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Abstrakt

Prace se zabyva implementaci programu v jazyku C pro detekci a zaznam
hovort signalizovanych proprietarnim signaliza¢nim protokolem Skinny Cli-
ent Control Protocol firmy Cisco. Jedna se hlavné o rozsiteni predchozi prace

o podporu konferen¢nich hovoru a tim spojeny navrh nové architektury s moznosti
rozsireni i pro dalsi protokoly.

Kliéova slova VoIP telefonie, telefonni hovory, signalizace VolP hovort,
Skinny Client Control Protocol, Skinny, SCCP, konfere¢ni hovory

Abstract

The purpose of this work is to implement an application in the C language
for the detection and recording VoIP calls signalized by Skinny Client Control
Protocol by the Cisco company. The main task is to extend and generalize
previous work to cover conference calls and to design new architecture with
ability to be easily extended by other VoIP protocols.

Keywords VoIP telephony, phone calls, VoIP call signaling, Skinny Client
Control Protocol, Skinny, SCCP, konferen¢ni hovory
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Uvod

V soucasné dobé patri k béznym prostredktm komunikace i telefonni hovory.
Kromé béznych telefont pracujicich v siti GSM se pouzivaji i telefony VoIP.
Tento termin ozacuje souhrné protokoly schopné vytvorit telefonni hovor uv-
nitt pocitacové sité.

Za jednu z nejznaméjsich aplikaci patticich do této kategorie lze povazovat
napfiklad program Skype. Ten ale vyuziva vlastni, neverejny protokol. Mezi
oteviené protokoly patii SIP, H.323 nebo pravé proprietarni protokol Skinny
spolec¢nosti Cisco, kterym se zabyva tento text.

Tato diplomovéa prace rozsifuje a zobecnuje moji bakaldrskou préci [1]. Ta
navazovala na aplikaci vzniklou ve spolupraci tfech bakalarskych praci, jejichz
cilem bylo vytvorit funkéni prototyp aplikace na monitorovani a nahravani
VoIP hovortu v protokolu SIP. Puvodni tfi bakalarské prace byly tyto: prace
F. Sustera [2] obsahujici implementaci hlavni ¢4sti aplikace s implementaci
detekce hovoril, moznost konfigurace aplikace, rozdéleni na jednotlivé ¢asti,
ndvrh databédze, logovani atd... Cilem prace V. Robejska [3] bylo vytvorit
webové grafické rozhrani. Tteti praci byla prace J. Kucery [4] zabyvajici se
extrakci zvukovych dat ze zachycenych a ulozenych packeti. Moje bakalarska
prace navazovala na tyto tii, hlavné na prvni z nich, a zobecnovala imple-
mentaci tak, aby cela aplikace byla schopna kromé hovora v protokolu SIP
detekovat a nahravat i hovory v protokolu Skinny. Cely nazev tohoto protokolu
je Skinny Cisco Control Protocol, v textu je pouzita i zkratka SCCP.

Jednim z moznych rozsiteni ptvodni implementace bylo umoznéni dete-
kovat kromé jednoduchych hovorti i konferenéni hovory a nahravat jednotlivé
ucastniky. Pro takovou zménu je ale potieba tuplné jiny navrh architektury
a modelu databdze. A pravé touto zménou, novym navrhem a problémum
s tim spojenym se zabyva tato diplomova priace. Kromé zobecnéni a nového
navrhu je soucéasti této prace implementace pro protokol Skinny. Konferenéni
hovory 1ze provadét i v dalsich protokolech (Skype, SIP nebo H.323), témi se
ale v této praci nezabyvam. Nova architektura je navrzena tak, aby pridani



Uvob

podpory dalsiho protokolu bylo co nejjednodussi.
Vzhledem k tomu, Ze tato price navazuje na moji bakaléfskou praci a
tématicky se s ni prekryva, jsou z ni nékteré casti textu prevzaty.



KAPITOLA

Cil prace

Cilem préace je upravit stavajici projekt pro odchytavani telefonnich hovora
na protokolu SIP a Skinny o podporu konferenénich hovortu. Technologie bude
pouzita stejna jako pro puvodni projekt, tedy jazyk C a databaze PostgresSQL.
Vzhledem k tomu, Ze konferen¢ni hovory maji jinou strukturu, nez stan-
dardni hovory mezi pouze dvéma tucastniky, je potfeba navrhnout novou ar-
chitekturu celé aplikace, a to véetné zmény databazového navrhu. Puavodni
technologie je zachovana hlavné kvili moznému znovupouziti hotovych kom-
ponent a funkci. Hlavni rozdil oproti piivodni implementaci je pohled na to,
jak je definovan pojem hovor. Konfere¢ni hovor se sklada z vice tcastniki,
ktefi se muzou ke konferenci pripojovat a odpojovat. Cilem prace je navrh-
nout systém, ktery bude schopen konferen¢ni hovory detekovat a nahravat.
Soucasti prace je také otestovani implementované funkcionality.






KAPITOLA 2

VolP obecneée

Tato kapitola je s ipravami prevzata z mé bakaldrské prace [I].

VoIP (Voice over Internet Protocol) je obecné oznaceni pro jakoukoliv
technologii umoznujici realizaci telefonnich hovorti pfes pocitactovou sit po-
moci protokolu IP. Poéita¢ovou siti se mysli jak mistni sit (LAN) tak Internet.
VoIP telefonni hovory nemusi byt pouze hlasové (zvukové), mohou obsahovat
i video. Tato prace, stejné jako predchozi prace, na kterych je zalozena, se
vénuje pouze hovorim obsahujicim zvuk.

Sit podporujici protokol IP prepojuje packety (packet switching), nikoliv
okruhy (circuit switching), kdy je pro kazdy hovor vyhrazena cesta siti mezi
volajicim a volanym po celou dobu hovoru. Zaroveii musi byt sit pro VoIP
telefonii dostatecné rychla, tj. schopné prenést v daném case urcité minimalni
mnozstvi dat nutné pro plynuly prenos zvuku. To v dnesni dobé rychlého
pripojeni prestava byt problém, minimélni nutnou rychlost pro VoIP hovory
splnuje i relativné nizkorychlostni pripojeni.

VoIP se pouziva vétsinou ve stejné siti, ve které se pouzivaji i jiné sifové
technologie. Diky tomu jsou v této siti pritomny i datové packety nijak ne-
souvisejici s telefonnimi hovory. U vétsiny datovych prenosi zalezi na kvalité
prenosu i na tkor rychlosti, u VoIP je tomu presné naopak. Pokud napriklad
trva nacteni webové stranky nebo stazeni néjakého souboru o sekundu nebo
nékolik sekund déle nez obvykle, uzivateli to vétsinou nevadi a pocka. Pripadné
chyby prenosu jsou tedy radéji opravovany a chybné packety posilany znovu.
Piikladem takovéto prenosu je protokol TCP. Pro VoIP je tomu ale piresné
naopak — pokud by se néjaky packet, ktery byl soucasti zvukovych dat, zpoz-
dil o sekundu a ¢ekalo by se na jeho odeslani znovu, pro uzivatele by VolP
bylo nepouzitelné. Proto se pro prenos téchto packetti pouziva nepotvrzovany
protokol UDP, u kterého nejsou jednotlivé packety kontrolovany a v pripadé
dorucena vcas i za cenu moznych chyb prenosu, nez dorucena se zpozdénim.

S tim také souvisi QoS (Quality of Service) — pomoci QoS je mozné
vyhradit pro VoIP packety néjakou sitku datového toku siti. Tim Ize docilit
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toho, Ze i kdyby byla sit zahlcena jinymi datovymi ptrenosy, VoIP hovory by
tim nebyly ovlivnény a bylo by mozné tuto sit stdle pouZivat pro telefonovani.

Pro VoIP se obecné pouzivaji dva rtizné protokoly. Prvni je signalizacni,
kterym si zafizeni mezi sebou vyménuji informace o tom, kdo komu vola,
jestli druhy telefon vyzvani nebo jestli druhy telefon hovor prijal nebo odmitl.
Obecné se pro jakékoli udalosti, které néjak souvisi s VoIP a nejedna se primo
o zvukova data, pouziva pravé néjaky ze signalizac¢nich protokola.

Druhy protokol je transportni. Tento protokol se, na rozdil od signa-
lizacnich, pouziva pouze jeden. Jednd se o univerzalni protokol RTP (Real
time Transport Protocol), ve kterém jsou obsazend zvukova data zkompri-
movana néjakym kodekem.

Kromé signaliza¢niho a transportniho protokolu vyuziva VolP obvyklé
sluzby DNS, DHCP, TFTP, DNS, a NTP, které nejsou pro VoIP specifické.

Typické pro VoIP je vyuziti technologie PoE (Power over Ethernet). Jedna
se o napajeni VoIP telefonti pfimo pomoci ethernetovych kabeli, tedy stejnych
kabelil, kterymi se tato zarizeni pripojuji do pocitacové sité. To podstatné
usnadnuje zapojovani novych telefoni — staéi pripojit pouze jeden kabel [5].



KAPITOLA 3

Pouzité nastroje

Tato kapitola popisuje néastroje pouzité pfi praci na implementaci funcki-
onality popisované v tomto textu. Nastroj Wireshark a knihovna libpcap
vyuzivajici Berkeley Packet filter byly pouzity i v mé bakalaiské praci, nasledujici
dvé podkapitoly jsou proto z ni z vétsi Casti prevzaty.

3.1 Wireshark

Wireshark je program slouZici k analyze zachycenych sifovych dat, kterd
dokéze prehledné zobrazit. Obsahuje tzv. dissectory pro jednotlivé protokoly.
Tyto dissectory slouzi k ,, rozebrani“ bindrnich dat jednotlivych packetii a zob-
razeni jejich hodnot v prehledné stromové strukture. Kromé toho umoznuji
vyhledani hodnoty rtznych polozek v zachycenych packetech. Jeden z téchto
dissectort je implementovan i pro protokol Skinny a umoznuje detailni zobra-
zeni jednotlivych polozek ve Skinny zpravach. Zdrojovy kdéd tohoto dissectoru
je k dispozici napriklad na [6]. Jedna se o jeden z hlavnich zdroju informaci
o struktufe protokolu Skinny, ktery jsem byl schopen najit.

Dalsi funkci tohoto programu je schopnost extrahovat RTP packety ze
zachyceného sitového provozu, zrekonstruovat z nich zvukovy zédznam a ten
nasledné ulozit do soboru k pozdéjsimu prehrani. Tato funkce je velice uzitecna
pro testovani spravnosti aplikace.

3.2 Libpcap a Berkeley Packet Filter

Libpcap je standardni knihovna pro prici s packety zachycené ze sifového
provozu. Na libpcap jsou postaveny i dalsi néstroje pouzité v této praci, jako
tfeba tcpdump nebo Wireshark. Tato knihovna zachycuje jednotlivé ramce
(frames), které je potfeba rozebrat po jednotlivych vrstvach ISO/OSI modelu
a extrahovat z nich pro aplikaci dulezité udaje. Zaroven knihovna umoznuje
packety filtrovat podle sifového protokolu, ¢isel porttt apod. K tomu pouziva
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néastroj zvany Berkeley Packet Filter, ktery umoznuje filtrovani packett de-
finovanim filtru v uzivatelském prostoru (user space) opera¢niho systému a
jejich zpracovéani pfimo v prostoru jadra (kernel space). Diky tomu je mozné
se pri zpracovani packetii obejit bez jejich kopirovani z prostoru jadra do
uzivatelského prostoru a tim se vyhnout zbytecné rezii.

3.3 Databaze PostgreSQL

PostgreSQL je Open Source databazovy systém pouzity uz pii pavodni verzi.
Pro novou verzi aplikace s podporou konferen¢nich hovori jsem zvolil znovu
tento databazovy systém hlavné z divodu znovupouzitelnosti implementace
databazové vrstvy. Pro aktualni verzi projektu popisovaného v této praci je
tento databazovy systém vice nez dostacujici. Aktualni i predchozi implemen-
tace projektu vyuziva pouze zakladni funkce databaze. Pro tyto ucely by tedy
byla dostacujici jakakoli jina rela¢ni databaze. Diky této volbé je ale mnohem
snazsi rozsirovat celou aplikaci.

3.4 Knihovna libsndfile

Tato knihovna je pouzita pro extrakci zvukovych dat ze zachycenych packett
a ulozeni téchto zvukovych dat do souboru. Jedna se o jednoduchou knihovnu
napsanou v jazyce C, kterd je schopné pracovat s riznymi forméaty zvukovych
dat.



KAPITOLA 4

Puvodni situace

Jak uz bylo zminéno v Uvodu, tato prace se zabyva rozsifenim a nutnym
prepracovanim puvodniho projektu urc¢eného pro odchytavani a nahravani
VoIP hovorii s podporou protokolti SIP a Skinny. Ptivodni projekt vznikl nej-
prve jako tii bakaldrské prace ([2], [4] a [3]), poté jsem pokracoval ja svoji
bakalaiskou praci s ii¢elem rozsifeni implementace i o protokol SCCP a s tim
spojenym zobecnénim datovych struktur a databdzového modelu [I]. Tato
prace navazuje na moji bakalarskou préci a dale ji zobecnuje a popisuje nutné
upravy architektury pro potfeby podpory konferen¢nich hovorii. Stejné jako
puvodni projekt, i tento je napsan v jazyce C a vyuziva verzovaci system Git
(vice informaci je k dispozici napiiklad v [7]), diky kterému je mozné zpétné
dohledat kazdou upravu zdrojového kédu veetné autora a ¢asu upravy.

4.1 Struktura TCALL

Ptvodni navrh spoléhal na to, ze jeden hovor je veden jenom mezi dvéma
ucastniky, tedy obsahuje jeden zacatek, jeden konec a dva zvukové proudy
(streams), pro kazdy smér jeden. Pro reprezentaci tohoto hovoru byla zvo-
lena struktura TCALL a jeji protéjsek v databazi v podobé tabulky calls.
Tato struktura obsahovala vSechny informace o daném hovoru, a to hlavné
cas zacatku, konce, stav hovoru a ¢islo, IP adresu, port a jméno volaného a
volajictho. V prvnim feSeni kopirovala struktura TCALL data ziskand ze zprav
protokolu SIP; pozdéji jsem pridal i podporu protokolu Skinny. Diky tomu se
zobecnil formét uklddanych dat — struktura TCALL (a tedy i tabulka v da-
tabazi) mohla obsahovat hovory z obou téchto protokolu. Popis jednotlivych
polozek v této struktufe je v tabulce

Hlavni logika aplikace spocivala v priubézném aktualizovani informaci podle
dat extrahovanych z pravé odchycenych packett a aktualizaci prislusného
radku v databézi. Pii zachyceni nového hovoru byla tedy vytvorena v paméti
nova instance této struktury a vlozen novy radek do tabulky calls v databazi.
Zachyceni packetu s novymi informacemi o hovoru zptisobilo v paméti aktua-
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Datovy typ v jazyce C ‘ Nézev

‘ Popis

char * protocol Protokol, kterého se tyto data
(SIP nebo Skinny)

char * sig _src_ip Zdrojova IP adresa signalizace

char * sig dst_ip Cilova IP adresa signalizece

char [CALL_ID _SIZE] call id Identifikdtor hovoru

CALL_STATUS call status | Stav hovoru

char * src_ip Zdrojova IP adresa zvukovych
dat

char * dst_ip Cilova IP adresa zvukovych dat

unsigned int src_port Zdrojovy port zvukovych dat

unsigned int dst_port Cilovy port zvukovach dat

char [64] src_num Telefonni ¢islo volajicicho

char [64] dst_num Telefonni ¢islo volaného

int format Identifikator  formatu  zvu-
kovych dat

char [PATH_MAX] dumpfile Néazev souboru, do kterého
se ukladaji packety zvukového
proudu

pid_t child_pid ID procesu, ktery odchytava
packety patrici ke zvukovému
proudu tohoto hovoru

timeval invited Cas zachyceni prvni inforamce
o hovoru

timeval rejected Cas zachyceni informace
o zruseni hovoru

timeval started Cas samotného zacatku hovoru
(zac¢dtku nahravéni)

timeval finished Cas ukonceni hovoru
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4.2. Webové rozhrani

lizaci dat a zménu zdznamu v databazové tabulce. Po zachyceni packetu obsa-
hujiciho informace o ukonc¢eni hovoru byla tato struktura z paméti vymazana a
v databazi pouze zménén stav na ,,ukonceny“. Toto je pouze zjednoduseny po-
pis celé logiky, podrobny popis je v bakalarské praci ([I]), pfipadné v pfedchozi
préci, na které tato byla zalozena [2]. Tento zdkladni princip zustal pfi ndvrhu
nové architektury nezménény — tedy to, Ze existuje v paméti néjaky model
aktualné znamych informaci o odchytdvaném hovoru, které se aktualizuji a
upravuji podle extrahovanych informaci ze zachycenych packetti.

Tuto struktuu, jakozto zdkladni strukturu urcéenou pro uchovani infor-
maci o hovoru, bylo potfeba zménit — pristup pomoci struktury TCALL je
dostacujici pouze pro jednoduché hovory mezi dvéma ucastniky. Pro kon-
feren¢ni hovory je nutné pouzit jiny pristup — hovor miize obsahovat vice
zvukovych proudi, kazdy zac¢ind a kon¢i v jiny Cas a muze obsahovat ji-
nak kédovana zvukovd data. Zaroven je nutné pocitat s tim, ze pri konfe-
rencich hovorech nemusi byt schopen bézici program odchytit signalizaci vsech
ucastniki, ale jenom nékterych z nich. Kromé této koncepéni zmény je potieba
podobnym zptsobem upravit i databazovy model. Podrobnéji jsou tyto zmeény
popsany a vysvétleny v kapitole [6]

4.2 Webové rozhrani

Ptvodni projekt obsahoval kromé vyse popsané klicové funkcionality i gra-
fické rozhrani (GUI) ve formé webové aplikace napsané v jazyce PHP na
serverové ¢asti [3] a v HTML a CSS bez pouziti frameworku na strané klienta.
Tato aplikace vyuzivala jiz zminénou databézi, umoznovala prihlaseni riznych
uzivatell, nastaveni jejich opravnéni, nastavovani filtra pro odchytavani ho-
voru a nastaveni rekordéri a dekdderti. Po nutnych dpravach databazového
modelu pro podporu konferencnich hovort je toto grafické rozhrani pro tuto
praci nepouzitelné a bylo by potfeba ho patiiéné upravit, aby podporovalo
novy datovy model a umoznovalo spravné prehravat a mixovat zachycené zvu-
kové proudy konferen¢nich hovorii. Proto neni soucasti této prace.

4.3 Moznosti konfigurace

Béh aplikace bylo mozné ovliviiovat podle moznosti a nastaveni upravitelnych
v textovém konfiguraénim souboru, ktery aplikace Cetla pii startu. Stejnd
moznost zustala i v novém navrhu aplikace, pouze se zménily nékteré direktivy.
Novy navrh direktiv a jejich vyznam je popsan v odstavci

4.4 Modularnost

Jednim z hlavnim konceptti predchoziho projektu byla modularnost, a to do
té miry, Ze ¢ast aplikace zachytavajici packety (rekordér) fungovala nezavisle

11



4. PUVODNI SITUACE

na druhé c¢asti urcené pro dekddovani zachycenych packeti a extrakci zvu-
kovych dat z nich (dekédér). Rekordér pouze uklddal do souboru zachycené
packety a néazev souboru ulozil do databaze. Dekdédér potom, jako samo-
statny proces s moznosti spusténi kdykoli pozdéji, dekédoval z téchto packett
zvukova data, kterd néasledné ukladal do zvukovych souborii pro moznost
pozdéjsitho prehrani. Vyhoda v tomto Teseni je v oddélenych zavislostech
pro obé ¢asti a hlavné v nizsi vypocetni naroc¢nosti pro rekérder, ktery neni
zatizeny dekédovanim prijatych zvukovych dat. V piipadé vétsiho provozu na
siti maze byt zpracovavani zvukovych dat zachycenych hovort vykonnostni
problém. Dekdder, ktery obsahuje mnohem narocénéjsi dekédovéani a koédovani
zvuku, muze bézet na jiném zafizeni{ a tim tento problém Tesit. Nevyhodou ta-
kového Teseni je sloztéjsi implementace a konfigurace, kdy se musi spravné na-
stavit obé ¢asti. Hlavné kvuli slozitéjsi implementaci nebyla tato modularnost
zachovana — soucasné verze neuklada zachycené packety, ale rovnou se je snazi
dekdédovat a ukladat z nich extrahovana zvukova data do soubort. Do databaze
se k jednotlivych proudim uklada rovnou nazev souboru s dekédovanymi zvu-
kovymi daty.
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KAPITOLA 5

Skinny protokol

Tento protokol patfi mezi signaliza¢ni protokoly VoIP komunikace (do stejné
kategorie patii naptiklad protokoly SIP nebo H.323, vice informaci napiiklad
v [8]). Cely originalni nazev tohoto protokolu je Skinny Client Control Pro-
tocol, zkracené SCCP nebo Skinny. Jednad se o proprietarni VoIP protokol
pouzivany zafizenimi spolec¢nosti Cisco, ktery pracuje na protokolu TCP na
portu 2000. Na rozdil od protokolu SIP, ktery je svoji strukturou podobny tex-
tovému protokolu HTTP, nepouziva Skinny pro prenos dat text, ale binarni
data s predem definovanou délkou a strukturou. Pro sifrovanou komunikaci se
pouzivd TLS na portu 2443 (také nad TCP). Sifrovan{ je dostupné od Call
Manageru verze 4 [9].

Pro fungovani telefoni pouzivajicich tento protokol je potieba, aby ve
stejné siti, ve které jsou tyto telefony zapojeny, byl také pritomen a dostupny
server se systémem nazyvanym Cisco Unified Communications Manager, déle
zminovany v této praci jako Call Manager nebo CCM (Cisco Call Manager).
Call Manager zajistuje komunikaci mezi jednotlivymi telefony, reaguje na je-
jich udalosti (napf. zvednuti nebo polozeni sluchétka, stisk tlacitek) a zajistuje
spojeni hovoru po vytoceni ¢isla. Kromé toho poskytuje operacni systém a kon-
figura¢ni soubory (pomoci protokolu TFTP) pro jednotlivé telefony, které si
tato data samy pii prvnim zapojeni stahuji a nasledné pouzivaji pro sifovou
komunikaci.

5.1 Zivotni cyklus Skinny telefonu

Tato sekce popisujici zivotni cyklus telefonu je s tupravami prevzata z mé
predchozi prace [1].

Po pripojeni Cisco telefonu do sité LAN telefon pozada o IP adresu pres
protokol DHCP. Server, ktery na tuto zddost odpovidd mutze byt tplné jiny,
nez Call Manager. Dilezité ale je, Ze tato DHCP odpovéd obsahuje kromé
pozadované IP adresy telefonu i IP adresu TFTP serveru (jako DHCP op-
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5. SKINNY PROTOKOL

tion 150), ze kterého si nasledné telefon stahne obraz systému a dalsi nutné
systémové konfiguraéni soubory, které bude poté pouzivat [5].

Po stazeni téchto dat se telefon zaregistruje u Call Manageru. Postup re-
gistrace a popis zprav, které si pfi ni vymeénuji telefon s Call Managerem neni
zde potieba uvadét. V pripadé zdjmu je mozné vice informaci najit napriklad
v kapitole ,,SCCP Call Flows* (Appendix D) v [I0]. Po tspésné registraci
posila telefon Call Manageru veskeré uddlosti, na které Call Manager re-
aguje dalsimi instrukcemi. Ve Skinny funguji telefony jako jakési , opravdu
hloupé terminély* [I1], které odesilaji zpravy o stiscich vSech tlacitek a jinych
udalostech a ocekavaji od Call Manageru instrukce, co zobrazit na displeji,
jaké tény prehravat, jak a kdy vyzvanét nebo na jakych portech vysilat nebo
prijimat data hovoru. Podrobnéjsi popis vysilanych zprav je na obrazku

Zde se budu sousttedit pouze na zpravy, které maji néjaky vliv na samotny
prubéh hovoru. Nékteré zpravy obsahuji pouze typ zpravy a v podstaté zadna
dalsi relevantni data (napt. OffHook pouze informuje Call Manager, ze bylo
zvednuto sluchatko) a nékterd i nékolik desitek dalsich polozek s detailnimi
informacemi (napt. Calllnfo obsahuje informace o tom, kdo komu vold, a to
jak ¢islo, tak nézev, informace o sméru hovoru a presmérovani).

5.2 Struktura zprav

Kazdy packet tohoto protokolu muze obsahovat jednu nebo vice zprav. Kazda
takova zprava ma hlavicku, kterd obsahuje informaci o délce téla zpravy a
verzi protokolu. Po hlavi¢ce nasleduje samotné télo zpravy, které obsahuje
udaj o typu zpravy a nasledné dalsi data, jejichz struktura je dand prave
typem zpravy. Jednotlivé zpravy jsou fazeny bez néjakého odliseni v packetu
za sebou. Jedind mné znama moznost, jak rozlisit, ze dany packet obsahuje
vice zprav, je porovnani délky packetu s délkou zpravy uvedenou v hlavicce
zpravy Skinny protokolu. Pokud je délka packetu vétsi, predpoklada se, ze
packet obsahuje dalsi zpravy. Stejnym zptusobem se rozhoduje o pritomnosti
treti a dalsi zpravy v packetu.

Vzhledem k proprietarni povaze protokolu SCCP se mi nepodatilo najit
jeho presnou specifikaci. Vétsina informaci pochazi z pozorovani zachycenych
packeth pomoci programu Wireshark. Tento program obsahuje dissector pro
protokol Skinny, diky kterému se mi podarilo zjistit pravdépodobny vyznam,
jméno a poradi jednotlivych polozek v tomto protokolu. Popis datovych prvka
v jednotlivych zpravach pochazi tedy z tohoto zdroje.

Jednotlivé polozky zpravy jsou ve vétsiné pripada binarni ¢isla s danym
poctem byti a poradim, pricemz poradi jednotlivych byta je little endian
(nejméné vyznamny byte na nejnizsi adrese). Tim se tedy lisi od zbytku
sifové komunikace, kterd pouzivd pro vSechny hodnoty big endian (nejméné
vyznamny byte na nejvyssi adrese). O tomto poradi byti ve Skinny jsem
nenasel zadnou informaci, a to ani v [5], kde je protokol Skinny jinak ve-
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5.2. Struktura zprav

H OUTBOUND CALL INBOUND CALL H
Softphone Call Manager Softphone
. Register Message Register Message
IP port Message IP port Message
Registration Register Acknowledge Message Register Acknowledge Message Registration
Capabilities Request Message Capabilities Request M
Capabilities Response  Message Capabilities Response Message
Keep Alive Message Keep Alive Message 1
Keep Alive Keep Alive Ack Message Keep Alive Ack Message J Keep Alive
B Soft Key Event Message (new call)
Set Lamp Message
Start Tone Message
Select Soft Key Message callinfo M
Set Lamp Message
Call Info Message Set Ringer Message (Ring)
Placing 2
Call Start Tone Message (Altering) Set Ringer Message (Off) o
Stop Tone Message Set Lamp Message [ call
Open Receive Channel Message 0 Receive Channel Message
Open Receive Channel Ack Message
Start Media Transmission Message
Start Media Transmission Message Open Reeeive Channel Ack Message
User Information Exchange
8 Soft Key Event Message (End Call} Set Lamp Message (OFf)
Close Receive Channel Message Close Receive Channel Message
End Call Stop Media Transmission Message Stop Media Transmission Message End Call
Set Lamp Message (Off)

Obrazek 5.1: Graf casové posloupnosti vysilanych Skinny zprav v prubéhu
typického hovoru [12]. Na obrazku jsou chybné vyznaceny zpravy KeepAlive
a KeepAliveAck, spravné by mély byt opacéné. Zprava KeepAlive je posilana
z telefonu na Call Manager a KeepAliveAck z Call Manageru na telefon
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5. SKINNY PROTOKOL

Hlavicka zpravy Télo zpravy

Pocet bytu v téle ‘ Verze protokolu | Typ zpravy ‘ Samotna data zpravy
4 byty ‘ 4 byty 4 byty ‘

Tabulka 5.1: Zakladni struktura Skinny zpravy

lice podrobné popsén. Nikde v protokolu (alespon ve verzich, které jsem mél
k dispozici) neni zadna proménnd, kterd by umoznovala zvolit poradi bytu;
predpokladam tedy, Ze se jedna o little endian vzdy a Ze je to vlastnost pro-
tokolu, prestoze neni nikde zminéna.

Jak uz bylo zminéno vyse, kazda zprava Skinny protokolu obsahuje hlavicku.
Tato hlavicka se sklada ze dvou c¢tyrbytovych polozek. Prvni urcéuje velikost
téla zpravy v bytech, druha pak verzi Skinny protokolu.

Ve vsech zdrojich, které jsem mél k dispozici, jsem nagel pouze informaci,
ze jako verze se standardné pouziva 0. V nékterych zdrojich bylo dokonce
uvedeno, ze tyto ¢tyfi byty jsou ,vyhrazeny* (,reserved“) a nulu obsahuji
vzdy. V redlném prostiedi byla tato verze ovsem 22.

Po hlaviéce nasleduje télo zpravy. RozliSeni na hlavicku a télo zpravy
je zaloZzeno na tom, ze velikost zpravy v hlavicce protokolu je uvedena bez
prvnich osmi byti. Predpokladam tedy, Ze téchto prvnich osm byta tvori
hlavicku a ¢islo oznacujici délku zpravy urcuje délku zbytku zpravy, tedy téla.

Prvnim tdajem v téle kazdé zpravy je ¢tyrbytova ¢iselnd hodnota, ktera
urcuje typ zpravy. Struktura zbytku zpravy je specificka pro kazdy typ zpravy.
Podle prvni hodnoty v téle lze tedy naprosto jednoznac¢né urcit strukturu
zbytku zpravy. Obecné se da fict, ze vétsina polozek v téle je ¢iselna hodnota
o velikosti ¢ty bytt. Jedna z vyjimek je textovy fetézec, ktery ma pevné danou
délku, kazdy znak je v ASCII kédu, a za poslednim znakem je byte s hodnotou
0. V kédovani textového Tetézce je ale i jedina vypozorovand vyjimka mezi ver-
zemi protokolu. Ve verzi 0 je to Tfeseno pravé fixni délkou, ale ve verzi 22, kte-
rou jsem pozoroval pri redlném provozu, nemaji retézce maximalni fixni délku.
Fakt, ze fetézec je ukoncen bytem s hodnotou 0, ale zistava. Pro zjistovani
délky téchto textovych polozek je tedy potreba najit v bytech hodnotu 0. Dalsi
polozky v téle zpravy nasleduji ihned za timto bytem. Tento zptsob kbédovani
textu ztézuje parsovani zprav, protoze se nelze spolehnout, Ze pozadovana
hodnota bude na predem znédmé pozici.

Zakladni strukturu kazdé zpravy ve Skinny protokolu a velikosti jednot-
livych polozek v kazdé zpravé zobrazuje tabulka

Vyse popsand struktura zpravy je vidét napiiklad na obrdzku ktery
zobrazuje registracni zpravu posilanou telefonem Call Manageru zachycenou
a zobrazenou v aplikaci Wireshark.
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5.3. Seznam typu zprav

Ethernet II, Src: Cisco 61:5f:16 (00:13:c4:61:5f:16), Dst: Cisco_f4:c2:10 (00:1c:58:f4:c2:10)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.254 (192.168.1.254)
Transmission Control Protocol, Src Port: 50201 (50201), Dst Port: cisco-sccp (2000), Seq: 209,

Data length: 56

Header version: Basic (0x00000000)

Message ID: RegisterMessage (0x00000001)

Device name: SEP0013C4615F16

Station user ID: 0

Station instance: 1

IP address: 192.168.1.2 (192.168.1.2)

Device type: TelecasterMgr (7)

Max streams: 0

Obrazek 5.2: Screenshot z aplikace Wireshark ukazujici jednu z mnoha
moznych Skinny zprav [5].

Typ Nézev zpravy Strucny popis

Zpravy

Zpravy posilané z telefonu na Call Manager

0x0000 | KeepAliveMessage Kontrola dostupnosti telefonu

0x0001 | RegisterMessage Registrace telefonu k prislusnému
Call Manageru

0x0003 | KeypadButtonMessage Stisknuti ¢iselné klavesy pri
vytaceni

0x0006 | OffHookMessage Zvednutém sluchéatka

0x0007 | OnHookMessage Polozeni sluchatka

0x0022 | OpenReceiveChannelAck Potvrzeni otevieni portd pro

prijimani zvukovych dat
0x0154 | StartMedia TransmissionAck | Potvrzeni otevieni porti pro
odesilani zvukovych dat

Tabulka 5.2: Vybér typt zprav Skinny protokolu, posilanych z telefonu na
Call Manager, dalsi zpravy je mozné najit v [6].

5.3 Seznam typu zprav

Protokol Skinny miize obsahovat teoreticky veliké mnozstvi zprav rozliSenych
podle tieti ¢tyfbytové hodnoty v binarnich datech zpravy. Zdrojovy kéd apli-
kace Wireshark, ze kterého jsem cerpal nejvice informaci o tomto poroktolu
([6]), rozlisuje podle typu 159 ruznych zprav. Vétsinu téchto zprav se mi ne-
podafilo pri testovani jednoduchych ani konferenénich hovori zachytit. Vybér
nékolika typu téchto zprav a jejich popis je uveden v tabulkach a
Pro ucely detekce zacatku a konce hovoru, véetné konferenéniho, a infor-
mace o ném, staci rozliSovat pouze nékolik mélo typt zprav, které obsahuji
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5. SKINNY PROTOKOL

Kaéd Nézev zpravy Stru¢ny popis

Zpravy

Zpravy posilané z Call Manageru na telefon

0x0081 | RegisterAckMessage Potvrzeni zddosti o registraci telefonu
0x0085 | SetRingerMessage Nastaveni stavu vyzvanéni

0x008A | StartMediaTransmission | Pozadavek na zacatek odesilani zvu-
kovych dat

0x008B | StopMediaTransmission | Pozadavek na ukonceni odesilani zvu-
kovych dat

0x008F | CalllnfoMessage Informace o hovoru, obsahuje C¢isla
volaného a volajiciho, informace
o presmérovani a dalsi, nevyznamné
pro dalsi zpracovani

0x0099 | DisplayTextMessage Pozadavek na zobrazeni textu na dis-
pleji

0x0094A | ClearDisplay Pozadavek na vymazani textu na dis-
pleji

0x0100 | KeepAliveAckMessage Potvrzeni prijeti zpravy KeepAlive-
Message

0x0105 | OpenReceiveChannel Pozadavek na otevieni porti pro
prijimani zvukovych dat

0x0106 | CloseReceiveChannel Pozadavek na uzavieni portd pro
ptijimani zvukovych dat

0x0111 | CallStateMessage Informace o zméné stavu hovoru, ob-

sahuje polozku callState, ktera urcuje
pozadovany stav

0x011D | DialedNumberMessage | Informace o pravé vytoceném cisle,
odeslana po zadani vsech cisel jako po-
tvrzeni vytoceni ¢isla

0x014A | CalllnfoMessageV2 Stejné jako CalllnfoMessage, pouze
s dynamickou  délkou  Tetézcu
(ukon¢enych znakem 0, ne static-
kou délkou, jako u CalllnfoMessage)

Tabulka 5.3: Vybér typt zprav Skinny protokolu posilanych z Call Manageru
na telefon, dalsi zpravy je mozné najit v [6].
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5.3. Seznam typu zprav

vSechny potiebné informace — tj. jméno a ¢islo volaného a volajicicho, infor-
mace o stavu hovoru, IP adresy a porty pro rozpoznani a odchyceni zvukovych
proudtt mezi dalsimi packety na siti a format téchto zvkukovych dat. Popis
téchto zprav a idaja z nich ziskdvanych je vice popsan v
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KAPITOLA

Navrh reseni a realizace

Jak uz bylo zminéno vyse, bylo potfeba navrhnout novou architekturu a da-
tovy model. Tato kapitola tento novy datovy model popisuje. Pivodni navrh
pocital s presné dvéma tcastniky na jeden hovor, proto pro jeden hovor byla
zavedena jenom jedna entita (TCALL) obsahujici ¢asy zaCatku vyzvanéni,
zacatku hovoru, konce hovoru, informace o identité volajicho a volaného (te-
lefonni ¢islo a jméno) a odkaz na prislusny soubor obsahujici zachycend audio
data v packetech.

Pro konferenéni hovory je toto ale nedostacujici, proto jsem navrhl novy
datovy model skladajici se z ,paru* (v kédu a databédzi oznacovanych jako
pair). Kazdy par obsahuje aktudlni stav (viz tabulka a informaci o orien-
tovanych zvukovych proudech mezi dvéma zafizenimi, a to bud mezi dvéma
telefony nebo mezi telefonem a CCM. Kazdy par méa tedy informaci o az
dvou zvukovych proudech — jeden pro odchozi smér a druhy pro prichozi.
V urcitych situacich mize dojit k tomu, Ze je tento zvukovy proud pouze je-
den. Tato situace nastava napriklad pri podrzeném hovoru, kdy lze zachytit
pouze zvukovy proud smérem od CCM k telefonu (hrajici hudba indikujici

STATE_UNKNOWN | Inicializa¢ni stav pii zachyceni prvnich informeci
o paru, kdy jesté neni znam konkrétni stav.

DIALING Vytaceni — byla zachycena zprava znacici vytaceni
¢isla a to vytacenim (odchozi hovor).

RINGING Zvonéni — byla zachycena zprava znacici zacatku
hovoru a to zvonénim (ptichozi hovor).

CALLING Pravé probihajici spojeni — hovor, respektive spo-

jeni mezi dvémi acastniky praveé probiha a packety
tohoto hovoru jsou odchytavan a ukladany.
FINISHED Hovor skon¢il.

Tabulka 6.1: Stavy paru a jejich popis
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6. NAVRH RESENI A REALIZACE

Konferen¢ni hovor
- Dialed Dialed
c
ug ______ Hovor o Hovor Konferenéni hovor - Hovor
E s Telelefonem 2 s telefonem 3 spojeno s CCM s Telefonem 2
~ Ringed
c
o . Hovor PFichozi hovor z CCM - Konferen¢ni hovor - Hovor
% s Telefonem 1 | hudba pfi podrzeném hovoru spojeno s CCM s Telefonem 1
=
. Ringed
< -
K i Hovor Konferenéni hovor -
< s telefonem 1 spojeno s CCM
]

Obrazek 6.1: Diagram jednoduchého konferené¢niho hovoru a zobrazeni jed-
notlivych part podle navrzené architektury.

podrzeny hovor), od telefonu smérem k CCM zadny zvukovy proud neni —
v testovacim provozu zachycen nebyl. Jednotlivé stavy part tvori jednoduchy
stavovy automat. PTi zpracovani zachycenych zprav dochazi k prechodiim mezi
stavy. Po dosazeni stavu FINISHED je par z paméti odstranén.

Na obrazku [6.1] je vidét diagram jednoduchého konferenc¢niho hovoru se
tfemi dcastniky a jsou zndzornény jednotlivé pary tak, jak je aplikace chéape.
Konferenéni hovor obsahuje tii zafizeni, oznacena jako Telefon 1, Telefon 2 a
Telefon 3. Casové osa je zleva doprava. Scénar je nasledujici: nejprve zavola
Telefon 1 na Telefon 2 a navaze hovor, poté podrzi hovor pro Telefon 2 a vytaci
Telefon 3, po spojeni Telefonu 1 a Telefonu 3 se vytvori konferen¢ni hovor
mezi vSemi tfemi telefony, tento hovor poté ukoncuje Telefon 3, pak nasleduje
jednoduchy hovor mezi Telefony 1 a 2. Popisek Dialed urcuje cas, ktery se ulozi
jako cas vytaceni cisla pro odchozi hovor, popisek Ringed zase definuje cas
vyzvanéni prichoziho hovoru. Jednotlivé obdélniky urcuji jednotlivé pary, leva
strana urcuje zacatek a pravéa konec tohoto paru. Modre oznacené pary jsou
ty, které jsou pfimo mezi dvéma telefony. Zluty par je pro telefon v pribshu
podrzeného hovoru — obsahuje pouze prichozi zvukovy proud (hrajici hudbu
pti podrzeném hovoru). Zelené jsou pak oznaceny pary v priubéhu samotného
konferenc¢niho hovoru — v tomto pripadé je jako druhé zafizeni pro kazdy
telefon CCM, ze kterého telefon prijima zmixovany prichozi zvukovy proud
od ostatnich uc¢astnika konference.
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6.1 Datovy model v paméti

Kazdy péar obsahuje v datovém modelu mistni IP adresu a port (node_this)
a vzdalenou IP adresu a port (node_that). Kromé téchto tiidaju obsahuje také
IP adresy a porty signalizacnich packetu, informaci o jaky protokol se jednd
(v soucasné dobé pouze Skinny), ID paru ziskaného ze sifového protokolu a
cas, kdy doslo k vytaceni, vyzvanéni, zacatku a konci hovoru. éasy vytaceni
a vyzvanéni jsou platné pouze pro pary na zacatku (konferenéniho hovoru),
poté uz k vytaceni ani k vyzvanéni nedochazi. Implementace paru je tvorena
datovou strukturou pair_t a pair_data_t, kterd je obsazena uvnitf pair_t.
Uvnitt struktury pair_t jsou metadata ziskana z packetl, uvnitt pair_data_t
informace extrahované primo z packeti. Toto rozdéleni potom zprehlednuje
praci s témito daty, zejména porovnavani jiz znamych informaci s informacemi
extrahovanymi ze zachycenych packeti a jejich doplnéni o takto ziskana data.
Zde je struktura pair_t tak, jak je definovana ve zdrojovém kodu:

typedef struct pair {

pair_state_t state;
const char * database_id;
pair_data_t data;

timestamp_t dialed;
timestamp_t ringed;
timestamp_t started;
timestamp_t finished;

char filename_in[PATH_MAX];
char filename_out [PATH_MAX];

} pair_t;

Popis jednotlivych ¢lenskych proménnych struktury pair_t:
e state — Vyctovy typ obsahujici stav paru popsany v tabulce

e database_id — ID radku v databazi v tabulce pairs. Urcené pro syn-
chronizaci nové zachycenych dat s databazi.

e data — Struktura pair_data_t obsahujici dalsi informace o péaru, po-
psand nize.

e dialed — Cas zachyceni packetu s informaci, ze se jedna o vytaceni
¢isla (odchozi hovor).

e ringed — Cas zachyceni packetu s informaci, Ze se jednd o zvonéni
(pfichozi hovor).

e started — Cas zachyceni packetu s informaci, Ze se jednd o zacatek
hovoru.
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e finished — Cas zachyceni packetu s informaci, Ze se jedna o konec
hovoru.

e filename_in — Néazev souboru, kam se ukladd nahravany ptichozi zvu-
kovy proud.

e filename out — Nazev souboru, kam se ukladé nahravany odchozi zvu-
kovy proud.

Nésleduje struktura pair_data_t tak, jak je definovana ve zdrojovém kodu:

typedef struct pair_data {
const char * protocol;
uint32_t call_id; // 0 means not set
VAE
* unique pair identifier
*/

uint32_t pair_id; // O means not set

node_identifier_t node_this;
node_identifier_t node_that;

pair_state_t requestedState;

int audio_format;

// identifiers of signaling communication
char sig_from_ip [INET6_ADDRSTRLEN];
unsigned int sig_from_port;

char sig_to_ip [INET6_ADDRSTRLEN];
unsigned int sig_to_port;

int stream_in, stream_out;

struct pair_data * next; // linked list

} pair_data_t;
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Popis jednotlivych ¢lenskych proménnych struktury pair_data_t:

e protocol — Nézev protokolu. V soucasné implementaci vzdy hodnota
,» Skinny*.

e call id — Identifikator hovoru, nikoli paru. Urcen pro spolehlivéjsi
uréeni, zda zachycena data odpovidaji zndmému paru.

e pair_id — Unikatni identifikdtor paru.

e node this — Identifikdtor lokalniho zatizeni (struktura obsahujici TP
adresu, port, jméno a telefonni ¢islo)
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e node_that — Identifikdtor vzdaleného zafizeni (struktura obsahujici IP
adresu, port, jméno a telefonni ¢islo)

e requestedState — Pozadovany stav paru, pouzito pri extrakci struk-
tury pair_data_t ze zachyceného packetu. Pti nastaveni zptisobuje prechod
stavu ve stavovém automatu prislusného paru.

e audio_format — Format zvuku zachycenych zvukovych proud.
e sig from_ip — IP adresa signalizace zdrojového zafizeni.

e sig from port — Port signalizace zdrojového zatizeni.

e sig to_ip — IP adresa signalizace cilového zatizeni.

e sig to_port — Port signalizace cilového zafizeni.

e stream_in — Priznak urcujici, jestli se mé po zachyceni packetu zacit
nahravat prichozi zvukovy proud, pokud jsou dostupné potrebné infor-
mace.

e stream_out — Priznak urcujici, jestli se ma po zachyceni packetu zacit
nahravat odchozi zvukovy proud, pokud jsou dostupné potrebné infor-
mace.

e next — Ukazatel na nasledujici strukturu. Pouzito pouze v ptipadé,
kdy se extrahuji jednotliva data paru z prijatého packetu, kde jich muze
v jednom packetu byt vice. Diky této hodnoté vznika spojovy seznam
(linked list). V ostatnich ¢astech aplikace se s touto hodnotou nepracuje.

6.2 Databazovy model

Jak uz bylo zminéno vyse, puvodni navrh databazového modelu neni pro
uchovavani informaci o konferenénich hovorech dostacujici. Proto jsem vy-
tvoril novy navrh, ktery reflektuje model datovych struktur v paméti. Puvodni
navrh se strukturou TCALL obsahoval jako hlavni tabulku calls, v novém
navrhu je hlavni tabulkou pairs, ktera obsahuje reference pres cizi klice na
tabulku streams. Tabulka pairs obsahuje informace o jednotlivych parech,
tabulka streams pak informace o jednotlivych zvukovych proudech (streams)
vazanych na tyto pary. Podrobnéjsi popis a vysvétleni jednotlivych sloupct
obsahuji tabulky a Databédzovy model se tedy shoduje s datovym
modelem v paméti v tabulce (a struktufe) pairs (t_pair), kterd obsahuje
data pro jeden konkrétni par. Datovy model v paméti obsahuje ve struktuie
pair_data informace o mistnim a vzdaleném zafizeni. Tyto informace ob-
sahuji data potiebnd pro filtrovani sifového provozu a spréavnou detekci a
nahrdvani (napriklad IP adresa a port signalizace), do databdze uz se ne-
uklddaji. V databdzovém modelu jsou na par navazané entity reprezentujici
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Nazev Datovy typ | Popis
v databazi

pair_id SERIAL Priméarni kli¢, identifikator paru
PRIMARY KEY

call_id integer Identifikator hovoru

stream_in_id integer Cizi klic referencujici radek v ta-

bulce streams, reference na informace
o prichozich zvukovém proudu

stream out_id | integer Cizi klic referencujici tadek v tabulce
streams, reference na informace o od-
chozim zvukovém proudu

dialed timestamp Cas vytoceni ¢isla (pro odchozi hovor)

ringed timestamp Cas zacatku vyzvaneni (pro prichozi ho-
vor)

this_number text Telefonni ¢islo zdrojového zafizeni

this_name text Jméno zdrojového zatizeni

that_number text Telefonni cilového zatizeni

that_name text Jméno cilového zarizeni

Tabulka 6.2: Popis databazové tabulky pairs

jednotlivé proudy (streams), nikoli entity reprezentujici prijemce a odesilatele,
jak je to ve strukturidch v paméti. Pro pozdéjsi zpracovani je vyhodnéjsi re-
prezentovat hovory takto, pro detekci hovora pii béhu aplikace je ale naopak
vyhodnéjsi mit struktury pro stranu prijemce a odesilatele. Entita pro repre-
zentaci zvukového proudu se vytvari az pri zacatku nahravani hovoru.

6.3 Podpora podrzeného hovoru (HOLD)

Diky tomuto navrhu jsem ziskal kromé podpory konferen¢nich hovort i pod-
poru pro ,podrzeny“ hovor (HOLD). Podrzeny hovor vznika ve chvili, kdy
jeden z tcastnikil stiskne na telefonu tlac¢itko HOLD. V pripadé hovoru mezi
dvéma ucastniky vytvori Call Manager zvukovy proud s generovanou hudbou
druhému tcastniku. V pribéhu podrzeného hovoru je tedy vytvoreny pouze
jeden zvukovy proud, misto standardné dvou.

6.4 Podpora konferenc¢nich hovora zachycenych
jen z casti

Pti detekci konferenéniho hovoru s vice Gcastniky se muze stat, ze nebude za-
chycena signaliza¢ni komunikace mezi vSemi tc¢astniky — napriklad v pripadé
péti ucastniki muze byt k dispozici jenom komunikace dvou zarizeni v lokalni

26



6.5. Popis detekce signalizace hovoru

Nazev Datovy typ | Popis
v databazi

stream_id | SERIAL Primarni  kli¢, identifikdtor zvukového
PRIMARY KEY | proudu

this_ip text IP adresa prvni strany spojeni

this_port | integer port prvni strany spojeni

that_ip text IP adresa druhé strany spojeni

that_port | integer port druhé strany spojeni

started timestamp Cas vytvoreni spojeni, zac¢atku zvukového
not null proudu

finished | timestamp Cas ukonceni spojeni, konce zvukového

proudu

file text Nézev souboru s dekdédovanymi zvukovymi

not null daty ze zachycenych packett

Tabulka 6.3: Popis databdzové tabulky streams

siti, ale zdznam odeslanych a prijatych packett zbyvajicich tfech zarizeni uz
k dispozici nebude. I v tomto pripadé bude program fungovat. Problém bude
s rozpoznanim ostatnich, pro program neviditelnych, zatizeni. Pro dvé do-
stupnd zafizeni budou k dispozici pouze 4 proudy (pro kazdy zatrizeni dva
— odchozi a prichozi). Zvukova data vSech dcastniki budou i tak dostupna
v prichozich proudech zndmych zarizeni, pouze budou smichana (zmixovand)
dohromady prostiednikem, tedy zafizenim CCM. Stejné tak, pokud budou
dostupna data pouze jednoho tcastnika, zdznam v databazi potom bude ob-
sahovat pouze jeden par a dva proudy, jeden odchozi a jeden prichozi, ve
kterém budou smichdny zvukové stopy ostatnich ucastniki konference.

Jiné feseni v podstaté z principu protokolu Skinny neni mozné. Pozadované
informace nejsou ani v jinych signalizacnich zpravach. Neni mi ani znamo,
jak zjistit pocet ucastniku takového konferen¢niho hovoru jinak, nez detekci
ruznych zvukovych stop (pfipadné hlasi) ze zachycenych zmixovanych zvu-
kovych proudi. Takovy tkol uz je mnohem naro¢néjsi a je i mimo rozsah této
préace.

6.5 Popis detekce signalizace hovoru

Proces detekce signalizace hovoru probiha nésledovné:

1. Extrakce signaliza¢nich packett

V prvni fazi je nutné nejprve extrahovat packety patiici k VolP signa-
lizacnimu protokolu. Soucasna implementace pracuje pouze se Skinny pro-
tokolem, ale nemél by byt problém pridat bez vétsich obtizi protokol jiny
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(napf. uz zminovany SIP). Tato funkcionalita byla z vétsi ¢asti prevzata
z prechoziho projektu — jedna se pouze o extrakci bindrnich dat ze zachy-
cenych packeti.

Dekédovani packetd na strukturu pair_data

Pro 1cely nové architektury jsem zavedl novou entitu — pair_data. Tato
entita obsahuje informaci o protokolu a volitelné i dalsi informace, které se
podaii z packetu extrahovat — tedy ID (unikatni identifikaci) paru jako
celé ¢islo, IP adresu a port mistniho (node_this) a vzdaleného (node_that)
zatizeni, IP adresu a port signalizacniho protokolu, pozadovany stav paru
(requested_state) a kdéd formatu zvukovych dat. Cilem této faze je ex-
trahovat z packetu co nejvice dostupnych informaci. Ve Skinny protokolu
obecné plati, Ze jedna Skinny zprava se muze prevést na jednu nebo zadnou
strukturu pair_data. Jeden packet muze obsahovat vice Skinny zprév,
proto vystupem této fize mize byt 0 nebo vice struktur pair_data.

Nalezeni nebo vytvoreni novych paru

Vstupem do této faze jsou struktury pair_data ziskané z faze predchozi.
Pro kazdou tuto strukturu se aplikace pokousi nalézt odpovidajici znamy
par, nebo, pokud takovy neni, vytvari novy.

Novy par se ale vytvaii pouze v piipadé, Zze pozadovany stav (hodnota
requestedState) je nastaveny a neni FINISHED. Nemd smysl vytvaret
novy par, kdyz jeho stav neni znamy, nebo pokud by se vzapéti odstranil
z paméti, coz se déje s pary ve stavu FINISHED.

Seznam aktudlné sledovanych pari je v paméti tvoren spojovym seznamem,
ktery je pro nalezeni odpovidajicho paru linearné projit. Pro vétsi pocet
sledovanych paru (fddové stovky a vice) by bylo lepsi misto spojového
seznamu pouzit néjakou stromovou strukturu. Regen{ spojovym seznamem
je ale implementa¢né jednodussi a pro mensi pocet hovoru plné dostacujici.

Hledani nebo vytvoreni nového paru je v kédu implementovano pomoci
funkce find_or_create_pair (). Pro kazdy par nasleduje rozhodovani, zda
tomuto paru odpovidaji data v extrahované struktuie pair_data. Tato kon-
trola se provadi ve funkci pair matches pair data() a dal$imi funkcemi
volanymi z této. Konvence navratové hodnoty této a dalsich funkci je ta-
kové, ze hodnota 1 znac¢i shodu, hodnota -1 neshodu a hodnota 0 neschop-
nost rozhodnout.

Nejprve je tedy porovnan nazev protokolu, ktery musi souhlasit. V aktudlni
implementaci bude vzdy nastaven na hodnotu ,, Skinny*, tato kontrola je
zde hlavné pro snadné rozsifeni o jiné protokoly. Nasledné se kontroluje,
zda maji obé struktury nastavenou proménnou pair_id, kterd jednoznacné
identifikuje par, v tom pripadé se porovna tato hodnota a dalsi kontroly
uz se neprovadi. V opa¢ném pripadé pokracuji dalsi kontroly. Nésleduje
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kontrola na shodné IP adresy a porty signalizace pomoci funkce s nazvem
pair_data matches_sig(), kterd porovnava tato data v obou strukturach,
pokud jsou zndma. Pokud nedokéze rozhodnout (informace nejsou kom-
pletni), proces kontroly pokracuje dale. Pokracovéani kontroly je ve funkci
stream identifiers matches (), kde se nejprve kontroluje, zda se nejedna
o sice stejny par, ale v opaéném sméru (v tom piipadé se vrati hodnota -1
indikujici, Ze se nejednd o shodu) a teprv potom se kontroluje, zda se jedna
o stejny smeér.

Funkce vraci 1 (shodu) pouze v pripadé, kdy jsou shodné IP adresy a porty
bud nejsou zndmé nebo jsou zndmé a shodné.

4. Zmeéna stavu paru

Soucasti struktury pair_data je také proménnd requestedState urcujici
pozadovany stav paru. V priipadé, ze tato proménnd ma hodnotu jinou,
nez STATE_UNKNOWN, dochézi ke zméné paru do pozadovaného stavu.
Vyjimka je pouze pti pozadovaném stavu CALLING, kdy se jesté provadi
kontrola na pritomnost potfebnych informaci k zacatku nahravani, které by
bylo touto zménou stavu spusténo. Potirebné informace k zacatku nahravani
(odchytdvani a dekédovani packeti obsahujicich zvukova data) jsou IP ad-
resy a porty. K jednozna¢né identifikaci zvukového proudu na siti staci
z celkem ¢tyt informaci (zdrojova a cilovd IP adresa a port) pouze infor-
mace tfi — i tak se jednid o v daném c¢ase piesné identifikovatelné sitové
spojeni protokolu UDP. Tato vlastnost je vyuzita pro ispésné odchytavani
podrzenych hovori, protoze v tomto pripadé neni k dispozici pred zacatkem
nahravani zvukového proudu zdrojovy port. Tato informace se totiz posila
ve zpravé StartMediaTransmission, kterd v tomto pripadé poslana neni.
Posila se totiz z CCM na zdrojové zarizeni a v piipadé podrzeného hovoru je
timto zdrojovym zarizenim CCM, takze tato zprava se na siti nevyskytne.
Nastésti pro zacéatek odchytavani sitového spojeni staéi pouze tii idaje.

Dalsim specidlnim stavem je stav FINISHED. Pti zméné paru do tohoto
stavu se ukon¢i nahravani hovoru a dotyény par je odstranén ze seznamu
para v pameéti.

Kazda zména stavu se také ihned zapiSe do databdze spolecné s ¢asovym
razitkem, kdy k této zméné doslo.

Diky tomuto navrhu je mnohem jednodussi vytvotit podporu pro jiny pro-
tokol, nez v predchozi verzi. Jediné, co je potreba, je implementovat dekddovani
zachycenych packetii do struktury pair_data. VSe ostatni uz je vyfeseno.
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6.6 Mapovani Skinny zprav na datovou strukturu
pair_data

Tato kapitola popisuje mapovéani (pfevod) Skinny zprdv na datovou struk-
turu pair_data. Z velkého poctu rtznych typt posilanych zprav jsem vybral
pouze nékolik a to ty, které rozhoduji o stavu hovoru, obsahuji informace
o ucastnicich hovoru, pripadné informace nutné k nahravani hovoru, tj. IP ad-
resy a porty pro posilana zvukova data ptes protokol UDP a format (kédovani)
téchto dat. Ve zdrojovém kédu se jedna o funkci skinny_process_message(),
ktera dostava jako argument bindrni data extrahovana ze zachyceného packetu
a vraci seznam datovych struktur pair_data obsahujicich data extrahovana ze
Skinny zprav v daném packetu. Jeden packet totiz miize obsahovat vice zprav
protokolu Skinny. Pokud packet neobsahuje zadné Skinny zpravy, nebo obsa-
huje zpravy, které nejsou kontrolovany, muze vraceny seznam byt i prazdny.

Priznaky stream in a stream_out rozhoduji o tom, jestli dany par obsa-
huje pfichozi (stream_in) a/nebo odchozi (stream_out) zvukovy proud. Tento
priznak je potom rozhodujici pro zac¢atek nahravani hovoru. Rozdéleni na dva
priznaky je hlavné kvili pripadu, kdy je k dispozici pouze spojeni z jedné
strany — tato situace nastava pri podrzeném hovoru, kdy je dostupné pouze
prichozi spojeni daného zarizeni (stream_in) a odchozi (stream_out) uz ne.

Zde je seznam kontrolovanych Skinny zprav a popis potiebnych infor-
macich v nich obsazenych:

e DialedNumber
Tato zprava je posildna z CCM na zafizeni v okamziku, kdy zarizeni
vytodi ¢islo.
Extrahovand data: mistni IP adresa, ¢islo cilového zatizeni.

Pozadovany stav paru: DIALING.

e CallState

Tato zprava je posldna z CCM na zafizeni, kdyz se méni stav hovoru
v ramci Skinny protokolu. Obsahuje informaci o novém stavu. Pouze
v pripadé, ze se jednd o stav , Ringin® F_-], je tato zprava zpracovana,
jinak je ignorovana.

Extrahovana data: mistni IP adresa.

Pozadovany stav paru: RINGING.

e CallInfo

Tato zprava je béhem signalizace nékolikrat poslana ze strany CCM
na telefon a obsahuje nejvice informaci o probihajicim hovoru. Bohuzel

Nézev stavu ,, Ringin® je prevzat ze zdrojového kédu aplikace Wireshark
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neobsauje aktualni stav hovoru, proto samotna tato zprava nestaci k vy-
tvoreni zdznamu paru v pameéti a v databazi. Tato zprava se vyskytuje i
po skonceni zvukového proudu, kdy uz je par oznacen za dokonceny
(stav FINISHED) a smazén z paméti. Proto neni zddouci, aby tato
zprava, zpusobila vytvoreni nového paru, pokud néjaky nebyl nalezen
na zakladé informaci v této zpravé obsazenych.

Extrahovand data: ¢islo a jméno zdrojového a cilového zatizeni, mistni
IP adresa.

Pozadovany stav paru: Zadng.

OpenReceiveChannel

Tato zprava je poslana na zafizeni ze strany CCM v okamziku zac¢atku
hovoru, respektive prichoziho zvukového proudu. Obsahuje pouze in-
formace o tom, z jaké IP adresy ma zafizeni c¢ekat prichozi spojeni
se zvukovymi daty. Zpravy tykajici se uz zvukového proudu obsahuji
ID paru, které v protokolu Skinny odpovidd dattim oznacovanym jako
passThruPartylId.

Extrahovand data: format zvukovych dat, ID paru, vzdalena IP adresa,
mistni IP adresa, pfiznak stream in.

Pozadovany stav paru: CALLING.

OpenReceiveChannelAck

Tato zprava signalizuje potvrzeni prichoziho spojeni. Je tedy odesldna
ze strany zafizeni k CCM.

Extrahovand data: ID paru, mistni IP adresa a port, priznak stream in.

Pozadovany stav paru: CALLING.

StartMediaTransmission

Jednd se o pozadavek ze strany CCM na zacitek vysilani zvukového
proudu na pozadovanou IP adresu a port. Uvnitf zpravy jsou pritomny
vSechny potfebné tdaje (dvé IP adresy a port), diky tomu je zachyceni
této zpravy dostatecné ke spusténi nahravani zvukového proudu.

Extrahovand data: ID paru, mistni IP adresa, vzdalena IP adresa a port,
format zvukovych dat proudu, priznak stream_out.

Pozadovany stav paru: CALLING

StartMediaTransmissionAck

Tato zprava potvrzuje zacatek vysilani. Je poslana ze strany zarizeni na

CCM.
Extrahovand data: ID paru, lokalni IP adresa a port, pfiznak stream_out.

Pozadovany stav paru: CALLING.
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e CloseReceiveChannel a StopMediaTransmission

Format téchto dvou zprav je shodny, proto jsou zpracovavany jako je-
den typ. V obou pripadech se jednd o zpravu ze strany CCM tele-
fonu pozadujici ukonceni spojeni a uzavieni portu. V pripadé zpravy
CloseReceiveChannel je to tedy ukonceni ptijimani a v pripadé zpravy
StopMediaTransmission ukonceni vysilani.

Extrahovana data: ID paru, lokalni IP adresa.

Pozadovany stav paru: FINISHED.

6.7 Bezpecnost pri zpracovani dat a béhu aplikace

6.7.1 Parsovani Skinny zprav

Vzhledem ke stejné implementaci parsovani zprav protokolu Skinny je tento
odstavec s ipravami prevzat z mé predchozi prace [1].

Kv1li bindrnimu formatu Skinny zprav je potieba pri parsovani davat po-
zor na preteceni, tedy jestli skuteéna velikost zpravy odpovida o¢ekavané ve-
likosti zpravy a ze nebudou ¢éteny byty, které uz nepatii do packetu, z jiné
casti paméti. To plati jak pro ctyrbytové ¢iselné polozky tak i pro polozky
obsahujici Tetézec s fixni velikosti. V pripadé novéjsi verze protokolu, kde
jsou Tetézce ukonceny znakem 0 a nemaji fixni velikosti, je tfeba kontrolovat,
jestli Tetézec skoncil pred koncem packetu. V pripadé absence téchto kont-
rol je mozné, aby nékdo poslal po siti specidlné upraveny packet a zpusobil
preteceni (buffer overflow) v programu. BéZznym dusledkem je pad aplikace,
v extrémnim pripadé tato programéatorska chyba muze vést ke spusténi kodu
v tomto upraveném packetu na zarizeni, které se snazi tento packet precist.
Jisté verze systému od spolec¢nosti Cisco trpély touto zranitelnosti a v pripadé
uspésného ttoku mohlo dojit k restartu Call Manageru [9]. Moje implementace
parsovani Skinny protokolu hlida pred prectenim kazdé polozky, jestli nedoslo
k preteceni, které, pokud je detekovano, zpisobi vypsani chyby a ignorovani
packetu.

6.7.2 Prava pri béhu aplikace

Hlavnim tkolem aplikace je odposlouchavat zivy provoz na siti. Pro pripojeni
na sitové rozhrani jsou ale potfeba nejvyssi moznd prava v systému — je tedy
nutné aplikaci spustit pod uzivatelem root. Toto spusténi je ale nebezpecné,
protoze by aplikace mohla zpusobit pii néjaké chybé nebo Spatné konfiguraci
nenavratné zmény v systému. Proto je mozné aplikaci nastavit tak, aby se
ihned po pfipojeni k sitovému rozhrani vzdala prav uzivatele root a nésledné
bézela s pravy jiného uzivatele. Jméno tohoto uzivatele je nutné nastavit v kon-
figuracnim souboru a musi v systému existovat. Diky tomuto opatieni vzniké
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nova vrstva ochrany a zvysuje se troven zabezpeceni aplikace. Stejny zplisob
pouzivala i predchozi verze aplikace.
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KAPITOLA 7

Instalace a konfigurace

7.1 Rezimy spusténi

Aplikace funguje ve dvou rezimech — ,,live* a ,, offline®.

P1i spusténi bez argumentii se aplikace pokusi nacist konfiguracni soubor
a spusit se v rezimu ,live“. V tomto rezimu se aplikace pripoji k rozhrani
a detekuje a nahrava hovory probihajicich na tomto rozhrani. Druhy mozny
rezim je ,offline, ktery vyzaduje zadani ndzvu souboru ve formatu pcap.
Aplikace predpoklada, ze v tomto souboru jsou ulozené packety zachycené
programem tcpdump a pokusi se z téchto packetd detekovat a extrahovat
hovory.

V obou rezimech se aplikace pokusi pripojit k databazi a informace o téchto
hovorech ulozit do definovanych tabulek.

7.2 Pozadavky a instalace
Pro instalaci a spusténi aplikace je potieba zkompilovat zdrojové koédy. Pro
kompilaci stac¢i spustit v adresari se zdrojovymi kédy prikaz make, pro in-

stalaci pak make install. Uspésnd kompilace zavisi na pritomnosti nékolika
knihoven v systému:

e libpq E] — Knihovna pro pripojeni do PostgresSQL databéze.
e libpcap E] — Knihovna pro préci s packety.

e sndfile E] — Knihovna pro préaci se zvukovymi soubory, hlavné pro
ulozeni zvukovych dat z prijatych packeti do souboru.

2Dostupné naptiklad zde: https://www.postgresql.org/download/
3Dostupné naptiklad zde: https://www.tcpdump.org/#latest-releases
“Dostupné naptiklad zde: http://www.mega-nerd.com/libsndfile/# Download
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Bez pritomnosti téchto knihoven neni mozné program tspésné zkompilovat.

Pro praci s databazi je potieba vytvorit v databazi tabulky, k tomu slouzi
SQL prikazy v souboru db.sql. Piikazy v tomto souboru je potfeba spustit
nad databazi, se kterou bude aplikace pracovat.

7.3 Konfigurace

Pro konfiguraci aplikace je urcen soubor confcall.conf v adresari spusti-
telného souboru. Pro pozadované chovani aplikace je potfeba spravné nasta-
veni, i presto aplikace dokaze s ur¢itymi omezenimi bézet s vychozim nasta-
venim.

Je potfeba nastavit hlavné spravné ptipojeni k databazi (direktivy dbhost,
dbport, dbuser a dbpass). Pii $patném nastaveni aplikace sice pobézi, bude
detekovat, nahravat hovory a ukladat je do soubort, ale vypiSe varovani
o nemoznosti se pripojit k databazi a informace o téchto hovorech (seznam
ucastniku a ¢asu jednotlivych hovori) se uklddat nebudou.

Dalsi dulezité nastaveni je zvoleni uzivatele a skupiny, pod kterymi apli-
kace pobézi v rezimu ,,live“. Pro piistup k sifovému rozhrani je potfeba zpra-
vidla nejvyssi mozné opravnéni v systému. Pokud se tyto hodnoty nenastavi,
nebo pokud nebude mozné se na daného uzivatele a skupinu ptrepnout, apli-
kace pobézi dal s nejvyssim opravnénim, coz miize predstavovat bezpecnostni
riziko.

Ostatni direktivy jsou volitelné.

7.3.1 Format konfiguracniho souboru

Format konfigura¢niho souboru vychézi z predchoziho projektu, zejména z [2],
kde je tento format popsan. Zachovéana je struktura i vétsina direktiv. Kazdy
radek v konfiguracnim souboru obsahuje jednu direktivu a jeji hodnotu. Prazdné
radky a radky zacinajici znakem ,,#“ se ignoruji. U ostatnich radku se ¢eka, ze
obsahuji text s nazvem direktivy, bilé znaky a poté hodnotu pro danou direk-
tivu. Pokud je v souboru vickrat pouzita stejna direktiva, pouzije se hodnota
té posledni.

7.3.2 Seznam konfiguracnich direktiv

e user
Vychozi hodnota: neni
Jméno existujictho uzivatele v systému, na kterého se ma aplikace prepnout
po piipojeni k sifovému rozhrani v rezimu ,,live*. Pokud neni zadéno
(spoleéné s direktivoou group), k pfepnuti na uzivatele nedojde a apli-
kace pobézi stéle pod nejvyssim opravnénim (pod uzivatelem root).
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group
Vychozi hodnota: neni

iface

Vychozi hodnota: navratovd hodnota funkce pcap-lookupdev ()

Nézev sifového rozhrani, na kterém mé aplikace odchytdvat packety
v rezimu ,, live®.

skinny_port
Vychozi hodnota: 2000
Cislo portu TCP, na kterém se maji ocekdvat packety Skinny protokolu.

dbhost
Vychozi hodnota: 127.0.0.1
IP adresa pro pripojeni na server databaze PostgresSQL.

dbport
Vychozi hodnota: 5432
Port pro pfipojeni na server databaze PostgresSQL.

dbname
Vychozi hodnota: confcall
Nézev databéze po pripojeni k serveru PostgresSQL.

dbuser
Vychozi hodnota: confcall
Jméno uzivatele pro pripojeni do databaze PostgresSQL.

dbpass
Vychozi hodnota: confcall
Heslo uzivatele pro pripojeni do databaze PostgresSQL.

name
Vychozi hodnota: %A_%B-%H%M%S . wav

Format pro nazev souborii, kam se budou uklddat dekédovand zvu-
kova data. Obsahuje znaky formatu pouzivané funkci strftime () a tyto
znaky: A (nahrazeno zdrojovou IP adresou), B (cilova IP adresa), £ (zdro-
jovy port) a t (cilovy port).

path

Vychozi hodnota: ./calls/%Y-Ym-%d-%H

Format pro nazev adresare v souborovém systému, kam se budou ukladat
soubory s dekédovanymi zvukovymi daty. Format odpovidd formatu
pouzivanému funkci strftime().
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e len

Vychozi hodnota: 0

Maximalni délka zvukového proudu v sekundéch. Po dosazeni tohoto
limitu se zvukovy proud povazuje za ukon¢eny. Hodnota 0 znamen4, ze
délka hovoru nebude kontrolovana.

e logto

Vychozi hodnota: stdout

Tato hodnota urcuje, kam se budou zapisovat logovaci zpravy. Hodnota
stdout urcuje standardni vystup, stderr standardni chybovy vystup,
syslog systémovy log. Jind hodnota urcuje nazev souboru, do kterého
se ma zapisovat.

e logfacl

Vychozi hodnota: 1ocal0
Facilita pro systémovy log, mozné hodnoty jsou local0, locall, local2,
local3, local4, localb, local6 nebo localf?.

e loglvl

Vychozi hodnota: info

Uroven logovacich vystupi — ¢im vysSsi uroven, tim vice textt se pri
béhu bude vypisovat. Mozné hodnoty jsou (v poradi od nejpodrobnéjsich
po nejmin podrobné): debug, info, warning, error.

e logcolors

Vychozi hodnota: 1, pokud je logto nastaven na stdout nebo stderr.
V opa¢ném pripadé 0.

Hodnota urcujici, jestli se pro vypis riznych trovni maji pouzit barvy
pomoci ASCII sekvenci.

7.4 Moznosti spusténi

Chovani aplikace lze ovlivnit témito prepinaci:
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e —-c — Cesta ke konfigura¢nimu souboru, ktery se pouzije misto vychoziho

confcall.conf.

e -h — Program pouze vypise mozné argumenty a skonci.

e -n — Provede se pouze kontrola syntaxe konfigura¢niho souboru a pro-

gram skonéi.

e —p — Na standardni vystup se vypisou direktivy a jejich hodnoty nactené
z konfigura¢niho souboru, se kterym by aplikace bézela, a program se
ukonéi.



KAPITOLA 8

Testovani

Pro tcely testovani byly vytvotreny soubory se zachycenymi packety ve formatu
pcap pro typické scénare hovoru, které by mohly v redlném provozu nastat.
Soucasti téchto scénaid jsou rizné situace béhem konferenc¢nich hovori, rtzné
kombinace poradi pripojovanych a odpojovanych zafizeni a podrzenych ho-
vortl. Tyto soubory jsou soucasti repozitare se zdrojovymi kédy. Soubory byly
vytvoreny nastrojem tcpdump, jedna se tedy o standardni format pro ulozeni
zachycenych packett a je mozné je otevrit a analyzovat naptiklad programem
Wireshark. Nad kazdym souborem lze samoziejmé spustit popisovanou apli-
kaci, v tom pripadé dojde k extrakci informaci o vSech hovorech v daném sou-
boru a dekédovani a ulozeni zvukovych dat do databaze a soubort. Stejnym
zpusobem byla testovana i puavodni implementace projektu.

Seznam souborti a popis scénai, které obsahuji:

e call-9887-8783.pcap Jednoduchy hovor mezi dvéma tucastniky. Pouze
vytoceni ¢isla, vytvoreni hovoru a zavéseni. Extrakci by mély vzniknout
dva pary, pro kazdy smér jeden. Kromé téchto part by mély vzniknout
i dva proudy — pro prvni par bude jeden odchozi a druhy prichozi, pro
druhy par to bude obracené.

e call-9887-8783-mute.pcap Stejny jednoduchy hovor jako v pfedchozim
pripadé, pouze uprostied hovoru je pouzita funkce MUTE na telefonu
— pro ztlumeni odchoziho zvuku. Jak se pozdéji zjistilo, na signaliza¢ni
data a zvukové proudy tato funkce nema vliv.

e call-9887-8783-hold.pcap Stejny jednoduchy hovor jako v prvnim
pripadé, uprostied hovoru je pouzita funkce HOLD — podrzet hovor.
Tim ze dvou puvodnich proudtl vznikne celkem proudu pét — dva pred
podrzenim hovoru, jeden béhem podrzeni hovoru (hudba posiland z CCM
na zafizeni) a dva po podrzeni hovoru.
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e call-9887-8783-8782.pcap Jednoduchy konferen¢ni hovor, po spojeni

dvou telefonti se pozve treti do konferen¢iho hovoru. Ten nésledné kon-
ferenci opousti, ptivodni dva pak jesté chvili udrzuji hovor.

e call-9887-8783-8782-abandon.pcap Po spojeni dvou telefont se do

konference pridava treti ucastnik. Ten, ktery pozval tretiho ucastnika,
zavésuje, ¢imz ukoncuje konferenéni hovor i pro ostatni.

e call-9887-8783-8782-referer.pcap Stejny pripad jako predchozi, ale

tretiho tucastnika zve do konference volany, nikoli volajici. Konferenc¢ni
hovor nésledné ukonc¢uje ptivodni volany zavésenim.

e call-9887-8783-8782-last.pcap Ttetiho ucastnika zve volany, kon-

ferenci potom opousti tento tfeti icastnik. Obnovuje se pivodni hovor
mezi puvodnimi dvéma ucastniky.

e call-9887-8783-8782-fourth.pcap Tento zdznam obsahuje odmitnuty

pokus o prizvani ¢tvrtého tcastnika do konference. K odmitnuti doslo
ze strany CCM. Konferen¢ni hovor zistava pouze se tfemi ucastniky.

e call-9887-8783-8785.pcap Konferenéni hovor se tfemi ticastniky, kde

komunikace mezi CCM a tfetim tcastnikem neni k dispozici.

e call-8785-9887-stary.pcap Podobna situace, jako predchozi pripad.

Rozdil je v tom, Ze tieti ticastnik je mobilni telefon tplné mimo sit, ve
které se nachazi ostatni zarizeni véetné CCM.

e call-two-confs.pcap Dva konferencni hovory v jeden ¢asovy okamzik.

8.1 Problémy a znama omezeni

8.1.1 Jenom jedna vrstva VLAN

Kvili omezeni pouzitého packetového filtru (BPF) neni mozné jednoduchym
zpusobem vytvorit filtr pracujici se vnorenymi (vice nez jedna vrstva) VLAN.
Kazda dalsi vrstva VLAN posouva totiZz bindrni data v packetu o pocet bytu
urcujicich, ze se jedna o VLAN a identifikaci této VLAN. Implementace BPF
vyzaduje totiz definovat pro kazdé VLAN zanofeni filtr zvl4st. Napiiklad pro
filtr zdrojové adresy src host 192.169.0.1 je pro podporu VLAN nutné
tento filtr zdvojit a podruhé pouzit s klicovym slovem vlan, vysledkem je
tedy tento filtr:

(src host 192.169.0.1) or (vlan and (src host 192.169.0.1))

Pro podporu zanorené VLAN je nutné tento zépis:
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8.1. Problémy a zndma omezeni

V zajmu jednodussi implementace jsem zvolil kompromis a aktudlni verze
podporuje (stejné jako puvodni projekt) pouze zadnou nebo jednu vrstvu
VLAN.

8.1.2 Pouze dvé znamé verze Skinny protokolu

Tento problém zustal z puvodniho projektu. Uvniti zprav Skinny protokolu
je informace o pouzité verzi protokolu. Bohuzel se mi ani pro tuto préaci ne-
podarilo ziskat testovaci data pro jinou verzi, nez 0 nebo 22. Nelze tedy zarudit
funkénost programu i pro jiné verze.

8.1.3 Chybéjici grafické rozhrani a mixovani

Soucasti ptivodniho projektu bylo i grafické rozhrani vytvorené jako webova
aplikace v jazyce PHP. Pro potfeby podpory konferenc¢nich hovort a nového
datového modelu bylo ale nutné zménit doménovy model databaze, na kterém
byla tato aplikace zavisla. Pro efektivni pouziti programu by bylo potfeba
upravit nebo prepracovat tuto webovou aplikaci tak, aby byla schopna s novym
databdzovym modelem pracovat. Pro potfeby zpétného prehravani zachy-
cenych a dekédovanych zvukovych souboru je potieba také navrhnout a im-
plementovat mixovani zvuku a to tak, aby bylo mozné pohodIné a uzivatelsky
privétivé prehravat zachycend zvukova data.

8.1.4 Zvukové formaty

V SCCP protokolu je podpora pro ruzné zvukové forméty. Napriklad podle
zdrojového kédu Wiresharku ([6]) jich muze byt nékolik desitek. Aktuélni im-
plementace vybira pouze mezi nékolika typy formati. Samotné parsovani zvu-
kovych dat nechdva na knihovné libsndfile. Nejsou tedy podporovany vSechny
mozné formaty, takze je mozné, ze v nékterych pripadech odmitne aplikace
hovor nahrat z diivodu neznamého formatu. V testovacim prostfedi s tim ale
problém nebyl.
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Zaver

Vysledkem této prace je rozsiteni, zobecnéni a s tim spojené prepracovani
predchoziho projektu pro zachytavani a nahravani VoIP hovorti v protokolech
SIP a Skinny. Nova funkcionalita je podpora konferenénich hovori, diky tomu
bylo nutné vytvorit novy navrh architektury a datového modelu, ktery neni
kompatibilni s pivodnim. Proto soucasti prace neni podpora protokolu SIP.
Pro vytvoreni nového datového modelu bylo nutné pochopit, jakym zptusobem
zatizeni a CCM signalizuji vznik a zménu stavu konferen¢niho hovoru. Diky
proprietarnimu charakteru Skinny protokolu jsem vétsinu potiebnych infor-
maci ziskal analyzou zachycenych packeti (pomoci programu Wireshark).
Takto ziskané informace slouzily jako podklad pro navrh nové architektury,
ktera je popisovana v této praci.

Mozna rozsireni

Mozn4 rozsiteni se shoduji (kromé podpory konferenénich hovori) s témi,
ktera jsou popsana v mé bakalarské praci ([1]).

Mezi né patii naptiklad podpora video hovorti — Skinny protokol umoznuje
prenaset kromé zvukovych dat i video data. Lze predpokladat, ze rozdil je
pak vidét v tom, na jakém formatu dat se zafizeni mezi sebou v pribéhu
vytvareni datového spojeni shodnou. Mezi zpravy Skinny protokolu patii
i tyto: StartMultiMediaTransmission, StopMultiMediaTransmission a Start-
MultiMedia TransmissionAck. Jedna se nejspis o alternativy ke zpravam Start-
Media Transmission, StopMediaTransmission a StartMedia TransmissionAck.
Pro podporu video hovora by mélo nejspis stac¢it umét extrahovat informace
z téchto zprav a potom dekddovat samotné datové proudy obsahujici video.

Stejné jako v puvodnim projektu, ztustava problém s praci se Sifrovanou
komunikaci. Standardné jsou totiz vSechny signaliza¢ni zpravy Skinny hovoru
sifrované pomoci protokolu TLS na portu 2443. Pro testovani této a predchozi
prace bylo potfeba Sifrovani na strané CCM docasné pro testované telefony
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vypnout. Mozné rozsireni tedy spociva v umoznéni detekovat a nahravat i tyto
sifrované hovory bez potieby Sifrovani explicitné vypinat.
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PRILOHA A

Seznam pouzitych zkratek

ASCII American Standard Code for Information Interchange
BPF Berkeley Packet Filter

CCM Cisco Call Manager

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

GSM Global System for Mobile Communications
CSS Cascade Style Sheets

HTML HyperText Markup Language

HTTP Hypertext Transport Protocol

IP Internet Protocol

LAN Local Area Network

VLAN Virtual Local Area Network

NTP Network Time Protocol

PoE Power over Ethernet

RTP Real-time Transport Protocol

SCCP Skinny Client Control Protocol

SIP Session Initiation Protocol

SQL Structured Query Language

TCP Transmission Control Protocol
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A. SEZNAM POUZITYCH ZKRATEK

TFTP Trivial File Transport Protocol
TLS Transport Layer Security
UDP User Datagram Protocol

VoIP Voice over Internet Protocol
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PRILOHA B

Obsah prilozené SD karty

readme.tXt ...oviiiii i struény popis obsahu SD karty

| _src
IMPL et e zdrojové kody implementace
db.sql...ooviiiiit, SQL skript pro vytvoreni tabulek v databéazi
TheSiS covniiienee e zdrojova forma prace ve formatu INTEX
I v -5 v text prace
Lthesis.pdf ............................. text prace ve formatu PDF
I =Y Testovaci pcap soubory
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