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Abstrakt

Práce se zabývá implementaćı programu v jazyku C pro detekćı a záznam
hovor̊u signalizovaných proprietárńım signalizačńım protokolem Skinny Cli-
ent Control Protocol firmy Cisco. Jedná se hlavně o rozš́ı̌reńı předchoźı práce
o podporu konferenčńıch hovor̊u a t́ım spojený návrh nové architektury s možnost́ı
rozš́ı̌reńı i pro daľśı protokoly.

Kĺıčová slova VoIP telefonie, telefonńı hovory, signalizace VoIP hovor̊u,
Skinny Client Control Protocol, Skinny, SCCP, konferečńı hovory

Abstract

The purpose of this work is to implement an application in the C language
for the detection and recording VoIP calls signalized by Skinny Client Control
Protocol by the Cisco company. The main task is to extend and generalize
previous work to cover conference calls and to design new architecture with
ability to be easily extended by other VoIP protocols.

Keywords VoIP telephony, phone calls, VoIP call signaling, Skinny Client
Control Protocol, Skinny, SCCP, konferenčńı hovory
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2 VoIP obecně 5
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Úvod

V současné době patř́ı k běžným prostředk̊um komunikace i telefonńı hovory.
Kromě běžných telefon̊u pracuj́ıćıch v śıti GSM se použ́ıvaj́ı i telefony VoIP.
Tento termı́n ozačuje souhrně protokoly schopné vytvořit telefonńı hovor uv-
nitř poč́ıtačové śıtě.

Za jednu z nejznáměǰśıch aplikaćı patř́ıćıch do této kategorie lze považovat
např́ıklad program Skype. Ten ale využ́ıvá vlastńı, neveřejný protokol. Mezi
otevřené protokoly patř́ı SIP, H.323 nebo právě proprietárńı protokol Skinny
společnosti Cisco, kterým se zabývá tento text.

Tato diplomová práce rozšǐruje a zobecňuje moji bakalářskou práci [1]. Ta
navazovala na aplikaci vzniklou ve spolupráci třech bakalářských praćı, jejichž
ćılem bylo vytvořit funkčńı prototyp aplikace na monitorováńı a nahráváńı
VoIP hovor̊u v protokolu SIP. Původńı tři bakalářské práce byly tyto: práce
F. Šustera [2] obsahuj́ıćı implementaci hlavńı části aplikace s implementaćı
detekce hovor̊u, možnost konfigurace aplikace, rozděleńı na jednotlivé části,
návrh databáze, logováńı atd... Ćılem práce V. Robeǰska [3] bylo vytvořit
webové grafické rozhrańı. Třet́ı praćı byla práce J. Kučery [4] zabývaj́ıćı se
extrakćı zvukových dat ze zachycených a uložených packet̊u. Moje bakalářská
práce navazovala na tyto tři, hlavně na prvńı z nich, a zobecňovala imple-
mentaci tak, aby celá aplikace byla schopna kromě hovor̊u v protokolu SIP
detekovat a nahrávat i hovory v protokolu Skinny. Celý název tohoto protokolu
je Skinny Cisco Control Protocol, v textu je použita i zkratka SCCP.

Jedńım z možných rozš́ı̌reńı p̊uvodńı implementace bylo umožněńı dete-
kovat kromě jednoduchých hovor̊u i konferenčńı hovory a nahrávat jednotlivé
účastńıky. Pro takovou změnu je ale potřeba úplně jiný návrh architektury
a modelu databáze. A právě touto změnou, novým návrhem a problémům
s t́ım spojeným se zabývá tato diplomová práce. Kromě zobecněńı a nového
návrhu je součást́ı této práce implementace pro protokol Skinny. Konferenčńı
hovory lze provádět i v daľśıch protokolech (Skype, SIP nebo H.323), těmi se
ale v této práci nezabývám. Nová architektura je navržena tak, aby přidáńı
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Úvod

podpory daľśıho protokolu bylo co nejjednodušš́ı.
Vzhledem k tomu, že tato práce navazuje na moji bakalářskou práci a

tématicky se s ńı překrývá, jsou z ńı některé části textu převzaty.
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Kapitola 1
Ćıl práce

Ćılem práce je upravit stávaj́ıćı projekt pro odchytáváńı telefonńıch hovor̊u
na protokolu SIP a Skinny o podporu konferenčńıch hovor̊u. Technologie bude
použita stejná jako pro p̊uvodńı projekt, tedy jazyk C a databáze PostgresSQL.

Vzhledem k tomu, že konferenčńı hovory maj́ı jinou strukturu, než stan-
dardńı hovory mezi pouze dvěma účastńıky, je potřeba navrhnout novou ar-
chitekturu celé aplikace, a to včetně změny databázového návrhu. Původńı
technologie je zachována hlavně kv̊uli možnému znovupoužit́ı hotových kom-
ponent a funkćı. Hlavńı rozd́ıl oproti p̊uvodńı implementaci je pohled na to,
jak je definován pojem hovor. Konferečńı hovor se skládá z v́ıce účastńık̊u,
kteř́ı se můžou ke konferenci připojovat a odpojovat. Ćılem práce je navrh-
nout systém, který bude schopen konferenčńı hovory detekovat a nahrávat.

Součást́ı práce je také otestováńı implementované funkcionality.
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Kapitola 2
VoIP obecně

Tato kapitola je s úpravami převzata z mé bakalářské práce [1].
VoIP (Voice over Internet Protocol) je obecné označeńı pro jakoukoliv

technologii umožňuj́ıćı realizaci telefonńıch hovor̊u přes poč́ıtačovou śıt’ po-
moćı protokolu IP. Poč́ıtačovou śıt́ı se mysĺı jak mı́stńı śıt’ (LAN) tak Internet.
VoIP telefonńı hovory nemuśı být pouze hlasové (zvukové), mohou obsahovat
i video. Tato práce, stejně jako předchoźı práce, na kterých je založena, se
věnuje pouze hovor̊um obsahuj́ıćım zvuk.

Śıt’ podporuj́ıćı protokol IP přepojuje packety (packet switching), nikoliv
okruhy (circuit switching), kdy je pro každý hovor vyhrazena cesta śıt́ı mezi
volaj́ıćım a volaným po celou dobu hovoru. Zároveň muśı být śıt’ pro VoIP
telefonii dostatečně rychlá, tj. schopná přenést v daném čase určité minimálńı
množstv́ı dat nutné pro plynulý přenos zvuku. To v dnešńı době rychlého
připojeńı přestává být problém, minimálńı nutnou rychlost pro VoIP hovory
splňuje i relativně ńızkorychlostńı připojeńı.

VoIP se použ́ıvá většinou ve stejné śıti, ve které se použ́ıvaj́ı i jiné śıt’ové
technologie. Dı́ky tomu jsou v této śıti př́ıtomny i datové packety nijak ne-
souvisej́ıćı s telefonńımi hovory. U většiny datových přenos̊u zálež́ı na kvalitě
přenosu i na úkor rychlosti, u VoIP je tomu přesně naopak. Pokud např́ıklad
trvá načteńı webové stránky nebo stažeńı nějakého souboru o sekundu nebo
několik sekund déle než obvykle, uživateli to většinou nevad́ı a počká. Př́ıpadné
chyby přenosu jsou tedy raději opravovány a chybné packety pośılány znovu.
Př́ıkladem takovéto přenosu je protokol TCP. Pro VoIP je tomu ale přesně
naopak — pokud by se nějaký packet, který byl součást́ı zvukových dat, zpoz-
dil o sekundu a čekalo by se na jeho odesláńı znovu, pro uživatele by VoIP
bylo nepoužitelné. Proto se pro přenos těchto packet̊u použ́ıvá nepotvrzovaný
protokol UDP, u kterého nejsou jednotlivé packety kontrolovány a v př́ıpadě
chyby jsou raději zahozeny, protože je mnohem d̊uležitěǰśı, aby byla tyto data
doručena včas i za cenu možných chyb přenosu, než doručena se zpožděńım.

S t́ım také souviśı QoS (Quality of Service) — pomoćı QoS je možné
vyhradit pro VoIP packety nějakou š́ı̌rku datového toku śıt́ı. T́ım lze doćılit
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2. VoIP obecně

toho, že i kdyby byla śıt’ zahlcena jinými datovými přenosy, VoIP hovory by
t́ım nebyly ovlivněny a bylo by možné tuto śıt’ stále použ́ıvat pro telefonováńı.

Pro VoIP se obecně použ́ıvaj́ı dva r̊uzné protokoly. Prvńı je signalizačńı,
kterým si zař́ızeńı mezi sebou vyměňuj́ı informace o tom, kdo komu volá,
jestli druhý telefon vyzváńı nebo jestli druhý telefon hovor přijal nebo odmı́tl.
Obecně se pro jakékoli události, které nějak souviśı s VoIP a nejedná se př́ımo
o zvuková data, použ́ıvá právě nějaký ze signalizačńıch protokol̊u.

Druhý protokol je transportńı. Tento protokol se, na rozd́ıl od signa-
lizačńıch, použ́ıvá pouze jeden. Jedná se o univerzálńı protokol RTP (Real
time Transport Protocol), ve kterém jsou obsažená zvuková data zkompri-
mována nějakým kodekem.

Kromě signalizačńıho a transportńıho protokolu využ́ıvá VoIP obvyklé
služby DNS, DHCP, TFTP, DNS, a NTP, které nejsou pro VoIP specifické.

Typické pro VoIP je využit́ı technologie PoE (Power over Ethernet). Jedná
se o napájeńı VoIP telefon̊u př́ımo pomoćı ethernetových kabel̊u, tedy stejných
kabel̊u, kterými se tato zař́ızeńı připojuj́ı do poč́ıtačové śıtě. To podstatně
usnadňuje zapojováńı nových telefon̊u — stač́ı připojit pouze jeden kabel [5].
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Kapitola 3
Použité nástroje

Tato kapitola popisuje nástroje použité při práci na implementaci funcki-
onality popisované v tomto textu. Nástroj Wireshark a knihovna libpcap
využ́ıvaj́ıćı Berkeley Packet filter byly použity i v mé bakalářské práci, následuj́ıćı
dvě podkapitoly jsou proto z ńı z větš́ı části převzaty.

3.1 Wireshark

Wireshark je program slouž́ıćı k analýze zachycených śıt’ových dat, která
dokáže přehledně zobrazit. Obsahuje tzv. dissectory pro jednotlivé protokoly.
Tyto dissectory slouž́ı k ”rozebráńı“ binárńıch dat jednotlivých packet̊u a zob-
razeńı jejich hodnot v přehledné stromové struktuře. Kromě toho umožňuj́ı
vyhledáńı hodnoty r̊uzných položek v zachycených packetech. Jeden z těchto
dissector̊u je implementován i pro protokol Skinny a umožňuje detailńı zobra-
zeńı jednotlivých položek ve Skinny zprávách. Zdrojový kód tohoto dissectoru
je k dispozici např́ıklad na [6]. Jedná se o jeden z hlavńıch zdroj̊u informaćı
o struktuře protokolu Skinny, který jsem byl schopen naj́ıt.

Daľśı funkćı tohoto programu je schopnost extrahovat RTP packety ze
zachyceného śıt’ového provozu, zrekonstruovat z nich zvukový záznam a ten
následně uložit do soboru k pozděǰśımu přehráńı. Tato funkce je velice užitečná
pro testováńı správnosti aplikace.

3.2 Libpcap a Berkeley Packet Filter

Libpcap je standardńı knihovna pro práci s packety zachycené ze śıt’ového
provozu. Na libpcap jsou postaveny i daľśı nástroje použité v této práci, jako
třeba tcpdump nebo Wireshark. Tato knihovna zachycuje jednotlivé rámce
(frames), které je potřeba rozebrat po jednotlivých vrstvách ISO/OSI modelu
a extrahovat z nich pro aplikaci d̊uležité údaje. Zároveň knihovna umožňuje
packety filtrovat podle śıt’ového protokolu, č́ısel port̊u apod. K tomu použ́ıvá
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3. Použité nástroje

nástroj zvaný Berkeley Packet Filter, který umožňuje filtrováńı packet̊u de-
finováńım filtru v uživatelském prostoru (user space) operačńıho systému a
jejich zpracováńı př́ımo v prostoru jádra (kernel space). Dı́ky tomu je možné
se při zpracováńı packet̊u obej́ıt bez jejich koṕırováńı z prostoru jádra do
uživatelského prostoru a t́ım se vyhnout zbytečné režii.

3.3 Databáze PostgreSQL

PostgreSQL je Open Source databázový systém použitý už při p̊uvodńı verzi.
Pro novou verzi aplikace s podporou konferenčńıch hovor̊u jsem zvolil znovu
tento databázový systém hlavně z d̊uvodu znovupoužitelnosti implementace
databázové vrstvy. Pro aktuálńı verzi projektu popisovaného v této práci je
tento databázový systém v́ıce než dostačuj́ıćı. Aktuálńı i předchoźı implemen-
tace projektu využ́ıvá pouze základńı funkce databáze. Pro tyto účely by tedy
byla dostačuj́ıćı jakákoli jiná relačńı databáze. Dı́ky této volbě je ale mnohem
snažš́ı rozšǐrovat celou aplikaci.

3.4 Knihovna libsndfile

Tato knihovna je použita pro extrakci zvukových dat ze zachycených packet̊u
a uložeńı těchto zvukových dat do souboru. Jedná se o jednoduchou knihovnu
napsanou v jazyce C, která je schopná pracovat s r̊uznými formáty zvukových
dat.
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Kapitola 4
Původńı situace

Jak už bylo zmı́něno v úvodu, tato práce se zabývá rozš́ı̌reńım a nutným
přepracováńım p̊uvodńıho projektu určeného pro odchytáváńı a nahráváńı
VoIP hovor̊u s podporou protokol̊u SIP a Skinny. Původńı projekt vznikl nej-
prve jako tři bakalářské práce ([2], [4] a [3]), poté jsem pokračoval já svoj́ı
bakalářskou praćı s účelem rozš́ı̌reńı implementace i o protokol SCCP a s t́ım
spojeným zobecněńım datových struktur a databázového modelu [1]. Tato
práce navazuje na moj́ı bakalářskou práci a dále ji zobecňuje a popisuje nutné
úpravy architektury pro potřeby podpory konferenčńıch hovor̊u. Stejně jako
p̊uvodńı projekt, i tento je napsán v jazyce C a využ́ıvá verzovaćı system Git
(v́ıce informaćı je k dispozici např́ıklad v [7]), d́ıky kterému je možné zpětně
dohledat každou úpravu zdrojového kódu včetně autora a času úpravy.

4.1 Struktura TCALL

Původńı návrh spoléhal na to, že jeden hovor je veden jenom mezi dvěma
účastńıky, tedy obsahuje jeden začátek, jeden konec a dva zvukové proudy
(streams), pro každý směr jeden. Pro reprezentaci tohoto hovoru byla zvo-
lena struktura TCALL a jej́ı protěǰsek v databázi v podobě tabulky calls.
Tato struktura obsahovala všechny informace o daném hovoru, a to hlavně
čas začátku, konce, stav hovoru a č́ıslo, IP adresu, port a jméno volaného a
volaj́ıćıho. V prvńım řešeńı koṕırovala struktura TCALL data źıskaná ze zpráv
protokolu SIP, později jsem přidal i podporu protokolu Skinny. Dı́ky tomu se
zobecnil formát ukládaných dat — struktura TCALL (a tedy i tabulka v da-
tabázi) mohla obsahovat hovory z obou těchto protokol̊u. Popis jednotlivých
položek v této struktuře je v tabulce 4.1.

Hlavńı logika aplikace spoč́ıvala v pr̊uběžném aktualizováńı informaćı podle
dat extrahovaných z právě odchycených packet̊u a aktualizaćı př́ıslušného
řádku v databázi. Při zachyceńı nového hovoru byla tedy vytvořena v paměti
nová instance této struktury a vložen nový řádek do tabulky calls v databázi.
Zachyceńı packetu s novými informacemi o hovoru zp̊usobilo v paměti aktua-
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4. Původńı situace

Datový typ v jazyce C Název Popis
char * protocol Protokol, kterého se tyto data

(SIP nebo Skinny)
char * sig src ip Zdrojová IP adresa signalizace
char * sig dst ip Ćılová IP adresa signalizece
char[CALL ID SIZE] call id Identifikátor hovoru
CALL STATUS call status Stav hovoru
char * src ip Zdrojová IP adresa zvukových

dat
char * dst ip Ćılová IP adresa zvukových dat
unsigned int src port Zdrojový port zvukových dat
unsigned int dst port Ćılový port zvukovách dat
char[64] src num Telefonńı č́ıslo volaj́ıćıcho
char[64] dst num Telefonńı č́ıslo volaného
int format Identifikátor formátu zvu-

kových dat
char[PATH MAX] dumpfile Název souboru, do kterého

se ukládaj́ı packety zvukového
proudu

pid t child pid ID procesu, který odchytává
packety patř́ıćı ke zvukovému
proudu tohoto hovoru

timeval invited Čas zachyceńı prvńı inforamce
o hovoru

timeval rejected Čas zachyceńı informace
o zrušeńı hovoru

timeval started Čas samotného začátku hovoru
(začátku nahráváńı)

timeval finished Čas ukončeńı hovoru

Tabulka 4.1: Popis struktury TCALL
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4.2. Webové rozhrańı

lizaci dat a změnu záznamu v databázové tabulce. Po zachyceńı packetu obsa-
huj́ıćıho informace o ukončeńı hovoru byla tato struktura z paměti vymazána a
v databázi pouze změněn stav na ”ukončený“. Toto je pouze zjednodušený po-
pis celé logiky, podrobný popis je v bakalářské práci ([1]), př́ıpadně v předchoźı
práci, na které tato byla založena [2]. Tento základńı princip z̊ustal při návrhu
nové architektury nezměněný — tedy to, že existuje v paměti nějaký model
aktuálně známých informaćı o odchytávaném hovoru, které se aktualizuj́ı a
upravuj́ı podle extrahovaných informaćı ze zachycených packet̊u.

Tuto struktuu, jakožto základńı strukturu určenou pro uchováńı infor-
maćı o hovoru, bylo potřeba změnit — př́ıstup pomoćı struktury TCALL je
dostačuj́ıćı pouze pro jednoduché hovory mezi dvěma účastńıky. Pro kon-
ferenčńı hovory je nutné použ́ıt jiný př́ıstup — hovor může obsahovat v́ıce
zvukových proud̊u, každý zač́ıná a konč́ı v jiný čas a může obsahovat ji-
nak kódovaná zvuková data. Zároveň je nutné poč́ıtat s t́ım, že při konfe-
renč́ıch hovorech nemuśı být schopen běž́ıćı program odchytit signalizaci všech
účastńık̊u, ale jenom některých z nich. Kromě této koncepčńı změny je potřeba
podobným zp̊usobem upravit i databázový model. Podrobněji jsou tyto změny
popsány a vysvětleny v kapitole 6.

4.2 Webové rozhrańı

Původńı projekt obsahoval kromě výše popsané kĺıčové funkcionality i gra-
fické rozhrańı (GUI) ve formě webové aplikace napsané v jazyce PHP na
serverové části [3] a v HTML a CSS bez použit́ı frameworku na straně klienta.
Tato aplikace využ́ıvala již zmı́něnou databázi, umožňovala přihlášeńı r̊uzných
uživatel̊u, nastaveńı jejich oprávněńı, nastavováńı filtr̊u pro odchytáváńı ho-
vor̊u a nastaveńı rekordér̊u a dekóder̊u. Po nutných úpravách databázového
modelu pro podporu konferenčńıch hovor̊u je toto grafické rozhrańı pro tuto
práci nepoužitelné a bylo by potřeba ho patřičně upravit, aby podporovalo
nový datový model a umožňovalo správně přehrávat a mixovat zachycené zvu-
kové proudy konferenčńıch hovor̊u. Proto neńı součást́ı této práce.

4.3 Možnosti konfigurace

Běh aplikace bylo možné ovlivňovat podle možnost́ı a nastaveńı upravitelných
v textovém konfiguračńım souboru, který aplikace četla při startu. Stejná
možnost z̊ustala i v novém návrhu aplikace, pouze se změnily některé direktivy.
Nový návrh direktiv a jejich význam je popsán v odstavci 7.3.

4.4 Modulárnost

Jedńım z hlavńım koncept̊u předchoźıho projektu byla modulárnost, a to do
té mı́ry, že část aplikace zachytávaj́ıćı packety (rekordér) fungovala nezávisle
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4. Původńı situace

na druhé části určené pro dekódováńı zachycených packet̊u a extrakci zvu-
kových dat z nich (dekódér). Rekordér pouze ukládal do souboru zachycené
packety a název souboru uložil do databáze. Dekódér potom, jako samo-
statný proces s možnost́ı spuštěńı kdykoli později, dekódoval z těchto packet̊u
zvuková data, která následně ukládal do zvukových soubor̊u pro možnost
pozděǰśıho přehráńı. Výhoda v tomto řešeńı je v oddělených závislostech
pro obě části a hlavně v nižš́ı výpočetńı náročnosti pro rekórder, který neńı
zat́ıžený dekódováńım přijatých zvukových dat. V př́ıpadě větš́ıho provozu na
śıti může být zpracováváńı zvukových dat zachycených hovor̊u výkonnostńı
problém. Dekóder, který obsahuje mnohem náročněǰśı dekódováńı a kódováńı
zvuku, může běžet na jiném zař́ızeńı a t́ım tento problém řešit. Nevýhodou ta-
kového řešeńı je složtěǰśı implementace a konfigurace, kdy se muśı správně na-
stavit obě části. Hlavně kv̊uli složitěǰśı implementaci nebyla tato modulárnost
zachována — současná verze neukládá zachycené packety, ale rovnou se je snaž́ı
dekódovat a ukládat z nich extrahovaná zvuková data do soubor̊u. Do databáze
se k jednotlivých proud̊um ukládá rovnou název souboru s dekódovanými zvu-
kovými daty.
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Kapitola 5
Skinny protokol

Tento protokol patř́ı mezi signalizačńı protokoly VoIP komunikace (do stejné
kategorie patř́ı např́ıklad protokoly SIP nebo H.323, v́ıce informaćı např́ıklad
v [8]). Celý originálńı název tohoto protokolu je Skinny Client Control Pro-
tocol, zkráceně SCCP nebo Skinny. Jedná se o proprietárńı VoIP protokol
použ́ıvaný zař́ızeńımi společnosti Cisco, který pracuje na protokolu TCP na
portu 2000. Na rozd́ıl od protokolu SIP, který je svoj́ı strukturou podobný tex-
tovému protokolu HTTP, nepouž́ıvá Skinny pro přenos dat text, ale binárńı
data s předem definovanou délkou a strukturou. Pro šifrovanou komunikaci se
použ́ıvá TLS na portu 2443 (také nad TCP). Šifrováńı je dostupné od Call
Manageru verze 4 [9].

Pro fungováńı telefon̊u použ́ıvaj́ıćıch tento protokol je potřeba, aby ve
stejné śıti, ve které jsou tyto telefony zapojeny, byl také př́ıtomen a dostupný
server se systémem nazývaným Cisco Unified Communications Manager, dále
zmiňovaný v této práci jako Call Manager nebo CCM (Cisco Call Manager).
Call Manager zajǐst’uje komunikaci mezi jednotlivými telefony, reaguje na je-
jich události (např. zvednut́ı nebo položeńı sluchátka, stisk tlač́ıtek) a zajǐst’uje
spojeńı hovoru po vytočeńı č́ısla. Kromě toho poskytuje operačńı systém a kon-
figuračńı soubory (pomoćı protokolu TFTP) pro jednotlivé telefony, které si
tato data samy při prvńım zapojeńı stahuj́ı a následně použ́ıvaj́ı pro śıt’ovou
komunikaci.

5.1 Životńı cyklus Skinny telefonu

Tato sekce popisuj́ıćı životńı cyklus telefonu je s úpravami převzata z mé
předchoźı práce [1].

Po připojeńı Cisco telefonu do śıtě LAN telefon požádá o IP adresu přes
protokol DHCP. Server, který na tuto žádost odpov́ıdá může být úplně jiný,
než Call Manager. Důležité ale je, že tato DHCP odpověd’ obsahuje kromě
požadované IP adresy telefonu i IP adresu TFTP serveru (jako DHCP op-
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5. Skinny protokol

tion 150), ze kterého si následně telefon stáhne obraz systému a daľśı nutné
systémové konfiguračńı soubory, které bude poté použ́ıvat [5].

Po stažeńı těchto dat se telefon zaregistruje u Call Manageru. Postup re-
gistrace a popis zpráv, které si při ńı vyměňuj́ı telefon s Call Managerem neńı
zde potřeba uvádět. V př́ıpadě zájmu je možné v́ıce informaćı naj́ıt např́ıklad
v kapitole ”SCCP Call Flows“ (Appendix D) v [10]. Po úspěšné registraci
pośılá telefon Call Manageru veškeré události, na které Call Manager re-
aguje daľśımi instrukcemi. Ve Skinny funguj́ı telefony jako jakési ”opravdu
hloupé terminály“ [11], které odeśılaj́ı zprávy o stisćıch všech tlač́ıtek a jiných
událostech a očekávaj́ı od Call Manageru instrukce, co zobrazit na displeji,
jaké tóny přehrávat, jak a kdy vyzvánět nebo na jakých portech vyśılat nebo
přij́ımat data hovoru. Podrobněǰśı popis vyśılaných zpráv je na obrázku 5.1.

Zde se budu soustředit pouze na zprávy, které maj́ı nějaký vliv na samotný
pr̊uběh hovoru. Některé zprávy obsahuj́ı pouze typ zprávy a v podstatě žádná
daľśı relevantńı data (např. OffHook pouze informuje Call Manager, že bylo
zvednuto sluchátko) a některá i několik deśıtek daľśıch položek s detailńımi
informacemi (např. CallInfo obsahuje informace o tom, kdo komu volá, a to
jak č́ıslo, tak název, informace o směru hovoru a přesměrováńı).

5.2 Struktura zpráv

Každý packet tohoto protokolu může obsahovat jednu nebo v́ıce zpráv. Každá
taková zpráva má hlavičku, která obsahuje informaci o délce těla zprávy a
verzi protokolu. Po hlavičce následuje samotné tělo zprávy, které obsahuje
údaj o typu zprávy a následně daľśı data, jejichž struktura je daná právě
typem zprávy. Jednotlivé zprávy jsou řazeny bez nějakého odlǐseńı v packetu
za sebou. Jediná mně známá možnost, jak rozlǐsit, že daný packet obsahuje
v́ıce zpráv, je porovnáńı délky packetu s délkou zprávy uvedenou v hlavičce
zprávy Skinny protokolu. Pokud je délka packetu větš́ı, předpokládá se, že
packet obsahuje daľśı zprávy. Stejným zp̊usobem se rozhoduje o př́ıtomnosti
třet́ı a daľśı zprávy v packetu.

Vzhledem k proprietárńı povaze protokolu SCCP se mi nepodařilo naj́ıt
jeho přesnou specifikaci. Většina informaćı pocháźı z pozorováńı zachycených
packet̊u pomoćı programu Wireshark. Tento program obsahuje dissector pro
protokol Skinny, d́ıky kterému se mi podařilo zjistit pravděpodobný význam,
jméno a pořad́ı jednotlivých položek v tomto protokolu. Popis datových prvk̊u
v jednotlivých zprávách pocháźı tedy z tohoto zdroje.

Jednotlivé položky zprávy jsou ve většině př́ıpad̊u binárńı č́ısla s daným
počtem byt̊u a pořad́ım, přičemž pořad́ı jednotlivých byt̊u je little endian
(nejméně významný byte na nejnižš́ı adrese). T́ım se tedy lǐśı od zbytku
śıt’ové komunikace, která použ́ıvá pro všechny hodnoty big endian (nejméně
významný byte na nejvyšš́ı adrese). O tomto pořad́ı byt̊u ve Skinny jsem
nenašel žádnou informaci, a to ani v [5], kde je protokol Skinny jinak ve-
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Obrázek 5.1: Graf časové posloupnosti vyśılaných Skinny zpráv v pr̊uběhu
typického hovoru [12]. Na obrázku jsou chybně vyznačeny zprávy KeepAlive
a KeepAliveAck, správně by měly být opačně. Zpráva KeepAlive je pośılána
z telefonu na Call Manager a KeepAliveAck z Call Manageru na telefon
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5. Skinny protokol

Hlavička zprávy Tělo zprávy
Počet byt̊u v těle Verze protokolu Typ zprávy Samotná data zprávy
4 byty 4 byty 4 byty

Tabulka 5.1: Základńı struktura Skinny zprávy

lice podrobně popsán. Nikde v protokolu (alespoň ve verźıch, které jsem měl
k dispozici) neńı žádná proměnná, která by umožňovala zvolit pořad́ı byt̊u;
předpokládám tedy, že se jedná o little endian vždy a že je to vlastnost pro-
tokolu, přestože neńı nikde zmı́něná.

Jak už bylo zmı́něno výše, každá zpráva Skinny protokolu obsahuje hlavičku.
Tato hlavička se skládá ze dvou čtyřbytových položek. Prvńı určuje velikost
těla zprávy v bytech, druhá pak verzi Skinny protokolu.

Ve všech zdroj́ıch, které jsem měl k dispozici, jsem našel pouze informaci,
že jako verze se standardně použ́ıvá 0. V některých zdroj́ıch bylo dokonce
uvedeno, že tyto čtyři byty jsou ”vyhrazeny“ (”reserved“) a nulu obsahuj́ı
vždy. V reálném prostřed́ı byla tato verze ovšem 22.

Po hlavičce následuje tělo zprávy. Rozlǐseńı na hlavičku a tělo zprávy
je založeno na tom, že velikost zprávy v hlavičce protokolu je uvedena bez
prvńıch osmi byt̊u. Předpokládám tedy, že těchto prvńıch osm byt̊u tvoř́ı
hlavičku a č́ıslo označuj́ıćı délku zprávy určuje délku zbytku zprávy, tedy těla.

Prvńım údajem v těle každé zprávy je čtyřbytová č́ıselná hodnota, která
určuje typ zprávy. Struktura zbytku zprávy je specifická pro každý typ zprávy.
Podle prvńı hodnoty v těle lze tedy naprosto jednoznačně určit strukturu
zbytku zprávy. Obecně se dá ř́ıct, že většina položek v těle je č́ıselná hodnota
o velikosti čtyř byt̊u. Jedna z vyj́ımek je textový řetězec, který má pevně danou
délku, každý znak je v ASCII kódu, a za posledńım znakem je byte s hodnotou
0. V kódováńı textového řetězce je ale i jediná vypozorovaná vyj́ımka mezi ver-
zemi protokolu. Ve verzi 0 je to řešeno právě fixńı délkou, ale ve verzi 22, kte-
rou jsem pozoroval při reálném provozu, nemaj́ı řetězce maximálńı fixńı délku.
Fakt, že řetězec je ukončen bytem s hodnotou 0, ale z̊ustává. Pro zjǐstováńı
délky těchto textových položek je tedy potřeba naj́ıt v bytech hodnotu 0. Daľśı
položky v těle zprávy následuj́ı ihned za t́ımto bytem. Tento zp̊usob kódováńı
textu ztěžuje parsováńı zpráv, protože se nelze spolehnout, že požadovaná
hodnota bude na předem známé pozici.

Základńı strukturu každé zprávy ve Skinny protokolu a velikosti jednot-
livých položek v každé zprávě zobrazuje tabulka 5.1.

Výše popsaná struktura zprávy je vidět např́ıklad na obrázku 5.2, který
zobrazuje registračńı zprávu pośılanou telefonem Call Manageru zachycenou
a zobrazenou v aplikaci Wireshark.
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5.3. Seznam typ̊u zpráv

Obrázek 5.2: Screenshot z aplikace Wireshark ukazuj́ıćı jednu z mnoha
možných Skinny zpráv [5].

Typ
zprávy

Název zprávy Stručný popis

Zprávy pośılané z telefonu na Call Manager
0x0000 KeepAliveMessage Kontrola dostupnosti telefonu
0x0001 RegisterMessage Registrace telefonu k př́ıslušnému

Call Manageru
0x0003 KeypadButtonMessage Stisknut́ı č́ıselné klávesy při

vytáčeńı
0x0006 OffHookMessage Zvednutém sluchátka
0x0007 OnHookMessage Položeńı sluchátka
0x0022 OpenReceiveChannelAck Potvrzeńı otevřeńı port̊u pro

přij́ımáńı zvukových dat
0x0154 StartMediaTransmissionAck Potvrzeńı otevřeńı port̊u pro

odeśıláńı zvukových dat

Tabulka 5.2: Výběr typ̊u zpráv Skinny protokolu, pośılaných z telefonu na
Call Manager, daľśı zprávy je možné naj́ıt v [6].

5.3 Seznam typ̊u zpráv

Protokol Skinny může obsahovat teoreticky veliké množstv́ı zpráv rozlǐsených
podle třet́ı čtyřbytové hodnoty v binárńıch datech zprávy. Zdrojový kód apli-
kace Wireshark, ze kterého jsem čerpal nejv́ıce informaćı o tomto poroktolu
([6]), rozlǐsuje podle typu 159 r̊uzných zpráv. Většinu těchto zpráv se mi ne-
podařilo při testováńı jednoduchých ani konferenčńıch hovor̊u zachytit. Výběr
několika typ̊u těchto zpráv a jejich popis je uveden v tabulkách 5.2 a 5.3.

Pro účely detekce začátku a konce hovoru, včetně konferenčńıho, a infor-
mace o něm, stač́ı rozlǐsovat pouze několik málo typ̊u zpráv, které obsahuj́ı
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5. Skinny protokol

Kód
zprávy

Název zprávy Stručný popis

Zprávy pośılané z Call Manageru na telefon
0x0081 RegisterAckMessage Potvrzeńı žádosti o registraci telefonu
0x0085 SetRingerMessage Nastaveńı stavu vyzváněńı
0x008A StartMediaTransmission Požadavek na začátek odeśıláńı zvu-

kových dat
0x008B StopMediaTransmission Požadavek na ukončeńı odeśıláńı zvu-

kových dat
0x008F CallInfoMessage Informace o hovoru, obsahuje č́ısla

volaného a volaj́ıćıho, informace
o přesměrováńı a daľśı, nevýznamné
pro daľśı zpracováńı

0x0099 DisplayTextMessage Požadavek na zobrazeńı textu na dis-
pleji

0x009A ClearDisplay Požadavek na vymazáńı textu na dis-
pleji

0x0100 KeepAliveAckMessage Potvrzeńı přijet́ı zprávy KeepAlive-
Message

0x0105 OpenReceiveChannel Požadavek na otevřeńı port̊u pro
př́ıj́ımáńı zvukových dat

0x0106 CloseReceiveChannel Požadavek na uzavřeńı port̊u pro
př́ıj́ımáńı zvukových dat

0x0111 CallStateMessage Informace o změně stavu hovoru, ob-
sahuje položku callState, která určuje
požadovaný stav

0x011D DialedNumberMessage Informace o právě vytočeném č́ısle,
odeslána po zadáńı všech č́ısel jako po-
tvrzeńı vytočeńı č́ısla

0x014A CallInfoMessageV2 Stejné jako CallInfoMessage, pouze
s dynamickou délkou řetězc̊u
(ukončených znakem 0, ne static-
kou délkou, jako u CallInfoMessage)

Tabulka 5.3: Výběr typ̊u zpráv Skinny protokolu pośılaných z Call Manageru
na telefon, daľśı zprávy je možné naj́ıt v [6].
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5.3. Seznam typ̊u zpráv

všechny potřebné informace — tj. jméno a č́ıslo volaného a volaj́ıćıcho, infor-
mace o stavu hovoru, IP adresy a porty pro rozpoznáńı a odchyceńı zvukových
proud̊u mezi daľśımi packety na śıti a formát těchto zvkukových dat. Popis
těchto zpráv a údaj̊u z nich źıskávaných je v́ıce popsán v 6.6.
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Kapitola 6
Návrh řešeńı a realizace

Jak už bylo zmı́něno výše, bylo potřeba navrhnout novou architekturu a da-
tový model. Tato kapitola tento nový datový model popisuje. Původńı návrh
poč́ıtal s přesně dvěma účastńıky na jeden hovor, proto pro jeden hovor byla
zavedena jenom jedna entita (TCALL) obsahuj́ıćı časy začátku vyzváněńı,
začátku hovoru, konce hovoru, informace o identitě volaj́ıcho a volaného (te-
lefonńı č́ıslo a jméno) a odkaz na př́ıslušný soubor obsahuj́ıćı zachycená audio
data v packetech.

Pro konferenčńı hovory je toto ale nedostačuj́ıćı, proto jsem navrhl nový
datový model skládaj́ıćı se z ”pár̊u“ (v kódu a databázi označovaných jako
pair). Každý pár obsahuje aktuálńı stav (viz tabulka 6.1) a informaci o orien-
tovaných zvukových proudech mezi dvěma zař́ızeńımi, a to bud’ mezi dvěma
telefony nebo mezi telefonem a CCM. Každý pár má tedy informaci o až
dvou zvukových proudech — jeden pro odchoźı směr a druhý pro př́ıchoźı.
V určitých situaćıch může doj́ıt k tomu, že je tento zvukový proud pouze je-
den. Tato situace nastává např́ıklad při podrženém hovoru, kdy lze zachytit
pouze zvukový proud směrem od CCM k telefonu (hraj́ıćı hudba indikuj́ıćı

STATE UNKNOWN Inicializačńı stav při zachyceńı prvńıch informćı
o páru, kdy ještě neńı znám konkrétńı stav.

DIALING Vytáčeńı — byla zachycena zpráva znač́ıćı vytáčeńı
č́ısla a to vytáčeńım (odchoźı hovor).

RINGING Zvoněńı — byla zachycena zpráva znač́ıćı začátku
hovoru a to zvoněńım (př́ıchoźı hovor).

CALLING Právě prob́ıhaj́ıćı spojeńı — hovor, respektive spo-
jeńı mezi dvěmi účastńıky právě prob́ıhá a packety
tohoto hovoru jsou odchytáván a ukládány.

FINISHED Hovor skončil.

Tabulka 6.1: Stavy páru a jejich popis
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6. Návrh řešeńı a realizace

Obrázek 6.1: Diagram jednoduchého konferenčńıho hovoru a zobrazeńı jed-
notlivých pár̊u podle navržené architektury.

podržený hovor), od telefonu směrem k CCM žádný zvukový proud neńı —
v testovaćım provozu zachycen nebyl. Jednotlivé stavy pár̊u tvoř́ı jednoduchý
stavový automat. Při zpracováńı zachycených zpráv docháźı k přechod̊um mezi
stavy. Po dosažeńı stavu FINISHED je pár z paměti odstraněn.

Na obrázku 6.1 je vidět diagram jednoduchého konferenčńıho hovoru se
třemi účastńıky a jsou znázorněny jednotlivé páry tak, jak je aplikace chápe.
Konferenčńı hovor obsahuje tři zař́ızeńı, označená jako Telefon 1, Telefon 2 a
Telefon 3. Časová osa je zleva doprava. Scénář je následuj́ıćı: nejprve zavolá
Telefon 1 na Telefon 2 a naváže hovor, poté podrž́ı hovor pro Telefon 2 a vytáč́ı
Telefon 3, po spojeńı Telefonu 1 a Telefonu 3 se vytvoř́ı konferenčńı hovor
mezi všemi třemi telefony, tento hovor poté ukončuje Telefon 3, pak následuje
jednoduchý hovor mezi Telefony 1 a 2. Popisek Dialed určuje čas, který se ulož́ı
jako čas vytáčeńı č́ısla pro odchoźı hovor, popisek Ringed zase definuje čas
vyzváněńı př́ıchoźıho hovoru. Jednotlivé obdélńıky určuj́ı jednotlivé páry, levá
strana určuje začátek a pravá konec tohoto páru. Modře označené páry jsou
ty, které jsou př́ımo mezi dvěma telefony. Žlutý pár je pro telefon v pr̊uběhu
podrženého hovoru — obsahuje pouze př́ıchoźı zvukový proud (hraj́ıćı hudbu
při podrženém hovoru). Zeleně jsou pak označeny páry v pr̊uběhu samotného
konferenčńıho hovoru — v tomto př́ıpadě je jako druhé zař́ızeńı pro každý
telefon CCM, ze kterého telefon přij́ımá zmixovaný př́ıchoźı zvukový proud
od ostatńıch účastńık̊u konference.
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6.1. Datový model v paměti

6.1 Datový model v paměti

Každý pár obsahuje v datovém modelu mı́stńı IP adresu a port (node this)
a vzdálenou IP adresu a port (node that). Kromě těchto údaj̊u obsahuje také
IP adresy a porty signalizačńıch packet̊u, informaci o jaký protokol se jedná
(v současné době pouze Skinny), ID páru źıskaného ze śıt’ového protokolu a
čas, kdy došlo k vytáčeńı, vyzváněńı, začátku a konci hovoru. Časy vytáčeńı
a vyzváněńı jsou platné pouze pro páry na začátku (konferenčńıho hovoru),
poté už k vytáčeńı ani k vyzváněńı nedocháźı. Implementace páru je tvořena
datovou strukturou pair t a pair data t, která je obsažena uvnitř pair t.
Uvnitř struktury pair t jsou metadata źıskaná z packet̊u, uvnitř pair data t
informace extrahované př́ımo z packet̊u. Toto rozděleńı potom zpřehledňuje
práci s těmito daty, zejména porovnáváńı již znamých informaćı s informacemi
extrahovanými ze zachycených packet̊u a jejich doplněńı o takto źıskaná data.

Zde je struktura pair t tak, jak je definovaná ve zdrojovém kódu:
typedef struct pair {

pair_state_t state;
const char * database_id ;
pair_data_t data;

timestamp_t dialed ;
timestamp_t ringed ;
timestamp_t started ;
timestamp_t finished ;

char filename_in [ PATH_MAX ];
char filename_out [ PATH_MAX ];

} pair_t ;

Popis jednotlivých členských proměnných struktury pair t:

• state — Výčtový typ obsahuj́ıćı stav páru popsaný v tabulce 6.1.

• database id — ID řádku v databázi v tabulce pairs. Určené pro syn-
chronizaci nově zachycených dat s databáźı.

• data — Struktura pair data t obsahuj́ıćı daľśı informace o páru, po-
psaná ńıže.

• dialed — Čas zachyceńı packetu s informaćı, že se jedná o vytáčeńı
č́ısla (odchoźı hovor).

• ringed — Čas zachyceńı packetu s informaćı, že se jedná o zvoněńı
(př́ıchoźı hovor).

• started — Čas zachyceńı packetu s informaćı, že se jedná o začátek
hovoru.
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6. Návrh řešeńı a realizace

• finished — Čas zachyceńı packetu s informaćı, že se jedná o konec
hovoru.

• filename in — Název souboru, kam se ukládá nahrávaný př́ıchoźı zvu-
kový proud.

• filename out — Název souboru, kam se ukládá nahrávaný odchoźı zvu-
kový proud.

Následuje struktura pair data t tak, jak je definovaná ve zdrojovém kódu:
typedef struct pair_data {

const char * protocol ;

uint32_t call_id ; // 0 means not set

/**
* unique pair identifier
*/

uint32_t pair_id ; // 0 means not set

node_identifier_t node_this ;
node_identifier_t node_that ;

pair_state_t requestedState ;

int audio_format ;

// identifiers of signaling communication
char sig_from_ip [ INET6_ADDRSTRLEN ];
unsigned int sig_from_port ;
char sig_to_ip [ INET6_ADDRSTRLEN ];
unsigned int sig_to_port ;

int stream_in , stream_out ;

struct pair_data * next; // linked list

} pair_data_t ;

Popis jednotlivých členských proměnných struktury pair data t:

• protocol — Název protokolu. V současné implementaci vždy hodnota

”Skinny“.

• call id — Identifikátor hovoru, nikoli páru. Určen pro spolehlivěǰśı
určeńı, zda zachycená data odpov́ıdaj́ı známému páru.

• pair id — Unikátńı identifikátor páru.

• node this — Identifikátor lokálńıho zař́ızeńı (struktura obsahuj́ıćı IP
adresu, port, jméno a telefonńı č́ıslo)
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6.2. Databázový model

• node that — Identifikátor vzdáleného zař́ızeńı (struktura obsahuj́ıćı IP
adresu, port, jméno a telefonńı č́ıslo)

• requestedState — Požadovaný stav páru, použito při extrakci struk-
tury pair data t ze zachyceného packetu. Při nastaveńı zp̊usobuje přechod
stavu ve stavovém automatu př́ıslušného páru.

• audio format — Formát zvuku zachycených zvukových proud̊u.

• sig from ip — IP adresa signalizace zdrojového zař́ızeńı.

• sig from port — Port signalizace zdrojového zař́ızeńı.

• sig to ip — IP adresa signalizace ćılového zař́ızeńı.

• sig to port — Port signalizace ćılového zař́ızeńı.

• stream in — Př́ıznak určuj́ıćı, jestli se má po zachyceńı packetu zač́ıt
nahrávat př́ıchoźı zvukový proud, pokud jsou dostupné potřebné infor-
mace.

• stream out — Př́ıznak určuj́ıćı, jestli se má po zachyceńı packetu zač́ıt
nahrávat odchoźı zvukový proud, pokud jsou dostupné potřebné infor-
mace.

• next — Ukazatel na následuj́ıćı strukturu. Použito pouze v př́ıpadě,
kdy se extrahuj́ı jednotlivá data pár̊u z přijatého packetu, kde jich může
v jednom packetu být v́ıce. Dı́ky této hodnotě vzniká spojový seznam
(linked list). V ostatńıch částech aplikace se s touto hodnotou nepracuje.

6.2 Databázový model

Jak už bylo zmı́něno výše, p̊uvodńı návrh databázového modelu neńı pro
uchováváńı informaćı o konferenčńıch hovorech dostačuj́ıćı. Proto jsem vy-
tvořil nový návrh, který reflektuje model datových struktur v paměti. Původńı
návrh se strukturou TCALL obsahoval jako hlavńı tabulku calls, v novém
návrhu je hlavńı tabulkou pairs, která obsahuje reference přes ciźı kĺıče na
tabulku streams. Tabulka pairs obsahuje informace o jednotlivých párech,
tabulka streams pak informace o jednotlivých zvukových proudech (streams)
vázaných na tyto páry. Podrobněǰśı popis a vysvětleńı jednotlivých sloupc̊u
obsahuj́ı tabulky 6.2 a 6.3. Databázový model se tedy shoduje s datovým
modelem v paměti v tabulce (a struktuře) pairs (t pair), která obsahuje
data pro jeden konkrétńı pár. Datový model v paměti obsahuje ve struktuře
pair data informace o mı́stńım a vzdáleném zař́ızeńı. Tyto informace ob-
sahuj́ı data potřebná pro filtrováńı śıt’ového provozu a správnou detekci a
nahráváńı (např́ıklad IP adresa a port signalizace), do databáze už se ne-
ukládaj́ı. V databázovém modelu jsou na pár navázané entity reprezentuj́ıćı
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6. Návrh řešeńı a realizace

Název Datový typ
v databázi

Popis

pair id SERIAL
PRIMARY KEY

Primárńı kĺıč, identifikátor páru

call id integer Identifikátor hovoru
stream in id integer Ciźı kĺıč referencuj́ıćı řádek v ta-

bulce streams, reference na informace
o př́ıchoźıch zvukovém proudu

stream out id integer Ciźı kĺıč referencuj́ıćı řádek v tabulce
streams, reference na informace o od-
choźım zvukovém proudu

dialed timestamp Čas vytočeńı č́ısla (pro odchoźı hovor)
ringed timestamp Čas začátku vyzváneńı (pro př́ıchoźı ho-

vor)
this number text Telefonńı č́ıslo zdrojového zař́ızeńı
this name text Jméno zdrojového zař́ızeńı
that number text Telefonńı ćılového zař́ızeńı
that name text Jméno ćılového zař́ızeńı

Tabulka 6.2: Popis databázové tabulky pairs

jednotlivé proudy (streams), nikoli entity reprezentuj́ıćı př́ıjemce a odeśılatele,
jak je to ve strukturách v paměti. Pro pozděǰśı zpracováńı je výhodněǰśı re-
prezentovat hovory takto, pro detekci hovor̊u při běhu aplikace je ale naopak
výhodněǰśı mı́t struktury pro stranu př́ıjemce a odeśılatele. Entita pro repre-
zentaci zvukového proudu se vytvář́ı až při začátku nahráváńı hovoru.

6.3 Podpora podrženého hovoru (HOLD)

Dı́ky tomuto návrhu jsem źıskal kromě podpory konferenčńıch hovor̊u i pod-
poru pro ”podržený“ hovor (HOLD). Podržený hovor vzniká ve chv́ıli, kdy
jeden z účastńık̊u stiskne na telefonu tlač́ıtko HOLD. V př́ıpadě hovoru mezi
dvěma účastńıky vytvoř́ı Call Manager zvukový proud s generovanou hudbou
druhému účastńıku. V pr̊uběhu podrženého hovoru je tedy vytvořený pouze
jeden zvukový proud, mı́sto standardně dvou.

6.4 Podpora konferenčńıch hovor̊u zachycených
jen z části

Při detekci konferenčńıho hovoru s v́ıce účastńıky se může stát, že nebude za-
chycena signalizačńı komunikace mezi všemi účastńıky — např́ıklad v př́ıpadě
pěti účastńık̊u může být k dispozici jenom komunikace dvou zař́ızeńı v lokálńı
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6.5. Popis detekce signalizace hovoru

Název Datový typ
v databázi

Popis

stream id SERIAL
PRIMARY KEY

Primárńı kĺıč, identifikátor zvukového
proudu

this ip text IP adresa prvńı strany spojeńı
this port integer port prvńı strany spojeńı
that ip text IP adresa druhé strany spojeńı
that port integer port druhé strany spojeńı
started timestamp

not null
Čas vytvořeńı spojeńı, začátku zvukového
proudu

finished timestamp Čas ukončeńı spojeńı, konce zvukového
proudu

file text
not null

Název souboru s dekódovanými zvukovými
daty ze zachycených packet̊u

Tabulka 6.3: Popis databázové tabulky streams

śıti, ale záznam odeslaných a přijatých packet̊u zbývaj́ıćıch třech zař́ızeńı už
k dispozici nebude. I v tomto př́ıpadě bude program fungovat. Problém bude
s rozpoznáńım ostatńıch, pro program neviditelných, zař́ızeńı. Pro dvě do-
stupná zař́ızeńı budou k dispozici pouze 4 proudy (pro každý zař́ızeńı dva
— odchoźı a př́ıchoźı). Zvuková data všech účastńık̊u budou i tak dostupná
v př́ıchoźıch proudech známých zař́ızeńı, pouze budou smı́chaná (zmixovaná)
dohromady prostředńıkem, tedy zař́ızeńım CCM. Stejně tak, pokud budou
dostupná data pouze jednoho účastńıka, záznam v databázi potom bude ob-
sahovat pouze jeden pár a dva proudy, jeden odchoźı a jeden př́ıchoźı, ve
kterém budou smı́chány zvukové stopy ostatńıch účastńık̊u konference.

Jiné řešeńı v podstatě z principu protokolu Skinny neńı možné. Požadované
informace nejsou ani v jiných signalizačńıch zprávách. Neńı mi ani známo,
jak zjistit počet účastńık̊u takového konferenčńıho hovoru jinak, než detekćı
r̊uzných zvukových stop (př́ıpadně hlas̊u) ze zachycených zmixovaných zvu-
kových proud̊u. Takový úkol už je mnohem náročněǰśı a je i mimo rozsah této
práce.

6.5 Popis detekce signalizace hovoru

Proces detekce signalizace hovoru prob́ıhá následovně:

1. Extrakce signalizačńıch packet̊u

V prvńı fázi je nutné nejprve extrahovat packety patř́ıćı k VoIP signa-
lizačńımu protokolu. Současná implementace pracuje pouze se Skinny pro-
tokolem, ale neměl by být problém přidat bez větš́ıch obt́ıž́ı protokol jiný
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6. Návrh řešeńı a realizace

(např. už zmiňovaný SIP). Tato funkcionalita byla z větš́ı části převzata
z přechoźıho projektu — jedná se pouze o extrakci binárńıch dat ze zachy-
cených packet̊u.

2. Dekódováńı packet̊u na strukturu pair data

Pro účely nové architektury jsem zavedl novou entitu — pair data. Tato
entita obsahuje informaci o protokolu a volitelně i daľśı informace, které se
podař́ı z packetu extrahovat — tedy ID (unikátńı identifikaci) páru jako
celé č́ıslo, IP adresu a port mı́stńıho (node this) a vzdáleného (node that)
zař́ızeńı, IP adresu a port signalizačńıho protokolu, požadovaný stav páru
(requested state) a kód formátu zvukových dat. Ćılem této fáze je ex-
trahovat z packetu co nejv́ıce dostupných informaćı. Ve Skinny protokolu
obecně plat́ı, že jedna Skinny zpráva se může převést na jednu nebo žádnou
strukturu pair data. Jeden packet může obsahovat v́ıce Skinny zpráv,
proto výstupem této fáze může být 0 nebo v́ıce struktur pair data.

3. Nalezeńı nebo vytvořeńı nových pár̊u

Vstupem do této fáze jsou struktury pair data źıskané z fáze předchoźı.
Pro každou tuto strukturu se aplikace pokouš́ı nalézt odpov́ıdaj́ıćı známý
pár, nebo, pokud takový neńı, vytvář́ı nový.

Nový pár se ale vytvář́ı pouze v př́ıpadě, že požadovaný stav (hodnota
requestedState) je nastavený a neńı FINISHED. Nemá smysl vytvářet
nový pár, když jeho stav neńı známý, nebo pokud by se vzápět́ı odstranil
z paměti, což se děje s páry ve stavu FINISHED.

Seznam aktuálně sledovaných pár̊u je v paměti tvořen spojovým seznamem,
který je pro nalezeńı odpov́ıdaj́ıcho páru lineárně proj́ıt. Pro větš́ı počet
sledovaných pár̊u (řádově stovky a v́ıce) by bylo lepš́ı mı́sto spojového
seznamu použ́ıt nějakou stromovou strukturu. Řešeńı spojovým seznamem
je ale implementačně jednodušš́ı a pro menš́ı počet hovor̊u plně dostačuj́ıćı.

Hledáńı nebo vytvořeńı nového páru je v kódu implementováno pomoćı
funkce find or create pair(). Pro každý pár následuje rozhodováńı, zda
tomuto páru odpov́ıdaj́ı data v extrahované struktuře pair data. Tato kon-
trola se provád́ı ve funkci pair matches pair data() a daľśımi funkcemi
volanými z této. Konvence návratové hodnoty této a daľśıch funkćı je ta-
ková, že hodnota 1 znač́ı shodu, hodnota -1 neshodu a hodnota 0 neschop-
nost rozhodnout.

Nejprve je tedy porovnán název protokolu, který muśı souhlasit. V aktuálńı
implementaci bude vždy nastaven na hodnotu ”Skinny“, tato kontrola je
zde hlavně pro snadné rozš́ı̌reńı o jiné protokoly. Následně se kontroluje,
zda maj́ı obě struktury nastavenou proměnnou pair id, která jednoznačně
identifikuje pár, v tom př́ıpadě se porovná tato hodnota a daľśı kontroly
už se neprovád́ı. V opačném př́ıpadě pokračuj́ı daľśı kontroly. Následuje
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kontrola na shodné IP adresy a porty signalizace pomoćı funkce s názvem
pair data matches sig(), která porovnává tato data v obou strukturách,
pokud jsou známa. Pokud nedokáže rozhodnout (informace nejsou kom-
pletńı), proces kontroly pokračuje dále. Pokračováńı kontroly je ve funkci
stream identifiers matches(), kde se nejprve kontroluje, zda se nejedná
o sice stejný pár, ale v opačném směru (v tom př́ıpadě se vrát́ı hodnota -1
indikuj́ıćı, že se nejedná o shodu) a teprv potom se kontroluje, zda se jedná
o stejný směr.

Funkce vraćı 1 (shodu) pouze v př́ıpadě, kdy jsou shodné IP adresy a porty
bud’ nejsou známé nebo jsou známé a shodné.

4. Změna stavu pár̊u

Součást́ı struktury pair data je také proměnná requestedState určuj́ıćı
požadovaný stav páru. V př́ıpadě, že tato proměnná má hodnotu jinou,
než STATE UNKNOWN, docháźı ke změně páru do požadovaného stavu.
Vyj́ımka je pouze při požadovaném stavu CALLING, kdy se ještě provád́ı
kontrola na př́ıtomnost potřebných informaćı k začátku nahráváńı, které by
bylo touto změnou stavu spuštěno. Potřebné informace k začátku nahráváńı
(odchytáváńı a dekódováńı packet̊u obsahuj́ıćıch zvuková data) jsou IP ad-
resy a porty. K jednoznačné identifikaci zvukového proudu na śıti stač́ı
z celkem čtyř informaćı (zdrojová a ćılová IP adresa a port) pouze infor-
mace tři — i tak se jedná o v daném čase přesně identifikovatelné śıt’ové
spojeńı protokolu UDP. Tato vlastnost je využita pro úspěšné odchytáváńı
podržených hovor̊u, protože v tomto př́ıpadě neńı k dispozici před začátkem
nahráváńı zvukového proudu zdrojový port. Tato informace se totiž pośılá
ve zprávě StartMediaTransmission, která v tomto př́ıpadě poslána neńı.
Pośılá se totiž z CCM na zdrojové zař́ızeńı a v př́ıpadě podrženého hovoru je
t́ımto zdrojovým zař́ızeńım CCM, takže tato zpráva se na śıti nevyskytne.
Naštěst́ı pro začátek odchytáváńı śıt’ového spojeńı stač́ı pouze tři údaje.

Daľśım speciálńım stavem je stav FINISHED. Při změně páru do tohoto
stavu se ukonč́ı nahráváńı hovoru a dotyčný pár je odstraněn ze seznamu
pár̊u v paměti.

Každá změna stavu se také ihned zaṕı̌se do databáze společně s časovým
raźıtkem, kdy k této změně došlo.

Dı́ky tomuto návrhu je mnohem jednodušš́ı vytvořit podporu pro jiný pro-
tokol, než v předchoźı verzi. Jediné, co je potřeba, je implementovat dekódováńı
zachycených packet̊u do struktury pair data. Vše ostatńı už je vyřešeno.
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6.6 Mapováńı Skinny zpráv na datovou strukturu
pair data

Tato kapitola popisuje mapováńı (převod) Skinny zpráv na datovou struk-
turu pair data. Z velkého počtu r̊uzných typ̊u pośılaných zpráv jsem vybral
pouze několik a to ty, které rozhoduj́ı o stavu hovoru, obsahuj́ı informace
o účastńıćıch hovoru, př́ıpadně informace nutné k nahráváńı hovoru, tj. IP ad-
resy a porty pro pośılaná zvuková data přes protokol UDP a formát (kódováńı)
těchto dat. Ve zdrojovém kódu se jedná o funkci skinny process message(),
která dostává jako argument binárńı data extrahovaná ze zachyceného packetu
a vraćı seznam datových struktur pair data obsahuj́ıćıch data extrahovaná ze
Skinny zpráv v daném packetu. Jeden packet totiž může obsahovat v́ıce zpráv
protokolu Skinny. Pokud packet neobsahuje žádné Skinny zprávy, nebo obsa-
huje zprávy, které nejsou kontrolovány, může vrácený seznam být i prázdný.

Př́ıznaky stream in a stream out rozhoduj́ı o tom, jestli daný pár obsa-
huje př́ıchoźı (stream in) a/nebo odchoźı (stream out) zvukový proud. Tento
př́ıznak je potom rozhoduj́ıćı pro začátek nahráváńı hovoru. Rozděleńı na dva
př́ıznaky je hlavně kv̊uli př́ıpadu, kdy je k dispozici pouze spojeńı z jedné
strany — tato situace nastává při podrženém hovoru, kdy je dostupné pouze
př́ıchoźı spojeńı daného zař́ızeńı (stream in) a odchoźı (stream out) už ne.

Zde je seznam kontrolovaných Skinny zpráv a popis potřebných infor-
maćıch v nich obsažených:

• DialedNumber

Tato zpráva je pośılána z CCM na zař́ızeńı v okamžiku, kdy zař́ızeńı
vytoč́ı č́ıslo.
Extrahovaná data: mı́stńı IP adresa, č́ıslo ćılového zař́ızeńı.
Požadovaný stav páru: DIALING.

• CallState

Tato zpráva je poslána z CCM na zař́ızeńı, když se měńı stav hovoru
v rámci Skinny protokolu. Obsahuje informaci o novém stavu. Pouze
v př́ıpadě, že se jedná o stav ”Ringin“ 1, je tato zpráva zpracována,
jinak je ignorována.
Extrahovaná data: mı́stńı IP adresa.
Požadovaný stav páru: RINGING.

• CallInfo

Tato zpráva je během signalizace několikrát poslána ze strany CCM
na telefon a obsahuje nejv́ıce informaćı o prob́ıhaj́ıćım hovoru. Bohužel

1Název stavu ”Ringin“ je převzat ze zdrojového kódu aplikace Wireshark
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neobsauje aktuálńı stav hovoru, proto samotná tato zpráva nestač́ı k vy-
tvořeńı záznamu páru v paměti a v databázi. Tato zpráva se vyskytuje i
po skončeńı zvukového proudu, kdy už je pár označen za dokončený
(stav FINISHED) a smazán z paměti. Proto neńı žádoućı, aby tato
zpráva zp̊usobila vytvořeńı nového páru, pokud nějaký nebyl nalezen
na základě informaćı v této zprávě obsažených.
Extrahovaná data: č́ıslo a jméno zdrojového a ćılového zař́ızeńı, mı́stńı
IP adresa.
Požadovaný stav páru: žádný.

• OpenReceiveChannel

Tato zpráva je poslána na zař́ızeńı ze strany CCM v okamžiku začátku
hovoru, respektive př́ıchoźıho zvukového proudu. Obsahuje pouze in-
formace o tom, z jaké IP adresy má zař́ızeńı čekat př́ıchoźı spojeńı
se zvukovými daty. Zprávy týkaj́ıćı se už zvukového proudu obsahuj́ı
ID páru, které v protokolu Skinny odpov́ıdá dat̊um označovaným jako
passThruPartyId.
Extrahovaná data: formát zvukových dat, ID páru, vzdálená IP adresa,
mı́stńı IP adresa, př́ıznak stream in.
Požadovaný stav páru: CALLING.

• OpenReceiveChannelAck

Tato zpráva signalizuje potvrzeńı př́ıchoźıho spojeńı. Je tedy odeslána
ze strany zař́ızeńı k CCM.
Extrahovaná data: ID páru, mı́stńı IP adresa a port, př́ıznak stream in.
Požadovaný stav páru: CALLING.

• StartMediaTransmission

Jedná se o požadavek ze strany CCM na začátek vyśıláńı zvukového
proudu na požadovanou IP adresu a port. Uvnitř zprávy jsou př́ıtomny
všechny potřebné údaje (dvě IP adresy a port), d́ıky tomu je zachyceńı
této zprávy dostatečné ke spuštěńı nahráváńı zvukového proudu.
Extrahovaná data: ID páru, mı́stńı IP adresa, vzdálená IP adresa a port,
formát zvukových dat proudu, př́ıznak stream out.
Požadovaný stav páru: CALLING

• StartMediaTransmissionAck

Tato zpráva potvrzuje začátek vyśıláńı. Je poslána ze strany zař́ızeńı na
CCM.
Extrahovaná data: ID páru, lokálńı IP adresa a port, př́ıznak stream out.
Požadovaný stav páru: CALLING.
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• CloseReceiveChannel a StopMediaTransmission

Formát těchto dvou zpráv je shodný, proto jsou zpracovávány jako je-
den typ. V obou př́ıpadech se jedná o zprávu ze strany CCM tele-
fonu požaduj́ıćı ukončeńı spojeńı a uzavřeńı portu. V př́ıpadě zprávy
CloseReceiveChannel je to tedy ukončeńı přij́ımáńı a v př́ıpadě zprávy
StopMediaTransmission ukončeńı vyśıláńı.

Extrahovaná data: ID páru, lokálńı IP adresa.

Požadovaný stav páru: FINISHED.

6.7 Bezpečnost při zpracováńı dat a běhu aplikace

6.7.1 Parsováńı Skinny zpráv

Vzhledem ke stejné implementaci parsováńı zpráv protokolu Skinny je tento
odstavec s úpravami převzat z mé předchoźı práce [1].

Kv̊uli binárńımu formátu Skinny zpráv je potřeba při parsováńı dávat po-
zor na přetečeńı, tedy jestli skutečná velikost zprávy odpov́ıdá očekávané ve-
likosti zprávy a že nebudou čteny byty, které už nepatř́ı do packetu, z jiné
části paměti. To plat́ı jak pro čtyřbytové č́ıselné položky tak i pro položky
obsahuj́ıćı řetězec s fixńı velikost́ı. V př́ıpadě nověǰśı verze protokolu, kde
jsou řetězce ukončeny znakem 0 a nemaj́ı fixńı velikosti, je třeba kontrolovat,
jestli řetězec skončil před koncem packetu. V př́ıpadě absence těchto kont-
rol je možné, aby někdo poslal po śıti speciálně upravený packet a zp̊usobil
přetečeńı (buffer overflow) v programu. Běžným d̊usledkem je pád aplikace,
v extrémńım př́ıpadě tato programátorská chyba může vést ke spuštěńı kódu
v tomto upraveném packetu na zař́ızeńı, které se snaž́ı tento packet přeč́ıst.
Jisté verze systému od společnosti Cisco trpěly touto zranitelnost́ı a v př́ıpadě
úspěšného útoku mohlo doj́ıt k restartu Call Manageru [9]. Moje implementace
parsováńı Skinny protokolu hĺıdá před přečteńım každé položky, jestli nedošlo
k přetečeńı, které, pokud je detekováno, zp̊usob́ı vypsáńı chyby a ignorováńı
packetu.

6.7.2 Práva při běhu aplikace

Hlavńım úkolem aplikace je odposlouchávat živý provoz na śıti. Pro připojeńı
na śıt’ové rozhrańı jsou ale potřeba nejvyšš́ı možná práva v systému — je tedy
nutné aplikaci spustit pod uživatelem root. Toto spuštěńı je ale nebezpečné,
protože by aplikace mohla zp̊usobit při nějaké chybě nebo špatné konfiguraci
nenávratné změny v systému. Proto je možné aplikaci nastavit tak, aby se
ihned po připojeńı k śıt’ovému rozhrańı vzdala práv uživatele root a následně
běžela s právy jiného uživatele. Jméno tohoto uživatele je nutné nastavit v kon-
figuračńım souboru a muśı v systému existovat. Dı́ky tomuto opatřeńı vzniká
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nová vrstva ochrany a zvyšuje se úroveň zabezpečeńı aplikace. Stejný zp̊usob
použ́ıvala i předchoźı verze aplikace.
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Kapitola 7
Instalace a konfigurace

7.1 Režimy spuštěńı

Aplikace funguje ve dvou režimech — ”live“ a ”offline“.
Při spuštěńı bez argument̊u se aplikace pokuśı nač́ıst konfiguračńı soubor

a spusit se v režimu ”live“. V tomto režimu se aplikace připoj́ı k rozhrańı
a detekuje a nahrává hovory prob́ıhaj́ıćıch na tomto rozhrańı. Druhý možný
režim je ”offline“, který vyžaduje zadáńı názvu souboru ve formátu pcap.
Aplikace předpokládá, že v tomto souboru jsou uložené packety zachycené
programem tcpdump a pokuśı se z těchto packet̊u detekovat a extrahovat
hovory.

V obou režimech se aplikace pokuśı připojit k databázi a informace o těchto
hovorech uložit do definovaných tabulek.

7.2 Požadavky a instalace

Pro instalaci a spuštěńı aplikace je potřeba zkompilovat zdrojové kódy. Pro
kompilaci stač́ı spustit v adresáři se zdrojovými kódy př́ıkaz make, pro in-
stalaci pak make install. Úspěšná kompilace záviśı na př́ıtomnosti několika
knihoven v systému:

• libpq 2 — Knihovna pro připojeńı do PostgresSQL databáze.

• libpcap 3 — Knihovna pro práci s packety.

• sndfile 4 — Knihovna pro práci se zvukovými soubory, hlavně pro
uložeńı zvukových dat z přijatých packet̊u do souboru.

2Dostupné např́ıklad zde: https://www.postgresql.org/download/
3Dostupné např́ıklad zde: https://www.tcpdump.org/#latest-releases
4Dostupné např́ıklad zde: http://www.mega-nerd.com/libsndfile/#Download
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Bez př́ıtomnosti těchto knihoven neńı možné program úspěšně zkompilovat.
Pro práci s databáźı je potřeba vytvořit v databázi tabulky, k tomu slouž́ı

SQL př́ıkazy v souboru db.sql. Př́ıkazy v tomto souboru je potřeba spustit
nad databáźı, se kterou bude aplikace pracovat.

7.3 Konfigurace

Pro konfiguraci aplikace je určen soubor confcall.conf v adresáři spusti-
telného souboru. Pro požadované chováńı aplikace je potřeba správné nasta-
veńı, i přesto aplikace dokáže s určitými omezeńımi běžet s výchoźım nasta-
veńım.

Je potřeba nastavit hlavně správné připojeńı k databázi (direktivy dbhost,
dbport, dbuser a dbpass). Při špatném nastaveńı aplikace sice poběž́ı, bude
detekovat, nahrávat hovory a ukládat je do soubor̊u, ale vyṕı̌se varováńı
o nemožnosti se připojit k databázi a informace o těchto hovorech (seznam
účastńık̊u a čas̊u jednotlivých hovor̊u) se ukládat nebudou.

Daľśı d̊uležité nastaveńı je zvoleńı uživatele a skupiny, pod kterými apli-
kace poběž́ı v režimu ”live“. Pro př́ıstup k śıt’ovému rozhrańı je potřeba zpra-
vidla nejvyšš́ı možné oprávněńı v systému. Pokud se tyto hodnoty nenastav́ı,
nebo pokud nebude možné se na daného uživatele a skupinu přepnout, apli-
kace poběž́ı dál s nejvyšš́ım oprávněńım, což může představovat bezpečnostńı
riziko.

Ostatńı direktivy jsou volitelné.

7.3.1 Formát konfiguračńıho souboru

Formát konfiguračńıho souboru vycháźı z předchoźıho projektu, zejména z [2],
kde je tento formát popsán. Zachována je struktura i většina direktiv. Každý
řádek v konfiguračńım souboru obsahuje jednu direktivu a jej́ı hodnotu. Prázdné
řádky a řádky zač́ınaj́ıćı znakem ”#“ se ignoruj́ı. U ostatńıch řádk̊u se čeká, že
obsahuj́ı text s názvem direktivy, b́ılé znaky a poté hodnotu pro danou direk-
tivu. Pokud je v souboru v́ıckrát použita stejná direktiva, použije se hodnota
té posledńı.

7.3.2 Seznam konfiguračńıch direktiv

• user
Výchoźı hodnota: neńı
Jméno existuj́ıćıho uživatele v systému, na kterého se má aplikace přepnout
po připojeńı k śıt’ovému rozhrańı v režimu ”live“. Pokud neńı zadáno
(společně s direktivoou group), k přepnut́ı na uživatele nedojde a apli-
kace poběž́ı stále pod nejvyšš́ım oprávněńım (pod uživatelem root).
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• group
Výchoźı hodnota: neńı

• iface
Výchoźı hodnota: návratová hodnota funkce pcap lookupdev()
Název śıt’ového rozhrańı, na kterém má aplikace odchytávat packety
v režimu ”live“.

• skinny port
Výchoźı hodnota: 2000
Č́ıslo portu TCP, na kterém se maj́ı očekávat packety Skinny protokolu.

• dbhost
Výchoźı hodnota: 127.0.0.1
IP adresa pro připojeńı na server databáze PostgresSQL.

• dbport
Výchoźı hodnota: 5432
Port pro připojeńı na server databáze PostgresSQL.

• dbname
Výchoźı hodnota: confcall
Název databáze po připojeńı k serveru PostgresSQL.

• dbuser
Výchoźı hodnota: confcall
Jméno uživatele pro připojeńı do databáze PostgresSQL.

• dbpass
Výchoźı hodnota: confcall
Heslo uživatele pro připojeńı do databáze PostgresSQL.

• name
Výchoźı hodnota: %A %B-%H%M%S.wav
Formát pro název soubor̊u, kam se budou ukládat dekódovaná zvu-
ková data. Obsahuje znaky formátu použ́ıvané funkćı strftime() a tyto
znaky: A (nahrazeno zdrojovou IP adresou), B (ćılová IP adresa), f (zdro-
jový port) a t (ćılový port).

• path
Výchoźı hodnota: ./calls/%Y-%m-%d-%H
Formát pro název adresáře v souborovém systému, kam se budou ukládat
soubory s dekódovanými zvukovými daty. Formát odpov́ıdá formátu
použivanému funkćı strftime().
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• len
Výchoźı hodnota: 0
Maximálńı délka zvukového proudu v sekundách. Po dosažeńı tohoto
limitu se zvukový proud považuje za ukončený. Hodnota 0 znamená, že
délka hovoru nebude kontrolovaná.

• logto
Výchoźı hodnota: stdout
Tato hodnota určuje, kam se budou zapisovat logovaćı zprávy. Hodnota
stdout určuje standardńı výstup, stderr standardńı chybový výstup,
syslog systémový log. Jiná hodnota určuje název souboru, do kterého
se má zapisovat.

• logfacl
Výchoźı hodnota: local0
Facilita pro systémový log, možné hodnoty jsou local0, local1, local2,
local3, local4, local5, local6 nebo local7.

• loglvl
Výchoźı hodnota: info
Úroveň logovaćıch výstup̊u — č́ım vyšš́ı úroveň, t́ım v́ıce text̊u se při
běhu bude vypisovat. Možné hodnoty jsou (v pořad́ı od nejpodrobněǰśıch
po nejmı́ň podrobné): debug, info, warning, error.

• logcolors
Výchoźı hodnota: 1, pokud je logto nastaven na stdout nebo stderr.
V opačném př́ıpadě 0.
Hodnota určuj́ıćı, jestli se pro výpis r̊uzných úrovńı maj́ı použ́ıt barvy
pomoćı ASCII sekvenćı.

7.4 Možnosti spuštěńı

Chováńı aplikace lze ovlivnit těmito přeṕınači:

• -c — Cesta ke konfiguračńımu souboru, který se použije mı́sto výchoźıho
confcall.conf.

• -h — Program pouze vyṕı̌se možné argumenty a skonč́ı.

• -n — Provede se pouze kontrola syntaxe konfiguračńıho souboru a pro-
gram skonč́ı.

• -p — Na standardńı výstup se vyṕı̌sou direktivy a jejich hodnoty načtené
z konfiguračńıho souboru, se kterým by aplikace běžela, a program se
ukonč́ı.
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Kapitola 8
Testováńı

Pro účely testováńı byly vytvořeny soubory se zachycenými packety ve formátu
pcap pro typické scénáře hovor̊u, které by mohly v reálném provozu nastat.
Součást́ı těchto scénář̊u jsou r̊uzné situace během konferenčńıch hovor̊u, r̊uzné
kombinace pořad́ı připojovaných a odpojovaných zař́ızeńı a podržených ho-
vor̊u. Tyto soubory jsou součást́ı repozitáře se zdrojovými kódy. Soubory byly
vytvořeny nástrojem tcpdump, jedná se tedy o standardńı formát pro uložeńı
zachycených packet̊u a je možné je otevř́ıt a analyzovat např́ıklad programem
Wireshark. Nad každým souborem lze samozřejmě spustit popisovanou apli-
kaci, v tom př́ıpadě dojde k extrakci informaćı o všech hovorech v daném sou-
boru a dekódováńı a uložeńı zvukových dat do databáze a soubor̊u. Stejným
zp̊usobem byla testována i p̊uvodńı implementace projektu.

Seznam soubor̊u a popis scénář̊u, které obsahuj́ı:

• call-9887-8783.pcap Jednoduchý hovor mezi dvěma účastńıky. Pouze
vytočeńı č́ısla, vytvořeńı hovoru a zavěšeńı. Extrakćı by měly vzniknout
dva páry, pro každý směr jeden. Kromě těchto pár̊u by měly vzniknout
i dva proudy — pro prvńı pár bude jeden odchoźı a druhý př́ıchoźı, pro
druhý pár to bude obráceně.

• call-9887-8783-mute.pcap Stejný jednoduchý hovor jako v předchoźım
př́ıpadě, pouze uprostřed hovoru je použita funkce MUTE na telefonu
— pro ztlumeńı odchoźıho zvuku. Jak se později zjistilo, na signalizačńı
data a zvukové proudy tato funkce nemá vliv.

• call-9887-8783-hold.pcap Stejný jednoduchý hovor jako v prvńım
př́ıpadě, uprostřed hovoru je použ́ıta funkce HOLD — podržet hovor.
T́ım ze dvou p̊uvodńıch proud̊u vznikne celkem proud̊u pět — dva před
podržeńım hovoru, jeden během podržeńı hovoru (hudba pośılaná z CCM
na zař́ızeńı) a dva po podržeńı hovoru.
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8. Testováńı

• call-9887-8783-8782.pcap Jednoduchý konferenčńı hovor, po spojeńı
dvou telefon̊u se pozve třet́ı do konferenč́ıho hovoru. Ten následně kon-
ferenci opoušt́ı, p̊uvodńı dva pak ještě chv́ıli udržuj́ı hovor.

• call-9887-8783-8782-abandon.pcap Po spojeńı dvou telefon̊u se do
konference přidává třet́ı účastńık. Ten, který pozval třet́ıho účastńıka,
zavěšuje, č́ımž ukončuje konferenčńı hovor i pro ostatńı.

• call-9887-8783-8782-referer.pcap Stejný př́ıpad jako předchoźı, ale
třet́ıho účastńıka zve do konference volaný, nikoli volaj́ıćı. Konferenčńı
hovor následně ukončuje p̊uvodńı volaný zavěšeńım.

• call-9887-8783-8782-last.pcap Třet́ıho účastńıka zve volaný, kon-
ferenci potom opoušt́ı tento třet́ı účastńık. Obnovuje se p̊uvodńı hovor
mezi p̊uvodńımi dvěma účastńıky.

• call-9887-8783-8782-fourth.pcap Tento záznam obsahuje odmı́tnutý
pokus o přizváńı čtvrtého účastńıka do konference. K odmı́tnut́ı došlo
ze strany CCM. Konferenčńı hovor z̊ustává pouze se třemi účastńıky.

• call-9887-8783-8785.pcap Konferenčńı hovor se třemi účastńıky, kde
komunikace mezi CCM a třet́ım účastńıkem neńı k dispozici.

• call-8785-9887-stary.pcap Podobná situace, jako předchoźı př́ıpad.
Rozd́ıl je v tom, že třet́ı účastńık je mobilńı telefon úplně mimo śıt’, ve
které se nacháźı ostatńı zař́ızeńı včetně CCM.

• call-two-confs.pcap Dva konferenčńı hovory v jeden časový okamžik.

8.1 Problémy a známá omezeńı

8.1.1 Jenom jedna vrstva VLAN

Kv̊uli omezeńı použitého packetového filtru (BPF) neńı možné jednoduchým
zp̊usobem vytvořit filtr pracuj́ıćı se vnořenými (v́ıce než jedna vrstva) VLAN.
Každá daľśı vrstva VLAN posouvá totiž binárńı data v packetu o počet byt̊u
určuj́ıćıch, že se jedná o VLAN a identifikaci této VLAN. Implementace BPF
vyžaduje totiž definovat pro každé VLAN zanořeńı filtr zvlášt’. Např́ıklad pro
filtr zdrojové adresy src host 192.169.0.1 je pro podporu VLAN nutné
tento filtr zdvojit a podruhé použ́ıt s kĺıčovým slovem vlan, výsledkem je
tedy tento filtr:

(src host 192.169.0.1) or (vlan and (src host 192.169.0.1))

Pro podporu zanořené VLAN je nutné tento zápis:

(src host 192.169.0.1) or (vlan and (src host 192.169.0.1)
or (vlan and vlan and (src host 192.169.0.1))
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8.1. Problémy a známá omezeńı

V zájmu jednodušš́ı implementace jsem zvolil kompromis a aktuálńı verze
podporuje (stejně jako p̊uvodńı projekt) pouze žádnou nebo jednu vrstvu
VLAN.

8.1.2 Pouze dvě známé verze Skinny protokolu

Tento problém z̊ustal z p̊uvodńıho projektu. Uvnitř zpráv Skinny protokolu
je informace o použité verzi protokolu. Bohužel se mi ani pro tuto práci ne-
podařilo źıskat testovaćı data pro jinou verzi, než 0 nebo 22. Nelze tedy zaručit
funkčnost programu i pro jiné verze.

8.1.3 Chyběj́ıćı grafické rozhrańı a mixováńı

Součást́ı p̊uvodńıho projektu bylo i grafické rozhrańı vytvořené jako webová
aplikace v jazyce PHP. Pro potřeby podpory konferenčńıch hovor̊u a nového
datového modelu bylo ale nutné změnit doménový model databáze, na kterém
byla tato aplikace závislá. Pro efektivńı použit́ı programu by bylo potřeba
upravit nebo přepracovat tuto webovou aplikaci tak, aby byla schopná s novým
databázovým modelem pracovat. Pro potřeby zpětného přehráváńı zachy-
cených a dekódovaných zvukových soubor̊u je potřeba také navrhnout a im-
plementovat mixováńı zvuku a to tak, aby bylo možné pohodlně a uživatelsky
př́ıvětivě přehrávat zachycená zvuková data.

8.1.4 Zvukové formáty

V SCCP protokolu je podpora pro r̊uzné zvukové formáty. Např́ıklad podle
zdrojového kódu Wiresharku ([6]) jich může být několik deśıtek. Aktuálńı im-
plementace vyb́ırá pouze mezi několika typy formát̊u. Samotné parsováńı zvu-
kových dat nechává na knihovně libsndfile. Nejsou tedy podporovány všechny
možné formáty, takže je možné, že v některých př́ıpadech odmı́tne aplikace
hovor nahrát z d̊uvodu neznámého formátu. V testovaćım prostřed́ı s t́ım ale
problém nebyl.
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Závěr

Výsledkem této práce je rozš́ı̌reńı, zobecněńı a s t́ım spojené přepracováńı
předchoźıho projektu pro zachytáváńı a nahráváńı VoIP hovor̊u v protokolech
SIP a Skinny. Nová funkcionalita je podpora konferenčńıch hovor̊u, d́ıky tomu
bylo nutné vytvořit nový návrh architektury a datového modelu, který neńı
kompatibilńı s p̊uvodńım. Proto součást́ı práce neńı podpora protokolu SIP.
Pro vytvořeńı nového datového modelu bylo nutné pochopit, jakým zp̊usobem
zař́ızeńı a CCM signalizuj́ı vznik a změnu stavu konferenčńıho hovoru. Dı́ky
proprietárńımu charakteru Skinny protokolu jsem většinu potřebných infor-
maćı źıskal analýzou zachycených packet̊u (pomoćı programu Wireshark).
Takto źıskané informace sloužily jako podklad pro návrh nové architektury,
která je popisovaná v této práci.

Možná rozš́ı̌reńı

Možná rozš́ı̌reńı se shoduj́ı (kromě podpory konferenčńıch hovor̊u) s těmi,
která jsou popsána v mé bakalářské práci ([1]).

Mezi ně patř́ı např́ıklad podpora video hovor̊u — Skinny protokol umožňuje
přenášet kromě zvukových dat i video data. Lze předpokládat, že rozd́ıl je
pak vidět v tom, na jakém formátu dat se zař́ızeńı mezi sebou v pr̊uběhu
vytvářeńı datového spojeńı shodnou. Mezi zprávy Skinny protokolu patř́ı
i tyto: StartMultiMediaTransmission, StopMultiMediaTransmission a Start-
MultiMediaTransmissionAck. Jedná se nejsṕı̌s o alternativy ke zprávám Start-
MediaTransmission, StopMediaTransmission a StartMediaTransmissionAck.
Pro podporu video hovor̊u by mělo nejsṕı̌s stačit umět extrahovat informace
z těchto zpráv a potom dekódovat samotné datové proudy obsahuj́ıćı video.

Stejně jako v p̊uvodńım projektu, z̊ustává problém s praćı se šifrovanou
komunikaćı. Standardně jsou totiž všechny signalizačńı zprávy Skinny hovoru
šifrované pomoćı protokolu TLS na portu 2443. Pro testováńı této a předchoźı
práce bylo potřeba šifrováńı na straně CCM dočasně pro testované telefony
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Závěr

vypnout. Možné rozš́ı̌reńı tedy spoč́ıvá v umožněńı detekovat a nahrávat i tyto
šifrované hovory bez potřeby šifrováńı explicitně vyṕınat.
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z: http://www.gl.com/skinny-protocol-emulation-using-maps.html

46

http://www.technologeeks.com/Courses/VoIP.pdf
http://www.technologeeks.com/Courses/VoIP.pdf
http://www.gl.com/skinny-protocol-emulation-using-maps.html


Př́ıloha A
Seznam použitých zkratek

ASCII American Standard Code for Information Interchange

BPF Berkeley Packet Filter

CCM Cisco Call Manager

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

GSM Global System for Mobile Communications

CSS Cascade Style Sheets

HTML HyperText Markup Language

HTTP Hypertext Transport Protocol

IP Internet Protocol

LAN Local Area Network

VLAN Virtual Local Area Network

NTP Network Time Protocol

PoE Power over Ethernet

RTP Real-time Transport Protocol

SCCP Skinny Client Control Protocol

SIP Session Initiation Protocol

SQL Structured Query Language

TCP Transmission Control Protocol
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A. Seznam použitých zkratek

TFTP Trivial File Transport Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

VoIP Voice over Internet Protocol
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Př́ıloha B
Obsah p̌riložené SD karty

readme.txt.............................stručný popis obsahu SD karty
src

impl...................................zdrojové kódy implementace
db.sql.................SQL skript pro vytvořeńı tabulek v databázi
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF

test...........................................Testovaćı pcap soubory
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