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Abstrakt

Diplomova prace se zabyva navrhem a implementaci webové aplikace pro
spravu a konfiguraci IoT projekti. Jeji diléi cile jsou umoznit, aby aplikace
mohla shromazdovat data z IoT senzori, ukldadat tato data a nasledné je
prezentovat uzivatelim aplikace. ReSeni bylo naprogramovano v jazyku Ja-
vaScript za pouziti frameworkt Next.js a Express.

Klicova slova IoT, shromazdovani dat, webova aplikace, Node.js, Next.js
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Abstract

The goal of this master thesis is to design and implement a web application
for managing and configuration IoT projects. The partial goal is to enable
collecting and saving data from IoT sensors and present these data to the ap-
plication users. The result was developed in JavaScript language using Next.js
and Express frameworks.

Keywords IoT, data collecting, web application, Node.js, Next.js
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Uvod

Aplikace se zabyva fesenim problému, kdy uzivatel ma k dispozici sadu sen-
zort, ze kterych by chtél hromadné shromazdovat data. Kazdy z téchto senzort
miuze zasilat data v riznych forméatech, jako jsou JSON nebo text, ¢i dokonce
v binarni podobé a mnoho dalsich. Hodnoty téchto dat se ddle mohou lisit v
metrikach nebo pouze v jejich jednotkach. Lze oCekavat velky narust mnozstvi
téchto dat, a tim padem bylo tfeba uzpusobit ndvrh tomu, aby nedochéazelo s
postupem c¢asu k poklesu vykonu. Aplikace déle Tesi, jak tato data prehledné
zobrazit. K tomu se vyuzivaji grafy, mapa nebo ruzné statistiky. Dale je umoz-
néno, aby tato data mohla byt zobrazena i jinymi uzivateli. Kazdy uzivatel
vidi ale pouze data, ke kterym mu da spravce pristup. Uzivatel neni oprav-
nén jakkoliv ménit nastaveni aplikace. Spravci je umoznéno pridavat ¢i ménit
senzory, metriky a jeji jednotky.






KAPITOLA

Reserse

Po zmapovani prostredi platforem nabizejicich spravu IoT produktt byla na-
lezena jiz existujici feSeni, avSak s ruznymi poli pusobnosti. Tato préice se
zabyva hlavné zpracovanim dat z IoT senzorti, ¢emuz je uzpisobeno i zkou-
mani podobnych platforem.

1.1 Existujici platformy

1.1.1 Thinger

Platforma je poskytovana volné ke stazeni. Pro vyuziti jejich hardware a
udrzby je nutné platit [3]. Zdrojové kédy serverové Casti nejsou zvefejnény.
Daéle je mozné nainstalovat mobilni aplikaci nebo klientskou ¢ast pro sledo-
vani dat. U klientské ¢asti a mobilni aplikace jsou jiz zdrojové kody zverejnény
na GitHub.

Platforma umoznuje spravovat a shromazdovat data ze senzoru. Lze se
propojit pfimo se senzorem a komunikovat s nim obousmérné a o data si za-
dat. Bohuzel vsak umoznuje zpracovavat data pouze ve formatu JSON. Déle
neni umoznén prevod jednotek. Uzivatel si pouze vytvori widget, kde definuje,
jaka jednotka ze senzoru prichazi. Senzory se mohou zanaset pomoci koordi-
nat na mapu a zaznamenat tak jeho presnou polohu. Déle je umoznéno data
vkladat do takzvanych data-buckets. Data-buckets je virtualni tlozisté, kam
uzivatel muze ulozit sérii nebo ¢ast dat (naptiklad teplotu), kterou poté muze
zobrazovat v grafu nebo exportovat.



1. RESERSE

Obrazek 1.1: Ukazka Ul thinger.io
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Platforma je prizpusobena préci v real-time rezimu, kdy je mozné napri-
klad sledovat vyvoj vlhkosti vzduchu zivé, jako je na nasledujicim obrazku.

Obrazek 1.2: Ukazka grafu v thinger.io
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1.1. Existujici platformy

Vyhody

e Reseni pfimo pro shromazdovani a prezentaci dat.

e Moznost nainstalovat na vlastni servery.

e Pri zaplaceni zdkaznickd podpora a tudrzba.

Nevyhody

e Zdrojové kédy pro server nejsou dostupné a nelze je tedy modifikovat.
e Neni mozné konverze jednotek.

e Podpora pouze JSON forméatu.

1.1.2 IBM Watson IoT Platform

Po dobu 30 dni je mozné vyuzivat platformu v omezeném rezimu. Po uplynuti
této doby je nutné za platformu platit podle pozadované funkcionality a ka-
pacity [4]. Platforma umoznuje spravovat senzory a zafizeni, rozdélovat je do

skupin a mnoho dalsiho. Umoznuje zpracovavat data v bindrnim, textovém a
JSON formatu [5].

Obrazek 1.3: Ukazka IBM Watson
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1. RESERSE

Vyhody
e Umoznuje zpracovavat vice formata (JSON, bindrni a textovy) [5].

e Udrzovana platforma od znamé a stabilni spolec¢nosti.

Poskytovani sSiroké funkcionality v oblasti IoT. Nezaméruje se pouze na
senzory, ale i na ostatni zarizeni.

Lze ocekavat neustaly vyvoj a rozsirovani.

Zakaznicka podpora.

Nevyhody
e Placend sluzba.

e Nelze volné rozsitovat a modifikovat.

1.1.3 Amazon

Po dobu 12 mésica je mozné platformu zdarma pouzivat v omezeném rezimu.
Po uplynuti této doby se plati za provoz, kapacitu a funkcionalitu, ktera pie-
vysuje zdarma poskytované sluzby [6]. Umoznuje pridédvat senzory a ostatni
zalizeni do skupin a spravovat je. Data jsou zpracovavana v JSON forméatu
[7.

Vyhody
e Udrzovana platforma od znamé a stabilni spolec¢nosti.

e Poskytovani Siroké funkcionality v oblasti IoT. Nezaméruje se pouze na
senzory, ale i na ostatni zafizeni.

o Lze ocekdvat neustily vyvoj a rozsifovani.
e Zikaznicka podpora.

Nevyhody

e Placend sluzba.

e Nelze volné rozsitovat a modifikovat.

e Neumoznuje zpracovavat jiny format nez JSON [7].



1.1. Existujici platformy

1.1.4 Azure IoT Hub

Tato platforma umoznuje zdarma vyzkouseni oblibené funkcionality po dobu
12 mésici. Po dovrseni této doby je placend [§]. Podobné jako predesld kor-
poratni feseni umoznuje sirokou funkcionalitu v oblasti IoT od jeji spravy az
po prezentaci dat. Podporuje vsak pouze JSON formét pro zpracovani dat ze
senzoru.

Vyhody
e Udrzovana platforma od znamé a stabilni spolec¢nosti.

e Poskytovani Siroké funkcionality v oblasti IoT. Nezaméruje se pouze na
senzory, ale i na ostatni zafizeni.

e Lze ocekdvat neustily vyvoj a rozsitovani.

e Zikaznickd podpora.

Nevyhody

e Podporuje pouze JSON forméat pro zpracovani.
e Placena sluzba.

e Nelze volné rozsirovat a modifikovat.

Tabulka 1.1: Shrnuti reserse

Platformy Podporované Cenova dostupnost Volné dostupné
formaty zdrojové kody
Thinger JSON Zdarma (prfi pouziti | Ne

vlastniho hardware)
jinak placené

IBM Watson JSON, textovy | Placené Ne
a binarni

Amazon JSON Placené Ne

Azure IoT Hub || JSON Placené Ne




1. RESERSE

1.2

Zavér

Z4dné z nalezenych Teseni neposkytuje pozadovanou funkcionalitu jako open-
source a jejich plna verze je dostupna pouze za poplatek. Nékteré z nich umoz-
nuji zdarma jejich vyuzivani v omezeném rezimu. Jiné zase neposkytuji po-
trebné funkcionality v oblasti zpracovani dat. Tato prace se bude zabyvat
hlavné zpracovanim dat IoT senzoru ruznych formati a bude poskytovana
jako open-source. Kazdy si bude moci aplikaci nainstalovat na vlastni server
a volné ji modifikovat.

1.3

Cil prace

Kombinaci zadani s provedenou analyzou bylo rozhodnuto, ze vysledna apli-

kace

musi spliiovat nasledujici body.
Meéla by mit webové prostiedi.
Volné dostupna.

Snadno modifikovatelna.

Komunikovat pomoci HT'TP protokolu a zpracovavat pozadavky ze sen-
zort nebo jinych platforem z oblasti IoT.

Mit uzivatelsky systém umoznujici spravcim nastavovat a ridit aplikaci
a uzivatelum zobrazovat data.

Umoznovat vkladat a spravovat senzory.
Umoznit vytvaret metriky a jednotky.

Umoznit definici zpracovani prichozich pozadavku dle typi formatu (text,
JSON, binarni).

Umoznit zanaseni senzorti do mapy.

Zobrazovat data ve grafu.

MozZnost exportovat data do CSV nebo podobného forméatu.
Data budou zobrazena jen uzivateltim, kteri dostanou opravnéni.

Ovladani aplikace pomoci interaktivniho UI.
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Internet of things

Internet of things (Internet véci) je nastupujici trend digitalizovani nejriznéj-
sich fyzickych zarizeni, ktera jsou vybavena senzory, elektronikou, softwarem
a sitovymi prvky. Tato zarizeni dokdzou mezi sebou komunikovat a vymeénovat
si data. Vyuzivaji se pro optimalizaci procesu a pro vyzkum.

2.1

Typy senzori

V organizacich a primyslu se pouziva celd rfada typt senzorti. Kazdy z téchto
senzoru snimé ruzné metriky [9].

Teplotni senzory - Zarizeni pouzivané k méfeni tepelné energie, coz
umoznuje detekovat fyzické zmény v teploté konkrétniho zdroje ener-
gie a poskytuje tyto idaje zarizeni nebo uzivateli.

Senzory pro méreni tlaku - Zarizeni, které snima tlak a konvertuje ho
do elektrického signédlu. Jeho sila zdlezi na trovni nasnimaného tlaku.

Senzory méteni kvality vody - Tento typ senzoru slouzi k méfeni kvality
vody v potrubi, vodnich zdrojich, atd. Senzory se déle déli podle toho,
jak a co ve vodé v ramci jeji kvality sleduji.

Senzory pro méreni koncentrace chemickych latek - Tyto senzory jsou
pouzivany v nejriznéjsich odvétvich. Jejich hlavnim cilem je pozorovat
chemické zmény (napiiklad ve vzduchu). Vysledky mohou pomdahat sle-
dovat prostiedi ve velkych méstech a chranit tak obyvatelstvo.

Senzory pohybu - Elektrické zafizeni pro sniméani fyzického pohybu. Po-
hyb jakéhokoliv objektu nebo ¢lovéka je prevadén na elektricky signal.
Lze vyuzit napriklad pro zajisténi bezpecnosti.

Gyroskopy - Senzor detekujici ihel a rychlost, jakou je vykondvan pohyb.

9



INTERNET OF THINGS

Akcelerometr - Senzor vyuzivajici se k méreni fyzického zrychleni ob-
jektu, které bylo zptusobeno néjakou inicializac¢ni silou. To je poté pre-
vedeno opét na elektricky signal.

IR senzory - Tento senzor slouzi k méfeni infracerveného zareni, které
vyzafuji okolni objekty. Lze pomoci ného snimat tepelnou energii, kterou
vyzaruji objekty.

Senzory koute - Snimaji koncentraci koute v prostfedi. Pouzivaji se v
prumyslu i v oblasti bezpeénosti bézného zivota (naprfiklad v doméc-
nosti). Pri detekei urcité koncentrace lze spoustét bezpec¢nostni mecha-
nismy jako napriklad zavolani pomoci.

Obrazové senzory - Jsou vyuzivany k prevadéni obrazu na elektricky
signal. Pouzivaji se v kamerach, v 1ékarstvi, ve vybaveni pro no¢ni vidéni.

Senzory vlhkosti - Sleduji mnozstvi vodni pary obsazené ve vzduchu
nebo jinych plynech.

Optické senzory - Méri mnozstvi svételnych paprski a prevadi je na
elektricky signdl, ktery lze snadno ¢ist uzivatelem nebo zafizenim.

2.2 Komunikace

Senzory se déle lisi ve zptisobu komunikace.

10
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KAPITOLA 3

Navrh reseni a pouzité
technologie

Tato kapitola popisuje ndvrh feseni a technologie, pomoci kterych bude tento
navrh implementovan.

3.1 Navrh reseni

Dle cile prace ma byt zhotovena aplikace, kterd bude mit dvé hlavni funkce.
Prvni bude shromazdovani dat ze senzoru a jejich ukladani do databaze. Druhd
hlavni funkce je filtrovani téchto dat a jejich prezentace.

Na zakladé cile prace bylo rozhodnuto, ze pro komunikaci pomoci HTTP
protokolu je vhodné architektura REST. REST je sada pravidel a principi,
které pokud jsou dodrzovany, umozni dosdhnuti dobrého designu a interope-
rability systému [10]. V REST architektufe se pristupuje k resource (zdroji)
pomoci HTTP metod GET, PUT, PATCH, DELETE, POST. Kazdy zdroj je
identifikovan pomoci URI.

Z duvodu skalovatelnosti vykonu a lepsi udrzby kédu bylo rozhodnuto,
ze bude lepsi mit dvé rozdélené aplikace. Prvni aplikace bude shromazdovat
a ukladat data, kterd poté bude jako RESTful API poskytovat frontendové
aplikaci. Ta se bude starat o jejich prezentaci. Timto rozdélenim lze také zis-
kat vétsi svobodu pfi vybéru technologii, jelikoz nyni neni nutné, aby aplikace
bézely na stejném fyzickém stroji. Dalsi potencionalni vyhodou je, Ze se shro-
mazdéna data daji poskytovat tfetim stranam.

Vzhledem k nastupujicimu trendu bylo rozhodnuto, ze obé aplikace budou
napsany v JavaScriptu. To umoznuje, aby ¢lovék se znalosti jednoho jazyka
byl schopen spravovat obé aplikace. Déle je mozné vyuzivat stejné knihovny
a zdrojové kédy na obou stranach a vyhnout se tak duplicitam kédu a jejich
slozité modifikaci. Zaroven se v aktualni dobé jednd o moderni a velmi pod-
porovanou cestu. RESTful API psané pomoci Node.js totiz umoznuje celou
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3. NAVRH RESENI A POUZITE TECHNOLOGIE

Obrazek 3.1: Navrh aplikace

MongoDB

T J;' Senzor 1

Webova aplikace REST API Internet

Senzor 2

fadu vyhod, které budou popsany dale.

Obé aplikace budou vyuzivat flow-type z divod vétsi kvality kédu a mensi
nachylnosti na nechténé chyby. Flow-type totiz umoznuje, u jinak dynamicky
typovaného jazyku JavaScript, deklarovat i typy. Dodrzovani jednotného stylu
kédu bude hlidat knihovna ESlint.

3.1.1 Frontend aplikace

Jelikoz bude aplikace vyuzivana pouze lidmi z technického oboru, tak lze pred-
pokladat, ze nebude vytizena cCastymi uzivatelskymi dotazy na server. Bylo
proto rozhodnuto, ze bude velmi vyhodné napsat aplikaci pomoci Next.js a
knihovny React. Next.js vykresluje obsah stranky na strané serveru (server-
side rendering). React komponenty budou tedy predvykresleny uz tehdy, kdyz
uzivatel obdrzi obsah webové stranky. Tim odpada nevyhoda Reactu na po-
malejsich zarizenich, jelikoz uzivatel musel ¢ekat, dokud prohlize¢ neprovede
vykresleni. Server side rendering méa tedy za vyhodu vyssi rychlost na mobil-
nich zafizenich. Nevyhodou je, zZe se zatéz presouva od uzivatele na server. Jak
jiz bylo ale feceno, u aplikace se nepredpoklada vysoka uzivatelska zatéz.

Pro bundling je vyuzit Webpack. Jedna se o aktudlné nejpouzivanéjsi a
technicky nejlepsi variantu. Ke stylovani webové stranky bude vyuzita knihovna
Bootstrap. Data budou vykreslena v grafech a jednotlivé senzory bude mozné
zanést do mapy s jejich pfesnou polohou.

3.1.2 Databaze

Jako nejlepsi databaze k vysSe zminénym technologiim bylo zvoleno MongoDB.
Lze ocekdvat veliké mnozstvi dat, které bude od senzoru shromazdovano. S
timto nartstem je tedy nutné pocitat a tim padem i se snizovanim vykonu
pri jejich zpracovavani. MongoDB jako NoSQL databaze dosahuje v tomto
piipadé dobrych vysledkt. Je nutné tomu ale prizpiisobit jeji navrh, jelikoz
nelze postupovat jako ptfi ndvrhu rela¢ni databaze.
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3.2. Uzivatelé a jejich opravnéni

3.1.3 Backend aplikace

Backend aplikace bude realizoviana pomoci Node.js a frameworku Express.
Data budou zapisovana a ¢tena z MongoDB. Spravci bude umoznéno vytvaret
metriky a jednotky, do kterych budou pfichozi hodnoty fazeny. V ramci této
préace se vypracuji funkce, které dokazou zpracovavat pozadavky ve formatech
JSON, text a vybrané pripady binarnich dat. API bude poskytovat endpoint,
kam budou moci sluzby a senzory zasilat sva data. Tato data bude zaroven
mozné prevadét na stejné jednotky a filtrovat podle Casu vytvoreni. Zaroven
bude poskytovat strucny prehled a jednoduché statistiky doposud prijatych
dat kazdého senzoru.

3.2 Uzivatelé a jejich opravnéni

Uzivatelské opravnéni bude vicetiroviiové. Na jedné strané budou spréavci, kteti
budou spravovat nastaveni (senzort, metrik, ostatnich uzivateli a formaty pri-
chozich dat), a na druhé strané uzivatelé, kteri budou sledovat nashromézdéné
vysledky. Kazdy uzivatel by vsak mél vidét pouze ta data, ke kterym mu dé
spravce opravnéni. Toto opravnéni bude ovérovano na obou stranach, tzn.
frontendovou aplikaci i API. Ovéreni bude realizovano pomoci tokenu, které
API poskytne po prihlaseni a které bude frontend aplikace posilat spolu s
pozadavky, které ho budou vyzadovat.

Obrazek 3.2: Struktura aplikace

vytvaff | modifikuji -

vytvari | modifikuji

» Senzory

Spravci vytvai § modifikuji

jsou soucastl

Skupiny

vytvarf | modifikuji

zasilajf
sledujf

jsou soucasti

UZivatelé
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3. NAVRH RESENI A POUZITE TECHNOLOGIE

3.3 Pouzité technologie

3.3.1 Node.js

Node.js je framework slouzici k psani JavaScriptového kédu mimo prostredi
prohlizece. Node.js prostiedi umoznuje pristup k riznym systémovym funkcim
jako pristup k souborim a sitovym prvkum (viz obrazek . Je postaven na
engine V8 pro Chrome. V dnesni dobé je Node.js populdrni k psani serverové
Casti aplikaci reagujicich na I/O udalosti. Node.js vSechna data zpracovavéa po
chunkéch, a tudiz nikdy zaddna neukldda do bufferu [I1].

Obrazek 3.3: Dulezité ¢asti Node.js [I]
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3.3. Pouzité technologie

3.3.2 Next.js

Next.js je univerzalni framework bezici na serveru i v prohlizeci. Slouzi k psani
React aplikaci, které jsou vykresleny uz na strané serveru (server-side rende-
ring). Na serverové strané Next.js vyuzivad Node.js a framework Express.js.

V klasickém pripadé prijde uzivateli webovy obsah, do kterého se nasledné
vykresli vSechny React komponenty. Mezitim je ale uzivatel nucen c¢ekat. S
server-side renderingem vsSak uzivateli prijde jiz vykreslend webova stranka a
on vidi prislusné komponenty hned, jak se stdhne pocétecni obsah. Poté dojde
k inicializaci Reactu i na strané prohlizece, ale to uz uzivatel piimo nevidi.

To spatruje vyhodu u pomalejsich zarizeni, ktera se dostanou k pocatec-
nimu obsahu rychleji. Jednou z nevyhod ale je pochopitelné nutnost vétsiho
vykonu na strané serveru.

3.3.3 MongoDB

MongoDB je dokumentové orientovana multiplatformni NoSQL databaze. Do-
kumenty jsou psany ve formatu BSON, ktery vychazi ze zndmého formétu
JSON. Oproti tradiécnim relacnim databazim podporuje dynamické databa-
zové schéma. Zodpovédnost za toto schéma je totiz vétsinou ponechana na
aplikacni logice. Pri pridani nového atributu mame dvé moznosti. Prvni je, ze
se musime spokojit s datovou heterogenitou a Tesit problém pomoci aplikac¢ni
vrstvy. Druhd moznost je doplnit zbyvajici zdznamy o novy atribut, coz ale
miize byt vypocetné velmi naro¢né u mnoha zaznamu.

U MongoDB se musi vyvojar oprostit od technik pouzivanych pfi navrhu
relacnich databézi, protoze v pripadé MongoDB je normalizace databaze kon-
traproduktivni. Prilisna normalizace vede k vice databiazovym dotaziim a ty
jsou zde ¢asové narocnéjsi [12].

Vyhody:

1. Flexibilni schéma - Na rozdil od rela¢nich databazi je schema-less, coz
usnadnuje situaci v nékterych piipadech.

2. Skalovatelnost - Rychlost ¢teni lze jednoduse Skalovat pomoci replik
(vice serveru obsahujicich stejna data). Zapis lze skdlovat pomoci shar-
dingu (rozdéleni specifickych dat mezi vice serveri).

3. Rychlost - Oproti rela¢nim databazim dosahuje MongoDB lepsich vy-
konnostnich vysledku, pokud jsou dodrzena pravidla pri jeho névrhu
jako napriklad denormalizace.
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3. NAVRH RESENI A POUZITE TECHNOLOGIE

Nevyhody:

1. Flexibilni schéma - Presouvi zodpovédnost z databdze na aplikaci a
programaétora.

2. Slozitéjsi dotazovani (absence JOIN, atd.).
3. Neumoznuje transakce.

4. Velikost - Kvtli optimalizaci rychlosti dochézi ¢asto k duplicitam dat.

3.3.4 CircleCI

Webova platforma pro realizaci continuous integration a continuous delivery.
Lze velmi jednoduse propojit s GitHub, na kterém jsou i obé aplikace této
diplomové prace. CircleCI nabizi jiz pripravené docker obrazy, ze kterych si
staci pouze vybrat podle pouzivané technologie.

Continuous integration slouzi k urychleni vyvoje a udrzeni kvality kédu.
Pti propojeni s GIT repositarem si platforma vytvori build, na kterém pro-
vede testy a ovéri jeho spravnost. V pripadé této prace spusti testy aplikace
(integracni a unit testy), ESlintu a Flow. Pokud cely tento proces probéhne v
poradku, tak dojde k nahrani nové verze aplikace na produkéni nebo testovaci
prostiedi (continuous delivery).

Obrazek 3.4: Prabéh CI u aplikace

1. Git push 2. Bun tests 3. Deploy

Github —{ CircleCl —> Heroku

3.3.5 Yarn

Yarn je alternativa k npm. Nabizi vyhody jako napiiklad yarn.lock (v nejno-
véjsi verzi npm jiz existuje také), kdy ma vyvojar jistotu, jaka verze knihoven
bude nainstalovand na produkeni prostredi. Dalsi z vyhod je offline cache. Pri
instalaci knihoven pomoci yarn install se tyto balicky ulozi na disk a pii jejich
opétovné instalaci se uz nemusi znovu stahovat.
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3.4. Pouzité knihovny

3.4 Pouzité knihovny

3.4.1 React

Dnes velmi populdrni knihovna pro vytvareni uzivatelskych rozhrani v Ja-
vaScriptu. Jeji nejvétsi prinos je specifickd manipulace s DOMem. DOM je
zjednodusené receno stromovéa reprezentace komponent, které uzivatel vidi v
prohlizeéi a navic definuje metody pro manipulaci s nim. Castd manipulace
s DOMem miize vést ke zpomaleni aplikace a pravé tento problém pomahé
resit React. Ten programéatora odstinuje od prace s nim tak, ze si vytvari svij
vlastni virtudlni DOM, ktery pomoci riznych specializovanych technik porov-
nava a hleda rozdily, které pak co nejefektivnéjsim zpusobem aktualizuje [13].
Pouzivame-li React nebo JSX (templatovaci jazyk pouzivany v Reactu), tak
nesmime nikdy zapomenout React naimportovat na zacatku souboru. React
se dnes pouziva velmi casto spolu s knihovnou Redux.

3.4.1.1 Props a State

Stav komponenty v Reactu miizeme definovat pomoci props a state. State je
vnitini stav komponenty, do kterého se miizou vkladat libovolna data. Tento
state se méni pomoci funkce setState().

Pokud komponenty do sebe vnorujeme, tak je potfeba mezi nimi predavat
informace. K tomu slouzi pravé props, které ale lze predavat pouze skrz kom-
ponenty ze shora doli. Potomek jej nemtze tedy vyuzit k zaslani dat svému
rodic¢i. Tento problém vsak jde vyfesSit pomoci callback funkci, které potomek
zavola.

3.4.1.2 Lifecycle metody

Pomoci lifecycle metod miizeme kontrolovat, co se s komponentou déje po cely
jeji zivotni cyklus (od pre-mount do unmount). Kazd4d z nésledujicich metod
se lisi v Case, kdy jsou volany (viz obrazek [3.5)).

1. static getDerivedStateFromProps - Modifikuje state na zakladé nové pti-
chozich props pred vykreslenim.

2. shouldComponentUpdate - Metoda, kterd urcuje, zda dojde k prekresleni
(vraci true, nebo false).

3. render - Metoda vykreslujici komponentu.
4. componentDidMount - Metoda volana hned po prvnim vykresleni.
5. componentDidUpdate - Volanad po kazdém prekresleni komponenty.

6. componentWillUnmount - Metoda volana pred znicenim komponenty.
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3. NAVRH RESENI A POUZITE TECHNOLOGIE

Obrazek 3.5: React lifecycle metody [2]
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3.4.1.3 Vykreslovani

Kazda komponenta ma jako jedinou povinnou metodu render. Tato metoda
definuje, co bude vykresleno. Vykresleny muzou byt jiné komponenty nebo
HTML tagy. Kdy bude komponenta znovu vykreslena, zavisi na jejim typu,
ale po vétsinou je znovu vykreslena po kazdém pouziti funkce setState nebo
pokud prijdou nové props. Toto chovani vSak zavisi na typu komponenty a im-
plementaci componentShouldUpdate. React umoznuje vytvaret tfi typy kom-

ponent:

1. Statefull komponenta - Je pfekreslena po kazdé zméné stavu (state a
props). Metoda componentShouldUpdate vzdy vraci true (pokud neni

predefinovand).

2. Stateless komponenta - Neméa vnitini stav, Tidi se pouze zménami v

Props.

3. Pure komponenta - V componentShouldUpdate se provadi mélké porov-
navani aktualnich a nadchézejicich stavovych objektt. Diky tomu se pre-
kresleni neprovadi vzdy, jako tomu je u klasické komponenty, ale jen kdyz
se state nebo props lisi. Tyto objekty pochopitelné nemohou mit slozité

vnorené struktury.
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3.4. Pouzité knihovny

3.4.2 Redux

Redux je JavaScriptovda knihovna uréend pro spravu stavu (state) aplikace.
Lze ho chéapat jako aktudlni stav aplikace od jejitho pocatku spolu se vSemi
zménami, které byly v jejim prubéhu provedeny [I4]. Zptusob manipulace se
stavem aplikace 1ze popsat pomoci nasledujiciho obrazku.

Obrazek 3.6: Redux

State
Store Ul
Modifikuje Vyvola
Reducer < Actions
Odeslana

Jak je naznaceno na obrazku, tak veskera modifikace statu se provadi po-
moci akci, které reducer pfijiméa. Reducer urcuje, jak se stav aplikace zméni
po vyvolani specifické akce. VSechny tyto modifikace by mély byt imutabilni z
davodi spravného prekreslovani komponent a spravného fungovani knihovny.
Dalsi dulezitou ¢asti Reduxu je store. Store je objekt obsahujici cely strom
stavil a nékolik ridicich funkci.

3.4.3 Boostrap 4

Bootstrap je sada nastroji pro vyvoj webovych aplikaci. Uleh¢uji programa-
torovi praci v oblasti Ul a webdesignu. Bootstrap totiz disponuje celou fadou
sablon, pfipravenych komponent (naptiklad pro formulafe) a animaci. Vyvojar
pri jeho vyuzivani nepouziva klasické CSS styly, ale pouze jiz definované CSS
tTidy. Nékteré jeho funkce jsou stale plné funkéni pouze s knihovnou jQuery.
Nejnovejsi verze Bootstrapu (verze 4) je psana v jazycich Sass a JavaScript.

3.4.3.1 Sass

Je kompilovany jazyk rozsirujici syntaxi CSS o celou radu dalsich prvka jako
proménné, podminky, cykly a mixin. Jeho hlavni vyhodou oproti CSS je, ze
zprehlediiuje kéd a Setii cas [15].
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3.4.4 Lodash

Funkcionalni knihovna, ktera obsahuje mnoho pomocnych funkci pro zpraco-
vani poli a objekti. Tyto funkce jsou velmi uzitecné pii filtrovani a grupovani
dat podle urc¢itych podminek. Dalsi pridanou hodnotou je, Ze se funkce daji
composovat.

3.4.5 Recharts

Dulezitou funkcionalitou frontend aplikace je zobrazeni dat v grafu. Knihovna
Recharts poskytuje celou radu graft, které jsou napsany jako React kompo-
nenty. To mé za vyhodu snadné modifikovani vykreslovanych dat a pomoci
jiz implementovanych animaci a designovych prvki tak muze poskytovat pri-
jemny uzivatelsky dojem a uzitecné funkcionality.

3.4.6 React Google Maps

Jednotlivé senzory bude mozné zanaset do mapy. Nejrozsirenéjsi a funkcio-
nélné nejbohatsi feseni poskytuje Google Maps Platform [16] a jejich imple-
mentace pro React s nazvem React Google Maps. Pro jejich vyuzivani je vSak
potieba API kli¢, ktery je poskytovan za poplatek. Pii vyvoji je vSak mozné
vyuzit vyvojarsky kli¢. Knihovna umoznuje na zdkladé koordindt (zemépisné
sitky a délky) zandset na mapu znacky, které budou v piipadé této aplikace
reprezentovat pravé senzory.

Google Maps dale umoznuji rozsirenou geolokaci na zakladé nazvu objektu,
vcéetné hleddni znamych mist. Tato funkcionalita ale neni v prvotni verzi této
prace vyuzita.

3.4.7 Mapbox

Z dtvodu poplatkt za pouzivani Google Maps Platform je pouzita i dalsi
alternativa a to Mapbox [17]. Ten na rozdil od Google Maps poskytuje zdarma
token na 50 000 zobrazeni za mésic. Spravce aplikace se miize sdm rozhodnout,
kterou z platforem pouzivat. Jakd mapa bude pouzita, bude rozhodnuto na
zékladé toho, jaky API kli¢ spravce pri instalaci aplikace zada.

Pouzivani této platformy umoznuje knihovna React map gl, kterd opét
obsahuje pripravené React komponenty.
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KAPITOLA 4

RESTful API

Tato ¢ast se vénuje implementaci RESTful API, jehoz funkcionalita byla po-
psédna v predeslych kapitolach. Jak bylo naznaceno, toto API je implemento-
vano pomoci frameworku Express a vyuzivda MongoDB databazi. Vyvoj pro-
bihal v postupnych krocich, které budou v této kapitole popsény.

4.1 Prostredi

Nejprve je nutné nastavit pocatecni prostiedi. Jako prvni je tfeba nainstalovat

vvvvvv

1. Babel - JavaScriptovy compiler pouzivany k prevedeni ruznych dosud
plné nepodporovanych funkci a syntaxe na jednotnou a podporovanou
podobu.

2. Chai - Knihovna pro testovani JavaScriptovych aplikaci. Obsahuje vSechny
potirebné funkce k psani unit testu a integracnich testa.

3. ESlint - Néstroj pro udrzovani kvality kédu. Stard se o dodrzovani pra-
videl jeho vzhledu a struktury jako naptiklad délky radkt a odsazeni.
Umoznuje definovani vlastnich pravidel, ¢i vyuzivani pravidel ttetich
stran.

4. Flow - Rozsifeni syntaxe umoznujici v dynamicky typovaném JavaScriptu
deklarovat typy. Nastroj flow-bin zaroven ovéruje jejich dodrzovani na-
pri¢ kédem.

5. Istanbul - Néstroj pro zjistovani, jak je kod pokryt testy.

6. Mocha - JavaScriptovy framework bézici na Node.js a v browseru pro
asynchronni testovani.

7. Nodemon - Néstroj usnadnujici vyvoj v Node.js. Restartuje server po
kazdé zméné kodu.
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4. RESTruL API

8. Prettier - Automaticky formétuje kdéd podle vybranych pravidel.

9. Berypt - Sifrovaci knihovna, kterd je pouzita k ifrovani hesel.

10. Body-parser - Middleware pro Node.js pouzivany k extrakci obsahu pti-
chozich pozadavki.

11. Express - Framework pro Node.js, ktery obsahuje mnoho funkei ulehcu-
jicich vyvoj webovych aplikaci.

12. Lodash - Knihovna poskytujici celou fadu funkci pro usnadnéni prace
programétora. Zaroven podporuje funkcionalni paradigma.

13. Mongoose - Knihovna umoznujici praci s MongoDB v Node.js.

14. Morgan - Slouzi k logovani HTTP pozadavkid v Node.js.

15. Passport - Autentiza¢ni middleware pro Node.js. Obsahuje i rozsiteni
podporujici JSON web token autentizaci, ktera je pouzivana v této praci.

4.1.1 Adresarova struktura

Adresatova struktura odpovidé klasické MVC architekture. Stézejni je slozka
app a tests. Ve slozce app se nachéazi veskerd struktura aplikace a ve slozce
tests vsechny integracni a unit testy. Ve slozce configs budou vsechny konfi-
guracni soubory vcetné konfigurace pro nastaveni MongoDB a tajny kli¢ pro
sifrovani atd. Tyto konfigurace se prioritné ziskdavaji z proménnych operacniho
systému a poté z JavaScriptovych souborti v podslozce env (podle aktudlniho
prostredi).

Za zminku stoji slozka .circleci, kterd obsahuje konfiguracni soubor pro
CircleCI. Zde jsou nastaveny Node.js a MongoDB docker obrazy, které jsou
potfeba k otestovani a zprovoznéni aplikace. Déale jsou zde definovany dvé
workflow, prvni je testovani aktualniho buildu, kdy se spusti Flow, ESlint a
testy. Pokud vse probéhne v poradku, tak se spusti druhda workflow, ktera
otestovany build nahraje na Heroku.
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4.1. Prostredi

PUILAd ittt ittt vysledny build aplikace a testi
| _app
(73 0 i Ko N konfigurace globalnich proménnych
controllers .ioveeeeeeennn... controllery pro zpracovani pozadavku
5T 2R pomocné knihovny
middlewares...coeeeeeeennn.. middlewary pro zpracovani pozadavki
models.cueerineninennnnn.. modely a definice MongoDB dokumenty
ol oY it Y= S PR routy pro zpracovani pozadavki
STV GBS ttttttineteeeennnneeeeeennneeeseeannneeenns pomocné sluzby
Y @ ke o = PRt pomocné skripty
I ol Y ol P slozka pro integracni testy a unit testy
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| SETIVEr.JS ceeeeeeennaanaannn. soubor, ktery spousti a nastavuje aplikaci
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4.1.2 Nastaveni Babel

Jako kompilator je pouzit Babel, u kterého je nutné nastavit kompilace flow-
type a ECMAScript 6 do podporovaného ECMAScript 2015. Déle byly pridany
pluginy umoznujici pouzivani modernéjsi syntaxe. Nasledujici zdrojovy koéd
ukazuje Babel konfiguraci ulozenou v souboru .babelre.

{

"presets": [
["@babel/preset-env", {
"targets": {
"node": "current"

}

Pl
"@babel/preset—-flow"

J 14

"plugins": [
"babel-plugin-dynamic-import-node",
"@babel/plugin-transform-flow-strip-types",
"@babel/plugin-proposal-object-rest-spread"

Dale bylo nutné definovat prikazy, které budou vykondvat buildovani a
spousténi aplikace. Nasledujici uryvek ze souboru package.json zobrazuje de-
finici takovych akci.

"scripts": {
"heroku-postbuild": "babel app -d build/app",
"test": "./scripts/test",
"build": "babel app -d build/app",
"start": "NODE_ENV=production node build/app/server.js",
"dev": "nodemon --exec babel-node app/server.js "

by

Kazdy z prikazi definovanych v tryvku z package.json mé specifické funkce
a je vyuzit v nésledujicich pripadech

1. heroku-postbuild - Skript spustény Heroku platformou pro vybuildovani
aplikace.

2. test - Skript starajici se o build aplikace, testu a jejich nasledné spusténi.
3. build - Vykonavé build aplikace do slozky build/app/.

4. start - Spusténi posledniho buildu ze build/app/. Tento prikaz je pouzi-
van pro produkéni prostredi.

5. dev - Spusténi néastroje Nodemon, ktery se vyuziva na vyvojovém pro-
stredi. Aplikaci neni nutné po kazdé zméné kédu restartovat.

24



4.2. Navrh modelu

4.2 Navrh modelu

Jako dalsi krok pred samotnym programovanim byl nutny navrh struktury celé
aplikacni logiky vychézejici z obrazku Bylo nutné navrhnout jednotlivé
modely tak, aby splinovaly zadani a aby byly stale aktudalni, a to i pokud byl
model vnofen do jiného modelu a doslo k jeho modifikaci. Zde je nutné mit na
paméti pozadavky na optimédlni MongoDB nédvrh, kdy se musi programétor
vyvarovat prilisné normalizaci. Jako prvni MongoDB dokumenty (modely)
byly navrzeny ty, do kterych neni nutné vnorovat jiné dokumenty. VSechny
nésledujici struktury obsahuji automaticky generované unikatni ID.

4.2.1 Skupiny

V zadani je definovano, Ze je nutné umoznit uzivatelim vidét vybrana data
ze senzoril, které definuje spravce. Reseni tohoto bodu je navrhnuto tak, ze
samotni spravci maji pristup k datim vSech senzorii. Uzivatelé budou pfi-
délovani do skupin, které budou pridélovany jednotlivym senzortum. Uzivatel
ve skupiné A a B tedy uvidi data senzorti, které jsou ve skupiné A nebo B.
Dokument skupiny bude mit nésledujici jednoduchou strukturu.

Obrazek 4.1: Databdzové schéma, skupin

Group

_id: 5tring
MongoDE indentificator

name: 5tring
requirad, trim

description: 5tring
trim
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4.2.2 Uzivatelé

Nyni uz je mozné vytvorit uzivatelsky dokument. Kromé uzivatelského jména a
hesla bude dokument obsahovat pole identifikatoru skupin, kterych je soucasti.
Zaroven musime pridat atribut poskytujici informaci o tom, zda se jedna o
uzivatele, spravce nebo libovolnou jinou entitu. Tento atribut je pojmenovan
rank a bude mit ¢iselnou hodnotu. Heslo bude automaticky hashovano pomoci
knihovny Berypt, kde je pouze potreba ji povolit u atributu password a vlozit
importovanou knihovnu do uzivatelského schématu.

Obréazek 4.2: Databizové schéma uzivatela

User

_id: 5tring
MongoDB indentificator

username: String
reguired, trim, lowercase, index, unigue

password: String
reqguired, bcrypt (true)

rank: Number
reqguired

groups: Array<=Group=

Aplikace bude mit t¥i uzivatelské role. Prvni role je hlavni spravce. Jeho
ucet bude vytvoren pii inicializaci aplikace a je zodpovédny za jeji provoz. V
jeho pravomoci je vytvaret ostatni uzivatele a pripadné dalsi spravce. Spolu
s ostatnimi spravci mize vytvaret metriky, senzory a skupiny. Senzory a uzi-
vatelé mizou pritazovat do skupin, ale sami vidi veskera data, aniz by téchto
skupin byli soucésti.

Kazda z téchto tii roli je reprezentovana rankem, ktery ma ¢iselnou hod-
notu. Hlavni spravce je reprezentovan hodnotou nula a ostatni role maji vyssi
hodnotu, dle dulezitosti v hierarchii. Je-li naptiklad déano, Ze akce je povolena
pouze spravcum, tak rank uzivatele musi byt mensi nez dva.
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4.2.3 Metriky a jednotky

Pred definici senzora a mapperi je nutné definovat metriky a jednotky. Kazda
metrika by méla mit jednotky. Maximéalné jedna jednotka mutze byt oznacena
jako kotevni. Pomoci ¢iselného koeficientu jsou na ni ostatni jednotky prevo-
ditelné, coz znamena, ze se poté daji jednotky prevadét i mezi sebou. Tento
koeficient bude nepovinny, ale bez néj a kotevni jednotky nebude mozné pre-
vod provést. Jednotky budou samostatny dokument, ktery bude vnotren do
metrik jako pole.

Obrézek 4.3: Databazové schéma metrik a jednotek

(a) Jednotky (b) Metriky
Unit Metric
_id: 5tring _id: 5tring
MongoD8 indentificator MongoDEB indentificator
name: 5tring name: 5tring
reguired, trim reguired, trim, unigue
description: 5tring units: Array<Unit=
trim Schema unit

4.2.4 Senzor

Kazdy senzor nese informaci o svém vlastnim vyrobnim identifikdtoru, nazvu a
popisu. Aby mohl byt senzor zobrazen na mapé, tak je tieba déle spravei umoz-
casti nejen senzoru, ale i celé aplikace, budou mappery, které budou parsovat
prislusny obsah z ptichozich pozadavki. Prozatim pouze urcime, ze kazdy sen-
zor bude obsahovat pole mapperu pro prislusny typ pozadavku (JSON, text,
atd.). Tato logika bude podrobné vysvétlena v nasledujicich kapitoléch.
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Obrazek 4.4: Databazové schéma senzoru

Sensor

_id: String
MangoDB indentificator

identificator: S5tring
reqguired,, index, unigue

description: 5tring
datasource type: 5tring
required

separator: 5tring

lat: Number

1ng: Number

groups: Array<Group=

jsonMappers: Array<BasicMapper>

textMappers: Array<BasicMapper>
binaryMappers: Array<BinaryMapper=
binaryMixedMappers: Array<BinaryMixedMapper=

4.2.5 Data

Tento model bude obsahovat jiz zpracovana data ze senzoru. Kazdé polozka
dokumentu bude obsahovat hodnotu, ID senzoru, ID metriky, jednotku a sta-
tusovy priznak. Tento dokument bude obsahovat nejvic polozek a bude pou-
Zivan pro vypis a prezentaci ve frontendové aplikaci.

Obrazek 4.5: Databazové schéma dat

Data

_id: 5tring
MongoDE indentificator

sensor_id: ObjectId reference
Reference na sensor

unit: 5tring

value: 5tring

is _status: Boolean

metric: ObjectId reference
Reference na metriku
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4.3 Routy a controllery

Nejprve je vhodné vysvétlit, jak funguje vytvareni rout a controlleri, jelikoz
pozdéji z toho vychazi celd fada middlewarovych funkci, jako napiiklad pri-
hlaseni.

4.3.1 Routy a controllery v Express

Routa sméruje prichozi pozadavky na prislusné akce controlleru. Routa se
pomoci frameworku Express vytvari nasledovné.

app.get (route_path, ...callbacks);

Pro vsechny HTTP metody (GET, POST, PUT, PATCH, DELETE) existuji
v Express funkce, které jako argumenty prijmou na prvnim misté cestu, jakou
routa zpracovava a poté libovolny pocet callback funkci. Tyto funkce obdrzi
jako argumenty Request, Response a NextFunction.

1. Request - HTTP pozadavek extrahovany do objektu, ktery obsahuje
vSechny néalezitosti jako metodu, URL parametry, body, atd.

2. Response - Objekt reprezentujici budouci HT'TP odpovéd. Tento objekt
je modifikovan a nasledné odeslan metodou send.

3. NextFunction - Metoda fikajici, ze se mé pokracovat v prichodu dal-
$imi callback funkcemi. Bez jejiho zavolani je fetézec prichodi ukoncen
aktudlni funkci.

Tyto callback funkce se daji vyuzit jako middleware, ktery muze napriklad
provadét autentizaci nebo jen modifikovat pozadavek o dalsi informace. Con-
troller odpovidajici na validni pozadavek je tedy vétSinou posledni callback
funkce v tomto Tetézci.

app.get (route_path, ...middlewares, controller.action);

4.3.1.1 Extrakce URL parametri

Express provadi extrakei URL parametru, ktery se nachazi v PATH za dvojtec-
kou. Vsechny extrahované URL parametry se poté nachazi s totoznym nazvem
v objektu request.params, ktery prichazi jako parametr jiz zminénych callback
funkeci.

GET /users/:parametr —> req.params.parametr
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4.3.2 Implementace rout a controlleru

Jako prvni je tieba vytvorit controllery s routami pro jiz navrzené modely, aby
je mohl uzivatel a spravce skrz aplikaci vytvaret a ¢ist. Jedna se o controllery
pro skupiny, uzivatele, metriky a senzory. Tyto controllery sdili mnoho, maji
podobné chovani i strukturu. Kazdy controller obsahuje stejnou sadu zdklad-
nich rout, ktera se od nasledujici ukazky lisi pouze v nazvu prislusné entity.

GET /sensors/:_id

GET /sensors

PATCH /sensors/:_id

POST /sensors
DELETE /sensors/:_id’

Prislusné akce maji jednoduchou implementaci, kdy se vétsinou pracuje pouze
s Mongoose. Nasledujici ukdzka zobrazuje zpusob, jakym je implementovan
proces routovani az smérem k akcim controlleru. Routy pro piislusné cont-
rollery se nachézi ve slozce routes.

// routes/metrics.]s
app.post (/ /metrics’, MetricController.post);
// controllers/MetricController.Jjs

export const post = (req: $Request, res: S$Response) => {
Metric.create (req.body)
.then (unit => {
res.status (200) . json (unit.toJSON() ) ;
)
.catch(err => {
res.status (400) . json (err) ;
1)
Vi

VsSechny routy jsou dynamicky importované v souboru server.js pomoci
knihovny Glob. Glob umoznuje synchronné nacitat soubory pomoci patternii.

// server.js

glob.sync (' routes/x*/x.3js’,
{ cwd: __dirname }).map(filename => {
import (’ ./’ .concat (filename)) .then (module => {
module.default (app) ;
}) i
1) i
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4.4 Prihlasovani

Pri implementaci prihlasovani se pouziva JavaScriptova knihovna Passport,
ktera poskytuje middleware pro Node.js podporujici celou fadu riiznych strate-
gii prihlasovani, a to i pres ruzné systémy tietich stran, jako naptiklad GitHub,
Facebook, Google, atd. V této aplikaci se bude pouzivat strategie vyuzivajici
JSON web token.

4.4.1 JSON web token

JSON web token je standard spliujici RFC 7519 [I8], ktery se pouziva k za-
bezpeceni komunikace mezi API a klientem. Bezpecné prenési informace mezi
komunikujicimi stranami jako JSON objekt [I9]. Vérohodnost tohoto objektu
miuze byt ovérovana, jelikoz je podepsan prislusnym algoritmem. JWT miize
byt podepsan tajnym klicem, napiiklad pomoci HMAC. Passport v JWT ob-
jektu uchovava informace identifikujici uzivatele a cas expirace tokenu. Proces
prihlasovani pti pouziti JWT lze popsat pomoci nasledujiciho obrazku.

Obrazek 4.6: JWT proces

- hd
Prohlizec Server
1. POST fauthentication/login
Po dspésném prihlaseni pomoci
jména a hesla se vytvolf JWT
2. v odpovédi prijde JWT
-«

3. POST /groups spolu s JWT

L
"1 ovati se validnost JWT, ziskaji se
. . informace o uZivateli a provede
4. Validni odpovéd se autorizace
-«
Y Y
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4.4.2 Vytvoreni tokenu (prihlaseni)

Prihléseni je vyvolano endpointem s routou POST /authentication/login, kde

v body je zaslano uzivatelské jméno a heslo. Tuto routu zpracovava prislusny
controller, ktery ziska uzivatele odpovidajiciho prislusnému uzivatelskému jménu.
Knihovna Berypt poté provede porovnani hashti hesla z databédze a hesla z po-
zadavku. Pokud je zjisténa shoda, tak se zavold metoda, kterd vytvori JWT.
Nejelegantnéjsi umisténi této metody je primo v definici modelu uzivatele,
protoze se poté da zavolat na kazdou instanci daného uzivatele.

// models/User.js

UserSchema.methods.getJwt = function() {
const expiration_time = parselnt (config.jwt_expiration);
return (

"Bearer ' + Jjwt.sign(
{ user_id: this._id 1},
config. jwt_secret,
{ expiresIn: expiration_time }
)
)
bi

// controllers/AuthController.js

export const login = (req: $Request, res: SResponse) => {
User.findOne (
{ username: reqg.body.username },
(error, user) => {
const isPasswordValid = bcrypt.compareSync (
req.body.password,
user.password,
)
if (!isPasswordvalid)
return res
.status (401)
.send ({ auth: false, token: null })

res.status (200) . json ({
auth: true,
token: user.getdwt (),
username: user.username,
rank: user.rank,

by
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4.4.3 Passport strategie

Pro pouzivani passport je tieba implementovat vlastni JW'T strategii, kde se
nastavi, pomoci jaké funkce ziskat token a jak ziskat uzivatele z informaci v
ném ulozenych. K implementaci takovéto funkcionality je potfeba doinstalovat
strategii pro JW'T s ndzvem passport-jwt.

Ziskavat token bude podle strategie bearer authentication scheme, které
token obsahuje v hlavic¢ce authentication s predponou bearer. V prekladu toto
schéma lze popsat jako "Dat pristup drziteli (bearer) tohoto tokenu"[20].

Authorization: Bearer <token>

Zdrojovy koéd strategie vypadéd nasledovné. Nejprve se ziska token a poté
se vlozi spolu s jwt_secret (ulozenym v konfiguraénim souboru) do objektu,
pomoci néhoz se vytvori nova passport strategie. Tato strategie pomoci uziva-
telského identifikdtoru, ktery byl ulozen v tokenu, ziska existujiciho uzivatele.
Pokud jakykoliv krok skonci netuspéchem, tak dojde k chybné autorizaci a
odeslani prislusné odpovédi.

export default (passport: Passport) => {
var opts = {};
opts. jwtFromRequest = Extractdwt.fromAuthHeaderAsBearerToken () ;

opts.secretOrKey = config.jwt_secret;

passport.use (
new Strategy (opts, async function (jwt_payload, done) {
User.findById(jwt_payload.user_id)
.lean()
.exec((err, user) => {
if (err) throw err;

if (user) {

return done (null, user);
} else {

return done (null, false);

33



4. RESTruL API

4.5 Mappery

Dalsi dulezitou casti aplikace jsou mappery. Jejich tkolem bude mapovat a
parsovat data z pozadavku prislusnym metrikdm. Mapper bude slouzit ke
zpracovani ur¢itého formatu obsahu pozadavku. Tato prace se zabyva hlavné
zpracovanim textového, JSON a binarniho formétu reprezentovaného v hexa-
decimalni soustavé.

Kazdy mapper mize obsahovat misto metriky a jednotky statusovy pri-
znak is_status. To je booleovskd hodnota, kterd 1ika, ze dand zpracovand
hodnota nese kod, v jakém stavu se senzor nachézi nebo pro¢ nemohla dorazit
validni data.

Senzor bude mit jeden typ mappert a bude urcen ke zpracovani jednoho
formatu dat. Kazdy typ mapperu se bude nachazet v modelu senzoru v poli
a kazdy mapper v tomto poli bude slouzit k nalezeni jedné hodnoty.

Pokud prijde pozadavek na prislusny endpoint, nejprve je nutné zjistit, o
ktery senzor se jedna, aby byly pouzity prislusné mappery. To bude probihat
tak, ze prijde-li pozadavek, tak bude zpracovan globalnimi mappery pro de-
tekci senzoru podle identifikdtoru. Zjednodusené rec¢eno aplikace bude hledat
identifikdtor v pozadavku na mistech, kterd definuje spravce.

4.5.1 JSON mapper

Model mapperu pro JSON bude obsahovat 4 atributy. Cestu k hledané hod-
noté, ID metriky, jednotku a statusovy piiznak. Cesta k pozadované hodnoté
budou klice potfebné k dosazeni hodnoty oddélené teckou.

{ "key": { "key2": 10 } } => key.key2
{ "key": [{ "key2": 10 }, { "key3": 10 }] } => key[1l].key3

Schéma takového mapperu bude vypadat nasledovné:

Obrazek 4.7: Databazové schéma JsonMapperu

JsonMapper

_id: 5tring
MongoDB indentificator

source_name: 5tring
reqguired

metric: 5tring
unit: 5tring
is status: Boolean
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4.5.2 Text mapper

Textovy format je zasilan v podobé textového retézce key-value hodnot od-
délenych separatorem. Separator je ulozen v modelu senzoru. Ke zpracovani
tohoto formétu je plné postacujici schéma mapperu, ktery byl definovan pro
JSON format. JsonMapper muzeme tedy prejmenovat na BasicMapper, jelikoz
bude vyuzivin pro svoji univerzalitu vice formaty.

Nasledujici ukazka zobrazuje, jaké hodnoty source__name a separator jsou
potfeba pro ziskani hodnoty wvall klice keyl z ptislusného fetézce.

keyl=vall;key2=val2 => source_name="keyl=" separator=";"

4.5.3 Bin mapper

Na fungovani binarniho mapperu se lze divat z mnoha hld. Mize nam prijit
JSON;, kde pouze vybrana hodnota bude obsahovat binarni data. Dalsi moz-
nosti je, ze ndm napiiklad prijde octet-stream pozadavek, ktery bude kom-
pletné v bindrni podobé. V kazdém ptipadé je tedy v koneéném duisledku
nutné zpracovat néjaka binarni data, ale je nespocetné mnoho zptisobu, jak
je v pozadavku nalézt. Tato aplikace v prvotni verzi bude Tesit pouze dva
pripady. Prijdou-li data v octet-stream pozadavku nebo v JSON, budou se
zpracovavat po bytech, jelikoz se zatim vénujeme zpracovani hexadecimélniho
formatu. Z téchto divodu je tedy nutné, aby mél zdkladni bindrni mapper
nésledujici polozky.

1. Od jakého bytu hodnota zaciné.
2. 'V jakém bytu hodnota kond¢i.

3. Jakou m4a hodnota metriku a jednotku nebo zda mé statusovy priznak.

Obrazek 4.8: Databazové schéma BinaryMapperu

BinaryMapper

_id: 5tring
MongoDEB indentificator

from byte: Number
reguired

to byte: Number
reguired

unit: String
metric: 5tring
is_status: Boolean
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Za pomoci téchto polozek lze ziskat hodnotu z binarnich dat pomoci jed-
noduchého zpracovani retézce.

parselnt (binaryValue.substr (from_byte, to_byte), 16)

Zaroven je umoznéno tento binadrni mapper vklddat do jinych mapper,
které budou mit pouze za kol extrahovat hodnotu z jiného formatu pozadavku
jako napriklad JSON a zpracovani této hodnoty nechaji na binarnim mapperu.

Obrazek 4.9: Databdzové schéma BinaryMixedMapperu

BinaryMixedMapper

_id: 5tring
MongoDB indentificator

source name: 5tring
reguired

basicMappers: Array<BasicMapper=

4.6 Pouziti mapperi

Prijde-li pozadavek na endpoint /datasource, tak je proces zpracovani rozdélen
do nasledujicich krokt.

4.6.1 Ziskani senzoru

Nejprve je pozadavek zpracovan middlewarem, ktery se pokusi zjistit identifi-
kétor senzoru pomoci mapperu k tomu urcenych. Podle content-type se vsak
vyberou pouze mappery pro prislusny format pozadavku. Prijde-li pozadavek s
content-type json/application, tak je funkci SensorldParser zpracovan pomoci
IdParseru pro JSON. Pokud dojde k ziskani identifikatoru, tak se funkce po-
kusi nejprve ziskat senzor podle databazového identifikatoru a pokud senzor
nebude nalezen, tak se pokusi vyhledat pomoci atributu identificator.

if (headers|[’content-type’] === consts.contentType.JSON) {

const sensorIdMapper = await SensorIdMapper.find({

content_type: consts.contentType.JSON})
if (!sensorIdMapper) return null

const sensorId =

JsonIdParser (sensorIdMapper, requestBody)
const sensor =

await Sensor.findOne ({identificator: sensorId})
if (!sensor) return await Sensor.findById(sensorId)

return sensor
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Poté se nalezeny senzor vlozi k objektu pozadavku pod atribut sensor a po-
kracuje se ve vykovani retézce dalsich middlewart, pokud néjaké jsou, az k
samotnému DatasourceControlleru. V opa¢ném piipadé je zaslana odpovéd
400 Bad Request.

4.6.2 Ziskani dat

Pozadavek je nasledné controllerem zasldn ke zpracovani DataParseru, ktery
podle content-type a datasource atributu, jiz nalezeného senzoru z predeslého
kroku, zvoli spravny parser. Atributy content-type a datasource se ovéruji spo-
lecné, protoze binarni data mohou prijit i v content-type JSON, jak bylo vy-
svétleno drive.
if

headers [’ content-type’] === consts.contentType.JSON &&

sensor.datasource_type === consts.datasource.JSON_BINARY

) A

return JsonBinParser (requestBody, sensor)

}

Prislusny parser nasledné vrati jiz rozparsovana data v poli, ve kterém bude
objekt ve formétu Data modelu (navrzeného v predeslych kapitolach), ktery
se nasledné ulozi do MongoDB.

4.7 Poskytovani dat

Data jsou poskytovdna opravnénym uzivatelim na endpointu GET /data. V
prvotni verzi aplikace jsou navrhnuty dvé podoby dat, které budou uzivateli
zaslany.

Prvni data jsou prehledova. Jsou to data specifické metriky a senzoru,
kterd jsou poté vypisovana po oznaceni senzoru na mapeé, jak je zobrazeno na
obrazku V tomto detailu se nachazi zékladni informace o senzoru jako
jeho identifikdtor a popis. Dale jsou zde charakteristiky jeho dat jako mini-
malni a maximalni hodnota a primér. Pro ziskani téchto dat je nutné provolat
endpoint

GET data/overview/:metricId/:sensorId
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Jako odpovéd poté prijde pole prehledovych dat specifické metriky a sen-
zoru. Tato data se ale nejprve prevedou na stejnou jednotku. Nasledujici kéd
vytvari prehled podle popsanych specifikaci.

const getOverview = async ( data: Array<Data> ) => {
const convertedData = await convertValuesUnit (

data, metricId, unit,

)

const {
min, max, sum, numberOfValidItems,
} = getOverviewData (convertedData)

return {
min,
max,
mean: getMean (sum, numberOfValidItems),
unit,

}

Jak jiz bylo Teceno, kazda polozka obsahuje minimélni a maximalni hodnotu,
prumér a jednotku, ve které jsou tyto hodnoty. To vse je stahovano po kaz-
dém oznaceni senzoru na mapé z duvodu lepsiho vykonu. Jinak by se musela
stahovat vSechna data na pocatku a to by bylo ¢asové narocné.

Druhy endpoint je provoldvan s ID senzoru. Jeho vysledkem jsou vsechna
data, ktera jsou pro dany senzor ulozena.

GET /data/:sensorId
To je nasledné exportovatelné do CSV nebo vykresleno v grafu. Endpoint
umoznuje zaslat dalsi parametry, které zpresni nebo modifikuji vysledek.

Nasledujici pozadavek ziskd data senzoru urcité metriky a pripadné zkon-
vertuje na stejnou jednotku (pokud je to mozné).

GET /data/:sensorId/:metricId?convertUnit=unit

Tento pozadavek posle data za posledni rok, mésic, tyden nebo den. Akceptuje
pouze konstanty years, months, weeks a days.
/data/:sensorId?lastDate=lastDateUnit

Vsechny zminéné parametry lze vzajemné kombinovat. Dale je mozné pozadat
o statusova data. To jsou, jak jiz bylo feCeno, data, ktera maji misto metriky
a jednotky statusovy priznak. Diky témto dattim uzivatel zjisti, v jakém stavu

je senzor nebo zda nenastala néjaka chyba. K ziskani takovych dat je vystaven
endpoint

GET /data/:sensorId/status}
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KAPITOLA 5

Frontend aplikace

Tato ¢ast bude stru¢né popisovat feSeni frontendové aplikace, kterda vyuziva
API zpracované v predeslé kapitole. Tato aplikace bude zhotovena pomoci
frameworku Next.js a knihoven React a Redux. Ke stylovani se bude pouzivat
Bootstrap navrzeny specidlné pro React a obsahujici i navic uzitecné React
komponenty.

5.1 Prostredi

Jak jiz bylo feCeno, tak k vyvoji je pouzit framework Next.js. To usnadnuje
inicializaci a prvotni nastaveni projektu, jelikoz vétsina zakladnich konfiguraci
je jiz v zakladnim nastaveni po jeho instalaci. K ziskani idajia, jako napiiklad
URL adresa API, se vyuzivaji opét systémové proménné, ale na rozdil od API
se poté na druhém misté berou ze souboru .enw.

Oproti API byly pouzity nasledujici knihovny a pluginy.

1. babel/polyfill - Poskytuje funkce, které vyvojar ocekava, ze jsou ve
vsech prohlize¢ich nativné. Nékteré funkce, jako napiiklad Promise, stale
nejsou jednotné nativné implementovany napti¢ vSemi prohlizeci.

2. babel/preset-react - Babel preset pro kompilaci Reactu.

3. zeit/next-sass - Jelikoz v této aplikaci je pouzit Bootstrap 4, ktery je
napsan v Sass, tak je nutné stahnout rozsifeni pro Next.js, které bude
Sass soubory zpracovavat.

4. axios - Axios je pouzivan ke komunikaci mezi aplikaci a RESTful API.
Ulehcuje zasilani HT'TP pozadavk® v browseru a Node.js, které se poté
zpracovavaji asynchronné jako promisy.

5. dotenv - Knihovna umoznujici pohodlné nacitdni proménnych z .env
soubort spolu se systémovymi proménnymi.
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5. FRONTEND APLIKACE

6. moment - Moment usnadniuje praci s ¢asem a datumy.

7. Jest - Testovaci knihovna.

8. react-test-renderer - Knihovna potfebné pro psani snapshot testu.

9. next-redux-wrapper - Wrapper pro Next.js integrujici Redux do React.
10. react - Knihovna pro psani Ul v JavaScriptu.

11. react-bootstrap - Rozsiteni pro React integrujici knihovnu pro stylovani
bootstrap. V této préaci je pouzit nejnovéjsi Boostrap verze 4, ktery je
napsan v Sass.

12. react-google-maps - Pro zobrazen{ umisténi senzori jsou pouzity Google
mapy. Pro React je mozné vyuzit jiz odladénou komponentu.

13. redux a react-redux - Spréava stavu aplikace.
14. recharts - React komponenty pro vykreslovani grafa.
15. redux-thunk - Redux-thunk umoznuje vyuzivat asynchronni akce.

16. universal-cookie - Knihovna usnadnuje praci s cookie.

5.1.1 Redux

Konfigurace Reduxu se bude nachazet v zakladnim souboru ./src/reduz.js. V
tomto souboru se budou i shlukovat reducery pomoci funkce combineReducer.
Akce budou vykonavany asynchronné pomoci knihovny redux-thunk. Jedna z
akci véetné definice navratového typu muze vypadat nasledovneé:
type LoginAction =
| { type: ’LOGIN_PENDING’ }

| { type: "LOGIN_FULFILLED’, username: string }
| { type: "LOGIN_REJECTED’, payload: ErrorResponse }

export const login = (data: Object) => async ({
dispatch,
apiClient,

}: (ActionDeps) => Promise<LoginAction>) => {

// implementace
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Kazda akce je nasledné zpracovana prislusnym reducerem. U kazdého re-
duceru se definuje typ daného stavu spolu s inicializa¢nimi hodnotami.

export type UserState = {

// datové typy jednotlivych poloZek
}
const INITIAL_STATE = {

// pocatecni stav

const reducer = (
state: UserState = INITIAL_STATE,

action: UserAction) =>

switch (action.type) {
case "LOGIN_PENDING' :
// modifikace stavu
case "LOGIN_REJECTED’ :
// modifikace stavu
case 'LOGIN_FULFILLED’ :
// modifikace stavu
default:
return state

export default reducer
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5. FRONTEND APLIKACE

5.2 Adresarova struktura

Struktura je prizptsobena frameworku Next.js, ktery jednotlivé stranky auto-
maticky zpracovava ze slozky pages. Vysledny build Next.js uklada do slozky
.next, kterd se i automaticky pri buildu vytvori. Stejné jako u API je zde
slozka .circleci s nastavenim CircleCI. Samotné zdrojové kédy véetné React
komponent se poté nachazi ve slozce src.

B o I o o L =Y konfigurace CircleCI
1= PP build aplikace
B = Y i = S slozka pro testy
PAGE S ettt eeneeneeeeananneaaeannnn implementace stranek pro Next.js
t_app .Js
_document. js
Lok o AP slozka se zdrojovymi kody
COMPONENtS.eeeeeeeeaannnn.. zde budou casto pouzivané komponenty
1ibS ciiiiiiii i externi zdrojové kody jako napt. Bootstrap
ST oY= ol Rt ¢asto pouzivané funkce
TEAUX . JS tetrrreeeeeeeeeeeeeeeeeeeeeennennnns zékladni Redux soubor
L0 4 7= Y= TN - Definovani typt pro Flow
static
tests
B oY= oY ot PP konfigurace Babel
B0 ¢ globalni proménné
RET-R I o} ol o S = A konfigurace ESlint pravidel
B oHal =Y ol o R =% o ot o EPU AR definice pravidel pro Prettier
heroku-postbuild.sh.................. post-build skript pro Heroku
next.config. S ceiiiiiiiiiiiiiiiiiiiiiiiiineennnn. konfigurace Next.js
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5.3 Stranky

Stranky frontend aplikace prevazné reflektuji rozvrzeni controlleri u API. V
Next.js ma kazda stranka soubor ve slozce pages. URL stranky je ddno nazvem
souboru. Implementaci stranky users najdeme tedy v souboru /pages/users.js.
Seznam vsech stranek této aplikace je nasledujici:

1. index - Zakladni stranka, ktera je také zobrazena neptihlasenému uziva-
teli.

2. login - Ptihlasovaci stranka.

3. users - Vytvareni a mazani uzivatell, které je pristupné pouze spravci.
4. changePassword - Stranka pro zménu hesla.

5. metrics - Sprava metrik a jednotek (pouze pro spréavce).

6. sensors - Sprava senzoru a mapperu (pouze pro spravce).

7. sensorldMappers - Spréava mapperu pro parsovani ID (pouze pro spravce).
8. groups - Vytvareni a mazani skupin (pouze pro spravce).

9. data - Prezentace nashromazdénych dat pristupnd opravnénym uzivate-
lam.

Pokud chceme vsechny stranky rozsitit naptiklad o nastaveni favicon.ico nebo
pozménit zékladni rozvrstveni HTML stranky, tak je mozné vyuzit soubor
/pages/ _document.js. Tento soubor je v Next.js Sablonou pro vsechny stranky,
do kterého se nasledné vkladaji.

Obdobné funguje i React v Next.js. Kazda stranka je JavaScriptovy sou-
bor, ktery obsahuje React komponenty, které jsou vzdy vykresleny v souboru
app, ktery tvori Reactovou nejvrchnéjsi vrstvu v Next.js. V tomto souboru se
naptiklad integruje Redux. V pripadé této aplikace se zde taktéz kontroluje,
zda je uzivatel prihlasen.

Pro zakladni vzhled stranky véetné umisténi menu byla vytvorena kom-
ponenta Page, do které se obaluji ostatni komponenty u vétsiny stranek.
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5.4 Komponenty a jejich organizace

Kazda stranka mé ve slozce app vlastni podslozku s React komponentami.
Kazda takova podslozka ma také vlastni Redux akce a reducery, které se
poté pomoci funkce combineReducer() v souboru reduz.js shluknou dohro-
mady. Vétsina téchto komponent je psdna jako stateless nebo pure, (pokud
neni vyzadovéna vlastni implementace funkce componentShouldUpdate).

Nékteré z komponent vyuzivaji funkci connect, kterd mapuje state a akce z
Reduxu do props. Tento proces se vsak provadi v oddéleném souboru, ktery az
posléze posle vSechny tyto props prislusné komponenté. To se v této aplikaci
déld z divodut snadného testovani, protoze pokud samotnd komponenta neni
pripojena na Redux, ale data z néj chodi pres props z jiné komponenty, tak je
pak mozné tyto props mockovat a provadét snapshot testy.

Nasledujici piiklad ukazuje soubor mapujici state metriky a akci getMetrics
z Redux do komponenty Mapper. Pti testovani této komponenty je pak velice
snadné tyto hodnoty nahradit vlastnimi smyslenymi, které budou nezavislé na
stavu Reduxu.
import { connect } from ’react-redux’

import Mapper from ’./Mapper’
import { getMetrics } from ’../../metric/actions’

export default connect (
({ metric: { metricList } }) => ({
isFetching: metricList.isFetching,
metrics: metricList.metrics,

P
{ getMetrics },

) (Mapper)

5.5 Prezentace dat

Jak bylo zminéno, vétsina komponent pouze spravuje jednotlivé MongoDB
dokumenty a nejsou nijak zajimavé. Dvé komponenty se vsak lisi a plni onu
prezentacni funkci.

Na strance pro vizualizaci dat si miize uzivatel vybrat, zda chce vidét detail
senzoru nebo vsechny senzory dané metriky. Jelikoz 1ze ocekavat vétsi mnoz-
stvi senzori, tak je k dispozici jednoduchy vyhledavac¢ podle identifikatoru
senzoru .11
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5.5. Prezentace dat

Obrazek 5.1: Ukazka vyhledavace

Sensors

Search sensor

test123

Identificator Description

test123456 teeest

5.5.1 Detail senzoru

Prvni takova komponenta je detail senzoru. Jak lze vidét na obrazku tak
na detailu senzoru je k dispozici stazeni dat v CSV a filtry, pomoci kterych
si uzivatel muze data vybrat. Pokud to nastaveni metriky umozni (data maji
kotevni jednotku a jsou validni), tak je vykreslen graf za vybrany ¢asovy hori-
zont. Jako posledni se ve spodni ¢asti nachazi vypis poslednich deseti statust
zaslanych senzorem (jejich kompletni vypis je opét stdhnutelny v CSV). K
ziskani dat potfebnych k zobrazeni této komponenty je vyuzit endpoint /da-
ta/sensorld.

Obrazek 5.2: Ukazka detailu senzoru

Download data as CSV
Download STATUS data as CSV

v Filter by metric

Metric Last Select Unit
length v all v m v
0.26
0.195+
0.134
0.065
0
2019-02-07 09:19 2019-02-07 09:23 2019-02-07 09:24 2019-02-07 09:24 2019-02-07 09:37  2019-02-07 09:38

value

Last 10 status sent by sensor

# Code Created
1 400 2019-02-07 09:22
2 400 2019-02-07 09:23
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5. FRONTEND APLIKACE

5.5.2 Prehled senzori na mapé

Druhé komponenta (obrézek umoznuje zobrazit vSechny senzory specifické
metriky na mapé (pokud maji vyplnény lat a Ing parametry). Déle je po
kliknuti na znacku senzoru na mapé zobrazena jeho stru¢na charakteristika
s moznosti presmérovani na jeho detail. Charakteristika obsahuje minimum,
maximum a prumér, ale jen pokud je mozny prevod na kotevni jednotku. Pro
detail senzoru se vyuziva endpoint /data/overview/:metricld/:sensorld

Obrazek 5.3: Ukazka mapy s detailem senzoru

|dentificator: abcd1324

Description: Test

Min value: 0 m
Max value: 99999 m

Mean value: 49998.0007 m

Map  Satellite . Ll
L} =
g — Sydney
s ]
=
Young 5
A A
- B b 4 Woll:low;ung
Harden 7
: { 5 |
) o KiaiT I
Goulbum
' L MNowra
g
a P [ 2as ] i —
Lol |
Google e Canberra Maq dalz €2019 Google  Temns af Use

Tato komponenta je implementovana pro dvé platformy poskytujici online
mapy, a to pro Google Maps a Mapbox. Pouzita je ta, ktera ma v konfigurac-
nim souboru .env vyplnén API klic.
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KAPITOLA 6

Testovani

Testovani je stejné jako Tfeseni rozdéleno na dvé casti, testovani frontendu a
backendu. Jelikoz se vétsina logiky provadi na backendu, tak mu byla vénovana
vétsi pozornost.

Backend aplikace je pokryta unit testy, které naptiklad ovéruji funkénost
mapovaci logiky. Vsechny controllery jsou pokryty integracnimi testy, kde se
ovéruje celkova funkénost aplikace. Déle je ovérena spravnost Teseni otestova-
nim vykonu pomoci zatézovych testu.

U frontend aplikace se testuji React komponenty pomoci snapshot testu.

6.1 Testovani backend aplikace

Jak jiz bylo feceno, tak backend aplikace je pokryta integra¢nimi a unit testy.
K tomu jsou v této préaci pouzity knihovny Mocha a Chali.

Mocha je testovaci framework, ktery muze byt spustén v Node.js i v brow-
seru. Mocha poskytuje funkcionalitu umoznujici testovani synchronniho i asyn-
chronniho kédu. Spolu s Mocha je ale potieba také pouzit knihovnu pro po-
rovnani vysledku (assertion library). K tomu je pouzita knihovna Chai.

6.1.1 Integracni testy

Integracni testy pokryvaji na backendu vSechny controllery se vSemi pouzi-
vanymi akcemi. Jako priklad implementace je pouzita nejpouzivanéjsi akce
Login.

Nejprve je nutné definovat takzvany test suit, ktery poté bude obsahovat
jednotlivé testy (test cases). K vytvoreni test suit se v Chai pouzivd metoda
describe a k vytvoreni test case metoda it. To vse jde do sebe vnorovat jako
callback funkce. Kazdy test case obdrzi v callback funkci metodu done, kterd
je zavolana na konci kazdého testu.
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describe (' AuthController tests’, () => {
describe ('test login process’, () => {
it (it should login and receive token’, (done) => {})

})
)

Aby vSechny testy byly na sobé navzajem nezévislé, tak je potfeba, aby mély
stejnd pocatecni data, i pokud je test v ramci svého procesu modifikuje. K
tomu se nejcastéji pouzivaji metody before a beforeEach. Metoda before je
spusténa pouze jednou v ramci své scope, zatimco beforeFEach pred kazdym
jednotlivym testem. V metodé before je vétsinou v této aplikaci vytvaren uzi-
vatel, ktery poté vyuziva vSechny endpointy. Ten se totiz ve vétsiné testu
pouze vyuziva, ale nemodifikuje.

before ((done) => {
const userData =
User.deleteMany ({
.then(() => {
return User.create (userData)
1)
.then(() => {
done ()
1)
.catch ((err) => {
throw err

})

data testovaciho uzivatele }
) // smazani vSech uZivatell

{
}

b

Nyni uz je v databéazi ptipraven uzivatel, pomoci kterého se mize otesto-
vat prihlasovaci proces. K tomu je vyuzita metoda getRequest, ktera umoznuje
odeslat libovolny pozadavek. Na ni v pfipadé prihlaseni zavoldme metodu post,
kterd prijme jako parametr cestu daného endpointu. V posledni metodé send
zasleme data potrebnd k prihlaseni. Poté je uz pouze nutné definovat metodu
end, kterd jako parametr prijima callback funkci, kterd bude zavolana po do-
konceni pozadavku. Tato callback funkce prijme atributy error a response. V
pripadé chyby jsou v atributu error zaslany podrobnosti o prislusném netispés-
ném pozadavku, zatimco v response je zaslana odpovéd na validni pozadavek.
Tato odpovéd je néasledné ovérena pomoci Chai na to, zda obsahuje token,
ktery méa v piipadé uspésného prihlaseni prijit. Na samém konci nesmime
zapomenout zavolat metodu done.
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6.1. Testovani backend aplikace

describe ('test login process’, () => {
it (it should login and receive token’, (done) => {
getRequest ()

.post (' /auth/login’)

.send ({ username: 'userl’, password: 'testl’ })

.end((err, res) => {
res.should.have.status (200)
res.body.should.be.a (' Object’)
expect (res.body.token) .to.be.a(’string’)
done ()

H)

})
})

Podobnym zpusobem jsou testovany vsechny ostatni controllery. Jelikoz je
ale u vétsiny z nich potfeba prihladseni, tak je predchozi logika prenesena do
pomocné funkce loginAs, kterd provadi prihlaSeni pred kazdym testem.

6.1.2 Unit testy

Unit testy vyuzivaji Mocha a Chai stejné jako integracni testy. Unit testy
pokryvaji veskerou logiku jako konvertovani jednotek, parsery, atd. Nasledujici
ukazka zobrazuje jeden z testtt JSON parseru.

it (' Test Valid JSON ID parser’, function() {
const body = 7 {"id": "idval", "key": {"value": "4"}}’
const result = JsonIdParser (
sensorIdMappers,
JSON.parse (body) ,
)
assert.equal (result, ’idvalue’)

})
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6.2 Testovani frontend aplikace

Frontend aplikace je slozena z mnoha React komponent. K jejich otestovani
jsou pouzity snapshot testy. Pomocné funkce jsou otestovany pomoci klasic-
kych Unit testi.

6.2.1 Snapshot testy

Snapshot testy slouzi k testovani React komponent. Pro snapshot testovani se
vyuziva testovaci knihovna Jest a react-test-renderer, ktery slouzi k vykresleni
komponenty, aniz by byl potteba DOM.

Snapshot testy funguji tak, ze pifi prvnim spusténi se vytvori ve slozce
__ snapshots___ soubor, ktery obsahuje vykreslenou React komponentu v
HTML. Vyvojar ovéri, zda je vygenerovana spravné. Pokud poté dojde k jeji
zméné, tak je hliddno, zda je vygenerovana opét ve stejné podobé. Pokud vsak
provedeme chténou zménu, tak musime dany snapshot pregenerovat. K tomu
slouzi Jest prikaz jest updateSnapshot.

Obrazek 6.1: Prihlasovaci komponenta

Login page

Usermname

Password

Pro ukazku byl vybran jeden kratky snapshot test prihlasovaci stranky. Pro
jiz zhotovenou React komponentu s ndzvem Login (na obrézku, obsahujici
jednoduchy formular se vstupem pro prihlasovaci jméno a heslo, bude v Jestové
defaulni slozce _ tests  vytvoren soubor login.react.test.js. Poté je nutné
naimportovat React, vySe zminény renderer a komponentu Login. Poté staci
pouze pomoci metody create vykreslit komponentu a porovnat ji s jiz ulozenym
snapshotem.

import React from ’react’

import renderer from ’react-test-renderer’
import Login from ’../src/user/login/Login’

it (' renders correctly’, () => {
const tree = renderer.create (<Login />).toJSON ()
expect (tree) .toMatchSnapshot ()

})
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6.2. Testovani frontend aplikace

6.2.2 Unit testy

Ackoliv vétsina logiky se odehrdava na API, nékteré funkce frontendové aplikace
vykonavaji logiku, kterou je potfeba otestovat.

Jako priklad frontedového unit testu je pripad, kdy je potreba immutabilné
modifikovat pole jednotek metriky. K tomu slouzi funkce immutable Edit Unit,
ktera jako parametry ptijima pole jednotek metriky, jednotku, kterou chceme
modifikovat a na kterém indexu pole. Nasledné se musi otestovat nejen poza-

dovany vystup, ale i jestli nebyl modifikovan objekt vstupniho pole.

it ( immutable edit of unit on specific index’, () => {

const units = |
{ name: ’1’, anchor: false, to_anchor: 0.2, },
{ name: ’"test2’, anchor: true, to_anchor: 1, 1},

const unitForEdit =
{ name: ’'test2’, anchor: false, to_anchor: 0.1, }

const expectedResult = [
{ name: ’1’, anchor: false, to_anchor: 0.2, },
{ name: ’'test2’, anchor: false, to_anchor: 0.1, },

expect (immutableEditUnit (units, unitForEdit, 1))
.toEqual (expectedResult)

expect (units[1l].anchor) .toBe (true)

expect (units[1l].to_anchor) .toBe (1)

expect (units[1l] .name) .toBe (' test2’)
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6.3 Test rychlosti

Jako posledni byl provadén test rychlosti. Na API bylo sledovano, jak rychle
budou pozadavky obsluhovany. Na to mutze mit vliv pocet pozadavkl za
sekundu a také velikost databdze. Na frontendu se testoval vykon pii vét-
$im mnozstvi dat, které mtze mit vliv na vykreslovani grafi a plynulost celé
aplikace.

6.3.1 Frontend

Testovani plynulosti frontendové aplikace bylo zaméreno hlavné na to, jak bu-
dou prezenta¢ni funkce jako grafy a export do CSV plynulé pii vétsim mnoz-
stvi dat. P1i tomto testovani bylo odhaleno, ze knihovna pro vykreslovani grafi
Recharts mé vykonnostni problémy pii vétsim mnozstvi dat (fddové pii péti
tisicich a vyse). To mélo za nésledek velké mnoZstvi vypocetnich operaci. Z
toho duvodu byly od uré¢itého poc¢tu dat (tfi tisice) vypnuty vSechny animace
a ruzné designové funkce knihovny. To vedlo k mnohem vétsi plynulosti vy-
kreslovani. Export do CSV a dalsi funkce nebyly velkym poctem dat zasadné
ovlivnény.

6.3.2 Backend

U dat prichazejicich ze senzort 1ze ocekéavat jejich velky nartst. Z toho divodu
bylo otestovano, jak bude API pracovat, az data budou mit vétsi mnozstvi
polozek. Presnéji bylo zkoumaéno, jak dlouho bude API trvat zpracovat po-
zadavek. Data se totiz nenactou pouze z databaze a nasledné neodeslou, ale
miize na né byt aplikovana celd fada funkci a filtrti. Mezi né patri:

1. Ocisténi samotnych dat od databazového identifikdtoru a dalsich pro
frontend aplikaci nepotfebnych udaju.

2. Prevedeni dat na stejnou jednotku (potfebné u vykresleni grafu).
3. Vyfiltrovani dat za urcity ¢asovy horizont.
4. Strucnd charakteristika dat (minimum, maximum a primeér).

Byla zkouména doba zpracovani pozadavku API, a to ve vypocetné nej-
naro¢néjsim pripadé. To je, kdyz jsou aplikovany vsechny vyse zminéné filtry
a funkce. Méfeni probihalo na lokalnim prostiedi.

Schopnost backendu shromazdovat data byla zaroven otestovana pomoci
senzoru, ktery poskytl vedouci prace.
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6.3. Test rychlosti

6.3.3 Test detailu senzoru

Na detailu senzoru (obrazek se provedla méreni s poctem az do sto tisic
polozek dat stejné metriky, stejného senzoru a byl zaznamendvan cas. Méreni
byla u kazdého mnozstvi (100, 1000, 10 000 a 100 000 polozek) provadéna de-
setkrat bez jakékoliv cache a nasledné zprimérovana. Jako prvni byl testovan
endpoint pro ziskéni vSech dat za ¢asovy horizont jednoho roku prevedenych
na centimetry /data/sensorld/metricld?convertUnit=cmé&lastDate=years.
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7 vyse uvedeného grafu nameérenych dat je vidét zhruba linedrni narust,
coz je oproti ¢teni téchto dat z databdze podstatné zhorseni. Jeden z diivodu je,
ze vsechny filtry a funkce se aplikuji na sobé nezavisle, a tak se provadi mnoho
iteraci nad témito daty. To bylo navrhnuto, aby se funkce mohly aplikovat v
libovolném poradi a poctu.

Frontend aplikace si vSak s timto problémem poradila, jelikoz vSechna data
se nacitaji asynchronné a uzivatel si pockd pouze na nacteni dil¢ich casti.
V budoucnu je ale rozhodné prostor pro lepsi optimalizaci. Dale je nutno
podotknout, ze dotaz na data senzoru prekracujici pocet nékolika tisic polozek
neni pravdépodobny.
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6. TESTOVANT

6.3.4 Test mapy

Druhy test byl proveden u endpointii vracejicich vSechny senzory a zakladni
statistiky jejich dat (prumér, maximum, minimum), které jsou vyuzity na-
priklad u mapy (obrazek . Uz pri zacatku testu bylo odhaleno, ze Teseni
je absolutné nevyhovujici. Zacala se zpracovavat data vsech senzori, i kdyz
nebyla uzivatelem oznacena pro zobrazeni detailu. Pti deseti senzorech o 1000
polozek dat (kazdy) trvalo nacteni pfiblizné 30 sekund. Déle se v testu tedy
nepokracovalo a prepracoval se navrh celého procesu.

Ve druhé verzi byl pozménén kompletné proces ziskani senzorii a dat. Nej-
prve si frontend aplikace pozada o vSechny pozadované senzory. Poté, co uzi-
vatel oznaci senzor na mapé pro detail, tak se asynchronné odesle pozadavek
o data vybraného senzoru. Toto TeSeni se ukazalo jako idedlni a testovatelné.
Daéle se tedy podobné jako u testu detailu provedl test rychlosti na vzorcich
100, 1000, 10 000 a 100 000 polozek. Provolavany endpoint je /data/over-
view/metricld/sensorld.
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Diky mensimu poc¢tu moznych filtri dosahuje zkoumany endpoint lepsich
vysledkli nez ten z predeslého testu a spolu s novym fesenim celého procesu
je vysledek uspokojivy.
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Zaver

Byly vytvoreny dvé aplikace umoznujici spravu a konfiguraci IoT projektu.
Prvni z nich je navrzena v Node.js a je schopna shromazdovat ptichozi data
ve forméatech JSON, text a v bindrnim forméatu, ktery je reprezentovan he-
xadecimélné. Tato prichozi data jsou uklddana pomoci MongoDB databéaze.
Aplikace umoznuje vytvaret a modifikovat informace o skupinéch, uzivatelich,
senzorech, metrikdch a mapperech, které umoznuji prichozi data zpracova-
vat. Déale je umoznéno data zobrazovat jen povolanym osobam v ramci jejich
ranku a skupin. Tato aplikace je obsluhovana jako RESTful API. Druha apli-
kace toto RESTful API vyuziva a umoznuje jeho snadné pouzivani pomoci
interaktivnitho Ul implementovaného v Next.js a React. Zaroven prezentuje
vysledna data pomoci grafi a mapy. Obé aplikace jsou otestovany tak, jak je
definovano v zadani. Zaroven probéhl test pouzitim skuteéného senzoru, ktery
poskytl vedouci préce.

Tyto aplikace mohou byt dale rozsitovany o dalsi funkcionality. V bu-
doucnu je napiiklad moznost umoznit zpracovavat dalsi formaty jako XML
a dalsi reprezentace binarnich dat, ¢i optimalizovat vykon zpracovavani dat.
Déle je mozné rozsitit aplikaci o moznost, existence vice spraved, kteri mo-
hou spravovat své senzory, aniz by do nich ostatni spravci mohli zasahovat, ¢i
zpristupnit tuto moznost dokonce uzivateltim.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
CSS Cascading Style Sheets

CSV Comma-separated values

JSON JavaScript Object Notation

SASS Syntactically Awesome Style Sheets
REST Representational State Transfer
HTTP Hypertext Transfer Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

HTML Hypertext Markup Language
IoT Internet of Things

CI Continuous integration

BSON Binary JavaScript Object Notation
UI User interface

DOM Document Object Model

JWT JSON web token

URL Uniform Resource Locator

MVC Model-view-controller
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PRILOHA B

Obsah prilozeného CD
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frontend..ieeiiiiiiiiiiiieinnnnn. Zdrojové kédy frontend aplikace
backend ..vveeiiiiiiiiiiiiiinnnn. Zdrojové kédy backend aplikace
thesis.iiieiiiiiiiiainnaan.. Slozka s KTEX zdrojovymi kédy prace
ol Text diplomové prace
| thesis pAf Text diplomové prace v PDF formatu
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