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Abstrakt

Diplomová práce se zabývá návrhem a realizaćı zrcadla paket̊u určeného k tes-
továńı 1Gbps Ethernetových śıt́ı. Zař́ızeńı dokáže přepośılat Ethernetové IP
pakety až do plné rychlosti rozhrańı. Nad datovým tokem je taktéž prováděna
analýza variace śıt’ového zpožděńı paket̊u.

Ćıle bylo dosaženo pomoćı specializovaných č́ıslicových jednotek im-
plementovaných v obvodu FPGA. Práce se v prvé řadě zabývá č́ıslicovým
návrhem hardwaru, dále řeš́ı návrh a realizaci softwarového vybaveńı určeného
k ovládáńı vytvořených jednotek a integraci již existuj́ıćıch knihoven.

Zrcadlo paket̊u bylo implementováno a jeho funkčnost byla ověřena
na dvou FPGA obvodech od společnosti Xilinx. Zař́ızeńı slouž́ı ve sdružeńı
CESNET k testováńı Ethernetových śıt́ıch určených pro přenos videa s ńızkou
latenćı.

Kĺıčová slova Poč́ıtačová śıt’, Zrcadlo, FPGA, MicroBlaze, Linux, Jitter,
Testováńı
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Abstract

The thesis presents the design and construction of a packet reflector for 1Gbps
Ethernet networks. The device can forward Ethernet IP packets at full speed
of the interface. The device is also capable of packet delay variation analysis
of incoming packet stream.

The thesis concerns the digital design implemented in an FPGA circuit and
it also deals with the implementation of software used for controlling designed
units. The goal of this thesis has been accomplished by these units.

The packet reflector was successfully tested and implemented in two Xi-
linx FPGA chips. The device is already used in CESNET z.s.p.o. for testing
Ethernet networks used for low-latency video transmissions.

Keywords Network, Ethernet, Mirror, FPGA, MicroBlaze, Linux, IPDV,
Testing
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3.2 Operačńı systém . . . . . . . . . . . . . . . . . . . . . . . . . . 38
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6.1 Zrcadleńı paket̊u . . . . . . . . . . . . . . . . . . . . . . . . . . 69
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3.5 Blokové schéma architektury webové aplikace. . . . . . . . . . . . . 43
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Úvod

V posledńıch letech se celosvětově zvyšuje poptávka po multimediálńıch da-
tech z on-line služeb, jako je Netflix a YouTube, které generuj́ı v́ıce než 50 %
veškerého śıt’ového provozu v Severńı Americe [1].

Přenos multimediálńıch dat je citlivý na kvalitu připojeńı. Z toho d̊uvodu
se použ́ıvaj́ı r̊uzné druhy vyrovnávaćıch pamět́ı, které zakrývaj́ı nedostatky
śıtě. Tyto paměti ovšem zvyšuj́ı zpožděńı propagace signálu k přij́ımači.Ve-
likost vyrovnávaćıch pamět́ı roste s kvalitou streamovaného videa. I když
využijeme výkonné kompresńı algoritmy, jako je H.264/H.265, může být cel-
kové zpožděńı dat v řádu sekund. U jednosměrných přenos̊u, právě jako You-
tube a Netflix, neńı ani takto vysoká latence př́ılǐs velký problém.

U obousměrného přenosu, jako jsou videohovory nebo vzdálené ovládáńı
stroj̊u, je ovšem nezbytné komunikovat v reálném čase. Zachováńı co nejnižš́ı
latence je v těchto př́ıpadech velice d̊uležité, a to i za předpokladu, že se jedná
o přenosy např́ıč jednotlivými kontinenty.

Zájmové sdružeńı právnických osob CESNET se již několik let zabývá
přenosy videa s ńızkou latenćı pomoćı jimi vyvinuté platformy MVTP. Jedná
se o hardware s FPGA obvody, jež dovoluje vysokou flexibilitu konfigurace při
malých rozměrech.

Vyvinutý aparát má širokou škálu použit́ı, jak ve videohovorech, tak
v tv̊urč́ı práci. Hlavńım limitem, který bráńı v jeho použit́ı je ale kvalita
śıt’ového připojeńı. Z toho d̊uvodu je nutné ověřovat kvalitu spojeńı mezi
oběma koncovými body realizovaného přenosu. Toto testováńı stoj́ı poměrně
velké finančńı prostředky vynaložené na cestovńı náklady a čas vysoce
kvalifikovaných pracovńık̊u.

Aby nebylo nutné vyśılat dva pracovńıky na nákladnou služebńı cestu, bylo
rozhodnuto vyvinout malé zař́ızeńı, které je možné odeslat poštou, a které
dokáže přepośılat pakety zpět odeśılateli. Kvalitu spojeńı je tedy možné otes-
tovat pouze na jednom konci linky, což šetř́ı čas i prostředky.
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Kapitola 1
Představeńı práce

1.1 Ćıl diplomové práce

Ćılem práce je vytvořeńı śıt’ového zař́ızeńı určeného k testováńı 1Gbps Ether-
netových śıt́ı nazvané Hardwarové zrcadlo paket̊u. Jak již název napov́ıdá,
aparát dokáže zrcadlit pakety k odeśılateli, nebo je přepośılat na jinou
adresu v plné rychlosti 1Gbps Ethernetu. Jako datový tok se předpokládá
video přenos z platformy MVTP, který vyhovuje standardu SMPTE ST
2110-21:201. Nad těmito daty je vytvořený aparát schopný analyzovat
variaci śıt’ového zpožděńı pakt̊u (jitter) s vysokou přesnost́ı. Softwarové
vybaveńı podporuje ručńı i automatickou konfiguraci Ethernetového rozhrańı,
a zároveň je možné provádět vzdálenou administraci.

Pro splněńı ćıle diplomové práce byla na počátku definována následuj́ıćı
sada požadavk̊u, které muśı zař́ızeńı splňovat:

• Přepośıláńı UDP paket̊u generovaných platformou MVTP do uživatelem
definovaného ćıle plnou rychlost́ı 1Gbps rozhrańı

• Automatická konfigurace śıt’ového rozhrańı

• Vzdáleńı administrace celého zař́ızeńı

• Zjednodušená GUI administrace paketového zrcadla a měřeńı variace
śıt’ového zpožděńı paket̊u

• Implementovat zař́ızeńı s jednotkou zrcadla paket̊u na dvou vývojových
deskách:

– Numato Mimas A7 - Artix 7 FPGA
– Avnet AES-KU040-DB-G - Kintex UltraScale FPGA

• Měřeńı variace śıt’ového zpožděńı na proudu dat generovaných platfor-
mou MVTP na desce Avnet AES-KU040-DB-G
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1. Představeńı práce

1.2 Struktura práce

Kapitola 1 popisuje hlavńı ćıle práce

Kapitola 2 obsahuje nezbytné informace, které musel autor nastudovat, aby
byl schopný kvalifikovaně a správně navrhnout celé zař́ızeńı.

Kapitola 3 se zabývá identifikaćı hlavńıch problémů návrhu a nastiňuje
možná řešeńı.

Kapitola 4 se zabývá vlastńım postupem návrhu a výslednou realizaćı.

Kapitola 5 obsahuje popis metod, které sloužily k testováńı a ověřeńı
funkčnosti zař́ızeńı jako celku.

Kapitola 6 popisuje měřeńı výkonu implementovaných jednotek.
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Kapitola 2
Rešeřsńı část

V této kapitole jsou popsány zásadńı informace, bez kterých by nebylo možné
navrhnout celé zař́ızeńı. Nejedná se v žádném př́ıpadě o veškeré znalosti, které
si musel autor osvojit, nebot’ ke splněńı zadáńı bylo třeba obsáhnout velké
množstv́ı materiál̊u a źıskané informace značně převyšuj́ı rozsah diplomové
práce.

2.1 Komunikačńı rozhrańı Ethernet

Počátek technologie Ethernet datujeme v 70. letech ve vývojových laboratoř́ıch
Xerox Palo Alto Research Center. Konsorcium firem DEC, Intex a Xerox je
následně v roce 1980 standardizovalo pod jménem DIX. V témže roce začala
práce na dnes známém standardu IEEE 802.3, který byl publikován v roce
1985 [2]. Standard IEEE 802.3 celým názvem Carrier Sense Multiple Acces
with Collision Detection (CSMA/CD) Access Method and Physical Layer Spe-
cification je rozv́ıjen dodnes a zahrnuje mnohá rozš́ı̌reńı popisuj́ıćı r̊uznorodou
signálovou komunikaci přes rozličná přenosová média jako optický kabel, ko-
axiálńı kabel a kroucená dvoulinka. Dnes je Ethernet standardizován i normou
ISO 8802/3 [2].

Komunikačńı rozhrańı Ethernet se v referenčńım modelu ISO/OSI po-
psaného v [3] vyskytuje na fyzické a spojové vrstvě [4].

2.1.1 Ethernetový rámec

V Ethernetových śıt́ıch jsou data pośılána po tzv. rámćıch [4]. Struktura Ether-
netového rámce je zobrazena v obrázku 2.1 a skládá se z:

Preambule 56bitové pole, kde každý oktet obsahuje hexadecimálńı hodnotu
0x55. Tato sekvence slouž́ı k synchronizaci hodin u př́ıjemce.

Oddělovač rámce (SFD) 8bitové pole obsahuj́ıćı hexadecimálńı hodnotu
0x5D. Tento oktet určuje začátek rámce.
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2. Rešeršńı část

Obrázek 2.1: Struktura Ethernetového rámce podle 802.3 [4]

Adresa ćıle Fyzická adresa př́ıjemce dlouhá 48 bit̊u.

Adresa zdroje Fyzická adresa odeśılatele dlouhá 48 bit̊u.

Typ/délka Toto 16bitové pole může být použito dvěma zp̊usoby. Hodnota
menš́ı než 1 500 udává délku datového pole v oktetech, zat́ımco hod-
nota 1 536 a v́ıce znamená, že se jedná o č́ıslo indikuj́ıćı typ protokolu
zapouzdřeného v Ethernetovém rámci.

Data Pole o proměnné délce slouž́ıćı pro přenášená data.

Kontrolńı součet FCS Jedná se o algoritmus CRC32 popsaný v [5], který
slouž́ı k detekci integrity rámce.

2.1.2 Ethernetové vrstvy

Standard IEEE 802.3 specifikuje jednotlivé vrstvy v komunikačńım modelu.
Ty jsou r̊uzné pro jednotlivá rozš́ı̌reńı standardu. Komunikačńı vrstvy pro
rychlý Ethernet (100 Mbps až 10 Gbps) jsou zobrazeny v obrázku 2.2.

2.1.2.1 Vrstva ř́ızeńı př́ıstupu k médiu (MAC)

V MAC vrstvě je zahrnuta detekce koliźı a chyb v integritě dat zajǐstěná
nezávisle na fyzickém médiu [4]. Zároveň jsou zde také rozdělena data do
rámc̊u (preambule, oddělovač a kontrolńı sekvence). K dat̊um je také přidána
MAC adresa odeśılatele a př́ıjemce (viz sekce 2.1.1).

2.1.2.2 Rozhrańı nezávislé na typu média (MII)

Toto rozhrańı definuje jednoduché a plně duplexńı komunikačńı propojeńı mezi
MAC a fyzickými vrstvami (PHY).

Součást́ı MII je také rozhrańı MDIO, které je použ́ıváno k vyč́ıtáńı a zápisu
registr̊u ve vrstvách PHY. Pomoćı těchto registr̊u lze vrstvy PHY nejen na-
stavit, ale i zjǐst’ovat informace o připojeńı kabelu atd.

Původńı MII použ́ıvalo pro komunikaci čtyřbitové obousměrné rozhrańı
taktované na frekvenci 25 MHz. T́ım bylo dosaženo rychlosti 100 Mbps. Avšak
daľśı rozš́ı̌reńı dosahuj́ı rychlosti i 10 Gbps (XGMII) [4].
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Obrázek 2.2: Rozděleńı vrstev v komunikačńım modelu podle IEEE 802.3 pro
rychlý Ethernet. [4]

2.1.2.3 Podvrstva fyzického kódováńı (PCS)

Podvrstva PCS se stará o překlad dat mezi MII a PMA. Jednotlivá čtyřbitová
slova přicházej́ıćı po MII jsou zakódována do pětibitových kódových skupin,
která jsou následně pośılána po fyzickém médiu.

Zároveň jsou zde generovány signály protokolu př́ıstupu ke sd́ılenému
médiu (CSMA). Rovněž serializace a deserializace dat z/do formy pro vrstvu
PMA je prováděna v této vrstvě [4].

2.1.2.4 Připojeńı k fyzickému médiu (PMA)

Tato podvrstva mapuje přenosové kódy pro podvrstvu závislou na fyzickém
médiu (PMD). Generuje signály znač́ıćı dostupnost PMD a zajǐst’uje zpětné
dekódováńı hodin z NRZI kódováńı. V tomto kódováńı je binárńı jednička
kódována změnou stavu signálu a nula je přečtena, pokud k žádné změně
nedošlo [6]. Dále se v této vrstvě nacháźı (pokud je implementována) automa-
tická negociace.

2.1.2.5 Podvrstva závislá na fyzickém médiu (PMD)

Tato podvrstva se stará o konverzi signál̊u PMA na fyzické médium. To zahr-
nuje časováńı jednotlivých bit̊u, kódováńı signál̊u a buzeńı média [4].
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2. Rešeršńı část

Obrázek 2.3: Struktura paketu protokolu IPv4 [7].

2.2 Śıt’ové protokoly

Na vyšš́ıch vrstvách referenčńıho modelu ISO/OSI popsaného v [3] jsou defi-
novány daľśı protokoly popisuj́ıćı komunikaci na větš́ı úrovni abstrakce. V této
sekci se budu věnovat hlavńım śıt’ovým protokol̊um, které se týkaj́ı mé práce.

2.2.1 Internetový protokol

Internetový protokol (IP) je základńım protokolem celé rodiny TCP/IP,
která je v dnešńı době brána jako standard pro komunikaci v rozsáhlých
poč́ıtačových śıt́ıch [2].

IP definuje nad linkovou vrstvou daľśı logickou adresaci, d́ıky které je
možné komunikovat mezi v́ıce śıtěmi. Adresa definovaná protokolem IP se
nazývá IP adresa a jedná se o unikátńı identifikátor. V současné době se ak-
tivně využ́ıvaj́ı dva typy IP protokol̊u, IPv6 a IPv4 [2].

2.2.1.1 Struktura IP paketu

Struktura paketu IPv4 je zobrazena v obrázku 2.3 a skládá se z následuj́ıćıch
poĺı [7]:

Verze protokolu 4bitové pole.

Délka hlavičky v 32bitových slovech (IHL) 4bitové pole Délka
hlavičky na rozd́ıl od protokolu IPv6 může mı́t proměnnou délku.

Typ služby 8bitové pole.
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2.2. Śıt’ové protokoly

Celková délka datagramu 16bitové pole.

Identifikace 16bitové pole slouž́ıćı k opětovnému složeńı fragmentovaných
datagramů.

Př́ıznaky 3bitové pole obsahuj́ıćı následuj́ıćı jednobitové př́ıznaky:

Rezervováno (0) Jedná se o rezervovaný bit, který muśı být nulový.
Nefragmentovat (DF) Je-li tento př́ıznak nastaven, nesmı́ být zpráva

po cestě fragmentována.
Vı́ce fragment̊u (MF) Neńı-li tento př́ıznak nastaven, pak se jedná

o posledńı fragment.

Offset fragmentu 13bitové pole udávaj́ıćı offset fragmentu v p̊uvodńım da-
tagramu. Offset je udáván po 64 bitech.

Životnost (TTL) 8bitové pole. Při pr̊uchodu směrovačem se tato hodnota
snižuje o jedna, přičemž jakmile dosáhne hodnoty nula, směrovač má po-
vinnost zprávu zahodit. T́ımto mechanismem docháźı k zabráněńı kru-
hovému přepośıláńı dat mezi přeṕınači.

Protokol 8bitové pole označuj́ıćı vnořený protokol

Kontrolńı součet hlavičky 16bitové pole slouž́ıćı k ověřeńı integrity
hlavičky.

Zdrojová IP adresa 32bitové pole s adresou odeśılatele

Ćılová IP adresa 32bitové pole s adresou př́ıjemce

Rozš́ı̌rená nepovinná nastaveńı Jedná se o pole s proměnnou délkou. Mi-
nimálńı délka je 32bitové slovo a maximálńı jsou čtyři 32bitová slova.

Data Datové pole, které může být velké až 64 KiB.

Oproti IPv4 nab́ıźı nověǰśı protokol IPv6 podstatně větš́ı počet adres,
protože rozš́ı̌ril jej́ı velikost na 128 bit̊u. Větš́ı počet adres je jeden z hlavńıch
d̊uvod̊u nasazováńı nověǰśıho protokolu, jelikož v roce 2011 byly alokovány
posledńı volné adresńı bloky [8].

IPv6 nab́ıźı oproti starš́ımu protokolu i daľśı výhody. Jedná se např́ıklad
o efektivněǰśı směrováńı, identifikátor toku (QoS) a absenci redundantńıho
kontrolńıho součtu, který zbytečně zahlcuje směrovače. Struktura IPv6 paketu
je zobrazena v obrázku 2.4 a skládá se z následuj́ıćıch poĺı [9]:

Verze 4bitové pole obsahuj́ıćı verzi IP protokolu.

Tř́ıda provozu 8bitové pole určuj́ıćı prioritu paketu.
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2. Rešeršńı část

Obrázek 2.4: Struktura paketu protokolu IPv6 [9].

Značka toku 20bitové pole slouž́ıćı pro správu QOS. Jedná se o nepouž́ıvané
pole, které mělo sloužit pro aplikace reálného času.

Délka dat 16bitové pole určuj́ıćı délku datové části paketu.

Daľśı hlavička 8bitové pole, typ následuj́ıćı hlavičky. Může se jednat
o jednu z rozšǐruj́ıćıch hlaviček definuj́ıćı např. fragmentaci, šifrováńı
a směrováńı, nebo o vnořený protokol.

Životnost (TTL) 8bitové pole určuj́ıćı maximálńı počet směrovač̊u, kterými
může paket proj́ıt. Jedná se o stejný mechanizmus jako u IPv4 hlavičky.

Zdrojová IP adresa 128bitové pole s adresou odeśılatele.

Ćılová IP adresa 128bitové pole s adresou př́ıjemce.

Data Datové pole, které může být velké až 64 KiB ve standardńım režimu.
IPv6 zavád́ı i tzv. jumbogramy s velikost́ı až 4 GiB.

2.2.1.2 Výpočet kontrolńıho součtu

Hlavička internetového protokolu 4. verze obsahuje kontrolńı součet zajǐst’uj́ıćı
integritu hlavičky(viz sekce 2.2.1.1). Ten je třeba vypoč́ıtat při každé jej́ı
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2.2. Śıt’ové protokoly

úpravě. Protokol IPv6 kontrolńı součet již neobsahuje, protože jeho výpočet
zbytečně zatěžuje śıt’ové prvky např. přeṕınače, které při každém pr̊uchodu
paketu snižuj́ı hodnotu TTL a spoléhá na zajǐstěńı integrity hlavičky ve vyšš́ı
vrstvě ISO/OSI modelu popsaného v [3].

Algoritmus je poč́ıtán jako prostý aritmetický součet 16bitových hodnot
hlavičky paketu. Přičemž jakmile dojde k přetečeńı, je přičtena jednička nav́ıc.
Na tento výsledek je aplikován operátor logické negace, č́ımž vznikne finálńı
hodnota kontrolńıho součtu. V pseudokódu 2.1 je zapsána funkce implemen-
tuj́ıćı algoritmus [7].

Pseudokód 2.1: Algoritmus implementuj́ıćı kontrolńı součet IPv4 protokolu.
u i16 ca l cu la te checksum ( ui16 [ ] header , int l ength )
{

ui16 sum = 0
int i = 0 ;
while ( i < l ength ( header ) )
{

sum = sum + header [ i ] ;
i f ( over f l ow (sum ) )
{

sum = sum + 1 ;
}

}
return not (sum ) ;

}

2.2.1.3 Fragmentace IP paket̊u

Velikost odeslaného paketu může být větš́ı, než podporuj́ı śıt’ové prvky po
cestě. V takovém př́ıpadě je třeba IP paket rozdělit na menš́ı části. Tento pro-
ces se nazývá fragmentace. Jednotlivé verze IP protokol̊u přistupuj́ı k tomuto
procesu odlǐsně.

V protokolu IPv4 může odeśılatel odeslat jakkoliv velký paket a o jeho
př́ıpadné rozděleńı se postaraj́ı jednotlivé prvky po cestě [7], zat́ımco protokol
IPv6 vyžaduje, aby fragmentace byla prováděna pouze u odeśılatele [9]. To
v praxi znamená, že pokud k śıt’ovému prvku doraźı větš́ı paket a on jej neńı
schopný odeslat, tak přijatý paket zahod́ı.

Daľśım rozd́ılem je absence podpory fragmentace v základńı hlavičce
u IPv6, kde jsou údaje o fragmentovaném paketu uloženy v tzv. rozšǐruj́ıćı
hlavičce [9].
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Obrázek 2.5: Struktura paketu protokolu UDP [10].

2.2.2 User Datagram Protokol (UDP)

V hlavičce IP protokolu můžeme naleznout pole definuj́ıćı vnořený protokol
(viz sekce 2.2.1.1). Jedńım z těchto protokol̊u může být User Datagram Pro-
tocol (UDP).

Pomoćı tohoto protokolu prob́ıhá komunikace bez navázáńı přenosového
kanálu mezi vyśılačem a přij́ımačem. To znamená menš́ı režijńı nároky a ma-
lou hlavičku, ale na druhou stranu se jedná o nespolehlivé spojeńı. Protokol
nezaručuje přijet́ı dat ve správném pořad́ı, dokonce negarantuje přijet́ı v̊ubec.
Dı́ky těmto vlastnostem se protokol využ́ıvá v aplikaćıch reálného času a pro
přenos multimédíı, kde je třeba minimalizovat śıt’ové zpožděńı.

UDP definuje č́ısla port̊u. Ty slouž́ı k rozlǐseńı typu śıt’ové aplikace, podle
kterých jsou pakety na zdrojových stanićıch přǐrazovány jednotlivým pro-
ces̊um, které si daný port zaregistrovaly.

Struktura UDP paketu je zobrazena v obrázku 2.5 a skládá se
z následuj́ıćıch poĺı [10]:

Zdrojový port 16bitové pole označuj́ıćı č́ıslo zdrojového portu.

Ćılový port 16bitové pole označuj́ıćı č́ıslo ćılového portu.

Délka zprávy 16bitové pole.

Kontrolńı součet 16bitové pole s kontrolńım součtem. Jedná se o stejný
algoritmus jako v př́ıpadě IP protokolu (viz sekce 2.2.1.2) a je poč́ıtaný
přes UDP pseudohlavičku a datové pole.
UDP pseudohlavičkou je myšlena UDP hlavička s přidanou zdrojovou
a ćılovou IP adresou, typem vnořeného protokolu a délkou dat IP paketu.

Data Datové pole, které může být velké až 64 Kib.

Kontrolńı součet UDP paketu je nepovinný (může být nulový), pokud je
jako śıt’ový protokol použit IPv4, naopak při použit́ı protokolu IPv6 je jeho
jeho výpočet nutný [11] [12].
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2.2.3 Adress Resolution Protocol (ARP)

Tento protokol slouž́ı k źıskáńı fyzické adresy (viz sekce 2.1.1) z IP adresy.
Využ́ıvá se ho zejména ve chv́ıli, kdy je potřeba komunikovat pomoćı IP pro-
tokolu ve stejné śıti.

Pokud taková situace nastane, je třeba odeslat žádost ARP request lin-
kovým broadcastem. Jedná se o speciálńı fyzickou adresu, která zaruč́ı, že
bude doručena všem zař́ızeńı v lokálńı śıti. Př́ıjemce žádosti s př́ıslušnou IP
adresou odpov́ıdá pomoćı ARP reply s fyzickou adresou [13].

Odeśılatel si následně ulož́ı tuto informaci do překladové tabulky mezi IP
a fyzickou adresou nazývanou ARP table. Z toho d̊uvodu neńı nutné odeśılat
dotaz na fyzickou adresu při každém pokusu o komunikaci, avšak každý
záznam v tabulce je potřeba po vypršeńı jeho platnosti obnovit [14].

2.2.4 Dynamic Host Configuration Protocol (DHCP)

DHCP protokol umožňuje konfiguraci śıt’ových zař́ızeńı př́ımo přes Etherne-
tové rozhrańı. Jedná se předevš́ım o IP adresu, masku śıtě a výchoźı bránu.

Pomoćı DHCP lze přǐradit IP adresu dvěma r̊uznými zp̊usoby:

Dynamické Adresa je klientovi přǐrazena s časovým omezeńım.

Statická Server má alokované IP adresy k př́ıslušným MAC adresám.

Dynamické přiděleńı umožňuje znovupoužitelnost adres v śıti. Po určitém
čase muśı klient znovu požádat o přiděleńı adresy. Pokud tak neučińı, může ji
server přidělit někomu jinému.

Klienti žádaj́ı o přiděleńı adresy pomoćı protokolu UDP (viz sekce 2.2.2)
na portu 68, přičemž server poslouchá na portu 67. Klient po připojeńı vyśılá
linkovým broadcastem DHCPDISCOVER paket. Na ten server odpov́ı pa-
ketem DHCPOFFER se seznamem nab́ızených IP adres. Klient si následně
vybere jednu z nab́ızených adres, požádá server o přiděleńı vybrané adresy
pomoćı DHCPREQUEST a server mu ji potrvd́ı pomoćı DHCPACK [15]. Po
přijet́ı DHCPACK může zač́ıt klient použ́ıvat vybranou adresu.

2.3 Hardwarová platforma společnosti Xilinx

2.3.1 Microblaze

MicroBlaze je 32bitový RISC soft mikroprocesor navržený pro implementaci
na platformě Xilinx FPGA. Jedná se o široce konfigurovatelný mikroprocesor
registrové architektury, který dovoluje návrhář̊um vybrat pouze podmnožinu
funkcionalit potřebnou pro jejich ćılovou aplikaci. MicroBlaze může fungovat
jako malý mikrokontrolér s 8 Kbit operačńı paměti, nebo jako plnohodný
jedno-jádrový procesor s jednotkou správy paměti (MMU), predikćı skok̊u
a aritmetickým akcelerátorem č́ısel v plovoućı řádové čárce [16].
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Obrázek 2.6: Architektura procesoru MicroBlaze [16].

Ačkoliv je MicroBlaze všestranně konfigurovatelný, následuj́ıćı vlastnosti
nelze změnit:

• Celkem 32 registr̊u pro všeobecné použit́ı o š́ı̌rce registru 32 bit̊u.

• Instrukčńı slovo dlouhé 32 bit̊u.

• Pipeline vykonávaj́ıćı maximálně jednu instrukci za takt.

Blokové schéma procesoru je zobrazeno v obrázku 2.6.

2.3.1.1 Pipeline

Ve vykonáváńı instrukćı u procesoru MicroBlaze je využito pipeliny, přičemž
většina instrukćı potřebuje pouze jeden hodinový cyklus k dokončeńı stupně
pipeline. Velikost pipeline značným zp̊usobem ovlivňuje rychlost zpracováńı
instrukćı. Procesor lze nastavit do tř́ı následuj́ıćıch konfiguraćı ovlivňuj́ıćıch
velikost pipeline [16].

Minimum spotřebovaných prostředk̊u FPGA Pipeline je v tomto na-
staveńı minimalizována na tři stupně (Načteńı, Dekódováńı a Vykonáńı
instrukce)

Maximalńı výkon Pipeline je rozdělena do pěti stupň̊u (Načteńı,
Dekódováńı, Vykonáńı instrukce, Př́ıstup do paměti a Zápis do
registru)
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Maximalńı frekvence Pipeline obsahuje osm stupň̊u, přičemž jejich
rozděleńı je stejné jako v nastaveńı Maximálńı výkon, pouze př́ıstup do
paměti je členěno do daľśıch čtyř r̊uzných část́ı.

2.3.1.2 Pamět’ová architektura

MicroBlaze je navržen s Harwardskou architekturou, což znamená, že pamět’
instrukćı a programu jsou dva rozd́ılné adresové prostory. Celkem může mı́t
mikroprocesor až tři r̊uzná pamět’ová rozhrańı [16].

Lokálńı pamět’ová sběrnice (LMB) Jedná se o pamět’ovou sběrnici, která
se připojuje k ńızkokapacitńım pamětem umı́stěných př́ımo v FPGA.
Velikost této paměti se pohybuje obvykle v řádech deśıtek kilobajt̊u.

AXI4 rozhrańı s koherenčńım rozš́ı̌reńım (AXI4–ACE) Toto roz-
hrańı je obvykle použ́ıváno pro př́ıstup k exterńım pamětem DDR4,
jelikož obsahuje rozš́ı̌reńı pro koherentńı př́ıstup do cache.

AXI4 Toto rozhrańı je použ́ıváno pro př́ıstup k periferíım.

Adresové rozsahy jednotlivých rozhrańı a periferíı je možné nastavit s ohle-
dem na to, že maximálńı velikost adres je 32, nebo 64 bit̊u. Také je při na-
stavováńı adres třeba brát ohled na fakt, že MicroBlaze zač́ıná po resetu č́ıst
instrukce z adresy 0x0 [16].

2.3.2 Komunikačńı rozhrańı AMBA AXI

Advanced eXtensible Interface AXI je otevřený standard sběrnicové architek-
tury vyskytuj́ıćı se př́ımo na čipu. Tato architektura byla poprvé představena
v roce 2003 společnost́ı ARM jako součást sběrnicových architektur Advanced
Microcontroller Bus AMBA. Posledńı generace AMBA AXI4 byla představena
v roce 2010 a je v dnešńı době široce použ́ıvaná v mikrokontrolérech, FPGA
a Systémech na čipu (SoC) [17].

Existuj́ı tři typy rozhrańı AXI4. Jedná se o AXI4, AXI4–Lite a AXI4–
Stream.

2.3.2.1 AMBA AXI4

Toto rozhrańı, také občas nazývané AXI4–Full, je použ́ıváno v aplikaćıch s vy-
sokými nároky na propustnost [17].

Standard AXI4 protokolu definuje dvoubodové rozhrańı mezi mastrem
a slavem pro vzájemnou komunikaci. Pro realizaci spojeńı v́ıce master̊u k v́ıce
slave̊um je nutné použ́ıt kř́ıžový přeṕınač, který podle ćılové adresy speci-
fikované při inicializaci transakce provede spojeńı k ćıli s daným adresńım
rozsahem.
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Dvoubodové spojeńı AXI4 je podle standardu rozděleno do pěti
nezávislých část́ı [18] :

• Rozhrańı pro čteńı adresy

• Rozhrańı pro zápis adresy

• Rozhrańı pro čteńı dat

• Rozhrańı pro zápis dat

• Rozhrańı pro potvrzeńı zápisu

Š́ı̌rka dat a adres obsažených v jednotlivých rozhrańıch neńı definována a lze
si ji libovolně zvolit v závislosti na aplikaci.

Komunikace pro AMBA AXI4 prob́ıhá mezi mastrem a slavem v trans-
akćıch, které vždy zahajuje master. Data se následně mohou přenášet v obou
směrech po dávkách. Jedna dávka je sekvence dat, která může být velká až
256 sběrnicových slov a jej́ı velikost je vždy definována při zahájeńı transakce.
Obrázek 2.7 zobrazuje pr̊uběh zápisové transakce na rozhrańı AXI4. Přesné
názvy signál̊u jednotlivých část́ı, jejich pr̊uběhy a veškeré funkcionality jsou
popsány v [18].

2.3.2.2 AMBA AXI4–Lite

AXI4–Lite je velmi podobné rozhrańı AMBA AXI4. Je vhodná při použit́ı
v aplikaci s ńızkými nároky na propustnost, např pro vyč́ıtáńı a zápis kon-
trolńıch registr̊u. Hlavńım rozd́ılem je velikost dávky, která je u AXI4–Lite
omezena na jedna. Dále postrádá daľśı funkcionality jako podporu cache, vy-
rovnávaćıch pamět́ı a atomicitu transakćı [18].

2.3.2.3 AMBA AXI4–Stream

Rozhrańı AXI4–Stream je rozhrańı použ́ıvané pro přenos vysokorychlostńıho
proudu dat. Jedná se o jednosměrnou komunikaci, kdy master vyśılá a slave
nemůže na data žádným zp̊usobem odpovědět. Slave ovládá pouze jeden
signál, kterým může mastera upozornit na zahlceńı, a data pozastavit.

Ve skutečnosti je podmnožina AXI4–Stream protokolu použita při ko-
munikaci na jednotlivých nezávislých rozhrańıch protokolu AXI4 a AXI4–
Lite 2.3.2.1. Přesné názvy signál̊u, pr̊uběhy a funkcionality protokolu jsou
popsány v [19].

2.4 Měřeńı variace śıt’ového zpožděńı paket̊u
(śıt’ového jitteru)

Podle RFC3393 je variace śıt’ového zpožděńı paket̊u definován jako odchylka
zpožděńı paket̊u v̊uči pr̊uměrnému zpožděńı. Tento jev se ale častěji označuje
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2.4. Měřeńı variace śıt’ového zpožděńı paket̊u (śıt’ového jitteru)

Obrázek 2.7: Zapisová transakce AXI4 [18].

jako śıt’ový jitter a z toho d̊uvodu bude tento termı́n použ́ıván i v následuj́ıćım
textu diplomové práce [20].

Koĺısáńı doby propagace paketu śıt́ı může nastat kv̊uli zahlceńı, špatnému
řazeńı do front aktivńıch prvk̊u nebo i nesprávným nastaveńım [21]. Jitter
je jedńım z parametr̊u kvality připojeńı, který výrazným zp̊usobem ovlivňuje
latenci u streamovaných dat, jelikož jediný možný zp̊usob, jak jev maskovat
na straně přij́ımače je použit́ı vyrovnávaćıch buffer̊u.

Śıt’ový jitter je v dnešńı době většinou měřen v softwaru. Tyto techniky
obvykle dosahuj́ı maximálně milisekundové přesnosti, což je ve většině aplikaćı
zcela dostačuj́ıćı, avšak pro testováńı śıt́ı určených pro přenosy s latenćı nižš́ı
než 1 ms je takováto přesnost nepoužitelná.

V následuj́ıćı sekci je popsáno několik metod pro měřeńı śıt’ového jitteru
s vysokou přesnost́ı.

2.4.1 Vkládáńı časových značek

Asi nejjednodušš́ı metodou, jak měřit śıt’ový jitter, je pomoćı vkládáńı
časových značek do paket̊u. Při př́ıjmu je následně spoč́ıtáno śıt’ové zpožděńı
daného paketu. Z něj je možné poč́ıtat i jitter. V [22] byla tato technika
použitá pro měřeńı kruhového zpožděńı optické śıtě. Tedy přij́ımač byl
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2. Rešeršńı část

nakonfigurován jako ńızkolatenčńı śıt’ové zrcadlo a výpočet byl realizován
na vyśılači. T́ımto zp̊usobem bylo dosaženo přesnosti 10 µs.

Pokud bychom chtěli tyto metody použ́ıt pro měřeńı zpožděńı paketu v jed-
nom směru, je nutné provádět vyhodnoceńı na přij́ımači. To však přináš́ı nový
problém synchronizace času mezi vyśılačem a přij́ımačem.

Při použit́ı moderńıho protokolu PTP jsme sice schopni na Etherne-
tové śıti dosáhnout přesnosti až 100 ns [23], avšak jeho použit́ı potřebuje
hardwarovou podporu na všech śıt’ových prvćıch po cestě mezi přij́ımačem
a odeśılatelem [24].

Rozš́ı̌reněǰśı protokol NTP, který nepotřebuje žádnou podporu mezilehlých
śıt’ových prvk̊u, dokáže podle [23] dosáhnout přesnosti až 1 ms. Použit́ı me-
tody vkládáńı časových značek použ́ıvaj́ıćı protokoly pro synchronizaci je tedy
hlavně limitováno přesnost́ı protokol̊u samotných a nikdy nemůže být lepš́ı.

2.4.2 Metoda Interarrival Histograms

Daľśı populárńı zp̊usob měřeńı śıt’ověho jitteru je metoda Inter-Arrival histo-
gram [25]. Tato metoda předpokládá, že zdroj odeśılá proud rovnoměrně roze-
stoupených a stejně velkých paket̊u. Přij́ımaćı strana pouze značkuje př́ıchody
paket̊u a poč́ıtá rozd́ıl interval̊u mezi př́ıchoźımi pakety.

2.4.2.1 Princip měřeńı

Metoda Interarrival Histograms poč́ıtá jitter jako rozd́ıl mezi naměřeným
a očekávaným intervalem mezi pakety. Očekávaná hodnota je rovna inter-
valu mezi pakety nastavenému na vyśılači. Pokud přij́ımač tuto dobu nezná,
je nutné ji odhadnout.

Necht’ Tsi reprezentuje i-tou dobu mezi pakety na vyśılači, Tri repre-
zentuje i-tou dobu mezi pakety na přij́ımači a Di reprezentuje i-tou změnu
zpožděńı śıtě. Pak jistě plat́ı:

Tri = Tsi +Di (2.1)

Podle metody Interarrival Histograms je Tsi konstanta, kterou je nutné
odhadnout na přij́ımači. Dále v textu budu tedy předpokládat, že:

Tsi = Ts (2.2)

Pokud předpokládáme, že Tri je náhodná veličina s normálńım rozděleńım,
které má středńı hodnotu (E) rovnou Ts, pak s dostatečně velkým statis-
tickým vzorkem můžeme středńı hodnotu odhadnout na přij́ımaćı straně po-
moćı výběrového pr̊uměru změřených dob [25]. Výpočet odhadu Ts je vyjádřen
ve vztahu 2.3.
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Obrázek 2.8: Princip měřeńı metody Interrarival Histrograms, kde Ts repre-
zentuje dobu mezi pakety na vyśılači, Tri reprezentuje i-tou dobu mezi pakety
na přij́ımači a Di reprezentuje i-tou změnu zpožděńı śıtě [25].

Necht’ Di ∼ N(0, σ) pak plat́ı:

1
n

n∑
k=0

(Tri) = 1
n

n∑
i=1

(Tsi +Di) = Ts+ 1
n

n∑
i=1

Di ∼ Ts (2.3)

Pokud přij́ımaćı strana úspěšně odhadla mezipaketový interval nastavený
na vyśılači, pak jednoduchou úpravou vztahu 2.1 můžeme vypoč́ıtat změnu
zpožděńı śıtě, tedy jitter.

2.4.2.2 Přesnost metody

Přesnost této metody se výrazně lǐśı mezi implementacemi, jelikož zálež́ı nejen
na spolehlivosti odhadu doby mezi pakety, ale také na rozlǐseńı a stabilitě
časovače použ́ıvaného ke zjǐstěńı doby př́ıchodu.

Rozlǐseńı časovače je hlavńı limituj́ıćı prvek. Pokud bychom značkovali
dobu př́ıchodu paket̊u v softwaru v uživatelském prostoru operačńıho systému,
byla by přesnost značky velice ńızká, protože doba mezi faktickým př́ıchodem
paketu a předáńım dat programu může být i řádově deśıtky milisekund, kv̊uli
plánováńı a přeṕınáńı kontextu v operačńım systému. Lepš́ı metodou je im-
plementace časové značky př́ımo v prostoru jádra operačńıho systému, nebo
využit́ı podpory śıt’ové karty. V [25] bylo pomoćı časových značek prováděných
př́ımo na śıt’ové kartě dosaženo přesnosti 1 µs.

Spolehlivost odhadu je daľśım d̊uležitým prvkem limituj́ıćım přesnost.
Pokud předpokládáme, že jitter je náhodná veličina s normálńım rozděleńım
N(0, σ) [25], můžeme použ́ıt jako chybovou funkci konfidenčńı interval.
Vztah 2.4 zobrazuje chybovou funkci pro konfidenčńı interval 99.7 %, pokud
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jej aplikujeme na dostatečně velký vzorek naměřených dat.

ε = 3 · S√
N − 1

(2.4)

Kde je ε odhad chyby, S je výběrová směrodatná odchylka a N počet
vzork̊u [25].

Výběrovou směrodatnou odchylku lze źıskat pomoćı výpočtu vyjádřeného
ve vztahu 2.5.

V př́ıpadě, že bychom chtěli zjistit potřebnou velikost vzorku (N) pro
zajǐstěńı dostatečné ńızké chyby, je nutné nejdř́ıve vypoč́ıtat hodnotu výběrové
směrodatné odchylky pomoćı vztahu 2.5.

S =
√

1
n− 1 ·

∑
∀i

(Tri − Ts)2 (2.5)

Výběrová směrodatná odchylka je úzce spjatá s jittrem v śıti. Pro zjed-
nodušeńı výpočtu je možné ji také odhadnout pomoćı pravidla 3 σ [26].

Pravidlo ř́ıká, že u přibližně normálně rozděleného statistického souboru
by se měly téměř všechny relevantńı hodnoty nacházet do vzdálenosti tř́ı
směrodatných odchylek.

Výběrová směrodatná odchylka S může být ve vztahu 2.4 nahrazena za
maximálńı možný śıt’ový jitter. T́ımto zp̊usobem omeźıme chybu měřeńı shora
pomoćı pravidla 3 σ, což vede ke zjednodušenému vztahu:

ε ≤ 1
2 ·

J√
N − 1

(2.6)

kde je J maximálńı možný jitter v śıti, který může být źıskán méně přesnou
metodou nebo kvalifikovaným odhadem.

2.5 Operačńı systém GNU/Linux

Počátek tohoto operačńıho systému se datuje do roku 1991, kdy jej začal
vyv́ıjet finský student Linux Tovards na základě unixového operačńıho
systému MINIX. Název GNU/Linux vznikl až spojeńım s projektem GNU
založeným v roce 1983 Richardem Stallmanem, který si kladl za ćıl vytvořit
operačńı systém složený pouze z otevřeného softwaru [27].

Spojeńım obou projekt̊u vznikla řada operačńıch systémů, kterým se
dnes zkráceně ř́ıká Linuxové distribuce a pokrývaj́ı široké spektrum zař́ızeńı.
Od malých jednoprocesorových vestavných zař́ızeńı po multiprocesorové
výpočetńı clustery [28].

Naprostá většina zdrojového kódu operačńıho systému Linux je napsána
v jazyce C, avšak určité funkcionality, na které je kladen požadavek rychlosti
a maximálńı efektivity (např. plánovač), jsou napsány v assembleru [29].
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2.6. Vývojové desky

Operačńı systém je možné zkompilovat na velké množstv́ı ćılových ar-
chitektur. Pro tuto práci je ovšem nejd̊uležitěǰśı procesorová architektura
MicroBlaze, která je při splněńı následuj́ıćıch požadavk̊u podporována [30]:

• Kontrolér vněǰśı operačńı paměti, která má kapacitu alespoň 32 Mbit.

• Časovač s dvěma kanály a připojeným přerušeńım

• Sériový port

• MicroBlaze s Memory Managment Unit (MMU)

Po splněńı výše popsaných požadavk̊u bude možné linuxové jádro přeložit.
Pro zavedeńı z nevolatilńı paměti jsou potřeba ještě následuj́ıćı periferie, které
Xilinx označuje jako volitelné [30].

• Exterńı nevolatilńı pamět’

• Minimálńı velikost lokálńı paměti procesoru 4 Kb (BRAM) pro First
Stage bootloader, která se inicializuje s nahraným bitstreamem.

Operačńımu systému se během zaváděńı na platformě ARM i MicroB-
laze předává soubor s názvem device-tree. Jedná se o stromovou strukturu
popisuj́ıćı typ procesoru, sběrnici a dostupné periferie. Na základě informaćı
obsažených v tomto souboru může operačńı systém zavádět ovladače a celkově
zař́ızeńı spravovat.

2.6 Vývojové desky

Vedoućım práce bylo rozhodnuto, že paketové zrcadlo bude implementováno
na dvou platformách a to Numato Mimas A7 a Avnet AES KU-040-DB-G.

2.6.1 Numato Mimas

Tato vývojová deska byla vybrána z d̊uvodu jej́ı ńızké pořizovaćı ceny a malé
velikosti. Je osazena Xilinx Artix 7 FPGA (XC7A50-T1FGG484C) a mimo
jiné disponuje pro tuto práci nejd̊uležitěǰśımi funkcemi [31]:

• 2Gbit DDR3 paměti

• 128Mbit flash pamět’ pro konfiguraci FPGA a uživatelská data

• 100MHz CMOS oscilátor

• Převodńık z sérové linky na USB

• 1Gbps Ethernet

• 8 LED diod, 4 tlač́ıtka a 8 přeṕınač̊u
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2.6.2 Avnet AES KU-040

Druhá deska byla vybrána hlavně z d̊uvodu absence rychlých port̊u
na levněǰśıch FPGA Artix 7, což by znemožňovalo budoućı rozš́ı̌reńı zrcadla
na 10 Gbps Ethernet. Vývojová deska Avnet AES KU-040-DB-G je osazena
Xilinx Kintex UltraScale FPGA (XCKU040-1FBVA676). Deska poskytuje
pro tuto práci nejd̊uležitěǰśı funkcionality [32]:

• 8Gbit DDR4 paměti

• 256Mbit flash pamět’ pro konfiguraci FPGA

• 256Mbit flash pamět’ pro uživatelská data

• Dvě rozhrańı 1Gbps Ethernet

• Převodńık z sériové linky na USB

• Dvě SFP+ rozhrańı

• 8 LED diod, 5 tlač́ıtek a 8 přeṕınač̊u

• Digilent USB-JTAG programátor FPGA

2.7 CESNET Modular Video Transfer Platform
(MVTP)

Jedná se o zař́ızeńı použ́ıvané pro ńızkolatenčńı přenos videa navržené
sdružeńım CESNET. Zař́ızeńı je tvořeno FPGA čipem, ve kterém je imple-
mentováno veškeré zpracováńı signál̊u. Navržená architektura dokáže přenést
video mezi vyśılačem a přij́ımačem s latenćı pod 1 ms [33]. Platforma MVTP
umožňuje přenést až dva signály ve 4K rozlǐseńı (4096×3112) nebo osm
signál̊u v HD (1280×720) rozlǐseńı přes śıt’ 10Gbps Ethernet .

Vstupem do zař́ızeńı je SDI (Serial Digital Interface) signál z kamery
a výstupem jsou datové pakety na 1Gbps, nebo 10Gbps Ethernetovém roz-
hrańı. Zař́ızeńı dokáže také pakety přij́ımat a převést data zpět do SDI signálu.

Pakety splňuj́ı časové požadavky definované normou SMPTE ST 2110-
21:201. Pro tuto práci je nejd̊uležitěǰśı fakt, že podle této normy maj́ı pakety
obsahuj́ıćı video vždy stejnou délku a jsou vyśılány se stejným časovým od-
stupem [34].

Platforma MVTP je použ́ıvána např́ıklad pro přenos videa pro výukové
účely v lékařstv́ı a uměńı.
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Kapitola 3
Analýza a návrh

Návrh celého zař́ızeńı se podřizoval specifikaci od vedoućıho práce popsané
v sekci 1.1. Hlavńı požadavky, které formovaly celkový návrh jsou vzdálená
administrace a automatická konfigurace zař́ızeńı. To znamená nutnost pod-
pory IP, ARP, UDP a DHCP protokolu. A vzhledem ke vzdálené konfiguraci
je rovněž potřeba implementovat autentizaci a šifrováńı.

Ačkoliv vše výše popsané je možné navrhnout a vytvořit pomoćı auto-
mat̊u v hardwaru, jednalo by se o př́ılǐs pracné řešeńı. Z toho d̊uvodu byl po
konzultaci s vedoućım práce zvolen návrh obsahuj́ıćı mikroprocesor. Jako je-
diný vhodný kandidát se v tomto př́ıpadě jevil MicroBlaze, vzhledem k jeho
podpoře v Xilinx FPGA.

Dále bylo po konzultaci s vedoućım práce rozhodnuto pro tento procesor
zkompilovat Linuxový operačńı systém. Hlavńım d̊uvodem, který vedl k to-
muto rozhodnut́ı, je sńıžeńı množstv́ı kódu nutného k implementaci, protože
většina požadavk̊u, které by byly implementovány v softwaru, jsou již v Li-
nuxovém systému vyřešeny. Druhým d̊uvodem je jednodušš́ı rozšǐritelnost zr-
cadla v budoucnu. A třet́ım, velice d̊uležitým d̊uvodem, je bezpečnost, která
nesmı́ být hlavně u śıt’ových zař́ızeńı podceňována. Při množstv́ı kódu nutného
k implementaci by bylo nemožné zajistit stejnou úroveň zabezpečeńı, jako maj́ı
již léta prověřené implementace v Linuxu.

3.1 Hardwarová platforma

Požadavky vedoućıho práce vyžaduj́ı implementaci zař́ızeńı na dva odlǐsné
FPGA čipy. Z toho d̊uvodu bylo třeba vytvořit dvě hardwarové platformy,
které se ovšem lǐśı pouze ve verzi použitých IP jader a podpoře měřeńı śıt’ového
jitteru.

V následuj́ıćım textu je popsáno řešeńı hlavńıch problémů pro obě hard-
warové platformy.
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3.1.1 Ethernet

Vzhledem k tomu, že obě desky vybrané vedoućım práce (viz sekce 2.6) obsa-
huj́ı fyzickou vrstvu (viz sekce 2.1.2) ve formě exterńıho čipu, je třeba imple-
mentovat v FPGA pouze vrstvu MAC.

Pro realizaci této vrstvy existuje značné množstv́ı IP jader. Jen Xilinx
nab́ıźı celkem čtyři r̊uzné jádra. Po d̊ukladné analýze všech možnost́ı byl výběr
zúžen na následuj́ıćı tři řešeńı:

• Použit́ı Xilinx Tri-mode Ethernet MAC

• Použit́ı Xilinx 1G/2.5G Ethernet Subsystem

• Implementace vlastńı jednotky

Funkcionalita prvńıch dvou popsaných IP jader je velice podobná. Jádra
tedy překládaj́ı data mezi fyzickou vrstvou, se kterou komunikuj́ı pomoćı
rozhrańı RGMII, a sběrnićı AXI4–Stream. Dále také kontroluj́ı/poč́ıtaj́ı
FCS a přidávaj́ı/odeb́ıraj́ı preambuli s oddělovačem začátku paketu (viz
sekce 2.1.1).

Jedná se o velice jednoduchou funkcionalitu, kterou neńı př́ılǐs těžké imple-
mentovat vlastńımi silami. Nevýhodou vlastńıho řešeńı je ale absence ovladač̊u
této jednotky pro Linuxový operačńı systém. Ovladače by bylo nutné do jádra
vytvořit, č́ımž by se zvýšila pracnost.

Jádro Xilinx Tri-mode Ethernet MAC je placené jádro podporuj́ıćı rych-
losti 10 Mbps, 100 Mbps a 1000 Mbps včetně plně i polovičně duplexńıho spo-
jeńı [35]. Součást́ı jádra je také podpora přenosu protokolu přesného času
PTP [24]. Linuxové jádro obsahuje př́ımo ovladače a v př́ıpadě jeho použit́ı
by nebylo nutné cokoliv implementovat. Jeho hlavńı nevýhodou je ovšem nut-
nost zakoupeńı licence.

Posledńı možnost́ı, která byla zvažována, je použit́ı Xilinx 1G/2.5G Ether-
net Subsystem. Ten se skládá z dvojice jader, která jsou dodávána jako jeden
systém. Jedná se o výše popsané jádro Tri-mode Ethernet MAC a AXI Ether-
net Buffer, který se chová jako vyrovnávaćı pamět’ a dokáže také provádět
výpočet kontrolńıch součt̊u IP a UDP vrstvy. Mimo výhody popsané u Tri-
mode Ethernet MAC lze toto jádro jednoduše připojit př́ımo k jádru AXI
DMA, které bude data předávat rovnou do operačńı paměti.

Hlavńımi nevýhodami jsou nutné licenčńı poplatky a také zcela chyběj́ıćı
dokumentace k části AXI Ethernet Buffer. Xilinx v [36] popisuje pouze vněǰśı
rozhrańı, ale nepopisuje komunikaci mezi Bufferem a Tri-mode Ethernet MAC.

I přes výše popsané nevýhody bylo rozhodnuto použ́ıt jádro AXI Ether-
net Subsystem, jelikož sdružeńı CESNET má zakoupenou licenci a odhadnutá
pracnost řešeńı souvisej́ıćı s chyběj́ıćı dokumentaćı byla nižš́ı, než implemen-
tace vlastńı jednotky.

24



3.1. Hardwarová platforma

3.1.2 Jednotka zrcadla paket̊u

Tato jednotka implementuje funkci paketového zrcadla. Ze zadáńı na ni jsou
kladeny následuj́ıćı funkčńı požadavky:

• Podpora protokolu IPv4 a IPv6.

• Nastavovaćı registrové pole.

• Detektor paket̊u k zrcadleńı. Detekuj́ı se pouze UDP porty podle těchto
parametr̊u:

– Zdrojová IP adresa
– Zdrojový UDP port
– Ćılový UDP port

Přičemž zadáńı zdrojového a ćılového portu je volitelné.

• Volitelné prohazováńı zdrojového a ćılového portu.

• Přeposláńı paketu zpět k odeśılateli, nebo na zadanou ćılovou IP adresu.

• Vestavěné č́ıtače statistik zrcadlených paket̊u.

3.1.2.1 Umı́stěńı

Jednotku lze umı́stit kamkoliv mezi vněǰśı port FPGA čipu a DMA jádro.
Zapojeńı datové cesty paket̊u je zobrazeno na obrázku 3.1.

Prvńım možným umı́stěńım je mezi jádro AXI Ethernet Buffer a AXI
DMA. Pokud bychom jednotku situovali do těchto mı́st, nemusela by poč́ıtat
UDP ani IP kontrolńı součty, jelikož jejich výpočet je plně podporován v AXI
Ethernet Buffer [36]. To ale přináš́ı určité nevýhody, které souvisej́ı s latenćı.
Vyrovnávaćı pamět’ může mı́t podle [36] velikost 16 Kb, 32 Kb, 64 Kb a 128 Kb,
nicméně jej́ı zpožděńı už zdokumentováno neńı.

Daľśı nevýhoda tohoto umı́stěńı prameńı z propojeńı mezi DMA a vy-
rovnávaćı pamět́ı. Ty jsou totiž spojeny celkem čtyřmi AXI4–Stream roz-
hrańımi. Dvě jsou určena pro odeśılaćı a dvě pro přij́ımaćı datový proud.
Podle [36] je v každém páru jeden proud datový a druhý ř́ıd́ıćı. Jednotka
umı́stěná na tomto komunikačńım kanálu by musela mı́t osm rozhrańı AXI4–
Stream, jelikož by bylo nutné upravovat také ř́ıd́ıćı sběrnice, zat́ımco ostatńı
umı́stěńı vyžaduj́ı rozhrańı pouze čtyři.

Druhou možnost́ı je vložit jednotku př́ımo na RGMII rozhrańı před vrstvu
MAC. Výhodou tohoto umı́stěńı je nejnižš́ı možná latence zrcadla. Naopak
hlavńı nevýhodou je duplicitńı poč́ıtáńı FCS. Kontrolńı součet poč́ıtaný
na vrstvě MAC přestane být platný kv̊uli úpravám hodnot v hlavičce Ether-
netového rámce (prohozeńı IP adresy atd.). Jádro Tri-Mode Ethernet MAC
mimo poč́ıtáńı FCS obsahuje i daľśı mechanizmy překladu mezi AXI4–Stream
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3. Analýza a návrh

Obrázek 3.1: Blokové schéma datové cesty paket̊u mezi DMA a Ethernet PHY.

a RGMII jako chyby v př́ıjmu a odeśıláńı, které by bylo nutné v jednotce
zrcadla duplicitně implementovat.

Bylo rozhodnuto použ́ıt třet́ı možnost tedy vložit jednotku mezi jádro Tri-
Mode Ethernet MAC a AXI Ethernet Buffer. Jednotka zrcadla nebude muset
v̊ubec implementovat MAC vrstvu, jelikož od ńı bude odst́ıněna pomoćı jádra
Tri-Mode Ethernet MAC a nebude třeba duplicitně přepoč́ıtávat kontrolńı
součet FCS.

Jednotka zrcadla ovšem bude muset poč́ıtat kontrolńı součty IP a UDP
vrstvy. V tomto př́ıpadě se ale nebude jednat o duplicitńı výpočet, jelikož
paketová data v̊ubec nedoraźı do AXI Ethernet Buffer.

Toto umı́stěńı také nab́ıźı téměř plnou kontrolu nad latenćı, jelikož
Tri-Mode Ethernet MAC neobsahuje žádné buffery [35] a př́ıpadné přidané
zpožděńı je tedy minimálńı.

3.1.2.2 Architektura Jednotky

Jednotka pro zrcadleńı použ́ıvá dlouhý posuvný registr. Toto řešeńı se jevilo
jako jediné možné, aby byla zaručena propustnost 1 Gbps a př́ıpadná jedno-
duchá úprava na 10Gbps Ethernet.

Po načteńı hlaviček jednotlivých śıt’ových vrstev (MAC, IP a UDP) je
zkontrolován paket v̊uči hodnotám nastavených uživatelem. Podle toho je
rozhodnuto, zda paket bude propuštěn dále směrem do procesoru, nebo
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bude zrcadlen. Blokové schéma datové cesty paketu v jednotce je zobrazeno
v obrázku 3.2.

Obrázek 3.2: Blokové schéma jednotky zrcadla paket̊u.

3.1.2.3 Paketový filtr

Tento blok kontroluje každý př́ıchoźı paket a rozhoduje, zda bude propuštěn
do procesoru, nebo bude přeposlán na základě parametr̊u určených uživatelem.
Ty jsou popsány v sekci 3.1.2.

Po domluvě s vedoućım práce bylo rozhodnuto, že pro správnou funkčnost
jednotky bude povinné zadat pouze parametr zdrojové IP adresy. Pokud
uživatel nenastav́ı zbylé parametry jako zdrojový a ćılový port, bude paketový
filtr přepośılat veškeré UDP pakety ze zadané IP adresy.

3.1.2.4 Registrové pole

Dle požadavk̊u vedoućıho práce bylo nutné opatřit jednotku registry, které bu-
dou obsahovat nastavuj́ıćı hodnoty zrcadla. Jako vhodné př́ıstupové rozhrańı
k registr̊um bylo zvoleno AXI4–Lite (viz sekce 2.3.2.2), které je použ́ıváno
v IP infrastruktuře společnosti Xilinx právě pro vyč́ıtańı a zápis kontrolńıch
registr̊u. Blok je opatřen celkem 32 čtyřoktetovými registry, z nichž je část re-
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zervovaná pro př́ıpadné budoućı rozš́ı̌reńı. Velikost registr̊u je dána standardńı
datovou š́ı̌rkou AXI4–Lite rozhrańı.

Struktura registrového pole je zobrazena v tabulce 3.1.

Tabulka 3.1: Registry v jednotce zrcadla. I/O znamená vstupně-výstupńı,
O znamená pouze výstupńı registr

Registr bity 31 – 16 bity 15 – 0 Typ
0 Konfiguračńı registr I/O
1 IPv4 adresa zdroje I/O
2 IPv4 adresa ćıle I/O
3 Zdrojový UDP port Ćılový UDP port I/O
4 Počet zrcadlených paket̊u O
5 Počet zrcadlených bit̊u, bit (63 – 32) O
6 Počet zrcadlených bit̊u, bit (31 – 0) O
7 Zdrojová IPv6 adresa, bit (127 – 96) I/O
8 Zdrojová IPv6 adresa, bit (95 – 64) I/O
9 Zdrojová IPv6 adresa, bit (63 – 32) I/O
10 Zdrojová IPv6 adresa, bit (31 – 0) I/O
11 Ćılová MAC adresa, bit (31 – 0) I/O
12 Rezervováno Ćılová MAC adresa, bit (47 – 32) I/O
13 Ćılová IPv6 adresa, bit (127 – 96) I/O
14 Ćılová IPv6 adresa, bit (95 – 64) I/O
15 Ćılová IPv6 adresa, bit (63 – 32) I/O
16 Ćılová IPv6 adresa, bit (31 – 0) I/O

17 – 31 Rezervováno

Konfiguračńı registr se skládá z:

Start zrcadla (bit 0) Zapsáńım logické jedničky se spust́ı zrcadleńı paket̊u,
které vyhovuj́ı nastaveńı filtru

Reset č́ıtač̊u (bit 1) Zapsáńım logické jedničky se vyresetuj́ı vestavěné
č́ıtače počtu zrcadlených paket̊u. Na daľśı náběžnou hranu přeṕı̌se
zař́ızeńı daný bit zpět do logické nuly.

Start prohazováńı port̊u (bit 2) Zapsáńım logické jedničky bude zrcadlo
prohazovat zdrojový port s ćılovým.

Rezervováno (bit 31-3)

3.1.2.5 Upravovač hlaviček paketu

Tento blok slouž́ı k úpravě dat v hlavičkách přepośılaných paket̊u. Jednotka
poč́ıtá kontrolńı IP a UDP součty, které jsou následně vloženy do paketu.
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Před odesláńım je také upraveno pole TTL na hodnotu 64 (viz sekce 2.2.1.1).
Blok vyplńı MAC a IP adresu odeśılatele hodnotami adres př́ıjemce ze zpra-
covávaného paketu. Dále je upravena ćılová MAC a IP adresa. Chováńı jed-
notky v tomto př́ıpadě záviśı na hodnotách specifikovaných uživatelem. Nu-
lová MAC a IP adresa př́ıjemce zapsaná v registrovém poli má za následek
zrcadleńı paketu zpět k odeśılateli. To znamená, že jednotka pouze prohod́ı
zdrojovou a ćılovou MAC a IP adresu.

V opačném př́ıpadě jsou na př́ıslušná pole v Ethernetovém rámci vloženy
hodnoty z registrového pole.

3.1.2.6 Výpočet kontrolńıch součt̊u

Po konzultaci s vedoućım práce bylo rozhodnuto, že jednotka zrcadla nebude
muset kontrolovat integritu paketu výpočtem a kontrolou kontrolńıho součtu.
Ovšem při odeśıláńı zrcadlených paket̊u je nutné tento výpočet provádět, je-
likož jednotka upravuje hodnoty v hlavičkách paket̊u.

Kontrolńı součet IPv4 hlavičky je možné poč́ıtat př́ımo v posuvném re-
gistru jednotky, jelikož je umı́stěn těsně před jej́ım koncem. Po zpracováńı
posledńıho bajtu hlavičky je kontrolńı součet vložen do paketu bez nutnosti
použit́ı vyrovnávaćı paměti. Docháźı tak k výpočtu s minimálńı přidanou la-
tenćı. To bohužel neńı př́ıpad kontrolńıho součtu na protokolu UDP, který
pokrývá i datové pole a je umı́stěn na začátku paketu. Ačkoliv je při použit́ı
IPv4 tento součet nepovinný a jednotka by jej mohla vyplnit samými nulami,
při použit́ı protokolu IPv6 je jeho výpočet nutný (viz sekce 2.2.2).

Předpokládaný postup je tedy použit́ı vyrovnávaćı paměti, do které bu-
deme ukládat paket před odesláńım, přičemž v pr̊uběhu ukládáńı se bude
poč́ıtat kontrolńı UDP součet podle algoritmu popsaného v sekci 2.2.1.2. Po
zpracováńı celého paketu by byl výsledný kontrolńı součet vložen na př́ıslušné
mı́sto na začátku UDP hlavičky a paket by mohl být odeslán. T́ımto zp̊usobem
ale značně zvyšujeme latenci jednotky.

Algoritmus výpočtu kontrolńıho součtu je skutečně jenom součet posloup-
nosti 16bitových č́ısel obsažených v paketu. Pouze v př́ıpadě přetečeńı docháźı
k přičteńı daľśı jedničky k výsledku. Vzhledem k tomu, že sč́ıtáńı je ko-
mutativńı operace, tak pouhým prohozeńım posloupnosti 16bitových slov se
výsledek kontrolńıho součtu nezměńı. Při prohazováńı UDP portu nebo při
přepośıláńı paketu zpět k odeśılateli neńı tedy potřeba součet v̊ubec poč́ıtat.

Problém nastává ve chv́ıli, kdy přepośıláme paket jinam než odeśılateli.
V tomto př́ıpadě docháźı k celkové změně dat a zneplatněńı předešlého kont-
rolńıho součtu. Při bližš́ım pohledu na algoritmus výpočtu můžeme přesně de-
finovat vztah mezi p̊uvodńım a novým kontrolńım součtem, známe-li předešlou
ćılovou IP adresu. Jedná se o pouhé odečteńı p̊uvodńı IP adresy a následné
přičteńı adresy nové. Algoritmus výpočtu nového kontrolńıho součtu při změně
adresy je zanesen v pseudokódu 3.1.
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Pseudokód 3.1: Zrychlený algoritmus výpočtu kontrolńıho součtu při znalosti
p̊uvodńı IP adresy
ui16 c a l c h e c k f a s t ( ui16 [ ] o ld ip , u i16 [ ] new ip ,

u i16 [ ] old checksum , int l ength )
{

int i = 0 ;
u16 sum = not old checksum
while ( i < l ength ){

sum = sum − o l d i p [ 0 ] ;
i f ( undewflow ( old checksum )){

sum = sum − 1 ;
}
i = i +1;

}
i = 0 ;

while ( i< l ength ){
sum = sum + new ip [ 0 ] ;
i f ( over f l ow ( checksum )){

sum = sum + 1 ;
}
i = i +1;

}

return not (sum ) ;
}

T́ımto zp̊usobem lze vypoč́ıtat kontrolńı součet pouze z hlavičky a neńı
nutné data nikde ukládat, č́ımž se sńıž́ı latence.

Toto řešeńı bohužel záviśı na správnosti přijatého kontrolńıho součtu, což
je jeho hlavńı nevýhoda. Podle [37] je pravděpodobnost nesprávného kont-
rolńıho součtu v UDP 0.001 %. Přičemž z těchto chyb je až 90 % zaviněno
špatným výpočtem už na straně odeśılatele.

Za předpokladu, že odeśılatel vypoč́ıtá správnou hodnotu kontrolńıho
součtu je pravděpodobnost chyby minimálńı. Z toho d̊uvodu převážily výhody
této metody nad nevýhodami a bylo rozhodnuto ji použ́ıt.

3.1.2.7 Fragmentované IP pakety

Při nižš́ıch hodnotách velikosti rámce na fyzické vrstvě je možné vetš́ı
IP pakety rozdělit na menš́ı části. Tento jev se nazývá fragmentace (viz
sekce 2.2.1.3).

Fragmentace přináš́ı problém, protože hlavička UDP paketu je obsažena
pouze v prvńım fragmentu. Zrcadlo by pro správnou funkci muselo v tomto
př́ıpadě sestavovat pakety. To by vyžadovalo připojeńı exterńı RAM paměti,
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do které by se ukládaly jednotlivé fragmenty. Po přijet́ı posledńıho fragmentu
by došlo k vyhodnoceńı, zda se má paket přeposlat, nebo má být propuštěn
do procesoru.

Po konzultaci s vedoućım práce bylo rozhodnuto vynechat podporu frag-
mentovaných paket̊u, jelikož se jako zdroj předpokládá platforma MVTP (viz
sekce 2.7), která pośılá pakety o správné délce, a tud́ıž k fragmentaci ne-
docháźı. Jednotka tedy bude všechny fragmentované pakety propouštět do
procesoru.

3.1.2.8 Podpora nižš́ıch rychlost́ı

Jádro Xilinx Tri-Mode Ethernet MAC podporuje 1 Gbps, 100 Mbps a 10 Mbps
rychlost Ethernetového rozhrańı. Ačkoliv bylo vedoućım práce řečeno, že
použit́ı zař́ızeńı na nižš́ıch rychlostech, než je 1 Gbps je nepravděpodobné,
bylo rozhodnuto podporovat i rychlosti 100 Mbps a 10 Mbps.

Ethernetové jádro při nižš́ıch rychlostech pośılá data se stejnou hodinovou
frekvenćı 125 MHz a se š́ı̌rkou sběrnice 8 bit̊u. Datová propustnost AXI4–
Stream rozhrańı je tedy přesně 1 Gbps. V př́ıpadě nižš́ıch rychlost́ı Ethernetu
je odeslán jeden oktet každých 10 (při rychlosti 100 Mbps), nebo 100 takt̊u
(při rychlosti 10 Mbps).

To přináš́ı otázku, jak realizovat posuvný registr. Nejjednodušš́ı možnost́ı
je ukládáńı AXI4–Lite signál̊u do dostatečně dlouhé paměti. Toto řešeńı ovšem
vyžaduje pro uložeńı hlavičky posuvný registr o délce 8 000 stupň̊u, jelikož
všechny hlavičky, včetně rozš́ı̌rených nepovinných nastaveńı u IPv4 2.3, jsou
dlouhé 80 oktet̊u a validńı data jsou u 10 Mbps každých 100 takt̊u. Jedná se
o zbytečné plýtváńı, a proto nebylo toto řešeńı použito.

Druhým možným řešeńım by bylo vyčteńı připojené rychlosti Ethernetu
z jádra Tri Mode Ethernet MAC a ukládáńı pouze validńıch dat. Tento zp̊usob
zachová malou velikost posuvného registru a zároveň sńıž́ı latenci na úplné
minimum.

Třet́ım řešeńım je použit́ı paměti FIFO v paketovém módu, která ukládá
pouze validńı data a začne vyśılat až po přijet́ı celého paketu. Toto řešeńı má
hlavńı výhodu v jednoduchosti celé implementace, ovšem nevýhoda je přidáńı
latence v datové cestě paketu. Ta je v tomto př́ıpadě stejná, jako doba př́ıjmu
paketu, což je v př́ıpadě 1Gbps Ethernetu 15 µs.

I přes velkou nevýhodu latence bylo rozhodnuto, že bude přidána jedna vy-
rovnávaćı pamět’ př́ımo za jádro Tri Mode Ethernet MAC. Tento buffer bude
nav́ıc sloužit k zahazováńı dat při detekci chyby v př́ıjmu, kterou může Ether-
netové jádro detekovat až při kontrole kontrolńıho součtu, který je umı́stěň
na konci rámce 2.1.1.
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Obrázek 3.3: Konečný automat arbitračńıho algoritmu implementovaného
v jádru AXI4–Stream combiner. Z – Zrcadlo by chtělo odeslat přijatý pa-
ket, ZLast – Posledńı oktet odeśılaného paketu ze zrcadla. C – CPU by chtělo
odeslat paket. CLast – Posledńı oktet odeśılaného paketu z CPU. i - Čekaćı
iterátor.

Reset
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Z
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C and (not Z)
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i > 1000

Z

i = i + 1

3.1.2.9 Spojeńı dvou AXI4–Stream rozhrańı do jednoho

Ve chv́ıli, kdy bude paket detekován k přeposláńı, bude třeba spojit do jednoho
rozhrańı AXI4–Stream zrcadĺıćı pakety s rozhrańım paket̊u vycházej́ıćım z pro-
cesoru. Xilinx poskytuje IP jádro AXI Stream Switch [38], pomoćı kterého by
bylo možné tuto funkcionalitu implementovat. Toto jádro podporuje komuni-
kaci až 16 master̊u k 16 slave̊um, přičemž ćıl komunikace je určen signálem
TDEST. V př́ıpadě zrcadla se jedná o komunikaci dvou master̊u k jednomu sla-
veovi, t́ım pádem by signál TDEST mohl být konstantńı. Hlavńım problémem
je v tomto př́ıpadě arbitračńı strategie, která nedokáže dostatečně zvýhodnit
jedno master rozhrańı. Z toho d̊uvodu bylo rozhodnuto implementovat vlastńı
jádro s názvem AXI4 Stream Combiner kombinuj́ıćı datový proud od dvou
master̊u k jednomu slave.

Implementovaný arbitračńı algoritmus bude, pro co největš́ı sńıžeńı la-
tence, upřednostňovat jednotku zrcadla.

Sběrnice je přidělena rozhrańı, které si o ni zažádá jako prvńı. Hlavńım
rozd́ılem mezi rozhrańımi je fakt, že když CPU dokonč́ı přenos, je sběrnice
okamžitě uvolněna, zat́ımco po ukončeńı přenosu ze zrcadla čeká arbitr ještě
1 000 takt̊u na př́ıpadný daľśı přenos a nepřiděĺı sběrnici procesoru. Toto čekáńı
arbitra na př́ıpadnou daľśı zprávu neńı v jádře AXI Stream Switch podpo-
rováno [39].

Konečný automat popisuj́ıćı arbitračńı strategii je popsán v obrázku 3.3.
V př́ıpadě obsazeńı odeśılaj́ıćıho rozhrańı datovým provozem z Mikropro-
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cesoru je nutné data připravená k přeposláńı dočasně uložit. Z toho d̊uvodu
bude implementované jádro obsahovat pamět’ FIFO. Ta bude také realizo-
vat přechod mezi přij́ımaćı a odeśılaćı hodinovou doménou. Přidaná latence
záviśı na obsazeńı odeśılaćı sběrnice. Pokud bude volná, fronta přidá pouze
32 ns (4 takty) latence při přechodu hodinových domén.

3.1.2.10 Výsledná latence jednotky zrcadla

Pro výpočet latence v jednotce zrcadla je nutné vźıt v úvahu navržené buffery
a dobu strávenou v posuvném registru. Jednotka je navržená s jednou pamět́ı
FIFO v paketovém módu. To znamená, že potřebuje přijmout celý paket,
než propust́ı data na výstup. Na 1Gbps Ethernetu přicházej́ı bajty po AXI4–
Stream sběrnici s periodou 8 ns. Přijet́ı jednoho datagramu o délce 1 518 bajt̊u
do této fronty trvá tedy 1 518 · 8 ns = 12 144 ns

Dále je v datové cestě 128 stupň̊u dlouhý posuvný registr. Přicházej́ıćı
paket je tedy zpožděn o 128 · 8 ns = 1 024 ns. Dále je př́ıtomna daľśı FIFO
realizuj́ıćı přechod mezi hodinovými doménami. Tato FIFO přidá 4 takty
na výstup v př́ıpadě, že Ethernetové rozhrańı neńı obsazené procesorem.
Přidané zpožděńı je tedy 4 · 8 ns = 32 ns. V opačném př́ıpadě muśı paket
počkat na uvolněńı rozhrańı. To může trvat až 1 518 · 8 ns = 12 144 ns, tedy
dobu odesláńı jednoho paketu o velikosti 1 500 bajt̊u.

Z výše popsaných mezivýsledk̊u můžeme ř́ıci, že maximálńı zpožděńı zr-
cadla je na 1Gbps Ethernetu přibližně 12 144 ns + 1 024 ns + 12 144 ns =
25 312 ns = 25, 312 µs, přičemž hlavńı část latence je tvořena př́ıjmem sa-
motných dat.

3.1.3 Jednotka měřeńı śıt’ového jitteru

Tato jednotka měř́ı śıt’ový jitter př́ıchoźıho paketovém proudu a jsou na ni
kladeny následuj́ıćı požadavky:

• Vysoká přesnost měřeńı

• Podpora výpočtu jednoduchých statistických metod nad daty

• Registrové pole s výsledky a nastaveńım jednotky

3.1.3.1 Metoda měřeńı jitteru

V sekci 2.4 jsou popsány dvě metody přesného měřeńı śıt’ového jitteru.
Prvńı metoda vkládá časové značky do paket̊u. Jej́ı hlavńı nevýhodou je

synchronizace času. Ačkoliv jádro Tri-Mode Ethernet MAC [35] podporuje
přesněǰśı protokol PTP, nelze se spolehnout, že jej budou podporovat i vnitřńı
śıt’ové prvky.

Druhou metodou je Inter-Arrival Histogram. Tato metoda vyžaduje datový
proud stejně dlouhých paket̊u, které bude odeśılatel pośılat vždy po stejné
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době. Pokud splńıme tento požadavek na datový proud, pak je možné dobu
mezi pakety odhadnout a poměrně přesně poč́ıtat śıt’ový jitter (viz sekce 2.4.2).

Požadavky na takový datový proud splňuje platforma MVTP (viz
sekce 2.7), ale jakékoliv jiné zař́ızeńı, které vyhovuje standardu SMPTE ST
2110-21:201, lze také použ́ıt [34].

Pokud předpokládáme, že zdrojem proudu dat je platforma MVTP, pak
použit́ı metody Inter-Arrival Histogram umožňuje měřit jitter z normálńıho
přenosu videa a nevyžaduje žádné speciálńı úpravy paket̊u. Jedná se o velkou
výhodu oproti druhé metodě, která vyžaduje úpravu paketu přidáńım časové
značky. Z toho d̊uvodu bylo rozhodnuto o použit́ı metody Inter-Arrival His-
togram.

3.1.3.2 Statistická analýza nad naměřenými daty

Jedńım z požadavk̊u vedoućıho práce byla možnost určité statistické analýzy
nad naměřenými daty. Aby bylo možné v budoucnu jednoduše rozšǐrovat sta-
tistické funkce, bylo rozhodnuto vložit do jednotky pamět’ naměřených dat,
která bude př́ıstupná přes rozhrańı AXI4 popsané v sekci 2.3.2.1. T́ımto roz-
hodnut́ım je možné rozdělit funkce, které je třeba implementovat v hardwaru
a které budou implementovány v softwaru.

Software bude moci pracovat pouze s určitým množstv́ım dat uložených
v přidané paměti. V hardwaru budou naopak implementovány statistické
funkce prováděj́ıćı analýzu nad všemi daty, které byly źıskané od počátku
daného měřeńı.

Po konzultaci s vedoućım práce bylo rozhodnuto v hardwaru implemento-
vat maximálńı a pr̊uměrnou hodnotu jitteru. Maximálńı hodnota jitteru bude
poč́ıtána jako rozd́ıl mezi nejdeľśım a nejkratš́ım intervalem mezi pakety.

V softwaru bude implementován pr̊uměr, rozptyl a směrodatná odchylka
z posledńıch n hodnot uložených v paměti. T́ım bude možné sledovat změnu
jitteru a jeho př́ıpadný trend.

3.1.3.3 Zajǐstěńı integrity dat v paměti výsledk̊u

Pamět’ výsledk̊u je navržena jako kruhový buffer, ve kterém budou nově
źıskané hodnoty přepisovat ty nejstarš́ı. Aby bylo možné zrekonstruovat
posloupnost dat, bude v registrovém poli uložena adresa nejstarš́ıho a nej-
nověǰśıho záznamu. Stář́ı těchto naměřených interval̊u bude klesat se zvyšuj́ıćı
se adresou v paměti.

Do této paměti bude měř́ıćı jednotka provádět zápis při každém př́ıchodu
paketu. Při plném vyt́ıžeńı Ethernetového rozhrańı bude zápis prob́ıhat
přibližně každých 15 µs. Jedná se tedy o téměř neustálý př́ıstup. Aby
při vyč́ıtáńı naměřených interval̊u nedocházelo ke ztrátě integrity dat
z d̊uvodu souběžného př́ıstupu CPU a měř́ıćı jednotky, bude implementováno
pozastaveńı měřeńı.
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Mikroprocesor tedy zápisem př́ıslušného bitu v registrovém poli pozastav́ı
zápis a po vyčteńı dat jej znovu zapne.

3.1.3.4 Umı́stěńı jednotky

Podobně jako u jednotky paketového zrcadla je možné umı́stit tuto jednotku
do tř́ı mı́st. Blokové schéma datové cesty paketu je zobrazeno v obrázku 3.1.

Prvńım možným umı́stěńım je mezi jádro AXI Ethernet Buffer a AXI
DMA. V tomto př́ıpadě nám větš́ı latence paket̊u nevad́ı. Pro správnou funkci
je pouze potřeba, aby zpožděńı bylo konzistentńı a neměnilo se v pr̊uběhu
měřeńı. Jádro AXI DMA ovšem vyč́ıtá AXI Ethernet Buffer pouze pokud
dostane přidělenou sběrnici do operačńı paměti. V opačném př́ıpadě se data
ukládaj́ı do AXI Ethernet Buffer a čekaj́ı na přenos. Zpožděńı procházej́ıćıch
paket̊u skrz rozhrańı může být velice odlǐsné. Tento problém by šel vyřešit
přidáńım paměti FIFO před DMA řadič, ale ani v tomto př́ıpadě neńı stabilita
zpožděńı zaručena, jelikož manuál k jádru AXI Ethernet Buffer tuto informaci
neobsahuje [36].

Druhé možné mı́sto je mezi jádrem Tri-Mode Ethernet MAC a AXI Ether-
net Buffer. Vzhledem k tomu, že Tri-Mode Ethernet MAC neobsahuje žádné
buffery, je zaručeno, že je latence přenosu paketu mezi RGMII rozhrańım
a měř́ıćı jednotkou vždy stejná. Hlavńı výhodou je použit́ı paketového filtru,
který je implementován v jednotce zrcadla paket̊u (viz sekce 3.1.2).

Posledńı možné mı́sto je př́ımo na rozhrańı RGMII. V tomto př́ıpadě je la-
tence také vždy stejná. Hlavńı nevýhodou je implementace nového paketového
filtru na RGMII. Z toho d̊uvodu bylo rozhodnuto o použit́ı druhé možnosti,
tedy umı́stit jednotku měřeńı jitteru na AXI4–Stream rozhrańı mezi jádra
Tri-Mode Ethernet MAC a AXI Ethernet Buffer.

Jednotka bude na tomto mı́stě provoz pouze odposlouchávat, a nebude tak
v př́ımé datové cestě mezi Ethernetovým rozhrańım a mikroprocesorem. Toto
umı́stěńı tedy nebude mı́t žádný negativńı dopad na zpožděńı zpracovávaných
paket̊u, které z̊ustane nezměněno.

3.1.3.5 Popis architektury jednotky

Architektura jednotky je rozdělena do několika blok̊u (obrázek 3.4). Prvńım
z nich je paketový filtr, který slouž́ı k rozpoznáńı proudu dat z platformy
MVTP nad kterým je následně prováděno měřeńı.

Tento filtr zkoumá hlavičky paket̊u a hledá takové, které vyhovuj́ı na-
staveńı od uživatele. V př́ıpadě nálezu je vygenerován signál, který upozorńı
měř́ıćı blok na př́ıchod paketu. Totožný filtr je implementován v jednotce zr-
cadleńı paket̊u. Popis jeho chováńı je zanesen v sekci 3.1.2.3.

Funkce měř́ıćıho bloku je rozdělena do dvou fáźı. Prvńı fáze slouž́ı k od-
hadnut́ı mezi-paketového intervalu, se kterým jsou pakety odeśılány na zdroji.
V časovači jsou akumulovány hodinové pulzy a č́ıtač poč́ıtá př́ıchody jed-
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Obrázek 3.4: Blokové schéma jednotky pro měřeńı jitteru.

notlivých paket̊u. Jakmile je dosaženo velikosti uč́ıćıho vzorku definovaného
uživatelem, tak se hodnota v časovači celoč́ıselně vyděĺı počtem vzork̊u. Tato
operace tedy vypoč́ıtá odhad intervalu mezi pakety na zdroji.

Po vypočteńı odhadu přecháźı jednotka do měř́ıćı fáze. V té docháźı k sa-
motnému měřeńı jitteru. Časovač je s každým detekovaným př́ıchodem paketu
přečten a vynulován. Přečtená hodnota je následně odečtena v absolutńı hod-
notě od odhadu vytvořeného v uč́ıćı fázi. Tento rozd́ıl je pak uložen do paměti
výsledk̊u a je pr̊uměrován a zpracováván pro určeńı maximálńı hodnoty jit-
teru.

Jednotka je také vybavena registrovým polem, které slouž́ı k zapsáńı na-
stavovaćıch parametr̊u a vyč́ıtáńı změřených parametr̊u śıtě.

3.1.3.6 Registrové pole

Aby bylo možné vyč́ıtat naměřené hodnoty a nastavovat měř́ıćı jednotku,
bylo třeba implementovat registrové pole. Komunikačńı rozhrańı bylo zvoleno
stejné jako u jednotky zrcadleńı paket̊u (viz sekce 3.1.2.4), a to AXI4–Lite.
Jednotlivé registry jsou zobrazeny v tabulce 3.2.

Konfiguračńı registr je složen z několika jednobitových hodnot. Jejich
struktura je:

Start měřeńı (bit 0) Zapsáńım logické jedničky se spust́ı měřeńı śıt’ového
jitteru.
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Tabulka 3.2: Registry v jednotce poč́ıtáńı jitteru. I/O znamená vstupně-
výstupńı, O znamená pouze výstupńı registr

Registr bity 31 – 16 bity 15 – 0 Typ
0 Konfiguračńı registr I/O
1 Velikost uč́ıćı fáze I/O
2 Adresa nejstarš́ıho naměřeného intervalu O
3 Adresa nejnověǰśıho naměřeného intervalu O
4 Naměřený maximálńı jitter O
5 Naměřený pr̊uměrný jitter O
6 Zdrojová IPv4 adresa I/O
7 Zdrojová IPv6 adresa, bit (127 – 96) I/O
8 Zdrojová IPv6 adresa, bit (95 – 64) I/O
9 Zdrojová IPv6 adresa, bit (63 – 32) I/O
10 Zdrojová IPv6 adresa, bit (31 – 0) I/O
11 Zdrojový UDP port Ćılový UDP port I/O
12 Odhadnutý čas mezi pakety, bit (63 – 32) O
13 Odhadnutý čas mezi pakety, bit (31 – 0) O

14 – 31 Rezervováno

Reset naměřené hodnoty maximálńıho jitteru (bit 1) Zapsáńım lo-
gické jedničky se vyresetuje hodnota doposud naměřeného maximálńıho
jitteru.

Reset naměřené hodnoty pr̊uměrného jitteru (bit 2) Zapsáńım lo-
gické jedničky se vyresetuje hodnota doposud naměřeného pr̊uměrného
jitteru.

Pozastaveńı (bit 3) Zapsáńım logické jedničky se pozastav́ı měřeńı.

Pamět výsledk̊u prázdná (bit 4, pouze výstupńı) Logická jednička
znač́ı, že v paměti výsledk̊u jsou př́ıtomny validńı hodnoty.

Validńı jitter (bit 5, pouze výstupńı) Logická jednička znač́ı, že je hod-
nota naměřeného pr̊uměrného jitteru validńı.

Reset měřeńı (bit 6) Zapsáńım logické jedničky se provede reset měřeńı.
Jednotka začne znovu uč́ıćı fáźı.

3.1.3.7 Přesnost měřeńı

Přesnost měřeńı je závislá na rozlǐseńı časovače a přesné znalosti intervalu, se
kterým jsou jednotlivé pakety odeśılány na zdroji (viz sekce 2.4.2.2).

Jednotlivá data přicházej́ı po AXI4–Stream rozhrańı z jádra Tri-Mode
Ethernet MAC taktovaného frekvenćı 125 MHz [35]. Rozlǐseńı vnitřńıho
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časovače měř́ıćı jednotky je tedy 8 ns. Hlavńım limituj́ıćım faktorem bude
v našem př́ıpadě odhad p̊uvodńıho intervalu mezi pakety.

Přesnost odhadu je dána maximálńı velikost́ı očekávaného jitteru śıtě a ve-
likost́ı vzorku v uč́ıćı fázi algoritmu (viz sekce 2.4.2). V tabulce 3.3 je zanesena
přesnost měřeńı pro vybrané hodnoty jitteru a velikosti vzorku v uč́ıćı fázi
vypoč́ıtaná podle vztahu 2.6.

Tabulka 3.3: Vybrané hodnoty velikosti vzoru závislé na maximálńı hodnotě
měř́ıćı chyby a očekávaném jitteru śıtě.

Očekávaný jitter 100 ns 1 µs 10 µs 100 µs 1 ms
Maximálńı chyba 8 ns 8 ns 8 ns 32 ns 256 ns

Velikost uč́ıćıho vzorku 50 3 907 390 625 2 441 410 3 814 697

3.2 Operačńı systém

Vedoućım práce bylo rozhodnuto, že množstv́ı softwarových služeb vyžaduje
kompilaci Linuxového operačńıho systému.

Hlavńı limituj́ıćı faktor softwaru je velikost vestavěné flash na jednotlivých
vývojových deskách (viz sekce 2.6). Deska Numato Mimas obsahuje jednu
128Mib flash, do které muśı být umı́stěn bitstream i obraz s Linuxem, přičemž
bitstream má fixńı velikost 20 Mib. Avnet KU-040-DB-G obsahuje dvě 256Mib
flash. Jedna slouž́ı k uložeńı bitstreamu a druhá dat̊um, přičemž bitstream má
fixńı velikost 128 Mib.

Vedoućım práce byly kladeny na software následuj́ıćı požadavky:

• Nastaveńı Ethernetového rozhrańı přes DHCP

• Ručńı konfigurace Ethernetového rozhrańı

• Odeśıláńı nastavené konfigurace na servery sdružeńı CESNET

• Vzdálená konfigurace

3.2.1 Linuxová distribuce

Již od samotného počátku bylo zřejmé, že nalézt distribuci vhodnou pro takto
specifické zař́ızeńı, bude obt́ıžné. V pr̊uběhu analýzy bylo ovšem zjǐstěno,
že pro procesor MicroBlaze žádné distribuce neexistuj́ı. Přeložeńı vlastńıho
operačńıho systému na mı́ru je tedy jediným řešeńım.

Dvě nejpouž́ıvaněǰśı překladová prostřed́ı se nazývaj́ı Buildroot a Yocto
project, přičemž obě dvě je možné použ́ıt. Překladové prostřed́ı Buildroot je
zaměřeno na jednoduchost a minimalismus. V základńım nastaveńı jsou vy-
pnuté kompilace téměř všech baĺıčk̊u, což vede k naprosto minimálńı velikosti
výsledného obrazu. Velkou výhodou celého prostřed́ı je právě jednoduchost,
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jelikož je použ́ıván normálńı makefile. Na druhou stranu nevýhodou je absence
jakéhokoliv přednastaveńı. Překlad distribuce tedy vyžaduje velké množstv́ı
nastavováńı. Daľśı velkou nevýhodou je, že změna v jakémkoliv konfiguračńım
souboru vyžaduje následný překlad celého systému, což vede k dlouhé době
laděńı distribuce [40].

Prostřed́ı Yocto naopak přicháźı s konceptem překladových vrstev. Každá
vrstva přidá jednu, nebo v́ıce funkcionalit. Konfigurace distribuce se t́ımto
zp̊usobem velice urychĺı. Hlavńı nevýhodou je ale robustnost a velikost celého
překladového systému a s t́ım souvisej́ıćı doba, za kterou se jej dokáže člověk
naučit [40].

Tuto nevýhodu ovšem odstraňuje překladové prostřed́ı Petalinux, které
je vytvořené společnost́ı Xilinx. Jedná se nadstavbu nad projektem Yocto
upravenou pro překlad na platformy MicroBlaze a Xilinx Zynq.

Součást́ı prostřed́ı Petalinux jsou i programy generuj́ıćı konfiguračńı sou-
bory Linuxu z vytvořené hardwarové platformy. To znamená, že prostřed́ı
automaticky konfiguruje překlad systému tak, aby se zakompilovaly ovladače
na použ́ıvané IP jádra a automaticky generuje device-tree (konfiguračńı soubor
definuj́ıćı dostupný hardware pro jádro operačńıho systému) [30].

V neposledńı řadě je také velkou výhodou podpora společnost́ı Xilinx.
Z výše popsaných d̊uvod̊u bylo rozhodnuto o použit́ı překladového prostřed́ı
Petalinux.

3.2.2 Zaváděńı operačńıho systému

Zaváděńı operačńıho systému je rozděleno do dvou fáźı.
Prvńı fáźı je zavaděč FSBL. Jeho hlavńı úlohou je nahráńı zavaděče

druhého stupně z SPI flash do paměti a jeho spuštěńı. T́ımto programem je
při nahráńı bitstreamu do FPGA inicializovaná lokálńı pamět’ mikroprocesoru
MicroBlaze.

Zavaděč druhého stupně je složitěǰśı program, jehož hlavńı úlohou je
samotné zavedeńı operačńıho systému. Prostřed́ı Petalinux použ́ıvá zavaděč
U–Boot. Ten dokáže nahrát systém nejen z SPI flash, ale také z Ethernetového
rozhrańı.

Pro tuto práci je nejd̊uležitěǰśı podpora komprimovaných obraz̊u jádra
a souborového systému, které budou vzhledem k malé velikosti flash paměti
na desce Numato Mimas použity (viz sekce 2.6).

3.2.3 Uložeńı obrazu Linuxu do vestavěné flash

Aby nebylo potřeba při každém restartu zař́ızeńı provádět novou konfigu-
raci, je nutné umı́stit na vestavěnou flash pamět’ perzistentńı úložǐstě do
kterého bude možné zapisovat z operačńıho systému. Nab́ıźı se tedy dva možné
zp̊usoby. Prvńım je uložeńı celého kořenového souborového systému na flash.
Souborový systém by byl JFFS2, který je určený př́ımo pro nativńı př́ıstup
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k flash pamětem [41]. Výhodou, ale i nevýhodou tohoto řešeńı, je uložeńı
veškerých soubor̊u perzistentně a jakákoliv změna vydrž́ı i výpadek napájeńı.
Nevýhoda spoč́ıvá také v náchylnosti k chybám, které mohou být fatálńı.
Např́ıklad špatný zápis do flash paměti může vyústit v poškozeńı soubo-
rového systému, který zapř́ıčińı okamžitý pád, nebo chybu při př́ı̌st́ım zaváděńı
operačńıho systému.

Z toho d̊uvodu bylo rozhodnuto o nahráńı kořenového souborového
systému do DDR operačńı paměti zař́ızeńı (RAMFS), které maj́ı zvolené
vývojové desky dostatek (viz sekce 2.6). Veškeré změny provedené v soubo-
rovém systému budou následně při restartu nebo vypnut́ı zař́ızeńı zahozeny.
T́ım je minimalizováno riziko poškozeńı souborového systému.

V tomto př́ıpadě se nejedná o perzistentńı úložǐstě dat, a z toho d̊uvodu
bude na flash vytvořený malý odd́ıl se souborovým systémem JFFS2, který
se při zaváděńı systému připoj́ı. Tento odd́ıl bude sloužit k perzistentńımu
uchováńı konfiguračńıch soubor̊u. V př́ıpadě chyby, která zapř́ıčińı nečitelnost
konfiguračńıch soubor̊u, budou uložená nastaveńı přepsána výchoźı hodnotou.

3.2.4 Obsah perzistentńıho úložǐstě

V perzistentńım úložǐsti bude uloženo nastaveńı celého zař́ızeńı. Toto nastaveńı
bude při každém startu zař́ızeńı přečteno a aplikováno. Úložǐstě bude tedy
obsahovat následuj́ıćı informace:

• IP adresa rozhrańı

• Maska podśıtě

• Výchoźı brána

• Heslo k webové administraci

• MAC adresa zař́ızeńı

Speciálńı položkou je MAC adresa zař́ızeńı, kterou bude možné pouze č́ıst.
Tato položka slouž́ı k počátečńımu nakonfigurováńı př́ıslušné MAC adresy pro
dané zař́ızeńı.

3.2.5 Komunikace s vytvořenými jednotkami

V části návrhu hardwarové platformy bylo rozhodnuto použ́ıt pro komuni-
kaci s jednotkami rozhrańı AXI4–Lite. Jedná se tedy o zař́ızeńı mapovaná
do paměti. Zápis na určitou pamět’ovou adresu se projev́ı v registrovém poli
implementované jednotky. Z toho d̊uvodu je možné implementovat obslužný
program jednotek třemi zp̊usoby.

Nejjednodušš́ım zp̊usobem je implementovat program v uživatelském pro-
storu operačńıho systému. Komunikace by v tomto př́ıpadě byla realizována
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př́ımým zápisem do paměti. V obslužném programu jednotky by byl začátek
adresńıho prostoru přiděleného jednotce uložen jako konstanta.

Výhodou výše popsaného řešeńı je velice rychlá a jednoduchá implemen-
tace. Naopak nevýhodou je potřeba překompilováńı a úprava kódu při změně
přiděleného adresńıho prostoru a špatná přenositelnost takového programu
na jiné zař́ızeńı. Tuto nevýhodu by bylo možné vyřešit implementaćı ob-
služného programu v prostoru jádra operačńıho systému.

Výhodou implementace jaderného ovladače je automatické přiděleńı ad-
resového prostoru jednotky podle device-tree. Nevýhodou jsou vyšš́ı časové
nároky na vývoj a testováńı, jelikož jakákoliv chyba v ovladači zapř́ıčińı pád
celého operačńıho systému.

Posledńım možným zp̊usobem je implementovat obslužný program jako
ovladač v uživatelském prostoru. V tomto př́ıpadě jádro každé jednotce přiděĺı
speciálńı ovladač s názvem Userspace IO. Tento program dostane přidělený
adresový prostor implementované jednotky a vytvoř́ı souborový deskriptor.
Ovladač v uživatelském prostoru použ́ıvá tento deskriptor pro komunikaci
s jednotkou bez znalosti přesného adresńıho mapováńı .

Tento zp̊usob efektivně řeš́ı nevýhodu prvńıho řešeńı, jelikož je program
odst́ıněn od přesných adresových rozsah̊u, které jsou přiděleny ovladači User-
space IO. Rovněž při chybě nedojde k pádu celého operačńıho systému, ale
pouze k pádu programu. Z toho d̊uvodu bylo rozhodnuto použ́ıt toto řešeńı.

3.2.6 Konfigurace Ethernetového rozhrańı

Jedńım z požadavk̊u vedoućıho práce je automatická konfigurace Etherne-
tového rozhrańı. Plně automatická konfigurace je možné pouze v př́ıpadě, že
je v śıti př́ıtomný DHCP server (viz sekce 2.2.4).

V opačném př́ıpadě je určitá uživatelská akce nutná. Po dohodě s vedoućım
práce byla konfigurace rozdělena na tři možnosti:

• Konfigurace pomoćı DHCP

• Konfigurace pomoćı nastavených parametr̊u uživatelem. Tyto parame-
try jsou uloženy v perzistentńım úložǐsti konfiguračńıch soubor̊u (viz
sekce 3.2.3).

• Výchoźı konfigurace pevně uložená v zař́ızeńı, která se uplatńı pokud
neńı př́ıtomné DHCP a ani neńı uložena žádná konfigurace.

Posledńı konfigurace se uplatńı hlavně během prvńıho použit́ı k nastaveńı
śıtě. Předpokládá se, že uživatel připoj́ı zař́ızeńı pomoćı Ethernetu do poč́ıtače
a nastav́ı jej pomoćı webového rozhrańı. Hodnoty výchoźı konfigurace jsou
zaneseny v tabulce 3.4.
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Tabulka 3.4: Hodnoty výchoźı konfigurace Ethernetového rozhrańı

Ip adresa 192.168.1.254
Maska podśıtě 255.255.255.0
Výchoźı brána 192.168.1.1

3.2.7 Odeśıláńı konfigurace

Požadavkem vedoućıho práce bylo, aby zař́ızeńı po nakonfigurováńı z Ether-
netového rozhrańı začalo odeśılat svou IP adresu na server sdružeńı CESNET

Po dohodě s vedoućım práce bylo rozhodnuto, že sdružeńı CESNET vy-
tvoř́ı jednoduché API, přij́ımaj́ıćı data ve formátu JavaScript Object Notation
(JSON). Jedná se o jednoduchou strukturu, která se použ́ıvá pro přenos in-
formaćı mezi r̊uznými platformami. Jeho struktura je popsaná v [42]. Na se-
ver bude zař́ızeńı každých pět minut odeśılat HTTP paket obsahuj́ıćı JSON,
ve kterém bude zapsána MAC adresa jako identifikátor a nakonfigurovaná IP
adresa.

3.2.8 Vzdálená administrace

Pro vzdálenou administraci systému se nab́ızelo jednoduché řešeńı, a to př́ıstup
do konzole pomoćı protokolu SSH. To vyžaduje zakompilováńı SSH serveru.
Překladový systém Petalinux nab́ıźı dva možné servery, a to Openssh a Dro-
pbear.

Byl zvolen server Dropbear, kv̊uli nižš́ı velikosti přeloženého binárńıho
souboru než má server Openssh. Vzhledem k velice omezeným možnostem
velikosti finálńıho obrazu se jedná o velikou výhodu.

3.2.9 Bezpečnost

Vzhledem k tomu, že se jedná o zař́ızeńı neustále připojené do poč́ıtačové śıtě,
nesměla být bezpečnost v žádném př́ıpadě podceněna.

Základńım piĺı̌rem bezpečnosti je silné administrátorské heslo. K možnosti
vytvářeńı jiného uživatele než administrátora nebylo přistoupeno, protože
jakýkoliv servisńı zásah potřebuje administrátorská práva.

Největš́ım problémem bylo zabezpečeńı webového rozhrańı. Jednoduché
a malé HTTP servery nepodporuj́ı šifrováńı pomoćı protokolu HTTPS (mi-
niweb, busybox). Nav́ıc bez znalost́ı př́ıpadné adresy zrcadla ani neńı možné
vytvořit d̊uvěryhodný certifikát. Daľśı nevýhodou použit́ı šifrováńı by bylo
značné prodloužeńı doby nač́ıtáńı webového konfiguračńıho rozhrańı, která se
při testováńı možných řešeńı pohybovala v řádu nižš́ıch deśıtek sekund.

Z toho d̊uvodu bylo po poradě s vedoućım práce rozhodnuto nepouž́ıt
protokol HTTPS a navrhnout webové rozhrańı tak, aby př́ıpadný útočńık
po źıskáńı př́ıstupu nemohl zař́ızeńı nijak poškodit či zneuž́ıt. I přesto bude
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Obrázek 3.5: Blokové schéma architektury webové aplikace.

př́ıstup do webové administrace zař́ızeńı chráněn pomoćı jednoduchého ověřeńı
př́ıstupu v protokolu HTTP.

Dále bylo rozhodnuto, že zař́ızeńı bude blokovat veškerou př́ıchoźı komuni-
kaci vyjma HTTP, SSH a ICMP. Aby byla minimalizována pravděpodobnost
zneužit́ı vzdáleného př́ıstupu přes SSH, bude možné jej využ́ıt pouze z in-
frastruktury CESNET. T́ım je možnost útoku na toto rozhrańı výrazně ome-
zena.

3.3 Webové rozhrańı

Návrh webového rozhrańı muśı zohlednit rychlost platformy MicroBlaze.
Z toho d̊uvodu bylo rozhodnuto většinu funkcionalit implementovat na straně
klienta, který si bude pomoćı dynamického nač́ıtáńı žádat pouze o ta data,
která si uživatel vyžádal.

3.3.1 Architektura

Architektura webové aplikace byla navržena tak, aby bylo možné požadavky
zpracovávat co nejrychleji. Server poskytuje jednoduché API, pomoćı kterého
je možné vyč́ıtat a zapisovat veškerá nastaveńı.

Dynamické generováńı obsahu bude implementováno pomoćı jedno-
duchých skript̊u v shellu bash. Vstupem skript̊u bude HTTP post požadavek
a výstupem data ve formátu JSON. Komunikace mezi skriptem a webovým
serverem bude zař́ızena pomoćı Common Gateway Interface (CGI).

Na uživatelské straně bude využito technologie AJAX, která bude
asynchronně využ́ıvat vytvořené API. Schéma architektury je zobrazena
v obrázku 3.5.

Výše popsaný zp̊usob se jevil jako jediné možné řešeńı. Zkompilováńı ro-
bustńıch systémů jako PHP, Python nepřicházelo v úvahu vzhledem k velikosti
flash a procesorovému výkonu zař́ızeńı.
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3.3.2 Návrh uživatelského rozhrańı

Pro implementaci uživatelského rozhrańı bylo rozhodnuto o použit́ı fra-
meworku Bootstrap, pomoćı kterého se daj́ı velice rychle vytvářet responzivńı
webové stránky.

Je také potřeba poč́ıtat s pomaleǰśı odezvou webu. Z toho d̊uvodu
bylo rozhodnuto přidat do uživatelského rozhrańı toč́ıćı se kolečko pro
znázorněńı nač́ıtáńı. Ve chv́ıli nač́ıtańı je uživatelské rozhrańı zablokováno,
aby nedocházelo k panickému klikáńı uživatele, které by dobu odezvy stránky
výrazně prodloužilo.

Uživatelské rozhrańı bude rozděleno do do čtyř webových stránek, přičemž
nastaveńı jednotky měřeńı śıt’ového jitteru nebude zobrazováno na desce Nu-
mato Mimas A7:

Přehled Na stránce bude zobrazeno:

• Základńı přehled nastaveńı zař́ızeńı IP adresa, maska śıtě, výchoźı
brána

• Nastaveńı jednotky zrcadla paket̊u
• Statistiky zrcadlených paket̊u
• Tlač́ıtko resetu statistik paket̊u
• Verze firmwaru a datum překladu

Nastaveńı zrcadla Hlavńım prvkem této stránky bude formulář obsahuj́ıćı
nastaveńı jednotky, který bude předvyplněn na základě aktuálńıho na-
staveńı:

• Zapnut́ı/Vypnut́ı jednotky
• Výběr mezi protokoly IPv4 a IPv6
• IP adresa zdroje
• IP adresa ćıle (může být nevyplněná)
• Zdrojový UDP port (může být nevyplněný)
• Ćılový UDP port (může být nevyplněný)
• Nastaveńı prohazováńı zdrojového a ćılového portu

Nastaveńı zař́ızeńı Tato stránka bude sloužit k nastaveńı aktuálńı IP ad-
resy zař́ızeńı a změně hesla do webové administrace. Skládá se tedy
ze dvou formulář̊u. Formulář pro IP adresu zař́ızeńı bude předvyplněn
na základě aktuálńıho nastaveńı.

Nastaveńı měřeńı jitteru Jedná se o stránku zobrazenou pouze na desce
Avnet KU-040-DB-G. Hlavńım prvkem této stránky bude formulář s jed-
notlivými možnostmi nastaveńı, který bude předvyplněn aktuálńım na-
staveńım:
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• Zapnut́ı/vypnut́ı jednotky
• Výběr mezi protokoly IPv4 a IPv6
• IP adresa zdroje
• zdrojový UDP port (může být nevyplněný)
• Ćılový UDP port (může být nevyplněný)

Pod t́ımto formulářem budou přehledně zobrazena naměřená data
a histogram hodnot uložených v paměti výsledk̊u (viz sekce 3.1.3.5).
Naměřená data budou aktualizována každých 10 sekeund a obsahuj́ı:

• Odhadnutý interval mezi pakety na zdroji
• Pr̊uměrný jitter
• Maximálńı naměřený jitter
• Pr̊uměrný jitter z hodnot uložených v paměti výsledk̊u
• Směrodatná odchylka hodnot uložených v paměti výsledk̊u
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Kapitola 4
Realizace

4.1 Hardwarová platforma

Rozd́ıly v architektuře v FPGA osazených na deskách vybraných vedoućım
práce (viz sekce 2.6) zapř́ıčinily vytvořeńı dvou hardwarových platforem. Při
realizaci byl kladen d̊uraz na to, aby byly obě platformy co nejv́ıce podobné
a rozcházely se pouze v několika detailech.

Hardwarová platforma byla rozdělena do tř́ı hlavńıch blok̊u. Jedná se o:

• Blok procesorového jádra MicroBlaze

• Śıt’ový blok

• Blok pomalých periferíı

Obrázek 4.1: Finálńı podoba vytvořeného zař́ızeńı.
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Obrázek 4.2: Blokové schéma hardwarové platformy. Plnou čarou je značno
propojeńı AXI4 a AXI4 Lite, čárkovaně propojeńı AXI4–Stream a tečkovaně
je naznačené jiné propojeńı.

4.1.1 Datové propojeńı

Hardwarové platformy obsahuj́ı celkem dvě datová propojeńı. Pomalé perife-
rie jsou připojené pomoćı AXI4–Lite. Jedná se převážně o registrová rozhrańı,
pomoćı kterých je do jader zapisováno nastaveńı. Toto propojeńı je realizováno
pomoćı jednoho kř́ıžového přeṕınače implementovaného v IP jádře AXI Inter-
connect, které je popsané v [43].

Druhé datové propojeńı obsahuje rychlé a časově náročné přenosy dat
z DDR operačńı paměti pomoćı AXI4. Použ́ıvá jej mikroprocesor MicroB-
laze a Ethernetové DMA. Pro realizaci tohoto propojeńı bylo použito jádro
AXI Smartconnect popsané v [44].

4.1.2 Rozvody hodin

Vedeńı hodinového rozvodu je realizované na každé desce odlǐsně.
Hlavńım rozd́ılem je rychlost hodin. Zat́ımco sběrnice a procesor MicroB-

laze je na Kintex Ultrascale taktován frekvenćı 100 MHz, tak v Artixu je
frekvence hodin nakonfigurována na 60 MHz. Tato frekvence byla zvolena
s ohledem na kritickou cestu uvnitř uvnitř procesoru MicroBlaze a také uvnitř
kř́ıžového přeṕınače vedoućıho AXI4–Stream do DDR paměti.

Hodiny o této frekvenci jsou zavedeny do jednotlivých blok̊u a je jimi
taktována sběrnice AXI4 a AXI4-lite.
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Tabulka 4.1: Nastaveńı procesoru MicroBlaze na jednotlivých deskách.

Avnet KU040-DB-G Numato Mimas A7
Konfigurace Max. výkon Max. frekvence

Instrukčńı a datová cache ANO ANO
Jednotka správy paměti ANO ANO

Výjimky ANO ANO
Násobička ANO ANO

HW podpora plov. des. čárky ANO NE
Predikce skok̊u ANO NE

Velikost instrukčńı cache 64 kB 32 kB
Velikost datové cache 64 kB 32 kB

4.1.3 Blok procesorového jádra MicroBlaze

4.1.3.1 Microblaze

Hlavńım prvkem obou hardwarových platforem je procesorové IP jádro
MicroBlaze. Na něj jsou pomoćı lokálńı pamět’ové sběrnice (LMB) připojené
paměti BRAM. Ty jsou inicializované při nahráńı bitstreamu FPGA progra-
mem FSBL. To umožňuje zavedeńı operačńıho systému Linux (viz sekce 2.5).
Velikost lokálńıch pamět́ı byla nakonfigurována na 16 KiB.

Dále je v procesoru MicroBlaze př́ıtomné datová rozhrańı AXI4
a pamět’ová rozhrańı AXI4 s koherentńım rozš́ı̌reńım pro př́ıstup do DDR
paměti.

Nastaveńı procesorového jádra se na jednotlivých FPGA lǐśı. Pro větš́ı
Kintex Ultrascale byla zvolena konfigurace Maximálńı výkon popsaná
v sekci 2.3.1.1, zat́ımco Artix byl nakonfigurován na Maximálńı frekvenci.
Podrobněǰśı nastaveńı obou procesor̊u je zobrazeno v tabulce 4.1.

4.1.3.2 Časovač

Pro časovač bylo použito IP jádro AXI Timer, které je popsané v [45]. Jedná
se o dvoukanálový časovač potřebný k běhu operačńıho systému Linux (viz
sekce 2.5).

AXI4–Lite rozhrańı bylo připojeno na AXI Interconnect a přerušeńı od
časovače bylo zapojeno na řadič přerušeńı.

4.1.3.3 Řadič přerušeńı

Jako řadič přerušeńı bylo použito IP jádro AXI Interrupt Controller popsané
v [46]. Řadič byl připojen k procesorovému jádru MicroBlaze pomoćı dediko-
vaného rozhrańı pro přerušeńı. Nastaveńı řadiče je prováděno přes AXI4–Lite
rozhrańı př́ıpojeného k AXI Interconnect.
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4.1.3.4 Řadič exterńı paměti DDR

Deska Numato Mimas A7 je osazená 2Gbit exterńı paměti DDR3. Jako řadič
této paměti bylo použito jádro Memory Interface Generator (7 series) popsané
v [47]. Rychlost DDR3 rozhrańı byla nakonfigurována na 800 MHz s š́ı̌rkou
slova 16 bit̊u. Š́ı̌rka pamět’ové sběrnice AXI4 byla nastavena na nejvyšš́ı
možnou hodnotu a to 128 bit̊u, přičemž priorita požadavk̊u byla nastavena
tak, aby čteńı mělo vždy přednost před zápisem.

Deska Avnet KU040-DB-G je osazená dvěma čipy paměti DDR4 s celko-
vou velikost́ı 8 Gbit. V tomto př́ıpadě bylo jako řadič paměti zvoleno jádro
DDR4 SDRAM (MIG) [48]. To bylo nakonfigurováno pro rychlost rozhrańı
800 MHz se š́ı̌rkou slova 32 bit̊u. Š́ı̌rka pamět’ové sběrnice AXI4 byla nasta-
vena na nejvyšši možnou hodnotu a to 256 bit̊u. Daľśı nastaveńı týkaj́ıćı se
př́ımo osazených čip̊u na desce byla provedena podle [32].

4.1.4 Blok pomalých periferíı

Do tohoto bloku byly zařazeny periferie připojené př́ımo na pin FPGA
a zároveň je komunikace s nimi realizována pomoćı pomaleǰśıho AXI4–Lite
rozhrańı. Všechny zde popsané periferie jsou připojené k AXI Interconnect
jádru a maj́ı zapojené přerušeńı do řadiče přerušeńı.

4.1.4.1 GPIO

Pro ovládáńı pin̊u všeobecného použit́ı bylo použito IP jádro AXI GPIO po-
psané v [49]. Jednotlivé instance ovládaj́ı uživatelské přeṕınače, tlač́ıtka a LED
diody.

4.1.4.2 SPI rozhrańı

Pro komunikaci s osazenou flash bylo použito jádro AXI Quad SPI popsané
v [50]. Jelikož je na obou vývojových deskách (viz sekce 2.6) osazena flash čip
od společnosti Micron, muselo být jádro nastaveno tak, aby bylo kompatibilńı
s t́ımto výrobcem.

Na desce Numato je osazena jediná pamět’ flash, ve které je uložen
také bitstream. Tato flash je připojena na konfiguračńı banku FPGA, která
neńı př́ıstupná př́ımo z programovatelné logiky. Aby bylo možné k flash
přistupovat i po nahráńı bitstreamu, bylo SPI jádro nastavené na použ́ıváńı
bloku STARTUPE2. Ten je implementován př́ımo na křemı́ku a zajǐst’uje
přepośıláńı dat z konfiguračńı do uživatelské logiky [50] [51].

4.1.4.3 UART

Pro komunikaci na sériové lince bylo použito IP jádro AXI UART Lite popsané
v [52]. Jádro bylo nakonfigurováno pro baudrate 115 200.
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4.1.5 Śıt’ový blok

V tomto bloku jsou implementované funkce nezbytné pro komunikaci
po Ethernetovém rozhrańım, jednotka zrcadla paket̊u a na desce Avnet
KU040-DB-G také jednotka měřeńı śıt’ového jitteru.

4.1.5.1 Ethernetové rozhrańı

Pro komunikaci na Ethernetové vrstvě MAC bylo použito jádro Tri-Mode
Ethernet MAC (viz sekce 3.1.1). Toto jádro bylo nastaveno do módu
použ́ıvaj́ıćı RGMII pro komunikaci s fyzickou vrstvou. Rovněž bylo nastaveno
použ́ıvańı MDIO pro podporu konfigurace vrstev PHY ze softwaru. Tato dvě
rozhrańı byla následně připojena na pin FPGA.

Jádro bylo nastaveno tak, aby bylo možné provádět konfiguraci ze softwaru
pomoćı AXI4–Lite rozhrańı, které bylo připojeno na AXI4 Interconnect.

Jádro Tri-Mode Ethernet MAC bylo připojeno podle [35] na 300 MHz
(referenčńı signál) a 125 MHz (signál pro odeśılaćı logiku) zdroj hodinového
signálu.

4.1.5.2 Jednotka zrcadla paket̊u

Jednotka zrcadla paket̊u byla implementována podle návrhu v sekci 3.1.2 v ja-
zyce VHDL. Přij́ımaćı a odeśılaćı strana byla taktována hodinami genero-
vanými v jádře Tri-Mode Ethernet MAC.

Přijatá paketová data jsou ukládána do 128 stupň̊u dlouhého posuvného
registru. Jakmile jsou v něm př́ıtomné MAC, IP a UDP hlavičky je zavolána
funkce swap header data, která na základě č́ısla protokolu v MAC hlavičce
rozhodne, zda se má zavolat ipv4 mirror match, nebo ipv6 mirror match.

V těchto dvou funkćıch je implementován paketový filtr. Na základě hodnot
uložených v registrovém poli zkontroluj́ı přijatý paket a navrát́ı př́ıslušnou
logickou hodnotu.

Pokud paket zadaným hodnotám nevyhovuje, je nastaven výstupńı mul-
tiplexor na propouštěńı dat do procesoru. V opačném př́ıpadě jsou zavolány
př́ıslušné funkce ipv4 swap, nebo ipv6 swap, které podle hodnot nastavených
v registrovém poli uprav́ı paket a výstupńı multiplexor je nastaven na odesláńı
dat zpět k Ethernetovému IP jádru.

Kontrolńı součty jsou následně spoč́ıtány a vloženy do zrcadlených pa-
ket̊u na př́ıslušná mı́sta těsně před t́ım, než prvńı bajt paketu opust́ı posuvný
registr.

4.1.5.3 Jednotka měřeńı śıt’ového jitteru

Jednotka měřeńı jitteru byla implementována pouze na desce KU040-DB-G
(viz sekce 2.6) podle návrhu v sekci 3.1.3 v jazyce VHDL. Hodinový zdroj pro
tuto jednotku je tvořen jádrem Tri-Mode Ethernet MAC, které jej generuje
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př́ımo z Ethernetového rozhrańı. Těmito hodinami jsou taktována data, která
vstupuj́ı do posuvného registru o hloubce 128 stupň̊u.

Paketový filtr byl vytvořen stejným zp̊usobem jako v sekci 4.1.5.2.
Ve chv́ıli, kdy tento filtr detekuje shodu s hodnotami v registrovém poli, je
vygenerován pulz na signálu packet match, který je následně zpracováván
měř́ıćım automatem.

Tento automat ovládá měř́ıćı 64bitový časovač, který má přesnost 8 ns,
děličku a výstupńı registry.

Pro operaci děleńı bylo využito IP jádro Divider Generator popsané v [53].
Toto jádro bylo nakonfigurováno pro děleńı 64bitových č́ısel s největš́ı možnou
latenćı 67 hodinových puls̊u.

Naměřená hodnota jitteru je následně zmenšena na 32bitové č́ıslo, které
je uloženo do paměti BRAM o velikosti 32 KiB. Celkem pamět’ naměřených
hodnot pojme až 8 192 hodnot.

Pro př́ıstup do této paměti z procesoru MicroBlaze bylo použito jádro
AXI BRAM Controller popsané v [54]. To bylo připojené na jádro AXI In-
terconnect. Na tento Interconnect bylo také připojeno konfiguračńı rozhrańı
registrového pole AXI4–Lite.

4.1.5.4 AXI Ethernet Buffer

Jádro je použ́ıváno jako buffer mezi procesorem a Ethernetovou MAC vrst-
vou. Buffer byl nastaven na velikost 8 Kib s podporou hardwarové akcelerace
výpočtu IP, UDP a TCP kontrolńıch součt̊u.

Datový výstup této jednotky byl připojen na Jádro AXI DMA, které
přijatá data ukládá do operačńı paměti procesoru MicroBlaze a konfiguračńı
rozhrańı AXI4–Lite bylo připojeno na AXI Interconnect.

4.2 Software

Stejně jako v hardwarové platformě bylo vytvořen prakticky identický software
pro obě desky. Hlavńım rozd́ılem je absence programového vybaveńı slouž́ıćı
k ovládáńı jednotky měřeńı jitteru na desce Numato Mimas, protože tato
jednotka neńı v hardwarové platformě vytvořené pro tuto desku př́ıtomná.
Daľśı výraznou změnou jsou také rozd́ılné Linuxové ovladače.

4.2.1 Ovladače vytvořených jednotek

Ovladače jednotek byly implementovány v uživatelském prostoru operačńıho
systému 3.2.5 pomoćı jazyka C. Po spuštěńı ovladače je otevřen př́ıslušný sou-
bor ve složce /dev/UIOx, pomoćı kterého je následně prováděna komunikace
s jednotkou.

V této diplomové práci neńı prostor na zdokumentováńı veškerých imple-
mentovaných funkćı. Nav́ıc většina z nich provád́ı pouze kontrolu uživatelského
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vstupu nebo zápis do paměti. Z toho d̊uvodu bylo rozhodnuto pouze podrobně
popsat ovládáńı jednotlivých programů. Kompletńı dokumentace v programu
Doxygen je v elektronické př́ıloze této práce.

4.2.1.1 Ovladač jednotky zrcadla

Jednotce zrcadla byl přidělen souborový deskriptor /dev/uio0. Při spuštěńı
programu docháźı k otevřeńı tohoto deskriptoru a následně s jeho pomoćı
přistupováno do registrového pole jednotky.

Ovladač je rozdělen na dvě části. Nastavováńı a čteńı registr̊u a konfigu-
race Ethernetového rozhrańı. Program se ovládá z př́ıkazové řádky pomoćı
parametr̊u.

-set Znač́ı, že uživatel chce provést zápis. Za t́ımto parametrem muśı
následovat volba a hodnota, kterou chce uživatel zapsat. Přičemž
jednotlivé volby jsou:

-sip Zdrojová IPv4 adresa, ze které bude přicházet paketový proud k ob-
raceńı. Tato volba je povinná, v př́ıpadě že neńı vyplněna IPv6
adresa zdroje. Bez správného vyplněńı nebude zrcadlo spuštěno.

-dip Ćılová IPv4 adresa, na kterou bude přicházej́ıćı paketový proud
přepośılán. Tato volba je nepovinná. Pokud nebude vyplněná, bude
paketový proud zrcadlen zpět k odeśılateli.
V př́ıpadě že ćılová IP adresa lež́ı ve stejné śıti jako zař́ızeńı, je vy-
generován ARP dotaz pro zjǐstěńı MAC adresy ćılového zař́ızeńı.
V opačném př́ıpadě se použ́ıvá MAC adresa, ze které přicháźı pa-
ketový proud.

-sipv6 Zdrojová IPv6 adresa (viz -sip). Tato volba je povinná, pokud
neńı vyplněna zdrojová IPv4 adresa.

-dipv6 Ćılová IPv6 adresa (viz -dip).
-dmac Nastaveńı ćılové MAC adresy v př́ıpadě že ćılové zař́ızeńı neod-

pov́ıdá na ARP.
-sport Nastaveńı zdrojového UDP portu, ze kterého přicháźı pa-

ketový proud. V př́ıpadě nenastaveńı přepośılá zrcadlo pakety
z jakéhokoliv portu.

-dport Nastaveńı ćılového UDP portu, na který přicháźı paketový
proud. V př́ıpadě nenastaveńı přepośılá zrcadlo pakety mı́̌ŕıćı do
jakéhokoliv portu.

-pswap Zápisem 1 nastav́ıme zrcadlo do režimu prohazováńı ćılového
a zdrojového portu. Zápisem 0 toto prohazováńı vypneme

-read Znač́ı, že uživatel chce přeč́ıst nastaveńı zrcadla, nebo nastaveńı Ether-
netového rozhrańı. Za t́ımto parametrem muśı následovat volba, kterou
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chce uživatel přeč́ıst. Volby jsou stejné jako u parametru -set a nav́ıc
jsou k nim přidány tyto:

-status Znač́ı status zrcadĺıćı jednotky. Pokud je vyčtena hodnota 1,
znamená to, že je zrcadlo zapnuté. Hodnota 0 znač́ı opak

-stat Touto volbou budou vyčtené statistiky. Počet přeposlaných pa-
ket̊u a bajt̊u (formátovaně).

-bytes Vyčte množstv́ı přeposlaných bajt̊u.
-packets Vyčte množstv́ı přeposlaných paket̊u.
-curip Vyčte aktuálńı nastavenou IPv4 adresu rozhrańı.
-cruipv6 Vyčte aktuálńı nastavenou IPv6 adresu rozhrańı
-curnmsk Vyčte aktuálńı nastavenou IPv4 masku podśıtě.
-curnmskv6 Vyčte aktuálńı nastavenou IPv6 masku podśıtě.

-start Tento argument neočekává daľśı volbu. Po jeho zavoláńı dojde k za-
pnut́ı jednotky zrcadla.

-stop Po zavoláńı dojde k vypnut́ı jednotky zrcadla

-rstcnt Vyresetuje č́ıtače statistik.

-reset Vyresetuje nastaveńı zrcadla i č́ıtače statistik.

4.2.1.2 Ovladač jednotky měřeńı jitteru

Ovladač měřeńı jitteru bude př́ıtomný pouze na desce Avnet KU040-DB-G
a byl mu přidělen souborový deskriptor /dev/uio1. V programu jsou použity
stejné části kódu jako v ovladači pro ovládáńı jednotky zrcadla. Jedná
se zejména o ověřováńı validńıho vstupu od uživatele. Parametry slouž́ıćı
k ovládáńı jsou rovněž velice podobné.

-start Zapnut́ı zrcadla. Je očekáván ještě daľśı parametr a to velikost uč́ıćıho
vzorku pro odhadnut́ı zdrojového intervalu mezi pakety (viz sekce 2.4.2).

-disable Pozastav́ı vykonáváńı měřeńı a zápis do paměti výsledk̊u (viz
sekce 3.1.3.3).

-enable Spust́ı měřeńı po zavoláńı parametru -disable. V tomto př́ıpadě znovu
nedocháźı k odhadu zdrojového intervalu mezi pakety.

-stop Zastav́ı jednotku a smaže veškerá uložená data.

-reset Smaže veškerá uložená data.
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-set Znač́ı, že uživatel chce provést zápis. Za t́ımto parametrem muśı
následovat volba a hodnota, kterou chce uživatel zapsat. Volbou může
být:

-sip Zdrojová IPv4 adresa, ze které bude přicházet paketový proud
vyhovuj́ıćı požadavk̊um metody Interarrival Histogram. (viz
sekce 2.4.2). Tato volba je povinná v př́ıpadě že neńı vyplněna
IPv6 adresa zdroje.

-sipv6 Zdrojová IPv6 adresa. Tato volba je povinná v př́ıpadě, že neńı
vyplněna IPv4 adresa zdroje.

-sport Zdrojový port paketového proudu.
-dport Ćılový port paketového proudu.

-read Znač́ı vyč́ıtáńı hodnot z registrového pole. Za t́ımto parametrem muśı
následovat volba, kterou chce uživatel přeč́ıst. Volby jsou stejné jako
v př́ıpadě argumentu -set a jsou k nim ještě přidány tyto:

-status Znač́ı status měřeńı. Pokud je hodnota 1, znamená to, že
prob́ıhá měřeńı. V opačném př́ıpadě je vyčtena hodnota 0.

-estime Vyč́ıtá odhadnutou dobu mezi pakety s jakou vyśılá zdroj. Hod-
nota je udávaná v milisekundách.

-avg Vyč́ıtá pr̊uměrnou hodnotu śıt’ového jitteru od začátku měřeńı.
Hodnota je udávaná v milisekundách.

-ptp Vyč́ıtá naměřenou hodnotu maximálńıho śıt’ového jitteru.
-lvalues Vyč́ıtá směrodatnou odchylku, středńı hodnotu a rozptyl z po-

sledńıch 8 192 naměřených vzork̊u.

-getsamples Zaṕı̌se do souboru obsah paměti výsledk̊u (viz sekce 3.1.3.2).
Jako volbu očekává název souboru, do kterého bude zapsáno.

4.2.2 Služby po spuštěńı

Do výsledného obrazu Linuxu bylo třeba přidat také dva programy, které
souvisej́ı s automatickou konfiguraćı a jej́ım odeśıláńım. Oba běž́ı jako služby
na pozad́ı po celou dobu spuštěńı systému a byly implementovány pomoćı
skriptu v př́ıkazovém procesoru bash.

4.2.2.1 Konfigurace Ethernetového rozhrańı a nastaveńı zař́ızeńı

Tato služba má za úkol po spuštěńı připojit odd́ıl s perzistentńım úložǐstěm
a podle uložené konfigurace nastavit celé zař́ızeńı.

Po připojeńı se nejprve zkontroluje validita hodnot na perzistentńım
úložǐsti. Následně se nakonfiguruj́ı GPIO výstupy (LED diody a uživatelské
přeṕınače) V daľśım kroku je zkontrolováno, zda uživatel nechtěl vymazat
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Tabulka 4.2: Význam led diod a uživatelských přeṕınač̊u na jednotlivých
deskách

Avnet AES-KU-040 Numato Artix Funkce
LED D24 LED D1 Konfigurace pomoćı DHCP
LED D25 LED D2 Konfigurace z uloženého nastaveńı
LED D26 LED D3 Výchoźı konfigurace

SW 2 SW 2 Reset do výchoźıho nastaveńı

nastavené hodnoty na perzistentńım úložǐsti pomoćı přepnutého SW 2.
Pokud ano, pak jsou tyto soubory vyresetovány. Výchoźı hodnota nastaveńı
je uvedena v tabulce 3.4.

Dále je nastaveno heslo do webového serveru, nakonfigurována MAC ad-
resa rozhrańı a paketový filtr IP-tables.

Po této konfiguraci, je přistoupeno k zapnut́ı Ethernetového rozhrańı a na
základě uloženého nastaveńı je provedena konfigurace pomoćı DHCP, nebo
pevnou IP adresou (viz sekce 3.2.6).

Typ konfigurace je indikován také pomoćı LED diod osazených na desce.
Význam led diod a uživatelského přeṕınače je zanesen v tabulce 4.2.

4.2.2.2 Odeśıláńı konfigurace

Konfigurace se odeśılá pomoćı HTTP post paketu s nakonfigurovanými daty
ve formátu JSON (viz sekce 3.2.7).

Konfigurace se každých pět minut odeśılá pomoćı programu NetCat, který
vytvář́ı TCP spojeńı k ćılovému serveru. Do tohoto spojeńı jsou následně
skriptem vepsaná HTTP data a samotný JSON s MAC a IP adresou.

4.2.3 Webová aplikace

Webová aplikace musela být realizována s ohledem na typ a výkonnost
zař́ızeńı. To spoč́ıvalo v co největš́ı minimalizaci vkládaných soubor̊u, jelikož
protokol HTTP si pro každé načteńı obrázku a souboru vytvoř́ı nové TCP
spojeńı, které procesor poměrně zatěžuje.

4.2.4 Uživatelské rozhrańı

Uživatelské rozhrańı bylo implementováno v jazyce HTML a CSS pomoćı fra-
meworku Bootstrap. T́ım byla zaručena responzivita celého webu a možnost
použit́ı i na mobilńım zař́ızeńı. Členěńı webu do jednotlivých stránek a funk-
cionality na stránkách byly implementovány podle sekce 3.3.2.
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4.2.4.1 Serverové skripty

Na serverové straně bylo implementováno několik skript̊u reprezentuj́ıćıch
API. Těmto skript̊um předává HTTP server na standardńım vstupu HTTP
obsah. Ten je v každém skriptu ošetřen proti speciálńım znak̊um pomoćı pro-
gramu AWK a následně jsou data zpracována. Na adrese /cgi-bin jsou do-
stupné následuj́ıćı skripty:

device-data vyṕı̌se JSON s aktuálńım nastaveńım Ethernetového rozhrańı.

device-set očekává na standardńım vstupu nastaveńı Ethernetového roz-
hrańı. Po nutné kontrole validity vstupu jsou data uložena do perzis-
tentńı paměti a je nastaveno Ethernetové rozhrańı. Následně vyṕı̌se
JSON s př́ıpadným chybovým výstupem.

ipdv-data je př́ıtomný pouze v desce Avnet AESKU040 a vyṕı̌se JSON
s aktuálńım nastaveńım jednotky měřeńı jitteru.

ipdv-raw-data vyṕı̌se hodnoty naměřeného jitteru z paměti výsledk̊u ve
formátu JSON.

ipdv-set očekává na standardńım vstupu nastaveńı jednotky měřeńı jitteru.
Po nastaveńı vyṕı̌se JSON s př́ıpadným chybovým výstupem.

mirror-data vyṕı̌se JSON s hodnotami nastaveńı jednotky zrcadla.

mirror-set očekává na standardńım vstupu nastaveńı jednotky zrcadla. Po
nastaveńı vyṕı̌se JSON s chybovým výstupem.

overviw-data vyṕı̌se JSON s nastaveńım celého zař́ızeńı. Jedná se o konfi-
guraci Ethernetového rozhrańı, jednotky zrcadla a verzi softwaru.

overview-stat vyṕı̌se JSON se statistikami zrcadlených paket̊u.

reset-stat vyresetuje statistiky zrcadla.

4.2.4.2 Javascript

Uživatelské nastaveńı se ze značné části skládá z podprogramů v JavaScriptu.
Pro urychleńı implementace bylo využito knihovny jQuery.

Při př́ıstupu na jakoukoliv stránku je zavolána funkce z knihovny jQuery
getJSON, která načte př́ıslušná data pro stránku. V př́ıpadě stránky s nasta-
veńım jednotky zrcadla paket̊u se jedná o aktuálńı nastaveńı. Tato data jsou
následně rozparsována a vložena do př́ıslušných poĺı na stránce. Jakmile je
tato operace dokončena, dojde ke skryt́ı kolečka indikuj́ıćıho nač́ıtáńı.

Naopak při nastavováńı je nejprve zobrazeno kolečko indikuj́ıćı nač́ıtáńı
a následně je uživatelský vstup zkontrolován pomoćı funkce validate form.
Pokud je v pořádku, jsou data odeslána na př́ıslušnou API stránku pomoćı
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funkce post. V opačném př́ıpadě je uživateli barevně vyznačen nevalidńı vstup
a zobrazena nápověda se správným formátem.

Po odesláńı nastaveńı je znovu zparsován JSON s př́ıpadnou chybou př́ımo
z ovladače zař́ızeńı a skryto kolečko indikuj́ıćı nač́ıtáńı.

JavaScript je rovněž zodpovědný za dynamickou úpravu hodnot na stránce
se statistkou zrcadlených paket̊u a výsledky měřeńı śıt’ového jitteru. Na těchto
webových stránkách je každých deset sekund generován požadavek na datové
API a docháźı tak k pr̊uběžné aktualizaci hodnot.

4.2.5 Linux

Pro každou desku musel být vytvořen zvláštńı projekt v překladovém prostřed́ı
Petalinux. Projekty musely být dva, jelikož jsou jednotlivé desky osazeny
odlǐsnými komponentami a jsou tedy potřeba r̊uzné ovladače.

V této diplomové práci neńı prostor na podrobné popsáńı celé konfigu-
race překladového prostřed́ı Petalinux, jelikož konfiguračńı soubory obsahuj́ı
stovky záznamů. Z toho d̊uvodu bylo rozhodnuto popsat pouze d̊uležité prvky
nastaveńı.

4.2.5.1 Nastaveńı překladu

Nastaveńı překladu se v prostřed́ı Petalinux vytvář́ı pomoćı př́ıkazu petalinux-
config. Po jeho zavoláńı je zobrazeno grafické prostřed́ı menu-config. V něm
bylo zaškrtnuto použ́ıváńı zdrojových kód̊u z repositáře společnosti Xilinx
a automatická konfigurace zavaděče U-Boot a FSBL. Tato automatická konfi-
gurace nastav́ı adresové konstanty ve zdrojových kódech zavaděč̊u na správné
hodnoty.

Nastaveńı hardwaru provedlo prostřed́ı automaticky podle vygenerované
hardwarové platformy. Byly pouze upraveny odd́ıly na flash paměti.

fpga slouž́ı k uložeńı bitstreamu. Jeho př́ıtomnost je nutná i v př́ıpadě desky
Avnet, kde je bitstream uložený na druhé flash. Bez tohoto odd́ılu nelze
v prostřed́ı Petalinux enviroment Linux v̊ubec přeložit.

boot zde je uložen zavaděč U-Boot.

bootenv umı́stěńı perzistentńıho nastaveńı zavaděče U-Boot

kernel slouž́ı k uložeńı jádra a kořenového souborového systému

jffs2 odd́ıl k uložeńı perzistentńıho nastaveńı zař́ızeńı

Velikosti jednotlivých odd́ıl̊u muśı být zarovnány do blok̊u flash paměti,
která na obou deskách čińı 64 KiB. Výsledné hodnoty velikost́ı jsou zaneseny
v tabulce 4.3.
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Tabulka 4.3: Velikosti odd́ılu v paměti flash pro jednotlivé desky hexade-
cimálně v oktetech

Avnet KU040 Numato Mimas
fpga 0x1 00 00 0x22 00 00
boot 0x7 00 00 0x8 00 00

bootenv 0x1 00 00 0x2 00 00
kernel 0xD0 00 00 0xAA 00 00
jffs2 0xC 00 00 00 0x1E 00 00

Následně bylo nastaveno zaváděńı ze souborového systému umı́stěného
v operačńı paměti. Tento souborový systém bude uložen v paměti flash na
stejném odd́ılu jako jádro.

4.2.5.2 Konfigurace device-tree

Prostřed́ı Petalinux dokáže ve značné mı́̌re vygenerovat konfiguraci samo z im-
plementované hardwarové platformy. Vygenerované device-tree obsahuje ale
pouze IP jádra společnosti Xilinx. Z toho d̊uvodu bylo třeba device-tree dopl-
nit o daľśı informace. Jedná se např́ıklad o jednotku zrcadla paket̊u a v př́ıpadě
desky Avnet KU040-DB-G také jednotku měřeńı jitteru.

Do device-tree byly doplněny adresy, na které jsou v hardwarové platformě
jednotky mapovány, a řetězec kompatibility, podle kterého operačńı systém za-
volá př́ıslušný ovladač. V tomto př́ıpadě byl zvolen řetězec generic-uio, který
zajist́ı, že k jednotce bude možné přistupovat z ovladače v uživatelském pro-
storu 3.2.5. V př́ıpadě desky Avnet bylo ještě třeba přidat pamět’ naměřených
výsledk̊u śıt’ového jitteru a označit ji jako rezervovanou, aby ji operačńı systém
nevyuž́ıval.

Dále bylo potřeba upravit typ Ethernetové fyzické vrstvy. Deska Avnet
KU040-DB-G má osazený čip od Texas Instrumens DP83867. V tomto př́ıpadě
byl jako řetězec kompatibility vyplněn ti,dp83867 a adresa zař́ızeńı byla na-
stavena na hodnotu 0x03. Ovladač tohoto čipu potřebuje zároveň znát i hod-
notu zpožděńı propagace jednotlivých signál̊u, která byla podle [32] nastavena
na 1 ns a velikost vnitřńı fronty byla zvolena 4 oktety.

Deska Numato Artix A7 je osazena čipem od společnosti Realtek
RTL8211E. Řetězec kompatibility byl tedy vyplněn hodnotou real-
tek,RTL8211E a adresa zař́ızeńı byla nastaven na hodnotu 0x03.

Dále bylo třeba nastavit v device-tree uživatelskou flash. V př́ıpadě
desky Avnet byla zvolena hodnota řetězce kompatibility micron,n25q256a
a v př́ıpadě desky Numato byla zadána hodnota micron,n25q128a13.

59



4. Realizace

4.2.5.3 Konfigurace jádra Linuxu

Jádro bylo na obě desky nakonfigurováno tak, aby bylo co nejmenš́ı. Z výchoźı
konfigurace byly odstraněny všechny nepotřebné ovladače. Na obou deskách
byly vybrány ovladače pro př́ıslušný čip Ethernetové fyzické vrstvy. Dále byly
přidány ovladače pro SPI jádro (viz sekce 4.1.4.2) a osazenou flash.

Do jádra byly přidány ovladače implementuj́ıćı abstrakci nad SPI flash
aby bylo možné do dané flash zapisovat př́ımo z Linuxu. Dále byly přidány
ovladače NETFILTER nutné ke správné funkci IP-tables.

Následně byla přidána podpora souborového systému JFFS2 který bude
použit pro perzistentńı úložǐstě dat. Pro správnou funkci Ethernetového roz-
hrańı musel být také zakompilován ovladač Ethernetového jádra Tri-Mode
Ethernet MAC (viz sekce 3.1.1). Podpora śıt’ových protokol̊u jako IPv4 a IPv6
byla rovněž přidána.

4.2.5.4 Konfigurace kořenového filesystému

Filesystém byl v obou deskách nastaven shodně, kromě ovladače jednotky
jitteru, který nebyl přidán na desku Numato.

Nejd̊uležitěǰśım baĺıkem programů, který byl zkompilován je Busybox.
Jeho podnázev Švýcarský n̊už vestavného Linuxu nemůže být výstižněǰśı. Ob-
sahuje zmenšené a zjednodušené verze nejd̊uležitěǰśıch Linuxových programů.
Byl napsán pro zař́ızeńı s malými prostředky a je extrémně modulárńı [55].

Pomoćı konfiguračńıho souboru lze jednoduše vybrat velikost a obsáhlost
tohoto baĺıku. V implementovaném zař́ızeńı obsahuje Busybox přibližně
50 programů. Naprostá většina jsou základńı programy pro práci se soubory
(cp, mv), nastavováńı práv (chmod, chown) a čteńı soubor̊u (cat). Baĺık
obsahuje také webový server (httpd), dhcp klienta (udhcpc) a śıt’ové klienty
(wget a netcat).

Dále byly do kořenového filesystému přidán jako výchoźı př́ıkazový pro-
cesor bash, ssh-server (dropbear) a implementované služby po spuštěńı. Do
adresáře /srv/www byla vložena webová aplikace.

Do adresáře /usr/bin byly vloženy implementované ovladače jednotek.
Dále byl také zkompilován baĺık MTD utils obsahuj́ıćı programy pro čteńı
a zápis do flash př́ımo z Linuxu.

Jiné baĺıky nebyly přidány z d̊uvodu malé flash. Linux tedy neobsahuje
interpretr žádného skriptovaćıho jazyku kromě bash.

4.2.5.5 Konfigurace zavaděče U-Boot

V zavaděči bylo nastaveno použ́ıváńı ovladačového subsystému. T́ım se zakom-
piloval kód, který zavád́ı ovladačovou abstrakci a je možné použ́ıvat př́ıtomné
periferie. Toto nastaveńı bylo zvoleno, aby byl v U-Bootu funkčńı Ethernet
a bylo př́ıpadně možné zavádět operačńı systém ze śıt’ového úložǐstě.
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4.2. Software

Dále byl přikompilován ovladač Ethernetové fyzické vrstvy pro př́ıslušnou
desku a ovladače pro jádro Xilinx Tri Mode Ethernet MAC (viz sekce 3.1.1).

Pro správné zavedeńı z SPI flash byly přidány ovladače pro použité jádro
Quad SPI (viz sekce 4.1.4.2) a generické ovladače pro flash.
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Kapitola 5
Testováńı

Testováńı všech komponent zař́ızeńı prob́ıhalo pr̊uběžně během procesu
návrhu i realizace. Během tvorby této diplomové práce bylo vytvořeno
velké množstv́ı funkčńıch vzork̊u, na kterých byla funkčnost a adekvátnost
zvolených řešeńı d̊ukladně testována. Tato kapitola popisuje metody použité
k ověřeńı funkčnosti jednotlivých komponent a následné otestováńı zař́ızeńı
jako celku.

5.1 Hardwarová platforma

5.1.1 Jednotka zrcadla paket̊u

5.1.1.1 Simulace jednotky

Jednotka byla v počátku vývoje testována pomoćı simulace. Byl vytvořený
testbench v jazyce VHDL, který vkládal paketová data do jednotky zrcadla
po AXI4–Stream rozhrańı se stejným časováńım jako jádro Tri-Mode Ethernet
MAC.

Paketová data byla źıskána pomoćı programu Wireshark z reálného
śıt’ového provozu. Během simulace nebyly zjǐstěny žádné chyby a jednotka
správně zrcadlila a přepośılala UDP pakety. Simulace tedy úspěšně ověřila
funkčnost VHDL modelu jednotky.

5.1.1.2 Testováńı na reálné śıti

Testováńı na reálné śıti prob́ıhalo v několika kroćıch na obou deskách shodně.
Jednotka byla implementována a nahrána do FPGA. Dále byl paketový filtr
nastaven na IP adresu zdrojového poč́ıtače a ćılový port byl nastaven na 9999,
přičemž docházelo k prohazováńı zdrojového a ćılového portu.

Na tento port byl pomoćı programu NetCat odeslán textový soubor o veli-
kosti 1 MB. Vzhledem k prohazováńı port̊u program rovnou přij́ımal odeslaná
data. Shodnost soubor̊u byla ověřena pomoćı hashovaćıho algoritmu MD5.
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Shodným zp̊usobem bylo testováno i přepośıláńı paket̊u k jinému př́ıjemci. Je-
diným rozd́ılem bylo nastaveńı jednotky, kde byla vyplněna také ćılová MAC
i IP adresa. Oba tyto testy byly úspěšné.

Dále byla jednotka otestována pomoćı paketového generátoru a ana-
lyzátoru IXIA, který generoval a zároveň vyhodnocoval přicházej́ıćı proud
paket̊u. Test generátoru potvrdil, že implementovaná jednotka je schopná
na obou deskách bezchybně zrcadlit UDP pakety na śıti Ethernet až do plné
rychlosti rozhrańı.

Posledńı test jednotky zrcadla paket̊u byl proveden pomoćı platformy
MVTP. Zař́ızeńı s připojenou kamerou odeśılalo datový proud na paketové
zrcadlo. To bylo nakonfigurováno, tak aby přepośılalo přijaté pakety k ćılové
platformě MVTP s připojeným displejem. Na tomto displeji byl bezchybně
zobrazený obraz z kamery. Celý test trval kolem pěti minut během kterých
nebyla zaznamenána žádná chyba v přenosu.

5.1.2 Jednotka měřeńı jitteru

5.1.3 Simulace

Pro otestováńı funkčnosti během návrhu a implementace jednotky byl vy-
tvořen VHDL testbench. Tato simulace testovala pouze výpočet, jelikož pake-
tový filtr byl otestován již u jednotky zrcadla.

Simulace nejprve testovala správné odhadnut́ı doby mezi pakety pomoćı
generováńı pulsu př́ıchoźıho paketu s přesnou periodou. Jednotka v tomto
př́ıpadě správně odhadla dobu mezi pakety a měřila nulový jitter.

V následuj́ıćım kroku simulačńı prostřed́ı generovalo časy př́ıchodu paket̊u
náhodně. Prostřed́ı dále vyhodnocovalo výstup jednotky. Hodnoty vypoč́ıtané
jednotkou a simulaćı byly vždy stejné. T́ımto zp̊usobem byla tedy ověřena
správnost VHDL modelu v simulaci.

5.1.4 Testováńı s přesným generátorem paket̊u

Pro správné otestováńı jednotky bylo třeba vytvořit śıt’ové zař́ızeńı, které bude
vyśılat pakety s přesným časováńım. Z toho d̊uvodu byl vytvořen na desce Av-
net KU040-DB-G generátor paket̊u s přesnou dobou mezi pakety nastavenou
na 1 ms.

Jednotka měřeńı śıt’ového jitteru byla implementovaná a nahrána na dru-
hou desku Avnet, přičemž tyto dvě desky byly propojeny např́ımo Etherne-
tovým kabelem. Použit́ı stejných desek a př́ımé propojeńı bylo zvoleno z toho
d̊uvodu, aby byly minimalizovány časové nepřesnosti v Ethernetových fy-
zických vrstvách.

Jednotka odhadla dobu mezi pakety na zdroji pomoćı 50 vzork̊u správně
a naměřila pr̊uměrný jitter 0 ns. Přičemž maximálńı jitter byl naměřen
8 ns. Tato hodnota je přesně jeden hodinový pulz a je nejsṕı̌se zp̊usobena
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časovou nepřesnost́ı na Ethernetových fyzických vrstvách. Tento testy byl
tedy úspěšný.

5.1.5 Integrace všech IP jader dohromady

Celou hardwarovou platformu bylo možné otestovat pouze funkčně pomoćı
softwaru. Test hardwarové platformy byl tedy proveden úspěšným zkompi-
lováńım a zavedeńım linuxového operačńıho systému. Systém se úspěšně za-
vedl z SPI flash, na kterou bylo možné i zapisovat.

Funguj́ıćı Ethernetové rozhrańı bylo otestováno stažeńım souboru pomoćı
programu wget a kontrolu jeho integrity hashovaćım algoritmem MD5.

5.2 Software

Testováńı softwaru prob́ıhalo na obou dvou deskách úplně totožně. V této
sekci je proto popsáno testováńı pouze desky Avnet KU040-DB-G, které oproti
desce Numato obsahuje nav́ıc i části týkaj́ıćı se měřeńı jitteru.

5.2.1 Ovladače implementovaných jednotek

Ovladače implementovaných jednotek byly otestovány nejprve zadáváńım ne-
validńıch vstup̊u. Ovladač úspěšně upozorňoval uživatele a zápis neprovedl.

Dále bylo testováno, zda se zapsané hodnoty skutečně objevuj́ı v regis-
trovém poli dané jednotky. Pomoćı hardwarového lad́ıćıho nástroje bylo pro-
vedeno vyčteńı hodnot z registr̊u, které byly shodné s hodnotami zadanými
v ovladači.

Dále byly ověřeny funkcionality pro jednotlivé ovladače jako zápis
a následné vyčteńı hodnot.

Pro jednotku měř́ıćı śıt’ový jitter byly vyčteny hodnoty z paměti výsledk̊u.
Následně byla úspěšně porovnána adekvátnost vyčtených hodnot s hardwarově
naměřeným pr̊uměrným jitterem.

5.2.2 Webové rozhrańı

Ve webovém rozhrańı byla nejprve zkontrolována bezpečnost. Při zadáńı ne-
správného hesla systém odmı́tl přihlášeńı. Následně bylo úspěšně otestováno
nakonfigurováńı jednotky zrcadla. Správné nastaveńı bylo otestováno funkčně
pomoćı datového proudu z paketového generátoru IXIA, který vyhovoval na-
staveným parametr̊um.

Testováńı jednotky měřeńı jitteru prob́ıhalo rovněž pomoćı paketového
generátoru IXIA. Webové rozhrańı zobrazovalo naměřené hodnoty a histogram
hodnot vyčtených z paměti naměřených dat.
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Dále bylo úspěšně otestováno nakonfigurováńı Ethernetového rozhrańı,
změna hesla i pr̊uběžné aktualizováńı statistik zrcadlených paket̊u a hodnot
śıt’ového jitteru.

5.2.3 Bezpečnost

Ověřováńı bezpečnosti zař́ızeńı bylo omezeno na dostupné prostředky. Nejprve
bylo otestováno, že při zadáńı nesprávného hesla neńı možné se do zař́ızeńı
dostat ani přes sériovou linku, ani přes ssh. V žádném z těchto pokus̊u nebyl
povolen př́ıstup do zař́ızeńı.

Dále byly na zař́ızeńı otestovány otevřené porty pomoćı programu Netstat.
Zař́ızeńı neblokovalo pouze HTTP a SSH porty na protokolu TCP. Jiný pokus
o komunikaci neńı tedy možný.

Dále byl proveden pokus o připojeńı se na zař́ızeńı pomoćı SSH ze śıtě ne-
patř́ıćı do infrastruktury CESNET. Tento test proběhl úspěšně, jelikož nedošlo
k připojeńı.

5.2.4 Konfigurace

Zař́ızeńı bylo připojeno do śıtě s aktivńım DHCP klientem a spuštěno. Došlo
k úspěšnému nakonfigurováńı pomoćı DHCP indikované rozsv́ıceńım př́ıslušné
LED diody.

Následně bylo zař́ızeńı vypnuto a připojeno do śıtě bez DHCP serveru
a bylo úspěšně otestováno, že po zapnut́ı dojde k výchoźımu nastaveńı Ether-
netového rozhrańı a rozsv́ıceńı př́ıslušné LED diody.

V daľśım kroku bylo pomoćı webového rozhrańı nakonfigurováno Ether-
netové rozhrańı pevnou adresou. Přepnut́ı konfigurace bylo indikováno
rozsv́ıceńım př́ıslušné LED diody a zhasnut́ım diody indikuj́ıćı výchoźı
konfiguraci.

Pomoćı programu ifconfig byla zkontrolována IP adresa Ethernetového roz-
hrańı, která souhlasila s nastavenou. Po restartu zař́ızeńı došlo ke správnému
nakonfigurováńı z předchoźıho nastaveńı.

Výše popsané chováńı je přesně v souladu s návrhem popsaným
v sekci 3.2.6, test byl tedy úspěšný.

5.2.5 Odeśıláńı konfigurace

Zař́ızeńı bylo ponecháno zapnuté a připojené do Ethernetové śıtě po dobu
jednoho dne. Na ćılovém serveru sdružeńı CESNET bylo následně zjǐstěno,
že zař́ızeńı po celý den každých pět minut odeslalo svoji konfiguraci. Test byl
z toho d̊uvodu úspěšný.
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5.3 Celé zař́ızeńı

Otestováńı zař́ızeńı jako celku bylo provedeno pomoćı paketového generátoru
IXIA. Zař́ızeńı bylo propojeno př́ımo s generátorem pomoćı přeṕınače. Do
tohoto přeṕınače byl připojený i laptop.

Vytvořené zař́ızeńı bylo zapnuto. Jakmile LED dioda indikovala výchoźı
konfiguraci Ethernetového rozhrańı, byla pomoćı laptopu načtena webová
stránka s konfiguraćı. Na ńı bylo nastaveno zrcadleńı paket̊u a měřeńı śıt’ového
jitteru z IP adresy 192.168.1.100 ze zdrojového portu 10 000 na ćılový port
20 000. Přičemž paketový generátor byl nakonfigurován tak, aby odeśılal tyto
hodnoty.

Z webového rozhrańı byly následně úspěšně vyč́ıtány statistiky zrcadleńı,
které byly shodné se statistikami na generátoru IXIA. Naměřený jitter byl
rovněž zanedbatelný. Test byl tedy úspěšný.
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Kapitola 6
Mě̌reńı výsledk̊u a srovnáńı

V této kapitole jsou popsány metody slouž́ıćı k porovnáńı výkonu imple-
mentovaných jednotek v FPGA. Naměřené výsledky jsou následně porovnány
s jiným zp̊usobem řešeńı daného problému.

6.1 Zrcadleńı paket̊u

Propustnost paketového zrcadla implementovaného v FPGA byla po-
rovnávána s implementaćı pomoćı IP-tables a nástrojem hd-rum z baĺıku
Ultragrid, což je softwarová implementace paketového zrcadla.

Tato paketová zrcadla byla připojena př́ımo k paketovému generátoru
a analyzátoru Ixia. Testováńı propustnosti bylo provedeno na Ethernetových
rámćıch dlouhých 64, 1 518 bajt̊u a náhodnou velikost́ı mezi 64 a 1 518 bajt̊u
s rovnoměrným rozděleńım. Tyto pakety byly generovány na 25, 50, 75
a 100% propustnosti linky. Každé měřeńı bylo spuštěné jednu minutu.
Výsledky měřeńı ukazuj́ı procentuálńı poměr mezi odeslanými a zrcadlenými
pakety a jsou zobrazeny v tabulkách 6.1 až 6.3.

Audiovizuálńı přenosy obvykle obsahuji pakety r̊uzné délky. Např́ıklad
standard AES67 popisuj́ıćı přenos zvuku přes poč́ıtačovou śıt’ vyžaduje pa-
kety, které obsahuj́ı 1 ms zvukové stopy a doporučuje, aby byly podporovány
také pakety přenášej́ıćı pouze 250 µs zvuku [56]. To při při použit́ı klasické

Tabulka 6.1: Naměřené výsledky pro paketové zrcadlo implementované pomoćı
IP tables

Zat́ıžeńı linky 64B rámce 1518B rámce Náhodná vel. rámc̊u
25% 97,23% 100% 100%
50% 33,14% 100% 100%
75% 38,69% 100% 100%
100% 24,56% 99.98% 99.99
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6. Měřeńı výsledk̊u a srovnáńı

Tabulka 6.2: Naměřené výsledky pro paketové zrcadlo implementované pomoćı
nástroje hd-rum

Zat́ıžeńı linky 64B rámce 1518B rámce Náhodná vel. rámc̊u
25% 43,63% 100% 100%
50% 22,35% 100% 100%
75% 15,18% 100% 99.94%
100% 11,50% 100% 99.95

Tabulka 6.3: Naměřené výsledky pro paketové zrcadlo implementované
v FPGA

Zat́ıžeńı linky 64B rámce 1518B rámce Náhodná vel. rámc̊u
25% 100% 100% 100%
50% 100% 100% 100%
75% 100% 100% 100%
100% 100% 100% 100%

vzorkovaćı frekvence 48 kHz a 24bit vzork̊u znamená, že 250µs paket obsahuje
12 ·3 bajt̊u v datové části UDP paketu. Ethernetový rámec má tedy celkem 82
bajt̊u. Z toho d̊uvodu je velice d̊uležité, aby zař́ızeńı dokázalo zrcadlit i krátké
pakety.

Paketové zrcadlo implementované v FPGA dosahuje 100% propustnosti
1Gbps Ethernetu na všech délkách paket̊u, zat́ımco zbylá dvě řešeńı jsou
schopná uspokojivě zrcadlit pouze dlouhé rámce. Na krátkých rámćıch do-
sahuj́ı lepš́ıch výsledk̊u IP-tables, které dokáž́ı zrcadlit přibližně dvakrát v́ıce
paket̊u než nástroj hd-rum.

6.2 Měřeńı jitteru

Přesnost měřeńı jitteru byla posuzována pomoćı generátoru paket̊u s přesnými
časovými charakteristikami popsaného v sekci 5.1.4.

V generátoru bylo nastaveno odeśıláńı paket̊u s určitým śıt’ovým jitte-
rem. Parametry tohoto jitteru byly vybrány z normálńıho rozděleńı N(0, 100)
a uloženy do generátoru.
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6.2. Měřeńı jitteru

Tabulka 6.4: Parametry śıt’ového jitteru odeśılaného generátorem s přesnými
časovými charakteristikami

Name Value
Pr̊uměrný jitter 653.584 ns

Směrodatná odchylka 493.314 ns
Maximálńı jitter 5,216 ns

Generátor byl propojen př́ımo s deskou Avnet KU040-DB-G pomoćı Ether-
netového kabelu. Doba uč́ıćı fáze byla v jednotce nastavena na 4 000 vzork̊u.
Výsledky měřeńı jsou zobrazeny v tabulce. Sloupeček rozd́ılu ukazuje pro-
centuálńı rozd́ıl mezi jittrem na generátoru a měřeným jittrem. Všechny hod-
noty jsou pod 1 %, což ukazuje na vysokou přesnost měřeńı i na śıti s větš́ı
hodnotou śıt’ového jitteru.

Tabulka 6.5: Naměřené hodnoty śıt’ového jitteru

Název Hodnota Hod. takty Generátor Rozd́ıl
Doba mezi pakety na gen. 1 ms – 1 ms –

Pr̊uměrný jitter 648 ns 81 653.584 ns 0.854 %
Maximálńı jitter 5,224 ns 653 5,216 ns 0.152 %

Posledńıch 8 000 pr̊um. 654 ns – 653.584 ns 0.063 %
Posledńıch 8 000 Směr. odch. 493 ns – 493.314 ns 0.063 %

Jednotka tedy dosahuje přesnosti 8 ns. Jedná se o řádově vyšš́ı hodnotu,
než udávaj́ı metody popsané v odborné literatuře. Z velké části je tento
výsledek dán použit́ım FPGA mı́sto klasického mikroprocesoru. Jednotka
ovšem překonává i předchoźı pokusy měřeńı śıt’ového jitteru pomoćı specia-
lizovaných hardwarových obvod̊u. V [57] byla implementovaná Wi–Fi karta
v FPGA, která dokáže měřit zpožděńı śıtě pouze v mikrosekundách.
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Závěr

Diplomová práce se zabývá návrhem a realizaćı zař́ızeńı pro testováńı Ether-
netových śıt́ı. Zař́ızeńı je dostupné ve dvou verźıch. Deska Numato Mimas
A7 osazená FPGA čipem Artix je schopná zrcadleńı a přepośıláńı paketového
proudu v plné rychlosti rozhrańı 1Gbps Ethernet. Parametry tohoto zař́ızeńı
byly porovnány s jinými softwarovými implementacemi, které na krátkých
paketech dosahovaly propustnosti maximálně 25 %.

Pro automatickou konfiguraci a vzdálenou administraci byl v FPGA čipu
spolu se speciálńı jednotkou zrcadleńı paket̊u implementován i softprocesor
MicroBlaze, pro který byl zkompilován vlastńı Linuxový operačńı systém.
Deska je po připojeńı do śıtě schopna automatické konfigurace přes DHCP
a po nakonfigurováńı odeśılá na servery sdružeńı CESNET své aktuálńı na-
staveńı.

Zař́ızeńı je možné spravovat přes standardńı protokol SSH nebo přes jed-
noduchou webovou aplikaci.

Na desce Avnet KU040-DB-G osazené dražš́ım čipem FPGA Kintex
je mimo výše popsaného pro desku Numato implementováno také měřeńı
śıt’ového jitteru. To je realizováno pomoćı speciálńı jednotky uvnitř FPGA
a dosahuje přesnosti až 8 ns. Naměřená data je možné vyč́ıtat pomoćı
webového rozhrańı.

Výše popsaná zař́ızeńı byla navržena, zkonstruována a otestována
jako funkčńı celek. Sdružeńı CESNET předpokládá, že umı́st́ı deśıtku
těchto zař́ızeńı implementovaných na desce Numato Mimas A7 u jejich
zahraničńıch partner̊u. Vytvoř́ı se tak celoevropská testovaćı infrastruktura
pro ńızkolatenčńı přenosy. V budoucnu se předpokládá také nasazeńı desek
Avnet, na kterých bude implementováno paketové zrcadlo s rozhrańım
10Gbps Ethernet.
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Př́ıloha A
Seznam použitých zkratek

ACE AXI Coherency Extensions

AMBA Advanced Microcontroler Bus Architecture

ARP Adress Resolution Protocol

AXI Advanced eXtensible Interface

BRAM Block RAM

CMOS Complementary Metal–Oxide–Semiconductor

CRC Cyclic redundancy check

CSMA/CD Carrier Sense Multiple Access with Collision Detection

DDR Double Data Rate

DF Do not Fragment

DHCP Dynamic Host Configuration Protocol

DMA Direct Memory Access

FCS Frame Check Sequence

FPGA Field Programable Gate Array

GNU GNU is Not Unix!

Gbps Gigabits per second

HTTPS Hypertext Transfer Protocol Secure

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers

81



A. Seznam použitých zkratek

IP Internet Protocol

ISO International Organization for Standardization

JSON JavaScript Object Notation

JTAG Joint Test Action Group

Kbit Kilobit

LMB Local Memory Bus

MAC Media Access Control

MF More Fragments

MHz Megahertz

MII Media Independent interface

MMU Memory Management Unit

MS milisekunda

MVTP Modular Video Transfer Platform

MVTP Modular Video Transfer Platform

Mbit Megabit

Mbps Megabit̊u za sekundu

NS Nanosekunda

NTP Network Time Protocol

OSI Open Systems Interconnection

PCS Physical Coding Sublayer

PMA Physical Medium Attachment Sublayer

PMD Physical Medium Dependent Sublayer

PTP Precision Time Protocol

QOS Quality of Service

RAM Random Access Memory

RFC Request For Comments

RISC Reduced Instruction Set Computer
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SDI Serial Digital Interface

SFD Start of Frame Delimiter

SFP Small Form-factor Pluggable

SMPTE Society of Motion Picture and Television Engineers

SSH Secure Shell

TCP Transmission Control Protocol

TTL Time To Live

UDP User Datagram Protocol

USB Universal Serial Bus

U16 16bitové celé č́ıslo bez znaménka

VHDL Very High Speed Integrated Cirucuit Hardware Description Language
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

thesis ...................... zdrojová forma práce ve formátu LATEX
doc ........ dokumentace ovladač̊u jednotek v programu Doxygen (html)
text

thesis.pdf............................. text práce ve formátu PDF
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Př́ıloha C
Vývojové desky
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C. Vývojové desky

Obrázek C.1: Vývojová deska Avnet KU-040-DB-G
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Obrázek C.2: Vývojová deska Numato Mimas A7
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Př́ıloha D
Spoťreba zdroj̊u

D.1 Artix A7 na desce Numato Mimas A7

Tabulka D.1: Celkové využit́ı zdroj̊u hw platformou na FPGA Artix A7

Typ Použito Celkem k dispozici Využit́ı
LUT 26 920 32 600 82,58 %

LUTRAM 3 742 9 600 38,98 %
FF 31 174 65 200 47,81 %

BRAM 48,5 75 64,67 %
DSP 4 120 3,33 %
IO 88 250 35,20 %

MMCM 4 5 80 %
PLL 1 5 20 %

Tabulka D.2: Využit́ı zdroj̊u jednotkou zrcadla na FPGA Artix A7

Typ Použito Celkem k dispozici Využit́ı
LUT 2 943 32 600 9,02 %

LUTRAM 517 9 600 5,38 %
FF 3 577 65 200 5,48 %

BRAM 1 75 1,33 %
DSP 0 120 0 %
IO 0 250 0 %

MMCM 0 5 0 %
PLL 0 5 0 %
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D. Spotřeba zdroj̊u

D.2 Kintex Ultrascale na desce KU-040-DB-G

Tabulka D.3: Celkové využit́ı zdroj̊u hw platformou na FPGA Kintex Ultras-
cale xcku–040

Typ Použito Celkem k dispozici Využit́ı
LUT 44 731 242 400 18,45 %

LUTRAM 5 374 112 800 4,76 %
FF 66 163 484 800 13,65 %

BRAM 123 600 20,5 %
DSP 7 1 920 0,36 %
IO 117 312 37,5 %

MMCM 3 10 30 %
PLL 2 20 10 %

Tabulka D.4: Využit́ı zdroj̊u jednotkou měřeńı jitteru na FPGA kintex ultras-
cale

Typ Použito Celkem k dispozici Využit́ı
LUT 6 227 242 400 2,56 %

LUTRAM 16 112 800 0,01 %
FF 14 892 484 800 3,07 %

BRAM 8 600 1,33 %
DSP 0 1 920 0 %
IO 0 312 0 %

MMCM 0 10 0 %
PLL 0 20 0 %
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D.2. Kintex Ultrascale na desce KU-040-DB-G

Tabulka D.5: Využit́ı zdroj̊u jednotkou zrcadla na FPGA kintex ultrascale

Typ Použito Celkem k dispozici Využit́ı
LUT 2618 242400 1,08 %

LUTRAM 55 112800 0,04 %
FF 2897 484800 0,59 %

BRAM 2 600 0,33 %
DSP 0 1920 0 %
IO 0 312 0 %

MMCM 0 10 0 %
PLL 0 20 0 %
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Vytvǒrené webové rozhrańı
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E. Vytvořené webové rozhrańı

Obrázek E.1: Design webové stránky s celkovým přehledm informaćı o zař́ızeńı
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Obrázek E.2: Design webové stránky s nastaveńım jednotky zrcadla
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E. Vytvořené webové rozhrańı

Obrázek E.3: Design webové stránky s nastaveńım zař́ızeńı
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Obrázek E.4: Design webové stránky s nastaveńım a výsledky měřeńı śıt’ového
jitteru
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