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Abstrakt

Diplomova prace se zabyva navrhem a realizaci zrcadla paketti uréeného k tes-
tovani 1Gbps Ethernetovych siti. Zarizeni dokaze preposilat Ethernetové IP
pakety az do plné rychlosti rozhrani. Nad datovym tokem je taktéz provadéna
analyza variace sifového zpozdéni paketi.

Cile bylo dosazeno pomoci specializovanych ¢islicovych jednotek im-
plementovanych v obvodu FPGA. Prace se v prvé radé zabyva cislicovym
navrhem hardwaru, déle fesi ndvrh a realizaci softwarového vybaveni ur¢eného
k ovladani vytvorenych jednotek a integraci jiz existujicich knihoven.

Zrcadlo pakett bylo implementovano a jeho funkcnost byla ovérena
na dvou FPGA obvodech od spole¢nosti Xilinx. Zafizeni slouzi ve sdruzeni
CESNET k testovani Ethernetovych sitich urcenych pro prenos videa s nizkou
latenci.

Kli¢ova slova Pocitacova sit, Zrcadlo, FPGA, MicroBlaze, Linux, Jitter,
Testovani
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Abstract

The thesis presents the design and construction of a packet reflector for 1Gbps
Ethernet networks. The device can forward Ethernet IP packets at full speed
of the interface. The device is also capable of packet delay variation analysis
of incoming packet stream.

The thesis concerns the digital design implemented in an FPGA circuit and
it also deals with the implementation of software used for controlling designed
units. The goal of this thesis has been accomplished by these units.

The packet reflector was successfully tested and implemented in two Xi-
linx FPGA chips. The device is already used in CESNET z.s.p.o. for testing
Ethernet networks used for low-latency video transmissions.

Keywords Network, Ethernet, Mirror, FPGA, MicroBlaze, Linux, IPDV,
Testing
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Uvod

V poslednich letech se celosvétové zvysuje poptavka po multimedidlnich da-
tech z on-line sluzeb, jako je Netflix a YouTube, které generuji vice nez 50 %
veskerého sifového provozu v Severni Americe [1].

Prenos multimedialnich dat je citlivy na kvalitu pripojeni. Z toho divodu
se pouzivaji rizné druhy vyrovnavacich paméti, které zakryvaji nedostatky
sité. Tyto paméti ovsem zvysuji zpozdéni propagace signdlu k prijimaci.Ve-
likost vyrovnavacich paméti roste s kvalitou streamovaného videa. I kdyz
vyuzijeme vykonné kompresni algoritmy, jako je H.264/H.265, muze byt cel-
kové zpozdéni dat v radu sekund. U jednosmérnych prenosu, pravé jako You-
tube a Netflix, neni ani takto vysoka latence prili§ velky problém.

U obousmérného prenosu, jako jsou videohovory nebo vzdalené ovladani
stroju, je ovSem nezbytné komunikovat v redlném Case. Zachovani co nejnizsi
latence je v téchto pripadech velice dilezité, a to i za predpokladu, Ze se jednd
o prenosy napti¢ jednotlivymi kontinenty.

Zajmové sdruzeni pravnickych osob CESNET se jiz nékolik let zabyva
prenosy videa s nizkou latenci pomoci jimi vyvinuté platformy MVTP. Jednd
se o hardware s FPGA obvody, jez dovoluje vysokou flexibilitu konfigurace pri
malych rozmérech.

Vyvinuty aparat mé sirokou skalu pouziti, jak ve videohovorech, tak
v tvaréi praci. Hlavnim limitem, ktery brani v jeho pouziti je ale kvalita
sifového piipojeni. Z toho diévodu je nutné ovéfovat kvalitu spojeni mezi
obéma koncovymi body realizovaného prenosu. Toto testovani stoji pomérné
velké finanéni prostfedky vynalozené na cestovni naklady a c¢as vysoce
kvalifikovanych pracovnikii.

Aby nebylo nutné vysilat dva pracovniky na ndkladnou sluzebni cestu, bylo
rozhodnuto vyvinout malé zarizeni, které je mozné odeslat postou, a které
dokaze preposilat pakety zpét odesilateli. Kvalitu spojeni je tedy mozné otes-
tovat pouze na jednom konci linky, coz Setfi ¢as i prostredky.






KAPITOLA 1

Predstaveni prace

1.1 Cil diplomové prace

Cilem prace je vytvofeni sifového zafizeni uréeného k testovani 1Gbps Ether-
netovych siti nazvané Hardwarové zrcadlo paketi. Jak jiz ndzev napovida,
aparat dokaze zrcadlit pakety k odesilateli, nebo je preposilat na jinou
adresu v plné rychlosti 1Gbps Ethernetu. Jako datovy tok se predpoklada
video prenos z platformy MVTP, ktery vyhovuje standardu SMPTE ST
2110-21:201. Nad témito daty je vytvoreny aparat schopny analyzovat
variaci sifového zpozdéni pakti (jitter) s vysokou presnosti. Softwarové
vybaveni podporuje rucni i automatickou konfiguraci Ethernetového rozhrani,
a zaroven je mozné provadét vzdalenou administraci.

Pro splnéni cile diplomové prace byla na pocatku definovana nasledujici
sada pozadavki, které musi zafizeni spliovat:

o Pieposilani UDP pakett generovanych platformou MVTP do uzivatelem
definovaného cile plnou rychlosti 1Gbps rozhrani

« Automaticka konfigurace sitového rozhrani
e Vzdéleni administrace celého zatizeni

e Zjednodusend GUI administrace paketového zrcadla a méreni variace
sitového zpozdéni pakett

e Implementovat zarizeni s jednotkou zrcadla pakett na dvou vyvojovych
deskach:

— Numato Mimas A7 - Artix 7 FPGA
— Avnet AES-KU040-DB-G - Kintex UltraScale FPGA

o Mc&ieni variace sitového zpozdéni na proudu dat generovanych platfor-
mou MVTP na desce Avnet AES-KU040-DB-G



1. PREDSTAVENI PRACE

1.2 Struktura prace
Kapitola 1 popisuje hlavni cile prace

Kapitola 2 obsahuje nezbytné informace, které musel autor nastudovat, aby
byl schopny kvalifikované a spravné navrhnout celé zarizeni.

Kapitola 3 se zabyva identifikaci hlavnich probléma navrhu a nastinuje
mozné feseni.

Kapitola 4 se zabyva vlastnim postupem névrhu a vyslednou realizaci.

Kapitola 5 obsahuje popis metod, které slouzily k testovani a ovéreni
funkénosti zarizeni jako celku.

Kapitola 6 popisuje méreni vykonu implementovanych jednotek.



KAPITOLA 2

Resersni cast

V této kapitole jsou popsany zasadni informace, bez kterych by nebylo mozné
navrhnout celé zarizeni. Nejednd se v zddném pripadé o veskeré znalosti, které
si musel autor osvojit, nebot ke splnéni zadani bylo t¥eba obsidhnout velké
mnozstvi materiali a ziskané informace zna¢né prevysuji rozsah diplomové
prace.

2.1 Komunikaé¢ni rozhrani Ethernet

Pocatek technologie Ethernet datujeme v 70. letech ve vyvojovych laboratorich
Xerox Palo Alto Research Center. Konsorcium firem DEC, Intex a Xerox je
nasledné v roce 1980 standardizovalo pod jménem DIX. V témze roce zacala
prace na dnes zndmém standardu IEEE 802.3, ktery byl publikovan v roce
1985 [2]. Standard IEEE 802.3 celym nazvem Carrier Sense Multiple Acces
with Collision Detection (CSMA/CD) Access Method and Physical Layer Spe-
cification je rozvijen dodnes a zahrnuje mnohé rozsireni popisujici riznorodou
signdlovou komunikaci pres rozli¢nd prenosova média jako opticky kabel, ko-
axialni kabel a kroucend dvoulinka. Dnes je Ethernet standardizovan i normou
ISO 8802/3 [2].

Komunikaéni rozhrani Ethernet se v referen¢nim modelu ISO/OSI po-
psaného v [3] vyskytuje na fyzické a spojové vrstvé [4].

2.1.1 Ethernetovy ramec

V Ethernetovych sitich jsou data posildna po tzv. rdmcich [4]. Struktura Ether-
netového ramce je zobrazena v obrazku a sklada se z:

Preambule 56bitové pole, kde kazdy oktet obsahuje hexadecimalni hodnotu
0x55. Tato sekvence slouzi k synchronizaci hodin u ptijemce.

Oddélova¢ ramce (SFD) 8bitové pole obsahujici hexadecimalni hodnotu
0x5D. Tento oktet urcuje zacatek rdmce.

5



2. RESERSNI CAST

Obrazek 2.1: Struktura Ethernetového rdamce podle 802.3 [4]

1 4
7 bajtu bajt 6 bajtu 6 bajtu 2 bajty bajty

Preambule SFD Adresa Adresa | Délka/typ Data CRC
cile zdroje

Adresa cile Fyzickd adresa ptijemce dlouhd 48 biti.
Adresa zdroje Fyzicka adresa odesilatele dlouha 48 bitt.

Typ/délka Toto 16bitové pole muze byt pouzito dvéma zpusoby. Hodnota
mensi nez 1500 udava délku datového pole v oktetech, zatimco hod-
nota 1536 a vice znamend, Ze se jednd o ¢islo indikujici typ protokolu
zapouzdireného v Ethernetovém rameci.

Data Pole o proménné délce slouzici pro prendsend data.

Kontrolni sou¢et FCS Jedna se o algoritmus CRC32 popsany v [5], ktery
slouzi k detekci integrity rdamce.

2.1.2 Ethernetové vrstvy

Standard IEEE 802.3 specifikuje jednotlivé vrstvy v komunika¢nim modelu.
Ty jsou rizné pro jednotlivd rozsifeni standardu. Komunika¢ni vrstvy pro
rychly Ethernet (100 Mbps az 10 Gbps) jsou zobrazeny v obrazku

2.1.2.1 Vrstva fizeni pFistupu k médiu (MAC)

V MAC vrstvé je zahrnuta detekce kolizi a chyb v integrité dat zajisténd
nezavisle na fyzickém médiu [4]. Zaroven jsou zde také rozdélena data do
ramcu (preambule, oddélovaé¢ a kontrolni sekvence). K dattum je také pridana
MAC adresa odesilatele a prijemce (viz sekce .

2.1.2.2 Rozhrani nezavislé na typu média (MII)

Toto rozhrani definuje jednoduché a plné duplexni komunikac¢ni propojeni mezi
MAC a fyzickymi vrstvami (PHY).

Soucésti MII je také rozhrani MDIO, které je pouzivano k vyc¢itani a zapisu
registrii ve vrstvach PHY. Pomoci téchto registri lze vrstvy PHY nejen na-
stavit, ale i zjisfovat informace o pfipojeni kabelu atd.

Puavodni MII pouzivalo pro komunikaci ¢tyrbitové obousmérné rozhrani
taktované na frekvenci 25 MHz. Tim bylo dosazeno rychlosti 100 Mbps. AvSak
dalsi rozsifeni dosahuji rychlosti i 10 Gbps (XGMII) [4].
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2.1. Komunikaé¢ni rozhrani Ethernet

Obréazek 2.2: Rozdéleni vrstev v komunikac¢nim modelu podle IEEE 802.3 pro
rychly Ethernet. [4]

MAC - fizeni piistupu k médiu

i ——P

PCS

PMA PHY

PMD

Mpp —D

<«

Médinm 7

I
100 Mb/s

2.1.2.3 Podvrstva fyzického kédovani (PCS)

Podvrstva PCS se stara o preklad dat mezi MII a PMA. Jednotliva ¢tyibitova
slova prichazejici po MII jsou zakdédovana do pétibitovych kédovych skupin,
ktera jsou nasledné posilana po fyzickém médiu.

Zaroven jsou zde generovany signaly protokolu pristupu ke sdilenému
médiu (CSMA). Rovnéz serializace a deserializace dat z/do formy pro vrstvu
PMA je provadéna v této vrstveé [4].

2.1.2.4 Pripojeni k fyzickému médiu (PMA)

Tato podvrstva mapuje prenosové kédy pro podvrstvu zavislou na fyzickém
médiu (PMD). Generuje signaly znacici dostupnost PMD a zajistuje zpétné
dekédovani hodin z NRZI kédovani. V tomto kédovani je binarni jednicka
koédovana zménou stavu signalu a nula je pre¢tena, pokud k zaddné zméné
nedoslo [6]. Déle se v této vrstvé nachdzi (pokud je implementovéana) automa-
tickd negociace.

2.1.2.5 Podvrstva zavisla na fyzickém médiu (PMD)

Tato podvrstva se staré o konverzi signala PMA na fyzické médium. To zahr-
nuje ¢asovani jednotlivych bitt, kédovani signalt a buzeni média [4].



2. RESERSNI CAST

Obrazek 2.3: Struktura paketu protokolu IPv4 [7].

0 1 2 3
olt]2]s]a]s]e]7]o]a]2]s]a]s]6]7]o]a]2]s]a]s]6]7]o]1]2]3]4]5]6]7
Verze THL Typ sluzby Celkova délka
Identifikace Priznaky Offset fragmentii
TTL Protokol Kontrolni soucet hlavicky

Zdrojova adresa

Cilova adresa

Rozsifend nepovinna nastaveni

Data

2.2 Sitové protokoly

Na vyssich vrstvach referenéniho modelu ISO/OSI popsaného v [3] jsou defi-
novany dalsi protokoly popisujici komunikaci na vétsi irovni abstrakce. V této
sekci se budu vénovat hlavnim sifovym protokoltim, které se tykaji mé préce.

2.2.1 Internetovy protokol

Internetovy protokol (IP) je zdkladnim protokolem celé rodiny TCP/IP,
kterda je v dnesni dobé brana jako standard pro komunikaci v rozsahlych
pocitacovych sitich [2].

IP definuje nad linkovou vrstvou dalsi logickou adresaci, diky které je
mozné komunikovat mezi vice sitémi. Adresa definovand protokolem IP se
nazyvéa IP adresa a jedna se o unikatni identifikator. V soucasné dobé se ak-
tivné vyuzivaji dva typy IP protokolt, IPv6 a IPv4 [2].

2.2.1.1 Struktura IP paketu

Struktura paketu IPv4 je zobrazena v obrazku [2.3|a sklada se z nasledujicich
poli [7]:

Verze protokolu 4bitové pole.

Délka hlavicky v 32bitovych slovech (IHL) 4bitové pole Délka
hlavicky na rozdil od protokolu IPv6 mtze mit proménnou délku.

Typ sluzby 8bitové pole.
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2.2. Sitové protokoly

Celkova délka datagramu 16bitové pole.

Identifikace 16bitové pole slouzici k opétovnému slozeni fragmentovanych
datagramn.

Priznaky 3bitové pole obsahujici nasledujici jednobitové priznaky:

Rezervovano (0) Jedna se o rezervovany bit, ktery musi byt nulovy.

Nefragmentovat (DF) Je-li tento pfiznak nastaven, nesmi byt zprava
po cesté fragmentovana.

Vice fragmentt (MF) Neni-li tento pfiznak nastaven, pak se jedna
o posledni fragment.

Offset fragmentu 13bitové pole udavajici offset fragmentu v pivodnim da-
tagramu. Offset je uddvan po 64 bitech.

Zivotnost (TTL) 8bitové pole. Pfi prichodu smérovacem se tato hodnota
snizuje o jedna, pricemz jakmile dosdhne hodnoty nula, smérova¢ ma po-
vinnost zpravu zahodit. Timto mechanismem dochézi k zabranéni kru-
hovému preposilani dat mezi prepinaci.

Protokol 8bitové pole oznacujici vnofeny protokol

Kontrolni soucet hlavicky 16bitové pole slouzici k ovéreni integrity
hlavicky.

Zdrojova IP adresa 32bitové pole s adresou odesilatele

Cilova IP adresa 32bitové pole s adresou piijemce

A

Rozsifena nepovinna nastaveni Jedné se o pole s proménnou délkou. Mi-
nimélni délka je 32bitové slovo a maximdélni jsou Ctyti 32bitova slova.

Data Datové pole, které muze byt velké az 64 KiB.

Oproti IPv4 nabizi novéjsi protokol IPv6 podstatné veétsi pocet adres,
protoze rozsiril jeji velikost na 128 biti. Vétsi pocCet adres je jeden z hlavnich
divodll nasazovani novéjsiho protokolu, jelikoz v roce 2011 byly alokovany
posledni volné adresni bloky [§].

IPv6 nabizi oproti starsimu protokolu i dalsi vyhody. Jedna se napiiklad
o efektivnéjsi smérovani, identifikdtor toku (QoS) a absenci redundantniho
kontrolniho souc¢tu, ktery zbytecné zahlcuje smérovace. Struktura IPv6 paketu
je zobrazena v obrazku [2.4] a sklad4 se z nasledujicich poli [9]:

Verze 4bitové pole obsahujici verzi IP protokolu.

Trida provozu 8bitové pole urcujici prioritu paketu.
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Obrazek 2.4: Struktura paketu protokolu IPv6 [9].

0 1 2 3
ofifefsfa]s]e]7]oli]2]s]als |6l ofa 2 3 afs 67 os]2]s]4]5]s]7

Verze Ttida provozu Znacka toku

Délka dat Dalsi hlavicka TTL

Zdrojové adresa

Cilova adresa

Data

Znacka toku 20bitové pole slouzici pro spravu QOS. Jednd se o nepouzivané
pole, které mélo slouzit pro aplikace redlného casu.

Délka dat 16bitové pole urcujici délku datové ¢asti paketu.

Dalsi hlavicka 8bitové pole, typ néasledujici hlavicky. Mutze se jednat
o jednu z rozsitujicich hlavicek definujici napt. fragmentaci, Sifrovani
a smérovani, nebo o vnoreny protokol.

Zivotnost (TTL) 8bitové pole urtujici maximalni pocet smérovaci, kterymi
miuze paket projit. Jedna se o stejny mechanizmus jako u IPv4 hlavicky.

Zdrojova IP adresa 128bitové pole s adresou odesilatele.
Cilova IP adresa 128bitové pole s adresou prijemce.

Data Datové pole, které mutze byt velké az 64 KiB ve standardnim rezimu.
IPv6 zavadi i tzv. jumbogramy s velikosti az 4 GiB.

2.2.1.2 Vypocet kontrolniho souc¢tu

Hlavi¢ka internetového protokolu 4. verze obsahuje kontrolni soucet zajistujici
integritu hlavicky(viz sekce [2.2.1.1]). Ten je tfeba vypocitat pri kazdé jeji
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upravé. Protokol IPv6 kontrolni soucet jiz neobsahuje, protoze jeho vypocet
zbytecéné zatézuje sitové prvky napf. piepinace, které pii kazdém prichodu
paketu snizuji hodnotu TTL a spoléhd na zajisténi integrity hlavicky ve vyssi
vrstvé ISO/OSI modelu popsaného v [3].

Algoritmus je pocitan jako prosty aritmeticky soucet 16bitovych hodnot
hlavicky paketu. Pficemz jakmile dojde k preteceni, je prictena jednicka navic.
Na tento vysledek je aplikovan operator logické negace, ¢imz vznikne finalni
hodnota kontrolniho sou¢tu. V pseudokédu je zapsana funkce implemen-
tujici algoritmus [7].

Pseudokdd 2.1: Algoritmus implementujici kontrolni soucet IPv4 protokolu.

uil6 calculate_checksum (uil6 [] header, int length)
{
uil6é sum = 0
int i = 0;
while (i < length (header))
{
sum = sum + header[i];
if (overflow (sum))

{
}

sum = sum + 1;

}

return not (sum);

2.2.1.3 Fragmentace IP paketi

Velikost odeslaného paketu muze byt vétsi, nez podporuji sitové prvky po
cesté. V takovém ptipadé je tieba IP paket rozdélit na mensi ¢asti. Tento pro-
ces se nazyva fragmentace. Jednotlivé verze IP protokolil pfistupuji k tomuto
procesu odlisné.

V protokolu IPv4 muze odesilatel odeslat jakkoliv velky paket a o jeho
pripadné rozdéleni se postaraji jednotlivé prvky po cesté [7], zatimco protokol
IPv6 vyzaduje, aby fragmentace byla provadéna pouze u odesilatele [9]. To
v praxi znamend, ze pokud k sifovému prvku dorazi v&tsi paket a on jej neni
schopny odeslat, tak prijaty paket zahodi.

Dalsim rozdilem je absence podpory fragmentace v zakladni hlavicce
u IPv6, kde jsou tudaje o fragmentovaném paketu uloZeny v tzv. rozsifujici
hlaviéce [9].

11
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Obrazek 2.5: Struktura paketu protokolu UDP [10].

0 1 2 3
olt]2]3]4]s]e][7]ol1]2]3]a]s]6]7]o]1]2]a]4]5]6][7]o]1]2]3]a]5]6]7
Zdrojovy port Cilovy port
Délka Kontrolni soucet

Data

2.2.2 User Datagram Protokol (UDP)

V hlavi¢ce IP protokolu mtzeme naleznout pole definujici vnoreny protokol
(viz sekce . Jednim z téchto protokolil muze byt User Datagram Pro-
tocol (UDP).

Pomoci tohoto protokolu probihd komunikace bez navazani prenosového
kanalu mezi vysilacem a prijimacem. To znamend mensi rezijni naroky a ma-
lou hlavicku, ale na druhou stranu se jedna o nespolehlivé spojeni. Protokol
nezarucuje prijeti dat ve spravném poradi, dokonce negarantuje prijeti viibec.
Diky témto vlastnostem se protokol vyuziva v aplikacich realného ¢asu a pro
prenos multimédii, kde je tfeba minimalizovat sifové zpozdéni.

UDP definuje éfsla portii. Ty slouzi k rozliseni typu sifové aplikace, podle
kterych jsou pakety na zdrojovych stanicich prifazovany jednotlivym pro-
cestim, které si dany port zaregistrovaly.

Struktura UDP paketu je zobrazena v obrazku a skldda se
z nésledujicich poli [10]:

Zdrojovy port 16bitové pole oznacujici ¢islo zdrojového portu.
Cilovy port 16bitové pole oznacujici ¢islo cilového portu.
Délka zpravy 16bitové pole.

Kontrolni soucet 16bitové pole s kontrolnim souctem. Jednd se o stejny
algoritmus jako v pripadé IP protokolu (viz sekce [2.2.1.2) a je pocitany
pres UDP pseudohlavicku a datové pole.

UDP pseudohlavickou je myslena UDP hlavicka s pfidanou zdrojovou
a cilovou IP adresou, typem vnoteného protokolu a délkou dat IP paketu.

Data Datové pole, které muze byt velké az 64 Kib.

Kontrolni souc¢et UDP paketu je nepovinny (muze byt nulovy), pokud je
jako sitovy protokol pouzit IPv4, naopak pii pouZiti protokolu IPv6 je jeho
jeho vypocet nutny [11] [12].
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2.2.3 Adress Resolution Protocol (ARP)

Tento protokol slouzi k ziskani fyzické adresy (viz sekce z IP adresy.
Vyuziva se ho zejména ve chvili, kdy je potfeba komunikovat pomoci IP pro-
tokolu ve stejné siti.

Pokud takové situace nastane, je tfeba odeslat zaddost ARP request lin-
kovym broadcastem. Jednd se o specidlni fyzickou adresu, kterd zarudi, ze
bude dorucena vsem zarizeni v lokdlni siti. Prijemce zadosti s prislusnou IP
adresou odpovidd pomoci ARP reply s fyzickou adresou [13].

Odesilatel si nasledné ulozi tuto informaci do prekladové tabulky mezi 1P
a fyzickou adresou nazyvanou ARP table. Z toho divodu neni nutné odesilat
dotaz na fyzickou adresu pri kazdém pokusu o komunikaci, avsak kazdy
zdznam v tabulce je potfeba po vyprseni jeho platnosti obnovit [14].

2.2.4 Dynamic Host Configuration Protocol (DHCP)

DHCP protokol umoziuje konfiguraci sitovych zafizeni pfimo pres Etherne-
tové rozhrani. Jednd se predevsim o IP adresu, masku sité a vychozi branu.
Pomoci DHCP lze priradit IP adresu dvéma riznymi zpiisoby:

Dynamické Adresa je klientovi prifazena s ¢asovym omezenim.
Staticka Server méa alokované IP adresy k prislusnym MAC adresam.

Dynamické pridéleni umoziuje znovupouzitelnost adres v siti. Po ur¢itém
case musi klient znovu pozadat o pridéleni adresy. Pokud tak neucini, miize ji
server pridélit nékomu jinému.

Klienti zadaji o ptidéleni adresy pomoci protokolu UDP (viz sekce
na portu 68, pricemz server posloucha na portu 67. Klient po pripojeni vysila
linkovym broadcastem DHCPDISCOVER paket. Na ten server odpovi pa-
ketem DHCPOFFER se seznamem nabizenych IP adres. Klient si nasledné
vybere jednu z nabizenych adres, pozada server o pridéleni vybrané adresy
pomoci DHCPREQUEST a server mu ji potrvdi pomoci DHCPACK [15]. Po
prijeti DHCPACK muze zacit klient pouzivat vybranou adresu.

2.3 Hardwarova platforma spolecnosti Xilinx

2.3.1 Microblaze

MicroBlaze je 32bitovy RISC soft mikroprocesor navrzeny pro implementaci
na platformé Xilinx FPGA. Jedna se o Siroce konfigurovatelny mikroprocesor
registrové architektury, ktery dovoluje navrhaitum vybrat pouze podmnozinu
funkcionalit potfebnou pro jejich cilovou aplikaci. MicroBlaze mize fungovat
jako maly mikrokontrolér s 8 Kbit opera¢ni paméti, nebo jako plnohodny
jedno-jadrovy procesor s jednotkou spravy paméti (MMU), predikei skoku
a aritmetickym akceleratorem ¢isel v plovouci fadové carce [16].
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Obrazek 2.6: Architektura procesoru MicroBlaze [16].

Jednotka spravy paméti (MMU)
M AXI <: ITLB UTLB DTLB M AXI
instrukce g {} i i o <;J> data.
f— Programovy; N7 ALU 8.
’ citac I I —
Specidlnf N— Posouvac
@ reeistry  |N] |Barrel shifter M_AXI
. ; periferie
Pradlikiion {} Nasobicka
Lokalni skoku Délicka
mTt;mlf({“i $ FPU Lokalni datova
shérnice shérmice
] Instrukend (N 5
— R R 1t~z
buffer 4 Dekodér |
instruket
FNJ Registrové pole ] :,\l/ AXI
e 32x32bit N < ::, stream
]

Ackoliv je MicroBlaze vSestranné konfigurovatelny, nasledujici vlastnosti
nelze zménit:

e Celkem 32 registrii pro vSeobecné pouziti o Sitce registru 32 bita.
e Instrukéni slovo dlouhé 32 biti.
e Pipeline vykonavajici maximalné jednu instrukci za takt.

Blokové schéma, procesoru je zobrazeno v obrazku

2.3.1.1 Pipeline

Ve vykonavani instrukci u procesoru MicroBlaze je vyuzito pipeliny, pficemz
vétsina instrukci potrebuje pouze jeden hodinovy cyklus k dokonceni stupné
pipeline. Velikost pipeline zna¢nym zptsobem ovliviiuje rychlost zpracovani
instrukci. Procesor lze nastavit do tii nédsledujicich konfiguraci ovliviiujicich
velikost pipeline [16].

Minimum spotfebovanych prostredktt FPGA Pipeline je v tomto na-
staveni minimalizovana na t¥i stupné (Nacteni, Dekédovani a Vykondni
instrukce)

Maximalni vykon Pipeline je rozdélena do péti stupna (Nactend,
Dekodovdni, Vykondni instrukce, Pristup do paméti a Zdpis do
registru)
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Maximalni frekvence Pipeline obsahuje osm stupna, pricemz jejich
rozdéleni je stejné jako v nastaveni Maximadlni vijkon, pouze pristup do
paméti je ¢lenéno do dalsich ¢tyr riznych casti.

2.3.1.2 Pamétova architektura

MicroBlaze je navrzen s Harwardskou architekturou, coZ znamena, ze pamét
instrukeci a programu jsou dva rozdilné adresové prostory. Celkem miize mit
mikroprocesor az tii riznd pamétova rozhrani [16].

Lokalni pamétova sbérnice (LMB) Jedn4 se o paméfovou sbérnici, kterd
se pripojuje k nizkokapacitnim pamétem umisténych primo v FPGA.
Velikost této paméti se pohybuje obvykle v fadech desitek kilobajtii.

AXI4 rozhrani s koheren¢nim rozsifenim (AXI4-ACE) Toto  roz-
hrani je obvykle pouzivano pro pristup k externim pamétem DDR4,
jelikoz obsahuje rozsiteni pro koherentni pristup do cache.

AXI4 Toto rozhrani je pouzivano pro pristup k periferiim.

Adresové rozsahy jednotlivych rozhrani a periferii je mozné nastavit s ohle-
dem na to, ze maximalni velikost adres je 32, nebo 64 bitt. Také je pri na-
stavovani adres treba brat ohled na fakt, ze MicroBlaze zacina po resetu cist
instrukce z adresy 0z0 [16].

2.3.2 Komunikaéni rozhrani AMBA AXI

Advanced eXtensible Interface AXI je otevieny standard sbérnicové architek-
tury vyskytujici se prfimo na ¢ipu. Tato architektura byla poprvé predstavena
v roce 2003 spole¢nosti ARM jako soucdst sbérnicovych architektur Advanced
Microcontroller Bus AMBA. Posledni generace AMBA AXI4 byla predstavena
v roce 2010 a je v dnesni dobé Siroce pouzivana v mikrokontrolérech, FPGA
a Systémech na ¢ipu (SoC) [17].

Existuji t¥i typy rozhrani AXI4. Jednad se o AXI4, AXI4-Lite a AXI4-
Stream.

2.3.2.1 AMBA AXI4

Toto rozhrani, také obcas nazyvané AXI4-Full, je pouzivano v aplikacich s vy-
sokymi néroky na propustnost [17].

Standard AXI4 protokolu definuje dvoubodové rozhrani mezi mastrem
a slavem pro vzajemnou komunikaci. Pro realizaci spojeni vice mastert k vice
slaveim je nutné pouzit kiizovy prepinac, ktery podle cilové adresy speci-
fikované pri inicializaci transakce provede spojeni k cili s danym adresnim
rozsahem.
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Dvoubodové spojeni AXI4 je podle standardu rozdéleno do péti
nezavislych ¢asti [18] :

e Rozhrani pro ¢teni adresy

e Rozhrani pro zapis adresy

e Rozhrani pro ¢teni dat

e Rozhrani pro zapis dat

e Rozhrani pro potvrzeni zapisu

Sfika dat a adres obsazenych v jednotlivych rozhranich neni definovana a lze
si ji libovolné zvolit v zavislosti na aplikaci.

Komunikace pro AMBA AXI4 probihd mezi mastrem a slavem v trans-
akcich, které vzdy zahajuje master. Data se nasledné mohou prenaset v obou
smérech po davkach. Jedna davka je sekvence dat, kterd muze byt velka az
256 sbérnicovych slov a jeji velikost je vzdy definovana pri zahajeni transakce.
Obrazek zobrazuje prubéh zapisové transakce na rozhrani AXI4. Presné
nazvy signalt jednotlivych ¢éasti, jejich pribéhy a veskeré funkcionality jsou
popséany v [18].

2.3.2.2 AMBA AXI4-Lite

AXI4-Lite je velmi podobné rozhrani AMBA AXI4. Je vhodna pfi pouziti
v aplikaci s nizkymi naroky na propustnost, napt pro vyéitdni a zapis kon-
trolnich registri. Hlavnim rozdilem je velikost davky, kterda je u AXI4-Lite
omezena na jedna. Dale postrada dalsi funkcionality jako podporu cache, vy-
rovnavacich paméti a atomicitu transakei [18§].

2.3.2.3 AMBA AXI4-Stream

Rozhrani AXI4—Stream je rozhrani pouzivané pro prenos vysokorychlostniho
proudu dat. Jednd se o jednosmérnou komunikaci, kdy master vysila a slave
nemize na data zaddnym zpusobem odpovédét. Slave ovlada pouze jeden
signél, kterym muze mastera upozornit na zahlceni, a data pozastavit.

Ve skuteCnosti je podmnozina AXI4-Stream protokolu pouzita pti ko-
munikaci na jednotlivych nezavislych rozhranich protokolu AXI4 a AXI4—
Lite Presné ndzvy signalu, prubchy a funkcionality protokolu jsou
popséany v [19).

2.4 MeéFeni variace sitového zpozdéni paketti
(sitového jitteru)

Podle RFC3393 je variace sitového zpozdéni paketi definovan jako odchylka
zpozdéni paketd vici primérnému zpozdéni. Tento jev se ale Castéji oznacuje
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Obrazek 2.7: Zapisova transakce AXI4 [18].

Rozhrani pro zapis adresy
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Rozhrani pro zépis dat
Master Zapisovand Zapisovana al
. ave
rozhrani data data 3
rozhrani

Rozhrani pro potvrzeni zapisu

Odpoved
na zapis

G

jako sitovy jitter a z toho ditvodu bude tento termin pouzivan i v ndsledujicim
textu diplomové préce [20].

Kolisani doby propagace paketu siti muze nastat kvili zahlceni, Spatnému
fazeni do front aktivnich prvka nebo i nespravnym nastavenim [21]. Jitter
je jednim z parametri kvality pripojeni, ktery vyraznym zptisobem ovliviiuje
latenci u streamovanych dat, jelikoz jediny mozny zplsob, jak jev maskovat
na strané prijimace je pouziti vyrovnavacich bufferu.

Sitovy jitter je v dnesni dobé vé&tsinou méfen v softwaru. Tyto techniky
obvykle dosahuji maximélné milisekundové presnosti, coz je ve vétsiné aplikaci
zcela dostacujici, avsak pro testovani siti urcenych pro prenosy s latenci nizsi
nez 1 ms je takovato presnost nepouzitelna.

V nésledujici sekci je popsano nékolik metod pro méfeni sifového jitteru
s vysokou presnosti.

2.4.1 Vkladani casovych znacek

Asi nejjednodussi metodou, jak méfit sifovy jitter, je pomoci vkladani
¢asovych znacek do paketdl. Pfi pifjmu je ndsledné spocitdno sifové zpozdéni
daného paketu. Z néj je mozné pocitat i jitter. V [22] byla tato technika
pouzitd pro méfeni kruhového zpozdéni optické sité. Tedy prijima¢ byl
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nakonfigurovdn jako nizkolatenéni sitové zrcadlo a vypocet byl realizovan
na vysilaci. Timto zptsobem bylo dosazeno presnosti 10 ps.

Pokud bychom chtéli tyto metody pouzit pro méreni zpozdéni paketu v jed-
nom smeéru, je nutné provadét vyhodnoceni na prijimaci. To vSak prinasi novy
problém synchronizace ¢asu mezi vysilacem a pfijimacem.

Pri pouziti moderniho protokolu PTP jsme sice schopni na Etherne-
tové siti dosdhnout presnosti az 100ns [23], avSak jeho pouziti potiebuje
hardwarovou podporu na vsech sitovych prvcich po cesté mezi piijimacem
a odesilatelem [24].

Rozsitengjsi protokol NTP, ktery nepotiebuje zadnou podporu mezilehlych
sffovych prvki, dokdze podle [23] dosdhnout piesnosti az 1ms. Pouzit{ me-
tody vkladani casovych znacek pouzivajici protokoly pro synchronizaci je tedy
hlavné limitovano presnosti protokolti samotnych a nikdy nemitize byt lepsi.

2.4.2 Metoda Interarrival Histograms

Dalsi populdrni zptisob méfeni sitového jitteru je metoda Inter-Arrival histo-
gram [25]. Tato metoda predpoklddd, ze zdroj odesila proud rovnomérné roze-
stoupenych a stejné velkych pakett. Prijimaci strana pouze znackuje prichody
paketil a poc¢itd rozdil intervali mezi prichozimi pakety.

2

2.4.2.1 Princip méreni

Metoda Interarrival Histograms pocitd jitter jako rozdil mezi naméfenym
a oCekdvanym intervalem mezi pakety. Ocekavana hodnota je rovna inter-
valu mezi pakety nastavenému na vysilaci. Pokud pfijimac¢ tuto dobu nezna,
je nutné ji odhadnout.

Necht T's; reprezentuje i-tou dobu mezi pakety na vysila¢i, Tr; repre-
zentuje i-tou dobu mezi pakety na prijimaci a D; reprezentuje i-tou zménu
zpozdéni sité. Pak jisté plati:

Podle metody Interarrival Histograms je T's; konstanta, kterou je nutné
odhadnout na pfijimaci. Dale v textu budu tedy predpokladat, ze:

Ts;=Ts (2.2)

Pokud predpokladédme, ze T'r; je ndhodna veli¢ina s norméalnim rozdélenim,
které ma stfedni hodnotu (E) rovnou T's, pak s dostatecné velkym statis-
tickym vzorkem muzeme stfedni hodnotu odhadnout na pfijimaci strané po-
moci vybérového prumeéru zmérenych dob [25]. Vypocet odhadu T's je vyjadien
ve vztahu 2.3

18



2.4. Méfeni variace sifového zpozdéni paketii (sitového jitteru)

Obréazek 2.8: Princip méfeni metody Interrarival Histrograms, kde T's repre-
zentuje dobu mezi pakety na vysilaci, T'r; reprezentuje i-tou dobu mezi pakety
na prijimaci a D; reprezentuje i-tou zménu zpozdéni sité [25].

Ts
Vysila¢ data data
Tl’
Prijimac data data
T
T D

Necht D; ~ N(0, o) pak plati:

1 & 1 & 1

= (Tr) == (Tsi+D;)=Ts+—-> D; ~T, (2.3)

"o o nia

Pokud prijimaci strana tuspésné odhadla mezipaketovy interval nastaveny
na vysila¢i, pak jednoduchou tpravou vztahu miuzeme vypocitat zménu
zpozdéni sité, tedy jitter.

2.4.2.2 Presnost metody

Presnost této metody se vyrazné lisi mezi implementacemi, jelikoz zalezi nejen
na spolehlivosti odhadu doby mezi pakety, ale také na rozliSeni a stabilité
casovace pouzivaného ke zjisténi doby prichodu.

Rozliseni casovace je hlavni limitujici prvek. Pokud bychom znackovali
dobu prichodu paketti v softwaru v uzivatelském prostoru opera¢niho systému,
byla by presnost znacky velice nizka, protoze doba mezi faktickym prichodem
paketu a predanim dat programu muze byt i fadoveé desitky milisekund, kvuli
planovani a prepinani kontextu v opera¢nim systému. Lepsi metodou je im-
plementace Casové znacky primo v prostoru jadra operacniho systému, nebo
vyuzit{ podpory sitové karty. V [25] bylo pomoci ¢asovych znacek provddénych
pifmo na sitové karté dosazeno presnosti 1 ps.

Spolehlivost odhadu je dalsim dtlezitym prvkem limitujicim presnost.
Pokud predpokladame, ze jitter je ndhodnd veli¢ina s normélnim rozdélenim
N(0,0) [25], muzeme pouzit jako chybovou funkci konfiden¢ni interval.
Vztah zobrazuje chybovou funkci pro konfidenéni interval 99.7 %, pokud
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2. RESERSNI CAST

jej aplikujeme na dostatecné velky vzorek namérenych dat.

S
e=3 ] (2.4)

Kde je € odhad chyby, S je vybérovd smérodatni odchylka a N pocet
vzorku [25].

Vybérovou smérodatnou odchylku lze ziskat pomoci vypoctu vyjadieného
ve vztahu 2.5

V piipadé, ze bychom chtéli zjistit potiebnou velikost vzorku (IN) pro
zajisténi dostatecné nizké chyby, je nutné nejdiive vypocitat hodnotu vybérové
smérodatné odchylky pomoci vztahu

5= \/nil S (Tri - Ts)? (2.5)

Vi

Vybérova smérodatnd odchylka je tizce spjata s jittrem v siti. Pro zjed-
noduseni vypoctu je mozné ji také odhadnout pomoci pravidla 3 o [26].

Pravidlo tik4, Ze u priblizné normalné rozdéleného statistického souboru
by se mély témér vsechny relevantni hodnoty nachézet do vzdéalenosti tii
smérodatnych odchylek.

Vybérové smérodatnd odchylka S miize byt ve vztahu nahrazena za
maximalni mozny sifovy jitter. Timto zpiisobem omezime chybu méfeni shora
pomoci pravidla 3 ¢, coz vede ke zjednodusenému vztahu:

L (2.6)

e <
- N -1

| =

kde je J maximalni mozny jitter v siti, ktery mize byt ziskdn méné presnou
metodou nebo kvalifikovanym odhadem.

2.5 Operacni systém GNU /Linux

Pocatek tohoto opera¢niho systému se datuje do roku 1991, kdy jej zacal
vyvijet finsky student Linux Tovards na zakladé unixového operacniho
systému MINIX. Néazev GNU/Linux vznikl az spojenim s projektem GNU
zalozenym v roce 1983 Richardem Stallmanem, ktery si kladl za cil vytvorit
opera¢ni systém slozeny pouze z otevieného softwaru [27].

Spojenim obou projekti vznikla Ffada opera¢nich systému, kterym se
dnes zkracené rika Linuxové distribuce a pokryvaji siroké spektrum zafizeni.
Od malych jednoprocesorovych vestavnych zarizeni po multiprocesorové
vypocetni clustery [28].

Naprosta vétsina zdrojového kédu operacéniho systému Linux je napsana
v jazyce C, avsak urcité funkcionality, na které je kladen pozadavek rychlosti
a maximalni efektivity (napf. pldnovac), jsou napsany v assembleru [29].
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2.6. Vyvojové desky

Operacni systém je mozné zkompilovat na velké mnozstvi cilovych ar-

MicroBlaze, ktera je pfi splnéni nasledujicich pozadavki podporovéana [30]:
o Kontrolér vnéjsi operac¢ni paméti, kterd mé kapacitu alespon 32 Mbit.
o Casova¢ s dvéma kandly a pfipojenym prerusenim
e Sériovy port

o MicroBlaze s Memory Managment Unit (MMU)

Po splnéni vyse popsanych pozadavku bude mozné linuxové jadro prelozit.
Pro zavedeni z nevolatilni paméti jsou potreba jesté nasledujici periferie, které
Xilinx oznacuje jako volitelné [30].

o Extern{ nevolatilni pamét

o Minimélni velikost lokélni paméti procesoru 4 Kb (BRAM) pro First
Stage bootloader, kterd se inicializuje s nahranym bitstreamem.

Opera¢nimu systému se béhem zavadéni na platformé ARM i MicroB-
laze predéava soubor s ndzvem device-tree. Jednd se o stromovou strukturu
popisujici typ procesoru, sbérnici a dostupné periferie. Na zakladé informaci
obsazenych v tomto souboru muze operaéni systém zavadét ovladace a celkové
zalizeni spravovat.

2.6 Vyvojové desky

Vedoucim préace bylo rozhodnuto, ze paketové zrcadlo bude implementovano
na dvou platforméch a to Numato Mimas A7 a Avnet AES KU-040-DB-G.

2.6.1 Numato Mimas

Tato vyvojova deska byla vybrana z duvodu jeji nizké potizovaci ceny a malé
velikosti. Je osazena Xilinx Artix 7 FPGA (XC7A50-T1FGG484C) a mimo

vvvvvv

e 2Gbit DDR3 paméti

o 128Mbit flash pamét pro konfiguraci FPGA a uzivatelskd data
e 100MHz CMOS oscilator

e Prevodnik z sérové linky na USB

e 1Gbps Ethernet

o 8 LED diod, 4 tlacitka a 8 prepinacu
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2.6.2 Avnet AES KU-040

Druhéd deska byla vybrana hlavné z davodu absence rychlych porti
na levnéjsich FPGA Artix 7, coz by znemoznovalo budouci rozsireni zrcadla
na 10 Gbps Ethernet. Vyvojova deska Avnet AES KU-040-DB-G je osazena
Xilinx Kintex UltraScale FPGA (XCKU040-1FBVAG676). Deska poskytuje

vvvvvv

e 8Gbit DDR4 paméti

o 256Mbit flash pamét pro konfiguraci FPGA
o 256Mbit flash pamét pro uZivatelska data

e Dvé rozhrani 1Gbps Ethernet

e Pfevodnik z sériové linky na USB

e Dvé SFP+ rozhrani

o 8 LED diod, 5 tlacitek a 8 prepinacu

e Digilent USB-JTAG programator FPGA

2.7 CESNET Modular Video Transfer Platform
(MVTP)

Jednd se o zafizeni pouzivané pro nizkolatenéni prenos videa navrzené
sdruzenim CESNET. Zafizeni je tvoteno FPGA ¢ipem, ve kterém je imple-
mentovano veskeré zpracovani signalu. Navrzend architektura dokéze prenést
video mezi vysila¢em a pfijimacem s latenci pod 1ms [33]. Platforma MVTP
umoznuje prenést az dva signaly ve 4K rozliseni (4096x3112) nebo osm
signaltt v HD (1280x720) rozliSeni pies sit 10Gbps Ethernet .

Vstupem do zafizeni je SDI (Serial Digital Interface) signal z kamery
a vystupem jsou datové pakety na 1Gbps, nebo 10Gbps Ethernetovém roz-
hrani. Zarizeni dokaze také pakety ptijimat a prevést data zpét do SDI signalu.

Pakety spliuji casové pozadavky definované normou SMPTE ST 2110-
obsahujici video vzdy stejnou délku a jsou vysilany se stejnym c¢asovym od-
stupem [34].

Platforma MVTP je pouzivana napriklad pro prenos videa pro vyukové
ucely v lékarstvi a umeéni.

22



KAPITOLA

Analyza a navrh

Navrh celého zarizeni se podriizoval specifikaci od vedouciho priace popsané
v sekci Hlavni pozadavky, které formovaly celkovy navrh jsou vzdalena
administrace a automaticka konfigurace zarizeni. To znamena nutnost pod-
pory IP, ARP, UDP a DHCP protokolu. A vzhledem ke vzdalené konfiguraci
je rovnéz potreba implementovat autentizaci a Sifrovani.

Ackoliv vse vysSe popsané je mozné navrhnout a vytvorit pomoci auto-
mati v hardwaru, jednalo by se o prilis pracné reseni. Z toho divodu byl po
konzultaci s vedoucim préace zvolen navrh obsahujici mikroprocesor. Jako je-
diny vhodny kandidat se v tomto pripadé jevil MicroBlaze, vzhledem k jeho
podpore v Xilinx FPGA.

Dale bylo po konzultaci s vedoucim prace rozhodnuto pro tento procesor
zkompilovat Linuxovy operacni systém. Hlavnim divodem, ktery vedl k to-
muto rozhodnuti, je snizeni mnozstvi kodu nutného k implementaci, protoze
vétsina pozadavkil, které by byly implementovany v softwaru, jsou jiz v Li-
nuxovém systému vyfreseny. Druhym divodem je jednodussi rozsifitelnost zr-
cadla v budoucnu. A tretim, velice dulezitym duvodem, je bezpetnost, kterd
nesmi byt hlavné u sitovych zafizeni podcefiovana. P¥i mnozstvi kédu nutného
k implementaci by bylo nemozné zajistit stejnou troven zabezpeceni, jako maji
jiz léta provérené implementace v Linuxu.

3.1 Hardwarova platforma

Pozadavky vedouciho prace vyzaduji implementaci zafizeni na dva odlisné
FPGA ¢ipy. Z toho diavodu bylo tieba vytvorit dvé hardwarové platformy,
které se ovSem lis{ pouze ve verzi pouzitych IP jader a podpoie méfeni siftového
jitteru.

V nasledujicim textu je popsano feseni hlavnich problémt pro obé hard-
warové platformy.
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3.1.1 Ethernet

Vzhledem k tomu, ze obé desky vybrané vedoucim prace (viz sekce obsa-
huji fyzickou vrstvu (viz sekce ve formé externiho ¢ipu, je tfeba imple-
mentovat v FPGA pouze vrstvu MAC.

Pro realizaci této vrstvy existuje znacné mnozstvi IP jader. Jen Xilinx
nabizi celkem ¢tyti riizné jadra. Po dikladné analyze vsech moznosti byl vybér
zuzen na nasledujici t¥i feSeni:

e Pouziti Xilinx Tri-mode Ethernet MAC

o Pouziti Xilinx 1G/2.5G Ethernet Subsystem

e Implementace vlastni jednotky

Funkcionalita prvnich dvou popsanych IP jader je velice podobna. Jadra
tedy prekladaji data mezi fyzickou vrstvou, se kterou komunikuji pomoci
rozhrani RGMII, a sbérnici AXI4-Stream. Déle také kontroluji/pocitaji
FCS a priddavaji/odebiraji preambuli s oddélovacem zac¢atku paketu (viz
sekce .

Jedna se o velice jednoduchou funkcionalitu, kterou neni prilis tézké imple-
mentovat vlastnimi silami. Nevyhodou vlastniho feseni je ale absence ovladacii
této jednotky pro Linuxovy operacni systém. Ovladace by bylo nutné do jadra
vytvorit, ¢imz by se zvysila pracnost.

Jadro Xilinx Tri-mode Ethernet MAC je placené jadro podporujici rych-
losti 10 Mbps, 100 Mbps a 1000 Mbps véetné plné i polovicné duplexniho spo-
jeni [35]. Soucésti jadra je také podpora prenosu protokolu presného casu
PTP [24]. Linuxové jadro obsahuje piimo ovladace a v pripadé jeho pouziti
by nebylo nutné cokoliv implementovat. Jeho hlavni nevyhodou je ovsem nut-
nost zakoupeni licence.

Posledni moznosti, kterd byla zvazovéana, je pouziti Xilinx 1G/2.5G Ether-
net Subsystem. Ten se sklada z dvojice jader, ktera jsou dodavana jako jeden
systém. Jednd se o vySe popsané jadro Tri-mode Ethernet MAC a AXI Ether-
net Buffer, ktery se chovd jako vyrovnavaci pamétf a dokdze také provadét
vypocet kontrolnich sou¢tt IP a UDP vrstvy. Mimo vyhody popsané u Tri-
mode Ethernet MAC lze toto jadro jednoduSe pripojit primo k jadru AXI
DMA, které bude data preddvat rovnou do operacni paméti.

Hlavnimi nevyhodami jsou nutné licen¢ni poplatky a také zcela chybéjici
dokumentace k ¢asti AXI Ethernet Buffer. Xilinx v [36] popisuje pouze vnéjsi
rozhrani, ale nepopisuje komunikaci mezi Bufferem a Tri-mode Ethernet MAC.

I pfes vyse popsané nevyhody bylo rozhodnuto pouzit jadro AXI Ether-
net Subsystem, jelikoz sdruzeni CESNET ma4 zakoupenou licenci a odhadnuta
pracnost Teseni souvisejici s chybéjici dokumentaci byla nizsi, nez implemen-
tace vlastni jednotky.
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3.1.2 Jednotka zrcadla paketa

Tato jednotka implementuje funkci paketového zrcadla. Ze zadani na ni jsou
kladeny nasledujici funkéni pozadavky:

e Podpora protokolu IPv4 a IPv6.
« Nastavovaci registrové pole.

e Detektor paketi k zrcadleni. Detekuji se pouze UDP porty podle téchto
parametri:

— Zdrojova IP adresa
— Zdrojovy UDP port
— Cilovy UDP port

Pricemz zadani zdrojového a cilového portu je volitelné.
e Volitelné prohazovéani zdrojového a cilového portu.
e Preposlani paketu zpét k odesilateli, nebo na zadanou cilovou IP adresu.

o Vestavéné citace statistik zrcadlenych paketii.

3.1.2.1 Umisténi

Jednotku lze umistit kamkoliv mezi vnéjsi port FPGA ¢ipu a DMA jadro.
Zapojeni datové cesty paketil je zobrazeno na obrazku

Prvnim moznym umisténim je mezi jddro AXI Ethernet Buffer a AXI
DMA. Pokud bychom jednotku situovali do téchto mist, nemusela by pocitat
UDP ani IP kontrolni souéty, jelikoZ jejich vypocet je plné podporovan v AXI
Ethernet Buffer [36]. To ale pfindsi ur¢ité nevyhody, které souviseji s latenci.
Vyrovnavaci pamét mtze mit podle [36] velikost 16 Kb, 32 Kb, 64 Kb a 128 Kb,
nicméné jeji zpozdéni uz zdokumentovano neni.

Dalsi nevyhoda tohoto umisténi prameni z propojeni mezi DMA a vy-
rovnavaci paméti. Ty jsou totiz spojeny celkem c¢tyimi AXI4-Stream roz-
hranimi. Dvé jsou urcena pro odesilaci a dvé pro prijimaci datovy proud.
Podle [36] je v kazdém péru jeden proud datovy a druhy fidici. Jednotka
umisténd na tomto komunika¢nim kanalu by musela mit osm rozhrani AXI4—
Stream, jelikoz by bylo nutné upravovat také ridici sbérnice, zatimco ostatni
umisténi vyzaduji rozhrani pouze ¢tyri.

Druhou moznosti je vlozit jednotku ptimo na RGMII rozhrani pred vrstvu
hlavni nevyhodou je duplicitni pocitani FCS. Kontrolni soucet pocitany
na vrstvé MAC prestane byt platny kvili dpravam hodnot v hlaviéce Ether-
netového ramce (prohozeni IP adresy atd.). Jadro Tri-Mode Ethernet MAC
mimo poc¢itani FCS obsahuje i dalsi mechanizmy prekladu mezi AXI4—Stream
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Obréazek 3.1: Blokové schéma datové cesty paketii mezi DMA a Ethernet PHY.

AXI DMA

TX AXIS Data RX AXIS Data
a Tizeni a Tizeni

AXI Ethernet Buffer

TX AXIS Datai ?RX AXIS Data

Tri-Mode Ethernet MAC

VAN
RGMII

a RGMII jako chyby v prijmu a odesilani, které by bylo nutné v jednotce
zrcadla duplicitné implementovat.

Bylo rozhodnuto pouzit tfeti moznost tedy vlozit jednotku mezi jadro Tri-
Mode Ethernet MAC a AXI Ethernet Buffer. Jednotka zrcadla nebude muset
viibec implementovat MAC vrstvu, jelikoz od ni bude odstinéna pomoci jadra
Tri-Mode Ethernet MAC a nebude tfeba duplicitné prepocitavat kontrolni
soucet FCS.

Jednotka zrcadla ovSsem bude muset pocitat kontrolni soucty IP a UDP
vrstvy. V tomto pripadé se ale nebude jednat o duplicitni vypocet, jelikoz
paketova data vibec nedorazi do AXI Ethernet Buffer.

Toto umisténi také nabizi témér plnou kontrolu nad latenci, jelikoz
Tri-Mode Ethernet MAC neobsahuje zadné buffery [35] a pfipadné pridané
zpozdéni je tedy miniméalni.

3.1.2.2 Architektura Jednotky

Jednotka pro zrcadleni pouziva dlouhy posuvny registr. Toto feseni se jevilo
jako jediné mozné, aby byla zarucena propustnost 1 Gbps a pripadné jedno-
ducha tprava na 10Gbps Ethernet.

Po nalteni hlavicek jednotlivych sifovych vrstev (MAC, IP a UDP) je
zkontrolovan paket vicéi hodnotam nastavenych uzivatelem. Podle toho je
rozhodnuto, zda paket bude propustén dale smérem do procesoru, nebo
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bude zrcadlen. Blokové schéma datové cesty paketu v jednotce je zobrazeno
v obrazku 3.2

Obrézek 3.2: Blokové schéma jednotky zrcadla paketti.

S Tx AXIS CPU
Tx AXIS Spojovac
<:. AXI
Streamu | pAXIS CPU

Rx AXIS

Vystupni
multiplexor

Posuvny registr

Hlavicka paketu

D Upravovaé
hlavicek paketi

{\

Paketovy registr

Registrové pole K——> AXI LITE

]

Nastavovaci hodnoty

Statistiky zrcadlenych pakéti

3.1.2.3 Paketovy filtr

Tento blok kontroluje kazdy prichozi paket a rozhoduje, zda bude propustén
do procesoru, nebo bude preposlan na zédkladé parametri urcenych uzivatelem.
Ty jsou popsény v sekci

Po domluvé s vedoucim prace bylo rozhodnuto, ze pro spravnou funkénost
jednotky bude povinné zadat pouze parametr zdrojové IP adresy. Pokud
uzivatel nenastavi zbylé parametry jako zdrojovy a cilovy port, bude paketovy
filtr preposilat veskeré UDP pakety ze zadané IP adresy.

3.1.2.4 Registrové pole

Dle pozadavki vedouciho prace bylo nutné opattit jednotku registry, které bu-
dou obsahovat nastavujici hodnoty zrcadla. Jako vhodné ptistupové rozhrani
k registraim bylo zvoleno AXI4-Lite (viz sekce , které je pouzivano
v IP infrastrukture spolecnosti Xilinx pravé pro vycitani a zapis kontrolnich
registru. Blok je opatien celkem 32 ¢tyfoktetovymi registry, z nichz je ¢ast re-
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zervovand pro pripadné budouci rozsiteni. Velikost registrti je dana standardni
datovou sitkou AXI4-Lite rozhrani.
Struktura registrového pole je zobrazena v tabulce

Tabulka 3.1: Registry v jednotce zrcadla. I/O znamend vstupné-vystupni,
O znamend pouze vystupni registr

| Registr | bity 31 - 16 bity 15 — 0 | Typ |

0 Konfiguracni registr I/0
1 IPv4 adresa zdroje I/0
2 IPv4 adresa cile I/0
3 Zdrojovy UDP port Cilovy UDP port I/0
4 Pocet zrcadlenych pakett O

5 Pocet zrcadlenych biti, bit (63 — 32) O

6 Pocet zrcadlenych biti, bit (31 — 0) O

7 Zdrojova IPv6 adresa, bit (127 — 96) I/0
8 Zdrojova IPv6 adresa, bit (95 — 64) I/0
9 Zdrojova IPv6 adresa, bit (63 — 32) I/0
10 Zdrojova IPv6 adresa, bit (31 — 0) I/0
11 Cilova MAC adresa, bit (31 - 0) I/0
12 Rezervovano ‘ Cilovd MAC adresa, bit (47 - 32) | I/O
13 Cilova IPv6 adresa, bit (127 — 96) I/0
14 Cilova IPv6 adresa, bit (95 — 64) I/0
15 Cilova IPv6 adresa, bit (63 — 32) I/0
16 Cilova IPv6 adresa, bit (31 — 0) I/0

17 - 31 Rezervovano

Konfiguracni registr se sklada z:

Start zrcadla (bit 0) Zapsanim logické jednicky se spusti zrcadleni paketu,
které vyhovuji nastaveni filtru

Reset ¢ita¢a (bit 1) Zapsdnim logické jednicky se vyresetuji vestavéné
¢itace poctu zrcadlenych paket. Na dalsi nabéznou hranu prepise
zalizeni dany bit zpét do logické nuly.

Start prohazovani portd (bit 2) Zapsanim logické jednicky bude zrcadlo
prohazovat zdrojovy port s cilovym.

Rezervovéno (bit 31-3)

3.1.2.5 Upravovaé hlavicek paketu

Tento blok slouzi k dpravé dat v hlavickach preposilanych paketi. Jednotka
pocita kontrolni IP a UDP soucty, které jsou néasledné vlozeny do paketu.
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Pred odeslanim je také upraveno pole TTL na hodnotu 64 (viz sekce .
Blok vyplni MAC a IP adresu odesilatele hodnotami adres prijemce ze zpra-
covavaného paketu. Déle je upravena cilovd MAC a IP adresa. Chovani jed-
notky v tomto piipadé zavisi na hodnotach specifikovanych uzivatelem. Nu-
lovdi MAC a IP adresa prijemce zapsand v registrovém poli mé za nésledek
zrcadleni paketu zpét k odesilateli. To znamen4, Ze jednotka pouze prohodi
zdrojovou a cilovou MAC a IP adresu.

V opac¢ném pripadé jsou na prislusnd pole v Ethernetovém réamci vlozeny
hodnoty z registrového pole.

3.1.2.6 Vypocet kontrolnich soucta

Po konzultaci s vedoucim prace bylo rozhodnuto, ze jednotka zrcadla nebude
muset kontrolovat integritu paketu vypoc¢tem a kontrolou kontrolniho souctu.
Ovsem pri odesilani zrcadlenych paketl je nutné tento vypocet provadét, je-
likoz jednotka upravuje hodnoty v hlavickich paketi.

Kontrolni soucet IPv4 hlavicky je mozné pocitat primo v posuvném re-
gistru jednotky, jelikoz je umistén tésné pred jejim koncem. Po zpracovani
posledniho bajtu hlavicky je kontrolni soucet vlozen do paketu bez nutnosti
pouziti vyrovnavaci paméti. Dochazi tak k vypoc¢tu s minimalni pridanou la-
tenci. To bohuzel neni pripad kontrolniho souctu na protokolu UDP, ktery
pokryva i datové pole a je umistén na zacatku paketu. Ackoliv je pfi pouziti
IPv4 tento soucet nepovinny a jednotka by jej mohla vyplnit samymi nulami,
pri pouziti protokolu IPv6 je jeho vypocet nutny (viz sekce .

Predpoklddany postup je tedy pouziti vyrovnavaci paméti, do které bu-
deme ukladat paket pred odesldnim, pricemz v prubéhu ukladani se bude
pocitat kontrolni UDP soucet podle algoritmu popsaného v sekci Po
zpracovani celého paketu by byl vysledny kontrolni soucet vlozen na ptislusné
misto na zacatku UDP hlavicky a paket by mohl byt odeslan. Timto zptisobem
ale znacné zvysujeme latenci jednotky.

Algoritmus vypoctu kontrolniho souctu je skute¢né jenom soucet posloup-
nosti 16bitovych ¢isel obsazenych v paketu. Pouze v piipadé preteceni dochézi
k pricteni dalsi jednicky k vysledku. Vzhledem k tomu, Ze s¢itani je ko-
mutativni operace, tak pouhym prohozenim posloupnosti 16bitovych slov se
vysledek kontrolniho souc¢tu nezméni. Pii prohazovani UDP portu nebo pfi
preposilani paketu zpét k odesilateli neni tedy potieba soucet viibec pocitat.

Problém nastava ve chvili, kdy preposilame paket jinam nez odesilateli.
V tomto piipadé dochazi k celkové zméné dat a zneplatnéni predeslého kont-
rolniho souc¢tu. Pri blizS§im pohledu na algoritmus vypoc¢tu mizeme presné de-
finovat vztah mezi pivodnim a novym kontrolnim souc¢tem, zname-li predeslou
cilovou IP adresu. Jedna se o pouhé odecteni puvodni IP adresy a nasledné
pric¢teni adresy nové. Algoritmus vypoctu nového kontrolniho souctu pfi zméné
adresy je zanesen v pseudokdédu
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Pseudokdd 3.1: Zrychleny algoritmus vypoctu kontrolniho souc¢tu pti znalosti
pavodni IP adresy

uil6 calcheck_fast (uil6|[] old_-ip, uil6[] new_ip,
uil6 [] old_checksum , int length)
{

int i = 0;
ul6é sum = not old_checksum
while (i < length){

sum = sum — old_ip [0];

if (undewflow (old_checksum)){

sum = sum — 1;

while (i< length){
sum = sum + new_ip [0];
if (overflow (checksum)){

sum = sum + 1;
}
i

i = i+l

}

return not (sum);

}

Timto zpusobem lze vypocitat kontrolni soucet pouze z hlavicky a neni
nutné data nikde ukladat, ¢imz se snizi latence.

Toto feSeni bohuzel zavisi na spravnosti prijatého kontrolniho souctu, coz
je jeho hlavni nevyhoda. Podle [37] je pravdépodobnost nespravného kont-
rolniho sou¢tu v UDP 0.001 %. Pricemz z téchto chyb je az 90 % zavinéno
Spatnym vypoctem uz na strané odesilatele.

Za predpokladu, ze odesilatel vypocita spravnou hodnotu kontrolniho
souctu je pravdépodobnost chyby minimalni. Z toho divodu prevazily vyhody
této metody nad nevyhodami a bylo rozhodnuto ji pouzit.

3.1.2.7 Fragmentované IP pakety

Pii nizsich hodnotach velikosti ramce na fyzické vrstvé je mozné vetsi
IP pakety rozdélit na mensi ¢asti. Tento jev se nazyva fragmentace (viz
sekce .

Fragmentace pfindsi problém, protoze hlavicka UDP paketu je obsazena
pouze v prvnim fragmentu. Zrcadlo by pro spravnou funkci muselo v tomto
pripadé sestavovat pakety. To by vyzadovalo pripojeni externi RAM paméti,
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do které by se uklddaly jednotlivé fragmenty. Po prijeti posledniho fragmentu
by doslo k vyhodnoceni, zda se méa paket preposlat, nebo ma byt propustén
do procesoru.

Po konzultaci s vedoucim prace bylo rozhodnuto vynechat podporu frag-
mentovanych paketi, jelikoz se jako zdroj predpokladda platforma MVTP (viz
sekce , kterd posilda pakety o spravné délce, a tudiz k fragmentaci ne-
dochézi. Jednotka tedy bude vSechny fragmentované pakety propoustét do
procesoru.

3.1.2.8 Podpora nizsich rychlosti

Jadro Xilinx Tri-Mode Ethernet MAC podporuje 1 Gbps, 100 Mbps a 10 Mbps
rychlost Ethernetového rozhrani. Ackoliv bylo vedoucim prace feceno, Ze
pouziti zarizeni na nizsich rychlostech, nez je 1 Gbps je nepravdépodobné,
bylo rozhodnuto podporovat i rychlosti 100 Mbps a 10 Mbps.

Ethernetové jadro pri nizsich rychlostech posila data se stejnou hodinovou
frekvenci 125 MHz a se sitkou sbérnice 8 biti. Datova propustnost AXI4—
Stream rozhrani je tedy presné 1 Gbps. V pripadé nizsich rychlosti Ethernetu
je odeslan jeden oktet kazdych 10 (pfi rychlosti 100 Mbps), nebo 100 taktu
(pti rychlosti 10 Mbps).

To prinasi otazku, jak realizovat posuvny registr. Nejjednodussi moznosti
je ukladéni AXI4-Lite signédlu do dostatecné dlouhé paméti. Toto feSeni ovSem
vyzaduje pro ulozeni hlavicky posuvny registr o délce 8000 stupni, jelikoz
vSechny hlavicky, véetné rozsitenych nepovinnych nastaveni u IPv4 jsou
dlouhé 80 oktetti a validni data jsou u 10 Mbps kazdych 100 takti. Jedna se
o zbytecné plytvani, a proto nebylo toto feSeni pouzito.

Druhym moznym rfesenim by bylo vycteni pripojené rychlosti Ethernetu
z jadra Tri Mode Ethernet MAC a ukladéni pouze validnich dat. Tento zpiisob
zachova malou velikost posuvného registru a zaroven snizi latenci na tuplné
minimum.

Tretim fesenim je pouziti paméti FIFO v paketovém modu, ktera uklada
pouze validni data a za¢ne vysilat az po prijeti celého paketu. Toto feseni ma
hlavni vyhodu v jednoduchosti celé implementace, ovsem nevyhoda je pridani
latence v datové cesté paketu. Ta je v tomto pripadé stejna, jako doba piijmu
paketu, coz je v piipadé 1Gbps Ethernetu 15 ps.

I pfes velkou nevyhodu latence bylo rozhodnuto, ze bude priddna jedna vy-
rovnavaci pamét piimo za jadro Tri Mode Ethernet MAC. Tento buffer bude
navic slouzit k zahazovani dat pri detekci chyby v prijmu, kterou mize Ether-
netové jadro detekovat az pri kontrole kontrolniho souctu, ktery je umistén
na konci ramce 2.1.11
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Obrazek 3.3: Koneény automat arbitra¢niho algoritmu implementovaného
v jadru AXI4-Stream combiner. Z — Zrcadlo by chtélo odeslat prijaty pa-
ket, ZLast — Posledni oktet odesilaného paketu ze zrcadla. C' — CPU by chtélo

odeslat paket. CLast — Posledni oktet odesilaného paketu z CPU. ¢ - Cekaci
iterator.

=0

1> 1000

3.1.2.9 Spojeni dvou AXI4—Stream rozhrani do jednoho

Ve chvili, kdy bude paket detekovan k preposlani, bude tieba spojit do jednoho
rozhrani AXI4-Stream zrcadlici pakety s rozhranim pakett vychazejicim z pro-
cesoru. Xilinx poskytuje IP jadro AXI Stream Switch [38], pomoci kterého by
bylo mozné tuto funkcionalitu implementovat. Toto jadro podporuje komuni-
kaci az 16 masterti k 16 slaveim, pficemz cil komunikace je urcen signdlem
TDEST. V ptipadé zrcadla se jedné o komunikaci dvou mastert k jednomu sla-
veovi, tim padem by signal TDEST mohl byt konstantni. Hlavnim problémem
je v tomto pripadé arbitrac¢ni strategie, ktera nedokaze dostatecné zvyhodnit
jedno master rozhrani. Z toho duvodu bylo rozhodnuto implementovat vlastni
jadro s nazvem AXI4 Stream Combiner kombinujici datovy proud od dvou
mastert k jednomu slave.

Implementovany arbitracni algoritmus bude, pro co nejvétsi snizeni la-
tence, uprednostiovat jednotku zrcadla.

Sbérnice je pridélena rozhrani, které si o ni zazadd jako prvni. Hlavnim
rozdilem mezi rozhranimi je fakt, ze kdyz CPU dokonéi pfenos, je sbérnice
okamzité uvolnéna, zatimco po ukonceni prenosu ze zrcadla cekd arbitr jesté
1000 taktt na pripadny dalsi pfenos a neptidéli shérnici procesoru. Toto cekani
arbitra na ptipadnou dalsi zpravu neni v jadre AXI Stream Switch podpo-
rovano [39].

Konecny automat popisujici arbitracni strategii je popsan v obrazku

V pripadé obsazeni odesilajiciho rozhrani datovym provozem z Mikropro-
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cesoru je nutné data pripravend k preposlani docasné ulozit. Z toho divodu
bude implementované jddro obsahovat paméf FIFO. Ta bude také realizo-
vat prechod mezi prijimaci a odesilaci hodinovou doménou. Pridand latence
zavisi na obsazeni odesilaci sbérnice. Pokud bude volna, fronta prida pouze
32ns (4 takty) latence pfi pfechodu hodinovych domén.

3.1.2.10 Vysledna latence jednotky zrcadla

Pro vypocet latence v jednotce zrcadla je nutné vzit v iivahu navrzené buffery
a dobu stravenou v posuvném registru. Jednotka je navrzena s jednou paméti
FIFO v paketovém moédu. To znamena, ze potiebuje prijmout cely paket,
nez propusti data na vystup. Na 1Gbps Ethernetu prichézeji bajty po AXI4—
Stream sbérnici s periodou 8 ns. Prijeti jednoho datagramu o délce 1518 bajti
do této fronty trva tedy 1 518 - 8 ns = 12 144 ns

Déle je v datové cesté 128 stupnti dlouhy posuvny registr. Pfichézejici
paket je tedy zpozdén o 128 - 8 ns = 1 024 ns. Dale je pritomna dalsi FIFO
realizujici prechod mezi hodinovymi doménami. Tato FIFO prida 4 takty
na vystup v pripadé, ze Ethernetové rozhrani neni obsazené procesorem.
Pridané zpozdéni je tedy 4 - 8 ns = 32 ns. V opacném pripadé musi paket
pockat na uvolnéni rozhrani. To mtze trvat az 1 518 - 8 ns = 12 144 ns, tedy
dobu odeslani jednoho paketu o velikosti 1500 bajtt.

7 vyse popsanych mezivysledkii mizeme fici, ze maximalni zpozdéni zr-
cadla je na 1Gbps Ethernetu priblizné 12 144 ns + 1 024 ns + 12 144 ns =
25 312 ns = 25,312 ps, pricemz hlavni ¢ast latence je tvofena piijmem sa-
motnych dat.

3.1.3 Jednotka méfeni sitového jitteru

Tato jednotka méif sitovy jitter pfichoziho paketovém proudu a jsou na ni
kladeny nésledujici pozadavky:

e Vysoké presnost méfeni
e Podpora vypoctu jednoduchych statistickych metod nad daty

e Registrové pole s vysledky a nastavenim jednotky

3.1.3.1 Metoda méreni jitteru

V sekci jsou popsany dvé metody piesného méteni sitového jitteru.
Prvni metoda vklada casové znacky do pakett. Jeji hlavni nevyhodou je
synchronizace ¢asu. Ackoliv jadro Tri-Mode Ethernet MAC [35] podporuje
presnéjsi protokol PTP, nelze se spolehnout, Ze jej budou podporovat i vnitini
sifové prvky.
Druhou metodou je Inter-Arrival Histogram. Tato metoda vyzaduje datovy
proud stejné dlouhych pakett, které bude odesilatel posilat vzdy po stejné
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dobé. Pokud splnime tento pozadavek na datovy proud, pak je mozné dobu
mezi pakety odhadnout a pomérné piesné pocitat sitovy jitter (viz sekce .

Pozadavky na takovy datovy proud spliuje platforma MVTP (viz
sekee [2.7), ale jakékoliv jiné zafizeni, které vyhovuje standardu SMPTE ST
2110-21:201, 1ze také pouzit [34].

Pokud predpokladame, ze zdrojem proudu dat je platforma MVTP, pak
pouziti metody Inter-Arrival Histogram umoziiuje mérit jitter z normalniho
prenosu videa a nevyzaduje zadné specidlni ipravy paketi. Jedné se o velkou
vyhodu oproti druhé metodé, ktera vyzaduje tpravu paketu pridanim casové
znacky. Z toho duvodu bylo rozhodnuto o pouziti metody Inter-Arrival His-
togram.

3.1.3.2 Statisticka analyza nad namérenymi daty

Jednim z pozadavku vedouciho prace byla moznost urcité statistické analyzy
nad namérenymi daty. Aby bylo mozné v budoucnu jednoduse rozsifovat sta-
tistické funkce, bylo rozhodnuto vloZit do jednotky paméf naméfenych dat,
ktera bude pristupné pres rozhrani AXI4 popsané v sekci Timto roz-
hodnutim je mozné rozdélit funkce, které je treba implementovat v hardwaru
a které budou implementovany v softwaru.

Software bude moci pracovat pouze s ur¢itym mnozstvim dat ulozenych
v pridané paméti. V hardwaru budou naopak implementovany statistické
funkce provadéjici analyzu nad vSemi daty, které byly ziskané od pocatku
daného méteni.

Po konzultaci s vedoucim préace bylo rozhodnuto v hardwaru implemento-
vat maximalni a pramérnou hodnotu jitteru. Maximélni hodnota jitteru bude
pocitana jako rozdil mezi nejdelsim a nejkratsim intervalem mezi pakety.

V softwaru bude implementovan pramér, rozptyl a smérodatna odchylka
z poslednich n hodnot ulozenych v paméti. Tim bude mozné sledovat zménu
jitteru a jeho pripadny trend.

3.1.3.3 Zajisténi integrity dat v paméti vysledki

Pamét vysledkil je navriena jako kruhovy buffer, ve kterém budou nové
ziskané hodnoty prepisovat ty nejstarsi. Aby bylo mozné zrekonstruovat
posloupnost dat, bude v registrovém poli uloZzena adresa nejstarsiho a nej-
novéjsiho zaznamu. Stari téchto namérenych intervalii bude klesat se zvysujici
se adresou v pameéti.

Do této paméti bude mérici jednotka provadét zapis pii kazdém prichodu
paketu. Pfi plném vytizeni Ethernetového rozhrani bude zapis probihat
priblizné kazdych 15ps. Jednd se tedy o témér neustaly pristup. Aby
pri vycCitdni naméfenych intervali nedochdzelo ke ztraté integrity dat
z divodu soubézného pristupu CPU a mérici jednotky, bude implementovano
pozastaveni méfeni.
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Mikroprocesor tedy zapisem prislusného bitu v registrovém poli pozastavi
zapis a po vycteni dat jej znovu zapne.

3.1.3.4 Umisténi jednotky

Podobné jako u jednotky paketového zrcadla je mozné umistit tuto jednotku
do ti{ mist. Blokové schéma datové cesty paketu je zobrazeno v obrazku

Prvnim moZznym umisténim je mezi jaddro AXI Ethernet Buffer a AXI
DMA. V tomto ptipadé ndm vétsi latence paketii nevadi. Pro spravnou funkci
je pouze potieba, aby zpozdéni bylo konzistentni a neménilo se v prubéhu
méreni. Jadro AXI DMA ovSem vycita AXI Ethernet Buffer pouze pokud
dostane pridélenou sbérnici do operacni paméti. V opacném piipadé se data
ukladaji do AXI Ethernet Buffer a ¢ekaji na prenos. Zpozdéni prochazejicich
paketli skrz rozhrani mutze byt velice odlisné. Tento problém by Sel vyfesit
pridéanim paméti FIFO pred DMA radic, ale ani v tomto pfipadé neni stabilita
zpozdéni zarucena, jelikoz manudl k jadru AXI Ethernet Buffer tuto informaci
neobsahuje [36].

Druhé mozné misto je mezi jadrem Tri-Mode Ethernet MAC a AXI Ether-
net Buffer. Vzhledem k tomu, ze Tri-Mode Ethernet MAC neobsahuje zddné
buffery, je zaruceno, Ze je latence prenosu paketu mezi RGMII rozhranim
a mérici jednotkou vzdy stejna. Hlavni vyhodou je pouziti paketového filtru,
ktery je implementovan v jednotce zrcadla paketu (viz sekce .

Posledni mozné misto je pfimo na rozhrani RGMII. V tomto pripadé je la-
tence také vzdy stejnéd. Hlavni nevyhodou je implementace nového paketového
filtru na RGMII. Z toho divodu bylo rozhodnuto o pouziti druhé moznosti,
tedy umistit jednotku méreni jitteru na AXI4—Stream rozhrani mezi jadra
Tri-Mode Ethernet MAC a AXI Ethernet Buffer.

Jednotka bude na tomto misté provoz pouze odposlouchavat, a nebude tak
v primé datové cesté mezi Ethernetovym rozhranim a mikroprocesorem. Toto
umisténi tedy nebude mit zadny negativni dopad na zpozdéni zpracovavanych
paket, které zustane nezménéno.

3.1.3.5 DPopis architektury jednotky

Architektura jednotky je rozdélena do nékolika bloku (obrazek . Prvnim
z nich je paketovy filtr, ktery slouzi k rozpoznani proudu dat z platformy
MVTP nad kterym je nasledné provadéno méreni.

Tento filtr zkoumd hlavicky paketi a hledd takové, které vyhovuji na-
staveni od uzivatele. V pripadé ndlezu je vygenerovan signal, ktery upozorni
méfici blok na prichod paketu. Totozny filtr je implementovan v jednotce zr-
cadleni paketti. Popis jeho chovéni je zanesen v sekci

Funkce mérictho bloku je rozdélena do dvou fazi. Prvni faze slouzi k od-
hadnuti mezi-paketového intervalu, se kterym jsou pakety odesilany na zdroji.
V casovaci jsou akumulovany hodinové pulzy a ¢itaé pocitd prichody jed-
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Obrazek 3.4: Blokové schéma jednotky pro méfeni jitteru.
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notlivych pakett. Jakmile je dosazeno velikosti uciciho vzorku definovaného
uzivatelem, tak se hodnota v Casovadi celociselné vydéli poctem vzorku. Tato
operace tedy vypocitd odhad intervalu mezi pakety na zdroji.

Po vypocteni odhadu prechazi jednotka do mérici faze. V té dochdazi k sa-
motnému méteni jitteru. Casovad je s kazdym detekovanym piichodem paketu
precten a vynulovan. Prectend hodnota je nésledné odec¢tena v absolutni hod-
noté od odhadu vytvoreného v ucici fazi. Tento rozdil je pak ulozen do paméti
vysledkl a je prumeérovan a zpracovavan pro urceni maximalni hodnoty jit-
teru.

Jednotka je také vybavena registrovym polem, které slouzi k zapsani na-
stavovacich parametri a vyc¢itani zmérenych parametra sité.

3.1.3.6 Registrové pole

Aby bylo mozné vycitat namérené hodnoty a nastavovat méfici jednotku,
bylo tfeba implementovat registrové pole. Komunikaéni rozhrani bylo zvoleno
stejné jako u jednotky zrcadleni paketu (viz sekce , a to AXI4-Lite.
Jednotlivé registry jsou zobrazeny v tabulce

Konfigura¢ni registr je slozen z nékolika jednobitovych hodnot. Jejich
struktura je:

Start méfeni (bit 0) Zapsinim logické jednicky se spusti méreni sitového
jitteru.
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Tabulka 3.2: Registry v jednotce pocitani jitteru. I/O znamend vstupné-
vystupni, O znamena pouze vystupni registr

| Registr | bity 31 — 16 bity 15 — 0 | Typ |
0 Konfiguraéni registr I/0
1 Velikost ucici faze I/0
2 Adresa nejstarsiho naméreného intervalu O
3 Adresa nejnovéjsiho naméreného intervalu | O
4 Naméfeny maximalni jitter O
5 Naméreny prumeérny jitter O
6 Zdrojova IPv4 adresa I/0
7 Zdrojova IPv6 adresa, bit (127 — 96) I/0
8 Zdrojova IPv6 adresa, bit (95 — 64) I/0
9 Zdrojova IPv6 adresa, bit (63 — 32) I/0
10 Zdrojova IPv6 adresa, bit (31 — 0) I/0
11 Zdrojovy UDP port \ Cilovy UDP port | I/O
12 Odhadnuty ¢as mezi pakety, bit (63 —32) | O
13 Odhadnuty ¢as mezi pakety, bit (31 — 0) )
14 - 31 Rezervovano

Reset naméfené hodnoty maximalniho jitteru (bit 1) Zapsénim lo-
gické jednicky se vyresetuje hodnota doposud naméreného maximalniho
jitteru.

Reset namérené hodnoty pramérného jitteru (bit 2) Zapsinim  lo-
gické jednicky se vyresetuje hodnota doposud naméreného primérného
jitteru.

Pozastaveni (bit 3) Zapsanim logické jednicky se pozastavi méfeni.

Pamét vysledka prazdna (bit 4, pouze vystupni) Logickd  jednicka
znaci, ze v paméti vysledka jsou pritomny validni hodnoty.

Validni jitter (bit 5, pouze vystupni) Logicka jednicka znaci, Ze je hod-
nota naméreného primérného jitteru validni.

Reset méreni (bit 6) Zapsinim logické jednicky se provede reset méreni.
Jednotka zacne znovu ucici fazi.

3.1.3.7 Presnost méreni

Presnost méreni je zavisla na rozliSeni ¢asovace a presné znalosti intervalu, se

kterym jsou jednotlivé pakety odesilany na zdroji (viz sekce [2.4.2.2)).
Jednotlivd data prichazeji po AXI4—-Stream rozhrani z jadra Tri-Mode
Ethernet MAC taktovaného frekvenci 125MHz [35]. RozliSeni vnitiniho
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casovace meérici jednotky je tedy 8ns. Hlavnim limitujicim faktorem bude
v nasem pripadé odhad ptuvodniho intervalu mezi pakety.

Presnost odhadu je ddna maximalni velikosti o¢ekavaného jitteru sité a ve-
likost{ vzorku v uéicf fdzi algoritmu (viz sekce [2.4.2)). V tabulce[3.3]je zanesena
presnost méreni pro vybrané hodnoty jitteru a velikosti vzorku v ucici fazi
vypodcitand podle vztahu

Tabulka 3.3: Vybrané hodnoty velikosti vzoru zavislé na maximalni hodnoté
mérici chyby a ocekdvaném jitteru sité.

’ Ocekavany jitter \ 100 ns \ 1ps \ 10 ps 100 ps \ 1ms ‘

Maximalni chyba 8ns 8ns 8ns 321ns 256 ns
Velikost uciciho vzorku 50 3907 | 390625 | 2441410 | 3814697

3.2 Operacni systém

Vedoucim prace bylo rozhodnuto, ze mnozstvi softwarovych sluzeb vyzaduje
kompilaci Linuxového opera¢niho systému.

Hlavni limitujici faktor softwaru je velikost vestavéné flash na jednotlivych
vyvojovych deskich (viz sekce . Deska Numato Mimas obsahuje jednu
128Mib flash, do které musi byt umistén bitstream i obraz s Linuxem, pficemz
bitstream m4 fixni velikost 20 Mib. Avnet KU-040-DB-G obsahuje dvé 256Mib
flash. Jedna slouzi k uloZeni bitstreamu a druhé dattim, pricemz bitstream mé
fixni velikost 128 Mib.

Vedoucim prace byly kladeny na software nasledujici pozadavky:

o Nastaveni Ethernetového rozhrani pres DHCP
e Rucni konfigurace Ethernetového rozhrani
¢ Odesilani nastavené konfigurace na servery sdruzeni CESNET

e Vzdalend konfigurace

3.2.1 Linuxova distribuce

Jiz od samotného pocatku bylo ziejmé, ze nalézt distribuci vhodnou pro takto
specifické zarizeni, bude obtizné. V pribéhu analyzy bylo ovSem zjisténo,
ze pro procesor MicroBlaze zadné distribuce neexistuji. Prelozeni vlastniho
operac¢niho systému na miru je tedy jedinym resenim.

Dvé nejpouzivanéjsi prekladova prostiedi se nazyvaji Buildroot a Yocto
project, pricemz obé dvé je mozné pouzit. Prekladové prostfedi Buildroot je
zaméreno na jednoduchost a minimalismus. V zdkladnim nastaveni jsou vy-
pnuté kompilace témér vsech balicki, coz vede k naprosto miniméalni velikosti
vysledného obrazu. Velkou vyhodou celého prostredi je pravé jednoduchost,
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jelikoz je pouzivan normalni makefile. Na druhou stranu nevyhodou je absence
jakéhokoliv prednastaveni. Preklad distribuce tedy vyzaduje velké mnozstvi
nastavovani. Dalsi velkou nevyhodou je, ze zména v jakémkoliv konfigura¢nim
souboru vyzaduje nasledny preklad celého systému, coz vede k dlouhé dobé
ladéni distribuce [40].

Prostredi Yocto naopak prichazi s konceptem prekladovych vrstev. Kazda
vrstva pridd jednu, nebo vice funkcionalit. Konfigurace distribuce se timto
zpusobem velice urychli. Hlavni nevyhodou je ale robustnost a velikost celého
prekladového systému a s tim souvisejici doba, za kterou se jej dokéaze clovék
naudit [40].

Tuto nevyhodu ovSsem odstranuje prekladové prostredi Petalinux, které
je vytvorené spolecnosti Xilinx. Jedna se nadstavbu nad projektem Yocto
upravenou pro preklad na platformy MicroBlaze a Xilinx Zyng.

Soucasti prostfedi Petalinux jsou i programy generujici konfigurac¢ni sou-
bory Linuxu z vytvorené hardwarové platformy. To znamend, Ze prostredi
automaticky konfiguruje preklad systému tak, aby se zakompilovaly ovladace
na pouzivané IP jadra a automaticky generuje device-tree (konfiguraéni soubor
definujici dostupny hardware pro jadro opera¢niho systému) [30].

V neposledni tadé je také velkou vyhodou podpora spolecnosti Xilinx.
7 vyse popsanych divodu bylo rozhodnuto o pouziti prekladového prostiredi
Petalinux.

3.2.2 Zavadéni operacniho systému

Zavadéni operac¢niho systému je rozdéleno do dvou fazi.

Prvni fazi je zavadé¢ FSBL. Jeho hlavni tlohou je nahrani zavadéce
druhého stupné z SPI flash do paméti a jeho spusténi. Timto programem je
pfi nahrani bitstreamu do FPGA inicializované lokélni pamét mikroprocesoru
MicroBlaze.
samotné zavedeni operac¢niho systému. Prostfedi Petalinux pouziva zavadéc
U-Boot. Ten dokaze nahrat systém nejen z SPI flash, ale také z Ethernetového
rozhrani.

Pro tuto préci je nejdulezitéjsi podpora komprimovanych obrazu jadra
a souborového systému, které budou vzhledem k malé velikosti flash paméti
na desce Numato Mimas pouzity (viz sekce [2.6)).

3.2.3 UloZeni obrazu Linuxu do vestavéné flash

Aby nebylo potieba pfi kazdém restartu zafizeni provadét novou konfigu-
raci, je nutné umistit na vestavénou flash pamét perzistentni ulozisté do
kterého bude mozné zapisovat z operacniho systému. Nabizi se tedy dva mozné
zpusoby. Prvnim je ulozeni celého korenového souborového systému na flash.
Souborovy systém by byl JEFS2, ktery je uréeny piimo pro nativni pristup
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k flash pamétem [4I]. Vyhodou, ale i nevyhodou tohoto feseni, je ulozeni
veskerych soubora perzistentné a jakakoliv zména vydrzi i vypadek napajeni.
Nevyhoda spociva také v nachylnosti k chybam, které mohou byt fatalni.
Napriklad Spatny zapis do flash paméti muze vyustit v poskozeni soubo-
operacniho systému.

Z toho duvodu bylo rozhodnuto o nahrani kofenového souborového
systému do DDR opera¢ni paméti zatizeni (RAMFS), které maji zvolené
vyvojové desky dostatek (viz sekce . Veskeré zmény provedené v soubo-
rovém systému budou nésledné pri restartu nebo vypnuti zafizeni zahozeny.
Tim je minimalizovano riziko poskozeni souborového systému.

V tomto pripadé se nejednd o perzistentni tlozisté dat, a z toho divodu
bude na flash vytvoreny maly oddil se souborovym systémem JFFS2, ktery
se pri zavadéni systému pripoji. Tento oddil bude slouzit k perzistentnimu
uchovani konfigura¢nich soubort. V pripadé chyby, kterd zapric¢ini nec¢itelnost
konfiguracnich souborii, budou ulozena nastaveni prepsiana vychozi hodnotou.

3.2.4 Obsah perzistentniho ulozisté

V perzistentnim tlozisti bude ulozeno nastaveni celého zarizeni. Toto nastaveni
bude pii kazdém startu zarizeni precteno a aplikovano. Ulozisté bude tedy
obsahovat nasledujici informace:

e IP adresa rozhrani

o Maska podsité

e Vychozi brana

e Heslo k webové administraci
e MAC adresa zafizeni

Specialni polozkou je MAC adresa zafizeni, kterou bude mozné pouze ¢ist.
Tato polozka slouzi k poc¢ateénimu nakonfigurovani prislusné MAC adresy pro
dané zafizeni.

3.2.5 Komunikace s vytvorenymi jednotkami

V ¢éasti ndvrhu hardwarové platformy bylo rozhodnuto pouzit pro komuni-
kaci s jednotkami rozhrani AXI4-Lite. Jedna se tedy o zafizeni mapovand
do paméti. Zapis na uréitou pamétovou adresu se projevi v registrovém poli
implementované jednotky. Z toho divodu je mozné implementovat obsluzny
program jednotek tiemi zpusoby.

Nejjednodussim zplisobem je implementovat program v uzivatelském pro-
storu operac¢niho systému. Komunikace by v tomto pripadé byla realizovana
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primym zapisem do paméti. V obsluzném programu jednotky by byl zacatek
adresniho prostoru pridéleného jednotce ulozen jako konstanta.

Vyhodou vyse popsaného feseni je velice rychld a jednoduchd implemen-
tace. Naopak nevyhodou je potfeba prekompilovani a iprava kodu pri zméné
pridéleného adresniho prostoru a spatnd prenositelnost takového programu
na jiné zarizeni. Tuto nevyhodu by bylo mozné vyresit implementaci ob-
sluzného programu v prostoru jadra operac¢niho systému.

Vyhodou implementace jaderného ovladace je automatické pridéleni ad-
resového prostoru jednotky podle device-tree. Nevyhodou jsou vyssi Casové
naroky na vyvoj a testovani, jelikoz jakakoliv chyba v ovladaci zapfic¢ini pad
celého operacniho systému.

Poslednim moznym zpusobem je implementovat obsluzny program jako
ovladac v uzivatelském prostoru. V tomto piipadé jadro kazdé jednotce pridéli
specidlni ovlada¢ s nazvem Userspace 10. Tento program dostane pridéleny
adresovy prostor implementované jednotky a vytvori souborovy deskriptor.
Ovlada¢ v uzivatelském prostoru pouziva tento deskriptor pro komunikaci
s jednotkou bez znalosti presného adresniho mapovani .

Tento zpusob efektivné fesi nevyhodu prvniho feseni, jelikoz je program
odstinén od presnych adresovych rozsahti, které jsou pridéleny ovladaci User-
space 10. Rovnéz pri chybé nedojde k padu celého operacniho systému, ale
pouze k padu programu. Z toho duvodu bylo rozhodnuto pouzit toto reseni.

3.2.6 Konfigurace Ethernetového rozhrani

Jednim z pozadavku vedouciho prace je automaticka konfigurace Etherne-
tového rozhrani. Plné automatickd konfigurace je mozné pouze v pripadé, ze
je v siti pritomny DHCP server (viz sekce .

V opac¢ném pripadé je urcita uzivatelské akce nutna. Po dohodé s vedoucim
prace byla konfigurace rozdélena na tfi moznosti:

e Konfigurace pomoci DHCP

o Konfigurace pomoci nastavenych parametrii uzivatelem. Tyto parame-
try jsou uloZeny v perzistentnim tlozisti konfigura¢nich souboru (viz

sekce |3.2.3]).

e Vychozi konfigurace pevné ulozena v zarizeni, kterda se uplatni pokud
neni pritomné DHCP a ani neni ulozena zadna konfigurace.

Posledni konfigurace se uplatni hlavné béhem prvniho pouziti k nastaveni
sité. Predpoklada se, ze uzivatel pripoji zafizeni pomoci Ethernetu do pocitace
a nastavi jej pomoci webového rozhrani. Hodnoty vychozi konfigurace jsou
zaneseny v tabulce [3.4
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Tabulka 3.4: Hodnoty vychozi konfigurace Ethernetového rozhrani

Ip adresa 192.168.1.254
Maska podsité | 255.255.255.0
Vychozi brdna | 192.168.1.1

3.2.7 Odesilani konfigurace

Pozadavkem vedouciho prace bylo, aby zafizeni po nakonfigurovani z Ether-
netového rozhrani zacalo odesilat svou IP adresu na server sdruzeni CESNET

Po dohodé s vedoucim prace bylo rozhodnuto, ze sdruzeni CESNET vy-
tvori jednoduché API, prijimajici data ve formatu JavaScript Object Notation
(JSON). Jedné se o jednoduchou strukturu, kterd se pouziva pro prenos in-
formaci mezi riznymi platformami. Jeho struktura je popsand v [42]. Na se-
ver bude zarizeni kazdych pét minut odesilat HT'TP paket obsahujici JSON,
ve kterém bude zapsdna MAC adresa jako identifikator a nakonfigurovana IP
adresa.

3.2.8 Vzdalena administrace

Pro vzdalenou administraci systému se nabizelo jednoduché feseni, a to pristup
do konzole pomoci protokolu SSH. To vyzaduje zakompilovani SSH serveru.
Prekladovy systém Petalinux nabizi dva mozné servery, a to Openssh a Dro-
pbear.

Byl zvolen server Dropbear, kvuli nizsi velikosti prelozeného binarniho
souboru nez mé server Openssh. Vzhledem k velice omezenym moznostem
velikosti finalniho obrazu se jedna o velikou vyhodu.

3.2.9 Bezpecnost

Vzhledem k tomu, ze se jedna o zafizeni neustale pripojené do pocitacové site,
nesmeéla byt bezpecnost v zddném pripadé podcenéna.

Zakladnim pilitem bezpecnosti je silné administratorské heslo. K moznosti
vytvareni jiného uzivatele nez administratora nebylo pristoupeno, protoze
jakykoliv servisni zasah potfebuje administratorska prava.

Nejvétsim problémem bylo zabezpeceni webového rozhrani. Jednoduché
a malé HTTP servery nepodporuji Sifrovani pomoci protokolu HTTPS (mi-
niweb, busybox). Navic bez znalosti pfipadné adresy zrcadla ani neni mozné
vytvorit duvéryhodny certifikat. Dalsi nevyhodou pouziti sifrovani by bylo
zna¢né prodlouzeni doby nacitdni webového konfigurac¢niho rozhrani, ktera se
pri testovani moznych feseni pohybovala v fadu nizsich desitek sekund.

Z toho duvodu bylo po poradé s vedoucim prace rozhodnuto nepouzit
protokol HTTPS a navrhnout webové rozhrani tak, aby pfipadny ttocnik
po ziskani pristupu nemohl zafizeni nijak poskodit ¢i zneuzit. I pfesto bude
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Obrazek 3.5: Blokové schéma architektury webové aplikace.

Klient Server

:Dé : Ovladace
: : jednotek
Uzivatelské : HTTP : Jed
rozhrani AJAX HTTP Cal BASH [ § Konfigurace
e ’ server - rafizent

HTML : : - -
KEe——— Persistentni
: : tilozistée

pristup do webové administrace zatfizeni chranén pomoci jednoduchého ovéreni
pristupu v protokolu HTTP.

Dale bylo rozhodnuto, Ze zarizeni bude blokovat veskerou prichozi komuni-
kaci vyjma HTTP, SSH a ICMP. Aby byla minimalizovana pravdépodobnost
zneuziti vzdaleného pristupu pres SSH, bude mozné jej vyuzit pouze z in-
frastruktury CESNET. Tim je moznost Gtoku na toto rozhrani vyrazné ome-
zena.

3.3 Webové rozhrani

Navrh webového rozhrani musi zohlednit rychlost platformy MicroBlaze.
7 toho divodu bylo rozhodnuto vétsinu funkcionalit implementovat na strané
klienta, ktery si bude pomoci dynamického nac¢itani zadat pouze o ta data,
ktera si uzivatel vyzadal.

3.3.1 Architektura

Architektura webové aplikace byla navrzena tak, aby bylo mozné pozadavky
zpracovavat co nejrychleji. Server poskytuje jednoduché API, pomoci kterého
je mozné vycitat a zapisovat veskerd nastaveni.

Dynamické generovani obsahu bude implementovano pomoci jedno-
duchych skript v shellu bash. Vstupem skriptt bude HTTP post pozadavek
a vystupem data ve formatu JSON. Komunikace mezi skriptem a webovym
serverem bude zafizena pomoci Common Gateway Interface (CGI).

Na uzivatelské strané bude vyuzito technologie AJAX, kterd bude
asynchronné vyuzivat vytvorené API. Schéma architektury je zobrazena
v obrazku [3.5

Vyse popsany zpusob se jevil jako jediné mozné feseni. Zkompilovani ro-
bustnich systému jako PHP, Python neptichazelo v ivahu vzhledem k velikosti
flash a procesorovému vykonu zafizeni.
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3.3.2 NAavrh uzivatelského rozhrani

Pro implementaci uzivatelského rozhrani bylo rozhodnuto o pouziti fra-
meworku Bootstrap, pomoci kterého se daji velice rychle vytvaret responzivni
webové stranky.

Je také potreba pocitat s pomalejsi odezvou webu. Z toho duvodu
bylo rozhodnuto pfidat do uzivatelského rozhrani tocici se kolecko pro
znazornéni nacitani. Ve chvili nacitani je uzivatelské rozhrani zablokovano,
aby nedochazelo k panickému klikan{ uzivatele, které by dobu odezvy stranky
vyrazné prodlouzilo.

Uzivatelské rozhrani bude rozdéleno do do ¢tyr webovych stranek, pricemz
nastaveni jednotky méfeni sifového jitteru nebude zobrazovéno na desce Nu-
mato Mimas AT:

Piehled Na strance bude zobrazeno:
o Zakladni prehled nastaveni zatizeni IP adresa, maska sité, vychozi
brana
« Nastaveni jednotky zrcadla paketu
o Statistiky zrcadlenych paketii
o Tlacitko resetu statistik paketu
e Verze firmwaru a datum prekladu
Nastaveni zrcadla Hlavnim prvkem této stranky bude formular obsahujici
nastaveni jednotky, ktery bude predvyplnén na zakladé aktualniho na-
staveni:
o Zapnuti/Vypnuti jednotky
e Vybér mezi protokoly IPv4 a IPv6
o IP adresa zdroje
o IP adresa cile (muzZe byt nevyplnénd)
o Zdrojovy UDP port (muze byt nevyplnény)
o Cilovy UDP port (muze byt nevyplnény)
e Nastaveni prohazovani zdrojového a cilového portu
Nastaveni zarizeni Tato stranka bude slouzit k nastaveni aktualni IP ad-
resy zafizeni a zméné hesla do webové administrace. Sklada se tedy

ze dvou formuldri. Formular pro IP adresu zarizeni bude predvyplnén
na zakladé aktualniho nastaveni.

Nastaveni méreni jitteru Jedna se o stranku zobrazenou pouze na desce
Avnet KU-040-DB-G. Hlavnim prvkem této stranky bude formuldr s jed-
notlivymi moznostmi nastaveni, ktery bude predvyplnén aktualnim na-
stavenim:
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Zapnuti/vypnuti jednotky

Vybér mezi protokoly IPv4 a IPv6

IP adresa zdroje

zdrojovy UDP port (muze byt nevyplnény)
Cilovy UDP port (muze byt nevyplnény)

Pod timto formuldrem budou prehledné zobrazena naméfend data
a histogram hodnot ulozenych v paméti vysledku (viz sekce [3.1.3.5)).
Namérena data budou aktualizovana kazdych 10 sekeund a obsahuji:

Odhadnuty interval mezi pakety na zdroji

Primérny jitter

Maximalni naméreny jitter

Primérny jitter z hodnot ulozenych v paméti vysledku

Smérodatna odchylka hodnot ulozenych v paméti vysledkt
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KAPITOLA 4

Realizace

4.1 Hardwarova platforma

Rozdily v architekture v FPGA osazenych na deskich vybranych vedoucim
prace (viz sekce zapTic¢inily vytvoreni dvou hardwarovych platforem. Pti
realizaci byl kladen diraz na to, aby byly obé platformy co nejvice podobné
a rozchézely se pouze v nékolika detailech.

Hardwarové platforma byla rozdélena do tii hlavnich blokl. Jedna se o:

e Blok procesorového jadra MicroBlaze
« Sitovy blok

e Blok pomalych periferii

Obrazek 4.1: Findlni podoba vytvoreného zatizeni.
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Obrazek 4.2: Blokové schéma hardwarové platformy. Plnou carou je znacno
propojeni AXI4 a AXI4 Lite, ¢arkované propojeni AXI4-Stream a teckované
je naznacené jiné propojeni.

Blok s procesorem Microblaze Sitovy blok
DDR Operaéni pamét DMA Kk == === Jednotka zrcadla paketis KF===1=-N Ethernet Ko---eb [>.
'
!
!
' 7
<
Jednotka méfent Jitteru
Lokélnf pamét
[AY
. Blok pomalych periferii
...... N
Procesor Microbl SPI IO R @
Radi¢ peruseni Casovai
Radi¢ prerusent Casovag UART Kooeee D.
@PIO Mo 1Y)

4.1.1 Datové propojeni

Hardwarové platformy obsahuji celkem dvé datova propojeni. Pomalé perife-
rie jsou pripojené pomoci AXI4-Lite. Jednd se pfevazné o registrova rozhrani,
pomoci kterych je do jader zapisovano nastaveni. Toto propojenti je realizovano
pomoci jednoho kiizového prepinace implementovaného v IP jadie AXI Inter-
connect, které je popsané v [43].

Druhé datové propojeni obsahuje rychlé a c¢asové naro¢né prenosy dat
z DDR opera¢ni paméti pomoci AXI4. Pouzivd jej mikroprocesor MicroB-
laze a Ethernetové DMA. Pro realizaci tohoto propojeni bylo pouzito jadro
AXI Smartconnect popsané v [44].

4.1.2 Rozvody hodin

Vedeni hodinového rozvodu je realizované na kazdé desce odlisné.

Hlavnim rozdilem je rychlost hodin. Zatimco sbérnice a procesor MicroB-
laze je na Kintex Ultrascale taktovan frekvenci 100 MHz, tak v Artixu je
frekvence hodin nakonfigurovdna na 60 MHz. Tato frekvence byla zvolena
s ohledem na kritickou cestu uvnitf uvniti procesoru MicroBlaze a také uvnity
kiizového prepinace vedoucitho AXI4—-Stream do DDR pameéti.

Hodiny o této frekvenci jsou zavedeny do jednotlivych bloku a je jimi
taktovana sbérnice AXI4 a AXI4-lite.

48



4.1. Hardwarova platforma

Tabulka 4.1: Nastaveni procesoru MicroBlaze na jednotlivych deskach.

Avnet KU040-DB-G | Numato Mimas A7

Konfigurace Max. vykon Max. frekvence

Instrukéni a datova cache ANO ANO
Jednotka spravy paméti ANO ANO
Vyjimky ANO ANO
Nasobicka ANO ANO

HW podpora plov. des. ¢arky ANO NE

Predikce skoku ANO NE
Velikost instrukéni cache 64 kB 32 kB
Velikost datové cache 64 kB 32 kB

4.1.3 Blok procesorového jadra MicroBlaze
4.1.3.1 Microblaze

Hlavnim prvkem obou hardwarovych platforem je procesorové IP jadro
MicroBlaze. Na néj jsou pomoci lokélni pamétové sbérnice (LMB) pfipojené
paméti BRAM. Ty jsou inicializované pii nahrani bitstreamu FPGA progra-
mem FSBL. To umoznuje zavedeni opera¢niho systému Linux (viz sekce .
Velikost lokalnich paméti byla nakonfigurovana na 16 KiB.

Déle je v procesoru MicroBlaze pritomné datovd rozhrani AXI4
a pamétova rozhrani AXI4 s koherentnim rozsifenim pro piistup do DDR
pameéti.

Nastaveni procesorového jadra se na jednotlivych FPGA lisi. Pro vétsi
Kintex Ultrascale byla zvolena konfigurace Mazimdini wvykon popsana
v sekei [2.3.1.1] zatimco Artix byl nakonfigurovian na Mazimdini frekvenci.
Podrobnéjsi nastaveni obou procesoru je zobrazeno v tabulce

4.1.3.2 Casovad

Pro casovaé bylo pouzito IP jddro AXI Timer, které je popsané v [45]. Jednd
se o dvoukandlovy Casova¢ potifebny k béhu opera¢niho systému Linux (viz
sekce .

AXI4-Lite rozhrani bylo pfipojeno na AXI Interconnect a preruseni od
casovace bylo zapojeno na fadi¢ preruseni.

4.1.3.3 Radi¢ preruseni

Jako fadi¢ preruseni bylo pouzito IP jadro AXI Interrupt Controller popsané
v [46]. Radi¢ byl pripojen k procesorovému jadru MicroBlaze pomoci dediko-
vaného rozhrani pro preruseni. Nastaveni fadice je provadéno pres AXI4-Lite
rozhrani ptipojeného k AXI Interconnect.
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4.1.3.4 Radi¢ externi paméti DDR

Deska Numato Mimas A7 je osazend 2Gbit externi paméti DDR3. Jako radi¢
této pameéti bylo pouzito jadro Memory Interface Generator (7 series) popsané
v [47]. Rychlost DDR3 rozhrani byla nakonfigurovana na 800 MHz s sifkou
slova 16 biti. Sitka paméfové sbérnice AXI4 byla nastavena na nejvyssi
moznou hodnotu a to 128 bith, pficemz priorita pozadavkl byla nastavena
tak, aby ¢teni mélo vzdy prednost pred zapisem.

Deska Avnet KU040-DB-G je osazend dvéma Cipy paméti DDR4 s celko-
vou velikosti 8 Gbit. V tomto piipadé bylo jako fadi¢ paméti zvoleno jadro
DDR4 SDRAM (MIG) [48]. To bylo nakonfigurovédno pro rychlost rozhrani
800 MHz se &itkou slova 32 biti. Sitka pamétové sbérnice AXI4 byla nasta-
vena na nejvyssi moznou hodnotu a to 256 bitd. Dalsi nastaveni tykajici se
primo osazenych ¢ipi na desce byla provedena podle [32].

4.1.4 Blok pomalych periferii

Do tohoto bloku byly zatazeny periferie pripojené primo na pin FPGA
a zaroven je komunikace s nimi realizovdna pomoci pomalejstho AXI4-Lite
rozhrani. VSechny zde popsané periferie jsou pripojené k AXI Interconnect
jadru a maji zapojené preruseni do radice preruseni.

4.1.4.1 GPIO

Pro ovladani pinu vSeobecného pouziti bylo pouzito IP jadro AXI GPIO po-
psané v [49]. Jednotlivé instance ovlddaji uzivatelské prepinace, tlacitka a LED
diody.

4.1.4.2 SPI rozhrani

Pro komunikaci s osazenou flash bylo pouzito jadro AXI Quad SPI popsané
v [50]. Jelikoz je na obou vyvojovych deskéch (viz sekce osazena flash ¢ip
od spole¢nosti Micron, muselo byt jadro nastaveno tak, aby bylo kompatibilni
s timto vyrobcem.

Na desce Numato je osazena jedind paméf flash, ve které je uloZen
také bitstream. Tato flash je pfipojena na konfigura¢ni banku FPGA, kterd
neni pristupnd piimo z programovatelné logiky. Aby bylo mozné k flash
pristupovat i po nahrani bitstreamu, bylo SPI jadro nastavené na pouzivani
bloku STARTUPE2. Ten je implementovéan pifmo na kfemiku a zajistuje
preposildni dat z konfiguraéni do uzivatelské logiky [60] [51].

4.1.4.3 UART

Pro komunikaci na sériové lince bylo pouzito IP jadro AXI UART Lite popsané
v [52]. Jadro bylo nakonfigurovédno pro baudrate 115 200.
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4.1.5 Sifovy blok

V tomto bloku jsou implementované funkce nezbytné pro komunikaci
po Ethernetovém rozhranim, jednotka zrcadla paketi a na desce Avnet
KU040-DB-G také jednotka méfeni sitového jitteru.

4.1.5.1 Ethernetové rozhrani

Pro komunikaci na Ethernetové vrstvé MAC bylo pouzito jadro Tri-Mode
Ethernet MAC (viz sekce [3.1.1). Toto jadro bylo nastaveno do médu
pouzivajici RGMII pro komunikaci s fyzickou vrstvou. Rovnéz bylo nastaveno
pouzivani MDIO pro podporu konfigurace vrstev PHY ze softwaru. Tato dvé
rozhrani byla nésledné pripojena na pin FPGA.

Jadro bylo nastaveno tak, aby bylo mozné provadét konfiguraci ze softwaru
pomoci AXI4-Lite rozhrani, které bylo pripojeno na AXI4 Interconnect.

Jadro Tri-Mode Ethernet MAC bylo pfipojeno podle [35] na 300 MHz
(referen¢ni signal) a 125 MHz (signél pro odesilaci logiku) zdroj hodinového
signélu.

4.1.5.2 Jednotka zrcadla pakett

Jednotka zrcadla paketu byla implementovéna podle ndvrhu v sekci v ja-
zyce VHDL. Pfijimaci a odesilaci strana byla taktovdna hodinami genero-
vanymi v jadfe Tri-Mode Ethernet MAC.

Prijatd paketova data jsou ukladana do 128 stupni dlouhého posuvného
registru. Jakmile jsou v ném ptitomné MAC, IP a UDP hlavicky je zavolana
funkce swap_header_data, kterd na zdkladé ¢isla protokolu v MAC hlavicce
rozhodne, zda se méa zavolat ipv4_mirror_match, nebo ipv6_mirror_match.

V téchto dvou funkcich je implementovan paketovy filtr. Na zakladé hodnot
ulozenych v registrovém poli zkontroluji prijaty paket a navrati prislusnou
logickou hodnotu.

Pokud paket zadanym hodnotam nevyhovuje, je nastaven vystupni mul-
tiplexor na propousténi dat do procesoru. V opa¢ném pripadé jsou zavolany
prislusné funkce ipv4_swap, nebo ipv6_swap, které podle hodnot nastavenych
v registrovém poli upravi paket a vystupni multiplexor je nastaven na odeslani
dat zpét k Ethernetovému IP jadru.

Kontrolni soucty jsou nasledné spocitany a vlozeny do zrcadlenych pa-
kett na prislusnd mista tésné pred tim, nez prvni bajt paketu opusti posuvny
registr.

4.1.5.3 Jednotka méfeni sitového jitteru

Jednotka méreni jitteru byla implementovana pouze na desce KU040-DB-G
(viz sekce podle navrhu v sekci v jazyce VHDL. Hodinovy zdroj pro
tuto jednotku je tvoren jadrem Tri-Mode Ethernet MAC, které jej generuje
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primo z Ethernetového rozhrani. Témito hodinami jsou taktovana data, ktera
vstupuji do posuvného registru o hloubce 128 stupni.

Paketovy filtr byl vytvoien stejnym zpusobem jako v sekci
Ve chvili, kdy tento filtr detekuje shodu s hodnotami v registrovém poli, je
vygenerovan pulz na signalu packet_match, ktery je nasledné zpracovavan
méficim automatem.

Tento automat ovlada meérici 64bitovy casovac, ktery méa pfesnost 8ns,
délicku a vystupni registry.

Pro operaci déleni bylo vyuzito IP jadro Divider Generator popsané v [53].
Toto jadro bylo nakonfigurovano pro déleni 64bitovych ¢isel s nejvétsi moznou
latenci 67 hodinovych pulst.

Nameérend hodnota jitteru je nasledné zmensena na 32bitové ¢islo, které
je uloZeno do paméti BRAM o velikosti 32 KiB. Celkem pamét naméienych
hodnot pojme az 8192 hodnot.

Pro pristup do této paméti z procesoru MicroBlaze bylo pouzito jadro
AXI BRAM Controller popsané v [54]. To bylo pfipojené na jadro AXI In-
terconnect. Na tento Interconnect bylo také ptripojeno konfiguraéni rozhrani
registrového pole AXI4-Lite.

4.1.5.4 AXI Ethernet Buffer

Jadro je pouzivano jako buffer mezi procesorem a Ethernetovou MAC vrst-
vou. Buffer byl nastaven na velikost 8 Kib s podporou hardwarové akcelerace
vypoctu IP, UDP a TCP kontrolnich soucti.

Datovy vystup této jednotky byl pfipojen na Jadro AXI DMA, které
prijata data ukladd do operacni paméti procesoru MicroBlaze a konfiguraéni
rozhrani AXI4-Lite bylo pfipojeno na AXI Interconnect.

4.2 Software

Stejné jako v hardwarové platformeé bylo vytvotfen prakticky identicky software
pro obé desky. Hlavnim rozdilem je absence programového vybaveni slouzici
k ovladani jednotky méreni jitteru na desce Numato Mimas, protoze tato
jednotka neni v hardwarové platformé vytvorené pro tuto desku pritomné.
Dalsi vyraznou zménou jsou také rozdilné Linuxové ovladace.

4.2.1 Ovladace vytvorenych jednotek

Ovladace jednotek byly implementovany v uzivatelském prostoru operaéniho
systému pomoci jazyka C. Po spusténi ovladace je otevien prislusny sou-
bor ve slozce /dev/UIOz, pomoci kterého je nasledné provadéna komunikace
s jednotkou.

V této diplomové praci neni prostor na zdokumentovani veskerych imple-
mentovanych funkci. Navic vétsina z nich provadi pouze kontrolu uzivatelského
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vstupu nebo zapis do paméti. Z toho divodu bylo rozhodnuto pouze podrobné
popsat ovladani jednotlivych programu. Kompletni dokumentace v programu
Doxygen je v elektronické priloze této prace.

4.2.1.1 Ovladaé¢ jednotky zrcadla

Jednotce zrcadla byl ptidélen souborovy deskriptor /dev/uio0. Pti spusténi
programu dochézi k otevieni tohoto deskriptoru a néasledné s jeho pomoci
pristupovano do registrového pole jednotky.

Ovladac je rozdélen na dvé ¢asti. Nastavovani a Cteni registri a konfigu-
race Ethernetového rozhrani. Program se ovladéd z prikazové rfadky pomoci
parametru.

-set

Znaci, ze uzivatel chce provést zapis. Za timto parametrem musi
nasledovat volba a hodnota, kterou chce uzivatel zapsat. Pricemz
jednotlivé volby jsou:

-sip Zdrojova IPv4 adresa, ze které bude prichézet paketovy proud k ob-
raceni. Tato volba je povinnd, v piipadé Ze neni vyplnéna IPv6
adresa zdroje. Bez spravného vyplnéni nebude zrcadlo spusténo.

-dip Cilova IPv4 adresa, na kterou bude prichazejici paketovy proud

preposilan. Tato volba je nepovinné. Pokud nebude vyplnéné, bude
paketovy proud zrcadlen zpét k odesilateli.
V pripadé ze cilova IP adresa lezi ve stejné siti jako zafizeni, je vy-
generovan ARP dotaz pro zjisténi MAC adresy cilového zafizeni.
V opa¢ném pripadé se pouzivd MAC adresa, ze které prichdzi pa-
ketovy proud.

-sipv6 Zdrojova IPv6 adresa (viz -sip). Tato volba je povinnd, pokud
neni vyplnéna zdrojova IPv4 adresa.

-dipv6 Cilova IPv6 adresa (viz -dip).

-dmac Nastaveni cilové MAC adresy v pripadé ze cilové zafizeni neod-
povida na ARP.

-sport Nastaveni zdrojového UDP portu, ze kterého prichazi pa-
ketovy proud. V ptipadé nenastaveni preposild zrcadlo pakety
z jakéhokoliv portu.

-dport Nastaveni cilového UDP portu, na ktery prichdzi paketovy
proud. V piipadé nenastaveni preposild zrcadlo pakety mifici do
jakéhokoliv portu.

-pswap Zapisem 1 nastavime zrcadlo do rezimu prohazovani cilového
a zdrojového portu. Zapisem 0 toto prohazovani vypneme

-read Znaci, ze uzivatel chce precist nastaveni zrcadla, nebo nastaveni Ether-

netového rozhrani. Za timto parametrem musi nasledovat volba, kterou
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chce uzivatel precist. Volby jsou stejné jako u parametru -set a navic
jsou k nim pridany tyto:

-status Znaci status zrcadlici jednotky. Pokud je vyc¢tena hodnota 1,
znamena to, ze je zrcadlo zapnuté. Hodnota 0 znaci opak

-stat Touto volbou budou vyctené statistiky. Pocet preposlanych pa-
ket a bajtu (formétovaneé).

-bytes Vycte mnozstvi preposlanych bajti.

-packets Vycte mnozstvi preposlanych paketii.

-curip Vycte aktudlni nastavenou IPv4 adresu rozhrani.
-cruipv6 Vycte aktualni nastavenou IPv6 adresu rozhrani
-curnmsk Vycte aktualni nastavenou IPv4 masku podsité.
-curnmskv6 Vycte aktualni nastavenou IPv6 masku podsité.

-start Tento argument neocekava dalsi volbu. Po jeho zavolani dojde k za-
pnuti jednotky zrcadla.

-stop Po zavolani dojde k vypnuti jednotky zrcadla
-rstent Vyresetuje Citace statistik.

-reset Vyresetuje nastaveni zrcadla i Citace statistik.

4.2.1.2 Ovlada¢ jednotky méreni jitteru

Ovlada¢ méfeni jitteru bude pfitomny pouze na desce Avnet KU040-DB-G
a byl mu ptidélen souborovy deskriptor /dev/uiol. V programu jsou pouZzity
stejné c¢asti kédu jako v ovlada¢i pro ovladani jednotky zrcadla. Jednd
se zejména o ovérovani validniho vstupu od uzivatele. Parametry slouzici
k ovladani jsou rovnéz velice podobné.

-start Zapnuti zrcadla. Je o¢ekdvan jesté dalsi parametr a to velikost uciciho
vzorku pro odhadnuti zdrojového intervalu mezi pakety (viz sekce [2.4.2)).

-disable Pozastavi vykondvani méfeni a zapis do paméti vysledku (viz

sekce [3.1.3.3)).

-enable Spusti méreni po zavolani parametru -disable. V tomto pripadé znovu
nedochazi k odhadu zdrojového intervalu mezi pakety.

-stop Zastavi jednotku a smaze veskera ulozend data.

-reset Smaze veskera ulozend data.
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-set Znaci, ze uzivatel chce provést zapis. Za timto parametrem musi
nasledovat volba a hodnota, kterou chce uzivatel zapsat. Volbou muze
byt:

-sip Zdrojova IPv4 adresa, ze které bude prichizet paketovy proud
vyhovujici pozadavkim metody Interarrival Histogram. (viz
sekce . Tato volba je povinna v pripadé Ze neni vyplnéna
IPv6 adresa zdroje.

-sipv6 Zdrojova IPv6 adresa. Tato volba je povinna v pripadé, Ze neni
vyplnéna IPv4 adresa zdroje.

-sport Zdrojovy port paketového proudu.
-dport Cilovy port paketového proudu.
-read Znadi vycitani hodnot z registrového pole. Za timto parametrem musi

nasledovat volba, kterou chce uzivatel precist. Volby jsou stejné jako

v pripadé argumentu -set a jsou k nim jesté pridany tyto:

-status Znacéi status méreni. Pokud je hodnota 1, znamend to, ze
probihd méfeni. V opa¢ném piipadé je vyctena hodnota 0.

-estime Vy¢itd odhadnutou dobu mezi pakety s jakou vysila zdroj. Hod-
nota je udavana v milisekundéach.

-avg Vyéitd primérnou hodnotu sitového jitteru od zadatku méfeni.
Hodnota je uddvana v milisekundéach.

-ptp Vyéitd namé&fenou hodnotu maximalniho sifového jitteru.

-lvalues Vycitd smérodatnou odchylku, stfedni hodnotu a rozptyl z po-
slednich 8 192 naméfenych vzork.

-getsamples ZapiSe do souboru obsah paméti vysledki (viz sekce [3.1.3.2)).
Jako volbu oc¢ekava nazev souboru, do kterého bude zapsano.

4.2.2 Sluzby po spusténi

Do vysledného obrazu Linuxu bylo tfeba pridat také dva programy, které
souviseji s automatickou konfiguraci a jejim odesilanim. Oba bézi jako sluzby
na pozadi po celou dobu spusténi systému a byly implementovany pomoci
skriptu v prikazovém procesoru bash.

4.2.2.1 Konfigurace Ethernetového rozhrani a nastaveni zarizeni

Tato sluzba ma za tikol po spusténi pripojit oddil s perzistentnim tdlozistém
a podle ulozené konfigurace nastavit celé zarizeni.

Po pripojeni se nejprve zkontroluje validita hodnot na perzistentnim
ulozisti. Nasledné se nakonfiguruji GPIO vystupy (LED diody a uzivatelské
prepinace) V dalsim kroku je zkontrolovano, zda uzivatel nechtél vymazat
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Tabulka 4.2: Vyznam led diod a uzivatelskych pfepinac¢i na jednotlivych
deskach

’ Avnet AES-KU-040 | Numato Artix ‘ Funkce ‘
LED D24 LED D1 Konfigurace pomoci DHCP
LED D25 LED D2 Konfigurace z ulozeného nastaveni
LED D26 LED D3 Vychozi konfigurace
SW 2 SW 2 Reset do vychoziho nastaveni

nastavené hodnoty na perzistentnim 1lozisti pomoci prepnutého SW 2.
Pokud ano, pak jsou tyto soubory vyresetovany. Vychozi hodnota nastaveni
je uvedena v tabulce

Déle je nastaveno heslo do webového serveru, nakonfigurovina MAC ad-
resa rozhrani a paketovy filtr IP-tables.

Po této konfiguraci, je pristoupeno k zapnuti Ethernetového rozhrani a na
zékladé uloZzeného nastaveni je provedena konfigurace pomoci DHCP, nebo
pevnou IP adresou (viz sekce [3.2.6).

Typ konfigurace je indikovan také pomoci LED diod osazenych na desce.
Vyznam led diod a uzivatelského prepinace je zanesen v tabulce 4.2

4.2.2.2 QOdesilani konfigurace

Konfigurace se odesila pomoci HT'TP post paketu s nakonfigurovanymi daty
ve formatu JSON (viz sekee [3.2.7)).

Konfigurace se kazdych pét minut odesila pomoci programu NetCat, ktery
vytvari TCP spojeni k cilovému serveru. Do tohoto spojeni jsou nasledné
skriptem vepsand HTTP data a samotny JSON s MAC a IP adresou.

4.2.3 Webova aplikace

Webova aplikace musela byt realizovdana s ohledem na typ a vykonnost
zarizeni. To spocivalo v co nejvétsi minimalizaci vkladanych soubori, jelikoz
protokol HTTP si pro kazdé nacteni obrazku a souboru vytvori nové TCP
spojeni, které procesor pomérné zatézuje.

4.2.4 Uzivatelské rozhrani

Uzivatelské rozhrani bylo implementovano v jazyce HT'ML a CSS pomoci fra-
meworku Bootstrap. Tim byla zarucena responzivita celého webu a moznost
pouziti i na mobilnim zafizeni. Clenéni webu do jednotlivych stranek a funk-
cionality na strankach byly implementovany podle sekce |3.3.2
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4.2.4.1 Serverové skripty

Na serverové strané bylo implementovano nékolik skript reprezentujicich
API. Témto skriptiim predava HTTP server na standardnim vstupu HTTP
obsah. Ten je v kazdém skriptu oSetfen proti specidlnim znakium pomoci pro-
gramu AWK a nésledné jsou data zpracovana. Na adrese /cgi-bin jsou do-
stupné nésledujici skripty:

device-data vypise JSON s aktudlnim nastavenim Ethernetového rozhrani.

device-set ocekava na standardnim vstupu nastaveni Ethernetového roz-
hrani. Po nutné kontrole validity vstupu jsou data ulozena do perzis-
tentni paméti a je nastaveno Ethernetové rozhrani. Néasledné vypise
JSON s pripadnym chybovym vystupem.

ipdv-data je pritomny pouze v desce Avnet AESKUO040 a vypise JSON
s aktudlnim nastavenim jednotky meéfeni jitteru.

ipdv-raw-data vypise hodnoty nameéieného jitteru z paméti vysledku ve
formatu JSON.

ipdv-set ocekdva na standardnim vstupu nastaveni jednotky méreni jitteru.
Po nastaveni vypise JSON s pripadnym chybovym vystupem.

mirror-data vypise JSON s hodnotami nastaveni jednotky zrcadla.

mirror-set ocekava na standardnim vstupu nastaveni jednotky zrcadla. Po
nastaveni vypise JSON s chybovym vystupem.

overviw-data vypiSe JSON s nastavenim celého zafizeni. Jednd se o konfi-
guraci Ethernetového rozhrani, jednotky zrcadla a verzi softwaru.

overview-stat vypise JSON se statistikami zrcadlenych paketii.

reset-stat vyresetuje statistiky zrcadla.

4.2.4.2 Javascript

Uzivatelské nastaveni se ze znacné ¢asti sklada z podprogrami v JavaScriptu.
Pro urychleni implementace bylo vyuzito knihovny jQuery.

P1i pristupu na jakoukoliv stranku je zavolana funkce z knihovny jQuery
getJSON, ktera nacte prislusna data pro stranku. V pripadé stranky s nasta-
venim jednotky zrcadla pakett se jednd o aktualni nastaveni. Tato data jsou
nasledné rozparsovana a vlozena do prislusnych poli na strance. Jakmile je
tato operace dokoncena, dojde ke skryti kolecka indikujiciho nac¢itani.

Naopak pri nastavovani je nejprve zobrazeno kolecko indikujici nacitani
a nasledné je uzivatelsky vstup zkontrolovan pomoci funkce wvalidate_form.
Pokud je v poradku, jsou data odeslana na ptislusnou API stranku pomoci
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funkce post. V opacném piipadé je uzivateli barevné vyznacen nevalidni vstup
a zobrazena napovéda se spravnym formétem.

Po odeslani nastaveni je znovu zparsovan JSON s pripadnou chybou piimo
z ovladace zafizeni a skryto kolecko indikujici nacitani.

JavaScript je rovnéz zodpovédny za dynamickou tipravu hodnot na strance
se statistkou zrcadlenych paketil a vysledky méfeni sifového jitteru. Na téchto
webovych strankach je kazdych deset sekund generovan pozadavek na datové
APT a dochézi tak k prubézné aktualizaci hodnot.

4.2.5 Linux

Pro kazdou desku musel byt vytvoren zvlastni projekt v prekladovém prostredi
Petalinux. Projekty musely byt dva, jelikoz jsou jednotlivé desky osazeny
odlisnymi komponentami a jsou tedy potieba riuzné ovladace.

V této diplomové praci neni prostor na podrobné popsani celé konfigu-
race prekladového prostredi Petalinux, jelikoz konfigurac¢ni soubory obsahuji
stovky zdznamu. Z toho divodu bylo rozhodnuto popsat pouze dulezité prvky
nastaveni.

4.2.5.1 Nastaveni prekladu

Nastaveni prekladu se v prostredi Petalinux vytvaii pomoci prikazu petalinuz-
config. Po jeho zavolani je zobrazeno grafické prostiedi menu-config. V ném
bylo zaskrtnuto pouzivani zdrojovych kéda z repositafe spole¢nosti Xilinx
a automaticka konfigurace zavadéce U-Boot a FSBL. Tato automaticka konfi-
gurace nastavi adresové konstanty ve zdrojovych kédech zavadédénu na spravné
hodnoty.

Nastaveni hardwaru provedlo prostredi automaticky podle vygenerované
hardwarové platformy. Byly pouze upraveny oddily na flash paméti.

fpga slouzi k ulozeni bitstreamu. Jeho pfitomnost je nutnd i v pripadé desky
Avnet, kde je bitstream ulozeny na druhé flash. Bez tohoto oddilu nelze
v prostredi Petalinux enviroment Linux vibec prelozit.

boot zde je ulozen zavadéc U-Boot.

bootenv umisténi perzistentniho nastaveni zavadéce U-Boot
kernel slouzi k ulozeni jadra a kofenového souborového systému
jffs2 oddil k ulozeni perzistentniho nastaveni zatizeni

Velikosti jednotlivych oddili musi byt zarovnany do blokt flash paméti,
ktera na obou deskach ¢ini 64 KiB. Vysledné hodnoty velikosti jsou zaneseny
v tabulce [4.3
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Tabulka 4.3: Velikosti oddilu v paméti flash pro jednotlivé desky hexade-
cimalné v oktetech

Avnet KU040 | Numato Mimas

fpga 0x1 0000 0x22 0000
boot 0x70000 0x8 0000
bootenv 0x1 0000 0x2 0000
kernel 0xD000 00 0xAA 0000
jifs2 0xC 000000 0x1E 0000

Naésledné bylo nastaveno zavadéni ze souborového systému umisténého
v opera¢ni paméti. Tento souborovy systém bude ulozen v paméti flash na
stejném oddilu jako jadro.

4.2.5.2 Konfigurace device-tree

Prostredi Petalinux dokéze ve zna¢né mire vygenerovat konfiguraci samo z im-
plementované hardwarové platformy. Vygenerované device-tree obsahuje ale
pouze IP jadra spole¢nosti Xilinx. Z toho divodu bylo treba device-tree dopl-
nit o dalsi informace. Jedn4 se napriklad o jednotku zrcadla pakett a v pripadé
desky Avnet KU040-DB-G také jednotku méreni jitteru.

Do device-tree byly doplnény adresy, na které jsou v hardwarové platformé
jednotky mapovany, a retézec kompatibility, podle kterého operacni systém za-
vola prislusny ovlada¢. V tomto ptipadé byl zvolen fetézec generic-uio, ktery
zajisti, ze k jednotce bude mozné pristupovat z ovladace v uzivatelském pro-
storu V ptipadé desky Avnet bylo jesté tieba piidat pamét naméfenych
vysledki sitového jitteru a oznaéit ji jako rezervovanou, aby ji operaéni systém
nevyuzival.

Dale bylo potfeba upravit typ Ethernetové fyzické vrstvy. Deska Avnet
KU040-DB-G ma osazeny ¢ip od Texas Instrumens DP83867. V tomto pripadé
byl jako Tetézec kompatibility vyplnén ti,dp83867 a adresa zafizeni byla na-
stavena na hodnotu 0z03. Ovladac tohoto ¢ipu potfebuje zaroven znat i hod-
notu zpozdéni propagace jednotlivych signalu, kterd byla podle [32] nastavena
na 1ns a velikost vnitini fronty byla zvolena 4 oktety.

Deska Numato Artix A7 je osazena c¢ipem od spole¢nosti Realtek

RTL8211E. Retézec kompatibility byl tedy vyplnén hodnotou real-
tek, RTL8211F a adresa zafizeni byla nastaven na hodnotu 0z05.

Dale bylo treba nastavit v device-tree uzivatelskou flash. V pripadé
desky Avnet byla zvolena hodnota fetézce kompatibility micron,n25q¢256a
a v pripadé desky Numato byla zaddna hodnota micron,n25q128a13.
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4.2.5.3 Konfigurace jadra Linuxu

Jadro bylo na obé desky nakonfigurovano tak, aby bylo co nejmensi. Z vychozi
konfigurace byly odstranény vsechny nepotiebné ovladace. Na obou deskach
byly vybrany ovladace pro prislusny ¢ip Ethernetové fyzické vrstvy. Dale byly
pridéany ovladace pro SPI jadro (viz sekce a osazenou flash.

Do jadra byly pridany ovladace implementujici abstrakci nad SPI flash
aby bylo mozné do dané flash zapisovat piimo z Linuxu. Déle byly pridany
ovladace NETFILTER nutné ke spravné funkci IP-tables.

Nasledné byla pridana podpora souborového systému JFFS2 ktery bude
pouzit pro perzistentni tlozisté dat. Pro spravnou funkci Ethernetového roz-
hrani musel byt také zakompilovan ovlada¢ Ethernetového jadra Tri-Mode
Ethernet MAC (viz sekce . Podpora sitovych protokolt jako IPv4 a IPv6
byla rovnéz pridana.

4.2.5.4 Konfigurace korenového filesystému

Filesystém byl v obou deskdch nastaven shodné, kromé ovladace jednotky
jitteru, ktery nebyl pfiddn na desku Numato.

vvvvvv
vvvvvv

vvvvvv

Byl napsan pro zafizeni s malymi prostiedky a je extrémné moduldrni [55].

Pomoci konfiguracniho souboru lze jednoduse vybrat velikost a obsahlost
tohoto baliku. V implementovaném zafizeni obsahuje Busybox pfiblizné
50 programtli. Naprosta vétsina jsou zakladni programy pro préci se soubory
(cp, mv), nastavovani prav (chmod, chown) a ¢teni souboru (cat). Balik
obsahuje také webovy server (httpd), dhep klienta (udhcpe) a sitové klienty
(wget a netcat).

Dale byly do kotrenového filesystému pridan jako vychozi prikazovy pro-
cesor bash, ssh-server (dropbear) a implementované sluzby po spusténi. Do
adresére /srv/www byla vlozena webova aplikace.

Do adresafe /usr/bin byly vlozeny implementované ovladace jednotek.
Daéle byl také zkompilovan balik MTD wtils obsahujici programy pro c¢teni
a zapis do flash pfimo z Linuxu.

Jiné baliky nebyly pridany z divodu malé flash. Linux tedy neobsahuje
interpretr zddného skriptovaciho jazyku kromé bash.

4.2.5.5 Konfigurace zavadéce U-Boot

V zavadéci bylo nastaveno pouzivani ovladacového subsystému. Tim se zakom-
piloval kéd, ktery zavadi ovladacovou abstrakci a je mozné pouzivat pritomné
periferie. Toto nastaveni bylo zvoleno, aby byl v U-Bootu funkéni Ethernet
a bylo pifpadné mozné zavadét operaéni systém ze sitového tlozisté.
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4.2. Software

Dale byl prikompilovan ovlada¢ Ethernetové fyzické vrstvy pro prislusnou
desku a ovladace pro jadro Xilinx Tri Mode Ethernet MAC (viz sekce .

Pro spravné zavedeni z SPI flash byly pfidany ovladace pro pouzité jadro
Quad SPI (viz sekce a generické ovladace pro flash.
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KAPITOLA 5

Testovani

Testovani vsech komponent zafizeni probihalo priubézné béhem procesu
navrhu i realizace. Béhem tvorby této diplomové prace bylo vytvoreno
velké mnozstvi funkénich vzorki, na kterych byla funkénost a adekvatnost
zvolenych feseni dikladné testovana. Tato kapitola popisuje metody pouzité
k ovéreni funkénosti jednotlivych komponent a nasledné otestovani zarizeni
jako celku.

5.1 Hardwarova platforma

5.1.1 Jednotka zrcadla paketti
5.1.1.1 Simulace jednotky

Jednotka byla v pocatku vyvoje testovana pomoci simulace. Byl vytvoreny
testbench v jazyce VHDL, ktery vkladal paketova data do jednotky zrcadla
po AXI4-Stream rozhrani se stejnym ¢asovanim jako jadro Tri-Mode Ethernet
MAC.

Paketova data byla ziskdna pomoci programu Wireshark z realného
sifového provozu. Béhem simulace nebyly zjistény Zadné chyby a jednotka
spravné zrcadlila a preposilala UDP pakety. Simulace tedy tspésné ovérila
funkénost VHDL modelu jednotky.

5.1.1.2 Testovani na realné siti

Testovani na realné siti probihalo v nékolika krocich na obou deskach shodné.
Jednotka byla implementovana a nahrana do FPGA. Daéle byl paketovy filtr
nastaven na IP adresu zdrojového pocitace a cilovy port byl nastaven na 9999,
pricemz dochézelo k prohazovani zdrojového a cilového portu.

Na tento port byl pomoci programu NetCat odeslan textovy soubor o veli-
kosti 1 MB. Vzhledem k prohazovani portti program rovnou ptijimal odesland
data. Shodnost souboril byla ovéfena pomoci hashovaciho algoritmu MD5.
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Shodnym zptsobem bylo testovano i preposilani paketii k jinému piijemci. Je-
dinym rozdilem bylo nastaveni jednotky, kde byla vyplnéna také cilovdi MAC
i IP adresa. Oba tyto testy byly tspésné.

Dale byla jednotka otestovdna pomoci paketového generdatoru a ana-
lyzatoru IXTA, ktery generoval a zaroven vyhodnocoval prichazejici proud
pakett. Test generdtoru potvrdil, Ze implementovana jednotka je schopnd
na obou deskach bezchybné zrcadlit UDP pakety na siti Ethernet az do plné
rychlosti rozhrani.

Posledni test jednotky zrcadla paketti byl proveden pomoci platformy
MVTP. Zarizeni s ptripojenou kamerou odesilalo datovy proud na paketové
zrcadlo. To bylo nakonfigurovano, tak aby preposilalo prijaté pakety k cilové
platformé MVTP s pripojenym displejem. Na tomto displeji byl bezchybné
zobrazeny obraz z kamery. Cely test trval kolem péti minut béhem kterych
nebyla zaznamenana zadna chyba v pfenosu.

5.1.2 Jednotka méreni jitteru
5.1.3 Simulace

Pro otestovani funkc¢nosti béhem navrhu a implementace jednotky byl vy-
tvofen VHDL testbench. Tato simulace testovala pouze vypocet, jelikoz pake-
tovy filtr byl otestovan jiz u jednotky zrcadla.

Simulace nejprve testovala spravné odhadnuti doby mezi pakety pomoci
generovani pulsu prichoziho paketu s presnou periodou. Jednotka v tomto
pripadé spravné odhadla dobu mezi pakety a méfila nulovy jitter.

V naésledujicim kroku simulaéni prostiredi generovalo ¢asy prichodu paketu
nahodné. Prostredi dale vyhodnocovalo vystup jednotky. Hodnoty vypocitané
jednotkou a simulaci byly vzdy stejné. Timto zpusobem byla tedy ovérena
spravnost VHDL modelu v simulaci.

5.1.4 Testovani s presnym generatorem paketu

Pro spravné otestovani jednotky bylo tieba vytvorit sifové zafizeni, které bude
vysilat pakety s pfesnym ¢asovanim. Z toho duvodu byl vytvoren na desce Av-
net KU040-DB-G generator paketd s presnou dobou mezi pakety nastavenou
na 1 ms.

Jednotka méfeni sifového jitteru byla implementovand a nahrdna na dru-
hou desku Avnet, pricemz tyto dvé desky byly propojeny napiimo Etherne-
tovym kabelem. Pouziti stejnych desek a ptimé propojeni bylo zvoleno z toho
davodu, aby byly minimalizovany c¢asové nepresnosti v Ethernetovych fy-
zickych vrstvach.

Jednotka odhadla dobu mezi pakety na zdroji pomoci 50 vzorki spravné
a namérila primérny jitter Ons. PriCemz maximélni jitter byl naméren
8ns. Tato hodnota je presné jeden hodinovy pulz a je nejspise zpusobena
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casovou nepresnosti na Ethernetovych fyzickych vrstvach. Tento testy byl
tedy tspésny.

5.1.5 Integrace vsech IP jader dohromady

Celou hardwarovou platformu bylo mozné otestovat pouze funkéné pomoci
softwaru. Test hardwarové platformy byl tedy proveden tspésnym zkompi-
lovanim a zavedenim linuxového operacniho systému. Systém se ispésné za-
vedl z SPI flash, na kterou bylo mozné i zapisovat.

Fungujici Ethernetové rozhrani bylo otestovano stazenim souboru pomoci
programu wget a kontrolu jeho integrity hashovacim algoritmem MDJ5.

5.2 Software

Testovani softwaru probihalo na obou dvou deskéch Uplné totozné. V této
sekci je proto popsano testovani pouze desky Avnet KU040-DB-G, které oproti
desce Numato obsahuje navic i ¢asti tykajici se méteni jitteru.

5.2.1 Ovladace implementovanych jednotek

Ovladace implementovanych jednotek byly otestovany nejprve zadavanim ne-
validnich vstupi. Ovladac uspésné upozornoval uzivatele a zapis neprovedl.

Dale bylo testovano, zda se zapsané hodnoty skutecné objevuji v regis-
trovém poli dané jednotky. Pomoci hardwarového ladiciho néastroje bylo pro-
vedeno vyc¢teni hodnot z registri, které byly shodné s hodnotami zadanymi
v ovladaci.

Daéle byly ovéreny funkcionality pro jednotlivé ovladace jako zapis
a nasledné vycteni hodnot.

Pro jednotku mé¥ici sitovy jitter byly vyéteny hodnoty z paméti vysledkii.
Nésledné byla tspésné porovnana adekvatnost vyctenych hodnot s hardwarove
naméfenym prameérnym jitterem.

5.2.2 Webové rozhrani

Ve webovém rozhrani byla nejprve zkontrolovana bezpecnost. Pii zadani ne-
spravného hesla systém odmitl prihlaSeni. Nasledné bylo tispésné otestovano
nakonfigurovani jednotky zrcadla. Spravné nastaveni bylo otestovano funkéné
pomoci datového proudu z paketového generatoru IXIA, ktery vyhovoval na-
stavenym parametrim.

Testovani jednotky meéfeni jitteru probihalo rovnéz pomoci paketového
generatoru IXTA. Webové rozhrani zobrazovalo namétené hodnoty a histogram
hodnot vy¢tenych z paméti naméfenych dat.
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Dale bylo tspésné otestovano nakonfigurovani Ethernetového rozhrani,
zména hesla i prabézné aktualizovani statistik zrcadlenych paketti a hodnot
siftového jitteru.

5.2.3 Bezpecnost

Oveérovani bezpecnosti zarizeni bylo omezeno na dostupné prostiedky. Nejprve
bylo otestovano, ze pii zadani nespravného hesla neni mozné se do zarizeni
dostat ani pres sériovou linku, ani pres ssh. V zadném z téchto pokusi nebyl
povolen pristup do zarizeni.

Dale byly na zafizeni otestovany oteviené porty pomoci programu Netstat.
Zarizeni neblokovalo pouze HTTP a SSH porty na protokolu TCP. Jiny pokus
o komunikaci neni tedy mozny.

Dale byl proveden pokus o pripojeni se na zarizeni pomoci SSH ze sité ne-
patiici do infrastruktury CESNET. Tento test probéhl tispésné, jelikoz nedoslo
k pfipojeni.

5.2.4 Konfigurace

Zarizeni bylo pripojeno do sité s aktivnim DHCP klientem a spusténo. Doslo
k tspésnému nakonfigurovani pomoci DHCP indikované rozsvicenim prislusné
LED diody.

Nésledné bylo zafizeni vypnuto a pfipojeno do sité bez DHCP serveru
a bylo 1spésné otestovano, ze po zapnuti dojde k vychozimu nastaveni Ether-
netového rozhrani a rozsviceni ptislusné LED diody.

V dalsim kroku bylo pomoci webového rozhrani nakonfigurovano Ether-
netové rozhrani pevnou adresou. Prepnuti konfigurace bylo indikovano
rozsvicenim prislusné LED diody a zhasnutim diody indikujici vychozi
konfiguraci.

Pomoci programu ifconfig byla zkontrolovana IP adresa Ethernetového roz-
hrani, ktera souhlasila s nastavenou. Po restartu zarizeni doslo ke spravnému
nakonfigurovani z predchoziho nastaveni.

Vyse popsané chovani je presné v souladu s navrhem popsanym
v sekci test byl tedy tspésny.

5.2.5 Odesilani konfigurace

Zarizeni bylo ponechano zapnuté a pripojené do Ethernetové sité po dobu
jednoho dne. Na cilovém serveru sdruzeni CESNET bylo nésledné zjisténo,
ze zafizeni po cely den kazdych pét minut odeslalo svoji konfiguraci. Test byl
z toho divodu uspésny.
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5.3 Celé zarizeni

Otestovani zafizeni jako celku bylo provedeno pomoci paketového generdtoru
IXTA. Zarizeni bylo propojeno piimo s generatorem pomoci prepinace. Do
tohoto prepinace byl ptripojeny i laptop.

Vytvorené zafizeni bylo zapnuto. Jakmile LED dioda indikovala vychozi
konfiguraci Ethernetového rozhrani, byla pomoci laptopu nactena webova
stranka s konfiguraci. Na ni bylo nastaveno zrcadleni paketti a méfen{ sifového
jitteru z IP adresy 192.168.1.100 ze zdrojového portu 10000 na cilovy port
20000. Pricemz paketovy generator byl nakonfigurovan tak, aby odesilal tyto
hodnoty.

7 webového rozhrani byly nasledné tspésné vycitany statistiky zrcadleni,
které byly shodné se statistikami na generatoru IXIA. Naméfeny jitter byl
rovnéz zanedbatelny. Test byl tedy tspésny.
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KAPITOLA 6

Méreni vysledki a srovnani

V této kapitole jsou popsany metody slouzici k porovnani vykonu imple-
mentovanych jednotek v FPGA. Namérené vysledky jsou nésledné porovnany
s jinym zpusobem feSeni daného problému.

6.1 Zrcadleni paketa

Propustnost paketového zrcadla implementovaného v FPGA byla po-
rovnavana s implementaci pomoci IP-tables a nastrojem hd-rum z baliku
Ultragrid, coz je softwarova implementace paketového zrcadla.

Tato paketové zrcadla byla pripojena primo k paketovému generatoru
a analyzatoru Ixia. Testovani propustnosti bylo provedeno na Ethernetovych
ramcich dlouhych 64, 1518 bajtii a nahodnou velikosti mezi 64 a 1518 bajtt
s rovnomérnym rozdélenim. Tyto pakety byly generovany na 25, 50, 75
a 100% propustnosti linky. Kazdé méfeni bylo spusténé jednu minutu.
Vysledky méteni ukazuji procentualni pomér mezi odeslanymi a zrcadlenymi
pakety a jsou zobrazeny v tabulkach az

Audiovizualni prenosy obvykle obsahuji pakety rtzné délky. Napiiklad
standard AES67 popisujici pienos zvuku pres poéitacovou sit vyzaduje pa-
kety, které obsahuji 1 ms zvukové stopy a doporucuje, aby byly podporovany
také pakety prendsejici pouze 250 ps zvuku [56]. To pfi pii pouziti klasické

Tabulka 6.1: Namérené vysledky pro paketové zrcadlo implementované pomoci
IP tables

’ Zatizeni linky ‘ 64B ramce ‘ 1518B ramce ‘ Nahodna vel. ramct

25% 97,23% 100% 100%
50% 33,14% 100% 100%
75% 38,69% 100% 100%
100% 24,56% 99.98% 99.99
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Tabulka 6.2: Namétené vysledky pro paketové zrcadlo implementované pomoci
nastroje hd-rum

’ Zatizeni linky ‘ 64B ramce ‘ 1518B ramce ‘ Néhodna vel. ramct ‘

25% 43,63% 100% 100%
50% 22,35% 100% 100%
75% 15,18% 100% 99.94%
100% 11,50% 100% 99.95

Tabulka 6.3: Naméfené vysledky pro paketové zrcadlo implementované
v FPGA

’ Zatizeni linky ‘ 64B ramce ‘ 1518B ramce ‘ Néhodna vel. ramct

25% 100% 100% 100%
50% 100% 100% 100%
75% 100% 100% 100%
100% 100% 100% 100%

vzorkovaci frekvence 48 kHz a 24bit vzorku znamend, ze 250s paket obsahuje
12-3 bajtu v datové casti UDP paketu. Ethernetovy ramec ma tedy celkem 82
bajtti. Z toho divodu je velice dilezité, aby zarizeni dokézalo zrcadlit i kratké
pakety.

Paketové zrcadlo implementované v FPGA dosahuje 100% propustnosti
1Gbps Ethernetu na vsech délkach paketd, zatimco zbylda dvé feseni jsou
schopna uspokojivé zrcadlit pouze dlouhé ramce. Na kratkych ramcich do-
sahuji lepsich vysledku IP-tables, které dokazi zrcadlit priblizné dvakrat vice
paketii nez nastroj hd-rum.

6.2 Meéreni jitteru
Presnost mérenti jitteru byla posuzovana pomoci generdatoru paketu s presnymi
casovymi charakteristikami popsaného v sekci

V generatoru bylo nastaveno odesildni paketii s urc¢itym sitovym jitte-
rem. Parametry tohoto jitteru byly vybrény z norméalniho rozdéleni N(0, 100)
a ulozeny do generatoru.
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Tabulka 6.4: Parametry sifového jitteru odesilaného generdtorem s piesnymi
casovymi charakteristikami

’ Name Value
Primérny jitter 653.584 ns
Smérodatna odchylka | 493.314 ns
Maximdalni jitter 5,216 ns

Generator byl propojen piimo s deskou Avnet KU040-DB-G pomoci Ether-
netového kabelu. Doba ucici faze byla v jednotce nastavena na 4 000 vzorkda.
Vysledky méfeni jsou zobrazeny v tabulce. Sloupecek rozdilu ukazuje pro-
centualni rozdil mezi jittrem na generatoru a méfenym jittrem. VSechny hod-

noty jsou pod 1%, coz ukazuje na vysokou presnost méreni i na siti s veétsi
hodnotou sitového jitteru.

Tabulka 6.5: NaméFené hodnoty sitového jitteru

Nazev Hodnota | Hod. takty | Generator ‘ Rozdil ‘
Doba mezi pakety na gen. 1ms - 1ms -
Primérny jitter 648 ns 81 653.584 ns | 0.854 %
Maximalni jitter 5,224 ns 653 5,216 ns | 0.152%
Poslednich 8 000 prum. 654 ns - 653.584 ns | 0.063 %
Poslednich 8 000 Smér. odch. | 493 ns - 493.314 ns | 0.063 %

Jednotka tedy dosahuje presnosti 8ns. Jedna se o fddové vyssi hodnotu,
nez udavaji metody popsané v odborné literature. 7Z velké Casti je tento
vysledek dan pouzitim FPGA misto klasického mikroprocesoru. Jednotka
oviem prekonavd i pfedchozi pokusy méfeni siftového jitteru pomoci specia-
lizovanych hardwarovych obvodu. V [57] byla implementovand Wi-Fi karta
v FPGA, kterd dokaze mérit zpozdéni sité pouze v mikrosekundéch.
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Zaver

Diplomova préce se zabyva navrhem a realizaci zafizeni pro testovani Ether-
netovych siti. Zarizeni je dostupné ve dvou verzich. Deska Numato Mimas
A7 osazend FPGA ¢ipem Artix je schopnd zrcadleni a preposilani paketového
proudu v plné rychlosti rozhrani 1Gbps Ethernet. Parametry tohoto zarizeni
byly porovnany s jinymi softwarovymi implementacemi, které na kratkych
paketech dosahovaly propustnosti maximalné 25 %.

Pro automatickou konfiguraci a vzdalenou administraci byl v FPGA ¢ipu
spolu se specidlni jednotkou zrcadleni paketti implementovan i softprocesor
MicroBlaze, pro ktery byl zkompilovan vlastni Linuxovy operac¢ni systém.
Deska je po pripojeni do sité schopna automatické konfigurace pres DHCP
a po nakonfigurovani odesild na servery sdruzeni CESNET své aktualni na-
stavendi.

Zarizeni je mozné spravovat pres standardni protokol SSH nebo pres jed-
noduchou webovou aplikaci.

Na desce Avnet KUO040-DB-G osazené drazsim cipem FPGA Kintex
je mimo vysSe popsaného pro desku Numato implementovano také méreni
siftového jitteru. To je realizovdno pomoci specidlni jednotky uvniti FPGA
a dosahuje presnosti az 8ns. Namérend data je mozné vycitat pomoci
webového rozhrani.

Vyse popsanad zafizeni byla navrzena, zkonstruovana a otestovana
jako funkéni celek. Sdruzeni CESNET predpoklada, ze umisti desitku
téchto zarizeni implementovanych na desce Numato Mimas A7 u jejich
zahrani¢nich partneri. Vytvoii se tak celoevropska testovaci infrastruktura
pro nizkolatenéni pienosy. V budoucnu se predpoklada také nasazeni desek
Avnet, na kterych bude implementovano paketové zrcadlo s rozhranim
10Gbps Ethernet.
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DDR Double Data Rate

DF Do not Fragment

DHCP Dynamic Host Configuration Protocol

DMA Direct Memory Access

FCS Frame Check Sequence

FPGA Field Programable Gate Array

GNU GNU is Not Unix!

Gbps Gigabits per second

HTTPS Hypertext Transfer Protocol Secure

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
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A. SEZNAM POUZITYCH ZKRATEK

IP Internet Protocol

ISO International Organization for Standardization
JSON JavaScript Object Notation

JTAG Joint Test Action Group

Kbit Kilobit

LMB Local Memory Bus

MAC Media Access Control

MF More Fragments

MHz Megahertz

MII Media Independent interface

MMU Memory Management Unit

MS milisekunda

MVTP Modular Video Transfer Platform
MVTP Modular Video Transfer Platform
Mbit Megabit

Mbps Megabita za sekundu

NS Nanosekunda

NTP Network Time Protocol

OSI Open Systems Interconnection

PCS Physical Coding Sublayer

PMA Physical Medium Attachment Sublayer
PMD Physical Medium Dependent Sublayer
PTP Precision Time Protocol

QOS Quality of Service

RAM Random Access Memory

RFC Request For Comments

RISC Reduced Instruction Set Computer
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SDI Serial Digital Interface

SFD Start of Frame Delimiter

SFP Small Form-factor Pluggable

SMPTE Society of Motion Picture and Television Engineers
SSH Secure Shell

TCP Transmission Control Protocol

TTL Time To Live

UDP User Datagram Protocol

USB Universal Serial Bus

U16 16bitové celé ¢islo bez znaménka

VHDL Very High Speed Integrated Cirucuit Hardware Description Language

83






PRILOHA B

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD
src

L theSiS.uuuunieeiaeaaaaann, zdrojova forma prace ve formatu INTEX
doc........ dokumentace ovladaci jednotek v programu Doxygen (html)
text

Lthesis.pdf ............................. text prace ve formatu PDF






PRILOHA C

87

Vyvojové desky



C. VYVOJOVE DESKY

Obréazek C.1: Vyvojova deska Avnet KU-040-DB-G
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Obrazek C.2: Vyvojova deska Numato Mimas A7
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PRILOHA D

D.1

Spotreba zdro

u

Artix A7 na desce Numato Mimas A7

Tabulka D.1: Celkové vyuziti zdroji hw platformou na FPGA Artix A7

’ Typ ‘ Pouzito ‘ Celkem k dispozici ‘ Vyuziti ‘

LUT 26920 32600 82,58 %

LUTRAM | 3742 9600 38,98 %

FF 31174 65200 47,81 %

BRAM 48,5 75 64,67 %
DSP 4 120 3,33 %

I0 88 250 35,20 %
MMCM 4 5 80 %
PLL 1 5 20 %

Tabulka D.2: Vyuziti zdrojt jednotkou zrcadla na FPGA Artix A7

’ Typ ‘ Pouzito ‘ Celkem k dispozici ‘ Vyuziti ‘
LUT 2943 32600 9,02 %
LUTRAM 517 9600 5,38 %
FF 3577 65200 5,48 %
BRAM 1 75 1,33 %
DSP 0 120 0 %
10 0 250 0 %
MMCM 0 5 0 %
PLL 0 5 0 %




D. SPOTREBA ZDROJU

D.2 Kintex Ultrascale na desce KU-040-DB-G

Tabulka D.3: Celkové vyuziti zdroji hw platformou na FPGA Kintex Ultras-
cale xcku-040

Tabulka D.4: Vyuziti zdroju jednotkou méreni jitteru na FPGA kintex ultras-

cale

92

’ Typ Pouzito ‘ Celkem k dispozici ‘ Vyuziti ‘

LUT 44731 242400 18,45 %
LUTRAM | 5374 112800 4,76 %

FF 66 163 484 800 13,65 %
BRAM 123 600 20,5 %
DSP 7 1920 0,36 %

10 117 312 375 %
MMCM 3 10 30 %
PLL 2 20 10 %

Typ Pouzito ‘ Celkem k dispozici ‘ Vyuziti ‘
LuT 6227 242 400 2,56 %
LUTRAM 16 112800 0,01 %
FF 14 892 484 800 3,07 %
BRAM 8 600 1,33 %
DSP 0 1920 0%
10 0 312 0%
MMCM 0 10 0%
PLL 0 20 0%




D.2. Kintex Ultrascale na desce KU-040-DB-G

Tabulka D.5: Vyuziti zdroju jednotkou zrcadla na FPGA kintex ultrascale

’ Typ ‘ Pouzito ‘ Celkem k dispozici ‘ Vyuziti ‘
LUT 2618 242400 1,08 %
LUTRAM 55 112800 0,04 %
FF 2897 484800 0,59 %
BRAM 2 600 0,33 %
DSP 0 1920 0 %
10 0 312 0 %
MMCM 0 10 0 %
PLL 0 20 0 %
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PRILOHA E

Vytvorené webové rozhrani

95



E. VYTVORENE WEBOVE ROZHRAN{

Obréazek E.1: Design webové stranky s celkovym prehledm informaci o zatizeni

Overview cesnet

Overview

Device info:
Current device ipv4: 192.168.88.12
Current device ipvé: fe80::211:17fffeff.10f5
Mirror protocol: IPv4
Mirror source ip: 192.168.88.183
Mirror destination ip: Not set...
Source UDP port: Not set...
Destination UDP port: Not set...
Swapping UDP ports: Stopped...
Mirror status: Running...

Mirror stats:

Mirrored packets: 7,772,481

Mirrored bytes: 11,207,917,602

Software info:

Kernel version: 4.9.0xilinx-v2017.3
Build date: #1 Wed Jan 30 12:46:51 CET 2019
HW platform: microblaze

© CESNET, z. s. p. 0., Zikova 4, 160 00 Praha 6
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Obrazek E.2: Design webové stranky s nastavenim jednotky zrcadla

Mirror Settings gegnet

Mirror Settings

IP Version

IPv4

Source IP address

192.168.88.183 B

Destination IP address

Source UDP Port
Destination UDP Port

Swap udp ports

Submit

© CESNET, z. s. p. 0., Zikova 4, 160 00 Praha 6
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E. VYTVORENE WEBOVE ROZHRAN{

Obrazek E.3: Design webové stranky s nastavenim zarizeni

Device Settings gegnet

Device settings

Change device IP address:
Ipv4 Address Ipv4 netmask

192.168.88.12 B 255.255.255.0

Default Gateway

192.168.88.1

Submit

Change Password:

Password: Confirm password:

Submit

© CESNET, z. s. p. 0., Zikova 4, 160 00 Praha 6
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Obrazek E.4: Design webové stranky s nastavenim a vysledky méfeni siftového
jitteru

Connection parameters cesnet

Connection parameters

m Jitter measurement

Measure settings:

Source IP of sender: 192.168.88.183
Source UDP port: Mot set...
Destination UDP port: Not set...

Jitter characteristics:

Estimated time: 0.011752 ms
Average jitter: 0.000024 ms
Peak to peak interval: 7.634792 ms
Last samples Average jitter: 0.000024 ms
Last 1 dard deviati 0.000000 ms

Histogram of last 8k jitters

10k

5k

quantity

8ns ticks
1 15 2

® Jitters

© CESNET, z. s. p. 0., Zikova 4, 160 00 Praha 6

99



	Úvod
	Představení práce
	Cíl diplomové práce
	Struktura práce

	Rešeršní část
	Komunikační rozhraní Ethernet
	Síťové protokoly
	Hardwarová platforma společnosti Xilinx
	Měření variace síťového zpoždění paketů (síťového jitteru)
	Operační systém GNU/Linux
	Vývojové desky
	CESNET Modular Video Transfer Platform (MVTP)

	Analýza a návrh
	Hardwarová platforma
	Operační systém
	Webové rozhraní

	Realizace
	Hardwarová platforma
	Software

	Testování
	Hardwarová platforma
	Software
	Celé zařízení

	Měření výsledků a srovnání
	Zrcadlení paketů
	Měření jitteru

	Závěr
	Literatura
	Seznam použitých zkratek
	Obsah přiloženého CD
	Vývojové desky
	Spotřeba zdrojů
	Artix A7 na desce Numato Mimas A7
	Kintex Ultrascale na desce KU-040-DB-G

	Vytvořené webové rozhraní

