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Abstrakt

Tato diplomova prace se zabyva navrhem a vyvojem systému pro automati-
zované nasazeni neuronovych siti. Cilem této prace je vytvorit systém, ktery
na zakladé uzivatelem predanych dat nau¢i model neuronové sité, automa-
tizované jej nasadi do Kubernetes klastru a vystavi API pro komunikaci
s uzivatelem. Aby mél uzivatel moznost pridat dalsi funkcionalitu k jiz vy-
tvofenym modelim neuronovych siti, nabizi systém moznost vytvorit uzivatel-
ské moduly, jejichz kéd zada uzivatel v ramci klientské aplikace. Tyto moduly
jsou propojeny s modelem neuronové sité skrze tiidy klasifikace.

Prvni ¢ast prace je zaméfena na popis neuronovych siti, jejich proces uc¢eni
a vybranych architektur.

V druhé ¢asti je popsana architektura tohoto systému, prikladové pripady
uziti, pozadavky na tento systém, popis uzivatell systému a zvolené metody
strojového uceni.

Na zakladé vysledka druhé ¢asti je ve treti ¢asti popsan proces implemen-
tace jednotlivych komponent systému, rozhrani jejich komunikace a popis im-
plementace a méreni zvolenych neuronovych siti. Vyvinutymi komponentami
jsou REST Kotlin API, které zpracovava pozadavky klientské aplikace a ko-
munikuje s Kubernetes klastrem. Déle tato komponenta obsluhuje rovnéz vy-
vinuté REST Kotlin API, které vytvari Docker obrazy z uzivatelem zadaného
kédu. Dale byla vyvinuta klientska aplikace slouzici k interakci s uzivatelem
a zpracovani vysledki vracenych REST API a tfi modely neuronovych siti
pro zpracovani obrazki, klasifikaci log zdznami a zpracovani psaného textu
pro potfeby informacnich chatboti. Posledni vyvinutou komponentou je Sa-
blona v jazyce Python, kterd je spojena s uzivatelskym zdrojovym kodem.

Cely systém byl otestovan a popis pribéhu testovani spole¢né se zvolenymi
testovacimi metodami jsou popsany ve ¢tvrté kapitole.

Proces nasazeni systému do produkéniho ¢i testovaciho prostiedi je popsan
v paté kapitole. V této kapitole je popsana kontejnerizace jednotlivych kom-
ponent systému nastrojem Docker a propojeni jejich komunikace.

V zévéru je diskutovana budoucnost systému a dalsi moznd rozsiteni.
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V priloze této diplomové prace se nachazi diskuze nad technologiemi au-
tomatického strojového uceni a jejich naslednd implementace do vzniklého
systému.

Klicova slova neuronové sité, Kubernetes, Kotlin, REST, Angular, auto-
matické nasazeni, sprava neuronovych siti

Abstract

This master thesis deals with the design and development of a system for
automated deployment of neural networks. The aim of this work is to cre-
ate a system that train a neural network model based on user-submitted
data, deploys it automatically to the Kubernetes cluster and build an API
for communication with the user. In order to allow the user to add additional
functionality to the neural network models which already created, the system
offers the possibility to create user modules whose source code is entered by
the user within the front end application. Those modules are linked to the
neural network model through classification classes.

The first part is focused on the description of neural networks, their lear-
ning and architecture.

The second part describes the architecture of this system, examples of
use, requirements for this system, description of system users and selected
methods of machine learning.

Based on the results from the second part, the third part describes the pro-
cess of implementation of the individual components of the system, the inter-
face of their communication and the description of the implementation of me-
asurement of selected neural networks. The developed components are REST
Kotlin API, which handles client application requests, communicates with the
Kubernetes cluster and also handles the developed REST Kotlin API, which
creates Docker images from the user-specified code. In addition, a client appli-
cation was developed to interact with the user and process the returned REST
API results, and three models of neural networks for image processing, log re-
cord classification, and written test processing for information chatbots. The
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latest developed component is the Python template, which is associated with
the user’s source code.

The entire system has been tested and a description of the testing pro-
cess and the selected test method, both automatic and manual testing, are
described in Chapter Four.

The process of deploying the system to the production or test environment
is described in Chapter 5. This chapter describes the containerization of in-
dividual system components using the Docker tool and their communication
links.

In the end, the future of the system and other possible extensions are
discussed.

In the appendix of this thesis there is a discussion about the technologies
of automatic machine learning and their implementation into the system.

Keywords neural network, Kubernetes, Kotlin, REST, Angular, automatic
deployment, neural network management
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Uvod

Motivace prace

Metody strojového uceni dostavaji v dnesni dobé stédle vice prostoru pti feseni
nejruznéjsich problému. Diky velkému vykonu dnesSnich pocitact se velmi
rozsitily moznosti aplikace téchto modeli na realné problémy. V dnesni dobé
mohou modely strojového uceni bézet i na mobilnich zafizenich s omezenym
vykonem. Nevyhodou implementace téchto modell je Casto uzivatelova ne-
znalost problémtl zpracovani dat a strojového uceni obecné. Cilem této prace
je navrhnout a implementovat systém, ktery poskytne uzivateli jednoduché
rozhrani jak prinést metody strojového uceni do svého zivota. Nové vznikly
systém Chobot umozni uzivateli vytvorit model neuronové sité tak, ze defi-
nuje jaky typ problému chce pomoci metod strojového uceni resit a preda
vstupni data. Nasledné mu bude vytvorena samostatnd instance nauceného
modelu, ktery bude mit vystavené rozhrani pro komunikaci. Jelikoz samotna
klasifikace vstupnich dat obcas nemusi uzivateli stacit, bude tento systém
také nabizet vytvoreni uzivatelskych modul ze zadaného zdrojového kodu.
Uzivatelsky modul je samostatna aplikace nasazend v ramci systému Cho-
bot, kterd v sobé obsahuje uzivatelem zadany zdrojovy kéd urcujici jeho
chovani. Moduly budou navézany na urcitou tiidu klasifikace jedné instance
klasifikatoru a v okamziku, kdy uzivatel odesle pozadavek na dany klasi-
fikator, a tento pozadavek bude oklasifikovan zminénou tridou klasifikace, bu-
de uzivatelsky modul notifikovan o zpracovani odpovédi sité. Vysledna data
budou predédna zpét uzivateli.

Vyuziti popsaného systému je mnoho. Pfikladem mohou byt obchody vy-
uzivajici klasifikatory obrazkt pro kategorizaci produkt spolecné s chatbotem
informujici zdkaznika o stavu jeho objednévky. Veskeré procesy obchodu mo-
hou byt prohledavany analyzatorem log zdznamu a administrator obchodu je
informovéan o jakémkoliv abnormalnim chovéani aplikace obchodu.



Uvob

Cile prace

Cilem této prace je navrhnout, implementovat a otestovat systém, ktery u-
mozni uzivatelim automatizované vytvaret a nasazovat modely strojového
uceni, konkrétné modely neuronovych siti. Pfedpokladanym vstupem od uzi-
vatele jsou pouze vstupni data, ktera nasledné poslouzi pro trénovani modela
neuronovych siti — klasifikatorti. Systém bude podporovat tii moznosti klasi-
fikace vstupnich dat a témi jsou:

¢ Klasifikace log zaznam pro tcely odhaleni abnorméalnich udélosti ve sle-
dované aplikaci.

e Klasifikace obrazku pro moznost zjistit, jaké objekty se na obrézcich
nachazeji.

e Klasifikace vstupniho textu pro ucely jednoduchych informaé¢nich chat-
bott.

Pro vytvoreni systému je potieba zmapovat vhodné technologie strojového
uceni pro potieby klasifikatort, provést analyzu vhodného prostfedi pro jejich
automatické nasazeni a zivotni cyklus. Déle je pldnovdno umoznit uzivateli
pridat funkcionalitu navazanou na jednotlivé tridy klasifikace pomoci mo-
duld, které budou vykonavat aditivni kéd zadany uzivatelem. Tyto moduly bu-
dou notifikovany z jednotlivych instanci klasifikatorti a spolecné se vstupnimi
daty dostanou pravé tridu klasifikace od modelu strojového uceni.

Cely takto vznikly systém je néasledné potieba otestovat, nasadit a urcit
jakym smérem se vyda jeho budouci vyvoj.

Struktura prace

Tato diplomova préce je rozdélena do Sesti ruznych kapitol. Kazda kapitola
popisuje urcitou fazi vyvoje celého systému a jsou v ni popsany vyuzité po-
stupy a techniky. Déle je v priloze |Automatické strojové uceni| diskutovano
automatizované strojové uceni a jeho implementace do systému pro vétsi per-
sonalizaci vysledk.

Kapitola [Uvod do neuronovych siti popisuje teoreticky zdklad neuro-
novych siti, jejich proces uceni a vybrané architektury.

Kapitola [Analyza a navrh| se zabyva jednotlivymi pozadavky na tento
systém, které vznikly jako vysledek studia systému automatizovaného nasazeni
kontejnerizovanych aplikaci a neuronovych siti. Déle se zabyvé architekturou
celého systému, funkcionalitou jeho komponent a jejich zabezpecenim. V této
kapitole jsou také popsany procesy nové vzniklého systému a pripady uziti.




Kapitola popisuje proces vyvoje systému Chobot. Jednotlivé
podkapitoly popisuji pouzité techniky a ukazuji dilezité ¢asti zdrojového kodu
pouzité pri vyvoji komponent tohoto systému. Déle jsou v této kapitole uve-
deny postupy vyvoje klasifikacnich neuronovych siti a méreni jejich vysledk.

Kapitola [Testovani systému| shrnuje testovaci techniky pouzité pii tes-
tovani jednotlivych komponent systému. Nejdrive je diskutovano automatické
testovani a nasledné i manualni testovani. Dalsi ¢ast této kapitoly se zabyva
statickou analyzou zdrojovych kédi a jejimi vysledky. V zavéru jsou shrnuty
vysledky tohoto testovani.

V kapitole|Nasazeni| je popsan postup nasazeni systému v testovacim nebo
produkénim prostredi.

V kapitole |Budoucnost systému a dalsi rozvoj| je popsan planovany
rozvoj systému, jeho rozsifeni a pridani novych technik klasifika¢nich neuro-
novych siti a jejich personalizace vaci uzivatelskym datovym sadam.

Priloha |Automatické strojové uceni| se zabyva technikami automatizo-
vaného strojového uceni, jejich popisem a vysvétluje proces zapojeni téchto
technik do systému Chobot.







KAPITOLA 1

Uvod do neuronovych siti

1.1 Neuronové sité

Koncept neuronovych siti vznikl na zakladé inspirace lidskym mozkem. Stan-
dardni algoritmicky pristup definuje chovani aplikace na zakladé predem na-
programovanych instrukci a rozhodovani na zakladé podminek. Pokud tedy
prijde vstup, na ktery algoritmus neni naprogramovan vrati vétsinou predem
danou vychozi hodnotu. Naproti tomu neuronové sité funguji na podobném
principu jako lidsky mozek, kdy jsou jednotlivé neurony sité uceny na zakladé
vstupnich dat a uci se abstrahovat dané vstupy podobné jako je tomu praveé
u lidského mozku. Neuronové sit obsahuje velky pocet neuront, které jsou
spolu propojené do urcité topologie a kazdy neuron reaguje na uréity vstup
jinak.

1.1.1 Neuron

Neuron[l] je zdkladni stavebni jednotka sité. Na zdkladé jeho aktivace prochdzi
vstupni data do dalsich vrstev sité k dalsi neurontim. Kazdy neuron se sklada
z nékolika ¢ésti. Konkrétné se jednd o:

e Vstupni hrany neuronu zj, na kterych prijima vstup od ostatnich neu-
ront. Vstup je vétSinou reprezentovan v podobé ¢iselnych hodnot. Po-
kud je neuron uvniti vstupni vrstvy, prijimé na vstupnich hranach xj
trénovaci data.

e Synaptické vahy vstupnich hran wyg, které nasobi hodnoty vstupnich
hran xj a tim zesiluji vstup z dané hrany. Vahy mohou nabyvat jak
kladnych hodnot, pro vstupy které je potfeba posilit, tak i zapornych
hodnot pro vstupy, které je potifeba urcitym zptisobem omezit. Cim vyssi
je hodnota vahy dané vstupni hrany, tim je tento vstup dilezitéjsi. Jed-
notlivé vahy reprezentuji informace, které se neuron naucil.



1. UvoD DO NEURONOVYCH SiTf

e Agregacni funkce, kterd secte nasobky hodnot vSech prichozich hran xy
s jejich synaptickymi vahami wy

n
Z W+ T
k=1

kde n je pocet prichozich hran neuronu.

e Prahova hodnota 6, ktera je porovnavana s vysledkem agregacni funkce.
Pokud vysledek agregacni funkce vyssi nez prahova hodnota, dojde k ak-
tivaci neuronu.

e Aktivacni prenosové funkce f, kterd v pripadé aktivace neuronu trans-
formuje vnitfni potencidl neuronu spolecné s prahovou hodnotou a tim
ziska vystupni hodnotu neuronu yj.

~
X O Wy

Aktivacni funkce Vystup
Vstup - X3 © Wk 2 f Yk

o—>
X3 Wi3

Vihy

Obréazek 1.1: Struktura neuronu

Tento popis neuronu neni jediny pouzivany koncept. Jiné typy neuro-
novych sit{ vyuzivaji jiné koncepty neuronii. Naptiklad RBF sité, kde je neuron
pouzit k vypoctu vzdélenosti mezi vstupnim vektorem a vektorem naucenych
vah.

1.1.2 Aktivaéni funkce neuronu

Aktiva¢ni funkce neuronu slouzi k uréeni jeho vystupni hodnoty[2]. Aktiva¢ni
funkce se nejcastéji pouzivaji u doprednych neuronovych siti, kde transformuji
vnitini potencial neuronu na realnou hodnotu. Obecné lze Tici, ze aktivaéni
funkce provadi zobrazeni R"* — R.

1.1.2.1 Skokova aktivacni funkce

Skokova aktivaéni funkce pracuje na jednoduchém zdkladu. Tato funkce ma
nastavenou mez a porovnava hodnotu vnitiniho potencidlu neuronu s touto
mezi. Pokud je mez vyssi nez hodnota potencialu, funkce vrati nulu. Pokud je
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1.1. Neuronové sité

mez nizsi, funkce vrati jedna. Vyjadrit skokovou funkci f s nastavenou mezi
h 1ze nasledujicim vztahem:

_J Lprox>h
f(x)—{ 0, prox < h

Graf skokové funkce je na obrazku

0.8

0.6

0.4

0.2

Obrazek 1.2: Graf skokové aktivacni funkce

1.1.2.2 Sigmoidni aktivac¢ni funkce

Sigmoidni aktivacni funkce je specidlnim druhem logistické funkce. Jeji vzorec

je vyjadren ve tvaru
1
@) =1ye=

Vyhodou tohoto druhu aktiva¢ni funkce je, ze v kazdém jejim bodé existuje
jejl prvni spojita derivace. Tato funkce se priblizuje v.—oo k 0 a v oo k 1.
Hodnota funkce v 0 je 0,5. Tato funkce se hodi napiiklad pti klasifikaci dvou
trid.

Graf sigmoidni{ aktiva¢ni funkce je na obrézku

1.1.2.3 Softmax aktivaéni funkce

Dalsim typem aktivacni funkce je Softmax. Tato funkce transformuje vstupni
vektor x dimenze N na vystupni vektor y dimenze N, jehoz hodnoty jsou
na intervalu (0, 1). Soucet prvku tohoto vektoru je roven 1 a hodnoty tohoto
vektoru prestavuji pravdépodobnosti, ze urcity vstup patii do urcité klasi-
fikacni tfidy. Vzorec této aktivaéni funkce je vyjadien ve tvaru
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0.8

0.6

0.4

0.2

Obrézek 1.3: Graf sigmoidni aktivaéni funkce

etk

f@r =
J

1 eti

kde K reprezentuje pocet klasifikacnich trid.

1.1.2.4 Aktivac¢ni funkce hyperbolického tangentu

Hyperbolicky tangens je hyperbolickda funkce definovana pomoci hyperbo-
lickych funkci sinh a cosh. Hodnota této funkce se v.—oo blizi k —1 a v oo k 1.
V 0 tato funkce nabyva 0. Tato funkce lze zapsat pomoci tvaru

1

@)= 1vem

a jeji graf je na obrazku

1.1.3 Uceni neuronové sité

Béhem uceni neuronové sité dochazi k nastaveni parametra jednotlivych neu-
ronii tak, aby dany neuron provadél poZzadovanou transformaci a sit jako ce-
lek podavala co nejpresnéjsi vysledky. Béhem uceni dochézi zpravidla k ak-
tualizacim hodnot jednotlivych vah vstupnich hran neuronu a k tpravé jeho
prahové hodnoty. Castou uéici metodou je algoritmus zpétného siteni chyby
(back propagation) ve spojeni s klesanim podle gradientu (gradient descent).
U¢ici algoritmus probiha iterativné a vétsinou je uceni rozdéleno do nékolika
casti, epoch. Rozdéleni uciciho procesu na epochy umoznuje ukladani za-
chytnych bodi, ke kterym se lze vratit v pripadé chyby béhem uceni, nebo
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0.5

-0.5

Obréazek 1.4: Graf aktiva¢ni funkce hyperbolického tangentu

Ize na konci procesu vybrat ten zachytny bod, ve kterém davala sit nejlepsi
vysledky. Kazda epocha obsahuje nékolik iteraci, ve kterych jsou vstupni data
predklddana siti a ta se z nich uéi. Velikost mnoziny vstupnich dat zalezi
na povaze Teseného problému, v urcitych pripadech se siti v kazdé epose
predlozi vSechna vstupni data, v jiném pripadé jejich podmnozina ¢i pouze
jeden zaznam.

1.1.3.1 Ztratova funkce

Ztratova funkce vyjadiuje rozdil mezi vysledkem vracenym neuronovou siti
a skutecnym vysledkem. Cilem uciciho algoritmu je minimalizovat tento rozdil.
Mezi nejvice pouzivané ztratové funkce se fadi funkce stredni kvadratické
chyby (Mean squared error), ktera je vyjadfena pomoci vzorce

n

> (G — i)

y=1

E =

kde y reprezentuje redlny vystupni vektor a ¥ reprezentuje vystupni vektor
sité pro n vstupu[3].

1.1.3.2 Algoritmus zpétného Sifeni chyby

Algoritmus zpétného siteni chyby slouzi k propagaci chyb vystupni vrstvy
k neurontim, které jsou v nizsich vrstvach a tpravam hodnot jejich vah. Al-
goritmus nejdiive dopfedné Sif{ vstupni data skrze jednotlivé vrstvy sité[I].
Nasledné dojde k porovnani redlného vysledku s vysledkem, ktery spocitala
sit. Na zdkladé rozdilu téchto dvou vysledki dojde k tipravé vah vystupnich
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1. UvoD DO NEURONOVYCH SiTf

neuront a jejich predani neurontim v nizsi vrstvé. Neurony v této nizsi vrstve
opét spocitaji svoji chybu a predaji ji neuronim v dalsi nizsi vrstvé. Tento pro-
ces je opakovan az po vstupni vrstvu. Néasledné jsou upraveny vahy vstupi
jednotlivych neuronti, kdy je ke vstupnim dattm a jejich vaham pficten urcity
k nasobek chyby. Pseudokdd algoritmu je néasledujici.

e Inicializace vah jednotlivych neuront ndhodnymi ¢isly.

e Opakovani nasledujicich kroki az do splnéni podminky zastaveni uceni
modelu (napf. pocet iteraci, ¢i konvergence ztratové funkce).

e Pro kazdé [z, y] ze vstupnich trénovacich dat:

1. Vypocet hodnoty out, pro kazdy neuron u v siti.

2. Pro kazdy neuron v ve vystupni vrstvé je spocitana modifika¢ni
chyba pomoci vzorce

Ay = outy - (1 — outy) - (y — outy).

3. Pro kazdy neuron s ve skrytych vrstvach je spoc¢itana chyba pomoci
vzorce

A = outg - (1 — outy) - z (ws v - Ay).

vevystup

4. Kazdé vazbé propojujici neuron j a neuron k je aktualizovana vaha
Wik = Wik - Aw; kde Awjp = n- Ay - out;

kde 7 znaci tzv. miru uceni, pomoci které se urcéuje rychlost uceni.

1.1.3.3 Klesani podle gradientu

Béhem uéeni sité je potieba upravovat hodnoty vah neuronii tak, aby sit vra-
cela co nejpresnéjsi vysledky a hodnota ztratové funkce byla co mozné nejnizsi.
Optimalizacni algoritmus klesani podle gradientu (gradient descent)[4] hleda
smér nejvyssiho rustu ztratové funkce a poté sméruje presné opa¢nym smeérem.
Tim se dostane do lokalniho minima ztratové funkce. Pri pouziti tohoto algo-
ritmu je potieba urcit tzv. krok uceni. Krok uéeni urcuje jak velky ma byt po-
sun v opacném sméru gradientu. Pokud je krok uceni prilis velky, mtze nastat
situace, kdy se ztratova funkce nedostane do svého lokalniho minima, protoze
je toto minimum preskoceno. Pokud je naopak krok uceni prilis maly, proces
uceni trva velmi dlouho. Nalezeni lokalntho minima ztratové funkce vsak neni
pozadovany vysledek optimaliza¢niho procesu. Aby nedochédzelo k uvaznuti
v lokdlnim minimu, vyuziva se algoritmu stochastického klesani podle gra-
dientu (stochastic gradient descent). Ten k tpravam vah nevyuziva vsechna
vstupni data, ale pouze aktualni trénovaci vstup. Dal$im variantou tohoto
optimaliza¢niho algoritmu je algoritmus klesdni gradientu v podmnoziné dat
(mimi batch gradient descent), ktery k dpravam vah vyuzivd podmnozinu
vstupnich dat.
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1.2 Typy uceni neuronovych siti

Prvni kategorii u¢eni neuronové sité je uceni s ucitelem, kdy sit dostane jako
vstup dvojici [vstup, poZadovany vystup]. Cilem uéiciho algoritmu je nasta-
vit vahy jednotlivych neuronu na zakladé chyby spocitané pomoci algoritmu
zpétného sifeni chyby tak, aby byla chyba minimalni a zdroven byla sif pofad
schopna generalizace. Pokud je trénovacich dat mélo a neuronové sit se béhem
uceni perfektné prizptisobi témto datiim, dochazi obvykle k jejimu preuceni.
Pri preuceni dokazuje model témér dokonalé vysledky na mnoziné trénovacich
dat, ale pokud dostane data, kterd nebyla soucasti trénovacich dat, jsou jeho
vysledky velmi chybové.

Preuceni lze zabranit nékolika zptisoby. Tim prvnim je zvétseni trénovaci
mnoziny dat. Druhym zptsobem je vyuziti metody mazani pfebyte¢nych neu-
ronu (dropout), kterd ndhodné odebird neurony z architektury neuronové sité.
Dalsi moznym zpusobem je vyuziti testovaci (valida¢ni) mnoziny dat, na které
se béhem trénovani ovéruje chybovost modelu.

0 2 4 6 8 10 12 14 16

—— prizplsobeni preuceného modelu trénovaci data
— prizplsobeni spravné nauc¢eného modelu

Obrazek 1.5: Preuceni modelu

Druhou kategorii pfedstavuje uceni bez ucitele, kdy neuronové sit do-
stane pouze vstupni data a jejim tkolem je nalézt nové informace a propojeni
v téchto datech. Uceni bez ucitele se casto vyuziva pii feSeni problému shlu-
kovéni, kdy sif hledd podobnosti ve vstupnich datech a tiidi je do kategorii.

11
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1.3 Architektura neuronovych siti

1.3.1 Dopredné neuronové sité

Doptedné neuronové[5] sité se sklddaji z nékolika vrstev, ve kterych jsou neu-
rony nizsich vrstev propojeny s neurony z vyssich vrstev. Propojeni mezi neu-
rony je orientované pouze do vyssich vrstev, nikdy ne jinak. Takovato sit se
skladd minimélné ze dvou vrstev, kdy prvni vrstva slouzi k prijeti vstupnich
dat a druhd vrstva slouzi jako vrstva vystupni. Kazda dalsi vrstva pridand
mezi tyto dvé vrstvy tvori skrytou vrstvu. Cim vice sif obsahuje skrytych
vrstev, tim slozitéjsi problémy dokaze resit.

Skryta
vrstva
Vstupni —
pni p -
vrstva
,/ /%\\\
Vstupni ( )
[ . .
data ¥ Vystupni
vrstva
//, - \\\
— ( v ystu
s \ / ystup
Vstupni ‘ N
data \
//,/ \\\
- ( —
- \ ystup
Vstupni . -

data \

Obrézek 1.6: Architektura dopredné sité

1.3.2 Rekurentni neuronové sité

Rekurentni sité[6] obsahuji navic na rozdil od dopfednych siti alespon jednu
hranu, kterd vede zpétné z vyssi vrstvy do nizsf. Sif tedy obsahuje smycku.
Diky témto zpétnym hranam je sit schopnd uchovévat informace z predchozich
vstupt a tim drzet kontext. Diky kontextu dokazi rekurentni sité resit problé-
my zavislé na cCase jako je napriklad preklad textu. Architektura rekurentni
neuronové sité je uvedena na obrazku [I.7]

1.3.3 Konvoluéni neuronové sité

Neurony dopredné neuronové sité se béhem procesu uceni u¢i samostatné, kaz-
dy zvlast. To je dostacujici pro feseni mnoha druhti problému ale pii klasi-
fikaci obrazkt lze velmi jednoduse model s dopfednou architekturou zmast.
Obecné staci obrazek pootocit ¢i posunout a model jej nemusi klasifikovat
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Skryta Skryta

vrstva vrstva
Vstupni . P
vrstva / \ / \

P

Vstupni { Vystupni
data

vrstva

o ———*Vystup

Vstupni ( ’

data \

e
Vstupni {
data \

N4

Rekurentni hrana

Obrézek 1.7: Architektura rekurentni sité

spravné. Tento problém se da resit tim zpusobem, ze béhem uceni jsou mo-
delu predkladéany i posunuté ¢i otocené obrazky. Tento zptusob sice zvysuje
robustnost modelu, ale také se timto zptisobem zvysuje pocet neurontii v kazdé
vrstve sitefd].

Konvoluéni neuronové sité jsou dopredné sité, kde se béhem uceni jednot-
livé neurony ovliviiuji a sdileji své vahy[7]. Tyto sité byvaji obecné hluboké
a maji desitky az stovky vrstev. Stejné jako standardni dopfedné architek-
tury siti maji konvoluéni neuronové sité vstupni, vystupni a skryté vrstvy.
K témto vrstvam se ale priddvaji konvoluéni a podvzorkovaci (subsampling
pooling) vrstvy. Konvolu¢ni vrstvy jsou napojené bud'to p¥imo na vstupni
vrstvu, nebo pravé na podvzorkovaci vrstvu, kdy je podvzorkovaci vrstva
vloZena mezi dvé konvoluéni vrstvy. Ukolem téchto vrstev je ziskani dilezitych
atributi z obrazku a slouzi poté jako extraktor priznaku (feature extractor).
Tyto priznaky jsou nasledné predany standardnim skrytym vrstvam, které
maji za kol samotnou klasifikaci.

[ g
ju|

5

Vstupni Konvoluéni Pooling Konvolucéni Pooling
data vrstva vrstva vrstva vrstva

.

FC FC Softmax

Obrézek 1.8: Konvoluéni sit

1.3.3.1 Podvzorkovaci vrstva

Podvzorkovaci vrstvy (subsampling layer) jsou pfimo napojeny na konvolu¢ni
vrstvy a berou jejich vystupni data jako vstupni. Tyto vrstvy pracuji velmi
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rychle, protoze ve vétsiné pripadt provadéji algoritmicky nenarocné operace.
Prikladem mohou byt velmi ¢asto pouzivané tzv. mazx pooling, kdy je na vstup-
ni data velikosti N x N aplikovéan filtr velikosti M x M, kde N > M. Tento
filtr za¢ne na pozici [0, 0] a vybere maximélni hodnotu obsazenou v submatici
velikosti filtru. Nasledné dojde k posunu o k pozic (stride). Po posunu je opét
vybrana nejvyssi hodnota a filtr se opét posune. Timto zptusobem je dimenze
vstupnich dat vyrazné redukovana.

Aplikace max pool subsamplingové
5 6 7 3 vrstvy velikosti 2x2 a posunem 2 6 3

3 2 1 0 3 4

Obréazek 1.9: Max pooling podvzorkovaci vrstva

1.3.3.2 Konvoluéni vrstva a konvoluéni filtry

Konvolu¢ni vrstvy slouzi k detekci objektu v ramci obrazku. Nejnizsi kon-
voluéni vrstva v ramci architektury sité muze slouzit napriklad k detekci

vvvvvv

vvvvvv

dokaze detekovat[8]. Konvoluéni vrstvy prochézeji vstupni data a aplikuji
na né konvolu¢ni filtry. Béhem aplikace filtru je vypocitana konvoluce mezi
vstupnimi daty a danym konvolu¢nim filtrem a vysledek je ulozen do pii-
znakové mapy. Jednotlivé aplikace filtrii se Castecné prekryvaji a vrstva se
béhem trénovani uci jaky konvoluéni filtr pouzit na urcity typ vstupnich dat.

32 [\ N\ 32

5x5x3

32x32x1

32 N 32
3 10

Obrazek 1.10: Konvoluéni vrstva
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KAPITOLA 2

Analyza a navrh

Tato kapitola popisuje pozadavky, které vznikly béhem studia systému pro na-
sazeni a béh neuronovych siti a dalsich klasifika¢nich modelt. Pozadavky po-
psané v této kapitole jsou dtlezité pro spravny navrh celého systému, jeho
architektury a samostatnych komponent. Kazda komponenta systému Chobot
maé svoji jedinecnou funkcionalitu, proto jsou i seznamy pozadavkl rozdéleny
na podkapitoly, pravé podle komponent systému. Jednotlivé komponenty sys-
tému popsané v této kapitole maji své specifické pozadavky na pouzité tech-
nologie. Proto jsou v této kapitole také popsany vybrané technologie zvolené
béhem studia pozadavkl a proveditelnosti implementace vzniklého systému.

Dale jsou v této kapitole popsany zvolené modely klasifikatori a jejich
architektury, princip jejich uceni a zabezpeceni celého systému. Na konci ka-
pitoly se nachdazi popis procesiu systému a vybrané pripady uziti.

2.1 Analyza pozadavki pro systém

2.1.1 Klientska aplikace

Klientska aplikace predstavuje hlavni rozhrani pro uzivatele. Uzivatel v rdmci
této komponenty vytvari nové instance klasifikatoria a definuje funkcionalitu
modult.

Funkcni pozadavky
e Klientska aplikace umozni vytvoreni nové instance klasifikdtoru.

e Klientska aplikace umozni predat vstupni trénovaci a dalsi data klasi-
fikatoru, pokud jsou tato data potifeba pro trénovani.

e Klientské aplikace umozni vytvoreni nového modulu ze zdrojového kédu
zadaného do online editoru.

e Klientska aplikace umozni vytvoreni nového modulu z Git repozitare.
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Klientska aplikace umozni propojeni modulu s instanci klasifikatoru
na zakladé tridy klasifikace.

Klientska aplikace umozni nasadit ¢i pripadné zrusit nasazeni instance
klasifikatoru a modult do systému pro automatizované nasazeni.

Klientska aplikace umozni zobrazeni log zdznamt, pristupovych tdaja
a stavovych informaci o nasazenych klasifikdtorech a modulech.

Nefunkéni pozadavky

Klientska aplikace bude mit jednoduché a rychlé rozhrani.

Klientskou aplikaci bude mozné samostatné nasadit.

2.1.2 Aplikace pro vytvareni novych instanci klasifikatora

a modulti — kontejnerové API

Kontejnerové API je hlavni aplikace celého systému. Slouzi pro propojeni
vSech dalsich komponent systému a jejich administraci. Déle obsluhuje kli-
entskou aplikaci, systém pro automatizované nasazeni a obrazové API.

Funkéni pozadavky
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Rozhrani umozni vytvaret nové instance klasifikatort. Typ klasifikdtoru
bude definovan v ramci prijatého pozadavku na vytvoreni.

Rozhrani bude pfijimat trénovaci data a dalsi potiebné parametry pro
trénovani klasifikdtoru a jeho béh.

Rozhrani umozni nasadit vytvorené klasifikatory do systému pro auto-
matizované nasazeni.

Rozhrani umozni zruseni nasazeni klasifikdtoru ze systému pro automa-
tizované nasazeni.

Rozhrani preda data o nasazenych klasifikdtorech jako jsou ptistupové
udaje pro volani jejich API, URL kontrolert nebo aplikac¢ni log zéznamy
klientské aplikaci.

Rozhrani umozni vytvaret nové uzivatelské moduly.
Rozhrani bude prijimat typ modulu.

Rozhrani umozni propojeni modulu s klasifikdtorem pfi vytvoreni mo-
dulu.

Rozhrani umozni nasadit vytvorené moduly do systému pro automati-
zované nasazeni.



2.1. Analyza pozadavka pro systém

Rozhrani umozni zruseni nasazeni modulu ze systému pro automatizo-
vané nasazeni.

Rozhrani predd data o nasazenych modulech jako jsou pristupové udaje
pro volani jejich API, URL kontrolert nebo aplikaéni log zaznamy kli-
entské aplikaci.

Rozhrani bude prijimat a zpracovavat pozadavky prijaté z klientské apli-
kace.

Rozhrani bude komunikovat se systémem pro automatizované nasazeni
a pomoci programového API ho obsluhovat.

Rozhrani bude komunikovat s API aplikace pro vytvareni Docker obrazu
a zadavat mu pozadavky na vytvoreni novych uzivatelskych modula.

Nefunkéni pozadavky

Rozhrani piijde jednoduse skalovat.

Rozhrani pujde v pripadé potieby rozsifovat o dalsi funkcionalitu.

2.1.3 Aplikace pro sestaveni Docker obrazti uzivatelskych

modult — obrazové API

Obrazové API slouzi k vytvoreni nového Docker obrazu ze zdrojovych kédi
zadanych uzivatelem. Nové vytvoreny Docker obraz je néasledné vyuzit pri
nasazeni uzivatelského modulu.

Funkéni pozadavky

Aplikace bude prijimat pozadavky od kontejnerového API.

Aplikace vytvori novy Docker obraz modulu spojenim predpfipravené
sablony a uzivatelského zdrojového kodu.

Obrazové API vytvori novy Docker obraz modulu z Git repozitare.

Obrazové API nahraje vytvoreny Docker obraz do privatniho nebo verej-
ného Docker repozitare.

Nefunkéni pozadavky

Rozhrani pujde jednoduse skalovat.

Rozhrani pijde v ptripadé potieby rozsirovat o dalsi funkcionalitu.
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2.1.4 Klasifikatory — spolec¢na funkcionalita

Jednotlivé klasifikatory slouzi ke klasifikaci pozadavk prijatych od uzivatele.
Jednd se o samostatné automatizované nasazené aplikace.

Funkéni pozadavky

o Klasifikdtor bude prijimat pozadavky na klasifikaci obrazi, log zdznami
nebo zpravy pro chatboty.

e Klasifikdtor bude vracet informace o stavu na specifikované adrese.
e Klasifikdtor bude zasilat pozadavky na pripojené moduly a vracet jejich
odpovéd uzivateli, ¢i jiné volajici aplikaci.
Nefunkéni pozadavky
e S klasifikdtorem piijde komunikovat skrze REST API.
e Klasifikator pujde jednoduse skéalovat.
o Klasifikdtor pujde nasadit do systému pro automatizované nasazeni.

o Klasifikdtor bude podporovat zabezpecené pripojeni.

2.1.5 Moduly

Uzivatelské moduly slouzi pro pridani dalsi funkcionality navazané na kon-
krétni tridu klasifikace urc¢itého klasifikdtoru. Chovani moduli definuje uziva-
tel zadanym zdrojovym kédem. Jedna se o samostatné automatizované nasa-
zené aplikace.

Funk¢ni pozadavky
e Modul bude prijimat pozadavky od klasifikdtoru.

e Modul bude vykondvat uZivatelem zadany kéd a jeho odpovéd vrati
klasifikatoru.

e Modul bude vracet informace o stavu na specifikované adrese.

Nefunkéni pozadavky
e Modul puajde jednoduse skalovat.
e Modul ptjde nasadit do systému pro automatizované nasazeni.
e Modul bude podporovat zabezpecené pripojeni.

e Zdrojovy kéd modulu bude v jazyce Python.
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2.1.6 Systém pro automatizované nasazeni

Systém pro automatizované nasazeni slouzi jako misto, kde jsou nasazeny
jednotlivé instance klasifikatora a uzivatelskych moduli.

Funkéni pozadavky
e Systém umozni nasazovat aplikace a konfigurovat jejich parametry.

e Systém umozni smérovani pozadavki na nasazené aplikace.

Nefunkéni pozadavky
e Systém pujde flexibilné skalovat podle po¢tu nasazenych aplikaci.
e Systém bude mit aplika¢ni rozhrani podporujici jazyk Java nebo Python.
e Systém bude pod svobodnou licenci.

e Systém umozni skalovat nasazené aplikace.

2.2 Analyza pozadavku pro klasifikatory

Klasifikatory jsou velice dulezitymi komponentami v ramci celého systému
Chobot. Hlavni myslenkou tohoto systému je umoznit uzivateli vytvorit kla-
sifikator s modelem, ktery mu pomuze Tesit urc¢ity problém, s co nejmensim
usilim a potfebnymi znalostmi. Jediné co musi uzivatel modelu predat jsou
vstupni data, na kterych se model posléze zacne ucit. V ramci terminolo-
gie distribu¢nich modeld, lze systém Chobot zaradit do kategorie Software
jako sluzba, kde nabizenym softwarem je pravé klasifikdtor. Jednotlivé klasi-
fikdtory maji spole¢nou funkcionalitu, kterd slouzi pro komunikaci s koncovym
uzivatelem a pro komunikaci s ostatnimi komponentami systému. Déle klasi-
fikdtory obsahuji specifickou funkcionalitu, model neuronové sité, ktery slouzi
pravé k feseni daného problému.

2.2.1 Analyza spole¢né funkcionality

Kazdy klasifikdtor mé vystavené REST rozhrani, na kterém ptijimé pozadavky
a komunikuje s ostatnimi komponentami systému. Rozhrani mé tii hlavni
kontrolery.

e Kontroler stavu (health controller), ktery slouzi jak pro uzivatele, tak
pro ostatni komponenty systému. Tento kontroler vraci priznak, zdali
bézi instance klasifikatoru spravné. Déle slouzi jako kontrola, zdali jiz in-
stance klasifikdtoru nastartovala. Tento kontroler neni nijak zabezpeceny
a je pristupny z internetu.
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e Kontroler predikce na kterém klasifikator prijima vstupni data, kterd
maji byt ohodnocena ¢i jinak zpracovana. Tato data predd modelu a ¢eka
na jeho odpovéd'. Po prijeti odpovédi ve formé tiidy klasifikace prohleda
vSechny pripojené moduly a pokud najde modul, ktery je sparovany
s danou tridou klasifikace, zasle pozadavek pravé tomuto modulu. Tento
kontroler prijima spolu s pozadavkem JWT token, ktery slouzi k auto-
rizaci opravnéni.

e Dale kazdy klasifikdtor podporuje kontroler pro vystaveni Swagger do-
kumentace. Tento kontroler je vyuzivan klientskou aplikaci.

Vsechny klasifikatory maji pristup k databéazi, ktera obsahuje informace
o trénovacich datech nebo jinych dtlezitych parametrech. Funkéni a nefunkéni
pozadavky na spolecnou funkcionalitu klasifikatori jsou popsany v sekci
[[yza pozadavku pro systéml

2.2.2 Analyza klasifikatoru pro klasifikaci log zaznamu

Klasifikator log zdznamu slouzi k detekci abnormalnich log zaznamu. Jelikoz
je mmnozstvi log zdznamu enormni, bylo by pro uzivatele naro¢né klasifiko-
vat log zdznamy jednotlivé pro potreby trénovacich dat. Dale by zde hrozila
moznost, ze uzivatel nedokaze manudlné nalézt vsechny abnormality. Je tedy
nutné, aby klasifikator log zaznami pracoval na principu uceni bez ucitele.

Klasifikator ziskd pri startu aplikace z databaze cestu k trénovaci datové
sadé. Tato data nejdiive prevede do potiebné formy a poté spusti trénovani
modelu. Po natrénovani modelu uvnitrt klasifikdtoru zac¢ne prijimat uzivatelské
pozadavky.

Funkéni a nefunkéni pozadavky ziskané béhem analyzy klasifikdtora log
zdznamu jsou nasledujici.

Funkéni pozadavky

e Klasifikdtor pripravi trénovaci i vstupni data do pozadované (Ciselné)
formy pro model.

e Model uvnitt klasifikatoru prijme vstupni data a provede klasifikaci.
e V ramci pripravy dat klasifikator nahradi ¢iselné zaznamy zastupnymi
znaky nebo je uplné odstrani.
Nefunkéni pozadavky

e Model pouzity v klasifikdtoru bude pracovat na principu shlukovani na
zakladé podobnosti spole¢né s procesem uceni bez ucitele.

e Trénovaci data pro model budou v textovém souboru se standardnim
formatem log zaznamu.
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2.2.3 Analyza klasifikatoru pro klasifikaci obrazku

Klasifikator obrazkt bude existovat ve dvou verzich. Prvni verze klasifikdtoru
bude mit predtrénovany model, ktery nebude pro sviij béh vyzadovat zadna
trénovaci data. Druhym typem klasifikatoru je model, ktery bude trénovan
na zakladé uzivatelem predanych dat. Pro klasifikaci obrazka pomoci modelu
neuronovych siti obecné plati, ze pokud je potreba jejich uceni provadét od
zacatku, je potreba velkd mnozina trénovacich dat. Toto omezeni se d4 obejit
pomoci prenosového uceni (transfer learning), kdy je pouzit jiz natrénovany
klasifikator, ke kterému se pridé dalsi vrstva. Nova vrstva je poté pretrénovana
a klasifikator ji vyuziva spoleéné puvodnimi vrstvami.
Funkéni a nefunkéni pozadavky na klasifikator obrazka jsou nasledujici.

Funkéni pozadavky

e Klasifikdtor pripravi trénovaci i vstupni data do pozadované (¢iselné)
formy pro model.

e Model uvnitr klasifikdtoru prijme vstupni data a provede klasifikaci.

Nefunkéni pozadavky

e Proces uéeni modelu pouzitého v klasifikdtoru bude pracovat na principu
uceni s ucitelem.

e Trénovaci data pro model neuronové sité uvnitr klasifikatoru budou v ad-
resarové strukture, kdy kazdy adresar bude obsahovat obrazky pro jednu
tFidu klasifikace. Jméno daného adresare pak urcuje pojmenovani klasi-
fika¢ni tridy.

e Uceni klasifikdtoru bude pracovat na principu prenosového uceni.

2.2.4 Analyza klasifikatoru pro vyuziti chatboti

Pro tvorbu chatboti existuje mnoho jiz existujicich reseni, kterd ve vétsiné
pripadt pracuji na principu hledani klicovych slov. Dalsi moznosti jak klasifi-
kovat vstupni text a vracet pripravené odpovédi, je klasifikace textu pomoci
neuronovych siti. Sif dostane na vstup pfipravend data a nauéi se jednot-
livé vzory pro kazdou tiidu klasifikace. Model tedy dostane pro kazdou tiidu
klasifikace t¥i mnoziny vstupnich dat.

e Tridu klasifikace.

e Vstupni mnozinu textovych fetézci, ze kterych se klasifikdtor uci vzory
pro danou tridu. Muze se jednat o celé véty nebo pouze klicova slova.
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e Vystupni retézce, které klasifikator vraci uzivateli. Tyto fetézce model
v rdmci uceni nepouziva.

Po nauceni modelu je klasifikator pripraven prijimat pozadavky uzivatele.
Po prijeti pozadavku preda vstupni retézec modelu, ten jej oklasifikuje a vrati
tiidu klasifikace. Klasifikdtor nasledné podle tiidy zvoli ndhodnou odpovéd
z mnoziny vystupnich fetézcti pro danou tridu.

Funkéni a nefunkéni pozadavky na chatbota jsou nésledujici.

Funkéni pozadavky

e Klasifikator pripravi trénovaci i vstupni data do pozadované (¢iselné)
formy pro model neuronové sité.

e Model uvnitr klasifikdtoru prijme vstupni data a provede klasifikaci.

o Klasifikator ptijme tiidu klasifikace a ndhodné vybere odpovéd z pfipra-
vené mnoziny odpovédi pro danou tridu.

Nefunkéni pozadavky

e Proces uc¢eni modelu pouzitého v klasifikdtoru bude pracovat na principu
uceni s ucitelem.

e Vstupni data pro model uvnitt klasifikatoru budou ve formatu JSON.

2.3 Zvolené modely klasifikatora

2.3.1 Klasifikator log zaznamt — samoorganizujici se mapy

Tyto neuronové sité nepotiebuji idealni vzor pro uceni, jedné se tedy o uceni
bez ucitele. Samoorganizujici se mapy (SOM) funguji na principu shlukovani
objekti s podobnymi vlastnostmi[9].

SOM je obvykle dvouvrstvd neuronové sit kde vstupni vrstva obsahuje
neurony, které jsou uplné propojeny s kompeticni vrstvou. Kompeti¢ni vrstva
se skldd4 z uspofadané struktury neurontt bud'to v podobé ¢étvercové éi obdél-
nikové matice, nebo v podobé hexagonalniho atvaru. Jednotlivé neurony ovliv-
nuji uc¢ici proces svych sousedi.

Topologie sité je velmi propojena s procesem uceni. Uceni probihd itera-
tivné, kdy je v kazdém kroku ndhodné vybran jeden vzor ze vstupnich dat. Na
zakladé tohoto vzoru je vybran konkrétni neuron, jehoz vektor vah je nejvice
podobny (nebo stejny) vstupnimu vzoru. Takovému neuronu se fiké wvitézng
neuron. Vahy vitézného neuronu jsou posunuty blize k vybranému vzoru.
Stejné tak je topologické okoli vitézného neuronu posunuto blize ke vzoru. Cim
vice je neuron vzdalen od vitézného neuronu, tim méné je posouvan (nejvice
je posunut vitézny neuron). Pocet kroku uéiciho algoritmu je pevné dany.
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Obrazek 2.1: Struktura samoorganizujici se neuronové sité

2.3.1.1 Konkrétni popis SOM

Samoorganizujici se neuronova sit je tvofend koneénym poctem neuronii a to-
pologii. Jednotlivé neurony jsou indexovany c¢isly 1 ...m kde m je pocet neu-
ronu v kompeti¢ni vrstvé. Vaha kazdého neuronu je znacena jako w;. Na
obrazku [2:2] je zobrazena kompeti¢ni vrstva neuronové sité 4 x 4. Jeji neu-
rony jsou zobrazeny modrou barvou. Topologie neuroni je naznaCena po-
moci Cernych Car. Spojené jsou jen ty neurony, které jsou si nejblize vzhle-
dem k topologické vzdalenosti, naznacuje se tak usporddani sité. Dale je
na obrazku vyznacen cerveny bod. Ten reprezentuje vstupni vzor. Pro tento
vzor se zjistuje, ktery neuron ma nejblize vektor vah pravé tomuto vstupnimu
vzoru. Ten neuron, ktery ma dle metriky nejblize je nazvan vitéznym neuro-
nem. Na obrazku je oznacen zelenou barvou. Pro kazdy vstup tedy metoda
winner() vrati index vitézného neuronu.

Obréazek 2.2: Ucici proces neuronové sité

SOM jsou nejcastéji pouzivany k nalezeni podobnosti v datech, kdy jsou
vstupni vektory, které se liSi jenom v malém mnozstvi slozek, oznacCeny za
podobné a existuje predpoklad, ze se v siti budou vyskytovat na stejném
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neuronu, nebo ze vzdalenost mezi nimi bude velmi mala. Béhem trénovani
SOM je cilem rozmistit neurony tak, aby pokryvaly co nejvice trénovacich dat
a aby jednotlivé vstupni vektory byly co nejblize k neurontim SOM. Pokud se
neurony podaii spravné rozmistit, budou pravdépodobné ve shlucich (centroi-
dech). Kazdy neuron v jednom shluku zastupuje urc¢itou kategorii ve vstupnich
datech.

2.3.2 Klasifikdtor obrazku — konvolu¢ni neuronové sité
2.3.2.1 Predtrénovany model

Pro vytvoreni modelu, ktery bude klasifikovat obrovské mnozstvi obrazku, je
potfeba hlubok4 neuronové sit obsahujici mnohdy i stovky skrytych vrstev.
Takto hluboké sité je vSak obtiZné natrénovat, a ¢im vice je sit hlubok4 tim
vice se muze v urcitych pripadech zhorsovat jeji presnost. Rezidualni kon-
voluéni sité pracuji na principu douceni se zbytkovych funkci misto uceni
se funkci novych. Toho je dosdhnuto tim, Ze pfi uceni jsou nékteré vrstvy
preskakovény (vstup do vrstvy m je napojen do vrstvy (n + z) a tim tvori
urc¢ity rezidualni blok.

Béhem uceni je vystup rezidualniho bloku doplnén o ptvodni vstupni data.
Pokud se vrstvy rezidualniho bloku nenatrénuji na tato data, nebo se naopak
preuci, neni transformace timto blokem vyuzita a tento blok je preskocen.

X

vrstva s vahami \

\ X

() relu :\ identita
/
v /
F(x) +x —

relu

Obrazek 2.3: Rezidualni blok

Pro obecnou klasifikaci obrazkt byl zvolen model ResNet. Tato moderni
konvolu¢ni neuronové sit vyuziva architekturu rezidudlnich blokt a jako vahy
pro tento model byl zvolen pripraveny soubor s vdhami z databaze Image-
Net. Tato databaze obsahuje vice nez 20 000 kategorii obrazkt a vice nez
1 000 000 obrazkt mé prifazenou urcitou kategorii.

2.3.2.2 Dotrénovani preduceného modelu

Pro modely klasifikujici specifickou, uzivatelem zadanou mnozinu obrazk
plati obdobné pravidla jako pro predtrénované modely. Architektura kon-
volucni sité je ve vétsiné pripadu stejnd. Pokud by uzivatel zacal trénovat
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model, ktery nemda vibec nastavené vahy a zadna vrstva modelu tedy neni
natrénovand, potfeboval by velkou mnozinu vstupnich dat a samotny trénink
sité by trval velice dlouhou dobuﬂ Z toho divodu se v téchto pripadech
vyuziva techniky prenosového uceni (transfer learning) spoletné s postupnym
dolad’'ovanim vrstev modelu (fine tunning).

Prenosové uceni je zpisob douceni nové funkcionality modelu, ktery je
jiz naucen na urcitém problému. Zakladni model je naucen na velké mnoziné
obrazkt. Posledni plné propojena vrstva, slouzici jako vystupni vrstva je z mo-
delu odebrana a novy model je dotrénovan na nové mnoziné vstupnich dat.
Takto dojde k upraveni vah modelu a ptivodni model posléze slouzi jako ex-
traktor priznaki (feature extractor).

Dolad'ovani vrstev je metoda, kterd se provede po pienosovém uceni.
Vrchni klasifika¢ni vrstva modelu jiz byla odebrana a nyni je nahrazena novym
klasifikatorem. Novy klasifikator mize byt pouze jedna vrstva, nebo nékolik
propojenych vrstev. Nasledné probéhne nové uceni, kdy je model ucen na
vstupni datové sadé a vahy neuront modelu jsou upravovany pomoci zpétné
propagace chyb.

2.3.3 Klasifikace textu pro chatbota — dopredna neuronova
sit

Pri vytvareni chatboti pomoci neuronovych siti lze pouzit dva odlisné pris-
tupy. Prvnim pifstupem je nechat sif vytvaret odpovéd na zdkladé uzivatelova
vstupu a naucenych dat. Tento pristup je vhodné pouzit, pokud je tkolem
vytvorit chatbota, ktery bude schopen vést konverzace o riznych tématech.

Druhym piistupem, je nechat sit klasifikovat uzivateliiv zdmér, tedy pod-
statu uZivatelova textu a odpovéd vybrat z mnoziny predpfipravenych od-
poveédi pro dany zamér. Tento pristup je vhodny pro informac¢ni chatboty, kteti
odpovidaji na otazky uzivatele. Napriklad pokud se uzivatel pta na stav ob-
jednavky, nebo na oteviraci hodiny obchodu, neni potieba, aby model vytvarel
odpovéd'. Staéi pouze, aby spravné uréil, Ze se uZivatel pta pravé na oteviraci
hodiny obchodu a nasledné mu vratil pfipravenou odpovéd.

Pro klasifikaci textového vstupu lze vyuzit dopredné neuronové sité. Ar-
chitektura sité je na obrézku

Vstupni vrstva mé jediny tkol, prijima vstupni data v podobé ¢iselného
vektoru a distribuuje je na dalsi skryté vrstvy modelu. Dimenze vstupni vrstvy
je urcena podle dimenze vstupniho vektoru. Jednotlivé skryté vrstvy jsou plné
propojeny jak mezi sebou tak i s vystupni vrstvou. Jednotlivé vrstvy vyuzivaji
zpétnovazebni uceni, kdy pro kazdy vstup provedou nastaveni vah. Nasledné je

!Napiiklad klasifika¢ni model ImageNet ILSVRC byl trénovan na 1.2 milionu obrazki
a samotny trénink modelu bezici na nékolika GPU zabral mezi 2-3 tydny.
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Obrazek 2.4: Model neuronové sité chatbota

podle vystupni chyby proveden zpétny krok, kdy je spocitdna chyba kazdému
neuronu vnitinich vrstev a upravena vaha. Jako aktivac¢ni funkce je pouzita
funkce Softmax.

2.4 Vybér technologii pro implementaci
klasifikatori

Na trhu dnes existuje mnoho knihoven a projekti pro implementaci neuro-
novych siti a strojového uceni obecné. V ramci akademické sféry jsou nejcastéji
vyuzivany jazyky R a Python. V ramci primyslového prostiedi je ¢astéji vo-
len jazyk Python a to hlavné diky jeho univerzalnosti. V tomto jazyce lze
totiz pohodlné napsat jak model pro strojové uceni, tak i nasledné podptirné
programy a infrastrukturu, kterou je potfeba vybudovat.

2.4.1 TensorFlow a Keras

Mezi nejznaméjsi a nejpouzivanéjsi nastroj pro vyvoj neuronovych siti patii
projekt TensorFlow[I10]. Tento framework pro strojové uceni je vyvijen spolec-
nosti Google a patii mu tfeti pricka mezi nejvétsimi projekty s otevienou li-
cenci na Github E| a je nejoblibenéjsi framework v ramci komunity na strankach
stackoverlow [

TensorFlow spolecné s knihovnou Keras tvori vykonny néstroj pro proto-
typovéni a vytvareni modeli neuronovych siti. Keras nabizi Model API

2Data z dotaznikového vyzkumu Octoverse 2018, kde je TensorFlow na t¥eti pozicis 9 300
prispévateli

3Data z dotaznikového vyzkumu Developer Survey 2018, kde je TensorFlow nej-
oblibengjsim framework s 73.5 %
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a Sequential API, které umoznuji implementaci architektury neuronové
sité po jednotlivych vrstvéich, standardnim zptusobem[I1]. Tento postup velmi
urychluje tvorbu prototypt, ale i neuronovych siti schopnych pracovat v pro-
dukénim prostredi. Keras slouzi jako nadstavba nad TensorFlow, lze jej vSak
pouzit i jako nadstavbu nad dalsi framework pro strojové uceni Theano.
TensorFlow vsSak nabizi vice funkcionality, proto mohou nastat pripady, kdy
vyuziti samotné knihovny Keras nestac¢i. Knihovna Keras je navic v aktualni
verzi zaclenéna piimo do distribuce nastroje TensorFlow.

from keras import Sequential

from keras.layers import Demnse
import numpy as np

model = Sequential ()

model.add (Dense (32, activation=’relu’, input_dim=100))

model .add (Dense (1, activation=’sigmoid’))

model.compile (optimizer=’rmsprop’, loss=’binary_crossentropy’,
metrics=[’accuracy’])

data = np.random.random ((1000, 100))
labels = np.random.randint (2, size=(1000, 1))
model.fit (data, labels, epochs=10, batch_size=32)

Ukézka zdrojového kédu 2.1: Zdrojovy kéd dopfedné neuronové sité vytvoreny
pomoci knihovny Keras

2.5 Platforma pro automatizované nasazovani
aplikaci

Automatizované nasazeni a béh klasifikdtorti a uzivatelskych modult je sté-
zejni funkcionalita celého systému. Platforma pro jejich nasazeni musi podpo-
rovat jak jednoduchou spravu celého zivotniho cyklu nasazenych aplikaci, tak
i zabezpeceni a pripadné skalovani.

2.5.1 Distribu¢ni modely

Cloudové technologie nabizeji uzivateli moznost vyuzivat infrastrukturu ¢éi
aplikace bez nutnosti vlastnit vlastni hardware. Diky velkému mnozstvi posky-
tovatelil a konkurenénimu prostredi ma uzivatel moznost vybrat si z nékolika
moznych modeli ten, ktery bude nejvice vyhovovat jeho potiebdm. Obecné
lze nabidku distribu¢nich cloudovych modela rozdélit na tii kategorie

e TaaS — Infrastruktura jako sluzba.
e PaaS — Platforma jako sluzba.

e SaaS — Software jako sluzba.
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vV,

je model Infrastruktura jako sluzba, kde ma uzivatel nejvice moznosti
upravit prostredi, které mu je poskytnuto. Druhym modelem je Platforma
jako sluzba, kterd nabizi uzivateli pripravené prostiedi pro cely zivotni cyklus
aplikace. Poslednim modelem je Software jako sluzba, ktery nabizi urcitou
aplikaci uzivateli, ktery ji nasledné vyuziva[l2].

SaaS

PaaS

‘ TaaS

Y
& ™

gﬁwg

Hostovana Nastroje Operaéni Servery a Zabezpeceni Fyzicky
aplikace pro vyvoj, systém ulozi$teé a brany siti provoz
sprava
databazi

Obrazek 2.5: Hierarchie distribu¢nich systému

2.5.1.1 Infrastruktura jako sluzba

Distribu¢ni cloudovy model infrastruktura jako sluzba nabizi vyuziti infra-
struktury existujici na vzdalenych serverech jako sluzbu pro uzivatele, ktery
na tuto infrastrukturu nasazuje vlastni aplikace. Provozovatel typicky posky-
tuje vypocetni prostiedky, tilozisté & sitovou infrastrukturu uzivateli, ktery za
jejich vyuziti plati poplatky. Uzivatel si muze nakonfigurovat jaké prostredky
chce vyuzivat, kolik operac¢ni paméti potfebuje, ¢i jak velké ma byt diskové
ulozisté. Provozovatel mu nasledné pomoci automatickych nastroju takovéto
prostredi vytvori a preda uzivateli pristupové tdaje. Uzivatel si posléze sdm
instaluje potrebné prostiedi pro béh jeho aplikaci a ma tedy velmi oteviené
moznosti jaky programovaci jazyk pouzit, ¢i jaké aplikace nainstalovat. Vét-
Sina poskytovateld nabizi moznost skalovat infrastrukturu v pripadé potieby
a tim poskytuji uzivatelim moznost rychle reagovat na pripadné zmény trhu
bez nutnosti nakupovat hardware, ktery v pripadé mensi poptavky po uziva-
telové sluzbé neni vyuzit. Velkou vyhodou modelu infrastruktura jako sluzba
je, ze se uzivatel nemusi starat o monitoring servert, dodrzovani zabezpeceni
na drovni hardware ani o spravu fyzickych serveri.

Zakladnim prvkem modelu infrastruktura jako sluzba je typicky virtualni
server nebo klastr serveru, které jsou pridéleny uzivateli. Uzivatel si muze
casto predem navolit, jaké aplikace maji byt nainstalovany a nakonfigurovany.
Prikladem muze byt pripravena infrastruktura s nainstalovanym opera¢nim
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systémem. Mezi poskytovatele tohoto modelu lze zapocitat napiiklad Amazon
Elastic Compute nebo Microsoft Azure.
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Obréazek 2.6: Distribu¢ni model Infrastruktura jako sluzba

2.5.1.2 Platforma jako sluzba

Tento distribuéni model nabizi uzivateli pripravené prostiedi pro cely zivotni
cyklus jeho aplikace. Uzivatel tedy definuje, jaky typ prostiedi pro svoji apli-
kaci potrebuje a poskytovatel mu pomoci automatickych nastroju toto prostie-
di vytvori a preda pristupové tudaje. Uzivatel posléze toto prostredi miize
vyuzivat jak pro vyvoj aplikace, tak i pro jeji testovani ¢i produkéni nasa-
zeni. Diky tomuto prostiedi se uzivatel nemusi starat o rezii okolo béhu apli-
kace jako jsou konfigurace aplikacnich serveri, ¢i napiiklad ptiprava prostredi
pro monitorovani log zaznamu. Platforma jako sluzba se obecné povazuje za
nadstavbu modelu Infrastruktura jako sluzba, jelikoz uzivatel s platformou
ziska i infrastrukturu. K infrastrukture vsak uzivatel nema primy pristup.

Nevyhodou tohoto pristupu je proprietarni uzamcéeni u daného poskyto-
vatele s danym typem prostfedi. Pokud se uzivatel rozhodne zménit posky-
tovatele, musi v nékterych pripadech aplikaci upravovat. Mezi poskytovatele
tohoto modelu lze zapocitat napriklad Google App Engine nebo Amazon Web
Service.

2.5.1.3 Software jako sluzba

Software jako sluzba nabizi uzivateli vyuzit aplikace treti strany jako sluzbu.
Uzivatel tedy nemusi aplikaci nikam instalovat ani ji konfigurovat. Posky-
tovatel nabizi uzivateli aplikaci po dobu kdy plati predplatné. Po ukonceni
placeni uzivateli ve vétsiné pripadi zanikd pravo na vyuzivani aplikace nebo
se nabizena funkcionalita vyrazné omezi.
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Obrazek 2.7: Distribu¢ni model Platforma jako sluzba

Uzivatel se diky tomuto modelu nemusi zabyvat instalaci aplikace ani
s jeji pripadnou aktualizaci. Dalsi vyhodou je casto moznost vyuziti apli-
kace z vicero prostiedi, nezavisle na uzivatelové poloze. Castou nevyhodou
je pak nutnost pripojeni k internetu v okamziku, kdy je aplikace pouzivana.
Mezi poskytovatele tohoto modelu lze zapocitat napriklad sluzby Microsoft
Office 365, Google Docs nebo také Google Vision API, kdy Google nabizi své
predtrénované modely a uzivatel posila dotazy a dostane v odpovédi napriklad
jaky objekt se nachézi na obrazku.

Spravovano
provozovatelem
X
r ]
g
[} Q )
8 sl gl 2l gl 2|l x
S S 3 S @ N 1) e =
= s = = 2 = 2 5 o
a @) ,_"8 a. >0 é ) °2
< = < g 5 2 =
= z >
g,
o
SaaS

Obréazek 2.8: Distribu¢ni model Software jako sluzba
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2.5.2 Kubernetes

Kubernetes je nastroj pro orchestraci kontejneri, ktery je vyvijen a distri-
buovan pod svobodnou licenci. Tento nastroj slouzi pro automatické nasa-
zeni, skalovani a monitorovani aplikaci nasazenych v kontejnerech uvnitt klas-
tru bézicim na hostitelském stroji. Vyhodou tohoto nastroje je velice dobra
dokumentace, obsahujici mnoho ptikladi, a vybornd komunita. Kubernetes
jakozto platforma nabizi pristup orientovany primarné na kontejnery a jejich
orchestraci a diky tomu jej lze povazovat za hybridni model mezi modely In-
frastruktura jako sluzba a Platforma jako sluzba.

Kubernetes vyuziva navrhovy vzor desired state[l3]. Tento ndvrhovy
vzor popisuje, jaky ma byt cilovy stav operace, ale nepopisuje, jakym zptso-
bem jej ma byt dosahnuto. Jednoduchym piikladem miize byt to, ze pozado-
vanym stavem pri jizdé automobilem je jet rychlosti 60 kilometri za hodinu.
Jakym zptsobem se na tuto rychlost dostat, zdali akceleraci, brzdénim ¢i jinou
metodou jiz neni popsano. Na stejném principu funguji konfiguraéni soubory
pro Kubernetes. Konfigurace cilového stavu je zapsana do YAML souboru, ze
kterého si Kubernetes klastr zaznamenad, v jakém stavu se ma nachazet, a ne-
ustéale kontroluje, zdali se v tomto stavu nachazi a pokud ne, napriklad dojde-li
k vypadku nasazeného kontejneru, okamzité sjednd napravu. V konfigura¢nim
souboru, ktery obsahuje cilovy stav, se nachézi popis, jaké aplikace maji
bézet, jaké obrazy k tomu pouzit, ¢i v kolika instancich se maji vyskyto-
vat. Tato konfigurace obsahuje i dalsi informace, napriklad jsou zde uvedena
systémova omezeni pro dany kontejner. Tedy napriklad kolik paméti miize
vyuzit, ¢i na kolik procent vytézovat procesor. VSechny konfigurace se zapi-
suji do ETCD databéaze, ktera popisuje cilovy stav celého klastru. Z této
databéze poté jednotlivé kontrolery ¢tou informace a pripadné provadéji ope-
race tak, aby byl cely klastr v pozadovaném stavu.

2.5.2.1 Kubernetes Java API

Kubernetes poskytuje nékolik implementaci aplika¢niho rozhrani pro obsluhu
AP]E], které nabizeji témér veskerou funkcionalitu standardniho aplika¢niho
rozhrani. Zdrojovy kéd rozhrani pro jazyk Java je generovan pomoci pro-
jektu swagger-codegen, kdy jsou jednotlivé funkcionality Kubernetes popsany
pomoci OpenAPI specifikace. OpenAPI poskytuje sadu nastroju s jejichz po-
moci lze zdokumentovat libovolné API a nésledné, na zakladé této dokumen-
tace, automatizované vytvorit knihovnu pro ovladani tohoto API v daném
programovacim jazyce. OpenAPI dokumentace je psdna ve formatu YAML
nebo JSON.

*https://github.com/kubernetes-client
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2.5.2.2 Hlavni uzel

Kubernetes klastr lze rozdélit na dvé logicky oddélené komponenty. Prvni
komponentou je hlavni uzel (Master Node), ktery ma na starosti fizeni celého
klastru, rozhoduje kde pobézi nové kontejnery, reaguje na udalosti a provadi
dalsi akce. Tato komponenta obsahuje nastroj kube-apiserver, coz je rozhrani
celého klastru, se kterym komunikuje uzivatel skrze REST API, pres konzo-
lové aplikace (napt. kubectl), ¢i pres aplikaéni rozhrani. Toto rozhrani pfijme
pozadavek, oveérl jeho spravnost a zavola kontrolery odpovédné za dosazeni
pozadovaného stavu. Skrze rozhrani také komunikuje hlavni uzel s jednot-
livymi pracovnimi uzly.

tabaze, kterd udrzuje vsechny konfigurace a popisuje cilovy stav klastru.
Veskeré konfigurace a nastaveni jsou ulozeny v této databéazi. Data jsou zde
uloZena ve formatu klié-hodnota. Tato databaze mé své HTTP rozhrani, pres
které s ni mohou jednotlivé uzly komunikovat.

Dalsi dilezitou c¢asti hlavniho uzlu je planovac. Ten se stard o vybér
pracovniho uzlu, kde ma byt novy kontejner nasazen a udrzuje informace
o volnych a obsazenych zdrojich jednotlivych pracovni uzli. Planovac se v pra-
videlnych intervalech dotazuje ETCD databéaze, zdali obsahuje néjaké konfi-
gurace Podii, které nemaji pritazeny pracovni uzel. Pokud ano, priradi jim
pracovni uzel a tuto informaci zapiSe opét do této sdilené databéaze.

Hlavni uzel se dale stard o kontrolery pro jednotlivé objekty Kubernetes
klastru. Jedna se naptiklad o kontrolery replik, kontrolery pracovnich uzli
a dalsich. Kazdy z téchto kontrolerti se stard o urcité prvky uvniti pracovnich
uzli a kontroluje zdali je dodrzen popsany stav. Pokud ne, provede napravu.
Napriklad kontroler replik hlidé, zda replika¢ni faktor daného Podu odpovida
pozadovanému. Pokud néktery z Podi havaroval, kontroler vytvori nové. Na-
opak pokud je Podt vice, kontroler nékteré vybere a ukond¢i je.

2.5.2.3 Pracovni uzly

Druhou komponentou klastru jsou pracovni uzly (Worker Node). V téchto
uzlech bézi jednotlivé Pody a v nich bézi kontejnery. Kazdy pracovni uzel ob-
sahuje béhové prostredi pro kontejnery, napriklad Docker ¢i runc. Hlavni uzel
komunikuje s pracovnimi uzly pomoci komponenty kubelet, kterou ma kazdy
pracovni uzel samostatné. Tato komponenta 1idi cely pracovni uzel, prijima
pozadavky od hlavniho uzlu a provadi je. Déle pracovni uzel nastroj obsahuje
kube-proxy, ktery se stard o sifovou komunikaci a vyvazovani zatéze.

2.5.2.4 étitky a Selektor

Kazdému objektu v Kubernetes klastru lze pfifadit jeden ¢i vice stitka (la-
bel), které slouzi k identifikaci daného objektu a také k propojeni jednotlivych
objekti. Jednotlivé objekty maji prifazeny selektor, ktery slouzi k vybéru
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téchto objekti. Pokud je napriklad potreba spojit nékolik Poda do jedné
sluzby, ktera bude navenek vystupovat jako jeden objekt, je témto Podim
pritazen urcity stejny stitek a dale je vytvorena Kubernetes Service, kterd
bude pouzivat jako selektor tento stitek. Tento objekt tiidy Service tedy
bude seskupovat vsechny Pody, které maji pritazeny urcity stitek. Jako se-
lektor 1ze zvolit i vice Stitkd. Stitek je ve tvaru kli¢ hodnota. Stejné tak bude
probihat i pripadné mazani objektu z klastru. Pokud bude napiiklad potieba
odebrat veskeré Pody na kterych bézi urcitd aplikace a témto Podtm byl
pri vytvoreni prifazen urcity Stitek a také byla vytvorena Service s danym
selektorem, stac¢i pouze odebrat tuto Service a nastavit odebrani vSech po-
tomkit. Stitkovani takto podporuje vzor desired state, kdy nezélezi na poradi
vytvareni objektd a podporuje nizsi provazanost objekti. Diky tomu pokud
dojde naptiklad k odmazani vSech Podl s danym stitkem a nasledné k jejich
znovuvytvoreni, jsou tyto Pody automaticky dale spravovany stejnym objek-
tem typu Service diky selektoru stitka[l4].

2.5.2.5 Pod

Kubernetes Pod je zékladni jednotkou nasazeni v Kubernetes klastru. Jedna se
o nejmensi jednotku objektového modelu Kubernetes, ve které bézi jeden nebo
vice kontejnert, které spolu sdileji zdroje, a které jsou silné propojené. Pokud
v Podu bézi nékolik kontejnert, mohou spolu tyto kontejnery komunikovat
na lokalni trovni, jako by bézely na stejném fyzickém stroji.

P1i vytvareni Podu v Kubernetes klastru, ktery bézi na nékolika fyzickych
nebo virtualnich strojich, jsou kontejnery jednoho Podu seskupeny tak, aby
bézely na stejném fyzickém ¢i virtualnim stroji. VSechny kontejnery uvnitt
Podu sdileji jednu IP adresu, kterd je tomuto Podu pridélena. Sdileji spolu
také rozsah porti a pripojend média. Pokud je do Podu pfipojené urcité
médium, napiiklad disk pro odkladani log zdznami, mohou mit vSechny kon-
tejnery uvnitt Podu pripojené toto médium a zapisovat na néj ¢i z néj Cist.

Pod typicky predstavuje jednu instanci aplikace, kterd v ném bézi. Pokud
je potieba aplikaci skalovat, vytvari se pomoci replik vice Podu se stejnou
aplikaci bézici uvnitt kontejnerti. Pii skalovani se vzdy vytvaii nové Pody, se
vSsemi kontejnery. Proto je potfeba, aby jednotlivé kontejnery v Podu byly
skute¢né silné provazané a nevznikala tak zbytecna rezie kontejnerd, které
nejsou tolik vytizené.

2.5.2.6 Sondy

Aby byla zajisténa obnova v pripadé selhani Podu, existuji v Kubernetes
sondy, které kontroluji, zda dany Pod bézi v poradku. Tyto sondy jsou dvou
typu, liveness a readiness. Obé sondy funguji na principu HTTP/TCP do-
tazu. Na zakladé vraceného stavového kédu na tento dotaz je rozhodnuto, zdali
mé byt dany Pod ukoncen a pripadné nahrazen novym.
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e Liveness sonda kontroluje, zdali Pod bézi v poradku. V pripadé, ze tato
sonda zjisti, ze dany kontejner vraci chybovy kéd, dojde k restartu celého
Podu. Kolikrat musi dojit k navriaceni chybového kédu, ¢i jak ¢asto ma
sonda kontrolovat dany Pod, lze nastavit v konfiguraci.

e Readiness sonda slouzi ke zjisténi, zdali sledovana aplikace jiz korektné
nastartovala a je pripravena prijimat pozadavky. Tato sonda je dulezita
pro Liveness sondu. Pokud by okamzité po vytvoreni Podu zacala Live-
ness sonda dany Pod kontrolovat, mohl by nastat pripad, kdy Pod stéale
startuje, ale Liveness sonda jiz vysila pozadavek na jeho ukonceni, jelikoz
nereaguje na jeji pozadavky. Ve chvili, kdy Readiness sonda dostane od-
povéd ze je Pod jiz pfipraveny, zac¢ne na néj pfipojend Service zasilat
pozadavky a Liveness sonda kontroluje jeho korektni béh.

Pokud hlavni proces uvniti kontejneru skoné¢i chybovym stavem, je tento kon-
tejner automaticky restartovan nezavisle na vysledcich vracenych sondami.

2.5.2.7 Pfipojena média

Pokud kontejnery uvnitt Podu potiebuji piistup k souborim na lokalnim
disku, je vhodné, aby tyto soubory existovaly i v pripadé, ze byl Pod ukoncen
a vytvoren novy. Dalsim moznym vyuzitim je predani ur¢itych vstupnich
dat, kterd jsou potieba pro start aplikace uvnitt kontejneru, nebo napriklad
predéni citlivych informaci, ¢i sdileni souborii mezi jednotlivymi Pody.

K témto ucelim nabizi Kubernetes moznost pripojeni existujicich médii
(Volumes), ktera se pfi startu kontejneru uvniti Podu zpfistupni. Do téchto
médii mohou aplikace zapisovat a Cist data a tim zajistit perzistentni tlozisté
pro odkladani dat nebo naptiklad pro jejich sdileni. Po ukonceni existence
Podt jsou tato média stale pristupna a nové aplikace k nim mohou pristupovat
(zalezi na typu pripojeného média). Jednotlivé typy médii jsou abstrahovany
pomoci konceptu perzistentnich médii. Tento koncept nabizi aplika¢ni rozhrani
pro piistup k fyzickym médiim a jednotlivé implementace zajistuji spravu dat.
Pro jednotlivé typy lze pri vytvoreni definovat ur¢itd omezeni ¢i pristupové
mody. Kubernetes nabizi nékolik druht médii, kterd lze pripojit a kazdy
z téchto druht lze vyuzit k jingym dceltim.

e NF'S neboli Network File Systém slouzi pro pripojeni vzdalenych médii
pomoci pocitacové sité. Pred samotnym pripojenim je potieba, aby exis-
toval NFS server, na kterém budou média vytvarena. Po skonceni exis-
tence Podu jsou média stile zachovédna, takze se k nim lze pripojit
i z jiného Podu, ¢i pripojit nékolik Podu zaroven.

e HostPath umoznuje pripojeni urcitého souboru ¢i slozky z operacniho
systému, na kterém bézi pracovni uzel. Pfipojeny soubor ¢i slozka jsou
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pristupné kontejneram uvnitt Podu. Pokud aplikace potrebuje na pripo-
jené médium i zapisovat, je nutné, aby byl proces kontejneru pustén s ad-
ministratorskymi pravy. Kubernetes ve vychozim nastaveni spousti pro-
cesy uvniti kontejnert s témito pravy. To vsak z bezpecnostnich divodi
neni doporuceny postup a je vhodné prava procesu upravit v konfi-
gura¢nim souboru jednotlivych Podi.

e Local slouzi k pfipojeni lokalniho disku ¢i adresare daného uzlu. Toto
pripojeni neni vhodné pouzit ve vice uzlovém klastru, jelikoz pokud bude
Pod nasazen na jiny uzel, data nebudou pristupna. To, na jaky uzel bude
Pod nasazen lze ptipadné ovlivnit pomoci nodeAffinity v konfiguracnim
souboru. Pokud by vSak takovychto Poda bylo mnoho, muze nastat situ-
ace, kdy je vétsina pracovnich uzli nevytizena, zatimco jeden je zatizen
témeér vSemi bézicimi Pody.

e Secret média slouzi k pripojeni souborti obsahujici citlivé tdaje jako jsou
napriklad hesla ¢i pristupové tokeny. Tyto tidaje jsou ulozeny v Kuber-
netes API a lze k nim pristupovat z kontejnert téch Poda, které jsou
k tomu nakonfigurovany.

e Dalsi typy pripojeni fyzickych médii zavislé napriklad na poskytovateli
(napf. Google Cloud Engine Persistent Disk).

2.5.2.8 Skalovani uvniti Kubernetes klastru

P1i zvysené zatézi a velkém mnozstvi pozadavkt na urcitou sluzbu, je potieba
skédlovat aplikaci, aby byly vSechny pozadavky vyrizeny v co nejkratsim case.
P1i skdlovani lze vyuzit dvou rozdilnych pristupi.

e Prvnim je horizontalni skalovani, kdy jsou pridavany dalsi instance sluz-
by, na které jsou pozadavky distribuovany. Timto zptisobem se zvysi do-
stupnost sluzby a dojde také k feSeni vypadki nékterych instanci. Apli-
kace vSsak musi byt pripravena na to, ze bude distribuovana v nékolika
instancich. U bezstavovych aplikaci vSak tento problém odpada.

e Druhym zpusobem je vertikalni skalovani, kdy dojde ke zvyseni vypocet-
nich prostredku stroje, na kterém dand sluzba bézi. Takovéto skalovani
nevyzaduje upravy aplikace, avSak jeho moznosti jsou omezené a po-
mérné nakladné.

Kubernetes vyuziva horizontalni skdlovani, kdy jsou jednotlivé Pody repli-
kovany a o jejich zivotnost se stard Replikacni set a Deployment.

2.5.2.9 Replikaéni set a Deployment

Replikacni set sleduje ETCD databazi a kontroluje, zda v klastru bézi poza-
dovany pocet Podu, ktery je uveden v konfiguraci urcitého objektu Kubernetes
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Deployment. Pokud je Podi méné, replikac¢ni set vytvori nové, a naopak, po-
kud jich je vice, nékteré z nich ukonci. To, které Pody budou ukonceny nelze
predem stanovit, replikac¢ni set vybere nahodné jeden ¢i vice Podt a ty ukondi.
Timto zpisobem probiha skalovani Podt v ramci klastru. Kubernetes Deploy-
ment zaStifuje replikaéni set a rozsifuje jeho chovani a konfiguraci. Napiiklad
umoznuje nastavit omezeni, které rikaji planovaci, na kterém pracovnim uzlu
maji byt nové Pody vytvoreny.

2.5.2.10 Service

Kubernetes Service zajistuje pojmenovanou abstrakci nad uré¢itou mnozinou
Podti a umoznuje k témto Podam ptistupovat jako k jednomu objektu. Objekt
typu Service pri svém vytvoreni ziska interni IP adresu a DNS jméno, na které
jsou odesilany pozadavky z klastru a Service poté distribuuje tyto pozadavky
na jednotlivé Pody. Pro vybér Podu, které maji byt slouceny pod tento ob-
jekt, je pouzit selektor Stitki.

Typickym piikladem pro vyuziti Kubernetes Service je propojeni komuni-
kace skupiny Podu obsahujici webovou aplikaci se skupinou Podu obsahujici
REST API obsluhujici tuto webovou aplikaci. Nejdfive dojde k vytvoreni sku-
piny Podt s REST API, které jsou propojeny a zastifeseny pomoci selektoru
stitka v konfiguraci Service. Tato Service m4 prifazenou persistentni IP adresu
a DNS jméno, pomoci kterého k ni lze pristupovat. Service nasledné rozesila
pozadavky na jednotlivé Pody (napf. s vyuzitim round robin planovaciho al-
goritmu). Nésledné je vytvorena skupina Podi, které obsahuji webovou apli-
kaci, a které jsou opét pomoci selektoru stitka spojeny v Service. Jednotlivé
Pody s webovou aplikaci jsou nakonfigurovany tak, aby hledaly DNS jméno
Service zastresujici Pody s REST API, a odesilaly na ni pozadavky. Poradi
vytvareni jednotlivych Podh ¢i objekti Service neni nutné dodrzovat pravée
diky selektoru $titkii a s nim spojeného vyhleddvéni pomoci jména (service
discovery).

Kubernetes Service mtze byt nékolik typt.

e External name — tento typ prifazuje konkrétnimu objektu Service nazev
(hostname), diky kterému k ni lze pfistupovat (napf example.com).

e Clusterlp — vsechny objekty v ramci Kubernetes klastru maji dyna-
micky generovanou IP adresu. Pokud je Service typu ClusterIP, lze ji
pridélit pevnou interni IP adresu v ramci klastru. Tento zpusob lze
vyuzit napriklad pro interni infrastrukturu v ramci klastru. Pokud je
v klastru urcita Service, ktera slouzi pro sbér log zaznam, lze ji pridélit
pevnou IP adresu a sbérace log zaznamu v ramci jednotlivych Podu
nakonfigurovat tak, aby zasilaly zpravy pravé na tuto adresu.

e NodePort — tento typ slouzi k vystaveni portu urcité Service pro externi
pristup ke Kubernetes klastru. Pokud je Service typu NodePort, dojde
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k vystaveni urcitého portu a poté, pokud dojde k pripojeni na jakykoliv
stroj Kubernetes klastru, je tento port dostupny a skrze néj dojde k piis-
tupu k dané Service. Z tohoto diivodu museji byt porty takto vystavené
unikatni v rdmci celého klastru.

e LoadBalancer — slouzi jako rozsireni typu NodePort kdy pridava moznost
distribuovat jednotlivé dotazy na urcité Pody.

2.5.2.11 Jmenné prostory

Jmenné prostory (Namespaces) slouzi k logickému oddéleni Kubernetes ob-
jektt v ramci klastru. Pokud naptiklad na jednom klastru bézi objekty jak
pro testovaci, tak pro produkéni prostredi, 1ze tato prostredi oddélit do samo-
statnych jmennych prostori, kde jednotlivé objekty z testovaciho jmenného
prostoru nemaji pristup k objektiim z produkéniho a naopak. Jednotlivym
jmennym prostorim lze prifazovat pristupova prava a tim napiiklad ridit kdo
mé pristup pouze k testovacimu prostredi a kdo i k prostfedi produkénimu.
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Obrazek 2.9: Struktura Kubernetes klastru

2.5.2.12 Kubernetes Ambasador

Kubernetes Ambasador je kontejner, ktery rozsifuje funkcionalitu Kubernetes
klastru. Ambasador pracuje jako navrhovy vzor API Bréna a slouzi k vy-
staveni kontroleri Kubernetes Service koncovym uzivatelim. Ambasador vy-
stupuje vuc¢i aplikacim a uzivatelim pristupujicim z vnéjsku klastru jako
hlavni pristupovy bod, ktery distribuuje pozadavky na jednotlivé objekty
typu Kubernetes Service na zdkladé jejich prirazené URI. Dalsi funkcionali-
tou je moznost omezeni smérovani pro urcité sluzby (napiiklad omezeni poctu
pozadavku ¢i maximélni velikost pozadavku)[I5].
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Ambasador je postaven na zakladech nastroje Envoy, coz je proxy ndstroj
a komunikacéni shérnice vytvorena pro ucely rozsahlych architektur slozenych
z mnoha aplikaci. Ambasador skenuje zmény konfiguraci jednotlivych objektu
uvnitt Kubernetes klastru a pokud najde zmény anotované Ambasador direk-
tivou, propise tyto zmény do Envoy. Samotné smérovani je tedy provadéno
na strané Envoy, které je souc¢asti nastroje Ambasador. Déale vyuzivd API Ku-
bernetes pro uloZzeni konfigurace, diky tomu neni potfeba dalsi databazova
ulozisté a skalovani lze provést pomoci replika¢niho setuf16].
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Obrazek 2.10: Struktura komunikace pomoci nastroje Ambasador

Pridéani nové Kubernetes Service, kterou bude Ambasador smérovat lze
provést pomoci anotaci uvniti metadat. Pii vytvareni konfigurace lze pridat
nasledujici parametry pro vytvoreni smérovaciho pravidla[l7].
metadata:

name: python-api-stable

annotations:
getambassador.io/config: |

apiVersion: ambassador/vO

kind: Mapping

name: python-api-canary-mapping

prefix: /python-api

weight: 10

service: python-api-canary
Ukézka zdrojového kédu 2.2: Ukédzka konfigurace nastroje Ambasador pomoci
anotaci

Ambasador podporuje nékolik typt konfigurace. Typ konfigurace se urcuje
hodnotou atributu kind. Moznosti konfiguraci jsou néasledujici:

e Module manifests, ktery slouzi ke konfiguraci nastroje Ambasador jako
celku. Napriklad 1ze takto definovat porty na kterych mé& Ambasador
poslouchat.
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e Sledovaci sluzba, kterd konfiguruje Kubernetes Ambasador k vyuzivani
externi sluzby, kterda monitoruje jeho béh.

e Mapovaci sluzba, ktera mapuje prichozi pozadavky s Kubernetes Service.

2.6 Architektura systému

Pred samotnou implementaci systému je potfeba spravné navrhnout jeho ar-
chitekturu a definovat funkcionalitu jednotlivych komponent. Kazda kom-
ponenta systému musi spravné plnit svoji jedinecnou funkci a komunikovat

s dalsimi komponentami.

Pokud by byla vytvorena jedna monoliticka aplikace, velmi by se snizila
moznost jejtho skalovani, jelikoz by nebyly vzdy plné vyuzity vsechny jeji funk-
cionality. Naopak rozdéleni systému na jednotlivé komponenty na zdkladé je-
jich funkcionality ptinasi vyhodu praveé v jednoduchém skalovani. Pokud bude
napriklad komponenta komunikujici s Kubernetes klastrem plné vytizena, lze
jednoduse pridat jeji dalsi instanci a rozlozit zatéz.
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Obrazek 2.11: Architektura systému

Cely systém se sklada z nédsledujicich komponent:

e Klientska aplikace.

e Kontejnerové REST API s rozhranim pro klientské aplikace.

e Obrazové API.

e Databizovy server.
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e Kubernetes klastr.
e Instance klasifikdtora s modely neuronovych siti.

e Instance uzivatelskych moduli.

2.7 Komponenty systému

2.7.1 Kontejnerové REST API s rozhranim pro klientské
aplikace

Kontejnerové REST API je hlavni komponentou celého systému. Tato aplikace
slouzi jednak jako rozhrani pro klientské aplikace, které na toto API posilaji
pozadavky, ale také obsluhuje obrazové API a Kubernetes klastr. Ve chvili, kdy
uzivatel skrze klientskou aplikaci vytvori novou instanci klasifikatoru, apli-
kace pomoci Kubernetes Java API obsluhuje klastr a zaddvd mu pozadavky
pro vytvoreni nového nasazeni klasifikdtoru s pozadovanymi atributy. Mezi
tyto atributy patii napriklad anotacni informace pro Ambasador nebo infor-
mace o trénovacich datech pro samotny model sité uvnitt klasifikatoru. Déle
kontejnerové API slouzi k vytvareni novych moduli, kdy zasila pozadavky ob-
razovému API a nésledné obsluhuje Kubernetes klastr podobnym zpiisobem
jako pri vytvareni siti.

2.7.2 Obrazové API

Obrazové API slouzi k pripraveni Docker obrazu se zdrojovym kédem uzi-
vatelského modulu. Pokud uzivatel vytvori novy modul pomoci klientské apli-
kace, je zdrojovy kéd modulu pomoci kontejnerového API predan této apli-
kaci, kterd tento kod spoji s pripravenou Ssablonou moduld. Uzivatel tedy pfi
vytvareni modulu musi pouze dodrzet rozhrani pro spravné napojeni jeho me-
tod a sablony. Po spojeni uzivatelského kédu a sablony dojde k vytvoreni Git
repozitafe na serveru, kam je tento kdéd nahran. Po tUspésném vytvoreni re-
pozitaie je ze Sablony s uzivatelskym kédem vytvoren Docker obraz, ktery je
nasledné odeslan do Docker registru. K tomuto registru mé ptistup Kuber-
netes klastr. Diagram komunikace vytvoreni nového modulu je na obrazku
2.12)

Dalsi moznosti je vytvoreni modulu z Git repozitdre. V tomto pripadé je
tento repozitar naklonovan a nasledné je z néj vytvoren Docker obraz, ktery
je opét odeslan do Docker registru. Proces vytvoreni Docker obrazu je témér
totozny s procesem vytvoreni obrazu pri zadani zdrojového koédu v klientské
aplikaci.
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Obréazek 2.12: Proces vytvoreni Docker obrazu ze zdrojového kédu zadaného
v klientské aplikaci

A

2.7.3 Klientska aplikace

Klientska aplikace je jednim z nastroju slouzicich k interakci uzivatele se
systémem. V této komponenté uzivatel vytvari nové instance klasifikdtort
a predava jim potfebné informace pro nauceni. Uzivatel v aplikaci vybere
jaky problém potiebuje fesSit a pokud je to potreba, preda trénovaci data.
Poté je mu vytvofena nova instance klasifikdtoru, na kterou mize odesilat
pozadavky. V klientské aplikaci miize uzivatel také vidét log zdznamy jednot-
livych siti nebo testovat vytvoreny klasifikator.

Dale zde uzivatel miize vytvorit moduly, definovat jejich typ a propojit je
s klasifikdtory. Moduly lze vytvéaret budto v klientské aplikaci, kdy uZivatel
vlozi svij kéd do predpripravené sablony, ddle méa uzivatel moznost vlozit
odkaz na Git repozitaf. PTi vytvareni modulu, je mozné specifikovat, skrze
jakou klasifika¢ni tiidu je modul spojen s konkrétnim klasifikdtorem. Klientska
aplikace komunikuje s kontejnerovym API pomoci REST API.

2.7.4 Databazovy server

Komponenty systému potrebuji pro spravné fungovani udrzovat urcité servisni
informace. Mezi tyto informace napriklad patii propojeni mezi klasifikatory
a uzivatelskymi moduly nebo cesty k trénovacim dattm ¢i informace, zdali
je jiz neuronové sit uvnitt klasifikdtoru naucena na trénovacich datech. Tyto
informace jsou uloZeny na databdzovém serveru, ke kterému se pripojuji jak
jednotlivé klasifikatory, tak i kontejnerové API s obrazovym API.

2.7.5 Kubernetes klastr

Kubernetes klastr slouzi jako prostredi, ve kterém se automaticky nasazuji
kontejnery s klasifikatory a uzivatelskymi moduly. V okamziku, kdy uzivatel
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pomoci klientské aplikace zadd pozadavek na nasazeni modulu nebo klasi-
fikdtoru, kontejnerové API tento pozadavek prijme a v rdmci Kubernetes
klastru vytvori nové objekty Kubernetes Deployment a Kubernetes Service
s anotacemi pro smérovaci nastroj Ambasador. Jakmile je kontejner uvnitt
Podu pripraven, v klientské aplikaci se zobrazi zprava a uzivatel muze odesilat
pozadavky.

2.7.6 Instance neuronovych siti a uzivatelskych modula

Docker registr obsahuje pripravené obrazy se zdrojovym kédem neuronovych
siti a pripravenym REST rozhranim pro komunikaci. Takovato aplikace se
v ramci systému Chobot nazyva klasifikdtor. Pfi nasazeni jsou vytvoreny
Kubernetes objekty typu Service a Deployment, které jsou skrze Ambasa-
dor piistupné z internetu. Uzivatel poté muze odeslat pozadavek na sit, ktera
jej oklasifikuje a pokud je k dané tiidé klasifikace ptipojeny, modul odesle
uzivateltv pozadavek spole¢né s tiidou klasifikace na dany modul.

Moduly slouzi k pridani dalsi funkcionality k jednotlivym instancim klasi-
fikdtoru. Kazdy modul je napojeny skrze tridu klasifikace na jeden urceny kla-
sifikdtor. Jeden modul patii jednomu klasifikatoru, ale jeden klasifikator miize
mit n napojenych moduli. Pokud klasifikdtor odesle pozadavek na uzivatelsky
modul, dojde k vykonani operace, ktera prijme jako vstupni parametry tridu
klasifikace a pozadavek, ktery uzivatel poslal ke klasifikaci. Uvnitt metody se
nachdazi uzivatelem zadany zdrojovy kéd.

Prikladem takové komunikace muze byt model neuronové sité pripraveny
jako chatbot pro potreby urc¢itého e-shopu. Model méa nékolik trid klasifikace
a na urcité tridy jsou namapované moduly. Pokud model pfijme pozadavek od
uzivatele, ktery vyhodnoti jako dotaz na objedndvku, preda tento pozadavek
pripojenému modulu.

reklamace —»{ modul 2 |

oteviraci doba

objednavka—>{ modul 1
—> it

Obrazek 2.13: Komunikace uzivatele se siti a modulem

Ve chvili kdy modul prijme pozadavek, vykona uzivatelem specifikované
ukony. Naptiklad muze odeslat pozadavek na externi systém, aby byl ziskdan
stav objednavky. Poté vrati siti informace, ktera je spolec¢né s tridou klasifikace
predé odesilateli.
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Obrazek 2.14: Odpovéd uZivatelského modulu

2.8 Zabezpeceni systému

Zabezpeleni systému a poskytnuti pristupu ke klasifikdtorim a uzivatelskym
moduliim pouze autorizovanym uzivatelim je dulezitou soucasti navrhu a im-
plementace celého systému. Jelikoz se cely systém skladd z nékolika kompo-
nent, musi byt tyto komponenty zabezpeceny zvlast. Tato kapitola popisuje
jakym zptisobem jsou jednotlivé komponenty zabezpeceny a jak probihéd ko-
munikace mezi nimi.

2.8.1 Zabezpeceni Kubernetes klastru

Kubernetes klastr je klicovym prvkem celého systému Chobot. VSechny in-
stance klasifikdtort a uzivatelskych moduld jsou vytvareny pravé uvniti to-
hoto klastru. Je tedy potieba zabezpecit pristup k této komponenté spolec¢né
i s jejimi prenosovymi kandly. Kubernetes umoznuje zabezpecit prenos dat
pomoci TLS certifikdtu a komunikovat skrze HTTPS kan&l[I§]. Dale podpo-
ruje autorizaci klientskych aplikaci pomoci X509 certifikdati, které jsou vy-
tvoreny pri startu klastru nebo pomoci statickych Bearer tokenti. Dalsi vrst-
vou zabezpeceni klastru jsou RBAdﬂ Tato funkcionalita umoznuje omezit
uzivatelska prava na zakladé jeho roli. Uzivateli 1ze omezit pristup ke vSem ob-
jektim uvnitt urcitého jmenného prostoru, zakizat mu veskerou editaci, nebo
vytvareni novych objektt.

2.8.1.1 Omezeni prostiredkti nasazenym Podam

Zabezpeceni pristupu ke klastru z externfho prostiedi je velice dilezitou sou-
casti nadvrhu a vyvoje celého systému. Neméné dilezité je zajistit omezeni

5Role-Based Access Control
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pro nasazované aplikace tak, aby jejich chod nemohl zadnym zptisobem ovliv-
nit chod celého klastuﬂ Zakladnim predpokladem je, ze vSechny klasifikatory
a uzivatelské moduly jsou vytvareny a nasazovany bez administratorskych
opravnéni. Kubernetes v zakladnim nastaveni pridéluje vsem vytvorenym kon-
tejnerim administratorskd prava. Toto nastaveni je v systému Chobot vy-
pnuto a kontejnery tak nemohou vyuzivat vSechny prostiedky Kubernetes
a ani jakymkoliv zpusobem ovliviiovat jeho chod a konfiguraci. Vsem vytva-
fenym klasifikdtortim, ale i vSem vytvarenym uzivatelskym moduliim je ome-
zen vykon procesoru, ulozisté a paméti, kterou mohou spotiebovat. Déle je
uzivatelskym modulim, které obsahuji nezndmy zdrojovy koéd, omezeno volani
ostatnich nasazenych aplikaci v rdmci Kubernetes klastru. Tohoto nastaveni
je zajisténo pomoci konfigurace HostNetwork béhem vytvareni jejich Podd.

Klasifikdtorim je naopak nastaveno omezeni, které urcuje, ze prijimaji
pouze prichozi pozadavky z Ambasador smérovace, ostatni pozadavky jsou
automaticky odmitnuty. Toto nastaveni lze provést globalné tak, ze je apli-
kovano na vsechny nasazené aplikace s urc¢itym selektorem.

kind: NetworkPolicy
metadata:
name: network-policy
namespace: default
spec:
policyTypes:
- Ingress
ingress:
- from:
- ipBlock:
cidr: 172.17.0.0/16
except:
- 172.17.1.0/24
- namespaceSelector:
matchLabels:
project: some_project
- podSelector:
matchLabels:
role: some_label
ports:
- protocol: TCP
port: 5000

Ukézka zdrojového kodu 2.3: Priklad nastaveni konfigurace povolujici
aplikacim s ur¢itym selektorem prijimat volani pouze z urcité IP adresy

Déle jsou vSem nasazenym aplikacim omezeny pouzivané porty a pristup
k souborovému systému klastru.

SRestriction policy on Pods
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2.8.1.2 Zabezpeceni brany Ambasador

Kubernetes Ambasador slouzi jako pristupova API brana pro jednotlivé klasi-
fikatory a uzivatelské moduly. Podle URL pozadavku sméruje volani uzivatele
na konkrétni Pod v ramci klastru. Dale ambasador umoznuje zabezpecit pripo-
jeni pomoci TLS a vyuzivat tak protokol HTTPS. Pro spravné nastaveni
TLS je potreba ulozit certifikdt do Kubernetes klastru. Pro ulozeni citlivych
udaju slouzi v rdmci Kubernetes objekty zvané Secret. Tyto objekty v sobé
uchovavaji citlivé informace a uzivatel mize pfi jejich vytvareni nastavit jaka
jsou opravnéni potrebnd k pristupu k témto dattim. Po tspésném ulozeni cer-
tifikdtu jej 1ze zpristupnit pomoci Kubernetes API a nastavit HT'TPS port pfi
konfiguraci Ambasadoru pomoci YAML konfigura¢nich soubor.

apiVersion: ambassador/vl
kind: Module
name: tls
config:
server:
secret: ambassador-certs
spec:
ports:
- name: http
protocol: TCP
port: 80
- name: https
protocol: TCP
port: 443

Ukazka zdrojového kodu 2.4: Konfigurace SSL pro Kubernetes Ambasador

2.8.2 Zabezpeceni komunikace mezi klasifikatory a moduly

Komunikace mezi klasifikdtory a moduly probihd uvniti Kubernetes klastru
a vyuziva interni sif Kubernetes. Ta by méla odstinit vSechny nezddouci itoky
z vnéjsiho pripojeni. Pro aditivni zabezpeceni lze do klastru zavést dalsi interni
smérovac, ktery by slouzil pro kontrolu a zajisténi HT'TPS komunikace mezi
klasifikdtory a moduly.

Uzivatelské moduly nemohou zasilat pozadavky v ramci klastru a nemohou
tedy ani zaslat pozadavek na zadny klasifikator. Naopak klasifikdtory posilaji
pozadavky na pripojené uzivatelské moduly. Uzivatelsky modul pfijima poza-
davky pouze spoleéné s JWT tokenem, ktery musi obsahovat podpis klicem
daného modulu. Instance klasifikatoru tak pri odeslani pozadavku musi tento
token pripojit.

Pokud uzivatel odesle pozadavek bez JWT tokenu na klasifikator, je tento
pozadavek klasifikditorem odmitnut. Uzivatel tak musi vyuzivat jak HTTPS
pripojeni, tak spoleéné s pozadavky odesilat i spravny token klasifikatoru.
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2.8.3 Zabezpeceni kontejnerového API

Kontejnerové API komunikuje s klientskou aplikaci a obsluhuje pozadavky
uzivatele. Po ispésném prihlaseni skrze klientskou aplikaci vygeneruje kon-
tejnerové API JWT token, ktery preda klientské aplikaci. Tim je uzivatel
autentifikovan a kontejnerové API dokaze pro kazdy uzivateliv pozadavek
spravné urcit, zdali mé uzivatel opravnéni k manipulaci s danymi prostiedky.
Komunikace mezi klientskou aplikaci a kontejnerovym API probihd pomoci
protokolu HT'TPS. Kontejnerové API i obrazové API vyuzivaji k zabezpeceni
aplikace knihovnu Spring security. Ta umoznuje nastaveni TLS komunikace
pomoci parametra v konfiguraénim souboru aplikace.

server .port=8443

server.ssl.enabled=true
server.ssl.key-store=classpath:server. jks
server .ssl.key-store-type=PKCS12

server .ssl.key-store-password=secret
server.ssl.key-alias=server
server.ssl.key-password=secret

Ukézka zdrojového koédu 2.5: Konfigurace SSL pro Spring Boot aplikace
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( Kubernetes \

klastr

Kontejnerové
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Obréazek 2.15: Zabezpeceni komunikace mezi komponentami systému

,

2.9 Profil uzivatele systému — pripady pouziti

2.9.1 Administratori informacni systému — detekce
abnormalnich log zaznamu

Bezpecnost aplikaci je velmi dulezitou soucdsti ndvrhu i realizace kazdého
projektu. Dilezitou soucasti tvorby aplikace je zabezpeceni jednotlivych kom-
ponent proti itoku. I pres vSechny snahy, nelze v redlném prostiedi zabezpecit
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aplikaci pred vSemi moznymi utoky. Proto je potreba sledovat a monitorovat
udalosti v aplikacich stale rostouci.

Typickym uzivatelem systémi, které slouzi ke klasifikaci log zdznami, jsou
systémovi administratori. V dnesni dobé, kdy je kladen duraz na robustni
generovani log zdznamt u vsech aplikaci, je mnozstvi vyprodukovanych log
procesem. Na trhu je dnes velké mnozstvi SIEM systém{ﬂ které umoznuji
zpracovavat log zaznamy z nékolika aplikaci najednou a tim umozni admi-
nistratorovi sledovat udalosti v uréité aplikaci s informacemi o kontextu z dal-
sich aplikaci.

Ne ve vSech pripadech vsak znd administrator chovani sledované apli-
kace tak dokonale, aby dokazal vytvorit pravidla, kterd odhali abnormality
v jejich log zaznamech. Proto muze nastat situace, kterou manualni pro-
hledavani log zaznamua neodhali, a tim se vyrazné prodlouzi reakcéni doba
na tuto udalost. Automatickd klasifikace log zaznamu a detekce abnormalit
umozni administratorovi reagovat na udalosti v aplikacich v témér realném
¢ase. V okamziku, kdy sif nasazend v systému Chobot oznaéi uréitou udalost
v log zédznamech jako abnormdélni, mtze byt administrdtorovi odeslan in-
formacni e-mail nebo mutze byt provedena jind akce, kterou administrator
specifikuje v rdmci uzivatelského modulu.

2.9.2 E-shopy nebo donaskové sluzby — chatbot
pro komunikaci se zakaznikem

Chatboti jsou v dnesni dobé stale zadanéjsi sluzbou. Umoznuji komunikaci
s koncovym zdkaznikem a nabizi zdkladni obsluhu zakaznika bez nutnosti
realné komunikace s operatorem. Nékteré aplikace umoznuji provést objed-
navku uréitého produktu a nasledné sledovani objednavky pravé pomoci kon-
verza¢nich nastroju. Pro priklad lze uvést pujc¢ovnu automobilt, kdy uzivatel
provede skrze chatbota objednavku, specifikuje ¢as vypujcky, nebo napriklad
pouze zjisti, kdy ma dana prodejna otevieno.

Diky chatbottim lze snizit ndklady na operatory, ktefi obsluhuji zékaznické
pozadavky. Pokud si napriklad zédkaznik preje zjistit stav objednavky, odesle
dotaz s ¢islem objednavky chatbotovi. Ten podle textu zpravy rozpozné, ze
se jedna o dotaz na objednavku a preda tento dotaz modulu, ktery odesle
pozadavek na objednavkovy systém. Vracend informace se zdkaznikovi zobrazi
na displej bez potieby lidského zasahu.

2.9.3 E-shopy automaticka kategorizace produktti na zakladé
jejich fotografii

Mnoho e-shopii dnes rozrazuje produkty do kategorii. V téchto kategoriich je
zakaznikiim vétsinou umoznéno dodatecné filtrovani podle uréitych atributi

"Security Information and Event Management system
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nabizenych produktt, Napriklad pro e-shop s oble¢enim se muze jednat o kate-
gorie: damskd trika, filtrovani: barva, vzor, velikost, strih a dalsi. Aby takovéto
filtrovani pracovalo spravné, je nutné kazdy produkt oklasifikovat pro kazdé
filtrovaci pravidlo. Pro vyse zminéna déamska tricka musi pracovnik e-shopu
prohlédnout fotografii kazdého tricka a urcit jakd je jeho barva, jaky je vzor
a stfih. Tato manualni ¢innost lze automatizovat, kdy se fotografie kazdého
tricka odesle klasifika¢nimu modelu a ten urci, jaky vzor se na triku nachézi.
Stejné tak lze provést i pro barvu ¢i strih.

2.10 Procesy systému

Pokud bude uzivatel chtit vyuzivat klasifikatory poskytované systémem Cho-
bot, bude muset projit procesem vytvoreni klasifikdtoru a pripadné i procesem
pridani uzivatelského modulu. Nésledujici sekce popisuje tyto procesy.

2.10.1 Vytvoreni a nasazeni nového klasifikatoru

Pokud si uzivatel preje vytvorit novou instanci klasifikdtoru, prejde v Kkli-
entské aplikaci na hlavni stranku. Zde vidi seznam vsSech jiz vytvorenych
klasifikatoru, jejich aplikacni status a dalsi informace. Pro vytvoreni nového
klasifikatoru klikne uzivatel na tlac¢itko plus a nasledné je presmérovan na for-
muldf pro vytvareni nového klasifikdtoru. Zde vyplni jméno a vybere typ
problému, ktery chce resit.

Na zakladé typu problému se nésledné zobrazi vstupni pole, do kterého
uzivatel pomoci pripravené komponenty nahraje trénovaci data. Poté, po-
kud je potreba, specifikuje dalsi potrebné atributy pro uceni sité jako je
napriklad definice jak rozdélit vstupni data na prvky pfi analyze log zadznami.
Nésledné klikne na potvrzovaci tlacitko a klientska aplikace odesle POST
pozadavek na kontejnerové API. To po prijeti pozadavku ovéri spravnost
vstupnich dat, pokud nejsou validni vrati klientské aplikaci chybovou zpravu.
Pokud jsou vstupni data validni, ulozi kontejnerova aplikace data do da-
tabaze, vygeneruje dalsi atributy jako je napriklad URL pro pfipojeni a vrati
novou instanci klasifikdtoru doplnéného o jeho identifikator.

Klientska aplikace po prijeti odpovédi od kontejnerového API zobrazi chy-
bovou hlésku, pokud byla data nevalidni, nebo provede presmérovani uzivatele
na stranku s detailem klasifikatoru. Zde mize uzivatel vidét informace o klasi-
fikdtoru a jeho aplikac¢ni status. Jelikoz jesté nedoslo k provedeni nasazeni kla-
sifikatoru uvnitt Kubernetes klastru, zobrazi se uzivateli informace o tom, ze
klasifikator zatim nebyl nasazen a tlacitko pro nasazeni.

Ve chvili, kdy uzivatel klikne na toto tlacitko, odesle klientskéd aplikace
POST pozadavek na kontejnerové API. To po prijeti pozadavku ziskd data
o klasifikdtoru z databaze a vytvori novou Kubernetes Service, kde definuje
URL pro pfipojeni v podobé Ambasador anotaci, nastavi stitky podle identi-
fikdtoru klasifikatoru v podobé uZivatelské_jméno-jméno_klasifikdtoru a preda
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tuto Service Kubernetes Java API, které ji pridd do ETCD databédze. Po
vytvoreni nové Kubernetes Service vytvori kontejnerové API také objekt Ku-
bernetes Deployment, kde definuje jméno Docker obrazu klasifikdtoru, jeho
omezeni, nastavi mu identifikdtor a opét preda tento pozadavek Kubernetes
Java API, které jej zapise do ETCD databaze.

Po pridani konfigurace objektu Kubernetes Deployment do ETCD da-
tabdze, zaznamend tuto zménu planovac¢ a vold prislusné kontrolery Kuber-
netes, které zacnou vytvaret jednotlivé Pody a dalsi potfebné objekty. V tu
chvili vrati kontejnerové API klientské aplikaci informaci o provedeném nasa-
zeni. Klientské aplikace informuje uzivatele o provedeni nasazeni, a ¢eka, do-
kud instance klasifikatoru neodpovi kladné na volani pro zjisténi stavu. Jiz
béhem nasazovani a trénovani klasifikdtoru muze uzivatel v klientské aplikace
prohlizet aplika¢ni log zaznamy nebo vytvaret uzivatelské moduly.

2.10.2 Vytvoreni nového uzivatelského modulu

Pokud ma uzivatel vytvoreny klasifikator, mize pro néj vytvaret uzivatelské
moduly a propojovat je skrze tiidy klasifikace. Uzivatel prejde na detail klasi-
fikdtoru a zde vybere zadlozku s moduly. Na této zalozce se mu zobrazi jiz vy-
tvorené moduly a tla¢itko plus. Po jeho stisknuti klientska aplikace presméruje
uzivatele na stranku, kde se nachazi formulaf pro vytvoreni nového modulu.

Na této strance uzivatel vybere t¥idu klasifikace, jméno modulu a jeho
typ. Pokud vybere uzivatel typ Git repozitdre, zobrazi se mu vstupni pole
pro zadani odkazu na repozitar. Pokud ale uzivatel vybere typ lambda zobrazi
se mu v ramci klientské aplikace nova zalozka, kde zadéva zdrojovy kéd nového
modulu.

Po zadéani zdrojového kodu klikne uzivatel na tlacitko pro vytvoreni mo-
dulu a klientska aplikace odesle POST pozadavek na kontejnerové API. To
tento pozadavek ovéri a v pripadé, ze je vSe v poradku, ulozi data do da-
tabaze. Pokud data validni nejsou, vrati klientské aplikaci chybovy kod. Po
ulozeni dat do databaze odesle kontejnerové API pozadavek na vytvoreni ob-
razu obrazovému API, kde definuje identifikdtor modulu.

Obrazové API prijme tento pozadavek a zacne s vytvarenim nového obrazu
pro uzivatelsky modul. Kroky obrazového API jsou néasledujici.

1. Jako prvni krok obrazové API stahne Ssablonu, kde jsou zdrojové kédy
s definici kontrolert, zabezpeceni modulu a s definici Dockerfile a umisti
je do uzivatelské slozky na serveru.

2. Poté do stejné slozky vlozi zdrojové kody definované uzivatelem.

3. Poté vytvori novy Git repozitaf, kam tyto zdrojové kddy spolecné s Sa-
blonou nahraje pro pripadné obnoveni pri ztraté dat.

4. V dalsim kroku vytvoii Docker obraz z modulu a odesle jej do privatniho
Docker repozitare.
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Po vytvoreni modulu je uzivateli pomoci klientské aplikace zobrazena in-
formace a ten muze pokracovat v procesu nasazeni modulu. Tento proces je
stejny jako pri nasazeni klasifikatoru.

2.10.3 PozZadavek na klasifikator

Klientska aplikace zobrazuje uzivateli potrebné informace pro odeslani poza-
davku na klasifikator spolecné s pripravenym ukazkovym pozadavkem v po-
dobé curl prikazu. Pokud chce uzivatel pouze otestovat klasifikator, staci mu
zkopirovat tento pozadavek a vlozit jej do prikazové radky. Dale musi upravit
vstupni data a pozadavek odeslat.

Po prijeti takovéhoto pozadavku klasifikdtor zkontroluje uzivatelovu auto-
rizaci a pokud je vSe v poradku, preda klasifikdtor vstupni data modelu. Ten
tato data ohodnoti a vrati tiidu klasifikace. Poté klasifikator vybere ptipojeny
modul, ktery je napojen skrze stejnou tridu klasifikace jako je ta, kterou vratil
model a odesle na néj pozadavek. Po prijeti odpovédi klasifikdtor vrati tato
data uzivateli.

Popsané procesy jsou na obrizku

2.11 Zavér

V této kapitole jsou popsany jednotlivé komponenty systému jejich funk-
cionalita a vyuziti v rdamci systému Chobot. Kazd4d komponenta systému
ma svoji specifickou funkci, proto i pozadavky popsany v této kapitole byly
rozdéleny pravé podle jednotlivych komponent. Déle jsou v této kapitole
popsany pripady uziti systému, pouzité technologie a modely zvolené pro kla-
sifikaci.

Béhem procesu analyzy systému se autor prace zabyval jak spravnym
a udrzitelnym zpisobem propojit jednotlivé komponenty tak, aby jejich funk-
cionalita byla rozdélena do logickych celki a nevznikl monolit spravujici ves-
keré funkce systému. Na zdkladé poznatkt ziskanych béhem analyzy vznikl
systém a jeho jednotlivé komponenty. Implementace toho systému je popsana

v kapitole [Realizace

20



2.11. Zavér

Proces vytvoreni nového klasifikatoru
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KAPITOLA 3

Realizace

V této kapitole jsou popsdny postupy, které byly pouzity pfi implementaci
systému Chobot. Kapitola popisuje vyvoj a dilezité funkcionality jednotlivych
komponent a jejich vzajemnou komunikaci.

3.1 Realizace kontejnerového API

Kontejnerové API komunikuje s klientskou aplikaci, pro kterou je hlavnim
zdrojem dat. Klientska aplikace odesila pozadavky a kontejnerové API vraci
pozadovand data, pripadné provadi dalsi operace. Dalsi funkcionalitou kontej-
nerového API je komunikace s Kubernetes klastrem a obrazovym API, kterym
zadava pozadavky na zdkladé pozadavki klientské aplikace. Kontejnerova
aplikace lze rozdélit na ¢tyti logické celky.

e Datova vrstva pro praci s databazemi.

e Servisni vrstva pro logické operace.

e Servisni vrstva pro komunikaci a obsluhu Kubernetes klastru.
e Kontrolery pro komunikaci s klientskou aplikaci.

Kontejnerové API je napsdno v programovacim jazyce Kotlin a vyuziva
funkcionalit knihovny Spring Boot[19]. Tato komponenta mé vytvorené REST
rozhrani které slouzi pro komunikaci s klientskou aplikaci, ddle odesila poza-
davky na REST rozhrani obrazového API a pomoci Java API komunikuje
s Kubernetes klastrem. Schéma propojeni a styl komunikace s kontejnerovym
APT je zobrazeno na obrézku [3.1]

3.1.1 Datova vrstva

Cely systém vyuziva pro ukladani servisnich informaci PostgreSQL databazi.
V této databazi jsou ulozené konfiguracni informace o projeni klasifikdtoru
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Obrézek 3.1: Komunikace s kontejnerovym API

s uzivatelskymi moduly, konfigura¢ni tidaje model pro klasifikatory nebo od-
kazy se jmény Docker obrazi pro moduly jednotlivych uzivatelti. Déle jsou
zde ulozeny informace o uzivatelich systému a dalsi informace. Tuto databézi
vyuzivaji k uchovavani informaci jednotlivé instance klasifikatoria, kontejne-
rové API a obrazové API. Instance uzivatelskych moduli k této datab&zi
nemaji z bezpecnostnich divodua pristup.

3.1.1.1 Popis entit systému

o4

e Tabulka Network — v této tabulce se nachazi informace o jednotlivych

instancich klasifikatorti. Systém obsahuje nékolik pfedem pripravenych
obrazu klasifikatori pro jednotlivé typy problému. V okamziku, kdy
uzivatel vytvari novou instanci klasifikdtoru, definuje jeji typ. Tento typ
urcuje, jaky obraz klasifikdtoru bude pouzit a jaké jsou jeho atributy
potrebné pro uceni. Typ klasifikdtoru je uréen pomoci propojeni tabu-
lek Network a Network type. Dale jsou béhem uceni a béhu klasi-
fikdtoru potfeba razné servisni informace. Tyto informace jsou ulozeny
v tabulce Network Parameter. Propojeni mezi klasifikatory a moduly
je nésledné ulozeno v tabulce Module.

Kazdy klasifikator mé dale definované jméno, je propojeny s uréitym
uzivatelem a ma pripojené moduly. Informace o stavu klasifikdtoru jsou
ulozeny ve sloupci status a informuji o tom, zdali je klasifikator jiz na-
sazeny v Kubernetes klastru, nebo zdali se jednd o nové vytvoreny kla-
sifikator. Déle tato tabulka udrzuje informace o parametrech pripojeni
ke klasifikatoru.



3.1. Realizace kontejnerového API

e Tabulka Network type — kazdy klasifikdtor je urcitého typu, ktery
je urc¢en uzivatelem pri definici problému v ramci klientské aplikace.
Systém obsahuje predpripravené obrazy klasifikdtorti, ze kterych jsou
nasledné vytvareny instance, které jsou trénovany uzivatelskymi daty.
Kazd4 instance klasifikdtoru ma tedy ulozeny svij typ v podobé odkazu
na tuto tabulku, ve které se nachazi jméno Docker obrazu, ze kterého je
klasifikator pri nasazeni vytvoren.

e Tabulka Network Parameter — béhem uceni a béhu klasifikatoru jsou
potTeba urcité servisni informace. Tyto informace jsou ulozeny v tabulce
Network Parameter. Kazdy parametr nalezi jedné urc¢ité instanci klasi-
fikdtoru a muze obsahovat informace o uloZeni trénovacich dat, nebo
napriklad pravidlo pro rozklad vstupnich retézcu pii klasifikaci log zéz-
namu. Klasifikdtor nasledné béhem svého uceni ¢te informace ulozené
v této tabulce a ziskd tak odkaz na pozadovana data, nebo zminéné
rozkladové pravidlo.

e Tabulka Module — tato tabulka obsahuje informace o uzivatelskych mo-
dulech. Kazdy modul je napojen na klasifikdtor a ma definovanou tridu
klasifikace, skrze kterou klasifikator urcuje, zdali pozadavek na dany
modul zaslat. Tyto informace jsou ulozeny ve sloupcich responseClass
a networkld. Déale maji moduly, stejné jako klasifikdtory, definovany
aktudlni stav nasazeni ve sloupci status a informace o parametrech pro
pripojeni a odeslani pozadavku.

Uzivatel mtze vytvorit klasifikdtor dvéma zptisoby. Prvni moznosti je
zadani zdrojového kodu do klientské aplikace, ktery je nasledné spojen
s predpripravenou Sablonou. Druhou mozZnosti je predani odkazu na Git
repozitar. Typ modulu je uréen ve sloupci type a je dulezity pro ob-
razové API, které na zikladé typu modulu provadi potfebné operace
pro vytvoreni a nahrani Docker obrazu do repozitare systému.

e Tabulka User — v této tabulce se nachdzi informace o jednotlivych
uzivatelich systému. Kazdy uzivatel mé jméno, prijmeni, prihlasovaci
udaje, e-mail a heslo. Diky propojeni uzivatele a klasifikatort, lze vy-
brat vsechny uzivatelovy klasifikatory a na né pripojené moduly.

3.1.1.2 DAO vrstva kontejnerového API

Pro spolupréci s databédzi vyuziva kontejnerové API framework Spring Data
JPA, ktery pracuje s mapovacimi POJ Oﬁ ttidami, které reprezentuji jednot-
livé databazové entity v ramci aplikace a zdroven jsou doplnény o anotace
z knihovny javax.persistance. Meta informace poskytované témito anotacemi
umoznuji mapovani jednotlivych entit systému na tabulky databéaze.

8Plain Old Java Objects — t¥ida obsahujici pouze atributy, ale zddnou aplikaéni logiku
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Jednotlivé namapované entity jsou nasledné vyuzivany v aplika¢nich DAO
rozhranich. Ta dédi svoji funkcionalitu od Spring Data CrudRepository
rozhrani. Spring Data CrudRepository nabizi funkcionalitu vytvareni me-
tod pro Cteni, zapis, aktualizaci a mazani entit z databaze, pouze definovanim
hlavicky dané metody.

@Entity
@Table (name = "network_parameter")
data class NetworkParameter (
@NotNull
@Id
@GeneratedValue (strategy = GenerationType.IDENTITY)
@Column (name = "network_parameter_id", unique = true,

nullable = false)
val id: Long? = null,

@NotNull
@Column (name = "name", nullable = false)
var name: String,

@ManyToOne (fetch FetchType.LAZY)
@JoinColumn (name = "network_id")
var network: Network? = null

) {

Ukézka zdrojového kodu 3.1: Ukézka definice entity v ramci kontejnerového
API

import org.springframework.data.jpa.repository.JpaRepository

interface NetworkRepository : JpaRepository<Network,h Long>{
fun findByName (name: String): Set<Network>
}

Ukézka zdrojového kodu 3.2: Ukézka rozhrani JpaRepository

Toto rozhrani je nasledné injektovdno do dalsich vrstev kontejnerového
API, kde je vyuzivano pro ziskédni dat z databdzového serveru a mapovani
téchto dat na entity systému.

3.1.2 Logicka vrstva

Logicka ¢ast kontejnerového API lze rozdélit na tii rozdilné sekce. Prvni sekce
zastiesuje CRUD operace pro komunikaci s klientskou aplikaci. P¥i pozadavku
z klientské aplikace prijmou servisni tfidy pozadavek a pomoci DAO vrstvy
ziskaji data z databaze. Tato data nasledné predaji kontrolertim. Druhou sekci
funkcionality je komunikace kontejnerové aplikace s Kubernetes klastrem po-
moci jeho Java API. Kontejnerova aplikace zadava klastru pozadavky na vy-
tvofeni novych nasazeni modulu a klasifikatora a predava klastru potiebné
informace. Treti sekci funkcionality je komunikace s obrazovym API. Tyto
tTi sekce jsou rozdéleny do dvou balickl, prvni balicek kubernetes slouzi ke
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3.1. Realizace kontejnerového API

komunikaci s Kubernetes klastrem a druhy balicek zastfesuje servisni tridy
pro provadéni CRUD operaci klasifikatora a moduli. Déle obsahuje servisni
tTidy pro komunikaci s obrazovym API.

3.1.2.1 Servisni tridy — CRUD operace

Metody servisnich tiid, které slouzi pro CRUD operace nejdiive nactou data
z databaze a provedou pripadnou transformaci téchto objektd na DTO ob-
jektyﬂ Ty slouzi k presunu dat mezi komponentami systému. Béhem vytvareni
novych klasifikdtor® a moduli dochézi k ovéreni spravnosti zadanych dat.
Jména klasifikatort i moduld musi byt unikatni v rdmci mnoziny uzivatelovych
nasazenych komponent, dale dochézi ke kontrole spravnosti zadanych atributt
pro klasifikdtor na zdkladé vybraného typu a k dal$im kontroldm vstupnich
dat.

Dalsi funkcionalitou kontejnerového API je prijeti a ulozeni trénovacich dat
pro klasifikdatory. Kontejnerové API mé definované souborové ulozisté, kam
ukladéd prijatd data do stromové hierarchie. Korenovy adresar obsahuje ad-
resare pro jednotlivé uzivatele, a tyto adresare obsahuji podadresare podle
jmen klasifikatort. Tato data jsou posléze nactena klasifikatory, béhem jejich
nasazeni.

3.1.2.2 Servisni tfidy — komunikace s obrazovym API

Kontejnerové API béhem vytvareni nového uzivatelského modulu ovéruje za-
dand data a kontroluje, zdali byly pfijaté vSechny potfebné informace pro vy-
tvoreni nového modulu. Déale na zakladé operace rozhodne, jaky kontroler
obrazového API ma zavolat. Moznymi operacemi jsou

e Vytvoreni nového modulu.
e Aktualizace stavajictho modulu.
e Smazani modulu.

e Vriceni se k existujicimu modulu.

Obrazové API na zékladé zvolené operace sestavi modul a nastavi jej jako
aktualni verzi. V pripadé operace mazani modulu tento modulu smaze a ne-
nastavi zadnou verzi modulu jako aktivni.

Komunikace s obrazovym API probihd skrze jeho REST API, kdy kli-
entska aplikace zasilad pozadavky pomoci tiidy RestTemplate. Ta jako para-
metry prijima URL kontroleru, kam pozadavek odeslat, télo pozadavku nebo
naptiklad potiebné hlavicky.

9Data Transfer Object
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3.1.2.3 Kubernetes Java API

Kubernetes podporuje nékolik moznosti, jak komunikovat s kontrolery uvnity
klastru. Standardnim a nejpouzivanéjsim zpusobem je komunikace skrze apli-
kaci prikazové radky zvané kubectl. Dalsi moznosti je vyuziti REST API, kdy
uzivatel zasilda REST pozadavky na kontrolery klastru. Posledni moznosti je
vyuziti aplikacnich API pro podporované programovaci jazyky. VSechny tyto
moznosti v jadru pracuji s REST API Kubernetes klastru.

Pro pripojeni ke klastru pomoci aplika¢niho API lze zvolit jeden z pod-
porovanych programovacich jazyka a stdhnout aplika¢ni API jako zavislost
do projektu. Mezi podporované jazyky patii naptiklad Java, go, Haskel nebo
také velmi oblibeny Python. Pro komunikaci mezi kontejnerovym API a Ku-
bernetes klastrem bylo zvoleno Kubernetes Java API. Toto rozhrani lze pridat
jako zavislost pomoci sestavovaciho a balickovaciho néstroje Maven, ktery
tuto zavislost stahne do projektu z centrdlniho tlozisté. Veskeré operace jsou
provadény v ramci Kubernetes klastru. Kontejnerova aplikace slouzi pouze
pro zadavani pozadavki. Po vytvoreni pozadavku je tento pozadavek prijat
kontrolerem uvnitt klastru a zapsin do ETCD databéze.

Pro pfipojeni ke klastru slouzi metoda setDefaultApiClient(config)
tridy Configuration. Tato metoda prijima jako parametr vychoziho klienta.
Vychozi klient hleda kubeconfig konfiguracni soubor, jehoz lokace je ulozend
v proménné $KUBECONFIG nebo v adresati $HOME/ .kube/config. Pokud
si uzivatel pfeje vyuzit jiny konfigurac¢ni soubor, mlze vyuzit pripravenou
metodu set ApiClient() t¥idy Configuration. Tato metoda prijme jako pa-
rametr objekt tridy Config, ktera v sobé udrzuje odkaz na kubeconfig konfi-
guracni soubor nacteny z uzivatelem zadané cesty.

import io.kubernetes.client.util.Config
import io.kubernetes.client.Configuration

private fun configureConnection() {
val client = Config.fromConfig(kubeConfigPath)
Configuration.setDefaultApiClient (client)
val api = CoreV1Api ()
return api
}
Ukéazka zdrojového kodu 3.3: Priklad nastaveni konfigurace pro pripojeni ke

klastru Kubernetes

Pro komunikaci s Kubernetes API je v rdmci kontejnerové aplikace vy-
tvofena servisni t¥ida IKubernetesService, kterd cely proces nasazeni no-
vého klasifikdtoru nebo modulu zasttesuje. Ve chvili, kdy uzivatel zadé v kli-
entské aplikaci pokyn k nasazeni, je této servisni tfidé zadan pozadavek. Ta
nésledné vold metody jednotlivych napojenych tiid, které vytvareji objekty
potfebné pro nasazeni klasifikdtoru nebo modulu a predavaji je klastru pomoci
Java API. Servisni tfida KubernetesService nejdiive ziskd jmenny prostor
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uvnit? klastru, ve kterém ma byt nasazeni provedeno, nasledné zavola me-
tody servisni tiidy starajici se o vytvoreni Kubernetes Service a poté metody
servisni tridy, které vytvori objekt Kubernetes Deployment. Diky tomu, Ze je
Kubernetes klastru bezstavovy, neni dilezité, zdali je nejdrive vytvoren objekt
Kubernetes Service nebo objekt Kubernetes Deployment.

Objekt Kubernetes Service v ramci Kubernetes Java API predstavuje tiida
V1Service. Tato tfida v sobé drzi vSsechny potiebné informace véetné nasta-
veni portu na kterém bézi, urceni selektoru a také Ambasador anotace které
jsou potreba pro spravné smeérovani pozadavki. Pro komunikaci s klastrem
a vytvareni novych objektl typu Service slouzi tfida CoreV1Api kterd po-
moci metody createNamespacedService zada pozadavek klastru na vy-
tvotreni nové Kubernetes Service.

private fun createServiceSpec(selectorApp: String, servicePort:
Int, servicePortName: String, targetPort: String):
ViServiceSpec {
val spec = ViServiceSpec()
spec.selector = HashMap ()
spec.selector["app"] = selectorApp
spec.selector["id"] = selectorApp

val port = ViServicePort ()

port.port = servicePort

port.name = servicePortName
port.targetPort = IntOrString(targetPort)
spec.ports = Arrays.asList(port)

return spec
}
Ukéazka zdrojového kédu 3.4: Konfigurace portu a selektoru pro novy objekt
Kubernetes Service

Poté co je vytvorena instance Kubernetes Service, iniciuje servisni tiida
vytvoreni nového objektu Kubernetes Deployment. Pro vytvoreni slouzi me-
toda createNamespacedDeployment tiidy ExtensionsV1betalApi. Ta
prijima jako parametr jmenny prostor, kde ma k nasazeni dojit a také ob-
jekt tridy ExtensionsV1betalDeployment. Tento objekt obsahuje sablonu
pro vytvoreni jednotlivych Podi. Tato Sablona je instanci tfidy Kubernetes
Java API V1PodTemplateSpec a jsou v ni uvedeny informace o selek-
toru, skrze ktery jsou vytvorené Pody propojeny s objektem typu Kuber-
netes Service, ktery na né nasledné sméruje pozadavky. Dalsim atributem
tohoto objektu je instance tfidy V1Container, kde je béhem nasazeni nasta-
ven identifikdtor Docker obrazu, ze kterého ma byt béhem nasazeni vytvoren
kontejner spolecné s informacemi o portu a systémovych omezenich pro vy-
tvoreny kontejner. Béhem sestaveni Sablony kontejneru jsou také pripojena
média obsahujici trénovaci data.

Jednotlivé sablony kontejnert maji také definované servisni proménné pro-
stfedi, ve kterych jsou uvedeny identifikdtory klasifikatoru. Po startu kontej-
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neru zacne klasifikdtor proces uceni z trénovacich dat. Béhem uceni miize
potiebovat dalsi informace uvedené v databazi, proto diky identifikdtoru uve-
deném v této proménné prostiedi dokaze sestavit dotaz do databize a ziskat
potiebnd data urcend pravé pro néj.

private fun createTemplateContainers(deploymentName: String,

imageId: String, connectionPort: Int, networkId: String,
train_data_path: String): List<ViContainer> {

val container = ViContainer ()
container . .name = deploymentName
container.image = imageld

val port = ViContainerPort ()
port.name = "http-api"
port.containerPort = connectionPort

val portSwagger = ViContainerPort ()

portSwagger .name = "api-swagger"
portSwagger.containerPort = 8080
container.ports = Arrays.asList(port, portSwagger)

val networkIdEnv = V1EnvVar ()
networkIdEnv.name = "NETWORK_ID"
networkIdEnv.value = networkId

container.env = Arrays.aslList(networkIdEnv)

val resource = V1ResourceRequirements ()

resource.limits = HashMap ()

resource.limits["cpu"] = Quantity("0.1")

resource.limits ["memory"] = Quantity("1Gi")

resource.requests = HashMap ()

resource.requests ["memory"] = Quantity("1Gi")

container.resources = resource

return Arrays.asList(container)
}
Ukéazka zdrojového kodu 3.5: Konfigurace Docker obrazu, proménnych
prostiedi a omezeni Podu pfi vytvareni nového objektu typu Kubernetes
Deployment

Po vytvoreni Kubernetes Deployment vrati kontejnerové API klientské
aplikaci zpravu o uspésnosti operace. Klientské aplikace nasledné tuto zpravu
zobrazi uzivateli.

Servisni tifida KubernetesService slouzi také k provedeni smazani exis-
tujiciho nasazeni klasifikatoru nebo uzivatelského modulu. Implementace roz-
hrani IKubernetesService nejdrive v klastru vyhledé existujici objekt Ku-
bernetes Deployment podle zvoleného selektoru a nasledné pomoci metody
deleteNamespacedDeployment rozhrani ExtensionsV1betal Api pro-
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3.1. Realizace kontejnerového API

vede jeho smazani. Stejnym zplisobem je smazan i objekt Kubernetes Service
a to pomoci metody deleteNamespacedService rozhrani CoreV1Api.

3.1.2.4 REST rozhrani

Kontejnerové API slouzi jako hlavni zdroj dat pro klientskou aplikaci a jako
hlavni administra¢ni rozhrani pro komunikaci uzivatele se systémem. Apli-
kace nabizi nékolik REST kontroleri pro praci s uzivatelskymi daty, instan-
cemi klasifikdtora a uzivatelskych modult. Kazdy kontroler obsahuje nékolik
metod, které zpracovavaji pozadavky, provadéji potiebné operace a nasledné
vraci pozadovand data. Vyslednd data jsou doplnéna o HTTP kody, podle
kterych klientskd aplikace rozpoznd, zdali byla dana operace tspésna. Pro
vytvoreni jednotlivych kontroleri byla vyuzita funkcionalita knihovny spring-
web, konkrétné spring-boot-web[20]. Tato knihovna nabizi anotace s jejichz
pomoci lze rychly zpusobem vytvorit kontroler, ktery nasledné vold operace
nabizené tifidami nizsich vrstev.

QRestController
QRequestMapping("/api/vli/user/{idUser}/network")
class NetworkController {

@GetMapping ("/{idNetworkl}")
fun getNetworkDetail (@PathVariable("idUser") idUser: Long,
@PathVariable ("idNetwork") idNetwork: Long):
ResponseEntity<Network> {
logger.info("get specific network " + idNetwork + " for
user " + idUser)
val user = userRepository.findById(idUser)
if (user.isPresent) {
val network = networkRepository.findByIdAndUserId(
idNetwork, idUser)
if (network.isPresent) {
return ResponseEntity(network.get (), null,
HttpStatus.0K)
}
logger.info ("network not found" + idNetwork)
return ResponseEntity.notFound () .build ()
}
logger.info ("user not found " + idUser)
return ResponseEntity.notFound () .build ()

}

Ukéazka zdrojového kédu 3.6: Kontroler kontejnerového API pro ziskani
informaci o konkrétnim klasifikdtoru

Jednotlivé kontrolery kontejnerového API jsou rozdéleny podle typu ob-
jekti, se kterymi pracuji. Kazdy kontroler podporuje standardni CRUD ope-
race. Nésledujici seznam popisuje jednotlivé operace, které kontrolery nabizeji.
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e ModuleController — tento kontroler podporuje CRUD operace uziva-
telskych modult, déle nabizi metody pro vytvoreni nového nasazeni mo-
dulu v rdmci Kubernetes klastru, jeho smazani a ziskani aplikac¢nich log
zaznamu modulu.

e NetworkController — kontroler obsluhujici CRUD operace klasifikato-
ru spolecné s metodami pro ziskani aplikacnich log zdznamu, vytvoreni
a zruSeni nasazeni klasifikatoru v ramci Kubernetes klastru. Déale pod-
poruje vytvoreni novych parametru klasifikdtort s metodami pro prijem
trénovacich dat a textovych parametri.

e NetworkTypeController — tento kontroler vystavuje metodu pro zjis-
téni vSech typu klasifikator, které systém podporuje.

e UserController — tento kontroler podporuje CRUD operace s daty
o uzivatelich.

Pokud se po prijeti pozadavku vyskytne neocekdvand chyba, kterou kon-
tejnerové API nedokéaze zpracovat dojde k vyhozeni vyjimky. Tuto vytvorenou
vyjimku nasledné zachyti tifida CustomExceptionHandler, kterd ji zpra-
cuje a skryje uzivateli, nebo vrati obecné informace o chybé. Samotny text
vyjimky nebo dalsi informace vsak neposkytuje.

3.2 Realizace obrazového API

Uzivatelské moduly slouzi jako funkcionalita pro pfidani uzivatelskych ope-
raci navdzanych na jednotlivé klasifikatory. Zdrojovy kéd moduld je predan
obrazovému API, které z néj vytvori Docker obraz a ten nésledné nahraje
do privatniho Docker repozitare. Obrazové API je samostatna aplikace na-
psand v jazyce Kotlin s vyuzitim funkcionality projektu Spring Boot[21]. Tato
aplikace prijimé pozadavky pouze od kontejnerového API pomoci REST roz-
hrani.

3.2.1 Vytvoreni obrazu z uzivatelského kédu

Vytvoreni Docker obrazu, ktery je ndsledné nasazen v ramci Kubernetes klas-
tru lze provést dvéma zptlisoby. Prvnim zpiisobem je zadani zdrojového kédu
do klientské aplikace, dale je podporovana moznost vlozit odkaz na Git repo-
zitar.

3.2.1.1 Vytvoreni obrazu modulu pomoci klientské aplikace

Nejjednodussi moznosti vytvoreni nového modulu je pomoci klientské apli-
kace. Uzivatel do online editoru uvnitt klientské aplikace zada zdrojovy kod
funkéni ¢asti modulu, ktery musi spliovat predepsané rozhrani. Po odeslani
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tohoto zdrojového kédu instruuje kontejnerové API obrazové API, které pre-
vezme zdrojovy koéd ulozeny v databéazi a za¢ne proces vytvoreni modulu. Jako
prvni krok vytvori obrazové API Git repozitar ze zdrojovych kédia uzivatele
a odesle jej na Git server. Tento repozitaf nasledné slouzi jako zaloha, pro
pripad vypadku dat a také bude ptripadné uzivateli umoznéno vratit se k pred-
chozi verzi zdrojovych kodu. Pro operace s Git repozitafi slouzi servisni tiida
GitService, ktera umoznuje vytvotreni nového repozitate, jeho aktualizaci nebo
klonovani jiz existujiciho repozitare.

Obrazové API mé v konfiguraé¢nim souboru ulozen odkaz na Sablonu, kterd
je skladana s uzivatelskym kédem. Tato Sablona obsahuje Python Flask REST
API, které slouzi k prijimani pozadavki, kontrole zabezpeceni a volani uziva-
telského kédu. Po prijeti pozadavku od klasifikdtoru predd API sablony tento
pozadavek uzivatelskému kédu. Data pozadavku se skladaji z informaci od kla-
sifikatoru, kde se nachazi hlavni trida klasifikace, ktera byla urcena, originalni
data pozadavku, ktery byl zaslan klasifikatoru a meta-informace o pozadavku.

Po stazeni sablony do uzivatelského adresare je Sablona spojena s uziva-
telskym zdrojovym kédem a zacne proces vytvareni Docker obrazu. Pro praci
s Docker API je pouzita knihovna docker-client od spolecnosti Spotify. Ta
nabizi veskerou funkcionalitu potfebnou pro tspésné nahrani obrazu na Docker
repozitar. Sablona spojena s uzivatelskym kédem obsahuje Dockerfile, ktery
slouzi k sestaveni obrazu. Tento Dockerfile je pouzit pro sestaveni obrazu, ktery
je nasledné oznackovéan (tag) a nahrédn do repozitare.

override fun buildImage (workdir: String, module: Module) {
val imageName = "some_name"
val docker: DockerClient = DefaultDockerClient.fromEnv().
build )

val imageIdFromMessage = AtomicReference<String>()
val param = DockerClient.BuildParam("EXPOSE_PORT", port)

val returnedImageId = docker.build(
Paths.get (workdir), imageName, ProgressHandler {
message ->
val imageIld = message.buildImageId ()
if (imageId != null) {
imageIdFromMessage.set (imageId)
}

}, param)

docker.tag(imageName, dockerRepository + imageName)
docker .push(dockerRepository + imageName)

}

Ukézka zdrojového kodu 3.7: Vytvoreni nového Docker obrazu pomoci
knihovny Docker-client

Po vytvoreni Docker obrazu, upravi obrazové API status o daném modulu
v databazi na vytvoreny a uzivatel nisledné muze provést jeho nasazeni. Je-
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likoz cely proces vytvoreni trva nékolik sekund, je tato operace volana kontej-
nerovym API asynchronné a API nec¢ekd na odpovéd. Odpovédi je aktualizace
stavu modulu v databézi.

3.2.2 Vytvoreni obrazu z Git repozitare

Pokud uzivatel nepouzije online editor uvnitr klientské aplikace, muze predat
odkaz na Git repozitaf, ze kterého bude nasledné pouzit jeho zdrojovy kéd.
Tento zdrojovy kéd musi stejné jako pfi vyuziti online editoru spliovat roz-
hrani, aby s nim mohlo API uvnitf Sablony komunikovat. Po staZeni zdro-
jového kédu z Git serveru, je tento kéd opét spojen se sablonou a dalsi kroky
jsou ekvivalentni postupu pifi némsz je vyuzit online editor uvniti klientské
aplikace.

3.3 Realizace klientské aplikace

Klientska aplikace slouzi ke komunikaci uzivatele s ostatnimi komponentami
systému. Aplikace zobrazuje uzivateli pozadovana data a odesilda pozadavky
na kontejnerové API. Pti vyvoji této komponenty byl vyuzit Javascriptovy fra-
mework Angular ve verzi 6, spole¢né s knihovnou Angular Material. Cela apli-
kace je rozdélena do modulti, které maji riiznou funkcionalitu. Hlavni modu-
lem je root modul, ktery slouzi k navigaci mezi jednotlivymi moduly[22]. Déle
udrzuje zavislosti mezi moduly aplikace a potfebnymi knihovnami a slouzi jako
hlavni pristupovy bod pii vstupu do klientské aplikace. Dalsi moduly v sobé
udrzuji funkcionalitu pro jednotlivé logické ¢asti a obsahuji pod moduly[23].
Jednotlivé moduly jsou nasledujici:

e Autorizaéni modul — authorization.

Modul klasifikatoria — network.

e Modul uzivatelskych moduli — module.

Modul sdilené funkcionality — shared.

Modul aktualné piihlaseného uzivatele — user.

3.3.0.1 Autoriza¢ni modul

Autorizacni modul slouzi k uchovavani informaci o aktudlnim uzivateli, jeho
identifikatoru a JWT tokenu, ktery slouzi jako autorizace uzivatele vici kon-
tejnerovému API. Déale nabizi metodu getLoggedUser, ktera vraci informace
o uzivateli a je vyuzita v HI'TP servisnich tiidach.
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3.3.0.2 Modul klasifikatoru

Tento modul slouzi k vytvareni novych instanci klasifikdtord, zobrazeni je-
jich prehledu, detailu a zjistovani log zdznamii. Modul se skldd4 z né&kolika
komponent. Pro komunikaci s kontejnerovym API maji vsechny moduly ser-
visni t¥idu, kterd vyuzivd komponentu HttpClient projektu Angular. Tato
komponenta odesila HTTP pozadavky na pozadovanou URL adresu a vraci
objekt tridy Observable. Trida Observable slouzi jako obalka, ve které se
nachazi pozadovana data. Komponenta modulu odesle pomoci servisni t¥idy
pozadavek na kontejnerové API a nésledné provede operaci subscribe ob-
jektu Observable, ktery ji servisni trida vrati. Ve chvili kdy kontejnerové
API vrati data, jsou tato data preddna komponenté, kterd s nimi posléze déle
pracujef24].

@Injectable ()

export class NetworkService {
private handleError: HandleError;

constructor (private http: HttpClient, httpErrorHandler:
HttpErrorHandler) {
this.handleError = httpErrorHandler.createHandleError (’
UsersService’);

getNetworks (id: number): Observable<Network[]> {
return this.http.get<Network[]>(API_ROOT_DOMAIN + ’/
network/’)

.pipe(
catchError (this.handleError (’getNetworks’, []))
)
}

Ukézka zdrojového kédu 3.8: Ukdazka servisni tiidy pro ziskani dat
z kontejnerového API

@Component ({

selector: ’app-network-list’,
templateUrl: ’./network-1list.component.html’,
styleUrls: [’./network-list.component.css’]

b
export class NetworkListComponent implements OnInit {
constructor (private networkService: NetworkService) {}

loadUserNetworks () {
this.networkService.getNetworks (this.user.id) .subscribe(
networks => this.networks = networks
)
}

Ukézka zdrojového kédu 3.9: Ukazka komponenty, kterd éekd a konzumuje
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data prijatd servisni tridou

Kromé servisni tfidy obsahuje tento modul i komponenty pro zobrazeni
dat a komunikaci s uzivatelem. Kazdd komponenta se sklada z nékolika sou-
bort a jednotlivé komponenty jsou hierarchicky ¢lenéné. Hlavni funkcionalitou
je zobrazeni informaci o jiz vytvorenych klasifikatorech, o moznostech k jejich
pripojeni a zobrazeni jejich aplika¢nich log zaznami. Déale tento modul obsa-
huje komponentu s formulafem pro vytvoreni nového klasifikatoru.

3.3.0.3 Modul uzivatelskych modula

Tato ¢ast klientské aplikace obsahuje funkcionalné velmi podobné komponenty
jako modul klasifikatori. Oproti modulu klasifikdtorti je zde umistén online
editor, ktery slouzi k zadani uzivatelského zdrojového kédu. Jako editor byl
pouzit ace-editor ze stejnojmenné knihovny komponent. Tento editor nabizi
mnoho druhii barevnych styli a podporuje velkou skalu programovacich ja-
zykl. Pro vyuziti tohoto editoru je potieba pouze jeho instalace a posléze jej
lze ptidat pomoci selektoru ace-editor jako jakoukoliv jinou komponentu.
<div ace-editor

[(text)]="module.code"

[mode]l="’python’"

[theme]="’"monokai’"

[options]="options"

[readOnly]l="false"

[autoUpdateContent]="true"

[durationBeforeCallback]="1000"

(textChanged)="onChange ($event) ">
</div>

Ukéazka zdrojového kodu 3.10: vyuziti a konfigurace komponenty ace-editor

Jednim z atributa tohoto editoru je sekce options. Ta obsahuje nastaveni
editoru jako je maximalni délka radkt nebo zvyraznéni kurzoru. Pii editaci
zdrojového kédu uvniti editoru dojde k aktivaci funkce definované v atributu
textChanged a uzivatelem zadany zdrojovy kéd je v proménné module.code.
Pri ulozeni modulu jsou uzivatelem zadané informace, spolecné se zdrojovym
kédem zaslany na kontejnerové API ve formatu base64.

3.3.0.4 Modul aktualné prihlaseného uzivatele

Tento modul obsahuje komponenty pro editaci a zobrazeni informaci o aktudl-
né prihlasenim uzivateli.

3.3.0.5 Modul sdilené funkcionality

Tento modul obsahuje komponenty, které jsou vyuzivané napric¢ celou aplikaci.
Jednda se naptiklad o editac¢ni roury, které modifikuji vlozeny fetézec, nebo
na jeho zakladé vraceji jiny textovy retézec. Na prikladu nize je ukazka roury
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kterd na zakladé hodnot ciselniku vraci textovy retézec, ktery je nasledné
zobrazen uzivateli.

@Pipe ({name: ’moduleTypePipe’})
export class ModuleTypePipe implements PipeTransform {

transform(value: number): string {

if (value === 0) {
return ’lambda’;
}else if (value === 1) {
return ’git repository’;
}else if (value === 2) {

return ’docker image’;

}

return ’unknown’;

}

Ukézka zdrojového kodu 3.11: Ukazka definice roury pro transformaci
¢iselnikovych hodnot na textové fetézce

3.4 Implementace spolecné funkcionality
pro klasifikatory

Jednotlivé klasifikdtory jsou nasazeny jako samostatné aplikace v ramci Ku-
bernetes klastru a maji nastaveny port, na kterém prijimaji pozadavky od
uzivatele. Kazdy klasifikator se skldadd ze REST API, které ma pripravené
tii kontrolery[25]. Prvni kontroler slouzi pro kontrolu stavu klasifikatoru a je
vyuzivan klientskou aplikaci pro zobrazeni informaci o tom, zdali nasazeni kla-
sifikdtoru v ramci klastru probéhlo v poradku. Tento kontroler mtze vyuzit
i uzivatel pro vlastni monitorovani aplikace bez nutnosti odesilat autentifikac¢ni
token. Druhy kontroler slouzi pro zobrazeni dokumentace daného klasifikdtoru.
Kazdy klasifikator ma pripravenou Swagger dokumentaci, skrze kterou miize
byt testovan uzivatelem. Tato dokumentace je pripojend ke klientské aplikaci
nebo ji lze navstivit na samostatné adrese.

Poslednim kontrolerem nabizenym instanci klasifikatoru je kontroler klasi-
fikace. Pro tspésné zpracovani pozadavku odeslaného na tento kontroler je
nutné, aby uzivatel zaslal spoletné s pozadavkem autentifika¢ni JWT to-
ken, ktery slouzi pro kontrolu uzivatelovy identity. Kazdy klasifikator ma
béhem vytvareni nastavenou proménnou prostiedi, kde jsou informace o iden-
tifikatoru daného klasifikdtoru. Tento identifikator je propojen s tabulkou ob-
sahujici informace o uzivateli a pripojenych modulech. Pii kazdém pozadavku
uzivatele dojde ke kontrole zdali je zaslany token spravné podepsany a zdali
jsou informace uvnitf tokenu stejné, jako je identifikator sité a identifikator
uzivatele. Tento token uzivatel ziska v klientské aplikaci.

Po tspésné autentizaci uzivatele dojde k samotné klasifikaci prijatych dat.
Neuronové sité uvnitt vsech typt klasifikatoru maji stejné rozhrani a struktura
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jejich odpovedi je také témeér totozna. Rozhrani kontrolerd a komunikace kon-
trolert s neuronovou siti je tedy stejné pro vsechny typy klasifikatorti. Poté co
neuronové sit oklasifikuje pfijatd data, vrati odpovéd v podobé slovniku zpét
kontroleru. Ten poté nacte vSechny pripojené moduly a zkontroluje, zdali neni
néktery z modull ptripojeny skrze hlavni tiidu klasifikace vracené neuronovou
siti. Pokud ano, odesle na néj pozadavek pomoci POST metody a vricend
data z modulu pridé k datim neuronové sité do slovniku, ktery nésledné vrati
uzivateli.
curl -X POST

-H "Authorization: eyJ ... Ibw"

-H "Content-Type: application/json"

--data ’{"message":"Hello world"}’

"localhost/user-network/network/predict"
Ukéazka zdrojového kédu 3.12: Odeslani pozadavku na klasifikdtor pomoci
nastroje curl

3.5 Implementace a méreni klasifikatoru log
zaznamu

3.5.1 Priprava dat pro neuronovou sit

Priprava log soubori pro zpracovani neuronovou siti obsahuje nékolik kroki.
Nejdiive je potieba jednotlivé zaznamy rozdélit na slovniky. Na rozdéleni
zaznamu je pouzita knihovna Pygrok, kterd pro kazdy zdznam log souboru
vrati mapu obsahujici jména polozek jako klice a text jako hodnoty. Nasledujici
ukézka koédu demonstruje pouziti knihovny Pygrok pro rozdéleni jednodu-
chého log zdznamu.

pattern = "Y%{IP:client} %{WORD:method} %{URIPATHPARAM:request} %{
NUMBER:bytes} %{NUMBER:durationl}"
row = ’55.3.244.1 GET /index.html 15824 0.043’
grok = Pygrok(pattern)
result = grok.search(row)
result => {’client’: ’55.3.244.1°,
method’: °’GET’,
’request’: ’/index.html’,
’bytes’: 2158247,
>duration’: ’0.043°’}

Ukéazka zdrojového kédu 3.13: Vyuziti knihovny Pygrok

7 kazdého zaznamu jsou odstranény specidlni znaky a sloupce, které ob-
sahuji nepotiebné hodnoty. Nasledné je z celé datové sady vytvoren znakovy
bigram (character bigram). Pro transformaci datové sady na znakovy bigram
slouzi CountVectorizer z knihovny scikit learn. Ze vstupni datové sady
takto vznikne znakovy bigram, ktery lze predat neuronové siti jako trénovaci
data.
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3.5.2 Implementace a méreni neuronové sité

Po pripravé trénovacich dat za¢ne proces u¢eni modelu neuronové sité. Tento
model vyuziva architekturu Kohonenovych map a uceni bez ucitele. Na za-
kladé velikosti trénovacich dat dojde k vypocteni poctu iteraci uciciho algo-
ritmu a velikosti vstupni vrstvy neuronové sité. Béhem uceni se pro kazdy
zéznam z trénovacich dat vypocte vitézny neuron, ktery je spolecné s jeho
okolim posunut blize ke vstupnimu vektoru. Velikost okoli, které bude posu-
nuto urcuje parametr sousedské funkce sigma.

Pro shlukovani log zdznamu a hledani anomalii byl vytvoren model neuro-
nové sité s miizkou velikosti 2 x 2 se sousedskou funkci nastavenou na hodnotu
1. Tento model byl naucen na 13 000 zaznamech z apache acccess log souboru.
Nasledné probéhlo méreni nad timto naucenym modelem. Uceni obsahovalo
800 iteraci. Pro jednotlivé zaznamy byl vypoc¢itan vitézny neuron, ktery byl
ulozen do mapy vyskytu (heatmap) zobrazené na obrazku

- 5000
- 4000
- 3000
- 2000

- 1000

Obréazek 3.2: Mapa vyskytu prislusnosti vstupnich dat k neuronu klastru ve-
likosti 2 x 2

Pro model byla vypoctena také matice zdmén (confusion matrix).

abnormalni normadlni
abnormalni TP FN
normalni FP TN

Kde

e TP — True Positive jsou abnormalni log zdznamy, které jsou spravné
klasifikované jako abnormalni.

e FIN — False Negative jsou abnormélni log zaznamy, které jsou Spatné
klasifikované jako normalni.

69



3. REALIZACE

e FP — False Positive jsou normalni log zdznamy, které jsou Spatné klasi-
fikované jako abnormalni.

e TN — True Negative jsou normalni log zaznamy, které jsou spravneé
klasifikované jako normalni.

Jednotlivé zaznamy byly rué¢né ohodnoceny, aby bylo mozné hodnotit aspé-
$nost modelu pomoci F-score. Z matice zmén byly déle vypoéteny metriky
recall a precision. Metrika recall indikuje pocet abnormalnich log zaznamu
v datové sadé, které byly spravné ohodnoceny. Pokud mé model vysokou hod-
notu metriky recall, je mensi pravdépodobnost, ze bude klasifikovat abnor-
malni log zdznamy jako normdélni. Metrika precision pro zménu ukazuje
pomér abnormalnich log zdznamu ve vsech log zaznamech, které byly kla-
sifikovany jako abnormalni.

TP
Uhr=———
Recall,r TP EN
DPrecisi TP
recision,p = ——————
P TpLFP

Pokud mé model vysokou hodnotu recall a nizkou hodnotu precision, zna-
mena to, ze témér vsechny log zdznamy klasifikuje jako abnormalni, coz neni
pozadovany stav. Stejné tak pokud mé model vysokou hodnotu metriky pre-
cision, ale nizkou hodnotu metriky recall. F-score je metrika kombinujici
vysledky metrik recall a precision. Pocita se jako

2rp 2.-TP
r+p 2.-TP+FP+FN

Vysoké F-score indikuje, Ze jak hodnota metriky recall, tak i hodnota me-
triky precision jsou vysoké.

Pro hodnoceni pfesnosti modelu byl zvolen algoritmus SOM-DIST[9]. Pri
klasifikaci modelu je vyuzito predpokladu, ze abnormaélnich log zdznamu je
ve vstupni datové sadé mnohem méné nez log zdznamt normalnich. Model se
tedy na tyto log zdznamy nedokaze dostatecné prizpusobit. Nauceny model
je tedy nechan ohodnotit (prifadit vitézny neuron) pro vSechny log zdznamy
ze vstupni datové sady pomoci metody winner() a nasledné je zjistén vek-
tor vah vitézného neuronu[26]. Poté je vypoctena Euklidova vzdéalenost mezi
vahami vitézného neuronu a vstupnim vektorem klasifikovaného log zaznamu.
Log zaznamy, které maji tuto vzdalenost vétsi, nez je urcitd specifikovand
konstanta, jsou oznaceny jako abnormalni. Po prozkoumani grafu vzdéalenosti
bylo konstanta vzdalenosti nastavena na hodnotu 7. [[7

F — score =

10P§i nasazeni model uréuje hodnotu vzdélenosti pro abnormélni log zdznamy progra-
mové tak, Ze vypocte prumérnou vzdalenost ze 3 % zdznamu sefazenych podle vzdalenosti.
Mnozina obsahujici 3 % zdznamii s nejvétsi vzdalenosti od vitézného neuronu obsahuje
nejvice abnormaélnich log zdznamu. Hodnota této vzdalenosti pak slouzi jako prah. Vsechny
dalsi prijaté zaznamy, jejichz vzdalenost od vitézného neuronu je vyssi nez tento prah jsou
nasledné oznaceny jako abnormalni.
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10

vzdalenost

00 2k 4k 6k 8k 10k 12k

Obrazek 3.3: Jednotlivé vzdalenosti mezi vektorem vah vitézného neuronu
a vektorem vstupniho log zdznamu

Vsechny log zdznamy, které mély vzdalenost od vektoru vah vitézného neu-
ronu vétsi nez 7, byly poté oznaceny jako abnormdlni. Matice zmén a vypocet
F-score je nasledujici.

| abnormalni normaélni

abnormalni 164 106
normalni 40 13373
164
=—=0.61
"SOM = 641106
164
psom = 161+ 40 T 0.80
2-164
F — scoreson = = 0.69

2164 + 40 + 106

Hodnota F-score vyssi nez 0.8 je povazovana za velice dobrou, nizsi 0.8, ale
vyssi nez 0.6 jakozto pfijatelnd. Hodnoty nizsi nez 0.6 jsou povazovany za
nedostatecné. SOM model s hodnotou 0.69 je tedy na klasifikaci log zdznamt
prijatelny.

Na stejné vstupni datové sadé bylo provedeno stejné méteni, ale misto SOM
byl pouzit KMEANS shlukovaci algoritmus se dvéma klastry. Ten klastr, ktery
obsahoval vétsi mnozstvi abnormaéalnich log zdznamu byl oznacen jako klastr
abnormaélnich a vsechny log zaznamy v tomto klastru byly oznaceny také jako
abnormalni.

Jeho matice zmén je nasledujici
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‘ abnormalni normalni

abnormalni 270 0
normaélni 10219 3194
2270
F — scoregppans = =0.05

2-270+10219+0

7 vysledného F-score lze soudit, Ze tento postup je pro KMEANS ne-
vhodny.

3.6 Implementace klasifikacniho modelu pro tucely
chatbota

3.6.1 Predzpracovani dat pro model

Pro tcely jednoduchého chatbota je potreba, aby uzivatel definoval, jaké
otazky budou tomuto chatbotovi pokladany a jaké odpovédi ma chatbot vra-
cet. Model klasifikatoru si nasledné tyto vstupni otdzky prevede do ¢iselného
formétu a zac¢ne proces uceni. Vstupni data jsou od uzivatele prijata v podobé
JSON;, kde se jednotlivé zaznamy skladaji ze t¥i, piipadné ¢tyr polozek. Prvni
polozkou je tag. Ten slouzi jako identifikator polozky v rdmci vstupnich dat
a také jako tiida klasifikace, kterou bude vracet neuronové sit. Dalsi poloZzkou
je pole moznych dotazi v sekci patterns. Kazdy zaznam v tomto poli repre-
zentuje vzor otdzky pro neuronovou sit. Z téchto dat nasledné probihd uceni
neuronové sité. Dalsf polozkou jsou responses. Ve chvili, kdy neuronové sit
oznaci vstupni text urcitou tridou klasifikace, je z polozek uvniti odpovédi
ndhodné vybrani jedna odpovéd, kterd je vracena uZivateli. Dald{ polozky
slouzi pro nastaveni a vyhleddvani kontextovych informaci.

{

"intents": [

{
"tag":"greeting",
"patterns":["Hi", "How are you", ... ],
"responses":["Hello, thanks for visiting", ...],
"context_set":""
Fod
"tag":"hours",
"patterns":["What hours are you open?", ... 1,
"responses":["Our hours are 9am-9pm every day", ...],
"context_filter":"openhours"
Fod
"tag":"rental",
"patterns":["Can we rent a car?", "I’d like to rent a
car" ... ],
"responses":["Are you looking to rent today or later
this week?"],
"context_set":"rentalday"
»od
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"tag":"today",
"patterns":["today"],
"responses":["For rentals today please call"],
"context_filter":"rentalday"
It
"tag":"later",
"patterns":["later"],
"responses":["Next-day rentals please come"],
"context_filter":"rentalday"

}

Ukézka zdrojového kdédu 3.14: Trénovaci data pro chatbota, spolecné
s kontextudlnimi proménnymi a pfipravenymi odpovéd mi

Po prijeti trénovacich dat za¢ne model s pripravou vstupnich vét. Vstupni
data museji byt prevedena do ¢iselné podoby, aby s nimi mohla pracovat neu-
ronové sit. Nejprve je nutné vstupni véty rozdélit na slova. K tomu je vyuZita
funkce word_tokenize knihovny nltk. Ta rozdéli vstupni text na jednotliva
slova, kterd jsou poté prevedena do zékladniho tvaruE[Z?]. Napriklad slova
fishing, fished, fisher jsou prevedena na slovo fish. Pro vstupni fetézce uvedené
v predchozi ukazce budou jednotlivé kmeny slov vypadat nasledovneé:

[’hi’, ’how’, ’ar’, ’you’, ’what’, ’hour’, ’ar’, ’you’, ’op’, ’
can’, ’we’, ’rent’, ’a’, ’car’, ’today’, ’lat’]

Ukéazka zdrojového kodu 3.15: Kmeny slov pro slova z pfedchozi ukazky

Pro prevedeni slov do zakladni formy vyuzivd model funkcionalitu tridy
LancasterStemmer z knihovny nltk. Ta nejdrive stdhne slovnik punkt, ktery
pouziva k nalezeni kmene slova a nasledné kazdé slovo prevede pomoci metody
stem(word).

import nltk
from nltk.stem.lancaster import LancasterStemmer
nltk.download (’punkt’)

ignore_words = [’7°]
stemmer = LancasterStemmer ()
words = []
sentences = ["Hi", "How are you", "Is anyone there?", ... ]
for sences in sentences:
w = nltk.word_tokenize (sences)
words .extend (w)

words = [stemmer.stem(w.lower()) for w in words if w not in
ignore_words]

Ukézka zdrojového kédu 3.16: Vyuziti knihovny nltk pro prevedeni slov
do zakladni formy

Hstemming — éesky stematizace je proces prevedeni slova na jeho zdkladni tvar (kmen
slova)
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Po prevedeni slov do zakladni formy prichdzi na radu jejich prevedeni
do ¢iselné formy. Existuje fada moznosti jak prevést vstupni fetézce do ¢iselné
formy. Jednou z moznosti je pfevést vstupni fetézce na bigram znaki, stejné
jako je provedeno u klasifikace log zaznamii. Pro ucely chatbota vsak vice vy-
hovuje jednotlivé slova nerozdélovat a vyuzit model zvany bag-of-words[28].

Bag-of-words model je jednou z technik NLP [T_Z], ktera slouzi k prevodu
psaného textu na vektor ¢iselnych hodnot. Kazdé slovo v zakladnim tvaru se
pridd do mnoziny slov tak, ze vznikne slovnik obsahujici jednotlivd unikatni
slova z celé vstupni datové sady. Nasledné je pro kazdou vétu ve vstupni datové
sadé vytvoren vektor, ktery ma délku slovniku a obsahuje 1 pokud se dané
slovo nachéazi ve vété a 0 pokud ne. Pro véty ,I’d like to rent a car” a ,,Can
we rent a car?“ ze vstupniho fetézce tak vzniknou nésledujici vektory.

‘ I would like to rent a car can we
sl |1 1 1 1 1 1 1 0 0
210 O 0 0 1 1 1 1 1

Takto jsou zpracovany vsechny véty ze vstupni datové sady a néasledné
jsou predany neuronové siti k nauceni.

3.6.2 Architektura a konfigurace neuronové sité pro ucely
klasifikace textu

Neuronové sit uvnit¥ chatbot klasifikdtoru ma dopfednou architekturu sklada-
jici se ze tT1 vrstev. Prvni vrstva je vstupni, ma stejné neuront jako je velikost
slovniku a slouzi k pfijeti vstupnich dat. Nasleduje jedna skryta vrstva obsa-
hujici stejny pocet neuront. Posledni vrstva je vystupni, ta obsahuje tolik neu-
rontl, kolik je klasifika¢nich t¥id predanych uzivatelem. Jako ztratova funkce
pro tuto neuronovou sit byla pouZita categorical_crossentropy. Tato ztratova
funkce se pouziva, pokud jsou vstupni data kategorickd, tedy Ciselné hodnoty
predstavuji uréitou kategorii, naptiklad jedna znamend, ze se ve vstupni vété
vyskytuje dané slovo[29].
chatbot_model = Sequential ()
chatbot_model.add(Dense(self.num_of_tensors,

input_shape=self.input_shape))
chatbot_model.add(Dense(self.num_of_tensors))
chatbot_model.add(Dense (self.output_shape,

activation=’softmax’))

chatbot_model.compile(loss=’categorical_crossentropy’,

optimizer=’adam’,

metrics=[’acc’])

chkpt_callback = ModelCheckpoint(filepath=model_data_path,
monitor=’acc’,

12Natural language processing
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verbose=0, save_best_only=True,
save_weights_only=False,
mode=’max’, period=1)

chatbot_model.fit(train_x, train_y,

epochs=num_of_epochs,

batch_size=batch_size,

callbacks=[chkpt_callback])
Ukézka zdrojového kodu 3.17: Vytvoreni modelu chatbota pomoci knihovny
Keras

3.6.3 Kontextualizace komunikace s chatbotem

K modelu chatbota byla pfidana i funkcionalita kontextualizace. Pokud se
napiiklad uzivatel zeptd, zdali si muze pujcit auto, model klasifikuje otazku
t¥idou rental a prida si do slovniku identifikdtor uzivatele spoleéné s kontex-
tem, ktery je uveden u této klasifika¢ni t¥idy ve vstupnich datech. Do kontextu
si tedy pridd identifikdtor uzivatele a fetézec rentalday. Pro kazdou dalsi
otézku, oklasifikuje model odpovéd uréitymi klasifika¢nimi tiidami a kont-
roluje, zdali urc¢ita tiida nemd jako context_filter pravé retézec rentalday.
Pokud ano, vrati odpovéd pro tuto tiidu, i kdyby nebyla v top-1 klasifikaci. Po
pozdraveni nebo rozlouceni je kontext pro daného uzivatele opét vynulovan.

3.7 Implementace a méreni modelt klasifikujici
obrazky

3.7.1 Implementace klasifikatoru prenosového uceni

Pri implementaci modeld neuronovych siti existuje celd fada feSeni, kterd
vyvoj usnadnuji. Na trhu se navic nachazi velké mnozstvi feseni, které nabizeji
moznost klasifikovat obrazky bez nutnosti cokoliv programovat ¢i instalo-
vat. Tyto sluzby existuji jako feSeni Software jako sluzba, kdy uzivatel pouze
zasle sviij pozadavek na rozhrani klasifikatoru, ktery mu nasledné vrati popis
toho co se na obrazku nachazi. Stejny pristup byl zvolen i pro klasifikatory
v systému Chobot. Pro implementaci samotného klasifikdtoru pro prenosové
uceni na obrazkové datové sadé byly zvoleny projekty TensorFlow a Tensor-
Flow Hub.

TensorFlow Hub je framework pro tvorbu modela strojového uceni, které
lze znovu pouzivat na stejnd nebo podobnd vstupni data. TensorFlow Hub
nabizi metody pro zakonzervovani novych modela a vyuziti jiz existujicich
modelt, které dodrzuji rozhrani predepsané v TensorFlow Hub. Diky tomu
muze programator vybrat zakladni model, ktery nasledné vyuzije jako extrak-
tor priznaka a pouze prida vystupni vrstvy a model douci. Typ extraktoru
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programator zada jako odkaz do zdrojového kdédu a nasledné dojde k jeho
stazeni.

= TensorFlow Hub Q

Fillr by imagenet/mobilenet_v2_140_224/classification sy cooge

. image-classification  ImageNet (LSVRC-2012-CLS) ~ MobileNet V2
anguage Imagenet (ILSVRC-2012-CLS) classification with MobileNet V2 (depth muttiplier 1.40).

Netwerk imagenet/mobilenet_v2_035_224/classification sy coogte

image-classification  ImageNet (ILSVRC-2012-CLS)  MobileNet V2

a (ILSVRC-2012-CLS) fication wi 2 (depth mu 35
Publisher Imagenet (ILSVRG-2012-CLS) classification with MobileNet V2 (depth muttiplier 0.35),

image-classification  ImageNet (ILSVRC-2012-CLS) ~ MobileNet 2
Imagenet (ILSVRC-2012-CLS) classification with MobileNet V2 (depth muttiplier 1.00).
Module type

image-classification

imagenet/inception_v3/classification sy cooge
image-classification  ImageNet (ILSVRC-2012-CLS)  Inception V3
Imagenet (ILSVRC-2012-CLS) classification with Inception V3.

Dataset 9 imagenet/mobilenet_v2_100_224/classification sy cooge

Obréazek 3.4: TensorFlow Hub

Diky stejnému rozhrani TensorFlow Hub modeld je jednoduché nahradit
model za jiny a tim napriklad ménit vykonnost klasifikatoru[30]. Vykonnost
klasifikatoru je velmi ovlivnéna vybérem extraktoru. Napiiklad extraktory
skupiny ResNet jsou zaméfeny na kvalitni zpracovani vstupnich dat s vyssi
presnosti klasifikace, zatimco extraktory MobileNet naopak provadéji klasifi-
kaci velmi rychle, ale s nizsi presnosti. Programétor tedy jen vybere, jaké ma
pozadavky na extraktor a na jejich zakladé stahne ten, ktery témto pozadav-
kim vyhovuje.

Pro sestaveni klasifikdtoru definuje programator URL extraktoru a nasled-
né béhem sestaveni TensorFlow grafu dojde k jeho stazeni. Cely proces vy-
tvoreni nového modelu neuronové sité s vyuzitim jiz predtrénovaného extrak-
toru vlastnosti se tedy skldda z vybéru vhodného extraktoru na strankach
TensorFlow-hub a jeho néasledného stazeni. Poté se k extraktoru pripoji vy-
stupni vrstva.

def feature_extractor (x):
feature_extractor_module = hub.Module(feature_extractor_url)
return feature_extractor_module (x)

image_size = hub.get_expected_image_size (
hub.Module (feature_extractor_url))
features_extractor_layer = layers.Lambda(

feature_extractor,
input_shape=image_size + [3]

features_extractor_layer.trainable = False
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model = tf.keras.Sequential ([features_extractor_layer ,h layers.
Dense (image_data.num_classes, activation=’softmax’)])

Ukézka zdrojového kédu 3.18: Ziskani extraktoru z TensorFlow Hub a pridéni

nové vystupni vrstvy

Jelikoz jsou vrstvy extraktoru jiz pfeducené, je nutné deaktivovat moznost
jejich nasledného uceni. K pripravenému extraktoru je nakonec ptidana vy-
stupni vrstva, kterd slouzi k samotné klasifikaci. Tato vrstva obsahuje presné
tolik neuront, kolik obsahuje vstupni datova sada klasifika¢nich trid.

Po vytvoreni modelu neuronové sité je spustén proces jeho inicializace
a uceni. Inicializace se sklddd z nastaveni TensorFlow relace (session) a se-
staveni modelu. Inicializace relace slouzi k zapouzdreni operaci provadénych
v ramci zdrojového kédu TensorFlow, jelikoz TensorFlow provadi pozdni vy-
hodnoceni (lazy evaluation). Jednotlivé operace uvedené a definované pro-
gramatorem ve zdrojovém kodu nejsou realné provedeny s daty proménnych
ihned, jelikoZ tyto proménné slouzi jako zastupné proménné (placeholder), do
kterych budou nasledné pri inicializaci nahrana data. Po vytvoreni relace a se-
staveni modelu dojde ke zpracovani kédu a nahrani hodnot do zastupnych
proménnych. Béhem sestaveni modelu je také zvolen Optimizer a chybova
funkce. Chybova funkce pocitd hodnotu aktualni chyby béhem procesu uceni
a Optimizer je implementace algoritmu, ktery ma za tkol co nejvice snizit
hodnotu této funkce.

sess = K.get_session()

init = tf.global_variables_initializer ()

sess.run(init)

model.compile (optimizer=tf.train.AdamOptimizer (), loss=’
categorical_crossentropy’, metrics=[’accuracy’])

Ukézka zdrojového koédu 3.19: Inicializace modelu neuronové sité

Po inicializaci modelu neuronové sité prichdzi na fadu proces uceni vy-
stupni vrstvy pomoci trénovacich dat. Neuronové sité ve vétsiné pripadu
pracuji s daty v podobé ciselnych hodnot. Je tedy potfeba, aby uzivatelem
predand data byla prevedena do ¢iselné podoby a zaroven, aby proces predani
trénovacich dat byl pro uzivatele co nejptivétivéjsi. TensorFlow nabizi pod-
poru funkcionalit knihovny Keras, kterd je zamérena na uzivatelsky privétivé
zpusoby definice modelu neuronovych siti a pripravu trénovacich dat pro tyto
modely. Jednou z metod, slouzicich pro pripravu trénovacich dat je metoda
flowFromDirectory, ktera nacte obrazky ulozené v podadresarich v preda-
ném adresari a jména téchto podadresari slouzi jako jména klasifika¢nich trid.

image_generator = tf.keras.preprocessing.image.ImageDataGenerator
(rescale=1 / 255)
image_data = image_generator.flow_from_directory(str(data_root),

target_size=image_size)

Ukéazka zdrojového kddu 3.20: Nacteni a ptiprava dat pro uceni neuronové sité
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Uzivatel tedy pouze vytvoii adresar a nésledné v ném vytvori podadresire
pojmenované podle tiid klasifikace a do nich vlozi trénovaci obrazky. Pred pro-
cesem uceni jsou tyto obrazky prevedeny na matice obsahujici ¢iselné hodnoty
a tyto matice jsou predany jako trénovaci data. P¥i procesu uceni s ucitelem
je vhodné rozdélit trénovaci mnozinu na dvé podmnoziny, trénovaci a tes-
tovaci (valida¢ni). Na trénovaci mnoziné probihd uceni a testovaci mnozina
slouzi k ovéreni, zdali nedochazi k preuceni. Jakmile se zacne krivka presnosti
na trénovacich datech vyrazné vzdalovat od kiivky presnosti na testovacich
datech, dochézi ziejmé k preuceni modelu a je potieba provést opravné kroky.

Uceni neuronové sité probihd po epochich. Kazda epocha znamena jedno
provedeni dopfedného faze uceni a néasledné zpétné propagace chyby. Béhem
kazdé epochy je neuronové sif ufena na podmnoZiné obrazki. Velikost této
podmnoziny urcuje proménna batch, ktera je nastavena po prijeti trénovacich
dat. Cim vice epoch je provedeno béhem uceni a ¢im vétsi je hodnota proménné
batch, tim déle proces uceni trva. Béhem uceni zobrazuje neuronové sit svoji
aktudlni pfesnost a hodnotu ztratové funkce. Po kazdé eposSe, lze model ulozit
do samostatného souboru a tim zabranit v degradaci presnosti napiiklad pti
preuceni modelu. Pro pribézné ukladani vah a konfigurace modelu je potieba
vytvorit objekt callbacks, ktery je predan ucici funkci. Tento objekt obsa-
huje konfiguraci objektu tridy ModelCheckpoint, kde jsou uvedeny cesty
pro ulozené podmodely a konfigurace, co vse mé byt ulozeno. Stejné tak lze
ulozit nauceny model po skonceni procesu uceni pomoci pripravené funkce
tf.simple_save(). Simple_save ulozi vSechny potfebné proménné modelu
na predem specifikovanou cestu.

cp_callback = tf.keras.callbacks.ModelCheckpoint (checkpoint_path,
save_weights_only=True, verbose=1)

model.fit ((item for item in image_data), epochs=5,
steps_per_epoch=steps_per_epoch, callbacks = [cp_callback])

Ukéazka zdrojového kédu 3.21: Vytvoreni ModelCheckpoint pro ukladéni

prubéznych vysledku a spusténi trénovani modelu neuronové sité

Po skonceni uceni a ulozeni modelu jej lze znovu nacist z paméti a provést
predikci nad zvolenym pripravenym obrazkem. Nejdiive je potfeba nacist
uloZzeny model z paméti, prevést obrazek na c¢iselnou hodnotu a nasledné
pouzit metodu predict(image_data). Tato metoda vrati t¥idu klasifikace
a jistotu modelu. Vracena tiida klasifikace vSak neni v podobé textového
fetézce, ale identifikdtoru vystupniho neuronu. Tento identifikator je tedy
nasledné potreba prevést na textovou podobu.
def predict(image):

result_batch = model.predict (image)

labels_batch = label_names[np.argmax(result_batch, axis=-1)]
return labels_batch[0]

Ukéazka zdrojového kodu 3.22: Predikce a dekddovani vysledkti neuronové sité

78



3.7. Implementace a méfeni modelt klasifikujici obrazky

3.7.2 Meéreni presnosti modelt a volba extraktoru priznaku

Klasifikace obrazkt je komplexni problém, k jehoz feseni lze pristupovat rizny-
mi zpusoby. TensorFlow nabizi nékolik architektur extraktort priznaki, které
se lisi v presnosti klasifikace v rychlosti a narocich na zafizeni. V systému
Chobot byly vyuzity dva modely pro klasifikaci obrazku:

e MobileNet — MobileNet je mnozina modell pripravenych pro pouziti
primarné na mobilnich telefonech, ale diky jejich kvalitnim vysledkim
dochézi k nasazeni téchto modeli i na jinych zafizenich a pro jiné ucely.
Hlavnimi kritérii pro volbu modelu z této kategorie jsou rychlost a nizké
naroky na zarizeni. Modely MobileNet mohou byt pouzity pro detekci
objekt, klasifikaci obrazku, segmentace obrazu a dalsi. Pri vybéru, jaky
model z této kategorie zvolit je potfeba predem zndat rozliSeni obréz-
ki, které budou klasifikovany a pocet parametri pouzitych v modelu.
MobileNet modely jsou na vybér ve dvou verzich. Hlavni rozdil mezi
prvni a druhou verzi je vyrazné snizeni poctu parametri a zvysSeni
presnosti modelu. Tabulka zobrazuje rozdily v presnosti jednot-
livych modelu pii vyuziti ILSVRC datové sady E{l

Model Top-1 presnost Pocet parametra  MACs
MobileNet vl 70,6 % 4,2 M 575 M
MobileNet v2 74,7 % 34 M 300 M

e ResNet — Druhou velmi ¢asto vyuzivanou skupinou modelt jsou modely
ResNet. Tyto modely se specifikuji vysokou presnosti, kdy pii uceni
na obrazcich z datové sady ILSVRC prokazovaly top-5 chybovost pou-
hych 3,57 %, coz je lepsi vysledek nez pii klasifikaci ¢lovékem. Top-
1 presnost tohoto modelu je 80,62 %. Neuronové sité ResNet pracuji
na principu pieskakovani vrstev a tim se sif misto u¢eni novych funkei
doucuje zbytkové funkce.

3.7.3 Implementace predtrénovaného klasifikatoru

Pro klasifikaci obrazka s jiz natrénovanou neuronovou siti lze vyuzit, stejné
jako pri dotrénovani, pripravené modely knihoven uvnitt TensorFlow Hub.
Ten nabizi zakladni pripravené modely s tisicem klasifikacnich tiid, které lze

13ImageNet - Large Scale Visual Recognition Challenge

Y Ptesnost hlavni klasifika¢ni ti{dy vracené modelem. Napiiklad pokud je modelu predén
obrazek kocky a on navrati nésledujici klasifikace 1 - Tygr 0,4%, 2 - Kocka 0,3%, 3 - Pes
0,1%, 4 - Mys 0,1%, 5 - Morce 0,1%, tak top-1 presnost je chybovd, protoZze modelem
klasifikovand hlavn{ tfida (Tygr 0,4%) je mylna. Naopak top-5 presnost je spravnd, jelikoz
v prvnich péti t¥idéch klasifikace se koCka nachézi.

15Pocet flizovanych operaci nisobeni a séitani
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stahnout jiz pripravené pro nasazeni v ramci systému Chobot. Postup vy-
tvofeni stazeni modelu je velmi podobny, jako pri dotrénovani, kdy je defi-
novan zakladni model s jiz nastavenymi vahami.

Druhou moznosti vytvoreni klasifikatoru je vyuziti knihovny Keras, kterd
nabizi rozhrani pro stazeni a nasazeni jiz predtrénovanych modeli[31]. Pro-
gramator definuje architekturu modelu podle jména a nasledné zvoli jaké vahy
se maji do modelu importovat. Vahy se odvijeji od datové sady, na které byl
model trénovan a podle ni bude model klasifikovat obrazky.

from keras.applications import ResNetb50
import keras.preprocessing.image
from keras.applications import imagenet_utils

def load_and_predict(image_data):
model = ResNet50(weights="imagenet")

with graph.as_default ():
predictions = model.predict(image)
results = imagenet_utils.decode_predictions (predictions)

Ukézka zdrojového kodu 3.23: Vytvoreni neuronové sité z preduc¢eného modelu
ResNetb0

V ukézce zdrojového kédu [3.23| dojde nejdiive k definici modelu. Knihovna
Keras nabizi celou fadu naucenych modeld, které maji stejné rozhrani, ale
jinou architekturu. Programator tak pouze vybere, jakou architekturu pouzije
na zakladé problému, ktery potfebuje fesit. Na vybér jsou nasledujici feseni:

e VGGI16

e VGG19

e ResNet50

e InceptionV3

o InceptionResNetV2
e Xception

e MobileNet

e MobileNetV2

e DenseNet

e NASNetMobile

e NASNetLarge
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Béhem vytvareni modelu lze také zvolit, jaké pripravené vahy modelu
maji byt nacteny. Programator mé moznost vybrat si mezi ImageNet, nebo
napriklad nacist vlastni vahy z paméti pocitace. Poté je jeho model jiz pripra-
ven na klasifikaci pomoci metody predict(dataObrazku).

Pro systém Chobot byl vybrdan model NASNetLarge, spoletné s priprave-
nymi vidhami ImageNet. Tento model dokéaze klasifikovat vstupni obrazky
do 1 000 klasifika¢nich t¥{d s top-1 presnosti 82,5 % a top-5 presnosti 96 %.
Tento model se skladé z 88 milionti parametri a jeho velikost se pohybuje okolo
350 MiB. Neni tedy vhodny pro klasifikaci na mobilnich zafizenich. Autorem
tohoto modelu je spole¢nost Google. Zajimavosti tohoto modelu je fakt, ze
nebyl vytvoren ¢lovékem. Spolecnost Google vytvorila model, ktery naucila
architekturu a ucici se strukturu konvolu¢nich neuronovych siti. Tento model
nasledné navrhl architekturu neuronové sité NasNet. Jméno modelu vychéazi
z Neural Architecture Search Network, které patti do skupiny AutoML modelt
popsanych v ptiloze [Automatické strojové ucenil

3.8 Sablona pro uzivatelské moduly

Vsechny uzivatelské moduly jsou nasazeny jako samostatné aplikace v rdmci
Kubernetes klastru. Komunikuji s klasifikdtory pomoci REST rozhrani. Stejné
jako klasifikatory maji moduly kontrolery pro:

e Zjisténi stavu modulu.
e Prijeti pozadavku od klasifikatoru.
e Dokumentaci.

Kazdy uzivatelsky modul se sklada z kontrolert, které jsou definovany jako
sablona systému a uzivatelského kédu. Uzivatel tedy pti vytvareni modulu ne-
musi brat v potaz infrastrukturu systému a muze se soustiedit pouze na vlastni
implementaci chovani modulu. Jedinym pozadavkem, ktery musi zdrojovy
koéd uzivatelského modulu splnit, je dodrzeni rozhrani. Rozhrani, které musi
uzivatelsky kéd spliovat je nasledujici:

def handle(context_data, request_data):
user code

Ukéazka zdrojového kédu 3.24: Rozhrani, uzivatelského kédu modulu

Proménné context_data udrzuje informace o volani jako je ¢as, pripadné
identifikator volajictho a t¥idu klasifikace vracenou neuronovou siti spolecné
s jeji presnosti. Proménné request_data obsahuje originalni pozadavek, ktery
pfijala neuronové sit. UZivatel v rdmci kédu miiZe vyuzivat informace obsaZené
v téchto proménnych, volat externi API, nebo provadét dalsi operace a névra-
tovd hodnota vracena timto kédem je poté pridina k dattm klasifikdatoru
a predana volajicimu uzivateli ¢i aplikaci.
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3.9 Zavér

V této kapitole je popsan proces vyvoje jednotlivych komponent systému Cho-
bot. Béhem implementace vznikl systém, ktery umoznuje uzivateli automa-
tizované nasadit klasifika¢ni model pro ohodnoceni log zadznamt, klasifikaci
obrazkl nebo znackovani vstupniho textu pro ucely informacnich chatboti.
Déle vznikla aplikace pro vytvareni modulid z uzivatelem zadaného zdrojového
kédu a jejich nasledné propojeni s klasifikatory. Cely systém lze ovladat skrze
vyvinutou klientskou aplikaci, ktera umoznuje zékladni testovani a monitoring
nové vytvorenych klasifikdtora a uzivatelskych modulu.
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KAPITOLA 4

Testovani systému

Tato kapitola se zabyva testovanim systému Chobot a jeho jednotlivych kom-
ponent. Kazda komponenta byla podrobena manudlnimu i automatickému
testovani. Jednotlivé typy provedenych testl a jejich strategie jsou popsany
v nasledujicich podkapitolach a celkové vysledky testovani jsou v sekci Zaveér.

4.1 Automatické testovani

4.1.1 Automatické testovani kontejnerového API

Béhem vyvoje kontejnerového API vzniklo nékolik testt, které maji za kol
kontrolovat spravnost funkcionality komponent této aplikace. Funkcionalita
kontejnerového API se sklada z nékolika vrstev, které spolu navzajem komu-
nikuji. Kontejnerové API je Spring Boot aplikace a framework Spring nabizi
velké mnozstvi predpripravenych knihoven pro usnadnéni vyvoje a testovani
aplikaci. Jednou z téchto knihoven je spring-boot-test startovaci balicek, ktery
podporuje vytvareni a konfiguraci testit pomoci anotaci. Programator pouze
prida anotaci @SpringBootTest pii deklaraci t¥idy a Spring tuto tfidu bude
povazovat za test a spoustét béhem testovani aplikace. Déle lze diky anotacim
urcit s jakym kontextem mé byt test spustén. Lze uré¢it zdali ma pri testu
nabihat kontext celé aplikace, nebo jen urcité specifické zavislosti. Béhem
vyvoje byly vytvofeny jak jednotkové testy, tak testy integrac¢ni kontrolujici
spojeni mezi jednotlivymi komponentami systému. Ukazka ukazuje test
pripojeni ke Kubernetes klastru a ziskani jmenného prostoru.

QRunWith (SpringRunner::class)
@SpringBootTest
class NamespaceConnectionTest {

Q@Autowired
private lateinit var namespaceService: INamespaceService

private lateinit var api: CoreVi1Api
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@Before

fun getKubernetesApi() {
val client = Config.defaultClient ()
Configuration.setDefaultApiClient (client)
api = CoreV1Api()

}
Q@Test
fun testDefaultNamespace () {
val namespace = namespaceService.getOrCreateNamespace (api,
"default")
assert (namespace.apiVersion == "v1")
assert (namespace.metadata.name == "default")
}

}

Ukézka zdrojového kodu 4.1: Test servisni t¥idy pro ziskani jmenného prostoru

Kontejnerové API je pfi testovani pripojeno k testovaci mnoziné dat a je
kontrolovana néasledujici skupina operaci

e Vytvoreni nové instance klasifikdatoru.

e Nasazeni instance klasifikatoru.

e Vytvoreni nového uzivatelského modulu (integra¢ni test).
e Nasazeni vytvoreného uzivatelského modulu.

e Zruseni nasazeni uzivatelského modulu.

e Zruseni nasazeni instance klasifikatoru.

e Editace udaju o uzivateli.

4.1.2 Automatické testovani obrazového API

Béhem vytvareni nového obrazu modulu komunikuje obrazové API s nékolika
externimi aplikacemi. Proto je primarné potfeba otestovat komunikaci mezi
témito aplikacemi. Mezi integra¢nimi testy je i test komunikace a zpracovani
odpovédi mezi obrazovym API a Git serverem, ze kterého jsou stahovany
sablony klientskych modult. Protoze volani a vytvareni novych repozitaiu
béhem testt by zbyteéné zatézovalo Git server, je k témto testim vyuzita
knihovna Mockito. Ta vytvari zastupny objekt Git serveru a vraci predem
pfeddefinovanou odpovéd.
@SpringBootTest
QRunWith (MockitoJUnitRunner::class)
@TestPropertySource (properties = arrayOf (
"image.git.repo.uri=some_url",
"gitlab.url=some"))
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class GitConnectionTest {
@Mock
private val restTemplate: RestTemplate? = null

@InjectMocks
private val gitService = GitServiceImpl ()

@Value ("\${gitlab.urll}")
private val gitServerUrl: String? = null

private lateinit var entity: HttpEntity<String>
@Before

fun createHeadersEntity () {
val headers = HttpHeaders ()

headers.add ("PRIVATE-TOKEN", "some-token")
entity = HttpEntity<String>(headers)

}

QTest

fun testUserModuleTemplateCheckout () {

Mockito. ‘when ‘(restTemplate?.postForEntity("$gitServerUrl/
projects?name=$username -$projectName", entity, String::
class. java))

.thenReturn(ResponseEntity("", HttpStatus.CREATED))

val newRepoUrl = gitService.createGitlabProject (username,
projectName)
assert (newRepoUrl != null)

}
}

Ukézka zdrojového kodu 4.2: Ukazka testu vyuzivajictho zastupné objekty
knihovny Mockito

4.1.3 Automatické testovani spolecné funkcionality
klasifikatorti a uzivatelskych modula

Jednotlivé instance klasifikatort sdileji spolecnou funkcionalitu, ktera je tes-
tovana pomoci knihoven Pytest a Betamax. Knihovna Betamax umoznuje
nahrat zddost smérovanou klasifikdtorem na existujici uzivatelsky modul a pri
pristim spusténi testu poskytovat toto nahrané volani spolecné s jeho od-
povédi bez nutnosti toho, aby dany uzivatelsky modul skute¢né existoval. Déle
testy klasifikatorti zahrnuji i testovani autorizace komunikace mezi uzivatelem
a REST API klasifikdtoru a také testy autorizované komunikace mezi klasi-
fikdtorem a uzivatelskymi moduly. Testovan byl jak pozitivni, tak i negativni
pruchod.
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4.2 Manualni testovani

Pro potteby manualniho testovani byla vytvorena mnozina testovacich scéna-
i, kterd byla otestovana nékolika uzivateli. Vsichni testeri byli nejdiive sezna-
meni se zakladni myslenkou systému a probéhlo kratké skoleni, kde byly de-
monstrovany jednotlivé funkcionality systému. Vsichni testefi nejdiive pro-
vedli volné testovani bez scénare a nasledné prochazeli jednotlivé kroky testo-
vacich scénari a kontrolovali odpovédi systému. Jednotlivé testy byly rozdéle-
ny do skupin a probéhlo jak testovani pozitivnich, tak i negativnich scénar.

4.2.1 Testovaci scénare

Béhem vyvoje systému vznikla celd fada manualnich testovacich scénéari. Tyto
testovaci scénafe jsou rozdéleny do dvou skupin. Na nésledujici ukazce je je-
den z pozitivnich testovacich scénaiti na kontrolu klientské aplikace a inte-
grace vsech dalsich komponent potfebnych pro vytvoreni nového klasifikdtoru
obrazk.

Krok: Uzivatel prejde na adresu klientské aplikace systému Chobot.

Ocekavana odpoved’: Zobrazi se mu ptihlagovaci stranka.

Krok: Uzivatel vyplni pfihlasovaci jméno a heslo a klikne na tlacitko ”login”.

Ocekdvana odpovéd: Aplikace jej pfesméruje na hlavni stranku aplikace, kde jsou zobrazeny
v8echny uzivatelem vytvorené klasifikatory.

Krok: Uzivatel klikne na tlacitko ”+7.

Ocekavana odpovéd: Aplikace jej pfesméruje na stranku pro vytvofeni nového klasifikatoru.
Krok: Uzivatel klikne na tlacitko ”save”.

Ocekavana odpoveéd: Aplikace zobrazi chybovou hlésku o $patné vyplnéném jménu klasi-
fikatoru.

Krok: Uzivatel zada do pole jména klasifikatoru pomlcku a klikne na tlacitko "save”.
Ocekdvana odpovéd: Aplikace zobrazi chybovou hldsku o $patné vyplnéném jménu klasi-
fikdtoru.

Krok: Uzivatel vyplni jméno nového klasifikdtoru.

Ocekavana odpovéd’: Jméno vyplnéno.

Krok: Uzivatel klikne na tlacitko ”save”.

Ocekévana odpovéd: Aplikace zobrazi chybovou hlidgku o $patné vybraném typu klasi-
fikdtoru.

Krok: Uzivatel klikne na pole pro vybér typu klasifikatoru.

Ocekavana odpovéd’: Zobrazi se pole s vybérem typu klasifikatoru.

Krok: Uzivatel vybere typ ”Custom image classification”.

Ocekavana odpoved’: Typ klasifikdtoru vybran a na formuléii se zobrazi nové pole pro zadani
trénovacich dat.

Krok: Uzivatel klikne na tlacitko ”save”.

Océekévana odpovéd’: Aplikace zobrazi chybovou hldgku o chybé&jicich trénovacich datech.
Krok: Uzivatel klikne na tlac¢itko "Import file”.
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Ocekdvana odpovéd: Zobrazi se vyskakovaci okno pro vybran{ trénovacich dat z lokalniho
disku uzivatele.

Krok: Uzivatel vybere trénovaci data a potvrdi svuj vybeér.

Océekavana odpovéd’: V poli "training data file”je cesta k vybranym datim uzivatele.
Krok: Uzivatel klikne na tlacitko "save”.

Océekavana odpovéd: Aplikace jej pfesméruje na stranku s detaily o nové vytvoreném kla-
sifikdtoru a na spodni ¢ésti obrazovky se zobrazi informac¢ni hldska o UspéSném vytvoreni
nového klasifikdtoru.

Krok: Data zobrazend na strance s detaily se shoduji s daty zadanymi uzivatelem.

Océekévana odpovéd’: Data se shoduji.

4.2.2 Integracni testovani

V rdmci manualniho testovani probéhlo také integrac¢ni testovani, kdy byly
kontrolovany jednotlivé zpravy, které si komponenty systému zasilaji. Béhem
testovani bylo kontrolovano chovani systému v pripadé chybového stavu, nebo
uplného vypadku jedné komponenty. V ramci integrac¢niho testovani probéhlo
také testovani obnovy systému a jeho jednotlivych komponent. Béhem testu
byly postupné vypinany nékteré komponenty a testovalo se jejich znovu nabéh-
nuti a funkcionalita celého systému. Béhem testu se potvrdil predpoklad, ze po
vypnuti jedné z komponent dojde k vyraznému omezeni funkcionality celého
systému. Nejméné kritickou komponentou pro cely systém je klientskd apli-
kace. Pri jeji nedostupnosti je systém nadale pouzitelny. Pro uzivatelskou
interakci je vSak tato komponenta klicova. Naopak pri vypadku celého Ku-
bernetes klastru je cely systém zablokovan na své funkcionalité. Béhem testu
doslo k ovéreni faktu, zZe ostatni komponenty funguji v porddku po znovu
nabéhnuti jinych komponent a nepotrebuji restart.

4.3 Staticka analyza kédu

Pro statickou analyzu koédu byl vyuzit nastroj SpotBugs, ktery prochéazi
sestaveny zdrojovy kéd a podle predem nastavenych pravidel hleda progra-
matorské chyby a nepresnosti. Vysledek statické analyzy zdrojového kédu
je prehledny HTML dokument, kde jsou oznaceny radky soubort, kde se
potencialni chyba nachéazi a jeji popis. Programator ma nésledné moznost
v ramci konfigurace urcit, které balicky maji byt kontrolovany, a které maji
byt preskoceny.

4.4 Zavér

Jak béhem automatického testovani tak i béhem manualniho testovani bylo
nalezeno mnozstvi chyb a nedostatki. Vétsina chyb byla nasledné opravena

87



4. TESTOVANI SYSTEMU

a probéhlo opakované testovani, které jiz dopadlo tspésné. Béhem manudalniho
testovani, byla nalezena chyba, kdy po del$im nepouzivani klasifikatoru do-
jde k nespravnému odpojeni relace pripojeni do databaze. To zpusobi, ze
prvni pripojeni k databazi po nec¢innosti skon¢i chybovym stavem. VSechna
dalsi pripojeni jiz opét probéhnou korektné. Tuto chybu ziejmé zptisobuje da-
tabdzovy ovlada¢ knihovny SQLAlchemy. Pro konzultaci k vyfeSeni tohoto
problému byl kontaktovan autor této knihovny.
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KAPITOLA 5

Nasazeni systému

Jednotlivé komponenty systému maji pripraveny Dockerfile obsahujici proces

nasazeni a jednotlivé kroky potrebné pro spravnou komunikaci uvniti systému.

Nejdrive dojde ke stazeni bdzového obrazu, ktery slouzi jako zakladni prostredi

pro béh dané komponenty. Dalsim krokem je instalace potiebnych knihoven

jako naptiklad nastroje Maven pro sestaveni kontejnerového API, nebo in-

stalace knihoven pro Python aplikace. Poté jsou jednotlivym komponentdm

systému vystaveny porty, na kterych ¢ekaji na pozadavky od ostatnich kom-

ponent. Poslednim krokem uvedenym v Dockerfile je samotné spusténi kon-

tejnerizované aplikace[32].

FROM java:8-jdk

WORKDIR /usr/bin

VOLUME /root/.m2

run curl -sLO http...apache-maven-3.3.9-bin.zip && unzip apache-
maven-3.3.9-bin.zip

ENV M2_HOME /usr/bin/mvn
ENV PATH $PATH:$M2_HOME/bin

WORKDIR /container_api

COPY container_api.jar /container_api.jar
ENTRYPOINT ["java","-jar","-Dspring.profiles.active=docker-devel"
,"/container_api.jar"]

Ukéazka zdrojového kédu 5.1: Ukazka Dockerfile pro kontejnerové API

Po vytvoreni konfigura¢nich Dockerfile soubortu jsou jednotlivé kompo-
nenty spojeny v jeden Docker-compose soubor, ktery propojuje komunikaci
jednotlivych komponent. Stejné jako pro kontejnerové API, tak i pro ostatni
komponenty systému jsou vytvoreny Dockerfile konfigurace.
version: ’2’
services:

chobot -container —api:
build: ./container_api
container_name: chobot-container-api
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ports:

- 8090:8090

- 8000:8000
volumes:

- ’../container_api:/container_api’
environment:

- "SPRING_PROFILES_ACTIVE=docker -devel"
links:

- chobot-db
depends_on:

- chobot -db

chobot -db:
build: ./db
container_name: chobot-db
ports:
- 3306:3306

Ukazka zdrojového kodu 5.2: Ukazka konfigurace Docker-compose souboru
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KAPITOLA 6

Budoucnost systému a dalsi
rozvoj

Veskeré planované funkcionality systému Chobot byly implementovany a otes-
tovany. Nicméné je jiz naplanovany dalsi rozvoj systému pro jeho Sirsi vyuziti.
Prvotné, je potieba pridat vice moznosti implementace uzivatelskych modula.
Jelikoz je komunikace mezi klasifikatory a moduly provadéna pomoci volani
REST API modulu, lze pridat podporu dalsich programovacich jazyku bez
nutnosti zasahovat do existujicich klasifikdtora nebo obrazového API.

Pro rozsiteni vyuzitelnosti aplikace a uzivatelské privétivosti je planovan
rozvoj klientské aplikace. Planovanym rozvojem je pridani moznosti, aby uzi-
vatel mél vice verzi jednoho modulu a béhem nasazeni vybral, kterd verze ma
byt nasazena. Obrazové API, kontejnerové API i datova vrstva jsou pripraveny
a tato funkcionalita je jiz implementovéna. V klientské aplikaci vSak zatim
chybi. Déle je planovano uzivateli umoznit pripojit vsechny instance moduli
a klasifikatort k aplikaci Elasticsearch a v ramci klientské aplikace zobrazit
rozhrani Kibana. Tim by mél uzivatel vétsi prehled o béhu modula a v pripadé
problémt by mohl lépe reagovat.

Dalsim planovanym rozsifenim je vétsi integrace AutoML klasifikatort po-
psanych v priloze [Automatické strojové ucenil pro vétsi personalizaci jejich
chovani na zékladé uzivatelskych dat. Tento proces ale vyzaduje zevrubné
testovani jednotlivych funkcionalit AutoML knihoven, jelikoz zatim nejsou
ve stabilni verzi.
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V ramci této prace probéhl vyzkum systému pro automatizované nasazovani
a podporu zivotniho cyklu modeli strojového uceni a k nim navazanych
moduli. Béhem vyzkumu vznikla série funkénich a nefunkcénich pozadavku
na systém jako celek, tak i na jeho jednotlivé komponenty. Déale probéhl
vyzkum jehoz vysledkem byly vhodné architektury modelt neuronovych siti
pro klasifikaci obrazk, log zaznamu a vstupniho textu pro uicely chatbott. Pro
cely systém byl vytvoren navrh architektury a jednotlivé komponenty systému
byly vyvinuty podle provedené analyzy. Vznikl tak systém, ktery dokaze auto-
matizované nasadit pripravené modely klasifikatort, predat jim vstupni data
od uzivatele a vysledny nauceny model vystavit tak, aby jej mohl uzivatel
posléze pouzivat. K vystavenym klasifikdtorum lze také navazat uzivatelské
moduly, které rozsiruji jejich funkcionalitu.

V teoretické Casti této prace jsou popsany principy neuronovych siti, je-
jich uc¢eni a architektura. Znalosti ziskané béhem tvorby teoretické prace, jsou
vyuzity v kapitole[Analyza a ndvrh] kde je prehled a diskuze zvolenych modelu
pro klasifikaci. V této kapitole jsou také popsidny pozadavky na systém, jeho
architektura a zabezpeceni. Béhem definice architektury se autor snazil co
nejvice rozlozit systém na funkéni komponenty, které ptijde jednoduse skalovat
a budou mit jednoduchou a samostatnou administraci. Déle jsou v této kapi-
tole popsany procesy systému, pripady uziti a zvolené technologie pro auto-
matizované nasazeni.

Prakticka ¢ast této préace je rozdélena na tri ¢asti, [Realizacel [Testovani|
[systému| a [Nasazenil Kapitola popisuje jednotlivé komponenty
a proces jejich vyvoje. Déle jsou v této kapitole popsany modely klasifikatoru
a jejich méreni. Dalsi ¢ast této prace se zabyva testovanim vzniklého systému
Chobot. Testovani probéhlo jak manualnim, tak automatickym zptisobem. Ka-
pitola popisuje jak systém nasadit do produkéniho nebo testovaciho
prostredi.

V posledni ¢ésti se autor zabyva budoucim rozvojem systému, zlepSenim
uzivatelského zazitku a metodam vétsi personalizace klasifika¢nich modelu
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na zakladé uzivatelem predanych dat. Personalizace architektury a parametri
klasifikaénich modelt a jejich nasazeni v systému Chobot popisuje priloha
[Automatické strojové ucenil

Béhem analyzy a vyvoje tohoto systému se autor prace seznamil s velkym
mnozstvim novych technologii. Za nejvétsi prinos autor povazuje ziskani pre-
hledu o modelech strojového uceni, jejichz prinos autor povazuje za dulezity
z pohledu budouciho smérovani odvétvi informacnich technologii. Déle se au-
tor seznamil s administraci a obsluhou Kubernetes klastru, ktery se projevil
jako klicova komponenta pri vyvoji systému Chobot.
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PRILOHA A

Automatické strojové uceni

Automatické strojové uéenf;g] je podmnozinou strojového uceni, kdy jsou mo-
dely a jejich parametry vybirdny automaticky na zdkladé vstupnich dat[33].
Uzivatel tak nemusi mit znalosti strojového uceni, aby vytvoril vhodny mo-
del, ktery bude slouzit ke klasifikaci, regresi, analyze dat nebo k reSeni jiného
problému. AutoML nabizi mimo jiné i techniky predzpracovani dat, tak aby
uzivatel, ktery napriklad neznd NLP procesy nemusel prevadét zdrojové texty
do podoby ¢iselnych vektorti. Kompletni seznam procesi, na které se daji
aplikovat funkcionality AutoML je nasledujici:

e Predzpracovani dat.

Vybér vhodnych ptiznakil z trénovaci mnoziny dat.

Vybér vhodné skupiny modeli.

Optimalizace parametri modeld.

Analyza vysledki modelu.

Diky tomu jsou AutoML projekty schopné vytvaret vhodny model, ktery
je prizpisoben vstupnim datiim uzivatele a tim nabidnout presnéjsi vysledky
nez modely, jejichz architektura je predem definovana na zdkladé typu problé-
mu, ale ne pro specifickd vstupni data.

Ackoliv je AutoML stéale zacinajici odvétvi, existuje jiz nékolik pokrocilych
projektu, jejichz vysledky jsou i nasazené v produkénim prostredi. Ziejmé
nejznameéjsi a nejpokrocilejsi projekt nabizi spolecnost Google, jehoz algo-
ritmus AdaNet umoznuje automatizované vyhledavani vhodné architektury
neuronové sité na zakladé vstupnich dat. Tento projekt vytvoril napiiklad
konvoluéni neuronovou sit ResNet popsanou v kapitole Dalsimi

znamymi projekty jsou auto-sklearn, H20, nebo Autokeras.

16 Auto Machine Learning — AutoML
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A.1 Hledani vhodné architektury sité — NAS

Uceni AutoML modelu se sklada z nékolika kroku. Nejdiive jsou vstupni data
analyzovana a Castecné predzpracovana tak, ze jsou prevedena do ¢iselnych
vektorti. Déle je z celé mnoziny vstupnich dat vytvoreno nékolik mensich
podmnozin, které slouzi k vyhledani a testovani vhodnych kandidati modelu.
Proces hledani vhodné architektury modelu se nazyva NAS — Neural Archi-
tecture Search. NAS je rekurentni neuronov4 sit, ktera je naucena na stovkach
az tisicich architektur neuronovych siti tak, ze sama dokaze navrhovat a testo-
vat nové architektury na zakladé trénovacich dat. NAS tedy nejdiive vytvori
nékolikm zakladnich modelt architektury, které jsou uceny na podmnozinach
trénovacich dat. Béhem uceni téchto modell je mérena jejich presnost a ty mo-
dely, které vykazuji velkou nepresnost jsou ukonceny. Naopak modely, které
vykazuji uréitou presnost jsou upraveny tak, aby se jejich pfesnost jesté vice
zvysila. Tento proces se iterativné opakuje dokud neni nalezen model s pozado-
vanou presnosti.

Nova architektura

/,J*\\’ !
Yo
Trénovani nové
Rekurentni sité s
neuronova sit’ architekturou 4.
(RNN) Ziskani ptesnosti
R
~___

Aktualizace
hodnot RNN o
ziskanou presnost
R

M

Obrazek A.1: Rekurentni neuronova sit (RNN) vytvor{ architekturu sité A.
Nov4 sit s architekturou A je uéena na podmnoziné trénovacich dat s pfesnosti
R. Vysledna presnost R je preddna RNN, kterd nasledné vytvori novou archi-
tekturu A’. Ta by méla dosdhnout vétsi presnosti klasifikace R’

Rekurentni sif uréena pro vytvaieni novych architektur vyuzivé posilo-
vaného zpétnovazebniho uceni (reinforcement learning), kdy je presnost no-
vych trénovanych architektur predavana kontrolujici siti jako impuls. Samotny
proces hledéni novych architektur mize byt implementovan nékolika zpiisoby.
Prvnim, nejpouzivanéjsim zplisobem je tzv. Banditovo trénovani. Bandi-
tovo trénovani na zacatku procesu vytvori stovky az tisice moznych architek-
tur a na vsech téchto architekturach spusti trénovani. Nasledné periodicky
po ur¢itém casovém intervalu prochézi vsechny trénované architektury, zméri

evNv s

kuje, dokud nezbude posledni nejvykonnéjsi architektura.

Ystovky az tisice
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A.2. Autokeras

Dalsim zptusobem hledani vhodné architektury jsou evolucni algoritmy.
Jednotlivé vysledky architektur jsou méfeny a néasledné jsou tyto architektury
spojovany. Timto zpusobem dochazi k vytvoreni nové generace, kterd spo-
juje vysledky predchozich a tim prinasi lepsi vysledky. Tento proces je velmi
vyuzivan pri generovani architektur konvoluénich neuronovych siti.

Vstupni trénovaci data pro hledani vhodné architektury jsou pro ucely
NAS zmensena, pokud by byl kazdy testovany model ucen na celé mnoziné
trénovacich dat, trval by proces nalezeni modelu velice dlouhou dobu. Tato
redukce dat s sebou prinasi riziko predc¢asného ukonceni vyvoje modelu, ktery
ze zacatku vykazuje nepresné vysledky, ale po delsi dobé uceni a modifikaci
by jeho presnost vzrostla natolik, ze prekona konecny vysledny model. I pres
toto zrychleni pfi hledani modelu je algoritmus hledani architektury sité NAS
velmi zdlouhavy.

A.1.1 ENAS

Algoritmus efektivniho hledani architektury neuronové sité ENAST_g] vyuziva
predpokladu, Ze jednotlivé modely mohou mezi sebou sdilet nastaveni vah
a vyuzivat vyhod prenosového uceni. Modely, které vychézeji z predchozich
generaci prebiraji mimo jiné i jejich nastaveni vah a tim je proces uceni novych
generaci velmi zrychlen.

A.2 Autokeras

Autokeras je projekt pro hledani architektury neuronové sité vyuzivajici algo-
ritma NAS a ENAS[34]. Tento projekt je postaven na knihovné Keras a diky
jednoduchému rozhrani nabizi pomérné prijemné uzivatelské rozhrani. Proces
uceni je mozné omezit ¢asovym intervalem, béhem kterého jsou architektury
uceny.

clf = ImageClassifier(verbose=True, augment=False)

clf .fit(x_train, y_train, time_limit=3 * 60 * 60)

clf .final_fit(x_train, y_train, x_test, y_test, retrain=True)

y = clf.evaluate(x_test, y_test)

print (y * 100)

Ukézka zdrojového kédu A.1: Vytvoreni nového klasifikdtoru pomoci knihovny
Autokeras

V systému Chobot se nachézi pripravené klasifikdtory vyuzivajici funk-
cionalitu této knihovny. Pro rozliseni, jakym zptusobem byl model vytvoren
jsou tyto modely v klientské aplikaci oznaceny priponou autoML. Béhem
implementace systému Chobot byl vytvoren klasifikdtor pomoci algoritmu
NAS. Klasifikdtor byl béhem testovani trénovan na obrazkové datové sadé

8Efficient Neural Architecture Search
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Cifar10. Tento klasifikator vyuziva tiidu ImageClassifier. Ta prijima jako
jeden z hlavnich atributtt maximalni cas hledani. Po tuto dobu probiha hledani
vhodné architektury neuronové sité a po jejim skonceni ulozi nejlepsi na-
lezenou architekturu. Poté je tato architektura pomoci metody final fit()
naucena. Béhem hledani architektury, ani béhem samotného uceni nejlepsi
architektury neni potieba specifikovat zadny dalsi parametr uceni.

Pro testovani tiidy ImageClassifier byla zvolena datova sada Cifarl0.
Hledani architektury neuronové sité probihalo po dobu jedenécti hodin a na-
sledné probéhlo uceni nejlepsiho nalezeného modelu. Po nauceni modelu byl
méfena presnost na testovaci mnoziné dat. Naméfend presnost dosahovala
79,8 %. Pro porovnani byl zvolen model konvoluéni neuronové sité NasNet
od spolecnosti Google, jehoz architektura byla vytvorena také pomoci tech-
nik automatického strojového uceni. Model NasNet Large dosahuje na stejné
datové sadé presnosti 82,7 %[35]. Toto porovnani ukazuje, ze architektura
konvoluéni neuronové sité vytvorena pomoci algoritmu NAS dosahuje velmi
dobrych vysledki. Pokud by proces hledani architektury byl spustén jesté delsi
dobu, vyslednd neuronova sit by dosahovala jesté lepsich vysledkii[36].

Autokeras nabizi i celu fadu jiz preduc¢enych modeli, které lze dotrénovat
na ucicich datech, nebo rovnou nasadit k pouziti. Mezi tyto modely lze zaradit
naptiklad detekci objekti na fotografii, generovani hlasu z textu, nebo analyzu
sentimentu ze vstupniho textu.
from autokeras.pretrained.object_detector import ObjectDetector
detector = ObjectDetector ()
detector.load ()
results = detector.predict(image_path, output_file_paths=

output_path)
Ukéazka zdrojového kédu A.2: Ukdzka vyuziti predtrénovaného modelu
pro detekci objektti na fotografii

A.3 Implementace metod AutoML do systému
Chobot

Autokeras nabizi celou fadu pripravenych modeld a postupu jak implemento-
vat metody automatického strojového uceni do existujicich aplikaci. V ramci
systému Chobot bylo vyuzito nékolik jiz predtrénovanych modeld, ale také
vyse zminény model vytvoreny pomoci algoritmu NAS. Vycet modelu je na-
sledujici.

o Klasifikace sentimentu z psaného textu. Tento model slouzi k urceni sen-
timentu v psaném textu. Model je jiz pfedtrénovany na datové sadé okla-
sifikovanych recenzi na portalu IMDB. Hlavni funkcionalitu zastresuje
objekt tifidy Sentiment Analysis, ktery dédi své rozhrani od nadrazené
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tridy TextClassifier. Jelikoz je model jiz predtrénovany, staci pouze

vytvorit novy objekt pii jehoz inicializaci dojde ke stazeni NLP modelu

BER’IFE] slouziciho k predzpracovani vstupnich dat. Samotné klasifikace

je provedena zavolanim metody predict(text).

from autokeras.pretrained.text_classifier import
SentimentAnalysis

sentiment_analysis = SentimentAnalysis ()
sentiment_analysis.predict ("This model works well.")

o Klasifikace tématu psaného textu. Stejné tak jako model pro klasifikaci
sentimentu vyuziva tento model rozhrani t¥idy TextClassifier a modelu
BERT.

e Detekce a klasifikace objektti na obrazku. Tento predtrénovany model
umoznuje klasifikovat objekty na obrazku. K této funkci navic pridava
moznost oznaceni, na jaké pozici obrazku se dany objekt nachézi. Jelikoz
se jednd o jiz predtrénovany model, nelze jeho chovani ani naucené kla-
sifika¢ni t¥idy dale upravovat. O veskerou funkcionalitu klasifikatoru se
stard tifida ObjectDetector. Ta ma, stejné jako dalsi modely knihovny
Autokeras, pripravenou metodu predict(image), kterd prijme obréazek
a vrati hlavni klasifikacni tiidu spolecné s jeji pozici na obrazku.

e Klasifikace obrazkt pomoci modelu vytvoreného algoritmem NAS. Mo-
del vyuzivajici algoritmu NAS pro urceni architektury neuronové sité
pro klasifikaci obrazki.

o Klasifikace textu pomoci modelu vytvoreného algoritmem ENAS. Tento
model opét vyuziva vyhledavani nejlepsi vhodné architektury na zdkladé
predanych dat. Navic obsahuje i metody pro zpracovani psaného textu
do podoby c¢iselnych vektori. Neni tedy potreba, aby programétor jakko-
liv ptipravoval trénovaci data. O vytvoreni modelu se stard objekt t¥idy
TextClassifier. Ten m4 stejné jako jiné objekty v ramci knihovny Au-
tokeras unifikované rozhrani. Pro vyhledani nové architektury slouzi me-
toda fit(trénovaci_data, klasifika¢ni_t¥idy) a pro vytvoreni findlniho
modelu slouzi metoda final fit(trénovaci_data, klasifika¢ni_t¥idy).
from autokeras.text.text_supervised import TextClassifier
clf = TextClassifier (verbose=True)

clf . fit(x=x_train, y=y_train, time_limit=12 * 60 * 60)
clf .final_fit(x=x_train, y=y_train)

Vsechny tyto modely jsou implementovany jako klasifikatory v ramci sys-
tému Chobot a je mozné vyuzit jejich funkcionalitu. V ramci budouciho roz-
voje je naplanovano veétsi zaclenéni funkei této knihovny do systému Chobot.

Yhttps://arxiv.org/abs/1810.04805
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A.4 ZAavér

AutoML je velice zajimavy pristup jak automatizovat vytvareni architektury
a samotny trénink neuronovych siti. Ackoliv je jiz nékolik existujicich pro-
jektt, jedna se stale o nové odvétvi. Knihovna Autokeras diky jednoduchému
rozhrani a implementaci algoritmu ENAS nabizi velice zdafilou alternativu ke
Google AutoML, které neni nabizeno se svobodnou licenci a je zpoplatnéno.
Jelikoz je tento projekt stale ve fazi vyvoje, obsahuje mnoho chyb. Nékteré
z téchto chyb byly opraveny autorem této diplomové price v ramci vyvoje
systému Chobot.
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Instalacni manual

B.1 Docker a Kubernetes klastr

Pro spravny béh vSech komponent celého systému Chobot je nejdiive potieba
nainstalovat nastroj Docker spole¢né s Kubernetes klastrem. Pokud je systém
Chobot instalovan na operacnich systémech Microsoft Windows nebo ma-
cOS, lze vyuzit pripravenou instalaci Kubernetes klastru v ramci nastroje
Docker a pouze povolit klastr v konfiguraci néstroje Docker. Pokud se jednd
o jiny operac¢ni systém, je potfeba Kubernetes klastr nainstalovat samostatné.
Po instalaci klastru je vhodné pripravit monitorovaci prostiedi pro pripadné
zjisténi chyb pii nasazeni klasifikatori nebo uzivatelskych moduld. Nejjed-
nodussim monitorovacim nastrojem (kromé samotného néstroje kubectl a vy-
pisu do prikazové fadky) je ndstroj Kubernetes Dashboard. Ten ptrehlednym
zpusobem zobrazuje informace o vSech Kubernetes objektech v ramci celého
klastru. Pro jeho instalaci je potfeba do prikazové radky zadat nasledujici
ptikaz:

$ kubectl apply -f https://raw.githubusercontent.com/kubernetes/

dashboard/master/aio/deploy/recommended/kubernetes -dashboard.
yaml

Pro prihlaseni do Kubernetes Dashboard lze vyuzit Bearer token nebo
konfigura¢ni soubor kubeconfig. Bearer token lze ziskat zadanim prikazu:

$ kubectl -n kube-system describe secret $(kubectl -n kube-system
get secret | grep admin-user | awk ’{print $13}°)

Tento prikaz vypise do konzole dlouhy seznam vsech udaji vypadajici
podobné jako na néasledujici ukazce.

Name : kubernetes -dashboard-token-4q6tn

Namespace: kube-system

Labels: <none >

Annotations: kubernetes.io/service-account.name=kubernetes -
dashboard

kubernetes.io/service-account.uid=a4c414f3-61c6-11
e9-b94e-025000000001
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Type: kubernetes.io/service-account-token
Data

ca.crt: 1025 bytes

namespace: 11 bytes

token: <TOKEN >

V tomto seznamu je potfeba nalézt zdznam, jehoz jméno zac¢ind pfedponou
kubernetes-dashboard-token. Po ziskani tokenu se pomoci prikazu prika-
zové Ffadky kubectl proxy spusti nastroj Kubernetes Dashboard a umozni
prihlaseni pravé pomoci ziskaného tokenﬂ

Déle je potfeba upravit konfiguraéni soubor kontejnerového API a nasta-
vit pristupovy Bearer token jako hodnotu parametru kube.token. Lze vyuzit
stejny token, ktery byl pouzit pro prihlaseni ke Kubernetes Dashboard. Tento
token vyuziva aplikace pro pristup ke klastru. V dalsim kroku je potieba na-
konfigurovat nazev hostitelského systému (hostname) Kubernetes klastru
do parametri host.url a ambasador.service.url.internal. Jelikoz kontej-
nerové API b&zi uvniti Docker kontejneru a klastr bézi bud'to na vzdileném
serveru nebo na hostitelském opera¢nim systému, nelze ke klastru pristupovat
skrze localhost. Pokud klastr bézi na hostitelském opera¢nim systému, a tento
operacni systém je macOS nebo Microsoft Windows, lze vyuzit preddefinovany
nézev pro pristup na hostitelsky systém host.docker.internal. Pokud se
jednda o jiny operacni systém, lze adresu klastru ziskat zaddnim prikazu do
piikazové fadky ip -af’1]

B.2 Kubernetes Ambasador

Dalsim krokem prii instalaci systému je konfigurace nastroje Ambasador. Nej-
drive je potfeba vytvorit nasazeni tohoto nastroje pomoci prikazu:

$ kubectl apply -f https://getambassador.io/yaml/ambassador/
ambassador -rbac.yaml

Posléze je nutné vytvorit novy objekt Kubernetes Service, ktery slouzi jako
pristupovy bod. Kubernetes Service pro Ambasador mé nésledujici konfigu-
raci:
apiVersion: vl
kind: Service

metadata:
name: ambassador

2%Vice informaci o instalaci a konfiguraci néstroje Kubernetes Dashboard:
https://github.com/kubernetes/dashboard

21Budouci verze néstroje Docker pro viechny operaéni systémy by méli podporovat
host.docker.internal. Vice na https://github.com/docker/for-linux/issues/264
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spec:
type: LoadBalancer
externalTrafficPolicy: Local
ports:
- port: 80
targetPort: 8080
selector:
service: ambassador

Tato konfigurace nové Kubernetes Service je nasazena do klastru pomoci
prikazu:

$ kubectl apply -f ambassador-service.yaml

Podrobny navod instalace a konfigurace tohoto nastroje lze nalézt na adrese:
https://www.getambassador.io/user-guide/getting-started/

B.3 Konfigurace obrazového API

Obrazové API vyuziva néastroj Docker pro sestaveni Docker obrazi uziva-
telskych modult. Jelikoz tato aplikace také bézi uvnitt Docker kontejneru, je
potreba upravit v ramci jejiho konfigura¢niho souboru hodnotu parametru
docker.registry.url na nazev hostitelského pocitace.
Dale je potreba vytvorit privatni Docker repozitar. Ten lze vytvorit za-
danim prikazu:
$ docker run -d -p 5000:5000 --restart=always --name registry
registry:2

Pokud je systém instalovin na opera¢nim systému macOS, je potieba
upravit konfigura¢ni tidaje pro nastroj Docker. V exe adresafi prilozeného
média se nachazi adresal docker-config, ve kterém je soubor config.json. Do
tohoto souboru je potifeba zadat Docker login spolecné s heslem ve formatu
base64. Dale je potfeba upravit hodnotu atributu docker.registry.url v kon-
figura¢nim souboru na Docker login.

Poslednim konfiguraé¢nim krokem je nastaveni piistupu ke Gitlab serveru.
Novy kontejner s bézici instanci Gitlab serveru lze ziskat pomoci piikazu:

sudo docker run --detach \
--hostname gitlab.example.com \
--publish 443:443 --publish 80:80 --publish 22:22 \
--name gitlab \
--restart always \
--volume /srv/gitlab/config:/etc/gitlab \
--volume /srv/gitlab/logs:/var/log/gitlab \
--volume /srv/gitlab/data:/var/opt/gitlab \
gitlab/gitlab-ce:latest

Po vytvoreni Gitlab serveru jiz staci pouze vytvorit autentiza¢ni kli¢ po-
moci navodu zde: https://docs.gitlab.com/ee/user/profile/personal _
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access_tokens.html. Adresa nového Gitlab serveru a pristupovy token je
poté potieba ulozit do konfigura¢niho souboru obrazového API. Néasledné je
potieba nahrat sablonu uzivatelskych moduli na Gitlab server a upravit kon-
figuraci obrazového API.

B.4 Start komponent systému

Konfigurace jednotlivych obrazu je v adresari exe/docker, ze kterého probéh-
ne i jejich start. Pro spusténi je tedy potfeba prejit do tohoto adresate a zadat
prikaz:
$ docker-compose up

Po startu systému dojde k vystaveni klientské aplikace na port 3000. Apli-
kace je pak ptistupnd na URL http://localhost:3000/, ptistupové udaje jsou
test-user a heslo.

Vypnuti systému se provadi stiskem Ctrl+C nebo zadanim ptikazu:

$ docker -compose stop

Timto prikazem dojde k vypnuti bézicich kontejnert, jejich obrazy a se-
staveni vSak budou nadale v hostitelském systému. Pro jejich odstranéni je
potieba ziskat seznam jejich identifikatori. Seznam vsech sestaveni se zobrazi
po zadani ptikazu:

$ docker ps -a
Pro odstranén kontejnert slouzi piikaz:
$docker rm <identifikator_kontejenru>
Pro smazani bazovych obrazi kontejneru slouzi prikaz:

$ docker rmi <identifikator_obrazu>

Identifikdtory obrazti se zobrazi po zadani piikazu:

$ docker images
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PRILOHA

Tridni model DAQO vrstvy
kontejnerového API

G Module G Network

:P responseClass String .P status int
:P status int :P apiKeySecret String
:P apiKeySecret String .P dockerRegistry String
<P network Network <P imageld String
:P dockerRegistry String <P modules Set<Module>
:P code String <P commitld String
<P versions Set<ModuleVersion> -P apiKey String
P imageld String :P user User
:P connectionUrilnternal String <P name String
-P actualVersion ModuleVersion <P connectionUri String
:P apiKey String :P containerld String
<P name String Pid long
<P connectionUri String :P type NetworkType
P containerld String :P parameters Set<NetworkParameter>
P id long

:P type int

<P connectionPort int

:P repositoryUrl String

G NetworkType & NetworkParameter G ModuleVersion

[P name String <P name String <P name String
[P description String :P network Network Pid Long
P trainType long P id Long <P commitid String
pid long -P abbreviation String -P module Module
[P imageld String P value String

[P classes String

P
b
P
P id
b
b
P

G User
password
lastName

email

networks
login
firstName

String

String

String

long
Set<Network>

String

String

Obréazek D.1: Ttidni model DAO vrstvy kontejnerového API
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PRILOHA E

Seznam pouzitych zkratek

API Application Interface

CRUD Create, Read, Update, Delete
IP Internet Protocol

JSON JavaScript Object Notation
POJO Plain Old Java Object

REST Representational State Transfer
SQL Structured Query Language

URI Uniform Resource Identifier
URL Uniform Resource Locator

SOM Self-Organizing Map

HTML Hypertext Markup Language
DTO Data Transfer Object

autoML Automated Machine Learning
NLP Natural Language Processing
NAS Neural Architecture Search
ENAS Effective Neural Architecture Search
CNN Convolutional Neural Network
RNN Recurrent Neural Network

RBF Radial Basis Nunction network
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E. SEZNAM POUZITYCH ZKRATEK

JWT JSON Web Token

GPU Graphics Processing Unit

YAML YAML Ain’t Markup Language

RBAC Role-Based Access Control

ILSVRC ImageNet Large Scale Visual Recognition Challenge
TaaS Infrastruktura jako sluzba

PaaS Platforma jako sluzba

SaaS Software jako sluzba

ReLU Rectified Linear Unit

AutoML Automatické strojové ucéeni

NAS Neural Architecture Search
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PRILOHA

Seznam pouzitych pojmi

Framework je mnozina néastroju knihoven a konvenci, které maji za cil od-
stinit rutinni a zdkladni problémy do moduld, které lze pozdéji znovu
vyuzivat.

Load balancing , neboli vyvazovani zatéze je technika rozdéleni zatéze mezi
nékolik uzll, pocitacu ¢i jinych zarizeni.
Load balancer hardwarové zarizeni ¢i softwarovy program starajici se o load

balancing.

Pipeline je funkcionalita platformy Angular, kterd umoznuje transformaci
objektti predavanych komponentam. Tato transformace je iniciovana
primo z HTML kédu.

REST API je rozhrani navrzené podle pravidel REST architektury.

Log je informacni zaznam, ktery generuje urcitd aplikace. Jsou v ném ob-
sazeny informace o provedenych akcich v ramci aplikace, ¢i jeji chybové
stavy.

Chatbot aplikace slouzici k interakci s uzivatelem skrze psany text.

Trida klasifikace je hlavni $titek nebo oznaceni, kterym neuronové sit ozna-
¢i prichozi data.

Klasifikator je aplikace nasazena v ramci systému Chobot, ktera se sklada
z REST rozhrani pro komunikaci a pripraveného modelu neuronové sité
pro klasifikaci prichozich pozadavki.

Modul je aplikace nasazend v ramci systému Chobot, kterd se sklada z pre-
dem definované Sablony a uzivatelského kédu. Modul je vzdy napojen
na klasifikator skrze t¥idu klasifikace.
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F. SEZNAM POUZITYCH POJMU

Model neuronové sité je model inspirovany fungovanim a strukturou lid-
ského mozku, kdy jednotlivé neurony ptijimaji vstupni data a na zédkladé
nastaveni vah aktivuji sviij vystup.

Neuron je zdkladni jednotkou neuronové siteé.
Aktivaéni funkce neuronu transformuje signdl prijaty neuronem.

Uceni s ucitelem je metoda strojového uceni, kdy model dostane vstupni
data v podobé [vstup, poZadovany viystup] a hledd spravné nastaveni
vah tak, aby chyba klasifikace byla minimalni.

Uceni bez uéitele je metoda strojového uceni, kdy model sam hleda podob-
nosti a nové informace v datech a nedostava jako vstupni trénovaci data
par [vstup, poZadovany vijstup)].

Shlukovani je metoda, kdy model strojového uceni kategorizuje jednotlivé
polozky na zékladé jejich podobnosti. Shlukovani patii do skupiny metod
uceni bez ucitele.

Prenosové uceni transfer learning je zptsob douceni jiz nauc¢eného mo-
delu neuronové sité.

Dolad ovani vrstev fine tunning je metoda pfiddni novych vrstev jiZz na-
ucenému modelu neuronové sité.

Automatické strojové uceni je metoda vyhleddvani architektury a néasled-
ného uceni modelu neuronové sité na zakladé prijatych trénovacich dat.

Distribuéni model v ramci cloudovych technologii slouzi k nabidnuti vy-
pocetnich prostredkt uzivateli na zakladé jeho potteb.

Klastr je seskupeni nékolika poc¢itact (vypocetnich uzli), které se vici svému
okoli chovaji jako jeden stroj.

Klasifikace obrazka je metoda, kdy klasifikator ur¢i jaky objekt se na o-
brazku nachazi.

Detekce objektu na obrazku slouzi k urceni polohy urcitého objektu na
prijatém obrazku. Klasifikator vrati informace o tom jaky objekt se na
obrazku nachazi spolecné s jeho souradnicemi.

Klasifikace log zaznamu je metoda, kdy jsou jednotlivé zaznamy klasifi-
kovany do uré¢itych trid na zakladé jejich obsahu. V ramci této diplo-
mové prace jsou log zdznamy klasifikovany do dvou kategorii - normalni
a abnormalni.

Klasifikace sentimentu textu je metoda, kdy model strojového uceni urci
subjektivni informace o daném textu.
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Klasifikace tématu textu je metoda, kdy model strojového uceni urci o ja-
kém tématu je text predloZzeného ¢lanku (napt. sport, hudba).

Staticka analyza zdrojovych kédd jsou metody analyzy zdrojového kédu
aplikace, kdy jsou hledany nespravné vzorce uvnitt kédu a probiha kon-
trola dalsich programatorskych chyb.

Hledani architektury sité je proces, pri kterém je hledana architektura
neuronové sité na zakladé vstupnich trénovacich dat.

Natural Language Processing je technika prevodu psaného textu ¢i mlu-
veného slova do vhodné podoby pro modely strojového uceni (obvykle
do podoby ¢iselného vektoru).
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PRiLOHA G

Obsah prilozeného CD

readme . Xt .. oott it struény popis obsahu CD

== adresar se spustitelnou formou implementace
| _src

o P zdrojové kédy implementace

container api ................ zdrojové kédy kontejnerového API

image builder.................... zdrojové kédy obrazového API

client ...ovvviiiiinniiiinneann. zdrojové kody klientské aplikace

NEetWOrksS . ..oovvnnnnieeeennnn.. zdrojové kédy vsech klasifikatort

module .............. zdrojové koédy sablony uzivatelskych moduli

L thesSis. i e zdrojové kédy prace

thesis.teX......covvunnnn zdrojova forma prace ve formatu ITEX

S o obrazky a prilohy prace

I v -5 v text prace

tthesis.pdf ............................. text prace ve formatu PDF

MANUAL . oieeeeee et manudl pro praci se systémem Chobot
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