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Abstrakt

Tato prace obsahuje porovnani vybranych nastroji pro pribéznou integraci (continu-
ous integration, CI) a priabéZné nasazovani (continuous deployment, CD). Byla ptiprave-
na metodika a podle ni zhodnoceny nastroje GitLab, Jenkins, GoCD, Drone, Concourse,
CircleCI, Travis CI a Semaphore CI. Kazdy z téchto systémi byl pouzit pro nasazeni
tfi rozdilnych webovych aplikaci: staticka, komplexni s externimi zavislostmi a kon-
tejnerizovana. V porovnani byl kladen dtraz na funkcionalitu, dostupnost, bezpec¢nost
a rozsifitelnost. V zavéru prace je zdokumentovan vybér GitLab jako nejvhodnéjsiho

nastroje a nasledné nasazeni CI/CD ve firmé manGoweb.

Klicova slova cloud, DevOps, porovnani CI/CD

Abstract

This work compares publicly available continuous integration (CI) and continuous
deployment (CD) systems. Evaluated systems include GitLab, Jenkins, GoCD, Drone,
Concourse, CircleCI, Travis CI and Semaphore CL Each of those was used to deploy all
three of those different web applications: static, complex with external dependencies,
and containerized. The comparison is primarily based on functionality, security,
availability, and extensibility. In the second part of the work, GitLab is recognized as a

most appropriate tool and it is deployed at manGoweb web studio.

Keywords cloud, DevOps, CI/CD comparison
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Uvod

Proces vyvoje software, pfi kterém zmény vSech vyvojara zaclenujeme do spolecné-
ho kédu co nejrychleji — continuous integration, CI - je jedna z rozsifenych praktik
extrémniho programovani a zapada i do smysleni DevOps a SRE [1]. Ackoliv to neni ne-
zbytné nutné [2], proces zaclennovani zmén je zpravidla podporovan néjakym integrac-
nim serverem [3]. Tato prace je se vénuje dukladnému porovnani téchto CI/CD nastro-
ju: GitLab, Jenkins, GoCD, Drone, Concourse, CircleCI, Travis CI a Semaphore CL.

Struktura prace

Prace je rozdélena na tii kapitoly. Prvni z nich se vénuje definici a upfesnéni termint

pouzivanych ve zbytku prace.

V druhé kapitole je definovana metodika vybéru porovnavanych CI/CD néastroji a
v podkapitole je kazdy systém zhodnocen. V zavéru této druhé kapitoly je shrnuti
vyhod a nevyhod otestovanych nastroji. Podkapitoly o jednotlivych systémech jsou
sefazeny a v pozdéjsich ¢astech se odkazuji na jiz otestované nastroje. Pfesto by kazda
cast méla byt citelna sama o sobé; pfi vybéru vhodného CI/CD dokonce doporucuji
nejprve nahlédnout na zavére¢né shrnuti (strana 68), vybrat systémy odpovidajici
Vasemu pouziti a nasledné ¢ist piislusné podkapitoly.

V posledni treti kapitole je zdivodnén vybér nastroje GitLab jako nejvhodnéjsiho pro
firmu manGoweb a je zdokumentovano nasazeni tohoto systému.






KapriToLA ].

Definice pojmii

V této kapitole upresnuji terminy pouzité ve zbytku prace. Pro nadmérné pouzivané po-
jmy s nejasnym vyznamem vyberu jednu konkrétni definici (cloud, continuous deploy-
ment). Popisu nékteré technologie pouzivané porovnavanymi CI nastroji (kontejneri-
zace, SAST/DAST). V ramci Gvodu do problematiky CI/CD uvedu moznosti nahrani
aplikace na web server. Uvadim také definici dostupnosti webové aplikace, na kterou

se pozdéji budu odkazovat pfi testovani CI/CD nastroja.

Dostupnost aplikaci

Fishman (Sun Microsystems Inc.) definuje dostupnost jako vztah mezi stfedni ¢as mezi
vypadky (MTBI/MTBF) a dobou zotaveni z vypadku (MTTR) [4]. Dostupnost se ¢asto
vulgarizuje na ,pocet devitek” (napf. 99,999 % dostupnost odpovida péti devitkam, coz
je kolem 5 minut nedostupnosti ro¢né). Cilem je teoretickou dostupnost maximalizovat.
B. Wilson z firmy Backblaze trefné dodava, ze od nékolikaté devitky jsou vsechny
odhady cisté akademické. Aplikace s vétsi pravdépodobnosti nebude fungovat kvuli

ozbrojenému konfliktu [5].

Aplikaci lze bez vypadku provozovat i v jedné instanci na jednom fyzickém serveru.
Prikladem takového nasazeni je server Stratus s redundantnim hardwarem, ktery
mél v jednom pripadé rekordni nepfetrzity provoz 24 let [6]. Cely systém bézi na
proprietarnim operacnim systému, ktery od let 2000 nebyl aktualizovany. Tyto servery
jsou ale fyzicky na jednom misté a pfi pfirodni pohromé nebo delsim vypadku elektfiny

prestanou byt dostupné.
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Praktictéjsi a levnéjsi feseni je aplikaci provozovat distribuované, v nékolika fyzicky
vzdalenych datacentrech. V pripadé vypadku casti systému se uzivatelské pozadavky
plynule rozdéli mezi zbylé funkéni systémy. Pro uzivatele je tato operace transparentni
a neprojevi se zhorSenim dostupnosti a v idealnim pfipadé ani uzivateli pozorované
kvality. Provozovat a pozdéji aktualizovat distribuovanou aplikaci je relativné slozité
a vice to popisuji v sekci 1.0.3. Ziskame ale horizontalni skalovatelnost a tim vys$si
teoretickou dostupnost.

Pii testovani CI/CD systému se budu zajimat o nékolik riiznych dostupnosti:
« Dostupnost CI/CD systému pfi béZném provozu;
« Dostupnost CI/CD systému pfi sprave, typicky pii aktualizaci na novéjsi verzi;

 Podpora nasazeni uzivatelské aplikace v daném CI/CD a dopad na dostupnost
dané aplikace.

Z4dny z velkych poskytovatelti nenabizi SLA pro jednu konkrétni instanci (virtualni
stroj). Definuji pouze 99,99 % dostupnost na cely region (AWS [7], GCP [8], Azure [9)).
V ramci regionu muze bez vlivu na SLA vypadnout nékolik datacenter (availability
zones). Pii poruseni SLA vraci poskytovatelé na pozadani ¢ast kreditti. Neexistuje tak
prakticky zadna garance dostupnosti a aplikace musi HA zajistit distribuovanim mezi
datacentra.

Testovani aplikaci

Ve vhodné zvoleném CI nastroji je mozné aplikaci testovat na vSech drovnich: od jed-
notkovych (unit) pres integra¢ni az po funkcionalni testy. Jednotkové testy v kontex-
tu webovych aplikaci se uvazuji maximalné o velikosti jedné stranky [10]. V pfipa-
dé dostatecné dekompozice (mj. za spravného pouziti navrhu MVC) budou testované
jednotky predevsim v modelové vrstvé (byznys logice). Takové testy budou vyuzivat
pouze zkompilovanou aplikaci a pfipadné runtime a zavislosti budou simulovat atra-
pami (Mock objects) [11]. Diky tomu jsou tyto testy jednoduse spustitelné na CI.

Integracni testy se spousti nad moduly otestovanymi jednotkové [12] a ovéfuji, Ze
vysledné propojeni komponent je funkéni [13]. Tyto testy mohou vyuzivat externi
zavislosti, napiiklad databaze.



Nejucelenéjsim ovérenim spravnosti aplikace jsou funkcionalni testy (také end-to-
end testy, e2e). Pfi nich se aplikace spusti s externimi zavislostmi, simuluji se
uzivatelské akce a monitoruji se odpovédi aplikace. Ve webovém prostredi to mize byt
volani aplikace nastrojem curl, dedikovany testovaci nastroj Selenium, nebo moderni
knihovna Puppeteer pro prohlize¢ Google Chrome. Co se tyce nasazeni na CI jsou
funkcionalni testy nejkomplikovanéjsi, protoze obsahuji fadu zavislosti. Cloudové

sluzby miaZou jejich nasazeni zjednodusit [14].

Testovani bezpecnosti aplikaci zminim nize v sekci o SAST a DAST 1.0.5.

Cloud

Na cloud se budu odkazovat v nékolika rovinach: jako platforma pro hostovani
CI, spousténi jobl a hostovani samotnych aplikaci, coz ma vyznam pro nasazeni a
tedy CD.

Velkym cloudem primarné uvazuji velké organizace, které maji desitky tisic servert
v jednom regionu [15]. Kromé hlavni trojice AWS, GCP a Azure mizeme uvazovat i
DigitalOcean, IBM Cloud, Linode a celou fadu dalsich globalnich poskytovatelt. Kro-
mé virtualnich servert patfi typicky do nabidky sluzeb managed varianty stavovych
aplikaci jako jsou databaze, kontrolni roviny orchestratoru, sitové disky a dalsi. Drob-
néjsi a regionalni poskytovatele cloudu, stejné tak jako on-premise cloudova feseni
(OpenStack), mohou poskytovat stejné kvalitni funkce jako velky cloud. U mensich
cloudt ale byva jiny model pro platby nevhodny pro CI servery a z tohoto pohledu
jsou ekvivalentni jako klasické virtualni stroje nebo bare metal. Z ¢eskych hostingti na-
bizi ,on-demand® virtualni servery naptiklad Master Internet [16], ale jde o jiny model
nez velky cloud: servery se rezervuji na mésic a plati se za vyuzity vykon nad néjakou
hranici. U jinych ¢eskych hostingovych firem jsem jiné nez fixni mési¢ni poplatky za

server nenasel.

Specialné cenou je cloud pro CI vhodny. Jelikoz CI ma narazové vyuziti a to Casto
jenom pres pracovni hodiny, je u dedikovanych servert $patna utilizace. V cloudu
je mozné platit pouze za vyuzité zdroje a zapinat je dynamicky. Pii porovnavani CI
nastroji budu zjistovat, jestli a do jaké miry podporuji nasazeni v cloudu; konkrétné
se zamérim na to, jestli je mozna integrace s databazi spravovanou poskytovatelem a

napojeni na objektové uloziste.
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Nasazeni aplikace

V této sekci popisuji varianty nasazeni nové verze aplikace s vysokou dostupnosti.
U porovnavanych CI/CD systémt budu pozdéji zkoumat, jaké varianty nasazeni

podporuji, pfipadné jak obtizné je jednotlivé varianty implementovat.

Konceptualné je nasazeni webového software pfimocaré: vystavény balicek aplikace se
néjakym zpltisobem nahraje na jeden nebo vice servert a nasledné se spusti. Detaily se
lisi podle pouzitého prostiedi. V nasledujicim textu jsem se zaméfil na monolitické
webové aplikace, ale podobné principy funguji i pro nasazeni dil¢ich podpurnych
sluzeb (microservices), které mimo HTTP rozhrani mohou nabizet naptiklad gRPC,

Java RMI, nebo jakékoliv jiné textové nebo binarni protokoly.

Komplexita nasazeni drasticky nartista, pokud vyzadujeme kontinualni dostupnost
aplikace [1]. V idealnim pfipadé by aplikace méla pfi nasazovani zmén uspésné
obslouzit vSechny pfichozi pozadavky. Pokud neuvazujeme continuous deployment
a nasazovani probiha vyjimec¢né, muiZe nasazeni nové verze spocivat v zastaveni
puvodni verze, vypadku, a nasazeni nové verze. Toto dodnes nékteré firmy praktikuji.
Napriklad vsichni tii velci cesti telefonni operatofi méli v roce 2018 minimalné jednu
nékolikahodinovou odstavku webovych sluzeb (T-Mobile [17], O2 [18], Vodafone
2. kvétna 2018 a tiskovou zpravu z webu smazal). V nasledujicim textu se zaméfim

pouze na nasazovani bez vypadku dostupnosti aplikace.

1.0.1 Hot swapping

Jedna varianta kontinualni dostupnosti je hot-swapping, pii kterém se aplikace mtze
upravit bez nutnosti ji vypnout. Toto je ale bézné dostupné pouze v prostredi s JVM a
dale naptiklad v — na webu malo pouzivanych - Lisp, Erlang, Smalltalk a Elm. Pti
pouziti hot-swapping muze aplikace bézet pouze v jedné instanci a nasazeni nové
verze aplikace tak miZeme udélat atomicky. Tim se vyhneme celé fadé problému
popsanych nize, na druhou stranu ale vyrazné zhorSujeme praktickou dostupnost:
server na kterém aplikace bézi musi byt vzdy dostupny.

1.0.2 Preliv provozu mezi starou a novou aplikaci

Alternativni feSeni je spustit novou verzi aplikace soubézné s ptivodni verzi a nasledné

presunout provoz ze staré instance na novou. V pripadé PHP-FPM pii zapnuté OPcache



muzeme naptiklad pfepsat soubory na disku a novou verzi aplikace nasadit smazanim
OPcache (coz se déla pomoci rolling update PHP-FPM workert). Ve svété Node.js
lze vyuzit PM2, ktery abstrahuje spousténi a vypinani procest aplikace, v Python
prostfedi existuje pman. Vsechny tyto systémy pracuji na principu load balanceru
(LB): uzivatelské pozadavky chodi na jeden vedouci proces, ktery si uklada informace
o bézicich aplikacich na pozadi a pozadavky na né preposila. Tento princip je
implementovatelny pro libovolnou aplikaci. Pro load balancing mizeme pouzit celou
fadu software: PFSense, HAProxy, Nginx, Varnish, v pokrocilejsich infrastrukturach
Envoy service mesh, ... Dulezité rozhodnuti pfi vybéru LB je balancovana komunikacni
vrstva. Layer 4 (transportni vrtva OSI modelu) LB pfeposilaji TCP pozadavky na
zékladé cilové IP adresy a portu. Je definovan i Layer 3 LB, ktery se rozhoduje pouze
podle cilové IP, ale v literatufe se zahrnuje do L4. Layer 7 (aplikac¢ni vrstva) LB
preposilaji celé HTTP pozadavky. Z vyssiho protokolu vy¢tou vic informaci, naptiklad
doménu nebo jiné hlavicky, a pfi preposilani pozadavku tak mohou vybrat ze celé
skupiny riznych servert ty, kde dana aplikace bézi. Dale L7 LB musi fesit HTTPS
(TLS termination) a musi tak dopfedu védét, jaké domény obsluhuje. L7 LB dale muze
reagovat i na ziskané HTTP odpovédi. Diky HTTP specifikaci idempotentnich metod
(GET, HEAD, PUT, DELETE [19]) 1ze nékteré pozadavky zkusit znovu na jiném serveru a to
bez toho, aby se ptiivodni chyba vratila uzivateli. Load balancer mtze u kazdého serveru

na pozadi méfit chybovost a rozbité servery z rotace docasné vyradit [20].

Jak L4 tak L7 LB casto podporuji PROXY protocol [21], ktery pozadavek obali vlastni
hlavickou, které je mj. ptvodni IP adresa uzivatele. V pripadé cistého L7 load
balancovani 1ze pivodni IP vyc¢ist z problematické [22] hlavicky X-Forwarded-For
nebo z Forwarded rozsifeni [23]. U ¢istého L4 load balancovani o ptivodni IP pfijdeme
bez PROXY protokolu uplné.

Je nutné uvazovat konzistenci napfi¢ nékolika prichozimi HTTP pozadavky: uzivatel
muze nacist HTML z pavodni verze, ale nasledujici HTTP pozadavek na kaskadové

styly uz muze pfijit na novou verzi aplikace.

Tento postup muzeme aplikovat i na aplikace bézici ve vic nez jedné replice. Spustime
novou verzi aplikace soubézné se starou verzi a atomicky aktualizujeme na load
balanceru cile na novou skupinu servert. Stale ale nemusime fesit vétsinu problémad,

které by prinesl distribuovany systém.
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1.0.3 Distribuovana aplikace

Postup z predchozi sekce vyzaduje atomickou zménu konfigurace load balanceru. Té je
tézké docilit, pokud mame vice neZ jednu instanci load balanceru™ . Dal§i nevyhodou je,
ze piinasazovani nové verze aplikace se po néjakou dobu zdvojnasobi nutné vypocetni
zdroje (musi béZet soucasné n starych a n novych instanci aplikace). Pfi continuous
deployment to muze byt velmi casto, coz se prodrazi na potfebné infrastrukture.
Prakticky problém tohoto feSeni je i samotna jednorazovost prelivu uzivateld: pokud

je cast aplikace rozbita, je rozbita pro 100 % uzivateld.

Vhodnéjsi fesent je tzv. rolling update, kdy soubézné néjakou dobu provozujeme novou
i starou verzi aplikace v narastajicim poméru. Prubézné monitorujeme aplika¢ni metri-
ky a v pripadé, ze se nova verze aplikace nechova podle ocekavani, miizeme nasazovani

pozastavit nebo Uplné vratit. Pracujeme tedy s nasledujicimi predpoklady:

« Aplikace zaroven bézi ve staré i nové verzi. Uzivatelé mohou byt obsluhovani
novou a nasledné starou verzi aplikace. Mizeme na urovni LB ¢astecné zajistit,
aby uzivatelé v po sobé jdoucich pozadavcich byly nasmérovani na stejnou verzi
aplikace (session affinity, session persistence), ale neni to spolehlivé a 100 % feSeni.
Pouziva se bud sledovaci cookie nebo IP adresa a oboje muze uzivatel upravit.
Kromé toho chceme umoznit tzv. rollback, pti kterém se aplikace downgraduje

na predchozi verzi.

+ Rozdéleni pozadavkil mezi aplikace fesi nékolik load balancert. Mame vysokou

dostupnost, ale ztratili jsme moznost atomickych aprav konfigurace.

Mizeme libovolné nastavit nejenom pomér aplikaci, ale i jejich absolutni pocty. Pokud
snizime teoretickou dostupnost, miizeme z n starych verzi aplikaci vypnout n — 1.
Jedna instance staré aplikace stale bézi a obsluhuje 100 % pozadavkl, nenastal
vypadek. Nasledné zapneme n — 1 novych instanci. Tim jsme minimalizovali pocet
nutnych vypocetnich zdroju. Pokud ale mame k dispozici volné zdroje, miizeme nechat

bézicich n pavodnich instanci a nasadit m novych. Naptiklad v Kubernetes je tato

T Pokud si pod pojmem atomicka zména piedstavime, Ze po zadném pozadavku zpracovavaného
novou verzi konfigurace nesmi byt zadny pozadavek zpracovavan starou konfiguraci, je moznych
nékolik implementaci. Jedna z nich je vytazeni vSech kromé jednoho z load balancert, coz nemusi byt
trivialni a rychlé, pokud jsou load balancery prvni sitovy prvek v nasi infrastruktufe a nemizeme je
napftiklad snadno vyfadit z DNS. Dalsi moZnosti je zmény udélat dvoukrokové: nejprve v§echny kromé
jednoho primarniho load balanceru pfekonfigurovat tak, aby preposilali vsechny pozadavky na tento
primarni load balancer. Potom lze atomicky zménit konfiguraci nejprve primarniho a nasledné vsech
ostatnich load balancert.



logika abstrahovana do nastaveni ocekavaného poctu instanci, minimalniho poctu
dostupnych instanci a maximalniho nartstu. Pfi nasazovani se pak postupné vypinaji
staré aplikace, ceka se na zapnuti novych a tak dokola, nez jsou vsechny instance nové

aplikace. Z tohoto procesu pochazi nazev rolling update.

Za téchto podminek nemuzeme nasazovat libovolnou aplikaci. Obecné musi byt
aplikace zpétné nebo dopredné kompatibilni. To komplikuje databazové migrace, nebo
jinou zménu formatu na sdilenych (pfedevsim persistentnich) dlozistich. Nékteré
zmény je tak nutné nasazovat dvoufazové: prvni nasadime upravu, ktera zajisti

dopfednou kompatibilitu, a poté samotné (ptivodné nekompatibilni) zmény.

Definice ClI/CD

1.0.4 Continuous integration, Cl

Nejstarsi zminka o CI je projekt Infuse z roku 1989 [24]. Jde o navrh systému
testovani komplexnich modularnich projekta, ktery podle hierarchie spousti postupné

jednotkové, integracni a akceptacni testy.

Fowler v ¢lanku z roku 2000 [25] definuje CI jako praktiku, pii které vyvojari zmény
zaclenuji do sdileného kdédu jednou denné nebo castéji. Logicka funkénost (ale ne
nutné uplnost byznysovych funkci) je pak po kazdé zméné otestovana automatickymi
testy. Pokud testy selZou, vyvojaf jehoz zmény zapficinily pii testovani problémy je

informovan a ocekava se, Ze chyby opravi.

V aktualizovaném ¢lanku z roku 2006 Fowler [3] zminuje uzite¢nost CI serveru jako
volitelnou — ale praktickou — podporu této praktiky. Na vhodny vybér CI serveru se

sousttedi tato prace.

Pro potfeby této prace je CI server nastroj, ktery od vyvojara pfijima zdrojovy kod,
rozhodne jestli je akceptovatelny a vrati booleovskou odpovéd. Je vhodné - ale ne
nutné - aby CI server byl Uizce integrovany s nastrojem na spravu repozitara, kde po

testovani mazou byt otestované zmény piimo zarazeny do spolecného kodu.



1. DEFINICE POJMU

1.0.5 Continuous delivery vs Continuous deployment, CD

Piestoze se pojmy delivery a deployment zkratce CD zaménuji, maji jeden podstatny
rozdil. Pfi continuous delivery je kod stale udrzovan v nasaditelném stavu, ale samotné
spousténi nasazeni je manualni [26]. Continuous deployment je rozsifeni této praktiky,

které nasazuje veskery integrovany kod automaticky [27].

Chad Wathington vymezuje continuous integration jako podmnozinu CD [28].

Kontejnerizace

V sekci 1.0.2 o nasazeni aplikace v jedné instanci zminuji nutnost spustit novou
a starou verzi aplikace soubézné. V kontextu HTTP aplikaci to mtze byt problém,
protoze stara verze aplikace blokuje systémovy port a nova verze aplikace se kvili
tomu nemuze na stejném portu zapnout. Jedno z feseni je nastavovat aplika¢ni port
pfi startu, coz ale dale komplikuje nastaveni load balanceru. Snadnéji a hlavné bez
upravy aplikace 1ze v modernich operacnich systémech vyuzit kontejnerizace. Za
pouziti primitiv z LXC (Linux Containers) nebo abstrakce jako jsou Docker, rkt nebo
containerd mizeme aplikaci spustit v izolovaném prostfedi a pod znamym portem.
Pro jiné nez Linuxové systémy existuji rizné alternativy, napriklad Solaris ma vlastni

Solaris Containers.

Kontejnerizace ma celou fadu dalsich vyhod. Diky tomu, Ze v obrazu (Docker image)
jsou kromé samotné aplikace i vSechny nezbytné systémové zavislosti; typicky
knihovny vyzadované k dynamickému linkovani, nebo runtime pro interpretované
jazyky (naptiklad JRE). Mezi dalsi vyhody patfi zabudované automatické cachovani

kompilace vrstev Docker obrazu a snadna distribuce obrazu.

Jeden z problémi, ktery pfi stavéni kontejnert budu muset fesit, je zanofovani Docke-
ru. Prvni vrstva je prostfedi, ve kterém se spousti jednotlivé CI joby. Kontejnerizace
na této Urovni prinasi lepsi kontrolu zavislosti a izolaci, ale neni nutna. To je vesmés
nezavislé na tom, jaké aplikace se budou na CI stavét. Druha vrstva, ve které se Docker
muze vyuzivat, je stavéni Docker obrazii v ramci konkrétniho CI jobu. Ptistup k Docke-
ru na této urovni nelze ni¢im nahradit. Jedna moznost zanofovani se oznacuje Docker
in Docker (DinD, diagram 1.1), pfi které vSsechny kontejnery stéale sdili jedno linuxo-
vé jadro, ale vnitini kontejner je fizen Docker démonem spusténym uvnitf vnéjsiho

kontejneru.
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Fig. 1.1: Diagram pouziti Dockeru v Dockeru.

Specialné pro testovani je kontejnerizace nejlepsi mozné feseni. Testy je ¢asto potfeba
spoustét na nékolika riznych mistech, minimalné na lokalnich zafizenich vsech
vyvojaft a na CL S kontejnery odpada nutnost instalovat celé testovaci prostredi,
které se navic jesté vic blizi tomu produkénimu. Diky tomu, ze vyvojafi a CI
spousti testy (skoro) Gplné stejné, odpadaji z velké ¢asti problémy kde testy lokalné
prochazi, ale na CI ne. Kontejnery také zjednodusuji zaclenovani novych vyvojara,
ktefi misto instalace vSech zavislosti a komponent mohou rovnou upravovat a spustit

aplikaci.

Nasazovani aplikace se kontejnerizaci také usnadnuje. Na CI se néjakym determinis-
tickym zpasobem vytvoii Docker obraz a nahraje se do registru. Webové servery se
pak informuji o nové verzi, obraz stdhnou a spusti novou verzi aplikace. Odpadaji tak
nékteré problémy s atomicitou nasazeni, s postupnym nahrazovanim a pfipadné ma-
zanim soubort. Dalsi vyhodou je, Ze vyvojari mohou lokalné spustit produkéni verzi

aplikace — naptiklad pro odlazeni chyby.
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Bezpecnost

V nasledujici kapitole budu porovnavat rtizné CI nastroje a jednim z kritérii na
které se zaméfim je bezpecnost. V ramci jedné organizace neni zadouci, aby vsichni
uzivatelé vidéli vSechny ostatni testované projekty. Piiklad z praxe jsou zaméstnanci

bez podepsaného NDA nebo ve zkusebni dobé.

Samostatna kategorie bezpecnosti CI je izolace spusténym jobu. Lze rozliSovat nasle-

dujici trovné:

« Zadna izolace. Viechny joby se navzajem ovlinuji. Globalni zavislosti jako jsou

runtime, databaze atp. jsou predinstalované.

« Kontejnerizace. VSechny joby sdili spole¢ny hardware, ale kazdy job bézi ve
vlastnim kontejneru a neni nijak ovlivnén ostatnimi joby, ani se navzajem nevidi.

« Virtualni stroje (VM). Joby se spousti nad virtualizovanym hardware a odlisSnym

jadrem. Neni omezeno na Linux.

« Serverova/fyzicka izolace. Kazdy job bézi na jiném fyzickém serveru. Toto je
prakticky velmi tézko dosazitelné, ale do jisté miry se lze tomuto idealu priblizit
v cloudu, kde jsou stovky fyzickych servera. Pies to Ze hardware je sdileny, je pro
potencialniho utoc¢nika prakticky nemozné zajistit si kolokaci v kratkém case co

job b&.

Kontejnerizace je prakticka, ale nedostacujici izolace pro sdilena CIL. Pokud se utoc¢niko-
vi podafi z kontejneru utéct, ma plnou kontrolu nad hostitelskym systémem a i vSemi
joby. Pfesné takova zranitelnost byla nalezena v inoru 2019 v nastroji runc, ktery vy-
uzivaji Docker, Containerd, CRI-O a dalsi a také orchestra¢ni technologie nad nimi
postavené: Kubernetes, Docker Swarm, ... (CVE-2019-5736 [29]). V ramci jedné orga-
nizace ale muze byt kontejnerizace dobry kompromis mezi rychlosti, vyuzitim zdroji

a bezpecnosti.

Déle u CI budu zminovat moznosti testovani bezpecnosti aplikace. To 1ze rozdélit na
dvé kategorie: statickd analyza (SAST) a dynamicka analyza (DAST). Rozdily obou

pristupt popisuji nasledujici odstavce.

SAST je staticka analyza aplika¢niho kédu bez jeho spusténi [30]. Pfikladem ve svété ja-
zyka C je volaniprintf(argv[1]),které by mélo byt nahrazeno zaprintf("%s", argv[1]).
Kvalitni kompilatory maji néjakou formu SAST zabudovanou. LLVM pro ukazkovy
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printf vygeneruje warning: format string is not a string literal (potentially insecure).
Pro vétsinu programovacich jazykt a framework existuje externi staticky analyzér
(pro PHP phpstan, pro bash shellcheck, pro Dockerfile hadolint, ...).

DAST je testovani bezpeénosti aplikace pti jejim béhu [31]. Casto skenuji riizné body ze
seznamu OWASP Top 10. Prestoze zadny scanner nemiize najit vSechny bezpecnostni

chyby [32], jsou tyto nastroje uzite¢né.

Verzovani zavislosti

Uchovavani knihoven tfetich stran (tzv. vendoring) je kontroverzni: nékdo rozvazné
nepreferuje ani jednu variantu [33], ale oba pfistupy maji svoje problémy. Toto
rozhodnuti ¢astecné souvisi s CI, protoze potfebujeme bud stahovat externi zavislosti,

nebo kontrolovat jejich aktualnost.

Nevyhodou pfidani zavislosti do repozitafe je zvétSeni repozitafe, coZz ma negativni
dopad na rychlost mnoha operaci a podle druhu CI/CD pipeline pfimy dopad na
rychlost nasazovani. Dalsi problém je znepfehlednéni rozdild mezi jednotlivymi
verzemi v systému a pfi nevhodném pouziti verzovaciho systému to muze velmi

komplikovat merge operace [34].

Vyhody verzovani externich zavislosti jsou mnohé [35]. Pfi buildu CI/CD pipeline
nemusi stahovat zdroje mimo samostatného repozitare, coz zvysuje dostupnost pfi
vypadku cizi sluzby (klasické zavislosti jsou GitHub, JavaScript balicky NPM, pro
Javu Maven central repository). Aplikace se vidy kompiluje s pfedem znamymi a
neménnymi verzemi zavislosti, takze i pfi nezamknuti verze balicku se pfi vydani
breaking change nic nerozbije (v PHP composer.json, v NPM package.json, pro
Java Maven pom.xml). Tento problém lze alternativné také fesit verzovanim lockfile
pro dany balickovaci systém (composer.lock, package.lock/yarn.lock, Maven lockfile
nema); problém ale muzZe stale nastat, pokud na cizim tlozisti nékdo otagovanou verzi
balicku prepise. To se muze stat bud omylem nebo tfeba s nekalymi imysly a spoléhani
na cizi ulozisté pfi buildu tak lze povazovat za bezpecnostni riziko. Pfi verzovani
zavilosti mohou vsechny zdrojové soubory podléhat kontrole. Dale verzovani fesi
projekty smazané [36]. Dalsi vyhodou je snadna tprava kédu zavislosti bez nutnosti

publikovat zmény tfetim stranam a Cekat na integraci [37].
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KapriToLA 2

Porovnani nastroji pro Cl/CD

V této praci se budu soustfedit na systémy pro webové aplikace. To jsou predevsim
Javascript, Java, Python a PHP [38]. Pfesto ze se CI vétsinou nelimituji na konkrétni
jazyky, vyhnu se pfi porovnani systémim primarné pro mobilni a desktopové
aplikace. Dale se nebudu vénovat uzce zaméfenym proprietarnim systémum (jako jsou

napfiklad Visual Studio Team Services, TeamCity, ...).

Prestoze je hodné systému prodavano jako CI/CD, podporuji vétsinou pouze CI ¢ast
(primarné testovani) a v nejlepsim piipadé néjakou formou umoznuji sledovat a
spoustét nasazeni aplikace. To je pripad Jenkins, GitLab, Drone a dalsich [39]. To
souvisi s tim, Ze pro komplexni CD systém je nezbytna tizka integrace s hostitelskymi
servery — hlavni komponenty které CD konfiguruje jsou networking a potazmo
DNS, HTTP web servery, miZzou nastavovat load balancery pfipadné jiné casti

infrastruktury jako jsou databaze atd.

V4 r

2.1 Metodika porovnavani

U kazdého systému se nejprve seznamim s aktualni dokumentaci. CI/CD systémy pro-
vozované pouze jako SaaS (Software as a Service) budu muset testovat v cloudu. Pokud
systém nabizi self-hosted variantu, zprovoznim ji na lokalnim virtualnim serveru. Pro
systémy s oficialnim kontejnerem budu systém spoustét v Dockeru. V pfipadé, zZe sys-

tém ma nékolik oficialnich variant instalace a nabizi jinou funkcionalitu (to je ptfipad
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2. PorovNANi NASTROJU PrRO CI/CD

GitLabu), nainstaluji a otestuji systém nékolikrat. VSechny instalace budou nascripto-
vané a opakovatelné. Technickou ¢ast prace netykajici se pfimo danych CI/CD systému
popisuji v priloze B.

Na instalovanych systémech pak provedu zakladni nezbytné nastaveni: to bude prav-
dépodobné konfigurace verejné URL, pripadné porti. Dale bude nutna konfigurace
vzdalené spravy repozitait, pokud ho CI/CD nastroj nema pfimo zabudovany. Bez dal-
siho nastaveni zhodnotim zvlast aplikacni dostupnost za provozu a za spravcovskych
ukont: samostatné pro pro aktualizace CI systému a pro rekonfiguraci. Tim se dozvim,
jestli se 1ze spolehnout na vychozi nastaveni dodavatele. Dostupnost budu mérit nastro-
jem siege [40]. Jde o podobny nastroj jako je Apache ab [41], ktery navic umi parsovat
prijaté HTML a odesilat dalsi pozadavky na odkazané javascripty, kaskadové styly a
dalsi zdroje. Simuluje tak lépe chovani uzivatelt s webovym prohlizecem. Dostupnost
budu testovat kontinualnimi pozadavky bez prodlev (volba - -benchmark) s 10 uzivateli
(- -concurrent=10). Vysledkem testu je pocet selhanych pozadavki, méfenych podle
HTTP kédu odpovédi. Idealni vysledek je 0 selhanych pozadavkt. Dostupnost za kla-
sického provozu aplikace budu méfit po dobu 15 minut. U administratorskych ukont

budu dostupnost métit po celou dobu ukonu, ktera se bude lisit.

Nasledné nakonfiguruji systém tak, aby mél co nejlepsi moznou dostupnost a opét
zopakuji testy na dostupnost.

Na tfech ukazkovych projektech otestuji moznosti CI, které systém nabizi. Aplika¢ni
testy budu z ¢asti simulovat jednoduchym bash scriptem. Zaméfim se na: sledovani sta-
vu testl a prehlednost (logovani, reporting), moznosti debugovani (vzdalené pfipojeni
do testovaciho prostfedi, ssh), uchovavani artefakt (vysledkt kompilace), konfigura-

ce v kodu (vs konfigurace klikdnim v administraci).

2.1.1 P1: Jednoducha aplikace bez externich zavislosti

Tato kategorie pokryva vyhradné statické weby. Aplikace miize obsahovat dynamické
casti jako je napriklad kontaktni formulaf, ale samotné zpracovani se déje mimo
statickou aplikaci — cilem formulait mize byt naptiklad Google Form [42], nebo jiné

aplikace (at uz tfetich stran nebo vlastni).

Pro testovani CI/CD systému jsem vytvofril jednoduchy staticky projekt s nastrojem
Jekyll [43]. Ten ze zdrojovych souborti které se skladaji hlavné z Markdown texti [44],
metadat a Sablon generuje statické HTML soubory. Dale umi kompilovat i styly, coz
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jsem vyuzil pro jednoduchy scss soubor. Na zavér kazdé kompilace se vsechny assety
premisti do slozky podle aktualniho data. Tim je aplikace pfipravena pro nasazeni

soucasné se starsi nebo novéjsi verzi.

Pfi CI/CD se typicky v repozitati uchovavaji pouze zdrojova data. Pro generatory
statickych webt to mohou byt naptiklad soubory ve formatu Markdown a specifikace
HTML sablon. Z téch se pak v ramci kompilace na CI/CD pipeline vygeneruji vysledné
HTML soubory. Je vhodné, aby statické zdroje (JavaScripty, kaskadové styly, ...) byly
vygenerovany do unikatni slozky, napriklad podle verze buildu nebo podle casu.
Samotné nasazeni na produkéni server pak lze udélat bez vypadku tak, jak ilustruje
diagram 2.1: nejprve je nutné nasadit nové statické zdroje. Ty maji unikatni nazvy
(nejlépe jsou v unikatné pojmenované slozce), takze jejich nasazeni neprepise soucasné
soubory. Nasledné se prepisi HTML soubory. Uzivatelé ktefi jesté nacetli starou
verzi nactou staré zdroje. HTML soubory neexistujici v nové verzi lze po uvazeni
z produkéniho serveru odstranit. Neni potieba invalidovat cache, protoze nové zdroje
jsou pojmenované jinak nez ty staré. Po uplynuti vhodného casu lze staré zdrojové
soubory ze serveru smazat. Pro vysokou dostupnost je vhodné pouzit vic nez jeden
server. V tom piipadé staci nahrat nové zdroje na vSechny servery a po bariéfe piepsat
vsechna HTML.

Pfi pouziti kontejnertt nelze snadno dosahnout toho, aby v kontejneru byly nové
a souCasné staré zdroje. Misto toho se problém pfesune na néjakou vys$si vrstvu,
napiiklad ingress controller. Ten mtze podle HTTP kédu odpovédi rozhodnout, jestli
se pokusi preposlat pozadavek na jiny kontejner. Pokud uzivatel stahne HTML z nové
verze aplikace, ale request na CSS prijde na stary container a vrati kod 404 Not
Found, muze ingress controller GET pozadavek preposlat na novy kontejner, kde
soubor existuje. Alternativou je pouziti session affinity, naptiklad pomoci cookies nebo
IP adresy. Nebo 1ze mezi ingress controller a kontejnery umistit néjakou cachujici
HTTP vrstvu (HAProxy, Varnish), ktera prakticky v zakladnim nastaveni nacte a
ulozi do paméti zdroje z obou verzi. Je pouze nutné osetiit, aby HTML ze starych
kontejnertt nepfepsalo HTML z kontejnert novych, coz mize rozhodnout napriklad
podle hlavicky Last-Modified-At. Tento proces je vizualizovan na diagramu 2.2.
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Fig. 2.1: Casovy diagram znézoriujici pozadavky od dvou riiznych uzivatelii ve dvou
fazich nasazeni nové verze statické aplikace. UZivatel 1 ilustruje nutnost nahrat nejprve
na vsechny servery sdilené assety. HTML musime nahrat aZ v druhé fazi, aby bylo
garantované, Ze uzivatelé co nactou novou verzi HTML budou mit moznost ze vSech
serverti stahnout odkazované zdroje. Uzivatel 2 znazorriuje, pro¢ je nutné uchovavat na
serveru i starsi verze zdrojii. Ty miizeme smazat az po néjaké delsi dobé. Cas plyne odshora
doli, cervené dvojité cary reprezentuji synchronizacni bariéru.

2.1.2 P2: Komplexni aplikace

V této kategorii uvazuji komplexni aplikace vyzadujici rela¢ni databazi, pripadné dalsi
zavislosti jako mizou byt fronta, key-value storage, mailer, sluzba na zpracovani
obrazkt nebo generovani faktur, nebo platebni brana. Na rozdil od statickych webt
se tyto aplikace testuji obtizné. U databaze napriiklad staci spustit pro testy novy

databazovy stoj a spustit migrace.
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Fig. 2.2: Casovy diagram pro nasazeni nové verze statické aplikace za pouZiti kontejneril.
Pokud neni praktické v nové verzi kontejneru uchovavat i starsi verze zdroji, je nutné
implementovat néjakou komponentu (zde pojmenovanou ingress controller), ktera pri
obdrzeni odpovédi s HTTP kodem 404 preposle pozadavek na starsi verze aplikace. Toto
chovani je pro uzivatele transparentni a projevuje se pouze lehce zvysenou latenci.

V ptipadé platebni brany ktera muze od aplikace pozadovat verejné dostupnou url pro
webhooks to mize znamenat, Ze uz samotny test vyzaduje néjakou uroven nasazeni
aplikace.

Pro testovani jsem implementoval blog v PHP, konkrétné za pouziti frameworku
Symfony [45]. Aplikace pfi zpracovani kazdého pozadavku posila dotazy na ¢lanky do
externi MySQL databaze. Dale komunikuje s key-value serverem Redis, kde spravuje
session. Treti zavislost je API tfeti strany: mailgun. com, které se pouziva pro posilani
transakcénich emaild.
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2.1.3 P3: Aplikace distribuovana jako kontejner

Aplikace v kontejneru maji stejné naroky na testovaci prostredi jako aplikace v pied-
chozi skupiné a v ramci CI/CD se lisi pouze v buildu a nasazeni. Jelikoz samotné CI
casto pouziva Docker, bude pfi tomto testu nutné fesit DinD nebo néjakou alternativu.
Vystavény Docker obraz je potfeba nahrat do néjakého repozitare. Teoreticky lze ob-
razy exportovat/importovat i jako soubory, ale to neni praktické, mj. i proto, Ze se pak
neuplatni sdileni jednotlivych vrstev obrazu. Nékteré systémy maji pfimo zabudovany

registr obrazii a pro ostatni budu muset pouzivat néjaky externi registr.
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2.2 GitLab

GitLab je pfedevsim systém pro spravu repozitait a vzniknul jako oteviena alternativa
sluzby GitHub. Nabizi ale velmi kvalitni vlastni CI a ma nastroje podporujici CD.
GitLab je poskytovan jako Saa$ a to jak v managed varianté, tak v placené self-hosted
varianté. Existuje i funk¢éné velmi ofezana self-hosted verze zdarma. Vetejné jadro je
poskytované jako GitLab Community Edition, placené casti jsou vedeny jako GitLab
Enterprise Edition.

Oficialné GitLab podporuje celou fadu instala¢nich moznosti od balicka pro klasické
Linux distribuce, pfes Docker kontejnery az po slozitéjsi sablony pro Kubernetes
nebo OpenShift. Do podzimu 2018 byl GitLab distribuovan jako monoliticka aplikace,
které se velmi obtizné skalovala a spoustéla distribuované v nékolika replikach.
Podafilo se ale GitLab rozdélit na jednotlivé komponenty (gitaly: git repozitare, gitlab-
shell: HA api nad gitaly, mailroom: sprava pfichozich emaild, sidekiq, task-runner,
unicorn: ruby webserver). Dale ma GitLab fadu externich zavislosti: rela¢ni databazi
(konkrétné PostgreSQL, podpora pro MySQL uz neexistuje), key-value storage (Redis),
ulozisté pro objekty (AWS S3 nebo oteviena alternativa s kompatibilnim api Minio).
V oficialnim docker image, kterému fikaji omnibus, jsou vSechny tyto zavislosti
pribalené. Nové vznikly separatni docker image pro kazdou GitLab sluzbu zvlast a
Sablony pro Kubernetes Helm, usnadniujici jejich spusténi a konfiguraci. Protoze jsou
oba pfistupy diametralné odlisné, rozhodl jsem se nasadit GitLab jak v ptivodnim
omnibus varianté distribuované jako balicek pro Debian, tak ve varianté mikrosluzeb

v prostfedi kontejnerti a porovnat obé varianty.

2.2.1 GitLab Omnibus

Instalace podle oficialni dokumentace je velmi jednoducha. Jde jenom o pfidani
vlastniho repozitafe a instalace balicku [46]. Po instalaci je rovnou spusténa cela
aplikace a pri pristupu na HTTP endpoint se rovnou zobrazuje dialog pro nastaveni

administratorského hesla.

Aplikaci lze konfigurovat na nékolika mistech: z webového rozhrani, gitlab.yml
a gitlab.rb). V kazdé casti je bohuzel trochu néco jiného. V ramci této prace
jsem upravil konfiguraci v gitlab.rb, kde jsem nastavil externi URL, na kterou
GitLab generuje externi linky (napfiklad v emailové komunikaci), poc¢ate¢ni heslo pro
administratora a token pro autentifikaci GitLab CI.
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2.2.2 GitLab mikrosluzby

GitLab zacal oficialné na konci roku 2018 podporovat také nasazeni do Kubernetes ptes
Helm [47]. Kubernetes je distribuovany orchestrator kontejnert a Helm je balickovaci
aplikace. Kazda komponenta GitLabu byla oddélena do samostatného docker obrazu
a v Helm balicku (Helm chart) je pomoci Kubernetes zdroji popsano jak se dané
kontejnery maji spoustét a jak jsou provazané. Teoreticky je mozné kontejnery
spoustét i ru¢né v jiném systému nez Kubernetes, ale neni to oficialné podporované a

neexistuje k tomu dokumentace.

| |
task runner sidekig-all-in-1

postgres

v v |l
gitlab shell < unicorn <€ mailroom
AA
HTTP Requests SSH Requests

Fig. 2.3: Architektura GitLab mikrosluzeb a jejich propojeni. Modre zvyraznéné kompo-
nenty jsou bezstavové, miizou bézet ve vic replikach a je pred nimi néjaky load balancer.
Zdvojené komponenty jsou workery a lze je horizontalné skalovat. Cervené jsou znazor-
nény SPoF, komponenty které ukladaji stav a nelze je snadno distribuovat.

Hlavni vyhody nasazeni GitLabu pfes mikrosluzby jsou:

+ Prehlednost. Administrator pfesné vi, jaké komponenty systém obsahuje. Jed-

notlivé ¢asti nejsou skryté v Omnibus balicku, kde se tézko dohledavaji logy.

+ Metriky mohou pfimo vyuzivat exportery nasazené v clusteru. V. Omnibus
jsou k dispozici pouze metriky pro cely balik, nebo je musi dalsi proces uvnitt

exportovat. To je dalsi komplexita a nekonzistence se zbytkem prostredi.
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« Lepsi skalovatelnost. Mizeme skalovat pouze nékteré komponenty. Navic diky

presnym metrikdm mtzeme $kalovat vytizené komponenty dynamicky:.

« Vyuziti upstream sluzeb. Rada komponent, které GitLab vyuZiva, jsou nezméné-
né aplikace tretich stran. To je napfiklad ElasticSearch, Redis a relacni databaze.
V Omnibus balicku jsou pfibalené; nelze je aktualizovat a pokud na to GitLab
nemyslel, nelze je vyclenit a pouzit externi sluzbu. U mikrosluzeb ma adminis-
trator plnou kontrolu nad tim, které sluzby nasadi a pro které naptiklad pouzije

cloudovou managed variantu.

Instalace GitLabu jako mikrosluzeb je oproti verzi Omnibus velmi komplikovana.
Vyzaduje minimalné uzivatelskou znalost Kubernetes a velmi podrobnou znalost Helm.
Dokumentace je zatim (k lednu 2019) nekompletni a hodné nastaveni a jejich vyznam je
nutné dohledavat v sablonach Helm chartu. Nékteré konfigurace nejsou podporovany
vubec. Narazil jsem napiiklad na nutnost nakonfigurovat Redis clusteru s heslem [48].
Napftiklad managed varianta od AWS podporuje ptihlaseni heslem pouze pfi pouziti
TLS tunelu, protoze bez néj se posila heslo po siti v ¢istém textu a nedava moc smysl
vubec heslo pouzit. To souvisi s tim, ze GitLab mikrosluzby jsou velmi nové; da se
ocekavat, ze ¢im vic firem bude takto GitLab nasazovat, tim lepsi dokumentace a

podpora pro rizna prostfedi vznikne.

2.2.3 GitLab CI

CI neni pfimo komponenta distribuovana s GitLab, je ale dobfe zaintegrovana. Diky
skvélému navrhu GitLab pouze vystavuje udalosti na APL. K API se mtze registrovat
libovolné mnozstvi runnerd, které se periodicky API dotazuji na nové prace ke
spusténi [49]. Runner muze bézet na stejném serveru jako GitLab, ale velkou vyhodou
je moznost spustit runner i na jiném vzdaleném serveru — naptiklad pro mobilni
aplikace se casto pouziva Mac mini s macOS, které je pro kompilaci nezbytné. Pii
registraci runneru je mozné ho pridélit pouze nékterym projektiim podle tagu, nebo
ho zvefejnit pro vSsechny projekty.

Runner pii ziskani prace z API ma k dispozici soubor s definici (obsah souboru
.gitlab-ci.yml [50]) a pfistupové udaje k repozitafi. Architektura GitLab CI se
sklada z tzv. stages (etapy) a jobs (kusy prace), jak ilustruje diagram 2.5. Jeden push
do repozitare typicky vygeneruje jednu pipeline, coz je sada stages a jobs popsana

konfiguraci CI v daném commitu.
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stages:
- build
- deploy

build:
stage: build
artifacts:
paths:
- vendor/
script:
- make build

deploy:
stage: deploy
only:
refs:
- "deploy/prod"
dependencies:
- build
script:
- make deploy
environment:
name: prod
urtl:

"http://p2.ditemiku.local"

Fig. 2.4: Zjednodusena ukazka konfigurace GitLab CI pomoci souborem .gitlab-ci.yml.
Tento utrzek definuje dvé stage, z nichz kazda obsahuje jeden job. Samotna logika spusténi

kompilace a nasazeni na servery je delegovana na Makefile v repozitari.

1

Y

gitlab

gitlab runner

—~> Cl Pipeline

Job 1.2

It

Y

Stage 1 Stage 2

Job 2.2

I

Fig. 2.5: Architektura GitLab CL Runnert i pipeline miiZe existovat mnoho. V ramci jedné
pipeline je nékolik stages, uvnitr kterych je sada paralelné spusténych jobs.
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V konfigura¢nim souboru lze nastavit celou fadu pokrodilejsich funkei [50]. Lze
spoustét joby pouze pro urcité kontexty podle kombinace proménnych prostiedi a
informace z verzovaciho systému. Dale je mozné joby provazovat podle zavislosti a
tim je serializovat. Toto ale neni implementovano dokonale a vSechny joby v ramci
jedné stage bézi najednou a cekaji na dobéhnuti vsech jobti v predchozi stage. Cela

pipeline tak muze trvat delsi dobu nez je nutné.

V oficialni implementaci nabizi runner celou fadu moznosti, jak jednotlivé jobs spous-
tét, tzv. executors [51]. Zakladni je shell, pfi kterém neexistuje prakticky Zadna izolace
procesu a Cisténi prostredi. Jakékoliv zavislosti, které je potfeba instalovat do sytému,
ovliviuji vSechny ostatni procesy na stejném serveru. Procesy bézi pod neprivilegova-
nym uzivatelem gitlab- runner, takze je lepsi potfebné zavislosti nainstalovat pfedem
administratorem. Tento executor mize byt vhodny pro dedikované prostiedi pokud
zajistime, Ze tento server vyuziva pouze jeden projekt, pfipadné pouze duvéryhodné
nekolidujici projekty. Velmi podobné funguje executor ssh, ktery misto na lokalnim
stroji spousti prikazy vzdalené. Na cilovém stroji nejsou potieba zadné zavislosti (sa-
moziejmé s vyjimkou ssh serveru); v cloudovém prostfedi muze byt praktické mit ¢isté
virtualni stroje, na které se pak ssh runner pfipojuje. Dale 1ze ssh executor vyuzit pro
systémy, na kterych runner nemiize bézet lokalné. Velkou nevyhodou tohoto prostredi
je nizka opakovatelnost. Jelikoz se vSechny joby mohou navzajem ovliviiovat a hostuji-
ci systém se pritbéZné méni, pti opakovaném spusténi nemusi starsi joby uz fungovat,
prestoze driv prochazely uspésné. Ostatni executory tento problém do znacné miry

eliminuji.

Zbylé executory maji kompletni izolaci vSech jobi. Moznosti parallels a virtualbox
startuji pro kazdy job novy virtualni stroj, z jednoho obrazu podle konfigurace runneru.
Kontejnerizace jobl je nabizena v executoru docker: pro kazdy job je mozné zvolit
vlastniimage. Varianta kubernetes je pro runner bézici v Kubernetes clusteru a vytvari
pro kazdy job novy pod. Vsechny tyto executory maji dobfe opakovatelné joby. Pokud
nezménime obraz virtualniho stroje, pfipadné pokud pouzivame stale stejny docker
image, budou az na pfipadné externi zavislosti joby spusténé identicky jako dfiv.

Nastaveni CI se dale komplikuje pfi buildu Docker obrazii. Pfi pouziti vétsiny executo-
ri mame dvé moznosti. Prvni varianta je pouzit hostitelsky Docker. U shell varianty
(a potazmo ssh) executoru stac¢i vyfesit opravnéni (typicky je potfeba pridat uzivatele
gitlab-runner do skupiny docker). U docker pfipadné kubernetes executoru lze pfi-

pojit ovladaci Unix socket /var/run/docker.sock do naseho kontejneru. Pro virtualni
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stroje by teoreticky Sel socket pripojit také, ale kdyz prijdeme o izolaci nemusime pak
VM pouzivat viibec. Nevyhodou tohoto feSeni je, Ze vSechny aplikace vyuZzivajici CI
vidi obrazy a cache ostatnich aplikaci. Pokud se jedna z aplikaci pfihlasi do vzdaleného
registru a stahne néjaky soukromy obraz (docker pull), vSechny ostatni aplikace ten-
to obraz pak vidi a mohou ho ¢ist i presto, ze nemaji k vzdalenému registru opravnéni.
Podobné jako pfi pouziti shell executoru tak musime pfi sdileni Docker daemonu na

CI stavét pouze davéryhodné aplikace.

Druhou variantou buildu Docker obrazi je tzv. Docker in Docker (DinD). To je
Docker démon zabaleny do Docker kontejneru. Pti spusténi stale sdili Linuxové jadro
s hostitelskym systémem, ale samotny Docker proces je izolovany: ma samostatny
seznam procesu, vlastni limity a oddélenou build cache. DinD muize byt spustény prave
pro jeden job. Ukazkova specifikace pipeline pro Docker v kontejnerovém prosttedi je
popsana v kodu 2.6.

services:
- "docker:dind"

variables:
DOCKER HOST: "tcp://docker:2375"

build:
stage: build
script:
- docker build --tag demo-build .

Fig. 2.6: Ukazkovy soubor .gitlab-ci.yml pro nastaveni DinD.

Pii samostatné spusténém DinD pro kazdy build mame perfektni izolaci vsech
klientti, ale pfichazime o nékteré vyhody Dockeru, konkrétné o stazené obrazy
a cache predchozich buildd. To je znamy problém a GitLab ho bez uspéchu fesi
uz nékolik let [52]. Nejvétsi vyhoda tohoto feseni je perfektni dostupnost: kazda
pipeline ma vlastni Docker a pfipadné aktualizace se déji na Urovni zmény obrazu
v .gitlab-ci.yml. Pfes GitLab mechanizmus pro cachovani lze ulozit Docker data a
pfi dalsim jobu je opét nahrat do nového Docker daemona [53]. Toto feseni je ale velmi
pomalé. Obrazy vcetné cache budou bézné kolem stovek megabajtii a zapisujeme je
dokonce hned c¢tyfikrat: jednou na disk pfi exportu, potom do GitLab cache coz je
Casto externi objektové ulozisté (jako je AWS S3) a po ¢tvrté pii nacitani do prazdného

Dockeru. Pro aplikace s extrémné dlouhym buildem v fadu desitek minut to mtaze byt
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prinosné, ale pro typické webové aplikace na které se tato prace soustfedi neni toto

feSeni vhodné.

cer

Velmi aspésné lze ale DinD provozovat jako dlouhozijici sluzbu oddélenou od samotné
CI pipeline. Ziskame tim tak vyhody obou feseni a veskrze eliminujeme vsechny ne-
vyhody. Pro kazdou skupinu navzajem si vérficich aplikaci spustime samostatny DinD
proces. Ten mtze bézet na hostitelském serveru s CI nebo libovolném externim. V da-
nych pipeline specifikacich pak staci neuvést services: "docker:dind" a nakonfigu-
rovat proménnou DOCKER HOST (napt. tcp://group-7.external-docker.local:2375).
Kazda skupina aplikaci uvidi pouze svoje obrazy a bude mit persistentni cache. Nevy-
hodou tohoto feseni je vysoka komplexita. Je nutné néjakym zptisobem zajistit, aby se
k Docker socketu mohly pfipojit pouze autorizované aplikace. Na to je praktické po-
uzit néjakou pokrocilou abstrakci, napfiklad Network Policies v Kubernetes. Samotna
ACL logika miize byt v sitové vrstvé jako je naptiklad Weave, Contrail nebo Calico,

nebo v samostatném dedikovaném firewallu.

2.2.4 Podpora CD praktik

Ve svém marketingovém copy se GitLab prezentuje jako jednotny systém pro CI/CD,
monitoring a bezpecnost. Jak jsem popsal v pfedchozi sekei, CI nabizi GitLab perfektni.
Co se tyce podpory CD, funkce GitLabu jsou omezené:

Environments pfinasi prehled vSech prostfedi (naptiklad beta, produkce, ...) a nasaze-
ni do téch to prostiedi [54]. Uzitecna je moznost spoustét z tohoto zobrazeni deploy
znovu. Lze spustit i deploy néjaké starsi verzi a udélat tak rollback. Pii vhodném rozdé-
leni pipeline na build a deploy je spusténi z tohoto prehledu je rychlejsi, nez spoustét
celou pipeline. GitLab nenabizi Zadnou moznost jak rollback omezit a je pouze na uzi-
vatelich, aby nespustili rollback na néjakou starou nekompatibilni verzi.

Review Apps jsou prodavany jako systém, diky kterému lze nasadit zkusebni verze
aplikace do oddélenych dynamickych prostiedi [55]. Prakticky to jde udélat v libovol-
ném CI systému; pro vybrané vétve se spusti deploy a dynamicky se preda néjaky
identifikator pro verejnou URL a dalsi konfiguraci, to mtze byt napfiklad nazev dané
vétve. Jediné co prinasi GitLab je podpora pro dynamické Environments bez nutnosti
programovat to pies API, a tlacitko Stop v webovém rozhrani, které spusti pipeline job
ktera ma na starost job vypnout. Veskera prakticka implementace je ale na vyvojafi:

GitLab nefes$i nasazeni a vypnuti aplikace, pouze zavola uzivatelem definovany job.
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Auto DevOps [56]. Tato kontroverzni [57] funkce GitLabu je zjednodusené feceno je-
nom hodné komplikovany .gitlab-ci.yml soubor, ktery uzivatel nevidi a pouzije se,
pokud neni v repozitafi jina konfigurace pipeline. Auto DevOps pipeline ma kolem
1000 radek a obsahuje pokrocilé Yaml konstrukce jako jsou reference a vnotrovani, kte-
ré zhorsuji Citelnost. Navic pfimichavaji bash scripty a vyuzivaji docker kontejnert.
Cela pipeline je ve vysledku hodné slozita. Auto DevOps podporuje pouze nasazovani
do Kubernetes clusteru. Build aplikace funguje jenom kdy?z je aplikace samotna stavé-
na pomoci Dockerfile. Distribuce obrazu musi byt pomoci GitLab Container Registry.
Deploy probih4 pomoci Helm. Lze pouzit vychozi Helm Chart distribuovany s Auto De-
vOps, nebo pouzit vlastni. Ve vlastnim Helm Chartu, resp. v konkrétnich Kubernetes
zdrojich, 1ze pak ru¢né nakonfigurovat skalovani a dostupnost pro konkrétni aplikaci.

Ve vychozim nastaveni neni rolling-update nakonfigurovan.

Ze vsech systému které fesi CI a zaroven CD je GitLab se svym Auto DevOps nejdal. Je

ale velmi dogmaticky a nebude fungovat s zadnou odchylkou v infrastrukture.
Drobnéjsi funkce GitLabu podporujici CD:

« Moznost spoustét vybrané joby v pipeline pouze manualné. Jedno z moznych
pouziti je deploy aplikace z master vétve, kde vyvojar muaze ru¢né spustit job
pro deploy po dobéhnuti predchozich automatickych jobt. Bohuzel vSechny
automatické joby definované v nasledujicich stages se spousti bez ¢ekani na
manuélni job a to i tehdy, kdyZ maji definované zavislosti [58].

« Planované spusténi pipeline. Prestoze lze build spoustét programaticky z API
z libovolného cronu, je uzite¢né ze to ma GitLab pfimo implementované. Typické

pouziti je tzv. nightly build.

« Web terminals umoznuji pfipojit se do aplika¢niho kontejneru v Kubernetes
clusteru. Podobné jako u Auto DevOps je tato integrace dogmaticka a nekompa-
tibilni s klasickym pouzitim Kubernetes labels [59].

2.2.5 Open-source

GitLab je vyvijen jako otevieny software, v tom smyslu, Ze veskery kod je vefejné
Citelny. Nékteré casti jsou opravdu open-source i co se licence tyce: GitLab CE je pod
MIT licenci. Jiné ¢asti, naptiklad GitLab EE, jsou pod vlastni licenci. Licence dokonce

ani nedovoluje EE verzi provozovat bez zakoupené licence.
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Prispévky a navrhy na zmény koédu od lidi mimo GitLab Inc. jsou mozné, ale vesmés
ignorované. Jako prispévatel jsem hodné citil, Ze firma GitLab je Cisté remote a
nema zadné kancelafe a tym na jednom misté [60]. VétSina navrht na zménu -
od jednoradkovych oprav po drobnéjsi funkéni apravy — co jsem poslal ztstala bez
povsimnuti. To je tim spi§ mrzuté, kdyz razi cestu ,minimum konfigurace, radsi poslete

navrh na upravu kodu pro vsechny® [61].

U jednoho ukolu do kterého jsem se vic zapojil trvalo rok a pil zaclenit drobnou
zménu. Na tyto zmény &ekalo nékolik desitek firem. Sest vyvojarti poslalo nezavisle
na sobé navrhy na zménu. Zmeény byly vesmés trivialni, bez dopadu na ostatni ¢asti
kodu, byly otestované a dobfe zdokumentované. Po opakovaném urgovanim pres
oficialni kanal podpory se u ukolu vyjadril zaméstnanec GitLab. Bohuzel se pouze
zeptal, kdo ma tuto ¢ast kddu na starost a tim na dva mésice tikol opét usnul. Kdyz
se po dalsim urgovani pres podporu ukolu nékdo chopil, zadani vesmés nepochopil
a snazil se protlacit nepouzitelné feseni. Nechal si nastésti problém znovu vysvétlit
a feSeni prehodnotil. Nakonec byl cely problém vyfesen a zmény jsou zarazeny do
vydani 11.8, tedy skoro 2 roky po otevieni tkolu. Celé vlakno je vefejné na GitLab
Issue Trackeru [62]. Podobnou zkuSenost mam i z nékolika dalsich GitLab projekta,

véetné aktivné vyvijeného GitLab Helm Chart.

2.2.6 Rozsiritelnost

Primarni bod pro integraci s GitLabem jsou webhooky, které jsou vyvolané v reakci
na systémové nebo projektové udalosti [63]. Alternativou jsou tzv. pluginy, coZ jsou
spustitelné soubory na disku aplika¢niho serveru, které pfijimaji identicky vstup a
udalosti jako webhooky [64]. Obé varianty jsou pouhé informace pro externi aplikace

a neumoznuji nijak rozsifovat zabudované funkce nebo UI GitLabu.

2.2.7 Zalohovani

GitLab nabizi nastroj, ktery zalohuje vsechny komponenty: databazi, objektova ulozis-
té (prilohy, vysledky CI/CD, Docker Registry, Git LFS) a Git repozitafe. V. Omnibus
balicku bez externich komponent je tedy zalohovani snadné. Pti rozdéleni na mikro-
sluzby se zodpovédnost za zalohovani ¢astecné presouva: u databaze a objektového
ulozisté (napf. AWS S3) typicky na poskytovatele cloud feSeni.
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Zaloha kterou GitLab vytvari neni atomicka. Databaze se sice zalohuje v jedné
transakci, ale ostatni komponenty zadné snapshoty obecné nepodporuji. To lze
simulovat vypnutim aplikace a vytvofenim zaloh. Nicméné, diky tomu Ze GitLab
nejprve zalohuje databazi a potom ostatni data, nejpravdépodobnéji se stane to, ze ve
vysledném balicku budou nahrana i data na ktera nic neodkazuje. Nemuze se napft. stat,

Ze by komentar obsahoval neexistujici obrazek.

2.2.8 Zabezpeceni

Podle CVE Details mél GitLab nejvic kritické problémy - hodnocené podle podle
CVSS - zjisténé v poslednim roce (2018) [65]. To mizZe souviset s exponencialnim
rustem, ktery zazili diky #movingtogitlab a akvicizi konkurencni firmy GitHub
firmou Microsoft [66]. Neni zatim jasné, jestli dramaticky nartst poctu uzivatelt
prilakal bezpecnostni analytiky, nebo jestli bezpe¢nostni problémy jsou vysledkem

zrychleného vyvoje a zhorseni kvality produktu.

Sprava problému (issues) u projektti na GitLabu ma moznost vytvofit novy zaznam
v davérném rezimu. Takové problémy jsou pak viditelné pouze pro spravce repozitare.
To je vhodné pro responsible disclosure (zodpovédné zverejnéni) bezpecnostnich chyb.

GitLab toto uspésné pouziva i pro vlastni projekty.

GitLab zavadi v kontextu CI/CD novy pojem continuous security testing (kontinualni
bezpecnostni testovani) [67]. Na rozdil od testovani po zaclenéni zmén a nasazeni,
GitLab umoznuje kazdému vyvojari nasadit danou vétev verzovaciho systému do

vlastniho testovaciho prostfedi. To je znazornéno v diagramu 2.10.

2.2.9 Dostupnost

S GitLabem mam praktické zkuSenosti a provozuji ho pro pfiblizné 50 lidi. Zhruba
5 mésict jsem pouzival balicek Omnibus a s GitLab mikrosluzbami pracuji podobné

dlouho. Vyzkousel jsem si i migraci z Omnibus na mikrosluzby.

Obé varianty nasazeni byly pfi béZném pouzivani (tzn. ne pfi sprave) dobtfe dostupné.
Vétsina vypadku nastala pfi problematickych datech, které mély za nasledek extrémni
zpomaleni z pohledu uzivatele. Jeden uzivatel napriklad nahral 300 MiB dump databaze
a GitLab, resp. Gitaly, prestal pfikaz diff fungovat a na vSechny pozadavky po minuté
odpovidal chybou. Jeden projekt tak omezil vSechny ostatni projekty. GitLab by
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Fig. 2.7: Cyklus kontroly kvality aplikace GitLab s integrovanym DAST [67]. Vyvojar miiZe
vyhodnotit bezpecnostni problémy pred zaclenénim zmen do sdileného kodu.

mohl mit nastavené lepsi limity aby témto vypadkim predesel, idealné dynamicky
podle dostupnych zdrojt. Pfi nasazeni GitLabu pomoci mikrosluzeb jde tento problém

castecné obejit automatickym skalovanim.

2.2.9.1 GitLab omnibus

Omnibus distribuce GitLabu, tedy balicek ktery obsahuje vsechny komponenty, je pri-
marné pro snadné nasazeni a nepocita se s tim, Ze by bézel s vysokou dostupnosti (HA).
Umoznuji ale aktualizovat systém bez vypadku: doporuceny postup je aktualizovat ba-
licek, spustit databazové migrace a obnovit webovy frontend a konzumenty fronty [68].
Dusledné se snazi dodrzovat kompatibilitu napfi¢ verzemi a databazové migrace délaji
zpétné kompatibilni. V kazdém vydani nové verze jsou zmény rozepsané a pripadné
nekompatibility jsou znazornény v tzv. upgrade barometer.

V zakladnim nastaveni nelze GitLab Omnibus replikovat. Nékteré komponenty lze
ale vyclenit. Nezbytné jsou PostgreSQL a Redis. Jediné co pak zbyva a sdili se mezi

replikami jsou samotné git repozitare na souborovém ulozisti.
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Vyzkousel jsem, Ze GitLab Omnibus spravné funguje ve vic replikach, kdyz se vycleni
databaze a repozitare se sdili pfes NFS. Jedna se ale o nezdokumentované nasazeni a
nema oficialni podporu.

Pii nasazeni ve vic replikach lze docilit 100 % dostupnosti pfi aktualizaci na novéjsi

verzi.

2.2.10 GitLab microservices

Na diagramu 2.3 (strana 22) je znazornéna architektura GitLab mikrosluzeb. Mikrosluz-
by jsou obecné vhodné pro HA systémy:

[...] each microservice in microservice architectures is operationally inde-
pendent from others, and the only form of communication between ser-
vices is through their published interfaces. This is fundamental since this
allows one to change, fix or upgrade a microservice without compromi-
sing the system correctness, provided that the interfaces are preserved.
Dragoni et al. [69]

Klicové komponenty GitLabu mizZeme provozovat ve vic replikach a aktualizaci délat
pomoci rolling update, naprosto transparentné pro ostatni ¢asti systému. Nékteré kom-
ponenty jako jsou konzumenti fronty a manazer pfichozich emailt mizeme dokonce

aktualizovat s kratkym vypadkem, bez pozorovatelného dopadu pro uzivatele.

Sprava stavovych sluzeb je v distribuovaném systému nejkomplikované;jsi. GitLab jich
bohuzel pouziva celou fadu: rela¢ni databazi PostgreSQL, key-value storage Redis a
vlastni sluzby Gitaly pro spravu repozitait.. PostgreSQL s master-slave architekturou
lze provozovat s vysokou dostupnosti pouzitim hot standby instance [70]. Redis také
pouziva master-slave architekturu, ale dokaze si v pripadé vypadku sam zvolit v cluste-
ru novy master diky komponenté Redis Sentinel [71]. Tyto sluzby poskytovatelé clou-

du nabizi i se spravou, kde zodpovidaji za dostupnost a nékteré aktualizace.

Sluzba Gitaly je v oficialnim Helm chartu SPoF. Vystavuje gRPC API nad git repozitafi,
se kterym pracuje vétsina ostatnich komponent. Gitaly bézi v jedné replice a je zavislé
na stavovych datech na disku. Konzultoval jsem tento problém s oficialni podporou a je
mozné Gitaly provozovat nad NFS ve vice replikach. Jde o kompromis mezi dostupnosti
a rychlosti. Gitaly je z casti limitovano propustnosti disku a NFS nékteré operace

zpomali.
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V oficialni distribuci ma GitLab SPoF v Gitaly a pii aktualizaci této komponenty je
nedostupny. Pti pouziti mikrosluzeb s Gitaly nad NFS je GitLab bez vypadku dostupny
pro pouziti i pro spravu a dostupnost 1ze zvysovat pridanim dalsich replik.

2.2.11 Integrace

GitLab CI vyzaduje repozitafe na GitLab. Kromé celé fady variant importu z riznych
externich ulozist (vcetné GitHub, Bitbucket a desitky dalsich) 1ze také vytvorit
mirror libovolného repozitare. Lze tak de facto pouzit GitLab CI s jakymkoliv

repozitafem.

Integrace s externimi sluzbami ma GitLab suverénné nejlepsi ze vSech testovanych
systému. V zakladu je zabudovanych pres 30 sluzeb, od chatovacich sluzeb po spravy
ukolti a nékteré ovlivnuji i Ul Naptiklad External Wiki pfidava do panelu odkazt

novou polozku.

GitLab méa zabudovanou podporu pro nasazovani do Kubernetes. Autentizace je mozna
pouze pres token a nelze vyuzit napriklad certifikaty nebo externi autentizac¢ni sluzbu.
Po pocatecni instalaci komunikuje GitLab s Kubernetes pres balickovaci systém Helm.
Deploy do Kubernetes mize fungovat bez dalsi konfigurace diky Auto DevOps [56].
Dokonce v zakladu funguji i Review Apps [55].

2.2.12 Praktické nasazeni projekti
2.2.12.1 Projekt 1

Nastaveni pipeline pro staticky projekt neni viibec pfimocaré. Z webového rozhrani
jsem vytvofil projekt véetné repozitare, v lokalnim git repozitafi jsem nastavil pridéle-
ny remote a zdrojové kody jsem nahral na GitLab. Potom jsem ru¢né napsal konfiguraci
pipeline v souboru .gitlab-ci.yml. ProtozZe jsem GitLab runner nasadil s executorem
shell, nainstaloval jsem predem do sdileného prostfedi nezbytné zavislosti. Popis in-
stalace Ruby, Gem a balickt Jekyll a Bundler jsem popsal v pfiloze B. Konfigurace
GitLab pipeline obsahuje zna¢né mnozstvi klicovych slov, ale ma vynikajici webovou
dokumentaci. Uvital jsem také podporu schématu v IDE IntelliJ IDEA [72].

Pipeline jsem specifikoval dvoukrokovou. V prvnim kroku se generuji vystupy a
vysledky se archivuji jako tzv. artefakty. V kroku druhém se tyto artefakty stdhnou a

nahraji na webovy server. Diky tomuto rozdéleni 1ze na GitLabu deploy opakovat bez
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nutnosti znovu generovat vsechny artefakty. To umoziuje mj. velmi rychly rollback a

obecné presun mezi verzemi.

Implementoval jsem podporu pro GitLab review apps. Zmény z vétve deploy/prod
se automaticky nahravaji do produkéniho prostfedi. Ostatni vétve se nasadi pro
dynamicky vygenerovaného prostfedi a vyvojar je ma po kontrole moznost rucné

vypnout.

Pfi pouziti docker executoru je pipeline stejné jednoducha, ale odpada nutnost predem
nastavit prostfedi a neni nutné fesit kolize zavislosti napti¢ projekty. GitLab dokaze

artifacts ukladat z kontejneru stejné jako v shell executoru.
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2.2.12.2 Projekt 2

Pipeline pro dynamicky komplexni projekt je pfekvapivé podobna, jako u statického
projektu. Opét jsem vytvoril dvé hlavni stage: build a deploy. Hlavni rozdil je
v samotnych prikazech pro sestaveni, které jsem abstrahoval do Makefile. Protoze
vyuzivam shell executor, pfedinstaloval jsem PHP, balickovaci systém composer a

dalsi. To je bohuzel sprava kterou je potfeba délat mimo konfiguraci pipeline.

Review apps jsem navrhnul teoreticky, protoze bez kontejnert je implementace
zbytecné slozita. U rela¢ni databaze (ve smyslu RDBMS) je potfeba vytvorit novou
databazi, nakonfigurovat opravnéni pro nového uzivatele aby nemohl ovlivnit ostatni
(a hlavné produkéni) databaze, nakonfigurovat aplikaci aby pouzivala jiné databazové
udaje a spustit migrace. Dale je potfeba po ukonceni review app néjakym zptisobem
tuto databazi smazat. Velmi podobny postup je potieba opakovat pro key-value storage,
na které je aplikace také zavisla.

2.2.12.3 Projekt 3

Opét jsem pouzil uplné stejnou pipeline jako pro predchozi dva projekty. Pro sdileni
vystavéného docker obrazu jsem pouzil GitLab Container Registry, cozZ je vestavéna
sluzba. Registr je automaticky zalozeny pfi vytvoreni GitLab projektu. V build scriptu
jsem provedl autentizaci docker login. Heslo jsem hardcodoval rovnou do scriptu.
Alternativné mtze byt nastaveno ve webovém rozhrani GitLabu a pfedano do jobu jako
proménna prostfedi (env). To ma smysl hlavné pro vefejné projekty, kde nechceme
heslo zverejnovat; pak je ale nutné ohlidat, aby CI job nemohl kdokoliv skodlivée
upravit, spustit, a nechat si vypsat heslo do logu.

Pro build aplikace se pouziva hostitelsky docker démon. Celou fadu vyhod a nevyhod

a alternativni feSeni jsem rozepsal v sekci o Dockeru 2.2.3.

Pro spusténi aplikace na webovém serveru se nejprve nahraje soubor pro konfiguraci
Docker Swarm stacku. Na webovém serveru se pak spusti prihlaseni do registru a

prikazem docker stack deploy se spusti a pfipadné aktualizuje aplikace.

U tohoto ukazkového projektu si pouzitim docker executoru moc nepomuzeme.
Docker jako zavislost musi byt na hostitelském serveru predinstalovany a pro zbytek

se pouzivaji kontejnery.
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2.3 Jenkins

Jenkins byl dfiv znamy jako Hudson a pfejmenoval se po neshodé s Oracle [73]. Oba
projekty pak néjakou dobu byly udrzovany soubézné. Oracle svij systém Hudson ofi-
cialné nikdy nepfrestal vyvijet, ale posledni vydani je ze zacatku roku 2016. V nasle-
dujicim textu se budu vénovat pouze Jenkins, ktery je dodnes aktivné udrzovan a ma

velkou komunitu.

Hlavni vysadou Jenkins oproti ostatnim CI/CD systémim je rozsifitelnost pomoci

plugint.

Architektura Jenkins je master+agents [74]. Stavova master instance poskytuje API
a webové GUI a koordinuje praci jednotlivych bezstavovych agentt (workert). Je
zajimavé, Ze Jenkins nevyuziva tradi¢ni rela¢ni databazi, ale persistuje data pfimo na
disk v formatu XML.

2.3.1 Instalace a konfigurace

Instalace Jenkins z oficialniho bali¢ku je pfimocara. Nejprve jsem zaregistroval Jenkins
APT repozitaf pkg. jenkins. io a aplikaci nainstaloval. Jenkins ale odmital nastartovat,
protoze mu chybél Java runtime. Oc¢ekaval bych, ze aplika¢ni balicek bude mit nezbytné
zavislosti minimalné v suggested packages. Jenkins v aktualni verzi podporuje pouze
Java 8 [75]. To je LTS verze z biezna 2014, ktera ma komer¢ni podporu pouze do ledna
2019 [76].

Pfi prvnim zobrazeni webového rozhrani se provadi konfigurace a volitelna instalace
roz$ifeni. Na rozdil od napi. GitLabu nebo Wordpressu vyzaduje Jenkins vychozi
administratorské heslo, které vygeneroval na disk.

V roce 2018 prisel Jenkins s moznosti nahradit ru¢ni klikani konfigurace ve webovém
rozhrani kédem (CasC) [77]. Néktera klicova nastaveni, konkrétné tfeba sprava
roz$ifeni, je zatim nestabilni. Dale je nahlasena cela fada nekompatibilit s riznymi

roz$ifenimi jenkins-casc-compat.

Kazdy projekt je na Jenkins nutné zalozit a nakonfigurovat ru¢né. Néktera rozsifeni
tento problém fesi, naptiklad GitHub Branch Source Plugin [78] sleduje vSechny re-

pozitafe vybranych GitLab uzivatelti a pokud v nich najde Jenkinsfile, zalozi pro
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pipeline {
agent none
stages {
stage('Jekyll Build') {
agent {
docker 'composer:1.8'
}
steps {
checkout scm
sh 'make build'
}
}
stage('Deploy') {
agent {
docker 'ditemikuthesisdemo/deploy:1.0'
}
steps {
sh 'make deploy'
}
}
}
}

Fig. 2.8: Ukazka definice deklarativni pipeline v Jenkinsfile. Pro spravu zavislosti
se vyuzivaji se predpripravané Docker obrazy. V prvnim kroku se pouziva oficialni
univerzalni obraz, v kroku s nasazenim je obraz vytvoreny pro tento projekt.

repozitaf novy projekt na Jenkins. Pavodné byly Jenkins projekty konfigurovatelné je-
nom z webového rozhrani a APIL. V roce 2014 byla publikovan Pipeline Plugin, ktery
umoznuje popsat konfiguraci projektu skriptem. Na to v roce 2016 navazalo rozsire-
ni Pipeline Model Definition Plugin, které pfinasi podporu pro deklarativni popis
pipeline, kde Jenkins fikdme co se ma stat, ale ne nutné jak. Deklarativni pipeline je
doporuceny zpusob nastaveni Jenkins projektt [79].

Problém Jenkins je uzivatelské rozhrani. Ve vychozim stavu ma UI celou fadu velmi
problematickych ¢asti: nékolika-uroviiové menu, které vyzaduje pfesny pohyb mysi;
nesjednocené symboly, navic ¢asto nekonvencni (naptiklad modra koule u uspésného
jobu misto klasické zelené); konfigurace a vSechny formulafe jsou slozité a bézné
obsahuji 100+ vstupd. Rozsifeni Blue Ocean nabizi alternativni Ul pro zobrazeni
prubéhu a vysledkt builda [80]. Pokud uzivatelé konfiguruji projekty vyhradné pies
Jenkinsfile, nemusi do ptivodniho rozhrani viibec pfistupovat. Osobné mi rozhrani

prislo hezké, ale oproti konkurené¢nim CI/CD pomalé.
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2.3.2 Rozsiritelnost

Jenkins ma v oficialnim registru pfes 1 500 rozsifeni. Pouzivanych je jich ale jenom
zlomek; jak ukazuji na grafu 2.14 casto instalovanych rozsifeni je jenom kolem 200.
Velmi prekvapivé bylo zjisténi, zZe rozsifeni jsou Casto aktualizovana. Z grafu 2.9b lze

vidét, ze pres 600 rozsifeni mélo vydani v poslednim roce.

Celkové pusobi Jenkins velmi roztfisténé. Néktera rozsifeni maji dokumentaci na
Jenkins Wiki, jiné na portalu Jenkins Plugins a zbytek na vlastnich dedikovanych
strankach nebo na GitHubu. Cast plugint m4 néjaky obsah na viech téchto mistech
a dohledat konkrétni informace byva obtizné. Velky problém je poznat, jaka rozsifeni
nainstalovat. Pipelines jsou pro moderni pouziti Jenkins nezbytné, ale administrator
to musi sam vy¢ist z blog a odkoukat od ostatnich. Je na trhu prostor pro svéhlavou

distribuci Jenkins, ktera by obsahovala best-practice rozsifeni a konfiguraci.

Jenkins umoziuje upravit prakticky cokoliv. Na rozdil od GitLabu, kde vyvojar mize
konfigurovat pipeline a spoustét libovolné procesy, na Jenkins lze upravit samotné
rozhrani. Slo by napiiklad rozsitit Jenkins o stranku s prehledem nasazenych prostteds,
podobné jako ma GitLab své Environments. Je pak ale na zvazeni, jestli neni praktictéjsi

podobné velké upravy vyclenit do samostatné webové aplikace.

Kromé toho existuji rozsifeni, které umoznuji spoustét skripty v ramci jobti. Napriklad
Pipeline: Groovy nacte zdrojovy koéd umoznuje ho v jobu spustit. To byva uzite¢né
pro vyclenéni spole¢né funkcionality napfi¢ nékolika projekty a pro zprehlednéni

pipeline.

2.3.3 Zabezpeceni

Stejnym zptisobem kterym Jenkins deleguje funkcionalitu na pluginy, pfenasi zodpo-
védnost i za bezpecnost. Jadro Jenkins mélo za rok 2018 nahlaseno 53 CVE, rozsifeni
pro Jenkins skoro 100 [81]. Cim vic rozsiieni je do Jenkins nainstalovano, tim vétsi je
plocha pro potencialni ato¢niky. Izolace klienttr o néco horsi nez u GitLabu. Piesto-
ze oba systémy podporuji rizné urovné izolace samotnych jobd, nastaveni prav pro
webovou administraci Jenkins je velmi slozité a nepfehledné. Tak jako vSechno ostatni
deleguje Jenkins i ACL na rozsifeni. Zakladni rozsifeni Matrix-based security umoznu-
je nastavit kazdému uzivateli nebo skupiné prava k néjaké akci. Jenom u zdroje job je

ale 9 opravnéni a neni dobfe zdokumentované, co pfesné umoznuji.
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Podil rozsifeni dosahujici daného poctu instalaci

(a) Rozdéleni poctu instalaci. Oriznutych 80 % je klesajici dlouhy ocas. Pouze zhruba 80 rozsireni
ma vic instalaci nez 100000. To jsou pluginy, které se nabizi administratoram pri prvni
konfiguraci Jenkins. Necelych 200 rozsiteni ma vic nez 10 000 instalaci. Pres 60 % publikovanych
rozsireni ma méné nez 1 000 instalaci.

2020

2018

2016

2014

Datum posledni aktualizace

2012

2010
20.00% 40.00% 60.00% 80.00%

Podil rozsifeni aktualizovanych od daného data

(b) Rozdeleni podle posledni aktualizace. Skoro 30 % byla aktualizovana v poslednim piil roce. 40 %
rozsireni mélo alespori jednu aktualizaci za posledni rok.

Fig. 2.9: Zdroj: data vytazena z https://plugins.jenkins.io/, agregace a vizualizace
vlastni. Data jsou dostupna na priloZzeném mediu v appendix/jenkins-plugin-*.csv.
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Neékteré integrace, naptiklad GitHub, podle dokumentace umoznuji dynamicky pfifa-
zovat prava podle uzivatelt pfifazenych k danému repozitafi. Tuto funkci se mi ale

nepodafilo zprovoznit; bud byl projekt uplné verfejny, nebo uplné nedostupny.

Izolace v ramci samotnych agentti/workert mize byt perfektni. Je dokonce i mozné

dynamicky reagovat na vyuziti a zapinat a vypinat agenty v cloudu. Néktera rozsifeni

nebo GCP Cloud Build.
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Fig. 2.10: Rozlozeni Jenkins CVE a prirazené skore podle CVSS. Vétsina nahlasenych
bezpecnostnich chyb bylo XSS a unik informaci. Nejvaznéjsi problém v jadru v roce
2018 byla moznost neomezeného spousténi procesti na masteru, které mohl vyuzit kazdy
uzivatel s pravem pridat novy agent [81].

2.3.4 Dostupnost

Tim Ze Jenkins je vyhradné ke spousténi jobli, dostupnost nefesi. Myslenka je takova,
ze Jenkins periodicky skenuje ruzné repozitife a pii detekci zmény zacne novy
job. V pripadé vypadku se pouze job zpozdi. Na rozdil od GitLabu neposkytuje
dalsi vyvojarim dalsi funkce jako je repozitar verzovaciho systému, sprava ukola a
podobné. Piesto je vypadek Jenkins problematicky i pfi kazdodennim uzivani: projekty
nemuzou vyuzivat spousténi jobti z APl a vyvojafi nemtizou zobrazovat logy a vyuzivat

artifacts.

Pii instalaci ale i pfi aktualizaci rozsifeni vyzaduje Jenkins restart. Néktera rozsifeni
lze nainstalovat i bez restartu, ale pro upgrade je vyzadovan [83]. Nabizi moznost

restartovat po dokonceni vsech pravé bézicich jobt, nebo manualni restart. V. mém
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testovacim prostredi trva restart pres 30 vtefin. Stejné tak je nutny restart pfi upgrade

celého jadra.

Jenkins je stavova aplikace persistujici na disk. Neni mozné spustit vic replik a sdilet
ulozisté napiiklad pres NFS, protoze Jenkins drzi cast informaci jenom v paméti.
Nejlepsi dostupnosti 1ze dosahnout pouzitim failoveru (cold standby). Je nutné zajistit,
aby aktivni proces byl nejprve ukoncen a persistoval vsechny stavy na disk a az
poté je mozné zapnout standby instanci [84]. Ve vysledku tedy ¢ekame na vypnuti
a zapnuti celé aplikace a doba vypadku je stejné dlouha jako bez pouziti failoveru, ale
infrastruktura pak neni zavisla na dostupnosti jednoho datacentra. Stoji za povsimnuti,
ze tuto formu failoveru ziskame bez prace pfi pouziti libovolného orchestratoru

kontejnert (Docker Swarm, Kubernetes, OpenShift, ...).

Pokud se Jenkins restartuje, bézici joby se ztrati. V administraci a v API je moznost
safe restart, ktera pozastavi frontu jobd, necha uz bézici joby dobéhnout a poté systém

restartuje.

JelikozZ Jenkins nevyuziva databazi a vSechna data persistuje na disk, je dostacuji pravi-

delné vytvaret snapshot souborového systému (typicky dat v /var/1ib/jenkins).

2.3.5 Integrace

Jenkins lze pouzivat s libovolnym externim repozitatem (GitHub/GitLab/Bitbucket/...)
a pomoci vhodného rozsifeni lze na danou sluzbu i posilat oznadmeni o stavu.
Jako jediny z porovnavanych systémt dokonce podporuje i jiné verzovaci systémy
(Mercurial, SVN, ...) a dokonce je mozné vytvorit pipeline ktera neni na zadny repozitar

vazana.

Nasazeni na cilové servery je mimo kompetenci Jenkins. Existuji rozsifeni, ktera
pridavaji Groovy funkce pouzitelné v Jenkins Pipeline, ale v porovnani s GitLab Jenkins

nijak CD nepodporuje (v tom smyslu, Ze pokryva pouze CI).

2.3.6 Praktické nasazeni projekti

2.3.6.1 Projekt 1

Pro staticky projekt jsem pripravil pipeline vyuzivajici Docker. Kompilace Jekyll zdrojt

potfebuje hodné zavislosti a je nepraktické je instalovat pfimo na hostitelské servery.
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To jsem otestoval v sekci o GitLab 2.2.12.1. V Jenkins jsem ruc¢né zalozil novou Pipeline
a v nastaveni jsem vybral moznost Pipeline Script from SCM - to umoznuje verzovat
Jenkinsfile pfimo v projektu. Alternativa je ru¢né psat pipeline pfimo ve webové
administraci Jenkins, coz odporuje Infrastructure as Code. Dale jsem musel ru¢né zadat
cestu k repozitafi. Narazil jsem na chybu v Jenkins, ktera znemozinuje v Pipeline
klonovat lokalni Git repozitafe. Tento problém jsem obesel uvedenim vzdaleného

repozitare na GitLabu.

Samotna deklarativni pipeline neni slozita. Uvedl jsem docker obraz, ve kterém se ma
kompilace provést. Dale jsem rozdélil praci na dvé stages: build a deploy. Stejné jako
GitLab umi Jenkins opakovat jednu stage bez nutnosti spoustét znovu celou pipeline,
coz se hodi pro pfechodné chyby, pro deploy, rollback a podobné. V samotnych stages
se pak spousti predpripravené scripty, které vyuzivam pro vSechna testovana CI/CD

prostiedi.

2.3.6.2 Projekt 2

Pro toto nasazeni jsem rozdélil Jenkins Pipeline na samostatné kontejnery: ke kazdé
stage je prifazen odliSny Docker Agent, ktery pouziva pfesné dany image. Tim
jsou zamknuty externi zavislosti, jednotlivé projekty se navzajem neovliviuji a
neni potfeba zadné knihovny a podpurny software predinstalovavat na testovaci

Server.

Pfi pouziti vlastnich Docker obrazii pro build je vhodné, aby se vystavovaly v CI.
V pripadé sdileni daného obrazu mezi vice projekty maze byt uplné vyclenén do

samostatné pipeline.

2.3.6.3 Projekt 3

Pfi nasazovani kontejnerizovaného projektu jsem vyuzil DinD (vizte sekci 1.0.5).
Narazil jsem na bezpec¢nostni opatfeni, kvili kterému se kontejnery spousti se stejnym
UID jako samotny Jenkins. To je na jednu stranu dobré, protoze root muze z kontejneru
uniknout snadnéji nez neprivilegovany uzivatel, na druhou stranu to ¢ast kontejnert
rozbiji, protoze ve svém /etc/passwd nemaji zaznam pro dynamicky piidélené UID.
Uzivatelim ale nic nebrani v Jenkinsfile definovat pro Agenta args '-u root:sudo’,
¢imz tuto ochranu obejdou.
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2.4 Concourse

Concourse je minimalistické CI. Zjednodusené feceno obsahuje pouze tfi zakladni
koncepty: pipeline (projekt), job a pfihlaseni.

2.4.1 Architektura Concourse, moznosti konfigurace

Concourse vyuziva — podobné jako Jenkins a GitLab — architekturu kontrolert (které
nazyvaji web node) a pracovnich uzlt (worker node). Na rozdil od ostatnich systému ale
ma vSechny ¢asti bezstavové. Data se persistuji do externi PostgreSQL databaze. Diky
tomu lze fidici rovinu libovolné skalovat a pfi provozu ve vic replikdch ma vybornou

dostupnost.

> Load Balancer

b

Web Node Web Node
(ATC + TSA) (ATC + TSA)

Uzivatel

T\
Worker

Node

Postgres

Fig. 2.11: Architektura Concourse je jednoducha, prehledna a zarover nabizi vysokou
dostupnost. Cervené zvyraznéna PostgreSQL databdze je SPoF, ale diky dekompozici lze
pomoci rolling update aktualizovat kontrolni rovinu bez vypadku.
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resource_types:
- name: rsync-resource
type: docker-image
source:
repository: mrsixw/concourse-rsync-resource
tag: latest
resources:
- name: repo
type: git
source:
uri: "git@10.0.0.10:root/project-2.git"
branch: master

- name: webhost
type: rsync-resource
source:
server: 10.0.0.50
base dir: "/srv/p2"
user: www-data
disable version path: true

jobs:
- name: build
public: true
plan:
- get: repo
trigger: true
- task: hello-world
file: repo/concourse-task-build.yml
- put: webhost
params:
sync_dir:

platform: linux
image resource:
type: docker-image

source:
repository: composer
tag: 1.8
inputs:
- name: repo
outputs:

- name: vendor
run:
path: composer install

Fig. 2.12: Ukazka definice pipeline v Concourse. Prvni soubor je nutné rucné nahravat
na server. Druhy soubor je definice konkrétniho tasku a lze ho verzovat v aplikacnim

repozitari.
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Nasazeni Concourse je skvéle zdokumentované a pruvodni texty dokonce popisuji oce-
kavané vyuziti procesoru a paméti pro jednotlivé komponenty. Podobné jako u dalsich
distribuovanych systému je potieba pied spusténim jednotlivych komponent vygene-
rovat celou fadu kli¢d. Na podepisovani uzivatelskych session a interni komunikaci,
identifikator pro SSH server a pro kazdy worker node jeden kli¢ k registraci ke kontro-

leru. Dalsi nastaveni je volitelné concourse-cluster.

Pro rychlé otestovani funkénosti a drobné projekty nabizi Concourse zjednodusenou
variantu spusténi. Jednim prikazem (concourse quickstart) se spusti kontroler a

worker a automaticky se pro né vygeneruji a zaregistruji potfebné klice.

Concourse nefesi balancovani Web instanci. Je mozné — a dokonce doporucené — mit
vic nez jednu repliku kontroleru, ale je na administratorovi aby pfichozi pozadavky
néjakym zpusobem sméroval, Concourse pouze na kazdé Web instanci vystavuje
HTTP concourse-cluster. V Kubernetes, OpenShift nebo podobném orchestratoru
muzeme primo vyuzit vestavéné sluzby, pro jiné systémy se ale nasazeni Concourse

komplikuje pfidanim dalsiho software pro load balancing.

Worker instance musi byt spusténé pod root uzivatelem. Podle firmy DigitalOcean
je to proto, ze worker potfebuje spravovat kontejnery concourse-do. To muze
v zakladnim nastaveni Dockeru ale libovolny linuxovy uzivatel v docker skupiné [85].
I s pristupem k Dockeru ale Concourse worker odmital nastartovat a stale vyzadoval

root uzivatele.

2.4.2 Rozsiritelnost

Oproti Jenkins, kde se instaluji pluginy, pfistupuje Concourse k rozsifitelnosti obrace-
né. Poskytuje nékolik zakladnich zdroju (pipeline, job) a API. UzZivatelé miZou v ramci
spusténych kontejnert volat cokoliv potfebuji. Alternativni rozhrania podobné je moz-

né implementovat jako externi aplikaci. Concourse se snazi délat jednu véc a délat ji

dobfte.

Concourse lze ¢aste¢né rozsifit pres koncept resources (zdroje). Ty se balickuji jako
kontejnery a jediny pozadavek na né je, Ze musi obsahovat programy check, in a out
v cesté /opt/resource [86]. Podle konfigurace konkrétni pipeline se pak periodicky
vola check, ktery ma na za tukol vratit seznam vsSech novych verzi. Volani in a
out mé za ukol dostat néjaké informace do Concourse pipeline, resp. je nahrat
z pipeline ven. Piiklad zdroje maze byt RSS, kde lze periodicky sledovat feed néjaké
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zavislosti a pfi vydani nové verze automaticky spustit pipeline. Jiny pfiklad je zdroj
git, ktery miZe nejenom reagovat na nové verze, ale i udélat néjaké zmény v repozitari.
Resource se miize napojit na libovolné API a existuji stovky opensource integraci na
vSechno od monitorovacich nastroji po CD systémy jako je Kubernetes/Helm a rada

dalsich [87].

Protoze nékteré check operace muzou byt drahé a pripadné pomalé, prisel Concourse
s moznosti definovat pro zdroje také token, kterym lze programové vynutit okamzité
spusténi check z APL To je néco co by pouzivala organizace pracujici aktivné na
nékolika malo z hodné repozitarta, kde je zadouci spustit pipeline do par vtefin od

zmény, ale neni praktické s takovou periodou kontrolovat desitky repozitaru.

2.4.3 Integrace

Diky vysoké abstrakci v porovnani s ostatnimi CI systémy nemusi Concourse zadné
integrace fesit. To je vhodné pro spravce, ktefi maji min prace. Pro hodné systému
existuje néjaka open source knihovna, ktera pridava integraci pomoci Concourse
resource. Na rozdil od Jenkins ale neexistuje jednotny portal, na kterém by byly
vSechna rozsifeni zvefejnéna. Na GitHubu existuji stovky rozsiteni, ale drtiva vétsina je
nepouzivana a neznama (ma malé desitky hvézd; oblibené a casto pouzivané projekty

maji stovky hvézd, naptiklad Concourse samotny jich ma pres 3,5 tisice) [87].

S tim kolik prace je néjaké funkcéni Concourse rozsifeni najit a ovérit, je casto
jednodussi naskriptovat integraci v ramci pipeline. Integrace CI do jinych systémii by

méla byt co nejjednodussi a Concourse se svoji obecnosti v tomto ohledu strada.

Vyhoda Concourse zdroji oproti vlastnim skriptim je dekompozice. V ramci jedné
organize je rozumné vyclenit integrace pouzivané ve vic projektech a pak je pouzivat.

Nejen v tomto ohledu je Concourse nastroj vhodny pro velké korporace.

2.4.4 Zabezpeceni

Concourse ma koncept tymi a prihlaseni. V ramci jednoho tymu jsou ale vsichni uziva-
telé opravnéni k cemukoliv. V ramci komunity je to znamy a nevyfeSeny problém [88].
V roce 2018 vzniklo RFC které specifikuje podporu pro RBAC, ale implementace zatim
nevznikla. Klasické feseni které se nyni pouziva je nasazeni samostatnych Concourse

clusterti pro kazdy tym a pridéleni pfistupu jenom administratorim.
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Ve vetejné databazi CVE nema Concourse moc zaznam [89]. Zadné nejsou kompletné
zafazené a otagované a cast z nich nema dopocitané ani CVSS. Ani pfi hledani

v repozitafi jsem nenasel zadné dulezité nahlasené bezpecnostni problémy.

2.4.5 Dostupnost

Dostupnost Concourse za bézného provozu je perfektni. Diky oddélenému externimu
ulozisti a bezstavové kontrolni plose 1ze Concourse provozovat ve vysoké dostupnosti
a témér libovolné skalovat. Idealni by bylo misto PostgreSQL pouzivat néjakou distri-
buovanou HA databazi. V soucasném navrhu je databaze SPoF a nelze ji jednoduse

ni¢im nahradit.

Diky tomu, ze Concourse ma veskery stav v Postgre, staci zalohovat databazi. To lze

délat atomicky a casto [90].

Concourse lze upgradovat na novéjsi verze bez vypadku pomoci rolling update

kontrolni roviny.

2.4.6 Praktické nasazeni projekti

Navzdory skvélé dokumentaci pro nasazeni Concourse clusteru bylo pro mé vytvareni
pipeline a jejich sprava utrpeni. Na rozdil od ostatnich CI neni kanonicka verze pipeline
v repozitafi, ale v Concourse. To souvisi s tim, Ze concourse je hodné abstraktni a
nesoustfedi se jenom na stavbu aplikaci. Existuji zdroje [91] které umoznuji pipeline
editovat, ale pouziti by realné znamenalo vytvofit jednu pipeline ktera by byla
,napevno“ nastavena v concourse a stahovala aktualni stav repozitate, upravila by jinou
pipeline podle specifikace a nasledné danou pipeline spustila. Vysledek je zbyte¢né
komplikovany a pomaly.

Pipeline se tak zakladaji a upravuji z konzole, ne tipravou konfigurace v repozitafi a

pushnuti, takZe systém nenuti vyvojare specifikaci pipeline verzovat.

Pro mé nejvic zmatena cast Concourse je koncept task. Tasky umoznuji spustit cast
pipeline ze stazeného resource (coz muze byt repozitaf, ale i cokoliv jiného). Lze
tak drobnou ¢ast pipeline editovat jenom s pfistupem k repozitafi, ale v tasku nelze
nastavit definici resources, jejich stazeni ani jejich nahrani. Tasky maji vstup a vystup,

ale jejich integrace do pipeline se fesi mimo.
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Po praktické zkusenosti s nasazenim vsech tfi projektd mi toto feSeni prijde min
vhodné, nez mit kompletni definici pipeline v jednom souboru spravovaném pres

konzoli.

2.4.6.1 Projekt1

Pfi nasazeni projektu jsem se potykal s ndhodnymi problémy, které ostatni CI systémy
nemély. Jedna z chyb byla napfiklad krypticka zprava volume graph is disabled.
To je znama chyba uz z roku 2016 a je o tom, ze v dokumentaci je uveden kli¢
image ale Concourse ocekava image resource [92]. Banalita, ale pii kombinaci se
$patnou zastaralou dokumentaci a malou komunitou je to zdlouhavy problém k feseni.
Dalsi problém ktery jsme pfi implementaci mél bylo stahovani Docker kontejnert
z vefejného repozitare. Pfestoze jsem nejnovéjsi Concourse spustil na ¢isté VM presné
podle dokumentace, bylo pravdépodobné nastaveno Spatné DNS. Po rucni editaci
nameserveru jsem skoncil na dalsi tézko rozlustitelné chybé unknown handle: wuid.
Na to nepomohlo ani smazat celou pipeline a vytvofit ji znovu. Rozhodl jsem se smazat
celou databazi a zacit znovu. Pro testovani je to bezproblémové feseni, ale Concourse
mé timto odpudil a v produkénim prostfedi mu nedavéruji. Jesté na dalsi problém
jsem narazil po restartu, kde se néjakym zahadnym zptsobem poskodil stazeny Docker

obraz a Concourse koncil chybou, ale nestahnul obraz znovu.

Pro kompilaci projektu a nahrani vysledkti na web server jsem vyuzil dva zdroje.
Prvniho zabudovany zdroj git sleduje repozitaf projekty a pii detekci zmény spusti
zbytek pipeline. Nasledné se v jobu repozitaf naklonuje a v ramci tasku se spusti
kompilace. Vysledné vystavéné soubory se pak posilaji do zdroje rsync-resource,
ktery je definovany externim Docker obrazem. Pfijata data nahraje pfes rsync na

SEerver.

V ukazkovych definicich jsem védomé zapsal soukromé klice pfimo v holém citelném
textu. Concourse podporuje rizné systémy pro piedavani tajemstvi a popisuji je
v sekci 2.4.4. Nasazeni téchto produkti a jejich pouziti bylo ale mimo rozsah této

prace.
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2.4.6.2 Projekt 2

Ukazkovy projekt 2 jsem bez obtizi a rychle nasadil. Pro testy vyzadujici databazi bych
vyuzil integraci s Docker Compose [93], diky které lze v jednom jobu spustit nékolik

navzajem sitové provazanych kontejnera.

2.4.6.3 Projekt 3

Pro kontejnery ma Concourse specialni typ zdroje, ktery pro uzivatele kompletné
abstrahuje interni implementaci DinD. Na rozdil od predchozich dvou ukazek, které
v pipeline nacitaly soubor z repozitare definujici kroky pro kompilaci, pro kontejnery
toto neni potfeba. VSechny verze a kroky kompilace jsou uvedeny v Dockerfile. Na
rozdil od ostatnich CI (GitLab, Jenkins) je v Concourse kompilace Docker kontejnerti
dokonce jednodussi, nez ostatni typy operaci.
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2.5 Drone

Drone je minimalistické CI postavené na kontejnerech. Je to svym zpiisobem jenom
Docker orchestrator, ktery ma navic drobné webové rozhrani. V Ul lze délat pouze
dva ukony: ¢ist vystup jobu a zapinat/vypinat sledovani repozitart. Kromé toho je
cely web implementovany jako SPA. To ma sice pozitivni vliv na rychlost pfepinani
stranek, ale pii testovani obcas aplikace nereagovala a nékolikrat se zasekla uplné.
Dokonce ve webové administraci neni ani seznam agentu, joby ¢ekajici na zpracovani
a podobné.

Neékteré dulezité funkce skryva Drone za placenou licenci. Nejde ani o korporatni
podporu, ale o nezbytné vlastnosti bez ktery lze CI tézko provozovat. Mezi né patii:
dynamicky runner, ktery by umozioval vyuzivat cluster nebo externi sluzby (napfiklad
AWS CodeBuild) podle vytizeni; sdileni tajemstvi napfi¢ organizaci a obecné podpora

pro externi spravce tajemstvi; sablony pro pipeline.

2.5.1 Architektura Drone, moznosti konfigurace

Dokumentace Drone je dostatecné obsahla, ale neni vycerpavajici a odkazy jsou
navic netypicky pojmenované. Instalace je rozdélena podle externiho spravce ulozist,
tradicné byva odlisna dokumentace pro zptsoby instalace (bare metal, kontejnery;, ...).
Neni mozné v jedné Drone instanci vyuzivat zaroven napiiklad GitLab a Bitbucket,
podporovano je pouze jedno ulozisté. Dokumentacni stranka o instalaci na Kubernetes
je dokonce uplné spatné. Doporucuje spoustét Drone server jako Pod (mélo by jit
o Deployment, nebo Helm chart) a agenti dokonce naprosto chybi. Dalsi problém
dokumentace je, Ze pouziva ve vSech ukazkach Docker obrazy bez tagu. To je Spatné,
protoze vychozi tag latest se mze kdykoliv zménit na nekompatibilni verzi. Vzdy je

lepsi explicitné uvést tag.

Stejné jako ostatni CI se Drone sklada z jednoho masteru a agenti. Master persistuje
data do sqlite databaze, ale néktera data o fronté pozadavkt udrzuje pouze v pamé-

ti [94]. Nemé zadné externi zavislosti.
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2.5. Drone

kind: pipeline
name: default

steps:
- name: build
image: composer:1.8
volumes:
- name: vendor
path: "/drone/src/vendor"
commands:
- make build

- name: deploy

image: eeacms/rsync:1.2
environment:

SSH KEY:

from secret: deploy-ssh-key

volumes:
- name: vendor

path: "/drone/src/vendor"
commands:
- mkdir -p "/root/.ssh"
- echo "$SSH KEY" | base64 -d > "/root/.ssh/id rsa"
- chmod go-rwx "/root/.ssh/id rsa"
- apk add --no-cache bash make
- ssh www-data@webserver-plain whoami
- make deploy

volumes:
- name: vendor
temp: {}

kind: secret

# cat src/cookbooks/ssh-ring/files/id rsa | base64 | xargs drone encrypt root/project-1
data:
deploy-ssh-key: 1psu@UpA...zkrdaceno

Fig. 2.13: Ukazka definice pipeline v . drone. yml. Opét jsou definovany dva linearni kroky:
kompilace a nasazeni. Oproti jinym CI se zde artefakty predavaji explicitné definovanym
volume. V druhém dokumentu je definovan privatni klic, ktery by se v idealnim pripadé
mél nacitat z externiho ulozisteé, napriklad HashiCorp Vault.

2.5.2 Rozsiritelnost

Drone rozlisuje dva koncepty. Prvni jsou pipeline plugins, coz jsou obycejné kontejnery

spusténé v pipeline. Jediny rozdil je drobné syntaktické zjednoduseni, které umoznuje
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v konfiguraci pipeline psat misto environment [PLUGIN_KEY]=x jenom settings.key=Xx.
Kdyby Drone tuto funkci nemél, byla by tvorba plugina transparentnéjsi a pristupné;jsi

i tém nejméné zkusenym uzivatelam.

Druhy koncept rozsifeni — dostupny pouze v placené Enterprise verzi — upravuje né-
jakym zptsobem definici pipeline. Jediné zdokumentované rozsifeni je zatim Jsonnet,

které umoziuje pouzivat stejnojmenny Sablonovaci jazyk misto YAML [95].

2.5.3 Zabezpeceni

Diky kontejnerové architekture ma Drone zakladni izolaci i v ramci jednoho agenta.
Lepsi izolace 1ze dosahnout v placené verzi, ktera nabizi dynamické agenty, které

muzou spoustét VM nebo néjakym zptasobem vyuzivat cloud.

Vynikajici vlastnost kterou ostatni v zakladu CI nenabizeji je moznost zaSifrovat
tajemstvi a umistit ho do vefejné citelné pipeline. Vyuziva se k tomu asymetrické
sifrovani, pfi kterém CI nikdy nezvefejniuje svij privatni klic. D4l je podporovan
mj. HashiCorp Vault a AWS Secrets Manager.

Pfi napojeni na GitHub je vyzadovano moc prav, vcetné cteni a zapisu do vsech
soukromych repozitara. Je na to oteviené issue od zacatku roku 2018, ale Drone je

zatim bez opravy [96].

Nenasel jsem zadna Drone CVE, ani jsem nenasel zddné zdokumentované bezpec¢nostni
problémy ve vefejném seznamu chyb a tkoli celé Drone organizace (at oteviené, nebo

vyfesené).

2.5.4 Dostupnost

Podobné jako ostatni CI ma Drone jeden stavovy master, ktery neni mozné load
balancovat. Jeden z autort prohlasil, ze na stabilnim cloudu ma Drone dostupnost

99,999 % [94]. Neni ale mozné, aby zahrnoval i aktualizace. Kromé toho s nastupem

voeer

Stejné jako Concourse persistuje i Drone data do databaze (rozdil je v tom, Ze
Concourse ma master nestavovy). Staci tak zalohovat standardnimi prostfedky které
podporuje vybrany RDBMS. Podporované systémy jsou MySQL a Postgres [97].
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Dale je nutné zalohovat objektové ulozisté, které mize byt volitelné pouzivano pro

ukladani vystupu pipeline.

Drone neni dostate¢né aktivné vyvijeny projekt a ma teprve verzi 1.0. Roky existoval ve
verzich 0.x a vznikl zatim nekompletni oficialni nastroj na migraci databaze z ptivodni
verze 0.8 na aktualni 1.0 [98]. Vzhledem k tomu, Ze Drone vyvojafi kromé tohoto
vydani databazové schéma neupravuji, je mozné rychle aktualizovat na minor a patch
verze a pripadné i délat rollback. Nelze ale udélat rolling update a je pro aktualizaci

nutné akceptovat kratky vypadek sluzby.

2.5.5 Integrace

Drone podporuje jenom vybrané spravce repozitart: GitHub, Gitlab, Bitbucket, Gitea

a Gogs. Dulezité je, ze neexistuje podpora pro obecny git remote.

Ani pres uzkou integraci na repozitafe neni ale vysledna integrace bezchybna. Napfti-
klad oznameni vysledku pipeline na GitHub (tzv. Commit Status nebo novéjsi Checks)
nejsou zabudované a je nutné pouzit plugin, coz dale komplikuje pipeline kterou uzi-

vatel musi napsat a udrzovat.

2.5.6 Praktické nasazeni projekti

2.5.6.1 Projekt 1

Pro staticky projekt jsem jako u ostatnich CI vytvofil dvoukrokovou pipeline, kde
prvni ¢ast kompiluje zdrojové soubory nastrojem Jekyll a druha ¢ast nahrava vysledny
web na webovy server pomoci rsync. Protoze vSechny kroky bézi v kontejneru a
nelze pouzit zdroje na hostitelském stroji, misto pfednahrani RSA kli¢e je nutné ho
umistit do pipeline. Aby byl dostupny pouze pro CI a nemohl ho nikdo jiny zneuzit, je
zaSifrovany CLI nastrojem drone encrypt. Tato utilita nepodporuje nacitani z stdin,
takze binarni, vicefadkové nebo obecné slozitéjsi data je nutné néjakym zptisobem
prekddovat. V tomto piipadé jsem kli¢ nejprve prekddoval s base64. Toto feSeni
neni idealni, protoze vyzaduje praci v kontejneru, kde dekédovaci nastroj nemusi byt

nainstalovany.

Dalsi problém na ktery jsem pii tvorbé pipeline narazil byla chybéjici indikace stavu

pipeline ve webovém rozhrani. Pfi prvnim dlouhém stahovani docker obrazu pro
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danou pipeline vypada Drone rozbité/zaseknuté. Chybi jakakoliv indikace postupu

nebo dokonce ¢asu k dokonceni.

Pres vSechny pocatec¢ni nesnaze je konfigurace Drone pipeline relativné snadna a
pfimocara. Pfedevsim tomu poméha koncept Volumes, coz definuje slozku soubort

sdilejici se mezi vSemi joby. Ostatni CI toto fesi mnohem slozitéji, naptiklad pres read-

only artifacts.

2.5.6.2 Projekt 2

Implementoval jsem opét dvoukrokovou pipeline: kompilaci a deploy. Narazil jsem
na drobny problém pfi pfejmenovani pouzitého volume kterym se predavaji data
mezi jednotlivymi kroky. Drone nijak nevaruje, kdyz nazev disku v kroku neodpovida
zadnému kli¢i name v poli volumes a pouze ho tise vytvori. Bylo by vhodné uzivatele
o chybé informovat, protoze v lepsim pripadé je definice pipeline nekonzistentni a
v horsim pripadé uplné nefunkeni, coz nastane kdyz kdyz dva kroky misto sdileni dat
vyuzivaji chybné jiné disky.

2.5.6.3 Projekt 3

Stejné jako u Concourse je i u Drone kompilace kontejnerizované aplikace vyrazné
jednodussi. Vyuzil jsem oficialni rozsifeni drone-docker, které pro uzivatele abstrahu-
je DinD. Bohuzel je to velmi naivni implementace, diky které nefunguje Docker cache
a vSechny buildy jsou vyrazné pomalejsi, nez musi byt. Je ale mozné misto tohoto ofi-
cialniho rozsifeni pouzit vlastni dedikovany Docker daemon. Toto je detailné popsano
v sekci 1.0.5.
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2.6 GoCD

Systém GoCD vychazi z projektu Cruise [99]. Oba projekty vznikly za podpory firmy
ThoughtWorks, kde pracoval prikopnik a zastance praktik extrémniho programovani

M. Fowler [28]. Fowler systém Cruise doporucoval ve znamém ¢lanku o CI [3].

2.6.1 Architektura GoCD, moznosti konfigurace

GoCD stejné jako vétsina ostatnich CI stavi na architektufe jednoho kontrolniho
serveru a fadé internich nebo externich agenti, které se staraji o spusténi jednotlivych
jobti. Ve vychozim nastaveni jsou data persistovana v embedované H2 databazi na
server procesu. Instalace GoCD je diky tomu jednoducha, protoze staci zaregistrovat

externi repozitaf a nainstalovat balicek pro server a pro agenty.

Po prvnim zobrazeni webového rozhrani serveru se zobrazuje quick-start, ktery pro-
vadi vytvorenim nové pipeline. Pfestoze GoCD podporuje Pipelines as code, ocekavany
primarni vstup je klikani v administraci [100]. Nacitani externich soubort je vyfeseno
rozsifenim, jehoz pouziti se definuje v hlavni XML konfiguraci na webu. Separovana

konfigurace tak neni kompletni a zavisi na dalsi ru¢ni konfiguraci.

2.6.2 Rozsiritelnost

GoCD nabizi nékolik moznosti, jak rozsifovat vychozi funkcionalitu pomoci plugi-
nu [101]. Na rozdil od Jenkins, kde 1ze upravit prakticky cokoliv, vystavuje pro pluginy

GoCD jenom néktera API. Nelze tak napriklad ovliviiovat uzivatelské rozhrani.

Zhruba 80 plugint je na oficialnim registru [102]. ThoughtWorks Inc. zastifuji 8
plugint a a z toho je 6 placenych.

Z verejné dostupnych rozsifeni jsou vSechna kromé jednoho hostovana na GitHub. Jak
jsem ale vizualizoval v grafu 2.14, GoCD rozsifeni jsou jesté haf udrzovana nez ta pro

Jenkins. A to je jich méné nez dvacetina.
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Fig. 2.14: Rozdéleni podle posledni aktualizace. Pouze 17 rozsireni (20 %) bylo aktualizo-
vano v poslednim piil roce. Pouhych 30 % rozsireni meélo alespon jednu aktualizaci za
posledni rok. Priblizné 20 % rozsireni nema zadné stabilni vydani. Zdroj: data vytéZena
z GitHub repozitari, dostupna na priloZzeném mediu v appendix/gocd-plugins.csv.

2.6.3 Zabezpeceni

Po instalaci serveru je v zakladu cela administrace dostupna pro vSechny, bez
autorizace. Lze zapnout zabudovana rozsifeni, ktera zprovozni prihlaseni heslem
a nebo pres LDAP. Nic v UI k tomu ale spravce nenabada. Velmi prekvapivé
ale neni v Shodan databazi zadna nezabezpecena instance GoCD na vychozim
portu [103].

Izolace klientti zavisi na pouzitych agentech. Klasicky agent pouziva sdilené prostfedi a
zdroje, ale GoCD podporuje tzv. Elastic Agent, které se zapinaji a vypinaji dynamicky
podle poptavky. Lze je vyuzit pro zapnuti nového prostiedi v Dockeru, Kubernetes,
OpenStacku a nékolika dalsich. Tato jednorazova prostredi nabizi lepsi izolaci. Nenasel
jsem rozsifeni, které by dokazalo spravovat Elastic Agents pro VMware nebo jiny
virtualiza¢ni nastroj, ktery by mél jesté lepsi izolaci klientt.

Na webu CVE Details jsem pro GoCD nenasel zadna historickd CVE. Projekt vyuziva
platformu HackerOne, kde za posledni tfi roky zpracovali 39 nahlasenych chyb [104].
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Ze zverfejnénych reportl je vidét, ze spravci reaguji rychle a bezpecnostni chyby

opravuji v co nejkrat§sim mozném terminu.

2.6.4 Dostupnost

GoCD agenti jsou z principu stavové aplikace a stejné jako u vSech ostatnich CI jejich
vypadek zpusobi, ze pfijdeme o spusténé joby. Muze jich ale béZet mnoho a pomoci

rolling update je 1ze aktualizovat bez vypadku.

Server je bohuzel také stavovy a mize bézet pouze v jedné replice. GoCD prodava
velmi drahy Business Continuity Addon, ktery dokaze udrzovat standby repliku [105].
Failover proces ale neni nijak automatizovany a povyseni na primarni repliku vyza-
duje restart GoCD serveru. U GoCD nelze udélat perfektni HA bez ztraty zadného

pozadavku kdyz vypadne primarni replika.

Upgrade serveru na novéjsi verzi vyzaduje restart a tim padem nedostupnost celého
prostfedi. Navic se pii startu nové verze aplikace automaticky spusti databazové migra-
ce, které na vétsich instancich podle dokumentace mohou trvat pres 10 minut [106].
Celkoveé je tak pfi rutinni aktualizaci potfeba pocitat s vypadkem minimalné 15 mi-

nut.

GoCD ma jednoduchy proces pro vytvoreni zalohy, ktery lze spustit bud z UI nebo
z API [107]. Zaloha obsahuje dump databéaze, vyklikané XML konfigurace aplikace
a konfigurace repozitaii, nastaveni webového serveru a klice. Nejsou zalohovany
historie a vystupy spusténych uloh, ani nainstalovana rozsifeni! Proces vytvari
archiv na disku aktualniho serveru, ktery je poté dobré zmigrovat na néjaké externi

uloziste.

2.6.5 Integrace

Lze propojit GoCD s dal$imi néastroji; nékteré funkce — predevsim ty co maji vliv
na Ul - jsou vestavéné. To je napfiklad odkazovani na externi spravu ukolu podle
regularniho vyrazu. Ostatni integrace jsou dostupna jako rozsifeni, ktera je nutné
doinstalovat: mezi né patfi napfiklad oznameni stavu na GitHub/Stash/Gerrit a
podobné. Pro Bitbucket ani Gitlab podpora neexistuje. Lze ji ale doprogramovat jako

nové rozsireni.
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<?xml version="1.0" encoding="utf-8"7>
<pipeline name="p2">
<materials>
<git url="file:///src/p2-dynamic/" shallowClone="true" />
</materials>
<stage name="BuildStage">
<jobs>
<job name="BuildJob">
<tasks>
<exec command="make">
<arg>build</arg>
<runif status="passed" />
</exec>
<exec command="make">
<arg>deploy</arg>
<runif status="passed" />
</exec>
</tasks>
</job>
</jobs>
</stage>
</pipeline>

Fig. 2.15: Prestoze GoCD je primarné urceno ke konfiguraci z GUI, Ize editovat primo
konfiguracni XML soubory. Vzhledem k chybéjici izolaci ukonti v tomto CI byla tato
pipeline navrzena jako prosté spusténi dvou prikazil.

Navzdory svému jménu nenabizi GoCD Zadnou podporu pro continuous deployment.
Ve webovém rozhrani (ani jinde) neni moznost spravovat nasazena prostiedi a
verze aplikaci, podpora pro ru¢né potvrzené kroky je velmi limitovana, a integrace

s Kubernetes/OpenShift nebo jinym nebo neexistuje.

2.6.6 Praktické nasazeni projekti

2.6.6.1 Projekt 1

Nasazeni GoCD pro staticky projekt bylo vesmés stejné, jako u GitLab shell executoru:
na server jsem predinstalovat Ruby a v ramci pipeline se pak pouze vola instalace Ruby
gems a samotna kompilace. Narazil jsem na drobny problém pfi pouziti RVM (spravce
Ruby verzi), ktery dynamicky upravuje $PATH, ale GoCD tato nastaveni nerespektoval.
Musel jsem tak ru¢né cestu k Ruby upravit v souboru .profile a restartovat GoCD
agent aby se zmény projevily.
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2.6.6.2 Projekt 2

Pro druhy ukazkovy projekt byla implementace v GoCD velmi jednoducha, protoze
jsem zavislosti predinstaloval pfi tvorbé prostfedi. Pro vic projekti je to nepraktické
feseni, ale pokud bude v systému vzdy pouze jeden projekt vyuzivajici dané knihovny
a podpurny software, nenarazime na skoro zadné problémy. Obtiznéjsi az nefesitelné
muze byt testovani zaroven nékolika verzi zavislosti (napfiklad soucasna stabilni verze

a nejnovéjsi nestabilni verze).

2.6.6.3 Projekt 3

Pfi implementaci CI pro kontejnerizovany projekt jsem narazil na to, Ze GoCD
neinterpoluje proménné prostredi. Je tak nutné explicitné volat sh -c "$CMD", coz
je zbyte¢na komplikace bez jasnych vyhod. Dale jsem se potykal s tim, ze GoCD
nedefinuje bézné proménné prostredi. Konkrétné CI_COMMIT SHA je dostupné jen pod
nazvem GO REVISION. Pres tyto nedostatky poskytuje GoCD moznosti pro kompilaci

a nasazeni kontejnerizované aplikace.
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2.7 SaaS: CircleCl, Semaphore CI, Travis Cl

V této sekci shrnu vyhody a nevyhody modernich SaaS CI. Vyzdvihnu vyznamné
rozdily, pokud na néjaké narazim, ale primarné budu popisovat CircleCI, Semaphore CI

a Travis CI dohromady.

2.7.1 Architektura SaaS Cl a moznosti konfigurace

Travis CI a Semaphore CI maji prakticky z pohledu uzivatele prakticky stejnou
architekturu. Pro kazdy job zapnou samostatny virtualni stroj. Travis CI pomérné
prekvapivé presel v roce 2019 kompletné na virtualni stroje; dfive umozioval spoustét
i Docker kontejnery, coz vyuzivalo 45 % vSech jobu [108]. Travis CI jako duvod uvadi
slozitéjsi kompilace Docker obrazti pomoci DinD. To ale miZe znamenat, Ze pro firmu
je to drazsi feSeni na podporu, ne nutné Ze jde o lepsi feSeni pro uzivatele. V ramci
virtualniho stroje ma uzivatel veskerou volnost a muze instalovat a spoustét vesmeés
cokoliv. V zadkladnim obrazu je pfedinstalovana cela fada ¢asto pouzivanych nastroji a
runtime ve spousté verzi. Velmi prakticka funkce Travis CI, kterou ostatni CI nastroje
v zakladu nemaji, je Build Matrix: uzivatel specifikuje rizné verze raznych zavislosti a
CI pak spusti job pro vsechny kombinace [109]. Nékteré kombinace lze navic oznacit
jako volitelné a jejich selhani je jenom informacni. To se hodi pro predbézné testovani
nestabilnich RC verzi zavislosti a podobné.

CircleCI naopak v roce 2018 zmigroval vSechny uZivatele z virtualni stroji (CircleCI
1.0) na Cisté kontejnerové prostredi (CircleCI 2.0) [110]. V specifikaci pipeline uzivatel
uvadi vSechny kontejnery které chce spustit a jejich prolinkovani/poradi. Umi také
spustit nékteré sluzby paralelné a na pozadi, coz se pouziva napiiklad pro databaze a
podobné zavislosti.

Semaphore CI kombinuje architekturu dvou predchozich feSeni: jednotlivé joby bézi
ve virtualnich strojich, ale jsou provazané pres koncept blokd a data si predavaji
pres cache. Oproti CircleCI chybi moznost zrychlit pfipravu prostfedi a predinstalaci
zéavislosti Docker obrazem a pfitom je na Semaphore CI definice pipeline vyrazné

slozitéjsi, nez na Travis CL.
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Fig. 2.16: Architektura CircleCIL. Kazdy projekt miize mit nékolik workflows, uvnitr které
je libovolny souvisly acyklicky graf jobs.

2.7.2 Zabezpeceni

Ani jeden z téchto SaaS CI systémi nenabizi bug bounty. Pro Travis CI jsem nasel jednu
zpravu o bezpecnostni chybé z roku 2018 [111]. Pro CircleCI ani Semaphore CI jsem

zadné zverejnéné incidenty nenasel.

2.7.3 Dostupnost

CircleClI, Travis CI ani Semaphore CI nedefinuji Zzadné SLA. Za poslednich 12 mésict
mél CircleCI uptime 99.90 % [112], Travis CI1 99.93 % [113]. Semaphore CI reportuje za
posledni rok podeziele vysoky uptime 100 % [114].

Kromé samotnych CI sluzeb jsou ale tyto sluzby zavislé na dostupnosti ulozist kodu
(GitHub, GitLab, Bitbucket, ...).

2.7.4 Rozsiritelnost

Pro SaaS feSeni nelze uvazovat systémy pluginii a rozsifeni. Veskera funkcionalita
sluzby musi byt pfimo integrovana v systému. Tyto moznosti popisuji v nasledujici
podsekci.
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language: php
php:
- "7.2"
script:
- make build
- make deploy
version: v1.0
name: P2 Build and Deploy
agent:
machine:
type: el-standard-2
os_image: ubuntul804
blocks:
- name: Build
task:
jobs:
- name: composer
commands:
- checkout
- phpbrew switch php-7.1
- phpbrew ext install iconv
- sudo apt-get install -y --no-install-recommends composer
- cache restore "vendor-$SEMAPHORE GIT BRANCH"
- make build
- cache store "vendor-$SEMAPHORE GIT BRANCH"
- name: Deploy
task:
jobs:
- name: deploy
commands:
- checkout

- cache restore "vendor-$SEMAPHORE GIT BRANC"
- make deploy

Fig. 2.17: Porovnani funkcné identického Travis CI (prvni soubor) a Semaphore CI (druhy

SO

ubor). Prestoze oba systémy nabizi stejné funkce a izolaci, je konfigurace Travis CI

podstatné jednodussi.
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2.7.5 Integrace

Travis Cl lze pouzivat pouze s repozitari na GitHub, CircleCI a Semaphore CI podporuji
kromeé toho také Bitbucket. Nelze pouzivat vlastni repozitare a jiné systémy. Teoreticky
lze vytvorit vlastni obalku nad cizim API a posilat webhooky ve formatu jako GitHub,

ale nejde o oficialné podporovanou variantu.

Semaphore CI ma slozité zakladani nového repozitare. Na rozdil od ostatnich dvou CI
je nutné nainstalovat na klientu spustitelny program, ktery podporuje pouze Linux
a macOS a instaluje se pfes curl|bash. Poté se v repozitafi musi zavolat sem init,
ktery ale funguje pouze pokud ma projekt nastaveny origin remote na GitHub. Bézné
sta¢i projekt pridat v administraci CI: diky propojeni na GitHub CI vi, jaké projekty

existuji.

Vsechny tii CI podporuji GitHub perfektné a i nové zverejnéné funkce implementuji
rychle.

2.7.6 Praktické nasazeni projektui
2.7.6.1 Projekt 1

Ze vsech CI vyzkouSenych v této praci bylo nasazeni na Travis CI suverénné
nejjednodussi. Na deseti fadcich se prehledné definuji vSechny zavislosti a vola se
build. I nezaskoleny uzivatel by dokazal vytvorit novou pipeline podle minimalni

ukazky.

Na CircleClI je konfigurace pipeline znatelné slozitéjsi. Rozdélenim na kontejnery se
ale separuji jednotlivé zavislosti a sprava komplexnich projekta by byla jednodussi.
Dalsi vyhoda CircleCI pro tento projekt je moznost opakovat pouze jenom dil¢i kroky
a ukladat mezivysledky do cache, ktera se muze pouzit pfi kazdém spusténi. Toho
jsem vyuzil pro instalaci zavislosti z Gemfile. Alternativou bylo vytvofit novy Docker
obraz a Ruby gemy tam predinstalovat. To ma ale fadu nevyhod, pfedné to zvysuje

komplexitu a bylo by slozitéjsi pouzit jiné gemy (jina rozsifeni pro Jekyll).

Pro Semaphore CI jsem de facto musel zkombinovat obé predchozi feseni: v VM jsem
nechal nainstalovat Ruby gemy a ulozil je do cache. V druhém jobu se cache stahne a

spusti se kompilace samotného statického webu.
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Na rozdil od ostatnich nasazeni jsem pii testovani SaaS neimplementovat celou CI
pipeline v¢etné nahrani na cilovy server. Vsechny systémy jsem zprovoznil v lokalnim
virtualnim prostfedi na které neni vhodné délat vzdaleny pfistup. Misto make deploy
je tak v definicich pouze job s hlaskou, kde by se deploy spoustél.

2.7.6.2 Projekt 2

Pro druhy ukazkovy projekt jsem upravil konfigurace vytvorené pro statickou aplikaci.
Pro CircleCI a Travis CI jsem finalni funké¢ni pipeline vytvofil na prvni pokus. Pro
Semaphore CI bylo z dokumentace nutné nastudovat, jaké obrazy pro VM jsou
dostupné a pripadné jaké jsou poskytované nastroje jsou instalaci a konfiguraci
zavislosti. Konkrétné pro PHP je predinstalovan nastroj phpbrew. Déle jsem musel
ladit nastaveni cache slozky vendor ve které jsou zavislosti nainstalované nastrojem
composer, predevsim aby fungovalo sdileni dat mezi krokem pro kompilaci a pro

nasazeni.

2.7.6.3 Projekt 3

Kompilace Docker obrazu byla snadna na vsech tfech testovanych SaaS CI. Ve vsech
pripadech byla konfigurace kratka a vystizna. Travis CI a Semaphore CI, které jsou
zalozené na virtualnich strojich, byly stejné jednoduché na konfiguraci jako CircleClI,

ktery je zalozeny na kontejnerech a konfiguruje externi Docker daemon.
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2.8 GitHub Actions

GitHub je SaaS a nejvétsi vyvojarska platforma [115]. Pfekvapivé od svého zaloZeni
v roce 2008 nemél zabudované zadné CI. Podporoval napojeni na externi sluzby pres
webhooks a az v roce 2012 pridali tzv. commit status API které umoznilo CI zapsat
vysledek pipeline zpét do GitHubu. V roce 2018 GitHub toto pfejmenoval na check
runs AP, ale funkcionalita zistala podobna.

V roce byla 2019 zvefejnéna uplné nova funkcionalita: GitHub Actions. Jde o obecny
systém, ktery reaguje na razné GitHub udalosti (novy commit, zména issue, deploy

vvvvvv

jsou sluzby na pozadi (naptiklad databaze jako zavislost pro aplikacni testy).

V dobé psani prace (prvni ctvrtleti 2019) jsou Actions v beta verzi a zufivé se vyviji.
Nebudu zkoumat konkrétni detaily, ale zaméfim se hlavné na vysokourovnovy pohled

a jak Actions zapadaji do stavajiciho ekosystému.

Actions mohly tplné nahradit sluzby tfetich stran jako jsou Travis, CircleCI, Semapho-
re a dalsi. Spis se ale da ocekavat, Ze se budou Actions s dalsimi CI néjakym zptisobem
kombinovat. Testy jednoucelové a aplikovatelné na libovolny repozitar jsou pro Acti-
ons vhodné. Napriklad statické otestovani bash skriptii pomoci shellcheck [116]. Apli-

kac¢ni testy na byznys logiku bude jednodussi spravovat v komplexnéjsim CI.

2.8.1 Architektura GitHub Actions, moznosti konfigurace

Workflow se konfiguruji souborem .github/main.workflow ve formatu HCL. GitHub
také nabizi graficky editor, ktery konfiguracni soubor generuje a uklada do repozitare.
Samotna konfigurace obsahuje pravé jeden blok workflow, ve kterém se definuje API
udalost ktera ma workflow spustit. Zatim neni mozné spustit pipeline v reakci na vic

nez jednu udalost.

Zbytek workflow je acyklicky graf docker kontejnert (action) ke spusténi. Vyvojar
muze zménit vychozi entrypoint a argumenty kontejneru, a definuje, na jaké jiné
actions musi pockat. Kontejnery si mohou pfedat informace souborem na disku.
Z dokumentace neni jasné, jestli maji soubézné bézici kontejnery pristup ke stejnému
disku a musi pfipadné fesit zamykani, nebo jestli se data predavaji jednorazové a

muzou vzniknout kolize [117].
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2. PorovNANi NASTROJU PrRO CI/CD

Kromé vefejnych Docker obrazi dokaze GitHub kompilovat a spoustét i obrazy
definované souborem Dockerfile v repozitari. Navic skvéle vyuziva koncept Docker
stitkt (labels) pro definici metadat. Neni tak potfeba jeden registr a Actions jsou uplné
decentralizované [118]. To dokonce umoznuje reimplementovat proprietarni tenkou
Workflow vrstvu, jako naptiklad vznikla v nektos/act [119].

2.8.2 Zabezpeceni

GitHub jako SaaS piejima skoro vsechnu zodpovédnost za bezpecnost. Actions
umoznuji volat libovolné kontejnery a na vyvojari tak zlstava jenom kontrola
Docker obrazt. V nejhorsim pripadé kompromitovany Docker obraz muaze pfi spusténi
v pipeline ukrast aktualni stav repozitare a maze Cist vSechna definovana tajemstvi, coz

budou typicky tokeny do sluzeb tfetich stran.

2.8.3 Dostupnost

GitHub nedefinuje zadné SLA pro vétsinu placenych plant. Pro nejdrazsi korporatni
plan nabizi SLA 99,95 %.

2.8.4 Praktické nasazeni projekti

GitHub Actions jsou v nevefejné beta verzi a nemél jsem moznost vytvorit pipeline

pro ukazkové projekty.
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2.9 Souhrn

GitLab 11.7 Jenkins 2.150 GoCD 19.1 | Drone Concourse
1.0.0-rc.5 4.2.2
Homepage || about.gitlab.com | jenkins.io gocd.org drone.io concourse-
ci.org
SaaS || zdarma, placené treti strany (Cloud- | ne zdarma ne
Bees)
Self-hosted || zdarma, placené zdarma zdarma zdarma, zdarma
placené
Dostupnost masteru || SPoF (mtze existo- | SPoF SPoF SPoF HA
vat vic mastert)
Moznosti izolace zadna, kontejner, VM, fyzicka kontejner, kontejner,
fyzicka fyzicka
Joby || host,  kontejner | host,  kontejner | host kontejner | kontejner
(podle executoru) | (podle pipeline)
Rozsifitelnost || ne vsechno, véetné Ul | vybrana minimalni (na drovni job)
mista
Slozitost pipeline || 2 8 5 2 7
UX || 1 8 7 4 9
Integrace || GitLab, vestavéné z rozsifeni ne (fe$i na urovni jobw)

Tabulka na této dvojstrané vizualizuje silné a slabé stranky porovnavanych CI nastroja.

Zelené podbarvené bunky reprezentuji nejlepsi hodnoty.

S vyjimkou GitLab jsou vSechna CI bud proprietarni SaaS nebo zdarma, open-source
a self-hosted. GitLab ma odlisnou strategii a prodava licence jak pro hostovanou, tak i
pro self-hosted variantu (GitLab EE).

Dostupnost kontrolnich serverti ma suverénné nejlepsi Concourse, ktery umoziuje
provozovat vice masterd. GitLab mize mit zaregistrovano vice mastert (runnert), ale
kazdy se stara o svoji skupinu pipeline. Dostupnost agentii neni uvedena. U vSech CI

jsou joby stavové a z principu neni mozné je replikovat.
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about.gitlab.com
jenkins.io
gocd.org
drone.io
concourse-ci.org
concourse-ci.org

2.9. Souhrn

CircleCI 2.0 Travis CI SemaphoreClI GitHub  Actions
beta
Homepage || circleci.com travis-ci.org | semaphoreci.com | github.com/
actions
SaaS || zdarma, placené zdarma open- | zdarma, placené | zdarma (GitHub
source, placené tarif)
Self-Hosted || ne ne ne ne (jen komunitni
implementace)
Dostupnost masteru || 99.90% 99.93% 100% zatim neaplikova-
telné
Moznosti izolace || kontejner (mezior- | VM VM kontejner (mezi or-
ganizacemi VM) ganizacemi VM)
Joby || kontejner host host kontejner
Rozsititelnost || ne ne ne ne
Slozitost pipeline || 9 1 6 4
UX || 2 2 3 4
Integrace || GitHub, Bitbucket | GitHub GitHub GitHub

Dale jsou CI klasifikované podle urovné izolace. VSechny self-hosted feseni nabizi
izolaci kontejnery (at uz je pfimo zabudovana, je k dispozici pomoci rozsifeni, nebo
ji 1ze implementovat na trovni samotného jobu). Diky master+agent architekture lze
také dosahnout fyzické izolace, kde rizni agenti bézi na odlisnych serverech. U CI
ktera nejsou postavena Cisté na kontejnerech lze dosahnout i zadné izolace. GitLab,
Jenkins a GoCD jesté umoznuji vytvaret dynamicky VM. U SaaS feSeni ktera stavi
na kontejnerech neni uplné jasné, jakou izolaci nabizi, a neni to vefejné dostupna

informace. D4 se ale ocekavat, Ze uzivatelé/organizace budou na oddélené VM.

V radku joby jsou porovnany moznosti konfigurace. U moznosti host bézi vsechny
prikazy na jedné VM a typicky nelze opakovat jenom casti pipeline, ale konfigurace
byva intuitivnéjsi. Oproti tomu varianta kontejner oznacuje CI, ktera rozdéluji pipeline

na ruzné ¢asti, kde kazda se spousti v pfedem vytvoreném Docker kontejneru.
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circleci.com
travis-ci.org
semaphoreci.com
github.com/actions
github.com/actions

2. PorovNANi NASTROJU PrRO CI/CD

Prestoze jsem do metodiky zahrnul rigor6zni testovani dostupnosti, byly ziskané
vysledky binarni: aplikace jsou bud navrzeny distribuované a maji tedy pro vsechny
ukony béhem spravy perfektni dostupnost, nebo je nutné je vypnout a jsou tedy
kompletné nedostupné. Pfi méreni ¢asu nedostupnosti bych tak pouze porovnaval jak
dlouho aplikace startuji. Misto toho jsem naméfené vysledky promitnul v tabulce jako
Dostupnost masteru.

Slozitost pipeline a UX jsou ¢isté subjektivni relativni hodnoceni. Skala je od 1 do 9,

kde 1 je nejlepsi skore.

2.9.1 Pouziti jednotlivych ClI
GitLab Skvélé CL Podporuje jen repozitafe na GitLab. Dobra podpora CD diky
integraci s Kubernetes.

Jenkins Nejobecnéjsi CI s nejhorsim UX. Pouzil bych az jako posledni moznost, pokud

narazim na limitace jinych CL

GoCD Funk¢né stejné nebo horsi nez Jenkins, ma mensi komunitu a skoro neni

udrzovany. M4 nevyznamneé lepsi UX.

Drone Minimalistické CI. Cena stejna jako u GitLab, za fadové min funkeci. Vyuzil
bych pro cloud-ready organizace, které pracuji vyhradné s kontejnery a maji
repozitafe jinde nez na GitLab.

Concourse Alternativa ke Drone, ma vyrazné slozitéjsi konfiguraci a horsi UX.
Nejvétsi vyhoda Concourse je vynikajici dostupnost kontrolni roviny a cena.

CircleCI SaaS varianta Drone. Limitujici faktor je cena. V rozhodovani mazou hrat
roli izolace a rychlost.

Travis CI SaaS varianta CI nezalozeného na kontejnerech.
Semaphore CI Alternativa k Travis CI s komplikovanéjsi konfiguraci, za lepsi cenu.

GitHub Actions Novinka, pravdépodobné bude pouzivané jako doplnék k dalsim CI.
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KapriToLA 3

Nasazeni ve firmeé

Proces kontinualniho nasazeni jsem implementoval ve firmé manGoweb, s.r.o0. Jde o stfed-
né velkou firmu vénujici se primarné webovym a mobilnim aplikacim. Kromé progra-
matort budou na denni bazi s CI systémem interagovat i manazefi. Mezi pouzivané
webové technologie patfi: PHP, JS a Node]S a rtzné kompilatory (TypeScript, Web-
pack, Babel, ...), vSechny bézné preprocesory pro CSS. Pro mobilni aplikace by byla
vhodné podpora pro i0S (Swift) a Android (Java, Kotlin), ale to neni nutnou podmin-
kou pro vybér CI/CD systému, ktery musi primarné vyhovovat narokiim webovych
aplikaci. Firma ma fadové stovky repozitari a fada z nich je i nékolik let starych. Pre-
devsim u frontend vyvoje je bézné, ze nastroje vydavaji zpétné nekompatibilni verze a
neni praktické aktualizovat v§echny projekty. U kazdého projektu by mél byt strojové

Citelny seznam s verzemi vSech zavislosti.
Nutné pozadavky firmy byly:

« Prostredi testli musi byt kvalitné izolované. Aplikace se musi stavét s pivodnimi

verzemi zavislosti, tak jak maji uvedeno v repozitafi.

« Systém musi mit dobrou integraci s Kubernetes clustery provozovanymi v AWS,

na kterych se provozuji beta i produkéni verze vsech aplikaci.

« Uzivatelské rozhrani musi byt prehledné a naprosto jasné i pro juniory. S pred-
chozim systémem méla firma Casto problém, Ze vyvojafi nepoznali, zda integrace

a potazmo vydani nové verze aplikace skoncilo uspésné, nebo chybou.
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« CI/CD systém musi byt dobfe dostupny. Je nutné pocitat s tim, Ze vyvojari
mohou pracovat do noci. Nékolik programatori je delsi dobu v ciziné, s casovym
posunem +6 hodin oproti CR.

Na zakladé porovnani v predchozi kapitole 2.9 jsem se rozhodl nasadit CI/CD systém
GitLab, konkrétné tedy kombinaci GitLab pro spravu repozitaft a GitLab Runner
vyuzivajici Docker executor (jak je popsano v sekci 2.2.3). Kontejnerizace umoznuje
izolaci a lze tak kazdou aplikaci stavét s potfebnymi verzemi zavislosti. Jenkins jsem
po dikladnéjsim testovani zavrhl, protoze vystup nebyl pro uzivatele dostatecné
prehledny a vyvojari méli problém se v rozhrani orientovat. CircleCI, Travis CI,
Semaphore CI a Drone jsme po diskuzi s vlastniky firmy zavrhli kvali cené.

Prestoze GitLab nabizi SaaS variantu, vyuzili jsme self-hosted verzi a existujici in-
frastrukturu firmy. Implementoval jsem nasazeni jako IaC pomoci nastroje Terraform.
Na jedno spusténi se v cloudu (AWS) vytvoii nové instance, vytvori se Kubernetes
cluster a pomoci Helm se poté nasadi GitLab a GitLab Runner. Pro kompilaci Docker
kontejnerti jsem nasadil dedikovany sdileny kontejner (DinD 1.0.5), coz byl vhodny
kompromis mezi rychlosti — funkéni Docker cache zrychluje nasledné kompilace, bez-

pecnosti a cenou.

Nejprve jsem nasadil GitLab pomoci Omnibus kontejneru. Toto feseni bylo ale tézké
udrzovat, debugovat a skalovat. Pozdéji jsem nasazeni predélal na oficialni Helm Chart,
ktery v Kubernetes spousti vsechny komponenty jako samostatné kontejnery. GitLab
tak Ize snadnéji integrovat do existujiciho ekosystému, coz obnasi predevsim logovani

(syslog a Papertrail) a metriky (Prometheus a Grafana).

Pfi rutinni aktualizaci GitLabu na verzi 11.8 jsem narazil na to, ze oficialni kontejnery
pouzivaji starou verzi Ruby, nekompatibilni se samotnou aplikaci. Tento problém
dokonce dostal nejvyssi prioritu a vaznost [120]. Pozdéji se ukazalo, ze ackoliv je Helm
Chart oficialni a podporovana cesta pro nasazeni GitLabu na Kubernetes, neexistuji
zatim automatické testy, které tento problém mohly zachytit [121]. Po tomto incidentu
jsem upravil aktualiza¢ni proces. Aktualizuji pouze na predposledni minor verzi (tedy
napftiklad pfi vydani verze 11.11 aktualizuji teprve z verze 11.9 na 11.10). GitLab vydava
bezpecnostni zaplaty na tfi posledni minor verze. Tento postup oddaluje nasazeni nové

funkcionality vyménou za vyssi stabilitu.

Do aplikace GitLab jsem zmigroval vSechny existujici repozitafe a s vyuzitim sablon

jsem pro vSechny projekty pripravil CI konfiguraci. Automatizoval jsem nasazeni
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na beta a produkéni Kubernetes cluster pomoci vlastnich Helm Charts. Firmé se
subjektivné zkratila doba béhu vsech pipeline a celkové pry pusobi CI robustnéjsi
nez bylo. Vyvojafi uz nemaji problém se v CI orientovat a jsou odstinéni od nasazeni
aplikaci, které je tak méné citlivé na lidskou chybu.
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Zaver

Naplni mé diplomové prace byl prizkum vefejné dostupnych feSeni pro CI/CD.
Porovnaval jsem GitLab, Jenkins, Concourse, Drone, GoCD, CircleCI, Semaphore
CI a Travis CI. Pro vSechny jsem kodem vytvoril virtualni stroj a aplikaci jsem
nainstaloval a nakonfiguroval nastrojem Chef. Pro kazdy z téchto osmi systému
jsem vytvoril tfi riizné specifikace CI: pro staticky web, pro aplikaci s komplexnimi
zavislosti a kontejnerizovanou aplikaci. Tim jsem prakticky vyzkousel moznosti
danych systémi. Pfedem stanovenou metodikou jsem jednotlivé systémy ohodnotil.

Diky velké rozmanitosti nastroju nelze zadny vyzdvihnout nad vSechny ostatni.

GitLab je verejné dostupné self-hosted CI s nejvic funkcemi, diirazem na bezpec¢nost
a kvalitnim uzivatelskym rozhranim. Drone je minimalisticky nastroj, vhodny pokud
uz mame zavedeny néjaky systém na spravu repozitait a ukoli. Jenkins je pfes svoji
popularitu ve vSech kategoriich zastinén jinymi CI/CD.

Nasadil jsem systém pro podporu CI/CD ve firmé manGoweb, s.r.o. Sepsal jsem poza-
davky a podle nich vybral GitLab jako nejvhodnéjsi a ekonomicky nejsmysluplné;si
feseni. Vytvoril jsem automatizaci, diky které firma miiZe nasazovat aplikace z CI sys-

tému do beta a produkénich Kubernetes cluster.

V prubéhu psani prace vznikla rada zajimavych CI/CD systému, které by bylo vhodné
prozkoumat. Jednim z nich je naptiklad projekt Tekton Pipelines, ktery vyuziva
primitiv z Kubernetes. Po oficialnim vydani a stabilizaci bude jisté také zajimavé znovu
ohodnotit GitHub Actions, které jsou v dobé psani ve vefejné beta verzi.
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DODATEK

ACL Access control list, metoda fizeni pfistupu
API Application programming interface

APT Advanced Package Tool, balickovaci sys-
tém

AWS Amazon Web Services, poskytovatel clou-
du

CasC Configuration as a Code, metoda spravy konfi-
gurace

CD Continuous Delivery, alternativné Continuous
Deployment, vizte str. 9

CE Community edition

CI Continuous Integration, vizte str. 9

CI/CD Continuous Integration and Deployment, vizte
str. 9

CLI Command-line interface

CSS Cascading Style Sheets

CSV Comma-separated values, forméat tabulkovych
dat

CVE Common Vulnerabilities and Exposures, systém
pro sdileni zranitelnosti

CVSS Common Vulnerability Scoring System, hodnoce-
ni zranitelnosti

DAST Dynamic Application Security Testing
DinD Docker in Docker, vizte str. 10
DNS Domain Name System

EE Enterprise edition, vizte str. 21

FastCGI Fast Common Gateway Interface, protokol ko-
munikace aplikace a HTTP serveru

GCP Google Cloud Platform, poskytovatel clou-
du

Pouzité zkratky

gRPC gRPC Remote Procedure Calls, protokol pro me-
ziprocesovou komunikaci
GUI Graphical user interface

HA High availability

HCL HashiCorp Configuration Language

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol, internetovy komu-
nikaéni protokol

HTTPS Hypertext Transfer Protocol Secure

IaC Infrastructure as Code, filozofie spravy serve-
ra

IDE Integrated development environment

IP Internet Protocol (address)

JRE Java Runtime Environment

JS JavaScript

JVM Java Virtual Machine, zavislost pro spusténi
mj. Java aplikaci

L4 Transportni vrstva OSI modelu

L7 Aplikac¢ni vrstva OSI modelu

LB load balancer, vyvazovani zatéze

LDAP Lightweight Directory Access Protocol
LFS Git Large File Storage

LLVM Low Level Virtual Machine, kompilator
LTS Long-term support

LXC Linux Containers

MIT Massachusetts Institute of Technology

MTBI/MTBF mean time between failures (interrup-
tions), stfedni Cas mezi vypadky aplika-
ce
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MTTR mean time to recovery, sttedni doba nutné k ob-
noveni dostupnosti
MVC Model View Controller

NDA Non-disclosure agreement, smlouva o utaje-
ni

NFS Network File System

NPM Node Package Manager

OSI Open Systems Interconnection
OWASP The Open Web Application Security Pro-
Jject

PHP PHP: Hypertext Preprocessor, scriptovaci progra-
movaji jazyk

PHP-FPM PHP FastCGI Process Manager, vrstva mezi
PHP aplikaci a HTTP serverem

PM2 Process Manager 2, Node.js aplikace pro spravu
procest

RBAC Role-based access control, metoda fizeni pfistu-
pu

RC Release Candidate

RDBMS  Relational
tem

RFC Request for Comments

RMI remote method invocation, vzdalené spousténi
metod

database management

sys-
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RSA Rivest—Shamir-Adleman
RSS Rich Site Summary
RVM Ruby Version Manager

SaaS Software as a Service, sluzba kterou hostuje po-
skytovatel

SAST Static Application Security Testing

SCM Source Control Management

SLA Service-level agreement

SPA Single page application

SPoF Single point of failure

SRE Site reliability engineering, filozofie udrzby apli-
kace

SSH Secure Shell

TCP Transmission Control Protocol
TLS Transport Layer Security

UI User interface

UID User identifier

URL Uniform Resource Locator
UX User experience

VM Virtual machine

XML Extensible Markup Language
XSS Cross-site scripting

YAML YAML Ain’t Markup Language



DODATEK B

Implementace

Tato priloha popisuje technické provedeni dil¢ich ¢asti prace. Pfedevsim dokumentuje
obecné procesy shodujici se pro vsechny porovnavané CI/CD systémy. Konkrétni

detaily jednotlivych systému jsou zdokumentovany v hlavni ¢asti prace.

Self-hosted CI/CD systémy jsem nasazoval v lokalnim virtualnim stroji za pomoci
prostfedi Vagrant [122, 123]. Pro tuto prace jsem vyuzil soucasné nejaktualnéjsi
verzi 2.2.2. Jako virtualiza¢ni jadro jsem pouzil Oracle VirtualBox [124] ve verzi
5.2.22-126460-0SX.

Jako zéklad kazdé instalace jsem vybral Ubuntu [125], kter4 je podle W3Techs s 38,1 %
nejpouzivanéjsi Linuxova distribuce [126]. Zvolil jsem aktualni vydani LTS (long-term

support) 18.04, oficialné publikované jako Vagrant box ubuntu/bionic64.

K nainstalovani zavislosti na Cisty operacni systém i k instalaci samotnych aplikaci
jsem vyuzil software Chef [127]. Jde o systém pro spravu konfigurace a podporuje
vyvoj ve stylu Infrastructure as Code (infrastruktura v kodu, oproti ,klikacimu®
nastavovani nékde v GUI). Vsechny konfigurace a nastaveni systémi jsem tak mohl
verzovat a sdilet na prilozeném médiu. Veskeré popsané experimenty by tak mély byt
naprosto opakovatelné a spustitelné s minimem dalsi prace.

Pro kazdou komponentu jsem vytvoril samostatny virtualni stroj. Pro zjednoduseni
prace jsem ru¢né pridélil kazdému stroji IPv4 adresu z privatniho bloku 10.0.0.0/24.
Nezprovoznoval jsem DNS server a pouze jsem kazdému stroji nastavil jména ostatnich
stanic v /etc/hosts. Aby spolu stanice mohli komunikovat, predevsim aby CD servery

meéli pristup k HTTP serveram, pridéluje se kazdé stanici stejny predgenerovany

93



B. IMPLEMENTACE

RSA kli¢. To je $patna praxe, je to nebezpecné a pro praktické pouziti je to nepfipustné.
V tomto pripadé jsem ale pro testovani volil praktickou moznost, které zaroven nabizi
100% opakovatelnost.

V ukazkovych projektech jsem potfebovat vyuzit samostatné git repozitare, protoze to
velka cast CI/CD systému vyzaduje, ale chtél jsem zaroven verzovat celou diplomovou
praci v jednom repozitafi. Védomeé jsem nepouzil git submodules, protoze chci co
nejjednodussi systém a distribuovat celou praci mimo pfilozeného media i online,
s pfipadnymi aktualizacemi. Misto toho jsem vytvofil v kazdém ukazkovém projektu
git repozitaf, ktery se pouziva pouze pfi pushovani do CI/CD systému. Potom slozku
.git pfesunu predpiipravenym scriptem make unstage, piipadné vratim prikazem
make stage. Toto feSeni mi dale umoznuje rychle iterovat nad projekty, nahravat
zmény do CI/CD a upravovat, a po dolazeni pak verzovat vysledky bez nutnosti

commity rebasovat a pfejmenovavat.

B.1 GitLab

K instalaci GitLabu jsem pouzil oficialni navod pro systém Ubuntu. Vytvofil jsem
vlastni - velmi jednoduchy - predpis pro systém Chef. Zamérné jsem nepouzil zadny
z fady existujicich Chef cookbooks, abych mél piehled co instalace obnasi. Dale muj

cookbook konfiguruje GitLab pfimo pro potieby této prace.

Po instalaci je automaticky zaregistrovan uzivatel root s pfednastavenym heslem
CVUT_FIT. Repozitafe jsem nenascriptoval a je potfeba je ru¢né vytvorit. Dale je
potfeba uzivateli nastavit vefejny SSH kli¢, ktery slouzi ke sparovani identity pfi praci

S repozitari.

B.2 Jednoduchy webserver

Pro nasazeni ukazkovych projektii jsem vytvoril novy €isty virtualni stroj. Abych mohl
provozovat na HTTP portu vice aplikaci rozlisenych podle host, nainstaloval jsem
na server nginx. Pro staticky projekt jsem pouze nakonfiguroval cestu k verejnému
adresari. Deploy probiha dvoufazové: nejprve se na server nahraji statické zdroje
(javascripty, kaskadové styly, ...) a poté se prepisi HTML soubory které na né odkazuji.
Dynamické review apps jsem na strané web serveru implementoval proménnym

nazvem serveru:
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B.2. Jednoduchy webserver

server_name "~"(?<domain>[\w-]+)\.pl\.ditemiku\.locals$";
root /srv/pl-$domain;

Pro druhy ukazkovy projekt jsem nainstaloval PHP-FPM a nechal uzivatelské poza-
davky preposilat pres fastcgi. Deploy jsem implementoval podobné jako u statického
webu. Diky tomu, Ze PHP pouziva opcache — tzn. necte a neparsuje pfi kazdém poza-
davku zdrojové soubory znovu - staci nahrat vsechny soubory a pak opcache smazat.
Toho se nejsnadnéji docili reloadem PHP-FPM masteru, ktery postupné vypne staré

workery a zapne nové.

Treti projekt — aplikaci v kontejneru - jsem nasadil pomoci Docker Swarm, kde jsem
z webserveru udélal jednouzlovy server. Oproti ¢istému dockeru Swarm nabizi snazsi
spravu zavislosti pomoci docker-compose.yml a ¢astecné umi udélat tzv. rolling update
bez vypadku. V CI systému se stavi samotny docker image a nahraje se do sdileného
registru (Docker Registry) pod dvéma tagy: latest a $CI_COMMIT SHA. To je hash
z verzovaciho systému, ktery pravé CI systém stavi. Diky otagovani kazdé verze pak
mame snaz$i spravu: vime v jaké verzi aplikace zrovna bézi a mizeme pfipadné udélat
rychly rollback na starsi verze. V pfipadé Ze bychom pouze pouzivali tag latest,
tuto informaci bychom neméli a pfi rollbacku bychom museli spustit znova celou CI

pipeline.
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B.3 Pouzita Jenkins rozsireni

Nasledujici seznam jsou vSechna rozsifeni, ktera jsem pouzil pfi testovani CI/CD
systému Jenkins 2.3. Nevypisuji nutna rozsifeni distribuovana s Jenkins a zavislosti

danych rozsifeni.
e Build Timeout 1.19
e Configuration as Code 1.4
» Docker 1.1.5
e« Email Extension Plugin 2.63
e Git plugin 3.9.1
e Matrix Authorization Strategy Plugin 2.3
« OWASP Markup Formatter Plugin 1.5
e Pipeline 2.6
e Timestamper 1.8.10

e Workspace Cleanup Plugin 0.37
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Pouzita Jenkins rozsifeni
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B.4 Prilozené médium

Na prilozeném médiu je kompletni dokumentace k této diplomové praci a cela virtualni
laboratof, ve které probihalo testovani CI/CD systému. Identicka data jsou také

dostupna online na

https://github.com/Mikulas/thesis/tree/published

MT Dite Mikulas 2019.pdf ....uiiiiiiiiiiiiiiiiiniiiiiiiniiiiians text této prace
appendixX/ ..o syrova neagregovana data pro grafy
chapters/ ........oooii zdrojové kody pro sazbu této zpravy o diplomové praci
main.ctex ....cvvvviiiiiinn. index pro vygenerovani PDF, vyzaduje C preprocessor
media/ ..oooiiiiiii diagramy a dalsi PDF vlozena do prace
SIC/ i laboratorni prostiedi porovnavanych CI/CD systému
ci-cd/ oiiiiiiiiiins Vagrant a Chef pfedpisy pro jednotlivé CI/CD systémy
€00kboOKS/ .iiiiiii sdilené Chef predpisy
Projects/ ...coeviiiiiinns zdrojové kody aplikaci a definice pipeline pro CI/CD
web-servers/ ..o, Vagrant a Chef pfedpisy pro webovy server

Adresarova struktura B.1: Hlavni obsah priloZzeného media
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