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Abstrakt

Tato diplomova prace se vénuje analyze, navrhu, realizaci modulu a ¢astem
s nim spojenym. Tento modul by mél slouzit jako rozsifeni produktu ClueMa-
ker od firmy Profinit EU s.r.o., ktery se pouziva k vizualizaci dat z riznych
datovych zdroji. Tento nové implementovany modul napomaha uzivateltim
s detekci podvodnych c¢innosti na zakladé pripadu, které se staly v historii.
V praci mimo jiné naleznete srovnani riznych metod pristupt k této proble-
matice, pricemz byla nakonec pouzita shlukova analyza.

Klicéova slova ClueMaker, vizualizace dat, detekce podvodi, hleddni pod-
graf, grafovy embeding, shlukova analyza, hierarchické shlukovani

Abstract

This master thesis deals with analysis, design, implementation of the module
and parts associated with it. This module should serve as an extension of
ClueMaker from company Profinit EU s.r.o., which is used to visualize data
from various data sources. This newly implemented module helps users to de-
tect fraudulent activites based on cases that have happened in history. Among
other things, you will find a comparison of different approaches to this issue,
where I will use a cluster analysis.
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Uvod

V poslednich letech stale roste pouzivani informacnich technologii a s tim
je spojend i vyssi produkce dat. Bohuzel existuje nespocet firem, které tato
data stale hromadi a dale uz je nezpracovavaji, protoze jich je nepreberné
mnozstvi a mnohdy nikdo nevi, co vSechno obsahuji. Vzniké diky tomu potieba
vizualizace téchto dat z raznych datovych zdroji a jejich propojeni, které
nemusi byt na prvni pohled Uplné ziejmé. Jednim z néastroju, které takovou
vizualizaci umoznuji, je ClueMaker.

Tato aplikace je komerénim produktem spole¢nosti Profinit EU s.r.o., kde
se jako zameéstnanec podilim na jeji tvorbé v ramci této diplomové prace.

Motivace a cil prace

Jak uz bylo zminéno v tvodu, ClueMaker je komer¢ni produkt a je pro néj
tedy klicové, aby si udrzoval konkurenceschopnost a snazil se stale poskytovat
podobné nebo lepsi sluzby jako jiné aplikace.

Za timto tcelem vznikla i tato diplomové préace. Jedna se o ndvrh a imple-
mentaci nové funkcionality, kterd umoznuje uzivatelim vyhledavat podobné
struktury s danymi vlastnostmi z dat na zdkladé predem oznacenych refe-
rencnich vzord. Pouziti je nasledujici: uzivatel si vytvori jednotlivé kategorie
predstavujici naptiklad podvody, do kterych bude postupné pridavat oznacené
struktury. Nakonec na pokyn uzivatele ndstroj provede vyhledavani vsech po-
dobnych struktur a ty reportuje zpét uzivateli.

Realizace této funkcionality mé v redlném svété mnoho vyuziti, napriklad
pro pojistovaci spoleénosti ke snadnému odhalovani a prevenci pojistnych pod-
vodi, nebo napriklad v investigativni zurnalistice pro vyhledavani souvislosti.



Uvob

Struktura prace

Prace je rozdélena na Sest logickych celkd. Prvni ¢ast je o nastroji ClueMaker
a jsou zde shrnuty vsechny jeho funkcionality a dilezité technologie, které byly
pri implementaci pouzity.

Druhé c¢ast se zaobird analyzou celé problematiky, kde je nejdiive prove-
deno vymezeni prace, popis jednotlivych problémi, se kterymi jsem se v celé
praci potykal. Nakonec jsou zminény rizné metody pristupu a z toho vSechno
je vytvoren zaver.

Treti kapitola této prace je o sbéru dat, které nasledné byly vyuzity pro
budouci analyzu. Popisi, jak jsem k celému problému pristupoval a na jaké
prekazky jsem narazil.

Ctvrta kapitola je o samotném navrhu a implementaci nové funkcionality.
Nejdrive je zminéna architektura aplikace a vSech potiebnych ¢asti. Na zavér
jsou detailné vysvétleny jednotlivé kroky implementace.

Predposledni ¢ast je o srovnani a vyhodnoceni pouzitych metod na met-
rikach, které jsem si sdm zadefinoval.

V posledni kapitole je pojednavano o budoucim rozsifeni nové implemen-
tované funkcionality, diky kterému by se mohlo dosdhnout lepsich vysledku a
snazsiho a primocarejsitho pristupu k predzpracovani dat.



KAPITOLA 1

ClueMaker

ClueMaker je nastroj, ktery slouzi pro analyzu a vizualizaci dat. Je rovnéz
znamy pod ndzvem SVAT (Smart Visual Analytic Tool), ktery vznikl v rdmci
projektu v jedné z nejvétsich ceskych bank v roce 2012 a slouzil pfevazné pro
odhalovani riznych podvodt ve finanénich transakcich.

Po zjisténi potencidlu nastroje SVAT byla v roce 2015 aplikace kompletné
prepsana a tim ziskal ClueMaker dnesni podobu. Od té doby je aplikace stale
aktivné rozvijena a jsou pridavany nové funkcionality.

1.1 Prehled funkcionalit

Nastroj ClueMaker je rozdélen do dvou mensich aplikaci, kdy prvni z nich
mé na starosti samotné zobrazovani dat a operace nad nimi. Druhd je kon-
figurator, ktery spravuje datové zdroje a mapovani jednotlivych atributd en-
tit. K samotné aplikaci je mozné pres konfigurator navic pripojit ClueMaker
server, ktery rozsituje aplikaci o dalsi funkcionality. Jednotlivé ¢asti a jejich
funkce jsou priblizeny na nésledujicich fadcich.

1.1.1 ClueMaker konfigurator

Jak jiz bylo zminéno vyse, konfigurator je samostatna aplikace, ve které mohou
byt zadefinované rtizné datové zdroje pro import dat. Déale se zde vytvari

ClueMaker

Obrazek 1.1: Logo aplikace ClueMaker [I]



1. CLUEMAKER

Obrazek 1.2: ClueMaker konfigurator [2]

jednotlivé entity a vazby mezi nimi, které se nasledné mapuji na uzivatelem
vytvorené datové zdroje. Jedna z dalsich funkcionalit konfiguratoru je moznost
zadefinovat si entitni ¢i vseobecny reporty nebo dotazy potifebné pro jejich
vykonéni.

Vystupem konfiguratoru je poté soubor ve formatu ".sws”, ktery v sobé
nese vSechny informace o datovych zdrojich. Také obsahuje SQL dotazy pro
mapovani dat na entity a vztahy mezi nimi a samoziejmé SQL dotazy pro
ulozené vyhledavéani a reporty.

1.1.1.1 Podporované zdroje dat

ClueMaker, respektive konfigurdtor, podporuje vsechny klasické relacni da-
tabaze jako jsou PostgreSQL, Oracle, MySQL a Microsoft SQL, a dokonce
také méné rozsirené databazové systémy, napriklad Firebird, Impala, Tera-
data, Apache Hive, Aster Data, IBM DB2, Netezza a Splunk.

Dalsi ze zplisobt jak lze nahrat strukturovand data do ClueMakeru je
import z Excelu. V konfiguratoru se nachazi specialni privodce, ktery uzivatele
provede celym procesem importu a mapovanim dat na entity, respektive na
nové uzly a vazby mezi nimi.

1.2 ClueMaker aplikace

V samotné aplikaci uzivatel travi vétsinu casu. Je to z toho divodu, Ze prave
ta zobrazuje veskera nakonfigurovana data ve formé grafu, kde jsou jednotlivé
entity reprezentovany uzly a vazby mezi nimi hranami. Taktéz kazdy uzel i
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1.2. ClueMaker aplikace

hrana ma vlastni atributy a jejich vycet je dan typem uzlu ¢i entity. ClueMaker
tento graf muze zobrazovat hned v nékolika rozlozenich:

e organické - je zobrazeni, ve kterém jsou uzly rozmisténé do tvaru
hvézdic a lze tedy jednoduse z grafu vycist dilezitost jednotlivych uzla

e hierarchické - je sefazeni uzli, ve kterém hraje hlavni roli stupen uzli.
ClueMaker podporuje konkrétné dvé verze tohoto zobrazeni a to hori-
zontalni a vertikalni

e Casové rozlozeni - kazdy uzel nebo hrana ma néjakou platnost, ktera se
miize vazat naptiklad na vytvoreni uzlu nebo také na libovolny atribut.
Diky tomuto zobrazeni je mozné uzly seradit podle jejich casové platnosti
od nejstarsitho po nejnovejsi

Doted jsem zmifioval pouze zobrazovani dat ve formé grafi. Dalsi zptisob,
ktery tento nastroj umoznuje, je zobrazovat data se vSemi atributy formou
tabulky.

1.2.1 Import dat

Na zakladé vytvorené konfigurace, kde jsou definice vsech datovych zdroju,
mapovani entit a atributd na SQL prikazy, je dalsim krokem import dat,
kterd se budou zobrazovat na platné aplikace.

Jelikoz vysledny graf mtze obsahovat statisice az miliony uzli, nebylo by
z pohledu performance vhodné vSechny vykreslit nardz. Proto import dat musi
splnovat urc¢ita kritéria atributt jednotlivych entit, podle kterych se budou
entity vyhledavat v datovych zdrojich. Po vyhledani dat je uzivateli zobrazena
tabulka s entitami, které splnuji vSechna kritéria a uzivatel si je mize nasledné
importovat na platno, resp. do grafu.

Na uzlech, které se nachéazeji v grafu, lze pravym klikem jednotlivé uzly
expandovat a tim dodateéné nacict vSechny vazby spojené s danym uzlem.
Jsou zde moznosti vybéru konkrétni vazby, kterd nas zajimé, ale i kompletni
vyhledani vsech typt vazeb.

Dalsi moznosti jak vlozit na platno nové entity a vazby je nastroj pa-
predem definované obecné entity v ClueMakeru. Poté jednoduchym kliknutim
na platno lze vytvorit novy uzel ¢i hranu. Z palety je také mozné vkladat tex-
tova pole nebo obrazek za tcelem néjaké poznamky, nebo pro lepsi pochopeni
dané problematiky:.

1.2.2 Filtrovani a vyhledavani

Néastroj ClueMaker umoznuje uzivateli také filtrovat v grafu tak, ze se vzdy
zvyrazni ta Cast grafu, kterd spliuje vsechna kritéria nastaveného filtru. Filtro-
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1. CLUEMAKER

vat je mozné na zakladé atributti a nebo typt hran ¢i entit, jednotlivé filtrace
lze libovolné skladat.

Podobné funguje i fulltextové vyhledavani, kde se na zakladé vyhledavani
zvyrazni urcité ¢ast grafu. Stejna funkcionalita lze aplikovat i na tabulkové
zobrazeni, kde se vzdy zvyrazni korespondujici radky.

Po dané selekci dat si 1ze tento mezivysledek ulozit a pozdéji se k nému
vratit. Dalsi funkci, kterou nad témito uloZenymi vybéry je mozné provadét,
jsou mnozinové operace.

1.2.3 Reporty

Pokud byl zalozen projekt s néjakou konfiguraci, kterd je zaloZena nad da-
tabazemi, mohou byt spoustény SQL dotazy s formatovanym vystupem, jak
v grafovém formdatu, tak ve stylu tabulky. V nastroji ClueMaker existuji dva
druhy reporti:

e vSeobecny - je report, ktery nemé vazby na zadné entity a slouzi

vvvvvv

uzivatel

e entitni - je druh reportu, ktery je pfimo vazany na konkrétni entitu.
V dotazech se zde pouzivaji nejen parametry zadané uzivatelem, ale i
samotné atributy dané entity

Vysledek reportu mize byt ulozen v nékolika formétech. Pokud je report
reprezentovany tabulkou, tak existuje moznost vybéru mezi formaty CSV,
ktery se hodi pro budouci zpracovani, a nebo formatem XLS. Naopak pokud
je vysledek reportu v grafu, tak je moznost vyuziti exportu do obrazku ve
formatu PNG.

1.2.4 Casova osa

Kazdy uzel nebo hrana muze mit ¢asovou platnost od a do. Tato vlastnost
muze byt doplnéna manuélné, pripadné vytvotrena spoleéné s vytvorenim uzlu.
Také je moznost tato dvé pole namapovat na atributy dané entity. Poté lze
vyuzit nastroj casova osa, kterd se nachazi ve spodni ¢asti obrazovky, kde
si nastavime zacatek a konec intervalu. Uzly nebo hrany, které spadaji do
vybraného intervalu, budou zvyraznény.

Jednotky ¢asu na ose je mozné dynamicky ménit pomoci pohybu kolecka
na mysi. Také nastroj umoznuje nastavit presnou délku intervalu, libovolné
interval zuzovat Ci rozsirovat, pripadné celé ¢asové okno posouvat o urcity
krok.



1.2. ClueMaker aplikace
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Obrazek 1.4: ClueMaker ukdzka GIS modulu [4]

1.2.5 GIS

Dalsi z hlavnich funkcionalit je geograficky informaéni systém (zkrécené GIS).
Tento systém se stard o zaznamenavani, ukladani, manipulaci, analyzu, spravu
a prezentaci prostorovych a geografickych dat. Respektive pokud se uzivatel
nachdazi v klasickém zobrazeni grafu na platné, tak si mize zvolit libovolnou
podmnozinu, pripadné cely graf, a zobrazit si tato data na mapé, ktera je
realizovana knihovnou WorldWind od NASA.

Tato funkcionalita vkladani entit na mapu ulehcuje uzivateli analyzu dat
z geografického hlediska, kterou je mozné naptiklad vyuzit p¥i zkoumani dat

7



1. CLUEMAKER

o pohybu uzivatel, iidaje o telefonickych hovorech, piipadné zjistovani sou-
sedskych vazeb u osob ¢&i firem.

Dalsi z vlastnosti, kterou modul GIS umoznuje, je import entit z datového
zdroje na zakladé néjaké geometrické vysece. Tu lze pomoci kreslitka vytvorit
hned v péti riznych provedenich: elipsa, obdelnik, tsecka (o néjaké sirce),
kruh a nakonec vyrez definovany bodem a vzdélenosti.

1.2.6 Export projektu

ClueMaker v soucasné verzi podporuje export aktualniho projektu do dvou
formétu. Prvnim z nich je export do vlastniho formétu (*.spr), tzv. ClueMaker
Project, ktery slouzi k ulozeni rozpracovaného grafu a vSech zmén v atributech
entit, hran a celkového rozpolozeni grafu. Naopak se neuklad4ji selekce a véci
tykajici se konfigurace. Ta je uloZena zvlast, jak jiz bylo popsano v kapitole
vyse. Dalsim zptsobem je export grafu do obrazku ve formétu (*.png), ktery
muze slouzit jako rychly report dat pro obchodni oddéleni pres emailovou
komunikaci.

1.3 ClueMaker Server

Jak jiz ndzev napovida, jedné se o samostatné stojici server zalozeny na tech-
nologii Spring Boot[1.4.4] Pro plnou funkénost server pot¥ebuje byt propojen
se svoji databazi. Momentalné podporuje PostgreSQL a Microsoft SQL. Sa-
motny server umoznuje autentifikaci pomoci tokenu, ktery uzivatel ziskd po
prihlaseni. To lze provést pres REST sluzbud.I.I|nebo pres grafické uzivatelské
prostredi, které server také obsahuje.

V aktudlni verzi mé server dva moduly, které budou na néasledujicich
radcich blize specifikovany.

1.3.1 Web crawler

Prvnim modulem je Web crawler, ktery umoziuje vytvaret a zpracovavat do-
tazy na socidlni sité, féra a RSS kandly. Dotazovani je rozdéleno u kazdého
datového zdroje na dva typy dotazi: hleddni (u socidlnich siti specificky full-
textové hleddni) a dotazovéani se na podrobnosti jiz nalezenych entit. Dotazy
na podrobnosti o entitach lze provadét pouze na socialni sité.

Podporované socialni sité:

e Facebook
o Twitter

e Google+
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e LinkedIn

e VKontakte

Podporovana féra:
e phpBB

e vBulletin

1.3.2 Web monitor

Web monitor dokéze prohledédvat web podle hledaného vyrazu nebo skupiny
klicovych slov. Poté z vyslednych dat dokéze vytahnout entity, jako jsou
napriklad mény nebo ¢isla ucti. V tomto pripadé ale ClueMaker Server slouzi
jako aplika¢ni rozhrani na posilani dotazu a ziskavani vysledku z fronty, ktera
je realizovana technologii ActiveMQ.

1.4 Technologie

Jak klientska, tak i serverova c¢ast je napsand v jazyce Java. Dalsi spolecnéd
technologie je Apache Maven, ktery se stard o spravu, rizeni a automatizaci
sestaveni aplikace. Oba nastroje ClueMaker a Konfigurator jsou zalozeny na
technologii NetBeans Platform. Na implementaci serveru byl pouzit Spring
Boot, zejména kviili své jednoduchosti a efektivité prace. Tyto ¢tyfi zakladni
kameny ClueMakeru budou podrobnéji popsany na nasledujicich radcich.

1.4.1 Java

Java je objektové orientovany programovaci jazyk. Java aplikace jsou typicky
preklddany do takzvaného ”bytecode”a nasledné jsou interpretovany Java vir-
tual machine, zkracené JVM. Diky tomuto principu neni nastroj ClueMaker
z4visly na platformé, tedy neni potfeba ho zvlast sestavovat pro kazdy typ
operacniho systému a muze byt bezproblémové pouzivan na Windows, Linux
nebo MacOS.

Tento jazyk byl vybran pro implementaci hned z nékolika davodi. Neje-
nom, ze je multiplatformni, ale i diky jeho velké oblibé a rozsifenosti v progra-
matorské komunité k nému existuje nespocet knihoven a "best practices”pro
tvorbu kvalitniho softwaru.

Ve vSech modulech a samostatnych aplikacich, které souvisi s nastrojem
ClueMaker, se pouziva Java ve verzi 8. Tato verze prinasi nékolik zasadnich
zmén a vlastnosti [5] do svéta Javy. Dovolim si zminit pfedevsim ty, které se
v aplikaci zna¢né pouzivaji, a to sice Stream API a lamda funkce, diky kterym

vvvvvv
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1.4.2 Apache Maven

Maven je néstroj slouzici k automatizaci sestaveni aplikaci. Priméarné byl vy-
tvofen pro jazyk Java, ale dd se pouzit také naptiklad pro C#, Ruby nebo
také Scala projekty. Jeho hlavnim tkolem je definovat a zprostiedkovavat dvé
zékladni pottfeby: jakym zpusobem bude software sestaven, a za druhé jaké
zavislosti je potfeba dotdhnout a jakym zptsobem je vkladat do aplikace.

Vsechny tyto informace se definuji v POME] souborech, které jsou vy-
tvoreny pro kazdy z modult. Kazdy z téchto soubort muiZze mit jednoho
predka, ve kterym se obvykle definuji zakladni vlastnosti celého projektu, jako
jsou napriklad rizné konstanty, verze jednotlivych knihoven a také je moznost
pridavat a nastavovat rizné pluginy a profily sestaveni. Typickym prikladem
je pozadavek, aby se nam aplikace sestavovala jinak pro produkcni prostredi
a pro lokalni ladéni.

1.4.3 NetBeans platform

Kdyz se rekne NetBeans, tak se zajisté kazdému vybavi zndmé IDE, ve kterém
se snad na kazdé technické stfedni skole vyucuje programovani. Méné znamy,
ale také pomérné popularni produkt, se jmenuje NetBeans Platform. Je to

vvvvvv

ricky framework pro tvorbu Swing Java aplikaci. O par radkia nize se pokusim
bodové vypsat klicové funkcionality[6], které tento framework nabizi:

e systém plugina

e servisni infrastruktura

e prace se soubory

e window systém

e standardizovany Ul néstroj

e generickd prezentacéni vrstva zaloZzena nad NodeAPI
e pokrocilé Swing komponenty

e JavaHelp integrace

e management celého zivotniho cyklu aplikace

Napriklad VisualAPI, které zde také muzeme najit, se stard kompletné
o zobrazovani grafti v ClueMakeru.

IProject Object Model - strukturovany XML soubor obsahujici nezbytné informace o pro-
jektu.
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1.4.4 Spring Boot

Spring je znamy a velice populdrni framework pro vyvoj Java EE aplikaci.
Spring Boot[7] je jakdsi nadstavba, ktera obsahuje klasicky Spring framework
a nad nim umoznuje vytvorit takzvanou ”stand-alone”aplikaci. Tu lze jed-
noduse spustit bez nahravani na server a riznych konfiguraci. To vse je diky
uz vestavénym serverum jako jsou Tomcat, Jetty nebo Undertow. Déle ob-
rovska vyhoda je, ze Spring Boot uz v sobé obsahuje zakladni zavislosti a
konfiguraci, takze neni potfeba pro rychlé spusténi zadné specidlni konfigu-
race servert. Navic v zakladni verzi ma ”production-ready”’nastroje, jako jsou
napiiklad metriky a kontrola stavu serveru.

1.5 Vyuziti v praxi

ClueMaker v dnesni dobé vyuziva nékolik ¢eskych bank, pojistoven, investiga-
tivnich Zurnalisti a také napriklad Letisté Vaclava Havla. Tyto instituce ho
primarné vyuzivaji na odhalovani finan¢nich podvodu, respektive pojistnych
podvodu, ruznych propojeni mezi lidmi a toky penéz.

Pro lepsi predstavu uvedu jeden priklad z praxe. Na tomto konkrétnim
pripadu[8] byla pomoci ClueMakeru a jeho schopnosti vyhledavat propojeni
odhalena sitf lidi spojenych obchodnimi vazbami, a néasledné se diky tomu
podafilo odhalit skuteé¢né proudéni penéz. Bez ClueMakeru nebo jinému po-

dobnému néastroji by se takové vazby odhalovaly daleko slozitéji nebo by to
bylo az nemozné.
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KAPITOLA 2

Analyza

V této kapitole si lze precist co je cilem této diplomové prace. Dile bude
predstavena problematika, na které bude celd prace demonstrovana, a poté
shrnu problémy, se kterymi jsem se béhem své prace setkal.

Nasleduje podkapitola, ve které zminim urcité pojmy, jez na nasledujicich
tadcich casto uzivam.

Na konci této kapitoly bude sekce Fesici rizné pristupy k této problematice,
které nakonev sumarizuji.

2.1 Cil prace

Jesté nez rozeberu samotny problém, tak nejprve popisi co je cilem této prace.
Jednd se o navrh a implementaci nového modulu do néstroje ClueMaker, ktery
by mél slouzit na odhalovani podvodu. Jeho funkce by méla byt nasledujici:
uzivatel v grafu postupné oznacuje libovolné podgrafy, které zaroven i kate-
gorizuje. Po sesbirani ur¢itého mnozstvi téchto podgrafa se provede na pokyn
uzivatele, hledani podobnych podgrafi reprezentujicich stejny problém a ty
nasledné budou reportovany zpét k uzivateli.

2.2 Vymezeni prace
Cela prace bude demonstrovana na detekci ”bilych kont”. Kdo nebo co je bily
kun, si lze precist v nasledujici kapitole

Tento druh trestné Cinnosti jsem si vybral z toho davodu, Ze jiz existuje
vytvorena konfigurace pro ClueMaker, ve které jsou naagregovand data z ob-
chodniho a insolvenéniho rejstiiku. Jednd se tedy o obrovskou databézi firem
a osob s celou historii vsech vzdajemnych vztaht. Navic je vétsina téchto dat
dostupné pro verejnost.
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Obrazek 2.1: Ukdzka oznackovaného grafu s attributy [9]

2.2.1 Bily kan

Bily ktn je slangové oznaceni pro osobu, kterd je nastrcena k pachéani trestné
¢innosti, aby zakryla skuteéného pachatele, ktery mé z této ¢innosti osobni
prospéch. Poté vSsechna vina pada na bilého koné. Do této role mtze byt osoba
donucena nasilim nebo raznymi druhy vydirani, pripadné premluvenim, pokud
se jedna o naivni nebo nevzdélanou osobu, kterd dokonce ani nemusi tusit, ze
se dopousti trestné ¢innosti.

Dalsim prikladem bilych konu jsou osoby, u kterych se predpoklada, ze
vzhledem k jejich véku ¢i dusevnimu zdravi bude soud prihlizet vyrazné mirnéji
k vypoctu trestu nebo nejlépe od potrestani upusti.

Mezi nejzndméjsi formy bilych kont patri registrace takového koné jako
podnikatele, ktery nasledné odebere urcité mnozstvi zbozi bez timyslu za néj
zaplatit. Dalsi zndmy piipad je takovy, Ze se firma dostane do finan¢nich
potizi, nasledné se vyrazné zadluzi a v konecné fazi se firma prepise na bilého
koné se 100% podilem, a ten poté nese veskerou trestni zodpovédnost.

2.3 Popis problému

Jak uz je z cile prace patrné, jedna se o "patern matching”s tim ztizenim, ze
jde o multigraf, kde kazdy uzel ¢i hrana ma 0 az n atributt a navic je vzdy
néjakého typu viz. obréazeK2.1] Graf mtze mit az miliény uzli a hran a neni
proto zadouci, aby vsechny vypocty probihaly na klientské strané aplikace.
Dalsim problémem jsou zde jiz zminované atributy a typy entit, které jsou
uzivatelsky definované a je tedy problém pochopit jejich vyznam, zda se jednd
naptiklad o néjaky dulezity ¢iselny udaj nebo jde pouze o néjaky identifikator.
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2.4 Slovnik pojmu

Jesté nez byl popsal, jak jsem postupoval pri analyzovani pristupt jednot-
livych feSeni tohoto problému, tak zminim nékteré pojmy, které se budou
v néasledujicich odstavcich nekolikrat opakovat.

2.4.1 Embedding

Embedding[10](¢esky vlozeni) je obecné mapovani, resp. konverze dat na vek-
tory cisel. Jelikoz ¢eské slovo "vlozeni”by na ¢tenare mohlo pusobit zmatecné,
budu nadéle v textu pouzivat slovo embedding. Pokud je fe¢ o embdedding
v kontextu neuronovych siti, tak se jednd o kontinualni vektorovou reprezen-
taci diskrétnich proménnych, kterd ma malou dimenzi. Aby se dosdhlo téchto
pozadovanych vlastnosti, tak se na to typicky vyuziva dvouvrstva neuronova
sit, kterd se postupné zdokonaluje v této transformaci. Tento konkrétni em-
bedding je v praxi velmi uziteény, protoze diky nému muzeme redukovat di-
menzi dat a reprezentovat smysluplné data v prostoru. Navic snizujeme riziko
prokleti dimenze.
Embedding se primarné pouziva k trem hlavnim dcelim:

e Hledani nejblizsich sousedi v embedding prostoru. Toto se vyuziva hlavné
pro doporucovaci systémy.

e Vysledné vektory se pouzivaji jako vstupy pro nasledovné strojové uceni
s ucitelem. Je to z toho divodu, ze se daleko 1épe pracuje s vektory, nez
s néjakymi strukturovanymi daty.

e Pro razné vizualizace dat a vztahy mezi nimi.

2.4.1.1 Grafovy embedding

V této préci jsou data ve formatu grafu. Stilo by tedy za zminéni, co je
to grafovy embedding[I1]. Jde opét o transformaci grafu do vektoru nebo
néjaké mnoziny vektoru, typicky matice. Embedding by mél zachycovat topo-
ligii grafu, jednotlivé vazby mezi uzly a ostatni relevantni informace o grafu,
podgrafech a hrandch. Vétsinou plati, ze ¢im vice vlastnosti je zakédovano do
embeddingu, tim se dosahuje lepsim vysledki.

Grafovy embedding lze zhruba rozdélit do dvou skupin:

e Uzlovy embedding - Jedna se o reprezentaci kazdého uzlu jako jed-
noho vektoru. Tento zplsob se nejcastéji vyuziva pro vizualizace, pre-
dikace stupné uzlu nebo také pro predikci spojeni mezi dvéma uzly na
zakladé uzlové podobnosti.

e Grafovy embedding - Zde reprezentujeme cely graf jednim vektorem.
Opét se tento druh embdeddingu pouziva pro predikce trovné grafu a
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Obrazek 2.2: Ukdzka word2vec modelu [14]

vizualizace grafu jako celku. Nejcastéji ma vyuziti zejména v chemii, kde
se vyuziva na porovnani chemickych struktur.

2.4.2 Embedding prostor

Opét stejné jako u embeddingu je pojem embedding prostor pomérné krko-
lomny vyraz, proto od tohoto momentu budu uz pouzivat jenom pojem embed-
ding space[I2]. Jednd se o prostor, ktery vznikne projekci dat do vektorového
prostoru. Lze si to snadno ukazat na word2vec[I3] modelu, ktery dokaze kon-
vertovat slova na vektory.

Vétsinou jsou pozadovany od takového prostoru néjaké zakladni vlastnosti,
napifklad, aby podobna slova(mluvime ted o podobnosti ve smyslu vyznamu
slova) byla reprezentovana podobnym vektorem, resp. nachazejici se blizko
sebe ve vysledném prostoru.

Dalsi zajimavou vlastnosti je aritmetika nad témito embeddovanymi slovy.
Dovolim si opét uvést priklad z word2vec: mam napriklad vektory kral, muz
a zena. Pokud se poté vytesi trividlni rovnice, kde se odecte vektor muz od
kréle, a poté pricte vektor zena, tak vysledek je vektor kralovna.

Toto byl jeden z mnoha prikladi embeddingu. Vektorovy prostor muze mit
ale i jiné vlastnosti, nejenom ty, co se tykaji podobnosti dat. Zélezi na tom,
jak je celkovy embedding proveden.

2.4.3 Laplacianova matice

V grafové teorii Laplacianova matice[I5], ¢asto nazyvéna jako vstupni matice,
Kirchhoffova matice nebo také disktrétni Laplacian, je matrice reprezentujici
graf, ktera obsahuje nékolik uzite¢nych vlastnosti grafu. Zminuji ji zde z toho
duavodu, Ze se Casto vyuziva pro konstrukei riznych embdedding metod, které
poté maji uplatnéni ve strojovém uceni.

Pokud méame graf G, ktery obsahuje n vrcholi, poté Laplacianova matice
Ly «n je definovana jako:

L=D-A
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kde D je matice stupni(matice o rozméru Dy, «,,, kterd ma na své diagonale
stupen i-tého uzlu) a A je matice sousednosti grafu G.

Pokud se jedna o orientovany graf, pak Laplacianova matice je definovana
nésledujicin predpisem:

deg(vy) ifi=j
L;j:=4{-1 if i # j and v; is adjacent to v;

0 otherwise

Jesté bych si dovolil zminit symetrickou normalizovanou Laplacianovu ma-
tici, kterd je definovana nasledovné:

L¥™ =D 3LD 3 =1 — D 3AD3

Jednotlivé slozky matice L*¥™ jsou dany predpisem:

1 if i = j and deg(v;) # 0
sym . _% . . . s . .
LY™ = PR if 1 # j and v; is adjacent to v;
0 otherwise

2.4.4 Editac¢ni vzdalenost grafa

Editaéni vzdalenost grafi(v angli¢tiné: graph edit distance)[16], je metrika pro
meéreni podobnosti, resp. rozdilnosti dvou grafii, kterd se vyuziva v matematice
a pocitacové védé. Tato metrika je zaloZena na Sesti zakladnich operacich nad
grafem:

e Pridani uzlu - pridédni jednoho uzlu se znackou do grafu

e Odebrani uzlu - odebrani jednoho uzlu z grafu

Nahrazeni uzlu - zména znacky /barvy jednoho uzlu

Pfidani hrany - pfidani jedné obarvené/oznackované hrany mezi dva
uzly

e Odebrani hrany - odstranéni hrany mezi dvéma uzly

Nahrazeni hrany - zména znacky/barvy jedné hrany

Kazda operace muze mit urcitou vahu, respektive cenu. Pokud je nale-
zen nejmensi pocet operaci, kterymi z grafu g; dostaneme graf go, pak je
jejich soucet nazyvan editacni vzdalenost grafi g; a go a znaci se z anglické
zkratky(graph edit distance) jako GED(g1, g2).

Formalné definovano jako:
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min
GED(g1,92) = (e1,...,ex) € P(g1,92) ;C(ei)

kde P(g1,g2) zna¢i mnozinu edita¢nich transformaci z grafu ¢g; do g2 a
c(e) > 0 je cena kazdé operace e.

2.4.5 Metody uceni

Algoritmy strojového uceni Ize podle zptisobu uceni rozdélit do tfech kategorii:

e Uceni s ucitelem - je nejznaméjsi metoda strojového uceni pro nauceni
funkce z trénovacich dat. Tato data se skladaji z dvojic vstupnich ob-
jektu(nejcastéji se jedna o vektor atributi) a pozadovaného vystupu.
Vystupem funkce muze byt spojitd hodnota(pfi regresi) nebo muze pre-
dikovat oznaceni tfidy vstupniho objektu(pfi klasifikaci). Ulohou algo-
ritmu je predikovat vystupni hodnotu funkce pro kazdy platny vstup, na
zékladé uceni z trenovacich dat. Aby tuto nelehkou tlohu dokézal spl-
nit, musi se naucit zobecnit reprezentovana data na nové vstupy néjakym
smysluplnym zptsobem.

e Uceni bez ucitele - mé na rozdil od uceni s ucitelem pouze vstupni
data bez vysledné mnoziny. Zejména se tedy pouziva k hledani struktur
v datech a ke shlukovani. Tento druh uceni se tedy provadi pouze na
vstupnich datech. Jsou zde ale urcita omezeni, napriklad, ze algoritmus
nema zadnou zpétnou vazbu diky absenci vystupni mnoziny dat. Proto
zpusob uceni bez ucitele funguje na principu identifikace spole¢nych
rysi. Algoritmy poté reaguji na pritomnost nebo absenci takovychto
rysu v novych datech.

e Posilované uéeni - je uceni, které je zalozeno na zpétné vazbé. Vétsinou
se jedna o agenta, ktery se nachazi v néjakém prostiedi a ma sadu akci,
které muze vykondvat, aby se premistil z jednoho stavu do druhého. Za
kazdou pozitivni akci, kterou agent provede, dostane odménu a naopak
za negativni akce ho ¢eka trest. V tomto uceni se tedy nic nepredikuje
a ani nehledaji spole¢né rysy, ale jde o nalezeni vhodného modelu akci,
ktery by maximalizoval celkovou odménu agenta.

2.4.6 Shlukova analyza

Shlukovéa analyza(anglicky cluster analysis)[17] je vicerozmérna statistickd me-
toda, ktera se pouziva ke klasifikaci objekti. Jejim tkolem je tiidit jednotky
do skupin tzv. shluki, tak aby si jednotky ndalezici do stejné skupiny byly
podobnéjsi, nez obejkty z ostatnich skupin.
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2.5. Metody pristupu

Shlukovou analyzu je mozné provadét na mnoziné objektli, kde kazdy
z nich musi byt popsan prostfednictvim stejného souboru znakt, které ma
smysl v dané mnoziné sledovat.

Shlukovaci metody lze ¢lenit do zédkladnich dvou metod podle cile:

e Hierarchické shlukovani - vytvari systém podmnozin, kde prinikem
dvou podmnozin resp. shlukt je bud prézdnd mnozina nebo jeden z nich.
Pokud nastane alespon jednou druhy pripad, jednd se o systém hie-
rarchicky. Lze si to tedy pripodobnit k jakémusi vétveni, zjemnovani
klasifikace. K tomuto typu shlukovani se muze pristupovat ze dvou
stran. RozliSujeme tyto pristupy na divizni(vychézi se z celku jednoho
shluku, kterd se poté déli) a aglomerativni(vychézi se z jednotlivych
objektu resp. shluki o jednom prvku a ty poté spojuji). Hierarchické
shlukovani nabizi vice alternativnich reseni, které mohou byt reprezen-
tovany napiiklad takzvanym dendrogramem.

e Nehierarchické shlukovani - nevytvareji zadnou hierarchickou struk-
turu, rozklddaji mnozinu do podmnozin dle predem daného kritéria.
Prvni rozklad na podmnoziny se déle nedéli. Probih4d zde upraveni tak,
aby se optimalizovala vzdjemna vzdalenost a odlisnost shlukt, a aby
objekty v nich byly rovnomérné rozlozené. Nalezeni nejlepsiho rozkladu
vyzkousenim vSech moznych usporadéni shlukd je vétsinou neprovedi-
telné. Proto vétSina metod zacind s néjakym predem danym rozkladem,
ktery dale upravuje a hleda optimalni rozklad. Optiméalniho rozkladu
dosdhneme, pokud nabude funkcional kvality rozkladu své extrémni hod-
noty. Nevyhodou je, ze metody vétsinou koné¢i pouze s lokdlné optima-
lizovanym rozkladem.

2.5 Metody pristupu

Pii analyze vyse zminovaného problémi, jsem dospél k nékolika riznym po-
stuptum, jak lze tomuto problému celit. Proto je v nasledujicih podsekcich
vyjmenuji a okomentuji, pro¢ byla ¢i nebyla zvolena pravé dand metoda.

2.5.1 Generalizace podgrafi

Prvni metoda je zalozena na generalizaci, kdyz uzivatel oznaci napriklad deset
podgrafu reprezentujici stejny podvod, tak bych nejspiSe o¢ekaval, ze vSechny
tyto podgrafy budou mit néjaké vlastnosti spole¢né. Princip, jakym zpusobem
bych dané grafy generalizoval do jednoho, je nasledujici: mam deset grafi,
pricemz kazdy muze mit jiny pocCet uzli a hran. Mym tkolem by bylo najit
nejvétsi spoleény podgraf(samoziejmé bych bral do uvahy typy jednotlivych
uzlt a hran), ¢imz bych ziskal deset stejnych podgrafu. Nakonec by uz zbyvalo
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vybrat spole¢né atributy, které maji stejné nebo alespon blizce podobné hod-
noty, coz uz by vsak nebylo tplné jednoduché. Vysledkem by byl jeden obecny
graf popisujici dany podvod, ktery by potom poslouzil jako reference pro vy-
hledavéani stejného podgrafu ve zbytku dat.

Nakonec jsem od této myslenky upustil, protoze jednotlivé vzory podvodi
by neslo takto lehce generalizovat. Mohlo by se stat, Ze po takovém zobecnéni
by vysledek mohl nabyt i jiného vyznamu, nez bylo zamysleno. Dovolim si
uvést priklad z problematiky bilych konit v kontextu prepisu firem na bilé
koné. Berme v potaz pouze generalizaci dvou grafi, kdy majitelé firem A a B
se dostanou do finan¢nich problémt. Majitel firmy A pfepise firmu na fyzickou
osobu, kterd ma trvalé bydlisté v ciziné se 100% podilem ve firmé. Majitel
firmy B ji pfepiSe na obcana Ceské republiky, ktery mé trvalé bydlisté na
uradé (bezdomovec). V tomto piipadé by generalizace vypadala nésledovné.
Jednalo by se o prepis firmy se 100% podilem na fyzickou osobu, tedy vSechny
podezrelé faktory, jako je napriklad trvalé bydlisté na uradu, by se nebraly
vibec v potaz. Mohlo by se tedy jednat o bézné prepsani firmy kvili prodeji
nebo prepsani rodinného podniku z otce na syna.

2.5.2 Klasifikace pomoci neuronové sité

Dalsi metoda, nad kterou jsem se zamyslel, bylo vyuziti neuronovych siti ke
klasifikaci podgrafi. Prvnim krokem je tedy sestaveni mnoziny dat na kterych
by bylo provadéno uceni. Mnozinu reprezentujici podvodnou ¢innost bychom
uz mél, tu mi postupné vytvoril uzivatel. Jsou zde ale dva zasadni problémy.
Prvni problém je sestaveni druhé mmoziny, kterd by méla reprezentovat tu
samou c¢innost, ale bez jakékoliv krimindlni aktivity. Druhou otézkou je, jak
urcit hranici, kdy uz méam dostatek vzorkil dat, abych mohl za¢it s ucenim
neuronoveé sité.

Vratim se tedy k hleddni druhé mnoziny trénovacich dat. Existuji dvé
moznosti, jak bych tato data mohl ziskat. Najit podgrafy stejné struktury ve
zbytku dat a brat v potaz ty, které jsou diametralné jiné ve smyslu hodnot
atributi nebo tuto mnozinu generovat na zakladé néjakych pravidel. Bohuzel
ani v jednom pripadé bych nikdy nemohl prohlasit, Ze se jedna o vzorek, ktery
nereprezentuje podvod, protoze zkratka o ném nic nevim.

Tento zpuisob pristupu jsem uz nadale nerozvadél, protoze nemam k dispo-
zici oanotovand data, tedy zadné metody uceni s ucitelem mi v tomto pripadé
nepomohou.

2.5.3 Vyuziti shlukovani

Posledni metoda je zaloZena na shlukové analyzd2.4.6] podobnych podgrafu.
Cilem by tedy bylo vytvorit embdedding space, kde bych se snazil aby po-
dobné podgrafy byly blizko u sebe. Na tento vytvoreny prostor bych poté
aplikoval vhodnou metodu pro shlukovani a vybral ty shluky, které by ob-
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sahovaly oznacené podgrafy od uzivatele. Ty bych nasledné prosel a vybral
vSechny nalezené nové podgrafy, které bych oznacil za podezrelé a reportoval
je zpét na uzivatele.

Mam zde ale opét nékolik problému a otazek, které musim vyresit. Prvni
otazkou je, jaky zvolit poCet shluki. Na prvni pohled se nabizi zvolit pouze
dva shluky, protoze tikolem je klasifikovat prvky do dvou tfid. Jak jsem ale uz
popisoval vyse, jeden typ krimindlni ¢innosti miize mit vice tvari, tedy pouze
dva shluky mi stacit nebudou. Dalsim problémem je, jak vytvorit zminovany
embedding space, ale o tom vice v nasledujicich kapitolach.

2.6 Analyza embedding metod

Pii analyze riznych metod, které jsou zminény vyse, jsem casto opakoval,
ze bude potreba provést néjaky embdedding. Proto jsem se v této sekci snazil
zamé&rit na ruzné ”State of the art”embedding?2.4.Tjmetody, protoze v jakémkoli
budoucim pristupu bude potfeba reprezentovat graf v néjaké vhodné mate-
matické podobé, se kterou se dé4 v budoucnu pracovat. Hledal jsem tedy em-
bdedding metody/frameworky, kde by figuroval multigraf s atributy a navic
k tomu vsemu je kazdy uzel a hrana néjakého typu, resp. ma néjakou znacku.

Po nékolikadennim prizkumu jsem zjistil, ze zadny univerzalni embded-
ding na tento problém neexistuje, vzdy tam jsou néjakd omezeni. Nékteré
algoritmy se zaméruji zejména na strukturu grafu, nékteré zase na typ uzli
a klasifikaci typu uzli a v neposledni fadné existuje par embdedding metod
resici i atributy uzla.

Asi nejvétsim problémem se zdaji byt hrany. Vétsina algoritmia pracuje
pouze s matici sousednosti, ktera neni pro mij problém uplné dostacujici.
Protoze pravé hrany pro detekci bilych koni hraji obrovskou roli, jelikoz popi-
suji vznik obchodnich vazeb, jako je napriklad ptepis firmy s ur¢itym podilem.

2.7 Konkrétni embedding metody

V této podsekci budou popsany embdedding metody, kterym jsem vénoval
nejvice pozornosti, pripadné jsem se jimi inspiroval.

2.7.1 Graph2vec, node2vec a sub2vec

V prvni sekci zminim hned t¥i metody najednou. Je to z toho divodu, ze se
jedné o typické ”State of the art”metody pro grafovy embdedding. Vsechny
tyto zminéné metody tézi informace hlavné ze struktury grafii a podgrafa
s vyjimkou node2vec[18], kterd navic priddva informaci o typu uzlu.

Graph2vec[19] se skladd ze dvou hlavnich komponent. Prvni procedura
vygeneruje korenové podgrafy z kazdého uzlu daného grafu a druhé procedura
se u¢i provadét embdedding na témito vygenerovanymi podgrafy.
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Obrazek 2.4: Ukdzka vektoru atributti v ASNE siti [21]

Zbylé dvé node2vec[18] a sub2vec[20] pouzivaji k zjisténi vlastnosti grafu
nadhodné prochazky.

Vsechny tyto metody se zejména vyuzivaji pro detekci komponent a pre-
dikci spojeni, pro miij problém nejsou tedy uplné vhodné.

2.7.2 ASNE

Zkratka ASNE[21] znamend embdedding socidlni sité s atributy. Tedy jednd
se o transformaci dat sité do vektorového prostoru o malé dimenzi. Tento
framework ke svému uceni vyuziva jak strukturu sité, tak i podobnosti jed-
notlivych atributi.

Jak vypad4 struktura celého ASNE frameworku se mtizete podivat zdd2.3|
Ta se sklada ze vstupni vrstvy, embedding vrstvy, n skrytych vrstev a nakonec
vystupni vrstvy.

Vstupni vrstvu asi nemusim predstavovat, takze za¢nu s popisem embed-
ding vrstvy, ta obsahuje dvé komponenty. Prvni je "one-hot”projekce vektoru
identifikatorta do vektoru u, ktery také zaroven obsahuje inforamci o strukture
grafu. Druhd komponenta jsou agregované atributy jednotlivych uzld. Na
obrazku2.3] znacena vektorem u’. Zakddovani atributi je provadéno tak, ze se
vSechny konvertuji do generického vektoru viz. ptiklad?2.4] takového vektoru.
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Obrazek 2.5: Struktura LANE frameworku [22]

Nasleduje skyrta vrstvua coz je vlastné vicevrstvy perceptron. Na vstupu
prvni vrstvy bude spojen vektor u s vektorem u’, ktery je navic vyndsoben
konstantou A\, reprezentujici dilezitost atributd. Vsechny skryté vrstvy jsou
plné propojeny.

Jak probihd uceni neni pro tuto analyzu az tolik dilezité, protoze se jedna
o uceni s ucitelem. Proto tento zpiisob nemizu pouzit, z divodta které jsem
zminoval vyse.

2.7.3 LANE

LANE(Label Informed Attributed Network Embedding) volné prelozeno jako
embdedding sité s atributy obohacen o typ uzld, jak je vidét na schématu
struktury2.5] celého frameworku.

Jak lze vidét z ndkresu, cely framework se sklada ze dvou hlavnich modult,
které se ke konci spoji do vysledného embdeddingu.

Prvni modul se stard o embeding atributii a struktury sité. Prvnim kro-
kem je tedy vytvoreni affini matice, kterd obsahuje informace o struktufe
grafu(vychézi z matice sousednosti s vihami). To samé vytvofim pro atributy,
kdy sloupce matice budou jednotlivé atributy uzla a radky jsou jiz zminované
uzly sité. Obé matice jsou zaloZeny na Laplacianové normalizované matici2.4.3
Jako spektralni techniku pro optimalizaci je pouzita dekompozice na vlastni
vektory.

Druhy modul je jednoduchy embdedding znacek uzli. Je k dispozici ke
kazdému uzlu kategorickd proménna nesouci informaci o typy uzlu, ze které se
vytvori matice pomoci techniky ”one-hot”dekompozice, diky které je vysledna
matice Yy «m, kde n je pocet vrchola v grafu a m je pocet unikatnich znacek.
Nakonec se tato matice vynasobi tou samou transponovanou matici a prevede
se na normalizovanou Laplacianovu matici.

Na zavér je potfeba vystupy obou modult diat dohromady. Na vstupu
jsou tedy tfi matice- prvni z nich je A nesouci informace o atributech jednot-
livych uzlt, matici G, ktera reprezentuje strukturu grafu a v nesposledni radé
matici Y, kterd mé v sobé informaci o typech uzla, resp. znackach. Protoze
vSechny tyto latentni reprezentace jsou omezeny odpovidajicim Laplacianem,
jsou vSechny tyto matice promitnuty do nového prostoru H, ¢imz si ziskaji
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vetsi miru svobody a flexibility. Pro uchovéani informaci v matici G je vyuzivan
rozptyl projektované matice jako metrika jejich korelaci, které jsou definované
nasledovné:

p=Tr(GTHH'G)
po = Tr(ATHHT A)

p3s=Tr(YTHHTY)

Poté takova ”loss funkce”pro vsechny tti projekce je definovana takto:

maximalize — o1+ 1o+
A, G, Y, H Jeorr = P1 D2 p3

Diky tomu, Ze se maximalizuje p1, p2 a ps soucasné, je framework schopen
se naucit kolerace mezi vSemi maticemi.

2.7.4 PPNE

Framework PPNE(Propety Preserving Network Embedding)[23] je opét em-
bdedding sité, pricemz kazdy uzel mé néjakou mnozinu atributt. Prvnim
krokem v PPNE je konstrukce dvou matic ze vstupni sité(jak lze vidét na
schémat: prvni matice zachycuje topologii grafu, coz je obyCejnd matice
sousednosti, druhd je matice atributt, ktera je rozdilna oproti matici, ktera je
zminéna napiiklad v algoritmu LANE. Zde ma rozmér A,«,, kde n je pocet
uzla a jednotlivé prvky matice jsou podobnosti uzli. Metriku pro méreni po-
dobnosti uzli autor ve své praci neuvadél, je to na uvazeni kazdého, kdo by
tento framework vyuzil a zejména za jakym tcelem.

Dalsim krokem je aplikace algoritmu ndhodné prochazky na matici topolo-
gie k vygenerovani mnoziny, kterd obsahuje sekvence uzli. Z matice atributii se
extrahuje mnozina podminek, které zajistuji, Ze vysledné embedding vektory
uzli s podobnymi atributy budou rozlozeny ve vysledném, nau¢ném prostoru
blizko u sebe. Tyto zminéné podminky se déli na dva typy: nerovnostni a
c¢iselné.

Nakonec se pouzije navrzena objektivni funkce, kterd je odvozena z atri-
butd pro kazdou z podminek, a poté se spoji s dalsi objektivni funkci od-
vozenou z topologie sité a spoletné jsou optimalizovany pro sdileni stejnych
parametri. Tyto funkce uz zde nebudu vice rozebirat, lze si o nich precist vice
primo v publikaci23] autora préce.

2.8 Zavér analyzy

Ze vsech analyzovanych metod ani jedna neobsahovala embdedding typa hran
a ani jejich atributt, které jsou pro miuj problém kliCové, protoze popisuji
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Obrazek 2.6: PPNE framework [23]

vznik, resp. zanik vazeb, coz lze prelozit do problematiky bilych konua jako
prepis firem nebo naopak zbaveni se zodpovédnosti. S timto problémem jsem
ale pocital uz od prvotniho prizkumu, proto jsem volil algoritmy takové, které
bych mohl rozsitit naptiklad o novy modul, diky kterému bych tam tuto novou
funkénost zakomponoval.

Na nasledujicich radcich bude popsano, na jaké problémy jsem narazel
ptfi implementaci ¢i aplikaci vyse zminovanych metod. Prvni trojici algo-
ritmu: graph2vec, node2vec a sub2vec jsem zavrhl uz po prvotnim seznamenim
z duvodi, které byly zminény uz v kapitole Vsechny tyto metody se
prilis soustiedily na strukturu grafu a atributy jednotlivych uzld viibec ne-
braly v potaz.

Dalsi zkoumanou metodou byl framework s ndzvem ASNE. Zde jsem na-
razil na prekazku, kterd vyzadovala pro své u¢eni mit oanotované data, resp.
probihalo zde u¢eni s ucitelem2.4.5] V mém piipadé jsem mél oanotoavné
pouze bilé koné od uzivatele a druhd mmnozina pro mé byla neznama. Neu-
ronova sit byla postavena a ufena hlavné pro predikci spojeni a klasifikaci
typu uzlti. Po dalsi vyzkumu jsem objevil praci, kde autor vyuzival tuto
sit pro méfeni podobnosti grafii, ale jednalo se pouze o aproximaci editacni
vzdélenosti graft2.4.4] samoziejmé opét nad oanotovanymi grafy.

Dési zkoumanou metodou byl PPNE framework. Zde se uz jednalo o kla-
sicky grafovy embedding zaloZeny nad nadhodnou prochazkou. Narazel jsem
zde ale na problémy s atributy. Graf, ktery byl na vstupu, mohl byt slozen
z jednotek az desitek rtiznych typt entit. Kazda z entit ma vétsinou disjunktni
mnozinu atributi. Z toho plyne, Ze matice atributt, kterda obsahuje podob-
nosti jednotlivych uzld ¢i hran, byla velmi fidké. Coz ve vysledku mélo na cely
embedding negativni vliv.

Posledni metoda byla LANE. Do této metody jsem vklddal nejvice duveéry.
Jedna se o metodu zalozenou na faktorizaci matic, kterd dokaze zachytit
globdlni strukturu grafu a vSech atributl za cenu vysoké ¢asové a pamétfové
naroc¢nosti. Tyto dvé nevyhody nehraly pro mou praci zase takovou roli,
protoze v mém pripadé se jednalo o pomérné malé podgrafy. Bohuzel pravé
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velikost grafii byla v pokracujicim zkoumani velikym kamenem urazu. Kvili
malému poctu entit, vysledné matice po embeddingu byly skoro totozné.
Zkousel jsem rlzné experimentovat s vahou atribut oproti strukture grafu,
ménit vystupni dimenzi embdeddingu, kterd je samoziejmeé ze shora omezend
poctem uzli, kvili dekompozici na vlastni vektory a stéle to nepomohlo na-
tolik, abych tuto metodu mohl dale pouzit.
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KAPITOLA 3

Sbér dat

Dalsim dilezitym krokem bylo sesbirani dat. Samoziejmé nikde neni verejny
seznam bilych koni, ze kterého bych mohl cerpat, proto muj prvni impuls byl,
ze si pres ClueMaker nactu uzel, ktery predstavuje napriklad adresu méstského
uradu Prahy 1 a pres tento uzel najdu vsechny osoby, které sidli na této
adrese. K témto osobam si poté dotdhnu vSechny vazby, ktery reprezentuji
vztah fyzické osoby k podnikatelské, diky kterym také dostanu ke kazdé vazbé
entitu predstavujici firmu. Poté bych mohl expertnim pohledem zkoumat vyvoj
firmy v ¢ase a zjisfovat, zda se tam jedna o bilého koné a nebo ne. M4 to
bohuzel jeden hacek- pokud to nedokazu nijak podlozit dikazy, tak daného
¢lovéka nemuzu povazovat za bilého koné ani pres jeho nestandardni chovani.

Proto jsem se uchylil k moznosti, ze budu sbhirat bilé koné na zakladé
znamych a medializovanych kauz. Vyhledavani kauz pres rtizné zpravodajské
stranky by bylo neefektivni. Jako nejlepsi zptisob se mi osvédcilo na zakladé
doporuceni mého vedouciho diplomové prace, vyhledavani skrze prepisy, které
poskytuje Cesks televize. Konkrétné se jedna o presné prepisy z poradu Re-
portéii CT a dostalo se mi tak obséhlé databdze raznych ¢lanka. Bylo tedy
mym dalsim tkolem najit relevantni ¢lanky s tématikou bilych koni a extra-
hovat z nich jména firem a lidi.

V nasledujicich sekcich detailné popisi, jak jsem tyto data ziskaval.

3.1 Vyhledavani prepist

Jako prvni véc, kterou jsem potteboval, byly jednotlivé odkazy na c¢lanky
prepist. K tomu jsem pouzil vyhledavaé google a jeho vyhleddvani s operatory
a klicovymi slovy. Konkrétné jsem vyhledaval vSechny soubory s priponou
*.doc na strankach http://www.ceskatelevize.cz|v sekci reportéii, vysledny
vyraz vypadal nasledovné ”filetype:doc site:ceskatelevize.cz reporteri”.
Zkousel jsem i jiné pripony soubori, jako jsou napiiklad *.txt ¢i novdjsi
formét produktu Microsoft Word *.docx, ale zde jsem dostal vzdy maximalné
jednotky vysledku, které jsem prosel manudlné a vsechny byly irelevantni.
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Vysledkem vyhledavani bylo priblizné tii sta reportazi. Poté jsem vytvotil
web crawlelﬂ, ktery ziskal seznam vsech absolutnich odkazi na ¢lanky ze vSech
nalezenych stranek.

3.2 Stazeni obsahu

Dalsi ¢asti bylo stazeni jednotlivych dokumentd pro budouci zpracovani. Sta-
hovani jsem provadél po jednom souboru, ktery jsem hned precetl a zjistil,
zda je relevantni pro moje potieby. Zde jsem ale narazil na problém se ¢tenim
zastaralého world formatu *.doc. Proto jsem musel kazdy soubor nejdiive
zkonvertovat do novéjsiho formétu *.doex pres nativni rozhrani, které posky-
tuje windows a pro python méa vytvorenou klientskou knihovnu. V zapéti jsem
soubor ihned precetl a zkontroloval, jestli obsahuje tématiku bilych koni. To
jsem zjistoval na zékladé klicovych slov ve vSech rtiznych tvarech. Nakonec
jsem si vSechny relevantni ¢lanky ulozil do paméti pro dalsi zpracovani.

3.3 Vyhledavani a indentifikace entit

Po tom, co jsem mél k dispozici uz vSechny prepisy rozhovort pripravené, tak
nésledovala extrakce a identifikace entit. Na tuto problematiku jsem zkusil
pouzit dvé nejznaméjsi knihovny obsahujici uz predtrénované modely, které
ted’ budou kratce predstaveny.

3.3.1 NLTK

NLTK][24] je predni platforma pro vytvareni Python programu pro praci s daty
lidského jazyka. Poskytuje nékolik snadno pouzitelnych rozhrani k vice nez
padesati korpustum a lexikalnim zdrojum.

Prvnim krokem byla tokenizace jednotlivych ¢lanku a prevedeni slov do
zékladniho tvart. Poté jsem vyuzil preduceny model, ktery NLTK knihovna
poskytuje ke klasifikaci slovnich druhu. Vysledkem je, ze z kazdého slova se
stane dvojice, jako je napiiklad tato (‘kun’, 'NN’). Tento zdpis znamend, ze
slovo ’kun’ je podstatné jméno. Nasledné se tyto jednotlivé tokeny zaskatulkuji
do vétsich seskupeni, kterym se fikd chunky(¢esky kusy). Tyto seskupeni se
vétsinou vytvari na zakladé regularnich vyrazl, které popisuji rtiizné po sobé
jdouci sekvence slovnich druhti. Dalsi zajimavou vlastnosti chunki je, ze chunk
miize byt tvoren opét z chunku, né jenom z tokent. Typicky priklad je chunk
reprezentujici vétu, diky tomu vznikd nad ndmi analyzovanym textem stro-
mova struktura, jak lze vidét napiiklad na ilustraci3.1]

Pri vytvareni chunka, NLTK dokaze k jednotlivym chunktm predstavujici
entitu priradit na zakladné opét preduceného modelu typ, jako je napriklad

2Web crawler je specializovany internetovy bot, ktery prochdzi internet za néjakym
ucelem, typicky kvili indexovani nebo za icelem sbéru konkrétnich dat.
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Obrézek 3.1: Stromova reprezentace jednotlivych chunku [25]

osoba, organizace nebo geografické uzemi. Poté mi stacilo uz jenom projit
tento strom a vSechny entity, které jsou typu “organizace”’vybrat a tim jsem
ziskal nazvy firem, ve kterych figuroval néjaky bily kan.

3.3.2 Spacy

Spacy[26] je jedna z dalsich knihoven poskytujici rozhrani pro zpracovani
prirozeného jazyka. Nabizi podporu pro vice nez 49 jazyku, bohuzel cesky
jazyk neobsahuje. Spacy nabizi ale vicejazy¢ny univerzalni modul, ktery jsem
pouzil. Na rozdil od NLTK je zalozen na hlubokém uéenﬂ architektura mo-
delu fesici rozpoznavani entit zatim nebyl zvefejnén, ale autor knihovny na-
znacil, ze se jedna o kombinaci konvoluc¢nich a rekurentnich neuronovych siti.

Pouziti Spacy je opravdu jednoduché, zavold se na vstupni text jedna
hlavni funkce, ktera zprocesuje cely dokument a vrati vsechny potrebné info-
ramce vcetné pojmenovanych entit.

3.4 Zavér

Obé knihovny dokézaly najit snad vSechny entity predstavujici organizace ve
vSech prepisech. O trochu hiife si vedla knihovna Spacy, protoze véetné orga-
nizaci vracela i plno nesmyslnych slov, jako jsou napriklad: méstské, zatimco,
nauceného modelu nad ceskymi daty.

I pres to vsechno bylo nakonec potieba jednotlivé reportaze projit, vyhle-
dat dané organizace a ujistit se z kontextu reportize, ze se jednd opravdu
o podvodnou firmu. Timto zpusobem jsem ziskal prvni mnozinu dat, ktera
reprezentuje bilé koné. Ziskanych vzorkiti nebylo mnoho, mtzeme se bavit
o jednotkach. To ale neni na skodu, protoze se timto priblizuji redlné situ-
aci. Vétsinou se bude jednat o jednotky vzorki, ke kterym se budou hledat
podobné podgrafy ve stovkach az tisicich grafi.

3Jednd se o pomerné novou disciplninu v ramci strojového uleni, kterd se zabyva
vyuzitim algoritmii(pfedevsim neuronovych sit{) s velkym poctem vrstev reprezentujici data.
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KAPITOLA 4

Navrh a implementace

Tato kapitola se zabyva ndvrhem a implementaci celého pluginu a je rozdélena
do dvou hlavnich podsekci, podle toho, jestli dana funkce zapada do klientské
¢asti, resp. do pluginu aplikace ClueMaker nebo se bude jednat o rozsiteni
CluerMaker serveru.

4.1 Slovnik pojmu

Na nésledujicich fadcich jsou vyjmenovany ruzné pojmy s vysvétlenim, pro
lepsi pochopeni textu.

4.1.1 RESTful webové sluzby

REST(Representational State Transfer)[27] je styl architektury pro vytvéareni
webovych sluzeb. Komunikace mezi klientem a serverem je zajiSténa protoko-
lem HTTP, ktery nabizi nékolik standardnich operaci:

e GET - je zdkladni operace, kterd provadi ¢teni z néjakého zdroje. Tato
operace by neméla mit zadné postranni efekty viditelné mimo aplikaci
a musi byt idempotentni.

e HEAD - vrati pouze hlavicky obsazené v reprezentaci tohoto zdroje.
e POST - se pouziva pro vytvoreni nového zdroje.

e PUT - se pouziva pro nahrazeni stavajiciho zdroje novym na zakladé
zaslaného stavu. Operace musi byt idemponentni.

e DELETE - smaze zadany zdroj. Operace musi byt idemponentni.

e OPTIONS - dala by se oznacit za napovédu pro klienta. Vraci metody,
které miize klient na tento zdroj pouzit.
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Obrazek 4.1: Priklad autoenkodéru[29]

4.1.2 Autoenkodéry

Jednd se o typ umélé neuronové sité[28], kterd se skldda ze dvou ¢ésti. Prvni
cast kéduje vstupy a druhd je dekdduje zpét ve snaze o co nejmensi chybu.
Pocet neuront vstupni vrstvy je tedy totozny s poCtem vstupu a cilem je
produkovat na vystup stejné data jako na vstupu.

Na prvni pohled se mtize zd4t, Ze takova sif nemd moc vyuziti, protoZe se
vlastné snazi o identitu a mohla by jednoduse prekopirovat vstup na vystupy.
Pokud je ale zvolena vystupni dimenzi niZs{ neZ vstupni, tak neuronové sit
bude nucena se chovat tspornéji a snazit se tak o generalizaci. Naopak pokud
vystupni dimenze bude stejnad jako vstupni, tak se autoenkodéry vyuzivaji
k odstranéni Sumu v datech. Pripadné se muze vyuzit prostfedni vsrtva ke
komprimaci dat, jak lze vidét na ilustracid.1}

4.1.3 NP-iGplné problémy

Jednd se o tfidu problémti, jejichz statut neni zatim zndmy. Nebyl objeven
zaddny polynomialni algoritmus, ktery by je dokazal vytesit. Ale zaroven se
nepodarilo dokazat, ze by takovy algoritmus nemohl existovat.

Tedy jediné aktudlni mozné feseni je pouziti hrubé sily, to znamena ze se
postupné zkousi vSechna moznéa reseni, dokud se nenajde to spravné.

4.1.4 OneHot kédovani

OneHot kédovani[30] by se dalo povazovat za standardni pfistup ke kate-
gorickym datim. Jedna se o zakdédovani kategorické proménné tak, ze pro
kazdou ruznou hodnotu se vytvori novy sloupec boolovskych hodnot. Hod-
noty v fadcich jsou poté tvoreny tak, ze hodnota je rovna 1 pokud radek
obsahuje hodnotu sloupce, v ostatnich pripadech 0. Takto vypada napiiklad
implemetacd4.2] kédovani v pythonu:

OneHot kodovani méa dobry vliv na ruzné modely, ale pocet novych sloupcu
se rovnd poctu jedinéénych hodnot, to je jeho hlavni nevyhoda. Pokud data
obsahuji velky pocet kategorickych proménnych, pak rozsirit predzpracovani
o toto kodovéani, muze zpusobit velké problémy s paméti.
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ce_one_hot = ce.OneHotEncoder(cols = ['color'])
ce_one_hot.fit transform(X, y)

color 1 color 2 color 3 color -1

1] 1 0 o o
1 o 1 o 0
2 1 o 0 0
3 1 o o o
4 o o 1 o
5 o o 1 o

Obrazek 4.2: Ukazka "OneHot”kédovani[30]
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Obréazek 4.3: Komponentova architektura

4.2 Architektura

Nez prejdu k popisu jednotlivych soucasti, tak bych nejdiive predstavil muj
navrh komponentové architekturyd.3] a popsal jednotlivé komponenty.

4.2.1 ClueMaker

Prvni komponenta je "Graph Api”, ktera se stard o veskeré operace a trans-
formace s grafem. Jednim z hlavnich tkold této komponenty je zajistit, aby
vsechny akce, které se budou provadét nad grafem, byly provadény transakéné.
Diky tomu vSechny operace, které ClueMaker poskytuje a lze je povadét asyn-
chroné, nemohou graf dostat do néjakého nekonzistentniho stavu.

Dalsi z komponent je "Visualization api”. Jak uz nazev napovida, jedna se
o modul zobrazujici graf na platno aplikace. Hlavnim tkolem této komponenty
je zaregistrovat a odchytavat vsechny udalosti, jako jsou napriklad oznaceni
nebo zaméfeni danych uzli a hran. Dalsim z dulezitych tkold je zvyraznéni
urcité casti grafa. Tato funkcionalita se naptiklad pouziva ve fulltextovém
hledani atd.
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Treti komponentou je ”SvatServerClient”. Jedna se o komponentu po-
skytujici rozhrani pro praci se serverem. Jejim tkolem je provést prvotni
prihlaseni k serveru, tim si ziskd autentizacni token, ktery je poté vyuzivan
pro vSechny ostatni sluzby k autentizaci.

Posledni komponentou je novy modul pro hledani podgrafii se jménem
"PatternSearch”. Zminuji ho zamérné jako posledni modul v klientské casti,
protoze bude zavisly na vyse zminovanych komponentach. Jeho tkolem bude
poskytovani uzivatelim grafické rozhrani pro vytvareni novych kategorii pod-
vodu a nasledné oznacovani podezrelych podgrafi pro budouci vyhledavani.

4.2.2 ClueMaker server

Prvni komponenta na serveru, kterou predstavim, je "RestApiFilters”. Tato
komponenta se stara o prichozi dotazy na server a kontroluje, zda uzivatel za-
slal spolecné s dotazem i autentizacni token. Pokud ano, tak zkontroluje tiroven
opravnéni, zda ma uzivatel pravo provadét tento druh dotazl. V ostatnich
pripadech je dotaz zamitnut.

Druhd komponenta se jmenuje ”PatternSearchRest”. Jednd se o novou
komponentu, kterd bude poskytovat restové rozhranfd.1.1] pro klienta. Jeji
sluzby budou: vytvoreni nové kategorie, ulozeni oanotovaného podgrafu a
navraceni vysledkl vztahujicich se k prislusné kategorii. Jak uz bylo zminéno
v odstavci vyse i tyto sluzby nebudou verejné, ale bude je zastfesovat vyse
zminénd komponenta fesici filtraci dotazu.

Dalsi dvé komponenty ”CategoryDao”a ”GraphPatternDao”shrnu v jed-
nom odstavci, protoze jsou velice podobné. Obé poskytuji abstraktni datové
rozhrani servisni vrstvé. To znamend, Ze nezdlezi na tom, v jaké datab&zi
jsou data fyzicky ulozena, protoze diky témto komponentam se k nim muze
libovolné pristupovat jako k Java objekttm.

Posledni komponentou je "PatternSearchService”. Jedna se o komponentu
poskytujici sluzby restovému rozhrani. Budou zde provadény vsechny datové
operace a agregace vysledku tak, aby uz komponenta fesici restové sluzby
dostala zapouzdrend data, ktera bude propagovat déle.

4.3 Klientska ¢ast

Klientska cast je cast, kterou vidi uzivatel nastroje ClueMaker a pracuje s ni.
Na klientské strané aplikace jsem vytvoril ¢tyfi akce, jak lze vidét v dia-
gramu4.4] tiid. Jednotlivé akce budou predstaveny v nasledujicich podsekeich.

4.3.1 Rozsireni kontextové nabidky

Prvni akce rozsifuje kontextovou nabidku néstroje, kterou muze uzivatel vy-
volat pravym kliknutim na oznaceny podgraf. Jak lze vidét na obrazkud.5|
pridal jsem sekci "Oznacit pattern”, kterd umoznuje uzivateli vyvolat zbylé
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Obrazek 4.5: ClueMaker - kontextova nabidka

dvé akce(vytvoreni nové kategorie, ulozeni kategorizovaného podgrafu). Jed-
notlivé kategorie jsou dynamicky ziskavany REST sluzbou ze serveru.

4.3.2 Vytvoreni nové kategorie

Jak uz nédzev napovidd, jednd se jednoduchou akci, kterd vytvori modalni
oknd4.6] do kterého uzivatel zadd jméno kategorie podvodu a kratky popisek,
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# New category X

Obrézek 4.6: ClueMaker - vytvoreni nové kategorie

ktery se zobrazuje jako napovéda, po najeti mysi na kategorii v kontextovém
menu. VSechny tyto informace se po potvrzeni formulare odeslou na server.

4.3.3 Ulozeni oznaceného podgrafu

Tato akce slouzi k ukladani jednotlivych podgrafii na server. UloZeni podgrafu
probiha tak, ze uzivateli stac¢i oznacit pouze konkrétni uzly bez hran, aplikace
vSechny existujici hrany nalezici danym uzltim pridé, tak aby byl graf spojity.

Nasleduje serializace grafu do JSON formatu. Bohuzel zde jsem nemohl
pouzit standardnich metod, které serializuji objekty na JSON a zpatky, kvili
moznym cyklickym zavislostem v grafu. Proto jsem musel nejprve graf seria-
lizovat do vlastniho formatu. P¥i zkoumani forméti jsem musel brat v potaz,
ze mam atributovany multigraf a musim zachovat vSechny informace o grafu.
Také jsem bral ohled na budouci prepouzitelnost, tak aby tato funkciona-
lita nebyla jednotcelova. Proto jsem se nakonec rozhodl pro otevieny forméat
DOT.

Tento format DOT je podporovan celou fadou knihoven v rtiznych jazycich
od Javy, JavaScriptu az po C++, také ho napriklad podporuje prosluly nastroj
k manipulaci a vykreslovani grafu Graphviz. Zde jsem prilozil kratkou ukazku
syntaxe tohoto popisovaciho jazyku.

digraph G {

A~ [id=1 label="Person" firstname="Jan" surname="Novak"];
B [id=2 label="Company" name="Foo"];

C [id=3 label="Company" name="Bar"];

D [id=4 label="Company" name="FooBar"];

A”-> B [label="F0-P0" paraml="123"];

A”-> B [label="F0-P0" paraml="456"];

A”-> C [label="F0-P0" paraml="7825" param2="45"];
A”-> D [label="F0-P0" paraml="27" param2="78"];

B -> C [label="P0-P0" paraml="452" param2="12"];
D -- C [label="P0-PO" paraml="452" param2="12"];
}



4.4. Serverova Cast

Diky tomu, ze jsem mél uz takto reprezentovan graf retézcem, mohl jsem
vSechny data odeslat na server.

4.3.4 Spusténi vyhledavani podobnych podgrafa

Posledni akci lze vyvolat z hlavniho menu aplikace. Vytvori se modalni okno,
kde si uzivatel miize vybrat prislusnou kategorii, na zakladé které se odesle
pozadavek na server a dojde tak k vyhledani podobnych podgrafi. Ty jsou
nasledné v aplikaci zvyraznény.

4.4 Serverova cast

Na strané serveru, jsem musel data obdrzena z CluerMakeru ulozit a nasledné
je dale zpracovavat. Zde uz prichazi na tadu jiz zminovany embdedding,
protoze na strané serveru uz je potreba s grafy pracovat. Na zakladé analy-
zovanych metod a frameworku jsem se rozhodl, Ze nezvolim ani jednu z nich,
protoze jsem vzdy narazil na néjaké omezeni ¢i problém, diky kterému jsem
nemohl danou metodu pouzit.

Nakonec jsem se tedy zvolil metodu statického embeddingu. Jesté chvilemi
jsem premyslel nad vyuzitim néjaké sofistikovanéjsi metody, napriklad vyuzit
autoenkodéryid.1.2)s rekurentni siti. Ale opét bych potieboval data ve formatu
néjaké sekvence, napiiklad rozloZena na casové ose. Tento zpusob embed-
dingu bych pravdépodobné mohl vyuzit na porovnavani bilych koni, protoze
jednotlivé uzly a vazby vznikajl a zanikaji v Case, tedy nebyl by problém
graf reprezentovat jako sekevenci dat. V ClueMakeru mohou byt ale libovolné
data, kterd né vzdy pujdou takto reprezentovat. Proto opét tuto metodu neni
mozné pouzit jako "univerzalni embedding”, protoze je prilis zavisla na povaze
vstupnich dat.

Vratil jsem se zase k metodé statického embdeddingu, pro ten potfebuji,
aby kazdy podgraf mél stejnou strukturu a byl sefazen. Muzu predpokliadat,
ze pokud mam mnozinu grafii predstavujici konkrétni podvod, tak kazdy graf
bude podobny co se tyce struktury a tucastnikti. Respektive, pokud mam graf
reprezentujici ¢innost bilého koné, tak bych mohl oc¢ekavat, ze v grafu bude
figurovat néjaka osoba, firma a vztah mezi nimi.

Proto dalsi ¢innosti, kterou server vykonavé, je hledani téchto spolecnych
rysa ze vSech uloZenych graft k dané kategorii. Poté musi sefadit jednotlivé
entity a prevést na vektory cisel, které nakonec spoji do jednoho velkého vek-
toru reprezentujici cely graf.

Poslednim tkolem serveru je provést shlukovou analyzu nad daty, které
oznadi uzivatel jako podezrelé a zbytkem importovanych dat. Na zakladé této
analyzy vyhodnoti potencionalni podvodné podgrafy a ty odesle zpét na kli-
entskou stranu aplikace.
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Obréazek 4.7: ClueMaker server - diagram trid

Jednotlivé kroky, jak jsem postupoval pfi implementaci vSech funkciona-
lit serveru, jsou rozepsdny v nasledujicich podsekcich. Pro lepsi predstavu,
piikldddm diagraml4.7] t¥id.

4.4.1 Databazovy model

Prvni véc, kterou jsem potieboval, byla data poslana z aplikace nékam ulozit.
Zvolil jsem pro tento ukol datab&zi, na kterou je server napojen viz. kom-
ponentova architektural.2] Aktudlni verze serveru podporuje dva typy da-
tabazovych systému PostgreSQL a Microsoft SQL, proto je potreba vyuzit
néjaké abstraktni datové vrstvy, kterou v mém pripadé tvori framework My-
Batis. Konfigurace mapovani SQL dotazi a jejich vysledkd na objekty, je
provadéno pomoci XML soubort.

V této préaci potrebujeme evidovat kategorie podvodt a k nim jednotlivé
vzorky. Z toho divodu postaéi dvé tabulky viz. schéma4.§|

4.4.2 Vytvoreni webovych sluzeb

Databéaze uz je pripravena, proto dalsim krokem bude vytvorit webové sluzby
pro nahravani a ziskavani dat. K implementaci REST sluzeb jsem vyuzil fra-
mework Spring a vystavil jsem téchto par zakladnich sluzeb, které splnuji
vSechny potieby:
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=z category
‘z‘-z id
A name

13 description

22| pattern

,ﬁid

15 category_id

23 graph

Obrézek 4.8: ClueMaker server - databazové schéma

/Category - POST - télo této sluzby obsahuje vSechny informace o ka-
tegorii(nézev, popis). Vysledkem je novy zaznam v databézi.

/Category - GET - vraci seznam vSech kategorii.

/Pattern - POST - dotaz musi obsahovat serializovany podgraf a cizi
kli¢ kategorie. Vysledkem je novy zdznam v databazi.

/Pattern/category/categoryld - GET - parametr sluzby je jedno-
znacny identifikator kategorie. Vraci spolecny podgraf, ktery slouzi jako
referen¢ni prvek pro vyhledavani podobnych podgrafi ve smyslu struk-
tury.

/Pattern/category/categoryld - POST - télo sluzby obsahuje vzory
stejné struktury, které jsou vyhledany na zikladé referenéniho grafu
z predchozi sluzby. Vysledkem sluzby je mnozina identifikatort uzlt po-
dezielych grafl, které jsou ziskany ze shlukové analyzy.

Nakonec jsem na tyto sluzby napojil nové vytvoreny plugin z klientské

casti.

4.4.3 Hledani spolecné struktury graft

Kdyz uz vsechna data jsou ulozend v datab&zi, nezbyva nic jiného, nez im-
plementovat algoritmus hledajici nejvétsi spoleény podgraf, ktery se pouzije
k extrahovani spoleéné struktury z kazdého podgrafu a nakonec se na kazdy
podgraf pouzije navrzeny embedding. Nez predstavim implementacni detaily,
tak blize popisi problekatiku hleddni nejvétsiho spole¢ného podgrafu.
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4.4.3.1 Nejvétsi spoleény podgraf

Jedna se o NP-tiplnjfd.1.3| problém, jako je vétSina tloh v teorii grafti. Nejvétsi
spolecny podgraf[31] ma nékolik definici, odvijejici se od vlastnosti grafu.
Zalezi napriklad, jestli mame graf orientovany, multigraf a nebo jestli be-
reme v potaz znacky vrchold a hran. Proto zde zminim takovou definici, ktera
koresponduje s timto problémem.

Definice 1

Necht je graf G definovan jako ¢tvetice G = (V, E, a, 3), kde

V' je kone¢na mnozina vrcholl
e FCV xV jemnozina hran

e a:V — L je funkce ptitazujici znacku k vrcholim

B :V — L je funkce pfitazujici znacku k hrandm

L je konetné neprazdnd mnozina znacek. Poté hrana (u, v,1) vede z vrcholu
u do vrcholu v a méa znacku [. Dva vrcholy v a v v grafu G jsou si sousedni,
pokud hrana (u, v,) nebo (v, u,l) existuje v G pro alespon jedno [ € L. Méme
cestu z vrcholu u do v, pokud existuje sekvence vrcholi za¢inajici v u a koncici
v v takova, ze kazdy vrchol v sekvenci je sousedem nésledujictho vrcholu.

Definice 2

Dalsim z pojmi, ktery je potieba definovat je indukovany podgraf. Necht
G = (V,E,a,p)aG = (V',E' o, f) jsou grafy, G’ je indukovany podgraf
G, G' C G, pokud

e a(v) =d/(v) pro kazdy v € V'
e E'=En(V' xV)

e 3(e) = B'(e) pro kazdy e € F’

Z této definice vyplyva, ze dany graf G = (V, E, «, ) a jakékoli podmnozina
V! C V jeho vrcholu, definuje unikatni podgraf a tento podgraf je nazyvén
podgrafem indukovanym V.
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Tabulka 4.1: Slozitosti algoritmu pro hledani nejveétstho spole¢ného
podgrafu[31]

’ Algoritmus ‘ Pamétova sloZitost ‘ Casova slozitost
(Vo1 1)1
McGregor O (Ny) (N2_27Nl+'1).
Durand-Pasari O (N7 - Na) (]\;;Nvfj\tli_gll),
Balas-Yu O (N1 - N2) m
Definice 3

Pfedposledni pojem, ktery zadefinuji je grafovy isomorfismus. Nechf G a G’
jsou dva grafy, pak grafovy isomorfismus mezi G a G’ je bijekce f: V — V’
takova, ze

e a(v) =d/(f(v)) pro kazdy v € V

e pro kazdou hranu e = (u,v) € F existuje hrana €' = (f(u), f(v)) € E’
takova, ze plati B(e) = B’ (¢’), a ddle pro kazdou z hran ¢ = (u/,v)
existuje hrana e = (f~1(u), f~1(v)) € E pro kterou plati 8(e) = 5’ (¢).

Pokud f : V. — V' je grafovy isomorfismus mezi grafy G a G', a G’ je
indukovany podgraf jiného grafu G”, to je G’ C G”, poté funkce f je nazyvana
"podgrafovym isomorfismem”z G to G”.

Definice 4

S vyuzitim pfedchozich definic, definuji nejvétsi spoleény podgraf. Necht tedy
G1 = (V1,E1,0q,01) a Gg = (Va, Eg, ag, B2) jsou grafy. Pak spoleény podgraf
GiaGs je G = (V,E,«a,8) = ¢s(Gy,Gs) takovy, ze existuje podgrafovy
isomorfismus z G do G1 a z G do Ga. Graf G je nazyvan nejvétsim spoleénym
podgrafem grafi G; a Go, mcs (G1, G2), za predpokladu, Ze neexistuje zadny
spoleény podgraf GGy a Go, ktery by obsahoval vice uzla jak podgraf G.

Znamé algoritmy

Na problém hledani nejvétsiho spole¢ného podgrafu existuje mnoho algoritmii,
protoze tato diplomova prace neni jenom o této problematice, tak jsem se
rozhodl pouzit srovnani z této publikace[31].

Autor ve své praci srovnava tyto tii algoritmy McGregor, Durand-Pasari a
Balas-Yu. Porovnani provadi nad riiznymi typy graf a velikostech. Ve vétsiné
testl drtivé vitézi algoritmus McGregor, a také jako jediny méa paméfovou
slozitost rovnou velikosti vstupu, jak lze vidét v tabulce slozitost{4.1]

Na zakladé vsech téchto informaci z vyse zminované publikace, jsem se
rozhodl pro algoritmus McGregor. Samotnou implementaci jsem provedl na
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zékladé publikace[32] autora algoritmu Jamese J. McGregora, kde prezentuje
svij algoritmus a diskutuje nad jeho rozsitenim o znac¢ky vrchold a hran.

Proto zde zminim pseudok6dI] mé implementace, kterd uz je obohacena
o jednotlivé znacky.

Pouzité symboly v pseudokédu

V1: mnozina vrchola grafu G

Vo: mnozina vrchola grafu Ga

Fq: mnozina hran grafu G,

FE5: mnozina hran grafu Go

medges: boolovska matice, kde hodnota medges/u/[v] je pravdiva, kdyz hrana
u v G1 koresponduje s hranou v v Go

medgesCopies[if: pole, kde jsou uloZeny kopie medges, tyto kopie jsou obno-
veny, kdyz algoritmus provadi backtracking

T[i]: je mnoZina vrcholu grafu G, které uz byly zkouseny pro vrchol i z G4
noLabelMatch[i]: boolovské pole priznaki, které odpovida vrcholum i z Gy, ze
zacatku je inicializovano na False hodnoty

Rozsireni algoritmu na vice grafi

Jelikoz budu pracovat s vice jak dvéma grafy, tak jsem algoritmus rozsitil, aby
nasel nejvétsi spolecny podgraf z n grafii. Nejdrive se snazim najit nejvétsi
spoleény podgraf na nejmensich vzorcich(ty co maji nejméné vrchol) v dané
kategorii. Ten poté iterativné hledam v dalsich grafech, pokud mi algoritmus
vrati mensi podgraf nez mam, tak cely proces opakuji.

Nakonec jsem implementoval jesté osetTeni pro pripad, kdyby nékteré grafy
byly strukturou tuplné disjunktni nez vétsina, tak se tyto grafy preskoci a
nebudou se brat vibec v potaz.

Vysledkem celého algoritmu je k, stejnych podgrafii z hlediska struktury
a znacek vrcholu a hran, kde k£ < n.

4.4.4 Embedding

Jsem ve fazi, kdy mam n stejnych podgrafti a chtél bych je reprezentovat
jako mnozinu vektort, kdy kazdy vektor bude reprezentovat jeden konkrétni
podgraf. Diky vlastnostem McGregor algoritmu, ktery se vzdy chova deter-
ministicky, je zaruceno, ze vystupem budou vzdy sefazené podgrafy. Pokud si
tedy vezmm mnozinu vrcholl z kazdého podgrafu, tak vrchol z prvniho pod-
grafu na indexu i, bude vzdy odpovidat(z hlediska typu a role v grafu) vSem
ostatnim vrcholim, které se nachézeji na tom samém indexu i.

Nésledujicim krokem byla extrakce vektort z atributt entit. Tyto vektory
se poté poskladaji za sebe do jednoho velkého vektoru reprezentujici cely graf.
Pro lepsi predstavu jsem vytvoril ilustrac{4.9] kde demonstruji tento staticky
embedding na ¢tyrech grafech o dvou uzlech a jedné hrany.
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Algorithm 1 McGregor(G1, G2)
Vsechny nize pouzité symboly byly vysvétleny v samostatném odstaveid.4.3.1]
z velikostnich duvodi.

1: let a = (vg,Uq,l) and b = (vp, up,lp), set medges|al[b] to contain l, =
lp for all a € Eh and b € E»
2: 140
3: bestEdgesLeft + 0
4: T[Z] +— 0
5: while ¢ > 0 do
6: if |T'[i]| < |V2| then
7: xi < getUntried Vertez(i)
8: Ti] < T[] U {xi}
9: if oy (Z) 75 ag(m') then
10: noLabelMatch[i] < True
11: else
12: medgesCopies[i] < medges
13: refineMedges(i, xi)
14: edgesLeft < getEdgesLeft()
15: if edgesLeft > bestEdgesLeft then
16: if allPossibleVerticesPaired() then
17: if medges.getConnectedEdgesLeft() > bestEdgesLeft
then
18: bestMedges <— medges
19: bestEdgesLeft < edgesLeft
20: else
21: 1—1+1
22: medgesCopiesli| <+ medges
23: T[i] < T[] U {xi}
24: else
25: medges < medgesCopies|i]
26: else if noLabelMatchl[i] and i # |Vi| — 1 then
27: noLabel M atchli] < False
28: 1 1+1
29: medgesCopies[i| < medges
30: Ti] < T[] U {xi}
31: else
32: 11—1
33: medges < medgesCopies|i]

34: return mazimal common subgraph
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Obrézek 4.9: ClueMaker server - embedding

4.4.5 Predzpracovani dat

Vstupem pro predzpracovani je vysledna matice po embeddingu. Sloupce ma-
tice obsahuji atributy jednotlivych entit a co fddek matice, to jeden podgraf.
Jelikoz atributy jsou uzivatelsky definované, tak je potieba vychédzet jenom
z hodnot atributu, pripadé je k dispozici ndzev atributu. Mezi vyjimky patii
dva atributy, které nesou informaci o vzniku a zaniku entit a pro geogra-
fické entity jsou preddefinované nazvy atributti pro zemépisnou sirku a vysku.
Vsechny ostatni atributy jsou neznamé a je potieba k nim tak pTistupovat.

Rozdélil jsem si tedy jednotlivé atributy do ¢tyf skupin[33], které jsem se
pokusil v datech detekovat a poté s nimi tak nakladat.

Ciselné atributy - obsahuji ¢iselné hodnoty, které popisuji méritelné velic¢iny
jako ¢isla. Vétsinou hodnoty téchto atributi odpovidaji na otazku ”Kolik?”.
Dale se rozdéluji na atributy:

e Spojité - jedna se o ¢islenou proménnou, kterd ma vétsinou hodnotu na
mnoziné realnych ¢isel. Hodnota pro spojitou proménou muze zahrno-
vat hodnoty tak malé, jaké umoznuje mérici pristroj. Priklad spojitych
proménnych je naptiklad vyska, ¢as, vék a teplota.

e Diskrétni - je Ciselnd proménnd, kterda ma hodnotu zalozenou na poctu
celé fady odlisnych hodnot. Diskrétni proménnd nemtze mit hodnotu
zlomku mezi jednou hodnotou a ji neblizsi. Prikladem diskrétni proménné
jsou pocet déti v rodiné nebo pocet registrovanych aut.

Data, které obsahuji ¢iselné atributy jsou kvantitativni data.

Kategorické atributy - obsahuji hodnoty popisujici “kvalitu”nebo urcitou
”charakteristiku”dat. Odpovidaji na otazky jako "Jakého typu?”’nebo ”Jaké
kategorie”. Kategorické atributy spadaji do vzdjemné se vylucujicich(v jedné
kategorii nebo v jiné) a do vycerpéavajicich(véetné vSech moznych variant)
kategorii. Tento druh atributi je tedy kvalitativni a byva ¢asto reprezentovan
neciselnou hodnotou.

Kategorické atributy mohou byt clenény na:
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e Ordinalni - je proménnd, jejiz hodnotu lze logicky usporadat nebo
zatadit. Tedy kategorie spojené s ordindlnimi proménnymi mohou byt
hodnoceny jako vyssi nebo nizsi nez jiné, ale nemusi byt nutné stanoven
néjaky c¢iselny rozdil mezi kazdou kategorii. Priklady ordinalnich kate-
gorickych proménnych zahrnuji napiiklad akademické ohodnoceni(A, B,
C, ...) nebo velikost odévi(S, M, L).

e Nomindlni - je kategorickd proménna, jejiz hodnoty nemizou byt or-
ganizovany v logickém sledu. Jakou pfiklady nominalnich kategorickych
proménnych mohou byt barva oci, nibozenstvi nebo pohlavi.

Na nésledujicich tadcich je mozné nalézt samotny popis implementace
predzpracovani dat, ktery jsem rozdélil do nékolika kroki.

1. Odstranéni konstant - jeden z prvnich kroku, které jsem podnikl, bylo
ostranéni sloupcu, které jsou konstantni resp. vSechny jejich hodnoty
jsou stejné.

2. Odfiltrovani irelevantnich sloupcua - mnoho sloupct v celém data-
setu byly identifikdtory internich systému nebo osob, firem ¢i danovych
poplatniki. Jelikoz by tyto hodnoty zapadaly do diskrétnich ¢iselnych
atributd, ale pro budouci analyzu by nebyly vibec prinosné, spise na-
opak skodlivé. Musel jsem tyto atributy néjakym zptsobem z dat ost-
ranit. Vyuzil jsem pro tento tikol slovnik klicovych slov indetifikatord a
vytvoril regularni vyraz, ktery by tato slova popisoval. Poté pokud nazev
atributu odpovidal regularnimu vyrazu, tak jsem ho z dat odstranil.

3. Zpracovani kalendarnich dat - ve vSech ¢astech aplikace ClueMaker
se pouziva jednotny formét pro préci s kalendarnimi daty. Proto nebude
tézké detekovat sloupce, které obsahuji pouze kalendaini data. Navic
znam jména atributt, které obsahuji vznik a zanik entit. VSechny tyto
hodnoty jsem prevedl na unixovy (V:asﬂ 7 dat predstavujici interval, jsem
vytvoril novy sloupec s dobou trvani.

4. Zpracovani kategorickych hodnot - dalsi na radu prisla detekce
sloupcti obsahujici kategorické hodnoty. Ty jsem vybral na zédkladé poc¢tu
rozdilnych hodnot ve sloupci, tedy pokud pocet riuznych hodnot je mensi
jako konstanta K, pak jsem prohlésil atribut za kategoricky. Nasledné
jsem s témito sloupci naklddal jako s nominalnimi, protoze bych ni-
kdy z hodnot nemohl detekovat, zda se jednd o ordindlni kategoric-
kou proménnou. Néasledné jsem vSechny tyto sloupce prevedl na "One-
Hot”kédovanid.1.4] které je vhodné pro nomindlni hodnoty, ale funguje
dobrfe i pro ordindlni data.

1Jedn4 se o &islo, vyjadiujici pocet sekund, které ubghly od 1.1.1970 00:00:00 UTC.
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5. Konverze numerickych hodnot - predposledni krok je najit a konver-
tovat vsechny numerické sloupce do spravného datového typu. VSechny
ostatni sloupce, které jsem do této doby nepouzil nebo jsem nad nimi ne-
provedl zadnou transformaci jsem odstranil. Jsou to nepodstatné sloupce
obsahujici napiiklad jméno a prijmeni osoby nebo nazev firmy. Tedy jde
o atributy s nulovou informac¢ni hodnotou.

6. Doplnéni chybéjicich hodnot - poslednim krokem je doplnéni hod-
not, které v datech chybi. J4 jsem zvolil pro tento problém univerzalni
metodu a doplnil jsem kazdou chybéjici hodnotu, pramérem daného atri-
butu.

4.4.5.1 Normalizace

Po vytvoreni matice predzpracovanych numerickych hodnot, je jesté nutné ji
normalizovat. To znamend, ze vSechny numerické hodnoty musi byt prevedeny
do néjakého intervalu skély.

J& jsem v mé praci zvolil algoritmus MinMax, kde jsem vSechny hodnoty
skaloval do intervalu < 0,1 >. Tuto transformaci jsem pocital jako:

scale = (max — min)/(X.mazx — X.min)
Xscaled = Scale ¥ X + min — X.min * scale

kde proménné min a max jsou spodni resp. horni hranici intervalu do
kterého jsou hodnoty skdlovany. X.max resp. X.min je maximalni resp. mi-
nimalni hodnota sloupce, na ktery se aplikuje transformace a X je konkrétni
hodnota uréend k normalizaci.

4.4.6 Shlukova analyza

Veskerd data uz jsou predzpracovana a normalizovana, tak uz nic nebrani
k analyze téchto dat. Dovolil bych si jesté pripomenout, Ze v nasich datech
mame nékteré radky oznacené od uzivatele jako jiz existujici podvody a tikolem
algoritmu je najit takové prvky, které jsou jim podobné a oznacit je za po-
dezrelé.

K vyTeseni tohoto problémi, jsem se rozhodl pouzit shlukovou analyzu2.4.6|
konkrétné hierarchické shlukovani. Tento typ shlukovani jsem vybral z davodu,
ze u ostatnich shlukovacich metod vétsinou potfebujeme predem znat pocet
shlukid. To v tomto pripadé neni mozné z dudvodi, které jsou zminovany uz
v kapitold2.5.3] vyse.

Na nésledujicich fadcich popisi, co vsechno hierarchické shlukovani obnasi,
jaké jednotlivé metody a metriky lze pouzit a co je vystupem celého shlu-
kovani.

46



4.4. Serverova Cast

4.4.6.1 Vstupni data

Vstupem pro hierarchické shlukovani je vétsinou matice vzdalenosti, kterd
je navic ve spodnim trojuhelnikovém tvaru, kvuli dspore paméti. Nékteré
knihovny, jako je napiiklad Scipy v jazyce Python, si vystaci piimo s ¢istymi
daty a tuto matici vzdalenosti si vypocita na pozadi.

4.4.6.2 Vytvoreni matice vzdalenosti

K vytvoreni matice vzdalenosti je potieba zmérit podobnost resp. vzdéalenost
jednotlivych vektori. Proto je zapotrebi si zvolit néjakou metriku, podlé které
se budou vektorové vzdalenosti pocitat. Ty nejznaméjsi[34] na néasledujicich
radcich ve strucnosti popisi:

Vektorové vzdalenosti - predpokladem je, Ze je mérena podobnost dvou
vektoru X = (z1,22,...,2n) a Y = (y1,92,...,yn) € R™, pak

e Euklidovska vzdalenost - jedné se snad o nejznaméjsi a nejpouzivanéjsi
metriku pro vypocet vektorové vzdalenosti. Je dana predpisem:

e Manhattanska vzdalenost - také se ji riké souctova, byla inspirovana
vzdalenosti, kterou je tieba ujit mezi dvéma kriizovatkami na Manhat-
tanu, mezi kterymi se lze pohybovat jen po na sebe kolmych ulicich ve
sméru obou os.

n
D(X,Y) =)l — yil
i=1

e Minkowskiho vzdalenost - je metrika u které bychom mohli rict, ze
je zobecnénim euklidovské a manhattanské vzdalenosti a je definovéana
predpisem:

n 1/p

D(X,Y) = (Z |.%'z - yi]p>
i=1

kde p > 1.

e Kosinova podobnost - je mira podobnosti dvou vektoru, ktera se ziska
vypoctem kosinu thli téchto dvou vektori.

XY 1 XixY;

PO = O = XTIV ™ o (602 < o, 00
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Tabulka 4.2: Linkage metody - notace

Proménnd | Popis ‘

dj vzdalenost mezi shluky m a j

m slouceny shluk, ktery se skldda ze shluka k a l s m = (k, i)
dy;j vzdéalenost mezi shluky k a j

dy vzdalenost mezi shluky [ a j

dig vzdalenost mezi shluky £ a j

Ny pocet pozorovani ve shluku k

N; pocet pozorovani ve shluku [

N pocet pozorovani ve shluku m

N; pocet pozorovéani ve shluku j

e Korelace - metrika, ktera je zaloZzena na pearsonovi korela¢ni vzdalenosti
a je dana predpisem:

n

o1 (i —7) (i — 7)
D(X,Y)=1- !
VI (e -2 S (5 - )’

4.4.6.3 Linkage metody

Po vypoc¢tu matice vzdalenosti bylo dalsim krokem vybrat si mezi linkage
(Cesky spojovacimi) metodami. Na nédsledujicich fadcich budu pouzivat pouze
anglickou verzi tohoto pojmenovani, protoze cesky preklad nékterych slovnich
spojeni by byl akorat matouci.

Jak jiz bylo dfive Feceno, u hierarchického shlukovani[35] je kazdy prvek je-
den shluk a na ty se rekurzivné pouziva pravée linkage metoda, ktera z mensich
shlukua déla vétsi shluky. Tomuto pristupu se také rika aglomerativni, tedy ze
se zaCind s poctem shluki, ktery je roven pocCtu vstupi a kondi se s jednim
velkym shlukem. Opaé¢ny pristup je divizni, ale ten se v praxi moc nepouziva,
proto ho nebudu dale rozvijet.

Linkage metoda tedy vyjadfuje, které dva shluky je potfeba vybrat pro
vytvoreni nového shluku. Téchto spojovacich kritéri[36] bylo vytvoreno mnoho,
proto ty nejzndméjsi ted predstavim.

Notace - nazvy jednotlivych metod budu opét psat v anglickém jazyce.
Vyznam proménnych, které budu pouzivat lze najit v tabulcd4.2]

e Single linkage - je rovnéz nazyvana jako metoda nejblizsiho souseda.
Vzdalenost mezi dvéma shluky je rovna minimalni vzdalenosti mezi po-
zorovanim v jednom shluku a pozorovanim v jiném shluku. Kdyz jednot-
liva pozorovani lezi blizko u sebe, jedno spojeni mé tendenci identifiko-
vat dlouhy retézec shlukt s relativné velkymi vzdalenostmi oddélujicimi
pozorovani na obou koncich retézce.
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Vzdélenost se pocita z matice vzdalenosti, nasledujicim predpisem:

dmj = min (dkj, d]j)

Complete linkage - nazyvana taky jako metoda nejvzdalengjsiho sou-
seda. Tato metoda muze pripominat Single linkage metodu s tim rozdilem,
ze se zde bere namisto miniméalni vzdalenosti maximalni. Complete lin-
kage se tedy vypocita nasledujicim predpisem, opét z matice vzdélenosti:

dmj = Inax (dkj N d]j)

Average linkage - v metodé average linkage je vzdalenost mezi dvéma
shluky vypocitana jako primérna vzdalenost mezi pozorovanim v jed-
nom shluku a pozorovanim v jiném shluku. Primérnd vzdélenost je
vypocitana nasledovneé:

Qo — dekj + N]dlj
mj = N—m

Weighted linkage - jedna se o metodu, kde vzdalenost mezi dvéma
shluky je vypocitana jako aritmeticky priamér, tato vzdalenost je déna
predpisem:

dinj = Qi ; %

Centroid linkage - vzdalenost mezi dvéma shluky je pocitana jako
vzdalenost mezi dvéma centroidy resp. stfedy shlukt. Vzdalenost této
metody muze byt vypocitana nasledujicim vztahem:

~ Nidyy +Nidy; NiNidyg

Ao = —
o N N2

Median linkage - jak uz nazev napovida, vzdalenost u této metody
se pocita jako stredni vzdalenost mezi pozorovanim v jednom shluku a
pozorovanim v jiném shluku. Lze ji opét vypocitat z matice vzdalenosti
a predpis je nasedujici:

oy = dig +dy  dia

2 4

Ward linkage - je nejznaméjsi metoda a pouziva se vétsinou jako
vychozi metoda ve vétsiné knihoven. Zde vzdéalenost mezi dvéma shluky
je soucet ¢tvercii odchylek od bodl k centroidiim. Cilem této metody je
minimalizovat soucet ¢tvercti uvnitt shluku. Predpis pro vypocet je dan
vztahem:

(Nj 4 Ni) digg + (Nj + Ny) djj — Njdiq
Nj + Nm

dinj =
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Tabulka 4.3: Priklad vystupu linkage metody

] Index ‘ Index \ Vzdalenost

0 3 0.152
1 4 0.322
2 5 0.582
7 6 0.992

Stejné jako u vzdalenostnich metrik, volba linkage metody by méla byt
zalozena na teoretické uvaze z oblasti domény aplikace. Klicovou otézkou
v tomto ohledu je to, co presné zpusobuje rozdily. Napiiklad v archeolo-
gii bychom ocekavali, Ze k riznym zméndm dojde prostrednictvim inovaci a
prirodnich zdrojti. Tedy naptiklad pro detekci, zda jsou dvé skupiny artefaktt
podobné, muze davat smysl pouziti single linkage metody resp. identifikace
nejpodobnéjsich c¢lent shluku. Tam kde neexistuji jasné teoretické duvody
pro vybér kritérii propojeni, je ward linkage metoda rozumnym vychozim bo-
dem. Jelikoz stanovi, které pozorovani se seskupi, na zadkladé snizeni souctu
¢tvercovych vzdéalenosti kazdého pozorovani, z primérného pozorovani ve

shluku.

4.4.6.4 Vystup linkage metody

Vystupem linkage metody je sefazené pole dvojic indexti podle podobnosti a
prislusné pole vzdalenosti stejné velikosti. Pro lepsi predstavu budu demon-
strovat vystup na prikladu.

Na vstupu linkage metody je matice vzdalenosti o péti prvcich, pak na
vystupu dané metody muze byt napiiklad tato maticdd.3] Kazdy réadek této
matice vytvari novy shluk, kterému prifadi prvni volny index, tak jak jsou
v poradi za sebou. Prvni radek matice tedy rika, ze se jedna o nejvice po-
dobné shluky(zalezi na vybéru metriky linkage metody) o vzdalenosti 0.152.
Ve vstupnich datech je pét prvka, které maji indexy 0 az 4, poté nové vznikly
shluk bude mit index 5 a bude slozen ze shluku 0 a 3.

4.4.6.5 Vizualizace

Hierarchické shlukovani lze vizualizovat riznymi zptsoby, jako jsou napriklad
grafy, kde se ilustruji navzdjem do sebe vnotfené shluky. AvsSak nejcastéjsi a
nejpouzivanéjsi zpusob vizualizace je pomoci dendrogramud.10] Na kterém
se muze snadno vypozorovat, jaké shluky jsou si navzajem podobné, diky
vzdalenosti kterd je vynesena na ose Y. Na ose X, poté jsou indexy shluku
nebo jakoukoli mnozinu znacek, kterd je k jednotlivym indextim prirazena.

Dalsim velkou vyhodou této vizualizace je, ze 1ze na zdkladé néjaké hranice
podobnosti(jednd se o fez rovnobézny s osou X), urcit pocet shluki nebo
naopak.
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Obrazek 4.10: Ukazka dendrogramu[37]

4.4.6.6 Klasifikace podezielych prvki

Nakonec po celém hierarchickém shlukovani, jsem urcil

16 17 18 21

pomyslnou hranici

vzdélenosti, od které vytvorim shluky. Poté jednotlivé shluky prochazim a
zjistuji, zda se v nich nenachdzeji bilé koné. Pokud ano, tak vsechny ostatni

prvky ve shluku prohldsim za podezrelé.
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KAPITOLA 5

Evaluace shlukové analyzy

Evaluaci shlukové analyzy jsem provadél na datech, kterd jsem si vytvoril
nasledovné. Prvni mnozinu dat reprezentujici bilé koné jsem ziskal z medidlnich
kauz, jak jsem jiz popisoval v kapitole o sbéru datf3] Celkem se mi podafilo
ziskat 21 vzorkh bilych koni. Druhou mnozinu predstavujici data, ve kterych
budu hledat podobné vzory bilych koni na zakladé dat z prvni mnoziny, jsem
ziskal tak, ze jsem pouzil naagregovana data z obchodniho rejstiiku a impor-
toval jsem si do ClueMakeru 200 ndhodnych firem. Ke vSem témto firmam
jsem si nechal dohledat vazby k fyzickym osobam vcéetné jich samotnych.

Mél jsem tedy pripraveny dataset piiblizné o 220 vzorcich. Ted pfisla
otazka, jak vyhodnotit tspésnost této shlukové analyzy, kdyz nedokézi fict,
zda oznaceny prvek algoritmem je opravdu bily kin nebo neni. Proto jsem
si zvolil dvé metriky, kterymi jsem se ridil. Prvni metrika byla pocet nové
objevenych podezielych podgrafti. Ve druhé metrice jsem z mnoziny 21 bilych
kont vzdy vybral podmnozinu ¢trnacti a zkoumal jsem, zda algoritmus dokaze
identifikovat zbylé koné. Tento proces jsem opakoval nékolikrat a mezivysledky
zpruméroval. Déle v textu o této metrice budu mluvit jako o presnosti.

Vyse zminované metriky jsem zkoumal v zavislosti na vypoctu hranice, od
které urcuji pocet shlukil a na zvolené linkage metodé.

5.1 Volba linkage metody

V tomto testu jsem porovnéval vSechny linkage metody, které jsem jiz predstavil
v sekcid.4.6.3] Pocet shluki jsem vypocital z hranice pruméru vSech vzdalenosti
jednotlivych shlukt. Tuto hranici jsem uréil z empirického zkouméani a vzdy se
jevila jako rozumna. Jako metriku pro vypocet vzdalenostni matice jsem pouzil
euklidovskou vzdalenost, protoze vétsina linkage metod podporuje pravée je-
nom ji. Vysledné hodnoty jsem poté zanesl do tabulky[.1]

Na zakladé tohoto srovnéani lze vypozorovat, ze nejlepsich vysledki dosa-
huje metoda ward linkage, kterd i z hlediska vlastnosti v této doméné dava
nejvetsi smysl.
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Tabulka 5.1: Srovnéani linkage metod

] \ Pocet podeztelych prvkt | Presnost

Single linkage 5 69.2857
Complete linkage | 8 72.5714
Average linkage 6 70.9523
Weighted linkage | 6 71.1904
Centroid linkage | 6 70.7142
Median linkage 6 70.4761
Ward linkage 8 77.1428
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Obrazek 5.1: Zavislost pfesnosti metody na kvantilu

5.2 Hranice shlukovani

Déle jsem se zaméril na urceni hranice pro vytvareni shluki. K tomu jsem
vyuzil jednotlivé kvantily ze souboru vzdalenosti vSech shlukt. Opét jsem
zkoumal jaky vliv ma hranice na presnost a nalezeni nové podezielych prvki.
Na tyto dvé metriky jsem vytvoril dva grafy zobrazujici zavislost dané metriky
na kvantilu.

Na prvnim grafub.I] je k vidéni pfesnost vybrané ward linkage metody.
Muze se zdat podezrelé, ze hranice vzdy zac¢ind na 66% presnosti. To je ddno
tim, Ze vzdy nalezneme referencni bilé koné. Je zrejmé, ze ¢im vysSsi hranici
vzdalenosti sluhku tolerujeme, tim budeme mit méné shlukt. S tim prichazi
vétsi pravdépodobnost, ze bilé koné budou pohromadé a tim budeme dosa-
hovat vyssi presnosti. M4 to ale i negativni stranku, ¢im budeme mit méné
shluku, tim vice vzroku budeme oznacovat jako podezrelé, a to vse kvuli tomu,
ze shlukujeme shluky s vysokou vzdalenosti.
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Obrazek 5.2: Zavislost nové oznacenych podezrelych prvki na kvantilu

Druhy graf5.2) reprezentuje zdvislost po¢tu prvki oznacenych za podezrelé
na kvantilu. Lze si vSimnout, ze asi nejidealnéjsi hranice je priblizné Qg 77, poté
uz je oznacovano prilis mnoho vzrokt s vysokou podobnostni vzdalenosti.

5.3 Zavér vyhodnoceni

Na zavér bych chtél fict, ze pro tyto problematiku je potfeba najit kompromis
mezi témito metrikami. Pro tento konkrétni pripad je idealni vzdalenostni
hranice rovna Qo 77, ve které dosahuji 78% pfesnosti a objevil jsem 8 po-
dezielych vzorkta. To ale nemusi byt zrovna nejlepsi hranice pro ostatni data
a jiné domény, proto jsem z empirického zkoumani zjistil, Zze dobra aproxi-
mace “idedlni hranice”je pramér vzdalenosti shlukd. S hranici nastavenou na
prumér dosahuji vysledku 8 nalezenych podezielych vzorku s 76.5% piesnosti.

Do budoucna by mozné stalo za zamysleni, zda tuto hranici nenechat na
uzivateli.
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KAPITOLA 6

Ny

Budouci rozsireni

V posledni kapitole se zaobirdm budoucim rozsifenim této nové vytvorené
funkcionality. Podnétem k napsani této kapitoly bylo to, Ze jsem béhem imple-
mentace predzpracovani dat Tesil problém, jak pochopit vyznam jednotlivych
atributt. Aktudlni feSeni je takové, ze setfidim atributy do jednotlivych typu
a ty na zakladé téchto typu transformuji. Toto feseni ma vsak nevyhodu, ze
nam do vysledného datasetu muzou proklouznost atributy, které s doménou
naseho problému nemaji nic spole¢ného a zbytecné nam zkresluji data.

Po konzultaci s vedoucim této prace jsme se shodli, Ze tento problém
by mohlo vytesit vyuziti ontologického modelu. Bohuzel tento pristup neni
soucasti implemetnace z ¢asovych divodi a rozsahu vsech zmén, které by
bylo potieba napri¢ celym néstrojem doimplementovat. Dfive nez popisi celou
myslenku, tak nejdrive predstavim, co to ontologie viibec je.

6.1 Ontologie

Ontologie[38] je v informatice vyslovny a formalizovany popis uré¢ité problema-
tiky. Je to formalni a deklarativni reprezentace, ktera obsahuje definice pojmu
a vztahti mezi nimi. Ontologie je také slovnikem, ktery slouzi k uchovavani a
predavani znalosti, tykajicich se urcité problematiky.

6.1.1 Ontologicky datovy model

Ontologie se pouzivaji v umélé inteligenci, softwarovém inzenyrstvi nebo také
v sématickém webu jako datovy model reprezentujici urcitou znalost nebo jeji
¢as. Datovy model ontologie obecné obsahuje ¢tyti zakladni typy prvku:

e Entita - jednd se o zdkladni stavebni prvek datového modelu ontologie.
Mize byt konkrétni (¢lovék, molekula) nebo abstraktni (udélost, pojem).

e Ttida - je mnozina entit urcitého typu. Podmnozinou tridy je podtrida.
Trida muze obsahovat zaroven jak entity, tak i podtiidy.
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e Atribut - popisuje urcitou vlastnost ¢i charakteristiku entity.

e Vazba - jedna se o jednosmérné nebo obousmeérné propojeni dvou entit.

6.1.2 Ontologické jazyky

Ontologie mohou byt reprezentovany formdalnimi, semiformalnimi nebo ne-
formélnimi jazyky. V dnesni dobé se hlavni vyvoj ubird predevsim v oblasti
forméalnich jazyki, predevsim frameworkem RDF.

6.2 Vyuziti ontologie v ClueMakeru

Myslenka vyuziti ontologie v ClueMakeru je takova, Ze uz samotny néstroj
v sobé bude obsahovat néjaké predem definované ontologické datové modely,
popisujici ruzné domény. Poté uzivatel vytvarejici novou konfiguraci bude
mimo mapovani SQL dotazl na entity a jejich atributy navic mapovat tyto
entity na ontologicky datovy model.

Vsechny atributy ve vytvoreném ontologickém modelu budou obsahovat
informace, jak moc informacné prispivaji pro budouci analyzu a co repre-
zentuji. Na zakladé téchto informaci by bylo snadné urcit, zda tento atribut
informace(napfiklad z kalenddiniho data vék osoby). Také by se snadnéji iden-
tifikoval datovy typ atributil a usetril by se tak cas pii predzpracovani dat.
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Zaver

V této praci jsem postupné priblizil aplikaci ClueMaker a vsechny jeji funk-
cionality. Déale jsem shrnul rizné druhy pristupu k této problematice, vybral
ten nejlepsi pro potieby mnou vytvorené funkcionality a dale ho analyzo-
val. Nasledné jsem navrhl feseni a to implementoval jak do klientské strany
nastroje resp. aplikace ClueMaker, tak do serverové casti resp. ClueMaker
serveru. Nakonec jsem celé feseni demonstroval na problematice bilych koni a
vyhodnotil jednotlivé metody pristupt.

Vysledkem mé prace je novy fungujici modul, ktery umoznuje uzivateli
vyhledavat napiiklad podezrelé struktury na zakladé historickych dat. Pri im-
plementaci jsem dodrzel vSechny standardni pristupy vyvoje softwaru v jazyce
Java. Predzpracovani dat a extrakci priznakii jsem zobecnil tak, aby algorit-
mus nebyl omezen na konkrétni doménu dat a fungoval obecné nad libovolnymi
daty. K hleddni podobnosti mezi referen¢nimi a ostatnimi strukturami jsem
vyuzil hierarchickou shlukovou analyzu, jejiz metody jsem detailné prozkou-
mal a vybral tu nejvhodnéjsi. Témito uvedenymi kroky se mi podarilo splnit
zadani.

Dalsim rozsifenim tohoto modulu, jak je uvedeno v kapitoldf| vyse, by
mohla byt pravé zminovand ontologie. Za jeji pomoci by byl poskytnut lepsi
popis dat a vedlo by to k vylepseni predzpracovani a extrakci dat. Z diavodu
prilis obecného zachazeni mohou data ve vysledné mnoziné obsahovat irele-
vantni atributy. Presné tyto atributy by mohly byt na zakladé ontologického
datového modelu eliminovany a model by byl o to presnéjsi.
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PRILOHA A

Seznam pouzitych zkratek

SVAT Smart Visual Analytic Tool
SQL Structured Query Language

XML Extensible Markup Language
JSON JavaScript Object Notation
CSV Comma-separated values

PNG Portable Network Graphics

GIS Geographic information system
REST Representational State Transfer
IDE Integrated development environment
NLTK Natural Language Toolkit

UTC Coordinated Universal Time

API Application programming interface

UI User interface
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PRILOHA B

Obsah prilozeného CD

readme . BXE «vrr it i e struény popis obsahu CD

| _src
cluemaker ............... zdrojové kédy implementace klientské césti
cluemakerServer........ zdrojové kody implementace serverové ¢asti
pythonm..... ..o zdrojové kédy shlukové analyzy
TheSiS covniiienee e zdrojova forma prace ve formatu INTEX
I v -5 v text prace
tthesis.pdf ............................. text prace ve formatu PDF
thesis.ps...cooiiiiiiiiiiiiiiiii i text prace ve formatu PS
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