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Abstrakt

Tato diplomová práce se věnuje analýze, návrhu, realizaci modulu a částem
s ńım spojeným. Tento modul by měl sloužit jako rozš́ı̌reńı produktu ClueMa-
ker od firmy Profinit EU s.r.o., který se použ́ıvá k vizualizaci dat z r̊uzných
datových zdroj̊u. Tento nově implementovaný modul napomáhá uživatel̊um
s detekćı podvodných činnost́ı na základě př́ıpad̊u, které se staly v historii.
V práci mimo jiné naleznete srovnáńı r̊uzných metod př́ıstup̊u k této proble-
matice, přičemž byla nakonec použita shluková analýza.

Kĺıčová slova ClueMaker, vizualizace dat, detekce podvod̊u, hledáńı pod-
graf̊u, grafový embeding, shluková analýza, hierarchické shlukováńı

Abstract

This master thesis deals with analysis, design, implementation of the module
and parts associated with it. This module should serve as an extension of
ClueMaker from company Profinit EU s.r.o., which is used to visualize data
from various data sources. This newly implemented module helps users to de-
tect fraudulent activites based on cases that have happened in history. Among
other things, you will find a comparison of different approaches to this issue,
where I will use a cluster analysis.
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1.1 ClueMaker logo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
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Úvod

V posledńıch letech stále roste použ́ıváńı informačńıch technologíı a s t́ım
je spojená i výšš́ı produkce dat. Bohužel existuje nespočet firem, které tato
data stále hromad́ı a dále už je nezpracovávaj́ı, protože jich je nepřeberné
množstv́ı a mnohdy nikdo nev́ı, co všechno obsahuj́ı. Vzniká d́ıky tomu potřeba
vizualizace těchto dat z r̊uzných datových zdroj̊u a jejich propojeńı, které
nemuśı být na prvńı pohled úplně zřejmé. Jedńım z nástroj̊u, které takovou
vizualizaci umožňuj́ı, je ClueMaker.

Tato aplikace je komerčńım produktem společnosti Profinit EU s.r.o., kde
se jako zaměstnanec pod́ıĺım na jej́ı tvorbě v rámci této diplomové práce.

Motivace a ćıl práce

Jak už bylo zmı́něno v úvodu, ClueMaker je komerčńı produkt a je pro něj
tedy kĺıčové, aby si udržoval konkurenceschopnost a snažil se stále poskytovat
podobné nebo lepš́ı služby jako jiné aplikace.

Za t́ımto účelem vznikla i tato diplomová práce. Jedná se o návrh a imple-
mentaci nové funkcionality, která umožňuje uživatel̊um vyhledávat podobné
struktury s danými vlastnostmi z dat na základě předem označených refe-
renčńıch vzor̊u. Použit́ı je následuj́ıćı: uživatel si vytvoř́ı jednotlivé kategorie
představuj́ıćı např́ıklad podvody, do kterých bude postupně přidávat označené
struktury. Nakonec na pokyn uživatele nástroj provede vyhledáváńı všech po-
dobných struktur a ty reportuje zpět uživateli.

Realizace této funkcionality má v reálném světě mnoho využit́ı, např́ıklad
pro pojǐst’ovaćı společnosti ke snadnému odhalováńı a prevenci pojistných pod-
vod̊u, nebo např́ıklad v investigativńı žurnalistice pro vyhledáváńı souvislost́ı.
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Úvod

Struktura práce

Práce je rozdělena na šest logických celk̊u. Prvńı část je o nástroji ClueMaker
a jsou zde shrnuty všechny jeho funkcionality a d̊uležité technologie, které byly
při implementaci použity.

Druhá část se zaob́ırá analýzou celé problematiky, kde je nejdř́ıve prove-
deno vymezeńı práce, popis jednotlivých problémů, se kterými jsem se v celé
práci potýkal. Nakonec jsou zmı́něny r̊uzné metody př́ıstup̊u a z toho všechno
je vytvořen závěr.

Třet́ı kapitola této práce je o sběru dat, které následně byly využity pro
budoućı analýzu. Poṕı̌si, jak jsem k celému problému přistupoval a na jaké
překážky jsem narazil.

Čtvrtá kapitola je o samotném návrhu a implementaci nové funkcionality.
Nejdř́ıve je zmı́něna architektura aplikace a všech potřebných část́ı. Na závěr
jsou detailně vysvětleny jednotlivé kroky implementace.

Předposledńı část je o srovnáńı a vyhodnoceńı použitých metod na met-
rikách, které jsem si sám zadefinoval.

V posledńı kapitole je pojednáváno o budoućım rozš́ı̌reńı nově implemen-
tované funkcionality, d́ıky kterému by se mohlo dosáhnout lepš́ıch výsledk̊u a
snazš́ıho a př́ımočařeǰśıho př́ıstupu k předzpracováńı dat.
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Kapitola 1
ClueMaker

ClueMaker je nástroj, který slouž́ı pro analýzu a vizualizaci dat. Je rovněž
známý pod názvem SVAT (Smart Visual Analytic Tool), který vznikl v rámci
projektu v jedné z největš́ıch českých bank v roce 2012 a sloužil převážně pro
odhalováńı r̊uzných podvod̊u ve finančńıch transakćıch.

Po zjǐstěńı potenciálu nástroje SVAT byla v roce 2015 aplikace kompletně
přepsána a t́ım źıskal ClueMaker dnešńı podobu. Od té doby je aplikace stále
aktivně rozv́ıjena a jsou přidávány nové funkcionality.

1.1 Přehled funkcionalit

Nástroj ClueMaker je rozdělen do dvou menš́ıch aplikaćı, kdy prvńı z nich
má na starosti samotné zobrazováńı dat a operace nad nimi. Druhá je kon-
figurátor, který spravuje datové zdroje a mapováńı jednotlivých atribut̊u en-
tit. K samotné aplikaci je možné přes konfigurátor nav́ıc připojit ClueMaker
server, který rozšǐruje aplikaci o daľśı funkcionality. Jednotlivé části a jejich
funkce jsou přibĺıženy na následuj́ıćıch řádćıch.

1.1.1 ClueMaker konfigurátor

Jak již bylo zmı́něno výše, konfigurátor je samostatná aplikace, ve které mohou
být zadefinované r̊uzné datové zdroje pro import dat. Dále se zde vytvář́ı

Obrázek 1.1: Logo aplikace ClueMaker [1]
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1. ClueMaker

Obrázek 1.2: ClueMaker konfigurátor [2]

jednotlivé entity a vazby mezi nimi, které se následně mapuj́ı na uživatelem
vytvořené datové zdroje. Jedna z daľśıch funkcionalit konfigurátoru je možnost
zadefinovat si entitńı či všeobecný reporty nebo dotazy potřebné pro jejich
vykonáńı.

Výstupem konfigurátoru je poté soubor ve formátu ”.sws”, který v sobě
nese všechny informace o datových zdroj́ıch. Také obsahuje SQL dotazy pro
mapováńı dat na entity a vztahy mezi nimi a samozřejmě SQL dotazy pro
uložené vyhledáváńı a reporty.

1.1.1.1 Podporované zdroje dat

ClueMaker, respektive konfigurátor, podporuje všechny klasické relačńı da-
tabáze jako jsou PostgreSQL, Oracle, MySQL a Microsoft SQL, a dokonce
také méně rozš́ı̌rené databázové systémy, např́ıklad Firebird, Impala, Tera-
data, Apache Hive, Aster Data, IBM DB2, Netezza a Splunk.

Daľśı ze zp̊usob̊u jak lze nahrát strukturovaná data do ClueMakeru je
import z Excelu. V konfigurátoru se nacháźı speciálńı pr̊uvodce, který uživatele
provede celým procesem importu a mapovańım dat na entity, respektive na
nové uzly a vazby mezi nimi.

1.2 ClueMaker aplikace

V samotné aplikaci uživatel tráv́ı většinu času. Je to z toho d̊uvodu, že právě
ta zobrazuje veškerá nakonfigurovaná data ve formě grafu, kde jsou jednotlivé
entity reprezentovány uzly a vazby mezi nimi hranami. Taktéž každý uzel i
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1.2. ClueMaker aplikace

hrana má vlastńı atributy a jejich výčet je dán typem uzlu či entity. ClueMaker
tento graf může zobrazovat hned v několika rozložeńıch:

• organické - je zobrazeńı, ve kterém jsou uzly rozmı́stěné do tvaru
hvězdic a lze tedy jednoduše z grafu vyč́ıst d̊uležitost jednotlivých uzl̊u

• hierarchické - je seřazeńı uzl̊u, ve kterém hraje hlavńı roli stupeň uzl̊u.
ClueMaker podporuje konkrétně dvě verze tohoto zobrazeńı a to hori-
zontálńı a vertikálńı

• časové rozložeńı - každý uzel nebo hrana má nějakou platnost, která se
může vázat např́ıklad na vytvořeńı uzlu nebo také na libovolný atribut.
Dı́ky tomuto zobrazeńı je možné uzly seřadit podle jejich časové platnosti
od nejstarš́ıho po nejnověǰśı

Doted’ jsem zmiňoval pouze zobrazováńı dat ve formě graf̊u. Daľśı zp̊usob,
který tento nástroj umožňuje, je zobrazovat data se všemi atributy formou
tabulky.

1.2.1 Import dat

Na základě vytvořené konfigurace, kde jsou definice všech datových zdroj̊u,
mapováńı entit a atribut̊u na SQL př́ıkazy, je daľśım krokem import dat,
která se budou zobrazovat na plátně aplikace.

Jelikož výsledný graf může obsahovat statiśıce až miliony uzl̊u, nebylo by
z pohledu performance vhodné všechny vykreslit naráz. Proto import dat muśı
splňovat určitá kritéria atribut̊u jednotlivých entit, podle kterých se budou
entity vyhledávat v datových zdroj́ıch. Po vyhledáńı dat je uživateli zobrazena
tabulka s entitami, které splňuj́ı všechna kritéria a uživatel si je může následně
importovat na plátno, resp. do grafu.

Na uzlech, které se nácházej́ı v grafu, lze pravým klikem jednotlivé uzly
expandovat a t́ım dodatečně nač́ıct všechny vazby spojené s daným uzlem.
Jsou zde možnosti výběru konkrétńı vazby, která nás zaj́ımá, ale i kompletńı
vyhledáńı všech typ̊u vazeb.

Daľśı možnost́ı jak vložit na plátno nové entity a vazby je nástroj pa-
leta. Zde jsou k dispozici zadefinované entity a vazby, př́ıpadně existuj́ı již
předem definované obecné entity v ClueMakeru. Poté jednoduchým kliknut́ım
na plátno lze vytvořit nový uzel či hranu. Z palety je také možné vkládat tex-
tová pole nebo obrázek za účelem nějaké poznámky, nebo pro lepš́ı pochopeńı
dané problematiky.

1.2.2 Filtrováńı a vyhledáváńı

Nástroj ClueMaker umožňuje uživateli také filtrovat v grafu tak, že se vždy
zvýrazńı ta část grafu, která splňuje všechna kritéria nastaveného filtru. Filtro-
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vat je možné na základě atribut̊u a nebo typ̊u hran či entit, jednotlivé filtrace
lze libovolně skládat.

Podobně funguje i fulltextové vyhledáváńı, kde se na základě vyhledáváńı
zvýrazńı určitě část grafu. Stejná funkcionalita lze aplikovat i na tabulkové
zobrazeńı, kde se vždy zvýrazńı koresponduj́ıćı řádky.

Po dané selekci dat si lze tento mezivýsledek uložit a později se k němu
vrátit. Daľśı funkćı, kterou nad těmito uloženými výběry je možné provádět,
jsou množinové operace.

1.2.3 Reporty

Pokud byl založen projekt s nějakou konfiguraćı, která je založena nad da-
tabázemi, mohou být spouštěny SQL dotazy s formátovaným výstupem, jak
v grafovém formátu, tak ve stylu tabulky. V nástroji ClueMaker existuj́ı dva
druhy report̊u:

• všeobecný - je report, který nemá vazby na žádné entity a slouž́ı
zejména na spouštěńı složitěǰśıch SQL dotaz̊u s parametry, které zadá
uživatel

• entitńı - je druh reportu, který je př́ımo vázáný na konkrétńı entitu.
V dotazech se zde použ́ıvaj́ı nejen parametry zadané uživatelem, ale i
samotné atributy dané entity

Výsledek reportu může být uložen v několika formátech. Pokud je report
reprezentovaný tabulkou, tak existuje možnost výběru mezi formáty CSV,
který se hod́ı pro budoućı zpracováńı, a nebo formátem XLS. Naopak pokud
je výsledek reportu v grafu, tak je možnost využit́ı exportu do obrázku ve
formátu PNG.

1.2.4 Časová osa

Každý uzel nebo hrana může mı́t časovou platnost od a do. Tato vlastnost
může být doplněna manuálně, př́ıpadně vytvořena společně s vytvořeńım uzlu.
Také je možnost tato dvě pole namapovat na atributy dané entity. Poté lze
využ́ıt nástroj časová osa, která se nacháźı ve spodńı části obrazovky, kde
si nastav́ıme začátek a konec intervalu. Uzly nebo hrany, které spadaj́ı do
vybraného intervalu, budou zvýrazněny.

Jednotky času na ose je možné dynamicky měnit pomoćı pohybu kolečka
na myši. Také nástroj umožňuje nastavit přesnou délku intervalu, libovolně
interval zužovat či rozšǐrovat, př́ıpadně celé časové okno posouvat o určitý
krok.
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Obrázek 1.3: ClueMaker ukázka časové osy [3]

Obrázek 1.4: ClueMaker ukázka GIS modulu [4]

1.2.5 GIS

Daľśı z hlavńıch funkcionalit je geografický informačńı systém (zkráceně GIS).
Tento systém se stará o zaznamenáváńı, ukládáńı, manipulaci, analýzu, správu
a prezentaci prostorových a geografických dat. Respektive pokud se uživatel
nacháźı v klasickém zobrazeńı grafu na plátně, tak si může zvolit libovolnou
podmnožinu, př́ıpadně celý graf, a zobrazit si tato data na mapě, která je
realizována knihovnou WorldWind od NASA.

Tato funkcionalita vkládáńı entit na mapu ulehčuje uživateli analýzu dat
z geografického hlediska, kterou je možné např́ıklad využ́ıt při zkoumáńı dat
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o pohybu uživatel̊u, údaje o telefonických hovorech, př́ıpadně zjǐst’ováńı sou-
sedských vazeb u osob či firem.

Daľśı z vlastnost́ı, kterou modul GIS umožňuje, je import entit z datového
zdroje na základě nějaké geometrické výseče. Tu lze pomoćı kresĺıtka vytvořit
hned v pěti r̊uzných provedeńıch: elipsa, obdelńık, úsečka (o nějaké š́ı̌rce),
kruh a nakonec výřez definovaný bodem a vzdálenost́ı.

1.2.6 Export projektu

ClueMaker v současné verzi podporuje export aktuálńıho projektu do dvou
formát̊u. Prvńım z nich je export do vlastńıho formátu (*.spr), tzv. ClueMaker
Project, který slouž́ı k uložeńı rozpracovaného grafu a všech změn v atributech
entit, hran a celkového rozpoložeńı grafu. Naopak se neukládáj́ı selekce a věci
týkaj́ıćı se konfigurace. Ta je uložena zvlášt’, jak již bylo popsáno v kapitole
výše. Daľśım zp̊usobem je export grafu do obrázku ve formátu (*.png), který
může sloužit jako rychlý report dat pro obchodńı odděleńı přes emailovou
komunikaci.

1.3 ClueMaker Server

Jak již název napov́ıdá, jedná se o samostatně stoj́ıćı server založený na tech-
nologii Spring Boot1.4.4. Pro plnou funkčnost server potřebuje být propojen
se svoj́ı databáźı. Momentálně podporuje PostgreSQL a Microsoft SQL. Sa-
motný server umožňuje autentifikaci pomoćı tokenu, který uživatel źıská po
přihlášeńı. To lze provést přes REST službu4.1.1 nebo přes grafické uživatelské
prostřed́ı, které server také obsahuje.

V aktuálńı verzi má server dva moduly, které budou na následuj́ıćıch
řádćıch bĺıže specifikovány.

1.3.1 Web crawler

Prvńım modulem je Web crawler, který umožňuje vytvářet a zpracovávat do-
tazy na sociálńı śıtě, fóra a RSS kanály. Dotazováńı je rozděleno u každého
datového zdroje na dva typy dotaz̊u: hledáńı (u sociálńıch śıt́ı specificky full-
textové hledáńı) a dotazováńı se na podrobnosti již nalezených entit. Dotazy
na podrobnosti o entitách lze provádět pouze na sociálńı śıtě.

Podporované sociálńı śıtě:

• Facebook

• Twitter

• Google+
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• LinkedIn

• VKontakte

Podporovaná fóra:

• phpBB

• vBulletin

1.3.2 Web monitor

Web monitor dokáže prohledávat web podle hledaného výrazu nebo skupiny
kĺıčových slov. Poté z výsledných dat dokáže vytáhnout entity, jako jsou
např́ıklad měny nebo č́ısla účt̊u. V tomto př́ıpadě ale ClueMaker Server slouž́ı
jako aplikačńı rozhrańı na pośılańı dotaz̊u a źıskáváńı výsledk̊u z fronty, která
je realizována technologíı ActiveMQ.

1.4 Technologie

Jak klientská, tak i serverová část je napsaná v jazyce Java. Daľśı společná
technologie je Apache Maven, který se stará o správu, ř́ızeńı a automatizaci
sestaveńı aplikace. Oba nástroje ClueMaker a Konfigurátor jsou založeny na
technologii NetBeans Platform. Na implementaci serveru byl použit Spring
Boot, zejména kv̊uli své jednoduchosti a efektivitě práce. Tyto čtyři základńı
kameny ClueMakeru budou podrobněji popsány na následuj́ıćıch řádćıch.

1.4.1 Java

Java je objektově orientovaný programovaćı jazyk. Java aplikace jsou typicky
překládány do takzvaného ”bytecode”a následně jsou interpretovány Java vir-
tual machine, zkráceně JVM. Dı́ky tomuto principu neńı nástroj ClueMaker
závislý na platformě, tedy neńı potřeba ho zvlášt’ sestavovat pro každý typ
operačńıho systému a může být bezproblémově použ́ıván na Windows, Linux
nebo MacOS.

Tento jazyk byl vybrán pro implementaci hned z několika d̊uvod̊u. Neje-
nom, že je multiplatformńı, ale i d́ıky jeho velké oblibě a rozš́ı̌renosti v progra-
matorské komunitě k němu existuje nespočet knihoven a ”best practices”pro
tvorbu kvalitńıho softwaru.

Ve všech modulech a samostatných aplikaćıch, které souviśı s nástrojem
ClueMaker, se použ́ıvá Java ve verzi 8. Tato verze přináš́ı několik zásadńıch
změn a vlastnost́ı [5] do světa Javy. Dovoĺım si zmı́nit předevš́ım ty, které se
v aplikaci značně použ́ıvaj́ı, a to sice Stream API a lamda funkce, d́ıky kterým
je kód přehledněǰśı, čitelněǰśı a vnáš́ı t́ım funkcionálńı nádech.
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1.4.2 Apache Maven

Maven je nástroj slouž́ıćı k automatizaci sestaveńı aplikaćı. Primárně byl vy-
tvořen pro jazyk Java, ale dá se použ́ıt také např́ıklad pro C#, Ruby nebo
také Scala projekty. Jeho hlavńım úkolem je definovat a zprostředkovávat dvě
základńı potřeby: jakým zp̊usobem bude software sestaven, a za druhé jaké
závislosti je potřeba dotáhnout a jakým zp̊usobem je vkládat do aplikace.

Všechny tyto informace se definuj́ı v POM1 souborech, které jsou vy-
tvořeny pro každý z modul̊u. Každý z těchto soubor̊u může mı́t jednoho
předka, ve kterým se obvykle definuj́ı základńı vlastnosti celého projektu, jako
jsou např́ıklad r̊uzné konstanty, verze jednotlivých knihoven a také je možnost
přidávat a nastavovat r̊uzné pluginy a profily sestaveńı. Typickým př́ıkladem
je požadavek, aby se nám aplikace sestavovala jinak pro produkčńı prostřed́ı
a pro lokálńı laděńı.

1.4.3 NetBeans platform

Když se řekne NetBeans, tak se zajisté každému vybav́ı známé IDE, ve kterém
se snad na každé technické středńı škole vyučuje programováńı. Méně známý,
ale také poměrně populárńı produkt, se jmenuje NetBeans Platform. Je to
nástroj slouž́ıćı pro tvorbu složitěǰśıch modulárńıch aplikaćı. Jedná se o gene-
rický framework pro tvorbu Swing Java aplikaćı. O pár řádk̊u ńıže se pokuśım
bodově vypsat kĺıčové funkcionality[6], které tento framework nab́ıźı:

• systém plugin̊u

• servisńı infrastruktura

• práce se soubory

• window systém

• standardizovaný UI nástroj

• generická prezentačńı vrstva založena nad NodeAPI

• pokročilé Swing komponenty

• JavaHelp integrace

• management celého životńıho cyklu aplikace

Např́ıklad VisualAPI, které zde také můžeme naj́ıt, se stará kompletně
o zobrazováńı graf̊u v ClueMakeru.

1Project Object Model - strukturovaný XML soubor obsahuj́ıćı nezbytné informace o pro-
jektu.
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1.4.4 Spring Boot

Spring je znamý a velice populárńı framework pro vývoj Java EE aplikaćı.
Spring Boot[7] je jakási nadstavba, která obsahuje klasický Spring framework
a nad ńım umožňuje vytvořit takzvanou ”stand-alone”aplikaci. Tu lze jed-
noduše spustit bez nahráváńı na server a r̊uzných konfiguraćı. To vše je d́ıky
už vestavěným server̊um jako jsou Tomcat, Jetty nebo Undertow. Dále ob-
rovská výhoda je, že Spring Boot už v sobě obsahuje základńı závislosti a
konfiguraci, takže neńı potřeba pro rychlé spuštěńı žádné speciálńı konfigu-
race server̊u. Nav́ıc v základńı verzi má ”production-ready”nástroje, jako jsou
např́ıklad metriky a kontrola stavu serveru.

1.5 Využit́ı v praxi

ClueMaker v dnešńı době využ́ıvá několik českých bank, pojǐst’oven, investiga-
tivńıch žurnalist̊u a také např́ıklad Letǐstě Václava Havla. Tyto instituce ho
primárně využ́ıváj́ı na odhalováńı finančńıch podvod̊u, respektive pojistných
podvod̊u, r̊uzných propojeńı mezi lidmi a toky peněz.

Pro lepš́ı představu uvedu jeden př́ıklad z praxe. Na tomto konkrétńım
př́ıpadu[8] byla pomoćı ClueMakeru a jeho schopnosti vyhledávat propojeńı
odhalena śıt’ lid́ı spojených obchodńımi vazbami, a následně se d́ıky tomu
podařilo odhalit skutečné prouděńı peněz. Bez ClueMakeru nebo jinému po-
dobnému nástroji by se takové vazby odhalovaly daleko složitěji nebo by to
bylo až nemožné.
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Kapitola 2
Analýza

V této kapitole si lze přeč́ıst co je ćılem této diplomové práce. Dále bude
představena problematika, na které bude celá práce demonstrována, a poté
shrnu problémy, se kterými jsem se během své práce setkal.

Následuje podkapitola, ve které zmı́ńım určité pojmy, jež na následuj́ıćıch
řádćıch často už́ıvám.

Na konci této kapitoly bude sekce řeš́ıćı r̊uzné př́ıstupy k této problematice,
které nakonev sumarizuji.

2.1 Ćıl práce

Ještě než rozeberu samotný problém, tak nejprve poṕı̌si co je ćılem této práce.
Jedná se o návrh a implementaci nového modulu do nástroje ClueMaker, který
by měl sloužit na odhalováńı podvod̊u. Jeho funkce by měla být následuj́ıćı:
uživatel v grafu postupně označuje libovolné podgrafy, které zároveň i kate-
gorizuje. Po sesb́ıráńı určitého množstv́ı těchto podgraf̊u se provede na pokyn
uživatele, hledáńı podobných podgraf̊u reprezentuj́ıćıch stejný problém a ty
následně budou reportovány zpět k uživateli.

2.2 Vymezeńı práce

Celá práce bude demonstrována na detekci ”b́ılých koň̊u”. Kdo nebo co je b́ılý
k̊uň, si lze přeč́ıst v následuj́ıćı kapitole 2.2.1.

Tento druh trestné činnosti jsem si vybral z toho d̊uvodu, že již existuje
vytvořená konfigurace pro ClueMaker, ve které jsou naagregovaná data z ob-
chodńıho a insolvenčńıho rejstř́ıku. Jedná se tedy o obrovskou databázi firem
a osob s celou historíı všech vzájemných vztah̊u. Nav́ıc je většina těchto dat
dostupná pro veřejnost.
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Obrázek 2.1: Ukázka označkovaného grafu s attributy [9]

2.2.1 B́ılý k̊uň

B́ılý k̊uň je slangové označeńı pro osobu, která je nastrčena k pácháńı trestné
činnosti, aby zakryla skutečného pachatele, který má z této činnosti osobńı
prospěch. Poté všechna vina padá na b́ılého koně. Do této role může být osoba
donucena násiĺım nebo r̊uznými druhy vyd́ıráńı, př́ıpadně přemluveńım, pokud
se jedná o naivńı nebo nevzdělanou osobu, která dokonce ani nemuśı tušit, že
se dopoušt́ı trestné činnosti.

Daľśım př́ıkladem b́ılých koň̊u jsou osoby, u kterých se předpokládá, že
vzhledem k jejich věku či duševńımu zdrav́ı bude soud přihĺıžet výrazně mı́rněji
k výpočtu trestu nebo nejlépe od potrestáńı upust́ı.

Mezi nejznáměǰśı formy b́ılých koň̊u patř́ı registrace takového koně jako
podnikatele, který následně odebere určité množstv́ı zbož́ı bez úmyslu za něj
zaplatit. Daľśı známý př́ıpad je takový, že se firma dostane do finančńıch
pot́ıž́ı, následně se výrazně zadluž́ı a v konečné fázi se firma přeṕı̌se na b́ılého
koně se 100% pod́ılem, a ten poté nese veškerou trestńı zodpovědnost.

2.3 Popis problému

Jak už je z ćıle práce patrné, jedná se o ”patern matching”s t́ım zt́ıžeńım, že
jde o multigraf, kde každý uzel či hrana má 0 až n atribut̊u a nav́ıc je vždy
nějakého typu viz. obrázek2.1. Graf může mı́t až milióny uzl̊u a hran a neńı
proto žádoućı, aby všechny výpočty prob́ıhaly na klientské straně aplikace.

Daľśım problémem jsou zde již zmiňované atributy a typy entit, které jsou
uživatelsky definované a je tedy problém pochopit jejich význam, zda se jedná
např́ıklad o nějaký d̊uležitý č́ıselný údaj nebo jde pouze o nějaký identifikátor.
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2.4 Slovńık pojmů

Ještě než byl popsal, jak jsem postupoval při analyzováńı př́ıstup̊u jednot-
livých řešeńı tohoto problému, tak zmı́ńım některé pojmy, které se budou
v následuj́ıćıch odstavćıch nekolikrát opakovat.

2.4.1 Embedding

Embedding[10](česky vložeńı) je obecně mapováńı, resp. konverze dat na vek-
tory č́ısel. Jelikož české slovo ”vložeńı”by na čtenáře mohlo p̊usobit zmatečně,
budu nadále v textu použ́ıvat slovo embedding. Pokud je řeč o embdedding
v kontextu neuronových śıt́ı, tak se jedná o kontinuálńı vektorovou reprezen-
taci diskrétńıch proměnných, která má malou dimenzi. Aby se dosáhlo těchto
požadovaných vlastnost́ı, tak se na to typicky využ́ıvá dvouvrstvá neuronová
śıt’, která se postupně zdokonaluje v této transformaci. Tento konkrétńı em-
bedding je v praxi velmi užitečný, protože d́ıky němu můžeme redukovat di-
menzi dat a reprezentovat smysluplně data v prostoru. Nav́ıc snižujeme riziko
proklet́ı dimenze.

Embedding se primárně použ́ıvá k třem hlavńım účel̊um:

• Hledáńı nejbližš́ıch soused̊u v embedding prostoru. Toto se využ́ıvá hlavně
pro doporučovaćı systémy.

• Výsledné vektory se použ́ıvaj́ı jako vstupy pro následovné strojové učeńı
s učitelem. Je to z toho d̊uvodu, že se daleko lépe pracuje s vektory, než
s nějakými strukturovanými daty.

• Pro r̊uzné vizualizace dat a vztahy mezi nimi.

2.4.1.1 Grafový embedding

V této práci jsou data ve formátu grafu. Stálo by tedy za zmı́ňěńı, co je
to grafový embedding[11]. Jde opět o transformaci grafu do vektoru nebo
nějaké množiny vektor̊u, typicky matice. Embedding by měl zachycovat topo-
ligii grafu, jednotlivé vazby mezi uzly a ostatńı relevantńı informace o grafu,
podgrafech a hranách. Většinou plat́ı, že č́ım v́ıce vlastnost́ı je zakódováno do
embeddingu, t́ım se dosahuje lepš́ım výsledk̊u.

Grafový embedding lze zhruba rozdělit do dvou skupin:

• Uzlový embedding - Jedná se o reprezentaci každého uzlu jako jed-
noho vektoru. Tento zp̊usob se nejčastěji využ́ıvá pro vizualizace, pre-
dikace stupně uzlu nebo také pro predikci spojeńı mezi dvěma uzly na
základě uzlové podobnosti.

• Grafový embedding - Zde reprezentujeme celý graf jedńım vektorem.
Opět se tento druh embdeddingu použ́ıvá pro predikce úrovně grafu a
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2. Analýza

Obrázek 2.2: Ukázka word2vec modelu [14]

vizualizace grafu jako celku. Nejčastěji má využit́ı zejména v chemii, kde
se využ́ıvá na porovnáńı chemických struktur.

2.4.2 Embedding prostor

Opět stejně jako u embeddingu je pojem embedding prostor poměrně krko-
lomný výraz, proto od tohoto momentu budu už použ́ıvat jenom pojem embed-
ding space[12]. Jedná se o prostor, který vznikne projekćı dat do vektorového
prostoru. Lze si to snadno ukázat na word2vec[13] modelu, který dokáže kon-
vertovat slova na vektory.

Většinou jsou požadovány od takového prostoru nějaké základńı vlastnosti,
např́ıklad, aby podobná slova(mluv́ıme ted’ o podobnosti ve smyslu významu
slova) byla reprezentována podobným vektorem, resp. nacházej́ıćı se bĺızko
sebe ve výsledném prostoru.

Daľśı zaj́ımavou vlastnost́ı je aritmetika nad těmito embeddovanými slovy.
Dovoĺım si opět uvést př́ıklad z word2vec: mám např́ıklad vektory král, muž
a žena. Pokud se poté vyřeš́ı triviálńı rovnice, kde se odečte vektor muž od
krále, a poté přičte vektor žena, tak výsledek je vektor královna.

Toto byl jeden z mnoha př́ıklad̊u embeddingu. Vektorový prostor může mı́t
ale i jiné vlastnosti, nejenom ty, co se týkaj́ı podobnosti dat. Zálež́ı na tom,
jak je celkový embedding proveden.

2.4.3 Laplacianova matice

V grafové teorii Laplacianova matice[15], často nazývána jako vstupńı matice,
Kirchhoffova matice nebo také disktrétńı Laplacian, je matrice reprezentuj́ıćı
graf, která obsahuje několik užitečných vlastnost́ı grafu. Zmiňuji j́ı zde z toho
d̊uvodu, že se často využ́ıvá pro konstrukci r̊uzných embdedding metod, které
poté maj́ı uplatněńı ve strojovém učeńı.

Pokud máme graf G, který obsahuje n vrchol̊u, poté Laplacianova matice
Ln×n je definována jako:

L = D −A
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kde D je matice stupň̊u(matice o rozměru Dn×n, která má na své diagonále
stupeň i-tého uzlu) a A je matice sousednosti grafu G.

Pokud se jedná o orientovaný graf, pak Laplacianova matice je definována
následuj́ıćın předpisem:

Li,j :=


deg(vi) if i = j

−1 if i 6= j and vi is adjacent to vi

0 otherwise

Ještě bych si dovolil zmı́nit symetrickou normalizovanou Laplacianovu ma-
tici, která je definována následovně:

Lsym := D−
1
2LD−

1
2 = I −D−

1
2AD−

1
2

Jednotlivé složky matice Lsym jsou dány předpisem:

Lsym
i,j :=


1 if i = j and deg(vi) 6= 0
− 1√

deg(vi)deg(vj)
if i 6= j and vi is adjacent to vi

0 otherwise

2.4.4 Editačńı vzdálenost graf̊u

Editačńı vzdálenost graf̊u(v angličtině: graph edit distance)[16], je metrika pro
měřeńı podobnosti, resp. rozd́ılnosti dvou graf̊u, která se využ́ıvá v matematice
a poč́ıtačové vědě. Tato metrika je založena na šesti základńıch operaćıch nad
grafem:

• Přidáńı uzlu - přidáńı jednoho uzlu se značkou do grafu

• Odebráńı uzlu - odebráńı jednoho uzlu z grafu

• Nahrazeńı uzlu - změna značky/barvy jednoho uzlu

• Přidáńı hrany - přidáńı jedné obarvené/označkované hrany mezi dva
uzly

• Odebráńı hrany - odstraněńı hrany mezi dvěma uzly

• Nahrazeńı hrany - změna značky/barvy jedné hrany

Každá operace může mı́t určitou váhu, respektive cenu. Pokud je nale-
zen nejmenš́ı počet operaćı, kterými z grafu g1 dostaneme graf g2, pak je
jejich součet nazýván editačńı vzdálenost graf̊u g1 a g2 a znač́ı se z anglické
zkratky(graph edit distance) jako GED(g1, g2).

Formálně definováno jako:
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GED(g1, g2) = min
(e1, ..., ek) ∈ P(g1, g2)

k∑
i=1

c(ei)

kde P(g1, g2) znač́ı množinu editačńıch transformaćı z grafu g1 do g2 a
c(e) ≥ 0 je cena každé operace e.

2.4.5 Metody učeńı

Algoritmy strojového učeńı lze podle zp̊usobu učeńı rozdělit do třech kategoríı:

• Učeńı s učitelem - je nejznáměǰśı metoda strojového učeńı pro naučeńı
funkce z trénovaćıch dat. Tato data se skládáj́ı z dvojic vstupńıch ob-
jekt̊u(nejčastěji se jedná o vektor atribut̊u) a požadovaného výstupu.
Výstupem funkce může být spojitá hodnota(při regresi) nebo může pre-
dikovat označeńı tř́ıdy vstupńıho objektu(při klasifikaci). Úlohou algo-
ritmu je predikovat výstupńı hodnotu funkce pro každý platný vstup, na
základě učeńı z trenovaćıch dat. Aby tuto nelehkou úlohu dokázal spl-
nit, muśı se naučit zobecnit reprezentovaná data na nové vstupy nějakým
smysluplným zp̊usobem.

• Učeńı bez učitele - má na rozd́ıl od učeńı s učitelem pouze vstupńı
data bez výsledné množiny. Zejména se tedy použ́ıvá k hledáńı struktur
v datech a ke shlukováńı. Tento druh učeńı se tedy provád́ı pouze na
vstupńıch datech. Jsou zde ale určitá omezeńı, např́ıklad, že algoritmus
nemá žádnou zpětnou vazbu d́ıky absenci výstupńı množiny dat. Proto
zp̊usob učeńı bez učitele funguje na principu identifikace společných
rys̊u. Algoritmy poté reaguj́ı na př́ıtomnost nebo absenci takovýchto
rys̊u v nových datech.

• Posilované učeńı - je učeńı, které je založeno na zpětné vazbě. Většinou
se jedná o agenta, který se nacháźı v nějakém prostřed́ı a má sadu akćı,
které může vykonávat, aby se přemı́stil z jednoho stavu do druhého. Za
každou pozitivńı akci, kterou agent provede, dostane odměnu a naopak
za negativńı akce ho čeká trest. V tomto učeńı se tedy nic nepredikuje
a ani nehledaj́ı společně rysy, ale jde o nalezeńı vhodného modelu akćı,
který by maximalizoval celkovou odměnu agenta.

2.4.6 Shluková analýza

Shluková analýza(anglicky cluster analysis)[17] je v́ıcerozměrná statistická me-
toda, která se použ́ıvá ke klasifikaci objekt̊u. Jej́ım úkolem je tř́ıdit jednotky
do skupin tzv. shluk̊u, tak aby si jednotky nálež́ıćı do stejné skupiny byly
podobněǰśı, než obejkty z ostatńıch skupin.
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Shlukovou analýzu je možné provádět na množině objekt̊u, kde každý
z nich muśı být popsán prostřednictv́ım stejného souboru znak̊u, které má
smysl v dané množině sledovat.

Shlukovaćı metody lze členit do základńıch dvou metod podle ćıle:

• Hierarchické shlukováńı - vytvář́ı systém podmnožin, kde pr̊unikem
dvou podmnožin resp. shluk̊u je bud’ prázdná množina nebo jeden z nich.
Pokud nastane alespoň jednou druhý př́ıpad, jedná se o systém hie-
rarchický. Lze si to tedy připodobnit k jakémusi větveńı, zjemňováńı
klasifikace. K tomuto typu shlukováńı se může přistupovat ze dvou
stran. Rozlǐsujeme tyto př́ıstupy na divizńı(vycháźı se z celku jednoho
shluku, která se poté děĺı) a aglomerativńı(vycháźı se z jednotlivých
objekt̊u resp. shluk̊u o jednom prvku a ty poté spojuj́ı). Hierarchické
shlukováńı nab́ıźı v́ıce alternativńıch řešeńı, které mohou být reprezen-
továny např́ıklad takzvaným dendrogramem.

• Nehierarchické shlukováńı - nevytvářej́ı žádnou hierarchickou struk-
turu, rozkládaj́ı množinu do podmnožin dle předem daného kritéria.
Prvńı rozklad na podmnožiny se dále neděĺı. Prob́ıhá zde upraveńı tak,
aby se optimalizovala vzájemná vzdálenost a odlǐsnost shluk̊u, a aby
objekty v nich byly rovnoměrně rozložené. Nalezeńı nejlepš́ıho rozkladu
vyzkoušeńım všech možných uspořádáńı shluk̊u je většinou neprovedi-
telné. Proto většina metod zač́ıná s nějakým předem daným rozkladem,
který dále upravuje a hledá optimálńı rozklad. Optimálńıho rozkladu
dosáhneme, pokud nabude funkcionál kvality rozkladu své extrémńı hod-
noty. Nevýhodou je, že metody většinou konč́ı pouze s lokálně optima-
lizovaným rozkladem.

2.5 Metody př́ıstupu

Při analýze výše zmiňovaného problémů, jsem dospěl k několika r̊uzným po-
stup̊um, jak lze tomuto problému čelit. Proto je v následuj́ıćıh podsekćıch
vyjmenuji a okomentuji, proč byla či nebyla zvolena právě daná metoda.

2.5.1 Generalizace podgraf̊u

Prvńı metoda je založena na generalizaci, když uživatel označ́ı např́ıklad deset
podgraf̊u reprezentuj́ıćı stejný podvod, tak bych nejsṕı̌se očekával, že všechny
tyto podgrafy budou mı́t nějaké vlastnosti společné. Princip, jakým zp̊usobem
bych dané grafy generalizoval do jednoho, je následuj́ıćı: mám deset graf̊u,
přičemž každý může mı́t jiný počet uzl̊u a hran. Mým úkolem by bylo naj́ıt
největš́ı společný podgraf(samozřejmě bych bral do úvahy typy jednotlivých
uzl̊u a hran), č́ımž bych źıskal deset stejných podgraf̊u. Nakonec by už zbývalo
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vybrat společné atributy, které maj́ı stejné nebo alespoň bĺızce podobné hod-
noty, což už by však nebylo úplně jednoduché. Výsledkem by byl jeden obecný
graf popisuj́ıćı daný podvod, který by potom posloužil jako reference pro vy-
hledáváńı stejného podgrafu ve zbytku dat.

Nakonec jsem od této myšlenky upustil, protože jednotlivé vzory podvod̊u
by nešlo takto lehce generalizovat. Mohlo by se stát, že po takovém zobecněńı
by výsledek mohl nabýt i jiného významu, než bylo zamýšleno. Dovoĺım si
uvést př́ıklad z problematiky b́ılých koň̊u v kontextu přepisu firem na b́ılé
koně. Berme v potaz pouze generalizaci dvou graf̊u, kdy majitelé firem A a B
se dostanou do finančńıch problémů. Majitel firmy A přeṕı̌se firmu na fyzickou
osobu, která má trvalé bydlǐstě v cizině se 100% pod́ılem ve firmě. Majitel
firmy B ji přeṕı̌se na občana České republiky, který má trvalé bydlǐstě na
úřadě (bezdomovec). V tomto př́ıpadě by generalizace vypadala následovně.
Jednalo by se o přepis firmy se 100% pod́ılem na fyzickou osobu, tedy všechny
podezřelé faktory, jako je např́ıklad trvalé bydlǐstě na úřadu, by se nebraly
v̊ubec v potaz. Mohlo by se tedy jednat o běžné přepsańı firmy kv̊uli prodeji
nebo přepsáńı rodinného podniku z otce na syna.

2.5.2 Klasifikace pomoćı neuronové śıtě

Daľśı metoda, nad kterou jsem se zamýšlel, bylo využ́ıt́ı neuronových śıt́ı ke
klasifikaci podgraf̊u. Prvńım krokem je tedy sestaveńı množiny dat na kterých
by bylo prováděno učeńı. Množinu reprezentuj́ıćı podvodnou činnost bychom
už měl, tu mi postupně vytvořil uživatel. Jsou zde ale dva zásadńı problémy.
Prvńı problém je sestaveńı druhé množiny, která by měla reprezentovat tu
samou činnost, ale bez jakékoliv kriminálńı aktivity. Druhou otázkou je, jak
určit hranici, kdy už mám dostatek vzork̊u dat, abych mohl zač́ıt s učeńım
neuronové śıtě.

Vrát́ım se tedy k hledáńı druhé množiny trénovaćıch dat. Existuj́ı dvě
možnosti, jak bych tato data mohl źıskat. Naj́ıt podgrafy stejné struktury ve
zbytku dat a brát v potaz ty, které jsou diametrálně jiné ve smyslu hodnot
atribut̊u nebo tuto množinu generovat na základě nějakých pravidel. Bohužel
ani v jednom př́ıpadě bych nikdy nemohl prohlásit, že se jedná o vzorek, který
nereprezentuje podvod, protože zkrátka o něm nic nev́ım.

Tento zp̊usob př́ıstupu jsem už nadále nerozváděl, protože nemám k dispo-
zici oanotovaná data, tedy žádné metody učeńı s učitelem mi v tomto př́ıpadě
nepomohou.

2.5.3 Využit́ı shlukováńı

Posledńı metoda je založena na shlukové analýze2.4.6 podobných podgraf̊u.
Ćılem by tedy bylo vytvořit embdedding space, kde bych se snažil aby po-
dobné podgrafy byly bĺızko u sebe. Na tento vytvořený prostor bych poté
aplikoval vhodnou metodu pro shlukováńı a vybral ty shluky, které by ob-
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sahovaly označené podgrafy od uživatele. Ty bych následně prošel a vybral
všechny nalezené nové podgrafy, které bych označil za podezřelé a reportoval
je zpět na uživatele.

Mám zde ale opět několik problémů a otázek, které muśım vyřešit. Prvńı
otázkou je, jaký zvolit počet shluk̊u. Na prvńı pohled se nab́ıźı zvolit pouze
dva shluky, protože úkolem je klasifikovat prvky do dvou tř́ıd. Jak jsem ale už
popisoval výše, jeden typ kriminálńı činnosti může mı́t v́ıce tvář́ı, tedy pouze
dva shluky mi stačit nebudou. Daľśım problémem je, jak vytvořit zmiňovaný
embedding space, ale o tom v́ıce v následuj́ıćıch kapitolách.

2.6 Analýza embedding metod

Při analýze r̊uzných metod, které jsou zmı́něny výše, jsem často opakoval,
že bude potřeba provést nějaký embdedding. Proto jsem se v této sekci snažil
zaměřit na r̊uzné ”State of the art”embedding2.4.1 metody, protože v jakémkoli
budoućım př́ıstupu bude potřeba reprezentovat graf v nějaké vhodné mate-
matické podobě, se kterou se dá v budoucnu pracovat. Hledal jsem tedy em-
bdedding metody/frameworky, kde by figuroval multigraf s atributy a nav́ıc
k tomu všemu je každý uzel a hrana nějakého typu, resp. má nějakou značku.

Po několikadenńım pr̊uzkumu jsem zjistil, že žádný univerzálńı embded-
ding na tento problém neexistuje, vždy tam jsou nějaká omezeńı. Některé
algoritmy se zaměřuj́ı zejména na strukturu grafu, některé zase na typ uzl̊u
a klasifikaci typu uzl̊u a v neposledńı řadně existuje pár embdedding metod
řeš́ıćı i atributy uzl̊u.

Asi největš́ım problémem se zdaj́ı být hrany. Většina algoritmů pracuje
pouze s matićı sousednosti, která neńı pro můj problém úplně dostačuj́ıćı.
Protože právě hrany pro detekci b́ılých końı hraj́ı obrovskou roli, jelikož popi-
suj́ı vznik obchodńıch vazeb, jako je např́ıklad přepis firmy s určitým pod́ılem.

2.7 Konkrétńı embedding metody

V této podsekci budou popsány embdedding metody, kterým jsem věnoval
nejv́ıce pozornosti, př́ıpadně jsem se jimi inspiroval.

2.7.1 Graph2vec, node2vec a sub2vec

V prvńı sekci zmı́ńım hned tři metody najednou. Je to z toho d̊uvodu, že se
jedná o typické ”State of the art”metody pro grafový embdedding. Všechny
tyto zmı́něné metody těž́ı informace hlavně ze struktury graf̊u a podgraf̊u
s výjimkou node2vec[18], která nav́ıc přidává informaci o typu uzlu.

Graph2vec[19] se skládá ze dvou hlavńıch komponent. Prvńı proced̊ura
vygeneruje kořenové podgrafy z každého uzlu daného grafu a druhá proced̊ura
se uč́ı provádět embdedding na těmito vygenerovanými podgrafy.
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Obrázek 2.3: ASNE framework[21]

Obrázek 2.4: Ukázka vektoru atribut̊u v ASNE śıti [21]

Zbylé dvě node2vec[18] a sub2vec[20] použ́ıvaj́ı k zjǐstěńı vlastnost́ı grafu
náhodné procházky.

Všechny tyto metody se zejména využ́ıvaj́ı pro detekci komponent a pre-
dikci spojeńı, pro můj problém nejsou tedy úplně vhodné.

2.7.2 ASNE

Zkratka ASNE[21] znamená embdedding sociálńı śıtě s atributy. Tedy jedná
se o transformaci dat śıtě do vektorového prostoru o malé dimenzi. Tento
framework ke svému učeńı využ́ıvá jak strukturu śıtě, tak i podobnosti jed-
notlivých atribut̊u.

Jak vypadá struktura celého ASNE frameworku se můžete pod́ıvat zde2.3.
Ta se skládá ze vstupńı vrstvy, embedding vrstvy, n skrytých vrstev a nakonec
výstupńı vrstvy.

Vstupńı vrstvu asi nemuśım představovat, takže začnu s popisem embed-
ding vrstvy, ta obsahuje dvě komponenty. Prvńı je ”one-hot”projekce vektoru
identifikátor̊u do vektoru u, který také zároveň obsahuje inforamci o struktuře
grafu. Druhá komponenta jsou agregované atributy jednotlivých uzl̊u. Na
obrázku2.3 značena vektorem u’. Zakódováńı atribut̊u je prováděno tak, že se
všechny konvertuj́ı do generického vektoru viz. př́ıklad2.4 takového vektoru.
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2.7. Konkrétńı embedding metody

Obrázek 2.5: Struktura LANE frameworku [22]

Následuje skyrtá vrstvua což je vlastně v́ıcevrstvý perceptron. Na vstupu
prvńı vrstvy bude spojen vektor u s vektorem u’, který je nav́ıc vynásoben
konstantou λ, reprezentuj́ıćı d̊uležitost atribut̊u. Všechny skryté vrstvy jsou
plně propojeny.

Jak prob́ıhá učeńı neńı pro tuto analýzu až tolik d̊uležité, protože se jedná
o učeńı s učitelem. Proto tento zp̊usob nemůžu použ́ıt, z d̊uvod̊u které jsem
zmiňoval výše.

2.7.3 LANE

LANE(Label Informed Attributed Network Embedding) volně přeloženo jako
embdedding śıtě s atributy obohacen o typ uzl̊u, jak je vidět na schématu
struktury2.5 celého frameworku.

Jak lze vidět z nákresu, celý framework se skládá ze dvou hlavńıch modul̊u,
které se ke konci spoj́ı do výsledného embdeddingu.

Prvńı modul se stará o embeding atribut̊u a struktury śıtě. Prvńım kro-
kem je tedy vytvořeńı affińı matice, která obsahuje informace o struktuře
grafu(vycháźı z matice sousednosti s váhami). To samé vytvoř́ım pro atributy,
kdy sloupce matice budou jednotlivé atributy uzl̊u a řádky jsou již zmiňované
uzly śıtě. Obě matice jsou založeny na Laplacianově normalizované matici2.4.3.
Jako spektrálńı techniku pro optimalizaci je použita dekompozice na vlastńı
vektory.

Druhý modul je jednoduchý embdedding značek uzl̊u. Je k dispozici ke
každému uzlu kategorická proměnná nesoućı informaci o typy uzlu, ze které se
vytvoř́ı matice pomoćı techniky ”one-hot”dekompozice, d́ıky které je výsledná
matice Yn×m, kde n je počet vrchol̊u v grafu a m je počet unikátńıch značek.
Nakonec se tato matice vynásob́ı tou samou transponovanou matićı a převede
se na normalizovanou Laplacianovu matici.

Na závěr je potřeba výstupy obou modul̊u dát dohromady. Na vstupu
jsou tedy tři matice- prvńı z nich je A nesoućı informace o atributech jednot-
livých uzl̊u, matici G, která reprezentuje strukturu grafu a v nesposledńı řadě
matici Y , která má v sobě informaci o typech uzl̊u, resp. značkách. Protože
všechny tyto latentńı reprezentace jsou omezeny odpov́ıdaj́ıćım Laplacianem,
jsou všechny tyto matice promı́tnuty do nového prostoru H, č́ımž si źıskaj́ı
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větš́ı mı́ru svobody a flexibility. Pro uchováńı informaćı v matici G je využ́ıván
rozptyl projektované matice jako metrika jejich korelaćı, které jsou definováné
následovně:

p1 = Tr(GTHHTG)

p2 = Tr(ATHHTA)

p3 = Tr(Y THHTY )
Poté taková ”loss funkce”pro všechny tři projekce je definována takto:

maximalize
A,G, Y,H

corr = p1 + p2 + p3

Dı́ky tomu, že se maximalizuje p1, p2 a p3 současně, je framework schopen
se naučit kolerace mezi všemi maticemi.

2.7.4 PPNE

Framework PPNE(Propety Preserving Network Embedding)[23] je opět em-
bdedding śıtě, přičemž každý uzel má nějakou množinu atribut̊u. Prvńım
krokem v PPNE je konstrukce dvou matic ze vstupńı śıtě(jak lze vidět na
schématu2.6): prvńı matice zachycuje topologii grafu, což je obyčejná matice
sousednosti, druhá je matice atribut̊u, která je rozd́ılná oproti matici, která je
zmı́něna např́ıklad v algoritmu LANE. Zde má rozměr An×n, kde n je počet
uzl̊u a jednotlivé prvky matice jsou podobnosti uzl̊u. Metriku pro měřeńı po-
dobnosti uzl̊u autor ve své práci neuváděl, je to na uvážeńı každého, kdo by
tento framework využil a zejména za jakým účelem.

Daľśım krokem je aplikace algoritmu náhodné procházky na matici topolo-
gie k vygenerováńı množiny, která obsahuje sekvence uzl̊u. Z matice atribut̊u se
extrahuje množina podmı́nek, které zajǐst’uj́ı, že výsledné embedding vektory
uzl̊u s podobnými atributy budou rozloženy ve výsledném, naučném prostoru
bĺızko u sebe. Tyto zmı́něné podmı́nky se děĺı na dva typy: nerovnostńı a
č́ıselné.

Nakonec se použije navržená objektivńı funkce, která je odvozena z atri-
but̊u pro každou z podmı́nek, a poté se spoj́ı s daľśı objektivńı funkćı od-
vozenou z topologie śıtě a společně jsou optimalizovány pro sd́ıleńı stejných
parametr̊u. Tyto funkce už zde nebudu v́ıce rozeb́ırat, lze si o nich přeč́ıst v́ıce
př́ımo v publikaci[23] autora práce.

2.8 Závěr analýzy

Ze všech analyzovaných metod ani jedna neobsahovala embdedding typ̊u hran
a ani jejich atribut̊u, které jsou pro můj problém kĺıčové, protože popisuj́ı
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Obrázek 2.6: PPNE framework [23]

vznik, resp. zánik vazeb, což lze přeložit do problematiky b́ılých koň̊u jako
přepis firem nebo naopak zbaveńı se zodpovědnosti. S t́ımto problémem jsem
ale poč́ıtal už od prvotńıho pr̊uzkumu, proto jsem volil algoritmy takové, které
bych mohl rozš́ı̌rit např́ıklad o nový modul, d́ıky kterémů bych tam tuto novou
funkčnost zakomponoval.

Na následuj́ıćıch řádćıch bude popsáno, na jaké problémy jsem narážel
při implementaci či aplikaci výše zmiňovaných metod. Prvńı trojici algo-
ritmů: graph2vec, node2vec a sub2vec jsem zavrhl už po prvotńım seznámeńım
z d̊uvod̊u, které byly zmı́něny už v kapitole 2.7.1. Všechny tyto metody se
př́ılǐs soustředily na strukturu grafu a atributy jednotlivých uzl̊u v̊ubec ne-
braly v potaz.

Daľśı zkoumanou metodou byl framework s názvem ASNE. Zde jsem na-
razil na překážku, která vyžadovala pro své učeńı mı́t oanotované data, resp.
prob́ıhalo zde učeńı s učitelem2.4.5. V mém př́ıpadě jsem měl oanotoavné
pouze b́ılé koně od uživatele a druhá množina pro mě byla neznámá. Neu-
ronová śıt’ byla postavena a učena hlavně pro predikci spojeńı a klasifikaci
typu uzl̊u. Po daľśı výzkumu jsem objevil práci, kde autor využ́ıval tuto
śıt’ pro měřeńı podobnost́ı graf̊u, ale jednalo se pouze o aproximaci editačńı
vzdálenosti graf̊u2.4.4, samozřejmě opět nad oanotovanými grafy.

Dáš́ı zkoumanou metodou byl PPNE framework. Zde se už jednalo o kla-
sický grafový embedding založený nad náhodnou procházkou. Narážel jsem
zde ale na problémy s atributy. Graf, který byl na vstupu, mohl být složen
z jednotek až deśıtek r̊uzných typ̊u entit. Každá z entit má většinou disjunktńı
množinu atribut̊u. Z toho plyne, že matice atribut̊u, která obsahuje podob-
nosti jednotlivých uzl̊u či hran, byla velmi ř́ıdká. Což ve výsledku mělo na celý
embedding negativńı vliv.

Posledńı metoda byla LANE. Do této metody jsem vkládal nejv́ıce d̊uvěry.
Jedná se o metodu založenou na faktorizaci matic, která dokáže zachytit
globálńı strukturu grafu a všech atribut̊u za cenu vysoké časové a pamět’ové
náročnosti. Tyto dvě nevýhody nehrály pro mou práci zase takovou roli,
protože v mém př́ıpadě se jednalo o poměrně malé podgrafy. Bohužel právě
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velikost graf̊u byla v pokračuj́ıćım zkoumáńı velikým kamenem úrazu. Kv̊uli
malému počtu entit, výsledné matice po embeddingu byly skoro totožné.
Zkoušel jsem r̊uzně experimentovat s váhou atribut̊u oproti struktuře grafu,
měnit výstupńı dimenzi embdeddingu, která je samozřejmě ze shora omezená
počtem uzl̊u, kv̊uli dekompozici na vlastńı vektory a stále to nepomohlo na-
tolik, abych tuto metodu mohl dále použ́ıt.
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Kapitola 3
Sběr dat

Daľśım d̊uležitým krokem bylo sesb́ıráńı dat. Samozřejmě nikde neńı veřejný
seznam b́ılých końı, ze kterého bych mohl čerpat, proto můj prvńı impuls byl,
že si přes ClueMaker načtu uzel, který představuje např́ıklad adresu městského
úřadu Prahy 1 a přes tento uzel najdu všechny osoby, které śıdĺı na této
adrese. K těmto osobám si poté dotáhnu všechny vazby, který reprezentuj́ı
vztah fyzické osoby k podnikatelské, d́ıky kterým také dostanu ke každé vazbě
entitu představuj́ıćı firmu. Poté bych mohl expertńım pohledem zkoumat vývoj
firmy v čase a zjǐst’ovat, zda se tam jedná o b́ılého koně a nebo ne. Má to
bohužel jeden háček- pokud to nedokážu nijak podložit d̊ukazy, tak daného
člověka nemůžu považovat za b́ılého koně ani přes jeho nestandardńı chováńı.

Proto jsem se uchýlil k možnosti, že budu sb́ırat b́ılé koně na základě
známých a medializovaných kauz. Vyhledáváńı kauz přes r̊uzné zpravodajské
stránky by bylo neefektivńı. Jako nejlepš́ı zp̊usob se mi osvědčilo na základě
doporučeńı mého vedoućıho diplomové práce, vyhledáváńı skrze přepisy, které
poskytuje Česká televize. Konkrétně se jedná o přesné přepisy z pořadu Re-
portéři ČT a dostalo se mi tak obsáhlé databáze r̊uzných článk̊u. Bylo tedy
mým daľśım úkolem naj́ıt relevantńı články s tématikou b́ılých końı a extra-
hovat z nich jména firem a lid́ı.

V následuj́ıćıch sekćıch detailně poṕı̌si, jak jsem tyto data źıskával.

3.1 Vyhledáváńı přepis̊u

Jako prvńı věc, kterou jsem potřeboval, byly jednotlivé odkazy na články
přepis̊u. K tomu jsem použil vyhledávač google a jeho vyhledáváńı s operátory
a kĺıčovými slovy. Konkrétně jsem vyhledával všechny soubory s př́ıponou
*.doc na stránkách http://www.ceskatelevize.cz v sekci reportéři, výsledný
výraz vypadal následovně ”filetype:doc site:ceskatelevize.cz reporteri”.

Zkoušel jsem i jiné př́ıpony soubor̊u, jako jsou např́ıklad *.txt či nověǰśı
formát produktu Microsoft Word *.docx, ale zde jsem dostal vždy maximálně
jednotky výsledk̊u, které jsem prošel manuálně a všechny byly irelevantńı.
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3. Sběr dat

Výsledkem vyhledáváńı bylo přibližně tři sta reportáž́ı. Poté jsem vytvořil
web crawler2, který źıskal seznam všech absolutńıch odkaz̊u na články ze všech
nalezených stránek.

3.2 Stažeńı obsahu

Daľśı část́ı bylo stažeńı jednotlivých dokument̊u pro budoućı zpracováńı. Sta-
hováńı jsem prováděl po jednom souboru, který jsem hned přečetl a zjistil,
zda je relevantńı pro moje potřeby. Zde jsem ale narazil na problém se čteńım
zastaralého world formátu *.doc. Proto jsem musel každý soubor nejdř́ıve
zkonvertovat do nověǰśıho formátu *.docx přes nativńı rozhrańı, které posky-
tuje windows a pro python má vytvořenou klientskou knihovnu. V zápět́ı jsem
soubor ihned přečetl a zkontroloval, jestli obsahuje tématiku b́ılých końı. To
jsem zjǐst’oval na základě kĺıčových slov ve všech r̊uzných tvarech. Nakonec
jsem si všechny relevantńı články uložil do paměti pro daľśı zpracováńı.

3.3 Vyhledáváńı a indentifikace entit

Po tom, co jsem měl k dispozici už všechny přepisy rozhovor̊u připravené, tak
následovala extrakce a identifikace entit. Na tuto problematiku jsem zkusil
použ́ıt dvě nejznáměǰśı knihovny obsahuj́ıćı už předtrénované modely, které
ted’ budou krátce představeny.

3.3.1 NLTK

NLTK[24] je předńı platforma pro vytvářeńı Python programů pro práci s daty
lidského jazyka. Poskytuje několik snadno použitelných rozhrańı k v́ıce než
padesáti korpus̊um a lexikálńım zdroj̊um.

Prvńım krokem byla tokenizace jednotlivých článk̊u a převedeńı slov do
základńıho tvar̊u. Poté jsem využil předučený model, který NLTK knihovna
poskytuje ke klasifikaci slovńıch druh̊u. Výsledkem je, že z každého slova se
stane dvojice, jako je např́ıklad tato (’k̊uň’, ’NN’). Tento zápis znamená, že
slovo ’k̊uň’ je podstatné jméno. Následně se tyto jednotlivé tokeny zaškatulkuj́ı
do větš́ıch seskupeńı, kterým se ř́ıká chunky(česky kusy). Tyto seskupeńı se
většinou vytvář́ı na základě regulárńıch výraz̊u, které popisuj́ı r̊uzně po sobě
jdoućı sekvence slovńıch druh̊u. Daľśı zaj́ımavou vlastnost́ı chunk̊u je, že chunk
může být tvořen opět z chunku, né jenom z token̊u. Typický př́ıklad je chunk
reprezentuj́ıćı větu, d́ıky tomu vzniká nad námi analyzovaným textem stro-
mová struktura, jak lze vidět např́ıklad na ilustraci3.1.

Při vytvářeńı chunk̊u, NLTK dokáže k jednotlivým chunk̊um představuj́ıćı
entitu přǐradit na základně opět předučeného modelu typ, jako je např́ıklad

2Web crawler je specializovaný internetový bot, který procháźı internet za nějakým
účelem, typicky kv̊uli indexováńı nebo za účelem sběru konkrétńıch dat.
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3.4. Závěr

Obrázek 3.1: Stromová reprezentace jednotlivých chunk̊u [25]

osoba, organizace nebo geografické uzemı́. Poté mi stačilo už jenom proj́ıt
tento strom a všechny entity, které jsou typu ”organizace”vybrat a t́ım jsem
źıskal názvy firem, ve kterých figuroval nějaký b́ılý k̊uň.

3.3.2 Spacy

Spacy[26] je jedna z daľśıch knihoven poskytuj́ıćı rozhrańı pro zpracováńı
přirozeného jazyka. Nab́ıźı podporu pro v́ıce než 49 jazyk̊u, bohužel český
jazyk neobsahuje. Spacy nab́ıźı ale v́ıcejazyčný univerzálńı modul, který jsem
použil. Na rozd́ıl od NLTK je založen na hlubokém učeńı3, architektura mo-
delu řeš́ıćı rozpoznáváńı entit zat́ım nebyl zveřejněn, ale autor knihovny na-
značil, že se jedná o kombinaci konvolučńıch a rekurentńıch neuronových śıt́ı.

Použit́ı Spacy je opravdu jednoduché, zavolá se na vstupńı text jedna
hlavńı funkce, která zprocesuje celý dokument a vrát́ı všechny potřebné info-
ramce včetně pojmenovaných entit.

3.4 Závěr

Obě knihovny dokázaly naj́ıt snad všechny entity představuj́ıćı organizace ve
všech přepisech. O trochu h̊uře si vedla knihovna Spacy, protože včetně orga-
nizaćı vracela i plno nesmyslných slov, jako jsou např́ıklad: městská, zat́ımco,
toho a tak dále. Je asi pochopitelné, že to je zapř́ıčiněno absenćı předem
naučeného modelu nad českými daty.

I přes to všechno bylo nakonec potřeba jednotlivé reportáže proj́ıt, vyhle-
dat dané organizace a ujistit se z kontextu reportáže, že se jedná opravdu
o podvodnou firmu. T́ımto zp̊usobem jsem źıskal prvńı množinu dat, která
reprezentuje b́ılé koně. Źıskaných vzork̊u nebylo mnoho, můžeme se bavit
o jednotkách. To ale neńı na škodu, protože se t́ımto přibližuji reálné situ-
aci. Většinou se bude jednat o jednotky vzork̊u, ke kterým se budou hledat
podobné podgrafy ve stovkách až tiśıćıch graf̊u.

3Jedná se o pomerně novou disciplńınu v rámci strojového učeńı, která se zabývá
využit́ım algoritmů(předevš́ım neuronových śıt́ı) s velkým počtem vrstev reprezentuj́ıćı data.

29





Kapitola 4
Návrh a implementace

Tato kapitola se zabývá návrhem a implementaćı celého pluginu a je rozdělena
do dvou hlavńıch podsekćı, podle toho, jestli daná funkce zapadá do klientské
části, resp. do pluginu aplikace ClueMaker nebo se bude jednat o rozš́ı̌reńı
CluerMaker serveru.

4.1 Slovńık pojmů

Na následuj́ıćıch řádćıch jsou vyjmenovány r̊uzné pojmy s vysvětleńım, pro
lepš́ı pochopeńı textu.

4.1.1 RESTful webové služby

REST(Representational State Transfer)[27] je styl architektury pro vytvářeńı
webových služeb. Komunikace mezi klientem a serverem je zajǐstěna protoko-
lem HTTP, který nab́ıźı několik standardńıch operaćı:

• GET - je základńı operace, která provád́ı čteńı z nějakého zdroje. Tato
operace by neměla mı́t žádné postranńı efekty viditelné mimo aplikaci
a muśı být idempotentńı.

• HEAD - vrát́ı pouze hlavičky obsažené v reprezentaci tohoto zdroje.

• POST - se použ́ıvá pro vytvořeńı nového zdroje.

• PUT - se použ́ıvá pro nahrazeńı stávaj́ıćıho zdroje novým na základě
zaslaného stavu. Operace muśı být idemponentńı.

• DELETE - smaže zadaný zdroj. Operace muśı být idemponentńı.

• OPTIONS - dala by se označit za nápovědu pro klienta. Vraćı metody,
které může klient na tento zdroj použ́ıt.
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4. Návrh a implementace

Obrázek 4.1: Př́ıklad autoenkodéru[29]

4.1.2 Autoenkodéry

Jedná se o typ umělé neuronové śıtě[28], která se skládá ze dvou část́ı. Prvńı
část kóduje vstupy a druhá je dekóduje zpět ve snaze o co nejmenš́ı chybu.
Počet neuron̊u vstupńı vrstvy je tedy totožný s počtem vstup̊u a ćılem je
produkovat na výstup stejné data jako na vstupu.

Na prvńı pohled se může zdát, že taková śıt’ nemá moc využ́ıt́ı, protože se
vlastně snaž́ı o identitu a mohla by jednoduše překoṕırovat vstup na výstupy.
Pokud je ale zvolena výstupńı dimenzi nižš́ı než vstupńı, tak neuronová śıt’
bude nucena se chovat úsporněji a snažit se tak o generalizaci. Naopak pokud
výstupńı dimenze bude stejná jako vstupńı, tak se autoenkodéry využ́ıvaj́ı
k odstraněńı šumu v datech. Př́ıpadně se může využ́ıt prostředńı vsrtva ke
komprimaci dat, jak lze vidět na ilustraci4.1.

4.1.3 NP-úplné problémy

Jedná se o tř́ıdu problémů, jejichž statut neńı zat́ım známý. Nebyl objeven
žádný polynomiálńı algoritmus, který by je dokázal vyřešit. Ale zároveň se
nepodařilo dokázat, že by takový algoritmus nemohl existovat.

Tedy jediné aktuálńı možné řešeńı je použit́ı hrubé śıly, to znamená že se
postupně zkouš́ı všechna možná řešeńı, dokud se nenajde to správné.

4.1.4 OneHot kódováńı

OneHot kódováńı[30] by se dalo považovat za standardńı př́ıstup ke kate-
gorickým dat̊um. Jedna se o zakódováńı kategorické proměnné tak, že pro
každou r̊uznou hodnotu se vytvoř́ı nový sloupec boolovských hodnot. Hod-
noty v řádćıch jsou poté tvořeny tak, že hodnota je rovna 1 pokud řádek
obsahuje hodnotu sloupce, v ostatńıch př́ıpadech 0. Takto vypadá např́ıklad
implemetace4.2 kódováńı v pythonu:

OneHot kodováńı má dobrý vliv na r̊uzné modely, ale počet nových sloupc̊u
se rovná počtu jediněčných hodnot, to je jeho hlavńı nevýhoda. Pokud data
obsahuj́ı velký počet kategorických proměnných, pak rozš́ı̌rit předzpracováńı
o toto kodováńı, může zp̊usobit velké problémy s pamět́ı.

32



4.2. Architektura

Obrázek 4.2: Ukázka ”OneHot”kódováńı[30]

Obrázek 4.3: Komponentová architektura

4.2 Architektura

Než přejdu k popisu jednotlivých součást́ı, tak bych nejdř́ıve představil můj
návrh komponentové architektury4.3 a popsal jednotlivé komponenty.

4.2.1 ClueMaker

Prvńı komponenta je ”Graph Api”, která se stará o veškeré operace a trans-
formace s grafem. Jedńım z hlavńıch úkol̊u této komponenty je zajistit, aby
všechny akce, které se budou provádět nad grafem, byly prováděny transakčně.
Dı́ky tomu všechny operace, které ClueMaker poskytuje a lze je povádět asyn-
chroně, nemohou graf dostat do nějakého nekonzistentńıho stavu.

Daľśı z komponent je ”Visualization api”. Jak už název napov́ıdá, jedná se
o modul zobrazuj́ıćı graf na plátno aplikace. Hlavńım úkolem této komponenty
je zaregistrovat a odchytávat všechny události, jako jsou např́ıklad označeńı
nebo zaměřeńı daných uzl̊u a hran. Daľśım z d̊uležitých úkol̊u je zvýrazněńı
určité části graf̊u. Tato funkcionalita se např́ıklad použ́ıvá ve fulltextovém
hledáńı atd.
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Třet́ı komponentou je ”SvatServerClient”. Jedná se o komponentu po-
skytuj́ıćı rozhrańı pro práci se serverem. Jej́ım úkolem je provést prvotńı
přihlášeńı k serveru, t́ım si źıská autentizačńı token, který je poté využ́ıván
pro všechny ostatńı služby k autentizaci.

Posledńı komponentou je nový modul pro hledáńı podgraf̊u se jménem
”PatternSearch”. Zmiňuji ho záměrně jako posledńı modul v klientské části,
protože bude závislý na výše zmiňovaných komponentách. Jeho úkolem bude
poskytováńı uživatel̊um grafické rozhrańı pro vytvářeńı nových kategoríı pod-
vod̊u a následné označováńı podezřelých podgraf̊u pro budoućı vyhledáváńı.

4.2.2 ClueMaker server

Prvńı komponenta na serveru, kterou představ́ım, je ”RestApiFilters”. Tato
komponenta se stará o př́ıchoźı dotazy na server a kontroluje, zda uživatel za-
slal společně s dotazem i autentizačńı token. Pokud ano, tak zkontroluje úroveň
oprávněńı, zda má uživatel právo provádět tento druh dotaz̊u. V ostatńıch
př́ıpadech je dotaz zamı́tnut.

Druhá komponenta se jmenuje ”PatternSearchRest”. Jedná se o novou
komponentu, která bude poskytovat restové rozhrańı4.1.1 pro klienta. Jej́ı
služby budou: vytvořeńı nové kategorie, uložeńı oanotovaného podgrafu a
navráceńı výsledk̊u vztahuj́ıćıch se k př́ıslušné kategorii. Jak už bylo zmı́něno
v odstavci výše i tyto služby nebudou veřejné, ale bude je zastřešovat výše
zmı́něná komponenta řeš́ıćı filtraci dotaz̊u.

Daľśı dvě komponenty ”CategoryDao”a ”GraphPatternDao”shrnu v jed-
nom odstavci, protože jsou velice podobné. Obě poskytuj́ı abstraktńı datové
rozhrańı servisńı vrstvě. To znamená, že nezálež́ı na tom, v jaké databázi
jsou data fyzicky uložena, protože d́ıky těmto komponentám se k nim může
libovolně přistupovat jako k Java objekt̊um.

Posledńı komponentou je ”PatternSearchService”. Jedná se o komponentu
poskytuj́ıćı služby restovému rozhrańı. Budou zde prováděny všechny datové
operace a agregace výsledk̊u tak, aby už komponenta řeš́ıćı restové služby
dostala zapouzdřená data, která bude propagovat dále.

4.3 Klientská část

Klientská část je část, kterou vid́ı uživatel nástroje ClueMaker a pracuje s ńı.
Na klientské straně aplikace jsem vytvořil čtyři akce, jak lze vidět v dia-
gramu4.4 tř́ıd. Jednotlivé akce budou představeny v následuj́ıćıch podsekćıch.

4.3.1 Rozš́ı̌reńı kontextové nab́ıdky

Prvńı akce rozšǐruje kontextovou nab́ıdku nástroje, kterou může uživatel vy-
volat pravým kliknut́ım na označený podgraf. Jak lze vidět na obrázku4.5,
přidal jsem sekci ”Označit pattern”, která umožňuje uživateli vyvolat zbylé
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Obrázek 4.4: ClueMaker - diagram tř́ıd

Obrázek 4.5: ClueMaker - kontextová nab́ıdka

dvě akce(vytvořeńı nové kategorie, uložeńı kategorizovaného podgrafu). Jed-
notlivé kategorie jsou dynamicky źıskávány REST službou ze serveru.

4.3.2 Vytvořeńı nové kategorie

Jak už název napov́ıdá, jedná se jednoduchou akci, která vytvoř́ı modálńı
okno4.6, do kterého uživatel zadá jméno kategorie podvodu a krátký popisek,
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Obrázek 4.6: ClueMaker - vytvořeńı nové kategorie

který se zobrazuje jako nápověda, po najet́ı myš́ı na kategorii v kontextovém
menu. Všechny tyto informace se po potvrzeńı formuláře odešlou na server.

4.3.3 Uložeńı označeného podgrafu

Tato akce slouž́ı k ukládáńı jednotlivých podgraf̊u na server. Uložeńı podgrafu
prob́ıhá tak, že uživateli stač́ı označit pouze konkrétńı uzly bez hran, aplikace
všechny existuj́ıćı hrany nálež́ıćı daným uzl̊um přidá, tak aby byl graf spojitý.

Následuje serializace graf̊u do JSON formátu. Bohužel zde jsem nemohl
použ́ıt standardńıch metod, které serializuj́ı objekty na JSON a zpátky, kv̊uli
možným cyklickým závislostem v grafu. Proto jsem musel nejprve graf seria-
lizovat do vlastńıho formátu. Při zkoumáńı formát̊u jsem musel brát v potaz,
že mám atributovaný multigraf a muśım zachovat všechny informace o grafu.
Také jsem bral ohled na budoućı přepoužitelnost, tak aby tato funkciona-
lita nebyla jednoúčelová. Proto jsem se nakonec rozhodl pro otevřený formát
DOT.

Tento formát DOT je podporován celou řadou knihoven v r̊uzných jazyćıch
od Javy, JavaScriptu až po C++, také ho např́ıklad podporuje proslulý nástroj
k manipulaci a vykreslováńı grafu Graphviz. Zde jsem přiložil krátkou ukázku
syntaxe tohoto popisovaćıho jazyku.

digraph G {
A˜[id=1 label="Person" firstname="Jan" surname="Novak"];
B [id=2 label="Company" name="Foo"];
C [id=3 label="Company" name="Bar"];
D [id=4 label="Company" name="FooBar"];

A˜-> B [label="FO-PO" param1="123"];
A˜-> B [label="FO-PO" param1="456"];
A˜-> C [label="FO-PO" param1="7825" param2="45"];
A˜-> D [label="FO-PO" param1="27" param2="78"];
B -> C [label="PO-PO" param1="452" param2="12"];
D -- C [label="PO-PO" param1="452" param2="12"];
}
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Dı́ky tomu, že jsem měl už takto reprezentován graf řetězcem, mohl jsem
všechny data odeslat na server.

4.3.4 Spuštěńı vyhledáváńı podobných podgraf̊u

Posledńı akci lze vyvolat z hlavńıho menu aplikace. Vytvoř́ı se modálńı okno,
kde si uživatel může vybrat př́ıslušnou kategorii, na základě které se odešle
požadavek na server a dojde tak k vyhledáńı podobných podgraf̊u. Ty jsou
následně v aplikaci zvýrazněny.

4.4 Serverová část

Na straně serveru, jsem musel data obdržená z CluerMakeru uložit a následně
je dále zpracovávat. Zde už přicháźı na řadu již zmiňovaný embdedding,
protože na straně serveru už je potřeba s grafy pracovat. Na základě analy-
zovaných metod a framework̊u jsem se rozhodl, že nezvoĺım ani jednu z nich,
protože jsem vždy narazil na nějaké omezeńı či problém, d́ıky kterému jsem
nemohl danou metodu použ́ıt.

Nakonec jsem se tedy zvolil metodu statického embeddingu. Ještě chv́ılemi
jsem přemýšlel nad využit́ım nějaké sofistikovaněǰśı metody, např́ıklad využ́ıt
autoenkodéry4.1.2 s rekurentńı śıt́ı. Ale opět bych potřeboval data ve formátu
nějaké sekvence, např́ıklad rozložena na časové ose. Tento zp̊usob embed-
dingu bych pravděpodobně mohl využ́ıt na porovnáváńı b́ılých końı, protože
jednotlivé uzly a vazby vznikaj́ı a zanikaj́ı v čase, tedy nebyl by problém
graf reprezentovat jako sekevenci dat. V ClueMakeru mohou být ale libovolná
data, která né vždy p̊ujdou takto reprezentovat. Proto opět tuto metodu neńı
možné použ́ıt jako ”univerzálńı embedding”, protože je př́ılǐs závislá na povaze
vstupńıch dat.

Vrátil jsem se zase k metodě statického embdeddingu, pro ten potřebuji,
aby každý podgraf měl stejnou strukturu a byl seřazen. Můžu předpokládat,
že pokud mám množinu graf̊u představuj́ıćı konkrétńı podvod, tak každý graf
bude podobný co se týče struktury a účastńık̊u. Respektive, pokud mám graf
reprezentuj́ıćı činnost b́ılého koně, tak bych mohl očekávat, že v grafu bude
figurovat nějaká osoba, firma a vztah mezi nimi.

Proto daľśı činnost́ı, kterou server vykonává, je hledáńı těchto společných
rys̊u ze všech uložených graf̊u k dané kategorii. Poté muśı seřadit jednotlivé
entity a převést na vektory č́ısel, které nakonec spoj́ı do jednoho velkého vek-
toru reprezentuj́ıćı celý graf.

Posledńım úkolem serveru je provést shlukovou analýzu nad daty, které
označ́ı uživatel jako podezřelé a zbytkem importovaných dat. Na základě této
analýzy vyhodnot́ı potencionálńı podvodné podgrafy a ty odešle zpět na kli-
entskou stranu aplikace.
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Obrázek 4.7: ClueMaker server - diagram tř́ıd

Jednotlivé kroky, jak jsem postupoval při implementaci všech funkciona-
lit serveru, jsou rozepsány v následuj́ıćıch podsekćıch. Pro lepš́ı představu,
přikládám diagram4.7 tř́ıd.

4.4.1 Databázový model

Prvńı věc, kterou jsem potřeboval, byla data poslaná z aplikace někam uložit.
Zvolil jsem pro tento úkol databázi, na kterou je server napojen viz. kom-
ponentová architektura4.2. Aktuálńı verze serveru podporuje dva typy da-
tabázových systémů PostgreSQL a Microsoft SQL, proto je potřeba využ́ıt
nějaké abstraktńı datové vrstvy, kterou v mém př́ıpadě tvoř́ı framework My-
Batis. Konfigurace mapováńı SQL dotaz̊u a jejich výsledk̊u na objekty, je
prováděno pomoćı XML soubor̊u.

V této práci potřebujeme evidovat kategorie podvod̊u a k nim jednotlivé
vzorky. Z toho d̊uvodu postač́ı dvě tabulky viz. schéma4.8.

4.4.2 Vytvořeńı webových služeb

Databáze už je připravená, proto daľśım krokem bude vytvořit webové služby
pro nahráváńı a źıskáváńı dat. K implementaci REST služeb jsem využil fra-
mework Spring a vystavil jsem těchto pár základńıch služeb, které splňuj́ı
všechny potřeby:
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Obrázek 4.8: ClueMaker server - databázové schéma

• /Category - POST - tělo této služby obsahuje všechny informace o ka-
tegorii(název, popis). Výsledkem je nový záznam v databázi.

• /Category - GET - vraćı seznam všech kategoríı.

• /Pattern - POST - dotaz muśı obsahovat serializovaný podgraf a ciźı
kĺıč kategorie. Výsledkem je nový záznam v databázi.

• /Pattern/category/categoryId - GET - parametr služby je jedno-
značný identifikátor kategorie. Vraćı společný podgraf, který slouž́ı jako
referenčńı prvek pro vyhledáváńı podobných podgraf̊u ve smyslu struk-
tury.

• /Pattern/category/categoryId - POST - tělo služby obsahuje vzory
stejné struktury, které jsou vyhledány na základě referenčńıho grafu
z předchoźı služby. Výsledkem služby je množina identifikátor̊u uzl̊u po-
dezřelých graf̊u, které jsou źıskány ze shlukové analýzy.

Nakonec jsem na tyto služby napojil nově vytvořený plugin z klientské
části.

4.4.3 Hledáńı společné struktury graf̊u

Když už všechna data jsou uložená v databázi, nezbývá nic jiného, než im-
plementovat algoritmus hledaj́ıćı největš́ı společný podgraf, který se použije
k extrahováńı společné struktury z každého podgrafu a nakonec se na každý
podgraf použije navržený embedding. Než představ́ım implementačńı detaily,
tak bĺıže poṕı̌si problekatiku hledáńı největš́ıho společného podgrafu.
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4.4.3.1 Největš́ı společný podgraf

Jedná se o NP-úplný4.1.3 problém, jako je většina úloh v teorii graf̊u. Největš́ı
společný podgraf[31] má několik definićı, odv́ıjej́ıćı se od vlastnost́ı graf̊u.
Zálež́ı např́ıklad, jestli máme graf orientovaný, multigraf a nebo jestli be-
reme v potaz značky vrchol̊u a hran. Proto zde zmı́ńım takovou definici, která
koresponduje s t́ımto problémem.

Definice 1

Necht’ je graf G definován jako čtveřice G = (V,E, α, β), kde

• V je konečná množina vrchol̊u

• E ⊆ V × V je množina hran

• α : V → L je funkce přǐrazuj́ıćı značku k vrchol̊um

• β : V → L je funkce přǐrazuj́ıćı značku k hranám

L je konečná neprázdná množina značek. Poté hrana (u, v, l) vede z vrcholu
u do vrcholu v a má značku l. Dva vrcholy u a v v grafu G jsou si sousedńı,
pokud hrana (u, v, l) nebo (v, u, l) existuje v G pro alespoň jedno l ∈ L. Máme
cestu z vrcholu u do v, pokud existuje sekvence vrchol̊u zač́ınaj́ıćı v u a konč́ıćı
v v taková, že každý vrchol v sekvenci je sousedem následuj́ıćıho vrcholu.

Definice 2

Daľśım z pojmů, který je potřeba definovat je indukovaný podgraf. Necht’
G = (V,E, α, β) a G′ = (V ′, E′, α′, β′) jsou grafy, G′ je indukovaný podgraf
G, G′ ⊆ G, pokud

• V ′ ⊆ V

• α(v) = α′(v) pro každý v ∈ V ′

• E′ = E ∩ (V ′ × V ′)

• β(e) = β′(e) pro každý e ∈ E′

Z této definice vyplývá, že daný grafG = (V,E, α, β) a jakákoli podmnožina
V ′ ⊆ V jeho vrchol̊u, definuje unikátńı podgraf a tento podgraf je nazýván
podgrafem indukovaným V ′.
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Tabulka 4.1: Složitosti algoritmu pro hledáńı největš́ıho společného
podgrafu[31]

Algoritmus Pamět’ová složitost Časová složitost
McGregor O (N1) (N2+1)!

(N2−N1+1)!
Durand-Pasari O (N1 ·N2) (N2+1)!

(N2−N1+1)!
Balas-Yu O (N1 ·N2) (N2+1)!

(N2−N1+1)!

Definice 3

Předposledńı pojem, který zadefinuji je grafový isomorfismus. Necht’ G a G′

jsou dva grafy, pak grafový isomorfismus mezi G a G′ je bijekce f : V → V ′

taková, že

• α(v) = α′(f(v)) pro každý v ∈ V

• pro každou hranu e = (u, v) ∈ E existuje hrana e′ = (f(u), f(v)) ∈ E′
taková, že plat́ı β(e) = β′ (e′), a dále pro každou z hran e′ = (u′, v′)
existuje hrana e =

(
f−1(u), f−1(v)

)
∈ E pro kterou plat́ı β(e) = β′ (e′).

Pokud f : V → V ′ je grafový isomorfismus mezi grafy G a G′, a G′ je
indukovaný podgraf jiného grafuG′′, to je G′ ⊆ G′′, poté funkce f je nazývána
”podgrafovým isomorfismem”z G to G′′.

Definice 4

S využit́ım předchoźıch definic, definuji největš́ı společný podgraf. Necht’ tedy
G1 = (V1, E1, α1, β1) a G2 = (V2, E2, α2, β2) jsou grafy. Pak společný podgraf
G1 a G2 je G = (V,E, α, β) = cs (G1, G2) takový, že existuje podgrafový
isomorfismus z G do G1 a z G do G2. Graf G je nazýván největš́ım společným
podgrafem graf̊u G1 a G2, mcs (G1, G2), za předpokladu, že neexistuje žádný
společný podgraf G1 a G2, který by obsahoval v́ıce uzl̊u jak podgraf G.

Známé algoritmy

Na problém hledáńı největš́ıho společného podgrafu existuje mnoho algoritmů,
protože tato diplomová práce neńı jenom o této problematice, tak jsem se
rozhodl použ́ıt srovnańı z této publikace[31].

Autor ve své práci srovnává tyto tři algoritmy McGregor, Durand-Pasari a
Balas-Yu. Porovnáńı provád́ı nad r̊uznými typy graf̊u a velikostech. Ve většině
test̊u drtivě v́ıtěźı algoritmus McGregor, a také jako jediný má pamět’ovou
složitost rovnou velikosti vstupu, jak lze vidět v tabulce složitost́ı4.1.

Na základě všech těchto informaćı z výše zmiňované publikace, jsem se
rozhodl pro algoritmus McGregor. Samotnou implementaci jsem provedl na
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základě publikace[32] autora algoritmu Jamese J. McGregora, kde prezentuje
sv̊uj algoritmus a diskutuje nad jeho rozš́ı̌reńım o značky vrchol̊u a hran.

Proto zde zmı́ńım pseudokód1 mé implementace, která už je obohacena
o jednotlivé značky.

Použité symboly v pseudokódu

V1: množina vrchol̊u grafu G1
V2: množina vrchol̊u grafu G2
E1: množina hran grafu G1
E2: množina hran grafu G2
medges: boolovská matice, kde hodnota medges[u][v] je pravdivá, když hrana
u v G1 koresponduje s hranou v v G2
medgesCopies[i]: pole, kde jsou uloženy kopie medges, tyto kopie jsou obno-
veny, když algoritmus provád́ı backtracking
T[i]: je množina vrchol̊u grafu G2, které už byly zkoušeny pro vrchol i z G1
noLabelMatch[i]: boolovské pole př́ıznak̊u, které odpov́ıdá vrchol̊um i z G1, ze
začátku je inicializováno na False hodnoty

Rozš́ı̌reńı algoritmu na v́ıce graf̊u

Jelikož budu pracovat s v́ıce jak dvěma grafy, tak jsem algoritmus rozš́ı̌ril, aby
našel největš́ı společný podgraf z n graf̊u. Nejdř́ıve se snaž́ım naj́ıt největš́ı
společný podgraf na nejmenš́ıch vzorćıch(ty co maj́ı nejméně vrchol̊u) v dané
kategorii. Ten poté iterativně hledám v daľśıch grafech, pokud mi algoritmus
vrát́ı menš́ı podgraf než mám, tak celý proces opakuji.

Nakonec jsem implementoval ještě ošetřeńı pro př́ıpad, kdyby některé grafy
byly strukturou úplně disjunktńı než většina, tak se tyto grafy přeskoč́ı a
nebudou se brát v̊ubec v potaz.

Výsledkem celého algoritmu je k, stejných podgraf̊u z hlediska struktury
a značek vrchol̊u a hran, kde k ≤ n.

4.4.4 Embedding

Jsem ve fázi, kdy mám n stejných podgraf̊u a chtěl bych je reprezentovat
jako množinu vektor̊u, kdy každý vektor bude reprezentovat jeden konkrétńı
podgraf. Dı́ky vlastnostem McGregor algoritmu, který se vždy chová deter-
ministicky, je zaručeno, že výstupem budou vždy seřazené podgrafy. Pokud si
tedy vezmm množinu vrchol̊u z každého podgrafu, tak vrchol z prvńıho pod-
grafu na indexu i, bude vždy odpov́ıdat(z hlediska typu a role v grafu) všem
ostatńım vrchol̊um, které se nacházej́ı na tom samém indexu i.

Následuj́ıćım krokem byla extrakce vektor̊u z atribut̊u entit. Tyto vektory
se poté poskladaj́ı za sebe do jednoho velkého vektoru reprezentuj́ıćı celý graf.
Pro lepš́ı představu jsem vytvořil ilustraci4.9, kde demonstruji tento statický
embedding na čtyřech grafech o dvou uzlech a jedné hrany.
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Algorithm 1 McGregor(G1, G2)
Všechny ńıže použité symboly byly vysvětleny v samostatném odstavci4.4.3.1
z velikostńıch d̊uvod̊u.

1: let a = (va, ua, la) and b = (vb, ub, lb), set medges[a][b] to contain la =
lb for all a ∈ E1 and b ∈ E2

2: i← 0
3: bestEdgesLeft← 0
4: T [i]← ∅
5: while i ≥ 0 do
6: if |T [i]| < |V2| then
7: xi← getUntriedVertex(i)
8: T [i]← T [i] ∪ {xi}
9: if α1(i) 6= α2(xi) then

10: noLabelMatch[i]← True
11: else
12: medgesCopies[i]← medges
13: refineMedges(i, xi)
14: edgesLeft← getEdgesLeft()
15: if edgesLeft > bestEdgesLeft then
16: if allPossibleVerticesPaired() then
17: if medges.getConnectedEdgesLeft() > bestEdgesLeft

then
18: bestMedges← medges
19: bestEdgesLeft← edgesLeft
20: else
21: i← i+ 1
22: medgesCopies[i]← medges
23: T [i]← T [i] ∪ {xi}
24: else
25: medges← medgesCopies[i]
26: else if noLabelMatch[i] and i 6= |V1| − 1 then
27: noLabelMatch[i]← False
28: i← i+ 1
29: medgesCopies[i]← medges
30: T [i]← T [i] ∪ {xi}
31: else
32: i← i− 1
33: medges← medgesCopies[i]
34: return maximal common subgraph
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Obrázek 4.9: ClueMaker server - embedding

4.4.5 Předzpracováńı dat

Vstupem pro předzpracováńı je výsledná matice po embeddingu. Sloupce ma-
tice obsahuj́ı atributy jednotlivých entit a co řádek matice, to jeden podgraf.
Jelikož atributy jsou uživatelsky definované, tak je potřeba vycházet jenom
z hodnot atribut̊u, př́ıpadě je k dispozici název atributu. Mezi výjimky patř́ı
dva atributy, které nesou informaci o vzniku a zániku entit a pro geogra-
fické entity jsou předdefinované názvy atribut̊u pro zeměpisnou š́ı̌rku a výšku.
Všechny ostatńı atributy jsou neznámé a je potřeba k nim tak přistupovat.

Rozdělil jsem si tedy jednotlivé atributy do čtyř skupin[33], které jsem se
pokusil v datech detekovat a poté s nimi tak nakládat.

Č́ıselné atributy - obsahuj́ı č́ıselné hodnoty, které popisuj́ı měřitelné veličiny
jako č́ısla. Většinou hodnoty těchto atribut̊u odpov́ıdaj́ı na otázku ”Kolik?”.
Dále se rozděluj́ı na atributy:

• Spojité - jedná se o č́ıslenou proměnnou, která má většinou hodnotu na
množině reálných č́ısel. Hodnota pro spojitou proměnou může zahrno-
vat hodnoty tak malé, jaké umožňuje měř́ıćı př́ıstroj. Př́ıklad spojitých
proměnných je např́ıklad výška, čas, věk a teplota.

• Diskrétńı - je č́ıselná proměnná, která má hodnotu založenou na počtu
celé řady odlǐsných hodnot. Diskrétńı proměnná nemůže mı́t hodnotu
zlomku mezi jednou hodnotou a j́ı nebližš́ı. Př́ıkladem diskrétńı proměnné
jsou počet dět́ı v rodině nebo počet registrovaných aut.

Data, které obsahuj́ı č́ıselné atributy jsou kvantitativńı data.

Kategorické atributy - obsahuj́ı hodnoty popisuj́ıćı ”kvalitu”nebo určitou
”charakteristiku”dat. Odpov́ıdaj́ı na otázky jako ”Jakého typu?”nebo ”Jaké
kategorie”. Kategorické atributy spadaj́ı do vzájemně se vylučuj́ıćıch(v jedné
kategorii nebo v jiné) a do vyčerpávaj́ıćıch(včetně všech možných variant)
kategoríı. Tento druh atribut̊u je tedy kvalitativńı a bývá často reprezentován
neč́ıselnou hodnotou.

Kategorické atributy mohou být členěny na:
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• Ordinálńı - je proměnná, jej́ıž hodnotu lze logicky uspořádat nebo
zařadit. Tedy kategorie spojené s ordinálńımi proměnnými mohou být
hodnoceny jako vyšš́ı nebo nižš́ı než jiné, ale nemuśı být nutně stanoven
nějaký č́ıselný rozd́ıl mezi každou kategoríı. Př́ıklady ordinálńıch kate-
gorických proměnných zahrnuj́ı např́ıklad akademické ohodnoceńı(A, B,
C, ...) nebo velikost oděv̊u(S, M, L).

• Nominálńı - je kategorická proměnná, jej́ıž hodnoty nemůžou být or-
ganizovány v logickém sledu. Jakou př́ıklady nominálńıch kategorických
proměnných mohou být barva oč́ı, náboženstv́ı nebo pohlav́ı.

Na následuj́ıćıch řádćıch je možné nalézt samotný popis implementace
předzpracováńı dat, který jsem rozdělil do několika krok̊u.

1. Odstraněńı konstant - jeden z prvńıch krok̊u, které jsem podnikl, bylo
ostraněńı sloupc̊u, které jsou konstantńı resp. všechny jejich hodnoty
jsou stejné.

2. Odfiltrováńı irelevantńıch sloupc̊u - mnoho sloupc̊u v celém data-
setu byly identifikátory interńıch systémů nebo osob, firem či daňových
poplatńık̊u. Jelikož by tyto hodnoty zapadaly do diskrétńıch č́ıselných
atribut̊u, ale pro budoućı analýzu by nebyly v̊ubec př́ınosné, sṕı̌se na-
opak škodlivé. Musel jsem tyto atributy nějakým zp̊usobem z dat ost-
ranit. Využil jsem pro tento úkol slovńık kĺıčových slov indetifikátor̊u a
vytvořil regulárńı výraz, který by tato slova popisoval. Poté pokud název
atributu odpov́ıdal regularńımu výrazu, tak jsem ho z dat odstranil.

3. Zpracováńı kalendářńıch dat - ve všech částech aplikace ClueMaker
se použ́ıvá jednotný formát pro práci s kalendářńımi daty. Proto nebude
těžké detekovat sloupce, které obsahuj́ı pouze kalendářńı data. Nav́ıc
znám jména atribut̊u, které obsahuj́ı vznik a zánik entit. Všechny tyto
hodnoty jsem převedl na unixový čas4. Z dat představuj́ıćı interval, jsem
vytvořil nový sloupec s dobou trváńı.

4. Zpracováńı kategorických hodnot - daľśı na řadu přǐsla detekce
sloupc̊u obsahuj́ıćı kategorické hodnoty. Ty jsem vybral na základě počtu
rozd́ılných hodnot ve sloupci, tedy pokud počet r̊uzných hodnot je menš́ı
jako konstanta K, pak jsem prohlásil atribut za kategorický. Následně
jsem s těmito sloupci nakládal jako s nominálńımi, protože bych ni-
kdy z hodnot nemohl detekovat, zda se jedná o ordinálńı kategoric-
kou proměnnou. Následně jsem všechny tyto sloupce převedl na ”One-
Hot”kódováńı4.1.4, které je vhodné pro nominálńı hodnoty, ale funguje
dobře i pro ordinálńı data.

4Jedná se o č́ıslo, vyjadřuj́ıćı počet sekund, které uběhly od 1.1.1970 00:00:00 UTC.
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5. Konverze numerických hodnot - předposledńı krok je naj́ıt a konver-
tovat všechny numerické sloupce do správného datového typu. Všechny
ostatńı sloupce, které jsem do této doby nepoužil nebo jsem nad nimi ne-
provedl žádnou transformaci jsem odstranil. Jsou to nepodstatné sloupce
obsahuj́ıćı např́ıklad jméno a př́ıjmeńı osoby nebo název firmy. Tedy jde
o atributy s nulovou informačńı hodnotou.

6. Doplněńı chyběj́ıćıch hodnot - posledńım krokem je doplněńı hod-
not, které v datech chyb́ı. Já jsem zvolil pro tento problém univerzálńı
metodu a doplnil jsem každou chyběj́ıćı hodnotu, pr̊uměrem daného atri-
butu.

4.4.5.1 Normalizace

Po vytvořeńı matice předzpracovaných numerických hodnot, je ještě nutné ji
normalizovat. To znamená, že všechny numerické hodnoty muśı být převedeny
do nějakého intervalu škály.

Já jsem v mé práci zvolil algoritmus MinMax, kde jsem všechny hodnoty
škáloval do intervalu < 0, 1 >. Tuto transformaci jsem poč́ıtal jako:

scale = (max−min)/(X.max−X.min)
Xscaled = scale ∗X +min−X.min ∗ scale

kde proměnné min a max jsou spodńı resp. horńı hranićı intervalu do
kterého jsou hodnoty škálovány. X.max resp. X.min je maximálńı resp. mi-
nimálńı hodnota sloupce, na který se aplikuje transformace a X je konkrétńı
hodnota určená k normalizaci.

4.4.6 Shluková analýza

Veškerá data už jsou předzpracována a normalizována, tak už nic nebráńı
k analýze těchto dat. Dovolil bych si ještě připomenout, že v našich datech
máme některé řádky označené od uživatele jako již existuj́ıćı podvody a úkolem
algoritmu je naj́ıt takové prvky, které jsou jim podobné a označit je za po-
dezřelé.

K vyřešeńı tohoto problémů, jsem se rozhodl použ́ıt shlukovou analýzu2.4.6
konkrétně hierarchické shlukováńı. Tento typ shlukováńı jsem vybral z d̊uvodu,
že u ostatńıch shlukovaćıch metod většinou potřebujeme předem znát počet
shluk̊u. To v tomto př́ıpadě neńı možné z d̊udvod̊u, které jsou zmiňovány už
v kapitole2.5.3 výše.

Na následuj́ıćıch řádćıch poṕı̌si, co všechno hierarchické shlukováńı obnáš́ı,
jaké jednotlivé metody a metriky lze použ́ıt a co je výstupem celého shlu-
kováńı.
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4.4.6.1 Vstupńı data

Vstupem pro hierarchické shlukováńı je většinou matice vzdálenost́ı, která
je nav́ıc ve spodńım trojúhelńıkovém tvaru, kv̊uli úspoře paměti. Některé
knihovny, jako je např́ıklad Scipy v jazyce Python, si vystač́ı př́ımo s čistými
daty a tuto matici vzdálenost́ı si vypoč́ıtá na pozad́ı.

4.4.6.2 Vytvořeńı matice vzdálenost́ı

K vytvořeńı matice vzdálenost́ı je potřeba změřit podobnost resp. vzdálenost
jednotlivých vektor̊u. Proto je zapotřeb́ı si zvolit nějakou metriku, podlé které
se budou vektorové vzdálenosti poč́ıtat. Ty nejznáměǰśı[34] na následuj́ıćıch
řádćıch ve stručnosti poṕı̌si:

Vektorové vzdálenosti - předpokladem je, že je měřena podobnost dvou
vektor̊u X = (x1, x2, . . . , xn) a Y = (y1, y2, . . . , yn) ∈ Rn, pak

• Euklidovská vzdálenost - jedná se snad o nejznáměǰśı a nejpouž́ıvaněǰśı
metriku pro výpočet vektorové vzdálenosti. Je dána předpisem:

D(X,Y ) =

√√√√ n∑
i=1

(xi − yi)2

• Manhattanská vzdálenost - také se j́ı ř́ıká součtová, byla inspirována
vzdálenost́ı, kterou je třeba uj́ıt mezi dvěma křižovatkami na Manhat-
tanu, mezi kterými se lze pohybovat jen po na sebe kolmých ulićıch ve
směru obou os.

D(X,Y ) =
n∑

i=1
|xi − yi|

• Minkowskiho vzdálenost - je metrika u které bychom mohli ř́ıct, že
je zobecněńım euklidovské a manhattanské vzdálenosti a je definována
předpisem:

D(X,Y ) =
(

n∑
i=1
|xi − yi|p

)1/p

kde p ≥ 1.

• Kosinová podobnost - je mı́ra podobnosti dvou vektor̊u, která se źıská
výpočtem kośınu úhl̊u těchto dvou vektor̊u.

D(X,Y ) = cos(θ) = X · Y
‖X‖‖Y ‖

=
∑n

i=1Xi × Yi√∑n
i=1 (Xi)2 ×

√∑n
i=1 (Yi)2
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Tabulka 4.2: Linkage metody - notace

Proměnná Popis
dmj vzdálenost mezi shluky m a j
m sloučený shluk, který se skládá ze shluk̊u k a l s m = (k, i)
dkj vzdálenost mezi shluky k a j
dlj vzdálenost mezi shluky l a j
dkl vzdálenost mezi shluky k a j
Nk počet pozorováńı ve shluku k

Nl počet pozorováńı ve shluku l

Nm počet pozorováńı ve shluku m

Nj počet pozorováńı ve shluku j

• Korelace - metrika, která je založena na pearsonovi korelačńı vzdálenosti
a je dána předpisem:

D(X,Y ) = 1−
∑n

i=1 (xi − x) (yi − y)√∑n
i=1 (xi − x)2∑n

i=1 (yi − y)2

4.4.6.3 Linkage metody

Po výpočtu matice vzdálenost́ı bylo daľśım krokem vybrat si mezi linkage
(česky spojovaćımi) metodami. Na následuj́ıćıch řádćıch budu použ́ıvat pouze
anglickou verzi tohoto pojmenováńı, protože český překlad některých slovńıch
spojeńı by byl akorát matoućı.

Jak již bylo dř́ıve řečeno, u hierarchického shlukováńı[35] je každý prvek je-
den shluk a na ty se rekurzivně použ́ıvá právě linkage metoda, která z menš́ıch
shluk̊u dělá větš́ı shluky. Tomuto př́ıstupu se také ř́ıká aglomerativńı, tedy že
se zač́ıná s počtem shluk̊u, který je roven počtu vstup̊u a konč́ı se s jedńım
velkým shlukem. Opačný př́ıstup je divizńı, ale ten se v praxi moc nepouž́ıvá,
proto ho nebudu dále rozv́ıjet.

Linkage metoda tedy vyjadřuje, které dva shluky je potřeba vybrat pro
vytvořeńı nového shluku. Těchto spojovaćıch kritéŕı[36] bylo vytvořeno mnoho,
proto ty nejznáměǰśı ted’ představ́ım.

Notace - názvy jednotlivých metod budu opět psát v anglickém jazyce.
Význam proměnných, které budu použ́ıvat lze naj́ıt v tabulce4.2.

• Single linkage - je rovněž nazývána jako metoda nejbĺıžš́ıho souseda.
Vzdálenost mezi dvěma shluky je rovna minimálńı vzdálenosti mezi po-
zorováńım v jednom shluku a pozorováńım v jiném shluku. Když jednot-
livá pozorováńı lež́ı bĺızko u sebe, jedno spojeńı má tendenci identifiko-
vat dlouhý řetězec shluk̊u s relativně velkými vzdálenostmi odděluj́ıćımi
pozorováńı na obou konćıch řetězce.
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Vzdálenost se poč́ıtá z matice vzdálenost́ı, následuj́ıćım předpisem:

dmj = min (dkj,dlj)

• Complete linkage - nazývána taky jako metoda nejvzdáleněǰśıho sou-
seda. Tato metoda může připomı́nat Single linkage metodu s t́ım rozd́ılem,
že se zde bere namı́sto minimálńı vzdálenosti maximálńı. Complete lin-
kage se tedy vypoč́ıtá následuj́ıćım předpisem, opět z matice vzdálenost́ı:

dmj = max (dkj, dlj)

• Average linkage - v metodě average linkage je vzdálenost mezi dvěma
shluky vypoč́ıtána jako pr̊uměrná vzdálenost mezi pozorováńım v jed-
nom shluku a pozorováńım v jiném shluku. Pr̊uměrná vzdálenost je
vypoč́ıtána následovně:

dmj = Nkdkj + Nldlj
Nm

• Weighted linkage - jedná se o metodu, kde vzdálenost mezi dvěma
shluky je vypoč́ıtána jako aritmetický pr̊uměr, tato vzdálenost je dána
předpisem:

dmj = dkj + dlj
2

• Centroid linkage - vzdálenost mezi dvěma shluky je poč́ıtána jako
vzdálenost mezi dvěma centroidy resp. středy shluk̊u. Vzdálenost této
metody může být vypoč́ıtána následuj́ıćım vztahem:

dmj = Nkdkj + Nldlj
Nm

− NkNldkl
N2

m

• Median linkage - jak už název napov́ıdá, vzdálenost u této metody
se poč́ıtá jako středńı vzdálenost mezi pozorováńım v jednom shluku a
pozorováńım v jiném shluku. Lze ji opět vypoč́ıtat z matice vzdálenost́ı
a předpis je náseduj́ıćı:

dmj = dkj + dlj
2 − dkl

4

• Ward linkage - je nejznáměǰśı metoda a použ́ıvá se většinou jako
výchoźı metoda ve většině knihoven. Zde vzdálenost mezi dvěma shluky
je součet čtverc̊u odchylek od bod̊u k centroid̊um. Ćılem této metody je
minimalizovat součet čtverc̊u uvnitř shluku. Předpis pro výpočet je dán
vztahem:

dmj = (Nj + Nk) dkj + (Nj + Nl) dlj −Njdkl
Nj + Nm
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Tabulka 4.3: Př́ıklad výstupu linkage metody

Index Index Vzdálenost
0 3 0.152
1 4 0.322
2 5 0.582
7 6 0.992

Stejně jako u vzdálenostńıch metrik, volba linkage metody by měla být
založena na teoretické úvaze z oblasti domény aplikace. Kĺıčovou otázkou
v tomto ohledu je to, co přesně zp̊usobuje rozd́ıly. Např́ıklad v archeolo-
gii bychom očekávali, že k r̊uzným změnám dojde prostřednictv́ım inovaćı a
př́ırodńıch zdroj̊u. Tedy např́ıklad pro detekci, zda jsou dvě skupiny artefakt̊u
podobné, může dávat smysl použit́ı single linkage metody resp. identifikace
nejpodobněǰśıch člen̊u shluku. Tam kde neexistuj́ı jasné teoretické d̊uvody
pro výběr kritéríı propojeńı, je ward linkage metoda rozumným výchoźım bo-
dem. Jelikož stanov́ı, které pozorováńı se seskuṕı, na základě sńıžeńı součtu
čtvercových vzdálenost́ı každého pozorováńı, z pr̊uměrného pozorováńı ve
shluku.

4.4.6.4 Výstup linkage metody

Výstupem linkage metody je seřazené pole dvojic index̊u podle podobnosti a
př́ıslušné pole vzdálenost́ı stejné velikosti. Pro lepš́ı představu budu demon-
strovat výstup na př́ıkladu.

Na vstupu linkage metody je matice vzdálenost́ı o pěti prvćıch, pak na
výstupu dané metody může být např́ıklad tato matice4.3. Každý řádek této
matice vytvář́ı nový shluk, kterému přǐrad́ı prvńı volný index, tak jak jsou
v pořad́ı za sebou. Prvńı řádek matice tedy ř́ıká, že se jedná o nejv́ıce po-
dobné shluky(zálež́ı na výběru metriky linkage metody) o vzdálenosti 0.152.
Ve vstupńıch datech je pět prvk̊u, které maj́ı indexy 0 až 4, poté nově vzniklý
shluk bude mı́t index 5 a bude složen ze shluk̊u 0 a 3.

4.4.6.5 Vizualizace

Hierarchické shlukováńı lze vizualizovat r̊uznými zp̊usoby, jako jsou např́ıklad
grafy, kde se ilustruj́ı navzájem do sebe vnořené shluky. Avšak nejčastěǰśı a
nejpouž́ıvaněǰśı zp̊usob vizualizace je pomoćı dendrogramu4.10. Na kterém
se může snadno vypozorovat, jaké shluky jsou si navzájem podobné, d́ıky
vzdálenosti která je vynesena na ose Y . Na ose X, poté jsou indexy shluk̊u
nebo jakoukoli množinu značek, která je k jednotlivým index̊um přǐrazena.

Daľśım velkou výhodou této vizualizace je, že lze na základě nějaké hranice
podobnosti(jedná se o řez rovnoběžný s osou X), určit počet shluk̊u nebo
naopak.
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4.4. Serverová část

Obrázek 4.10: Ukázka dendrogramu[37]

4.4.6.6 Klasifikace podezřelých prvk̊u

Nakonec po celém hierarchickém shlukováńı, jsem určil pomyslnou hranici
vzdálenosti, od které vytvoř́ım shluky. Poté jednotlivé shluky procháźım a
zjǐst’uji, zda se v ńıch nenacházej́ı b́ılé koně. Pokud ano, tak všechny ostatńı
prvky ve shluku prohláśım za podezřelé.
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Kapitola 5
Evaluace shlukové analýzy

Evaluaci shlukové analýzy jsem prováděl na datech, která jsem si vytvořil
následovně. Prvńı množinu dat reprezentuj́ıćı b́ılé koně jsem źıskal z mediálńıch
kauz, jak jsem již popisoval v kapitole o sběru dat3. Celkem se mi podařilo
źıskat 21 vzork̊u b́ılých końı. Druhou množinu představuj́ıćı data, ve kterých
budu hledat podobné vzory b́ılých końı na základě dat z prvńı množiny, jsem
źıskal tak, že jsem použil naagregovaná data z obchodńıho rejstř́ıku a impor-
toval jsem si do ClueMakeru 200 náhodných firem. Ke všem těmto firmám
jsem si nechal dohledat vazby k fyzickým osobám včetně jich samotných.

Měl jsem tedy připravený dataset přibližně o 220 vzorćıch. Ted’ přǐsla
otázka, jak vyhodnotit úspěšnost této shlukové analýzy, když nedokáži ř́ıct,
zda označený prvek algoritmem je opravdu b́ılý k̊uň nebo neńı. Proto jsem
si zvolil dvě metriky, kterými jsem se ř́ıdil. Prvńı metrika byla počet nově
objevených podezřelých podgraf̊u. Ve druhé metrice jsem z množiny 21 b́ılých
koň̊u vždy vybral podmnožinu čtrnácti a zkoumal jsem, zda algoritmus dokáže
identifikovat zbylé koně. Tento proces jsem opakoval několikrát a mezivýsledky
zpr̊uměroval. Dále v textu o této metrice budu mluvit jako o přesnosti.

Výše zmiňované metriky jsem zkoumal v závislosti na výpočtu hranice, od
které určuji počet shluk̊u a na zvolené linkage metodě.

5.1 Volba linkage metody

V tomto testu jsem porovnával všechny linkage metody, které jsem již představil
v sekci4.4.6.3. Počet shluk̊u jsem vypoč́ıtal z hranice pr̊uměr̊u všech vzdálenost́ı
jednotlivých shluk̊u. Tuto hranici jsem určil z empirického zkoumáńı a vždy se
jevila jako rozumná. Jako metriku pro výpočet vzdálenostńı matice jsem použil
euklidovskou vzdálenost, protože většina linkage metod podporuje právě je-
nom ji. Výsledné hodnoty jsem poté zanesl do tabulky5.1.

Na základě tohoto srovnáńı lze vypozorovat, že nejlepš́ıch výsledk̊u dosa-
huje metoda ward linkage, která i z hlediska vlastnost́ı v této doméně dává
největš́ı smysl.
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5. Evaluace shlukové analýzy

Tabulka 5.1: Srovnáńı linkage metod

Počet podezřelých prvk̊u Přesnost
Single linkage 5 69.2857
Complete linkage 8 72.5714
Average linkage 6 70.9523
Weighted linkage 6 71.1904
Centroid linkage 6 70.7142
Median linkage 6 70.4761
Ward linkage 8 77.1428

Obrázek 5.1: Závislost přesnosti metody na kvantilu

5.2 Hranice shlukováńı

Dále jsem se zaměřil na určeńı hranice pro vytvářeńı shluk̊u. K tomu jsem
využil jednotlivé kvantily ze souboru vzdálenost́ı všech shluk̊u. Opět jsem
zkoumal jaký vliv má hranice na přesnost a nalezeńı nově podezřelých prvk̊u.
Na tyto dvě metriky jsem vytvořil dva grafy zobrazuj́ıćı závislost dané metriky
na kvantilu.

Na prvńım grafu5.1 je k viděńı přesnost vybrané ward linkage metody.
Může se zdát podezřelé, že hranice vždy zač́ıná na 66% přesnosti. To je dáno
t́ım, že vždy nalezneme referenčńı b́ılé koně. Je zřejmé, že č́ım vyšš́ı hranici
vzdálenosti sluhk̊u tolerujeme, t́ım budeme mı́t méně shluk̊u. S t́ım přicháźı
větš́ı pravděpodobnost, že b́ılé koně budou pohromadě a t́ım budeme dosa-
hovat vyšš́ı přesnosti. Má to ale i negativńı stránku, č́ım budeme mı́t méně
shluk̊u, t́ım v́ıce vzrok̊u budeme označovat jako podezřelé, a to vše kv̊uli tomu,
že shlukujeme shluky s vysokou vzdálenost́ı.
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5.3. Závěr vyhodnoceńı

Obrázek 5.2: Závislost nově označených podezřelých prvk̊u na kvantilu

Druhý graf5.2 reprezentuje závislost počtu prvk̊u označených za podezřelé
na kvantilu. Lze si všimnout, že asi nejideálněǰśı hranice je přibližně Q0,77, poté
už je označováno př́ılǐs mnoho vzrok̊u s vysokou podobnostńı vzdálenost́ı.

5.3 Závěr vyhodnoceńı

Na závěr bych chtěl ř́ıct, že pro tyto problematiku je potřeba naj́ıt kompromis
mezi těmito metrikami. Pro tento konkrétńı př́ıpad je ideálńı vzdálenostńı
hranice rovna Q0,77, ve které dosahuj́ı 78% přesnosti a objevil jsem 8 po-
dezřelých vzork̊u. To ale nemuśı být zrovna nejlepš́ı hranice pro ostatńı data
a jiné domény, proto jsem z empirického zkoumáńı zjistil, že dobrá aproxi-
mace ”ideálńı hranice”je pr̊uměr vzdálenost́ı shluk̊u. S hranićı nastavenou na
pr̊uměr dosahuji výsledk̊u 8 nalezených podezřelých vzork̊u s 76.5% přesnost́ı.

Do budoucna by možná stálo za zamyšleńı, zda tuto hranici nenechat na
uživateli.
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Kapitola 6
Budoućı rozš́ı̌reńı

V posledńı kapitole se zaob́ırám budoućım rozš́ı̌reńım této nově vytvořené
funkcionality. Podnětem k napsáńı této kapitoly bylo to, že jsem během imple-
mentace předzpracováńı dat řešil problém, jak pochopit význam jednotlivých
atribut̊u. Aktuálńı řešeńı je takové, že setř́ıd́ım atributy do jednotlivých typ̊u
a ty na základě těchto typ̊u transformuji. Toto řešeńı má však nevýhodu, že
nám do výsledného datasetu můžou proklouznost atributy, které s doménou
našeho problému nemaj́ı nic společného a zbytečně nám zkresluj́ı data.

Po konzultaci s vedoućım této práce jsme se shodli, že tento problém
by mohlo vyřešit využit́ı ontologického modelu. Bohužel tento př́ıstup neńı
součást́ı implemetnace z časových d̊uvod̊u a rozsahu všech změn, které by
bylo potřeba např́ıč celým nástrojem doimplementovat. Dř́ıve než poṕı̌si celou
myšlenku, tak nejdř́ıve představ́ım, co to ontologie v̊ubec je.

6.1 Ontologie

Ontologie[38] je v informatice výslovný a formalizovaný popis určité problema-
tiky. Je to formálńı a deklarativńı reprezentace, která obsahuje definice pojmů
a vztah̊u mezi nimi. Ontologie je také slovńıkem, který slouž́ı k uchováváńı a
předáváńı znalost́ı, týkaj́ıćıch se určité problematiky.

6.1.1 Ontologický datový model

Ontologie se použivaj́ı v umělé inteligenci, softwarovém inženýrstv́ı nebo také
v sématickém webu jako datový model reprezentuj́ıćı určitou znalost nebo jej́ı
čas. Datový model ontologie obecně obsahuje čtyři základńı typy prvk̊u:

• Entita - jedná se o základńı stavebńı prvek datového modelu ontologie.
Může být konkrétńı (člověk, molekula) nebo abstraktńı (událost, pojem).

• Tř́ıda - je množina entit určitého typu. Podmnožinou tř́ıdy je podtř́ıda.
Tř́ıda může obsahovat zároveň jak entity, tak i podtř́ıdy.
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6. Budoućı rozš́ıřeńı

• Atribut - popisuje určitou vlastnost či charakteristiku entity.

• Vazba - jedná se o jednosměrné nebo obousměrné propojeńı dvou entit.

6.1.2 Ontologické jazyky

Ontologie mohou být reprezentovány formálńımi, semiformálńımi nebo ne-
formálńımi jazyky. V dnešńı době se hlavńı vývoj ub́ırá předevš́ım v oblasti
formálńıch jazyk̊u, předevš́ım frameworkem RDF.

6.2 Využit́ı ontologie v ClueMakeru

Myšlenka využit́ı ontologie v ClueMakeru je taková, že už samotný nástroj
v sobě bude obsahovat nějaké předem definované ontologické datové modely,
popisuj́ıćı r̊uzné domény. Poté uživatel vytvářej́ıćı novou konfiguraci bude
mimo mapováńı SQL dotaz̊u na entity a jejich atributy nav́ıc mapovat tyto
entity na ontologický datový model.

Všechny atributy ve vytvořeném ontologickém modelu budou obsahovat
informace, jak moc informačně přisṕıvaj́ı pro budoućı analýzu a co repre-
zentuj́ı. Na základě těchto informaćı by bylo snadné určit, zda tento atribut
má být rovnou odstraněn nebo naopak z něj maj́ı být extrahovány užitečněǰśı
informace(např́ıklad z kalendářńıho data věk osoby). Také by se snadněji iden-
tifikoval datový typ atribut̊u a ušetřil by se tak čas při předzpracováńı dat.
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Závěr

V této práci jsem postupně přibĺıžil aplikaci ClueMaker a všechny jej́ı funk-
cionality. Dále jsem shrnul r̊uzné druhy př́ıstup̊u k této problematice, vybral
ten nejlepš́ı pro potřeby mnou vytvořené funkcionality a dále ho analyzo-
val. Následně jsem navrhl řešeńı a to implementoval jak do klientské strany
nástroje resp. aplikace ClueMaker, tak do serverové části resp. ClueMaker
serveru. Nakonec jsem celé řešeńı demonstroval na problematice b́ılých końı a
vyhodnotil jednotlivé metody př́ıstup̊u.

Výsledkem mé práce je nový funguj́ıćı modul, který umožňuje uživateli
vyhledávat např́ıklad podezřelé struktury na základě historických dat. Při im-
plementaci jsem dodržel všechny standardńı př́ıstupy vývoje softwaru v jazyce
Java. Předzpracováńı dat a extrakci př́ıznak̊u jsem zobecnil tak, aby algorit-
mus nebyl omezen na konkrétńı doménu dat a fungoval obecně nad libovolnými
daty. K hledáńı podobnost́ı mezi referenčńımi a ostatńımi strukturami jsem
využil hierarchickou shlukovou analýzu, jej́ıž metody jsem detailně prozkou-
mal a vybral tu nejvhodněǰśı. Těmito uvedenými kroky se mi podařilo splnit
zadáńı.

Daľśım rozš́ı̌reńım tohoto modulu, jak je uvedeno v kapitole6 výše, by
mohla být právě zmiňovaná ontologie. Za jej́ı pomoci by byl poskytnut lepš́ı
popis dat a vedlo by to k vylepšeńı předzpracováńı a extrakci dat. Z d̊uvodu
př́ılǐs obecného zacházeńı mohou data ve výsledné množině obsahovat irele-
vantńı atributy. Přesně tyto atributy by mohly být na základě ontologického
datového modelu eliminovány a model by byl o to přesněǰśı.
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2019. Dostupné z: https://www.nltk.org/book/ch07.html

[25] Bird, S.; Klein, E.; Loper, E.: Tree Representation of Chunk Structures.
[Online], [cit. 01.04.2019]. Dostupné z: https://www.nltk.org/images/
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Towards Data Science, ř́ıjen 2018, [cit. 2019-04-30]. Dostupné z: https:
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Př́ıloha A
Seznam použitých zkratek

SVAT Smart Visual Analytic Tool

SQL Structured Query Language

XML Extensible Markup Language

JSON JavaScript Object Notation

CSV Comma-separated values

PNG Portable Network Graphics

GIS Geographic information system

REST Representational State Transfer

IDE Integrated development environment

NLTK Natural Language Toolkit

UTC Coordinated Universal Time

API Application programming interface

UI User interface
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

cluemaker............... zdrojové kódy implementace klientské části
cluemakerServer........zdrojové kódy implementace serverové části
python..............................zdrojové kódy shlukové analýzy
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
thesis.ps................................ text práce ve formátu PS
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