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hlas autora.

Odkaz na tuto práci
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logíı, 2019.



Abstrakt

Internet věćı je jedńım z moderńıch koncept̊u, který však stále hledá techno-
logie, o které by se v budoucnu oṕıral. Důvodem jsou předevš́ım jeho rozsáhlé
požadavky, které na dané technologie klade. Jednou z těchto technologíı, které
si kladou za ćıl stát se standardem v rámci Internetu věćı, je protokol IOTA.
Jedná se o jednu z implementaćı distribuované účetńı knihy. V rámci práce je
nejprve představena samotná technologie a koncepty, na kterých je založena.
Následně je protokol analyzován z hlediska použitelnosti v rámci Internetu
věćı a to předevš́ım z hlediska specifických vlastnost́ı, které by měl splňovat.
Zároveň jsou představeny nové obchodńı modely a aplikace, které d́ıky vlast-
nostem protokolu mohou vzniknout. Jedna z těchto aplikaćı je následně imple-
mentována a tato implementace je využita ke zhodnoceńı možnost́ı vývoje nad
danou technologíı. Práce tedy představuje nový protokol IOTA a hodnot́ı jej
jako technologii pro IoT, projekt jako celek a zároveň jako technologii určenou
pro stavbu daľśıch aplikaćı.

Kĺıčová slova IOTA protokol, analýza, distribuovaná účetńı kniha, Internet
věćı, Node.js
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Abstract

The Internet of Things is one of the modern concepts that are still searching
for its future main technologies. The reason for this are mainly its extensive
technological requirements. One of these technologies that aims to become
one of the IoT standards is IOTA protocol. It is one of the implementations of
distributed ledger. In the first part this thesis presents the protocol itself and
the main technologies and concepts it is based on. After that the protocol is
analysed, especially its usability for the Internet of Things due to its specific
requirements. The thesis also presents some new business models and appli-
cations that can be created thanks to the protocol. One of these applications is
implemented in the last part and the implementation serves as a basis for the
analysis of the development upon the protocol. Overall the thesis presents the
IOTA protocol and analyses it as a new technology for IoT, as a project itself
and also as a technology intended to be used for application development.

Keywords IOTA protocol, analysis, distributed ledger, Internet of Things,
Node.js
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4.2 Diagram propojeńı infrastruktury . . . . . . . . . . . . . . . . . . . 63
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Úvod

Internet se od svého vzniku v šedesátých, či sedmdesátých letech (názory na
rok vzniku internetu se často r̊uzńı, o čemž se zmiňuji v kapitole o stručné
historii internetu) poměrně zásadně vyvinul. Z jednoduché komunikačńı śıtě
pro vyvolená zař́ızeńı se stal hromadně použ́ıvanou technologíı, bez které by
si velká část populace nedokázala život představit.

V současné době je na internetu v́ıce než 4 miliardy uživatel̊u a denně je
na internetu vyprodukováno v́ıce než 2,3 miliardy gigabyt̊u dat. Tento objem
dat s každým daľśım rokem roste a tempo r̊ustu se zrychluje. Toto je hlavńım
d̊uvodem raketového vzestupu obor̊u jako jsou obory zabývaj́ıćı se analýzou
a zpracováńım Velkých dat (Big data - datové soubory takové velikosti, která
neumožňuje jejich zpracováńı v normálńım čase), nebo např́ıklad strojového
učeńı. Vzestup těchto obor̊u nevycháźı, jak se občas mylně domńıvá, z r̊ustu
výpočetńı kapacity hardware. Ten se naopak postupně zpomaluje a Moor̊uv
zákon již několik posledńıch let neplat́ı. Vycháźı ale hlavně právě z expo-
nenciálńıho r̊ustu vyprodukovaných dat ve světě. Dı́ky tomu se stroje mohou
učit na velkém počtu ukázkových dat a t́ım se efektivně zlepšovat. Stále však
nejsou kapacity na efektivńı zpracováńı všech produkovaných dat a reálně
využitých je z tohoto d̊uvodu ve výsledku pouhý zlomek.

S internetem a produkovanými daty je úzce spojen obor informačńıch tech-
nologíı, který se stal velkým fenoménem posledńıch několika let a to Inter-
net věćı (Internet of Things). Základńı myšlenkou IoT je propojeńı fyzických
zař́ızeńı pomoćı jedné śıtě, nebo skupiny v́ıce propojených śıt́ı. Zař́ızeńı po-
tom budou moci komunikovat, vyměňovat si data a na jejich základě provádět
určité úkony. Podle odhad̊u by mělo být v roce 2020 v IoT připojeno kolem 30
miliard zař́ızeńı. Budoućım ćılem je to, aby prakticky každá věc byla připojena
do IoT, sb́ırala data o sobě a o okoĺı a tyto data poté někam odeśılala, př́ıpadně
přij́ımala data a na jejich základě se rozhodovala, co dělat. Z toho je očividné,
že v dohledné budoucnosti budou internetem, př́ıpadně daľśımi śıtěmi, proudit
obrovské objemy dat, nesrovnatelné s t́ım, co jimi proud́ı nyńı. Toto je také
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Úvod

jedna z překážek, s kterými se IoT potýká. Aktuálńı standardńı komunikačńı
technologie nejsou schopné efektivně zvládat tyto objemy dat. A toto je pouze
jeden z problémů, který muśı IoT do budoucna nějakým zp̊usobem vyřešit,
pokud má být dosaženo toho, co se očekává.

Vedle IoT je daľśım fenoménem posledńı doby blockchain 1 a daľśı jiné
implementace decentralizovaných účetńıch knih. Jednou z nich je takzvaný
Tangle, tedy orientovaný acyklický graf vytvořený společnost́ı IOTA. Tangle
a technologie s ńım spojené by d́ıky svým vlastnostem měly být vhodné jako
protokol právě pro IoT. IOTA se snaž́ı sv̊uj IOTA protokol založený právě na
technologii orientovaného acyklického grafu ustanovit jako nepsaný standard
pro Internet věćı. Protokol je zat́ım v testovaćı fázi a velkou část vývoje má
stále před sebou. IOTA Foundation, nezisková organizace stoj́ıćı za protoko-
lem, s ńım má ale poměrně veliké plány a jak už bylo avizováno, usiluj́ı o to,
aby se z něj stal standard pro IoT. Z tohoto d̊uvodu jsem se rozhodl v rámci
práce zaměřit na IOTA protokol, jakým zp̊usobem funguje a jestli je vhodným
řešeńım pro Internet věćı.

1Českým ekvivalentem slova blockchain byl dle volby na portálu blockchain.cz zvolen
výraz ”bločenka“
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Kapitola 1
Ćıle a metodika

1.1 Ćıle

Hlavńımi ćıli práce je provést analýzu protokolu IOTA a možnost́ı jeho využit́ı
v rámci Internetu věćı, probrat možné př́ıpady užit́ı daného protokolu a nové
obchodńı modely a aplikace, které mohou d́ıky němu vzniknout a v posledńı
řadě vybrat jednu z těchto aplikaćı a implementovat jádro systému, který bude
aplikace využ́ıvat.

Za účelem analýzy využit́ı IOTA protokolu pro Internet věćı je nutné za-
nalyzovat Internet věćı jako takový a zaměřit se primárně na hlavńı koncepty
o které se oṕırá. U těchto koncept̊u a požadavk̊u, které klade na využ́ıvané
technologie zanalyzovat, jestli IOTA požadavky splňuje a na základě toho
rozhodnout o vhodnosti projektu pro použit́ı v rámci IoT ekosystému.

Jelikož je protokol ještě ve vývoji a jeho finálńı podoba se všemi funk-
cemi by měla být až v budoucnosti, je také potřeba zaměřit se na roadmapu
projektu.

Za účelem vyvinut́ı jádra aplikace na protokolu IOTA bude potřeba zana-
lyzovat i možnosti vývoje na této technologii. Aktuálně je ve vývoji několik
knihoven pro r̊uzné jazyky a zároveň vzniká př́ımo nový funkcionálńı jazyk
pro tento protokol. Bude tedy třeba rozhodnout, jaké technologie budou pro
vývoj využity a jejich volbu od̊uvodnit.

Veskrze jsou ćıle práce předevš́ım analytického a rešeršńıho charakteru.
Jelikož se jedná o velmi novou technologii, využ́ıvaj́ıćı poměrně neznámé a no-
vé principy, je analýza rozhodně na mı́stě. Primárńım ćılem práce je tedy
seznámit čtenáře s protokolem IOTA a dát mu vhled do toho, jak funguje
a proč by měl, př́ıpadně neměl být využ́ıván pro Internet věćı.

1.2 Metodika

Metodika na základě které bude tato diplomová práce vznikat př́ımo vycháźı
z ćıl̊u. Práce bude mı́t tři hlavńı části a to část rešeršńı, analytickou a imple-
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1. Ćıle a metodika

mentačńı.
Prvńı, rešeršńı část by měla seznámit čtenáře s historíı hlavńıch technologíı

o kterých se bude dále v práci mluvit, tedy internetu samotného, následně
Internetu věćı a nakonec IOTA protokolu. Tam kde je to potřeba by také
mělo být vysvětleno, jak daná technologie funguje, tedy na čem je založená.
Tato část by měla sloužit jako podklad pro daľśı analytickou část.

Analytická část, která bude navazovat na rešerši by měla již prob́ırat jed-
notlivé otázky, které byly vytyčeny v rámci ćıl̊u práce. Hlavńımi tématy tedy
budou problémy s kterými se Internet věćı potýká a v návaznosti na to analýza
IOTA protokolu a jeho vhodnosti jako standardu pro Internet věćı. Poté bu-
dou probrány jednotlivé ukázkové obchodńı modely a aplikace, které d́ıky
protokolu mohou vzniknout.

V posledńı hlavńı části, tedy části implementačńı se bude implementovat
jádro jedné z aplikaćı z analytické části. Tato část bude mı́t také svou analy-
tickou část, která se ale bude už zabývat př́ımo otázkami spjatými s vývojem,
tedy architekturou systému, použitými technologiemi a daľśımi věcmi potřeb-
nými pro vývoj. Následně bude vysvětlena implementace jako taková, což
bude obohaceno ukázkami kódu, př́ıpadně pseudokód̊u a daľśıch věćı, které
čtenáři daj́ı alespoň částečný vhled do implementace. Na závěr kapitoly bude
samozřejmě zhodnocena implementace a doporučeny daľśı kroky pro vývoj
aplikace.

1.3 Doba vzniku práce

Jelikož je IOTA velmi mladá technologie a celkový ekosystém spjatý s decen-
tralizovanými technologiemi, kryptoměnami a internetem věćı se vyv́ıj́ı velmi
rychle, je třeba upozornit na to, kdy tato práce vznikla, jelikož je možné, že
část informaćı, které budou rozeb́ırány, již nebudou platné v době, kdy tuto
práci čtete. Z tohoto d̊uvodu zde uvád́ım, že všechny informace v práci uve-
dené jsou platné ke dni 30.11.2018 a informace týkaj́ıćı se implementace, tedy
knihovny a zp̊usoby práce s nimi jsou platné ke dni 31.12.2018.
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Kapitola 2
Rešeřsńı část

2.1 Internet věćı

2.1.1 Internet

2.1.1.1 Historie internetu

Ačkoliv se dodnes vedou spory o přesném roce, kdy vznikl internet tak, jak
ho známe dnes, jeho historie, ačkoliv časově poměrně dlouhá, neńı zase tak
složitá a dá se jednoduše shrnout na pár řádćıch. O to se také v následuj́ıćı
části pokuśım.

Prvńı zmı́nky o něčem, co by mělo připomı́nat internet, tedy možnost
sociálńı interakce pomoćı śıt’ováńı, vznikly v roce 1962. Za zprávami, které po-
jednávaly o ”Galaktické śıti“ (”Galactic network“) stál J.C.R. Licklider z MIT.
Podařilo se mu přesvědčit své profesńı okoĺı o d̊uležitosti tohoto konceptu.
Pocit nutnosti vyvinout něco podobného ještě podpořil strach ze Sovětského
svazu a toho, že by jednoduše mohl vyřadit celý americký telefonńı systém,
který byl v té době hlavńı komunikačńı technologíı. Galaktická śıt’ by umož-
ňovala komunikaci i v př́ıpadě napadeńı telefonńıho systému. Následně v roce
1964 vydala RAND2 skupina, v rámci armády spojených stát̊u, pojednáńı
zabývaj́ıćı se technologíı přeṕınáńı paket̊u (packet switching). Tato technologie
umožnila přenášená data rozdělit na části, takzvané pakety a ty pak jednotlivě
pośılat r̊uznými cestami, což zajist́ı lepš́ı dostupnost a horš́ı napadnutelnost
śıtě. Během toho prob́ıhal návrh a diskuze o prvńı śıti nazvané ARPANET.
V roce 1968 byl jej́ı návrh značně upraven a začal vývoj prvńıch komponent.
Prvńı připojené zař́ızeńı bylo poté v roce 1969 a jednalo se o poč́ıtač UCLA
(Kalifornská univerzita v Los Angeles). Na konci roku k ARPANETu byly
připojené již čtyři zař́ızeńı a s postupem času jejich počet nar̊ustal. S ros-
toućım počtem ale přestával být p̊uvodńı komunikačńı protokol vyhovuj́ıćı,
předevš́ım z d̊uvodu nemožnosti řešit chyby při přenosech, které v d̊usledku

2Americká nezisková výzkumná skupina
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2. Rešeršńı část

mohly zastavit celou śıt’. Z tohoto d̊uvodu vyšlo v roce 1974 pojednáńı od
Vinta Cerfa a Boba Kahna, kde byl popsán princip, z kterého následně vznikl
TCP/IP protokol, tak jak ho známe dnes. Internet se postupně technologicky
vyv́ıjel, ale hlavńı krok přǐsel v roce 1991, kdy Tim Berners-Lee v CERNu vy-
tvořil HTML (jazyk pro tvorbu webových stránek) a HTTP (protokol určený
pro výměnu hypertextových HTML dokument̊u), což dalo vzniknout systému
World Wide Web (www), který nám umožňuje internet využ́ıvat tak, jak jsme
na to dnes zvykĺı, tedy předevš́ım vytvářet a propojovat jednotlivé webové
stránky. Od tohoto okamžiku docháźı již pouze k minoritńım zlepšováńım, ale
samotná podstata internetu a www byla dokončena právě v roce 1991. [1]

2.1.1.2 Technologie internetu

Když se budeme zabývat otázkou, na jakých technologíıch je internet založen
a jak funguje, muśıme se zabývat dvěma částmi, které spolu ale velmi bĺızce
souviśı - hardwarovou infrastrukturou a protokoly. Tyto dvě části spolu plńı
primárńı a vlastně jedinou funkci internetu, kterou je přenos dat mezi dvěma
zař́ızeńımi v něm. Internet využ́ıvá velkou spoustu r̊uzných protokol̊u, které,
ačkoliv jsou často samy o sobě velmi zaj́ımavé, také většinou plńı pouze velmi
specifický úkol, např́ıklad jako protokol SMTP, který umožňuje pośıláńı e-
mail̊u. Z tohoto d̊uvodu se zaměř́ım v této kapitole pouze na opravdu základńı
protokoly, které jsou k přenosu dat nezbytné.

Když se zaměř́ıme na samotný přenos dat, mluv́ıme o pośıláńı dat z jed-
noho zař́ızeńı do druhého. Obě tyto zař́ızeńı muśı být v śıti identifikovány
unikátńım identifikátorem. V tomto př́ıpadě IP adresou, jej́ıž formát, ani
daľśı specifické informace nejsou pro pochopeńı d̊uležité. K přenosu se použ́ıvá
hlavńı skupina protokolu nazvaná TCP/IP. Tuto skupinu rozdělujeme do čtyř
vrstev:

1. Aplikačńı vrstva - protokoly pro specifické aplikace, jako např́ıklad
SMTP

2. Transportńı vrstva - poskytuje kanál pro přenos dat a jejich př́ıpadnou
kontrolu

3. Śıt’ová vrstva - zajǐst’uje směrováńı přenášených dat

4. Vrstva śıt’ového rozhrańı - zajǐst’uje samotný přenos, tedy zakódováńı
a př́ıstup k přenosovému médiu

Při komunikaci je zpráva v př́ıpadě potřeby rozdělena na v́ıce část́ı a ty jsou
pośılány odděleně. Každá část ale při přenosu nejprve projde všemi vrstvami,
od aplikačńı do vrstvy śıt’ového rozhrańı. V každé části je s daty proveden
specifický úkon a většinou jsou data ”obalena“ hlavičkou specifickou pro danou
vrstvu, která nese informace d̊uležité k doručeńı. Následně je obalený kus dat
poslán po internetu a na druhé straně procháźı opět vrstvami, ale v opačném
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sledu, tedy od śıt’ového rozhrańı po aplikačńı vrstvu. Toto je velice stručně
popsaný princip přenosu dat s použit́ım TCP/IP protokolu. K přenosu ale
potřebujeme ještě druhou část a to hardwarovou infrastrukturu.

Hardwarová infrastruktura je vlastně fyzickou kostrou internetu, která je
využ́ıvána k veškeré komunikaci. Základem śıtě je takzvaná Internetová páteř.
Jedná se o velkou skupinu navzájem propojených śıt́ı, které jsou většinou
provozovány vládńımi nebo akademickými celky, př́ıpadně velkými technolo-
gickými subjekty. Tato páteř se stará předevš́ım o hlavńı pokryt́ı světa a přenos
dat mezi kontinenty. V př́ıpadě, že je třeba poslat data z jednoho zař́ızeńı do
druhého, je potom hlavńım využ́ıvaným zař́ızeným takzvaný směrovač (rou-
ter). Toto zař́ızeńı má uloženou směrovaćı tabulku, která obsahuje jednotlivé
IP adresy zař́ızeńı a k nim odpov́ıdaj́ıćı porty, kam data poslat. V př́ıpadě,
že pro danou adresu nemá odpov́ıdaj́ıćı port, pošle data na výchoźı adresu,
na které je většinou daľśı router. Toto umožňuje vytvořit hierarchii router̊u
a v d̊usledku toho hierarchii śıt́ı. Pokud jsou tedy odeslána data a maj́ı být
doručena na určitou adresu, jsou postupně pośılána mezi routery v hierarchii
směrem nahoru, dokud neńı nalezen router, který ve své tabulce danou adresu
má a adresa je tedy v jeho subśıti. Toto je v podstatě ve zkratce hlavńı princip
internetu.

Internet jako takový využ́ıvá samozřejmě pro své fungováńı velkou řadu
protokol̊u, které nebyly zmı́něny, jelikož jako takové nejsou d̊uležité pro tuto
práci. Hlavńı d̊uležitá informace je ta, že internet jako takový je jedna velká śıt’,
složená ze subśıt́ı, které umožňuj́ı přenos dat mezi zař́ızeńımi v nich. K tomuto
je využ́ıvána určitá hardwarová infrastruktura a předevš́ım skupina protokol̊u,
která definuje, jak jednotlivé komponenty pracuj́ı a jak jsou data pośılána. Je
zároveň d̊uležité sledovat stav śıtě a chápat, že existuj́ı určité metriky, jako
např́ıklad rychlost přenosu, které ovlivňuj́ı celkovou použitelnost śıtě. [2]

2.1.2 Internet věćı

Internet věćı je posledńı dobou velmi skloňované téma, avšak stále neńı ucelená
definice, která by ř́ıkala, co přesně IoT je. Názory se velmi lǐśı a na jedné straně
jsou představy, že celý Internet věćı je prakticky pouze nejnižš́ı fyzická vrstva,
která umožňuje śıt’ové propojeńı zař́ızeńı se senzory a na straně druhé po-
tom představa Internetu věćı jako všeobj́ımaj́ıćıho konstruktu, prostupuj́ıćıho
nejenom technologiemi, ale i celou společnost́ı a světem. Mezi těmito dvěma
protipóly je potom spousta daľśıch definic, které se přikláněj́ı sṕı̌se k jedné,
nebo druhé straně mince.

Z tohoto d̊uvodu budu v rámci této práce vycházet z dokumentu Towards
a definition of the Internet of Things (IoT), od organizace IEEE, což je ne-
zisková organizace, která si klade za ćıl technologický rozvoj v oblasti elek-
trického a elektronického inženýrstv́ı a v oblastech s nimi souvisej́ıćıch. Tento
dokument byl předložen veřejnosti v roce 2015 a jeho ćılem je bĺıže specifiko-
vat oblast IoT. Veřejnost byla v rámci vydáńı tohoto dokumentu vyzvána, aby
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se na definici spolupod́ılela a na základě toho by se měl dokument rozr̊ustat
a upravovat. Ačkoliv tedy dokument ani definice v něm obsažené nejsou finálńı,
budu z něj v rámci této práce vycházet, jelikož se dle mého názoru jedná
o jednu z nejdetailněǰśıch a nejlépe strukturovaných definic této problematiky
a zároveň je jej́ım autorem organizace IEEE, tedy instituce, která stoj́ı za již
nespočtem podobných obecně uznávaných definic a standard̊u.

Pokud tedy budeme vycházet z výše uvedeného dokumentu, budeme brát
IoT jako obor, který se zabývá propojeńım r̊uzných technologíı a společen-
ských obor̊u. Ve velice obecném smyslu tedy praktickým propojeńım světa
v rámci jedné śıtě. Jelikož se jedná o opravdu široký záběr, rozdělujeme IoT
do několika hlavńıch oblast́ı, které mohou být reprezentovány jako jednot-
livé vrstvy IoT. Nejnižš́ı vrstvou je oblast týkaj́ıćı se systémové architek-
tury a technologíı, které v̊ubec umožňuj́ı Internet věćı. Zde mluv́ıme
o protokolech, senzorech, napájeńı a daľśıch nejd̊uležitěǰśıch technologíıch pro
samotné fungováńı ekosystému. Nad touto vrstvou je vrstva softwarové ar-
chitektury. Do ńı spadaj́ı předevš́ım operačńı systémy, middleware, big data,
API a daľśı technologie, které umožňuj́ı udržovat ekosystém z hlediska soft-
warového. Nad ńı se nacháźı posledńı technologická vrstva a to vrstva služeb
a aplikaćı. Sem spadaj́ı už samotná řešeńı postavená nad technologiemi.
Řešeńı, která přivedou Internet věćı ke koncovému uživateli. Jedná se o sa-
motné aplikace a služby, jako např́ıklad chytrá města, aplikace běž́ıćı na do-
máćıch spotřebič́ıch a spoustu daľśıch, kterými se částečně budu zabývat v bu-
doućıch kapitolách. Toto byly tři hlavńı technologické vrstvy. Nad aplikačńı
vrstvou jsou však ještě daľśı dvě vrstvy, které jsou s IoT úzce spojené. Nejsou
technického rázu, avšak z hlediska ekosystému, jeho využit́ı a budoucnosti
nejsou o nic méně d̊uležité. Př́ımo nad aplikačńı vrstvou se nacháźı vrstva ob-
chodńıch model̊u a ekosystému. Sem spadaj́ı předevš́ım věci týkaj́ıćı se ob-
chodńıch model̊u, využ́ıvaj́ıćıch aplikaćı z nižš́ı vrstvy koncovými uživateli, což
je v d̊usledku velmi d̊uležité, protože to umožńı provoz samotného ekosystému.
Každý stroj v śıti muśı být něč́ım poháněn a obchodńı modely by měly za-
jistit, že stroj, př́ıpadně jeho provozovatel bude mı́t dostatek prostředk̊u, aby
mohl běžet. Nejvyšš́ı a také nejv́ıce abstraktńı vrstvou je vrstva sociálńıho
dopadu IoT. Tato vrstva je už velmi vzdálená od samotných technologíı.
Jedná se o dopady, které bude mı́t Internet věćı na společnost, změny které
d́ıky těmto technologíım budou moci proběhnout a to, jak se změńı fungováńı
spousty obor̊u, institućı a celkově obraz světa. Jak je tedy z této hierarchie
vidět, IoT v podstatě zač́ıná u nejjednodušš́ıch senzor̊u a pomoćı jejich inte-
grace a hromadného využit́ı se snaž́ı vylepšit spoustu odvětv́ı a celkově život
tak jak ho známe.[3]

2.1.2.1 Požadavky na IoT systém

Vzhledem k tomu, že Internet věćı má být obrovský ekosystém, který má pro-
pojovat opravdu velké množstv́ı zař́ızeńı, dá se předpokládat, že po śıti budou

8



2.1. Internet věćı

proudit obrovské objemy dat. Každé zař́ızeńı si bude vyměňovat informace se
spoustou daľśıch a to vše optimálně v reálném čase, aby mohly daľśı zař́ızeńı
okamžitě reagovat. Do toho všeho je potřeba tyto data zpracovávat a analy-
zovat pro provozovatele systémů a zároveň data určitým zp̊usobem agregovat
a prezentovat koncovým uživatel̊um. Toto klade poměrně specifické požadavky
na infrastrukturu, protokoly, senzory a prakticky všechny technologické sub-
jekty, které se nějakou mı́rou do provozu ekosystému zapojuj́ı.

Bezpečnost Hlavńım požadavkem na systémy běž́ıćı v rámci Internetu věćı
je bezpečnost. Vzhledem k jednoduchosti většiny systémů běž́ıćıch na chytrých
zař́ızeńıch, jako je např́ıklad chytrý kávovar, je často bezpečnost přehĺıžená.
Prvńı běžnou myšlenkou je fakt, že útočńık nemá nic, co by z chytrého ká-
vovaru ukradl. V nejhorš́ım př́ıpadě by přeprogramoval systém tak, že by
mı́sto espressa dělal lungo. Problémem je však fakt, že kávovar je připojený
k lokálńı śıti a t́ım, že se jej útočńıkovi podařilo kv̊uli slabému zabezpečeńı
napadnout, dostal př́ıstup do lokálńı śıtě a d́ıky tomu je následně schopný na-
padnout i daľśı zař́ızeńı, která už mohou pro provozovatele, nebo vlastńıka śıtě
představovat větš́ı problém. Např́ıklad směrovač. Zároveň vzhledem k tomu,
že v budoucnu bude zpracováńı velkých dat na o mnoho lepš́ı úrovni, budou
mı́t data poměrně velkou cenu. Vzhledem k tomu, kolik dat bude proudit v IoT
śıti, bude určitě snaha tyto data zcizit. Z tohoto d̊uvodu bude d̊uležité i za-
bezpečeńı samotných přenášených dat. Proto je bezpečnost jedńım z hlavńıch
požadavk̊u, avšak nejedná se př́ımo o požadavek vycházej́ıćı z podstaty Inter-
netu věćı. Jde o obecný požadavek na všechny informačńı systémy a hardware.
Pouze je zat́ım v rámci IoT zař́ızeńı často lehce opomı́nán a z tohoto d̊uvodu
jej považuji za velmi d̊uležitý.

Propojitelnost Jelikož má v rámci śıtě komunikovat spoustu zař́ızeńı, je
d̊uležité, aby byly systémy vytvořeny tak, aby se s jejich rozhrańım dalo jed-
noduše komunikovat. V budoucnu se předpokládá, že každé zař́ızeńı bude spo-
lupracovat s mnoha odlǐsnými typy systémů a daľśıch zař́ızeńı. Ledničky bu-
dou komunikovat s drony, rozhrańımi obchod̊u, kávovary a daľśımi podobnými
systémy. Z tohoto d̊uvodu je třeba je vytvářet takovým zp̊usobem, aby jejich
propojeńı nebylo složité a nebyla vyžadována spousta r̊uzných komunikačńıch
protokol̊u a překladač̊u rozhrańı.

Rychlost Rychlost je jednou z daľśıch hlavńıch proměnných, které do fun-
gováńı ekosystému vstupuj́ı. Jednotlivá zař́ızeńı potřebuj́ı rychle reagovat na
okolńı děńı, nebo na daľśı pro ně d̊uležité informace. Z tohoto d̊uvodu nemůže
docházet k zahlceńı śıtě a frontám, kdy by trvalo několik sekund, nebo i v́ıce,
než se dostane informace ze senzoru jednoho zař́ızeńı do druhého. Śıt’ a všechny
jej́ı části muśı fungovat rychle a nezdržovat komunikaci.
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Škálovatelnost Na rychlost navazuje daľśı požadavek a t́ım je škálovatel-
nost. Jedná se o jednu z aktuálně nejd̊uležitěǰśıch vlastnost́ı a zároveň vlast-
nost, která zat́ım p̊usob́ı největš́ı pot́ıže při snaze o vývoj funkčńıho IoT. Je-
likož se v budoucnu poč́ıtá s velkým počtem zař́ızeńı a zároveň s t́ım, že počet
se bude postupně zvyšovat, je třeba mı́t možnost śıt’ jednoduše škálovat. Op-
timálně tak, aby se śıt’ nezpomalovala s rostoućım počtem zař́ızeńı v ńı.

Spotřeba S velkým počtem zař́ızeńı se dá očekávat i velká spotřeba ener-
gie. Zde jsou dva hlavńı problémy. Prvńım je ekologický dopad, který bude
mı́t provoz takto velké śıtě. Výroba energie na světě zat́ım neńı v takovém
stavu, abychom byli schopńı produkovat jej́ı neomezené množstv́ı. Provoz IoT
se může tedy nepř́ıznivě podepsat na energetickém pr̊umyslu a v d̊usledku
toho na samotné Zemi. Druhým problémem jsou pak i samotná zař́ızeńı. Dá
se poč́ıtat s t́ım, že spousta zař́ızeńı operuj́ıćıch v śıti bude mobilńı. Létaj́ıćı,
poj́ızdná a daľśı zař́ızeńı, která nebudou mı́t možnost být neustále připojena ke
zdroji energie. Z tohoto d̊uvodu je třeba, aby jejich spotřeba byla co nejmenš́ı,
jelikož mohou plnit svoje posláńı pouze ve chv́ıli, kdy mohou cestovat a nemuśı
být na mı́stě a čekat na dobit́ı.

Požadavk̊u je samozřejmě mnohem v́ıce, ale tyto považuji za hlavńı. Zároveň
spousta daľśıch požadavk̊u se dá považovat za součást jednoho z výše vy-
psaných. Ve výsledku je tedy třeba, aby při vývoji systémů, protokol̊u a hard-
ware pro IoT bylo bráno v potaz, že vyvinuté věci muśı být dostatečně za-
bezpečené, jednoduše propojitelné, rychlé, škálovatelné a muśı mı́t ńızkou
spotřebu. Toto vše umožńı vytvořit IoT ekosystém, který bude moci správně
plnit sv̊uj ćıl. [4]

2.2 IOTA

Hlavńım ćılem IOTA je stát se standardem v rámci Internetu věćı. Nejedná
se o přenosový protokol. IOTA jako taková je schopna pracovat na jakémkoliv
transportńım protokolu, at’ už se jedná o bluetooth, wifi, nebo cokoliv jiného.
Ćılem IOTA je stát se standardem pro ukládáńı dat, tvorbu aplikaćı nad
śıt́ı a předevš́ım se stát hlavńı technologíı pro M2M (machine to machine)
ekonomii. Vzhledem k tomu, že se jedná o poměrně novou technologii, obsahuje
spoustu specifických názvoslov́ı, pro která ještě nejsou ustálené české překlady.
V takovém př́ıpadě se tedy budou v textu často použ́ıvat originálńı anglické
výrazy.

2.2.1 Distributed ledger

IOTA je podle IOTA Foundation novou generaćı technologie distributed ledger
(do češtiny občas překládáno doslovně, tedy jako distribuovaná účetńı kniha).
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Pro pochopeńı IOTA technologie je tedy potřeba nejprve vysvětlit samotnou
technologii distributed ledger.

Jedná se v podstatě o běžnou účetńı knihu, tedy něco, co zaznamená-
vá přesun aktiv mezi subjekty formou transakćı. Tyto data mohou být za-
znamenána r̊uznými formami. V bĺızké minulosti byly většinou účetńı knihy
opravdové paṕırové knihy. Nyńı jsou většinou již data uchovávána v digitá-
lńıch databáźıch, nad kterými jsou postavené určité systémy. Tyto technologie
ale stále maj́ı nevýhodu, kterou je fakt, že jsou data uložena na jednom mı́stě.
Jejich replikace a distribuce je potom složitá a zároveň neńı jednoduché ověřit
integritu dat. Toto řeš́ı právě distributed ledger. Jedná se o distribuovanou da-
tabázi, tedy databázi, která je sd́ılená např́ıč śıt́ı. Každý subjekt v rámci śıtě
tedy může mı́t celou kopii dané databáze. Transakce se propisuj́ı do několika
sekund či minut např́ıč celou śıt́ı a všechny subjekty tedy vid́ı aktuálńı reálný
stav. Nejznáměǰśı takovou technologíı současnosti je asi blockchain. Známý
je předevš́ım d́ıky své implementaci v rámci virtuálńı měny Bitcoin. Jedná
se vlastně o implementaci distributed ledger, která umožňuje jej provozovat
d́ıky princip̊um a algoritmům, které řeš́ı právě integritu, bezpečnost a daľśı
otázky spojené s distribuovanou databáźı. IOTA je daľśı implementaćı dis-
tributed ledger, neńı ale založena na blockchainu, nýbrž na jiné technologii.
Touto technologíı je orientovaný acyklický graf (directed acyclic graph, DAG),
který zakladatelé IOTA nazvali Tangle.

Distributed ledger jako technologie přináš́ı novou formu bezpečnosti a in-
tegrity do databáźı. Vzhledem k tomu, že je databáze distribuovaná mezi velké
množstv́ı subjekt̊u, musel by útočńık napadnout ve stejnou chv́ıli všechny, re-
spektive alespoň 33% všech subjekt̊u. Z tohoto d̊uvodu se o tuto technologii
aktuálně ve velkém zaj́ımaj́ı vlády stát̊u a velké firmy, které by distribuované
databáze rády využily, at’ už v př́ıpadě vlád např́ıklad pro výběr dańı, tak
v př́ıpadě firem např́ıklad pro lepš́ı zabezpečeńı svých dat.[5]

2.2.2 Orientovaný acyklický graf

Jak bylo zmı́něno v předchoźı kapitole, IOTA je založena na technologii ori-
entovaného acyklického grafu, který je pracovně pojmenován Tangle. Pro po-
rozuměńı základ̊u na kterých IOTA stoj́ı je tedy třeba nejprve vysvětlit, co
v rámci grafu znamená to, že je orientovaný a acyklický.

V př́ıpadě orientovaného grafu v rámci teorie graf̊u mysĺıme uspořá-
danou dvojici G = (V, A), kde V jsou všechny uzly grafu a E jsou pak
hrany grafu, tedy uspořádané dvojice, které nám ř́ıkaj́ı, odkud kam hrana jde.
Všechny hrany tedy maj́ı směr odkud kam jdou, odtud orientovaný graf.[6]

Druhou vlastnost́ı tohoto grafu je acykličnost. Acyklický graf je takový,
který v sobě neobsahuje žádné grafové cykly, tedy subgrafy, kde nalezneme
uzel, který je počátečńım a zároveň posledńım, v rámci grafu se tedy vytvořila
kružnice. Toto v rámci acyklického grafu nemůže nastat, jelikož všechny hrany
jdou v podstatě jedńım směrem. Hrany se tedy nevraćı zpět k předchoźım
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Obrázek 2.1: Orientovaný acyklický graf

uzl̊um. Pokud označ́ıme všechny uzly č́ısly od 0 do n, nikdy by neměla být
hrana od uzlu s vyšš́ı hodnotou do uzlu s nižš́ı. Orientovaný acyklický graf, vi-
ditelný na obrázku 2.1, je tedy graf, který má směrované hrany, které jdou
jedńım směrem a t́ım pádem nevytvář́ı cykly. Dı́ky těmto vlastnostem je
vhodným základem pro IOTA protokol.

2.2.3 Princip fungováńı IOTA

2.2.3.1 Základńı princip

Základńı myšlenkou fungováńı Tangle je to, že pro založeńı transakce v śıti
muśı zakládaj́ıćı uživatel udělat práci, která potvrd́ı daľśı dvě transakce. Uzly
śıtě, skrz které je transakce vytvářena samozřejmě kontroluj́ı, jestli v rámci
transakćı nedocháźı ke konflikt̊um s historíı Tangle a pokud ano, tak nepo-
voĺı danou transakci vytvořit. Č́ım v́ıcekrát byla určitá transakce potvrzena,
t́ım d̊uvěryhodněǰśı je v rámci śıtě. Aby byla transakce vytvořena, vytvářej́ıćı
uzel nejprve vybere dvě transakce podle specifického algoritmu, který bude
probrán v rámci daľśıch kapitol. Následně je uzlem provedena kontrola, jestli
tyto dvě transakce nejsou konfliktńı a pokud ne, tak jsou transakce potvr-
zeny uzlem t́ım, že vyřeš́ı určitý kryptografický úkol, podobný tomu, který
se řeš́ı v rámci potvrzováńı transakce Bitcoinu. Tento algoritmus je také ob-
sahem daľśıch kapitol. Transakce potom odpov́ıdaj́ı jednotlivým uzl̊um grafu
a hrany reprezentuj́ı to, která transakce potvrzuje kterou. Orientovanost grafu
tedy umožňuje zaznamenávat jednotlivá potvrzováńı a acykličnost je následně
zajǐstěna t́ım, že nové transakce potvrzuj́ı starš́ı a starš́ı transakce už nové
nepotvrzuj́ı. Každá transakce tedy potvrzuje daľśı transakce pouze při svém
vzniku a dál už je pouze zaznamenána v rámci účetńı knihy. Na začátku byl
Tangle vytvořen s iniciálńı transakćı, které se ř́ıká ”genesis“, tato transakce
dala vzniknout všem token̊um. Co a k čemu je token bude probráno v jedné
z budoućıch kapitol.[7]

2.2.3.2 Uzly

Ačkoliv v předchoźım odstavci bylo řečeno, že transakce jsou uzly grafu, což
je pravda, je pojem uzel v rámci IOTA použ́ıván v trochu jiném významu.
Transakce jsou obsaženy v distribuované účetńı knize, která je orientovaným
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acyklickým grafem, jak už bylo několikrát řečeno. Uzly o kterých ale mluv́ıme
jsou uzly jiného grafu a to grafu śıt’ové topologie, která umožňuje decentra-
lizaci. Každý uzel této topologie je zař́ızeńı, které má staženou celou kopii
Tangle. Zároveň muśı mı́t přǐrazeny sousedńı uzly, kterým pośılá transakce,
které vytvořil. Jedná se o broadcast operaci, kterou se zař́ıd́ı distribuce do
všech uzl̊u. Tyto uzly tvoř́ı základńı topologii, která udržuje Tangle v chodu.
Jelikož uzly maj́ı celou kopii Tangle, ř́ıká se jim plné uzly (Full nodes). Vedle
nich ještě existuj́ı takzvané lehké uzly (Light nodes). Každý lehký uzel muśı
být napojený na nějaký plný a pracuje fakticky pouze jako rozhrańı. Komu-
nikuje s uzlem a umožňuje uživateli pracovat se śıt́ı, aniž by musel stahovat
celou jej́ı historii.[8]

2.2.3.3 Váhy transakćı

Hlavńım parametrem, který u transakce zaznamenáváme je jej́ı váha. Tyto
váhy děĺıme na dvě - vlastńı váhu transakce a jej́ı kumulativńı váhu. Vlastńı
váha je váha, která je transakci přidělena při jej́ım vzniku a odpov́ıdá tomu,
kolik práce bylo při jej́ım vytvářeńı zakládaj́ıćım uzlem odpracováno. V tuto
chv́ıli jsou povolené hodnoty pro vlastńı váhu pouze 3n, kde n je kladné celé
č́ıslo. Kumulativńı váha transakce je potom součet jej́ı vlastńı váhy a vlastńıch
vah všech transakćı, které ji př́ımo nebo nepř́ımo potvrzuj́ı. S rostoućı kumu-
lativńı vahou transakce samozřejmě roste jej́ı d̊uvěryhodnost. Vzhledem k to-
muto principu jsou tedy starš́ı transakce d̊uvěryhodněǰśı a jejich dvěryhodnost
stále roste, jelikož každá nová transakce zvětš́ı váhu dvou daľśıch, které zvětš́ı
váhu těch které potvrzuj́ı tyto dvě a v d̊usledku se takto zvýš́ı váha všech
předchoźıch transakćı, které jsou nepř́ımo potvrzeny nově vytvořenou. U jed-
notlivých transakćı ještě můžeme zaznamenávat jejich výšku a hloubku, což
jsou parametry, které v tuto chv́ıli nejsou d̊uležité a v př́ıpadě potřeby budou
vysvětleny v budoućıch kapitolách.[7]

2.2.3.4 Výběr transakćı k potvrzeńı

Algoritmus, který vyb́ırá zat́ım nepotvrzené transakce (nazývané ”tips“), které
maj́ı být potvrzeny novou transakćı, je metoda Monte Carlo pomoćı náhodné
procházky (RWMC - Random Walk Monte Carlo - podtř́ıda tř́ıdy algoritmů
Monte Carlo pomoćı Markovova Řetězce). Jádrem algoritmu pro výběr trans-
akćı, které budou nově př́ıchoźı transakćı potvrzeny, je tedy náhodná pro-
cházka. Jedná se o proces, během kterého se v každém kroku objekt po-
hne určitým náhodným směrem[9]. V tomto př́ıpadě při výběru transakce je
v prvńım kroku vybrána genesis transakce, tedy úplně prvńı transakce v Tan-
gle a v každém daľśım kroku se výběr posune do jedné z transakćı, které
transakci tohoto kroku př́ımo potvrzuj́ı. V př́ıpadě, že by se jednalo čistě
o náhodnou procházku, byla by transakce na kterou se v daľśım kroku posu-
neme vyb́ırána náhodně. Toto by ovšem neřešilo problém takzvaných ” ĺıných
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transakćı“ (Osobńı překlad, v p̊uvodńım zněńı ” lazy tips“). Jde o transakce,
které potvrzuj́ı transakce staré a ne nové, a to z toho d̊uvodu, že pr̊uběžně ne-
sleduj́ı aktuálńı stav Tangle. Nevid́ı tedy nové transakce a potvrzuj́ı ty, které
jsou z jejich pohledu nejnověǰśı, ačkoliv ve skutečnosti jsou již zastaralé a měly
by být potvrzované nověǰśı. Ĺıná transakce je vyobrazena na obrázku 2.2.

Obrázek 2.2: Ĺıná transakce 14 potvrzuj́ıćı transakce staré

Na něm je vidět, že nově vzniklá transakce 14 potvrzuje transakce 0, 1 a 3,
tedy jedny z nejstarš́ıch transakćı, ačkoliv by optimálně měla potvrzovat sṕı̌se
např́ıklad transakce 8, 9 nebo 11. Toto chováńı je pro śıt’ nevhodné a je třeba
mu určitým zp̊usobem zabránit. Možnost́ı, která je využ́ıvána je trestat lazy
tips t́ım, že budou při výběru transakćı k potvrzeńı upřednostňovány trans-
akce, které se chovaj́ı správně a drž́ı krok s aktuálńım stavem śıtě. V př́ıpadě
běžné náhodné procházky tyto špatně se chovaj́ıćı transakce nejsou nijak pe-
nalizovány. Zároveň ale neńı možné vytvořit pravidlo, že nově vznikaj́ıćı trans-
akce vždy muśı potvrdit dvě nejnověǰśı transakce v śıti, jelikož nelze přesně
ř́ıci, kdy která transakce vznikla. Z tohoto d̊uvodu je mı́sto běžné náhodné
procházky využita náhodná procházka vážená. Ta je založena na principu,
kdy se na daľśı transakci neposouváme s náhodnou pravděpodobnost́ı, ale na
každou se můžeme posunout s určitou pravděpodobnost́ı. Zde je využita ku-
mulativńı váha transakce o které je psáno v minulém odstavci zabývaj́ıćım se
vahami. Tato kumulativńı váha je určuj́ıćım faktorem pro pravděpodobnost
přechodu. Transakce s vyšš́ı kumulativńı vahou maj́ı větš́ı šanci, že se do nich
v rámci náhodné procházky dostaneme. T́ımto je zajǐstěno to, že ze staré
transakce nep̊ujdeme rovnou na jednu z nejnověǰśıch, která je lazy tip, je-
likož potvrzuje transakci starou. Lazy tip bude mı́t totiž malou kumulativńı
váhu a z transakce tedy vždy s větš́ı pravděpodobnost́ı přejdeme do transakce,
která je bližš́ı času vytvořeńı transakce, ve které se aktuálně nacháźıme.[10]
V rámci určováńı pravděpodobnosti se ještě pracuje s parametrem α, který
určuje, jak velkou váhu v rámci pravděpodobnosti má právě kumulativńı váha.
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Pro α = 0 máme čistou náhodnou procházku, ve které váha nehraje žádnou
roli. Pro α = 1 naopak váha hraje jedinou roli a v každém kroku přejdeme
na potvrzuj́ıćı transakci s nejvyšš́ı kumulativńı váhou. To také neńı vhodné,
jelikož v takovém př́ıpadě by docházelo k nepotvrzeńı velké části transakćı.
Vhodná hodnota pro parametr α je stále předmětem výzkumů. Obecně se pro
určité situace použ́ıvaj́ı jeho r̊uzné hodnoty.[7]

2.2.3.5 Vytvořeńı transakce

K tomu, aby byla transakce akceptovaná Tangle, muśı obsahovat takzvanou
kryptografickou nonce. Výraz nonce, použ́ıvaný v kryptografii, obecně zna-
mená č́ıslo, které je určeno pouze k jednorázovému použit́ı. Z tohoto d̊uvodu
je často jeho součást́ı aktuálńı časová značka. Data transakce jsou zakódována
a uložena ve 2673 trytech. Tryte je ternárńı obdobou bajtu. Je složen z pěti
trit̊u. Ternárńı logikou a d̊uvody proč ji IOTA využ́ıvá, se budu zabývat v bu-
doućıch kapitolách této práce. Posledńıch 81 tryt̊u je rezervováno právě pro
nonce. K tomu aby transakce źıskala nonce, muśı nejprve vyřešit určitý kryp-
tografický problém. Principu, kdy k využit́ı služby je nejprve třeba provést
výpočetńı úkony, se obecně ř́ıká proof-of-work a jedná se poměrně vhodný
nástroj pro zamezeńı DoS (Denial of Service - typ útoku, kdy je generováno
velké množstv́ı požadavk̊u, t́ım zahlcena śıt’ a tak znemožněn př́ıstup ke službě
ostatńım uživatel̊um) útok̊um, nebo spamu.[11] Takovýmto známým systé-
mem je např́ıklad Hashcash. Algoritmus je použ́ıván předevš́ım k zamezeńı
spamu v rámci elektronické pošty. Funguje tak, že pro odesláńı muśı odesi-
latel přiložit hlavičku v určitém formátu. Hlavička se skládá z určitých dat
doplněných č́ıslem, které je na začátku nastaveno na náhodnou hodnotu.
Následně je hlavička zahashována funkćı SHA-1 a pokud zač́ıná na 20 nu-
lových bit̊u, jedná se o použitelnou hlavičku. Pokud na začátku nemá alespoň
20 nulových bit̊u, je třeba upravit doplňuj́ıćı č́ıslo a zkusit hlavičku zahashovat
znovu. Toto je třeba opakovat do té doby, než je nalezena hlavička, která má
požadovaný formát. Dı́ky tomuto nelze efektivně spamovat śıt’, jelikož neńı
možné generovat velké množstv́ı validńıch hlaviček v krátkém čase.[12]

IOTA je založena na velmi podobném principu. Nonce, které muśı být
přiloženo na konci zakódované transakce muśı obsahovat určitý počet nulových
trit̊u na konci. Tento počet je určen konstantou, které se ř́ıká minimum weight
magnitude (MWM). V době psańı této práce je na hlavńı śıti nastavena na
hodnotu 15. Nonce tedy muśı mı́t na konci minimálně 15 nulových trit̊u. Je-
likož se jedná o ternárńı soustavu, neńı možné použ́ıt klasické hashovaćı funkce
a z toho d̊uvodu byla IOTA vývojáři vytvořena prvńı existuj́ıćı ternárńı ha-
shovaćı funkce, která se nazývá Curl. Tato funkce vzbudila velkou kontroverzi,
předevš́ım kv̊uli výzkumu týmu z MIT, který v ńı nalezl určité chyby a označil
ji za nedostatečně bezpečnou a celou IOTA śıt’ tedy za jednoduše napadnu-
telnou. Chyba byla následně opravena.[13]. Tato implementace proof-of-work
zabraňuje mnoha typ̊um útoku na śıt’. [14]
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2.2.3.6 Validńı transakce

V předchoźıch kapitolách bylo vysvětleno, jakým zp̊usobem je transakce po-
tvrzovaná a co znamená, že jedna transakce potvrzuje jinou. Hlavńı věćı,
která je ale d̊uležitá pro práci se samotnou účetńı knihou je fakt, jestli je
určitá transakce brána jako potvrzená v rámci celé śıtě (v rámci odlǐseńı
názvoslov́ı pro potvrzeńı jedné transakce druhou a potvrzeńı transakce v rámci
celé śıtě, nazývejme toto potvrzeńı validitou transakce), nebo ne. Dı́ky tomu
jsme schopńı např́ıklad přijmout platbu. Ve chv́ıli co v́ıme, že je transakce
validńı, máme jistotu, že proběhla a že tedy zdroje byly převedeny. Rozhod-
nut́ı, jestli je určitá transakce validńı, je založeno na stejném algoritmu, jako
výběr transakćı k potvrzeńı, tedy na metodě Monte Carlo pomoćı náhodné
procházky.

Při ověřováńı validity je na začátku vybráno pomoćı RWMC sto zat́ım ne-
potvrzených transakćı a následně zjist́ıme, kolik z nich př́ımo nebo nepř́ımo po-
tvrzuje ověřovanou transakci. Procento transakćı, které ji potvrzuj́ı se nazývá
jistota potvrzeńı (Osobńı překlad, v p̊uvodńım zněńı ”confirmation confi-
dence“). Kdy bereme transakci jako validńı si potom určuje sám tv̊urce apli-
kace. Typicky neńı nikdy jistota validity, ale vždy máme pouze jistotu potvr-
zeńı.

2.2.3.7 Koordinátor

Jednou z hlavńıch otázek, která se týká decentralizovaných účetńıch knih, je
bezpečnost a předevš́ım d̊uvěryhodnost dat, která se v knize nacháźı. Existuje
několik typ̊u útok̊u, kterým může Tangle, stejně jako blockchain a daľśı dis-
tribuované śıtě, čelit. Každá technologie se před útoky bráńı jiným zp̊usobem.
V př́ıpadě Tangle je hlavńım bezpečnostńı prvkem fakt, že vytvořeńı každé
transakce vyžaduje určitou výpočetńı kapacitu. Z tohoto d̊uvodu by měla být
možnost źıskat nadvládu nad většinou śıtě nemožná. Je to zp̊usobeno t́ım,
že č́ım v́ıce transakćı vzniká, t́ım v́ıce transakćı je třeba vytvořit k tomu,
aby jejich autor źıskal většinu v śıti. T́ım pádem nar̊ustá i výpočetńı kapa-
cita, která je třeba k vytvořeńı daného počtu transakćı. Možnost vytvořit do-
statečný počet podvodných transakćı k prosazeńı vlastńıch dat v śıti by tedy
měla být v teorii nemožná z d̊uvodu obrovských náklad̊u na výpočetńı śılu.
Je zde ovšem určitá hranice počtu transakćı za sekundu, pod kterou neńı śıt’
bezpečná, vzhledem k faktu, že pro bezpečnost je třeba, aby počet vznikaj́ıćıch
transakćı byl znatelně větš́ı oproti výpočetńı kapacitě útočńıka.

Protože ekosystém se ale nacháźı v poměrně raném stádiu vývoje, neńı śıt’
využ́ıvána zdaleka tolik, jako by v budoucnu měla být. Počet transakćı, které
vznikaj́ı je tedy poměrně malý a z tohoto d̊uvodu nezajǐst’uje dostatečnou
bezpečnost śıtě. Pro útočńıka by teoreticky nebylo tak těžké vytvořit mnoho
uzl̊u a zač́ıt generovat velké množstv́ı podvodných transakćı, které by potom
měly poměrně velkou šanci, že budou při náhodné procházce vybrány. Z tohoto
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d̊uvodu je v śıti speciálńı uzel, provozovaný př́ımo IOTA Foundation, zvaný
Koordinátor. Ten vytvář́ı každé dvě minuty takzvanou milńıkovou transakci
(Milestone transaction). Transakce, které jsou př́ımo nebo nepř́ımo potvr-
zeny milńıkovou transakćı jsou považovány za validńı, tedy že maj́ı jistotu
potvrzeńı 100%. Tyto milńıkové transakce nemohou být žádným zp̊usobem
faľsovány, jelikož jsou speciálně podepsané Koordinátorem, což dokládá je-
jich zdroj. Z tohoto d̊uvodu máme jistotu validity transakce, která by v tuto
chv́ıli při poměrně malém počtu transakćı byla méně d̊uvěryhodná, př́ıpadně
nedosažitelná.[15]

Existence Koordinátora vzbuzuje velké emoce v rámci veřejnosti, která
z tohoto d̊uvodu často Tangle napadá kv̊uli tomu, že neńı ve skutečnosti decen-
tralizovaný, jelikož v něm existuje uzel, který určuje jednu pravdu. Ačkoliv je
toto pravda a jedná se o uzel, který je vytvořen IOTA Foundation a zároveň j́ı
provozován, uzel nevytvář́ı nové tokeny, ani neumožňuje takzvané dvoj́ı výdaje
(typ útoku, kterým se také budeme zabývat v analytické části). Samozřejmě
se ale jedná o určité specifikum, které by nemělo v śıti být. Ćılem IOTA
Foundation je vytvořit naprosto decentralizovanou śıt’ a z tohoto d̊uvodu vid́ı
odstraněńı Koordinátora jako nevyhnutelný krok. Původńı plán byl, že k od-
straněńı dojde v létě roku 2018, k čemuž však nedošlo, předevš́ım z d̊uvodu
malé vyzrálosti śıtě. Ta je hlavńım problémem při snaze o odstraněńı. Dokud
nebude śıt’ dostatečně využ́ıvaná, aby mohl být Koordinátor odstraněn, aniž
by vznikly potenciálńı bezpečnostńı d́ıry v śıti, nemůže k odstraněńı doj́ıt. Sna-
hou je samozřejmě, aby k tomuto došlo co nejdř́ıve, ale zde se jedná o otázku
využit́ı dané technologie, která neńı př́ımo v rukou IOTA Foundation a je tedy
otázkou budoucnosti, s nemožnost́ı přesně určit specifický termı́n.[14]

2.2.3.8 Ternárńı logika

IOTA samotná neńı, jako téměř veškerá zbylá technologie, postavená na prin-
cipu dvojkové soustavy (binárńı), ale na soustavě ternárńı, tedy trojkové.
Přesněji na balancované trojkové soustavě, tedy použ́ıvaj́ıćı oproti normálńı
ternárńı soustavě s hodnotami 0, 1, 2 hodnoty -1, 0, 1. Důvodem k tomuto
je fakt, že trojková soustava by měla být rychleǰśı než dvojková a v mnoha
ohledech by i práce s ńı měla být přirozeněǰśı, než právě se soustavou binárńı.
Např́ıklad práce se znaménky, nebo desetinnými č́ısly je o poznáńı jednodušš́ı.

Veškerá data jsou tedy zakódována do trit̊u, ekvivalentu bit̊u dvojkové
soustavy. Trity se slučuj́ı do tryt̊u, tedy trojic trit̊u. Jeden tryte tedy může
nabývat 27 r̊uzných hodnot. IOTA Foundation jednotlivým hodnotám přǐradi-
la znaky a to velká ṕısmena abecedy a č́ıslo 9.[16] Vzhledem k aktuálńı absenci
hardware, který by podporoval ternárńı soustavu, jsou data vždy zakódována
do těchto znak̊u a následně přenášena klasickým zp̊usobem, tedy zakódována
do dvojkové soustavy. Tv̊urci projektu ale věř́ı, že v budoucnu budou standar-
dem ternárńı mikroprocesory, které umožńı práci př́ımo s ternárńı soustavou
a tedy značně zrychĺı a zjednoduš́ı i práci se samotným IOTA protokolem.
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Jedńım z projekt̊u, který by údajně měl již vyv́ıjet levný a energeticky velmi
nenáročný ternárńı procesor je projekt Jinn. Tento projekt by měl být ve-
den jedńım z hlavńım vývojář̊u IOTA. Spousta informaćı jsou ale sṕı̌se do-
hady a kromě několika komentář̊u na fórech, př́ıpadně daľśıch komunikačńıch
kanálech IOTA Foundation, je projekt poměrně nepr̊uhledný.

Ternárńı logika je zároveň jedńım z d̊uvod̊u, proč je IOTA bezpečněǰśı,
než většina projekt̊u podobného typu a to z d̊uvodu, že je odolná v̊uči kvan-
tovému poč́ıtáńı. Ačkoliv je technologie kvantového poč́ıtáńı zat́ım ve velmi
rané a předevš́ım teoretické fázi, pomalu vznikaj́ı jednoduché prototypy. Do
budoucna se věř́ı, že kvantové poč́ıtače budou fungovat a jako takové znehod-
not́ı velkou část současné kryptografie, jelikož jejich výpočetńı kapacita bude
umožňovat prolomeńı velké části kĺıč̊u hrubou silou. V př́ıpadě IOTA jsou
kĺıče tvořeny 81 tryty a z tohoto d̊uvodu jsou i pro kvantové poč́ıtače hrubou
silou neprolomitelné. [14]

2.2.3.9 IOTA Token

Jelikož je IOTA protokol, jehož hlavńı podstatou je technologie decentralizo-
vané účetńı knihy, je zjevné, že kromě samotných technologíı přenosu a distri-
buce dat je třeba, aby existovalo něco, co bude mı́t nominálńı hodnotu, která
bude v rámci transakćı převáděna. Tuto hodnotu nese IOTA token. Token
obecně je většinou definován jako mince nebo listina, jej́ıž nominálńı hod-
nota, tedy hodnota většinou na minci př́ımo uvedená, je větš́ı než jej́ı vnitřńı
hodnota.[17] Vnitřńı hodnotou je myšlena např́ıklad cena materiálu ze kterého
je daná mince vyrobena. Typickou ukázkou jsou např́ıklad běžné měny jako
euro nebo česká Koruna. Daľśım d̊uležitým aspektem je to, že token by měl
být většinou spravován jednou institućı a nemělo by tedy být možné jeho
hodnotu ovlivňovat např́ıklad t́ım, že si ho doma sami vytvoř́ıme, č́ımž jeho
hodnotu devalvujeme vpuštěńım velkého objemu na trh.

Posledńı dobou se ukazuje, že tokeny jako takové v̊ubec nemuśı být fy-
zické. Ukázkou jsou např́ıklad kryptoměny, které vznikaj́ı v rámci specifických
projekt̊u a většinou jsou postaveny na d̊uležité vlastnosti decentralizace. Toto
jim dává určitou výhodu oproti běžným měnám spravovaným centrálńımi ban-
kami. Banky samy rozhoduj́ı, kolik token̊u, v jejich př́ıpadě většinou peněz, ne-
chaj́ı vytisknout a pošlou do oběhu. T́ım jsou schopné na př́ımo ovlivňovat hod-
notu dané měny, což je základem monetárńı politiky. V moderńı společnosti
je toto č́ım dál t́ım v́ıce předmětem kritiky, jelikož je poukazováno na fakt, že
to odporuje volnému trhu a takováto mı́ra centralizace neńı vhodná, jelikož
hodnota měny neodpov́ıdá realitě, což může vést k ekonomickým problémům.
Oproti tomu většina kryptoměn je založena na principu, kdy nikdo nemůže
rozhodnout o vydáńı daľśıch token̊u do oběhu, ani jejich stažeńı z něj. To-
ken většinou vzniká na základě prvotńıho pravidla, které vzniklo společně
s tokenem samotným. At’ už jsou v oběhu tokeny všechny, nebo ne, je ve
většině př́ıpad̊u předem známé, kolik jich v oběhu bude maximálně a jak se

18



2.2. IOTA

do oběhu dostávaj́ı. V př́ıpadě Bitcoinu např́ıklad nové tokeny vznikaj́ı při
takzvané těžbě, tedy ověřováńı transakćı pomoćı proof-of-work, za což jsou
těžaři odměňováni částečně poplatky, které plat́ı ti, kteř́ı transakce zakládaj́ı
a částečně jsou placeni nově vznikaj́ıćımi tokeny. Obt́ıžnost proof-of-work se
ale s nar̊ustaj́ıćım počtem token̊u v oběhu zvyšuje a t́ım pádem se postupně
snižuje rychlost vznikáńı token̊u nových. Zároveň se dopředu v́ı, kolik token̊u
bude a kdy už těžba nebude přinášet nové. Z tohoto d̊uvodu nedrž́ı moc nad
cenou tokenu v rukou jedna instituce, ale cena vycháźı př́ımo z trhu na základě
nab́ıdky a poptávky.

V př́ıpadě IOTA tokenu byly všechny tokeny do oběhu vydány hned na
začátku v rámci genesis transakce. Tento počet se nikdy nebude měnit a tokeny
se daj́ı pouze koupit, nebo źıskat jinou cestou, ale vždy tak, že jsou zaslány
v rámci transakce. Nikdy nemůže vzniknout nový IOTA token. V oběhu je 2
779 530 283 277 761 IOTA token̊u, kterým se jednoduše ř́ıká IOTA. Jedná se
o č́ıslo shodné s (333−1)/2. Jedná se o největš́ı 33-tritové č́ıslo. Tedy převedeno
do ternárńıho kódováńı, 33 jedniček v řadě. Jelikož se jedná o opravdu velký
počet, je d́ıky tomu možné přenášet opravdu malé finančńı částky. V době kdy
vzniká tato práce, se cena IOTA pohybuje okolo deśıtek cent̊u amerického
dolaru za 1 000 000 IOTA. 1 IOTA se tedy pohybuje okolo 0,0005 Korun
českých. Vzhledem k faktu, že 1 IOTA je v tuto chv́ıli až př́ılǐs malá pro běžné
užit́ı, bere se za základńı jednotku 1 000 000 IOTA, tedy 1 MIOTA. V rámci
IOTA názvoslov́ı se použ́ıvá mezinárodńı systém jednotek (Systém SI). Ukázka
jednotlivých jednotek a jejich hodnot je v tabulce 2.1. IOTA jako taková je už
dále nedělitelná a nejmenš́ı proveditelná transakce je tedy 1 IOTA.

Jednotka Název Hodnota
Pi Peta IOTA 1015

Ti Terra IOTA 1012

Gi Giga IOTA 109

Mi Mega IOTA 106

Ki Kilo IOTA 103

i IOTA 1

Tabulka 2.1: Převody jednotek IOTA

2.2.3.10 Seed a adresy

Specifikum IOTA protokolu neńı pouze ve vytvářeńı a ověřováńı transakćı,
ale i v samotném př́ıstupu a práci s adresami. V minulém odstavci byl popsán
IOTA token a fakt, že jedńım z hlavńıch účel̊u Tangle je převod token̊u mezi
účty. At’ už je účet vlastněn fyzickou osobou a ovládán ručně, nebo je součást́ı
IoT zař́ızeńı a práce s tokeny prob́ıhá strojově, muśı být dodržován specifický
princip, který vycháźı z metodiky, kterou je pracováno s adresami a účty.
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V kryptografii známe asynchronńı šifry, které jsou založeny na principu
soukromého a veřejného kĺıče. Veřejný kĺıč můžeme distribuovat a je použ́ıván
daľśımi stranami, které pomoćı něj zašifruj́ı zprávy, které nám pośılaj́ı. Oproti
tomu soukromým kĺıčem, který z d̊uvodu bezpečnosti nesmı́me nikomu po-
skytnout, jsme schopńı přijatou zprávu dešifrovat.[18] IOTA je založena na
podobném principu s určitou limitaćı. V rámci IOTA śıtě rozlǐsujeme něco
čemu můžeme ř́ıkat např́ıklad účet, nebo peněženka. Ty na sebe mohou mı́t
navázáno v́ıce adres.

Hlavńım identifikátorem účtu je řetězec nazývaný seed. Jedná se o řetězec
dlouhý 81 znak̊u složený pouze z velkých ṕısmen abecedy a č́ısla 9. Seed je
jediným identifikátorem účtu a pouze pomoćı něj se dá s účtem pracovat.
Funguje tedy mimo jiné jako doklad vlastnictv́ı daného účtu. Z tohoto d̊uvodu
by měl být vhodně uložen a zabezpečen.

Pro generováńı soukromých kĺıč̊u adres k danému účtu je využ́ıváno speci-
álńı schéma založeno na WOTS schématu (Winternitz One-Time Signature).
Soukromý kĺıč je generován ze seedu zkombinovaným s indexem adresy. Prvńı
adresa má index 0, druhá 1 a tak dále. Soukromý kĺıč pro prvńı adresu tedy
źıskáme tak, že jako vstup hashovaćı funkce použijeme seed doplněný o č́ıslo
0. V tomto př́ıpadě se použ́ıvá hashovaćı funkce Kerl, což je daľśı hashovaćı
funkce vyvinutá IOTA Foundation. Je založena na hashovaćı funkci Keccak
secure hash, která se v podstatě stala předlohou funkce SHA3-256.[19] Za-
hashováńım dostaneme privátńı kĺıč. Pokud tento kĺıč znovu zahashujeme
stejnou funkćı, dostaneme k němu př́ıslušný veřejný kĺıč. V př́ıpadě, že do-
jde k vytvořeńı transakce, která odeśılá tokeny na jiný účet, je vlastnictv́ı
token̊u doloženo podpisem transakce soukromým kĺıčem. Vzhledem k využit́ı
WOTS je podpisem zveřejněna polovina privátńıho kĺıče a t́ım pádem docháźı
k 50% sńıžeńı bezpečnosti adresy. S každým daľśım použit́ım této adresy by jej́ı
bezpečnost dále klesala. Z tohoto d̊uvodu je tedy při každé odchoźı transakci
př́ıslušná část token̊u odeslána na adresu př́ıjemce a zbylé tokeny na adrese
jsou poslány na novou adresu, která má index o jedna vyšš́ı než aktuálńı.
T́ımto je zajǐstěno to, že tokeny nebudou z̊ustávat na neúplně bezpečné ad-
rese. Lze tedy na jednu adresu opakovaně přij́ımat tokeny, ale jakmile jednou
z adresy nějaké tokeny odejdou, je třeba adresu opustit.[14]

Důležitým aspektem je také připojeńı adresy k Tangle. Nově vzniklá ad-
resa nemuśı být k Tangle připojena. To samo o sobě nevad́ı, jelikož v př́ıpadě,
že vznikne transakce, která pośılá tokeny na tuto adresu, bude automaticky
připojena. Je ale dobré adresy připojovat vždy hned po vzniku z d̊uvodu al-
goritmu kterým jsou nalézány všechny adresy propojené s určitým seedem.
Takto je např́ıklad zjǐst’ován objem token̊u na účtu aplikacemi, které nab́ızej́ı
uživatelské rozhrańı k účtu. Postupně se hledaj́ı všechny adresy spojené se
seedem od indexu 0. Ve chv́ıli co algoritmus dojde k indexu adresy, který
neexistuje, tak se zastav́ı a posč́ıtá objemy na všech nalezených adresách (Ob-
jem by měl být pouze na posledńı nalezené adrese kv̊uli bezpečnosti - jisté
to ale samozřejmě neńı). Je teoreticky ale možné, že adresa s indexem x ne-
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bude připojená k Tangle, t́ım pádem v rámci algoritmu nebude nalezena, ale
adresa s indexem x+1 bude existovat, bude obsahovat nějaký objem token̊u
a k Tangle připojena bude. Jelikož ale adresa s indexem x neńı připojena, neńı
objevena a algoritmus k x+1 už nedojde. Toto je d̊uležité pro daľśı odstavec
zabývaj́ıćı se principem snapshot̊u.[20]

2.2.3.11 Snapshot

Vzhledem k tomu, že IOTA ćıĺı na to, aby se stala standardem v rámci In-
ternetu věćı, muśı poč́ıtat s velkým počtem transakćı, které skrz ńı budou
protékat. Toto klade nejen velké požadavky na rychlost a dostupnost, ale také
na pamět’. V kapitole o uzlech bylo řečeno, že plné uzly uchovávaj́ı celou ko-
pii Tangle. To by znamenalo, že každý plný uzel muśı mı́t uloženy všechny
transakce od genesis až po nejnověǰśı. Po určitém čase by z tohoto d̊uvodu
byla pamět’ová náročnost opravdu velká a provozovat plný uzel by bylo tedy
velmi nákladné. Je pochopitelné, že to by se moc jednotlivc̊um nebo institućım
dělat nechtělo a śıt’ by tedy nebyla schopná běhu. Řešeńım tohoto problému
je takzvaný snapshot.

Snapshot je postup kterým lze efektivně sńıžit velikost Tangle. Jedná se
v podstatě o promazáńı veškerých transakćı, které prob́ıhá v určité periodě. Ve
chv́ıli, kdy proběhne snapshot, jsou všechny transakce odstraněny a společně
s nimi i adresy, které neobsahuj́ı žádné tokeny. T́ım dostáváme aktuálńı stav
Tangle, tedy pouze existuj́ıćı adresy, které v tuto chv́ıli obsahuj́ı nějaké tokeny
a samozřejmě i objem token̊u, který obsahuj́ı.

V tuto chv́ıli jsou snapshoty centralizovanou operaćı. V určité chv́ıli je od
IOTA Foundation připraven stav Tangle k novému snapshotu. Ten je poté
schválen plnými uzly, které ověř́ı, jestli stav souhlaśı a neobsahuje nevalidńı
hodnoty a pokud je v pořádku a v rámci komunity plných uzl̊u dojde ke kon-
senzu, tak je vydán v rámci nové verze IRI (IOTA Reference Implementation),
což je implementace aplikace, která slouž́ı jako plný uzel. Jej́ı aktualizace neńı
vynucována a každý uzel, respektive jeho provozovatel, se může rozhodnout,
zdali snapshot využije a nebo ne. Jedná se čistě o princip, kterým lze sńıžit
pamět’ovou náročnost, která je na infrastrukturu uzlu kladena.

Vzhledem k tomu, že snapshot je organizován centralizovaně, je zde, stejně
jako u koordinátoru, otázka decentralizace IOTA. Stejně jako je ćılem do bu-
doucna koordinátor odstranit, tak by v budoucnu neměl být snapshot or-
ganizován centralizovaně, ale měly by prob́ıhat takzvané lokálńı snapshoty,
které budou v režii každého uzlu a budou se týkat pouze jeho kopie Tangle.
Možnost lokálńıho snapshotu je aktuálně ve vývoji a měla by být v budoucnu
dokončena. Jedńım z hlavńıch problémů této metody je nalézt v rámci uzlu
kompromis mezi velikost́ı Tangle a frekvenćı snapshot̊u. Pokud budou sna-
pshoty časově moc daleko od sebe, bude Tangle zab́ırat hodně mı́sta. Pokud ale
budou moc bĺızko u sebe, bude uzel riskovat to, že se jeho verze Tangle odchýĺı
od platné verze. Jak bylo dř́ıve popsáno, platné transakce vycháźı z konsenzu,
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kterého dosahuj́ı všechny uzly, respektive jejich většina. To vyžaduje určitý čas
a může se stát, že historická transakce, kterou jeden uzel uznal, je komunitou
neuznána a stává se tedy neplatnou. Pokud by ale uzel prováděl snapshoty
velmi často, mohlo by se stát, že by transakci smazal ještě před zjǐstěńım, že
neńı platná a dostal by se do stavu, kdy nemá validńı Tangle, jelikož objemy
token̊u na adresách v něm nejsou správné kv̊uli uznané neplatné transakci.

Daľśı otázkou týkaj́ıćı se snapshot̊u je to, jestli mizej́ıćı historie transakćı
neńı problém. Obecně se o problém nejedná, jelikož Tangle je ve své podstatě
bezestavový a d̊uležitý je každý jeho okamžitý stav. Jsou ale určité situace,
kdy někdo chce, nebo potřebuje zjistit historii transakćı. I v běžných účetńıch
knihách účetńı často koukaj́ı na historické transakce, aby např́ıklad zjistili,
kdy komu co platili. Kdyby ovšem každý uzel dělal snapshoty, toto by nebylo
možné. Z tohoto d̊uvodu je aktuálně ve vývoji prototyp takzvaného perma-
node, který má v budoucnu sloužit v podstatě jako plný uzel bez snapshot̊u.
Tedy uzel obsahuj́ıćı celý Tangle od počátku, včetně všech vzniklých transakćı.
Motivaćı pro provozováńı takového uzlu by mělo být právě to, že v určitých
př́ıpadech je třeba se na historii pod́ıvat. To bude umožněno právě provozova-
telem permanode a vzhledem k faktu, že provoz takového uzlu bude finančně
náročněǰśı z d̊uvodu pamět’ové náročnosti, dává smysl to, že tyto nahĺıžeńı do
historie budou provozovatelem permanentńıho uzlu zpoplatněny. [14]

2.2.3.12 Qubic

Ačkoliv se jedná o projekt, který jde ruku v ruce s IOTA protokolem a byl
oznámen až tři roky po vzniku projektu IOTA, podle IOTA Foundation vznikl
jeho koncept a myšlenka ještě před samotným IOTA protokolem a společně
s ńım dávaj́ı dohromady p̊uvodńı koncept quorum-based (v rámci textu budu
použ́ıvat originálńı výraz a nesnažit se o vlastńı překlad) tokenu. Kvórum
(Quorum) je metoda použ́ıvaná při distribuovaných výpočtech, která pomoćı
hlasováńı zajǐst’uje atomicitu distribuovaných transakćı. Dı́ky kvóru je tedy
možné distribuovat výpočty, aniž by docházelo k mı́cháńı výpočt̊u v r̊uzných
stavech r̊uzných uzl̊u. Qubic je tedy projekt, který do IOTA projektu a tedy
do Tangle přináš́ı distribuované výpočty, které jsou základńım předpokladem
pro využit́ı protokolu v rámci IoT, z d̊uvodu velkých nárok̊u na energetickou
efektivnost jednotlivých zař́ızeńı a tedy faktu, že většina zař́ızeńı bude mı́t
poměrně ńızkou výpočetńı kapacitu.

Qubic je založen na třech základńıch technologíıch, kterými jsou Oracle
machines, outsorcované výpočty a smart kontrakty. Oracle machine je tu-
ring̊uv stroj doplněný o černou krabici (black box), která umı́ řešit dva typy
problémů. Prvńı rozhodovaćı, tedy určit, jestli element x je v množině A.
A druhý funkcionálńı, tedy ř́ıci, co je f(x). Qubic oracle machines využ́ıvá
jako rozhrańı pro źıskáváńı dat z venkovńıho prostřed́ı, oproti prostřed́ı, kde
prob́ıhaj́ı výpočty. Orákula umožňuj́ı přenášet data a zároveň zachovávat
poměrně velkou jistotu ohledně konzistence daných dat. V kombinaci s kvó-
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rem, které je použ́ıváno v rámci outsourcovaných výpočt̊u, je zajǐstěna kon-
zistence výpočt̊u a dat, které do nich vstupuj́ı. Orákula by se v podstatě měla
sdružovat do skupin po v́ıce, kdy všechny provedou určitý výpočet, př́ıpadně
poskytnou určitá data a v rámci skupiny muśı doj́ıt k určité shodě, která
vycháźı z kvóra. V tu chv́ıli se dá výsledek, nebo data považovat za validńı.
Existuj́ı zároveň i mechanismy, jak zajistit konzistenci dat pouze z jednoho,
př́ıpadně dvou orákul. Outsourcing výpočt̊u je možnost, jak zajistit, že
i zař́ızeńı v rámci IoT budou schopná řešit složitěǰśı výpočetńı problémy.
Tato zař́ızeńı maj́ı většinou velké nároky na to, aby byla velmi energeticky
nenáročná a z tohoto d̊uvodu nemohou mı́t moc velkou výpočetńı kapacitu.
I tak se ale může stát, že k výkonu své práce budou potřebovat spoč́ıtat určité
složité problémy. V rámci Qubic mohou jednoduše vytvořit problém, který
poté ostatńı stroje mohou zpracovat. Jedná se o klasický model producent -
konzument. V tomto př́ıpadě producenti vytvář́ı výpočetńı problémy, které si
konzumenti rozeb́ıraj́ı a za úplatu se pod́ıĺı na jejich řešeńı. Qubic protokol
ve spolupráci s oracle machines potom zajǐst’uje, že výsledek těchto decen-
tralizovaných výpočt̊u je do vysoké mı́ry správný. Smart kontrakty (do
češtiny překládáno jako ”Chytrý kontakt“, ačkoliv se většinou stále použ́ıvá
sṕı̌se originálńı výraz) jsou posledńı nutnost́ı pro úplné fungováńı Qubic pro-
tokolu. Smart kontrakt je forma softwaru, která k vynuceńı určitého výsledku
na základě nějaké události nepotřebuje třet́ı stranu. Chytrý kontrakt je na
začátku vytvořen a zanesen do prostřed́ı, kde existuje a na základě událost́ı
provád́ı práci, která mu byla na začátku přidělena, nehledě na okolnostech.
Každý tedy může ověřit, že určitá událost vždy vyúst́ı ve specifický výsledek
v rámci kontraktu a neńı možnost jeho fungováńı zvenku ovlivnit. Je tedy
velmi vhodný pro tvorbu decentralizovaného softwaru, jelikož běž́ı v rámci
decentralizované śıtě, je veřejně dostupný, ale zároveň neovlivnitelný.[21]

Při spojeńı těchto tř́ı technologíı dostáváme qubic, který by měl být před-
definovaný quorum-based výpočetńı problém. Tento problém je následně v rá-
mci transakce zanesen do Tangle. Transakce obsahuje specifická metadata,
která nesou informace o problému. Na jejich základě se potom orákulum
může rozhodnout, jestli chce daný problém řešit, nebo ne. Tyto problémy jsou
specifikovány pomoćı speciálńıho ternárńıho programovaćıho jazyka zvaného
Abra. Tento jazyk je v tuto chv́ıli ve vývoji v rámci IOTA Foundation. Jedná
se o funkcionálńı jazyk, který by měl být údajně velmi podobný Haskellu.
Takovýto typ jazyka je vzhledem k podstatě qubic problémů velmi vhodný,
jelikož by se v podstatě mělo jednat o event-driven architekturu. Tedy akce
by se měly vyvolávat na základě události, kterou by měla být změna dat na
vstupu v Tangle. [22]

Když se spoj́ı Qubic protokol s IOTA protokolem, měl by podle IOTA
Foundation vzniknout velký technický ekosystém, který by umožňoval efek-
tivně pracovat s daty a transakcemi v rámci Internetu věćı.
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2.2.4 Historie IOTA projektu

Historie projektu IOTA je př́ımo napojená na projekt Jinn a čtyři osoby,
kterými jsou David Sønstebø, Dominik Schiener, Sergey Ivancheglo a Serguei
Popov. Prvńı dva, tedy David Sønstebø a Dominik Schiener jsou aktivněǰśımi
členy týmu z hlediska komunikace s veřejnost́ı, ačkoliv hlavńımi vývojáři byli
Sergey Ivancheglo a Serguei Popov. Kromě Serguei Popova maj́ı všichni historii
spjatou s distribuovanými účetńımi knihami a to předevš́ım s Bitcoinem posta-
veném na technologii blockchain. Serguei Popov uč́ı matematiku na univer-
zitě v Braźılii a je kromě mnoha jiných akademických praćı autorem i white-
paperu projektu IOTA. Jde tedy o autora hlavńıch myšlenek a princip̊u IOTA,
jako je např́ıklad využit́ı DAG nebo Monte Carlo náhodné procházky. Sergey
Ivancheglo je autorem projektu NXT, který umožnil vytvářet vlastńı to-
keny na blockchainu bez nutnosti programováńı vlastńıho protokolu. Zároveň
vytvořil startup Jinn, který se zabýval stavbou ternárńıho mikroprocesoru.
Dominik Schiener a David Sønstebø jsou oba postavami, které se točily
kolem v́ıce projekt̊u spojených s technologiemi týkaj́ıćımi se kryptosvěta. Do-
minik Schiener např́ıklad spoluzaložil burzu kryptoměn. David Sønstebø byl
zároveň jedńım ze spoluzakladatel̊u startupu Jinn.

V rámci projektu Jinn byly vytvořeny JINN tokeny na platformě NXT,
které byly následně prodávány a měly majiteli garantovat pod́ıly na zisku.
T́ımto byl financován chod projektu. Po čase si začali zakladatelé uvědomovat,
že samotný hardware je krok př́ılǐs dopředu a vznikl projekt IOTA, který má
být nutnost́ı pro úspěšný vznik Jinn hardwaru. V rámci projektu vznikl token
IOTA, který byl nab́ızen v rámci ICO a zisk měl sloužit jako zdroj finanćı pro
projekt. Veřejnost mohla koupit tokeny bud’ za Bitcoin, př́ıpadně vyměnit za
JINN tokeny. Během tohoto byly prodány všechny vzniklé tokeny. Vybráno
bylo přibližně 526 000 dolar̊u. Na rozd́ıl od většiny ostatńıch projekt̊u si za-
kladatelé a vývojáři nenechali žádné tokeny, jelikož dle jejich slov chtěli od
začátku vytvářet projekt, který bude hnán komunitou. Následně začal sa-
motný daľśı vývoj, během kterého byly vyb́ırány dary v podobě token̊u, které
měly financovat daľśı vývoj, jelikož zakladatelé začali zjǐst’ovat, že samotných
500 000 dolar̊u stačit na dlouhodoběǰśı vývoj nebude.

3. listopadu 2017 oficiálně vznikla německá nezisková organizace IOTA
Foundation, která je v tuto chv́ıli oficiálńı institućı, která za projektem sto-
j́ı.[23] Pár dńı předt́ım bylo prvńı oficiálńı nizozemské IOTA setkáńı, kde Do-
minik Schiener prezentoval aktuálńı finančńı situaci nadace. Ta dle jeho slov
v tu chv́ıli disponovala přibližně 142 Terra IOTA (v té době kolem 61 milionu
dolar̊u). Tyto peńıze sloužily jako finance nadace. Zároveň však vlastnila 22
Terra IOTA, které byly investovány do takzvaného IOTA ekosystému. Ten by
měl financovat komunitńı projekty, které jsou pro projekt zaj́ımavé.

IOTA Foundation se od té doby zaměřuje na rozvoj projektu. Nab́ırá nové
lidi např́ıč mnoha obory. Předevš́ım se však samozřejmě zaměřuje na schopné
inženýry v oblasti vývoje a matematiky. Zároveň bylo nast́ıněno několik daľśıch
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milńık̊u, kterých je třeba v rámci projektu dosáhnout a celkově se nadace
soustředila na komunikaci s veřejnost́ı. Začal být v́ıce spravován blog pro-
vozovaný nadaćı, zároveň byla předělána internetová stránka projektu, která
byla doplněna o dokumentace, prezentaci technologie a daľśıho rozvoje, stejně
tak jako o základ roadmapy, která bude probrána v daľśı kapitole. Souběžně
s t́ım se stále technologicky rozv́ıj́ı samotné jádro projektu a vznikaj́ı knihovny
pro širš́ı spektrum programovaćıch jazyk̊u. Některé jsou př́ımo vyv́ıjeny IOTA
Foundation, některé vznikaj́ı v rámci komunitńı snahy a rozvoj projektu.[24]

2.2.5 Roadmapa projektu

Jak se ukázalo na předchoźıch částech této kapitoly, IOTA je projekt teore-
ticky velmi rozsáhlý. Jedná se o poměrně složitou technologii založenou na
mnoha matematických konstruktech. Ačkoliv samotné základy IOTA proto-
kolu jsou již položeny, byly popsány v IOTA whitepaperu a část projektu už
je v provozu, je stále spousta aspekt̊u, které je potřeba vyřešit a př́ıpadně
implementovat, aby projekt mohl dosáhnout ćıl̊u, které si vytyčil. Jelikož
IOTA Foundation byla v minulosti častým terčem kritiky kv̊uli nedostatečné
pr̊uhlednosti, při vývoji nového webu projektu byla jednou z domén na kterou
se zaměřila právě roadmapa. Výsledek je však poměrně vágńı a naprosto za-
pomı́ná jakékoliv časové odhady a popis technologíı je zároveň poměrně strohý.
Jako lepš́ı roadmapa by mohl sloužit př́ıspěvek na IOTA blogu z března 2017.
Na následuj́ıćıch řádćıch budou probrány jak nové roadmapy, tak starš́ı z roku
2017, kterou z d̊uvodu časové posloupnosti začneme.

Prvńı ucelená roadmapa vyšla v rámci př́ıspěvku na IOTA blogu, jehož
autorem byl David Sønstebø. Datum kdy článek vyšel je 31. března 2017.
V rámci roadmapy se rozeb́ırá nejprve to, jak d̊uležitá je pro úspěch IOTA
projektu jej́ı adopce v rámci světa. Za t́ımto účelem je ve vývoji několik im-
plementaćı IOTA uzl̊u postavených na r̊uzných jazyćıch, což má zjednodušit
jejich provoz a použit́ı. Java klient je hotový a běž́ı. Ve vývoji byl v té době
C++ klient, který byl dle IOTA Foundation velkou prioritou. Tento klient je
v tuto chv́ıli v beta verzi. Ve velmi rané fázi vývoje byly implementace v ja-
zyćıch Rust a Go. O těchto implementaćıch a jejich aktuálńım stavu se v tuto
chv́ıli prakticky nev́ı.

Daľśı č́ım se roadmapa zabývá jsou alternativńı klienti. Zde prezentuje v té
době již hotového a veřejně dostupného lehkého klienta, který umožňuje pro-
vozováńı lehkého uzlu. Druhým alternativńım klientem je swarm klient, který
je ve fázi raného výzkumu. Tento klient by v budoucnu měl umožňovat provoz
jednoho uzlu na v́ıce zař́ızeńıch, pomoćı distribuce hlavńı logiky a databáze.
To by mělo umožňovat clusteru v́ıce zař́ızeńı efektivńı spolupráci a vytvářeńı
transakćı bez větš́ı zátěže jednotlivých zař́ızeńı.

V daľśı sekci jsou prezentovány nová specifika Tangle. Jedńım je zlepšeńı
śıt’ováńı. Předevš́ım umožněńı přeṕınat mezi jednotlivými śıt’ovými proto-
koly a zároveň jednodušš́ı odhalováńı jednotlivých uzl̊u, což by mělo přispět
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k výkonněǰśı śıti. Tato technologie je ve stavu aktivńıho výzkumu. Druhou
technologíı je potom automatické snapshotováńı Tangle. Jedná se o posun od
snapshotu manuálně vytvářeného IOTA Foundation, který byl prezentován
v předchoźıch kapitolách. V tomto př́ıpadě je už část implementace hotová
a v testováńı. Zbytek je zároveň v aktivńım vývoji.

V rámci roadmapy je dále poukazováno na fakt, že IOTA je stavěna jako
projekt s d̊urazem na jeho lehkost. Tedy tak, aby se nejednalo o velký pro-
jekt se spoustou funkcionalit a v d̊usledku toho s pr̊uměrnou výkonnost́ı,
ale aby byl jeden jednoduchý klient a daľśı jednoduché moduly, které se
daj́ı skládat a zároveň si udržuj́ı svoji jednoduchost a na základě toho svou
velkou výkonnost. V rámci těchto modul̊u je prezentován např́ıklad modul
na identitu věćı, který je ve fázi výzkumu. Jedná se o aspekt IoT, kdy
z d̊uvodu bezpečnosti by každé zař́ızeńı v rámci śıtě mělo mı́t sv̊uj identifikátor
a zároveň k němu napojené určité atributy, které nesou informace o daném
zař́ızeńı. Tyto data budou zanesena př́ımo v śıti a vždy tedy bude možné
určit, jestli se dané zař́ızeńı chová tak jak má. Daľśım modulem je perma-
nentńı uzel, který byl prezentován už v odstavci o snapshotu. Ten je ve fázi
hlubš́ıho testováńı. Daľśımi moduly jsou např́ıklad autentizované zprávy,
které umožňuj́ı šifrovat datový tok a umožnit k němu př́ıstup pouze určitým
osobám. Ten se nacházel v době roadmapy ve stavu testováńı a nyńı už existuje
jako veřejně dostupná knihovna. Nebo např́ıklad modul na privátńı trans-
akce, které jsou v podstatě to samé, jako autentizované datové zprávy, ale
týkaj́ıćı se transakćı. Zároveň se tato část okrajově a velmi zkratkovitě zmiňuje
o orákulech (oracles), která maj́ı být ve fázi pokročilého vývoje. V rámci
roadmap jsou většinou zmiňována velmi okrajově a pouze se základńımi infor-
macemi, ačkoliv se jedná o poměrně d̊uležitou technologii. Jako taková byla
probrána v́ıce společně s projektem Qubic, který bude popsán dále v road-
mapě.

Dále roadmapa rozeb́ırá klientské knihovny, které umožňuj́ı nad IOTA
technologíı vyv́ıjet. Zde prezentuje 5 knihoven a to JavaScript, Java, Python,
C# a Go. Kromě Go byly v té době všechny vyvinuté a veřejně dostupné v beta
verźıch, které byly dále rozv́ıjeny. Aktuálně je v tomto stavu už i knihovna
v jazyce Go.

V závěru se tato roadmapa zabývá ekosystémovými tématy, jako je zátě-
žové testováńı, simulované využit́ı Tangle, testovaćı prostřed́ı a výukové ma-
teriály. Zde se jedná o dlouhodoběǰśı proces a např́ıklad testovaćı prostřed́ı už
běž́ı. Výukové materiály ve verzi na které odkazuje tato p̊uvodńı roadmapa
už neexistuj́ı, ale mezit́ım vznikly nové.[25]

Po této p̊uvodńı roadmapě vznikla druhá v p̊ulce roku 2018. Tato road-
mapa byla a stále je součást́ı webových stránek IOTA projektu. Jedná se
o roadmapu výzkumu a vývoje a opět je poměrně strohá a bez časových
informaćı. Obsahuje informaci, že má být postupně aktualizována s vývojem
produktu. Informace o tom, kdy naposledy byla tato roadmapa aktualizována,
je ovšem nedohledatelná. V rámci dokumentu jsou funkcionality rozděleny na
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dvě hlavńı sekce - na projekty, které jsou ve fázi výzkumu a ty, které jsou ve
fázi vývoje.

Ve fázi výzkumu se aktuálně nacháźı projekt na odstraněńı koordinátoru,
o kterém bylo psáno v jeho vlastńı části rešerše. Zde se jedná primárně o simu-
lace a matematické modely. Daľśımi projekty jsou detekce a prevence spamu
v rámci śıtě a automatické objevováńı uzl̊u. Jedńım z d̊uležitých projekt̊u
v rámci výzkumu je studium ekonomických stimul̊u v rámci Tangle. Jedná se
o simulace s využit́ım teorie her, které jsou prováděny za účelem lepš́ıho po-
chopeńı chováńı v Tangle a na základě toho schopnost lepš́ıho odhadu chováńı
samotné śıtě, nárok̊u na ńı a daľśıch věćı s t́ım spojených. Zároveň vznikaj́ı
specifikace algoritmu na dosažeńı konsenzu v rámci Tangle a specifikace kryp-
tografie, která je IOTA protokolem využ́ıvaná. Obě tyto specifikace maj́ı za
ćıl umožněńı kontroly těchto metod veřejnost́ı a př́ıpadný audit. V posledńı
řadě se aktuálńı výzkum zaměřuje na jedno z hlavńıch témat spojených s de-
centralizovanými účetńımi knihami a to zabezpečeńı před možnými útoky na
śıt’.

V rámci projekt̊u, které jsou v tuto chv́ıli ve fázi vývoje, se zaměř́ım na
několik d̊uležitých z hlediska ekosystému. Jedńım z nich je takzvaný IOTA
hub, který umožňuje napojeńı burzy na Tangle jednoduchým zp̊usobem, bez
nutnosti vlastńı složité implementace, č́ımž značně snižuje čas, za který může
být IOTA v rámci burzy obchodovatelná. Ačkoliv toto neńı hlavńım účelem
IOTA projektu, značně to pomáhá adopci technologie. Za účelem zlepšeńı
adopce zároveň vznikla peněženka Trinity Wallet, která je stále dále rozv́ıjena.
Jedná se o grafické rozhrańı nad lehkým uzlem, které umožňuje jednoduše
vytvářet a spravovat transakce. Daľśı zaj́ımavou technologíı je takzvaný POW-
Box, který by měl umožňovat převést proof of work na exterńı zař́ızeńı, např́ı-
klad malým zař́ızeńım, které by samy nemusely být schopné v přijatelné době
POW splnit. Mimo jiné vývoj ještě prob́ıhá právě na lokálńıch snapshotech,
permauzlech, odstraněńı koordinátoru, knihovně v jazyce C a nebo např́ıklad
vývoj nové, ještě vhodněǰśı hashovaćı funkce. V posledńı řadě je v této road-
mapě zmı́něn s pár popisnými větami projekt Qubic. Tento projekt je ovšem
pro IOTA projekt velmi d̊uležitý a z tohoto d̊uvodu dostal dokonce svou vlastńı
webovou stránku a bude posledńı část́ı roadmapy, která bude v rámci rešerše
probrána. [26]

Posledńı roadmapou je roadmapa projektu Qubic, o kterém bylo psáno
v jedné z předchoźıch kapitol. Roadmapa opět nedává prakticky žádné časové
odhady a sama př́ımo uvád́ı, že se jedná o poměrně dlouhý výhled do budouc-
nosti a věci se mohou ještě měnit. Zároveň je údajně ještě spousta myšlenek
a nápad̊u, které do roadmapy nejsou v̊ubec zaneseny. Prvńı část se zabývá
otázkou nového funkcionálńıho ternárńıho jazyka Abra. Zde se mluv́ı převážně
o vzniku specifikace jazyka a kompilátorech Abra do ASM86 a Verilog, tedy
předevš́ım do efektivńıch jazyk̊u, které mohou běžet př́ımo na hardware. Daľśı
sekce se zabývá samotným qubic protokolem, u kterého aktuálně vzniká spe-
cifikace a dokument týkaj́ıćı se matematické části qubic. Dále jsou v road-
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mapě zaneseny části týkaj́ıćı se distribuovaných výpočt̊u a orákul. Jedná se
např́ıklad o časové známky, odměny za výpočty, úpravy transakćı, nebo práce
s exterńımi daty a kvórem.[27]

Jak je vidět, projekt je ve velmi rozpracované fázi a má před sebou ještě
spoustu práce, než dosáhne všeho, co bylo v rámci něj vytyčeno. Trochu
problémem může být fakt, že roadmapy nemaj́ı časové odhady. Většinou ani
neobsahuj́ı aktuálńı stav v rámci dané technologie a celkově je pr̊uhlednost
projektu poměrně slabá. Ačkoliv do určité mı́ry prob́ıhá komunikace v rámci
sociálńıch śıt́ı, blogu IOTA Foundation a na Discord kanálu IOTA Foundation,
stále by bylo v rámci projektu dobré, kdyby komunikace prob́ıhala na pravi-
delné bázi a bylo možné vidět, co se měśıc po měśıci změnilo.

2.3 Shrnut́ı kapitoly

V rámci kapitoly byla představena podstata Internetu věćı a základ samotné
technologie internetu. V budoucnu samozřejmě neńı nutné, aby Internet věćı
byl založen na současné technologii internetu. Může se jednat o novou śıt’
založenou na naprosto jiném transportńım protokolu. Jednou z těchto tech-
nologíı je IOTA protokol, která je agnostická co se transportńıho protokolu
týče a sama decentralizovanou formou zajǐst’uje uložeńı dat, jejich distribuci
a předevš́ım potom funguje jako decentralizovaná účetńı kniha a umožňuje
tedy převod finanćı a to se schopnost́ı až nanotransakćı. Tato technologie
je založena na mnoha matematických a daľśıch principech a v podstatě je
poměrně rozsáhlého charakteru. V rámci rešerše byly představeny čtenáři
základńı technologie a principy o které se protokol oṕırá a následně představen
budoućı plánovaný vývoj protokolu.

Následuj́ıćı analytická kapitola bude na rešeršńı navazovat, avšak z pod-
staty věci se bude s rešerš́ı stále proĺınat. Při řešeńı efektivity protokolu a jeho
vhodnosti pro využit́ı v rámci ekosystému Internetu věćı bude třeba probrat
určité domény z rešerše ještě do větš́ı technické hloubky. Rešerše jako taková
sloužila hlavně k pochopeńı samotné podstaty protokolu, jeho rozsahu a jed-
notlivých problémů, které se v rámci něj řeš́ı.
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3.1 Dopady a problémy Internetu věćı

Jak lze vyč́ıst z rešeršńı části zabývaj́ıćı se otázkou definice Internetu věćı,
jedná se o velmi komplexńı systém, který má v nejhlubš́ım d̊usledku dopad
prakticky na celý svět. Jedná se o velmi převratný koncept, který posune
veškeré byt́ı na jinou úroveň. Dopad na každodenńı život bude obrovský. Dı́ky
propojeńı prakticky všeho v rámci jedné śıtě se služby posunou na lepš́ı úroveň.
Dostupnost produkt̊u bude vyšš́ı, jelikož d́ıky lepš́ı práci s daty a vzájemnému
propojeńı systémů, bude jednodušš́ı sledovat pohyb a distribuci zbož́ı, stejně
jako p̊ujde lépe sledovat mnoho jiných metrik. Lidé by v d̊usledku toho měli
šetřit čas na denńıch činnostech, které odpadnou, jako je např́ıklad nákup
potravin. To zvýš́ı kvalitu života, jelikož se lidé budou moci věnovat činnostem
na které doted’ neměli tolik času. V návaznosti na to vzniknou samozřejmě
nové sociálńı problémy, které nyńı neexistuj́ı. Nedá se zde popisovat, co vše
se v d̊usledku celosvětového propojeńı změńı, jelikož v podstatě se opravdu
změńı prakticky vše.

Internet věćı ovšem čeĺı i spoustě výzev a problémů, které muśı, jako
každá nově vznikaj́ıćı technologie, překonat, aby mohlo být vše tak pozi-
tivńı, jak bylo naznačeno v minulém odstavci. Kromě mnoha technologických
problémů a výzev, které byly probrány v rešerši a v daľśı kapitole na ně bude
navázáno při analýze protokolu IOTA, jsou zároveň problémy spjaté se sa-
motným ekosystémem a celkovou připravenost́ı světa a lid́ı na tuto technologii.
Samotná propojenost je faktorem, který umožňuje spoustu nejen pozitivńıch
věćı, ale i negativńıch. Každý útok na śıt’ bude mı́t o to větš́ı dopad na lidstvo.
To může při bezpečnostńıch chybách potenciálně otev́ırat bránu nové formě
globálńıho kybernetického terorismu. Daľśı oblast́ı, která se velmi aktivně v
posledńı době prob́ırá, jsou etické otázky umělé inteligence. Internet věćı je
z velké části na umělé inteligenci a autonomńıch stroj́ıch založen. S t́ım ale
opět přicháźı problémy v oblasti etiky a bezpečnosti umělé inteligence, které
je třeba řešit. Vývoj jde velmi rychle dopředu, avšak tyto otázky se zat́ım
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nest́ıhaj́ı přizp̊usobit.
V d̊usledku je k Internetu věćı třeba přistupovat velmi obezřetně a vše

promýšlet velmi do d̊usledku, jelikož se jedná o tak globálńı věc, která má
tak velké dopady, že je třeba velmi se zamýšlet nad t́ım, na co je celý svět
a lidstvo připraveno a na co ještě neńı. Vývoj technologie je věc jedna, ovšem
vývoj lidské existence a jej́ı vyzrálost je věc druhá.

3.2 Vhodnost IOTA protokolu v rámci IoT
ekosystému

Jak bylo řečeno již v rámci shrnut́ı rešerše, analýza bude velmi úzce provázaná
s rešerš́ı a spoustu témat bude muset být probráno o něco v́ıce do hloubky,
než tomu bylo př́ımo v rámci rešerše. V této kapitole bude zanalyzován IOTA
projekt z hlediska jeho vhodnosti pro využit́ı v rámci Internetu věćı a zároveň
budou představeny možné př́ıpady užit́ı, které tato technologie umožňuje. Sa-
motná analýza spojená s implementaćı, tedy analýza vývoje na tomto proto-
kolu a analýza nově vznikaj́ıćıho systému, který je předmětem implementace,
bude probrána až v rámci třet́ı - implementačńı části. Důvodem pro toto je
striktńı odděleńı implementačńı analýzy a protokolové.

3.2.1 Vhodnost IOTA vzhledem k požadavk̊um Internetu
věćı

Při analýze, jej́ımž výsledkem by mělo být zhodnoceńı, jestli je IOTA jako
technologie vhodná pro využit́ı v rámci Internetu věćı, je třeba zaměřit se
na jednotlivé požadavky, které klade Internet věćı na technologie, na kterých
by měl být postaven. Tyto požadavky byly rozebrány v kapitole 2.1.2.1. Ne
všechny tyto požadavky jsou kladeny př́ımo na IOTA protokol. Ten jako ta-
kový je ćılený primárně jako hlavńı technologie pro strojovou ekonomii, tedy
možnost převodu finanćı mezi jednotlivými zař́ızeńımi v śıti. Nejedná se tedy
např́ıklad o transportńı protokol, který by se staral o fyzický přenos dat.
IOTA je v rámci této vrstvy agnostická a samotná data mezi uzly mohou být
tedy přenášena jakoukoliv technologíı, která bude vzhledem ke své výkonnosti
vhodná pro Internet věćı, at’ už se jedná o mobilńı śıt’ 5G, nebo např́ıklad no-
vou verzi Bluetooth. Každopádně ale jsou určité nároky na śıt’, kterou IOTA
ovlivnit nemůže, jelikož je sama závislá na daľśı protokolové vrstvě.

V rámci této části analýzy budou probrány jednotlivé domény, v kterých
byly požadavky definovány v rámci kapitoly 2.1.2.1.

3.2.1.1 Bezpečnost

Jak už bylo výše popsáno, bezpečnost je prakticky nejd̊uležitěǰśım požadavkem
ze všech. Je jedno, jak rychlá nebo škálovatelná śıt’ je, pokud je napadnutelná
a data v ńı tedy nejsou bezpečná. Samotné napadnut́ı śıtě a jej́ı ovládnut́ı je
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jedna z bezpečnostńıch hrozeb, neméně zásadńı je ale bezpečnost samotných
přenášených dat. Velmi často je třeba komunikovat zabezpečenou cestou tak,
aby potenciálńı útočńık nemohl źıskat př́ıstup k dat̊um, která si mezi sebou
dvě strany pośılaj́ı. Zároveň je třeba dbát na samotnou integritu dat. At’ už se
jedná o to, že někdo nezaměnil data na cestě, tak např́ıklad o to, že někdo ne-
vytvořil data, která by nebyla validńı. Toto vše dohromady dává velké nároky
na bezpečnost využ́ıvané technologie a v rámci IOTA protokolu je toto ještě
umocněno faktem, že protokol by měl být využ́ıván hlavně k převodu finanćı,
kdy bezpečnost samozřejmě hraje roli znatelně větš́ı.

Když se zaměř́ıme na možné útoky, tak jedńım z hlavńıch útok̊u, které je
třeba v rámci śıtě řešit je takzvaný double-spending útok. Jedná se o situ-
aci, kdy útočńık vytvoř́ı transakci, převáděj́ıćı tokeny z adresy A na adresu B.
Tato transakce je śıt́ı potvrzena a obecně uznána jako provedená. V tu chv́ıli
ale útočńık zvrát́ı výpočetńı kapacitou Tangle a donut́ı śıt’ uznat jako validńı
stav, ve kterém tato transakce neńı a naopak tokeny z adresy A jsou pośılány
na adresu C. V takovém př́ıpadě může doj́ıt např́ıklad k podvodu při nákupu.
Útočńık si od někoho objedná určitý produkt a peńıze pošle pomoćı Tangle.
Prodejce, který je vlastńıkem adresy B zjist́ı, že transakce je s vysokým procen-
tem uznána jako provedena a produkt tedy odešle. Nějaký čas poté ale útočńık
znevalidńı p̊uvodńı Tangle a na adrese B tedy ve výsledku tokeny nebudou.
Jsou dva hlavńı útoky, kterými lze dosáhnout konsenzu, v rámci kterého je
za validńı Tangle považován ten útočńıkem podvržený. Jedná se o takzvaný
Parasite chain, jehož ćılem je vytvořit vedle vlastńı Tangle a následně donu-
tit nové transakce z hlavńıho, aby začaly potvrzovat transakce z parazitńıho.
Druhým je takzvaný splitting attack, kdy se p̊uvodńı Tangle rozděĺı na dvě
části, které se udržuj́ı najednou. V rámci parasite chain útoku je hlavńım
aspektem výpočetńı kapacita potřebná pro podvržeńı Tangle. V dubnu 2018
vyšla vědecká práce, jej́ımž autorem je Quentin Bramas. Tato práce nese název
The Stability and the Security of the Tangle a jej́ım hlavńım tématem byla
právě obrana Tangle proti double-spending útoku. V rámci práce bylo mate-
maticky dokázáno, že pro všechny dosud známé algoritmy pro výběr
transakćı k potvrzeńı muśı být hashovaćı kapacita větš́ı než hasho-
vaćı kapacita útočńıka.[28] Toto je jedńım z d̊uvod̊u, proč je v této rané
fázi třeba koordinátoru. Samotné uzly nemaj́ı dostatečnou kapacitu, aby ge-
nerovaly dostatečně velkou výpočetńı śılu, která by pro jednoho útočńıka ne-
byla nepřekonatelná. Jedná se o poměrně velký problém, který bude potřeba
vyřešit. Jednou z možnost́ı je přij́ıt s lepš́ım algoritmem na výběr transakćı
k potvrzeńı. Jedná se však o velmi složitou možnost, ne-li nemožnou. Druhou
možnost́ı je ta, ve kterou doufá IOTA Foundation, kterou je adopce projektu
a tedy organický nár̊ust uzl̊u, který dostatečně navýš́ı výpočetńı śılu uzl̊u
s dobrými úmysly. Každopádně samotný útok je velmi těžce proveditelný,
protože kromě samotné výpočetńı śıly je potřeba pokrýt dostatečnou část
uzl̊u, kv̊uli čemuž muśı znát útočńık velkou část śıt’ové topologie. V rámci
Tangle je śıt’ová topologie mesh(mř́ıžka). Odhalit jednotlivá propojeńı uzl̊u
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tedy rozhodně neńı snadné. V každém př́ıpadě pro dostatečnou bezpečnost
před t́ımto útokem je třeba, aby všechny uzly měly dostatečnou výpočetńı ka-
pacitu. V opačném př́ıpadě je možné útok úspěšně provést. V př́ıpadě splitting
útoku muśı útočńık rozdělit Tangle na prakticky shodné poloviny a na konec
každého umı́stit transakci, které se navzájem vylučuj́ı. T́ım zajist́ı, že dis-
tribuce potvrzeńı bude rovnoměrně rozprostřena mezi dvě nově vzniklé části
a útočńık bude moci v obou polovinách opakovaně provádět double-spending
útoky. Problémem pro útočńıka je ovšem to, že rozdělit Tangle na dvě části
s téměř shodnou kumulativńı vahou je problém s velmi složitým řešeńım, který
se v reálném čase nedá řešit. Jak lze vidět, provést úspěšný útok na Tangle
možné je. Problém je však nutná výpočetńı kapacita, kterou je útočńık nucen
disponovat. V aktuálńı době, kdy je Tangle poměrně malý, neńı tato kapacita
př́ılǐs vysoká a śıt’ je tedy náchylná útok̊um. Těm ale v tuto chv́ıli zabraňuje
koordinátor. Ten by měl být v budoucnu odstraněn, až bude śıt’ dostatečně
velká na to, aby byla dostatečně bezpečná i bez něj. I poté bude však možné
Tangle napadnout, ovšem s velmi malou pravděpodobnost́ı úspěchu.[7]

V rámci bezpečnosti a konzistence přenášených dat vyvinula IOTA
Foundation modul pro autentizované zprávy zvaný MAM (Masked Authen-
ticaded Messaging). Význam tohoto modulu byl ve stručnosti probrán už
v rámci rešerše. Tento modul je založen na principu hašového (Merkleova)
stromu. Jedná se o kryptografickou strukturu, která umožňuje jak zabezpečeńı
samotné zprávy, tak kontrolu jej́ı integrity. Základńı myšlenkou je to, že v ka-
ždém uzlu v rámci stromu je hash zřetězeńı hodnot jeho dět́ı.[29] Kořenem
stromu je identifikátor komunikačńıho kanálu, každá zpráva se poté stává
kořenem stromu nového. Zpráva je zašifrována jednorázovou tabulkovou šifrou
obsahuj́ıćı id kanálu a index kĺıče použitého k podpisu dané zprávy. Zpráva
je následně zahashována a hash je podepsán privátńım kĺıčem jednoho z list̊u
stromu. Zašifrovaná zpráva, podpis a sourozenci listu použitého k podpisu jsou
poté nahrány na Tangle. Zde může být zpráva přečtena kýmkoliv, kdo vlastńı
př́ıslušný veřejný kĺıč. Za účelem ověřeńı integrity je nejprve validován podpis,
kdy je třeba ověřit, že patř́ı jednomu z list̊u, pokud ne, tak je zpráva neva-
lidńı.[30] MAM je modul založený na velmi bezpečné metodě, předevš́ım d́ıky
využit́ı jednorázové šifrovaćı tabulky, která umožňuje dokonalé utajeńı (per-
fect secrecy). Z tohoto d̊uvodu je velmi vhodná pro využit́ı v rámci Internetu
věćı, kde budou proudit velká množstv́ı dat a je potřeba mı́t možnost ome-
zovat př́ıstup k nim. Vzhledem k využit́ı Merkleova stromu je zároveň možné
pracovat s r̊uznými př́ıstupy zabezpečeńı, at’ už s využit́ım kĺıče, nebo pouze
omezeńı viditelnosti. Zároveň je např́ıklad možné omezit viditelnost zpráv tak,
že každý vid́ı pouze zprávy dále od prvńı zprávy, kterou přeložil.

Jedńım s daľśıch d̊uležitých faktor̊u v rámci bezpečnosti je odolnost proti
kvantovému poč́ıtáńı. Zde jsou často v rámci projektu použ́ıvány zaváděj́ıćı
slova, jako je např́ıklad slovo odolnost. Faktem je, že žádná technologie ni-
kdy neńı plně odolná proti hrubé śıle. Vše je pouze otázkou času, kterého je
potřeba k vyřešeńı daného problému. V př́ıpadě IOTA je odolnost větš́ı než
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u běžných technologíı, d́ıky ternárńımu systému a hashovaćım funkćım, které
byly popsány v rešerši. Problémem však je, že v tuto chv́ıli jsou pouze odhady,
jaké mohou být výpočetńı kapacity v rámci kvantových poč́ıtač̊u a je tedy
těžké hodnotit odolnost proti jejich výpočt̊um. V každém př́ıpadě lze ř́ıci, že
IOTA protokol je na tom se zabezpečeńım proti kvantovým stroj̊um o mnoho
lépe, než většina současné technologie. Neodvážil bych se ale prohlásit, že je
proti těmto výpočt̊um odolná, ačkoliv je tak často prezentována.

Posledńı složkou bezpečnosti, která je v rámci Internetu věćı velmi d̊uležitá
je integrita dat. Toto by v budoucnu mělo být řešeno orákuly v rámci pro-
jektu Qubic, o kterém bylo psáno v rámci rešerše. Orákula by měla sloužit
jak k prováděńı výpočt̊u, tak jako zdroje dat z vněǰśıho prostřed́ı. Oba tyto
typy dat jsou pro určité strany d̊uležité a potřebuj́ı proto, aby byla zajǐstěna
jejich integrita. Tedy aby byla data d̊uvěryhodná. Toho lze doćılit právě spo-
jeńım orákul. Jak již bylo řečeno, qubic je určitý výpočetńı modul, který je
zodpovědný za určitou práci. Jako takový tedy vytvář́ı úkoly, at’ už se jedná
o úkol na źıskáńı dat, nebo na výpočet. Tyto úkoly poté zpracovávaj́ı sdružeńı
v́ıce orákul. Vlastńık qubicu urč́ı, jaké kvórum potřebuje k tomu, aby data
akceptoval jako d̊uvěryhodná. Orákula poté vypoč́ıtaj́ı daný problém, nebo
vrát́ı zvenč́ı požadovaná data a qubic zjist́ı, jestli bylo dosaženo konsenzu,
tedy jestli se na jednom specifickém výsledku shodlo v́ıce orákul než jaký byl
limit daný konsenzem. Pokud ano, tak jsou orákula, která dala dobrý výsledek
odměněna tokeny. Vlastńık qubicu se tedy rozhoduje, jak d̊uležitá je pro něj
integrita dat a dle toho určuje kvórum. V př́ıpadě, že je pro něj velmi d̊uležitá,
může např́ıklad určit, že se na stejném výsledku muśı shodnout alespoň 80%
orákul, v opačném př́ıpadě může ř́ıct např́ıklad pouze 20%. Je třeba však pa-
matovat, že za vyšš́ı kvórum muśı následně platit v́ıce orákul̊um a je tedy pro
něj tato jistota dražš́ı. Orákula jsou tedy motivována dávat validńı výsledky
t́ım, že v opačném př́ıpadě nedostanou tokeny. Každé orákulum zároveň vraćı
výsledek tajně, aby se předešlo tomu, že by jedny mohly výsledky koṕırovat od
druhého, jenom za účelem dosažeńı kvóra, bez reálné d̊uvěryhodnosti dat. [31]
Toto je velmi d̊uležitou složkou fungováńı, jelikož celý Internet věćı by měl být
založen na výměně dat mezi jednotlivými zař́ızeńımi. Pokud nebude možné
zajistit d̊uvěryhodnost dat, pak celý ekosystém může zkolabovat. Vzhledem
k tomu, že by v ideálńım př́ıpadě na śıt’ měla být připojena prakticky všechna
zař́ızeńı a většina z nich by se měla autonomně rozhodovat na základě dat
z daľśıch senzor̊u, jednalo by se opravdu o velký problém, kdyby se dat̊um
nedalo věřit. Výpočty založené na kvóru jsou zaj́ımavým a zároveň velmi
vhodným zp̊usobem, jak tuto d̊uvěryhodnost zajistit. Samozřejmě se nedá
zajistit úplně. Respektive dá, ale dosáhnout kvóra 100% bude velmi obt́ıžné.
Často ale neńı až takto vysoké procento potřeba. Je d̊uležité mı́t i možnost
určit úroveň d̊uvěryhodnosti vzhledem k tomu, o jak d̊uležitá data, nebo o jak
d̊uležitý úkol se jedná. Toto přesně qubic projekt, který je součást́ı, nebo velmi
úzkým doplňkem IOTA projektu, umožňuje.

Jak lze z odstavce vyč́ıst, IOTA a přidružené protokoly jsou z hlediska
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bezpečnosti na poměrně dobré úrovni. Stále jsou otázky, které je třeba vyřešit
a jedńım z d̊uležitých fakt̊u, které mohou vyvolávat určitou skepsi, je to
že śıt’ je bezpečněǰśı s jej́ı rostoućı velikost́ı. Toto je na jednu stranu
nepř́ıjemnost s kterou je potřeba poč́ıtat při využit́ı śıtě v době, kdy
ještě neńı jej́ı velká adopce, ale naopak se jedná o velmi dobrou vlast-
nost v rámci budoućı vize, kdy má být śıt’ velmi velká. Jedńım z po-
zitiv je také využit́ı Merkleova stromu pro zabezpečeńı přenášených
dat a quorum-based výpočt̊u v kombinaci s orákuly, které zajǐst’uj́ı
dobrou integritu dat. V obou př́ıpadech se jedná o vhodné modely, které
zaručuj́ı dostatečnou bezpečnost a integritu. Obecně se tedy dá ř́ıci, že úroveň
bezpečnosti, kterou IOTA nab́ıźı je na dobré úrovni, ale jelikož se jedná o velmi
mladou technologii, muśı na ńı být dále pracováno. Zároveň je velmi závislá
na adopci této technologie a neńı tedy vhodná pro menš́ı využit́ı.

3.2.1.2 Propojitelnost

Propojitelnost, neboli často použ́ıvaněǰśı výraz interkonektivita v rámci Inter-
netu věćı, je jednou z daľśıch d̊uležitých otázek a překážek, které je potřeba
překlenout při cestě za globálńım použit́ım této technologie. Aktuálńı stav je
takový, že je mnoho technologíı, pomoćı kterých je vyv́ıjen hardware a soft-
ware zař́ızeńı. Internet jako takový je potom śıt’ propojuj́ıćı jednotlivé servery.
Každý kus dat je tedy uložen na jednom specifickém serveru ke kterému se
muśı přistupovat určitým zp̊usobem na základě technologie, kterou použ́ıvá.
Toto vytvář́ı v globálńım hledisku velký problém, jelikož v budoucnosti, kdy
by na Internetu věćı měly být připojeny miliardy zař́ızeńı, by mělo každé
zař́ızeńı problém s př́ıstupem k dat̊um zař́ızeńı jiného. Musely by uchovávat
informace o jednotlivých zp̊usobech př́ıstupu, což by opět navyšovalo jejich
složitost. Data by se složitě sd́ılela, jelikož by každé zař́ızeńı pośılalo data
na určitý server. Pokud by tedy zař́ızeńı A chtělo źıskat data od zař́ızeńı B,
muselo by nějakým zp̊usobem od B zjistit, kam data ukládá, následně zjis-
tit, jakou technologii úložǐstě B použ́ıvá a na základě toho navázat vhodným
zp̊usobem komunikaci. Toto je samozřejmě velmi extrémńı představa, která
by nikdy fungovat nemohla a možnost́ı, jak ji řešit je mnoho. V rámci této
práce je d̊uležité, jak vhodně tento problém řeš́ı IOTA.

IOTA Foundation ćıĺı na to, aby se IOTA jako taková stala standardem pro
Internet věćı. To samo o sobě ř́ıká, že by komunikace měla být jednoduchá, je-
likož v rámci standardu by většina zař́ızeńı použ́ıvala tuto technologii. Otázkou
však je, jak se IOTA snaž́ı dosáhnout toho, aby se standardem stala.

V prvńı řadě je d̊uležitý fakt, že Tangle je distribuovaná śıt’. Z tohoto
d̊uvodu je sd́ıleńı dat velmi jednoduché, protože v úplné podstatě, by
každý uzel měl mı́t všechna data. Toto je samozřejmě představa lehce
extrémńı a ve skutečnosti tomu tak nebude, předevš́ım z d̊uvodu náročnosti
udržovat celou kopii Tangle. Rozhodně ale v rámci distribuce je sd́ıleńı dat
jednodušš́ı a zař́ızeńı se nepotýkaj́ı s problémy, že ani nev́ı, kde některá data
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jsou. Uzly samotné tvoř́ı mř́ıžkovou topologii, která umožňuje jedno-
duchou a efektivńı distribuci dat v celé śıti. Jedńım z problémů, které
je ještě třeba vyřešit je permanentńı ukládáńı dat v Tangle. V rešerši byl
popsán proces snapshotu, který z d̊uvodu pamět’ové efektivity přemaže ce-
lou historii Tangle a zanechá pouze aktuálńı stav. V takovém př́ıpadě ovšem
zmiźı i veškeré transakce, které obsahovaly d̊uležitá data. Z tohoto d̊uvodu
je aktuálně ve vývoji technologie permanentńıho uzlu (Permanode) a swarm
uzl̊u. Tyto dvě technologie byly zmı́něny v části rešerše zabývaj́ıćı se roadma-
pou. Permanentńı uzel je takový uzel, který uchovává veškerou historii Tangle
a s ńı tedy uchovává i všechna data. Swarm uzly jsou poté možnost, jak v́ıce
jednoduchými zař́ızeńımi složit jeden uzel, který má větš́ı výpočetńı kapacitu.
Ty by potom mohly sloužit jako permauzel složený z menš́ıch, jednodušš́ıch
zař́ızeńı. Tato technologie je ovšem stále ve vývoji a kdy bude představena
se nev́ı. V tuto chv́ıli tedy permanentńı ukládáńı dat př́ımo v rámci
Tangle neńı možné, což značně limituje právě propojitelnost.

Co však propojitelnosti pomáhá a je jedńım z velmi d̊uležitých faktor̊u
je to, že si IOTA Foundation uvědomuje, jak d̊uležité je vytvořit framework,
použitelný skrz knihovny v́ıce r̊uzných jazyk̊u. Toto je jedna z věćı bez kterých
by se daná technologie nemohla stát standardem. Na základě toho aktuálně
vzniká, nebo je minimálně zaneseno do roadmapy, že by vzniknout
mělo několik knihoven v r̊uzných jazyćıch, které umožňuj́ı komunikaci
s Tangle. V rámci rešerše byly tyto knihovny vyjmenovány. Zároveň vedle toho
vzniká i mnoho komunitńıch knihoven v daľśıch jazyćıch, kterými se samotná
IOTA Foundation nezabývá, jako je např́ıklad knihovna v jazyce PHP.

Daľśım vhodným krokem v rámci propojitelnosti je modul prezentovaný
v rámci rešerše a to modul na identitu věćı. Ten d́ıky metadat̊um o jednot-
livých zař́ızeńıch a jednoznačném identifikátoru každého jednotlivého zař́ızeńı
umožńı lepš́ı kontrolu nad jejich chováńım a zároveň i zjednoduš́ı komuni-
kaci zař́ızeńı v śıti, předevš́ım proto, že pro ně bude jednodušš́ı se o sobě
v̊ubec dozvědět a źıskat základńı informace o tom, co je které zař́ızeńı zač, na
základě čehož se budou moci jednoduše rozhodnout, jestli spolu komunikovat
chtěj́ı a př́ıpadně proč, nebo jak.

V rámci otázky propojeńı má před sebou IOTA ještě dlouho cestu, kte-
rou muśı urazit, aby byla vhodná jako standard. Všechny problémy, s pro-
pojeńım spojené, které aktuálně IOTA má, jsou řešeny nějakou z technologíı,
které jsou zaneseny do roadmapy. Otázkou však opět je, kdy budou vznikaj́ıćı
řešeńı vydány. Pokud ovšem vše v roadmapě vznikne, dá se IOTA
protokol a tedy śıt’ Tangle považovat za velmi vhodnou z hlediska
interkonektivity zař́ızeńı v Internetu věćı.

3.2.1.3 Rychlost a škálovatelnost

V budoucnu, kdy by měl Internet věćı obsahovat deśıtky miliard připojených
zař́ızeńı, bude na śıt’ kladen velký nárok z hlediska rychlosti. Spousta senzor̊u
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bude generovat data každou sekundu a ty odeśılat do śıtě. To vše bude muset
běžet dostatečně rychle, aby se daľśı zař́ızeńı k dat̊um dostala co nejrychleji,
jelikož na ně budou potřebovat okamžitě reagovat v rámci svých rozhodovaćıch
proces̊u. Do toho všeho zároveň budou vznikat transakce, které budou přenášet
finance a jelikož by IOTA chtěla být primárńı technologíı pro M2M ekonomii,
muśı se předpokládat, že bude vznikat mnoho mikrotransakćı, které budou
také muset být zaznamenány a potvrzovány téměř okamžitě. Toto vše vytvář́ı
velmi náročně požadavky na funkčnost śıtě.

Aktuálńı čas potvrzeńı transakce je závislý na koordinátoru. Do-
kud koordinátor nevytvoř́ı nový milńık, nemohou být transakce
potvrzeny. V tuto chv́ıli vzniká nový milńık každou minutu, což je velice
neúnosný čas pro M2M ekonomii. Opět je zde tedy situace, která ukazuje,
že bez odstraněńı koordinátoru neńı možné, aby IOTA technologie
naplnila své ćıle a sv̊uj potenciál.

Podle IOTA Foundation má IOTA potenciál dosáhnout na miliardy trans-
akćı za sekundu. S t́ımto by měly pomoci swarm uzly, které budou schopny
velkých výpočetńıch kapacit a zároveň ekonomické rozděleńı Tangle na v́ıce
nezávislých śıt́ı, které nebudou nuceny být neustále propojovány. Jednotlivé
uzly tedy nebudou muset zpracovávat všechny transakce na celém Tangle, ale
pouze v rámci svého segmentu na kterém pracuj́ı. Stejně tak budou existovat
lokálńı subtangle, které nebudou potřebovat být v synchronizaci s hlavńım,
jelikož jejich využit́ı je např́ıklad pouze v rámci jedné společnosti.

Toto vše jsou bohužel pouze dohady. Faktem je, že samotná podstata IOTA
je myšlenka, že každá nově vznikaj́ıćı transakce muśı potvrdit dvě
předešlé. Toto je také jednou z hlavńıch myšlenek na které IOTA Foun-
dation stav́ı a společně s faktem, že transakce jsou bezpoplatkové, jsou toto
hlavńı dvě myšlenky, kterými poukazuje na vhodnost řešeńı. Jelikož ale IOTA
neńı transportńı protokol, je třeba myslet i na to. Ze samotné teorie je sa-
mozřejmě možné ř́ıci, že IOTA může škálovat do nekonečna. Č́ım v́ıce
transakćı vzniká, t́ım rychleji se p̊uvodńı transakce potvrzuj́ı. Naráž́ıme ovšem
na problém, že tuto teorii muśı podporovat i infrastruktura. Všechny
transakce muśı proj́ıt uzlem, který má také pouze určitou výpočetńı kapacitu.
V tuto chv́ıli v rámci test̊u bylo naměřeno, že uzly pr̊uměrně zvládaj́ı ma-
ximálně 1000 transakćı za sekundu. Toto chce samozřejmě IOTA Foundation
řešit pomoćı swarm uzl̊u. Stále se však jedná o koncept, který nebyl vytvořen
a je ve fázi výzkumu a vývoje. Daľśım na co IOTA poukazuje je to, že až bude
vyvinut ternárńı procesor Jinn, výpočetńı kapacita nepředstavitelně vzroste.
Předevš́ım d́ıky tomu, že Jinn bude umožňovat horizontálńı škálováńı d́ıky dis-
tribuovaným výpočt̊um na v́ıce těchto procesorech. Stále se však pohybujeme
v budoućıch otázkách a v rámci technologíı, které ještě nevznikly.

Ve výsledku můžeme vidět, že škálovatelnost a s t́ım spojená i rych-
lost transakce je v tuto chv́ıli ve velmi teoretické rovině. K dosažeńı
dobré škálovatelnosti je třeba překonat ještě několik poměrně zásadńıch pro-
blémů, at’ už se jedná o odstraněńı koordinátoru, dokončeńı funkčńı techno-
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logie swarm uzl̊u, nebo ještě lépe vytvořeńı ternárńıho procesoru. Samotný
teorém na kterém IOTA stoj́ı však rozhodně podporuje vidinu mili-
ard transakćı za sekundu. K tomu ale muśı být dostatečně podpořen celým
ekosystémem.

3.2.1.4 Energetická nenáročnost

Ve spojitosti s mnoha moderńımi technologiemi, implementuj́ıćımi distribuo-
vanou účetńı knihu, je možné slyšet, že jsou neúnosně energeticky náročné.
Např́ıklad ročńı elektrická spotřeba Bitcoinu se pohybuje kolem 70 TWH,
což jej stav́ı na podobnou úroveň, jako je ročńı spotřeba České republiky.[32]
Kromě toho, že se jedná o neudržitelnou spotřebu vzhledem k ekologii, jde
i o velmi finančně náročný provoz. Je tedy třeba, aby udržeńı samotné śıtě
v chodu nebylo silně finančně náročné a neekologické. Zároveň se v rámci
śıtě bude pohybovat spoustu zař́ızeńı, která nebudou neustále připojena ke
zdroji energie a nebo se bude jednat o jednoduchá zař́ızeńı s ńızkým výkonem.
Použit́ı śıtě tedy nesmı́ nutit zař́ızeńı k tomu, aby obsahovala velice výkoná
jádra, jelikož k výkonu samotné funkce by jej zař́ızeńı potřebovat nemělo a je
zbytečné, aby ho obsahovalo pouze kv̊uli komunikaci. Stejně tak velký výkon
bude velmi energeticky náročný a zař́ızeńı by potom nemohla pracovat deľśı
dobu a musela by neustále řešit, jak a kde se dobij́ı.

IOTA je v rámci možnost́ı energeticky velmi nenáročná. Při založeńı
transakce je třeba ověřit dvě daľśı transakce, jak bylo popsáno v rámci rešerše.
Hlavńı energetická náročnost pro koncové zař́ızeńı tedy vzniká v rámci o-
věřováńı transakćı. Oproti většině ostatńıch systémů, kde ověřeńı transakce
prob́ıhá pomoćı miningu, zde nevzniká konkurenčńı boj, který žene obt́ıžnost
ověřeńı a s t́ım spojenou energetickou náročnost na ověřeńı nahoru. Ener-
getická náročnost by zároveň měla klesat s větš́ım r̊ustem śıtě, s kterým se
lehce sńıž́ı náročnost funkce, kterou se ověřuje transakce, což by mělo vyústit
ještě v 1,5 - 3 násobné sńıžeńı energetické náročnosti při vytvářeńı trans-
akce. V tuto chv́ıli je těžké určit přesnou energetickou náročnost na založeńı
jedné transakce, předevš́ım proto, že jde primárně o poměr mezi výkonnost́ı
a energetickou náročnost́ı samotného procesoru, který je k výpočt̊um použit.
Jedná se ale o malé náročnosti, vzhledem k tomu, na jak malých zař́ızeńıch se
podařilo založit transakci.

Důkazem energetické nenáročnosti je např́ıklad to, že vznikla verze pl-
ného IOTA uzlu, který zvládne běžet na Raspberry Pi 3 a za běhu je
schopen zpracovávat i 120 transakćı za sekundu. Jedná se o neoficiálńı
implementaci, která je napsaná v jazyce Go, ale již nějaký čas IOTA Foun-
dation úzce komunikuje s týmem, který stoj́ı za touto implementaćı. V rámci
komunitńıch projekt̊u vzniklo dokonce zař́ızeńı, kde je Raspberry Pi 3, na
kterém běž́ı plný uzel, napájeno čistě pomoćı solárńı energie. Podařilo se
dokonce vytvořit transakci na mikrokontroleru STM32F1, který je
napájen pouze napět́ım o výši mezi 2 a 3,6 V.
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Daľśım energeticky zaj́ımavým faktem je to, že IOTA použ́ıvá ternárńı
systém. Dle odhad̊u, které vznikly na základě výzkumu IOTA Foundation,
ušetř́ı ternárńı architektura 34% drát̊u, které je nutno použ́ıt v rám-
ci hardware. To ve výsledku snižuje i energetickou náročnost, která vzniká
ztrátami v rámci vedeńı elektřiny.

Co se energetické náročnosti týče, je v tomto ohledu IOTA poměrně efek-
tivńı a pro Internet věćı tedy vhodná. Velkou neznámou v tomto tématu je
opět budoućı vývoj a to předevš́ım potenciálńı vznik ternárńıho mikroproce-
soru Jinn, který značně sńıž́ı energetickou náročnost, předevš́ım v kombinaci
s faktem, že IOTA je postavena na ternárńım systému a tud́ıž pro tento proce-
sor př́ımo vytvořena. I tak je ale v tuto chv́ıli protokol energeticky nenáročný,
předevš́ım ve srovnáńı s většinou daľśıch distribuovaných účetńıch knih.

3.2.1.5 M2M ekonomika

V tomto př́ıpadě už nehovoř́ıme o požadavku samotné technologie Internetu
věćı, ale sṕı̌se o požadavćıch celého ekosystému Internetu věćı. V rámci śıtě
by měla fungovat velká řada autonomńıch zař́ızeńı, které se budou samy
rozhodovat na základě svých, nebo exterńıch dat a budou využ́ıvat služeb
zař́ızeńı jiných, nebo samy jiným zař́ızeńım své služby poskytovat. K tomuto
bude muset vzniknout možnost převodu finanćı mezi těmito zař́ızeńımi, neboli
systém machine to machine ekonomiky. Pro tento požadavek je IOTA, jako
distribuovaná účetńı kniha, velmi vhodná. Jako taková umožňuje vytvářet
transakce a d́ıky nim převádět finance mezi účty. Důležitým faktorem je ale
také minimálńı výše transakce, kterou lze uskutečnit. Dá se předpokládat, že
stroje budou cht́ıt platit velmi malé částky za malé úkony, nebo např́ıklad za
velmi specifická data. Vzhledem k tomu, že nejmenš́ı převeditelnou hodnotou
v rámci IOTA transakce je 1 IOTA (token), lze vidět, že se jedná o velmi malou
částku. V tuto chv́ıli je 1 IOTA přibližně 0,0005 Koruny české. Jedná se tedy
o opravdu velmi malou částku. IOTA je tedy připravena i k potenciálńımu
r̊ustu tokenu do budoucna, který by neměl znemožnit formát mikrotransakćı.

3.2.2 Odstraněńı koordinátoru

Jak bylo již několikrát řečeno, odstraněńı koordinátoru je stěžejńım bodem
pro použitelnost protokolu. Z tohoto d̊uvodu také dostal v rámci analytické
části vlastńı kapitolu. Během vzniku této práce vyšel na portálu Medium
článek př́ımo od IOTA Foundation zabývaj́ıćı se př́ımo touto problematikou.
Ten kromě představeńı samotného problému a fungováńı koordinátoru mluv́ı
také o výzkumu, který za účelem odstraněńı prob́ıhá a nastiňuje některá
řešeńı, která by mohla odstraněńı umožnit. Hlavńım motivem je vy-
tvořeńı lepš́ıho bezpečnostńıho řešeńı, než pouhého proof-of-work.

Prvńı prezentovanou možnost́ı je model, kdy uzly samotné budou zod-
povědné za hĺıdáńı transakćı, na základě čehož se vytvoř́ı systém, který
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bude hodnotit reputaci uzlu, založenou na tom, které uzly vytvář́ı kolik
neplatných transakćı. Č́ım v́ıce jich uzel vytvář́ı, t́ım méně d̊uvěryhodný bude
a v souvislosti s t́ım bude klesat jeho váha v rámci śıtě. Tento model je v tuto
chv́ıli použ́ıván např́ıklad u decentralizovaného sd́ıleńı soubor̊u, kde jsou uzly
hodnoceny na základě toho, jestli data, která poskytuj́ı, jsou nezávadná.

Daľśım zkoumaným aspektem je algoritmus pro výběr potvrzovaných
transakćı. Tento algoritmus byl probrán v rámci rešerše. Jako takový je
funkčńı, avšak jeho úpravou a vylepšeńım by bylo možné dosáhnout vyšš́ı
úrovně zabezpečeńı, která by mohla dále podpořit odstraněńı koordinátoru.

Posledńım prezentovaným konceptem je model, kde by d̊uvěryhodné
entity, jako např́ıklad vládńı instituce, nebo velké d̊uvěryhodné korporáty,
provozovaly uzly, které by byly, stejně jako jejich majitelé, d̊uvě-
ryhodné. Tyto uzly by následně vytvářely referenčńı transakce po-
dobným zp̊usobem jako koordinátor. Ty by pak měly větš́ı váhu v rámci
śıtě, jelikož jako takové pocháźı z d̊uvěryhodného uzlu. Osobně toto řešeńı
nevid́ım jako vhodné, předevš́ım z d̊uvodu nedostatečné decentra-
lizace. Ćılem decentralizované účetńı knihy je jej́ı decentralizace. Pokud se
IOTA Foundation snaž́ı odstranit koordinátor, jedńım z jehož problémů je
právě fakt, že se jedná o centralizovaný uzel, který má velkou moc a může
tedy v rámci śıtě určovat pravost dat, pak neńı řešeńım to, že tuto moc roz-
prostřeme mezi v́ıce institućı. Stále máme formu centralizace, pouze je v́ıce
rozprostřená. Pro dosažeńı decentralizace je třeba, aby všechny uzly v rámci
śıtě vycházely ze stejných počátečńıch podmı́nek a jejich daľśı upřednostňováńı
vycházelo již pouze z veřejně známé nastavené metodiky, optimálně založené
na jejich chováńı.

IOTA Foundation zároveň vydala zdrojové kódy k upravené verzi koor-
dinátoru a vyzývá komunitu k tomu, aby daný kód testovala a hlásila př́ıpadné
chyby. Podle článku by do šesti měśıc̊u měl tento koordinátor být nasazen do
hlavńı śıtě mı́sto aktuálńıho. Nejedná se však o odstraněńı koordinátoru, pouze
náhrady starého za nový, lépe otestovaný. K nasazeńı by podle článku mělo
doj́ıt, dle optimistického odhadu, do šesti měśıc̊u, tedy do května 2019.[33]

Ačkoliv je vidět, že IOTA Foundation na problematice odstraněńı koor-
dinátoru pracuje jak na úrovni teoretické, tak na úrovni experimentálńı, je
stále zřejmé, že samotné odstraněńı je teoretickou otázkou budouc-
nosti s nejasným termı́nem a mı́rou úspěchu. Stále prob́ıhá výzkum
a testy, ale samotné řešeńı stále neńı nalezené, natož implementované a otes-
tované. Tento fakt je stále jedńım z hlavńım problémů, které jsou s IOTA
protokolem spojeny a jsou velkou překážkou pro jeho širš́ı využit́ı v rámci
Internetu věćı.

3.2.3 Výsledné zhodnoceńı použitelnosti

IOTA je zaj́ımavý projekt, bezesporu postavený na silných teoretických a pře-
devš́ım matematických základech. Klade si velké ćıle a jeho vize je velmi
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globálńı a ambiciozńı. Samotná IOTA Foundation, která za celým projektem
stoj́ı, v sobě sdružuje velmi kvalitńı osobnosti z oblasti matematiky, vývoje
a distribuovaných systémů. Celý projekt má za hlavńı ćıl stát se standar-
dem pro Internet věćı, předevš́ım v oblasti machine to machine ekonomiky
a práce s daty v śıti. Stát se tedy distribuovanou databáźı. Zároveň však chce
umožňovat distribuované výpočty, identitu věćı a spoustu daľśıch technologíı,
které jsou pro Internet věćı velmi vhodné. Neńı sporu o tom, že kdyby se IOTA
Foundation podařilo realizovat všechny myšlenky a teorie, které v rámci pro-
jektu vznikly, byl by projekt pro Internet věćı velmi vhodnou, ne-li nejlepš́ı,
volbou.

Problém který však pozoruji je to, kolik věćı před sebou ještě projekt
má a kolik vývoje a změn muśı nastat, aby byl projekt v̊ubec použitelný.
Např́ıklad koordinátor je velkou překážkou v rámci úspěchu technologie. Po-
kud nedojde k jeho odstraněńı, nemůže být v̊ubec pomyšleno na jej́ı využit́ı
v globálńım měř́ıtku. IOTA Foundation zároveň o odstraněńı mluv́ı, ale neńı
zat́ım dostupné oficiálńı vyjádřeńı k tomu, kdy by k odstraněńı mohlo doj́ıt,
nebo jaké muśı Tangle splnit podmı́nky, aby k odstraněńı v̊ubec doj́ıt mohlo.
Celkově je projekt protkán otázkami na které zat́ım chyb́ı odpovědi. V road-
mapě projektu úplně chyb́ı časové odhady, zároveň stavy vývoje jednotlivých
systémů jsou často velmi strohé a chyb́ı jistota, že jsou založeny na stavu
reálném. V minulosti zároveň už několikrát došlo k nedodržeńı a opakovanému
odsouváńı předem avizovaných harmonogramů v rámci projektu.

Jedńım z daľśıch problémů, s kterými se již nějaký čas IOTA projekt
potýká, je občasné neprofesionálńı vystupováńı hlavńıch člen̊u týmu na sociál-
ńıch śıt́ıch. Matematické jádro týmu se téměř na sociálńıch śıt́ıch nevyjadřuje.
Oproti nim jsou potom v rámci projektu postavy jako Dominik Schiener nebo
David Sønstebø, kteř́ı jsou velmi aktivńı na sociálńı śıti Twitter. Tato aktivita
je ovšem občas poměrně neprofesionálńıho charakteru a jejich vyjádřeńı bývaj́ı
občas velmi nevyb́ıravá. Tyto problémy kulminovaly okolo doby, kdy se řešil
problém bezpečnostńı d́ıry v hashovaćı funkci Curl, kterou IOTA Foundation
vyvinula. V posledńı době jsou tyto typy př́ıspěvk̊u již velmi ojedinělé, ne-li
vyloženě historíı, avšak v minulosti se toto vystupováńı často poměrně neblaze
projevilo na d̊uvěře veřejnosti i firem v celý projekt a tým, což se samozřejmě
určitou mı́rou promı́tá i do samotné adopce této technologie.

Za IOTA protokolem a celým projektem stoj́ı velmi kvalitńı teoretický
základ, schopńı lidé a zároveň aktivńı komunita, která sama do projektu inves-
tuje čas. Pokud se projektu podař́ı teorii podpořit opravdovým vývojem, pak
věř́ım, že finálńı technologie bude pro Internet věćı velmi vhodná. Na cestě
k tomuto je ovšem potřeba vyvinout spoustu systémů, provést mnoho tes-
továńı a dále rozv́ıjet teoretický základ projektu. V neposledńı řadě je úspěch
celého projektu a v̊ubec fungováńı celé śıtě založeno na nutnosti dostatečné
adopce ekosystémem, jelikož např́ıklad bezpečnost a rychlost vycháźı primárně
z počtu uzl̊u a transakćı, které śıt́ı proud́ı. To, jestli všechny tyto podmı́nky
pro úspěch projektu budou splněny a z IOTA protokolu se stane standard,
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ovšem ukáže pouze čas.

3.3 Aplikace IOTA protokolu a obchodńı modely

Dı́ky technologíım, které IOTA projekt přináš́ı, vzniká možnost vytvořit mno-
ho nových obchodńıch model̊u a vymyslet spoustu r̊uzných př́ıpad̊u užit́ı, které
d́ıky IOTA mohou vzniknout. Mezi hlavńı vlastnosti, které jsou d̊uležité pro
zamýšleńı se nad využit́ım protokolu, patř́ı hlavně možnost mikrotransakćı.
Tedy převodu velmi malých částek a to bez poplatk̊u a téměř bez časové pro-
dlevy. Daľśı velmi d̊uležitou funkćı je identita věćı, tedy to, že každé zař́ızeńı
v śıti by mělo mı́t sv̊uj unikátńı veřejný identifikátor a kromě něj by si mělo
nést i určitá daľśı metadata, z kterých p̊ujde zjistit užitečné informace.

Neńı samozřejmě možné sepsat všechny modely a př́ıpady užit́ı. Těch je
prakticky neomezené množstv́ı. V rámci kapitoly se tedy zaměř́ım na velmi
obecné modely, které jsou založeny na určitém konceptu a př́ıpadně vždy
nějaký nast́ıńım v́ıce do hloubky.

3.3.1 Identita věćı

Identita věćı je jedna z velmi zaj́ımavých a užitečných technologíı v rámci
IOTA a Internetu věćı. Dı́ky tomu, že má každé zař́ızeńı své informace včetně
identifikátoru, může autonomně fungovat. Dı́ky tomu je možné např́ıklad ne-
chat vydělávat zař́ızeńı, která vlastńıme, ale v danou chv́ıli nevyuž́ıváme.

3.3.1.1 Sd́ılená vozidla

At’ už je v̊uz v našem vlastnictv́ı, nebo je provozován určitou institućı, v př́ı-
padě že je nevyuž́ıván, může být objednán a využit jako autonomńı taxi.
Zákazńık vytvoř́ı transakci, která poptává odvoz z bodu A do B, následně
může dostat nab́ıdky a jednu z nich si vybrat. Vůz, jehož nab́ıdku zákazńık
vybral, přijede do bodu A, zákazńık nastouṕı a v̊uz zákazńıka odveze do bodu
B, kde budou tokeny převedeny z účtu zákazńıka na účet vozidla. Př́ıpadně
mohou být tokeny převáděny postupně během j́ızdy, např́ıklad za každých
ujetých 100 metr̊u. Dı́ky tomu může člověk nechat vydělávat své auto v době,
kdy ho sám nevyuž́ıvá.

3.3.1.2 Automatické platby za využit́ı služby

Řekněme, že osoba přijede někam s vozem a zaparkuje. Ve většině mı́st se
již muśı platit parkovné a tak muśı doj́ıt k platebńımu automatu, zadat č́ıslo
vozidla, zadat jak dlouho bude parkovat a zaplatit. Př́ıpadně podobné údaje
vyplnit na webu a zaplatit. V tomto moderńım př́ıpadě by jednoduše osoba
zaparkovala, vystoupila a odešla. Automobil by sám platil za stáńı, např́ıklad
po jednotlivých minutách, kdy na mı́stě opravdu stoj́ı. V rámci kontroly by
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pak pouze bylo ověřeno, že v̊uz s daným identifikátorem pośılá tokeny po
dobu co na mı́stě stál a na základě toho neńı např́ıklad pokutován. V rámci
tohoto samozřejmě nemuśıme mluvit pouze o vozidlech a parkováńı. Může
j́ıt i např́ıklad o osobu, která jde třeba na veřejné koupalǐstě. Jej́ı zař́ızeńı,
např́ıklad mobil má identifikačńı č́ıslo, na jehož základě se pozná, že je osoba
v koupalǐsti, př́ıpadně při vstupu osoba mobil spáruje s určitým zař́ızeńım na
koupalǐsti. V čase, kdy na koupalǐsti je, mobil pośılá po minutách mikroplatby
a při odchodu je zase oproti kontrole, že za čas bylo zaplaceno, osoba puštěna
ven.

3.3.1.3 Kontrola v rámci dodavatelského řetězce

V této době v rámci dodavatelského řetězce většinou nemáme moc informaćı
o tom, kde se zbož́ı, které jsme si objednali nacháźı. V lepš́ım př́ıpadě máme
určité č́ıslo zásilky, pomoćı kterého si můžeme v systému zásilkové služby zjis-
tit, jestli je zbož́ı ještě v jiné zemi, nebo bylo-li předáno např́ıklad lokálńımu
dopravci. S pomoćı identity věćı a Tangle je ale možné dodavatelský řetězec
sledovat s velkým množstv́ım specifických údaj̊u. Každá zásilka by kromě
jasného identifikátoru v rámci śıtě obsahovala i senzory a bylo by tedy možné
v okamžitém čase zjistit, co se se zásilkou děje, kde přesně se nacháźı a v jakém
je např́ıklad stavu. T́ım by se dalo např́ıklad kontrolovat, jaká je teplota zásilky
v př́ıpadě, že se jedná o zbož́ı, které je tepelně náchylné. Dı́ky tomu by firmy
měly o mnoho lepš́ı kontrolu nad svým zbož́ım, které jim chod́ı od dodavatel̊u
a koncový zákazńık kontrolu nad t́ım co si objednal, což by vedlo k mnohem
menš́ımu počtu ztracených nebo rozbitých zásilek a v rámci toho ke sńıžeńı
počtu nespokojených zákazńık̊u.

3.3.1.4 Integrita informaćı o produktu

Jedńım z velmi palčivých problémů při nákupu produkt̊u z druhé ruky je
často nejistota ohledně stavu produktu, záruce a daľśıch aspektech, které jsou
při nákupu produktu d̊uležité. Toto je častý problém např́ıklad při nákupu
ojetého vozidla. Předevš́ım se zde jedná o problém se stáčeńım najetých kilo-
metr̊u. Ačkoliv se tyto problémy snaž́ı řešit legislativa např́ıklad t́ım, že se při
pravidelných technickým kontrolách vozidla nyńı muśı fotit a zaznamenávat
stav tachometru a ke stáčeńı by tedy nemělo docházet, nikdo nezajist́ı to, jestli
nedošlo k podvodu př́ımo při technické kontrole. Systém, který data uchovává
je opět centralizovaný a data jsou tedy držena v rámci jedné instituce, č́ımž
jsou opět náchylná k manipulaci s nimi.

Toto by mohlo být řešeno t́ım, že každý automobil bude informace o sobě
ukládat na Tangle a t́ım pádem budou d̊uvěryhodná a dohledatelná. Konsen-
zus obecně nepřijme informaci o tom, že vozidlo má nově menš́ı počet najetých
kilometr̊u, než mělo při posledńım nahráváńı dat, č́ımž bude zajǐstěno, že ne-
bude moci docházet ke stačeńı kilometr̊u. Možná se někomu podař́ı hodnoty
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upravit na samotném vozidle, ale rozhodně ne v rámci decentralizovaného
registru, kde bude možné data ověřit.

T́ımto zp̊usobem by samozřejmě nemuselo být řešeno pouze stáčeńı na-
jetých kilometr̊u u vozidel, ale i např́ıklad záručńı lh̊uty u běžných produkt̊u.
Záručńı lh̊uta bude, stejně jako počet najetých kilometr̊u, uložena v Tangle,
t́ım pádem bude neměnná až na výjimky, kterou může být např́ıklad oprava
produktu, která v rámci legislativy záručńı lh̊utu prodlužuje. Věc samotná
potom bude vědět, že došlo k opravě a posune záručńı lh̊utu. Stejně tak bude
zaznamenávat opravy a sv̊uj aktuálńı stav. Pokud tedy dojde k poruše určité
komponenty, věc tuto poruchu zaznamená a ulož́ı. T́ım pádem, pokud bude
kupuj́ıćı cht́ıt, bude si moci ověřit, jaký je stav produktu, at’ už jde o záručńı
lh̊utu, nebo např́ıklad o to v jakém je stavu. Dı́ky tomu se nestane, že by mu
prodejce mohl o stavu lhát a kupuj́ıćımu by t́ım vznikla finančńı újma.

3.3.2 Mikrotransakce

Možnost pośılat malé částky bez poplatku je převratná funkce, která se ve
výsledku bude ĺıbit sṕı̌se zákazńık̊um než poskytovatel̊um služeb. V určitých
př́ıpadech ale budou benefitovat obě strany.

3.3.2.1 Plat’te za to, co opravdu využ́ıváte

Moderńım zp̊usobem využ́ıváńı placených služeb je forma předplatného. Ob-
jednáte si službu a plat́ıte měśıčńı paušál, nehledě na to, jak moc službu
využ́ıváte. Některým zákazńık̊um, kteř́ı službu využ́ıvaj́ı velmi často, se ta-
kovýto formát vyplat́ı, ale většinou je faktem to, že zákazńık za peńıze, které
paušálně plat́ı, služby dostatečně nevyužije. Mikrotransakce by umožňovaly
službu platit pouze v př́ıpadě, že je využ́ıvána. Např́ıklad platit každou se-
kundu nebo minutu, co máme službu puštěnou. Platit za každý přehraný film
nebo přečtený článek.

Jednou z možných ukázek tohoto modelu je např́ıklad platba za ener-
gie. V současné době jsou energie placeny formou záloh. Zákazńık každý
měśıc zaplat́ı určitý paušál a na konci roku se vyúčtuje, kolik za rok reálně
vyčerpal a bud’ muśı doplatit určitou čásku, nebo je mu část vrácena. Jedná se
o nepř́ıjemný proces už z d̊uvodu, že zákazńık muśı platit každý měśıc, zároveň
nemá často přehled o tom, kolik dané energie spotřebuje, takže nev́ı, jestli by
neměl šetřit, nebo si naopak stoj́ı dobře. Toto zjist́ı až na konci účetńıho roku,
kdy většinou muśı ještě doplácet. V rámci tohoto modelu by zákazńık provedl
mikrotransakci např́ıklad za každý p̊ullitr vody, který vyčerpal. Tokeny by
automaticky odcházely z účtu a zákazńık by se nemusel o nic starat. Zároveň
by d́ıky historii účtu viděl, kolik přesně za vodu zaplatil v rámci předchoźıch
měśıc̊u a d́ıky tomu měl využit́ı pod kontrolou.

Daľśı možnost́ı je např́ıklad platit pouze za přenesené byty v rámci komu-
nikace. Např́ıklad při sledováńı streamovaných filmů. Umožnit nákup pouze
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jednotek řádk̊u z určité databáze, na rozd́ıl od aktuálńıch model̊u, kdy po-
kud chce zákazńık zakoupit databázi, většinou muśı koupit celý set o velkém
objemu, ačkoliv ve skutečnosti např́ıklad potřebuje pouze pár řádk̊u.

3.3.3 Hodnota dat

S nár̊ustem výpočetńıch kapacit se stále v́ıce rozr̊ustá obor big data. Sa-
motná data jsou proto č́ım dál hodnotněǰśı. Dı́ky tomu může člověk v bu-
doucnosti šetřit část náklad̊u za využ́ıváńı určitých zař́ızeńı t́ım, že zař́ızeńı
budou odeśılat anonymizovaná data, která budou určitým zp̊usobem hod-
notná pro zař́ızeńı jiná, př́ıpadně pro společnosti, které se budou zabývat jejich
výzkumem.

3.3.3.1 Data o vozidlech

Jedńım z moderńıch problémů je mobilita. Vozidel přibývá a doprava je č́ım
dál horš́ı. Tvoř́ı se kolony a např́ıklad ve velkých městech se často automobilová
doprava stává prakticky nepoužitelnou. Dı́ky autonomńım vozidl̊um, př́ıpadně
fyzicky ř́ızeným vozidl̊um se senzory zaznamenávaj́ıćımi rychlost, polohu, stav
vozovky a daľśı informace, by se tento problém mohl vyřešit, nebo by se si-
tuace mohla alespoň částečně zlepšit. Každý v̊uz by odeśılal každých několik
sekund informace ze senzor̊u. Za tyto data by dostával určitý obnos token̊u,
který by majiteli auta částečně hradil náklady na jeho provoz. Data by poté
využ́ıvala např́ıklad daľśı vozidla, která by na jejich základě vypoč́ıtávala nej-
vhodněǰśı trasu. Nebo by tyto data mohla např́ıklad ve velkém zpracovávat
jedna instituce, který by následně na jejich základě ř́ıdila autonomńı vozidla
a zároveň poskytovala informace do navigačńıch systémů vozidl̊um s fyzickým
řidičem, to vše opět za úplatu.

3.3.3.2 Zdravotńı data

Stejně jako vozidla odeśılaly údaje ze svých senzor̊u, mohly by např́ıklad chytré
hodinky odeśılat údaje o zdravotńım a jiném stavu osoby, která je nośı. Tyto
data by opět měla mnoho využit́ı. At’ už se jedná o informace o tom, kam lidé
kdy chod́ı, jak cvič́ı, jaký maj́ı zdravotńı stav, nebo jak dlouho sṕı. Všechna
tyto data se daj́ı zpracovávat např́ıklad pro marketingové účely. Data by sa-
mozřejmě byla poskytována anonymizovaně. Za tyto data by opět vlastńıci
hodinek byli odměňováńı tokeny.

3.3.4 Decentralizované aplikace

Chytré kontrakty umožňuj́ı tvorbu takzvaných decentralizovaných aplikaćı.
Zde se nejedná o vyloženě nový model. V této době již spoustu decentrali-
zovaných aplikaćı běž́ı, např́ıklad na technologii Ethereum[34]. Decentralizo-
vané aplikace jsou specifické v tom, že nejsou v podstatě nikým vlastněny,
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běž́ı veřejně, takže každý může prozkoumat jejich zdrojový kód a ověřit, že
jsou opravdu naprogramovány tak, jak ř́ıkaj́ı, že jsou. Zároveň neńı možné je
ovlivnit zvenč́ı. Jednoduše reaguj́ı na vstup a na jeho základě prováděj́ı to, co
maj́ı. Dı́ky tomu jsou vhodné např́ıklad na uzav́ıráńı smluv, nebo na finančńı
aplikace, jako jsou burzy a nebo např́ıklad sázkové kanceláře.

Např́ıklad v př́ıpadě sázkových kancelář́ı teoreticky může hrozit, že nedo-
jde k vyplaceńı výhry, jelikož majitel se tak rozhodne, nebo např́ıklad zkra-
chuje. Pomoćı decentralizované aplikace by byly vytvořeny kontrakty, které by
přij́ımaly sázku na určitý zápas, data braly z nějakého ověřeného zdroje a na
jeho základě pak př́ıpadně vyplácely výhru sázkař̊um. Zároveň by např́ıklad
kontrakt mohl být nastavený tak, že na účtu z kterého má být vyplácena
výhra muśı být alespoň 50% objemu jako je výše sázek na daný kontrakt. Dı́ky
tomu je jistota, že kontrakt (je-li dobře naprogramovaný, což lze ověřit pro-
zkoumáńım veřejného zdrojového kódu) výhru doopravdy vyplat́ı a zároveň
i v př́ıpadě, že by provozovatel zkrachoval, tak z účtu, kde byly uzamčené
peńıze budou hráč̊um vyplaceny výhry.

3.3.5 Superpoč́ıtač

Jednou ze zaj́ımavých využit́ı IOTA projektu je přidružený projekt Qubic,
který byl rozeb́ırán v rámci rešerše a následně ještě analýzy. Dı́ky principu
orákul bude možné využ́ıt aktuálně nevyuž́ıvaná zař́ızeńı v rámci Tangle, jako
výpočetńı kapacitu za úplatu. Bude se v podstatě jednat o obř́ı cloud, na jehož
výpočetńı kapacitu se budou dobrovolně skládat zař́ızeńı v śıti. Jde o kon-
cept cloud computingu, pouze ve velmi globálńım měř́ıtku, č́ımž je možné
dosáhnout o mnoho lepš́ıch výpočetńıch kapacit. Toto dává daľśı možnosti
jednotlivým zař́ızeńım, které např́ıklad mohou koupit větš́ı objem dat ze sen-
zor̊u a potřebovat nad nimi udělat nějaké analýzy, které jsou d̊uležité pro jejich
daľśı rozhodováńı. Jelikož tyto zař́ızeńı maj́ı poměrně omezenou výpočetńı ka-
pacitu, nechaj́ı si za úplatu problém spoč́ıtat daľśımi zař́ızeńımi, které zrovna
maj́ı volnou výpočetńı kapacitu.

3.4 Shrnut́ı kapitoly

V rámci analytické kapitoly byl probrán IOTA protokol z hlediska jeho vhod-
nosti pro využit́ı v rámci Internetu věćı. Výsledek nebyl vyloženě uspokojivý.
IOTA je technologie, která má velký potenciál, předevš́ım d́ıky kvalitńımu teo-
retickému základu na kterém je založena, vizi a schopným lidem v IOTA Foun-
dation. Stále má ale před sebou velmi dlouhý vývoj, jak po teoretické stránce,
tak po implementačńı. Zároveň k tomu, aby byla použitelná, jako hlavńı tech-
nologie pro Internet věćı, je nejprve třeba, aby dosáhla určité adopce, jelikož
na ńı je založena většina jej́ıch vlastnost́ı. Roadmapa projektu bohužel nespe-
cifikuje pro jednotlivé vyv́ıjené technologie žádné časové odhady a tak je těžké
určit, s jakou pravděpodobnost́ı projekt uspěje.
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V druhé části analýzy byly následně prezentovány zaj́ımavé vlastnosti
IOTA projektu, d́ıky kterým mohou vzniknout nové obchodńı modely a systé-
my. Např́ıklad mikrotransakce umožňuj́ı obchodńı model, kde zákazńık plat́ı
opravdu pouze za to, co v rámci služby čerpal. Např́ıklad plat́ı za každý
vyčerpaný p̊ullitr vody hned ve chv́ıli co ho vyčerpal. Těchto nových model̊u
je spousta a nelze zde všechny probrat, proto jich bylo nast́ıněno pár a jeden
z nich bude implementován ve třet́ı, implementačńı části.
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Kapitola 4
Implementace

4.1 Úvod k implementaci

V rámci implementačńı části jsem se rozhodl implementovat pay-per-view
(PPV) článkový web. Pay-per-view je koncept, kdy uživatel plat́ı za zhlédnut́ı
či zobrazeńı. V tomto př́ıpadě by tedy měl vzniknout článkový web, respek-
tive jeho jádro, kde uživateli bude zpř́ıstupněn článek na základě toho, že za
něj zaplat́ı. Vzhledem k tomu, že platby by měly být často ńızkého objemu,
je zde vhodné využ́ıt k těmto transakćım právě technologii IOTA, jelikož pro
platby v řádu korun jsou většinou běžné elektronické platebńı metody ne-
vhodné. Z tohoto d̊uvodu bude v rámci kapitoly probrán i ekonomický aspekt
a navržena možná daľśı řešeńı, které by mohla fungovat i se standardńımi
platebńımi metodami.

Implementace je předevš́ım něč́ım jako Proof of Concept implementace
s využit́ım technologie IOTA. Jde tedy předevš́ım o to, zjistit, jestli takovýto
koncept může fungovat a jak použitelný v tuto chv́ıli je. Zároveň je v rámci im-
plementace třeba zanalyzovat samotné možnosti vývoje nad IOTA protokolem
a systém tohoto typu je k tomu vhodnou volbou. V posledńı řadě je zároveň
třeba ověřit funkčnost řešeńı a doporučit daľśı postup v rámci projektu.

4.2 Analytická část

4.2.1 Aktuálńı stav

Hlavńı myšlenka systému vyv́ıjeného v rámci implementačńı části práce neńı
nijak převratná ani nová. Pay-per-view model je použ́ıván poměrně často
a to předevš́ım pro sportovńı přenosy. Často se např́ıklad t́ımto zp̊usobem
prodává možnost sledovat galavečery boxu a podobných sport̊u. V moderńı
době se tento model začal ovšem dostávat právě i do prostřed́ı článkových
web̊u. V tomto prostřed́ı jsou pr̊ukopńıky, kteř́ı začali využ́ıvat tento model,
předevš́ım tǐstěné deńıky, které část článk̊u replikuj́ı na webu. Je to zároveň
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zp̊usob, jakým být schopen na zprávy reagovat rychle, což př́ımo tǐstěné no-
viny, vydávané jednou denně, nemohou.

Obchodńı model, který většina těchto web̊u dř́ıve využ́ıvala byl založen
čistě na pronájmu reklamńıch ploch. Reklama na webových stránkách zač́ıná
být ovšem č́ım dál t́ım agresivněǰśı, např́ıklad t́ım, že zab́ırá větš́ı plochu, nebo
se často skrývá tak, že se snaž́ı vizuálně p̊usobit jako nereklamńı obsah webu.
Čtenář̊um toto zač́ıná č́ım dál t́ım v́ıce vadit a začali se uchylovat k řešeńım,
která jim od reklamy ulev́ı, jako jsou rozš́ı̌reńı do prohĺıžeč̊u, která jsou do
velké mı́ry schopná reklamu blokovat. Nejen z tohoto d̊uvodu si provozovatelé
těchto web̊u začali uvědomovat, že lepš́ı cestou k výnosu bude sṕı̌se placený ob-
sah. Ten umožňuje sńıžit reklamu na stránkách, což zlepš́ı uživatelský zážitek,
avšak zároveň nepřij́ıt o zisky d́ıky jinému finančńımu zdroji, kterým je právě
placený obsah. Tento obchodńı model je v zahranič́ı již hojně využ́ıván, do
České republiky však pomalu přicháźı až v posledńıch letech. Placený obsah
nyńı využ́ıvaj́ı např́ıklad Hospodářské Noviny ve své elektronické podobě na
portálu ihned.cz. Na portálu je možné zakoupit předplatné digitálńıho obsahu,
které kromě toho, že uživateli zpř́ıstupńı placený obsah, zároveň z webu od-
strańı i reklamu. Předplatné se uzav́ırá na dobu neurčitou a stoj́ı 349 Korun
českých na měśıc.[35] Kromě předplatného je ale možné zakoupit i jednotlivé
placené články samostatně. Články stoj́ı standardně 9 Kč a je možné tuto
částku zaplatit i kartou. Daľśı kdo využ́ıvá placeného obsahu je např́ıklad
deńık E15, který za 199 Korun českých měśıčně umožňuje př́ıstup do E15 Pre-
mium, které má obsahovat speciálńı články, investičńı poradnu a daľśı výhody.
Zároveň má členstv́ı částečně omezit reklamu na webu.[36]

Projekt̊u, které jsou založeny na placeném obsahu zat́ım neńı př́ılǐs mnoho.
Postupně na tento model ale přecháźı č́ım dál t́ım v́ıce obsahových web̊u, které
si zač́ınaj́ı uvědomovat, že se může jednat o krok správným směrem. Nedá se
ovšem ř́ıci, že všechny obsahové weby jsou vhodným adeptem. Např́ıklad ale
u článkových web̊u jsou lidé stále zvykĺı kupovat tiskoviny a na základě toho
jsou poměrně naučeńı za textový obsah platit a poměrně rádi si tedy za obsah,
který je zaj́ımá zaplat́ı.

Ačkoliv je model placeného obsahu na vzestupu, nedá se to ř́ıci i o sa-
motném Pay-per-view modelu. Samozřejmě, že ten také částečně stoupá, je-
likož jde trochu ruku v ruce s placeným obsahem, ale spousta provozova-
tel̊u web̊u zavád́ı pouze předplatné, jako např́ıklad uváděná E15 a samot-
nou možnost zaplatit jednorázovou částku, např́ıklad pouze za jeden speci-
fický článek, neumožňuj́ı. Toto může být překážkou pro část potenciálńıch
zákazńık̊u, kteř́ı se na web dostali kv̊uli jednomu specifickému článku, který
by si rádi koupili, avšak zbylé články je nezaj́ımaj́ı a nechtěj́ı si tedy kupo-
vat celé předplatné. Z tohoto d̊uvodu často odejdou bez jakéhokoliv nákupu
a provozovatel t́ım ztráćı potenciálńı zisk. Důvodem proč se články často nedaj́ı
koupit, může být problém s výš́ı transakce, která by měla být uskutečněna.
Hospodářské Noviny za článek požaduj́ı 9 Kč. To neńı rozhodně málo a při
srovnáńı s pr̊uměrnou cenou článku, která vycháźı po vyděleńı ceny jednoho
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výtisku počtem článku v něm obsažených, je jasné, že se jedná o poměrně
vysokou částku. I tak ale na prodeji článku Hospodářské Noviny nevydělaj́ı
tolik, jelikož při takto malé částce zaplat́ı velké procento na poplatćıch za
karetńı platbu. Např́ıklad známý poskytovatel platebńı brány, společnost Go-
Pay s.r.o. požaduje za jednu transakci přes platebńı bránu 3 Kč a až 2,2%
z částky.[37] V takovém př́ıpadě je tedy prakticky nemožné prodávat článek
např́ıklad za 3 Koruny, jelikož by prodejce z jeho ceny nedostal prakticky
nic. Z tohoto d̊uvodu je možnost efektivńı elektronické platebńı metody, která
je nejen rychlá, ale zároveň levná, praktickou nezbytnost́ı. IOTA protokol je
v tomto př́ıpadě vhodným kandidátem, jelikož transakce samotná je bez po-
platku a rychlost́ı by v budoucna měla karetńı převod sṕı̌se překonat.

4.2.2 Obecné požadavky na implementovaný systém

Hlavńım požadavkem, který je třeba zajistit, je možnost plateb pomoćı IOTA
protokolu, tedy možnost zaplatit IOTA tokeny, na základě čehož bude uživateli
umožněn př́ıstup ke specifickému článku, který si vyžádal. Uživatel by měl mı́t
zároveň sv̊uj profil, ve kterém bude mı́t jednotlivé články, které si zakoupil,
jelikož nemůže být nucen za každé zobrazeńı platit znovu. Za t́ımto účelem
je nutná možnost registrace a přihlášeńı. Jednotlivé specifické funkcionality
budou probrány v rámci vlastńı kapitoly a následně v rámci kapitoly obsahuj́ıćı
př́ıpady užit́ı.

4.2.3 Možnosti vývoje nad IOTA protokolem

Úvodem této části je d̊uležité poznamenat, že tato práce vznikala v době,
kdy nebyl vydán jazyk Abra. Pokud tedy v době čteńı již překladač pro tento
jazyk byl vydán v úrovni, která umožňuje využit́ı Abra k vývoji, berte, prośım,
v potaz, že v době, kdy tato práce vznikala překladač nebyl, stejně tak ani
dokumentace k jazyku. Občas v rámci př́ıspěvk̊u na IOTA blogu vyšel článek
pojednávaj́ıćı o postupu ve vývoji tohoto jazyka a občas ukázka kódu, avšak
dokumentace samotná, ani jazyk dostupné nebyly. Z tohoto d̊uvodu nemohou
být probrány v́ıce do hloubky a zmı́něny budou pouze okrajově.

Abra jako taková umožňuje tvorbu decentralizovaných aplikaćı. V př́ıpadě
existence by tedy bylo možné vytvořit sadu funkćı, které by byly zaneseny
do tangle a exekuovány na r̊uzných zař́ızeńıch v rámci śıtě. Jako taková by
aplikace byla většinou sadou listener̊u reaguj́ıćı na události v rámci śıtě. Jelikož
ale Abra neńı v použitelném stavu, budeme se muset v rámci práce omezit na
aplikaci centralizovanou.

Důležitým aspektem při vývoji systému, který by měl komunikovat s Tan-
gle je nutnost provozovat vlastńı plný uzel. Uzel je totiž jediná možnost, jak
s Tangle komunikovat. Je sice možné použ́ıt uzel ciźı, avšak tato možnost
se většinou nenaskytne, jelikož pokud by se už člověk dostal k ip adrese
a portu na kterém uzel běž́ı a komunikuje, bude mı́t jeho majitel s největš́ı
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pravděpodobnost́ı uzel nastaven tak, aby nepřij́ımal komunikaci z vně ser-
veru na kterém se nacháźı, př́ıpadně pouze v omezeném módu. Z tohoto
d̊uvodu je třeba provozovat vlastńı uzel, přes který bude systém komuniko-
vat s Tangle a samotný systém optimálně provozovat na stejném serveru.
Př́ıpadně dostatečně zabezpečit v rámci uzlu to, aby s ńım mohl komuni-
kovat jenom námi provozovaný systém. S uzlem je poté možné komunikovat
dvěma zp̊usoby. Jedńım jsou HTTP voláńı. Uzel má své vystavené API, s jehož
pomoćı je možné s Tangle komunikovat. Toto voláńı je vhodné např́ıklad na
vytvářeńı transakćı, nebo jednorázové dotazováńı. Druhou možnost́ı je využit́ı
IOTA implementace Zero Message Queue, kterou může mı́t uzel vystavenou
a daľśı systémy se na ni mohou napojit. Jedná se o implementaci decentrali-
zované fronty zpráv (message queue)[38]. Ta obsahuje informace o událostech,
které v uzlu nebo na śıt́ı nastaly a př́ıpadně i jejich samotná data. Klient se
může přihlásit k odběru určitého typu zpráv a d́ıky tomu např́ıklad efektivně
źıskávat informace o nově vzniklých transakćıch, bez nutnosti neustálého opa-
kovaného voláńı HTTP požadavk̊u na API.

Když existuje uzel, pomoćı něhož může systém komunikovat s Tangle, je
třeba vytvořit samotného klienta, který bude s uzlem komunikovat. Tento kli-
ent může být bud’ část́ı samotného systému, nebo samotnou vlastńı službou
s vlastńım rozhrańım. IOTA Foundation poskytuje několik knihoven, které
implementuj́ı právě klienta a d́ıky tomu značně zjednodušuj́ı komunikaci s uz-
lem. Jedńım ze zjednodušeńı je např́ıklad fakt, že knihovna se sama stará
o zakódováńı hodnot do tryt̊u a naopak zpětné dekódováńı při přij́ımáńı dat.
V opačném př́ıpadě by toto musel vývojář implementovat sám, což by sa-
mozřejmě značně prodlužovalo čas vývoje. Aktuálńı hlavńı oficiálńı implemen-
tace klienta jsou v jazyćıch Javascript, Java, C# a Go. Toto jsou knihovny
uvedené v dokumentaci. Na GitHubu IOTA Foundation je však možné nalézt
v tuto chv́ıli i implementaci v jazyce Rust, nebo Python. U většiny těchto
knihoven je ovšem na GitHubu uvedeno, že se jedná o beta verzi. V př́ıpadě
Rustu a Pythonu potom př́ımo doporučeno knihovny nevyuž́ıvat. Jediná kni-
hovna, které nenese informaci o beta verzi, ani žádné daľśı varováńı o jej́ım
využit́ı na vlastńı riziko, je implementace v Javascriptu a jako taková tedy
p̊usob́ı jako nejlepš́ı možná volba.

Daľśı využitelnou knihovnou pro vývoj je knihovna, která implementuje
Masked Authenticated Messaging o kterém bylo pojednáváno dř́ıve v rámci
práce. Tato knihovna je pro tuto implementaci nepotřebnou, avšak d́ıky mo-
žnosti přenášet zašifrované zprávy je určitě v mnoha systémech využitelnou.

4.2.4 Funkcionality

V rámci této sekce budou pouze nast́ıněny jednotlivé základńı funkcionality,
které jsou nezbytnou součást́ı aplikace a bez nichž by byla pro uživatele prak-
ticky nepoužitelná. Samotné př́ıpady užit́ı jsou probrány až v sekci, týkaj́ıćı
se př́ımo této problematiky.
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4.2.4.1 Registrace a přihlášeńı

Aby uživatel mohl články č́ıst, je třeba, aby měl možnost vytvořit si účet a do
něj se přihlašovat. Vzhledem k tomu, že uživatel neźıskává př́ıstup k ničemu
v rámci bezplatného využ́ıváńı aplikace, neńı třeba aby v tuto chv́ıli při re-
gistraci vyplňoval v́ıce údaj̊u, než je e-mail a heslo. Hlavńım účelem regis-
trace je pouze vytvořeńı účtu, kterému budou následně přǐrazovány články
na základě plateb. Je pravděpodobné, že v budoucnu budou vyžadovány daľśı
údaje, předevš́ım ve spojitosti s právńımi aspekty plateb.

4.2.4.2 Výpis článk̊u

Pro to, aby si uživatel mohl v̊ubec vybrat, který článek si chce zakoupit, je
třeba umožnit mu výpis článk̊u s jejich názvy a perexy. Pro jednodušš́ı výběr
je vhodné, aby systém umožňoval filtrováńı článk̊u přes jejich kategorie, názvy,
nebo daľśı hodnoty.

4.2.4.3 Zažádáńı si o článek

Pro možnost čteńı článku je třeba umožnit uživateli jeho výběr a určitým
zp̊usobem vyžádáńı platebńıch údaj̊u. Systém by na základě tohoto měl zare-
gistrovat požadavek a předat uživateli informace o platbě, po jej́ımž provedeńı
bude uživateli článek zpř́ıstupněn.

4.2.4.4 Zobrazeńı historie plateb

V rámci informaćı o svém účtu by měl mı́t možnost uživatel vidět, jaké platby
kdy prováděl a jaké články na základě jednotlivých plateb dostal.

4.2.4.5 Zobrazeńı zakoupených článk̊u

Stejně jako historii plateb by měl mı́t uživatel možnost procházet své již za-
koupené články, aby se v př́ıpadě potřeby mohl jednoduše vrátit k nějakému,
který si už přečetl, nebo např́ıklad již zakoupil a přeč́ıst ještě nestihl.

4.2.5 Př́ıpady užit́ı

Př́ıpady užit́ı jsou v rámci softwarového návrhu popisy posloupnost́ı akćı ze
kterých sestává určitá funkcionalita. Př́ıpad užit́ı většinou popisuje interakci
mezi uživatelem a systémem. Uživatelem nemuśı být vždy fyzická osoba, ale
může j́ım být i organizace, nebo např́ıklad i jiný software.

Popis př́ıpadu užit́ı nemá oficiálně definovaný formát. Jedńım z často
už́ıvaných zp̊usob̊u je takzvaný diagram př́ıpad̊u užit́ı, který spadá do ja-
zyka UML. Tento diagram je vhodný k jednoduchému soupisu všech př́ıpad̊u
užit́ı a naznačeńı aktér̊u, kterých se daný př́ıpad užit́ı týká, př́ıpadně jejich
provázáńı mezi sebou. Vhodněǰśı formou pro popis samotného př́ıpadu užit́ı
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je formátovaný text, který jednotlivé př́ıpady užit́ı slovně popisuje. V rámci
této kapitoly je vypracován jak diagram př́ıpad̊u užit́ı, tak textové popisy jed-
notlivých př́ıpad̊u. Jelikož, jak jsem již řekl, neńı forma popisu pevně dána,
vycháźım z doporučené struktury, jak byla popsána v knize Writing Effective
Use Cases[39], jej́ımž autorem je Alistair Cockburn. Tuto knihu na svém blogu
doporučuje Martin Fowler, který je obecně uznáván za jednoho z předńıch spe-
cialist̊u na systémové návrhy a vývoj.[40]

Obrázek 4.1: Diagram př́ıpad̊u užit́ı
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4.2.5.1 UC1: Výpis článk̊u dle data

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat seznam článk̊u seřazených dle data

• Navrhovaný systém - Dodat uživateli seznam článk̊u seřazených dle data

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět požadovaná data.
Spouštěč: Vstup na stránku s výpisem článk̊u.
Scénář úspěšného plněńı:

1. Uživatel vstouṕı na stránku pro výpis článk̊u.

2. Frontendová aplikace provede požadavek na API na źıskáńı seznamu
článk̊u.

3. Systém z databáze źıská seznam článk̊u od nejnověǰśıch a uživateli předá
jeho prvńı stránku.

Výjimky:

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.2 UC2: Vyhledáváńı článku dle názvu

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat seznam článk̊u odpov́ıdaj́ıćıch určitému názvu

• Navrhovaný systém - Dodat uživateli seznam článk̊u odpov́ıdaj́ıćıch ur-
čitému názvu

• Databáze

Předpoklady:
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• Funkčńı připojeńı k databázi

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět požadovaná data.
Spouštěč: Kliknut́ı na tlač́ıtko hledat na stránce s výpisem článk̊u.
Scénář úspěšného plněńı:

1. Uživatel vstouṕı na stránku pro výpis článk̊u.

2. Uživatel vyplńı pole pro vyhledáváńı.

3. Uživatel stiskne tlač́ıtko hledat.

4. Frontendová aplikace odešle požadavek na API na vyhledáńı článk̊u od-
pov́ıdaj́ıćıch vyhledávanému názvu.

5. Systém z databáze źıská odpov́ıdaj́ıćı články a předá uživateli výpis prvńı
stránky.

Alternativńı scénář:

• Vyhledáváńı neodpov́ıdaj́ı žádné články: Uživateli je vrácen prá-
zdný seznam s informaćı, že nebyly nalezeny žádné články.

Výjimky:

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.3 UC3: Výpis článk̊u dle kategorie

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat seznam článk̊u odpov́ıdaj́ıćıch určité kategorii

• Navrhovaný systém - Dodat uživateli seznam článk̊u z určité kategorie

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět požadovaná data.
Spouštěč: Kliknut́ı na specifickou kategorii v seznamu kategoríı na stránce
s výpisem článk̊u.
Scénář úspěšného plněńı:
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1. Uživatel vstouṕı na stránku pro výpis článk̊u.

2. Uživatel klikne na jednu z kategoríı.

3. Frontendová aplikace odešle požadavek na API na vyhledáńı článk̊u
v dané kategorii.

4. Systém z databáze źıská odpov́ıdaj́ıćı články a předá uživateli výpis prvńı
stránky.

Výjimky:

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.4 UC4: Zažádáńı o nákup článku

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat údaje k platbě pro nákup požadovaného článku

• Navrhovaný systém - Vytvořit platbu čekaj́ıćı na zaplaceńı a předat
údaje o ńı uživateli

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět podklady k provedeńı platby a platba
je uložena v systému.
Spouštěč: Kliknut́ı na tlač́ıtko Koupit článek na detailu článku
Scénář úspěšného plněńı:

1. Uživatel vstouṕı na detail článku, který nemá zakoupený.

2. Uživatel klikne na tlač́ıtko Koupit článek.

3. Frontendová aplikace odešle požadavek na API na vytvořeńı požadavku
na transakci.

4. Systém zkontroluje, zda je uživatel přihlášen a zda jsou přijatá data
validńı.
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5. Systém vypoč́ıtá cenu článku v závislosti na aktuálńı hodnotě IOTA
tokenu.

6. Systém ulož́ı údaje k platbě, jako platbu čekaj́ıćı na provedeńı, do da-
tabáze.

7. Uživateli jsou systémem nazpět tyto podklady k platbě předány a zob-
razeny.

Výjimky:

• Kupovaný článek neexistuje: Uživateli je nazpět vrácena informace
o tom, že požadovaný článek neexistuje.

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

• Neaktuálńı hodnota IOTA tokenu v databázi: Uživateli je předána
informace, že neńı možné v tuto chv́ıli źıskat cenu článku.

4.2.5.5 UC5: Zobrazeńı detailu článku

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat detail požadovaného článku

• Navrhovaný systém - Dodat uživateli detail požadovaného článku

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen

• Uživatel má požadovaný článek zakoupený

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět informaci o výsledku a požadovaný
článek.
Spouštěč: Přechod na stránku s detailem článku
Scénář úspěšného plněńı:
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1. Uživatel vstouṕı na stránku s detailem článku.

2. Frontendová aplikace odešle požadavek na API na źıskáńı daného člá-
nku.

3. Systém zkontroluje, zda je uživatel přihlášen a zda článek existuje.

4. Systém zkontroluje, zda má uživatel daný článek zakoupený.

5. Systém z databáze źıská článek a předá jej frontendové aplikaci, která
jej uživateli zobraźı.

Alternativńı scénář:

• Uživatel nemá daný článek zakoupený: Uživateli je s informaćı, že
nemá článek zakoupený prezentováno tlač́ıtko Zakoupit článek.

Výjimky:

• Požadovaný článek neexistuje: Uživateli je nazpět vrácena informace
o tom, že požadovaný článek neexistuje.

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.6 UC6: Zobrazeńı zakoupených článk̊u

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat seznam článk̊u, které si uživatel zakoupil

• Navrhovaný systém - Dodat uživateli seznam článk̊u, které má zakou-
pené

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen
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Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět informaci o výsledku a seznam článk̊u,
které má zakoupené.
Spouštěč: Přechod na stránku se seznamem zakoupených článk̊u.
Scénář úspěšného plněńı:

1. Uživatel vstouṕı na stránku pro výpis zakoupených článk̊u.

2. Frontendová aplikace odešle požadavek na API pro źıskáńı zakoupených
článk̊u uživatele.

3. Systém zkontroluje, zda je uživatel přihlášen.

4. Systém z databáze źıská články, které má uživatel zakoupené a předá je
frontendové aplikaci, která je uživateli zobraźı.

Výjimky:

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.7 UC7: Zobrazeńı historie plateb

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Źıskat seznam plateb, které jsou spojeny s daným uživatel-
ským účtem

• Navrhovaný systém - Dodat uživateli platby, které jsou s jeho účtem
spojeny

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět informaci o výsledku a historii jeho
plateb.
Spouštěč: Přechod na stránku s historíı plateb
Scénář úspěšného plněńı:
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1. Uživatel vstouṕı na stránku pro výpis historie jeho plateb.

2. Frontendová aplikace odešle požadavek na API pro źıskáńı historie pla-
teb uživatele.

3. Systém zkontroluje, zda je uživatel přihlášen.

4. Systém z databáze źıská platby, které jsou spojené s uživatelovým účtem
a předá je frontendové aplikaci, která je uživateli zobraźı.

Výjimky:

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.8 UC8: Úprava článku

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Upravit existuj́ıćı článek

• Navrhovaný systém - Zaznamenat úpravu dat do databáze

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen a má roli administrátora

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět informaci o výsledku a data v data-
bázi jsou změněna.
Spouštěč: Kliknut́ı na tlač́ıtko uložit na stránce pro úpravu článku
Scénář úspěšného plněńı:

1. Uživatel uprav́ı článek na stránce pro úpravu.

2. Uživatel klikne na tlač́ıtko Uložit.

3. Frontendová aplikace pošle na API požadavek na změnu článku s jeho
daty.
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4. Systém zkontroluje, je-li uživatel přihlášen a má-li roli administrátora

5. Systém zkontroluje validitu dat.

6. Systém spoč́ıtá novou cenu článku.

7. Systém článek ulož́ı.

8. Systém na frontendovou aplikaci pošle informaci o úspěšném uložeńı
úprav a ta uživatele přesměruje na detail článku.

Alternativńı scénář:

• Některá z odeslaných hodnot neńı validńı: Uživatel je upozorněn,
která hodnota neńı validńı.

Výjimky:

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Uživatel nemá roli administrátora: Uživatel je upozorněn, že pro
danou funkci nemá dostatečná oprávněńı.

• Upravovaný článek neexistuje: Uživateli je nazpět vrácena infor-
mace o tom, že článek, který se snaž́ı upravit, neexistuje.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.9 UC9: Vytvořeńı článku

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Vytvořit nový článek

• Navrhovaný systém - Uložit nový článek do databáze

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen a má roli administrátora
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Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět informaci o výsledku a data v data-
bázi jsou změněna.
Spouštěč: Kliknut́ı na tlač́ıtko uložit na stránce pro vytvářeńı článku.
Scénář úspěšného plněńı:

1. Uživatel vyplńı formulář na stránce pro vytvářeńı článku.

2. Uživatel klikne na tlač́ıtko Uložit.

3. Frontendová aplikace pošle na API požadavek na vytvořeńı článku s jeho
daty.

4. Systém zkontroluje, je-li uživatel přihlášen a má-li roli administrátora

5. Systém zkontroluje validitu dat.

6. Systém spoč́ıtá cenu článku.

7. Systém článek ulož́ı.

8. Systém na frontendovou aplikaci pošle informaci o úspěšném vytvořeńı
článku a ta uživatele přesměruje na jeho detail.

Alternativńı scénář:

• Některá z odeslaných hodnot neńı validńı: Uživatel je upozorněn,
která hodnota neńı validńı.

Výjimky:

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Uživatel nemá roli administrátora: Uživatel je upozorněn, že pro
danou funkci nemá dostatečná oprávněńı.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.

4.2.5.10 UC10: Smazáńı článku

Hlavńı účastńık: Uživatel
Rozsah: Komponenta
Úroveň: Uživatelský ćıl
Zúčastněné strany a zájmy:

• Uživatel - Smazat existuj́ıćı článek

• Navrhovaný systém - Smazat článek z databáze

61



4. Implementace

• Databáze

Předpoklady:

• Funkčńı připojeńı k databázi

• Uživatel je přihlášen a má roli administrátora

Minimálńı plněńı: Uživatel źıská nazpět informaci o výsledku.
Úspěšné plněńı: Uživatel źıská nazpět informaci o výsledku a článek je z da-
tabáze smazán.
Spouštěč: Kliknut́ı na tlač́ıtko Smazat na detailu článku
Scénář úspěšného plněńı:

1. Uživatel klikne na tlač́ıtko Smazat na detailu článku.

2. Frontendová aplikace pošle na API požadavek na smazáńı článku.

3. Systém zkontroluje, je-li uživatel přihlášen a má-li roli administrátora

4. Systém článek smaže.

5. Systém na frontendovou aplikaci pošle informaci o úspěšném smazáńı
článku a ta uživatele přesměruje na hlavńı stránku s informaćı o smazáńı.

Výjimky:

• Uživatel neńı přihlášen: Uživatel je s informaćı, že neńı přihlášen,
přesměrován na přihlašovaćı stránku.

• Uživatel nemá roli administrátora: Uživatel je upozorněn, že pro
danou funkci nemá dostatečná oprávněńı.

• Upravovaný článek neexistuje: Uživateli je nazpět vrácena infor-
mace o tom, že článek, který se snaž́ı smazat, neexistuje.

• Systémová chyba: Uživateli je prezentována informace o chybě v sy-
stému.
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4.2.6 Technický návrh

4.2.6.1 Systémová infrastruktura

Architektura je ve zjednodušené formě vyobrazena na diagramu na obrázku
4.2.

Obrázek 4.2: Diagram propojeńı infrastruktury

Z hlediska moderńıho návrhu bude systém tvořen jako služba, která bude
mı́t veřejně dostupné API. Samotné zobrazeńı by následně mělo být řešeno
formou frontendové aplikace, která źıskává data právě z tohoto API a zároveň
uživateli pomoćı API umožňuje systém použ́ıvat. Serverová služba bude na
jedné straně komunikovat s frontendovou aplikaćı, na druhé straně s uzlem,
z nějž bude źıskávat data ze ZeroMQ a na straně třet́ı bude komunikovat
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pomoćı API se službou třet́ı strany, od které bude źıskávat aktuálńı údaje
o ceně IOTA tokenu, na jehož základě bude určovat výše transakćı. Uzel bude
jedńım z uzl̊u, na kterém bude provozován Tangle. Uzel jako takový bude
mı́t ven vystavenou ZeroMQ frontu, na kterou se připoj́ı systém a bude z ńı
brát data o př́ıchoźıch transakćıch na adresu, na kterou budou placeny články.
Systém bude z d̊uvodu lepš́ıho propojeńı na stejném serveru jako provozovaný
uzel. Do budoucna by bylo dobré dát uzel na samostatný server, ovšem bude
potřeba dostatečně dobře vyřešit zabezpečeńı, aby jediný kdo může s uzlem
komunikovat z jiného serveru byl právě navrhovaný systém. Vedle serveru na
kterém poběž́ı systém a uzel bude ještě databázový server, na kterém poběž́ı
databáze. Ta bude sloužit jako zdroj a úložǐstě dat pro systém.

4.2.6.2 Problémy spjaté s platbou

Jelikož adopce IOTA protokolu je stále na poměrně malé úrovni, je Tangle
nedostatečně využ́ıván a v d̊usledku toho nejsou v tuto chv́ıli transakce roz-
hodně rychlostně srovnatelné s platbami kartou. Z tohoto d̊uvodu je třeba
k platbě přistupovat trochu jiným zp̊usobem. Platba jako taková bude muset
být založena na asynchronńım principu. Běžně se v rámci mikroservis, které
funguj́ı na podobném principu k většině asynchronńıch voláńı přistupuje tak,
že se voláńı bere jako úspěšné a pouze v př́ıpadě, že v rámci procesu dojde
k chybě, je uživatel o problému informován. Toto bohužel v tomto př́ıpadě neńı
možné, jelikož nemůžeme uživateli rovnou dát př́ıstup k článku, když nemáme
jistotu, že platba proběhla. V tomto př́ıpadě tedy bude proces prob́ıhat po-
dobným zp̊usobem jako při platbě bankovńım převodem. Uživatel dostane
podklady k provedeńı platby. Platba se zaznamená v rámci systému a ten
bude sledovat ZeroMQ frontu uzlu a z ńı źıskávat všechny transakce. Ve chv́ıli,
kdy zaznamená transakci se zprávou a výš́ı odpov́ıdaj́ıćı ještě neprovedené
platbě (zpráva bude fungovat jako variabilńı symbol), transakci zaznamená
a začne sledovat, jestli je potvrzená śıt́ı. Jakmile k potvrzeńı dojde, bude
platba brána za provedenou a na základě toho bude uživateli přidělen jeho
zakoupený článek.

Daľśım problémem, který je třeba v rámci plateb pomoćı IOTA tokenu
řešit, je volatilita. Kryptoměny jsou známé t́ım, že jejich cena velmi koĺısá a to
i v řádu jednotek až deśıtek procent v rámci hodiny. V extrémńıch př́ıpadech
i v rámci několika minut. Z tohoto d̊uvodu je třeba často aktualizovat cenu
IOTA tokenu v systému. K tomuto bude sloužit API třet́ı strany a to API
aplikace CoinMarketCap. Tato aplikace zaznamenává pr̊uměrnou cenu jed-
notlivých kryptoměn na základě pr̊uměru z v́ıce trh̊u. Dı́ky tomuto je vhodná
pro využit́ı v rámci navrhovaného systému. Data v API jsou aktualizována
jednou za minutu a proto se i v systému budou aktualizovat v této periodě.[41]

S volatilitou je spojen ještě jeden problém, který je nutné řešit. Při ban-
kovńım převodu je v pořádku, když uživatel zaplat́ı např́ıklad až po dvou
dnech. Jelikož ale cena velmi koĺısá, mohlo by v př́ıpadě pozdńıho zaplaceńı
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doj́ıt k poklesu ceny tokenu a uživatel by tedy ve skutečnosti zaplatit reálnou
částku menš́ı. V opačném př́ıpadě by mohlo doj́ıt k nár̊ustu ceny a uživatel
by naopak platil v́ıce. Z tohoto d̊uvodu bude platnost platby omezena pouze
na 15 minut. Pokud transakce nebude zaplacena do 15 minut, bude neplatná
a uživatel bude muset vygenerovat transakci novou.

V rámci systému je ještě třeba nějakým zp̊usobem určovat cenu článku.
Nedává velký smysl mı́t cenu článku statickou. Měla by se optimálně odv́ıjet
od délky článku. I samotńı redaktoři jsou často placeni od počtu normostran.
Z tohoto d̊uvodu by největš́ı smysl dávalo naceňovat články podle délky. Neńı
ale nutné se zaměřovat na počet normostran, ale můžeme brát počet slov,
př́ıpadně př́ımo počet znak̊u. Normostrana v České republice je dlouhá 1800
znak̊u. Můžeme tak ř́ıci, že chceme např́ıklad 2 centy za normostranu a od-
tud můžeme jednoduše zjistit cenu za jeden znak. Cenu článku pak následně
dostaneme jednoduše vynásobeńım počtu znak̊u cenou za jeden znak.

4.2.6.3 API

Při tvorbě návrhu API je třeba nejprve rozhodnout, která API architektura
bude pro tento typ rozhrańı nejvhodněǰśı. Prakticky je třeba se rozhodnout
mezi třemi architekturami. Těmi jsou REST, RPC a GraphQL.

GraphQL je z těchto tř́ı architektur nejnověǰśı a jako takové je stále pomě-
rně ve vývoji a neńı pevně standardizované. Jednotlivá voláńı jsou v podstatě
př́ımo dotazy, které kromě filtrováńı umožňuj́ı např́ıklad v rámci jednoho do-
tazu źıskat několik zdroj̊u. Tato architektura byla vyvinuta společnost́ı Face-
book v posledńı dekádě a jako taková se stala poměrně obĺıbenou, předevš́ım
mezi mobilńımi a frontend vývojáři, tedy těmi, kteř́ı stav́ı frontendové apli-
kace. Nevýhodou je zat́ım stále poměrně malá rozš́ı̌renost a neucelenost.[42]

RPC je naopak nejstarš́ı formou API. Jedná se o návrh orientovaný na
funkce, ne na zdroj jako takový. Tento typ API byl posledńı dobou upo-
zaděn v d̊usledku popularity objektového návrhu, avšak s nástupem moderńıch
návrhových aplikačńıch vzor̊u se zač́ıná vracet do módy. Přináš́ı s sebou však
řadu problémů. Jelikož se toč́ı úzce kolem samotných funkćı systému, je třeba
API často měnit na základě změn v systému. Zároveň v př́ıpadě tohoto vzoru
jsou problémy s orientaćı v API, jelikož neumožňuje jednoduchou cestou na-
lézat nové koncové body.[43]

Posledńım prob́ıraným vzorem je REST. Tento vzor je prakticky opa-
kem RPC. Jedná se o API zaměřené př́ımo na jednotlivé zdroje. Z tohoto
d̊uvodu je vhodné do aplikaćı, jejichž hlavńı podstatou je manipulace se zdroji
(jako v rámci navrhovaného systému - čteńı článku, listováńı články, vytvářeńı
článku, editace článku, ...). Tento vzor s sebou přináš́ı jednoduchost orientace
v rámci API, d́ıky možnostem odkaz̊u na daľśı zdroje. Problémem je to, že
přenášená data jsou často značně rozsáhleǰśı, než např́ıklad v př́ıpadě Gra-
phQL nebo RPC. Z podstaty navrhované aplikace ale toto neńı problémem
a API tedy bude stavěno s využit́ım vzoru REST.[44]
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4.2.7 Databáze

Databázové schéma je v podstatě velmi jednoduché. Hlavńımi entitami, které
nás zaj́ımaj́ı jsou uživatelé a články reprezentované tabulkami articles a users.
Samotné schéma je vyobrazené na obrázku 4.3.

Obrázek 4.3: Schéma databáze

Články uchovávaj́ı základńı informace o názvu, perexu, textu, autorovi
a kategorii. Zároveň informaci o datu kdy byl článek publikován a v posledńı
řadě počet znak̊u, který slouž́ı jako podklad k výpočtu jeho ceny.

Důležitou tabulkou je tabulka plateb nesoućı název payments. Tato ta-
bulka zaznamenává vytvořené platby. Platba nese předevš́ım informaci o uži-
vateli, který j́ı inicioval a článku, který je předmětem platby. Společně s t́ım
zaznamenává výši platby, která má být provedena, zprávu pomoćı které se
identifikuje platba v rámci Tangle a v posledńı řadě potom informaci o tom,
kdy byla vytvořena a na to navazuj́ıćı informaci, jestli již byla zaplacena, nebo
informaci o tom, že selhala z d̊uvodu, že nebyla zaplacena do 15 minut. Tato
tabulka má d̊uležitý vztah s tabulkou transactions, která uchovává všechny
transakce v Tangle, které jsou s platbou spojené. Jak už bylo řečeno v rešeršńı
části, je možné, že vytvořená transakce se dostane do části Tangle, která neńı
přijata a je nutné tedy provést takzvaný ”reattach“ transakce, tedy vytvořeńı
jej́ı nové kopie, která je již v lepš́ı části Tangle a má tedy větš́ı šanci na
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to, že bude přijata. Takovýchto kopíı může vzniknout několik. Je tedy třeba
uchovávat všechny tyto transakce, protože přijatá následně bude śıt́ı pouze
jedna a my tedy potřebujeme být schopńı ověřit, že śıt́ı přijatá transakce je
ta, která nás v rámci platby za článek zaj́ımá.

Posledńı hlavńı tabulkou je tabulka ursers articles, která reprezentuje M:N
vztah mezi články a uživateli. Do této tabulky jsou přidávány záznamy na
základě provedené platby. Pokud uživatel provede platbu, je zde zaznamenáno,
že tento uživatel má zakoupený článek, který byl předmětem platby.

Vedle těchto tabulek ještě stoj́ı tabulka IOTA price, jej́ımž jediným účelem
je zachovávat aktuálńı cenu IOTA tokenu vzhledem k určité měně. Tato ta-
bulka neńı vyloženě nutná, jelikož tato informace by se mohla uchovávat př́ımo
v samotné aplikaci, ale v př́ıpadě potenciálńıho v́ıcevláknového př́ıstupu je
lepš́ı mı́t hodnotu v databázi, která si sama pohĺıdá atomický př́ıstup k hod-
notě.

4.3 Implementačńı část

V rámci implementačńı části budou rozebrány aspekty samotné implemen-
tace systému. Bylo již řečeno, že se bude jednat o backendovou část aplikace,
která bude implementována jako API. Kapitola jako taková se bude zaob́ırat
výběrem jednotlivých technologíı využitých k implementaci, samotnou imple-
mentaćı jako takovou, tedy strukturou kódu a nakonec porovnáńım implemen-
tace s analýzou a d̊uvody, proč se př́ıpadně implementace odlǐsuje od toho, co
bylo p̊uvodně navrženo v rámci analytické části. Posledńı část́ı bude zhodno-
ceńı implementace a doporučeńı pro daľśı postup.

4.3.1 Výběr technologíı

Jak bylo již řečeno v rámci rešerše i analýzy, s uzlem, který slouž́ı jako vstupńı
brána do Tangle, je možné komunikovat jednoduše pomoćı HTTP požadavk̊u
na jeho API. To ovšem neńı až tak úplná pravda. Uzel jako takový má vy-
stavené API, ovšem to je třeba volat se specifickými daty, jako např́ıklad
s daty v ternárńı soustavě. Být nucen toto dělat ručně v rámci kódu přidává
zbytečnou složitost a proto je lepš́ı využ́ıt jednu z knihoven od IOTA Foun-
dation. Pravdou je, že v rámci doposud probraných funkcionalit systému neńı
třeba volat př́ımo API. Systém bude pouze č́ıst data ze ZeroMQ fronty. Ne-
bylo by tedy vyloženě nutné volit technologii v závislosti na IOTA Foun-
dation knihovny. Pokud ale budeme brát v potaz fakt že by se systém měl
do budoucna rozšǐrovat, např́ıklad o možné vraceńı plateb a podobné funkci-
onality, je dobré myslet dopředu a volit jazyk, který umožňuje využit́ı IOTA
Foundation knihovny. Zároveň je vhodné využ́ıt knihovnu na komunikaci se
ZeroMQ frontou. Z tohoto d̊uvodu bude API (část implementovaná v rámci
této práce) implementováno v jazyce Node.js. Prvńım d̊uvodem je to, že
Node.js knihovna pro práci s rozhrańım uzlu je jediná z oficiálńıch knihoven
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IOTA Foundation, která u sebe nemá informaci o tom, že je v beta verzi,
nebo je jej́ı využit́ı na vlastńı nebezpeč́ı. Daľśım d̊uvodem je to, že ZeroMQ
má ve stejném jazyce velmi dobrou knihovnu na posloucháńı fronty. Třet́ım
d̊uvodem je to, že i bez knihovny je třeba poslouchat frontu, k čemuž nejsou
vhodné jazyky, jako je např́ıklad PHP, které maj́ı problém běžet dlouhodobě,
jelikož jsou stavěny na podstatě, že s každým požadavkem se pust́ı určitý
skript a aplikace se následně opět ukonč́ı. Je vhodné, aby aplikace běžela
dlouhodobě a nebylo třeba ji při každém požadavku pouštět, jako je třeba
právě v př́ıpadě zmiňovaného PHP. Node.js je tedy z těchto d̊uvodu vhodnou
volbou.

V př́ıpadě databáze jsem zvolil MongoDB. Jedná se o objektově ori-
entovanou NoSQL databázi. NoSQL je obecně databáze založena na jiném
konceptu než na relačńıch tabulkách. Z tohoto d̊uvodu je pro tento př́ıpad
velmi vhodná. Data v této databázi jsou uložena jako jednotlivé dokumenty
shlukovány v takzvaných kolekćıch. Jelikož se jedná o poměrně jednoduchou
formu práce s daty, neńı tak databáze zbytečně zatěžována a d́ıky tomu
umožňuje vysokou výkonnost, dostupnost a zároveň škálovatelnost. Data jsou
uchovávána ve formátu JSON a samotná instalace databáze je také velmi jed-
noduchá. Dı́ky těmto vlastnostem je vhodná předevš́ım pro systémy pracuj́ıćı
na živých datech, potřebuj́ıćı vysokou dostupnost. Stejně tak je velmi vhodná
pro menš́ı, stále běž́ıćı systémy. Problémem však může být potom např́ıklad
fakt, že MongoDB neumožňuje procedury, nebo prakticky jakoukoliv logiku
př́ımo v databázi. Stejně tak neńı stavěná na práci s transakcemi. Protože
ale moderńı architektura se velmi toč́ı okolo mikroservis, NoSQL databáze
a předevš́ım MongoDB źıskávaj́ı na stále větš́ı popularitě. To v kombinaci
s vlastnostmi, které jsou vhodné pro systém navrhovaný v rámci této práce
a zároveň s přihlédnut́ım k jednoduchosti, je MongoDB vhodnou volbou.

4.3.2 Instalace plného uzlu

Jak již bylo řečeno, pro provoz aplikace je třeba mı́t v provozu zároveň sv̊uj
plný uzel. Za t́ımto účelem je nutné jej nejprve nainstalovat a zprovoznit.

Uzel se instaluje poměrně jednoduše. V prvńı řadě je třeba naklonovat
projekt z GitHubu. Pomoćı př́ıkazu:

$ git clone https://github.com/iotaledger/iri

Toto vytvoř́ı složku s názvem iri. Do ńı je třeba následně vstoupit a projekt
zkompilovat pomoćı Maven a to př́ıkazem:

$ mvn clean compile && mvn package

Po kompilaci vznikne složka s názvem target ve které je spustitelný .jar pro-
gram. T́ım je následně spouštěn uzel. Před spuštěńım je vhodné ještě vy-
tvořit soubor s názvem iota.ini. V tomto souboru je možné upravovat jed-
notlivá nastaveńı. Např́ıklad na jakém portu uzel komunikuje. Při spuštěńı
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si aplikace sama vezme z tohoto souboru konfiguraci, př́ıpadně je možné
přeṕınačem nastavit soubor jiný. Jelikož ke správnému fungováńı systému
budeme potřebovat funkčńı frontu ZeroMQ, je třeba ji přidat do konfigurace
v iota.ini a to pomoćı následuj́ıćıch řádk̊u:

ZMQ_ENABLED = true
ZMQ_PORT = 5556

ZMQ PORT může mı́t samozřejmě jakýkoliv jiný validńı port, 5556 je pouze
standardně použ́ıvaným portem. Jednou z d̊uležitých věćı, které je potřeba
nastavit v rámci konfigurace uzlu jsou sousedńı uzly. Tedy uzly s kterými
provozovaný uzel na př́ımo komunikuje. Bez těchto uzl̊u neńı možné, aby pro-
vozovaný uzel fungoval. Jednou z možnost́ı je zadat tyto uzly na pevno do
konfiguračńıho souboru a to do položky NEIGHBOURS, kam se ṕı̌śı jednot-
livé url uzl̊u, např́ıklad ve formátu udp:http://somenode.com:14600. Toto je
jednou z možnost́ı. Je třeba však nějaké uzly naj́ıt a zároveň mı́t jistotu, že
funguj́ı dobře, řešit i lokalitu ve které se nacháźı a podobně. Z tohoto d̊uvodu
vznikl projekt Nelson. Jeho autorem je Vitaliy Semko a jedná se o aplikaci na
automatické odhalováńı a propojováńı uzl̊u v śıti. Funguje na principu epoch,
kdy v rámci každé epochy, která trvá několik minut, jsou uzly propojovány
a hodnoceny dle jejich výkonnosti, na základě čehož jsou v daľśı epoše propo-
jeny opět jinak. Dı́ky tomu je propojeńı na optimálńı úrovni a provozovatel
uzlu zároveň nemuśı sousedńı uzly sám kontrolovat a nalézat.

Instalace Nelson je také poměrně jednoduchá. Důležité je mı́t nainstalo-
vaný Node.js a to ve verzi alespoň 8.9.4. Poté už stač́ı nainstalovat Nelson
pomoćı npm:

$ npm install -g @semkodev/nelson.cli

Puštěńı uzlu a služby na vyhledáváńı soused̊u je pak již jednoduché puštěńı
dvou aplikaćı:

$ java -jar iri-1.5.5.jar
$ nelson --getNeighbors

1.5.5 v rámci iri souboru je č́ıslo aktuálńı verze. V př́ıpadě, že neńı port uve-
den v rámci iota.ini souboru, měl by být předán pomoćı přeṕınače -p. Pokud
neńı iota uzel provozován na standardńıch portech, je pak třeba také Nelson
nastavit pomoćı konfiguračńıho souboru. Ten se aplikaci předá pomoćı –config
přeṕınače a v konfiguračńım souboru jsou potom porty uvedeny jako:

IRIPort = 14265
TCPPort = 15600
UDPPort = 14600

[45][46]

69



4. Implementace

4.3.3 Systémová architektura

Jedńım z problémů u knihovny Node.js je systémová architektura. Vzhledem
k tomu, že se jedná o poměrně novou technologii, zač́ıná být teprve ve větš́ım
měř́ıtku aplikovaná. Z tohoto d̊uvodu se stále vedou rozsáhlé spory o tom, jak
je nejlepš́ı stavět architekturu systému programovaného v Node.js. Neexistuje
zat́ım žádný použitelný globálńı framework, který by toto řešil za vývojáře t́ım,
že by mu vnutil svou architekturu, jak je tomu např́ıklad u PHP framework̊u
jako jsou Laravel nebo Symfony. Toto dává vývojáři do značné mı́ry volnost,
která může být žádaná, ale zároveň může při nevhodném rozvržeńı zp̊usobovat
problémy. Vzhledem k tomu, že Node.js se většinou použ́ıvá na stavbu menš́ıch
backendových servis (v češtině se občas použ́ıvá slovo servisa, které p̊usob́ı
zvláštńım dojmem a v daľśım textu budu tedy mı́sto servisa nebo service
použ́ıvat český překlad ”služba“), neńı naštěst́ı třeba dělat přehnaně složité
struktury, které jsou žádané u velmi objemných systémů. Z tohoto d̊uvodu
také na Node.js neexistuj́ı velké moduly, ale většina použ́ıvaných modul̊u jsou
menš́ıho rozsahu, zaměřuj́ıćı se na určitou specifickou problematiku.

Jedńım z hlavńıch použ́ıvaných modul̊u je Express. Tento modul se stal
v rámci vývoje webových aplikaćı na Node.js téměř standardem a je možné jej
nalézt na většině běž́ıćıch projekt̊u. Jedná se v podstatě o mikroframework,
který značně zjednodušuje základ projektu a to předevš́ım routing a middle-
ware. Z tohoto d̊uvodu jej budu také v rámci práce využ́ıvat. Vzhledem k tomu,
že je ćılem vytvořit API, jedná se o velmi vhodnou volbu.

Daľśı d̊uležitou část́ı je datová vrstva. Jednou z možnost́ı je vytvořit si
vlastńı vrstvu, avšak v této době kdy existuje mnoho dostupných open source
ORM, bude rozhodně lepš́ı využ́ıt nějaké již hotové. V rámci toho jsem se
rozhodl využ́ıt Mongoose. Jedná se o ODM modul na Node.js. Jeho hlavńı
výhodou je jeho jednoduchost použit́ı. Mongoose je založený na schématech,
které reprezentuj́ı jednotlivé dokumenty. Dı́ky tomu umožňuj́ı např́ıklad defi-
novat datové typy atribut̊u schémat, nebo validaci dat při manipulaci s nimi.
Společně s t́ım modul umožňuje dotazováńı do databáze jednoduchou formou.
Z těchto d̊uvod̊u je Mongoose nejpouž́ıvaněǰśım ODM pro MongoDB.

V rámci vývoje je využito ještě několik daľśıch modul̊u, které budou př́ı-
padně zmı́něny v kapitole o problematice, které se týkaj́ı. Posledńı d̊uležitou
věćı je samotné rozděleńı aplikace. Jak bylo již řečeno, je stále vedena diskuze
o nejlepš́ı architektuře v rámci Node.js. Někteř́ı lidé nepouž́ıvaj́ı controllery,
někteř́ı ano a dávaj́ı logiku př́ımo do nich, někdo použ́ıvá repozitáře, nebo
služby, nebo jako služby vńımá pouze napojeńı na služby exterńı, např́ıklad
API jiných systémů. V tomto př́ıpadě jsem se rozhodl pro následuj́ıćı rozložeńı,
které je vidět na schématu 4.4 a bude dále rozebráno v́ıce do podrobna.

Složka bin obsahuje spustitelné skripty. V tomto př́ıpadě pouze skript
www, který vystupuje jako skript, s jehož pomoćı se aplikace poušt́ı. Jedná
se v podstatě o ekvivalent vstupńıch skript̊u index.php v PHP frameworćıch
jako je Symfony.
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bin ........ obsahuje spustitelné jádro aplikace a daľśı spustitelné skritpy
config..........................................konfiguračńı souboury
controllers......................................základńı controllery
middlewares.........................složka všech vlastńıch middlewar̊u

validators......specifické middlewary funguj́ıćı jako validátory http
požadavk̊u

models.................schémata jednotlivých databázových dokument̊u
node modules ......... složka obsahuj́ıćı všechny použité exterńı moduly
public.složka pro př́ıpadné soubory, které by měly být veřejně dostupné
routers.............................................. routery aplikace
services ...... funkce, které jsou využ́ıvány v controllerech nebo daľśıch
službách

Article ................................... služby týkaj́ıćı se článk̊u
IOTAPrice......................služby týkaj́ıćı se ceny IOTA tokenu
Payment....................................služby týkaj́ıćı se plateb
Transaction ............................ služby týkaj́ıćı se transakćı
User .................................... služby týkaj́ıćı se uživatel̊u

app.js.....................................inicializačńı skript aplikace

Obrázek 4.4: Rozložeńı aplikace

config je složka obsahuj́ıćı konfiguračńı soubory aplikace. Jelikož se jedná
o pouhou ukázkovou aplikaci, je v této složce aktuálně pouze jeden soubor
config.json. Ten obsahuje veškerou konfiguraci na jednom mı́stě. Jelikož je
nastaveńı poměrně málo, neńı to problém. V normálńım př́ıpadě by byla kon-
figurace rozdělena na v́ıce soubor̊u, které by nezávisle zachovávaly např́ıklad
př́ıstupové údaje k databázi. Soubor obsahuje objekt s konfiguracemi v JSON
formátu. Jediná konfigurace je nyńı vývojová nazvaná ”dev“. Ta je také sta-
ticky použita v inicializačńım skriptu, kde se vytvář́ı globálńı proměnná config
obsahuj́ıćı tuto konfiguraci. V budoucnu by se měla konfigurace brát dyna-
micky na základě prostřed́ı, v kterém se aplikace nacháźı.

Složka controllers je složkou která uchovává všechny controllery apli-
kace. Controller obsahuje funkce, kterým jsou z routeru předávány HTTP
požadavky. Jak již bylo řečeno výše, někdo př́ımo do controlleru dává i lo-
giku. Dle mého názoru by funkce controlleru logiku obsahovat neměly a měly
by pouze vźıt požadavek, v př́ıpadě potřeby provést jeho validaci a následně
zavolat určitou službu, která data zpracuje a nazpět vrát́ı výsledek, který pak
controller př́ıpadně zpracuje a v určitém formátu odešle jako odpověd’. Takto
jsem také s controllery pracoval a pouze v nich v př́ıpadě potřeby validoval
požadavek a transformoval data, která jsou následně předána jiné službě na
zpracováńı. Z ńı jsou poté vrácena data, na jejichž základě controller odešle
odpověd’.

middlewares složka obsahuje middlewary. Middleware je jedna z hlavńım
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složek frameworku Express.js. Celý framework je prakticky založen pouze na
routerech a middlewarech. Z pohledu frameworku je middleware jakákoliv
funkce, která má př́ıstup k požadavku a odpovědi. Vstupuj́ı tedy do životńıho
cyklu požadavku a mohou požadavek měnit, ukončit a zároveň volat daľśı mi-
ddleware v pořad́ı a předávat mu data. V rámci životńıho cyklu požadavku
jde tedy v podstatě pouze o pr̊uchod sérii middlewar̊u. Z pohledu frameworku
je tedy i to, o čem jsem v minulém odstavci mluvil jako o controllerech, pouze
middleware. Toto je pravda a d̊uvod proč jsem rozlǐsil middleware na dvě r̊uzné
části, je předevš́ım z tradičńıch d̊uvod̊u. Controller je tradičně použ́ıvaný po-
jem v rámci webových framework̊u a je z něj tedy jasné, jakému účelu slouž́ı.
Samotný framework využ́ıvá několik middlewar̊u v základu, ty se staraj́ı o kla-
sické úkoly, jako je parsováńı těla požadavku, zakódováváńı odpovědi do JSON
formátu a podobné. Složka middlewares tedy poté obsahuje dodatečné middle-
wary, které jsou použ́ıvány předevš́ım ke kontrole dat v požadavćıch. Tento mi-
ddleware je v podsložce validators. K nim je ještě middleware, který se stará
o kontrolu př́ıstupového tokenu v př́ıpadě, že se uživatel snaž́ı přistoupit ke
zdroji, k němuž je př́ıstup určitým zp̊usobem omezen. Tento middleware tedy
zkontroluje, zda-li má uživatel k danému zdroji př́ıstup a v opačném př́ıpadě
ukonč́ı cyklus požadavku se standardńı odpověd́ı o zamı́tnut́ı př́ıstupu.

Složka models obsahuje definice všech schémat dokument̊u v databázi.
Mongoose je celý založený právě na schématech, bez kterých neńı prakticky
možné se do databáze dotazovat. Schémata tedy obsahuj́ı definice dokument̊u,
tedy jednotlivé parametry s datovými typy a př́ıpadně jejich validátory. Určité
moduly poté obsahuj́ı i akce, které se maj́ı provádět vždy před uložeńım ob-
jektu do databáze, nebo při jiné události.

routers je složka, která obsahuje všechny routery. Ty jako takové berou
požadavek, přǐrad́ı mu daľśı middlewary, kterými muśı proj́ıt a následně ho
přepošlou daľśımu middlewaru, kterým je právě funkce v controlleru.

Složka services je posledńı hlavńı složkou a zároveň jednou z nejd̊ule-
žitěǰśıch. Jako taková obsahuje všechny vlastńı služby, které jsou v aplikaci
využ́ıvány Jedná se nejen o funkce, které jsou využ́ıvány v controllerech, ale
např́ıklad i o periodicky volané služby, nebo např́ıklad napojeńı na ZeroMQ
frontu.

V rámci kapitoly byla popsána základńı architektura aplikace a jednotlivé
části, které dohromady dávaj́ı celou jej́ı funkčnost. U většiny komponent bylo
pouze nast́ıněno jejich fungováńı a jako takové bude u většiny v́ıce probráno
v daľśıch kapitolách.

4.3.4 Routing

Routing je základem téměř každé webové aplikace. Uživatel odešle požadavek
na server, kde uvede URI, kterým identifikuje zdroj ke kterému chce přistoupit.
Aplikace následně pomoćı odpovědi uživateli předá požadovaná data. Dř́ıve
URI většinou odpov́ıdalo př́ımo cestě na serveru, ke které chtěl uživatel při-
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stoupit. Nyńı se již dělá jeden vstupńı bod, v tomto př́ıpadě skript www
ve složce bin, na který jsou přesměrovány všechny požadavky. Ten většinou
provede určité úkony a následně je požadavek předán právě routeru, který
rozhodne, kam dále má být požadavek předán.

V př́ıpadě Express.js je router daľśım middlewarem. V př́ıpadě vyv́ıjené
aplikace je router̊u několik a to každý pro jeden zdroj, ke kterému je třeba
přistupovat. V rámci aplikace stač́ı, aby API umožňovalo př́ıstup k uživateli,
článku, platbě a kategorii článku. Existuj́ı tedy 4 routery pro tyto 4 zdroje.
Požadavek následně procháźı postupně jedńım routerem za druhým v takovém
pořad́ı, jak jsou registrovány v app.js. V každém routeru jsou specifikovány
kombinace HTTP metod a části url obsahuj́ıćı cestu, na základě čehož se roz-
hoduje, jestli požadavek splňuje právě tuto podmı́nku. Pokud tuto podmı́nku
splňuje, je následně požadavek poslán do funkce specifikované v podmı́nce.

Ke specifikaćım se použ́ıvá vestavěný router v Express.js a specifikace
vypadá např́ıklad následuj́ıćım zp̊usobem:

router.get(’/user/:id’, [authMiddleware.isLoggedIn,
idValidator.isValidId], articleController.getById);

Tento kód ř́ıká, že pokud je HTTP metoda v požadavku GET a cesta obsažená
v URI je ve formátu /user/:id, kde :id je cokoliv (:id je následně součást́ı
požadavku jako id parametr), pak má požadavek j́ıt skrze middleware authMi-
ddleware.isLoggedIn, který kontroluje, jestli je uživatel přihlášen a pokud j́ım
úspěšně projde, je následně poslá dál do middlewaru idValidator.isValidId,
který kontroluje validitu id parametru v cestě. Po úspěšném pr̊uchodu těmito
middlewary je požadavek poslán do articleController.getById funkce.

Aby nebylo v routeru, který je celý pro zdroj uživatele (user), nutné defi-
novat v každé cestě /user, může být v app.js u registrace routeru zadán prefix,
který muśı cesta obsahovat, aby byl pro požadavek použit a následně v sa-
motném routeru už tento prefix neńı třeba uvádět. Pokud tedy máme router
pro uživatele, kde chceme, aby všechny cesty zač́ınaly /user, můžeme tento
router v app.js registrovat následuj́ıćım zp̊usobem:

app.use(’/users’, usersRouter);

Aplikace ct́ı REST princip návrhu. Všechny cesty ke zdroj̊um jsou tedy zalo-
ženy na stejném formátu. Cesta zač́ıná nejprve identifikaćı samotného zdroje,
tedy např́ıklad pro uživatele /users. Dále cesta obsahuje př́ıpadně identifikačńı
parametry nebo vztahy k daľśım zdroj̊um. Všechny daľśı parametry jako jsou
např́ıklad filtračńı parametry nebo stránkováńı, jsou už pouze jako GET pa-
rametry. Jedinou výjimkou, kdy je url v jiném formátu, je v rámci uživatelské
autentizace, která je registrována pod url /users/auth.
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4.3.5 Datové modely

Jak bylo již výše uvedeno, Mongoose je založen na schématech a neńı bez
nich možné se na dokumenty v databázi dotazovat. Datové modely jsou tedy
schémata, která reprezentuj́ı kolekce dokument̊u, které mohou být chápány
jako ekvivalent tabulek v relačńı databázi. Kolekce koṕıruj́ı schéma na obrázku
4.3. Jediným rozd́ılem je názvoslov́ı, kdy vzhledem ke zvyklostem v Javascriptu
je pro názvy proměnných a dokument̊u použ́ıván camelCase (jak lze vidět,
jednotlivá slova navazuj́ı př́ımo na sebe a každé daľśı slovo zač́ıná velkým
ṕısmenem) namı́sto snake case (jednotlivá slova jsou rozdělena podtrž́ıtkem).
Zároveň parametr id se dle konvence MongoDB jmenuje id.

Schéma je seznam jednotlivých parametr̊u dokumentu s jejich datovými
typy a př́ıpadně informaćı o tom, jestli je povinný, nebo o výchoźı hodnotě.
Tam kde je to vhodné, je zároveň vytvořen validátor na hodnotu parametru,
který při ukládáńı automaticky zkontroluje, jestli vkládaná data odpov́ıdaj́ı
zadané podmı́nce a v opačném př́ıpadě vrát́ı chybu obsahuj́ıćı zadanou zprávu.
Validátor je tvořen následuj́ıćım zp̊usobem:

text: {
type: String,
validate: {

validator: function (v) {
return v && v.length > 0;

},
message: ’Text must be present and not empty.’

}
}

Některé objekty jsou zároveň rozšǐrovány pluginem mongoose-paginate, který
umožňuje jednoduché stránkováńı při výpisu dokument̊u.[47]

Jelikož MongoDB je databáze založená na dokumentech, nedaj́ı se tvořit
vztahy mezi dokumenty stejnou formou jako v klasické relačńı databázi. Mo-
žnosti, jak mezi sebou dvě entity provázat ale existuj́ı. Prvńı možnost́ı je repli-
kovat data jedné entity do druhé. Toto je dobré při čteńı, jelikož je ušetřen čas,
který je v relačńı databázi stráven dotahováńım dat o druhé entitě. Problémem
je ale duplikováńı dat a t́ım pádem při změně jedné entity nutnost změnit ji
i na všech mı́stech, kde se vyskytuje. Z tohoto d̊uvodu jsem se rozhodl pro
druhou možnost a tou je využit́ı datového typu ObjectId, které umožňuje
uchovat referenci pomoćı identifikátoru. Při výběru dokumentu z databáze je
poté možné použ́ıt funkci populate(), která automaticky naplńı tuto referenci
daty z referenčńıho dokumentu. Např́ıklad reference na dokument Category,
reprezentuj́ıćı kategorii do které článek spadá, je vytvářena takto:
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category: {
type: mongoose.Schema.Types.ObjectId,
ref: ’Category’

}

4.3.6 Formát odpověd́ı

Jelikož je komunikace v rámci API na poměrně jednoduché úrovni, všechna
data jsou zaśılána ve formátu JSON. Jedná se o moderněǰśı a použ́ıvaněǰśı
řešeńı než je XML a to předevš́ım z d̊uvodu jeho jednoduchosti. Všechny
odpovědi v př́ıpadě úspěšného voláńı jsou jednoduše javascriptovým objektem
převedeným do JSON, nebo polem objekt̊u převedených do JSON. Odpovědi
jako takové neobsahuj́ı stavové kódy a daľśı věci ve speciálńım formátu, ale
využ́ıvaj́ı se standardńı hlavičky. V př́ıpadě úspěšných voláńı se využ́ıvaj́ı dva
kódy: 200 pro prakticky všechna voláńı, pouze s výjimkou vytvářeńı nového
zdroje, který vraćı standardńı stavový kód 201.

V př́ıpadě neúspěchu je v těle odpovědi JSON objekt obsahuj́ıćı para-
metr errorMessage s chybovou zprávou. Stavové kódy chyb jsou opět zaśılány
v hlavičce odpovědi.

4.3.7 Promise

Node.js je poměrně specifický v tom, jak funguje. Na rozd́ıl od většiny ostatńıch
synchronńıch jazyk̊u, je Node.js založen na asynchronńım vstupu a výstupu.
Velká část funkćı běž́ı asynchronně a z tohoto d̊uvodu je třeba s kódem pra-
covat jinak, než při standardńım programováńı. Hlavńımi funkcemi, které
v Node.js běž́ı asynchronně, jsou funkce použ́ıvané při práci se souborovým
systémem, HTTP požadavćıch a práci s databáźı. Jelikož vytvářená aplikace je
z většiny tvořena právě praćı s databáźı a HTTP požadavky, je většina běhu
asynchronńı. To s sebou přináš́ı na jednu stranu určitou efektivitu a pod-
poru moderńı event-driven architektury, neboli architektury ř́ızené událostmi.
Na druhou stranu je ale třeba ke kódu přistupovat jiným zp̊usobem, jelikož
výstupńı hodnoty z asynchronńıch funkćı nedostáváme okamžitě, ale kód po-
kračuje dále bez nich.

Jednou z možnost́ı je tradičńı využit́ı zpětného voláńı, neboli takzvaného
callbacku. Každá asynchronńı funkce bere jako posledńı parametr funkci, která
je zavolána po dokončeńı běhu. Jedná se o možnost, od které se postupně
upoušt́ı, předevš́ım proto, že nastávaly situace, kdy takto bylo nutné dát do
sebe např́ıklad 4 zpětná voláńı.

Poměrně novým a lepš́ım řešeńım, představeném v ECMAScriptu 2015,
je takzvaná Promise. Jedná se o objekt, který reprezentuje výsledek asyn-
chronńıho voláńı. Má 3 stavy, kterými jsou pending (čekaj́ıćı), fulfilled (splně-
ný) a rejected (zamı́tnutý). Promise jako taková zač́ıná v čekaj́ıćım stavu. Ob-
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sahuje funkci, která jako vstup bere resolve a reject funkce. S těmi se následně
volá výsledek, který lze odchytit. Ukázková Promise vypadá takto:

function doSomethingAsync(inputData) {
return new Promise(function(resolve, reject)){

someAsyncCall(inputData, function(err, result) {
if(err){

reject(err);
} else{

resolve(result);
}

});
}

}

Na ukázce kódu je vidět funkce doSomethingAsync(), která provád́ı asyn-
chronńı voláńı funkce someAsyncCall(). Ta má zpětné voláńı ve kterém se
zkontroluje, jestli nedošlo k chybě a pokud ano, vraćı Promise voláńı reject()
s chybou. V př́ıpadě úspěchu vraćı resolve() s výsledkem voláńı. Dı́ky tomuto
neńı třeba při voláńı doSomethingAsync specifikovat daľśı zpětné voláńı, ale
je možné s voláńım pracovat následuj́ıćım zp̊usobem:

doSomethingAsync(’data’)
.then((result) => {

doSomethingWithResult(result);
})
.catch((error) => {

console.log(error);
})

Funkce then, volaná na Promise, źıskává data, která byla předána do re-
solve() funkce. Catch naopak chytá př́ıpadnou chybu v reject(). Toto samo
o sobě neńı nic speciálńıho. Velkou výhodou je ale možnost řetězit voláńı.
Tedy následuj́ıćım zp̊usobem řetězit .then, které vracej́ı Promise a následně
odchytit chybu pouze jedńım .catch:

doSomethingAsync(’data’)
.then((result) => {

return someFuncThatReturnsPromise(result);
})
.then((result) => {

return someOtherPromise(result);
})
.then((result) => {

doSomethingWithTheResult(result);
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})
.catch((error) => {

console.log(error);
})

Dı́ky tomuto je zápis velice kompaktńı. Pokud by stejná logika byla zapsána
s použit́ım zpětných voláńı, jednalo by se o čtyři zpětná voláńı v sobě, kde
v každém voláńı by se musela zpracovávat př́ıpadná chyba zvlášt’. Kromě velké
nečitelnosti by tedy byl kód o mnoho deľśı a opakovaný.

Z tohoto d̊uvodu je na většině mı́st využ́ıvána právě Promise. Téměř
všechny funkce ve službách, které potřebuj́ı vracet data, Promise využ́ıvaj́ı.
V controllerech je pak zpracována a na základě toho jsou odeslána data
v HTTP odpovědi.

4.3.8 Autentizace a autorizace

Ne všechny zdroje a metody s nimi spojené jsou veřejně dostupné. Za t́ımto
účelem je třeba v aplikaci řešit autentizaci, která je procesem ověřeńı, že
uživatel je t́ım za koho se vydává a autorizaci, která na základě toho, kdo
je uživatelem, umožňuje určité úkony.

Pro tyto potřeby je v rámci aplikace použ́ıvána knihovna jsonwebtoken.
Jedná se o velmi hojně využ́ıvanou knihovnu, která jednoduchou formou gene-
ruje autentizačńı token, s jehož pomoćı po přihlášeńı uživatel prokazuje svoji
identitu. Po přihlášeńı je zavolána knihovńı funkce sign(), které je jako argu-
ment předán objekt dat, v tomto př́ıpadě objekt obsahuj́ıćı id přihlášeného
uživatele, jako daľśı argumenty je pak předán neměnný tajný řetězec a ob-
jekt s nastaveńım, jako je např́ıklad doba expirace. Tato funkce následně vrát́ı
token, který je předán v odpovědi uživateli. Tento token uživatel následně
zaśılá v hlavičce požadavk̊u jako x-access-token. Pro ověřeńı je poté zavolána
verify() funkce, které je předán token a opět stejný tajný řetězec. Pokud je
token validńı, je navrácen objekt s daty, z čehož je źıskáno id přihlášeného
uživatele, u kterého je následně pomoćı databáze možné ověřit, jakou má roli,
což ovlivňuje k jakým zdroj̊um má př́ıstup. Druhou možnost́ı je dát tuto roli
př́ımo do dat, které drž́ı token. V takovém př́ıpadě by ale při př́ıpadné změně
role byla změna zaznamenána až při expiraci starého a vygenerováńı nového
tokenu.

4.3.9 Kontrola plateb s pomoćı IOTA modulu a ZeroMQ

Vzhledem ke stále poměrně vysoké volatilitě IOTA tokenu je třeba cenu článku
vždy zmrazit uživateli pouze na omezenou dobu. Doba na kterou se cena
zákazńıkovi garantuje bývá většinou 15 minut, takovouto dobu např́ıklad
použ́ıvá společnost Alza při platbě pomoćı Bitcoinu a Litecoinu. Jelikož ale,
jak bylo popsáno v rešeršńı části, se může stát to, že při založeńı transakce
uživatelem se tato transakce dostane do části Tangle, která následně neńı
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přijata a t́ım pádem i transakce z̊ustává nepřijata, je třeba s touto možnost́ı
pracovat.

V př́ıpadě, že transakce z̊ustane deľśı dobu nepotvrzená, je třeba provést
takzvaný reattachment. Jedná se v podstatě o vytvořeńı kopie p̊uvodńı trans-
akce. Tato kopie má většinu hodnot stejnou jako originálńı transakce. Jednou
z d̊uležitých hodnot, která je ale jiná, je hash transakce, tedy jej́ı unikátńı
identifikátor v rámci śıtě. Jedná se totiž sice o kopii transakce, ale zároveň
o transakci nově vytvořenou, která jako taková muśı mı́t sv̊uj identifikátor.
Jelikož ale ze všech takto zkoṕırovaných transakćı se na konci pouze jedna
dostane do stavu, kdy je śıt́ı potvrzena, je třeba sledovat všechny.

Algoritmus kterým se kontroluj́ı platby je následuj́ıćı: Systém zaznamenává
všechny nové transakce v śıti. Tyto transakce jako takové mohou, ale nemuśı
být potvrzené. Tuto informaci systém zat́ım nemá. Jakmile zaznamená trans-
akci, zkontroluje, jestli je na adresu, na kterou maj́ı být platby zaśılány a jestli
se jedná o př́ıchoźı transakci. Pokud ano, pak se z transakce źıská zpráva, která
slouž́ı jako variabilńı symbol. Podle této zprávy a částky transakce se v da-
tabázi plateb najde založená platba. Pokud je tato platba nalezena a je mladš́ı
než 15 minut, je posunuta do stavu, který ř́ıká, že uživatel již transakci vy-
tvořil. Dı́ky tomu již přestává platit limit na zaplaceńı do 15 minut, jelikož
máme jistotu, že transakci již uživatel udělal. Tento algoritmus je vyobrazen
na diagramu 4.5. Stále ale neńı jisté, zda je transakce potvrzena śıt́ı. Jelikož
je ale možné, že transakce bude muset být ”reattachována“, může být do da-
tabáze uloženo v́ıce transakćı pro jednu platbu. Periodický proces poté každou
minutu bere všechny transakce, které jsou v nepotvrzeném stavu a kontroluje,
jestli již nejsou ověřeny. Pokud je nějaká tato transakce ověřena, je označena
jako potvrzená a společně s ńı jsou jako potvrzené označeny všechny trans-
akce v databázi, které spadaj́ı pod stejnou platbu. Nakonec je platba označena
jako zaplacená a uživateli je přǐrazen zakoupený článek. Jelikož se může stát,
že některé transakce nebudou potvrzeny nikdy, jelikož se např́ıklad uživatel
pokouš́ı o takzvaný double-spending útok, který byl zmı́něn v rešeršńı části, je
třeba tyto transakce promazávat, aby zbytečně nezab́ıraly mı́sto a nezpomalo-
valy proces kontroly potvrzeńı transakćı. Toto promazáńı prob́ıhá v testovaćı
aplikaci jednou za 12 hodin, ale v běžném provozu by byla perioda nižš́ı. Při
tomto promazáváńı se zároveň všechny transakce, které jsou starš́ı než 15
minut a ještě nejsou ve stavu čekaj́ıćım na ověřeńı, označ́ı jako neúspěšné.

Pro źıskáváńı nově vytvořených transakćı v śıti je využ́ıvána decentralizo-
vaná fronta ZeroMQ, která již byla zmiňována. Tato fronta obsahuje zprávy,
které jsou do ńı zaśılány plným uzlem. Zprávy jsou rozděleny do jednotlivých
témat. Např́ıklad nově vytvořené transakce maj́ı téma tx, nově potvrzené
transakce téma sn a existuje ještě daľśıch přibližně 20 témat, které se mimo
jiné týkaj́ı i informaćı o samotném uzlu. V rámci aplikace je třeba źıskávat in-
formace o nově ověřených transakćıch a aplikace je tedy přihlášena k odběru
tématu tx. K připojeńı a nasloucháńı frontě je využ́ıvána oficiálńı ZeroMQ
knihovna.
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Obrázek 4.5: Algoritmus zpracováńı nové transakce v Tangle
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Přihlášeńı k odběru zpráv z fronty je poté naprogramováno následuj́ıćım
zp̊usobem:

const zmq = require(’zeromq’);
let sock = zmq.socket(’sub’, {});

sock.connect(config.ZMQUrl);
sock.subscribe(’tx’);

sock.on(’message’, function (msg) {
doSomethingWithMessage(msg);

});

V ukázce lze vidět inicializaci socketu, který se přihlašuje k odběru zpráv
pomoćı zmq.socket(’sub’, {}). Takto vytvořený socket je následně přihlášen
k ZeroMQ pomoćı tcp url v config.ZMQUrl a pomoćı .subscribe() funkce je
následně řečeno, že se socket přihlašuje k odběru témat typu tx. Následně už
je pouze na socketu registrována funkce, která se spoušt́ı na základě každé
události typu message. Každá tato událost následně vyvolá zaregistrovanou
funkci, která s přijatou zprávou provede funkci doSomethingWithMessage().
Takto přijaté zprávy jsou textovým řetězcem s jednotlivými hodnotami od-
dělenými mezerou. Pokud je zpráva dle mezer rozdělena, je výsledné pole
v následuj́ıćım formátu:

[’tx’,
’LATWBSVCBGWJQE9APKBKOYXANQTUGSUHLGKG9GYYKBQVRQLJVGFHFOWKSEXCJPK
DORFUYWNBM9QTMF999’,
’999999999999999999999999999999999999999999999999999999999999999
999999999999999999’,
’0’,
’999999999999999999999999999’,
’1546620546’,
’1’,
’1’,
’EGRHWWFSKNRHQZRFBVNTHAHXSCXHGDXFKOUKQALNEYCNAWCKKRJUYYYZIAGRXIO
REHKZJXGOKPZFZ9WSC’,
’CHOTVZZHEWGYM9INVOFHRVXRONSZURDGNQX9W9KSOCQA9XKNFZG9U9BKY9BOZSL
OXBZHCZVHCGSFUE999’,
’CHOTVZZHEWGYM9INVOFHRVXRONSZURDGNQX9W9KSOCQA9XKNFZG9U9BKY9BOZSL
OXBZHCZVHCGSFUE999’,
’1546620546676’]

Na prvńı pozici je téma do kterého zpráva patř́ı, v tomto př́ıpadě lze vidět,
že se jedná o téma tx a tedy o nově založenou transakci. Na druhé pozici je
hash transakce, tedy jednoznačný identifikátor v rámci śıtě. Následuje adresa,
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které se transakce týká. Daľśı hodnotou je počet token̊u v transakci. Na ńı
navazuje tag transakce. Tag je daľśı možnost́ı identifikátoru, který je volitelný
uživatelem. Většina peněženek však neumožňuje tento tag zadat. Po tagu je
časová známka, která ř́ıká, kdy byl vytvořen bundle, ve kterém se transakce
nacháźı. Daľśı dvě č́ısla ř́ıkaj́ı index této transakce v rámci bundle a celkový
počet transakćı v bundle. Daľśımi jsou hash samotného bundle, hash posledńı
transakce v bundle, hash prvńı transakce v bundle a na konci je časová známka
kdy byla transakce připojena k tangle.

Zpráva tedy obsahuje sadu d̊uležitých informaćı o transakci, neobsahuje
ovšem tu, která je pro nás jednou z těch nejd̊uležitěǰśıch a tou je zpráva
připojená k transakci. Transakce je tedy nejdř́ıv zvalidována, kde z adresy
zjist́ıme, jestli se shoduje s adresou, na kterou aplikace přij́ımá platby a zda
hodnota transakce je kladné nenulové č́ıslo. To ř́ıká, že se jedná o trans-
akci reprezentuj́ıćı př́ıjem token̊u na naši adresu a tedy transakci, která nás
zaj́ımá. Pokud touto validaćı transakce projde, je předána službě checkPoten-
tialTransaction, která tuto transakci vezme a ověř́ı, jestli je možné ji spárovat
s nějakou existuj́ıćı platbou v databázi.

K tomuto ověřeńı je využ́ıván modul @iota/core. Jedná se o knihovnu,
která umožňuje jednodušš́ım zp̊usobem použ́ıvat API plného uzlu. Jelikož
přijatá zpráva neobsahuje zprávu transakce, je třeba źıskat z tangle samotný
objekt transakce. K tomuto je využita knihovńı funkce getTransactionObject,
která bere pole transakčńıch hash̊u a nazpět vraćı Promise, která do resolve
funkce dává pole objekt̊u nalezených transakćı. Tyto objekty již obsahuj́ı pa-
rametr message, který odpov́ıdá zprávě transakce. Problémem ovšem je, že
tato zpráva je zakódovaná v ternárńı soustavě a v databázi je uložena ve stan-
dardńım ASCII formátu. Proto je využ́ıvána daľśı knihovna @iota/converter,
obsahuj́ıćı r̊uzné konverzńı funkce vhodné pro práci s IOTA protokolem. Jed-
nou z těchto funkćı je trytesToAscii(), která přelož́ı text z ternárńıho formátu
do ASCII. Takto přeložená zpráva je následně vyhledána v databázi a po-
kud je nalezena platba s touto zprávou, je ověřeno, jestli obsahuje stejnou
částku jako přǐsla v transakci a je mladš́ı než 15 minut. Pokud ano, je platba
označena jako čekaj́ıćı na potvrzeńı a transakce je uložena do databáze jako
nepotvrzená transakce. V př́ıpadě, že je platba již ve stavu čekaj́ıćım na zpla-
ceńı, neńı kontrolováno to, jestli je mladš́ı než 15 minut, jelikož tato transakce
neńı prvńı, která na tuto platbu byla vytvořena, ale jedná se o reattachovanou
kopii, takže v databázi je už jiná transakce, která v śıti byla včas. Tato nová
transakce je pak uložena stejně jako předchoźı.

V tuto chv́ıli jsou tedy v databázi platby ve stavu čekaj́ıćım na potvrzeńı
a transakce, které čekaj́ı na potvrzeńı śıt́ı. Je tedy třeba postupně ověřovat,
zda nepotvrzené transakce nejsou již śıt́ı potvrzeny. K tomu slouž́ı služba
checkTransactionConfirmed, která se spoušt́ı jednou za minutu. Ta z databáze
vezme všechny transakce, které jsou v nepotvrzeném stavu a jejich hashe předá
do knihovńı funkce getLatestInclusion z @iota/core. Tato funkce bere pole
hash̊u transakćı a nazpět vraćı pole boolean̊u, které jsou ve stejném pořad́ı,
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jako hashe, které do funkce vstoupily a ř́ıkaj́ı, jestli je transakce s daným ha-
shem v posledńım milestone braná jako potvrzená. Postupně se tedy projde
tento výstup a pokud je transakce označena jako zaplacená, zavolá se funkce
setTransactionAsConfirmed(), která v databázi tuto transakci označ́ı jako po-
tvrzenou. Stejně tak jsou jako potvrzené označeny všechny transakce, které
maj́ı stejnou vazbu na platbu, jako hlavńı potvrzovaná transakce. Společně
s t́ım je označena platba jako zaplacená a uživateli je přǐrazen článek, který
tato platba obsahuje.

Jelikož je vždy nutné ověřit potvrzenost všech ještě nepotvrzených trans-
akćı, mohlo by se stát, že by tento seznam narostl do velkých rozměr̊u na-
př́ıklad v situaci, kdy by byly vytvářeny nevalidńı transakce, které by nikdy
potvrzeny nebyly. Z tohoto d̊uvodu je vytvořena služba failOldPayments, která
v periodě bere platby, které jsou starš́ı než 24 hodin, nastav́ı je jako neúspěšné
a zároveň z databáze smaže všechny transakce, které na tuto platbu byly vy-
tvořeny.

4.3.10 Zhodnoceńı použitelnosti Tangle a IOTA knihoven
k aplikačńımu vývoji

Při vývoji systému jsem postupně narazil na několik problémů. Prvńım je
samotná podstata, jak funguje Tangle a transakce na něm, které vyžaduj́ı
specifický př́ıstup při vývoji, který byl prezentován v kapitole o zpracováńı
transakćı. Je třeba při vývoji poč́ıtat s volatilitou tokenu a s t́ım, že transakce,
které jsou v śıti v̊ubec nemuśı být v budoucnu potvrzené. Zároveň je třeba řešit
to, že jedna identická transakce může být ve skutečnosti v śıti několikrát, avšak
pouze jedna z kopíı bude v budoucnu potvrzena. Toto vše klade specifické
nároky na návrh systému a jednotlivých algoritmů.

Daľśı otázkou, která stále neńı úplně jasná, je náročnost na infrastrukturu.
Při spuštěńı aplikace na živé śıti bylo třeba zpracovávat přibližně 300 nových
transakćı na śıti za sekundu. Pravda je, že tyto transakce jsou většinou pro-
filtrovány t́ım, že se týkaj́ı jiných adres, než aplikačńı, ovšem v budoucnu se
poč́ıtá s t́ım, že by śıt́ı protékaly miliony transakćı za sekundu a je otázkou, jak
budou systémy takový tok schopné sledovat. Při 300 transakćıch za sekundu
neměla aplikace se zpracováńım problém. Běžné dotazy na výpis článk̊u, trvaly
pouze kolem 150 ms.

Předchoźı odstavec a předchoźı kapitola mluv́ı o zpracováváńı všech no-
vých transakćı na śıti. Toto ovšem neńı teoreticky třeba. Dle dokumentace by
ZeroMQ měla být schopna prezentovat transakce týkaj́ıćı se pouze jedné ad-
resy a to tak, že se jako téma ke kterému se socket přihlašuje, uvede právě tato
adresa. Toto ovšem v praxi nefunguje. Dokumentace je velmi strohá a neuvád́ı
nic v́ıce než pouze informaci o tom, že takováto možnost volby tématu zpráv
existuje. Stejně tak je internet velmi strohý na informace o vývoji nad IOTA
protokolem. Ve snaze tento problém vyřešit jsem se dotazoval na IOTA Stack
Exchange a zároveň i na oficiálńım IOTA Discord serveru, ovšem obě moje
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otázky z̊ustaly bez jediné odpovědi. Při prohledáváńı zdrojových kód̊u a snaze
naj́ıt část, kde se generuj́ı zprávy pro jednotlivé adresy, jsem žádný takový
kód nenašel a je tedy otázkou, zda v̊ubec taková funkcionalita, která je v do-
kumentaci zmı́něna, existuje. Toto je velmi nepř́ıjemné, protože kdyby bylo
možné poslouchat pouze určitou adresu, pak by se z nutnosti zpracovávat 300
transakćı za sekundu mohlo stát např́ıklad pouze několik jednotek transakćı
za minutu.

Kromě nedostatečné, až téměř neexistuj́ıćı dokumentace IOTA knihoven,
je problémem i jejich občasné divné chováńı, na které jsem při vývoji narazil.
Jednou ukázkou jsou např́ıklad neočekávané zp̊usoby voláńı funkćı. Např́ıklad
funkce getTransactionObject() by dle očekáváńı brala identifikátor transakce
a vracela jej́ı objekt. Ovšem tato transakce bere pouze pole identifikátor̊u
a stejně tak vraćı pole objekt̊u. Toto je dle zvoleného názvoslov́ı poněkud
zvláštńı. Jedná se ovšem pouze o marginálńı chybu. Problém, který vid́ım
jako zásadněǰśı je ve funkci trytesToAscii(), která byla zmiňována dř́ıve. Jedná
se o funkci, která překládá ternárně zakódovaný text do ASCII formátu. Je-
likož na jeden ASCII znak se překládaj́ı 2 tryty, funkce kontroluje, jestli má
vkládaný řetězec sudý počet znak̊u. Pokud ne, funkce vraćı chybu. Problémem
však je, že všechny zprávy v transakćıch maj́ı vždy 2187 znak̊u, nehledě na
to, jak jsou dlouhé. Pokud jsou krátké, jsou jednoduše doplněny znakem 9,
opakovaným tolikrát, aby celá délka zprávy byla 2187 znak̊u. Oficiálńı funkce
od IOTA foundation tedy neńı kompatibilńı s formátem zprávy, který byl na-
definován stejnou institućı. Jedinou možnost́ı jak zprávu přeložit je tedy vždy
odstranit posledńı znak, č́ımž se počet znak̊u uprav́ı na sudé č́ıslo.

Celkově je však pravdou, že řešeńı je funkčńı. Ačkoliv vývoj jako takový
neńı jednoduchý a často ani př́ıjemný, jelikož se během něj vývojář často
potýká s nevědomost́ı a nedostatkem veřejně dostupných informaćı, výsledné
řešeńı funguje a sv̊uj účel splňuje. Dá se tedy ř́ıci, že řešeńı je použitelné. Stále
je třeba brát v potaz fakt, že se jedná o velmi mladou technologii, která neńı
dostatečně adoptovaná, nemá dostatečnou podporu a s t́ım jsou tedy spojeny
všechny nedostatky dokumentace, počtu zdroj̊u a daľśıch věćı, které ztěžuj́ı
vývoj. Je zároveň vidět, že IOTA foundation a komunita, která se okolo tech-
nologie toč́ı, aktivně pracuj́ı na daľśım vývoji, opravách chyb a zevrubném
testováńı. Dá se tedy poč́ıtat, že jednoduchost vývoje se bude zlepšovat. Vzni-
kaj́ı zároveň portály, které edukuj́ı veřejnost a vývojáře

V konečném zhodnoceńı tedy technologie splňuje požadavky, které na ńı
byly při vývoji kladeny. Je možné systém tohoto typu zprovoznit a provozovat,
ačkoliv samotný vývoj je složitěǰśı než při využit́ı tradičńıch technologíı.

4.4 Zhodnoceńı a ověřeńı řešeńı

V rámci implementace vzniklo systémové rozhrańı, které obsahuje aplikačńı
logiku umožňuj́ıćı napojeńı frontendové aplikace pokrývaj́ıćı všechny př́ıpady
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užit́ı obsažené v analytické části implementace. Vytvořený systém má drobné
odlǐsnosti od samotné implementace, např́ıklad v názvoslov́ı databáze, které
vycháźı z volby technologíı. Větš́ı odlǐsnost́ı je forma komunikace mezi uz-
lem a aplikaćı, která byla p̊uvodně zamýšlena pouze jednosměrně a to tak, že
aplikace bude odeb́ırat data ze ZeroMQ fronty. Tato představa vznikla z ne-
dostatku dokumentace týkaj́ıćı se fronty a při implementaci následně vyšlo
najevo, že fronta neobsahuje všechna potřebná data a je tedy třeba i aktivně
komunikovat s API uzlu.

Jelikož bylo vytvářeno pouze API, prob́ıhalo testováńı předevš́ım na úrovni
funkčnosti všech vytvořených koncových bod̊u. Byly tedy prováděny přede-
vš́ım manuálńı integračńı testy. Jelikož se jednalo předevš́ım o proof-of-concept
aplikaci, bylo d̊uležité předevš́ım otestovat technologii, která byla předmětem
ověřovaného konceptu. V tomto př́ıpadě tedy hlavně IOTA technologii. Zde
bylo testováno několik domén. Prvńı byla samotná funkčnost. V rámci tes-
továńı bylo ověřeno, že technologie funguje, tedy že poslané transakce jsou
na śıti zaznamenány a chovaj́ı se tak, jak maj́ı. Systém je následně bezchybně
zpracuje a celkový funkčńı proces je tak v pořádku. Daľśı doménou, která
byla třeba ověřit, byla rychlost. Zde byla aplikace testována na hlavńı śıti,
kterou v době test̊u proudilo přibližně 250 transakćı za sekundu. Vzhledem
k nefunkčnosti sledováńı transakćı pouze na specifické adrese tedy systém
musel každou sekundu prověřit 250 transakćı. Toto kladlo určité nároky na
výpočetńı kapacitu, které se mohly nepř́ıjemně podepsat na výkonu celého
systému. Jelikož je ale velmi rychle transakce profiltrována, neńı jej́ı zpra-
cováńı problémem a aplikace tedy stroj př́ılǐsně nezatěžuje. Test byl prováděn
pomoćı Apache Benchmark, kdy byl spuštěn požadavek na výpis článk̊u a to
s 350 konkurenčńımi připojeńımi a celkovým počtem 20 000 požadavk̊u. Je-
likož Node.js běž́ı na jednom vláknu, bylo při této zátěži vytěžováno jedno
vlákno prakticky na 100%. I přesto ale pouze na této jedné instanci byla stále
pr̊uměrná doba odpovědi 600 ms, tedy přijatelná na poměrně velkou zátěž.
Posledńı doménou byla dostupnost. Jelikož k běhu systému je kromě samotné
běž́ıćı instance třeba ještě běž́ıćı instance plného uzlu a napojeńı na ZeroMQ
frontu, je mnoho služeb, které muśı být zároveň funkčńı, aby systém správně
fungoval. Z tohoto d̊uvodu bylo testováno, jestli systém může běžet deľśı dobu
v kuse bez problémů. Takto byl systém ponechán 3 dny, během kterých nedošlo
k pádu, ani k omezeńı funkčnosti.

Samotné řešeńı celkově naplnilo předpokládaná očekáváńı, která s přihlé-
dnut́ım k aktuálńımu nevyspělému stavu śıtě, byla poměrně skromná. Hlavńı
podstata, kterou je možnost mikroplateb, je plně funkčńı. Problémem je však
fakt, že aktuálně je platebńı model sṕı̌se na úrovni o mnoho rychleǰśıho ban-
kovńıho převodu, než na úrovni platby kartou. Toto je spojeno s aktuálńım
stavem śıtě a pokud se Tangle posune tak, jak plánuje, pak by platby měly být
otázkou několika málo sekund, i méně. Už nyńı je však možné platit opravdu
malé částky, což je vzhledem k aktuálně dostupným možnostem, které prak-
ticky neumožňuj́ı online zaplatit menš́ı částku, než přibližně 3 Koruny české,
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velmi dobrou funkćı. S drobnými úpravami by zároveň systém mohl nab́ızet
kromě článk̊u i média. Aktuálńı model, kdy je cena článku vypoč́ıtávána na
základě počtu znak̊u, je modelem, který umožňuje s odhady zisku pracovat
na úrovni, kdy máme př́ımý kontrast mezi cenou za normostranu, kterou
zaplat́ıme autorovi článku a cenou za normostranu, kterou zaplat́ı čtenář.
V rámci toho můžeme d́ıky odhad̊um čtenosti odhadovat ziskovost jednoho
specifického článku. Pro tuto aplikaci, která slouž́ı primárně jako proof-of-
koncept, se jedná o dostačuj́ıćı model. Je však pravděpodobné, že kdyby se
měl systém zač́ıt použ́ıvat v praxi, bylo by třeba přej́ıt od tohoto modelu,
který pracuje čistě s počtem znak̊u na model, který by umožňoval jednotlivé
články naceňovat individuálně, kv̊uli tomu, že ne každá normostrana má ve
výsledku pro čtenáře stejnou hodnotu. Hlavńım za co lidé plat́ı, je obsah a ne
počet stran. Z ekonomického hlediska je tedy systém velmi dobrým z pohledu
toho, jak malé částky umožňuje přij́ımat bez ztráty velkých procent na po-
platćıch. Jsou zde ovšem prostory pro zlepšeńı systému, předevš́ım v oblasti
práce s cenou článku.

4.5 Shrnut́ı kapitoly

V rámci implementačńı části byl navržen systém umožňuj́ıćı nákup jednot-
livých článk̊u z článkového webu s použit́ım IOTA token̊u a śıtě pro platbu.
Jeho hlavńım účelem bylo ověřeńı, zda lze na IOTA technologii postavit fun-
kčńı aplikaci. Ze samotného systému bylo implementováno systémové rozhrańı
a aplikačńı logika, která pokrývá hlavńı př́ıpady užit́ı navrhovaného systému.
Při implementaci byly využity moderńı technologie v čele s Node.js a knihov-
nami pro komunikaci s IOTA śıt́ı. Zároveň bylo nutné nainstalovat a zprovoznit
plný IOTA uzel, který je pro komunikaci s Tangle využ́ıván.

Implementace samotná byla poměrně náročná, předevš́ım z d̊uvod̊u ne-
dostatečné dokumentace a podpory oficiálńıch IOTA knihoven. Vyskytly se
části, které nefungovaly, nebo fungovaly jinak, než by se mohlo na prvńı pohled
zdát. Samotná technologie však funguje, což bylo v rámci testováńı prokázáno.
Systém je poměrně rychlý i pouze na jedné instanci a platby pomoćı token̊u
je možné úspěšně provádět. Dá se tedy ř́ıci, že bylo ověřeno, že technolo-
gie jako taková funguje, ačkoliv jej́ı použit́ı je poměrně složité a muśı urazit
ještě dlouho cestu, aby se přibĺıžila jednoduchosti tradičńıch technologíı. Sa-
mozřejmě je třeba brát v potaz, že do budoucna by možná určitá složitost
nav́ıc oproti standardu měla být vyvážena nadstandardńımi vlastnostmi, jako
jsou vyšš́ı bezpečnost, rychlost nebo dostupnost.
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Kapitola 5
Doporučeńı daľśıho postupu

5.1 Implementovaný systém

Ačkoliv aplikace nebyla zamýšlena jako produkčńı verze, ale jako proof-of-
concept nové technologie, je možné ji dále využ́ıvat jako základ pro jej́ı rozš́ı-
řeńı. V rámci tohoto jsou věci, které by bylo dobré při daľśım postupu udělat.

Samotná architektura aplikace by mohla být lépe strukturovaná. Pokud by
se měl systém dále rozr̊ustat, mohlo by se stát, že se naraźı na limity navržené
architektury. Ta byla plánována předevš́ım pro aplikaci podobného rozsahu,
kterého je ted’.

V rámci efektivity by bylo dobré rozdělit systém na dvě nezávislé apli-
kace. Prvńı, která se bude starat o práci s články, uživateli a daľśımi zdroji
a bude sloužit předevš́ım jako předkladač dat. Druhá by potom měla být
t́ım, co se stará o komunikaci s Tangle a kontroluje a zaznamenává trans-
akce. Důvodem pro toto je předevš́ım efektivita. Jelikož je třeba zpracovávat
velké množstv́ı transakćı najednou a Node.js je jednovláknový, mohlo by se
stát, že by tyto zpracováńı transakćı zpomalovaly čas odpovědi na uživatelovo
voláńı. Rozděleńı by zároveň ulehčilo škálováńı, jelikož by se každá aplikace
dala škálovat zvlášt’.

Systém je aktuálně pouze API a je tedy pro běžného uživatele prakticky
nepoužitelný. Měla by tedy př́ıpadně vzniknout frontendová aplikace, která
umožńı uživateli systém využ́ıvat pomoćı grafického rozhrańı. Za t́ımto účelem
by bylo dobré vytvořit i dokumentaci k API, které je sice v tuto chv́ıli velmi
jednoduché, ale v budoucnu by se mohlo rozr̊ustat.

Posledńı menš́ı část́ı je mailingová služba, která neńı v tuto chv́ıli využ́ıvá-
na a uživatel tedy neńı informován o stavu platby. Jedná se o funkci naprosto
marginálńı pro ověřeńı konceptu technologie IOTA, avšak z uživatelského hle-
diska naopak o velmi d̊uležitou. Pokud by tedy měla být aplikace v praxi
použ́ıvána, je třeba odeśıláńı e-mailových notifikaćı dodělat.

Posledńım, co by se v př́ıpadě daľśıho rozvoje systému mělo změnit je mo-
del pro výpočet ceny článku. Jak již bylo řečeno ve zhodnoceńı implementace,
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model je dostačuj́ıćı pro tuto testovaćı aplikaci, předevš́ım proto, že dobře si-
muluje výpočet ceny, který by byl využ́ıván např́ıklad při odběru energíı, tedy
velmi malá částka za každou jednu přenesenou jednotku. V praxi by ale pro
takovýto článkový web bylo lepš́ı přej́ıt na model, který umožňuje cenu článku
př́ımo určit, př́ıpadně pro každý článek nastavit jinou cenu za normostranu,
jelikož r̊uzné články maj́ı d́ıky obsahu r̊uznou hodnotu pro čtenáře, v d̊usledku
čehož jsou ochotni zaplatit v́ıce či méně.

5.2 IOTA jako projekt

V rámci samotného IOTA projektu osobně vid́ım několik nedostatk̊u, které
mohou zpomalovat postupný rozvoj technologie a ekosystému. Věř́ım, že vše-
chny tyto problémy si IOTA Foundation uvědomuje a že se jimi aktivně
zabývá. Je ale dobré je zde v naprostém závěru práce připomenout.

Prvńım poměrně zásadńım problémem, který vńımám v rámci velké části
projektu je jeho nedostatečná pr̊uhlednost. Ačkoliv je většina zdrojových kód̊u
open-source, vńımám mezery v komunikaci směrem k veřejnosti. Asi nejv́ıce
je toto ćıtit v komunikaci týkaj́ıćı se aktuálńıho stavu a daľśı vývoje pro-
jektu. Roadmapy jsou velmi strohé, neobsahuj́ı aktuálńı stav komponent a už
v̊ubec neobsahuj́ı časové odhady, kdy by mohla být daná část dokončena.
Chápu, že IOTA Foundation je velmi opatrná, co se všech časových odhad̊u
týče, kv̊uli předchoźı špatné zkušenosti, kdy prezentovali veřejnosti pevný
čas, kdy bude vydána nová webová stránka IOTA projektu a tento čas se
následně značně nedodržel, což vedlo k poměrně velké kritice celého projektu.
V takovém př́ıpadě by ale mělo docházet k lepš́ım časových odhad̊um, nebo
neudáváńı tak přesných čas̊u, ale alespoň nějakého obecného odhadu. Vhodné
by bylo dělat např́ıklad měśıčńı zprávu o vývoji projektu na blog. Pravdou je,
že existuje newsletter, který vycháźı každý měśıc, avšak informaćı o samotném
postupu projektu obsahuje většinou velmi málo.

Daľśı d̊uležitou věćı jsou dokumentace, výukové portály a celkově pod-
pora vývoje mimo IOTA Foundation. Vzhledem k tomu, jak d̊uležitá je pro
projekt adopce technologie, je zásadńı to, aby se do vývoje zapojovala i sa-
motná komunita a začalo vznikat v́ıce komunitńıch projekt̊u. Občas je vidět
nějaký základ konceptu, avšak většinou nepř́ılǐs podporovaný. Samotná IOTA
Foundation stále propaguje sv̊uj finančńı fond z kterého chce podporovat vzni-
kaj́ıćı projekty, avšak zat́ım jsem se nedočetl o žádném, který by dotaci do-
stal. Zároveň je vidět, že organizace se zaměřuje primárně na vyhledáváńı
spřáteleným společnost́ı předevš́ım z oblasti velkých technologických firem.
Tyto firmy však budou s největš́ı pravděpodobnost́ı využ́ıvat svou privátńı
kopii tangle a nebudou tedy přisṕıvat př́ımo k fungováńı hlavńı śıtě. Jedná
se tedy o krok, který může projekt částečně zviditelnit, př́ıpadně mu dodat
lepš́ı d̊uvěryhodnost, avšak je třeba zároveň podporovat r̊ust hlavńı śıtě a to
předevš́ım t́ım, že je třeba zajistit, aby byla śıt’ využ́ıvána aplikacemi a lidmi.
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Proto je třeba zlepšit možnost vývoje nad protokolem a zároveň dále zlepšovat
použitelnost śıtě běžným uživatelem.
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Závěr

Práce měla několik hlavńıch ćıl̊u, postupně rozdělených mezi rešeršńı, analy-
tickou a implementačńı část.

V rešeršńı části je čtenáři představen koncept Internetu věćı a předevš́ım
prezentována jeho definice, z které tato práce dále vycháźı. Zároveň jsou ro-
zebrány požadavky, které IoT klade na technologie, které by v rámci něj měly
být využity. Společně s t́ım je čtenáři představen projekt IOTA a vysvětlen
koncept na kterém je založen, společně se všemi hlavńımi teoriemi a algoritmy,
d́ıky kterým funguje.

Analytická část nejprve prob́ırá fungováńı IOTA technologie v rámci jed-
notlivých požadavk̊u Internetu věćı, které vycháźı z rešerše. Na základě této
analýzy je zhodnocena celková použitelnost IOTA projektu. V daľśı části jsou
prezentovány některé nové obchodńı modely a aplikace, které d́ıky IOTA mo-
hou vzniknout.

Třet́ı, implementačńı část se celá zabývá vývojem pay-per-view systému
pro článkové weby, který umožňuje platby pomoćı protokolu IOTA a vznikl
jako proof-of-concept analyzované technologie. Systém je nejprve zanalyzován
a navržen a následně je implementováno API v technologii Node.js s použit́ım
oficiálńıch knihoven projektu IOTA. V rámci kapitoly jsou analyzovány i sa-
motné možnosti a problémy vývoje nad IOTA protokolem. Na konci je vzniklá
implementace otestována, zhodnocena a s t́ım zhodnoceny i samotné možnosti
vývoje s využit́ım IOTA technologie.

V posledńı části je pak doporučen daľśı postup v př́ıpadě potenciálńıho bu-
doućıho rozvoje implementovaného systému. Kromě toho jsou zároveň prezen-
továny určité problémové domény IOTA projektu a doporučeńı, co by v rámci
projektu mělo proběhnout, př́ıpadně na co by se projekt měl v́ıce zaměřit.

V rámci práce jsem naplnil ćıle, které v ńı byly vytyčeny. Nejpř́ınosněǰśım
ćılem osobně vid́ım představeńı a analýzu nové, moderńı a zat́ım poměrně
neznámé technologie, která si klade za ćıl stát se standardem v rámci Internetu
věćı. Implementaćı jsem zároveň ověřil, že již ted’ je technologie použitelná a je
možné na ńı postavit funkčńı aplikaci, ačkoliv je stále mnoho problémů, které
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je třeba v rámci projektu vyřešit.
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https://www.standardsuniversity.org/e-magazine/march-2016/
internet-of-things-requirements-and-protocols/

[5] Walport, M.: Distributed Ledger Technology: beyond block
chain. [online], [cit. 2018-09-22]. Dostupné z: https://
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10-16]. Dostupné z: https://www.investopedia.com/terms/p/proof-
work.asp

[12] Back, A.: Hashcash FAQ. [online], [cit. 2018-10-16]. Dostupné z: http:
//www.hashcash.org/faq/

[13] Narula, N.: tangled-curl/vuln-iota.md at master . mit-dci/tangled-curl
. GitHub. [online], [cit. 2018-10-16]. Dostupné z: https://github.com/
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[cit. 2018-10-28]. Dostupné z: https://blog.iota.org/the-tangle-an-
illustrated-introduction-79f537b0a455

[16] IOTA Foundation: A note on Trinary — IOTA Guide. [online], [cit. 2018-
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Př́ıloha A
Seznam použitých zkratek

API Application Programming Interface

ICO Initial Coin Offering

IEEE Institute of Electrical and Electronics Engineers

IoT Internet of Things

JSON JavaScript Object Notation

M2M Machine to Machine

MAM Masked Authentication Messaging

MIT Massachusetts Institute of Technology

POW Proof-of-Work

REST Representational state transfer

SMTP Simple Mail Transfer Protocol

TCP/IP Transmission Control Protocol/Internet Protocol

UCLA University of California, Los Angeles

WOTS Winternitz One-Time Signature

XML Extensible markup language
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src.zip...................................zdrojové kódy implementace
install.txt......návod na zprovozněńı aplikace ze zdrojových soubor̊u
thesis........... složka obsahuj́ıćı pdf práce a zdrojové soubory k práci

thesis.pdf............................. text práce ve formátu PDF
src ........................ složka obsahuj́ıćı zdrojové soubory práce

thesis.tex..............................práce ve formátu LATEX
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