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Abstrakt

Internet véci je jednim z modernich koncepti, ktery vsak stale hledd techno-
logie, o které by se v budoucnu opiral. Duvodem jsou predevsim jeho rozsdhlé
pozadavky, které na dané technologie klade. Jednou z téchto technologii, které
si kladou za cil stat se standardem v ramci Internetu véci, je protokol IOTA.
Jednd se o jednu z implementaci distribuované tcetni knihy. V ramci prace je
nejprve predstavena samotna technologie a koncepty, na kterych je zalozena.
Nasledné je protokol analyzovan z hlediska pouzitelnosti v ramci Internetu
véci a to predevsim z hlediska specifickych vlastnosti, které by mél splnovat.
Zaroven jsou predstaveny nové obchodni modely a aplikace, které diky vlast-
nostem protokolu mohou vzniknout. Jedna z téchto aplikaci je nasledné imple-
mentovana a tato implementace je vyuzita ke zhodnoceni moznosti vyvoje nad
danou technologii. Prace tedy predstavuje novy protokol IOTA a hodnoti jej
jako technologii pro IoT, projekt jako celek a zéroven jako technologii ur¢enou
pro stavbu dalsich aplikaci.

Klicéova slova IOTA protokol, analyza, distribuovand tcetni kniha, Internet
véci, Node.js
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Abstract

The Internet of Things is one of the modern concepts that are still searching
for its future main technologies. The reason for this are mainly its extensive
technological requirements. One of these technologies that aims to become
one of the IoT standards is IOTA protocol. It is one of the implementations of
distributed ledger. In the first part this thesis presents the protocol itself and
the main technologies and concepts it is based on. After that the protocol is
analysed, especially its usability for the Internet of Things due to its specific
requirements. The thesis also presents some new business models and appli-
cations that can be created thanks to the protocol. One of these applications is
implemented in the last part and the implementation serves as a basis for the
analysis of the development upon the protocol. Overall the thesis presents the
IOTA protocol and analyses it as a new technology for IoT, as a project itself
and also as a technology intended to be used for application development.

Keywords IOTA protocol, analysis, distributed ledger, Internet of Things,
Node.js
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Uvod

Internet se od svého vzniku v Sedesatych, ¢i sedmdeséatych letech (nézory na
rok vzniku internetu se casto rizni, o ¢emz se zminuji v kapitole o stru¢né
historii internetu) pomérné zésadné vyvinul. Z jednoduché komunikaéni sité
pro vyvolend zarizeni se stal hromadné pouzivanou technologii, bez které by
si velka ¢ast populace nedokézala zivot predstavit.

V soucasné dobé je na internetu vice nez 4 miliardy uzivatelid a denné je
na internetu vyprodukovano vice nez 2,3 miliardy gigabytu dat. Tento objem
dat s kazdym dal$im rokem roste a tempo ristu se zrychluje. Toto je hlavnim
divodem raketového vzestupu obort jako jsou obory zabyvajici se analyzou
a zpracovanim Velkych dat (Big data - datové soubory takové velikosti, kterd
neumoznuje jejich zpracovani v normalnim ¢ase), nebo napiiklad strojového
uceni. Vzestup téchto oborti nevychazi, jak se ob¢as mylné domniva, z ristu
vypocetni kapacity hardware. Ten se naopak postupné zpomaluje a Mooruv
zdkon jiz nékolik poslednich let neplati. Vychéazi ale hlavné préavé z expo-
nencialniho rastu vyprodukovanych dat ve svété. Diky tomu se stroje mohou
ucit na velkém poctu ukazkovych dat a tim se efektivné zlepsovat. Stale vsak
nejsou kapacity na efektivni zpracovani vsech produkovanych dat a redlné
vyuzitych je z tohoto divodu ve vysledku pouhy zlomek.

S internetem a produkovanymi daty je tizce spojen obor informacnich tech-
nologii, ktery se stal velkym fenoménem poslednich nékolika let a to Inter-
net véci (Internet of Things). Zakladni myslenkou IoT je propojeni fyzickych
zalizeni pomoci jedné sité, nebo skupiny vice propojenych siti. Zafizeni po-
tom budou moci komunikovat, vyménovat si data a na jejich zékladé provadét
urc¢ité ikony. Podle odhadu by mélo byt v roce 2020 v IoT pripojeno kolem 30
miliard zarizeni. Budoucim cilem je to, aby prakticky kazda véc byla pfipojena
do IoT, sbirala data o sobé a o okoli a tyto data poté nékam odesilala, pripadné
prijimala data a na jejich zdkladé se rozhodovala, co délat. Z toho je ocividné,
ze v dohledné budoucnosti budou internetem, pripadné dalsimi sitémi, proudit
obrovské objemy dat, nesrovnatelné s tim, co jimi proudi nyni. Toto je také



Uvob

jedna z prekazek, s kterymi se IoT potyka. Aktualni standardni komunikac¢ni
technologie nejsou schopné efektivné zvladat tyto objemy dat. A toto je pouze
jeden z problému, ktery musi IoT do budoucna néjakym zplsobem vyTesit,
pokud m& byt dosazeno toho, co se ocekava.

Vedle IoT je dalsim fenoménem posledni doby blockchain E| a dalsi jiné
implementace decentralizovanych ucetnich knih. Jednou z nich je takzvany
Tangle, tedy orientovany acyklicky graf vytvoreny spolecnosti IOTA. Tangle
a technologie s nim spojené by diky svym vlastnostem mély byt vhodné jako
protokol pravé pro IoT. IOTA se snazi svij IOTA protokol zalozeny pravé na
technologii orientovaného acyklického grafu ustanovit jako nepsany standard
pro Internet véci. Protokol je zatim v testovaci fazi a velkou ¢ast vyvoje mé
stdle pred sebou. IOTA Foundation, neziskova organizace stojici za protoko-
lem, s nim mé& ale pomérné veliké plany a jak uz bylo avizovano, usiluji o to,
aby se z néj stal standard pro IoT. Z tohoto divodu jsem se rozhodl v rdmci
prace zamérit na IOTA protokol, jakym zptisobem funguje a jestli je vhodnym
feSenim pro Internet véci.

1Cvleskym ekvivalentem slova blockchain byl dle volby na portalu blockchain.cz zvolen
vyraz ,, bloCenka“



KAPITOLA 1

Cile a metodika

1.1 Cile

Hlavnimi cili prace je provést analyzu protokolu IOTA a moznosti jeho vyuziti
v rdmci Internetu véci, probrat mozné pripady uziti daného protokolu a nové
obchodni modely a aplikace, které mohou diky nému vzniknout a v posledni
tadé vybrat jednu z téchto aplikaci a implementovat jadro systému, ktery bude
aplikace vyuzivat.

Za ucelem analyzy vyuziti IOTA protokolu pro Internet véci je nutné za-
nalyzovat Internet véci jako takovy a zamérit se primarné na hlavni koncepty
o které se opira. U téchto koncepti a pozadavku, které klade na vyuzivané
technologie zanalyzovat, jestli IOTA pozadavky spliiuje a na zdkladé toho
rozhodnout o vhodnosti projektu pro pouziti v ramci IoT ekosystému.

Jelikoz je protokol jesté ve vyvoji a jeho findlni podoba se vSemi funk-
cemi by méla byt az v budoucnosti, je také potieba zamérit se na roadmapu
projektu.

Za ucelem vyvinuti jadra aplikace na protokolu IOTA bude potieba zana-
lyzovat i moznosti vyvoje na této technologii. Aktualné je ve vyvoji nékolik
knihoven pro rlzné jazyky a zaroven vznika piimo novy funkcionalni jazyk
pro tento protokol. Bude tedy tfeba rozhodnout, jaké technologie budou pro
vyvoj vyuzity a jejich volbu odivodnit.

Veskrze jsou cile prace predevsim analytického a resersniho charakteru.
Jelikoz se jedné o velmi novou technologii, vyuzivajici pomérné nezndmé a no-
vé principy, je analyza rozhodné na misté. Primarnim cilem prace je tedy
seznamit ¢tenare s protokolem IOTA a dat mu vhled do toho, jak funguje
a pro¢ by mél, pripadné nemél byt vyuzivan pro Internet véci.

1.2 Metodika

Metodika na zakladé které bude tato diplomova prace vznikat primo vychazi
z cili. Prace bude mit t¥i hlavni ¢asti a to Cast resersni, analytickou a imple-
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1. CiLE A METODIKA

mentacni.

Prvni, reSersni cast by meéla sezndmit ¢tenare s historii hlavnich technologii
o kterych se bude déle v praci mluvit, tedy internetu samotného, nasledné
Internetu véci a nakonec IOTA protokolu. Tam kde je to potfeba by také
mélo byt vysvétleno, jak dand technologie funguje, tedy na cem je zalozena.
Tato ¢ast by méla slouzit jako podklad pro dalsi analytickou ¢ast.

Analyticka ¢ast, ktera bude navazovat na resersi by méla jiz probirat jed-
notlivé otazky, které byly vytyceny v ramci cila prace. Hlavnimi tématy tedy
budou problémy s kterymi se Internet véci potyké a v ndvaznosti na to analyza
IOTA protokolu a jeho vhodnosti jako standardu pro Internet véci. Poté bu-
dou probrany jednotlivé ukazkové obchodni modely a aplikace, které diky
protokolu mohou vzniknout.

V posledni hlavni ¢asti, tedy ¢asti implementacni se bude implementovat
jadro jedné z aplikaci z analytické ¢asti. Tato ¢ast bude mit také svou analy-
tickou cast, ktera se ale bude uz zabyvat primo otdzkami spjatymi s vyvojem,
tedy architekturou systému, pouzitymi technologiemi a dal$imi vécmi potieb-
nymi pro vyvoj. Nasledné bude vysvétlena implementace jako takova, coz
bude obohaceno ukdzkami kédu, pripadné pseudokédi a dalsich véci, které
Ctenari daji alespon ¢astecny vhled do implementace. Na zavér kapitoly bude
samoziejmé zhodnocena implementace a doporuceny dalsi kroky pro vyvoj
aplikace.

1.3 Doba vzniku prace

Jelikoz je IOTA velmi mlada technologie a celkovy ekosystém spjaty s decen-
tralizovanymi technologiemi, kryptoménami a internetem véci se vyviji velmi
rychle, je tfeba upozornit na to, kdy tato prace vznikla, jelikoz je mozné, ze
cast informaci, které budou rozebirany, jiz nebudou platné v dobé, kdy tuto
praci ¢tete. Z tohoto divodu zde uvadim, ze vSechny informace v préaci uve-
dené jsou platné ke dni 30.11.2018 a informace tykajici se implementace, tedy
knihovny a zpusoby prace s nimi jsou platné ke dni 31.12.2018.



KAPITOLA 2

Resersni cast

2.1 Internet véci

2.1.1 Internet
2.1.1.1 Historie internetu

Ackoliv se dodnes vedou spory o presném roce, kdy vznikl internet tak, jak
ho zname dnes, jeho historie, ackoliv ¢asové pomérné dlouhd, neni zase tak
slozitd a dé& se jednoduse shrnout na par rfadcich. O to se také v nasledujici
casti pokusim.

Prvni zminky o néfem, co by mélo pripominat internet, tedy moznost
socialni interakce pomoci sitovani, vznikly v roce 1962. Za zpravami, které po-
jednavaly o ,, Galaktické siti“ (,, Galactic network®) stal J.C.R. Licklider z MIT.
Podarilo se mu presvédcit své profesni okoli o dulezitosti tohoto konceptu.
Pocit nutnosti vyvinout néco podobného jesté podporil strach ze Sovétského
svazu a toho, ze by jednoduse mohl vytradit cely americky telefonni systém,
ktery byl v té dobé hlavni{ komunika¢ni technologii. Galaktickd sit by umoz-
novala komunikaci i v pripadé napadeni telefonniho systému. Nasledné v roce
1964 vydala RANDE] skupina, v ramci armady spojenych statil, pojednani
zabyvajici se technologii prepinani pakett (packet switching). Tato technologie
umoznila prenasend data rozdélit na casti, takzvané pakety a ty pak jednotlive
posilat riznymi cestami, coz zajisti lepsi dostupnost a horsi napadnutelnost
sité. Béhem toho probihal navrh a diskuze o prvni siti nazvané ARPANET.
V roce 1968 byl jeji navrh znacné upraven a zacal vyvoj prvnich komponent.
Prvni pripojené zarizeni bylo poté v roce 1969 a jednalo se o pocita¢ UCLA
(Kalifornskd univerzita v Los Angeles). Na konci roku k ARPANETu byly
pripojené jiz ¢tyti zafizeni a s postupem casu jejich pocCet naristal. S ros-
toucim poctem ale prestaval byt puvodni komunikacni protokol vyhovujici,
predevsim z divodu nemoznosti fesit chyby pii prenosech, které v dusledku

2 Americké neziskova vyzkumna skupina



2. RESERSNI CAST

mohly zastavit celou sit. Z tohoto divodu vyslo v roce 1974 pojednéni od
Vinta Cerfa a Boba Kahna, kde byl popsan princip, z kterého nasledné vznikl
TCP/IP protokol, tak jak ho zndme dnes. Internet se postupné technologicky
vyvijel, ale hlavni krok prisel v roce 1991, kdy Tim Berners-Lee v CERNu vy-
tvoril HTML (jazyk pro tvorbu webovych stranek) a HT'TP (protokol urceny
pro vyménu hypertextovych HTML dokumentt), coz dalo vzniknout systému
World Wide Web (www), ktery ndm umoziuje internet vyuzivat tak, jak jsme
na to dnes zvykli, tedy predevsim vytvaret a propojovat jednotlivé webové
stranky. Od tohoto okamziku dochézi jiz pouze k minoritnim zlepSovanim, ale
samotnd podstata internetu a www byla dokoncena pravé v roce 1991. [I]

2.1.1.2 Technologie internetu

Kdyz se budeme zabyvat otazkou, na jakych technologiich je internet zalozen
a jak funguje, musime se zabyvat dvéma ¢astmi, které spolu ale velmi blizce
souvisi - hardwarovou infrastrukturou a protokoly. Tyto dvé ¢éasti spolu plni
primarni a vlastné jedinou funkci internetu, kterou je prenos dat mezi dvéma
zalizenimi v ném. Internet vyuziva velkou spoustu riznych protokolt, které,
ackoliv jsou ¢asto samy o sobé velmi zajimavé, také vétsinou plni pouze velmi
specificky tkol, naptiklad jako protokol SMTP, ktery umoznuje posilani e-
maili. Z tohoto duvodu se zamérim v této kapitole pouze na opravdu zakladni
protokoly, které jsou k prenosu dat nezbytné.

Kdyz se zamérime na samotny prenos dat, mluvime o posilani dat z jed-
noho zafizeni do druhého. Obé tyto zafizeni musi byt v siti identifikovany
unikatnim identifikdtorem. V tomto pripadé IP adresou, jejiz format, ani
dalsi specifické informace nejsou pro pochopeni dulezité. K prenosu se pouziva
hlavni skupina protokolu nazvanid TCP /IP. Tuto skupinu rozdélujeme do ¢tyt
vrstev:

1. Aplikaéni vrstva - protokoly pro specifické aplikace, jako napriklad
SMTP

2. Transportni vrstva - poskytuje kandl pro prenos dat a jejich pripadnou
kontrolu

3. Sifova vrstva - zajistuje smérovani pfendsenych dat

4. Vrstva sifového rozhrani - zajistuje samotny pienos, tedy zakédovani
a pristup k prenosovému médiu

Pri komunikaci je zprava v pripadé potreby rozdélena na vice ¢asti a ty jsou
posilany oddélené. Kazda ¢ast ale pri prenosu nejprve projde vSemi vrstvami,
od aplika¢ni do vrstvy sitového rozhrani. V kazdé ¢ésti je s daty proveden
specificky tikon a vétsinou jsou data ,,obalena® hlavickou specifickou pro danou
vrstvu, kterd nese informace dulezité k doruceni. Nasledné je obaleny kus dat
poslan po internetu a na druhé strané prochazi opét vrstvami, ale v opacném
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2.1. Internet véci

sledu, tedy od sifového rozhrani po aplika¢ni vrstvu. Toto je velice struéné
popsany princip prenosu dat s pouzitim TCP/IP protokolu. K prenosu ale
potrebujeme jesté druhou ¢ast a to hardwarovou infrastrukturu.

Hardwarova infrastruktura je vlastné fyzickou kostrou internetu, ktera je
vyuzivéana k veskeré komunikaci. Zékladem sité je takzvana Internetova pater.
Jedna se o velkou skupinu navzajem propojenych siti, které jsou vétsinou
provozovany vladnimi nebo akademickymi celky, pripadné velkymi technolo-
gickymi subjekty. Tato pater se stara predevsim o hlavni pokryti svéta a prenos
dat mezi kontinenty. V pripadé, ze je tfeba poslat data z jednoho zarizeni do
druhého, je potom hlavnim vyuzivanym zafizenym takzvany smérovac (rou-
ter). Toto zafizeni ma uloZenou smérovaci tabulku, ktera obsahuje jednotlivé
IP adresy zarizeni a k nim odpovidajici porty, kam data poslat. V pripadé,
ze pro danou adresu nemé odpovidajici port, posle data na vychozi adresu,
na které je vétsinou dalsi router. Toto umoznuje vytvorit hierarchii routeru
a v dusledku toho hierarchii siti. Pokud jsou tedy odesldna data a maji byt
dorucena na urc¢itou adresu, jsou postupné posilana mezi routery v hierarchii
smérem nahoru, dokud neni nalezen router, ktery ve své tabulce danou adresu
ma a adresa je tedy v jeho subsiti. Toto je v podstaté ve zkratce hlavni princip
internetu.

Internet jako takovy vyuziva samoziejmé pro své fungovani velkou radu
protokoli, které nebyly zminény, jelikoz jako takové nejsou dilezité pro tuto
praci. Hlavni dilezit4 informace je ta, ze internet jako takovy je jedna velka sit,
slozend ze subsiti, které umoznuji prenos dat mezi zafizenimi v nich. K tomuto
je vyuzivana urcitd hardwarova infrastruktura a predevsim skupina protokoli,
kterd definuje, jak jednotlivé komponenty pracuji a jak jsou data posilana. Je
zaroven dulezité sledovat stav sité a chapat, Ze existuji urcité metriky, jako
napiiklad rychlost prenosu, které ovliviiuji celkovou pouzitelnost sité. [2]

2.1.2 Internet véci

Internet véci je posledni dobou velmi skloniované téma, avsak stale neni ucelend
definice, kterd by fikala, co presné [oT je. Nazory se velmi lisi a na jedné strané
kterd umoziiuje sitové propojeni zafizeni se senzory a na strané druhé po-
tom predstava Internetu véci jako vSeobjimajiciho konstruktu, prostupujiciho
nejenom technologiemi, ale i celou spole¢nosti a svétem. Mezi témito dvéma
protipdly je potom spousta dalsich definic, které se priklanéji spise k jedné,
nebo druhé strané mince.

7Z tohoto divodu budu v ramci této prace vychazet z dokumentu Towards
a definition of the Internet of Things (IoT), od organizace IEEE, coz je ne-
ziskova organizace, kterd si klade za cil technologicky rozvoj v oblasti elek-
trického a elektronického inzenyrstvi a v oblastech s nimi souvisejicich. Tento
dokument byl predlozen vefejnosti v roce 2015 a jeho cilem je blize specifiko-
vat oblast IoT. Vefejnost byla v rdmci vydani tohoto dokumentu vyzvana, aby
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se na definici spolupodilela a na zakladé toho by se mél dokument rozrustat
a upravovat. Ackoliv tedy dokument ani definice v ném obsazené nejsou finalni,
budu z néj v ramci této prace vychazet, jelikoz se dle mého nazoru jednd
o jednu z nejdetailnéjsich a nejlépe strukturovanych definic této problematiky
a zaroven je jejim autorem organizace IEEE, tedy instituce, ktera stoji za jiz
nespoc¢tem podobnych obecné uznavanych definic a standardu.

Pokud tedy budeme vychézet z vyse uvedeného dokumentu, budeme brat
IoT jako obor, ktery se zabyva propojenim rtznych technologii a spolecen-
skych obori. Ve velice obecném smyslu tedy praktickym propojenim svéta
v rdmci jedné sité. Jelikoz se jednd o opravdu siroky zabér, rozdélujeme IoT
do nékolika hlavnich oblasti, které mohou byt reprezentovany jako jednot-

evvs

vvvvvv

samotné fungovani ekosystému. Nad touto vrstvou je vrstva softwarové ar-
chitektury. Do ni spadaji predevsim opera¢ni systémy, middleware, big data,
API a dalsi technologie, které umoznuji udrzovat ekosystém z hlediska soft-
warového. Nad ni se nachazi posledni technologicka vrstva a to vrstva sluzeb
a aplikaci. Sem spadaji uz samotnd feSeni postavend nad technologiemi.
Reéeni, ktera privedou Internet véci ke koncovému uzivateli. Jedna se o sa-
motné aplikace a sluzby, jako naptiklad chytra mésta, aplikace bézici na do-
macich spottebicich a spoustu dalsich, kterymi se ¢asteé¢né budu zabyvat v bu-
doucich kapitolach. Toto byly tii hlavni technologické vrstvy. Nad aplikaé¢ni
vrstvou jsou vsak jesté dalsi dvé vrstvy, které jsou s IoT tizce spojené. Nejsou
technického razu, avSak z hlediska ekosystému, jeho vyuziti a budoucnosti
nejsou o nic méné dulezité. Piimo nad aplika¢ni vrstvou se nachazi vrstva ob-
chodnich modela a ekosystému. Sem spadaji predevsim véci tykajici se ob-
chodnich modela, vyuzivajicich aplikaci z nizsi vrstvy koncovymi uzivateli, coz
je v dusledku velmi dulezité, protoze to umozni provoz samotného ekosystému.
Kazdy stroj v siti musi byt nééim pohédnén a obchodni modely by mély za-
jistit, ze stroj, pripadné jeho provozovatel bude mit dostatek prostiredki, aby
mohl bézet. Nejvyssi a také nejvice abstraktni vrstvou je vrstva socialniho
dopadu IoT. Tato vrstva je uz velmi vzdalend od samotnych technologii.
Jedné se o dopady, které bude mit Internet véci na spole¢nost, zmény které
diky témto technologiim budou moci probéhnout a to, jak se zméni fungovani
spousty obori, instituci a celkové obraz svéta. Jak je tedy z této hierarchie
vidét, [oT v podstaté zacind u nejjednodussich senzort a pomoci jejich inte-
grace a hromadného vyuziti se snazi vylepsit spoustu odvétvi a celkové zivot
tak jak ho zname.[3]

2.1.2.1 Pozadavky na IoT systém

Vzhledem k tomu, ze Internet véci ma byt obrovsky ekosystém, ktery ma pro-
pojovat opravdu velké mnozstvi zatizeni, d4 se predpokladat, ze po siti budou
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proudit obrovské objemy dat. Kazdé zarizeni si bude vyménovat informace se
spoustou dalsich a to vSe optimalné v redlném c¢ase, aby mohly dalsi zafizeni
okamzité reagovat. Do toho vSeho je potreba tyto data zpracovavat a analy-
zovat pro provozovatele systémi a zaroven data urCitym zplsobem agregovat
a prezentovat koncovym uzivateliim. Toto klade pomérné specifické pozadavky
na infrastrukturu, protokoly, senzory a prakticky vsechny technologické sub-
jekty, které se néjakou mirou do provozu ekosystému zapojuji.

Bezpecnost Hlavnim pozadavkem na systémy bézici v ramci Internetu véci
je bezpetnost. Vzhledem k jednoduchosti vétSiny systému bézicich na chytrych
zatizenich, jako je napiiklad chytry kévovar, je ¢asto bezpecnost prehlizena.
Prvni béznou myslenkou je fakt, ze utoénik nemé nic, co by z chytrého ka-
vovaru ukradl. V nejhorsim pripadé by preprogramoval systém tak, Ze by
misto espressa délal lungo. Problémem je vSak fakt, ze kdvovar je pripojeny
k lokélni siti a tim, Ze se jej utocnikovi podarilo kvili slabému zabezpeceni
napadnout, dostal pristup do lokdlni sité a diky tomu je nasledné schopny na-
padnout i dalsi zafizeni, kterd uz mohou pro provozovatele, nebo vlastnika sité
predstavovat vétsi problém. Napiiklad smérovac. Zaroven vzhledem k tomu,
ze v budoucnu bude zpracovani velkych dat na o mnoho lepsi trovni, budou
mit data pomérné velkou cenu. Vzhledem k tomu, kolik dat bude proudit v IoT
siti, bude urcité snaha tyto data zcizit. Z tohoto duvodu bude dulezité i za-
bezpeceni samotnych prenasenych dat. Proto je bezpecnost jednim z hlavnich
pozadavki, avSak nejednd se piimo o pozadavek vychazejici z podstaty Inter-
netu véci. Jde o obecny pozadavek na vSechny informacni systémy a hardware.
Pouze je zatim v ramci [oT zafizeni ¢asto lehce opominan a z tohoto divodu
jej povazuji za velmi dulezity.

Propojitelnost Jelikoz mé v ramci sité komunikovat spoustu zafizeni, je
dulezité, aby byly systémy vytvoreny tak, aby se s jejich rozhranim dalo jed-
noduse komunikovat. V budoucnu se predpoklada, ze kazdé zarizeni bude spo-
lupracovat s mnoha odlisSnymi typy systémi a dalSich zafizeni. Lednic¢ky bu-
dou komunikovat s drony, rozhranimi obchodti, kavovary a dalsimi podobnymi
systémy. Z tohoto divodu je tfeba je vytvaret takovym zplisobem, aby jejich
propojeni nebylo slozité a nebyla vyzadovana spousta riznych komunikacnich
protokoltl a prekladact rozhrani.

Rychlost Rychlost je jednou z dalsich hlavnich proménnych, které do fun-
govani ekosystému vstupuji. Jednotliva zafizeni potfebuji rychle reagovat na
okolni déni, nebo na dalsi pro né dualezité informace. Z tohoto divodu nemuze
dochézet k zahlceni sité a frontam, kdy by trvalo nékolik sekund, nebo i vice,
nez se dostane informace ze senzoru jednoho zafizeni do druhého. Sit a vSechny
jejl casti musi fungovat rychle a nezdrzovat komunikaci.
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Skalovatelnost Na rychlost navazuje dalsi pozadavek a tim je skdlovatel-
nost, kterd zatim plisobi nejvétsi potize pfi snaze o vyvoj funkéniho IoT. Je-
likoZ se v budoucnu pocita s velkym poctem zarizeni a zaroven s tim, ze pocet
se bude postupné zvysovat, je tfeba mit moznost sif jednoduse gkalovat. Op-
tim4lné tak, aby se sitf nezpomalovala s rostoucim poétem zafizeni v ni.

Spotieba S velkym poctem zarizeni se da ocekavat i velkd spotieba ener-
gie. Zde jsou dva hlavni problémy. Prvnim je ekologicky dopad, ktery bude
mit provoz takto velké sité. Vyroba energie na svété zatim neni v takovém
stavu, abychom byli schopni produkovat jeji neomezené mnozstvi. Provoz IoT
se muze tedy nepriznivé podepsat na energetickém primyslu a v dusledku
toho na samotné Zemi. Druhym problémem jsou pak i samotnd zafizeni. D&
se pocitat s tim, ze spousta zarizeni operujicich v siti bude mobilni. Létajici,
pojizdné a dalsi zafizeni, kterd nebudou mit moznost byt neustéale pripojena ke
zdroji energie. Z tohoto diivodu je tieba, aby jejich spotfeba byla co nejmensi,
jelikoz mohou plnit svoje poslani pouze ve chvili, kdy mohou cestovat a nemusi
byt na misté a ¢ekat na dobiti.

Pozadavkl je samoziejmé mnohem vice, ale tyto povazuji za hlavni. Zaroven
spousta dalsich pozadavkil se da povazovat za soucast jednoho z vyse vy-
psanych. Ve vysledku je tedy tfeba, aby pfi vyvoji systémil, protokolt a hard-
ware pro 1oT bylo brano v potaz, ze vyvinuté véci musi byt dostatecné za-
bezpecené, jednoduse propojitelné, rychlé, skalovatelné a musi mit nizkou
spotiebu. Toto vSe umozni vytvorit IoT ekosystém, ktery bude moci spravné
plnit svij cil. [4]

2.2 IOTA

Hlavnim cilem IOTA je stat se standardem v ramci Internetu véci. Nejedna
se o prenosovy protokol. IOTA jako takovéa je schopna pracovat na jakémkoliv
transportnim protokolu, at uz se jedna o bluetooth, wifi, nebo cokoliv jiného.
Cilem IOTA je stét se standardem pro ukladani dat, tvorbu aplikaci nad
siti a predevsim se stat hlavni technologii pro M2M (machine to machine)
ekonomii. Vzhledem k tomu, Ze se jedna o pomérné novou technologii, obsahuje
spoustu specifickych nazvoslovi, pro ktera jesté nejsou ustalené ceské preklady.
V takovém ptipadé se tedy budou v textu ¢asto pouzivat origindlni anglické
vyrazy.

2.2.1 Distributed ledger

IOTA je podle IOTA Foundation novou generaci technologie distributed ledger
(do ¢estiny obcas prekldadano doslovné, tedy jako distribuovand tucéetni kniha).
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Pro pochopeni IOTA technologie je tedy potfeba nejprve vysvétlit samotnou
technologii distributed ledger.

Jednd se v podstaté o béznou tucetni knihu, tedy néco, co zaznamena-
va presun aktiv mezi subjekty formou transakci. Tyto data mohou byt za-
znamenana ruznymi formami. V blizké minulosti byly vétsinou ucetni knihy
opravdové papirové knihy. Nyni jsou vétsinou jiz data uchoviavana v digita-
Inich databazich, nad kterymi jsou postavené urcité systémy. Tyto technologie
ale stale maji nevyhodu, kterou je fakt, Ze jsou data uloZena na jednom misteé.
Jejich replikace a distribuce je potom slozita a zaroven neni jednoduché ovérit
integritu dat. Toto Tesi prave distributed ledger. Jedna se o distribuovanou da-
tabézi, tedy databazi, kterd je sdilend napric siti. Kazdy subjekt v ramci sité
tedy muze mit celou kopii dané databaze. Transakce se propisuji do nékolika
sekund ¢i minut napric¢ celou siti a vSechny subjekty tedy vidi aktualni redlny
stav. Nejznaméjsi takovou technologii soucasnosti je asi blockchain. Znamy
je predevsim diky své implementaci v rdmci virtualni mény Bitcoin. Jedné
se vlastné o implementaci distributed ledger, kterd umoznuje jej provozovat
diky principiim a algoritmtm, které resi pravé integritu, bezpecnost a dalsi
otazky spojené s distribuovanou databéazi. IOTA je dalsi implementaci dis-
tributed ledger, neni ale zaloZena na blockchainu, nybrz na jiné technologii.
Touto technologii je orientovany acyklicky graf (directed acyclic graph, DAG),
ktery zakladatelé IOTA nazvali Tangle.

Distributed ledger jako technologie prinasi novou formu bezpecnosti a in-
tegrity do databazi. Vzhledem k tomu, zZe je databaze distribuovana mezi velké
mnozstvi subjekti, musel by itoénik napadnout ve stejnou chvili vSechny, re-
spektive alespon 33% vsech subjekti. Z tohoto duvodu se o tuto technologii
aktualné ve velkém zajimaji vlady statt a velké firmy, které by distribuované
databize rddy vyuzly, af uz v pifpadé vlad napiiklad pro vybér dani, tak
v pripadé firem naptiklad pro lepsi zabezpeceni svych dat.[5]

2.2.2 Orientovany acyklicky graf

Jak bylo zminéno v predchozi kapitole, IOTA je zaloZena na technologii ori-
entovaného acyklického grafu, ktery je pracovné pojmenovan Tangle. Pro po-
rozuméni zaklada na kterych IOTA stoji je tedy tfeba nejprve vysvétlit, co
v ramci grafu znamena to, Ze je orientovany a acyklicky.

V pripadé orientovaného grafu v ramci teorie grafi myslime uspora-
danou dvojici G = (V, A), kde V jsou vsechny uzly grafu a E jsou pak
hrany grafu, tedy usporadané dvojice, které nam tikaji, odkud kam hrana jde.
Vsechny hrany tedy maji smér odkud kam jdou, odtud orientovany graf.[6]

Druhou vlastnosti tohoto grafu je acykli¢nost. Acyklicky graf je takovy,
ktery v sobé neobsahuje zadné grafové cykly, tedy subgrafy, kde nalezneme
uzel, ktery je po¢atetnim a zaroven poslednim, v ramci grafu se tedy vytvorila
kruznice. Toto v ramci acyklického grafu nemiize nastat, jelikoz vSechny hrany
jdou v podstaté jednim smérem. Hrany se tedy nevraci zpét k predchozim
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Obrazek 2.1: Orientovany acyklicky graf

uzlim. Pokud oznacime vsechny uzly Cisly od 0 do n, nikdy by neméla byt
hrana od uzlu s vyssi hodnotou do uzlu s nizsi. Orientovany acyklicky graf, vi-
ditelny na obrazku je tedy graf, ktery ma smérované hrany, které jdou
jednim smérem a tim padem nevytvaii cykly. Diky témto vlastnostem je
vhodnym zékladem pro IOTA protokol.

2.2.3 Princip fungovani IOTA
2.2.3.1 Zakladni princip

Zakladni myslenkou fungovani Tangle je to, ze pro zalozZeni transakce v siti
musi zakladajici uzivatel udélat préci, kterd potvrdi dalsi dvé transakce. Uzly
sité, skrz které je transakce vytvarena samoziejmé kontroluji, jestli v rdamci
transakci nedochézi ke konfliktiim s historii Tangle a pokud ano, tak nepo-
voli danou transakci vytvorit. Cim vicekrat byla urcita transakce potvrzena,
tim divéryhodnéjsi je v ramci sité. Aby byla transakce vytvorena, vytvarejici
uzel nejprve vybere dvé transakce podle specifického algoritmu, ktery bude
probran v rdmci dalsich kapitol. Nasledné je uzlem provedena kontrola, jestli
tyto dvé transakce nejsou konfliktni a pokud ne, tak jsou transakce potvr-
zeny uzlem tim, ze vyresi urcCity kryptograficky tkol, podobny tomu, ktery
se Tesi v rdmci potvrzovani transakce Bitcoinu. Tento algoritmus je také ob-
sahem dalsich kapitol. Transakce potom odpovidaji jednotlivym uzlam grafu
a hrany reprezentuji to, ktera transakce potvrzuje kterou. Orientovanost grafu
tedy umoznuje zaznamenavat jednotliva potvrzovani a acyklicnost je nasledné
zajisténa tim, ze nové transakce potvrzuji starsi a starsi transakce uz nové
nepotvrzuji. Kazdé transakce tedy potvrzuje dalsi transakce pouze pii svém
vzniku a dél uz je pouze zaznamenana v ramci tcetni knihy. Na zacatku byl
Tangle vytvoren s inicidlni transakci, které se rika , genesis“, tato transakce
dala vzniknout vSsem tokentim. Co a k ¢emu je token bude probrano v jedné
z budoucich kapitol.[7]

2.2.3.2 Uzly

Ackoliv v predchozim odstavci bylo feceno, ze transakce jsou uzly grafu, coz
je pravda, je pojem uzel v ramci IOTA pouzivan v trochu jiném vyznamu.
Transakce jsou obsazeny v distribuované tcetni knize, ktera je orientovanym
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acyklickym grafem, jak uz bylo nékolikrat feceno. Uzly o kterych ale mluvime
jsou uzly jiného grafu a to grafu sifové topologie, kterd umozZiiuje decentra-
lizaci. Kazdy uzel této topologie je zarizeni, které ma stazenou celou kopii
Tangle. Zaroven musi mit prifazeny sousedni uzly, kterym posila transakce,
které vytvoril. Jedna se o broadcast operaci, kterou se zafidi distribuce do
vSech uzla. Tyto uzly tvori zakladni topologii, kterda udrzuje Tangle v chodu.
Jelikoz uzly maji celou kopii Tangle, ika se jim plné uzly (Full nodes). Vedle
nich jesté existuji takzvané lehké uzly (Light nodes). Kazdy lehky uzel musi
byt napojeny na néjaky plny a pracuje fakticky pouze jako rozhrani. Komu-
nikuje s uzlem a umoznuje uzivateli pracovat se siti, aniz by musel stahovat
celou jeji historii.[8]

2.2.3.3 Vahy transakci

Hlavnim parametrem, ktery u transakce zaznamendvame je jeji vaha. Tyto
véhy délime na dvé - vlastni vahu transakce a jeji kumulativni vahu. Vlastni
vaha je vaha, kterd je transakci pridélena pri jejim vzniku a odpovida tomu,
kolik prace bylo pii jejim vytvareni zakladajicim uzlem odpracovano. V tuto
chvili jsou povolené hodnoty pro vlastni vahu pouze 3™, kde n je kladné celé
¢islo. Kumulativni vdha transakce je potom soucet jeji vlastni vahy a vlastnich
vah vSech transakci, které ji pfimo nebo nepiimo potvrzuji. S rostouci kumu-
lativni vahou transakce samoziejmé roste jeji divéryhodnost. Vzhledem k to-
muto principu jsou tedy starsi transakce divéryhodnéjsi a jejich dvéryhodnost
stale roste, jelikoz kazda nova transakce zvétsi vahu dvou dalsich, které zvétsi
vahu téch které potvrzuji tyto dvé a v dusledku se takto zvysi vaha vsech
predchozich transakci, které jsou neptimo potvrzeny nové vytvorenou. U jed-
notlivych transakci jesté miizeme zaznamenéavat jejich vysku a hloubku, coz
jsou parametry, které v tuto chvili nejsou dulezité a v pripadé potfeby budou
vysvétleny v budoucich kapitolach.[7]

2.2.3.4 Vybér transakci k potvrzeni

Algoritmus, ktery vybird zatim nepotvrzené transakce (nazyvané , tips*), které
maji byt potvrzeny novou transakci, je metoda Monte Carlo pomoci ndhodné
prochazky (RWMC - Random Walk Monte Carlo - podtfida t¥idy algoritmu
Monte Carlo pomoci Markovova Retézee). Jadrem algoritmu pro vybér trans-
akci, které budou nové ptichozi transakci potvrzeny, je tedy ndhodné pro-
chazka. Jedna se o proces, béhem kterého se v kazdém kroku objekt po-
hne uré¢itym ndhodnym smérem[9]. V tomto pripadé pii vybéru transakce je
v prvnim kroku vybréna genesis transakce, tedy tplné prvni transakce v Tan-
gle a v kazdém dalsim kroku se vybér posune do jedné z transakci, které
transakci tohoto kroku primo potvrzuji. V pripadé, ze by se jednalo cisté
o ndhodnou prochazku, byla by transakce na kterou se v dalsim kroku posu-
neme vybirdna nahodné. Toto by ovSem nefesilo problém takzvanych ,,linych
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transakci® (Osobni preklad, v puvodnim znéni ,lazy tips*). Jde o transakce,
které potvrzuji transakce staré a ne nové, a to z toho divodu, Ze pribézné ne-
sleduji aktualni stav Tangle. Nevidi tedy nové transakce a potvrzuji ty, které
jsou z jejich pohledu nejnovéjsi, ackoliv ve skute¢nosti jsou jiz zastaralé a mély
by byt potvrzované novéjsi. Lind transakce je vyobrazena na obrizku [2.2]

Obrazek 2.2: Lina transakce 14 potvrzujici transakce staré

Na ném je vidét, ze nové vznikld transakce 14 potvrzuje transakce 0, 1 a 3,
tedy jedny z nejstarsich transakci, ackoliv by optimalné méla potvrzovat spise
napiiklad transakce 8, 9 nebo 11. Toto chovani je pro sif nevhodné a je tieba
mu urc¢itym zpusobem zabranit. Moznosti, ktera je vyuzivana je trestat lazy
tips tim, ze budou pti vybéru transakci k potvrzeni uprednostnovany trans-
akce, které se chovaji spravné a drzi krok s aktualnim stavem sité. V pripadé
bézné ndhodné prochazky tyto Spatné se chovajici transakce nejsou nijak pe-
nalizovany. Zaroven ale neni mozné vytvorit pravidlo, ze nové vznikajici trans-
akce vzdy musi potvrdit dvé nejnovéjsi transakce v siti, jelikoz nelze presné
fici, kdy kterd transakce vznikla. Z tohoto divodu je misto bézné nadhodné
prochézky vyuzita ndhodna prochazka vazend. Ta je zalozena na principu,
kdy se na dalsi transakci neposouvdme s ndhodnou pravdépodobnosti, ale na
kazdou se mizeme posunout s urcitou pravdépodobnosti. Zde je vyuzita ku-
mulativni vaha transakce o které je psano v minulém odstavci zabyvajicim se
vahami. Tato kumulativni vaha je urcujicim faktorem pro pravdépodobnost
prechodu. Transakce s vyssi kumulativni vahou maji vétsi Sanci, ze se do nich
v rdmci ndhodné prochazky dostaneme. Timto je zajisténo to, ze ze staré
transakce neptijdeme rovnou na jednu z nejnovéjsSich, ktera je lazy tip, je-
likoz potvrzuje transakci starou. Lazy tip bude mit totiz malou kumulativni
vahu a z transakce tedy vzdy s vétsi pravdépodobnosti prejdeme do transakce,
kterd je blizsi ¢asu vytvoreni transakce, ve které se aktudlné nachazime.[10]
V ramci urcovani pravdépodobnosti se jesté pracuje s parametrem «, ktery
urcuje, jak velkou vahu v rdmci pravdépodobnosti mé pravé kumulativni vaha.
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Pro a = 0 méme ¢istou ndhodnou prochézku, ve které vaha nehraje zadnou
roli. Pro @ = 1 naopak vaha hraje jedinou roli a v kazdém kroku prejdeme
na potvrzujici transakci s nejvyssi kumulativni vahou. To také neni vhodné,
jelikoz v takovém pripadé by dochdzelo k nepotvrzeni velké ¢asti transakei.
Vhodna hodnota pro parametr « je stdle predmétem vyzkumii. Obecné se pro
urcité situace pouzivaji jeho rizné hodnoty.[7]

2.2.3.5 Vytvoreni transakce

K tomu, aby byla transakce akceptovana Tangle, musi obsahovat takzvanou
kryptografickou nonce. Vyraz nonce, pouzivany v kryptografii, obecné zna-
mena ¢islo, které je ur¢eno pouze k jednorazovému pouziti. Z tohoto divodu
je casto jeho soucésti aktualni ¢asova znacka. Data transakce jsou zakédovana
a ulozena ve 2673 trytech. Tryte je ternarni obdobou bajtu. Je slozen z péti
triti. Terndrni logikou a divody pro¢ ji IOTA vyuziva, se budu zabyvat v bu-
doucich kapitolach této prace. Poslednich 81 trytt je rezervovano pravé pro
nonce. K tomu aby transakce ziskala nonce, musi nejprve vytesit uréity kryp-
tograficky problém. Principu, kdy k vyuziti sluzby je nejprve treba provést
vypocetni tkony, se obecné rika proof-of-work a jednd se pomérné vhodny
nastroj pro zamezeni DoS (Denial of Service - typ utoku, kdy je generovano
velké mnozstvi pozadavkid, tim zahlcena sif a tak znemoZnén p¥istup ke sluzbé
ostatnim uzivatelim) dtokim, nebo spamu.[I1] Takovymto zndmym systé-
mem je napiiklad Hashcash. Algoritmus je pouzivan predevsim k zamezeni
spamu v ramci elektronické posty. Funguje tak, ze pro odeslani musi odesi-
latel prilozit hlavicku v urc¢itém formatu. Hlavicka se sklada z urcitych dat
doplnénych cislem, které je na zacdtku nastaveno na nadhodnou hodnotu.
Néasledné je hlavicka zahashovana funkci SHA-1 a pokud za¢ind na 20 nu-
lovych biti, jedna se o pouzitelnou hlavicku. Pokud na zac¢atku nemd alespon
20 nulovych biti, je tfeba upravit doplnujici ¢islo a zkusit hlavicku zahashovat
znovu. Toto je tieba opakovat do té doby, nez je nalezena hlavicka, kterd ma
pozadovany format. Diky tomuto nelze efektivné spamovat sit, jelikoz neni
mozné generovat velké mnozstvi validnich hlavicek v kratkém Case.[12]

IOTA je zaloZena na velmi podobném principu. Nonce, které musi byt
prilozeno na konci zakdédované transakce musi obsahovat urcity pocet nulovych
triti na konci. Tento pocet je uréen konstantou, které se rikd minimum weight
magnitude (MWM). V dobé psani této préce je na hlavni siti nastavena na
hodnotu 15. Nonce tedy musi mit na konci minimalné 15 nulovych tritd. Je-
likoz se jedné o ternarni soustavu, neni mozné pouzit klasické hashovaci funkce
a z toho divodu byla IOTA vyvojari vytvorena prvni existujici ternidrni ha-
shovaci funkce, ktera se nazyva Curl. Tato funkce vzbudila velkou kontroverzi,
predevsim kvili vyzkumu tymu z MIT, ktery v ni nalezl urcité chyby a oznadil
ji za nedostatetné bezpetnou a celou IOTA sit tedy za jednoduse napadnu-
telnou. Chyba byla nésledné opravena.[I3]. Tato implementace proof-of-work
zabraiiuje mnoha typtim ttoku na sit. [14]
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2.2.3.6 Validni transakce

V predchozich kapitolach bylo vysvétleno, jakym zptisobem je transakce po-
tvrzovana a co znamena, ze jedna transakce potvrzuje jinou. Hlavni véci,
ktera je ale diulezitd pro préaci se samotnou ucCetni knihou je fakt, jestli je
urcitd transakce brana jako potvrzend v rdmci celé sité (v rdmci odliSeni
nazvoslovi pro potvrzeni jedné transakce druhou a potvrzeni transakce v ramci
celé sité, nazyvejme toto potvrzeni validitou transakce), nebo ne. Diky tomu
jsme schopni napiiklad prijmout platbu. Ve chvili co vime, zZe je transakce
validni, médme jistotu, ze probéhla a ze tedy zdroje byly prevedeny. Rozhod-
nuti, jestli je urcitd transakce validni, je zaloZeno na stejném algoritmu, jako
vybér transakci k potvrzeni, tedy na metodé Monte Carlo pomoci ndhodné
prochézky.

Pri ovérovani validity je na zacatku vybrano pomoci RWMC sto zatim ne-
potvrzenych transakci a nasledné zjistime, kolik z nich pfimo nebo nepfimo po-
tvrzuje ovérovanou transakci. Procento transakci, které ji potvrzuji se nazyva
jistota potvrzeni (Osobni preklad, v ptvodnim znéni , confirmation confi-
dence*). Kdy bereme transakci jako validni si potom urc¢uje sém tvurce apli-
kace. Typicky neni nikdy jistota validity, ale vzdy mame pouze jistotu potvr-
zeni.

2.2.3.7 Koordinator

Jednou z hlavnich otézek, kterd se tyka decentralizovanych tcetnich knih, je
bezpecnost a predevsim davéryhodnost dat, ktera se v knize nachazi. Existuje
nékolik typu utokt, kterym muze Tangle, stejné jako blockchain a dalsi dis-
tribuované sité, celit. Kazda technologie se pred ttoky brani jinym zpusobem.
V pripadé Tangle je hlavnim bezpecnostni prvkem fakt, ze vytvoreni kazdé
transakce vyzaduje urcitou vypocetni kapacitu. Z tohoto divodu by méla byt
moznost ziskat nadvlddu nad vétsinou sité nemozna. Je to zplisobeno tim,
ze ¢im vice transakci vznikd, tim vice transakci je tfeba vytvorit k tomu,
aby jejich autor ziskal vétsinu v siti. Tim padem nartusta i vypocetni kapa-
cita, kterd je tfeba k vytvoreni daného poctu transakci. Moznost vytvorit do-
stateény pocet podvodnych transakci k prosazeni vlastnich dat v siti by tedy
méla byt v teorii nemozné z divodu obrovskych nédkladi na vypocetni silu.
Je zde ovSem ur€itd hranice poctu transakei za sekundu, pod kterou nenf sit
bezpecnd, vzhledem k faktu, ze pro bezpecnost je tieba, aby pocet vznikajicich
transakci byl znatelné vétsi oproti vypocetni kapacité ttocnika.

ProtoZe ekosystém se ale nachdzi v pomérné raném stadiu vyvoje, neni sit
vyuzivana zdaleka tolik, jako by v budoucnu méla byt. Pocet transakci, které
vznikaji je tedy pomérné maly a z tohoto divodu nezajistuje dostateénou
bezpecnost sité. Pro ttocnika by teoreticky nebylo tak tézké vytvorit mnoho
uzli a zacit generovat velké mnozstvi podvodnych transakci, které by potom
mély pomérné velkou sanci, ze budou pti ndhodné prochazce vybrany. Z tohoto
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duvodu je v siti specidlni uzel, provozovany primo IOTA Foundation, zvany
Koordinator. Ten vytvari kazdé dvé minuty takzvanou milnikovou transakci
(Milestone transaction). Transakce, které jsou primo nebo nepfimo potvr-
zeny milnikovou transakci jsou povazovany za validni, tedy Ze maji jistotu
potvrzeni 100%. Tyto milnikové transakce nemohou byt zddnym zpusobem
falSsovany, jelikoz jsou specidlné podepsané Koordinatorem, coz doklada je-
jich zdroj. Z tohoto divodu méame jistotu validity transakce, kterd by v tuto
chvili pfi pomérné malém poctu transakci byla méné duvéryhodna, pripadné
nedosazitelna. [15]

Existence Koordindtora vzbuzuje velké emoce v ramci verejnosti, kterd
z tohoto diivodu ¢asto Tangle napada kvili tomu, ze neni ve skutecnosti decen-
tralizovany, jelikoZ v ném existuje uzel, ktery urcuje jednu pravdu. Ackoliv je
toto pravda a jedna se o uzel, ktery je vytvoren IOTA Foundation a zaroven ji
provozovan, uzel nevytvari nové tokeny, ani neumoznuje takzvané dvoji vydaje
(typ dtoku, kterym se také budeme zabyvat v analytické ¢dsti). Samoziejmé
se ale jednd o urcité specifikum, které by nemélo v siti byt. Cilem IOTA
Foundation je vytvofit naprosto decentralizovanou sit a z tohoto diivodu vidi
odstranéni Koordinatora jako nevyhnutelny krok. Pdvodni plan byl, ze k od-
stranéni dojde v 1été roku 2018, k ¢emuz vSak nedoslo, predevsim z divodu
malé vyzralosti sité. Ta je hlavnim problémem pii snaze o odstranéni. Dokud
nebude sit dostateéné vyuzivana, aby mohl byt Koordinitor odstranén, aniz
by vznikly potencialni bezpecnostni diry v siti, nemutze k odstranéni dojit. Sna-
hou je samozrejmé, aby k tomuto doslo co nejdiive, ale zde se jedné o otazku
vyuziti dané technologie, ktera neni pifimo v rukou IOTA Foundation a je tedy
otazkou budoucnosti, s nemoznosti presné urcit specificky termin.[I4]

2.2.3.8 Ternarni logika

TIOTA samotnd neni, jako témér veskerd zbyla technologie, postavend na prin-
cipu dvojkové soustavy (bindrni), ale na soustavé terndrni, tedy trojkové.
Presnéji na balancované trojkové soustave, tedy pouzivajici oproti normalni
ternarni soustavé s hodnotami 0, 1, 2 hodnoty -1, 0, 1. Divodem k tomuto
je fakt, ze trojkova soustava by méla byt rychlejsi nez dvojkova a v mnoha
ohledech by i prace s ni méla byt prirozenéjsi, nez pravé se soustavou bindrni.
Napriklad prace se znaménky, nebo desetinnymi ¢isly je o poznani jednodussi.

Veskera data jsou tedy zakodovana do tritd, ekvivalentu bith dvojkové
soustavy. Trity se slucuji do trytt, tedy trojic tritd. Jeden tryte tedy miize
nabyvat 27 riznych hodnot. [OTA Foundation jednotlivym hodnotdm ptiradi-
la znaky a to velka pismena abecedy a ¢islo 9.[16] Vzhledem k aktudlni absenci
hardware, ktery by podporoval ternarni soustavu, jsou data vzdy zakédovana
do téchto znakt a nasledné prenasena klasickym zpiisobem, tedy zakédovana
do dvojkové soustavy. Tvurci projektu ale véri, ze v budoucnu budou standar-
dem terndrni mikroprocesory, které umozni praci primo s ternarni soustavou
a tedy znacné zrychli a zjednodusi i praci se samotnym IOTA protokolem.
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Jednim z projektti, ktery by adajné mél jiz vyvijet levny a energeticky velmi
nenaro¢ny ternarni procesor je projekt Jinn. Tento projekt by mél byt ve-
den jednim z hlavnim vyvojart IOTA. Spousta informaci jsou ale spise do-
hady a kromé nékolika komentari na férech, pripadné dalsich komunikac¢nich
kandlech IOTA Foundation, je projekt pomérné nepruhledny.

Ternarni logika je zaroven jednim z duvodu, pro¢ je IOTA bezpecnéjsi,
nez vétsina projektd podobného typu a to z divodu, zZe je odolna vuci kvan-
tovému pocitani. Ackoliv je technologie kvantového pocitani zatim ve velmi
rané a predevsim teoretické fazi, pomalu vznikaji jednoduché prototypy. Do
budoucna se véri, ze kvantové pocitace budou fungovat a jako takové znehod-
noti velkou ¢ast soucasné kryptografie, jelikoz jejich vypocetni kapacita bude
umoznovat prolomeni velké ¢asti klica hrubou silou. V pripadé IOTA jsou
klice tvofeny 81 tryty a z tohoto diivodu jsou i pro kvantové pocitace hrubou
silou neprolomitelné. [14]

2.2.3.9 IOTA Token

Jelikoz je IOTA protokol, jehoz hlavni podstatou je technologie decentralizo-
vané ucetni knihy, je zjevné, ze kromé samotnych technologii pfenosu a distri-
buce dat je treba, aby existovalo néco, co bude mit nominalni hodnotu, ktera
bude v ramci transakci prevddéna. Tuto hodnotu nese IOTA token. Token
obecné je vétsinou definovan jako mince nebo listina, jejiz nomindlni hod-
nota, tedy hodnota vétsinou na minci pfimo uvedend, je vétsi nez jeji vnitini
hodnota.[I7] Vnitini hodnotou je myslena naptiklad cena materialu ze kterého
je dana mince vyrobena. Typickou ukazkou jsou naptiklad bézné mény jako
euro nebo ¢eskd Koruna. Dalsim dulezitym aspektem je to, Ze token by mél
byt vétsinou spravovan jednou instituci a nemélo by tedy byt mozné jeho
hodnotu ovliviiovat napiiklad tim, Ze si ho doma sami vytvorime, ¢imz jeho
hodnotu devalvujeme vpusténim velkého objemu na trh.

Posledni dobou se ukazuje, ze tokeny jako takové vibec nemusi byt fy-
zické. Ukazkou jsou napiiklad kryptomény, které vznikaji v rdmci specifickych
projektil a vétsinou jsou postaveny na dulezité vlastnosti decentralizace. Toto
jim dava urcitou vyhodu oproti béZnym ménam spravovanym centralnimi ban-
kami. Banky samy rozhoduji, kolik tokenti, v jejich pripadé vétsinou penéz, ne-
chaji vytisknout a poslou do obéhu. Tim jsou schopné na pfimo ovliviiovat hod-
notu dané mény, coz je zakladem monetarni politiky. V moderni spole¢nosti
je toto ¢im dal tim vice predmétem kritiky, jelikoz je poukazovano na fakt, ze
to odporuje volnému trhu a takovato mira centralizace neni vhodna, jelikoz
hodnota mény neodpovida realité, coz muze vést k ekonomickym problémum.
Oproti tomu vétsina kryptomén je zalozena na principu, kdy nikdo nemuze
rozhodnout o vydani dalsich tokenti do obéhu, ani jejich stazeni z néj. To-
ken vétsinou vznikd na zdkladé prvotniho pravidla, které vzniklo spolecné
s tokenem samotnym. Af uZ jsou v obdhu tokeny vSechny, nebo ne, je ve
vétsiné pripadd predem zndmé, kolik jich v obéhu bude maximalné a jak se
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do obéhu dostavaji. V piipadé Bitcoinu naptiklad nové tokeny vznikaji pti
takzvané tézbé, tedy ovérovani transakci pomoci proof-of-work, za coz jsou
tézari odmeénovani ¢astecné poplatky, které plati ti, kteri transakce zakladaji
a Castecné jsou placeni nové vznikajicimi tokeny. Obtiznost proof-of-work se
ale s nartistajicim poctem tokent v obéhu zvysuje a tim padem se postupné
snizuje rychlost vznikani tokent novych. Zaroven se dopredu vi, kolik tokenu
bude a kdy uz tézba nebude prindset nové. Z tohoto duvodu nedrzi moc nad
cenou tokenu v rukou jedna instituce, ale cena vychéazi primo z trhu na zakladé
nabidky a poptavky.

V pripadé IOTA tokenu byly vSechny tokeny do obéhu vydény hned na
zacatku v rdmci genesis transakce. Tento pocet se nikdy nebude ménit a tokeny
se daji pouze koupit, nebo ziskat jinou cestou, ale vzdy tak, zZe jsou zaslany
v ramci transakce. Nikdy nemtize vzniknout novy IOTA token. V obéhu je 2
779 530 283 277 761 IOTA tokenti, kterym se jednoduse fikd IOTA. Jedna se
o éislo shodné s (333 —1) /2. Jedna se o nejvétsi 33-tritové éislo. Tedy pievedeno
do ternarniho kédovani, 33 jednicek v fadé. Jelikoz se jedna o opravdu velky
pocet, je diky tomu mozné prenaset opravdu malé finan¢ni castky. V dobé kdy
vznika tato préace, se cena IOTA pohybuje okolo desitek centt amerického
dolaru za 1 000 000 IOTA. 1 IOTA se tedy pohybuje okolo 0,0005 Korun
¢eskych. Vzhledem k faktu, ze 1 IOTA je v tuto chvili az prili§ mald pro bézné
uziti, bere se za zdkladni jednotku 1 000 000 IOTA, tedy 1 MIOTA. V rdmci
IOTA nézvoslovi se pouzivd mezindrodni systém jednotek (Systém SI). Ukézka
jednotlivych jednotek a jejich hodnot je v tabulce IOTA jako takova je uz
dale nedélitelna a nejmensi proveditelna transakce je tedy 1 IOTA.

H Jednotka Nazev Hodnota H

Pi Peta IOTA 101
Ti Terra IOTA 1012
Gi Giga IOTA 107

Mi Mega IOTA 106

Ki Kilo IOTA 103
i IOTA 1

Tabulka 2.1: Pfevody jednotek IOTA

2.2.3.10 Seed a adresy

Specifikum IOTA protokolu neni pouze ve vytvareni a ovérovani transakci,
ale i v samotném pfistupu a praci s adresami. V minulém odstavci byl popsan
IOTA token a fakt, Ze jednim z hlavnich tcelt Tangle je prevod tokeni mezi
ucéty. Af uz je icet vlastnén fyzickou osobou a ovladén ruéné, nebo je souc¢dsti
IoT zarizeni a prace s tokeny probihé strojové, musi byt dodrzovan specificky
princip, ktery vychazi z metodiky, kterou je pracovano s adresami a Ucty.
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V kryptografii zname asynchronni Sifry, které jsou zaloZeny na principu
soukromého a verejného klice. Verejny kli¢ mizeme distribuovat a je pouzivan
dalsimi stranami, které pomoci néj zasifruji zpravy, které ndm posilaji. Oproti
tomu soukromym klicem, ktery z divodu bezpecnosti nesmime nikomu po-
skytnout, jsme schopni pfijatou zpravu desifrovat.[I8] IOTA je zalozena na
podobném principu s urc¢itou limitaci. V ramci IOTA sité rozliSujeme néco
¢emu muzeme Tikat napiiklad Gcet, nebo penézenka. Ty na sebe mohou mit
navazano vice adres.

Hlavnim identifikdtorem Gctu je Fetézec nazyvany seed. Jedna se o Fetézec
dlouhy 81 znakti slozeny pouze z velkych pismen abecedy a ¢isla 9. Seed je
jedinym identifikdtorem G¢tu a pouze pomoci néj se da s Uctem pracovat.
Funguje tedy mimo jiné jako doklad vlastnictvi daného uctu. Z tohoto divodu
by mél byt vhodné ulozen a zabezpecen.

Pro generovani soukromych kli¢t adres k danému 0ctu je vyuzivano speci-
alni schéma zalozeno na WOTS schématu (Winternitz One-Time Signature).
Soukromy kli¢ je generovan ze seedu zkombinovanym s indexem adresy. Prvni
adresa mé index 0, druhd 1 a tak dale. Soukromy kli¢ pro prvni adresu tedy
ziskame tak, ze jako vstup hashovaci funkce pouzijeme seed doplnény o ¢islo
0. V tomto pripadé se pouziva hashovaci funkce Kerl, coz je dalsi hashovaci
funkce vyvinutd IOTA Foundation. Je zalozena na hashovaci funkci Keccak
secure hash, kterd se v podstaté stala predlohou funkce SHA3-256.[19] Za-
hashovanim dostaneme privatni kli¢. Pokud tento kli¢ znovu zahashujeme
stejnou funkci, dostaneme k nému piislusny verejny klic. V pripadé, ze do-
jde k vytvoreni transakce, kterd odesild tokeny na jiny ucet, je vlastnictvi
tokenii dolozeno podpisem transakce soukromym klicem. Vzhledem k vyuziti
WOTS je podpisem zverejnéna polovina privatniho klice a tim padem dochéazi
k 50% snizeni bezpecnosti adresy. S kazdym dal$im pouzitim této adresy by jeji
bezpecnost dale klesala. Z tohoto duvodu je tedy pfi kazdé odchozi transakci
prislusna ¢ast tokend odeslana na adresu piijemce a zbylé tokeny na adrese
jsou poslany na novou adresu, kterd ma index o jedna vysSsi nez aktualni.
Timto je zajiSténo to, Ze tokeny nebudou zustdvat na neuplné bezpecné ad-
rese. Lze tedy na jednu adresu opakované prijimat tokeny, ale jakmile jednou
z adresy néjaké tokeny odejdou, je tfeba adresu opustit.[I4]

Dulezitym aspektem je také pripojeni adresy k Tangle. Nové vznikla ad-
resa nemusi byt k Tangle pripojena. To samo o sobé nevadi, jelikoz v pripadé,
ze vznikne transakce, kterd posila tokeny na tuto adresu, bude automaticky
pripojena. Je ale dobré adresy pripojovat vzdy hned po vzniku z divodu al-
goritmu kterym jsou nalézany vsSechny adresy propojené s urcitym seedem.
Takto je napiiklad zjistovan objem tokentl na ti¢tu aplikacemi, které nabizeji
uzivatelské rozhrani k uc¢tu. Postupné se hledaji vSechny adresy spojené se
seedem od indexu 0. Ve chvili co algoritmus dojde k indexu adresy, ktery
neexistuje, tak se zastavi a posc¢ita objemy na vsech nalezenych adresich (Ob-
jem by mél byt pouze na posledni nalezené adrese kvili bezpec¢nosti - jisté
to ale samoziejmé neni). Je teoreticky ale mozné, ze adresa s indexem x ne-
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bude pripojend k Tangle, tim padem v ramci algoritmu nebude nalezena, ale
adresa s indexem x+1 bude existovat, bude obsahovat néjaky objem tokenu
a k Tangle pfipojena bude. Jelikoz ale adresa s indexem x neni pfipojena, neni
objevena a algoritmus k x+1 uz nedojde. Toto je dulezité pro dalsi odstavec
zabyvajici se principem snapshotit.[20]

2.2.3.11 Snapshot

Vzhledem k tomu, ze IOTA cili na to, aby se stala standardem v ramci In-
ternetu véci, musi pocitat s velkym poctem transakci, které skrz ni budou
protékat. Toto klade nejen velké pozadavky na rychlost a dostupnost, ale také
na pamét. V kapitole o uzlech bylo feéeno, Ze plné uzly uchovévaji celou ko-
pii Tangle. To by znamenalo, ze kazdy plny uzel musi mit ulozeny vsSechny
transakce od genesis az po nejnovéjsi. Po ur¢itém Case by z tohoto divodu
byla pamétova ndroc¢nost opravdu velké a provozovat plny uzel by bylo tedy
velmi nakladné. Je pochopitelné, Ze to by se moc jednotliveim nebo institucim
délat nechtélo a sit by tedy nebyla schopna béhu. Resenim tohoto problému
je takzvany snapshot.

Snapshot je postup kterym lze efektivné snizit velikost Tangle. Jedna se
v podstaté o promazéni veskerych transakci, které probiha v urcité periodé. Ve
chvili, kdy probéhne snapshot, jsou vsechny transakce odstranény a spolecné
s nimi i adresy, které neobsahuji zadné tokeny. Tim dostavame aktudlni stav
Tangle, tedy pouze existujici adresy, které v tuto chvili obsahuji néjaké tokeny
a samozrejmeé i objem tokent, ktery obsahuji.

V tuto chvili jsou snapshoty centralizovanou operaci. V urcité chvili je od
IOTA Foundation pripraven stav Tangle k novému snapshotu. Ten je poté
schvalen plnymi uzly, které ovéri, jestli stav souhlasi a neobsahuje nevalidni
hodnoty a pokud je v poradku a v rdmci komunity plnych uzli dojde ke kon-
senzu, tak je vydan v rdmci nové verze IRI (IOTA Reference Implementation),
coz je implementace aplikace, ktera slouzi jako plny uzel. Jeji aktualizace neni
vynucovana a kazdy uzel, respektive jeho provozovatel, se muze rozhodnout,
zdali snapshot vyuzije a nebo ne. Jedna se ¢isté o princip, kterym lze snizit
pamétovou narocnost, kterd je na infrastrukturu uzlu kladena.

Vzhledem k tomu, Ze snapshot je organizovan centralizované, je zde, stejné
jako u koordinatoru, otazka decentralizace IOTA. Stejné jako je cilem do bu-
doucna koordinator odstranit, tak by v budoucnu nemél byt snapshot or-
ganizovan centralizované, ale mély by probihat takzvané lokalni snapshoty,
které budou v rezii kazdého uzlu a budou se tykat pouze jeho kopie Tangle.
Moznost lokalniho snapshotu je aktudlné ve vyvoji a méla by byt v budoucnu
dokoncena. Jednim z hlavnich problémi této metody je nalézt v ramci uzlu
kompromis mezi velikosti Tangle a frekvenci snapshotti. Pokud budou sna-
pshoty casové moc daleko od sebe, bude Tangle zabirat hodné mista. Pokud ale
budou moc blizko u sebe, bude uzel riskovat to, ze se jeho verze Tangle odchyli
od platné verze. Jak bylo dfive popséno, platné transakce vychézi z konsenzu,
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kterého dosahuji vsechny uzly, respektive jejich vétsina. To vyzaduje urcity cas
a muze se stat, ze historickd transakce, kterou jeden uzel uznal, je komunitou
neuznana a stava se tedy neplatnou. Pokud by ale uzel provadél snapshoty
velmi Casto, mohlo by se stat, ze by transakci smazal jesté pred zjisténim, ze
neni platna a dostal by se do stavu, kdy nema4 validni Tangle, jelikoZ objemy
tokent na adresach v ném nejsou spravné kvili uznané neplatné transakci.
Dalsi otazkou tykajici se snapshoti je to, jestli mizejici historie transakci
neni problém. Obecné se o problém nejednd, jelikoz Tangle je ve své podstaté
bezestavovy a dilezity je kazdy jeho okamzity stav. Jsou ale urcité situace,
kdy nékdo chce, nebo potiebuje zjistit historii transakeci. I v béznych tcetnich
knihach Ucetni casto koukaji na historické transakce, aby napriklad zjistili,
kdy komu co platili. Kdyby ovsem kazdy uzel délal snapshoty, toto by nebylo
mozné. Z tohoto divodu je aktudlné ve vyvoji prototyp takzvaného perma-
node, ktery mé v budoucnu slouzit v podstaté jako plny uzel bez snapshotii.
Tedy uzel obsahujici cely Tangle od poc¢atku, véetné vSech vzniklych transakei.
Motivaci pro provozovani takového uzlu by mélo byt pravé to, ze v urcitych
pripadech je tfeba se na historii podivat. To bude umoznéno pravé provozova-
telem permanode a vzhledem k faktu, ze provoz takového uzlu bude financné

Vv

historie budou provozovatelem permanentniho uzlu zpoplatnény. [14]

2.2.3.12 Qubic

Ackoliv se jedna o projekt, ktery jde ruku v ruce s IOTA protokolem a byl
oznamen az t¥i roky po vzniku projektu IOTA, podle IOTA Foundation vznikl
jeho koncept a mysSlenka jesté pred samotnym IOTA protokolem a spole¢né
s nim dévaji dohromady puvodni koncept quorum-based (v rdmci textu budu
pouzivat origindlni vyraz a nesnazit se o vlastni preklad) tokenu. Kvérum
(Quorum) je metoda pouzivand pii distribuovanych vypoctech, kterd pomoci
hlasovani zajistuje atomicitu distribuovanych transakeci. Diky kvéru je tedy
mozné distribuovat vypocty, aniz by dochézelo k michani vypoc¢tu v riznych
stavech ruznych uzli. Qubic je tedy projekt, ktery do IOTA projektu a tedy
do Tangle prinasi distribuované vypocty, které jsou zakladnim predpokladem
pro vyuziti protokolu v ramci IoT, z divodu velkych narokt na energetickou
efektivnost jednotlivych zarizeni a tedy faktu, Ze vétsina zafizeni bude mit
pomérné nizkou vypocetni kapacitu.

Qubic je zalozen na tfech zdkladnich technologiich, kterymi jsou Oracle
machines, outsorcované vypocty a smart kontrakty. Oracle machine je tu-
ringuv stroj doplnény o ¢ernou krabici (black box), kterd umi fesit dva typy
problému. Prvni rozhodovaci, tedy urcit, jestli element x je v mnoziné A.
A druhy funkciondlni, tedy tici, co je f(x). Qubic oracle machines vyuziva
jako rozhrani pro ziskdvani dat z venkovniho prosttedi, oproti prostiedi, kde
probihaji vypocty. Ordkula umoznuji prendset data a zaroven zachovéavat
pomérné velkou jistotu ohledné konzistence danych dat. V kombinaci s kvé-
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rem, které je pouzivano v ramci outsourcovanych vypocti, je zajisténa kon-
zistence vypoctu a dat, které do nich vstupuji. Ordkula by se v podstaté méla
sdruzovat do skupin po vice, kdy vsechny provedou urcity vypocet, pripadné
poskytnou urcitd data a v ramci skupiny musi dojit k urcité shodé, kterd
vychézi z kvora. V tu chvili se d& vysledek, nebo data povazovat za validni.
Existuji zaroven i mechanismy, jak zajistit konzistenci dat pouze z jednoho,
pripadné dvou ordkul. Outsourcing vypocta je moznost, jak zajistit, ze
Tato zarizeni maji vétsinou velké néroky na to, aby byla velmi energeticky
nenaro¢na a z tohoto divodu nemohou mit moc velkou vypocetni kapacitu.
I tak se ale muze stat, ze k vykonu své prace budou potiebovat spocitat urcité
slozité problémy. V rdmci Qubic mohou jednoduse vytvorit problém, ktery
poté ostatni stroje mohou zpracovat. Jedna se o klasicky model producent -
konzument. V tomto pripadé producenti vytvari vypocetni problémy, které si
konzumenti rozebiraji a za tuplatu se podili na jejich feSeni. Qubic protokol
ve spolupraci s oracle machines potom zajistuje, Ze vysledek téchto decen-
tralizovanych vypocti je do vysoké miry spravny. Smart kontrakty (do
¢estiny prekladano jako ,, Chytry kontakt®, ackoliv se vétSinou stale pouziva
spiSe origindlni vyraz) jsou posledni nutnosti pro uplné fungovani Qubic pro-
tokolu. Smart kontrakt je forma softwaru, kterd k vynuceni urcitého vysledku
na zakladé néjaké udalosti nepottebuje treti stranu. Chytry kontrakt je na
zacatku vytvoren a zanesen do prostredi, kde existuje a na zakladé udélosti
provadi praci, kterd mu byla na zacatku pridélena, nehledé na okolnostech.
Kazdy tedy miize ovérit, ze urcita udalost vzdy vyusti ve specificky vysledek
v ramci kontraktu a neni moznost jeho fungovani zvenku ovlivnit. Je tedy
velmi vhodny pro tvorbu decentralizovaného softwaru, jelikoz bézi v ramci
decentralizované sité, je vefejné dostupny, ale zéroven neovlivnitelny. [21]

Pr1i spojeni téchto tii technologii dostavame qubic, ktery by mél byt pred-
definovany quorum-based vypocetni problém. Tento problém je nasledné v ra-
mci transakce zanesen do Tangle. Transakce obsahuje specifickd metadata,
kterd nesou informace o problému. Na jejich zakladé se potom ordkulum
mize rozhodnout, jestli chce dany problém resit, nebo ne. Tyto problémy jsou
specifikovany pomoci specialniho ternarniho programovaciho jazyka zvaného
Abra. Tento jazyk je v tuto chvili ve vyvoji v ramci IOTA Foundation. Jedna
se o funkciondlni jazyk, ktery by mél byt tidajné velmi podobny Haskellu.
Takovyto typ jazyka je vzhledem k podstaté qubic problémi velmi vhodny,
jelikoz by se v podstaté mélo jednat o event-driven architekturu. Tedy akce
by se mély vyvolavat na zakladé udélosti, kterou by méla byt zména dat na
vstupu v Tangle. [22]

Kdyz se spoji Qubic protokol s IOTA protokolem, mél by podle IOTA
Foundation vzniknout velky technicky ekosystém, ktery by umoznoval efek-
tivné pracovat s daty a transakcemi v rdmci Internetu véci.
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2.2.4 Historie IOTA projektu

Historie projektu IOTA je pfimo napojend na projekt Jinn a ¢tyri osoby,
kterymi jsou David Sgnstebg, Dominik Schiener, Sergey Ivancheglo a Serguei
Popov. Prvni dva, tedy David Sgnstebg a Dominik Schiener jsou aktivnéjsimi
cleny tymu z hlediska komunikace s vefejnosti, ackoliv hlavnimi vyvojari byli
Sergey Ivancheglo a Serguei Popov. Kromé Serguei Popova maji vSichni historii
spjatou s distribuovanymi ticetnimi knihami a to predevsim s Bitcoinem posta-
veném na technologii blockchain. Serguei Popov u¢i matematiku na univer-
zité v Brazilii a je kromé mnoha jinych akademickych praci autorem i white-
paperu projektu IOTA. Jde tedy o autora hlavnich myslenek a principt IOTA,
jako je naptiklad vyuziti DAG nebo Monte Carlo ndhodné prochazky. Sergey
Ivancheglo je autorem projektu NXT, ktery umoznil vytvaret vlastni to-
keny na blockchainu bez nutnosti programovani vlastniho protokolu. Zaroven
vytvoril startup Jinn, ktery se zabyval stavbou ternadrniho mikroprocesoru.
Dominik Schiener a David Sgnstebg jsou oba postavami, které se tocily
kolem vice projektt spojenych s technologiemi tykajicimi se kryptosvéta. Do-
minik Schiener naptiklad spoluzalozil burzu kryptomén. David Sgnstebg byl
zaroven jednim ze spoluzakladateltu startupu Jinn.

V ramci projektu Jinn byly vytvoreny JINN tokeny na platformé NXT,
které byly nasledné prodavany a mély majiteli garantovat podily na zisku.
Timto byl financovan chod projektu. Po ¢ase si zacali zakladatelé uvédomovat,
ze samotny hardware je krok prilis dopfedu a vznikl projekt IOTA, ktery mé
byt nutnosti pro tspésny vznik Jinn hardwaru. V rdmci projektu vznikl token
IOTA, ktery byl nabizen v rdmci ICO a zisk mél slouzit jako zdroj financi pro
projekt. Vefejnost mohla koupit tokeny bud za Bitcoin, pifpadné vyménit za
JINN tokeny. Béhem tohoto byly prodéany vsSechny vzniklé tokeny. Vybrano
bylo priblizné 526 000 dolarti. Na rozdil od vétsiny ostatnich projekti si za-
kladatelé a vyvojari nenechali zadné tokeny, jelikoz dle jejich slov chtéli od
zacatku vytvaret projekt, ktery bude hnan komunitou. Nasledné zacal sa-
motny dalsi vyvoj, béhem kterého byly vybirany dary v podobé tokeni, které
mély financovat dalsi vyvoj, jelikoz zakladatelé zacali zjistovat, Ze samotnych
500 000 dolarii stacit na dlouhodobéjsi vyvoj nebude.

3. listopadu 2017 oficidlné vznikla némeckd neziskova organizace IOTA
Foundation, ktera je v tuto chvili oficidlni instituci, ktera za projektem sto-
ji.]123] Par dni predtim bylo prvni oficidlni nizozemské IOTA setkani, kde Do-
minik Schiener prezentoval aktudlni finanéni situaci nadace. Ta dle jeho slov
v tu chvili disponovala pfiblizné 142 Terra IOTA (v té dobé kolem 61 milionu
dolarti). Tyto penize slouzily jako finance nadace. Zaroven vsak vlastnila 22
Terra IOTA, které byly investovany do takzvaného IOTA ekosystému. Ten by
mél financovat komunitni projekty, které jsou pro projekt zajimavé.

IOTA Foundation se od té doby zaméfuje na rozvoj projektu. Nabird nové
lidi napri¢ mnoha obory. Predevsim se vSak samoziejmé zaméruje na schopné
inZzenyry v oblasti vyvoje a matematiky. Zaroven bylo nastinéno nékolik dalsich
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milnika, kterych je tfeba v ramci projektu dosdhnout a celkové se nadace
soustredila na komunikaci s vefejnosti. Zacal byt vice spravovan blog pro-
vozovany nadaci, zaroven byla predélana internetova stranka projektu, kterd
byla doplnéna o dokumentace, prezentaci technologie a dalsiho rozvoje, stejné
tak jako o zaklad roadmapy, ktera bude probrana v dalsi kapitole. Soubézné
s tim se stale technologicky rozviji samotné jadro projektu a vznikaji knihovny
pro sirsi spektrum programovacich jazykt. Nékteré jsou primo vyvijeny IOTA
Foundation, nékteré vznikaji v rdmci komunitni snahy a rozvoj projektu.[24]

2.2.5 Roadmapa projektu

Jak se ukédzalo na predchozich ¢astech této kapitoly, IOTA je projekt teore-
ticky velmi rozsdhly. Jedna se o pomérné slozitou technologii zalozenou na
mnoha matematickych konstruktech. Ackoliv samotné zéklady IOTA proto-
kolu jsou jiz polozeny, byly popsany v IOTA whitepaperu a cast projektu uz
je v provozu, je stale spousta aspektl, které je potreba vytesit a pripadné
implementovat, aby projekt mohl dosdhnout cilt, které si vytycil. Jelikoz
IOTA Foundation byla v minulosti ¢astym terc¢em kritiky kvuli nedostateéné
pruhlednosti, pri vyvoji nového webu projektu byla jednou z domén na kterou
se zamérila pravé roadmapa. Vysledek je vsak pomérné vigni a naprosto za-
pomind jakékoliv casové odhady a popis technologii je zaroven pomérneé strohy.
Jako lepsi roadmapa by mohl slouzit prispévek na IOTA blogu z brezna 2017.
Na nésledujicich radcich budou probrany jak nové roadmapy, tak starsi z roku
2017, kterou z duvodu ¢asové posloupnosti za¢neme.

Prvni uceleni roadmapa vysla v ramci prispévku na IOTA blogu, jehoz
autorem byl David Sgnstebg. Datum kdy ¢lanek vysel je 31. biezna 2017.
V ramci roadmapy se rozebird nejprve to, jak dulezitd je pro tspéch IOTA
projektu jeji adopce v ramci svéta. Za timto tcelem je ve vyvoji nékolik im-
plementaci IOTA uzli postavenych na riaznych jazycich, coz ma zjednodusit
jejich provoz a pouziti. Java klient je hotovy a bézi. Ve vyvoji byl v té dobé
C++ klient, ktery byl dle IOTA Foundation velkou prioritou. Tento klient je
v tuto chvili v beta verzi. Ve velmi rané fazi vyvoje byly implementace v ja-
zycich Rust a Go. O téchto implementacich a jejich aktualnim stavu se v tuto
chvili prakticky nevi.

Dalsi ¢im se roadmapa zabyva jsou alternativni klienti. Zde prezentuje v té
dobé jiz hotového a verejné dostupného lehkého klienta, ktery umoznuje pro-
vozovani lehkého uzlu. Druhym alternativnim klientem je swarm klient, ktery
je ve fazi raného vyzkumu. Tento klient by v budoucnu mél umoznovat provoz
jednoho uzlu na vice zafizenich, pomoci distribuce hlavni logiky a databéze.
To by mélo umozinovat clusteru vice zarizeni efektivni spolupréci a vytvareni
transakci bez vétsi zatéze jednotlivych zatizeni.

V dalsi sekci jsou prezentovany nova specifika Tangle. Jednim je zlepSeni
sitovani. Pfedev§im umoZnéni piepinat mezi jednotlivymi sifovymi proto-
koly a zaroven jednodussi odhalovani jednotlivych uzla, coz by mélo prispét
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k vykonnéjsi siti. Tato technologie je ve stavu aktivniho vyzkumu. Druhou
technologii je potom automatické snapshotovani Tangle. Jedné se o posun od
snapshotu manudlné vytvareného IOTA Foundation, ktery byl prezentovan
v predchozich kapitolach. V tomto pripadé je uz ¢ast implementace hotova
a v testovani. Zbytek je zaroven v aktivnim vyvoji.

V ramci roadmapy je dale poukazovano na fakt, ze IOTA je stavéna jako
projekt s diirazem na jeho lehkost. Tedy tak, aby se nejednalo o velky pro-
jekt se spoustou funkcionalit a v dtsledku toho s primérnou vykonnosti,
ale aby byl jeden jednoduchy klient a dalsi jednoduché moduly, které se
daji skladat a zaroven si udrzuji svoji jednoduchost a na zakladé toho svou
velkou vykonnost. V ramci téchto moduli je prezentovan napriklad modul
na identitu véci, ktery je ve fazi vyzkumu. Jednad se o aspekt IoT, kdy
z divodu bezpecnosti by kazdé zafizeni v ramci sité mélo mit sviij identifikator
a zaroven k nému napojené urcité atributy, které nesou informace o daném
zatizeni. Tyto data budou zanesena piimo v siti a vzdy tedy bude mozné
urcit, jestli se dané zarizeni chova tak jak ma. Dalsim modulem je perma-
nentni uzel, ktery byl prezentovan uz v odstavci o snapshotu. Ten je ve fazi
hlubsiho testovani. Dalsimi moduly jsou napfiklad autentizované zpravy,
které umoznuji sifrovat datovy tok a umoznit k nému pristup pouze urcitym
osobam. Ten se nachazel v dobé roadmapy ve stavu testovani a nyni uz existuje
jako verejné dostupnda knihovna. Nebo napiiklad modul na privatni trans-
akce, které jsou v podstaté to samé, jako autentizované datové zpravy, ale
tykajici se transakci. Zaroven se tato ¢ast okrajové a velmi zkratkovité zminuje
o orakulech (oracles), kterd maji byt ve fazi pokroc¢ilého vyvoje. V ramci
roadmap jsou vétsinou zminovana velmi okrajové a pouze se zakladnimi infor-
macemi, ackoliv se jednd o pomérné dtlezitou technologii. Jako takova byla
probrana vice spoleéné s projektem Qubic, ktery bude popsan dale v road-
mapeé.

Déale roadmapa rozebird klientské knihovny, které umoznuji nad IOTA
technologii vyvijet. Zde prezentuje 5 knihoven a to JavaScript, Java, Python,
C# a Go. Kromé Go byly v té dobé vSechny vyvinuté a verejné dostupné v beta
verzich, které byly déle rozvijeny. Aktualné je v tomto stavu uz i knihovna
v jazyce Go.

V zavéru se tato roadmapa zabyva ekosystémovymi tématy, jako je zaté-
zové testovani, simulované vyuziti Tangle, testovaci prostiedi a vyukové ma-
teridly. Zde se jedna o dlouhodobéjsi proces a napriklad testovaci prostiedi uz
bézi. Vyukové materidly ve verzi na které odkazuje tato puvodni roadmapa
uz neexistuji, ale mezitim vznikly nové.[25]

Po této ptuvodni roadmapé vznikla druha v pilce roku 2018. Tato road-
mapa byla a stile je soucasti webovych stranek IOTA projektu. Jedna se
o roadmapu vyzkumu a vyvoje a opét je pomérné strohd a bez ¢asovych
informaci. Obsahuje informaci, Zze ma byt postupné aktualizovdna s vyvojem
produktu. Informace o tom, kdy naposledy byla tato roadmapa aktualizovana,
je ovSem nedohledatelna. V ramci dokumentu jsou funkcionality rozdéleny na
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dvé hlavni sekce - na projekty, které jsou ve fazi vyzkumu a ty, které jsou ve
fazi vyvoje.

Ve fazi vyzkumu se aktudlné nachézi projekt na odstranéni koordinatoru,
o kterém bylo psdno v jeho vlastni ¢asti reserse. Zde se jednd primarné o simu-
lace a matematické modely. Dalsimi projekty jsou detekce a prevence spamu
v ramci sité a automatické objevovani uzla. Jednim z dulezitych projektu
v ramci vyzkumu je studium ekonomickych stimulti v rdmci Tangle. Jedna se
o simulace s vyuzitim teorie her, které jsou provadény za ucelem lepsiho po-
chopeni chovani v Tangle a na zdkladé toho schopnost lepsiho odhadu chovéani
samotné sité, naroku na ni a dalsich véci s tim spojenych. Zaroven vznikaji
specifikace algoritmu na dosazeni konsenzu v ramci Tangle a specifikace kryp-
tografie, kterd je IOTA protokolem vyuzivana. Obé tyto specifikace maji za
cil umoznéni kontroly téchto metod verejnosti a pfipadny audit. V posledni
radé se aktualni vyzkum zaméruje na jedno z hlavnich témat spojenych s de-
centralizovanymi tc¢etnimi knihami a to zabezpeceni pfed moznymi dtoky na
sit.

V ramci projektu, které jsou v tuto chvili ve fazi vyvoje, se zamérim na
nékolik dtlezitych z hlediska ekosystému. Jednim z nich je takzvany IOTA
hub, ktery umoznuje napojeni burzy na Tangle jednoduchym zptsobem, bez
nutnosti vlastni slozité implementace, ¢imz zna¢né snizuje cas, za ktery muze
byt IOTA v ramci burzy obchodovatelna. Ackoliv toto neni hlavnim tcelem
IOTA projektu, znacné to pomahd adopci technologie. Za celem zlepSeni
adopce zaroven vznikla penézenka Trinity Wallet, ktera je stale déle rozvijena.
Jednd se o grafické rozhrani nad lehkym uzlem, které umoznuje jednoduse
vytvaret a spravovat transakce. Dalsi zajimavou technologii je takzvany POW-
Box, ktery by mél umoznovat prevést proof of work na externi zarizeni, napti-
klad malym zarizenim, které by samy nemusely byt schopné v prijatelné dobé
POW splnit. Mimo jiné vyvoj jesté probiha pravé na lokalnich snapshotech,
permauzlech, odstranéni koordindtoru, knihovné v jazyce C a nebo napriklad
vyvoj nové, jesté vhodnéjsi hashovaci funkce. V posledni fadé je v této road-
mapé zminén s par popisnymi vétami projekt Qubic. Tento projekt je ovSem
pro IOTA projekt velmi dulezity a z tohoto divodu dostal dokonce svou vlastni
webovou stranku a bude posledni ¢asti roadmapy, kterd bude v ramci reserse
probrana. [206]

Posledni roadmapou je roadmapa projektu Qubic, o kterém bylo psano
v jedné z predchozich kapitol. Roadmapa opét nedava prakticky zadné casové
odhady a sama primo uvadi, ze se jedna o pomérné dlouhy vyhled do budouc-
a napadi, které do roadmapy nejsou viibec zaneseny. Prvni ¢ast se zabyva
otazkou nového funkcionédlniho ternarniho jazyka Abra. Zde se mluvi prevazné
o vzniku specifikace jazyka a kompildtorech Abra do ASMS86 a Verilog, tedy
predevsim do efektivnich jazyku, které mohou bézet pifimo na hardware. Dalsi
sekce se zabyva samotnym qubic protokolem, u kterého aktualné vznika spe-
cifikace a dokument tykajici se matematické ¢asti qubic. Déle jsou v road-
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mapeé zaneseny Casti tykajici se distribuovanych vypocti a ordkul. Jedna se
napiiklad o ¢asové znamky, odmény za vypocty, ipravy transakei, nebo prace
s externimi daty a kvorem.[27]

Jak je vidét, projekt je ve velmi rozpracované fazi a ma pred sebou jesté
spoustu prace, nez dosahne vseho, co bylo v ramci néj vytyceno. Trochu
problémem miuze byt fakt, Ze roadmapy nemaji casové odhady. Vétsinou ani
neobsahuji aktualni stav v rdmci dané technologie a celkové je pruhlednost
projektu pomérné slaba. Ackoliv do urcité miry probiha komunikace v rdmci
socialnich siti, blogu IOTA Foundation a na Discord kanalu IOTA Foundation,
stale by bylo v ramci projektu dobré, kdyby komunikace probihala na pravi-
delné bazi a bylo mozné vidét, co se mésic po mésici zménilo.

2.3 Shrnuti kapitoly

V ramci kapitoly byla predstavena podstata Internetu véci a zaklad samotné
technologie internetu. V budoucnu samoziejmé neni nutné, aby Internet véci
byl zaloZen na soucasné technologii internetu. MiZe se jednat o novou sit
zalozenou na naprosto jiném transportnim protokolu. Jednou z téchto tech-
nologii je IOTA protokol, kterd je agnostickd co se transportniho protokolu
tyte a sama decentralizovanou formou zajistuje uloZeni dat, jejich distribuci
a predevsim potom funguje jako decentralizovana ucetni kniha a umoznuje
tedy prevod financi a to se schopnosti az nanotransakci. Tato technologie
je zalozena na mnoha matematickych a dalSich principech a v podstaté je
pomérné rozsahlého charakteru. V ramci reserse byly predstaveny c¢tenafi
zakladni technologie a principy o které se protokol opira a nasledné predstaven
budouci planovany vyvoj protokolu.

Nasledujici analytickd kapitola bude na reSersni navazovat, avsak z pod-
staty véci se bude s resersi stale prolinat. Pri feseni efektivity protokolu a jeho
vhodnosti pro vyuziti v rdmci ekosystému Internetu véci bude tireba probrat
urcité domény z reserse jesté do vétsi technické hloubky. Reserse jako takova
slouzila hlavné k pochopeni samotné podstaty protokolu, jeho rozsahu a jed-
notlivych problémi, které se v ramci néj resi.
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KAPITOLA 3

V4 N 7

Analyticka cast

3.1 Dopady a problémy Internetu véci

Jak lze vycist z reSersni Casti zabyvajici se otdzkou definice Internetu véci,
jedné se o velmi komplexni systém, ktery ma v nejhlubsim disledku dopad
prakticky na cely svét. Jedna se o velmi prevratny koncept, ktery posune
veskeré byti na jinou troven. Dopad na kazdodenni zivot bude obrovsky. Diky
propojeni prakticky vseho v ramci jedné sité se sluzby posunou na lepsi tiroven.
Dostupnost produktt bude vyssi, jelikoz diky lepsi praci s daty a vzajemnému
propojeni systémt, bude jednodussi sledovat pohyb a distribuci zbozi, stejné
jako pujde lépe sledovat mnoho jinych metrik. Lidé by v disledku toho méli
SetTit ¢as na dennich ¢innostech, které odpadnou, jako je naptiklad ndkup
potravin. To zvysi kvalitu zivota, jelikoz se lidé budou moci vénovat ¢innostem
na které doted neméli tolik ¢asu. V ndvaznosti na to vzniknou samoziejmé
nové socialni problémy, které nyni neexistuji. Neda se zde popisovat, co vse
se v dusledku celosvétového propojeni zméni, jelikoz v podstaté se opravdu
zméni prakticky vse.

Internet véci ovsem celi i spousté vyzev a problémi, které musi, jako
kazda nové vznikajici technologie, prekonat, aby mohlo byt vse tak pozi-
tivni, jak bylo naznaceno v minulém odstavci. Kromé mnoha technologickych
problému a vyzev, které byly probrany v reSersi a v dalsi kapitole na né bude
navazano pri analyze protokolu IOTA, jsou zaroven problémy spjaté se sa-
motnym ekosystémem a celkovou pripravenosti svéta a lidi na tuto technologii.
Samotna propojenost je faktorem, ktery umoznuje spoustu nejen pozitivnich
véci, ale i negativnich. Kazdy titok na sit bude mit o to v&tsi dopad na lidstvo.
To mutze pii bezpec¢nostnich chybach potencidlné otevirat branu nové formé
globalniho kybernetického terorismu. Dalsi oblasti, kterd se velmi aktivné v
posledni dobé probira, jsou etické otdzky umeélé inteligence. Internet véci je
z velké ¢asti na umélé inteligenci a autonomnich strojich zalozen. S tim ale
opét prichazi problémy v oblasti etiky a bezpec¢nosti umeélé inteligence, které
je treba Tesit. Vyvoj jde velmi rychle doptredu, avSak tyto otézky se zatim
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nestihaji prizpusobit.

V dusledku je k Internetu véci treba pristupovat velmi obezietné a vse
promyslet velmi do dusledku, jelikoz se jednd o tak globalni véc, kterd ma
tak velké dopady, zZe je tfeba velmi se zamyslet nad tim, na co je cely svét
a lidstvo pripraveno a na co jesté neni. Vyvoj technologie je véc jedna, ovSem
vyvoj lidské existence a jeji vyzrdlost je véc druha.

3.2 Vhodnost IOTA protokolu v ramci IoT
ekosystému

Jak bylo Teceno jiz v rdmci shrnuti reserse, analyza bude velmi tizce provazand
s resersi a spoustu témat bude muset byt probrano o néco vice do hloubky,
nez tomu bylo pfimo v ramci reserse. V této kapitole bude zanalyzovan IOTA
projekt z hlediska jeho vhodnosti pro vyuziti v ramci Internetu véci a zéroven
budou predstaveny mozné piipady uziti, které tato technologie umoznuje. Sa-
motné analyza spojend s implementaci, tedy analyza vyvoje na tomto proto-
kolu a analyza nové vznikajiciho systému, ktery je predmétem implementace,
bude probrana az v ramci treti - implementacni ¢asti. Divodem pro toto je
striktni oddéleni implementacni analyzy a protokolové.

3.2.1 Vhodnost IOTA vzhledem k pozadavkiim Internetu
véci

Pfi analyze, jejimz vysledkem by mélo byt zhodnoceni, jestli je IOTA jako
technologie vhodna pro vyuziti v ramci Internetu véci, je tfeba zamérit se
na jednotlivé pozadavky, které klade Internet véci na technologie, na kterych
by mél byt postaven. Tyto pozadavky byly rozebrany v kapitole Ne
vSechny tyto pozadavky jsou kladeny ptimo na IOTA protokol. Ten jako ta-
kovy je cileny primarné jako hlavni technologie pro strojovou ekonomii, tedy
moznost prevodu financi mezi jednotlivymi zafizenimi v siti. Nejedna se tedy
naptiklad o transportni protokol, ktery by se staral o fyzicky prenos dat.
IOTA je v ramci této vrstvy agnostickd a samotnd data mezi uzly mohou byt
tedy prenasena jakoukoliv technologii, kterda bude vzhledem ke své vykonnosti
vhodnd pro Internet véci, at uz se jedna o mobilni sit 5G, nebo napiiklad no-
vou verzi Bluetooth. Kazdopddné ale jsou urcité naroky na sit, kterou IOTA
ovlivnit nemuze, jelikoz je sama zavislad na dalsi protokolové vrstveé.

V ramci této ¢asti analyzy budou probrany jednotlivé domény, v kterych

byly pozadavky definovany v rameci kapitoly [2.1.2.1
3.2.1.1 Bezpecnost

Jak uz bylo vyse popsano, bezpecnost je prakticky nejdilezitéjsim pozadavkem
ze viech. Je jedno, jak rychld nebo Skalovateln4 sit je, pokud je napadnuteln4
a data v ni tedy nejsou bezpecéna. Samotné napadnuti sité a jeji ovladnuti je
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jedna z bezpec¢nostnich hrozeb, neméné zasadni je ale bezpec¢nost samotnych
prendsenych dat. Velmi casto je tfeba komunikovat zabezpecenou cestou tak,
aby potencidlni ttoc¢nik nemohl ziskat pristup k datim, kterd si mezi sebou
dvé strany posilaji. Zaroveni je tfeba dbat na samotnou integritu dat. Af uz se
jedna o to, ze nékdo nezaménil data na cesté, tak napriklad o to, Ze nékdo ne-
vytvoril data, kterda by nebyla validni. Toto vse dohromady davé velké naroky
na bezpecnost vyuzivané technologie a v ramci IOTA protokolu je toto jesté
umocnéno faktem, ze protokol by mél byt vyuzivan hlavné k prevodu financi,
kdy bezpecnost samoziejmé hraje roli znatelné vétsi.

Kdyz se zamérime na mozné utoky, tak jednim z hlavnich tutokt, které je
tfeba v ramci sité resit je takzvany double-spending tutok. Jedna se o situ-
aci, kdy atoénik vytvori transakci, prevadéjici tokeny z adresy A na adresu B.
Tato transakce je siti potvrzena a obecné uznéna jako provedena. V tu chvili
ale titoénik zvrati vypocéetni kapacitou Tangle a donuti sif uznat jako validni
stav, ve kterém tato transakce neni a naopak tokeny z adresy A jsou posilany
na adresu C. V takovém pripadé muze dojit napriklad k podvodu pii ndkupu.
Uto¢nik si od nékoho objedna ur¢ity produkt a penize posle pomoci Tangle.
Prodejce, ktery je vlastnikem adresy B zjisti, ze transakce je s vysokym procen-
tem uznana jako provedena a produkt tedy odesle. Néjaky ¢as poté ale atocnik
znevalidni puvodni Tangle a na adrese B tedy ve vysledku tokeny nebudou.
Jsou dva hlavni Gtoky, kterymi lze dosdhnout konsenzu, v ramci kterého je
za validni Tangle povazovan ten ttocnikem podvrzeny. Jednd se o takzvany
Parasite chain, jehoz cilem je vytvorit vedle vlastni Tangle a nésledné donu-
tit nové transakce z hlavniho, aby zacaly potvrzovat transakce z parazitniho.
Druhym je takzvany splitting attack, kdy se ptvodni Tangle rozdéli na dvé
¢asti, které se udrzuji najednou. V rdmci parasite chain dtoku je hlavnim
aspektem vypocetni kapacita potiebna pro podvrzeni Tangle. V dubnu 2018
vysla védeckd prace, jejimz autorem je Quentin Bramas. Tato prace nese nazev
The Stability and the Security of the Tangle a jejim hlavnim tématem byla
pravé obrana Tangle proti double-spending ttoku. V ramci prace bylo mate-
maticky dokazéno, ze pro vSechny dosud znamé algoritmy pro vybér
transakci k potvrzeni musi byt hashovaci kapacita vétsi nez hasho-
vaci kapacita utoénika.[28] Toto je jednim z duvodi, pro¢ je v této rané
fazi treba koordinatoru. Samotné uzly nemaji dostatecnou kapacitu, aby ge-
nerovaly dostateéné velkou vypocetni silu, kterd by pro jednoho ttoc¢nika ne-
byla neprekonatelna. Jedna se o pomérné velky problém, ktery bude potieba
vyresit. Jednou z moznosti je prijit s lepsim algoritmem na vybér transakci
k potvrzeni. Jedna se vsak o velmi slozitou moznost, ne-li nemoznou. Druhou
moznosti je ta, ve kterou doufd IOTA Foundation, kterou je adopce projektu
a tedy organicky narast uzli, ktery dostateéné navysi vypocetni silu uzlu
s dobrymi tmysly. Kazdopadné samotny utok je velmi tézce proveditelny,
protoze kromé samotné vypocetni sily je potieba pokryt dostatecnou cast
uzll, kvili ¢emuz musi zndt utocénik velkou ¢dst sitové topologie. V rdmci
Tangle je sitovd topologie mesh(miizka). Odhalit jednotlivd propojeni uzlt
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tedy rozhodné neni snadné. V kazdém piipadé pro dostatecnou bezpecnost
pred timto ttokem je tieba, aby vSechny uzly mély dostatecnou vypocetni ka-
pacitu. V opac¢ném piipadé je mozné ttok tspésné provést. V piipadé splitting
utoku musi ato¢nik rozdélit Tangle na prakticky shodné poloviny a na konec
kazdého umistit transakci, které se navzajem vylucuji. Tim zajisti, ze dis-
tribuce potvrzeni bude rovnomérné rozprostiena mezi dvé noveé vzniklé Casti
a utocnik bude moci v obou polovinach opakované provadét double-spending
utoky. Problémem pro utocnika je ovSsem to, ze rozdélit Tangle na dvé ¢asti
s témér shodnou kumulativni vahou je problém s velmi slozitym fesenim, ktery
se v redlném case nedd fesit. Jak lze vidét, provést tspésny ttok na Tangle
mozné je. Problém je vSak nutnd vypocetni kapacita, kterou je titoénik nucen
disponovat. V aktudlni dobé, kdy je Tangle pomérné maly, neni tato kapacita
piili§ vysokd a sit je tedy nachylnd tdtoktim. Tém ale v tuto chvili zabrafiuje
koordinator. Ten by mél byt v budoucnu odstranén, az bude sif dostateéné
velkd na to, aby byla dostatetné bezpecéna i bez néj. I poté bude vsak mozné
Tangle napadnout, ovSem s velmi malou pravdépodobnosti tispéchu.[7]

V ramci bezpeénosti a konzistence prenasenych dat vyvinula IOTA
Foundation modul pro autentizované zpravy zvany MAM (Masked Authen-
ticaded Messaging). Vyznam tohoto modulu byl ve stru¢nosti probrdn uz
v rdmci reserSe. Tento modul je zalozen na principu hasového (Merkleova)
stromu. Jedna se o kryptografickou strukturu, kterd umoznuje jak zabezpeceni
samotné zpravy, tak kontrolu jeji integrity. Zakladni myslenkou je to, ze v ka-
zdém uzlu v rdmci stromu je hash zfetézeni hodnot jeho déti.[29] Kofenem
stromu je identifikdtor komunika¢niho kandalu, kazda zprava se poté stava
kofenem stromu nového. Zprava je zasifrovana jednorazovou tabulkovou sifrou
obsahujici id kandlu a index klice pouzitého k podpisu dané zpravy. Zprava
je nasledné zahashovana a hash je podepsan privatnim klicem jednoho z list
stromu. Zasifrovand zprava, podpis a sourozenci listu pouzitého k podpisu jsou
poté nahrany na Tangle. Zde muzZe byt zprava prectena kymkoliv, kdo vlastni
prislusny verejny kli¢. Za ucelem ovéreni integrity je nejprve validovan podpis,
kdy je treba ovérit, ze patii jednomu z listi, pokud ne, tak je zprava neva-
lidni.[30] MAM je modul zalozeny na velmi bezpeéné metodé, predevsim diky
vyuziti jednordzové sifrovaci tabulky, kterd umoznuje dokonalé utajeni (per-
fect secrecy). Z tohoto diuvodu je velmi vhodnd pro vyuziti v rdmci Internetu
véci, kde budou proudit velkd mnozstvi dat a je potfeba mit moznost ome-
zovat pristup k nim. Vzhledem k vyuziti Merkleova stromu je zaroven mozné
pracovat s riiznymi piistupy zabezpeceni, at uz s vyuzitim klice, nebo pouze
omezeni viditelnosti. Zaroven je napiiklad mozné omezit viditelnost zprav tak,
ze kazdy vidi pouze zpravy déle od prvni zpravy, kterou prelozil.

Jednim s dalsich dulezitych faktort v rdmci bezpecnosti je odolnost proti
kvantovému pocitani. Zde jsou Casto v ramci projektu pouzivany zavadéjici
slova, jako je napftiklad slovo odolnost. Faktem je, ze zddna technologie ni-
kdy neni plné odolna proti hrubé sile. Vse je pouze otazkou casu, kterého je
potieba k vyfeseni daného problému. V pripadé IOTA je odolnost vétsi nez
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u béznych technologii, diky terndrnimu systému a hashovacim funkcim, které
byly popsany v resersi. Problémem vsak je, ze v tuto chvili jsou pouze odhady,
jaké mohou byt vypocetni kapacity v ramci kvantovych pocitaci a je tedy
tézké hodnotit odolnost proti jejich vypocétum. V kazdém pripadé lze fici, ze
TIOTA protokol je na tom se zabezpecenim proti kvantovym strojum o mnoho
lépe, nez vétsina soucasné technologie. Neodvéazil bych se ale prohlasit, ze je
proti témto vypoctum odolnd, ackoliv je tak ¢asto prezentovéana.

Posledni slozkou bezpecnosti, ktera je v ramci Internetu véci velmi dilezita
je integrita dat. Toto by v budoucnu mélo byt feseno ordkuly v rdmci pro-
jektu Qubic, o kterém bylo psano v ramci reserse. Ordkula by méla slouzit
jak k provadéni vypocti, tak jako zdroje dat z vnéjsiho prostredi. Oba tyto
typy dat jsou pro urc¢ité strany dilezité a potfebuji proto, aby byla zajisténa
jejich integrita. Tedy aby byla data duvéryhodnd. Toho lze docilit pravé spo-
jenim ordkul. Jak jiz bylo feceno, qubic je urcity vypocetni modul, ktery je
zodpovédny za urcitou praci. Jako takovy tedy vytvaii tkoly, at uZ se jedna
o kol na ziskani dat, nebo na vypocet. Tyto tikoly poté zpracovavaji sdruzeni
vice orakul. Vlastnik qubicu urci, jaké kvorum potrebuje k tomu, aby data
akceptoval jako davéryhodna. Orédkula poté vypocitaji dany problém, nebo
vrati zvenc¢i pozadovana data a qubic zjisti, jestli bylo dosazeno konsenzu,
tedy jestli se na jednom specifickém vysledku shodlo vice ordkul nez jaky byl
limit dany konsenzem. Pokud ano, tak jsou orakula, ktera dala dobry vysledek
odménéna tokeny. Vlastnik qubicu se tedy rozhoduje, jak dulezita je pro néj
integrita dat a dle toho urcuje kvorum. V pripadé, ze je pro néj velmi dilezita,
muze napiiklad uréit, Ze se na stejném vysledku musi shodnout alespon 80%
ordkul, v opa¢ném piipadé muze Fict napiiklad pouze 20%. Je tieba vsak pa-
matovat, ze za vyssi kvérum musi nésledné platit vice orakulim a je tedy pro
néj tato jistota drazsi. Ordkula jsou tedy motivovana dévat validni vysledky
tim, Ze v opa¢ném pripadé nedostanou tokeny. Kazdé ordkulum zaroven vraci
vysledek tajné, aby se predeslo tomu, ze by jedny mohly vysledky kopirovat od
druhého, jenom za ucelem dosazeni kvéra, bez redlné duvéryhodnosti dat. [31]
Toto je velmi dilezitou slozkou fungovani, jelikoz cely Internet véci by mél byt
zalozen na vymeéné dat mezi jednotlivymi zarizenimi. Pokud nebude mozné
zajistit duvéryhodnost dat, pak cely ekosystém miize zkolabovat. Vzhledem
k tomu, Ze by v ide4dlnim piipadé na sit méla byt pfipojena prakticky vSechna
zalizeni a vétsina z nich by se méla autonomné rozhodovat na zakladé dat
z dalsich senzoril, jednalo by se opravdu o velky problém, kdyby se datim
nedalo vérit. Vypocty zalozené na kvoru jsou zajimavym a zaroven velmi
vhodnym zpiisobem, jak tuto divéryhodnost zajistit. Samoziejmé se nedé
zajistit iplné. Respektive d4, ale dosahnout kvéra 100% bude velmi obtiZné.
Casto ale nenf az takto vysoké procento potteba. Je dilezité mit i moznost
urc¢it uroven duvéryhodnosti vzhledem k tomu, o jak dilezita data, nebo o jak
dilezity tkol se jedna. Toto presné qubic projekt, ktery je soucasti, nebo velmi
uzkym dopliikem IOTA projektu, umoznuje.

Jak lze z odstavce vycist, IOTA a pridruzené protokoly jsou z hlediska

33



3. ANALYTICKA CAST

bezpecnosti na pomérné dobré trovni. Stale jsou otazky, které je tieba vyresit
a jednim z dulezitych faktd, které mohou vyvolavat urcitou skepsi, je to
ze sit je bezpeénédjsi s jeji rostouci velikosti. Toto je na jednu stranu
neprijemnost s kterou je potreba poditat pri vyuziti sité v dobé, kdy
jesté neni jeji velka adopce, ale naopak se jednd o velmi dobrou vlast-
nost v rdmci budouci vize, kdy ma byt sit velmi velka. Jednim z po-
zitiv je také vyuziti Merkleova stromu pro zabezpedeni prenasenych
dat a quorum-based vypo¢tit v kombinaci s ordkuly, které zajistuji
dobrou integritu dat. V obou pfipadech se jednd o vhodné modely, které
zarucuji dostatecnou bezpecnost a integritu. Obecné se tedy da Tici, Ze iroven
bezpecnosti, kterou IOTA nabizi je na dobré trovni, ale jelikoz se jedna o velmi
mladou technologii, musi na ni byt dale pracovano. Zaroven je velmi zavisla
na adopci této technologie a neni tedy vhodnda pro mensi vyuziti.

3.2.1.2 Propojitelnost

Propojitelnost, neboli casto pouzivanéjsi vyraz interkonektivita v ramci Inter-
netu véci, je jednou z dalsich dulezitych otézek a prekazek, které je potieba
preklenout pfi cesté za globdlnim pouzitim této technologie. Aktualni stav je
takovy, Ze je mnoho technologii, pomoci kterych je vyvijen hardware a soft-
ware zalizeni. Internet jako takovy je potom sif propojujici jednotlivé servery.
Kazdy kus dat je tedy uloZen na jednom specifickém serveru ke kterému se
musi pristupovat urc¢itym zptisobem na zakladé technologie, kterou pouziva.
Toto vytvari v globalnim hledisku velky problém, jelikoz v budoucnosti, kdy
by na Internetu véci mély byt pripojeny miliardy zarizeni, by mélo kazdé
zalizeni problém s pristupem k datim zarizeni jiného. Musely by uchovéavat
informace o jednotlivych zptisobech pristupu, coz by opét navysSovalo jejich
slozitost. Data by se slozité sdilela, jelikoz by kazdé zafizeni posilalo data
na urcity server. Pokud by tedy zarizeni A chtélo ziskat data od zafizeni B,
muselo by néjakym zptisobem od B zjistit, kam data uklddd, nasledné zjis-
tit, jakou technologii 1ilozisté B pouziva a na zakladé toho navazat vhodnym
zpusobem komunikaci. Toto je samoziejmé velmi extrémni predstava, kterd
by nikdy fungovat nemohla a moznosti, jak ji TesSit je mnoho. V ramci této
préace je dilezité, jak vhodné tento problém tesi IOTA.

IOTA Foundation cili na to, aby se IOTA jako takova stala standardem pro
Internet véci. To samo o sobé tika, ze by komunikace méla byt jednoduché, je-
likoz v ramci standardu by vétsina zatizeni pouzivala tuto technologii. Otazkou
vsak je, jak se IOTA snazi dosdhnout toho, aby se standardem stala.

V prvni fadé je dileZity fakt, Ze Tangle je distribuovand sit. Z tohoto
divodu je sdileni dat velmi jednoduché, protoze v tiplné podstaté, by
kazdy uzel mél mit vSechna data. Toto je samoziejmé predstava lehce
extrémni a ve skuteénosti tomu tak nebude, predevs$im z duvodu naroénosti
udrzovat celou kopii Tangle. Rozhodné ale v ramci distribuce je sdileni dat
jednodussi a zafizeni se nepotykaji s problémy, zZe ani nevi, kde néktera data
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Yoy

jsou. Uzly samotné tvoii mrizkovou topologii, ktera umoznuje jedno-
duchou a efektivni distribuci dat v celé siti. Jednim z problému, které
je jesté tfeba vytesit je permanentni uklddani dat v Tangle. V resersi byl
popsén proces snapshotu, ktery z divodu pamétové efektivity piemaZe ce-
lou historii Tangle a zanechéd pouze aktualni stav. V takovém piipadé ovSem
zmizi i veskeré transakce, které obsahovaly dilezitd data. Z tohoto divodu
je aktudlné ve vyvoji technologie permanentniho uzlu (Permanode) a swarm
uzli. Tyto dvé technologie byly zminény v ¢asti reserse zabyvajici se roadma-
pou. Permanentni uzel je takovy uzel, ktery uchovava veskerou historii Tangle
a s ni tedy uchovavé i vsechna data. Swarm uzly jsou poté moznost, jak vice
jednoduchymi zarizenimi slozit jeden uzel, ktery ma vétsi vypocetni kapacitu.
Ty by potom mohly slouzit jako permauzel slozeny z mensich, jednodussich
zafizeni. Tato technologie je ovSsem stale ve vyvoji a kdy bude pfedstavena
se nevi. V tuto chvili tedy permanentni ukladani dat primo v ramci
Tangle neni mozZné, coz zna¢né limituje pravé propojitelnost.

Co vsak propojitelnosti pomahéd a je jednim z velmi dtlezitych faktort
je to, ze si IOTA Foundation uvédomuje, jak dulezité je vytvorit framework,
pouzitelny skrz knihovny vice riznych jazyki. Toto je jedna z véci bez kterych
by se dana technologie nemohla stat standardem. Na zdkladé toho aktualné
vznika, nebo je minimalné zaneseno do roadmapy, ze by vzniknout
mélo nékolik knihoven v rtznych jazycich, které umoznuji komunikaci
s Tangle. V rdmci reserse byly tyto knihovny vyjmenovany. Zaroven vedle toho
vznikd i mnoho komunitnich knihoven v dalsich jazycich, kterymi se samotna
IOTA Foundation nezabyva, jako je napiiklad knihovna v jazyce PHP.

Dalsim vhodnym krokem v ramci propojitelnosti je modul prezentovany
v ramci reserse a to modul na identitu véci. Ten diky metadatiim o jednot-
livych zarizenich a jednoznacném identifikatoru kazdého jednotlivého zarizeni
umozni lepsi kontrolu nad jejich chovanim a zaroven i zjednodusi komuni-
kaci zarizeni v siti, pfedevsim proto, ze pro né bude jednodussi se o sobé
vibec dozvédét a ziskat zdkladni informace o tom, co je které zatizeni zac, na
zékladé ¢ehoz se budou moci jednoduse rozhodnout, jestli spolu komunikovat
chtéji a pripadné proc¢, nebo jak.

V ramci otdzky propojeni méa pred sebou IOTA jesté dlouho cestu, kte-
rou musi urazit, aby byla vhodna jako standard. Vsechny problémy, s pro-
pojenim spojené, které aktualné IOTA ma, jsou Teseny néjakou z technologii,
které jsou zaneseny do roadmapy. Otazkou vSak opét je, kdy budou vznikajici
feseni vydany. Pokud ovsem vSe v roadmapé vznikne, da se IOTA
protokol a tedy sif Tangle povaZovat za velmi vhodnou z hlediska
interkonektivity zarizeni v Internetu véci.

3.2.1.3 Rychlost a skalovatelnost

V budoucnu, kdy by mél Internet véci obsahovat desitky miliard pripojenych
za¥{zeni, bude na sit kladen velky narok z hlediska rychlosti. Spousta senzort
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bude generovat data kazdou sekundu a ty odesilat do sité. To vSe bude muset
bézet dostatecné rychle, aby se dalsi zafizeni k datiim dostala co nejrychleji,
jelikoz na né budou potfebovat okamzité reagovat v ramci svych rozhodovacich
procesu. Do toho vseho zaroven budou vznikat transakce, které budou prenaset
finance a jelikoz by IOTA chtéla byt primarni technologii pro M2M ekonomii,
musi se predpokladat, ze bude vznikat mnoho mikrotransakci, které budou
také muset byt zaznamendny a potvrzovany témér okamzité. Toto vse vytvari
velmi naro¢né pozadavky na funkcénost sité.

Aktualni ¢as potvrzeni transakce je zavisly na koordinatoru. Do-
kud koordinator nevytvori novy milnik, nemohou byt transakce
potvrzeny. V tuto chvili vznikd novy milnik kazdou minutu, coz je velice
netnosny c¢as pro M2M ekonomii. Opét je zde tedy situace, ktera ukazuje,
7e bez odstranéni koordindtoru neni mozné, aby IOTA technologie
naplnila své cile a sviij potencial.

Podle IOTA Foundation ma IOTA potencidl dosdhnout na miliardy trans-
akci za sekundu. S timto by mély pomoci swarm uzly, které budou schopny
velkych vypocetnich kapacit a zaroven ekonomické rozdéleni Tangle na vice
nezavislych siti, které nebudou nuceny byt neustale propojovany. Jednotlivé
uzly tedy nebudou muset zpracovavat vSechny transakce na celém Tangle, ale
pouze v ramci svého segmentu na kterém pracuji. Stejné tak budou existovat
lokalni subtangle, které nebudou potrebovat byt v synchronizaci s hlavnim,
jelikoz jejich vyuziti je naptiklad pouze v rdmci jedné spolec¢nosti.

Toto vse jsou bohuzel pouze dohady. Faktem je, ze samotnd podstata [OTA
je myslenka, ze kazda nové vznikajici transakce musi potvrdit dvé
predeslé. Toto je také jednou z hlavnich myslenek na které IOTA Foun-
dation stavi a spoleéné s faktem, ze transakce jsou bezpoplatkové, jsou toto
hlavni dvé myslenky, kterymi poukazuje na vhodnost feseni. Jelikoz ale IOTA
neni transportni protokol, je tfeba myslet i na to. Ze samotné teorie je sa-
moziejmé mozné rici, ze IOTA miZe skalovat do nekoneéna. Cim vice
transakci vznika, tim rychleji se pivodni transakce potvrzuji. Narazime ovSem
na problém, ze tuto teorii musi podporovat i infrastruktura. Vsechny
transakce musi projit uzlem, ktery mé také pouze urcitou vypocetni kapacitu.
V tuto chvili v rdmci testd bylo namétreno, Ze uzly prumérné zvlidaji ma-
ximalné 1000 transakei za sekundu. Toto chce samoziejmé IOTA Foundation
resit pomoci swarm uzla. Stale se vSak jedna o koncept, ktery nebyl vytvoren
a je ve fazi vyzkumu a vyvoje. Dalsim na co IOTA poukazuje je to, ze az bude
vyvinut ternarni procesor Jinn, vypocetni kapacita nepredstavitelné vzroste.
Predevsim diky tomu, ze Jinn bude umoznovat horizontalni skalovani diky dis-
tribuovanym vypocCtiim na vice téchto procesorech. Stale se vSak pohybujeme
v budoucich otazkach a v ramci technologii, které jesté nevznikly.

Ve vysledku miizeme vidét, ze Skalovatelnost a s tim spojena i rych-
lost transakce je v tuto chvili ve velmi teoretické roviné. K dosazeni
dobré skalovatelnosti je treba prekonat jesté nékolik pomérné zasadnich pro-
blémil, af uz se jednd o odstranéni koordinitoru, dokonceni funkéni techno-
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logie swarm uzld, nebo jesté lépe vytvoreni ternarniho procesoru. Samotny
teorém na kterém IOTA stoji vSak rozhodné podporuje vidinu mili-
ard transakci za sekundu. K tomu ale musi byt dostatecné podporen celym
ekosystémem.

3.2.1.4 Energetickd nenaroc¢nost

Ve spojitosti s mnoha modernimi technologiemi, implementujicimi distribuo-
vanou ucetni knihu, je mozné slySet, Ze jsou netnosné energeticky narocné.
Napiiklad ro¢ni elektrickd spotieba Bitcoinu se pohybuje kolem 70 TWH,
co jej stavi na podobnou troveti, jako je roéni spotieba Ceské republiky. [32]
Kromé toho, Ze se jednd o neudrzitelnou spotiebu vzhledem k ekologii, jde
i o velmi financné naroény provoz. Je tedy tieba, aby udrzeni samotné sité
v chodu nebylo silné finanéné narocné a neekologické. Zaroven se v ramci
sité bude pohybovat spoustu zafizeni, kterd nebudou neustédle pripojena ke
zdroji energie a nebo se bude jednat o jednoducha zafizeni s nizkym vykonem.
Pouziti sité tedy nesmi nutit zarizeni k tomu, aby obsahovala velice vykond
jadra, jelikoz k vykonu samotné funkce by jej zarizeni potrebovat nemélo a je
zbytecné, aby ho obsahovalo pouze kvili komunikaci. Stejné tak velky vykon
bude velmi energeticky naroény a zafizeni by potom nemohla pracovat delsi
dobu a musela by neustéle Tesit, jak a kde se dobiji.

IOTA je v rdmci moznosti energeticky velmi nendroéna. Pfi zalozeni
transakce je treba ovérit dvé dalsi transakce, jak bylo popsano v rdmci reserse.
Hlavni energetickd naro¢nost pro koncové zarizeni tedy vznikd v ramci o-
vérovani transakci. Oproti vétsiné ostatnich systému, kde ovéreni transakce
probiha pomoci miningu, zde nevznika konkurenéni boj, ktery zene obtiznost
ovéfeni a s tim spojenou energetickou naroc¢nost na ovéreni nahoru. Ener-
getickd naroc¢nost by zaroven méla klesat s vétsim rastem sité, s kterym se
lehce snizi narocnost funkce, kterou se ovéruje transakce, coz by mélo vyustit
jesté v 1,5 - 3 nasobné snizeni energetické narocnosti pfi vytvareni trans-
akce. V tuto chvili je tézké urcit presnou energetickou naro¢nost na zalozeni
jedné transakce, predevsim proto, ze jde primarné o pomér mezi vykonnosti
a energetickou narocnosti samotného procesoru, ktery je k vypoctim pouzit.
Jedn4 se ale o malé narocnosti, vzhledem k tomu, na jak malych zafizenich se
podarilo zalozit transakci.

Dukazem energetické nenaroc¢nosti je napriklad to, ze vznikla verze pl-
ného IOTA uzlu, ktery zvladne bézet na Raspberry Pi 3 a za béhu je
schopen zpracovavat i 120 transakci za sekundu. Jedné se o neoficidlni
implementaci, kterd je napsana v jazyce Go, ale jiz néjaky cas IOTA Foun-
dation tizce komunikuje s tymem, ktery stoji za touto implementaci. V rdmci
komunitnich projektu vzniklo dokonce zarizeni, kde je Raspberry Pi 3, na
kterém bézi plny uzel, napajeno Cisté pomoci soldrni energie. Podarilo se
dokonce vytvorit transakci na mikrokontroleru STM32F1, ktery je
napajen pouze napétim o vysi mezi 2 a 3,6 V.
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Dalsim energeticky zajimavym faktem je to, ze IOTA pouzivd ternarni
systém. Dle odhadi, které vznikly na zakladé vyzkumu IOTA Foundation,
uSetFi ternarni architektura 34% dréata, které je nutno pouzit v rdm-
ci hardware. To ve vysledku snizuje i energetickou narocnost, kterd vzniké
ztratami v rdmci vedeni elektriny.

Co se energetické naroc¢nosti tyce, je v tomto ohledu IOTA pomérné efek-
tivni a pro Internet véci tedy vhodna. Velkou nezndmou v tomto tématu je
opét budouci vyvoj a to pfedevsim potencidlni vznik terndrniho mikroproce-
soru Jinn, ktery zna¢né snizi energetickou naroc¢nost, predevsim v kombinaci
s faktem, ze IOTA je postavena na ternarnim systému a tudiz pro tento proce-
sor primo vytvorena. I tak je ale v tuto chvili protokol energeticky nenaroc¢ny,
predevsim ve srovnani s vétsinou dalsich distribuovanych u¢etnich knih.

3.2.1.5 M2M ekonomika

V tomto piipadé uz nehovorime o pozadavku samotné technologie Internetu
véci, ale spise o pozadavcich celého ekosystému Internetu véci. V ramci sité
by méla fungovat velkd rada autonomnich zarizeni, které se budou samy
rozhodovat na zakladé svych, nebo externich dat a budou vyuzivat sluzeb
zarizeni jinych, nebo samy jinym zafizenim své sluzby poskytovat. K tomuto
bude muset vzniknout moznost prevodu financi mezi témito zarizenimi, neboli
systém machine to machine ekonomiky. Pro tento pozadavek je IOTA, jako
distribuovana tucetni kniha, velmi vhodna. Jako takova umoznuje vytvaret
transakce a diky nim prevadét finance mezi ic¢ty. Dulezitym faktorem je ale
také minimalni vyse transakce, kterou lze uskutecnit. D4 se predpokladat, ze
stroje budou chtit platit velmi malé éastky za malé iikony, nebo naptiklad za
velmi specifickd data. Vzhledem k tomu, ze nejmensi preveditelnou hodnotou
v ramci IOTA transakce je 1 IOTA (token), lze vidét, Ze se jedna o velmi malou
¢astku. V tuto chvili je 1 IOTA ptiblizné 0,0005 Koruny ceské. Jedna se tedy
o opravdu velmi malou ¢astku. IOTA je tedy pripravena i k potencidlnimu
rustu tokenu do budoucna, ktery by nemél znemoznit format mikrotransakei.

3.2.2 Odstranéni koordinatoru

Jak bylo jiz nékolikrat feceno, odstranéni koordindtoru je stézejnim bodem
pro pouzitelnost protokolu. Z tohoto divodu také dostal v ramci analytické
casti vlastni kapitolu. Béhem vzniku této prace vysel na portdlu Medium
¢lanek piimo od IOTA Foundation zabyvajici se piimo touto problematikou.
Ten kromé predstaveni samotného problému a fungovani koordinatoru mluvi
také o vyzkumu, ktery za tcelem odstranéni probihd a nastinuje néktera
reseni, kterA by mohla odstranéni umoznit. Hlavnim motivem je vy-
tvoreni lepsiho bezpecnostniho feSeni, nez pouhého proof-of-work.

Prvni prezentovanou moznosti je model, kdy uzly samotné budou zod-
povédné za hlidani transakci, na zdkladé ¢ehoz se vytvori systém, ktery
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bude hodnotit reputaci uzlu, zalozenou na tom, které uzly vytvari kolik
neplatnych transakci. Cim vice jich uzel vytvari, tim méné duvéryhodny bude
a v souvislosti s tim bude klesat jeho vaha v ramci sité. Tento model je v tuto
chvili pouzivan napiiklad u decentralizovaného sdileni souborti, kde jsou uzly
hodnoceny na zakladé toho, jestli data, ktera poskytuji, jsou nezavadna.

Dalsim zkoumanym aspektem je algoritmus pro vybér potvrzovanych
transakci. Tento algoritmus byl probran v ramci reserse. Jako takovy je
funkéni, avsak jeho upravou a vylepsenim by bylo mozné dosdhnout vyssi
urovné zabezpeceni, kterd by mohla dale podporit odstranéni koordinatoru.

Poslednim prezentovanym konceptem je model, kde by dévéryhodné
entity, jako napriklad vladni instituce, nebo velké duvéryhodné korporaty,
provozovaly uzly, které by byly, stejné jako jejich majitelé, dtave-
ryhodné. Tyto uzly by néasledné vytvéarely referenc¢ni transakce po-
dobnym zpuasobem jako koordinator. Ty by pak mély vétsi vahu v ramci
sité, jelikoz jako takové pochézi z davéryhodného uzlu. Osobné toto reseni
nevidim jako vhodné, predevsim z divodu nedostateéné decentra-
lizace. Cilem decentralizované ucetni knihy je jeji decentralizace. Pokud se
IOTA Foundation snazi odstranit koordinédtor, jednim z jehoz problému je
pravé fakt, ze se jedna o centralizovany uzel, ktery ma velkou moc a miize
tedy v ramci sité urcovat pravost dat, pak neni feSenim to, ze tuto moc roz-
prostfeme mezi vice instituci. Stale mame formu centralizace, pouze je vice
rozprostiend. Pro dosazeni decentralizace je tfeba, aby vSechny uzly v rdmci
sité vychazely ze stejnych pocatecnich podminek a jejich dalsi uprednostnovani
vychéazelo jiz pouze z verejné znamé nastavené metodiky, optimalné zalozené
na jejich chovani.

IOTA Foundation zaroven vydala zdrojové kédy k upravené verzi koor-
dinatoru a vyzyva komunitu k tomu, aby dany kéd testovala a hlésila pripadné
chyby. Podle ¢lanku by do sesti mésicti mél tento koordinator byt nasazen do
hlavni sité misto aktualniho. Nejedna se vSak o odstranéni koordindtoru, pouze
nédhrady starého za novy, 1épe otestovany. K nasazeni by podle ¢lanku mélo
dojit, dle optimistického odhadu, do Sesti mésici, tedy do kvétna 2019.[33]

Ackoliv je vidét, ze IOTA Foundation na problematice odstranéni koor-
dinatoru pracuje jak na trovni teoretické, tak na trovni experimentalni, je
stale zrejmé, Ze samotné odstranéni je teoretickou otazkou budouc-
nosti s nejasnym terminem a mirou tspéchu. Stale probihd vyzkum
a testy, ale samotné reseni stale neni nalezené, natoz implementované a otes-
tované. Tento fakt je stdle jednim z hlavnim problému, které jsou s IOTA
protokolem spojeny a jsou velkou prekazkou pro jeho Sirsi vyuziti v ramci
Internetu véci.

3.2.3 Vysledné zhodnoceni pouzitelnosti

TIOTA je zajimavy projekt, bezesporu postaveny na silnych teoretickych a pie-
devsim matematickych zdkladech. Klade si velké cile a jeho vize je velmi
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globélni a ambiciozni. Samotnd IOTA Foundation, ktera za celym projektem
stoji, v sobé sdruzuje velmi kvalitni osobnosti z oblasti matematiky, vyvoje
a distribuovanych systémti. Cely projekt ma za hlavni cil stat se standar-
dem pro Internet véci, predevsim v oblasti machine to machine ekonomiky
a prace s daty v siti. Stat se tedy distribuovanou databazi. Zaroven vsak chce
umoznovat distribuované vypocty, identitu véci a spoustu dalsich technologii,
které jsou pro Internet véci velmi vhodné. Neni sporu o tom, ze kdyby se [OTA
Foundation podaftilo realizovat vsechny myslenky a teorie, které v ramci pro-
jektu vznikly, byl by projekt pro Internet véci velmi vhodnou, ne-li nejlepsi,
volbou.

Problém ktery vsSak pozoruji je to, kolik véci pred sebou jesté projekt
mé a kolik vyvoje a zmén musi nastat, aby byl projekt vibec pouzitelny.
Napriiklad koordindtor je velkou prekazkou v rdmci tispéchu technologie. Po-
kud nedojde k jeho odstranéni, nemtze byt vibec pomysleno na jeji vyuziti
v globalnim méritku. IOTA Foundation zaroven o odstranéni mluvi, ale neni
zatim dostupné oficidlni vyjadreni k tomu, kdy by k odstranéni mohlo dojit,
nebo jaké musi Tangle splnit podminky, aby k odstranéni vubec dojit mohlo.
Celkové je projekt protkdn otdzkami na které zatim chybi odpovédi. V road-
mapé projektu uplné chybi casové odhady, zaroven stavy vyvoje jednotlivych
systému jsou casto velmi strohé a chybi jistota, ze jsou zaloZeny na stavu
readlném. V minulosti zaroven uz nékolikrat doslo k nedodrzeni a opakovanému
odsouvani pfedem avizovanych harmonogramt v ramci projektu.

Jednim z dalsich problémiu, s kterymi se jiz néjaky ¢as IOTA projekt
potyka, je obcasné neprofesionalni vystupovani hlavnich ¢lent tymu na social-
nich sitich. Matematické jadro tymu se témér na socialnich sitich nevyjadiuje.
Oproti nim jsou potom v ramci projektu postavy jako Dominik Schiener nebo
David Sgnstebg, ktefi jsou velmi aktivni na socialni siti Twitter. Tato aktivita
je ovsem obcas pomérné neprofesionalniho charakteru a jejich vyjadireni byvaji
obcas velmi nevybirava. Tyto problémy kulminovaly okolo doby, kdy se resil
problém bezpecnostni diry v hashovaci funkci Curl, kterou IOTA Foundation
vyvinula. V posledni dobé jsou tyto typy prispévku jiz velmi ojedinélé, ne-li
vylozené historii, avsak v minulosti se toto vystupovani ¢asto pomérné neblaze
projevilo na duvére vefejnosti i firem v cely projekt a tym, coz se samoziejmé
urcitou mirou promita i do samotné adopce této technologie.

Za IOTA protokolem a celym projektem stoji velmi kvalitni teoreticky
zaklad, schopni lidé a zaroven aktivni komunita, kterd sama do projektu inves-
tuje cas. Pokud se projektu podafi teorii podporit opravdovym vyvojem, pak
vérim, ze findlni technologie bude pro Internet véci velmi vhodné. Na cesté
k tomuto je ovSem potfeba vyvinout spoustu systému, provést mnoho tes-
tovani a déle rozvijet teoreticky zaklad projektu. V neposledni radé je tispéch
celého projektu a vibec fungovani celé sité zalozeno na nutnosti dostatecné
adopce ekosystémem, jelikoz naptiklad bezpecnost a rychlost vychézi primarné
z pocCtu uzli a transakci, které siti proudi. To, jestli vSechny tyto podminky
pro uspéch projektu budou splnény a z IOTA protokolu se stane standard,
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ovsem ukaze pouze cas.

3.3 Aplikace IOTA protokolu a obchodni modely

Diky technologiim, které IOTA projekt pfinasi, vznika moznost vytvorit mno-
ho novych obchodnich modeld a vymyslet spoustu riznych pripada uziti, které
diky IOTA mohou vzniknout. Mezi hlavni vlastnosti, které jsou dilezité pro
zamysleni se nad vyuzitim protokolu, patfi hlavné moznost mikrotransakei.
Tedy prevodu velmi malych castek a to bez poplatkli a témér bez casové pro-
dlevy. Dalsi velmi dtlezitou funkci je identita véci, tedy to, ze kazdé zarizeni
v siti by mélo mit sviij unikatni vefejny identifikdtor a kromé néj by si mélo
nést i urcitd dalsi metadata, z kterych piijde zjistit uzitecné informace.

Neni samoziejmé mozné sepsat vsechny modely a ptipady uziti. Téch je
prakticky neomezené mnozstvi. V ramci kapitoly se tedy zaméfim na velmi
obecné modely, které jsou zalozeny na uréitém konceptu a ptipadné vzdy
néjaky nastinim vice do hloubky.

3.3.1 Identita véci

Identita véci je jedna z velmi zajimavych a uzitecnych technologii v ramci
IOTA a Internetu véci. Diky tomu, ze mé kazdé zatizeni své informace véetné
identifikdtoru, mtze autonomné fungovat. Diky tomu je mozné naptiklad ne-
chat vydélavat zafizeni, kterd vlastnime, ale v danou chvili nevyuzivame.

3.3.1.1 Sdilena vozidla

Af uz je viiz v naSem vlastnictvi, nebo je provozovan uréitou instituci, v pii-
padé Ze je nevyuzivan, muze byt objednan a vyuzit jako autonomni taxi.
Zékaznik vytvori transakci, kterd poptava odvoz z bodu A do B, nésledné
miize dostat nabidky a jednu z nich si vybrat. Viz, jehoz nabidku zdkaznik
vybral, prijede do bodu A, zakaznik nastoupi a viiz zdkaznika odveze do bodu
B, kde budou tokeny prevedeny z uc¢tu zakaznika na ucet vozidla. Pripadné
mohou byt tokeny previddény postupné béhem jizdy, napiiklad za kazdych
ujetych 100 metri. Diky tomu mtze ¢lovék nechat vydélavat své auto v dobé,
kdy ho sdm nevyuziva.

3.3.1.2 Automatické platby za vyuziti sluzby

f{eknéme, 7e osoba prijede nékam s vozem a zaparkuje. Ve vétsiné mist se
jiz musi platit parkovné a tak musi dojit k platebnimu automatu, zadat ¢islo
vozidla, zadat jak dlouho bude parkovat a zaplatit. Pripadné podobné udaje
vyplnit na webu a zaplatit. V tomto modernim pripadé by jednoduse osoba
zaparkovala, vystoupila a odesla. Automobil by sam platil za stani, napiiklad
po jednotlivych minutich, kdy na misté opravdu stoji. V ramci kontroly by
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pak pouze bylo ovéreno, ze viz s danym identifikdtorem posila tokeny po
dobu co na misté stal a na zdkladé toho neni naptiklad pokutovan. V rdmci
tohoto samozrejmé nemusime mluvit pouze o vozidlech a parkovani. Mize
jit i naptiklad o osobu, ktera jde tfeba na verejné koupalisté. Jeji zafizeni,
napriklad mobil mé identifikacni ¢islo, na jehoz zakladé se pozné, ze je osoba
v koupalisti, pripadné pii vstupu osoba mobil sparuje s ur¢itym zarizenim na
koupalisti. V ¢ase, kdy na koupalisti je, mobil posild po minutach mikroplatby
a pri odchodu je zase oproti kontrole, zZe za Cas bylo zaplaceno, osoba pusténa
ven.

3.3.1.3 Kontrola v ramci dodavatelského retézce

V této dobé v ramci dodavatelského fetézce vétsinou nemame moc informaci
o tom, kde se zbozi, které jsme si objednali nachézi. V lepsim pripadé méame
urcité cislo zasilky, pomoci kterého si mizeme v systému zasilkové sluzby zjis-
tit, jestli je zbozi jesté v jiné zemi, nebo bylo-li predano napriklad lokalnimu
dopravci. S pomoci identity véci a Tangle je ale mozné dodavatelsky retézec
sledovat s velkym mnozstvim specifickych tudajiu. Kazda zasilka by kromé
jasného identifikdtoru v rdmci sité obsahovala i senzory a bylo by tedy mozné
v okamzitém ¢ase zjistit, co se se zasilkou déje, kde presné se nachazi a v jakém
je napriklad stavu. Tim by se dalo naptiklad kontrolovat, jaka je teplota zasilky
v pripadé, Ze se jednd o zbozi, které je tepelné nachylné. Diky tomu by firmy
mély o mnoho lepsi kontrolu nad svym zbozim, které jim chodi od dodavatelu
a koncovy zakaznik kontrolu nad tim co si objednal, coz by vedlo k mnohem
mensimu pocétu ztracenych nebo rozbitych zasilek a v rdmci toho ke snizeni
poctu nespokojenych zdkaznik.

3.3.1.4 Integrita informaci o produktu

Jednim z velmi palCivych problému pii ndkupu produktd z druhé ruky je
casto nejistota ohledné stavu produktu, zaruce a dalsich aspektech, které jsou
pri ndkupu produktu dulezité. Toto je Casty problém napriklad pri ndkupu
ojetého vozidla. Predevsim se zde jedna o problém se stacenim najetych kilo-
metri. Ackoliv se tyto problémy snazi fesit legislativa napriklad tim, Ze se pri
pravidelnych technickym kontroladch vozidla nyni musi fotit a zaznamendvat
stav tachometru a ke staceni by tedy nemélo dochazet, nikdo nezajisti to, jestli
nedoslo k podvodu primo pri technické kontrole. Systém, ktery data uchovava
je opét centralizovany a data jsou tedy drzena v ramci jedné instituce, ¢imz
jsou opét nachylnd k manipulaci s nimi.

Toto by mohlo byt feseno tim, ze kazdy automobil bude informace o sobé
uklddat na Tangle a tim padem budou duvéryhodné a dohledatelna. Konsen-
zus obecné neprijme informaci o tom, ze vozidlo ma nové mensi pocet najetych
kilometra, nez mélo pri poslednim nahravéani dat, ¢imz bude zajisténo, Ze ne-
bude moci dochézet ke staceni kilometrii. Mozné se nékomu podafi hodnoty
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upravit na samotném vozidle, ale rozhodné ne v ramci decentralizovaného
registru, kde bude mozné data ovérit.

Timto zpusobem by samoziejmé nemuselo byt FeSeno pouze sticeni na-
jetych kilometra u vozidel, ale i naptiklad zaruc¢ni lhiuty u béznych produkti.
Zaruc¢ni lhita bude, stejné jako pocet najetych kilometri, ulozena v Tangle,
tim padem bude neménna az na vyjimky, kterou muze byt napriklad oprava
produktu, kterd v ramci legislativy zaru¢ni lhtitu prodluzuje. Véc samotné
potom bude védét, ze doslo k opravé a posune zaruéni lhiatu. Stejné tak bude
zaznamenavat opravy a svij aktualni stav. Pokud tedy dojde k poruse urcité
komponenty, véc tuto poruchu zaznamend a ulozi. Tim padem, pokud bude
kupujici chtit, bude si moci ovéiit, jaky je stav produktu, at uz jde o zaruéni
lhatu, nebo napriklad o to v jakém je stavu. Diky tomu se nestane, ze by mu
prodejce mohl o stavu lhat a kupujicimu by tim vznikla finanéni Gjma.

3.3.2 Mikrotransakce

Moznost posilat malé castky bez poplatku je prevratna funkce, ktera se ve
vysledku bude libit spise zakazniktim nez poskytovatelim sluzeb. V urcitych
pripadech ale budou benefitovat obé strany.

3.3.2.1 Plafte za to, co opravdu vyuZivate

Modernim zptusobem vyuzivani placenych sluzeb je forma predplatného. Ob-
jednate si sluzbu a platite mési¢cni pausal, nehledé na to, jak moc sluzbu
vyuzivate. Nékterym zakazniktim, ktefi sluzbu vyuzivaji velmi casto, se ta-
kovyto format vyplati, ale vétsinou je faktem to, ze zakaznik za penize, které
pausalné plati, sluzby dostateéné nevyuzije. Mikrotransakce by umoznovaly
sluzbu platit pouze v pripadé, ze je vyuzivana. Napiiklad platit kazdou se-
kundu nebo minutu, co mame sluzbu pusténou. Platit za kazdy prehrany film
nebo precteny c¢lanek.

Jednou z moznych ukazek tohoto modelu je naptiklad platba za ener-
gie. V soucasné dobé jsou energie placeny formou zaloh. Zakaznik kazdy
meésic zaplati urcity pausal a na konci roku se vyuctuje, kolik za rok redlné
vyéerpal a bud musi doplatit uréitou ¢dsku, nebo je mu éast vracena. Jedna se
o nepiijemny proces uz z duvodu, ze zakaznik musi platit kazdy mésic, zaroven
nema casto prehled o tom, kolik dané energie spotiebuje, takze nevi, jestli by
nemél Setfit, nebo si naopak stoji dobre. Toto zjisti az na konci tc¢etniho roku,
kdy vétsinou musi jesté doplacet. V ramci tohoto modelu by zdkaznik provedl
mikrotransakci napriklad za kazdy pullitr vody, ktery vycerpal. Tokeny by
automaticky odchazely z t¢tu a zakaznik by se nemusel o nic starat. Zaroven
by diky historii u¢tu vidél, kolik presné za vodu zaplatil v rdmci predchozich
mesici a diky tomu mél vyuziti pod kontrolou.

Dalsi moznosti je napriklad platit pouze za prenesené byty v ramci komu-
nikace. Napriklad pri sledovani streamovanych filmt. Umoznit ndkup pouze
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jednotek radki z urcité databaze, na rozdil od aktualnich modelt, kdy po-
kud chce zakaznik zakoupit databazi, vétsinou musi koupit cely set o velkém
objemu, ackoliv ve skutec¢nosti napriklad potfebuje pouze par radk.

3.3.3 Hodnota dat

S narastem vypocetnich kapacit se stile vice rozrista obor big data. Sa-
motna data jsou proto ¢im dal hodnotnéjsi. Diky tomu mize clovék v bu-
doucnosti Setfit cast naklada za vyuzivani urcitych zafizeni tim, ze zarizeni
budou odesilat anonymizovana data, ktera budou urcitym zptsobem hod-
notnd pro zarizeni jina, pripadné pro spolecnosti, které se budou zabyvat jejich
vyzkumem.

3.3.3.1 Data o vozidlech

Jednim z modernich problémi je mobilita. Vozidel pribyva a doprava je ¢im
dél horsi. Tvori se kolony a napriklad ve velkych méstech se casto automobilova
doprava stava prakticky nepouzitelnou. Diky autonomnim vozidltim, pripadné
fyzicky rizenym vozidlim se senzory zaznamenavajicimi rychlost, polohu, stav
vozovky a dalsi informace, by se tento problém mohl vyresit, nebo by se si-
tuace mohla alespon c¢astecné zlepsit. Kazdy viz by odesilal kazdych nékolik
sekund informace ze senzori. Za tyto data by dostaval urcity obnos tokeni,
ktery by majiteli auta castecné hradil ndklady na jeho provoz. Data by poté
vyuzivala napriklad dalsi vozidla, ktera by na jejich zdkladé vypocitavala nej-
vhodnéjsi trasu. Nebo by tyto data mohla napriklad ve velkém zpracovavat
jedna instituce, ktery by nasledné na jejich zakladé ridila autonomni vozidla
a zaroven poskytovala informace do navigacnich systémt vozidlim s fyzickym
ridicem, to vse opét za uplatu.

3.3.3.2 Zdravotni data

Stejné jako vozidla odesilaly tidaje ze svych senzorti, mohly by napiiklad chytré
hodinky odesilat idaje o zdravotnim a jiném stavu osoby, kterd je nosi. Tyto
data by opét méla mnoho vyuziti. Af uz se jedna o informace o tom, kam lidé
kdy chodi, jak cvi¢i, jaky maji zdravotni stav, nebo jak dlouho spi. VSechna
tyto data se daji zpracovavat naptiklad pro marketingové tcely. Data by sa-
moziejmé byla poskytovana anonymizované. Za tyto data by opét vlastnici
hodinek byli odménovani tokeny.

3.3.4 Decentralizované aplikace

Chytré kontrakty umoznuji tvorbu takzvanych decentralizovanych aplikaci.
Zde se nejedna o vylozené novy model. V této dobé jiz spoustu decentrali-
zovanych aplikaci bézi, napriklad na technologii Ethereum[34]. Decentralizo-
vané aplikace jsou specifické v tom, Ze nejsou v podstaté nikym vlastnény,
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bézi verejné, takze kazdy muze prozkoumat jejich zdrojovy kéd a ovérit, ze
jsou opravdu naprogramovany tak, jak rikaji, ze jsou. Zaroven neni mozné je
ovlivnit zvenc¢i. Jednoduse reaguji na vstup a na jeho zakladé provadéji to, co
maji. Diky tomu jsou vhodné naptiklad na uzavirani smluv, nebo na finanéni
aplikace, jako jsou burzy a nebo naptiklad sazkové kancelére.

Napriklad v pripadé sdzkovych kancelafi teoreticky muze hrozit, ze nedo-
jde k vyplaceni vyhry, jelikoz majitel se tak rozhodne, nebo naptriklad zkra-
chuje. Pomoci decentralizované aplikace by byly vytvoreny kontrakty, které by
prijimaly sdzku na uréity zapas, data braly z néjakého ovéreného zdroje a na
jeho zékladé pak pripadné vyplacely vyhru sazkarim. Zaroven by napriklad
kontrakt mohl byt nastaveny tak, ze na uétu z kterého ma byt vyplicena
vyhra musi byt alesporni 50% objemu jako je vySe sézek na dany kontrakt. Diky
tomu je jistota, ze kontrakt (je-li dobfe naprogramovany, coz lze ovérit pro-
zkoumanim verejného zdrojového kédu) vyhru doopravdy vyplati a zaroven
i v pripadé, ze by provozovatel zkrachoval, tak z uctu, kde byly uzamdcené
penize budou hrac¢tim vyplaceny vyhry.

3.3.5 Superpocitac

Jednou ze zajimavych vyuziti IOTA projektu je pridruzeny projekt Qubic,
ktery byl rozebirdn v rdmci reserSe a nésledné jesté analyzy. Diky principu
ordakul bude mozné vyuzit aktualné nevyuzivana zarizeni v ramci Tangle, jako
vypocetni kapacitu za tplatu. Bude se v podstaté jednat o obfi cloud, na jehoz
vypocetni kapacitu se budou dobrovolné sklddat zatizeni v siti. Jde o kon-
cept cloud computingu, pouze ve velmi globalnim meéfitku, ¢imz je mozné
dosdhnout o mnoho lepsich vypocetnich kapacit. Toto dava dalsi moznosti
jednotlivym zafizenim, které napriklad mohou koupit vétsi objem dat ze sen-
zoru a potfebovat nad nimi udélat néjaké analyzy, které jsou dulezité pro jejich
dalsi rozhodovani. Jelikoz tyto zarizeni maji pomérné omezenou vypocetni ka-
pacitu, nechaji si za uplatu problém spocitat dalsimi zarizenimi, které zrovna
maji volnou vypocetni kapacitu.

3.4 Shrnuti kapitoly

V ramci analytické kapitoly byl probran IOTA protokol z hlediska jeho vhod-
nosti pro vyuziti v rdmci Internetu véci. Vysledek nebyl vylozené uspokojivy.
TIOTA je technologie, ktera mé velky potencial, predevsim diky kvalitnimu teo-
retickému zakladu na kterém je zaloZena, vizi a schopnym lidem v IOTA Foun-
dation. Stale mé ale pred sebou velmi dlouhy vyvoj, jak po teoretické strance,
tak po implementacni. Zaroven k tomu, aby byla pouzitelnd, jako hlavni tech-
nologie pro Internet véci, je nejprve treba, aby dosahla urc¢ité adopce, jelikoz
na ni je zalozena vétsina jejich vlastnosti. Roadmapa projektu bohuzel nespe-
cifikuje pro jednotlivé vyvijené technologie zadné ¢asové odhady a tak je tézké
urcit, s jakou pravdépodobnosti projekt uspéje.
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V druhé casti analyzy byly nasledné prezentovany zajimavé vlastnosti
IOTA projektu, diky kterym mohou vzniknout nové obchodni modely a systé-
my. Napriklad mikrotransakce umoznuji obchodni model, kde zakaznik plati
opravdu pouze za to, co v ramci sluzby cerpal. Napriklad plati za kazdy
vycerpany pullitr vody hned ve chvili co ho vycerpal. Téchto novych modela
je spousta a nelze zde vSechny probrat, proto jich bylo nastinéno par a jeden
z nich bude implementovan ve treti, implementac¢ni ¢asti.
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Implementace

4.1 Uvod k implementaci

V ramci implementacni c¢asti jsem se rozhodl implementovat pay-per-view
(PPV) ¢ldnkovy web. Pay-per-view je koncept, kdy uzivatel plati za zhlédnuti
¢i zobrazeni. V tomto pripadé by tedy mél vzniknout clankovy web, respek-
tive jeho jadro, kde uzivateli bude zpristupnén clanek na zdkladé toho, Ze za
néj zaplati. Vzhledem k tomu, ze platby by mély byt ¢asto nizkého objemu,
je zde vhodné vyuzit k témto transakcim préavé technologii IOTA, jelikoz pro
platby v fadu korun jsou vétsinou bézné elektronické platebni metody ne-
vhodné. Z tohoto divodu bude v ramci kapitoly probran i ekonomicky aspekt
a navrzena mozna dalsi TeSeni, které by mohla fungovat i se standardnimi
platebnimi metodami.

Implementace je predevsim néc¢im jako Proof of Concept implementace
s vyuzitim technologie IOTA. Jde tedy predevsim o to, zjistit, jestli takovyto
koncept miize fungovat a jak pouzitelny v tuto chvili je. Zaroven je v ramci im-
plementace tfeba zanalyzovat samotné moznosti vyvoje nad IOTA protokolem
a systém tohoto typu je k tomu vhodnou volbou. V posledni radé je zaroven
treba oveérit funkénost reseni a doporucit dalsi postup v ramci projektu.

4.2 Analyticka cast

4.2.1 Aktualni stav

Hlavni myslenka systému vyvijeného v rdmci implementacni ¢asti prace neni
nijak prevratnd ani nova. Pay-per-view model je pouzivin pomérné casto
a to predevsim pro sportovni pfenosy. Casto se napiiklad timto zptisobem
prodava moznost sledovat galavecery boxu a podobnych sporti. V moderni
dobé se tento model zacal ovsem dostavat pravé i do prostredi ¢lankovych
webli. V tomto prostiedi jsou prikopniky, kteii zacali vyuzivat tento model,
predevsim tisténé deniky, které cast ¢lanka replikuji na webu. Je to zaroven
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zpusob, jakym byt schopen na zpravy reagovat rychle, coz piimo tisténé no-
viny, vydavané jednou denné, nemohou.

Obchodni model, ktery vétsina téchto webu diive vyuzivala byl zalozen
¢isté na pronajmu reklamnich ploch. Reklama na webovych strankich zacind
byt ovsem ¢im dal tim agresivnéjsi, napriklad tim, Ze zabira vétsi plochu, nebo
se casto skryva tak, Ze se snazi vizualné pusobit jako nereklamni obsah webu.
Ctendftim toto zading ¢im dal tim vice vadit a zacali se uchylovat k fesenim,
ktera jim od reklamy ulevi, jako jsou rozsiteni do prohlizec¢t, ktera jsou do
velké miry schopné reklamu blokovat. Nejen z tohoto duvodu si provozovatelé
téchto webti zacali uvédomovat, ze lepsi cestou k vynosu bude spise placeny ob-
sah. Ten umoznuje snizit reklamu na strankach, coz zlepsi uzivatelsky zazitek,
avsak zaroven neprijit o zisky diky jinému finan¢nimu zdroji, kterym je prave
Ceské republiky vsak pomalu prichazi az v poslednich letech. Placeny obsah
nyni vyuzivaji napiiklad Hospodaiské Noviny ve své elektronické podobé na
portalu ihned.cz. Na portalu je mozné zakoupit predplatné digitalniho obsahu,
které kromé toho, zZe uzivateli zpristupni placeny obsah, zaroven z webu od-
strani i reklamu. Predplatné se uzavird na dobu neurc¢itou a stoji 349 Korun
¢eskych na meésic.[35] Kromé predplatného je ale mozné zakoupit i jednotlivé
placené clanky samostatné. élénky stoji standardné 9 K¢ a je mozné tuto
castku zaplatit i kartou. Dalsi kdo vyuziva placeného obsahu je napriklad
denik E15, ktery za 199 Korun ¢eskych mésicné umoznuje pristup do E15 Pre-
mium, které ma obsahovat specidlni clanky, investi¢ni poradnu a dalsi vyhody.
Zaroven ma clenstvi ¢astecné omezit reklamu na webu.[36]

Projektt, které jsou zalozeny na placeném obsahu zatim neni prilis mnoho.
Postupné na tento model ale prechazi ¢im dél tim vice obsahovych webt, které
si zac¢inaji uvédomovat, ze se miize jednat o krok spravnym smeérem. Ned4 se
ovSem Tici, ze vsechny obsahové weby jsou vhodnym adeptem. Napriklad ale
u ¢lankovych webi jsou lidé stale zvykli kupovat tiskoviny a na zdkladé toho
jsou pomérné nauceni za textovy obsah platit a pomérné radi si tedy za obsah,
ktery je zajima zaplati.

Ackoliv je model placeného obsahu na vzestupu, nedd se to fici i o sa-
motném Pay-per-view modelu. Samoziejmé, ze ten také Castetné stoupd, je-
likoz jde trochu ruku v ruce s placenym obsahem, ale spousta provozova-
telt webd zavadi pouze predplatné, jako napriklad uvadénd E15 a samot-
nou moznost zaplatit jednorazovou c¢astku, napriklad pouze za jeden speci-
ficky clanek, neumoznuji. Toto muze byt prekazkou pro ¢ast potencidlnich
zakazniki, kteri se na web dostali kvili jednomu specifickému ¢lanku, ktery
by si radi koupili, avsak zbylé ¢lanky je nezajimaji a nechtéji si tedy kupo-
vat celé predplatné. Z tohoto divodu casto odejdou bez jakéhokoliv ndkupu
a provozovatel tim ztraci potencidlni zisk. Diivodem proc¢ se ¢lanky ¢asto nedaji
koupit, muze byt problém s vysi transakce, kterd by méla byt uskutecnéna.
Hospodarské Noviny za ¢lanek pozaduji 9 K¢é. To neni rozhodné mélo a pfi
srovnani s prumérnou cenou ¢lanku, kterd vychazi po vydéleni ceny jednoho
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vytisku poc¢tem c¢lanku v ném obsazenych, je jasné, Ze se jednd o pomeérné
vysokou c¢astku. I tak ale na prodeji ¢lanku Hospodéaiské Noviny nevydélaji
tolik, jelikoz pri takto malé castce zaplati velké procento na poplatcich za
karetni platbu. Napriklad zndmy poskytovatel platebni brany, spolecnost Go-
Pay s.r.o. pozaduje za jednu transakci pies platebni branu 3 K¢ a az 2,2%
z ¢astky.[37] V takovém pripadé je tedy prakticky nemozné prodavat ¢lanek
napfiklad za 3 Koruny, jelikoz by prodejce z jeho ceny nedostal prakticky
nic. Z tohoto divodu je moznost efektivni elektronické platebni metody, ktera
je nejen rychld, ale zaroven levnd, praktickou nezbytnosti. IOTA protokol je
v tomto pripadé vhodnym kandidatem, jelikoz transakce samotna je bez po-
platku a rychlosti by v budoucna méla karetni prevod spise prekonat.

4.2.2 Obecné pozadavky na implementovany systém

Hlavnim pozadavkem, ktery je tfeba zajistit, je moznost plateb pomoci IOTA
protokolu, tedy moznost zaplatit IOTA tokeny, na zakladé ¢ehoz bude uzivateli
umoznén pristup ke specifickému ¢lanku, ktery si vyzadal. Uzivatel by mél mit
zaroven svuj profil, ve kterém bude mit jednotlivé ¢lanky, které si zakoupil,
jelikoz nemuze byt nucen za kazdé zobrazeni platit znovu. Za timto ucelem
je nutnd moznost registrace a prihlaseni. Jednotlivé specifické funkcionality
budou probrany v ramci vlastni kapitoly a nasledné v ramci kapitoly obsahujici
pripady uziti.

4.2.3 Moznosti vyvoje nad IOTA protokolem

Uvodem této ¢ésti je dilezité poznamenat, ze tato prace vznikala v dobé,
kdy nebyl vydéan jazyk Abra. Pokud tedy v dobé ¢tenf jiz prekladac pro tento
jazyk byl vydan v drovni, kterd umoznuje vyuziti{ Abra k vyvoji, berte, prosim,
v potaz, ze v dobé, kdy tato prace vznikala preklada¢ nebyl, stejné tak ani
dokumentace k jazyku. Obcas v ramci prispévki na IOTA blogu vysel ¢lanek
pojednavajici o postupu ve vyvoji tohoto jazyka a obcas ukazka kdédu, avsak
dokumentace samotnd, ani jazyk dostupné nebyly. Z tohoto diivodu nemohou
byt probrany vice do hloubky a zminény budou pouze okrajové.

Abra jako takova umoznuje tvorbu decentralizovanych aplikaci. V pripadé
existence by tedy bylo mozné vytvorit sadu funkci, které by byly zaneseny
do tangle a exekuovany na riznych zafizenich v ramci sité. Jako takovéa by
aplikace byla vétsinou sadou listeneru reagujici na udalosti v ramci sité. Jelikoz
ale Abra neni v pouzitelném stavu, budeme se muset v rdmci priace omezit na
aplikaci centralizovanou.

Dilezitym aspektem pii vyvoji systému, ktery by mél komunikovat s Tan-
gle je nutnost provozovat vlastni plny uzel. Uzel je totiz jedind moznost, jak
s Tangle komunikovat. Je sice mozné pouzit uzel cizi, avSak tato moznost
se vétsinou nenaskytne, jelikoz pokud by se uz clovék dostal k ip adrese
a portu na kterém uzel bézi a komunikuje, bude mit jeho majitel s nejvétsi
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pravdépodobnosti uzel nastaven tak, aby neprijimal komunikaci z vné ser-
veru na kterém se nachézi, pripadné pouze v omezeném moédu. Z tohoto
davodu je tieba provozovat vlastni uzel, pres ktery bude systém komuniko-
vat s Tangle a samotny systém optimalné provozovat na stejném serveru.
Pripadné dostateéné zabezpecit v ramci uzlu to, aby s nim mohl komuni-
kovat jenom nami provozovany systém. S uzlem je poté mozné komunikovat
dvéma zptsoby. Jednim jsou HT'TP volani. Uzel ma své vystavené API, s jehoz
pomoci je mozné s Tangle komunikovat. Toto volani je vhodné napriklad na
vytvareni transakci, nebo jednorazové dotazovani. Druhou moznosti je vyuziti
IOTA implementace Zero Message Queue, kterou muze mit uzel vystavenou
a dalsi systémy se na ni mohou napojit. Jednad se o implementaci decentrali-
zované fronty zprav (message queue)[38]. Ta obsahuje informace o udélostech,
které v uzlu nebo na siti nastaly a pripadné i jejich samotné data. Klient se
muze prihlasit k odbéru urcitého typu zprav a diky tomu napriklad efektivné
ziskavat informace o nové vzniklych transakcich, bez nutnosti neustalého opa-
kovaného volani HTTP pozadavku na APIL.

Kdyz existuje uzel, pomoci néhoz muze systém komunikovat s Tangle, je
tfeba vytvorit samotného klienta, ktery bude s uzlem komunikovat. Tento kli-
ent miZe byt bud ¢asti samotného systému, nebo samotnou vlastni sluzbou
s vlastnim rozhranim. IOTA Foundation poskytuje nékolik knihoven, které
implementuji pravé klienta a diky tomu znac¢né zjednodusuji komunikaci s uz-
lem. Jednim ze zjednodusSeni je naptiklad fakt, ze knihovna se sama stara
o zakédovani hodnot do trytl a naopak zpétné dekédovéani pri prijimani dat.
V opacném pripadé by toto musel vyvojar implementovat sam, coz by sa-
moziejmé znacné prodluzovalo ¢as vyvoje. Aktudlni hlavni oficidlni implemen-
tace klienta jsou v jazycich Javascript, Java, C# a Go. Toto jsou knihovny
uvedené v dokumentaci. Na GitHubu IOTA Foundation je vSsak mozné nalézt
v tuto chvili i implementaci v jazyce Rust, nebo Python. U vétsiny téchto
knihoven je ovSsem na GitHubu uvedeno, Ze se jedna o beta verzi. V pripadé
Rustu a Pythonu potom pfimo doporuceno knihovny nevyuzivat. Jedina kni-
hovna, které nenese informaci o beta verzi, ani zadné dalsi varovani o jejim
vyuziti na vlastni riziko, je implementace v Javascriptu a jako takova tedy
pusobi jako nejlepsi mozna volba.

Dalsi vyuzitelnou knihovnou pro vyvoj je knihovna, kterd implementuje
Masked Authenticated Messaging o kterém bylo pojedndvano diive v rdmci
prace. Tato knihovna je pro tuto implementaci nepottebnou, avsak diky mo-
znosti prenaset zaSifrované zpravy je urcité v mnoha systémech vyuzitelnou.

4.2.4 Funkcionality

V ramci této sekce budou pouze nastinény jednotlivé zakladni funkcionality,
které jsou nezbytnou soucésti aplikace a bez nichz by byla pro uzivatele prak-
ticky nepouzitelna. Samotné pripady uziti jsou probrany az v sekci, tykajici
se primo této problematiky.
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4.2.4.1 Registrace a prihlaseni

Aby uzivatel mohl ¢lanky ¢ist, je tfeba, aby mél moznost vytvorit si ucet a do
néj se prihlasovat. Vzhledem k tomu, zZe uzivatel neziskavé piistup k nicemu
v rdmci bezplatného vyuzivani aplikace, neni treba aby v tuto chvili pfi re-
gistraci vyplioval vice tdaji, nez je e-mail a heslo. Hlavnim tcelem regis-
trace je pouze vytvoreni uctu, kterému budou néasledné prirazovany clanky
na zakladé plateb. Je pravdépodobné, Ze v budoucnu budou vyzadovany dalsi
udaje, predevsim ve spojitosti s pravnimi aspekty plateb.

4.2.4.2 Vypis ¢lankt

Pro to, aby si uzivatel mohl vibec vybrat, ktery ¢lanek si chce zakoupit, je
treba umoznit mu vypis ¢lanka s jejich ndzvy a perexy. Pro jednodussi vybér
je vhodné, aby systém umoznoval filtrovani ¢lanku pres jejich kategorie, nazvy,
nebo dalsi hodnoty.

4.2.4.3 Zazadani si o ¢lanek

Pro moznost ¢teni ¢lanku je treba umoznit uzivateli jeho vybér a uréitym
zpusobem vyzadani platebnich tdajia. Systém by na zakladé tohoto mél zare-
gistrovat pozadavek a predat uzivateli informace o platbé, po jejimz provedeni
bude uzivateli ¢lanek zpristupnén.

4.2.4.4 Zobrazeni historie plateb

V ramci informaci o svém t¢tu by mél mit moznost uzivatel vidét, jaké platby
kdy provadél a jaké ¢lanky na zakladé jednotlivych plateb dostal.

4.2.4.5 Zobrazeni zakoupenych clanka

Stejné jako historii plateb by mél mit uzivatel moznost prochazet své jiz za-
koupené ¢lanky, aby se v pripadé potieby mohl jednoduse vratit k néjakému,
ktery si uz precetl, nebo napriklad jiz zakoupil a precist jesté nestihl.

4.2.5 Pripady uziti

Piipady uziti jsou v ramci softwarového navrhu popisy posloupnosti akci ze
kterych sestava urcitd funkcionalita. Pripad uziti vétsinou popisuje interakci
mezi uzivatelem a systémem. Uzivatelem nemusi byt vzdy fyzicka osoba, ale
muze jim byt i organizace, nebo napriklad i jiny software.

Popis piipadu uziti nemé oficidlné definovany forméat. Jednim z casto
uzivanych zpusobu je takzvany diagram pripada uziti, ktery spada do ja-
zyka UML. Tento diagram je vhodny k jednoduchému soupisu vSech pripadu
uziti a naznaceni aktéru, kterych se dany pripad uziti tyka, pripadné jejich
provazani mezi sebou. Vhodnéjsi formou pro popis samotného pripadu uziti

51



4. IMPLEMENTACE

je formatovany text, ktery jednotlivé ptipady uziti slovné popisuje. V rdmci
této kapitoly je vypracovan jak diagram ptipadua uziti, tak textové popisy jed-
notlivych pripadi. Jelikoz, jak jsem jiz fekl, neni forma popisu pevné dana,
vychézim z doporucené struktury, jak byla popsana v knize Writing Effective
Use Cases[39], jejimz autorem je Alistair Cockburn. Tuto knihu na svém blogu
doporucuje Martin Fowler, ktery je obecné uznavan za jednoho z prednich spe-
cialistil na systémové ndvrhy a vyvoj.[40]

UC1:
Vypis Elanki die data

ucz:
Wyhledavani Elankd
dle nazvu

uca:
Wypis clank dle
kategorie

Uc4:
Zazadani o nakup

UZivatel clanku

Prinlaseny uzivatel

Administrator

UCs:
Zobrazeni detailu
Clanku

UCa:
Zobrazeni zakoupenych
Elanki

ucT:
Zobrazeni historie
plateb

. uce:
Uprava €lanku

uce:
\ytvofeni Clanku

Ucio:
Smazani lanku

Obrazek 4.1: Diagram pripadua uziti
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4.2.5.1 UC1: Vypis ¢lanktu dle data

Hlavni tcastnik: Uzivatel
Rozsah: Komponenta
Uroveri: Uzivatelsky cil
Zucastnéné strany a zajmy:

e Urzivatel - Ziskat seznam ¢lankt serazenych dle data
e Navrhovany systém - Dodat uzivateli seznam ¢lanka sefazenych dle data
e Databdze
Predpoklady:
e Funkéni pripojeni k databézi

Minimalni plnéni: Uzivatel ziskd nazpét informaci o vysledku.
ﬂspééné plnéni: Uzivatel ziskd nazpét pozadovand data.
Spoustéc: Vstup na stranku s vypisem ¢lank.

Scénar tispésSného plnéni:

1. Uzivatel vstoupi na stranku pro vypis clankda.

2. Frontendova aplikace provede pozadavek na API na ziskani seznamu
¢lanka.

3. Systém z databaze ziskd seznam ¢lankt od nejnovéjsich a uzivateli preda
jeho prvni stranku.

Vyjimky:

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.2 UC2: Vyhledavani ¢lanku dle nazvu

Hlavni tcastnik: Uzivatel
Rozsah: Komponenta
Urover: Uzivatelsky cil
Zucéastnéné strany a zajmy:

e Urzivatel - Ziskat seznam ¢lankt odpovidajicich urcitému nazvu

e Navrhovany systém - Dodat uzivateli seznam ¢lanka odpovidajicich ur-
¢itému nazvu

e Databaze

Predpoklady:
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e Funkéni pripojeni k databézi

Minimalni plnéni: Uzivatel ziska nazpét informaci o vysledku.
ljspééné plnéni: Uzivatel ziskd nazpét pozadovand data.
Spoustéé: Kliknuti na tlacitko hledat na strance s vypisem c¢lankda.
Scénar tispésného plnéni:

1. Uzivatel vstoupi na stranku pro vypis clanka.
2. Uzivatel vyplni pole pro vyhledavani.
3. Uzivatel stiskne tlacitko hledat.

4. Frontendové aplikace odesle pozadavek na API na vyhledani ¢lanka od-
povidajicich vyhleddvanému nazvu.

5. Systém z databaze ziskd odpovidajici clanky a preda uzivateli vypis prvni
stranky.

Alternativni scénar:

e Vyhledavani neodpovidaji Zadné ¢lanky: Uzivateli je vracen pra-
zdny seznam s informaci, Ze nebyly nalezeny zadné c¢lanky.

Vyjimky:
e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.
4.2.5.3 UC3: Vypis clankt dle kategorie

Hlavni Gcastnik: Uzivatel
Rozsah: Komponenta
Uroveii: Uzivatelsky cil
Zicastnéné strany a zajmy:

e Uzivatel - Ziskat seznam ¢clankt odpovidajicich urc¢ité kategorii
e Navrhovany systém - Dodat uzivateli seznam ¢lankt z urcité kategorie
e Databéaze
Predpoklady:
e Funkéni pripojeni k databézi

Minimélni plnéni: Uzivatel ziskd nazpét informaci o vysledku.

Uspésné plnéni: UZivatel ziskd nazpét pozadovana data.

Spoustéc: Kliknuti na specifickou kategorii v seznamu kategorii na strance
s vypisem c¢lankua.

Scénar Gspésného plnéni:
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1. Uzivatel vstoupi na stranku pro vypis clanki.
2. Uzivatel klikne na jednu z kategorii.

3. Frontendova aplikace odesle pozadavek na API na vyhledani ¢lankua
v dané kategorii.

4. Systém z databéze ziskd odpovidajici clanky a preda uzivateli vypis prvni
stranky.

Vyjimky:

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.4 UC4: Zazadani o ndkup clanku

Hlavni castnik: Uzivatel
Rozsah: Komponenta
Uroveii: Uzivatelsky cil
Zucastnéné strany a zajmy:

e Urivatel - Ziskat udaje k platbé pro nakup pozadovaného ¢lanku

e Navrhovany systém - Vytvorit platbu Cekajici na zaplaceni a predat
udaje o ni uzivateli

e Databdze

Predpoklady:
e Funkéni ptripojeni k databézi
e Urzivatel je prihldsen

Minimaélni plnéni: Uzivatel ziskd nazpét informaci o vysledku.

U'spééné plnéni: Uzivatel ziska nazpét podklady k provedeni platby a platba
je ulozena v systému.

Spoustéé: Kliknuti na tlacitko Koupit ¢lanek na detailu ¢lanku

Scénar tispésného plnéni:

1. Uzivatel vstoupi na detail ¢lanku, ktery nemé zakoupeny.
2. Uzivatel klikne na tlacitko Koupit ¢lanek.

3. Frontendova aplikace odesle pozadavek na API na vytvoreni pozadavku
na transakci.

4. Systém zkontroluje, zda je uzivatel prihlasen a zda jsou prijata data
validni.
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5. Systém vypocita cenu ¢lanku v zavislosti na aktudlni hodnoté IOTA
tokenu.

6. Systém ulozi udaje k platbé, jako platbu cekajici na provedeni, do da-
tabéaze.

7. Uzivateli jsou systémem nazpét tyto podklady k platbé preddany a zob-
razeny.

Vyjimky:

e Kupovany c¢lanek neexistuje: Uzivateli je nazpét vracena informace
o tom, ze pozadovany ¢lanek neexistuje.

e Uzivatel neni prihlasen: Uzivatel je s informaci, ze neni prihlasen,
presmérovan na prihlasovaci stranku.

o Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

e Neaktualni hodnota IOTA tokenu v databazi: Uzivateli je predana
informace, ze neni mozné v tuto chvili ziskat cenu ¢lanku.

4.2.5.5 UC5: Zobrazeni detailu ¢lanku
Hlavni Gcastnik: Uzivatel
Rozsah: Komponenta
Uroven: Uzivatelsky cil
Zucastnéné strany a zajmy:
e Uzivatel - Ziskat detail pozadovaného ¢lanku
e Navrhovany systém - Dodat uzivateli detail pozadovaného ¢lanku
e Databaze
Predpoklady:
e Funkéni pripojeni k databézi
e Urzivatel je prihldsen
e Urzivatel mé pozadovany ¢lanek zakoupeny

Minimélni plnéni: Uzivatel ziskd nazpét informaci o vysledku.

Uspésné plnéni: Uzivatel ziskd nazpét informaci o vysledku a pozadovany
clanek.

Spoustéc: Prechod na stranku s detailem ¢lanku

Scénar Gspésného plnéni:
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1. Uzivatel vstoupi na stranku s detailem c¢lanku.

2. Frontendova aplikace odesle pozadavek na API na ziskdni daného Cla-
nku.

3. Systém zkontroluje, zda je uzivatel prihlasen a zda Clanek existuje.
4. Systém zkontroluje, zda ma uzivatel dany ¢lanek zakoupeny.

5. Systém z databaze ziskd ¢lanek a predd jej frontendové aplikaci, ktera
jej uzivateli zobrazi.

Alternativni scénar:

e Uzivatel nema dany ¢lanek zakoupeny: Uzivateli je s informaci, ze
nema ¢lanek zakoupeny prezentovano tlac¢itko Zakoupit clanek.

Vyjimky:

e Pozadovany clanek neexistuje: Uzivateli je nazpét vracena informace
o tom, ze pozadovany clanek neexistuje.

e Uzivatel neni prihlasen: Uzivatel je s informaci, Zze neni prihlasen,
presmérovan na prihlasovaci stranku.

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.6 UCG6: Zobrazeni zakoupenych clanku

Hlavni Gcastnik: Uzivatel
Rozsah: Komponenta
Uroveii: Uzivatelsky cil
ZGcastnéné strany a zajmy:

e Urzivatel - Ziskat seznam ¢lanki, které si uzivatel zakoupil

e Navrhovany systém - Dodat uzivateli seznam c¢lankt, které ma zakou-
pené

e Databéze

Predpoklady:
e Funkéni ptfipojeni k databézi
e Uzivatel je ptrihlédsen
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Minimalni plnéni: Uzivatel ziska nazpét informaci o vysledku.

ﬂspééné plnéni: Uzivatel ziskd nazpét informaci o vysledku a seznam ¢lankt,
které ma zakoupené.

Spoustéc: Prechod na stranku se seznamem zakoupenych ¢lanki.

Scénar tspésného plnéni:

1. Uzivatel vstoupi na stranku pro vypis zakoupenych ¢lanki.

2. Frontendova aplikace odesle pozadavek na API pro ziskani zakoupenych
clankt uzivatele.

3. Systém zkontroluje, zda je uzivatel prihlasen.

4. Systém z databdze ziska ¢lanky, které ma uzivatel zakoupené a preda je
frontendové aplikaci, ktera je uzivateli zobrazi.

Vyjimky:

e Uzivatel neni prihlasen: Uzivatel je s informaci, ze neni pfihlasen,
presmérovan na prihlasovaci stranku.

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.7 UCT: Zobrazeni historie plateb

Hlavni Gcéastnik: Uzivatel
Rozsah: Komponenta
Uroven: Uzivatelsky cil
Z\castnéné strany a zajmy:
e Uzivatel - Ziskat seznam plateb, které jsou spojeny s danym uzivatel-
skym tctem
e Navrhovany systém - Dodat uzivateli platby, které jsou s jeho uc¢tem
spojeny
e Databaze
Predpoklady:
e Funkéni pripojeni k databézi
e Urzivatel je prihldsen

Minimélni plnéni: Uzivatel ziskd nazpét informaci o vysledku.

Uspésné plnéni: Uzivatel ziskd nazpét informaci o vysledku a historii jeho
plateb.

Spoustéc: Prechod na stranku s historii plateb

Scénar Gspésného plnéni:
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1. Uzivatel vstoupi na stranku pro vypis historie jeho plateb.

2. Frontendova aplikace odesle pozadavek na API pro ziskéni historie pla-
teb uzivatele.

3. Systém zkontroluje, zda je uzivatel prihlasen.

4. Systém z databéze ziska platby, které jsou spojené s uzivatelovym tctem
a preda je frontendové aplikaci, kterd je uzivateli zobrazi.

Vyjimky:

e Uzivatel neni prihlasen: Uzivatel je s informaci, ze neni prihlasen,
presmérovan na prihlasovaci stranku.

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.8 UCS: prrava Cclanku
Hlavni Gcastnik: Uzivatel
Rozsah: Komponenta
Uroven: Uzivatelsky cil
Z\castnéné strany a zajmy:
e Urzivatel - Upravit existujici ¢lanek
e Navrhovany systém - Zaznamenat ipravu dat do databaze
e Databéaze
Predpoklady:
e Funkéni pripojeni k databézi
e Urzivatel je prihldsen a ma roli administratora

Minimaélni plnéni: Uzivatel ziskd nazpét informaci o vysledku.
stpééné plnéni: Uzivatel ziskd nazpét informaci o vysledku a data v data-
bazi jsou zménéna.
Spoustéé: Kliknuti na tlac¢itko ulozit na strance pro tpravu ¢lanku
Scénar tispésného plnéni:
1. Uzivatel upravi ¢lanek na strance pro tpravu.

2. Uzivatel klikne na tla¢itko Ulozit.

3. Frontendové aplikace posle na API pozadavek na zménu ¢lanku s jeho
daty.
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4. Systém zkontroluje, je-li uzivatel prihlasen a mé-li roli administratora
5. Systém zkontroluje validitu dat.

6. Systém spocita novou cenu clanku.

7. Systém ¢lanek ulozi.

8. Systém na frontendovou aplikaci posle informaci o tspésném ulozeni
aprav a ta uzivatele presméruje na detail ¢lanku.

Alternativni scénar:

e Néktera z odeslanych hodnot neni validni: Uzivatel je upozornén,
kterda hodnota neni validni.

Vyjimky:

e Uzivatel neni prihlasen: Uzivatel je s informaci, ze neni pfihlasen,
presmérovan na prihlasovaci stranku.

e Uzivatel nema roli administratora: Uzivatel je upozornén, ze pro
danou funkci nemé dostate¢na opravnéni.

e Upravovany c¢lanek neexistuje: Uzivateli je nazpét vracena infor-
mace o tom, ze ¢lanek, ktery se snazi upravit, neexistuje.

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.9 UC9: Vytvoreni ¢lanku
Hlavni Gcastnik: Uzivatel
Rozsah: Komponenta
Uroven: Uzivatelsky cil
Zucastnéné strany a zajmy:
e Urzivatel - Vytvorit novy clanek
e Navrhovany systém - Ulozit novy ¢lanek do databaze
e Databéaze
Predpoklady:
e Funkéni pripojeni k databézi

e Urzivatel je prihldsen a mé roli administratora
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Minimalni plnéni: Uzivatel ziskd nazpét informaci o vysledku.

ﬂspééné plnéni: Uzivatel ziskd nazpét informaci o vysledku a data v data-
bézi jsou zménéna.

Spoustéé: Kliknuti na tlacitko ulozit na strance pro vytvareni ¢lanku.
Scénar tspésného plnéni:

1. Uzivatel vyplni formulaf na strance pro vytvareni ¢lanku.
2. Uzivatel klikne na tlac¢itko Ulozit.

3. Frontendové aplikace posle na API pozadavek na vytvoreni ¢lanku s jeho
daty.

4. Systém zkontroluje, je-li uzivatel prihlasen a mé-li roli administratora
5. Systém zkontroluje validitu dat.

6. Systém spocitd cenu ¢lanku.

7. Systém c¢lanek ulozi.

8. Systém na frontendovou aplikaci posle informaci o tispésném vytvoreni
clanku a ta uzivatele pfesméruje na jeho detail.

Alternativni scénar:

e Neéktera z odeslanych hodnot neni validni: Uzivatel je upozornén,
kterda hodnota neni validni.

Vyjimky:

e Uzivatel neni prihlasen: Uzivatel je s informaci, Zze neni pfihlasen,
pfesmérovan na prihlasovaci stranku.

e Uzivatel nema roli administratora: Uzivatel je upozornén, ze pro
danou funkci nemé dostateénad opravnéni.

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
stému.

4.2.5.10 UC10: Smazani ¢lanku

Hlavni Gcastnik: Uzivatel
Rozsah: Komponenta
Uroveii: Uzivatelsky cil
Z\Gcastnéné strany a zajmy:

e Uzivatel - Smazat existujici ¢lanek

e Navrhovany systém - Smazat ¢lanek z databaze
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e Databaze

Predpoklady:

e Funkéni pripojeni k databazi

e Urzivatel je prihldsen a méa roli administratora

Minimaélni plnéni: Uzivatel ziska nazpét informaci o vysledku.

ﬁspééné plnéni: Uzivatel ziskd nazpét informaci o vysledku a ¢lanek je z da-
tabaze smazan.

Spoustéc: Kliknuti na tlacitko Smazat na detailu ¢lanku

Scénar tispésného plnéni:

1.

2.

Uzivatel klikne na tlac¢itko Smazat na detailu ¢lanku.

Frontendova aplikace posle na API pozadavek na smazani clanku.

. Systém zkontroluje, je-1i uzivatel prihlasen a mé-li roli administratora
. Systém c¢lanek smaze.

. Systém na frontendovou aplikaci posle informaci o Uspésném smazani

¢lanku a ta uzivatele presméruje na hlavni stranku s informaci o smazéni.

Vyjimky:

e Uzivatel neni prihlasen: Uzivatel je s informaci, ze neni pfihlasen,

presmérovan na prihlasovaci stranku.

e Uzivatel nema roli administratora: Uzivatel je upozornén, ze pro

danou funkci nemé dostateénd opravnéni.

e Upravovany clanek neexistuje: Uzivateli je nazpét vracena infor-

mace o tom, ze ¢lanek, ktery se snazi smazat, neexistuje.

e Systémova chyba: Uzivateli je prezentovana informace o chybé v sy-
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4.2.6 Technicky navrh
4.2.6.1 Systémova infrastruktura

Architektura je ve zjednodusené formé vyobrazena na diagramu na obrazku

API pro zisk aktualni
ceny |IOTA tokenu

/ + Server

% %’ . : .
Databazovy se 0
server

Navrhovany systém Uzel se ZeroMQ

\ A frontou /
v

—

Frontendova aplikace

Obréazek 4.2: Diagram propojeni infrastruktury

7 hlediska moderniho navrhu bude systém tvoren jako sluzba, ktera bude
mit vefejné dostupné API. Samotné zobrazeni by nasledné mélo byt Feseno
formou frontendové aplikace, ktera ziskava data pravé z tohoto API a zdroven
uzivateli pomoci API umoznuje systém pouzivat. Serverova sluzba bude na
jedné strané komunikovat s frontendovou aplikaci, na druhé strané s uzlem,
z néjz bude ziskdvat data ze ZeroMQ a na strané treti bude komunikovat
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pomoci API se sluzbou tfeti strany, od které bude ziskdvat aktudlni udaje
o cené IOTA tokenu, na jehoz zakladé bude urcovat vyse transakci. Uzel bude
jednim z uzldi, na kterém bude provozovan Tangle. Uzel jako takovy bude
mit ven vystavenou ZeroMQ@Q frontu, na kterou se pripoji systém a bude z ni
brat data o pfichozich transakcich na adresu, na kterou budou placeny ¢lanky.
Systém bude z divodu lepsiho propojeni na stejném serveru jako provozovany
uzel. Do budoucna by bylo dobré dat uzel na samostatny server, ovsem bude
potieba dostatecné dobie vyresit zabezpeceni, aby jediny kdo mtze s uzlem
komunikovat z jiného serveru byl pravé navrhovany systém. Vedle serveru na
kterém pobézi systém a uzel bude jesté databazovy server, na kterém pobézi
databaze. Ta bude slouzit jako zdroj a tlozisté dat pro systém.

4.2.6.2 Problémy spjaté s platbou

Jelikoz adopce IOTA protokolu je stdle na pomérné malé drovni, je Tangle
nedostatecné vyuzivan a v dusledku toho nejsou v tuto chvili transakce roz-
hodné rychlostné srovnatelné s platbami kartou. Z tohoto divodu je treba
k platbé pristupovat trochu jinym zptsobem. Platba jako takovd bude muset
byt zalozena na asynchronnim principu. Bézné se v rdmci mikroservis, které
funguji na podobném principu k vétsiné asynchronnich volani pristupuje tak,
ze se volani bere jako ispésné a pouze v pripadé, ze v ramci procesu dojde
k chybé, je uzivatel o problému informovan. Toto bohuzel v tomto pripadé neni
mozné, jelikoz nemtzeme uzivateli rovnou dat pristup k ¢lanku, kdyz nemame
jistotu, ze platba probéhla. V tomto piipadé tedy bude proces probihat po-
dobnym zpusobem jako pii platbé bankovnim prevodem. Uzivatel dostane
podklady k provedeni platby. Platba se zaznamend v ramci systému a ten
bude sledovat ZeroMQ frontu uzlu a z ni ziskavat vSechny transakce. Ve chvili,
platbé (zprava bude fungovat jako variabilni symbol), transakci zaznamend
a zacne sledovat, jestli je potvrzend siti. Jakmile k potvrzeni dojde, bude
platba briana za provedenou a na zakladé toho bude uzivateli pridélen jeho
zakoupeny clanek.

Dalsim problémem, ktery je tfeba v ramci plateb pomoci IOTA tokenu
resit, je volatilita. Kryptomény jsou znamé tim, zZe jejich cena velmi kolisé a to
i v fadu jednotek az desitek procent v ramci hodiny. V extrémnich ptipadech
i v rdmci nékolika minut. Z tohoto duvodu je tfeba casto aktualizovat cenu
IOTA tokenu v systému. K tomuto bude slouzit API tfeti strany a to API
aplikace CoinMarketCap. Tato aplikace zaznamendva prumeérnou cenu jed-
notlivych kryptomén na zakladé primeéru z vice trht. Diky tomuto je vhodnd
pro vyuziti v ramci navrhovaného systému. Data v API jsou aktualizovana
jednou za minutu a proto se i v systému budou aktualizovat v této periodé. [41]

S volatilitou je spojen jesté jeden problém, ktery je nutné resit. Pii ban-
kovnim prevodu je v poradku, kdyz uzivatel zaplati napriklad az po dvou
dnech. Jelikoz ale cena velmi kolisa, mohlo by v pfipadé pozdniho zaplaceni
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dojit k poklesu ceny tokenu a uzivatel by tedy ve skutec¢nosti zaplatit realnou
¢astku mensi. V opacném pripadé by mohlo dojit k nartstu ceny a uzivatel
by naopak platil vice. Z tohoto divodu bude platnost platby omezena pouze
na 15 minut. Pokud transakce nebude zaplacena do 15 minut, bude neplatna
a uzivatel bude muset vygenerovat transakci novou.

V ramci systému je jesté tfeba néjakym zptsobem urcovat cenu ¢lanku.
Nedavé velky smysl mit cenu ¢lanku statickou. Méla by se optimélné odvijet
od délky c¢lanku. I samotni redaktori jsou casto placeni od poc¢tu normostran.
7 tohoto duvodu by nejvétsi smysl davalo nacernovat ¢lanky podle délky. Neni
ale nutné se zamérovat na pocet normostran, ale mizeme brat pocet slov,
piipadné p¥imo pocet znaki. Normostrana v Ceské republice je dlouha 1800
znakl. Mlzeme tak fici, ze chceme napriklad 2 centy za normostranu a od-
tud muzeme jednodusSe zjistit cenu za jeden znak. Cenu ¢lanku pak nasledné
dostaneme jednoduse vynasobenim poctu znakil cenou za jeden znak.

4.2.6.3 API

P1i tvorbé ndvrhu API je tfeba nejprve rozhodnout, kterd API architektura
bude pro tento typ rozhrani nejvhodnéjsi. Prakticky je tfeba se rozhodnout
mezi tfemi architekturami. Témi jsou REST, RPC a GraphQL.

GraphQL je z téchto tii architektur nejnovéjsi a jako takové je stdle pomeé-
rné ve vyvoji a neni pevné standardizované. Jednotliva voladni jsou v podstaté
primo dotazy, které kromé filtrovani umoznuji naptiklad v rdmci jednoho do-
tazu ziskat nékolik zdroji. Tato architektura byla vyvinuta spolecnosti Face-
book v posledni dekadé a jako takova se stala pomérné oblibenou, predevsim
mezi mobilnimi a frontend vyvojari, tedy témi, kteri stavi frontendové apli-
kace. Nevyhodou je zatim stdle pomérné mald rozsifenost a neucelenost.[42]

RPC je naopak nejstarsi formou API. Jednd se o navrh orientovany na
funkce, ne na zdroj jako takovy. Tento typ API byl posledni dobou upo-
zadén v dusledku popularity objektového navrhu, avSak s nastupem modernich
navrhovych aplika¢nich vzora se zac¢ina vracet do moédy. Prinasi s sebou vsak
radu problému. Jelikoz se toci tizce kolem samotnych funkci systému, je tfeba
API ¢asto ménit na zakladé zmén v systému. Zaroven v pripadé tohoto vzoru
jsou problémy s orientaci v API, jelikoZz neumoznuje jednoduchou cestou na-
lézat nové koncové body.[43]

Poslednim probiranym vzorem je REST. Tento vzor je prakticky opa-
kem RPC. Jedna se o API zaméfené piimo na jednotlivé zdroje. Z tohoto
diavodu je vhodné do aplikaci, jejichz hlavni podstatou je manipulace se zdroji
(jako v rdmci navrhovaného systému - ¢teni ¢lanku, listovani ¢lanky, vytvareni
¢lanku, editace ¢lanku, ...). Tento vzor s sebou prinasi jednoduchost orientace
v ramci API, diky moznostem odkazi na dalsi zdroje. Problémem je to, Ze
prendsena data jsou Casto znacné rozsdhlejsi, nez napriklad v pripadé Gra-
phQL nebo RPC. Z podstaty navrhované aplikace ale toto neni problémem
a API tedy bude stavéno s vyuzitim vzoru REST.[44]
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4.2.7 Databaze

Databédzové schéma je v podstaté velmi jednoduché. Hlavnimi entitami, které
nas zajimaji jsou uzivatelé a ¢lanky reprezentované tabulkami articles a users.
Samotné schéma je vyobrazené na obrézku [£.3]

transactions
hash string
confirmed boolean
|IOTA_price payment_id integer
price float T
currency string
payments
categories id integer
id integer user_id integer
name string article_id ?meger
amount integer
pending boolean
paid boolean
created_at timestamp
aricies paid_at Iin‘!es[amp
i integer message string
category_id integer T
title string =
perex string id integer
text string email string
author string password string
char_count integer role integer
published_at timestamp
users_articles
user_id integer
article_id integer

Obrazek 4.3: Schéma databaze

élénky uchovavaji zédkladni informace o nazvu, perexu, textu, autorovi
a kategorii. Zaroven informaci o datu kdy byl ¢lanek publikovan a v posledni
fadé pocet znakt, ktery slouzi jako podklad k vypoctu jeho ceny.

Dtlezitou tabulkou je tabulka plateb nesouci nazev payments. Tato ta-
bulka zaznamenava vytvorené platby. Platba nese predevsim informaci o uzi-
vateli, ktery ji inicioval a ¢lanku, ktery je predmétem platby. Spolecné s tim
zaznamenava vysi platby, ktera méa byt provedena, zpravu pomoci které se
identifikuje platba v ramci Tangle a v posledni fadé potom informaci o tom,
kdy byla vytvorena a na to navazujici informaci, jestli jiz byla zaplacena, nebo
informaci o tom, Ze selhala z duvodu, Ze nebyla zaplacena do 15 minut. Tato
tabulka mé dulezity vztah s tabulkou transactions, kterd uchovavé vSechny
transakce v Tangle, které jsou s platbou spojené. Jak uz bylo receno v resersni
casti, je mozné, ze vytvorend transakce se dostane do ¢ésti Tangle, ktera neni
prijata a je nutné tedy provést takzvany , reattach® transakce, tedy vytvoreni
jejl nové kopie, kterd je jiz v lepsi ¢asti Tangle a ma tedy vétsi Sanci na
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to, ze bude prijata. Takovychto kopii mlze vzniknout nékolik. Je tedy tieba
uchovéavat vSechny tyto transakce, protoze prijatd nasledné bude siti pouze
jedna a my tedy potrebujeme byt schopni ovérit, ze siti prijata transakce je
ta, kterda nas v ramci platby za ¢lanek zajima.

Posledni hlavni tabulkou je tabulka ursers_articles, ktera reprezentuje M:N
vztah mezi Clanky a uzivateli. Do této tabulky jsou priddvany zaznamy na
zékladé provedené platby. Pokud uzivatel provede platbu, je zde zaznamenéano,
ze tento uzivatel ma zakoupeny c¢lanek, ktery byl predmétem platby.

Vedle téchto tabulek jesté stoji tabulka IOTA _price, jejimz jedinym ticelem
je zachovéavat aktudlni cenu IOTA tokenu vzhledem k urcité méné. Tato ta-
bulka neni vylozené nutna, jelikoz tato informace by se mohla uchovavat piimo
v samotné aplikaci, ale v pripadé potencidlniho vicevlaknového pristupu je
lepsi mit hodnotu v databazi, ktera si sama pohlida atomicky pristup k hod-
noteé.

4.3 Implementacni Cast

V ramci implementacni ¢asti budou rozebrany aspekty samotné implemen-
tace systému. Bylo jiz feceno, ze se bude jednat o backendovou ¢ast aplikace,
kterd bude implementovana jako API. Kapitola jako takova se bude zaobirat
vybérem jednotlivych technologii vyuzitych k implementaci, samotnou imple-
mentaci jako takovou, tedy strukturou kédu a nakonec porovnanim implemen-
tace s analyzou a duvody, pro¢ se pripadné implementace odlisuje od toho, co
bylo puvodné navrzeno v ramci analytické ¢asti. Posledni ¢dsti bude zhodno-
ceni implementace a doporuceni pro dalsi postup.

4.3.1 Vybér technologii

Jak bylo jiz feceno v rdmci reserse i analyzy, s uzlem, ktery slouzi jako vstupni
brana do Tangle, je mozné komunikovat jednoduse pomoci HT'TP pozadavkt
na jeho API. To ovsem neni az tak uplnad pravda. Uzel jako takovy ma& vy-
stavené API, ovSem to je tfeba volat se specifickymi daty, jako napiiklad
s daty v ternarni soustavé. Byt nucen toto délat ruc¢né v rdmci kédu pridava
zbytecnou slozitost a proto je lepsi vyuzit jednu z knihoven od IOTA Foun-
dation. Pravdou je, ze v rdmci doposud probranych funkcionalit systému neni
tfeba volat primo API. Systém bude pouze ¢ist data ze ZeroMQ fronty. Ne-
bylo by tedy vylozené nutné volit technologii v zavislosti na IOTA Foun-
dation knihovny. Pokud ale budeme brat v potaz fakt ze by se systém mél
do budoucna rozsitovat, naptiklad o mozné vraceni plateb a podobné funkci-
onality, je dobré myslet dopfedu a volit jazyk, ktery umoznuje vyuziti IOTA
Foundation knihovny. Zaroven je vhodné vyuzit knihovnu na komunikaci se
ZeroMQ frontou. Z tohoto diuvodu bude API (¢ast implementovand v ramci
této prace) implementovéno v jazyce Node.js. Prvnim divodem je to, ze
Node.js knihovna pro praci s rozhranim uzlu je jediné z oficidlnich knihoven
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IOTA Foundation, kterd u sebe nemd informaci o tom, Ze je v beta verzi,
nebo je jeji vyuziti na vlastni nebezpeci. Dalsim divodem je to, ze ZeroMQ
ma ve stejném jazyce velmi dobrou knihovnu na poslouchéni fronty. Ttetim
divodem je to, ze i bez knihovny je tfeba poslouchat frontu, k ¢emuz nejsou
vhodné jazyky, jako je napriklad PHP, které maji problém bézet dlouhodobé,
jelikoz jsou stavény na podstaté, ze s kazdym pozadavkem se pusti urcity
skript a aplikace se néasledné opét ukonci. Je vhodné, aby aplikace bézela
dlouhodobé a nebylo treba ji pii kazdém pozadavku poustét, jako je tireba
pravé v pripadé zminovaného PHP. Node.js je tedy z téchto divodu vhodnou
volbou.

V pripadé databaze jsem zvolil MongoDB. Jednéd se o objektové ori-
entovanou NoSQL databazi. NoSQL je obecné databaze zalozena na jiném
konceptu nez na relacnich tabulkich. Z tohoto duvodu je pro tento piipad
velmi vhodnéa. Data v této databézi jsou ulozena jako jednotlivé dokumenty
shlukovany v takzvanych kolekcich. Jelikoz se jednd o pomérné jednoduchou
formu prace s daty, neni tak databaze zbytecné zatézovana a diky tomu
umoznuje vysokou vykonnost, dostupnost a zaroven skalovatelnost. Data jsou
uchovavana ve formatu JSON a samotné instalace databaze je také velmi jed-
noducha. Diky témto vlastnostem je vhodnd predevsim pro systémy pracujici
na zivych datech, potiebujici vysokou dostupnost. Stejné tak je velmi vhodné
pro mensi, stale bézici systémy. Problémem vsak muize byt potom napriklad
fakt, ze MongoDB neumoznuje procedury, nebo prakticky jakoukoliv logiku
piimo v databazi. Stejné tak neni stavéna na praci s transakcemi. Protoze
ale moderni architektura se velmi toc¢i okolo mikroservis, NoSQL databéaze
a predevsim MongoDB ziskdvaji na stdle vétsi popularité. To v kombinaci
s vlastnostmi, které jsou vhodné pro systém navrhovany v ramci této prace
a zaroven s prihlédnutim k jednoduchosti, je MongoDB vhodnou volbou.

4.3.2 Instalace plného uzlu

Jak jiz bylo TfeCeno, pro provoz aplikace je tfeba mit v provozu zaroven svij
plny uzel. Za timto celem je nutné jej nejprve nainstalovat a zprovoznit.

Uzel se instaluje pomérné jednoduse. V prvni fadé je tfeba naklonovat
projekt z GitHubu. Pomoci ptikazu:

$ git clone https://github.com/iotaledger/iri

Toto vytvori slozku s ndzvem iri. Do ni je tfeba nasledné vstoupit a projekt
zkompilovat pomoci Maven a to prikazem:

$ mvn clean compile && mvn package

Po kompilaci vznikne slozka s nazvem target ve které je spustitelny .jar pro-
gram. Tim je nasledné spoustén uzel. Pred spusténim je vhodné jesté vy-
tvorit soubor s nizvem iota.ini. V tomto souboru je mozné upravovat jed-
notlivd nastaveni. Napriklad na jakém portu uzel komunikuje. Pii spusténi
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si aplikace sama vezme z tohoto souboru konfiguraci, pripadné je mozné
prepinac¢em nastavit soubor jiny. Jelikoz ke spravnému fungovani systému
budeme potirebovat funkéni frontu ZeroMQ), je tieba ji pridat do konfigurace
v iota.ini a to pomoci nasledujicich radki:

ZMQ_ENABLED = true
ZMQ_PORT = 5556

ZMQ_PORT miize mit samoziejmé jakykoliv jiny validni port, 5556 je pouze
standardné pouzivanym portem. Jednou z dulezitych véci, které je potieba
nastavit v ramci konfigurace uzlu jsou sousedni uzly. Tedy uzly s kterymi
provozovany uzel na primo komunikuje. Bez téchto uzli neni mozné, aby pro-
vozovany uzel fungoval. Jednou z moznosti je zadat tyto uzly na pevno do
konfigura¢niho souboru a to do polozky NEIGHBOURS, kam se pisi jednot-
livé url uzla, napriklad ve formatu udp:http://somenode.com:14600. Toto je
jednou z moznosti. Je treba vSak néjaké uzly najit a zaroven mit jistotu, ze
funguji dobre, resit i lokalitu ve které se nachazi a podobné. Z tohoto divodu
vznikl projekt Nelson. Jeho autorem je Vitaliy Semko a jedna se o aplikaci na
automatické odhalovani a propojovani uzla v siti. Funguje na principu epoch,
kdy v ramci kazdé epochy, kterd trva nékolik minut, jsou uzly propojovany
a hodnoceny dle jejich vykonnosti, na zakladé ¢ehoz jsou v dalsi epose propo-
jeny opét jinak. Diky tomu je propojeni na optiméalni trovni a provozovatel
uzlu zaroven nemusi sousedni uzly sdm kontrolovat a nalézat.

Instalace Nelson je také pomeérné jednoducha. Dilezité je mit nainstalo-
vany Node.js a to ve verzi alespon 8.9.4. Poté uz sta¢i nainstalovat Nelson
pomoci npm:

$ npm install -g @semkodev/nelson.cli

Pusténi uzlu a sluzby na vyhledavani sousedu je pak jiz jednoduché pusténi
dvou aplikaci:

$ java -jar iri-1.5.5.jar
$ nelson --getNeighbors

1.5.5 v ramci iri souboru je ¢islo aktudlni verze. V piipadé, Ze neni port uve-
den v ramci iota.ini souboru, mél by byt pfedan pomoci prepinace -p. Pokud
neni iota uzel provozovan na standardnich portech, je pak tireba také Nelson
nastavit pomoci konfigura¢niho souboru. Ten se aplikaci predd pomoci —config
prepinace a v konfiguracnim souboru jsou potom porty uvedeny jako:

IRIPort = 14265
TCPPort = 15600
UDPPort = 14600
[45][46]
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4.3.3 Systémova architektura

Jednim z problémi u knihovny Node.js je systémova architektura. Vzhledem
k tomu, Ze se jedna o pomérné novou technologii, za¢ina byt teprve ve vétsim
méritku aplikovand. Z tohoto diuvodu se stale vedou rozsahlé spory o tom, jak
je nejlepsi stavét architekturu systému programovaného v Node.js. Neexistuje
zatim zadny pouzitelny globalni framework, ktery by toto resil za vyvojare tim,
ze by mu vnutil svou architekturu, jak je tomu napriklad u PHP frameworku
jako jsou Laravel nebo Symfony. Toto dava vyvojari do znacné miry volnost,
ktera muze byt zadana, ale zadroven muze pii nevhodném rozvrzeni zptisobovat
problémy. Vzhledem k tomu, ze Node.js se vétsinou pouziva na stavbu mensich
backendovych servis (v ¢estiné se obcas pouziva slovo servisa, které pusobi
zvlastnim dojmem a v dalsim textu budu tedy misto servisa nebo service
pouzivat Cesky preklad ,sluzba“), neni nastésti tieba délat prehnané slozité
struktury, které jsou zadané u velmi objemnych systému. Z tohoto divodu
také na Node.js neexistuji velké moduly, ale vétsina pouzivanych modult jsou
mensiho rozsahu, zamérujici se na urcitou specifickou problematiku.

Jednim z hlavnich pouzivanych modulta je Express. Tento modul se stal
v ramci vyvoje webovych aplikaci na Node.js témér standardem a je mozné jej
nalézt na vétsiné bézicich projekti. Jedna se v podstaté o mikroframework,
ktery znacné zjednodusuje zaklad projektu a to predevsim routing a middle-
ware. Z tohoto diivodu jej budu také v ramci prace vyuzivat. Vzhledem k tomu,
ze je cilem vytvorit API, jedné se o velmi vhodnou volbu.

Dalsi dilezitou c¢asti je datova vrstva. Jednou z moznosti je vytvorit si
vlastni vrstvu, avSak v této dobé kdy existuje mnoho dostupnych open source
ORM, bude rozhodné lepsi vyuzit néjaké jiz hotové. V ramci toho jsem se
rozhodl vyuzit Mongoose. Jedna se o ODM modul na Node.js. Jeho hlavni
vyhodou je jeho jednoduchost pouziti. Mongoose je zalozeny na schématech,
které reprezentuji jednotlivé dokumenty. Diky tomu umoznuji napiiklad defi-
novat datové typy atribut schémat, nebo validaci dat pfi manipulaci s nimi.
Spole¢né s tim modul umoznuje dotazovani do databéze jednoduchou formou.
7 téchto dtivodi je Mongoose nejpouzivanéjsim ODM pro MongoDB.

V ramci vyvoje je vyuzito jesté nékolik dalsich moduld, které budou pii-
padné zminény v kapitole o problematice, které se tykaji. Posledni dilezitou
véci je samotné rozdéleni aplikace. Jak bylo jiz feceno, je stdle vedena diskuze
o nejlepsi architektue v ramci Node.js. Néktefi lidé nepouzivaji controllery,
nékteri ano a davaji logiku primo do nich, nékdo pouziva repozitare, nebo
sluzby, nebo jako sluzby vnimé pouze napojeni na sluzby externi, napiiklad
APT jinych systémt. V tomto pripadé jsem se rozhodl pro nasledujici rozlozeni,
které je vidét na schématu a bude déle rozebrano vice do podrobna.

Slozka bin obsahuje spustitelné skripty. V tomto pripadé pouze skript
www, ktery vystupuje jako skript, s jehoz pomoci se aplikace pousti. Jedna
se v podstaté o ekvivalent vstupnich skriptti index.php v PHP frameworcich
jako je Symfony.
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bin........ obsahuje spustitelné jadro aplikace a dalsi spustitelné skritpy
L config. i e konfigura¢ni souboury
I o]} v e J 0 =T = zékladni controllery
| middlewaresS.........oeiiiiiiiiiiann slozka vSech vlastnich middlewart
| validators...... specifické middlewary fungujici jako validatory http
pozadavku
| models................. schémata jednotlivych databazovych dokumenti
| _nodemodules......... slozka obsahujici vSechny pouzité externi moduly
| _public.slozka pro pfipadné soubory, které by mély byt verejné dostupné
I o o v of < T routery aplikace
| _services...... funkce, které jsou vyuzivany v controllerech nebo dalsich
luzbach
Article ... sluzby tykajici se ¢lankt
IOTAPrice.....ovvvvvvnnnnnnns sluzby tykajici se ceny IOTA tokenu
Payment.........cooiiiiiiiiiiiiiiiiiinnnn.. sluzby tykajici se plateb
Transaction «ooveervneeeennneeeennnennnn sluzby tykajici se transakci
UST + ittt e sluzby tykajici se uzivatelt
- o3 o T = inicializa¢ni skript aplikace

Obréazek 4.4: Rozlozeni aplikace

config je slozka obsahujici konfigura¢ni soubory aplikace. Jelikoz se jedna
o pouhou ukazkovou aplikaci, je v této slozce aktualné pouze jeden soubor
config.json. Ten obsahuje veskerou konfiguraci na jednom misté. Jelikoz je
nastaveni pomérné malo, neni to problém. V normalnim ptipadé by byla kon-
figurace rozdélena na vice soubori, které by nezavisle zachovavaly napriklad
pristupové udaje k databazi. Soubor obsahuje objekt s konfiguracemi v JSON
formatu. Jedina konfigurace je nyni vyvojova nazvana ,,dev“. Ta je také sta-
ticky pouzita v inicializa¢nim skriptu, kde se vytvaii globdlni proménna config
obsahujici tuto konfiguraci. V budoucnu by se méla konfigurace brat dyna-
micky na zakladé prostiedi, v kterém se aplikace nachézi.

Slozka controllers je slozkou kterda uchovava vSechny controllery apli-
kace. Controller obsahuje funkce, kterym jsou z routeru predavany HTTP
pozadavky. Jak jiz bylo fe¢eno vyse, nékdo primo do controlleru dava i lo-
giku. Dle mého nazoru by funkce controlleru logiku obsahovat nemély a mély
by pouze vzit pozadavek, v pripadé potreby provést jeho validaci a nasledné
zavolat urcitou sluzbu, ktera data zpracuje a nazpét vrati vysledek, ktery pak
controller pfipadné zpracuje a v uréitém formatu odesle jako odpovéd. Takto
jsem také s controllery pracoval a pouze v nich v piipadé potieby validoval
pozadavek a transformoval data, kterd jsou nasledné predéna jiné sluzbé na
zpracovani. Z ni jsou poté vracena data, na jejichz zakladé controller odesle
odpovéd.

middlewares slozka obsahuje middlewary. Middleware je jedna z hlavnim
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slozek frameworku Express.js. Cely framework je prakticky zalozen pouze na
routerech a middlewarech. Z pohledu frameworku je middleware jakakoliv
funkce, ktera méa pristup k pozadavku a odpovédi. Vstupuji tedy do zivotniho
cyklu pozadavku a mohou pozadavek ménit, ukoncit a zaroven volat dalsi mi-
ddleware v poradi a preddvat mu data. V ramci zivotniho cyklu pozadavku
jde tedy v podstaté pouze o pruchod sérii middlewari. Z pohledu frameworku
je tedy i to, o ¢em jsem v minulém odstavci mluvil jako o controllerech, pouze
middleware. Toto je pravda a dtivod pro¢ jsem rozlisil middleware na dvé rtizné
Casti, je predevsim z tradiénich diavodi. Controller je tradi¢né pouzivany po-
jem v ramci webovych frameworki a je z néj tedy jasné, jakému tcelu slouzi.
Samotny framework vyuziva nékolik middlewart v zakladu, ty se staraji o kla-
sické 1ikoly, jako je parsovani téla pozadavku, zakédovavani odpovédi do JSON
formatu a podobné. Slozka middlewares tedy poté obsahuje dodate¢né middle-
wary, které jsou pouzivany predevsim ke kontrole dat v pozadavcich. Tento mi-
ddleware je v podslozce validators. K nim je jesté middleware, ktery se stard
o kontrolu pristupového tokenu v pripadé, ze se uzivatel snazi pristoupit ke
zdroji, k némuz je ptistup urcitym zptisobem omezen. Tento middleware tedy
zkontroluje, zda-li ma uzivatel k danému zdroji pristup a v opacném piipadé
ukon¢i cyklus pozadavku se standardni odpovédi o zamitnuti pristupu.

Slozka models obsahuje definice vSech schémat dokumentt v databazi.
Mongoose je cely zalozeny pravé na schématech, bez kterych neni prakticky
mozné se do databdze dotazovat. Schémata tedy obsahuji definice dokumentt,
tedy jednotlivé parametry s datovymi typy a ptripadné jejich validatory. Urcité
moduly poté obsahuji i akce, které se maji provadét vzdy pred uloZenim ob-
jektu do databaze, nebo pri jiné udalosti.

routers je slozka, kterd obsahuje vsechny routery. Ty jako takové berou
pozadavek, priradi mu dalsi middlewary, kterymi musi projit a nasledné ho
preposlou dalsimu middlewaru, kterym je pravé funkce v controlleru.

Slozka services je posledni hlavni slozkou a zaroven jednou z nejdile-
vyuzivany Jednd se nejen o funkce, které jsou vyuzivany v controllerech, ale
naptiklad i o periodicky volané sluzby, nebo napriklad napojeni na ZeroMQ
frontu.

V ramci kapitoly byla popsana zakladni architektura aplikace a jednotlivé
¢asti, které dohromady davaji celou jeji funkénost. U vétsiny komponent bylo
pouze nastinéno jejich fungovani a jako takové bude u vétsiny vice probrano
v dalsich kapitolach.

4.3.4 Routing

Routing je zakladem témér kazdé webové aplikace. Uzivatel odesle pozadavek
na server, kde uvede URI, kterym identifikuje zdroj ke kterému chce pristoupit.
Aplikace nasledné pomoci odpovédi uzivateli predda pozadovana data. Diive
URI vétsinou odpovidalo piimo cesté na serveru, ke které chtél uzivatel pri-
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stoupit. Nyni se jiz déla jeden vstupni bod, v tomto pripadé skript www
ve slozce bin, na ktery jsou pfesmérovany vSechny pozadavky. Ten vétsinou
provede urcité tkony a nasledné je pozadavek preddn pravé routeru, ktery
rozhodne, kam dale ma byt pozadavek predan.

V pripadé Express.js je router dalsim middlewarem. V pripadé vyvijené
aplikace je routeru nékolik a to kazdy pro jeden zdroj, ke kterému je tieba
pristupovat. V ramci aplikace staci, aby API umoznovalo pristup k uzivateli,
clanku, platbé a kategorii ¢lanku. Existuji tedy 4 routery pro tyto 4 zdroje.
Pozadavek nésledné prochazi postupné jednim routerem za druhym v takovém
poradi, jak jsou registrovany v app.js. V kazdém routeru jsou specifikovany
kombinace HTTP metod a ¢asti url obsahujici cestu, na zédkladé ¢ehoz se roz-
hoduje, jestli pozadavek spliiuje pravé tuto podminku. Pokud tuto podminku
splnuje, je nasledné pozadavek poslan do funkce specifikované v podmince.

Ke specifikacim se pouziva vestavény router v Express.js a specifikace
vypada napriklad néasledujicim zpusobem:

router.get(’/user/:id’, [authMiddleware.isLoggedIn,
idValidator.isValidId], articleController.getById);

Tento kéd 1ika, ze pokud je HT'TP metoda v pozadavku GET a cesta obsazend
v URI je ve formatu /user/:id, kde :id je cokoliv (:id je nasledné soucasti
pozadavku jako id parametr), pak ma pozadavek jit skrze middleware authMi-
ddleware.isLoggedIn, ktery kontroluje, jestli je uzivatel prihlaSen a pokud jim
uspésné projde, je nasledné posld dal do middlewaru idValidator.isValidld,
ktery kontroluje validitu id parametru v cesté. Po tspésném priichodu témito
middlewary je pozadavek poslan do articleController.getByld funkce.

Aby nebylo v routeru, ktery je cely pro zdroj uzivatele (user), nutné defi-
novat v kazdé cesté /user, muze byt v app.js u registrace routeru zadan prefix,
ktery musi cesta obsahovat, aby byl pro pozadavek pouzit a nésledné v sa-
motném routeru uz tento prefix neni treba uvadét. Pokud tedy mame router
pro uzivatele, kde chceme, aby vSechny cesty zac¢inaly /user, muzeme tento
router v app.js registrovat nasledujicim zpusobem:

app.use(’/users’, usersRouter);

Aplikace cti REST princip nadvrhu. VSechny cesty ke zdrojum jsou tedy zalo-
zeny na stejném formatu. Cesta zac¢ind nejprve identifikaci samotného zdroje,
tedy naptiklad pro uzivatele /users. Ddle cesta obsahuje pripadné identifika¢ni
parametry nebo vztahy k dalsim zdrojum. VsSechny dalsi parametry jako jsou
naptiklad filtra¢ni parametry nebo strankovani, jsou uz pouze jako GET pa-
rametry. Jedinou vyjimkou, kdy je url v jiném formatu, je v ramci uzivatelské
autentizace, ktera je registrovdna pod url /users/auth.
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4.3.5 Datové modely

Jak bylo jiz vyse uvedeno, Mongoose je zalozen na schématech a neni bez
nich mozné se na dokumenty v databazi dotazovat. Datové modely jsou tedy
schémata, ktera reprezentuji kolekce dokumentt, které mohou byt chépany
jako ekvivalent tabulek v rela¢ni databazi. Kolekce kopiruji schéma na obrazku
Jedinym rozdilem je nazvoslovi, kdy vzhledem ke zvyklostem v Javascriptu
je pro ndzvy proménnych a dokumenti pouzivian camelCase (jak lze vidét,
jednotliva slova navazuji pfimo na sebe a kazdé dalsi slovo zacind velkym
pismenem) namisto snake_case (jednotliva slova jsou rozdélena podtrzitkem).
Zaroven parametr id se dle konvence MongoDB jmenuje _id.

Schéma je seznam jednotlivych parametrii dokumentu s jejich datovymi
typy a pripadné informaci o tom, jestli je povinny, nebo o vychozi hodnoté.
Tam kde je to vhodné, je zaroven vytvoren validator na hodnotu parametru,
ktery pri ukladani automaticky zkontroluje, jestli vklddand data odpovidaji
zadané podmince a v opa¢ném pripadé vrati chybu obsahujici zadanou zpravu.
Validator je tvoren nasledujicim zptsobem:

text: {
type: String,
validate: {
validator: function (v) {
return v && v.length > 0O;
1,

message: ’Text must be present and not empty.’

}

Nékteré objekty jsou zaroven rozsirovany pluginem mongoose-paginate, ktery
umoznuje jednoduché strankovani pfi vypisu dokumentu. [47]

Jelikoz MongoDB je databaze zalozend na dokumentech, nedaji se tvorit
vztahy mezi dokumenty stejnou formou jako v klasické relacni databéazi. Mo-
znosti, jak mezi sebou dvé entity provazat ale existuji. Prvni moznosti je repli-
kovat data jedné entity do druhé. Toto je dobré pri ¢teni, jelikoz je usetien Cas,
ktery je v relacni databazi straven dotahovanim dat o druhé entité. Problémem
je ale duplikovani dat a tim padem pii zméné jedné entity nutnost zménit ji
i na vSech mistech, kde se vyskytuje. Z tohoto divodu jsem se rozhodl pro
druhou moznost a tou je vyuziti datového typu Objectld, které umoznuje
uchovat referenci pomoci identifikdtoru. Pri vybéru dokumentu z databaze je
poté mozné pouzit funkci populate(), kterd automaticky naplni tuto referenci
daty z referen¢niho dokumentu. Napfiiklad reference na dokument Category,
reprezentujici kategorii do které ¢lanek spada, je vytvarena takto:

74



4.3. Implementacni ¢ast

category: {
type: mongoose.Schema.Types.ObjectId,
ref: ’Category’

4.3.6 Format odpovédi

Jelikoz je komunikace v rdmci API na pomérné jednoduché drovni, vsechna
data jsou zasilana ve formatu JSON. Jednd se o modernéjsi a pouzivanéjsi
feseni nez je XML a to predevsim z divodu jeho jednoduchosti. VSechny
odpovédi v pripadé ispésného voldni jsou jednoduse javascriptovym objektem
prevedenym do JSON, nebo polem objektli pfevedenych do JSON. Odpovédi
jako takové neobsahuji stavové kody a dalsi véci ve specialnim formatu, ale
vyuzivaji se standardni hlavicky. V pripadé ispésnych volani se vyuzivaji dva
kédy: 200 pro prakticky vsechna volani, pouze s vyjimkou vytvaireni nového
zdroje, ktery vraci standardni stavovy kod 201.

V pripadé netspéchu je v téle odpovédi JSON objekt obsahujici para-
metr errorMessage s chybovou zpravou. Stavové kody chyb jsou opét zasilany
v hlavicce odpovédi.

4.3.7 Promise

Node.js je pomérné specificky v tom, jak funguje. Na rozdil od vétsiny ostatnich
synchronnich jazyka, je Node.js zalozen na asynchronnim vstupu a vystupu.
Velka c¢ast funkci bézi asynchronné a z tohoto duvodu je tfeba s kédem pra-
covat jinak, nez pri standardnim programovani. Hlavnimi funkcemi, které
v Node.js bézi asynchronné, jsou funkce pouzivané pti praci se souborovym
systémem, HTTP pozadavcich a préaci s databazi. Jelikoz vytvarend aplikace je
7 vétSiny tvorena pravé praci s databazi a HT'TP pozadavky, je vétsina béhu
asynchronni. To s sebou prindsi na jednu stranu urcitou efektivitu a pod-
poru moderni event-driven architektury, neboli architektury rizené udalostmi.
Na druhou stranu je ale tfeba ke kdédu pristupovat jinym zptsobem, jelikoz
vystupni hodnoty z asynchronnich funkci nedostavame okamzité, ale kéd po-
kracuje dale bez nich.

Jednou z moznosti je tradi¢ni vyuziti zpétného volani, neboli takzvaného
callbacku. Kazdé asynchronni funkce bere jako posledni parametr funkci, ktera
je zavolana po dokonc¢eni béhu. Jednad se o moznost, od které se postupné
upousti, predevsim proto, ze nastavaly situace, kdy takto bylo nutné dat do
sebe naptiklad 4 zpétna volani.

Pomérné novym a leps$im fesenim, predstaveném v ECMAScriptu 2015,
je takzvand Promise. Jednd se o objekt, ktery reprezentuje vysledek asyn-
chronniho volédni. M4 3 stavy, kterymi jsou pending (¢ekajici), fulfilled (splné-
ny) a rejected (zamitnuty). Promise jako takové zacind v éekajicim stavu. Ob-
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sahuje funkci, kterad jako vstup bere resolve a reject funkce. S témi se nasledné
vola vysledek, ktery lze odchytit. Ukazkova Promise vypada takto:

function doSomethingAsync(inputData) {
return new Promise(function(resolve, reject)){
someAsyncCall (inputData, function(err, result) {
if (err){
reject(err);
} else{
resolve(result);

B

¥

Na ukazce koédu je vidét funkce doSomethingAsync(), kterd provadi asyn-
chronni volani funkce someAsyncCall(). Ta mé zpétné volani ve kterém se
zkontroluje, jestli nedoslo k chybé a pokud ano, vraci Promise volani reject()
s chybou. V piipadé tspéchu vraci resolve() s vysledkem volani. Diky tomuto
neni tfeba pri volani doSomethingAsync specifikovat dalsi zpétné volani, ale
je mozné s volanim pracovat nasledujicim zptsobem:

doSomethingAsync(’data’)
.then((result) => {
doSomethingWithResult (result) ;
b
.catch((error) => {
console.log(error) ;

)

Funkce then, voland na Promise, ziskava data, ktera byla predana do re-
solve() funkce. Catch naopak chytd piripadnou chybu v reject(). Toto samo
o sobé neni nic specidlniho. Velkou vyhodou je ale moznost Tetézit volani.
Tedy nasledujicim zptusobem Tetézit .then, které vraceji Promise a nasledné
odchytit chybu pouze jednim .catch:

doSomethingAsync(’data’)
.then((result) => {
return someFuncThatReturnsPromise(result);
b
.then((result) => {
return someOtherPromise(result);
b
.then((result) => {
doSomethingWithTheResult (result);
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1))
.catch((error) => {
console.log(error) ;

b

Diky tomuto je zapis velice kompaktni. Pokud by stejna logika byla zapsana
s pouzitim zpétnych volani, jednalo by se o ¢tyri zpétnad volani v sobé, kde
v kazdém volani by se musela zpracovavat pifpadna chyba zvlast. Kromé velké
necitelnosti by tedy byl kéd o mnoho delsi a opakovany.

Z tohoto divodu je na vétsiné mist vyuzivana pravé Promise. Témér
vSechny funkce ve sluzbach, které potifebuji vracet data, Promise vyuzivaji.
V controllerech je pak zpracovana a na zakladé toho jsou odeslana data
v HTTP odpovédi.

4.3.8 Autentizace a autorizace

Ne vSechny zdroje a metody s nimi spojené jsou verejné dostupné. Za timto
ucelem je treba v aplikaci Tesit autentizaci, kterd je procesem ovéreni, zZe
uzivatel je tim za koho se vydava a autorizaci, kterd na zakladé toho, kdo
je uzivatelem, umoznuje urcité tkony.

Pro tyto potreby je v rdmci aplikace pouzivana knihovna jsonwebtoken.
Jedna se o velmi hojné vyuzivanou knihovnu, ktera jednoduchou formou gene-
ruje autentizacni token, s jehoz pomoci po prihlaseni uzivatel prokazuje svoji
identitu. Po ptihlaseni je zavolana knihovni funkce sign(), které je jako argu-
ment predan objekt dat, v tomto pripadé objekt obsahujici id prihldseného
uzivatele, jako dalsi argumenty je pak predan neménny tajny retézec a ob-
jekt s nastavenim, jako je napriklad doba expirace. Tato funkce nésledné vrati
token, ktery je predan v odpovédi uzivateli. Tento token uzivatel nasledné
zasila v hlavicce pozadavki jako x-access-token. Pro ovéreni je poté zavolana
verify() funkce, které je predén token a opét stejny tajny retézec. Pokud je
token validni, je navracen objekt s daty, z ¢ehoz je ziskano id prihlaseného
uzivatele, u kterého je nasledné pomoci databaze mozné ovérit, jakou ma roli,
coz ovliviiuje k jakym zdrojim ma pristup. Druhou moznosti je dat tuto roli
primo do dat, které drzi token. V takovém pripadé by ale pri piipadné zméné
role byla zména zaznamendna az pri expiraci starého a vygenerovani nového
tokenu.

4.3.9 Kontrola plateb s pomoci IOTA modulu a ZeroMQ

Vzhledem ke stale pomérné vysoké volatilité IOTA tokenu je tfeba cenu ¢lanku
vzdy zmrazit uzivateli pouze na omezenou dobu. Doba na kterou se cena
zakaznikovi garantuje byva vétsinou 15 minut, takovouto dobu napiiklad
pouziva spoleénost Alza pri platbé pomoci Bitcoinu a Litecoinu. Jelikoz ale,
jak bylo popsano v resersni Casti, se muze stat to, ze pri zalozeni transakce
uzivatelem se tato transakce dostane do ¢asti Tangle, kterd nasledné neni
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prijata a tim padem i transakce zistava neprijata, je tfeba s touto moznosti
pracovat.

V pripadé, ze transakce ztstane delsi dobu nepotvrzend, je tieba provést
takzvany reattachment. Jednd se v podstaté o vytvoreni kopie pivodni trans-
akce. Tato kopie ma vétsinu hodnot stejnou jako origindlni transakce. Jednou
z dulezitych hodnot, ktera je ale jind, je hash transakce, tedy jeji unikatni
identifikdtor v ramci sité. Jednd se totiz sice o kopii transakce, ale zaroven
o transakci nové vytvorenou, ktera jako takovd musi mit sviij identifikdtor.
Jelikoz ale ze vsech takto zkopirovanych transakci se na konci pouze jedna
dostane do stavu, kdy je siti potvrzena, je tieba sledovat vSechny.

Algoritmus kterym se kontroluji platby je nésledujici: Systém zaznamenava
vSechny nové transakce v siti. Tyto transakce jako takové mohou, ale nemusi
byt potvrzené. Tuto informaci systém zatim nemd. Jakmile zaznamenda trans-
akci, zkontroluje, jestli je na adresu, na kterou maji byt platby zasilany a jestli
se jednd o prichozi transakci. Pokud ano, pak se z transakce ziska zprava, ktera
slouzi jako variabilni symbol. Podle této zpravy a castky transakce se v da-
tabazi plateb najde zalozend platba. Pokud je tato platba nalezena a je mladsi
nez 15 minut, je posunuta do stavu, ktery rika, ze uzivatel jiz transakci vy-
tvoril. Diky tomu jiz prestava platit limit na zaplaceni do 15 minut, jelikoz
mame jistotu, ze transakci jiz uzivatel udélal. Tento algoritmus je vyobrazen
na diagramu Stéle ale neni jisté, zda je transakce potvrzena siti. Jelikoz
je ale mozné, ze transakce bude muset byt , reattachovana“, mize byt do da-
tabaze ulozeno vice transakci pro jednu platbu. Periodicky proces poté kazdou
minutu bere vsechny transakce, které jsou v nepotvrzeném stavu a kontroluje,
jestli jiz nejsou ovéreny. Pokud je néjaké tato transakce ovérena, je oznacena
jako potvrzena a spolecné s ni jsou jako potvrzené oznaceny vSechny trans-
akce v databazi, které spadaji pod stejnou platbu. Nakonec je platba oznacena
jako zaplacena a uzivateli je prifazen zakoupeny c¢lanek. Jelikoz se muze stéat,
ze nékteré transakce nebudou potvrzeny nikdy, jelikoz se napriklad uzivatel
pokousi o takzvany double-spending ttok, ktery byl zminén v resersni ¢asti, je
treba tyto transakce promazavat, aby zbyteéné nezabiraly misto a nezpomalo-
valy proces kontroly potvrzeni transakci. Toto promazani probihd v testovaci
aplikaci jednou za 12 hodin, ale v bézném provozu by byla perioda nizsi. Pti
tomto promazavani se zaroven vsechny transakce, které jsou starsi nez 15
minut a jesté nejsou ve stavu ¢ekajicim na ovéreni, oznac¢i jako netuspésné.

Pro ziskavani nové vytvorenych transakci v siti je vyuzivana decentralizo-
vana fronta ZeroMQ, kterd jiz byla zminovana. Tato fronta obsahuje zpravy,
které jsou do ni zasilany plnym uzlem. Zpravy jsou rozdéleny do jednotlivych
témat. Napiiklad nové vytvorené transakce maji téma tx, nové potvrzené
transakce téma sn a existuje jesté dalsich priblizné 20 témat, které se mimo
jiné tykaji i informaci o samotném uzlu. V ramci aplikace je tfeba ziskavat in-
formace o nové ovérenych transakcich a aplikace je tedy prihldsena k odbéru
tématu tx. K pripojeni a naslouchani fronté je vyuzivana oficialni ZeroMQ
knihovna.
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MNova transakce v
Tangle

e hodnota = 0 2
adresa shodna s

Transakce je

aplikagni? Ignorovana
A
Ano
Ziske] objekt

transakce pomoci
IOTA API a pieloZ
zpravu do ASCII

i

Vyhlede] v databazi platbu s touto
zpravou a Eastkou, ktera je mladsi
nez 15 minut nebo ve stavu
Eekajicim na zaplaceni

Nalezena? Me

Ano
¥
Transakce je zapsana
do databdze a stav
plathy zménén na
tekajici na zaplaceni

Obrazek 4.5: Algoritmus zpracovani nové transakce v Tangle
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Prihlaseni k odbéru zprav z fronty je poté naprogramovano nasledujicim
zpusobem:

const zmq = require(’zeromq’);
let sock = zmqg.socket(’sub’, {});

sock.connect (config.ZMQUrl);
sock.subscribe(’tx’);

sock.on(’message’, function (msg) {
doSomethingWithMessage (msg) ;
B

V ukézce lze vidét inicializaci socketu, ktery se prihlasuje k odbéru zprav
pomoci zmq.socket(’sub’, {}). Takto vytvoreny socket je nasledné prihlasen
k ZeroMQ pomoci tcp url v config.ZMQUrl a pomoci .subscribe() funkce je
nasledné receno, ze se socket prihlasuje k odbéru témat typu tx. Nasledné uz
je pouze na socketu registrovana funkce, kterd se spousti na zakladé kazdé
udalosti typu message. Kazda tato udalost néasledné vyvold zaregistrovanou
funkei, kterd s ptijatou zpravou provede funkci doSomethingWithMessage().
Takto prijaté zpravy jsou textovym fetézcem s jednotlivymi hodnotami od-
délenymi mezerou. Pokud je zprava dle mezer rozdélena, je vysledné pole
v nasledujicim formatu:

tx’,

’ LATWBSVCBGWJQE9APKBKOYXANQTUGSUHLGKGOGYYKBQVRQLJVGFHFOWKSEXCJPK
DORFUYWNBMOQTMF999’ ,
’999999999999999999999999999999999999999999999999999999999999999
999999999999999999° ,

) O ) ,

7999999999999999999999999999 ,

’ 1546620546 ,

) 1 J

11 :

’ EGRHWWFSKNRHQZRFBVNTHAHXSCXHGDXFKOUKQALNEYCNAWCKKRJUYYYZIAGRXIO
REHKZJXGOKPZFZIWSC’ ,

’ CHOTVZZHEWGYMO INVOFHRVXRONSZURDGNQXOWIKSOCQA9XKNFZGOUIBKY9IBOZSL
0XBZHCZVHCGSFUE999’ ,

’ CHOTVZZHEWGYMO INVOFHRVXRONSZURDGNQXOWIKSOCQA9XKNFZGOUIBKY9IBOZSL
0XBZHCZVHCGSFUE999’ ,

’1546620546676 ]

Na prvni pozici je téma do kterého zprava patii, v tomto pripadé lze vidét,

ze se jednd o téma tx a tedy o nové zaloZenou transakci. Na druhé pozici je
hash transakce, tedy jednoznac¢ny identifikator v ramci sité. Nasleduje adresa,
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které se transakce tyka. Dalsi hodnotou je pocet tokenu v transakci. Na ni
navazuje tag transakce. Tag je dalsi moznosti identifikatoru, ktery je volitelny
uzivatelem. Vétsina penézenek vSak neumoziuje tento tag zadat. Po tagu je
casova znamka, kterd rika, kdy byl vytvoren bundle, ve kterém se transakce
nachazi. Dalsi dvé ¢isla tikaji index této transakce v ramci bundle a celkovy
pocet transakci v bundle. Dalsimi jsou hash samotného bundle, hash posledni
transakce v bundle, hash prvni transakce v bundle a na konci je ¢asova znamka
kdy byla transakce pripojena k tangle.

Zprava tedy obsahuje sadu dulezitych informaci o transakci, neobsahuje
pripojend k transakci. Transakce je tedy nejdiiv zvalidovana, kde z adresy
zjistime, jestli se shoduje s adresou, na kterou aplikace prijima platby a zda
hodnota transakce je kladné nenulové ¢islo. To iika, ze se jednad o trans-
akci reprezentujici prijem tokenti na nasi adresu a tedy transakci, kterd nas
zajimé. Pokud touto validaci transakce projde, je predana sluzbé checkPoten-
tial Transaction, ktera tuto transakci vezme a ovéri, jestli je mozné ji sparovat
s néjakou existujici platbou v databéazi.

K tomuto ovéfeni je vyuzivan modul @iota/core. Jednd se o knihovnu,
kterd umoznuje jednodussim zpusobem pouzivat API plného uzlu. Jelikoz
prijatd zprava neobsahuje zpravu transakce, je tfeba ziskat z tangle samotny
objekt transakce. K tomuto je vyuzita knihovni funkce getTransactionObject,
kterd bere pole transakénich hasht a nazpét vraci Promise, kterd do resolve
funkce dava pole objektt nalezenych transakci. Tyto objekty jiz obsahuji pa-
rametr message, ktery odpovidd zpravé transakce. Problémem ovsem je, Ze
tato zprava je zakédovana v ternarni soustavé a v databazi je ulozena ve stan-
dardnim ASCII formatu. Proto je vyuzivdna dalsi knihovna @iota/converter,
obsahujici rizné konverzni funkce vhodné pro praci s IOTA protokolem. Jed-
nou z téchto funkei je trytesToAscii(), kterd prelozi text z ternarniho formatu
do ASCII. Takto prelozend zprava je nasledné vyhleddna v databéazi a po-
kud je nalezena platba s touto zpravou, je ovéreno, jestli obsahuje stejnou
castku jako prisla v transakci a je mladsi nez 15 minut. Pokud ano, je platba
oznacena jako ¢ekajici na potvrzeni a transakce je ulozena do databaze jako
nepotvrzend transakce. V pripadé, ze je platba jiz ve stavu ¢ekajicim na zpla-
ceni, neni kontrolovano to, jestli je mladsi nez 15 minut, jelikoz tato transakce
neni prvni, kterd na tuto platbu byla vytvorena, ale jednd se o reattachovanou
kopii, takze v databazi je uz jind transakce, ktera v siti byla vcéas. Tato nova
transakce je pak uloZena stejné jako predchozi.

V tuto chvili jsou tedy v databézi platby ve stavu ¢ekajicim na potvrzeni
a transakce, které ¢ekaji na potvrzeni siti. Je tedy tfeba postupné ovérovat,
zda nepotvrzené transakce nejsou jiz siti potvrzeny. K tomu slouzi sluzba
checkTransactionConfirmed, ktera se spousti jednou za minutu. Ta z databaze
vezme vSechny transakce, které jsou v nepotvrzeném stavu a jejich hashe preda
do knihovni funkce getLatestInclusion z @iota/core. Tato funkce bere pole
hashu transakci a nazpét vraci pole booleanti, které jsou ve stejném poradi,
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jako hashe, které do funkce vstoupily a rikaji, jestli je transakce s danym ha-
shem v poslednim milestone brand jako potvrzenda. Postupné se tedy projde
tento vystup a pokud je transakce oznacena jako zaplacend, zavola se funkce
setTransactionAsConfirmed(), kterd v databézi tuto transakei oznaéi jako po-
tvrzenou. Stejné tak jsou jako potvrzené oznaceny vsSechny transakce, které
maji stejnou vazbu na platbu, jako hlavni potvrzovana transakce. Spolecné
s tim je oznacena platba jako zaplacend a uzivateli je prifazen ¢lanek, ktery
tato platba obsahuje.

Jelikoz je vzdy nutné ovérit potvrzenost vsech jesté nepotvrzenych trans-
akci, mohlo by se stat, ze by tento seznam narostl do velkych rozmért na-
priklad v situaci, kdy by byly vytvareny nevalidni transakce, které by nikdy
potvrzeny nebyly. Z tohoto divodu je vytvorena sluzba failOldPayments, ktera
v periodé bere platby, které jsou starsi nez 24 hodin, nastavi je jako netdspésné
a zaroven z databaze smaze vSechny transakce, které na tuto platbu byly vy-
tvoreny.

4.3.10 Zhodnoceni pouzitelnosti Tangle a IOTA knihoven
k aplikacnimu vyvoji

Pri vyvoji systému jsem postupné narazil na nékolik problému. Prvnim je
samotnd podstata, jak funguje Tangle a transakce na ném, které vyzaduji
specificky pristup pri vyvoji, ktery byl prezentovan v kapitole o zpracovani
transakci. Je tieba pri vyvoji pocitat s volatilitou tokenu a s tim, ze transakce,
které jsou v siti viibec nemusi byt v budoucnu potvrzené. Zaroven je treba resit
to, Ze jedna identicka transakce muize byt ve skutecnosti v siti nékolikrat, avsak
pouze jedna z kopii bude v budoucnu potvrzena. Toto vse klade specifické
naroky na navrh systému a jednotlivych algoritm.

Dalsi otazkou, kterd stale neni tiplné jasna, je naro¢nost na infrastrukturu.
P1i spusténi aplikace na zivé siti bylo tfeba zpracovavat priblizné 300 novych
transakci na siti za sekundu. Pravda je, ze tyto transakce jsou vétsinou pro-
filtrovany tim, ze se tykaji jinych adres, nez aplika¢ni, ovSem v budoucnu se
pocita s tim, ze by siti protékaly miliony transakci za sekundu a je otazkou, jak
budou systémy takovy tok schopné sledovat. Pri 300 transakcich za sekundu
neméla aplikace se zpracovanim problém. Bézné dotazy na vypis ¢lankd, trvaly
pouze kolem 150 ms.

Predchozi odstavec a predchozi kapitola mluvi o zpracovavani vsech no-
vych transakei na siti. Toto ovSem neni teoreticky tieba. Dle dokumentace by
ZeroM@Q meéla byt schopna prezentovat transakce tykajici se pouze jedné ad-
resy a to tak, ze se jako téma ke kterému se socket prihlasuje, uvede prave tato
adresa. Toto ovSem v praxi nefunguje. Dokumentace je velmi strohd a neuvadi
nic vice nez pouze informaci o tom, zZe takovato moznost volby tématu zprav
existuje. Stejné tak je internet velmi strohy na informace o vyvoji nad IOTA
protokolem. Ve snaze tento problém vyfesit jsem se dotazoval na IOTA Stack
Exchange a zaroven i na oficidlnim IOTA Discord serveru, ovsem obé moje
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otazky zustaly bez jediné odpovédi. Pri prohledavani zdrojovych kédu a snaze
najit ¢ast, kde se generuji zpravy pro jednotlivé adresy, jsem zadny takovy
kod nenasel a je tedy otazkou, zda vibec takova funkcionalita, kterd je v do-
kumentaci zminéna, existuje. Toto je velmi nepiijemné, protoze kdyby bylo
mozné poslouchat pouze uréitou adresu, pak by se z nutnosti zpracovavat 300
transakci za sekundu mohlo stat naptiklad pouze nékolik jednotek transakci
za minutu.

Kromé nedostatecné, az témér neexistujici dokumentace IOTA knihoven,
je problémem i jejich obc¢asné divné chovani, na které jsem pii vyvoji narazil.
Jednou ukazkou jsou naptiklad neocekavané zpisoby volani funkci. Napiiklad
funkce getTransactionObject() by dle o¢ekavéani brala identifikdtor transakce
a vracela jeji objekt. Ovsem tato transakce bere pouze pole identifikdtort
a stejné tak vraci pole objektu. Toto je dle zvoleného nazvoslovi ponékud
zvlastni. Jednd se ovSem pouze o margindlni chybu. Problém, ktery vidim
jako zdsadnéjsi je ve funkci trytesToAscii(), kterd byla zminiovana diive. Jednd
se o funkci, kterd preklada ternarné zakoédovany text do ASCII formatu. Je-
likoz na jeden ASCII znak se preklddaji 2 tryty, funkce kontroluje, jestli mé
vkladany retézec sudy pocet znakt. Pokud ne, funkce vraci chybu. Problémem
vsak je, ze vSechny zpravy v transakcich maji vzdy 2187 znakti, nehledé na
to, jak jsou dlouhé. Pokud jsou kratké, jsou jednoduse doplnény znakem 9,
opakovanym tolikrat, aby cela délka zpravy byla 2187 znakt. Oficidlni funkce
od IOTA foundation tedy neni kompatibilni s formatem zpravy, ktery byl na-
definovan stejnou instituci. Jedinou moznosti jak zpravu prelozit je tedy vzdy
odstranit posledni znak, ¢imz se pocet znaku upravi na sudé ¢islo.

Celkové je vsak pravdou, ze TeSeni je funkéni. Ackoliv vyvoj jako takovy
neni jednoduchy a casto ani prijemny, jelikoZz se béhem néj vyvojar casto
potyka s nevédomosti a nedostatkem verejné dostupnych informaci, vysledné
feseni funguje a svij tcel splinuje. D4 se tedy Tici, Ze feseni je pouzitelné. Stéle
je tieba brat v potaz fakt, Ze se jednd o velmi mladou technologii, kterd neni
dostatecné adoptovana, nema dostatecnou podporu a s tim jsou tedy spojeny
vsechny nedostatky dokumentace, poctu zdroja a dalSich véci, které ztézuji
vyvoj. Je zaroven vidét, ze IOTA foundation a komunita, ktera se okolo tech-
nologie toci, aktivné pracuji na dalsim vyvoji, opravach chyb a zevrubném
testovani. Da se tedy pocitat, ze jednoduchost vyvoje se bude zlepsovat. Vzni-
kaji zaroven portaly, které edukuji verejnost a vyvojare

V konecném zhodnoceni tedy technologie spliiuje pozadavky, které na ni
byly pfi vyvoji kladeny. Je mozné systém tohoto typu zprovoznit a provozovat,

4.4 Zhodnoceni a ovéreni reseni

V ramci implementace vzniklo systémové rozhrani, které obsahuje aplika¢ni
logiku umoznujici napojeni frontendové aplikace pokryvajici vSechny pripady
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uziti obsazené v analytické ¢asti implementace. Vytvofeny systém méa drobné
odlisnosti od samotné implementace, napriklad v nazvoslovi databaze, které
vychézi z volby technologii. Vétsi odlisnosti je forma komunikace mezi uz-
lem a aplikaci, ktera byla pivodné zamyslena pouze jednosmérné a to tak, ze
aplikace bude odebirat data ze ZeroMQ fronty. Tato predstava vznikla z ne-
dostatku dokumentace tykajici se fronty a pri implementaci nasledné vyslo
najevo, ze fronta neobsahuje vSechna potirebnd data a je tedy tfeba i aktivné
komunikovat s API uzlu.

Jelikoz bylo vytvareno pouze API, probihalo testovani predevsim na trovni
funkénosti vsech vytvorenych koncovych bodu. Byly tedy provadény prede-
v$im manudlni integracni testy. Jelikoz se jednalo predevsim o proof-of-concept
aplikaci, bylo dilezité predevsim otestovat technologii, ktera byla predmétem
ovérovaného konceptu. V tomto pripadé tedy hlavné IOTA technologii. Zde
bylo testovano nékolik domén. Prvni byla samotna funkcénost. V ramci tes-
tovani bylo ovéreno, ze technologie funguje, tedy Ze poslané transakce jsou
na siti zaznamenany a chovaji se tak, jak maji. Systém je nasledné bezchybné
zpracuje a celkovy funkéni proces je tak v poradku. Dalsi doménou, kterd
byla treba ovérit, byla rychlost. Zde byla aplikace testovana na hlavni siti,
kterou v dobé testd proudilo priblizné 250 transakci za sekundu. Vzhledem
k nefunkcénosti sledovani transakci pouze na specifické adrese tedy systém
musel kazdou sekundu provérit 250 transakci. Toto kladlo urc¢ité naroky na
vypocetni kapacitu, které se mohly neptijemné podepsat na vykonu celého
systému. Jelikoz je ale velmi rychle transakce profiltrovana, neni jeji zpra-
covani problémem a aplikace tedy stroj prilisné nezatézuje. Test byl provadén
pomoci Apache Benchmark, kdy byl spustén pozadavek na vypis ¢lanki a to
s 350 konkuren¢nimi ptripojenimi a celkovym poctem 20 000 pozadavki. Je-
likoz Node.js bézi na jednom vladknu, bylo pii této zatézi vytézovano jedno
vlakno prakticky na 100%. I presto ale pouze na této jedné instanci byla stdle
prumérnd doba odpovédi 600 ms, tedy prijatelnd na pomérné velkou zatéz.
Posledni doménou byla dostupnost. Jelikoz k béhu systému je kromé samotné
bézici instance treba jesté bézici instance plného uzlu a napojeni na ZeroMQ
frontu, je mnoho sluzeb, které musi byt zaroven funkéni, aby systém spravné
fungoval. Z tohoto divodu bylo testovano, jestli systém miize bézet delsi dobu
v kuse bez problémti. Takto byl systém ponechan 3 dny, béhem kterych nedoslo
k paddu, ani k omezeni funkénosti.

Samotné feseni celkové naplnilo predpokladana ocekavani, kterd s prihlé-
dnutim k aktudlnimu nevyspélému stavu sité, byla pomérné skromné. Hlavni
podstata, kterou je moznost mikroplateb, je plné funkéni. Problémem je vsSak
fakt, ze aktualné je platebni model spiSe na trovni o mnoho rychlejsitho ban-
kovniho pfevodu, nez na urovni platby kartou. Toto je spojeno s aktudlnim
stavem sité a pokud se Tangle posune tak, jak planuje, pak by platby mély byt
otazkou nékolika mélo sekund, i méné. Uz nyni je vSak mozné platit opravdu
malé c¢astky, coz je vzhledem k aktudlné dostupnym moznostem, které prak-
ticky neumoznuji online zaplatit mensi ¢astku, nez priblizné 3 Koruny ceské,
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velmi dobrou funkci. S drobnymi tpravami by zaroven systém mohl nabizet
kromé ¢lankt i média. Aktualni model, kdy je cena ¢lanku vypocitavana na
zakladé poctu znaki, je modelem, ktery umoznuje s odhady zisku pracovat
na urovni, kdy mame piimy kontrast mezi cenou za normostranu, kterou
zaplatime autorovi ¢lanku a cenou za normostranu, kterou zaplati ctenar.
V ramci toho miuzeme diky odhadtm ¢tenosti odhadovat ziskovost jednoho
specifického Clanku. Pro tuto aplikaci, kterd slouzi priméarné jako proof-of-
koncept, se jedna o dostacujici model. Je vsak pravdépodobné, ze kdyby se
mél systém zacit pouzivat v praxi, bylo by tfeba prejit od tohoto modelu,
ktery pracuje Cisté s poCtem znaka na model, ktery by umoznoval jednotlivé
¢lanky nacenovat individualné, kvili tomu, Ze ne kazdd normostrana ma ve
vysledku pro ¢tenare stejnou hodnotu. Hlavnim za co lidé plati, je obsah a ne
pocet stran. Z ekonomického hlediska je tedy systém velmi dobrym z pohledu
toho, jak malé ¢astky umoznuje prijimat bez ztraty velkych procent na po-
platcich. Jsou zde ovsem prostory pro zlepseni systému, predevsim v oblasti
prace s cenou c¢lanku.

4.5 Shrnuti kapitoly

V ramci implementac¢ni ¢asti byl navrzen systém umoznujici ndkup jednot-
livych ¢lankta z ¢lankového webu s pouzitim IOTA tokent a sité pro platbu.
Jeho hlavnim tcelem bylo ovéreni, zda lze na IOTA technologii postavit fun-
kéni aplikaci. Ze samotného systému bylo implementovano systémové rozhrani
a aplikac¢ni logika, ktera pokryva hlavni ptipady uziti navrhovaného systému.
Pri implementaci byly vyuzity moderni technologie v ¢ele s Node.js a knihov-
nami pro komunikaci s IOTA siti. Zaroven bylo nutné nainstalovat a zprovoznit
plny IOTA uzel, ktery je pro komunikaci s Tangle vyuzivan.

Implementace samotné byla pomérné naroc¢na, predevsim z divodu ne-
dostatecné dokumentace a podpory oficidlnich IOTA knihoven. Vyskytly se
casti, které nefungovaly, nebo fungovaly jinak, nez by se mohlo na prvni pohled
zdat. Samotna technologie vSak funguje, coz bylo v ramci testovani prokazano.
Systém je pomérné rychly i pouze na jedné instanci a platby pomoci tokenti
je mozné uspésné provadét. D4 se tedy Tici, ze bylo ovéfeno, ze technolo-
gie jako takova funguje, ackoliv jeji pouziti je pomérné slozité a musi urazit
jesté dlouho cestu, aby se priblizila jednoduchosti tradi¢nich technologii. Sa-
moziejmé je tieba brat v potaz, ze do budoucna by mozna urcitd slozitost
navic oproti standardu méla byt vyvazena nadstandardnimi vlastnostmi, jako
jsou vyssi bezpecnost, rychlost nebo dostupnost.
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KAPITOLA 5

Doporuceni dalsiho postupu

5.1 Implementovany systém

Ackoliv aplikace nebyla zamyslena jako produkéni verze, ale jako proof-of-
concept nové technologie, je mozné ji dile vyuzivat jako zdklad pro jeji rozsi-
feni. V ramci tohoto jsou véci, které by bylo dobré pri dalsim postupu udélat.

Samotné architektura aplikace by mohla byt 1épe strukturovana. Pokud by
se mél systém dale rozrustat, mohlo by se stat, ze se narazi na limity navrzené
architektury. Ta byla planovéna predevsim pro aplikaci podobného rozsahu,
kterého je ted.

V réamci efektivity by bylo dobré rozdélit systém na dvé nezavislé apli-
kace. Prvni, kterd se bude starat o praci s ¢lanky, uzivateli a dal$imi zdroji
a bude slouzit predevsim jako predklada¢ dat. Druha by potom méla byt
tim, co se stard o komunikaci s Tangle a kontroluje a zaznamenava trans-
akce. Duvodem pro toto je predevsim efektivita. Jelikoz je tfeba zpracovavat
velké mnozstvi transakci najednou a Node.js je jednovlaknovy, mohlo by se
stat, ze by tyto zpracovani transakci zpomalovaly ¢as odpovédi na uzivatelovo
volani. Rozdéleni by zaroven ulehcilo skalovani, jelikoz by se kazda aplikace
dala skalovat zvI4st.

Systém je aktudlné pouze API a je tedy pro bézného uzivatele prakticky
nepouzitelny. Méla by tedy pripadné vzniknout frontendové aplikace, ktera
umozni uzivateli systém vyuzivat pomoci grafického rozhrani. Za timto tcelem
by bylo dobré vytvorit i dokumentaci k API, které je sice v tuto chvili velmi
jednoduché, ale v budoucnu by se mohlo rozrustat.

Posledni mensi ¢asti je mailingova sluzba, kterd neni v tuto chvili vyuziva-
na a uzivatel tedy neni informovan o stavu platby. Jedna se o funkci naprosto
marginalni pro ovéreni konceptu technologie IOTA, avsak z uzivatelského hle-
diska naopak o velmi dulezitou. Pokud by tedy méla byt aplikace v praxi
pouzivana, je tfeba odesilani e-mailovych notifikaci dodélat.

Poslednim, co by se v pripadé dalsiho rozvoje systému mélo zménit je mo-
del pro vypocet ceny ¢lanku. Jak jiz bylo fe¢eno ve zhodnoceni implementace,
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model je dostacujici pro tuto testovaci aplikaci, predevsim proto, ze dobre si-
muluje vypocet ceny, ktery by byl vyuzivan naptiklad pfi odbéru energii, tedy
velmi mald ¢astka za kazdou jednu prenesenou jednotku. V praxi by ale pro
takovyto ¢lankovy web bylo lepsi prejit na model, ktery umoznuje cenu ¢lanku
primo urcit, pripadné pro kazdy ¢lanek nastavit jinou cenu za normostranu,
jelikoz ruzné ¢lanky maji diky obsahu riiznou hodnotu pro ¢tenare, v dusledku
¢ehoz jsou ochotni zaplatit vice ¢i méné.

5.2 IOTA jako projekt

V ramci samotného IOTA projektu osobné vidim nékolik nedostatkii, které
mohou zpomalovat postupny rozvoj technologie a ekosystému. Vérim, ze vse-
chny tyto problémy si IOTA Foundation uvédomuje a Ze se jimi aktivné
zabyva. Je ale dobré je zde v naprostém zavéru prace pripomenout.

Prvnim pomérné zasadnim problémem, ktery vnimam v rdmci velké ¢asti
projektu je jeho nedostatecné pruhlednost. Ac¢koliv je vétsina zdrojovych kodu
open-source, vnimam mezery v komunikaci smérem k verejnosti. Asi nejvice
je toto citit v komunikaci tykajici se aktualniho stavu a dalsi vyvoje pro-
jektu. Roadmapy jsou velmi strohé, neobsahuji aktualni stav komponent a uz
vibec neobsahuji ¢asové odhady, kdy by mohla byt dand c¢ast dokoncena.
Chéapu, ze IOTA Foundation je velmi opatrnd, co se vSech ¢asovych odhadu
tyce, kvili predchozi Spatné zkuSenosti, kdy prezentovali vefejnosti pevny
¢as, kdy bude vydana nova webova stranka IOTA projektu a tento Cas se
nésledné zna¢né nedodrzel, coz vedlo k pomérné velké kritice celého projektu.
V takovém pripadé by ale mélo dochéazet k lepsim casovych odhadiim, nebo
neudavani tak presnych casi, ale alespon néjakého obecného odhadu. Vhodné
by bylo délat napriklad mési¢ni zpravu o vyvoji projektu na blog. Pravdou je,
ze existuje newsletter, ktery vychazi kazdy mésic, avSak informaci o samotném
postupu projektu obsahuje vétsinou velmi mélo.

Dalsi dtlezitou véci jsou dokumentace, vyukové portaly a celkové pod-
pora vyvoje mimo IOTA Foundation. Vzhledem k tomu, jak dilezitd je pro
projekt adopce technologie, je zédsadni to, aby se do vyvoje zapojovala i sa-
motna komunita a zacalo vznikat vice komunitnich projektii. Obcas je vidét
néjaky zaklad konceptu, avsak vétsinou neptilis podporovany. Samotna IOTA
Foundation stéle propaguje sviij finan¢ni fond z kterého chce podporovat vzni-
kajici projekty, avsak zatim jsem se nedocetl o zaddném, ktery by dotaci do-
stal. Zaroven je vidét, ze organizace se zaméruje primarné na vyhledavani
spratelenym spole¢nosti predevsim z oblasti velkych technologickych firem.
Tyto firmy vSak budou s nejvétsi pravdépodobnosti vyuzivat svou privatni
kopii tangle a nebudou tedy pfispivat primo k fungovani hlavni sité. Jednd
se tedy o krok, ktery mize projekt ¢astecné zviditelnit, pripadné mu dodat
lepsi divéryhodnost, avsak je treba zaroven podporovat rast hlavni sité a to
predeviim tim, Ze je tfeba zajistit, aby byla sif vyuzivdna aplikacemi a lidmi.
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Proto je tieba zlepsit moznost vyvoje nad protokolem a zaroven dale zlepSovat
pouzitelnost sité béznym uzivatelem.
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Prace méla nékolik hlavnich cilt, postupné rozdélenych mezi reSersni, analy-
tickou a implementacni cast.

V resersni ¢asti je ¢tendri predstaven koncept Internetu véci a predevsim
prezentovana jeho definice, z které tato prace dale vychéazi. Zaroven jsou ro-
zebrany pozadavky, které IoT klade na technologie, které by v rdmci néj mély
byt vyuzity. Spoletné s tim je Ctenari predstaven projekt IOTA a vysvétlen
koncept na kterém je zalozen, spole¢né se vSemi hlavnimi teoriemi a algoritmy,
diky kterym funguje.

Analyticka Cast nejprve probird fungovani IOTA technologie v ramci jed-
notlivych pozadavkt Internetu véci, které vychazi z reserse. Na zdkladé této
analyzy je zhodnocena celkova pouzitelnost [OTA projektu. V dalsi ¢asti jsou
prezentovany nékteré nové obchodni modely a aplikace, které diky IOTA mo-
hou vzniknout.

Treti, implementacni ¢ast se celd zabyva vyvojem pay-per-view systému
pro clankové weby, ktery umoznuje platby pomoci protokolu IOTA a vznikl
jako proof-of-concept analyzované technologie. Systém je nejprve zanalyzovan
a navrzen a nasledné je implementovano API v technologii Node.js s pouzitim
oficidlnich knihoven projektu IOTA. V ramci kapitoly jsou analyzovéany i sa-
motné moznosti a problémy vyvoje nad IOTA protokolem. Na konci je vznikla
implementace otestovana, zhodnocena a s tim zhodnoceny i samotné moznosti
vyvoje s vyuzitim IOTA technologie.

V posledni ¢asti je pak doporucen dalsi postup v pripadé potencidlniho bu-
douciho rozvoje implementovaného systému. Kromé toho jsou zaroven prezen-
tovany urcité problémové domény IOTA projektu a doporuceni, co by v rdmci
projektu mélo probéhnout, pripadné na co by se projekt mél vice zamérit.

V ramci prace jsem naplnil cile, které v ni byly vytyceny. Nejprinosnéjsim
cilem osobné vidim predstaveni a analyzu nové, moderni a zatim pomérné
neznamé technologie, ktera si klade za cil stat se standardem v rdmci Internetu
véci. Implementaci jsem zdroven overil, Ze jiz ted je technologie pouZitelnd a je
mozné na ni postavit funkéni aplikaci, ackoliv je stdle mnoho problémi, které

91



ZAVER

je tfeba v ramci projektu vyresit.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

ICO Initial Coin Offering

IEEE Institute of Electrical and Electronics Engineers
IoT Internet of Things

JSON JavaScript Object Notation

M2M Machine to Machine

MAM Masked Authentication Messaging

MIT Massachusetts Institute of Technology

POW Proof-of-Work

REST Representational state transfer

SMTP Simple Mail Transfer Protocol

TCP/IP Transmission Control Protocol/Internet Protocol
UCLA University of California, Los Angeles

WOTS Winternitz One-Time Signature

XML Extensible markup language
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PRILOHA B

Obsah prilozeného CD

readme.tXt «ver it e struény popis obsahu CD
ST C . ZiP ettt e zdrojové kody implementace
install.txt...... navod na zprovoznéni aplikace ze zdrojovych soubori
thesis........... slozka obsahujici pdf prace a zdrojové soubory k praci
tthesis.pdf ............................. text prace ve formatu PDF

STC vttt slozka obsahujici zdrojové soubory prace

| tReSiS . BeX e préace ve formatu KTEX
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