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Abstrakt

Tato prace navazuje na prototyp webového systému PWiL zhotoveného v ba-
kalarské praci stejného autora. PWIiL je systém lokalizace pacienti v pecova-
telskych domech umoznujici efektivni ptivolani pomoci pro pacienty v pripadé
nouze. Z prototypu z bakalatské prace byl vytvoren hotovy systém pripraveny
k nasazeni do testovaciho provozu. Uzivatelské rozhrani webové aplikace je
doplnéno o nezbytné chybéjici ¢asti a jsou implementovana a testovana komu-
nika¢ni rozhrani. Aplikace je napsédna v PHP s pouzitim frameworku Laravel.

Klic¢ova slova lokaliza¢ni systém, webova aplikace, SPoT API, Laravel,
PHP

vii






Abstract

This thesis follows on a prototype of web system PWiL created in author’s
bachelor thesis. PWiL is a system for patient localization in nursery homes
allowing effective call for help when necessary. From the prototype in the
bachelor thesis a functional system has been created and is now suitable for
deployment into a trial run. Missing functionalities of the web apllication user
interface are added and communication interfaces are implemented and tested.
The application is implemented in PHP using the Laravel framework.

Keywords localization system, web application, SPoT API, Laravel, PHP
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Uvod

V domech s pecovatelskou sluzbou denné nastavaji ptipady, kdy pacient po-
tfebuje asistenci zdravotniho pracovnika. V mnoha piipadech svij tcel splni
signaliza¢ni tlacitka, zpravidla umisténd v pacientové pokoji. Problém nastava
ve chvili, kdy se pacient pohybuje mimo svou mistnost a dostane se do stavu,
kdy potfebuje pomoc{ﬂ Zejména v mistech, kde trva delsi dobu, nez si nékdo
z pecovateltl problému vsimne, napt. v koupelné, na toaleté, ¢i v odlehlych
prostordach budovy. V takovou chvili je potfeba, aby existoval zptsob, jak si
pacient privola pomoc a pecovatelé budou ihned védét, kde pacienta hledat.
Okamzitad pomoc totiz muze znamenat nejen predejiti zdravotnim komplika-
cim, ale v kritickych pripadech i zachranu zivota.

Jedno z moznych feseni je aplikace, kterd umozni pecovateltim lokalizaci a
pacienttim signalizaci. Problém konstrukce lokaliza¢né-signaliza¢niho systému
jsem zacal Tesit ve své bakalarské praci Webova aplikace PWiL - Systém pro
lokalizaci pacient[l]. Aplikace PWiL se skldda z nasledujicich komponent:

Webova aplikace - funkéni jadro systému. Jejim tkolem je sprava databaze
(pacientt, uzivateli, ndramku) a zprostifedkovani komunikace mezi lo-
kaliza¢nim serverem, mobilnimi aplikacemi a naramky.

Webové rozhrani - uzivatelské rozhrani pro administraci a prehled systému.
Slouzi jako hlavni rozhrani pro spravu systému, umoznuje uzivateli praci
se zaznamy pacientil, naramkt a uzivatelii. V bakalarské préci bylo toto
rozhrani pfipraveno pro zdkladni operace nad databazovymi entitami.

Lokaliza¢ni server (SPoT) - specializovany server, ktery bude poskytovat
webové aplikaci prehled o polohach lokalizovanych zarizeni. Produkt
poskytuje firma Ruckus [2], jako komunikaé¢ni rozhrani pouzivd SPoT
API [3].

!Dle informaci pecovatelského domu je bézné, Ze pacient upadne a nemiize se zvednout.
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Naramek - zarizeni pro lokalizaci a signalizaci pacienta. Pripojenim k bez-
dratové siti jsou tyto naramky lokalizoviny pomoci vyse uvedeného
SPoT systému. Signalizace (volani o pomoc) je zprostfedkovana stisk-
nutim tlacitka na naramku. Konkrétn{ hardware predstavuje vyvojova
deska Wemos D1 mini [4] s ptistupem k wi-fi.

Obrazek 0.1: Hardware naramku - Wemos D1 mini

Mobilni aplikace - zjednodusend aplikace pro prehled nad stavem a polo-
hami pacientl. Ziskava informace z webové aplikace a zobrazuje je uzi-
vateli (pecovateli). Zhotoveni aplikace nebylo naplni této prace, pouze
navrh a implementace komunikace s ni.

111OAB
PROWILOS

Nebezpezny, Karel
1. patro 12

Potlitkové, Anna
1. patro 20:50

Pohodové, Josefina
3. patro 17:25

Samolepa, Josef

Obréazek 0.2: Mobilni aplikace PROWiILOS



Komunikaci téchto komponent v prototypu popisuje néasledujici schéma:

Mobilni aplikace Webova aplikace Lokaliza¢ni server
Testovacr Testovacr
stub stub
Naramek
E ............ > Testovaci
: stub
Webové rozhrani
A
o °
Uzivatel Pacient
(PecCovatel)
mm implementované Gasti pouze prototyp

Obrézek 0.3: Schéma prototypu webové aplikace z bakalarské prace

Implementovany byly zdkladni funkcionality pro obsluhu webového roz-
hrani a prifazovani naramku k pacientum. Komunikace s mobilni aplikaci,
lokaliza¢nim serverem a naramky byly zhotoveny ve formé prototypu, na kte-
rém bylo mozné ovérit navrzenou koncepci. Vystupem bakalarské prace byla
prvni verze systému na kterou v této praci navazeme.

Ze schématu jsou nékteré chybéjici ¢asti systému ziejmé, jiné skryté.
Tato diplomova prace posouva vypracovany prototyp k systému nasaditel-
nému do testovaciho provozu. Nejpodstatnéjsim rozdilem mezi bakalaiskou a
diplomovou praci je doplnéni komunikaci jednotlivych komponent s webovou
aplikaci. Vysledny systém lze popsat schématem na nasledujici strané.
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Mobilni aplikace Webova aplikace Lokalizacni server
© ©
A
\()} Naramek
R ,
Webové rozhrani
[ ] [ )
Uzivatel Pacient
(Pecovatel)

mm napli prace = neni naplini prace

Obrazek 0.4: Schéma systému PROWILOS v1.0

Cil prace

Vystup bakalaiské prace byl prvnim krokem ve vyvoji tohoto projektu. K za-
pojeni sytému do produkce je tieba jesté provést mnoho nezbytnych kroku.
Cilem této diplomové prace je doplnit systém o podporu lokaliza¢nich zatizeni
a mobilnich aplikaci, navazat komunikaci s lokaliza¢nim serverem a dopracovat
chybéjici ¢asti uzivatelského rozhrani.

Motivace

Tato diplomova prace vychéazi ze zaddni mého zameéstnavatele, firmy Probox
a logicky navazuje prototyp vypracovany v ramci mé bakalarské prace. Diky
jeho vypracovani rozvijim své dovednosti v oblasti softwarového inzenyrstvi a
vyvoje webovych aplikaci. Zaroven vérim, ze vysledna aplikace pfispéje k mo-
dernizaci sluzeb v mistech, kde je potieba.
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Cil prace a motivace

Struktura prace

Kapitola 1 - Navaznost na prototyp, analyza novych pozadavkt a pripadua
uziti;

Kapitola 2 - Navrh a implementace komunikaci webové aplikace s naram-
kem, mobilni aplikaci a lokaliza¢nim serverem a doplnujicich ¢asti uzi-
vatelského rozhrani;

Kapitola 3 - Testovani komunikaci webové aplikace s naramkem, mobilni
aplikaci a lokaliza¢nim serverem a souvisejicich mechanismi;

Kapitola 4 - Zavér a rozbor splnéni zadéni.






KAPITOLA 1

Analyza

1.1 Od prototypu k verzi 1.0

Verze 0.1 (prototyp) prinesl poznatky k moznostem technologii, které muzeme
k feseni problému lokalizace a signalizace vyuzit. Systém byl predstaven za-
davateli formou prezentacniho dema a byly konzultovany vysledky. Jako dalsi
krok byla zvolena priprava systému k testovacimu provozu a byly specifikovany
nové funkéni pozadavky. K navazani na predchozi praci je potieba tyto nové
pozadavky analyzovat, rozpracovat pripady uziti a na jejich zdkladé navrhnout
a implementovat aplikaci. V této kapitole rozebereme funkéni pozadavky, spe-
cifikujeme nefunkéni pozadavky, analyzujeme pripady uziti a zobrazime me-
chanismy predavani informaci v systému PROWiLOS v1.0.

1.2 Funkc¢ni pozadavky

Pro novou verzi mame nové pozadavky, které je treba diukladné rozepsat a
zhodnotit jejich prekryv s prototypem z bakalaiské prace. Jelikoz zlstdvaji
vSechny vyhotovené soucéésti i v nové verzi systému, pro prehled stru¢né zob-
razime i pozadavky na puvodni systém, které jiz byly splnény. Tak ziskdme
lepsi predstavu nad tim, které funkcionality je do systému treba pridat ¢i
zdokonalit a které funkcionality uz systém umi.

Za timto tucelem byla vytvorena tabulka s prehledem vsech funkénich
pozadavki s prislusnou urovni splnéni v prototypu.
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1. ANALYZA

FP-# ‘ Nazev pozadavku

Mira splnéni

FP-1 | Uzivatelské ucty splnéno v prototypu (3/3)
FP-2 | Uzivatelské role splnéno v prototypu (3/3)
FP-3 | Pfihlasovani do webového rozhrani splnéno v prototypu (3/3)
FP-4 | Sprava databazovych entit splnéno v prototypu (3/3)
FP-5 | Zobrazeni stavu a lokaci pacienti splnéno v prototypu (3/3)
FP-6 | Parovani pacientu s naramky rozpracovano (2/3)

FP-7 | Notifikace volani o pomoc novy pozadavek (0/3)
FP-8 | Reseni volani o pomoc novy pozadavek (0/3)
FP-9 | Sprava profilu novy pozadavek (0/3)
FP-10 | Naciténi lokaci z lokaliza¢niho serveru | hrubé rozpracovano (1/3)
FP-11 | Komunikace s mobilni aplikaci ¢ést rozpracovana (2/3)
FP-12 | Komunikace s naramky hrubé rozpracovano (1/3)
FP-13 | Zpétna vazba webového rozhrani novy pozadavek (0/3)

Tabulka 1.1: Prehled funkcénich pozadavki; O - nesplnéno, 3 - splnéno

Pozadavky 1-5 byly dostatecné splnény uz v prototypu v bakalarské praci
a nema smysl je dale rozebirat. V nasledujici ¢asti uvedeme blizsi specifikaci
zbylych pozadavki s komentafem stavu rozpracovani.

FP-6: Parovani - Webové rozhrani umozni propojeni zdznamu pacienta se
zdznamem naramku.

Tento pozadavek byl v prototypu rozpracovin. Bylo implementovano
propojeni pacienta s naramkem, ale uzivatelské rozhrani neposkytuje
zaddnou informaci, dle které by slo urcit, zda je nidramek jiz nékomu
pridélen, nebo je volny. Obdobné je tomu s pacientem. Stranka také
neposkytuje zpétnou vazbu pii sparovani zdznamu pacienta a naramku.
Bude nutné navrhnout a implementovat pirehledné zobrazeni volnych na-
ramku a neprifazenych pacientti a doplnit potvrzujici pii ispésné pro-
vedené operaci, pfipadné varovné hlasky pri sparovani jiz ptripojeného
naramku.

FP-7: Notifikace volani o pomoc ve web. rozhrani - Webové rozhrani

bude notifikovat uzivatele v pripadé volani o pomoc. Zobrazi upozornéni
v notifika¢nim centru pomoci zablikani, nebo jiného upozornéni.

FP-8: Reseni volani o pomoc ve web. rozhrani - Webové rozhrani

umozni uzivateli vyresit volani o pomoc. kliknutim na tlac¢itko bude
mozné dokoncit volani. V idedlnim pripadé s pfistupem pfimo pres no-
tifika¢ni centrum.

FP-9: Sprava profilu - Webové rozhrani umozni kazdému uzivateli (ne-

zavisle na jeho roli - administrator/uzivatel) upravit idaje o vlastnim
uzivatelském uctu.



1.2. Funkéni pozadavky

FP-10: Nacitani lokaci naramkia z lok. serveru - Webova aplikace bude
ziskavat posledni znadme lokace naramku od lokaliza¢niho serveru.

Tento pozadavek byl v prototypu hrubé rozpracovin. Jelikoz nebylo
mozné testovat komunikaci na realném lokaliza¢nim serveru, byla vy-
tvorena komponenta webové aplikace, kterd mé na starost ziskavani lo-
kaci na prislusné adrese. Tato implementace byla provedena na zikladé
dostupné dokumentace SPoT API (api lokalizacniho serveru). Je tfeba
komponentu upravit tak, aby se pravidelné dotazovala redlného SPoT
API na lokace naramki.

FP-11: Komunikace s mobilni aplikaci - Webova aplikace poskytne apli-
kaéni rozhrani pro mobilni aplikace, které umozni:

. prihlaseni k mobilni aplikaci pomoci uzivatelského tctu
. predani informaci o zménach lokaci

. predani informaci o volani o pomoc

1
2
3
4. predani informaci o zméndach tdaji pacient
5. vyreseni volani o pomoc z mobilni aplikace
6

. odhlaseni z mobilni aplikace

Bod b) byl v prototypu rozpracovan, ale z nasledného testovani vyply-
nulo, ze bude muset byt upraven. Body ¢) a d) byly v prototypu zpra-
covany velmi hrubé a s jejich pozdéjsi optimalizaci se pocitalo. Bude
zapotfebi navrhnout a implementovat komunikac¢ni protokol pro piihla-
Sovani k uzivatelskému 1ctu, doplnit moznost feseni volani o pomoc a
optimalizovat poskytované uidaje.

FP-12: Komunikace s naramky - Webova aplikace poskytne naramkim
aplika¢ni rozhrani pro komunikaci. Toto rozhrani bude umoznovat:

1. pfipojeni nového naramku - naramek se registruje do systému za-
slanim pozadavku na pripojeni

2. predani informace o volani o pomoc - stiskem signalizac¢niho tlacitka
odesle naramek voldni o pomoc

3. predani periodické informace - automaticky a periodicky odesilana
data z ruznych cidel na naramku

Z tohoto pozadavku byl v prototypu rozpracovin jen bod b) a jeho
implementace byla primitivni. Tento zpusob predavani volani o pomoc
bude muset byt upraven v souvislosti s dalsimi pozadavky na komunikaci
s naramky:.



1. ANALYZA

FP-13: Zpétna vazba webového rozhrani - Uzivatelské rozhrani bude
podavat uzivateli zpétnou vazbu na provedené operace. V pripadé ispés-
nych zmén potvrdi provedenou upravu, bude varovat v pripadé, kdy
hrozi, Ze uzivatel provedl nestandardni operaci a bude reagovat chybnou
hlaskou v pripadé, ze uzivatel nevalidné vyplni formular.

1.3 Nefunkéni pozadavky

Nefunkéni pozadavky specifikuji kritéria k hodnoceni aplikace z ostatnich po-
hledti, kromé funkcionality. Pro tuto praci zadavatel definoval nasledujici po-
zadavky, které je tfeba splnit:

1. Implementace v PHP frameworku Laravel [5].

2. Verzovani zdrojovych kédii pomoci nastroje git v predem stanoveném
firemnim repozitari.

3. Nahrani vyhotovené aplikace systému na firemni server.
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1.4. Pripady uziti

1.4 Pripady uziti

V bakalaiské praci byly detailné feseny piipady uziti pokryvajici predevsim
uzivatelské (webové) rozhrani. Pro navazujici praci nejsou podstatné a nebu-
deme je tedy upravovat, ani zminovat. Ukazeme si nové pripady uziti systému
z pohledu vsSech aktéru: uzivatele, naramku, mobilni aplikace i webové apli-
kace.

1.4.1 Nové pripady uziti pro uzivatele

K pripadtim uziti pro uzivatele pribyly 2 interakéni skupiny s webovym roz-
hranim. Jednd se o FeSeni volani o pomoc a spravu profilu.

Zobrazit notifikaci
volani o pomoc

Vyfesit volani o pomoc

Uzivatel

Zobrazit a upravit profil

Obréazek 1.1: Diagram pripada uziti - uzivatel
1. UZivatel ve webovém rozhrani zobrazi notifikaci kliknutim na notifikacni
centrum.

2. Uzivatel vytesi volani o pomoc kliknutim na tlac¢itko Vyresit voldni o po-
moc v zaznamu pacienta.

3. Uzivatel zobrazi stranku s vlastnimi ddaji, upravi je pomoci tlacitka
Upravit.

11



1. ANALYZA

1.4.2 Pripady uziti pro mobilni aplikaci

Mobilni aplikace bude vystupovat jako aktér v komunikaci s webovou apli-
kaci. Cilem této komunikace je moznost prihlaseni se k uzivatelskému uctu,
ziskavani potfebnych informaci o pacientech a Feseni volani o pomoc.

Pfihlaseni uzivatele

Ziskat posledni zmény

Vyfesit volani o pomoc

Mobilni aplikace

Odhaseni uzivatele

Obrazek 1.2: Diagram pripadt uziti - mobilni aplikace
1. Mobilni aplikace prihlasi uzivatele zaslanim jeho prihlasovacich udaju
webové aplikaci.

2. Mobilni aplikace ziskd vypis poslednich zmén zaslanim dotazu webové
aplikaci.

3. Mobilni aplikace vyresi volani o pomoc zaslanim pozadavku webové apli-
kaci.

4. Mobilni aplikace odhlasi uzivatele zaslanim pozadavku webové aplikaci.

12



1.4. Pripady uziti

1.4.3 Pripady uziti pro webovou aplikaci

V téchto komunikacich je aktérem i webové aplikace, konkrétné komponenta
pro komunikaci s lokaliza¢nim serverem. Jeji tikol je prosty, ale dtlezity.

Ziskat posledni

znamé lokace

Webova aplikace
(komponenta pro komunikaci
s lokaliza¢nim serverem)

Obrazek 1.3: Diagram pripada uziti - webova aplikace

Webové aplikace ziskd pomoci dotazu na SPoT API posledni zndmé lokace
naramki od lokalizacniho serveru.

1.4.4 Pripady uziti pro naramky

Poslednim aktérem v komunikaci je naramek, ktery bude potfebovat moznost
registrace do systému, predani volani o pomoc a pravidelné posilani namére-
nych dat z prislusnych senzori.

P¥ipojit se do systému

Poslat volani o pomoc

Naramek

Poslat periodické
informace ¢idla

Obrazek 1.4: Diagram pripadl uziti - ndramek

1. Naramek se pripoji do systému zaslanim pozadavku webové aplikaci.
2. Naramek predd volani o pomoc zaslani pozadavku webové aplikaci.

3. Naramek preda periodické informace z ¢idla zaslanim pozadavku webové
aplikaci.
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1. ANALYZA

1.5

Pro n

Predavani informaci v systému

azornéjsi ilustraci predavani informaci v systému a komplexniho nasti-

néni pripadu uzit{ byla vytvorena pomocné schémata.

Prvni

schéma (1.5 popisuje predavani informace o lokaci od lokalizovaného

pacienta po uzivatele mobilni aplikace, nebo webového rozhrani.

Pacient mé v systému prirazen naramek, ktery nosi stale s sebou.

Naramek je lokalizovan SPoT systémem a tdaje jsou ukladany na loka-
liza¢nim serveru.

Webova aplikace ziskava od lokalizacniho serveru posledni znamé lokace.

Webova aplikace lokace ukldda do vlastni databaze a predéva je mobilni
aplikaci a zobrazuje je pomoci webového rozhrani.

Mobilni aplikace i webové rozhrani zobrazuji uzivateli posledni zndmé

lokace pacientii.

Webové
rozhrani

Webova — J—
aplikace

)

Pacient

nosi je ) °
(méa prirazen) lokalizovan {l poskytne preda zobrazi @
> > > —

Naramek Lokalizacni ulozi | > | Uivivatel
server (pecovatel)
Mobilni
aplikace
Databaze

Obréazek 1.5: Schéma predavani lokaci

Druhé schéma (|1.6)) popisuje predéni informace o volani o pomoc od pacienta

po uz
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ivatele (pecovatele).

Pacient ma v systému prifazen ndramek, na kterém pro zavoldni pomoci
zmackne tlacitko.

Néaramek odesle informaci webové aplikaci.

Webova aplikace volani ulozi do databédze preda informaci mobilni apli-
kaci a webovému rozhrani.

Mobilni aplikace i webové rozhrani notifikuji uzivatele a zobrazi volani
0 pomoc.



1.5. Predavani informaci v systému

Webové
rozhrani
Webova — —
aplikace
stiskne odeSle zobrazi, o
tlacitko volani preda notifikuje @
Pacient Naramek ulozi Uzivatel
(pecovatel)
Mobilni
aplikace
Databaze

Obrazek 1.6: Schéma predavani volani o pomoc

Treti schéma popisuje vyfeseni volani o pomoc uzivatelem (pecovatelem).
To nastava v pripadé, kdy uzivatel dohledd pacienta, ktery volal o pomoc a
poskytne mu potfebnou asistenci. V takovou chvili je nutné do systému predat
informaci, ze o pacienta bylo postardno a jeho stav jiz neni v ohrozeni.

1. Uzivatel stiskne tlac¢itko pro vyreseni volani o pomoc v mobilni aplikaci,
nebo webovém rozhrani.

2. Mobilni
aplikaci.

aplikace nebo webové rozhrani predaji tuto informaci webové

Webova aplikace zpracuje pozadavek, ulozi zmény do databaze a preda
nové tudaje opét mobilni aplikaci a webovému rozhrani.

4. Mobilni aplikace a webové rozhrani zobrazi uzivateli novy stav pacienta,
ktery jiz nevola o pomoc.
Webové Webové
rozhrani rozhrani
, Webova 5 —
aplikace
] stiskne [ )
tlacitko predd zméni zobrazi @
Uzivatel ulozi Uzivatel
(pecovatel) ’ D (pecovatel)

Mobilni
aplikace

Obrazek 1.7: Schéma vyfeseni volani o pomoc

=

Databaze

Mobilni
aplikace
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KAPITOLA 2

Navrh a implementace

Tato kapitola se zabyva ndvrhem a implementaci:
1. komunikace webové aplikace s lokalizacnim (SPoT) serverem,
2. komunikace webové aplikace s naramkem,
3. komunikace webové aplikace s mobilni aplikaci,
4. uzivatelského rozhrani?

Jelikoz vytvafime nadstavbu prototypu z bakaldrské préace, je nutné na-
stanovenych technologiich, ale zaroven vede k lepsi predstavé o konkrétni po-
dobé dané c¢asti systému. Jednou z nejpodstatnéjsich pouzitych technologii,
kterd byla predem urcena kvuli navaznosti na predchozi prototyp, je Laravel
framework.

2.1 Laravel framework

V prototypu byl k implementaci pouzit framework Laravel pro jazyk PHP.
Zadavatel si tuto technologii vyzadal na zékladé vlastni analyzy [6] a z du-
vodu budouci moznosti integrovat aplikaci PROWILOS do vlastniho Sirsiho
systému, v némz by tato diplomova prace byla jednim z modult. Pri praci na
prototypu se neprojevily zadné vyrazné nedostatky tohoto frameworku, nao-
pak usnadnil spoustu procest - vytvareni a upravovani databazovych entit po-
moci migraci, automatické plnéni databaze testovacimi daty pomoci seedert,
generovani novych trid prikazem artisan ad. Znac¢nou vyhodou je i rozsahla
nabidka pomocnych nastroji, instruktaznich videi a diskusnich féor diky Siroké
komunité uzivatela.

2Jeho chybéjicich a dopliiujicich ¢asti.
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2. NAVRH A IMPLEMENTACE

V porovnani s predchozi praci, kde jsme implementovali zakladni funkcio-
nality pro bézné operace nad databézi, Tesi tato prace specifictéjsi problema-
tiku. Jak si ukdzeme, adresarova struktura Laravelu neposkytuje zadné nativni
umisténi pro vlastni typy pomocnych tiid, jejichz tvorbé se pii implementaci
rozsdhlejsiho projektu nevyhneme. Je tedy tfeba do organizované struktury
vnést vlastni pravidla pro organizaci souboru.

2.2 Komunikace s lokaliza¢nim (SPoT) serverem

Tato sekce se vénuje navrhu a implementaci komponent webové aplikace, je-
jichz odpovédnosti je pravidelné dotazovani lokaliza¢niho serveru na posledni
znamé polohy naramkt a ukladani ziskany tdaji do databaze.

Komunikace probiha pres SPoT API poskytované lokaliza¢nim serverem.
Komunikaé¢ni rozhrani ze strany lokalizac¢niho serveru je zde definovano piimo
dokumentaci SPoT API[3], fesime tedy aplikac¢ni logiku pro komunikaci ze
strany webové aplikace.

V prototypu z bakalarské prace jiz byl zhotoven mechanismus pro ulozeni
odpovédi serveru, ale ndvazné funkcionality nikoliv. Je tfeba systém doplnit o
komponenty zajistujici:

1. stazeni poslednich znamych lokaci z rozhrani definovaného v dokumen-
taci SPoT API,

2. zpracovani odpovédi ve formétu dle dokumentace SPoT API (data ve
formatu json) a uloZeni dat do ptislusnych databdzovych struktur,

3. pravidelné opakovani tohoto mechanismu za cilem udrzovani aktualizo-
vaného systému, v daném c¢asovém intervalu (v fadu sekundﬁb.

2.2.1 Autentizace a dotazovani na lokace

Prvni ¢asti této komunikace je komponenta stahujici posledni znamé lokace
ze SPoT API. V prototypu tuto sluzbu simulovala pomocné tiida SpotApi-
LocationsDownloader volanim file_get_contents () ze simulaéni adresy na
niz byl umistén stubﬁ Prototyp ale pri volani nefesil autentizaci. Dle dokumen-
tace je pTi posilani dotazu treba posilat API kli¢, ktery SPoT server poskytne
na zakladé zaslani prihlasovacich tdaji. Je tedy nutné nejprve ziskat kli¢ a
poté se jim autentizovat pri kazdém dalsim dotazu.

3Potiebujeme zajistit schopnost systému udédvat aktudlni pozice pacientt, ¢im delsf in-
tervaly dotazovani budou, tim delsi bude reakéni doba systému na pohyb pacienta.
4Pomocns &ast kédu vracejici hodnotu, kterd simuluje realné chovani.
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2.2. Komunikace s lokaliza¢nim (SPoT) serverem

Ziskavani poslednich znamych lokaci od serveru se tedy sklada ze 2 za-
kladnich kroki:

1. autentizace - zaslani prihlasovacich idajti na adresu . . . /api_keys. json
dle dokumentace SPoT API a néasledné obdrzeni API klice,

2. ziskani lokaci - zaslani dotazu na .../locations/last_known. json dle
dokumentace SPoT API,

kde 1. krok bude proveden pouze pfi prvnim spusténi. V tomto pripadé
mame na vybér implementovat automatické prihlaseni do kédu aplikace, nebo
nechdme tento krok na administratorovi, aby kli¢ ziskal manualné napt. pou-
zitim prikazu curl, jak je uvedeno v dokumentaci SPoT API:

curl -X POST
-H "Content-Type: application/json"
-d ’{"email": USERNAME, "password": PASSWORD}’
http://IP:PORT/api/vl/api_keys.json

Vzhledem k faktu, ze kli¢ je treba ziskavat pouze 1x na instalaci, posta¢i nam
v tomto pripadé manudlni reseni; 2. krok bude opakovan v casovém tuseku
stanoveném dle potieb sluzby. Detailnéji vysvétluje komunikaci nasledujici
schéma:

Webova aplikace SPoT API

1. Autentizace

POST /api_keys.json
{email, password}

Vraceni api klice
a role uzivatele

{api_key, role}

R WRRCEELELEECECELRELEED

2. Ziskani lokaci

GET venues/.../last_known.json
{api_key}

. A P

Vraceni poslednich
znamych lokaci
sledovanych zarizeni

{last_known.json}

Obrazek 2.1: Schéma komunikace se SPoT API
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2. NAVRH A IMPLEMENTACE

Ziskéni lokaci[2.1)(2) je implementovano pomoci samostatné pomocné t¥idy
LocationsDownloader, kterd mé na starost dotazovani a pfijimani odpovédi
od serveru. Stahuje data z adresy ve tvaru:

http://SRV_IP:PORT/api/vl/venues/vspot/locations/last_known.json

Ke zjednoduseni zasilani HTTP pozadavki s parametry (posilame api kli¢
s kazdym pozadavkem) vyuzivd Guzzle PHP HTTP klienta[7].

2.2.1.1 Adresarova struktura pro pomocné tridy

Framework Laravel standardné fesi tfidéni ptislusnych t¥id podle jejich funkci-
onalit v projektu. Kazda ¢ast kodu ma tak své presné umisténi, kde by se méla
nachazet. Na rozdil od predchozich implementaci z BP zde vytvaiime pomoc-
nou t¥idu, jejiz pouziti je specifické pravé pro nas projekt, tudiz ji nelze zaradit
do jiz existujicich adresaru. Obecné lze strukturovat takovéto pomocné tridy
dvéma hlavnimi zptsoby (nebo jejich kombinaci). Bud bude tfida umisténa ve
stejném, nebo sousednim adresari, jako komponenta, které se tiida tyka; nebo
vytvorime oddéleny adresar s danou tématikou v hierarchicky nejvyssi Grovni
aplikace, do které lze funkcionalitu zaradit.

Jelikoz se tento projekt vénuje nékolika riznym komunikacim s vnéjsimi
systémy, nabizi se vytvoreni adresafe Communications/ na nejvyssi trovni
aplikacni logiky, ktery bude obsahovat veskeré pomocné tiidy pro tyto typy
komunikace. Vzhledem k dalsim planovanym implementacim byla pfipravena
nésledujici struktura:

prowilos
- o o U PP hlavni adresar aplikacni logiky
|  Communications

SPOtAPL . ov vt e adresar pro SPoT API

Wristband.............coiiiiiiiiiian, adresar pro naramek

MobileDevice .......c.ovverunnn... adresal pro mobilni aplikaci

| Http
| Models

. .

| database
|  resources

Obrazek 2.2: Ukazka vytvorené adresarové struktury
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2.2. Komunikace s lokaliza¢nim (SPoT) serverem

2.2.2 Databazovy model pro ukladani lokaci

Lokace ziskané od SPoT serveru je tieba uklddat do databaze. Prototyp za
timto dcelem ukladal odpovédi serveru v podobé, jaké je SPoT prezentuje
(mac adresa zafizeni, ¢asové razitko a souradnice x, y).

Nasim cilem je ukladat lokace ndramka v ndvaznosti na propojené paci-
enty. Za timto ucelem bude aplikace uzivat tabulku last_known_locations,
do které jsou kvuli jednozna¢nému urceni lokace, naramku, pridéleného paci-
enta a casu, kdy se na daném misté naramek nachazel, ukladany néasledujici
udaje:

id - identifikdtor zdznamu (primérni kli¢)
wristband_id - identifikdtor ndramku (ciz{ klic)
patient_id - identifikdtor pacienta (cizi kli¢)
location_x - souradnice na ose x

location_y - souradnice na ose y

timestamp - Cas vyskytu v dané lokaci

Navaznost tabulky poslednich znamych lokaci na dalsi databazové entity
znazornuje nasledujici schéma 2.3

belongs to has one

wristbands last_known_locations patients
has one has one
id (PK) int —————L___- id (PK) int id (PK) int
mac_address string wristband_id (FK) int first_name string
belongs to
patient_id int patient_id (FK) int last_name string
belongs to . .
has many location_x float is_calling_for_help tinyint
location_y float

. . has many
timestamp timestamp

location_changes

id (PK) int
wristband_id (FK) int
patient_id (FK) int
timestamp timestamp

belongs to

belongs to

Obréazek 2.3: DB schéma - last_known_locations
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2. NAVRH A IMPLEMENTACE

K implementaci této casti databaze lze vyuzit predpripravenych néstroje
Laravelu. Pouzijeme rozhrani pro ptikazovou fadku Artisan pro vygenerovani
modelu, migrace a seederu. Model ndm umozni objektové relacni mapovénﬂ
migraci vygenerujeme databdzové schémaﬁ] a seederem naplnime novou ta-
bulku vzorovymi daty (v tomto pripadé za testovacimi ucely v pribéhu vyvoje,
pozdéji bude aplikace ziskavat tato data od lokaliza¢niho serveru). Implemen-
taci téchto ¢asti pripravime ulozisté pro ziskané lokace a jelikoz se jedna o
standardni postupy pouziti Laravelu, nema smysl je hloubéji rozebirat.

2.2.3 Zpracovani odpovédi a pribézné dotazovani

K doplnéni funkénosti mechanismu pro komunikaci s lokaliza¢nim serverem
zbyva:

1. transformovat odpovéd serveru do podoby, v jaké chceme tidaje o lokace
ukladat,

2. ukladat transformované udaje do pripravené databéze,

3. zajistit pravidelné volani tohoto procesu.

2.2.3.1 Procesor odpovédi serveru

SPoT server odpovida na dotazy poslednich znamych lokaci ve formatu json:

{ mac, timestamp, x, y, floor_number, located_inside, zones 1},
1,

kde mac - mac adresa lokalizovaného zarizeni, timestamp - casové razitko
vyskytu v lokaci na soutadnicich x, y. Ostatni parametry v této verzi zatim
nevyuzijeme. Struktura odpovidajici nasemu ukladani musi odpovidat tvaru:

{ wristband_id, patient_id, timestamp, location_x, location_y 1},

])

SORM slouzi k mapovéani objektii programovaciho jazyka na relaéni databazi a tak vy-
razné usnadnuje praci s databdzi v kédu[10].

SMigrace také slouzi k verzovdni databaze[I1]. Specifikuje totiz zmény, které maji nad da-
nou c¢asti databédze nastat. Lze tak ménit strukturu jiz existujici databazové entity bez nut-
nosti mazani ulozenych dat.
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2.2. Komunikace s lokaliza¢nim (SPoT) serverem

kde wristband_id je id ndramku s prislusnou mac adresou, patient_id je id
pacienta pritazeného k tomuto naramku.

Protoze se tato funkcionalita netyka primo stahovani dat, nemél by ji vyko-
navat LocationsDownloader. Je proto vhodné vytvorit dalsi pomocnou kom-
ponenty, kterd bude zpracovavat prichozi odpovédi serveru do formy vhodné
pro dalsi praci s témito daty. Tuto komponentu implementujeme jako samo-
statnou pomocnou t¥idu ResponseProcessor.

2.2.3.2 Pravidelné spousténi updateru

Vsechny vytvorené komponenty je tfeba propojit a cely proces iniciovat pravi-
delnym volanim. Tuto funkci m4a na starost komponenta LocationsUpdater,
jejimz ikolem bude vyuzit pripravené mechanismy k udrzovani ulozenych lo-
kaci v aktualizovaném stavu. Roli této tfidy v komunikaci s ostatnimi kom-
ponentami popisuje nasledujici schéma .

Task Locations Locations Response
Scheduler Updater Downloader Processor Database

update()

download()

{GET
+ last_known.json

response[]

parse(response[]) fetchPatientIds()

lastKnowéLocations[]

é lastKnownLocations[]

update()

Obréazek 2.4: Schéma komunikace updateru s ostatnimi komponentami

LocationsUpdater vyuzivd LocationsDownloader ke stahovani lokaci,
odpoveéd ze SPoT serveru nechava zpracovat ResponseProcessorem a zpraco-
vané udaje o lokacich ukldda do databaze.

Pravidelné volani updateru je feSeno pomoci softwarového démona cron
v kombinaci s nastrojem Laravel Task Schedulerem[I2]. Cron je jednoduchy
casovy planovac¢ tukolu, ktery lze vyuzit k automatickému volani dané funkce,
v nasem pripadé k pravidelnému spousténi updatu lokaci. Laravel zaroven
obsahuje vlastni scheduler, ktery umoznuje casové planovani bez nutnosti
specifikace kazdého volani primo v cronu a prenechdva tak planovaci logiku
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2. NAVRH A IMPLEMENTACE

ve zdrojovém koédu aplikace. K jeho spusténi staci pridat do crontabum jediny
prikaz s volanim scheduleru.

* % ¥ ¥ % cd /path-to-your-project && php artisan schedule:run >> /dev/null 2>&1

Obrazek 2.5: Pridéni volani scheduleru do crontabu

Pojem scheduler representuje v Laravelu tiida Kernel, kterd obsahuje me-
todu schedule (), ve které muzeme volat nase planované tilohy s nastavitelnou
casovou periodicitou. V praxi to tedy znamena, ze:

1. cron aktivuje scheduler,
2. scheduler zavold updater,

3. updater vykona proces stahovani, procesovani a ulozeni lokaci, jak jsme
rozepsali vyse.

Problém, ktery predstavuji oba planovace spociva v jejich nejkratsim moz-
ném intervalu pro opétovné volani, které je limitovino na maximélné 1x za
minutu. Jelikoz se nas pozadavek na dotazovani pohybuje v rdmci sekund, po-
trebujeme najit zpusob, jakym interval volani zkratit. Pro tyto ucely spousti
aplikace (pomoci scheduleru) kazdou minutu cyklus, ktery vold updater a po
skonceni prace se na kratky cas uspi. Aby ale systém udrZoval dotazovani
pravidelné, je mechanismus implementovan tak, aby doba uspani ¢innosti re-
flektovala Cas provedeni operaci updaterem. Tim jsme schopni nastavit presny
casovy interval mezi volanimi. Nésledujici pseudokdd vysvétluje proces, ktery
je kazdou minutu spustén.

updateTime = 3 // Cas mezi volanimi v sekundach
callsPerMinute = 60 / updateTime

for (i < callsPerMinute) {
start = microtime (now)
updater->update ()
duration = microtime(now) - start

if (duration < updateTime && i < callsPerMinute - 1) {
usleep((updateTime - duration) * 1000000)
}

"Soubor obsahujici piikazy a ¢asy, kdy mé cron tyto piikazy provést.
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Uspani na konci cyklu je spusténo pouze za predpokladu, ze:
1. doba vykonani updatu neptesdhla interval mezi volanimi,

2. se nejedné o posledni voldni v cyklu - nema smysl uspavat vlakno, pokud
uz nic vykonavat nebude.

Pri takovémto Teseni se vystavujeme riziku, ze bude proces updatu trvat
déle, nez interval mezi volanimi. Tim padem by aplikace dalsi voldni spous-
téla okamzité po dokonceni predchoziho, coz by vedlo ke zbyteé¢nému volani
nékolika okamZzitych updatt v fadé. V horsim pripadé by se nestihla vSechna
volani provést pred iniciaci dalsiho volani schedulerem (pri zac¢atku dalsi mi-
nuty) a vSechna néaslednd volani by se odsouvala na pozdéji. Pro mitigaci
tohoto rizika se zamérme na povahu provadénych operaci v priubéhu updatu.
¢lankem této operace komunikace mezi nasi webovou aplikaci a lokaliza¢nim
serverem, kterd zavisi na Uspésném doruceni pozadavku a obdrzenim odpo-
védi; a délce odezvy serveru. Tento problém za nas resi HI'TP klient (Guzzle
PHP HTTP), ktery umoznuje nastaveni ¢asového limitu pro ¢ekdni na odpo-
véd. Jedna se o oSetfeni vyjimecénych pripadii, primérna doba odezvy serveru
pri opétovném dotazovani ¢ini priblizné 50 mﬂisekundﬂ

Dale je nutné zajistit, aby systém dokéazal upozornit, pokud v tomto up-
datovacim procesu nastane chyba, ktera zapric¢ini ze se aplikaci nepodari ak-
tualizovat polohy pacientd. Do scheduleru byl implementovan blok pro odchy-
tavani vyjimek, ktery zajistuje, ze v pripadé selhani updatu poloh pacientt je
vyhozena vyjimka do .log souboru. Pro pfipad opakujici se chyby je vhodné
v takovémto misté informovat spravce systému, pripadné samotného uzivatele,
ze updatovaci systém selhava a je tieba takovy problém fesit. Vzhledem k 3
sekundovém intervalu aktualizace poloh, se nabizi po 10 netispésnych pokusech
(= pil minuty) zaslat upozornujici email, ptipadné sms administratorovi sys-
tému. Lze ocekavat, ze nasazeni systému do testovaciho ukéaze jaké nastaveni
téchto parametri a metod ozndmeni poruchy bude nejvhodnéjsi.

8Primérné doba odezvy p¥i 1000 dotazech v Fadé.
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2.3 Komunikace s naramkem

Veskeré informace potfebné k lokalizaci pacienta zafizuje naramek lokalizo-
vany SPoT serverem. Za ticelem umoznéni privolani pomoci musi ale naramky
komunikovat pfimo s webovou aplikaci. Zaroven se nabizi navrhnout komuni-
kac¢ni rozhrani tak, aby bylo mozné pridat funkcionalitu pro posilani i dalsich
informaci kromé voldni o pomoc, jako napr. télesnou teplotu nebo srdec¢ni
tep, které mohou zdravotnim pracovnikim umoznit predchdzeni nebezpec-
nych zdravotnich situaci pacientt.

2.3.1 Prototyp rozhrani v BP

V bakalarské préaci jsme pripravili Controller, ktery prijimal POST pozada-
vek na domluvené adrese. Naramek zasilal jako soucast pozadavku svou mac
adresu, diky které systém dohledal propojeného pacienta a vyhodnotil proces
jako volani o pomoc. Pfidani naramku zahrnovalo nutnost manuélniho zadani
do systému pfes webové rozhrani véetné vyplnéni mac adresy, kterou jsme nej-
prve museli zjistit libovolnym zptisobem. Zaroven nebylo feseno zabezpeceni,
ani moznost volani jinych akci, nez privolani pomoci.

2.3.2 Web API pro naramky

Na zakladé funkcénich pozadavkiu z analyzy, posyktuje webova aplikace webové
API na adrese /api/v1l/wristband-communication, s metodami:

/connect - pripojeni naramku do systému,
/action - predani informace, Ze bylo stisknuto tlac¢itko volani o pomoc,

/periodic - preddni informace z periodicky se hlasictho ¢idla na naramku.
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{macAddress, password}

. Webova
Naramek .
aplikace
| |
/connect E POST /connect

Vytvoreni nového
naramku

{apiKey, status, messageID}

2. Jednorazové volani

/action i POST /action -H "Api-Key: apiKey"
: {method, value}

Notifikace uzivatele

{status, messageID}

3. Periodické volani

/periodic POST /periodic -H "Api-Key: apiKey"
: {method, value}

U S AR

Zpracovani hodnoty

{status, messageID}

Obrazek 2.6: Metody komunikace webové aplikace s ndramkem

1. krokem je nutnd autentizace naramku. Jako odpovéd na pozadavek
na adresu /connect obdrzi ndramek API kli¢, kterym se bude identifikovat
v nasledné komunikaci. 2. krok popisuje jednorazové volani, které vyvola nara-
mek pii stisknuti tla¢itka. Na subadrese /action, bude ndramek zasilat metodu
a jeji hodnotu. V této praci resime pouze volani o pomoc, ale zadavatel zminil,
ze chce mit moznost pridat dalsi tlacitka, coz takto definovanym rozhranim
umoznime. Staci definovat novou metodu ¢i hodnotu, kterou bude systém vy-
hodnocovat novym zpusobem (napf. tla¢itko pro zruseni volani o pomoc by
volalo stejnou metodu s jinou/opa¢nou hodnotou). 2. a 3. krok mize naramek
opakovat v libovolném poradi, dokud nebude odebrin ze systému. Poté bude
muset opét zazadat o klic.

2.3.2.1 Pripojeni naramku do systému

Pred tim, nez naramek poprvé zacne komunikovat s webovou aplikaci, musi se
do systému zaregistrovat. K tomu slouzi adresa /connect, na kterou naramek
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zasle HTTP POST pozadavek s 2 povinnymi parametry:

1. mac adresou - systém potirebuje adresu znat kvili budoucimu spéaro-
vani naramku s lokaliza¢nimi daty ze SPoT serveru, ktery reprezentuje
lokalizovana zafizeni pomoci jejich mac adres,

2. pocdtecnim heslem - pro ucely zdkladniho zabezpeceni je v kédu apli-
kace nastaveno pocatec¢ni heslo zamezujici libovolnému jinému zarizeni
v predstirani ptripojovaného naramku.

Oba parametry posle naramek v téle pozadavku jako application/json
data, viz vzorovy pozadavek:

POST /api/vl/wristband-communication/connect HTTP/1.1
Host: prowilos.local
Content-Type: application/json

{

"password": "wfoije67jo82",
"macAddress": "A1:B2:C3:D4:E5:F6"

Webova aplikace ulozi ptijatou zpravu do databaze, ovéri pocatecni heslo,
vytvori novy zdznam naramku a vygeneruje API klic. Jako odpovéd vrati
webova aplikace kromé api klice také status vyrizeni pozadavku, zpravidla
success v pripadé uspéchu a fail s prislusnou chybovou hlaskou v pripadé
selhani. Pro ucely prehlednéjsiho feseni piipadnych potizi v komunikaci od-
povéd obsahuje i identifikdtor zprdvy, pod kterym ulozila webova aplikace
pozadavek do databdaze, viz vzorova odpovéd:

HTTP/1.1 200 OK
Content-Type: application/json

{

"status": "success",

"messageld": 14,

"apiKey": "Wf1loH7KFG3NBI4uSPACULqrcFCTkaWGFhaF151BN"
}

2.3.2.2 Volani o pomoc

Nejdilezitéjsi ¢asti této komunikace je predani volani o pomoc. Na adrese
/action prijima webovéa aplikace pozadavky vyvolané stisknutim tlacitka na
naramku. HT'TP pozadavek typu POST musi obsahovat:
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1. API kli¢ - ziskany z predchoziho pripojeni,
2. metodu - specifikujici typ volané akce,

3. hodnotu - specifikujici hodnotu zvolené metody.

API kli¢ je tfeba specifikovat v hlavicce pozadavku, 2. a 3. parametr oce-
kava aplikace v téle pozadavku jako application/json data, viz vzorovy
pozadavek:

POST /api/vl/wristband-communication/action HTTP/1.1
Host: prowilos.local

Content-Type: application/json

Api-Key: 9zhKuF8L72tqyndqipu7NCVo4feqokCypKMbhLXC

{
"method":"callingForHelp",
"value":true

a vzorova odpoveéd:

HTTP/1.1 200 OK
Content-Type: application/json

{
"status": "success",
"messageId": 12

2.3.2.3 Periodické volani a navrh funkce heartbeat

Jelikoz zadavatel nespecifikoval zadné konkrétni pozadavky na vyuziti této
komunikace, je nasim cilem predevsim navrhnout zptisob predavani takovéto
informace. Zpusob komunikace pro predani jednorazové akce byl zamérné na-
vrzen tak, aby byl pouzitelny i pro tcely periodickych volani. Findlni verze
muze byt tedy identicka.

Do oddélenych adres jsou typy komunikace rozdéleny kvili separovanosti
kédu z pohledu na jejich vyuziti. Nabizi se totiz moznost v budoucnu pri-
zpusobit tuto funkcionalitu k monitoringu ¢innosti naramki, kde bude od
periodickych volani, na rozdil od jednorazovych, o¢ekdvana jistd uroven pra-
videlnosti. Jednim z klicovych vyuziti periodického volani naramku mize byt
napriklad heartbeat indikujici aktivitu naramku. Naramek muze posilat v da-
ném casovém intervalu jednoduchou zpravu alive, ptipadné stav baterie, ktery
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by zaroven umoznil predejit vybiti baterie za provozu. Ale hlavné bude sys-
tém na zékladé neprichozich zprav schopen vyhodnotit, Ze naramek selhal a
je tfeba ho restartovat, opravit, ¢i vymeénit. Systém by tak dokazal véas od-
halit nefunkéni/nekomunikujici ndramky, upozornit pecovatele a tim predejit
nebezpeci, zZe si pacient nebude moci privolat pomoc.

2.3.2.4 Implementované komponenty

K reprezentaci jednotlivych URL v API vyuziva aplikace standardniho routo-
vaciho systému Laravelu, tzn. ze kazda adresa je propojena s odpovidajicim
Controllerem a jeho prislusnou metodou.

Route: :post(
’/wristband-communication/connect’, ’\\’
WristbandCommunicationController::class . ’Q@connect’

)

Hlavni roli v této komunikaci hraje WristbandCommunicationController,
ktery obsahuje metody connect(), action() a peridic(). Ke zpracovani
pozadavku vyuziva controller nékolik pomocnych tiid.

MessageSaver - uklada do databaze prichozi zpravy od naramku. Kazdy za-
znam ma unikatni ID, ¢as prichodu, api kli¢ zarizeni, volanou metodu
a posilana data. Ukladani zprav provadi aplikace predevsim kvuli moz-
nosti debugovani pripadné nefunkéni komunikace.

WristbandActionHandler - fesilogiku jednordzovych pozadavki (volani o po-
moc). Je pripraven tak, aby bylo mozné ptridévat dalsi typy voléani.

WristbandPeriodicHandler - obdobny jako ActionHandler, ale pro perio-
dické pozadavky.

ResponseComposer - pripravuje odesilanou odpovéd. Pridava do odpoveédi id
ulozené prichozi zpravy, status vykonani pozadavku a pripadné chybové
hlagky.

Smyslem téchto pomocnych tiid je predevsim udrzovani prehlednéjsiho
kédu v controlleru v souladu s metodikou co nejvyssiho oddéleni zodpoveéd-
nosti (Separation of Concerns [14]).

2.3.2.5 Ukladani API klice

Jelikoz naramek pti prvnim pripojeni kli¢ obdrzi a autentizuje se jim po celou
dobu své komunikace az do smazani, neméa pro toto pouziti smysl vytvaret
samostatnou tabulku udrzujici vazby mezi kli¢i a naramky. API kli¢ je tedy
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uloZen piimo v zdznamu naramku. Pridani atributu api_key do jiz existujici
databazové tabulky wristbands v Laravelu usnadnuje mechanismus migraci,
ktery umoznuje pridani atributu do jiz existujici databaze entity bez nutnosti
presunu/mazani uloZzenych dat. Stejnym postupem lze migraci stornovat a
vratit tak systém do stavu pfed jejim provedeni. Svym zpiisobem se jedné
o verzovani databaze, které je predevsim uziteéné pri praci s jiz nasazenym
systémem, kdy si nemuzeme dovolit premazani jiz ulozenych dat a zaroven
potiebujeme provést potrebné dpravy [11].

2.4 Komunikace s mobilni aplikaci

Dalsi pozadovanou ¢asti systému je komunikace s mobilni aplikaci. Jejim tce-
souvisejicimi s lokalizaci, administracni stranka je ponechdna webovému roz-
hrani aplikace. Zpracovani samotné mobilni aplikace neni naplni této diplo-
mové prace, avSak jeji implementace piimo zavisi na definici komunikac¢niho
rozhrani s webovou aplikaci.

2.4.1 Prototyp rozhrani v BP

V analyze jsme rozebrali stav implementovanych ¢asti této komunikace. V ba-
kalarské praci byl zhotoven prototyp, jehoz cilem bylo ovérit moznost tako-
vymto zplisobem komunikovat s mobilni aplikaci. Jelikoz systém ale nepra-
coval s pribézné aktualizovanymi lokaliza¢nimi tdaji, nebyl kladen diiraz na
dikladné testovani spravnosti vypocti pri zménach lokaci pacientii. Nedo-
statky se projevily pfi testovianich souvisejicich s implementovanym c¢asovym
planovacem (schedulerem) v predeslé sekci. Systém nespravné vyhodnocoval
zménu polohy a vysledkem bylo, ze na nékteré dotazy odpovidal posilanim
lokaci vSech pacientli, ¢imz by mechanismus vypoctu zmén za timto tcelem
postradal smysl. Déale nebylo v prototypu reseno rozhrani pro predéani infor-
mace o vyreseni volani o pomoc. V mobilni aplikaci, stejné jako ve webovém
rozhrani, bude mit pecovatel moznost vytesit volani o pomoc tlacitkem. V pro-
totypu také nebyla fesena autentizace uzivatele mobilni aplikace. Tato sekce
se vénuje opravé mechanismu pro vypocet zmén, poskytnuti rozhrani pro pre-
dani informace o vyteseni volani o pomoc a doplnéni autentizace uzivatelského
uctu v mobilni aplikaci.

2.4.2 'Web API pro mobilni aplikace

Za tucelem komunikace s mobilni aplikaci poskytuje webova aplikace API
na adrese /api/v1/mobile-device-communication s nasledujicimi metodami:

/login, /logout - prihlaseni a odhldSeni uzivatele v mobilni aplikaci;
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/digest - ziskdni strukturovaného seznamu zmén lokaci, idajich o pacientech
a volani o pomoc;

/action - provedeni specifické akce - v tomto pripadé vyfeseni volani o pomoc.

Mobilni Webova
aplikace aplikace
a
flogin POST /login
: {username, password}
Vytvoreni
session
: {sessionId, status, messageID}
|
/digest i GET /digest -H "Session-Id: sessionId"
' {latestUpdateAt} :
Sestaveni

seznamu zmén

{digest, status, messageID}

B

3. Volani akce|:

Jaction | POST /action -H "Session-Id: sessionId"
H {method, value, other_args}

{status, messageID}

A

i Zpracovani
i | akce
: {status, messageID} :
4. Logout i i
/logout i POST /logout -H "Session-Id: sessionId" i
i Deaktivace
: session

Obrazek 2.7: Metody komunikace webové aplikace s mobilni aplikace

1. krok - prihlaseni, je nezbytnym pozadavkem pro mobilni aplikace. Bez
zaslani prihlasovacich udaju na adresu /login a dspésného ovéreni uzivatel-
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ského 1¢tu nebude mit aplikace opravnéni k ziskdvani informaci z webové
aplikace. Odpovédi serveru je sessionld, které musi aplikace pouzivat k au-
tentizaci pri kazdém dalsim pozadavku. 2. krok je nejdilezitéjsi ¢asti této
komunikace. Pomoci pozadavku na adrese /digest dostéava aplikace veskeré
nové informace o pacientech. Odpovéd ma tvar zmén od posledniho dotazu
do soucasnosti, je tedy nutné uvést v pozadavku ¢as posledniho updatu. 3.
krok umoznuje napr. vytesit volani o pomoc. Obdobné jako u ndramku je tato
adresa ale pTizplisobena na rozsifeni o dalsi metody. 4. krokem je odhlaseni
uzivatele z mobilni aplikace. Pti zaslani pozadavku na adresu /logout je deak-
tivovana session a tim i zrusen pristup aplikace do komunika¢niho rozhrani.

2. a 3. krok miuze aplikace volat v libovolném poradi a opakované podle
vlastnich potieb. Lze ale predpoklddat, Ze vypis zmén bude aplikace volat
periodicky a Feseni volani o pomoc pouze v pripadé potieby.

Soucésti rozhrani je i adresa /patients z prototypu komunikace vytvo-
feného v bakalarské praci, poskytujici vypis vSech pacientid. Pouzivani této
metody je v soucasné implementaci neni nutné, nebot jeji funkcionalitu plné
zastupuje /digest.

2.4.2.1 Autentizace uzivatele

Prihldseni do mobilni aplikace je feseno pomoci stejného uzivatelského tctu
jako do webového rozhrani. Vzhledem k omezenym funkcim mobilni aplikace
webova aplikace neresi rozdil v rolich uzivatele, administratorsky tcet zde ma
stejnd prava jako prosty uzivatel.

Pred zahajenim komunikace musi mobilni aplikace zaslat HTTP POST
pozadavek na adresu /login. V téle musi pozadavek obsahovat parametry
username a password ve formatu application/json, viz vzorovy pozada-
vek:

POST /api/v1/mobile-device-communication/login HTTP/1.1
Host: prowilos.local
Content-Type: application/json

{
"username": "uzivatel",
"password": "heslo"

Webova aplikace v pripadé uspésného ovéreni prihlasovacich udaju vyge-
neruje session_id. Spolefné s user_id a ¢asovym razitkem created_at ulozi
zaznam do tabulky mobile_device_sessions, ve které zdznam setrva do od-
hlédseni. Zde se nabizi standardni nastaveni timeoutu pro vyprseni platnosti
session, tudiz i automatického odhlaseni uzivatele. Jelikoz je pro nas ale du-
lezité, aby nebyl uzivatel odhlasen v pribéhu pracovni doby, kterou neumime
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predem urcit, nechame tuto funkcionalitu stranou, dokud se neprokaze, ze je
opravdu potieba.

Odpovedi webové aplikace je zprava obsahujici nové vytvorené session id,
status a id zpravy se stejnymi vlastnostmi jako v komunikaci s naramky, viz
vzorova opdovéd:

HTTP/1.1 200 OK
Content-Type: application/json

{

"status": "success",

"messageld": 14,

"sessionId": "HL6galLNiYKVWO28LOOVFVZzzb4vC2kv6KBOvoQ4w"
}

Pro odhléseni na adrese /logout nevyzaduje v téle pozadavek zadné data,
pouze v hlavicce musi byt specifikované sessionId. Struktura poslané zpravy
je odvoditelnd z metod popsanych nize. Pii odhlaseni smaze webové aplikace
session z databdze a zapiSe zaznam do historie mobilnich prihlaseni, viz nésle-
dujici schémata:

mobile_device_session_history

mobile_device_sessions

id (PK) 1int
session_id (PK) string user_id (FK) 1int
user_id (FK) int session_id string
created_at timestamp logged_in_at timestamp

logged_out_at timestamp

Obrazek 2.8: DB schémata aktivnich a archivovanych session

2.4.2.2 Vypis poslednich zmén

K ziskévani veskerych potiebnych aktualit poskytuje aplikace metodu /digest,
ktera vraci strukturovany seznam poslednich zmén. Soucasti HI'TP GET po-
zadavku na tuto adresu musi byt timestamp latestUpdateAt, ktery speci-
fikuje ¢as posledniho predchoziho dotazu aplikace. Pfi prvnim pozadavku je
nutné, aby aplikace zasilala timestamp s hodnotou 0. Duvodem pro neukla-
déni tohoto ¢asového tidaje do session, namisto zasilani s kazdym pozadavkem
je osetieni pripadu, kdy se odpovéd nedoruc¢i mobilni aplikaci. V takovém pti-
padé by mohlo dojit ke ztraté dat, webova aplikace by totiz aktualizovala cas
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poslednich nahlasenych zmén, zatimco mobilni aplikace by se chovala jako by
zddné zména nenastala.

K zjisténi zmén vyuziva aplikace timestampti u ulozenych zadznami. Lara-
vel umoznuje vyuziti metody timestamps (), kterd se starda o ukladani casu
vytvoreni a modifikace databazovych zdznamu. PTi tvorbé listu zmén, které se
maji poslat v odpovédi digestu, prochéazi aplikace databazi poslednich zndmych
lokaci a v pripadé, ze je timestamp Upravy casové novéjsi, nez zasland hod-
nota latestUpdateAt, pridd zaznam do seznamu zmén. Stejnym zptsobem
prochéazi aplikace zmény u pacientti, véetné jejich vytvoreni nebo smazani.

Vypis zmén (digest) se sklad4 z:

1. latestChangeAt - Casovy udaj posledni zmény, ktery pouzije mobilni
aplikace v pristim dotaze, jako jiz popsany parametr latestUpdateAt;

2. locationChanges - lokaliza¢ni zmény pacienti;

3. patientChanges - zmény osobnich tudaji pacientii, rozdélené na nové,
upravené a smazané zaznamy;

4. callingForHelp - id pacientt volajicich o pomoc.
Vzorovy pozadavek mobilni aplikace:

GET /api/vl/mobile-device-communication/digest HTTP/1.1
Host: prowilos.local

Content-Type: application/json

Session-Id: HL6galLNiYKVWO28LOOVFVZzzb4vC2kv6KBIvoQ4w

{
"latestUpdateAt":"2018-09-13 11:21:13"

Vzorova odpovéd webové aplikace:

HTTP/1.1 200 OK
Content-Type: application/json

{
"status":"success",
"messageld": 16,
"digest":{
"latestChangeAt":"2019-01-08 03:25:06",
"locationChanges" :{
e {
"x":220,
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"y":498

1,

"23":{
"x":465,
"y":-233

}

1,
"patientChanges":{
"created": [
"25":{
"firstName":"0ldfich",
"lastName":"Novy"

}

1,
"updated": [

o
"firstName":"Ladislav",
"lastName":"Hruska"

}

1,
"deleted": []
},
"callingForHelp": [
2
]

2.4.2.3 Reseni volani o pomoc

Poslednim pozadavkem na rozhrani je vyfizeni volani o pomoc. Obdobné jako
u naramku, na adrese /action poskytuje aplikace sluzbu vyzadujici HTTP
POST pozadavek s parametry:

1. method - specifikujici typ volané akce,
2. value - specifikujici hodnotu zvolené metody,

3. patientId - id pacienta, kterému byla poskytnuta pomoc.

Tato metoda je opét definovana obecné pro umoznéni budouciho rozsireni
o dalsi funkcionality. Zasilani hodnoty u metody voldni o pomoc je zachovano
kvuli moznosti obratit proces. Napr. standardné bude mobilni aplikace zasilat
metodu solveCallingForHelp s value = true, ale v pripadé implementace
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2.4. Komunikace s mobilni aplikaci

funkce "Vzit zpét'(z divodu pouzitelnosti uzivatelského rozhrani) muze mo-
bilni aplikace zasilat opac¢nou hodnotu value = false a tim vratit zpét stav
volani o pomoc. Hodnota parametru value samoziejmé nemusi byt binarni,
zalezi na potiebach metody.

Vzorovy pozadavek:

POST /api/v1/mobile-device-communication/action HTTP/1.1
Host: prowilos.local

Content-Type: application/json

Session-Id: HL6galNiYKVWO28LOOVFVZzzb4vC2kv6KBOvoQ4w

{

"method":"solveCallingForHelp",
"value" :true,
"patientId":23

}

Vzorova odpovéd:

HTTP/1.1 200 OK
Content-Type: application/json

{
"status": "success",
"messageId": 19

2.4.2.4 Implementované komponenty

Obdobné jako v komunikaci s naramkem hraje tstfedni roli tohoto rozhrani
MobileDeviceCommunicationController, s metodami login(), logout (),
digest() a action() volanymi pfi pozadavku na prislusnych adresach, vyu-
zivajici standardniho routovani.

K ukléddani zprév (pozadavki) do databdze vyuziva controller jiz existujici
pomocna tiida MessageSaver, stejné tak pro vytvareni odpovédi je znovu
pouzita tfida ResponseComposer.

Reseni pozadavku typu action je obdobné jako v komunikaci s naramky se-
parovano do pomocné tiidy MobileDeviceActionHandler. Na zakladé ndzvu
volané meotdy se provede kdd tesici prislusny problém.

Tvorbu digestu (vypisu zmén) zajistuje t¥ida DigestAssembler, jejimz je-
dinym vstupnim parametrem je ¢as posledni zndmé zmény latestUpdateAt.
Trida obsahuje metodu assemble (), kterd vola privatni metody pro tvorbu
vSech pottebnych ¢asti vypisu:
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N 24

pacientt a volani o pomoc;

getLocationChanges () - ziskd vSechny lokace jejichz zména nastala po uve-
deném case posledni zndmé zmény;

getPatientChanges() - ziskd vSechny zmény mezi tdaji pacienti, jejichz
zména nastala po uvedeném case posledni znamé zmény;

getCallingForHelp() - ziskad vSechna id pacienti, kteii volaji o pomoc.

Takto implementovana tiida umoznuje jednoduché pridani dalsich polozek
do vypisu. Navratovou hodnotou funkce assemble() je objekt Digest, ktery
je v Laravelu pii poslani v odpovédi automaticky reprezentovan ve formatu
json.

2.5 Doplnéni uzivatelského rozhrani

Prototyp uzivatelského rozhrani z bakalarské prace byl vyhotoven tak, aby
byly umoznény upravy zdznamu pacientl, uzivatelti a naramku, parovani pa-
cienta s ndramkem. Ukolem této sekce je navrhnout a implementovat chybéjici
funkcionality uzivatelského rozhrani a vylepSit user expem’enceﬂ aplikace na
zakladé funkcénich pozadavkt stanovenych v analyze.

2.5.1 Notifikace a vyreseni volani o pomoc

Podstatnou funkcionalitou systému je poskytovani moznosti zavolat si pomoc.
Je dulezité zajistit, aby se informace dostala k pecovatelim. Primdrnim na-
strojem pro obdrzeni notifikace by pro pecovatele méla byt mobilni aplikace,
kterou mé vzdy nablizku. Nicméné webové rozhrani je jednim z pfistupovych
bodu systému, ve kterém by takova informace neméla byt prehlédnuta.

Kromé stranky s prehledem pacientti, na které je vidét stav vSech paci-
entli, poskytuje webova aplikace notifikacni centrum pro dulezitd oznameni.
Standardnim pfistupem pfi vyvoji webové stranky je poskytnuti ikonky zob-
razujici upozornéni, dostupné, pokud je to mozné, ve vsech c¢astech systému.
Jelikoz webové rozhrani obsahuje listu fixniho zéhlavi (header) je notifika¢ni
centrum umisténo do néj.

9UX - jaky dojem nebo prozitek zanechd uzivatelské rozhrani na uzivateli, jedns se o
dulezity aspekt celkové pouzitelnosti aplikace.
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® O ® O prenied pacientd | PROWILOS X +

< C  ® Nezabezpeceno | prowilos.local/patients

Prehled pi

* & 0 *®

® Bozena Némcové vold o pomoc!

Cas: 21:36:16 8. 1. 2019

< Vénceslav Slepicka vola o pomoc!

Cas: 16:26:26 5. 1. 2019

# Jméno a pfijmeni Prifazeny naramek v
1 SirJohn Anthony -
2 | Bélobradek Naramek 12 1004 , 515 @ V poradku
3 Dusan Dusin Naramek 8 -50, 62 V poiadku
4 Ladislav Hrusl Naramek 4 575,375 W poradku
5  Maxmilian Lermentov - -
6 Bozena Nemcova Naramek 1 347 , 40 @ \Vola o pomoc!
7 Kvétoslava Nemocna Néramek 7 -794 ,-828 @ v poradiu
8  Oldfich Novy - -
9 Jaroslav Néaramek 5 242,789 @ V poradku
10 Antonin Panenka Naramek 6 55,336 @ Vporadku
11 Emil Pomaly Naramek 10 39, -300 @ V poradku
12__Karel Robot Naramek 11 1003 , -305 @ V potadku
| pre s.local/pat
Obrazek 2.9: Notifikace volani o pomoc
® 0@ O vetsipac PROWILOS X =+
&« C @ Nezabezpeceno | prowilos.local/patients/2 w & 0 ¢ e m @ :
™

Zpét
Jméno:
BoZena
Pfifazeny naramek:

1

Detail pacienta

Copyright © 2018 PROBOX SOLUTIONS s.r.o. All rights reserved.

Prijmeni:

Neémcova

Stav:

Vold o pomoc!

Vyfesit volani o pomoc

Version 1.0.0

Obréazek 2.10: Vyfteseni volani o pomoc
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Volani o pomoc, které obdrzi webova aplikace od naramku, je zobrazeno
uzivateli pomoci ikonky zvonku, s ¢iselnym indexem poctu notifikaci. Tkona
blik4 cervené, dokud neni notifikace zobrazena (1).

Po rozkliknuti notifikaci je zobrazen seznam aktudlnich volani o pomoc (2).
Kazdé oznameni je zaroven odkazem na detail pacienta, kde 1ze volani vyresit
tla¢itkem VyFe§it volani o pomoc (4).

Daéle byla upravena tabulka s prehledem, kterd nyni zobrazuje aktualni
stav pacienta (3). Implementovany byly 3 stupné, se zbarvenim dle dilezi-
tosti. Zelend barva (V porddku) signalizuje, Ze pacient mé prifazen naramek a
nevold o pomoc. Oranzova barva (Bez ndramku) znamena, ze pacientovi zatim
nebyl ptridélen naramek. Na tento stav musi uzivatelské rozhrani upozornovat,
protoze pacient bez naramku neni ani lokalizovan, ani si nemiize privolat po-
moc. Cervend barva (Vold o pomoc) signalizuje, ze pacient stiskl tlac¢itko na
naramku a vyzaduje asistenci pecovatele.

Obdobnym zptisobem jako prehled pacientu je fesena tabulka s prehledem
naramki. Na nepfirazeny naramek ale systém neupozornuje, stav je zobrazen
sedou barvou (Neprirazen), protoze na rozdil od pacienta ndm z takového
stavu nevyplyva zadné nebezpeci. Naopak volny naramek lze priradit dalsimu
pacientovi.

2.5.2 Uprava stranky s parovanim

Webové rozhrani umoznuje prirazeni naramku k pacientovi. V prototypu byla
k tomuto tcelu vyhotovena samostatna stranka pdrovdni, na které lze vy-
brat pacienta i naramek a zdznamy sparovat. Nedostatkem této stranky byla
predevsim absence napovédy uzivateli. Nebylo ziejmé, zda je ndramek volny
k pridéleni, ¢i zda pacient nemé uz pridélen jiny naramek. Stranka umozio-
vala propojit libovolného pacienta s libovolnym naramkem, aniz bychom se
dozvédéli, ze byl jinému pacientovi ndramek odebran.

Cilem uzivatelského rozhrani na této strance by meélo byt predejiti omyltim,
tedy lepsi nez vysvétlit uzivateli, jaké chyby se dopustil, je navrhnout rozhrani
tak, aby meél uzivatel co nejvyssi pravdépodobnost se chybé vyhnout [15].

Za timto ucelem byla nabidka pacienti a naramku prepracovana, aby zob-
razovala v sefazeném seznamu nejprve nepritazené ndramky a pacienty. V od-
délené skupiné nabidky pak lze vidét i prifazené zaznamy, vzdy spolecné se
sparovanym pacientem/naramkem, viz nasledujici obrazek:
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2.5. Doplnéni uzivatelského rozhrani

® O ® O pirovdni | PROWILOS x 4+
<« C @ Nezabezpedeno | prowilos.local/pairing * & 0 ¢ oD & :

Parovani

Pacient: Naramek:

N

BEZ NARAMKU (3)
Sir John Anthony
Maxmilidn Lermontov
Oldfich Novy

JIZ MAJI NARAMEK (10)

Bozena Némcova ---> 1

Copyright © 2018 PROBOX SOLUTIONS s.r.0. All rights reserved. Version 1.0.0

Obrazek 2.11: Parovani s ndpovédou

Implementace této nabidky vyuziva select2 [16] dropdown menu s vyhledé-
vanim. Télo rozbaleného menu bylo rozdéleno pomoci HTML tagii <optgroup>
na 2 oddélené seznamy hodnot <option>. Data jsou predavana do blade
sablony pomoci objektii PatientSelectValues a WristbandSelectValues,
kterd obsahuji oddélena pole hodnot se jmény volnych a pfifazenych na-
ramku/pacient.

Dulezitym prvkem pouzitelnosti této stranky je také zpétna vazba prove-
denych operaci. Jelikoz se tato problematika tyka celého webového rozhrani,
rozebereme ji v samostatné sekci.

2.5.3 Zpétna vazba aplikace

Zpétna vazba uzivatelského rozhrani je dilezitym prvkem pouzitelnosti. Uziva-
tel by mél védeét, v jakém stavu se aplikace nachédzi [I5]. Pokud jsou uZivatelem
provedeny zmény, méla by aplikace poskytnout potvrzeni provedeného tikonu,
pripadné varovani, ¢i chybovou hlasku. To se tyka veskerych operaci, kdy uzi-
vatel upravuje data ulozena v databazi. V tomto rozhrani se jedna o vyfeSeni
volani o pomoc, parovani naramku s pacientem, veskeré CRUDH operace nad
entitami pacientt, naramku a uzivateli, véetné Gpravy uzivatelského profilu.

10Create, Read, Update, Delete - vytvafent, zobrazen{/¢teni, Gprava a smazini zdroje.
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Webové rozhrani zobrazuje 3 typy zprav:

1. Uspéch (zelend zpréva) - potvrzeni provedené tpravy (2.12);

2. Varovani (oranzova zprava) - potvrzeni provedené tpravy s varovanim,
ze se provedla operace, kterou uzivatel nemusel mit v tmyslu (2.13));

3. Chyba (¢ervena zprava) - doslo k chybé, nejcastéji pii Spatném vyplnéni
formulare. Téchto zprav se pii jedné operaci muze zobrazit vice dle poc¢tu
problémi, které nastaly ([2.14]).

K implementaci téchto zprav je v aplikaci v prislusném controlleru defino-
véna zpréava uloZzenim potfebnych dat (typ, hlavicka a text zpravy) do aktudlni
session. Tiida FlashMessagesViewComposer vytvori z dat uloZzenych v session
zpravu a zobraz{ ji pomoci samostatného view na stranku. Struktura zpravy
je definovana ve vlastni blade Sabloné _f lash—message.bladelﬂ

® O ® (O petail pacienta | PROWILOS X +
<« C [ ® Nezabezpeeno | prowilos.local/patients/1 w) & 0 ® em 4«
PROWILOS @

@ U - Uspéch. Volani o pomog vyfeseno.
% Pacienti Jméno: PFijmeni:
O Naramky Ladislav Hruska
. Piifazeny naramek: Stav:
P ~OFP 4

" Ok

Copyright © 2018 PROBOX SOLUTIONS s.r.o. All rights reserved. Version 1.0.0

Obrézek 2.12: Flash message - Uspéch

H7nakem " "pfed ndzvem jsou v projetku oznacoviny views, které samostatné nevytvaii
vlastni stranku, jsou vkladany do jinych sablon - tzv. partials.
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® O ® (O parovini| PROWILOS x  +

| €& C @ Nezabezpegeno | prowilos.local/pairing * & 0 ® o 90 i

PROWILOS = A g vivearcy |

Parovani

jeni pacienta s naramkem

Upozorné laramek 1 debran pacientovi BoZzena Némcova a pfidélen pacientovi Oldfich Novy. |

Pacient: Naramek:

Vyberte pacienta -

‘ Vyberte ndramek -

Zrusit Spojit

Copyright © 2018 PROBOX SOLUTIONS s.r.o. All rights reserved. Version 1.0.0

Obrazek 2.13: Flash message - Varovani

® O ® (O piidatpacienta | PROWILOS % +

& C @ Nezabezpe&eno | prowilos.local/patients/create # &0 ® o 9@ “.

PROWILOS L § vitMedricky

Pridat pacienta

Jméno: Prijmeni: |

Vyplte prosim jméno. Pokud bude v systému vice lidi stejného pfijmeni, je potfeba je rozlisit.

Vyplte prosim pfijmeni. Kfestni jména se éasto opakuji, je dobré mit prehled.

Copyright © 2018 PROBOX SOLUTIONS s.r.0. All rights reserved. Version 1.0.0

Obrazek 2.14: Flash message - Chyba
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2.5.4 Profil uzivatele

Posledni chybéjici ¢asti uzivatelského rozhrani je dprava vlastniho profilu.
7 datového pohledu je stranka s profilem zobrazenim detailu uzivatele, které
jiz byl implementovan v prototypu, ale jako detail vybraného uzivatele. Z au-
toriza¢niho hlediska je zde rozdil, v prototypu i soucasné verzi systému mé
pristup k uzivatelskym a¢tim pouze administrator. Profil prihlaseného uziva-
tele je tedy vyjimkou, ve které aplikace umozni ipravu dat jinym uzivatelskym
rolim, nez administratorovi.

Narozdil od routovani uzivatell, ke kterym lze pristupovat pomoci tridy
UserController na adrese /users/id je profil uzivatele pristupny pomoci
ProfileControlleru na strance /profile, ¢imz je jasné vymezen pristup
uzivatele pouze ke svému uctu.

® O ® (O profilusivatels | PROWILOS X +
&« C @ Nezabezpedeno | prowilos.local/profile w & 0 ® e m 4 :
m
Zpst Profil uzivatele
Jméno: Prijmeni:
# Pacienti
Vit Medricky
O Naramky
Email:
# ~ O Parovan vit.medricky@gmail.com
& UZivatelé
Copyright © 2018 PROBOX SOLUTIONS s.r.o0. All rights reserved Version 1.0.0

Obrazek 2.15: Profil uzivatele

V rozhrani byl pfistup k profilu umistén pod nabidku uzivatele v za-
hlavi stranky, kde se nyni lze odhlasit nebo spravovat svij tucet. K imple-
mentaci byla vyuzita nabidka uzivatelského tctu z verejné dostupné sablony
AdminLTE [17], na jejimz zakladé stoji vzhled celého uzivatelského rozhrani.
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2.6. Dalsi tpravy

© ® (O Uvoanistranka - Prehled | PRC X +

~

C @ Nezabezpe&eno | prowilos.local/dashboard % &0 ¢ o oD 4

PROWILOS L (@) Vit Medficky

Uvodni stranka - Piehled
Vitejte v systému PWIL uzivateli Vit Medfick

13

Registrovanych pacienti i ch né Odhiésit se
Prejit

Aktualnich spojeni Registrovanych uZivatel(

Prejit na spravu uZivateld ©

prowilos.localfprofile

Obrézek 2.16: Nabidka uzivatelského 1étu

2.6 Dalsi Gpravy

V pribéhu této prace bylo provedeno i nékolik drobnéjsich uprav, které vy-
plynuly z poznatkti nabytych pri implementaci novych soucéasti. Tyto tpravy
nejsou pro findlni produkt kritické a jejich feseni byla primitivni. Jednim z di-
lezitéjsich bodu bylo odebrani funkce manudlniho pridéavani naramkt pomoci
uzivatelského rozhrani. Diky novému zpusobu pridavani naramkt do systému
pomoci automatického pripojeni pies API se manudlni pridani naramku stalo
redundantnim a zbytecné slozitym. Uzivatel by musel zjistovat mac adresu
naramku a prepisovat ji do systému. Musela by také byt pridana moznost
nahrani api klice do paméti ndramku. Ani jeden z téchto postupu nebyl vy-
hodnocen jako zadouci a stranka s pridanim naramku byla odstranéna. Také
byla odebrana moznost ménit id ndramku. Soucasna verze aplikace zobrazuje
nazvy naramku jako "Naramek ¢. id_ndramku"a v pripadé, ze nasazeni ukaze
potiebu uzivatelu (pecovateli) rozliSovat naramky jinym zpusobem, mize byt
v budoucnu pridan atribut ndzev naramku. Toto feSeni bude zélezet na finalni
podobé naramkt a jejich vizualniho rozliseni.
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KAPITOLA 3

Testovani

Testovani je dilezitou soucasti vyvoje softwarového produktu. Ovéruje sprav-
nou funkcionalitu zhotovenych ¢dsti systému a poméahé nalézt chyby [19]. V ba-
kalarské praci jsme testovali predevsim funkcionality uzivatelského rozhrani
a zakladni operace s databazovymi entitami. V této praci jsme navazali na
predchozi prototyp a tedy i z pohledu testovani je vysledny produkt je nutno
vnimat jako jednotny celek. Testy, které byly zhotoveny v predchozi praci bylo
nejprve tfeba upravit tak, aby odpovidaly aktudlni podobé systému. Kromé
hlavnich implementac¢nich celki, které jsme v této praci rozebrali, bylo totiz
provedeno i mnoho drobnych tprav, které zpusobily, ze aplikace neprosla né-
kterymi z testi (napf. test priddavani ndramku pomoci uzivatelského rozhrani,
které jsme uvedli v predchozi kapitole).

Tato prace se zamérovala predevsim na komunikaci webové aplikace s loka-
liza¢nim serverem, naramky a mobilnimi aplikacemi. Proto musela byt néktera
testovani provadéna jiz v prubéhu vyvoje pro ovéreni funkcionality a sprav-
nosti navrhu. Jelikoz veskeré navrzené komunikac¢ni protokoly pracuji s HT'TP
pozadavky, byly vytvofeny pomocné skripty vyuzivajici piikazu curl [18], je-
jichz spusténim bylo mozné simulovat pozadavky jednotlivych komunikac¢nich
stran. Webova aplikace tak reagovala na stejny pozadavek, ktery by obdrzela
od redlného klienta (ndramku/mobilni aplikace). Obdobnym zpusobem bylo
mozné testovat dotazy na SPoT API, jehoz dokumentace tento postup primo
doporucovala.

3.1 Unit a feature testy

Dale bylo potfeba testovat interni mechanismy aplikace zastoupené radou po-
mocnych tiid. Za timto Gcelem byly vytvoreny automatické unit testy provéru-
jici funkcionalitu jednotlivych t¥id a jejich metod [20]. K testovani komunikaci
byly vytvoreny tzv. feature testy, které provéruji funkcionalitu vétsich funkc-
nich celku [2I]. Puvodni skripty uzivajici piikaz curl, které bylo nutné zadavat
manualné byly prevedeny na automatizovanou formu a umoznuji okamzitou
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komplexni kontrolu funkénosti. Kromé testovani komunikaci byla pomoci fea-
ture testi kontrolovana i funkcionalita uzivatelského rozhrani. Laravel nabizi
funkce pro simulaci priichodu uzivatelskym rozhranim a lze tak testovat scé-
nare uziti systému, overit funkcionality tlacitek, vyplnéni formulai, ¢i souvi-
sejici stav databaze, viz ukazka:

/** Qtest */
public function it_solves_calling_for_help_through_notif ()
{

$this->actingAs ($user)

->visit(’/?)
->click(’notifications-center’)
->click($patient->id . ’_calling-for-help-notif’)
—>press(’Vyfedit volani o pomoc’)
->see(’Volani o pomoc vyfeSeno’)
->seeInDatabase(’patients’, [

’id’ => $patient->id,

’is_calling_for_help’ => false

1);

Obrazek 3.1: Ukazka testu prichodu uzivatelskym rozhranim

Rozdéleni testovacich ptipadd na unit a feature vyplyva z pred priprave-
ného testovaciho prostredi v Laravelu, ktery jiz v zakladni instalaci poskytuje
nastroj PHPUnit a umoznuje tak testovani bez nutnosti instalace externiho
testovaciho frameworku.

Vyslednd aplikace byla testovana 21 testovacimi sadami (tzv. test suites,
12 sad unit testt, 9 sad feature test1) v celkovém rozsahu 71 test, dohromady
zahrnujicich 375 aserci.

3.2 Testovani komunikace s lokaliza¢nim (SPoT)
serverem

V bakalarské praci bylo testovano ziskavani lokaci od pomocného stubu, ktery
vracel vzorovou odpovéd SPoT serveru. Tim byly aplikaci jednorédzoveé predany
posledni znamé lokace nékolika vzorovych naramki. V této praci jiz byly im-
plementovany komponenty pro stazeni lokaci z redlného SPoT API, a tudiz
bylo hlavnim tkolem otestovat pfipojeni k serveru, stazeni lokaci a nasledné
spusténi prubézného updateru vyvolavajici periodické opakovani dotazi. Po-
moci skriptt zasilajicich HT'TP pozadavky prostrednictvim nastroje curl byla
otestovana komunikace s redlnym SPoT serverem, ktery poskytl zadavatel. Dle
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3.2. Testovani komunikace s lokalizac¢nim (SPoT) serverem

postupu uvedeného v online dokumentaci SPoT API [3] bylo nejprve zaziddano
o api kli¢ potfebny pro naslednou komunikaci. Tento postup je rozveden jiz
v predchozi kapitole, jedna se o autentizacni pozadavek zaslanim prihlasova-
cich idaji a naslédné obdrzeni api klice.

S obdrzenym api klicem byl zasldn pozadavek na posledni znamé lokace,
ktery probéhl v poradku. V odpovédi server ovSsem posila pouze prazdné, viz
ukazka:

curl —u **k*x*x:X http://**xkk*x
/api/vl/venues/vspot/locations/last\_known. json

HTTP/1.1 200 OK

Content-Type: application/json

Content-Length: 2

Connection: keep-alive

Status: 200 OK

X-Content-Type-Options: nosniff

Date: Wed, 09 Jan 2019 06:59:48 GMT
X-Powered-By: Phusion Passenger 5.0.30

Server: nginx/1.10.2 + Phusion Passenger 5.0.30

Curl_http_done: called premature ==
Connection #0 to host ***xxx*x* left intact

¥ ¥ AN AN AN AN AN AN AN A A

(1%

Prazdné pole v odpovédi je vraceno proto, ze aktualni SPoT server zatim
nelokalizuje zadné naramky. Za tucelem otestovani zpracovani zprav a prubéz-
ného updatingu byl proto vytvoren vlastni simulator lokaliza¢niho serveru.

3.2.1 SPoT API simulator

SPoT API simuldtor generuje nové pozice naramku (simuluje pohyb pacientu
s ndramky) a odpovidd na dotazy stejnym zpusobem, jako redlny SPoT server
(dle dokumentace).

Tuto funkcionalitu zastupuje tfida SpotApiSimulatorController. Pro na-
pojeni updatovaciho systému slozeného z komponent, které jsme rozepsali
v kapitole 2, obr. sta¢l zménit adresu pro stahovani ve tfidé Locations-
Downloader na adresu simuldtoru:

/spot-api-simulator/venues/vspot/locations/last_known. json
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3. TESTOVANT

Simulator vyuziva ke generovani novych lokaci pomocnou tiidu SpotApi-
SimulatorLocationsComputer. Pro automatické obnovovani lokaci (simulace
meénicich se lokaci pacientti s ndramky) je tato trida periodicky volana t¥idou
SpotApiSimulatorLocationsUpdater, kterd je vyvolavana jiz dfive imple-
mentovanym systémovym updaterem.

cron

I;I

Laravel Scheduler

I;I

GeneralUpdater

1

v v

LocationsUpdater SpotApiSimulatorLocationsUpdater

1

]

SpotApiSimulatorLocationsComputer

]

Database

il

v
LocationsDownloader SpotApiSimulatorController

©

I

Obrazek 3.2: Vyuziti simuldtoru SPoT API

Diky této pomocné komponenté jsme schopni simulovat praci systému s re-
alnym serverem. Pribézné zmény lokaci jsou generovany tak, aby se podobaly
realnym, pohybujicim se pacienttim. Pro kazdy pohyb pacienta je vypocitana
pravdépodobnost pohybu v zavislosti na predchozim pohybu. V pripadé, ze
se pacient v predchozim kroku pohyboval, je pravdépodobnost jeho nasleduji-
ciho kroku vyrazné vyssi, nez v pripadé, ze stal na misté. V pripadé generdtor
lokaci vyhodnoti, Ze se mé pacient pohybovat, nasleduje ndhodné vygenero-
vani pohybu po osach x, y, vzdy je ale pohyb limitovin maximalni velikosti
kroku. Timto zptisobem generujeme pohybujici se pacienty, kteri jsou vzdy po
néjakou dobu v pohybu a na cilovém misté chvili setrvaji.
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3.3. Testovani API pro naramky a mobilni aplikace

Napojeni LocationsDownloaderu na simuldtor nim umoznuje pozorovat
primo v uzivatelském rozhrani prubézné se ménici lokace pohybujicich se pa-
cientd, coz zaroven znamend, ze data byla tspésné ulozena do databéaze a
jsou pripravena na predani mobilni aplikaci. Pro komunikaci s realnym SPoT
serverem bude tieba pouze zménit zdrojovou adresu pro zasilani pozadavk.

3.3 Testovani API pro naramky a mobilni aplikace

V pribéhu vyvoje API pro naramky a mobilni aplikace bylo nutné testovat
jednotlivé pozadavky pomoci prikazu cURL. Zaslanim pozadavku byla spus-
téna konkrétni sluzba a bylo mozné sledovat, zda server vraci ocekavanou
odpovéd, nebo vyhazuje vyjimku, pripadné error.

Na strané webové aplikace byl implementovan systém zpétné vazby, ktery
ukazuje, zda pozadavek probéhl v porddku, nebo nastal néjaky problém. Sou-
¢asti json odpovédi webové aplikace je status, znacici Gspéch, nebo chybu.
V pripadé chybného stavu obsahuje zprava navic statusInfo, specifikujici typ
problému (chybova hlaska) Pro piipadné feseni potizi je navic soucasti kazdé
odpovédi messageId, pomoci kterého lze dohledat zpravu, kterou aplikace od
klienta obdrzela.

Aby bylo mozné tuto funkcionalitu hromadné testovat, byly vytvoreny
feature testy komunikaci. Pro kazdy typ klienta (naramek, mobilni zafizeni)
byla pripravena testovaci sada proveérujici funkcionalitu kazdého z koncovych
bodu prislusného API.

U wvalidnich pozadavki bylo testovano, zda byly provedeny pozadované
zmény (stav databdze), zda byly vrdceny pozadované informace (api Klic,
session id) a zda méla odpovéd spravny formét (digest, patients). U neva-
lidnich pozadavki byly testovany spravné formaty odpovédi (statusi a chybo-
vych hlasek) dle konkrétni chyby v pozadavku, pripadné zda systém neprovedl
nezadouci zmény.
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3. TESTOVAN{
‘ adresa | specifikace testu status ‘ statusInfo (chybova hlaska)
connect | validni pozadavek | success | -
bez zaslanych dat | fail No data sent.
bez hesla fail Data | "password" not specified.
Spatné heslo fail Data | incorrect password.
bez mac adresy fail Data | "macAddress" not specified.
action validni pozadavek | success | -
bez api klice fail Header | "Api-Key" not specified.
nespravny api kli¢ | fail Header | invalid Api-Key.
bez zaslanych dat | fail No data sent.
bez metody fail Data | "method" not specified.
bez hodnoty fail Data | "value" not specified.
nespravna metoda | fail Data | invalid method.

Tabulka 3.1: Testované chybové hlasky - API pro naramky

adresa ‘ specifikace testu ‘ status ‘ statusInfo (chybovd hlaska)

login | validni pozadavek success | -
bez zaslanych dat fail No data sent.
nespravné prihl. udaje | fail Data | incorrect credentials.

logout | validni pozadavek success | -
bez session id fail Header | "Session-Id" not specified.
nepsravné session id fail Header | invalid Session-Id.

action | validni pozadavek success | -
bez session id fail Header | "Session-Id" not specified.
nepsravné session id fail Header | invalid Session-Id.
bez zaslanych dat fail No data sent.
bez id pacienta fail Data | "patientId" not specified.
pacient neexistuje fail Data | patient does not exist.
bez metody fail Data | "method" not specified.
bez hodnoty fail Data | "value" not specified.
nespravna metoda fail Data | invalid method.

digest | validni pozadavek success | -
bez session id fail Header | "Session-Id" not specified.
nespravné session id fail Header | invalid Session-Id.
bez zaslanych dat fail No data sent.
bez ¢asu posl. updatu | fail Data | "latestUpdateAt" not specified.

Tabulka 3.2: Testované chybové hlasky - API pro mobilni aplikace
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3.3. Testovani API pro naramky a mobilni aplikace

K odesilani pozadavku byl vyuzit PHP HTTP klient Guzzle 6 [6], ktery
umoznuje jednoduchou specifikaci hlavicky i json dat posilanych v téle poza-
davku.

/** Qtest */
public function it_tries_to_send_action_with_invalid_method()

{
$url = ’pwil.local/api/vl/wristband-communication/action’;

$response = $client->request (’POST’, $url, [

’headers’ => [
’Accept’ => ’application/json’,
>Content-Type’ => ’application/json’,
’Api-Key’ => $wristband->api_key

1,

>json’ => [
’method’ => ’somelnvalidMethod’,
’value’ => true

1);

// assertions

Obrazek 3.3: Ukazka testu zaslani pozadavku
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Splnéni zadani

1. Za pomoci metodiky softwarového inzenyrstvi analyzujte ak-
tualni pozadavky na systém a s pomoci vystupu z bakalarské
prace ,,Webova aplikace PWiL - Systém pro lokalizaci paci-
entd* navrhnéte kroky vedouci k splnéni novych pozadavki.

V dvodni kapitole byly analyzovany funkéni a nefunkéni pozadavky, zmi-
nény splnéné pozadavky z predchozi prace a popsany kroky vedouci ke
splnéni nové stanovenych pozadavki. Pro priblizeni problematiky byly
rozepsany pripady uziti vsemi aktéry v systému a zobrazena komplexni
schémata predavani informaci o lokacich, voldni o pomoc a vyreseni vo-
lani o pomoc.

2. Navrhnéte a implementujte komunikacéni protokol mezi systé-
mem PROWILOS a lokaliza¢nimi zarizenimi pro pacienty.

V druhé kapitole bylo navrzeno a implementovino komunikaéni roz-
hrani mezi webovou aplikaci a lokaliza¢nimi zafizenimi pro pacienty
(ndramky). Na zakladé moznosti zvoleného hardwaru (Wemos D1 mini)
bylo navrzeno a implementovano webové API s oddélenymi adresami pro
zasilani prislusnych pozadavkt naramki. Byla implementovana autenti-
zace naramku a naslednd moznost predani volani o pomoc.

3. Navrhnéte a implementujte komunikac¢ni protokol mezi systé-
mem a mobilni aplikaci.

Dalsim bodem druhé kapitoly byl navrh implementace webového API
pro mobilni aplikace. Byl zdokonalen navrh komunikac¢niho protokolu
z bakalarské prace, priddna autentizace uzivatele, implementovano pre-
davani vypisu poslednich zmén v lokacich, udajich pacientti a volani
0 pomoc; a priddna podpora TeSeni volani o pomoc z mobilni aplikace.
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4. Dle navrhu v prototypu realizujte komunikaci systému s loka-

lizaénim serverem.

Pro komunikaci s lokaliza¢nim serverem byl rozsiren ndvrh systému kom-
ponent pro stahovani poslednich znamych lokaci. Byl navrzen a imple-
mentovan mechanismus pro pravidelné vyvolavani updatu, a tim udr-
zovani databaze v aktualizovaném stavu. Byla vytvorena komponenta
zasilajici pozadavky na prislusnou adresu SPoT API dle jeho dokumen-
tace.

. Navrhnéte a implementujte nezbytné chybé&jici ¢asti uzivatel-

ského rozhrani.

Uzivatelské rozhrani webové aplikace bylo rozsiteno o zpétnou vazbu
aplikace v podobé potvrzujicich, varovnych a chybovych zprav pfi inter-
akci s databdzi. Bylo priddno notifika¢ni centrum pro upozornéni uzi-
vatele, kterd nyni upozornuje na voldni o pomoc. Byla rozsifena funk-
cionalita stranky pro parovani pacientil s naramky, ktera nyni zobra-
zuje nabidku neprifazenych naramku a pacientt bez naramku. Tim byla
zvysena prehlednost nad pritazovanymi zaznamy bez nutnosti prepinani
obrazovek a soucasné snizena pravdépodobnost chybného sparovani paci-
enta s ndramkem. Byla pfiddna moznost tpravy vlastniho uzivatelského
profilu a rozsifena stranka s prehledy pacient a naramka zobrazujici
jejich stav.

. Zhotovenou aplikaci véetné jednotlivych komunikaci podrobte

vhodnému testovani.

Ve treti kapitole byly popsany mechanismy testovani implementovanych
Casti systému. Byly vytvoreny unit testy provérujici funkcionalitu zho-
tovenych tfid a feature testy provérujici funkcionalitu API pro mobilni
aplikace a naramky; ziskavani dat od SPoT serveru a prichody uzivatel-
skym rozhranim. Byly testovany odpovédi webové aplikace na validni a
nevalidni pozadavky klientt (ndramku a mobilnich aplikaci) a ovéfovéano
provedeni pozadovanych tprav v navaznosti na prislusné pozadavky. Pro
otestovani periodického dotazovani na posledni znadmé lokace a prubézné
aktualizace systému byl implementovan simulator zastupujici redlny lo-
kaliza¢ni server v presném formatu dle jeho dokumentace.



Vysledny stav a budoucnost projektu

Vysledny stav a budoucnost projektu

Jak mobilni aplikace, tak softwarova ¢ast naramku byly vyvijeny soucCasné
s tvorbou této prace. Princip jejich funkcionality byl ovéren jiz po dokonceni
bakalarské prace. Probéhlo prezentac¢ni demo, na kterém bylo zadavateli pre-
zentovano preddni volani o pomoc mezi ndramkem (prototypem Wemos D1
mini) a webovou aplikaci. Navrh dalsich funkcionalit probihal vzdy na zakladé
vzadjemné komunikace s dalSimi ¢leny tymu, zodpovédnymi za piislusnou c¢ast
vyvoje. Aktudlni jadro systému (webova aplikace) je pripraveno k nasazeni do
testovaciho provozu, ovSem pro kompletné funkéni lokalizaéni systém je nej-
prve potreba dokoncit implementace mobilni aplikace a softwaru pro naramek
v navaznosti na nové pridané specifikace webového API. Podstatnym krokem
pro spusténi testovaciho provozu je nasazeni hardwaru pro lokalizaci (SPoT
systému) a dokonceni prototypu ndramku. Jakmile budou tyto kroky splnény,
lze zaCit s testovanim systému v redlném prostiedi pecovatelského domu.

Osobné tento projekt vnimam jako prospésné vyuziti informacnich techno-
logii v pecovatelstvi a doufam, ze Cas straveny vyvojem tohoto systému prinese
efektivni pomocny nastroj jak do rukou lidi, ktefi kvalitni péci potrebuji, tak
i téch, kteri tuto péci vykonavaji.

o7






1]

Literatura

MEDRICKY, Vit. Webové aplikace PWIiL - Systém pro lokalizaci
pacienti [online]. Praha, 2016 [cit. 2019-02-11]. Dostupné z: https:
//alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/
workspace/SpacesStore/5658f3dc-2d0c-4afd-959b-£8b6d773£329.
Bakalaiska prace. CVUT v Praze - Fakulta informacnich technologii.

Ruckus [online]. Sunnyvale, CA 94089 USA: Ruckus Networks [cit. 2019-
01-09]. Dostupné z: https://www.ruckuswireless.com/

RUCKUS WIRELESS, INC. SPoT API Dokumentace. Ruc-
kus API Explorer [online]. [cit. 2019-01-09]. Dostupné z: https:
//us-sys.ruckuslbs.com/api_explorer

Wemos Electronics Wiki. Https://wiki.wemos.cc/ [online]. 2018/12/28
04:41 [cit. 2019-01-09]. Dostupné z: https://wiki.wemos.cc/products:
dl:dl _mini

OTWELL, Taylor. Laravel. Laravel.com [online]. [cit. 2019-01-09]. Do-
stupné z: https://laravel.com/

BRADAC, Jan. Mojeskolka.info — tvorba uzaviené komunitni sité pro
$kolky, Praha, 2015. Diplomova prace. Str. 93-98. Ceské vysoké uceni
technické v Praze. Fakulta informacnich technologii. Vedouci prace Jiti

HUNKA.

Guzzle. Guzzlephp.org [online|. [cit. 2018-12-18]. Dostupné z:
http://docs.guzzlephp.org/en/stable /overview.html

SPoT API | API Explorer. Ruckuslbs.com [online]. [cit. 2018-12-18]. Do-
stupné z: https://us-sys.ruckuslbs.com/api_explorer

Dokumentace Laravel | Artisan Console. Laravel.com [online]. [cit. 2018-
12-18]. Dostupné z: https://laravel.com/docs/5.7/artisan

29


https://alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/workspace/SpacesStore/5658f3dc-2d0c-4afd-959b-f8b6d773f329
https://alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/workspace/SpacesStore/5658f3dc-2d0c-4afd-959b-f8b6d773f329
https://alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/workspace/SpacesStore/5658f3dc-2d0c-4afd-959b-f8b6d773f329
https://www.ruckuswireless.com/
https://us-sys.ruckuslbs.com/api_explorer
https://us-sys.ruckuslbs.com/api_explorer
https://wiki.wemos.cc/products:d1:d1_mini
https://wiki.wemos.cc/products:d1:d1_mini
https://laravel.com/
https://us-sys.ruckuslbs.com/api_explorer
https://laravel.com/docs/5.7/artisan

LITERATURA

[10] O’NEIL, Elizabeth J. Object/relational mapping 2008: hibernate and the
entity data model (edm). In: Proceedings of the 2008 ACM SIGMOD in-
ternational conference on Management of data. ACM, 2008. p. 1351-1356.

[11] Dokumentace Laravel | Database: Migrations. Laravel.com [online]. [cit.
2018-12-18]. Dostupné z: https://laravel.com/docs/5.7/artisan

[12] Dokumentace Laravel | Task Scheduling. Laravel.com [online]. [cit. 2018-
12-20]. Dostupné z: https://laravel.com/docs/5.7/scheduling

[13] AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Sam. Heartbeat:
A timeout-free failure detector for quiescent reliable communication. In:
International Workshop on Distributed Algorithms. Springer, Berlin, Hei-
delberg, 1997. p. 126-140.

[14] DIJKSTRA, Edsger W. On the role of scientific thought. In: Selected
writings on computing: a personal perspective. Springer, New York, NY,
1982. p. 60-66.

[15] NIELSEN, Jakob. 10 usability heuristics for user interface design. Nielsen
Norman Group, 1995, 1.1.

[16] BROWN, Kevin, WEISSMAN, Alexander, ed. Select2. Select2: Doku-
mentace [online]. [cit. 2019-01-09]. Dostupné z: https://select2.org/

[17] ALMSAEED, Abdullah. AdminLTE. Adminlte. [online]. [cit. 2019-01-09].
Dostupné z: https://adminlte.io/themes/AdminlTE/index2.html

[18] CURL. Curl.haxx.se [online]. [cit. 2019-01-09]. Dostupné z: https://
curl.haxx.se/

[19] MATHUR, Aditya P. Foundations of software testing, 2/e. Pearson Edu-
cation India, 2013.

[20] HUIZINGA, Dorota; KOLAWA, Adam. Automated defect prevention:
best practices in software management. John Wiley & Sons, 2007.

[21] Dokumentace Laravel | Testing. Laravel.com [online]. [cit. 2019-02-05].
Dostupné z: https://laravel.com/docs/5.7/testing

60


https://laravel.com/docs/5.7/artisan
https://laravel.com/docs/5.7/scheduling
https://select2.org/
https://adminlte.io/themes/AdminLTE/index2.html
https://curl.haxx.se/
https://curl.haxx.se/
https://laravel.com/docs/5.7/testing

PRILOHA A

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD

src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

L= v PP text prace

| thesis pAf L text prace ve formatu PDF



	Úvod
	Cíl práce a motivace

	Analýza
	Od prototypu k verzi 1.0
	Funkční požadavky
	Nefunkční požadavky
	Případy užití
	Předávání informací v systému

	Návrh a implementace
	Laravel framework
	Komunikace s lokalizačním (SPoT) serverem
	Komunikace s náramkem
	Komunikace s mobilní aplikací
	Doplnění uživatelského rozhraní
	Další úpravy

	Testování
	Unit a feature testy
	Testování komunikace s lokalizačním (SPoT) serverem
	Testování API pro náramky a mobilní aplikace

	Závěr
	Splnění zadání
	Výsledný stav a budoucnost projektu

	Literatura
	Obsah přiloženého CD

