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Nazev bakalarskeé prace: Generickd [oT sit’

Abstrakt:

Tato prace ma za cil navrhnout generickou IoT sit’, ktera disponuje vysokou dostupnosti,
bezpec¢nosti a Skalovatelnosti. Zaroven je kladen diiraz na efektivitu celého systému a
moznost systém rozSifovat o dal$i funkce a integrovat jej s jinymi systémy. Prace je
rozdélena do péti hlavnich kapitol. Prvni kapitola se zabyva obecnym tivodem do tématu
Internet véci a definuje cile prace. V druhé kapitole je provedena analyza existujicich
moznosti pro navrh viceuzlovych systémi. Tteti kapitola navazuje na vysledky analyzy
z druhé kapitoly a predstavuje navrh feSeni pro generickou IoT sit. Ctvrta kapitola
pojednava o implementaci navrhu a predstavuje kli¢ové Casti implementace. V ramci paté

kapitoly je implementace otestovana a vysledky jsou vyhodnoceny.

Klicova slova:

distribuované systémy, Internet véci, redundance, cluster

Bachelor’s Thesis title: Generic 10T network

Abstract:

The goal of this thesis to design a generic 10T network that has high availability, security
and scalability. Main focus of design is on the efficiency of the entire system and the
ability to extend the system with other functions and integrate it with other systems. The
thesis is divided into five main chapters. The first introductory chapter deals with the
general introduction to the Internet of Things and defines the goals of the work. In the
second chapter there is an analysis of existing possibilities for design of multi-node
systems. The third chapter builds on the results of the analysis of the second chapter and
presents a proposed design for a generic 10T network. The fourth chapter discusses the
implementation of the proposed design and presents key parts of the implementation. In
the fifth chapter, the implementation is tested and the results are evaluated.

Key words:

distributed systems, Internet of Things, redundancy, cluster
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Uvod

1 Uvod

Pocatky Internetu Ize datovat uz do 60. let 20. stoleti, ale forma, ve které jej zname dnes,
zacala vznikat spojovanim separovanych siti a utvafenim standardi v 80. letech téhoz stoleti.
Internet piinesl do oblasti pocitaci a informacni techniky fadu novych moznosti a vyzev,
se kterymi bylo potfeba se vypotadat. Tyto skute¢nosti umoznily lidem navzajem komunikovat

a vytvaret systémy, které jsou pfes internet provazany a taktéz spolu komunikuji.

V poslednich letech zaznamendvame vyznamny narust tzv. chytrych zafizeni, ktera
se k Internetu pfipojuji a vyménuji si jeho prostiednictvim data. Ptikladem mohou byt garazova
vrata ovladana pies internetovy prohlize¢. Celkovym trendem vyvoje je vytvofit z téchto
chytrych zatizeni provazany ekosystém, oznacovany jako ,Internet véci®, téZ znamy pod

anglickym pojmem Internet-of-Things (10T).

V tomto ekosystému si zafizeni pfipojena K Internetu navzajem vymeénuji data a podle
nich reaguji, ptizptsobuji se, uci se a vzajemné se integruji. Jako piiklad 1ze uvést dam, ktery
uzavie okna a uzamkne dvete, pokud se jeho obyvatelé nenachédzeji v blizkosti. Zde se logicky
musi jednat o souhru nékolika akci, které jsou vykonany rtiznymi Cleny systému na zaklade

n¢jaké udalosti.

Zpusob vymeény informaci véetné bezpecnosti pienosu mezi jednotlivymi cleny obecného
IoT systému piedstavuje novou vyzvu, se kterou je potfeba se vypotadat. Existuje velmi mnoho
moznosti, jakymi lze k feSeni této vyzvy pristoupit. Vzhledem k rozmanitosti zatizeni, ktera
mohou v IoT sitich komunikovat, nelze zvolit jeden, ten ,,nejlepsi* zpisob komunikace. Je ticba
brat ohledy na vykon zafizeni, energetickou spotiebu, konektivitu a celkové financni naklady
na jeho provoz. V ramci této prace se pokusim analyzovat aktualni moznosti pro komunikaci
vV IoT sitich a navrhnout optimdlni feSeni pro lokalni [oT sit’ v ramci jedné oblasti (napf.

budovy, bytu, zahrady).

1.1 Cile prace
Cilem této prace je navrhnout univerzalni komunikaéni model pro lokalni IoT sit’. Dlraz
bude kladen hlavné na efektivitu prenosu dat v siti tak, aby uzite¢na data byla co nejmensi
a zabirala co nejvétsi podil v rdmei pienadSeného bloku. Déle se v navrhu modelu zamétim na
zabezpeceni této 10T sité, aby nehrozil unik dat ¢i manipulace se siti. Dllezitym cilem navrhu
je eliminace jediného bodu selhani (Single-Point-Of-Failure, SPOF), aby sit’ ziistala v provozu
9
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1 pti vyfazeni n€kolika klicovych prvki. To polozi zaklad pro vznik distribuovaného systému
vyuzivajiciho  principy  vysoké dostupnosti se znaénou mirou rozSifitelnosti

a prizpusobitelnosti.

V ramci prace bude provedena analyza existujicich technologii a vhodné technologie
budou pii navrhu vyuzity. Tento krok umozni snadnou citelnost a idrzbu systému a také jeho
integraci s jiz existujicimi systémy a sluzbami. Lze uvazovat o integraci napfiklad se

sluzbami If-This-Then-That (IFTTT), Google Home a podobné.

Nakonec bude cely implementovany systém otestovan v praktickém nasazeni a vysledky

testll budou analyzovany s ohledem na vyse uvedené cile.

10
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2 Analyza soucasného stavu

V soucasnosti se pro realizaci [oT systému vyuziva velké mnozstvi riznych ptistupi.
Kazdy pftistup lze pojmout z n¢kolika pohledi. Z pohledu fyzické architektury jsou vSechny
systémy velmi podobné. Vzdy se jedna o soubor fyzickych zatizeni s internetovou konektivitou
na riznych mistech. Fyzické provedeni konektivity neni rozhodujici. Dalsi pohledy zahrnuji

zpuisob vymény dat a logicky model.

Vyménu dat mezi jednotlivymi ¢leny — uzly IoT systému lze feSit Sirokym spektrem
protokolt. Nékteré protokoly jsou vhodnéjsi pro vyménu dat mezi vykonnéj§imi uzly, jako jsou
prumysloveé pocitace zalozené na architekture x86 nebo ARM, na kterych je nasazen standardni
plnohodnotny operacni systém. Tyto protokoly dokaZzi pienaSet velmi komplexni data,
napiiklad XML soubory. Jiné protokoly jsou vhodné pro mikroprocesorové uzly, které
nedokdzi zpracovat velké mnoZstvi dat v redlném Case a misto operaniho systému maji

specializovany firmware. Tyto protokoly jsou optimalizovany pro pienos malych binarnich dat.

Logicky model IoT systému ptedstavuje zakladni ¢lenéni celého systému. Pti ndvrhu
modelu musime brat v potaz nésledujici faktory: umisténi ¢asti — uzli systému, umisténi dat
Vv systému, funkcni role jednotlivych casti — uzli systému, komunikacni vzory a samotnou
softwarovou architekturu. Dtlezitymi charakteristikami modelu jsou moZnosti interakce mezi

uzly, odolnost proti selhani a bezpecnost celého systému.

2.1 Logické modely pro IoT systémy
2.1.1 Client — Server

V modelu Client — Server vzdy komunikuje klient se serverem pomoci pocitacové sité.
Server je vétSinou specializovand aplikace, ktera je naprogramovana ke zpracovani konkrétnich
pozadavkl klienta. Komunikaci vzdy inicializuje klient a server na pozadavky klienta
odpovida. Sam po ukonceni spojeni s klientem komunikaci nenavazuje. Piikladem takového

modelu miize byt emailova sluzba nebo webova stranka. [1]

11
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2.1.2 Master — Slave

Model Master — Slave je ve své podstaté logickym opakem modelu Client — Server. Uzel,
ktery je v roli Master, zahajuje, fidi a ukoncuje veskerou komunikaci se svymi podiizenymi
uzly, které jsou v roli Slave. Tohoto modelu vyuziva napiiklad databazové ulozisté, kdy jedna
instance databaze je oznaCena jako Master a ostatni instance jako Slave. Master instance

do Slave instanci replikuje zmény. [2]

2.1.3 Publish — Subscribe

V tomto modelu existuje prostiednik, nebo skupina prostiednikii — brokefi, se kterymi
uzly komunikuji. Uzly se u brokert registruji do komunikacnich kanalti — témat a urcuji, zda
dané téma chtéji odebirat, ¢i do n¢j publikovat. Publikujici uzel odesila brokerovi zpravu
s identifikaci tématu. Broker tuto zpravu distribuuje vSem uzlim, které dané téma odebiraji.
Tento model sdili mnozstvi charakteristik s modelem Client — Server. Nicméné broker, ktery
vykonava roli serveru, je univerzalni a jedna instance muze byt pouzita i pro vice rtiznych

aplikaci. Tento model vyuzivaji rizné middleware aplikace, naptiklad Apache Kafka. [1]

2.1.4 Peer —to— Peer

Model Peer —to — Peer (v piekladu: rovny s rovnym) je model, u kterého nelze urcit jeden
centralizovany prvek tak, jak to bylo mozné u vSech ptedchazejicich modeld. Zde muze ptimo
komunikovat kazdy uzel s kazdym a fungovat jako klient a server zaroven. Velkou vyhodou
tohoto modelu je to, ze je odolny proti vypadkim jednotlivych uzli. Na druhou stranu je
implementace takového systému naro¢na. Na principu Peer — to — Peer je zaloZena svétoznama

sit’ pro sdileni souboru BitTorrent. [1]

2.1.5 Cloud

Model cloud je zalozen hlavné na internetovych sluzbach ttetich stran. Vét§inou se zde
vyuziva ptistupu Platform as a Service — Platforma jako sluzba (PaaS), kdy dochazi k pronajmu
jiz hotové platformy pro loT. K této platformé se poté pomoci poskytovatelem nadefinovaného
postupu ptipoji jednotlivé uzly. V samotné platformé se nadefinuji jednotlivd pravidla pro
distribuci a zpracovani dat. O zbytek se jiZ stard samotna sluzba. Velkou vyhodou tohoto
ptistupu je relativné nizkd naro¢nost konfigurace a implementace systému. Selhani na strané
poskytovatele je téméf vylouceno z diuvodu jeho rozsahlé infrastruktury. Mezi nevyhody patii

zejména nutnost neustalé a dobré konektivity k Internetu, coz mize v fadé pfipadi vytvofit
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uzké hrdlo a jediny bod selhani. Tim miZze dojit k vyfazeni celého systému z provozu. Piiklady
takovychto sluzeb jsou napiiklad Amazon AWS (https:// aws.amazon.com), Microsoft Azure
(https://azure.microsoft.com) nebo IBM Bluemix (https://console.bluemix.net/). [1]

2.2 Komunikacni protokoly pro IoT systémy

2.2.1 Message Queuing Telemetry Transport - MQTT

MQTT je transportni protokol pro vyménu zprav vyuzivajici Publish — Subscribe model.
Jde o nendro¢ny, otevieny, velice jednoduchy protokol, ktery je navrZzen pro snadnou
implementaci. Tyto vlastnosti jej €ini idedlnim pro vyuZiti ve spousté situaci, véetné pouziti pro
M2M (Machine — to — Machine) nebo 10T aplikace, kde je vypocetni vykon zafizeni omezen

a objem prenesenych dat limitovan.

Protokol funguje pies Transmission Control Protocol (TCP) nebo pies dalsi sitové
protokoly, které poskytuji sefazeny, bezztratovy a obousmérny pienos dat. Jeho vyhodou je,
ze nevyzaduje konkrétni format ptenaSenych dat. Lze tedy jeho prostfednictvim pienaset prosty
text, JavaScript Object Notation (JSON) a XML. Dale protokol umoziuje tii trovné kvality

doruceni zprav: nejvyse jednou, pravé jednou, alespon jednou. [3]

2.2.2 Constrained Application Protocol — CoAP

CoAP je specializovany pifenosovy webovy protokol pro pouziti na uzlech s malym
vypocetnim vykonem a v sitich s omezenym datovym tokem. Uzly mohou byt osmibitové
mikroprocesory s malym mnozstvim RAM a ROM, zatimco sité¢ mohou mit vysokou chybovost
a maximalni datovy tok v desitkdm kbit/s. Protokol je navrzen pro M2M aplikace, napiiklad

pro chytré budovy.

CoAP vyuziva mezi uzly model pfistupu pozadavek — odpovéd’, podporuje automatickou
detekci sluzeb a zdroju a zahrnuje kli¢ové koncepty webu, jako jsou URI a typy internetového
média. CoAP lIze velmi jednoduse propojit s Hypertext Transfer Protocol (HTTP) pro integraci
s webovymi sluzbami. Pfitom CoAP zachovava specialni pozadavky, jako je podpora multicast,

velmi nizkou rezii a jednoduchost. [4]

13
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2.2.3 Extensible Messaging and Presence Protocol — XMPP

Extensible Messaging and Presence Protocol (XMPP) je protokol pro vyménu zprav
a zjisténi stavu. Vyuziva formatu XML a komunika¢niho modelu Client — Server. Protokol
umoziuje vyménu strukturovanych a rozsititelnych dat v témét redlném case mezi dvéma
a vice uzly. Piivodné byl navrzen pro instantni Messenger Jabber, pozdéji se zacal vyuzivat i na
vzajemnou komunikaci mezi aplikacemi. V roce 2004 byl Internet Engineering Task Force
(IETF) ptijat jako standard RFC-6120. [5]

2.2.4 Advanced Message Queuing Protocol —- AMQP

Advanced Message Queuing Protocol (AMQP) je otevieny internetovy protokol pro
vyménu business zprav a pracuje v aplika¢ni vrstvé. Byl vytvofen hlavné pro bankovni sektor
a na jeho vzniku se podilely Bank of America, JPMorgan, Credit Suisse Barclays, Deutsche
Borse Systems a Goldman Sachs. Implementace tohoto protokolu poskytuji RedHat, Microsoft,
VM Ware, Cisco a Inetco. Hlavnimi vlastnostmi AMPQ je fazeni zprav, spolehlivost, podpora
smérovani (podporuje Point — to — Point i Publish — Subscribe model) a zabezpecené
komunikace. Vyhodou protokolu je, Zze nevyzaduje konkrétni formu prenasenych dat. Lze tak

pienaset prosty text, JSON i XML. [6]

2.2.5 Representational State Transfer - REST

Representational State Transfer (REST) neni sdm o sobé protokol jako vySe uvedené
piiklady, ale spiSe architektonicky styl. Proto nema vlastni standard, ale za dobu jeho existence
se de facto stal komunikaénim standardem. Vyuziva fady Request for comment (RFC)
dokumentti tykajicich se HTTP protokolu. Kompletni seznam RFC dokumentti, na kterych
REST stavi, lze nalézt na http://standards.rest. Jedna se v podstaté o nastavbu nad HTTP
protokolem. Autorem je Roy Fielding, ktery jej definoval v roce 2000 ve své dizertacni praci.
REST ptenasi data jako HTTP dotazy, takze stejn¢ jako HTTP protokol je bezstavovy. Také
nevyzaduje konkrétni format prendSenych dat a lze tak prenaset prosty text, JSON nebo XML.

2.2.6 Websocket — WS

Websocket protokol umozituje obousmérnou komunikaci mezi klientem a serverem
v ramci jednoho TCP spojeni. Tento protokol vznikl jako ndhrada a alternativa za HTTP polling
ze strany klienta, kterym se obousmérnd komunikace feSila v HTTP protokolu. Diky

nenarocnosti si tento protokol nasel vyuZiti nejen na webovych strankach, kam byl pivodné
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navrzen, ale i v ostatnich oblastech, jako jsou naptiklad mobilni aplikace a Internet véci.
U tohoto protokolu, stejn€ jako u vétSiny vyse uvedenych, nezalezi na formatu prendsenych dat,

a tak lze prenaset prosty text, JSON a XML. [7]

2.3 Vychozi stav implementace

Tato prace navazuje na vysledky individudlniho semestralniho projektu a rozsitfuje je.
V ramci tohoto projektu byl vytvofen zékladni koncept a provedena implementace univerzalni
IoT sité. Ta byla v testovacim provozu nasazena od listopadu 2018 do unora 2019 a bylo

zjisténo nekolik zasadnich nedostatkd.

Prvnim nedostatkem je existence jediného bodu selhani v podobé jednoho serveru
s veskerou logikou. Pokud dojde k vypadku serveru, okamzité piestane cela sit” fungovat. Diky

tomu muaze dojit a také v minulosti doslo ke ztraté dilezitych dat.

Dalsim nedostatkem, ktery testovaci provoz odhalil, je enormni datovy pfenos. Béhem
48 hodin vyménil jeden uzel se serverem 3 GB dat a 99,93 % téchto dat byla vyména Secure
Sockets Layer / Transport Layer Security (SSL/TLS) kli¢t. To je zpusobeno vyuZzitim
komunikace prostiednictvim HTTPS protokolu, kdy se uzel serveru neustale aktivné dotazuje.
Pti tomto dotazovani pokazdé vytvaii nové HTTPS spojeni a pfi navazovani spojeni dochazi

k vyméné SSL/TLS kli¢u, které jsou nékolikanasobné vétsi nez samotna pfenasena data.

Ttetim nedostatkem byl problém se spravou paméti. Serverova logika byla v ramci
semestralniho projektu implementovana v PHP 7.2. Testovaci provoz ale odhalil, ze
v PHP serveru Apache2 existuje chyba, ktera zptisobuje postupné zaplnéni opera¢ni paméti. To
mélo za nasledek, Ze bez pravidelnych manualnich zasahii doslo k padu serveru Apache2, a tim

k nefunkénosti celé [oT sité.
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Na obrazku 2.1 Ize vidét architekturu, kterou vyuzival ptivodni systém IoT sité vytvoiené
Vv ramci semestralniho projektu. Oranzové oznacené Casti byly implementovany. Veskera
logika systému se naChazela na Exchange! serveru, ktery zajistoval zpracovani zprav.
Jednodeskové pocitace, oznacené jako SBC klienti, se k serveru pfipojovaly V pravidelném

intervalu pomoci REST rozhrani pies HTTPS.

! Nejedna se o Microsoft Exchange server.
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3 Navrh

3.1 Volba logického modelu

Jako prvni je tieba zvolit logicky model celé IoT sité. Cilem je, aby sit’ byla spolehliva
a co nejvice univerzalni. M¢l by byt tedy zvolen takovy model, ktery umozni celému systému
fungovat i v piipadé, ze dojde k vypadku nékterych jeho ¢asti. Cloud vypustime rovnou, kvuli
jeho zavislosti na tfeti stran¢ a také pozadavku na dobrou konektivitu do vnéjsiho svéta. Model
Peer — to — Peer by se mohl zdat jako vhodny, ale své vyuziti nalezne spiSe v symetrickych
systémech. Jeho dal§i nevyhodou je naro¢nost implementace. Tento model také nevypada jako
ptilis vhodny pro ocekdvany zamér. Master — Slave model také vyradime, protoze vyZaduje,
aby uzel v roli Master mohl oteviit spojeni se vS§emi svymi uzly v roli Slave. Toto mize byt
v n¢kterych piipadech velka prekazka, zvlasté, je-li pritomen pieklad IP adres (NAT). Zbyva
volba mezi Publish — Subscribe a Client — Server. Z téchto dvou modelt je vyhodné&;jsi Publish
— Subscribe, ktery také bude pouzit. Jeho velkym pozitivem je, ze se jedna o velmi rozsifeny
model, ktery je pro aplikace IoT ¢asto vyuzivan. Tento model napiiklad vyuziva IBM Bluemix.
Publish — Subscribe fesi samotnou distribuci dat na pfislusné uzly a sniZzuje provazanost
jednotlivych ¢asti. Lze tak cely systém rozSifovat piipojovanim dalSich novych casti bez

nutnosti zasahu do c¢asti jiz existujicich.

3.2 Architektura systému

3.2.1 Zakladni architektura

Dalsim krokem je volba samotné architektury. V siti, resp. systému, je potfeba oddélit
hardwarovou realizaci od logické. Vezméme v tvahu mistnost vdomé, ve které jsou
instalovana ¢idla na vlhkost, kout a pohyb. Miize se dokonce jednat o sestavu ¢idel v jediném
pouzdie. Z ekonomického a praktického hlediska lze predpokladat, ze tato cidla budou
obsahovat aktivni prvek zajistujici jejich obsluhu, nebo budou k takovému prvku piipojena.
Pokud budeme mit takovych mistnosti v domé vice, Ize vytvofit tfi rizné systémy (protipozarni,

zabezpecovaci a klimaticky), a to napfi¢ vS§emi mistnostmi.

Vyse uvedeného pozadavku lze dosahnout tak, ze budou v systému existovat 2 typy uzli,
fyzicky a logicky. Fyzicky uzel bude mit za kol sbér dat a ovladani fyzickych prvkd, jako
naptiklad relé a stykace. Logicky uzel bude obsahovat logiku a veSkerou funkcionalitu. Fyzicky
uzel preda sesbirand data logickému uzlu, ten data zpracuje a vysledek v podob¢ piikazu k akci

preda fyzickému uzlu, ktery jej vykond. Zaroven by bylo vhodné, aby vSechny uzly mezi sebou
17



Navrh

byly propojeny pouze volné¢ a nevznikla tak potieba, aby jednotlivé uzly védély o téch ostatnich.
Na druhou stranu by bylo velice praktické, aby kazdy mohl komunikovat s kazdym. Toho lze

dosahnout komunikaci ptes prostiednika, nebo komunikaci ptes sdilené¢ médium.

Piiklad mozné podoby architektury v praktickém nasazeni lze vidét na souhrnném
obrazku 3.1 na konci kapitoly 3.2. V horni ¢asti se nachazi uskupeni tii logickych uzld, které
tvoii logicky cluster. V dolni ¢asti se nachazeji dva fyzické uzly ptipojené k riznym zatizenim,

ktera bud’ ovladaji, nebo z nich ziskavaji data.

3.2.2 Navrh vymény dat

Vzhledem k volbé logického modelu Publish — Subsribe je tfeba vhodné navrhnout
vyménu dat mezi uzly. Bylo by mozné toto feseni implementovat od zakladu, ale je to zcela
zbytecné. Existuje jiz nékolik hotovych feseni, kterd lze pfimo vyuZit. Tato feSeni se nazyvaji
middleware a mezi nejCastéji vyuzivané patii ActiveMQ, RabbitMQ, Apache Kafka, Eclipse
Mosquitto a fada dalSich. Pro vyménu dat mezi uzly byla vybrana Apache Kafka. Jde
0 streamovaci a logovaci distribuovanou platformu s vysokou datovou propustnosti, ktera
umoziuje predavat data mezi riznymi systémy v témet redlném Case, S naprostou spolehlivosti.
Lze ji tedy chapat jako virtualni sbérnici. Vyhodou Apache Kafka je, ze dokaze automaticky
resit Skalovani a vyvazovani zatéze. Jejim vyuzitim vyrazné klesa naro¢nost na implementaci

celého systému.

Protoze se v modelu Publish — Subsribe pracuje s tématy, ke kterym se ptihlasuji klienti
v rolich producenta, nebo konzumenta, 1ze vyménu dat zefektivnit a zpifehlednit vhodnym
nastavenim témat. V systému bude potieba vytvorit tfi komunikacni kanaly. Prvni kanal
zajist'uje prenos dat od fyzického uzlu k logickému, druhy od logického uzlu k fyzickému a tieti

vyménu dat mezi logickymi uzly. Musi tedy vzniknout tfi odpovidajici témata.

V tématu pro pienos dat od fyzického uzlu k logickému (dale téma oznaceno jako
Node-to-Server, zkr. N2S) budou vsechny fyzické uzly producenti a logické uzly konzumenti.

Tim se zamezi zbyte¢nému pienosu dat uréenych pro logické uzly na ostatni fyzické uzly.

Dalsi bude téma pro opa¢ny smér komunikace (oznaéeno jako Server-to-Node, zkr. S2N),
tedy od logickych uzli k fyzickym uzlim. Zde budou vSechny fyzické uzly konzumenti
a logické uzly producenti. Vzniké vSak otazka, jestli je vhodné, aby zprava od logického uzlu
ur¢end jednomu konkrétnimu fyzickému uzlu byla doru¢ena v§em fyzickym uzlim. Na ni nelze

jednoznaéné odpoveédét. Apache Kafka umoziuje nastaveni filtrace na konzumentech a zaroven
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je ocekavan velmi maly pfenos dat Vv porovndni stématem N2S. Pro specifické piipady
s velkym objemem komunikace by bylo mozné vytvotit mechanismus, kdy se logicky a fyzicky
uzel dohodnou a vytvofi separdtni téma. Zatim ale neexistuje redlnd potfeba pro tento
mechanismus z divodu chyb¢jiciho méteni datového pienosu ¢i prilisného zatizeni celého

systému.

Posledni je téma pro komunikaci mezi logickymi uzly (dale oznafeno jako
Server-to-Server, zkr. S2S). Zde mezi sebou budou komunikovat logické uzly a vyménovat si

rezijni a servisni zpravy.

Dalsi zalezitosti, kterou je tfeba v ramci vymény dat vyfesit, je otazka, jaka data budou
prenasena. Cely systém je tedy rozdélen na dvé ¢asti — fyzické a logické uzly. Cilem je, aby
veskera logika byla umisténa na logickych uzlech. Z toho vyplyva, Ze neni tteba, aby fyzicky
uzel tato data umél interpretovat. Fyzicky uzel se z pohledu dat bude chovat transparentné
a data, ktera pfijme na fyzickych rozhranich, nepozménéna preda logickym uzlim. Pfenaset se

budou surova data zapouzdiend do vhodné formatovanych zprav.

3.2.3 Navrh reSeni s ohledem na spolehlivost

Aby bylo moZzno zajistit vysokou dostupnost a spolehlivost celého systému, je tfeba
vytesit otazku odolnosti proti vypadku. V ptipadé vypadku fyzického uzlu neni pravdépodobné
mozné pocitat s jeho nahrazenim jinym uzlem z diivodu ekonomického i praktického, protoze
by to znamenalo znasobeni hardwaru. Realn¢ bude vypadek fyzického uzlu vyzadovat feSeni
v podobé fyzického zasahu. Z principu fungovani systému ovSem vypadek fyzického uzlu
neptedstavuje kritické riziko, které by znamenalo celkovou nefunk¢énost. Vypadkim logickych
uzla lze piedejit, a to jejich znasobenim a vzajemnym propojenim do clusteru. Zde je znasobeni
hardwaru dokonce Zadouci, protoZe lze provadét vyvazovani zatéze a Skalovani. Kazdy logicky
uzel mize zpracovavat data od nékolika fyzickych uzli a v ptipadé jeho vypadku muze jeho

¢innost snadno pievzit jiny logicky uzel.

Pro fizeni clusteru tvofené¢ho logickymi uzly je mozné pouzit symetricky algoritmus, ale
pro navrhovany systém je vhodnéjsi symetrii rozbit a vyuzit nesymetrického pfistupu, kdy
v clusteru bude existovat viidce. Ten bude zodpovédny za fizeni clusteru a ¢innosti, které staci

Vv celém clusteru provadét pouze na jednom uzlu.
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3.2.4 Navrh fyzického uzlu

Na samotny fyzicky uzel mame nékolik pozadavki. Musi disponovat konektivitou
k internetu nebo lokalni siti pomoci bézné vyuzivanych technologii, a to Wi-Fi 2.4G, Wi-Fi 5G
a Ethernet RJ45. Nemusi podporovat vSechny technologie, ale minimaln¢ jednu
z vyse uvedenych ano. Dale musi disponovat standardnimi rozhranimi, ktera se vyuzivaji
Vv elektronice. Jde zejména o General Purpose Input Output (GPIO) piny, Universal
Synchronous / Asynchronous Receiver and Transmitter (USART nebo UART) a Inter-
Integrated Circuit (12C), dale tteba Serial Peripheral Interface (SP1), Two Wire Interface (TWI).
Podpora GPIO a UART je minimalni nutna u vSech uzli. Dale by mél fyzicky uzel disponovat
jistou rozsititelnosti z pohledu dodate¢ného softwaru. Na takovém uzlu mize byt z davodu
zajisténi spolehlivosti nasazen dohledovy systém. Zaroven by mél byt fyzicky uzel cenové
dostupny pro ptipad jeho fyzického selhani a snadné ndhrady. Jako ptijatelnou ¢astku stanovme
maximalné 1500 K¢. VSechny tyto pozadavky nejlépe dokaze splnit jednodeskovy minipocitac
typu Raspberry Pi a jeho klony. Diky podpofe standardniho Linuxu, nizké pofizovaci cené,
velkému mnoZstvi rozhrani, velké skale variant a Siroké podpofe a komunité jde o idedlni feSent
pro fyzické uzly. Pies tyto minipocitace lze ptipojit prakticky jakékoli elektronické zatizeni

k internetu.

3.2.5 Navrh logického uzlu
Pozadavkl na logicky uzel je vyrazné¢ méné¢, ale je potfeba na nich dirazné trvat, protoze
logicky uzel je klicovy prvek celého systému. U logického uzlu pozadujeme konektivitu

Kk internetu nebo lokalni siti vyhradné ptes metalické nebo optické médium. Dale oéekavame
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rychlé zpracovani dat ptichazejicich z fyzickych uzli a perzistenci a synchronizaci nékterych
provoznich dat i po restartu logického uzlu. Na logickém uzlu bude spusténo nékolik sluzeb
zaroven. Middleware server Apache Kafka, databazovy server MariaDB a samotnd aplikace
logického uzlu. Apache Kafka uvadi v dokumentaci minimalni pozadavek 2 GB RAM. Pro
databazovy server MariaDB neexistuji minimalni ani doporucené pozadavky, ale obecn¢ je
defaultni konfigurace nastavena na 1 GM RAM. Tyto pozadavky nejlépe splni genericky server
idedIn¢ se Ctyt jaddrovym procesorem a minimalné 4 GB RAM. Server miize byt i virtualni,

bézici na VM hostiteli.

3.3 Format prenaSenych dat

Existuje velké mnozstvi formata pro prenos strukturovanych dat. Nejcastéji se vyuzivaji
formaty XML a JavaScript Object Notation (JSON). Vyhodou JSON formatu je jeho efektivita,
oproti XML, ktery je velmi verbalisticky. U XML tak miZe dojit k situaci, kdy uzitecna
pienasena data jsou mensi nez jejich obalka v podobé XML znacek. Tento problém u formatu
JSON miizZe sice také nastat, ale jen velmi vyjimecné, diky minimalistickému zptisobu, jakym
JSON data ptenasi. Z téchto divodu budou data mezi uzly pfenasena jako zpravy ve formatu
JSON. Kazda zpréva bude mit tfi povinné udaje — identifikator uzlu, Casovou znamku a typ

zpravy. V zavislosti na typu zpravy budou nasledovat dalsi pienaSena data.

3.3.1 Zpravy prenasené mezi fyzickymi a logickymi uzly

3.3.1.1. Identifikatory fyzickych rozhrani
Pro identifikaci jednotlivych fyzickych rozhrani uzli je potfeba vytvofit jednotny popisny
mechanismus, ktery umozni jednoznacnou identifikaci rozhrani na fyzickém uzlu. Obecné plati

v mikroprocesorové elektronice v ozna¢ovani rozhrani nepsany koncensus.

GPIO piny se oznacuji pomoci pismena registru, ke kterému jsou pfipojeny, a ¢isla bitu
vV daném registru jsou indexovana od nuly. Nékdy se na za¢atku uvadi jesté pismeno P jako
port. U GPIO pinu se tedy Ize setkat s ozna¢enim B4 i PB4, coz oznacuje paty bit registru B.
Vétsina vyrobct ARM procesort jesté v dokumentaci uvadi pfevod z uvedeného oznaceni na
¢iselné. Naptiklad u 32bitovych ARM procesori je ptevod zaloZen na vzorci (Rovnice 3.1).
Proménnd x oznacuje ¢iselny identifikator pinu, p je pofadové Cislo pismene portu, vV abecedé
indexovano od nuly (A=0,B =1, ...) anje Cislo bitu. Podle této rovnice je pro pin PB4 ¢iselné

oznaceni 36.

x=px*32+n
Rovnice 3.1
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Pro rozhrani UART se pouziva potfadové ¢islovani od nuly. Tedy UARTO, UART1 atd.
Stejné schéma vyuzivaji i ostatni rozhrani jako SPI, TWI, I12C a podobné. Vyskytuji se
I alternativni oznaceni, ktera jsou produktem vynalézavosti vyrobce. Misto UARTO se lze

setkat i se SerialO.

Z vyse uvedeného vyplyva, ze vzhledem k velké rozlisnosti oznacovani fyzickych
rozhrani by prace s pivodnim oznacenim byla velmi problémova. Podobny problém byl jiz
Vv minulosti feSen v oblasti distribu¢nich energetickych siti (elektrarenstvi, vodarenstvi,
plynérenstvi). Zde se fesila jednozna¢na identifikace proménnych a parametrti v ramci méticich
pristrojii (elektroméry, vodoméry, plynoméry) z divodu sjednoceni a kompatibility mezi
jednotlivymi vyrobci. Vysledkem této snahy je protokol Device Language Message
Specification / Companion Specification for Energy Metering, zkracené DLMS/COSEM, téz
jen DLMS, specifikovan normou IEC62056 [8]. Zde doslo k vyfeseni problému jednoznaénym

hierarchickym roztiidénim proménnych a parametrii do skupin a podskupin.

Totéz lze provést i s fyzickymi rozhranimi. Poslouzi k tomu 6 bajtt dlouhy identifikator.
Jednotlivé bajty se pti zapisu oddéli teCkou. Prvni bajt (index 0) oznacuje typ rozhrani, zda jde
0 GPIO pin, UART, SPI apod. Druhy bajt oznacuje umisténi rozhrani. Napiiklad UART mize
byt nativni pfimo V procesoru fyzického uzlu, nebo pfipojen ptes Universal Serial Bus - USB
pievodnik. Toto mize mit celou fadu dopadii, které je potieba zohlednit. Posledni 4 bajty jsou
rezervovany pro detailnéj$i popis rozhrani a jejich vyznam zavisi na typu rozhrani v prvnim
bajtu. Konkrétni feSeni a vyznam jednotlivych bajtt pro jednotliva rozhrani lze nalézt v tabulce

3.1 nize.

Tabulka 3.1 Identifikatory rozhrani

Rozhrani | 0. byte 1. byte 2. byte | 3. byte ‘ 4. byte

0 0 0 0 o il 0-255: &islo bitu
GPIO portu

0: Nativni rozhrani . L
1 1: USB prevodnik 0 0 0 0-255: systémové &islo UART

UART

2 % Natlvnlvrozhralm 0 0 0 0-255: systémové cislo 12C
12C 1: USB prevodnik
SPI 3 0 0 0 0 0-255: systémové cislo SPI
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3.3.1.2. Konfiguraéni zprava

Konfigura¢ni zprava slouzi pro inicializaci fyzického uzlu. Jde o zprévu, ve které logicky
uzel nové pfipojenému fyzickému uzlu predd konfiguraci, podle které se ma fyzicky uzel
nastavit. Soucasti konfigura¢ni zpravy je konfiguraéni zprava rozhrani a interval, v jakém ma
fyzicky uzel logickému zasilat zpravu o aktivité. Konfiguracni zpravu odesild jako prvni
fyzicky uzel logickému uzlu jako zadost o konfiguraci. Ten ji vyplni a odesle zpét fyzickému

uzlu. Struktura zpravy je zobrazena v tabulce 3.2.

Tabulka 3.2 Struktura konfiguraéni zpravy

Hodnota Datovy typ Popis

timestamp Instant Vznik zpravy

nodelogin String Login fyzického uzlu

boardName String UZivatelsky nazev fyzického uzlu

configRequest boolean PoZzadavek konfigurace (defaultné 0, od fyz. uzlu 1)
comminterval Integer Komunikaéni interval fyzického uzlu
interfacesConfig | InterfaceConfigMessage | Konfigurace fyzickych rozhrani uzlu

3.3.1.3. Konfigura¢ni zprava rozhrani

Konfiguracni zprava rozhrani obsahuje seznam rozhrani, ktera ma fyzicky uzel aktivovat,
a jejich ptislusné¢ parametry. Pro GPIO pin naptiklad smér (vstup, vystup) a pro UART
pienosovou rychlost, paritu a dal$i. Tuto zpravu posila logicky uzel fyzickému uzlu. Ten ji
neodesila, protoze prioritu ma vzdy konfigurace uloZend na logickém uzlu. Struktura zpravy je

zobrazena v tabulce 3.3.

Tabulka 3.3 Struktura konfiguraéni zpravy rozhrani

Hodnota Datovy typ Popis

timestamp Instant Vznik zpravy
nodelogin String Login fyzického uzlu
interfacesConfig | Map <String, Map<InterfaceSettingsParams,String>> | Konfigurace fyz. rozhr.
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3.3.1.4. Stavova zprava rozhrani

Stavova zprava rozhrani ma dva vyznamy. Pokud jde ve sméru od logického uzlu
k fyzickému, jedna se o data, ktera ma fyzicky uzel na sva vystupni rozhrani zapsat. Pokud jde
od fyzického uzlu k logickému, obsahuje data, ktera fyzicky uzel ptecetl na svych vstupnich
rozhranich. Jednd se o nejcastéji vyménovanou zpravu mezi logickym a fyzickym uzlem.
Zpravy se odesilaji pouze tehdy, pokud na vstupnim rozhrani dojde ke zméné stavu, nebo je
potieba stav vystupniho rozhrani zménit. Pfipadné si logicky uzel miize zpravu o stavu rozhrani

konkrétniho fyzického uzlu vyzadat. Struktura zpravy je zobrazena v tabulce 3.4.

Tabulka 3.4 Struktura stavové zpravy rozhrani

Hodnota Datovy typ Popis

timestamp Instant Vznik zpravy

nodelogin String Login fyzického uzlu

interfacesStates | Map <String,List<Integer>> | Mapa dat (identifikator rozhrani => seznam bajtd)

3.3.1.5. Zprava o aktivité

Zpravu o aktivité zasila fyzicky uzel logickému v pfedem stanoveném intervalu. Tato
zprava slouzi pro kontrolu stavu fyzického uzlu v dob¢, kdy neodesila data na logicky uzel.
Logicky uzel tak mize sledovat stav fyzického uzlu a reagovat na jeho vypadek. Struktura

zpravy je zobrazena V tabulce 3.5.

Tabulka 3.5 Struktura zpravy o aktivité

Hodnota Datovy typ Popis
timestamp Instant Vznik zpravy
nodelogin String Login fyzického uzlu
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3.3.2 Zpravy prenaSené mezi logickymi uzly

3.3.2.1 Pripojeni logického uzlu

Zpravu o pripojeni logického uzlu do sit¢ odesila nové ptipojeny logicky uzel do tématu
S2S. Tato zprava obsahuje informace, jako je mimo jiné jeho identifikator, a je zpracovana
vSemi uzly v siti. Slouzi pro zaregistrovani nové ptipojeného logického uzlu do clusteru.

Struktura zpravy je zobrazena V tabulce 3.6.

Tabulka 3.6 Struktura zpravy pripojeni logického uzlu

Hodnota Datovy typ Popis

targetID Integer ID cilového logického uzlu (0 = vSechny uzly)
senderlID Integer ID zdrojového logického uzlu

timestamp Instant Vznik zpravy

connect boolean Typ zpravy (1 pfipojeni uzlu, 0 odpojeni uzlu)
grouplD String Skupinovy identifikator (viz kapitola 4.2.2.4)

3.3.2.2 Volba vudce

Volebni zpravu odesild kazdy logicky uzel do tématu S2S v dobé neptitomnosti viidce.
Tato zprava slouzi pro provedeni volby nového vudce a zaroven obsahuje informace

0 kandidatovi na jeho pozici. Struktura zpravy je zobrazena v tabulce 3.7.

Tabulka 3.7 Struktura zpravy volby viidce

Hodnota Datovy typ Popis

targetID Integer ID cilového logického uzlu (0 = vSechny uzly)
senderID Integer ID zdrojového logického uzlu

timestamp Instant Vznik zprévy

leaderCandidate |Integer ID uzlu kandidujiciho na viidce clusteru

3.3.2.3 Informace o zvoleném vudci

Zprava o zvoleném vidci obsahuje informace o novém viidci clusteru. Odesila ji vzdy
viidce do tématu S2S a pouze ve dvou piipadech. V prvnim ptipadé, ze se ptipojil novy logicky
uzel, ve druhém, Ze vidce vyhral volbu a oznamuje ostatnim logickym uzlim své vitézstvi.

Struktura zpravy je zobrazena V tabulce 3.8.

Tabulka 3.8 Struktura zpravy informace o zvoleném vidci

Hodnota Datovy typ Popis

targetID Integer ID cilového logického uzlu (0 = vSechny uzly)
senderID Integer ID zdrojového logického uzlu

timestamp Instant Vznik zpravy

electedLeader Integer ID uzlu, ktery se stal viidcem
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3.3.2.4 Zprava o aktivité

Zpravu o aktivité odesila kazdy logicky uzel do tématu S2S a slouZzi ostatnim logickym
uzlim pro kontrolu aktivity. Pokud logicky uzel ptfestane zpravu o aktivité posilat, je po urcité
dob¢ povazovan za odpojeny. V piipadé, ze logicky uzel, ktery ptestal posilat zpravu o aktivite,

byl zaroven vidce, dojde k nastartovani volby nového vidce. Struktura zpravy je zobrazena

v tabulce 3.9.
Tabulka 3.9 Struktura zpravy o aktivité
Hodnota Datovy typ Popis
targetID Integer ID cilového logického uzlu (zde vZdy O = broadcast)
senderID Integer ID zdrojového logického uzlu
timestamp Instant Vznik zpravy

3.3.2.5 Zprava o naslednictvi
Zprava o naslednictvi je odesilana viidcem logického clusteru. Obsahuje potradi, ve
kterém logické uzly voli nového vidce. Tato zprava je odeslana ve tiech ptipadech, a to pokud

se ptipoji novy uzel, odpoji se uzel nebo je zvolen novy viidce. Struktura zpravy je zobrazena

v tabulce 3.10.

Tabulka 3.10 Struktura zpravy o naslednictvi

Hodnota Datovy typ Popis

targetID Integer ID cilového logického uzlu (zde vZdy O = broadcast)
senderID Integer ID zdrojového logického uzlu

timestamp Instant Vznik zpravy

topology Map<Integer, Integer> Mapa naslednictvi (uzel => jeho naslednik)

3.4 Navrh zabezpeceni komunikace

Diulezitym prvkem celého systému je také zabezpeceni komunikace mezi jednotlivymi
uzly. Pti navrhu zabezpeleni je potfeba nalézt a zajistit maximum moznych vektord ttoku
Vv podob¢ odposlechu a podstréeni komunikace. To je mozné duslednou analyzou existujicich
komunikaénich kandld v systému. Takové kandly existuji v systému dva. Prvnim je vesSkera
komunikace prostrednictvim Apache Kafka a druhym je komunikace databazového clusteru

Galera.
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3.4.1 Zabezpeceni Apache Kafka

Apache Kafka v defaultni instalaci pracuje zcela bez zabezpeCeni. Data pienasi
nesifrovana a neprovadi autentizaci a autorizaci ptipojenych klientd. Veskeré uvedené funkce

ale podporuje, a tak je jejich vyuziti otazkou spravné konfigurace.

Nejvhodnéjsi a nejcastéji vyuzité feSeni na zabezpeceni komunikace a autentizaci klient
je pouziti SSL certifikatt. Kazdému klientovi (konzumentovi nebo producentovi) a Apache
Kafka serveru je vydan certifikat podepsany certifika¢ni autoritou. To umoziuje uzlim clusteru
overit identitu klientl. Zaroven lze pomoci stejnych certifikatt zasifrovat komunikaci jak mezi

klienty a uzly clusteru, tak 1 uvnitf clusteru.

Autorizace v ramci Apache Kafka fesi opravnéni klienta ptistupovat k uréitym témattm,
Cist je a zapisovat do nich. Autorizace je feSena pomoci seznamu fizeni ptistupi — AccCess
Control Lists (ACL). V téchto seznamech se definuje pro kazdého klienta jeho pfistup
k tématim. Tyto seznamy se udrzuji manualné. Vzhledem k zamyslené dynamiénosti celého
navrhovaného systému je ale manualni zprava autorizace zcela neprakticka. Dale je potieba
zminit, ze vSechny logické a fyzické uzly ptistupuji ke clusteru a tématim zcela bez rozdilt
a cluster je ur¢en exklusivné pro navrhovany systém. V tomto konkrétnim piipad¢ Ize tvrdit, Ze
pokud probéhne uspéSna autentizace klienta, lze na klienta hledét jako autorizovaného
K ptistupu k tématim v clusteru. V piipad¢, Ze by cluster nebyl vyuzivan exklusivné pouze
systétmem navrhovanym v této praci, vySe uvedeny piredpoklad nelze pouzit. V takovém
piipadé by bylo nezbytné vyiesit spravu ACL. Zde se nabizi feSeni v podob¢ automatizované¢ho
mechanismu, ktery by spravu ACL zajistil. Tato prace vsak vyuzije predpokladu exklusivniho

vyuziti clusteru a autorizaci fesit nebude.

3.4.2 Zabezpeceni Galera clusteru

Galera cluster podporuje zabezpecéené Sifrované spojeni mezi jednotlivymi uzly clusteru
a klienty pomoci SSL protokolu. V zékladni konfiguraci jsou tato spojeni nezabezpecena a lze
je velmi snadno odposlechnout a pozménit. Zabezpeceni komunikace mezi klientem
a clusterem je feSeno vramci konfigurace jednotlivych MariaDB instanci. Zabezpeceni
komunikace mezi jednotlivymi uzly clusteru je tfeba nakonfigurovat zvlast v ramci
konfigurace Galera clusteru. Tento fakt miZe u nepozorného uzivatele — administratora vést
k nabyti falesného dojmu, Ze po zabezpeceni komunikace mezi klientem a clusterem zajistil
dostatecnou bezpecnost. Data vSak mohou byt kompromitovana b&hem jejich replikace mezi
uzly Galera clusteru.
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Konfigurace celého clusteru probiha staticky a totéz plati i pro zabezpeceni. Je tieba uvést
IP adresu kazdého uzlu clusteru a definovat cesty k SSL klicim a certifikatim. V praxi to
znamena vytvoreni jednoho konfigura¢niho souboru, ktery je poté kopirovan na vSechny uzly

clusteru.

V navrhu logického uzlu v kapitole 3.2.5 bylo uvedeno, Ze instance Galera clusteru, tedy
server MariaDB, bude soucast logického uzlu. Proto bude konfigurace zabezpeceni clusteru
feSena pouze na urovni komunikace mezi instancemi MariaDB na jednotlivych logickych
uzlech. Komunikace mezi aplikaci logického uzlu - klientem a instanci MariaDB bude vedena
lokalné v rdmci systému pomoci lokalni IP adresy 127.0.0.1, znamé jako localhost. Tato
varianta zabezpeceni je dostacujici, protoze odposlech a podstréeni komunikace vedené pies
localhost znamen4 nutnost ovladnuti lokalniho stroje?. V piipadé ovladnuti lokalniho stroje méa

uto¢nik k dispozici jiné, silnéjsi vektory utoku nez utok na komunikaci vedenou ptes localhost.

3.5 Navrh integrace s jinymi systémy

Aby bylo mozno vyuzit vesSkery potencial systému navrhovaného v této praci, je potieba
zahrnout moznost komunikace se systémy jiz existujicimi. Téch je velké mnoZstvi a zplisoby,
kterymi komunikuji, jsou velmi rozmanité. Je také nutno vzit v potaz fakt, Ze tyto externi
systémy také prochazeji vyvojem. Z téchto divodu je nutno k navrhu vhodného feseni integrace

piistupovat s jistou mirou opatrnosti a abstrakce.

Cely systém je navrhovan jako vysoce modularni a logicky se nabizi, aby feSeni integrace
S ostatnimi systémy mélo také modularni podobu. Tyto integra¢ni moduly by mély mit podobu
samostatné integra¢ni mikrosluzby. Takové feSeni je velmi vyhodné, a to z nékolika duvodua.
Prvnim diivodem je, Ze cluster logickych uzli je dynamicky a mize v ném dochézet ke zménam
a vypadkiim. Druhym diivodem je, ze logicky cluster obsahuje veskera data. Ttetim divodem
je rozsifitelnost. Samostatna mikrosluzba muiize na zmény v logickém clusteru reagovat a vybrat
nejvhodnéjsi uzel v logickém clusteru, ze kterého bude ziskavat potfebna data. Déle 1ze velmi
snadno danou mikrosluzbu horizontalné skalovat. Pfidani nové integraéni moznosti je trivialni

dusledek vyse uvedeného. Staci vytvofit a nasadit novou mikrosluzbu.

2 Tym Project Zero ze spole¢nosti Google uveiejnil v roce 2014 chybu CVE-2014-9295, ktera umoziiovala z lokélni sité Gito¢nikovi pomoci
IPv6 a sluzby ntpd podstréeni komunikace na localhost obéti bézici na OS X a nékterych linuxovych distribucich. Tato chyba jiz byla opravena.
Zdroj: (https://googleprojectzero.blogspot.com/2015/01/finding-and-exploiting-ntpd.html)
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4. Implementace

4.1 Obecné informace k implementaci

Jako operacni systém pouzity na logickych a fyzickych uzlech byl zvolen Debian 9, a to

pro své nizké hardwarové naroky, univerzalnost a Sirokou podporu a znalostni bazi.

Veskeré ¢asti systému jsou implementovany v jazyce Java ve verzi 11. Ten byl zvolen
z divodu jeho rozsitenosti a Siroké paleté knihoven, které jsou k dispozici. Jisté by bylo
vhodnéjsi pro implementaci na fyzickém uzlu vyuzit jazyk C/C++, ktery je pro praci
s hardwarem mnohem 1épe piipraveny. To by ale vedlo ke zbytecné vyssi slozitosti
implementace. Navic Java disponuje funkcionalitou Java Native Interface (JNI), kterd
umoziuje vyuzivani C/C++ knihoven. Tak lze i v Javé pracovat s hardwarem, ale dochazi ke
ztraté jeji hlavni vyhody, kterou je moznost béhu na rtznych platformach. Toto ale neni
omezeni, protoZze systém je navrhovan pro konkrétni soubor ARM procesorli vyrobce
Allwinner. Jednotliva specifika ARM procesort jinych nez Allwinner Java fesit nedokaze a je

tfeba tato specifika zohlednit pii samotné implementaci.

4.2 Implementace logického uzlu

Logicky uzel se sklada ze dvou casti. Prvni Cast je software tietich stran, ktery je pro
funk¢nost celého systému nezbytny. Druhou ¢asti je samotnd implementace logiky uzlu. Tento
piistup je téZ znamy jako mikrosluzby, ¢astéji oznaCovan anglickym pojmem mircoservices.
Jeho vyhodou je, Ze nevznika monoliticka aplikace, ktera je naro¢na na udrzbu. Zaroven tento
pristup umoziuje znovu pouzit jiz existujici feSeni v novych projektech. Dalsi vyhodou je
moznost rozloZzeni jednotlivych mikrosluzeb napi#i¢ dostupnou infrastrukturou. V navrhu
logického uzlu v kapitole 3.2.5 je uvedeno, Ze na logickém uzlu se pocitd s béhem sluzeb
Apache Kafka a MariaDB. To ale neni jediné mozné feSeni. Lze napiiklad Apache Kafka
nainstalovat jako cluster na tfi servery, MariaDB jako Galera cluster na pét serverli a samotnou
logiku spustit na ¢tyfech serverech ndhodné vybranych z vyse uvedené mnoziny osmi servert.
Upravou vhodnych konfiguraénich souborti dosahneme stejné funkce jako v navrhu. Zde je
vidét vyhoda mikrosluzeb, ktera spociva ve flexibilité a skalovatelnosti. Dale ale bude vyuzivan
navrh z kapitoly 3.2.5. Kompletni implementace logického uzlu je zobrazena na obrazku 4.1

na nasledujici strané.

29



Implementace

Apache Kafka

Logical Node Implementation

e Communication Layer
Service ~NT V7 Y
Message Processing Layer
aC a0
Logical Logical Logical
Module Module Module

MariaDB

Obrazek 4.1 Implementace logického uzlu

4.2.1 Software tretich stran

Jako prvni je potieba nainstalovat balicky Java Development Kit 11 uréené pro systém
Debian 9. Tento soubor balickli nainstaluje na logicky uzel Java Virtual Machine, ktera je

nezbytna pro béh Apache Katka a samotné logiky serveru.

Jako dalsi se provede instalace middleware Apache Kafka ve verzi 2.2.0. Pfi instalaci je
doporuceno postupovat dle dokumentace na webovych strankdch dané¢ho softwaru.

(https://kafka.apache.org), protoze Apache Kafka neni soucasti standardnich repositait

systému Debain. Apache Kafka pro svou funkci vyzaduje jesté dalsi softwarovou sluzbu a tou
je Apache Zookeeper. Jeho instalaci neni tfeba fesit, protoze je do Apache Kafka piibalen
v zakladni konfiguraci. Ta ale neni vhodnd pro provoz Apache Kafka clusteru, protoze v ni
Zookeeper bézi pouze v jedné instanci a tvofi tak jediny bod selhani. Je tedy nutno upravit

konfiguraci pro Zookeeper. Oficialni webové stranky neposkytuji pfilis informaci ohledné toho,
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jak nakonfigurovat Apache Kafka a Apache Zookeeper do clusteru. To muze byt pro nového
uzivatele matouci. Nastésti se vétSina informaci nachdzi v podobé komentaiti piimo
Vv konfigura¢nich souborech zookeeper.properties a server.properties. Zde je potieba nastavit I[P

adresy jednotlivych logickych uzlti s vhodnymi porty.

Poslednim instalovanym softwarem je databazovy server MariaDB ve verzi 10.1. Zde je
instalace vyrazné jednodussi, protoze MariaDB je soucasti standardnich repositaiti systému
Debian. Instalaci Ize tedy provést pomoci piikazu apt-get. Na rozdil od standardni instalace
MariaDB serveru je potfeba provadét instalaci balickt obsahujicich podporu pro Galera cluster.
Jedna se o balicky mariadb-galera-server, mariadb-client a galera. Soucasti instalace je
privodce instalaci, ktery provadi uZivatele skrze vSechny nezbytné ukony a konfigura¢ni kroky.
Po tspésné instalaci databdzoveého serveru je nutno jesté provést konfiguraci Galera clusteru.
To se provadi v souboru galera.cnf, ktery je umistén v instalacni cest¢ MariaDB serveru.
V tomto souboru je nutno pfidat adresy dalSich logickych uzld tak, jak to bylo uvedeno

Vv piedchozim odstavci.

4.2.2 Implementace logiky

Logika je implementovana v jazyce Java 11 s vyuzitim frameworku Spring Boot
a nastroje Maven. Framework Spring Boot umoziuje tvorbu microservice aplikaci a jejich
rapidni vyvoj. Obsahuje celou fadu jiz implementovanych feSeni nutnych pro chod
microservice aplikace. Je nutno pouze doplnit aplikacni logiku a neni tfeba psat kod, ktery se
stard o samotnou rezii aplikace a nesouvisi ptimo s logikou. Nastroj Maven slouZzi pro spravu,
fizeni a automatizaci builda aplikaci. Umoznuje spravu zavislosti a knihoven pouzitych

v projektu a sestaveni celého projektu je tak vyrazné jednodussi.

Celou logiku lze rozdélit do nékolika vrstev. Prvni je komunikacni vrstva, ktera fesi
komunikaci pomoci Apache Kafka. Tato vrstva ma za ukol piijem a odesilani zprav. Druha
vrstva je zpracovani zprav. V ni jsou piijaté zpravy roztiidény podle typu a zpracovany. Pokud
je dany logicky uzel jediny v siti, nebo je viildce clusteru, je navic provadéna ¢innost vidce
clusteru, kterd spo¢iva v kontrole aktivity fyzickych a logickych uzla a reakci na jejich piipadné
vypadky. Jednotlivé vrstvy a jejich propojeni jsou vyobrazeny na obrazku 4.1 ve stiedni ¢asti

oznacené jako Logical Node Implementation.
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4.2.2.1 Komunikacni vrstva

Pro implementaci komunika¢ni  vrstvy je vyuzita oficidlni  knihovna
org.springframework.kafka pro Apache Kafka, kterd je soucésti frameworku Spring. Tato
vrstva je nakonfigurovana jako konzument témat N2S a S2S a jako producent do témata S2S.
Dale komunika¢ni vrstva vyuziva knihovny Jackson pro ptevod z JSON dat na Java objekty

a vice versa.

4.2.2.2 Vrstva zpracovani zprav

Vrstva zpracovavajici zpravy ttidi ptichozi zpravy podle typu. Pokud se jedna o servisni
zpravu od jin¢ho logického uzlu, pak je zpracovana piimo v této vrstvé. Zpravy od logickych
uzIl jsou zpracovavany v logickych modulech. Logicky modul je tfida implementujici
konkrétni logiku. V piipad¢ ptijeti zpravy od logického uzlu, je tfeba nejprve pomoci databaze
a dalsich informaci zjistit, jakym zptisobem maji byt data od uzlu interpretovana a ktery logicky
modul ma zpracovani obstarat. Poté je vytvofena instance ptislusného logického modulu a té

jsou data ptedana ke zpracovani.

4.2.2.3 Logicky modul

Logicky modul je ¢ast vrstvy zpracovani zprav a klicova ¢ast implementace systému. Zde
jsou jiz interpretovana a zpracovana data z fyzickych uzli. Logicky modul je implementovan
pomoci rozsiteni abstraktni tfidy iot.system.iotserver.modules.AbstractModule a klicové jsou

zde dvé metody.

Prvni metoda je processMessage. V ni dochazi ke zpracovani zpravy o stavu rozhrani
fyzického uzlu, které spociva v extrakci dat a jejich uloZeni do pfisluSné privatni proménné

modulu.

Druhou je metoda execute, kterd vykonava samotnou logiku modulu. Zde mize dojit
k vypoctim dalSich hodnot, které nelze extrahovat pfimo z ptijatych dat, dale k odeslani zpravy
jinému fyzickému uzlu nebo k vykonani logiky souvisejiciho logického modulu. Tento piistup
postupného zpracovani a fetézeni je velmi podobny navrhovému vzoru zndmému jako

Command [9], nejde vsak o jeho piesnou implementaci.
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4.2.2.4 Cinnost viidce a jeho volba

V ramci clusteru logickych uzli existuje vidce. Vidce je logicky uzel, ktery nad ramec
standardni ¢innosti zpracovani dat z fyzickych uzli vykonava jesté navic dohled nad ostatnimi
logickymi uzly a v§emi fyzickymi uzly. Pokud viidce po definované dobé nezaznamena aktivitu
né¢jakého uzlu (fyzického ¢i logického), podnikne prislusna opatfeni. V ptipadé¢ vypadku
fyzického uzlu jej oznaci jako neaktivni — offline a zapise vypadek do logu. U logického uzlu

oznami vSem ostatnim logickym uzlim vypadek a nové potadi naslednictvi pro volbu vidce.

Vidce clusteru je také zodpoveédny za piipojeni novych logickych uzli do clusteru. Pokud
by se nov¢ ptipojovany uzel choval pii pfipojeni nestandardné, posle viidce pfipojujicimu se
uzlu piikaz k odpojeni a ukonéeni aktivity. K tomu dojde naptiklad v situaci, kdy by se logicky

uzel ptipojoval pod jinym skupinovym identifikitorem?®

, nez vyuziva vadce, ¢i se stejnym
identifikatorem?, ktery jiz vyuziva jiny uzel.
Standardné se viidcem stava prvni uzel v clusteru logickych uzla. V piipadé, ze vidce

z clusteru vypadne, ostatni uzly zahaji volbu viidce podle algoritmu Chang — Roberts [1].

4.3 Implementace fyzického uzlu

Fyzicky uzel je implementovan velice jednoduse pomoci tii ¢asti. Prvni Cast je samostatné
vlakno, obsluhuje komunikace s Apache Kafka clusterem. Druha ¢ast je také vlakno
zpracovavajici ptichozi zpravy a zapisujici data na fyzickd rozhrani. Tieti Cast sbird data
Z fyzickych rozhrani a sestavuje zpravy k odeslani. Celkovy diagram implementace Ize vidét

na obrazku 4.2. Jednotlivé ¢asti jsou popsany v nasledujicich podkapitolach.

3 Pokud ma cluster vice uzli — konzumentd, je pfichozi zprava doru¢ena pouze jednomu uzlu ze skupiny. Dochézi tak
k rovnomérnému vyvazovani zatéze. Vice na https://katka.apache.org/documentation/#intro_consumers

4 Identifikator konkrétniho uzlu — klienta pfipojeného k Apache Kafka.
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Obrazek 4.2 Implementace fyzického uzlu

4.3.1 Komunika¢éni vlakno

Pro implementaci komunika¢niho vlakna je vyuzita stejnd knihovna jako
pro implementaci logického wuzlu. Komunika¢ni vlakno je zapouzdieno v tiidé
exchange.ExchangeKafka, ktera je potomkem abstraktni tfidy Exchange. T¥ida Exchange a jeji
potomci maji pro jednoduchost pouze dvé vetejné metody slouzici k vyméné zprav, a to

pushMessage a fetchMessage. Prvni slouzi k odeslani zpravy a druha slouzi k nacteni zpravy.

Vyména zprav mezi komunika¢nim vldknem a zbytkem aplikace je feSena pomoci
blokujici fronty LinkedBlockingQueue [10], ktera je thread-safe, a diky tomu dojde k zajisténi

synchronizace mezi vlakny.

4.3.2 Vlakno zpracovani prichozich zprav

Vlakno pro zpracovani piichozich zprav ma na za kol odbér pfichozich zprav z fronty

a jejich zpracovani v zavislosti na typu. Nejzasadnéjsi je zpracovani zprav s daty, ktera maji
byt propagovana na fyzicka rozhrani. Tyto zpravy jsou popsany v kapitole 3.3.1.4.

Zpracovani zpravy s daty pro fyzické rozhrani je zavislé na typu fyzického rozhrani.
Propagace dat na GPIO pin bezpochyby vyuziva jinych funkci opera¢niho systému nez
propagace dat na UART rozhrani. U viech rozhrani Ize nalézt t¥i spoleéné ¢innosti. Cteni, zapis

a konfigurace rozhrani. Této myslenky bylo vyuzito pfi objektovém navrhu, kde byla vytvotfena
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abstraktni tfida BoardUtils s metodami readlinterface a writelnterface. Tato tfida umoziuje
jednotny piistup ke vSem rozhranim bez ohledu na jejich typ. Data jsou piedavana pomoci tiidy
Interface. Trida BoardUtils je abstraktni, aby se do budoucna zajistila maximalni kompatibilita
aplikace s procesory a opera¢nimi systémy, které mohou byt k dispozici. Potomci abstraktni
tiidy BoardUtils implementuji konkrétni pfistup k fyzickému rozhrani dle jeho typu, jenz lze

ur¢it pomoci identifikatoru popsaného v kapitole 3.3.1.1.

4.3.3 Cast zpracovani dat na fyzickych rozhranich

V ramci prace jsou implementovana pouze dvé rozhrani, a to GPIO piny a UART.
Implementaci pro pristup k GPIO pinim zajiStuje souborovy systém opera¢niho systému
a pristup k rozhrani UART je feSen pomoci knihovny jSerialComm, kterd je k dispozici pies
Maven a je jedind pravidelné aktualizovand. Dalsi rozhrani implementovéana nebyla, protoze
Vv dob¢ vzniku této prace neexistovala zadna podpora v podobé¢ knihovny, ktera by umoziiovala
Z jazyku Java ptistup k t€émto rozhranim na procesorech Allwinner. Teprve v nedavné dobé byla

oznamena experimentalni podpora projektem Pi4J (https://pi4j.com) pro procesory Allwinner.

Zapis dat na fyzické rozhrani je provadén pomoci metody writelnterface deklarované
Vv abstraktni tfidé BoardUtils. V piipadé GPIO pinu se jedna 0 zapis do ptislusného souboru,
ktery reprezentuje dany pin. Tento soubor je sledovan operacnim systémem a data zapsana do
néj jsou propagovana na samotny pin. V piipadé rozhrani UART je zapis feSen metodou

writeBytes tfidy SerialPort z knihovny jSerialComm.

Mnohem vétsi vyzvou bylo vyiesit ¢teni dat z rozhrani. Linuxové opera¢ni systémy maji
filozofii, ze vSe je soubor, a tedy i zafizeni a fyzicka rozhrani jSou Vv systému reprezentovana
souborem. Prakticky sta¢i sledovat zmény vhodného souboru a data z néj ptrecist. Problémem
je, ze takovy pftistup je velmi drahy s ohledem na systémové prosttedky a pomaly. Tyto

problémy lze fesit ptistupem piimo do paméti.

Cteni dat je zajisténo pomoci metody readInterface deklarované v abstraktni tiide
BoardUtils. Pro UART je ¢teni velice trividlni diky pouzité knihovné. Staci pfi konfiguraci
rozhrani UART reprezentovaného tiidou SerialPort ptipojit k rozhrani vhodny listener (resp.
observer) [11], ktery bude automaticky zavolan v pfipad¢é ptichozich dat. Pro ziskani dat
Z GPIO pint byl zvolen pfistup ¢teni dat ze souboru reprezentujiciho konkrétni pin. VSechny
vstupni piny, resp. prislusné soubory, jsou pravidelné vyc¢itany v intervalu 200 ms. V obou
ptipadech (GPIO pin a UART) jsou pii detekci novych dat sestaveny stavové zpravy rozhrani

a pfedany do komunika¢niho vldkna k odeslani logickym uzlim.
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5.  Testovani a vysledky

Testovani takto komplexniho systému je tieba rozdélit do nékolika ¢asti. Je nutno provést
samostatné testy fyzického uzlu, logického uzlu, logického clusteru, komunikace mezi

fyzickymi uzly a logickym clusterem. Zaroven je tieba otestovat chovani systému jako celku.

5.1 Testovaci konfigurace

Pro testovani byly vytvofeny dvé konfigurace. Jedna slouzila pouze k otestovani
logického clusteru a druha pro testovani systému jako celku v realném nasazeni. Toto rozd€leni

bylo nutné z diivodu omezenych hardwarovych zdroji pro redlné nasazeni.

5.1.1 Testovaci konfigurace clusteru

Testovani clusteru bylo provadéno na stroji s nasledujici konfiguraci:

e Procesor Intel Core i5 8250U 3,4 GHz/ 4 jadra — 8 vlaken
e Operacni pamét’ 16 GB RAM
e Operacni syst¢tm Windows 10

Na ném bylo pomoci virtualizatniho softwaru VMware Workstation vytvofeno

5 virtualnich strojii s nasledujicimi zdroji:

e 2 procesorova vlakna
e Operacni pamét’ 2 GB RAM

Jednotlivé virtualni stroje jsou nakonfigurovany jako logické uzly dle kapitoly 3.2.5. Pro
vSechny uzly clusteru byla vytvofena dedikovana virtualni LAN, také pomoci nastroje VMware
Workstation. Dale byl pouzit emulovany fyzicky uzel pro testovani komunikace mezi fyzickym

uzlem a clusterem.

5.1.2 Testovaci konfigurace v realném nasazeni

Pro testovani v realném nasazeni byla zvolena konfigurace skladajici se z jednoho
logického uzlu a dvou uzli fyzickych. VSechny uzly jsou piipojeny na dedikovanou virtualni
lokélni sit’. Jeden logicky uzel byl zvolen z diivodu nedostatku hardwarovych prostredka, kdy
byl k dispozici pouze jeden fyzicky server a logicky uzel byl provozovan jako virtualni stroj na

tomto serveru.
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Vytizeni serveru dal§imi aplikacemi a sluzbami nedovoluje provoz vice nez jednoho

logického uzlu. Konfigurace testovaciho serveru je nasledujici:

e Procesor AMD Opteron X3216 1,6 GHz /2 jadra — 2 vlakna
e Operacni pamét’ § GB RAM
e Operacni systém Unraid 6.6.6

Logickému uzlu jsou pfifazeny nasledujici zdroje:

e 2 procesorova vlakna
e Operacni pamét’ 3 GB RAM

e Operacni systém Debian 9

Ostatni zdroje serveru jsou jiz vyuzity jinymi virtualnimi stroji. Tato konfigurace je
zajimava zejména tim, ze ma hor$i parametry, nez bylo pozadovano v kapitole 3.2.5. To umozni
otestovat systém v nepfiznivych podminkach a mize poskytnout ptinosné informace pro dalsi

optimalizaci v budoucnosti.

Jako fyzické uzly byly pouzity dva jednodeskové pocitae. Prvnim je jednodeskovy
pocita¢ Cubieboard2 a druhym je Orange Pi Zero. Oba pocitace disponuji rozhranim Ethernet

RJ-45. Konfigurace jsou nasledujici:

e Cubieboard?2
o Procesor Allwinner A20 / 2 jadra — 2 vlakna
o Opera¢ni pamét 1 GB RAM
o Operaéni systém Debian 9 — mutace Armbian
e Orange Pi Zero
o Procesor Allwinner H2 / 4 jadra — 4 vlakna
o Operaéni pamét’ 512 MB RAM

o Operacni systém Debian 9 — mutace Armbian

Vyse uvedené jednodeskové pocitace maji Vtestovani pfifazené specifické role.
Cubieboard2 zastava roli ovladaciho panelu se dvéma tlacitky a dvéma kontrolkami. Orange Pi
Zero je vroli aktivniho prvku, ktery ma pies rozhrani UART pfipojen soubor vstupnich
a vystupnich rozhrani. Tento soubor obsahuje dv¢ teplotni ¢idla a jeden vystup pulsné-sifkové
modulace (PWM).
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5.2 Testovaci metodika

Jednotlivé testovaci scénaie byly navrhovany K otestovani zakladni funkcionality
systému a jeho celkl. Byly vyuzity pfevazné integracni a systémove testy. Také byl systém
hodnocen z pohledu vykonnosti a vysoké dostupnosti. Cilem bylo zjistit, zda se podafilo
odstranit zjisténé nedostatky uvedené v kapitole 2.3, zejména eliminovat jediny bod selhani

a snizit objem pienasenych dat.

5.2.1 Testovani fyzického uzlu

Fyzicky uzel by mél byt z pohledu systému transparentni a piedavat data z fyzickych
rozhrani pfimo logickému clusteru. Vzhledem k jednoduchosti implementace fyzického uzlu

zajisti otestovani této funkcionality pokryti vSech zasadnich ¢asti implementace.

Testovani se provadi ve dvou smérech, vstupnim a vystupnim. Testovani ve vstupnim
sméru spoc¢iva v privedeni dat na fyzické rozhrani a nasledném sledovani tématu N2S, zda se
data z fyzickych rozhrani propaguji do Apache Kafka neporuSena a kompletni, v pfislusném
formatu. Testovani ve vystupnim sméru spociva v zapsani vhodnych zprav do tématu S2N

a sledovani, zda se propaguji na fyzicka rozhrani ptislusného uzlu.

5.2.2 Testovani logického uzlu

Testovani logického uzlu lze provést pouze velmi omezené. Divodem je, ze logika
zpracovani dat ptichazejicich z fyzickych uzlt je modulova nadstavba (viz kapitola 4.2.2.3)
a nelze ji brat jako pevnou soucast systému. Lze tedy otestovat pouze podptirné ¢asti, jako jsou
vlakna pro komunikaci s Apache Kafka, tfidéni zprav, poskytnuti konfigurace fyzickému uzlu

a nacitani logickych moduld.

Otestovani logického uzlu je provadéno manudlné pomoci procesnich testd na
konfiguraci dle kapitoly 5.1.2. Logicky uzel je testovan proti realnému fyzickému uzlu. Je
testovano primarné¢ komplexni chovani logického uzlu, tedy poskytnuti konfigurace pro nové
ptipojeny fyzicky uzel a zpracovani zprav ptichazejicich z fyzického uzlu. Redlny fyzicky uzel
v pravidelném ¢asovém intervalu generuje data. Na vypisu konzole a v logu logického uzlu se
ovéfuje, zda cely proces probéhl korektné. Zaroven se kontroluje, jestli logicky uzel vykonava

¢innosti viidce clusteru, jelikoz v testovaci konfiguraci je jedinym logickym uzlem.
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5.2.3 Testovani logického clusteru

Cilem testovani logického clusteru je ovéfit funkénost Casti implementace, které jsou
zodpovédné za fungovani viceuzlového logického clusteru. Jedna se zejména o volbu viidce
a reakce na zmény v clusteru, jako naptiklad pfipojeni dalSiho logického uzlu nebo vypadek

logického uzlu.

Testovani je provadéno manualné na konfiguraci uvedené v kapitole 5.1.1. Celkem jsou
testovany tfi situace. Prvni situaci je pfidani nového uzlu do clusteru. Druhou je vypadek uzlu,
ktery neni viidcem clusteru. Treti situaci je vypadek viidce clusteru a nasledna volba nového

vidce. Ve vsech piipadech musi dojit k zotaveni clusteru a navratu k plné funk¢nosti.

5.2.4 Testovani komunikace mezi fyzickym uzlem a logickym clusterem

Testovani komunikace spociva v ovéfeni spravnosti konfigurace Apache Katka clusteru.
Cilem je ovéfit, ze je zajiSténa komunikace mezi logickymi uzly a logickym clusterem
i v pfipadé poruch.

Testovani je provadéno manualné na konfiguraci uvedené v kapitole 5.1.1. Béhem aktivni
komunikace mezi fyzickym uzlem a logickym clusterem jsou jednotlivé instance Apache Kafka
na logickych uzlech vypindny, a to zpisobem korektnim (pomoci signalu SIGTERM)
i nekorektnim (pomoci signalu SIGKILL). Zjistuje se, zda dojde ke ztraté zprav ¢i duplikaci
zprav. Ani k jedné situaci by dojit nemélo a kazda zprava by méla byt dorucena prave jednou.
Toto testovani je provadéno pomoci generovani posloupnosti dat na UART rozhrani fyzického
uzlu. Tyto zpravy jsou poté na logickych uzlech logovany. Takto Ize ovéfit, ze veskeré zpravy

odeslané z fyzického uzlu byly doruceny do logického clusteru.

5.2.5 Testovani systému jako celku — Testovaci provoz

Testovaci provoz probihd na konfiguraci dle kapitoly 5.1.2. Pro testovaci provoz je
vytvofen logicky modul Radiator. Tento modul pomoci PWM zajistuje tizeni ventilatort
umisténych na spodni stran¢ deskového radidtoru. Déle jsou na radidtoru dvé teplotni c¢idla.
Jedno je umisténo na piivodni trubce radidtoru a druhé na vystupni. Cidla a ventilatory se
ptipojuji ptes rozhrani UART k jednodeskovému pocitaci Orange Pi Zero. Dale ma modul dvé
kontrolky a dvé tlacitka. Kontrolky a tlacitka se pfipojuji K jednodeskovému pocitaci

Cubieboard2, ktery predstavuje jednoduchy ovladaci panel.
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Modul Radiator sleduje rozdil mezi dvéma teplotnimi ¢idly. Pokud je tento rozdil ptili§
maly a teploty dostatecné vysoké, dojde ke spusténi ventilatord. Zaroven je hlidan stav ¢idel
a v piipadé poruchy je rozsvicena ptislusna kontrolka na ovladacim panelu. Ten déle umoziuje

prepnuti z automatického fizeni na manualni. Hodnoty z ¢idel jsou sbirany kazdou sekundu.

V ramci testovaciho provozu se sleduje chovani systému v redlném nasazenti, a to celkova
vykonost vV podobé pienesenych dat, doba jejich pfenosu na trase fyzicky uzel — logicky cluster
— fyzicky uzel a spolehlivost, resp. vypadky systému. Dale jsou béhem testovaciho provozu
V systému manualné vytvaifeny chyby (odpojeni ¢idla, ztrata sitové konektivity, ztrata napéjeni

atd.) a sleduje se reakce systému.

5.3 Vysledky testovani
V ramci testovani dle kapitol 5.2.1 az 5.2.5 (vyjma kapitoly 5.2.3) se podatilo cely systém

otestovat a nebyly nalezeny zadné zasadni problémy ¢&i rozpory s navrhem. Chyby, které byly
odhaleny v ramci testovani, bylo mozno velmi rychle opravit a byly zejména algoritmického

charakteru.

Vyjimku vSak tvoii vysledky testovani logického clusteru dle kapitoly 5.2.3. Zde bylo
testovani navrzeno pro testovani clusteru o péti logickych uzlech. Tento navrh vychézel
z mnozstvi dostupnych zdrojii v podobé operacni paméti a procesorovych vlaken. Béhem
testovani se ale ukazalo, ze provoz péti uzli zaroven na jednom fyzickém stroji je velmi
problematicky, ve vétSiné pokusti neproveditelny. Piestoze se vytizeni operacni paméti
pohybovalo mezi 13 GB az 14 GB z moznych 16 GB, dochazelo k padim virtudlnich stroja
z dtivodu nedostatku paméti, jejich zamrzani a vyskytu neo¢ekavanych a nereplikovatelnych
chyb. Pfi snizeni po¢tu uzli v logickém clusteru na ¢&tyfi se problémy jiz tak vyrazné
neprojevovaly, ale stale ob¢as dochazelo k nahodnému zamrznuti nékterého uzlu na dobu 1 az
3 sekund. Tim se sice podafilo otestovat chovani clusteru na nahodné nekontrolované
odpojovani a pfipojovani uzll, ale nejednalo se o zddouci chovani. Nejlepsich vysledka bylo
dosazeno pfi testovani clusteru se tfemi uzly. V této konfiguraci se podafilo otestovat vSechny
scénaie bez vnéjSich nefizenych zasahli ze strany hostitelského systému a virtualizaéniho

nastroje.

Testovaci provoz Vrealném nasazeni probihd od biezna 2019 a pokracuje az do
soucasnosti. Béhem néj je systém sledovan pomoci nastroji Wireshark a Ubiquiti DePacket
Inspection. Za celou dobu nebyly zaznamenany zadné zavazné problémy se systémem.
Vysledky testovaciho provozu je nutno porovnat s problémy uvedenymi v kapitole 2.3.
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Nejzavazngjsi problém v podobé velkého objemu pienesenych dat se podatilo vyznamné
ovlivnit. V obou feSenich se jedna o pienos 6 bajti dat kazdou sekundu. Odtud mtizeme urcit
teoretické minimum 1 MB surovych uziteCnych dat za 48 hodin. Pro porovnani, pokud by se
tato data prenasSela pies UDP ramce pomoci IPv4 protokolu, bude objem dat cca 5,8 MB.
Puvodni feSeni vzniklé v ramei semestralniho projektu prenese 3 GB dat za 48 hodin. Nyni se
pienese pouze 0.15 GB dat za 48 hodin pfi stejné frekvenci a délce pfenasenych dat. To je
zpuisobeno tim, Ze nedochazi k opakovanému navazovani a ukonovani spojeni mezi fyzickym
a logickym uzlem. V soucasné verzi otevie fyzicky uzel pti svém spusténi spojeni s logickym
clusterem, které uzavie v piipadé svého ukonceni. Pti vypadku konektivity fyzicky uzel spojeni
obnovi. Jedna se tedy o usporu 95 % preneseného objemu dat. Takto vyznamné tspory bylo
dosazen0 pouze zménou zpusobu komunikace bez zdsahi do komunika¢niho protokolu.
Zaroven také doSlo ke zrychleni vymény zprav mezi fyzickym uzlem a logickym clusterem

(resp. uzlem), z priimérnych® piivodnich 120 ms na 40 ms.

Druhym velmi zavaznym problémem byla sprava paméti. V ramci testovaciho provozu
nebyla zaznamenana Zadna komplikace a vyuziti paméti se na logickém uzlu pohybovalo kolem
2 GB z3 GB moznych. Jedna se také o znaCnou optimalizaci oproti pivodnimu stavu, kdy
vyuziti paméti serveru dlouhodobé rostlo az na maximum. Souhrnny piehled vSech

sledovanych hodnot 1ze vidét v tabulce 5.1 nize.

Tietim fteSenym problémem byla spolehlivost systému a redundance. V pavodni
implementaci se pocitalo pouze s jedinym logickym serverem, coz ptedstavovalo jediny bod
selhani celého systému. Re$eni, navrzené v této praci, jediny bod selhani eliminuje. To se
vzhledem k omezenym hardwarovym prostiedkiim v praktickém nasazeni podafilo otestovat
pouze omezené, ale dostate¢né. Systém poskytuje Sirokou moznost redundance s ohledem na
vypadky v logickém clusteru. Odstranéni jediného bodu selhani se jevi jako velmi tézce
splnitelny ukol. Béhem testovani doslo k odhaleni tii takovych bodu, a to sitovy switch, sitovy
router a jisti¢ elektrického rozvodu. Tyto body selhani nelze odstranit v béznych podminkach

bez vhodné infrastruktury.

Tabulka 5.1 Porovnani FeSeni

Vyuziti RAM [GB] | Doba komunikace [ms] Objem dat za 48 h [GB]
Plvodni feseni oo 120 3,00
Nové reseni 2 40 0,15

5 Priimérna doba vymeény zpravy 120 ms byla zjiSténa béhem testovani implementace semestralniho projektu pted zahajenim bakalaiské prace.
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5.4 Navrhy tprav na zakladé vysledkii testovani

Béhem testovani se ukézal prostor pro dalsi Gpravy, které by mély vést ke zlepSeni

redundance, modularnosti a spravy celého systému.

Prvni navrhovanou tUpravou je oddé¢leni clusteru Apache Kafka (véetné Apache
Zookeeper) od logického clusteru. Duvodem je, ze Apache Kafka (resp. Apache Zookeeper)
vyzaduje seznam vSech uzli v konfiguratnim souboru. Pokud je instance Apache Kafka
soucasti logického uzlu, ptfidani dalSiho logického uzlu vyzaduje Upravu konfiguracnich
souborti Apache Kafka na vSech logickych uzlech. To ¢ini spravu logického clusteru obtiznou.
VycClenénim Apache Kafka clusteru do samostatného celku lze logicky cluster spravovat

mnohem jednoduseji.

Dalsi navrhovanou upravou je implementace logickych moduli, napiiklad v podobé
Python skriptu, ktery by byl napfic uzly v logickém clusteru distribuovan pomoci
distribuovaného souborového systému. V soufasném stavu je tieba logicky modul
implementovat jako t¥idu ptimo v kodu logického uzlu. To znamena, ze pii zméné v logickém
modulu je potieba implementaci na vSech logickych uzlech znovu nasadit. Diky této
navrhované upravé by stailo logicky modul nasadit na jeden logicky uzel, ktery by
automaticky zajistil distribuci na dalsi logické uzly. To by umoznilo také zmény logiky bez

nutnosti restartu logickych uzli.
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6. Zavér

Cilem této prace bylo analyzovat moznosti komunikace v IoT sitich, navrhnout IoT sit’
sohledem na efektivitu a zabezpeceni pfenaSenych dat, integraci Sjinymi systémy

a redundanci, ktera by eliminovala jediny bod selhani.

V ramci analyzy v kapitole 2 byly prozkoumany a zhodnoceny komunikaéni protokoly
a modely, které Ize vyuzit v distribuovanych systémech, kam Ize zatadit 1 Internet véci. Z této
analyzy poté vznikl v kapitole 3 navrh, ktery zohlediuje pozadavky a kombinuje je s jiz
existujicimi moznostmi a zaroven respektuje navrhové vzory a obecné zvyklosti pfi vyvoji
softwaru a distribuovanych systémi. Zasadni ¢asti implementace navrhu byly popsany v ramci
kapitoly 4 a vznikly systém byl poté otestovan v kapitole 5. Zadani a cile prace se tedy podatilo
splnit.

Prace ma velky potencial uplatnit se Vv praxi, jak prokazal nékolik mésicii probihajici
testovaci provoz, ktery trva az do soucasnosti. Vyvoj tohoto systému bude pokracovat i nadale,

a to zejména tpravami navrzenymi v kapitole 5.4. Lze o¢ekavat, Ze testovaci provoz plynule

piejde v plné nasazeni a stane se v budoucnu zédkladem pro chytrou domacnost.
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e physical_node — implementace fyzického uzlu
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