cvuT ZADANI BAKALARSKE PRACE

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

I. OSOBNIi A STUDIJNi UDAJE
4 )
PFijmeni: Skala Jméno: Jan Osobni Eislo: 465854

Fakulta/ustav: Fakulta elektrotechnicka

Zadavajici katedra/ustav: Katedra pocitactl

Studijni program: Oteviena informatika

Studijni obor: Software )
N\
Il. UDAJE K BAKALARSKE PRACI
e N

Nazev bakalarské prace:

Systém pro spravu uzivatell projektu EduARd
Nazev bakalarské prace anglicky:
User rights management system for EAuARd project

Pokyny pro vypracovani:

1) Seznamte se s aktualnim stavem projektu EJuARd (rozsifena realita pro Skoly).

2) Navrhnéte a implementujte backend pro systém integrujici jednotlivé ¢asti (klientské-java a weboveé) aplikace do jednoho
celku. Spolupracujte pfi navrhu s kolegy feSicimi dalSi ¢asti systému (systémy pro editaci dat na webu a jejich prohlizeni
na mobilnim zafizeni).

3) Reste primarné autentizaci a spravu uzivatelt, systém piihlaovani, role, pfistupnost a prava.

4) Vygenerujte zakladni Ul pro implementované ¢asti systému.

Seznam doporucené literatury:

[1] Fanie Reynders, Modern API Design with ASP.NET Core 2, Apress 2018
[2] Robert C. Martin, Clean Architecture, Personal Education 2017

Jméno a pracovisté vedouci(ho) bakalarské prace:

Ing. David Sedlacek, Ph.D., katedra pocitacové grafiky a interakce FEL

Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) bakalafské prace:

Datum zadani bakalarské prace: 23.01.2019 Termin odevzdani bakalarské prace: 24.05.2019
Platnost zadani bakalarské prace: 20.09.2020

Ing. David Sedlacek, Ph.D. podpis vedouci(ho) ustavu/katedry prof. Ing. Pavel Ripka, CSc.
podpis vedouci(ho) prace podpis dékana(ky)
. J

Il. PREVZETI ZADANI

Student bere na védomi, Ze je povinen vypracovat bakalafskou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci.
Seznam pouzité literatury, jinych prament a jmen konzultantu je tfeba uvést v bakalarské praci.

Datum prevzeti zadani Podpis studenta

CVUT-CZ-ZBP-2015.1 © CVUT v Praze, Design: CVUT v Praze, VIC



Ceské vysoké uéeni technické v Praze
Fakulta elektrotechnicka

Katedra pocitact

Systém pro spravu uzivatelu projektu
EduARd

Bakalaiska prace

Autor:
Jan Skala

Vedouct projektu:
Ing. David Sedlacek,
Ph.D.

Bakalarsky program:
Otevrena informatika

Obor:

Software

2019



Cestné prohlaseni

Prohlasuji, Ze svou bakalafskou praci na téma Systém pro spravu uzivatelti projektu EduARd jsem
vypracoval samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury a
dalsich informacnich zdroju, které jsou vSechny citovany v praci a uvedeny v seznamu literatury na
konci prace. Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvofenim této
diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl nedovolenym
zpusobem do cizich autorskych prav osobnostnich a/nebo majetkovych a jsem si pln€¢ védom nasledkt
poruseni ustanoveni § 11 a nasledujicich zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné n€kterych zakoni (autorsky zakon), ve znéni pozdéjsich
piedpist, véetné moznych trestnépravnich disledkt vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI.
dil 4 Trestniho zékoniku ¢. 40/2009 Sb.

VPraze dne ....cccooovvviinininns L ee———

Jan Skala



Podékovani

Timto bych chtél podeékovat Ing. Davidu Sedlackovi PhD za moznosti podilet se na projektu. Zaroven
také za vedeni a cenné rady béhem formovani konceptu celé aplikace. Déale pak Tomasi Hercegovi, za
konstruktivni kritiku béhem oponentury.

V Prazedne ..........cceevvvvvvnnnnnnn.

Jan Skala



Abstrakt

V modernim svété je tendence maximalné digitalizovat veskery mozny obsah a celkové vyuzivat
moderni technologie k zobrazovani obsahu. Nau¢né stezky nejsou vyjimkou.

Tato prace se zaobira vytvorenim webové sluzby, se kterou pomoci definovaného rozhrani komunikuji
dil¢i aplikace projektu EduARd. Je zaméfena primarné na spravu uzivatelll, instituci, autentizaci a
autorizaci. Krome webové sluzby je jejim vystupem také portal pro systémové administratory projektu
EduARd.

Kli¢ova slova API, web, autentizace, autorizace, portal, webova aplikace, .Net Core, CQRS, REST,
Swagger, OPEN API, SPA, Vue.js

Abstract

In modern world, it is more and more popular to make digital version of available content and leverage
modern technology for content viewing. Nature trails are no exception.

This work’s goal is to create a web service, which can communicate with other apps that are part of
EduARd project using a defined interface. It is focused on user management, institution management
authentication and authorization. Aside the web service, the output of this thesis is also a portal for
system administrators of EduARd project.

Key words API, web, authentication, authorization, portal, web app, .Net Core, CQRS, REST,
Swagger, OPEN API, SPA, Vue.js
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1 Uvop

Projekt EduARd si klade za cil vytvorit systém pro tvorbu ucebnich pomiicek tzv.
virtudlnich naucnych stezek, které umozni presunout vyuku vybranych témat ze skolnich
lavic ven, za podpory modernich univerzalnich elektronickych pomiicek jako jsou
tablety. Systém by mél slouZit pro zakladni a stredni Skoly pri podpore vyuky hlavné v
oblasti prirodnich véd, ale i humanitnich veéd jako jsou déjepis a obcanska nauka.
Motivaci pro realizaci systéemu je stav, kdy vzdeélavaci instituce poridily pro podporu
wuky velké mnozstvi elektronickych pomiicek, ke kterym potrebuji kvalitni obsah. Ten
miize byt bud’ vyroben specializovanou firmou anebo primo uciteli na miru jejich
potiebam, k cemuz ale potrebuji prave systéem pro tvorbu obsahu. V ramci projektu
proto vytvorime jak systém pro tvorbu obsahu tohoto typu ucebnich pomiicek, tak
aplikace umoznujici prohlizeni obsahu pravé na tabletu nebo mobilnim zarizeni.
Konkrétné se bude jednat o tvorbu projektii a uloh jak referencovanych vici GPS
pozici, pro pouziti ve Skolnich lavicich, tak s vyuZitim rozsirené reality. Tyto aplikace
kombinuji interakci s realnym svétem prostrednictvim obrazu snimaného kamerou nebo
primo prihlednym displejem, s doplitkovou informaci zapojenou do realného svéta
tabletem. Jsou proto vhodnéjsi pro demonstraci a ukdzky nez pouze napr. webove
stranky.

Dalsim vyuzitim vystupii projektu bude priprava podkladii pro tvorbu podobnych
ucebnich pomiicek v ucebnach. Pro tyto projekty a ulohy se vyuZziji vyse zminéné
viastnosti systemu kromeé GPS lokalizace pouzitelné pouze pro vnéjsi lokalizaci. Piijde
tak tedy pripravit ucebni pomiicka pro vnéjsi i vnitini pouZiti. V ramci projektu
pocitame take s moznosti sdileni vytvorenych tiloh a projektit mezi skolami. Tato funkce
bude soucasti webového systému pro tvorbu obsahu. Zaroveri timto vznikne prostor pro
mozné zapojeni dalsich partnerii, kteri budou moci vyrabét specializovany obsah. (1)

Cilem této prace je navrh a realizace systému, ktery dokaze komunikovat s ostatnimi dil¢imi aplikacemi
projektu EduARd a umoznit integraci nejen s aplikacemi, které bézi ve webovém prohlizeci, ale i s
témi které bézi na mobilnim telefonu nebo jiné platformé. Déle je potfeba vytvorit uzivatelské rozhrani,
které je schopno funkcionalitu backendu zabyvajici se spravou instituci pouzivat. BEhem navrhu se
snazit o maximalni piehlednost a ¢istotu architektury. Dodrzovat principy a paradigmata softwarového
inzenyrstvi jakymi jsou DRY a SOLID. Vybudovat udrzitelnou a testovatelnou aplikaci, kterou lze
nasadit bez slozité konfigurace. Vétsinu funkcionality aplikaéni vrstvy otestovat pomoci unit testi a
nékteré variace pripadil uziti pokryt pomoci integracnich testli. Zachovat aplikacni logiku nezavislou,
aby ji bylo mozné bez problému vyjmout a pouzit jinde. Béhem toho zajistit v€asné doruceni testovaci
verze ostatnim studentiim, aby meli dostatek casu k otestovani a implementaci svoji funkcionality.

Nejprve se problematika popise pomoci systémovych entit, systémovych roli a piipadii uziti. Nasleduje
navrh feSeni, ktery popisuje schéma autentizace a porovnava metody, které se pifi implementaci
autentizace pouZzivaji. Dalsi sekce detailné popisuje navrzenou architekturu celé aplikace. Pro kazdou
vrstvu architektury se zvoli vhodna technologie nebo knihovna a odivodni se pro¢ se tak stalo. Po
dokonc¢eni navrhu architektury se navrhne rozhrani jak pro backend, tak pro frontend. V kapitole
implementace je popsano, kde b&Zzi testovaci instance obou aplikaci. V kapitole testovani je popsano,
jakym zplsobem probihalo testovani a automaticky proces nasazovani a aktualizace aplikace.

Motivaci prace je dat Skolam prostiedky k efektivni modernizaci vyuky a moznost pfenést vyuku ven
z lavic. Propojit vSechny dil¢i aplikace, aby spolu mohly bezpe¢né komunikovat a ochranit obsah, ktery
si instituce (8koly) vytvari. Ukazat, Ze mobilni telefony nebo tablety maji smysluplné vyuziti i ve vyuce
a ze plosné zékazy jejich pouzivani nejsou spravnou cestou.



2 ANALYZA

MU rozsah prace spoiva v sezndmeni se s aktudlnim stavem projektu EduARd a jeho dil¢imi
aplikacemi. Na zaklad¢ toho identifikovat jaka data potfebuji nahrat na server a jaka data naopak ze
serveru ziskat. Nasledn¢ navrhnout backend pro systém integrujici jednotlivé Casti (dil¢i aplikace). Pii
tom spolupracovat a komunikovat s ostatnimi kolegy, ktefi na té€chto Castech pracuji. Zejména
s Martinem Sklenarem, ktery implementuje Cast webové sluzby zajistujici ukladani, filtrovani a
stahovani obsahu. Ukolem je fesit primarné autentizaci, spravu uZivatelil a instituci. Posledni ¢asti je
implementovat zékladni uzivatelské rozhrani, které umoziuje pouzivani vyse zminéné funkcionality
skrz webovy prohlize¢ — zejména spravu instituci.

Projekt EduARd se sklada z nékolika dilgich aplikaci. Cast z nich je soustiedéna primarn& na tvorbu
obsahu a jeho nahravani na server, zatimco druha je orientovana na konzumaci obsahu a jeho
naslednému zobrazeni uzivateli. VSechny aplikace a vztahy mezi nimi jsou zaneseny v diagramu
(Obrazek 2-1 Diagram dil¢ich aplikaci). Vzhledem k tomu, Ze dil¢ich aplikaci je nékolik a patfi sem jak
mobilni, tak webové aplikace, je nutné definovat takové rozrani, se kterym dokazou bez vétSich obtizi
komunikovat. Je potfeba myslet na to, ze kolegové svoje aplikace implementuji také v ramci svych
bakalaiskych praci a nelze tedy dokoncit projekt na posledni chvili, byt’ v terminu, a poté aZ integrovat
s jinymi systémy. Dokumentace a testovatelnost rozhrani backendu je nutnosti a samoziejmosti.

Infrastruktura backendu se buduje od nuly, a to nam dava n¢kolik vyhod. Netrapi nds kompatibilita se
starym kodem a pfi implementaci se mizeme drzet modernich trendti v architektufe softwaru. To se
bude tykat zejména navrhu autentizace a autorizace. Nejvetsim problémem je, Ze mobilni aplikace pro
zobrazovani obsahu maji byt uzplisobené tak aby fungovaly i bez internetu. Obsah je tedy ze serveru
potieba stahnout a ulozit do perzistentniho tloziste telefonu. Ten ale miiZze nabyvat na velikosti zejména
u 3D scén. V takovém piipad¢ je potieba stahovat na pozadi. JenZe proces na pozadi, ktery obsah stahuje
by nemél disponovat jinymi dal§imi pravy, natoz heslem uzivatele. U autentizace je tedy nutnosti pocitat
s delegaci pristupu.

Mimo to, jedna z variant mobilnich aplikace na zobrazeni vyukovych tloh nema piihlasovaci formular
pro uzivatele. SlouZzi k zobrazovani jen urcitého vybéru obsahu instituce. Je tedy potieba této aplikaci
zajistit delegovany pfistup jen k danému obsahu, ktery mtze stahovat. Zaroven musi byt moznost toto
opravnéni kdykoli v budoucnu zrusit.

Uzivatelé budou mit moznost se prihlasit a zustat prihlaseni, aby nemuseli opakované vypliovat heslo.
Zajistit to takovym zplisobem, aby sama klientska aplikace nemusela heslo uzivatele nékde uchovavat.
Zaroven pokud se prihlasi v jedné ¢asti systému, musi mit pristup i do dalsi ¢asti, ke kterym maji
potiebna opravnéni. PiihlaSeni by mélo fungovat, i pokud backend pobézi na vice instancich jednoho,
¢i vice strojii. Krome toho je potfeba umoznit piistup i aplikacim, které funguji pouze jako jednotucelové
prohlizece a nemaji ptihlaSovaci dialog.



EduARd

Webova aplikace Mobilni aplikace
na spravu na zobrazeni
instituci vyukovych uloh

Webova aplikace Webova aplikace Mobilni aplikace

na spravu na spravu na zobrazeni
3D scén vyukovych tloh 3D scén

aa

Spravce
instituci

Zarizeni s webovym
prohlizecem Tablet / telefon

Instituce I I

il

Studenti

Obrazek 2-1 Diagram dilcich aplikaci

Autor obrazku: Anastasia Surikova
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2.1 ENTITY V SYSTEMU

1.

Instituce (Institution)

Obsahuje nazev, kontaktni udaje. Ma seznam ¢lenti a pozvanek. Vlastni ucebnice, scénare,
ptilohy a ptilohy ke scénartim.

UZzivatel aplikace (AppUser)

Obsahuje data o uzivateli. Uzivatelské jméno i to do jaké role patfi.

Uzivatelska role (AppRole)

Data o uzivatelské roli. Nazev a identifikator.

Ucebnice (Book)

Obsahuje metadata o virtualni nau¢né stezce: nazev, popis, pocet ukoll a umisténi odkud lze
nauc¢nou stezku v podob¢ xml stahnout.

Priloha (Asset)

Obsahuje metadata o priloze k ucebnici: nazev, umisténi odkud lze prilohu stahnout, typ
prilohy.

Scénaf (Scenario)

Muze byt pouzit ve virtualni nau¢né stezce. Obsahuje metadata o 3D scéné: nazev, umisténi
odkud lze 3D scénu v podobé jsonu' stahnout.

Priloha scénaie (ScenarioAsset)

Obsahuje metadata o piiloze ke scénafi: nazev, umisténi odkud Ize pfilohu stahnout, typ
prilohy.

Pozvanka (Invitation)

Eviduje informaci o tom, kdo byl pozvan, do jaké instituce a jakou uzivatelskou roli obdrzi az
pozvanku pfijme.

Aplikaéni Kkli¢ (ApiKey)

Umoznuje autorizaci bez pouziti uzivatelského jména a hesla. Dava pfistup ke konkrétnim
ucebnicim a scénaium. Vyuzivaji ho jednotcéelové aplikace pro zobrazovani statického obsahu.
Kazda pozvanka ma unikatni token, ktery slouzi k identifikaci. Kazda pozvanka muze byt
pfijata pouze jednou.

Vsechny entity a jejich relace jsou znazornény na diagramu doménového modelu (Obrazek 2-2
Konceptualni schéma).

! JavaScript Object Notation - Jedna se o jednoduchy datovy format. Vyuzivad se pro pienos
strukturovanych dat. Oproti XML neobsahuje silné typové definice, diky tomu je pfenos dat mensi.
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Obrazek 2-2 Konceptualni schéma
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2.2 ROLE V SYSTEMU

1.

Uzivatel

Spada pod jednu instituci. Kazdy uzivatel ma pristup k obsahu, ktery vlastni nebo sam vytvoril.
Zaroven ma prava na obsah, ktery vlastni jeho instituce.

Editor

MuiZze v ramci instituce spravovat jeji obsah, tvofit a editovat material.

Administrator instituce

Spravuje uZzivatele dané instituce a jejich role. Muze pfizvat uzivatele do instituce nebo je
Z instituce odebrat.

Systémovy administrator

Zaklada jednotlivé instituce a miiZze upravovat data o institucich.

2.3 PRIPADY UZITI

Nejsou zminény vSechny funkcionality systému, protoze sekce tykajici se ukladani obsahu a jeho
zobrazovani implementoval Martin Sklenar v ramci svoji prace. Aktéri a jejich relace jsou zakresleny
v diagramu (Obrazek 2-3 Aktéfi).

Administrator instituce Extends

Extends UZivatel

/

Systéemovy administrator

Obrazek 2-3 Aktéri
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2.3.1 Vsichni uzivatelé
Ptipady uziti spole¢né pro vSechny uzivatele (Obrazek 2-4 Piipady uziti pro vSechny uzivatele).

Prihlasit se

Obnovit zapomenuté
heslo

. Prijmout pozvanku
Uzivatel el

Zobrazit uZivatelska data

Obrazek 2-4 Pripady uziti pro vSechny uzivatele

Piihladsit se
Kazdy uzivatel se mize do aplikace ptihlasit prostfednictvim svého uzivatelského jména a hesla.

Zmeénit heslo
Kazdy uzivatel si miize zménit heslo. Musi zadat staré heslo a poté dvakrat nové heslo pro ovéteni.

Obnovit zapomenuté heslo
Kazdy uzivatel si mtize obnovit zapomenuté heslo zadani svého emailu, ktery je souc¢asné uzivatelskym
jménem. Nasledné obdrzi email, ktery ho pfesméruje na formulaf pro resetovani hesla.

Piijmout pozvanku
Kazdy uzivatel, ktery obdrzel pozvanku, ji mize pfijmout a stat se ¢lenem instituce. Nesmi vSak jiz byt
¢lenem instituce.

Opustit instituci
Kazdy uzivatel smi opustit instituci. Opusténim instituce mu zanika tacet.

Zobrazit uZivatelskd data
Kazdy uzivatel si mlize zobrazit data, kterd o ném systém shromazd'uje.
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2.3.2 Administrator instituce
Pripady uziti, které mlze vykonavat jenom administrator instituce (Obrazek 2-5 Ptiapdy uziti -
administrator instituce).

Zobrazit data o svoji
instituci

Upravit data o svoji
instituci

Pozvat uZivatele do
instituce

Nastavit role uZivatell v
instituci

Y

Administrator instituce

Odebrat uZivatele z
instituce

Wytvorit aplikacni kli¢

Zrusit platnost
aplikacniho klice

Obrazek 2-5 Priapdy uziti - administrator instituce

Zobratzit data o svoji instituci
Administrator instituce si miize zobrazit detail svoji instituce. Nazev, seznam ¢lend v¢etné jejich roli,
seznam pozvanek a kontaktni udaje.

Upravit data o svoji instituci
Administrator instituce mize upravit nazev nebo kontaktni udaje svoji instituce.

Pozvat uZivatele do instituce

Administrator instituce mize emailem pozvat dalsi lidi do své instituce. Soucasti pozvanky je i seznam
roli, kterymi budou disponovat. Jakmile je pozvanka piijata, vznikne pozvanému tcet a stane se clenem
instituce.

Nastavit role uZivatelii v instituci
Administrator instituce muZe editovat role ostatnich Clent vCetné té své v ramci svoji instituce.
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Odebrat uZivatele 7 instituce

Administrator instituce maze odebrat libovolného ¢lena ze své instituce.

Vytvorit aplikacni kli¢

Administrator instituce mize pro svoji instituci vytvotit aplika¢ni kli¢. Pro kazdy kli¢ mlze nastavit
jaké knihy s nim lze zobrazit. Nékteré mobilni aplikace neumozni uzivateli pfihlasit se, ale nechaji ho
zobrazit nekteré vyukové ulohy. Ziskaji k nim pfistup pravé pomoci aplikacniho klice, ktery budou mit
ve svém konfiguracnim souboru. Pfipad uziti je zakreslen pomoci diagramu aktivit (Obrazek 2-6

Vytvoteni aplika¢niho klice).

Administrator instituce

Systém

Pfihlaseni do
systemu

konfiguracniho souboru
apliakce

Vybér vyukovych
uloch k zobrazeni

VloZeni aplikacniho klice do

8/

/ Vygenerovani
\ aplikaénio klie

-

Obrazek 2-6 Vytvoreni aplikacniho klice

Zrusit platnost aplikaéniho klice

Administrator instituce mtize zrusit platnost aplika¢niho klice ve své instituci.
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2.3.3 Systémovy administrator
Pripady uziti, kter¢é mize vykonavat jenom systémovy administrator (Obrazek 2-7 Pfipady uziti -
systémovy administrator).

Zobrazit seznam instituci

Zobrazit detail libovolné
instituce

Systémovy administrator

Upravit Udaje libovolné
instituce

Obrazek 2-7 Pripady uziti - systémovy administrator

Zobrazit seznam instituci
Systémovy administrator mtize zobrazit seznam vSech instituci. Seznam obsahuje nazev, pocet clent a
pocet knih.

Zobrazit detail libovolné instituce

Systémovy administrator mize zobrazit detail libovolné instituce. Nazev, seznam ¢lent véetné jejich
roli, seznam pozvanek a kontaktni udaje.

ZaloZit instituci

Systémovy administrator muiZze zalozit instituci. K zaloZeni instituce vyplni nazev, kontaktni udaje a
email administratora, ktery je nasledné pozvan do instituce. Pfijetim pozvanky mu vznikne et a stane
se ¢lenem instituce.

Upravit udaje libovolné instituce
Systémovy administrator miize upravit nazev a kontaktni udaje libovolné instituce.
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3 NAVRH RESENI

Existuje nékolik pfistupd, jak v dne$ni dobé koncipovat architekturu aplikaci. Nékteré sméry jsou
popularni, jiné méné. Neni vZdy rozumné okamzité skoc€it po aktualnim trendu jen proto, ze je novy.
Kdybychom v8ak neinovovali metodiky, nikam bychom se neposouvali. U projektu EduARd se zatim
spekuluje, zda pobézi na lokalni infrastruktufe nebo zda se vyuzije poskytovatel cloudovych sluzeb.
V takové situaci je vhodné zvolit kompaktni feSeni nezavislé na platformé, které nevyzaduje slozitou
konfiguraci.

Jednim se zavedenych architektonickych trendl jsou tak zvané monolitické aplikace. Funckionalita je
jeden celek zapouzdiena do aplikace. Od uzivatelského rozhrani az po kod na pozadi. Aplikace
obstarava veskeré tkony potiebné k tomu, aby byl splnén pozadavek od uzivatele. Zridkakdy vola
néjakou dalsi aplikaci. Nevyhodou tohoto pfistupu je, ze takovéto aplikace nejsou modulérni. Nelze
aktualizovat cast funkcionality, bez nutnosti zastaveni celé aplikace. Zaroven je problematické
Skalovani. Nelze naptiklad Skalovat nezavisla ¢ast s uzivatelskym rozhranim a cast, ktera zajistuje
vypocty.

Opaénym piistupem jsou mikrosluzby. Jedna se o koncepéné malé ¢asti funkcionality, které funguji
jako samostatné aplikace. Mikrosluzby by na sob& mély byt co nejvice nezavislé. Vyhodou tohoto
pfistupu je moznost nasadit a udrzovat kazdou funkcionalitu zvlast a zaroven Skalovat podle potieby.
Nevyhoda spociva v komunikaci mezi sluzbami. Mnohdy totiz nebézi na stejném stroji a je potieba, aby
mezi sebou udrzovaly spojeni, naptiklad komunikaci pomoci REST ?protokolu. Slozity problém je
zajisténi konzistence napfi¢ touto mnozinou sluzeb.

Vystupem moji prace bude webova sluzba (API?), kterd pob&zi na webovém serveru, v cloudu nebo
jako samostatna aplikace. Tato sluzba bude pfistupna ostatnim dil¢im aplikacim jako REST API.
Rozhrani bude vystavovat Open API definici, ktera je strojové Citelnd a umozni tak integraci s jinymi
systémy nebo klientskymi aplikacemi. Zaroven bude slouzit jako dokumentace a testovaci prostfedi pro
konzumenty API.

Jednim z konzumentt tohoto API bude pravé portal pro systémové administratory. Kromé funkcionality
prihlaSovani bude vyuzivat hlavné aplikacni logiku, kterd zajistuje spravu instituci. Dal$imi
konzumenty budou mobilni aplikace, které zajiStuji zobrazovani virtualnich nau¢nych stezek nebo
portal slouzici k jejich editaci.

2 Representational State Transfer - Implementuje zdkladni operace (CRUD) pomoci metod HTTP
protokolu (GET, POST, PUT, DELETE).

3 Application Programming interface - Rozhrani, které je vystaveno pro komunikaci. Zapouzdiuje slozit&jsi
funkcionality za jednodussi metody a procedury, typicky CREATE, READ, UPDATE, DELETE.
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3.1 OPEN API DEFINICE

Jedna se o standardizovanou strojové Citelnou definici Web API. Podrobny popis toho, jaké ma API
endpointy a co na nich Ize volat za HTTP metody. Obsahuje definici vS§em modelt, operaci, a dokonce
i schématu autentizace, kterych miize byt vice nez jedno. Ke vSem metodam je definovany format
odpovédi a jsou popsany vsechny chybové stavy, které mohou nastat. Zaroven lze dokumentovat jaké
chyby mize API vracet a za jakych podminek. Byva standardem z Open API definice vygenerovat
funk¢ni obsluzny kod, ktery je schopny webovou sluzbu volat. (2)

Na podobném principu fungoval protokol SOAP (Simple Object Access Protocol). Je vice komplexni
nez REST a definuje vice standardii. Ma dokonce vestavénou retry logiku. (3) V kombinaci s WSDL,
ktery slouzi jako popis sluzby a definuje metody, které umi sluzba vykonavat, bylo mozné sestavit
zdokumentovanou sluzbu podobné jako toho 1ze dosahnout s REST a Open API. Nicmén¢ tento piistup
vyzadoval, aby se komunikovalo jen pomoci xml. Komunikace s pomoci formatu json nebyla mozna.
To ma za nasledek nizsi propustnost a celkovou rychlost sluzby i to kolik pozadavki dokaze odbavit za
minutu. (4) Navic je velice obtizné volat sluzbu vyuZzivajici SOAP ptimo z internetového prohlizece, a
proto je pro tuto praci nevhodny.

3.1.1 Code first

Nejprve se vytvori funkéni webova sluzba a implementuji se vSechny controllery a metody na nich.
Pozd&ji se vyuzije framework?, ktery analyzou napsaného kédu vygeneruje Open API definici.
Nasledn¢ mohou konzumenti vygenerovat obsluzny kod pro tuto webovou sluzbu.

3.1.2 Definition first

Nejprve se definuje, jak budou vypadat API endpointy a modely, které bude sluzba vyuzivat. Definuji
se vSechny odpovédi a nasledné se napise Open Api definice. Z t€ se pak nasledné vygeneruje jak server,
tak klientské aplikace. Ve vygenerovanych aplikacich se pozdéji implementuji definovana rozhrani.

3.2 AUTENTIZACE

Pro pouziti vétSiny funkcionalit API se uZivatel bude muset autentizovat. Tradi¢ni zplisob feSeni
autentizace, ktery se vyuziva v konvencnich a ¢asto monolitickych aplikaci, spo¢iva v odeslani dat na
server pres piihlasovaci formulaf. Na strané¢ serveru se dotazem do databaze ovéii, zda jsou ptihlasovaci
udaje spravné. Pokud ano, naétou se vSechna potfebna data uzivatele a ulozi se do vytvofené session,
coZ znamena Ze se na stran¢ serveru vytvori unikatni fetézec, ktery se zaroven odesle uZzivateli. Ten si
jej muze ulozit naptiklad do cookies v prohlizeci. Pti dal$i komunikaci je spolecné s kazdym
pozadavkem odesilan i zminény fetézec a server pak nacita diive ulozena data.

Vhledem k tomu, Ze ne vSechny dil¢i aplikace projektu EduARd bézi v prohlizeci, neni vhodné vyuzivat
cookies. Chceme-li mit ale funk¢éni autentizaci je potieba pifi kazdém pozadavku odesilat informace pro
oveteni identity. Napiiklad v hlavicce pozadavku nastavit hodnotu Authorization. Existuje nékolik
zpusobil. Bez ohledu na to, jaky typ autentizace se pouziva, by v§echny méli komunikovat pies HTTPS
a nikoli pfes nezasifrované HTTP. Idealné pouzit moderni kryptograficky protokol, naptiklad TLS 1.2,
pfipadné 1.3.

3.2.1 Zakladni autentizace (basic)

Jedna se o nejjednodussi a zaroven nejmin bezpecny postup. V hlavi¢ce pozadavku se do hodnoty
Authorization ulozi uZivatelské jméno a heslo ve formatu base64. Pii kazdém pozadavku staci
deserializovat data z hlavicky a ovéfit identitu uzivatele porovnanim obdrzenych hodnot s hodnotami
v databazi. Poté ovéfime, zda ma piistup k pozadovanému zdroji. Pokud nebyl Gspé$né autentizovan
nebo nema patfi¢na prava, vratime http kod 401 (unauthorized). Na prvni pohled je zde bezpecnostni

4 Softwarovy balik usnadiiujici programovani. Ma v&tsi rozsah nez knihovna. Typicky zapouzdiuje a fesi
komplexni problém.
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hrozba v podob¢ odesilani jména a hesla v nezaSifrovaném formatu. Tento problém castecné vytesi
pouziti TLS, ale pokud se pies to podati uto¢nikovi data odposlechnout ziska heslo uzivatele. Ziska tak
nejenom pristup k daném zdroji ale i k celé uzivatelské identité. Zaroven pii obnoveni stranky nebo pfi
zavieni prohliZzeCe se ztrati data z paméti, a proto je nutné je nékde uchovavat a klientské aplikaci, opét
v nezaSifrované podobg¢.

3.2.2 Autentizace s pouZitim tokenu (stateless)

Kdyz se uzivatel Gspésné prihlasi pomoci uzivatelského jména a hesla, obdrzi ze serveru pfistupovy
token. Pti kazdém dalSim pozadavku se token odesila v hlavi¢ce pozadavku. Server ovéii pravost tokenu
a v nékterych ptipadech i identitu drzitele tokenu. USetii se tak ovéfovaci dotaz do databaze, a navic se
heslo nevyskytuje v kazdém pozadavku. Zaroven se aplikace stava 1épe Skalovatelna, protoze si nemusi
drzet Zadny stav. ZvySenim bezpecnosti muZzeme dosahnout tak, ze k tokenu pfidaime jeho Zivostnost.
Jakmile skonci platnost tokenu, server jej jiz nepovazuje za platny. V takovém piipadé musi uzivatel
ziskat novy pfistupovy token.

3.2.3 JWT (JSON Web Token)

Jedna se o otevieny standard, vyuzivajici JSON jako nosi¢ informaci pristupovych tokend. Token
obsahuje identitu uzivatele a ¢asto je doplnén o dalsi potfebné informace (role, prava atd.). V kombinaci
s JSON Web Signature (JWS) a JSON Web Encryption (JWE) mtZeme docilit jesté vétsi bezpeénosti.
JWS nam umoziuj tokeny podepisovat a zabranit tak jejich padélani, zatimco JWE skryje informace
v tokenu pred uZivatelem, a dokaZe je predist pouze server. Casto viak chceme v tokenu zobrazit néjaké
informace, aby si o né klientska aplikace nemusela explicitné zadat. V nasem piipadé uzivatelské jméno,
nazev nebo identifikator instituce.

JWT se sklada ze tii ¢asti:

e Header — obsahuje typ tokenu a typ hashovaciho algoritmu

e Payload — obsahuje data o uzivateli (uzivatelské jméno, role, email atd.)

e Signature — podpis tokenu, hash dvou ptfechozich Casti a tajného klice, ktery klient
nezna

3.2.4 Pristupovy token

Obsahuje veskera data, ktery server potiebuje o uzivateli znat. Pomoci téchto informaci server
rozhodne, zda ma uzivatel nebo zatizeni pfistup ke zdroji, ktery pozaduje. Obvykle se jim dava kratka
doba platnosti. Ve chvili, kdy dojde k odposlechnuti tokenu, ito¢nik ma jen omezenou dobu pfistupu.
Jeji délka se lisi podle typu aplikace. Bankovni aplikace maji typicky velice kratkou dobu platnosti,
oproti mén¢ kritickym aplikacim, jakou je napiiklad obrazkova galerie. Pohybuje se v fadech desitek
minut s ohledem na dobu, po kterou uzivatel aplikaci pouziva.

3.2.5 Obnovovaci (refresh) token

Tento token se vyuziva k ziskani nového tokenu bez nutnosti vypliiovani jména a hesla. Jakmile
pristupovému tokenu vyprsi platnost, vyzada si klientskd aplikace obnoveni tokenu. Spolu
s obnovovacim tokenem odesle i token, kterému vypriela platnost. Casteéné se tim zvysi bezpe&nost,
protoze Uto¢nik pro ziskani nového tokenu potiebuje i stary token. Oproti piistupovému tokenu je
obnovovaci token ulozen na serveru, aby mohl byt pozdé&ji zneplatnén. Je evidentni Ze obnovovaci token
musi mit v&tsi Zivotnost.

Pii ukladani obnovovaciho tokenu mizeme docilit zvySené bezpecnosti tim zpusobem, Ze jej
neukladame v nezasifrované podobé, ale zachazime s nim jako s heslem. Na server tedy ulozime pouze
jeho hash. Pokud tedy Gto¢nik ziska data z databaze, nebude znat pravou hodnotu tokenu. Zaroven pti
prvnim pouziti obnovovaci tokenu je ze serveru odstranén. I kdyby tak to¢nik obnovovaci token
pozdéji ziskal, uz mu nebude fungovat. (5)
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3.2.6 Schéma autorizace

Klientska aplikace nejprve odesle prihlasovaci udaje na autorizacni server. Ten ovéfi jejich spravnost.
Pokud nejsou chybna vrati pristupovy a obnovovaci token. Poté se klientska aplikace mtize dotazovat
na data, ke kterym jim umoziuje token ptistup. Bud’ si sama hlida Zivotnost tokenu nebo je upozornéna
na jeho neplatnost serverem. Nékdy se uplatiiuje i tak zvana sliding expirace. To znamena, Ze server
token uzna i pfes to Ze je n€¢jakou dobu neplatny. Mezni hodnota byva v fadech jednotek minut. Vyuziva
se toho u aplikaci, které jsou pod velkou zatézi. Pozadavek mize byt ve fronté tak dlouho, Ze token,
ktery s nim pfisel, mize ztratit platnost, nez bude zpracovan. Pro obnoveni tokenu musi klientska
aplikace opét komunikovat s autorizacnim serverem. Pojem server zde nutné neznamena fyzicky
hardware. N¢kdy se mlize autorizacni server i server s daty nachazet na stejném zatizeni (Obrazek 3-1
Schéma autorizace).

Ovéreni identity (jméno, heslo)

Pfistupovy + obnovovaci token

Pfistupovy token

Data

Autorizacni

Klientska aplikace Server s daty

server
Pistupovy token

Neplatny (stary) token

Obnovovaci token

Pfistupovy + obnovovaci token

Obrazek 3-1 Schéma autorizace
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3.3 ARCHITEKTURA

Architektura webové sluzby (API) je rozdélena na n€kolik vrstev. Zavislosti na jednotlivych vrstvach
jsou znazornény v diagramu (Obrazek 3-2 Diagram component). Kazda vrstva odpovida za uréitou ¢ast
funkcionality. Cely navrh je koncipovan tak, aby aplikacni vrstva byla maximalné nezavisla. Definuje
rozhréni, ktera potfebuje k fungovani a ostatni vrstvy jej implementuji. Funkcionalitu ostatnich vrstev
vola vyhradné pouzitim rozhrani. Stava se tak snadno testovatelnou. V budoucnu je tak mozné snadno
vymenit podptirné vrstvy od mapovani az po prezentaci.

2]

> Spolecna vrstva

2]

> Doménova vrstva

g]

Aplikaéni vrstva

g] g] g] 2]

Perzistentni vrstva Mapovaci vrstva Vrstva infrastruktury Autorizaéni vrstva

2]

Prezentacni vrstva

Obrazek 3-2 Diagram component

22



3.3.1 Spolefna vrstva

Nezavisla na ostatnich vrstvach. Obsahuje definici spole¢nych rozhrani, kterd slouzi ke komunikaci
mezi jednotlivymi vrstvami. Kromé toho obsahuje konstanty a objekty, které pouze udrzuji informaci o
konfiguraci nebo nastaveni. Dale obsahuje pomocné tfidy pro repetitivni ukony.

3.3.2 Doménova vrstva
Reprezentuje jednotlivé entity v systému jako tfidy. Kompletné nezavisla vrstva. Kromé entit obsahuje
DTO?, na ktera se jednotlivé entity mohou mapovat.

3.3.3 Autorizacni vrstva
Vrstva poskytujici implementace pro rozhrani definované spolecnou vrstvou. Zajistuje vystaveni
pristupového a obnovovaciho tokenu, jeho validaci a ptipadnou obnovu.

3.3.4 Perzistentni vrstva

Nasledujici sekce popisuje schéma tabulek, které udrzuji iidaje o entitach v aplikaci a relace mezi nimi.
Tabulky, které jsou vazané na specifickou technologii, kterou jsem pozil pfi implementaci, zacinaji
pifedponou ,,AspNet“. Schéma tabulek, které =zajistuji praci sknihami, scénafi a ptilohami
implementoval Martin Sklenaf v ramci svoji prace. Jedna se o tabulky: Books, Assets, Scenarios,
ScenarioAssets. Jsou ponechany v diagramu, pro celkovou pichlednost (Obrazek 2-2 Konceptualni
schéma). Vrstva zajist'ujici komunikaci s databazi vyuZziva mapovaci vrstvu na mapovani dat z databaze
pfimo na objekty doménového modelu a naopak. Z databazi se nikde nekomunikuje pfimo a vzdy se
vyuZiva abstrakce v podobg perzistentni vrstvy a ORM®,

5 Data transfer object — Objekt, ktery pouze pienasi data mezi procesy nebo vrstvami aplikace. Nema zadnou
vnitini funkcionalitu.

¢ Objektove relaéni mapovani — Zajist'uje automatickou konverzi dat mezi (rela¢ni) databazi a objekty
z aplika¢ni domény.
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3.3.5 Vrstva infrastruktury
Infrastruktura implementuje rozhrani, ktera jsou nezbytna pro fungovani aplikacni logiky. Zajistuje
funkcionalitu pro odesilani emaild, vygenerovani textu zprav pro uzivatele nebo ukladani soubort.
Aplikacni logika je na této vrstveé nezavisla a jeji funkcionalitu pouZziva pouze prostfednictvim rozhrani.

Obrazek 3-3 Relacni schéma
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3.3.6 Aplika¢ni vrstva

Pro implementaci pozadavkli jsem se rozhodl vyuzit navrhovy vzor CQRS. Command Query
Responsibility Segregation. Striktné rozd¢li vSechny operace na ty, které vyzaduji pouze ¢teni (queries)
a ty, které mohou zpuisobit zménu v databazi (commands). Obvykly pfistup dekompozice funkénich
pozadavki je rozd€lit je na 4 operace: vytvoreni, ¢teni, Gprava, mazani. Nékdy se také oznacuji zkratkou
CRUD ’(create, read, update, delete). Avsak s piibyvajicimi pozadavky tato abstrakce nardzi na sva
omezeni. Mnohdy potiebujeme na data nahliZet jinym pohledem. Bud’ se jedna o jejich filtrovani nebo
mapovani, anebo dokonce o spojovani informaci z vicero mist do jednoho modelu. Naopak pti vkladani
chceme vytvofit pravidla, které nam dovoli ulozit jen urcitou kombinaci parametrii nebo odvodit data,
ktera chceme ulozit a lisi se od dat, ktera systém obdrzi. (6)

Nevyhoda tohoto pfistupu spociva v mnozstvi kodu navic které¢ vytvari. Je to prevazné zpisobeno
charakteristikou jazyka C# a také protoze mediator vyuziva dependency injection®, aby ziskal zavislosti
pro vSechny komponenty, které vola. Oproti béznému piistupu rozpadnuti funkénich pozadavkid na
CRUD operace a jejich nasledné spojeni naptiklad ve fasadé, ptipada na kazdy funkéni pozadavek
nékolik objektd. Kazdy z nich navic obsahuje pravé kvuli dependency injection konstruktor privatni
atributy tfid a tim tak celkové roste mnozstvi kédu. Nicméné ani to neubira na udrzitelnosti celé
aplikacni logiky, protoZe pii pouzivani trochu sofistikovanéjSich vyvojaiskych nastrojt Ize takové véci

vvvvvv

Kazdy pozadavek odeslany klientskou aplikaci se namapuje na prisluSny command nebo query.
Nasledn¢ je odeslan do mediatoru, ktery nalezne odpovidajici handler, pfeda data a handler pak uz
povede pozadovanou operaci. Kdykoli je pouzit libovolny command nebo query, tak se vzdy vykona
validace, autorizace a ostatni definované kroky jesté pied tim, nez se spusti samotny handler. Celkové
to tak ptispiva k bezpecnosti, prehlednosti a udrzitelnosti. Pokud se bude pro volani aplikacni logiky
pouzivat mediator, nemiiZe se stat, Ze by se validace nebo autorizace neprovedla. Zaroven pokud by
bylo v budoucnu nutné aplika¢ni logiku pfenést nebo zménit prezentacni vrstvu lze tak ucinit, aniz by
se roztfistila a bylo zapotiebi vétsiho refactoringu.

Command, query

Jsou to prosté objekty, které maji za kol jen prenaSet data, nemaji v sobé zadnou funkcionalitu.
Vstupnim parametrem kazdého commandu nikdy neni entita ale DTO. To samé plati pii vraceni
vysledkil ngjaké query.

Command/Query Handler

Klicovou aplika¢ni logiku zajistuji objekty, které se nazyvaji Handler. Kazdy handler umi zpracovat
jeden command nebo query. Obsahuji jen funkcéni kod bez validace nebo autorizace a komunikuji
s datovou vrstvou.

Command/Query Validator

Ttida, ktera dédi z abstraktni téidy AbstractValidator. Zajistuje validaci pro pridruzeny command nebo
query. Pii nevalidnim vstupu se jako odpoveéd’ na pozadavek vrati kod 400 (bad request) a diivod pro¢
byl pozadavek nevalidni. Tim Ze je validace soucasti aplika¢ni logiky, 1ze celou aplika¢ni logiku pouzit
1z jiné prezentacni vrstvy.

Command/Query Authenticator
Implementuje rozhrani /RequestPreProcessor. Vidy se spusti pfed handlerem, ktery ma zpracovat
command nebo query. Pokud selze autorizace, vyhodi vyjimku. Vyjimka se zpracuje tfidou

7 Zkratka pro Create Read Update Delete

8 Vkladani zavislosti — Jedna se o implementace navrhového vzoru IoC. Pokud chceme v aplikaci vytvofit instanci
ttidy, nepouzivame konstruktor, ale zavolame kontejner, ktery uz vi, jaké zavislosti tfida potiebuje.

? VylepSeni vnitini struktury kédu bez vlivu na vn&jsi chovani.
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ErrorHandlingMiddleware a klient jako odpovéd’ dostane 401 (unauthorized) a diivod, pro¢ se
pozadavek nezdaftil. ProtoZe je autorizace soucasti aplikacni logiky, 1ze ji celou pouzivat i z jiné vrstvy
bez Gjmy na bezpecnosti.

RequestLogger
Implementuje rozhrani /RequestPreProcessor. Spousti se pred kazdym handlerem a loguje data
aktualn¢ spusténého commandu nebo query pro snazsi odhalovani chyb.

RequestPerformanceBehaviour

Implementuje rozhrani [PipelineBehavior. Spousti se pfed kazdym handlerem. Pomoci tfidy
System.Diagnostics. Stopwatch zmé&fi dobu trvani kazdého pozadavku, ktery je v aplikaci zpracovavan.
Meéteni ukonci, jakmile handler dokon¢i praci. Pokud je Cas vétsi nez konstanta definovana
v konfiguraci, zapise do logu varovani.

RequestValidationBehavior

Implementuje rozhrani [PipelineBehavior. Rozpozna vSechny validatory kpravé spuSténému
commandu nebo query. Spusti validaci a vystup zni shromazdi. Pokud doslo k chybé, sestavi
strukturovanou odpovéd’, kterou zobrazi uzivateli. Zajistuje, ze se validace skuteéné provede, nez se
spusti handler.

TokenRevocator

Implementuje rozhrani IRequestPostProcessor. Stara se o zneplatnéni vSech obnovovacich tokent
uzivatele, pokud dojde k jedné z nasledujicich udalosti. Zména hesla (ChangePasswordCommand).
Resetovani hesla (ApplyResetPasswordCommand).

Mediator

Instance handlerti se nevytvareji pfimo. Pokud chce prezentaéni nebo jina vrstva zavolat command nebo
query, musi jit skrz mediator. Ten se postara, aby se pied handlerem vZzdy spustila kontrola autorizace
a validace. Zaroven detekuje vSechny tfidy, které implementuji [RequestPreProcessor,
IPipelineBehavior nebo IRequestPostProcessor a zajisti, aby byly rovnéz volany ve spravném pofadi.
Tento pfistup umoziuje mit vSechny soucasti oddélené a zapouzdiené v objektech a celkove tak
zlepSuje udrzitelnost celé aplikace.

Pritbéh volani
Pro lepsi ilustraci principu fungovani aplika¢ni vrstvy detailné rozvedu, jak se zpracovava jeden
z pozadavku. Konkrétné InviteMemberCommand (Obrazek 3-4 InviteMemberCommand priibéh).
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InviteMemberCommand

Command je odeslan do mediatoru.

A 4
L Reeuesloger

Zajisti logovani pro command. Co za operaci vykonava jaky uZivatel.

*

Pomoci System.Diagnostics. Stopwatch za¢ne méfit €as trvani pozadavku.

RequestLogger

RequestPerformanceBehaviour

RequestValidationBehaviour
Detekuje pfitomnost objektu InviteMemberCommandValidator a provede validaci, kterou tento objekt definuje.

InviteMemberCommandAuthenticator

Zajisti, Ze ma uzivatel patfi¢na prava, v tomto pfipadé musi byt administrator instituce.

InviteMemberCommandHandler

Funkéni kéd vykonavajici logiku. Pozve uzivatele do instituce.

RequestPerformanceBehaviour

Pomoci System.Diagnostics. Stopwatch ukon¢i méfeni éasu a vyhodnoti dobu trvani pozadavku..

Obrazek 3-4 InviteMemberCommand pritbeh

3.3.7 Mapovaci vrstva

Lhostejno zda je aplikace monolitické nebo rozdélena na n¢kolik mikro sluzeb. Nikdy by neméla vracet
identicky objekt, ktery ziska z databaze nebo jej tam takto vkladat. Vzdy by se mélo provadét mapovani
a zobrazovat uzivateli jen ta data, kterd ma vidét. To samé pti vkladani dat do aplikace. Opét by se melo
provést mapovani na systémové entity, a ne je chtit po uzivateli. Jednak je zobrazovani celych entit
nebezpecné, nékdo by mohl naptiklad vidét hash hesla uzivatele, ale soucasné je to i neefektivni. Pti
zobrazovani velkého mnozstvi dat neni nutné védét kompletni informace o daném zaznamu, uzivatel si
o n¢ muze proaktivné pozadat. Pfenese se tak méné dat a cela aplikace se mnohonasobn¢ zrychli.
Mapovani je samo o sob¢ pomérn¢ nezajimava a repetitivni ¢innost, ale pfi vétsSim mnozstvi entit
v systému nebo pii snaze o vytvofeni udrzitelného systému se vyplati feSit i tuto problematiku
netrivialné a sofistikovang.

Dava smysl nechat mapovani fesit jednu samostatnou vrstvu aplikace. Mé¢lo by byt definovano na
jednom misté a znovupouzito napfi¢ aplikaci tam, kde je potieba. Pro kazdou entitu existuje DTO, na
které ji lze mapovat. Zaroven jiné DTO zase slouzi pro vytvoreni nebo Upravu entity. Transformovat
data z jedné entity do jednoho DTO neni nijak slozité, 1ze snadno vytesit implementaci jedné mapovaci
funkce a na vSech mistech ji volat. AvSak problém nastane ve chvili, kdy se snazime mapovat jednu
kolekei na druhou, zejména kdyZ jednu kolekci ziskavame piimo z databaze. Vrstva pfistupujici
k databazi by neméla védét o vrstvé zajistujici mapovani. Navic pokud budeme mapovat pomoci
funkce, stejn¢ bychom z databaze museli ziskat vSechna data, protoze dopiedu nevime, ktera budeme
potiebovat. To je ovSem extrémné neefektivni. A i kdybychom je znali nékteré operace s daty, jako
naptiklad agregace nebo filtrovani je stejné lepsi vykonat pfimo v databazi nativné a nikoli v paméti
aplikacniho serveru.

Resent, které se mi v minulosti mnohokrét osvéd¢ilo, je vytvofit popis mapovani takovy, aby se dokazal
interpretovat jak v C#, tak v databazi odkud se data nacitaji. Postac¢i i pokud se interpretuje ve vrstveé
zajistujici pristup k datim. Ke kazdé entité je vytvoren mapovaci profil, ktery obsahuje deklarativni
popis mapovani z jednoho objektu na druhy. Ten lze integrovat s mapovaci vrstvou, kterd prevede
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operace s daty na nativni instrukce pro databazi, pokud to ptijde, a zbytek provede v paméti aplikacniho
serveru. Mapovani navic zlstane rozsifitelné a znovupouzitelné.

3.3.8 Prezentacni vrstva

V kontextu architektury zde prezentacni vrstva neznamena uzivatelské rozhrani, ale spiSe sadu
controllerti a endpointtl, ke kterym ostatni aplikace pfistupuji. Webova sluzba (API) ziskava pozadavky
od klientské aplikace. Po validaci a zakladni autorizaci je nasledné preda aplikacni vrstveé ke zpracovani.
Vysledek zpracovani poté vrati uzivateli v odpovédi na dany pozadavek. Autorizace probiha
v aplikacni vrstvé i ve webové sluzbé, avsak na jiné urovni. Zatimco aplikacni vrstva kontroluje, zda
ma uzivatel pfislusnou roli nebo prava, webova sluzba kontroluje pravost tokenu, jeho Zivotnost a
format. Stejné tak validace v prezentacni vrstvé se spise stara o spravnost formatu json. O spravnost dat
ulozenych v jsonu se opét stara aplikacni vrstva. Rozhodl jsem se vyuzit navrhovy vzor MVC (model
view controller). Kazdy endpoint je reprezentovan jednou metodou controlleru. Kazdy pozadavek, ktery
se odesle na server, se namapuje na existujici model.

3.3.9 Admin portal

Portal pro systémové administratory neni vrstva webové sluzby. Jedna se o oddélenou webovou
aplikaci, kterou 1ze hostovat samostatné. Veskera aplikacni logika se bude obsluhovat skrz API, které
vystavuje webova sluzba. Komunikuje skrz definované rozhrani stejné jako ostatni dil¢i aplikace
projektu EduARd. Neobsahuje zadn4 zadni vratka k nevetejné funkcionalité. Veskeré pozadavky, které
admin portal odesila na webovou sluzbu, budou validovany a ovéfovany stejné jako by pochazely od
jakékoli jiné aplikace. Portal tedy bude ve své podstaté jen prenaset data tam a zpét a vykreslovat je. To
umozni vyhnout se renderovani na serveru. Cela aplikace tak mtize byt hostovana staticky. To znamena,
7e uzivatel si pouze stahne vychozi soubor index.html a nasledné uz s hostingovym serverem nemusi
komunikovat. Vztah mezi portdlem pro systémové administratory, webovou sluzbou a databazi je
znazornén v diagramu (Obrazek 3-5 Front end - backend - diagram).

Architecture: Admin portal > EduARd backend

Static hosting / CDN Backend server

&

\—4 =

Admin portal Webova suzba / API
EduARd backend

Obrazek 3-5 Front end - backend - diagram

3.4 TECHNOLOGIE A PLATFORMA

Reseni jsem se rozhodl vybudovat na platformé Net Core. Jedna se o open source platformu od
spolecnosti Microsoft. Piestoze jeji predchiidce .Net Framework, byl zndmy pro vazbu na operacni
systém Windows, na jiném operaCnim systému nativn¢ nefungoval, je .Net Core multiplatformni,
podobn¢ jako napiiklad Java. Jedina potfebna véc ke spusténi je .Net Core Runtime, coz je ekvivalent
Java Runtime Environment. Ten Ize zadarmo stadhnout a nainstalovat. Kromé toho se dé aplikace sestavit
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i jako self-contained. Znamena to, Ze runtime je jeji soucasti a lze ji tedy spudit i na zafizeni, kde neni
nainstalovan. Nicméné v tomto pfipad¢ je nutné cilovou platformu doptedu znat a pouzit pro to vhodny
prepinac pti kompilaci.

3.4.1 Webova sluzba

Pro webovou sluzbu jsem zvolil framework ASP.Net Core, ktery je vybudovan nad .Net Core. Opét
oproti jeho piedchiidci ASP.Net, ktery byl spiSe robustnim fesSenim, je ASP.Net Core kompaktni a
modulérni feSeni. Umoziuje béh aplikace bud’ na webovém serveru nebo samostatné, to znamena, ze
1ze aplikaci sestavit tak, Ze si nese maly webserver s sebou. Lze ji tedy jednoduse spustit jako sluzbu na
jakémkoli stroji. To usnadni testovani vyvojaiim a zaroven minimalizuje naroky na nasazeni do
produkéniho prostiedi. Podobné jako node.js je ASP.Net Core asynchronni. Veskeré operace, které
napiiklad vyuzivaji pfistup k databazi, jsou neblokujici a nezpomaluji tak aplikaci.

Kazdy pozadavek je zpracovavan sérii komponent, kterym se fika middleware. Ty se mohou
rozhodnout, zda ptedaji pozadavek dale ke zpracovani nebo jeho zpracovani zastavi. Zaroven mohou
vykonat néjakou proceduru pied i potom co predaji pozadavek dal. Middlewary se nastavuji pii startu
aplikace v konfigura¢ni tfidé s nazvem Startup. Kazdy pozadavek ma sviij vlastni kontext, ke kterému
lze ptistoupit pomoci objektu HttpContext. (7)

3.4.2 Admin portal

Pro Admin portal jsem se rozhodl pouZit Vue.js. Jedna se o framework pro SPA!°. Vybral jsem si ho
hlavn¢ kvuli jeho vyvojarsky nastrojim, podpofe pro binding a jednoduché syntaxi. Umozni skladat
stranku z komponent, které se definuji pomoci tfi prvki. Template, script a style. Template slouzi pro
definici html, které ma byt vykresleno v prohlizeci. Script obsahuje obsluzny JavaScript pro ovladani
formuléit a manipulaci s daty. Ve Style se nachazi css, které umoziuje upravovat vzhled stranky. Lze
jej nastavit globalné nebo pouze lokalné pro danou komponentu. Ma nativni podporu pro popularni
framework Bootstrap, ktery jsem se rozhodl vyuzit k vytvaieni vzhledu jednotlivych komponent.

3.4.3 Open API definice

Pro tvorbu Open API definice jsem zvolil nastroj Swagger. Je to jedna z implementaci standardu Open
APIL Jedna se o open-source sluzbu podpofenou souborem néstrojd, které umoznuji vyvojarim
designovat, dokumentovat a nasledn¢ konzumovat REST API. Dilezitou soucasti je Swagger UI, které
vytvoti grafické prostiedi a umoziiuje prohlizet dokumentaci a zaroven ji testovat bez potfeby né¢jakého
externiho nastroje, jakym je naptiklad Postman nebo curl. Swagger definici je mozné vzit a vlozit do
nastroje Swagger Codegen, ktery umoziuje vygenerovat obsluzny kod jak pro server, tak pro klienta a
vyvojafi se tak ve svych aplikacich mohou soustiedit pouze na aplikaéni logiku. (8)

Swashbuckle

Pro feSeni vybudované nad ASP.Net Core existuje knihovna, kterd se nazyva
Swashbuckle.AspNetCore.Swagger. Analyzuje vSechny controllery a jejich anotace (v C# se jim fika
atributy) a pomoci nich vygeneruje Swagger definici. Zaroven umoznuje nastavit adresu URL, na které
se uzivatelim zobrazi uzivatelské rozrani, kde mohou dokumentaci prohlizet a testovat API (9)

3.4.4 Databaze

Nastroj zajistujici komunikace s databazi se nazyva Entity Framework Core. Jedna se opét o framework
vybudovany nad .Net Core. Funguje na principech ORM. Uzivateli frameworku vystavi objekt, ktery
se nazyva DbContext. Ten se chova jako UoW !'a vystavuje jednotlivé kolekce (tabulky) jako repositaie

10 Single page application — Webova aplikace, kterd dynamicky pickresluje obsah své jediné stranky. Nedochazi
tak pferuseni pfi navigaci a aplikace celkové ptisobi dojmem jako by byla desktopova.

! Unit of Work - Zabratiuje nekonzistenci v databazi. Série operaci se zapouzdii a vykona se atomicky.
Pokud v pribéhu selze zmény se vrati do ptivodniho stavu.
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pro zakladni CRUD operace. Zaroven umoziuje piekladat dotazy napsané v nativnim kodu piimo do
SQL, dokonce zvoli spravny SQL dialekt podle databaze, ke které je ptipojen. Kromé toho umoziuje
evidovat historii schématu databaze pomoci tzv. migraci. Kazda migrace se definuje pomoci dvou
definic. Definice ,,up® vZdy upravi schéma databaze, pokud se ze star$i migrace pfechazi na stavajici
migraci. Definice ,,down" se spusti, pokud naopak piechazime z aktualni migrace na starsi. Je tedy vzdy
mozné schéma databaze replikovat napfi¢ jednotlivymi technologiemi (MySql, MS Server,
PostgreSQL). Mimo to se da vzdy vratit k historicky verzim, pokud by napfiklad bylo nutné nasadit
star$i verzi aplikace.

I v databazich se uplatiiuji dva sméry, kterymi Ize vytvofit model pro ORM.

Code first

Nejprve se vytvoii tiidy, které reprezentuji entity. Poté se pomoci zdrojového kodu definuji jednotlivé
relace mezi nimi spolu s omezenimi. Nasledné se vytvori vychozi migrace, ktera popisuje vychozi
schéma databaze. To se nasledné aplikuje na cilovou databazi. Tim vznikne nova databaze.

Database first

Jedna se o opacCny pristup. Pouziva se, pokud jiz existuje databaze, nebo bylo schéma navrzeno
v softwaru pro tvorbu relacnich databazi. Pomoci procedury scaffold dbcontext se vytvoii jak tridy,
omezeni tak i jednotlivé relace mezi nimi. (10)

3.4.5 Autentizace a autorizace

K implementaci autentizacniho mechanismu pomoci JWT vyuziji pravé zminéné middlewary.
Pozadavky, které nemaji patficna opravnéni se nedostanou ani ke controllerim a tim padem vibec
nebudou zpracovany. Na klienta se vrati http kod 401(unauthorized). Pokud pozadavek piislusné
opravnéni ma, bude odeslan dal$im middlewartim ke zpracovani.

Pro ASP.Net Core existuje Authentication Middleware, ktery ovéti kazdy pozadavek. Aby spravné
fungoval je potieba registrovat do Dependency Injection nékolik tiid, které zajist'uji vytvareni tokenu a
ovéteni spravnosti piistupovych tdaji uzivatele.

JwtFactory
Slouzi k vytvateni JWT. Umoznuje vytvotit JWT pro uzivatele, ktery v téle obsahuje data o uzivateli a
jeho prava.

TokenFactory
Zajistuje generovani nahodnych tokenl. Vyuziva knihovnu System.Security. Cryptography, ktera ma

4

JwtTokenValidator

Umoznuje validovat jiz expirované piistupové tokeny. Vyuziva se hlavné pii obnové pomoci
obnovovaciho tokenu. Nelze jit pies standardni valida¢ni middleware, nebot’ ten by token okamzité
zamitl, pravé z divodu expirace.

InMemoryRefreshTokenService
Uchovava obnovovaci tokeny pro jednotlivé uzivatele pifimo v paméti.
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Schéma autentizace
Aplikace bude vyuZzivat tokeny typu Bearer. Pfistupovy token se bude ptedavat v hlavicce
Authorization.

Authorization:

Bearer

eyJhbGciOiJIUzIINilsInR5¢cCl61kp XV CJ9.eyJzdWIiOilxMjMONTY3ODkwliwibmFtZ
SI61kpvaG4gRGIiwiaWFO0ljoxNTE2MiMSMDIyfQ.SfIKxwRISMeKKF2QT4fwpMeJ
f36POk6yJV _adQsswic

Nakonfigurovany middleware ovéfi spravnost podpisu tokenu. Pokud je token platny a nevyprsela mu
zivostnost, proces pokracuje a ovéEii se, zda ma uzivatel prislusna prava. Pokud tokenu platnost vyprsela,
je navracen http kod 401 (unauthorized) a hlavicka odpovedi osahuje Token-Expired: true. Veskeré
endpointy, které obsahuji atribut Authorize budou vyzadovat, aby byl uzivatel autentizovan.

Autorizace

ASP.Net Core umoznuje jednoduchou implementaci autoriza¢nich pravidel pomoci objektu, ktery se
nazyva policy. Ke kazdému atributu Authorize, 1ze jesté ptidat policy, ktera musi byt splnéna. Kdykoli
je na controller odeslan pozadavek, ktery nesplituje nastavenou policy, je vyhodnocen jako
neautorizovany a nebude proveden. Policy miize znamenat naptiklad nutnost n¢jaké role, veék vétsi nez
18 let atd.

3.4.6 Mapovani

K mapovani jsem se rozhodl vyuzit knithovnu AutoMapper. Nabizi funkcionalni pfistup k mapovani a
vSechny mapovaci ukony se daji rozepsat jako lambda funkce. Dokaze automaticky mapovat atributy,
které maji stejny nazev a datovy typ. Navic dokaZe mapovat i kaskadové. Pokud jeden objekt obsahuje
atribut ,,InstitutionName® a druhy objekt obsahuje atribut , Institution”, ktery ma atribut Name,
namapuje se. Kromé toho je kompatibilni s Entity Frameworkem Core, ktery pouzivam pro piistup
k databazi. Drtiva vétSina agregaci a filtrovani se provede pfimo v databazi. Cekové se snizi mnozstvi
kodu, které je potfeba k mapovani, avsak pii pfejmenovani atributii miize mapovani prestat fungovat.
Nicméné to by méli odhalit pfitomné unit testy.

Kazda entita ma svlij mapovaci profil, kde je definovano, jak se mapuje na jednotliva DTO, ptipadné
jak na entitu namapovat z nich. Uvazujeme-li mapovaci profil jako zobrazeni, AutoMapper vyzaduje,
aby byl kazdy profil surjektivni. Pii startu aplikace se registruji do dependency injection spolecné
s knihovnou AutoMapper. Nasledné¢ se zavolda metoda AssertConfigurationlsValid, kterd oveéri
spravnost profili. Nestane se tak, ze se na chybu v mapovani pfijde az pii pouzivani aplikace. Faktickou
chybu odhali vyjimka, ktera vznikne pfi startu.

3.47 Validace

V idedlnim pfipad¢ by validace m¢la probihat jak na prezentacni vrstve, tak v aplikacni vrstve.
Framework ASP.Net Core ma vestavénou validaci v podobé¢ atributii (v Javé se nazyvaji anotace).
Nicméné ta je znaéné omezena a neumoznuje naptiklad rozsitit o vlastni funkce nebo kritéria. Z toho
divodu jsem se rozhodl pouzit knihovnu Fluent Validation. Podobné jako AutoMapper je rozhrani spise
funkcionalni, coz pfispiva Citelnosti valida¢ni logiky. Validace se krom¢ medidtoru dokaze zavolat i
z prezentaCni vrstvy. Pomoci balicku FluentValidation.AspNetCore se do dependency injection
registruji validatory od poskytovatele knihovny a nahradi se tak vychozi validace. Webova sluzba pak
ihned vraci chybovou hlasku, pokud obdrzi nevalidni pozadavek.
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3.5 ROZHRANi WEBOVE SLUZBY (API)

Nasledujici sekce popisuje strukturu webového rozhrani (API), které nasledné konzumuji klientské
aplikace. BliZze specifikuje akce, které lze volat na controllerech. Jedna se zejména o controllery
zajistujici spravu uzivatell, prihlaSeni, autorizaci, generovani aplikacnich klict a spravu instituci.

3.5.1 Admin controller
Umoznuje spravu instituci, jejich zobrazeni a editaci. VSechny endpointy jsou znazornény pomoci UML
diagramu. Soubor v pfiloze Diagramy/admin.png.

e Seznam vSech instituci (GET /api/Admin)

e Detail instituce (GET /api/Admin/{id})

e Zalozeni instituce (POST /api/Admin)

e Uprava udaji instituce (PUT /api/Admin/{id})

3.5.2 Auth controller

Zajistuje primarn¢ autentizaci a autorizaci. Umoziuje piihlaSeni, obnovu tokenu a vygenerovani a
spravu aplikaénich klict. Jednotlivé endpointy jsou znazornény v UML diagramu. Soubor v piiloze
Diagramy/auth.png.

e Registrace uzivatele se vSemi pravy kinstituci (POST /api/AuthRegister)
Slouzi pouze k testovani a pfi ostrém provozu nebude piistupny.

e Seznam aplikacnich kli¢t (GET /api/Auth/ApiKey)

e Detail aplikacniho klice (GET /api/Auth/ApiKey {jti})

e Vygenerovat aplika¢ni kli¢ (PUT /api/Auth/ApiKey)

e Zneplatnit aplikacni kli¢ (DELETE /api/Auth/ApiKey {jti})

o  Piihlasit se (POST /api/Auth/Signln)

e Obnovit pistupovy token (POST /api/Auth/Refresh)

3.5.3 Institutions controller

Obsahuje endpointy, které umoziuji administratorovi instituce spravovat svoji instituci. Zobrazit detail
svoji instituce, upravit nazev a kontaktni informace a spravovat ¢leny instituce. Endpointy jsou
zakresleny v UML diagramu. Soubor v ptiloze Diagramy/institutions.png.

e Detail instituce (GET /api/Institutions/current)

e Upravit instituci (PUT /api/Institutions/current)

e Spravovat role ¢lend instituce (POST /api/Institutions/manage)
e (Odebrat ¢lena instituce (DELETE /api/Institutions/ {email } )

e Pozvat uzivatele do instituce (POST /api/Institutions/Invite)

e Zrusit pozvanku do instituce (DELETE /api/Institutions/{id})

3.5.4 Users controller

Zajistuje zakladni ukony spolecné pro vSechny uzivatele. Umoziuje zménu hesla, vyvolani procesu
k obnoveni hesla, pfijeti pozvanky do instituce, zobrazeni dat o aktualnim uzivateli a dovoli uzivateli
opustit svoji instituci. Endpointy jsou zakresleny v UML diagramu. Soubor v piiloze
Diagramy/users.png.

Ziskani dat o aktualn¢ pfihlaSeném uzivateli (GET /api/Users)

Pfijmuti pozvanky do instituce (POST /api/Users)

Opusténi instituce, ve které se uzivatel nachazi (DELETE /api/Users/Leavelnstitution)
(POST /api/ChangePassword)
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3.6 ROZHRANi ADMIN PORTALU
Nasledujici sekce obsahuje popis rozhrani portdlu pro systémové administratory. Rozbor vsech
komponent, které byly vytvofeny jak po designové, tak funkeni strance.

3.6.1 Prihlaseni

Pii vstupu uZzivatele na administracni portal se zkontroluje, zda ma uzivatel aktivni token. Pokud ne,
pokusi se aplikace o jeho obnoveni pomoci obnovovaciho tokenu. Pokud obnovovaci token neni
pritomny nebo skonc¢i pozadavek chybou, je uzivatel pfesmérovan na ptihlasovaci dialog (Obrazek 3-6
Dialog pro prihlaseni).

J.skala@hotmail.com

Obrazek 3-6 Dialog pro prihlasent
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3.6.2 Seznam instituci

Vychozi stranka aplikace zobrazujici aktudlni seznam vSech instituci, které se v systému EduARd
nachazi (Obrazek 3-7 Tabulka instituci). Zde mize systémovy administrator prohlizet instituce a
filtrovat je pomoci fulltextového vyhledavani. Kliknutim na fadek s instituci si mize zobrazit jeji detail.

EduARd Admin Portal

Admin portal for EduARd sysadmins

Id Name Members Books Active
1 EduArdDemo @ 15 "
2 Tremendous corporation 1 0 [#]
3 DCGI for ever 1 0 [#]
4 DCGl for ever 2 2 3 (]
12 New name 0 0
2 3 > » Perpage 5 o

Obrazek 3-7 Tabulka instituci

3.6.3 Pridat instituci

Formulaf pro vytvoreni instituce (Obrazek 3-8 Vytvofit instituci). Uzivatel je povinen vyplnit nazev
instituce, kontaktni idaje a validni email pro uzivatele, ktery obdrzi pozvanku do instituce a stane se
jejim administratorem.

EduARd Admin Portal

Admin portal for EduARd sysadmins

Add institution
Institution admin email address
Admin email 6]

Institution name

Contact info

Obrazek 3-8 Vytvorit instituci
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3.6.4 Detail instituce

P1i klepnuti na tadek s instituci v seznamu instituci se uzivateli zobrazi detail instituce. Uvidi seznam
uzivateld instituce a seznam pozvanek. Muze editovat nazev instituce a kontaktni tdaje pomoci
formulafe (Obrazek 3-9 Detail instituce). Textova pole si uzivatel nejprve odemkne tlacitkem ,,edit.
Predejde se tam nechténym zménam, které mohl zapficinit preklep.

Institution detail X

Institution name

Testovaci Skola

Contact info

Ulice 123
>
Members Invitations
Email Roles
spravce@email-wizard.com InstitutionAdmin
ucitel@email-wizard.com Editor

Obrazek 3-9 Detail instituce
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4 IMPLEMENTACE

Nasledujici kapitola rozebere implementaci dil¢ich ¢asti, na kterych jsem pracoval. Je popsano testovaci
prostfedi, do kterého byla nasazena webova sluzba a portal pro systémové administratory. Kazda
aplikace b&Zzi na jiném prostiedi, 1ze je tak skalovat nezavisle.

Kromé¢ toho ze bylo potieba prezentovat vysledky implementace vedoucimu, chtél jsem i ostatnim
studentim, ktefi ve svych aplikacich vyuzivali webovou sluzbu (API), zajistit testovaci prostiedi.
Jelikoz pro CI/CD pouzivam Azure Dev Ops, rozhodl jsem se vybudovat testovaci prostfedi praveé
v Microsoft Azure. Je tfeba brat ohled na to, Ze v ostrém provozu nebude s nejvyssi pravdépodobnosti
aplikace nasazena v této cloudové infrastruktute. Neni tedy mozné ulehCovat si praci jiz hotovymi
sluzbami v Azure, jakym je napfiklad Blob Storage, ktery by obstaral lozist¢ pro naucné stezky
v podobé xml. Nemluvé o autentizaci, kterou lze v Azure také vyuzit. Nicméné pouziti této cloudové
platformy mnohonésobné urychlilo doruceni aplikace k testovani a k pouZzivani. Celkové byl proces
doru¢eni mnohem efektivnéjsi a pohodInéjsi neZ ji pokazdé manualné nasazovat na dedikovany server
nebo virtualni stroj.

4.1 WEBOVA SLUZBA (API)

V soucasnosti existuje bézici prototyp aplikace na adrese https://deveduard.azurewebsites.net/. Je
spusténa v prostiedi cloudu Microsoft Azure jako App Service. Plvodné bézela na sdilené
infrastruktufe, ale tarif se musel navysit na dedikovany plan, nebot’ aplikace se uspavala a studenti tak
museli pfi prvnim pozadavku po aktualizaci dlouho ¢ekat.

Databaze bézi ve sluzbé Azure SQL. I ta se bude v ostrém provozu lisit. S nejvétsi pravdépodobnosti se
vyuzije PostgreSQL. Diky abstrakci nad databazi, jez pfedstavuje perzistentni vrstva v podobé
DbContextu, ktery poskytuje Entity Framework Core, 1ze odd¢lit snadno vymeénit databazovy
systétm. Staci jen vyménit poskytovatele DbContextu. Tim mize byt prave
Npgsql.EntityFrameworkCore.PostgreSQOL, ktery umozni komunikaci libovolné PostgreSQL
databaze s Entity Frameworkem Core. Poskytovatell je vicero. Existuje dokonce podpore pro
SqlLite nebo MySql. Vyména poskytovatele je v zasad¢ jednoducha. Pozadovany poskytovatel
se nainstaluje pomoci balickovaciho systému NuGet a v konfiguracni tfidé Startup se
zaregistruje do dependency injection piislusna tiida.

Pro ucely testovani byl docasné ptidan endpoint ,,register aby si mohli ostatni vyvojati zalozit testovaci
ucet (Obrazek 4-2 Registrace uzivatele). V ostrém provozu tento endpoint nebude, nebot’ pfedstavuje
bezpecnostni riziko.

Jakmile uzivatel naviguje na vySe zminénou webovou adresu, zobrazi se mu automaticky vygenerovana
dokumentace (Obrazek 4-1 Swagger UI). Obsahuje vSechny endpointy, jaké druhy metod podporuji i
definic vSech datovych modell, jak pro pozadavky, které ma posilat klientska aplikace, tak pro
odpoveédi, které server vraci. Kromé toho Ize endpointy ihned vyzkouset rovnou na webové strance bez
pouziti dal§iho nastroje.

Lze testovat 1 v€etné pouziti autentizace. Sta¢i zavolat endpoint pro ptihlaseni a ziskat pfistupovy token
typu Bearer (Obrazek 4-3 Pfihlaseni). Ten nasledné vlozit do kolonky authorize véetné pfedpony
Bearer, ktera fika cilovému serveru, o jaky typ tokenu se jedna (Obrazek 4-5 Pouziti pfistupového
tokenu). Tato informace se musi uvadét, protoze kromé typu Bearer existuje jesté token typu MAC,
ktery vsak nebyl v této praci pouZit.

Vyuzit Swagger jen na dokumentaci je plytvani jeho potencidlem. Diky néstroji Swagger CodeGen lze
pfimo ze Swagger definice vygenerovat obsluzny kod, ktery dokéze popisovanou sluzbu volat. Je na
vybér z celé plejady programovacich jazykd od C az po Scalu. Odkaz na Swagger definici je v zahlavi
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Swagger Ul (Obrazek 4-6 Swagger definice odkaz). Tento postup znacné urychli integraci jakékoli
aplikace s touto webovou sluzbou.

4.2 ADMIN PORTAL

Soucasné s webovou sluzbou bézi v Azure i portal pro systémové administratory na adrese
https://eduard.z6.web.core.windows.net/. Jelikoz se jedna o Single Page aplikace a nema zadny kod,
ktery by musel bézet na serveru, 1ze zvolit mnohem usporné;jsi feseni nez App Service. Je jim jiz
jednou zminovany Azure Blob Storage, ktery disponuje funkcionalitou hostovat statické weby, které
obsahuji pouze HTML, CSS nebo Javascript. Portal komunikuje se sluzbou pravé prostiednictvim
REST API. Adresa webové sluzby (API) je uvedena v konfiguraénim souboru helpers/constants.js.

Framework Vue.js, ktery jsem se rozhodl pouzit ma jedno uskali. Po sestaveni projektu se ve
vystupnich souborech kromé souborti s pfiponou .css a .js objevi pouze jeden jediny HTML soubor. Je
to oCekavané chovani z definice Single Page aplikaci. Problém nastava ve chvili, kdy se vyvojar
rozhodne pouzivat virtualni smérovani. Jestlize je smérovani na serveru, kde aplikace béZi nastaveno
Spatng a server se snazi podle zadané adresy vratit cilovy soubor, virtualni smérovani ve Vue.js
nebude fungovat. Pokud naptiklad uzivatel zad4 adresu /strana/l a server je nastaven Spatné, bude se
uzivateli snaZit odeslat soubor, ktery je ve sloZzce wwwroot/strana/1 a nazyva se index. Zadny takovy
soubor tam ovSem neni a dotaz skonc¢i chybou 404. Tomu se da zabranit, nastavime-li, aby pfi
chybé&jicim soubor server vratil uzivateli soubor wwwroot/index.html. Tim se spusti Vue.js aplikace a
dopln€k Vue Router pfeéte adresu, porovna ji se smérovaci tabulkou a vykresli uzivateli ptislusnou
komponentu.

Analogicky problém nastal i pfi pouziti Azure Blob Storage. PiestoZe aplikace neb&zi na webovém
serveru, ale pouze v jakémsi kontejneru pro soubory, tak pfi navigaci pomoci URL adresy dochazelo
ke stejné chybé. Nicméné i zde pomohlo presmérovat v§echny dotazy kon¢ici chybou 404 na soubor
index.html nastaveni pole ,,Error document path® v konfiguraci.

37



4.3 SCREENSHOTY

Auth

Authorize @

Y

Admin be
[ /api/Admin/{id} Gstinsitution by id a8 l
/api/Admin/{id} Updates existing institution & ‘
[ Japi/Admin Getal instiutions 2 ‘
[ /api/Admin Creats new institution a8 ]

Assets 2

Auth 2
[ /api/Auth/Register Regstera new userto a system. For testing nly will be removed on production. a8 ]
(=a -~ &
- /api/Auth/Refresh Refresh existing token i ‘
(= = s ]
/api/Auth/ApiKey Generate APIkey a8 ‘
{jti} Getapikey from institution by jti 8 J
: ey a |

v

Obrazek 4-1 Swagger Ul

/api/Auth/Register Register a new user 1o a system

Parameters

Descnption

Edit Value | Mode!

{
“password®: *Passwordi2!",
“passwordConfirm": “Passwordi2!”,
“usernane”: “admin”

¥

Parameter content type

Obrazek 4-2 Registrace uzivatele
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| /api/auth/signIn Sign inusing usemame and password

Parameters

Name Description
model

Edit Value | Model

" “password”: “Password12!”,
“username”: "admin”

Parameter content type

application/json-patch+json v

Obrazek 4-3 Prihlaseni

“accessToken": {
“token™

“eyIhbGci0iITUZIINI ISINRSCCIGTKpXVCI9. eyIzdWIi0iIhZG1pbiIsImp@aSI6I ImND1kNz cwl TUBZDTtNDNhNy 13N RKLWVLY2Z JMTNINGVKZi IsIml hdCT6MTUON jczMzTINCwi cm9sTj0i YXBPX2F jY2VzcyTsImlkIjoiMSTsIm5iZi I6MTUON
CZMZT1Mywi ZXhwT joXNTQ2NZQuNDUZLCIpC3Mi 01 13ZHIBCGkiLCIhdNQi0i10dHRWO: BVHGI Viixob3NOOjUWMDAVING . CAhKtRPRDKXACSd-wpTTRVypsB77H-pIEAhg14fand”™ ,

“expiresIn®: 7200

I
“refreshToken”: "DQxNRS7fer5lmdoz51plDqffzdf7ylCySNXNIJa6CIo="

Obrazek 4-4 Odpoved’ s pristupovym a refresh tokenem

Available authorizations

Bearer (apiKey)

Please enter your JWT token into field e.g. Bearer abcdefgh
Name: Authorization
In: header

Value:

Bearer eyJhbGdOiJIUzI1Nils

Obrazek 4-5 Poucziti pristupového tokenu
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- swagger

EduARd API®

[ Ba=e URL: deveduard.szurewebsites.nst ]
Iswaggeriv1/swagoerjson

Obrazek 4-6 Swagger definice odkaz
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5 TESTOVANI

5.1 UNIT TESTY

Pro unit testy jsem se rozhodl pouzit xUnit. Jedna se o open source testovaci framework. Vybral jsem
ho hlavné kvuli moznosti parametrizace jednotlivych testll. Zarovenl umoziuje nastavit dependency
injection pro kazdou skupinu test pomoci objektu s nazvem fixture. Snadno se tak vytvofi prostiedi,
ve kterém kazdy test bézi izolované a je mnohem snaz$i nechat testy béZet paralelné, coz velmi urychli
cely testovaci proces. (11)

Vétsina aplikacni logiky, kterou jsem tvofil je pokryta unit testy. Jmenovité prace s entitami: Instituce,
Uzivatel aplikace, Pozvanka a Aplika¢ni kli¢. Dale pak autorizace pro entity Kniha, Pfiloha, Scénaf a
Ptiloha scénate. Zaroven je samostatné testovana i autorizacni vrstva.

5.2 INTEGRACNI TESTY

Pomoci knihovny Microsoft. AspNetCore.Mvc. Testing 1ze nakonfigurovat in-memory testovaci server,
ktery umi spustit aplikaci a emulovat databazi i webovy server pouze za pouziti operacni paméti. To
umozni i testovani na online build agentovi'? a pfipadné tak realizovat Continuous integration a
Continuous deployment. (12)

Série testt, ktera vznikla uz v ranné ¢asti implementace pokryva vSechny endpointy, kde se pouziva
metoda GET. Otestuji se tak vSechny query. Navic diky tomu, ze se v integracnich testech zpravidla
pouzivaji stejné objekty jako pii ostrém provozu, lze testovat, zda je spravné nakonfigurovana mapovaci
vrstva a Ze neselze ani dependency injection, napiiklad z divodu chybéjici implementace pro néjaké
rozhrani.

5.3 CONTINUOUS INTEGRATION, CONTINUOUS DEPLOYMENT

Vzhledem k tomu, ze k sestaveni webové sluzby (API) staci pouze .Net Core SDK, lze ji tak jednoduse
sestavit i na testovacim agentovi. Pro tento ucel jsem vybral sluzbu Azure Dev Ops od spolecnosti
Microsoft. Tato sluzba je zdarma pro open source projekty a pro malé tymy (do 5 ¢lentt). Jelikoz mam
s touto sluzbou bohaté zkusenosti a splnuji jedno z kritérii, rozhodl jsem se ji pouZivat.

Agent nejprve stahne vSechny zavislosti a knihovny, které se v aplikaci vyuzivaji a nainstaluje je. Poté
se pokusi sestavit zdrojovy kod. Vystupem této operace je spustitelny bindrni soubor. Podafi-li se
sestaveni nasleduje spusténi vSech testt. Jakmile se aplikace uspésné sestavi spusti se v Azure Dev Ops
série kroki, ktera se nazyva ,,Release Pipeline a nasadi celou aplikaci na testovaci prostiedi. Testovaci
prostiedi je detailnéji popsano v kapitole 4.

Celkovy stav testdl a nasazeni je dobie vidét na informa¢nim panelu (Obrazek 5-1 Informaéni panel.
Odsud se Ize prokliknout i na detail testu, ktery selhal (Obrazek 5-2 Detail testu).

12 Program béZici na pozadi. Pfeklada zdrojovy kod, ktery se nachazi v repositafi, ke kterému je piipojen. Pouziva
se pro Cl a CD.
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6 ZAVER

V této praci byla rozebrana problematika autentizace, autorizace, sprava uzivateld a instituci systému
EduARd. Zaroven integrace, komunikace a napojeni na ostatni dil¢i aplikace. Byly popsany a
porovnany moznosti feSeni dané problematiky. Od konzervativnich a tradi¢nich pfistupli az po
moderni architektonické trendy.

Na zaklad¢ analyzy pripadl uziti, entit a roli v systému byly vybrany nejvhodnéjsi metody feseni.
Komunikace mezi dil¢imi aplikacemi bude probihat pomoci http protokolu a standardu REST. API
bude ve forme webové suzby a k jeho dokumentaci bude slouzit Open API definice. K jejimu zapisu
se vyuzije nastroj Swagger. Ackoli se ptivodné pocital s tim, Ze pomoci nastroje Swagger Codegen
ostatni studenti vygeneruji kod pro obsluhu webové sluzby, nebyl to vétsSinovy pfipad. Ja sam jsem
vyuzival jen ¢ast webové sluzby a pro obsluhu endpointil jsem radéji kod napsal, aby byl celkoveé
¢iteln&jsi a neobsahoval véci navic.

Autentizace a autorizace je realizovana prostfednictvim JWT, ktery ve vétsin¢ pfipadli umozni
vymanit se z nutnosti udrzovani n¢jakého stavu na serveru a cely proces autentizace urychlit a
umoznit snadné Skalovani. Pristup k databazi je realizovan vyhradné prostiednictvi abstrakce a
frameworku Entity Framework Core, aby bylo mozné konkrétni databazi snadno migrovat nebo
celkové zménit technologii. Cela architektura je koncipovana tak, aby aplikacni logika byla nezavisla
na okolnim prostfedi a bylo snadné ji celou vyjmout a znovupouzit.

PrestoZe byl kompletné automatizovan proces nasazeni a testovani, nepodatilo se odhalit v§echny
chyby a nékteré byly stejné objeveny az pii pouzivani webové sluzby. Primarné se jednalo o
nemoznost volat testovaci instanci webové sluzby (API) z prohliZeée. Bylo to zapfi¢inéno tim, ze
webové aplikace pro editaci obsahu a webova sluzba (API) byly hostované na jinych doménach.
V hlavicce chybél zaznam Access-Control-Allow-Origin: *, ktery by sdélil prohlizeci, ze ma
pozadavek povolit. Nicméné i to bylo opraveno.

6.1 NEKTERA MOZNA VYLEPSENI

Od zacatku je aplikace navrzena tak, aby byla snadno rozsifitelna a jednotlivé funkcionality byly
oddéleny, zapouzdfeny a otestovany. Diky pouzitému paradigmatu CQRS lze snadno ptidat novy
command nebo query a tim tak rozsifit funkcionalitu. Pfi pfidani controlleru nebo endpointu se zména
automaticky promitne do vygenerované dokumentace. Potencial pro vylepseni je velky. Mimo jiné se
jedna naptiklad o

e Privétivejsi design portalu pro systémové administratory a jeho lepsi zobrazeni na
mobilnich zatizenich.

e Podpora pro dalsi poskytovatele identit. Umoznit uzivatelim ptihlaSovat se naptiklad
pomoci Facebooku nebo jejich skolnich Gctu, pokud jejich Skola vlastni Office 365
nebo G Suite.

e Vyjmout controllery, které fesi autorizaci a provozovat je v samostatné webové sluzbe
a usnadnit tak Skalovatelnost.

e PIné podporovat standard oAuth2 a umoznit tak delegovany pfistup dalsim aplikacim,
které se budou chtit s webovou sluzbou déle integrovat. Miize se jednat napiiklad o
aplikaci zajiStujici sdileni obsahu.
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8 SLOVNIK POJMU A ZKRATEK

Pojem / zkratka Vysvétleni

CRUD Zkratka pro Create Read Update Delete

ORM Objektové relacni mapovani
Zajistuje automatickou konverzi dat mezi
(relacni) databazi a objekty z aplika¢ni domény.

API Application Programming interface
Rozhrani, které je vystaveno pro komunikaci.
Zapouzdiuje  slozitéjs§i  funkcionality za
jednodussi metody a procedury, typicky
CREATE, READ, UPDATE, DELETE.

REST Representational State Transfer
Implementuje zakladni operace (CRUD) pomoci
metod HTTP protokolu (GET, POST, PUT,
DELETE).

Framework Softwarovy balik usnadiujici programovani. Ma
veétsi rozsah nez knihovna. Typicky zapouzdiuje
a fesi komplexni problém.

DTO Data transfer object — Objekt, ktery pouze prenasi

data mezi procesy nebo vrstvami aplikace. Nema
zadnou vnitini funkcionalitu.

Inversion of Control (IoC)

Jedna se o navrhovy vzor. Chod aplikace tidi
framework. Oddéluje rozhrani od implementace,
jednotlivé vrstvy spoléhaji spiSe na rozhrani nez
na konkrétni implementaci.

Dependency Injection (DI)

Vkladani zavislosti. Jedna se o implementace
navrhového vzoru IoC. Pokud chceme v aplikaci
vytvofit instanci tfidy, nepouzivame konstruktor,
ale zavolame kontejner, ktery uz vi, jaké
zavislosti tfida potfebuje.

JSON

JavaScript Object Notation

Jedna se o jednoduchy datovy format. Vyuziva se
pro prenos strukturovanych dat. Oproti XML
neobsahuje silné typové definice, diky tomu je
prenos dat mensi.

UoW

Unit of Work

Zabranuje nekonzistenci v databazi. Série operaci
se zapouzdii a vykona se atomicky. Pokud
v pribéhu selze zmény se vrati do puvodniho
stavu.

Build agent

Program bézici na pozadi. Pfeklada zdrojovy kod,
ktery se nachazi v repositafi, ke kterému je
ptipojen. Pouziva se pro Cl a CD.

Continuous integration (CI)

Integrace jednotlivych ¢asti systému mezi sebou.
Idealné automaticky.

Continuous deployment (CD)

Funk¢ni ¢asti systému jsou automaticky nasazeny
do produkce, jakmile jsou otestovany.

SDK Software development kit — soubor nastrojii pro
vyvoj software.
SPA Single page application — Webova aplikace, ktera

dynamicky ptekresluje obsah své jediné stranky.
Nedochazi tak preruseni pii navigaci a aplikace
celkové puisobi dojmem jako by byla desktopova.
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Refactoring

VylepSeni vnitini struktury kédu bez vlivu na
vnéj$i chovani.
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10 PRiLOHA

Soucasti tisténé verze této prace je téz DVD, které obsahuje nasledujici adresare:

e AdminPortal — zdrojovy kod portalu pro systémové administratory

e Backend — zdrojovy kod backendu projektu EduARd

e Diagramy — UML diagramy rozhrani API

e Dokumentace — soubor README s popisem spusténi a nasazeni projektu
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