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Abstrakt

Tato bakalarska prace se zabyva navrhem
a implementaci frameworku, ktery ziska
informace o okolnim kontextu zarizeni a
tyto informace déale vyhodnoti. Nékteré
frameworky jiz pracuji s uzivatelskym kon-
textem a na zakladé téchto dat generuji
dynamické uzivatelské rozhrani. Prace se
vénuje rozsifeni pusobnosti sbéru tako-
vych dat nejen na uzivatelovo zafizeni,
ale také na uzivateliv okolni kontext, tedy
zatizeni v blizkém okoli. Ziskdnim infor-
maci o okolnim kontextu a porovnanim
tohoto kontextu se znadmymi bezpecnymi
kontexty framework vyhodnoti, zda se uzi-
vatel nachazi ve znamém prostiedi, ve
kterém se uzivatel vyskytuje casto. Na
zakladé toho miuze aplikace vyuzivajici
tento framework prizptlisobit svoje chovani
a predevsim miru zabezpeceni.

Klicova slova: okolni kontext,
kontextové orientovany framework, WiFi,
Bluetooth, bezpec¢nost prostredi,
framework, Java, Android

Vedouci: Ing. Jiif Sebek

iv

Abstract

This bachelor thesis is focused on the
design and implementation of a context
recognition framework. This framework
collects and evaluates information about
the user’s surrounding context. Some
frameworks evaluate the device context
and generate a dynamic user interface
based on this context. The goal of this
paper is to extend the scope of collecting
context data not only on the device con-
text, but also on the user’s surrounding
context and devices near the user. The
framework collects information about the
surrounding context and compares it with
known safe contexts. Based on this com-
parison the framework evaluates whether
the user is in his familiar environment
where he occurs frequently or if he is in
unknown surroundings. An application
that uses this framework can then set its
behavior and security level according to
this information.

Keywords: surrounding context,
context-aware framework, WiFi,
Bluetooth, surroundings safety,
framework, Java, Android

Title translation: Context-oriented
framework based on the surroundings
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Kapitola 1

Uvod

Uzivatelé velmi ¢asto provadéji rutinni tikony v pravidelnych ¢asech a na stej-
ném misté. Napriklad zadani platby z mobilniho internetového bankovnictvi
uzivatelé pravdépodobné neprovadéji na verejnosti mezi lidmi v MHD, ale az
doma v klidu, kde je nic nerusi. Akce podobného bezpecnostniho charakteru,
jako je zadani platebniho prikazu, vétsinou obsahuji vicefazové ovéreni. To se
vyhodné, pokud je uzivatel v nezndmém prostiedi nebo na verejnosti, kde je
vyssi riziko odcizeni zarizeni a pokusu o neopravnéné zadani platby. Pokud je
vsak uzivatel ve svém bézném bezpecném prostredi, napriklad doma, muze byt
vicefazové zabezpeceni zbytecné a uzivatele bude zdrzovat od dalsich tkont.
Pokud by si aplikace podle pripojenych zafizeni a zafizeni okoli uzivatele
zapamatovala, ze dany kontext je bézny a bezpecny, pri pristim podobném
ikonu by nebylo vyzadovano vicefazové ovéreni. Takové rutinni akce by se
timto zjednodusily a zrychlily. V pripadé, ze uzivatel chce provést danou
akci v jiném nez znamém kontextu, opét se zvysi bezpecnostni opatieni a
bude vyzadovano ovéreni. Tento princip nemusi byt vyuzit jen po strance
ovérovani, ale i v dalsich aspektech, které vyvojari aplikaci uznaji za vhodné.
V neznamém prostredi muze aplikace napriklad skryt nékteré citlivé osobni
udaje, které by mohly byt vypozorovany lidmi v okoli.

Na obréazku [1.1] je zndzornéno jednoduché schéma mozného okolniho kon-
textu. Modry telefon Phonel predstavuje chytry telefon uzivatele pripojeny k
WiFi siti Networkl. K tomuto telefonu jsou dale pres Bluetooth pripojeny
bezdratova sluchatka a chytré hodinky. Framework nacte okolni kontext a
zjisti, ze se zde nachdazi také telefony Phone2 a Phone3 a WiFi sité Network2
a Network3. Framework vypocita i pribliznou vzdalenost zarizeni a vi, zZe
Phone2 predstavuje ¢lovéka, ktery se nachéazi v blizkosti uzivatele. Pokud je
tento telefon neznamy, je pravdépodobné neznamy i dany ¢lovék. To muze



1. Uvod

znamenat urcitou bezpecnostni hrozbu. Tuto informaci framework vyhodnoti
a aplikace reaguje zvySenym zabezpecenim (napt. skrytim citlivych informaci
na obrazovce).

Network2 Phonel l J

Phone2
D Phone3 D

Obrazek 1.1: Schéma okolniho kontextu.

B 11 vywiti

Vyuziti mizeme najit predevsim v aplikacich pracujicich s osobnimi tdaji
nebo se zabezpecenim heslem. Mobilni bankovnictvi na svém telefonu vy-
uziva v soucasné dobé 61%]I] lidi vlastnicich chytry telefon. Aplikace by
tak v nezndmém, malo bezpecném prostiedi, napriklad nezobrazovala citliva
data. Naopak ve zndmém prostredi (napf. doma) by nepozadovala vicefazové
ovéreni pri zadavani platby. Nemusi se ale jednat pfimo o mobilni bankov-
nictvi. Framework muZe najit své vyuziti i v rtiznych fin-tech aplikacich pro
monitorovani vydaju.

Vedlejsi funkce frameworku, jako je ziskdni seznamu okolnich zafizeni
Bluetooth a WiFi, mohou byt také vyuzity aplikacemi, které s témito daty
pracuji. Napriklad pro ruzné aplikace vénujicim se sdileni mezi zarizenimi
nebo pro hry mize byt vyuzitelna funkce zjisténi Bluetooth zarizeni v okoli.
Aplikace by tak védéla, ze se v blizkém okoli nachazi néjaky dalsi telefon
nebo pocita¢ a mohla by na tuto skuteCnost reagovat.



Kapitola 2
Reserse

Kontextove orientované aplikace se vyznacuji schopnosti rozpoznat kontext, ve
kterém se nachdzi a reagovat na néj[2]. To znamend, Ze aplikace se v ruznych
situacich miize zachovat jinak, pravé kvili rozdilnému kontextu. Nebo ze
aplikace sama provede néjakou ¢innost, pravé proto, ze se zménil kontext.
Typicky priklad je automatické otoceni displeje. Aplikace, sleduje fyzickou
orientaci telefonu. Pokud uzivatel oto¢i telefon na sirku, tato zména kontextu
je rozpoznana a i obrazovka se otoc¢i do dané pozice. Dalsi priklad, ktery je
hodné pouzivany, je automatické nastaveni jasu, kdy telefon pomoci senzoru
sleduje droven svétla v okoli a prizptisobuje tomu jas displeje. Kontextove
orientované frameworky a aplikace uzivateli poskytuji informace a funkce
na zakladé toho, v jakém kontextu se pravé nachédzi. Aplikace sleduje data
jako jsou stav baterie, poloha nebo zpiisob pripojeni k internetu a nésledné
je vyhodnocuje. Na zédkladé toho je mozné se napriklad rozhodnout, zda
budou detaily o produktu zobrazeny ve formé videa a obrazku, nebo v podobé
prostého textu, pokud telefonu dochazi baterie a neni pripojen k WiFi[4].
Praktické vyuziti mizeme najit napriklad v procesu ndkupu letenky. Vezméme
si priklad, kdy uzivatel nakupuje na mobilnim telefonu letenku na dalsi den.
Aplikace zpracuje uzivateltiv kontext a zjisti, Ze je na mobilnim zafizeni, k
internetu je pripojen pres mobilni data a zarizeni je v pohybu. To, Ze uzivatel
nakupuje letenku na posledni chvili a pouziva k tomu mobilni telefon znaci,
ze pravdépodobné spécha. Tyto informace aplikace vyhodnoti a uzivateli se
pak zobrazi pouze vstupy nezbytné nutné pro vyhledani letenky, tedy misto
odletu a priletu a datum|3].

Tento pristup vsak bere ohled pouze na samotného uzivatele a jeho kontext.
Pr1i rozsireni oblasti sbéru dat i na okolni zarizeni ziskdme mnohem veétsi
predstavu o tom, v jakém kontextu se uzivatel nachazi. Po pridani okolniho

3



2. Reserse

kontextu muzeme vyhodnocovat bezpecnost a duvéryhodnost mista, kde
se uzivatel nachazi. Na zakladé tohoto kontextu rozhodneme, jestli bude
pozadovano vicefazové ovéreni, nebo zda budou na displeji telefonu skryta
citlivd data.

. 2.1 Existujici reseni

Existuji frameworky, které se zabyvaji prevazné kontextem uzivatele. Vétsinou
zpracovavaji data ze senzoril zafizeni a jeho polohu. V této Casti je popsana
funkcionalita jednotlivych feseni a divod, pro¢ nemohou byt pouzita pro
nacteni okolniho kontextu.

B 2.1.1 Google Awareness API

Google Awareness API[5] ve sjednocené formé poskytuje informace o sedmi
ruznych kontextovych datech:

Cas

Poloha (latitude a longitude)

Misto (napf. park, mésto)

Aktivita uzivatele (chiize, béh atd.)

Vysilajici Bluetooth zafizeni (beacons)

Informace o pripojeni sluchatek

Pocasi

Jeho velkou vyhodou je také to, ze se stard o vse, co je se sbérem téchto
dat spojené, véetné spotifeby energie a systémovych zdroji. Vyvojari tedy
staci toto API pouzit a o optimalizaci pro co nejmensi spotfebu energie se
nemusi starat. Google Awareness API se skladéd ze dvou c¢éasti, kde kazda
poskytuje zcela odlisnou funkcionalitu. Aplikace predd Fence API urcita
kritéria. Ve chvili, kdy se néjaké kritérium splni, aplikace o této udalosti
obdrzi zpravu a miuze na to reagovat. Kritéria se mohou skladat napriklad
z polohy, uzivatelovy aktudlni aktivity nebo zda je v blizkosti konkrétniho

4



2.1. Existujici reseni

BLE vysilace. Naopak Snapshot API poskytuje detailni data o kontextu ve
vyse specifikovanych kategoriich. Pro zjisténi okolniho kontextu mtize byt z
¢asti vyuzito Snapshot API, zejména pro informace o poloze zarizeni. Co se
tyce okolnich zarizeni, Google Awareness API dokaze snimat pouze takzvané
BLE majaky, vyuzivané predevsim pro IoT. Klasickd Bluetooth zafizeni tedy
timto zptsobem neni mozné nacist.

B 2.1.2 Radar

Radar[6] je platforma pro Android i iOS zpracovavajici kontextové informace
o poloze zarizeni. Cela logika Radaru se sklada z Places, Geofences a Insights.
Geofence je manualné definované misto nebo oblast urcend pro konkrétni
aplikaci. V praxi to mize byt napiiklad domov, nebo prace. Places jsou mista
z databéaze Facebook Places, kterou vyuziva Facebook a Instagram a obsahuje
vice nez 140 milionu[7] riznych mist po celém svété. Pomoci Insights pak
muzeme sledovat udalosti vyvolané zménou polohy zafizeni a vstoupeni nebo
opusténi definované Geofence ¢i Place. Tento framework zajistuje kvalitni
sledovani kontextu polohy zafizeni, ale pouzivd pouze informace o fyzické
poloze a s okolnimi zafizenimi nepracuje vibec.






Kapitola 3

Analyza

Cilem frameworku je ziskat informace o zafizenich v okoli. Bude tedy nutné
ur¢it pomoci jakych technologii se budou dané informace zjistovat, pripadné
analyzovat mozné rekurzivni hleddni pomoci ostatnich zarizeni. Framework je
zameéren prevazné na operacni systém Android. OS Android je stile nejrozsite-
néjsi operacni systém na mobilnich zafizenich a na jaie roku 2019 se nachazel
na 75%][8] vSech mobilnich zafizeni. Mimo to je Android vice otevieny co se
tyce opravnéni na systémové zdroje a prace s WiFi a Bluetooth, nez druhy
nejpouzivanéjsi systém iOS.

B 31 Vyvoj Android aplikaci

Operac¢ni systém Android je open source systém zalozen na Linuxovém jadre
a je pouzivany vyhradné na mobilnich zafizenich. Aplikace pro Android jsou
vyvijené predevsim v programovacich jazycich Kotlin, Java a C++, pricemz
tento framework bude psan v Javé. Ve vychozim stavu po instalaci maji
vSechny aplikace omezené opravnéni pro pfistup k systémovym zdrojim.
O konkrétni systémové zdroje a uzivatelskd data musi aplikace pozadat a
uzivatel tuto zadost muze a nemusi povolit. To plati napriklad o pristupu
k poloze zarizeni, ovladani Bluetooth nebo praci se soubory ulozenymi v
zarizeni. Pravé pristup k poloze a ovladani Bluetooth je vyzadovan timto
frameworkem.



3. Analyza

B 32 Pousité technologie

V nasledujicich odstavcich jsou stru¢né popsany hlavni technologie pouzité
pri vyvoji tohoto frameworku.

B 3.2.1 WifiManager

WifiManager[9] umoziiuje veskerou préaci s WiFi na daném zatizeni. Okolni
sité jsou nacteny pomoci skenovani pristupovych bodt. Kazdd objevena
sit obsahuje SSID a MAC adresu vysilace, které mohou byt pouzity pro
identifikaci a také silu signalu. Pro zobrazeni okolnich WiFi siti je potreba
aplikaci povolit pristup k poloze. To je nutné, protoze existuji databaze s
pristupovymi body a jejich polohou. Ze seznamu okolnich siti se tim pddem
da urcit priblizna poloha zarizeni. Tuto metodu urcovani polohy pouziva i
samotny Android z divodu nizsi spotfeby baterie oproti GPS. Stejné informace
dokéze WifiManager ziskat i o aktudlné pripojené WiFi siti.

B 3.2.2 BluetoothManager a BluetoothAdapter

BluetoothManager[10] slouzi k ziskani informaci o pfipojenych zafizeni. Blue-
tooth zafizeni mize byt pfipojeno vice a mizeme zjistit jejich adresu, nazev
a dalsi informace. Pro ziskani okolnich viditelnych zarizeni je potfeba vyu-
zit BluetoothAdapter a samotné vyhleddvani muze trvat az 12 sekund [I1].
Vysledek hledani nema podobu listu, jako to je u pfipojenych zarizenich a
u WiFi, ale musi byt registrovany BroadcastReciever, pomoci kterého se
zpracuji informace o kazdém objeveném zafizeni v prubéhu asynchronniho

hledani.

B 3.2.3 SQLite databaze s greenDAO

Uklddani dat je ve frameworku feSeno pomoci SQLite databdze piimo v
daném zarizeni. Pro praci s databazi je vyuzito ORM greenDAQO, které
znacné zjednodusuje vytvoreni databaze, dotazovani a nasledné mapovani
dat na Java objekty. Samotnou databédzi a DAO vrstvu vytvori greenDAO
automaticky z nadefinovaného modelu. Vyvojar tedy musi pouze napsat Java

8



3.3. Rekurzivni ziskani kontextu

entity s patficnymi anotacemi a greenDAQO potfebné tiidy vygeneruje. Pokud
je pozdéji potreba model zménit, staci opét jen upravit entity a ostatni tridy
nechat vygenerovat znovu.

GreenDAO bylo vybrano také z diivodu rychlosti a bezpecénosti. Zapisovani
a aktualizovani dat probiha zhruba 2x rychleji, nez u konkuren¢niho OrmLite
a ¢teni dat provadi priblizné 4x rychleji, jak je zndzornéno na obrazku 7
dat uklddanych frameworkem se d& pomoci seznamu WiFi siti zjistit priblizna
poloha v ¢ase skenovéni. Tato data jsou tedy pro uzivatele velice citliva a
je kladen diraz na jejich bezpec¢nost. Z toho diavodu je pomoci GreenDAO
vyuzita nadstavba SQLCipher[I2]. Tato nadstavba nad klasickym SQLite
poskytuje 256-bitové AES Sifrovani databazovych souborta. Pokud by se tedy
pripadny utocnik dostal az k databazovym soubortm, citliva uzivatelska data
budou chréanéna Sifrovanim.

Android ORMs: Entities/Second
I greenDAC M OrmLite [ ActiveAndroid
30.000

22.500
15.000

7.500

Insert Update Read

Obrazek 3.1: Porovnani vykonu greenDAO s dalsimi ORM[I3].

. 3.3 Rekurzivni ziskani kontextu

Dalsi moznou funkcionalitou frameworku muze byt rekurzivni ziskdvani okol-
niho kontextu od ostatnich zarizeni. Framework by tak nacetl nejen okolni
kontext daného zarizeni, ale zeptal by se ostatnich telefonti v okoli na jejich
okolni kontext. Timto zptisobem miize byt vytvorena komplexni predstava
o celém okolnim kontextu. Systém Android ale nativné nepodporuje ziskani
takovych dat od okolnich zafizeni. Ostatni zafizeni by musela sama vysilat a
poskytovat tato data, naptiklad pfes NearbyConnections[I4]. Pokud by se
framework nachézel i na okolnich zarizenich, bylo by sdileni kontexta také
mozné.
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Kapitola 4

Navrh

Framework se sklada ze t¥1 hlavnich ¢asti. Nac¢teni okolniho kontextu, vypocet
drovné bezpecnosti a oznacovani novych bezpeénych kontexti. Samotny
kontext je poté slozen z WiFi siti a Bluetooth zafizeni v okoli. Tyto dvé
mnoziny zafizeni se nasledné porovnaji s ulozenymi bezpec¢nymi kontexty.
Névrh frameworku a rozdéleni do jednotlivych ¢asti je popsano v nasledujicich
sekcich.

B a1 Datovy model

Data, se kterymi framework pracuje, se skladaji z Bluetooth zafizeni a WiFi
siti, které poté tvori okolni kontext. Ttida SurroundingContext predstavuje
okolni kontext naskenovany v urcitém case. Takovy kontext ma seznamy
naskenovanych okolnich siti a zafizeni a muze byt oznacen jako bezpecny.
U obou skenovanych entit jsou evidovany informace o jejich MAC adrese,
nazvu, stavu pripojeni s sile signdlu. Bluetooth zarizeni navic obsahuje také
typ zafizeni a zda je sparované. Konceptualni model téchto tfid je zndzornén
na obrazku [4.11

11



4. Navrh

-id : Long
-scanned : Date
-safe : boolean

< <Entity Bean >
<<CRM Persistable>>

SurroundingContext

< <Entity Bean >
<<ORM Persistable>>
DevicelnContext

-id: Long
-contextld : Long
-deviceld : Long

-bluetoothDevices

< <Entity Beanz >
< <ORM Persistable>>

2 NetworkinContext

-id : Long
-contextid : Long
-networkld : Long

-wifiMetwerks

<<Entity Bean>> < <Entity Bean>>
«<ORM Persistables > <<ORM Persistables >
ContextBluetoothDevice WifiNetwork
id: Long id : Long
-name : 5tring -name : String

_acidrass ; String

-connected | boolean
-bonded : boolean
-bluetoothMajorClassid : int
_signalStrength : int
-bluetoothClassCoef : int = 0
_sbsoluteSignalStrength : int

_addrass : String

-connected : boolean
_signalStrangth : int
-zbsoluteSignalStrength tint

Obrazek 4.1: Konceptualni model tiid.

B a2 Komponenty

WifiDiscoverer a BluetoothDiscoverer jsou implementace rozhrani IWifiDis-
coverer a IBluetoothDiscoverer. Tyto tfidy se staraji o samotné skenovani
WiFi siti a Bluetooth zafizeni z okoli a vyuzivaji k tomu sluzby poskytované
systémem Android. ContextDiscoverer z nactenych seznamu vytvori objekt
tridy SurroundingContext, reprezentujici okolni prostiedi. Trida ContextReco-
gnizer aktualni kontext porovné s referencénimi kontexty ulozenymi v databazi
a urci jeho bezpecnost. ContextRecognizer se dile stard o oznacovani novych
bezpecnych kontextti a udrzuje je aktualni.

B 43 Navrhové vzory

Ve frameworku jsou vyuzity navrhové vzory Observer a Singleton, které
zarucuji celkovou jednotnost frameworku a ulehcéuji zpétnou komunikaci mezi
objekty.
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4.3. Navrhové vzory

ContextRecognizer DatabaseDataProvider

WifiDiscoverer

_O<___. )_

ContextDiscoverer _C .

~ BluetoothDiscoverer

Obrazek 4.2: Diagram komponent.

Bl 4.3.1 Singleton

Névrhovy vzor Singleton zarucuje, ze v celém béhu aplikace je pouze jedna
instance dané tridy. Ttrida se sama stard o vytvoreni jejiho objektu a jeho
nasledné poskytovani. Singleton je zde vyuzit, protoze pii urc¢ovani bezpecnosti
okoli cheme, aby se vypocet provadél jednotné pro celou aplikaci. U trid
starajicich se o skenovani okolniho kontextu zarucuje, aby se pfi vytvoreni
vice instanci jednotlivych tiid neskenovalo stejné okoli vicekrat. Zarizeni se
vzdy nachézi pouze v jednom okolnim kontextu a neni tedy nutné skenovat ho
ve vice instancich. Zjednodusi se tak i vyuziti frameworku v rtznych c¢astech
aplikace, kde jedna ¢ast mtze zahdjit skenovani okoli a druhéd bude pozadovat
urceni bezpecnostni irovné tohoto okoli.

B 4.3.2 Observer

Névrhovy vzor Observer pouzijeme, pokud chceme, aby néjaké objekty byly
informovany o zméné stavu jiného objektu. Zaroven ale potiebujeme za béhu
urcovat, které objekty budou informovany. Observer je vyuzit ve tiidé Context-
Discoverer pti skenovani okoli. V piipadé, ze se s bezpeénosti kontextu pracuje
na vice mistech v aplikaci, je potieba, aby vSechny tyto komponenty pracovaly
s aktudlnim okolnim kontextem. ContextDiscoverer v tomto piipadé v roli
pozorovaného (observable) a jako pozorovatele pfijima implementace tiidy
DiscovererObserver. Jednotlivé ¢asti aplikace se zaregistruji jako pozorovatelé
a v momenté, kdy je cely kontext naskenovany, jsou o tom upozornény.
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4. Navrh

B 2.4 Pripady uziti

Framework bude kromeé hlavni funkce urc¢ovani bezpecnosti okoli poskytovat
i dalsi vedlejsi funkcionality. Aplikace si bude moct od frameworku vyzadat
napriklad jen seznam okolnich zafizeni, a to jak kompletni, tak pro jednotlivé
typy (Bluetooth a WiF1i). Aplikace bude dale moct pomoci frameworku sama
definovat referen¢ni bezpecné kontexty. V nasledujici ¢asti jsou jednotlivé
pripady uziti podrobnéji popsany.

Naéist okolni

Macist okolni WiFi .- .
Bluetooth zafizeni

Uréit bezpecnost
okoli

Oznacit okoli jako
bezpeiné

Obrazek 4.3: Pripady uziti.

B 4.4.1 Nacist okolni WiFi

Framework bude umoznovat nac¢teni WiFi siti v okoli a sité, ke které je zarizeni
aktualné pripojené. Seznam téchto siti framework vrati v listu obsahujicim
vSechny informace o sitich, jako napriklad SSID, MAC adresu pristupového
bodu ¢i silu signélu.
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4.4. Pripady uzitf

B 4.4.2 Nacist okolni Bluetooth zafizeni

Podobné jako WiFi sité, bude framework poskytovat informace viditelnych
Bluetooth zarizenich v okoli a o aktualné pripojenych zarizenich.

B 4.4.3 Nacist okolni kontext

Pro urceni okolniho kontextu bude framework poskytovat kompletni seznam
vSech okolnich WiFi siti a Bluetooth zarizeni. Tato funkce spoji vyhleda-
vani WiFi siti a Bluetooth zafizeni a poskytne je v podobé objektu, ktery
predstavuje celkovy okolni kontext.

B 4.4.4 Urcit bezpeénost kontextu

S ulozenymi znamymi bezpeé¢nymi kontexty framework porovna aktualni
ziskany kontext. Na zakladé predem definovanych hranic a algoritmu se urci
uroven bezpecnosti okolniho kontextu. Tato droven je vracena aplikaci, ktera
si o urceni bezpecnosti pozadala.

B 4.4.5 Uréit nové bezpe&né kontexty

Framework bude umoznovat oznacit aktualni okolni kontext jako bezpecny.
Timto zpusobem budou definované nové referencni kontexty, se kterymi se
budou dalsi seznamy okolnich zafizeni porovnavat za tcelem urceni procen-
tudlni shody téchto kontextii. Po kazdém nacteni okolniho kontextu bude
framework umoznovat porovnat jej s ulozenymi kontexty, které byly nacteny
v minulosti. Pokud bude mit aktudlni kontext vysokou shodu s vét$im mnoz-
stvim ulozenych kontexti, bude z téchto kontextli vytvoren pripadny novy
bezpecény kontext. Aplikace vyuzivajici framework pak bude moct potvrdit
oznaceni nového bezpecného kontextu.

15



4. Navrh

B 45 Sekvenéni diagramy

Aplikace vyuzivajici tento framework pracuje prevazné s jeho tremi hlav-
nimi funkcemi. Jejich pribéh celym frameworkem je znazornén a popsan v
nasledujicich diagramech.

B 4.5.1 Nadéitani kontextu

Aplikace zah4ji pomoci tiidy ContextDiscoverer skenovani okoli. Pies WifiDis-
coverer a BluetoothDiscoverer se zacnou skenovat jednotliva zafizeni. Jakmile
jsou oba typy okoli naskenovany, vytvoii se novy objekt typu Surrounding-
Context a pripadni posluchaci jsou o tomto stavu informovani.

Application ContextDiscoverer IWifiDiscoverer IBluetoothDiscoverer

T
'
| discoverSurroundingContext()

scanWifiNetworks()

__updateWifiNetworks(networks)

scanBluetoothDevices()

‘ updateBluetoothDevices(devices) J
(]

opt

[wifiDiscovered]

notifyObservers()

Obrazek 4.4: Sekvencni diagram nacteni okolniho kontextu.

B 4.5.2 Uréeni bezpecnosti okoli

Po nacteni okoli posle aplikace tfidé ContextRecognizer dotaz na bezpecnost
okoli. ContextRecognizer aktualni kontext porovna se zndmymi bezpecnymi
kontexty a pro kazdy urci jejich shodu, tedy bezpecnost aktualniho kontextu.
Nejvetsi procentualni shoda je poté vracena aplikaci, kterd si sama rozhodne,
jak s touto informaci nalozi.
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4.5. Sekvencni diagramy

Application ContextRecognizer ContextDiscoverer IDataProvider

T T
| |
| computeSurroundingContextSafety(): |
double getSurroundingContext():

SurroundingContext

T
i

I

i

i

|

i

i

i

i

ssurroundingContext !
Sttt 1
i

|

i

i

i

i

|

getSafeSurroundingContexts():
List<SurroundingContext>

loop

compareContexts(safeContext,
L currentContext): double

deleteOldSafeContexts()

updateContexts(List<SurroundingContext> )

:highestScore
e e e ]

Obrazek 4.5: Sekvencni diagram urceni bezpecénosti okoli.

B 4.5.3 Oznaéeni nového bezpeéného kontextu

Po nacteni okoli se dany kontext porovna kontexty naskenovanymi v neddvné
dobé. Pokud se vice kontextii shoduje, z porovnani vyjde kandidat na novy
bezpecny kontext. Pokud je takovy kandidat aplikaci potvrzen, ulozi se do
databaze.
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4. Navrh

Application

ContextRecognizer ContextDiscoverer IDataProvider

compareWithSavedContexts():
SurroundingContext

getSurroundingContext():
SurroundingContext

:surroundingContext

List<SurroundingContext>

y

rrecentSavedContexts
SR e e e et e Fommmmmmmm—m o

loop

compareContexts(savedContext,
currentContext): double

:newSafeContext

(e

opt

[newSafeContext != null]

et B

setSafeContext
(newSafeContext)

saveSurroundingContext
(newSafeContext)

y

Obrazek 4.6: Sekvenc¢ni diagram oznaceni nového bezpecného kontextu.
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Kapitola 5

Implementace

Pro implementaci byl byl pouzit programovaci jazyk Java ve verzi 8. Fra-
mework je vytvoren prevazné pro zafizeni s opera¢nim systémem Android.

. 5.1 Skenovani okoli

Okolni kontext se sklada ze dvou druhti zafizeni, kterd framework skenuji.
Jsou to WiFi sité a Bluetooth zafizeni v okoli. O samotné skenovani se
staraji implementace rozhrani IWifiDiscoverer a IBluetoothDiscoverer, které
vyuzivaji ndvrhovy vzor Singleton.

B 5.1.1 Skenovani WiFi

Trida WifiDiscoverer nacitd informace o aktualné pripojené WikFi siti a
ostatnich sitich v okoli. K tomu vyuziva Android tfidu WifiManager a pomoci
metod getConnectionInfo() a getScanResults() zjisti potiebné informace o
aktualné pripojené WiFi siti a vysledky z posledné provedeného skenovani
pristupovych bodd. Ru¢né vyvolat skenovani WiFi siti bylo diive mozné
zavolani metody startScan(), ale od API verze 28 je oznacena za zastaralé a v
budoucnu nebude mozné ruéné spoustét skenovani[I5]. Ziskané informace jsou
prevedeny na list objekttt WifiNetwork a tiidé ContextDiscoverer je poslan
aktualni seznam okolnich siti.
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5. Implementace

B 5.1.2 Skenovani Bluetooth zafizeni

vvvvvv

nectedDevices(profile) tiidy BluetoothManager zde pouzit nelze, protoze ta
podporuje pouze profily GATT a GATT_ SERVER, pres které se ale ne-
nactou napriklad bezdratové reproduktory. Pro ziskani potfebnych informaci
0 pripojenych zafizenich je tedy vyuzita tiida BluetoohAdapter a metoda
getProfileProxy(context, listener, profile). V posluchaci, predavanému této
metodé jako parametr, ziskdme vSechna zarizeni daného profilu, kterd jsou ve
stavu STATE__CONNECTED. Na téchto zafizenich se poté navaze pripojeni
ke GATT serveru daného Bluetooth zafizeni a pies callback je ziskdna sila
signalu. Pri testovani se vsak obcas stavalo, ze se nepodarilo ziskat silu sig-
nalu a u nékterych Bluetooth zafizeni nedoslo k ziskani sily signalu nikdy.
Prevodnik na absolutni silu signdlu byl tedy nastaven tak, ze pokud nedoslo
ke spravnému ziskani utlumu v dB, byla sila signalu nastavena na 7 z celkové
10ti stupnové skaly. K nacteni okolnich nepfipojenych Bluetooth zafizeni
slouzi metoda startDiscovery(). Tim zac¢ne vyhleddvani okolnich zatizeni,
které vSak muze trvat zhruba 12 sekund[II]. Pro ziskani objevenych zafizeni
je nutné registrovat BroadcastReceiver, ktery je navésen na akce objeveni
nového zatizeni a ukonceni vyhledavani. U nacitani nepripojenych zarizeni
je zjisténi sily signalu spolehlivé. Po ukonceni vyhledévani je tiidé Context-
Discoverer poslan seznam vsech objevenych zafizeni a BroadcastReceiver je
odregistrovan.

B 5.2 uUreeni bezpecnosti okoli

Bezpecnost aktualniho okoli se urc¢uje pomoci procentudlni shody s jiz zna-
mymi bezpe¢nymi kontexty. Princip algoritmu spociva v tom, Ze se informace
0 seznamu n zafizeni prevedou na n-rozmérny vektor a nasledné je spoéitan
skalarni sou¢in obou vektoru. Muze se stat, ze vice komponent aplikace vy-
uzivajici framework bude chtit urcit bezpeci okoli. Jelikoz okoli je nacteno
pouze jednou, doslo by tak k nechténym duplicitnim vypoctiim. Po provedeni
vypoctu si vysledné skére bezpecnosti framework zapamatuje a pri dalsich
dotazech na bezpecnost stejného okoli nemusi provadét vypocet znovu.
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5.2. Urceni bezpecnosti okoll

Bl 5.2.1 Pievody na &iselnou hodnotu

Jelikoz se shoda dvou kontextii pocita pomoci siselnych vektort, je nutné
jednotliva zafizeni prevést na jejich ¢iselné hodnoty. Listy tiid WifiNetwork a
ContextBluetoothDevice jsou pfevedeny na listy tiidy MatrixElement. Tato
trida obsahuje MAC adresu zarizeni, jeho hodnotu v referen¢nim kontextu
a hodnotu v aktualnim kontextu. Tyto dvé hodnoty se nasledné vyuziji ve
vypoctu. Kromé vypoctu samotné hodnoty zafizeni, je postup prevodu na
list objektd MatrixElement u obou typu zarizeni stejny. Vyuzijeme zde tedy
generiky a oba typy zafizeni bude prevadét jedna metoda. Pomoci generiky
se daji vytvaret parametrizované metody. Takové metodé az pfi jejim volani
predame parametr oznacujici tfidu, se kterou mé pracovat. WifiNetwork a
ContextBluetoothDevice implementuji rozhrani IContextDevice. Obé tiidy
tak maji metodu computeDeviceValue(), kterd spocitd hodnotu konkrétniho
zafizeni. Metoda pro vypocet shody jednotlivych listi tedy prijima jako para-
metr list generickych objektii T implementujicich rozhrani IContextDevice.
Vypocet se u riznych typu zafizeni lisi také pristupem k nové pripojené
siti, respektive nové objevenému Bluetooth zafizeni. Proto se uvniti metody
kontroluje konkrétni trida generického parametru a na zikladé toho jsou
provedeny prislusné kroky vypoctu.

B wifi

U WiFi siti je hodnota zarizeni z referen¢niho kontextu urcena pouze ndsobkem
sily signalu a koeficientu stavu pripojeni. U aktualniho kontextu je vypocet
stejny. Pokud je vsak pripojend sit jind, nez je v referenénim kontextu, je
tato hodnota u pripojené sité vynasobena jesté koeficientem zmény pripojené
WiFi.
//referencni kontext
for sit in referencniSite
hodnota = silaSignalu * stavPripojeni

//aktualni kontext
for sit in aktualniSite
hodnota = silaSignalu * stavPripojeni
if sit je pripojena a v referencnim nebyla pripojena
hodnota = ZMENA_SITE

Kéd 5.1: Pseudokdd vypoctu ¢iselné hodnoty WiFi sité.
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5. Implementace

Il Bluetooth

Bluetooth obsahuje navic typ zafizeni a informaci, zda je sparovany. Ciselns
hodnota se tedy sklada ze sily signédlu, stavu pfipojeni a typu zarizeni. Pokud
zaTlizeni neni pripojené, ale je sparované, je hodnota nasobena navic koefici-
entem sparovaného zarizeni. Pokud je v aktudlnim kontextu zarizeni, které v
referen¢nim nebylo, nasobi se jeho hodnota jesté koeficientem nového zarizeni
v okoli. Jestlize totiz v okoli pribylo zafizeni, muze se jednat o dalsiho ¢lovéka
v blizkém okoli a tudiz to znamena vétsi bezpecnosti riziko, nez kdyz naopak
zalizeni oproti referenénimu kontextu ubude.

//referencni kontext
for zarizeni in referencniZarizeni
hodnota = silaSignalu * stavPripojeni * typZarizeni
if zarizeni neni pripojene a je sparovane
hodnota *= SPAROVANE

//aktualni kontext
for zarizeni in aktualniZarizeni
hodnota = silaSignalu * stavPripojeni * typZarizeni
if zarizeni neni pripojene a je sparovane
hodnota *= SPAROVANE
if zarizeni nebylo v referencnim kontextu
hodnota *= NOVE_ZARIZENI

Kad 5.2: Pseudokdd vypoctu ¢iselné hodnoty Bluetooth zatizeni.

Android rozliSuje celkem 11 hlavnich typu Bluetooth zafizeni[l6]. Rizné
typy zafizeni mohou znamenat rizné bezpecnostni riziko a tedy i rtzné
ovliviiuji vyslednou hodnotu zatizeni a celkové skére. Napiiklad PHONE
nebo WEARABLE znamenaji, ze v okoli bude nejspis dalsi osoba. Naopak
jestlize je zafizeni typu TOY, velké riziko to nepfedstavuje. V tabulce 5.1
jsou vSechny hlavni tiidy Bluetooth zafizeni prevedeny na ¢iselnou hodnotu.
P1i skenovani miize byt objeveno zarizeni, u kterého bude typ neznamy. V
takovém piipadé je ¢iselnd hodnota typu zarizeni nastavena automaticky na
aroven 5 z celkovych 10.
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5.2. Urceni bezpecnosti okoll

Typ zarizeni Hodnota

Phone 10
Wereable 10
Computer 8
Audio video 7
Health 5
Uncategorized 5
Toy 4
Imaging 3
Misc 2
Networking 2
Peripheral 2

Tabulka 5.1: Ciselné hodnoty typt Bluetooth zaifzeni.

Uroveti signalu je p¥i skenovani oznadena jako RSSI a je reprezentovéna v
jednotkach dBm. Pro vypocet hodnoty zatizeni je tento utlum preveden na
¢islo v rozmezi od 1 do 10 véetné. Tedy nejvzdalenéjsi zatfizeni mé vysoky
utlum signalu a jeho absolutni droven bude rovna 1, zatimco zafizeni ve velmi
tésné blizkosti s minimalnim tlumem ma droven 10.

B 5.2.2 Porovnani okoli

Dohromady ¢iselné hodnoty zarizeni v jednom okoli predstavuji vektor. Vypo-
¢itanim skaldrniho sou¢inu dvou vektort ziskame miru jejich shody. Pomoci
nasledujiciho vzorce, kde u je aktualni kontext a v je referen¢ni, spocteme
cosca. Uhel a se predstavuje tihel mezi vektory aktudlniho a referenéniho
kontextu.

- =

U1V + U202 + - -+ 4+ UpUp

Cosx =

il - [¥] \/u%—l-u%—i--"%—u%-\/v%+v§+'--—|—v%

Obrazek 5.1: Vzorec pro vypocet tthlu mezi dvéma vektory.

Cosinus v tomto piipadé tedy zndzornuje shodu mezi témito vektory. Pokud
je thel mezi vektory 90° a tedy cos a je roven 0, mnoziny zafizeni maji 0%
shodu, coz znamend, ze nemaji zaddné spolecné zatizeni. Vektory s thlem
0° a cosa roven 1 maji 100% shodu. Tedy obsahuji stejnd zafizeni se stej-
nymi vlastnostmi. Porovnani vektort se u WiFi i Bluetooth provadi stejnym
zpusobem.

B 5.2.3 Celkova shoda okoli

7 porovnani mnozin WiFi i Bluetooth zarizeni vyjdou ¢iselné hodnoty od 0
do 1, predstavujici shodu danych mnozin. Pro uréeni celkové shody, musime
tyto cisla secist. Predpoklddédme, ze neznama Bluetooth zafizeni, a tedy
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mozné dalsi osoby v okoli, znamenaji vétsi bezpecnostni riziko, nez WiFi
sité v okoli. Napriklad pokud bude ve stejné mistnosti osoba s telefonem a
chytrymi hodinkami, tedy dvé nové Bluetooth zafizeni, je to mnohem veétsi
bezpec¢nostni riziko, nez kdyz se ve vedlejsim byté objevi novd WiFi sit. Z
téchto divodu je vahovy pomér mezi skére Bluetooth a WiFi roven 2:1. Tedy
pokud shoda WiFi siti bude 100% a Bluetooth zafizeni 50%, vyslednd shoda
kontextt bude 66,67%.

B 5.2.4 Hodnoty koeficientii

U WiFi siti ma vyssi vahu sit, ke které je zafizeni pripojené. V béznych
prostfedich se obvykle vyskytuje vétsi mnozstvi WiFi siti, takze okolni kontext
je identifikovan spiSe pripojenou siti, nez dalsimi sitémi v okoli. Pokud je
aktualné pripojenda WiFi jind nez byla v referen¢nim kontextu, znamena to
vyznamnou zmeénu kontextu. Na tuto zménu je tim paddem kladen vétsi duraz
a hodnota nové pripojené WiFi je vynasobena. Naopak u Bluetooth zafizeni je
kladen vétsi diraz na neznama zarizeni v okoli, kterd mohou znamenat dalsi
osoby a tedy bezpecnostni riziko. Z toho divodu ma nepripojeny Bluetooth
vyssi koeficient. Pokud je vSak nepfipojeny Bluetooth sparovany, tedy je to
znamé a v minulosti pripojené zarizeni, koeficient vyslednou hodnotu snizi.
Jestlize se v aktualnim kontextu nachazi zatizeni, které v referené¢nim nebylo,
miiZze to znamenat nové osoby v blizkém okoli, a tim padem ma toto zafizeni
vyssi vahu.

Konstanta Hodnota
Pripojend WiFi 2
Nepripojena WiFi 1
Pripojené Bluetooth zatizeni 1
Nepripojené Bluetooth zarizeni 1,5
Zména pripojené WiFi 1,5
Nové Bluetooth zatizeni v okoli 1,5
Sparované Bluetooth zafizeni 0,5

Tabulka 5.2: Hodnoty konstant pouzitych pri vypoctu.

B 5.3 Ukladani kontextd

P1i kazdém vypocitani bezpecnosti okolniho kontextu se aktudlni okoli ulozi
do databéaze. Ze vSech ulozenych kontextli se pozdéji mohou vypocitat nové
referenéni kontexty.

B 5.3.1 Uréeni referenéniho kontextu

Uréovani novych bezpecénych kontext muze probihat dvéma zpusoby. Aplikace
muze rucné frameworku rict, ze chce aktualni kontext oznacit jako bezpecny,
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5.4. Instalace frameworku

nebo se bezpecné kontexty vytvari automaticky samy. Aktualné nacteny
kontext se porovnd s kontexty v nedavné dobé, kromé téch, které jsou oznaceny
jako bezpecné. Pro porovnavani téchto kontextii je pouzit stejny algoritmus,
ale s tim rozdilem, ze koeficienty pro zménu zarizeni jsou nastaveny na 1.
Tim padem se porovnavaji pouze piritomnosti a vlastnosti zarizeni v kontextu,
ale jejich zména pripojeni nema vliv. Pokud je shoda aktualniho kontextu s
uloZenym kontextem alespori 85%, uloZeny kontext je pridan do listu shodnych
kontexti. Pokud je takovych shodnych kontextu vice, zkontroluje se, zda byly
naskenovany ve vice nez 13 riznych dnech za obdobi 13 tydnti. To predstavuje
bud prumérné jeden vyskyt tydné, nebo velmi c¢asty vyskyt v okoli za kratké
obdobi. Jestlize se tedy clovék vyskytuje v jednom prostiedi kazdy tyden
minimalné jednou a pouziva v ném aplikaci s timto frameworkem, muze to
byt povazovano za zndmé a bezpecné prostredi.

Z taktovych seznamtl zafizeni je poté vytvoren novy referencéni bezpecny
kontext. Pred samotnym oznacenim nového kontextu jako bezpecny musi
tuto akci potvrdit samotna aplikace, potazmo primo uzivatel.

B 5.3.2 Zanik bezpe¢ného kontextu

Aby se seznam bezpecnych kontexti udrzoval aktudlni, framework se stara také
o to, ze dlouho nenavstivené bezpecné kontexty maze. Pti kazdém vytvoreni
nového bezpeéného kontextu je mu nastavena vychozi aktualnost. Tato ¢iselna
hodnota se poté pri kazdém vypoctu bezpecnosti u vsech bezpecnych kontextu
snizuje. U referen¢niho kontextu, u kterého doslo k nejvyssi shodé, je naopak
tato hodnota zvysena nasobkem této ¢iselné shody. Pokud tedy nejvyssi shoda
byla 75%, je u tohoto bezpecéného kontextu zvysena jeho aktudlnost o 7,5. Po
kazdém vypoctu bezpecnosti jsou z databaze odstranény vsechny bezpecné
kontexty, kterym tato hodnota aktualnosti klesla na nulu. Timto se zarudi, ze
referencni kontexty, u kterych nedoslo delsi dobou k nejvyssi shodé, budou z
bezpecnych kontext odstranény. Naopak jestlize ma urcity bezpecény kontext
pii porovndvani casto nejvyssi shodu, je jeho aktudlnost zvySovana a zustava
tak relevantni.

. 5.4 Instalace frameworku

Miniméalni pozadavky frameworku:

® Android SDK vrze 24

B8 Vyvojové prostredi podporujici Gradle
Framework je poskytovan jako Android knihovna v souboru s pfiponou .aar.
Vyvojar naimportuje tuto knihovnu do svého projektu, pripoji dalsi potrebné
knihovny a muze zacit framework pouzivat.

Postup instalace frameworku v Android Studiu.

1. V projektu kliknout pravym tlacitkem na aplikaci > New > Module.
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5. Implementace

2. Vybrat Import .JAR/.AAR Package.
3. Ve File name vybrat cestu ke knihovné a klinout na Finish.
4. Do build.gradle na urovni aplikace pridat radky

apply plugin: ’org.greenrobot.greendao’
implementation ’org.greenrobot:greendao:3.2.2’

[
[
B implementation 'net.zetetic:android-database-sqlcipher:4.1.3’
® implementation project(’:surroundingcontextlibrary’)

5. Do build.gradle na trovni projektu pridat zavislost classpath
‘org.greenrobot:greendao-gradle-plugin:3.2.2’.

P1i spusténi aplikace je nutné framework inicializovat zavolanim metody
ContextRecognizerModule.init(Context context, String password).
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Kapitola 6

Testovaci aplikace

V ramci prace byla vytvorena také ukazkova aplikace vyuzivajici tento fra-
mework. Aplikace simuluje nékteré funkce mobilniho bankovnictvi, tedy
jednoho z moznych pripadu vyuziti frameworku. Data z aplikace nejsou nijak
zpracovana ani nikam odesilana, jednéd se pouze o demonstraci frameworku.
Pri spusténi aplikace je, stejné jako u klasického mobilniho bankovnictvi,
uzivatel povinen zadat PIN. Po spravném zadani PIN kédu je uzivateli zobra-
zena obrazovka s prehledem o fiktivnim ctu. Je zde vidét ztistatek na uctu
a nékolik neddvnych plateb. Kliknutim na tlac¢itko v levém dolnim rohu se
uzivatel presune na obrazovku pro zadani nové platby. Po vyplnéni povin-
nych udaju se zobrazi shrnuti platby. Potvrzenim udaja o platbé a zadanim
PINu se platba potvrdi. Néjak takto funguje bézné mobilni bankovnictvi bez
vyuziti frameworku pro urceni bezpecnosti okoli. Nyni si popiSeme, jak je zde
framework vyuzity.

B 6.1 Skenovani okoli

Vzhledem k tomu, ze skenovani Bluetooth zafizeni trva nékolik sekund, skeno-
vani je zahdjeno ihned po spusténi aplikace. PTi spusténi aktivity pro zadani
PINu je na tfidé ContextDiscoverer zavolana metoda discoverSurrounding-
Context(), ¢imz se na pozadi spusti skenovani okoli. Pfi vytvoreni obrazovky
s prehledem o uctu je na ContextDiscoverer navésen pozorovatel, ktery bude
upozornén, jakmile bude okoli naskenované.

B 6.2 Vyhodnoceni bezpecnosti okoli

Jestlize pii zobrazeni prehledu o i¢tu neni kontext jesté naskenovany, fra-
mework vrati hodnotu bezpec¢nosti -1. Nenacteny kontext je povazovan za
nebezpeény a jsou tedy aplikovana vsechna bezpecnostni opatfeni. Jakmile je
kontext nacteny, je o tom informovany pozorovatel, ktery posle pozadavek na
urceni bezpecnosti okoli. S uré¢enou trovni bezpecnosti kontextu dale aplikace
pracuje reaguje na ni podle aktualni situace. Stavy aplikace v zavislosti na
urcené bezpecénosti okolniho kontextu jsou znazornény na obrazku |6.1.
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6. Testovaci aplikace

Okoli nenacteno Okoli
naskenovano
Spusténi
aplikace /
Spoctena
bezpecnost

skore > skore >
0,6 04
skére > [Ne] [Ne]
0,8 ﬂ(
[Ano] [Ano]

Ve zobrazeno, V3e zobrazeno, Vse skryto
nepoiadovan PIN PIN pozadovan

Final

Zobrazeny pouze
platby

Obrazek 6.1: Stavovy diagram ukazkové aplikace.

B 6.2.1 P¥ehled o Gétu

Na obrazovce s prehledem o uc¢tu jsou citliva data jako zustatek a detaily
nedavnych plateb. Pokud se uzivatel nachazi napriklad v MHD nebo na
jiném vefejném misté, lidé blizko ného mohou vidét informace zobrazené na
displeji telefonu. Uzivatel, ktery dba na své soukromi nechce, aby ostatni lidé
védéli, kolik ma penéz na uctu a co si v posledni dobé koupil. Jestlize je tedy
okoli vyhodnoceno jako nebezpecné, jsou tyto informace skryty a mohou byt
zobrazeny klepnutim. Detaily o nedavnych platbach jsou skryty, pokud je
bezpecnost okoli mensi nez 70% a zistatek na tctu je skryt, pokud je hodnota
mensi nez 40%. Rozdil mezi zndmym a nezndmym prostredim je zobrazen na
obrazku 6.2, Pokud se uzivatel prihlasi diiv nez se stihne nacist kontext, jsou
vSechna citliva data skryta a po nacteni kontextu se pripadné automaticky
zobrazi.
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6.2. Vlyhodnoceni bezpecnosti okoll

=  MainActivity H =  MainActivity |

Prehled Prehled
ZGstatek 36 861,53 K& Zistatek zobrazit...
25.4.2019 " 25.4.2019
- 462,90 K¢ zobrazit...
Kaufland zobrazit...
19.4.2019 " 19.4.2019
-720Ke zobrazit...
DPP zobrazit...
19.4.2019 N 19.4.2019
-342 Ke zobrazit...
Hospoda zobrazit...
15.4.2019 . 15.4.2019
+ 3000 K& zobrazit...
Dar zobrazit...
13.4.2019 " 13.4.2019
) -716 K& zobrazit...
Hosptldka zobrazit...
(a) : Bezpecné prostiedi. (b) : Neznamé prostiedi.

Obrazek 6.2: Obrazovka s prehledem o zustatku a neddvnych platbach.

B 6.2.2 Provedeni platby

Po vyplnéni pottebnych idaji ve formulafi se uzivatelovi zobrazi obrazovka
se souhrnem nové platby a tlaéitkem pro jeji potvrzeni. P¥i potvrzeni platby
v mobilnim bankovnictvi je po uzivateli bézné pozadovan opét PIN. Kdyz ale
aplikace vi, Ze se uzivatel nachazi ve zndmém a velmi bezpeéném prostiedi,
nemusi po ném pozadovat PIN znovu, kdyz ho zadaval pri spusténi aplikace.
V ukéazkové aplikaci je po potvrzeni platby zjisténa troven bezpec¢nosti ak-
tudlniho kontextu. Jestlize je tiroven vétsi nez 80%, neni po uzivateli PIN
pozadovan. V bezpecném prostiedi muze tedy uzivatel provadét platby mno-
hem rychleji a pohodInéji. Zabezpeceni aplikace je ale stale zachovano, jelikoz
pri spusténi aplikace je PIN vyzadovan vzdy a k platbé se tedy dostane pouze
uzivatel, ktery PIN znd.
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Kapitola 7

Testovani

Navrzeny algoritmus byl jesté pred samotnou implementaci otestovan, zda
jeho vysledky odpovidaji predpokladim. Pro ovéreni spravnosti implementace
algoritmu bylo vytvoreno nékolik unit testl s rtznymi moznymi scénari. Dale
byly provedeny uzivatelské testy aby se ovérilo, zda maji uzivatelé o tuto
funkcionalitu zdjem a zda jim sniZeni zabezpeceni aplikace podle bezpecnosti
okolniho kontextu prijde bezpecné.

B 7.1 Testovani algoritmu

P1i ndvrhu algoritmu byly provedeny testy aby se ovérilo, ze vysledné hodnoty
odpovidaji predpokladim. Testovani bylo provadéno pomoci tabulek v Excelu
a byly simulovany rizné mozné scénare. Testovanim se také vyzkousel vliv
hodnoty konstant na vysledné skére u ruznych scénart.

V tabulce [7.1] jsou nasimulované rtizné situace a demonstrovan vliv zmény
okoli na vyslednou shodu s referencnim okolim, které je oznaceno zlutou
barvou. Ciselné hodnoty reprezentuji silu signalu pro kazdé zaifzeni v rozmezi
0 - 10, kde 0 znamena, Ze se zaTfizeni v okoli nenachézi a 10 znac¢i vyskyt v tésné
blizkosti. Zmény v kontextu oproti kontextu referenénimu jsou zvyraznény
oranzovou vyplni. V situaci ¢. 1 ptibylo pfipojené audio zarizeni a v okoli se
objevil telefon s chytrymi hodinkami, coz znamena, ze je v okoli minimélné
jeden dalsi ¢lovék. Tato zména oproti referenénimu kontextu ma veliky vliv
na vyslednou shodu, kterd je v tomto pripadé 58%. V situaci ¢. 2 se uzivatel
nachézi v MHD. M4 navic pripojené Bluetooth sluchitka a v okoli se nachazi
neznamé telefony a sluchatka. Takovy kontext je povazovany za neznamy,
coz odpovida jeho 15% shodé s referencénim kontextem. Situace ¢islo 3 a 4
ukazuji, ze pokud se v okoli objevi nové zarizeni, ma to vétsi vliv na celkovou
shodu, nez kdyz naopak zafizeni ubude. Déle je v situacich 5 a 6 vidét rozdil,
mezi pripojenym a nepripojenym zarizenim. Nové nepripojené zafizeni ma
vétsi vliv na celkovou shodu, nez zatizeni ptipojené.

Situace 11 a 12 pfedstavuji zmény WiFi siti v okoli. V prvni situaci doslo ke
zménam pouze u nepripojenych siti v okoli. Zménily se sily signala, pribyly
dvé nové sité a jedna ubyla. Na shodu s referené¢nim okolim to nema prilis
velky vliv. U situace ¢. 12 naopak v okoli nedoslo k zadnym zménam, ale
zalizeni je pripojeno k nové siti. Takova zména je celkem neobvykld a ma
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na procentualni shodu zasadni vliv. V tabulce [7.2| jsou znazornény ciselné
hodnoty jednotlivych zarizeni z vyse popsanych situaci. Tyto hodnoty tvori
vektor, ktery se poté porovnava s vektorem referen¢niho kontextu. Postup
vypoctu hodnot jednotlivych zafizeni je popsan v sekci 5.2l

Pfipojené Bluetooth Nepfipojené Bluetooth
Sparovano Ne Ne Ne Ano Ne Ne
Typ Hodinky |Audio Telefon |Telefon |Pocitaé |Audio Hodinky |Audio
Zafizeni |BT1 BT2 |BT21 BT22 BT23 BT24 BT25 BT26 Shoda
[0) 10 [0) 0 8 9 5 0 0] 100,00%
1 10 8 8 6 8 7 7 0] 58,24%
Y 2 10 8 8 0 0 0 8 9 15,05%
o 3 10 0 0 0 9 5 0 0] 81,70%
7 4 10 0 3 3 9 5 0 o 75,64%
5 10 10| 0 8 €l 5 0 0] 89,28%
6 10 0 0 8 9 5 0 101 79,74%
Pfipojené WiFi Nepfipojené WiFi
WiFisit |APL AP2 AP21 AP22 AP23 AP24 AP25 AP26 Shoda
) 0 8 (o) 8 6 5 3 0 0] 100,00%
§ 11 8 [0) 7 4 5 0 6 7] 88,05%
= 12 4 10| 8 6 5 3 0 0] 40,04%

Obrazek 7.1: Simulované situace ruznych okolnich prostiedi.

Ciselné hodnoty zafizeni
BT1 BT2 BT21 |BT22 |BT23 |BT24 |[BT25 |BT26 [Vektor
100 0 0 120 135| 26,25 0 0 208,1
100 84 180 90 120| 36,75| 157,5 o] 312,22
100 84 180 0 0 0 180| 141,75 319,3
100 0 0 0 135| 26,25 0 0 170,0
100 0 180 120 135| 26,25 0 o] 2752
100 105 0 120 135| 26,25 0 o] 2331
100 0 0 120 135| 26,25 0| 157,5 261,0
Ciselné hodnoty zafizeni
AP1 AP2 AP21 |AP22 |[AP23 |AP24 |AP25 |AP26 |Vektor
16 0 8 6 5 3 0 0 19,7
16 0 7 4 5 0 6 7 20,8
8 30 8 6 5 3 0 0 33,1

Obrazek 7.2: Ciselné hodnoty zaiizeni v simulovanych situacich.

B 7.2 Unit testy

V této praci byly unit testy pouzity predevsim k ovéfeni spréavnosti imple-
mentace porovnavaciho algoritmu. K vytvoreni samotnych testt byl pouzit
framework JUnit[I7]. V unit testech obecné ovéfujeme funkcionalitu pouze
konkrétni testované metody a snazime se eliminovat vliv ostatnich c¢asti sys-
tému na vysledek testu. V pripadé testovani vypoc¢tu shody kontextu tiida
ContextRecognizer pouziva ContextDiscoverer a DatabaseDataProvider. Je-
jich funkcionalitu ale v tomto pripadé testovat nechceme, a tak pomoci tzv.
mockovani vytvorime pouze jejich kopii, kterd ale nemd zadnou funkcionalitu.
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Samotné mockovani je zde provedeno frameworkem Mockito[18]. Nékdy se
muze stat, ze testovana metoda je zavisla na datech, které vraci metoda v
této namockované tridé. Takové metodé muzeme pomoci Mockita nastavit
navratovou hodnotu ru¢né. V pribéhu testu se nespusti kéd implementovany
touto metodou, ale rovnou se vrati predand hodnota. U mockovanych metod
s navratovym typem void fekneme, ze metoda nemd délat nic.

Protoze tiida ContextRecognizer implementuje ndvrhovy vzor Singleton,
m& v celé aplikaci pouze jednu instanci. To plati také o testech. Aby se
zajistila nezavislost jednotlivych testi, musi byt instance vytvorena v kazdém
testu znovu. Singleton umoznuje vytvoreni instance, ne ale jeji zni¢eni. Proto
musime v testech pristoupit na vlastnost reprezentujici instanci tr¥idy a nastavit
ji na null. V rdmci prace byly vytvoreny tyto jednotkové testy:

® Porovndni Bluetooth listu
® Porovnani WiFi listu

® Porovnani celych kontexti

Vypocet celkového skére ze skore Bluetooth a WiFi listil

Uréeni bezpecnosti kontextu vici referenénim kontexttumn

Prevody typu zarizeni

. 7.3 Uzivatelské testovani

Cilem uzivatelského testovani je zjistit, jestli funkcionalité frameworku bézni
uzivatelé veéri a jestli by jim pouziti frameworku v mobilnim bankovnictvi
prislo vyhodné. Nékteri uzivatelé kladou velky duraz na zabezpeceni svych
aplikaci a tudiz by vyuziti frameworku mohli povazovat za sniZeni bezpecnosti
celé aplikace. Testovani probihalo na ukazkové aplikaci, ktera simuluje mobilni
bankovnictvi.

B 7.3.1 Popis testovani

Testovani probihalo v redlném prostiedi ve tfech mistech a situacich, kde by
uzivatelé realné mohli pouzivat mobilni bankovnictvi.

® Domaéci prostredi bez ostatnich lidi
® Domaci prostredi s dals$imi lidmi v mistnosti
® Verejné prostranstvi (MHD, ulice)

V prvnim testovacim prostfedi se uzivatel nachazel ve svém domové a v
jeho blizkosti nebyli zadni dalsi lidé, kromé moderatora testu. Toto prostredi
se pro kazdého participanta testu lisi. Participant Zijici v husté obydleném
bytovém domé kolem sebe bude mit pravdépodobné veliké mnozstvi WiFi siti
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~ess

domeé na okraji mésta bude kolem sebe mit jen velmi malé mnozstvi ostatnich
zatizeni. PTi druhém testu v blizkém okoli uzivatele pribyli dalsi dva lidé, kde
kazdy mél néjaké Bluetooth zarizeni (hodinky, sluchédtka). Ve tfetim testu
byl uzivateliv okolni kontext zcela nezndmy. Pred samotnym testovanim
byli uzivatelé seznameni se zakladni funkcionalitou testovaci aplikace a pro
testovani u vSech ucastnikil byl pouzit jeden chytry telefon, na kterém se
predem oznagdily referencni bezpecné kontexty.

B 7.3.2 Seznam ukoli

Ucastnici testu méli v kazdém prostied{ splnit tento seznam tkold.
1. Prihlaste se do mobilniho bankovnictvi. PIN je 341569.
2. Zkontrolujte zustatek na svém tctu.
3. Zobrazte si detaily o libovolnych platbach.
4. Prejdéte na obrazovku pro zaddani nové platby.
5. Vyplite platbu s parametry v tabulce [7.1L

6. Platbu odeslete.

Cislo tiétu 8364287319/9167
Céstka 3 650 K¢

Datum splatnosti 24.5.2019

Zprava pro prijemce Ubytovani na dovolené

Tabulka 7.1: Detail platby.

B 7.3.3 Post-test

Post-test participanti vyplnili az po ukonceni vSech tii testovacich situaci.
Pomoci tohoto testu zjistime, zda by byli uzivatelé ochotni podobny framework
v aplikacich vyuzivat a jestli mu dostate¢né duvéruji. Pro zaznamendni
odpovédi byla pouzita Likertova skala. Tato metoda se pouziva pro urceni
miry souhlasu a nesouhlasu s danym tvrzenim[19]. Odpovédi a jejich ¢iselné
ohodnoceni jsou zobrazeny v tabulce |7.2.

Ucastnici se méli vyjadfit k tvrzenim vzdy s ohledem na to, v jaké situaci
test probihal. Tvrzeni v post-testu byla néasledujici.

1. Uroven zabezpeceni v bezpecném prostiedi mi prisla:
2. Uroven zabezpeceni v prostiedi s dalsimi lidmi v okoli mi prisla:

3. Uroven zabezpeceni na verejném prostranstvi mi prisla:
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7.3. UzZivatelské testovani

4. Uvital/a bych vyuziti takové to funkcionality v aplikacich.

Otazka Odpovedi
1-3 Nedostacujici | Dostacujici | Pfimérena | Spise vysoka | Zbytecéné vysoka
4 Rozhodné ne | Spise ne Nevim Spise ano Rozhodné ano
Hodnota -2 -1 0 1 2

Tabulka 7.2: Hodnoty odpovédi post-testu.

B 7.3.4 Vyhodnoceni uzivatelského testovani

Grafy na obrazku |7.3| predstavuji poméry odpovédi v post-testu. V celkovém
souhrnu povazovali uzivatelé troven zabezpeceni v riznych situacich prevazné
za odpovidajici dané situaci. V nékterych ptipadech bezpecéného prostiedi
doslo k ne zcela presnému vyhodnoceni bezpec¢nosti okoli. Tyto nepresnosti
mohou byt zplisobeny okolim s vysokou hustotou obydleni, jako jsou naptiklad
bytové domy. V téchto prostredich se prubézné méni velké mnozstvi zarizeni
a jejich sily signdlu, coz méa vliv na celkové vyhodnoceni shody s referencnim
kontextem. Uzivatelé, pro které bylo zabezpeceni v nékterych prostredich
prilis slabé uvedli, ze ackoliv bylo vyhodnoceni okolniho kontextu spravné,
pouziti v mobilnim bankovnictvi jim prislo prilis nebezpec¢né. V ostatnich
typech aplikaci, jako jsou naptiklad aplikace pro zaznamenavani penéznich
vydaju, by tuto funkci naopak uvitali. Dédle by uzivatelé aplikaci divérovali
vic, kdyby kromé okolniho kontextu vyhodnocovala i dalsi informace urcujici
kontext, napriklad polohu zarizeni a jeho pohyb. Takova integrace je vsak
mimo rozsah tohoto frameworku a je na samotnych aplikacich, aby tuto
funkcionalitu pripadné implementovali. Z provedenych uzivatelskych testil se
da tedy tict, ze funkcionalitu frameworku by uzivatelé ocenili a vérili ji, ne
vSak v tak vysoce zabezpecenych aplikacich, jako je mobilni bankovnictvi.
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Bezpelné prostiedi

17% 16%

17%

50%

= Pfiméfena

= Dostacujici

= NedostaCujici

= Spise vysoka = Zbyteéné vysoka

Prostiedi s lidmi v okolf

= Nedostadujici = Pfiméfena

= Dostacujici

u Spise vysoka u Zbytecné vysoka

Verejné prostranstvi

= Nedostacujici = Dostacujici = Pfimérena

= SpiSe vysoka = Zbytecné vysoka

Uvital/a tuto funkcionalitu

17%

50%

33%

= Rozhodné ne = Spife ne = Nevim

u Spige ano = Rozhodné ano

Obrazek 7.3: Poméry odpovédi post-testu uzivatelského testovani.
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Kapitola 8
Zaveér

Cilem této prace bylo navrhnout a vytvorit framework, ktery bude nacitat a
vyhodnocovat okolni kontext uzivatele. Uzivateliiv okolni kontext se sklada
z WiFi siti a Bluetooth zafizeni v okoli. Prace se zabyva tremi hlavnimi
oblastmi. Je to nac¢teni okolniho kontextu, jeho porovnani s referenénimi
kontexty a také urceni novych referenc¢nich kontextd. Nejprve byla provedena
analyza zpusobu nacteni zarizeni v okoli pro systém Android. Pro ziskan&
data byl navrhnut datovy model, ktery sjednocuje mnoziny dvou typu zafizeni
do jednoho objektu, ktery je oznacen jako okolni kontext. U kazdého typu
zatizeni byly klasifikovany jejich vlastnosti a prevedeny na ¢iselnou hodnotu
zalizeni. Tato hodnota se nasledné pouziva pii vypoctu shody vektora. Za
ucelem porovnani dvou kontexttt byl vymyslen algoritmus, ktery tyto kon-
texty porovnava jako vektory. Na zakladé rozdilu téchto vektoru je urcena
procentualni shoda dvou okolnich kontext. Tento algoritmus byl v upravené
formé pouzit i pro pribézné urcovani novych referen¢nich kontexti, které se
vytvari z okolnich kontextt, ve kterych se uzivatel casto vyskytuje. Nasledné
bylo implementovano nacitani zafizeni v okoli a jejich prevod na objekty, se
kterymi zbylé ¢asti frameworku déle pracuji. V této ¢asti byla objevena nevy-
hoda nacitani Bluetooth zarizeni v okoli, a to jeho ptilis dlouha doba trvani.
Nésledné byl implementovan zminovany algoritmus pro porovnani dvou okoli
a urceni novych referencnich kontextii. Spravnost implementace algoritmu
byla ovérena testy. Testovani odhalilo, Ze pro rizné scénaie procentualni
shoda dvou kontextti odpovida predpokladiim. V budoucnu by se framework
mohl rozsitit i na opera¢ni systém iOS. To by umoznilo vyuziti frameworku
v aplikacich na obou hlavnich platforméach mobilnich zafizeni. V soucasné
podobé framework dokaze nacist okolni kontext pouze pro zafizeni, na kterém
je spustény. Pokud by byl framework i na okolnich mobilnich zarizenich a
byla mezi nimi navazana komunikace, framework by mohl ziskal informace o
mnohem Sirsim okoli.

37



s v

aver

8 Z

model

Converters

- convertBluetoothClassCoef(int)
- convertSignalStrength(int) - int
- convertBluetoothBondStatefint) : boolean

[

<suser>

<<uses o)

ke == an ]

ContextBluetoothDevice
-ContextBluetoothDevice(C 1Device)
+ContextBluetoothDevice(BluetoothDevice, boclean)
+clone() : ContextBluetoothDevice

V)

-olugtootDevice:

DevicelnContext

1.

-surraungingCentext

+DevicelnContext(Long, Long)

SurroundingContext
+SurroundingContext(Long, Date. boolean)
+SurroundingContext()

i

<<Interface>> WifiNetwork

IContextDevice -WifiNetwork(WifiNetwork)
+clone( : T +WifiNetwork()
+setAbsoluteSignalStrength(int) - void g - - - - - [+WifiNetwork(String, String, int, boolean) |-
g 0 : String +clone : WifiNetwork
+getAbsoluteSignalStrength() : int
+computeDeviceValue( : double

“wifiNetuorks

<eusess

<<uses>

DiscovererObserver

storage

DatabaseDataProvider -instarce

-DatabaseDataProvider()
-insertNetworks(SurroundingContext) : void
-insertDevices(SurroundingContext) : void
+getinstance( : DatabaseDataProvider

v

<<Interface>>
IDataProvider

+saveSurroundingContext(SurroundingContext) : void

+getRecentSavedSurroundingContexts(int) : List<SurroundingContext>

+deleteAllSurroundingContexts() : void

+getAllSurroundingContexts() : List<SurreundingContext>

+getSafeSurroundingContexts() : List <SurroundingContext>

+deleteSurroundingContext(SurroundingContext)

+deleteOldSafeContexts()

+deleteSurroundingContext(

—dataProvider

N

recognjzer

= 5

-Ce ontextDiscoverer, [DataPr

discoverers  oycess

-BluetoothDiscoverer()
-BluetoothDiscoverer(Context)
-updateRssi(String, int) : void

-scanCor hDevices() : voi
-discoverNearbyDevices(Context) : void
~getinstance(Context) : BluetoothDiscoverer

-instance

-instance

-instance

ContextDiscoverer

WifiDiscoverer

-ContextDiscoverer()
-ContextDiscoverer(Context)

tifyObservers() : void

k>) 1 void

1
~updateBluetoothDevices(Lits<ContextBluetoothDevice ») : void|

+attachObserver{DiscovererObserver) : void
+discoverSurroundingContext() : void
+discoverWifiNetworks() : void
+discoverBluetoothDevices() : void

+getWifiNetworks( : List<WifiNetwork>
+getBluetcothDevices() : List<ContextBluetoothDevice>

+isContextD () : boolean

<<Interface>>
IBluetoothDiscoverer

+scanNearbyBluetoothDevices(ContextDiscoverer) : void

| (Context) : ContextDiscoverer
+getSurroundingContext() : SurroundingContext

_WifiDiscoverer()
-WifiDiscoverer(Context)
+getlnstance(Context)

Discoverer

_contextDiscoverer

-compare indingContext, St
-computeTotalScore(double. double) : double
-compareMatrices(List<MatrixElement>) : double
-intersectLists(List<List<T>>) : <T extends ContextDevice> List<T>
~computeDevicesScore(List<T>, List<T>, float) : <T extends ContextDevice > double
+getl &(ContextD DatabaseD: ): Ce Tizer
+computeSurroundingContextSafety) : double

+compareWithSavedContexts() : SurroundingContext

+markActualContextSafe( : void

+setSafeContext(SurroundingContext) : void

ontext, float, float) : double

¥ ;

-wifiDiscoverer

<<Interface>>
IWifil

iscoverer

+scanWifiNetworks(ContextDiscoverer) : void

MatrixElement
~MatrixElement(String, double)
~MatrixElement()

trid frameworku.

iagram
38

D

k1

Obraze




P¥iloha A

Seznam ukazek kodu

5.1 Pseudokdd vypoctu c¢iselné hodnoty WiFi sité. . . . . . . ..
5.2 Pseudokdd vypoctu ¢iselné hodnoty Bluetooth zatizeni.
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Ptiloha B
Pouzité zkratky

BLE Bluetooth Low Energy

DAO Data access object

GATT Generic Attributes

GPS Global Positioning System
IoT  Internet of Things

MAC Media Access Control

ORM Object-Relational Mapping
0OS Operation system

PIN  personal identification number
RSSI Internet of Things

SSID Service Set Identifier
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P¥iloha D
Obsah CD

SurroundigContext - Android projekt obsahujici framework v modulu
surroundingcontextlibrary a ukazkovou aplikaci v modulu app

surroundingcontextlibrary.aar - framework v podobé knihovny

diagramy - adresar s Enterprise Architect projektem obsahujicim UML
diagramy a Visual Paradigm diagramem tiid

LaTeX - zdrojové soubory textové ¢asti bakalarksé prace, pouzité obrazky
v plném rozliSeni

LesakJanBP.pdf - elektronicka verze bakalarské préace
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