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Abstrakt

Tato prace se zabyvé minifikaci a obfuskaci jazyka JavaScript. Je provedena
analyza stavajicich praci a volné dostupnych knihoven zabyvajicich se ob-
fuskaci tohoto jazyka. Vystupem prace je modularni obfuskator postaveny na
platformé NodeJS. V praci jsou navrzeny a popsany minifika¢ni a obfuskaéni
transformace, které byly do obfuskatoru implementovany. Transformace byly
v praci voleny s cilem ztizit deminifikaci a deobfuskaci. Funkénost obfuskatoru
je ovérena testovanim na bézné pouzivanych knihovnéch.

Klicova slova Obfuskace, Minifikace, Staticka analyza, JavaScript

Abstract

This master’s thesis deals with the minification and obfuscation of the Ja-
vaScript language. The analysis of existing theses and publicly available lib-
raries dealing with obfuscation of this language is performed. Output of this
master’s thesis is a modular obfuscator built on the NodeJS platform. In this
master’s thesis are designed and described the minification and obfuscation
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transformations which were implemented into the obfuscator. The transfor-
mations in this master’s thesis were chosen with the goal of making the demi-
nification and deobfuscation more difficult. The functionality of the obfuscator
is verified by testing on publicly available libraries.

Keywords Obfuscation, Minification, Static analysis, JavaScript
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Uvod

JavaScript je v soucasné dobé nejpouzivanéjsi programovaci jazyk vibec. Je-
den z moznych zptsobt jeho vyuziti je na webovych strankéch, kde napriklad
dodavéa strance interaktivitu nebo slouzi pro sledovani uzivatele. V posledni
dobé se ale mozné pouziti jazyka JavaScript vyrazné rozsirilo. Je mozné ho
pouzit napiiklad na serveru nebo pro vyvoj desktopovych ¢i mobilnich apli-
kaci.

Skripty vyuzité na zobrazené webové strance museji byt stahnuty ze ser-
veru a jejich velikost ovliviiuje dobu prenosu. Cilem procesu minifikace je
snizit velikost daného souboru. Dale plati, Ze skripty napsané v jazyce Ja-
vaScript jsou ve webovém prohlizeci zobrazitelné uzivatelem. To miize prinést
bezpec¢nostni rizika, pokud se v téchto skriptech vyskytuji informace, které by
uzivatel nemél znat. Cilem procesu obfuskace je transformovat kéd do takové
podoby, kdy uzivatelem nebude srozumitelny.

Tato préace se zabyva navrhem a implementaci efektivniho postupu mini-
fikace a obfuskace, ktery by pro takové skripty mohl byt pouzit.






KAPITOLA ].

Cil prace

Cil prace se dle zadani skladd z nékolika bodu. V préaci probéhne popsani
problematiky minifikace a obfuskace jazyka JavaScript. Dale pak probéhné
seznameni se specifickymi vlastnostmi jazyka JavaScript, které ovlivni navrh-
nuté transformace pro minifikaci a obfuskaci. Nasledné budou analyzovany
volné dostupné knihovny pro obfuskaci a také predchozi bakalarska prace na
toto téma. Na zakladé predchozich bodu vznikne obfuskator, ktery bude efek-
tivné minifikovat a obfuskovat kod jazyka JavaScript. Pii tom bude kladen
diraz na ztizeni deminifikace a deobfuskace. Navrh struktury obfuskatoru a
jeho jednotlivé transformace budou popsany v této praci. Obfuskator bude
v ramci prace také otestovan na bézné pouzivanych knihovnach a porovnan
s bakalarskou praci na stejné téma.






KAPITOLA

Zakladni pojmy

2.1 Minifikace

Minifikace je podle [1] transformace zdrojového kddu, jejimz cilem je snizit
délku vysledného kédu pri zachovani funkénosti vstupniho kédu. Takova trans-
formace je uzitecna zejména pro zdrojové kédy, které se prenaseji pres inter-
net, a snizenim jejich délky tak mtze byt urychlen jejich pfenos. Dochézi
k tdpravam koédu, které sice mohou zvysovat prehlednost a srozumitelnost
zdrojového kodu, avSak nejsou nezbytné pro samotny béh programu. S mi-
nifikovanou verzi kédu se jiz zpravidla dale nemanipuluje, a proto se tyto
tipravy mohou provést bez tijmy na néasledné pouzitelnosti kédu, nebot mozné
aktualizace se provedou v puvodnim zdrojovém kédu, na ktery se opét aplikuje
minifikace.

P1i procesu minifikace dochdzi k odstranéni znaku ¢i ¢asti kédu, které ne-
plni v béhu programu zddnou funkci. Jedna se predevsim o tzv. bilé znaky,
mezi které patii napriklad mezera, tabuldtor nebo odiradkovani. Dale mo-
hou byt odstranény komentére, které ale nékdy mohou obsahovat dilezitou
informaci o verzi zdrojového kédu. V zavislosti na vlastnostech programo-
vacitho jazyka mohou byt odstranény naptiklad redundantni zavorky nebo
oddélovace prikazi. Pokrocilejsi techniky mohou identifikovat ¢asti kodu, které
nejsou dosazitelné nebo neplni zddnou funkci a odstranit je ve vysledném
kédu. Prikladem mtze byt deklarace proménné, kterd neni dale v kodu nikde
pouzita.

Dalsi moznosti, jak snizit délku vysledného kédu, je prejmenovéani exis-
tujicich identifikatorti v kédu na nejkratsi moznou alternativu. Prejmenovat
je mozné naptiklad proménné, funkce nebo t¥idy. Pro spravné fungovani pro-
gramu je nutné prejmenovat i veskeré jejich reference.
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2. ZAKLADNI POIMY

2.2 Obfuskace

Obfuskace je podle [2] transformace zdrojového kodu, kterd zastinuje ¢i utajuje
informace obsazené v kédu. Toho je dosazeno tim, ze zdrojovy kéd se zméni na
takovou podobu, ve které se pro ¢lovéka stava nesrozumitelnym. Zachovava
pritom ale funkénost ptivodniho programu. Cilém obfuskace je tedy zabranit
porozumnéni kédu, které by mohlo vést k bezpeénostnimu riziku ¢i odhaleni
duvérnych informaci. Dalsim cilem miize byt zabranéni modifikaci zdrojového
koédu, které by porusilo integritu kodu.

Neni ale garantovano, ze provedené transformace jsou nereverzibilni. Pti
dostatku casu a usili 1ze reverznim inzenyrstvim zpétné pochopit funkénost li-
bovolného kédu, i kdyby k tomu mélo dojit az na té nejnizsi irovni. Obfuskace
tedy neni vlastnost, ale je to mira. Méla by zménit kéd do takové podoby, aby
byl reverzni inzenyr odrazen od snahy ziskat ptivodni kéd.

Obfuskacni transformace muze pristoupit k tpravé kédu z rtznych po-
hledt. Mtze transformovat data obsazend v koédu, tedy napriklad retézce,
konstanty nebo komentére. Jiné transformace mohou obfuskovat samotny kod,
tedy napriklad posloupnost jednotlivych prikazi, nazvy identifikatori nebo
sifrovani prikazi. Obfuskacni transformace mohou ale také upravovat kéd tak,
aby deobfuskace pro reverzniho inzenyra zeslozitila pouziti debuggeru.

2.2.1 Jednosmérna obfuskac¢ni transformace

Jedna se o podmnozinu obfuska¢nich transformaci, které maji navic vlast-
nost, ze po aplikovani transformace neni mozné kéd vréatit do ptuvodni po-
doby. Vétsinou je ale mozné takovou transformaci alespon ¢asteéné anulovat
a navratit kéd do pravdépodobné puavodni podoby.

2.2.2 Kvalita obfuskace

Kvalitu obfuskovaného kédu lze zkoumat empiricky, kdy je kvalita vyhodno-
cena uzivatelskym testovanim. Jako métitko je zkouméno, za jak dlouho dobu
byl uzivatel schopny porozumét obfuskovanému kodu.

U obfuskace lze podle [2] sledovat t¥i rizné parametry, jejichz hodnoty jsou
urcené charakterem dané transformace. Tyto parametry mohou analytickym
pristupem také slouzit k urceni kvality obfuskace.

2.2.3 Potence

Potence vyjadruje miru zesloziténi citelnosti zdrojového koédu pro clovéka.
Potenci 1ze mérit riznymi metrikami, jako je napiiklad pocet radku kédu,
urovné zanofreni nebo pocet proménnych v kédu. Pri vyvoji se programéator
snazi potenci minimalizovat, aby byl kéd jednoduse srozumitelny pro dalsi
programatory, kteri s kddem budou pracovat. Naopak pii obfuskaci je snahou
potenci zvysit, ¢imz se zvySuji naroky na ¢lovéka pro pochopeni kodu.
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2.3. Deobfuskace

2.2.4 Odolnost

Odolnost vyjadiuje schopnost obfuskovaného kédu odolavat deobfuskaci a tim
predejit odhaleni puvodniho kédu. Lze ji rozdélit na dvé ¢asti. Prvni ¢asti tvori
energie, kterou musel vynalozit ¢lovék, aby vytvoril deobfuskator pro vstupni
kéd. Tedy musi porozumeét kédu do takové miry, aby byl schopen vytvorit
deobfuskator na pouzité obfuskaé¢ni transformace. Druhou ¢asti je cas vypoctu
a pamé&tové pozadavky deobfuskitoru pro provedeni zpétné transformace.

2.2.5 Slozitost

Slozitost vyjadiuje miru pridané komplexity do kédu, kterd zvysi casové nebo
pamétové naroky na béh kédu. P¥idanim obfuskaénich transformaci se vyslednd
slozitost kodu miuze zvysovat. Je tedy vzdy na misté zvazit, zda vaha pozi-
tivniho obfuska¢niho efektu transformace je ospravedlnitelnd za pripadnou
zvysenou slozitost kodu.

2.3 Deobfuskace

Deobfuskace je opacny proces k obfuskaci, tedy jedna se o takovou transfor-
maci zdrojového kodu, jejiz snahou je navratit kéd do podoby pred obfuskaci.
Aby deobfuskacni transformace mohla vzniknout, je nejdiive nezbytné z kodu
pochopit, jaké obfuskace jsou na kdéd pouzity. K tomu mtze byt vyuzita sta-
tickd nebo dynamicka analyza kodu.

2.3.1 Staticka analyza

Statickd analyza je podle [3] metoda, ktera slouzi k analyze kédu bez jeho
samotného spusténi. Je tak vhodnou metodou v ptipadech, kdy je podezfeni,
ze dany kod by mohl byt nebezpecny a jehoz spusténi by mohlo znamenat
bezpecnostni hrozbu. Staticka analyza pro snadnéjsi manipulaci s kédem kon-
struuje dle daného kédu strukturu, kterd abstrahuje zdrojovy kéd a usnadni
jeho dalsi apravy.

2.3.2 Dynamicka analyza

Dynamické analyza podle [3] naopak slouzi k analyze kddu pfi béhu programu.
K tomu se nejcastéji vyuziva debugger, ktery obsahuje podpurné funkce pro
analyzu bézictho programu. Je napiiklad mozné na libovolném misté zasta-
vit provadéni kédu pomoci breakpointu a zaroven sledovat aktualni hodnoty
proménnych v daném misté. V nékterych piipadech muze byt také upraven
kéd pri béhu programu a je tak mozné na libovolné misto doplnit podptrné
prikazy pro usnadnéni deobfuskace. Typicky se pfi dynamické analyze testuje
chovani programu pro rtzné vstupni hodnoty a probihd pozorovani chovéani
takového programu.



2. ZAKLADNI POIMY

Dynamickou analyzu ale nemusi byt vzdy mozné pouzit, protoze kod se
takové analyze muze branit. V takovém piipadé je nutné nejdiive pristoupit
ke statické analyze kodu a odstranit tyto zabrany. V kédu muze byt napriklad
pocitan Cas mezi provedenim vybranych prikazi, takze pri pouziti break-
pointi, kdy je kod zastaven, mtize byt tolerovany cas prekrocen. Muze byt také
kédem kontrolovana vlastni integrita, zda se néjaka ¢ast kédu nezmeénila. Pri
zjisténi takovych skute¢nosti mize byt vykonavani programu presmérovano
do slepé vétve.

Mohou byt také programem upraveny globalni proménné a objekty, které
jsou bézné dostupné v prohlizec¢i. Reverzni inZzenyr by takové objekty mohl
chtit pouzit jako podpturné nastroje pri deobfuskaci, ale nemtize se na né
v tomto pripadé spolehnout, protoze jejich funkénost mutze byt upravena.
Prikladem takového objektu je konzole, kterda muze slouzit pro vypsani za-
daného vyrazu.

2.4 Abstraktni syntakticky strom

Abstraktni syntakticky strom (AST) je podle [4] stromové struktura, kterd
reprezentuje zdrojovy kdd a vyuziva se pri statické analyze. Strom se sklada

z ruznych uzli, kde kazdy uzel reprezentuje urcity prikaz ¢i ¢ast zdrojového
kédu. Vznikd tak urcitd abstrakce nad zdrojovym kédem, kterd umoznuje
strojové jednoduseji manipulovat se zdrojovym kdédem. Abstraktni syntak-
tické stromy se tedy vyuzivaji zejména pri prekladu, optimalizaci nebo jiné
transformaci zdrojového kédu.

Pro pouzité terminy v dalsich kapitolach jsou zminény typy uzlt v nasledujicim

seznamu.

e Identifikator
Identifikator reprezentuje nazev konkrétni proménné, funkce nebo tridy
v kédu.

e Literal

Literal reprezentuje néjakou konkrétni hodnotu, napriklad ¢islo, retézec
nebo boolean hodnotu.

e Blok

Blok reprezentuje souvislou posloupnost piikazi, naptiklad prikazy v téle
cyklu nebo ve vétvi podminky.

function sum(a, b) {
return a + b;
}

result = sum(2, 3);

Kéd 2.1: Ukéazka kédu pro sestaveni AST na obrazku 2.4



2.5. ECMAScript

Program
Deklarace Prifrazeni
funkce do
I proménné
Identifikator Parametry Kéd o
funkce funkce funkce |dentifikator Hodnota
I I proménné | [k pfifazeni
- i I [
sum | | 'dentifikator | fldentifikator | | oot o
parametru parametru result Volani
| | I funkce
a b Operace +
Identifikator| | Parametry
funkce volani
a b I

sum | | Literél]| | Literal

2 3

Obrézek 21: Ukéazka abstraktniho syntaktického stromu pro kéd 2.1

2.5 ECMAScript

ECMAScript (ES) je podle [5] specifikace skriptovaciho jazyka, kterd vznikla
v roce 1997 za 1ucelem sjednotit rozdilné implementace jazyka JavaScript.
K tomu dochéazelo z toho divodu, ze rtizné webové prohlizece pouzivaly vlastni
implementaci tohoto jazyka. JavaScript ale neni jedinou implementaci této
specifikace, vznikla jich cela rada.

V poslednich letech se vyvoj ES zna¢né urychlil a nové verze vychézeji
v roénim cyklu. To ale predstavuje problém pro webové prohlizece, u kterych je
urcitd ¢asova prodleva v implementaci novych verzi. V soucasné dobé webové
prohlize¢e umoznuji bezpecné pouzivat ES verze 5.1 z roku 2009, ale vétsina
stavajicich webovych prohlizectu podporuje podle [6] i ES verze 6 (nebo také
ES2015) z roku 2015. Aktudlné posledni ¢islo verze je 9 (nebo také ES2018)
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2. ZAKLADNI POIMY

z roku 2018. Neni tedy zatim moZné nové verze ES pifmo vyuZivat, nebof
by pro nezanedbatelnou ¢ast uzivateli nemusel pracovat korektné kvili im-
plementaci ve webovém prohlizeci. Aby vyvojari mohli pracovat s nejnovéjsi
verzi ES, vznikly kompilatory a transpilery, které dokazou koéd nové verze ES
prevést na kdéd starsi verze, ktery funguje identicky.

2.6 JavaScript

JavaScript je podle [7] interpretovany skriptovaci jazyk vyhovujici specifikaci
ES. Jazyk vznikl v roce 1995 a prvotné slouzil primérné pro pridani inter-
aktivity webovym strankdam. Nyni méa ale JavaScript mnohem 8$irsi moznosti
pouziti a dle statistik [8] se jednd o nejpouzivanéjsi jazyk vibec.

Vyuziva se nadéle nejcastéji na webovych strankach, kde se jeho moznosti
pro sledovani pohybu uzivatele na webovych strankach, asynchronni nacitani
dat nebo dokonce i pro tézeni kryptomén. Skripty napsané v JavaScriptu jsou
ve své originalni podobé dostupné uzivateli prohlizece a mtze s nimi i mani-
pulovat. Pfi volbé obfuskac¢nich transformaci tak bude kladen diraz pravé na
skripty cilené pro pouziti na webovych strankéch.

JavaScript je ale mozné vyuzit i na strané serveru. K tomu je nejcastéji
vyuzivana platforma NodeJS. Tato platforma slouzi primarné pro implemen-
taci serverové casti webové aplikace, ale mtize byt na serveru vyuzita i pro
spusténi jednorazovych programu. Implementace serverové casti v jazyku Ja-
vaScriptu mimo jiné pfinasi tu vyhodu, ze vhodné soubory je mozné pouzit
zaroven na strané serveru i na strané klienta.

Dale je mozné pouzit JavaScript pro tvorbu grafickych desktopovych apli-
kaci ¢i mobilnich aplikaci. Vyhodou je, ze tyto aplikace jsou multiplatformni,
ale presto umeéji vyuzivat ¢i simulovat nativni grafické prvky. Na druhou stranu
ale mnohdy maji znatelné vétsi hardwarové naroky nez ekvivalentni nativni
aplikace.

2.6.1 Scope v JavaScriptu

Scope je podle [9] oznaceni pro rdmec pusobnosti a ur¢uje, odkud jsou jaké
proménné dostupné. Ve vétsiné béznych programovacich jazycich byva scope
ohranic¢en blokem, v JavaScriptu je ale ohrani¢en funkci. Z vnitiniho scope
je mozné pristupovat k proménnym, které byly deklarované v nadrazenych
scope. Z vnéjsiho scope ale neni mozné pristupovat k proménnych, které byly
deklarované v jeho vnitinich scope. Specidlnim pripadem je globalni scope,
ktery sdm o sobé nepredstavuje funkci, ale jeho scope ma stejné vlastnosti.
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2.6.2 Striktni méd JavaScriptu

JavaScript ma podle [10] od verze vyhovujici specifikaci ES 5 podporu pro
striktni méd.

’use strict’;

Kéd 2.2: Zapnuti striktniho médu

Striktni moéd mize byt aktivovan v libovolném scope vcetné globalniho
a jeho ptlisobnost se tak odrazi od mista jeho definovani. Musi byt ale vzdy
aktivovan prvnim prikazem v daném scope. Zapnuti ve zvoleném scope vynuti
striktni méd i pro vSechny podrizené scope.

Striktni méd napoméahd psat bezpecnéjsi kod a déld ho pruhlednéjsim.
Zakazuje pouziti urcitych konstrukci, které neni bezpeéné pouzivat. Prinasi
hlaseni chyb, kterych se programator v kédu dopustil. Proménné, které byly
definovany ve funkci eval, nejsou v striktnim moédu pristupné v okolnim kon-
textu.

2.6.3 Kompilatory a transpilery

JavaScript ma podle [11] k dispozici rizné kompilatory a transpilery, které
jsou vyuzivany pro zajisténi kompatibility s vétsinou webovych prohlizect.
Patri mezi né naptiklad kompildtor Babel, ktery umoznuje prevést kod nej-
novéjsi verze specifikace ES na kéd kompatiblni se starsi verzi specifikace ES.
Vyhodou tedy je, ze programétofi tak mohou pfi vyvoji pracovat s kddem nej-
novejsi verze specifikace ES, protoze kéd je nasledné preveden na kompatibilni
verzi specifikace ES s prohlizedi.

Dale jsou k dispozici transpilery, které umoznuji prevést jiny programovaci
jazyk na jazyk JavaScript. Typicky se jednd o nadmnozinu jazyka JavaScript,
kterd do jazyka prinasi nové funkce a vlastnosti. U nékterych transpileru
je také upravena syntaxe jazyka. Zastupcem transpilert je napriklad jazyk
TypeScript, ktery rovnéz umoznuje pouzivat nejnovéjsi verzi ES, ale ktery
predevsim do jazyka JavaScript pridava typovou podporu a kontrolu. Tim
znacné zprehlednuje kéd a usnadnuje praci pri vyvoji a ladéni.
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KAPITOLA 3

Existujici prace a knihovny

Tato kapitola se zabyva analyzou bakalarské prace, z které tato price ¢astecné
vychazi. Také jsou zde uvedeny a popsany volné dostupné nastroje a knihovny,
které obfuskuji jazyk JavaScript.

3.1 Bakalarska prace Samuela Hanaka

Bakalarské prace Samuela Handka [12] obsahuje Sirokou skalu riznych ob-
fuskacnich transformaci. VétsSina transformaci vyuziva obecné obfuskac¢ni prin-
cipy nezavislé na programovacim jazyce, ale obsahuje i nékteré transformace
specifické pro jazyk JavaScript. Obfuskac¢ni transformace jsou v praci voleny
tak, aby plnily funkci znecitélnéni zdrojového kédu. V praci se nenachézi
transformace, kterd by chranila kéd pred modifikaci a zajistovala tak inte-
gritu kédu. Také v praci nejsou obsazeny transformace, které by byly cilené
na znesnadnéni analyzy kédu pri vyuziti dynamické analyzy a debuggeru.

Prace je postavena na platformé NodeJS a je psana v JavaScriptu bez
pouziti kompilatora ¢i transpileri. Transformace obsazené v praci jsou im-
plementovany kazda ve svém vlastnim souboru. Obfuskator ale nemé idealni
modulédrni strukturu, protoze pri pridani nové transformace se musi upravo-
vat i zdrojové kédy, které zasfituji obfuskator jako takovy. Pokud by vznik-
nul pozadavek na vypnuti nebo upraveni konfigurace nékteré z transformaci,
rovnéz tak by bylo nutné upravit zdrojové kédy.

3.1.1 Obfuskac¢ni transformace

Cést transformaci se zabyva preusporadanim jednotlivych ¢asti kodu. Z této
kategorie se v praci nachazeji transformace pro preusporadani parametru
funkci, preusporadani deklaraci funkci, preusporadani deklaraci proménnych
a preusporadani prikazu v bloku.

Dalsi transformace presouva operatory do funkci a tim je tak skryva na
ptivodnim misté. Pfesouva ale pouze binarni operatory a je zde prostor pro
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rozsiteni funkcionality o unarni operatory. Také je mozné provést transformaci
pritazujicich vyrazi do takové podoby, kdy na pravé strané vznikne binarni
operace a operator této operace tak muze byt presunut do funkce.

Dale je v praci transformace pro presunuti piikazu do funkce eval. I tato
transformace mé prostor pro vylepseni. Implementace v praci umoznuje vybrat
takovy prikaz pro presunuti, ktery se nachdzi piimo uvniti smycky. To by
mohlo znamenat zasadni zpomaleni doby béhu programu.

Prace ma zajimavy pristup k obfuskaci fetézci, ktery ale do této prace
nebyl prenesen. Byl zvolen jiny pristup, ktery je vysvétlen v kapitole, ktera se
zabyva realizaci.

7 této bakalarské prace byly do této prace prevzaty myslenky hned nékolika
transformaci. U ¢asti z nich byly navic provedeny rtzné modifikace, které jsou
popsané kapitole, kterd popisuje realizaci transformaci.

3.2 Volné dostupné knihovny

3.2.1 Confusion [13]

Tento obfuskator se zaméruje na obfuskaci Tetézct. Presouva veskeré retézce
do jednoho globélniho pole a tim skryva jejich spojitost s ptivodnim mistem
fetézce. Na pluvodnim misté vSak vznika prima reference indexem na jejich
nové misto a cilend deobfuskace by tak v tomto pripadé byla trivialni.

3.2.2 JavaScript Obfuscator Tool [14]

Tento obfuskator obsahuje nejkomplexnéjsi moznosti obfuskace ze zkoumanych
volné dostupnych obfuskatorti. Obsahuje i minifika¢ni transformace, které za-
hrnuji odstranéni bilych znakt a komentaid. Ma moznost pridani ochranné
transformace, kterd znemozni spravné fungovani programu pii modifikaci kodu.

Nabizi sirsi moznosti obfuskace fetézcli. Jednotlivé fetézce umi podobné
jako obfuskator Confusion ptresunout do globalniho pole. DAlsi ¢ast transfor-
mace kdéduje fetézce pomoci Base64 nebo RC4. Také obsahuje transformaci
pro prevedeni rétézcu na jejich unicode reprezentaci.

3.2.3 JavaScript Obfuscator [15]

Tento obfuskator na prvni pohled provadi pomérné zajimavou transformaci
kédu. Z celého kédu jsou vynaty veskeré posloupnosti znakt obsahujici pouze
znaky zakladni abecedy. Ty jsou néasledné setazeny podle ¢etnosti vyskytu
a na jejich ptivodni misto je dosazen ¢iselny index odkazujici na pltvodni
vynatou Cast kédu. Do kédu je pridana funkce, kterd takto upraveny kod
konvertuje zpét na puvodni kéd a ten je nasledné vyhodnocen funkci eval.
Vysledny obfuskovany kéd tedy pusobi znac¢né nesrozumitelné. Problémem
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této knihovny vSak je, Ze jednoduchym vypsanim argumentu funkce eval do
konzole lze ziskat zpét puvodni kdd, a proto v praxi neni moc pouzitelna.

3.2.4 JSFuck [16]

Tento obfuskator konvertuje zdrojovy kod na kod slozeny pouze ze 6 riiznych
znakd. Je postaveny na vlastnosti JavaScriptu, ze lze spustit libovolny kdd,
ktery je mozné zapsat jako rétézec. Vysledny kéd je clovékem bez skutecné
velkého 1sili takrka necitelny. Nevyhodou obfuskatoru ale je, ze vysledny kod
je tadoveé delsi nez zdrojovy kdéd. Napiiklad jednoduchy kéd console.log(
"test"), ktery obsahuje 19 znakii je preveden na kéd, ktery obsahuje 15896
znaku. Zaroven se doba vykonani takto obfuskovaného kédu neiimérné zvysuje.
Dalsi nevyhodou je, Ze jiz existuji deobfuskatory, které dokazou pomérné spo-
lehlivé ziskat zpét puvodni zdrojovy kod.
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KAPITOLA 4

Analyza a navrh

Tato kapitola se zabyva analyzou a navrhem, na zakladé kterych néasledné
dojde k realizaci obfuskatoru.

4.1 Programovaci jazyk

Obfuskator bude dle zadani postaven platformé NodeJS. Musi byt tedy napsan
v takovém programovacim jazyce, aby mohl byt na platformé NodeJS spustén.
Pro obfuskator byl zvolen jazyk TypeScript, ktery je transpilovan do jazyku
JavaScript, ktery je spustitelny na platformé NodelJS.

Jazyk TypeScript je podle [17] nadmnozinou jazyka JavaScript a pfindsi
tak nové funkce. Zasadni divodem pro zvoleni tohoto jazyka je typovéa pod-
pora a kontrola. V préci bude u kazdé transformace pracovano s AST, jehoz
uzly maji rizné typy dle jejich vyznamu. Typova podpora tedy usnadni ori-
entaci v kodu a statickd typova kontrola predejde chybam, které by mohly
nastat nedtislednym programovanim. Dalsi vyhodou jazyka TypeScript je, ze
umoznuje psat koéd nejnovéjsich verzi specifikace ES. Je to jazyk objektové
orientovany a umoznuje tak psat dobre strukturovany kod.

Vedlejsi pozitivni vlastnosti toho, ze se jedna o jazyk transpilovany je
skutecnost, ze se musi provést jeho kompilace. Pii kompilaci mize kompildtor
odhalit mnozstvi chyb, které programator pri programovani mohl prehlédnout.
To je vyhoda oproti JavaScriptu, u kterého neni provadéna kompilace, protoze
se jedna o jazyk interpretovany.

class Greeter {
greeting: string;
constructor (message: string) {

this.greeting = message;
b
greet () {

return "Hello, " + this.greeting;
X
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let greeter = new Greeter ("world");
console.log(greeter.greet ());

Kéd 4.1: Ukéazka kodu v jazyce TypeScript

4.2 Navrh struktury obfuskatoru

Pii navrhu struktury obfuskatoru je brano v potaz nékolik rtiznych faktort.
Struktura kédu by méla byt moduldrni. To znamena, Zze bude mozné mani-
pulovat s jednotlivymi transformacemi obfuskatoru bez nutnosti zasahovat do
kédu, ktery zastresuje obfuskator jako takovy. Bude mozné ménit poradi jed-
notlivych transformaci, pridavat nové transformace, ménit konfiguraci trans-
formaci a odebirat transformace. Tyto vsechny modifikace bude mozné provést
bez zasahu do kodu.

Aby tyto modifikace bylo mozné provést bez zasahu do kédu, je k ob-
fuskator nedilné spjat konfigura¢ni soubor ve formatu YAML pro serializaci
strukturovanych dat. V tomto konfiguracnich souborti se nachazi obecna konfi-
gurace pro samotny obfuskator, napriklad verze ES vstupniho kédu nebo zda
maji byt do konzole vypisovany informace o pribéhu obfuskace kédu. Déle
se zde nachazi sefazend posloupnost definici transformaci, které maji byt na
kéd aplikovany. Jejich potfadi v tomto souboru urcuje i nasledné poradi pfi
provadéni transformaci obfuskdtorem. U jednotlivych definic transformaci je
mozné nastavit jejich nazev, aby bylo srozumitelné, o jakou transformaci se
jedna. Dale je zde uvedena cesta k souboru, ve kterém se nachazi dana trans-
formace, a kterou obfuskator pouzije pro zahrnuti transformace. Jednotlivé
definice je také mozné deaktivovat, ale zaroven je zachovat v tomto konfi-
gurénim souboru. Kazdé definice zde miize mit také svoji vlastni konfiguraci
pro odpovidajici transformaci.

Takova struktura konfigura¢niho souboru umoznuje i vicendsobné spusténi
stejné transformace, a to i s moznosti nastavit odlisSnou konfiguraci. To muize
byt uzitecné, pokud transformace prinese obfuskacni efekt pred aplikovanim
néjaké jiné transformace, ale zaroven i po jejim aplikovani.

ecmaVersion: 5
verbose: true
optimizeInput: false
optimizeOutput: false
identifiers:
rename: true
renameGlobals: true

stream:
- name: Debugger Breakpoint Loop
file: ./transformations/debuggerBreakpointLoop.js
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enabled: true
- name: Operator Outlining

file: ./transformations/operatorOutlining.js

enabled: true

settings:
unaryOperatorChance: 0.75 //75% chance
assignmentOperatorChance: 0.75 //75% chance
binaryOperatorChance: 0.75 //75% chance

- name: Console Redefinition
file: ./transformations/consoleRedefinition.js

enabled: false

Kéd 4.2: Priklad obsahu konfigura¢niho souboru ve formatu YAML

Vyhodou také je, ze mohou byt vytvorené ruzné konfigura¢ni soubory
v zavislosti na jejich pouziti. Muze tak byt pripraveno vice ruznych konfi-
guracnich soubort a pouhym nahrazenim aktivniho konfigura¢niho souboru
dojde k jeho pouziti.

Jednotlivé transformace jsou implementovany jako tiidy, které jsou po-
tomkem spoleéné abstraktni t¥idy. Tato abstraktni tiida zajistuje, Ze kazda
transformace bude mit k dispozici kompletni AST programu a svoji konfigu-
raci z konfigura¢niho souboru. Transformace tak méa veskeré nutné vstupy pro
svoje provedeni.

Obfuskator prvnim parametrem na vstupu pfijimd cestu k zdrojovému
souboru. Miize byt zadan i druhy parametr pro cilovou lokaci obfuskovaného
kédu. Pokud nebude cilova lokace zadana, pouzije se cesta zdrojového souboru,
ve které se na konci nazvu souboru ptidé piipona obf.

4.3 Zameéreni transformaci

Pokud u nékteré z transformaci dojde k situaci, kdy se minifika¢ni a obfuska¢ni
efekt transformace vzajemné vylucuje, bude uprednostnén obfuskacni efekt.

Obfuskacni transformace budou v praci voleny tak, aby pokryly vice ob-
fuskacnich funkci. Nejvétsi ¢ast budou tvorit transformace, které budou cilit
na snizeni srozumitelnosti kédu a znesnadnéni navraceni kédu do puavodni
podoby. Bude také zahrnuta transformace, ktera bude sifrovat kéd a zaroven
zajistovat integritu kédu. Kéd tak bude chrdanén pied modifikaci. Posledni
¢ast tvori transformace, které znesnadni reverznimu inzenyrovi deobfuskaci
v debuggeru pri dynamické analyze.

4.4 Omezeni pro vstupni kéd

Aby obfuskace na vstupni kéd mohla byt provedena, musi byt splnéno nékolik
podminek.
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4.4.1 Funkce eval

Funkce eval podle [18] v JavaScriptu umoznuje vykonat kéd, ktery je funkci
predan parametrem jako retézec. Volani takové funkce v kédu pro obfuskaéni
transformace predstavuje problém, protoze by pri statické analyze nebyl bran
v potaz kéd, ktery se vyskytuje jako retézec ve funkci eval. V takovém kédu by
se mohly nachazet reference na vnéjsi proménné nebo funkce, které by kvuli
tomu nemohly byt prejmenovany. Volani funkce eval je tedy obfuskatorem
zakazano.

4.4.2 Prikaz with

Prikaz with podle [19] sviij vnitini blok rozsifuje o proménné, které vzniknou
z vlastnosti vstupniho objektu prikazu with. Pokud v daném scope jiz existuje
identifikator se stejnym ndzvem jako néjaka vlastnost daného objektu, ziskava
hodnota vlastnosti objektu prednost.

var a = 2

var o = {
test: ’
a: b,

Example’

3

with ( o ) {
console.log(test); // ’Example’
console.log(a + a); // 10

3

Kéd 4.3: Ukédzka pouziti prikazu with

I v tomto pripadé by tedy nastal problém s prejmenovanim identifikatoru.
Nebylo by mozné rozhodnout, kdy je mozné identifikdtor prejmenovat, protoze
pri statické analyze nejsou zndmy vSechny vlastnosti objektu a tedy ve vnitinim
bloku prikazu with nebude jisté, kdy se jedna o puvodni proménnou a kdy
o vlastnost objektu.

Nicméné se jedna o zastaraly prikaz, ktery dnes jiz neni moc pouzivan,
protoze byl zdrojem c¢astych chyb pravé kvuli vlastnosti, kdy je hodnota
proménné uvnitt bloku prepsidna hodnotou vlastnosti objektu. Jeho zakazani
tedy neni zadny velky tstupek.

4.4.3 Vlastnost funkce s jejim nazvem

Podle [20] kazd4 funkce v JavaScriptu obsahuje vlastnost name, jejiz hodnotou
je nazev funkce ve formé retézce. Pouziti takové vlastnosti v kodu by mohlo
znamenat problém pro obfuskaéni transformace, protoze by zddné funkce ne-
mohla byt prejmenovana. Tato vlastnost ale bézné neni pouzivana, takze jeji
zakazani neni velkou prekazku.
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4.5 Pouzité nastroje knihovny

4.5.1 Specifikace ESTree

ESTree [21], vychazejici ze specifikace SpiderMonkey AST, je specifikace abs-
traktniho syntaktického stromu pro jazyky vyhovujicim specifikaci ES. Pro
jednotlivé prikazy a konstrukce jazyka definuje uzly, jejich vlastnosti, typy
téchto vlastnosti a jejich mozné hodnoty. Tato specifikace tak slouzi k sjedno-
ceni riznych néastroji pro praci s ES kédem a ulehceni jejich komunikace mezi
sebou. Typicky napriklad parser vytvori AST ze vstupniho kédu a néasledné
nezavisly generator kodu vytvoii z daného AST znovu kéd.

Specifikace jednotlivych uzld také prinasi vyhodu u programovacich jazykt
s typovou podporou, v piipadé této prace u jazyka TypeScript. V kédu je tak
poté mozné pracovat s uzly stejné jako s ostatnimi datovymi typy.

4.5.2 Parser Espree

Espree [22] je parser jazyku vyhovujicich specifikaci ES. Puvodné vychézel
z parseru Esprima, ale nyni je postaven na zakladech parseru Acorn, ktery diky
modulérni architektufe umoznuje rozsiteni zakladnich funkci. Parser Espree
podporuje jazyky nejnoveéjsi verze specifikace ES.

4.5.3 Generator kédu Escodegen

Escodegen [23] generuje vysledny kéd na zdkladé vstupniho AST dle specifi-
kace ESTree. Pomoci parametri umoznuje ruzné nastaveni formatu vystupniho
kédu. Napriklad pomoci kterého bilého znaku bude provedeno odsazeni kédu
nebo zda maji byt v kdédu redundantni stiedniky a zavorky. Je ale také mozné
nastavit, aby byl vysledny kéd kompaktni, tedy aby do kédu nebyly zaneseny
zadné bilé znaky.

4.5.4 Nastroj Estraverse

Néstroj Estraverse slouzi k prochazeni a modifikaci AST [24]. Je stézejnim
nastrojem pro implementované transformace v této praci. Na vstupu prijima
AST dle specifikace ESTree a provadi jeho priuchd. Umoznuje navstivit kazdy
uzel AST a provést jeho analyzu nebo nahrazeni. Také parametrem poskytuje
informace o nadrazeném uzlu, pokud existuje. Analyzu a ndhradu umoznuje
provést nejen pri prochazeni smérem k listim AST, ale také pfi navratu
smérem ke kofenu.

Nastroj je slozeny ze dvou funkci. Prvni funkce traverse umoznuje prichod
AST. Na misté konkrétniho uzlu 1ze vynechat prochazeni jeho vétve AST nebo
kompletné zastavit prichod AST. Druha funkce replace umoziuje navic mo-
difikaci nebo kompletni nahrazeni uzlu. U této funkce je také mozné odtiznuti
celé vétve AST v misté daného uzlu.
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estraverse.traverse(ast, {
enter: function (node, parent) {
if (node.type == ’FunctionExpression’ || node.type
== ’FunctionDeclaration’)
return estraverse.VisitorOption.Skip;
1,
leave: function (node, parent) {
if (node.type == ’VariableDeclarator’)
console.log(node.id.name) ;

)

Kéd 4.4: Ukazka pouziti nastroje Estraverse [24]

4.5.5 Nastroj Esmangle

Néstroj Esmangle umoziuje optimalizovat AST [25]. Prichodem AST hleda
prikazy nebo ¢asti kodu, které jsou redundantni a nemaji efekt na chod pro-
gramu nebo nemohou nikdy nastat. Takové prikazy nebo ¢asti kédu potom
upravi nebo odstrani.

4.5.6 Nastroj Escope

Néstroj Escope slouzi k analyzovani scope v JavaScriptu [26]. Na vstupu je
AST dle specifikace ESTree a vysledkem je prehled vsech nalezenych scope.
U jednotlivych scope zjisti napriklad dostupné a deklarované proménné a jejich
reference. Pro kazdy scope také poskytuje informace o vnitinich a nadfazenych
scope.

4.5.7 Nastroj Estemplate

Néstroj Estemplate [27] generuje AST ze vstupniho fetézce, ktery obsahuje
kéd. To samo o sobé tedy plni stejnou funkci jako parser, ale tento néstroj
navic umoznuje v fetézci definovat rizné casti jako proménné, které budou
nasledné nahrazeny uzly AST, které jsou predany dals$im parametrem tohoto
nastroje. V okamziku, kdy je potreba generovat rozsdhlejsi ¢ast AST a do ni
doplnit nékolik existujicich uzld, je pouziti této knihovny vhodnou volbou.
Odpadéa tak nutnost definovat v kédu celou strukturu AST, kterd muze byt
velice dlouhd, Spatné srozumitelnd a neprehledna. Kod se tedy pri pouziti
tohoto nastroje zapise jako Fetézec a pouze budou doplnény pripadné existujici
uzly na vybrand mista.

var ast = estemplate(’var <%= varName %> = <J= value %>
+ 157 ,4
varName: {type: ’Identifier’, name: ’myVar’},

value: {type: ’Literal’, value: 123}
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4.5. Pouzité nastroje knihovny

IO

Kéd 4.5: Ukazka pouziti nastroje Estemplate [27]
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KAPITOLA 5

Realizace

V této kapitole jsou popsany transformace, které byly v rdmci prace imple-
mentovany do obfuskatoru.

5.1 Odstranéni bilych znakt a komentara

7 kodu jsou odstranény bilé znaky, mezi které patii napiiklad mezera, ta-
bulator nebo odrddkovani. Tyto znaky jsou v kédu pouzity predevsim pro
vizualni separaci jednotlivych ptfikazti nebo ¢asti kédu. Mohou ale také vizua-
lizovat troven zanoteni jednotlivych blokt. Poméahaji tedy snadnéjsi orientaci
v kédu. Odstranénim téchto znakt tak dojde ke snizeni prehlednosti kédu a
tim ke zvyseni potence kodu. Vedlejsim efektem této minifika¢ni transformace
tedy je, ze se jednd i o transformaci obfuska¢ni. Potence kédu se po odstranéni
bilych znaku zvysuje, ale deobfuskace této transformace je primocard ope-
race. Navic pro deminifikaci je k dispozici mnoho volné dostupnych néstroju
a vétsinou jde i o zabudovanou funkci editorti nebo vyvojovych prostiedi.
Komentaie v kédu mohou plnit nékolik odlisnych funkci.

e Mohou poméhat dalsim lidem k snadnéjsimu pochopeni urcitych prikazu
nebo ¢asti kodu. Tedy mohou prozradit i bezpecnostni postupy v kédu
¢i jiné citlivé informace.

e Mohou slozit jako dokumentace jednotlivych proménnych, funkci nebo
t¥id. Napiiklad u funkce mohou byt obsazeny informace o datovych
typech vstupnich a vystupnich proménnych. Zaroven u typt byvaji i
samotné nazvy téchto proménnych. Tato dokumentace napomahda ke
snadnéjsi praci ve vyvojovém prostiedi, které dokaze tyto informace
pouzit a napovidat programatorovi pri psani kédu.

e Na zacatku souboru miize byt popsan vyznam samotného souboru a
priklady jeho pouziti. Mize zde byt i informace o verzi kodu.
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e Mize byt zakomentovan i zdrojovy kéd, ktery napiiklad z néjakého
divodu nebyl pouzit.

Komentaie v béhu programu neplni zddnou funkci a jejich odstranénim tak
dojde ke zmenseni vysledného kédu. Zaroven jejich odstranénim dojde i ke
snizeni srozumitelnosti kodu a tim se zvysi potence. Odstranéni komentaiu
je tedy zaroven také jednosmérnou obfuskacni transformaci. VSechny vyse
zminéné funkce komentait mohou prozradit dilezité informace o kédu, které
by mohly vést k snadnéjsi deobfuskaci.

5.1.1 Implementace transformace

Odstranéni bilych znakt je transformace, kterou v sobé ma zabudovan ge-
nerator kédu escodegen. Pri generovani kédu Ize nastavit parametr compact,
ktery ovliviiuje, zda se provede transformace.

K odstranéni komentari dojde pomoci knihovny espree, ktera na zakladé
konfigurace knihovny do abstraktniho syntaktického stromu nezanese zadné
komentéare.

5.2 Odstranéni redundantnich znaku v kodu

V kédu se mohou vyskytovat symboly, které mohou byt v kédu z divodu
dohodnutého standardu psani kédu, ale které jsou redundantni. Jejich od-
stranénim tak dojde ke zmenseni programu bez vlivu na funkénost. Jedna se
tedy o transformaci minifikacni.

7 kédu se v uréitych pripadech mohou odstranit zavorky, pokud mezi nimi
neni zadny obsah. Napriklad pri vytvareni objektu je mozné zavorky vynechat.

// oba zapisy jsou mozne
var a = new 0Object();
var b = new Object;

Kéd 5.1: Ukéazka vytvoreni nového objektu bez argumenti

Daéle JavaScript nevyzaduje zakonceni prikazu stfednikem, pokud je na
daném radku pravé jeden prikaz. Odstranénim bilych znaku ale doslo k tomu,
ze cely kéd bude pouze na jednom radku, a proto neni mozné odstranit
vSechny stfedniky. Je ale stdle mozné odstranit stfednik za poslednim piikazem
v kazdém bloku.

Tyto transformace kédu provede knihovna escodegen na zakladé nastaveni
parametrii semicolons a parentheses.

5.3 Optimalizace zdrojového kédu

Jedna se o sadu transformaci, které v kédu lokalizuji a upravi nebo odstrani
casti, které jsou redundantni nebo neoptimalné zapsané. Tyto transformace
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tedy maji minifika¢ni povahu a jejich aplikovanim spiSe dochézi ke snizeni
obfuskace kédu, nebot jsou z kédu napiiklad odstranény nedostupné bloky,
které by mohly ztizit a prodlouzit deobfuskaci. Pti tivaze, jestli tuto transfor-
maci na kéd aplikovat, je tfeba zvazit, zda je vétsi prioritou minifikace nebo
obfuskace.

Samotna optimalizace se sklada z vice riznych transformaci. Pro predstavu
bude uvedeno nékolik prikladi.

e Mohou byt napiiklad odstranény vétve podminek, do kterych se program
nemiize nikdy dostat.

e Mohou byt odstranény prikazy, které se nemohou nikdy provést. Typicky
napriklad piikazy, které se nachazeji za prikazem return, break nebo
continue.

e Boolean hodnoty true a false mohou byt nahrazeny kratsim ekvivalentem
10 a!1.

e Jednotlivé deklarace proménnych, pokud to bude v daném kontextu
mozné, mohou byt sjednoceny do jednoho piikazu.

Implementaci téchto transformaci zajistuje knihovna esmangle. Ve vychozim
nastaveni jsou tyto transformace vypnuty, nebot je v této praci upfednosténa
obfuskace pred minifikaci.

5.4 Prejmenovani identifikatora

Identifikdtory ve svém néazvu zpravidla ukryvaji informaci o svém vyznamu
a funkei v kédu. Pfejmenovanim identifikatortt dojde k odstranéni této infor-
mace. Jedna se o transformaci jednosmérnou, protoze po provedeni se v kédu
nikde nenachazeji ptivodni nidzvy. Deobfuskace této transformace je tedy stro-
jové nemozna.

5.4.1 Vlastnosti transformace

Tato transformace zvysuje potenci kédu, nebot pfejmenovanim identifikitort
¢lovék ztrati informaci o ptivodnim vyznamu jednotlivych proménnych a funkei.
Typicky naptiklad ¢iselny iterdtor ve smycce je oznacen jako ¢. Uz z ndzvu
takto pojmenované proménné bude reverznimu inzenyrovi jasné, jakou plni
v k6du funkci. Transformaci lze pojmout jako minifikacni, kdy je jednotlivym
identifikdtorim ptidélen nejkratsi mozny néazev. Zaroven je ale i obfuskac¢ni
vzhledem ke ztraté informace o vyznamu. Pokud se k transformaci pristoupi
z pohledu minifikace a pouzije se pro identifikatory nejkratsi mozny nazev,
stava se pro reverzniho inzenyra snaze zapamatovatelnym. Naopak z pohledu
obfuskace, kdy je pouZit deli nizev, je potence vyssi, nebot nizev nebude
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pro reverzniho inzenyra tak snadno zapamatovatelny. Formét delstho nazvu
navic muze byt volen s takovym cilem, aby zméatnul reverzniho inZenyra tim,
7e pouzije nazev podobny klicovym sloviim nebo literalim.

Transformace méa vysokou odolnost, protoze clovék musi vynalozit velké
usili, aby kompletné porozumnél vyznamu jednotlivych identifikdtorta. Exis-
tuje knihovna JSNice [28], kterda dokaze jednotlivym identifikdtorim priradit
pravdépodobny nézev podle jeho vyznamu v kédu. K tomu vyuzivd mnoho
nasbiranych zdrojovych kédu, z kterych statisticky vyvozuje pravdépodobny
puvodni nazev identifikatoru. Nicméné ani tato knihovna nemuze z principu
fungovat spolehlivé a urcitd mira odolnosti v kédu zistane.

Naopak nikterak se nezvysuje slozitost vysledného kédu a je proto mozné
z tohoto hlediska tuto transformaci pouzit na cely kéd bez zadnych omezeni.
Vyjimkou jsou globalni proménné a funkce, u kterych je v urcitych situacich
opravnéné pozadovat, aby jejich pivodni nazev zustal zachovan. Divodem
pro zachovani muze byt skutecnost, ze tyto proménné a funkce mohou byt
vyuzivany i mimo samotny kod, ktery byl zadan jako vstup pro obfuskaci.

5.4.2 Implementace transformace

Nové identifikatory se zvoli tak, aby ptsobily ndhodné a zaroven aby nedoslo
ke kolizi s jinym identifikdtorem. Rovnéz tak nemtze byt pouzit identifikator,
ktery by kolidoval s néjakym klicovym slovem samotného jazyka.

Specialnim pripadem jsou globdlni proménné a funkce, u kterych neni
jasné, zda lze bezpecné provést jejich prejmenovani. Pokud se jedna o kod
uréeny pro prohlize¢, tak lze ke globdlnim proménnych pfistoupit i pomoci
objektu window. Pristup ke globalni proménné tak muze byt uc¢inén indexem
do objektu window pomoci vyrazu, jehoz hodnotu nemusi byt mozné urcit
statickou analyzou.

a = b5;

// ruzne zpusoby pristupu ke globalni promenne v
prohlizeci

console.log(window["a"]);

console.log(window.a) ;

console.log(a);

Kéd 5.2: Ukéazky pristupu ke globdlni proménné

Zaroven ale také neni jasné, jaké nové identifikdtory je mozné zvolit, aby
nebyl vybran jiz existujici globalni identifikator, ktery se deklaroval mimo
vstupni kéd. Vyzadované chovani bude zaviset na charakteru vstupniho kédu.
V konfigura¢nim souboru obfuskatoru je tedy mozné nastavit, zda se maji
identifikatory globéalnich proménnych a funkci prejmenovavat.

Pri vybéru nového nazvu identifikatoru je v implementaci transformace
uprednostnéna obufuskacni povaha pred minifika¢ni a nové nazvy tedy nebu-
dou nejkratsi mozné. Validni nazev identifikdtoru v JavaScriptu ve verzi ES
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5.5. Zastavovani debuggeru ve smycce

5 muze zacinat dolarem, podtrzitkem nebo libovolnym pismenem. Pfi trans-
formaci koédu, ktery je urcen pro webové prohlizecCe, je tfeba brat v tvahu
specidlni proménné a funkce, které jsou v kédu dostupné. Seznam téchto
proménnych lze ziskat piikazem Object.keys(window). Z tohoto seznamu lze
pozorovat, ze mnozstvi takto definovanych proménnych se pohybuje v fadu
stovek a ze zadna z téchto proménnych nezacind podtrzitkem. Podtrzitko
se tedy jevi jako vhodna predpona pro nové nazvy identifikatoru, aby ne-
dochézelo ke kolizim s dalsimi identifikdtorami. Samotny zdklad nového nazvu
identifikatoru bude tvorit hexadecimalni ¢islo slozené z osmi cifer. Takto zvo-
leny identifikdtor ptsobi na prvni pohled zaménitelné s hexadecimalné za-
psanym ¢islem. Novy format identifikatora bude ve tvaru

OcHHHHHHHH

kde H predstavuje cifru hexadecimalniho ¢isla. Takovy format nazvu iden-
tifikdtoru vyhovuje vSem vyse zminénym podminkam.

Pti implementaci je pouzita knihovna escope. Postupné jsou prochazeny
vSechny scope v kédu. U kazdého scope se zaznamend, které proménné jsou
zde deklarované. Zaroven v tomto scope budou dostupné i proménné ze vSech
nadrazenych scope. Pti prochazeni proménnych je tfeba dat pozor na specidlni
objekt s identifikdtorem arguments, ktery je dostupny v kazdém téle funkce
[29]. Tento objekt obsahuje vSechny argumenty, které byly funkci voldnim
dodany. Jeho prejmenovanim by doslo ke ztraté téchto informaci, a proto musi
byt nédzev zachovan. Pro vSechny nalezené identifikatory, které byly v daném
scope deklarované, se vygeneruje novy identifikator. Nasledné je novy nazev
identifikdtoru aplikovan i na veskeré reference daného identifikdatoru. Pokud
je v konfiguraci obfuskatoru zapnuto prejmenovani globalnich proménnych,
dojde navic k prejmenovani téch identifikatort, které nikde v koédu nejsou
deklarovény.

5.5 Zastavovani debuggeru ve smycce

Pri provddéni dynamické analyzy v debuggeru, kdy je kéd spustén, muze
byt na libovolné misto vlozen breakpoint, ktery na daném misté zastavi vy-
konavani kodu. Oznacit takové misto lze ale i primo v kédu pomoci prikazu de-
bugger. Tato transformace pridava do kédu smycku, kterd v pravidelém inter-
valu aktivuje breakpoint prikazem debugger a v debuggeru tak vynuti zasta-
veni vykonavani kédu. Pridanim této transformace bude dynamicka analyza
zneptijemnéna, protoze kéd se bude opakované zastavovat a ménit aktudlni
kontext v debuggeru. Pokud je pri deobfuskaci provadéna dynamicka analyza,
bude nutné tento pridany kus kodu lokalizovat a odstranit, aby mohla byt
provedena dynamicka analyza. Debugger je obvykle mozné nastavit tak, aby
ignoroval breakpointy, ale v takovém pripadé neptjdou vyuzivat ani vlastni
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breakpointy reverzniho inzenyra, které by mohly byt napomocné pii pocho-
peni kodu. Pokud kéd neni spustén v debuggeru, nemé transformace zadny
vliv na funkénost.

5.5.1 Vlastnosti transformace

Potence se transformaci nijak vyrazné nezméni, pouze se vyslednéd délka kédu
zvétsi. Na druhou stranu piidany kod je nezavisly na ptivodnim kédu, takze
mezi sebou nemaji zadnou spojitost a rozklicovani pridaného kédu nemusi
trvat dlouho.

Odolnost kédu se také zvysuje, protoze musi byt vynalozen cas, aby byl
pridany kéd nalezen a odstranén. To muze byt pomérné trividlni tkol, ale
v kombinaci s dal$imi obfuskacemi se bude zeslozitovat.

Slozitost kédu se zvysuje, nebot po celou dobu béhu programu bézi v pra-
videlném intervalu i smycka, ktera pridava breakpoint. Zvysuji se tedy casové
naroky na vykonani kédu v zavislosti na zvoleném intervalu.

5.5.2 Implementace transformace

Implementace této transformace je primocara. V kédu vznikne nova globalni
funkce, ktera jednorazoveé vykond piikaz debugger. Tento prikaz bude spustén
pomoci funkce eval, aby mohl byt prikaz debugger zadan jako fetézec, coz
umozni zadat ho v takové formé, aby nebyl v kédu jednoduse nalezitelny.
Funkce je néasledné provadéna ve smycce pomoci funkce setInterval. Dekla-
race funkce a jeji spousténi je nakonec obaleno do funkce eval a cely kod
vznikly transformaci je tak preveden na retézec, diky ¢emuz ho bude nasledné
mozné obfuskovat dalsimi transformacemi. Interval je nastaven na 500ms, aby
vyrazné nezvysoval narocnost provadéni programu, ale aby byl i tak dostatecné
¢asto spoustén pri dynamické analyze v debuggeru.

function addBreakpoint (){
eval (’debugger’);
}
setInterval (addDebugger , 500) ;

Kéd 5.3: Pridany kéd bez kombinace s dalsimi obfuskacemi

5.6 Nahodné rozmisténi deklaraci proménnych

Poradi deklaraci proménnych muize prozradit jejich dilezitost v nasledujicim
kédu. V jednom piikazu pro deklaraci je také mozné provést deklaraci vice
proménnych najednou a tim miize byt ukézana spojitost mezi sousedicimi
proménnymi.

Jazyk JavaScript umoznuje pracovat s proménnou, kterd v daném misté
jesté nebyla deklarovana. Podminkou je, aby tato proménné byla deklarovana
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na libovolném misté v prislusném scope. Tedy klidné i na mistech, kde nikdy
nemize nastat jejich provedeni, jako naptiklad za piikazem return. Pokud
je navic pracovano s kédem nestriktni verze ES, pak tyto deklarace nejsou
vyzadovany vibec a mohou se vypustit. Této vlastnosti je mozné vyuzit pro
tuto transformaci.

Prvni ¢ast transformace nalezne v kédu veskeré deklarace proménnych a
rozdéli je na posloupnost deklaraci o jedné proménné. Nasledné jsou veskeré
deklarace z kédu vyjmuty a ulozeny do paméti. Pokud byla proménné pti de-
klaraci zaroven inicializovana néjakou hodnotou, je vyraz nahrazen prirazujici
operaci do dané proménné, aby byla zachovana ptvodni funkénost programu.
V poslednim kroku jsou deklarace pseudonahodné rozmistény v ramci svého
scope. Deklarace muze byt zanotrena do bloku libovolné tirovné zanoreni v ramci
stejného scope. Pri implementaci je tak deklarace s urcitou pravdépodobnosti
zanotrena hloubéji do kédu. Tuto pravdépodobnost je mozné nastavit v kon-
figuraci transformace. Zanoteni je provadéno rekurzivné a deklarace se tak
muze objevit na libovolném misté v ramci scope.

’use strict’;
function example (a){
var b = 10, c¢c = 20;

if (a<b) {
return b;

}
else if ( a < ¢ ) {
return c;

}

return a;

Kéd 5.4: Priklad kédu pred provedenim transformace

’use strict’;
function example (a){
b = 10;
c = 20;

if (a<b) {
return b;

}

else if ( a < c ) {
return c;
var b;

}

return a;
var c;
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Kéd 5.5: Priklad stejného kodu po provedeni transformace

5.6.1 Vlastnosti transformace

Umisténi deklarace na ndhodné misto v rdmci scope miuze vizudlné roztrhnout
jiné, dva kontextem souvisejici prikazy, kdy mezi né bude vlozena ndhodna de-
klarace. Dochazi tak ke zvyseni potence, kdd se stava neprehlednéjsim. Odol-
nost transformace je vysokd a kompletni deobfuskace na puvodni podobu ne-
musi byt ve vétsiné pripadti viibec mozna. Slozitost koédu neni transformaci
nijak ovlivnéna. jednd se o jednosmérnou transformaci.

5.7 Prevedeni vlastnosti objektti na variantu
vyuzivajici literal

Tato transformace sama o sobé neméa minifikacni nebo zasadni obfuskac¢ni
efekt. Jeji aplikovani ale zvysi Gcinnost nasledujicich obfuska¢nich transfor-
maci. Vlastnost objektu lze v JavaScriptu zapsat vice zpiisoby. Jeden ze zplisobli
vyuziva pro nazev vlastnosti fetézec a toho bude nésledné mozné vyuzit pti
obfuskaci fetézci.

var object = {
property: 5
s
// oba zapisy jsou mozne
console.log(object.property); // 5
console.log(object ["property"]l) // 5

Kéd 5.6: Ukéazka pristupu k vlastnosti objektu

Sjednocenim téchto zapist napfic celym kédem dojde také k tomu, ze
se vytrati puvodni zapis, ktery by mohl prozradit ur¢ité informace o daném
objektu. Napiiklad u pole se k hodnoté pristupuje typicky ¢iselnym indexem
pres hranaté zavorky, ale u objektu se k vlastnosti pristupuje vétsinou pres
teckovou notaci.

5.8 Obfuskace ¢isel

Transformace pro obfuskaci ¢isel prevadi jednotliva ¢isla na ekvivalentni zapis
v jiné ciselné soustave. Cisla jsou s ruznou pravdépodobnosti prevadéna do
binarniho, oktalového a hexadecimalniho zapisu.

Jinym zpusobem tato transformace obfuskuje ¢isla 0 az 9, kterd jsou
v kédu vice frekventovana. Jedna se typicky o ridici konstanty, indexy pro
pristup do pole nebo ¢leny aritmetickych operaci. Tato ¢isla jsou prevadéna do
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specidlni vyrazi, které jsou tézko srozumitelné a zneptehlednuji kéd. K tomu
je v zakladu pouzito prazdné pole, které se pridanim unarniho operatoru +
pretypuje na celé ¢islo s hodnotou 0. Pridanim operdtoru negace pred tento
vyraz vznikne boolean hodnota true, pred kterou kdyz se opét prida unarni
operator +, vznikne tak celé ¢islo s hodnotou 1. Z téchto vyrazl uz je mozné
rétézenim binarnich operaci s¢itani sestavit vSechna celd cisla.

Tabulka 51: Piiklad ¢isel prevedenych do vyrazi

Puavodni vyraz | Novy vyraz

0 +]]
1 +!4]
2 +++ ++]]

5.8.1 Vlastnosti transformace

Potence kédu se aplikovanim této transformace zvysuje. Jednotliva &isla jsou
prevedena do rtznych ¢iselnych soustav, které nejsou pro ¢lovéka prirozené.
Zéaroven jsou hexadecimalni ¢isla vizualné zaménitelné s prejmenovanymi iden-
tifikatory. Cisla, kterd jsou prevedena na specidlni vyrazy, jsou tézko srozu-
mitelna. V kombinaci s dalsi obfuskac¢ni transformaci, kterd prevede binarni
a unarni operace na volani funkce, se srozumitelnost téchto vyrazi jesté vice
snizi.

Odolnost kédu se zvysuje, protoze musi dojit k rozklicovani jednotlivych
vyrazu. To v kombinaci s nahrazenim bindrnich a unarnich operaci volanim
funkce neni uplné trividlni. Pokud je navic ptvodni ¢islo soucasti vétsiho
vyrazu, stane se cely vyraz neprehlednéjsi.

Slozitost kédu se zvysuje o konstantni pocet operaci, ktery nebude mit
zésadni vliv na éasové a pamétové naroky. Interpret navic mize takové vyrazy
predvyhodnotit a jejich vyhodnoceni tak probéhne pouze jednorazové.

5.8.2 Implementace transformace

Pri prevodu c¢isel do zapisu jinych c¢iselnych soustav je dédn nejvétsi pro-
stor hexadecimalnimu zapisu ¢isla. K tomu je pristoupeno predevsim z toho
davodu, ze identifikdtory jsou prejmenovany na format obdobny zapisu he-
xadecimalniho ¢isla a lidskym okem muze snadno dojit k zdméné. Zaroven je
hexadecimélni zépis ¢isla vzdy kratsi nebo stejné dlouhy jako zapis v oktalové
nebo bindrni soustavé. Je tim tak do jisté miry plnéna i minifika¢ni funkce.
Naopak nejmensi prostor je ddn binarnimu zapisu &sel, nebot je pro vyssi &isla
vyrazné delsi nez ostatni zapisy. Jeho funkci je tak spise dodat vicetvarnost
zapisu celych cisel.
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Tabulka 52: Rozdéleni pravdépodobnosti prevodu na jednotlivé ¢iselné sou-
stavu

Ciselna soustava | Sance
hexadecimalni 70%
oktalova 20%
binarn{ 10%

5.9 Nahodné preusporadani parametra funkci

Poradi parametri mtze o funkci prozradit dulezité informace. Nejdiive jsou
zpravidla voleny parametry, které jsou v kédu nejpodstatnéjsi. K tomu dochazi
proto, aby Citelnost deklarace funkce byla srozumitelnd. Porddi parametru
muze byt také voleno tak, ze sousedni parametry jsou spolu spjaty v téle
samotné funkce. Naptiklad prvnim parametrem muze byt pole a sousednim
parametrem jeho velikost. Poradi parametra tedy mé néjaky rad a pri deob-
fuskaci mohou poskytnout reverznimu inzenyrovi informace o vyznamu funkce.
Je tedy smysluplné v ramci obfuskace provést ndhodné preusporadani para-
metri.

5.9.1 Vlastnosti transformace

Transformace ma nizkou potenci, srozumitelnost kédu se nijak zasadné neméni.
Odolnost transformace je vysoka, protoze je transformaci jednosmérnou. Trans-
formace nijak nezvysuje vyslednou slozitost kédu.

5.9.2 Implementace transformace

Pri priichodu AST jsou postupné lokalizovany vSechny definice funkei, které
jsou zéaroven pojmenovany néjakym identifikdtorem. U anonymnich funkci
neni statickou analyzou mozné lokalizovat veskerd volani dané funkce, a proto
jsou z této transformace vynechany. Pokud se v télé funkce pracuje se specialnim
objektem arguments, pak neni mozné provést preusporadani parametru funkce
a zaroven gzarucit spravné fungovani programu. Takové funkce tedy budou
také vynechany. Dale budou vynechany funkce, u kterych budou libovolné
dvé riznd volani obsahovat odlisSny pocet argumenti.

// u teto funkce neni mozne preusporadat parametry
function example(a, b) {

var i = getIndex();

var ¢ = arguments[i];

Kéd 5.7: Ukédzka pouziti objektu arguments
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Pro jednotlivé funkce jsou v AST vyhleddna vSechna jejich volani, u kterych
dojde k preusporadani argumenti tak, aby odpovidalo novému usporadani
parametri funkce. Pokud alespon jedno volani obsahuje jako argument jiné
volani funkce nebo aktualizaci proménné, neni mozné provést preusporadani
parametri dané funkce, protoze by nemuselo byt zaruc¢eno spravné fungovani
programu.

function example(a, b) {
}

var ¢ = 5;
example(c++, c); // a =5, b = 6

// po provedeni preusporadani parametru
function example(b, a) {

3

var ¢ = b;
example(c, c++); // a =5, b =5

Kéd 5.8: Ukazka odlisného chovani pii predani argumenti pred a po
preusporadani parametri funkce

Bylo by mozné dané vyrazy vyjmout z voldni funkce a deklarovat je pred sa-
motnym voldnim. Jako argumenty volani by potom byly dosazeny jen reference
na nové vzniklé proménné. Potom uz by bylo mozné provést preusporadéni
parametrii. Samotné poradi deklaraci by ale muselo zlstat zachovano a trans-
formace tak postrada smysl, protoze pivodni poradi argumentt bude prozra-
Zeno.

5.10 Presunuti operatort do funkci

Tato transformace presunuje bindrni a unarni operatory do vlastnich funkci.
Ve vyrazu, kde se nachazi takovy operator, je operace nahrazena volanim
odpovidajici funkce. Je tim tak v daném vyrazu utajen ptvodni operator.

// puvodni vyraz
var a = 2 + 3;

// po tranformaci

function sum(a, b){
return a + b;

}

var a = sum(2, 3);

Kéd 5.9: Priklad nahrazeni vyrazu volanim funkce
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Tato transformace také upravuje prirazujici vyrazy s operaci tak, ze z nich
vznikne jednoduché prirazeni, kde na pravé strané vyrazu je binarni ope-
race. Takova prava umozni upraveni vytvorenych binarnich operaci na voldni
funkce stejné jako u puvodnich binarnich operaci.

// puvodni vyraz

a += b5;
// vyraz po uprave
a = a + 5;

Kéd 5.10: Piiklad nahrazeni pritazujicitho vyrazu

5.10.1 Prehled upravenych operatora

Z unarnich operatori jsou vynechany operatory delete a typeof. Tyto operatory
neni mozné nahradit voldnim funkce s operandy jako argumenty, protoze
nemiize byt zajisténa spravna funkénost programu.

Dale jsou vynechany logické operatory && a ||. Operandy téchto operatoru
také neni mozné pouzit jako argumenty pro volani funkce vzhledem k vlast-
nostem téchto operaci a opét by nemohla byt zajisténa spravna funkcénost
programu. Prikladem muze byt situace, kdy je jako pravy operand operace
&& pouzita nedeklarovand proménna. V kédu muze byt spoléhano na to, ze
se pravy operand nevyhodnoti, pokud nebude pravdivy levy operand. Trans-
formovanim operatoru na volani funkce by ale pravy operand byl predan jako
argument volani a vzniknula by vyjimka ReferenceError, nebot je pracovano
s nedeklarovanou proménnou.

e Unarni operatory

— +, 1, ,void

e Binarni operatory

==, ' =, ===, ' ==, <, <:7 >’ >= <<’ >>7 >>>, _|_’ —, %, /, %’
wx, |, &, in, instanceof

e Prirazujici operatory

~

+ =, — =, k =, / =, % =, kk =, <<:’ >>:7 >>>:, =, =, & =

5.10.2 Vlastnosti transformace

Po aplikovani transformace se zvysuje potence, protoze dochazi k utajeni
operatoru v puvodnim vyrazu. Kéd se tak stdvd méné srozumitelnym a je
nutné dohledavat vyznamy jednotlivych funkci.

Odolnost kédu se zvysuje, nebot reverzni inzenyr musi rozkli¢ovat vyznam
jednotlivych volani funkci a pripravit deobfuskator tak, aby je mohl nahradit
puvodnimi operacemi.
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Slozitost se miize lisit dle implementace interpreteru, ale ve vétsiné pripada
by méla ziistat nezménéna. Zvyseny pocet volani funkci by nemél mit vliv na
rychlost programu, protoze interpter takové jednoduché funkce muze snadno
optimalizovat pomoci inliningu [30].

5.10.3 Implementace transformace

Pro jednotlivé skupiny operatoru je v konfiguraci transformace mozné na-
stavit, s jakou pravdépodobnosti dojde k nahrazeni operace volanim funkce.
V pripadé, kdy se pri priuchodu AST objevi novy operator, je pro néj vytvorena
nova funkce a ulozena do paméti k pozdéjsimu pouziti. Pro dalsi vyrazy s timto
operatorem je nasledné pouzita jiz vytvorena funkce. Jednotlivym funkcim je
vygenerovan unikatni identifikator a jsou pridany do globalniho scope, aby
byly dostupné v celém kédu.

P1i transformaci prifazujicich vyrazi je treba zkontrolovat, zda v levém
operandu neni pouzit vyraz, ktery provadi aktualizaci proménné nebo volani
funkce. Prikladem muze byt prirazeni do prvku pole, kde je jako index pouzito
volani funkce nebo proménnd s inkrementdlnim operatorem. V tomto pripadé
by nebylo mozné provést transformaci na bindrni operaci, protoze by se dany
vyraz vyhodnotil dvakrat a program by nemusel mit zachovanou puvodni
funkcénost.

5.11 Predefinovani konzole

Do konzole lze v JavaScriptu vypisovat informace na vystup. V pripadé pouziti
v prohlizec¢i je vSak ale tato funkcnost zbytecnd. Na vystup by pres kon-
zoli mohly byt vypsany informace, které by mohly napomoct s porozuménim
kodu. Ucelem této transformace je tedy upravit kéd tak, aby na vystup nebyly
vypsany zadné informace. Zaroven dojde k predefinovani samotného objektu
konzole, aby reverzni inzenyr nemohl vypsat do konzole vlastni vyrazy. Sa-
motnd volani funkci pro vypis do konzole ztistanou v kédu zachovana. Bude
tak navozen dojem, zZe konzole je v programu dostupna. Dojde ale k odstranéni
vSech argumentt téchto volani tak, ze se odstrani vSechny argumenty, které
neobsahuji vyraz, ktery by pfifazoval néjakou hodnotu do proménné nebo vo-
lal néjakou funkci. Tyto argumenty museji byt zachovany z dtivodu spravného
fungovani kédu. Ostatni argumenty jsou odstranény, protoze by mohly odkryt
dulezité informace vedouci k snadnéjsi deobfuskaci.

5.11.1 Vlastnosti transformace

Potence kédu se transformaci nijak vyrazné nezméni, pouze se predefinovanim
konzole vysledné délka kédu zveétsi.

Odolnost kédu se zvysuje, protoze odebranim konzole mize kod prijit
o dulezité informace a zaroven reverzni inZenyr nemuze pouzit konzoli pro
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vypsani vlastnich vyrazi. Ve vysledku tedy deobfuskace mtze trvat déle. Re-
verzni inzenyr bude muset zjistit, ze je konzole prepsana a nasledné lokalizovat
a odstranit predefinovani v kédu.

Slozitost kodu se po aplikovani transformace nijak nezméni, dojde pouze
k pridani zanedbatelného poc¢tu konstantnich operaci.

5.11.2 Implementace transformace

Nejdiive se prepise objekt console prazdnym objektem. Nésledné dojde k de-
finovani vSech standardnich funkci ptuvodniho objektu console na prazdnou
funkci. Tim se predejde tomu, aby nedoslo k chybé pri volani neznamené
funkce.

var console = {};
var dummy = function(){
/* funkce pro nahrazeni metod objektu console */
}
for (var method in standardConsoleMethods) {
console [method] = dummy;

}

Kéd 5.11: Predefinovani konzole

5.12 Obfuskace retézcu

Obfuskace Tetézct je jedna z nejpodstatnéjsich transformaci pri obfuskaci
zdrojového kédu. Na rozdil od vétsiny ostatnich aplikovanych transformaci,
kde je pfedevsim snaha snizit srozumitelnost kédu pro reverzniho inzenyra, je
u této transformace navic cilem ukryt fetézce, ve kterych mohou byt obsazeny
dilezité informace.

Kromé puvodnich rétézci v kédu jsou obfuskovany také rétézce vzniklé
z predchozich transformaci. Zejména nazvy vlastnosti objekti, respektive ndzvy
volanych funkci v objektu.

Tato obfuskace je slozena ze ¢tyT ruznych transformaci, kdy kazda z nich
pristupuje k obfuskaci retézce jinym zpusobem. Jejich kombinaci pak vznika
vyslednéa silnd obfuskace ptivodniho Fetézce.

Prvni transformace rozdéluje fetézec v ndhodném misté na dva kratsi
Tétézce, které jsou bindrni operaci + zietézeny a po vyhodnoceni tvori ptivodni
fetézec. Z jednoho retézce tak vzniknou v kédu dva nové samostatné retézce,
na které je mozné aplikovat nasledujici transformace. Na obé casti mulize
byt aplikovana jind transformace a tim je pridana rtznorodost obfuskace
puvodniho Fétézce.

Druh4 transformace presouva rétézce ze svého puvodniho mista do jednoho
spolec¢ného globélniho pole pro vSechny fetézce. V tomto poli jsou ulozeny
pouze unikatni rétézce a tato transformace tak mize mit v urcitych ptripadech
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i minifika¢ni efekt, pokud se v kddu objevuje vice stejnych rétézcta vétsi délky.
Po ulozeni vsech retézct do pole je provedeno pseudoniahodné preusporadani
prvki v poli. Preusporddani je provedeno z toho divodu, aby z posloup-
nosti prvki v daném poli nebylo mozné zjistit puivodni posloupnost rétezcu
podle vyskytu v kédu. Nésledné je vytvorena globalni funkce, ktera na zakladé
vstupnich parametra vrati rétézec z globdlniho pole. Pavodni Fétézec je na-
hrazen voldnim této funkce s argumenty, které vrati ptivodni rétezec.

Dalsi transformace zakdéduje rétézec pomoci Base64 kédovani. Retézec se
tak stane pro clovéka necitelnym a pro porozuméni je nutné provést jeho
dekédovani. Pivodni fetézec bude nahrazen volanim funkce atob s argumen-
tem zakdédovaného tetézce, kterd provede zpétné dekddovani. Tim bude za-
chovana puvodni funkcénost programu. Délka vysledného rétézce se pouzitim
kédovani zvysi zhruba o tretinu.

Posledni transformace konvertuje retézce do jejich unicode reprezentace.
Vysledny rétézec je vyrazné delsi nez puvodni rétézec, ale nejsou kladeny zadné
¢asové naroky na zpétné dekédovani, nebot interpret umi pracovat s unicode
reprezentaci fetézce.

5.12.1 Vlastnosti transformace

Transformaci se vyrazné zvysuje potence, protoze jednotlivé retézce budou ne-
srozumitelné. Pri kombinace vSech transformaci bude ptivodni fetézec rozdélen
na dva, nasledné budou oba Tetézce presunuty z puvodniho mista pry¢ a
jesté zakodovany pomoci Base64 a prevedeny na unicode reprezentaci. Odol-
nost kombinace vSech transformaci je pomérné vysoka a dohledani puvodniho
fetézce neni Uplné trividlni. Nejednd se ale uz z principu o jednosmérnou
transformaci. ZvysSuje se i vysledna slozitost, protoze je potfeba ziskat zpét
presunuté retézce a pripadné provést zpét dékdéddovani na puvodni Fetézec
z Base64 koédovani.

5.12.2 Implementace transformace

U jednotlivych transformaci této obfuskace je v konfiguraci mozné nastavit
Sance na jejich aplikovani. Vychozi Ssance jsou zvoleny tak, aby u jednotlivych
fetézci byly pouzity rizné kombinace transformaci a aby tak k jejich deob-
fuskaci nestacil pouze jeden postup.

Implementace rozdéleni Tetézce, zakdédavani pomoci Base64 a prevedeni
na unicode reprezentaci jsou pomérné primocaré operace a neni nutné zde ro-
zebirat jejich implementaci. Zajimavéjsi je nahrazeni fetézce volanim funkce,
které vrati dany retézec. Aby nebyl argumentem funkce piimo ¢iselny in-
dex do globalniho pole s fetézci, je index rozsifen o multiplikativni a adi-
tivni konstantu. Puvodni index je vyndsoben ¢islem 2 umocnéném s pseu-
dondhodné vygenerovanou mocninou od jedné do deviti. K vysledné hod-
noté je pri¢tena pseudonahodné vygenerovana konstanta spolecnd pii pristupu

39



5. REALIZACE

ke vSem Tetézcum. Tento vypocet je proveden prii obfuskaci a nenachdzi se
ve vysledném kédu. Vysledek je nasledné pouzit jako prvni argument vy-
tvoreného volani funkce. Druhym argumentem je vygenerovana mocnina. V téle
funkce je nasledné proveden opacny vypocet, kdy je od prvniho parametru
odectena aditivni konstanta, kterd se nachézi v téle funkce, a nésledné je
vydélen ¢islem 2 umocnénym druhym argumentem. Informace o multiplika-
tivni konstanté se tedy nachazi v samotném volani funkce a aditivni konstanta
je ukryta v téle funkce.

var literals = [ ... ];
function getLiteral(index, power){
return literals[index - shift >> power]

// aditivni konstanta shift je vygenerovana
jednorazove pri obfuskaci vstupniho kodu

Kéd 5.12: Vygenerovana funkce pro pristup k fetézctim v poli

5.13 Obfuskace vybranych vyrazt

Myslenka této transformace byla ¢asteéné prevzata z obfuskatoru JSFuck po-
psaného v sekci 3.2.4. Tato transformace nahrazuje vybrané vyrazy jinymi
vyrazy, které jsou méné srozumitelné. Nové vyrazy jsou voleny tak, aby byly
ekvivalentni nejen hodnotové, ale i typové. Tim bude zajiSténa nezménénd
funkcénost programu.

Potence se touto transformaci zvysuje, protoze nové vyrazy budou na
rozdil od puvodnich pro ¢lovéka nesrozumitelné. Na druhou stranu jsou to
vyrazy, které nejsou nijak vyrazné dlouhé a lze si je zapamatovat. Pokud se
ale tyto vyrazy objevi jako ¢ast vétsiho vyrazu, bude orientace v daném vyrazu

Odolnost kodu se také zvysuje, protoze musi byt rozklicovano, co nové zvo-
lené vyrazy predstavuji. Jejich deobfuskace je vsak potom uz trivialni operace,
kdy se jednoduchym nahrazenim v kédu dosadi ptivodni vyrazy.

Slozitost kodu se zvysuje o konstantni pocet operaci, ktery nebude mit
zésadni vliv na ¢asové a paméfové naroky. Interpret navic miize takové vyrazy
predvyhodnotit a jejich vyhodnoceni tak probéhne pouze jednorazoveé.

Tabulka 53: Mapovaci tabulka pro vyrazy

Ptvodni vyraz | Novy vyraz
undefined 11
false 1
true ]
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Prvnim vyrazem je vyraz undefined. U nového vyrazu je vyuzito vlastnosti
JavaScriptu, kdy pfi pristupu k indexu v poli, ktery se v poli nenachézi, je
vracen vyraz undefined. PTi sestaveni nového vyrazu je tedy v zdkladu pouzito
prazdné pole. Nésledné je tfeba pristoupit k néjakému indexu, které se v poli
nenachézi. Aby vyraz nebyl iplné ¢itelny jako pristup k hodnoté v poli, pouzije
se jako index dalsi prazdné pole. Takovy index ptvodni pole vyhodnoti jako
prazdny rétézec, ktery se v piivodnim poli nenachdzi, a je vracen vyraz unde-
fined.

Dalsi vyrazy jsou boolean hodnoty true a false. U téchto vyrazi je v zdkladu
také vyuzito prazdné pole. Takové pole je v JavaScriptu vyhodnoceno jako
true, ale neni typové ekvivalentni. Samotné prazdné pole tedy jesté nelze
vyuzit. Pfidanim negace pred prazdné pole bude vynuceno pretypovani na
boolean a vznikne vyraz false. Dalsim pridanim negace pak vznikne vyraz
true.

5.14 Nahodné preusporadani definic funkci

Podobné jako u poradi parametri funkci, i poradi samotnych definic funkci
muze usnadnit orientaci v kédu a prozradit souvislosti v kédu. Zaroven tato
transformace zesili nasledujici transformaci, kdy bude dochazet ke slucovani
funkei.

5.14.1 Vlastnosti transformace

Transformace ma nizkou potenci, srozumitelnost kddu se nijak zasadné neméni.
Odolnost transformace je vysoka, protoze se jedné o transformaci jednosmérnou.
Slozitost kédu ziistava nezménéna.

5.14.2 Implementace transformace

Definice je mozné bezpecné preusporadat vzdy pouze na stejné irovni zanoreni,
aby nedoslo k situaci, kdy by se néjaka funkce stala nedostupnou. Pfi priuchodu
AST jsou lokalizovany vsechny bloky véetné samotného globéalniho scope.
V kazdém takovém bloku jsou vyhledany vsSechny definice funkci. Tyto de-
finice jsou z bloku vyjmuty a uloZeny do paméti, kde jsou nasledné pseu-
donahodné preuspoirddany. V poslednim kroku jsou funkce vraceny do bloku
ve vygenerovaném poradi.

5.15 Slucovani funkci
Slucovani funkci je transformace, kterd vybere dvé funkce ze stejného scope
a provede jejich slouceni. Takovou transformaci neni mozné provést se vSemi

funkcemi a jsou zde urcitd omezeni.
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Funkce musi mit identifikdtor a zaroven v dané funkci nesmi byt pouzit ob-
jekt arguments. Funkce také nemiize byt pouzita jinak nez pii pfimém volani.
Pokud by napriklad funkce byla prifazena do jiné proménné, nebylo by mozné
statickou analyzou provést odpovidajici upraveni kédu tak, aby byly podchy-
ceny vSechny volani dané funkce.

function alpha(a, b) {
return a + b - 3;

3

function beta(c, d) {
console.log(’example’);
return c * d;

3

alpha (5, 10);
beta (7, 7);

Kéd 5.13: Ukazka dvou funkci a jejich volani pred provedenim transformace

Pri slouceni dvou funkci dochézi k vytvoreni nové funkce, kterd ma pocet
parametri odpovidajici po¢tu parametri té z funkci, kterd méa vice para-
metri. Slouceni funkei s riznym poctem parametri je mozné, protoze jazyk
JavaScript umoznuje volat funkci s méné nebo i vice argumenty nez definice
ocekava. K témto parametrim je pridan navic dalsi parametr, ktery bude
slouzit jako ridici parametr pro rozhodnuti, jaka puvodni funkce se méla vy-
konat. Tento fidici parametr bude v nové vzniklé funkci vzdy na prvni pozici.
Ostatni parametry slouzi jako parametry ptivodnich funkeci.

Télo této funkce je pak rozdéleno podminkou, ktera testuje fidici parametr
a na jeho zakladé rozhodne, kterd vétev, resp. puvodni funkce, bude prove-
dena. Téla puvodnich funkci se tak tedy presunou do vétvi této podminky.
V souvislosti s tim probéhne prejmenovani identifikdtori z pavodniho téla
funkce tak, aby odpovidalo novym parametrim nové funkce.

Nésledné je pro kazdou vétev pritazen literdl, ktery bude predan jako hod-
nota Tidiciho parametru. Vsechna voldni ptivodnich dvou funkci jsou nahra-
zena volanim sloucené funkce. Do téchto volani je pridan jako prvni argument
zvoleny literal a tim bude zajisténo, ze bude provedena odpovidajici vétev
podminky. Hodnota tohoto literdlu je pro kazdou vétev vybrana vytknutim
existujictho literdlu z dané vétve a jeho nahrazenim fidicim parametrem. Tim
probéhne zaneseni fidiciho parametru do vétvi podminky a nebude slouzit
pouze pro rozhodnuti, kterd vétev se méa provést. To zvysSuje odolnost trans-
formace, protoze kéd na prvni pohled nepiisobi pouze jako dvé slou¢ené funkce.
Pokud neni k dispozici zadny literdl pro vytknuti, pouzije se vychozi hodnota
0 pro prvni vétev a hodnota 1 pro druhou vétev.

Puvodni dvé funkce jsou z kédu odstranény a je pridana nové vytvorend
funkce. Pokud je v konfiguraci zakdzano prejmenovani globalni identifikator,
neprobéhne slouceni funkci v globalnim scope.
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function gamma(a, b, c) {

if (a === 3 ) {
return b + ¢ - a;

¥

else {

console.log(a);
return b *x c;
}
}

gamma (3, 5, 10);
gamma (’example’, 7, 7);

Kéd 5.14: Ukazka vzniklé funkce a jeji volani po provedeni transformace

5.15.1 Vlastnosti transformace

Transformace zvysuje potenci, protoze dvé ptvodni funkce, které mohly byt
srozumitelné, jsou slouceny do jedné. Navic pokud v se v télech puvodnich
funkei nachéazel literal, je vytknut do volani funkce. Kéd se tak stava méné sro-
zumitelnym. Transformace je deobfuskovatelna, ale reverzni inZenyr nejdrive
musi rozkli¢ovat, ze probéhlo slouceni funkci a ze byl vytknut literal do volani
funkce. Neni nijak znatelné zvysena slozitost vysledného koédu, jedné se pouze
o pridani podminky do téla funkce.

5.16 Presunuti ¢asti kodu do funkce eval

Tato transformace vyjme prikazy z vybraného bloku kédu a nahradi je funkci
eval, které budou argumentem predany vyjmuté prikazy ve formé retézce.

Neni ale mozné zvolit libovolny blok, protoze nékteré prikazy mohou mit
pri vykonani ve funkci eval odlisné chovani. Blok, ktery obsahuje piikazy con-
tinue, break a return neni mozné pouzit, protoze dané prikazy nebudou znat
vnéjsi kontext a program nebude fungovat spravné. Obdobné neni mozné zvo-
lit blok, ve kterém jsou deklarované proménné a funkce, protoze mimo funkci
eval nebudou dostupné.

Tato transformace by méla byt aplikovana jako jedna z poslednich. Jeji
drivéjsi pouziti by mohlo zapricinit znemoznéni pouziti jinych obfuskac¢nich
transformaci, protoze kéd uz bude preveden na retézec a nebude s nim mozné
nadale manipulovat. Do funkce eval tedy bude argumentem predan jiz ob-
fuskovany kod jako fetézec. Tato transformace sama o sobé ale neméa velky
vyznam, protoze kéd je v fFetézci v c¢itelné podobé a jednoduchym vyjmutim
z funkce eval a nahrazenim prikaz na daném misté by byla provedena kom-
pletni deobfuskace této transformace. Uzite¢nost této transformace se projevi
az v kombinaci s obfuskaci retézcti. Na dany retézec s kodem se aplikuje ob-
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fuskace rétézci a tim bude zajisténo skryti piivodniho kédu. Tato transformace
tedy umoznuje vyuzit obfuskaci retézcii na obfuskaci samotného kédu.

5.16.1 Vlastnosti transformace

Potence této transformace je vysoka, protoze dochazi k zakryti samotného
kédu do takového tvaru, ze neni citelny.

Odolnost transformace je z principu zavisla na odolnosti obfuskace rétézcu.
Samotna transformace bez kombinace s obfuskaci fetézci by méla mizivou
odolnost.

Slozitost kodu vyrazné vzroste kvili ¢asovym narokim, protoze kéd vyko-
nany ve funkci eval je vyrazné pomalejsi. To je zapricenéno tim, ze pro kazdé
vykonani volani funkce eval je nutné znovu spustit interpret pro dany kéd.
Zaroven interpret vynecha nékteré optimalizace, které by bez pouziti funkce
eval provedl, protoze nemiize nahlédnout dovniti funkce eval, aby mozné op-
timalizace provedl [18].

Je tedy tieba s touto transformaci pracovat s védomim toho, Ze premirou
jejtho pouziti by mohlo dojit k vyraznému zpomaleni béhu programu. Ve
vyskyt nebyl az prilis casty. Déle jsou vynechiny transformace takovych bloki,
které se nachazeji pravé uvnitt smycky.

5.17 Zasifrovani casti kédu a vynuceni integrity
kédu

Tato transformace napliuje dvé rtizné obfuskacni funkce. Prvni funkci je ob-
dobnd jako u vétsiny predchozich transformaci, tedy snazi se zabranit poro-
zuméni kédu reverznim inzenyrem. K tomu pristupuje transformace tak, ze
sifruje vybrany blok kédu. Druhou funkci je, Zze vynucuje zachovani integrity
kédu. To znamend, ze pri modifikaci kédu reverznim inzenyrem muze dojit
k znefunkénéni programu.

V prvnim kroku je vybran vhodny blok k zasifrovani. Omezeni pro vybér
bloku jsou nastavena stejné jako pri vybéru bloku u predchozi transformace,
kdy se vybiral vhodny blok pro pfesunuti do funkce eval. Vynechaji se tedy
bloky, které obsahuji deklarace proménnych nebo funkci, prikaz continue,
ptikaz break a prikaz return. Déle je pro kazdy blok pseudondhodné vybrana
jedna funkce, kterd je v daném bloku dostupnd a je pojmenovana identi-
fikatorem. Tato funkce bude slouzit jako kli¢ pro zasifrovani a deSifrovani
odpovidajiciho bloku. Vybrana funkce se od tohoto okamziku nemutze zadnou
dalsi transformaci zménit a musi ztstat v dané podobé. Muze byt ale pouzita
jako kli¢ i pro dalsi blok. Tato transformace tedy musi byt provedena jako
uplné posledni, protoze dalsi transformace by mohly zménit tento klic.
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Vypocet klice na zikladé zadané funkce je postaven na vlastnosti Ja-
vaScriptu, ze kazda funkce muze zavolanim funkce toString vratit svoji presnou
podobu jako fetézec. Tento fetézec je nasledné rozdélen na pole, které obsahuje
jednotlivé znaky retézce. Pole je poté redukovano na jedno ¢islo, které se stane
vyslednym klicem. Redukce pole za¢ind hodnotou 0 a postupnym prochézenim
vsech prvkil pole je aktualizovano vysledné ¢islo vzorcem znazornénén v kédu
5.15.

return result ~ num + index;

// kde result je prubezna vysledna hodnota klice

// num je ciselna reprezentace aktualniho znaku
// index je index aktualniho znaku v poli

Kéd 5.15: Znazornéni funkcénosti generovani klice

V kédu nize je znazornéna kompletni funkénost generovani klice. V implemen-

vvvvv

volanych funkci objekti. Zde je v kédu 5.16 pro nazornost pouzita srozumi-
telnd verze.

var key = func.toString().split(’’).reduce(function (
result, num, index){
return result ~ num.charCodeAt (0) + index;

}, 0

Kéd 5.16: Znézornéni funkcénosti generovani klice

Podobné jako funkce se i samotny blok prevede na pole slozené z jednot-
livych znaka kédu. Ciselnd podoba kazdého znaku tohoto pole je nésledné
zasifrovana operaci XOR s vypoctenym klicem. Do vysledného kédu se poté
vlozi vyraz, ktery analogicky pomoci klice desifruje blok na ptivodni podobu
a provede jeho spusténi. Tento vyraz je opét v zjednodusené podobé zobrazen
v ukdzce kdéde nize.

try {
eval(
// promenna chars je pole se zasifrovanymi znaky
puvodniho bloku
chars.map (function(value) {
return String.fromCharCode (value ~ key)
}) .join ()
)
}
catch (e){}

Kod 5.17: Desifrovani bloku v kédu

Sifrovani pomoci operace XOR je symetrické, a proto lze pouzit stejny proces
pro Sifrovani i desifrovani bloku. Vzhledem k tomu, zZe kéd bloku je transfor-
movan na textovou podobu, je nutné tento kod spustit ve funkci eval.
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Funkce eval je vlozena do try-catch bloku. To souvisi s druhou vlastnosti
této transformace, kdy je vynucena integrace kédu. Tim, Ze z textové po-
doby zvolené funkce je vytvoren kli¢, by libovolnd tiprava, byt jen piidanim
mezery, znamenala znefunkénéni zasifrovaného bloku. Funkce eval by se tak
snazila vykonat kod, ktery nedava smysl, protoze byl desifrovan nespravnym
klicem. V konzoli by se ale v takovém piipadé objevila chyba SyntaxError a
reverznimu utocnikovi by tak prozradila, kde se nachézi problém. Odchycenim
téchto vyjimek v try-catch bloku je zajisténo, ze se v konzoli tato chyba ne-
objevi. Pokud tedy dojde k tupravé funkce a tim zméné klice, reverzni inzenyr
se nedozvi, ze ¢ast kédu v zasifrovaném bloku se neprovedla.

5.17.1 Vlastnosti transformace

Transformace vyrazné zvysuje potenci, protoze dochazi k zasifrovani zvolenych
bloki kédu a stavaji se tak pro ¢lovéka nesrozumitelné.

Odolnost transformace je také vysoka, ale z principu se nejednd o transfor-
maci jednosmérnou. Kéd pro spravnou funkénost vyzaduje nezménénou po-
dobu kédu, tedy i formatovani celého souboru. Pokud jsou tedy napiiklad
odstranény bilé znaky, nemuiZze reverzni inzenyr ani naformatovat kéd do
prehlednéjsi podoby, kdy je doplnéno odiddkovani a odsazeni kédu. Slabinou
operace XOR je, ze dvé aplikace této operace se stejnym operandem na pravé
strané se vzajemné vyrusi a je vracena puvodni hodnota. Pokud by se tedy do
koédu funkce doplnil napiiklad pouze sudy pocet mezer a odradkovani, kod by
nadale fungoval spravné. Vypocet klice tak nemuze byt pouhym zretézenim
operace XOR na vsechny znaky fetézcové reprezentace funkce. Proto je pfi
vypoctu klice ve vzorci pouzit jesté index znaku, tedy jeho pozice v Tetézcové
reprezentaci, a tim je tato slabina potlacena.

Nevyhodou transformace je, ze se zvysuje slozitost vysledného kédu. Ta se
zvysSuje uz jen pouzitim funkce eval, kterd ma popsané nevyhody u predchozi
transformace pri presunu ¢asti kédu do funkce eval.

Kli¢ neni mozné vypocitat jednorazové pro vsechny funkce a nésledné jen
pristupovat k vypoctené hodnoté. Pred kazdym zasifrovanym blokem musi byt
proveden vypocet klice a tim zajistit integritu kédu. Pri dynamické analyze
kédu totiz muze reverzni inZenyr s kédem manipulovat a pokud by byly klice
predvypocitané, kéd by i po modifikaci nadale fungoval spravné.

Dalsi nevyhodou transformace muze byt, ze po aplikovani by s kédem uz
nemélo byt naddle manipulovano, protoze uz jen jednoduchou zménou odsa-
zeni kédu by mohl prestat fungovat.

5.18 Kombinace a posloupnost transformaci

Pozitivni vliv na vyslednou obfuskaci nemaji jen samotné transformace, ale
také jejich kombinovani. Zasadni vliv ma také posloupnost transformaci. Urcité
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transformace mohou pomoci zesilit jiné nasledujici transformace, které by sa-
mostatné jako takové nemusely byt prilis silné. Pravé kombinace a posloupnost
transformaci tak ma velky vliv na vyslednou potenci a odolnost kédu.

5.18.1 Pouzita posloupnost transformaci

Odstranéni komentara

Odstranéni komentait provede parser, ktery je nezanese do vygenero-
vaného AST.

Optimalizace zdrojového kédu

Pokud se dle konfigurace ma provést optimalizace vstupniho kédu, je
provedena pred samotnymi obfuska¢nimi transformacemi.

Prejmenovani identifikatora

Prejmenovani identifikdtorti probéhne jako prvni vlastni transformace.
Transformace tak vygenerovanim novych identifikatort zaroven zanese
informaci obfuskatoru o pouzitych identifikatorech, aby nasledné trans-
formace nevygenerovaly jiz existujici identifikdtor.

Zastavovani debuggeru ve smycce

Tato transformace nema zadny pozitivni efekt na nasledujici transfor-
mace, a proto je pouzita jako jedna z prvnich.

Predefinovani konzole
Nahodné rozmisténi deklaraci proménnych

Prevedeni vlastnosti objekti na variantu vyuzZivajici literal

Tato transformace vytvaii v kédu nové retézce, a proto by méla byt pred
obfuskaci fetézci.

Obfuskace ¢isel

Obfuskace ¢isel do kédu pridava nové bindrni a unarni operace, a proto
se v posloupnosti nachazi pred presunem operatori do funkci.

Nahodné preusporadani parametria funkci
Presunuti operatort do funkci

Obfuskace retézcia

Obfuskace vybranych vyraza

Nahodné preusporadani definic funkci
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e Slucovani funkci

Slucovani funkei slucuje dvé sousedni funkce, a proto je aplikovana az
po preusporadani definic funkei. Tim je zajisténo, ze nebudou slouceny
dvé funkce, které jsou si blizké i v ptivodnim kédu.

Transformace také probéhne az po preusporadani parametrt funkci,
protoze po slouceni funkci uz nemusi byt mozné parametry sloucené
funkce preusporadat.

2 ¥ 2

Presunuti ¢asti kédu do funkce eval

Tato transformace je provedena jako jedna z poslednich, protoze by
mohla zavinit nemoznost pouziti ndslednych transformaci. Na vysledny
fetézec obsahujici kod, ktery bude spustén funkci eval, je specidlné znovu
spusténa obfuskace Tetézci.

Zasifrovani ¢asti kédu a vynuceni integrity kédu

Transformace pro zaSifrovani ¢asti kddu musi byt podobné jako predchozi
transformace ze stejného aplikovana jako jedna z poslednich. Zaroven
tato transformace zajisfuje integritu kédu a do vybranych funkei uz
nemuze byt vibec zasdhnuto.

Tato transformace ale nebude narusena nasledujici transformaci, ktera
odstranuje bilé a redundantni znaky. Funkce, jejichzZ podoba je pouzita
pro vypocet klice pro zasifrovani bloku, jsou predgenerovany a KIi¢ je
tak pocitan ze vysledné podoby funkce.

Odstranéni bilych znakt a redundantnich znaktd v kédu

Escodegen pri generovani vysledného kédu dle nastaveni formatuje kod
bez bilych znaku. Také vynecha redundantni znaky v kodu.



KAPITOLA

Testovani

Tato kapitola je vénovana testovani realizovaného obfuskatoru. Cilem tes-
tovani je ovérit, zda implementované transformace pracuji spravné a porovnat
vlastnosti obfuskovaného kédu s pivodnim kédem. Vysledky testovani se mo-
hou odlisovat v zavislosti na zvolené konfiguraci obfuskatoru. Pro testovani
byly pouzity vychozi konfigura¢ni hodnoty v obfuskatoru.

6.1 Empirické testovani transformaci

Jednim z hlavnich cili obfuskac¢nich transformaci je upravit kéd do takové po-
doby, ve které nebude clovékem srozumitelny. Takovy cil ale nelze jednoznacéné
mérit a testovat, protoze kazdy ¢lovék ma odlisné zkusSenosti s kodem.

Také je mozné empiricky testovat, zda vystup obfuskovaného kédu od-
povida vystupu puvodniho kédu.

Neékteré transformace dle jejich povahy lze otestovat pouze experimentalné.
Napriklad transformace, ktera v debuggeru vynuci zastaveni provadéni kodu
prikazem debugger, nebo transformace, kterd v kédu znemozni pouziti kon-
zole. Spravné chovani téchto transformaci bylo ovéreno v debuggeru Chrome
DevTools.

6.2 Sada testovacich skriptid prilozena
u obfuskatoru

Pii vyvoji byla vytvofena sada testovacich skriptl, ktera testovala imple-
mentované transformace. Tyto testovaci skripty jsou prilozeny k obfuskatoru.
Vzhledem k tomu, Ze tuto sadu pripravoval autor obfuskatoru, z principu miize
nastat situace, kdy pokud autor opomnél nékteré okrajové pripady v imple-
mentaci, nebudou takové pripady pokryty ani v testovacich skriptech.
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6.3 Testovani obfuskatoru na verejné dostupnych
knihovnach

Testovani obfuskatoru je mozné provést také tak, ze bude obfuskator pouzit
na verejné dostupné knihovny. Pii testovani bude podstatné porovnavat dobu
béhu, pokud to povaha knihovny umozni, a také velikost vysledného souboru.
Vzhledem k tomu, zZe vysledny kod z obfuskatoru ovliviiuje mnoho nahodnych
faktor, muze se pro ruzna spusténi obfuskatoru na stejny soubor odliSovat
doba béhu i vysledna velikost souboru. Urceni sledovanych hodnot obfusko-
vaného kédu tedy bude provedeno tak, ze obfuskace na zdrojovy koéd bude
provedena opakované a jako vysledna hodnota se pouzije jejich pramér. Po-
kud knihovna obsahuje i vlastni sadu test1, je mozné otestovat, zda obfuskator
zachoval puvodni funkénost knihovny.

6.3.1 Otestovani vysledné velikosti souboru

Pro otestovani vysledné velikosti byly pouzity vefejné dostupné knihovny,
které jsou casto pouzivany ve skriptech pro prohlizece.

e jQuery
Prvni testovdnou knihovnou je jQuery [31]. Velikost této knihovny je
v dobé psani prace 281 KB. Po aplikovani obfuskatoru na knihovnu
byla vyslednd velikost v priméru 475 KB. Vysledna velikost obfuskované
knihovny je tak zhruba dvojnasobna. Predchozi bakalarska prace [12]
vygenerovala soubor o primeérné velikosti 590 KB.

Knihovna jQuery také obsahuje svoji sadu testl, ktera testuje funkénost
knihovny. Puvodni knihovna tak byla nahrazena obfuskovanou verzi a
sada testi byla spusténa. V této sadé testi se nachézelo nékolik testi,
které neprosly uz pri neobfuskované verze knihovny jQuery. To bylo
zpusobeno prevazné z duvodu prostredi, ve kterém byly testy spustény.
Pri spusténi sady testti na obfuskovanou verzi knihovny nevyhovély
stejné testy, ostatni prosly v poradku.

e Chart.js

Druhou testovanou knihovnou je Chart.js [32].s Velikost této knihovny
je v dobé psani prace 594 KB. Po aplikovani obfuskitoru na knihovnu
byla vyslednéd velikost v priméru 980 KB. Tato knihovna umoziuje
na webové strance v prohlize¢i vykreslovat grafy na zakladé vstupnich
dat. Bylo tak mozné provést vizualni ovéreni funkénosti obfuskované
verze knihovny. Predchozi bakaldfskd prace [12] vygenerovala soubor
o prumeérné velikosti 1,7 MB.

7 vysledkl lze pozorovat, ze vysledna velikost souboru je u sledované ba-
kalarské prace znatelné vyssi. To je primarné zpusobeno tim, ze tato prace ob-
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sahuje transformaci, kterd provadi inlining funkci. Tato transformace zédsadné
zvysuje délku kédu.

6.3.2 Otestovani doby béhu

Pro otestovani doby béhu byla zvolena knihovna [33], kterd provadi vypocet
MD5 otisku. Nemélo by naptiklad smysl testovat dobu béhu knihovny jQuery,
protoze sama o sobé neprovadi vypocetné narocné operace. PTi testovani bylo
postupné ve smycce vypocitano 100, 1000 a 10000 MD5 otiski. Namérené
hodnoty jsou zobrazeny v tabulce 61.

Tabulka 61: Porovnani doby vypoc¢tu puvodni a obfuskované knihovny

Pocet vypocta | 100 1000 10000
Ptvodni knihovna v ms 8 o0 90
Obfuskovand knihovna touto praci v ms | 50 460 3800
Obfuskovana knihovna s BP [12] v ms | 2300 | > 60000 | neméfeno

Hodnoty zjisténé mérenim nelze brat nijak zavazné, protoze doba béhu je
ovlivéna i strojem, na kterém byl vypocet proveden, a také samotnym inter-
pretem jazyku JavaScript. Lze ale pozorovat, ze doba vypoc¢tu po obfuskaci se
zvysuje rychleji nez ptivodni knihovna. Pro 10000 vypocti je jiz rozdil mezi
pivodni a obfuskovanou knihovnou znatelny.

Nicméné pro opodstatnéni takového zvyseni ¢asu je nutné poznamenat, ze
na knihovnu byl pouzit obfuskéator s vychozi konfiguraci, ktery primarné cili na
snizeni ¢itelnosti kédu. Rychlost takové konfigurace tedy nebyla primarni pri-
oritou. Z toho vyplyva, ze vychozi konfigurace obfuskatoru nemusi byt vhodné
pro kazdy vstup.

V ptivodni knihovné mtize interpret provést potiebné optimalizace pro
rychlejsi vypocet. Po provedeni obfuskace se v kédu mohou nachazet funkce
eval, které interpret nemusi umét optimalizovat. To je také duvodem, proé
existujici bakalarska prace dosahuje tak vysoké doby vypoctu. Pri generovani
obfuskovaného kdédu vygenerovala uvnitt urcité smycky funkci eval, kterd vy-
konava néjaky piikaz, ktery se na daném misté ptivodné nachazel. V rdamci
této diplomové prace bylo osetfeno, aby se funkce eval zapTi¢inénim néjaké
transformace nevyskytla primo uvnitt smycky.

V prohlizeci se typicky provadéji jednorazové operace, které svoji povahou
nejsou vypocetné naroéné, a je tak smysluplné zvysit potenci i za cenu vyssi
vypocetni slozitosti.

6.3.3 Testovani deobfuskace

Zasadni casti testovani je také ovéreni, do jaké miry implementované trans-
formace odolavaji verejné dostupnym deobfuskatorim. Cilend deobfuskace by
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6. TESTOVANI

z principu byla mnohem efektivnéjsi, ale testovani na verejné dostupnych de-
obfuskatorech také prinese urcitou informaci o odolnosti obfuskovaného kodu.

Pro testovani byly zvoleny deobfuskatory Online JavaScript Beautifier do-
stupny z [34], dedjs dostupny z [35], JStillery dostupny z [36] a JSNice do-
stupny z [28].

Vsechny testované deobfuskatory kéd minimalné ¢éstecné znefunkénily,
protoze provadéji jeho formatovani, tedy pridavaji odradkovani a odsazeni
prikazi. To je neslucitelné s provedenou transformaci, kdy je podoba funkce
pouzita jako kli¢ pro zasifrovani ¢asti kédu. Pro néasledujici popis deobfuskatort
tak tato transformace nebude brana v potaz, aby mohly byt zkoumany jiné
vlastnosti deobfuskatorti.

Ze zkoumanych deobfuskatori nedokazal zadny navratit fetézce na jejich
puvodni misto pred obfuskaci. Tyto fetézce zlstaly také zakédovany pomoci
Base64, ale prevedeni Fetézcu na unicode reprezentaci prilis odolné nebylo.

Nékteré deobfuskatory dokazaly rozklicovat vyraz nebo ¢isla zaobfusko-
vané pomoci transformaci popsanych v 5.8 a 5.13. Vétsina z téchto vyrazu
ale zustala zachovana, protoze obsahuji operatory a ty jsou transformaci 5.10
presunuty do vlastnich funkci. Vyrazy se tak stanou pro deobfuskatory spatné
¢itelnymi.

Transformace pro prejmenovani identifikatorti, preusporadani parametra
funkci, preusporddani definic funkci a preuspotradani deklaraci proménnych
odolaly ze své podstaty vSem deobfuskatortim. Zédny z testovanych deob-
fuskatort také nedokazal identifikovat predefinovani konzole a vlozenou smycku
pro debugger.

7 téchto vysledku tedy vyplyva, ze automatizovand deobfuskace neni prilis
efektivni. To je zpusobeno také tim, ze obfuskdtor napsany v ramci této
prace neni deobfuskatoriim znam. Pokud by se obfuskator stal frekventované
pouzivanym, deobfuskatory by se mohly adaptovat na obsazené transformace
a jejich uc¢innost by se tak zvysila. Ukazuje se tedy, ze cilend deobfuskace
dosahuje mnohem lepsich vysledkt nez deobfuskace automatizovana.
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KAPITOLA 7

Navazani na praci

Obfuskator je koncipovan moduldrné a nabizi se tak jeho rozsifeni v nava-
zujicich pracich.

Dalsi zajimavé transformace popséna v [37] by mohla vyuzivat WebGL,
které pridava podporu 3D grafiky ve webovych prohlizec¢ich. Diky tomu by
mohl byt vlastnim algoritmem vygenerovan obrazek, z kterého by se nasledné
na preddefinovanych mistech posbiraly informace o jeho pixelech. Tyto infor-
mace by se nasledné pouzily jako kli¢ pro zasifrovani néjaké ¢asti kodu. Re-
verzni inzenyr by potom musel mit k dispozici debugger s podporou WebGL,
aby se dostal k ptuvodnimu kédu.
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Zaveér

V préaci probéhlo sezndmeni se s problematikou minifikace a obfuskace jazyka
JavaScript. Byly analyzovany volné dostupné knihovny pro obfuskaci a také
predchozi bakalaiska prace na toto téma. Probéhla analyza a ndvrh imple-
mentace, na ziakladé které byl obfuskator vytvoren.

Byl navrhnut efektivni postup minifikace a obfuskace, ktery byl do ob-
fuskatoru implementovan. U jednotlivych tranformaci byla v praci popsana
jejich implementace a jejich vlastnosti. Obfuskator byl otestovan na bézné
pouzivanych knihovnach a porovnan s predchozi bakaléiskou praci.

Bylo provedeno testovani volné dostupnych deobfuskatort na obfuskovany
kéd, kdy bylo zjisténo, ze navrhnuty obfuskator tispésné odolava automatizo-
vanym deobfuskdtorim. Obfuskator je implementovan modularné a je tak
v budoucnosti jednoduse rozsititelny o nové transformace.
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PRIiLOHA A

Seznam pouzitych zkratek

ES ECMAScript
JS JavaScript
AST Abstraktni syntakticky strom

XOR Exkluzivni disjunkce
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PRIiLOHA B

Obsah prilozeného CD

readme.tXEt .ot stru¢ny popis obsahu CD

src

timpl ................................... zdrojové kédy implementace
theSisS oo, zdrojova forma préace ve formatu KITEX

7= A text prace

Lthesis.pdf ............................. text prace ve formatu PDF



