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9. května 2019





Poděkováńı
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výše uvedeném rozsahu a zároveň zpř́ıstupnit zdrojový kód takového d́ıla ale-
spoň srovnatelným zp̊usobem a ve srovnatelném rozsahu, jako je zpř́ıstupněn
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Abstrakt

Tato práce se zabývá minifikaćı a obfuskaćı jazyka JavaScript. Je provedena
analýza stávaj́ıćıch praćı a volně dostupných knihoven zabývaj́ıćıch se ob-
fuskaćı tohoto jazyka. Výstupem práce je modulárńı obfuskátor postavený na
platformě NodeJS. V práci jsou navrženy a popsány minifikačńı a obfuskačńı
transformace, které byly do obfuskátoru implementovány. Transformace byly
v práci voleny s ćılem zt́ıžit deminifikaci a deobfuskaci. Funkčnost obfuskátoru
je ověřena testováńım na běžně použ́ıvaných knihovnách.

Kĺıčová slova Obfuskace, Minifikace, Statická analýza, JavaScript

Abstract

This master’s thesis deals with the minification and obfuscation of the Ja-
vaScript language. The analysis of existing theses and publicly available lib-
raries dealing with obfuscation of this language is performed. Output of this
master’s thesis is a modular obfuscator built on the NodeJS platform. In this
master’s thesis are designed and described the minification and obfuscation
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transformations which were implemented into the obfuscator. The transfor-
mations in this master’s thesis were chosen with the goal of making the demi-
nification and deobfuscation more di�cult. The functionality of the obfuscator
is verified by testing on publicly available libraries.

Keywords Obfuscation, Minification, Static analysis, JavaScript
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5.13 Obfuskace vybraných výraz̊u . . . . . . . . . . . . . . . . . . . 40
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x



Seznam obrázk̊u
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Úvod

JavaScript je v současné době nejpouž́ıvaněǰśı programovaćı jazyk v̊ubec. Je-
den z možných zp̊usob̊u jeho využit́ı je na webových stránkách, kde např́ıklad
dodává stránce interaktivitu nebo slouž́ı pro sledováńı uživatele. V posledńı
době se ale možné použit́ı jazyka JavaScript výrazně rozš́ı̌rilo. Je možné ho
použ́ıt např́ıklad na serveru nebo pro vývoj desktopových či mobilńıch apli-
kaćı.

Skripty využité na zobrazené webové stránce musej́ı být stáhnuty ze ser-
veru a jejich velikost ovlivňuje dobu přenosu. Ćılem procesu minifikace je
sńıžit velikost daného souboru. Dále plat́ı, že skripty napsané v jazyce Ja-
vaScript jsou ve webovém prohĺıžeči zobrazitelné uživatelem. To může přinést
bezpečnostńı rizika, pokud se v těchto skriptech vyskytuj́ı informace, které by
uživatel neměl znát. Ćılem procesu obfuskace je transformovat kód do takové
podoby, kdy uživatelem nebude srozumitelný.

Tato práce se zabývá návrhem a implementaćı efektivńıho postupu mini-
fikace a obfuskace, který by pro takové skripty mohl být použit.
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Kapitola 1

Ćıl práce

Ćıl práce se dle zadáńı skládá z několika bod̊u. V práci proběhne popsáńı
problematiky minifikace a obfuskace jazyka JavaScript. Dále pak proběhně
seznámeńı se specifickými vlastnostmi jazyka JavaScript, které ovlivńı navrh-
nuté transformace pro minifikaci a obfuskaci. Následně budou analyzovány
volně dostupné knihovny pro obfuskaci a také předchoźı bakalářská práce na
toto téma. Na základě předchoźıch bod̊u vznikne obfuskátor, který bude efek-
tivně minifikovat a obfuskovat kód jazyka JavaScript. Při tom bude kladen
d̊uraz na zt́ıžeńı deminifikace a deobfuskace. Návrh struktury obfuskátoru a
jeho jednotlivé transformace budou popsány v této práci. Obfuskátor bude
v rámci práce také otestován na běžně použ́ıvaných knihovnách a porovnán
s bakalářskou praćı na stejné téma.
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Kapitola 2

Základńı pojmy

2.1 Minifikace

Minifikace je podle [1] transformace zdrojového kódu, jej́ımž ćılem je sńıžit
délku výsledného kódu při zachováńı funkčnosti vstupńıho kódu. Taková trans-
formace je užitečná zejména pro zdrojové kódy, které se přenášej́ı přes inter-
net, a sńıžeńım jejich délky tak může být urychlen jejich přenos. Docháźı
k úpravám kódu, které sice mohou zvyšovat přehlednost a srozumitelnost
zdrojového kódu, avšak nejsou nezbytné pro samotný běh programu. S mi-
nifikovanou verźı kódu se již zpravidla dále nemanipuluje, a proto se tyto
úpravy mohou provést bez újmy na následné použitelnosti kódu, nebot’ možné
aktualizace se provedou v p̊uvodńım zdrojovém kódu, na který se opět aplikuje
minifikace.

Při procesu minifikace docháźı k odstraněńı znak̊u či část́ı kódu, které ne-
plńı v běhu programu žádnou funkci. Jedná se předevš́ım o tzv. b́ılé znaky,
mezi které patř́ı např́ıklad mezera, tabulátor nebo odřádkováńı. Dále mo-
hou být odstraněny komentáře, které ale někdy mohou obsahovat d̊uležitou
informaci o verzi zdrojového kódu. V závislosti na vlastnostech programo-
vaćıho jazyka mohou být odstraněny např́ıklad redundantńı závorky nebo
oddělovače př́ıkaz̊u. Pokročileǰśı techniky mohou identifikovat části kódu, které
nejsou dosažitelné nebo neplńı žádnou funkci a odstranit je ve výsledném
kódu. Př́ıkladem může být deklarace proměnné, která neńı dále v kódu nikde
použita.

Daľśı možnost́ı, jak sńıžit délku výsledného kódu, je přejmenováńı exis-
tuj́ıćıch identifikátor̊u v kódu na nejkratš́ı možnou alternativu. Přejmenovat
je možné např́ıklad proměnné, funkce nebo tř́ıdy. Pro správné fungováńı pro-
gramu je nutné přejmenovat i veškeré jejich reference.
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2. Základńı pojmy

2.2 Obfuskace
Obfuskace je podle [2] transformace zdrojového kódu, která zastiňuje či utajuje
informace obsažené v kódu. Toho je dosaženo t́ım, že zdrojový kód se změńı na
takovou podobu, ve které se pro člověka stává nesrozumitelným. Zachovává
přitom ale funkčnost p̊uvodńıho programu. Ćılém obfuskace je tedy zabránit
porozumněńı kódu, které by mohlo vést k bezpečnostńımu riziku či odhaleńı
d̊uvěrných informaćı. Daľśım ćılem může být zabráněńı modifikaci zdrojového
kódu, které by porušilo integritu kódu.

Neńı ale garantováno, že provedené transformace jsou nereverzibilńı. Při
dostatku času a úsiĺı lze reverzńım inženýrstv́ım zpětně pochopit funkčnost li-
bovolného kódu, i kdyby k tomu mělo doj́ıt až na té nejnižš́ı úrovni. Obfuskace
tedy neńı vlastnost, ale je to mı́ra. Měla by změnit kód do takové podoby, aby
byl reverzńı inženýr odrazen od snahy źıskat p̊uvodńı kód.

Obfuskačńı transformace může přistoupit k úpravě kódu z r̊uzných po-
hled̊u. Může transformovat data obsažená v kódu, tedy např́ıklad řetězce,
konstanty nebo komentáře. Jiné transformace mohou obfuskovat samotný kód,
tedy např́ıklad posloupnost jednotlivých př́ıkaz̊u, názvy identifikátor̊u nebo
šifrováńı př́ıkaz̊u. Obfuskačńı transformace mohou ale také upravovat kód tak,
aby deobfuskace pro reverzńıho inženýra zesložitila použit́ı debuggeru.

2.2.1 Jednosměrná obfuskačńı transformace
Jedná se o podmnožinu obfuskačńıch transformaćı, které maj́ı nav́ıc vlast-
nost, že po aplikováńı transformace neńı možné kód vrátit do p̊uvodńı po-
doby. Většinou je ale možné takovou transformaci alespoň částečně anulovat
a navrátit kód do pravděpodobné p̊uvodńı podoby.

2.2.2 Kvalita obfuskace
Kvalitu obfuskovaného kódu lze zkoumat empiricky, kdy je kvalita vyhodno-
cena uživatelským testováńım. Jako měř́ıtko je zkoumáno, za jak dlouho dobu
byl uživatel schopný porozumět obfuskovanému kódu.

U obfuskace lze podle [2] sledovat tři r̊uzné parametry, jejichž hodnoty jsou
určené charakterem dané transformace. Tyto parametry mohou analytickým
př́ıstupem také sloužit k určeńı kvality obfuskace.

2.2.3 Potence
Potence vyjadřuje mı́ru zesložitěńı čitelnosti zdrojového kódu pro člověka.
Potenci lze měřit r̊uznými metrikami, jako je např́ıklad počet řádk̊u kódu,
úrovně zanořeńı nebo počet proměnných v kódu. Při vývoji se programátor
snaž́ı potenci minimalizovat, aby byl kód jednoduše srozumitelný pro daľśı
programátory, kteř́ı s kódem budou pracovat. Naopak při obfuskaci je snahou
potenci zvýšit, č́ımž se zvyšuj́ı nároky na člověka pro pochopeńı kódu.

6



2.3. Deobfuskace

2.2.4 Odolnost
Odolnost vyjadřuje schopnost obfuskovaného kódu odolávat deobfuskaci a t́ım
předej́ıt odhaleńı p̊uvodńıho kódu. Lze ji rozdělit na dvě části. Prvńı část́ı tvoř́ı
energie, kterou musel vynaložit člověk, aby vytvořil deobfuskátor pro vstupńı
kód. Tedy muśı porozumět kódu do takové mı́ry, aby byl schopen vytvořit
deobfuskátor na použité obfuskačńı transformace. Druhou část́ı je čas výpočtu
a pamět’ové požadavky deobfuskátoru pro provedeńı zpětné transformace.

2.2.5 Složitost
Složitost vyjadřuje mı́ru přidané komplexity do kódu, která zvýš́ı časové nebo
pamět’ové nároky na běh kódu. Přidáńım obfuskačńıch transformaćı se výsledná
složitost kódu může zvyšovat. Je tedy vždy na mı́stě zvážit, zda váha pozi-
tivńıho obfuskačńıho efektu transformace je ospravedlnitelná za př́ıpadnou
zvýšenou složitost kódu.

2.3 Deobfuskace
Deobfuskace je opačný proces k obfuskaci, tedy jedná se o takovou transfor-
maćı zdrojového kódu, jej́ıž snahou je navrátit kód do podoby před obfuskaćı.
Aby deobfuskačńı transformace mohla vzniknout, je nejdř́ıve nezbytné z kódu
pochopit, jaké obfuskace jsou na kód použity. K tomu může být využita sta-
tická nebo dynamická analýza kódu.

2.3.1 Statická analýza
Statická analýzá je podle [3] metoda, která slouž́ı k analýze kódu bez jeho
samotného spuštěńı. Je tak vhodnou metodou v př́ıpadech, kdy je podezřeńı,
že daný kód by mohl být nebezpečný a jehož spuštěńı by mohlo znamenat
bezpečnostńı hrozbu. Statická analýza pro snadněǰśı manipulaci s kódem kon-
struuje dle daného kódu strukturu, která abstrahuje zdrojový kód a usnadńı
jeho daľśı úpravy.

2.3.2 Dynamická analýza
Dynamická analýza podle [3] naopak slouž́ı k analýze kódu při běhu programu.
K tomu se nejčastěji využ́ıvá debugger, který obsahuje podpurné funkce pro
analýzu běž́ıćıho programu. Je např́ıklad možné na libovolném mı́stě zasta-
vit prováděńı kódu pomoćı breakpointu a zároveň sledovat aktuálńı hodnoty
proměnných v daném mı́stě. V některých př́ıpadech může být také upraven
kód při běhu programu a je tak možné na libovolné mı́sto doplnit podp̊urné
př́ıkazy pro usnadněńı deobfuskace. Typicky se při dynamické analýze testuje
chováńı programu pro r̊uzné vstupńı hodnoty a prob́ıhá pozorováńı chováńı
takového programu.
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2. Základńı pojmy

Dynamickou analýzu ale nemuśı být vždy možné použ́ıt, protože kód se
takové analýze může bránit. V takovém př́ıpadě je nutné nejdř́ıve přistoupit
ke statické analýze kódu a odstranit tyto zábrany. V kódu může být např́ıklad
poč́ıtán čas mezi provedeńım vybraných př́ıkaz̊u, takže při použit́ı break-
point̊u, kdy je kód zastaven, může být tolerovaný čas překročen. Může být také
kódem kontrolována vlastńı integrita, zda se nějaká část kódu nezměnila. Při
zjǐstěńı takových skutečnost́ı může být vykonáváńı programu přesměrováno
do slepé větve.

Mohou být také programem upraveny globálńı proměnné a objekty, které
jsou běžně dostupné v prohĺıžeči. Reverzńı inženýr by takové objekty mohl
cht́ıt použ́ıt jako podp̊urné nástroje při deobfuskaci, ale nemůže se na ně
v tomto př́ıpadě spolehnout, protože jejich funkčnost může být upravena.
Př́ıkladem takového objektu je konzole, která může sloužit pro vypsáńı za-
daného výrazu.

2.4 Abstraktńı syntaktický strom
Abstraktńı syntaktický strom (AST) je podle [4] stromová struktura, která
reprezentuje zdrojový kód a využ́ıvá se při statické analýze. Strom se skládá
z r̊uzných uzl̊u, kde každý uzel reprezentuje určitý př́ıkaz či část zdrojového
kódu. Vzniká tak určitá abstrakce nad zdrojovým kódem, která umožňuje
strojově jednodušeji manipulovat se zdrojovým kódem. Abstraktńı syntak-
tické stromy se tedy využ́ıvaj́ı zejména při překladu, optimalizaci nebo jiné
transformaci zdrojového kódu.

Pro použité termı́ny v daľśıch kapitolách jsou zmı́něny typy uzl̊u v následuj́ıćım
seznamu.

• Identifikátor

Identifikátor reprezentuje název konkrétńı proměnné, funkce nebo tř́ıdy
v kódu.

• Literál

Literál reprezentuje nějakou konkrétńı hodnotu, např́ıklad č́ıslo, řetězec
nebo boolean hodnotu.

• Blok

Blok reprezentuje souvislou posloupnost př́ıkaz̊u, např́ıklad př́ıkazy v těle
cyklu nebo ve větvi podmı́nky.

function sum(a, b) {
return a + b;

}
result = sum (2, 3);

Kód 2.1: Ukázka kódu pro sestaveńı AST na obrázku 2.4
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Program

Volání
funkce
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Kód
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Hodnota
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Obrázek 21: Ukázka abstraktńıho syntaktického stromu pro kód 2.1

2.5 ECMAScript

ECMAScript (ES) je podle [5] specifikace skriptovaćıho jazyka, která vznikla
v roce 1997 za účelem sjednotit rozd́ılné implementace jazyka JavaScript.
K tomu docházelo z toho d̊uvodu, že r̊uzné webové prohĺıžeče použ́ıvaly vlastńı
implementaci tohoto jazyka. JavaScript ale neńı jedinou implementaćı této
specifikace, vznikla jich celá řáda.

V posledńıch letech se vývoj ES značně urychlil a nové verze vycházej́ı
v ročńım cyklu. To ale představuje problém pro webové prohĺıžeče, u kterých je
určitá časová prodleva v implementaci nových verźı. V současné době webové
prohĺıžeče umožňuj́ı bezpečně použ́ıvat ES verze 5.1 z roku 2009, ale většina
stávaj́ıćıch webových prohĺıžeč̊u podporuje podle [6] i ES verze 6 (nebo také
ES2015) z roku 2015. Aktuálně posledńı č́ıslo verze je 9 (nebo také ES2018)
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z roku 2018. Neńı tedy zat́ım možné nové verze ES př́ımo využ́ıvat, nebot’
by pro nezanedbatelnou část uživatel̊u nemusel pracovat korektně kv̊uli im-
plementaci ve webovém prohĺıžeči. Aby vývojáři mohli pracovat s nejnověǰśı
verźı ES, vznikly kompilátory a transpilery, které dokážou kód nové verze ES
převést na kód starš́ı verze, který funguje identicky.

2.6 JavaScript

JavaScript je podle [7] interpretovaný skriptovaćı jazyk vyhovuj́ıćı specifikaci
ES. Jazyk vznikl v roce 1995 a prvotně sloužil primárně pro přidáńı inter-
aktivity webovým stránkám. Nyńı má ale JavaScript mnohem širš́ı možnosti
použit́ı a dle statistik [8] se jedná o nejpouž́ıvaněǰśı jazyk v̊ubec.

Využ́ıvá se nadále nejčastěji na webových stránkách, kde se jeho možnosti
použit́ı výrazně rožš́ı̌rily. Mimo zmı́něnou interaktivitu se použ́ıvá např́ıklad
pro sledováńı pohybu uživatele na webových stránkách, asynchronńı nač́ıtáńı
dat nebo dokonce i pro těžeńı kryptoměn. Skripty napsané v JavaScriptu jsou
ve své originálńı podobě dostupné uživateli prohĺıžeče a může s nimi i mani-
pulovat. Při volbě obfuskačńıch transformaćı tak bude kladen d̊uraz právě na
skripty ćılené pro použit́ı na webových stránkách.

JavaScript je ale možné využ́ıt i na straně serveru. K tomu je nejčastěji
využ́ıvána platforma NodeJS. Tato platforma slouž́ı primárně pro implemen-
taci serverové části webové aplikace, ale může být na serveru využita i pro
spuštěńı jednorázových programů. Implementace serverové části v jazyku Ja-
vaScriptu mimo jiné přináš́ı tu výhodu, že vhodné soubory je možné použ́ıt
zároveň na straně serveru i na straně klienta.

Dále je možné použ́ıt JavaScript pro tvorbu grafických desktopových apli-
kaćı či mobilńıch aplikaćı. Výhodou je, že tyto aplikace jsou multiplatformńı,
ale přesto uměj́ı využ́ıvat či simulovat nativńı grafické prvky. Na druhou stranu
ale mnohdy maj́ı znatelně větš́ı hardwarové nároky než ekvivalentńı nativńı
aplikace.

2.6.1 Scope v JavaScriptu

Scope je podle [9] označeńı pro rámec p̊usobnosti a určuje, odkud jsou jaké
proměnné dostupné. Ve většině běžných programovaćıch jazyćıch bývá scope
ohraničen blokem, v JavaScriptu je ale ohraničen funkćı. Z vnitřńıho scope
je možné přistupovat k proměnným, které byly deklarované v nadřazených
scope. Z vněǰśıho scope ale neńı možné přistupovat k proměnných, které byly
deklarované v jeho vnitřńıch scope. Speciálńım př́ıpadem je globálńı scope,
který sám o sobě nepředstavuje funkci, ale jeho scope má stejné vlastnosti.
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2.6.2 Striktńı mód JavaScriptu
JavaScript má podle [10] od verze vyhovuj́ıćı specifikaci ES 5 podporu pro
striktńı mód.

’use strict ’;

Kód 2.2: Zapnut́ı striktńıho módu

Striktńı mód může být aktivován v libovolném scope včetně globálńıho
a jeho p̊usobnost se tak odráž́ı od mı́sta jeho definováńı. Muśı být ale vždy
aktivován prvńım př́ıkazem v daném scope. Zapnut́ı ve zvoleném scope vynut́ı
striktńı mód i pro všechny podř́ızené scope.

Striktńı mód napomáhá psát bezpečněǰśı kód a dělá ho pr̊uhledněǰśım.
Zakazuje použit́ı určitých konstrukćı, které neńı bezpečné použ́ıvat. Přináš́ı
hlášeńı chyb, kterých se programátor v kódu dopustil. Proměnné, které byly
definovány ve funkci eval, nejsou v striktńım módu př́ıstupné v okolńım kon-
textu.

2.6.3 Kompilátory a transpilery
JavaScript má podle [11] k dispozici r̊uzné kompilátory a transpilery, které
jsou využivány pro zajǐstěńı kompatibility s většinou webových prohĺıžeč̊u.
Patři mezi ně např́ıklad kompilátor Babel, který umožňuje převést kód nej-
nověǰśı verze specifikace ES na kód kompatiblńı se starš́ı verźı specifikace ES.
Výhodou tedy je, že programátoři tak mohou při vývoji pracovat s kódem nej-
nověǰśı verze specifikace ES, protože kód je následně převeden na kompatibilńı
verzi specifikace ES s prohĺıžeči.

Dále jsou k dispozici transpilery, které umožňuj́ı převést jiný programovaćı
jazyk na jazyk JavaScript. Typicky se jedná o nadmnožinu jazyka JavaScript,
která do jazyka přináš́ı nové funkce a vlastnosti. U některých transpiler̊u
je také upravena syntaxe jazyka. Zástupcem transpiler̊u je např́ıklad jazyk
TypeScript, který rovněž umožňuje použ́ıvat nejnověǰśı verzi ES, ale který
předevš́ım do jazyka JavaScript přidává typovou podporu a kontrolu. T́ım
značně zpřehledňuje kód a usnadňuje práci při vývoji a laděńı.
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Kapitola 3

Existuj́ıćı práce a knihovny

Tato kapitola se zabývá analýzou bakalářské práce, z které tato práce částečné
vycháźı. Také jsou zde uvedeny a popsány volně dostupné nástroje a knihovny,
které obfuskuj́ı jazyk JavaScript.

3.1 Bakalářská práce Samuela Hanáka
Bakalářská práce Samuela Hanáka [12] obsahuje širokou škálu r̊uzných ob-
fuskačńıch transformaćı. Většina transformaćı využ́ıvá obecné obfuskačńı prin-
cipy nezávislé na programovaćım jazyce, ale obsahuje i některé transformace
specifické pro jazyk JavaScript. Obfuskačńı transformace jsou v práci voleny
tak, aby plnily funkci znečitělněńı zdrojového kódu. V práci se nenacháźı
transformace, která by chránila kód před modifikaćı a zajǐst’ovala tak inte-
gritu kódu. Také v práci nejsou obsaženy transformace, které by byly ćılené
na znesnadněńı analýzy kódu při využit́ı dynamické analýzy a debuggeru.

Práce je postavena na platformě NodeJS a je psána v JavaScriptu bez
použit́ı kompilátor̊u či transpiler̊u. Transformace obsažené v práci jsou im-
plementovány každá ve svém vlastńım souboru. Obfuskátor ale nemá ideálńı
modulárńı strukturu, protože při přidáńı nové transformace se muśı upravo-
vat i zdrojové kódy, které zašt’it’uj́ı obfuskátor jako takový. Pokud by vznik-
nul požadavek na vypnut́ı nebo upraveńı konfigurace některé z transformaćı,
rovněž tak by bylo nutné upravit zdrojové kódy.

3.1.1 Obfuskačńı transformace

Část transformaćı se zabývá přeuspořádáńım jednotlivých část́ı kódu. Z této
kategorie se v práci nacházej́ı transformace pro přeuspořádáńı parametr̊u
funkćı, přeuspořádáńı deklaraćı funkćı, přeuspořádáńı deklaraćı proměnných
a přeuspořádáńı př́ıkaz̊u v bloku.

Daľśı transformace přesouvá operátory do funkćı a t́ım je tak skrývá na
p̊uvodńım mı́stě. Přesouvá ale pouze binárńı operátory a je zde prostor pro
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rozš́ı̌reńı funkcionality o unárńı operátory. Také je možné provést transformaci
přǐrazuj́ıćıch výraz̊u do takové podoby, kdy na pravé straně vznikne binárńı
operace a operátor této operace tak může být přesunut do funkce.

Dále je v práci transformace pro přesunut́ı př́ıkazu do funkce eval. I tato
transformace má prostor pro vylepšeńı. Implementace v práci umožňuje vybrat
takový př́ıkaz pro přesunut́ı, který se nacháźı př́ımo uvnitř smyčky. To by
mohlo znamenat zásadńı zpomaleńı doby běhu programu.

Práce má zaj́ımavý př́ıstup k obfuskaci řetězc̊u, který ale do této práce
nebyl přenesen. Byl zvolen jiný př́ıstup, který je vysvětlen v kapitole, která se
zabývá realizaćı.

Z této bakalářské práce byly do této práce převzaty myšlenky hned několika
transformaćı. U části z nich byly nav́ıc provedeny r̊uzné modifikace, které jsou
popsané kapitole, která popisuje realizaci transformaćı.

3.2 Volně dostupné knihovny

3.2.1 Confusion [13]

Tento obfuskátor se zaměřuje na obfuskaci řetězc̊u. Přesouvá veškeré řetězce
do jednoho globálńıho pole a t́ım skrývá jejich spojitost s p̊uvodńım mı́stem
řetězce. Na p̊uvodńım mı́stě však vzniká př́ımá reference indexem na jejich
nové mı́sto a ćılená deobfuskace by tak v tomto př́ıpadě byla triviálńı.

3.2.2 JavaScript Obfuscator Tool [14]

Tento obfuskátor obsahuje nejkomplexněǰśı možnosti obfuskace ze zkoumaných
volně dostupných obfuskátor̊u. Obsahuje i minifikačńı transformace, které za-
hrnuj́ı odstraněńı b́ılých znak̊u a komentář̊u. Má možnost přidáńı ochranné
transformace, která znemožńı správné fungováńı programu při modifikaci kódu.

Nab́ıźı širš́ı možnosti obfuskace řetězc̊u. Jednotlivé řetězce umı́ podobně
jako obfuskátor Confusion přesunout do globálńıho pole. Dáľśı část transfor-
mace kóduje řetězce pomoćı Base64 nebo RC4. Také obsahuje transformaci
pro převedeńı řětězc̊u na jejich unicode reprezentaci.

3.2.3 JavaScript Obfuscator [15]

Tento obfuskátor na prvńı pohled provád́ı poměrně zaj́ımavou transformaci
kódu. Z celého kódu jsou vyňaty veškeré posloupnosti znak̊u obsahuj́ıćı pouze
znaky základńı abecedy. Ty jsou následně seřazeny podle četnosti výskytu
a na jejich p̊uvodńı mı́sto je dosazen č́ıselný index odkazuj́ıćı na p̊uvodńı
vyňatou část kódu. Do kódu je přidána funkce, která takto upravený kód
konvertuje zpět na p̊uvodńı kód a ten je následně vyhodnocen funkćı eval.
Výsledný obfuskovaný kód tedy p̊usob́ı značně nesrozumitelně. Problémem
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této knihovny však je, že jednoduchým vypsáńım argumentu funkce eval do
konzole lze źıskat zpět p̊uvodńı kód, a proto v praxi neńı moc použitelná.

3.2.4 JSFuck [16]
Tento obfuskátor konvertuje zdrojový kód na kód složený pouze ze 6 r̊uzných
znak̊u. Je postavený na vlastnosti JavaScriptu, že lze spustit libovolný kód,
který je možné zapsat jako řětězec. Výsledný kód je člověkem bez skutečně
velkého úsiĺı takřka nečitelný. Nevýhodou obfuskátoru ale je, že výsledný kód
je řádově deľśı než zdrojový kód. Např́ıklad jednoduchý kód console.log(
"test"), který obsahuje 19 znak̊u je převeden na kód, který obsahuje 15896
znak̊u. Zároveň se doba vykonáńı takto obfuskovaného kódu neúměrně zvyšuje.
Daľśı nevýhodou je, že již existuj́ı deobfuskátory, které dokážou poměrně spo-
lehlivě źıskat zpět p̊uvodńı zdrojový kód.
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Kapitola 4

Analýza a návrh

Tato kapitola se zabývá analýzou a návrhem, na základě kterých následně
dojde k realizaci obfuskátoru.

4.1 Programovaćı jazyk

Obfuskátor bude dle zadáńı postaven platformě NodeJS. Muśı být tedy napsán
v takovém programovaćım jazyce, aby mohl být na platformě NodeJS spuštěn.
Pro obfuskátor byl zvolen jazyk TypeScript, který je transpilován do jazyku
JavaScript, který je spustitelný na platformě NodeJS.

Jazyk TypeScript je podle [17] nadmnožinou jazyka JavaScript a přináš́ı
tak nové funkce. Zásadńı d̊uvodem pro zvoleńı tohoto jazyka je typová pod-
pora a kontrola. V práci bude u každé transformace pracováno s AST, jehož
uzly maj́ı r̊uzné typy dle jejich významu. Typová podpora tedy usnadńı ori-
entaci v kódu a statická typová kontrola předejde chybám, které by mohly
nastat ned̊usledným programováńım. Daľśı výhodou jazyka TypeScript je, že
umožňuje psát kód nejnověǰśıch verźı specifikace ES. Je to jazyk objektově
orientovaný a umožňuje tak psát dobře strukturovaný kód.

Vedleǰśı pozitivńı vlastnost́ı toho, že se jedná o jazyk transpilovaný je
skutečnost, že se muśı provést jeho kompilace. Při kompilaci může kompilátor
odhalit množstv́ı chyb, které programátor při programováńı mohl přehlédnout.
To je výhoda oproti JavaScriptu, u kterého neńı prováděna kompilace, protože
se jedná o jazyk interpretovaný.

class Greeter {
greeting : string ;
constructor ( message : string ) {

this. greeting = message ;
}
greet () {

return "Hello , " + this. greeting ;
}
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}

let greeter = new Greeter ("world ");
console .log( greeter .greet ());

Kód 4.1: Ukázka kódu v jazyce TypeScript

4.2 Návrh struktury obfuskátoru

Při návrhu struktury obfuskátoru je bráno v potaz několik r̊uzných faktor̊u.
Struktura kódu by měla být modulárńı. To znamená, že bude možné mani-
pulovat s jednotlivými transformacemi obfuskátoru bez nutnosti zasahovat do
kódu, který zastřešuje obfuskátor jako takový. Bude možné měnit pořad́ı jed-
notlivých transformaćı, přidávat nové transformace, měnit konfiguraci trans-
formaćı a odeb́ırat transformace. Tyto všechny modifikace bude možné provést
bez zásahu do kódu.

Aby tyto modifikace bylo možné provést bez zásahu do kódu, je k ob-
fuskátor ned́ılně spjat konfiguračńı soubor ve formátu YAML pro serializaci
strukturovaných dat. V tomto konfiguračńıch soubor̊u se nacháźı obecná konfi-
gurace pro samotný obfuskátor, např́ıklad verze ES vstupńıho kódu nebo zda
maj́ı být do konzole vypisovány informace o pr̊uběhu obfuskace kódu. Dále
se zde nacháźı seřazená posloupnost definićı transformaćı, které maj́ı být na
kód aplikovány. Jejich pořad́ı v tomto souboru určuje i následné pořad́ı při
prováděńı transformaćı obfuskátorem. U jednotlivých definic transformaćı je
možné nastavit jejich název, aby bylo srozumitelné, o jakou transformaci se
jedná. Dále je zde uvedena cesta k souboru, ve kterém se nacháźı daná trans-
formace, a kterou obfuskátor použije pro zahrnut́ı transformace. Jednotlivé
definice je také možné deaktivovat, ale zároveň je zachovat v tomto konfi-
gurčńım souboru. Každá definice zde může mı́t také svoj́ı vlastńı konfiguraci
pro odpov́ıdaj́ıćı transformaci.

Taková struktura konfiguračńıho souboru umožňuje i v́ıcenásobné spuštěńı
stejné transformace, a to i s možnost́ı nastavit odlǐsnou konfiguraci. To může
být užitečné, pokud transformace přinese obfuskačńı efekt před aplikováńım
nějaké jiné transformace, ale zároveň i po jej́ım aplikováńı.

ecmaVersion : 5
verbose : true
optimizeInput : false
optimizeOutput : false
identifiers :

rename : true
renameGlobals : true

stream :
- name: Debugger Breakpoint Loop

file: ./ transformations / debuggerBreakpointLoop .js
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enabled : true
- name: Operator Outlining

file: ./ transformations / operatorOutlining .js
enabled : true
settings :

unaryOperatorChance : 0.75 // 75% chance
assignmentOperatorChance : 0.75 // 75% chance
binaryOperatorChance : 0.75 // 75% chance

- name: Console Redefinition
file: ./ transformations / consoleRedefinition .js
enabled : false

Kód 4.2: Př́ıklad obsahu konfiguračńıho souboru ve formátu YAML

Výhodou také je, že mohou být vytvořené r̊uzné konfiguračńı soubory
v závislosti na jejich použit́ı. Může tak být připraveno v́ıce r̊uzných konfi-
guračńıch soubor̊u a pouhým nahrazeńım aktivńıho konfiguračńıho souboru
dojde k jeho použit́ı.

Jednotlivé transformace jsou implementovány jako tř́ıdy, které jsou po-
tomkem společné abstraktńı tř́ıdy. Tato abstraktńı tř́ıda zajǐst’uje, že každá
transformace bude mı́t k dispozici kompletńı AST programu a svoj́ı konfigu-
raci z konfiguračńıho souboru. Transformace tak má veškeré nutné vstupy pro
svoje provedeńı.

Obfuskátor prvńım parametrem na vstupu přij́ımá cestu k zdrojovému
souboru. Může být zadán i druhý parametr pro ćılovou lokaci obfuskovaného
kódu. Pokud nebude ćılová lokace zadána, použije se cesta zdrojového souboru,
ve které se na konci názvu souboru přidá př́ıpona obf.

4.3 Zaměřeńı transformaćı

Pokud u některé z transformaćı dojde k situaci, kdy se minifikačńı a obfuskačńı
efekt transformace vzájemně vylučuje, bude upřednostněn obfuskačńı efekt.

Obfuskačńı transformace budou v práci voleny tak, aby pokryly v́ıce ob-
fuskačńıch funkćı. Největš́ı část budou tvořit transformace, které budou ćılit
na sńıženi srozumitelnosti kódu a znesnadněńı navráceńı kódu do p̊uvodńı
podoby. Bude také zahrnuta transformace, která bude šifrovat kód a zároveň
zajǐst’ovat integritu kódu. Kód tak bude chráněn před modifikaćı. Posledńı
část tvoř́ı transformace, které znesnadńı reverzńımu inženýrovi deobfuskaci
v debuggeru při dynamické analýze.

4.4 Omezeńı pro vstupńı kód

Aby obfuskace na vstupńı kód mohla být provedena, muśı být splněno několik
podmı́nek.
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4.4.1 Funkce eval

Funkce eval podle [18] v JavaScriptu umožňuje vykonat kód, který je funkci
předán parametrem jako řetězec. Voláńı takové funkce v kódu pro obfuskačńı
transformace představuje problém, protože by při statické analýze nebyl brán
v potaz kód, který se vyskytuje jako řetězec ve funkci eval. V takovém kódu by
se mohly nacházet reference na vněǰśı proměnné nebo funkce, které by kv̊uli
tomu nemohly být přejmenovány. Voláńı funkce eval je tedy obfuskátorem
zakázáno.

4.4.2 Př́ıkaz with

Př́ıkaz with podle [19] sv̊uj vnitřńı blok rozšǐruje o proměnné, které vzniknou
z vlastnost́ı vstupńıho objektu př́ıkazu with. Pokud v daném scope již existuje
identifikátor se stejným názvem jako nějaká vlastnost daného objektu, źıskává
hodnota vlastnosti objektu přednost.

var a = 2;
var o = {

test: ’Example ’
a: 5,

}

with ( o ) {
console .log(test); // ’Example ’
console .log(a + a); // 10

}

Kód 4.3: Ukázka použit́ı př́ıkazu with

I v tomto př́ıpadě by tedy nastal problém s přejmenováńım identifikátor̊u.
Nebylo by možné rozhodnout, kdy je možné identifikátor přejmenovat, protože
při statické analýze nejsou známy všechny vlastnosti objektu a tedy ve vnitřńım
bloku př́ıkazu with nebude jisté, kdy se jedná o p̊uvodńı proměnnou a kdy
o vlastnost objektu.

Nicméně se jedná o zastaralý př́ıkaz, který dnes již neńı moc použ́ıván,
protože byl zdrojem častých chyb právě kvuli vlastnosti, kdy je hodnota
proměnné uvnitř bloku přepsána hodnotou vlastnosti objektu. Jeho zakázáńı
tedy neńı žádný velký ústupek.

4.4.3 Vlastnost funkce s jejim názvem

Podle [20] každá funkce v JavaScriptu obsahuje vlastnost name, jej́ıž hodnotou
je název funkce ve formě řetězce. Použit́ı takové vlastnosti v kódu by mohlo
znamenat problém pro obfuskačńı transformace, protože by žádná funkce ne-
mohla být přejmenována. Tato vlastnost ale běžně neńı použ́ıvána, takže jej́ı
zakázáńı neńı velkou překážku.
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4.5 Použité nástroje knihovny

4.5.1 Specifikace ESTree

ESTree [21], vycházej́ıćı ze specifikace SpiderMonkey AST, je specifikace abs-
traktńıho syntaktického stromu pro jazyky vyhovuj́ıćım specifikaci ES. Pro
jednotlivé př́ıkazy a konstrukce jazyka definuje uzly, jejich vlastnosti, typy
těchto vlastnost́ı a jejich možné hodnoty. Tato specifikace tak slouž́ı k sjedno-
ceńı r̊uzných nástroj̊u pro práci s ES kódem a ulehčeńı jejich komunikace mezi
sebou. Typicky např́ıklad parser vytvoř́ı AST ze vstupńıho kódu a následně
nezávislý generátor kódu vytvoř́ı z daného AST znovu kód.

Specifikace jednotlivých uzl̊u také přináš́ı výhodu u programovaćıch jazyk̊u
s typovou podporou, v př́ıpadě této práce u jazyka TypeScript. V kódu je tak
poté možné pracovat s uzly stejně jako s ostatńımi datovými typy.

4.5.2 Parser Espree

Espree [22] je parser jazyk̊u vyhovuj́ıćıch specifikaci ES. Původně vycházel
z parseru Esprima, ale nyńı je postaven na základech parseru Acorn, který d́ıky
modulárńı architektuře umožňuje rozš́ı̌reńı základńıch funkćı. Parser Espree
podporuje jazyky nejnověǰśı verze specifikace ES.

4.5.3 Generátor kódu Escodegen

Escodegen [23] generuje výsledný kód na základě vstupńıho AST dle specifi-
kace ESTree. Pomoćı parametr̊u umožňuje r̊uzné nastaveńı formátu výstupńıho
kódu. Např́ıklad pomoćı kterého b́ılého znaku bude provedeno odsazeńı kódu
nebo zda maj́ı být v kódu redundantńı středńıky a závorky. Je ale také možné
nastavit, aby byl výsledny kód kompaktńı, tedy aby do kódu nebyly zaneseny
žádné b́ılé znaky.

4.5.4 Nástroj Estraverse

Nástroj Estraverse slouž́ı k procházeńı a modifikaci AST [24]. Je stěžejńım
nástrojem pro implementované transformace v této práci. Na vstupu přij́ımá
AST dle specifikace ESTree a provád́ı jeho pr̊uchd. Umožňuje navšt́ıvit každý
uzel AST a provést jeho analýzu nebo nahrazeńı. Také parametrem poskytuje
informace o nadřazeném uzlu, pokud existuje. Analýzu a náhradu umožňuje
provést nejen při procházeńı směrem k list̊um AST, ale také při návratu
směrem ke kořenu.

Nástroj je složený ze dvou funkćı. Prvńı funkce traverse umožňuje pr̊uchod
AST. Na mı́stě konkrétńıho uzlu lze vynechat procházeńı jeho větve AST nebo
kompletně zastavit pr̊uchod AST. Druhá funkce replace umožňuje nav́ıc mo-
difikaci nebo kompletńı nahrazeńı uzlu. U této funkce je také možné odř́ıznut́ı
celé větve AST v mı́stě daného uzlu.
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estraverse . traverse (ast , {
enter : function (node , parent ) {

if (node.type == ’FunctionExpression ’ || node.type
== ’FunctionDeclaration ’)

return estraverse . VisitorOption .Skip;
},
leave : function (node , parent ) {

if (node.type == ’VariableDeclarator ’)
console .log(node.id.name);

}
});

Kód 4.4: Ukázka použit́ı nástroje Estraverse [24]

4.5.5 Nástroj Esmangle

Nástroj Esmangle umožňuje optimalizovat AST [25]. Pr̊uchodem AST hledá
př́ıkazy nebo část́ı kódu, které jsou redundantńı a nemaj́ı efekt na chod pro-
gramu nebo nemohou nikdy nastat. Takové př́ıkazy nebo části kódu potom
uprav́ı nebo odstrańı.

4.5.6 Nástroj Escope

Nástroj Escope slouž́ı k analyzováńı scope v JavaScriptu [26]. Na vstupu je
AST dle specifikace ESTree a výsledkem je přehled všech nalezených scope.
U jednotlivých scope zjist́ı např́ıklad dostupné a deklarované proměnné a jejich
reference. Pro každý scope také poskytuje informace o vnitřńıch a nadřazených
scope.

4.5.7 Nástroj Estemplate

Nástroj Estemplate [27] generuje AST ze vstupńıho řetězce, který obsahuje
kód. To samo o sobě tedy plńı stejnou funkci jako parser, ale tento nástroj
nav́ıc umožňuje v řetězci definovat r̊uzné části jako proměnné, které budou
následně nahrazeny uzly AST, které jsou předány daľśım parametrem tohoto
nástroje. V okamžiku, kdy je potřeba generovat rozsáhleǰśı část AST a do ńı
doplnit několik existuj́ıćıch uzl̊u, je použit́ı této knihovny vhodnou volbou.
Odpadá tak nutnost definovat v kódu celou strukturu AST, která může být
velice dlouhá, špatně srozumitelná a nepřehledná. Kód se tedy při použit́ı
tohoto nástroje zaṕı̌se jako řetězec a pouze budou doplněny př́ıpadné existuj́ıćı
uzly na vybraná mı́sta.

var ast = estemplate (’var <%= varName %> = <%= value %>
+ 1; ’,{

varName : {type: ’Identifier ’, name: ’myVar ’},
value : {type: ’Literal ’, value: 123}
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});

Kód 4.5: Ukázka použit́ı nástroje Estemplate [27]
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Kapitola 5

Realizace

V této kapitole jsou popsaný transformace, které byly v rámci práce imple-
mentovány do obfuskátoru.

5.1 Odstraněńı b́ılých znak̊u a komentář̊u

Z kódu jsou odstraněny b́ılé znaky, mezi které patř́ı např́ıklad mezera, ta-
bulátor nebo odřádkováńı. Tyto znaky jsou v kódu použity předevš́ım pro
vizuálńı separaci jednotlivých př́ıkaz̊u nebo část́ı kódu. Mohou ale také vizua-
lizovat úroveň zanořeńı jednotlivých blok̊u. Pomáhaj́ı tedy snadněǰśı orientaci
v kódu. Odstraněńım těchto znak̊u tak dojde ke sńıžeńı přehlednosti kódu a
t́ım ke zvýšeńı potence kódu. Vedleǰśım efektem této minifikačńı transformace
tedy je, že se jedná i o transformaci obfuskačńı. Potence kódu se po odstraněńı
b́ılých znak̊u zvyšuje, ale deobfuskace této transformace je př́ımočará ope-
race. Nav́ıc pro deminifikaci je k dispozici mnoho volně dostupných nástroj̊u
a většinou jde i o zabudovanou funkci editor̊u nebo vývojových prostřed́ı.

Komentáře v kódu mohou plnit několik odlǐsných funkćı.

• Mohou pomáhat daľśım lidem k snadněǰśımu pochopeńı určitých př́ıkaz̊u
nebo část́ı kódu. Tedy mohou prozradit i bezpečnostńı postupy v kódu
či jiné citlivé informace.

• Mohou složit jako dokumentace jednotlivých proměnných, funkćı nebo
tř́ıd. Např́ıklad u funkce mohou být obsaženy informace o datových
typech vstupńıch a výstupńıch proměnných. Zároveň u typ̊u bývaj́ı i
samotné názvy těchto proměnných. Tato dokumentace napomáhá ke
snadněǰśı práci ve vývojovém prostřed́ı, které dokáže tyto informace
použ́ıt a napov́ıdat programátorovi při psańı kódu.

• Na začátku souboru může být popsán význam samotného souboru a
př́ıklady jeho použit́ı. Může zde být i informace o verzi kódu.
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• Může být zakomentován i zdrojový kód, který např́ıklad z nějakého
d̊uvodu nebyl použit.

Komentáře v běhu programu neplńı žádnou funkci a jejich odstraněńım tak
dojde ke zmenšeńı výsledného kódu. Zároveň jejich odstraněńım dojde i ke
sńıžeńı srozumitelnosti kódu a t́ım se zvýš́ı potence. Odstraněńı komentářu
je tedy zároveň také jednosměrnou obfuskačńı transformaćı. Všechny výše
zmı́něné funkce komentář̊u mohou prozradit d̊uležité informace o kódu, které
by mohly vést k snadněǰśı deobfuskaci.

5.1.1 Implementace transformace
Odstraněńı b́ılých znak̊u je transformace, kterou v sobě má zabudován ge-
nerátor kódu escodegen. Při generováńı kódu lze nastavit parametr compact,
který ovlivňuje, zda se provede transformace.

K odstraněńı komentář̊u dojde pomoćı knihovny espree, která na základě
konfigurace knihovny do abstraktńıho syntaktického stromu nezanese žádné
komentáře.

5.2 Odstraněńı redundantńıch znak̊u v kódu
V kódu se mohou vyskytovat symboly, které mohou být v kódu z d̊uvodu
dohodnutého standardu psańı kódu, ale které jsou redundantńı. Jejich od-
straněńım tak dojde ke zmenšeńı programu bez vlivu na funkčnost. Jedná se
tedy o transformaci minifikačńı.

Z kódu se v určitých př́ıpadech mohou odstranit závorky, pokud mezi nimi
neńı žádný obsah. Např́ıklad při vytvářeńı objektu je možné závorky vynechat.

// oba zapisy jsou mozne
var a = new Object ();
var b = new Object ;

Kód 5.1: Ukázka vytvořeńı nového objektu bez argument̊u

Dále JavaScript nevyžaduje zakončeńı př́ıkazu středńıkem, pokud je na
daném řádku právě jeden př́ıkaz. Odstraněńım b́ılých znak̊u ale došlo k tomu,
že celý kód bude pouze na jednom řádku, a proto neńı možné odstranit
všechny středńıky. Je ale stále možné odstranit středńık za posledńım př́ıkazem
v každém bloku.

Tyto transformace kódu provede knihovna escodegen na základě nastaveńı
parametr̊u semicolons a parentheses.

5.3 Optimalizace zdrojového kódu
Jedná se o sadu transformaćı, které v kódu lokalizuj́ı a uprav́ı nebo odstrańı
části, které jsou redundantńı nebo neoptimálně zapsané. Tyto transformace
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tedy maj́ı minifikačńı povahu a jejich aplikováńım sṕı̌se docháźı ke sńıžeńı
obfuskace kódu, nebot’ jsou z kódu např́ıklad odstraněny nedostupné bloky,
které by mohly zt́ıžit a prodloužit deobfuskaci. Při úvaze, jestli tuto transfor-
maci na kód aplikovat, je třeba zvážit, zda je větš́ı prioritou minifikace nebo
obfuskace.

Samotná optimalizace se skládá z v́ıce r̊uzných transformaćı. Pro představu
bude uvedeno několik př́ıklad̊u.

• Mohou být např́ıklad odstraněny větve podmı́nek, do kterých se program
nemůže nikdy dostat.

• Mohou být odstraněny př́ıkazy, které se nemohou nikdy provést. Typicky
např́ıklad př́ıkazy, které se nacházej́ı za př́ıkazem return, break nebo
continue.

• Boolean hodnoty true a false mohou být nahrazeny kratš́ım ekvivalentem
!0 a !1.

• Jednotlivé deklarace proměnných, pokud to bude v daném kontextu
možné, mohou být sjednoceny do jednoho př́ıkazu.

Implementaci těchto transformaćı zajǐstuje knihovna esmangle. Ve výchoźım
nastaveńı jsou tyto transformace vypnuty, nebot’ je v této práci upřednostěna
obfuskace před minifikaćı.

5.4 Přejmenováńı identifikátor̊u
Identifikátory ve svém názvu zpravidla ukrývaj́ı informaci o svém významu
a funkci v kódu. Přejmenováńım identifikátor̊u dojde k odstraněńı této infor-
mace. Jedná se o transformaci jednosměrnou, protože po provedeńı se v kódu
nikde nenacházej́ı p̊uvodńı názvy. Deobfuskace této transformace je tedy stro-
jově nemožná.

5.4.1 Vlastnosti transformace

Tato transformace zvyšuje potenci kódu, nebot’ přejmenováńım identifikátor̊u
člověk ztrat́ı informaci o p̊uvodńım významu jednotlivých proměnných a funkćı.
Typicky např́ıklad č́ıselný iterátor ve smyčce je označen jako i. Už z názvu
takto pojmenované proměnné bude reverzńımu inženýrovi jasné, jakou plńı
v kódu funkci. Transformaci lze pojmout jako minifikačńı, kdy je jednotlivým
identifikátor̊um přidělen nejkratš́ı možný název. Zároveň je ale i obfuskačńı
vzhledem ke ztrátě informace o významu. Pokud se k transformaci přistouṕı
z pohledu minifikace a použije se pro identifikátory nejkratš́ı možný název,
stává se pro reverzńıho inženýra snáze zapamatovatelným. Naopak z pohledu
obfuskace, kdy je použit deľśı název, je potence vyšš́ı, nebot’ název nebude
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pro reverzńıho inženýra tak snadno zapamatovatelný. Formát deľśıho názvu
nav́ıc může být volen s takovým ćılem, aby zmátnul reverzńıho inženýra t́ım,
že použije název podobný kĺıčovým slov̊um nebo literál̊um.

Transformace má vysokou odolnost, protože člověk muśı vynaložit velké
úsiĺı, aby kompletně porozumněl významu jednotlivých identifikátor̊u. Exis-
tuje knihovna JSNice [28], která dokáže jednotlivým identifikátor̊um přǐradit
pravděpodobný název podle jeho významu v kódu. K tomu využ́ıvá mnoho
nasb́ıraných zdrojových kódu, z kterých statisticky vyvozuje pravděpodobný
p̊uvodńı název identifikátoru. Nicméně ani tato knihovna nemůže z principu
fungovat spolehlivě a určitá mı́ra odolnosti v kódu z̊ustane.

Naopak nikterak se nezvyšuje složitost výsledného kódu a je proto možné
z tohoto hlediska tuto transformaci použ́ıt na celý kód bez žádných omezeńı.
Výjimkou jsou globálńı proměnné a funkce, u kterých je v určitých situaćıch
oprávněné požadovat, aby jejich p̊uvodńı název z̊ustal zachován. Důvodem
pro zachováńı může být skutečnost, že tyto proměnné a funkce mohou být
využ́ıvaný i mimo samotný kód, který byl zadán jako vstup pro obfuskaci.

5.4.2 Implementace transformace

Nové identifikátory se zvoĺı tak, aby p̊usobily náhodně a zároveň aby nedošlo
ke kolizi s jiným identifikátorem. Rovněž tak nemůže být použ́ıt identifikátor,
který by kolidoval s nějakým kĺıčovým slovem samotného jazyka.

Speciálńım př́ıpadem jsou globálńı proměnné a funkce, u kterých neńı
jasné, zda lze bezpečně provést jejich přejmenováńı. Pokud se jedná o kód
určený pro prohĺıžeč, tak lze ke globálńım proměnných přistoupit i pomoćı
objektu window. Př́ıstup ke globálńı proměnné tak může být učiněn indexem
do objektu window pomoćı výrazu, jehož hodnotu nemuśı být možné určit
statickou analýzou.

a = 5;
// ruzne zpusoby pristupu ke globalni promenne v

prohlizeci
console .log( window ["a"]);
console .log( window .a);
console .log(a);

Kód 5.2: Ukázky př́ıstupu ke globálńı proměnné

Zároveň ale také neńı jasné, jaké nové identifikátory je možné zvolit, aby
nebyl vybrán již existuj́ıćı globálńı identifikátor, který se deklaroval mimo
vstupńı kód. Vyžadované chováńı bude záviset na charakteru vstupńıho kódu.
V konfiguračńım souboru obfuskátoru je tedy možné nastavit, zda se maj́ı
identifikátory globálńıch proměnných a funkćı přejmenovávat.

Při výběru nového názvu identifikátoru je v implementaci transformace
upřednostněna obufuskačńı povaha před minifikačńı a nové názvy tedy nebu-
dou nejkratš́ı možné. Validńı název identifikátoru v JavaScriptu ve verzi ES
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5 může zač́ınat dolarem, podtrž́ıtkem nebo libovolným ṕısmenem. Při trans-
formaci kódu, který je určen pro webové prohĺıžeče, je třeba brát v úvahu
speciálńı proměnné a funkce, které jsou v kódu dostupné. Seznam těchto
proměnných lze źıskat př́ıkazem Object.keys(window). Z tohoto seznamu lze
pozorovat, že množstv́ı takto definovaných proměnných se pohybuje v řádu
stovek a že žádná z těchto proměnných nezač́ıná podtrž́ıtkem. Podtrž́ıtko
se tedy jev́ı jako vhodná předpona pro nové názvy identifikátor̊u, aby ne-
docházelo ke koliźım s daľśımi identifikátorami. Samotný základ nového názvu
identifikátoru bude tvořit hexadecimálńı č́ıslo složené z osmi cifer. Takto zvo-
lený identifikátor p̊usob́ı na prvńı pohled zaměnitelně s hexadecimálně za-
psaným č́ıslem. Nový formát identifikátor̊u bude ve tvaru

0xHHHHHHHH

kde H představuje cifru hexadecimálńıho č́ısla. Takový formát názvu iden-
tifikátoru vyhovuje všem výše zmı́něným podmı́nkám.

Při implementaci je použita knihovna escope. Postupně jsou procházeny
všechny scope v kódu. U každého scope se zaznamená, které proměnné jsou
zde deklarované. Zároveň v tomto scope budou dostupné i proměnné ze všech
nadřazených scope. Při procházeńı proměnných je třeba dát pozor na speciálńı
objekt s identifikátorem arguments, který je dostupný v každém těle funkce
[29]. Tento objekt obsahuje všechny argumenty, které byly funkci voláńım
dodány. Jeho přejmenováńım by došlo ke ztrátě těchto informaćı, a proto muśı
být název zachován. Pro všechny nalezené identifikátory, které byly v daném
scope deklarované, se vygeneruje nový identifikátor. Následně je nový název
identifikátoru aplikován i na veškeré reference daného identifikátoru. Pokud
je v konfiguraci obfuskátoru zapnuto přejmenováńı globálńıch proměnných,
dojde nav́ıc k přejmenováńı těch identifikátor̊u, které nikde v kódu nejsou
deklarovány.

5.5 Zastavováńı debuggeru ve smyčce

Při prováděńı dynamické analýzy v debuggeru, kdy je kód spuštěn, může
být na libovolné mı́sto vložen breakpoint, který na daném mı́stě zastav́ı vy-
konáváńı kódu. Označit takové mı́sto lze ale i př́ımo v kódu pomoćı př́ıkazu de-
bugger. Tato transformace přidává do kódu smyčku, která v pravidelém inter-
valu aktivuje breakpoint př́ıkazem debugger a v debuggeru tak vynut́ı zasta-
veńı vykonáváńı kódu. Přidáńım této transformace bude dynamická analýza
znepř́ıjemněna, protože kód se bude opakovaně zastavovat a měnit aktuálńı
kontext v debuggeru. Pokud je při deobfuskaćı prováděna dynamická analýza,
bude nutné tento přidaný kus kódu lokalizovat a odstranit, aby mohla být
provedena dynamická analýza. Debugger je obvykle možné nastavit tak, aby
ignoroval breakpointy, ale v takovém př́ıpadě nep̊ujdou využ́ıvat ani vlastńı

29



5. Realizace

breakpointy reverzńıho inženýra, které by mohly být napomocné při pocho-
peńı kódu. Pokud kód neńı spuštěn v debuggeru, nemá transformace žádný
vliv na funkčnost.

5.5.1 Vlastnosti transformace
Potence se transformaćı nijak výrazně nezměńı, pouze se výsledná délka kódu
zvětš́ı. Na druhou stranu přidaný kód je nezávislý na p̊uvodńım kódu, takže
mezi sebou nemaj́ı žádnou spojitost a rozkĺıčováńı přidaného kódu nemuśı
trvat dlouho.

Odolnost kódu se také zvyšuje, protože muśı být vynaložen čas, aby byl
přidaný kód nalezen a odstraněn. To může být poměrně triviálńı úkol, ale
v kombinaci s daľśımi obfuskacemi se bude zesložit’ovat.

Složitost kódu se zvyšuje, nebot’ po celou dobu běhu programu běž́ı v pra-
videlném intervalu i smyčka, která pridává breakpoint. Zvyšuj́ı se tedy časové
nároky na vykonáńı kódu v závislosti na zvoleném intervalu.

5.5.2 Implementace transformace
Implementace této transformace je př́ımočará. V kódu vznikne nová globálńı
funkce, která jednorázově vykoná př́ıkaz debugger. Tento př́ıkaz bude spuštěn
pomoćı funkce eval, aby mohl být př́ıkaz debugger zadán jako řetězec, což
umožńı zadat ho v takové formě, aby nebyl v kódu jednoduše nalezitelný.
Funkce je následně prováděna ve smyčce pomoćı funkce setInterval. Dekla-
race funkce a jej́ı spouštěńı je nakonec obaleno do funkce eval a celý kód
vzniklý transformaćı je tak převeden na řetězec, d́ıky čemuž ho bude následně
možné obfuskovat daľśımi transformacemi. Interval je nastaven na 500ms, aby
výrazně nezvyšoval náročnost prováděńı programu, ale aby byl i tak dostatečně
často spouštěn při dynamické analýze v debuggeru.
function addBreakpoint (){

eval(’debugger ’);
}
setInterval ( addDebugger , 500);

Kód 5.3: Přidaný kód bez kombinace s daľśımi obfuskacemi

5.6 Náhodné rozmı́stěńı deklaraćı proměnných
Pořad́ı deklaraćı proměnných může prozradit jejich d̊uležitost v následuj́ıćım
kódu. V jednom př́ıkazu pro deklaraci je také možné provést deklaraci v́ıce
proměnných najednou a t́ım může být ukázána spojitost mezi soused́ıćımi
proměnnými.

Jazyk JavaScript umožňuje pracovat s proměnnou, která v daném mı́stě
ještě nebyla deklarovaná. Podmı́nkou je, aby tato proměnná byla deklarovaná
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na libovolném mı́stě v př́ıslušném scope. Tedy klidně i na mı́stech, kde nikdy
nemůže nastat jejich provedeńı, jako např́ıklad za př́ıkazem return. Pokud
je nav́ıc pracováno s kódem nestriktńı verze ES, pak tyto deklarace nejsou
vyžadovány v̊ubec a mohou se vypustit. Této vlastnosti je možné využ́ıt pro
tuto transformaci.

Prvńı část transformace nalezne v kódu veškeré deklarace proměnných a
rozděĺı je na posloupnost deklaraćı o jedné proměnné. Následně jsou veškeré
deklarace z kódu vyjmuty a uloženy do paměti. Pokud byla proměnná při de-
klaraci zároveň inicializovaná nějakou hodnotou, je výraz nahrazen přǐrazuj́ıćı
operaćı do dané proměnné, aby byla zachována p̊uvodńı funkčnost programu.
V posledńım kroku jsou deklarace pseudonáhodně rozmı́stěny v rámćı svého
scope. Deklarace může být zanořena do bloku libovolné úrovně zanořeńı v rámci
stejného scope. Při implementaci je tak deklarace s určitou pravděpodobnost́ı
zanořena hlouběji do kódu. Tuto pravděpodobnost je možné nastavit v kon-
figuraci transformace. Zanořeńı je prováděno rekurzivně a deklarace se tak
může objevit na libovolném mı́stě v rámci scope.

’use strict ’;
function example (a){

var b = 10, c = 20;

if ( a < b ) {
return b;

}
else if ( a < c ) {

return c;
}

return a;
}

Kód 5.4: Př́ıklad kódu před provedeńım transformace

’use strict ’;
function example (a){

b = 10;
c = 20;

if ( a < b ) {
return b;

}
else if ( a < c ) {

return c;
var b;

}

return a;
var c;
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}

Kód 5.5: Př́ıklad stejného kódu po provedeńı transformace

5.6.1 Vlastnosti transformace
Umı́stěńı deklarace na náhodné mı́sto v rámci scope může vizuálně roztrhnout
jiné, dva kontextem souvisej́ıćı př́ıkazy, kdy mezi ně bude vložena náhodná de-
klarace. Docháźı tak ke zvýšeńı potence, kód se stává nepřehledněǰśım. Odol-
nost transformace je vysoká a kompletńı deobfuskace na p̊uvodńı podobu ne-
muśı být ve většině př́ıpad̊u v̊ubec možná. Složitost kódu neńı transformaćı
nijak ovlivněna. jedná se o jednosměrnou transformaci.

5.7 Převedeńı vlastnost́ı objekt̊u na variantu
využ́ıvaj́ıćı literál

Tato transformace sama o sobě nemá minifikačńı nebo zásadńı obfuskačńı
efekt. Jej́ı aplikováńı ale zvýš́ı účinnost následuj́ıćıch obfuskačńıch transfor-
maćı. Vlastnost objektu lze v JavaScriptu zapsat v́ıce zp̊usoby. Jeden ze zp̊usob̊u
využ́ıvá pro název vlastnosti řetězec a toho bude následně možné využ́ıt při
obfuskaci řetězc̊u.

var object = {
property : 5

};
// oba zapisy jsou mozne
console .log( object . property ); // 5
console .log( object [" property "]) // 5

Kód 5.6: Ukázka př́ıstupu k vlastnosti objektu

Sjednoceńım těchto zápis̊u např́ıc celým kódem dojde také k tomu, že
se vytrat́ı p̊uvodńı zápis, který by mohl prozradit určité informace o daném
objektu. Např́ıklad u pole se k hodnotě přistupuje typicky č́ıselným indexem
přes hranaté závorky, ale u objektu se k vlastnosti přistupuje většinou přes
tečkovou notaci.

5.8 Obfuskace č́ısel
Transformace pro obfuskaci č́ısel převád́ı jednotlivá č́ısla na ekvivalentńı zápis
v jiné č́ıselné soustavě. Č́ısla jsou s r̊uznou pravděpodobnost́ı převáděna do
binárńıho, oktalového a hexadecimálńıho zápisu.

Jiným zp̊usobem tato transformace obfuskuje č́ısla 0 až 9, která jsou
v kódu v́ıce frekventovaná. Jedná se typicky o ř́ıd́ıćı konstanty, indexy pro
př́ıstup do pole nebo členy aritmetických operaćı. Tato č́ısla jsou převáděna do
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speciálńı výraz̊u, které jsou těžko srozumitelné a znepřehledňuj́ı kód. K tomu
je v základu použito prázdné pole, které se přidáńım unárńıho operátoru +
přetypuje na celé č́ıslo s hodnotou 0. Přidáńım operátoru negace před tento
výraz vznikne boolean hodnota true, před kterou když se opět přidá unárńı
operátor +, vznikne tak celé č́ıslo s hodnotou 1. Z těchto výraz̊u už je možné
řětězeńım binárńıch operaćı sč́ıtańı sestavit všechna celá č́ısla.

Tabulka 51: Př́ıklad č́ısel převedených do výraz̊u

Původńı výraz Nový výraz

0 +[]
1 +!+[]
2 +!+[]+ +!+[]
... ...

5.8.1 Vlastnosti transformace

Potence kódu se aplikováńım této transformace zvyšuje. Jednotlivá č́ısla jsou
převedena do r̊uzných č́ıselných soustav, které nejsou pro člověka přirozené.
Zároveň jsou hexadecimálńı č́ısla vizuálně zaměnitelné s přejmenovanými iden-
tifikátory. Č́ısla, která jsou převedena na speciálńı výrazy, jsou těžko srozu-
mitelná. V kombinaci s daľśı obfuskačńı transformaćı, která převede binárńı
a unárńı operace na voláńı funkce, se srozumitelnost těchto výraz̊u ještě v́ıce
sńıž́ı.

Odolnost kódu se zvyšuje, protože muśı doj́ıt k rozkĺıčováńı jednotlivých
výraz̊u. To v kombinaci s nahrazeńım binárńıch a unárńıch operaćı voláńım
funkce neńı úplně triviálńı. Pokud je nav́ıc p̊uvodńı č́ıslo součást́ı větš́ıho
výrazu, stane se celý výraz nepřehledněǰśı.

Složitost kódu se zvyšuje o konstantńı počet operaćı, který nebude mı́t
zásadńı vliv na časové a pamět’ové nároky. Interpret nav́ıc může takové výrazy
předvyhodnotit a jejich vyhodnoceńı tak proběhne pouze jednorázově.

5.8.2 Implementace transformace

Při převodu č́ısel do zápisu jiných č́ıselných soustav je dán největš́ı pro-
stor hexadecimálńımu zápisu č́ısla. K tomu je př́ıstoupeno předevš́ım z toho
d̊uvodu, že identifikátory jsou přejmenovány na formát obdobný zápisu he-
xadecimálńıho č́ısla a lidským okem může snadno doj́ıt k záměně. Zároveň je
hexadecimálńı zápis č́ısla vždy kratš́ı nebo stejně dlouhý jako zápis v oktalové
nebo binárńı soustavě. Je t́ım tak do jisté mı́ry plněna i minifikačńı funkce.
Naopak nejmenš́ı prostor je dán binárńımu zápisu č́ısel, nebot’ je pro vyšš́ı č́ısla
výrazně deľśı než ostatńı zápisy. Jeho funkćı je tak sṕı̌se dodat v́ıcetvárnost
zápisu celých č́ısel.
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Tabulka 52: Rozděleńı pravděpodobnosti převodu na jednotlivé č́ıselné sou-
stavu

Č́ıselná soustava Šance

hexadecimálńı 70%
oktalová 20%
binárńı 10%

5.9 Náhodné přeuspořádáńı parametr̊u funkćı

Pořád́ı parametr̊u může o funkci prozradit d̊uležité informace. Nejdř́ıve jsou
zpravidla voleny parametry, které jsou v kódu nejpodstatněǰśı. K tomu docháźı
proto, aby čitelnost deklarace funkce byla srozumitelná. Pořád́ı parametr̊u
může být také voleno tak, že sousedńı parametry jsou spolu spjaty v těle
samotné funkce. Např́ıklad prvńım parametrem může být pole a sousedńım
parametrem jeho velikost. Pořád́ı parametr̊u tedy má nějaký řád a při deob-
fuskaci mohou poskytnout reverzńımu inženýrovi informace o významu funkce.
Je tedy smysluplné v rámci obfuskace provést náhodné přeuspořádáńı para-
metr̊u.

5.9.1 Vlastnosti transformace

Transformace má ńızkou potenci, srozumitelnost kódu se nijak zásadně neměńı.
Odolnost transformace je vysoká, protože je transformaćı jednosměrnou. Trans-
formace nijak nezvyšuje výslednou složitost kódu.

5.9.2 Implementace transformace

Při pr̊uchodu AST jsou postupně lokalizovány všechny definice funkćı, které
jsou zároveň pojmenovány nějakým identifikátorem. U anonymńıch funkćı
neńı statickou analýzou možné lokalizovat veškerá voláńı dané funkce, a proto
jsou z této transformace vynechány. Pokud se v tělé funkce pracuje se speciálńım
objektem arguments, pak neńı možné provést přeuspořádáńı parametr̊u funkce
a zároveň zaručit správné fungováńı programu. Takové funkce tedy budou
také vynechány. Dále budou vynechány funkce, u kterých budou libovolná
dvě r̊uzná voláńı obsahovat odlǐsný počet argument̊u.

// u teto funkce neni mozne preusporadat parametry
function example (a, b) {

var i = getIndex ();
var c = arguments [i];

}

Kód 5.7: Ukázka použit́ı objektu arguments
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Pro jednotlivé funkce jsou v AST vyhledána všechna jejich voláńı, u kterých
dojde k přeuspořádáńı argument̊u tak, aby odpov́ıdalo novému uspořádáńı
parametr̊u funkce. Pokud alespoň jedno voláńı obsahuje jako argument jiné
voláńı funkce nebo aktualizaci proměnné, neńı možné provést přeuspořádáńı
parametr̊u dané funkce, protože by nemuselo být zaručeno správné fungováńı
programu.

function example (a, b) {
...

}

var c = 5;
example (c++, c); // a = 5, b = 6

// po provedeni preusporadani parametru
function example (b, a) {

...
}

var c = 5;
example (c, c++); // a = 5, b = 5

Kód 5.8: Ukázka odlǐsného chováńı při předáńı argument̊u před a po
přeuspořádáńı parametr̊u funkce

Bylo by možné dané výrazy vyjmout z voláńı funkce a deklarovat je před sa-
motným voláńım. Jako argumenty voláńı by potom byly dosazeny jen reference
na nově vzniklé proměnné. Potom už by bylo možné provést přeuspořádáńı
parametr̊u. Samotné pořad́ı deklaraćı by ale muselo z̊ustat zachováno a trans-
formace tak postrádá smysl, protože p̊uvodńı pořad́ı argument̊u bude prozra-
zeno.

5.10 Přesunut́ı operátor̊u do funkćı
Tato transformace přesunuje binárńı a unárńı operátory do vlastńıch funkćı.
Ve výrazu, kde se nacháźı takový operátor, je operace nahrazena voláńım
odpov́ıdaj́ıćı funkce. Je t́ım tak v daném výrazu utajen p̊uvodńı operátor.

// puvodni vyraz
var a = 2 + 3;

// po tranformaci
function sum(a, b){

return a + b;
}
var a = sum (2, 3);

Kód 5.9: Př́ıklad nahrazeńı výrazu voláńım funkce
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Tato transformace také upravuje přǐrazuj́ıćı výrazy s operaćı tak, že z nich
vznikne jednoduché přǐrazeńı, kde na pravé straně výrazu je binárńı ope-
race. Taková úprava umožńı upraveńı vytvořených binárńıch operaćı na voláńı
funkce stejně jako u p̊uvodńıch binárńıch operaćı.

// puvodni vyraz
a += 5;
// vyraz po uprave
a = a + 5;

Kód 5.10: Př́ıklad nahrazeńı přǐrazuj́ıćıho výrazu

5.10.1 Přehled upravených operátor̊u
Z unárńıch operator̊u jsou vynechány operátory delete a typeof. Tyto operátory
neńı možné nahradit voláńım funkce s operandy jako argumenty, protože
nemůže být zajǐstěna správná funkčnost programu.

Dále jsou vynechány logické operátory && a ||. Operandy těchto operátor̊u
také neńı možné použ́ıt jako argumenty pro voláńı funkce vzhledem k vlast-
nostem těchto operaćı a opět by nemohla být zajǐstěna správná funkčnost
programu. Př́ıkladem může být situace, kdy je jako pravý operand operace
&& použita nedeklarovaná proměnná. V kódu může být spoléháno na to, že
se pravý operand nevyhodnot́ı, pokud nebude pravdivý levý operand. Trans-
formováńım operátoru na voláńı funkce by ale pravý operand byl předán jako
argument voláńı a vzniknula by výjimka ReferenceError, nebot’ je pracováno
s nedeklarovanou proměnnou.

• Unárńı operátory

≠, +, !, , void

• Binárńı operátory

==, ! =, ===, ! ==, <, <=, >, >=, <<, >>, >>>, +, ≠, ú, /, %,
úú, |, ,̂ &, in, instanceof

• Přǐrazuj́ıćı operátory

+ =, ≠ =, ú =, / =, % =, úú =, <<=, >>=, >>>=, | =,ˆ=, & =

5.10.2 Vlastnosti transformace
Po aplikováńı transformace se zvyšuje potence, protože docháźı k utajeńı
operátor̊u v p̊uvodńım výrazu. Kód se tak stává méně srozumitelným a je
nutné dohledávat významy jednotlivých funkćı.

Odolnost kódu se zvyšuje, nebot’ reverzńı inženýr muśı rozkĺıčovat význam
jednotlivých voláńı funkćı a připravit deobfuskátor tak, aby je mohl nahradit
p̊uvodńımi operacemi.
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Složitost se může lǐsit dle implementace interpreteru, ale ve většině př́ıpad̊u
by měla z̊ustat nezměněná. Zvýšený počet voláńı funkćı by neměl mı́t vliv na
rychlost programu, protože interpter takové jednoduché funkce může snadno
optimalizovat pomoćı inliningu [30].

5.10.3 Implementace transformace

Pro jednotlivé skupiny operátoru je v konfiguraci transformace možné na-
stavit, s jakou pravděpodobnost́ı dojde k nahrazeńı operace voláńım funkce.
V př́ıpadě, kdy se při pr̊uchodu AST objev́ı nový operátor, je pro něj vytvořena
nová funkce a uložena do paměti k pozděǰśımu použit́ı. Pro daľśı výrazy s t́ımto
operátorem je následně použita již vytvořená funkce. Jednotlivým funkćım je
vygenerován unikátńı identifikátor a jsou přidány do globálńıho scope, aby
byly dostupné v celém kódu.

Při transformaci přǐrazuj́ıćıch výraz̊u je třeba zkontrolovat, zda v levém
operandu neńı použit výraz, který provád́ı aktualizaci proměnné nebo voláńı
funkce. Př́ıkladem může být přǐrazeńı do prvku pole, kde je jako index použito
voláńı funkce nebo proměnná s inkrementálńım operátorem. V tomto př́ıpadě
by nebylo možné provést transformaci na binárńı operaci, protože by se daný
výraz vyhodnotil dvakrát a program by nemusel mı́t zachovanou p̊uvodńı
funkčnost.

5.11 Předefinováńı konzole
Do konzole lze v JavaScriptu vypisovat informace na výstup. V př́ıpadě použit́ı
v prohĺıžeči je však ale tato funkčnost zbytečná. Na výstup by přes kon-
zoli mohly být vypsány informace, které by mohly napomoct s porozuměńım
kódu. Účelem této transformace je tedy upravit kód tak, aby na výstup nebyly
vypsány žádné informace. Zároveň dojde k předefinováńı samotného objektu
konzole, aby reverzńı inženýr nemohl vypsat do konzole vlastńı výrazy. Sa-
motná voláńı funkćı pro výpis do konzole z̊ustanou v kódu zachována. Bude
tak navozen dojem, že konzole je v programu dostupná. Dojde ale k odstraněńı
všech argument̊u těchto voláńı tak, že se odstrańı všechny argumenty, které
neobsahuj́ı výraz, který by přǐrazoval nějakou hodnotu do proměnné nebo vo-
lal nějakou funkci. Tyto argumenty musej́ı být zachovány z d̊uvodu správného
fungováńı kódu. Ostatńı argumenty jsou odstraněny, protože by mohly odkrýt
d̊uležité informace vedoućı k snadněǰśı deobfuskaci.

5.11.1 Vlastnosti transformace

Potence kódu se transformaćı nijak výrazně nezměńı, pouze se předefinováńım
konzole výsledná délka kódu zvětš́ı.

Odolnost kódu se zvyšuje, protože odebráńım konzole může kód přij́ıt
o d̊uležité informace a zároveň reverzńı inženýr nemůže použ́ıt konzoli pro
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vypsáńı vlastńıch výraz̊u. Ve výsledku tedy deobfuskace může trvat déle. Re-
verzńı inženýr bude muset zjistit, že je konzole přepsána a následně lokalizovat
a odstranit předefinováńı v kódu.

Složitost kódu se po aplikováńı transformace nijak nezměńı, dojde pouze
k přidáńı zanedbatelného počtu konstantńıch operaćı.

5.11.2 Implementace transformace
Nejdř́ıve se přeṕı̌se objekt console prázdným objektem. Následně dojde k de-
finováńı všech standardńıch funkćı p̊uvodńıho objektu console na prázdnou
funkci. T́ım se předejde tomu, aby nedošlo k chybě při voláńı neznamené
funkce.

var console = {};
var dummy = function (){

/* funkce pro nahrazeni metod objektu console */
}
for (var method in standardConsoleMethods ) {

console [ method ] = dummy ;
}

Kód 5.11: Předefinováńı konzole

5.12 Obfuskace řetězc̊u
Obfuskace řetězc̊u je jedna z nejpodstatněǰśıch transformaćı při obfuskaci
zdrojového kódu. Na rozd́ıl od většiny ostatńıch aplikovaných transformaćı,
kde je předevš́ım snaha sńıžit srozumitelnost kódu pro reverzńıho inženýra, je
u této transformace nav́ıc ćılem ukrýt řetězce, ve kterých mohou být obsaženy
d̊uležité informace.

Kromě p̊uvodńıch řětězc̊u v kódu jsou obfuskovány také řětězce vzniklé
z předchoźıch transformaćı. Zejména názvy vlastnost́ı objekt̊u, respektive názvy
volaných funkćı v objektu.

Tato obfuskace je složena ze čtyř r̊uzných transformaćı, kdy každá z nich
přistupuje k obfuskaci řetězce jiným zp̊usobem. Jejich kombinaćı pak vzniká
výsledná silná obfuskace p̊uvodńıho řetězce.

Prvńı transformace rozděluje řetězec v náhodném mı́stě na dva kratš́ı
řětězce, které jsou binárńı operaćı + zřetězeny a po vyhodnoceńı tvoř́ı p̊uvodńı
řetězec. Z jednoho řetězce tak vzniknou v kódu dva nové samostatné řetězce,
na které je možné aplikovat následuj́ıćı transformace. Na obě části může
být aplikována jiná transformace a t́ım je přidána r̊uznorodost obfuskace
p̊uvodńıho řětězce.

Druhá transformace přesouvá řětězce ze svého p̊uvodńıho mı́sta do jednoho
společného globálńıho pole pro všechny řetězce. V tomto poli jsou uloženy
pouze unikátńı řětězce a tato transformace tak může mı́t v určitých př́ıpadech
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i minifikačńı efekt, pokud se v kódu objevuje v́ıce stejných řětězc̊u větš́ı délky.
Po uložeńı všech řetězc̊u do pole je provedeno pseudonáhodné přeuspořádáńı
prvk̊u v poli. Přeuspořádáńı je provedeno z toho d̊uvodu, aby z posloup-
nosti prvk̊u v daném poli nebylo možné zjistit p̊uvodńı posloupnost řětezc̊u
podle výskytu v kódu. Následně je vytvořena globálńı funkce, která na základě
vstupńıch parametr̊u vrát́ı řětězec z globálńıho pole. Původńı řětězec je na-
hrazen voláńım této funkce s argumenty, které vrát́ı p̊uvodńı řětezec.

Daľśı transformace zakóduje řětězec pomoćı Base64 kódováńı. Řetězec se
tak stane pro člověka nečitelným a pro porozuměńı je nutné provést jeho
dekódováńı. Původńı řetězec bude nahrazen voláńım funkce atob s argumen-
tem zakódovaného řetězce, která provede zpětné dekódováńı. T́ım bude za-
chována p̊uvodńı funkčnost programu. Délka výsledného řětězce se použit́ım
kódováńı zvýš́ı zhruba o třetinu.

Posledńı transformace konvertuje řetězce do jejich unicode reprezentace.
Výsledný řětězec je výrazně deľśı než p̊uvodńı řětězec, ale nejsou kladeny žádné
časové nároky na zpětné dekódováńı, nebot’ interpret umı́ pracovat s unicode
reprezentaćı řetězce.

5.12.1 Vlastnosti transformace

Transformaćı se výrazně zvyšuje potence, protože jednotlivé řetězce budou ne-
srozumitelné. Při kombinace všech transformaćı bude p̊uvodńı řetězec rozdělen
na dva, následně budou oba řetězce přesunuty z p̊uvodńıho mı́sta pryč a
ještě zakódovány pomoćı Base64 a převedeny na unicode reprezentaci. Odol-
nost kombinace všech transformaćı je poměrně vysoká a dohledáńı p̊uvodńıho
řetězce neńı úplně triviálńı. Nejedná se ale už z principu o jednosměrnou
transformaci. Zvyšuje se i výsledná složitost, protože je potřeba źıskat zpět
přesunuté řetězce a př́ıpadně provést zpět dékódováńı na p̊uvodńı řetězec
z Base64 kódováńı.

5.12.2 Implementace transformace

U jednotlivých transformaćı této obfuskace je v konfiguraci možné nastavit
šance na jejich aplikováńı. Výchoźı šance jsou zvoleny tak, aby u jednotlivých
řetězc̊u byly použity r̊uzné kombinace transformaćı a aby tak k jejich deob-
fuskaci nestačil pouze jeden postup.

Implementace rozděleńı řetězce, zakódáváńı pomoćı Base64 a převedeńı
na unicode reprezentaci jsou poměrně př́ımočaré operace a neńı nutné zde ro-
zeb́ırat jejich implementaci. Zaj́ımavěǰśı je nahrazeńı řetězce voláńım funkce,
které vrát́ı daný řetězec. Aby nebyl argumentem funkce př́ımo č́ıselný in-
dex do globálńıho pole s řetězci, je index rozš́ı̌ren o multiplikativńı a adi-
tivńı konstantu. Původńı index je vynásoben č́ıslem 2 umocněném s pseu-
donáhodně vygenerovanou mocninou od jedné do dev́ıti. K výsledné hod-
notě je přičtena pseudonáhodně vygenerována konstanta společná při př́ıstupu
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ke všem řetězc̊um. Tento výpočet je proveden při obfuskaci a nenacháźı se
ve výsledném kódu. Výsledek je následně použit jako prvńı argument vy-
tvořeného voláńı funkce. Druhým argumentem je vygenerovaná mocnina. V těle
funkce je následně proveden opačný výpočet, kdy je od prvńıho parametru
odečtena aditivńı konstanta, která se nacháźı v těle funkce, a následně je
vydělen č́ıslem 2 umocněným druhým argumentem. Informace o multiplika-
tivńı konstantě se tedy nacháźı v samotném voláńı funkce a aditivńı konstanta
je ukryta v těle funkce.

var literals = [ ... ];
function getLiteral (index , power){

return literals [ index - shift >> power]
// aditivni konstanta shift je vygenerovana

jednorazove pri obfuskaci vstupniho kodu
}

Kód 5.12: Vygenerovaná funkce pro př́ıstup k řetězc̊um v poli

5.13 Obfuskace vybraných výraz̊u

Myšlenka této transformace byla částečně převzata z obfuskátoru JSFuck po-
psaného v sekci 3.2.4. Tato transformace nahrazuje vybrané výrazy jinými
výrazy, které jsou méně srozumitelné. Nové výrazy jsou voleny tak, aby byly
ekvivalentńı nejen hodnotově, ale i typově. T́ım bude zajǐstěna nezměněná
funkčnost programu.

Potence se touto transformaćı zvyšuje, protože nové výrazy budou na
rozd́ıl od p̊uvodńıch pro člověka nesrozumitelné. Na druhou stranu jsou to
výrazy, které nejsou nijak výrazně dlouhé a lze si je zapamatovat. Pokud se
ale tyto výrazy objev́ı jako část větš́ıho výrazu, bude orientace v daném výrazu
složitěǰśı.

Odolnost kódu se také zvyšuje, protože muśı být rozkĺıčováno, co nově zvo-
lené výrazy představuj́ı. Jejich deobfuskace je však potom už triviálńı operace,
kdy se jednoduchým nahrazeńım v kódu dosad́ı p̊uvodńı výrazy.

Složitost kódu se zvyšuje o konstantńı počet operaćı, který nebude mı́t
zásadńı vliv na časové a pamět’ové nároky. Interpret nav́ıc může takové výrazy
předvyhodnotit a jejich vyhodnoceńı tak proběhne pouze jednorázově.

Tabulka 53: Mapovaćı tabulka pro výrazy

Původńı výraz Nový výraz

undefined [][[]]
false ![]
true !![]
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Prvńım výrazem je výraz undefined. U nového výrazu je využito vlastnosti
JavaScriptu, kdy při př́ıstupu k indexu v poli, který se v poli nenacháźı, je
vrácen výraz undefined. Při sestaveńı nového výrazu je tedy v základu použito
prázdné pole. Následně je třeba přistoupit k nějakému indexu, které se v poli
nenacháźı. Aby výraz nebyl úplně č́ıtelný jako př́ıstup k hodnotě v poli, použije
se jako index daľśı prázdné pole. Takový index p̊uvodńı pole vyhodnot́ı jako
prázdný řětězec, který se v p̊uvodńım poli nenacháźı, a je vrácen výraz unde-
fined.

Daľśı výrazy jsou boolean hodnoty true a false. U těchto výraz̊u je v základu
také využito prázdné pole. Takové pole je v JavaScriptu vyhodnoceno jako
true, ale neńı typově ekvivalentńı. Samotné prázdné pole tedy ještě nelze
využ́ıt. Přidáńım negace před prázdné pole bude vynuceno přetypováńı na
boolean a vznikne výraz false. Daľśım přidáńım negace pak vznikne výraz
true.

5.14 Náhodné přeuspořádáńı definic funkćı
Podobně jako u pořad́ı parametr̊u funkćı, i pořad́ı samotných definic funkćı
může usnadnit orientaci v kódu a prozradit souvislosti v kódu. Zároveň tato
transformace ześıĺı následuj́ıćı transformaci, kdy bude docházet ke slučováńı
funkćı.

5.14.1 Vlastnosti transformace

Transformace má ńızkou potenci, srozumitelnost kódu se nijak zásadně neměńı.
Odolnost transformace je vysoká, protože se jedná o transformaci jednosměrnou.
Složitost kódu z̊ustává nezměněná.

5.14.2 Implementace transformace

Definice je možné bezpečně přeuspořádat vždy pouze na stejné úrovni zanořeńı,
aby nedošlo k situaci, kdy by se nějaká funkce stala nedostupnou. Při pr̊uchodu
AST jsou lokalizovány všechny bloky včetně samotného globálńıho scope.
V každém takovém bloku jsou vyhledány všechny definice funkćı. Tyto de-
finice jsou z bloku vyjmuty a uloženy do paměti, kde jsou následně pseu-
donáhodně přeuspořádány. V posledńım kroku jsou funkce vráceny do bloku
ve vygenerovaném pořad́ı.

5.15 Slučováńı funkćı
Slučováńı funkci je transformace, která vybere dvě funkce ze stejného scope
a provede jejich sloučeńı. Takovou transformaci neńı možné provést se všemi
funkcemi a jsou zde určitá omezeńı.
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Funkce muśı mı́t identifikátor a zároveň v dané funkci nesmı́ být použit ob-
jekt arguments. Funkce také nemůže být použita jinak než při př́ımém voláńı.
Pokud by např́ıklad funkce byla přǐrazena do jiné proměnné, nebylo by možné
statickou analýzou provést odpov́ıdaj́ıćı upraveńı kódu tak, aby byly podchy-
ceny všechny voláńı dané funkce.

function alpha(a, b) {
return a + b - 3;

}

function beta(c, d) {
console .log(’example ’);
return c * d;

}

alpha (5, 10);
beta (7, 7);

Kód 5.13: Ukázka dvou funkćı a jejich voláńı před provedeńım transformace

Při sloučeńı dvou funkćı docháźı k vytvořeńı nové funkce, která má počet
parametr̊u odpov́ıdaj́ıćı počtu parametr̊u té z funkćı, která má v́ıce para-
metr̊u. Sloučeńı funkćı s r̊uzným počtem parametr̊u je možné, protože jazyk
JavaScript umožňuje volat funkci s méně nebo i v́ıce argumenty než definice
očekává. K těmto parametr̊um je přidán nav́ıc daľśı parametr, který bude
sloužit jako ř́ıd́ıćı parametr pro rozhodnut́ı, jaká p̊uvodńı funkce se měla vy-
konat. Tento ř́ıd́ıćı parametr bude v nově vzniklé funkci vždy na prvńı pozici.
Ostatńı parametry slouž́ı jako parametry p̊uvodńıch funkćı.

Tělo této funkce je pak rozděleno podmı́nkou, která testuje ř́ıd́ıćı parametr
a na jeho základě rozhodne, která větev, resp. p̊uvodńı funkce, bude prove-
dena. Těla p̊uvodńıch funkćı se tak tedy přesunou do větv́ı této podmı́nky.
V souvislosti s t́ım proběhne přejmenováńı identifikátor̊u z p̊uvodńıho těla
funkce tak, aby odpov́ıdalo novým parametr̊um nové funkce.

Následně je pro každou větev přǐrazen literál, který bude předán jako hod-
nota ř́ıd́ıćıho parametru. Všechna voláńı p̊uvodńıch dvou funkćı jsou nahra-
zena voláńım sloučené funkce. Do těchto voláńı je přidán jako prvńı argument
zvolený literál a t́ım bude zajǐstěno, že bude provedena odpov́ıdaj́ıćı větev
podmı́nky. Hodnota tohoto literálu je pro každou větev vybrána vytknut́ım
existuj́ıćıho literálu z dané větve a jeho nahrazeńım ř́ıd́ıćım parametrem. T́ım
proběhne zaneseńı ř́ıd́ıćıho parametru do větv́ı podmı́nky a nebude sloužit
pouze pro rozhodnut́ı, která větev se má provést. To zvyšuje odolnost trans-
formace, protože kód na prvńı pohled nep̊usob́ı pouze jako dvě sloučené funkce.
Pokud neńı k dispozici žádný literál pro vytknut́ı, použije se výchoźı hodnota
0 pro prvńı větev a hodnota 1 pro druhou větev.

Původńı dvě funkce jsou z kódu odstraněny a je přidána nově vytvořená
funkce. Pokud je v konfiguraci zakázáno přejmenováńı globálńı identifikátor̊u,
neproběhne sloučeńı funkćı v globálńım scope.

42
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function gamma (a, b, c) {
if ( a === 3 ) {

return b + c - a;
}
else {

console .log(a);
return b * c;

}
}

gamma (3, 5, 10);
gamma(’example ’, 7, 7);

Kód 5.14: Ukázka vzniklé funkce a jej́ı voláńı po provedeńı transformace

5.15.1 Vlastnosti transformace

Transformace zvyšuje potenci, protože dvě p̊uvodńı funkce, které mohly být
srozumitelné, jsou sloučeny do jedné. Nav́ıc pokud v se v tělech p̊uvodńıch
funkćı nacházel literál, je vytknut do voláńı funkce. Kód se tak stává méně sro-
zumitelným. Transformace je deobfuskovatelná, ale reverzńı inženýr nejdř́ıve
muśı rozkĺıčovat, že proběhlo sloučeńı funkćı a že byl vytknut literál do voláńı
funkce. Neńı nijak znatelně zvýšena složitost výsledného kódu, jedná se pouze
o přidáńı podmı́nky do těla funkce.

5.16 Přesunut́ı části kódu do funkce eval
Tato transformace vyjme př́ıkazy z vybraného bloku kódu a nahrad́ı je funkćı
eval, které budou argumentem předány vyjmuté př́ıkazy ve formě řetězce.

Neńı ale možné zvolit libovolný blok, protože některé př́ıkazy mohou mı́t
při vykonáńı ve funkci eval odlǐsné chováńı. Blok, který obsahuje př́ıkazy con-
tinue, break a return neńı možné použit, protože dané př́ıkazy nebudou znát
vněǰśı kontext a program nebude fungovat správně. Obdobně neńı možné zvo-
lit blok, ve kterém jsou deklarované proměnné a funkce, protože mimo funkci
eval nebudou dostupné.

Tato transformace by měla být aplikována jako jedna z posledńıch. Jej́ı
dř́ıvěǰśı použit́ı by mohlo zapř́ıčinit znemožněńı použit́ı jiných obfuskačńıch
transformaćı, protože kód už bude převeden na řetězec a nebude s ńım možné
nadále manipulovat. Do funkce eval tedy bude argumentem předán již ob-
fuskovaný kód jako řetězec. Tato transformace sama o sobě ale nemá velký
význam, protože kód je v řetězci v čitelné podobě a jednoduchým vyjmut́ım
z funkce eval a nahrazeńım př́ıkaz̊u na daném mı́stě by byla provedena kom-
pletńı deobfuskace této transformace. Užitečnost této transformace se projev́ı
až v kombinaci s obfuskaćı řetězc̊u. Na daný řetězec s kódem se aplikuje ob-
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fuskace řětězc̊u a t́ım bude zajǐstěno skryt́ı p̊uvodńıho kódu. Tato transformace
tedy umožňuje využ́ıt obfuskaci řetězc̊u na obfuskaci samotného kódu.

5.16.1 Vlastnosti transformace

Potence této transformace je vysoká, protože docháźı k zakryt́ı samotného
kódu do takového tvaru, že neńı č́ıtelný.

Odolnost transformace je z principu závislá na odolnosti obfuskace řětězc̊u.
Samotná transformace bez kombinace s obfuskaćı řetězc̊u by měla mizivou
odolnost.

Složitost kódu výrazně vzroste kv̊uli časovým nárok̊um, protože kód vyko-
naný ve funkci eval je výrazně pomaleǰśı. To je zapř́ıčeněno t́ım, že pro každé
vykonáńı voláńı funkce eval je nutné znovu spustit interpret pro daný kód.
Zároveň interpret vynechá některé optimalizace, které by bez použit́ı funkce
eval provedl, protože nemůže nahlédnout dovnitř funkce eval, aby možné op-
timalizace provedl [18].

Je tedy třeba s touto transformaćı pracovat s vědomı́m toho, že přemı́rou
jej́ıho použit́ı by mohlo doj́ıt k výraznému zpomaleńı běhu programu. Ve
výchoźım nastaveńı je nastavena ńıžš́ı šance na aplikováńı transformace, aby
výskyt nebyl až př́ılǐs častý. Dále jsou vynechány transformace takových blok̊u,
které se nacházej́ı právě uvnitř smyčky.

5.17 Zašifrováńı části kódu a vynuceńı integrity
kódu

Tato transformace naplňuje dvě r̊uzné obfuskačńı funkce. Prvńı funkćı je ob-
dobná jako u většiny předchoźıch transformaćı, tedy snaž́ı se zabránit poro-
zuměńı kódu reverzńım inženýrem. K tomu přistupuje transformace tak, že
šifruje vybraný blok kódu. Druhou funkćı je, že vynucuje zachováńı integrity
kódu. To znamená, že při modifikaci kódu reverzńım inženýrem může doj́ıt
k znefunkčněńı programu.

V prvńım kroku je vybrán vhodný blok k zašifrováńı. Omezeńı pro výběr
bloku jsou nastavena stejně jako při výběru bloku u předchoźı transformace,
kdy se vyb́ıral vhodný blok pro přesunut́ı do funkce eval. Vynechaj́ı se tedy
bloky, které obsahuj́ı deklarace proměnných nebo funkćı, př́ıkaz continue,
př́ıkaz break a př́ıkaz return. Dále je pro každý blok pseudonáhodně vybraná
jedna funkce, která je v daném bloku dostupná a je pojmenována identi-
fikátorem. Tato funkce bude sloužit jako kĺıč pro zašifrováńı a dešifrováńı
odpov́ıdaj́ıćıho bloku. Vybraná funkce se od tohoto okamžiku nemůže žádnou
daľśı transformaćı změnit a muśı z̊ustat v dané podobě. Může být ale použita
jako kĺıč i pro daľśı blok. Tato transformace tedy muśı být provedena jako
úplně posledńı, protože daľśı transformace by mohly změnit tento kĺıč.
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Výpočet kĺıče na základě zadané funkce je postaven na vlastnosti Ja-
vaScriptu, že každá funkce může zavoláńım funkce toString vrátit svoj́ı přesnou
podobu jako řetězec. Tento řetězec je následně rozdělen na pole, které obsahuje
jednotlivé znaky řetězce. Pole je poté redukováno na jedno č́ıslo, které se stane
výsledným kĺıčem. Redukce pole zač́ıná hodnotou 0 a postupným procházeńım
všech prvk̊u pole je aktualizováno výsledné č́ıslo vzorcem znázorněnén v kódu
5.15.

return result ˆ num + index;
// kde result je prubezna vysledna hodnota klice
// num je ciselna reprezentace aktualniho znaku
// index je index aktualniho znaku v poli

Kód 5.15: Znázorněńı funkčnosti generováńı kĺıče

V kódu ńıže je znázorněna kompletńı funkčnost generováńı kĺıče. V implemen-
taci obfuskátoru je použita složitěǰśı verze, která umožňuje obfuskaci názv̊u
volaných funkćı objekt̊u. Zde je v kódu 5.16 pro názornost použita srozumi-
telná verze.

var key = func. toString ().split (’’). reduce ( function (
result , num , index ){

return result ˆ num. charCodeAt (0) + index ;
}, 0)

Kód 5.16: Znázorněńı funkčnosti generováńı kĺıče

Podobně jako funkce se i samotný blok převede na pole složené z jednot-
livých znak̊u kódu. Č́ıselná podoba každého znaku tohoto pole je následně
zašifrována operaćı XOR s vypočteným kĺıčem. Do výsledného kódu se poté
vlož́ı výraz, který analogicky pomoćı kĺıče dešifruje blok na p̊uvodńı podobu
a provede jeho spuštěńı. Tento výraz je opět v zjednodušené podobě zobrazen
v ukázce kóde ńıže.

try {
eval(

// promenna chars je pole se zasifrovanymi znaky
puvodniho bloku

chars.map( function (value ) {
return String . fromCharCode (value ˆ key)

}).join(’’)
)

}
catch (e){}

Kód 5.17: Dešifrováńı bloku v kódu

Šifrováńı pomoćı operace XOR je symetrické, a proto lze použ́ıt stejný proces
pro šifrováńı i dešifrováńı bloku. Vzhledem k tomu, že kód bloku je transfor-
mován na textovou podobu, je nutné tento kód spustit ve funkci eval.
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Funkce eval je vložena do try-catch bloku. To souviśı s druhou vlastnost́ı
této transformace, kdy je vynucena integrace kódu. T́ım, že z textové po-
doby zvolené funkce je vytvořen kĺıč, by libovolná úprava, byt’ jen přidáńım
mezery, znamenala znefunkčněńı zašifrovaného bloku. Funkce eval by se tak
snažila vykonat kód, který nedává smysl, protože byl dešifrován nesprávným
kĺıčem. V konzoli by se ale v takovém př́ıpadě objevila chyba SyntaxError a
reverzńımu útočńıkovi by tak prozradila, kde se nacháźı problém. Odchyceńım
těchto vyj́ımek v try-catch bloku je zajǐstěno, že se v konzoli tato chyba ne-
objev́ı. Pokud tedy dojde k úpravě funkce a t́ım změně kĺıče, reverzńı inženýr
se nedozv́ı, že část kódu v zašifrovaném bloku se neprovedla.

5.17.1 Vlastnosti transformace

Transformace výrazně zvyšuje potenci, protože docháźı k zašifrováńı zvolených
blok̊u kódu a stávaj́ı se tak pro člověka nesrozumitelné.

Odolnost transformace je také vysoká, ale z principu se nejedná o transfor-
maci jednosměrnou. Kód pro správnou funkčnost vyžaduje nezměněnou po-
dobu kódu, tedy i formátováńı celého souboru. Pokud jsou tedy např́ıklad
odstraněny b́ılé znaky, nemůže reverzńı inženýr ani naformátovát kód do
přehledněǰśı podoby, kdy je doplněno odřádkováńı a odsazeńı kódu. Slabinou
operace XOR je, že dvě aplikace této operace se stejným operandem na pravé
straně se vzájemně vyruš́ı a je vrácena p̊uvodńı hodnota. Pokud by se tedy do
kódu funkce doplnil např́ıklad pouze sudý počet mezer a odřádkováńı, kód by
nadále fungoval správně. Výpočet kĺıče tak nemůže být pouhým zřetězeńım
operace XOR na všechny znaky řetězcové reprezentace funkce. Proto je při
výpočtu kĺıče ve vzorci použit ještě index znaku, tedy jeho pozice v řetězcové
reprezentaci, a t́ım je tato slabina potlačena.

Nevýhodou transformace je, že se zvyšuje složitost výsledného kódu. Ta se
zvyšuje už jen použit́ım funkce eval, která má popsané nevýhody u předchoźı
transformace při přesunu část́ı kódu do funkce eval.

Kĺıč neńı možné vypoč́ıtat jednorázově pro všechny funkce a následně jen
přistupovat k vypočtené hodnotě. Před každým zašifrovaným blokem muśı být
proveden výpočet kĺıče a t́ım zajistit integritu kódu. Při dynamické analýze
kódu totiž může reverzńı inženýr s kódem manipulovat a pokud by byly kĺıče
předvypoč́ıtané, kód by i po modifikaci nadále fungoval správně.

Daľśı nevýhodou transformace může být, že po aplikováńı by s kódem už
nemělo být nadále manipulováno, protože už jen jednoduchou změnou odsa-
zeńı kódu by mohl přestat fungovat.

5.18 Kombinace a posloupnost transformaćı

Pozitivńı vliv na výslednou obfuskaci nemaj́ı jen samotné transformace, ale
také jejich kombinováńı. Zásadńı vliv má také posloupnost transformaćı. Určité
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transformace mohou pomoci ześılit jiné následuj́ıćı transformace, které by sa-
mostatně jako takové nemusely být př́ılǐs silné. Právě kombinace a posloupnost
transformaćı tak má velký vliv na výslednou potenci a odolnost kódu.

5.18.1 Použitá posloupnost transformaćı

• Odstraněńı komentář̊u

Odstraněńı komentář̊u provede parser, který je nezanese do vygenero-
vaného AST.

• Optimalizace zdrojového kódu

Pokud se dle konfigurace má provést optimalizace vstupńıho kódu, je
provedena před samotnými obfuskačńımi transformacemi.

• Přejmenováńı identifikátor̊u

Přejmenováńı identifikátor̊u proběhne jako prvńı vlastńı transformace.
Transformace tak vygenerováńım nových identifikátor̊u zároveň zanese
informaci obfuskátoru o použitých identifikátorech, aby následné trans-
formace nevygenerovaly již existuj́ıćı identifikátor.

• Zastavováńı debuggeru ve smyčce

Tato transformace nemá žádný pozitivńı efekt na následuj́ıćı transfor-
mace, a proto je použita jako jedna z prvńıch.

• Předefinováńı konzole

• Náhodné rozmı́stěńı deklaraćı proměnných

• Převedeńı vlastnost́ı objekt̊u na variantu využ́ıvaj́ıćı literál

Tato transformace vytvář́ı v kódu nové řetězce, a proto by měla být před
obfuskaćı řetězc̊u.

• Obfuskace č́ısel

Obfuskace č́ısel do kódu přidává nové binárńı a unárńı operace, a proto
se v posloupnosti nacháźı před přesunem operátor̊u do funkćı.

• Náhodné přeuspořádáńı parametr̊u funkćı

• Přesunut́ı operátor̊u do funkćı

• Obfuskace řetězc̊u

• Obfuskace vybraných výraz̊u

• Náhodné přeuspořádáńı definic funkćı
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• Slučováńı funkćı

Slučováńı funkćı slučuje dvě sousedńı funkce, a proto je aplikována až
po přeuspořádáńı definic funkćı. T́ım je zajǐstěno, že nebudou sloučeny
dvě funkce, které jsou si bĺızké i v p̊uvodńım kódu.
Transformace také proběhne až po přeuspořádáńı parametr̊u funkćı,
protože po sloučeńı funkćı už nemuśı být možné parametry sloučené
funkce přeuspořádat.

• Přesunut́ı části kódu do funkce eval

Tato transformace je provedena jako jedna z posledńıch, protože by
mohla zavinit nemožnost použit́ı následných transformaćı. Na výsledný
řetězec obsahuj́ıćı kód, který bude spuštěn funkćı eval, je speciálně znovu
spuštěna obfuskace řetězc̊u.

• Zašifrováńı části kódu a vynuceńı integrity kódu

• Transformace pro zašifrováńı části kódu muśı být podobně jako předchoźı
transformace ze stejného aplikována jako jedna z posledńıch. Zároveň
tato transformace zajǐst’uje integritu kódu a do vybraných funkćı už
nemůže být v̊ubec zasáhnuto.
Tato transformace ale nebude narušena následuj́ıćı transformaćı, která
odstraňuje b́ılé a redundantńı znaky. Funkce, jejichž podoba je použita
pro výpočet kĺıče pro zašifrováńı bloku, jsou předgenerovány a kĺıč je
tak poč́ıtán ze výsledné podoby funkce.

• Odstraněńı b́ılých znak̊u a redundantńıch znak̊u v kódu

Escodegen při generováńı výsledného kódu dle nastaveńı formátuje kód
bez b́ılých znak̊u. Také vynechá redundantńı znaky v kódu.
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Kapitola 6

Testováńı

Tato kapitola je věnovaná testováńı realizovaného obfuskátoru. Ćılem tes-
továńı je ověřit, zda implementované transformace pracuj́ı správně a porovnat
vlastnosti obfuskovaného kódu s p̊uvodńım kódem. Výsledky testováńı se mo-
hou odlǐsovat v závislosti na zvolené konfiguraci obfuskátoru. Pro testováńı
byly použity výchoźı konfiguračńı hodnoty v obfuskátoru.

6.1 Empirické testováńı transformaćı

Jedńım z hlavńıch ćıl̊u obfuskačńıch transformaćı je upravit kód do takové po-
doby, ve které nebude člověkem srozumitelný. Takový ćıl ale nelze jednoznačně
měřit a testovat, protože každý člověk má odlǐsné zkušenosti s kódem.

Také je možné empiricky testovat, zda výstup obfuskovaného kódu od-
pov́ıdá výstupu p̊uvodńıho kódu.

Některé transformace dle jejich povahy lze otestovat pouze experimentálně.
Např́ıklad transformace, která v debuggeru vynućı zastaveńı prováděńı kódu
př́ıkazem debugger, nebo transformace, která v kódu znemožńı použit́ı kon-
zole. Správné chováńı těchto transformaćı bylo ověřeno v debuggeru Chrome
DevTools.

6.2 Sada testovaćıch skript̊u přiložená
u obfuskátoru

Při vývoji byla vytvořena sada testovaćıch skript̊u, která testovala imple-
mentované transformace. Tyto testovaćı skripty jsou přiloženy k obfuskátoru.
Vzhledem k tomu, že tuto sadu připravoval autor obfuskátoru, z principu může
nastat situace, kdy pokud autor opomněl některé okrajové př́ıpady v imple-
mentaci, nebudou takové př́ıpady pokryty ani v testovaćıch skriptech.

49



6. Testováńı

6.3 Testováńı obfuskátoru na veřejně dostupných
knihovnách

Testováńı obfuskátoru je možné provést také tak, že bude obfuskátor použit
na veřejné dostupné knihovny. Při testováńı bude podstatné porovnávat dobu
běhu, pokud to povaha knihovny umožńı, a také velikost výsledného souboru.
Vzhledem k tomu, že výsledný kód z obfuskátoru ovlivňuje mnoho náhodných
faktor̊u, může se pro r̊uzná spuštěńı obfuskátoru na stejný soubor odlǐsovat
doba běhu i výsledná velikost souboru. Určeńı sledovaných hodnot obfusko-
vaného kódu tedy bude provedeno tak, že obfuskace na zdrojový kód bude
provedena opakovaně a jako výsledná hodnota se použije jejich pr̊uměr. Po-
kud knihovna obsahuje i vlastńı sadu test̊u, je možné otestovat, zda obfuskátor
zachoval p̊uvodńı funkčnost knihovny.

6.3.1 Otestováńı výsledné velikosti souboru
Pro otestováńı výsledné velikosti byly použity veřejně dostupné knihovny,
které jsou často použ́ıvány ve skriptech pro prohĺıžeče.

• jQuery

Prvńı testovánou knihovnou je jQuery [31]. Velikost této knihovny je
v době psańı práce 281 KB. Po aplikováńı obfuskátoru na knihovnu
byla výsledná velikost v pr̊uměru 475 KB. Výsledná velikost obfuskované
knihovny je tak zhruba dvojnásobná. Předchoźı bakalářská práce [12]
vygenerovala soubor o pr̊uměrné velikosti 590 KB.
Knihovna jQuery také obsahuje svoj́ı sadu test̊u, která testuje funkčnost
knihovny. Původńı knihovna tak byla nahrazena obfuskovanou verźı a
sada test̊u byla spuštěna. V této sadě test̊u se nacházelo několik test̊u,
které neprošly už při neobfuskované verze knihovny jQuery. To bylo
zp̊usobeno převážně z d̊uvodu prostřed́ı, ve kterém byly testy spuštěny.
Při spuštěńı sady test̊u na obfuskovanou verzi knihovny nevyhověly
stejné testy, ostatńı prošly v pořádku.

• Chart.js

Druhou testovanou knihovnou je Chart.js [32].s Velikost této knihovny
je v době psańı práce 594 KB. Po aplikováńı obfuskátoru na knihovnu
byla výsledná velikost v pr̊uměru 980 KB. Tato knihovna umožňuje
na webové stránce v prohĺıžeči vykreslovat grafy na základě vstupńıch
dat. Bylo tak možné provést vizuálńı ověřeńı funkčnosti obfuskované
verze knihovny. Předchoźı bakalářská práce [12] vygenerovala soubor
o pr̊uměrné velikosti 1, 7 MB.

Z výsledk̊u lze pozorovat, že výsledná velikost souboru je u sledované ba-
kalářské práce znatelně vyšš́ı. To je primárně zp̊usobeno t́ım, že tato práce ob-

50
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sahuje transformaćı, která provád́ı inlining funkćı. Tato transformace zásadně
zvyšuje délku kódu.

6.3.2 Otestováńı doby běhu

Pro otestováńı doby běhu byla zvolena knihovna [33], která provád́ı výpočet
MD5 otisku. Nemělo by např́ıklad smysl testovat dobu běhu knihovny jQuery,
protože sama o sobě neprovád́ı výpočetně náročně operace. Při testováńı bylo
postupně ve smyčce vypoč́ıtáno 100, 1000 a 10000 MD5 otisk̊u. Naměřené
hodnoty jsou zobrazeny v tabulce 61.

Tabulka 61: Porovnáńı doby výpočtu p̊uvodńı a obfuskované knihovny

Počet výpočt̊u 100 1000 10000

Původńı knihovna v ms 8 50 90
Obfuskovaná knihovna touto praćı v ms 50 460 3800

Obfuskovaná knihovna s BP [12] v ms 2300 > 60000 neměřeno

Hodnoty zjǐstěné měřeńım nelze brát nijak závazně, protože doba běhu je
ovlivěna i strojem, na kterém byl výpočet proveden, a také samotným inter-
pretem jazyku JavaScript. Lze ale pozorovat, že doba výpočtu po obfuskaci se
zvyšuje rychleji než p̊uvodńı knihovna. Pro 10000 výpočt̊u je již rozd́ıl mezi
p̊uvodńı a obfuskovanou knihovnou znatelný.

Nicméně pro opodstatněńı takového zvýšeńı času je nutné poznamenat, že
na knihovnu byl použit obfuskátor s výchoźı konfiguraćı, který primárně ćıĺı na
sńıžeńı čitelnosti kódu. Rychlost takové konfigurace tedy nebyla primárńı pri-
oritou. Z toho vyplývá, že výchoźı konfigurace obfuskátoru nemuśı být vhodná
pro každý vstup.

V p̊uvodńı knihovně může interpret provést potřebné optimalizace pro
rychleǰśı výpočet. Po provedeńı obfuskace se v kódu mohou nacházet funkce
eval, které interpret nemuśı umět optimalizovat. To je také d̊uvodem, proč
existuj́ıćı bakalářská práce dosahuje tak vysoké doby výpočtu. Při generováńı
obfuskovaného kódu vygenerovala uvnitř určité smyčky funkci eval, která vy-
konává nějaký př́ıkaz, který se na daném mı́stě p̊uvodně nacházel. V rámci
této diplomové práce bylo ošetřeno, aby se funkce eval zapř́ıčiněńım nějaké
transformace nevyskytla př́ımo uvnitř smyčky.

V prohĺıžeči se typicky prováděj́ı jednorázové operace, které svoj́ı povahou
nejsou výpočetně náročně, a je tak smysluplné zvýšit potenci i za cenu vyšš́ı
výpočetńı složitosti.

6.3.3 Testováńı deobfuskace

Zásadńı část́ı testováńı je také ověřeńı, do jaké mı́ry implementované trans-
formace odolávaj́ı veřejně dostupným deobfuskátor̊um. Ćılená deobfuskace by
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6. Testováńı

z principu byla mnohem efektivněǰśı, ale testováńı na veřejně dostupných de-
obfuskátorech také přinese určitou informaci o odolnosti obfuskovaného kódu.

Pro testováńı byly zvoleny deobfuskátory Online JavaScript Beautifier do-
stupný z [34], de4js dostupný z [35], JStillery dostupný z [36] a JSNice do-
stupný z [28].

Všechny testované deobfuskátory kód minimálně částečně znefunkčnily,
protože prováděj́ı jeho formátováńı, tedy přidávaj́ı odřádkováńı a odsazeńı
př́ıkaz̊u. To je neslučitelné s provedenou transformaćı, kdy je podoba funkce
použita jako kĺıč pro zašifrováńı část́ı kódu. Pro následuj́ıćı popis deobfuskátor̊u
tak tato transformace nebude brána v potaz, aby mohly být zkoumány jiné
vlastnosti deobfuskátor̊u.

Ze zkoumaných deobfuskátor̊u nedokázal žádný navrátit řetězce na jejich
p̊uvodńı mı́sto před obfuskaćı. Tyto řetězce z̊ustaly také zakódovány pomoćı
Base64, ale převedeńı řetězc̊u na unicode reprezentaci př́ılǐs odolné nebylo.

Některé deobfuskátory dokázaly rozkĺıčovat výraz nebo č́ısla zaobfusko-
vané pomoćı transformaćı popsaných v 5.8 a 5.13. Většina z těchto výraz̊u
ale z̊ustala zachována, protože obsahuj́ı operátory a ty jsou transformaćı 5.10
přesunuty do vlastńıch funkćı. Výrazy se tak stanou pro deobfuskátory špatně
č́ıtelnými.

Transformace pro přejmenováńı identifikátor̊u, přeuspořádáńı parametr̊u
funkćı, přeuspořádáńı definic funkćı a přeuspořádáńı deklaraćı proměnných
odolaly ze své podstaty všem deobfuskátor̊um. Žádný z testovaných deob-
fuskátor̊u také nedokázal identifikovat předefinováńı konzole a vloženou smyčku
pro debugger.

Z těchto výsledk̊u tedy vyplývá, že automatizovaná deobfuskace neńı př́ılǐs
efektivńı. To je zp̊usobeno také t́ım, že obfuskátor napsaný v rámci této
práce neńı deobfuskátor̊um znám. Pokud by se obfuskátor stal frekventovaně
použ́ıvaným, deobfuskátory by se mohly adaptovat na obsažené transformace
a jejich účinnost by se tak zvýšila. Ukazuje se tedy, že ćılená deobfuskace
dosahuje mnohem lepš́ıch výsledk̊u než deobfuskace automatizovaná.
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Kapitola 7

Navazáńı na praci

Obfuskátor je koncipován modulárně a nab́ıźı se tak jeho rozš́ı̌reńı v nava-
zuj́ıćıch práćıch.

Daľśı zaj́ımavá transformace popsána v [37] by mohla využ́ıvat WebGL,
které přidává podporu 3D grafiky ve webových prohĺıžeč́ıch. Dı́ky tomu by
mohl být vlastńım algoritmem vygenerován obrázek, z kterého by se následně
na předdefinovaných mı́stech posb́ıraly informace o jeho pixelech. Tyto infor-
mace by se následně použily jako kĺıč pro zašifrováńı nějaké části kódu. Re-
verzńı inženýr by potom musel mı́t k dispozici debugger s podporou WebGL,
aby se dostal k p̊uvodńımu kódu.
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Závěr

V práci proběhlo seznámeńı se s problematikou minifikace a obfuskace jazyka
JavaScript. Byly analyzovány volně dostupné knihovny pro obfuskaci a také
předchoźı bakalářská práce na toto téma. Proběhla analýza a návrh imple-
mentace, na základě které byl obfuskátor vytvořen.

Byl navrhnut efektivńı postup minifikace a obfuskace, který byl do ob-
fuskátoru implementován. U jednotlivých tranformaćı byla v práci popsána
jejich implementace a jejich vlastnosti. Obfuskátor byl otestován na běžně
použ́ıvaných knihovnách a porovnán s předchoźı bakalářskou praćı.

Bylo provedeno testováńı volně dostupných deobfuskátor̊u na obfuskovaný
kód, kdy bylo zjǐstěno, že navrhnutý obfuskátor úspěšně odolává automatizo-
vaným deobfuskátor̊um. Obfuskátor je implementován modulárně a je tak
v budoucnosti jednoduše rozšǐritelný o nové transformace.
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https://www.cleancss.com/javascript-obfuscate/index.php

[16] Komunita Esolangs: JSFuck [online]. [cit. 2019-04-10]. Dostupné z:
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[25] Yusuke Suzuki a daľśı přispěvatelé: Esmangle [online]. [cit. 2019-04-18].
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Př́ıloha A

Seznam použitých zkratek

ES ECMAScript

JS JavaScript

AST Abstraktńı syntaktický strom

XOR Exkluzivńı disjunkce
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Př́ıloha B

Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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