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Abstrakt

Tato prace predstavuje technologii blockchain a platformu Ethereum. Daéle se
vénuje analyze, ndvrhu, implementaci a testovani prototypu mobilni aplikace
AEW. Tato aplikace umoziiuje autentizaci uzivatelii pomoci této platformy a
jejl vyuziti pro mobilni aplikace OS Android.

Klicova slova Ethereum, autentizace, penézenka, decentralizované aplikace,
blockchain, podepisovéani transakei, Android

Abstract

This thesis introduces the blockchain technology and the Ethereum platform.
It goes over analysis, design, implementation and testing of AEW mobile apli-
cation prototype which allows authentication of users via Ethereum platform.
Furthermore it allows Ethereum platfrom to be used in Android applications.

Keywords Ethereum, authentication, wallet, decentralised applications, block-
chain, transaction signing, Android
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Uvod

V poslednich letech dochazi k rozvijeni technologie blockchain. Tato technolgie
je pro vétsinu lidi zndma pouze s jejim spojenim vzniku kryptomén a vidiny
mozné finan¢ni investice za ucelem zhodnoceni zisku. Tito lidé pak vétsinou
nevidi, Ze nékteré kryptomény jako treba Ethereum, jsou pouze vedlejSim
produktem technologie, ktera prinasi nové moznosti.

V soucasné dobé externé pracuji pro firmu MobitelcoLTD, kde jsme se
zacali zabyvat platformou Ethereum, ucit se, zkouset a zkoumat moznosti
jejtho vyuziti v rdmci mobilnich zafizeni s OS Android.

Platforma Ethereum umoznuje vyvoj decentralizovanych aplikaci. Pouziti
takovychto aplikaci méa jeden spole¢ny prvek, a to nutnost spravy uzivatelskych
uctu pouzitych na této platformé. V soucasné dobé jiz existuji komponenty,
které toto umoznuji. Jedna se o specidlni typ penézenek na Ethereum jimiz
jsou chytry prohlize¢ Mist nebo rozsiteni do prohlize¢e Chrome s nazvem Me-
tamask. Tyto prvky pak umoznuji uziti decentralizovanych aplikaci v ramci
daného prohlizece.

Bohuzel v souc¢asné dobé neexistuje aplikace, ktera by takovouto funkcio-
nalitu umoznila na mobilnich zafizenich pro aplikace operacniho systému An-
droid. Nejblize k tomu mé aplikace Trust Wallet, ktera poskytuje vestavény
webovy prohlize¢ poskytujici tuto funkcionalitu. Jmenované feseni neni do-
stacujici, protoze umoznuje pouzit pouze webové aplikace a nikoliv aplikace
urcené pro OS Android.

Ukazalo se, ze pouhd knihovna by pro nase potreby nebyla dostacujici.
Vznikl proto prvni prototyp mobilni aplikace. Oproti pivodné zamyslené kni-
hovné ma rozsirenou funkcionalitu o spravu Ethereum Ucti, kterd je dulezita
pro dalsi pouziti.

Dale se ukazalo, ze dané problematika je obsahla, neustale se rozviji a kazdé
nésledujici dalsi implementacni kroky presahuji rozsah této diplomové prace.
7 toho duvodu se price zaméruje hlavné na autentizaci uzivatele pomoci této
platformy.



Uvob

Jedna se pouze o prvni ¢ast, kterd je nezbytna pro jakékoliv tivahy o

e

Vv

pro mobilni aplikace. Bylo dtlezité, aby vystup prace mél praktické pouziti.

Hmatatelnym vystupem této prace je prototyp aplikace AndroidEthe-
rumWallet - AEW. Tento prototyp mé vyuziti jak pro uzivatele, kterym po-
skytuje funkce penézenky na Ethereum a umoznuje se prokazovat Ethereum
ictem i v jinych aplikacich, tak pro vyvojare, kterym slouzi jako komponent
pro spravu Ethereum 1u¢ti, o kterou se pak nemusi starat ve vlastnich apli-
kacich.

Cile této prace jsou nasledujici:

seznamit ¢tenare s fungovanim technologie blockchain a fungovanim
platformy Ethereum

seznamit Ctendfe se standardy ERC725(Identity) a ERC20 (Tokens)

prozkoumat vhodnost platformy Ethereum pro autentizaci a autorizaci
uzivatelu a zafizeni

provést analyzu, navrh, implementaci a testovani prototypu aplikace
AEW

zdokumentovat vystupy prace.



KAPITOLA 1

Blockchain

1.1 Technologie Blockchain

1.1.1 Co je to blockchain?

Lze najit nejraznéjsi definice toho, jak si kdo predstavuje blokchain a co to
vlastné je. Uvedu ted proto nékolik definic z riznych zdroji a pak se pokusim
dét dohromady spole¢né prvky.

[1] uvadi blokchain takovymto zpusobem cituji: “A blockchain is, in the
simplest of terms, a time-stamped series of immutable record of data that
is managed by cluster of computers not owned by any single entity. Each of
these blocks of data (i.e. block) are secured and bound to each other using
cryptographic principles (i.e. chain).”

[2] uvadi blockchain takovymto zpusobem cituji: “Blockchain is a type of
distributed ledger for maintaining a permanent and tamper-proof record of
transactional data. A blockchain functions as a decentralized database that
is managed by computers belonging to a peer-to-peer (P2P) network. Each
of the computers in the distributed network maintains a copy of the ledger
to prevent a single point of failure (SPOF) and all copies are updated and
validated simultaneously.”

Dale podle tohoto zdroje mé blockchain néasledujici vlastnosti: data jsou
skladéana do bloku. Bloky jsou opatreny ¢asovou znackou a hashem, ktery se
pocita z této ¢asové znacCky a hashe predchoziho bloku. Nez je blok pridan
do sité musi projit procesem validace, béhem tohoto procesu se vétsina uzli
musi shodnout na tom, Ze byl hash nového bloku spocitan korektné. Jakmile
je blok pridan do sité, nemtze byt zménén, pouze na néj muze byt odkazovano
ostatnimi bloky.

Podle [3] se d4 blockchain shrnout takovymto zpusobem: Blockchain je
vefejny denik zdznamii ziskanych pfes sit fungujici pies internet. Jedna se tedy
o strukturu pro ukladani informaci, kde informace jsou ukladany do bloki,
které jsou navazovany za sebe a ma Ctyri nasledujici vlastnosti: Ulozené infor-
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1. BLOCKCHAIN

mace jsou opatfené casovou znackou. Ulozené informace v blocich nejde zménit
beze zmény vSech nasledujicich bloku. Toto nelze provést bez povsSimnuti
ostatnich ticastnikt sité. Blokchain je verejny tj. kazdy mutze prohlizet zdznamy
transakci, a déle je decentralizovany - kopie deniku informaci existuje na
riznych pocitacich.

Podle [4] cituji “It is a shared, decentralized, and open ledger of transacti-
ons. This ledger database is replicated across a large number of nodes.”

Podle tohoto zdroje jsou informace opét ukladany do blokt a bloky jsou
spojovany dohromady. Data do blokchainu lze pridévat, ale jiz zapsanad data
nelze ménit.

Uvedu jesté jednu definici podle [5]. Cituji: ”A blockchain is a tamper-
evident, shared digital ledger that records transactions in a public or private
peer-to-peer network. Distributed to all member nodes in the network, the
ledger permanently records, in a sequential chain of cryptographic hash-linked
blocks, the history of asset exchanges that take place between the peers in the
network.”

Na zakladé téchto definic a zdroju lze tedy blokchain definovat jako techo-
logii slouzici pro uklddani dat, kterd ma nasledujici vlastnosti:

o Je distribuovand a decentralizovana.

e Data ulozena v blockchainu jsou zpravidla vefejna. Prestoze vétsina vyse
citovanych zdroji uvadi, ze jsou data verejna, priklonil bych se v tomto
k definici podle [5]. Blockchain miize byt realizovan na privétni siti a pak
data verejna byt nemusi.

e Data jsou ulozena pomoci transakci, které jsou skladdany do blokt. Bloky
jsou opatreny ¢asovou znackou.

1.1.2 Fungovani blockchainu
1.1.2.1 Distribuovanost a decentralizovanost

Data v blokchainu jsou rozprostiena pres zafizeni, kterd v ném participuji.
Tato zafizeni nazyvame uzly. Uzly jsou si rovnocenné z hlediska pripojeni
a komunikuji mezi sebou. Vypadek jednoho uzlu neznamend vypadek celé
sité.

V praxi je toto implementovano jako peer-to-peer sit pres internet. Jakym
zpusobem jsou data na participujicich zafizenich rozlozena (zda mé kazdy uzel
uplna data, nebo jejich ¢asti atd.) pak zédlezi na konkrétni implementaci této
technologie.

1.1.2.2 Zapis dat

Data jsou do blokchainu zapisovana pomoci transakci. Transakce definuje
puvodce, data a prijemce transakce. To jakym zptsobem tato transakce vy-
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1.1. Technologie Blockchain

padé, jak je definovan ptivodce, prijemce a zapisovand data, zalezi na konkrétni
implementaci.

Transakce jsou dale sdruzovany do blokt. Bloky jsou navazovany za sebe
a nové bloky jsou pridavany vzdy nakonec.

Blok kromé transakci obsahuje i hash informaci obsazenych v predchozim
bloku (a ten zas hash informaci v dalsim predchozim bloku atd.). Bloky jsou
takto propojeny do jednoho celku. Disledkem toho je, ze pokud by nékdo chtél
prepsat informace v bloku B, zména by se promitla i ve vSech nésledujicich
blocich. Aby nova informace byla povazovana za platnou, musely by byt
prepsany vsechny tyto bloky. [6]

1.1.2.3 Mechanismus konsenzu

Mechanismus konsenzu je protokol, ktery zajistuje, Ze uzly v rdmci blockchainu
jsou synchronizované a dohodnou se, které transakce jsou legitimni. Toto je
potteba z hlediska bezpecnosti, protoze transakce do blockchainu zasila velky
pocet uzli a je nutné zajistit, aby do blockchainu nebyly pridany transakce,
jez jsou nelegitimni.

Spravné fungovani tohoto protokolu je velice dulezité pro spravny chod
sité. V Ccem se ovsem rtizné implementace technologie blockchain mohou lisit
je pravé zvoleny mechanismus konsenzu. [7]

Proof of Work Proof of work ptridava ke zpracovani bloktt umeélou vypocetni
zatéz. V pripadé, ze uzly narazi na dva konfliktni stavy sité, berou jako platny
ten stav, ktery ke vzniku potteboval vétsi vypocetni vykon. Tato zatéz je gene-
rovana pomoci procesu tézeni. Jednd se o proces, kdy uzly, které chtéji pridat
novy blok do sité, musi najit ¢islo, které po pridani k informacim, vytvori
hash bloku splnujici urcité vlastnosti. Toto musi uzly provadét hrubou silou
a obétovat k tomu sviij vypocetni vykon. Verifikace platnosti hashe daného
bloku ovSsem vyzaduje pouze konstantni cas. Diisledkem podstoupeni tohoto
procesu pri vytvoreni kazdého bloku je, ze transakce v blocich uré¢itého stari,
by ke své zméné vyzadovaly prfilis velky vypocetni vykon (vzhledem k vlast-
nostem blockchainu) nez aby se toto vyplatilo. Timto je zabezpecena jejich
nemeénnost. [§]

Tento mechanismus je velmi naroény na vypocetni vykon a tim spotfebu
elektrické energie, ma negativni vliv na rychlost zpracovani transakci a tim
na Skalovani pouzitelnosti sité. [9] Je tedy snaha najit mechanismus, ktery
tato omezeni mit nebude. Ruzné alternativy k tomuto mechanismu jiz existuji.
Jejich fungovani neni natolik provérené, aby jim zajistilo obecné pouziti.

Tento mechanismus pouzivaji dvé nejznaméjsi implementace technologie
blockchain: Bitcoin a Ethereum.
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1.1.3 Vyhody technologie blockchain

o Decentralizace eliminuje potfebu duvéry v centralni autoritu (napt. stat,
banku, firmu, které svéfujeme data apod.).

e Distribuovanost - vypadek uzlu nezpusobi vypadek celku, maximalné
dojde k lokalnimu ochromeni.

e Verejné pristupna data - toto mize byt brano jako vyhoda i nevyhoda,
zalezi na kontextu a zplsobu pouziti.

e Blockchainové technologie obsahuji vestavné platebni metody.

e Data jsou dobre zabezpecena, jakmile se jednou do blockchainu dostanou
nelze zménit a smazat.

1.1.4 Nevyhody technologie blockchain

e Technologie neni stavénd na ukladani velkého objemu dat, protoze data
jsou replikovana napfic siti.

e Zpracovani transakci oproti centralizovanému feseni je mnohem poma-
lejsi. [9)]

o Kazdé uklddéni/zména stavu blockchainu je zpoplatnéna.

1.2 Smart kontrakt

V informacnich zdrojich se lze potkat s obecnou definici smart kontraktu.
Vybral jsem si definici podle [10]. Cituji: A smart contract is a computeri-
zed transaction protocol that executes the terms of a contract. The general
objectives of smart contract design are to satisfy common contractual condi-
tions (such as payment terms, liens, confidentiality, and even enforcement),
minimize exceptions both malicious and accidental, and minimize the need
for trusted intermediaries. Related economic goals include lowering fraud loss,
arbitration and enforcement costs, and other transaction costs.”

Prikladem takového smart kontraktu je treba zakoupeni a uzivani domény
v systému ENS popsaném nize. Za tuplatu lze zakoupit doménu pouzitelnou
na platformé Ethereum a tu pouzivat misto Ethereum adresy. Po ukonceni
platnosti toto vyuziti prestane automaticky fungovat. Jedna se o kontrakt
mezi provozovateli ENS a kupcem domény. Podminky této smlouvy a mozné
interakce jsou zakédovany ve skupiné smart kontraktt, kterd mé za kol fun-
govani cilové sluzby.

Dalsim prikladem z [II] je use case crowdfundingového smart kontraktu.
Tento kontrakt mé nastaven cilovy objem penéz a deadline pro jejich vybér.
Prispévatelé mohou do tohoto kontrakt ukladat prostifedky jimiz chtéji kampan
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1.3. Ethereum Blockchain

podportit. V pripadé netspésné kampané jsou pak prostiedky automaticky
vraceny jejich vlastnikim. V pripadé ispésné kampané jsou odeslany jejimu
poradateli.

Dalsim prikladem je zakoupeni elektronického predplatného. Cilova osoba
si zakoupi digitalni predplatné prostiednictvim urceného smart kontraktu.
V podminkéch tohoto kontraktu se nachéazi doba predplatného. Cilova sluzba
po autentizaci uzivatele pomoci Ethereum uc¢tu, miize zkontrolovat, zda je
dany uzivatel autorizovéan k jejimu pouziti (vlastnik predplatného).

Smart kontrakt mé tyto dilezité vlastnosti podle [12].

Obecné plati, ze kod kontraktu je po jeho nasazeni neménny. Na platformé
Ethereum existuje postup, ktery umozni upgradovani smart kontrakti. Toto
neznamend zménu kédu danych kontrakti, ale pouziti specidlniho ndvrhového
vzoru, kdy upgradem se rozumi nasazeni nové implementace pozadovaného
kontraktu. Diky tomu podminka neménosti jejich kédu zustava neporusena.

Logika kontraktu se provadi automaticky na zdkladé vstupii a podminek,
které jsou naprogramovany a tim kontrakt automaticky zastresuje svoje plnéni.

Dtisledkem uziti smart kontraktu je setfeni finan¢nich prostredku, ¢asu a
eliminace nutnosti tfetich stran.

1.3 Ethereum Blockchain

Ethereum je oteviend softwarova platforma, kterd umoznuje vyvoj a nasa-
zeni decentralizovanych aplikaci. Tato platforma je zaloZena na technologii
blockchain. [I3] Hlavnim platidlem na této platformé je kryptoména nazyvand
Ether. Casto se také lze setkat s denominaci Etheru nazyvanou Wei. 1 Wei =
1*¥10'® Etheru. Tuto platformu budu dale nazyvat Ethereum nebo Ethereum
blockchain.

1.3.1 Uéty v Ethereum blokchainu

Uéty jsou v Ethereum blokchainu identifikovany 20 bytovym identifikdtorem
zvanym Ethereum adresa. Ethereum adresa byva reprezentovana jako hexa-
decimalni fetézec. Prikladem takovéto adresy je tedy:

0xB657FECB62Ae2CC3476241E161847FF315bf89f7
V ethereum blokchainu jsou rozlisené dva typy ucti:
o externi ucet
e TUcet smartkontraktu

Externi acet je v Etherum blokchainu spjaty s privatnim klicem. Ethereum
pouzivd v ramci asymetrické kryptografie eliptickou krivku secp256k1. [14]
V praxi to znamenad, ze privatni kli¢ k Ethereum u¢tu je dlouhy 32 bytu a ¢asto
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se reprezentuje jako hexadecimalni retézec. Externi ticet muze zasilat trans-
akce na zpracovani do blockchainu. Tyto transakce podepisuje svym privatnim
klicem. Dale obsahuje vlastnény Ether a hodnotu nonce, coz je ¢itadlo, kolik
transakei dany tcet celkem zaslal do sité. Externi icet neobsahuje zadny kod.

Utet smart kontraktu je vytvoren pfi nasazeni nové instance smart kon-
traktu do blockchainu. Tento tcet ma také sviij zlistatek, coz umoznuje zasilani
Etheru do smart kontraktu. Tento ucet také obsahuje parametr nonce. Na-
rozdil od uc¢tu zde parametr znaci kolik ostatnich smart kontraktti dany smart
kontrakt vytvoril. Utet dale obsahuje ulozend data a kéd daného smart kon-
traktu, ktery je timto kédem kontrolovan a nemuze tedy samovolné vytvaret
nové transakce jako je tomu v pripadé externiho actu. Mize vytvaret transkace
pouze jako reakci na volani svych funkei. [15]

Disledkem toho je, ze pocatecni transakce musi byt iniciovany externimy
ucty a platforma jako takovd nemda zabudovanou funcionalitu rozvrhovani
transakci. Naivni feSeni by v tomto piipadé spocivalo v serveru, ktery by dané
transakce spoustél. Takovy server by nesl vsechny néklady s tim spojené. Toto
resi sluzba Ethereum Alarm Clock (viz déle).

1.3.2 Transakce v Ethereum blokchainu

Zmény stavu se v Ethreum blokchainu déji pomoci transkaci. Transakce podle
[16] obsahuje nésledujici polozky:

e mnonce - jedna se o celkové poradi transakce odeslané z daného externiho
actu

o to - adresa UCtu prijemce (externi ucet, et smart kontraktu, nebo
prazdnéd hodnota v pfipadé nasazeni nového kontraktu)

e gasPrice - cena v jednotkach wei, kterou je ochoten puvodce zaplatit
za jednotku Gas (viz déle)

e gasLimit - maximélni povoleny pocet cerpaného Gas pro tuto transakci
(viz dale)

o value - pfendsend hodnota Etheru v denominaci Wei

e data - v pripadé, Ze se jedna o prenos Etheru, tato data jsou prazdna.
V pripadé, Ze se jednéd o volani funkce smart kontraktu, obsahuje tato
polozka zakdédovany nazev funkce spolu s parametry jejiho volani. V po-
sledni radé jedné-li se o vytvoreni nového smart kontraktu, obsahuje
polozka k tomu nutna data (bytekdd a zakédované parametry konstruk-
toru).

Aby takovato transakce mohla byt prijata do blockchainu, musi byt nej-
prve podepsana privatnim klicem externiho Ethereum uctu. Takto podepsand
transakce pak jednozna¢né identifikuje svého piivodce.

8



1.3. Ethereum Blockchain

V ramci podepisovani transakci existuji dvé moznosti. Transakci lze pode-
psat uctem, ktery se nachazi na Etherum uzlu, jenz je pod spravou puvodce
transakce, nebo lze transakci podepsat lokalné a odeslat na néktery verejny
Ethereum uzel.

1.3.3 Mechanismus plateb za transakce

Jak si lze vSimnout v predchozi ¢asti, transakce obsahuje dvé plozky, které
nebyly v rdmci predchoziho textu dostatecné vysvétleny. Jedna se o polozky
gasLimit a gasPrice. Veskeré provadeéni transakci je v Ethereum blockchainu
zpoplatnéno. Mira vypocetniho vykonu a pamétfova ndroc¢nost potfebnd ke
zpracovani transakce se méri pomoci jednotky Gas.

Puvodce transakce pak urcuje maximalni limit Gas, ktery transakce miuize
spotiebovat a také mnozstvi Etheru (v jednotkdch Wei), ktery je ochoten
za kazdou spotrebovanou jednotku Gas zaplatit. Celkovy poplatek za zpra-
covani transakce je uréen jako gasPrice * gasLimit.

V pripadé, ze je Gas spotfebovany transakci mensi nez hodnota gasLi-
mit, transakce probéhne spravné a puvodci transakce je vracen polatek za ne-
spotfebovany Gas. V pripadé, ze transakce prekroci sviij gasLimit, transakce
selze, zmény zpusobené touto transakci jsou vraceny zpét, ale poplatek za zpra-
covany Gas propada. Poplatky za zpracovani transakci jsou pricteny uzlu,
ktery transakci zpracuje (vytézi).

Hodnota gasPrice ovliviiuje rychlost zpracovani transakce v Ethereum
blockchainu. [17]

Utel takovéhoto modelu poplatkti za zpracovani transakei je dvoji. Zaprvé
slouzi jako pobidka, aby se uzly podilely na zpracovani transakci. Zadruhé
slouzi jako pojistka, aby transakce méla omezenou dobu béhu. [I8]

1.3.4 Smart kontrakty na platformé Ethereum

V predchozi ¢asti jsem se snazil popsat smart kontrakt obecné. Pojmem smart
kontrakt se na platformé Ethereum oznacuje jakykoliv kus pocitacového kodu,
ktery ma za tkol plnit aplikaéni logiku a bézi na této platformé (prestoze
nemusi spliovat obecnou definici smart kontraktu).

Aby se dalo interagovat s danym smart kontraktem, je potfeba znat dvé
véci: jeho Ethereum adresu a jeho rozhrani. (éasto se s timto rozhranim lze
setkat ve formatu JSON. Obsahuje podrobné informace o funkcich daného
smart kontraktu potfebnych pro preklad do strojového kédu).

1.3.4.1 Solidity

Pro vytvareni smart kontrakti na platformé Ethereum slouzi programovaci
jazyk Solidity. Je to objektové orientovany staticky typovany jazyk. Pro tvod
do tohoto jazyka uvadim priklad smart kontraktu v ném napsany (obrazek
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arit MAMAGEMENT _KEY = 1;
nt ACTIOM_KEY = 2;

t CLATM_SIGNER_KEY
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Obrazek 1.1: Priklad smart kontraktu v jazyce Solidity
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. Tento priklad 1ze vidét na obrazku Jedna se o moji pokusnou imple-
mentaci standardu ERC 734 (dfive ERC725) popsanou nize.

Jak je vidét na obrazku, kontrakt je v podstaté tiida v objektové orien-
tovaném programovani. Tridni proménné se nazyvaji storage proménné a za-
chycuji aktudlni stav kontraktu v dobé jeho Zivotnosti. Statické proménné
zde neexistuji, protoze se vzdy interaguje se smart kontraktem na konkrétni
adrese. Storage proménné jsou definovany mezi strukturou Executions a kon-
struktorem.

Dale nasleduje konstruktor, ktery je volan pri nasazeni kontraktu. Poté
nasleduje funkce oznacena jako modifier. Jedna se o specificky typ funkce v ja-
zyce Solidity, jimz lze odekorovat ostatni funkce. Modifier urc¢uje podminku,
kterou lze zkontrolovat na urc¢itém misté béhem provadéni funkce (zpravidla
na jejim uplném zacatku). Timto lze omezovat pouziti funkei pro konkrétni ad-
resy, jejich skupiny nebo pomoci jinych podminek (¢as bloku aj.). Toto se hodi
z hlediska autorizace v distribuovanych aplikacich.

Dale nasleduji jednotlivé funkce. Tyto funkce se déli v zasadé na dvé kate-
gorie. Funkce, které nemodifikuji stav kontraktu a jsou oznac¢ené jako constant,
view, nebo pure. Takovéto funkce Ize volat bez pouziti transakei a mohou vra-
cet hodnoty. Funkce, které takto oznacené nejsou, lze volat pouze pomoci
odeslani transakce do blockchainu.

Prestoze takto oznacené funkce mohou mit ndvratovou hodnotu, slouzi
tato hodnota pouze pokud by tento kontrakt, volal jiny kontrakt. Jinak se musi
hodnota vratit pomoci vyvolani udélosti. Tato udalost se ulozi do stejného
bloku jako transakce, ktera ji vyvolala.

Funkce kontraktu mohou obsahovat modifikator payable umoznujici danému
kontraktu obdrzet Ether béhem volani funkce s timto modifikdtorem. Ten
se pricte k celkovému zustatku kontraktu. Pokud je potreba drzet bilanci,
kolik které adresa prispéla do daného kontraktu, musi to zajistit jeho vyvojar.

Kontrakt ddle muze obsahovat funkci, které se rika defaultni funkce. Tato
funkce nenese zadny nézev a je spojovana s modifikdtorem payable. Ta umoznuje
zasilani Etheru do daného kontraktu ve stejné formé, jako by cilem nebyl kon-
trakt, ale externi 1ucet.

Stejné tak je povinnosti vyvojire zajistit, aby dany kontrakt obsahoval
funkci zajistujici vibér Etheru z daného kontraktu. Jinak se muiZe stat, Ze Ether
obsazeny v daném kontraktu jiz neptjde ziskat zpét.

1.3.4.2 Vyper

Solidity neni jedinym jazykem, ktery lze vyuzit pro vytvareni smart kontraktu.
Dalsim jazykem je Vyper. Tento jazyk se zaméfuje na tvorbu smart kontrakti z
hlediska bezpecnosti, jednoduchosti a schopnosti kontrakty v tomto jazyce 1épe
auditovat. Z téchto divodi neposkytuje tak Sirokou funkcionalitu jako jazyk
Solidity. Je to za cenu zvysené bezpecnosti pro vytvorené smart kontrakty
v tomto jazyce. [19]
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1/

2

3/

n;

5

5] function totalSupply() public view returns (uint);

7 function balanceOf(address tokenOwner) public view returns (uint balance);

g function allowance(address tokenOwner, address spender) public view returns (uint remaining);
=] function transfer(address to, uint tokens) public returns (bool success);
18 function approve(address spender, uint tokens) public returns (bool success);
11 function transferFrom(address from, address to, uint tokens) public returns (bool success);
12
13 event Transfer(address indexed from, address indexed to, uint tokens);
14 event Approval(address indexed tokenOwner, address indexed spender, uint tokens);
15 }

Obréazek 1.2: Rozhrani definované standardem ERC20 [21]

1 string public constant name = "Token Name™;

2 string public constant symbol = "SYM";

3 uint8 public constant decimals = 18; // 18 is the most common number of decimal places

Obrazek 1.3: Cleny ERC20 [21]
S timto jazykem na rozdil od Solidity nemam osobni zkusenost.
1.4 ERC20

ERC20 je technicky standard, ktery slouzi k implementaci smart kontrakt
jez reprezentuji obchodovatelné tokeny na siti Ethereum. [20] V praxi se
jednd o rozhrani v jazyce Solidity, které tyto obchodovatelné tokeny musi
dodrzet. Vyhoda tohoto standardu plyne hlavné pro penézenky, jez maji pod-
poru téchto tokent, protoze umoznuje spravovat pres stejné rozhrani mnoho
raznych tokent. Jediné co je k tomu potieba je Ethereum adresa daného to-
kenu. Rozhrani lze vidét na obrazku

Rozhrani umoznuje ziskat celkové mnozstvi tokenti, zjistit ztistatek daného
uctu, zjistit zustatek s kterym danému G¢tu umoznil disponovat jiny ucet.
Daéle umoznuje zaslani tokenu, povoleni jinému tétu disponovat a obchodovat
s Casti vlastnich tokenti a prenos tokenu z ciziho U¢tu, za predpokladu, ze je
tam cet, ktery chce vyuzit této funkcionality, disponentem. Standard déle
obsahuje 3 vefejné ¢leny obr [I.3] které jsou nepovinné, ale tokeny je Casto
implementuji. Témi jsou jméno tokenu, znacka tokenu a pocet desetinnych
mist tokenu. [22]

Co se tyce pouzitelnosti ERC20 za platby sluzeb, existuji ¢tyfi moznosti:

1. pouzit jiz existujici token,
2. implementovat vlastni token,

3. vydat vlastni token na zakladé jiz existujici implementace,
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pragma solidity “@.S.E;

interface ERC725 {
event DataChanged(bytes32 indexed key, bytes32 indexed value};
event OwnerChanged(address indexed ownerAddress);
event ContractCreated(address indexed contractAddress);

// address public owner;

function changeOwner(address _owner) external;

function getData(bytes32 _key) external view returns (bytes32 _wvalue);

function setData(bytes32 _key, bytes32 _value) external;

function execute(uint256 _operationType, address _to, uint256 _wvalue, bytes calldata _data) external;

Obrézek 1.4: Rozhrani definované standardem ERC725 [23]

4. token viubec nepouzit a pouzit pouze Ethereum, které tyto tokeny kryje

Ktera z nasledujicich moznosti je spravna nelze v tuto chvili diskutovat.
Tokeny slouzi k odstinéni uzivatele od kolisavého kurzu Etheru a umoznuji
vyrovnanéjsi ceny poplatkl za sluzby.

Obecné ale vhodnost pouziti tokenu nelze posoudit nybrz zavisi na konkrétni
situaci.

Aplikace AEW v prvotni fazi podporu pro manipulaci a spravu ERC20
tokenti mit nebude. Do budoucna se s ni vSak pocité.

1.5 ERC Identity

Standard s oznacenim ERC725 prichazi s navrhem rozhrani smart kontraktu,
ktery mé slouzit jako proxy identita pro osoby, zarizeni ¢i spole¢nosti na plat-
formé Ethereum. Tento standard ma dvé funkce. Slouzi jako proxy kontrakt
na Ethereum siti a jako ulozisté dat ve formatu klic-hodnota definovanych
podle tohoto standardu. Standard je ve fazi navrhu. V praxi se jedna o Soli-
dity rozhrani stejné jako u standardu ERC 20. Rozhrani lze vidét na obrazku
4

Vlastnikem tohoto kontraktu muze byt externi ucet, kontrakt samotny,
nebo jiny smart kontrakt. Pomoci funkce execute pak lze volat jakoukoliv
jinou funkci libovolného smart kontraktu. Jeji parametry jsou nasledujici:

1. _operationType - urcuje jestli se jedné o operaci call, nebo operaci create.
Prvni operace slouzi k volani funkce druhd k zalozeni nového smart
kontraktu

2. _to - cilova Ethereum adresa

3. _data - pti operaci call se jedna o kédovana data oznacujici nazev cilové
funkce smart kontraktu a jeji argumenty, pri operaci create ptijde o byte
data nového smart kontraktu
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Od chvile, kdy jsem se zacal Etherem zabyvat tak se standard a z néj ply-
nouci rozhrani velice zménilo. Pivodné byl pod niazvem ERC725 predstaven
standard, ktery se dnes nachazi pod zkratkou ERC734 a ndzvem KeyManager.

Tento standard a z néj plynouci rozhrani, ma podobnou funkci tj. slouzi
jako proxy identita s tim rozdilem, ze definuje navic typy verejnych kli¢i,
myslenka tohoto standardu je takova, ze uzivatel ma ruazné klice s kterymi
provadi rtzné akce. Ma kli¢ pro spravu své identity, kli¢c pro bézné uzivani
atd. Standard zatim definuje pouze dva typy téchto klict - kli¢ pro spravu
identity a kli¢ pro pouziti funkce execute, ktera z hlediska tohoto standardu
miize vyzadovat schvédleni pomoci ptislusnych klicii a teprve poté je provedena.
24

Dtvodem vzniku takovychto standardi je opét stejny dtivod jako pti vzniku
standardu erc20 tj. uleh¢it integraci takovychto prvkia do aplikaci, které by je
chtély pouzit. Presnéji feceno, aby ta samé identita definovand timto standar-
dem se dala pouzit v riznych klientskych aplikacich.

Jelikoz standard neni konecny, stile se vyviji a pripominkuje, rozhodné
nebude zahrnut v aplikaci AEW. Tato varianta za¢ne byt diskutovatelna az
v dobé, kdy bude tento standard dotazeny a zac¢ne se obecné pouzivat.

1.6 Vhodnost platformy Ethereum k autentizaci a
autorizaci uzivateli a zarizeni

7 hlediska platformy Ethereum neni zadny rozdil mezi fyzickym uzivatelem
a zafizenim. Oba jsou identifikovani stejné pomoci Ethereum adresy. Mize
se jednat bud’ o adresu externiho Gi¢tu, nebo adresu smart kontraktu viz nize.

Rozdil mezi nimi je takovy, ze aplikace, kterou bude ke své autentizaci
vyuzivat uzivatel bude mit jinou formu nez aplikace, kterou ke své autentizaci
bude uzivat zatizeni.

1.6.1 Autentizace

Nejjednodusim zpisobem jakym lze vyuzit platformu Ethereum k autentizaci
uzivatele, nebo zafizeni je vyuziti jejiho vestavéného mechanismu externich
uctu.

V tomto pripadé musime béhem autentizace dokézat, ze je dany subjekt
disponentem privatniho klice k danému tctu. Tento proces ma nésledujici
podobu:

1. Ten, kdo pozaduje autentizaci, vygeneruje ndhodna data a preda je au-
tentizovanému subjektu.

2. Autentizovany subjekt tato data podepiSe pomoci elektronického pod-
pisu a podpis preda zpatky puvodci dat.
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3. Ten ovéri platnost elektronického podpisu. Pokud je podpis platny, au-
tentizovany subjekt je vlastnikem privatniho klice a autentizace byla
Uspésna. V opacném pripadé nikoliv.

V pokroéilejsim piipadé m4 tato sif piedpoklady na autentizaci uzivatele
nebo zafizeni pomoci smart kontrakt. Z tohoto divodu vznikaji standardy
jako ERC725 a ERCT734, které jesté nejsou dotazené a rozsitené na obecné
pouziti. Z tohoto divodu jsme se zatim rozhodli cestou vyuziti vestavéného
mechanismu externich Ethereum uctu.

Aby takovato autentizace byla moznd a prenositelna do ostatnich aplikaci,
jak obycejnych tak decentralizovanych, musela pro mobilni zafizeni nejprve
vzniknout aplikace, kterd bude podporovat spravu externich Ethereum uéta
a tuto jednoduchou autentizaci bude podporovat pro uzivatele.

1.6.2 Autorizace

Platforma Ethereum je také vhodna k autorizaci uzivatelt i zatrizeni. Na irovni
smart kontrakti lze piimo nadefinovat, které adresy ¢i jejich skupiny a za
jakych podminek budou moci pouzivat ur¢ité funkce daného smart kontraktu.
Timto lze autorizovat externi ucty i smart kontrakty k vyuziti urcité funk-
cionality. V tomto pripadé je vhodné mit cilené reseni autorizace na drovni
konkrétni aplikace.

1.7 Sluzby na platformé Ethereum

1.7.1 Ethereum Name Service

Ethereum Name Service je sluzba, jejiz ticelem je mapovani normélné citelnych
jmen na strojové identifikatory a obracené. Nemusi se jednat pouze o Ethe-
reum adresy.

Tato sluzba funguje obdobné jako DNS tj. jedna se o domény s teckovou
notaci. Hlavni doména na hlavni siti je “eth”. Tato sluzba funguje pomoci
Ethereum blockchainu. Jedné se o sadu smart kontraktti a navazujici knihovny.
ENS se sklad4 z téchto komponent: registri, registraiu a resolveru. Tyto kom-
ponety jsou tvorené smart kontrakty.

Registry maji za kol pro kazdou doménu drzet adresu vlastnika, adresu
resolveru a hodnotu TTL. Ukol resolvert je preklad domén na identifikatory
a opacné. Registrafe umozinuji registrovat nové domény do systému. [25]

V minulosti tato registrace probihala pomoci aukce. Nyni jiz bude probihat
zakoupenim domény. Cena se bude odvijet od jeji délky. Pfechod na tento
systém je napldnovan na 4.5.2019. [26]
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BIP 32 - Hierarchical Deterministic Wallets
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Obréazek 1.5: Diagram struktury HD Wallet [28§]

1.7.2 Ethereum Alarm Clock

Ethereum Alarm Clock je sluzba umoznujici objedndvku Ethereum transakei,
tak aby se provedly v budoucnu. Jednd se o sadu smart kontrakta a navazujici
aplikaci. Ten, kdo si chce transakci objednat, musi predem zaplatit stanove-
nou ¢astku. V této ¢astce jsou zahrnuté naklady na transakci a odména pro
toho, kdo transakci provede. Teoreticky je mozné, ze transakce nebude prove-
dena vibec, protoze se spoléhd na své provedeni tieti stranou. Sluzba se snazi
zajistit, aby tomu tak nebylo. [27]

Toto je zejména dulezité v pripadé uziti sluzby na soukromém blockchainu.

1.8 HD Wallet a proces generovani Ethereum tGcta

HD Wallet je stromové struktura (obrézek definovana standardem BIP32
[28]. Uzly v tomto stromé obsahuji kryptografické klice. Kromé standardnich
verejnych a privatnich kli¢u definuje jesté extended klice, coz jsou kli¢e rozsirené
o 256bitii entropie. Tvorba uzlu probiha bud pomoci derivace z rodi¢e, nebo
zadanim extended klice. Pomoci uzlu v tomto stromé pak muzZeme vygene-
rovat kryptografické klice pro vSechny jeho potomky podle ti{ nasledujicich

moznosti:
e PK rodic—PK potomek

e PK rodic—VK potomek

16



1.8. HD Wallet a proces generovani Ethereum uct

e VK rodic—VK potomek

Jak presné toto generovani probihd, je uvedené v [28]. Z hlediska pochopeni
problematiky neni potfeba zabihat do pfesnych kryptografickych funkei.

Uzel v tomto stromé je definovany svoji cestou. Podle BIP 44 [29] m4a tato
cesta nasledujici podobu:

m / purpose’ / coin_type’ / account’ / change / address_index

Apostrof v cesté zna¢i hardened potomka.

e Purpose bude konstantni a bude mit hodnotu 44. Znaci pouziti podle
BIP44 specifikace.

e Coin type znadi o jakou kryptoménu se jedna. Jedna takovato struktura
umoznuje generovat klice potazmo 0ty pro rtizné kryptomény. Seznam
vSech registrovanych kryptomeén je k dispozici zdeﬂ V pripadé aplikace
AEW toto pole bude také konstantni a bude mit hodnotu 60 znacici
Ethereum. Toto pole pouzivaji ostatni penézenky, které sdruzuji ruzné
kryptomény.

e Account umoznuje mit pod jednou kryptoménou vic kolekci prislusnych
ucta. V ramci aplikace AEW se pocita s jednou kolekci pro jednu penézenku.
Pole tedy bude mit opét konstantni hodnotu 0.

e Change znaci, zda se jedna o externi nebo interni adresy pro danou
kolekci. Ethereum na rozdil od Bitcoinu interni adresy nepouzivé. Pole,
které bude mit hodnotu 0 znaéi externi adresu.

e Address index znaé¢i index u¢tu v kolekei. Cislovani zac¢ind od 0.

Jak je vidét na obrézku[L.5] je potfeba definovat Master Seed neboli vefejny
kli¢ k inicializaci celé této struktury. K tomu se pouziva seed (nebo menmo-
nickd) fraze. Tu popisuje standard BIP 39. [30] Jednd se o sousled 12 a vice
slov v bézném jazyce pomoci kterého se pak vygeneruje privatni kli¢. Fraze
vypada na priklad takto:

place tape flip inherit elite turn father combine extend
unlock report pudding

"https://github.com/satoshilabs/slips/blob/master /slip-0044.md
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KAPITOLA

Analyza

2.1 Nazvoslovi

Penézenka (Wallet) Penézenkou se rozumi instance HD Wallet popsanou
v predchozi kapitole. V pripadé, ze uzivatel pfijde o svoje tucty, napiiklad
ztratou mobilniho telefonu, tak je mu umoznéno ziskat ity zpét importem
penézenky do nového zafizeni pomoci mnemonické (seed) fréze.

Ucet (Account) Uétem se rozumi externi Ethereum tcet, jak byl popsan
v predchozi kapitole. Tento et mize byt vytvoren vygenerovanim pomoci
penézenky nebo importem pomoci privatniho klice. Pokud dojde ke ztraté
aplikace, tak ucty vytvorené pomoci importovani privatniho klice nelze obno-
vit.

Adresarova polozka (AddressBook Item) Adresidfovou polozkou se ro-
zumi dvojice “nazev” a “ethereum adresa”. Adresarova polozka slouzi k tomu,
aby si uzivatel nemusel pamatovat ethereum adresu.

Transakce (Transaction) Transakci se rozumi entita, definovand v Ethe-
reum blokchainu. Jednd se o zménu stavu Ethereum blokchainu pfevodem
Etheru nebo provedenim nekonstantni funkce smart kontraktu ¢i kombinaci
obojiho dohromady.

Budouci Transakce (Pending Transaction) Jednd se o transakci pfenosu
Etheru, kterd ma probéhnout v budoucnu.
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2. ANALYZA

2.2 Pozadavky

2.2.1 Funk¢ni pozadavky

F1 Aplikace umozni evidovat penézenky. Penézenka ma svij nazev, mne-
monickou frazi, barevné oznaceni a pocet ucti pod svoji spravou.

F2 Aplikace umozni evidovat Ucty. Utet je bud’ vytvofeny pomoci penézenky,
do které patii nebo je importovany. Utet mé svij privatni kli¢ pro po-
depisovani transakci a dat a z ného derivovanou Ethereum adresu. Uket
dale muze mit nastaveny alias adresy pro pohodlnéjsi zachazeni. Dale m4
kazdy ucet svuj zustatek. V posledni fadé jsou pro kazdy ucet evidovany
dvé hodnoty: Transfer Threshold a Pending Transaction Length.

V pripadé, Ze je z Gctu posilano mnozstvi Etheru, které prekracuje hod-

notu Transfer Threshold, prevod neprobéhne okamzité, ale ulozi se do

smart kontraktu. Po uplynuti doby specifikované hodnotou Pending Transaction
Length se obnos ulozeny ve smart kontraktu prevede na cilovy tucet. Po

tuto dobu je mozné transakci zrusit.

F3 Aplikace umozni evidovat adresarové polozky. Adresarové polozka mé
jméno a Ethereum adresu. Kdykoliv mé aplikace zobrazit Ethereum ad-
resu, kterd je spojend s nékterou adresarovou polozkou, zobrazi misto
ni nazev této polozky.

F4 Aplikace umozni evidovat transakce. Transakce méa jednoznaCny iden-
tifikdtor na trovni Ethereum blokchainu “Transaction Hash”. Déle ma
zdrojovy ucet, cilovy ucet, prevadénou castku a poplatek za transakci.
Poplatek za transakci se spocita jako gas_limit * gas_price. V posledni
radé ma transakce ¢asovou znacku, kdy byla zpracovana a typ. Trans-
akce muze byt trojtho typu:

— Transfer - prevod etheru
— Contract Call - provedeni funkce smart kontraktu

— Transfer + Contract Call - kombinace dvou predchozich. Jedna se o
volani funkce smart kontraktu s modifikdtorem payable, ktera neni
fallback funkei.

F5 Aplikace umozni uzivateli podepsat transakce. Aplikace obdrzi potrebné
udaje, kterymi jsou: cilovy tcet, mnozstvi Etheru k prenosu, kédovana
data pro volani smart kontraktu. Transakce muze obsahovat poznamku
pro vétsi informovanost uzivatele, popripadé rovnou ucet, ze kterého ma
byt transakce provedena. Uzivatel smi transakci podepsat, tim je dana
transakce finalizovana a odeslana do Ethereum blockchainu, nebo smi
transakci zamitnout. Timto dané transakce nebude odeslana.
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2.2. Pozadavky

F6

F7

F8

F9

F10

F11

F12

Aplikace umozni uzivateli podepsat data. Data k podpisu obsahuji jed-
nak vlastni data a dale mohou obsahovat poznamku pro lepsi orientaci
uzivatele. V posledni fadé mohou obsahovat pozadovany ucet k podpisu.

Aplikace umozni ostatnim aplikacim ovéreni pravosti Ethereum podpisu.

Aplikace umozni, aby se uzivatel mohl autentizovat pomoci Ethereum
uctu. Vstupem do tohoto procesu je pozadavek o autentizaci, ktery mutze
obsahovat adresu uctu, ktery se k tomu ma pouzit. Vystupem pak je stav
autentizace.

Aplikace eviduje budouci transakce. Budouci transakce obsahuje zdro-
jovy tcet, cilovy ucet, prevadénou ¢astku a ¢asovou znacku planovaného
provedeni transakce.

Aplikace umozni zaslani Etheru na libovolnou adresu. V ptipadé, ze je castka
vyssi nez hodnota definovana v TransferThreshold u zdrojového uctu,
prevod se provede pres smart kontrakt po uplynuti doby definované
vzniknuvsi budouci transakci. V opacném pripadé se prevod provede
okamzité.

Aplikace zajisti, aby ji mohl uzivat jen uzivatel, ktery vlastni/uziva
zalizeni na kterém je aplikace nainstalovand a zabrani vstupu neopravnénym
osobam.

Aplikace umozni uzivateli stdhnout transakce z blokchainu do zafizeni
zpétné. Toto se déje na drovni Gctu. Zpétné se prochazi pevny pocet
blokti.

2.2.2 Nefunkcni pozadavky

N1

N2

N3

N4

N5

Jednd se o nativni Android aplikaci.

Polozky gasLimit a gasPrice jsou vyplnény automaticky a uzivatel je nemiuze
ovlivnit.

Aplikace je implementovana v Jave.

Aplikace je funkéni pouze v pripadé funkéniho pripojeni k danému Ethe-
reum uzlu.

Aplikace dbéat na zabezpeceni citlivych udaju (privatnich kli¢) ulozenych
uvniti mobilniho zafizeni.
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2.3 Reserse existujicich reseni

V nésledujici ¢asti popisi resersi aplikaci, které slouzi jako penézenky na kryp-
tomény a jsou dostupné na OS Android pres aplikaci obchod Play. Sledoval
jsem nékolik véci.

e jakym zpusobem je zabezpecen pristup do aplikace,

e co a jak umoznuje dand aplikace evidovat,

e jakym zpusobem probihd zdlohovani dané penézenky,
e jakym zpusobem je FeSen prenos etheru,

o poskytuje-li aplikace dalsi zajimavou funkcionalitu.

2.3.1 Moxi Wallet

Pristup do aplikace je zabezpecen pomoci jména a hesla.

Aplikace umoznuje evidovat jedinou penézenku v jeden ¢as a v ni mit velké
mnozstvi ¢t pro rizné kryptomeény.

K zélohovani penézenky je pouzit textovy soubor, pravdépodobné Sifrovany
zvolenym heslem. Po odhlaseni z aplikace je potreba danou penézenku znovu
importovat z daného souboru.

Aplikace tesi prenos kryptomeén, dale umoznuje zasilani kryptomén, jak
primo, tak pres externi sluzby.

Aplikace dostupné zde?|

2.3.2 Mew Connect

Pristup do aplikace je zabezpecen zvolenim hesla.

Aplikace umoznuje evidovat pouze jeden Ethereum tcet.

Aplikace umoznuje zalohovat dany tcet pomoci mnemonické frize a sama
o sobé neposkytuje zadnou dalsi funkcionalitu kromé toho, ze ji lze propojit
s webovou aplikaci https://www.myetherwallet.com/.

Tato aplikace pak poskytuje celou fadu funkcionalit od zasildni Etheru
pres interakci se smart kontrakty i nékterymi decentralizovanymi aplikacemi
jako ENS a Ethereum Alarm Clock.

Mobilni aplikace umoznuje volbu Ethereum sité. Umoznuje zvolit hlavni
sit MainNet a testovaci sit Ropsten

Aplikace dostupna zdeﬂ

https://play.google.com/store/apps/details?id=com.crypto.multiwallethl=ru
3https://play.google.com/store/apps/details?id=com.myetherwallet.mewconnect
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2.3. Reserse existujicich reseni

2.3.3 Trust Wallet

Pristup do aplikace lze zabezpecit dobrovolné pomoci Sesti-mistného ¢iselného
pinu, je mozné se prokazovat i otiskem prstu.

Aplikace umoznuje evidenci ruznych penézenek a v nich riznych Gétu.

Aplikace dale umoznuje importovat penézenku pomoci mnemonické fraze,
pomoci keystore souboru i import jednoho ¢tu pomoci privatniho klice.

Prenos Etheru vypada, Ze je feSen primo.

Aplikace je napojena na celou fadu decentralizovanych aplikaci, které lze
vyuzivat pomoci vestavéného prohlizece, ktery aplikace obsahuje.

Aplikace dostupna Zd&El

2.3.4 Jaxx Liberty

Aplikace umoznuje nastavit heslo v kombinaci s otiskem prstu. Toto zabezpeceni
neni povinné.

Aplikace umoznuje najednou evidovat pouze jednu penézenku a v ni rtizné
Uty pro rizné kryptomeény.

Zalohovani penézenky probihd pomoci mnemonické fraze. Prenos etheru
je mozny primo i pres externi sluzbu.

Aplikace umoznuje ramcové nastaveni poplatku za transakce v rezimech
nizka, stfedni, vysoka.

Aplikace dostupné zdd|

2.3.5 Ethereum Wallet by Freewallet

Aplikace umoznuje nastavit heslo v kombinaci s otiskem prstu. Toto zabezpeceni
neni povinné.

Aplikace umoznuje najednou evidovat pouze jednu penézenku a v ni ruzné
ucty pro rtizné kryptomeény.

Zalohovani penézenky probihd pomoci mnemonické fraze. Prenos Etheru
je mozny primo i pres externi sluzbu.

Aplikace umoznuje ramcové nastaveni poplatkt za transakce v rezimech
nizka, stfedni, vysoka.

Aplikace dostupné ZdEEl

2.3.6 Blockchain Wallet. Bitcoin, Bitcoin Cash, Ethereum

Do aplikace se prihlasuje pomoci emailu a nésledné volbou pinu.
Aplikace umoznuje spravu uctu.
Daéle umoznuje backup pomoci mnemonické fraze.

“https://play.google.com/store/apps/details?id=com.wallet.crypto.trustapphl=en
®https://play.google.com/store/apps/details?id=com.liberty.jaxx
Shttps://play.google.com/store/apps/details?id=eth.org.freewallet.app
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2. ANALYZA

Aplikace dostupna zdeﬂ

2.3.7 Zavér reserse

Podle mnou testovanych aplikaci neexistuje na OS Android aplikace, ktera
by umoznovala ostatnim aplikacim v telefonu podepisovat Ethereum trans-
akce, ¢i vystavovala funkcionalitu v podobé podpisu dat a autentizace pomoci
Ethereum uctu.

Nejblize k vyse uvedenému mé aplikace Trust Wallet. Tato aplikace posky-
tuje webovy prohlize¢, jehoz soucésti je web3 provider. Ten umoziuje trans-
akce podepisovat a interagovat s decentralizovanymi aplikacemi za podminky,
ze dand decentralizovana aplikace je webova.

K tomu, aby bylo dosazeno kyzené funkcionality musi vzniknout nova apli-
kace.

2.4 Moznosti reseni interakce Ethereum
blokchainu a mobilni aplikace

V této casti diskutuji reseni interakce a funkcionality mobilni aplikace s Ethe-
reum blokchainem. Z hlediska feSeni nejprve nadefinuji pozadovanou funkci-
onalitu, dale predstavim moznosti a na zavér zvolim variantu a uvedu jeji
vyhody.

2.4.1 Definovani pozadované funkcionality

Abych porovnal vhodnost jednotlivych feSeni musim nejprve definovat pozadovanou
funkcionalitu.

1. Pripojeni na konkrétni Ethereum uzel.

2. Odeslani podepsané transakce.

3. Odhadnuti gas limitu transakce.

4. Interakce se smart kontraktem.

5. Podpis dat pomoci Ethereum podpisu.

6. Ovéreni platnosti Ethereum podpisu.

7. Ziskani aktualniho zustatku na daném Ethereum uctu.

8. Podpis transakce na zarizeni.

"https://play.google.com/store/apps/details?id=piuk.blockchain.android
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2.4. Moznosti Teseni interakce Ethereum blokchainu a mobilni aplikace

2.4.2 Interakce s Ethereum uzlem

Ethereum uzly jsou spravované riuznymi programy. Nejcastéji se jedna o pro-
gramy Geth (Implementace ethereum uzlu v jazyce Go. Geth je sloZenina slov
Go a Ethereum) a Parity (implementace ethereum uzlu, kterou vyrobila firma
Parity Technologies). Existuji i dalsi implementace. Ethereum uzly pak maji
vystavené JSON-RPC API, pomoci kterého 1ze manipulovat blokchainem.
RPC (Remote Procedure Call) je forma komunikace mezi dvéma nezdvislymi
systémy zpravidla ve formé klient-server, kdy klientovi je umoznéno na serveru
spoustét vystavovanou funkcionalitu. JSON-RPC je lehky rychly protokol, kde
jsou prenasené informace ulozené ve formatu JSON. [31]
Vystavované api je nizkotroviiové. Obsahuje naptiklad metody jsou eth_get-

Balance, eth_sendRawTransaction, eth_estimate_gas.

2.4.3 Vlastni feSeni

Vytvoreni vlastniho feseni zahrnuje tvorbu knihovny, kterd se bude pfipojovat
na konkrétni uzel a pro Cast své funkcionality konzumuje jeho JSON-RPC
API. Timto jsou pokryty body 1, 2, 3 a 7. Dalsi ¢dst (body 4, 5, 6, 8) by bylo
nutné implementovat, nebo delegovat na jiné knihovny. Ackoliv tento postup
je mozny, povazuji ho za krajné nevhodny, jelikoz jiz existuji nastroje, které
se k tomu daji pouzit.

2.4.4 Vyuziti knihoven pro interakci s Ethereum uzlem

Jak jsem popsal vySe, na manipulaci s blokchainem se pouzivda JSON-RPC
API. Dnes jiz existuji implementace, které obalujf jeho funkcionalitu a zajistuji
s nim komunikaci. Souhrnné je nazyvam knihovny Web3. Mnozstvi poskyto-
vané funkcionality a jeji forma zavisi na implementaci konkrétni Web3 knihovny.
Knihovny se mezi sebou lisi podle programovaciho jazyka zvoleného k jejich
implementaci. Mezi nejbéznéjsi pouzivané knihovny patii Web3js, Web3Py,
Web3J.

2.4.4.1 'Web3js

Jednéd se o implementaci Web3 knihovny v jazyce Javascript. Je to dnes
nejbéznéjsi a nejpouzivanéjsi knihovna, vzhledem k tomu, ze vétSina vzni-
kajicich decentralizovanych aplikaci ma formu webovych aplikaci. Poskytuje
také nejvétsi mnozstvi funkcionality od spravy 0c¢ti, pres podepisovani trans-
akci, po interakci se smartkontrakty. Konkrétné podporuje vSechny vyse sta-
novené body.

Vyhodou pouziti této knihovny je rozsah poskytované funkcionality a jed-
noduchost jejtho pouziti. Déale pak, ze tato knihovna je udrzovana a préace
na ni stéle probihé.
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Nevyhodou tohoto Feseni je nutnost integrace Javascriptu a nativni An-
droid aplikace, ktera je napsana v Jave.

2.4.4.2 Web3Py

Jednd se o implementaci Web3 v jazyce Python. Poskytuje podobny subset
funkcionality jako knihovna Web3js, protoze z ni vychazi a snazi se dodrzovat
jeji API. Knihovna podporuje vsechny body, kromé bodtu 5 a 6.

Nevyhodou tohoto feSeni je nutnost vyreseni integrace Pythonu a nativni
android aplikace, kterd je napsana v Jave.

2.4.4.3 Web3J

Jedna se o implementaci Web3 knihovny v Javé. Co se tyce poskytované funk-
cionality, splnuje vsechny body kromé 5 a 6, avSak pouziti této funkcionality
neni tak jednoduché jako u predchozich knihoven.

Vyhodou pouziti tohoto feseni je, ze je urcené piimo pro tuto platformu
a tim odpada nutnost feseni jakékoliv integrace.

Nevyhodou je netrividlnost a zatéz pri delegovani pozadovanych funkci
na tuto knihovnu.

2.4.5 Zavér

Vytvofeni kompletniho feSeni od tplného pocatku by bylo zbytecné slozité
pokud jsou k dispozici knihovny s ¢astecnou funkcionalitou. Z vyse popsanych
knihoven jsem vybiral mezi Web3J a Web3js. Vybral jsem si knihovnu Web3js
- tedy jeji javascriptovou variantu. Prestoze bude nutné vytesit jeji integraci
na mobilnim zafizeni. Vybér jsme provedl z téchto divodu:

e jedna se o oficidlni a nejpouzivanéjsi variantu knihovny na interakci
s Ethereum blokchain,

e jednoduchost vyuziti,
e udrzovanost tzn. ze vyvoj této knihovny je nyni podporovan a bude

i v nésledujicich letech.

2.5 Moznosti integrace Javascriptu a nativni
Android aplikace s ohledem na Web3js

V nésledujici sekci popisi Teseni, kterd jsem zkousel pfi integraci Javascriptu

a nativni aplikace OS Android. Cilem bylo zdarné integrovat funkcionalitu

Web3JS knihovny do aplikace AEW.
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2.5. Moznosti integrace Javascriptu a nativni Android aplikace s ohledem na
Web3js

2.5.1 LiquidCore

Prvni knihovna, kterou jsem na integraci Javascriptu testoval se jmenuje
LiquidCore. Jedna se o NodeJS virtudlni stroj pro Android a IOS. Zkousel jsem
doporucované MicroService API. Toto API ma dvé ¢ésti serverovou a klient-
skou. Serverova ¢ast ma na starosti pripravu a zpracovani Javascriptu, ktery
si klientska c¢ast stahne k sobé, aby jej mohla provadét. Klientska c¢ast ma dale
dvé dalsi ¢asti - Android ¢ést a Javascript ¢ast. Android (Java) a Javascript
potom spolu komunikuji pomoci eventii, které lze definovat.

Toto feseni mé omezenou podporu nativnich addonti. Nativni addony jsou
javascriptové knihovny, které slouzi jako premosténi pro knihovny napsané
v c++ a umoznuji jejich pouziti v NodeJS [32].

V soucasné dobé LiquidCore podporuje pouze nativni addon pro SQLite3
databdzi. Knihovna web3 pouziva nativni addony hlavné pro kryptografické
funkce. Pro vsechny takto pouzité addony bych musel implementovat jejich
premosténi do LiquidCore. Z tohoto duvodu je toto reseni nefunkcni.

2.5.2 J2V8

Déle jsem zkousel integraci pomoci J2V8, coz je knhiovna slouzici k provazani
Javy a knihovny V8. V8 je Javascript a WebAssembly engine os spole¢nosti
Google. Povedlo se mi spustit zakladni verzi J2V8. Pak jsem zkousel spustit
NodelJS instanci pomoci této knihovny a zjistil jsem, ze verze knihovny do-
stupna v Maven repozitari ma tuto funkcionalitu vypnutou. Zkousel jsem tedy
knihovnu J2V8 s podporou NodeJS zkompilovat, a to se mi nepovedlo. Timto
jsem toto feseni zavrhnul.

2.5.3 Android WebView

Dalsi feseni, které jsem zkousSel v prubéhu prace, bylo Android WebView. [33]
[34] Je nutné rozlisovat Android WebView jako komponentu OS Android a jako
tfidu slouzici pro komunikaci s touto komponentou. Komponenta WebView
je samostatna aplikace nainstalované na cilovém zaiizeni. Tato aplikace ma
funkcionalitu omezeného webového prohlizece. Umoznuje ostatnim aplikacim
nainstalovanym v telefonu nacitat a zobrazovat webové stranky a Javascript.

WebView je déle tfida a soucdst prezentacni vrstvy OS Android. Tato t¥ida
je potomek View a slouzi k fyzickému zobrazeni webové stranky tzn. komu-
nikuje se systémovou komponentou WebView a zobrazuje obsah, ktery od ni
dostane. Jind moznost komunikace se systémovou komponentou WebView nez
pomoci tridy WebView neexistuje.

Aplikace AEW webovy obsah nezobrazuje, ale potfebuje Javascriptovy
engine na provadéni Javascriptu.

Zjistil jsem, ze novou instanci tifidy WebView lze vytvorit i v aplikacnim
kontextu a sdilet ji pro celou aplikaci. Pri takovémto zachdazeni, prestoze se
jedna o View, nebude takto inicializované WebView nikde zobrazeno a uzivateli
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s nim nebude umoznéno interagovat. Pritom ho ovsem ptijde pouzit pro nacteni
a provadéni Javascriptu, coz je definovany cil.

Dale v textu beru WebView jako tfidu. WebView ma standardné zakizany
Javascript z bezpecnostnich divodu, ten vsak v pripadé potieby lze povo-
lit. Pro komunikaci smérem do WebView lze pouzit pouze hlavni vlakno,
ale tato komunikace neni blokujici a prepinani vladken diky pouziti RxJavy
nepredstavuje problém. WebView do sebe umoznuje pred nactenim stranky
injektovat Java tridu, kterd obsahuje funkce anotované @JavaScriptInterface.
Takto anotované funkce lze pak volat z Javascriptu. Toto se pouzivéd ke komu-
nikaci smérem z WebView do aplikace.

Potfebnou funkcionalitu Web3js knihovny se mi podafilo pomoci WebView
zprovoznit.

2.5.4 Zavér

Pro aplikaci AEW jsem ze zkousenych feseni integrace Javascriptu do OS An-
droid vybral funkéni feSeni pomoci WebView. Pii ndvrhu jsem dal diiraz, aby
WebView (resp. komunikace s nim) byla dostatetné abstrahované v pripadé,
ze by v budoucnu prisla jind varianta, kterou by bylo mozno pouzit.

2.6 Zabezpeceni aplikace AEW

Vzhledem k tomu, ze aplikace zachazi s penéznimi a dal$imi citlivymi prostredky,
je potfeba ji zabezpecit. Toto zabezpeceni rozdélim na dvé ¢asti:

1. zabezpeceni pristupu do aplikace z hlediska autentizace a autorizace
uzivatele,

2. zabezpeceni citlivych udaju (privatnich kli¢i) ulozenych v aplikaci.

V nasledujici ¢asti popisi oba problémy a zvolend Teseni pro aplikaci AEW.

2.6.1 Zabezpeceni pristupu do AEW z hlediska autentizace a
autorizace uzivatele

Cilem zabezpeceni pristupu do aplikace je povolit pristup pouze autorizo-
vanym osobam. Z pohledu aplikace AEW se jednd o osobu vlastnici/pouzivajici
zalizeni, na kterém je aplikace nainstalovana.

Jedn4 se Cisté o pristup a autentizaci/autorizaci na urovni aplikace AEW
a s Ethereem nemd nic spoletného. (Aplikace AEW ovSem autentizaci na
urovni Ethereum pro ostatni aplikace umoznuje.)

Toto feseni muze mit rizné formy. V nasledujicich odstavcich tyto formy
predstavim a zasadim jejich vhodnost do kontextu aplikace AEW.
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2.6.1.1 Uzivatelsky zvolené heslo

Prvni forma, ktera pripada v tvahu je, ze uzivatel si sdm zvoli pii prvnim
spusténi (nebo pri registraci) heslo, kterym se pak prokazuje pfi autentizaci.
Toto Feseni pouziva vétsina mnou testovanych penézenek. Ma vsak nésledujici
nevyhody:

1. Zatézuje uzivatele dalsim heslem, které si musi pamatovat.

2. Pridava dalsi zabezpeceny udaj, o ktery se aplikace musi starat.

2.6.1.2 OAuth

7 pohledu predchozich feseni je vhodnéjsi tuto autentizaci premechat jiné
sluzbé, se kterou aplikace vykomunikuje, jestli autentizace probéhla tspésné,
¢i nikoliv.

7 hlediska bodu 1. tak vétsina uzivateld bude mit externi ucet vybrané
spolecnosti poskytujici autentizaci a autorizaci pres OAuth (tj. Facebook, Go-
ogle atd. ..). Coz by tento problém urcité vytesilo.

Co se tyce bodu 2. a dalsich pripadnych nevyhod tohoto reseni, si nejsem
veédom kvili mé ramcové znalosti tohoto protokolu. I kdyz by reSeni pomoci
tohoto protokolu mohlo pripadat v tivahu, je z mého thlu pohledu slozité
na ovéreni i implementaci.

2.6.1.3 Autentizace pomoci tidaji pro zamek obrazovky

Existuje dalsi a elegantnéjsi reseni. Tim je autentizace uzivatele na tdrovni
zarizeni. OS Android nabizi svym uzivatelim moznost zabezpecit své zarizeni
pomoci zamku obrazovky.

Timto nemam na mysli zdmek obrazovky jako ochranu proti ndhodnému
vytoceni telefonu v okamziku umisténi v kapse uzivatele, ale to, Ze se uzivatel
musi autentizovat vzdy pri odemykani svého zarizeni. Tuto funkcionalitu v
dnesni dobé pouziva naprostd vétSina uzivateli. Forma této autentizace zavisi
na uzivateli a moznostech jeho zarizeni.

V dobé psani této prace jsou dostupné tyto formy:

1. ¢iselny PIN
2. gesto (vzor)
3. heslo

4. otisk prstu

Otisk prstu lze kombinovat s predchozimi variantami. Toto Feseni je ele-
gantni z nasledujicich divodi. Udaje pro tuto autentizaci jsou velmi dobre
zabezpecené na urovni OS Android. Pro ovéreni této autentizace se pouziva
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Android KeyStore, o kterém nize pisi podrobnéji. Jednoduse lze nastavit délku
platnosti autentizace. Nevyhodou tohoto Teseni mize byt to, ze o uzivateli
béhem autentizace nejsou ziskdny zadné informace, avsak aplikace AEW zadné
takové informace nepotrebuje.

2.6.1.4 Zavér

V predchozi sekci jsem predstavil t1i mozné zpusoby feseni zabezpeceni pristupu
do aplikace AEW. Jednd se o uzivatelsky zaddvané heslo, OAuth a autenti-
zaci pomoci zamku obrazovky. S ohledem na vyhody a nevyhody se mi zdéa
jako nejlepsi feseni posledné jmenovany zpusob, jednak z hlediska bezpecnosti
a dale vzhledem k naroku na uzivatele. Z téchto divodu jsem zvolil toto reseni
pro aplikaci AEW.

2.6.2 Zabezpeceni citlivych adaja uloZzenych v aplikaci

Citlivymi udaji se v aplikaci AEW rozumi privatni klice. Jednak privatni
klice od externich Ethereum uéti, které slouzi k podepisovani transakei a déale
privatni klice od ulozenych HD Wallets slouzicich ke generovani novych act.

Pro ukladani dat se v Android aplikacich pouzivaji standardné dvé moznosti.
Prvni jsou takzvané Shared Preferences. Jedna se o obycejny textovy soubor
ve formatu klic-hodnota. Tento textovy soubor lze nésledné piimo ziskat z te-
lefonu a precist tzn. neposkytuje zddnou miru zabezpeceni. Pouziva se pro
drobné uzivatelska nastaveni v ramci aplikace.

Druhou moznosti je ulozeni dat v databéazi aplikace. Android pouziva SQ-
Lite3. Jedna se o tradi¢ni SQL databazi, kterd je cela ulozena do souboru.
Tato databdze neni standardné (i kdyZ moznost tu je viz nize) nijak za-
bezpecena. Soubor s databazi 1ze opét extrahovat ze zafizeni a precist naprt.
pomoci Ffadkového programu sqlite3. Pouhé ulozeni privatnich klici pomoci
téchto dvou moznosti by bylo naprosto nedostacujici z hlediska bezpecnosti.

Android poskytuje komponentu Android KeyStore ktera, jak uz nazev
napovida, je uré¢ena pro ukladéani a manipulaci s kryptografickymi kli¢i. Podle
[35] je pomérné dobte zabezpecena a jeji prulom by znamenal velké problémy
pro cely OS Android. Klicové vlastnosti:

1. Klice ulozené v AndroidKeystore nejsou soucasti aplika¢niho procesu
a nejde je z této komponenty ziskat zpét a pouzit v aplikaci. Lze je

pouze pouzit pomoci této komponenty.

2. Kli¢e v AndroidKeyStore mize pouzit jen aplikace ktera je vlastni, tzn.
ze jina aplikace nainstalovana v zafizeni je nemiize pouzit.

3. Pouziti kli¢t v AndroidKeyStore mtize byt navazano na dalsi zabezpecovaci
prvky. Témito prvky jsou c¢asovéa platnost a autentizace uzivatele.
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4. V pripadé, ze kli¢ je navazan na autentizaci uzivatele, a uzivatel zméni
svoje bezpetnostni nastaveni (sdm ho zméni, vypne nebo provede obno-
veni tovarniho nastaveni), tento kli¢ je zneplatnén.

2.6.2.1 Optimalni reseni

Optimalni feseni by vypadalo tak, ze vSechny privatni klice (externich Ethe-
reum Gcétu a klice penézenek) jsou ulozené v AndroidKeyStore. Toto FeSeni
je nejlepsi z hlediska bezpecnosti. Klice v AndroidKeyStore povazuji za dobfe
zabezpecené. Ovsem toto feseni ma nasledujici problémy. Prvni problém je, ze
vlozit vlastni kli¢ do tohoto komponentu neni jednoduché a mé se to nepovedlo
udélat.

Druhy problém vyplyva z bodu ¢islo 1 definice AndroidKeyStore. Klice
z tohoto komponentu nelze vyextrahovat, coz je dobré z hlediska bezpeénosti,
Spatné pro dalsi moznou potiebnou praci s kli¢i. Toto by znemoznilo dele-
govani urcitych funkcionalit na ostatni knihovny. Konkrétné by to znamenalo
implementovat derivaci privatniho klice ii¢tu z privatniho klice penézenky tak,
jak je popsand v BIP32 (viz kapitola 1), pomoci AndroidKeyStore.

Dale by to znamenalo nutnost implementace podepisovani Ethereum trans-
akci a dat pomoci tohoto KeyStore.

2.6.2.2 Zabezpeceni SQLite databiaze pomoci CWAC-SafeRoom

Pro manipulaci s SQLite databazi aplikace se bézné pouziva knihovna Room
ze sady Android Architecture Components ( viz implementace). Zkoumal jsem
zpusob zabezpeceni manipulace s databazi pomoci této knihovny. Knihovna
Room sama o sobé nenabizi zddné bezpecnostni prvky, protoze je vytvorena
pro ten nejbéznéjsi pripad, kterym je ukladani béznych dat.

Narazil jsem na knihovnu CWAC-SafeRoom, coz je napojeni knihovny
Room na knihovnu SQLiteCipher, kterd umoznuje Sifrovani SQLite databaze
jako celku. Toto Teseni by problém nezabezpecené SQLite databaze umoznilo
i s ulozenim privatniho klice. Pouziti této knihovny vyzaduje pii pouziti da-
tabéaze zvolit heslo, které je pak pouzité pro Sifrovani databaze. Zde vznikaji
dva problémy: Jak takové heslo ziskat? A kde ho poté nasledné ulozit?

Heslo lze samoziejmé ziskat od uzivatele, coz ale z hlediska bezpecnosti,
jak jsem popsal vyse, neni zaddouci. Lepsi je heslo vygenerovat.
databézi z davodu jejiho Sifrovani. Shared Preferences nejsou zabezpecené.
Optimalni je takové heslo opét ulozit do AndroidKeyStore. Toto ale nelze,
protoze se heslo neda ziskat zpét. To znamend, zZe heslo musi byt uloZené
podobnym zptsobem jako se ukladaji API klice pomoci NDK.
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2.6.2.3  Sifrovani udaja v databazi pomoci AndroidKeyStore

Kdyz se k ulozeni kli¢ti nepouzije AndroidKeyStore a ani se nezabezpeci da-
tabaze jako celek, prichazi na radu zabezpeceni konkrétnich dat v databazi.
Toto zabezpeceni se provadi pomoci Sifrovani. Zde uz opét prichdzi na fadu
AndroidKeyStore, ktery umoznuje generovani, skladovani a pouziti kli¢t pro
symetrické sifrovani. f{eéeni, které se nabizi, je data jiz pri ulozeni do da-
tabaze zasifrovat a skladovat je v databazi Sifrované. Pri pouziti je pak zpatky
desifrovat.

Toto feseni si zachovava ¢ast bezpecnosti poskytovanou AndroidKeyStore,
protoze symtericky kli¢, ulozeny v AndroidKeyStore, je dobre zabezpeceny.
Bezpecnost dat zavisi také na volbé pouzité Sifry a jejich parametrech. Déle
toto feseni ma vyhodu v tom, Ze pouziti tohoto klice lze velmi jednoduse
navazat na autentizaci uzivatele.

Treti a posledni véci, kterou bych zminil je, ze jak bylo popsano vyse, tak
pri zméné nastaveni bezpecnosti je tento kli¢ trvale zneplatnén. To znamend
ztratu Sifrovanych klict v databazi a je to dulezité pii ztraté/odcizeni zafizeni.

2.6.2.4 Zavér

Po dohodé s vedoucim své price (vzhledem k tomu, Ze se jednd o prototyp
a vzhledem k efektivité prace) jsem zvolil posledni popsané feSeni, prestoze
z hlediska bezpecnosti by bylo optimalni pouzit prvni reseni. Bude-li v bu-
doucnu toto Feseni shledédno jako nedostacujici, bude nutnost pouzit prvni
navrhované reseni.

Aplikace pouziva sifrovaci algoritmus AES s provoznim médem CBC a PKCS7
paddingem. Inicializacni vektor je skladovan v databazi piimo u Sifrovanych
dat. Tyto udaje jsem zvolil vybérem, spravnost vybéru je diskutovatelna.
Volba téchto parametri neni pro prototyp aplikace AEW dilezita. Kdyz bude
zjisténo lepsi nastaveni, daji se parametry Sifry pirekonfigurovat.

2.7 Pripady uziti
V této Casti popisi nejprve aktéry pripadu uziti v aplikaci AEW a i samotné
pripady uziti.
2.7.1 Aktéri v ramci aplikace AEW
V ramci aplikace jsou rozliseni ¢tyti aktéri. Jsou jimi:
o Neautentizovany uzivatel - Jedna se o uzivatele, ktery neprosel prvotni
autentizaci pri vstupu do aplikace. Takovému uzivateli je zobrazena

pouze obrazovka s pozadavkem o prihlaseni.
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>

Autentizovany uzivatel UzZivatel

v

Aplikace Neuautentizovany uzivatel

Obrazek 2.1: Diagram aktéra v aplikaci AEW

e Uzivatel - jedna se o uzivatele, ktery prosel, prvotni autentizaci pri
vstupu do aplikace, ale doba platnosti jeho autentizace jiz vyprsela.

o Autentizovany uzivatel - jedna se o uzivatele, ktery se autentizoval béhem
poslednich 2 minut.

o Aplikace - jedn4 se o aplikace nainstalované v uzivatelové telefonu, které
budou chtit vyuzit funkcionalit aplikace AEW, které jsou poskytnuty pro
ostatni aplikace. (Muze se jednat i o samotnou aplikaci AEW).

Aktéry a jejich vztahy zachycuje obrazek

2.7.2 Pripady uziti
2.7.2.1 Pripady uziti tykajici se penéZenek
Diagram je vidét na obrdzku

Zalozeni nové penézenky Uzivatel ma moznost zalozit novou penézenku.
Pii jejim zalozeni vyplni jeji jméno, které nesmi byt préazdné. Aplikace mu
poté vygeneruje novou menmonickou frazi a tuto frazi mu zobrazi. Uzivatel
musi potvrdit, ze byl s touto frazi obeznamen. To mé uzivateli pfipomenout,
Ze si mé tuto frazi dobfe schovat mimo pouzivané zafizeni pro moznost obnovy
penézenky na jiném zarizeni. Kdyz toto potvrdi, aplikace pro danou penézenku
vygeneruje jeji barvu a penézenku ulozi.

Import penéZzenky Uzivatel md moznost penézenku importovat. Pti jejim
importu vyplni jeji jméno a mnemonickou frézi. Jméno nesmi byt prazdné.
Mnemonické fraze musi obsahovat dvanact slov oddélenych mezerou. Aplikace
vygeneruje barvu, kterd symbolizuje danou penézenku, poté penézenku ulozi.

Editace jména penézenky Uzivatel mé moznost editovat jméno penézenky.
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Diagram piipadu uZiti
enéZenek

Aplikace AEW

Editace jména
penéZenky

Import
penézenky

Zobrazeni seznamu
penézenek

ZaloZeni nové
penéZenky

Smazani penéZenky

UzZivatel

Obréazek 2.2: Diagram pfipadt uziti penézenek

Zobrazeni seznamu vsech penéZenek Uzivatel ma moznost zobrazit si
seznam vsSech penézenek, které aplikace spravuje. U kazdé penézenky je vidét
jeji barva, nazev a pocet uctu, které obsahuje.

Import penéZenky Uzivatel ma moznost penézenku smazat, ale jen v
pripadé, ze neobsahuje zadné ucty.

2.7.2.2 Pripady uziti tykajici se uctt
Diagram je vidét na obrdzku

Zobrazeni seznamu Gc¢td Uzivatel ma moznost si zobrazit seznam vsSech
uctld. V seznamu je pro kazdy tcet vidét adresa nebo alias, dale barva dle
prislusnosti k penézence a mnozstvi Etheru na cété. Importované icty jsou
odlisené ikonou.

Zalozeni ictu Uzivatel ma moznost si zalozit novy ucet. Pti zalozeni zvoli
pouze do které penézenky ticet bude patiit a aplikace mu ho zalozi.

Import tictu Uzivatel ma moznost importovat existujici icet. P¥i importu
vyplni privatni kli¢ patiici k actu. Takto importovany tcet nepatii do zadné
penézenky a je oznacen specialni barvou a ikonou.

Zobrazeni detailu t¢ctu Uzivatel ma moznost si zobrazit detail tc¢tu. V de-
tailu actu je vidét jeho adresa, alias, typ a prislusnost k penézence, mnozstvi
Etheru na u¢té a hodnoty Transfer Threshold a Pending Tansaction Length
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Diagram pfipadu uziti Géta )

Aplikace AEW

Podpis transakce

Zobrazeni detailu Gétu

ZaloZeni Gétu
Nastaveni aliasu ¢tu

<<inc|udes>>':
Zobrazeni seznamu Gcth

Pfenos Etheru

Zobrazeni privatniho
klice

astaveni parametrd pro
pfenos Etheru

—

Autentizovany Uzivatel
uzivatel

Obrazek 2.3: Diagram pripadt uzit{ actt

Nastaveni aliasu t¢tu Uzivatel ma moznost si pro tcet nastavit alias.
Pokud je nastaven, zobrazuje se misto adresy.

Smazani Gictu Uzivatel ma moznost smazat 1cet, ale pouze v pripadé, ze
mnozstvi Etheru neprekracuje hodnotu 0.002.

Zobrazeni privatniho klice Autentizovany uzivatel ma moznost si pro
dany tcet zobrazit privatni kli¢. Pokud se o tuto akci pokusi uzivatel, je podro-
ben autentizaci.

Nastaveni parametrtt pro prenos Etheru Uzivatel ma moznost pro
dany tucet nastavit hodnoty Transfer Threshold a Pending Transaction Len-
gth. Utel téchto hodnot byl popséan vyse. Pokud je hodnota Transfer Threshold
zapornd, nebude aktivovana. Hodnota Pending Transaction Length muze byt
nastavena na 12, 24, nebo 36 hodin.

Pienos Etheru Autentizovany uzivatel ma moznost z daného uc¢tu posilat
Ether na libovolnou adresu. Cilovou destinaci mé moznost zadat bud jako
Ethereum adresu ve formatu 0x... nebo nazvem uctu ¢i adresarové polozky.
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Diagram pfipadi uziti adresarovych polozek /

Aplikace AEW

Editace adresarové
polozky

Vytvoreni nové
adresarové polozky

Smazani adresarové
polozky

Zobrazeni seznamu
adresarovych polozek

Uzivatel

Obréazek 2.4: Diagram ptipada uziti adresarovych polozek

Podminkou je, ze musi mit na ucté dostatek Etheru, jak na prenos, tak na za-
placeni transakce.

V pripadé zadani platnych hodnot a potvrzeni, je vyvoldna obrazovka
na podpis transakce.

2.7.2.3 Pripady uziti tykajici se adresarovych poloZzek

Diagram je vidét na obrézku [2.4]

Zobrazeni seznamu adresarovych polozek Uzivatel m4 moznost zobra-
zit si seznam vSech adresarovych polozek. Polozka v seznamu obsahuje sviij
nézev a Ethereum adresu.

Vytvoreni nové adresarové polozky Uzivatel si miize vytvorit novou ad-
resafovou polozku. Pii vytvareni vyplnuje oba idaje - jméno a adresu. Jméno
musi byt unikatni napri¢ aplikaci.

Editace adresarové polozky V adresatové polozce lze upravit oba tidaje.
Jméno musi byt opét unikatni.

Smazani adresarové polozky Uzivatel méd moznost smazat adresarovou
polozku.
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Diagram pfipadt uziti transakci J

Aplikace AEW

Zobrazeni detailu
transakce

Zobrazeni seznamu
transakci pro dany Gcet

Stazeni transakci do
zafizeni

<<include>> Zruseni budouci
___________ transakce

Podpis transakce

Zobrazeni seznamu
budoucich transakci

L — A

Aplikace Autentizovany uzivatel Uzivatel

Obrazek 2.5: Diagram ptipadt uziti transakei

2.7.2.4 Pripady uziti tykajici se transakci
Diagram je vidét na obrdzku

Zobrazeni seznamu transakci pro dany tcet Uzivatel ma moznost zob-
razit seznam transakci pro dany ucet. Polozka seznamu obsahuje cilovy ucet
a celkové néklady na transakci. Polozky jsou barevné odliSeny podle typu
transakce. Transakce jsou sefazeny chronologicky od nejnovéjsi. Uzivateli jsou
zobrazeny pouze transakce, které jsou ulozeny v zafizeni.

Podpis transakce Aplikace maji moznost iniciovat podpis Ethereum trans-
akce. Tuto transakci podepisuje autentizovany uzivatel. PTi podpisu je zobra-
zen cilovy Ucet transakce, mnozstvi prenaseného Etheru, odhadované nédklady
na transakci, typ transakce. Déle je zde zobrazena poznamka, pokud je pritomna.
Pokud je pfedem vybrany cet, a lze jim transakci podepsat, je také zobrazen.
V opacném ptipadé je uzivateli umoznéno tcet zvolit.

Uzivatel m& moznost transakci podepsat (pfijmout), nebo zamitnout. V
pripadé prijeti je transakce podepsana, odeslana na blokchain a ulozena do
zalizeni. Vysledek operace spolu s transakénim hashem je vracen aplikaci,
ktera je inicidtorem tohoto pripadu.

Stazeni transakci do zarizeni Uzivatel ma moznost si pro dany tucet
stahnout transakce do zarizeni zpétné. Do zafizeni jsou ulozeny jen takové
transakce, které se tam nevyskytuji. Stahuji se transakce jen pro urcity pocet
blokl zpétné.
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Diagram pfipadi uziti exportovanych
funkcionalit

Podpis Dat

Aplikace AEW

Au;ﬂgﬁ:ﬁﬁ]%%nom Ovéreni podpisu dat
Zisk seznamu
spravovanych G¢ta

1

Autentizovany uzivatel Aplikace

Obrazek 2.6: Diagram pripadt uzit{ exportovanych funkcionalit

Zobrazeni detailu transakce Uzivatel ma moznost si zobrazit detail trans-
akce. V detailu je vidét cilovy tucet, typ transakce, mnozstvi preneseného
Etheru, naklady na transakci a ¢asova znacka zpracovani transakce.

2.7.2.5 Pripady uziti tykajici se budoucich transakci
Diagram je vidét na obrdzku

Zobrazeni seznamu budoucich transakci Uzivatel ma moznost si zob-
razit seznam budoucich transakci pro dany tcet. Polozka seznamu obsahuje
cilovy ucet, prevadény obnos a zbyvajici cas do provedeni transakce.

Zruseni budouci transakce Autentizovany uzivatel ma moznost budouci
transakci zrusit, to vyvola podpis transakce.

2.7.2.6 Pripady uziti exportovanych funkcionalit

Diagram je vidét na obrazku [2.6] Exportovand funkcionalita Podpis transakce
jiz byla uvedena u ptipada uziti tykajicich se transakci.

Podpis dat Aplikace maji moznost vyvolat podpis dat. Tato data podepi-
suje autentizovany uzivatel. Pfi podpisu dat je zobrazena jejich délka, hash
a poznamka, byla-li aplikaci pridana. Pokud je dodana adresa uctu, kterd
maé byt pouzita k podpisu dat, je zobrazena. V opa¢ném piipadé ma uzivatel
moznost Ucet zvolit. V pripadé tspésného podpisu jsou do aplikace, kterd tuto
akci vyvolala, vracena podepsand data a adresa tc¢tu pouzitého k podpisu.
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2.7. Pripady uziti

Diagram piipadd uziti tykajici se
autentizace v ramci aplikace AEW

Aplikace AEW

<<includes>>
Autentizace

Vstup do aplikace

—

Autentizovany uZivatel Neautentizovany uzivatel

Obréazek 2.7: Diagram pripadi uziti tykajicich se autentizace v ramci aplikace
AEW

Ovéreni platnosti podpisu dat Aplikace zasle aplikaci AEW data, jejich
podpis a adresu tUctu pouzitému k podpisu. Aplikace AEW obdrzena data
zpracuje a vrati zpét vysledek ve formé podpis plati/neplati.

Autentizace pomoci Ethereum ucé¢tu Aplikace zasle aplikaci AEW po-
zadavek o autentizaci pomoci Ethereum tuctu. Tento pozadavek miize ob-
sahovat adresu uctu, ktery ma byt autentizovan. Pokud tato adresa neni
obsazena, uzivatel ma moznost zvolit icet pouzity k této autentizaci. Uzivatel
m& moznost autentizaci potvrdit, nebo zamitnout. Aplikace, kterd autentizaci
pozadovala, obdrzi jeji vysledek.

Ziskani seznamu spravovanych uctt Aplikace si vyzadd seznam 1ucétu,
které aplikace AEW spravuje. Aplikace ho poskytne. Seznam obsahuje adresy
a jejich pripadné aliasy.

2.7.2.7 Pripady uziti tykajici se autentizace v ramci aplikace

AEW

Diagram je vidét na obrazku [2.7]

Autentizace Aplikace AEW vybidne uzivatele k autentizaci. Uzivatel se au-
tentizuje na drovni zafizeni pomoci pinu, hesla nebo otisku prstu. Presna
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Wallet

+ name: text

+ color: int

+ privateKey: text

is part of

Account

+ address: text

+ privateKey: text

has

+ balance: int

+ transferThreshold: int

Addressbook Item

+ name: text

+ address: text

+ alias: text

»| + pendingTransactionLength: int

1

is source
account of

0.*

is source
account of

0.*

Pending Transaction

Transaction

+ destinationAccount: text
+ transferAmount: int

+ dueDate: Date

+ transactionHash: text
+ destinationAccount: text

+ transferAmount: int

+fee:int

+ timestamp: Date

Obrazek 2.8: Doménovy model

forma autentizace zavisi na tom, jaké ma uzivatel nastaveni a zafizeni. Pti
uspésné autentizaci se z néj na kratkou dobu stava autentizovany uzivatel.
V pripadé netspéchu je vracen na puvodni obrazovku.

Vstup do aplikace Pii vstupu do aplikace je neautentizovany uzivatel
vybidnut k autentizaci. Pokud je Gispésna, stava se z néj autentizovany uzivatel
a je vpustén do aplikace. Jinak je vracen na tvodni obrazovku odkud ma
moznost podstoupit autentizaci znovu.

2.8 Doménovy model

V této sekci predstavim doménovy model, ktery zachycuje vztahy mezi enti-
tami v aplikaci.

Jak lze vidét na obrazku doménovy model neni komplikovany. En-
tity v obrazku jsou totozné s entitami predstavenymi v nazvoslovi. Jak si lze
vsimnout, penéZzenka a tcet maji asymetricky vztah. To je zpiisobeno tim, ze
aplikace bude umoznovat import G¢tt pomoci privatniho klice. Takto impor-
tované ucty jsou brané jako externi a nespadaji do zddné penézenky.
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KAPITOLA 3

Navrh

3.1 Architektura aplikace

3.1.1 Architektura prezentacni vrstvy

V dnesni dobeé jiz maji Android aplikace doporu¢ovanou architekturu. Jednd

se o architekturu podle vzoru MVVM - Model-View-ViewModel. Nasledné
popisi architekturu MVVM podle [36]. Diagram této architektury si 1ze prohlédnout
na obrazku Tento obrazek obsahuje nasledujici tii polozky:

e Model obsahuje doménova data, kterd chceme uzivateli zobrazit. V. mém
pripadé je napiiklad seznam FEthereum ucti evidovanych v aplikaci nebo
seznam transakci pro dany tcet.

e View je to, co uzivatel vidi. Mize mit podobu webové stranky, okna
v systému ¢i obrazovky v mobilnim telefonu. Uzivatel s nim ma moznost
interagovat a ménit tak jeho stav. View vi o existenci ViewModelu
(obsahuje ViewModel) a konzumuje jeho a API a jeho data pomoci
navazani. V tomto pripadé budou mit funkci View komponenty OS An-
droid, a to konkrétné aktivita nebo fragment.

e ViewModel je vrstva abstrakce lezici mezi View a Modelem. ViewModel
definuje funkcionalitu poskytovanou Ul (ale View urcuje jak funkciona-
lita bude dale vypadat). Definuje API, které View muze konzumovat
a sadu udalosti, na které pak View upozornuje. Na zikladé toho méni
View sviij zobrazeny stav. V tomto pripadé bude mit funkci ViewModelu
komponenta ViewModel OS Android. Bude mit funkcionality tykajicich
konkrétnich obrazovek typu: nacti data, pridej tcet aj.

Tuto architekturu jsem zvolil z téchto divodi:

1. Res jedenu z nejvétsich neptijemnosti, se kterou se Ize na Androidu
potkat. Touto je zivotni cyklus komponent.
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View » View Model »  Model

Obréazek 3.1: Architektura MVVM [36]

2. Jak je psano v [36], podporuje prinicp ndvrhu “sepration of concerns” -
kazda trida ma jasné definovanou funkcionalitu.

3. Prispiva k dobré testovatelnosti. Na Androidu je to jesté navyseno o to,
ze komponenty prezentacni vrstvy - aktivity, fragmenty, adaptéry a dalsi
nelze testovat klasickymi jednotkovymi testy, ale je potieba je testo-
vat instrumentac¢nimi testy uzivatelského rozhrani. ViewModel je ovSsem
navrzen tak, aby takto otestovat Sel.

4. Posledni divod, mozna ne zjevny na prvni pohled, ale velice dtlezity je,
ze se jedna o oficidlné doporucenou architekturu. To znamena, ze pokud
bude na projektu pracovat, nékdo dalsi, kdo bude mit s vyvojem Android
aplikaci zkusSenosti, bude mu tato architektura a zptsob komunikace
znamy.

3.1.2 Architektura aplikace jako celku

Pokud se na aplikaci podivame pohledem vicevrstvé architektury, je vidét,
ze vzor MVVM popsany vyse se tykd pouze prezentacni vrstvy. V pripadé
navrhu mobilnich aplikaci vidim v zdsadé dvé moznosti:

1. Aplikace je jednoducha a stac¢i ji pouze dvé vrstvy - prezentacni a datova.

vvvvvv

Vzhledem k tomu, Ze tato aplikace agreguje data ze dvou zdroji - da-
tabéze a blockchain a dale obsahuje aplika¢ni logiku navic, varianta 1. by byla
naprosto nedostacujici. Zvolil jsem variantu ¢islo 2. Diagram namodelované
architektury je na obrdazku

Prezentacni vrstva Prvni vrstva je prezentaéni. Obsahuje vzor MVVM po-
psany na pocatku kapitoly. M4 za tikol zobrazovani dat a interakci s uzivatelem.
Obsahuje kmponenty OS Android.
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Activity/Fragment

‘ ViewModel ‘

Presentation
Layer —
- k4 -
Business Layer ( | Repository I
Data Layer

Javallavascript Bridge
Services

Javascript
Services

Obrazek 3.2: Architektura aplikace jako celku

S0Lite

Aplikaéni/Business vrstva Druhd vrstva je aplika¢ni/business. M4& nékolik
hlavnich funkcionalit. Prvni funkcionalitou, tu lze vidét z obrazku je agregace
dat z dvou pripojenych zdroji databaze a blokchainu. Druhou funkcionalitou
je delegace urcitych tdkona na Javascriptové sluzby bézici v Javascriptovém
enginu. Posledni funkcionalitou je, ze mé na starosti Sifrovani a desifrovani
citlivych ddaju (privatnich kli¢t).

Datova vrstva Datovou vrstvu lze podle obrazku jesté rozdélit na dvé ¢asti.
Prvni ¢ast, na obrazku vlevo, se stard o spravu a uklidani dat do SQLite
databaze pritomné na zarizeni. Druha ¢ast, na obrazku vpravo, se stard o ko-
munikaci s Javascriptovymi sluzbami bézicimi v Javascriptovém enginu. Tyto
sluzby poskytuji komunikaci s blokchainem a logiku s tim souvisejici.

3.2 Navrh uzivatelského rozhrani

V ramci navrhu aplikace jsem vytvoril hi-fidelity prototyp uzivatelského roz-
hrani.
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Hi-fidelity prototyp se snazi vypadat a chovat jako findlni produkt. Klade
diraz na realisticky a detailni design a obsahuje velmi podobna nebo stejné
data jako findlni produkt.[37]

Standardem pro tvorbu uzivatelského rozhrani je na OS Android Mate-
rial design. Prvky tohoto standardu jsem se snazil dodrzet, jak pfi ndvrhu
uzivatelského rozhrani, tak pfi jeho implementaci.

Tento prototyp jsem vytvoril v ndvrhovém néstroji JustInMindﬂ ktery
umoznuje tvorbu hi-fi prototypt mobilnich aplikaci a webovych stranek. Pro-
jekt je dispozici na CD, vyzaduje ale bud vyvojovy ndstroj jako takovy nebo
stejnojmenné rozsiteni do prohlizece Chrome.

3.2.1 Popis Obrazovek

V nasledujici ¢asti predstavim jednotlivé obrazovky a okomentuji umisténi
urcitych prvka. Pojmem menu nazyvam menu dostupné v pravém hornim
rohu obrazovky, zobrazi se po kliknuti na ikonu trech tecek. Kontextové menu
je menu, které se objevi dlouhym stisknutim na konkrétni polozku a umoznuje
s ni provadét konkrétni akce jako editaci, nebo mazani.

= : AEW
ACCOUNTS ACCOUNTS

0OxAABBCCDDEEFF0022222 Jan Novak
. 200 Ke OxE880F32E33061919D09811EeE

Pracovni ucet Guardian Contract
. 2500 Ke OxDFF2D8CfBC44a1 TE6B535C49

Soukromy ucet Jhon Doe
E 2500 Ke 0xe5D1A096a8EAB1E654d 9513

Setreni na duchod Silvester Chaykovsky
10000 Ke 0x1E654d9513b1d026A15D933425

Obréazek 3.3: Obrazovky Uvodni, Seznam ucth, Seznam adresarovych polozek

Uvodni obrazovka Uvodni obrazovka obrézek obsahuje pouze pozadavek
o prihlaseni (autentizaci) a tlacitko, které toto umoznuje. Autentiazce probihd
pomoci OS Android, tak jak to mé nastaveno uzivatel v zafizeni. V idealnim

8JustInMind - https://www.justinmind.com/
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3.2. Navrh uzivatelského rozhrani

pripadé uzivatel tuto obrazovku vibec neuvidi, automaticky se prekryje au-
tentiza¢ni obrazovkou OS Android. Tato obrazovka slouzi jako zachytny bod,
pokud uzivatel zrusi autentizaci OS Android.

Seznam uéta Tuto obrazovku lze vidét na obrazku B.3bl Je zde zobrazen
seznam vSech Ethereum uctl, které jsou evidované v aplikaci. Polozka se-
znamu obsahuje barevnou ikonu znacici prislusnost uc¢tu k dané penézence.
Externi ¢ty maji lososovou barvu. Polozka seznamu dale obsahuje Ethereum
adresu, nebo alias je-li k dispozici a aktudlni zustatek uctu. Na této obra-
zovce je umoznéno uzivateli vytvorit ¢i importovat novy tcet. Tyto akce jsou
dostupné v menu v levém hornim rohu, protoze se jednd o akce, které bu-
dou malo casté. Ziskani potfebnych udaju pro tyto akce probihd zobrazenim
dialogu. Kliknutim na dany tucet se uzivatel dostane zobrazeni jeho detailu.

Seznam adresarovych polozek Tuto obrazovku lze vidét na obrazku|3.3c
Je zde zobrazen seznam vsech adresarovych polozek. Adresarové polozka obsa-
huje nazev a Ethereum adresu. Akce pro vytvoreni polozky se skryva v hornim
menu. Akce na editaci a smazani polozky v kontextovém menu.

Default Connection String
Accounts: 2 Specifies connection string or uri,
that connect to public Ethereum node

Mist Wallet
Accounts: 1

Obrézek 3.4: Obrazovky Seznam penézenek a Nastaveni

Seznam penédZenek Tuto obrazovku lze vidét na obrizku Je zde
zobrazen uzivateli seznam vsech penézenek, které jsou evidované v aplikaci.
Polozka seznamu obsahuje barevnou ikonu, nazev penézenky a pocet uctu,
které v ni jsou vytvorené. Akce vytvoreni a import penézenky jsou mélo ¢asté
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a proto jsou skryté v hornim menu. Akce editace (ndzvu) a smazani penézenky
jsou dostupné z kontextového menu.

Nastaveni Tuto obrazovku lze vidét na obrizku Nastaveni obsahuje
jedinou polozku connection string. Umoznuje uzivateli konfiguraci pfipojeni
ke konkrétnimu Ethereum blockchainu. Zatim je nutné zadat celou URI tj.
ve formatu protokol://host:port

v 4 & 1545 v 4 & 1545 v 4 & 1545

< AEW © 3 & AEW C i < AEW (¢]

PENDING PENDING PENDING
DETAILS TRANSACTIONS o) Tions DETAILS. TRANSACTIONS | rions DETAILS TRANSACTIONS oo crions

O«FFFFFFFFFFFFFFFFFFFFFFFF OxFFFFFFFFFFFFFFFFFFFFFFFF
-20 Ke -20Ke
Due in: 23:11

OxAABBCCDDEE235544

oukromy ueet v Chmel vV Chmel
N Y = 015Ke 1015 Ke

Balance: Due In: 00:30

300Ke 0xFB22444400999ACAA 0xFB22444400939ACAA
- . N -1325 Ke -1325 Ke
Due in: 30:11

External

2500 Ke

24 hours

Obrézek 3.5: Obrazovky zobrazujici informace o detaiu ac¢tu

Detail iétu Tuto obrazovku lze vidét na obrazku Obrazovka obsahuje
konkrétni idaje o daném tctu. Jedna se o jeho adresu, alias, ndzev penézenky,
do které patii, a hodnoty TransferThreshold a PendingTransactionLength.
Akce na zménu nazvu uctu (alias), nastaveni hodnot TransferThreshold, Pen-
dingTransactionLength a smazani i¢tu se nachdzi v menu. Zaddvani hodnot
probihd pomoci dialogti. Déle se v menu nachdzi moznost zobrazit si privatni
kli¢ pro dany ucet. Tento kli¢ neni zobrazen standardné, protoze se jedna o
citlivy idaj vyzadujici autentizaci.

Akce prenosu Etheru je dostupna pomoci kulatého tlacitka ve spodni pravé
casti obrazovky. Tato akce je takto zdiraznéna, protoze jsem pocital s tim, ze
bude casta.

Seznam transakci daného t¢tu Tuto obrazovku lze vidét na obrazku
Je zde zobrazen uzivateli seznam vSech transakci, které pochézeji z

46



3.2. Navrh uzivatelského rozhrani

daného uctu a byly podepsané touto aplikaci. Seznam je sefazen chrono-
logicky (nejnovéjsi transakce nahofe). Polozka seznamu obsahuje barevnou
ikonu znadici typ transakce, cilovy ucet (adresa nebo alias) a celkové naklady
na transakci. Po kliknuti na danou transakci se zobrazi dialog s jejimi detaily.

Seznam budoucich transakci daného G¢étu Tuto obrazovku lze vidét
na obrazku Je zde zobrazen uZzivateli seznam vSech budoucich transakef,
které pochazeji z daného uctu. Polozka seznamu obsahuje barevnou ikonu,
cilovy tcet (adresa nebo alias), celkové ndklady na transakci a dobu za kterou
méa byt provedena. Akce zruseni dané transakce je dostupna z kontextového
menu.

v ia

Sign Transacticn Sign Data Ethereum Account Authenticate

Please Authenticate via an

OxAABBCCDDEE235644
- N Ethereum Account

1500 Ke 0x28aCC59916aBbbbbbbbaaasaffiff21546
Transaction E . For app o

10Ke Sign attached document

Transfer + Contract Call

Adding new guardian for account
0xAABBCCDDEEFF

ACCEPT ACCEPT

Obrazek 3.6: Obrazovky Podpis transakce, Podpis dat, Autentizace pomoci
Ethereum tuctu

Podpis transakce Tuto obrazovku lze vidét na obrazku Obrazovka
slouzi pro podpis transakce. Jsou zde zobrazeny uzivateli jeji tidaje. Jedna
se o zdrojovy tucet (je-li pfipojen), cilovy ucet, prendsend céstka, poplatek
za transakci, typ transakce, pozndmka (je-li pfipojena) a v pripadé, ze neni
dodén zdrojovy tcet, muze ho uzivatel vybrat pomoci rozbalovaciho seznamu.
Uzivatel mé moznost transakci podepsat, nebo zamitnout/zrusit.

Podpis dat Tuto obrazovku lze vidét na obrizku Obrazovka slouzi
pro podpis dat. Je zde zobrazena jejich délka a hash, déle pozndmka (je-
li pfipojena) a v piipadé ze neni dodan tcet pro podpis, muze ho uzivatel
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vybrat pomoci rozbalovaciho seznamu. Uzivatel ma moznost data podepsat,
nebo podpis zrusit.

Autentizace pomoci Ethereum ti¢tu Tuto obrazovku Ize vidét na obrazku
Obrazovka slouzi pro autentizaci pomoci Ethereum tuc¢tu. V ptipadé, ze

je dodan pozadovany tucet, je tento ticet zobrazen, jinak je zobrazena vyzva a

rozbalovaci seznam, ktery umoznuje uzivateli vybrat pozadovany ucet. Také

je zde zobrazena poznamka, je-li k dispozici. Autentizaci mé uzivatel moznost

potvrdit, nebo zrusit.

3.2.2 Navigace v aplikaci

Graf obrazovek si lze prohlédnout na obrézku Aplikaci jsem rozélenil
horizontalné na 4 drovné:

droven 0 vstupni obrazovka

uroven 1 zde zacind vlastni aplikace - zdlozky se seznamem U¢tl a se seznamem
adresarovych polozek

uroven 2 zélozky s obrazovkami detailu uétu (detail ac¢tu, seznam transakei a
seznam budoucich transakei), seznam penézenek s nastaveni

aroven 3 podpis transakce

Hlavni troven aplikace je tiroven 1. Je k diskuzi jestli na tuto troven nedat
i obrazovku se seznamem penézenek. Ja jsem si zvolil déat ji na druhou troven
a tim ji skryt, protoze je predpoklad, ze bézny uzivatel ji pouzije pouze pti
prvnim spusténi aplikace, aby si zalozil popripadé naimportoval penézenku
a poté uz ji nebude v podstaté vyuzivat. K navigaci na hlavni trovni aplikace
jsou k dispozici podle standardu Material Design 3 prvky [38]. Pouziti téchto
prvku zalezi na poctu obrazovek na hlavni trovni aplikace. Standard Material
Design do téchto obrazovek nepocitd Nastaveni.

Prvnim prvkem je Navigation Drawer. Jednd se o velké vysunovaci menu
z levé ¢asti obrazovky. Je vhodné pro 5 a vice polozek.

Druhym prvkem je Bottom Navigation Bar. Jedna se o navigaéni panel
ve spodni ¢asti obrazovky. Je vhodny pro 3 az 5 polozek. [39)

Poslednim prvkem jsou Zalozky. Jedna se o naviga¢ni panel v horni ¢asti
obrazovky. Je vhodny pro 2 a vice obrazovek. Zaroven jde o jediny pouzitelny
prvek na ostatnich drovnich aplikace v radmci horizontdlni navigace.

Podivejme se znovu na obr [3.7 Z pfihlasovaci obrazovky se po uspé$né
autentizaci automaticky dostaneme do aplikace. Z této tirovné (droven 1) se
pomoci menu lze dostat jak do nastaveni (roven 2 vpravo), tak i na obra-
zovku se seznamem penézenek (troven 2 vlevo). Kliknutim prstem na polozku
v seznamu Uctl se pak lze dostat na obrazovky tvofici detail uctu (zdlozka na
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urovni 2 uprostied). Z obrazovky detailu u¢tu (zalozka na trovni 2 vlevo) se
pak pri posilani Etheru dostaneme na obrazovku podpisu transakce. Dalsi dvé
obrazovky (podpis dat a autentizace pomoci Ethereum c¢tu) nejsou z apli-
kace pristupné, protoze je nevyuziva, ale poskytuje je pro ostatni aplikace.
Tyto obrazovky jsou nahore vpravo a nejsou piimo pripojeny ke grafu navi-
gace aplikaci. Na autentiza¢ni obrazovku OS Android (vpravo uplné dole) se
dostaneme pokazdé, kdyz je potieba autentizace na trovni zarizeni. Toto je z
hlediska navrhu zabezpeceni pomérné ¢asta akce a pro zjednoduseni jsem ji v
grafu neuvadél.

3.3 Navrh API komunikce s ostanimi aplikacemi

3.3.1 Komponenty OS Android

V nasledujici ¢asti predstavim komponenty OS Android nutné k pochopeni
meziaplika¢ni komunikace.

3.3.1.1 Aktivita

Aktivita [40] je komponent, ktery se v OS Android stard o vytvoreni obra-
zovky a jeji zobrazeni uzivateli. Aktivita sama o sobé mtize a nemusi obsahovat
uzivatelské rozhrani. Pokud obsahuje uzivatelské rozhrani zajistuje interakci
uzivatele a aplikace. V opa¢ném pripadé aktivita zpravidla obsahuje fragment
popripadé fragmenty (viz nize). V piipadé, ze aktivita obsahuje fragmenty,
zajistuje jejich zobrazeni a takto obsaZené fragmenty mohou s aktivitou komu-
nikovat. V pripadé, ze aktivita obsahuje fragmentu vice, slouzi pro komunikaci
mezi nimi, pokud je to treba.

Aktivity vytvari a spousti Android OS. Aktivity podléhaji zivotnimu cyklu
obr coz je sada metod které vola Android OS v presné stanoveném poradi
za danych podminek. Vyvojar ma moznost pretézovanim téchto metod ovliv-
nit, jak se v dany okamzik bude aktivita chovat.

3.3.1.2 Fragment

Fragment je komponenta, kterd zapouzdiuje konkrétni chovani nebo kus uzi-
vatelského rozhrani. Fragment také podléha zivotnimu cyklu, ktery je odlisny
od zivotniho cyklu Aktivity. [41]

Fragmenty vytvaii jak Android OS, tak vyvojar dle konkrétni potfeby.
Aby byl fragment funkéni musi byt soucasti aktivity nebo jiného fragmentu.
V aplikaci AEW je takto implementovana vétsina obrazovek.

3.3.1.3 Sluzba (Service)

Sluzba, je komponenta OS Android slouzici k provedeni prace na pozadi. An-
droid OS poskytuje razné typy sluzeb, z hlediska toho, kdy a jak ma byt
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prace na pozadi provedena. Nékteré specifické typy sluzeb budou diskutovany
nize. Sluzbu nespousti vyvojar pfimo, opét je v rezii Android OS a podléha
zivotnimu cyklu podobné jako aktivita a fragment. [42]

3.3.1.4 Intent

Podle [43] intent zapouzdriuje abstraktni zpravu v OS Android. Ma hned
nekolik vyuziti. Slouzi ke spousténi vyse popsanych komponent jako aktivit
a sluzeb. Dale ho lze pouzit k posilani dat jak v rdmci aplikace, tak napric
Android OS. Intent se standardné déli na dva typy:

e explicitni - mé presné urcéenou komponentu jako prijemce toho intentu.
Ptijemce je plné kvalifikovdn uplnym jménem aplikace (package) a t¥idy
(obsahuje i jméno aplikace).

e Implicitni - nem& presné uré¢enou komponentu. Ostatni komponenty se
mohou v Android OS registrovat pomoci intent filtrti, ¢imz dévaji najevo,
Ze uméji zpracovat intent ktery odpovidd danému filtru. Z pohledu AEW
je z hlediska implicitniho intentu nejdilezitéjsi polozka ACTION - coz je
fetézec, ktery znaci jakou akci mé intent vyvolat. V Android OS existuje
celd fada preddefinovanych akci a vyvojari maji moznost nadefinovat si
akce vlastni. Komponenta, ktera je pro odpovidajici akci zaregistrovana,
tento intent obdrzi. Toto se da vyuzit, jak ke startovani aktivit a sluzeb,
tak k posilani dat.

3.3.1.5 Broadcast Receiver

Jednoducha komponenta, jez ma za tikol pfijimat intenty a reagovat na né.

3.3.2 Meziaplika¢ni komunikace v OS Android

Meziaplika¢ni komunikace v OS Android neprobihd, tak jak na jinych plat-
formach napt. pomoci rour ¢i REST API, ale probiha pomoci intentti. Komu-
nikace se lisi podle toho, jestli do ni vstupuje uzivatel ¢i nikoliv.

3.3.2.1 Komunikace vyzadujici interakci uzivatele

Tady je v podstaté jen jedna moznost. Aplikace pozadujici danou funkcio-
nalitu musi spustit aktivitu aplikace, kterad ji poskytuje. Tady je k diskuzi
jestli aplikace svazat tésné, tedy pomoci explicitniho intentu, nebo aktivitu,
ktera poskytuje pozadovanou funkcionalitu zaregistrovat v systému na predem
danou akci.

Toto druhé feseni mé vyhodu v tom, ze pokud prijde jind aplikace, kterd
bude poskytovat stejnou funkcionalitu, dostane uzivatel moznost volby.

Pro takto vystavené aktivity aplikaci AEW je tedy pouzita tato moznost.
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3.4. API Poskytované aplikaci AEW

3.3.2.2 Komunikace nevyzadujici interakci uZivatele

Tato komunikace probiha pomoci jedné z poskytovanych podtrid tiidy Service
popsané vyse a tady je vybér daleko bohatsi.

Intent Service Puvodni zdmér bylo pouziti IntentService [44]. IntentSer-
vice je potomek t¥idy Service, ktery postupné zpracovava piichozi intenty.
M4 velmi jednoduchou a pfimocéarou implementaci, kterd by k tomuto tcelu
byla idealni. Bohuzel od Androidu 8 zacala platit omezeni na spousténi ta-
kovychto sluzeb, pokud se aplikace, do které sluzba patii nevyskytuje na-
popredi. [45] Z tohoto duvodu jsem se musel uchylit k jinému reseni.

Bound Service Bound Services funguji tak, ze k nim mohou pfipojovat
klienti a komunikovat s nimi pres Java rozhrani. Sluzba se spusti, kdyz se
k ni pripoji prvni klient a naopak se ukon¢i, kdyz k ni nejsou pripojeni zadni
klienti. Na tyto sluzby se nevztahuji zadné omezeni na spousténi a béh jako na
sluzby odvozené od IntentService. Pro komunikaci mezi aplikacemi lze pouzit
dvé metody komunikaci pfes Android A.I.D.L a komunikaci pres Messenger.

Komunikace pres Messenger vystavuje rozhrani pro komunikaci pomoci
zprav (Message). Do zpravy je mozné dodat ¢Eiselny kod, ktery urcuje co se
mé stat a dale je ke zpravé mozné pripojit kolekci s daty ve formatu klic-
hodnota.

Komunikace pres A.I.D.L vyzaduje nadefinovat rozhrani pomoci jazyka
A.ID.L a toto rozhrani integrovat do klientské aplikace. Klientska aplikace
pak se sluzbou komunikuje pres toto rozhrani. [46]

Rozhodl jsem se vyuzit prvni variantu, ktera je jednodusi a nevyzaduje
striktni vazbu pomoci rozhrani. Komunikace je pak podobna jako u zasilani
dat aktivitim. Komunikace ze sluzby smérem ven probiha pomoci implicitniho
intentu, ktery zachytava BroadcastReceiver. Akce, kam se posilaji vystupni
data, je soucasti obdrzené zpravy ve sluzbé.

3.4 API Poskytované aplikaci AEW

V této sekci popisu API poskytované aplikaci AEW. Nejprve popisi interakei
s exportovanymi aktivitami a poté interakci s exportovanou sluzbou.

3.4.1 Interakce s exportovanymi aktivitami

Vzdy bude uvedena komponenta, jez ma nastarost zpracovani, dale spoustéci
intent a jeho data ve formétu kli¢ - datovy typ - popis, (kli¢ v zédvorce zna-
mend nepovinny parametr), dale pak mozné vysledky a ptipadny vystupni
intent ve formatu kli¢ - popis. Navratové kédy z Aktivit RESULT_OK a RE-
SULT_CANCELED jsou standardizované v piipadé pottfeby se dalsi takovéto
kédy odvozuji od RESULT_FIRST_USER.
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3.4.1.1 Podpis transakce
e Komponenta: SignTransactionActivity
e Spoustéci intent:

— implicitni, akce
”com.chmelvad.ethereumwallet. SIGN_TRANSACTION”
— TO - String - adresa cilového tctu transakce
VALUE - String - hodnota prenaseného Etheru v denominaci WEI

— DATA - String - serializovand transakéni data

— (FROM) - String - adresa G¢tu z néhoz ma byt transakce provedena
— (NOTE) - String - poznamka pro uzivatele

e Vysledky:
— RESULT_OK

— RESULT_CANCELED

— RESULT_FIRST_USER + 1 - chyba autentizace uzivatele na vstupu
do aktivity

e Vystupni intent:
— TXHASH - String - transak¢ni hash

3.4.1.2 Podpis dat
o Komponenta: SignDataActivity
e Spoustéci intent:

— implicitni, akce
”com.chmelva4.ethereumwallet. SIGN_DATA?”
— DATA - String - data k podpisu
— (FROM) - String - adresa uctu, ktery ma byt pouzit k podpisu
— (NOTE) - String - pozndmka pro uzivatele
e Vysledky:
— RESULT_OK

— RESULT_CANCELED

— RESULT_FIRST_USER + 1 - chyba autentizace uzivatele na vstupu
do aktivity

e Vystupni intent:
— SIGNATURE - String - podepsana data
— ACCOUNT - String - adresa tu¢tu pouzitd k podpisu
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3.4.1.3 Autentizace pomoci Ethereum uc¢tu
o Komponenta: EthereumAuthActivity
e Spoustéci intent:

— implicitni, akce
”com.chmelvad.ethereumwallet. ETHEREUM_AUTHENTICATE”
— (FROM) - String - adresa uc¢tu, ktery ma byt pouzit k autentizaci
— (NOTE) - String - poznamka pro uzivatele
o Vysledky:
— RESULT_OK

— RESULT_CANCELED

— RESULT_FIRST_USER + 1 - chyba autentizace uzivatele na vstupu
do aktivity

— RESULT_FIRST_USER + 2 - autentizace pomoci ethereum uctu
neuspésna (vadny privatni klic)
e Vystupni intent:

— ACCOUNT - String - adresa ¢tu pouzita k autentizaci

3.4.2 Interakce s exportovanou sluzbou

Zde je komponenta jenom jedna a jedna se o t¥idu PublicService. K této tridé je
potieba provést navazani (binding) pomoci explicitniho intentu. Po tispésném
navazani je obdrzen Messenger objekt pomoci kterého lze komunikovat s navazanou
sluzbou. Pro komunikaci se pak vytvari Message, jez ma parametr WHAT
(typu int). Tento parametr urcuje, co mé sluzba provést. K této Message

lze pripojit Bundle (objekt do kterého lze ukladat hodnoty ve formatu klic-
hodnota, podobné jako do Intentu) s oc¢ekdvanymi vstupnimy daty. Popis
téchto dat, je ve stejném formatu jako u vyse uvedenych aktivit.

3.4.2.1 Ziskani Gctu
e hodnota parametru WHAT:1
e Vstupni data:
— RECEIVER - String - akce na kterou se maji poslat vysledné data
e Vystupni intent:
— ACCOUNTS - ArrayList<String>- pole s adresami evidovanych uétu

— NAMES - ArrayList<String>- pole s ndzvy evidovanych uétt
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3.4.2.2 Ziskani Gcta

e hodnota parametru WHAT:2

e Vstupni data:

RECEIVER - String - akce na kterou se maji poslat vysledné data

DATA - String - data jez byla podepséna
SIGNATURE - String - podpis k ovéreni
ACCOUNT - String - adresa u¢tu pouzita k podpisu dat

e Vystupni intent:

— RESULT - boolean - podpis je platny, ¢i nikoliv

3.5 Technika Dependency Injection

Pt ndvrhu tfid je v hojném poétu vyuzita technika Dependency Injection. (De-
pendecy Injection neni navrhovy vzor jako takovy, nybrz se jedna o aplikaci
ndvrhového vzoru Strategy). Podle [47] je Dependedency Injection programo-
vaci technika, ktera odprosti tifidu od jejich zavislosti. Jinak fec¢eno tiida, kterd
tuto techniku pouziva, si nevytvari instance svych zavislosti sama o sobé, ale
dostava vsechny instance zavislosti zvenéi. O to se postara bud’ programétor
sam, nebo pouzije néktery z frameworku, ktery to obslouzi. Pouziti Depen-
dency Injection m4 nasledujici vyhody:

o Prispiva k dobré testovatelnosti.

o Prispiva k lepsi udrzovatelnosti kédu, protoze zavislosti u tiid nejsou
skryté.

e Oddéluje interface od implementace, ¢imz umoznuje implementaci jed-
noduse vymeénit.

Dependency Injection ma rtizné formy, ted’ piedstavim ty nejbéznéjsi a uvedu
je do kontextu mobilni aplikace AEW.

3.5.1 Konstruktorova DI

Jedna se o prvni a asi nejbéznéjsi formu DI. Trida své zavislosti obdrzi v kon-
struktoru. D4 se samozrejmé pouzit tam, kde ma programétor nebo framework
kontrolu nad vytvarenymi objekty. V aplikace AEW jsou takto navrzené View-
Modely, Repozitare a Javascript Services.
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3.5.2 DI do ¢lenn tridy (Field)

Jednd se o DI, kde zavislosti jsou injektovany do ¢lent instance tiidy. To
znamena, ze instance tridy vold néjaky objekt, ktery nazvu injektor. Tento
objekt tuto tridu znda a vi jaké mé do ni injektovat zavislosti. Ttida, do které
je injektovano, pak sama zavola Injector.inject.

V aplikaci AEW se takto injektuji komponenty OS Android, které maji
povinny prazdny konstruktor, protoze je vytvari systém a jednd se o aktivity,
fragmenty a sluzby.

3.5.3 Metodova (Setter) DI

Trida své zavislosti obdrzi pomoci zavolani metody k tomu urcené. Toto se
vyuziva pokud t¥idy potiebuji nainjektovat sami sebe do nékteré své zavislosti.
Toto by sice slo udélat v konstruktoru, ale v konstruktoru jesté neni objekt
plné inicializovany, a je to nevhodné.

V aplikaci AEW se takto injektuji t¥idy zajistujici komunikaci mezi Javou
a Javascriptem. Tyto tfidy obsahuji interface na komunikaci z Javascriptu
do Javy a injektuji sami sebe do tohoto enginu. Zaroven ale tento engine
potrebuji ke svému chodu, takze instanci obdrzi v konstruktoru, ale sami sebe
pak injektuji do enginu v metodé k tomu urcené.
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KAPITOLA 4

Implementace a testovani

4.1 Slozeni aplikace

4.1.1 Slozeni jadra aplikace

Jadrem aplikace jsou ty obrazovky, které jsou dostupné pro uzivatele, kdyz
spusti aplikaci ze svého mobilniho zafizeni. Jedna se tedy o neexportovanou
funkcionalitu aplikace AEW. Jadro se skladé ze dvou aktivit. Authentication-
Activity a MainActivity. AuthenticationActivity ma za tkol prvotni au-
tentizaci uzivatele, kterou provadi delegaci této autentizace na OS Android.
Pri tspésné autentizaci ji uzivatel viibec neuvidi, protoze je prekryta auten-
tiza¢ni obrazovkou Android OS. Zobrazi se pouze v pripadé netspésné auten-
tizace.

MainActivity obsahuje vlastni aplikaci. Obrazovky aplikace jsou realizo-
vané pomoci fragmentt, které se méni v této aktivité. K tomu jsem pouzil
knihovnu Navigation, jez je soucasti sady pro vyvojare Android Jetpack.

4.1.2 Exportovana funkcionalita

Exportovand funkcionalita je implementovana dle predchoziho popisu navrhu

API. Jedna se o tii exportované aktivity - SignTransactionActivity, SignDataActivity
a EthereumAuthActivity. Tyto aktivity je mozné spoustét pomoci danych
implicitnich intent. Dale aplikace exportuje sluzbu PublicService.

4.2 Implementace jednotlivych vrstev aplikace

4.2.1 Implementace komponent prezentacni vrstvy

Komponenty prezentacni vrstvy jsem implementoval pomoci dédi¢nosti od
zdkladnich komponent systému OS Android. Tyto komponenty byly popsany
v predchozi ¢asti. V tomto se jednd o béznou praxi v ramci vyvoje na OS

Android.
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@Dac

public interface Wa]llets[}ao {

BInsert
Completable insertItem(WalletRoom item) ;

Completable updateltem(WalletRoom item) ;

Completable deleteltem(WalletRoom item) ;

Boueryv("Select * from wallets")

List<WalletRoom>» getAl1l () ;

Eouery ("Select * from wallets Where id = :id")
WalletRoom getById(int id);

Obréazek 4.1: Ukazka pouziti knihovny Room

4.2.2 Implementace komponent business vrstvy

Ttidy business vrstvy jde rozdélit do dvou c¢ésti.

Prvni ¢ast t¥id slouzi k realizaci aplikac¢ni logiky. Jednd se o repozitire
a dalsi pomocné tridy. Tyto tiidy jsou pouzité jako Singleton. Toto za mé
obstarala knihovna Dagger 2.

Druhéa ¢ast jsou pak entitni tiidy nesouci data. Jsou jimy treba tridy
Account nebo Wallet. Tato vrstva agreguje data z lokdlni databédze a blockcha-
inu a stara se o sifrovani a desifrovani dat.

4.2.3 Implementace komponent datové vrstvy

Datovou vrstvu lze rozdélit na dvé casti.

Prvni ¢dst ma na starosti lokdlni databazi zafizeni. Druhé cast se sklada
z Javascriptového rozhrani aplikace.

K implementaci lokalni databaze jsem pouzil knihovnu Room z vyvojové
sady Android Jetpack. Knihovna poskytuje troven abstrakce nad SQLite da-
tabazi. [48]. Umoznuje definovat schéma databaze pomoci tfid v jazyce Java
a nasledné definovat rozhrani, které maji spliiovat DAO objekty. Knihovna
se pak postard o doplnéni implementace. Pfesto se nejedné o plny objektoveé-
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relacni mapper, protoze je nutnost dotazy nad databazi vytvorit rucné viz

obrazek 4.1l

Implementace Javascriptové casti aplikace ma dvé c¢asti Javovou a Ja-
vascriptovou. Javascriptova ¢ast aplikace, zije uvnitit Webview, jak bylo popsano
v druhé ¢asti prace.

Tridy této casti opét lze rozdélit na tridy realizujici aplikacni logiku a en-
titni tfidy. Plati pro né stejna pravidla jako pro tfidy business Césti.

4.3 Komunikace mezi jednotlivymi vrstvami
aplikace

Na komunikaci mezi jednotlivymi vrstvami aplikace jsem pouzil knihovnu
RxJava 2. Tato knihovna umoznuje asynchronni komunikaci pomoci navrhového
vzoru Observer.

Jedna se behavioralni navrhovy vzor, ktery slouzi pro sifeni udalosti. Ma
dva komponenty. Prvni komponent je Observer, ten se registruje na prijimani
zmén stavu objektu, ktery chce monitorovat. Tento druhy objekt se nazyva
Observable (nékdy lze najit Subject). Tento komponent pak pii zméné svého
stavu upozorni vSechny u sebe zaregistrované Observers. [49]

Nejlépe pijde pochopit jakym zptisobem je komunikace v aplikaci zajisténa
pomoci prikladu. Uvedu tedy priklad komunikace pri zobrazeni seznamu Gétu
v aplikaci.

Diagram muzeme rozdélit vodorovné na dvé poloviny volanim me-
tody subscribe na objektu singleZip. Vrchni polovina probihd synchronim
zplisobem a jejim vysledkem je Observer typu Single. Jedna se o komponetu
knihovny RxJava, kterd ma za kol jednorazové obdrzet data. V momenté, kdy
je na tomto objektu zavoldna metoda subscribe, za¢ne se provadét jeho na-
programovang logika (ziskani Gétu z lokélni databaze, poté ziskéni zustatku
danych z blockchainu a jejich vyslednd kombinace) asynchronim zptsobem
(spodni polovina).

Data se ziskavaji mimo hlavni vlakno a aplikace tak neni blokovana. V tomto
konkrétnim ptipadé se z databédze ziskd seznam ¢t a nasledné se jejich Ethe-
reum adresy poslou do javascriptové c¢asti aplikace, aby se mohly z blockcha-
inu ziskat zustatky odpovidajicich ucta. Tyto zustatky se poslou zpatky do
prislusného observeru a zkombinuji s jiz ziskanymi informacemi o iétech (ad-
resa, jméno). Tyto informace obdrzi observer v prislusném viewmodelu, odkud
jsou dale propagovany do fragmentu a zobrazeny uzivateli.
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4.4. Implementace Dependency Injection pomoci knihovny Dagger 2

const seed bip39.mnemonicToSeed(mnemonic
const root hdkey.fromMasterSeed(seed);
const addrnode = root.derive( m/44'/60'/0'/0/0 );

var privateKey = Buffer.from(addrnode. privateKey).toString('hex');

Obréazek 4.3: Ukdzka ziskani privatniho klice Ethereum t¢tu pomoci mnemo-
nicé fraze

4.4 Implementace Dependency Injection pomoci
knihovny Dagger 2

K implementaci techniky dependency injection, ktera byla predstavena v predchozi
casti, jsem pouzil knihovnu Dagger 2. Jednd se o plné staticky compile-time
framework na realizaci této praktiky. [50] Zékladem toho frameworku jsou t¥i
véci.

Framework umoznuje anotovat konstruktory, ¢leny t¥id a metody anotaci
@Inject a sdm se pak postard o injektovani potfebnych zavislosti.

V pripadé, ze dané zavislosti potrebuji zvlastni formu inicializace, nebo je-
li potieba navazani konkrétni implementace na dané rozhrani, musi vyvojar z
téchto zavislosti vytvorit modul. Jedna se o tfidu, nebo interface anotovanou
anotaci @Module. V tomto modulu pak poskytuje konkrétni zavislosti formou
metod, které maji jako navratovou hodnotu pozadovanou zavislost a jsou ano-
tované anotaci @Provides. Framework déale u tfid umoznuje nastavit rozsah.
Tridy aplika¢ni logiky pak jsou anotovany jako @Singleton. Dagger obstard
inicializaci takto anotovanych tiid pomoci tohoto navrhového vzoru. Jedna se
o vytvaieci ndvrhovy vzor, ktery zajistuje, Ze v aplikaci existuje pouze jedina
instance dané tfidy. [51]

Posledni dulezitou souc¢asti tohoto frameworku je komponent. Jedné se opét
o tfidu nebo rozhrani, kterda se skldada z modulid a umi injektovat konkrétni
zévislosti, na zékladé jakych moduli se skladéd. Aplikace AEW obsahuje jediny
komponent, ktery se inicializuje pti startu aplikace.

4.5 Pouziti HD Wallet v aplikaci AEW

V aplikaci AEW m4 uzivatel dvé moznosti jak zalozit novou penézenku:
1. necha si ji vygenerovat aplikaci,
2. chce ji importovat, tzn. zadd menmonickou frazi ru¢né.

V prvnim piipadé mu menmonickou frazi vygeneruje knihovna bip39 -
Javascriptovd implementace BIP39 (standard predstaveny v prvni kapitole).
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const seed = bip39.mnemonicToSeed(mnemonic)

const root hdkey.fromMasterSeed(seed);

const masterPrivateKey = root.privateKey.toString('hex');
const walletNode = root.derive( ' m/44'/60'/0'/0 );
var walletExtendedKey = walletNode.privateExtendedKey

Obrazek 4.4: Ukézka ziskani privatniho klice konkrétni penézenky pomoci
mnemonicé fraze

ar walletNode = hdkey.fromExtendedKey(walletExtendedKey)
ar accountNode = w2.derive( m/0 )

ar privateKey = Buffer.from(accountNode. privateKey).toString("hex');

Obréazek 4.5: Ukazka ziskani privatniho klice Ethereum uc¢tu z privatniho klice
penézenky

Tuto knihovnu jsem mohl vyuzit diky integraci Javascriptu v aplikaci. V druhém
pripadé je mnemonicka fraze ziskana od uzivatele.

Z této fraze se vygeneruje privatni kli¢ k inicializaci HD Wallet popsané
drive. O to se stard knihovna hdkey, kterd implementuje BIP32 (HDWallet
strukturu). A nyni nastavé otdzka, jak s touto frazi (klicem) nalozit?

Prvotni reseni spocivalo v tom, ulozit si pri vytvareni penézenky menmo-
nickou frézi (samoziejmé Sifrovanou) a pii vytvareni uctu ziskat privatni kli¢
odvozenim kli¢e ziskaného pomoci této fraze. Toto lze vidét na obrazku [£.3]
Pri vytvareni c¢ta je pouzitd plna cesta, tak jak byla popsand drive.

Prvotni reseni mé jednu vyhodu - vzhledem k tomu, Ze je pro toto reSeni
nutné si ulozit mnemonickou frazi, lze ji pozdéji ukazat uzivateli.

Prvotni feseni je nevyhodné z hlediska bezpecnosti. V pripadé, ze by doslo
k naruseni bezpec¢nosti aplikace a odcizeni této fraze, je kompromitovana nejen
celd penézenka jako entita v aplikaci AEW, ale i vSechny dalsi penézenky pro
vSechny dalsi kryptomény, které lze ziskat pomoci této fraze (coz je dulezité
z hlediska importu).

Lepsi feseni spociva v tom si pii vytvoreni penézenky ulozit Extended PK
uzlu validniho pouze pro konkrétni Ethereum penézenku. Toto lze vidét na
obrazku [£.4] Poté pri vytvareni iétu z ulozeného extended PK penézenky lze
ziskat uzel struktury HDWallet a pomoci ného vygenerovat novy Ethereum
ucet. Toto lze vidét na obrazku Jednd se o prvni ucet v dané penézence.
Jinak by obrazek obsahoval w2.derive(‘m1¢) atd.

Druhé feseni mé presné opacny disledek nez reSeni predchozi. To znamend
neni k dispozici mnemonicka fraze, ale v pripadé kompromitace aplikace, je
kompromitovana jen ta nejmensi mozné ¢ast ka6d0 penézenky.

V aplikaci je pouzito druhé teseni.
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4.6. Naimplementovana funkcionalita

4.6 Naimplementovana funkcionalita
e evidence penézenek
e evidence uctu
e evidence Ethereum transakci
o evidence adresarovych polozek
e podpis Ethereum transakci
e zasilani Etheru pomoci Ethereum transakci
e podpis dat pomoci Ethereum ucétu
e autentizace pomoci Ethereum tctu
e ovéreni platnosti Ethereum podpisu

e ziskdni seznamu Ethereum uc¢tu pro ostatni aplikace

4.7 Neimplementovana funkcionalita
Nize uvedena funkcionalita nebyla po dohodé s vedoucim préice do prototypu

aplikace AEW implementovana. S jeji implementaci se pocitd az do nasledujici
verze.

e evidence budoucich transakeci
e prevod Etheru pomoci budoucich transakci

e stazeni transakci do zarizeni

Implementace logiky budoucich transakci by musela vyuzit sluzby Ethe-
reum Alarm Clock diskutované v prvni kapitole a méla by nasledujici postup:

1. Zprovoznit a nakonfigurovat sluzbu Ethereum Alarm Clock na testo-
vacim blockchainu pouzitém pro vyvoj aplikace.

2. Naimplementovat smart kontrakt (PendingTransactionContract), ktery
bude slouzit jako lozisté pro budouci transakce a umozni jejich obsluhu.

3. Integrace sluzby Ethereum Alarm Clock a vyse uvedeného kontraktu
do aplikace AEW.
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Funkcionalita by poté vypadala, tak, zZe dojde-li k pfenosu Etheru vétsimu,
nez je stanoveny TransferThreshold pro dany tcet a ma byt vytvorena bu-
douci transakce, stanou se dvé véci.

V prvni fadé je nova budouci transakce ulozena do PendingTransaction
kontraktu.

Poté se pomoci sluzby Ethereum Alarm Clock objednd volani funkce, kterd
uskutecéni dany prenos za stanovenou dobu. Hodnoty které jsou k tomuto nutné
z hlediska ¢t uz jsou v aplikaci funkéni a pripravené. Cteni budoucich trans-
akci pak bude probihat ze smart kontraktu PendingTransactionContract.

Implementace stahovani transakci by vypadala nasledujicim zpusobem.
Uzivatel zvoli stdhnout transakce do zarizeni pro dany tcet. Tato akce spusti
sluzbu typu Foreground Service (typ android sluzby uréeny pro dlouhotrvajici
préci, kterou OS Android neukonéi ani pfi upozadéni aplikace). Aplikace po-
moci Web3 knihovny projde urcity pocet bloki zpétné a stahne do zarizeni
vSechny transakéni hashe, které se vyskytuji v téchto blocich a maji jako
zdrojovy ucet oznacCeny ten, pro ktery probihd tato akce. Hashe jsou nasledné
ulozeny do databaze.

4.8 Pouzité prostredky pro vyvoj

4.8.1 Android Studio

Jedna se o oficidlni vyvojové prostfedi nativnich aplikaci na OS Android
zalozené na IntelliJ. Poskytuje celou fadu funkcionality nutné pro vyvoj An-
droid aplikaci véetné editoru pro navrh uzivatelského rozhrani, editoru navi-
gace v aplikaci a spravu grafickych prvku, které se bali do vysledné aplikace

4.8.2 Mobilni telefon

Ackoliv dnes existuji rizné emuldtory mobilnich zafizeni, aplikaci jsem vyvijel
a testoval na svém mobilnim telefonu Sony Xperia XZ Premium s OS Android
9. Poté otestoval i na mobilnim telefonu Samsung Galaxy S5 s OS Android 6
a Sony Xperia Z5 compact s OS Android verze 7.

Vyvoj a testovani na fyzickém zarizeni je z mého thlu pohledu lepsi,
protoze pri vyvoji na emuldtoru se muze stat, ze nebudou zachyceny nékteré
neprijemné interakce pri zadavani vstupt do telefonu se softwarovou kldvesnici.

4.8.3 Testovaci blockchain Ganache

Jedné se o osobni Ethereum blockchain od spolecnosti|Truffle. Umoznuje vyvoj
a testovani decentralizoavnych aplikaci bez nutnosti vlastnéni opravdového
nebo testovaciho Etheru.
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4.9. Testovani aplikace

& Ganache - o X

(;) ACCOUNTS

'CURRENT BLDCK GASPRICE GASLIMIT HARDFORK NETWORK 1D RPC SERVER MINING STATUS WORKSPACE
2 20000000000 6721975 PETERSBURG 5777 HTTP://0.0.0.0:7545 AUTOMINING AEW

MNEMONIC HD PATH

degree cricket sail empty unknown among seminar wedding move view stage cupboard m/44'/60' /0" /0/account_index
ADDRESS BALANCE TX COUNT INDEX g;!
0xDA1d0Ea3e78b9D45054E3082be326571999B339d  186.04 ETH 11

ADDRESS BALANCE TX COUNT INDEX J
0x7C31653a4f8577951fB%aeObebcAd8e3ecD9bBA8  219.93 ETH 9 1

ADDRESS BALANCE TX COUNT INDEX é;!
0x6Cf256C3A9AF5d8C819fE7AGeF88f582181118e4  94.00 ETH

ADDRESS BALANCE TX COUNT INDEX J
0x8eB53eel125556FE4OBFD1f61D0e8B7c69A4C17e1  0.01 ETH

ADDRESS BALANCE TX COUNT INDEX J
0xE20ca45206bABa116D17C7f4a2B2Ec945052cD42 166.00 ETH

ADDRESS BALANCE TX COUNT INDEX é;’
0xECcd8Fa9C54a5D61E2Dd69C722Ffc6E9663b6a93  0.61 ETH

ADDRESS BALANCE TX COUNT INDEX J
0x55b52689857829945D727bd5090513C4B335594f  106.00 ETH 0 6

Obrazek 4.6: Testovaci blockchain Ganache

Jde o nepostradatelnou pomucku pri vyvoji na Ethereum blockchain. Je-
likoz aplikace AEW je zatim pouze prototyp, nezkousel jsem ji testovat ani
na testovaci siti Ethereum a veskerd funkcionalita byla vyvijena a testovana
vici tomuto blockchainu.

Grafické rozhrani tohoto blockchainu lze vidét na obrazku [£.6] Pfi pouziti
aplikace je nutné, aby mobilni telefon a tento blockchain byly v jedné siti. V
horni ¢asti 1ze vidét mnemonickou frazi, kterd umoznuje importovani uc¢tu do
aplikace AEW pomoci importu penézenky. Jednd se zde opét o ucty vygene-
rované pomoci HD Wallet.

4.9 Testovani aplikace

4.9.1 Jednotkové testy

Jednotkové testy jsou typem automatickych testi. Maji za kol otestovat
jednotlivé jednotky kdédu. V objektové orientovaném programovani jsou jimi
nejcastéji jednotlivé metody. Dulezitym prvkem tohoto testovani je, ze dand
jednotka je testovand v izolaci. [53]

Toho 1ze docilit nékolika zptsoby. Jednim z nich je technika mockovani.
Jednd se o nahrazeni redlnych objektti objekty testovacimi, které pouze napo-
dobuji jejich chovéani pro ucely testu. [54]

K testovani pomoci jednotkovych testii jsem pouzil testovaci framework
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JUnit| V aplikaci AEW jednotkovymi testy zcela pokryl business vrstvu apli-
kace a databazovou ¢ast datové vrstvy. Zbytek aplikace jsem testoval manualné.

4.9.1.1 Testy business vrstvy

Jednd se o lokalni jednotkové testy. Lokalni testy jsou takové testy, které ne-
potfebuji bézet na mobilnim zarizeni nebo na emulatoru a mohou byt spustény
na pocitaci. [55]

K mockovani zavislosti jsem pouzil knihovnu Mockito. Jelikoz tfidu KeyStore-
Helper, kterd zapozdiuje praci s AndroidKeyStore pomoci toho frameworku
namockovat neslo, vytvoril jsem specidlni tfidu pro testovani TestKeyStore-
Helper, kterd pouze simuluje jeji chovani.

Testy maji klasickou strukturu. Nejprve se nastavi chovani mockovanych
objektii. Poté se vola testovand metoda. V posledni ¢asti probiha ovéreni
vysledk.

4.9.1.2 Testy databaze

Jedn4 se o instrumenta¢ni jednotkové testy. Tyto testy musi bézet bud na
fyzickém zafizeni, nebo na emuldtoru. [55]

Databaze, kterd je pouzitd béhem testovani existuje pouze v paméti zarizeni
po dobu testu. K témto testim nebylo potieba zadnych jinych zavislosti,
kromé testované databédze a frameworku JUnit.

4.9.2 Manudilni testovani

Manuélni testovani je proces béhem kterého probihd testovani funkcionality
aplikace testerem, tak jak by ji pouzival redlny uzivatel. [50]

Cast vystavované funkcionality aplikace AEW sama nepouziva. Musel jsem
proto vytvorit jednoduchou aplikaci, pomoci které lze tuto funkcionalitu otes-
tovat. Aplikace s nazvem AEW-testapp je k dispozici na prilozeném CD.

Aplikaci jsem z velké Césti testoval manudlné. Nize uvedu par piiklada
scénaru z toho testovani. Tyto scéndie mohou poslouzit jako zédklad pro tvorbu
scénaru na pripadné uzivatelské testovani.

Vstup do aplikace Uzivatel spusti aplikaci a je vybidnut k autentizaci.
Tuto autentizaci zrusi. Aplikace mu zobrazi tvodni obrazovku. Poté zvoli
prihlasit a autentizuje se pomoci validnich tudaju. Zkontroluje, ze méa zob-
razenu obrazovku se seznamem UCtu.

Zalozeni penézenky Uzivatel se nachazi v seznamu penézenek. Zvoli zalozit
penézenku. Do zobrazeného dialogu vyplni jeji nazev. Dialog lze potvrdit
pouze pokud nézev neni prazdny. Dialog potvrdi. Aplikace mu zobrazi di-
alog s mnemoickou frazi penézenky. Tento dialog potvrdi 10 stisky na tlacitko
OK. V seznamu penézenek se objevi nova penézenka.
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Import penézenky Uzivatel se nachézi v seznamu penézenek. Zvoli impor-
tovat penézenku. Do zobrazeného dialogu vyplni jeji ndzev a jeji mnemonickou
frazi. Dialog lze potvrdit pouze pokud nazev neni prazdny a fraze obsahuje
12 slov oddélenych mezerou. Dialog potvrdi. V seznamu penézenek se objevi
nova penézenka.

Smazani penéZenky Uzivatel se nachazi v seznamu penézenek. V tomto
seznamu se nachédzi penézenka P, kterd ma 1 tcet a penézenka Q, kterd mé 0
uctl. Uzivatel se pokusi zvolit smazat penézenku P, to mu aplikace nedovoli,
protoze obsahuje ucet. Uzivatel zvoli smazat penézenku Q a potvrdi dialog,
ktery mu aplikace zobrazi. Penézenka zmizi se seznamu.

Zalozeni uctu Uzivatel se nachdzi v seznamu uctd a aplikace obsahuje
penézenku P. Zvoli zalozit icet. Vybere si v nabidnutém dialogu penézenku
P. Aplikace mu zalozi novy tcet pomoci této penézenky. Uzivatel zkontroluje,
ze se ucet objevil v seznamu a ma stejnou barvu jako penézenka P.

Prenos Etheru Urzivatel se nachazi na obrazovce detailu t¢tu a neni au-
tentizovany. Pomoci tlacitka zvoli zaslani Etheru. Aplikace mu zobrazi dialog.
Uzivatel do néj vyplni tdaje a zkontroluje, ze dialog lze potvrdit pouze pfi
zadani validnich tdaju. Uzivatel potvrdi dialog. Déle mu aplikace zobrazi au-
tentizacni obrazovku. Tam se uzivatel autentizuje a pokracuje na obrazovku
podpisu transakce. Uzivatel zkontroluje, zZe obrazovka obsahuje spravné tdaje
a nasledné zvoli podepsat transakci. Aplikace ho vrati na obrazovku detailu
uc¢tu. Nakonec uzivatel na obrazovce seznamu transakci pro dany tucet zkont-
roluje, ze pribyla nové transakce s odpovidajicimi tdaji.

Poté uzivatel zopakuje cely scénar znovu s tim rozdilem, ze transakci zrusi.
Zkontroluje, ze aplikace ho na tuto skute¢nost upozorni a ze v seznamu trans-
akci nepribyla nova transakce.

Ziskani seznamu u¢td pomoci testovaci aplikace V aplikaci AEW
se nachazeji dva ¢ty a jeden z nich ma nastaveny alias. Uzivatel spusti tes-
tovaci aplikaci a zvoli moznost ”ziskat ucty”. Testovaci aplikace mu ziskané
ucty zobrazi. Uzivatel zkontroluje, ze byly vraceny obé odpovidajici adresy a
jeden odpovidajici alias uctu.
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Zaver

V této praci jsem predstavil technologii blockchain a platformu Ethereum.
Jedna se o novou platformu a technologii, kterd se neustale vyviji.

Platforma Ethereum je vyuzitelnd k autentizaci uzivatelt i zafizeni, jak
pomoci vestavéného mechanismu externich téti, tak pomoci smart kontrakti.
V ramci autentizace pomoci smart kontrakt jesté neexistuji rozsirené a dotazené
standardy, které bychom mohli pouzit.

Prace splnila vsechny cile, které byly stanoveny v tvodu prace. Jejim
vystupem je funkéni prototyp aplikace AEW. Byla provedena jeho analyza,
navrh, implementace a nasledné testovani. Dokumentace prototypu je k dis-
pozici na prilozeném CD.

Lze ocekévat, ze do dalsi verze aplikace AEW bude jako prvni zahrnuta
funkcionalita budoucich transakci, které byly predstaveny v této praci a dale
funkcionalita stahovani transakci do zafizeni.

V dalsich krocich je mozné do aplikace pridat podporu ERC20 Tokent,
které byly popsany v prvni kapitole a integrovat API, které umozni nakup
Etheru a prevadéni zobrazeni hodnot Etheru v jednotlivych ménach.

Je znovu dilezité zdaraznit, ze se jednd o prvni prototyp aplikace AEW a
tomu odpovida zahrnuté funkcionalita. Diplomovou praci moje icast na tomto
projektu zdaleka neskoncila, spise zacala.
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Seznam pouzitych zkratek

OS Operac¢ni systém

DI Dependency Injection
PK Privéitni kli¢

VK Verejny kli¢

ENS Ethereum Name Service

UI User Interface - uzivatelské rozhrani
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