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Abstrakt

Tato práce představuje technologii blockchain a platformu Ethereum. Dále se
věnuje analýze, návrhu, implementaci a testováńı prototypu mobilńı aplikace
AEW. Tato aplikace umožňuje autentizaci uživatel̊u pomoćı této platformy a
jej́ı využit́ı pro mobilńı aplikace OS Android.

Kĺıčová slova Ethereum, autentizace, peněženka, decentralizované aplikace,
blockchain, podepisováńı transakćı, Android

Abstract

This thesis introduces the blockchain technology and the Ethereum platform.
It goes over analysis, design, implementation and testing of AEW mobile apli-
cation prototype which allows authentication of users via Ethereum platform.
Furthermore it allows Ethereum platfrom to be used in Android applications.

Keywords Ethereum, authentication, wallet, decentralised applications, block-
chain, transaction signing, Android
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1.2 Rozhranńı ERC20 . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
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Úvod

V posledńıch letech docháźı k rozv́ıjeńı technologie blockchain. Tato technolgie
je pro většinu lid́ı známa pouze s jej́ım spojeńım vzniku kryptoměn a vidiny
možné finančńı investice za účelem zhodnoceńı zisku. Tito lidé pak většinou
nevid́ı, že některé kryptoměny jako třeba Ethereum, jsou pouze vedleǰśım
produktem technologie, která přináš́ı nové možnosti.

V současné době externě pracuji pro firmu MobitelcoLTD, kde jsme se
začali zabývat platformou Ethereum, učit se, zkoušet a zkoumat možnosti
jej́ıho využit́ı v rámci mobilńıch zař́ızeńı s OS Android.

Platforma Ethereum umožňuje vývoj decentralizovaných aplikaćı. Použit́ı
takovýchto aplikaćı má jeden společný prvek, a to nutnost správy uživatelských
účt̊u použitých na této platformě. V současné době již existuj́ı komponenty,
které toto umožňuj́ı. Jedná se o speciálńı typ peněženek na Ethereum jimiž
jsou chytrý prohĺıžeč Mist nebo rozš́ı̌reńı do prohĺıžeče Chrome s názvem Me-
tamask. Tyto prvky pak umožňuj́ı užit́ı decentralizovaných aplikaćı v rámci
daného prohĺıžeče.

Bohužel v současné době neexistuje aplikace, která by takovouto funkcio-
nalitu umožnila na mobilńıch zař́ızeńıch pro aplikace operačńıho systému An-
droid. Nejbĺıže k tomu má aplikace Trust Wallet, která poskytuje vestavěný
webový prohĺıžeč poskytuj́ıćı tuto funkcionalitu. Jmenované řešeńı neńı do-
stačuj́ıćı, protože umožňuje použ́ıt pouze webové aplikace a nikoliv aplikace
určené pro OS Android.

Ukázalo se, že pouhá knihovna by pro naše potřeby nebyla dostačuj́ıćı.
Vznikl proto prvńı prototyp mobilńı aplikace. Oproti p̊uvodně zamýšlené kni-
hovně má rozš́ı̌renou funkcionalitu o správu Ethereum účt̊u, která je d̊uležitá
pro daľśı použit́ı.

Dále se ukázalo, že daná problematika je obsáhlá, neustále se rozv́ıj́ı a každé
následuj́ıćı daľśı implementačńı kroky přesahuj́ı rozsah této diplomové práce.
Z toho d̊uvodu se práce zaměřuje hlavně na autentizaci uživatele pomoćı této
platformy.
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Úvod

Jedná se pouze o prvńı část, která je nezbytná pro jakékoliv úvahy o
složitěǰśı autentizaci pomoćı smart kontrakt̊u a použ́ıváńı platformy Ethereum
pro mobilńı aplikace. Bylo d̊uležité, aby výstup práce měl praktické použit́ı.

Hmatatelným výstupem této práce je prototyp aplikace AndroidEthe-
rumWallet - AEW. Tento prototyp má využit́ı jak pro uživatele, kterým po-
skytuje funkce peněženky na Ethereum a umožňuje se prokazovat Ethereum
účtem i v jiných aplikaćıch, tak pro vývojáře, kterým slouž́ı jako komponent
pro správu Ethereum účt̊u, o kterou se pak nemuśı starat ve vlastńıch apli-
kaćıch.

Ćıle této práce jsou následuj́ıćı:

• seznámit čtenáře s fungováńım technologie blockchain a fungováńım
platformy Ethereum

• seznámit čtenáře se standardy ERC725(Identity) a ERC20 (Tokens)

• prozkoumat vhodnost platformy Ethereum pro autentizaci a autorizaci
uživatel̊u a zař́ızeńı

• provést analýzu, návrh, implementaci a testováńı prototypu aplikace
AEW

• zdokumentovat výstupy práce.
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Kapitola 1
Blockchain

1.1 Technologie Blockchain

1.1.1 Co je to blockchain?

Lze naj́ıt nejr̊uzněǰśı definice toho, jak si kdo představuje blokchain a co to
vlastně je. Uvedu ted’ proto několik definic z r̊uzných zdroj̊u a pak se pokuśım
dát dohromady společné prvky.

[1] uvád́ı blokchain takovýmto zp̊usobem cituji: “A blockchain is, in the
simplest of terms, a time-stamped series of immutable record of data that
is managed by cluster of computers not owned by any single entity. Each of
these blocks of data (i.e. block) are secured and bound to each other using
cryptographic principles (i.e. chain).”

[2] uvád́ı blockchain takovýmto zp̊usobem cituji: “Blockchain is a type of
distributed ledger for maintaining a permanent and tamper-proof record of
transactional data. A blockchain functions as a decentralized database that
is managed by computers belonging to a peer-to-peer (P2P) network. Each
of the computers in the distributed network maintains a copy of the ledger
to prevent a single point of failure (SPOF) and all copies are updated and
validated simultaneously.”

Dále podle tohoto zdroje má blockchain následuj́ıćı vlastnosti: data jsou
skládána do bloku. Bloky jsou opatřeny časovou značkou a hashem, který se
poč́ıtá z této časové značky a hashe předchoźıho bloku. Než je blok přidán
do śıtě muśı proj́ıt procesem validace, během tohoto procesu se většina uzl̊u
muśı shodnout na tom, že byl hash nového bloku spoč́ıtán korektně. Jakmile
je blok přidán do śıtě, nemůže být změněn, pouze na něj může být odkazováno
ostatńımi bloky.

Podle [3] se dá blockchain shrnout takovýmto zp̊usobem: Blockchain je
veřejný deńık záznamů źıskaných přes śıt’ funguj́ıćı přes internet. Jedná se tedy
o strukturu pro ukládáńı informaćı, kde informace jsou ukládány do blok̊u,
které jsou navazovány za sebe a má čtyři následuj́ıćı vlastnosti: Uložené infor-
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1. Blockchain

mace jsou opatřené časovou značkou. Uložené informace v bloćıch nejde změnit
beze změny všech následuj́ıćıch blok̊u. Toto nelze provést bez povšimnut́ı
ostatńıch účastńık̊u śıtě. Blokchain je veřejný tj. každý může prohĺıžet záznamy
transakćı, a dále je decentralizovaný - kopie deńıku informaćı existuje na
r̊uzných poč́ıtač́ıch.

Podle [4] cituji “It is a shared, decentralized, and open ledger of transacti-
ons. This ledger database is replicated across a large number of nodes.”

Podle tohoto zdroje jsou informace opět ukládány do blok̊u a bloky jsou
spojovány dohromady. Data do blokchainu lze přidávat, ale již zapsaná data
nelze měnit.

Uvedu ještě jednu definici podle [5]. Cituji: ”A blockchain is a tamper-
evident, shared digital ledger that records transactions in a public or private
peer-to-peer network. Distributed to all member nodes in the network, the
ledger permanently records, in a sequential chain of cryptographic hash-linked
blocks, the history of asset exchanges that take place between the peers in the
network.”

Na základě těchto definic a zdroj̊u lze tedy blokchain definovat jako techo-
logii slouž́ıćı pro ukládáńı dat, která má následuj́ıćı vlastnosti:

• Je distribuovaná a decentralizovaná.

• Data uložená v blockchainu jsou zpravidla veřejná. Přestože většina výše
citovaných zdroj̊u uvád́ı, že jsou data veřejná, přiklonil bych se v tomto
k definici podle [5]. Blockchain může být realizován na privátńı śıti a pak
data veřejná být nemuśı.

• Data jsou uložena pomoćı transakćı, které jsou skládány do blok̊u. Bloky
jsou opatřeny časovou značkou.

1.1.2 Fungováńı blockchainu

1.1.2.1 Distribuovanost a decentralizovanost

Data v blokchainu jsou rozprostřena přes zař́ızeńı, která v něm participuj́ı.
Tato zař́ızeńı nazýváme uzly. Uzly jsou si rovnocenné z hlediska připojeńı
a komunikuj́ı mezi sebou. Výpadek jednoho uzlu neznamená výpadek celé
śıtě.

V praxi je toto implementováno jako peer-to-peer śıt’ přes internet. Jakým
zp̊usobem jsou data na participuj́ıćıch zař́ızeńıch rozložena (zda má každý uzel
úplná data, nebo jejich části atd.) pak zálež́ı na konkrétńı implementaci této
technologie.

1.1.2.2 Zápis dat

Data jsou do blokchainu zapisována pomoćı transakćı. Transakce definuje
p̊uvodce, data a př́ıjemce transakce. To jakým zp̊usobem tato transakce vy-
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1.1. Technologie Blockchain

padá, jak je definován p̊uvodce, př́ıjemce a zapisovaná data, zálež́ı na konkrétńı
implementaci.

Transakce jsou dále sdružovány do blok̊u. Bloky jsou navazovány za sebe
a nové bloky jsou přidávány vždy nakonec.

Blok kromě transakćı obsahuje i hash informaćı obsažených v předchoźım
bloku (a ten zas hash informaćı v daľśım předchoźım bloku atd.). Bloky jsou
takto propojeny do jednoho celku. Důsledkem toho je, že pokud by někdo chtěl
přepsat informace v bloku B, změna by se promı́tla i ve všech následuj́ıćıch
bloćıch. Aby nová informace byla považována za platnou, musely by být
přepsány všechny tyto bloky. [6]

1.1.2.3 Mechanismus konsenzu

Mechanismus konsenzu je protokol, který zajǐst’uje, že uzly v rámci blockchainu
jsou synchronizované a dohodnou se, které transakce jsou legitimńı. Toto je
potřeba z hlediska bezpečnosti, protože transakce do blockchainu zaśılá velký
počet uzl̊u a je nutné zajistit, aby do blockchainu nebyly přidány transakce,
jež jsou nelegitimńı.

Správné fungováńı tohoto protokolu je velice d̊uležité pro správný chod
śıtě. V čem se ovšem r̊uzné implementace technologie blockchain mohou lǐsit
je právě zvolený mechanismus konsenzu. [7]

Proof of Work Proof of work přidává ke zpracováńı blok̊u umělou výpočetńı
zátěž. V př́ıpadě, že uzly naraźı na dva konfliktńı stavy śıtě, berou jako platný
ten stav, který ke vzniku potřeboval větš́ı výpočetńı výkon. Tato zátěž je gene-
rována pomoćı procesu těžeńı. Jedná se o proces, kdy uzly, které chtěj́ı přidat
nový blok do śıtě, muśı naj́ıt č́ıslo, které po přidańı k informaćım, vytvoř́ı
hash bloku splňuj́ıćı určité vlastnosti. Toto muśı uzly provádět hrubou silou
a obětovat k tomu sv̊uj výpočetńı výkon. Verifikace platnosti hashe daného
bloku ovšem vyžaduje pouze konstantńı čas. Důsledkem podstoupeńı tohoto
procesu při vytvořeńı každého bloku je, že transakce v bloćıch určitého stář́ı,
by ke své změně vyžadovaly př́ılǐs velký výpočetńı výkon (vzhledem k vlast-
nostem blockchainu) než aby se toto vyplatilo. T́ımto je zabezpečena jejich
neměnnost. [8]

Tento mechanismus je velmi náročný na výpočetńı výkon a t́ım spotřebu
elektrické energie, má negativńı vliv na rychlost zpracováńı transakćı a t́ım
na škálováńı použitelnosti śıtě. [9] Je tedy snaha naj́ıt mechanismus, který
tato omezeńı mı́t nebude. Různé alternativy k tomuto mechanismu již existuj́ı.
Jejich fungováńı neńı natolik prověřené, aby jim zajistilo obecné použit́ı.

Tento mechanismus použ́ıvaj́ı dvě nejznáměǰśı implementace technologie
blockchain: Bitcoin a Ethereum.
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1.1.3 Výhody technologie blockchain

• Decentralizace eliminuje potřebu d̊uvěry v centrálńı autoritu (např. stát,
banku, firmu, které svěřujeme data apod.).

• Distribuovanost - výpadek uzlu nezp̊usob́ı výpadek celku, maximálně
dojde k lokálńımu ochromeńı.

• Veřejně př́ıstupná data - toto může být bráno jako výhoda i nevýhoda,
zalež́ı na kontextu a zp̊usobu použit́ı.

• Blockchainové technologie obsahuj́ı vestavné platebńı metody.

• Data jsou dobře zabezpečena, jakmile se jednou do blockchainu dostanou
nelze změnit a smazat.

1.1.4 Nevýhody technologie blockchain

• Technologie neńı stavěná na ukládáńı velkého objemu dat, protože data
jsou replikována např́ıč śıt́ı.

• Zpracováńı transakćı oproti centralizovanému řešeńı je mnohem poma-
leǰśı. [9]

• Každé ukládáńı/změna stavu blockchainu je zpoplatněna.

1.2 Smart kontrakt

V informačńıch zdroj́ıch se lze potkat s obecnou definićı smart kontraktu.
Vybral jsem si definici podle [10]. Cituji: ”A smart contract is a computeri-
zed transaction protocol that executes the terms of a contract. The general
objectives of smart contract design are to satisfy common contractual condi-
tions (such as payment terms, liens, confidentiality, and even enforcement),
minimize exceptions both malicious and accidental, and minimize the need
for trusted intermediaries. Related economic goals include lowering fraud loss,
arbitration and enforcement costs, and other transaction costs.”

Př́ıkladem takového smart kontraktu je třeba zakoupeńı a už́ıváńı domény
v systému ENS popsaném ńıže. Za úplatu lze zakoupit doménu použitelnou
na platformě Ethereum a tu použ́ıvat mı́sto Ethereum adresy. Po ukončeńı
platnosti toto využit́ı přestane automaticky fungovat. Jedná se o kontrakt
mezi provozovateli ENS a kupcem domény. Podmı́nky této smlouvy a možné
interakce jsou zakódovány ve skupině smart kontrakt̊u, která má za úkol fun-
gováńı ćılové služby.

Daľśım př́ıkladem z [11] je use case crowdfundingového smart kontraktu.
Tento kontrakt má nastaven ćılový objem peněz a deadline pro jejich výběr.
Přispěvatelé mohou do tohoto kontrakt ukládat prostředky jimiž chtěj́ı kampaň
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podpořit. V př́ıpadě neúspěšné kampaně jsou pak prostředky automaticky
vráceny jejich vlastńık̊um. V př́ıpadě úspěšné kampaně jsou odeslány jej́ımu
pořadateli.

Daľśım př́ıkladem je zakoupeńı elektronického předplatného. Ćılová osoba
si zakouṕı digitálńı předplatné prostřednictv́ım určeného smart kontraktu.
V podmı́nkách tohoto kontraktu se nacháźı doba předplatného. Ćılová služba
po autentizaci uživatele pomoćı Ethereum účtu, může zkontrolovat, zda je
daný uživatel autorizován k jej́ımu použit́ı (vlastńık předplatného).

Smart kontrakt má tyto d̊uležité vlastnosti podle [12].
Obecně plat́ı, že kód kontraktu je po jeho nasazeńı neměnný. Na platformě

Ethereum existuje postup, který umožńı upgradováńı smart kontrakt̊u. Toto
neznamená změnu kódu daných kontrakt̊u, ale použit́ı speciálńıho návrhového
vzoru, kdy upgradem se rozumı́ nasazeńı nové implementace požadovaného
kontraktu. Dı́ky tomu podmı́nka neměnosti jejich kódu z̊ustává neporušena.

Logika kontraktu se provád́ı automaticky na základě vstup̊u a podmı́nek,
které jsou naprogramovány a t́ım kontrakt automaticky zastřešuje svoje plněńı.

Důsledkem užit́ı smart kontraktu je šetřeńı finančńıch prostředk̊u, času a
eliminace nutnosti třet́ıch stran.

1.3 Ethereum Blockchain

Ethereum je otevřená softwarová platforma, která umožňuje vývoj a nasa-
zeńı decentralizovaných aplikaćı. Tato platforma je založena na technologii
blockchain. [13] Hlavńım platidlem na této platformě je kryptoměna nazývaná
Ether. Často se také lze setkat s denominaćı Etheru nazývanou Wei. 1 Wei =
1*1018 Etheru. Tuto platformu budu dále nazývat Ethereum nebo Ethereum
blockchain.

1.3.1 Účty v Ethereum blokchainu

Účty jsou v Ethereum blokchainu identifikovány 20 bytovým identifikátorem
zvaným Ethereum adresa. Ethereum adresa bývá reprezentována jako hexa-
decimálńı řetězec. Př́ıkladem takovéto adresy je tedy:

0xB657FECB62Ae2CC3476241E161847FF315bf89f7

V ethereum blokchainu jsou rozlǐsené dva typy účt̊u:

• exterńı účet

• účet smartkontraktu

Exterńı účet je v Etherum blokchainu spjatý s privátńım kĺıčem. Ethereum
použ́ıvá v rámci asymetrické kryptografie eliptickou křivku secp256k1. [14]
V praxi to znamená, že privátńı kĺıč k Ethereum účtu je dlouhý 32 byt̊u a často
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se reprezentuje jako hexadecimálńı řetězec. Exterńı účet může zaśılat trans-
akce na zpracováńı do blockchainu. Tyto transakce podepisuje svým privátńım
kĺıčem. Dále obsahuje vlastněný Ether a hodnotu nonce, což je č́ıtadlo, kolik
transakćı daný účet celkem zaslal do śıtě. Exterńı účet neobsahuje žádný kód.

Účet smart kontraktu je vytvořen při nasazeńı nové instance smart kon-
traktu do blockchainu. Tento účet má také sv̊uj z̊ustatek, což umožňuje zaśıláńı
Etheru do smart kontraktu. Tento účet také obsahuje parametr nonce. Na-
rozd́ıl od účtu zde parametr znač́ı kolik ostatńıch smart kontrakt̊u daný smart
kontrakt vytvořil. Účet dále obsahuje uložená data a kód daného smart kon-
traktu, který je t́ımto kódem kontrolován a nemůže tedy samovolně vytvářet
nové transakce jako je tomu v př́ıpadě exterńıho účtu. Může vytvářet transkace
pouze jako reakci na voláńı svých funkćı. [15]

Důsledkem toho je, že počátečńı transakce muśı být iniciovány exterńımy
účty a platforma jako taková nemá zabudovanou funcionalitu rozvrhováńı
transakćı. Naivńı řešeńı by v tomto př́ıpadě spoč́ıvalo v serveru, který by dané
transakce spouštěl. Takový server by nesl všechny náklady s t́ım spojené. Toto
řeš́ı služba Ethereum Alarm Clock (viz dále).

1.3.2 Transakce v Ethereum blokchainu

Změny stavu se v Ethreum blokchainu děj́ı pomoćı transkaćı. Transakce podle
[16] obsahuje následuj́ıćı položky:

• nonce - jedná se o celkové pořad́ı transakce odeslané z daného exterńıho
účtu

• to - adresa účtu př́ıjemce (exterńı účet, účet smart kontraktu, nebo
prázdná hodnota v př́ıpadě nasazeńı nového kontraktu)

• gasPrice - cena v jednotkách wei, kterou je ochoten p̊uvodce zaplatit
za jednotku Gas (viz dále)

• gasLimit - maximálńı povolený počet čerpaného Gas pro tuto transakci
(viz dále)

• value - přenášená hodnota Etheru v denominaci Wei

• data - v př́ıpadě, že se jedná o přenos Etheru, tato data jsou prázdná.
V př́ıpadě, že se jedná o voláńı funkce smart kontraktu, obsahuje tato
položka zakódovaný název funkce spolu s parametry jej́ıho voláńı. V po-
sledńı řadě jedná-li se o vytvořeńı nového smart kontraktu, obsahuje
položka k tomu nutná data (bytekód a zakódované parametry konstruk-
toru).

Aby takováto transakce mohla být přijata do blockchainu, muśı být nej-
prve podepsána privátńım kĺıčem exterńıho Ethereum účtu. Takto podepsaná
transakce pak jednoznačně identifikuje svého p̊uvodce.
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V rámci podepisováńı transakćı existuj́ı dvě možnosti. Transakci lze pode-
psat účtem, který se nacháźı na Etherum uzlu, jenž je pod správou p̊uvodce
transakce, nebo lze transakci podepsat lokálně a odeslat na některý veřejný
Ethereum uzel.

1.3.3 Mechanismus plateb za transakce

Jak si lze všimnout v předchoźı části, transakce obsahuje dvě pložky, které
nebyly v rámci předchoźıho textu dostatečně vysvětleny. Jedná se o položky
gasLimit a gasPrice. Veškeré prováděńı transakćı je v Ethereum blockchainu
zpoplatněno. Mı́ra výpočetńıho výkonu a pamět’ová náročnost potřebná ke
zpracováńı transakce se měř́ı pomoćı jednotky Gas.

Původce transakce pak určuje maximálńı limit Gas, který transakce může
spotřebovat a také množstv́ı Etheru (v jednotkách Wei), který je ochoten
za každou spotřebovanou jednotku Gas zaplatit. Celkový poplatek za zpra-
cováńı transakce je určen jako gasPrice * gasLimit.

V př́ıpadě, že je Gas spotřebovaný transakćı menš́ı než hodnota gasLi-
mit, transakce proběhne správně a p̊uvodci transakce je vrácen polatek za ne-
spotřebovaný Gas. V př́ıpadě, že transakce překroč́ı sv̊uj gasLimit, transakce
selže, změny zp̊usobené touto transakćı jsou vráceny zpět, ale poplatek za zpra-
covaný Gas propadá. Poplatky za zpracováńı transakćı jsou přičteny uzlu,
který transakci zpracuje (vytěž́ı).

Hodnota gasPrice ovlivňuje rychlost zpracováńı transakce v Ethereum
blockchainu. [17]

Účel takovéhoto modelu poplatk̊u za zpracováńı transakćı je dvoj́ı. Zaprvé
slouž́ı jako pob́ıdka, aby se uzly pod́ılely na zpracováńı transakćı. Zadruhé
slouž́ı jako pojistka, aby transakce měla omezenou dobu běhu. [18]

1.3.4 Smart kontrakty na platformě Ethereum

V předchoźı části jsem se snažil popsat smart kontrakt obecně. Pojmem smart
kontrakt se na platformě Ethereum označuje jakýkoliv kus poč́ıtačového kódu,
který má za úkol plnit aplikačńı logiku a běž́ı na této platformě (přestože
nemuśı splňovat obecnou definici smart kontraktu).

Aby se dalo interagovat s daným smart kontraktem, je potřeba znát dvě
věci: jeho Ethereum adresu a jeho rozhrańı. (Často se s t́ımto rozhrańım lze
setkat ve formátu JSON. Obsahuje podrobné informace o funkćıch daného
smart kontraktu potřebných pro překlad do strojového kódu).

1.3.4.1 Solidity

Pro vytvářeńı smart kontrakt̊u na platformě Ethereum slouž́ı programovaćı
jazyk Solidity. Je to objektově orientovaný staticky typovaný jazyk. Pro úvod
do tohoto jazyka uvád́ım př́ıklad smart kontraktu v něm napsaný (obrázek
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Obrázek 1.1: Př́ıklad smart kontraktu v jazyce Solidity
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1.1). Tento př́ıklad lze vidět na obrázku 1.1. Jedná se o moj́ı pokusnou imple-
mentaci standardu ERC 734 (dř́ıve ERC725) popsanou ńıže.

Jak je vidět na obrázku, kontrakt je v podstatě tř́ıda v objektově orien-
tovaném programováńı. Tř́ıdńı proměnné se nazývaj́ı storage proměnné a za-
chycuj́ı aktuálńı stav kontraktu v době jeho životnosti. Statické proměnné
zde neexistuj́ı, protože se vždy interaguje se smart kontraktem na konkrétńı
adrese. Storage proměnné jsou definovány mezi strukturou Executions a kon-
struktorem.

Dále následuje konstruktor, který je volán při nasazeńı kontraktu. Poté
následuje funkce označená jako modifier. Jedná se o specifický typ funkce v ja-
zyce Solidity, j́ımž lze odekorovat ostatńı funkce. Modifier určuje podmı́nku,
kterou lze zkontrolovat na určitém mı́stě během prováděńı funkce (zpravidla
na jej́ım úplném začátku). T́ımto lze omezovat použit́ı funkćı pro konkrétńı ad-
resy, jejich skupiny nebo pomoćı jiných podmı́nek (čas bloku aj.). Toto se hod́ı
z hlediska autorizace v distribuovaných aplikaćıch.

Dále následuj́ı jednotlivé funkce. Tyto funkce se děĺı v zásadě na dvě kate-
gorie. Funkce, které nemodifikuj́ı stav kontraktu a jsou označené jako constant,
view, nebo pure. Takovéto funkce lze volat bez použit́ı transakćı a mohou vra-
cet hodnoty. Funkce, které takto označené nejsou, lze volat pouze pomoćı
odesláńı transakce do blockchainu.

Přestože takto označené funkce mohou mı́t návratovou hodnotu, slouž́ı
tato hodnota pouze pokud by tento kontrakt, volal jiný kontrakt. Jinak se muśı
hodnota vrátit pomoćı vyvoláńı události. Tato událost se ulož́ı do stejného
bloku jako transakce, která ji vyvolala.

Funkce kontraktu mohou obsahovat modifikátor payable umožňuj́ıćı danému
kontraktu obdržet Ether během volańı funkce s t́ımto modifikátorem. Ten
se přičte k celkovému z̊ustatku kontraktu. Pokud je potřeba držet bilanci,
kolik která adresa přispěla do daného kontraktu, muśı to zajistit jeho vývojář.

Kontrakt dále může obsahovat funkci, které se ř́ıká defaultńı funkce. Tato
funkce nenese žádný název a je spojována s modifikátorem payable. Ta umožňuje
zaśıláńı Etheru do daného kontraktu ve stejné formě, jako by ćılem nebyl kon-
trakt, ale exterńı účet.

Stejně tak je povinnost́ı vývojáře zajistit, aby daný kontrakt obsahoval
funkci zajǐst’uj́ıćı výběr Etheru z daného kontraktu. Jinak se může stát, že Ether
obsažený v daném kontraktu již nep̊ujde źıskat zpět.

1.3.4.2 Vyper

Solidity neńı jediným jazykem, který lze využ́ıt pro vytvářeńı smart kontrakt̊u.
Daľśım jazykem je Vyper. Tento jazyk se zaměřuje na tvorbu smart kontrakt̊u z
hlediska bezpečnosti, jednoduchosti a schopnosti kontrakty v tomto jazyce lépe
auditovat. Z těchto d̊uvod̊u neposkytuje tak širokou funkcionalitu jako jazyk
Solidity. Je to za cenu zvýšené bezpečnosti pro vytvořené smart kontrakty
v tomto jazyce. [19]
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Obrázek 1.2: Rozhrańı definované standardem ERC20 [21]

Obrázek 1.3: Členy ERC20 [21]

S t́ımto jazykem na rozd́ıl od Solidity nemám osobńı zkušenost.

1.4 ERC20

ERC20 je technický standard, který slouž́ı k implementaci smart kontrakt̊u
jež reprezentuj́ı obchodovatelné tokeny na śıti Ethereum. [20] V praxi se
jedná o rozhrańı v jazyce Solidity, které tyto obchodovatelné tokeny muśı
dodržet. Výhoda tohoto standardu plyne hlavně pro peněženky, jež maj́ı pod-
poru těchto token̊u, protože umožňuje spravovat přes stejné rozhrańı mnoho
r̊uzných token̊u. Jediné co je k tomu potřeba je Ethereum adresa daného to-
kenu. Rozhrańı lze vidět na obrázku 1.2

Rozhrańı umožňuje źıskat celkové množstv́ı token̊u, zjistit z̊ustatek daného
účtu, zjistit z̊ustatek s kterým danému účtu umožnil disponovat jiný účet.
Dále umožňuje zasláńı tokenu, povoleńı jinému účtu disponovat a obchodovat
s část́ı vlastńıch token̊u a přenos tokenu z ciźıho účtu, za předpokladu, že je
tam účet, který chce využ́ıt této funkcionality, disponentem. Standard dále
obsahuje 3 veřejné členy obr 1.3, které jsou nepovinné, ale tokeny je často
implementuj́ı. Těmi jsou jméno tokenu, značka tokenu a počet desetinných
mı́st tokenu. [22]

Co se týče použitelnosti ERC20 za platby služeb, existuj́ı čtyři možnosti:

1. použ́ıt již existuj́ıćı token,

2. implementovat vlastńı token,

3. vydat vlastńı token na základě již existuj́ıćı implementace,
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Obrázek 1.4: Rozhrańı definované standardem ERC725 [23]

4. token v̊ubec nepouž́ıt a použ́ıt pouze Ethereum, které tyto tokeny kryje

Která z následuj́ıćıch možnost́ı je správná nelze v tuto chv́ıli diskutovat.
Tokeny slouž́ı k odst́ıněńı uživatele od koĺısavého kurzu Etheru a umožňuj́ı
vyrovnaněǰśı ceny poplatk̊u za služby.

Obecně ale vhodnost použit́ı tokenu nelze posoudit nýbrž záviśı na konkrétńı
situaci.

Aplikace AEW v prvotńı fázi podporu pro manipulaci a správu ERC20
token̊u mı́t nebude. Do budoucna se s ńı však poč́ıtá.

1.5 ERC Identity

Standard s označeńım ERC725 přicháźı s návrhem rozhrańı smart kontraktu,
který má sloužit jako proxy identita pro osoby, zař́ızeńı či společnosti na plat-
formě Ethereum. Tento standard má dvě funkce. Slouž́ı jako proxy kontrakt
na Ethereum śıti a jako úložǐstě dat ve formátu kĺıč-hodnota definovaných
podle tohoto standardu. Standard je ve fázi návrhu. V praxi se jedná o Soli-
dity rozhrańı stejně jako u standardu ERC 20. Rozhrańı lze vidět na obrázku
1.4

Vlastńıkem tohoto kontraktu může být exterńı účet, kontrakt samotný,
nebo jiný smart kontrakt. Pomoćı funkce execute pak lze volat jakoukoliv
jinou funkci libovolného smart kontraktu. Jej́ı parametry jsou následuj́ıćı:

1. operationType - určuje jestli se jedná o operaci call, nebo operaci create.
Prvńı operace slouž́ı k voláńı funkce druhá k založeńı nového smart
kontraktu

2. to - ćılová Ethereum adresa

3. data - při operaci call se jedná o kódovaná data označuj́ıćı název ćılové
funkce smart kontraktu a jej́ı argumenty, při operaci create p̊ujde o byte
data nového smart kontraktu
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Od chv́ıle, kdy jsem se začal Etherem zabývat tak se standard a z něj ply-
noućı rozhrańı velice změnilo. Původně byl pod názvem ERC725 představen
standard, který se dnes nacháźı pod zkratkou ERC734 a názvem KeyManager.

Tento standard a z něj plynoućı rozhrańı, má podobnou funkci tj. slouž́ı
jako proxy identita s t́ım rozd́ılem, že definuje nav́ıc typy veřejných kĺıč̊u,
myšlenka tohoto standardu je taková, že uživatel má r̊uzné kĺıče s kterými
provád́ı r̊uzné akce. Má kĺıč pro správu své identity, kĺıč pro běžné už́ıváńı
atd. Standard zat́ım definuje pouze dva typy těchto kĺıč̊u - kĺıč pro správu
identity a kĺıč pro použit́ı funkce execute, která z hlediska tohoto standardu
může vyžadovat schváleńı pomoćı př́ıslušných kĺıč̊u a teprve poté je provedena.
[24]

Důvodem vzniku takovýchto standard̊u je opět stejný d̊uvod jako při vzniku
standardu erc20 tj. ulehčit integraci takovýchto prvk̊u do aplikaćı, které by je
chtěly použ́ıt. Přesněji řečeno, aby ta samá identita definovaná t́ımto standar-
dem se dala použ́ıt v r̊uzných klientských aplikaćıch.

Jelikož standard neńı konečný, stále se vyv́ıj́ı a připomı́nkuje, rozhodně
nebude zahrnut v aplikaci AEW. Tato varianta začne být diskutovatelná až
v době, kdy bude tento standard dotažený a začne se obecně použ́ıvat.

1.6 Vhodnost platformy Ethereum k autentizaci a
autorizaci uživatel̊u a zař́ızeńı

Z hlediska platformy Ethereum neńı žádný rozd́ıl mezi fyzickým uživatelem
a zař́ızeńım. Oba jsou identifikováńı stejně pomoćı Ethereum adresy. Může
se jednat bud’ o adresu exterńıho účtu, nebo adresu smart kontraktu viz ńıže.

Rozd́ıl mezi nimi je takový, že aplikace, kterou bude ke své autentizaci
využ́ıvat uživatel bude mı́t jinou formu než aplikace, kterou ke své autentizaci
bude už́ıvat zař́ızeńı.

1.6.1 Autentizace

Nejjednoduš́ım zp̊usobem jakým lze využ́ıt platformu Ethereum k autentizaci
uživatele, nebo zař́ızeńı je využit́ı jej́ıho vestavěného mechanismu exterńıch
účt̊u.

V tomto př́ıpadě muśıme během autentizace dokázat, že je daný subjekt
disponentem privátńıho kĺıče k danému účtu. Tento proces má následuj́ıćı
podobu:

1. Ten, kdo požaduje autentizaci, vygeneruje náhodná data a předá je au-
tentizovanému subjektu.

2. Autentizovaný subjekt tato data podeṕı̌se pomoćı elektronického pod-
pisu a podpis předá zpátky p̊uvodci dat.
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3. Ten ověř́ı platnost elektronického podpisu. Pokud je podpis platný, au-
tentizovaný subjekt je vlastńıkem privátńıho kĺıče a autentizace byla
úspěšná. V opačném př́ıpadě nikoliv.

V pokročileǰśım př́ıpadě má tato śıt’ předpoklady na autentizaci uživatele
nebo zař́ızeńı pomoćı smart kontrakt̊u. Z tohoto d̊uvodu vznikaj́ı standardy
jako ERC725 a ERC734, které ještě nejsou dotažené a rozš́ı̌rené na obecné
použit́ı. Z tohoto d̊uvodu jsme se zat́ım rozhodli cestou využit́ı vestavěného
mechanismu exterńıch Ethereum účt̊u.

Aby takováto autentizace byla možná a přenositelná do ostatńıch aplikaćı,
jak obyčejných tak decentralizovaných, musela pro mobilńı zař́ızeńı nejprve
vzniknout aplikace, která bude podporovat správu exterńıch Ethereum účt̊u
a tuto jednoduchou autentizaci bude podporovat pro uživatele.

1.6.2 Autorizace

Platforma Ethereum je také vhodná k autorizaci uživatel̊u i zař́ızeńı. Na úrovni
smart kontrakt̊u lze př́ımo nadefinovat, které adresy či jejich skupiny a za
jakých podmı́nek budou moci použ́ıvat určité funkce daného smart kontraktu.
T́ımto lze autorizovat exterńı účty i smart kontrakty k využit́ı určité funk-
cionality. V tomto př́ıpadě je vhodné mı́t ćılené řešeńı autorizace na úrovni
konkrétńı aplikace.

1.7 Služby na platformě Ethereum

1.7.1 Ethereum Name Service

Ethereum Name Service je služba, jej́ıž účelem je mapováńı normálně čitelných
jmen na strojové identifikátory a obráceně. Nemuśı se jednat pouze o Ethe-
reum adresy.

Tato služba funguje obdobně jako DNS tj. jedná se o domény s tečkovou
notaćı. Hlavńı doména na hlavńı śıti je “.eth”. Tato služba funguje pomoćı
Ethereum blockchainu. Jedná se o sadu smart kontrakt̊u a navazuj́ıćı knihovny.
ENS se skládá z těchto komponent: registr̊u, registrář̊u a resolver̊u. Tyto kom-
ponety jsou tvořené smart kontrakty.

Registry maj́ı za úkol pro každou doménu držet adresu vlastńıka, adresu
resolveru a hodnotu TTL. Úkol resolver̊u je překlad domén na identifikátory
a opačně. Registráře umožňuj́ı registrovat nové domény do systému. [25]

V minulosti tato registrace prob́ıhala pomoćı aukce. Nyńı již bude prob́ıhat
zakoupeńım domény. Cena se bude odv́ıjet od jej́ı délky. Přechod na tento
systém je naplánován na 4.5.2019. [26]
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Obrázek 1.5: Diagram struktury HD Wallet [28]

1.7.2 Ethereum Alarm Clock

Ethereum Alarm Clock je služba umožňuj́ıćı objednávku Ethereum transakćı,
tak aby se provedly v budoucnu. Jedná se o sadu smart kontrakt̊u a navazuj́ıćı
aplikaci. Ten, kdo si chce transakci objednat, muśı předem zaplatit stanove-
nou částku. V této částce jsou zahrnuté náklady na transakci a odměna pro
toho, kdo transakci provede. Teoreticky je možné, že transakce nebude prove-
dena v̊ubec, protože se spoléhá na své provedeńı třet́ı stranou. Služba se snaž́ı
zajistit, aby tomu tak nebylo. [27]

Toto je zejména d̊uležité v př́ıpadě užit́ı služby na soukromém blockchainu.

1.8 HD Wallet a proces generováńı Ethereum účt̊u

HD Wallet je stromová struktura (obrázek 1.5) definovaná standardem BIP32
[28]. Uzly v tomto stromě obsahuj́ı kryptografické kĺıče. Kromě standardńıch
veřejných a privátńıch kĺıč̊u definuje ještě extended kĺıče, což jsou kĺıče rozš́ı̌rené
o 256bit̊u entropie. Tvorba uzlu prob́ıhá bud’ pomoćı derivace z rodiče, nebo
zadáńım extended kĺıče. Pomoćı uzlu v tomto stromě pak můžeme vygene-
rovat kryptografické kĺıče pro všechny jeho potomky podle tř́ı následuj́ıćıch
možnost́ı:

• PK rodič→PK potomek

• PK rodič→VK potomek
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• VK rodič→VK potomek

Jak přesně toto generováńı prob́ıhá, je uvedené v [28]. Z hlediska pochopeńı
problematiky neńı potřeba zab́ıhat do přesných kryptografických funkćı.

Uzel v tomto stromě je definovaný svoj́ı cestou. Podle BIP 44 [29] má tato
cesta následuj́ıćı podobu:

m / purpose’ / coin_type’ / account’ / change / address_index

Apostrof v cestě znač́ı hardened potomka.

• Purpose bude konstantńı a bude mı́t hodnotu 44. Znač́ı použit́ı podle
BIP44 specifikace.

• Coin type znač́ı o jakou kryptoměnu se jedná. Jedna takováto struktura
umožňuje generovat kĺıče potažmo účty pro r̊uzné kryptoměny. Seznam
všech registrovaných kryptoměn je k dispozici zde1. V př́ıpadě aplikace
AEW toto pole bude také konstantńı a bude mı́t hodnotu 60 znač́ıćı
Ethereum. Toto pole použ́ıvaj́ı ostatńı peněženky, které sdružuj́ı r̊uzné
kryptoměny.

• Account umožňuje mı́t pod jednou kryptoměnou v́ıc kolekćı př́ıslušných
účt̊u. V rámci aplikace AEW se poč́ıtá s jednou kolekćı pro jednu peněženku.
Pole tedy bude mı́t opět konstantńı hodnotu 0.

• Change znač́ı, zda se jedná o exterńı nebo interńı adresy pro danou
kolekci. Ethereum na rozd́ıl od Bitcoinu interńı adresy nepouž́ıvá. Pole,
které bude mı́t hodnotu 0 znač́ı exterńı adresu.

• Address index znač́ı index účtu v kolekci. Č́ıslováńı zač́ıná od 0.

Jak je vidět na obrázku 1.5, je potřeba definovat Master Seed neboli veřejný
kĺıč k inicializaci celé této struktury. K tomu se použ́ıvá seed (nebo menmo-
nická) fráze. Tu popisuje standard BIP 39. [30] Jedná se o sousled 12 a v́ıce
slov v běžném jazyce pomoćı kterého se pak vygeneruje privátńı kĺıč. Fráze
vypadá na př́ıklad takto:

place tape flip inherit elite turn father combine extend
unlock report pudding

1https://github.com/satoshilabs/slips/blob/master/slip-0044.md
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Kapitola 2
Analýza

2.1 Názvoslov́ı

Peněženka (Wallet) Peněženkou se rozumı́ instance HD Wallet popsanou
v předchoźı kapitole. V př́ıpadě, že uživatel přijde o svoje účty, např́ıklad
ztrátou mobilńıho telefonu, tak je mu umožněno źıskat účty zpět importem
peněženky do nového zař́ızeńı pomoćı mnemonické (seed) fráze.

Účet (Account) Účtem se rozumı́ exterńı Ethereum účet, jak byl popsán
v předchoźı kapitole. Tento účet může být vytvořen vygenerováńım pomoćı
peněženky nebo importem pomoćı privátńıho kĺıče. Pokud dojde ke ztrátě
aplikace, tak účty vytvořené pomoćı importováńı privátńıho kĺıče nelze obno-
vit.

Adresářová položka (AddressBook Item) Adresářovou položkou se ro-
zumı́ dvojice “název” a “ethereum adresa”. Adresářová položka slouž́ı k tomu,
aby si uživatel nemusel pamatovat ethereum adresu.

Transakce (Transaction) Transakćı se rozumı́ entita, definovaná v Ethe-
reum blokchainu. Jedná se o změnu stavu Ethereum blokchainu převodem
Etheru nebo provedeńım nekonstantńı funkce smart kontraktu či kombinaćı
oboj́ıho dohromady.

Budoućı Transakce (Pending Transaction) Jedná se o transakci přenosu
Etheru, která má proběhnout v budoucnu.
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2.2 Požadavky

2.2.1 Funkčńı požadavky

F1 Aplikace umožńı evidovat peněženky. Peněženka má sv̊uj název, mne-
monickou frázi, barevné označeńı a počet účt̊u pod svoj́ı správou.

F2 Aplikace umožńı evidovat účty. Účet je bud’ vytvořený pomoćı peněženky,
do které patř́ı nebo je importovaný. Účet má sv̊uj privátńı kĺıč pro po-
depisováńı transakćı a dat a z něho derivovanou Ethereum adresu. Účet
dále může mı́t nastavený alias adresy pro pohodlněǰśı zacházeńı. Dále má
každý účet sv̊uj z̊ustatek. V posledńı řadě jsou pro každý účet evidovány
dvě hodnoty: Transfer Threshold a Pending Transaction Length.

V př́ıpadě, že je z účtu pośıláno množstv́ı Etheru, které překračuje hod-
notu Transfer Threshold, převod neproběhne okamžitě, ale ulož́ı se do
smart kontraktu. Po uplynut́ı doby specifikované hodnotou Pending Transaction
Length se obnos uložený ve smart kontraktu převede na ćılový účet. Po
tuto dobu je možné transakci zrušit.

F3 Aplikace umožńı evidovat adresářové položky. Adresářová položka má
jméno a Ethereum adresu. Kdykoliv má aplikace zobrazit Ethereum ad-
resu, která je spojená s některou adresářovou položkou, zobraźı mı́sto
ńı název této položky.

F4 Aplikace umožńı evidovat transakce. Transakce má jednoznačný iden-
tifikátor na úrovni Ethereum blokchainu “Transaction Hash”. Dále má
zdrojový účet, ćılový účet, převáděnou částku a poplatek za transakci.
Poplatek za transakci se spoč́ıtá jako gas limit * gas price. V posledńı
řadě má transakce časovou značku, kdy byla zpracována a typ. Trans-
akce může být troj́ıho typu:

– Transfer - převod etheru
– Contract Call - provedeńı funkce smart kontraktu
– Transfer + Contract Call - kombinace dvou předchoźıch. Jedná se o

voláńı funkce smart kontraktu s modifikátorem payable, která neńı
fallback funkćı.

F5 Aplikace umožńı uživateli podepsat transakce. Aplikace obdrž́ı potřebné
údaje, kterými jsou: ćılový účet, množstv́ı Etheru k přenosu, kódovaná
data pro voláńı smart kontraktu. Transakce může obsahovat poznámku
pro větš́ı informovanost uživatele, popř́ıpadě rovnou účet, ze kterého má
být transakce provedena. Uživatel smı́ transakci podepsat, t́ım je daná
transakce finalizována a odeslána do Ethereum blockchainu, nebo smı́
transakci zamı́tnout. T́ımto daná transakce nebude odeslána.
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F6 Aplikace umožńı uživateli podepsat data. Data k podpisu obsahuj́ı jed-
nak vlastńı data a dále mohou obsahovat poznámku pro lepš́ı orientaci
uživatele. V posledńı řadě mohou obsahovat požadovaný účet k podpisu.

F7 Aplikace umožńı ostatńım aplikaćım ověřeńı pravosti Ethereum podpisu.

F8 Aplikace umožńı, aby se uživatel mohl autentizovat pomoćı Ethereum
účtu. Vstupem do tohoto procesu je požadavek o autentizaci, který může
obsahovat adresu účtu, který se k tomu má použ́ıt. Výstupem pak je stav
autentizace.

F9 Aplikace eviduje budoućı transakce. Budoućı transakce obsahuje zdro-
jový účet, ćılový účet, převáděnou částku a časovou značku plánovaného
provedeńı transakce.

F10 Aplikace umožńı zasláńı Etheru na libovolnou adresu. V př́ıpadě, že je částka
vyšš́ı než hodnota definovaná v TransferThreshold u zdrojového účtu,
převod se provede přes smart kontrakt po uplynut́ı doby definované
vzniknuvš́ı budoućı transakćı. V opačném př́ıpadě se převod provede
okamžitě.

F11 Aplikace zajist́ı, aby ji mohl už́ıvat jen uživatel, který vlastńı/už́ıvá
zař́ızeńı na kterém je aplikace nainstalovaná a zabráńı vstupu neoprávněným
osobám.

F12 Aplikace umožńı uživateli stáhnout transakce z blokchainu do zař́ızeńı
zpětně. Toto se děje na úrovni účtu. Zpětně se procháźı pevný počet
blok̊u.

2.2.2 Nefunkčńı požadavky

N1 Jedná se o nativńı Android aplikaci.

N2 Položky gasLimit a gasPrice jsou vyplněny automaticky a uživatel je nemůže
ovlivnit.

N3 Aplikace je implementovaná v Jave.

N4 Aplikace je funkčńı pouze v př́ıpadě funkčńıho připojeńı k danému Ethe-
reum uzlu.

N5 Aplikace dbát na zabezpečeńı citlivých údaj̊u (privátńıch kĺıč̊u) uložených
uvnitř mobilńıho zař́ızeńı.
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2.3 Rešerše existuj́ıćıch řešeńı

V následuj́ıćı části poṕı̌si rešerši aplikaćı, které slouž́ı jako peněženky na kryp-
toměny a jsou dostupné na OS Android přes aplikaci obchod Play. Sledoval
jsem několik věćı.

• jakým zp̊usobem je zabezpečen př́ıstup do aplikace,

• co a jak umožňuje daná aplikace evidovat,

• jakým zp̊usobem prob́ıhá zálohováńı dané peněženky,

• jakým zp̊usobem je řešen přenos etheru,

• poskytuje-li aplikace daľśı zaj́ımavou funkcionalitu.

2.3.1 Moxi Wallet

Př́ıstup do aplikace je zabezpečen pomoćı jména a hesla.
Aplikace umožňuje evidovat jedinou peněženku v jeden čas a v ńı mı́t velké

množstv́ı účt̊u pro r̊uzné kryptoměny.
K zálohováńı peněženky je použit textový soubor, pravděpodobně šifrovaný

zvoleným heslem. Po odhlášeńı z aplikace je potřeba danou peněženku znovu
importovat z daného souboru.

Aplikace řeš́ı přenos kryptoměn, dále umožňuje zaśıláńı kryptoměn, jak
př́ımo, tak přes exterńı služby.

Aplikace dostupná zde2

2.3.2 Mew Connect

Př́ıstup do aplikace je zabezpečen zvoleńım hesla.
Aplikace umožňuje evidovat pouze jeden Ethereum účet.
Aplikace umožňuje zálohovat daný účet pomoćı mnemonické fráze a sama

o sobě neposkytuje žádnou daľśı funkcionalitu kromě toho, že j́ı lze propojit
s webovou aplikaćı https://www.myetherwallet.com/.

Tato aplikace pak poskytuje celou řadu funkcionalit od zaśıláńı Etheru
přes interakci se smart kontrakty i některými decentralizovanými aplikacemi
jako ENS a Ethereum Alarm Clock.

Mobilńı aplikace umožňuje volbu Ethereum śıtě. Umožňuje zvolit hlavńı
śıt’ MainNet a testovaćı śıt’ Ropsten

Aplikace dostupná zde3

2https://play.google.com/store/apps/details?id=com.crypto.multiwallethl=ru
3https://play.google.com/store/apps/details?id=com.myetherwallet.mewconnect
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2.3.3 Trust Wallet

Př́ıstup do aplikace lze zabezpečit dobrovolně pomoćı šesti-mı́stného č́ıselného
pinu, je možné se prokazovat i otiskem prstu.

Aplikace umožňuje evidenci r̊uzných peněženek a v nich r̊uzných účt̊u.
Aplikace dále umožňuje importovat peněženku pomoćı mnemonické fráze,

pomoćı keystore souboru i import jednoho účtu pomoćı privátńıho kĺıče.
Přenos Etheru vypadá, že je řešen př́ımo.
Aplikace je napojena na celou řadu decentralizovaných aplikaćı, které lze

využ́ıvat pomoćı vestavěného prohĺıžeče, který aplikace obsahuje.
Aplikace dostupná zde4

2.3.4 Jaxx Liberty

Aplikace umožňuje nastavit heslo v kombinaci s otiskem prstu. Toto zabezpečeńı
neńı povinné.

Aplikace umožňuje najednou evidovat pouze jednu peněženku a v ńı r̊uzné
účty pro r̊uzné kryptoměny.

Zálohováńı peněženky prob́ıhá pomoćı mnemonické fráze. Přenos etheru
je možný př́ımo i přes exterńı službu.

Aplikace umožňuje rámcové nastaveńı poplatk̊u za transakce v režimech
ńızká, středńı, vysoká.

Aplikace dostupná zde5

2.3.5 Ethereum Wallet by Freewallet

Aplikace umožňuje nastavit heslo v kombinaci s otiskem prstu. Toto zabezpečeńı
neńı povinné.

Aplikace umožňuje najednou evidovat pouze jednu peněženku a v ńı r̊uzné
účty pro r̊uzné kryptoměny.

Zálohováńı peněženky prob́ıhá pomoćı mnemonické fráze. Přenos Etheru
je možný př́ımo i přes exterńı službu.

Aplikace umožňuje rámcové nastaveńı poplatk̊u za transakce v režimech
ńızká, středńı, vysoká.

Aplikace dostupná zde6

2.3.6 Blockchain Wallet. Bitcoin, Bitcoin Cash, Ethereum

Do aplikace se přihlašuje pomoćı emailu a následně volbou pinu.
Aplikace umožňuje správu účt̊u.
Dále umožňuje backup pomoćı mnemonické fráze.
4https://play.google.com/store/apps/details?id=com.wallet.crypto.trustapphl=en
5https://play.google.com/store/apps/details?id=com.liberty.jaxx
6https://play.google.com/store/apps/details?id=eth.org.freewallet.app
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Aplikace dostupná zde7

2.3.7 Závěr rešerše

Podle mnou testovaných aplikaćı neexistuje na OS Android aplikace, která
by umožňovala ostatńım aplikaćım v telefonu podepisovat Ethereum trans-
akce, či vystavovala funkcionalitu v podobě podpisu dat a autentizace pomoćı
Ethereum účtu.

Nejbĺıže k výše uvedenému má aplikace Trust Wallet. Tato aplikace posky-
tuje webový prohĺıžeč, jehož součást́ı je web3 provider. Ten umožňuje trans-
akce podepisovat a interagovat s decentralizovanými aplikacemi za podmı́nky,
že daná decentralizovaná aplikace je webová.

K tomu, aby bylo dosaženo kýžené funkcionality muśı vzniknout nová apli-
kace.

2.4 Možnosti řešeńı interakce Ethereum
blokchainu a mobilńı aplikace

V této části diskutuji řešeńı interakce a funkcionality mobilńı aplikace s Ethe-
reum blokchainem. Z hlediska řešeńı nejprve nadefinuji požadovanou funkci-
onalitu, dále představ́ım možnosti a na závěr zvoĺım variantu a uvedu jej́ı
výhody.

2.4.1 Definováńı požadované funkcionality

Abych porovnal vhodnost jednotlivých řešeńı muśım nejprve definovat požadovanou
funkcionalitu.

1. Připojeńı na konkrétńı Ethereum uzel.

2. Odesláńı podepsané transakce.

3. Odhadnut́ı gas limitu transakce.

4. Interakce se smart kontraktem.

5. Podpis dat pomoćı Ethereum podpisu.

6. Ověřeńı platnosti Ethereum podpisu.

7. Źıskáńı aktuálńıho z̊ustatku na daném Ethereum účtu.

8. Podpis transakce na zař́ızeńı.
7https://play.google.com/store/apps/details?id=piuk.blockchain.android
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2.4. Možnosti řešeńı interakce Ethereum blokchainu a mobilńı aplikace

2.4.2 Interakce s Ethereum uzlem

Ethereum uzly jsou spravované r̊uznými programy. Nejčastěji se jedná o pro-
gramy Geth (Implementace ethereum uzlu v jazyce Go. Geth je složenina slov
Go a Ethereum) a Parity (implementace ethereum uzlu, kterou vyrobila firma
Parity Technologies). Existuj́ı i daľśı implementace. Ethereum uzly pak maj́ı
vystavené JSON-RPC API, pomoćı kterého lze manipulovat blokchainem.
RPC (Remote Procedure Call) je forma komunikace mezi dvěma nezávislými
systémy zpravidla ve formě klient-server, kdy klientovi je umožněno na serveru
spouštět vystavovanou funkcionalitu. JSON-RPC je lehký rychlý protokol, kde
jsou přenášené informace uložené ve formátu JSON. [31]

Vystavované api je ńızkoúrovňové. Obsahuje např́ıklad metody jsou eth get-
Balance, eth sendRawTransaction, eth estimate gas.

2.4.3 Vlastńı řešeńı

Vytvořeńı vlastńıho řešeńı zahrnuje tvorbu knihovny, která se bude připojovat
na konkrétńı uzel a pro část své funkcionality konzumuje jeho JSON-RPC
API. T́ımto jsou pokryty body 1, 2, 3 a 7. Daľśı část (body 4, 5, 6, 8) by bylo
nutné implementovat, nebo delegovat na jiné knihovny. Ačkoliv tento postup
je možný, považuji ho za krajně nevhodný, jelikož již existuj́ı nástroje, které
se k tomu daj́ı použ́ıt.

2.4.4 Využit́ı knihoven pro interakci s Ethereum uzlem

Jak jsem popsal výše, na manipulaci s blokchainem se použ́ıvá JSON-RPC
API. Dnes již existuj́ı implementace, které obaluj́ı jeho funkcionalitu a zajǐst’uj́ı
s ńım komunikaci. Souhrnně je nazývám knihovny Web3. Množstv́ı poskyto-
vané funkcionality a jej́ı forma záviśı na implementaci konkrétńı Web3 knihovny.
Knihovny se mezi sebou lǐśı podle programovaćıho jazyka zvoleného k jejich
implementaci. Mezi nejběžněǰśı použ́ıvané knihovny patř́ı Web3js, Web3Py,
Web3J.

2.4.4.1 Web3js

Jedná se o implementaci Web3 knihovny v jazyce Javascript. Je to dnes
nejběžněǰśı a nejpouž́ıvaněǰśı knihovna, vzhledem k tomu, že většina vzni-
kaj́ıćıch decentralizovaných aplikaćı má formu webových aplikaćı. Poskytuje
také největš́ı množstv́ı funkcionality od správy účt̊u, přes podepisováńı trans-
akćı, po interakci se smartkontrakty. Konkrétně podporuje všechny výše sta-
novené body.

Výhodou použit́ı této knihovny je rozsah poskytované funkcionality a jed-
noduchost jej́ıho použit́ı. Dále pak, že tato knihovna je udržována a práce
na ńı stále prob́ıhá.
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Nevýhodou tohoto řešeńı je nutnost integrace Javascriptu a nativńı An-
droid aplikace, která je napsána v Jave.

2.4.4.2 Web3Py

Jedná se o implementaci Web3 v jazyce Python. Poskytuje podobný subset
funkcionality jako knihovna Web3js, protože z ńı vycháźı a snaž́ı se dodržovat
jej́ı API. Knihovna podporuje všechny body, kromě bod̊u 5 a 6.

Nevýhodou tohoto řešeńı je nutnost vyřešeńı integrace Pythonu a nativńı
android aplikace, která je napsána v Jave.

2.4.4.3 Web3J

Jedná se o implementaci Web3 knihovny v Javě. Co se týče poskytované funk-
cionality, splňuje všechny body kromě 5 a 6, avšak použit́ı této funkcionality
neńı tak jednoduché jako u předchoźıch knihoven.

Výhodou použit́ı tohoto řešeńı je, že je určené př́ımo pro tuto platformu
a t́ım odpadá nutnost řešeńı jakékoliv integrace.

Nevýhodou je netriviálnost a zátěž při delegováńı požadovaných funkćı
na tuto knihovnu.

2.4.5 Závěr

Vytvořeńı kompletńıho řešeńı od úplného počátku by bylo zbytečně složité
pokud jsou k dispozici knihovny s částečnou funkcionalitou. Z výše popsaných
knihoven jsem vyb́ıral mezi Web3J a Web3js. Vybral jsem si knihovnu Web3js
- tedy jej́ı javascriptovou variantu. Přestože bude nutné vyřešit jej́ı integraci
na mobilńım zař́ızeńı. Výběr jsme provedl z těchto d̊uvod̊u:

• jedná se o oficiálńı a nejpouž́ıvaněǰśı variantu knihovny na interakci
s Ethereum blokchain,

• jednoduchost využit́ı,

• udržovanost tzn. že vývoj této knihovny je nyńı podporován a bude
i v následuj́ıćıch letech.

2.5 Možnosti integrace Javascriptu a nativńı
Android aplikace s ohledem na Web3js

V následuj́ıćı sekci poṕı̌si řešeńı, která jsem zkoušel při integraci Javascriptu
a nativńı aplikace OS Android. Ćılem bylo zdárně integrovat funkcionalitu
Web3JS knihovny do aplikace AEW.
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2.5. Možnosti integrace Javascriptu a nativńı Android aplikace s ohledem na
Web3js

2.5.1 LiquidCore

Prvńı knihovna, kterou jsem na integraci Javascriptu testoval se jmenuje
LiquidCore. Jedná se o NodeJS virtuálńı stroj pro Android a IOS. Zkoušel jsem
doporučované MicroService API. Toto API má dvě části serverovou a klient-
skou. Serverová část má na starosti př́ıpravu a zpracováńı Javascriptu, který
si klientská část stáhne k sobě, aby jej mohla provádět. Klientská část má dále
dvě daľśı části - Android část a Javascript část. Android (Java) a Javascript
potom spolu komunikuj́ı pomoćı event̊u, které lze definovat.

Toto řešeńı má omezenou podporu nativńıch addon̊u. Nativńı addony jsou
javascriptové knihovny, které slouž́ı jako přemostěńı pro knihovny napsané
v c++ a umožňuj́ı jejich použit́ı v NodeJS [32].

V současné době LiquidCore podporuje pouze nativńı addon pro SQLite3
databázi. Knihovna web3 použ́ıvá nativńı addony hlavně pro kryptografické
funkce. Pro všechny takto použité addony bych musel implementovat jejich
přemostěńı do LiquidCore. Z tohoto d̊uvodu je toto řešeńı nefunkčńı.

2.5.2 J2V8

Dále jsem zkoušel integraci pomoćı J2V8, což je knhiovna slouž́ıćı k provázáńı
Javy a knihovny V8. V8 je Javascript a WebAssembly engine os společnosti
Google. Povedlo se mi spustit základńı verzi J2V8. Pak jsem zkoušel spustit
NodeJS instanci pomoćı této knihovny a zjistil jsem, že verze knihovny do-
stupná v Maven repozitáři má tuto funkcionalitu vypnutou. Zkoušel jsem tedy
knihovnu J2V8 s podporou NodeJS zkompilovat, a to se mi nepovedlo. T́ımto
jsem toto řešeńı zavrhnul.

2.5.3 Android WebView

Daľśı řešeńı, které jsem zkoušel v pr̊uběhu práce, bylo Android WebView. [33]
[34] Je nutné rozlǐsovat Android WebView jako komponentu OS Android a jako
tř́ıdu slouž́ıćı pro komunikaci s touto komponentou. Komponenta WebView
je samostatná aplikace nainstalovaná na ćılovém zař́ızeńı. Tato aplikace má
funkcionalitu omezeného webového prohĺıžeče. Umožňuje ostatńım aplikaćım
nainstalovaným v telefonu nač́ıtat a zobrazovat webové stránky a Javascript.

WebView je dále tř́ıda a součást prezentačńı vrstvy OS Android. Tato tř́ıda
je potomek View a slouž́ı k fyzickému zobrazeńı webové stránky tzn. komu-
nikuje se systémovou komponentou WebView a zobrazuje obsah, který od ńı
dostane. Jiná možnost komunikace se systémovou komponentou WebView než
pomoćı tř́ıdy WebView neexistuje.

Aplikace AEW webový obsah nezobrazuje, ale potřebuje Javascriptový
engine na prováděńı Javascriptu.

Zjistil jsem, že novou instanci tř́ıdy WebView lze vytvořit i v aplikačńım
kontextu a sd́ılet ji pro celou aplikaci. Při takovémto zacházeńı, přestože se
jedná o View, nebude takto inicializované WebView nikde zobrazeno a uživateli
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s ńım nebude umožněno interagovat. Přitom ho ovšem p̊ujde použ́ıt pro načteńı
a prováděńı Javascriptu, což je definovaný ćıl.

Dále v textu beru WebView jako tř́ıdu. WebView má standardně zakázaný
Javascript z bezpečnostńıch d̊uvod̊u, ten však v př́ıpadě potřeby lze povo-
lit. Pro komunikaci směrem do WebView lze použ́ıt pouze hlavńı vlákno,
ale tato komunikace neńı blokuj́ıćı a přeṕınáńı vláken d́ıky použit́ı RxJavy
nepředstavuje problém. WebView do sebe umožňuje před načteńım stránky
injektovat Java tř́ıdu, která obsahuje funkce anotované @JavaScriptInterface.
Takto anotované funkce lze pak volat z Javascriptu. Toto se použ́ıvá ke komu-
nikaci směrem z WebView do aplikace.

Potřebnou funkcionalitu Web3js knihovny se mi podařilo pomoćı WebView
zprovoznit.

2.5.4 Závěr

Pro aplikaci AEW jsem ze zkoušených řešeńı integrace Javascriptu do OS An-
droid vybral funkčńı řešeńı pomoćı WebView. Při návrhu jsem dal d̊uraz, aby
WebView (resp. komunikace s ńım) byla dostatečně abstrahovaná v př́ıpadě,
že by v budoucnu přǐsla jiná varianta, kterou by bylo možno použ́ıt.

2.6 Zabezpečeńı aplikace AEW

Vzhledem k tomu, že aplikace zacháźı s peněžńımi a daľśımi citlivými prostředky,
je potřeba ji zabezpečit. Toto zabezpečeńı rozděĺım na dvě části:

1. zabezpečeńı př́ıstupu do aplikace z hlediska autentizace a autorizace
uživatele,

2. zabezpečeńı citlivých údaj̊u (privátńıch kĺıč̊u) uložených v aplikaci.

V následuj́ıćı části poṕı̌si oba problémy a zvolená řešeńı pro aplikaci AEW.

2.6.1 Zabezpečeńı př́ıstupu do AEW z hlediska autentizace a
autorizace uživatele

Ćılem zabezpečeńı př́ıstupu do aplikace je povolit př́ıstup pouze autorizo-
vaným osobám. Z pohledu aplikace AEW se jedná o osobu vlastńıćı/použ́ıvaj́ıćı
zař́ızeńı, na kterém je aplikace nainstalovaná.

Jedná se čistě o př́ıstup a autentizaci/autorizaci na úrovni aplikace AEW
a s Ethereem nemá nic společného. (Aplikace AEW ovšem autentizaci na
úrovni Ethereum pro ostatńı aplikace umožňuje.)

Toto řešeńı může mı́t r̊uzné formy. V následuj́ıćıch odstavćıch tyto formy
představ́ım a zasad́ım jejich vhodnost do kontextu aplikace AEW.
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2.6. Zabezpečeńı aplikace AEW

2.6.1.1 Uživatelsky zvolené heslo

Prvńı forma, která připadá v úvahu je, že uživatel si sám zvoĺı při prvńım
spuštěńı (nebo při registraci) heslo, kterým se pak prokazuje při autentizaci.
Toto řešeńı použ́ıvá většina mnou testovaných peněženek. Má však následuj́ıćı
nevýhody:

1. Zatěžuje uživatele daľśım heslem, které si muśı pamatovat.

2. Přidává daľśı zabezpečený údaj, o který se aplikace muśı starat.

2.6.1.2 OAuth

Z pohledu předchoźıch řešeńı je vhodněǰśı tuto autentizaci přenechat jiné
službě, se kterou aplikace vykomunikuje, jestli autentizace proběhla úspěšně,
či nikoliv.

Z hlediska bodu 1. tak většina uživatel̊u bude mı́t exterńı účet vybrané
společnosti poskytuj́ıćı autentizaci a autorizaci přes OAuth (tj. Facebook, Go-
ogle atd. . . ). Což by tento problém určitě vyřešilo.

Co se týče bodu 2. a daľśıch př́ıpadných nevýhod tohoto řešeńı, si nejsem
vědom kv̊uli mé rámcové znalosti tohoto protokolu. I když by řešeńı pomoćı
tohoto protokolu mohlo připadat v úvahu, je z mého úhlu pohledu složité
na ověřeńı i implementaci.

2.6.1.3 Autentizace pomoćı údaj̊u pro zámek obrazovky

Existuje daľśı a elegantněǰśı řešeńı. T́ım je autentizace uživatele na úrovni
zař́ızeńı. OS Android nab́ıźı svým uživatel̊um možnost zabezpečit své zař́ızeńı
pomoćı zámku obrazovky.

T́ımto nemám na mysli zámek obrazovky jako ochranu proti náhodnému
vytočeńı telefonu v okamžiku umı́stěńı v kapse uživatele, ale to, že se uživatel
muśı autentizovat vždy při odemykáńı svého zař́ızeńı. Tuto funkcionalitu v
dnešńı době použ́ıvá naprostá většina uživatel̊u. Forma této autentizace záviśı
na uživateli a možnostech jeho zař́ızeńı.

V době psańı této práce jsou dostupné tyto formy:

1. č́ıselný PIN

2. gesto (vzor)

3. heslo

4. otisk prstu

Otisk prstu lze kombinovat s předchoźımi variantami. Toto řešeńı je ele-
gantńı z následuj́ıćıch d̊uvod̊u. Údaje pro tuto autentizaci jsou velmi dobře
zabezpečené na úrovni OS Android. Pro ověřeńı této autentizace se použ́ıvá
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Android KeyStore, o kterém ńıže ṕı̌si podrobněji. Jednoduše lze nastavit délku
platnosti autentizace. Nevýhodou tohoto řešeńı může být to, že o uživateli
během autentizace nejsou źıskány žádné informace, avšak aplikace AEW žádné
takové informace nepotřebuje.

2.6.1.4 Závěr

V předchoźı sekci jsem představil tři možné zp̊usoby řešeńı zabezpečeńı př́ıstupu
do aplikace AEW. Jedná se o uživatelsky zadávané heslo, OAuth a autenti-
zaci pomoćı zámku obrazovky. S ohledem na výhody a nevýhody se mi zdá
jako nejlepš́ı řešeńı posledně jmenovaný zp̊usob, jednak z hlediska bezpečnosti
a dále vzhledem k nároku na uživatele. Z těchto d̊uvod̊u jsem zvolil toto řešeńı
pro aplikaci AEW.

2.6.2 Zabezpečeńı citlivých údaj̊u uložených v aplikaci

Citlivými údaji se v aplikaci AEW rozumı́ privátńı kĺıče. Jednak privátńı
kĺıče od exterńıch Ethereum účt̊u, které slouž́ı k podepisováńı transakćı a dále
privátńı kĺıče od uložených HD Wallets slouž́ıćıch ke generováńı nových účt̊u.

Pro ukládáńı dat se v Android aplikaćıch použ́ıvaj́ı standardně dvě možnosti.
Prvńı jsou takzvané Shared Preferences. Jedná se o obyčejný textový soubor
ve formátu kĺıč-hodnota. Tento textový soubor lze následně př́ımo źıskat z te-
lefonu a přeč́ıst tzn. neposkytuje žádnou mı́ru zabezpečeńı. Použ́ıvá se pro
drobná uživatelská nastaveńı v rámci aplikace.

Druhou možnost́ı je uložeńı dat v databázi aplikace. Android použ́ıvá SQ-
Lite3. Jedná se o tradičńı SQL databázi, která je celá uložena do souboru.
Tato databáze neńı standardně (i když možnost tu je viz ńıže) nijak za-
bezpečena. Soubor s databáźı lze opět extrahovat ze zař́ızeńı a přeč́ıst např.
pomoćı řádkového programu sqlite3. Pouhé uložeńı privátńıch kĺıč̊u pomoćı
těchto dvou možnost́ı by bylo naprosto nedostačuj́ıćı z hlediska bezpečnosti.

Android poskytuje komponentu Android KeyStore která, jak už název
napov́ıdá, je určena pro ukládáńı a manipulaci s kryptografickými kĺıči. Podle
[35] je poměrně dobře zabezpečena a jej́ı pr̊ulom by znamenal velké problémy
pro celý OS Android. Kĺıčové vlastnosti:

1. Kĺıče uložené v AndroidKeystore nejsou součást́ı aplikačńıho procesu
a nejde je z této komponenty źıskat zpět a použ́ıt v aplikaci. Lze je
pouze použ́ıt pomoćı této komponenty.

2. Kĺıče v AndroidKeyStore může použ́ıt jen aplikace která je vlastńı, tzn.
že jiná aplikace nainstalovaná v zař́ızeńı je nemůže použ́ıt.

3. Použit́ı kĺıč̊u v AndroidKeyStore může být navázáno na daľśı zabezpečovaćı
prvky. Těmito prvky jsou časová platnost a autentizace uživatele.
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4. V př́ıpadě, že kĺıč je navázán na autentizaci uživatele, a uživatel změńı
svoje bezpečnostńı nastaveńı (sám ho změńı, vypne nebo provede obno-
veńı továrńıho nastaveńı), tento kĺıč je zneplatněn.

2.6.2.1 Optimálńı řešeńı

Optimálńı řešeńı by vypadalo tak, že všechny privátńı kĺıče (exterńıch Ethe-
reum účt̊u a kĺıče peněženek) jsou uložené v AndroidKeyStore. Toto řešeńı
je nejlepš́ı z hlediska bezpečnosti. Kĺıče v AndroidKeyStore považuji za dobře
zabezpečené. Ovšem toto řešeńı má následuj́ıćı problémy. Prvńı problém je, že
vložit vlastńı kĺıč do tohoto komponentu neńı jednoduché a mě se to nepovedlo
udělat.

Druhý problém vyplývá z bodu č́ıslo 1 definice AndroidKeyStore. Kĺıče
z tohoto komponentu nelze vyextrahovat, což je dobré z hlediska bezpečnosti,
špatné pro daľśı možnou potřebnou práci s kĺıči. Toto by znemožnilo dele-
gováńı určitých funkcionalit na ostatńı knihovny. Konkrétně by to znamenalo
implementovat derivaci privátńıho kĺıče účtu z privátńıho kĺıče peněženky tak,
jak je popsaná v BIP32 (viz kapitola 1), pomoćı AndroidKeyStore.

Dále by to znamenalo nutnost implementace podepisováńı Ethereum trans-
akćı a dat pomoćı tohoto KeyStore.

2.6.2.2 Zabezpečeńı SQLite databáze pomoćı CWAC-SafeRoom

Pro manipulaci s SQLite databáźı aplikace se běžně použ́ıvá knihovna Room
ze sady Android Architecture Components ( viz implementace). Zkoumal jsem
zp̊usob zabezpečeńı manipulace s databáźı pomoćı této knihovny. Knihovna
Room sama o sobě nenab́ıźı žádné bezpečnostńı prvky, protože je vytvořena
pro ten nejběžněǰśı př́ıpad, kterým je ukládáńı běžných dat.

Narazil jsem na knihovnu CWAC-SafeRoom, což je napojeńı knihovny
Room na knihovnu SQLiteCipher, která umožňuje šifrováńı SQLite databáze
jako celku. Toto řešeńı by problém nezabezpečené SQLite databáze umožnilo
i s uložeńım privátńıho kĺıče. Použit́ı této knihovny vyžaduje při použit́ı da-
tabáze zvolit heslo, které je pak použité pro šifrováńı databáze. Zde vznikaj́ı
dva problémy: Jak takové heslo źıskat? A kde ho poté následně uložit?

Heslo lze samozřejmě źıskat od uživatele, což ale z hlediska bezpečnosti,
jak jsem popsal výše, neńı žádoućı. Lepš́ı je heslo vygenerovat.

Palčivěǰśı problém je s uložeńım vygenerovaného hesla. Neńı možné použ́ıt
databázi z d̊uvodu jej́ıho šifrováńı. Shared Preferences nejsou zabezpečené.
Optimálńı je takové heslo opět uložit do AndroidKeyStore. Toto ale nelze,
protože se heslo nedá źıskat zpět. To znamená, že heslo muśı být uložené
podobným zp̊usobem jako se ukládaj́ı API kĺıče pomoćı NDK.

31



2. Analýza

2.6.2.3 Šifrováńı údaj̊u v databázi pomoćı AndroidKeyStore

Když se k uložeńı kĺıč̊u nepoužije AndroidKeyStore a ani se nezabezpeč́ı da-
tabáze jako celek, přicháźı na řadu zabezpečeńı konkrétńıch dat v databázi.
Toto zabezpečeńı se provád́ı pomoćı šifrováńı. Zde už opět přicháźı na řadu
AndroidKeyStore, který umožňuje generováńı, skladováńı a použit́ı kĺıč̊u pro
symetrické šifrováńı. Řešeńı, které se nab́ıźı, je data již při uložeńı do da-
tabáze zašifrovat a skladovat je v databázi šifrované. Při použit́ı je pak zpátky
dešifrovat.

Toto řešeńı si zachovává část bezpečnosti poskytovanou AndroidKeyStore,
protože symterický kĺıč, uložený v AndroidKeyStore, je dobře zabezpečený.
Bezpečnost dat záviśı také na volbě použité šifry a jejich parametrech. Dále
toto řešeńı má výhodu v tom, že použit́ı tohoto kĺıče lze velmi jednoduše
navázat na autentizaci uživatele.

Třet́ı a posledńı věćı, kterou bych zmı́nil je, že jak bylo popsáno výše, tak
při změně nastaveńı bezpečnosti je tento kĺıč trvale zneplatněn. To znamená
ztrátu šifrovaných kĺıč̊u v databázi a je to d̊uležité při ztrátě/odcizeńı zař́ızeńı.

2.6.2.4 Závěr

Po dohodě s vedoućım své práce (vzhledem k tomu, že se jedná o prototyp
a vzhledem k efektivitě práce) jsem zvolil posledńı popsané řešeńı, přestože
z hlediska bezpečnosti by bylo optimálńı použ́ıt prvńı řešeńı. Bude-li v bu-
doucnu toto řešeńı shledáno jako nedostačuj́ıćı, bude nutnost použ́ıt prvńı
navrhované řešeńı.

Aplikace použ́ıvá šifrovaćı algoritmus AES s provozńım módem CBC a PKCS7
paddingem. Inicializačńı vektor je skladován v databázi př́ımo u šifrovaných
dat. Tyto údaje jsem zvolil výběrem, správnost výběru je diskutovatelná.
Volba těchto parametr̊u neńı pro prototyp aplikace AEW d̊uležitá. Když bude
zjǐst’ěno lepš́ı nastaveńı, daj́ı se parametry šifry překonfigurovat.

2.7 Př́ıpady užit́ı

V této části poṕı̌si nejprve aktéry př́ıpad̊u užit́ı v aplikaci AEW a i samotné
př́ıpady užit́ı.

2.7.1 Aktéři v rámci aplikace AEW

V rámci aplikace jsou rozlǐseni čtyři aktéři. Jsou jimi:

• Neautentizovaný uživatel - Jedná se o uživatele, který neprošel prvotńı
autentizaćı při vstupu do aplikace. Takovému uživateli je zobrazena
pouze obrazovka s požadavkem o přihlášeńı.
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Uživatel

Neuautentizovaný uživatel

Autentizovaný uživatel

Aplikace

Obrázek 2.1: Diagram aktér̊u v aplikaci AEW

• Uživatel - jedná se o uživatele, který prošel, prvotńı autentizaćı při
vstupu do aplikace, ale doba platnosti jeho autentizace již vypršela.

• Autentizovaný uživatel - jedná se o uživatele, který se autentizoval během
posledńıch 2 minut.

• Aplikace - jedná se o aplikace nainstalované v uživatelově telefonu, které
budou cht́ıt využ́ıt funkcionalit aplikace AEW, které jsou poskytnuty pro
ostatńı aplikace. (Může se jednat i o samotnou aplikaci AEW).

Aktéry a jejich vztahy zachycuje obrázek 2.1

2.7.2 Př́ıpady užit́ı

2.7.2.1 Př́ıpady užit́ı týkaj́ıćı se peněženek

Diagram je vidět na obrázku 2.2

Založeńı nové peněženky Uživatel má možnost založit novou peněženku.
Při jej́ım založeńı vyplńı jej́ı jméno, které nesmı́ být prázdné. Aplikace mu
poté vygeneruje novou menmonickou frázi a tuto frázi mu zobraźı. Uživatel
muśı potvrdit, že byl s touto fráźı obeznámen. To má uživateli připomenout,
že si má tuto frázi dobře schovat mimo použ́ıvané zař́ızeńı pro možnost obnovy
peněženky na jiném zař́ızeńı. Když toto potvrd́ı, aplikace pro danou peněženku
vygeneruje jej́ı barvu a peněženku ulož́ı.

Import peněženky Uživatel má možnost peněženku importovat. Při jej́ım
importu vyplńı jej́ı jméno a mnemonickou frázi. Jméno nesmı́ být prázdné.
Mnemonická fráze muśı obsahovat dvanáct slov oddělených mezerou. Aplikace
vygeneruje barvu, která symbolizuje danou peněženku, poté peněženku ulož́ı.

Editace jména peněženky Uživatel má možnost editovat jméno peněženky.
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Obrázek 2.2: Diagram př́ıpad̊u užit́ı peněženek

Zobrazeńı seznamu všech peněženek Uživatel má možnost zobrazit si
seznam všech peněženek, které aplikace spravuje. U každé peněženky je vidět
jej́ı barva, název a počet účt̊u, které obsahuje.

Import peněženky Uživatel má možnost peněženku smazat, ale jen v
př́ıpadě, že neobsahuje žádné účty.

2.7.2.2 Př́ıpady užit́ı týkaj́ıćı se účt̊u

Diagram je vidět na obrázku 2.3

Zobrazeńı seznamu účt̊u Uživatel má možnost si zobrazit seznam všech
účt̊u. V seznamu je pro každý účet vidět adresa nebo alias, dále barva dle
př́ıslušnosti k peněžence a množstv́ı Etheru na účtě. Importované účty jsou
odlǐsené ikonou.

Založeńı účtu Uživatel má možnost si založit nový účet. Při založeńı zvoĺı
pouze do které peněženky účet bude patřit a aplikace mu ho založ́ı.

Import účtu Uživatel má možnost importovat existuj́ıćı účet. Při importu
vyplńı privátńı kĺıč patř́ıćı k účtu. Takto importovaný účet nepatř́ı do žádné
peněženky a je označen speciálńı barvou a ikonou.

Zobrazeńı detailu účtu Uživatel má možnost si zobrazit detail účtu. V de-
tailu účtu je vidět jeho adresa, alias, typ a př́ıslušnost k peněžence, množstv́ı
Etheru na účtě a hodnoty Transfer Threshold a Pending Tansaction Length
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Diagram případu užití účtů

Aplikace AEW

Autentizovaný
uživatel

Uživatel

Zobrazení seznamu účtů

Založení účtu

Zobrazení privátního
klíče

Import účtu

Smazání účtu

Nastavení parametrů pro
přenos Etheru

Nastavení aliasu účtu

Zobrazení detailu účtu

Přenos Etheru

<<includes>>

Podpis transakce

Obrázek 2.3: Diagram př́ıpad̊u užit́ı účt̊u

Nastaveńı aliasu účtu Uživatel má možnost si pro účet nastavit alias.
Pokud je nastaven, zobrazuje se mı́sto adresy.

Smazáńı účtu Uživatel má možnost smazat účet, ale pouze v př́ıpadě, že
množstv́ı Etheru nepřekračuje hodnotu 0.002.

Zobrazeńı privátńıho kĺıče Autentizovaný uživatel má možnost si pro
daný účet zobrazit privátńı kĺıč. Pokud se o tuto akci pokuśı uživatel, je podro-
ben autentizaci.

Nastaveńı parametr̊u pro přenos Etheru Uživatel má možnost pro
daný účet nastavit hodnoty Transfer Threshold a Pending Transaction Len-
gth. Účel těchto hodnot byl popsán výše. Pokud je hodnota Transfer Threshold
záporná, nebude aktivována. Hodnota Pending Transaction Length může být
nastavena na 12, 24, nebo 36 hodin.

Přenos Etheru Autentizovaný uživatel má možnost z daného účtu pośılat
Ether na libovolnou adresu. Ćılovou destinaci má možnost zadat bud’ jako
Ethereum adresu ve formátu 0x. . . nebo názvem účtu či adresářové položky.
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Diagram případů užití adresářových položek

Aplikace AEW

Uživatel

Zobrazení seznamu
adresářových položek

Vytvoření nové
adresářové položky

Editace adresářové
položky

Smazání adresářové
položky

Obrázek 2.4: Diagram př́ıpad̊u užit́ı adresářových položek

Podmı́nkou je, že muśı mı́t na účtě dostatek Etheru, jak na přenos, tak na za-
placeńı transakce.

V př́ıpadě zadáńı platných hodnot a potvrzeńı, je vyvolána obrazovka
na podpis transakce.

2.7.2.3 Př́ıpady užit́ı týkaj́ıćı se adresářových položek

Diagram je vidět na obrázku 2.4

Zobrazeńı seznamu adresářových položek Uživatel má možnost zobra-
zit si seznam všech adresářových položek. Položka v seznamu obsahuje sv̊uj
název a Ethereum adresu.

Vytvořeńı nové adresářové položky Uživatel si může vytvořit novou ad-
resářovou položku. Při vytvářeńı vyplňuje oba údaje - jméno a adresu. Jméno
muśı být unikátńı např́ıč aplikaćı.

Editace adresářové položky V adresářové položce lze upravit oba údaje.
Jméno muśı být opět unikátńı.

Smazáńı adresářové položky Uživatel má možnost smazat adresářovou
položku.
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Diagram případů užití transakcí

Aplikace AEW

UživatelAutentizovaný uživatel

Zobrazení seznamu
transakcí pro daný účet

Zobrazení detailu
transakce

Podpis transakce

Stažení transakcí do
zařízení

Zobrazení seznamu
budoucích transakcí

Zrušení budoucí
transakce

Aplikace

<<include>>

Obrázek 2.5: Diagram př́ıpad̊u užit́ı transakćı

2.7.2.4 Př́ıpady užit́ı týkaj́ıćı se transakćı

Diagram je vidět na obrázku 2.5

Zobrazeńı seznamu transakćı pro daný účet Uživatel má možnost zob-
razit seznam transakćı pro daný účet. Položka seznamu obsahuje ćılový účet
a celkové náklady na transakci. Položky jsou barevně odlǐseny podle typu
transakce. Transakce jsou seřazeny chronologicky od nejnověǰśı. Uživateli jsou
zobrazeny pouze transakce, které jsou uloženy v zař́ızeńı.

Podpis transakce Aplikace maj́ı možnost iniciovat podpis Ethereum trans-
akce. Tuto transakci podepisuje autentizovaný uživatel. Při podpisu je zobra-
zen ćılový účet transakce, množstv́ı přenášeného Etheru, odhadované náklady
na transakci, typ transakce. Dále je zde zobrazena poznámka, pokud je př́ıtomna.
Pokud je předem vybraný účet, a lze j́ım transakci podepsat, je také zobrazen.
V opačném př́ıpadě je uživateli umožněno účet zvolit.

Uživatel má možnost transakci podepsat (přijmout), nebo zamı́tnout. V
př́ıpadě přijet́ı je transakce podepsána, odeslána na blokchain a uložena do
zař́ızeńı. Výsledek operace spolu s transakčńım hashem je vrácen aplikaci,
která je iniciátorem tohoto př́ıpadu.

Stažeńı transakćı do zař́ızeńı Uživatel má možnost si pro daný účet
stáhnout transakce do zař́ızeńı zpětně. Do zař́ızeńı jsou uloženy jen takové
transakce, které se tam nevyskytuj́ı. Stahuj́ı se transakce jen pro určitý počet
blok̊u zpětně.

37



2. Analýza

Diagram případů užití exportovaných
funkcionalit

Aplikace AEW

Podpis Dat

Ověření podpisu datAutentizace pomocí
Ethereum účtu Zisk seznamu

spravovaných účtů

Autentizovaný uživatel Aplikace

Obrázek 2.6: Diagram př́ıpad̊u užit́ı exportovaných funkcionalit

Zobrazeńı detailu transakce Uživatel má možnost si zobrazit detail trans-
akce. V detailu je vidět ćılový účet, typ transakce, množstv́ı přeneseného
Etheru, náklady na transakci a časová značka zpracováńı transakce.

2.7.2.5 Př́ıpady užit́ı týkaj́ıćı se budoućıch transakćı

Diagram je vidět na obrázku 2.5

Zobrazeńı seznamu budoućıch transakćı Uživatel má možnost si zob-
razit seznam budoućıch transakćı pro daný účet. Položka seznamu obsahuje
ćılový účet, převáděný obnos a zbývaj́ıćı čas do provedeńı transakce.

Zrušeńı budoućı transakce Autentizovaný uživatel má možnost budoućı
transakci zrušit, to vyvolá podpis transakce.

2.7.2.6 Př́ıpady užit́ı exportovaných funkcionalit

Diagram je vidět na obrázku 2.6. Exportovaná funkcionalita Podpis transakce
již byla uvedena u př́ıpad̊u užit́ı týkaj́ıćıch se transakćı.

Podpis dat Aplikace maj́ı možnost vyvolat podpis dat. Tato data podepi-
suje autentizovaný uživatel. Při podpisu dat je zobrazena jejich délka, hash
a poznámka, byla-li aplikaćı přidána. Pokud je dodána adresa účtu, která
má být použita k podpisu dat, je zobrazena. V opačném př́ıpadě má uživatel
možnost účet zvolit. V př́ıpadě úspěšného podpisu jsou do aplikace, která tuto
akci vyvolala, vrácena podepsaná data a adresa účtu použitého k podpisu.
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Diagram případů užití týkající se
autentizace v rámci aplikace AEW

Aplikace AEW

Autentizace
Vstup do aplikace

Autentizovaný uživatel Neautentizovaný uživatel

<<includes>>

Obrázek 2.7: Diagram př́ıpad̊u užit́ı týkaj́ıćıch se autentizace v rámci aplikace
AEW

Ověřeńı platnosti podpisu dat Aplikace zašle aplikaci AEW data, jejich
podpis a adresu účtu použitému k podpisu. Aplikace AEW obdržená data
zpracuje a vrát́ı zpět výsledek ve formě podpis plat́ı/neplat́ı.

Autentizace pomoćı Ethereum účtu Aplikace zašle aplikaci AEW po-
žadavek o autentizaci pomoćı Ethereum účtu. Tento požadavek může ob-
sahovat adresu účtu, který má být autentizován. Pokud tato adresa neńı
obsažena, uživatel má možnost zvolit účet použitý k této autentizaci. Uživatel
má možnost autentizaci potvrdit, nebo zamı́tnout. Aplikace, která autentizaci
požadovala, obdrž́ı jej́ı výsledek.

Źıskáńı seznamu spravovaných účt̊u Aplikace si vyžádá seznam účt̊u,
které aplikace AEW spravuje. Aplikace ho poskytne. Seznam obsahuje adresy
a jejich př́ıpadné aliasy.

2.7.2.7 Př́ıpady užit́ı týkaj́ıćı se autentizace v rámci aplikace
AEW

Diagram je vidět na obrázku 2.7.

Autentizace Aplikace AEW vyb́ıdne uživatele k autentizaci. Uživatel se au-
tentizuje na úrovni zař́ızeńı pomoćı pinu, hesla nebo otisku prstu. Přesná
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Account

+ address: text

+ privateKey: text

+ balance: int

+ transferThreshold: int

+ pendingTransactionLength: int

+ alias: text

Wallet

+ name: text

+ color: int

+ privateKey: text
1 has 0..*

1is part of0..1

Transaction

+ transactionHash: text

+ destinationAccount: text

+ transferAmount: int

+ fee: int

+ timestamp: Date

1

is source
account of

0..*

Pending Transaction

+ destinationAccount: text

+ transferAmount: int

+ dueDate: Date

is source
account of

1

0..*

Addressbook Item

+ name: text

+ address: text

Obrázek 2.8: Doménový model

forma autentizace záviśı na tom, jaké má uživatel nastaveńı a zař́ızeńı. Při
úspěšné autentizaci se z něj na krátkou dobu stává autentizovaný uživatel.
V př́ıpadě neúspěchu je vrácen na p̊uvodńı obrazovku.

Vstup do aplikace Při vstupu do aplikace je neautentizovaný uživatel
vyb́ıdnut k autentizaci. Pokud je úspěšná, stává se z něj autentizovaný uživatel
a je vpuštěn do aplikace. Jinak je vrácen na úvodńı obrazovku odkud má
možnost podstoupit autentizaci znovu.

2.8 Doménový model

V této sekci představ́ım doménový model, který zachycuje vztahy mezi enti-
tami v aplikaci.

Jak lze vidět na obrázku 2.8, doménový model neńı komplikovaný. En-
tity v obrázku jsou totožné s entitami představenými v názvoslov́ı. Jak si lze
všimnout, peněženka a účet maj́ı asymetrický vztah. To je zp̊usobeno t́ım, že
aplikace bude umožňovat import účt̊u pomoćı privátńıho kĺıče. Takto impor-
tované účty jsou brané jako exterńı a nespadaj́ı do žádné peněženky.

40



Kapitola 3
Návrh

3.1 Architektura aplikace

3.1.1 Architektura prezentačńı vrstvy

V dnešńı době již maj́ı Android aplikace doporučovanou architekturu. Jedná
se o architekturu podle vzoru MVVM - Model-View-ViewModel. Následně
poṕı̌si architekturu MVVM podle [36]. Diagram této architektury si lze prohlédnout
na obrázku 3.1. Tento obrázek obsahuje následuj́ıćı tři položky:

• Model obsahuje doménová data, která chceme uživateli zobrazit. V mém
př́ıpadě je např́ıklad seznam Ethereum účt̊u evidovaných v aplikaci nebo
seznam transakćı pro daný účet.

• View je to, co uživatel vid́ı. Může mı́t podobu webové stránky, okna
v systému či obrazovky v mobilńım telefonu. Uživatel s ńım má možnost
interagovat a měnit tak jeho stav. View v́ı o existenci ViewModelu
(obsahuje ViewModel) a konzumuje jeho a API a jeho data pomoćı
navázáńı. V tomto př́ıpadě budou mı́t funkci View komponenty OS An-
droid, a to konkrétně aktivita nebo fragment.

• ViewModel je vrstva abstrakce lež́ıćı mezi View a Modelem. ViewModel
definuje funkcionalitu poskytovanou UI (ale View určuje jak funkciona-
lita bude dále vypadat). Definuje API, které View může konzumovat
a sadu událost́ı, na které pak View upozorňuje. Na základě toho měńı
View sv̊uj zobrazený stav. V tomto př́ıpadě bude mı́t funkci ViewModelu
komponenta ViewModel OS Android. Bude mı́t funkcionality týkaj́ıćıch
konkrétńıch obrazovek typu: načti data, přidej účet aj.

Tuto architekturu jsem zvolil z těchto d̊uvod̊u:

1. Řeš́ı jedenu z největš́ıch nepř́ıjemnost́ı, se kterou se lze na Androidu
potkat. Touto je životńı cyklus komponent.
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Obrázek 3.1: Architektura MVVM [36]

2. Jak je psáno v [36], podporuje prinicp návrhu “sepration of concerns” -
každá tř́ıda má jasně definovanou funkcionalitu.

3. Přisṕıvá k dobré testovatelnosti. Na Androidu je to ještě navýšeno o to,
že komponenty prezentačńı vrstvy - aktivity, fragmenty, adaptéry a daľśı
nelze testovat klasickými jednotkovými testy, ale je potřeba je testo-
vat instrumentačńımi testy uživatelského rozhrańı. ViewModel je ovšem
navržen tak, aby takto otestovat šel.

4. Posledńı d̊uvod, možná ne zjevný na prvńı pohled, ale velice d̊uležitý je,
že se jedná o oficiálně doporučenou architekturu. To znamená, že pokud
bude na projektu pracovat, někdo daľśı, kdo bude mı́t s vývojem Android
aplikaćı zkušenosti, bude mu tato architektura a zp̊usob komunikace
známý.

3.1.2 Architektura aplikace jako celku

Pokud se na aplikaci pod́ıváme pohledem v́ıcevrstvé architektury, je vidět,
že vzor MVVM popsaný výše se týká pouze prezentačńı vrstvy. V př́ıpadě
návrhu mobilńıch aplikaćı vid́ım v zásadě dvě možnosti:

1. Aplikace je jednoduchá a stač́ı j́ı pouze dvě vrstvy - prezentačńı a datová.

2. Aplikace je složitěǰśı a vrstev muśı být v́ıc.

Vzhledem k tomu, že tato aplikace agreguje data ze dvou zdroj̊u - da-
tabáze a blockchain a dále obsahuje aplikačńı logiku nav́ıc, varianta 1. by byla
naprosto nedostačuj́ıćı. Zvolil jsem variantu č́ıslo 2. Diagram namodelované
architektury je na obrázku 3.2.

Prezentačńı vrstva Prvńı vrstva je prezentačńı. Obsahuje vzor MVVM po-
psaný na počátku kapitoly. Má za úkol zobrazováńı dat a interakci s uživatelem.
Obsahuje kmponenty OS Android.
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Obrázek 3.2: Architektura aplikace jako celku

Aplikačńı/Business vrstva Druhá vrstva je aplikačńı/business. Má několik
hlavńıch funkcionalit. Prvńı funkcionalitou, tu lze vidět z obrázku je agregace
dat z dvou připojených zdroj̊u databáze a blokchainu. Druhou funkcionalitou
je delegace určitých úkon̊u na Javascriptové služby běž́ıćı v Javascriptovém
enginu. Posledńı funkcionalitou je, že má na starosti šifrováńı a dešifrováńı
citlivých údaj̊u (privátńıch kĺıč̊u).

Datová vrstva Datovou vrstvu lze podle obrázku ještě rozdělit na dvě části.
Prvńı část, na obrázku vlevo, se stará o správu a ukládáńı dat do SQLite
databáze př́ıtomné na zař́ızeńı. Druhá část, na obrázku vpravo, se stará o ko-
munikaci s Javascriptovými službami běž́ıćımi v Javascriptovém enginu. Tyto
služby poskytuj́ı komunikaci s blokchainem a logiku s t́ım souvisej́ıćı.

3.2 Návrh uživatelského rozhrańı

V rámćı návrhu aplikace jsem vytvořil hi-fidelity prototyp uživatelského roz-
hrańı.
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Hi-fidelity prototyp se snaž́ı vypadat a chovat jako finálńı produkt. Klade
d̊uraz na realistický a detailńı design a obsahuje velmi podobná nebo stejná
data jako finálńı produkt.[37]

Standardem pro tvorbu uživatelského rozhrańı je na OS Android Mate-
rial design. Prvky tohoto standardu jsem se snažil dodržet, jak při návrhu
uživatelského rozhrańı, tak při jeho implementaci.

Tento prototyp jsem vytvořil v návrhovém nástroji JustInMind8, který
umožňuje tvorbu hi-fi prototyp̊u mobilńıch aplikaćı a webových stránek. Pro-
jekt je dispozici na CD, vyžaduje ale bud’ vývojový nástroj jako takový nebo
stejnojmenné rozš́ı̌reńı do prohĺıžeče Chrome.

3.2.1 Popis Obrazovek

V následuj́ıćı části představ́ım jednotlivé obrazovky a okomentuji umı́stěńı
určitých prvk̊u. Pojmem menu nazývám menu dostupné v pravém horńım
rohu obrazovky, zobraźı se po kliknut́ı na ikonu třech teček. Kontextové menu
je menu, které se objev́ı dlouhým stisknut́ım na konkrétńı položku a umožňuje
s ńı provádět konkrétńı akce jako editaci, nebo mazáńı.

(a) (b) (c)

Obrázek 3.3: Obrazovky Úvodńı, Seznam účt̊u, Seznam adresářových položek

Úvodńı obrazovka Úvodńı obrazovka obrázek 3.3a obsahuje pouze požadavek
o přihlášeńı (autentizaci) a tlač́ıtko, které toto umožňuje. Autentiazce prob́ıhá
pomoćı OS Android, tak jak to má nastaveno uživatel v zař́ızeńı. V ideálńım

8JustInMind - https://www.justinmind.com/
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př́ıpadě uživatel tuto obrazovku v̊ubec neuvid́ı, automaticky se překryje au-
tentizačńı obrazovkou OS Android. Tato obrazovka slouž́ı jako záchytný bod,
pokud uživatel zruš́ı autentizaci OS Android.

Seznam účt̊u Tuto obrazovku lze vidět na obrázku 3.3b. Je zde zobrazen
seznam všech Ethereum účt̊u, které jsou evidované v aplikaci. Položka se-
znamu obsahuje barevnou ikonu znač́ıćı př́ıslušnost účtu k dané peněžence.
Exterńı účty maj́ı lososovou barvu. Položka seznamu dále obsahuje Ethereum
adresu, nebo alias je-li k dispozici a aktuálńı z̊ustatek účtu. Na této obra-
zovce je umožněno uživateli vytvořit či importovat nový účet. Tyto akce jsou
dostupné v menu v levém horńım rohu, protože se jedná o akce, které bu-
dou málo časté. Źıskáńı potřebných údaj̊u pro tyto akce prob́ıhá zobrazeńım
dialogu. Kliknut́ım na daný účet se uživatel dostane zobrazeńı jeho detailu.

Seznam adresářových položek Tuto obrazovku lze vidět na obrázku 3.3c.
Je zde zobrazen seznam všech adresářových položek. Adresářová položka obsa-
huje název a Ethereum adresu. Akce pro vytvořeńı položky se skrývá v horńım
menu. Akce na editaci a smazáńı položky v kontextovém menu.

(a) (b)

Obrázek 3.4: Obrazovky Seznam peněženek a Nastaveńı

Seznam peněženek Tuto obrazovku lze vidět na obrázku 3.4a. Je zde
zobrazen uživateli seznam všech peněženek, které jsou evidované v aplikaci.
Položka seznamu obsahuje barevnou ikonu, název peněženky a počet účt̊u,
které v ńı jsou vytvořené. Akce vytvořeńı a import peněženky jsou málo časté
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a proto jsou skryté v horńım menu. Akce editace (názvu) a smazáńı peněženky
jsou dostupné z kontextového menu.

Nastaveńı Tuto obrazovku lze vidět na obrázku 3.4b. Nastaveńı obsahuje
jedinou položku connection string. Umožňuje uživateli konfiguraci připojeńı
ke konkrétńımu Ethereum blockchainu. Zat́ım je nutné zadat celou URI tj.
ve formátu protokol://host:port

(a) (b) (c)

Obrázek 3.5: Obrazovky zobrazuj́ıćı informace o detaiu účtu

Detail účtu Tuto obrazovku lze vidět na obrázku 3.5a. Obrazovka obsahuje
konkrétńı údaje o daném účtu. Jedná se o jeho adresu, alias, název peněženky,
do které patř́ı, a hodnoty TransferThreshold a PendingTransactionLength.
Akce na změnu názvu účtu (alias), nastaveńı hodnot TransferThreshold, Pen-
dingTransactionLength a smazáńı účtu se nacháźı v menu. Zadáváńı hodnot
prob́ıhá pomoćı dialog̊u. Dále se v menu nacháźı možnost zobrazit si privátńı
kĺıč pro daný účet. Tento kĺıč neńı zobrazen standardně, protože se jedná o
citlivý údaj vyžaduj́ıćı autentizaci.

Akce přenosu Etheru je dostupná pomoćı kulatého tlač́ıtka ve spodńı pravé
části obrazovky. Tato akce je takto zd̊urazněna, protože jsem poč́ıtal s t́ım, že
bude častá.

Seznam transakćı daného účtu Tuto obrazovku lze vidět na obrázku
3.5b. Je zde zobrazen uživateli seznam všech transakćı, které pocházej́ı z
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daného účtu a byly podepsané touto aplikaćı. Seznam je seřazen chrono-
logicky (nejnověǰśı transakce nahoře). Položka seznamu obsahuje barevnou
ikonu znač́ıćı typ transakce, ćılový účet (adresa nebo alias) a celkové náklady
na transakci. Po kliknut́ı na danou transakci se zobraźı dialog s jej́ımi detaily.

Seznam budoućıch transakćı daného účtu Tuto obrazovku lze vidět
na obrázku 3.5c. Je zde zobrazen uživateli seznam všech budoućıch transakćı,
které pocházej́ı z daného účtu. Položka seznamu obsahuje barevnou ikonu,
ćılový účet (adresa nebo alias), celkové náklady na transakci a dobu za kterou
má být provedena. Akce zrušeńı dané transakce je dostupná z kontextového
menu.

(a) (b) (c)

Obrázek 3.6: Obrazovky Podpis transakce, Podpis dat, Autentizace pomoćı
Ethereum účtu

Podpis transakce Tuto obrazovku lze vidět na obrázku 3.6a. Obrazovka
slouž́ı pro podpis transakce. Jsou zde zobrazeny uživateli jej́ı údaje. Jedná
se o zdrojový účet (je-li připojen), ćılový účet, přenášená částka, poplatek
za transakci, typ transakce, poznámka (je-li připojena) a v př́ıpadě, že neńı
dodán zdrojový účet, může ho uživatel vybrat pomoćı rozbalovaćıho seznamu.
Uživatel má možnost transakci podepsat, nebo zamı́tnout/zrušit.

Podpis dat Tuto obrazovku lze vidět na obrázku 3.6b. Obrazovka slouž́ı
pro podpis dat. Je zde zobrazena jejich délka a hash, dále poznámka (je-
li připojena) a v př́ıpadě že neńı dodán účet pro podpis, může ho uživatel
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vybrat pomoćı rozbalovaćıho seznamu. Uživatel má možnost data podepsat,
nebo podpis zrušit.

Autentizace pomoćı Ethereum účtu Tuto obrazovku lze vidět na obrázku
3.6c. Obrazovka slouž́ı pro autentizaci pomoćı Ethereum účtu. V př́ıpadě, že
je dodán požadovaný účet, je tento účet zobrazen, jinak je zobrazena výzva a
rozbalovaćı seznam, který umožňuje uživateli vybrat požadovaný účet. Také
je zde zobrazena poznámka, je-li k dispozici. Autentizaci má uživatel možnost
potvrdit, nebo zrušit.

3.2.2 Navigace v aplikaci

Graf obrazovek si lze prohlédnout na obrázku 3.7. Aplikaci jsem rozčlenil
horizontálně na 4 úrovně:

úroveň 0 vstupńı obrazovka

úroveň 1 zde zač́ıná vlastńı aplikace - záložky se seznamem účt̊u a se seznamem
adresářových položek

úroveň 2 záložky s obrazovkami detailu účtu (detail účtu, seznam transakćı a
seznam budoućıch transakćı), seznam peněženek s nastaveńı

úroveň 3 podpis transakce

Hlavńı úroveň aplikace je úroveň 1. Je k diskuzi jestli na tuto úroveň nedat
i obrazovku se seznamem peněženek. Já jsem si zvolil dát ji na druhou úroveň
a t́ım j́ı skrýt, protože je předpoklad, že běžný uživatel ji použije pouze při
prvńım spuštěńı aplikace, aby si založil popř́ıpadě naimportoval peněženku
a poté už ji nebude v podstatě využ́ıvat. K navigaci na hlavńı úrovni aplikace
jsou k dispozici podle standardu Material Design 3 prvky [38]. Použit́ı těchto
prvk̊u zálež́ı na počtu obrazovek na hlavńı úrovni aplikace. Standard Material
Design do těchto obrazovek nepoč́ıtá Nastaveńı.

Prvńım prvkem je Navigation Drawer. Jedná se o velké vysunovaćı menu
z levé části obrazovky. Je vhodné pro 5 a v́ıce položek.

Druhým prvkem je Bottom Navigation Bar. Jedná se o navigačńı panel
ve spodńı části obrazovky. Je vhodný pro 3 až 5 položek. [39]

Posledńım prvkem jsou Záložky. Jedná se o navigačńı panel v horńı části
obrazovky. Je vhodný pro 2 a v́ıce obrazovek. Zároveň jde o jediný použitelný
prvek na ostatńıch úrovńıch aplikace v rámci horizontálńı navigace.

Pod́ıvejme se znovu na obr 3.7. Z přihlašovaćı obrazovky se po úspěšné
autentizaci automaticky dostaneme do aplikace. Z této úrovně (úroveň 1) se
pomoćı menu lze dostat jak do nastaveńı (úroveň 2 vpravo), tak i na obra-
zovku se seznamem peněženek (úroveň 2 vlevo). Kliknut́ım prstem na položku
v seznamu účt̊u se pak lze dostat na obrazovky tvoř́ıćı detail účtu (záložka na
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Obrázek 3.7: Graf navigace v aplikaci
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úrovni 2 uprostřed). Z obrazovky detailu účtu (záložka na úrovni 2 vlevo) se
pak při pośıláńı Etheru dostaneme na obrazovku podpisu transakce. Daľśı dvě
obrazovky (podpis dat a autentizace pomoćı Ethereum účtu) nejsou z apli-
kace př́ıstupné, protože je nevyuž́ıvá, ale poskytuje je pro ostatńı aplikace.
Tyto obrazovky jsou nahoře vpravo a nejsou př́ımo připojeny ke grafu navi-
gace aplikaćı. Na autentizačńı obrazovku OS Android (vpravo úplně dole) se
dostaneme pokaždé, když je potřeba autentizace na úrovni zař́ızeńı. Toto je z
hlediska návrhu zabezpečeńı poměrně častá akce a pro zjednodušeńı jsem ji v
grafu neuváděl.

3.3 Návrh API komunikce s ostańımi aplikacemi

3.3.1 Komponenty OS Android

V následuj́ıćı části představ́ım komponenty OS Android nutné k pochopeńı
meziaplikačńı komunikace.

3.3.1.1 Aktivita

Aktivita [40] je komponent, který se v OS Android stará o vytvořeńı obra-
zovky a jej́ı zobrazeńı uživateli. Aktivita sama o sobě může a nemuśı obsahovat
uživatelské rozhrańı. Pokud obsahuje uživatelské rozhrańı zajǐst’uje interakci
uživatele a aplikace. V opačném př́ıpadě aktivita zpravidla obsahuje fragment
popř́ıpadě fragmenty (viz ńıže). V př́ıpadě, že aktivita obsahuje fragmenty,
zajǐst’uje jejich zobrazeńı a takto obsažené fragmenty mohou s aktivitou komu-
nikovat. V př́ıpadě, že aktivita obsahuje fragment̊u v́ıce, slouž́ı pro komunikaci
mezi nimi, pokud je to třeba.

Aktivity vytvář́ı a spoušt́ı Android OS. Aktivity podléhaj́ı životńımu cyklu
obr 3.8, což je sada metod které volá Android OS v přesně stanoveném pořad́ı
za daných podmı́nek. Vývojář má možnost přetěžováńım těchto metod ovliv-
nit, jak se v daný okamžik bude aktivita chovat.

3.3.1.2 Fragment

Fragment je komponenta, která zapouzdřuje konkrétńı chováńı nebo kus uži-
vatelského rozhrańı. Fragment také podléhá životńımu cyklu, který je odlǐsný
od životńıho cyklu Aktivity. [41]

Fragmenty vytvář́ı jak Android OS, tak vývojář dle konkrétńı potřeby.
Aby byl fragment funkčńı muśı být součást́ı aktivity nebo jiného fragmentu.
V aplikaci AEW je takto implementována většina obrazovek.

3.3.1.3 Služba (Service)

Služba, je komponenta OS Android slouž́ıćı k provedeńı práce na pozad́ı. An-
droid OS poskytuje r̊uzné typy služeb, z hlediska toho, kdy a jak má být
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Obrázek 3.8: Diagram životńıho cyklu Aktivity [40]
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práce na pozad́ı provedena. Některé specifické typy služeb budou diskutovány
ńıže. Službu nespoušt́ı vývojář př́ımo, opět je v režii Android OS a podléhá
životńımu cyklu podobně jako aktivita a fragment. [42]

3.3.1.4 Intent

Podle [43] intent zapouzdřuje abstraktńı zprávu v OS Android. Má hned
několik využit́ı. Slouž́ı ke spouštěńı výše popsaných komponent jako aktivit
a služeb. Dále ho lze použ́ıt k pośıláńı dat jak v rámci aplikace, tak např́ıč
Android OS. Intent se standardně děĺı na dva typy:

• explicitńı - má přesně určenou komponentu jako př́ıjemce toho intentu.
Př́ıjemce je plně kvalifikován úplným jménem aplikace (package) a tř́ıdy
(obsahuje i jméno aplikace).

• Implicitńı - nemá přesně určenou komponentu. Ostatńı komponenty se
mohou v Android OS registrovat pomoćı intent filtr̊u, č́ımž dávaj́ı najevo,
že uměj́ı zpracovat intent který odpov́ıdá danému filtru. Z pohledu AEW
je z hlediska implicitńıho intentu nejd̊uležitěǰśı položka ACTION - což je
řetězec, který znač́ı jakou akci má intent vyvolat. V Android OS existuje
celá řada předdefinovaných akćı a vývojáři maj́ı možnost nadefinovat si
akce vlastńı. Komponenta, která je pro odpov́ıdaj́ıćı akci zaregistrovaná,
tento intent obdrž́ı. Toto se dá využ́ıt, jak ke startováńı aktivit a služeb,
tak k pośıláńı dat.

3.3.1.5 Broadcast Receiver

Jednoduchá komponenta, jež má za úkol přij́ımat intenty a reagovat na ně.

3.3.2 Meziaplikačńı komunikace v OS Android

Meziaplikačńı komunikace v OS Android neprob́ıhá, tak jak na jiných plat-
formách např. pomoćı rour či REST API, ale prob́ıhá pomoćı intent̊u. Komu-
nikace se lǐśı podle toho, jestli do ńı vstupuje uživatel či nikoliv.

3.3.2.1 Komunikace vyžaduj́ıćı interakci uživatele

Tady je v podstatě jen jedna možnost. Aplikace požaduj́ıćı danou funkcio-
nalitu muśı spustit aktivitu aplikace, která ji poskytuje. Tady je k diskuzi
jestli aplikace svázat těsně, tedy pomoćı explicitńıho intentu, nebo aktivitu,
která poskytuje požadovanou funkcionalitu zaregistrovat v systému na předem
danou akci.

Toto druhé řešeńı má výhodu v tom, že pokud přijde jiná aplikace, která
bude poskytovat stejnou funkcionalitu, dostane uživatel možnost volby.

Pro takto vystavené aktivity aplikaćı AEW je tedy použita tato možnost.
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3.3.2.2 Komunikace nevyžaduj́ıćı interakci uživatele

Tato komunikace prob́ıhá pomoćı jedné z poskytovaných podtř́ıd tř́ıdy Service
popsané výše a tady je výběr daleko bohatš́ı.

Intent Service Původńı záměr bylo použit́ı IntentService [44]. IntentSer-
vice je potomek tř́ıdy Service, který postupně zpracovává př́ıchoźı intenty.
Má velmi jednoduchou a př́ımočarou implementaci, která by k tomuto účelu
byla ideálńı. Bohužel od Androidu 8 začala platit omezeńı na spouštěńı ta-
kovýchto služeb, pokud se aplikace, do které služba patř́ı nevyskytuje na-
popřed́ı. [45] Z tohoto d̊uvodu jsem se musel uchýlit k jinému řešeńı.

Bound Service Bound Services funguj́ı tak, že k nim mohou připojovat
klienti a komunikovat s nimi přes Java rozhrańı. Služba se spust́ı, když se
k ńı připoj́ı prvńı klient a naopak se ukonč́ı, když k ńı nejsou připojeńı žádńı
klienti. Na tyto služby se nevztahuj́ı žádná omezeńı na spouštěńı a běh jako na
služby odvozené od IntentService. Pro komunikaci mezi aplikacemi lze použ́ıt
dvě metody komunikaci přes Android A.I.D.L a komunikaci přes Messenger.

Komunikace přes Messenger vystavuje rozhrańı pro komunikaci pomoćı
zpráv (Message). Do zprávy je možné dodat č́ıselný kód, který určuje co se
má stát a dále je ke zprávě možné připojit kolekci s daty ve formátu kĺıč-
hodnota.

Komunikace přes A.I.D.L vyžaduje nadefinovat rozhrańı pomoćı jazyka
A.I.D.L a toto rozhrańı integrovat do klientské aplikace. Klientská aplikace
pak se službou komunikuje přes toto rozhrańı. [46]

Rozhodl jsem se využ́ıt prvńı variantu, která je jednoduš́ı a nevyžaduje
striktńı vazbu pomoćı rozhrańı. Komunikace je pak podobná jako u zaśıláńı
dat aktivitám. Komunikace ze služby směrem ven prob́ıhá pomoćı implicitńıho
intentu, který zachytává BroadcastReceiver. Akce, kam se pośılaj́ı výstupńı
data, je součást́ı obdržené zprávy ve službě.

3.4 API Poskytované aplikaćı AEW

V této sekci poṕı̌su API poskytované aplikaci AEW. Nejprve poṕı̌si interakci
s exportovanými aktivitami a poté interakci s exportovanou službou.

3.4.1 Interakce s exportovanými aktivitami

Vždy bude uvedena komponenta, jež má nastarost zpracováńı, dále spouštěćı
intent a jeho data ve formátu kĺıč - datový typ - popis, (kĺıč v závorce zna-
mená nepovinný parametr), dále pak možné výsledky a př́ıpadný výstupńı
intent ve formátu kĺıč - popis. Návratové kódy z Aktivit RESULT OK a RE-
SULT CANCELED jsou standardizované v př́ıpadě potřeby se daľśı takovéto
kódy odvozuj́ı od RESULT FIRST USER.
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3.4.1.1 Podpis transakce

• Komponenta: SignTransactionActivity

• Spouštěćı intent:

– implicitńı, akce
”com.chmelva4.ethereumwallet.SIGN TRANSACTION”

– TO - String - adresa ćılového účtu transakce
– VALUE - String - hodnota přenášeného Etheru v denominaci WEI
– DATA - String - serializovaná transakčńı data
– (FROM) - String - adresa účtu z něhož má být transakce provedena
– (NOTE) - String - poznámka pro uživatele

• Výsledky:

– RESULT OK
– RESULT CANCELED
– RESULT FIRST USER + 1 - chyba autentizace uživatele na vstupu

do aktivity

• Výstupńı intent:

– TXHASH - String - transakčńı hash

3.4.1.2 Podpis dat

• Komponenta: SignDataActivity

• Spouštěćı intent:

– implicitńı, akce
”com.chmelva4.ethereumwallet.SIGN DATA”

– DATA - String - data k podpisu
– (FROM) - String - adresa účtu, který má být použit k podpisu
– (NOTE) - String - poznámka pro uživatele

• Výsledky:

– RESULT OK
– RESULT CANCELED
– RESULT FIRST USER + 1 - chyba autentizace uživatele na vstupu

do aktivity

• Výstupńı intent:

– SIGNATURE - String - podepsaná data
– ACCOUNT - String - adresa účtu použitá k podpisu
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3.4.1.3 Autentizace pomoćı Ethereum účtu

• Komponenta: EthereumAuthActivity

• Spouštěćı intent:

– implicitńı, akce
”com.chmelva4.ethereumwallet.ETHEREUM AUTHENTICATE”

– (FROM) - String - adresa účtu, který má být použit k autentizaci
– (NOTE) - String - poznámka pro uživatele

• Výsledky:

– RESULT OK
– RESULT CANCELED
– RESULT FIRST USER + 1 - chyba autentizace uživatele na vstupu

do aktivity
– RESULT FIRST USER + 2 - autentizace pomoćı ethereum účtu

neúspěšná (vadný privátńı kĺıč)

• Výstupńı intent:

– ACCOUNT - String - adresa účtu použitá k autentizaci

3.4.2 Interakce s exportovanou službou

Zde je komponenta jenom jedna a jedná se o tř́ıdu PublicService. K této tř́ıdě je
potřeba provést navázáńı (binding) pomoćı explicitńıho intentu. Po úspěšném
navázáńı je obdržen Messenger objekt pomoćı kterého lze komunikovat s navázanou
službou. Pro komunikaci se pak vytvář́ı Message, jež má parametr WHAT
(typu int). Tento parametr určuje, co má služba provést. K této Message
lze připojit Bundle (objekt do kterého lze ukládat hodnoty ve formátu kĺıč-
hodnota, podobně jako do Intentu) s očekávanými vstupńımy daty. Popis
těchto dat, je ve stejném formátu jako u výše uvedených aktivit.

3.4.2.1 Źıskáńı účt̊u

• hodnota parametru WHAT:1

• Vstupńı data:

– RECEIVER - String - akce na kterou se maj́ı poslat výsledná data

• Výstupńı intent:

– ACCOUNTS - ArrayList<String>- pole s adresami evidovaných účt̊u
– NAMES - ArrayList<String>- pole s názvy evidovaných účt̊u
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3.4.2.2 Źıskáńı účt̊u

• hodnota parametru WHAT:2

• Vstupńı data:

– RECEIVER - String - akce na kterou se maj́ı poslat výsledná data

– DATA - String - data jež byla podepsána

– SIGNATURE - String - podpis k ověřeńı

– ACCOUNT - String - adresa účtu použitá k podpisu dat

• Výstupńı intent:

– RESULT - boolean - podpis je platný, či nikoliv

3.5 Technika Dependency Injection

Př́ı návrhu tř́ıd je v hojném počtu využita technika Dependency Injection. (De-
pendecy Injection neńı návrhový vzor jako takový, nýbrž se jedná o aplikaci
návrhového vzoru Strategy). Podle [47] je Dependedency Injection programo-
vaćı technika, která odprost́ı tř́ıdu od jej́ıch závislost́ı. Jinak řečeno tř́ıda, která
tuto techniku použ́ıvá, si nevytvář́ı instance svých závislost́ı sama o sobě, ale
dostává všechny instance závislost́ı zvenč́ı. O to se postará bud’ programátor
sám, nebo použije některý z framework̊u, který to obslouž́ı. Použit́ı Depen-
dency Injection má následuj́ıćı výhody:

• Přisṕıvá k dobré testovatelnosti.

• Přisṕıvá k lepš́ı udržovatelnosti kódu, protože závislosti u tř́ıd nejsou
skryté.

• Odděluje interface od implementace, č́ımž umožňuje implementaci jed-
noduše vyměnit.

Dependency Injection má r̊uzné formy, ted’ představ́ım ty nejběžněǰśı a uvedu
je do kontextu mobilńı aplikace AEW.

3.5.1 Konstruktorová DI

Jedná se o prvńı a asi nejběžněǰśı formu DI. Tř́ıda své závislosti obdrž́ı v kon-
struktoru. Dá se samozřejmě použ́ıt tam, kde má programátor nebo framework
kontrolu nad vytvářenými objekty. V aplikace AEW jsou takto navržené View-
Modely, Repozitáře a Javascript Services.
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3.5.2 DI do člen̊u tř́ıdy (Field)

Jedná se o DI, kde závislosti jsou injektovány do člen̊u instance tř́ıdy. To
znamená, že instance tř́ıdy volá nějáký objekt, který nazvu injektor. Tento
objekt tuto tř́ıdu zná a v́ı jaké má do ńı injektovat závislosti. Tř́ıda, do které
je injektováno, pak sama zavolá Injector.inject.

V aplikaci AEW se takto injektuj́ı komponenty OS Android, které maj́ı
povinný prázdný konstruktor, protože je vytvář́ı systém a jedná se o aktivity,
fragmenty a služby.

3.5.3 Metodová (Setter) DI

Tř́ıda své závislosti obdrž́ı pomoćı zavoláńı metody k tomu určené. Toto se
využ́ıvá pokud tř́ıdy potřebuj́ı nainjektovat sami sebe do některé své závislosti.
Toto by sice šlo udělat v konstruktoru, ale v konstruktoru ještě neńı objekt
plně inicializovaný, a je to nevhodné.

V aplikaci AEW se takto injektuj́ı tř́ıdy zajǐst’uj́ıćı komunikaci mezi Javou
a Javascriptem. Tyto tř́ıdy obsahuj́ı interface na komunikaci z Javascriptu
do Javy a injektuj́ı sami sebe do tohoto enginu. Zároveň ale tento engine
potřebuj́ı ke svému chodu, takže instanci obdrž́ı v konstruktoru, ale sami sebe
pak injektuj́ı do enginu v metodě k tomu určené.
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Kapitola 4
Implementace a testováńı

4.1 Složeńı aplikace

4.1.1 Složeńı jádra aplikace

Jádrem aplikace jsou ty obrazovky, které jsou dostupné pro uživatele, když
spust́ı aplikaci ze svého mobilńıho zař́ızeńı. Jedná se tedy o neexportovanou
funkcionalitu aplikace AEW. Jádro se skládá ze dvou aktivit. Authentication-
Activity a MainActivity. AuthenticationActivity má za úkol prvotńı au-
tentizaci uživatele, kterou provád́ı delegaćı této autentizace na OS Android.
Při úspěšné autentizaci j́ı uživatel v̊ubec neuvid́ı, protože je překryta auten-
tizačńı obrazovkou Android OS. Zobraźı se pouze v př́ıpadě neúspěšné auten-
tizace.

MainActivity obsahuje vlastńı aplikaci. Obrazovky aplikace jsou realizo-
vané pomoćı fragment̊u, které se měńı v této aktivitě. K tomu jsem použil
knihovnu Navigation, jež je součást́ı sady pro vývojáře Android Jetpack.

4.1.2 Exportovaná funkcionalita

Exportovaná funkcionalita je implementována dle předchoźıho popisu návrhu
API. Jedná se o tř́ı exportované aktivity - SignTransactionActivity, SignDataActivity
a EthereumAuthActivity. Tyto aktivity je možné spouštět pomoćı daných
implicitńıch intent̊u. Dále aplikace exportuje službu PublicService.

4.2 Implementace jednotlivých vrstev aplikace

4.2.1 Implementace komponent prezentačńı vrstvy

Komponenty prezentačńı vrstvy jsem implementoval pomoćı dědičnosti od
základńıch komponent systému OS Android. Tyto komponenty byly popsány
v předchoźı části. V tomto se jedná o běžnou praxi v rámci vývoje na OS
Android.
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Obrázek 4.1: Ukázka použit́ı knihovny Room

4.2.2 Implementace komponent business vrstvy

Tř́ıdy business vrstvy jde rozdělit do dvou část́ı.
Prvńı část tř́ıd slouž́ı k realizaci aplikačńı logiky. Jedná se o repozitáře

a daľśı pomocné tř́ıdy. Tyto tř́ıdy jsou použité jako Singleton. Toto za mě
obstarala knihovna Dagger 2.

Druhá část jsou pak entitńı tř́ıdy nesoućı data. Jsou jimy třeba tř́ıdy
Account nebo Wallet. Tato vrstva agreguje data z lokálńı databáze a blockcha-
inu a stará se o šifrováńı a dešifrováńı dat.

4.2.3 Implementace komponent datové vrstvy

Datovou vrstvu lze rozdělit na dvě části.
Prvńı část má na starosti lokálńı databázi zař́ızeńı. Druhá část se skládá

z Javascriptového rozhrańı aplikace.
K implementaci lokálńı databáze jsem použil knihovnu Room z vývojové

sady Android Jetpack. Knihovna poskytuje úroveň abstrakce nad SQLite da-
tabáźı. [48]. Umožňuje definovat schéma databáze pomoćı tř́ıd v jazyce Java
a následně definovat rozhrańı, které maj́ı splňovat DAO objekty. Knihovna
se pak postará o doplněńı implementace. Přesto se nejedná o plný objektově-
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relačńı mapper, protože je nutnost dotazy nad databáźı vytvořit ručně viz
obrázek 4.1.

Implementace Javascriptové části aplikace má dvě části Javovou a Ja-
vascriptovou. Javascriptová část aplikace, žije uvnitř Webview, jak bylo popsáno
v druhé části práce.

Tř́ıdy této části opět lze rozdělit na tř́ıdy realizuj́ıćı aplikačńı logiku a en-
titńı tř́ıdy. Plat́ı pro ně stejná pravidla jako pro tř́ıdy business části.

4.3 Komunikace mezi jednotlivými vrstvami
aplikace

Na komunikaci mezi jednotlivými vrstvami aplikace jsem použil knihovnu
RxJava 2. Tato knihovna umožňuje asynchronńı komunikaci pomoćı návrhového
vzoru Observer.

Jedná se behaviorálńı návrhový vzor, který slouž́ı pro š́ı̌reńı událost́ı. Má
dva komponenty. Prvńı komponent je Observer, ten se registruje na př́ıj́ımáńı
změn stavu objektu, který chce monitorovat. Tento druhý objekt se nazývá
Observable (někdy lze naj́ıt Subject). Tento komponent pak při změně svého
stavu upozorńı všechny u sebe zaregistrované Observers. [49]

Nejlépe p̊ujde pochopit jakým zp̊usobem je komunikace v aplikaci zajǐstěná
pomoćı př́ıkladu. Uvedu tedy př́ıklad komunikace při zobrazeńı seznamu účt̊u
v aplikaci.

Diagram 4.2 můžeme rozdělit vodorovně na dvě poloviny voláńım me-
tody subscribe na objektu singleZip. Vrchńı polovina prob́ıhá synchrońım
zp̊usobem a jej́ım výsledkem je Observer typu Single. Jedná se o komponetu
knihovny RxJava, která má za úkol jednorázově obdržet data. V momentě, kdy
je na tomto objektu zavolána metoda subscribe, začne se provádět jeho na-
programovaná logika (źıskáńı účt̊u z lokálńı databáze, poté źıskáńı z̊ustatk̊u
daných z blockchainu a jejich výsledná kombinace) asynchrońım zp̊usobem
(spodńı polovina).

Data se źıskávaj́ı mimo hlavńı vlákno a aplikace tak neńı blokovaná. V tomto
konkrétńım př́ıpadě se z databáze źıská seznam účt̊u a následně se jejich Ethe-
reum adresy pošlou do javascriptové části aplikace, aby se mohly z blockcha-
inu źıskat z̊ustatky odpov́ıdaj́ıćıch účt̊u. Tyto z̊ustatky se pošlou zpátky do
př́ıslušného observeru a zkombinuj́ı s již źıskanými informacemi o účtech (ad-
resa, jméno). Tyto informace obdrž́ı observer v př́ıslušném viewmodelu, odkud
jsou dále propagovány do fragmentu a zobrazeny uživateli.
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Obrázek 4.2: Sekvenčńı diagram źıskáńı seznamu účt̊u
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4.4. Implementace Dependency Injection pomoćı knihovny Dagger 2

Obrázek 4.3: Ukázka źıskáńı privátńıho kĺıče Ethereum účtu pomoćı mnemo-
nicé fráze

4.4 Implementace Dependency Injection pomoćı
knihovny Dagger 2

K implementaci techniky dependency injection, která byla představena v předchoźı
části, jsem použil knihovnu Dagger 2. Jedná se o plně statický compile-time
framework na realizaci této praktiky. [50] Základem toho frameworku jsou tři
věci.

Framework umožňuje anotovat konstruktory, členy tř́ıd a metody anotaćı
@Inject a sám se pak postará o injektováńı potřebných závislost́ı.

V př́ıpadě, že dané závislosti potřebuj́ı zvláštńı formu inicializace, nebo je-
li potřeba navázáńı konkrétńı implementace na dané rozhrańı, muśı vývojář z
těchto závislost́ı vytvořit modul. Jedná se o tř́ıdu, nebo interface anotovanou
anotaćı @Module. V tomto modulu pak poskytuje konkrétńı závislosti formou
metod, které maj́ı jako návratovou hodnotu požadovanou závislost a jsou ano-
tované anotaćı @Provides. Framework dále u tř́ıd umožňuje nastavit rozsah.
Tř́ıdy aplikačńı logiky pak jsou anotovány jako @Singleton. Dagger obstará
inicializaci takto anotovaných tř́ıd pomoćı tohoto návrhového vzoru. Jedná se
o vytvářećı návrhový vzor, který zajǐst’uje, že v aplikaci existuje pouze jediná
instance dané tř́ıdy. [51]

Posledńı d̊uležitou součást́ı tohoto frameworku je komponent. Jedná se opět
o tř́ıdu nebo rozhrańı, která se skládá z modul̊u a umı́ injektovat konkrétńı
závislosti, na základě jakých modul̊u se skládá. Aplikace AEW obsahuje jediný
komponent, který se inicializuje při startu aplikace.

4.5 Použit́ı HD Wallet v aplikaci AEW

V aplikaci AEW má uživatel dvě možnosti jak založit novou peněženku:

1. nechá si j́ı vygenerovat aplikaćı,

2. chce j́ı importovat, tzn. zadá menmonickou frázi ručně.

V prvńım př́ıpadě mu menmonickou frázi vygeneruje knihovna bip39 -
Javascriptová implementace BIP39 (standard představený v prvńı kapitole).
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Obrázek 4.4: Ukázka źıskáńı privátńıho kĺıče konkrétńı peněženky pomoćı
mnemonicé fráze

Obrázek 4.5: Ukázka źıskáńı privátńıho kĺıče Ethereum účtu z privátńıho kĺıče
peněženky

Tuto knihovnu jsem mohl využ́ıt d́ıky integraci Javascriptu v aplikaci. V druhém
př́ıpadě je mnemonická fráze źıskána od uživatele.

Z této fráze se vygeneruje privátńı kĺıč k inicializaci HD Wallet popsané
dř́ıve. O to se stará knihovna hdkey, která implementuje BIP32 (HDWallet
strukturu). A nyńı nastává otázka, jak s touto fráźı (kĺıčem) naložit?

Prvotńı řešeńı spoč́ıvalo v tom, uložit si při vytvářeńı peněženky menmo-
nickou frázi (samozřejmě šifrovanou) a při vytvářeńı účt̊u źıskat privátńı kĺıč
odvozeńım kĺıče źıskaného pomoćı této fráze. Toto lze vidět na obrázku 4.3
Při vytvářeńı účt̊u je použitá plná cesta, tak jak byla popsaná dř́ıve.

Prvotńı řešeńı má jednu výhodu - vzhledem k tomu, že je pro toto řešeńı
nutné si uložit mnemonickou frázi, lze ji později ukázat uživateli.

Prvotńı řešeńı je nevýhodné z hlediska bezpečnosti. V př́ıpadě, že by došlo
k narušeńı bezpečnosti aplikace a odcizeńı této fráze, je kompromitována nejen
celá peněženka jako entita v aplikaci AEW, ale i všechny daľśı peněženky pro
všechny daľśı kryptoměny, které lze źıskat pomoćı této fráze (což je d̊uležité
z hlediska importu).

Lepš́ı řešeńı spoč́ıvá v tom si při vytvořeńı peněženky uložit Extended PK
uzlu validńıho pouze pro konkrétńı Ethereum peněženku. Toto lze vidět na
obrázku 4.4. Poté při vytvářeńı účtu z uloženého extended PK peněženky lze
źıskat uzel struktury HDWallet a pomoćı něho vygenerovat nový Ethereum
účet. Toto lze vidět na obrázku 4.5. Jedná se o prvńı účet v dané peněžence.
Jinak by obrázek obsahoval w2.derive(‘m1‘) atd.

Druhé řešeńı má přesně opačný d̊usledek než řešeńı předchoźı. To znamená
neńı k dispozici mnemonická fráze, ale v př́ıpadě kompromitace aplikace, je
kompromitována jen ta nejmenš́ı možná část ka6d0 peněženky.

V aplikaci je použito druhé řešeńı.
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4.6 Naimplementovaná funkcionalita

• evidence peněženek

• evidence účt̊u

• evidence Ethereum transakćı

• evidence adresářových položek

• podpis Ethereum transakćı

• zaśıláńı Etheru pomoćı Ethereum transakćı

• podpis dat pomoćı Ethereum účtu

• autentizace pomoćı Ethereum účtu

• ověřeńı platnosti Ethereum podpisu

• źıskáńı seznamu Ethereum účt̊u pro ostatńı aplikace

4.7 Neimplementovaná funkcionalita

Nı́že uvedená funkcionalita nebyla po dohodě s vedoućım práce do prototypu
aplikace AEW implementována. S jej́ı implementaćı se poč́ıtá až do následuj́ıćı
verze.

• evidence budoućıch transakćı

• převod Etheru pomoćı budoućıch transakćı

• stažeńı transakćı do zař́ızeńı

Implementace logiky budoućıch transakćı by musela využ́ıt služby Ethe-
reum Alarm Clock diskutované v prvńı kapitole a měla by následuj́ıćı postup:

1. Zprovoznit a nakonfigurovat službu Ethereum Alarm Clock na testo-
vaćım blockchainu použitém pro vývoj aplikace.

2. Naimplementovat smart kontrakt (PendingTransactionContract), který
bude sloužit jako úložǐstě pro budoućı transakce a umožńı jejich obsluhu.

3. Integrace služby Ethereum Alarm Clock a výše uvedeného kontraktu
do aplikace AEW.
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Funkcionalita by poté vypadala, tak, že dojde-li k přenosu Etheru větš́ımu,
než je stanovený TransferThreshold pro daný účet a má být vytvořena bu-
doućı transakce, stanou se dvě věci.

V prvńı řadě je nová budoućı transakce uložena do PendingTransaction
kontraktu.

Poté se pomoćı služby Ethereum Alarm Clock objedná voláńı funkce, která
uskutečńı daný přenos za stanovenou dobu. Hodnoty které jsou k tomuto nutné
z hlediska účt̊u už jsou v aplikaci funkčńı a připravené. Čteńı budoućıch trans-
akćı pak bude prob́ıhat ze smart kontraktu PendingTransactionContract.

Implementace stahováńı transakćı by vypadala následuj́ıćım zp̊usobem.
Uživatel zvoĺı stáhnout transakce do zař́ızeńı pro daný účet. Tato akce spust́ı
službu typu Foreground Service (typ android služby určený pro dlouhotrvaj́ıćı
práci, kterou OS Android neukonč́ı ani při upozaděńı aplikace). Aplikace po-
moćı Web3 knihovny projde určitý počet blok̊u zpětně a stáhne do zař́ızeńı
všechny transakčńı hashe, které se vyskytuj́ı v těchto bloćıch a maj́ı jako
zdrojový účet označený ten, pro který prob́ıhá tato akce. Hashe jsou následně
uloženy do databáze.

4.8 Použité prostředky pro vývoj

4.8.1 Android Studio

Jedná se o oficiálńı vývojové prostřed́ı nativńıch aplikaćı na OS Android
založené na IntelliJ. Poskytuje celou řadu funkcionality nutné pro vývoj An-
droid aplikaćı včetně editoru pro návrh uživatelského rozhrańı, editoru navi-
gace v aplikaci a správu grafických prvk̊u, které se baĺı do výsledné aplikace
[52].

4.8.2 Mobilńı telefon

Ačkoliv dnes existuj́ı r̊uzné emulátory mobilńıch zař́ızeńı, aplikaci jsem vyv́ıjel
a testoval na svém mobilńım telefonu Sony Xperia XZ Premium s OS Android
9. Poté otestoval i na mobilńım telefonu Samsung Galaxy S5 s OS Android 6
a Sony Xperia Z5 compact s OS Android verze 7.

Vývoj a testováńı na fyzickém zař́ızeńı je z mého úhlu pohledu lepš́ı,
protože při vývoji na emulátoru se může stát, že nebudou zachyceny některé
nepř́ıjemné interakce při zadáváńı vstup̊u do telefonu se softwarovou klávesnićı.

4.8.3 Testovaćı blockchain Ganache

Jedná se o osobńı Ethereum blockchain od společnosti Truffle. Umožňuje vývoj
a testováńı decentralizoavných aplikaćı bez nutnosti vlastněńı opravdového
nebo testovaćıho Etheru.
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Obrázek 4.6: Testovaćı blockchain Ganache

Jde o nepostradatelnou pomůcku při vývoji na Ethereum blockchain. Je-
likož aplikace AEW je zat́ım pouze prototyp, nezkoušel jsem j́ı testovat ani
na testovaćı śıti Ethereum a veškerá funkcionalita byla vyv́ıjena a testována
v̊uči tomuto blockchainu.

Grafické rozhrańı tohoto blockchainu lze vidět na obrázku 4.6. Při použit́ı
aplikace je nutné, aby mobilńı telefon a tento blockchain byly v jedné śıti. V
horńı části lze vidět mnemonickou frázi, která umožňuje importováńı účt̊u do
aplikace AEW pomoćı importu peněženky. Jedná se zde opět o účty vygene-
rované pomoćı HD Wallet.

4.9 Testováńı aplikace

4.9.1 Jednotkové testy

Jednotkové testy jsou typem automatických test̊u. Maj́ı za úkol otestovat
jednotlivé jednotky kódu. V objektově orientovaném programováńı jsou jimi
nejčastěji jednotlivé metody. Důležitým prvkem tohoto testováńı je, že daná
jednotka je testovaná v izolaci. [53]

Toho lze doćılit několika zp̊usoby. Jedńım z nich je technika mockováńı.
Jedná se o nahrazeńı reálných objekt̊u objekty testovaćımi, které pouze napo-
dobuj́ı jejich chováńı pro účely testu. [54]

K testováńı pomoćı jednotkových test̊u jsem použil testovaćı framework
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JUnit V aplikaci AEW jednotkovými testy zcela pokryl business vrstvu apli-
kace a databázovou část datové vrstvy. Zbytek aplikace jsem testoval manuálně.

4.9.1.1 Testy business vrstvy

Jedná se o lokálńı jednotkové testy. Lokálńı testy jsou takové testy, které ne-
potřebuj́ı běžet na mobilńım zař́ızeńı nebo na emulátoru a mohou být spuštěny
na poč́ıtači. [55]

K mockováńı závislost́ı jsem použil knihovnu Mockito. Jelikož tř́ıdu KeyStore-
Helper, která zapozdřuje práci s AndroidKeyStore pomoćı toho frameworku
namockovat nešlo, vytvořil jsem speciálńı tř́ıdu pro testováńı TestKeyStore-
Helper, která pouze simuluje jej́ı chováńı.

Testy maj́ı klasickou strukturu. Nejprve se nastav́ı chováńı mockovaných
objekt̊u. Poté se volá testovaná metoda. V posledńı části prob́ıhá ověřeńı
výsledk̊u.

4.9.1.2 Testy databáze

Jedná se o instrumentačńı jednotkové testy. Tyto testy muśı běžet bud’ na
fyzickém zař́ızeńı, nebo na emulátoru. [55]

Databáze, která je použitá během testováńı existuje pouze v paměti zař́ızeńı
po dobu testu. K těmto test̊um nebylo potřeba žádných jiných závislost́ı,
kromě testované databáze a frameworku JUnit.

4.9.2 Manuálńı testováńı

Manuálńı testováńı je proces během kterého prob́ıhá testováńı funkcionality
aplikace testerem, tak jak by ji použ́ıval reálný uživatel. [56]

Část vystavované funkcionality aplikace AEW sama nepouž́ıvá. Musel jsem
proto vytvořit jednoduchou aplikaci, pomoćı které lze tuto funkcionalitu otes-
tovat. Aplikace s názvem AEW-testapp je k dispozici na přiloženém CD.

Aplikaci jsem z velké části testoval manuálně. Nı́že uvedu pár př́ıklad̊u
scénář̊u z toho testováńı. Tyto scénáře mohou posloužit jako základ pro tvorbu
scénář̊u na př́ıpadné uživatelské testováńı.

Vstup do aplikace Uživatel spust́ı aplikaci a je vyb́ıdnut k autentizaci.
Tuto autentizaci zruš́ı. Aplikace mu zobraźı úvodńı obrazovku. Poté zvoĺı
přihlásit a autentizuje se pomoćı validńıch údaj̊u. Zkontroluje, že má zob-
razenu obrazovku se seznamem účt̊u.

Založeńı peněženky Uživatel se nacháźı v seznamu peněženek. Zvoĺı založit
peněženku. Do zobrazeného dialogu vyplńı jej́ı název. Dialog lze potvrdit
pouze pokud název neńı prázdný. Dialog potvrd́ı. Aplikace mu zobraźı di-
alog s mnemoickou fráźı peněženky. Tento dialog potvrd́ı 10 stisky na tlač́ıtko
OK. V seznamu peněženek se objev́ı nová peněženka.
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Import peněženky Uživatel se nacháźı v seznamu peněženek. Zvoĺı impor-
tovat peněženku. Do zobrazeného dialogu vyplńı jej́ı název a jej́ı mnemonickou
frázi. Dialog lze potvrdit pouze pokud název neńı prázdný a fráze obsahuje
12 slov oddělených mezerou. Dialog potvrd́ı. V seznamu peněženek se objev́ı
nová peněženka.

Smazáńı peněženky Uživatel se nacháźı v seznamu peněženek. V tomto
seznamu se nacháźı peněženka P, která má 1 účet a peněženka Q, která má 0
účt̊u. Uživatel se pokuśı zvolit smazat peněženku P, to mu aplikace nedovoĺı,
protože obsahuje účet. Uživatel zvoĺı smazat peněženku Q a potvrd́ı dialog,
který mu aplikace zobraźı. Peněženka zmiźı se seznamu.

Založeńı účtu Uživatel se nacháźı v seznamu účt̊u a aplikace obsahuje
peněženku P. Zvoĺı založit účet. Vybere si v nab́ıdnutém dialogu peněženku
P. Aplikace mu založ́ı nový účet pomoćı této peněženky. Uživatel zkontroluje,
že se účet objevil v seznamu a má stejnou barvu jako peněženka P.

Přenos Etheru Uživatel se nacháźı na obrazovce detailu účtu a neńı au-
tentizovaný. Pomoćı tlač́ıtka zvoĺı zasláńı Etheru. Aplikace mu zobraźı dialog.
Uživatel do něj vyplńı údaje a zkontroluje, že dialog lze potvrdit pouze při
zadáńı validńıch údaj̊u. Uživatel potvrd́ı dialog. Dále mu aplikace zobraźı au-
tentizačńı obrazovku. Tam se uživatel autentizuje a pokračuje na obrazovku
podpisu transakce. Uživatel zkontroluje, že obrazovka obsahuje správné údaje
a následně zvoĺı podepsat transakci. Aplikace ho vrát́ı na obrazovku detailu
účtu. Nakonec uživatel na obrazovce seznamu transakćı pro daný účet zkont-
roluje, že přibyla nová transakce s odpov́ıdaj́ıćımi údaji.

Poté uživatel zopakuje celý scénář znovu s t́ım rozd́ılem, že transakci zruš́ı.
Zkontroluje, že aplikace ho na tuto skutečnost upozorńı a že v seznamu trans-
akćı nepřibyla nová transakce.

Źıskáńı seznamu účt̊u pomoćı testovaćı aplikace V aplikaci AEW
se nacházej́ı dva účty a jeden z nich má nastavený alias. Uživatel spust́ı tes-
tovaćı aplikaci a zvoĺı možnost ”źıskat účty”. Testovaćı aplikace mu źıskané
účty zobraźı. Uživatel zkontroluje, že byly vráceny obě odpov́ıdaj́ıćı adresy a
jeden odpov́ıdaj́ıćı alias účtu.
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Závěr

V této práci jsem představil technologii blockchain a platformu Ethereum.
Jedná se o novou platformu a technologii, která se neustále vyv́ıj́ı.

Platforma Ethereum je využitelná k autentizaci uživatel̊u i zař́ızeńı, jak
pomoćı vestavěného mechanismu exterńıch účt̊u, tak pomoćı smart kontrakt̊u.
V rámci autentizace pomoćı smart kontrakt̊u ještě neexistuj́ı rozš́ı̌rené a dotažené
standardy, které bychom mohli použ́ıt.

Práce splnila všechny ćıle, které byly stanoveny v úvodu práce. Jej́ım
výstupem je funkčńı prototyp aplikace AEW. Byla provedena jeho analýza,
návrh, implementace a následné testováńı. Dokumentace prototypu je k dis-
pozici na přiloženém CD.

Lze očekávat, že do daľśı verze aplikace AEW bude jako prvńı zahrnuta
funkcionalita budoućıch transakćı, které byly představeny v této práci a dále
funkcionalita stahováńı transakćı do zař́ızeńı.

V daľśıch kroćıch je možné do aplikace přidat podporu ERC20 Token̊u,
které byly popsány v prvńı kapitole a integrovat API, které umožńı nákup
Etheru a převáděńı zobrazeńı hodnot Etheru v jednotlivých měnách.

Je znovu d̊uležité zd̊uraznit, že se jedná o prvńı prototyp aplikace AEW a
tomu odpov́ıdá zahrnutá funkcionalita. Diplomovou praćı moje účast na tomto
projektu zdaleka neskončila, sṕı̌se začala.
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https://searchcio.techtarget.com/definition/blockchain

[3] Lisk: What is Blockchain? [online], 2019, [cit. 2019-04-27]. Dostupné z:
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2019-04-19]. Dostupné z: https://github.com/bitcoin/bips/blob/
master/bip-0032.mediawiki

[29] Marek Palatinus, P. R.: Multi-Account Hierarchy for Determinis-
tic Wallets. [online], 2019, [cit. 2019-04-19]. Dostupné z: https://
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Př́ıloha A
Seznam použitých zkratek

OS Operačńı systém

DI Dependency Injection

PK Privátńı kĺıč

VK Veřejný kĺıč

ENS Ethereum Name Service

UI User Interface - uživatelské rozhrańı
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
instalacni-prirucka.pdf .......................... insalačńı př́ıručka
aplikace............................adresář s připravenými aplikacemi

AEW.apk....................................prototyp aplikace AEW
test-app.apk ... aplikace použitá k testováńı vystavené funkcionality

doc ........................... adresář s dokumentaćı zdrojových kód̊u
hifi-prototyp .......adresář s hi-fi prototypem uživatelského rozhrańı

AEW prototype.vp......soubor s projektem prototypu spustitelným v
programu JustInMind
proto html..... adresář s prototypem vyexportovaným do webových
stránek

src
android-ethereum-wallet....repozitář projektu se zdrojovými kódy
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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