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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni spinéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddani nesplneno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Cilem prace bylo navrhnout a implementovat algoritmus, ktery by dokazal v programech v LLVM mezikédu hledat bézné
bezpecnostni chyby. Jde o pomérné narocnou a rozsahlou problematiku s velkymi dopady na bezpecnost. V ramci mezi
danych ¢asovou dotaci a poZzadovanym rozsahem diplomové prace byly poZzadované cile na teoretickou praci spinény,
prakticka implementace vSak vykazuje vaZzné nedostatky uvedené v dalSich bodech posudku.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 80 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:

Prace prehledné a srozumitelné vysvétluje jak teoreticka vychodiska pro pfedmétnou oblast, tak navrh algoritmu pro jeji
reSeni i jeho vyhodnoceni. Textova ¢ast mohla byt o néco rozsahlejsi, formalné jen tésné napliuje pozadované minimum, a
to jesté s pomoci fady ukazek kodu (které vsak povazuji za vhodné a uZitecné), ale potfebné informace prinasi a tézisté prace
bylo v navrhu algoritmu a jeho implementaci, takze nemam vyhrady. Slabiny nachazim ve formalni strance prace, jazyk neni
vzdy stoprocentni (napf. ¢arky) a technickd stranka také vykazuje chyby (napf. seznam ukazek kédu je nespravné uveden v
obsahu jako prvni vyznamova strana).

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

3. Nepisemna cast, prilohy 60 (D)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfriklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(




Komentdr:

Vytvoreny algoritmus se zda byt funkcni a vytvoreny program ho realizuje. Bohuzel aZz po odevzdani prace se projevil vazny
nedostatek z pohledu pouZitelnosti: chybi detailni dokumentace toho, jak vlastné program pouzit. Ukazuje se, Ze to neni tak
pfimocaré, jak se zdalo, protoze je nutné pouzit konkrétni verzi LLVM i kompilatoru jak pro kompilaci programu, tak i pro
kompilaci programu, které maji byt vyhodnoceny na zranitelnosti. To v praci neni psano a bohuzel se mi nepodafilo
zreplikovat prostredi, na které jsem byl pozdéji upozornén (LLVM verze 3.8.1 pro viechny ¢innosti). V disledku toho se mi
sice podaftilo zkompilovat nékteré jednoduché testovaci programky, které vsak nejsou vyhodnoceny dobfe, jeden program
dobéhl do konce bez varovani (mél nahlasit preteceni bufferu ve funkci gets), druhy predcasné spadl. Dlvod je nejasny, mlze
to byt chyba v programu i chyba v sestavovacim prostiedi. Na slozitéjSi programy jsem si kazdopadné netroufl. Oteviena tak
zUstava otazka vykonu algoritmu, ktera patrné bude dalSim problémovym mistem.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledka, 60 (D)

jejich vyuzitelnost

Popis kritéria:

Dle charakteru prace zhodnotte moZnosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.

Komentdr:

Vyuzitelnost vysledk je nejista. Koncept analyzy nad LLVM mezikddem, se kterym student pfisel, je podle mé vyborny.
Algoritmus se zda byt v poradku a vérim, ze by mohl byt velmi uZiteCnou soucasti statického analyzatoru. Program, ktery ho
realizuje, vSak v soucasné dobé nefunguje spravné a i kdyz nékteré nedostatky jsou snadno napravitelné, jina jeho omezeni

(nutna shoda verzi analyzatoru a analyzovaného programu) bude obtizné prekonat.
__

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,
3=priimérnd aktivita,
4=slabsi, ale jesté dostatecnad aktivita,
5=nedostatecnd aktivita
5b:
1=vybornd samostatnost,
=velmi dobra samostatnost,
3=priimérnad samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostate¢nd samostatnost

C(Zglsj\ll(lgltgsré?s pribé&hem a vysledkem prace posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své Fe3eni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student pracoval velmi samostatné. Konzultace byly jen ob¢asné, ale vidy byly k véci a tykaly se podstatnych casti
problematiky. Chyby v programu v$ak ukazuji, ze konzultaci mélo byt vice a Ze by mély probihat i nad programem, ne pouze
nad teoretickou ¢asti prace a nad textem.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 60 (D)

gﬁ%st{e(r;ttigz.ky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Samotna myslenka analyzatoru zranitelnosti nad LLVM mezikédem je podle mé vyborna a vytvoreny algoritmus se zda byt
funkcni. Prakticka realizace vsak pokulhava, nékteré problémy ani studenta ani mé nenapadlo detailné resit, dokud se
neprojevily v praxi (bohuZel aZz po odevzdani). Z toho dlivodu nemZe byt prace hodnocena lepsi zndmkou. Na druhou stranu
nemam pochyby o tom, Ze student je schopen inZzenyrské prace. Proto praci doporucuji k obhajobé, i kdyzZ jen se zndmkou D -
uspokojive.

Podpis vedouciho préace:



