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c© 2019 Jan Brož. Všechna práva vyhrazena.
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Abstrakt

Práce rozeb́ırá možnosti statické analýzy programů za účelem hledáńı zra-
nitelnost́ı, které vznikaj́ı častými programátorskými chybami. Nejprve jsou
popsány tyto chyby, jejich dopady a světové statistiky. Jsou také shrnuty
současné existuj́ıćı postupy na odhalováńı těchto chyb a jejich nedostatky.
Následně je navržena metoda zpětného hledáńı p̊uvodu dat sledováńım da-
tových závislost́ı v LLVM mezikódu, která je poté aplikována na detekováńı
injekce př́ıkaz̊u či formátovaćıho řetězce a některé př́ıpady přetečeńı bufferu.
Jsou rozebrány nejčastěǰśı typy falešných poplach̊u, které tato metoda produ-
kuje, a navrženy možnosti jejich eliminace. Metoda je implementována v C++
pomoćı LLVM frameworku a otestována na vybraných vzorćıch zranitelných
programů.

Kĺıčová slova detekce zranitelnost́ı, injekce př́ıkazu, přetečeńı bufferu, sta-
tická analýza, LLVM, analýza datových tok̊u
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Abstract

Thesis examines possibilities of static analysis for the purpose of searching
vulnerabilities, which arise from common programming mistakes. Firstly we
describe those mistakes, their impacts and worldwide statistics. We also sum-
marize existing methods for detection of such mistakes and their shortcomings.
Thereafter we suggest a method of backward finding a data origin by following
data dependancies in LLVM intermediate code, which is then applied on de-
tection of injection of commands or format strings and certain cases of buffer
overflow. We examine types of false positives this method produces and we
suggest ways to mitigate them. The method is implemented in C++ using
LLVM framework and tested on selected samples of vulnerable programs.

Keywords vulnerability detection, command injection, buffer overflow, sta-
tic analysis, LLVM, data flow analysis
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6.3 Zhodnoceńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
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7.1 Kód C s datovými závislostmi . . . . . . . . . . . . . . . . . . . 51
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Úvod

Software je všude kolem nás, v našich telefonech, automobilech, domáćıch
spotřebič́ıch, ale také na daleko kritičtěǰśıch mı́stech jako jsou letadla, elektrárny
či nemocnice. Na správné a bezpečné funkci softwaru mohou v krajńıch př́ıpadech
záviset lidské životy.

Produkce kódu a složitost poč́ıtačových systémů rapidně roste. Bohužel
ekonomický tlak a nedostatečná legislativa zp̊usobuj́ı, že zabezpečeńı systémů
se v rámci úspory náklad̊u podceňuje. Zároveň velká část programátor̊u nemá
dostatečné vzděláńı v oblasti poč́ıtačové bezpečnosti a bezpečného progra-
mováńı na to, aby dokázali rozpoznat rizikové situace a vymyslet správné a
nenapadnutelné řešeńı. Dopady vid́ıme např. na statistikách od vyhledávače
CVE Details [8], podle kterého počet objevených softwarových zranitelnost́ı
za posledńıch 5 let vzrostl na dvojnásobek.

V současné době se prevence proti chybám v kódu provád́ı předevš́ım
manuálńı kontrolou (známý anglický výraz ”code review“). Bohužel tento
zp̊usob je velmi časově náročný a vyžaduje programátory s vysokou úrovńı
zkušenost́ı. Často se tedy stává, že firmy při bĺıž́ıćıch se milńıćıch tento krok
opomı́jej́ı, aby st́ıhaly dokončit sĺıbenou funkcionalitu.

Automatizované nástroje na detekci zranitelnost́ı v systémech sice existuj́ı
(např. Metasploit), avšak ty většinou hledaj́ı již známé zranitelnosti objevené
v konkrétńı verzi konkrétńıho programu. Hledáńı nových ještě neobjevených
zranitelnost́ı v programech je zat́ım ve fázi výzkumu a kvalitńı prakticky
použitelné nástroje nab́ızej́ı pouze drahá komerčńı řešeńı.

Ze všech těchto d̊uvod̊u je na mı́stě zabývat se automatickým hledáńım
zranitelnost́ı v programech, at’ už ve zdrojovém kódu nebo ve spustitelných
souborech.
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Kapitola 1
Popis problému

V této kapitole rozebereme stav softwaru z hlediska bezpečnosti a možnosti
detekce zranitelnost́ı.

1.1 Softwarové chyby a jejich dopady

Kategorizaćı a ohodnoceńım programátorských chyb s bezpečnostńımi dopady
se dlouhodobě zabývá organizace MITRE. Ta udržuje a aktualizuje seznam
CWE (”Common Weakness Enumeration“) [3], který obsahuje formálńı defi-
nice zranitelnost́ı a jejich ohodnoceńı podle četnosti výskyt̊u, jednoduchosti
zneužit́ı a kritičnosti následk̊u. Přepis z jejich dokumentu ”Top 25 Most Dan-
gerous Software Errors“ [4] vid́ıme v tabulce 1.1.

Pro srovnáńı ještě můžeme nahlédnout do ”Top 10“ od organizace OWASP
[5]. Ten se sice zabývá pouze zranitelnostmi webových stránek, ale jsou zde
vidět určité společné trendy. Jejich žebř́ıček je v tabulce 1.2

Jak vid́ıme, uvedené chyby jsou v zásadě dvou typ̊u:

• chyby v návrhu,

• chyby v implementaci.

Do návrhových chyb spadá chyběj́ıćı nebo nedostatečná autentizace/autori-
zace, chyběj́ıćı nebo slabé šifrováńı, spouštěńı s př́ılǐs velkým oprávněńım
apod. Tyto chyby jsou obecně velmi složité na detekci. Vyžaduj́ı zamyšleńı
nad problémem a vytušeńı problematických aspekt̊u na základě zkušenost́ı.
Takové př́ıpady by šly hledat jedině pokročilými metodami strojového učeńı
a umělé inteligence.

Typické implementačńı chyby jsou chyby při práci s buffery, chyby v arit-
metických výpočtech (ztráta přesnosti nebo přetečeńı) a injekce př́ıkaz̊u, kódu,
formátovaćıch řetězc̊u či cest k soubor̊um. Většina z těch z žebř́ıčk̊u je zp̊usobena
nedostatečným ošetřeńım vstup̊u a porušováńım jednoho z hlavńıch pravi-
del bezpečného kódu – nikdy nemı́chat kód a data. Toto pravidlo bude
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1. Popis problému

# ID název
1 CWE-89 injekce SQL př́ıkazu
2 CWE-78 injekce OS př́ıkazu
3 CWE-120 koṕırováńı bufferu bez kontroly hranic
4 CWE-79 Cross-Site Scripting
5 CWE-306 chyběj́ıćı autentizace
6 CWE-862 chyběj́ıćı autorizace
7 CWE-798 pevně daná hesla nebo kĺıče
8 CWE-311 chyběj́ıćı šifrováńı citlivých dat
9 CWE-434 upload neověřeného souboru

10 CWE-807 bezpečnostńı rozhodnut́ı podle ned̊uvěryhodného vstupu
11 CWE-250 spouštěńı se zbytečně velkým oprávněńım
12 CWE-352 Cross-Site Request Forgery
13 CWE-22 neomezená cesta při př́ıstupu do vyhrazené složky
14 CWE-494 stahováńı kódu bez ověřeńı autentičnosti
15 CWE-863 nesprávná autorizace
16 CWE-829 vkládáńı funkcionality z ned̊uvěryhodného zdroje
17 CWE-732 nesprávné přǐrazeńı oprávněńı
18 CWE-676 použit́ı potenciálně nebezpečné funkce
19 CWE-327 použit́ı prolomeného nebo slabého šifrováńı
20 CWE-131 nesprávné určeńı velikosti bufferu
21 CWE-307 neomezené pokusy o přihlášeńı
22 CWE-601 neomezené přesměrováńı URL
23 CWE-134 neověřený formátovaćı řetězec
24 CWE-190 přetečeńı celých č́ısel
25 CWE-759 hashováńı hesel bez soli

Tabulka 1.1: 25 nejhorš́ıch softwarových zranitelnost́ı podle MITRE [4]

# název
1 injekce (čehokoliv – kódu, př́ıkaz̊u, řetězc̊u)
2 nesprávná autentizace
3 prozrazeńı citlivých dat
4 exterńı XML entity
5 nesprávné ř́ızeńı př́ıstupu
6 špatné nastaveńı zabezpečeńı
7 Cross-Site Scripting
8 nezabezpečená deserializace
9 použ́ıváńı komponent se známými zranitelnostmi
10 nedostatečné logováńı a monitorováńı

Tabulka 1.2: 10 nejhorš́ıch softwarových zranitelnost́ı podle OWASP [5]
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1.1. Softwarové chyby a jejich dopady

základem pro naši navrženou metodu, kterou se pokuśıme detekovat časté im-
plementačńı chyby v kompilovaných jazyćıch. Tyto chyby si ted’ v krátkosti
připomeneme.

1.1.1 Přetečeńı bufferu

Jedna z nejstarš́ıch chyb zneuž́ıvaná prvńımi viry a červy již v roce 1988 [2].
Využ́ıvá to, jakým zp̊usobem procesor ukládá kontext běž́ıćıho procesu. Při
zavoláńı funkce se adresa mı́sta voláńı ulož́ı na zásobńık, aby procesor věděl,
kam se má po skončeńı funkce vrátit. Stejný zásobńık se ale bohužel použ́ıvá i
pro lokálńı proměnné funkce. Jelikož zásobńık roste směrem k nižš́ım adresám,
zápis za hranici lokálńıho pole může zp̊usobit přepsáńı návratové adresy, tak
jak vid́ıme na obrázku, a následné neočekávané chováńı programu.

návr.
adresa

argc argv

ebp

+8 +C

záloha
ebp

+4

esp

-4-8-C-10-14-18-1C-20-24-28 0

záloha
ebx

záloha
esi

&
buffer[0]

lphoie As MarLoui nse Toul ouse ␀

Obrázek 1.1: Př́ıklad přetečeńı bufferu (převzato z [10])

V kompilovaných jazyćıch ke zranitelnosti může doj́ıt bud’ použ́ıváńım
knihovńıch funkćı nekontroluj́ıćıch hranice (jako např. v C strcpy nebo gets)
nebo vymezeńım hranic nesprávně (strncpy s chybným argumentem délky).
Nejtriviálněǰśı př́ıklad zranitelného kódu je ukázka 1.1

void vuln()
{

char name [32];
gets( name );
printf( "Hello %s!", name );

}

Kód 1.1: Př́ıklad přetečeńı bufferu

Následkem je, že pokud má uživatel pod kontrolou tento vstup, může
v lepš́ım př́ıpadě zp̊usobit pád programu skokem na neplatnou adresu, v horš́ım
kompletně ovládnout stroj spuštěńım libovolného kódu.

Možnost́ı zneužit́ı je několik. Pokud je buffer pro vstup dostatečně dlouhý a
systém nemá aktivńı ochranu proti spouštěńı dat na zásobńıku, lze ve vstupu
př́ımo specifikovat strojový kód a následně přepsat návratovou adresu tak,
aby se na něj skočilo. Pokud se v paměti načtená knihovna s funkćı system
nebo jej́ı alternativou, můžeme skočit do ńı a na zásobńık zapsat shellový
př́ıkaz. Typicky se snaž́ıme vložit takový kód či př́ıkaz, který spust́ı admi-
nistrátorský shell, nebo v př́ıpadě vzdáleného př́ıstupu nějaký nástroj pro
vzdálenou správu, např. telnet. Výsledkem je úplné ovládnut́ı poč́ıtače.
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1. Popis problému

Přestože jde o velmi starou a velmi známou zranitelnost, na kterou existuje
řada protiopatřeńı (např. kanárci, ASLR), podle vyhledávače CVE Details
[9] i v roce 2018 stále tvořila kolem 15 % všech nahlášených zranitelnost́ı a
podle analýzy společnosti Sourcefire [6] je to dokonce”zranitelnost čtvrtstolet́ı“
(nejčastěǰśı zranitelnost posledńıch 25 let).

1.1.2 Injekce shellového př́ıkazu

Zranitelnost vzniká t́ım, že se programátor pokouš́ı v kódu spustit systémový
př́ıkaz, jehož část je uživatelským vstupem. Ve starš́ıch jazyćıch jako C, For-
tran nebo Basic většinou existuje standardńı knihovńı funkce system nebo ji-
nak pojmenovaný ekvivalent, který bere jediný argument, a to textový řetězec
s shellovým př́ıkazem, který se má spustit. Pokud tento argument vzniká spo-
jeńım několika řetězc̊u, z nichž jeden pocháźı ze vstupu do programu, dá se
pomoćı speciálńıch znak̊u sestavit jakýkoliv př́ıkaz, který se spust́ı vedle toho
p̊uvodně zamýšleného.

Zranitelný kód je většinou ve stylu 1.2.

addr = getInputParam( "IP_addr" );
system( "ping -c 1 " + addr );

Kód 1.2: Př́ıklad injekce př́ıkazu

Při vstupu např́ıklad "; echo hacked" vznikne "ping -c 1; echo hacked"
a hned po ukončeńı neplatného př́ıkazu ping se vyṕı̌se naše zpráva.

Stejně jako u přetečeńı bufferu, i zde můžeme dosáhnout vzdálené kontroly
poč́ıtače tak, že např́ıklad spust́ıme telnet démona bez hesla nebo pomoćı
utility wget stáhneme malware, který bude plnit př́ıkazy źıskané z centrálńıho
ř́ıd́ıćıho serveru. Výsledkem je opět úplné ovládnut́ı poč́ıtače.

Kromě toho, že v obou žebř́ıčćıch 1.1 a 1.2 je tato zranitelnost stále na
prvńıch mı́stech, v posledńıch letech nabývá na ještě větš́ım významu d́ıky
rozmachu levných IoT zař́ızeńı a s t́ım souvisej́ıćıho rozš́ı̌reńı IoT botnet̊u.
Podle bezpečnostńıch firem Kaspersky [11] a Netscout [12] se za posledńı rok
injekce př́ıkaz̊u, vedle defaultńıch hesel, stala jejich hlavńı metodou š́ı̌reńı.

1.1.3 Injekce formátovaćıho řetězce

Kompilované jazyky, které neuměj́ı variadické šablony, řeš́ı proměnlivý počet
argument̊u při formátovaném výstupu za běhu, s pomoćı informaćı ve formáto-
vaćım řetězci. Tento řetězec specifikuje, kolik argument̊u a jakého typu se má
ze zásobńıku vyzvednout. Bohužel ani při kompilaci ani za běhu se nekontro-
luje, zda-li formátovaćı řetězec skutečné odpov́ıdá předaným argument̊um. Po-
kud tedy přidáme formátovaćı specifikátor, pro který neexistuje odpov́ıdaj́ıćı
argument, přečte se daľśı hodnota na zásobńıku následuj́ıćı za posledńım ar-
gumentem. Použit́ım větš́ıho počtu specifikátor̊u typu %x nebo %p můžeme
přeč́ıst celý obsah zásobńıku.
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1.1. Softwarové chyby a jejich dopady

Obrázek 1.2: Formátovaćı řetězec a argumenty

Zranitelnost vzniká tehdy, když zprávu obsahuj́ıćı uživatelský vstup pro-
gramátor použije jako formátovaćı řetězec mı́sto dodatečného argumentu a
př́ıslušného formátovaćıho specifikátoru. Zranitelný kód může vypadat třeba
jako 1.3

char message [64] = {’\0’};
strcat( message , user );
strcat( message , " connected to the server" );
printf( message );

Kód 1.3: Př́ıklad injekce formátovaćıho řetězce

Pokud se uživatelský vstup nacháźı na zásobńıku, s pomoćı této chyby
dokážeme č́ıst a někdy i zapisovat na libovolné mı́sto v paměti. Pro čteńı
stač́ı někam do vstupu zapsat adresu (většinou na konec, protože nuly v ad-
rese by ukončily řetězec), ze které se má č́ıst, potom pomoćı specifikátor̊u %p
%x nebo %c přeskočit všechny nezaj́ımavé byty zásobńıku, a na závěr použ́ıt
%s pro přečteńı obsahu. Pro zápis využijeme specifikátor %n, který do dané
proměnné zaṕı̌se počet dosud vypsaných znak̊u. Opět použijeme stejný trik s
přeskakováńım na zásobńıku a adresou na konci řetězce, jen na konci mı́sto
čteńı přes %s zaṕı̌seme hodnotu pomoćı %n. Počet znak̊u snadno ovlivńıme
př́ıslušným prodloužeńım formátovaćıho řetězce. Pokud bychom potřebovali
zapsat velké č́ıslo, a takový počet znak̊u by se do bufferu pro formátovaćı
řetězec nevešel, můžeme č́ıslo zapsat postupně po bytech s použit́ım %hhn
(jedno-bytová verze %n).

V některých př́ıpadech lze dokonce dosáhnout vzdáleného spuštěńı kódu
přepsáńım vhodných mı́st v paměti procesu. Bud’ můžeme klasicky přepsat
návratovou adresu a okolńı mı́sta na zásobńıku pro předáńı správných argu-
ment̊u. Nebo jde přepsat položku v globálńı tabulce symbol̊u a změnit adresu
funkce z exterńı knihovny, která se v programu volá někdy později. A nebo
také lze přepsat adresu destruktor̊u volaných těsně před ukončeńım programu.
Tyto metody jsou podrobně popsány v publikaci [13].
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1. Popis problému

1.1.4 Shrnut́ı

Na základě popsaných problémů lze sestavit seznam kritických funkćı, do je-
jichž př́ıslušných parametr̊u by se neměl dostat uživatelský vstup. Pro jazyk
C by takový seznam mohl vypadat následovně:

• system (1. parametr)

• strcpy (2. parametr)

• strcat (2. parametr)

• printf (1. parametr) a jej́ı varianty (sprintf, fprintf, vprintf, ...)

Podle operačńıho systému ještě můžeme přidat

• Unix: popen (1. parametr)

• Windows: _wsystem (1. parametr)

• Windows: _popen (1. parametr)

• Windows: _wpopen (1. parametr)

• Windows: wsprintf (2. parametr)

• Windows: wvsprintf (2. parametr)

• Windows: StringCbPrintf (3. parametr) a jej́ı varianty
(StringCbPrintfEx, StringCbVPrintf, StringCchPrintf, ...)

Tento seznam využijeme při testováńı našeho nástroje na vybraných př́ıkladech
zranitelných programů napsaných v C.

1.2 Statická vs. dynamická analýza

Existuj́ı dva hlavńı př́ıstupy ke hledáńı zranitelnost́ı – analýza statická a dy-
namická.

Dynamická přistupuje k problému prakticky. Program se spust́ı, předlož́ı
se mu určitý uživatelský vstup a následně se sleduje jeho chováńı. S pomoćı
metod laděńı (anglicky ”debugging“) můžeme sledovat využit́ı paměti, voláńı
systémových funkćı, vyhozené výjimky, dobu běhu atd. Výhoda dynamické
analýzy je, že neńı vyžadován zdrojový kód ani nejsou kladeny požadavky na
výsledný spustitelný soubor (použ́ıváńı base pointer registru, nepř́ıtomnost
obfuskaćı atd.), a také že jej́ı nálezy jsou potvrzené. Nevýhody jsou předevš́ım
nutnost připravit běhové prostřed́ı a neschopnost pokrýt všechny př́ıpady
vzhledem k obrovskému počtu možnost́ı vstup̊u. Metody dynamické analýzy
jsou dlouho známé a hojně použ́ıvané, např. v Unixových nástroj́ıch Valgrind,
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1.3. Možnosti statické analýzy

Mudflap a do jisté mı́ry v každém debuggeru. Pro hledáńı zranitelnost́ı se
často použ́ıvá technika zvaná ”fuzzing“ popsaná v práci [15]. Ta generuje velké
množstv́ı r̊uzných vstup̊u, bud’ zcela náhodných nebo v určitém formátu, a
když program spadne nebo vyprodukuje nesmyslný výstup, pak jsme narazili
na chybu.

Statická analýza je teoretičtěǰśı a snaž́ı se naopak spouštěńı programu
vyhnout. Systematickým zkoumáńım kódu (at’ už zdrojového či strojového)
se pokouš́ı zjistit, zda-li existuje možnost, že nastane nějaký zakázaný stav.
Výhodou je, že analýza může poskytnout d̊ukaz o absenci určitého typu zra-
nitelnosti. Nevýhodou naopak, že typicky produkuje velké množstv́ı falešných
poplach̊u, které muśı ručně prověřit člověk. Využit́ı statické analýzy pro hledáńı
zranitelnost́ı je stále ve fázi aktivńıho výzkumu, př́ıkladem jsou práce [17], [18]
nebo [20].

1.3 Možnosti statické analýzy

Zde stručně poṕı̌seme některé typické metody statické analýzy.

1.3.1 Hledáńı vzor̊u (pattern matching)

Nejstarš́ı a nejjednodušš́ı zp̊usob je vyhledávat v kódu konkrétńı nebezpečné
vzory, jako např́ıklad

input = getInput(); ... system( input );

Hledat vzory se dá na třech úrovńıch porozuměńı kódu. Můžeme vyhledávat
čistě textově, např. pomoćı regulárńıch výraz̊u. Taková metoda je velice nepřesná,
snadno ji zmate i komentář nebo b́ılé znaky. O něco sofistikovaněǰśı je lexikálńı
analýza, která transformuje text na posloupnost token̊u. Ta se sice odstrańı
b́ılé znaky a rozpozná komentáře, ale stále nedokáže detekovat jakýkoliv kom-
plikovaněǰśı př́ıpad obsahuj́ıćı např. makra nebo složené datové typy. Neje-
fektivněǰśı je analyzovat abstraktńı syntaktický strom (dále bude použ́ıvána
jen anglická zkratka AST) vzniklý kompletńım naparsováńım kódu. To má
výhodu, že makra už jsou expandovaná a nav́ıc vid́ıme vztahy mezi proměnnými.
Celkově ale hledáńı vzor̊u neńı schopné postihnout zranitelnosti přesahuj́ıćı do
v́ıce funkćı nebo ohraničené relevantńımi podmı́nkami. Nav́ıc aby metoda fun-
govala, je potřeba mı́t a udržovat databázi známých nebezpečných vzor̊u, což
snižuje jej́ı praktickou použitelnost. [16]

Mezi existuj́ıćı nástroje pokoušej́ıćı se o hledáńı vzor̊u patř́ı Flawfinder,
RATS a ITS4.
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1.3.2 Analýza datových tok̊u (data flow analysis)

Analýza datových tok̊u je obecný pojem zahrnuj́ıćı zkoumáńı vztah̊u mezi
proměnnými, vzájemných datových závislost́ı a zp̊usob̊u propagace dat. Pro
hledáńı zranitelnost́ı se může použ́ıt tak, že vyhledáme mı́sta uživatelských
vstup̊u a propagujeme informaci o tom, co všechno může být jimi ovlivněno.

Např́ıklad datový tok vyvozený z kódu 1.4 znač́ı zranitelnost, protože ve-
likost odeśılaných dat záviśı na vstupu a nikoliv na skutečné délce pole.

recv( socketFd , inputBuffer , sizeof(inputBuffer) );
requestedLength = *(int*)&inputBuffer [0];
send( socketFd , outputBuffer , 4 + requestedLength );

Kód 1.4: Př́ıklad problémového datového toku

4

+

recv

inputBuffer

send: length

requestedLength

&[0]

Obrázek 1.3: Př́ıklad datového toku pro délku pole

Varianta tohoto př́ıstupu je v této práci implementována.

1.3.3 Analýza rozsah̊u hodnot (value range analysis)

Analýza rozsah̊u hodnot je metoda, která se snaž́ı nalézt všechny možné hod-
noty, kterých daná proměnná v daném mı́stě programu může nabývat. Tato
metoda p̊uvodně vznikla pro predikci podmı́něných skok̊u pro účely optimali-
zace. Avšak při hledáńı zranitelnost́ı je užitečná např. pro odhaleńı možného
přetečeńı bufferu zadáńım špatné velikosti. Pokud proměnná délky může obsa-
hovat hodnotu vyšš́ı než je skutečná velikost bufferu, potom máme potenciálńı
zranitelnost. Dále je možno zjistit splnitelnost podmı́nky, která podmiňuje
vznik zakázaného stavu zp̊usobuj́ıćıho zranitelnost, např́ıklad nějakou kont-
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rolu před nebezpečným použit́ım uživatelského vstupu, nebo kontrolu velikosti
vstupu před koṕırováńım.

Algoritmus pro určeńı rozsah̊u hodnot byl popsán v práci [21]. V zásadě
jde o zobecněńı známého algoritmu propagace konstant. Kód se rekurzivně
procháźı od vstupńı funkce. Každá deklarovaná proměnná dostane prázdnou
množinu možných hodnot. Při přǐrazeńı konstanty do proměnné se konstanta
přidá do množiny možných hodnot. V př́ıpadě přǐrazeńı proměnné do jiné
proměnné se množina té zdrojové zkoṕıruje do ćılové. V př́ıpadě přǐrazeńı
vněǰśıho vstupu do proměnné se proměnná označ́ı jako libovolná hodnota.
Pokud dvě proměnné vstupuj́ı do binárńı operace, výsledek operace se urč́ı
pro každý prvek kartézského součinu jejich množin. A při procházeńı větve
podmı́něné hodnotou proměnné se množina omeźı na hodnoty splňuj́ıćı podmı́nku.

Př́ıklad analýzy rozsah̊u můžeme vidět na kódu 1.5:

uint a = 10; // a={10};
uint b = readInt (); // a={10}; b=ANY;
if (b < 3) {

a = b * 2; // a={0,2 ,4}; b={0 ,1 ,2};
}
uint c = a + 1; // a={0 ,2,4,10}; b=ANY; c={1,3,5 ,11};
if (c < 5) {

print("lower"); // a={0,2 ,4 ,10}; b=ANY; c={1 ,3};
} else {

print("higher"); // a={0,2 ,4 ,10}; b=ANY; c={5 ,11};
}

Kód 1.5: Př́ıklad analýzy rozsah̊u

1.3.4 Symbolické prováděńı (symbolic execution)

Symbolické prováděńı je hybridńı staticko-dynamická metoda podobná analýze
rozsah̊u hodnot. Název metody je odvozen od toho, že program se od určitého
bodu interpretuje speciálńım zp̊usobem, při kterém proměnné maj́ı mı́sto
konkrétńıch hodnot jen hodnoty abstraktńı (symbolické). Při každém rozvětveńı
programu se vždy procházej́ı obě větve, jenom si pro každou z nich pozna-
menáme omezeńı pro tu symbolickou hodnotu, které se týká podmı́nka větve.
Když dojdeme do mı́sta, které nás zaj́ımá, vyřeš́ıme soustavu nerovnic, abychom
zjistili jestli je dané mı́sto dosažitelné, př́ıpadně pro jaký vstup. Jednoduchý
př́ıklad je na následuj́ıćım obrázku 1.4 (převzato z [23]).

Výsledkem je informace o tom, které vstupy zp̊usob́ı pr̊uchod kterou ces-
tou v programu. Metoda byla p̊uvodně navržena pro generováńı testovaćıch
vstup̊u pro ověřeńı správné funkčnosti programu [22], ale dá se použ́ıt na
detekci zranitelnost́ı typu obcházeńı autentizace/autorizace. Nejdř́ıve v pro-
gramu identifikujeme mı́sto, kde je vybraná privilegovaná akce povolena (tam
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x = readInt ();
// Branch A
if (x >= 10) {

// Branch AA
if (x < 100) {

// Branch AAA
print("You win");

} else {
// Branch AAB
print("You lose");

}
} else {

// Branch AB
print("You lose");

}

State A

Constraints:
{}

State AA

Constraints:
{x >= 10}

State AB

Constraints:
{x < 10}

State AAA

Constraints:
{x >= 10, x < 100}

State AAB

Constraints:
{x >= 10, x >= 100}

State AAA

Values:
{x = 99}

concretization

Obrázek 1.4: Př́ıklad symbolického prováděńı

se chce útočńık dostat). Potom označ́ıme všechna mı́sta, kde do programu
vcháźı nějaký vstup, a necháme symbolicky interpretovat program z mı́st
vstupu do mı́sta povoleńı akce. Pro každou nalezenou cestu od vstupu k po-
voleńı vznikne posloupnost podmı́nek, které muśı být pro tuto cestu splněny.
Vyřešeńım soustavy podmı́nek zjist́ıme, zdali existuje, vstup vedoućı do bodu
povoleńı, př́ıpadně jaký. V př́ıpadě, že je nalezen jiný vstup než jaký byl pro-
gramátorem zamýšlen, našli jsme zranitelnost.

1.4 Zdrojový kód, strojový kód a meziformy

Statická analýza se typicky provád́ı na zdrojovém kódu. To má tu výhodu, že
analýza má k dispozici všechny informace jako typy proměnných a signatury
funkćı. Můžeme tak hledat chyby souvisej́ıćı s typy a přesnost́ı, např. ztrátu
informace v d̊usledku oř́ıznut́ı na kratš́ı č́ıslo nebo chybné statické přetypováńı
reference. Nevýhoda je samozřejmě, že je vyžadován zdrojový kód, takže nelze
skenovat spustitelné soubory či zkompilované knihovny třet́ıch stran. Také je
analyzátor potřeba napsat pro každý programovaćı jazyk zvlášt’, a to obnáš́ı
jak parser a AST, tak analýzu samotnou, i když ta bude ve většině př́ıpad̊u
podobná a tud́ıž snadno přenositelná.

Alternativou je analyzovat spustitelné soubory. V mnoha př́ıpadech zdro-
jové kódy nejsou k dispozici, např́ıklad když do svého produktu linkujeme
proprietárńı knihovnu třet́ı strany, nebo když analyzujeme firmware nějakého
IoT zař́ızeńı. V takovém př́ıpadě nám nezbývá než provádět analýzu nad stro-
jovým kódem. Taková analýza má tu výhodu, že může detekovat i chyby vy-
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generované kompilátorem i když je zdrojový kód v pořádku. Cena je ale ta,
že se muśıme obej́ıt bez některých informaćı. Např́ıklad pokud byly staticky
přilinkovány knihovny standardńıho běhového prostřed́ı, bez identifikátor̊u ne-
poznáme, že se volaj́ı standardńı funkce daného programovaćıho jazyka. Exis-
tuj́ı metody, jak staticky linkované knihovny rozpoznávat, pokouš́ı se o to
třeba nástroj IDA FLIRT nebo BinDiff, ty ale nefunguj́ı vždy.

Existuje ale ještě třet́ı možnost – analýza nad nějakým druhem meziformy
(anglicky”intermediate representation“). Meziformy se běžně použ́ıvaj́ı v kom-
pilátorech pro optimalizace a zjednodušeńı generováńı kódu pro r̊uzné proce-
sory. Architektura typického kompilátoru pak vypadá takto.

Fortran

IR

C

C++

Ada

x86

x86_64

ARM

MIPS

Obrázek 1.5: Architektura kompilátor̊u

Pro každý vyšš́ı programovaćı jazyk se naṕı̌se tzv. frontend, který napar-
suje zdrojový kód a přelož́ı ho do mezikódu. Veškeré optimalizace a analýzy
se provád́ı nad t́ımto mezikódem, takže je stač́ı napsat jednou a funguj́ı jak
pro všechny programovaćı jazyky, tak pro všechny architektury procesor̊u.
Na závěr se výsledný transformovaný kód zvoleným backendem přelož́ı do
ćılového strojového jazyka. Tento zp̊usob je velmi atraktivńı pro prováděńı
statické analýzy protože veškeré procedury jsou nezávislé na jazyku a nav́ıc
zde existuje určitý potenciál pro analýzu spustitelných soubor̊u, protože de-
kompilace do mezikódu je mnohem jednodušš́ı než dekompilace do zdrojového
jazyka. Tento aspekt bude podrobněji rozebrán v posledńı kapitole.
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Kapitola 2
Volba meziformy pro analýzu

Jak bylo vysvětleno na konci předchoźı kapitoly, nejvýhodněǰśı je analyzovat
nějaký druh meziformy, která je společná pro v́ıce programovaćıch jazyk̊u a pro
v́ıce procesorových architektur. Zde probereme základńı vlastnosti meziforem
použ́ıvaných v kompilátorech a poṕı̌seme konkrétńı meziformy dominantńıch
kompilátor̊u ze světa open-source. Informace o meziformách použ́ıvaných v ko-
merčńıch kompilátorech jako kompilátor z Visual Studia nebo kompilátor od
Intelu nejsou k dispozici.

2.1 Tř́ıadresový kód a SSA

Tř́ıadresový kód je meziforma, která splňuje podmı́nku, že má maximálně 3
operandy – 2 vstupńı a 1 výstupńı. Většinou se zapisuje v podobě přǐrazeńı
unárńı či binárńı operace do proměnné, např. x = a + b. Složitěǰśı aritme-
tické výrazy se muśı rozdělit do těchto elementárńıch tř́ıadresových operaćı.
Např́ıklad výraz

x = a + b ∗ −c ∗ (d + 1)

bude vypadat takto

r1 = - c;
r2 = d + 1;
r1 = b * r1;
r1 = r1 * r2;
x = a + r1;

kde r1 a r2 jsou dočasné proměnné maj́ıćı podobný účel jako registry.
Lze i zapisovat do paměti, a to pomoćı ukazatel̊u. Např́ıklad zápis hodnoty

do elementu pole (a[i] = x) se provede následovně:

p = a + i
*p = x
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2. Volba meziformy pro analýzu

Podmı́nky a cykly se prováděj́ı pomoćı př́ıkaz̊u podmı́něných skok̊u, které
opět mohou mı́t nejvýše 2 vstupńı operandy, např.:

if x > y jump label1 else jump label2;

Ćıl skoku je určen jménem tzv. basic bloku, což je úsek kódu, který obsahuje
maximálně jeden ćıl skoku, a to na začátku úseku, a maximálně jeden skok, a
to na konci úseku. Jednotlivé basic bloky maj́ı všechny vlastńı název a skoky
do nich jsou explicitńı i tehdy, když ćılový blok následuje hned za př́ıkazem
skoku. Zjednodušuje to optimalizace vyžaduj́ıćı přeskládáńı nebo odstraněńı
blok̊u.

Striktněǰśı meziformou je ”Single Static Assignment“ forma (nemá vhodný
český překlad, budeme použ́ıvat jen zkratku SSA). Ta přidává omezeńı, že do
každé dočasné proměnné lze přǐradit pouze jednou, a to v mı́stě jej́ı deklarace.
Předchoźı př́ıklad by v SSA podobě vypadal takto:

t1 = - c;
t2 = d + 1;
t3 = b * t1;
t4 = t3 * t2;
x = a + t4;

Tato vlastnost ale přináš́ı jeden problém, a to, že v př́ıpadě rozvětveńı se na
základě podmı́nky mohou přǐradit 2 r̊uzné hodnoty, např. x = a < 5 ? a : c;.
Řešeńım jsou tzv. Φ-funkce, které obcháźı pravidlo jediného přǐrazeńı formálńım
konstruktem, který z několika hodnot vybere tu správnou na základě toho,
která větev byla provedena. Náš př́ıklad bude tedy v SSA vypadat takto:

if a < 5 jump less else jump grteq;
less:

x1 = a;
jump after;

grteq:
x2 = c;
jump after;

after:
x = phi( x1, x2 );

Taková forma byla poprvé navržena v roce 1988 v [25] a dnes ji využ́ıvaj́ı
všechny moderńı kompilátory. Výhoda této formy je, že u každé proměnné jed-
noznačně v́ıme, z čeho vznikla, což zjednodušuje některé optimalizace jako pro-
pagace kopíı hodnot, eliminace nedosažitelného kódu nebo slučováńı společných
podvýraz̊u [27].

Bohužel ne vždy lze kompletně vyloučit klasické proměnné s přǐrazenou
pamět́ı, do které lze opakovaně zapisovat, např́ıklad u globálńıch proměnných
nebo lokálńıch, na které potřebujeme vźıt adresu. Takový př́ıpad se v SSA řeš́ı
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pomoćı ukazatel̊u na explicitně alokovanou pamět’, byt’ jde ve finále o statickou
alokaci na zásobńıku. Lokálńı proměnnou potom vyjadřujeme následuj́ıćım
zp̊usobem.

int* a = local_alloc( sizeof int );

A použ́ıváme ji přes explicitńı operace čteńı a zápisu.
*a = tmp1;
tmp2 = *a;

Vše dohromady lze vidět na následuj́ıćım o něco složitěǰśım př́ıkladu kódu,
který sečte absolutńı hodnoty č́ısel v poli.
int sum_abs( int* nums , int len )
{

int sum = 0;
for (int i = 0; i < len; i++) {

int val;
if (nums[i] < 0) {

val = -nums[i];
} else {

val = nums[i];
}
sum += val;

}
return sum;

}
void main()
{

int nums[] = {1,-2,3,-4};
int sum = sum_abs( nums , 4 );

}

Jeho SSA podoba bude vypadat následovně:
int sum_abs( int* nums , int len )
{

sum1 = 0;
i1 = 0;
jump cond;

cond:
sum = phi( sum1 , sum2 );
i = phi( i1, i2 );
if i < len jump loop else jump exit;

loop:
tmp1 = nums[i];
if tmp1 < 0 jump neg else jump pos;

neg:
val1 = -tmp1;
jump endif;
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pos:
val2 = tmp1;
jump endif;

endif:
val = phi( val1 , val2 );
sum2 = sum + val;
i2 = i + 1;
jump cond;

exit:
return sum;

}
void main()
{

int* nums = local_alloc( 4 * sizeof int );
... init array ...
sum = sum_abs( nums , 4 );

}

Nelze si nevšimnout podobnosti se strojovým kódem, kde dočasné proměnné
připomı́naj́ı registry a lokálńı alokované proměnné zase proměnné na zásobńıku.
Nicméně tato forma kompletně abstrahuje nad pamět’ovým modelem, např́ıklad
v̊ubec nepředpokládá zásobńık, a t́ım pádem je přenositelná i na architektury
ukládaj́ıćı stav jiným zp̊usobem nebo použ́ıvaj́ıćı v́ıce oddělených zásobńık̊u
pro proměnné a návratové adresy.

2.2 GENERIC a GIMPLE

Obě tyto formy jsou součást́ı kolekce kompilátor̊u GCC od verze 3. Vznikly
na základě potřeby nějaké formy na vyšš́ı úrovni než p̊uvodńı RTL (Register
Transfer Language), ale společné pro všechny vstupńı jazyky.

GENERIC je rozš́ı̌reńım p̊uvodńıho AST pro Javu a jeho účelem je po-
skytnout na jazyce nezávislou stromovou reprezentaci celých funkćı. Základńı
typy uzl̊u jsou navrženy tak, aby byly použitelné pro téměř jakýkoliv pro-
cedurálńı jazyk, nicméně každý frontend (parser pro konkrétńı jazyk) si může
dodefinovat vlastńı typy uzl̊u, pokud specifikuje, jak se maj́ı přeložit do GIM-
PLu. Mezikód ve formě GENERIC je stále poměrně vysokoúrovňový, dokáže
reprezentovat složitěǰśı výrazy v jednom přǐrazeńı a podmı́něné př́ıkazy, ale
např́ıklad všechny typy cykl̊u jsou převedené do podoby návěšt́ı a skok̊u. [29]

GIMPLE je zjednodušeńım formy GENERIC. Splňuje podmı́nky SSA,
tzn. každý př́ıkaz má max. 3 operandy a každá proměnná má právě jedno
přǐrazeńı, kromě těch, které maj́ı alokované mı́sto v paměti. Avšak při přǐrazeńı
do složeného typu jako pole či struktura (a.b[2] = 42) se levá strana dále
neštěṕı, protože některé optimalizátory by ztratily potřebné informace. Pod-
mı́nky jsou převedeny na podmı́něné skoky a návěšt́ı a všechny typy cykl̊u
jsou reprezentované jediným konstruktem nekonečné smyčky, kde podmı́nka
ukončeńı je explicitně uvedena jako př́ıkaz uvnitř těla cyklu. Voláńı funkćı
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z̊ustává ve stejné podobě jako ve zdrojovém kódu a abstrahuje nad volaćımi
konvencemi. Tato forma vzniká překladem z GENERICu a prob́ıhá nad ńı
většina optimalizaćı a analýz. Po nich se ještě pro některé architektury GIM-
PLE přelož́ı do RTL, který už explicitně operuje s registry, ale neomezuje jejich
počet. Přǐrazeńı konkrétńıch registr̊u proběhne ve fázi překladu do finálńıho
strojového kódu podle zvolené architektury CPU. [29]

Z programátorského hlediska jsou obě formy tvořeny uzly typu union pro-
pojené ukazateli. Typ uzlu je dán proměnnou typu enum, které se v doku-
mentaćı ř́ıká kód stromu (tree code). S uzly a stromy se pracuje přes čistě
procedurálńı API a k položkám uzlu se přistupuje pomoćı maker. Uzel funkce
si uchovává typ návratové hodnoty, seznam parametr̊u1 a odkaz na blok těla
funkce. Blok (ne basic blok, ale blok ve významu jazyka C) se chová jako
kontejner. Kromě toho, že drž́ı svoje deklarace typ̊u a proměnných, obsa-
huje spojový seznam př́ıkaz̊u. Bloky je možné vnořovat stejně jako v jazyce C.
Př́ıkaz může být přǐrazeńı výrazu do proměnné, voláńı procedury, nebo složený
př́ıkaz jako podmı́nka nebo cyklus. Podmı́nky maj́ı odkazy na boolovský výraz
a blok kódu a cykly maj́ı jen blok kódu, protože podmı́nka ukončeńı je uvnitř
bloku. Výrazy jsou reprezentovány klasickým AST zp̊usobem. Podle priority
operátor̊u a závorek jsou rozčleněny do hierarchie binárńıch operaćı, kde každá
operace je uzel binárńıho stromu, jehož potomkové jsou operandy. GENERIC
i GIMPLE jsou stále (na rozd́ıl od RTL) typované, tzn. každá proměnná,
výraz, funkce a parametr má sv̊uj pojmenovaný typ. Ten je opět dán nějakým
uzlem, uchovávaj́ıćım jméno a atributy typu, např. bitová délka. [28]

Tyto meziformy nelze použ́ıvat mimo kompilátor GCC. Pro vytvořeńı
vlastńı analýzy je potřeba napsat modul do GCC a zaregistrovat patřičné
funkce.

2.3 LLVM

LLVM byla p̊uvodně zkratka znamenaj́ıćı ”Low Level Virtual Machine“ a
šlo o projekt univerzitńıho p̊uvodu pro zkoumáńı pr̊uběžného překladu dyna-
mických jazyk̊u. Poté, co byl ale převzat společnost́ı Apple, se projekt přetvořil
v univerzálńı platformu pro kompilaci a optimalizaci, nahrazuj́ıćı starš́ı a méně
přizp̊usobivou infrastrukturu GCC. Využ́ıvá ho např́ıklad kompilátor clang,
debugger LLDB nebo virtuálńı stroj pro symbolické prováděńı KLEE.

LLVM meziforma, stejně jako GENERIC a GIMPLE, jde reprezentovat
dvěma zp̊usoby – textovým kódem s určitou syntax́ı a datovými strukturami
v programu. Meziforma jako taková a jej́ı textová podoba je detailně defi-
novaná v oficiálńı dokumentaci [31]. Důležité je, že splňuje podmı́nky SSA,

1Termı́ny ”parametr“ a ”argument“ se často pletou nebo použ́ıvaj́ı nesprávně. V této
práci budou použity ve významu tak, jak jej definuje prvotńı návrh jazyka C++ [34], tzn.
parametr je proměnná deklarovaná uvnitř deklarace funkce a argument je výraz použitý při
voláńı funkce. Jinými slovy, argument je hodnota přǐrazená do parametru.
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je silně typovaná a abstrahuje nad konstrukty závislými na platformě jako
zásobńık nebo př́ıznakové registry. Lokálńı proměnné, které potřebuj́ı mı́t
přǐrazenou pamět’, se deklaruj́ı instrukćı alokace a pracuje se s nimi přes ex-
plicitńı instrukce read a write. Tzv. Control Flow Graph (CFG) je v LLVM
explicitńı, všechny basic bloky jsou označeny názvem a všechny přechody mezi
nimi jsou vyjádřeny instrukćı skoku, i když se skáče jen na následuj́ıćı in-
strukci. Voláńı funkce prob́ıhá vždy v jediné instrukci, nezávisle na počtu
parametr̊u, pomáhá to abstrahovat nad volaćımi konvencemi. Typový systém
je nezávislý na zdrojovém jazyku a vyžaduje striktńı dodržováńı typ̊u včetně
znaménkovosti. Např. operand podmı́něného skoku muśı mı́t typ boolean a
znaménkové celé č́ıslo lze seč́ıst pouze s celým č́ıslem, pokud máme hodnotu
jiného typu, muśıme ji explicitně převést instrukćı konverze.

LLVM projekt obsahuje programátorský framework pro práci s mezikódem
v objektové podobě. Ten modeluje mezikód jako AST, kde každý uzel je
objekt s ukazateli na rodiče a potomky. Z každého souboru s mezikódem
vznikne objekt Module, který obsahuje deklarace/definice konstant, globálńıch
proměnných a funkćı. Funkce jsou reprezentovány objekty typu Function.
Ty drž́ı seznam svých parametr̊u, lokálńıch proměnných a graf basic blok̊u
v podobě objekt̊u typu BasicBlock. Každý BasicBlock má potom seznam in-
strukćı LLVM kódu modelovaných tř́ıdou Instruction. Podrobnou dokumen-
taci včetně obrázk̊u hierarchie dědičnosti nalezneme na oficiálńıch stránkách
[32]. Za zmı́nku ještě stoj́ı tř́ıda Value, která je nadtř́ıdou pro cokoliv, co
lze použ́ıt jako operand instrukce. Zvláštnost́ı LLVM je, že každá instrukce je
zároveň hodnotou (tř́ıda Instruction děd́ı of Value). To vypadá na prvńı po-
hled zvláštně a pro začátečńıka to může být matoućı, ale odpov́ıdá to zp̊usobu
jakým je konstruován abstraktńı syntaktický strom. Např́ıklad LLVM kód 2.1
se v LLVM frameworku zkonstruuje kódem 2.2 a v paměti bude vypadat jako
obrázek 2.1. Kód konstrukce tedy odpov́ıdá mezikódu jedna ku jedné a při kon-
strukci instrukce můžeme předchoźı instrukci předat jako argument té nové.

%neg = sub nsw i32 0, %a
%mul = mul nsw i32 %neg , %b
%add = add nsw i32 %mul , %c

Kód 2.1: LLVM kód výrazu

BinaryOperator* neg = BinaryOperator :: Create(Instruction ::
Sub , const_int32_0 , a, "neg", label_14);

BinaryOperator* mul = BinaryOperator :: Create(Instruction ::
Mul , neg , b, "mul", label_14);

BinaryOperator* add = BinaryOperator :: Create(Instruction ::
Add , mul , c, "add", label_14);

Kód 2.2: Konstrukce výrazu
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a

-

b
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Obrázek 2.1: Podoba výrazu v paměti

Každá instance Value má ještě odkaz na sv̊uj typ v podobě tř́ıdy Type,
která má podtř́ıdy pro každý č́ıselný a logický typ a pro složené typy pole a
struktura.

Framework má podobu statických knihoven, které se daj́ı přilinkovat k vlast-
ńımu programu. Pro vytvořeńı analyzátoru tedy neńı potřeba zasahovat do
kompilátoru a lze vytvořit samostatný program analyzuj́ıćı pouze LLVM me-
zikód.

2.4 Rozhodnut́ı

Existuje ještě několik daľśıch veřejně popsaných meziforem, ale ty nejsou př́ılǐs
významné, protože jsou použ́ıvány pouze pro jediný konkrétńı jazyk a tud́ıž
jejich univerzálnost neńı tak vysoká.

Při porovnáńı formy GIMPLE a LLVM vycháźı LLVM lépe v každém
ohledu. LLVM je moderněǰśı, navržené pro současné potřeby a nezat́ıžené his-
torickými požadavky. LLVM framework je psaný v moderńım C++ objek-
tovým stylem (na rozd́ıl od čistě procedurálńıho C API v GCC) a je také
mnohem lépe dokumentovaný. Jeho API se přesně hod́ı pro účely našeho
algoritmu popsaného ńıže. S pomoćı jeho staticky linkovaných knihoven lze
snadno vytvořit samostatný nástroj pro analýzu nad LLVM kódem. Nav́ıc,
existuj́ıćı snahy o dekompilaci ze strojového kódu do LLVM teoreticky v bu-
doucnu umožńı analýzu spustitelných soubor̊u.

Z těchto d̊uvod̊u bylo LLVM vybráno jako meziforma pro naši implemen-
taci.
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Kapitola 3
Analýza datových tok̊u

Zde se pokuśıme pomoćı analýzy datových tok̊u detekovat zranitelnosti typu
přetečeńı bufferu, injekce př́ıkazu a injekce formátovaćıho řetězce. Společným
postupem bude nalézt všechna voláńı kritických funkćı a pro každé z nich
ověřit, jestli část dat v argumentu nepocháźı z uživatelského vstupu.

3.1 Metoda zpětného hledáńı p̊uvodu dat

Pro hledáńı možných zdroj̊u dat použijeme metodu popsanou v následuj́ıćım
textu. Při vysvětlováńı principu metody budeme pro názornost použ́ıvat kód
v jazyce C, protože odpov́ıdaj́ıćı kód LLVM by byl př́ılǐs dlouhý a nepřehledný.
Jak tyto principy převézt z C do LLVM bude popsáno v kapitole Implemen-
tace.

Představme si tento jednoduchý př́ıpad práce s řetězci:

void foo()
{

char addr [16], cmd [32];
fgets( addr , sizeof(addr), stdin );
strncpy( cmd , "ping ", sizeof(cmd) );
strncpy( cmd + 5, addr , sizeof(cmd) - 5 );
system( cmd );

}

Kód 3.1: Př́ıklad datových tok̊u při práci s řetězci

Datové toky se nechaj́ı vizualizovat zp̊usobem 3.1 Naš́ım úkolem je nalézt
všechny možné zdroje dat do argumentu voláńı funkce system. Argument
takovéto řetězcově orientované funkce je adresa začátku lokálńıho pole. Do
toho se ale zapisuj́ı data z v́ıce mı́st.

Hledáńı zdroj̊u má tedy 2 fáze:
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stdin char addr[]
fgets

char cmd[]

strncpy

"ping "

strncpy

char* command
(system param)

Obrázek 3.1: Př́ıklad datových tok̊u v kódu 3.1

1. nalezeńı pole, jehož adresa se pośılá do funkce

2. vyhledáńı všech možných vstup̊u do tohoto pole

3.1.1 Fáze 1

V tomto ukázkovém př́ıpadě je prvńı fáze triviálńı, protože argument je př́ımo
adresou lokálńıho pole, bez jakékoliv mezihodnoty. Nalezeńı pole má tedy
jediný krok – zjǐstěńı na co ukazuje argument voláńı 2. Obecně ale mohou
nastat tyto př́ıpady:

• adresa do pole je posunuta o nějaký offset

• adresa do pole je uložená v proměnné, do které se zaṕı̌se předt́ım

• ukazatel je parametrem funkce

Když naraźıme na binárńı operaci přičteńı/odečteńı offsetu od adresy, pouze
vezmeme ten operand, který je typu ukazatel, a pokračujeme hledáńı s ńım.
V př́ıpadě proměnné najdeme mı́sta, kde se do ńı zapisuje a pokračujeme se
zdrojovými operandy. A pokud dojdeme k parametru, muśıme naj́ıt všechna
mı́sta, odkud se funkce volá, a rekurzivně opakujeme postup, který začal ar-
gumentem voláńı funkce system.

Tato fáze lze chápat jako zpětné prohledáváńı grafu datových závislost́ı.
Pokud se pole bude nacházet v jiné funkci, třeba jako v kódu 3.2, potom zpětný
pr̊uchod datovými závislostmi bude vypadat jako na obrázku 3.2 (modrý uzel
je počátek, žlutý je ćıl a zelené šipky ukazuj́ı pr̊uchod):

2Jazyk C zavád́ı zmatek v tom, že proměnná typu pole se implicitně přetypuje na uka-
zatel na pole tam, kde se to hod́ı. Operace źıskáńı adresy lokálńı proměnné (tak jak bychom
to udělali např. u struktury pomoćı ’&’) je tedy v kódu skryta, ale přesto tam je.
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3.1. Metoda zpětného hledáńı p̊uvodu dat

void execCmd( char* cmd )
{

system( cmd );
}
void printMsg( char* msg )
{

char cmd [64];
strncpy( cmd , "echo ", sizeof(cmd) );
strncpy( cmd + 5, msg , sizeof(cmd) - 5 );
execCmd( cmd );

}

Kód 3.2: Př́ıklad mezifunkčńıch datových závislosti

printMsg

execCmd

char cmd[]

char*

address of 3

char* cmd

call execCmd 2

system

call system 1

Obrázek 3.2: Ukázka zpětného pr̊uchodu (fáze 1)

3.1.2 Fáze 2

Jakmile źıskáme ćılové pole, nalezneme všechna mı́sta, odkud se do něj zapi-
suje, a pro každé z nich rekurzivně použijeme fázi 1.

Mı́sta zápisu ale opět nemuśı být uvnitř stejné funkce, kde se nacháźı ćılová
proměnná, viz př́ıklad 3.3.

Potom, pro každou neznámou funkci, které se předává adresa pole, muśıme
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3. Analýza datových tok̊u

void getLine( char* dest , int size )
{

fgets( dest , size , stdin );
int len = strlen( dest ) - 1;
dest[ len ] = ’\0’;

}
void main()
{

char msg [64];
getLine( msg , sizeof(msg) );
printMsg( msg );

}

Kód 3.3: Př́ıklad mezifunkčńıch datových závislosti

proj́ıt tělo funkce a naj́ıt mı́sta použit́ı př́ıslušného parametru (obrázek 3.3).

main

printMsggetLine

char msg[]

char*

address of 1

size_t

sizeof

char* dest

call getLine 2

char* msg

call printMsg

int size

'\0'

dest[l]='\0' 5

fgets

3 strlen

4

Obrázek 3.3: Ukázka hledáńı mı́st zápisu (fáze 2)

3.1.3 Ukončeńı rekurze

Rekurzivńı prohledáváńı konč́ı bud’ pokud naraźıme na konstantu, a nebo po-
kud nalezneme funkci nač́ıtaj́ıćı data z uživatelského vstupu, jiná možnost ne-
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3.1. Metoda zpětného hledáńı p̊uvodu dat

existuje. Oba tyto př́ıpady přidáme do výsledného seznamu možných vstup̊u,
s př́ıslušným př́ıznakem konstanta/vstup a vyř́ızeńı necháme na volaj́ıćım.

3.1.4 Výsledná podoba

Obě fáze dohromady se daj́ı popsat pseudokódem 1.

Algorithm 1 Hledáńı zdroj̊u
function FindSources(arg)

sources← empty list
Phase1(arg, sources)
return sources

end function
function Phase1(arg, sources)

current← arg
while true do

if current is binary operator plus then
current← first operand of current

else if current is parameter then
for each call in calls to this function do

Phase1(corresponding argument of call, sources)
end for

else if current is constant then
append { current, CONSTANT } to sources

else if current is pointer to array then
Phase2(target of current, sources)

else
error “unexpected value type”

end if
end while

end function
function Phase2(array, sources)

for each use in uses of array do
if use is argument for a call then

Phase2(use, sources)
else if use is input from another variable then

Phase1(use, sources)
else if use is input from user then

append { use, USERINPUT } to sources
else

error “unexpected use of array”
end if

end for
end function
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3. Analýza datových tok̊u

Běh celého algoritmu demonstrujeme na př́ıkladu s několika funkcemi (3.4).

void execCmd( char* cmd )
{

system( cmd );
}
void printMsg( char* msg )
{

char cmd [64];
strncpy( cmd , "echo ", sizeof(cmd) );
strncpy( cmd + 5, msg , sizeof(cmd) - 5 );
execCmd( cmd );

}
void getLine( char* dest , int size )
{

fgets( dest , size , stdin );
int len = strlen( dest ) - 1;
dest[ len ] = ’\0’;

}
void main()
{

char msg [64];
getLine( msg , sizeof(msg) );
printMsg( msg );

}

Kód 3.4: Př́ıklad běhu zpětného hledáńı zdroj̊u

Algoritmus provede tyto kroky:

1. (fáze 1) zjist́ı, že argument voláńı cmd je parametr funkce,

2. (fáze 1) nalezne voláńı aktuálńı funkce uvnitř funkce printMsg,

3. (fáze 1) zjist́ı, že argument voláńı je lokálńı pole cmd,

4. (fáze 2) zjist́ı, že prvńı použit́ı cmd je koṕırováńı přes strncpy,

5. (fáze 1) zjist́ı, že zdroj do strncpy je konstanta,

6. (fáze 2) zjist́ı, že druhé použit́ı cmd je koṕırováńı přes strncpy,

7. (fáze 1) zjist́ı, že zdroj do strncpy je parametr msg,

8. (fáze 1) nalezne voláńı aktuálńı funkce uvnitř funkce main,

9. (fáze 1) zjist́ı, že argument voláńı je lokálńı pole msg,

10. (fáze 2) zjist́ı, že prvńı použit́ı msg je prvńı argument voláńı getLine,

30



3.1. Metoda zpětného hledáńı p̊uvodu dat

11. (fáze 2) zjist́ı, že prvńı použit́ı dest je voláńı fgets – uživatelský vstup,

12. (fáze 2) zjist́ı, že druhé použit́ı dest je voláńı strlen – jen čteńı,

13. (fáze 2) zjist́ı, že třet́ı použit́ı dest je ručńı zápis ’\0’ – konstanta,

14. (fáze 2) zjist́ı, že druhé použit́ı msg je voláńı printMsg – žádná akce
(odtud jsme přǐsli).

Vizualizace metody je na obrázku 3.4.

main

getLine printMsg

execCmd

char msg[]

char*

address of
9

size_t

sizeof

char* dest

call getLine
10

char* msg

call printMsg

8

int size

'\0'

dest[l]='\0' 13 fgets

11

strlen

12

strncpy

char cmd[]

7

char*

address of 3 strncpy

46

"echo "

5

char* cmd

call execCmd

2

system

call system 1

Obrázek 3.4: Př́ıklad běhu zpětného hledáńı zdroj̊u
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3. Analýza datových tok̊u

Tato metoda je alternativou k podobné metodě popsané v [21], ale ta
procháźı datové toky opačným směrem – od zdroje dat k jejich použit́ı. Ta-
kový zp̊usob vede k větš́ımu větveńı a deľśımu prohledáváńı, protože analyzuje
dopady všech uživatelských vstup̊u, i těch, které se nikdy nedostanou k žádné
kritické funkci.

3.2 Detekce injekce př́ıkazu či formátovaćıho
řetězce

Nejjednodušš́ı aplikaćı výše popsaného algoritmu je detekce injekce př́ıkaz̊u a
formátovaćıho řetězce. Obě zranitelnosti nastávaj́ı tehdy, pokud se uživatelský
vstup může dostat do konkrétńıho parametru funkce. Pro jazyk C je to prvńı
parametr funkce system a prvńı parametr printf nebo scanf a jejich variant
(vprintf, sprintf, fprintf, ...).

Stač́ı nám tedy definovat seznam takových funkćı a k nim př́ıslušné para-
metry podle zvoleného jazyka a operačńıho systému. Potom už jen projdeme
celý program a nalezneme všechna voláńı kterékoliv z nich. Pro každé ta-
kové voláńı spust́ıme hledáńı zdroj̊u, a pokud je některý z nich vstupem od
uživatele, zahláśıme upozorněńı.

3.3 Detekce přetečeńı bufferu

Přetečeńı bufferu je o něco složitěǰśı. Nav́ıc, touto metodou jsme schopni
pokrýt jen některé zp̊usoby, jak k němu může doj́ıt, konkrétně tyto dvě:

1. Uživatelský vstup jde do řetězcové operace, která nehĺıdá hranice pole.

2. Je použita operace hĺıdaj́ıćı hranice, ale délka je zadána špatně.

Prvńı př́ıpad stále spadá do kategorie př́ıpad̊u z předchoźı podkapitoly.
Stač́ı naj́ıt voláńı problémové funkce a prohledat zdroje dat do př́ıslušného
parametru, žádný z nich nesmı́ pocházet od uživatele.

Druhý př́ıpad je komplikovaněǰśı. Můžeme použ́ıt prvńı fázi algoritmu na
nalezeńı ćılového pole, do kterého se má zapisovat, a ověřit, zda délka zadaná
programátorem souhlaśı se skutečnou délkou pole. V př́ıkladě 3.4 ale můžeme
vidět situaci, pro kterou to nebude fungovat. Konkrétně řádku:

strncpy( cmd + 5, msg, sizeof(cmd) - 5 );

Do ćılového pole se nezapisuje od začátku, ale od určitého indexu dál. Ukaza-
tel na začátek je t́ım pádem posunutý a př́ıslušný argument délky je o stejnou
hodnotu zmenšený. Po cestě při zpětném hledáńı tedy muśıme tyto posuny za-
znamenávat a následně porovnat. Tuto myšlenku znázorňuje kód 3.5 a obrázek
3.3 (fialově jsou zvýrazněny posuny).
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3.3. Detekce přetečeńı bufferu

# define SIZE 64
void printMsg( char* name )
{

char msg[SIZE];
int prefix = sprintf( msg , "[%d] ", counter ++ );
makeMsg( msg + prefix , SIZE - prefix , name );
printf( "%s\n", msg );

}
void makeMsg( char* name , char* dest , int size )
{

char* part = "hello";
int partlen = strlen(part);
strcpy( dest , "hello" );
dest[partlen] = ’ ’;
strncpy( dest+partlen+1, name , size -partlen -1 );

}

Kód 3.5: Př́ıklad kódu s posunutým ukazatelem

printMsg

makeMsg

strncpy

char* name

64

char* name

char msg[64]

char*

address of

-+

int prefix

char* dest

call makeMsg

int size

int partlen

+ - 1

char* src

1

+ -

char* dst int size

Obrázek 3.5: Př́ıklad kontroly správné velikosti pole
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3. Analýza datových tok̊u

Správně napsaný kód tedy muśı splňovat 2 podmı́nky.

1. Počátečńı hodnota délky pole muśı souhlasit se skutečnou délkou dekla-
rovaného pole.

2. Každá hodnota, která se přičte k adrese pole, se muśı odeč́ıst od délky.

Pokud některý sč́ıtanec na jedné straně chyb́ı, nebo jsou počátečńı hodnoty
r̊uzné, zahláśıme varováńı. Pokud zjist́ıme, že p̊uvodńı velikost pole a pole
samotné pocháźı z úplně jiného mı́sta, zahláśıme varováńı také. Sice se nemuśı
nutně jednat o zranitelnost, ale je to programovaćı praktika, která snadno
v budoucnu na zranitelnost vést může.
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Kapitola 4
Omezeńı falešných poplach̊u

Falešný poplach, v anglické literatuře označovaný jako”false positive“ nebo jen
zkratkou FP, je př́ıpad, kdy nějaký detektor oznámı́ problém (v tomto př́ıpadě
zranitelnost), ale ve skutečnosti se o problém nejedná. Obecně nastává, když
je detektor př́ılǐs citlivý a aktivuje ho i malý náznak problému.

Statická analýza je obecně náchylná k častým falešným poplach̊um. Při
detekci zranitelnost́ı nastávaj́ı zejména tehdy, když programátor nežádoućı
př́ıpad vylouč́ı zp̊usobem, který hledač zranitelnost́ı nedokáže rozpoznat. Ta-
kových zp̊usob̊u je celá řada a jejich řešeńı je většinou dost netriviálńı. Na
některé z nich se ted’ pod́ıváme.

4.1 Pořad́ı prováděńı

Nejjednodušš́ım falešných poplachem je špatné pořad́ı instrukćı. Společný bu-
ffer sice může být použit jak pro nač́ıtáńı vstupu, tak pro systémový př́ıkaz,
ale načteńı proběhne až po provedeńı př́ıkazu. Sice na prvńı pohled netypický
př́ıpad, ale může se stát, pokud se někdo snaž́ı uspořit pamět’ ve vestavném
zař́ızeńı nebo neńı př́ılǐs zkušený v programováńı.

Pořad́ı je potřeba zkontrolovat v každém mı́stě, kde se koṕıruj́ı data do pole
před jeho použit́ım. Při hledáńı zdroj̊u je tedy potřeba zaznamenávat taková
mı́sta a pořad́ı ověřit pro každé z nich. V př́ıkladě 3.4 jsou taková mı́sta dvě,
prvńı je koṕırováńı do cmd pomoćı strncpy s následným voláńım execCmd,
druhé je nač́ıtáńı vstupu do msg pomoćı getLine s následným výstupem přes
printMsg.

Jakmile máme dvojici instrukćı zp̊usobuj́ıćı zápis do pole a jeho použit́ı,
např. call getLine a call printMsg, jejich vzájemné pořad́ı urč́ıme seřazeńım
basic blok̊u a porovnáńım č́ısel blok̊u, ve kterých se instrukce nacházej́ı. Seřazeńı
se provede pr̊uchodem do hloubky ze vstupńıho bloku funkce a přǐrazeńım
aktuálńı hloubky každému navšt́ıvenému uzlu.

Demonstrujeme na následuj́ıćım př́ıkladu:
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4. Omezeńı falešných poplach̊u

int sum_abs( int* a, int len )
{

int sum = 0;
for (int i = 0; i < len; i++) {

if (a[i] < 0) {
sum -= a[i];

} else {
sum += a[i];

}
}
return sum;

}

Basic bloky tohoto kódu a jejich pořad́ı bude vypadat takto:

sum = 0;
i = 0;

1

i ?< len

2

a[i] ?< 0

3
yes

return sum;

3

no

sum -= a[i];

4

then

sum += a[i];

4
else

i++;

5

Obrázek 4.1: Basic bloky funkce sum abs

36



4.2. Sanitace vstupńıch dat

Jak je vidět, některé bloky maj́ı stejné č́ıslo, protože může následovat
kterýkoliv z nich podle výsledku podmı́nky. Problém statického vyhodnoceńı
podmı́nek je vědńı oblast sama o sobě, částečně se ho dotkneme v následuj́ıćı
podkapitole, ale neńı v ambićıch této práce takový problém vyřešit. Proto
bloky v sousedńıch větv́ıch podmı́něného př́ıkazu budeme považovat za rov-
nocenné a pokud se načteńı vstupu a jeho použit́ı odehraj́ı v takovýchto rov-
nocenných bloćıch, budeme tento př́ıpad ignorovat.

Ještě může nastat př́ıpad, že obě instrukce lež́ı ve stejném bloku. Potom
mı́sto sestavováńı pořad́ı blok̊u jednoduše urč́ıme, která z instrukćı je v bloku
dř́ıv.

4.2 Sanitace vstupńıch dat

Typickým zp̊usobem, jak zbavit uživatelský vstup škodlivého vlivu, je modi-
fikace vstupu a neutralizace speciálńıch znak̊u, bud’ odstraněńım nebo tzv.
vyescapováńım.

Můžeme zkoušet hledat neutralizuj́ıćı funkce typické pro daný jazyk, jako
je např́ıklad mysqli_escape_string, standardizovaná v PHP. Problém je, že
ńızkoúrovňové jazyky většinou podobné funkce nemaj́ı a programátor si je
muśı napsat sám. Problém se tedy převád́ı na problém detekce vlastnoručně
napsaných neutralizuj́ıćıch funkćı.

Zaj́ımavý nápad dostali autoři nástroje Saner [33]. Pro každou cestu ze
zdroje dat do jejich použit́ı se sestroj́ı konečný automat popisuj́ıćı výsledný
řetězec po provedeńı všech řetězcových operaćı. Textová konstanta je mode-
lována jednoduchým lineárńım automatem (obrázek 4.2) a vstup je modelován
jako posloupnost libovolných znak̊u (obrázek 4.3). Obrázky jsou převzaty
z [33].

H E L L O
<.>

Obrázek 4.2: Automat pro konstantu

H E L L O
<.>

Obrázek 4.3: Automat pro vstup

Každá řetězcová operace se potom reprezentuje odpov́ıdaj́ıćı operaćı nad
automaty. Třeba spojeńı řetězc̊u znamená spojit automaty a vymazáńı znak̊u
se provede vymazáńım stavu nebo odebráńım prvku z množiny znak̊u u hrany
přechodu. Např́ıklad následuj́ıćı modifikace řetězce by se automatem repre-
zentovala jako automat na obrázku 4.4 (převzato z [33]).

input = readInput ();
sanitized = str_replace( ’<’, ’’, input );
message = "Hello " + sanitized;
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4. Omezeńı falešných poplach̊u

H E L L O not(<)

Obrázek 4.4: Automat po nahrazeńı znak̊u a spojeńı

Vzhledem v náročnosti implementace popsané metody náš nástroj podpo-
ruje pouze detekci předem specifikovaných neutralizačńıch funkćı. Je na ana-
lytikovi použ́ıvaj́ıćım nástroj, aby identifikoval funkce neutralizuj́ıćı škodlivý
vstup a ověřil jejich správnost. Program potom vezme seznam těchto funkćı a
pokud nalezne voláńı některé z nich na cestě od vstupu dat k jejich použit́ı,
data jsou dále označena jako bezpečná a dosažeńı kritické funkce nevyvolá
varováńı.

4.3 Podmı́nky vylučuj́ıćı provedeńı

Doposud popsané metody funguj́ı skvěle na lineárńım kódu – kódu, který se ni-
kde nevětv́ı a všechny př́ıkazy po cestě se provedou vždy. Ale častým zp̊usobem
ošetřeńı škodlivého vstupu je nějaká kontrola jeho obsahu a přerušeńı akce
s chybou, pokud neńı vstup korektńı, např́ıklad:

input = readInput ();
if (! isValid( input ))

error( "invalid input" );
execCmd( input );

Pro detekci validace by šel použ́ıt podobný postup jako u detekce escapováńı.
Museli bychom pomoćı automat̊u modelovat všechny kontroly řetězce mezi
načteńım dat a jejich použit́ım, a sestrojit takový automat, který přij́ımá
stejný jazyk jako je ten, který projde všemi podmı́nkami až do mı́sta použit́ı.

Programátor ale může části kódu obsahuj́ıćı nač́ıtáńı a použit́ı obalit daľśımi
podmı́nkami, které se vstupem ani nesouviśı, třeba:

char buffer [64];
if (param1 == 1) {

readInput( buffer );
} else {

strcpy( buffer , "constant cmd" );
}
if (param2 == 2) {

execCmd( buffer );
} else {

print( buffer );
}

Takový př́ıpad bychom mohli opět řešit zpětným prohledáváńım zdroj̊u dat
a následným vyhodnocováńım splnitelnosti podmı́nek. T́ım ale dostáváme
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4.3. Podmı́nky vylučuj́ıćı provedeńı

problém typu ”slepice nebo vejce“, protože nalezené vstupńı hodnoty mohou
být opět něč́ım podmı́něny.

Jediné systematické řešeńı je symbolické prováděńı – spustit program od
určitého bodu a po celou dobu si uchovávat kontext, který obsahuje omezuj́ıćı
podmı́nky pro hodnoty všech proměnných. V momentě, kdy objev́ıme ono
mı́sto uživatelského vstupu a mı́sto použit́ı dat v kritické funkci, vyhodnot́ıme
splnitelnost konjunkce podmı́nek pro obě mı́sta. Pokud jsou podmı́nky nespl-
nitelné a nebo jsou v konfliktu s t́ım co je potřeba k úspěšné exploitaci, pak
program neńı zranitelný.

Tato metoda neńı v práci implementována, protože by vyžadovala imple-
mentaci kompletńıho symbolického virtuálńıho stroje LLVM, včetně emulace
systémových voláńı a řešičku SAT problému pro vyhodnoceńı splnitelnosti.

Virtuálńı stroj pro symbolickou exekuci LLVM již existuje – projekt KLEE
[35]. Bylo zvažováno jeho napojeńı do tohoto nástroje a kombinace obou
př́ıstup̊u. Jeho současná architektura ale bohužel propojeńı neumožňuje. KLEE
je navržen jako konzolový nástroj sṕı̌se než knihovna, a jeho účelem je gene-
rovat vstupy procházej́ıćı všechny větve analyzovaného programu. Pro jeho
využit́ı bychom potřebovali umět spustit analýzu z libovolného mı́sta v pro-
gramu a dodefinovat podmı́nky, které v určitých mı́stech muśı platit. To ale
v současné podobě nelze.
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Kapitola 5
Implementace

Pro ověřeńı konceptu byla metoda zpětného hledáńı p̊uvodu dat implemen-
tována v jazyce C++ nad meziformou LLVM s použit́ım LLVM frameworku
ve verzi 3.8. V této kapitole probereme některé konkrétńı vlastnosti LLVM,
které jsou užitečné pro analýzu datových tok̊u, a také některé implementačńı
problémy, které bylo potřeba vyřešit.

5.1 Využit́ı LLVM API pro hledáńı p̊uvodu dat

Jak bylo popsáno v podkapitole o meziformách kompilátor̊u, LLVM interně
uchovává mezikód jako objektový AST. Každá instrukce má odkazy na svoji
funkci, na sv̊uj basic blok a také na operandy.

5.1.1 Fáze 1

Prvńı fázi hledáńı zdroj̊u (hledáńı bufferu, na který ukazuje ukazatel) realizu-
jeme rekurzivńım pr̊uchodem řetězce závislost́ı. Uvnitř funkce se v datových
závislostech pohybujeme nahoru přechodem na operand instrukce metodou
Instruction::getOperand(int index), což můžeme ukázat na následuj́ıćım
př́ıkladu.

% command = alloca [128 x i8], align 16
...
%4 = getelementptr [128 x i8], [128 x i8]* %command , i32 0, i32 0
%5 = getelementptr i8 , i8* %4, i64 5
...
%7 = call i8* @strncpy (i8* %5, i8* %6, i64 128)

Pokud chceme např́ıklad dotrasovat ćıl koṕırováńı dat pomoćı strncpy, začneme
s hodnotou %5 (prvńı argument voláńı funkce), která je typu GetElementPtrInst.
Prvńım použit́ım getOperand(0) se dostaneme k %4, což je daľśı GetElementPtrInst,
a druhým použit́ım getOperand(0) dojdeme na %command – deklarace lokálńıho
pole v podobě instrukce AllocaInst.
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Pokud dojdeme k parametru, je potřeba nalézt všechna voláńı aktuálńı
funkce. LLVM objekty dokáž́ı kromě předk̊u naj́ıt i svoje potomky. Metodou
Function::getUsers() dostaneme seznam instrukćı, které funkci nějakým
zp̊usobem použ́ıvaj́ı. Proiterujeme přes seznam a vybereme ty instrukce, které
jsou typu CallInst. Z instrukce voláńı źıskáme ty argumenty, které př́ısluš́ı
parametru, ke kterému jsme došli uvnitř předchoźı funkce, a pokračujeme opět
posunem přes operandy.

Bohužel v neoptimalizovaném kódu jsou všechny lokálńı proměnné a pa-
rametry ze zdrojového jazyka modelovány pamět’ovým mı́stem alokovaným
instrukćı AllocaInst a všechna jejich použit́ı obnáš́ı instrukce load a store,
mı́sto toho, aby byly modelovány podle pravidel SSA. Je to nutné kv̊uli debug-
ger̊um, aby mohly č́ıst obsahy konkrétńıch proměnných. T́ım ztráćıme některé
výhody SSA formy a muśıme si poradit i s těmito proměnnými. Když tedy
např́ıklad při hledáńı bufferu dojdeme k lokálńı proměnné typu ukazatel na
buffer, muśıme naj́ıt nejbližš́ı instrukci zápisu a potom pokračovat s jej́ım
operandem.

5.1.2 Fáze 2

V druhé fázi hledáme všechna mı́sta zápisu do nalezeného bufferu. K tomu
opět využijeme seznam vrácený z Instruction::getUsers() a metodu dále
rekurzivně voláme na každého potomka stromu datových závislost́ı. Pokud
naraźıme na zápis do lokálńı proměnné typu ukazatel na pole, muśıme naj́ıt
všechna jej́ı čteńı. Pokud dojdeme k voláńı funkce, zjist́ıme ćıl voláńı metodou
CallInst::getCalledFunction() a pokračujeme uvnitř funkce př́ıslušným
parametrem. Fázi stručně vyjadřuje následuj́ıćı př́ıklad.

define i32 @main(i32 %argc , i8** %argv) #0 {
...
%input = alloca [128 x i8], align 16
...
%5 = getelementptr [128 x i8], [128 x i8]* %input , i32 0, i32 0
%6 = call i32 @getInput (i8* %5, i32 128)
...

}
define i32 @getInput (i8* %dest , i32 % maxSize ) #0 {

...
%2 = alloca i8*, align 8
...
store i8* %dest , i8** %2, align 8
...
%12 = load i8*, i8** %2, align 8
...
%15 = getelementptr i8 , i8* %12, i64 %14
...
%19 = call i32 @getLine (i8* %15, i32 %18)
...

}
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Zač́ınáme s lokálńım polem %input. Prvńım voláńım getUsers() dostaneme
%5, druhým %6. Poté se přesuneme do funkce getInput k parametru %dest.
Hodnota %dest se zapisuje do pamět’ové proměnné %2 – přejdeme k ńı. Z
proměnné je čteno do hodnoty %12 – přejdeme k ńı. Z %12 se vyrob́ı %15 a
ta putuje do prvńıho parametru getLine. Dále bychom pokračovali vnitřkem
funkce getLine, dokud bychom nenašli voláńı některé funkce uživatelského
vstupu, nebo funkce koṕırováńı.

5.1.3 Visitor pattern

Abychom omezili větveńı a opakováńı velkých switch konstrukt̊u pro mnoho
typ̊u instrukćı, použ́ıváme tzv. visitor pattern [36]. LLVM framework sice obsa-
huje nadtř́ıdu InstVisitor, která obsahuje switch a visit metody pro všechny
typy instrukćı (podtř́ıdy Instruction), ale my potřebujeme umět reagovat
na všechny typy hodnot (podtř́ıdy Value). Naše implementace tedy definuje
vlastńı nadtř́ıdu ValueVisitor, která dokáže řešit i hodnoty, které nejsou
instrukce, např. Argument, Constant nebo GlobalVariable. Každý d́ılč́ı vy-
hledávaćı algoritmus pak děd́ı od tř́ıdy ValueVisitor a předefinovává visit
metody pro jednotlivé instrukce, které sám potřebuje řešit.

5.2 Pole na zásobńıku, na haldě a globálńı

Přestože p̊uvodńı záměr byl detekovat hlavně přetečeńı zásobńıku, protože
má nejhorš́ı dopady, přetečeńı pole alokované dynamicky či pole globálńıho
se implementačně moc nelǐśı. Zásobńıkové pole najdeme v LLVM kódu jako
instrukce AllocaInst, dynamické pole jako voláńı CallInst s názvem funkce
malloc či calloc, a globálńı pole jako GlobalVariable u které ->isConstant()
vraćı true. Velikost pole je u zásobńıkového a globálńıho dána atributem in-
strukce a u dynamického je to argument voláńı.

Jako bonus tedy nástroj dokáže detekovat i potenciálńı přetečeńı na haldě
či v prostoru globálńıch proměnných.

5.3 Znovupoužit́ı výsledk̊u

Během prohledáváńı se často stává, že algoritmus znovu navštěvuje funkce,
které již prohledal dř́ıve, ale z jiného počátečńıho mı́sta. Pro omezeńı těchto
zbytečných výpočt̊u bylo implementováno ukládáńı mezivýsledk̊u formou pro-
hledávaćıho kontextu, který uchovává některé informace o již navšt́ıvených
funkćıch. Když algoritmus projde funkci a nenajde žádný vstup, označ́ı ji jako

”read only“, a při př́ı̌st́ı návštěvě ji přeskoč́ı.

43



5. Implementace

5.4 Intermodulárńı vyhledáváńı

LLVM mezikód vzniká během kompilace konkrétńı kompilačńı jednotky zdro-
jového jazyka (v C soubory s př́ıponou .c, v C++ .cpp, ...), ne až při linkováńı.
To znamená, že soubor̊u s LLVM mezikódem je tolik, kolik je kompilačńıch jed-
notek. V praxi ale málokterý program obsahuje pouze jeden zdrojový soubor
a zranitelnosti pak často vznikaj́ı na hranićıch několika modul̊u.

Pro zvýšeńı praktické použitelnosti bylo přidáno rekurzivńı vyhledáváńı
definic funkćı v sousedńıch modulech. V LLVM, funkce, které jsou v modulu
volány ale nejsou zde definovány, maj́ı př́ıtomnou deklaraci bez těla funkce.
Tyto deklarace program na začátku projde, a pokuśı se je vyhledat v ostatńıch
LLVM modulech ve stejné složce. Pokud je definice v některém modulu na-
lezena, tento modul je sloučen s aktuálńım a hledáńı definic deklarovaných
funkćı rekurzivně pokračuje pro tento modul.

5.5 Konfiguračńı soubor

Při implementaci a testováńı bylo primárně ćıleno na jazyk C, a podle toho
byly konstruovány seznamy kritických funkćı a funkćı prováděj́ıćıch operace
nad řetězci. Pro větš́ı univerzálnost se ale tyto funkce daj́ı specifikovat v ex-
terńım konfiguračńım souboru ve formátu JSON. Zároveň může programátor
zadat názvy vlastnoručně napsaných funkćı pro sanitaci vstupu a algoritmus
je pak bude brát jako mı́sto ukončeńı škodlivého vlivu vstupu.

Bonusovým efektem tohoto př́ıstupu je, že stejnou metodou nyńı lze de-
tekovat i zranitelnost injekce SQL př́ıkazu, protože jej́ı povaha je stejná jako
injekce systémového př́ıkazu. Přestože práce s databázemi nebývá u ńızko-
úrovňových jazyk̊u obvyklá, knihovny pro klienty SQL databáźı existuj́ı a na
jejich použit́ı lze občas narazit. Jednoduchým přidáńım př́ıslušných funkćı
dané knihovny do konfiguračńıho souboru dokážeme detekovat i chyby v ta-
kovýchto programech.
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Kapitola 6
Testováńı a výsledky

Nástroj byl otestován na 2 sadách programů specializovaných pro testováńı
statických analyzátor̊u – Juliet Test Suite a C Test Suite for Source Code
Analyzer v2. Prvńı z nich sice obsahuje velké množstv́ı vzork̊u lǐśıćıch se ve
všech možných aspektech, ale má pouze zranitelné programy a nezabývá se
metodami ošetřeńı vstup̊u, takže nelze otestovat množstv́ı falešných poplach̊u.
Druhá se skládá jak ze zranitelných programů, tak z jejich opravených variant,
ale bohužel jich je málo.

6.1 Juliet Test Suite

Sada Juliet Test Suite obsahuje vzorky kategorizované podle několika kritéríı.
Prvńım kritériem je typ zranitelnosti podle kategorizace CWE. Z nich byly
použity pouze ty, na které náš nástroj ćıĺı – CWE-78 (injekce OS př́ıkazu),
CWE-121 (přetečeńı bufferu na zásobńıku), CWE-134 (neověřený formátovaćı
řetězec). Druhým kritériem je zp̊usob, jakým se uživatelský vstup dostává do
programu. Jedna skupina vzork̊u použ́ıvá čteńı z konzole, druhá ze souboru,
třet́ı ze socketu atd. Daľśı podobné kritérium je zp̊usob použit́ı načtených dat.
Např́ıklad u injekce př́ıkazu některé vzorky použ́ıvaj́ı system, daľśı popen, jiné
execl s prvńım argumentem "/bin/sh" atd. Posledńı kritérium je zp̊usob
propagace dat, v některých vzorćıch je použit́ı ve stejné funkci jako načteńı,
v jiných data procháźı několika funkcemi a v daľśıch dokonce např́ıč několika
kompilačńımi jednotkami. Vzork̊u je celkem 64099, ale to je dáno t́ım, že sada
se snaž́ı o úplné kombinatorické pokryt́ı všech možnost́ı u všech kategoríı.
Pro naše účely nemá cenu testovat všechny, ale pouze ty určitých vybraných
kategoríı.

Pro otestováńı injekce př́ıkazu stač́ı vyzkoušet všechny zp̊usoby toku dat.
Nemá cenu zkoušet varianty lǐśıćı se pouze funkcemi použit́ı (alternativami na
system), protože pro ně náš nástroj poběž́ı úplně stejně, pouze si vybere jiný
název funkce z konfiguračńıho souboru. Stejně tak pro nač́ıtáńı dat (funkce
fgets se zaměńı za fread nebo recv). Postup testováńı formátovaćıho řetězce
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je úplně stejný, protože povaha zranitelnosti je stejná a na oba př́ıpady se
použ́ıvá stejný algoritmus. Otestovat přetečeńı bufferu je o něco složitěǰśı,
protože zp̊usob̊u, jak k němu může doj́ıt je mnoho. Vzorky byly tedy vybrány
tak, aby pokryly všechny zp̊usoby aspoň jedńım př́ıpadem, a konkrétńım
zp̊usob̊um propagace dat již nebyla věnována taková pozornost. Výsledky
všech třech typ̊u zranitelnost́ı jsou shrnuty tabulkou 6.1.

typ zranitelnosti počet
otestovaných

počet
detekovaných úspěšnost

CWE-78 38 31 82 %
CWE-134 38 32 84 %
CWE-121 46 14 30 %

Tabulka 6.1: Výsledky pro sadu Juliet Test Suite

Injekce př́ıkazu a formátovaćıho řetězce, na které nástroj primárně ćıĺı, jsou
detekovány celkem spolehlivě, a to včetně př́ıpad̊u, kdy data procházej́ı např́ıč
několika moduly. Nedetekované př́ıpady byly většinou zp̊usobeny větš́ı úrovńı
indirekce, jako pole ve struktuře, pole v poli či pole v unionu, a také použit́ım
ukazatel̊u na funkce, se kterými si nástroj momentálně nev́ı rady. Výsledky
pro přetečeńı bufferu nejsou přesvědčivé, protože zp̊usob̊u, jak může doj́ıt
k přetečeńı je nepřeberné množstv́ı a náš nástroj z povahy dokáže rozpoznat
jenom některé z nich.

6.2 C Test Suite for Source Code Analyzer v2

Tato sada je rozdělena na 2 části, vzorky obsahuj́ıćı zranitelnost a vzorky,
které danou zranitelnost opravuj́ı. Máme tedy stejné množstv́ı pozitivńıch a
negativńıch př́ıpad̊u a můžeme otestovat počet falešných poplach̊u. Vzorky
jsou nahodilou směśı nejčastěǰśıch typ̊u zranitelnost́ı. Bohužel př́ıklad̊u je do-
hromady jen 102 a těch, které jsou požadovaného typu, je z nich jenom 25
(každý ve zranitelné a opravené variantě). Bylo tedy otestováno 25 zrani-
telných vzork̊u s požadavkem, že nástroj zranitelnost zahláśı a 25 čistých
vzork̊u s požadavkem, že nástroj nezahláśı nic. Kromě toho se ale ještě několikrát
stalo, že nástroj zahlásil zranitelnost v jiné nesouvisej́ıćı části kódu, kde ve
skutečnosti žádná nebyla. Takové př́ıpady byly započ́ıtány jako kdyby to byly
dodatečné čisté vzorky, u kterých nástroj hlásil positivnost.

Protože jde v zásadě o klasifikačńı problém, výsledky lze vyjádřit matićı
záměn (anglicky ”confusion matrix“). Matice 6.2 zobrazuje počty jednotlivých
klasifikaćı a matice 6.3 přepočet na procenta.

Vynechané zranitelnosti nastaly opět kv̊uli poli ve struktuře, ale také kv̊uli
vlastńım funkćım zapisuj́ıćım ručně přes indexy. Falešné poplachy byly zp̊usobeny
převážně ručńı kontrolou obsahu bufferu s podmı́něným ukončeńım a také
složitěǰśımi nekonstantńımi výrazy v mı́stě argumentu velikosti pole.
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detekováno nedetekováno

zranitelný 20 5

čistý 12 20

Tabulka 6.2: Matice záměn pro sadu C Test Suite v2

detekováno nedetekováno

zranitelný 80 % 20 %

čistý 38 % 62 %

Tabulka 6.3: Matice záměn pro sadu C Test Suite v2 - v procentech

6.3 Zhodnoceńı

Kromě implementačně orientovaných problémů, jako neschopnost pracovat
s polem ve struktuře, potvrdilo testováńı 2 hlavńı slabiny této metody, a to
že metoda si neuvědomuje pořad́ı prováděńı operaćı a podmı́nky, za kterých
se operace provedou. Pokud se např́ıklad př́ıkaz spoušt́ı z globálńıho pole,
je téměř nemožné bez symbolické exekuce určit, z jakého mı́sta v programu
bylo do pole naposledy zapsáno. Pokud je nebezpečná operace ohraničena
podmı́nkou, která omezuje jej́ı zneužit́ı, je opět čistou statickou analýzou
nemožné určit, kdy bude splněna. V obou př́ıpadech tak docháźı k falešným
poplach̊um.

Na druhou stranu, s několika vylepšeńımi bude schopna odhalit téměř
všechna potenciálně problémová mı́sta, na která se potom mohou zaměřit
podrobněǰśı a časově náročněǰśı analýzy, nebo programátoři při ručńı kontrole
kódu.
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Kapitola 7
Možnosti budoućıho rozš́ı̌reńı

Uvedeme několik možnost́ı, které by významně zvýšily použitelnost nástroje.

7.1 Analýza spustitelných soubor̊u pomoćı
dekompilace do LLVM

Největš́ı př́ınos by ale nástroj źıskal, pokud by pomoćı něj bylo možné analy-
zovat spustitelné soubory. K tomu by ale bylo potřeba transformovat strojový
kód do meziformy LLVM. Problém dekompilace je velmi složitý a uspoko-
jivě ho neřeš́ı ani velmi drahé komerčńı nástroje. Nicméně forma LLVM má
ke strojovému kódu daleko bĺıže než např́ıklad jazyk C a tud́ıž při překladu
odpadá řada problémů.

Pro účely naš́ı analýzy datových tok̊u muśı dekompilátor do LLVM splňovat
tyto podmı́nky:

• funguje (nepadá, vyprodukuje aspoň nějaký výsledek) pro soubory zkom-
pilované běžnými kompilátory – GCC, MSVC, clang

• rozlǐsuje mezi celým č́ıslem a ukazatelem

• rozpozná lokálńı pole ve funkci

• rozpozná signatury funkćı (počet parametr̊u a jejich typy)

Open-source projekt̊u, které se pokoušej́ı o dekompilaci do LLVM, existuje
několik. Tyto projekty byly otestovány na výše uvedené podmı́nky a výsledky
test̊u shrnuje tabulka 7.1. ”Ne“ ve sloupci funguje znamená, že nástroj vyhod́ı
chybu o nerozpoznané instrukci, spadne/zacykĺı se uprostřed analýzy nebo
selže komponenta třet́ı strany, kterou použ́ıvá. Pomlčky ve všech 4 posledńıch
sloupćıch znamenaj́ı, že repositář se na aktuálńıch systémech v̊ubec nezkom-
piluje.
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7. Možnosti budoućıho rozš́ıřeńı

nástroj formáty architektury funguje ukazatel pole signatury

RetDec PE, ELF x86, ARM,
MIPS, Sparc ano ne ne částečně

Dagger ELF x86 někdy ne ne ne
mctoll ELF x64, ARM ne – – –

bin2llvm x86, x64,
ARM – – – –

rev.ng ELF x64, ARM,
MIPS ne – – –

McSema PE, ELF x86, x64,
ARMv8 ne – – –

Fracture ELF,
Mach-O

x86, ARM,
PowerPC ne – – –

Tabulka 7.1: Porovnáńı existuj́ıćıch dekompilátor̊u do LLVM

Na stránkách projektu McSema [38] lze také naj́ıt srovnáńı těchto nástroj̊u,
ale z trochu jiného pohledu a jinými požadavky.

Bohužel v době prováděńı těchto test̊u (ř́ıjen 2018) ani jeden z dekom-
pilátor̊u nebyl dostatečně vyvinutý na to, aby bylo možné náš algoritmus apli-
kovat na spustitelné soubory.

7.2 Abstrakce nad operacemi datových tok̊u

Současná implementace procháźı datové toky ad-hoc př́ımo uvnitř vyhledávaćıho
algoritmu, a to detekćı voláńı funkćı zadaných v konfiguračńım souboru, jako
strcpy, strcat, atd. Univerzálněǰśı by bylo navrhnout nějakou abstraktńı
reprezentaci datových tok̊u, nad kterou by prob́ıhalo samotné hledáńı zdroj̊u
dat, a tato abstraktńı reprezentace by se konstruovala z LLVM kódu podle zvo-
leného jazyka (strcat pro C, operátor + pro C++, ...). Hlavńı část nástroje
by pak byla v́ıce nezávislá na zdrojovém jazyce a pouze část konstrukce abs-
traktńı formy by musela řešit jazykově specifické konstrukty. Např́ıklad jak
kód 7.1 tak 7.2 by se převedly do podoby na obrázku 7.1
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7.2. Abstrakce nad operacemi datových tok̊u

void buildMessage( char* name , char* dest )
{

strcpy( dest , "Hello " );
strcat( dest , name );
int len = strlen( dest );
dest[ len ] = ’!’;
dest[ len+1 ] = ’\0’;

}
void main()
{

char name [32], message [64];
fgets( name , sizeof(name), stdin );
buildMessage ();
fputs( message , stdout );

}

Kód 7.1: Kód C s datovými závislostmi

string buildMessage( string name )
{

return "Hello " + name + ’!’;
}
void main()
{

string name , message;
cin >> name;
message = buildMessage( name );
cout << message;

}

Kód 7.2: Kód C++ s datovými závislostmi

main

buildMessage

input

name

name

message

output

"Hello "

+

'!'

Obrázek 7.1: Společný abstraktńı datový tok
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Závěr

V této práci byla prezentována metoda zpětného hledáńı p̊uvodu dat v LLVM
mezikódu a jej́ı aplikace na detekci zranitelnost́ı typu injekce př́ıkazu, injekce
formátovaćıho řetězce a některé př́ıpady přetečeńı bufferu. Pro ověřeńı kon-
ceptu byla metoda implementována s pomoćı LLVM frameworku do konzo-
lového nástroje. Testy tohoto nástroje na sadě zranitelných a čistých pro-
gramů potvrdily počátečńı předpověd’, a to že metoda může dosáhnout vy-
soké senzitivity (poměr správně nalezených zranitelnost́ı ku všem zranitelným
př́ıpad̊um), avšak za cenu velkého počtu falešných poplach̊u. Použitá samo-
statně, bez kombinace s jinými př́ıstupy, tedy nemá př́ılǐs velkou praktickou
použitelnost. Avšak může sloužit jako předběžná analýza poukazuj́ıćı na po-
tenciálně problémová mı́sta, na která se potom může zaměřit jiná sofistiko-
vaněǰśı a časově náročněǰśı analýza, jako např́ıklad symbolické prováděńı. Vy-
tvořený nástroj tedy neńı vhodný pro nasazeńı do produkčńıch build systémů,
ale může sloužit jako vod́ıtko při kontrole kvality kódu a dávat rady, na které
části programu se zaměřit.
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//cve.mitre.org

[8] CVE Details [online]. San Francisco: Özkan, [cit. 2019-04-09]. Dostupné
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securelist.com/new-trends-in-the-world-of-iot-threats/87991/

[12] ASERT Team. Fast & Furious IoT Botnets: Regifting Exploits. Net-
scout [online]. Westford: NETSCOUT Systems, 2019, 12.12.2018 [cit.
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Př́ıloha A
Seznam použitých zkratek

ASLR Address space layout randomization

AST Abstract syntax tree

CFG Control Flow Graph

CVE Common Vulnerabilities and Exposures

CWE Common Weakness Enumeration

SSA Single Static Assignment
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt.....................................tento popis obsahu CD
Text................................................textová část práce

obrazky...............obrázky použité v práci a jejich zdrojové kódy
DP Brož Jan 2019.tex ....... zdrojová forma textu ve formátu LATEX
DP Brož Jan 2019.pdf...................text práce ve formátu PDF

VulnFinder.................................. implementačńı část práce
src ................................... soubory se zdrojovým kódem
nbproject.............................. soubory projektu NetBeans
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