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Abstrakt

Prace rozebird moznosti statické analyzy programut za tcelem hledani zra-
nitelnosti, které vznikaji ¢astymi programétorskymi chybami. Nejprve jsou
popsany tyto chyby, jejich dopady a svétové statistiky. Jsou také shrnuty
soucasné existujici postupy na odhalovani téchto chyb a jejich nedostatky.
Nasledné je navrzena metoda zpétného hledani puvodu dat sledovanim da-
tovych zavislosti v LLVM mezikédu, kterd je poté aplikovdna na detekovani
injekce prikazu ¢i formatovaciho retézce a nékteré pripady preteceni bufferu.
Jsou rozebrany nejcastéjsi typy falesnych poplachu, které tato metoda produ-
kuje, a navrzeny moznosti jejich eliminace. Metoda je implementovana v C++
pomoci LLVM frameworku a otestovana na vybranych vzorcich zranitelnych
program.

Klicova slova detekce zranitelnosti, injekce prikazu, preteceni bufferu, sta-
tickd analyza, LLVM, analyza datovych toku



Abstract

Thesis examines possibilities of static analysis for the purpose of searching
vulnerabilities, which arise from common programming mistakes. Firstly we
describe those mistakes, their impacts and worldwide statistics. We also sum-
marize existing methods for detection of such mistakes and their shortcomings.
Thereafter we suggest a method of backward finding a data origin by following
data dependancies in LLVM intermediate code, which is then applied on de-
tection of injection of commands or format strings and certain cases of buffer
overflow. We examine types of false positives this method produces and we
suggest ways to mitigate them. The method is implemented in C+-+ using
LLVM framework and tested on selected samples of vulnerable programs.

Keywords vulnerability detection, command injection, buffer overflow, sta-
tic analysis, LLVM, data flow analysis

vi



Obsah

5 kazok kodu 1
[Gvod| 3
|1 Popis problému| 5
[1.1 ~ Sottwarové chyby a jejich dopady| . . . . . ... ... ... ... 5
1.2 Staticka vs. dynamicka analyzal . . . . . . ... ... 10
1.3 Moznosti statické analyzy| . . . . .. ... ... ... .. .... 11
|I1.4  Zdrojovy kod, strojovy kod a meziformy| . . . . . .. ... ... 14
2 Volba meziformy pro analyzu| 17
2.1 Triadresovy kod a SSA|. . . . . . .. ... oo oL 17
P2 GENERICa GIMPLE . . . . . . . ..ot 20
2.3 LIVMl . . . . 21
24 Rozhodnuti . ... ... ... ... 23
3 Analyza datovych toki| 25
3.1 Metoda zpétného hledani puvodu dat|. . . . . . ... ... ... 25
13.2  Detekce injekce prikazu ci formatovaciho retézce| . . . . . . . . 32
3.3 Detekce preteceni bufteru| . . . . . .. ... ... 32
4 Omezeni falesnych poplachul 35
4.1 Poradi provadeéni| . . . . . . . ... ..o 35
4.2 Sanitace vstupnich datf . . . . . ... ..o 0000 37
4.3 Podminky vylucujici provedeni| . . . . ... ... .. ... ... 38
[ Tmplementace| 41
5.1 Vyuziti LLVM API pro hledani puvodudat| . . . ... ... .. 41
5.2 Pole na zasobniku, na haldé a globalni| . . . . . . ... ... .. 43
5.3 Zmovupouziti vysledku| . . . .. ..o 43

vii



5.4 Intermodularni vyhledavani

[5.5 Konfigurac¢ni soubor| . . . . ... ... ... . L.

|6 Testovani a vysledky|

6.1  Juliet Test Suitel . . . . . . . . ... ... ... ..

7.1 Analyza spustitelnych souboru pomoci dekompilace do LLVM] .

[7.2  Abstrakce nad operacemi datovych tokul

[Literatural

|A Seznam pouzitych zkratekl

IB Obsah prilozeného CD)|

viii

45
45
46
47

49
49
50

53

55

59

61



Seznam obrazku

[L.1 Priklad preteceni bufferu (prevzato z [10)| . . . . . . . . . ... .. 7
1.2 Formatovaci retézec a argumenty| . . . . . . . ... ... 9
1.3  Priklad datového toku pro délku polel . . . . . .. ... ... ... 12
1.4 Priklad symbolickeho provadeéni|. . . . . . . ... .. ... ... .. 14
1.5 Architektura kompilatoru| . . . . . . ... ... o000 15
2.1 Podoba vyrazu v pameti| . . . . . . ... ... oL 23
[3.1 Priklad datovych toku v kodu|3.1. . . . .. ... .. ... ... .. 26
3.2 Ukazka zpétného pruchodu (faze 1)|. . . . . . ... ... ... ... 27
3.3 Ukazka hledani mist zapisu (faze 2)[ . . . . .. .. ... ... ... 28
[3.4  Priklad béhu zpétného hledani zdroju| . . . . . . . ... ... ... 31
13.5  Priklad kontroly spravné velikosti pole] . . . . . . .. ... ... .. 33
4.1  Basic bloky tunkce sum_abs| . . . . . ... o000 36
4.2 Automat pro konstantu| . . . . ... ... oL 37
4.3 Automat provstup|. . . . . .. ..o 37
4.4 Automat po nahrazeni znaku a spojeni|. . . . . . ... ... .. 38
7.1 Spolecny abstraktni datovy tok| . . . . . ... ... ... ... ... 51

ix






Seznam tabulek

1.1 25 nejhorsich softwarovych zranitelnosti podle MITRE él ..... 6
1.2 10 nejhorsich softwarovych zranitelnosti podle OWASP [5]] . . . . . 6
6.1 Vysledky pro sadu Juliet Test Suite] . . . . . . ... ... ... .. 46
6.2  Matice zameén pro sadu C Test Suite v2| . . . . .. ... ... ... 47
6.3 Matice zamén pro sadu C Test Suite v2 - v procentech| . . . . . . . 47
(7.1 Porovnani existujicich dekompilatoru do LLVM| . . . . . . .. . .. 50

xi






Seznam ukazek kodu

[1.1 Priklad preteceni buffery|. . . . . . ... .. ... ... ..... 7
[1.2  Priklad injekce prikazu|. . . . . . ... ..o 8
1.3 Priklad injekce formatovaciho retézce|. . . . . . . . .. ... .. 9
1.4 Priklad problémoveho datového tokul . . . . . .. ... ... .. 12
[1.5  Priklad analyzy rozsahud| . . . . . ... ... ... ... ... 13
2.1 LLVM kod vyrazu| . . . . ... .. ... 22
2.2  Konstrukce vyrazu| . . . .. ... ... ... 00000 22
[3.1  Priklad datovych toku pri praci s retézci| . . . . . .. ... ... 25
3.2 Priklad mezitunkcénich datovych zavislosti] . . . . . . . ... .. 27
[3.3  Priklad mezitunkénich datovych zavislosti| . . . . . .. ... .. 28
3.4 Priklad béhu zpétného hledani zdrojul . . . . .. ... ... .. 30
3.5 Priklad kodu s posunutym ukazatelem| . . . . . . ... ... .. 33
[r.1 Kod C s datovymi zavislostmi . . . . . . .. ... ... ... .. 51
7.2 Koéd C++ s datovymi zavislostmi| . . . . . . . .. .. ... ... 51







Uvod

Software je vSude kolem nés, v nasich telefonech, automobilech, domé&cich
spotrebicich, ale také na daleko kriti¢téjsich mistech jako jsou letadla, elektrarny
¢i nemocnice. Na spravné a bezpecné funkci softwaru mohou v krajnich pripadech
zaviset lidské zivoty.

Produkce kédu a slozitost pocitacovych systému rapidné roste. Bohuzel
ekonomicky tlak a nedostatecna legislativa zptisobuji, ze zabezpeceni systému
se v ramci uspory nakladu podcenuje. Zaroven velka ¢ast programatori nema
dostatecné vzdélani v oblasti pocitacové bezpecnosti a bezpe¢ného progra-
movani na to, aby dokazali rozpoznat rizikové situace a vymyslet spravné a
nenapadnutelné feseni. Dopady vidime napt. na statistikdch od vyhledavace
CVE Details [§], podle kterého pocet objevenych softwarovych zranitelnosti
za poslednich 5 let vzrostl na dvojnasobek.

V soucasné dobé se prevence proti chybam v kédu provadi predevsim
manudlni kontrolou (zndmy anglicky vyraz ,code review*). Bohuzel tento
zpusob je velmi Casové naroény a vyzaduje programatory s vysokou urovni
zkusenosti. Casto se tedy stava, ze firmy pii blizicich se milnicich tento krok
opomijeji, aby stihaly dokoncit slibenou funkcionalitu.

Automatizované nastroje na detekci zranitelnosti v systémech sice existuji
v konkrétni verzi konkrétniho programu. Hledani novych jesté neobjevenych
zranitelnosti v programech je zatim ve fazi vyzkumu a kvalitni prakticky
pouzitelné nastroje nabizeji pouze draha komercéni reseni.

Ze vsech téchto divodu je na misté zabyvat se automatickym hledanim
zranitelnost{ v programech, at uZ ve zdrojovém kédu nebo ve spustitelnych
souborech.






KAPITOLA

Popis problému

V této kapitole rozebereme stav softwaru z hlediska bezpecnosti a moznosti
detekce zranitelnosti.

1.1 Softwarové chyby a jejich dopady

Kategorizaci a ohodnocenim programéatorskych chyb s bezpeénostnimi dopady
se dlouhodobé zabyva organizace MITRE. Ta udrzuje a aktualizuje seznam
CWE (, Common Weakness Enumeration®) [3], ktery obsahuje formalni defi-
nice zranitelnosti a jejich ohodnoceni podle Cetnosti vyskytia, jednoduchosti
zneuziti a kriti¢nosti nasledkid. Prepis z jejich dokumentu ,, Top 25 Most Dan-
gerous Software Errors® [4] vidime v tabulce

Pro srovnéni jesté mizeme nahlédnout do ,, Top 10“ od organizace OWASP
[5]. Ten se sice zabyva pouze zranitelnostmi webovych stranek, ale jsou zde
vidét urcité spoleéné trendy. Jejich zebricek je v tabulce

Jak vidime, uvedené chyby jsou v zdsadé dvou typu:

e chyby v navrhu,
e chyby v implementaci.

Do navrhovych chyb spadéd chybéjici nebo nedostatecnd autentizace/autori-
zace, chybéjici nebo slabé Sifrovani, spousténi s prilis velkym opravnénim
apod. Tyto chyby jsou obecné velmi slozité na detekci. Vyzaduji zamysleni
nad problémem a vytuseni problematickych aspektu na zakladé zkusenosti.
Takové pripady by $ly hledat jediné pokrocilymi metodami strojového uceni
a umeélé inteligence.

Typické implementa¢ni chyby jsou chyby prfi préaci s buffery, chyby v arit-
metickych vypoctech (ztrata presnosti nebo preteéeni) a injekce prikazu, kodu,
formatovacich fetézct ¢i cest k soubortum. Vétsina z téch z zebtick je zptisobena
nedostatecnym osetfenim vstupt a porusovanim jednoho z hlavnich pravi-
del bezpe¢ného kédu — nikdy nemichat kéd a data. Toto pravidlo bude



1. POPIS PROBLEMU
# | ID nazev
1 | CWE-89 | injekce SQL prikazu
2 | CWE-78 | injekce OS prikazu
3 | CWE-120 | kopirovani bufferu bez kontroly hranic
4 | CWE-79 | Cross-Site Scripting
5 | CWE-306 | chybéjici autentizace
6 | CWE-862 | chybéjici autorizace
7 | CWE-798 | pevné dana hesla nebo klice
8 | CWE-311 | chybéjici sifrovani citlivych dat
9 | CWE-434 | upload neovéreného souboru
10 | CWE-807 | bezpecnostni rozhodnuti podle nedtivéryhodného vstupu
11 | CWE-250 | spousténi se zbytetné velkym opravnénim
12 | CWE-352 | Cross-Site Request Forgery
13 | CWE-22 | neomezena cesta pri pfistupu do vyhrazené slozky
14 | CWE-494 | stahovani kédu bez ovéfeni autenti¢nosti
15 | CWE-863 | nespravna autorizace
16 | CWE-829 | vkladani funkcionality z nedtivéryhodného zdroje
17 | CWE-732 | nespravné prifazeni opravnéni
18 | CWE-676 | pouziti potenciadlné nebezpecné funkce
19 | CWE-327 | pouziti prolomeného nebo slabého sifrovani
20 | CWE-131 | nespravné urceni velikosti bufferu
21 | CWE-307 | neomezené pokusy o prihlaseni
22 | CWE-601 | neomezené presmérovani URL
23 | CWE-134 | neovéreny formétovaci retézec
24 | CWE-190 | preteceni celych ¢isel
25 | CWE-759 | hashovani hesel bez soli
Tabulka 1.1: 25 nejhorsich softwarovych zranitelnosti podle MITRE [4]
# | nazev
1 | injekece (Eehokoliv — kédu, prikazu, fetézci)
2 | nespravna autentizace
3 | prozrazeni citlivych dat
4 | externi XML entity
5 | nespravné fizeni pristupu
6 | Spatné nastaveni zabezpeceni
7 | Cross-Site Scripting
8 | nezabezpecend deserializace
9 | pouzivani komponent se zndmymi zranitelnostmi
10 | nedostatecné logovani a monitorovani

Tabulka 1.2: 10 nejhorsich softwarovych zranitelnosti podle OWASP [5]




1.1. Softwarové chyby a jejich dopady

zakladem pro nasi navrzenou metodu, kterou se pokusime detekovat ¢asté im-
plementacni chyby v kompilovanych jazycich. Tyto chyby si ted v kratkosti
pripomeneme.

1.1.1 Preteceni bufferu

Jedna z nejstarsich chyb zneuzivand prvnimi viry a Cervy jiz v roce 1988 [2].
Vyuziva to, jakym zpiisobem procesor ukladd kontext bézictho procesu. Pri
zavolani funkce se adresa mista volani ulozi na zasobnik, aby procesor védeél,
kam se méa po skonceni funkce vratit. Stejny zasobnik se ale bohuzel pouziva i
pro lokalni proménné funkce. JelikoZ zasobnik roste smérem k nizsim adresam,
zapis za hranici lokdlniho pole miize zptlisobit prepsani navratové adresy, tak
jak vidime na obrazku, a nasledné neocekavané chovani programu.

esp ebp
1
& 4 2 dloha ] 2 navr.
S buffer{0] Loui s Mar ie A lpho |ﬁ%n%x1 ﬁéi?i 61%%& Yiresa | 219C argv %
28 24 20 C 18 -4 -0 € -8 4 0 w4 48 +C

Obrazek 1.1: Priklad preteceni bufferu (prevzato z [10])

V kompilovanych jazycich ke zranitelnosti miize dojit bud pouzivanim
knihovnich funkei nekontrolujicich hranice (jako napt. v C strcpy nebo gets)
nebo vymezenim hranic nespravné (strncpy s chybnym argumentem délky).
Nejtrivialnéjsi priklad zranitelného kédu je ukazka

void wvuln ()

{

char name [32];

gets ( name );

printf ( , name );
}

Kéd 1.1: Priklad preteceni bufferu

Nasledkem je, ze pokud méa uzivatel pod kontrolou tento vstup, miize
v leps$im pripadé zpusobit pad programu skokem na neplatnou adresu, v horsim
kompletné ovladnout stroj spusténim libovolného kédu.

Moznosti zneuziti je nékolik. Pokud je buffer pro vstup dostate¢né dlouhy a
systém nemé aktivni ochranu proti spousténi dat na zasobniku, 1ze ve vstupu
primo specifikovat strojovy kod a néasledné prepsat navratovou adresu tak,
aby se na néj skocilo. Pokud se v paméti nactena knihovna s funkei system
nebo jeji alternativou, miuzeme skoCit do ni a na zasobnik zapsat shellovy
ptikaz. Typicky se snazime vlozit takovy kdéd ¢i prikaz, ktery spusti admi-
nistratorsky shell, nebo v pripadé vzdaleného pristupu néjaky néastroj pro
vzdélenou spravu, napr. telnet. Vysledkem je iplné ovladnuti pocéitace.



1. PoOPIS PROBLEMU

Prestoze jde o velmi starou a velmi znamou zranitelnost, na kterou existuje
fada protiopatfeni (napf. kanarci, ASLR), podle vyhleddvace CVE Details
[9] i v roce 2018 stéale tvorila kolem 15 % vsech nahldSenych zranitelnosti a
podle analyzy spole¢nosti Sourcefire [6] je to dokonce ,, zranitelnost ctortstoleti
(nejCastéjsi zranitelnost poslednich 25 let).

1.1.2 Injekce shellového prikazu

Zranitelnost vznika tim, ze se programator pokousi v kédu spustit systémovy
prikaz, jehoz ¢ast je uzivatelskym vstupem. Ve starsich jazycich jako C, For-
tran nebo Basic vétsinou existuje standardni knihovni funkce system nebo ji-
nak pojmenovany ekvivalent, ktery bere jediny argument, a to textovy retézec
s shellovym piikazem, ktery se ma spustit. Pokud tento argument vznika spo-
jenim nékolika Tetézcl, z nichz jeden pochazi ze vstupu do programu, da se
pomoci specidlnich znak sestavit jakykoliv prikaz, ktery se spusti vedle toho
ptvodné zamysleného.
Zranitelny kod je vétSinou ve stylu

addr = getInputParam( );
system( + addr );

Kéd 1.2: Priklad injekce prikazu

P1i vstupu napiiklad vznikne
a hned po ukonc¢eni neplatného prikazu ping se vypise nase zprava.

Stejné jako u preteceni bufferu, i zde mizeme dosdhnout vzdéalené kontroly
pocitace tak, ze napriklad spustime telnet démona bez hesla nebo pomoci
utility wget stdhneme malware, ktery bude plnit prikazy ziskané z centralniho
fidiciho serveru. Vysledkem je opét tplné ovladnuti pocitace.

Kromé toho, Ze v obou Zebfi¢cich a je tato zranitelnost stéle na
prvnich mistech, v poslednich letech nabyva na jesté vétsim vyznamu diky
rozmachu levnych IoT zafizeni a s tim souvisejiciho rozsifeni IoT botnet.
Podle bezpecnostnich firem Kaspersky [11] a Netscout [12] se za posledni rok
injekce prikazu, vedle defaultnich hesel, stala jejich hlavni metodou Siteni.

1.1.3 Injekce formatovaciho retézce

Kompilované jazyky, které neuméji variadické sablony, resi promeénlivy pocet
argumentu prii formatovaném vystupu za béhu, s pomoci informaci ve forméato-
vacim Tetézci. Tento fetézec specifikuje, kolik argumenti a jakého typu se ma
ze zasobniku vyzvednout. Bohuzel ani pii kompilaci ani za béhu se nekontro-
luje, zda-li formatovaci Fetézec skute¢né odpovida predanym argumentum. Po-
kud tedy pridame formatovaci specifikator, pro ktery neexistuje odpovidajici
argument, precte se dalsi hodnota na zasobniku nasledujici za poslednim ar-
gumentem. Pouzitim vétstho poctu specifikiatort typu %x nebo %p miiZzeme
precist cely obsah zasobniku.

8



1.1. Softwarové chyby a jejich dopady

printf( , num_i, num_d );

EBP

|saved EBPlretaddressl format | num_i | num_d |ca|ler‘s Iocél variables |saved EBP|retaddress

Obrazek 1.2: Formatovaci fetézec a argumenty

Zranitelnost vznika tehdy, kdyz zpravu obsahujici uzivatelsky vstup pro-
gramator pouzije jako forméatovaci fetézec misto dodate¢ného argumentu a
prislusného formatovaciho specifikatoru. Zranitelny kéd mize vypadat tfeba

jako

char message [64] = { };
strcat ( message, user );
strcat ( message, )

printf ( message );

Kéd 1.3: Priklad injekce formétovaciho fetézce

Pokud se uzivatelsky vstup nachazi na zasobniku, s pomoci této chyby
dokazeme ¢ist a nékdy i zapisovat na libovolné misto v paméti. Pro ¢teni
sta¢i nékam do vstupu zapsat adresu (vétsinou na konec, protoze nuly v ad-
rese by ukonéily Tetézec), ze které se ma ¢ist, potom pomoci specifikdtoru %p
%x nebo Y%c preskocit vsechny nezajimavé byty zdsobniku, a na zavér pouzit
%s pro precteni obsahu. Pro zapis vyuzijeme specifikitor %n, ktery do dané
proménné zapise pocet dosud vypsanych znakid. Opét pouzijeme stejny trik s
preskakovanim na zdsobniku a adresou na konci fetézce, jen na konci misto
cteni pres %s zapiSeme hodnotu pomoci %n. Pocet znaka snadno ovlivnime
prislusnym prodlouzenim formétovaciho retézce. Pokud bychom potrebovali
zapsat velké ¢islo, a takovy pocet znaku by se do bufferu pro formatovaci
fetézec nevesel, mizeme ¢islo zapsat postupné po bytech s pouzitim %hhn
(jedno-bytova verze %n).

V nékterych pripadech 1ze dokonce dosdhnout vzdaleného spusténi kédu
pfepsanim vhodnych mist v paméti procesu. Bud miizeme klasicky prepsat
navratovou adresu a okolni mista na zasobniku pro predani spravnych argu-
mentti. Nebo jde prepsat polozku v globalni tabulce symbolii a zménit adresu
funkce z externi knihovny, kterd se v programu vold nékdy pozdéji. A nebo
také lze prepsat adresu destruktorti volanych tésné pred ukoncenim programu.
Tyto metody jsou podrobné popsény v publikaci [13].
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1.1.4 Shrnuti

Na zékladé popsanych problémt lze sestavit seznam kritickych funkci, do je-
jichz prislusnych parametri by se nemél dostat uzivatelsky vstup. Pro jazyk
C by takovy seznam mohl vypadat nasledovné:

e system (1. parametr)
e strcpy (2. parametr)
e strcat (2. parametr)
e printf (1. parametr) a jeji varianty (sprintf, fprintf, vprintf, ...)
Podle operac¢niho systému jesté mtzeme pridat

e Unix: popen (1. parametr)

e Windows: _wsystem (1. parametr)

e Windows: _popen (1. parametr)

e Windows: _wpopen (1. parametr)

e Windows: wsprintf (2. parametr)

Windows: wvsprintf (2. parametr)

Windows: StringCbPrintf (3. parametr) a jeji varianty
(StringCbPrintfEx, StringCbVPrintf, StringCchPrintf, ...)

Tento seznam vyuzijeme pii testovani naseho nastroje na vybranych prikladech
zranitelnych programi napsanych v C.

1.2 Staticka vs. dynamicka analyza

Existuji dva hlavni ptistupy ke hledani zranitelnosti — analyza staticka a dy-
namicka.

Dynamické pristupuje k problému prakticky. Program se spusti, predlozi
se mu ur¢ity uzivatelsky vstup a nésledné se sleduje jeho chovani. S pomoci
metod ladéni (anglicky ,,debugging®) muzeme sledovat vyuziti paméti, volani
systémovych funkci, vyhozené vyjimky, dobu béhu atd. Vyhoda dynamické
analyzy je, Ze neni vyzadovan zdrojovy kod ani nejsou kladeny pozadavky na
vysledny spustitelny soubor (pouzivani base pointer registru, nepfitomnost
obfuskaci atd.), a také Ze jeji ndlezy jsou potvrzené. Nevyhody jsou predevsim
nutnost pripravit béhové prostfedi a neschopnost pokryt vsechny pripady
vzhledem k obrovskému poc¢tu moznosti vstupti. Metody dynamické analyzy
jsou dlouho zndmé a hojné pouzivané, napt. v Unixovych néstrojich Valgrind,
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Mudflap a do jisté miry v kazdém debuggeru. Pro hledani zranitelnosti se
¢asto pouziva technika zvand ,, fuzzing“ popsand v préci [15]. Ta generuje velké
mnozstvi riznych vstupi, bud zcela ndhodnych nebo v uréitém formatu, a
kdyz program spadne nebo vyprodukuje nesmyslny vystup, pak jsme narazili
na chybu.

vyhnout. Systematickym zkoumanim kédu (at uz zdrojového &i strojového)
se pokousi zjistit, zda-li existuje moznost, ze nastane néjaky zakazany stav.
Vyhodou je, Ze analyza muze poskytnout dukaz o absenci urcitého typu zra-
nitelnosti. Nevyhodou naopak, ze typicky produkuje velké mnozstvi falesnych
poplachi, které musi ruéné proveérit clovek. Vyuziti statické analyzy pro hledani
zranitelnosti je stéle ve fazi aktivniho vyzkumu, prikladem jsou prace [17], [18]
nebo [20].

1.3 Moznosti statické analyzy

Zde struéné popiseme nékteré typické metody statické analyzy.

1.3.1 Hledéani vzora (pattern matching)

Nejstarsi a nejjednodussi zpisob je vyhledavat v kodu konkrétni nebezpecéné
vzory, jako napiiklad

input = getInput(); ... system( input );

Hledat vzory se dé na tiech trovnich porozuméni kédu. Mizeme vyhledavat
Cisté textove, napr. pomoci regularnich vyrazi. Takovd metoda je velice nepresna,
snadno ji zmate i komentar nebo bilé znaky. O néco sofistikovanéjsi je lexikalni
analyza, kterd transformuje text na posloupnost tokent. Ta se sice odstrani
bilé znaky a rozpozna komentare, ale stdle nedokaze detekovat jakykoliv kom-
plikovanéjsi ptipad obsahujici napr. makra nebo slozené datové typy. Neje-
fektivnéjsi je analyzovat abstraktni syntakticky strom (ddle bude pouzivana
jen anglickd zkratka AST) vznikly kompletnim naparsovanim kédu. To ma
vyhodu, Ze makra uz jsou expandovana a navic vidime vztahy mezi proménnymi.
Celkoveé ale hledani vzort neni schopné postihnout zranitelnosti presahujici do
vice funkci nebo ohranic¢ené relevantnimi podminkami. Navic aby metoda fun-
govala, je potieba mit a udrzovat databazi znamych nebezpecnych vzori, coz
snizuje jeji praktickou pouzitelnost. [16]

Mezi existujici nastroje pokousejici se o hledani vzort patii Flawfinder,
RATS a ITS4.

11
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1.3.2 Analyza datovych toku (data flow analysis)

Analyza datovych toku je obecny pojem zahrnujici zkoumani vztaht mezi
proménnymi, vzijemnych datovych zavislosti a zptsobu propagace dat. Pro
hledani zranitelnosti se muze pouzit tak, ze vyhleddme mista uzivatelskych
vstupti a propagujeme informaci o tom, co vsechno muze byt jimi ovlivnéno.
Napriklad datovy tok vyvozeny z kodu znaci zranitelnost, protoze ve-
likost odesilanych dat zévisi na vstupu a nikoliv na skutecné délce pole.

recv( socketFd, inputBuffer, sizeof (inputBuffer) );
requestedlength = *(int*)&inputBuffer [0];
send ( socketFd, outputBuffer, 4 + requestedlLength );

Kéd 1.4: Priklad problémového datového toku

inputBuffer

requestedLength

Obrazek 1.3: Piiklad datového toku pro délku pole

Varianta tohoto pfistupu je v této praci implementovana.

1.3.3 Analyza rozsahii hodnot (value range analysis)

Analyza rozsaht hodnot je metoda, ktera se snazi nalézt vsechny mozné hod-
noty, kterych dand proménna v daném misté programu miize nabyvat. Tato
metoda ptuvodné vznikla pro predikci podminénych skoki pro tcely optimali-
zace. Avsak pri hledani zranitelnosti je uzite¢nd napr. pro odhaleni mozného
preteceni bufferu zadanim Spatné velikosti. Pokud proménna délky miize obsa-
hovat hodnotu vyssi nez je skuteénd velikost bufferu, potom mame potencialni
zranitelnost. Déale je mozno zjistit splnitelnost podminky, kterd podminuje
vznik zakazaného stavu zpusobujicitho zranitelnost, napiiklad néjakou kont-
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rolu pred nebezpeénym pouzitim uzivatelského vstupu, nebo kontrolu velikosti
vstupu pred kopirovanim.

Algoritmus pro urceni rozsahii hodnot byl popsén v praci [21]. V zdsadé
jde o zobecnéni zndmého algoritmu propagace konstant. Koéd se rekurzivné
prochézi od vstupni funkce. Kazda deklarovana proménna dostane prazdnou
mnozinu moznych hodnot. Pti prifazeni konstanty do proménné se konstanta
pridd do mnoziny moznych hodnot. V piipadé prifazeni proménné do jiné
proménné se mnozina té zdrojové zkopiruje do cilové. V pripadé pritazeni
vnéjsiho vstupu do proménné se proménnd oznac¢i jako libovolna hodnota.
Pokud dvé proménné vstupuji do bindrni operace, vysledek operace se urci
pro kazdy prvek kartézského soucinu jejich mnozin. A pii prochazeni vétve
podminéné hodnotou proménné se mnozina omezi na hodnoty spliujici podminku.

Priklad analyzy rozsaht muzeme vidét na kédu [L.5}

uint a = 10; // a={10};
uint b = readInt(); // a={10}; b=ANY;
if (b < 3) {

a =b *x 2; // a={0,2,4}; b={0,1,2};
}
uint ¢ = a + 1; // a={0,2,4,10}; b=ANY; c={1,3,5,11};
if (¢ < 5) {

print ( ); // a={0,2,4,10}; b=ANY; c={1,3};
} else {

print( ); // a={0,2,4,10}; b=ANY; c={5,11};
}

Kéd 1.5: Priklad analyzy rozsaht

1.3.4 Symbolické provadéni (symbolic execution)

Symbolické provadéni je hybridni staticko-dynamicka metoda podobna analyze
rozsaht hodnot. Nazev metody je odvozen od toho, ze program se od urcitého
bodu interpretuje specidlnim zptsobem, pri kterém proménné maji misto
konkrétnich hodnot jen hodnoty abstraktni (symbolické). Pti kazdém rozvétveni
programu se vzdy prochdazeji obé vétve, jenom si pro kazdou z nich pozna-
mename omezeni pro tu symbolickou hodnotu, které se tyka podminka vétve.
Kdyz dojdeme do mista, které nas zajimé, vyresime soustavu nerovnic, abychom
zjistili jestli je dané misto dosazitelné, pripadné pro jaky vstup. Jednoduchy
ptiklad je na nasledujicim obrazku (1.4 (pfevzato z [23]).

Vysledkem je informace o tom, které vstupy zpusobi prichod kterou ces-
tou v programu. Metoda byla ptuvodné navrzena pro generovani testovacich
vstupt pro ovéfeni spravné funk¢nosti programu [22], ale d4 se pouzit na
detekei zranitelnosti typu obchézeni autentizace/autorizace. Nejdiive v pro-
gramu identifikujeme misto, kde je vybrand privilegovana akce povolena (tam

13
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x = readInt O); State A
// Branch A Constraints:
if (x >= 10) {

{
// Branch AA ‘// x

if (x < 100) { State AA State AB
// Branch AAA C{onstrailn(%: Cc{mstraligt}s:
X >= X <
print ("You win");
} else { / \
// Branch AAB State AAA State AAB
: n "y . Constraints: Constraints:
} prlnt( You lose"); {x >= 10, x < 100} {x >= 10, x >= 100}
} else { concretization
// Branch AB State AAA
print ("You lose'"); Values:
} {x = 99}

Obrazek 1.4: Piiklad symbolického provadéni

se chce dtoénik dostat). Potom ozna¢ime vsechna mista, kde do programu
vchazi néjaky vstup, a nechdme symbolicky interpretovat program z mist
vstupu do mista povoleni akce. Pro kazdou nalezenou cestu od vstupu k po-
voleni vznikne posloupnost podminek, které musi byt pro tuto cestu splnény.
Vytesenim soustavy podminek zjistime, zdali existuje, vstup vedouci do bodu
povoleni, pripadné jaky. V pripadé, Ze je nalezen jiny vstup nez jaky byl pro-
gramatorem zamyslen, nasli jsme zranitelnost.

1.4 Zdrojovy kéd, strojovy koéd a meziformy

Staticka analyza se typicky provadi na zdrojovém kédu. To mé tu vyhodu, ze
analyza ma k dispozici vSechny informace jako typy proménnych a signatury
funkci. Muzeme tak hledat chyby souvisejici s typy a presnosti, napft. ztratu
informace v dusledku orfiznuti na kratsi ¢islo nebo chybné statické pretypovani
reference. Nevyhoda je samoziejmeé, ze je vyzadovan zdrojovy kod, takze nelze
skenovat spustitelné soubory ¢i zkompilované knihovny ttretich stran. Také je
analyzator potieba napsat pro kaZdy programovaci jazyk zvlast, a to obnasi
jak parser a AST, tak analyzu samotnou, i kdyz ta bude ve vétSiné pripadu
podobna a tudiz snadno prenositelna.

Alternativou je analyzovat spustitelné soubory. V mnoha piipadech zdro-
jové kody nejsou k dispozici, napriklad kdyz do svého produktu linkujeme
proprietdrni knihovnu treti strany, nebo kdyz analyzujeme firmware néjakého
[oT zafizeni. V takovém pripadé ndm nezbyva nez provadét analyzu nad stro-
jovym koédem. Takova analyza ma tu vyhodu, ze mtze detekovat i chyby vy-
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generované kompilatorem i kdyz je zdrojovy kéd v poradku. Cena je ale ta,
ze se musime obejit bez nékterych informaci. Naptiklad pokud byly staticky
prilinkovany knihovny standardniho béhového prostredi, bez identifikatort ne-
pozname, ze se volaji standardni funkce daného programovaciho jazyka. Exis-
tuji metody, jak staticky linkované knihovny rozpoznavat, pokousi se o to
tfeba nastroj IDA FLIRT nebo BinDiff, ty ale nefunguji vzdy.

Existuje ale jesté treti moznost — analyza nad néjakym druhem meziformy
(anglicky ,, intermediate representation“). Meziformy se bézné pouzivaji v kom-
pildtorech pro optimalizace a zjednodusSeni generovani kédu pro rizné proce-
sory. Architektura typického kompildtoru pak vypada takto.

Fortran x86
C ~ _» x86_64
IR
Cirt ™ ARM
Ada MIPS

Obréazek 1.5: Architektura kompildtort

Pro kazdy vyssi programovaci jazyk se napise tzv. frontend, ktery napar-
suje zdrojovy kdéd a prelozi ho do mezikddu. Veskeré optimalizace a analyzy
se provadi nad timto mezikédem, takze je stac¢i napsat jednou a funguji jak
pro vsechny programovaci jazyky, tak pro vsechny architektury procesori.
Na zavér se vysledny transformovany kod zvolenym backendem prelozi do
cilového strojového jazyka. Tento zptisob je velmi atraktivni pro provadéni
statické analyzy protoze veskeré procedury jsou nezavislé na jazyku a navic
zde existuje urcity potencial pro analyzu spustitelnych soubort, protoze de-
kompilace do mezikédu je mnohem jednodussi nez dekompilace do zdrojového
jazyka. Tento aspekt bude podrobnéji rozebran v posledni kapitole.
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KAPITOLA 2

Volba meziformy pro analyzu

Jak bylo vysvétleno na konci predchozi kapitoly, nejvyhodnéjsi je analyzovat
néjaky druh meziformy, kterd je spoletna pro vice programovacich jazyku a pro
vice procesorovych architektur. Zde probereme zikladni vlastnosti meziforem
pouzivanych v kompilatorech a popiseme konkrétni meziformy dominantnich
kompilatort ze svéta open-source. Informace o meziformach pouzivanych v ko-
mercnich kompilatorech jako kompilator z Visual Studia nebo kompilator od
Intelu nejsou k dispozici.

2.1 Triadresovy kéd a SSA

Triiadresovy kéd je meziforma, ktera splnuje podminku, Ze ma maximalné 3
operandy — 2 vstupni a 1 vystupni. Vétsinou se zapisuje v podobé prifazeni
unarni ¢i binarni operace do proménné, napr. x = a + b. Slozitéjsi aritme-
tické vyrazy se musi rozdélit do téchto elementarnich triadresovych operaci.
Napriklad vyraz

r=a+bx—cx*x(d+1)

bude vypadat takto

rl = - c;

r2 =d + 1;
rl =b *x ri;
rl =rl x r2;

X =a+ ril;

kde r1 a r2 jsou docasné proménné majici podobny ucel jako registry.
Lze i zapisovat do paméti, a to pomoci ukazatelti. Napriklad zapis hodnoty
do elementu pole (a[i]l = x) se provede nasledovné:

p=a+i
*p=x
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Podminky a cykly se provadéji pomoci prikazi podminénych skokt, které
opét mohou mit nejvyse 2 vstupni operandy, naprt.:

if x > y jump labell else jump label2;

Cil skoku je urcen jménem tzv. basic bloku, coz je iisek kodu, ktery obsahuje
maximalné jeden cil skoku, a to na zacatku useku, a maximalné jeden skok, a
to na konci tseku. Jednotlivé basic bloky maji vSechny vlastni nazev a skoky
do nich jsou explicitni i tehdy, kdyz cilovy blok nésleduje hned za prikazem
skoku. Zjednodusuje to optimalizace vyzadujici preskladédni nebo odstranéni
bloki.

Striktnéjsi meziformou je ,, Single Static Assignment“ forma (nemé vhodny
cesky preklad, budeme pouzivat jen zkratku SSA). Ta priddava omezeni, ze do
kazdé docasné proménné lze priradit pouze jednou, a to v misté jeji deklarace.
Predchozi priklad by v SSA podobé vypadal takto:

tl = - c;
t2 =d + 1;
t3 = b *x t1;

t4d = t3 *x t2;
X = a + t4;

Tato vlastnost ale prinasi jeden problém, a to, ze v pripadé rozvétveni se na
zékladé podminky mohou prifadit 2 rizné hodnoty, napt.x = a < 5 7 a : c;.
ReSenim jsou tzv. ®-funkce, které obchézi pravidlo jediného prirazeni formalnim
konstruktem, ktery z nékolika hodnot vybere tu spravnou na zakladé toho,
ktera vétev byla provedena. Nas priklad bude tedy v SSA vypadat takto:

if a < 5 jump less else jump grteq;

less:
x1 = a;
jump after;
grteq:
X2 = c;

jump after;
after:
x = phi( x1, x2 );

Takové forma byla poprvé navrzena v roce 1988 v [25] a dnes ji vyuzivaji
vSechny moderni kompilatory. Vyhoda této formy je, ze u kazdé proménné jed-
noznac¢né vime, z éeho vznikla, coz zjednodusuje nékteré optimalizace jako pro-
pagace kopii hodnot, eliminace nedosazitelného kodu nebo sluc¢ovani spole¢nych
podvyrazu [27].

Bohuzel ne vzdy lze kompletné vyloucit klasické proménné s pritazenou
paméti, do které lze opakované zapisovat, napriklad u globalnich proménnych
nebo lokalnich, na které potrebujeme vzit adresu. Takovy piipad se v SSA Tesi
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pomoci ukazatelll na explicitné alokovanou pamét, byt jde ve findle o statickou
alokaci na zasobniku. Lokalni proménnou potom vyjadiujeme nasledujicim
zpusobem.

int* a = local_alloc( sizeof int );

A pouzivame ji pres explicitni operace ¢teni a zapisu.
*a = tmpl;
tmp2 = *a;

Vse dohromady lze vidét na néasledujicim o néco slozitéjsim prikladu kodu,
ktery secte absolutni hodnoty ¢isel v poli.

int sum_abs( int* nums, int len )

{
int sum = 0;
for (int i = 0; i < len; i++) {
int val;
if (nums[i] < 0) {
val = -nums[i];
} else {
val = nums[i];
}
sum += val;
}
return sum;
}
void main ()
{
int nums[] = {1,-2,3,-4};
int sum = sum_abs( nums, 4 );
}

Jeho SSA podoba bude vypadat nasledovné:

int sum_abs( int* nums, int len )
{
suml = O0;
il = 0;
jump cond;
cond:
sum = phi( suml, sum2 );
i = phi( i1, i2 );
if i < len jump loop else jump exit;
loop:
tmpl = nums[i];
if tmpl < O jump neg else jump pos;
neg:
vall = -tmpl;
jump endif;

19



2. VOLBA MEZIFORMY PRO ANALYZU

pos:
val2 = tmpl;
jump endif;
endif:
val = phi( vall, val2 );
sum2 = sum + val;
i2 = i + 1;
jump cond;
exit:
return sum;
}
void main ()
{
int* nums = local_alloc( 4 * sizeof int );
init array
sum = sum_abs( nums, 4 );
¥

Nelze si nevsimnout podobnosti se strojovym kdédem, kde doc¢asné proménné
pripominaji registry a lokdlni alokované proménné zase proménné na zasobniku.
Nicméné tato forma kompletné abstrahuje nad pamétovym modelem, naptiklad
viibec nepredpokldda zasobnik, a tim padem je prenositelna i na architektury
uklddajici stav jinym zpusobem nebo pouzivajici vice oddélenych zasobniki
pro proménné a navratové adresy.

2.2 GENERIC a GIMPLE

Obé tyto formy jsou soucasti kolekce kompildtort GCC od verze 3. Vznikly
na zakladé potfeby néjaké formy na vyssi drovni nez puvodni RTL (Register
Transfer Language), ale spoleéné pro vSechny vstupni jazyky.

GENERIC je rozsitenim puvodniho AST pro Javu a jeho tcelem je po-
skytnout na jazyce nezavislou stromovou reprezentaci celych funkci. Zakladni
typy uzli jsou navrzeny tak, aby byly pouzitelné pro témér jakykoliv pro-
cedurdlni jazyk, nicméné kazdy frontend (parser pro konkrétni jazyk) si muze
dodefinovat vlastni typy uzli, pokud specifikuje, jak se maji prelozit do GIM-
PLu. Mezikdd ve formé GENERIC je stale pomérné vysokoturoviovy, dokaze
napiiklad vSechny typy cykla jsou prevedené do podoby naveésti a skoku. [29]

GIMPLE je zjednodusenim formy GENERIC. Splinuje podminky SSA,
tzn. kazdy prikaz mé max. 3 operandy a kazda proménnd mé pravé jedno
pritazeni, kromé téch, které maji alokované misto v paméti. Avsak pii pritazeni
do slozeného typu jako pole ¢i struktura (a.b[2] = 42) se leva strana dale
nestépi, protoze nékteré optimalizatory by ztratily potirebné informace. Pod-
minky jsou prevedeny na podminéné skoky a naveésti a vSechny typy cykla
jsou reprezentované jedinym konstruktem nekonecné smycky, kde podminka
ukonceni je explicitné uvedena jako prikaz uvnitt téla cyklu. Volani funkci
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zustava ve stejné podobé jako ve zdrojovém kodu a abstrahuje nad volacimi
konvencemi. Tato forma vznikd prekladem z GENERICu a probihd nad ni
vétsina optimalizaci a analyz. Po nich se jesté pro nékteré architektury GIM-
PLE prelozi do RTL, ktery uz explicitné operuje s registry, ale neomezuje jejich
pocet. Prifazeni konkrétnich registrti probéhne ve fazi prekladu do finalniho
strojového kédu podle zvolené architektury CPU. [29]

7 programatorského hlediska jsou obé formy tvoreny uzly typu union pro-
pojené ukazateli. Typ uzlu je dan proménnou typu enum, které se v doku-
mentaci ka kéd stromu (tree code). S uzly a stromy se pracuje pres ¢Cisté
procedurdlni API a k polozkam uzlu se pristupuje pomoci maker. Uzel funkce
si uchovava typ navratové hodnoty, seznam parametrfﬂ a odkaz na blok téla
funkce. Blok (ne basic blok, ale blok ve vyznamu jazyka C) se chové jako
kontejner. Kromé toho, ze drzi svoje deklarace typu a proménnych, obsa-
huje spojovy seznam ptikazt. Bloky je mozné vnorovat stejné jako v jazyce C.
Piikaz muze byt prirazeni vyrazu do proménné, volani procedury, nebo slozeny
prikaz jako podminka nebo cyklus. Podminky maji odkazy na boolovsky vyraz
a blok kédu a cykly maji jen blok kédu, protoze podminka ukonceni je uvnit¥
bloku. Vyrazy jsou reprezentovany klasickym AST zpusobem. Podle priority
operatoru a zavorek jsou roz¢lenény do hierarchie binarnich operaci, kde kazda
operace je uzel bindrniho stromu, jehoz potomkové jsou operandy. GENERIC
i GIMPLE jsou stéle (na rozdil od RTL) typované, tzn. kazdd proménna,
vyraz, funkce a parametr ma sviij pojmenovany typ. Ten je opét ddn néjakym
uzlem, uchovévajicim jméno a atributy typu, napt. bitova délka. [28)]

Tyto meziformy nelze pouzivat mimo kompilator GCC. Pro vytvoreni
vlastni analyzy je potfeba napsat modul do GCC a zaregistrovat patiicné
funkce.

2.3 LLVM

LLVM byla ptvodné zkratka znamenajici ,,Low Level Virtual Machine* a
slo o projekt univerzitniho ptivodu pro zkoumani pribézného prekladu dyna-
mickych jazyku. Poté, co byl ale prevzat spoleénosti Apple, se projekt pretvoril
v univerzalni platformu pro kompilaci a optimalizaci, nahrazujici starsi a méné
prizpusobivou infrastrukturu GCC. Vyuziva ho naptiklad kompilator clang,
debugger LLDB nebo virtudlni stroj pro symbolické provadéni KLEE.
LLVM meziforma, stejné jako GENERIC a GIMPLE, jde reprezentovat
dvéma zplisoby — textovym kdédem s urcitou syntaxi a datovymi strukturami
v programu. Meziforma jako takova a jeji textovd podoba je detailné defi-
novand v oficidlni dokumentaci [31]. Dulezité je, Ze spliiuje podminky SSA,

Terminy ,,parametr® a ,argument® se ¢asto pletou nebo pouzivaji nespravné. V této
praci budou pouzity ve vyznamu tak, jak jej definuje prvotni ndvrh jazyka C++ [34], tzn.
parametr je proménnd deklarovand uvniti deklarace funkce a argument je vyraz pouzity pti
volani funkce. Jinymi slovy, argument je hodnota pfifazena do parametru.
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2. VOLBA MEZIFORMY PRO ANALYZU

je silné typovana a abstrahuje nad konstrukty zavislymi na platformé jako
zésobnik nebo priznakové registry. Lokalni proménné, které potiebuji mit
prifazenou pamét, se deklaruji instrukei alokace a pracuje se s nimi pies ex-
plicitni instrukce read a write. Tzv. Control Flow Graph (CFG) je v LLVM
explicitni, vSechny basic bloky jsou oznac¢eny nazvem a vsechny prechody mezi
nimi jsou vyjadieny instrukeci skoku, i kdyz se skacCe jen na nésledujici in-
strukci. Volani funkce probihd vzdy v jediné instrukci, nezavisle na poctu
parametru, pomaha to abstrahovat nad volacimi konvencemi. Typovy systém
je nezavisly na zdrojovém jazyku a vyzaduje striktni dodrzovani typu véetné
znaménkovosti. Napr. operand podminéného skoku musi mit typ boolean a
znaménkové celé ¢islo lze seéist pouze s celym ¢islem, pokud mame hodnotu
jiného typu, musime ji explicitné prevést instrukci konverze.

LLVM projekt obsahuje programatorsky framework pro préaci s mezikédem
v objektové podobé. Ten modeluje mezikéd jako AST, kde kazdy uzel je
objekt s ukazateli na rodice a potomky. Z kazdého souboru s mezikédem
vznikne objekt Module, ktery obsahuje deklarace/definice konstant, globdlnich
proménnych a funkci. Funkce jsou reprezentovany objekty typu Function.
Ty drzi seznam svych parametri, lokalnich proménnych a graf basic bloku
v podobé objektt typu BasicBlock. Kazdy BasicBlock méa potom seznam in-
strukci LLVM kédu modelovanych tiidou Instruction. Podrobnou dokumen-
taci véetné obrazku hierarchie dédi¢nosti nalezneme na oficidlnich strankach
[32]. Za zminku jesté stoji tfida Value, kterd je nadtfidou pro cokoliv, co
lze pouzit jako operand instrukce. Zvlastnosti LLVM je, ze kazda instrukce je
zéroven hodnotou (tfida Instruction dédi of Value). To vypada na prvni po-
hled zvlastné a pro zacate¢nika to mtize byt matouci, ale odpovida to zptsobu
jakym je konstruovan abstraktni syntakticky strom. Napriiklad LLVM kéd
se v LLVM frameworku zkonstruuje kodem a v paméti bude vypadat jako
obrazek[2.1} Kéd konstrukee tedy odpovidd mezikédu jedna ku jedné a pii kon-
strukci instrukce muzeme predchozi instrukci predat jako argument té nové.

%neg = sub nsw i32 0, %a
%mul = mul nsw i32 Y%neg, %b
%add = add nsw i32 %mul, Y%c

Kéd 2.1: LLVM kéd vyrazu

BinaryOperator* neg BinaryOperator::Create(Instruction::

Sub, const_int32_0, a, , label_14);
BinaryOperator* mul = BinaryOperator::Create(Instruction::
Mul, neg, b, , label_14);
BinaryOperator* add = BinaryOperator::Create(Instruction::

Add, mul, c, , label_14);

Kéd 2.2: Konstrukce vyrazu
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2.4. Rozhodnuti

Obréazek 2.1: Podoba vyrazu v paméti

Kazdé instance Value mé jesté odkaz na svij typ v podobé tfidy Type,
kterd ma podtridy pro kazdy ¢iselny a logicky typ a pro slozené typy pole a
struktura.

Framework mé podobu statickych knihoven, které se daji prilinkovat k vlast-
nimu programu. Pro vytvofeni analyzatoru tedy neni potieba zasahovat do
kompilatoru a lze vytvorit samostatny program analyzujici pouze LLVM me-
zikéd.

2.4 Rozhodnuti

Existuje jesté nékolik dalsich vefejné popsanych meziforem, ale ty nejsou prilis
vyznamné, protoze jsou pouzivany pouze pro jediny konkrétni jazyk a tudiz
jejich univerzalnost neni tak vysoka.

Pii porovnani formy GIMPLE a LLVM vychazi LLVM lépe v kazdém
ohledu. LLVM je modernéjsi, navrzené pro soucasné potieby a nezatizené his-
torickymi pozadavky. LLVM framework je psany v modernim C++ objek-
tovym stylem (na rozdil od ¢isté proceduralniho C API v GCC) a je také
mnohem lépe dokumentovany. Jeho API se presné hodi pro tcely naseho
algoritmu popsaného nize. S pomoci jeho staticky linkovanych knihoven lze
snadno vytvorit samostatny nastroj pro analyzu nad LLVM kédem. Navic,
existujici snahy o dekompilaci ze strojového kédu do LLVM teoreticky v bu-
doucnu umozni analyzu spustitelnych soubort.

7 téchto diuvodi bylo LLVM vybrano jako meziforma pro nasi implemen-
taci.
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KAPITOLA 3

Analyza datovych toki

Zde se pokusime pomoci analyzy datovych toku detekovat zranitelnosti typu
preteceni bufferu, injekce prikazu a injekce formatovaciho retézce. Spolecnym
postupem bude nalézt vSechna volani kritickych funkei a pro kazdé z nich
oveérit, jestli ¢ast dat v argumentu nepochazi z uzivatelského vstupu.

3.1 Metoda zpétného hledani pivodu dat

Pro hledani moznych zdroji dat pouzijeme metodu popsanou v nasledujicim
textu. Pri vysvétlovani principu metody budeme pro nadzornost pouzivat kéd
v jazyce C, protoze odpovidajici kod LLVM by byl ptilis dlouhy a neprehledny.
Jak tyto principy prevézt z C do LLVM bude popsano v kapitole Implemen-
tace.

Predstavme si tento jednoduchy pripad prace s retézci:

void foo ()

{
char addr[16], cmd[32];
fgets( addr, sizeof (addr), stdin );
strncpy ( cmd, , sizeof (cmd) );
strncpy( cmd + 5, addr, sizeof(cmd) - 5 );
system( cmd );

Kéd 3.1: Priklad datovych toki pri praci s fetézci

Datové toky se nechaji vizualizovat zpusobem Nagim tkolem je nalézt
vSechny mozné zdroje dat do argumentu volani funkce system. Argument
takovéto Tetézcové orientované funkce je adresa zacatku lokalniho pole. Do
toho se ale zapisuji data z vice mist.

Hledani zdroji ma tedy 2 faze:
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3. ANALYZA DATOVYCH TOKU

char* command
(system param)

Obréazek 3.1: Piiklad datovych tokt v kédu

1. nalezeni pole, jehoz adresa se posila do funkce

2. vyhledani vSech moznych vstupt do tohoto pole

3.1.1 Fazel

V tomto ukazkovém pripadé je prvni faze trividlni, protoze argument je piimo
adresou lokédlniho pole, bez jakékoliv mezihodnoty. Nalezeni pole ma tedy
jediny krok — zjisténi na co ukazuje argument volani ﬂ Obecné ale mohou
nastat tyto pripady:

e adresa do pole je posunuta o néjaky offset
e adresa do pole je ulozena v proménné, do které se zapise predtim
e ukazatel je parametrem funkce

Kdyz narazime na bindrni operaci pric¢teni/odecteni offsetu od adresy, pouze
vezmeme ten operand, ktery je typu ukazatel, a pokracujeme hledani s nim.
V pripadé proménné najdeme mista, kde se do ni zapisuje a pokracujeme se
zdrojovymi operandy. A pokud dojdeme k parametru, musime najit vSechna
mista, odkud se funkce vola, a rekurzivné opakujeme postup, ktery zacal ar-
gumentem volani funkce system.

Tato faze lze chapat jako zpétné prohledavani grafu datovych zavislosti.
Pokud se pole bude nachézet v jiné funkei, t¥eba jako v kédu 3.2} potom zpétny
pruchod datovymi zavislostmi bude vypadat jako na obrazku (modry uzel
je pocétek, zluty je cil a zelené Sipky ukazuji prichod):

2Jazyk C zavadi zmatek v tom, ze proménné typu pole se implicitné pietypuje na uka-
zatel na pole tam, kde se to hodi. Operace ziskdni adresy lokdln{ proménné (tak jak bychom
to udélali nap¥. u struktury pomoci ’&’) je tedy v kédu skryta, ale presto tam je.
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3.1. Metoda zpétného hledani ptivodu dat

void execCmd( char* cmd )

{
system( cmd ) ;

}

void printMsg( char* msg )

{
char cmd [64];
strncpy( cmd, "echo ", sizeof(cmd) );
strncpy( cmd + 5, msg, sizeof(cmd) - 5 );
execCmd ( cmd );

}

Kéd 3.2: Priklad mezifunkénich datovych zavislosti

printMsg

char cmd[]

address of]

call execCmd \Z

execc/nd

char* cmd

'\
call system 1

A 4

Obrazek 3.2: Ukazka zpétného prichodu (faze 1)

3.1.2 Faze 2

Jakmile ziskame cilové pole, nalezneme vsSechna mista, odkud se do néj zapi-
suje, a pro kazdé z nich rekurzivné pouzijeme fazi 1.

Mista zapisu ale opét nemusi byt uvniti stejné funkce, kde se nachazi cilova
proménnd, viz piiklad [3.3]

Potom, pro kazdou nezndmou funkeci, které se predava adresa pole, musime
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3. ANALYZA DATOVYCH TOKU

void getLine( char* dest, int size )

{
fgets( dest, size, stdin );
int len = strlen( dest ) - 1;
dest[ len ] = ’"\0’;

}

void main ()

{
char msg[64];
getlLine( msg, sizeof (msg) );
printMsg( msg );

}

Kdéd 3.3: Priklad mezifunkénich datovych zavislosti

projit télo funkce a najit mista pouziti prislusného parametru (obrazek |3.3)).

main

o]

call getLine/2/ \ﬁlall printMsg
etline '/ printMsg
¥, g

char* dest int size char* msg

strlen
D

Obrazek 3.3: Ukazka hleddni mist zépisu (faze 2)

3.1.3 Ukonceni rekurze

Rekurzivni prohleddvani kon¢i bud pokud narazime na konstantu, a nebo po-
kud nalezneme funkci nacitajici data z uzivatelského vstupu, jind moznost ne-
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3.1. Metoda zpétného hledani ptivodu dat

existuje. Oba tyto pripady priddme do vysledného seznamu moznych vstupt,
s prislusnym priznakem konstanta/vstup a vyfizeni nechdme na volajicim.

3.1.4 Vysledna podoba

Obé faze dohromady se daji popsat pseudokédem

Algorithm 1 Hledani zdroja
function FINDSOURCES(arg)
sources < empty list
PHASE1(arg, sources)
return sources

end function
function PHASEL(arg, sources)
current < arg
while true do
if current is binary operator plus then
current < first operand of current
else if current is parameter then
for each call in calls to this function do
PHASE1(corresponding argument of call, sources)
end for
else if current is constant then
append { current, CONSTANT } to sources
else if current is pointer to array then
PHASE2(target of current, sources)
else
error “unexpected value type”
end if
end while
end function
function PHASE2(array, sources)
for each use in uses of array do
if use is argument for a call then
PHASE2(use, sources)
else if use is input from another variable then
PHASE1(use, sources)
else if use is input from user then
append { use, USERINPUT } to sources
else
error “unexpected use of array”
end if
end for
end function
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3. ANALYZA DATOVYCH TOKU

Beéh celého algoritmu demonstrujeme na prikladu s nékolika funkcemi (3.4)).

void execCmd( char* cmd )

{

}

system( cmd );

void printMsg( char* msg )

{

}

char cmd[64];

strncpy ( cnd, , sizeof(cmd) );
strncpy( cmd + 5, msg, sizeof(cmd) - 5 );
execCmd ( cmd );

void getLine( char* dest, int size )

{

}

fgets( dest, size, stdin );
int len = strlen( dest ) - 1;
dest[ len ] = ;

void main ()

{

char msg[64];
getlLine ( msg, sizeof (msg) );
printMsg( msg );

Kéd 3.4: Priklad béhu zpétného hledani zdroju

Algoritmus provede tyto kroky:

10.

30

faze 1) zjisti, ze argument voldni cmd je parametr funkce,
faze 1) nalezne volani aktualni funkce uvnitt funkce printMsg,
féze 1) zjisti, ze argument volani je lokalni pole cmd,

faze 2) zjisti, Zze prvni pouziti cmd je kopirovani pres strncpy,
faze 1) zjisti, ze zdroj do strncpy je konstanta,

faze 1) zjisti, ze zdroj do strncpy je parametr msg,
nalezne volani aktualni funkce uvniti funkce main,

faze 1

faz

e 1) zjisti, ze argument volani je lokalni pole msg,

(faze 1)
(faze 1)
(faze 1)
(faze 2)
(faze 1)
. (féze 2) zjisti, Ze druhé pouziti cmd je kopirovan{ pres strncpy,
(féze 1)
(faze 1)
(faze 1)
(faze 2)

faze 2) zjisti, ze prvni pouziti msg je prvni argument volani getLine,



3.1. Metoda zpétného hledani ptivodu dat

11

12

13

14

-
-
A
A

(

a
fa

faze 2) zjisti, Ze treti pouziti dest je rucni zdpis >\0’ — konstanta,

)
ze 2) zjisti, ze druhé pouziti dest je volani strlen — jen Cteni,

faze 2) zjisti, ze prvni pouziti dest je volani fgets — uzivatelsky vstup,

faze 2) zjisti, ze druhé pouziti msg je volani printMsg — zaddnd akce

odtud jsme prisli).

Vizualizace metody je na obrazku

main

char msg[]

\

\\\

sizedf”), |
d(\ﬁgss of

size_t

\
call getLing ‘

char* )&

6

v

getLine

int size

dest[l]="\0"

char* dest | .

strncpy

call printMsg
printMsg
char* msg
4
/
7/
/
strlen /
/ b
\
- !
strncpy o
\
|
char* 2
call execCmd )
execCmd /
char* cmd
1 N
call system \1

]

Obrazek 3.4: Priklad béhu zpétného hledani zdroju
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3. ANALYZA DATOVYCH TOKU

Tato metoda je alternativou k podobné metodé popsané v [21], ale ta
prochazi datové toky opacnym smérem — od zdroje dat k jejich pouziti. Ta-
kovy zpusob vede k vétsimu vétveni a delSimu prohleddvani, protoze analyzuje
dopady vsech uzivatelskych vstupi, i téch, které se nikdy nedostanou k zddné
kritické funkci.

3.2 Detekce injekce prikazu ¢i formatovaciho
retézce

Nejjednodussi aplikaci vyse popsaného algoritmu je detekce injekce prikazu a
formatovaciho fetézce. Obé zranitelnosti nastavaji tehdy, pokud se uzivatelsky
vstup miuze dostat do konkrétniho parametru funkce. Pro jazyk C je to prvni
parametr funkce system a prvni parametr printf nebo scanf a jejich variant
(vprintf, sprintf, fprintf, ...).

Staci ndm tedy definovat seznam takovych funkci a k nim prislusné para-
metry podle zvoleného jazyka a operacniho systému. Potom uz jen projdeme
cely program a nalezneme vsechna voldni kterékoliv z nich. Pro kazdé ta-
kové volani spustime hledéni zdroja, a pokud je néktery z nich vstupem od
uzivatele, zahlasime upozornéni.

3.3 Detekce preteceni bufferu

Preteceni bufferu je o néco slozitéjsi. Navic, touto metodou jsme schopni
pokryt jen nékteré zptisoby, jak k nému muze dojit, konkrétné tyto dveé:

1. Uzivatelsky vstup jde do fetézcové operace, kterd nehlida hranice pole.
2. Je pouzita operace hlidajici hranice, ale délka je zadana Spatné.

Prvni pripad stéle spadd do kategorie pripadi z predchozi podkapitoly.
Staci najit volani problémové funkce a prohledat zdroje dat do prislusného
parametru, zadny z nich nesmi pochéazet od uzivatele.

Druhy pripad je komplikovanéjsi. Muzeme pouzit prvni fazi algoritmu na
nalezeni cilového pole, do kterého se ma zapisovat, a ovérit, zda délka zadana
programétorem souhlasi se skute¢nou délkou pole. V prikladé [3.4] ale muzeme
vidét situaci, pro kterou to nebude fungovat. Konkrétné radku:

strncpy( cmd + 5, msg, sizeof(cmd) - 5 );

Do cilového pole se nezapisuje od zacatku, ale od ur¢itého indexu dal. Ukaza-
tel na zacatek je tim padem posunuty a prislusny argument délky je o stejnou
hodnotu zmenseny. Po cesté pti zpétném hledani tedy musime tyto posuny za-
znamenavat a nasledné porovnat. Tuto myslenku znazornuje kéd a obrazek
(fialové jsou zvyraznény posuny).
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3.3. Detekce preteceni bufferu

#define SIZE 64
void printMsg( char* name )

{

3

char msg[SIZE];

int prefix = sprintf( msg,
makeMsg( msg + prefix,
printf ( "7%s\n", msg );

void makeMsg( char* name,

{

char* part = "hello";
int partlen = strlen(part);
strcpy ( dest, "hello"

dest [partlen] =

strncpy( dest+partlen+l,

J ).
’

"[%d] ", counter++ );

SIZE - prefix, name );

char* dest, int size )

)

name, size-partlen-1 );

Kéd 3.5: Priklad kédu s posunutym ukazatelem

printMsg

char msg[64]
address o

char* name

call mg I
S S
A
char* dest int size char* name
| I 1
stincpy L
char* src

Obrazek 3.5:

Priklad kontroly spravné velikosti pole
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3. ANALYZA DATOVYCH TOKU

Spravné napsany kdéd tedy musi spliiovat 2 podminky.

1. Pocatecni hodnota délky pole musi souhlasit se skute¢nou délkou dekla-
rovaného pole.

2. Kazd4a hodnota, kterd se pricte k adrese pole, se musi odecist od délky.

Pokud néktery sc¢itanec na jedné strané chybi, nebo jsou pocateéni hodnoty
ruzné, zahlasime varovani. Pokud zjistime, Ze puvodni velikost pole a pole
samotné pochézi z Gplné jiného mista, zahlasime varovani také. Sice se nemusi
nutné jednat o zranitelnost, ale je to programovaci praktika, kterd snadno
v budoucnu na zranitelnost vést muze.
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KAPITOLA 4

Omezeni falesnych poplachii

Falesny poplach, v anglické literature oznacovany jako ,, false positive“ nebo jen
zkratkou FP, je ptipad, kdy néjaky detektor oznami problém (v tomto pripadé
zranitelnost), ale ve skute¢nosti se o problém nejedna. Obecné nastéava, kdyz
je detektor prilis citlivy a aktivuje ho i maly naznak problému.

Statickd analyza je obecné nachylna k castym faleSnym poplachim. Pti
detekci zranitelnosti nastdvaji zejména tehdy, kdyz programétor nezadouci
pripad vyloudi zptsobem, ktery hleda¢ zranitelnosti nedokaze rozpoznat. Ta-
kovych zpusobt je celd fada a jejich TeSeni je vétsinou dost netrividlni. Na
nékteré z nich se ted podivame.

4.1 Poradi provadéni

Nejjednodussim falesnych poplachem je Spatné poradi instrukei. Spoleény bu-
ffer sice muze byt pouzit jak pro nacitani vstupu, tak pro systémovy prikaz,
ale nacCteni probéhne az po provedeni ptrikazu. Sice na prvni pohled netypicky
piipad, ale miize se stat, pokud se nékdo snazi uspofit pamét ve vestavném
zatizeni nebo neni ptilis zkuSeny v programovani.

Poradi je potieba zkontrolovat v kazdém misté, kde se kopiruji data do pole
pred jeho pouzitim. Pri hledani zdroju je tedy potfeba zaznamenavat takova
mista a poradi ovérit pro kazdé z nich. V prikladé jsou takova mista dvé,
prvni je kopirovani do cmd pomoci strncpy s naslednym volanim execCmd,
druhé je nacitani vstupu do msg pomoci getLine s naslednym vystupem pres
printMsg.

Jakmile mame dvojici instrukeci zpasobujici zapis do pole a jeho pouziti,
napf. call getLine a call printMsg, jejich vzdjemné poradi uré¢ime sefazenim
basic blokt1 a porovnanim ¢isel blokti, ve kterych se instrukce nachazeji. Serazeni
se provede pruchodem do hloubky ze vstupniho bloku funkce a prirazenim
aktualni hloubky kazdému navstivenému uzlu.

Demonstrujeme na néasledujicim prikladu:
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int sum_abs( int* a, int len )

{
int sum = 0;
for (int i = 0; i < len; i++) {
if (ali]l < 0) {
sum -= al[il;
} else {
sum += al[il];
}
}
return sum;
}

Basic bloky tohoto kédu a jejich poradi bude vypadat takto:

sum = 0;
i=0;

i ?< len

yeSl

ali]?< o0

then else
noy
sum -= a[i]; sum += a[i;
i

++;

return sum;

Obrazek 4.1: Basic bloky funkce sum_abs
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4.2. Sanitace vstupnich dat

Jak je vidét, nékteré bloky maji stejné cislo, protoze muze nasledovat
kterykoliv z nich podle vysledku podminky. Problém statického vyhodnoceni
podminek je védni oblast sama o sobé, ¢astecné se ho dotkneme v néasledujici
podkapitole, ale neni v ambicich této prace takovy problém vyTesit. Proto
bloky v sousednich vétvich podminéného piikazu budeme povazovat za rov-
nocenné a pokud se nacteni vstupu a jeho pouziti odehraji v takovychto rov-
nocennych blocich, budeme tento pripad ignorovat.

Jesté mize nastat pripad, ze obé instrukce lezi ve stejném bloku. Potom
misto sestavovani poradi bloki jednoduse urc¢ime, kterd z instrukci je v bloku
driv.

4.2 Sanitace vstupnich dat

Typickym zptsobem, jak zbavit uzivatelsky vstup skodlivého vlivu, je modi-
fikace vstupu a neutralizace specidlnich znakt, bud odstranénim nebo tzv.
vyescapovanim.

Miuzeme zkouset hledat neutralizujici funkce typické pro dany jazyk, jako
je naptiklad mysqli_escape_string, standardizovand v PHP. Problém je, ze
nizkotroviové jazyky vétsinou podobné funkce nemaji a programétor si je
musi napsat sam. Problém se tedy prevadi na problém detekce vlastnoruc¢né
napsanych neutralizujicich funkei.

Zajimavy napad dostali autofi nédstroje Saner [33]. Pro kazdou cestu ze
zdroje dat do jejich pouziti se sestroji konec¢ny automat popisujici vysledny
retézec po provedeni vsech retézcovych operaci. Textova konstanta je mode-
lovana jednoduchym linedrnim automatem (obrazek[1.2) a vstup je modelovén
jako posloupnost libovolnych znakt (obrazek . Obrazky jsou prevzaty
z [33].

\‘Cﬁ\H‘:E‘:L‘:L‘EO \@’f's?
Obrazek 4.2: Automat pro konstantu Obréazek 4.3: Automat pro vstup

Kazd4 tetézcova operace se potom reprezentuje odpovidajici operaci nad
automaty. Tteba spojeni fetézci znamend spojit automaty a vymazani znaku
se provede vymazanim stavu nebo odebranim prvku z mnoziny znakt u hrany
prechodu. Napriklad nasledujici modifikace Fetézce by se automatem repre-
zentovala jako automat na obrazku {4.4] (pfevzato z [33]).

input = readInput();
sanitized = str_replace( s , input );
message = + sanitized;
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. i:HiiEiiLiiLiiOii 7not(<)

Obrézek 4.4: Automat po nahrazeni znakia a spojeni

Vzhledem v néroc¢nosti implementace popsané metody nas néstroj podpo-
ruje pouze detekci predem specifikovanych neutraliza¢nich funkci. Je na ana-
lytikovi pouzivajicim nastroj, aby identifikoval funkce neutralizujici skodlivy
vstup a oveéril jejich spravnost. Program potom vezme seznam téchto funkei a
pokud nalezne volani nékteré z nich na cesté od vstupu dat k jejich pouziti,
data jsou déle oznacena jako bezpecna a dosazeni kritické funkce nevyvola
varovani.

4.3 Podminky vylucujici provedeni

Doposud popsané metody funguji skvéle na linedrnim kédu — kédu, ktery se ni-
kde nevétvi a vSsechny prikazy po cesté se provedou vzdy. Ale ¢astym zpusobem
osSetfeni skodlivého vstupu je néjaka kontrola jeho obsahu a preruseni akce
s chybou, pokud neni vstup korektni, napriklad:

input = readInput();
if ('isValid( input ))

error ( );
execCmd ( input );

Pro detekci validace by Sel pouzit podobny postup jako u detekce escapovéni.
Museli bychom pomoci automati modelovat vSechny kontroly fetézce mezi
nactenim dat a jejich pouzitim, a sestrojit takovy automat, ktery prijima
stejny jazyk jako je ten, ktery projde vSsemi podminkami az do mista pouziti.

Programator ale muze ¢asti kddu obsahujici nac¢itani a pouziti obalit dalsimi
podminkami, které se vstupem ani nesouvisi, treba:

char buffer [64];

if (paraml == 1) {
readInput ( buffer );
} else {
strcpy ( buffer, )
}
if (param2 == 2) {
execCmd ( buffer );
} else {

print ( buffer );
}

Takovy pripad bychom mohli opét resit zpétnym prohledavanim zdroju dat
a naslednym vyhodnocovanim splnitelnosti podminek. Tim ale dostavame
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problém typu ,,slepice nebo vejce, protoze nalezené vstupni hodnoty mohou
byt opét nééim podminény.

Jediné systematické feseni je symbolické provadéni — spustit program od
urcitého bodu a po celou dobu si uchovéavat kontext, ktery obsahuje omezujici
podminky pro hodnoty vsSech proménnych. V momenté, kdy objevime ono
misto uzivatelského vstupu a misto pouziti dat v kritické funkci, vyhodnotime
splnitelnost konjunkce podminek pro obé mista. Pokud jsou podminky nespl-
nitelné a nebo jsou v konfliktu s tim co je potfeba k tuspésné exploitaci, pak
program neni zranitelny.

Tato metoda neni v prici implementovana, protoze by vyzadovala imple-
mentaci kompletniho symbolického virtudlniho stroje LLVM, vcéetné emulace
systémovych volani a feSicku SAT problému pro vyhodnoceni splnitelnosti.

Virtualni stroj pro symbolickou exekuci LLVM jiz existuje — projekt KLEE
[35]. Bylo zvazovdno jeho napojeni do tohoto ndstroje a kombinace obou
pristupid. Jeho soucasnd architektura ale bohuzel propojeni neumoznuje. KLEE
je navrzen jako konzolovy néstroj spise nez knihovna, a jeho tcelem je gene-
rovat vstupy prochdazejici vSechny vétve analyzovaného programu. Pro jeho
vyuziti bychom potrebovali umét spustit analyzu z libovolného mista v pro-
gramu a dodefinovat podminky, které v urcitych mistech musi platit. To ale
v soucasné podobé nelze.
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KAPITOLA 5

Implementace

Pro ovéreni konceptu byla metoda zpétného hledani ptuvodu dat implemen-
tovana v jazyce C++ nad meziformou LLVM s pouzitim LLVM frameworku
ve verzi 3.8. V této kapitole probereme nékteré konkrétni vlastnosti LLVM,
které jsou uzitecné pro analyzu datovych toktd, a také nékteré implementacni
problémy, které bylo potreba vytesit.

5.1 Vyuziti LLVM API pro hledani pivodu dat

Jak bylo popsano v podkapitole o meziformach kompilatori, LLVM interné
uchovava mezikéd jako objektovy AST. Kazda instrukce ma odkazy na svoji
funkci, na svij basic blok a také na operandy.

5.1.1 Faze 1l

Prvni fazi hledani zdroja (hledani bufferu, na ktery ukazuje ukazatel) realizu-
jeme rekurzivnim pruchodem fetézce zavislosti. Uvniti funkce se v datovych
zavislostech pohybujeme nahoru pfechodem na operand instrukce metodou
Instruction: :getOperand(int index), coz mizeme ukazat na nasledujicim
prikladu.

%command = alloca [128 x i8], align 16

%

= getelementptr [128 x i8], [128 x i8]* Jcommand, i32 0, i32 0
%5 = getelementptr i8, i8%* 4, i64 5
%7 = call i8% @strncpy(i8=* 5, i8x %6, i64 128)

Pokud chceme napiiklad dotrasovat cil kopirovani dat pomoci strncpy, zacneme

s hodnotou %5 (prvni argument volani funkce), kterd je typu GetElementPtrInst.
Prvnim pouzitim getOperand (0) se dostaneme k %4, coz je dal$i GetElementPtrInst,
a druhym pouzitim getOperand (0) dojdeme na %command — deklarace lokalniho

pole v podobé instrukce Allocalnst.
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Pokud dojdeme k parametru, je potfeba nalézt vSechna volani aktudlni
funkce. LLVM objekty dokazi kromé predki najit i svoje potomky. Metodou
Function: :getUsers() dostaneme seznam instrukci, které funkci néjakym
zpusobem pouzivaji. Proiterujeme pres seznam a vybereme ty instrukce, které
jsou typu Calllnst. Z instrukce volani ziskdme ty argumenty, které prislusi
parametru, ke kterému jsme dosli uvniti predchozi funkce, a pokracujeme opét
posunem pies operandy.

Bohuzel v neoptimalizovaném kédu jsou vsechny lokalni proménné a pa-
rametry ze zdrojového jazyka modeloviny paméfovym mistem alokovanym
instrukei AllocalInst a vSechna jejich pouziti obnasi instrukce load a store,
misto toho, aby byly modelovany podle pravidel SSA. Je to nutné kvili debug-
gerum, aby mohly ¢ist obsahy konkrétnich proménnych. Tim ztracime nékteré
vyhody SSA formy a musime si poradit i s témito proménnymi. Kdyz tedy
naptiklad pri hleddni bufferu dojdeme k lokalni{ proménné typu ukazatel na

evv s

operandem.

5.1.2 Féaze 2

V druhé fazi hleddme vSechna mista zdpisu do nalezeného bufferu. K tomu
opét vyuzijeme seznam vraceny z Instruction: :getUsers() a metodu déle
rekurzivné voladme na kazdého potomka stromu datovych zavislosti. Pokud
narazime na zapis do lokdlni proménné typu ukazatel na pole, musime najit
vSechna jeji ¢teni. Pokud dojdeme k volani funkce, zjistime cil volani metodou
CallInst::getCalledFunction() a pokracujeme uvniti funkce pfislusnym
parametrem. Fazi struéné vyjadruje nasledujici priklad.

define 132 @main(i32 Yjargc, i8x** Jjargv) #0 {

%input = alloca [128 x i8], align 16

%5
%6

getelementptr [128 x i8], [128 x i8]* Yinput, i32 0, i32 O
call i32 @getInput (i8* %5, i32 128)

}
define 132 QgetInput (i8* Y%dest, i32 %maxSize) #0 {

%2 = alloca i8%*, align 8
store i8%* Y%dest, i8*x %2, align 8
%12 = load i8%*, i8%* %2, align 8

%15

getelementptr i8, i8x* %12, i64 714

%19 call i32 @getLine(i8% %15, i32 %18)
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5.2. Pole na zasobniku, na haldé a globalni

Zaciname s lokdlnim polem %input. Prvnim volanim getUsers() dostaneme
%5, druhym %6. Poté se presuneme do funkce getInput k parametru %dest.
Hodnota Y%dest se zapisuje do paméfové proménné %2 — piejdeme k ni. Z
proménné je ¢teno do hodnoty %12 — prejdeme k ni. Z %12 se vyrobi %15 a
ta putuje do prvniho parametru getLine. Dale bychom pokracovali vnitikem
funkce getLine, dokud bychom nenasli volani nékteré funkce uzivatelského
vstupu, nebo funkce kopirovani.

5.1.3 Visitor pattern

Abychom omezili vétveni a opakovani velkych switch konstrukt pro mnoho
typu instrukei, pouzivdme tzv. visitor pattern [36]. LLVM framework sice obsa-
huje nadtridu InstVisitor, kterd obsahuje switch a visit metody pro vSechny
typy instrukei (podtfidy Instruction), ale my potfebujeme umét reagovat
na vsechny typy hodnot (podtiidy Value). Nase implementace tedy definuje
vlastni nadttidu ValueVisitor, kterd dokaze resit i hodnoty, které nejsou
instrukce, napf. Argument, Constant nebo GlobalVariable. Kazdy dil¢i vy-
hledavaci algoritmus pak dédi od tiidy ValueVisitor a predefinovava visit
metody pro jednotlivé instrukce, které sim potiebuje resit.

5.2 Pole na zasobniku, na haldé a globalni

Prestoze ptuvodni zamér byl detekovat hlavné preteceni zasobniku, protoze
mé nejhorsi dopady, preteceni pole alokované dynamicky ¢i pole globalniho
se implementacné moc nelisi. Zasobnikové pole najdeme v LLVM kédu jako
instrukce Allocalnst, dynamické pole jako volani CallInst s nazvem funkce
malloc ¢i calloc, a globdlni pole jako GlobalVariable u které ->isConstant ()
vraci true. Velikost pole je u zasobnikového a globalniho dana atributem in-
strukce a u dynamického je to argument volani.

Jako bonus tedy nastroj dokaze detekovat i potencialni preteCeni na haldé
¢i v prostoru globalnich proménnych.

5.3 Znovupouziti vysledku

Béhem prohledavani se Casto stava, ze algoritmus znovu navstévuje funkce,
které jiz prohledal drive, ale z jiného pocdtecniho mista. Pro omezeni téchto
zbytecnych vypocti bylo implementovano ukladani mezivysledkt formou pro-
hledavaciho kontextu, ktery uchovava nékteré informace o jiz navstivenych
funkcich. Kdyz algoritmus projde funkci a nenajde zadny vstup, oznadi ji jako
,read only“, a pri pristi navstéve ji preskoci.
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5.4 Intermodularni vyhledavani

LLVM mezikéd vznikd béhem kompilace konkrétni kompilaéni jednotky zdro-
jového jazyka (v C soubory s ptiponou .c, v C++ .cpp, ...), ne az pfi linkovani.
To znamen3, ze soubort s LLVM mezikédem je tolik, kolik je kompila¢nich jed-
notek. V praxi ale maloktery program obsahuje pouze jeden zdrojovy soubor
a zranitelnosti pak ¢asto vznikaji na hranicich nékolika modulu.

Pro zvyseni praktické pouzitelnosti bylo pridano rekurzivni vyhledavani
definic funkci v sousednich modulech. V LLVM, funkce, které jsou v modulu
volany ale nejsou zde definovany, maji pritomnou deklaraci bez téla funkce.
Tyto deklarace program na zac¢atku projde, a pokusi se je vyhledat v ostatnich
LLVM modulech ve stejné slozce. Pokud je definice v nékterém modulu na-
lezena, tento modul je sloucen s aktudlnim a hledani definic deklarovanych
funkei rekurzivné pokracuje pro tento modul.

5.5 Konfiguracni soubor

P1i implementaci a testovani bylo primarné cileno na jazyk C, a podle toho
byly konstruovany seznamy kritickych funkei a funkei provadéjicich operace
nad fetézci. Pro vétsi univerzalnost se ale tyto funkce daji specifikovat v ex-
ternim konfigura¢nim souboru ve formatu JSON. Zaroven muze programator
zadat nazvy vlastnoruc¢né napsanych funkci pro sanitaci vstupu a algoritmus
je pak bude brat jako misto ukonceni skodlivého vlivu vstupu.

Bonusovym efektem tohoto pristupu je, ze stejnou metodou nyni lze de-
tekovat i zranitelnost injekce SQL prikazu, protoze jeji povaha je stejna jako
injekce systémového prikazu. Prestoze prace s databazemi nebyvéa u nizko-
urovnovych jazyka obvykléd, knihovny pro klienty SQL datab&azi existuji a na
jejich pouziti lze obcCas narazit. Jednoduchym pridanim pfislusnych funkei
dané knihovny do konfigura¢niho souboru dokézeme detekovat i chyby v ta-
kovychto programech.
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KAPITOLA 6

Testovani a vysledky

Nastroj byl otestovan na 2 sadach programu specializovanych pro testovani
statickych analyzatori — Juliet Test Suite a C Test Suite for Source Code
Analyzer v2. Prvni z nich sice obsahuje velké mnozstvi vzorkt lisicich se ve
vSech moznych aspektech, ale ma pouze zranitelné programy a nezabyva se
metodami osetfeni vstupt, takze nelze otestovat mnozstvi falesnych poplachi.
Druh4 se sklada jak ze zranitelnych programi, tak z jejich opravenych variant,
ale bohuzel jich je malo.

6.1 Juliet Test Suite

Sada Juliet Test Suite obsahuje vzorky kategorizované podle nékolika kritérii.
Prvnim kritériem je typ zranitelnosti podle kategorizace CWE. Z nich byly
pouzity pouze ty, na které nas néstroj cili — CWE-78 (injekce OS piikazu),
CWE-121 (preteceni bufferu na zasobniku), CWE-134 (neovéteny formatovaci
fetézec). Druhym kritériem je zpusob, jakym se uzivatelsky vstup dostava do
programu. Jedna skupina vzorkil pouziva ¢teni z konzole, druha ze souboru,
treti ze socketu atd. Dalsi podobné kritérium je zptisob pouziti nactenych dat.
Naptiklad u injekce ptikazu nékteré vzorky pouzivaji system, dalsi popen, jiné
execl s prvnim argumentem atd. Posledni kritérium je zptisob
propagace dat, v nékterych vzorcich je pouziti ve stejné funkci jako nactent,
v jinych data prochéazi nékolika funkcemi a v dalsich dokonce napri¢ nékolika
kompila¢nimi jednotkami. Vzorki je celkem 64099, ale to je ddno tim, ze sada
se snazi o uplné kombinatorické pokryti vSech moznosti u vsech kategorii.
Pro nase tcely nemé cenu testovat vsechny, ale pouze ty uréitych vybranych
kategorii.

Pro otestovani injekce prikazu staci vyzkouset vSechny zptsoby toku dat.
Nema4 cenu zkouset varianty lisici se pouze funkcemi pouziti (alternativami na
system), protoZe pro né nas nastroj pobézi Gplné stejné, pouze si vybere jiny
nazev funkce z konfiguratniho souboru. Stejné tak pro nacitani dat (funkce
fgets se zaméni za fread nebo recv). Postup testovani formatovaciho fetézce
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je uplné stejny, protoze povaha zranitelnosti je stejnd a na oba pripady se
protoze zpusobi, jak k nému mize dojit je mnoho. Vzorky byly tedy vybrany
tak, aby pokryly vSechny zptsoby aspon jednim piipadem, a konkrétnim
zplusoblim propagace dat jiz nebyla vénovana takovd pozornost. Vysledky
vSech trech typu zranitelnosti jsou shrnuty tabulkou

typ zranitelnosti otestovzfr?;f}tl detekovfr?jfgj tspésnost
CWE-78 38 31 82 %
CWE-134 38 32 84 %
CWE-121 46 14 30 %

Tabulka 6.1: Vysledky pro sadu Juliet Test Suite

Injekce prikazu a formatovaciho retézce, na které nastroj primarné cili, jsou
detekovany celkem spolehlivé, a to vCetné pripadi, kdy data prochézeji napric¢
nékolika moduly. Nedetekované pripady byly vétsinou zpiisobeny vétsi trovni
indirekce, jako pole ve struktufe, pole v poli ¢i pole v unionu, a také pouzitim
ukazatelti na funkce, se kterymi si nastroj momentalné nevi rady. Vysledky
pro preteceni bufferu nejsou presvédcivé, protoze zpusobu, jak mize dojit
k preteceni je nepreberné mnozstvi a nas nastroj z povahy dokaze rozpoznat
jenom nékteré z nich.

6.2 C Test Suite for Source Code Analyzer v2

Tato sada je rozdélena na 2 Céasti, vzorky obsahujici zranitelnost a vzorky,
které danou zranitelnost opravuji. Mame tedy stejné mnozstvi pozitivnich a
negativnich pripadi a muzeme otestovat pocet faleSnych poplachi. Vzorky
jsou nahodilou smési nejcastéjSich typu zranitelnosti. Bohuzel prikladu je do-
hromady jen 102 a téch, které jsou pozadovaného typu, je z nich jenom 25
(kazdy ve zranitelné a opravené varianté). Bylo tedy otestovdno 25 zrani-
telnych vzorkld s pozadavkem, Ze nastroj zranitelnost zahlasi a 25 éistych
vzorkil s pozadavkem, zZe ndstroj nezahlasi nic. Kromeé toho se ale jesté nékolikrat
stalo, ze ndastroj zahlasil zranitelnost v jiné nesouvisejici ¢asti koédu, kde ve
skutec¢nosti zadna nebyla. Takové pripady byly zapocitany jako kdyby to byly
dodatecné c¢isté vzorky, u kterych néstroj hlésil positivnost.

Protoze jde v zdsadé o klasifika¢ni problém, vysledky lze vyjadrit matici
zdmén (anglicky ,,confusion matrix*). Matice zobrazuje pocty jednotlivych
klasifikaci a matice prepocet na procenta.

Vynechané zranitelnosti nastaly opét kvuli poli ve strukture, ale také kvuli
vlastnim funkcim zapisujicim ruéné pres indexy. Falesné poplachy byly zptusobeny
prevazné ruc¢ni kontrolou obsahu bufferu s podminénym ukoncéenim a také

vvvvvv
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detekovano | nedetekovéno

zranitelny 20 5

Gisty 12 20

Tabulka 6.2: Matice zamén pro sadu C Test Suite v2

detekovano | nedetekovano

zranitelny 80 % 20 %

Gisty 38 % 62 %

Tabulka 6.3: Matice zameén pro sadu C Test Suite v2 - v procentech

6.3 Zhodnoceni

Kromé implementa¢né orientovanych problémi, jako neschopnost pracovat
s polem ve struktufe, potvrdilo testovani 2 hlavni slabiny této metody, a to
ze metoda si neuvédomuje poradi provadéni operaci a podminky, za kterych
se operace provedou. Pokud se napiiklad piikaz spousti z globalniho pole,
je témér nemozné bez symbolické exekuce urcit, z jakého mista v programu
bylo do pole naposledy zapsano. Pokud je nebezpecna operace ohrani¢ena
podminkou, kterd omezuje jeji zneuziti, je opét Cistou statickou analyzou
nemozné urc¢it, kdy bude splnéna. V obou pripadech tak dochazi k faleSnym
poplachiim.

Na druhou stranu, s nékolika vylepSenimi bude schopna odhalit témeér
vSechna potencialné problémova mista, na kterd se potom mohou zamérit

Vv

kédu.
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KAPITOLA 7

N

Moznosti budouciho rozsireni

Uvedeme nékolik moznosti, které by vyznamné zvysily pouzitelnost nastroje.

7.1 Analyza spustitelnych souborti pomoci
dekompilace do LLVM

Nejvétsi prinos by ale nastroj ziskal, pokud by pomoci néj bylo mozné analy-
zovat spustitelné soubory. K tomu by ale bylo potfeba transformovat strojovy
kéd do meziformy LLVM. Problém dekompilace je velmi slozity a uspoko-
jivé ho nefesi ani velmi drahé komerc¢ni nastroje. Nicméné forma LLVM mé
ke strojovému kodu daleko blize nez napriklad jazyk C a tudiz pri prekladu
odpadé rada problémt.

Pro ticely nasi analyzy datovych tokt musi dekompilator do LLVM spliovat
tyto podminky:

e funguje (nepadé, vyprodukuje aspon néjaky vysledek) pro soubory zkom-
pilované béznymi kompilatory — GCC, MSVC, clang

e rozlisuje mezi celym cislem a ukazatelem
e rozpozné lokalni pole ve funkci
e rozpoznd signatury funkei (pocet parametru a jejich typy)

Open-source projektii, které se pokouseji o dekompilaci do LLVM, existuje
nékolik. Tyto projekty byly otestovany na vyse uvedené podminky a vysledky
testu shrnuje tabulka [7.1] ,, Ne“ ve sloupci funguje znamend, ze néstroj vyhodi
chybu o nerozpoznané instrukci, spadne/zacykli se uprostied analyzy nebo
selze komponenta tfeti strany, kterou pouziva. Pomlcky ve vsech 4 poslednich
sloupcich znamenaji, Ze repositar se na aktualnich systémech vibec nezkom-
piluje.
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nastroj formaty | architektury | funguje | ukazatel | pole | signatury
RetDec | PE, ELF | X50; ARM, céstednd
etDec ) MIPS, Sparc ano ne ne | castetné
Dagger ELF x86 nékdy ne ne ne
mctoll ELF x64, ARM ne - - —
. x86, x64, B B B B
bin2llvim ARM
x64, ARM,
rev.ng ELF MIPS ne - - -
x86, x64, B B B
McSema | PE, ELF ARMvS ne
Fractur ELF, x86, ARM, N B B B
ACHE | Mach-O | PowerPC ¢

Tabulka 7.1: Porovnani existujicich dekompilatorit do LLVM

Na strankach projektu McSema [38] 1ze také najit srovnani téchto nastroju,
ale z trochu jiného pohledu a jinymi pozadavky.

Bohuzel v dobé provadéni téchto testu (fijen 2018) ani jeden z dekom-
pilatora nebyl dostateéné vyvinuty na to, aby bylo mozné nas algoritmus apli-
kovat na spustitelné soubory.

7.2 Abstrakce nad operacemi datovych toku

Soucasné implementace prochazi datové toky ad-hoc piimo uvnitt vyhledavaciho
algoritmu, a to detekci volani funkci zadanych v konfiguraénim souboru, jako
strcpy, strcat, atd. Univerzalnéjsi by bylo navrhnout néjakou abstraktni
reprezentaci datovych tokt, nad kterou by probihalo samotné hledani zdroju
dat, a tato abstraktni reprezentace by se konstruovala z LLVM kédu podle zvo-
leného jazyka (strcat pro C, operdtor + pro C++, ...). Hlavni ¢dst nédstroje
by pak byla vice nezdvisld na zdrojovém jazyce a pouze Cast konstrukce abs-
traktni formy by musela TeSit jazykové specifické konstrukty. Napiiklad jak

kéd [7.1] tak [7.2) by se prevedly do podoby na obrézku
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7.2. Abstrakce nad operacemi datovych tokt

void buildMessage( char* name, char* dest )
{

strcpy ( dest, )

strcat ( dest, name );

int len = strlen( dest );

dest[ len ] = ;

dest[ len+1 1 = ;

}
void main ()
{
char name [32], message [64];
fgets( name, sizeof (name), stdin );
buildMessage () ;
fputs( message, stdout );
}

Koéd 7.1: Kéd C s datovymi zavislostmi

string buildMessage( string name )

{
return + name + 5
}
void main ()
{
string name, message;
cin >> name;
message = buildMessage( name );
cout << message;
}

Kéd 7.2: Kéd C++ s datovymi zavislostmi

main

huildMessage

message

output

Obréazek 7.1: Spole¢ny abstraktni datovy tok
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Zaver

V této praci byla prezentovana metoda zpétného hledani puvodu dat v LLVM
mezikodu a jeji aplikace na detekci zranitelnosti typu injekce prikazu, injekce
formatovaciho fetézce a nékteré pripady preteceni bufferu. Pro ovéfeni kon-
ceptu byla metoda implementovana s pomoci LLVM frameworku do konzo-
lového nastroje. Testy tohoto nastroje na sadé zranitelnych a cistych pro-
gramt potvrdily poc¢ateéni pfedpovéd, a to Ze metoda miize dosdhnout vy-
soké senzitivity (pomér spravné nalezenych zranitelnosti ku vSem zranitelnym
pripadum), avSak za cenu velkého poc¢tu falesnych poplachu. Pouzitd samo-
statné, bez kombinace s jinymi pristupy, tedy nemé prilis velkou praktickou
pouzitelnost. Avsak muze slouzit jako predbézna analyza poukazujici na po-
tencidlné problémova mista, na kterd se potom miize zamérit jind sofistiko-
vanéjsi a casoveé narocnéjsi analyza, jako napriklad symbolické provadéni. Vy-
tvofeny néastroj tedy neni vhodny pro nasazeni do produkénich build systému,
ale mtize slouzit jako voditko pri kontrole kvality kédu a davat rady, na které
Casti programu se zamérit.
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ASLR Address space layout randomization
AST Abstract syntax tree

CFG Control Flow Graph

CVE Common Vulnerabilities and Exposures
CWE Common Weakness Enumeration

SSA Single Static Assignment
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