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Abstrakt

Tato prace se zabyva moznosti konfigurace vice sitovych prvki s vyuzitim responzivniho webového
uzivatelského rozhrani, které je pouzitelné na vSech zafizenich. Zaméfuje se na spravu uZzivatelskych
uctd a konfiguraci sitového rozhrani na prvcich se systémem RouterOS, Kk nimz se aplikace pfipojuje

pomoci API nebo protokolu SSH.
Klic¢ova slova

webova aplikace, NMS, hromadna sprava zatizeni, konfigurace sitovych prvki, bezpecnost, SNMP,

SSH, API

Abstract

This thesis deals with configuration of multiple network devices and includes responsive web interface
to target many devices. Its main focus is on user and interface management of RouterOS powered sys-

tems. To each device connects via APl or SSH protocol.
Keywords

web application, NMS, bulk device management, network device configuration, security, SNMP, SSH,
API
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r
Uvod
Prace se zabyva moznosti konfigurace jednotlivych zafizeni se zaméfenim na spravu vice zafizeni na-

jednou. Zamétuje se na spravu uzivateltl, ktefi mohou k zatizeni ptistupovat a nastaveni sitovych roz-

hrani.

Pro spravu jediného sitového zafizeni nejsou potieba zadné specialni nastroje, kazdé zatizeni ma vlastni
podporu konfigurace. Vé&tSina béznych routert (smérovaciy), tiskaren, telefonti a podobnych zatizeni
s moznosti pfipojeni do sité urenych pro pouziti v domacnostech a mensich firmach, se konfiguruje
pies webové rozhrani, uzivatel si tak vysta¢i s webovym prohlize¢em. Pouze néktera z téchto zafizeni
maji moznost pfipojeni pies piikazovy fadek nebo jiné rozhrani pro propojeni s jinymi systémy (tzv.
API). U profesionalnich zatizeni naopak webové rozhrani zcela chybi nebo je chapano jako doplnék a
primarnim zptsobem piipojeni k nim je piikazovy fadek. Prace se dale nebude zabyvat moznosti kon-

figurace ptes webové rozhrani, protoze neni primarné urc¢eno pro napojeni jinych systémul.

Pokud se ov§em mnozina spravovanych zafizeni rozrusta, je stale obtiznéjsi udrzet si piehled o nastaveni
jednotlivych zafizeni a kazda zména tykajici se vice z nich je také ¢asové naro¢na na provedeni. Zna-
mena totiz manualni pfipojeni ke v§em zafizenim a provedeni zmény konfigurace. Velmi podobna situ-

ace je se sledovanim nejriiznéjsich statistik mnoha zafizeni a hledani vzajemnych souvislosti.

Prace se zamétuje na nastroje pro hromadnou spravu (oznaCovany zkratkou NMS z anglického spojeni
,hetwork management system®), které usnadfiuji a zpfijemnuji praci vSem, ktefi maji na starosti vice
nez jedno zatizeni. Umoznuji jednoduse prohliZet nastaveni a statistiky a spravovat vice zafizeni najed-
nou bez nutnosti se prihlasovat ke kazdému zvlast. Kromé toho také mnohdy zvladaji monitorovani
hodnot, zobrazeni historie (graf) a zasilani upozornéni na definované udalosti (naptiklad piekroceni li-
mitni hodnoty nebo vypadek). Prace se soustfedi na bezplatné nastroje (nejlépe s otevienym kdédem

pro moznost vlastnich uprav).



1 Aktualni stav

V soucasnosti musi spravci vice zatizeni (nepouzivajici Zadny nastroj pro hromadnou spravu) pfistupo-
vat k jednotlivym zatfizenim zvlast. Pokud chtéji naptiklad ptidat uzivatelsky ucet s pfistupovymi pravy
k zatizeni, musi se postupné pfipojit ke vSem zafizenim a u vSech tento novy tcet vytvorit. Tento postup
je nejen zdlouhavy a nudny, ale také nachylny k chybam, mutize se lehce stat, ze do nékterého zafizeni
se spravce nepfipoji vilbec (bud’to jen zapomene, nebo v dany okamzik neni zatizeni dostupné a musi

se konfigurace nahrat pozdé€ji, az pristupné bude) nebo nastavi hodnotu odlisné.

V referencni siti autora prace je aktualné spravovana necela tisicovka sitovych prvki vyuZzivajicich pte-
vazné systém RouterOS (1) od firmy MIKROTIKLS SIA (dale jen ,,Mikrotik* — velmi ¢asto se chybné
pouziva i pro oznaceni systému, pod znackou Mikrotik firma prodava své produkty — sitové prvky;
Vv textu bude vyraz Mikrotik pouZivan pro oznaéeni vyrobce i znacky). Soucasny systém jednotliva za-
fizeni monitoruje a do pfistupovych bodi (nikoliv vsak do koncovych zatizeni uzivatelii slouzicich pro
jejich ptistup k siti) umoziiuje nahrat pfipraveny skript, ale uz nefesi, zda prob&hlo spusténi skriptu
spravné (pokud navic skonci provadéni skriptu chybou, nelze do zatizeni nahrat novéjsi skript, systém
se vzdy pokousi nejprve spustit ptivodni chybny skript — v takovém ptipad¢ je potieba ze v§ech zatizeni
dany chybny skript ru¢né smazat). Protoze chybi navratova hodnota skriptu, nelze timto zplisobem ani
zjistit hodnoty, které systém nesleduje prostfednictvim SNMP (zkratka vysvétlena dale v textu v sa-
motné sekci SNMP na strané 10) — napf. uzivatelské Géty vytvorené v zafizeni timto zpisobem ani sle-

dovat nelze.

Z predchoziho odstavce je ziejmy divod, pro¢ bylo vybrano pravé dané téma prace. Cilem je najit na-

stroj, ktery pomize s otazkami typu:

e Jaka je nejstarsi verze systému a na kterém zatizeni?

e Jaké je zastoupeni jednotlivych verzi?

o Které bali¢ky jsou povoleny na kterych zatizenich?

e Ktefi uzivatelé mohou k jakému zaftizeni ptistupovat?

e Ma urcity uzivatel pravo pristupovat ke vSem zatizenim?

e Nezistal na nékterém zatizeni vychozi Géet pro spravu bez hesla?

Z téchto otazek dale vyplynou nekteré pozadavky na systém.



2 Analyza problému, definice poZzadavki

Obecné se jedna o aplikaci pro podporu spravy sité. Pro spravnou a spolehlivou funk¢nosti pocitacové
sité je potieba zajistit jeji evidenci (jaké zatizeni se kde nachazi), spravu (jaka je funkce zatizeni, které
sluzby na ni bé&zi, jejich zavislosti a vzajemna propojeni, jakou ma aktualni konfiguraci), monitoring
(sbér a analyza dat — vyuziti jednotlivych ¢asti sité, datové toky, vyuziti procesoru a spousta dalSich
metrik), odstrafiovani a feSeni potizi a alerting (v€asné upozornéni na blizici se nebo nastaly problém —
komu a jakym zpusobem bude notifikace zaslana, piipadné jaka bude automaticka reakce), a to vse

s ohledem na bezpecnost (zabezpeéeni jednotlivych zatizeni i ¢asti sit€).

Hlavnim cilem aplikace je zajisténi ptehledu o vSech spravovanych zatizenich a moznost nejen jedno-
duse zobrazit pozadovany parametr napfi¢ t€mito zafizenimi, ale také dany parametr zménit. Kromé

tohoto tstfedniho cile jsou od aplikace vyzadovany dalsi funkénosti.

2.1 Obecné pozadavky

Na aplikaci jsou kladeny pozadavky s ohledem na interni pouZiti spravci sité (techniky), ktefi jsou nejen
v kancelarfi, ale také se asto pohybuji v terénu. Proto musi byt dostupné odkudkoliv pro jakékoliv zafi-

zeni.

1) bezplatna licence k uzivani, nejlépe i otevieny kod (open source) pro moznost ptipadnych tiprav
2) dostupna z vnéjsi sité (internetu)

3) webové rozhrani pro dostupnost na Siroké Skale zatizeni

4) prizpisobené zobrazeni i na mensich obrazovkach mobilnich telefond

5) multiplatformni serverova ¢ast (tj. umoziiujici béh pod riznymi opera¢nimi systémy)

6) programové rozhrani (API (2)) pro propojeni s jinymi aplikacemi

7) zobrazovani hodnot v realném case (pouze s minimalni prodlevou nutnou na zpracovani)

8) podpora zafizeni se systémem RouterOS (konfigurace pies ptikazovou fadku nebo APT)

9) zabezpeceni ulozenych ptihlasovacich udajt k zafizenim
Nad ramec téchto povinnych pozadavkl (ndmety na piipadna rozsieni)

10) unifikované rozhrani pro konfiguraci riznych zafizeni

11) podpora dalsich systémii jinych vyrobct

12) role jednotlivych uzivatelt (aktualné budou k aplikaci pristupovat pouze spravci, kteti maji upl-
nou kontrolu nad celou siti), ptistupy k zatizenim na zaklad¢ uzivatelt a (nebo) roli

13) zaznam komunikace se zafizenim (napt. provadéné piikazy)



2.2 Funkéni pozadavky

Aplikace umozni uzivatelim ptipojeni k zatizenim a jejich konfiguraci. Na zacatku je potieba zadat
jednotliva zatizeni véetné piistupovych udaja k nim (aby se aplikace mohla pfipojit), poté zjistit a zob-
razit aktualni konfiguraci a nastavovat novou. Vedle toho je jesté potieba pracovat s uzivateli, ktefi

k aplikaci ptistupuji. Jednotlivé pozadavky jsou dale v kapitole podrobné popsany.

2.2.1 Sprava pristupovych udaju k zarizenim

Pro komunikaci s jednotlivym zafizenim je potieba pouZit pristupové udaje (uzivatelské jméno a heslo).
Obecné mohou byt vyuzity i jiné moznosti — certifikat, identifikace na zaklad¢ IP adresy a dalsi, kterymi
se prace nezabyva, protoze nejsou v referencni siti pouzivany a zafizeni nejsou pro jiné moznosti na-

konfigurovana. Jsou ale doplnény jako naméty pro dalsi rozsifeni dale v kapitole.

Protoze ptihlaSovaci udaje 1ze vyuzit stejné pro pfipojeni k vice zatrizenim, je v aplikaci mozné evidovat
ptistupové udaje hromadné a pfi pridavani zatizeni miize uzivatel vybrat z predvyplnénych nebo zadat
nové. Aplikace nabidne rozhrani se seznamem téchto tidaji S moznosti jejich vytvoreni, upravy nebo

Smazani (pouze Vv piipadé, Ze neni udaj pouzit u nékterého zatizeni).

Protoze se jedna o citlivé udaje (hesla), tyto udaje je potieba zabezpecit (moznostmi se prace dale zabyva

pii implementaci).
Pistupové udaje se skladaji z polozek

e uzivatelské jméno
e heslo

e poznamka (pro ptipadné rozeznani stejnych uzivatelskych jmen)

2.2.2 Sprava zarizeni

Kazdy uzivatel mize pfidat nové zatizeni po vyplnéni povinnych udajt (IP adresa nebo nazev hostitele
a port pro pfipojeni, piihlasovaci tidaje — moznost vybrat ze seznamu predvyplnénych), které jsou po-
tieba, aby se aplikace k danému zafizeni mohla pfipojit a nacist z n¢j udaje. Po pfidani nového zafizeni

se k nému aplikace pokusi pfipojit a nacist z n¢j udaje.

Nazev hostitele je ve vysledku vzdy pielozen na IP adresu. O tuto ¢ast se jiz nestara aplikace, ale néktera

z niz8ich vrstev, nad niz bézi — framework nebo operacni systém).

Nékteré udaje lze ze zafizeni pouze nacist (napf. unikatni identifikator zafizeni, verze systému nebo
aktualni doba b&hu) a nelze je pfimo ménit. Unikatni identifikator zafizeni je pevné spojen s danym
zatizenim (obdoba sériového &isla) a nelze jej nijak programové zménit (béznymi prostiedky), stejné
tak verzi systému nebo aktudlni dobu béhu neni mozné zménit jednoduSe tak, Ze se do zafizeni zapiSe
jind hodnota. Zména je mozna pouze jinym zptsobem, nepiimo — instalaci nové&jsi verze systému, restart

zafizeni apod. Z pohledu aplikace tyto udaje nelze ménit.



Jiné idaje lze ze zafizeni nacist, ale zaroven do néj zapsat udaj novy (napi. IP adresu Ize nejen nacist,

ale 1 pfimo zapsat).

Pro potieby aplikace (do zafizeni se nijak nezapisuji ani z néj nenacitaji) jsou evidovany

uzivatelsky nazev (popis, komentaf pro oznaceni uzivatelem a snazsi orientaci)

IP adresa (nebo nazev hostitele) a port pro ptistup (port pouze v pripadé, Ze neni standardni pro
dané zafizeni)

ptihlaSovaci udaje (uzivatelské jméno a heslo)

kategorie (dle pouziti daného zafizeni — klientské, pfistupové apod.) — slouzi zejména pro hro-

madnou konfiguraci (napf. servisni technik ma vytvoren ucet ve vSech klientskych zafizenich)

Ze zatizeni |ze pouze nacist a nelze pfimo ménit

unikatni identifikator zatizeni (pokud existuje, mize jim byt napft. sériové ¢islo, slouzi k odha-
leni ptipadnych duplicit v seznamu zafizeni — pod 2 riznymi IP adresami/nazvy hostitele se
muZe nachazet totéz zatizeni)

nazev (identifikace) zafizeni

operacéni systém (nebo firmware) — nazev a verze

aktualni doba béhu (od posledniho startu) — ze zatizeni se ziska idaj o dobé béhu, ale do systému

se ulozi Gdaj posledniho startu a doba béhu bude vypocitavana k aktualnimu ¢asu

Udaje, které se ze zafizeni naitaji a Ize je v aplikaci ménit (nebo nastavovat jejich &ast)

aktualni datum a Cas

IP adresy

rozhrani (podrobné&ji rozepsano dale samostatné)

balicky (Ize zakazat nebo povolit, napt. balicek DHCP obsahuje DHCP klienta a server)
uZzivatelé a jejich role

role uzivatell (Seznam nazvi)

Rozhrani

K sitovému zafizeni jsou evidovana jeho jednotliva rozhrani (automaticky z né&j nactena, neni mozné je

pridavat nebo mazat, lze jim pouze konfigurovat sitova nastaveni — napft. piidélit, upravit nebo odebrat

IP adresu). O kazdém z nich se uklada

nazev
typ (druh) rozhrani
o fyzické nebo virtualni
o kabelové (optické, metalické), bezdratové (licencované nebo nelicencované pasmo)

prifazené IP adresy (v¢. masky)



e stav spojeni (pfipojeno nebo odpojeno)

2.2.3 Sprava uzivatell zarizeni

Uzivatelé (v€etné role) jsou nacitani ze zafizeni, v aplikaci lze uzivatele pfidavat, editovat a mazat.
Udaje o uzivatelich zaiizeni

e uzivatelské jméno

e heslo (ze zafizeni nelze nacist, ulozeno v zasifrované podob¢ pouze v piipade, ze bylo do zafi-
zeni zapsano aplikaci)

e role

e aktivni (udava, zda ma uzivatel povolen nebo zakazan ptistup)

e poznamka

2.2.4 Sprava uzivatelu aplikace

K aplikaci se uzivatelé prihlasuji pomoci svého uzivatelského jména a hesla. Pro ptipadné zasilani no-
tifikaci nebo odkazu pro reset zapomenutého hesla je také evidovan email. Kazdy uzivatel mize v apli-
kaci vytvaret nové uzivatelské Géty, zobrazit si jejich seznam, editovat souc¢asné a také jim ukoncit plat-

nost (mazani aplikace nepodporuje z divodu zachovani historie) k aktualnimu nebo budoucimu datu.

Vsichni uzivatelé v aplikaci maji stejna prava, nefesi se role nebo piistupova prava k jednotlivym enti-
tam nebo ¢astem aplikace.
Udaje o uzivatelich aplikace

e jméno

e piijmeni

e uzivatelské jméno (unikatni)

e email (unikatni)

e heslo (hashovana podoba)

e konec platnosti u¢tu — kontrola pouze pti piihlaSovani, ne pii provadéni akci

2.2.5 Skupiny uloh, ulohy — hromadné akce nad skupinou zarizeni
Po vybéru skupiny zafizeni s ni uzivatel mize provadét obdobné operace jako s jednotlivym zatizenim.
Systém uzivateli nabidne moznost vytvoreni tzv. skupiny loh — souboru operaci nad skupinou zatizeni.
Typy tloh (jednotlivé akce se zaFizenim)
e Otestovani dostupnosti zafizeni (pomoci piistupu na TCP nebo UDP port, na némz protokol
bézi, nebo odezvy na ICMP echo (3))
e Otestovani vyplnénych piistupovych udaji k zatizeni

¢ Nacteni (aktualizace) daji (vSech evidovanych — nacitanych) ze zafizeni



e Vytvofeni, smazani uzivatele v zatizenich
e Pfidani, odebrani, zména IP adresy k rozhrani

e Spusténi uzivatelem napsaného ptikazu (pro ptikazovou fadku)

Uloha pro jednotlivé za¥izeni
UZzivatel muze spustit (vytvofit) novou ulohu, zastavit ji nebo zménit interval opakovani. U dokoncené

ulohy si maze prohlédnout jeji vysledek (zda probéhla uspésne nebo s néjakou chybou).
Udaje o tiloze

e Uzivatel, ktery ji spustil

e Datum a ¢as spusténi

e Datum a ¢as dokonceni

e Celkovy vysledek (aspéch, netspéch — diivod)

¢ Maximalni a aktualni pocet opakovani a interval mezi jednotlivymi naslednymi pokusy

e Stav (pfipravena, v behu, dokoncend, pierusend)
Piikaz
Jednotlivé provedeni tilohy znamena vykonani ptikazu na zafizeni. Ptikaz mize byt proveden ptes pii-
kazovou tadku, pfes API nebo jinym zplsobem, ktery zatizeni podporuje. Vykonavani piikazu je jed-
norazové a vysledkem mize byt uspésné vykonani nebo netispésné (chyba pti provadéni v zafizeni nebo

chyba pfi ptipojovani k zafizeni — nedostupnost nebo vyprseni ¢asového limitu).
Udaje evidované u piikazu

e Datum a ¢as spusténi
e Datum a cas dokonceni
o Vysledek (Gspéch, netspéch)

e Druh komunikace

Soubor uloh
Pokud v jeden okamzik spousti uzivatel stejnou ulohu pro vice zafizeni, jedna se o jejich soubor. Jed-

notlivé tlohy pak probihaji samostatné, v souboru tloh lze sledovat stav dil¢ich tloh.
Udaje o souboru tiloh

e Uzivatel, ktery ho spustil

e Datum a ¢as spusténi

e Datum a ¢as dokonceni

e Celkovy vysledek (udava, zda viechny tillohy probéhly tspésné nebo netspésné, piipadné jejich
cast)

e Stav uloh (pfipravené, v béhu, dokoncené, pierusené)



2.2.6 Vyhledavani, filtrovani, Fazeni, seskupovani

V aplikaci bude mozné vyuzit pokro¢ilého vyhledavani, které umozni hledat nejen v hodnotach, ale také
Vv nazvech evidovanych parametri. Ciselné hodnoty bude mozné filtrovat standardnimi matematickymi
operatory (tj. rovnost, vétsi nez, mensi nez, vetsi nebo rovno, mensi nebo rovno), textové hodnoty po-
moci vybéru— jedna nebo vice moznosti (z hodnot, kterych miiZe vlastnost nabyvat) nebo zadanim textu,

s nestandardnimi hodnotami (podrobné&ji popsany dale v kapitole) bude pracovat ,,specialn&.

Vyhledavani v ndzvech parametrii bude probihat fulltextoveé — vyfiltruji se vSechna zafizeni, kterd maji
evidovanou vlastnost, ktera odpovida zadanému textu. Tuto moZnost bude uzivatel moct zménit (tj. ur-

¢it, zda vyhledavani probiha v hodnotach nebo i v ndzvech parametri).

2.2.6.1 Filtrovani a Fazeni verze systému

Verze systému s formatem verzovani (4) ,,major.minor.patch* (napf. verze 6.31.8), u kterého by klasické
abecedni fazeni nefungovalo dle o¢ekavani. Bude mozné vytvorit filtr, ktery umozni filtrovat v§echny
verze vét§i nez zadané (napt. vyssi verzi nez 6.31 — z pohledu filtrovani bude pokladano za 6.31.0 —
bude vyhovovat nejen 6.32, ale také 6.31.1 nebo 6.31.5, naopak nebude vyhovovat 6.30, 6.30.12 ani
6.31). Problém muiZe nastat s ,,nestandardnimi‘ verzemi, napt. 6.31rc5 nebo 6.42beta8 (jedna se o tes-
tovaci beta verzi). V tomto piipadé bude aplikace verzi pokladat za ,,major.minor.0.beta*, coZ umozni

standardni filtrovani a fazeni.

2.2.6.2 Filtrovani a Fazeni IP adres a siti (podle masky)

Obdobné jako verze systému muze byt filtrovani IP adres nejen pomoci zadani konkrétni IP adresy
(nebo seznamu), ale i zadanim rozsahu nebo masky sit¢, které odpovida vice IP adres. Bez zadani masky
u [P adresy je filtrovano na konkrétni danou adresu, pfi zadani masky se filtruje na celou sit’. U IP adres
diky snadnému pievodu na ¢iselnou hodnotu se interné s IP adresami mtize pracovat jako s ¢isly a se si-

témi jako Ciselnymi intervaly. Diky tomu je zaruceno standardni (a ocekavané) fazeni a filtrovani.

2.2.6.3 Seskupovani

Jednotlivé vysledky bude mozné seskupovat, tj. zobrazit vysledky po skupinach. Napt. 1ze seskupit
podle verze systému — vSechna zafizeni, ktera maji stejnou verzi se budou zobrazovat dohromady ve
skupiné, s jinou verzi budou ve skupiné jiné. Aplikace bude pro lepsi piehled zobrazovat i poéet zafizeni

Vv jednotlivych skupinach.

Obdobn¢ jako u filtrovani a fazeni je mozné ,,specialni* seskupovani pro urcité vlastnosti. Napft. verzi
systému miZe uzivatel seskupit podle ,,major verze (prvni ¢islo pted te€kou, napt. pro verzi ,,6.43.8
se jedna o ,,6%), takze v8echna zafizeni se stejnou ,,major* verzi, ale s rozdilnou ,,minor* verzi (druhé
¢islo, za prvni teCkou) Se zobrazi v jedné skupiné. Podobné IP adresy bude mozné seskupovat podle

celych podsiti, tj. zobrazit vS§echna zafizeni z jedné podsité ve stejné skuping.



2.2.6.4 Pohledy (zobrazeni)
Uzivatel si mize definovat, které vlastnosti zatizeni jsou zobrazovany a které naopak skryty. Diky tomu
vidi ptesné informace, které v danou chvili potfebuje. Napfi. pfi praci s uzivatelskymi uéty si nemusi

zobrazovat (v danou chvili nepodstatné) idaje o jednotlivych rozhranich a naopak.

2.2.6.5 Ukladani a nacitani pohledu (zobrazeni) a filtri

Jednotlivé pohledy (zobrazeni) a filtry bude mozné ukladat pro pozdéjsi nacteni. Zejména pokud si uzi-
skym G¢tem), muze si jej ulozit a pojmenovat a kdykoliv pozdé€ji se k nému vratit (napf. pro pozdé&jsi
kontrolu, zda dana zatizeni byla aktualizovana na novéjsi verzi nebo zda ma dany uzivatel stale k zafi-

zenim piistup).

Filtry bude mit kazdy uzivatel své, nepocita se se sdilenymi filtry (stejny filtr bude moct pouzit vice

uzivatel).

2.2.7 Komunikace se zafizenimi

S kazdym zafizenim je navazano spojeni nezavislé na jinych zatizenich a na jinych tlohach, mizou tak
béZet soucasné rizné pozadavky na jedno zatizeni. Kazdy piikaz se na zafizeni bud’ GspéSn¢ provede,
nebo skonci s chybou (napf. zatizeni dany ptikaz nezpracuje korektné€, neni navazano spojeni, pfistu-
pové udaje jsou chybné). Vysledek komunikace a uspé$nost provedeni piikazu je vracen aplikaci k dal-
$imu zpracovani (typicky zobrazeni uzivateli s podrobnostmi o chyb&). VSechny piikazy k zafizeni jsou
ukladany véetné vysledku, je tak mozné v jejich historii zjistit, jaké operace a kdy byly s kterym zatize-

nim provadény.

2.2.8 DalSi naméty na pripadna rozSifeni

1) nahrani nového nastaveni pro odpojené zafizeni automaticky po jeho op&tovném pftipojeni (ih-
ned poté, co bude zjisténa jeho dostupnost se pokusit o nahrani konfigurace)

2) zobrazeni grafu historickych hodnot s moznosti vlastniho métitka a obdobi

3) wvyuziti jinych moznosti pfihlasovani (nez kombinace uzivatelského jména a hesla) systému
k zatizenim (napf. pomoci certifikatu nebo IP adresy)

4) sdileni filtr mezi uzivateli (popf. moznost ,,importu‘ filtru od jiného uzivatele)

5) pokud se pfipojeni k pfiddvanému zafizeni nepodafi, naplanuje se za dany interval (dle nasta-
veni aplikace) novy pokus o nacteni udaju

6) moznost pridavani rozhrani (virtualnich) k zafizeni

7) bezici sluzby na zafizeni (DNS server) nebo na rozhrani (DHCP server, klient)

8) krome okamzitého spusténi ilohy mit moznost naplanovani do budoucna nebo spusténi na za-
kladé podminky nebo akce (trigger) — napf. v zafizeni se objevi uc¢et admin a na zaklad¢ akce

se provede jeho odstranéni nebo nastaveni hesla



2.3 Obecné moZnosti konfigurace jednotlivych zarizeni

Pro ¢teni udaji a konfiguraci jednotlivého zatizeni Ize vyuzit nékolik zpiisobti, které si podrobnéji pro-
jdeme. Standardem v tomto ohledu je protokol SNMP, ktery byl pfesné pro tyto ucely navrzen. Dalsim
hojné vyuzivanym pfistupem je vyuziti ptikazové fadky (taktéz oznaCovan, i kdyZ je vyznam trochu
jiny, jako konzola nebo terminal) — k tomu se vyuZivaji riizné protokoly (nejbéznéjsi pouziti je SSH
nebo telnet), dale nektera zatizeni nabizeji vlastni rozhrani (tzv. API). Naopak u nejlevnéjsich zatizeni

MV werw

pro domdci pouziti je nejbéznejsi webové rozhrani.

2.3.1 SNMP

Jak jiz vyznam zkratky napovida (z anglického ,,Simple network management protocol®, neboli protokol
pro spravu sit¢), jedna se o standard pro spravu sitovych prvki (5), proto také vétsina z nich tento pro-
tokol na riizné irovni moznosti podporuje. Jedna se 0 jeden z nejéastéji vyuzivanych protokola pro ¢teni
stavovych hodnot ze zatizeni jako napf. teplota, vytiZzeni procesoru, vyuziti paméti apod. Lze jej ale

pouzit i pro konfiguraci.

Ze stranky s manualem k SNMP pro RouterOS (6) lze stahnout sadu objektt pro spravu (v ¢asti ,,Ma-
nagement information base (MIB)*), v ni se ale nenachazi informace o uzivatelskych uctech. Piikaz
print v nékterych ¢astech menu v konzoli (napf. interface) obsahuje parametr oid, ktery zobrazi identi-
fikatory objekt spravovanych pomoci SNMP. V ¢asti menu user (ktera slouzi pro spravu uzivateld)
ptikaz print parametr oid neobsahuje. Z toho vyplyva, ze tento protokol v RouterOS nelze pouzit pro

spravu uzivatelskych uétd, a proto se jim prace dale zabyvat nebude.

2.3.2 Webové rozhrani
Jedna se o uzivatelsky nejpiiveétivejsi moznost konfigurace, kdy pro pfipojeni je potieba pouze webovy
prohlize¢. V ném se pak zobrazi jednotlivé stranky s nastavenim a statistikami. Toto ovladani je velmi

intuitivni, uzivatelé jsou na n¢j bézné€ zvykli z internetovych stranek.

Pro automatizaci neni tato moznost pfili§ vhodna z nékolika dtvodi. Predné vétSinou neexistuje kom-
pletni popis celého rozhrani, k dispozici jsou pouze jednoduché manualy, které jsou psany spis jako
pravodci. Dale ziskani hodnot znamena ¢éteni a zpracovani jazyka HTML, ktery slouzi k zobrazovani
Z toho vyplyva nutnost zkoumat zmény pii nefunk¢nosti a patiiéné upravit aplikaci). Dalsi piekazkou u
nekterych zatizeni muze byt fakt, Ze jsou stranky mnohdy generované az na strané¢ webového prohlizece,
nestaci tak poslat pozadavek na danou stranku a pak ji jednoduse zpracovat, ale je nezbytné mit zpro-
voznén virtudlni webovy prohlize¢ a z néj po zpracovani data ziskavat. Z uvedenych divoda se touto

moznosti nebudu dale zabyvat

10



2.3.3 Prikazova radka — telnet, SSH
Vétsina profesionalnich zafizeni (ne-li vSechna) disponuje moznosti zadavani prikazt ptres mistni nebo
vzdaleny terminal (t¢Z oznaCovan jako konzola). Uzivateli se zobrazi textova ptikazova fadka, kam

mize psat ptikazy a zafizeni na jejich zaklad€ vypisuje poZadované informace nebo provadi nastaveni.

Pro pfistup k ptikazové fadce se stale jesté pouziva (dnes jiz zastaraly a nezabezpeceny) protokol telnet
(7), ktery je ale nahrazen nov¢&jsim a zabezpeéenym protokolem SSH (8). Tyto protokoly nejsou jediné,
ale jsou zdaleka nejrozsitengjsi. Zkratka SSH vznikla z anglického ,,secure shell* a oznacuje zabezpe-
¢ené rozhrani pro komunikaci. Z uzivatelského hlediska je ptistup pies telnet totozny s pfistupem pies

SSH. Oba protokoly jsou standardizovany a diky tomu implementovany v mnoha zatizenich.

Vyhodou tohoto pfistupu je dobra dokumentace jednotlivych piikazu a jejich parametru (9). Urcitou
nevyhodou je mnohdy textove orientovany formatovany vystup, ktery je potieba dale zpracovavat pro
strojové nacteni a nasledné zobrazeni. Néktera zafizeni ale disponuji piikazy (nebo jejich parametry),
které vystup formatuji praveé pro strojové ¢teni. Jako obecny piiklad poslouzi format CSV (10) (,,comma
separated values” — hodnoty oddélené c¢arkou; u nés je pouzivangj$im oddélovacem stfednik, protoze
¢arka slouzi k oddé€leni desetinnych mist u ¢isel, k oddéleni ale mtize byt pouzit i jiny znak, napf. tabu-
lator). Na prvnim fadku (hlavicka) mohou byt volitelné vypsany nazvy oddélené ¢arkou a na dalsich
fadcich jsou hodnoty vlastnosti s ndzvem z prvniho fadku, oddélené taktéz carkou. Pro takovy format
existuji knihovny (11) (12) pro nacteni a zpracovani — vyvojaf tak ma piistup p¥imo ke zpracovanym
udajim.

Konkrétné ptikazova fadka systému RouterOS nabizi n€kolik parametra piikazu print (13) pro strojové
zpracovani nebo piehlednéjsi zobrazeni (zkratky pouzité v ukazkach nize: id — identifikator zaznamu, z
— zaznam, V — vlastnost zaznamu). Problém pfi strojovém zpracovani muze zpUsobit hodnota, ktera ob-

sahuje stiednik nebo symbol rovnosti (tyto symboly mohou byt obsazeny napf. v komentafich).
Detailnéjsi popis jednotlivych parametrt

e as-value — vSechny zaznamy na jednom fadku jako pole parametri a hodnot oddélenych stied-

nikem

Obecny format (ukazka)

id=*1;z1lvl=hl;zlv2=h2;1d=*2;z2v1=h3;z2v2=h4

Konkrétni priklad

.1d=*1;address=192.168.1.1/24; comment=defconf; interface=bridge;
network=192.168.1.0; .1id=*2;address=192.168.100.11/24; comment=;1
nterface=etherl;network=192.168.100.0

e terse —kazdy zaznam na jednom cislovaném fadku (za ¢islem mohou byt dalsi symboly znacici

ur€ité stavy nebo hodnoty), vlastnosti s hodnotou oddélené mezerou

11



Obecny format (ukazka)
0 I zlvl=hl zlv2=h2
1 z2v1=h3 z2v2=hi4
Konkrétni priklad
0 comment=defconf address=192.168.126.1/24
network=192.168.126.0 interface=bridge actual-interface=bridge
1 address=192.168.100.11/24 network=192.168.100.0

interface=etherl actual-interface=etherl

o value-list — kazdy zaznam jako jeden sloupec, na fadku je vzdy jedna vlastnost (nazev s dvoj-

teckou na zacatku fadku, hodnoty oddélené mezerami — zarovnano do sloupcii)

Obecny format (ukazka)
vl: z1lhl z2h2
v2: z1h3 z2h4

Konkrétni ptiklad
address: 192.168.126.1/24 192.168.100.11/24
network: 192.168.126.0 192.168.100.0
interface: bridge etherl
actual-interface: bridge etherl
2.3.4 API

Zkratka vychazi z anglického ,,application programming interface* (2) a oznacuje rozhrani vytvofené
specialné pro komunikaci mezi zafizenimi nebo aplikacemi (neni primarné uréeno pro komunikaci s uzi-
vatelem). Obecné API umoziiuje propojeni ruznych systémi, dobfe se z n&j nacitaji data pro dalsi zpra-
covani a do né&j zapisuji. Dokumentace k API byva podrobna, ptikladem mtze byt API pro systém Rou-
terOS (14), kterym se prace zabyva, nebo mnoha dalsi (15). Dale v této ¢asti je RouterOS API stru¢né

popsano.

Diky podpotfe API mohly vzniknout sluzby, které vyuzivaji rizna API mnoha aplikaci a uzivatelim
nabizeji jejich propojeni. Jako piiklad mohou poslouzit Zapier (16) nebo Integromat (17), které jsou
detailngji (v€etné mnoha piikladli pouziti) popsany na svych strankach. Lze tak velmi jednoduse na
zmény V jedné aplikaci (napf. ptichozi email) reagovat v aplikaci jiné (napt. zalozeni pozadavku v sys-

tému fizeni zmén). Bez podpory API by Zzadna obdobn4 sluzba vzniknout nemohla.

RouterOS API

V RouterOS probiha komunikace pies API v definovaném formatu (14). Pti volani API se odesila ,,véta“
(v dokumentaci ozna¢ovana jako ,,sentence*), ktera se sklada ze ,,slov* (oznaceni ,,word“). Slovem

miuze byt piikaz (oznaceni ,,command word®), atribut (,,attribute word*), API atribut (,,API attribute
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word*‘) nebo dotaz (,,query word*). Kazd¢ slovo na za¢atku obsahuje zakodovanou svou délku (dle spe-
cifikace v dokumentaci) a poté vlastni obsah. Za poslednim slovem pro ukonéeni véty je odeslano slovo
s nulovou délkou (tj. posle se nula, za niz dale komunikace neprobiha nebo zacina nova véta a RouterOS

v tomto okamziku ptikaz zpracuje a odesle zpét odpoveéd).

Jednotlivé piikazy (,,command word*) odpovidaji ptikazim dostupnym pies piikazovou fadku s drob-
nymi odlisnostmi (18), napi. piikazu /system clock print odpovida v APl /sys-
tem/clock/print. Misto mezerami jsou jednotlivé piikazy oddéleny lomitky. Za ptikazem mohou
nasledovat dalsi ,,slova“. Atributy maji format =nazev-atributu=hodnota-atributu, API
atributy .nazev-API-atributu=hodnota-API-atributu (obsahuji pfed nazvem tecku, ak-

tualné je pouze jediny - tag), dotazy (slouzici K filtrovani objekt) maji vice moznych formati

?nazev-vlastnosti — objekt ma vlastnost daného nazvu,

?-nazev-vlastnosti — objekt nema vlastnost daného nazvu,
?nazev-vlastnosti=hodnota nebo ?=nazev=hodnota — vlastnost objektu je roven zadané
hodnotg,

?<nazev-vlastnosti=hodnota — vlastnost nabyva hodnoty mensi nez zadana,
?>nazev-vlastnosti=hodnota — vlastnost nabyva hodnoty vétsi nez zadana,

?#operace — slouzi k operacim nad ptedchozimi zadanymi dotazy, operaci miize byt naptiklad lo-
gicka spojka ,,nebo* (znacka ,, | ).

Poradi jednotlivych atributd neni podstatné, naopak potadi dotazi je (pti pfehozeni mize dojit ke

zmeén€ vyznamu a tim i vysledku).

Po odeslani celé ,,véty“ (ukonéené ,,slovem* s nulovou délkou) je vysledek piikazu vracen jako
,,veéta“, vV niz prvni ,,slovo* za¢ina vykii¢nikem, pak nasledu;ji ,,slova“ s vlastni odpovédi ukoncené

,slovem* s vyznamem konce odpovedi —,,!done”.

Naptiklad dotaz /interface/print vrati informace o vSech rozhranich, ptidanim dotazu
?name=etherl se vyfiltruje pouze rozhrani s nazvem ,,ether1®, ptidanim dalsiho dotazu ?disa-
bled=yes se vyfiltruje dané rozhrani jen v piipadé, Ze je zakdzano (v opacném piipadé v odpovedi
nebude zadné rozhrani). Jednotliva ,,slova“ odpovédi mohou byt

! re — prikaz prob¢hl spravné, odpovéd’ obsahuje pozadovana data

! trap — ptikaz skoncil chybou nebo vyjimkou, ktera je obsazena v odpovédi

! fatal —pokud je spojeni po chyb& ukonceno

Po odeslani ptikazu /user/print je vraceno
‘re
=.id=*2

=name=admin?2
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=group=full
=last-logged-in=dec/11/2016 10:12:34
=disabled=false

!done

Pro snadné pouziti v aplikaci jsou k dispozici ptipravené knihovny pro riizné programovaci jazyky (je-
jich seznam je uveden na konci dokumentace (14)), které jsou postavené nad touto specifikaci a posky-
tuji vyvojafi pristup k APl na vyssi urovni (nemusi se napf. starat o kodovani délky ,,slov* nebo nacitani
jednotlivych ¢asti odpovédi). Néktera poskytuji i piipravené objekty (napf. ,tik4net™ (19)), nad nimiz

1ze provadét pouze relevantni mnozinu operaci (napf. vlastnosti pouze pro ¢teni nelze nastavit hodnotu).

2.4 Soucasné nastroje

Pfimo tvirce RouterOS, firma Mikrotik, na svych strankach nabizi ke stazeni n€kolik nastrojt pro kon-
figuraci. Jednim z nich je The Dude (20), ktery slouzi pro spravu jakékoliv sit€ (s mnozstvim pokro¢i-
Iych funkci jakymi jsou automatické prohledavani sité, sledovani statistik a vytvareni graft, zasilani
upozornéni pii vypadku). Samoziejmosti je podpora pro zafizeni se systémem RouterOS, pro jejichz
spravu je nastroj urcen, proto se jim prace bude zabyvat nejvice (prozkouma ale i dalsi volné Sifitelné
nastroje). Ostatni konfiguraéni nastroje (Winbox, Webfig) od firmy Mikrotik slouzi pro nastaveni jed-
noho zafizeni. Prace vynechava takové nastroje, které nedisponuji webovym rozhranim a jsou vazany
na pouziti pouze na bézném pocitaci (nebo jen na nékterém z podporovanych operacnich systémui). Mezi
open source aplikacemi existuje spousta, které se zabyvaji pouze monitoringem, ale Zadna s podporou

RouterOS pro podporu hromadné konfigurace.

2.4.1 The Dude

Pro spravu sité je pouzivan tento nastroj Vv referen¢ni siti jiz dlouhou dobu, obsahuje aplikaci pro Win-
dows (s moznosti béhu pod Linuxem nebo MacOS prostiednictvim Wine, resp. Darwine) a k tomu (s
mnohem omezenéjsi funkénosti) webové rozhrani. V pouzivané starsi verzi (4.0beta3) je jesté mozné
Vv klientské ¢asti vytvorit tzv. lokalni server, ktery mtze bézet i jako sluzba na pozadi, coz je aktualné

V realném provozu vyuzivano. Nastroj je dostupny voln€ k uzivani, ma ale uzavieny kod.
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Sprava zarizeni
Nastroj poskytuje pfehled nad v§emi sledovanymi zatizenimi zobrazenymi na mapach (Obrazek 1) nebo
vypsanymi v seznamu s indikaci stavu (Obrazek 2) a umoziuje snadné Spusténi konfigura¢nich (Win-

box, telnet, SSH, ...) a diagnostickych (ping, traceroute, snmpwalk, ...) nastroju.

Pokud se jedna o zafizeni se systémem RouterOS, lze v seznamu zjistit aktualni verzi systému, distri-
buovat novéjsi a zafizeni tak hromadné aktualizovat. Nejdiive je nutné danou verzi do systému ulozit,
ten pak pii aktualizaci hlida, zda se jedna o spravnou platformu a neni-li jiz v zafizeni novéjsi verze.
Bohuzel ale uz nekontroluje zavislosti mezi zafizenimi, mize se tak pfi nevhodném vybéru zafizeni stat,
7e zatimco se novéj$i verze nahrala do jednoho zafizeni, které se praveé restartuje, aby se zaktualizovalo,
nahravani do jiného (zavislého) se prerusi (a jiz nenavaze). Je proto doporuceno vytvofit si skupiny,

které obsahuji pouze vzajemné nezavisla zafizeni. Bohuzel pfi zménach topologie sité je potieba myslet

& The Dude 4.0beta3 - O X
| Preferences || 0 LocalSever | Help | EOWGIDISTANGE WIRELESS LINKS ->
o [ ) E - =S
[EIE EW | Settings ‘ | Discover || * Tools @ Layer: m Zoom: lE
_, L "
Dt »

|C0rnems ~
—

] Address Lists »
———__’—_.____’..—-— wMah T [— .

- Cimrs e TR o

L]

& Admins
E Agents
= ] Chars
[ Gref Chiatt
E] Devices
% Files
] Functions
] History Actions
E Links
=] Loags
F5F Action
{57 Debug
{5 Bvent
L7 Ladéni
[P Prikazy
L7 Syslog
F5P Udalosti
E Mib Nodes
1= ] Metwork Maps
E Mapa-Vysilace
] Zarizeni klientu
B Metworks v

Connected |Client: o 1.9 kbps /tx 247 bps |Server. 207 kbps / tx 367 kbps
OBRAZEK 1

také na Gpravu jednotlivych skupin.

ror

V piipadé, Ze nekteré zatfizeni neni ptimo dostupné, lze vyuzit v siti vice agentd (tim se rozumi bézici

instance systému), ktefi spolu komunikuji. Lze tak zvenéi zptistupnit pouze tohoto agenta bez nutnosti
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povolovani ptistupu piimo k zatizenim. Spravce pak vidi v pfehledu v§echna zafizeni (mize si je ¢lenit
do map nebo skupin) ze vSech agentd.

Yvr 7

Monitoring sluZeb béZicich na sledovaném zafizeni
Pro kazdé zatizeni Ize definovat sluzby, které se maji sledovat, ke kazdé je prifazena odpovidajici sonda
(21) (coz je definice, jak se ma zjistit, zda sluzba bézi nebo ne — jaky protokol pouzit, na jaky port

pfistoupit, jaka data odeslat a jaka je ocekavana odpovéd). Systém pak u sluzeb sleduje dostupnost

& The Dude 4.0betad — [m| X
@ Prefersnces || () Local Server Help i IDRVYIRELESS => WWW |
L8] Settings e T NIEE
s A List| Tree RouterDS | Types  Mac Mappings
= xdr\ess Lists Device |Group Wireless Registration = Simple Queue
mins
% Agents % S |esv| | vlUpomde Architecture: |all j Map: | all j B«
= E%ag; Chatt Status MName Version Architecture | Board Upgrade Status Packages ~
F Devices | " B ok swhyt. u nov. 6.30.4 mipsbe RE750UPR2
f&\h. Files | " B ok sw-plichta 6.30.4 mipsbe RE750UPR2
] Funcions | k' 4 B ok sek-cadik 6291 mipsbe RE S¥T G-5HPn...
] History Actions | k' 4 B ok sek-zleby 6291 mipsbe RE S¥T G-5HPn...
B Links | k' 4 B ok sek lit zamek 6291 mipsbe RE S¥T G-5HPn...
- Lo | k' 4 B ok swhytovka-hv 6291 mipsbe REZ2D11LIAS-2H. ..
. P [ ok AP sek2 6.28 mipsbe RB912UAGEHP...
g Del;oun | k' 4 B ok sw lukas 623 mipsbe RE750UP routeros-mipsbe
7 Eventg I ¥ [ ok AP-OmniT 615 mipsbe RE Omni TIK UP... routeros-mipsbe
7 Ladéni I ¥ [ ok Chini-st 615 mipsbe RE711-5Hn-MMCX routeros-mipsbe
7 Prikazy | k' 4 B ok cliert basty 619 mipsbe RB711G-5HRD routeros-mipsbe
L7 Syda | k' 4 B ok Chyal byt sw 619 mipsbe RB453 routeros-mipsbe
0 ui’logsﬁ o 3ok SW tyrids 6.19 mipsbe RE750UP routeros-mipsbe
5 Mib Nodes | ' 4 B ok janalik omnitile 619 mipsbe RE OmniTIK UP.... routeros-mipsbe
= ] Network Maps I ¥ [T ok Askold 615 mipsbe RE751G-2HnD routeros-mipsbe
= Mapa-silace | ' 4 B ok SW tynklovi 619 mipsbe RE750UP routeros-mipsbe
5 Zarzen iert. | ' 4 B ok sw it zamek 619 mipsbe RE750UP routeros-mipsbe
1 Networks v | ' 4 B ok sw boncek 619 mipsbe RE750UP routeros-mipsbe
| + B ok swlitencice skolka 6.19 mipsbe RB750UP routeros-mipsbe
i 2 | + B ok Lukas 2.4 6.15 mipsbe RB433 routeros-mipsbe
| + B ok Omnitik lit zamek 6.15 mipsbe RB OmniTIK U-5... routeros-mipsbe
| + B ok Omnit tynklovi 6.15 mipsbe RB OmniTIK U-5... routeros-mipsbe
| + B ok sw tyklovidan 6.15 mipsbe RE750 routeros-mipsbe
| + B ok clbytovka-hv 6.15 mipsbe RB SXT 5HnD routeros-mipsbe
| P B ok Dabr. - bytovka sek 6.15 mipsbe RB433 routeros-mipsbe
| P B ok MK Basty 6.15 mipsbe RB493G routeros-mipsbe
| P B ok Mevajice klrouter  6.15 mipsbe RB433AH routeros-mipsbe
| P B ok Aamalove cl 6.15 mipsbe RB433 routeros-mipsbe
| P B ok MAHE 6.15 mipsbe RB433AH routeros-mipsbe
| P @ ok Tynklovi 2,4G 6.15 mipsbe RB411AH routeros-mipsbe
< >
Connected Client: nc 103 kbps / ¢ 246 bps Server: i< 223 kbps /e 409 kbps

OBRAZEK 2
(s nastavenim jak Casto se ma zjiStovat a jak dlouho ¢ekat na odpovéd’), zaznamenava vypadky (je
mozné nastavit, kolik po sob¢ jdoucich netsp&snych pokust se vyhodnoti jako vypadek) a umoznuje
nastavit rizné formy upozornéni (od zapipani nebo zablikani pfes zaznamenani do mistniho nebo vzda-
leného logu az po odeslani emailu). Lze tak velmi granularné rozliSovat dulezitost sluzby a v piipade
potieby informovat zodpovédnou osobu. Kromé notifikaci se také vypadek sluzby projevi na mapé ruz-
nou zménou barvy pii vypadku ¢asti sledovanych sluzeb nebo (dalsi zménou barvy) pti vypadku vSech.
Pokud se nékdo danym vypadkem jiz zabyva, mize ho potvrdit, coZ se opét projevi zménou barvy a
ostatni tak jsou o této skutecnosti informovani. VSechny barvy lze ménit, nicméné vychozi nastaveni
(zelena — vSe v poradku, oranzova — ¢astecny vypadek, cervena — Gplny vypadek vSech sluzeb, modra —

potvrzeni feSeni vypadku) je zvoleno vhodné.

Soucasti monitoringu jsou i grafy sledovanych sluzeb (napf. doba odezvy), u nichz lze nastavit, jak
dlouho se maji a s jakou granularitou ukladat (data pro star$i obdobi se stale vice agreguji — napft. pro

posledni 2 hodiny se uchovavaji vSechny hodnoty, za posledni den se vytvaii pramér za 5 minut, za
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posledni tyden se priméruje kazda hodina atd.). Mezi grafy najdeme i datové toky sledovanych spoju
mezi zatizenimi. Obecné lze vytvaret graf s jakoukoliv ptesnosti z jakéhokoliv zdroje (které 1ze libo-
volng uzivatelsky definovat — napf. délat primér odezvy rtiznych zatizeni, s¢itat toky v riznych ¢astech
sité).

Webové rozhrani

Webové rozhrani na rozdil od desktopového ma velmi omezené moznosti. V podstaté v ném lze pouze
pracovat se seznamy (prohlizet a ptidavat polozky, napft. zafizeni, sledované sluzby) a prohlizet mapu
(ktera se obnovuje misto po sekundé kazdych 30 s, nelze kliknutim na zatizeni zobrazit jeho podrobnosti
nebo ménit jeho pozici). Je mozné také zobrazovat grafy sledovanych hodnot pro jednotliva zafizeni

(napt. odezva) nebo spoje mezi nimi (ptichozi/odchozi provoz).

Aktualni verze

Nov¢jsi verzi (serverovou ¢ast) lze instalovat pouze jako bali¢ek do systému RouterOS (obsahuje ba-
licky napt. pro bezdratové sit¢, smérovani, zabezpeceni). V testovaném stazeném obrazu jiz je balicek
dude obsaZen, staéi jej pouze dle navodu (22) piikazem /dude set enabled=yes povolit a poté

router restartovat. Bohuzel posledni verze uz neobsahuje webové rozhrani, které bylo odstranéno.

2.4.2 Network Configuration Manager (ManageEngine)

Tento produkt je zaméfeny na spravu konfigurace pomoci konfigura¢nich soubort, které si sam perio-
dicky stahuje (nastavitelné) a porovnava je s ulozenymi. Ke stazeni mize dojit na zakladé udalosti v sys-
logu (23) (24) — ten je aplikaci monitorovan a pokud zjisti, ze doslo k odhlaseni uzivatele, zkontroluje,
jestli byly provedeny n&jaké zmény konfigurace. Na zménu miize automaticky zareagovat (napf. zasla-
nim upozornéni nebo automatickym nahranim pivodni konfigurace). Uzivatel ma moznost pii detekci
zmény konfigurace ji potvrdit a tim se stava novou aktualni (ke které se 1ze pfipadné vratit a vii¢i niz se
porovnavaji zmény) nebo zmény vratit zpét. Aktualni konfigurace slouzi také pro pfipad poruchy zafi-
zeni a nutnost jeho fyzické vymény. Samoziejmosti je uchovavani historie konfiguraci a moznost vra-
ceni se ke kterékoliv predchozi konfiguraci, stejné tak vzajemné porovnani kterychkoliv starSich verzi

na jednom zatizeni nebo i mezi riiznymi zafizenimi.

Konfigurace zafizeni mize probihat pomoci tzv. ,,configletd* — parametrizovatelnymi skripty, které lze
spoustét na vice zafizenich — jednorazové, naplanovat spusténi na urcity ¢as nebo je spoustét pravidelné.
Nejvétsi vyhoda spociva pravé v moznosti parametrizace. Napiiklad aktualizace firmwaru zafizeni pro-
biha nahranim souboru pies FTP (adresa serveru je pfedana parametrem) a spusténim ptikazu pro aktu-
alizaci nebo restartovanim zatizeni. Se zafizenim probiha spousténi prikazi pies telnet nebo SSH. Pod-
porovana jsou zatizeni mnoha vyrobcu (Cisco, HP, Mikrotik a mnoho dalsich). Aplikace si umi oske-
novat okolni sit’ (dle nastaveni uZivatelem) a nalezena zatizeni pfidat do své spravy, pfipadné vytvorit

pro né skupiny, se kterymi Ize pfi hromadné spravé dale pracovat. Jsou podporovany i role uzivatelt.
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Zatimco administrator ma neomezena prava, zmény konfigurace operatora musi byt potvrzeny adminis-

tratorem.

Z pohledu pozadavkl systém dokaZze zobrazit verzi systému a aktualizovat ji, vést informace o zatize-
nich a ptistupové tdaje k nim. Dale je mozné spravovat uzivatele aplikace (navic s podporou pro role),
fadit a filtrovat zafizeni, chybi moznost seskupovani. Spousténi uloh je mozné pro jednotlivé zatizeni i
pro definovatelnou skupinu. Tim, Ze veSkeré nastaveni je pomoci konfigura¢nich souboru, 1ze z nich
zjistit v podstaté veskeré potiebné informace, ov§em bez podpory zobrazeni jednotlivych hodnot v uzi-
vatelském rozhrani. Naptiklad neni mozné si zobrazit seznam uzivateli nebo IP adres na jednotlivém
rozhrani a tato data dal filtrovat. Aplikace poskytuje REST API pro propojeni s dal§imi systémy. Li-
cence pro pouziti pro 2 zatizeni je zdarma, pro vice je potfeba komercni licence (s moznosti bezplatného

vyzkouseni na 30 dni).

2.4.3 Unimus

Jednoduchy nastroj (25) s hlavnim uéelem — hromadné spousténi skripti. Kromé toho umi zalohovat
aktualni konfiguraci, udrzovat jejich historii, porovnavat jednotlivé verze (stejného zatizeni nebo vza-

jemné mezi jednotlivymi) a vyhledavat v nich (véetné pokrocilého s pouzitim regularnich vyrazi).

Krom¢ klasického instala¢niho balicku lze stahnout i pfenositelnou verzi bez nutnosti instalace, vse je
V jediném spustitelném souboru. Napoprvé se zobrazi kratky privodce uvodnim nastavenim. V jeho
prubéhu se vyplni uZivatelské jméno a heslo nového uZivatele pro piihlaSeni, Sifrovaci kli¢ pro zabez-
peceni prihlasovacich tdaju k zafizenim uloZenych v databazi, ptipojeni k databazi (obsahuje i moznost
pouziti lokalni integrované databaze), ptihlasovaci udaje K zafizenim a vlozi se licenéni kli¢ (ktery Ize
ziskat po registraci ptimo ze stranek aplikace). Poté jiz sta¢i naimportovat jednotliva zafizeni (ze sou-
boru nebo piimo vypsat v zadaném formatu) nebo nadefinovat sité a spustit jejich skenovani, které lze
rovnou i naplanovat pravidelné. Zafizeni mohou byt importovana také synchronizaci s externim systé-

mem pro monitoring (podporovany jsou NetXMS, Zabbix a Powercode).

Ke kazdému zafizeni systém automaticky zkousi pristoupit pomoci vSech vyplnénych ptistupovych
udaji, dokud se mu nepodafi se ptihlasit. Ke kazdému zafizenim lze misto tohoto vychoziho chovani
napevno naparovat konkrétni pfihlasovaci udaje. Pokud je v seznamu tidaji i uzivatel admin (s jakym-
koliv heslem), pak lze zjistit i zafizeni, ktera maji ponechan vychozi ucet admin bez hesla. Pfipojeni
ptes SSH k zatizeni s vychozim ti¢tem se vzdy podafi (po pokusu o pfihlaseni s uzivatelskym uctem bez
hesla je prihlaseni vzdy uspésné).

Pro uzivatele aplikace jsou podporovany role Administrator (s plnym piistupem), Operator (bez ptistupu

k uctim aplikace) a Read-Only (pouze pro ¢teni, na rozdil od Operatora nemiize ani provadét zadné
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zmény). Piistup uzivatell k jednotlivym zatizenim je feSen pomoci stitkt, které lze ptifadit jak k zafi-

zenim, tak KuZivatelim a tim jim zpfistupnit pouze danou skupinu  zafizeni.

‘ ’ Home system clock print user list packages
\1 Command(s). * “

/systemn package print

Dashboard Require "enable” (privilege
Devices Require "configure” (configuratio
Backups Select devices | Devices: 5
Config search | " Expand command(s) window |
Mass config push
Delete | ‘ Run now ‘
Last run: Wednesday, January 9, 2019 9:26, AM

Basic import : :
NMS sync Output groups Devices in output group Output

T - Yevices Devico - Nacrrintio <prompt> /system package pr
Network scan Group Devices Device Descriptio

QOutput-1 3 i 92.168.103.250 Flags: X — disabled

NAME
routeros-x86

system
X ipvé

Schedules N
ups
wireless
hotspot
dhep

Credentials

Notifications

OBRAZEK 3
Po spusténi skriptu nad skupinou zatizeni jsou vysledky seskupeny podle odpovédi zatizeni, lze tak
jednoduse zjistit, kterd zatfizeni viibec neodpovédéla nebo kterd méla stejnou odpovéd’. Se zafizenimi,
ktera méla stejny vysledek je mozné déle pracovat (pouzit pro dalsi dotaz nebo znovu spustit stejny).
Timto zpisobem lze zjistit, kterd zafizeni maji stejna nastaveni (napf. verzi systému, stejné balicky
apod.). V seznamu zafizeni je mozné fadit a vyhledavat. Kromé zakladnich udajt (IP adresa, uzivatelsky
popis, vyrobce, typ a model) se zde nezobrazuji zadné dalsi informace. Vyhledavani a fazeni je tak
omezeno pouze na tyto udaje — nezobrazuje se napt. verze systému na rozdil od predchozi aplikace
,»Network Configuration Manager (ManageEngine)®. Stejné tak pfi srovnani s timto produktem neni
mozné parametrizovat skripty ani je pravidelné automaticky spoustét. Celkové se jedna v porovnani o
velmi zjednoduSenou variantu, diky tomu ale i mnohem jednodus$$i na ovladani. Licence pro 5 zatizeni

je zdarma, pro vice je placena.

2.4.4 DalSi nastroje

Pti dikladnéjsim zkoumani dal$ich néstroji pro spravu siti bylo vzdy zjisténo, Ze se jedna pouze o pod-
poru monitorovani sit¢ (byt mnohdy na vysoké urovni) s zadnou nebo minimalni podporou pro nasta-
veni (vétSinou pomoci protokolu SNMP) nebo dostupnou jako placeny dopln¢k. Nemalé mnozstvi apli-
kaci bylo tpIné pieskoceno bez podrobnéjsiho zkoumani, protoze disponovaly pouze desktopovym roz-
hranim. Jejich rozsahly (Samoziejmé ne uplny) seznam lze, kromé vyuziti internetovych vyhledavacy,

také najit (v€etné moznosti filtrovani podle funkci a vlastnosti) na GetApp (26).
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OpenNMS

Jednim z hojné pouzivanych nastroji splitujicim kritéria na bezplatnou licenci a otevieny kod je Open-
NMS (27). Po bliz§im prozkoumani bylo bohuzel zjisténo, Ze je zaméfen na monitorovani. Umoziuje
sledovat riizné systémy a sluzby pomoci $iroké skaly podporovanych protokoli a tidaje poté vykreslovat
do nastavitelnych grafti. Podporuje udalosti a na jejich zakladé generuje notifikace nebo po propojeni

se systémy pro spravu kol mize dle nastavenych pravidel vytvofit novy s popisem chyby.

2.5 Shrnuti

Nejdiive byly stanoveny pozadavky a ocekavani od nastroje, ktery by pomohl se spravou sitovych za-
fizeni. U soucasnych nastroji byla zkoumana zejména sprava uzivateld a konfigurace sitového nasta-
veni. ProtoZe referencni sit’ je z nejveétsi ¢asti provozovana na natizenich se systémem RouterOS, byla
hlavni podminkou spoluprace s timto systémem. Nejpokrocilej§i moznosti nabizi aplikace The Dude od
samotného vyrobce RouterOS (bohuZel nebyla dlouho aktivné vyvijena), ale v souéasnosti nepodporuje
spravu uzivatell. Krom¢ hromadné aktualizace systému nema dalsi pokrocilé moznosti hromadné
spravy vice zafizeni, umoznuje pouze pohodlné z jednoho prostiedi ménit nastaveni konkrétniho zafi-
zeni. Ostatni zkoumané systémy se zaméefuji hlavné na monitoring a pokud umoziuji nastavovat nékteré
vlastnosti, d&je se tak pomoci protokolu SNMP (ktery v RouterOS nelze pouzit pro spravu uzivatell)
nebo se jedna o placené aplikace uréené pro praci s konfigura¢nimi skripty (ptipadné ruénim zadavanim

ptikazi). Pro piehlednost je uvedena tabulka se souhrnem vyznamnych vlastnosti.

TABULKA 1
The Dude Network Configura- Unimus
tion Manager
Podporovana plat- Windows Linux, Windows, iOS | Linux, Windows, Ma-

forma

Klient

cOS

udaji k zatizenim

vému zafizeni

Webové rozhrani ano, omezené ano ano

Open source (otevieny | ne ne ne

kod)

Licence bezplatna bezplatna (max. 2 zafi- | bezplatna (max. 5 zafi-
zeni), placena (nad 2 zeni), placend (nad 5
zatizeni) zatizeni)

Programové rozhrani ne, v nové verzi moz- | ano ano

API nost SSH

Zobrazeni verze SYys- ano ano ne (Ize spusténim

tému v seznamu zafi- skriptu)

zeni

Sprava pfistupovych ne, pouze k jednotli- ano ano

vatell zafizeni

Zobrazeni uzivatelt ne ano, spusténim skriptu | ano, spusténim skriptu
zatizeni
Hromadné ptidani uzi- | ne ano, spusténim skriptu | ano, spusténim skriptu
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Zobrazeni ip adres roz-
hrani

pro jednotlivé zafizeni

ano, spusténim skriptu

ano,

spusténim skriptu

Hromadné ptidani ip ne ano, spusténim skriptu | ano, omezené

adres

Vyhledavani, fazeni, pouze zakladni vyhle- | ano, zakladni ano, zakladni
filtrovéani dévani

Hromadné akce se za- | ano, omezené ano, pokrocilé, para- ano, zakladni, skripty

fizenimi

metrizovatelné skripty

Sprava uzivatelt apli-
kace, opravnéni

ano, zakladni, v¢. roli

ano, pokrocilé, v¢. roli

ano,

zakladni, v¢. roli
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3 Testovaci prostiedi

Pro testovani funkénosti riznych aplikaci neni vhodné pouzivat redlnou sit’ s uzivateli, a to hned z n¢-
kolika divodt. Predné uzivatel nezna kvalitu testované aplikace, piipadné chyby mohou zpusobit
chybné provedeni piikazt.. Dale miize obsahovat automatické procesy, které probihaji na pozadi — napf.
sama prozkoumava sitové okoli a snazi se zjistit bézici sluzby nebo se k nékterym piipojit a ziskat z nich
udaje. Podobné obtize muze zpUsobit neznalost uzivatele chovani dané aplikace (napft. jestli je potieba
zmény ulozit nebo se provadéji automaticky). Rozhodné neni zaddouci stav, kdy z néjakého obdobného
divodu testovani aplikace dojde k vypadku sluzby koncovému uzivateli. Pro vytvoieni testovaciho pro-
stfedi byl zvolen nastroj GNS3 (28), ktery umoziiuje vytvaret virtualni zafizeni (at’ uz routery, switche,
huby nebo také pocitace) a rizné je mezi sebou (nebo i s hostitelskym pocitacem) propojovat. Diky

tomu, ze tento program spliioval naroky pro testovani, nebyly zkoumdany jiné alternativy.

3.1 Instalace GNS3 VM, zprovoznéni, vytvoieni prostiedi

Prvni ptekazkou pii zprovoziovani testovaciho prostiedi byla nutnost podpory virtualiza¢ni technologie
procesorem (u procesoru Intel oznacovana jako VT (29)). Pfestoze ji procesor podporuje, virtualizaéni
(ale i identifikacni) nastroje mohou zahlasit, Ze podporovana neni. Pfi vyhledavani problému na inter-
netu jsou k dispozici zejména navody, jak povolit virtualizaci v BIOSu (né€kolikanasobny vstup do néj,
ovéfeni nastaveni a zména kombinace podporovanych technologii nemusi vést k Gspéchu). Nakonec
problém muze vytesit zkoumani chyby pii spousténi nékterého dalsiho virtualiza¢niho nastroje. Odkaz
na vyfeSeni op&t pomoci restartu se vstupem do BIOSuU jiz vyzkousSen byl, ale soucasti navodu bylo také

odinstalovani Hyper-V, coz se nakonec ukazalo jako privodce celého problému.

Samotna instalace GNS3 je vcelku snadna. Nejdfive je nutné nainstalovat néktery z virtualiza¢nich na-
stroju. Dle doporuceni na strankach GNS3 (rychlej$i béh) byl nainstalovan VMware Workstation Player
(30), ktery je k nekomerénim téelim k dispozici zdarma. Pro né&j Ize pak ze strnek GNS3 stahnout
virtualni obraz (31). Po instalaci a spusténi GNS3 se zobrazi privodce, ve kterém staci vybrat dany
virtualizacni nastroj a obraz. VSechna testovaci zafizeni se pak spousti uvniti virtudlniho pocitace z

tohoto obrazu. Obrazek 4 ukazuje spustény program s nékolik bézicimi a propojenymi routery.

Spolu s programem Ize voliteln¢ nainstalovat dalsi uzite¢né nastroje. Za zminku stoji pfedevsim pro-
gram Wireshark (32), ktery umoznuje sledovani sitového provozu. Stac¢i kliknout pravym tlac¢itkem na
propojeni dvou zafizeni a vybrat moznost ,,Start capture* (spustit zachytavani provozu). Zatim neni
mozné sledovat provoz mezi dvéma routery, pouze na portech rozboCovaci. Staci ale mezi routery umis-
tit rozbocovac a zachytavat sitovy provoz na ném. K ¢emu je tato schopnost dobra, neni potieba pfilis
vysvétlovat — hodi se vzdy pro kontrolu nebo ovéreni, jaka data mezi zatizenimi putuji a odladéni vlast-

niho programu nebo prozkoumani ur¢itého protokolu.
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Velkou vyhodou GNS3 je moznost piipojeni K lokalni konzoli kazdého zatizeni. Neni tak nutné mit
zafizeni viibec propojend, nemusi mit ani nakonfigurovany sitova rozhrani, piesto je Ize nastavovat a
az poté propojit s ptipravenou konfiguraci. Pokud néjaké zatizeni pfestane odpovidat po zméné nasta-

MW

veni, hodi se tato moznost pro zjiStovani pficin.

Soucasti GNS3 je i Marketplace (33), v némzZ se nachazi mnoho piipravenych zafizeni riznych vyrobct,
ktera nejsou standardni souéasti programu. Lze v ném napf. najit i ,,MikroTik Cloud Hosted Router,

ktery lze stahnout a ptidat do seznamu zatizeni v GNS3.
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OBRAZEK 4

3.2 Licencovani RouterOS pro testovani

Pro testovani RouterOS se nabizi nékolik moznosti licenci. Prvni moznosti je si zakoupit licenci pro
kazdy testovaci router, coz vzhledem k ui€elu neni vhodna varianta. Mikrotik na svych strankach nabizi
ke stazeni obrazy k instalaci systému, ktery bézi bez omezeni 24 hodin a poté je potieba licenci zakoupit
(nebo router smazat a vytvofit novy), do tohoto ¢asového omezeni se pocita pouze doba béhu, nikoliv
¢as, kdy byl vypnuty. V ptipad¢ potieby delsiho testovani je mozné po zaregistrovani na strankach ziskat

¢asové neomezenou verzi, ale s omezenou funkcionalitou.

Nejlepsi moznosti pro dany ucel (testovani konfigurovani zafizeni) je tzv. verze Cloud Hosted Router,

neboli varianta pfimo urcend pro béh ve virtualizovaném prostredi (piedeslé varianty jsou ur¢ené pro
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béh fyzickych zafizenich, ptestoze je virtualizace mozna). Opét je mozné vyuzit nékolik moznosti. Jed-
nou z nich je ¢asoveé omezend 60denni plné€ funkéni zkusebni verze (licenci lze ziskat pro zaregistrované
uzivatele). Béhem této doby Ize produkt zakoupit (stala licence vCetné aktualizaci) nebo po jejim uply-
nuti zistane systém pln¢ funkéni, ale nepujde jej aktualizovat. Posledni moznosti je bez ¢asového ome-
zeni a bez nutnosti registrace (a je proto vhodna pro dlouhodobé testovani, aniz by se musely routery
mazat a znovu vytvafet), zato S omezenim propustnosti, ktera je snizena na 1 Mb/s pro jednotlivé roz-
hrani, coz vzhledem k zamyslenému uzivani neni omezujici. Z tohoto divodu je vyuzivana posledni

moznost (lze neustale testovat aktualizace, aniz by bylo nutné do testovaciho prostiedi zasahovat).

3.3 Vytvoreni zatizeni/routeru

Do takto pfipraveného prostiedi bylo vytvoreno nékolik routert, které byly pies virtualni switch (piepi-
naé) zapojeny K hostitelskému (virtualnimu) rozhrani, které si vytvoril virtualiza¢ni nastroj. Na tomto
rozhrani bézi DHCP server, naproti tomu ve vychozim stavu na routerech bézi na kazdém rozhrani
DHCP Kklient, takZze vSechny routery ziskaji IP adresu. Samoziejmé je mozné toto chovani zménit,
nicméné pro rychlé pocatecni testovani nastroju je takové chovani zadouci. Pro dlouhodobé&;jsi testovani
je lepsi varianta s ruénim nastavenim, u niz se nemohou ménit adresy jednotlivych routert.. Server

DHCP muze pii kazdé zadosti o adresu prifadit jinou, coz by komplikovalo testovani a vyvoj aplikace.
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4 \/yvojové prostiedi a nastroje

Cela aplikaci je roz¢lenéna na dvé logické ¢asti. Prvni (nazvéme ji serverova neboli backend) je zodpo-
védna za komunikaci s jednotlivymi zafizenimi a uchovavani dat (vkladanych uzivatelem nebo nacte-
nych ze zafizeni). Obsahuje také rozhrani (API) pro komunikaci s jinymi systémy (nebo napojeni uzi-
vatelského rozhrani). Druha (klientska neboli frontend) slouzi k zobrazeni dat a obecné interakcei s uzi-
vatelem. Toto rozdéleni nutné neznamena dvé rizné samostatné aplikace, piestoze Kk rozdéleni nakonec
doslo. Naproti tomu celd aplikace (obé ¢asti) mize bézet jako jeden program na zafizeni, z néhoz se

pouziva (stara se jak o pfistup k siti a ukladani dat, tak o vykresleni uzivatelského rozhrani).

4.1 Klientska aplikace

Aby byla Klientska ¢ast aplikace dostupna z co nejsirsi $kaly zatizeni (coz z dne$niho pohledu znamena
stolni pocitace s operacnimi systémy Windows, macOS a Linux, mobilni platformy se systémy Android,
iOS a Windows Mobile — dalsi platformy, které maji nizké zastoupeni nebudou uvazovany), je mozné

vyuzit nékolika moznosti vyvoje.

e Vytvoreni nativnich aplikaci pro kazdé prostiedi, tato moznost je diky riznorodosti nejnaroc-
n¢&jsi, protoze vyzaduje vytvoieni mnoha aplikaci, na druhou stranu piinasi uzivatelim nejvyssi
komfort; kvtli své naro¢nosti jak pro po¢ateéni vyvoj, tak pro dalsi udrzbu nebude o této vari-
anté viibec uvazovano.

e Dalsi moznosti je vyuzit nastroju pro multiplatformni vyvoj, napiiklad Xamarin pro .NET (s
podporou jazykt C# a F#) umoziiuje vytvoreni jedné aplikace (véetné uZzivatelského rozhrani),
ktera bézi na Windows (od verze 8.1), Windows Mobile, Android (od verze 4.0.3) a iOS a
s moznosti sdilet kod kromée uZivatelského rozhrani také pro macOS (uzivatelské rozhrani musi
byt vytvorené zvlast)).

e Posledni z variant je vytvofeni webového rozhrani, které je ptistupné ze vsech platforem diky
tomu, Ze v dne$ni dobé& kazdy bézny klientsky pocita¢ a mobil obsahuje webovy prohlizec.

Pro prvni dvé moznosti se jedna o samostatnou aplikaci, ktera se ptipojuje k API serverové casti, tieti
mize byt jeji soucasti. Diky nejvétsimu zastoupeni webovych prohlize¢t a nejsnadnéj$imu vyvoji byla

zvolena tieti variantu, pro niz lze rozhrani vytvofit dvéma rozdilnymi zpiisoby.

e Webovy prohlize¢ slouzi pouze pro zobrazeni rozhrani, ale stranky se generuji na strané serveru,
s kazdou interakci se posila na klientsky prohlize¢ nova stranka (nebo jeji ¢ast). Takto funguje
dnes vétSina webu a souéasti NET platformy je pfesné pro tyto téely vytvoiené ASP.NET (34)
(standardni klasické nebo nové ASP.NET Core).
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e Celaaplikace bézi ve webovém prohlize¢i, tento zpisob se oznacuje jako ,,Single page applica-
tion* (Casto zkracovano jako ,,SPA* (35)). Ze serveru se nacte pfi pfistupu na stranku cela apli-
kace, ktera pak interaguje se serverovou ¢asti pies API obdobné jako klasicka desktopova apli-

kace. Serverova ¢ast tak slouzi pouze jako ulozisté nacitaného programu a dat.

Volba padla na druhou moznost, protoze poskytuje uzivateli mnohem lep$i zazitek z pouzivani (rych-
lejsi odezva), navic disponuje dal§imi pokro¢ilymi schopnostmi. Celou aplikaci lze napf. pouZzivat i

offline (po patfi¢né uprave), mize si lokalné ukladat data nebo z ni lze vytvoftit desktopovou verzi.

4.1.1 Jednostrankové aplikace (SPA)

Existuje cela fada riznych knihoven a frameworka pro vytvafeni SPA (35). Mezi hojné rozsifené patii
jQuery (36), Angular (37), Ember (38) a React (39), existuje ale mnoho dalSich. Zatimco jQuery je
knihovna pro snadnou praci s DOM (vysvétleno dale v textu v nasledujicim odstavei), udalostmi a
AJAX (40), Angular a Ember jsou MVC (41) nebo MVVM (42) (dle pouziti (43)) frameworky, které
poskytuji kompletni feSeni pro celou aplikaci (od prace s daty, modelem az po pouziti Sablon pro vy-

kresleni uzivatelského rozhrani), React naproti tomu je knihovna pro tvorbu uzivatelskych rozhrani.

DOM (44) neboli ,,document object model* je rozhrani pro reprezentaci HTML ve webovém prohlizedi.
Kazdy prvek stranky (od zadavaciho pole pies tlacitka az po textové odstavce) je reprezentovan objek-
tem, jednotlivé objekty se vzajemné zanotuji (dle vlastnich pravidel) a vytvaii tak stromovou strukturu.
Na zacatku pfi nacteni stranky prohlize¢ z HTML vytvoii DOM, ktery nasledné vykresli. Pro manipulaci
s DOM objekty Ize vyuzit javascript (zména jednotlivych uzlt, ptidavani, mazani). Timto zpisobem lze
napt. na zaklad¢ vybéru moznosti ve formulafi patficné zobrazit dalsi zadavaci pole nebo ménit barvy
atd. Pro usnadnéni téchto operaci (a zjednoduseni pro rizné verze riznych prohlize¢i) vznikla knihovna
jQuery, kterou je vhodné pouzit hlavné pro oziveni statickych webovych stranek interakcemi a anima-
cemi (a pomoc s komunikaci se serverem), nehodi se pfili§ pro komplexni webové aplikace. Pracuje
ptimo s prvky webové stranky (DOM), diky ¢emuz je mnohem pomalej$i nez moderni frameworky. Ve
své dob¢ ale znamenala obrovsky pokrok (vyvojar nemusel fesit rozdilnosti jednotlivych prohlizeci) a

dodnes se jedna o nejpouzivanéjsi knihovnu na webovych strankach.

React popularizoval myslenku tzv. ,,virtualdomu®. Zatimco prvky DOMu obsahuji velké mnozstvi vlast-
nosti a navazanych udalosti, prvky virtualdomu jsou jejich mnohem odlehéenou variantou (jedna se o
objekty Javascriptu). Aplikace misto naro¢nych a pomalych uprav DOMu celou stranku rychle vykresli
do virtualdomu, poté provede rozdil pavodniho virtualdomu (ktery je nyni pfeveden na DOM a zobra-
zovan v prohlizeci) s novym (tato operace je taktéz rychla diky pouziti vhodnych algoritmi) a do po-
malého DOMu provede pouze nezbytné nutné Gpravy tak, aby odpovidal aktualnimu virtualdomu. Tato

technika umoziuje celou stranku vzdy znovu rychle piekreslit, autor se tak nemusi starat o slozité inter-
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akce a aktualizace ¢asti webu (napft. pro chatovaci aplikaci, ktera kromé chatu zobrazuje i pocet nepie-
¢tenych zprav neni nutné fesit, kde vSude se pocet nepiectenych zprav zobrazuje, jednoduse se prekresli

celd).

Nové myslenky mezi frameworky a knihovny pro tvorbu SPA ptinasi prace ,,EIm: Concurrent FRP for
Functional GUIs* (45), jejiz soucasti je i jazyk Elm (ktery se od doby prace dale rozviji), ale hlavné EIm
architektura. Ta znamena dal$i zjednoduSeni — model celé aplikace je ulozen na jednom misté, pro zob-
razeni se pouZije funkce, ktera prevede model na HTML (stejny model se vzdy pfevede na stejné
HTML), odpada tak problém se synchronizaci. Zmény v modelu jsou vyvolany zpravami, které ptijima
aktualiza¢ni funkce spolu s pivodnim modelem a vytvari model Gplné novy, ktery opét vstupuje do
funkce pro zobrazeni HTML. Krom¢ virtualdomu vyuziva Elm i dal$i techniky (napf. requestAnimati-

onFrame (46)) pro efektivni a velmi rychlé renderovani HTML.

Protoze pro serverovou ¢ast je pouzit jazyk F#, nabizi se moznost ho vyuzit i pro vyvoj webového roz-
hrani SPA. Toto je mozné diky projektu Fable (47), ktery ptevadi F# do Javascriptu. Pro tento projekt
je navic dostupna knihovna Elmish (48), ktera je postavena na zakladech Elm architektury a umozniuje
vyuzit libovolnou knihovnu nejen pro renderovani HTML, ale i nativnich aplikaci (propojenim s React
Native (49)). Diky ohromné popularité Reactu pro néj existuje velké mnozstvi uzite¢nych nastroju a

knihoven, podporuje ho i EImish pro renderovani.

Pro vizualni stranku tvorby uZzivatelského rozhrani slouzi dal$i knihovny obsahujici mnozstvi kompo-
nent pro zobrazeni riznych prvki na strance (napf. tlacitka, formulafova zadavaci pole nebo navigaci)
véetné designu (rozvrzeni) stranky samotné. Jednou z takovych je Bootstrap (50), ktery je v projektu
vyuzivan. Je navrzen od zaklada pro tvorbu responzivniho (51) designu (stranka a jednotlivé prvky se

ptizptsobuji podle velikosti obrazovky).

Diky rozsitenosti Reactu jsou pro né&j k dispozici i pokrocilé ladici néstroje ptimo v prohlizeci (napf.
»React Developer Tools“ (52), které zobrazi ptimo v prohlize¢i komponenty Reactu, piestoze jsou ve
vysledku renderovani jako bézné DOM objekty). Dale je pro vyvoj pouzivan Webpack (53) (nejpouzi-
vangj$i v komunité Reactu), ktery obsahuje server pro vyvoj, jeZ umoziuje tzv. ,.hot reload* (pti zméné
v kodu se automaticky synchronizuje i zobrazovana stranka), coz umoznuje rychlejsi a snadnéjsi vyvoj.
Knihovna Elmish navic obsahuje podporu pro vyvojaiské nastroje, které jednotlivé zpravy zachytava a

vvvvvv

mukoliv stavu v aplikaci nebo naopak jednotlivé zpravy znovu ,,piehrat®.

4.2 Serverova cast

Aby mohla aplikace (serverova ¢ast) komunikovat se zafizenimi v siti, musi je mit pfistupna. Toho lze
dosahnout dvéma zpisoby. Bud'to aplikace bézi pfimo uvnité dané sité nebo je K ni propojena pomoci

VPN (,,virtual private network‘ — slouzi k pfipojeni ke vzdalené siti odkudkoliv — koncové zafizeni se
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ptipoji k bodu, ktery ma ptistupnou pozadovanou sit’ a tvari se, jako by bylo soucésti vzdalené sit¢).

Z pohledu aplikace jsou ob& moznosti rovnocenné (VPN se pro ni tvafi transparentné).

Ptfedpokladem je béh na né€kterém z bézné pouzivanych serverovych systémi (Windows nebo Linux),
resp. moznost béhu na kterémkoliv z nich. Existuje mnozstvi prostedi, ktera 1ze pro vytvoteni této ¢asti

vyuzit. Z programovacich jazyk a prostfedi bylo na vybér z nékolika moznosti:

e C++ — nativni aplikace pro obé platformy — standardné se zdrojové kody programu kompiluji
na kazdé platformé zvlast, ale je mozné je zkompilovat i pouze na jedné z nich pro obg,

e Java — aplikace bézi ve virtudlnim stroji (JVM), ktery je dostupny pro obé platformy a velmi
rozsiteny, kompiluje se pouze jednou pro obé platformy,

e C# nebo F# — soucasti .NET platformy — velmi podobné z obecného pohledu Javé — aplikace
taktéz be€zi ve virtualnim stroji, ktery je soucasti téméf kazdé instalace Windows, naopak na
Linuxu neni tak rozsifeny jako JVM,

e Javascript — ptivodné jazyk pro webové stranky s podporou ve webovych prohlize¢ich, dnes
(zejména diky Node.js) lze psat i serverovou ¢ast (dfive bylo taktéz mozné, ale ne zdaleka tak
rozsitené), diky cemuz velmi rychle roste na popularité, umoziuje sdilet kod mezi serverovou
a klientskou ¢asti; diky rozsifenému frameworku Electron (54) je vhodny i pro vytvaieni mul-
tiplatformnich desktopovych aplikaci, které vypadaji na vSech platformach totozné. Vyvojati
pouzivaji stejny jazyk se stejnymi nastroji pro v§e — tvorbu webovych, desktopovych aplikaci i

serveroveé casti

Vzhledem k dlouhé zkuSenosti s prostfedim .NET padla volba na néj a na jazyk F#.

4.2.1 Webovy server

Kromé komunikace se sitovymi zafizenimi se serverova ¢ast musi postarat také o komunikaci s klient-
skou ¢asti a vzhledem k tomu, Ze se jedna o webovou aplikaci, musi se také odnékud nacitat. Ke splnéni
obou pozadavki slouzi pravé webovy server. Webovy prohlize¢ se k nému pfipoji, nacte a zobrazi pat-
ficnou aplikaci. V ptipadé SPA potom dale se serverem komunikuje — posila na n&j a nacita z néj po-

tirebna data (napf. Gdaje o zafizeni), ktera poté zobrazi uzivateli.

4.2.1.1 Protokol HTTP

Komunikace s webovym serverem probiha pomoci protokolu HTTP (55) (56) nebo jeho sifrované vari-
anty HTTPS. Prohlize¢ posle pozadavek (na dokument) na server a ten posle zpét dokument (spolu se
stavovym kodem o tspéchu). Pokud neni z n&jakého diivodu dokument vracen, posilaji se jiné stavové
kody — napi. s informaci, Ze byl dokument pfemistén (a kam) nebo Ze neexistuje. Stavové kody pro
rtzné situace jsou presné definovany v RFC 7231 (57). Pfes HTTP protokol probiha standardné ptenos

vSech soucasti dokumentu (texty, obrazky, videa apod.).
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4.2.1.2 Komunikace webového serveru s klientem

Protoze HTTP pozadavek iniciuje vzdy klient a server na n€j pouze odpovida, nemtize server pii zmeéne
pravé zobrazovanych dat (napt. obdrzeni odpovédi od spravovaného zatizeni) poslat tuto zpravu klien-
tovi. Pokud tedy probiha néjaka tloha na serveru na pozadi a chceme jeji dil¢i vysledky zobrazovat
Vv prohlize¢i, musi se prohlize¢ neustale dotazovat na aktualni stav v urcitém intervalu (napt. 1 s), uzi-
vateli se tak zobrazuji aktualni data a nemusi sam neustale obnovovat stranku. Tato moznost (0znaco-
vana jako ,,polling“) ov§em znamena zbytecné plytvani prostiedky (klient se neustale dotazuje na totéz

a mnohdy dostava neustale stejnou odpovéd).

Existuji vSak techniky, jak dosahnout moZznosti zaslani dat ze serveru, aniz by se klient neustale dotazo-
val. Protokol HTTP nebyl navrzen pro obousmérnou komunikaci, i proto star$i metody ,,HTTP long
polling“a ,,HTTP streaming* (58) s sebou pfinasely mnoha omezeni a neefektivni vyuzivani prostredkda.
HTTP long polling funguje tak, ze klient posle pozadavek, ale server spojeni neuzavira a ¢eka, az bude
mit data k dispozici, poté je posle a spojeni uzavira. Klient stejnym zptisobem opé€t navazuje nove spo-
jeni (bud'to okamzité nebo s kratkou prodlevou) a cely proces se s kazdymi daty opakuje. HTTP stre-

aming navazuje jedno spojeni, pies které server posild po celou dobu potiebna data.

Pozdg&ji vznikly dalsi novéjsi moznosti komunikace serveru s klientem. Na zakladech HTTP streamingu
je zaloZena specifikace Server-sent events (59) (klient navaze spojeni a server mu mize kdykoliv poslat
zpravu, ktera se u klienta projevi ve forme udalosti s daty). Bohuzel tuto metodu nepodporuji stale ne-

zanedbatelné zastoupené prohlizece Microsoftu (Internet Explorer a Edge) (60).

Relativné novou moznosti je protokol Websockets (61) (62), ktery umoziiuje obousmérné zasilani zprav.
V pfipadé, Ze se na serveru n¢jaka data zméni, mize byt klientskd aplikace ihned informovana a uziva-
teli tak zobrazit aktudlni data s minimalnim zpozdénim, navic nedochazi k plytvani prostiedku — klient-

ska aplikace

4.2.1.3 Autentizace

Jedna se o proces ovéfeni identity uzivatele, tj. zda je opravdu tim, za koho se vydava. Samotny protokol

HTTP ptimo podporuje a popisuje mozZnosti autentizace (63).

,,Basic* autentizace (64) spociva v zasilani pfihlaSovacich udaji (uZivatelské jméno a heslo) s kazdym
pozadavkem. Samotny prohlize¢ vyzve uzivatele k jejich zadani, bézn¢ si idaje zapamatuje, aby je ne-
musel uzivatel s kazdym nactenim stranky znovu zadavat, a pak je pii dalsi komunikaci se serverem (pfi
vstupu na ur€ité stranky) automaticky posila. Nevyhodou tohoto pfistupu je, ze se uzivatel prakticky
nemuze odhlasit a piihlasovaci udaje se posilaji s kazdym pozadavkem (o tom, jak dlouho se udaje
uchovaji, rozhoduje prohlize¢ — typicky se udaje mazou po zavieni okna). Nelze tak napf. vynutit auto-
matické odhlaseni po delsi dob¢€ necinnosti. Z pohledu uzivatelského prostiedi aplikace neni mozné mit

vlastni vzhled obrazovky pro ptihlaSeni, opét se o vSe stara prohlize¢ (coz na druhou stranu pfinasi
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pomoci ,,HTTP Digest Access Authentication‘ (65).

Dals$i hojné vyuzivanou moznosti autentizace je pomoci standardniho HTML formulaie (66). Pro pfi-
hlaseni je specidln€ vytvorena stranka (nebo ¢ast) s formulaiem pro zadani prihlaSovacich tidaji. Pokud
uzivatel pfistupuje ke chranéné ¢asti webu, server jej presméruje na prihlasovaci strdnku, uzivatel zada
ptihlaSovaci udaje a po zpracovani odeslanych udaji (ispésné autentizaci a autorizaci) ziska k této ¢asti
pristup. Vlastni feseni byva ¢asto pomoci cookies (67) nebo pfedavanim vygenerovaného identifikatoru
v kazdé adrese jako jeji parametr (vSechny odkazy v ramci webu jej obsahuji). Tento pfistup ovsem
ptinasi nevyhodu, pokud aplikace (webové stranky) pfistupuje ke chranénému zdroji z jiné domény
(b&Zi na jiné adrese, nez odkud se nacitaji néktera data). Je tak potieba fesit bezpecnost z pohledu CORS
(68) a CSRF (69). Nepraktické mtize byt také ptipojeni k takovému zdroji odjinud nez z webového pro-
hlize¢e (napi. mobilni nebo desktopova aplikace — vyZaduje praci s cookies kontejnery (70) pro ucho-

vani a odesilani cookies).

V aplikaci je pro své vyhody pouZivan JSON web token (71) se schématem ,,Bearer (72). Po odeslani
ptihlasovacich udajt (uZivatelské jméno a heslo) je na serveru vytvoren token, ktery je vracen do kli-
entské aplikace, ta jej s dalsimi pozadavky ptidava do HTTP hlavicky (,,Authorization: Bearer token*)
a na serveru probe¢hne jeho ovéreni. Namisto pfidani do hlavicky mize byt predan i jinym zpiisobem,
napf. pfimo mezi daty pozadavku. Token muize také mj. obsahovat udaje o délce své platnosti. Pomoci
tokenu lze pfistupovat k jakémukoliv zdroji na serveru nebo i jinych serverech, bez ohledu na ptivodni
adresu, odkud se pozadavek posila, pfipadné se pomoci n€j ptihlaSovat i do jinych sluzeb. Protoze neni
potieba fesit, kde béZi aplikace a k jakému zdroji se pfipojuje, 1ze snadno pouzit CDN (73) (sit’ servert
po celém svéteé s cilem ,,byt co nejblize uzivateli®) pro rychlé nacitani aplikace a poté se pripoji k datim
z jiného zdroje. Pfi pouziti tokenu na rozdil od formulaii neni potieba pro relaci ukladat idaje na serveru
(a s kazdym pozadavkem je z tlozisté nacitat), token v sob& obsahuje vSechny potiebné udaje a ovéfeni

probiha pouze kontrolou podpisu.

Pokud se pouziva standardni nesifrovany protokol HTTP, putuji i Gidaje pro autentizaci neSifrované a

jsou nachylné na rtizné druhy ttok, proto je vhodné komunikaci zabezpecit (napt. pouzitim HTTPS).
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5 Analyza a navrh aplikace

Mo

Zakladem celé aplikace jsou dvé Casti, serverova a klientska. Serverova b&zi jako webovy server, ktery
poskytuje rozhrani klientské ¢asti a zaroven obstarava komunikaci se zatizenimi a ukladani dat. Klient-
ska Cast je vytvorena webovou aplikaci, ktera se nacita z webového serveru a dale s nim komunikuje

pres definované rozhrani.

5.1 Doménovy model

Na obrazku jsou zachyceny entity a jejich vzajemné vazby. ObsaZeny jsou pouze dilezité entity bez

pomocnych vzniklych jako implementac¢ni detail.

Rozhrani Prikaz
Nazev Datum a ¢as spusténi
Typ (druh) | 0 Datum a tas ukonceni T
IP adresy | - Vysledek "
Stav spojeni : Druh komunikace
| 1
Baligek 1.7 ' _
Nazev Pristupové udaje Uloha
Verze <4 je provadén na |UZivatelské jméno Datum a cas spusténi
Aktivni Heslo Datum a ¢as dokonéeni
Poznamka Celkovy vysledek
. Opakovani (pacet, interval)
}“ 1 1 0.1 vytvafi, spousti - | Stav
D--k
Zafizeni 0.~ 1.*
IP adresa, port f(prD'pFistup) 1 0.1
MNazev (definovan uzivatelem)
Nazev (IldentlfIKEICE ze zanzeni) Uzivatel aplikace Soubor tloh
Kategorie - . —
Identifikator (napf. sériové Gislo) Jména Datum a as spusténi
Operacni systém (nazev a verze) Prijmeni Datum a cas dokonceni
Daoba béhu (start systému) Email . Celkovy vysledek
Aktualni datum a tas Uzivatelske jmeno Stav
Heslo
1 1 Konec platnosti GEtu o
1.* 1.7 1 vytvari, spousti &
Uzivatel zafizeni Uzivatelska role
UZivatelské jméno Nazev
Heslo Poznamka
Poznamka
Aktivni =

OBRAZEK 5
5.2 Diagram pripadi uziti
V diagramech jsou zachyceny nekteré zajimavé piipady uziti aplikace uzivatelem. Rozdé€leny jsou dle

logickych celkti podle entit, s nimiz uzivatel interaguje.
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Uzivatel aplikace

Na obrazku jsou znazornény piipady uziti ve vztahu K uzivateli aplikace. Kromé standardnich operaci

(zobrazeni, ptidani, uprava) muze byt uzivateli ukonéena platnost jeho u¢tu a muze si nechat obnovit

zapomenuté heslo.

X

#
~

Ukongeni platnosti
k datu

Obnoveni hesla

OBRAZEK 6

Uloha

. i =
Zobrazeni ﬂlnc:lyl.ie_sn_
N -
seznamu wincludes® ,,-.’7
-

P
- . ”
- «mcluﬁes»
Administrator e
P
&

Uzivatel pfi vytvareni lohy musi nejprve vybrat zafizeni, pro které se bude iloha vykonavat, poté vy-

bere typ tlohy a muze ji vytvorit (spustit). V priabéhu provadéni tlohy nebo po jejim doknceni si mize

zobrazit aktualni stav. Pro skupinu tloh vybira seznam zafizenich a typ tlohy (stejny typ je pro vSechna

zafizeni).

Vytvoreni ulohy
wincludes»

-~

-
«includess>

-

Vytvoreni
souboru tloh

—_

~
«includes»
h ~
~
Zobrazeni stavu

Administrato 5 :
s " (vysledku) ulohy

Zobrazeni stavu
(vysledku) souboru
uloh

Zruseni
neprobéhnutych casti
ulohy

OBRAZEK 7
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5.3 Ukladani dat

Aplikace potiebuje ke svému béhu ukladat rtizna data. Pokud maji mit uzivatelé moznost se piihlasovat,
musi vést jejich seznam vcetn€ (hashovanych) hesel. Stejné tak informace o spravovanych zatizenich

musi byt ulozena pro dal$i nacitani, zobrazeni a praci s nimi.

Protoze moznosti, jak ukladat data je mnoho (strukturovany soubor, databdze SQL, NoSQL, grafova,
objektova), a jesté vice konkrétnich implementaci, poskytuje aplikace obecné rozhrani pro piistup k da-
tim a pfes n€j se mize napojit jakykoliv zdroj dat (klidn€ se mtze jednat pouze o data ulozena v ope-
racni paméti nebo souboru ve formatu JSON, XML, nebo jakémkoliv jiném). Samoziejmée je nutné dané

napojeni naprogramovat a namapovat konkrétni zdroj dat do aplikace.

5.4 Instalace, spusténi

Vyslednou aplikaci lze pfimo Spustit a zaéit pouZivat, jedna se o samostatny program, je vyzadovana
minimalni konfigurace. Ve vychozim stavu webovy server nasloucha na standardnim portu 80 (ktery je
mozné konfigurovat) a data uklada do SQL databaze. Zvoleny ovlada¢ SQLProvider (74) je univerzalni
a podporuje velké mnozstvi riznych databazi — napt. MySQL, PostgreSQL, Oracle, SQLite. Testovano
bylo s MS SQL Server (75). Databazi je potieba pied prvnim pouZzitim iniciovat pomoci skriptu (soucast
zdrojovych koda) pro vytvoreni databazové struktury a naplnéni poc¢ateénich dat. Aby mohla aplikace

s databazi komunikovat, je potfeba nastavit ped spusténim fetézec pro ptipojeni k databazi.

5.4.1 Vyvojarska verze

Pro sestaveni aplikace ze zdrojovych kodu staci spustit skript ,,build” s patfi¢nym parametrem (popsany
ve skriptu), podle n&j dojde automaticky k sestaveni a spusténi serverové a (nebo) klientské ¢asti v re-
Zimu naslouchani na zmény ve zdrojovych kddech s automatickym novym sestavenim. Po ném je apli-
kace restartovana, aby reflektovala provedené zmény, pfipadné zobrazovand strdnka obnovena. VSechny
pozadované soucasti (knihovny) jsou automaticky stazeny z internetu, predevsim se jedna o balicky

Z repozitaie Nuget (76).

5.4.2 Produkéni verze
Na rozdil od vyvojaiské verze obsahuje jiz vSechny potiebné soucasti pro béh ve zkompilované podobé,
tzn. neni potieba zadnych nastroji na sestaveni. Tato verze neobsahuje zadné ladici informace, je opti-

malizovana pro rychly béh a je urcena k pouziti v redlném prostiedi.

Budouci rozsSireni

Jednou z oblasti, kterou Ize dale rozsifovat je zobrazovani riznych druhti grafii. Kromé standardnich
sloupcovych nebo spojnicovych lze pouzit dalsi kombinace (kolacovy, paprskovy) nebo vytvorit vlastni,
stejné tak lze prozkoumat moznosti pouziti jinych méfitek, napt. logaritmického. Zobrazovani graft
samotné nabizi mnoho dalsich prilezitosti k vylepSovani, které by vydaly na samostatnou praci, prikla-

dem muze byt pokrocilé ovladani mysi (posunovani po osach pretahovanim, pfiblizeni nebo oddaleni
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kole¢kem, zobrazeni podrobnosti po najeti kurzorem nad hodnotu) nebo skladani a porovnavani riznych

hodnot riiznych zatizeni do jediného grafu.

v 4

Rozsifeni je také mozné v oblasti notifikaci na rizné udalosti — pfekro¢eni hodnoty, dlouhodobé vytizeni

sit¢ apod.

Vzhledem k moznosti propojeni na jiné systémy se taktéz nabizi moznost integrace nebo vytvoreni dal-
Sich klientti kromé webového. Jako nejuzitecnéjsi (pro nejvice potencionalnich uzivatelt) se jevi kla-

sicka desktopova nebo mobilni aplikace.

r 4
Zaveér
Prace se zabyva moznostmi spravy sité s mnoha zafizenimi. Protoze referencni sit’ sestava z vétSiny ze
zafizeni s operacnim systémem RouterOS, zaméfuje se praveé na tento systém. Nejdiive prozkoumava
soucasné nastroje se zjisténim, ze vétsina z nich se zaméfuje na monitoring a nastaveni umoziuji pomoci
SNMP, které je bohuzel vzhledem k pozadavkim nevhodné, protoze neposkytuje v zafizenich se systé-

mem RouterOS veskeré moznosti nastaveni. Pro pfipojeni k jednotlivym zafizenim byly vyuzity proto-
koly telnet a SSH.

Uzivatelské rozhrani je vytvoreno s cilem maximalni jednoduchosti a intuitivniho ovladani tak, aby ne-

byl potieba zadny manual k pouziti.
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