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Abstrakt

Tato prace se zabyva modelovanim informacni bezpecnosti a vyuziti doporuce-
nich z norem CSN ISO/IEC pro informaéni bezpecnost. Rozsifenim o grafické
elementy pro modelovani procesu a informacni bezpec¢nosti v DEMO metodice
jsem demonstroval na modelovém piikladu. Tyto rozsirujici grafické elementy
pomahaji uzivatelim neopomenout na dilezitd bezpec¢nostni opatireni celé or-
ganizace.

Kli¢ova slova procesy, BPMN, DEMO, informa¢ni bezpecnost, ISO/IEC
27001, ISO/IEC 27005, GDPR

Abstract

The thesis will present a way of modelling of information security and use
recommendations from ISO/IEC standards for information security. By ex-
tending graphical elements for process modelling and information security in
DEMO methodology I will demonstrate on a model case. These expanding gra-
phical elements help users not to neglect important security measures across
the organization.
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Uvod

Motivace

IT technologie zaziva rozmach od poloviny minulého stoleti a soucasné organi-
zace se bez IT technologii neobejdou. Technologie jsou dnes nedilnou soucasti
kazdé fungujici a rostouci organizace, ktera se chce prosadit na trhu. Organi-
zace musi zpracovavat velké mnozstvi dat, které se stavaji i nejcennéjsim akti-
vem organizace. Téchto citlivych informaci neni mélo a s kazdym rokem toto
mnozstvi informaci roste exponencialni rychlosti a je potfeba tyto informace
chranit. S komplexnosti mnozstvi informaci roste i komplexnost zabezpeceni
IT.

Dnes jsou procesy v organizaci zaznamenavany pomoci ruznych metodik
a notaci, poc¢inaje flow charty, BPMN notaci, UML notaci, az po rizné ma-
tice rizik a jak néasledné fesit konkrétni bezpecnostni incidenty. Jsou toho plné
kartotéky téchto dokumentaci a pro jednoho ¢lovéka je nemozné, aby si udr-
zel prehled vsech detaild, obzvlast potom rozeznat, co je podstatné pro tu
danou organizaci. Lidska kratkodoba pamét podle nejznaméjstho vyzkumu G.
Millera [I3] ik, ze jsme schopni si udrzet v kratkodobé paméti 7 a +-2 in-
formaci, tzn. v rozmezi 5-9 informaci. Byt se zd4, ze dat, informaci — jak jsou
si mezi sebou propojené, jaké maji mezi sebou vazby — je hodné, tak toho
podstatného, neni moc, aby si ¢lovék nedokazal udrzet v kratkodobé paméti.
Jenom je k tomu potfeba vhodny nastroj nebo model pro zachyceni skutec-
nosti.

Na informacni bezpecénost je potieba pohlizet jako na pribézny inovovany
proces. Informacni bezpec¢nost neni pouze o IT technologiich, ale je to také
o lidském pristupu k bezpecnosti jako takové. Aby ¢lovék mél prehled, co se
vSe skryva v organizaci, potfebuje mit prehledny nastroj nebo model, ktery mu
poukéze na mozné faktory, které mohou byt pti¢inou vzniku moznych slabych
mist v zabezpeceni v organizaci. Mit velky pfehled[], co je s ¢im provazané.

INékdy zndmy jako Big Picture.



Uvob

Cile prace

Cilem préace je vybrat vhodné oblasti informac¢ni bezpecnosti a namodelovat
je pomoci metodiky DEMO. Na vytvorenych modelech budu demonstrovat
ruzné piipady v transakeci (podprocesu), které povedou riznym vyhodnoce-
nim dopadu na aktivum v organizaci. Tato diplomova prace si neklade za cil
komplexni vyhodnoceni bezpecnostnich incidentii, ale ma poukazat na moz-
nosti identifikace kritickych mist, kde muze nastat bezpecnostni incident a
organizace sama rozhodne, zda-li danou bezpecnostni udalost resit, ¢i ne.

V diplomové préci se pokusim uchopit komplexnost informaci a s tim spo-
jend informacni bezpecnost do modelu, ktery mi na prvni pohled napovi, kde
jsou mozné kriticka bezpecnostni mista dané organizace.

Struktura prace

Cela diplomova prace je tvorend péti kapitoly, pomoci kterych se pokusim
naplnit stabivené cile.

1. kapitola — vymezeni pojmu informacni bezepcnost a analyza existujicic
norem a specifikaci tykajici informac¢ni bezpec¢nosti.

2. kapitola — od propisu procesii k metodice DEMO. Pro navrzeni néceho
nového je dulezité pochopit, jak se pristup k podnikovym procestm vy-
vijel.

3. kapitola — popis potfebnych konstruktii z norem CSN ISO/IEC, BPMN
notace a metodiky DEMO.

4. kapitola — aplikace potfebnych konstruktt popsané ve treti kapitole na
modelovém prikladu tykajiciho se informacni bezpecnosti.

5. kapitola — shrnuti, co vzeslo z praktické casti.



KAPITOLA

Informacni bezpecnost

1.1 Proc se zabyvat informacni bezpecnosti

UZ v minulosti si Julius Caesar [I1] uvédomil dulezitost doruc¢ovani zprav
béhem bitev. Kdyby se dulezitd zprava dostala do rukou nepritele, celd bitva
se mohla stat osudnou pro Caesara. Pienasené zpravy byly potfeba zabezpecit
a tak vznikla jedna z prvnich bezpecnostnich opatreni v oblasti komunikace
— Sifrovdni zprdvy pomoci substituéni metody. Princip substitu¢ni metody
spocival v posunu celé abecedy a k jeho desifrovani jste potfebovali znat ¢islo,
o kolik byla zprava posunuta.

Tabulka 1.1: Numericky ekvivalent pismentum anglické abecedy pro posun
v substitucni siffe. Zdroj: [11].

Pismeno A B C D E F G H 1 J K L M
Num. ekv. 0 1 2 3 4 5 6 7 8 9 10 11 12
Pismeno N O P Q R S T U V W X Y Z
Num. ekv. 13 14 15 16 17 18 19 20 21 22 23 24 25

IT technologie zaziva velky rozmach od poloviny minulého stoleti a pro pro-
sazeni se na trhu se dnesni organizace bez nich neobejdou. Kdo chce jit do-
predu, musi jit s dobou. Dnes to znamena investovat do technologii, zejména
do téch IT. Uchovavana data jsou zpracovavand ve velkém mmnozstvi a infor-
mace z nich ziskané se pro firmu stava jeho nejcennéjsim aktivem. Metody
zpracovani dat jsou neustale zdokonalovany a spravné vyhodnoceni informaci
prinasi organizacim konkurencéni vyhody. Z toho plyne, analogie se zasilanim
sifrovanych zprav za dob Juliuse Caesara, ze informace jednoho podniku jsou
velice uzitec¢né pro jiny podnik a to vyvolava potfebu tyto data chranit.

3




1. INFORMACNI BEZPECNOST

Poznani
principd

Znalost —

Poznani
sz, | analyzovana
' informace s
- {J‘l“id'a'l"ldtlh" Snator
Poznani
struktury
vztahd

Informace — zpracované data
odrazejici potrebu uzivatele

Popis

reality Data — dislo, text, zvuk, obraz neboli
zakladni prvek vstupujici do procesu
poznani

Obrézek 1.1: Poznavaci hierarchie. Zdroj: [I]

1.2 Informacni bezpecnost

Presna definice, co je to informacni bezpeénostﬂ neexistuje. Kazdy uzivatel,
organizace, tento pojem chape trosku jinak a zalezi z jaké discipliny jsou tito
uzivatelé, organizace, a podle toho se pak lisi vymezeni pojmu informadcni
bezpecnost (napr. tzké discipliny zabyvajici se vyhradné bezpecnosti infor-
macnich a komunikaénich technologii). Pro moji diplomovou préci zde uvedu
dvé prevzaté definice:

e Informacni bezpecnost znamend komplexni pohled, ktery organizaci po-
mahd poznat a chranit své cennd data a také vede praktickymi opatrenimi
k eliminaci ¢i vyraznému snizeni dopadi v pripadé mimorddnich udd-

losti. “ [18]

o Souhrn prostredki a postupt na zabezpeceni duvérnosti, integrity a do-
stupnosti informact, na zabezpeceni autentizace uzivateli a zdroju, ucto-
vatelnosti operact, jakoZ i zabezpeceni ochrany proti neautorizované ma-
nipulaci, modifikaci nebo znicent, resp. poskozeni informaci v informac-
nim systému. “ [10]

1V anglickém jazyce se lze setkat se zkratkou InfoSec od slovniho spojeni Information
Security
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1.2. Informacni bezpecnost

Do informacni bezpecnosti se zahrnuji oblasti jako je problematika dato-
vych prenosil, ochrana pocitacovych siti, kabelovych i bezdratovych propo-
jeni, ochrana pred vnéjsimi i vnitinimi ttoky, autentizace, autorizace, fyzicka
ochrana budov, proskolovani persondlu, definice aktiv podniku a jejich za-
bezpeceni, identifikace a analyza rizik, scénafe obnovy dat pii nenadalych
udalostech, zajisténi dostupnosti dat, zalohovani, definovani dodrzovani bez-
pecnostnich smérnic atd.

Lze vidét, ze problém informacni bezpec¢nosti je komplexni zalezitost. Kazdé
organizace se od sebe lisi a tak se budou lisit i naroky na zavedeni informadcni
bezpecnosti do konkrétni organizace. Zaclenéni informacni bezpecnosti se ne-
tyka pouze IT technologii. Hraje v ném roli i lidsky faktor a je potfeba zapojit
cely persondl napri¢ organizaci k prispéni ucelené bezpecnosti.

1.2.1 Bezpecnostni incident

Pri reseni informacni bezpecnosti se snazime zamezit vzniku informacnich in-
cidentti. Informac¢ni incident je udalost, kterda vede k naruseni pravidel bez-
pecnosti organizace. [12]

Priklady bezpec¢nostnich incident: Kradez, neopravnény pristup k dattm
nebo informacim, neopravnéné pouziti informaci, neopravnény vstup do bu-
dovy nebo do systému, smazani dat ze systému, selhani infrastruktury nebo
pripojeni, hackersky utok, penetrace do systému, virovy tutok,prirodni kata-
strofa, atd.

Podle své povahy lze bezpecnostni incidenty rozdélit na:

o Informacni bezpecnostni incident — naruseni duvérnosti, celistvosti, do-
stupnosti nebo neodmitnutelnosti informace.

e Persondlni informacni incident — naruseni osobniho bezpedi.
e Bezpecnostni incident fyzické povahy — naruseni bezpec¢i na fyzickém
majetku nebo infrastrukture (napf. vloupéni).
1.2.2 Obecné pojmy informacni bezpecnosti

NiZe v seznamu jsou uvedeny pojmy tykajici se informacni bezpecénosti [21][25]:

o Aktiva (Assets) — majetek podniku ¢i hospodarské prostiedky. Pod po-
jmem majetek rozumime souhrn vsech véci, penéz, pohledavek a jinych
majetkovych hodnot, které patii podnikateli a slouzi k podnikéni. Ak-
tiva jsou prostredky kontrolované podnikem, u kterych se predpoklada,
ze prinesou podniku budouci ekonomicky uzitek.

o Autentizace (Authentication) — Proces k urceni identity uzivatele nebo
jiné entity.
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o Autorizace (Authorization) — Proces udélovani prav subjektum, které
jim umoznuji pristup k sitovym zdrojam.

e Bezpecnost informaci (Information security) — zachovani duvérnosti, in-
tegrity a dostupnosti informaci.

o Celistvost (Integrity) — jsou jasné stanoveny pravomoci a prava k poz-
meénovani informaci ¢i dat.

e Data (Data) — kolekce hodnot pritazenych k zakladnim mirdm, odvoze-

nym mirdm a/nebo indikdtoram.

e Dostupnost (Availability) — data jiného zafizeni jsou k dispozici v oka-
mziku jejich potieby. Vyjadiuje se v procentech dostupného céasu.

e Diwvérnost (Confidentiality) — k informacim ¢i dattim maji pfistup pouze
opravnéné osoby.

o Kompetence/odbornd zpisobilost (Competence) — schopnost pouzit zna-
losti a dovednosti k dosazeni zamyslenych vysledki.

e Monitorovdni (Monitoring) — urcovani stavu systému, procesu nebo ¢in-
nosti.

e Moznost viskytu (Likelihood) — moznost, Ze néco nastane.

e Neustdle zlepsovani (Continual improvement) — opakovand ¢innost ve-
douci k zvysovani vykonnosti.

e Rozhodovaci kritéria (Decision criteria) — prahy, cile nebo vzory, které
se pouzivaji k urc¢eni potieby akce nebo dalstho zkoumani, nebo k popisu
urovné duvéry v dany vysledek.

e Spolehlivost (Reliability) — soulad mezi zamyslenym chovanim a vysledky.
e Uddlost (Event) — vyskyt nebo zména uré¢ité mnoziny okolnosti.

o Utok (Attack)— pokus o zniceni, vystaveni hrozbé, zménu, vyfazeni z ¢in-
nosti, zcizeni aktiva nebo ziskdni neopravnéného pristupu k aktivu nebo
uskutecnéni neopravnéného pouziti aktiva.

o Uroveri rizika (Level of risk) — velikost rizika vyjadiend jako kombinace
nasledku a jejich moznosti vyskytu.

e Zainteresovand strana (Interested party) — osoba nebo organizace, ktera
muze ovlivnit rozhodnuti nebo ¢innost, nebo miize byt ovlivnéna, popri-
padé se muze citit byt ovlivnéna rozhodnutim nebo ¢innosti.

o Zranitelnost (Vulnerability) — slabé misto aktiva nebo opatfeni, které
muze byt vyuzito jednou nebo vice hrozbami.
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1.3 Komunikacéni bezpecénost

Informacni bezpe€nost

B
Pocitadova Pocitadova
bezpednost bezpednost
Sitova
bezpelnost

Komunikaéni
prostredi
(sit)

Utok

|
Neautorizovany subjekt

Obrazek 1.2: Komunikaéni bezpeénost. Zdroj: [10].

Informacni technologie jsou zaloZzeny na komunikaci a tato oblast se stava
rizikovym mistem pro nezadouci tok s cilem ziskani informaci. Cilem orga-
nizace je vytvorit takovou komunikac¢ni infrastrukturu, kterd bude splnovat
zékladni pozadavky komunikace mezi systémy. S rostouci komplexnosti ko-
munikacni infrastruktury rostou naroky na informacni bezpec¢nost.

Atributy bezpecnosti, které by méla komunikacni infrastruktura v organi-
zaci spliiovat je davéryhodnost a autenticita prendsenych dat (ptiklad: posléni
e-mailové posty).

Komunika¢ni kanaly se stavajl potencidlni hrozbou stejné jako je tomu
u vydobyti citlivych informaci z informacnich systému. Zavadéni bezpecnosti
na komunikac¢nich kandlech je ndkladnéjsi nez u fyzického zabezpeceni. Je to
z duvodu vétsi investice do pravidelného vzdélavani zaméstnanct, provadéni
pravidelnych kontrol komunikac¢ni infrastruktury a zaviadéni novych moznosti
komunikace napfi¢ systémy (pf. pfechod z fax — e-mail: zavedeni firewall,
vzdélani zaméstnanct, co sméji a nesméji posilat v e-mailu, pravidelna kont-
rola e-mailového serveru).
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1.4 Riziko

IT riziko
Prevzatd definice IT rizika z normy ISO/IEC 27005[23]:
,Riziko bezpecnosti informaci je spojeno s moznosti, Ze hrozby vyuziji zra-

nitelnosti informacnich aktiv nebo jejich skupin, a tak zpisobi skodu organi-
zaci. “

IT riziko 1ze chapat jako jakakoliv hrozba, ktera souvisi s informa¢nimi
technologiemi. Hrozbdm je treba predchézet, protoze jejich vyskyt mé neblahé
nasledky na informacni aktiva organizace. Diikladnou a pravidelnou analyzou
moznych hrozeb v organizaci jsme potom schopni se jim vyhnout, minima-
lizovat dopady, kdyZz nastanou, a popiipadé byt pripraveni prijmout jejich
nésledky.

Mozné dopady hrozeb na organizaci:
e Ztrata vynosu,
e snizeni efektivity (produkce)

e poskozeni reputace,

zvyseni nakladi,
e pravni spory,

e ohrozen{ cash-flowlll

Kategorizace hrozeb

IT technologie jsou nedilnou sou¢dsti dnesniho fungovani organizace a pii je-
jich vyuzivani se nelze vyhnout hrozbam. Hrozby, které ohrozuji informacni
systémy, lze rozdélit do nékolika skupin. Dle Doucka [3] je délime na:

e Prirodni a fyzické — Zivelné pohromy a nehody jako jsou napf¥. poru-
chy v dodévce elektrického proudu, pozary, povodné, hurikany, vichiice
apod.

o Technické a technologické — poruchy nosic¢i dat, pocitact nebo jinych
technologickych komponent ICT, poruchy siti, poruchy zptisobené pro-
gramy — nespravnd funkénost napt. nedostateéné otestované programové
vybaveni, viry, trojské koné, atd.

!Cash-flow, esky penézni tok, je definovan jako piijem a vydej penéznich prostiedki
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o Lidské — ty dale délime na dmysiné a neumysiné.

— Neumysiné — vyplyvaji z neznalosti nebo zanedbani plnéni povin-
nosti.

— Umysiné — délime na pusobici zvenku (hackefi, teroristé, mezi fi-
remni $piondz, ... ), nebo zevnitr (zlomyslni, zneuznani, chamtivy
zaméstnanci, hosté a ndvstévnici organizace, ... ).

1.5 Obecny model zabezpecovani

oc¢ekava od svého aktiva jistou hodnotu

vlastnik ™
aktiva pozaduje minimalizaci
~N
uplatiiuje
. aby se snizilo
opatifeni A
Ee
. . o -2
miize byt N2
snizovdna RS
uplatnénim
" e » zraniteln
je / ma byt si vedomy/—. ST e
existence
je zdrojem
o
= .
El riziko
2 '
2 o
E existence piedstavuje } k
ﬁ hrozba realizace - Gtok \
o=
= =

ma zdjem na zpusobeni $kody, protichtidny zdjem viici tcastnikovi

Obrazek 1.3: Obecny model zabezpecovani. Zdroj [20].

Zajistovani informacni a komunikac¢ni bezpec¢nosti, obecné bezpecnost ICT,
je dlouhodoby kontinualni proces zlepSovani. Zlepsovani v nalézani potencial-
niho vyskytu bezpecnostniho incidentu a rozvijeni schopnosti pruzné na né
reagovat.

Bezpecnost ICT je globalnim problémem, kde je mozné na néj nalézt
Hkucharky “. Tyto kucharky obsahuji nejlepsi postupy jak resit problémy a vy-
chazeji ze zkuSenosti ostatnich, které uz podobny problém ftesili. Pri jejich
aplikovani, dodrzovani a po certifikaci, je mozné organizaci povazovat za bez-
pec¢ného partnera v obchodnim styku.

Pii pohledu na schéma modelu bezpec¢nosti informac¢nich technologii (viz.
Obrazek ) je tfeba si vsimnout, Ze zde nefiguruji pouze IT technologie. Mo-
del vyuzivany k feSeni informac¢ni bezpecnosti totiz obsahuje mnohem vice a

9
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zahrnuje mimo bezpecnost IT, také bezpecnost personalni, infrastruktury, bu-
dov a prostiedi, pozarni a poplasné systémy, kontroly pristupu, atd. P¥i dbani
na informacni bezpecnost v organizaci, at uz se jedna o technologické zabezpe-
¢eni nebo lidsky ptistup, je potieba systematicky dodrzovat zakladni atributy
— didvérnost, celistvost a dostupnoszﬂ informaci a relevantnich informacnich
systému v organizaci (informacnich aktiv).

e N\
Celistvost
~_
A
Data
Dostupnost Duvérnost
@ @

Obréazek 1.4: Zékladni atributy pro zajisténi informacni bezpecnosti — celist-
vost, dostupnost a divérnost. Zdroj [Autor].

1.6 Zakony a normy regulujici informacni
bezpecnost

1.6.1 Zakony v legislativé Ceské republiky

V legislativé Ceské republiky lze nalézt nékolik zdkontl, které by mohly mit
vliv na oblast informac¢ni bezpec¢nosti. Cilem této prace neni podrobny po-
pis jednotlivych zakonid a jejich komentovani. Proto v nasledujicich radcich
ve strucnosti uvedu seznam zdkonti a zvidavy ctenar si mize jejich plné znéni
dohledat v zdkoniku Ceské republiky.

e Zdkon ¢. 101/2000 Sb., o ochrané osobnich ddaji — prava kazdého na
ochranu pred neopravnénym zasahovanim do soukromi upravuje prava

!CIA — Confidentiality (C), Integrity (I), Availability (A)

10
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a povinnosti pri zpracovani osobnich idaji a stanovi podminky, za nichz
se uskutecnuje predani osobnich tdaji do jinych statt. V kvétnu 2018
bude nahrazen natrizenim EU GDPR — General Data Protection Regu-
lation.

Zakon ¢. 181/20114 Sb., o kybernetické bezpecnosti — upravuje prava a
povinnosti osob a plisobnost a pravomoci organii vefejné moci v oblasti
kybernetické bezpecnosti.

Vyhlaska CNB ¢. 163/2014 Sb. o pravidlech obezretného podnikdni bank,
sporitelnich a uvernich druzstev a obchodniki s cennymi papiry — upra-
vuje pouzivani Cloudu v bankovnim sektoru.

Zakon ¢. 568/1991 Sb., o icetnictvi — upravuje rozsah a zpusob vedeni
Ucetnictvi, pozadavky na jeho prikaznost, rozsah a zpiisob zverejnovani
informaci z ucetnictvi a podminky predavani icetnich zdznamu pro po-
treby statu.

Zikon ¢. 412/2005 Sb., o ochrané utajovangch informaci a bezpecnostni
zpusobilosti — upravuje zasady pro stanoveni informaci jako informaci
utajovanych, podminky pro pristup k nim a dalsi pozadavky na jejich
ochranu, zasady pro stanoveni citlivych ¢innosti a podminky pro jejich
vykon a s tim spojeny vykon statni spravy.

Zikon ¢. 365/2000 Sb., o informacnich systémech verejné sprdavy — sta-
novi prava a povinnosti, které souviseji s vytvarenim, spravou, provozem,
uzivanim a rozvojem informacnich systémil verejné spravy spravovanych
statnimi organy nebo organy dzemnich samospravnych celkt.

11
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1.6.2 Rodina norem ISO/TEC 27000

Norma slovniku 27000

Norma slovniku 27001 27006 27009
s
7]
£ S S
L
o
<
] 27002 27003 27004 27005 27007 TR 27008
&2 Norma slovniku

27013 27014 TR 27016
Norma slovniku 27010 27011 27015 27017 27018 27019

Obrazek 1.5: Vztahy mezi normami fady ISMS. Pfevzato [25].

ISO/IEC 2700@, obecné znaceni ISO/IEC ¢islo normy:xzxr (xxxx znaci
rok vydani/aktualizace normy), je rodina mezindrodnich norem zamérend
na fizeni informacni bezpec¢nosti v organizacich. Vsechna série norem ISO/IEC
27000 byly vydany Mezinarodni organizaci pro normalizaci v roce 2005.

Normy specifikujici pozadavky

e ISO/IEC 27001 Systém frizeni bezpecnosti informaci — PoZadavky —
hlavni norma pro Systém fizeni bezpec¢nosti informaci (ISMS). Tato me-
zinarodni norma specifikuje pozadavky na ustaveni, implementaci, pro-
vozovani, monitorovani, prezkoumavani, udrzovani a zlepsovani formali-
zovanych systému Fizeni bezpecnosti informaci (ISMS) v kontextu celko-
vych rizik ¢innosti organizace. Specifikuje pozadavky na implementaci
opatreni bezpecnosti informaci upravenych podle potreb jednotlivych
organizaci nebo jejich casti. Tuto mezinarodni normu mohou pouzivat
vSechny organizace bez ohledu na typ, velikost a povahu.

e [SO/IEC 27006 PoZadavky na orgdny provddéjici audit a certifikaci sys-
tému Tizeni bezpecnosti informaci — specifikuje pozadavky a posky-
tuje pokyny pro orgdny provadéjici audit a certifikaci ISMS v souladu

Vgechny normy jsou dostupné zdarma v Narodni technické knihovné v Dejvicich
ve 3. patfe v tiché studovné.

12



1.6. Zékony a normy regulujici informacéni bezpecnost

s ISO/IEC 27001. Je urcena predevsim k podpote akreditace certifikac-
nich organu, provadéjici certifikaci ISMS podle ISO/IEC 27001.

Normy popisujici obecné smérnice

ISO/IEC 27002 Soubor postupi pro opatreni bezpecnosti informaci —

ISO/IEC 27003 — poskytuje seznam obecné akceptovanych cili opat-
feni a opatfeni pro doporucené postupy, které maji byt pouzity jako
pokyny k implementaci pri vybéru a provadéni opatieni, jejich cilem je
dosdhnout bezpecnosti informaci.

ISO/IEC 27004 Rizeni bezpecnosti informaci — Méreni — je pro or-
ganizace pomuckou k méfreni a prezentaci efektivity jejich systému ri-
zeni bezpecfnosti informaci (ISMS), zahrnujici fidici procesy definované
v ISO/IEC 27001 a opatteni z ISO/IEC 27002.

ISO/IEC 27005 Rizeni rizik bezpecnosti informaci — poskytuje smér-
nice pro Fizeni rizik bezpecnosti informaci. Pfistup popsany v této mezi-
narodni normé podporuje obecnd pojeti specifikovana v ISO /TEC 27001.

ISO/IEC 27007 Smérnice pro audit systémi 1izeni bezpecnosti informaci
— poskytuje pokyny na provadéni auditi ISMS a pokyny popisujici od-
bornou zpusobilost (kompetenéné) auditoru systému fizeni bezpecnosti
informaci vedle pokynt obsazenych v ISO 19011, ktery je obecné pouzi-
telny na systémy rizeni.

ISO/IEC 27008 Smérnice pro auditory kontrolnich opatreni bezpecnosti
informaci — poskytuje pokyny na prezkoumavani implementace a pro-
vozovani opatfeni véetné kontroly technické shody opatifeni informacnich
systémil podle norem bezpecnosti informaci ustavenych danou organi-
zaci.

ISO/IEC 27000 je rodinou norem v seznamu vyse uvedenych polozek. Je
patrné, ze celkovy vycet norem ze seznamu ISO/IEC 27000 je nemaly (zbylé
1ze nalézt v n. ISO/IEC 27000). V praxi sta¢i zavést pouze ty, které fesi dané
problémy konkrétni organizace.

Pro tuto préci jsou klicové tyto dvé normy: ISO/IEC 27001:2014 (369790)
a ISO/IEC 27005:2013 (369790).

13
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1.7 GDPR

1.7.1 Nové natrizeni o ochrané osobnich tdaju

Obecné nafizeni o ochrané osobnich ﬁdajfﬂ (General Data Protection Regu-
lation, GDPR) [26] je nova legislativa EU, kterd m4 chranit osobni tdaje uzi-
vatelll napri¢ vSemi zemémi, které jsou ¢leny EU. Narizeni GDPR bylo schva-
leno uz v roce 2016 a v platnost nabude az letos 25. kvétna 2018 a na tzemi
Ceské republiky nahradi tim stévajici Zakon ¢. 101/2000 Sb., o ochrané osob-
nich adaju. VSechny dotc¢ené organizace v ramci Evropské unie, které pracuji
s osobnimi udaji, dostaly dva roky na pripravu k uplatnéni nutnych zmén
ke splnéni podminek narizeni GDPR.

1.7.2 Pojmy

DATA PROTECTION
AUTHORITY
Legal basis Organization ﬂ 3rd Party [=

EEEE Contract Provider [+
f— IRl o
——— n SR
et - - > H e F -
—  — [ B} |
g PERSONAL DATA 0

DATA PROCESSING

r EU Resident for processing

:

DATA SUBJECT CONTROLLER PROCESSOR
Obrézek 1.6: Hlavni pojmy a vztahy GDPR. Zdroj: [6].

Na obrazku jsou zndzornény vztahy mezi jednotlivymi pojmy. [5]

o Subjekt udaje (Data Subject) — Subjektem tidaje se rozumi fyzické osoba,

ne pravnicka, kterd vlastni osobni tudaj. Vzdy se musi jednat o zijici
fyzickou osobu.

e Osobni idaj (Personal Data)— nafizeni GDPR se vztahuje pouze na osobni
udaje. Osobnimi tdaji se rozumi veskeré informace tykajici se identi-
fikovani nebo identifikované osoby, primo ¢i neprimo, subjektu tdaju.
Identifikdtorem muze byt jméno, identifikacni ¢islo, idaje o poloze nebo
online identifikator.

1PIné znéni si lze piedist na: http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=
1501688126470&uri=CELEX:32016R0679
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e Spravce (Controller) — Spravce udaju je ten, ktery sim nebo spoleéné
s ostatnimi urcuje ucel a prostiedky zpracovani osobnich tdaji. Typicky
byva organizace a spravce muze byt jak fyzicka, tak pravnickd osoba.

e Zpracovani dat (Data Processing) — podle narizeni GDPR ,je jakdko-
litv operace nebo soubor operaci s osobnimi udaji nebo soubory osob-
nich udaju, ktery je provdden pomoci ¢i bez pomoci automatizovangch
postupt, jako je shromdzZdént, zaznamendni, uspordiddni, strukturovdnd,
uloZent, pnizpisobeni nebo pozmeneéni, vyhleddni, nahlédnuti, pouZiti,
zZpristupnéni prenosem, sireni nebo jakékoliv jiné zpristupnénd, serazeni
¢t zkombinovdni, omezeni, vymaz nebo znicent. ¢

e Zpracovatel (Processor) — je fyzickd nebo prévnickd osoba, orgin ve-
fejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce.

1.7.3 Povérenec pro ochranu osobnich tidajt

Dilezitym pilifem prokazovani souladu s natfizenim GDPR je jmenovani pove-
fence pro ochranu osobnich tdaji (Data Protection Officer, DPO). Hlavnim
ikolem DPO bude monitorovani souladu zpracovani osobnich tdaji s povin-
nostmi vyplyvajicimi z nafizeni, provadéni internich auditti, Skoleni pracov-
nikl a celkové tizeni agendy interni ochrany dat. Jmenovani povérence nastava
v pripadech, pokud:

1. zpracovani provadi orgén vefejné moci ¢i verejny subjekt (s vyjimkou
soudu),

2. hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpra-
covani, které vyzaduji rozsahlé pravidelné a systematické monitorovani
obcant,

3. hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpraco-
vani zvlastnich kategorii idaji nebo osobnich tdaju tykajicich se roz-
sudku v trestnich vécech a trestnych ¢ina.

Cilem této diplomové prace neni se dopodrobna zabyvat, co je to GDPR.
Vymezil jsem ty nejpodstatnéjsi informace o obecném narizeni, aby se ¢tenar
seznamil se zékladnimi pojmy a konceptem GDPR. Dalsi dtivod, pro¢ jsem se
zminil kratkou kapitolou o GDPR je, ze v praktické ¢asti budu demonstrovat
na procesech razné situace, které se tykaji informacni bezpec¢nosti a budu brat

v potaz i praci s osobnimi udaji.
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KAPITOLA 2

Od popisu procesii k metodice
DEMO

2.1 Procesy

Samotné lidstvo uz pocatku své existence ma tendenci si véci zjednodusovat
a délat vSe pro to, aby za co nejméné vynalozeného tusili dostalo co nejlepsi
vysledek. Uvédomilo si, ze pokud k upeceni chleba Josef Pekaiti dokdze na-
hnétat tésto a napéct 150 ks chleba za jeden den a Karel Mlejnek jenom 50 ks,
za to Karel dokdze namlit mouku na 150 ks chleba a ten samy Josef Pekait
pouze na 50 ks za den, tak je vyhodnéjsi, aby Karel jenom mlel mouku a Josef
délal samotny chléb a vysledek si rozdélili mezi sebou na pil, tzn. 75 chlebt
kazdy. Oba budou mit vic chlebti, kdyz si rozdéli praci na to, kdo je v ¢em
zdatnéjsi, nez aby kazdy délali cely proces od zacatku do konce sami. Chapani
dil¢ich procesu se stalo pro lidstvo dennim chlebem.

2.1.1 Historie procest

Tradicné tizend spolec¢nost v 18. stoleti méla pyramidovou organizacni struk-
turu, v niz se kazdy vedouci snazil maximalizovat vykon svého oddéleni.
V dnesni dobé jesté nékteré spolecnosti pouzivaji pyramidovou strukturu,
ale nefunguji tak dobtfe. Nas svét se zménil a jiz nestaci Cerpat z teorie spon-
tdnntho fddu Adama Smithe, ktery ve své knize O pivodu bohatstvi ndrodi
v r. 1776 napsal, ze svoboda, konkurence a délba prace jsou nezbytnymi
predpoklady bohatstvi vSech ¢lentl spolecnosti, a stal se diky tomu jednim
z nejvyznamnéjsich svétovych ekonomu svych dob. Mezi zdkladni myslenky
A. Smithe, jak zvysit efektivitu spole¢nosti [§], patii:

e Specializace délnika na jednu operaci, coz vedlo ke vzniku manufaktur.

e Rozmisténi jednotlivych profesi a dodavaného zbozi.
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2. OD POPISU PROCESU K METODICE DEMO

e Vztah mezi zaméstnavatelem a zaméstnancem, pti kterém zaméstnavatel
zajistuje prostrednictvim zameéstnanct navyseni svého kapitalu, ¢imz
zvysuje moznost zaméstnavat dalsi zaméstnance, takze tento vztah je
oboustranné vyhodny.

Dalsi vyvojové kroky prinesli jini vyznamni ekonomové Henry Ford a Alfred
Sloan. Tito panové si uvédomili, Ze k vytvoreni vyrobku jako celku se sklada
z vice mensich kroki. Zavedli tzv. pdsovou vijrobu, ktera spocivala v posloup-
nost sklddani jednotlivych krokt do vétsiho celku. Kazdy byl zodpovédny za
konkrétni pohyb (¢ast pasu jenom Sroubovala, dalsi ¢ast jenom tloukla hiebik,

vvvvvv

tosti a kontrolou a v podstaté je platny dodnes.

2.1.2 Vyznam procesi

Proces (nékdy téz jako business proces) je podle normy 27000 [25] definovan
jako neustale se opakujici ¢innost, ktera ma vstup a vystup. Kazda organizace
je v podstaté organizovand soustava procest a ¢innosti, kterd na sebe vza-
jemné navazuji, vzajemné komunikuji, probihaji nap¥i¢ organiza¢nimi jednot-
kami, reaguji na rtizné podnéty z vnitiniho i vnéjstho prostredi. V procesech
se transformuji vstupy a zdroje na vystupy, které zhodnocuje zakaznik procesu.

Proc se spolecnosti stdle zabyvaji procesy, vyhody plynouci ze zavedenych
procest, jsou:

e Vyssi spokojenost zakazniki,
e Uspora naklad,
e zvysend kvalita sluzeb,

e zvysSend produktivita organizace,

prehlednéjsi organizace prace.

Obrazek 2.1: Priklad zndzornéni procesu — doruceni zasilky. Zdroj: [22].
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2.1. Procesy

2.1.3 Klasifikace procest

Jedna z moznych klasifikaci procest [8] muzeme délit do ti{ kategorii:

1. Ridici procesy — jsou urceny pro management, ktery pomoci nich ridi
chod organizace a kvalitu vystupu. Jedna se vétsinou o procesy spojené
napr. s vytvarenim strategie firmy, fizenim rizik, ...

2. Hlavni procesy — jejichz vystup jsou urceny pro externi zdkazniky a je-
jich cilem je vytvaret hodnotu pro zakaznika. Dilezité je mapovat cely
Fetézec aktivit od identifikace pozadavki zdkaznika az po dodani sluzby
¢i produktu zakaznikovi a sledovani jeho spokojenosti. Hlavni procesy
kazdé organizace jsou specifické podle jeho predmétu podnikani.

3. Podpirné procesy — podporuji realizaci hlavnich procest. Jsou vétsinou
velmi univerzalni a podobné v rtznych organizacich. Z tohoto divodu
jsou casto predmétem outsourcingu.

Tabulka 2.1: Klasifikace procestu. Zdroj [9].

Typ procesu

Charakteristika procesu

Pridava Probiha Ma ex- | Generuje
hodnotu? | napric terni zisk?
organizaci | zakaz-
niky?
Ridici Ne Ano Ne Ne
Hlavni Ano Ano Ano Ano
Podpurné Ano Ne Ne Ne

2.1.4 Modelovani procesu

Klasifikace pristupua

Existuje mnoho ruznych pristupt k reprezentovani prubéhu procesu. Zjedno-
dusené muzeme klasifikovat vSechny tyto pfistupy do ¢tyt kategorii [2] podle
hlavniho pohledu, ktery prebira dynamiku podnikovych procesti:

o Vstupni/vystupni tok (Input/output flow)— Tento v/v tok muze byt zn4-
zornén jako diagram (graf). Poradi napojenych aktivit vstupné/vystupnim
tokem neznazornuje poradi vykonavani, ale znazornuje kauzalni poradi,
tj. vysledky jedné aktivity jsou vstupem druhé aktivity. Pi. IDEFO dia-
gram (Icam DEFinition for Function Modeling).

e Pracovni postup (Workflow) — Duraz je kladen na poradi aktivit v case.
Tento tok muze byt znazornén jako diagram (graf), kde Sipky predstavuji
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2. OD POPISU PROCESU K METODICE DEMO

¢innosti. Uzly zobrazuji vysledky jedné nebo vice ¢innosti. Pi. UML,
Petriho sité.

e Pohled aktéri (Agent-related view) — Pohled, v jakém poradi se aktéfi
dostavaji a vykonavaji svoji ¢ast prace. Pt. Diagram aktivit.

e Stavovy tok (State flow) — Kazdé aktivita po jeho vykonéni zpusobi
néjakou zmeénu stavu instance procesu. Duraz je vice kladen na stav po
vykonéni procesu nez na to, jaké aktivity dany proces obsahuje a kdo
ma jakou zodpovédnost v dané instanci procesu.

Metodiky pro modelovani procest

Lidé modelovali procesy uz po mnoho let, jenom tomu netikali modelovani
podnikovych procesii, protoze casto to, co popisovali, nepovazovali za pod-
nikové procesy. To znamend, Ze modely, postupy, které pouzivali, byly napft.
k popisu organizace, jak funguje. Tyto modely mohly byt také pouzity pro
zauceni novych zaméstnancu k rychlejsSimu pochopeni fungovani organizace,
k pfepracovénﬂ stavajicich postupil, nebo k simulaci a testovani nového po-
stupu. Dnes uz se vyvijeji informacni systémy, aby tyto procesy, postupy,
mohly byt zautomatizovany.

Stephan Haberl vyvinul soubor sedmi kritérii pro hodnoceni metodik pro
modelovani procest [7]:

1. Moznost modelovat vsechny soucasti procesu v nize uvedeném seznamu:

e posloupnost aktivit,

e vétveni,

e smycky,

e paralelni konstrukty — fork a synchronizace,
e casové lhuty,

e agregace (spojeni do vétsiho celku).
2. Moznost rozlisovani roli a jejich zodpovédnosti.
3. Musi mit jasnou a srozumitelnou grafickou reprezentaci.

4. Mit transakéni model, ktery umozni popsat pripad, kdy miize byt proces
nedokoncen.

5. Moznost v celém prubéhu procesu specifikovat poradi spusténi jednotli-
vych procest.

1V dnesni dobé se Gastéji setkdme spiSe se slovem reengineering xyz, ktery znamend,
rekonstrukci, zménu stédvajiciho stavu
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6. Moznost specifikovat charakteristiky podnikovych procesti, které by mohly
byt zajimavé pro externi uzivatele. Napf. kvalita sluzby a cena procesu.

7. Metodika by neméla zahrnovat podrobnosti o komunikac¢nich protoko-
lech.

Prvni tti kritéria jsou dtlezita pro ziskani prvnich sedmi vyhod procesniho
modelovani. Druhd skupina t{ kritérii je nezbytnda pro automatizaci provadéni
procesii mezi spolupracujicimi a samostatnymi organizacemi. Posledni krité-
rium uchovavé procesni modely na spravné urovni abstrakce.

Existuje mnoho riznych metodik, s kterymi je mozno modelovat pracovni
postup v organizaci. Tyto metodiky se od sebe lisi podle tcelu a zpusobu
koukéni se na problematiku procesu v organizaci. Mezi vyznamnéjsi metodiky
k popisu pracovniho postupu patii: vyvojovy diagram (Flow Chart Diagram),
diagram datovych toku (Data Flow Diagram), Ganttuv diagram (Gantt Di-
agram), IDEF, a mezi ty modernéjsi patii napr. UML 2.0, XLANG, XPDL,
BPMN, ...a metodika DEMO.

Pro tuto praci jsem si vybral metodiky BPMN a DEMO pro moznost
podchyceni co mozné nejsirstho stavové prostoru informacni bezpecnosti.

2.2 BPMN

Business Process Modeling Notation (BPMN) je notace pro modelovani pod-
nikovych procest, kterd poskytuje grafické zndzornéni pro specifikaci podni-
kovych procest. Jedné se pomérné o novou techniku, kterd je vyvijena od roku
2005. Po nékolika verzich se od roku 2011 oznacuje jako BPMN 2.0. BPMN
je zalozen na jazyku XML nazyvany jako Business Processing Modeling Lan-
guage (BPML).

Business Process Modeling Institute (BPMI) se v kvétnu 2004 spojilo s Ob-
ject Management Group (OMG). BPMN bylo nasledné vyvijeno pod dohledem
OMG a v roce 2005 byla uvedena prvni verze BPMN a nasledujici rok 2006,
OMG tuto verzi prijalo jako standard. Kompletni dokumentaci o BPMN lze
nalézt na strankach OMG. [14]

BPMN 2.0 si klade za cil byt jedinou notaci pro tvorbu modeld podni-
kovych procest. Novy format zachovava vlastnosti z predeslych verzi a diky
tomu standard muze zustat pod znackou BPMN. Zékladnimi rysy BPMN 2.0
jsou [I5]:

e Za pomoci sjednoceni definice podnikovych procest BPMN a metamo-
delu BPDM (Business Process Definition Metamodel) se snazi vytvorit
jednotny konzistentni jazyk.

e Vlastnosti BPMN umoznuji zorganizovat model tak, aby se mohl vytvo-
it bud jako nezéavisly (samotny), nebo integrovany model.
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2. OD POPISU PROCESU K METODICE DEMO

e BPMN poskytuje XML schémata slouzici pro transformaci modelt, na
zéakladé kterych rozsiruje vlastnosti BPMN smérem k podnikovému mo-

delovani.
- 'Han_me'MEc.}.e_ ' |
% =
_5 Send Doctor Recewe M::L‘fne Recewe
I Request Appt. . Medicine
I 9 PP Request |
Qccurs T

| wantto Te doctor Go 594 doctor | I need mylmed\cme Here is yo f medicine ]

|

v )\ ' ¥
N/
Ekeceive ~ | Eheceive Send
Doctor Send Appt. Doctor
Medicine
Request | Request

Receptionist

Obrazek 2.2: Priklad procesu namodelovany pomoci BPMN. Zdroj: [15].

2.3 Metodika DEMO

Metodika DEMO (Design & Engineering Methodology for Organisation) [16][17]
je o navrhu popisu organizace a jejich podnikovych procest. Tato metodika
vznikla v 90. letech na pudé univerzity TU Delft v Nizozemi. Autorem je
prof. Jan Diedtz a nikdo jiny tomu nerozumi spravné jako on sam. Cim se lisf
DEMO od ostatnich notaci, tak je zalozena na standardizovaném a abstrakt-
nim modelu komunikace mezi aktéry.

2.3.1 Transakce a transakéni axiom
Transakce

Jednim ze stavebnich bloki metodiky DEMO je transakce (viz Obrazek [2.3).
Jednd se o podnikové procesy, které jsou rozdéleny na standardizované mensi
casti. Vystup kazdé transakce do dodavka néjakého produktu. Napr. vytvoreni
objednavky, prodej ryze, naplanovani denniho rozvrhu, atd.

Transakce se sklada ze tii fazi:
1. PoZadavek a souhlas (Proposition Phase) — Inicidtor zdda vykonavatele
(executor) o dodavku. Dojde k posouzeni dodavky vykonavatelem a ten

posoudi, zda-li dodavku zamitne, nebo prislibi.
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2.3. Metodika DEMO

2. Vytvoreni produktu (Ezecution Phase)— Vytvoreni produktu.

3. Dodavka a akceptace (Result Phase) — dodévka a akceptace produktu

inicidtorem.

request R
proposition -
B promise
- proposition

produce

product
. state
b result
accept -
result -

initiator executor
responsibilities responsibilities

Obrazek 2.3: Prubéh transakce. Prevzato: [16].

Priklad pribéhu transakce z redlného zivotas:

1.

- W

© »®» I oo

10.

Zakaznik: Rad bych si koupil jednu modrou razi. (request).
Prodavac: Je mi lito, ale modré ruze nemame. (decline)

Zakaznik: Dobre, pak mi tedy dejte jednu ¢ervenou ruzi. (request)
Prodavaé: Ano, ¢ervenou ruzi VA&m mohu dat. (promise)

Pripravi cervenou ruzi.

Zde je Vase ruze, pane. (state)

Zakaznik: Tato ruze se mi nelibi. (reject)

Prodavac: Pripravi jinou ruzi. Zde je jina ruze, pane. (state)
Zakaznik: Ano, tato ruze se mi libi, tu si koupim. (accept)

Konec transakce.
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2. OD POPISU PROCESU K METODICE DEMO

Transakéni axiom

Ukéazali jsme si na ptikladé s prodejem riuzi, jak takova transakce muze pro-
bihat. VSecny mozné prichody transakci jak se zakaznik nebo prodava¢ mohl
zachovat, 1ze zachytit do standardniho transakéniho axiomu (viz Obrézek [2.4])

initiator executor

B
0

P
]
<>
| ot |
| <P |

initiator executor

Obrazek 2.4: Stadandardni transakéni axiom. Prevzato: [16].

Ne vzdy béhem pribéhu transakce (podprocesu) jsme méli idedlni pod-
minky a muzou nastat pripady, kdy zdkaznik je napriklad nespokojen s koupi
ruze az kdyz opusti kvétinarstvi. Takovéto pripady jsou v DEMU feSeny tzv.
odvolanimi (revoke). Potom standardni transakéni axiom je rozsifen o tyto
odvoldni a mame z toho tplny transakéni axiom (viz Obrazek .

Role aktora

Metodika DEMO abstrahuje proces ve vSech ohledech a osoba vykonavajici
urcité aktivity nejsou vyjimkou. Organizace se v metodice sklada ze subjektt
(aktér) zastavajici urcité role (role aktora). Kazda role aktora je zodpovédnd
vytvareni pravé jednoho produktu.
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2.3. Metodika DEMO

initiator executor initiator executor initiator executor

initiator executor initiator executor initiator executor

Obrézek 2.5: Uplny transakéni axiom. Prevzato: [16].

| [stelsle[ ] ] [T
@ﬂ@{ T?@ L actor role actor role
@ | OO E‘@ﬂ@
e ek

l ‘ intiator P executor

fransaction
O kmd

il

L
intiator ecitor iniiator L intiator execuor

& b
]
5

Obrézek 2.6: Uplny transakéni axiom piekreslena do zjednodusené bloku. Pte-

vzato: [16].

2.3.2 Modely a diagramy

Metodika DEMO poskytuje mnoho modelt nejriznéjsich trovni pro popis
organizace. Jak jsou si tyto modely provazané je znazornéno na Obrazku
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Obréazek 2.7: Pyramida modelu metodiky DEMO. Ptevzato: [16].

o Konstrukéni model (CM)
e Procesni model (PM)
e Model fakta (FM)

e Model aké¢nich pravidel (AM)

Pro moji diplomovou praci vyuziji pouze konstrukéni model, ktery bude
podrobnéji popsan v 3. kapitole.
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KAPITOLA 3

N 7 [ ]

Konstrukty k praktické casti

3.1 CSN ISO/IEC - tabulky

Z rodiny norem CSN ISO/IEC 27000 pro moji diplomovou praci pouziji normu
CSN ISO/IEC 27001:2014 a normu CSN ISO/IEC 27005:2013 pro podchyceni
informacni bezpecnosti s pomoci pouziti BPMN notace a metodiky DEMO.

3.1.1 CSN ISO/IEC 27001:2014 — Skupiny opatfeni

Tato norma je o pozadavcich, kterd slouzi k opatfeni bezpecnosti informaci
upravenych podle potfeb organizaci nebo jejich ¢asti. V tomto dokumentu
nalezneme 114 opatfeni rozdélenych do 14 skupin (viz. Tabulka .

CSN ISO/IEC 27001 je pouze seznamem bezpecnostniho opatieni, které je
potreba jako organizace splnit pro ziskani certifikace informac¢ni bezpec¢nosti.
Tato norma uz ale nefikd, jakymi zpusoby se ma dand opatreni vyhodnotit,
aby se (ne)zavedla, revidovala, v organizaci. Z vystupu analyzovanych moz-
nych rizik podle doporuceni obsazené v normé CSN ISO/IEC 27005 o prav-
dépodobnosti vyskytu a jeho dopadu na aktiva rozhodnu, v jakém stavu je
dané opatreni a jaky je dalsi krok pro splnéni konkrétniho pozadavku. Soubor
opatfeni a pozadovany stav z normy 27001 mtze v mé praci nabyvat tii barev

(viz. Tabulka :

e Zavedeno — bezpecnostni opatfeni je jiz zavedeno a pravdépodobnost
vyskytu hrozby je minimalni. Neni potfeba nic provadeét.

e Revidovat — bezpecnostni opatfeni je jiz zavedeno a mira pravdépodob-
nosti vyskytu hrozby je mirna az vysoka. Nutno zkontrolovat soucasny

stav bezpecnostniho opatteni.

. - — opatfeni je nutné zavést z divodu, ze bud neexistuje, anebo
je zastaralé. Mira pravdépodobnosti vyskytu hrozby je vysoka.
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Tabulka 3.1: Pocet jednotlivych opatfeni z kazdé skupiny. Zdroj: [24].

’ Nazev skupiny opatreni ‘ #Hopatreni ‘
A.5. Politiky bezpecnosti informaci 2
A.6. Organizace bezpec¢nosti informaci 7
A.7. Bezpecnost lidskych zdroja 6
A.8. Rizeni aktiv 10
A.9. Rizeni pristupu 14
A.10. Kryptografie 2
A.11. Fyzicka bezpecnost a bezpecénost prostiedi 15
A.12. Bezpec¢nost provozu 14
A.13. Bezpecnost komunikaci 7
A.14. Akvizice, vyvoj a tdrzba systému 13
A.15. Dodavatelské vztahy 5
A.16. Rizen{ incidentu bezpecnosti informaci 7
A.17. Aspekty fizeni kontinuity ¢innosti organi- 4
zace z hlediska bezpecnosti informaci
A.18. Soulad s pozadavky 8

’ Soucet opatreni 114 ‘

Tabulka 3.2: Pfiklad — Soubor opatfeni a jeho pozadovany stav. Zdroj [Autor].

’ Nazev opatteni ‘ Stav ‘ Poznamka ‘

Nazev opatieni #01 | Zavedeno Cenné papiry, smlouvy, fak-
tury.

Nézev opatreni #02 | Revidovat Zachdzeni s citlivymi daty
v transakci T1: Vypujcka au-
tomobilu.

Nazev opatienf #03 || ZANCSUNIE Databdze klienti.

Soubor vsech opatfeni je velice pocetny (114 opatfeni) a pouzity priklad
v praktické ¢asti, na kterém ukazi moznost aplikace této normy, vSsechna opat-
feni nepokryje. V praktické ¢asti prace pouziji mensi mnozinu opatieni z této
norm;

"Kompletni seznam opatieni lze nalézt v P¥iloze [Bf Cile opatfeni a jednotlivd opatieni.
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3.1.2 CSN ISO/IEC 27005:2013 — P¥istup k posouzeni rizik
bezpecnosti informaci

Dle doporuéeni podle normy CSN ISO/IEC 27005 pouziji matici, ktera vy-
plyva z tvah o pravdépodobnosti scénafe incidentu namapované proti odha-
dovanému dopadu na aktivum. Pravdépodobnost scénare incidentu je dana
hrozbou vyuzivajici zranitelnosti informa¢ni bezpecnosti a muze nastat s urci-
tou pravdépodobnosti. Vysledné riziko se méri na stupnici od 0-8 a muize byt
vyhodnoceno podle kritérii akceptace rizika (viz. Tabulka . Jedna z moz-

nych interpretaci skély rizik muze byt tato:

o Nizké riziko: 0-2
e Stredni riziko’: 3-5

Tabulka 3.3: Metodika hodnoceni rizik. Zdroj: [23].

Stanoveni hodnoty dopadu na aktivum

Pravdépodobnost
scénate inci- || Velmi | Nizka | Stfedni| Vysoka| Velmi
dentu nizka | (1) (2) (3) vysokéa
(0) (4

Velmi nizka (0) |0 1 2 3 4
Nizka (1) 1 2 3 4 5

Dopad

opac Stredni (2) 2 3 1 5

na aktivum _
Vysoké (3) 3 4 5
Velmi vysoka (4) || 4 5

Norma CSN ISO/IEC 27005:2013 uvadi, Ze bychom méli vzit v tivahu nésle-
dujici dvé kritéria pro stanoveni hodnoty aktiva:

1. Ndklady —udava ¢astku, kterd je potreba pro obnovu aktiva, informaci a
sluzeb poskytované organizaci. Zpravidla se jedna o naklady na opétovné
porizeni HW, SW a infrastruktury z davodu fyzického poskozeni nebo

zniceni.

2. Ndsledky — naruseni zakladnich atributii informacni bezpec¢nosti aktiva
— duvérnost (confidentiality), celistvost (integrity) a dostupnosti (avai-
lability). Vétsinou se jedna o naruseni poskytované sluzby a jeji nedo-
stupnosti nebo pokuta za tnik informaci.

29



3. KONSTRUKTY K PRAKTICKE CASTI

Tabulka 3.4: Dopad na aktivum. Zdroj: [Autor].

Hodnota aktiva

|

Popis

Velmi nizké (0)

Dopad na aktivum je velmi nizky.

— Skoda je zanedbatelna a neni potieba ji Tesit.
— Nema vliv na atmosféru prostiedi a neproje-
vuje se do okoli podniku.

— Néklady na odstranéni ¢i napravu nepresahuje
¢astku xxxx K¢ (fadu tisic korun)

Nizké (1)

Dopad na aktivum je nizky.

— Pripadnd skoda se neprojevuje do okoli pod-
niku.

— Néklady na odstranéni ¢i napravu nepresahuje
¢astku xxxxx K¢ (v fadu desetitisic).

Stredni (2)

Dopad na aktivum je stredns.

— Negativni vliv na organizacni celky, ale nepro-
jevi se ve sluzbach poskytovany navenek.

— Mohlo dojit k poruseni pravnich norem a pfti-
padné spravni rizeni nebo soudni pie mohou vést
k finanénimu postihu do ¢astky xxxxx Ké. (de-
setitisice).

Vysoké (3)

Dopad na aktivum je vysoky.

— Negativni vliv na oddéleni podniku a dopad je
promitnut do poskytovanych sluzeb.

— Negativni publicita v rdmci oboru podnikani.
— Spravni tizeni ¢i soudni pie s postihem presa-
hujicim xxxxx K¢.

Velmi vysoké (4)

Dopad na aktivum je velmi vysoky.

— Vefejna negativni publicita.

— Ztrata duvéry jednoho nebo vice obchodnich
partnert.

— Potencidlni nebezpecéi zachovani kontinuity
podnikani.

— Citelnd finanéni ztrdta (miliony, procenta
z ro¢niho prijmu).

Je dtlezité si uvédomit, ze hodnota aktiva vyplyvajici z nasledkt hrozby
bude ruzna vzhledem k pivodu jejiho naruseni (davérnost, celistvost, dostup-
nost). Proto u kazdého aktiva musime evidovat 3 hodnoty. Jsou hrozby, které
mohou narusit pouze jeden z atributti bezpecnosti, anebo taky vsechny.

U tii evidovanych hodnot pro kazdé aktivum je mozné udélat aritmeticky
prameér, tzv. souctovou metodou. VSechny t¥i hodnoty vyhodnocené pro dané
aktivum (CIA) secteme, vydélime trojkou a zaokrouhlime smérem nahoru.
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Hodnotu zaokrouhlujeme nahoru, protoze je lepsi pocitat s horsi variantou
feseni, tyka-li se to hrozeb a rizik. Vzorec pro souc¢tovou metodu:

Z B {dﬁvérnost(C) + celistvost(I) + dostupnost(A)" (3.1)

CIA 3

Tabulka 3.5: Piiklad — Vyhodnocené CIA pro informacni aktivum. Zdroj: [Au-
tor].

Dopad na aktivum
CII|A]| Ycma
’ informacni aktivum ‘ 1 ‘ 3 ‘ 4 \ 3 ‘

Stanoveni hodnoty pravdépodobnosti scénare incidentu

Pro stanoveni hodnoty pravdépodobnosti incidentu mohou byt vstupy — se-
znam identifikovanych scénait incidentu, identifikace hrozeb, ovlivnéna aktiva,
seznam vsSech existujicich a planovanych opatreni. Pro identifikaci scénare in-
cidentu bychom méli pouzivat kvalitativnich a kvantitativnich ohodnoceni pro
urceni pravdépodobnosti vyskytu hrozby.

Pri uréovani pravdépodobnosti vyskytu incidentu bysme méli brat v potaz
statistické ddaje o vyskytu hrozeb a Cerpat ze zkusenosti (pr. vim, ze jednou
za pét let prijde velkd voda, tak nebudu mit servery v pfizemi). U timyslnych
hrozeb je dulezité si zjistit, jakou mé Gtocénik motivaci a na jaké drovni jsou
jeho schopnosti a dovednosti, aby danou hrozbu mohl zapric¢init. U hrozeb
prirodniho charakteru bysme se méli divat na geografické faktory — tésna bliz-
kost chemickych nebo naftovych zavodi, moznost extrémnich atmosférickych
podminek, lidské selhdni, funkéni poruchy zafizeni. [23]

Uplny seznam typickych hrozeb z CSN ISO/IEC 27005 naleznete v Pri-
loze Priklady typickych hrozeb. Mozné typy zdoje: A (accidental — na-
hodny), D (deliberate — imyslny), E (environment — prirodni).
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Tabulka 3.6: Pravdépodobnost scénére incidentu. Zdroj: [Autor].

Uroveni hrozby

Popis ‘

Velmi nizké (0)

— Mala pravdépodobnost (do 20 %), ze muze do-
jit k zanedbatelnému dopadu na ¢innost pod-
niku nebo oddéleni.

— Riziko je mozné akceptovat.

Nizké (1)

— Nizka pravdépodobnost (2040 %), Ze muze
dojit k zanedbatelnému dopadu na ¢innost pod-
niku nebo oddéleni.

— Muze dojit k malému dopadu na ¢innost pod-
niku ¢i oddéleni

— Riziko je mozné akceptovat.

Stfedni (2)

— St¥edni pravdépodobnost (40-60 %), ze muze
dojit k zanedbatelnému dopadu na ¢innost pod-
niku nebo oddéleni.

— Muze dojit k malému dopadu na ¢innost pod-
niku ¢i oddéleni.

— Riziko musi byt feseno.

Vysoké (3)

— Vysokd pravdépodobnost (60-80 %), ze muze
dojit k zanedbatelnému dopadu na ¢innost pod-
niku nebo oddéleni.

— Riziko musi byt feseno s vysokou prioritou.

Velmi vysoké (4)

— Pravdépodobnost je témér jistd (80-100 %) a
mize dojit k vaznému dopadu na ¢innost pod-
niku ¢i oddéleni.

— Riziko se musi Tesit s nejvétsi prioritou.

Tabulka 3.7: Ptiklad — Hrozba a pravdépodobnost vyskytu. Zdroj: [Autor].

Hrozba Typ Uroven Komentar
zdroje | hrozby
Pozéar A, C, E | Stiedni (2) | Grill Centrum a erasmaéci ze Spanél-
ska.
Povoden E Velmi nizké | Budova se nachazi 100 m nad rekou
(0) Vltavou.
Chybné A Vysoké (3) | Studenti CVUT.
fungovani
zalizeni
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3.2 BPMN - zakladni modelovaci prvky

Tvary elementi BPMN pro modelovani byznys procest se moc nelisi od za-
béhnutych notaci jako je UML (napt. rozhodovaci blok ma tvar kosoctverce,
aktivita tvaru obdélniku se zaoblenymi hranami, ...). BPMN notace m4 za
cil poskytnout byznys uzivatelim jednoduchy a prehledny néstroj, kterému
je mozné porozumét bez vétsi odborné znalosti modelovani byznys procest.
Tato notace je urcena pro analytiky navrhujici procesy, vyvojare implementu-
jici feseni, az po uzivatelé a manazery, ktefi tyto procesy spravuji, monitoruji
a Tidi.

Zakladni elementy pro modelovani byznys procesu lze rozdélit do 4 zaklad-
nich skupin [19]:

e Plovouci objekty (Flow Objects),
e propojovaci objekty (Connecting Objects),
e plavecké drahy (Swimlanes),

e artefakty (Artifacts).

3.2.1 Plovouci objekty (Flow Objects)

coo

Uddlosti Aktivita Brana

Obréazek 3.1: Notace plovoucich objekti. Zdroj: [Autor].

Kategorie plovouci objekty obsahuje tii elementy: udalosti (eventy), akti-
vity (activity) a branu (gateway).

e Uddlost (Event) — je néco, co se dé&je v prubéhu byznys procesu. Tyto
udélosti ovliviiuji pribéh procesu a obvykle funguji jako spoustéce (trig-
ger) nebo signalizuji ukonceni byznys procesu s vysledkem (result). Ud4-
losti jsou znaceny préazdnou kruznici, které umoznuji internim znackam
rozliSovat razné typy udalosti. Existuji tii typy udalosti zaloZzené na tom,
kdy ovliviiuji tok: start (start), pfechod (intermediate) a konec (end).
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o Aktivita (Activity) — obecny termin pro praci, kterou organizace provadi.
Aktivita muze byt atomickd, nebo neatomicka (slouceni vice aktivit).
Typy aktivit, které jsou soucasti procesniho modelu, jsou: procesy, dil¢i
proces a tkoly.

e Brina (Gateway) — se pouziva k Fizeni sekvencéniho toku, ktery se bud
rozbihd, nebo sbiha do brany. Tim urdci jejich pribéh, vétveni a spojovani
cest. Podle oznaceni uvnitt notace brana lze rozlisit dalsi typy bran —

AND, XOR.

3.2.2 Propojovaci objekty (Connecting Objects)

- 0—————— D e

Sekvencni tok Tok zprav Asociace

Obrazek 3.2: Notace propojovacich objektu. Zdroj: [Autor].
Kategorie propojovaci objekty ma t¥i elementy: sekvenéni tok (sequence
flow), tok zprav (message flow) a asociace (association).

o Sekvencni tok (Sequence Flow)— se pouziva k zobrazeni poradi provadéni
aktivit v byznys procesu.

o Tok zprav (Message Flow) — se pouziva k zobrazeni toku zprdv mezi
dvouma ucastniky, ktefi jsou pripraveni prijimat a odesilat zpravu. V BPMN,
Gcastnici budou predstavovat dvé rozdilné drahy v bazénu.

o Asociace (Association) — je urcend k propojeni datovych objekti, textu
a dalsich artefaktii s plovoucimi objekty.
3.2.3 Plavecké drahy (Swimlanes)

Kategorie plavecké drahy ma dva elementy: bazén (pool), drdha (lane).

e Bazén (Pool) — znézornuje ucastniky procesu. Slouzi k rozdéleni aktivit,
které se ucastni procesu v ramci B2B (Business to business) procest.

e Driha (Lanes) — je soucasti bazénu. Drahy se pouzivaji k organizaci a
kategorizaci aktivit.
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Bazén

Bazén

Dréha

Draha

Bazén

Dréha

Obrazek 3.3: Notace plaveckych drah. Zdroj: [Autor].

3.2.4 Artefakty (Artifacts)

Kategorie artefakty maji tfi element: datovy object (data object), skupina
(group), anotace/poznamka (text annotation).

e Datovy object (Data object) — povazuji se za artefakty, protoze nemaji
zadny primy vliv na sekvenc¢ni tok nebo tok zprav procesu. Poskytuji
informace o tom, jaké ¢innosti vyzaduji provedeni a/nebo co vytvareji.

o Skupina (Group) — seskupeni ¢innosti, které neovliviiuje tok sekvence.
Seskupeni lze pouzit pro tcely dokumentace nebo analyzy.

e Anotace/informace (Text Annotation) — textova pozndmka, dodateéné
informace pro analytika, vyvojare nebo bézného uzivatele.

[ j

! ! Textova pozndmka.
! ! .| Dodatecné

| ! .| informace.

| ! -

Datovy objekt Skupina Anotace/poznamka

Obrazek 3.4: Notace artefakti. Zdroj: [Autor].
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3.3 DEMO metodika — rozsirujici bezpecnostni
modul

3.3.1 OCD a TPT

Obrazek 3.5: Pyramida modeld metodiky DEMO. Ptevzato: [16].

Metodika DEMO poskytuje mnoho modeld nejriaznéjsich trovni pro po-
pis organizace. V mé praci vyuziji pouze jeden model a to konstrukéni model
(CM). Diagramem konstrukéniho modelu je OCD diagram (Organisation Con-
struction Diagram) a TPT tabulka (Transaction Product Table).

CAl Al CA2
aspirant T
member membership starter payer

membership membeérship
start payment

Obrazek 3.6: Priklad OCD diagramu. Prevzato: [17].
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Tabulka 3.8: Piiklad TPT tabulky. Prevzato: [17].

Transaction kind

Product kind ‘

T1 ziizeni ¢lenstvi

P1 clenstvi je zrizeno

T2 zaplaceni clenského pri-

spévku

P2 clensky prispévek byl za-
placen

Grafické znazornéni OCD diagramu lze rozdélit do skupin:

e Aktor — znazornén obdélnikem.
konavatelem (executor).

Akorem muze byt inicidtorem nebo vy-

e Transakce — znazornéni pootocenym ¢tvercem o 45 stupnt uvnitt kruz-
nice. Vysledkem kazdé transakce je produkt (P-Fact).

e Propojovaci linky — definuje, jaky vztah ma aktor k dané transakci —
inicidator, vykonavatel, nebo pfistup bez moznosti vykonani transakce.

e Sol (Scope of Interest) — mozno chapat jako rozsah zajmu organizace a

co se skryva pod jeji stfechou z

hlediska transakei a aktoru.

s —) U - <

Aiis an initiator role of Tj Ak has access to the
transaction bank of Tj

0 [[}-©

Ai CAk
elementary composite
actor role Ai actor role CAk
transaction kind Tj aggregate

transaction kind ATi

[ initiator link —

Aiis the executor role of Tj Ak has access to the
transaction banks of AT

executor link ~ ====--- information link

Sol

Ai is an environmental actor role
Aj is an internal actor role Ai —@—4- Aj Scope of Interest Sol
Tj is a border transaction kind

Obrazek 3.7: Modelovaci elementy OCD diagramu. Prevzato: [16].
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3.3.2 Uplny transakéni axiom

initiator executor initiator executor initiator executor

RV RQ

RV PM

O
9
e
@

RV ST

G G® G

initiator executor initiator executor initiator executor

Obrazek 3.8: Uplny transakéni axiom a vechny jeho moiné cesty. Prevzato:

[16].

Kazda transakce pracuje s néjakymi informacénimi aktivy organizace. Pti
standardnim pritbéhu transakénim axiomem (na Obréazku [5.1] vyznaceno zele-
nou cestickou STD) informaé¢ni aktivum nabyva hodnoty rizika podle dopadu
na aktivum a pravdépodobnosti vyskytu scénafe incidentu (viz. Tabulka.
Tato hodnota rizika se muze lisit od standardniho pribéhu (STD), nastane-li
jeden ze CtyT revoku (na Obrazku vyznaceno oranzovou cestickou RV RQ,
RV AC, RV PM, RV ST). Mohou nastat az vSechny typy revoki, anebo taky
zadny.

Tabulka 3.9: Priklad vyhodnoceni CIA pro informac¢ni aktivum pti STD a riz-
nych RV. Zdroj: [Autor].

Dopad na aktivum

CII[A] Yo
informac¢ni aktivum, STD 1134 3
informac¢ni aktivum, RV RQ 21211 2
informac¢ni aktivum, RV PM 31312 3
informac¢ni aktivum, RV PM 01131 2
informac¢ni aktivum, RV AC 110 2 1

38
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3.3.3 Rozsitujici bezpec¢nostni elementy pro OCD diagram

Metodika DEMO umoznuje popisovat organizaci na vSech tirovnich, ale chybi
ji elementy, které by ji umoznovaly popsat informac¢ni bezpecnost. Pro modelo-
vani, popisu informacni bezpecnosti je dulezité myslet na dodrzeni zdkladnich
bezpecnostnich atributt — divérnost (C), celistvost (I) a dostupnost (A).

Pro popis organizace je OCD diagram velmi mocny nastroj, protoze uka-
zuje pouze to podstatné, esencialni. Diky tomu na prvni pohled vidime, jak
konkrétni organizace funguje a jaké jsou jeji hlavni transakce. V mé diplomové
praci jsem se inspiroval praci A BPMN FEaxtension for the Modeling of Secu-
rity Requirements in Business Processes od Alfonsa Rodrigueze [19], ktery
pro BPMN notaci vymyslel rozsiteni o elementy pro modelovani informadéni
bezpecnosti na zédkladé dodrzeni CIAH Ve své praci sam autor iika, ze tuto
myslenku je mozno aplikovat na jiné notace, metodiky. Vybral jsem si t¥i roz-
Sifujici bezpecnostni elementy a pro OCD diagram lehce modifikoval:

o Rizend pristupu (Access Control) — indikuje potfebu zavedeni nebo zesi-
leni mechanismu pro pristup k informacénim aktivim.

e Integrita (Integrity) — indikuje ochranu pred imyslnym a neopravnénym
vniknutim s cilem poskodit integritu dat.

e Detekce dtoku (Attack Harm Detection) — indikuje moznost naruseni
dostupnosti informac¢niho aktiva.

N (N (D

AC INT

Access Control Integrity Attack Harm

Detection

Obrazek 3.9: Rozsifujici bezpecnostni elementy pro OCD diagram.
Zdroj: [Autor].

Rozsitujici bezpecnostni elementy v OCD diagramu ndm pomtizou neopo-
menout na dulezitd bezpecnostni opatfeni a muize nam taky poslouzit jako
alarm, ze se zde nachdzi prace s informacnimi aktivy.

'CIA - C (confidentiality — diivérnost), T (integrity — celistvost), A (availability — do-
stupnost).
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KAPITOLA 4

Aplikace norem CSN ISO/IEC,
BPMN notace a metodiky
DEMO pro navrh a rizeni
informacni bezpecCnosti

4.1 Spoleénost Vypijci-Si-Automobil (VSA)

V predchozi kapitole jsem popsal konstrukty, které vyuziji v této kapitole. Jako
vzorovy priklad jsem si vybral situaci vypujceni auta z prednasky MI-MEP
(modelovani ekonomickych procest) [16], na které demonstruji pouziti norem
CSN ISO/IEC 27001 a CSN ISO/IEC 27005, DEMO metodiky a BPMN no-

tace pro navrh a rizeni informacni bezpec¢nosti.

Vypuijci-Si- Automobil (dale jen VSA) je spolecnost, kterd pronajimd auto-
mobily jak zdkaznikidm pro osobni ucely, tak i pravnickgm osobdm jakou jsou
napr. firmy, organizace. Organizace byla zaloZena dvojcaty Janno a Ties v 80.
letech. Bratri v pocdtku zacali pronajimat vlastni dvé auta a byli mezi pronims,
kteri umoznovali vratit vypiujcené auto v jiné VSA neZ kde bylo piuvodné vy-
wednuté. Z tohoto diuvodu Janno a Ties uzavreli v nékolika méstech dohodu
se studenty. Za maly poplatek si mohl student pockat na prijezd vypujceného

auta, napr. na letisti, a prijet s nim zpét do kanceldri VSA. Potom si student
mohl dojet na kolej méstskou hromadni dopravou.

V soucasné dobe VSA provozuje vice nez padesdt pobocek po celé Evropé.
Mnoho mést ma i nekolik pobocek a nejvice se nachdzeji pobliz letist. Kde sidli
bratri Janno a Ties dodnes, kde je pobocka kde tato spolecnost vznikla. Oba
jsou wvystudovani jako strojni inZenyri a pordd maji v ldsce Tizeni a udrzbu
automobili, i presto, Ze oba jsou generdlnimi reditels.
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Manazer front office je Chiara. Na tomto oddéleni pracuji dalsi dva kvali-
fikovani zaméstnanci. Zdkaznik si mize vypijcit automobil nekolika zpusoby:
prichod na pobocku VSA, fax, nebo e-mail. Zdkaznici, kteri prijdou na pobocku
jsou vetsinou ti, kteri si potrebuji thned vypujcit automobil. Ostatnimi zpisoby
(e-mail, fax) se jednd o rezervaci. Ty mohou byt vytvoreny s predstihem az 200
dnu predem. At uz k vytvorend vgpijcky doslo jakkoliv, je tu pouze jeden elek-
tronicky formuldr, ktery vyplnuje kvalifikovany zaméstnanec do VSAIS (VSA
informacni systém). Potrebné idaje k vyplnéni elektronického formuldre:

e VYPUJCENT: identifika¢ni ¢slo (automaticky generované), od kdy, do
kdy, misto vyzvednuti, misto vraceni, skupina automobilu.

e PUJCUJICH: obcéansky priikaz nebo fidi¢sky prikaz, jméno, prijmeni,
adresa bydlisté, datum narozeni, misto narozeni.

e RIDIC: tidi¢sky pritkaz (slouzi k identifikaci), jméno a pifjmeni.

e FINANCE: cena za vypujc¢eni automobilu na den (vétSinou podle sku-
piny automobilu).

Ackoli vyrizovani objedndvek je ikolem kvalifikovanych zaméstnanci, tuto
¢innost mizZou vykonat i samotni Janno a Ties. Chiare se toto nelibi, ale nic
s tim nemiiZe délat. Problém téchto spontannich cinnosti Janna a Tiese je to,
zZe nedodrzuji spravné postupy vyrizeni objedndvky a to mize vést k nedorozu-
ment, ¢i dokonce ke sporum se zdkazniky. Dalsim mozZnym problémem maze
byt nabidnuti vypujceni automobilu za nizZsi cenu nez je stanovend.

Vozy VSA jsou rozdéleny do automobilovijch skupin podle znacek a modelu
automobilu. Spolecnou viastnosti skupiny automobili je spolecnd cena za denni
prondjem. Sprdvni rada, tj. Janno a Ties, rozhoduji, které znacky a modely au-
tomobilu patri ke které skupiné. Stejné rozhoduji o cenové sazbé za prondjem.
Tuto cinnost Janno a Ties provddéji jednou za rok.

Pro zacinajiciho zdikaznika je pocdtecni den dnem, ve kterém byla smlouva
uzavrena. V rezervaci si lze tento den mastavit do budoucna jako pocdtecni
den. VSA uplatniuje maximdlni dobu prondjmu na deset dnd.

Poté, co zdkaznik podepise smlouvu, je smlouva o vypijcent uzavrena kva-
lifikovanym zameéstnancem. Vzhledem k tomu, Ze si zikaznik miZe rezervovat
auto a zaplatit zalohu predem, tato platba se muze opozdit do dne, kdy nabyde
smlouva v platnost, tzn. den, kdy je automobil preddn zdkaznikovi.

Den, kdy smlouva nabyde v platnost si zakaznik po predloZeni kopie smlouvy
mize vyzvednout automobil. V oddélent predavdni automobild zdkaznikum pra-
cuji tri zaméstnanci: Mike, Ferre a Carlo, ale ne vsichni tu jsou pritomnd.
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Tito zameéstnanci zkontroluji zdkaznikovu smlouvu a po preddni automobilu
tuto smlouvu podepisou jako ,predano® Pokud v oddéleni predavani automo-
bilu neni auto ze skupiny napsand ve smlouve, zdikaznik si muze vybrat auto
z vySsi skupiny a tento automobil z vyssi skupiny mu bude naictovand stejné
jako za cenu niZsi skupiny uvedend ve smlouve. Smlouwva se aktualizuje na jiny
automobil.

Po vrdacent automobili zpet na pobocku, mozné vzniklé pokuty musi zdkaznik
uhradit na svij ucet. Muze se jednat o pozdni vrdceni automobilu po uplynuti
smlouvy, nebo auto je vraceno na jinou pobocku, nez bylo sjednano ve smlouve.

Oddélent preddvani automobili je také zodpovédné za prepravu automobili
mezi pobockami, protoZe automobily mohly bijt vriceny na jiné misto. Kazdé
rano Mike rozvrhne seznam, kam které auto ma byt prevezeno. Tuto cinnost
provddéji vsichni tri zamestnanci — Mike, Ferre a Carlo — a proto nemust byt
vZdy pritomni na pobocce.

VSA

A6 /
Transporter

provedeni
transportu

A3 CA2

vyzvednuti
automobilu
CAl Al

T4
1 — Vydejce
zrizeni automobilu vraceni
Pronajimajici = objednavky Vyrizovatel automobilu
zakaznik objednavek

Ridic

T5
T2 )—
zaplaceni
zaplaceni pokuty

objednavky

Obréazek 4.1: Detailni OCD diagram VSA. Pfevzato: [16].
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4.2

Tabulka 4.1: Uplnég TPT tabulka VSA. Pfevzato: [16].

’ Transaction kind ‘ Product kind ‘
T1 zfizeni objedndvky P1 objednavka je vytvorena
T2 zaplaceni objednavky P2 objednavka je zaplacend
T3 vyzvednuti automobilu P3 automobil je vyzvednut
T4 vraceni automobilu P4 automobil je navricen
T5 zaplaceni pokuty P5 pokuta je zaplacena
T6 provedeni transportu P6
T7 sprava transportu P7 spréava transportu je ho-

tova

Ohodnoceni rizik ve spolec¢nosti VSA

Pro ohodnoceni rizik potfebujeme nejdiive znat informacni aktiva spole¢nosti.
Tyto aktiva by méla spolecnosti prinaset hodnotu a proto méa smysl se témito
riziky zabyvat. Miru rizik budu hodnotit dle matice pro hodnoceni rizik (viz
Tabulka [3.3)).

4.2.1 Informacni aktiva

Pro spolecnost VSA (Vypujéi-Si-Auto) se jednd o tyto informaéni aktiva:

IA1.Smlouvy o vypijceni automobilu — pii vytvoreni objednavky se za-
kaznikem.

IA2. Osobni ddaje zdkaznika — ziskané po vytvoreni objednavky.

IA3. VSA informacni systém — systém uchovavajici smlouvy v elektro-
nické podobé; znalostni baze problémi.

IA). Databdze formuldri — pri vyplnovani udajiu pro vytvoreni objed-
navky.

IA5. Pracovni stanice — pracovni stanice slouzitci k vytvoreni objed-
navky.

IA6. Plan na rozmisténi automobili — pti chybném vraceni automobilu
na Spatné misto se musi vytvorit plan, kdo a kam zafidi prevoz automo-
bila.

Vyhodnoceni dopadu na aktivum

Informac¢ni aktiva spolecnosti VSA uz zndme. Pro ohodnoceni rizik potie-
bujeme nadale znit, jaky maji dopad na aktivum nastane-li hrozba. Cim je
informacni aktivum pro spole¢nost cennéjsi, tim je dopad na aktivum veétsi.
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4.2. Ohodnoceni rizik ve spole¢nosti VSA

Tento dopad budu ohodnocovat dle Tabulky pro vSechny t¥i bezpecnostni
atributy CIA[H

Tabulka 4.2: Vyhodnocené CIA pro informac¢ni aktivum spole¢nosti VSA.
Zdroj: [Autor].

Dopad na aktivum

CII|A]| Yo
IA1. Smlouvy o vypujéeni automobilu 3 13| 2 3
TA2. Osobni udaje zdkaznika 2 13]1 2
TA3. VSA informaéni systém 3 13| 3 3
TA4. Databédze formulaiu 3124 3
TA5. Pracovni stanice 21213 3
IA6. Plan na rozmisténi automobili 11210 1

4.2.2 Identifikované a uvazované hrozby

Identifikoval jsem mozné hrozby ve spolecnosti VSA, které uvedu nize v ta-
bulce. Nékterym hrozbam se nelze iplné vyhnout, napr. hrozby pfirodni cha-
rakteru — povoden, zemétreseni, atd. Muzeme vsak ucinit preventivni opatieni

eV,

zeb budu vyhodnocovat dle Tabulky Mozné typy zdoje: A (accidental —
nédhodny), D (deliberate — imyslny), E (environment — prirodni).

Klasifikace hrozeb podle tirovné hrozby

Tabulka 4.3: Hrozba a jeho pravdépodobnost vyskytu spolecnosti VSA. Zdroj:
[Autor].

Hrozba Typ Uroveni Komentar
zdroje | hrozby

Fyzické poskozeni

1. Pozar A, C, E | Vysoké (3) | Nedopalky, kouteni v zakdzanych
prostorach, radiatory, ...

2. Poskozeni | A, D, E | Stfedni (2) | Neni.
vodou

3. Zniceni | A, D, E | Stfedni (2) | Neni.
zafizeni nebo
médii

'CIA — davérnost (C — Confidentiality), celistvost (I — Integrity), dostupnost (A — Avai-
lability).
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Tabulka 4.4: Hrozba a jeho pravdépodobnost vyskytu spole¢nosti VSA. Po-

kracovani. Zdroj: [Autor].

(0)

Hrozba Typ Uroven Komentar
zdroje | hrozby
Ptirodni udalosti
4. E Velmi Nehrozi extrémni vykyvy pocasi.
Klimaticky nizky(0)
jev
5. Sopecny | E Velmi nizké | Ridici pobocka sidli v CR.
jev (0)
6. Meteoro- | E Velmi nizké | V CR tornadda a podobné tkazy
logicky jev (0) nebyly zaznamenany.
7. Povoden | E Velmi nizké | Mésto je bez reky.

Ztrata zakladnich sluzeb

8.  Selhani
telekomu-
nika¢niho
zalizeni

A, D

Nizké (1)

Lze fungovat i na mobilnich tele-
fonech.

9.  Selhani
klimati-
zace nebo
dodavky
vody

Stredni (2)

Nepravidelna udrzba.

10. Pre-
ruseni
dodavky
elektfiny

Nizky (1)

Ridici pobocka sidli v CR.

Ohrozeni duvérnosti

11. Neo-
pravnéné
ziskani pri-
stupovych
udaju

D

Stredni (2)

Neni.

12.  Chyba
v nastaveni
pristu-
povych
prav

Stfedni (2)

Neni.
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4.2. Ohodnoceni rizik ve spole¢nosti VSA

Tabulka 4.5: Hrozba a jeho pravdépodobnost vyskytu spolecnosti VSA. Po-
kracovani. Zdroj: [Autor].

Hrozba Typ Uroven Komentar
zdroje | hrozby
13. Kradez | D Stfedni (2) | Neni.
technického
vybaveni
14.  Skod- | A, D Nizké (1) Pristup k nainstalovaniho nového
livy  soft- SW maji pouze IT specialisté.
ware
Ohrozeni informaci
15. Vzdi- | D Stfedni (2) | Vygzjisténi cenové politiky, prona-
lend  Spio- jimané typy aut, ...
naz
16. Odpo- | D Nizké (1) Neni.
slech
17. Krédez | D Stfedni (2) | Vygzjisténi cenové politiky, prona-
médii nebo jimané typy aut, ...
dokument

18. Vyzra- | A, D Stredni (2) | Konkurence.
zeni know
how

4.2.3 Tabulka rizik — dopad na aktivum a aroven hrozby

V podkapitole jsem vyhodnotil dopad na informaé¢ni aktiva spole¢nosti
VSA a v dalsi podkapitole |4.2.2] jsem vyhodnotil iroven hrozeb. Tabulka pro
hodnoceni rizik (viz Tabulka je pripravena s mensi obménou, ze jsem
prohodil vstupni proménné oproti ptvodni tabulce kvili rozvrzeni stranky,
tzn. dopad na aktivum za pravdépodobnost scénaie incidentu. Z dtvodu A4
papirového forméatu nebudu znacit informacni aktiva celymi nazvy, ale pouze
jejich ¢iselnym oznacenim.

Legenda:

o JA1., IA2., ..., IA7. — informac¢ni aktivum 1, informacni aktivum 2,
..., informacni aktivum 7.

® > 14 — souctova metoda vypocitana z analyzovanych hodnot CIA pro
informacni aktivum.

e % — pravdépodobnost scénére incidentu vychézejici z tirovné hrozby.
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Tabulka 4.6: Kompletni tabulka ohodnoceni rizik spole¢nosti VSA. Zdroj: [Au-
tor].

TA1. IA2. TA3. IA4. IAS5. IA6.
ZCIA ZCIA ZCIA ZCIA ZCIA ZCIA
1. Pozar % 6 5 6 6 6 4
2. Poskozeni | % 5 4 5 5 5 3
vodou
3. Zniceni | % 5 4 5 5 5 3
zarizeni nebo
médii
4. Klimaticky % 3 2 3 3 3 1
Jjev
5. Sopec¢ny jev % 3 2 3 3 3 1
6. Meteorolo- % 3 2 3 3 3 1
gicky jev
7. Povoden % 3 2 3 3 3 1
8. Selhani | % 4 3 4 4 4 2
telekomu-
nikaéniho
zarizeni
9. Selhani kli- % 5 4 5 5 5 3
matizace nebo
dodavky vody
10. Preru- % 4 3 4 4 4 2
Seni dodavky
elektrfiny
11. Neoprav- % 5 4 5 5 5 3
néné ziskani
pristupovych
udaja
12. Chyba | % 5 4 5 5 5 3
v nastaveni
pristupovych
prav
13. Kradez % 5 4 5 5 5 3
technického
vybaveni
14. Skodlivy | % 4 3 4 4 4 2
SW
15. Vzdalena | % 5 4 5 5 5 3
Spionaz
16. Odposlech % 4 3 4 4 4 2
17. Kradez % 5 4 5 5 5 3
médii nebo
dokumenti
18. Vyzrazeni | % 5 4 5 5 5 3
know how

4.3 Mozné zmény v dopadech na aktivum

Metodika DEMO f1ika, ze kazda ¢ast podprocesu v organizaci lze namapovat
na standardni transakéni axiom. Obcas dany proces neprobihé podle idedlniho
scénéte a aktor nebo vykonavatel transakce maji moznost se odvolat (revoke)
na standardni prichod transakénim axiomem. Pomoci téchto odvolani 1ze na-
modelovat vSechny mozné pripady, které mohou nastat v konkrétni transakci.
Podle Obrazku jsou mozné tyto pruchody: STD (STanDarni — zelend ces-
ticka), RV — RQ, PM, ST, AC (Revoke ReQuest, Revoke ProMise, Revoke
STate a Revoke ACcept — oranzova cesticka).
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4.3. Mozné zmény v dopadech na aktivum

Tabulka 4.7: Prace s informacni aktivy v jednotlivych transakcich. Zdroj: [Au-

tor].

Transakce

T1 | T2 | T3 | T4 | T5 | T6 | T7
IA1l. smlouvy o vypuj- | v/ | v | vV | vV | v | x X
¢eni automobild
TA2. osobni udaje z4- | v | x | v | x | x | X | X
kaznikt
TA3. VSA informacni | v | v v v | x X
systém
TA4. databaze formu- | v | x X X X X X
lara
TA5. pracovni stanice ViIiviix | VvV | x|V
TA6. plan na rozmisténi | x X X X x | v | VvV
automobili

4.3.1 Transakce T1: zfizeni objednavky

Zikaznik st muze vypujcit automobil néekolika zpisoby: prichod na pobocku
VSA, fax, nebo e-mail. Zdkaznici, kteri prijdou na pobocku jsou vétsinou ti,
kteri si potrebuji ihned vypujcit automobil. Ostatnimi zpisoby (e-mail, fax) se
jednd o rezervaci. Ty mohou bijt vytvoreny s predstihem az 200 dni predem. At
uz k vytvorentd vypujcky doslo jakkoliv, je tu pouze jeden elektronicky formuldr,
ktery vyplriuje kvalifikovany zaméstnanec do VSAILS (VSA informacni systém).

Mozné scénare odvolani pro transakci T1:

RV RQ - zakaznik si az po zfizeni objednavky rozmysli, ze potieboval
vétsi automobil. Bude vyzadovat zruseni staré rezervace/objednavky a
bude chtit vytvoiit misto nf novou. Zadny dopad na aktivum.

RV PM - tuto situaci nebudeme uvazovat.

RV ST #01 — VSA zaméstnanec zjisti, ze zdkaznik je trestné stihany a
bude ho bohuzel muset odmitnout. Dopad na aktivum I[A2.

RV ST #02 — VSA zaméstnanec zjisti, Ze zdkaznik nen{ schopen zaplatit
objednavku. Taktkné ho poprosi o vybér levnéjsiho automobilu, nebo
odstoupeni od objednavky /rezervace. Dopad na aktivum IA2.

RV AC — tuto situaci nebudeme uvazovat. Zakaznik je s vybérem vzdy
stastny. To, Ze si uvédomi, ze si vybral Spatny typ automobilu, tak je to

RV RQ.
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Tabulka 4.8: Znovuvyhodnoceni CIA pro informaé¢ni aktivum pri STD a riz-
nych RV v transakci T1. Zdroj: [Autor].

Dopad na aktivum
ClI|A| >cia
[A2. Osobni tdaje zdkaznika, | 2 | 3 | 1 2
STD
[A2. Osobni tdaje zdkaznika, | 3 | 3 | 1 3
RV PM #01
[A2. Osobni tdaje zékaznika, | 3 | 3 | 1 3
RV PM #02

Tabulka 4.9: Kompletni tabulka ohodnoceni rizik pro T1 pii moznych odvo-
lani. Zdroj: [Autor].

IA2., STD IA2., RV PM #-01 IA2., RV PM #02
LCIA LCIA ZJC'IA

1. Pozar % 5 6 6
2. Poskozeni | % 4 5 5
vodou
3. Zniceni | % 4 5 5
zarizeni nebo
médii
4. Klimaticky % 2 3 3
jev
5. Sopeény jev | % 2 3 3
6. Meteorolo- | % 2 3 3
gicky jev
7. Povoden % 2 3 3
8. Selhani | % 3 4 4
telekomu-
nikaéniho
zarizeni
9. Selhani kli- % 4 5 5
matizace nebo
dodavky vody
10. Preru- % 3 4 4
Seni dodavky
elektriny
11. Neoprav- | % 4 5 5
néné  ziskani
pristupovych
udaja
12. Chyba | % 4 5 5
v nastaveni
pristupovych
prav
13. Kradez % 4 5 5
technického
vybaveni
14. Skodlivy % 3 4 4
SW
15. Vzdalena | % 4 5 5
Spionaz
16. Odposlech % 3 4 4
17. Kradez % 4 5 5
médii nebo
dokumentt
18. Vyzrazeni | % 4 5 5
know how
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4.3. Mozné zmény v dopadech na aktivum

4.3.2 Transakce T2: zaplaceni objednavky

Poté, co zdkaznik podepise smlouvu, je smlouva o vypijceni uzavrena kvali-
fikovanym zaméstnancem. Vzhledem k tomu, Ze si zdkaznik mizZe rezervovat
auto a zaplatit zalohu predem, tato platba se mize opozdit do dne, kdy nabyde
smlouva v platnost, tzn. den, kdy je automobil preddin zdikaznikouvi.

Mozné scénare odvolani pro transakci T2:

e RV RQ — tuto situaci nebudeme uvazovat. Pfedpoklddejme, ze zdkaznici
neplati padélanymi penézy.

e RV PM - tuto situaci nebudeme uvazovat. Zakaznik zaplati.
e RV ST — tuto situaci nebudeme uvazovat. Zakaznik zaplatil.

e RV AC — tuto situaci nebudeme uvazovat. Zakaznik nemé Spatné imysly
a vzdy plati spravné.

V transakci T2 neuvazujeme zaddné mozné odvoléani.

4.3.3 Transakce T3: vyzvednuti automobilu

Den, kdy smlouva nabyde v platnost si zakaznik po predloZeni kopie smlouvy
mize vyzvednout automobil. V oddéleni predavdni automobild zdkaznikum pra-
cuji tri zamestnanci: Mike, Ferre a Carlo, ale ne vsichni tu jsou pritomnd.
Tito zameéstnanci zkontroluji zdkaznikovu smlouvu a po preddni automobilu
tuto smlouvu podepisou jako ,predano” Pokud v oddéleni preddvani automo-
bilu neni auto ze skupiny napsand ve smlouve, zdikaznik si muze vybrat auto
z vy$si skupiny a tento automobil z vyssi skupiny mu bude naictovand stejné
jako za cenu nizsi skupiny uvedend ve smlouve. Smlouva se aktualizuje na jiny
automobil.

Mozné scénate odvolani pro transakci T3:

e RV RQ — tuto situaci nebudeme uvazovat.

e RV PM - vydejce automobilt zjisti, ze v gardzi nemaji konkrétni au-
tomobil z dané kategorie. Nabidnou Tidi¢i vyssi fadu automobilu za tu
samou cenu jako je ta nizsi. Dopad na aktivum TA3.

e RV ST — vydejce automobili zjisti, ze konkrétni automobil neni ve stavu,
ktery by mohl byt predan ridi¢i. Nabidnou zakaznikovi vyssi fadu auto-
mobilu za tu samou cenu jako je ta nizsl. Zadny dopad na aktivum.

e RV AC — 1idi¢ automobilu zjisti, ze konkrétni automobil neni ve stavu,
ktery by mohl ridit. Vydejce automobilti nabidne tidi¢i vyssi fadu auto-
mobilu za tu samou cenu jako je ta nizsl. Zadny dopad na aktivum.
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Tabulka 4.10: Znovuvyhodnoceni CIA pro informacni aktivum pii STD a riz-
nych RV v transakci T3. Zdroj: [Autor].

Dopad na aktivum

ClI|A| >cia
IA3. VSA informaé¢ni systém, | 3 | 3 | 3 3
STD
TA3. VSA informacni systém, | 3 | 4 | 3 4
RV PM

Tabulka 4.11: Kompletni tabulka ohodnoceni rizik pro T3 pfi moznych odvo-
ldni. Zdroj: [Autor].

IA6., STD | IA6., RV AC
ZCIA ZCIA

1. Pozar % 6 7
2. Poskozeni | % 5 6
vodou
3. Zniceni | % 5 6
zarizeni nebo
médii
4. Klimaticky | % 3 4
jev
5. Sopeény jev | % 3 4
6. Meteorolo- | % 3 4
gicky jev
7. Povoden % 3 4
8. Selhani | % 4 5
telekomu-
nikaé¢niho
zarizeni
9. Selhani kli- | % 5 6
matizace nebo
dodavky vody
10. Preru- | % 4 5
Seni dodavky
elektriny
11. Neoprav- % 5 6
néné  ziskani
pristupovych
udaja
12. Chyba | % 5 6
v nastaveni
pristupovych
prav
13. Kradez | % 5 6
technického
vybaveni
14. Skodlivy | % 4 5
SW
15. Vzdalena | % 5 6
Spionaz
16. Odposlech % 4 5
17. Kradez | % 5 6
médii nebo
dokumentt
18. Vyzrazeni | % 5 6
know how
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4.3. Mozné zmény v dopadech na aktivum

4.3.4 Transakce T4: vraceni automobilu

Po vrdceni automobili zpét na pobocku, mozné vzniklé pokuty musi zdkaznik
uhradit na svij dcet. MizZe se jednat o pozdni vrdaceni automobilu po uplynuti
smlouvy, nebo auto je vrdceno na jinou pobocku, nez bylo sjednano ve smlouve.

Mozné scénéie odvolani pro transakci T4:

e RV RQ — tuto situaci nebudeme uvazovat. Pfedpoklddejme, ze auta se
vzdy vrati zpét at uz vcéas, nebo pozdé.

e RV PM - tuto situaci nebudeme uvazovat.
e RV ST - tuto situaci nebudeme uvazovat.

e RV AC — tuto situaci nebudeme uvazovat. Vydejce automobilt piijme
automobil, at uz je automobil vracen vcas, nebo se zpozdénim.

V transakci T4 neuvazujeme zadné mozné odvolani.

4.3.5 Transakce T5: zaplaceni pokuty

Po vrdceni automobilu zpet na pobocku, mozné vzniklé pokuty musi zdkaznik
uhradit na svij dcet. MizZe se jednat o pozdni vrdaceni automobilu po uplynuti
smlouvy, nebo auto je vrdceno na jinou pobocku, nez bylo sjedndano ve smlouve.

Mozné scénare odvolani pro transakci T5:

e RV RQ — vydejce automobili VSA mohl Spatné vypocitat ¢astku po-
kuty. Po zdkaznikovi se vyzaduje bud o dorovnani penéz, nebo vydejce
automobili vrati zdkaznikovi preplatek ze zaplacené pokuty. Dopad na
aktivum TA1.

e RV PM - 1idi¢ nepfijimé pokutu, protoze zjisti, Ze jsou tam Spatné
vypocitané udaje na zaplaceni pokuty. Dopad na aktivum TA1., TA3.

e RV ST - tuto situaci nebude uvazovat. Predpokladejme, ze zakaznici
vzdy zaplati, pokud jim byla vystavena pokuta a oni uz ji prijmuli ve
stavu Promise.

e RV AC - tuto situaci nebude uvazovat. Predpokladejme, ze zdkaznici
vzdy zaplati, pokud jim byla vystavena pokuta a oni uz ji prijmuli ve
stavu Promise. Vydejce automobilti dostal penize a transakce je STD
uzaviena.
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Tabulka 4.12: Znovuvyhodnoceni CIA pro informacni aktivum pii STD a riz-
nych RV v transakci T5. Zdroj: [Autor].

Dopad na aktivum

CIIJA]| Ycia

IA1. Smlouvy o vypujéeni au- | 3 | 3 | 2 3
tomobilu, STD

IA1. Smlouvy o vypijceni au- | 3 | 4 | 2 3
tomobilu, RV RQ

IA1. Smlouvy o vypujéeni au- | 3 | 4 | 2 3
tomobilu, RV PM

IA3. VSA informac¢ni systém, | 3 | 4 | 2 3
STD

IA3. VSA informaéni systém, | 4 | 4 | 2 4
RV PM

Tabulka 4.13: Kompletni tabulka ohodnoceni rizik pro T5 pfi moznych odvo-

lani. Zdroj: [Autor].

TA1., STD

TA1., RV RQ

TA1., RV PM

1A3., STD

TA3., RV PM

1. Pozar

%

LCIA
6

CIA
6

LCIA
6

LC’IA
6

LCIA
7

2. Poskozeni
vodou

%

5

5

5

5

6

3. Znic¢eni
zarizeni nebo
médii

%

5

5

5

5

6

4. Klimaticky
jev

%

5. Sopec¢ny jev

%

w

W

6. Meteorolo-
gicky jev

%

7. Povoden

%

w

W~

8. Selhani
telekomu-
nikaéniho
zarizeni

%

W

(o2

9. Selhani kli-
matizace nebo
dodavky vody

10. Preru-
Seni dodavky
elektriny

11. Neoprav-
néné ziskani
pristupovych
udaja

%

12. Chyba
v nastaveni
pristupovych
prav

%

ot

ot

13. Kradez
technického
vybaveni

%

14. Skodlivy
SW

%

ot

15. Vzdalena
Spionaz

[

[

o4




4.3. Mozné zmény v dopadech na aktivum

Tabulka 4.14: Kompletni tabulka ohodnoceni rizik pro T5 pti moznych odvo-
lani. (Pokracovani). Zdroj: [Autor].

IA1., STD

IA1., RV RQ

IA1., RV PM

IA3., STD

IA3., RV PM

ZCIA
4

ZCIA
4

ZCIA
4

ZCIA
4

Z?IA

16. Odposlech

%

o

17. Kradez
médii nebo
dokumentt

%

5

5

5

5

6

18. Vyzrazeni
know how

%

ot

4.3.6 Transakce T6: provedeni transportu

Kazdé rano Mike rozurhne seznam, kam které auto md byt prevezeno. Tuto
cinnost provadéji vsichni tri zaméstnanci — Mike, Ferre a Carlo — a proto ne-
must byt vidy pritomni na pobocce.

Mozné scénafe odvolani pro transakci T6:

e RV RQ — Mike zjisti, Zze Spatné naplanoval seznam na rozvoz. Je moz-

nost, ze auto ze skupiny xyz bylo pfevezeno na Spatné misto. Dopad na
aktivum TAG.

RV PM - tuto situaci nebudeme uvazovat. Ocekava se od zaméstnancu,
ze co Mike prerozdélil, to Carlo a Ferre vykonaji.

RV ST - Ridi¢i zjisti, Ze dostali $patny seznam (napf. stary) a pozadaji
Mika, aby jim vyhotovil novy. Stary seznam se zahodi a Mike musi
vytvorit novy, jinak dneska nikdo nikam nepojede. Mtze se stat, ze stary
seznam nebyl dukladné odstranén a nékdo cizi se mohl zmocnit tohoto
seznamu. Novy zmocnénec zahozeného seznamu mize naplanovat kradez
drahého automobilu. Dopad na aktivum IAG6.

RV AC — feknéme, ze Mike je nendrocnej a pokud to auto ten den dora-
zilo tam kam mélo, pfijme to jako za hotovou praci. RV AC nebudeme
predpokladat pro transakci T6.
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Tabulka 4.15: Znovuvyhodnoceni CIA pro informacni aktivum pii STD a riz-
nych RV v transakci T6. Zdroj: [Autor].

Dopad na aktivum

CIIJA]| Ycia

IA6. Plin na rozmisténi auto- | 1 | 2 | 0 1
mobila, STD

TA6. Plan na rozmisténi auto- | 1 | 2 | 1 2
mobila, RV AC

IA6. Plin na rozmisténi auto- | 1 | 2 | 2 2
mobili, RV RQ

Tabulka 4.16: Kompletni tabulka ohodnoceni rizik pro T6 pfi moznych odvo-
lani. Zdroj: [Autor].

IA6., STD IA6., RV AC IA6., RV RQ
ZCIA ZCIA ZCIA

1. Pozar % 4 5 5
2. Poskozeni | % 3 4 4
vodou
3. Zniceni | % 3 4 4
zarizeni nebo
médii
4. Klimaticky | % 1 2 2
jev
5. Sopeény jev % 1 2 2
6. Meteorolo- % 1 2 2
gicky jev
7. Povoden % 1 2 2
8. Selhani % 2 3 3
telekomu-
nikaéniho
zarizeni
9. Selhani kli- % 3 4 4
matizace nebo
dodavky vody
10. Preru- | % 2 3 3
Seni dodavky
elektfiny
11. Neoprav- | % 3 4 4
néné ziskani
pristupovych
udaja
12. Chyba | % 3 4 4
v nastaveni
pristupovych
prav
13. Kradez % 3 4 4
technického
vybaveni
14. Skodlivy | % 2 3 3
SW
15. Vzdéalena | % 3 4 4
Spionaz
16. Odposlech % 2 3 3
17. Kradez % 3 4 4
médii nebo
dokumentt
18. Vyzrazeni | % 3 4 4
know how
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4.3. Mozné zmény v dopadech na aktivum

4.3.7 Transakce T7: sprava transportu

Oddéleni preddvdani automobilu je také zodpovédné za prepravu automobili
mezi pobockami, protoze vypujcené automobily mohly byt vrdcené na jiné misto
nez bylo sjedndno ve smlouvé. KazZdé rano Mike rozvrhne seznam, kam které
auto md byt prevezeno.

Mozné scénate odvolani pro transakci T7:

e RV RQ — tento pfipad muze nastat pravé tehdy, kdyz si Mike uvédomi,
ze naplanoval omylem znovu vcerejsi seznam na rozmisténi aut. Tento
stary seznam musi zahodit a vytvorit znovu novy. Muze se stat, ze stary
seznam nebyl dikladné odstranén a nékdo cizi se mohl zmocnit tohoto
seznamu. Novy zmocnénec zahozeného seznamu miize naplanovat kradez
drahého automobilu automobilu. Dopad na aktivum IAG.

e RV PM — pouze Mike pripravuje seznam vozidel k prepravé na konkrétni
mista. Situace RV PM nemuze nastat pro transakci T7.

e RV ST — Mike zjisti, ze nevypocital optimalni cestu. Nelibi se mu to,
tak jde znovu prepocitat a vytvori novy seznam. Na informacni aktiva
to nebude mit zadny novy dopad.

e RV AC — tento pripad neuvazujeme.

Tabulka 4.17: Znovuvyhodnoceni CIA pro informad¢ni aktivum pii STD a riz-
nych RV v transakci T7. Zdroj: [Autor].

Dopad na aktivum
CII|A| Ycma

TA5. Pracovni stanice 2123 2
TAG6. Plan na rozmisténi auto- | 1 | 2| 0 1
mobila, STD

TA6. Plan na rozmisténi auto- | 1 | 2 | 2 2
mobili, RV RQ
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Tabulka 4.18: Kompletni tabulka ohodnoceni rizik pro T7 pfi moznych odvo-
lani. Zdroj: [Autor].

IA5., STD | IA6., STD | IA6., RV RQ
ZCIA ZCIA ZCIA

1. Pozar % 5 4 5
2. Poskozeni | % 4 3 4
vodou
3. Zniéeni | % 4 3 4
zarizeni nebo
médii
4. Klimaticky | % 2 1 2
jev
5. Sopeény jev | % 2 1 2
6. Meteorolo- % 2 1 2
gicky jev
7. Povoden % 2 1 2
8. Selhani | % 3 2 3
telekomu-
nikaéniho
zarizeni
9. Selhani kli- % 4 3 4
matizace nebo
dodavky vody
10. Preru- | % 3 2 3
Seni dodavky
elektriny
11. Neoprav- % 4 3 4
néné  ziskani
pristupovych
udaja
12. Chyba | % 4 3 4
v nastaveni
pristupovych
prav
13. Kradez | % 4 3 4
technického
vybaveni
14. Skodlivy | % 3 2 3
SW
15. Vzdalena | % 4 3 4
Spionaz
16. Odposlech % 3 2 3
17. Kradez | % 4 3 4
médii nebo
dokumentt
18. Vyzrazeni | % 4 3 4
know how

4.4 GDPR

EU legislativa GDPR nabyde v platnosti uz 25.5.2018. GDPR a informadéni
bezpecnost jako téma je na samostatnou bakalaiskou nebo diplomovou praci.
V mé praci pouze nastinim, jaké jsou moznosti k odhaleni mist, aktivit, v jiz
existujicim procesu, které se budou tykat GDPR.

Ve spole¢nosti VSA jsem vyhodnotil, Ze pouze ve dvou transakcich (pod-
procesech) dochézi k préci s osobnimi idaji. Jsou to transakce T1 (viz Pod-
kapitola a transakce T3 (viz Podkapitola . Rozhodl jsem se pro
BPMN notaci k zachyceni toku aktivit jednotlivych transakci a oznacit ty
aktivity, ktery pracuji s osobnimi tdaji, protoze GDPR je celé o osobnich
udajich.
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4.4. GDPR

4.4.1 BPMN — T1: zrizeni objednavky

Vvybér P R () S ——

= automobilu

S Objednavkdle vytvorens Konec
| |
| |
| |
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T +
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| |
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< } Vyplngny formulaf }

= I I

=
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£ (S I i ’

£ ©

s — .

= Objednavka piijata

Obrazek 4.2: Transakce T1 namodelovand pomoci BPMN notace. Zdroj: [Au-
tor].

Transakci T1 jsem si prekreslil pomoci BPMN notace, abych vidél kon-
krétni aktivity a mohl nasledné identifikovat mista pracujici s osobnimi 1idaji.
Pro tuto transakci je to aktivita, kdy kvalifikovany zaméstnanec zadava tdaje
zakaznika do VSA informac¢niho systému. Jednd se o aktivitu Zaddni ddaji do
VSA inf. systému a na Obrazku[d.2]1ze tuto aktivitu vidét jako plné vybarveny
obdélnik.

4.4.2 BPMN — T3: vyzvednuti automobilu

Vyzvednuti " .
. Prevzeti

) automobilu
3
e Start

|

} ANO, automobil sedt

|

t

|

|
3 |
a |
o |
: . M
S | J
2 ‘ P
F | Smlouva o vypjéeni
g automobilu Zkontrolovani Nechat Aktualizovat
'_007 ¥ pfislusného » NI zékaznika znovu udaje v VSA inf.
> automobilu vybrat systému
> Precteni smlouvy

Obrazek 4.3: Transakce T3 namodelovand pomoci BPMN notace. Zdroj: [Au-
tor].
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Podobné jako transakci T1 jsem prekreslil transakci T3 pomoci BPMN.
Zde dochazi k praci s osobnimi tudaji az tehdy, kdy dany automobil neni na
skladé a zakaznikovi se musi nabidnout jiné. Po vybrani jiného auta musi
vydejce automobili aktualizovat idaje do VSA informacniho systému. Jednd
se o aktivitu Aktualizovat idaje v VSA inf. systému a na Obrazku[d.3|1ze tuto
aktivitu vid2t jako plné vybarveny obdélnik.

4.5 Znazornéni informacni bezpecnosti v OCD
diagramu

Grafické bezpec¢nostni elementy (viz. Kapitola jsem pouzil na puvodni
OCD diagram spolecnosti VSA. Podle ohodnoceni dopadu na aktivum (viz.
Tabulka jsem pouzil prislusné bezpec¢nostni elementy, aby u téchto infor-
macnich aktiv byla zvysena bezpecnost s cilem dodrzeni zakladnich bezpec-
nostnich atributa CIA.

Spolu s OCD diagramem vidime pouze z jednoho diagramu, jaké jsou
klicové transakce spolec¢nosti, jesté k tomu vime, na jakych mistech bychom
méli dbat zvysené bezpecnosti informaci.

Fakta uzivatelu VSA fakta /\
D) ) [ ]

\
A6 Manazer transportu
[~ ]
Transparter TS/

provedeni
transportu

A3 caz

-
T4
Tt Vydejce / Ridic
zrizeni < automobilu

vraceni
Pronajimajici | objednavky Vyrizova tel
zakaznik objednavek

zaplaceni [ (Y Pokuty
) RN () D — -A( -INT
—

Obrazek 4.4: OCD diagram rozsiteny o grafické bezpecnostni zamky. Zdroj:
[Autor].
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4.6. Seznam bezpecnostniho opatieni

4.6 Seznam bezpecnostniho opatreni

Uplny seznam opatfeni z normy CSN ISO/IEC 27001 lze najit v Pfiloze
ktera se sklada ze 114 opatieni rozdélena do 14 skupin. Pro diplomovou praci
nevyuziji vSechna opatieni a vyberu pouze ty, které se hodi pro modelovou
spolecnost VSA. Cilem je si ukazat, jak je mozné pristupovat k takovéto ta-

bulce opatreni.

Tabulka 4.19: Soubor opatfeni a jeho pozadovany stav. Zdroj [Autor].

Nazev opatieni

‘ Stav ‘

Poznamka

6. Organizace bezpecnosti informaci

6.1.2 Koordinace bezpecnosti infor-
maci

6.1.3 Pridéleni odpovédnosti v ob-
lasti informacnich bezpecénosti

revidovat

6.1.6 Kontakt s organy vefejné
Spravy

zavedeno

6.2.1 Identifikace rizik vyplyvajicich
z pristupu externich subjekta

VSA nespolupracuje
s externimi subjekty

6.2.2 Bezpecnostni pozadavky pro
pristup klientt

Klienti nemaji pristup
k informac¢nim aktivim
spole¢nosti.

7. Rizeni aktiv

7.1.3 Piipustné pouziti aktiv

7.1.4 Doporuceni pro klasifikaci

ohrozeni duvérnosti

8. Bezpecnost lidskych zdroju

ohrozeni duvérnosti

8.1.1 Role a odpovédnosti revidovat neopravnéné c¢innosti

8.1.3 Podminky vykonu pracovni

¢innosti revidovat neopravnéné ¢innosti

8.2.1 Odpovédnosti vedoucich za-

meéstnancii zavedeno neopravnéné  c¢innosti,
lidska selhani

8.2.2 Bezpecnostni povédomi, vzdé-

lavani a skoleni v oblasti bezpec-

nosti informaci lidské selhani

8.3.2 Navrédceni zaptjcenych pro-

stredkt zavedeno

8.3.3 Odebrani pristupovych prav revidovat ohrozeni diavérnosti, ne-
opravnéné ¢innosti
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Tabulka 4.20: Soubor opatfeni a jeho pozadovany stav. Zdroj [Autor].

Nazev opatieni

‘ Stav

‘ Poznamka

9. Fyzicka bezpecnost a bezpecnost prostredi

9.1.1 Fyzicky bezpec¢nostni perimetr ztrata sluzeb, ohrozeni
duvérnosti

9.1.2 Fyzické kontroly vstupu osob | revidovat ztrata sluzeb, neoprav-
néné ¢innosti

9.1.3 Zabezpeceni kancelari, mist-

nosti a prostredki ohrozeni davérnosti, ne-
opravnéné ¢innosti

9.1.5 Préace v zabezpecenych oblas-

tech lidsk4 selhani

9.2.2 Podpiirna zarizeni revidovat

9.2.3 Bezpecnost kabelovych roz-

vodil VSA vyuziva sit, kterd
je zabudovana v budove

9.2.4 Udrzba zatizeni revidovat ytrata sluzeb, technicka

selhdni

13. Zvladani bezpecnostnich incidentt

13.1.1 Hlaseni bezpec¢nostnich se-
lhani

13.1.2 HlaSeni bezpecnostnich slabin

13.2.1 Odpovédnosti a postupy re-
akce na incidenty

13.2.2 Ponauceni z bezpecnostnich
incidenti
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KArPiTOLA 5

Vzeslé vystupy z praktické casti

Priblizné pred osmi mésici, kdy jsem jesté nemél zadani diplomové prace,
jsem se stavil za vedoucim prace, jestli tam v ,,Supliku“ by pro mé néco nemél.
Nemél. Napadlo nés zkusit pouzit metodiku DEMO pro podchyceni problema-
tiky informacni bezpecnosti. Z jednoho prostého divodu — DEMO f1ika, ze je
schopna pokryt cely stavovy prostor feseného problému na poli modelovani
procesu. Uplny transakéni axiom se k tomu tplné nabizel a jedna z moznych

s v 7

zplusobu pouziti tohoto axiomu lze vidét v praktické ¢asti préce v Kapitole [£.3]

initiator executor initiator executor initiator executor

RV RQ

c RV PM
9,

RV AC RV ST

® &

initiator executor initiator executor initiator executor

Obrézek 5.1: Uplny transakéni axiom a vSechny jeho moiné cesty. Prevzato:

[16].
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5. VZESLE VYSTUPY Z PRAKTICKE CASTI

Metodika DEMO je abstraktnéjsi nastroj nez je napi. BPMN pro modelo-
vani procest. Diky jeho abstraktnéjSimu pojeti problému na té nejvyssi trovni
jsme schopni namodelovat celou organizaci na jednu A4. Piistup k informadéni
bezpecnosti neni pouze o zajisténi bezpecné komunikacni infrastruktury, fi-
rewalll, fyzického bezpecnostniho opatieni, atd. Je to taky o pristupu, jak se
divime na bezpecnost jako takovou. K tomu nam poslouzil esencidlni model
OCD diagram.

Na zadné tirovni svého modelu DEMO neobsahuje elementy, které by umoz-
nily podchytit informacni bezpec¢nost. Pro modelovani bezpecnosti jsem potie-
boval takové elementy vymyslet nebo najit, jestli se tim uz nékdo nezabyval.
Narazil jsem na praci A BPMN FEztension for the Modeling of Security Requi-
rements in Business Processes od Alfonsa Rodrigueze [19], ktery uz takovy
problém pro BPMN resil. Idea nebyla vazana na konrétni notaci, ¢i metodiku.
Inspiroval jsem se a vybral jsem si tii rozsifujici bezpecnostni elementy a pro
OCD diagram lehce modifikoval (viz Kapitola . Diky témto bezpecnost-
nim elementim mame vétsi prehled, s jakym typem dopadu na aktivum lze
oCekdvat v konkrétni transakci (podprocesu). Grafické elementy ndm pomi-
zou neopomenout na klicové bezpe¢nostni opatieni a mize nam taky poslouzit
jako alarm, ze se zde nachdzi prace s informacnimi aktivy. Bezpec¢nostni gra-
fické elementy s kombinaci OCD diagramem ndm umozni se na podnik koukat
z velké perspektivy s prehledem o bezpeénost informace (viz. Kapitola .

M\ a\ gl (a)

AC INT

Access Control Integrity Attack Harm
Detection
Obrazek 5.2: Rozsitujici bezpecnostni elementy pro OCD diagram.
Zdroj: [Autor].

Snazil jsem se vychédzet z norem pro informacni bezpecnost a v mé praci
jsem pouzil normy CSN ISO/IEC 27001 a CSN ISO/IEC 27005 z rodiny norem
CSN ISO/IEC 2700 Norma CSN ISO/IEC 27001 je seznamem pozadavkii
na bezpecnost informace a CSN ISO/IEC 27005 je o fizeni rizik bezpecnosti
informaci, ktera obsahuje doporuceni, jak pristupovat k analyze rizik v organi-
zaci. V prvni fazi jsem zanalyzoval informacni aktiva spolecnosti a na zédkladé
toho jsem mohl déle posoudit moznd rizika (viz. Kapitola . Kdyz uz jsem

'Viechny CSN ISO/IEC normy jsou zdarma dostupné v NTK v Dejvicich, Praha 6, ve
tfetim patfe v tiché studovné.
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znal zranitelna mista v bezpec¢nosti informaci, tak na zakladé identifikovanych
rizik jsem byl schopen uréit jaky opatfeni podle normy CSN ISO/IEC 27001
bych mél pouzit (viz. Kapitola [4.6)).

Tabulka 5.1: Metodika hodnoceni rizik. Zdroj: [23].

Pravdépodobnost
scénare inci- || Velmi | Nizka | Stredni| Vysoka| Velmi
dentu nizkda | (1) (2) (3) vysokd
(0) (4)
Velmi nizka (0) 0 1 2 3 4
Dopad vazka (1) 1 2 3 4 5
. Stredni (2) 2 3 4 5
na aktivum _
Vysoké (3) 3 4 5
4 5

Velmi vysoka (4)

Neopomenul jsem taky na nastupujici legislativu o ochrané osobnich tdaju
— GDPR. Problematika GDPR a informac¢ni bezpec¢nost je kapitola sama
0 sobé. V mé praci jsem se pouze za pomoci BPMN notace pokusil identi-
fikovat mozné aktiva, které souvisi s praci s osobnimi udaji. Tyto aktiva jsem
vyznacil v diagramu. Cilem bylo poukédzat na moznost, jak je mozné identifi-
kovat mista v procesech, které se tykaji GDPR (viz. Kapitola .
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Cile prace

Hlavnim cilem diplomové prace bylo vymyslet zptisob, jak lze vyuzit meto-
diku DEMO pro modelovani informacni bezpec¢nosti. Tento hlavni cil se skla-
dal z podcili — definovat informac¢ni bezpecnost; analyzovat existujici normy
a specifikace, popisujici oblast informacni bezpecnosti; seznamit se s meto-
dikou DEMO a navrhnout zptsob pouziti pro modelovani vybranych oblasti
informacni bezpec¢nosti; demonstrovat na vhodnych oblastech informacni bez-
pecnosti. Hlavni cil a podcile stanovené pro mou diplomovou préaci se mi po-
darily naplnit v péti kapitolach.

V prvni kapitole jsem popsal informac¢ni bezpecnost, jak je chapana v této
praci. Problematika informacni bezpecnosti nesouvisi pouze se zajisténim bez-
pecné komunikacni infrastruktury, firewalld, fyzického bezpec¢nostniho opat-
feni, silné Sifrovaci algoritmy, atd. Je potfeba pochopit, ze vedle ,zeleza“,
které zajistuji vyssi informac¢ni bezpecCnost, je informacéni bezpecnost taky
o tom lidském pristupu, jak k informac¢nim aktiviim pfistupujeme. Ke zvy-
seni bezpecnosti je potieba zavést opatreni, které jsou popsané v normach
CSN ISO/IEC a zékonech CR, ktery jiz budou brzy nahrazeny legislativou
GDPR. Jedna se konkrétné o celosvétové certifikované technické normy z ro-

diny CSN ISO/IEC 27000.

Ve druhé kapitole jsem nastinil, co to je podnikovy proces a jak jej jiz
dnes chapeme. Kapitola zac¢ind od podnikovych procesu z duvodu, ze je du-
lezité pochopit, jak se takové procesy vyvijely, abychom mohli vymyslet novy
pristup k modelovani informac¢ni bezpecnosti v procesech za pouziti metodiky,
kterda neobsahuje elementy pro modelovani informacni bezpecnosti. Pro tuto
préci jsem vyuzil BPMN notaci a DEMO metodiku pro zachyceni podnikovych
procesii a identifikace mist tykajici se informac¢ni bezpec¢nosti.

Ve tieti kapitole popisuji potfebné konstrukty z norem CSN ISO/IEC,
BPMN notace a DEMO metodiky, jak je pouziji v praktické céasti préce.
Z normy CSN ISO/IEC 27001 jsem pouzil seznam opatfeni informaéni bez-
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ZAVER

pecnosti; z normy CSN ISO/IEC 27005 metodiku, jak vyhodnocovat rizika
v organizaci; z BPMN notace zdkladni elementy pro modelovani procesu; a
z metodiky DEMO 1plny transakéni axiom, ktery mi umozni zachytit cely sta-
vovy prostor moznych pripadi pti modelovani transakce (podprocesu), a OCD
diagram, ktery je rozsiten o grafické elementy pro zachyceni informacni bez-
pecnosti

Ctvrta a paté kapitola je prakticka ¢ast prace. Zde uplatiuji konstrukty,
které jsem popsal v predchozi kapitole. Po dohodé s vedoucim préace jsem tyto
konstrukty aplikoval na modelovém pripadu Vypujci-Si-Automobil, ktery jsem
si vypujé¢il z predmétu MI-MEP (Modelovani ekonomickych procesit). V nésle-
dujici v pate kapitole jsem shrnul, co vzeslo z praktické ¢asti — na informadcni
bezpecnost je potreba se koukat z vétsi perspektivy a ne pouze z té technické.
K hardwarovym inftrastukturam, antivirim, firewallim, algoritmtm pro Sif-
rovani, ... musi byt zahrnut i lidsky faktor. Potom mtizeme fici, ze informacni
bezpecnost je tiplna splnujici na maximalni trovni zakladni bezpec¢nostni atri-

buty CIA.

Prinosy

Problematikou bezpec¢nost informace a modelovanim podnikového procesu po-
moci metodiky DEMO se jesté nikdo nezabyval k datu, kdy jsem psal tuto
diplomovou praci (zima 2017—-jaro 2018). Pro védeckou obec zabyvajici se
DEMO metodikou nebo obecné modelovanim podnikovych procesii, mtze byt
mé prace zajimava z pohledu, Ze se ndm s vedoucim préace podarilo vymyslet
jednu z moznych vyuziti metodiky DEMO pro podchyceni bezpecnosti infor-
maci v organizaci.

S priblizujicim nastupem legislativy GDPR. je umét se koukat na problema-
tiku tykajici se informacni bezpec¢nosti dvakrat tak vhodna. DEMO metodika
umoznuje se koukat na véc koncepcéné a ne jenom, jak jednotlivé aktivity jdou
za sebou jako je tomu napt. u BPMN. Proto vidim prinos mé prace i pro kon-
zultanty, ktefi denné modeluji a analyzuji riazné problémy, a jiny tthel pohledu
na véc by jim mohlo prijit vhod.

Tato diplomovéa prace je takovou priukopnickou praci tykajici se modelo-
vanim bezpecnosti informaci pomoci metodiky DEMO. Studenti, kteri se za-
jimaji o modelovani bezpecnosti v jakékoliv metodice, notaci, mohou na tuto
praci navazat bakalarskou nebo diplomovou praci.

Za osobni pfinos povazuji to, ze jsem se béhem prace se naucil divat na
véc z jiného thlu pohledu. Bylo to kvili metodice DEMO, kterd se kouka na
problém jako na celek. Tato diplomova prace byla z velké ¢asti resersni praci,
protoze jsem hledal zpisoby, jak lze pristupovat k modelovani podnikovych
procesu a tak nasledné mohl rozsitit model v DEMU. Tato priace mé presvéd-
c¢ila o tom, Ze neni problém, ktery by se nedal vytesit, kdyz se vhodné rozdéli
na mensi stravitelné ¢asti a kousek po kousku se resi.
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PRILOHA A

Seznam pouzitych zkratek

BPMN Business Process Model and Notation
DEMO Design & Engineering Methodology for Organizations
ICT Information and Communication Technologies
IT Informac¢ni technologie

GDPR General Data Protection Regulation

OCD Organisation Construction Diagram

STD STanDard

FM Facts Model

PM Process Model

CM Construction Model

AM Action Model

RV RQ Revoke Request

RV PM Revoke Promise

RV ST Revoke State

RV AC Revoke Accept
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PRILOHA B

Cile opatreni a jednotliva

opatreni

Tabulka cilii opatieni s 114 jednotlivymi opatfenimi rozdéleny do 14 skupin

z normy 27001:2013. [norma 27001]

Tabulka B.1: Metodika hodnoceni rizik. Zdroj: [norma 27001].

A.5 Politiky bezpecnosti informaci

A.5.1 Smérovani bezpecnosti informaci vedenim organizace

smeérnicemi.

Cil: Urcit smér a vyjadrit podporu bezpecnosti informaci ze strany vedeni
v souladu s pozadavky tykajici se ¢innosti organizace, prislusnymi zakony a

Ab.1.1 Politika pro bezpec-
nost

Opatreni

Soubor politik pro bezpec¢nost informaci musi
byt definovana, schvilen vedenim organizace,
vyddn a dan na védomi vSem zaméstnancim
a relevantnim externim stranam.

A5.1.2 Prezkoumani politik
pro bezpecnost infor-
maci

Opatreni

Pro zajisténi neustdlé vhodnosti, primérenosti
a efektivnosti musi byt politiky pro bezpec¢nost
informaci prezkoum&vany v planovanych inter-
valech a vzdy, kdyz nastane vyznamna zména.

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

Cil: Ustavit ramec fizeni pro zahdjeni a fizeni implementace a provozovani
bezpecnosti informaci v organizaci.

A6.1.1 Role a odpovéd-
nosti bezpecnosti
informaci

Opatrent
Musi byt definovany a pridéleny odpovédnosti
v oblasti bezpecnosti informaci.
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B. CiLE OPATRENI A JEDNOTLIVA OPATRENI

A6.1.2 Princip oddéleni po- | Opatreni
vinnosti Pro snizeni prilezitosti k neopravnéné nebo ne-
umyslné modifikaci nebo zneuziti aktiv organi-
zace musi byt zajisténo oddéleni neslucitelnych
povinnosti a odpovédnosti.
A6.1.3 Kontakt s prislus- | Opatreni
nymi orgdny a auto- | Musi byt udrzovany primérené vztahy s prislus-
ritami nymi organy a autoritami.
A6.14 Kontakt se zajmo- | Opatrend
vymi skupinami Musi byt udrzovany primérené vztahy s odbor-
nymi zdjmovymi skupinami nebo ostatnimi od-
bornymi fory na bezpecnost a profesnimi sdru-
zenimi.
A6.1.5 Bezpecnost in- | Opatrent
formaci v  Tizeni | BezpecCnost informaci musi byt zohlednéna v ti-
projektu zeni projektil nezavisle na typu projektu.

A.6.2 Mobilni zarizeni a prac

e na dalku

Cil: Zajistit bezpec¢nost pri pouziti mobilnich zafizeni a pro praci na dalku.

A6.2.1 Politika.  mobilnich | Opatreni
zalizeni Musi byt prijata politika a relevantni bezpec-
nostni opatfeni pro zvlddani rizik spojenych
s pouzivanim mobilnich zarizeni.
A6.2.2 Prace na dalku Opatrent

Musi byt implementovana politika a relevantni
bezpec¢nostni opatfeni na ochranu informaci,
které jsou pristupné, zpracované nebo uklddané

v mistech pro praci na dalku.

A.7 Bezpecnost lidskych zdroja

A.7.1 Pred vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci a smluvni strany byli srozuméni se svymi po-
vinnostmi a aby pro jednotlivé role byli vybrani vhodni kandidati.

AT11

Provérovani

Opatrent

Vsichni uchazeci o zaméstnani musi byt prove-
feni podle platnych zakoni, predpisi a v souladu
s etikou. Provéreni musi byt provadéna na za-
kladé pozadavku tykajicich se ¢innosti organi-
zace, dale s ohledem na klasifikaci informaci,
ke kterym by méli ziskat pristup, a také z hle-
diska potencialnich rizik.

A7.1.2

Podminky
niho vztahu

pracov-

Opatrent

Pracovni smlouvy uzaviené se zaméstnanci
a smluvnimi stranami musi obsahovat ustano-
veni o jejich odpovédnostech a odpovédnostech
organizace za bezpecnost informaci.
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A.7.2 Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje
povinnosti v oblasti bezpec¢nosti informaci.

A7.21 Odpovédnosti vedeni | Opatrent
organizace Vedeni organizace musi po vSech zaméstnancich
a smluvnich stranach pozadovat dodrzovani bez-
pecnosti informaci v souladu s ustavenymi poli-
tikami a postupy v organizaci.
A7.2.2 Povédomi, vzdé- | Opatrent
lavani a  sSkoleni | VsSichni zaméstnanci organizace, a je-li to re-
bezpec¢nosti  infor- | levantni i smluvni strany musi s ohledem na
maci svou pracovni napln dostévat odpovidajici vzdé-
lavani a skoleni pro zvysSovani povédomi bezpec-
nosti informaci a musi byt pravidelné informo-
vani o zménach v politikdch a postupech bez-
pecnosti informaci.
A.7.2.3 Disciplinarni fizeni Opatrent

Musi existovat formalni proces disciplinarniho
tizeni k prijeti opatfeni vic¢i zaméstnanctm,
kteri se dopustili naruSeni bezpecnosti infor-
maci.

A.7.3 Ukonéeni a zména pracovniho vztahu

Cil: Chranit zajmy organizace v ramci procesu zmény nebo ukonceni pracov-
niho vztahu.

A73.1

Odpovédnosti pri
ukonceni nebo
zméné  pracovniho
vztahu

Opatrent

Odpovédnosti a povinnosti v oblasti bezpe¢nosti
informaci, které zustavaji platné po ukonceni
nebo zméné pracovniho vztahu, musi byt defino-
vany, komunikovany se zaméstnanci nebo smluv-
nimi stranami a prosazovany.

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovédnosti k jejich primétené

ochrané.

A8.1.1

Seznam aktiv

Opatrent

Aktiva souvisejici s informacemi a vybaveni
pro zpracovani informaci musi byt identifikovana
a seznam téchto aktiv musi byt vytvoren a udr-
zovan aktualni.
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OPATREN{

A8.1.2

Vlastnictvi aktiv

Opatrent
Aktiva udrzovand v seznamu musi mit uréeného
vlastnika.

A8.1.3

Pripustné pouziti ak-
tiv

Opatrent

Musi byt uréena, dokumentovina a implemen-
tovana pravidla pro pripustné pouziti informaci
a aktiv souvisejicich s informacemi a vybavenim
pro zpracovani informaci.

A814

Navraceni aktiv

Opatrent

P#i ukonéeni pracovniho vztahu, smluvniho
vztahu nebo dohody musi zaméstnanci a pra-
covnici externich stran odevzdat veskera jim své-
fend aktiva, kterd jsou majetkem organizace.

A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskaly odpovidajici tiroven ochrany v souladu
s jejich dulezitosti pro organizaci.

A8.2.1

Klasifikace informaci

Opatreni

Informace musi byt klasifikoviny s ohledem
na zakonné pozadavky, jejich hodnotu, kritic-
nost a citlivost vi¢i neopravnénému prozrazeni
nebo modifikaci.

A8.2.2

Oznacovani infor-

maci

Opatreni

Pro oznacovani informaci musi byt vytvoren a
implementovan vhodny soubor postupi, které
jsou v souladu se schématem klasifikace infor-
maci prijatym organizaci.

A8.2.3

Manipulaci s aktivy

Opatreni

Pro manipulaci s aktivy musi byt vytvoreny
a implementovany postupy v souladu se schéma-
tem klasifikace informaci pfijatym organizaci.

A.8.3 Manipulace s médii

informaci uloZzenych na médiich.

Cil: Pfedchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni

A83.1 Sprava  vyménnych | Opatrend
médii Musi byt implementovany postupy pro spravu
vyménnych médii v souladu se schématem kla-
sifikace informaci prijatych organizaci.
A8.3.2 Likvidace médii Opatrent

Média, pokud nejsou déle upotiebitelnd, musi
byt bezpecné zlikvidovana v souladu s formali-
zovanymi postupy.
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A.8.3.3

Preprava fyzickych

médii

Opatrent

Média obsahujici informace musi byt béhem pre-
pravy chranéna proti neopravnénému pristupu,
zneuziti nebo naruseni.

A.9 Rizeni pristupu

A.9.1 Pozadavky organizace na rizeni pristupu

A9.1.1 Politika Tizeni pri- | Opatrend
stupu Musi byt ustavena, dokumentovana a prezkou-
méavana politika Tizeni pristupu v zavislosti
na pozadavcich na ¢innosti organizace a bezpec-
nosti informaci.
A9.1.2 Pristup k sitim a si- | Opatrend

tovym sluzbam

Uzivatelé musi mit pfistup pouze k tém sitim
a sitovym sluzbam pro jejich pouziti byli zvlast
opravnéni.

Cil: Omezit pristup k informacim a vybaveni pro zpracovani informaci.

A.9.2 Rizeni pFistupu uZivateli

Cil: Zajistit opravnény pristup uzivateld a predchazet neopravnénému piistupu
k systémum a sluzbam.

A9.2.1 Registrace a zruseni | Opatreni
registrace uzivatele Pro pridélovani pristupovych prav musi byt
implementovan proces formalizované registrace
uzivatele vcetné jejiho zruseni.
A9.2.2 Sprava uzivatelskych | Opatreni
pristupu Pro pridélovani a odebirani pristupovych prav
vSem typlm uzivatell ke vSem systémutim a sluz-
bam musi byt implementovan formalizovany
proces spravy uzivatelskych pristupi.
A9.23 Sprava privilegova- | Opatrent
nych  pfistupovych | Musi byt omezeno a fizeno pridélovani a pouzi-
prav vani privilegovanych pristupovych prav.
A9.24 Sprava tajnych | Opatrent
autentizacnich infor- | Pridélovani tajnych autentizacnich informaci
maci uzivatela musi byt fizeno formalizovanym procesem.
A9.2.5 Prezkoumani pristu- | Opatrent
povych prav uziva- | Vlastnici aktiv musi v pravidelnych intervalech
tela prezkoumavat pristupova prava uzivateli.
A9.2.6 Odebrani nebo | Opatrent

Uprava pristupovych
prav

P1i ukonceni nebo zméné pracovniho vztahu,
smluvniho vztahu nebo dohody musi byt vsem
zaméstnancim a externim strandm odejmuta
nebo pozménéna pristupova prava k informacim
a vybaveni pro zpracovani informaci.
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A.9.3 Odpovédnosti uzivatela

Cil: U¢init uzivatele odpovédné za ochranu jejich autentizacnich informaci.

A9.3.1 Pouzivani  tajnych
autentizac¢nich infor-
maci

Opatrent

Pfi pouzivani tajnych autentizacnich informaci
musi byt po uzivatelich vyzadovano, aby dodr-
zovali postupy stanovené organizaci.

A.9.4 Rizeni pristupu k systémium a aplikacim

Cil: Pfedchazet neautorizovanému pristupu k systémtim a aplikacim.

A94.1 Omezeni  pristupu
k informacim

Opatreni
V souladu s politikou fizeni piistupu musi byt
omezen pristup k informacim a funkcim aplikaci.

A.9.4.2 Bezpecné  postupy
prihlaseni

Opatreni

Pokud to politika rizeni pristupu vyzaduje, musi
byt pristup k systémtm a aplikacim Fizen po-
stupy bezpecného prihlaseni.

A9.43 Systém spravy hesel

Opatrent
Systémy spravy hesel musi byt interaktivni
a musi zajistovat pouziti kvalitnich hesel.

A9.44 Pouziti privilegova-
nych programovych
nastroju

Opatrent

Musi byt omezeno a prisné kontrolovino pou-
ziti programovych nastroju, které mohou byt
schopné prekonat systémové nebo aplikaéni kon-
troly.

A.9.45 Rizeni pristupu ke
zdrojovym  kédim
programil

Opatreni
Musi byt omezen pristup ke zdrojovym kédim
programl.

A.10 Kryptografie

A.10.1 Kryptograficka opatreni

Cil: Zajistit fadné a efektivni pouzivani kryptografie k ochranné dtvérnosti,
autenticnosti a/nebo integrity informaci.

A.10.1.1 | Politika pro pouziti
kryptografickych
opatreni

Opatreni

Musi byt vytvorena a implementovana poli-
tika pro pouzivani kryptografickych opatreni
na ochranu informaci.

A.10.1.2 | Spréva klict

Opatreni

Politika pro pouzivani, ochranu a dobu exis-
tence kryptografickych kli¢i musi byt vytvorena
a implementovana po celou dobu jejich zivotniho
cyklu.
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A.11 Fyzicka bezpecnost a bezpec¢nost prostredi

A.11.1 Bezpecné oblasti

Cil: Predchazet neautorizovanému fyzickému pristupu, poskozeni a zdsahim
do informaci a vybaveni pro zpracovani informaci organizace.

A.11.1.1 | Fyzicky bezpec- | Opatreni
nostni perimetr BezpecCnostni perimetr musi byt definovany
a pouzivany k ochrané oblasti, které obsahuji
citlivé nebo kritické informace a vybaveni pro
zpracovani informaci.
A.11.1.2 | Fyzické kontroly | Opatrent
vstupu Aby bylo mozno zajisténo, ze je pristup do bez-
pecnych oblasti povolen pouze opravnénym oso-
bam, musi byt tyto oblasti chranény vhodnym
systémem vstupnich kontrol.
A.11.1.3 | Zabezpeceni kance- | Opatreni
1411, mistnosti a vy- | Musi byt navrzena a aplikovana fyzicka bezpec-
baveni nost kancelaii, mistnosti a vybaveni.
A.11.1.4 | Ochrana ptred vnéj- | Opatreni
$imi  hrozbami a | Musi byt navrzena a aplikovana fyzickd ochrana
hrozbami prostiredi proti piirodnim katastrofdm, imyslnému ttoku
nebo havariim.
A.11.1.5 | Préce v bezpecénych | Opatreni
oblastech Musi byt navrzeny a aplikovany postupy
pro praci v bezpecnych oblastech.
A.11.1.6 | Oblasti pro naklddku | Opatrend

a vykladku

Pristupové body, jako oblasti pro nakldadku a vy-
kladku a dalsi mista, kde se mohou neoprav-
néné osoby dostat do prostor organizace, musi
byt kontrolovany a pokud je to mozné, izolovany
od vybaveni pro zpracovani informaci, aby se za-
branilo neopravnénému ptistupu k nim.

A.11.2 Zarizeni

Cil: Predchazet ztraté, poskozeni, kradezi nebo kompromitaci aktiv a preruseni
¢innosti organizace.

A.11.2.1 | Umisténi zarizeni a | Opatreni
jeho ochrana Zatizeni musi byt umisténa a chranéna tak,
aby se snizila rizika hrozeb a nebezpeci dand
prostiedim a aby se omezily prilezitosti pro ne-
opravnény pristup.
A.11.2.2 | Podpirné sluzby Opatreni

Zarizeni musi byt chranéno pred selhanim napa-
jeni a pred dalsimi vypadky zpusobenymi selha-
nim podpirnych sluzeb.
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obrazovky monitoru

A.11.2.3 | Bezpecnost kabelo- | Opatrent
vych rozvodu Silové a telekomunikac¢ni kabelové rozvody,
které jsou urceny pro prenos dat nebo podporu
informacnich sluzeb, musi byt chranény pred od-
poslecehm, rusenim ¢i poskozenim.
A.11.2.4 | Udrzba zafizeni Opatreni
Zartizeni musi byt spravné udrzovano pro zajis-
téni jeho stalé dostupnosti a integrity.
A.11.2.5 | Premisténi aktiv Opatreni
Zarizeni, informace nebo software nesmi byt pre-
mistovino mimo prostory organizace bez pred-
choziho schvéaleni.
A.11.2.6 | Bezpecnost zarizeni | Opatreni
a aktiv mimo pro- | Aktiva mimo prostory organizace musi byt za-
story organizace bezpecena s prihlédnutim k rozdilnym riziktm,
ktera vyplyvaji z jejich pouziti mimo organizace.
A.11.2.7 | Bezpecna likvidace | Opatrend
nebo opakované | Vsechny prvky zarizeni obsahujici pamétova mé-
pouziti zarizeni dia musi byt zkontrolovany tak, aby bylo zajis-
téno, ze pred jejich likvidaci nebo opakovanym
pouzitim budou jakdkoliv citlivd data a licen-
covany software odstranény nebo bezpecné pre-
psany.
A.11.2.8 | Uzivatelska zarizeni | Opatreni
bez obsluhy Uzivatelé musi zajistit prfiméfenou ochranu za-
fizeni bez obsluhy.
A.11.2.9 | Zasada  prazdného | Opatreni
stolu a  prazdné | Musi byt prijata zdsada prazdného stolu

ve vztahu k dokumentim vyménnym paméto-
vym médiim a zdsada prazdné obrazovky moni-
toru u vybaveni pro zpracovani informaci.

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecény provoz vybaveni pro zpracovani informaci.

A.12.1.1 | Dokumentované pro- | Opatreni
vozni postupy Provozni postupy musi byt dokumentovany
a musi byt dostupné vSem uzivatelim podle po-
treby.
A.12.1.2 | Rizeni zmén Opatreni

Zmény v organizaci a jejich procesech, v pro-
stfednich pro zpracovani informaci a systémech,
které ovlivnuji bezpec¢nost informaci, musi byt
fizeny.
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A12.1.3

Rizeni kapacit

Opatreni

Pro zajisténi pozadovaného vykonu systému,
s ohledem na budouci kapacitni pozadavky, musi
byt monitorovano, nastaveno a predvidano vyu-
ziti zdroju.

A12.14

Princip oddéleni pro-
stredi vyvoje, testo-
vani a provozu.

Opatreni

Pro snizeni rizika neopravnéného pristupu nebo
zmén provozniho prostfedi musi byt oddéleno
prostiedi vyvoje, testovani a provozu.

A.12.2 Ochrana proti malwaru

Cil: Zajistit, aby informace a vybaveni pro zpracovavani informaci byly chra-
nény proti malwaru.

A12.2.1

Opatieni proti mal-
waru

Opatrent

Na ochranu proti malwaru musi byt implemen-
tovana opatfeni na jeho detekci, prevenci a ob-
novu, a to ve spojeni s odpovidajicim bezpec-
nostnim povédomim uzivatelt.

A.12.3 Zalohovani

Cil: Chranit proti ztraté dat.

A12.3.1

Z4alohovani informaci

Opatrent

Zalozni kopie informaci, softwaru a binarnich
obrazu systému musi byt pofizovany a testovany
v pravidelnych intervalech v souladu se schvéle-
nou politikou zalohovani..

A.12.4 Zaznamenavani formou logti a monitorovani

Cil: Zaznamenavat udalosti a vytvaret zaznamy.

A.12.4.1 | Zaznamenavani uda- | Opatreni
losti formou logt Musi byt porizovany, uchovany a pravidelné pre-
zkoumavany logy udalosti zaznamenavajici akti-
vity uzivatell, vyjimky, selhani a udélosti bez-
pecnosti informaci.
A.12.4.2 | Ochrana logu Opatrent
Prostredky pro zaznamendvani formou logu
a logy musi byt chranény proti zfalSovani a ne-
opravnénému pristupu.
A.12.4.3 | Logy o c¢innosti ad- | Opatrend
ministratorit a ope- | Aktivity systémového administratora a systémo-
ratoru vého operatora musi byt logovany a logy chra-
nény a pravidelné prezkoumavany.
A.12.4.4 | Synchronizace hodin | Opatreni

Hodiny vsech dulezitych systému pro zpracovani
informaci musi byt v rdmci organizace nebo bez-
pecnostnich domén synchronizovany s jedinym
referencnim zdrojem cCasu.
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A.12.5 Sprava provozniho softwaru

Cil: Zajistit integritu provoznich systém.

A125.1

Instalace softwaru na
provozni systémy

Opatreni
Musi byt implementovany postupy rizené insta-
lace softwaru na provoznich systémech.

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabranit vyuzivani technickych zranitelnosti.

A.12.6.1

Rizeni technickych
zranitelnosti

Opatreni

Musi byt zajisténo vcCasné ziskdani informaci
o existenci technickych zranitelnosti provozova-
nych informacnich systémi, vyhodnocena tro-
ven ohrozeni organizace vuci témto zranitelnos-
tem a prijata prislusna opatreni na zvladani sou-
visejicich rizik.

A.12.6.2

Omezeni instalace

softwaru

Opatrent
Musi byt ustavena a implementovana pravidla
ohledné instalace softwaru uzivateli.

A.12.7 Hlediska auditu informacnich systémiu

Cil: Minimalizovat dopady auditnich ¢innosti na provozni systémy.

Al12.7.1

Opatreni k auditu in-
formacnich systému

Opatreni

Pozadavky auditu a ¢innosti zahrnujici verifikaci
provoznich systému musi byt peclivé naplano-
vany a schvaleny, aby se minimalizovalo naruseni
procesil organizace.

A.13 Bezpecnost komunikace

A.13.1 Sprava bezpecnost sité

Cil: Zajistit ochranu informaci v sitich a jejich podpurnych prostredcich pro

zpracovani informaci.
A.13.1.1 | Opatteni v sitich Opatrent
K ochrané informaci v systémech a aplikacich
musi byt sité Fizeny, spravovany a kontrolovany.
A.13.1.2 | Bezpecnost sitovych | Opatrend
sluzeb Musi byt identifikoviny a do dohod o poskyto-
vani sifovych sluzeb zahrnuty bezpecnostni me-
chanismy, iroven poskytovanych sluzeb a poza-
davky na spravu vsech sifovych sluzeb, at uz
jsou zajistovany interné nebo cestou outsour-
cingu.
A.13.1.3 | Princip oddéleni v si- | Opatrend
tich V sitich musi byt oddéleny skupiny informacnich
sluzeb, uzivateli a informacnich systém.
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A.13.2 Prenos informaci

Cil: Zajistit Zajistit bezpecnost informaci pii jejich prenosu v ramci organizace
a s externimi subjekty.

A.13.2.1 | Politiky a postupy | Opatreni
pri prenosu infor- | Musi existovat formalizované politiky, postupy
maci a opatfeni k ochrané prenosu informaci pomoci
jakéhokoliv typu komunikac¢niho vybaveni.
A.13.2.2 | Dohody o prenosu | Opatrendi
informaci Dohody se musi zabyvat zabezpecenym preno-
sem informaci tykajici se Cinnosti organizace
mezi organizaci a externimi stranami.
A.13.2.3 | Elektronické preda- | Opatrend
vani zprav Musi byt vhodnym zptisobem chranény elektro-
nicky prendsené informace.
A.13.2.4 | Dohody o wutajeni | Opatreni

nebo o mlcéenlivosti

Musi byt identifikovany, pravidelné prezkouma-
vany a dokumentovany pozadavky na dohody
o utajeni nebo na dohody o mlcenlivosti reflek-
tujici potfeby organizace na ochranu informaci.

A.14 Akvizice, vyvoj a uidrzba systémi

A.14.1 Bezpecnostni pozadavky informacnich systéma

Cil: Zajistit, aby se bezpecnost informaci stala nedilnou souc¢asti informacnich
systémul v jejich celém zivotnim cyklu. To zahrnuje i pozadavky na informacni
systémy, které poskytuji sluzby ve verejnych sitich.

A.14.1.1 | Analyza a specifi- | Opatrend
kace pozadavkl bez- | V pozadavcich na nové informacni systémy nebo
pecnosti informaci na rozsiteni existujicich systémt musi byt ob-
sazeny také pozadavky tykajici se bezpec¢nosti
informaci.
A.14.1.2 | Zabezpeceni aplikac- | Opatrentd
nich sluzeb ve vefej- | Informace prenasené ve vetrejnych sitich v ramci
nych sitich aplikacnich sluzeb musi byt chranény pred pod-
vodnymi aktivitami, zpochybnovinim smluv,
neopravnénym vyzrazenim a modifikaci.
A.14.1.3 | Ochrana  transakci | Opatrend

aplikacnich sluzeb

Musi byt zajisténa ochrana informaci pfena-
Senych pri transakcich aplikac¢nich sluzeb tak,
aby se zabranilo netiplnému prenosu informaci,
chybnému smérovani, neopravnéné zméné zprav,
neopravnénému vyzrazeni, neopravnéné dupli-
kaci nebo opakovani prenosu zprév.
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A.14.2 Bezpecnost v procesech vyvoje a podpory

Cil: Zajistit, aby bezpec¢nost informaci byla navrhovana a implementovina
v zivotnim cyklu vyvoje informacnich systémt.

A.14.2.1 | Politika bezpecného | Opatreni
vyvoje Musi byt ustavena a v ramci organizace apliko-
vana pravidla pro vyvoj softwaru a systému.
A.14.2.2 | Postupy Tizeni zmén | Opatrent
systému Pomoci formalizovanych postupi fizeni zmén
musi byt rizeny zmény systému v ramci jejich
zivotniho cyklu vyvoje.
A.14.2.3 | Technické prezkou- | Opatrend
mani aplikaci po | V pfipadé zmény provozni platformy musi byt
zménach  provozni | prezkoumény a otestovany aplikace kritické
platformy pro ¢innost organizace, aby se zajistilo, Ze zmény
nemaji neptiznivy dopad na provoz nebo bezpec-
nost organizace.
A.14.2.4 | Omezeni zmén soft- | Opatrend
warovych balik Modifikace softwarovych balikii musi byt ome-
zeny na nezbytné zmény a veskeré provadéné
zmény musi byt ptisné rizeny.
A.14.2.5 | Principy  budovani | Opatrend
bezpecénych systémii | Principy budovani bezpecnych systémi musi byt
ustaveny, dokumentovany, udrzovany a apliko-
vany pii implementaci informacnich systémaa.
A.14.2.6 | Prostfedi  bezpec- | Opatreni
ného vyvoje Pro vyvoj systémil a jejich integraci, pokryva-
jici cely zivotni cyklus vyvoje systémt, musi or-
ganizace vytvorit a pfimérené chranit prostiedi
bezpecného vyvoje systému.
A.14.2.7 | Outsourcovany Opatrent
VyVvoj Organizace musi dohlizet a monitorovat ¢innosti
outsourcovaného vyvoje systému.
A.14.2.8 | Testovani  bezpec- | Opatreni
nosti systému béhem vyvoje musi byt provadéno testovani
funkénosti bezpecnosti.
A.14.2.9 | Testovani akceptace | Opatreni
systému Pro nové informacni systémy, aktualizace a nové
verze musi byt ustaveny testovaci postupy a od-
povidajici kritéria akceptace.
A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouzivanych pro testovani.

A14.3.1

Ochrana dat pro tes-
tovani

Opatreni
Data pro testovani musi byt peclivé vybrana,
chranéna a kontrolovana.
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A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

Cil: Zajistit ochranu aktiv organizace, ke kterym maji dodavatelé pristup.

A.15.1.1 | Politika bezpecnosti | Opatreni
informaci pro doda- | Pozadavky bezpecnosti informaci na snizeni ri-
vatelské vztahy zik spojenych s pristupem dodavatelt k aktiviim
organizace musi byt odsouhlaseny s dadavateli
a dokumentovany.
A.15.1.2 | Bezpecnostni poza- | Opatrend
davky v dohodach | Vsechny pozadavky relevantni bezpecCnosti in-
s dodavateli formaci musi byt ustaveny a odsouhlaseny s kaz-
dym dodavatelem, ktery muze pristupovat k in-
formacim organizace, zpracovavat je, ukladat,
komunikovat nebo je zajistovat prvky IT in-
frastruktury.
A.15.1.3 | Dodavatelsky retézec | Opatreni

informacnich a ko-
munikacénich techno-
logii

Dohody s dodavateli musi zahrnovat pozadavky
na rizika bezpecnosti informaci spojena s doda-
vatelskym retézcem sluzeb a produktt informac-
nich a komunikac¢nich technologii.

A.15.2 Rizeni dodavek sluZzeb dodavatelua

Cil: Udrzovat dohodnutou troven bezpecnosti informaci a dodavky sluzeb ve

shodé s dodavatelskymi dohodami.

A.15.2.1 | Monitorovani a pre- | Opatreni
zkouméavani  sluzeb | Organizace musi pravidelné monitorovat, pre-
dodavatela zkoumavat a auditovat dodavky sluzeb dodava-
teld.
A.15.2.2 | Rizeni zmén ve sluz- | Opatrent

bach dodavatelu

Zmény v poskytovani sluzeb dodavateli, véetné
zmén v udrzovani a zlepsovani existujicich po-
litik, postupt a opatfeni bezpecnosti informaci,
musi byt rizeny s ohledem na kriticnost infor-
maci, systému a procesu organizace, které jsou
soucasti téchto zmén, a s ohledem na opakované
posouzeni rizik.

A.16 Rizeni incidentd bezpecnosti informaci

A.16.1 Rizeni incidentd bezpecnosti informaci a zlepsovani

Cil: Zajistit odpovidajici a efektivni pristup ke zvladéni incidenttt bezpecnosti
informaci zahrnujicimu komunikaci ohledné bezpecnostnich udalosti a slabych

mist.

A.16.1.1

Posouzeni a rozhod-

nuti o udalostech
bezpecnosti  infor-
maci

Opatrent

Udaélosti bezpecnosti informaci musi byt posou-
zeny a musi byt rozhodnuto, zda maji byt klasi-
fikovany jako incidenty bezpecnosti informaci.
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A.16.1.2 | Hlaseni udalosti bez- | Opatreni
pecnosti informaci Udélosti bezpecnosti informaci musi byt co nej-
rychleji hlaseny ptislusnymi fidicimi kanaly.
A.16.1.3 | Hlaseni slabych | Opatrent
mist bezpecnosti | Po zaméstnancich a smluvnich stranach pouzi-
informaci vajici informacni systémy a sluzby musi byt vy-
zadovano, aby si vsimali a hlasili jakdkoliv slaba
mista bezpecnosti informaci v systémech nebo
sluzbach nebo podezreni na né.
A.16.1.4 | Odpovédnosti a po- | Opatreni
stupy Pro zajisténi rychlé, efektivni a systematické re-
akce na incidenty bezpec¢nosti informaci musi
byt ustaveny odpovédnosti a postupy pro zvla-
déni incident bezpec¢nosti informaci.
A.16.1.5 | Reakce na inci- | Opatrend
denty  bezpecnosti | Reakce na incidenty bezpecnosti informaci musi
informaci byt v souladu s dokumentovanymi postupy.
A.16.1.6 | Ponauceni =z inci- | Opatrend
dentii  bezpecnosti | Znalosti ziskané z analyzy a FeSeni incidentt
informaci bezpecnosti informaci musi byt pouzity ke sni-
zeni pravdépodobnosti nebo dopadu naslednych
incident.
A.16.1.7 | Shromazdovani du- | Opatrend
kazu Organizace musi definovat a aplikovat postupy

pro identifikaci, sbér, ziskani a uchovani infor-
maci, které muzou slouzit jako dukazy.

A.17 Aspekty rizeni kontinuity cinnosti organizace z hlediska bez-
pecnosti informaci

A.17.1 Kontinuita bezpecnosti informaci

Cil: Kontinuita bezpecnosti informaci musi byt souc¢asti systému fizeni konti-
nuity ¢innosti organizace.

A.17.1.1 | Planovani konti- | Opatreni
nuity bezpecnosti | Organizace musi urcit svoje pozadavky na bez-
informaci pecnost informaci a kontinuitu fizeni bezpec-
nosti informaci pri nepriznivych situacich, na-
priklad béhem krizi, katastrof nebo havarii.
A.17.1.2 | Implementace konti- | Opatrend

nuity bezpecnosti in-
formaci

Organizace musi ustavit, dokumentovat, imple-
mentovat a udrzovat procesy, postupy a opat-
feni k zajisténi pozadované trovné kontinuity
pro bezpecnost informaci béhem nepftiznivych
situaci.
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A17.1.3

Verifikace, prezkou-
mani a vyhodnoceni
kontinuity  bezpec-
nosti informaci

Opatreni

Organizace musi v pravidelnych intervalech ve-
rifikovat ustavend a implementovand opatfeni
kontinuity bezpecnosti informaci, aby zajistila,
ze jsou dostatecnd a efektivni béhem neprizni-
vych situaci.

A.17.2 Redundance

Cil: Zajistit dostupnost vybaveni

pro zpracovani informaci.

A17.2.1

Dostupnost vybaveni
pro zpracovani infor-
maci

Opatreni

Vybaveni pro zpracovani informaci musi byt
implementovano s dostate¢nou redundanci,
aby byly splnény pozadavky na dostupnost.

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

Cil: Vyvarovat se poruseni zakonnych, predpisovych nebo smluvnich povinnosti
tykajici se bezpecnosti informaci a jakychkoliv bezpec¢nostnich pozadavku.

A.18.1.1

Identifikace  odpo-
vidajici  legislativy
a smluvnich poza-

davki

Opatrent

Pro kazdy informacni systém a organizaci musi
byt jednoznacné identifikovany, dokumentovany
a udrzovany aktualni veskeré relevantni za-
konné, predpisové a smluvni pozadavky a zpu-
sob, jakym se organizace dodrzuje.

A.18.1.2

Ochrana dusevniho
vlastnictvi

Opatrent

Pro zajisténi souladu se zdkonnymi, predpiso-
vymi a smluvnimi pozadavky, které jsou re-
levantni ochrané dusevniho vlastnictvi a po-
uzivani proprietarnich softwarovych produkti,
musi byt implementovany vhodné postupy.

A.18.1.3

Ochrana zdznamu

Opatrend

Zaznamy musi byt chranény proti ztraté, zniceni
padélani a neautorizovanému pristupu a zverej-
néni, a to v souladu se zdkonnymi, predpisovymi
a smluvnimi pozadavky a pozadavky tykajici se
¢innosti organizace.

A.18.14

Soukromi a ochrana
osobnich udaju

Opatrent

Soukromi a ochrana osobnich tdaji musi byt
zajistény v souladu s odpovidajici legislativou
a s predpisy, pokud je to pouzitelné.

A.18.1.5

Regulace kryptogra-
fickych opatreni

Opatreni
Kryptografickd opatfeni musi byt pouzividna
v souladu s prislusnymi amluvami, legislativou

a predpisy.
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A.18.2. Prezkoumani bezpecnosti informaci

Cil: Zajistit, ze bezpecnost informaci je implementovana a provozovana v sou-
ladu s politikami a postupy organizacemi.

A.18.2.1 | Nezavisla prezkou- | Opatreni
mani bezpecnosti | Pristup organizace k fizeni a implementaci bez-
informaci pecnosti informaci (tj. cili opatfeni, jednotli-
vych opatfeni, politik, procesi a postupu bez-
pecnosti informaci) musi byt nezdvisle prezkou-
mavan v planovanych intervalech, nebo kdyz na-
stane vyznamna zména.
A.18.2.2 | Shoda s bezpecnost- | Opatreni
nimi politikami a | Vedouci pracovnici musi pravidelné prezkoumé-
normami vat shodu zpracovani informaci a postupii v roz-
sahu jejich odpovédnosti s odpovidajicimi bez-
pecnostnimi politikami, normami a dalsimi po-
zadavky na bezpecnost.
A.18.2.3 | Prezkoumdani tech- | Opatreni

nické shody

Informacni systémy musi byt pravidelné pre-
zkouméavany, zda jsou v souladu s politikami
a normami bezpecnosti informaci organizace.
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PRILOHA C

Priklady typickych hrozeb

Seznam typickych hrozeb muze byt vyuzit v rdmci procesu posouzeni hrozeb.
Typy zdroje: A (accidental — ndhodny), D (deliberate — imyslny), E (envi-

ronment — piirodni). [23]

Tabulka C.1: Priklady typickych hrozeb. Zdroj [norma 27005].

Typ

‘ Hrozby

N
o
=
&

Fyzické hrozby

Pozar

Poskozeni vodou

Znecisténi

Zavazni nehoda

Zniceni zarizeni nebo médii

Prach, koroze, zamrznuti

=i=i=i=l=]=

e/ esiBesiliesNesiRes

Prirodni udélosti

Klimaticky jev

Seizmicky jev

Sopec¢ny jev

Meteorologicky jev

Povoden

Ztrata zakladnich
sluzeb

Selhani klimatizace nebo dodavky vody

Preruseni dodavky elektriny

=

Selhani telekomunikac¢niho zarizeni

Poruchy
zpusobené
zafenim

Elektromagnetické zareni

Termalni zareni

Elektromagnetické impulzy

l=i===l=

es|Nesifies

Technické selhani

Selhéni zarenim

Chybné fungovani zarizeni

Pretizeni informa¢niho systému

)

Chybné fungovani aplikacniho programo-
vého vybaveni

B | | | | | | | O O E| E ] | | | | |

Chyba adrzby

=
o
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C. PRIKLADY TYPICKYCH HROZEB

Typ

Hrozby

N
o
g

&

Ohrozeni
informaci

Zachyceni kompromitujicich interferenc-
nich signalu

)

Vzdalena spionaz

Odposlech

Kradez médif nebo dokumentu

Kréadez zarizeni

Zprovoznéni recyklovanych nebo vytaze-
nych médii

wliviiv/iv/iw

Vyzrazeni

Data pochazejici z nedivéryhodnych
zdroju

Pl
vl

Falsovani pomoci technického vybaveni

Falsovani pomoci aplika¢niho programo-
vého vybaveni

=l=
>

Odhaleni pozice

Neopravnéné
¢innosti

Neopravnéné pouziti zarizeni

Podvodné kopirovani aplika¢niho progra-
mového vybaveni

wliwliw

Pouziti padélaného nebo zkopirovaného
aplikac¢niho programového vybaveni

=
w)

Poskozeni dat

Nezakonné zpracovani dat

Ohrozeni
funkcénosti

Chyba v pouzivani

Zneuziti opravnéni

FalSovani prav

Odepreni ¢innosti

Nedostatek persondlu

> 0| | == 0T
)

|,
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Tabulka C.2: Mozné hrozby, jeho motivace a dusledky. Zdroj [norma 27005].

Zdroj hrozby ‘ Motivace

‘ Mozné dusledky

Vyzva e Hacking
Ego e Socidlni inzenyrstvi
Hacker, . . ,
Rebelie e Naruseni a prolomeni sys-
cracker . ,
Prestiz tému
Penize e Neopravnény pristup do sys-
tému
Zniceni informaci e Pocitacovy zlo¢in (napt. ky-
. o Nezakonné prozrazeni bernetické pronasledovani)
Pocitacova . , y (. y
o informaci e Podvodné jednani (napt. od-
kriminalita .., . St s e ,
Finanéni prospéch povidani, imitace, zachyceni)
Neopravnéné vyzrazeni dat e Ziskéni informace za uplatu
e Spoofing
e Prunik do systému
Vydirani e Bombové utoky/Terorismus
Zmiceni e Informacni valka
. Vykoristovani e Utok na systém (napr. utok
Terorismus ) LU,
Odplata odmitnuti sluzby, DoS)
Politicky prospéch e Prinik do systému
Zviditelnéni v médiich e Poruseni systému
Primyslova Ekonomicka spionaz e Vojenské zvyhodnéni
Spionaz Konkurenéni vyhoda e Politicka zvyhodnéni
(zpravodajské e Ekonomické zneuziti
sluzby, e Kradez informaci
spolec¢nosti, e Prinik do soukromi
zahranicni e Socidlni inZenyrstvi

vlady, ostatni
vladni zajmy)

e Prunik do systému

e Neopravnény pristup do sys-
tému (pristup ke klasifikova-
nym aktivum a technologic-
kym informacim)
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C. PRIKLADY TYPICKYCH HROZEB

Zdroj hrozby | Motivace Mozné dusledky

e Napadeni zaméstnance
Interni e Vydirani
?gﬁ;:;éum Tvédavost Ion l;’é“iohhzem chranénych infor-
zaskoleni, Ego e e 7Zmneuziti pocitacu
nespokojenti, V‘yzve(via/cstw . e Podvod a kradez
skodolibi, Financn prospéch e Ziskani informace za tuplatu
nedbali, OdPlata , e Vlozeni falesnych nebo
necestni nebo Netmysiné chybyv upravenych dat
zameéstnanci a opomenutf (napf. chybné e Naruseni komunikace
s ukoncenym vlozeni dat), c’hyba pri e Skodlivy kéd (napf. virus,
pracovnim programovant logickd bomba, trojsky kun)
pomérem ) e Prodej osobnich idaju

e Chyby systému

e Prinik do systému

e Sabotaz systému

e Neopravnény pristup do sys-

tému
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PRILOHA

Priklady zranitelnosti

Nasledujici tabulka ukazuje piiklady zranitelnosti pro rtzné oblasti bezpec-
nosti, véetné priklady hrozeb, které dané zranitelnosti mohou vyuzit. Tento
podklad slouzi pro posouzeni hrozeb a zranitelnosti a k urceni relevantnich
scénéaru incidentt. [norma 27005]

Tabulka D.1: Priklady zranitelnosti. Zdroj [norma 27005].

’ Skupiny ‘ Priklady zranitelnosti ‘ Priklady hrozeb
Nedostateéna udrzba/chybna insta- | Chyba tudrzby sys-
lace zdznamovych médii tému
Nedodrzeni pravidelné vymeény Zniceni zatizeni nebo

médii
Hardware Cvitl’ivost na vlhkost, prach, zaspi- | Prach, ’ koroze, za-
neni mrznuti
Citlivost na elektromagnetickou ra- | Elektromagnetické
diaci zareni
Nedostatek v uc¢inném nastaveni | Chyba pouziti
zménového Fizeni
Citlivost na zmény napéti Preruseni dodavky
elektfiny
Citlivost na zmény teploty Meteorologicky jev
Nechranéné uskladnéni Kradez médii nebo
dokumentti
Nedostateéné postupy likvidace Kradez médii nebo
dokumentt
Nekontrolovatelné kopirovani Kradez médii nebo
dokumentt
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D. PRIKLADY ZRANITELNOSTI

Skupiny Priklady zranitelnosti Priklady hrozeb
Z4dné nebo nedostateéné testovani | Zneuziti opravnéni
programu
Znamé chyby v programech Zneuziti opravnéni
Neodhlaseni se pii opousténi pra- | Zneuziti opravnéni
covni stanice
Vyrazeni nebo opétovné pouziti za- | Zneuziti opravnéni
znamovych médii bez dtkladného
vymazani
Neprovadeéni logovani udalosti Zneuziti opravnéni
Chybné prirazeni pristupovych prav | Zneuziti opravnéni
Siroce rozsifené programy Poskozeni dat

Software Pouziti aplikacnich programi na | Poskozeni dat

Spatnd data z hlediska casu

Slozité uzivatelské rozhrani

Chyba pouziti

Nedostatecna dokumentace

Chyba pouziti

Spatna nastaveni parametra

Chyba pouziti

Nespravny datum

Chyba pouziti

Nedostatecéna identifikace a autenti-
zace, napr. autentizace uzivatele

Falsovani prav

Nechranéné tabulky s hesly

Falsovani prav

Spatné sprava hesel

Falsovani prav

Spusténi nepotrebnych sluzeb Nezakonné zpraco-
vani dat
Neodladény nebo novy program Chybné  fungovani

aplika¢niho progra-
mového vybaveni

Nejasné nebo neiplné zadani pro
vyvojare

Chybné  fungovani
aplika¢niho progra-
mového vybaveni

Nedostatecné rizeni zmén

Chybné  fungovani
aplika¢niho progra-
mového vybaveni

Nekontrolované stahovani a uzivani
programi

Chybné  fungovani
aplika¢niho progra-
mového

Nedostatecné zalohovani

Falsovani pomoci
aplika¢niho progra-
mového vybaveni

Nedostatecna fyzicka ochrana bu-
dov, dveri a oken

Kriadez médii nebo
dokumentu

Chyba v produkci reportii pro ma-
nagement

Neopravnéné pouziti
zarizeni
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Skupiny

Priklady zranitelnosti

‘ Priklady hrozeb

Nedostatecné ovérovani posilani a
prijiméani zprav

Odepreni ¢innosti

Nechranéné komunikacni linky Odposlech
Nechranény citlivy provoz prenosu | Odposlech

St Nekvalitni kabelové spojeni Selhani  telekomuni-

e kac¢niho zarizeni
Bod totalniho selhani Selhani telekomuni-
kac¢niho zarizeni
Nedostatecénd identifikace a autenti- | FalSovani prav
zace, napr. Autentizace uzivatele
Nedostatecna bezpecnd sitova archi- | Vzdalena spionaz
tektura
Prenos odkrytych hesel Vzdélena spionaz
Nedostatecné fizeni siti (odolnost | PretiZzeni informac-
smeérovani) niho systému
Nechranéné pripojeni do verejné sité | Neopravnéné pouziti
zarizeni
Neprimétena nebo nedbala kontrola | Nedostatek — perso-
fyzického pristupu do budov, mist- | nalu
nosti a kancelati
» . Nedostatecné postupy pro nabor | Zniceni zarizeni nebo
Zameéstnanci

pracovniku

médii

Nedostatecné bezpecnostni Skoleni

Chyba pouziti

Nespravné pouziti aplikacniho pro-
gramového a technického vybaveni

Chyba pouziti

Nedostatek povédomi o bezpecnosti

Chyba pouziti

Nedostatek kontrolnich mechani- | Nezakonné zpraco-
zmu vani dat
Nedostateénd kontrola prace ex- | Krddez médii nebo
ternich zaméstnanci nebo zamést- | dokumentt

nanctu zabezpecujicich uklid

Nedostatek politik pro pouziti te-
lekomunikacnich prostredkt a posi-
lani zprav

Neopravnéné pouziti
zalizeni
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D. PRIKLADY ZRANITELNOSTI

Skupiny Priklady zranitelnosti Priklady hrozeb

Neprimérena nebo nedbald kontrola | Zniceni zarizeni nebo
Lokality fyzic}<ého pfist’lleu do budov, mist- | médii

nosti a kancelari

Poloha v zatopové oblasti Povoden

Nestabilni elektricka sif Preruseni dodavky

elekttiny

Nedostatecnd fyzicka ochrana bu- | Kradez zafizeni

dov, dveri a oken

Nedostateény formalni postup pii | Zneuziti opravnéni

registraci a zruseni registrace uziva-

tele

Nedostatecny forméalni postup pfi | Zneuziti opravnéni

revizi uzivatelskych prav

Nedostatecné nebo neldplné zajisténi | Zneuziti opravnéni
Organizace (bezpecnosti) ve smlouvich se za-

kazniky a/nebo tfetimi stranami

Nedostatky v postupech pro moni-
torovani prostiedkt pro zpracovani
informaci

Zmeuziti opravnéni

Nedostatecné provadéni pravidel-
nych audittu (dohledu)

Zneuziti opravnéni

Nedostatky v postupech pro identi-
fikaci a posouzeni rizik

Zneuziti opravnéni

Nedostatecné chybové zaznamy
v logu evidujicim ¢innosti spravet
a administratoru

Zneuziti opravnéni

Nedostatecnd odezva pracovnikil
udrzby systému

Chyba tudrzby sys-
tému

Nedostatecna nebo neuplna

smlouva o urovni sluzeb

Chyba tudrzby sys-
tému

Nedostatky v postupech pro fizeni
zmén

Chyba tudrzby sys-
tému

Nedostatky v postupech pro fizeni
dokumentace ISMS

Poskozeni dat

Nedostatky ve formalnich postu-
pech pro revizi zdznamu ISMS

Poskozeni dat

Nedostatky ve formalnim procesu
pro autorizaci vefejné pristupnych
informaci

Data pochazejici
z neduvéryhodnych
zdroju

Nedostatky ve vhodném pridéleni
odpovédnosti za bezpecnost infor-
maci

Odeprieni ¢innosti
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’ Skupiny

Priklady zranitelnosti

| Pfiklady hrozeb

Organizace

Nedostatky v planech kontinuity

Selhani zarizeni

Nedostatky v politice pro pouzivani
e-mailu

Chyba pouziti

Nedostatecné postupy pro instalaci
softwaru do operac¢nich systémil

Chyba pouziti

Nedostatecné zaznamy v logu evidu-
jicim ¢innosti spravei a administra-
tori

Chyba pouziti

Nedostatky v postupech pro zacha-
zeni s klasifikovanymi informacemi

Chyba pouziti

Nedostatecné definované povinnosti
informac¢ni bezpecnosti v popisu
pracovnich pozic

Chyba pouziti

Nedostatecné nebo netiplné zajisténi
(bezpecnosti) ve smlouvich se za-
meéstnanci

Nezakonné
vani dat

Zpraco-

Nedostateéné definované discipli-
narni rizeni v pripadé vzniku inci-
dentu tykajiciho se bezpecnosti in-
formaci

Kradez zarizeni

Nedostatky ve formélni politice pro
pouzivani mobilnich zarizeni

Kradez zarizeni

Nedostatecné  kontroly  zafizeni

mimo lokalitu

Kridez zarizeni

Nedostatecné dodrzovani pravidel
prazdného stolu a préazdné obra-
zovky monitoru

Kriadez médii nebo
dokumentu

Nedostatecny schvalovaci proces

Kriadez médii nebo

prostiredkt pro zpracovani informaci | dokumentu
Nedostatecné definované monitoro- | Krddez médii nebo
vaci mechanizmy pri naruseni bez- | dokumentu

pecnosti

Nedostatek v prezkoumanich ma-
nagementem

Neopravnéné pouziti
zalizeni

Nedostatecné postupy hlaseni bez-
pecnostnich slabin

Neopravnéné pouziti
zalizeni

Nedostatecné postupy pro zajisténi
souladu se zakony na ochranu du-
Sevniho vlastnictvi

Pouziti padélaného
nebo zkopirovaného
aplika¢niho progra-
mového vybaveni
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Obsah prilozeného CD

readme . BXE ..ottt i et i e struény popis obsahu CD
src

| thesis......ooooieiiiiiii... zdrojova forma prace ve formatu KITEX
L= v PP text prace
| thesis pAf L text prace ve formatu PDF



	Úvod
	Motivace
	Cíle práce
	Struktura práce

	Informační bezpečnost
	Proč se zabývat informační bezpečností
	Informační bezpečnost
	Komunikační bezpečnost
	Riziko
	Obecný model zabezpečování
	Zákony a normy regulující informační bezpečnost
	GDPR

	Od popisu procesů k metodice DEMO
	Procesy
	BPMN
	Metodika DEMO

	Konstrukty k praktické části
	ČSN ISO/IEC – tabulky
	BPMN – základní modelovací prvky
	DEMO metodika – rozšiřující bezpečnostní modul

	Aplikace norem ČSN ISO/IEC, BPMN notace a metodiky DEMO pro návrh a řízení informační bezpečnosti
	Společnost Vypůjči-Si-Automobil (VSA)
	Ohodnocení rizik ve společnosti VSA
	Možné změny v dopadech na aktivum
	GDPR
	Znázornění informační bezpečnosti v OCD diagramu
	Seznam bezpečnostního opatření

	Vzešlé výstupy z praktické části
	Závěr
	Literatura
	Seznam použitých zkratek
	Cíle opatření a jednotlivá opatření
	Příklady typických hrozeb
	Příklady zranitelnosti
	Obsah přiloženého CD

