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Abstrakt

Tato diplomovéa prace se zabyva identifikaci rizik vefejné pristupné budovy.
Pro praci byla jako reprezentant téchto budov, s ohledem na jeji specifika, vybrana soudni

Vv

a zpracovani analyzy rizik.

V teoretické Casti je zhodnocen soucasny stav problematiky bezpecnosti objektl
a identifikace hrozeb. Z divodu citlivosti dat neni uvadén konkrétni objekt,
ale je specifikovan aredl fiktivni soudni budovy. Soucasti teoretické ¢asti je také uvedeni
konkrétnich mimotadnych udalosti, kterymi byly budovy ohrozeny, a to vcetné
ptipadnych pfijatych opatfeni pro eliminaci ¢i snizeni nasledkd téchto mimotadnych

udalosti.

Obsahem praktické casti jsou modelace mimotadnych udalosti s vyuzitim
specializovanych pocitacovych programti. Pro simulaci odhadu ohrozeni objektu unikem
toxické latky ze staciondrniho zdroje byl vyuzit specializovany software ALOHA.
Pro zjisténi odhadu dosahu nasledki ohroZeni objektu ulozenym nastraznym vybusnym
systémem byl vyuzit specializovany software TerEx. Analyza rizik soudniho objektu byla

pro porovnani zpracovana prostfednictvim dvou analytickych metod.
Vysledky této prace mohou byt nasledné vyuzity piedevSim pii piipravé

na mimotadné udalosti vetejné piistupné budovy vcéetné jejich eliminace.

Klicova slova

Analyza rizik, vetejn¢ pfistupna budova, HAZOP, ALOHA, RISKAN, TerEx



Résumé

This diploma thesis identifies the risks existing in a publicly accessible building.
A court building has been selected as a representative of such buildings, taking
into account its specific features. The diploma thesis offers a selection and identification

of the most significant threats and a risk analysis.

The theoretical part discusses the current situation in the issue of safety
in the buildings and threats identification. Due to the data sensitivity the particulars
of the building are not stated, but a premises of a fictional court building are specified.
The theoretical part also includes specific extraordinary events which have endangered
the buildings and describes the contingent measures adopted to eliminate or reduce

the effects of the extraordinary events.

The practical part shows models of extraordinary events using specialized computer
programmes. To simulate the projection of endangerment of a building by a toxic
substance spill from a stationary source we used the specialized ALOHA software.
To estimate the effects of endangerment of a building by a placed decoy explosive device
we used the TerEx specialized software. The risk analysis in the court building

was for comparison purposes made using two analytic methods.
The results of this thesis may subsequently be used especially for the preparation

for extraordinary events in a publicly accessible building, including their elimination.

Key concepts

Risk analysis; publicly accessible building; HAZOP; ALOHA, RISKAN, TerEx
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1 UVOD

Jiz od nepaméti své existence se lidstvo musi vypotadavat s prekonavanim rtiznych
neptiznivych vlivii, které mohou vyustit v krizovou ¢i mimotfadnou udalost.
Tyto bezpecnostni hrozby ve svém disledku piinasi nové pozadavky na vznik novych
opatfeni a postupt, a to pomoci legislativnich nastroji pro stanoveni minimalnich rizik

a pro vypracovani doporuéenych pravidel, jak reagovat na mimoiadné udalosti. [1]

Existuje celd fada rozlicnych potencidlnich hrozeb, a pokud dokadzeme vcas
identifikovat jejich rizika, kterd budou spravné analyzovdna a vyhodnocena, mohou

byt dopady téchto hrozeb do zna¢né miry eliminovany.

Pro zucastnéné, které tyto udalosti pfimo postihnou, to vétsinou znamena tragédii.
Naopak pro ostatni, ktefi se téchto udalosti zi¢astnili pouze jako svédci nebo se jich tato
udélost dotkla pouze okrajové, to miize znamenat vyzvu pro uvédoméni si svych
schopnosti nebo piedstavovat pouceni, coz ve svém disledku muze vést ke zméné

dosavadniho mysleni, ndzord a navykd.

Soucasna doba po nas vyzaduje, abychom ke zvladani krizovych a mimotadnych
situaci pfistupovali cilevédomé a ucelené, a nikoli pouze metodou pokust a omyli.
Hlavnim diivodem je zejména sniZzeni neZzaddoucich dopadl krize a zajiSténi nasledné

urychlené obnovy. [2]

Jiz vice jak deset let se pohybuji v oblasti soudnictvi. Budova soudu je vefejné
ptistupnou budovou, kde se vefejnost miize za uritych podminek zucastnit i soudnich
jednani. Tato diplomova praci je zaméfena na Stanoveni bezpec¢nostnich hrozeb tykajicich

se objektu soudu, stanoveni tirovné rizik a zpracovani analyzy rizik.

Cilem diplomové prace je provedeni analyzy rizik vetejné pfistupné budovy zaméiené

na identifikaci potencialnich hrozeb.
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2 SOUCASNY STAV

2.1 Vymezeni zakladnich pojmi

wewvr

Pro snadnéjsi orientaci v diplomové praci je nezbytné si na zacatku vymezit

zakladni pojmy, které souvisi s danou problematikou.

Misto vefejné pristupné je misto, které slouzi k vefejnému uzivani a kde
se nachazi vice lidi, jedna se napt. 0 mistni a i¢elové komunikace ¢i namésti [3], ale i jina
mista, kam ma pfistup Vétsi mnozstvi lidi, a nezalezi, zdali je piistupné bez omezeni,
¢i pouze ur¢itému okruhu lidi. Neni ani podstatné, jestli se jedna o misto pfistupné
pouze po urcitou dobu, jako jsou napf. statni afady, pamatkové objekty, banky ¢i soudy.

[4]

Aktivum je cokoliv s ur¢itou hodnotou, ktera by mohla byt zmensena ptisobenim

hrozby. ,, Kde neni hodnota, neni riziko. * [5]

Bezpecnost je stav, kdy jsou hrozby pro objekt snizeny na nejniz§i moznou uroven

a kdy byla zaroven ptijata opatieni k eliminaci stavajicich i potencialnich hrozeb. [6]

Nebezpedi mizeme charakterizovat jako negativni jev nebo jako schopnost
konkrétniho zdroje, kterd muaze vést k ohrozeni Zivota lidi, zvifat, poSkozeni zdravi,

majetku nebo devastaci Zivotniho prostiedi. [7]

Identifikace nebezpeci (hrozeb) je ziskavani udaji o rizicich, jejich zdrojich
a ptipadnych pfic¢inach. Nastrojem pro zjisténi hrozeb mohou byt rizné seznamy, stromy
pfi¢in a nasledkil, studie nebezpedi a provozuschopnosti, check listy a dalsi. Ugelem
identifikace nebezpeci je stanovit vyznamné zdroje rizik, aby mohla byt provedena jejich

detailni analyza. [8]

Hrozba vyjadiuje pravdépodobnost utoku proti konkrétnimu cili. [9] Hrozba
je ve své podstaté to, co sami nemuzeme ovlivnit, nebot” je to blizkost néceho zlého
okolo nas. Hrozba neni zavisla na vili toho, koho ohrozuje, ani na chovani a jednani

spolecnosti. Ve svém dusledku nas stavi pied nutnost se rozhodnout, jak se chranit
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a zachovat v nastalé situaci. [5] Za hrozbu lze povazovat pravdépodobnost vyskytu
pozéru, povodng, teroristického, kybernetického nebo vojenského tutoku. Urovei hrozby

je dana schopnosti toho, kdo utoci, a zranitelnosti kazdého z nas. [10]

Zranitelnost je vlastnost, jejiz slabiny a nedostatky vyjadiuji citlivost objektu

na mozné pusobeni hrozeb vlivem selhani bezpecnostnich opatieni. [11]
Riziko Ize definovat jako ,, nebezpeci nebo vysokou miru nezdaru nebo ztraty . [12]
Riziko je matematicky vyjadiend pravdépodobnost, ze dojde k néjaké skodlivé udalosti,

ktera se da odhadnout analyzou rizik. [6]

Mira rizika je déana ,rozsahem moznych odchylek a jejich Cetnosti vzniku

V uvazovaném obdobi*. [13]
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2.2 Systém Fizeni rizik

Rizeni rizik je souvisly a sloZity proces, nebot’ ve své podstaté se nejedna pouze
0 jednorazovou zaleZitost, ale 0 necustale se opakujici ¢innost. Cilem tohoto procesu
je snizeni Gi¢inku nezaddoucich vlivi na objekt, ukolem pak vyhodnoceni vsech rizik, ktera
objekt ohrozuji nyni, v budoucnu, a v neposledni fadé¢ i rizik, ktera ohrozovala objekt

v minulosti. [2]

Analyza rizik je proces, jehoz vysledkem je optimalizace rizika. Proces se sklada
ze tii ¢asti, kdy prvni ¢asti procesu je vlastni analyza zamétena na identifikaci, hodnoceni
a porovnani rizik. Vysledky této analyzy pak ve druhé ¢asti procesu, kterd se nazyva
hodnoceni, vyuzije management pro pfijeti pfisluSnych opatieni ke sniZeni téchto rizik
na unosnou miru. Posledni ¢asti procesu je faze nazvana fizeni rizik, spocivajici v fizeni

a zvladani rizika s ohledem na mozné dopady pfijatych opatieni. [14]

Optimalizace rizika je sniZzeni rizika na Unosnou miru. Proces stanoveni
optimalniho rizika je v mnoha ptipadech spojen s nedostatkem informaci tykajicich
se rizika, s nedostatkem ptipadnych technickych prosttedki, ale také s vysi naklada
na eliminaci rizika. Prostfedkem k optimalizaci rizika by mélo byt vyuziti souc¢asnych
védeckych a technickych poznatkil, a to zejména s ohledem na ekonomické podminky

organizace. [ 14]
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2.3 Metody analyzy rizik

Analyza rizik a jejich nasledné hodnoceni ma klicovy vyznam pro pfiijeti opatieni

a zajisténi pripravenosti na feSeni mimoradnych udalosti. [7]

Analyza rizik definuje hrozby a uvadi pravdépodobnost jejich vyskytu a jejich

dopad na aktiva. Dal§im krokem je stanoveni rizik véetné jejich zavaznosti, které

management nasledné vyuzije pro fizeni rizik. [11]

S ohledem na rozmanitost a slozitost mimotadnych udalosti existuje nékolik

kritérii a pfistupt ohledné ziskdvani dat pro analyzu a hodnoceni rizik:

1)

2)

3)

4)

5)

deterministické kritérium je zalozeno na myslence, ze nasledky mimotadnych

MV

udalosti maji své pfic¢iny. Jedna se o kritérium orientované na nasledky,
kde pravdépodobnost vzniku uréitého jevu je bud’ mozna ¢i nemozna. Tento
ptistup se zaméfuje na nejhorsi mozny scéndf, nebot’ opatieni piijata na zaklade
tohoto scénafe jsou dostate¢na i pro ptipad méné zadvaznych mimotadnych
udalosti. Vysledky jsou vétSinou prezentovany jako nebezpecné zony, [7]

probabilistické kritérium se zamétuje na zkoumani nasledki rznych scénart

a jejich pravdépodobnosti. Pfedpokladem je nezévislost vyskytu zkoumanych
mimotadnych udalosti, [7]

kvalitativni pristup je proces tykajici se identifikace rizika, ktery zahrnuje

zdroje, pti¢iny a nasledky hrozeb, véetné kauzalnich souvislosti a scénaii
pravdépodobnych havarii, [7]

kvantitativni pristup spo€iva v ur€eni Cetnosti a zdvaznosti uvazovanych rizik.

VétSinou se jednd o statistickd data, kterd se tykaji mista a pravdépodobnosti
moznych havarii, [7]

semikvantitativni __metoda se vyznacuje kombinaci kvalitativniho

a kvantitativniho pfistupu. [15]
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2.3.1 Postup pro stanoveni hrozeb a rizik

Pro spravné tizeni bezpecnosti jsou zakladem kvalifikovana data a jejich odborné
vyhodnoceni. Tato data jsou ziskavdna z raznych zdroji, naptiklad z rozhovorta

s odborniky, pozorovani, Cerpani dat ze statistickych udaja.

Postup pro stanoveni rizik zahrnuje nasledujici kroky, které¢ bychom se méli pokusit
vzdy dodrzet.

1) ,,sbér a validace dat,

2) instalace monitoringu,

3) sledovani vyskytu pohrom v uizemi a case,

4) stanoveni ohroZeni od pohromy,

5) analyza rizik. * [14, str. 206]

Pti stanoveni rizika je dilezité si odpoveédét na nasledujici otazky:

1) ,,Co Spatného (nezdadouciho) se miize stat? Co miize selhat?

2) Jakd je moznost (pravdépodobnost), Ze se to stane?

3) Jak zavazné (intenzita, velikost) mohou byt ucinky (dopady, nasledky)? *
[9, str. 72]

Analyza rizik spociva v danych krocich, kdy prvni Ctyfi kroky jsou uréeny
pro vlastni identifikaci rizik, nasledujici kroky pét az sedm jsou vyznamné pro spravné

vyhodnoceni zji$ténych rizik:

1) identifikace aktiv, ktera zahrnuje popis subjektu a jeho aktiv,

2) stanoveni hodnoty aktiv - zde je krom¢ vyznamu aktiva pro subjekt dilezita
1 informace tykajici se mozného dopadu poskozeni aktiva na existenci subjektu,

3) identifikace hrozeb a slabin - jedna se ve své podstaté o stanoveni zranitelnosti
subjektu a urceni jeho slabych mist,

4) stanoveni zavaznosti hrozeb a miry zranitelnosti, a to s ohledem
na pravdépodobnost vyskytu hrozeb.

5) posouzeni dopadi hrozeb na Cinnost subjektu s ohledem na konkrétni aktiva,

6) stanoveni arovné rizik,

7) stanoveni akceptovatelnosti rizik. [11]
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V ramci analyzy rizik je dulezité stanoveni zbytkovych rizik ve vztahu k hrozbam
a navrhovanym protiopatfenim. Pro spravné vyhodnoceni rizik je dilezity vybér spravné

metody analyzy rizik. [11]

Provedend analyza rizik objektu by méla odpoveédét na tyto zakladni otazky:

1) ,, Co nejhorsiho, z hlediska ndsledkii, se miize stdt?

2) Jakd je nejhorsi varianta dalsiho vyvoje vzniklé mimorddné uddlosti?

3) Jak se budou vyvijet nasledky v pripade neprovedeni Zadného zasahu?

4) Jak daleko budou piisobit vlivy mimoradné udadlosti?

5) Existuji néjaka opatieni, kterd mohou ovlivnit ndasledky mimoradné uddlosti?

6) Kdy a jak zacit se zasahem, zachrannymi a likvidacnimi pracemi?

7) Jaké sily a prostiedky budou pouzity k provedeni zdachrannych a likvidacnich
praci? “[16, str. 14]

16



2.3.2 Vybrané metody pro stanoveni rizik

V soucasné dobé je znamo n€kolik metod analyz rizik, kdy velmi dulezitym
faktorem je vybér spravné metody, a to zejména V zavislosti na ucelu, pro ktery

je konkrétni analyza rizik uréena.

Checklist je jednou z nejjednodusSich metod pro identifikaci rizik. Jedna
se 0 analyzu prostiednictvim kontrolniho seznamu zalozeného na odbornosti
a zkuSenostech hodnotitele. Diraz v této metodé je kladen v prvé fadé na dopady
pro vytipovana selhani nékterého prvku systému a ptipadny vznik skod. [15] Vysledkem
je velmi cCasto tabulka obsahujici jednotlivé na sebe navazujici stavy a kroky, které
se postupné odSkrtavaji. Jedna se o kvalitativni metodu, jejiz nevyhodou je mozZné

nepodchyceni problému neobsazenych v kontrolnim seznamu. [17]

HAZOP (Hazard Operatibility Process) je jednou z nejrozsifenéjsich metod
k identifikaci rizik. Jde o analyzu ohrozeni a provozuschopnosti subjektu, ktera je vhodna
pro malé 1 velké organizace, nebot umoznuje identifikovat rizika pro lidi, zafizeni 1 cely
subjekt. [8] Metoda HAZOP pracuje na bazi navodnych slov, pomoci kterych

se zkoumany systém rozlozi na ¢asti, které se nasledné hodnoti. [17]

Bezpecnostni audit (BA) je metodou, ktera byva téz nékdy nazyvana
,bezpecnostni kontrola® ¢i ,,safety audit”. Princip této metody spociva ve vyhledavani
potencialnich problému. Vysledky jsou zavislé na zkuSenostech a odbornosti hodnotitele.
[17] Cilem metody je porovnani a posouzeni sou¢asnych ochrannych opatfeni vici stavu,
ktery je povazovan za optimalni. Na zéklad¢ zjiSténych nedostatktli jsou pak navrzena

opatieni ke snizeni rizik. [15]

Analyza What-if (Co kdyby) je metoda, jejimz cilem je odhadnout nasledky
identifikovanych rizik, a to na zaklad¢ otazek a odpovédi, co by se stalo, kdyby nastala
urcitd nebezpecna situace ¢i havarie. Pro tuto metodu je doporuovana prace v tymu
odbornikti, kteti jsou dopodrobna seznameni se zkoumanym subjektem. Tento tym
odbornikii na zdklad€ svych zkuSenosti a vzajemné diskuze by mél byt schopen intuitivné

odhalit ptislusna nebezpeci. [17]
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Piedbézna analyza ohrozeni (PHA — Preliminary Hazard Analysis)
je deterministickou metodou, kterd byva zpravidla pouzivana pro identifikaci rizik
v navrhové casti projektu. Z tohoto diivodu ji Ize vyuzit v piipadé omezenych informaci

a slouzi jako nastroj pro tvorbu provoznich piedpisu. [8]

Analyza mozZnych chyb a disledka (FMEA — Failure Mode and Effeck Analysis)
je metoda primarné uréena pro identifikovani moznych poruch, v¢etné predpokladané
frekvence mimotadnych udalosti s popisem pfi¢in a nasledkd. Kazda identifikovana
porucha je nasledné Kklasifikovana podle dostupnych znalosti, a to véetné nahraditelnosti

a naslednych provoznich opatieni. [8]

Analyza stromem poruch (FTA — Fault Tree Analysis) je metoda, ktera by méla
navazovat z divodu detailngjsi analyzy na metodu HAZOP. Jedna se o graf, pomoci
kterého lze odvodit frekvenci mimotfadnych udalosti. Tato metoda vychazi z koncové

mimofadné udalosti, kdy se hledaji pfi¢iny jejiho vzniku. [9]
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2.4 Softwarové nastroje pro modelovani rizik

Vybér pocitacovych programi pro modelovani dopadli mimofadnych udalosti
je mnohdy zavisly na jejich dostupnosti. Na rozdil od programu ALOHA jsou ostatni
specializované aplikace licencovanymi, tj. placenymi, produkty. Dalsim hlediskem
pro vybér programu jsou také vystupy, které by mély byt dostate¢nymi podklady

pro nasledné zpracovani analyzy a hodnoceni rizik. [18]

ALOHA (Areal Locations of Hazardous Atmospheres) je pocitacovym
do atmosféry. Soucasti pocitaového programu ALOHA je seznam nejcastéji
pouzivanych nebezpeénych latek. Tento program je pouzivan a vyvijen jiz vice jak 25 let
a je zdarma zpfistupnén na internetu americkou organizaci NOAA (National Oceanic
and Atmospheric Administration). [19] Dal$im zdrojem pro spravnou identifikaci
nebezpecné latky je databaze téchto latek v systému CAMEO Chemicals, ktery je soucasti
programu ALOHA, kde lze nebezpecné latky vybirat nejen podle jejiho nazvu,
ale i podle UN kodu. [20]

Pro zobrazeni konkrétniho tniku latek, ktery je vymodelovan v aplikaci ALOHA,
Ize nasledné vyuzit jednoduchého geografického informacniho systému MARPLOT.
Vysledkem modelace je zobrazeni vypocitanych oblasti koncentraci uniklé nebezpecné
latky pfimo na mapé konkrétniho mista, které je stanoveno na zékladé zadanych soufadnic

mista pfedpokladaného uniku. [21]

TerEx (Teroristicky expert) je pocitacovy program firmy T-SOFT a. s., ktery
je shodné jako vysSe zminéna aplikace ALOHA vyuzivany pro odhad nésledkti havarii
s unikem nebezpecnych chemickych latek. Na rozdil od programu ALOHA lze TerEx
pouzit i k simulaci dopadi teroristickych utokli za pouziti ndstrazného vybusného
systému. Program TerEx obsahuje seznam chemickych latek dle druhu mimotadné
udalosti, kdy lze vybrat z nabidky deviti rGznych variant mimotadnych udalosti.
Predpovéd’ nésledkli mimofadné udalosti vzdy odpovida nejhor$i mozné varianté.
Tyto nasledky mimotadnych udélosti 1ze shodné jako v aplikaci ALOHA diky névaznosti
na geograficky informacéni systém zobrazit na lokalnich geografickych datech do mapy.

[22]
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Riskan je pocitacovy program firmy T-SOFT a. s., ktery je rizikovym kalkulatorem
pro podporu tvorby analyzy rizik. Tento program vyuziva metodiky, které jsou plné
v souladu s pfislusSnymi normami, doporuCovanymi standardy a v neposledni fadé
zkuSenostmi programatorii ziskanymi v ramci feSeni projektli z oblasti havarijniho

planovani ¢i krizového managementu. [23]

PocitaCovy program Riskan v ramci samotného procesu analyzy rizik pracuje
s jednotlivymi profily ve vztahu k analyzovanému objektu. V kazdém profilu
jsou hodnoceny tii zdkladni bezpecnostni prvky, a to aktivum, hrozba a zranitelnost.
Vysledkem je moznost zhodnoceni zranitelnosti jednotlivych aktiv jednotlivymi

hrozbami. [23]

Zakladem pro zpracovani analyzy rizik v programu Riskan je ptehled aktivit
a hrozeb hodnoceného objektu. Jednotlivd aktiva a hrozby podobného charakteru
lze sdruzit do skupin, coZ se nasledné vyuziva pti hodnoceni rizik podle pfedem dané

stupnice hodnot pro aktiva, hrozby a zranitelnost. [23]

Pocitacovy program Riskan je vyuzivan jako rizikovy kalkulator pro vypocet rizika
pro kazdou dvojici aktivum — hrozba, a to na v§ech urovnich skupin. Pfi jakékoliv zméné
hodnot parametri aktiv, hrozeb nebo zranitelnosti pak program automaticky piepocte
vysledna rizika. Tuto funkénost Ize vyuzit pro simulaci dopadd pfipravovanych

protiopatfeni nebo pro simulaci dopadil pii zméné trovni hrozeb. [23]
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2.5 Hrozby identifikované pro Ceskou republiku

V roce 2016 byl Ministerstvem vnitra CR vypracovan Audit narodni bezpeénosti,
ktery byl naslednd schvalen vladou Ceské republiky. Tento audit zohlediiuje vliv
mimotéadnych udalosti v poslednich letech i skutecnost, ze v Evropé€ se v posledni dobé
zcela zasadné zhorSila bezpeCnostni situace ve vSech ohledech. Evropskd unie
je v soucasnosti nucena vypoiadat se s mimotfadnou migracni vinou, ktera piinasi
problémy nejen politické, kulturni a humanitarni, ale 1 souvisejici otazky bezpecnosti.
Proto nelze v zadném piipad¢ podcenovat ani vojenské hrozby ¢i zcela nove se rozvijejici

druh hrozeb posledni doby, kterymi jsou kybernetické utoky a informacni valka. [24]

Pti ur€ovani hrozeb a jejich hodnocenti je tieba se zaméfit nejen na to, jaky je ptimy
vliv na bezpecnost, ale i na piipadné dalsi sekundarni dopady. V Auditu narodni
bezpecnosti je vyjmenovano deset oblasti majicich vliv zejména na vnitini bezpec¢nost

Ceské republiky. [24]

V poslednich letech ma velky vyznam, zejména s ohledem na neustéle rostouci
hrozby potencidlnich mimotadnych udélosti, pfijeti ucelen¢ho ptistupu ke sniZovani
t&chto hrozeb. Z tohoto diivodu byla vypracovana Analyza hrozeb pro Ceskou republiku.

[25]

K vypracovani Analyzy hrozeb pro Ceskou republiku bylo vyuZito zkuSenosti
s provadénim analyzy rizik v rdmci pfiprav na mimofadné udalosti a krizové situace
za Ucelem splnéni zaméru pro vypracovani analyzy hrozeb pro celou Ceskou republiku

a byla stanovena rizika z nich vyplyvajici. [25]

Pro jednotlivé hrozby byla nasledn€ provedena analyza rizik, kdy bylo stanoveno,
s jakou pravdépodobnosti by mohlo dojit k mimotadné udélosti. Soucasti analyzy hrozeb
je registr nebezpeci, kde je zaregistrovano 72 identifikovanych typti nebezpeci, z toho
54 % tvoii antropogenni a 46 % naturogenni nebezpeci. Z hlediska vyznamnosti byla
nebezpe¢i ndsledn¢ podrobnéji analyzovana na 49 typl nebezpeci. Tato vybrana
nebezpeci byla dle vyznamnosti rizik zafazena do nasledujicich kategorii: 4 % pftijatelné

riziko, 53 % podmine¢né ptijatelné riziko a 43 % nepfijatelné riziko. [25]
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Na zavér po podrobné analyze hrozeb bylo vybrano 22 typid nebezpeci

s nepfijatelnym rizikem: naturogenni (abiotické a biotické) a antropogenni (technogenni,

sociogenni a ekonomické). Seznam vSech nebezpeci s nepiijatelnym rizikem je uveden

v nasledujici tabulce. [25]

Tab. 1 —,, Bpy nebezpeci s neprijatelnym rizikem * Zdroj: [24, str. §]

KATEGORIE
NEBEZPECI

TYPY NEBEZPECI S NEPRIJATELNYM RIZIKEM

naturogenni

abioticke

Dlouhodobé sucho

Extrémné vysoké teploty

Ptivalova povoden

Vydatné srazky

Extrémni vitr

Povoden

bioticke

Epidemie — hromadné nakazy osob

Epifytie — hromadné nakazy polnich kultur

Epizootie — hromadné ndkazy zvitat

antropogenni

technogenni

Naruseni dodavek potravin velkého rozsahu

Naruseni funk¢nosti vyznamnych systémi elektronickych komunikaci

Naruseni bezpecnosti informaci kritické informaéni infrastruktury

Zvlastni povoden

Unik nebezpecné chemické latky ze stacionarniho zatizeni

Naruseni dodavek pitné vody velkého rozsahu

Naruseni dodavek plynu velkého rozsahu

Naruseni dodavek ropy a ropnych produktt velkého rozsahu

Radiac¢ni havarie

Naruseni dodavek elektrické energie velkého rozsahu

sociogenni

Migrac¢ni viny velkého rozsahu

Narusovani zakonnosti velkého rozsahu (véetné terorismu)

ekonomicke

NaruSeni finan¢niho a devizového hospodatstvi statu velkého rozsahu
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2.6 Legislativni ramec bezpecnostni ochrany objektii

Z dostupnych informaci bylo zjisténo, Ze v soucasnosti v nasem pravnim systému
neexistuje zadny uceleny pravni predpis, ktery by komplexné pokryval oblast
bezpecnostni ochrany objektl statni spravy, mezi které patii i vefejné ptistupné budovy

soudd.

Zéakladnim obecnym pravnim piedpisem, ze kterého vyplyva odpovédnost
za bezpe&nostni ochranu arealdi statni spravy, je zakon &. 219/2000 Sb., o majetku Ceské

republiky a jejim vystupovani v pravnich vztazich, ve znéni pozd¢jsich predpist.

Mezi dalsi aktualni legislativni normy Ceské republiky miizeme zatadit nasledujici
zakony:

zakon ¢&. 110/1998 Sb., o bezpe¢nosti Ceské republiky, ve znéni pozdé&jsich
predpisi,

zakon €. 133/1985 Sb., o pozarni ochrang, ve znéni pozdéjsich predpist,

zakon ¢. 101/2000 Sb., o ochran¢é osobnich udaji a o zméné nekterych zakont,
ve znéni pozd&jSich piedpist,

zakon ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zdkonl (krizovy
zakon), ve znéni pozdéjsich predpist,

zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakond, ve znéni pozdéjsich predpist,

zakon €. 254/2001 Sb., o vodach a o zmén¢ nékterych zadkonl (vodni zékon),
ve znéni pozd¢jsich predpist,

zakon €. 119/2002 Sb., o stielnych zbranich a stielivu (zdkon o zbranich), ve znéni
pozdéjsich predpist,

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nekterych zakont,
ve znéni pozd¢jsich piedpist,

zédkon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpist,

zakon ¢. 224/2015 Sb., o prevenci zavaznych havarii zpisobenych vybranymi
nebezpeénymi chemickymi latkami nebo chemickymi smésmi a o zméné zdkona
¢. 634/2004 Sb., o spravnich poplatcich, ve znéni pozd¢jsich predpisti, (zékon o prevenci

zévaznych havarii), ve znéni pozd¢jsich predpist,
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zakon €. 262/2006 Sb., zakonik prace, ve znéni pozd¢jsich piedpist,
zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdé¢jSich predpisi,

zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozd&jsich piedpisi.

Provadéci prepisy:

vyhlaska ¢. 246/2001 Sb., Ministerstva vnitra o stanoveni podminek bezpecnosti
a vykonu statniho pozarniho dozoru (vyhlaska o pozarni prevenci), ve znéni pozd¢jSich
predpisi,

vyhlaska ¢. 328/2001 Sb., Ministerstva vnitra o nékterych podrobnostech
zabezpeceni integrovaného zachranného systému, ve znéni pozd¢jsich predpisu,

vyhlaska €. 380/2002 Sb., Ministerstva vnitra k ptipravé a provadéni kol ochrany
obyvatelstva,

vyhlaska ¢. 523/2005 Sb., Nérodniho bezpecnostniho ufadu o bezpecnosti
informacnich a komunika¢nich systému a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni pozd¢jsich piedpist,

vyhlaska ¢. 528/2005 Sb., Narodniho bezpe¢nostniho Gfadu o fyzické bezpecnosti
a certifikaci technickych prostiedkil, ve znéni pozd¢jsich predpist,

vyhlaSka €. 226/2015 Sb., Ministerstva vnitra o zasadach pro vymezeni zony
havarijniho planovani a postupu pii jejim vymezeni a o nalezitostech obsahu vnéj$iho
havarijniho planu a jeho struktufe,

vyhlaSka ¢. 23/2008 Sb., Ministerstva vnitra o technickych podminkach pozarni

ochrany staveb, ve znéni pozdéjsich predpisu.
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2.7 Kazuistika

Nize uvedené piiklady kazuistik byly vybrany s ohledem na specifika soudnich
budov, nebot’ tyto budovy maji sviij okruh hrozeb a z nich vyplyvajicich rizik.
Do soudnich budov vstupuje vetejnost, kterd se nasledné mize pohybovat v objektu
soudu ve verejné pristupnych prostorach. Tyto osoby se také mohou ucastnit soudnich
jednani, pokud neni vefejnost vyloucena z projednavani véci. Dalsi, Casto se opakujici
hrozbou, jsou anonymni oznameni o ulozeni nastrazného vybusného systému. Soudni
jednani, kterd u soudl probihaji, se tykaji nejen civilnich sporti, ale i trestnich procesu.
U trestnich soudnich procesii je pfitomen obzalovany, ktery v urcitych ptipadech byva
doprovazen ozbrojenou justi¢ni strazi, n€kdy i spolecné s ptislusniky specialniho utvaru

Ministerstva spravedlnosti CR, a to z diivodu zajiténi bezpe&nosti pfitomnych osob.

2.7.1 Nastrazny vybuSny systém

Jednou z nejc¢astéjSich hrozeb tykajicich se soudnich budov je anonymni ozndmeni
o uloZeni nastrazného vybusného systému. Ptipad, ktery se stal v roce 2015, mél ve svém
disledku soudni dohru. VSe zacalo tim, ze neznamy muz zavolal v 10.08 hodin
dne 29. zai 2015 na tisnovou linku a pronesl nasledujici slova: ,, Dobry den, ja potiebuju
oznamit, Ze v Plzni na krajskym soude vybouchne v jedenact hodin bomba, na shledanou.
Zminény telefonat pro tohoto muze znamenal za Sifeni poplasné zpravy ztratu svobody
na 4 roky ve vézeni s ostrahou, a také povinnost nahradit zpisobenou §kodu. V pribéhu
vySetfovani bylo zjiSténo, Ze motivaci k tomuto ¢inu bylo nafizené soudni
jednéani v ptipadu jeho tehdejsi pfitelkyné. Toto jednani sice bylo zruseno, ale muz
byl sam v zafi 2017 pravomocné odsouzen. V rozsudku Krajského soudu v Plzni sp. zn.
50 To 333/2017 je mimo jiné uvedeno nasledujici: ,,Doslo k evakuaci budovy Krajského
soudu v Plzni, jehoz provoz byl zastaven nejméne v dobé od 10:45 do 11:30, pricemz
prohlidkou budovy bylo zjisténo, ze Zadny nastrazny vybusny systém v ni umisten nebyl,
timto zpiisobil skodu jednak Méstské policii Plzen ve vysi 3 990 K¢ a jednak Krajskému

soudu v Plzni ve vysi 111 8§38 K¢. “ [26] Na rozdil od tohoto ptipadu zlstavaji vétSinou

podobna ozndmeni bez zjisténi identity volajici osoby.

Velmi podobny piipad se stal i v dubnu 2016, kdy Policie CR natidila evakuaci

objektu Justi¢niho paldce na Micankéch, a to po anonymnim ozndmeni, Ze se v objektu
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soudu nachdzi bomba. Muselo byt zruseno nebo pireruseno nékolik desitek nafizenych
soudnich jednéni a budova byla evakuovana. Budovu soudu muselo tehdy opustit okolo

700 osob. V tomto piipad¢ nikdo dopaden nebyl. [27]

2.7.2 Stielné zbrané

Na nasem Uzemi do soucasné doby nedoslo v soudnich budovach k zddnému
zdvaznému ohrozeni pfitomnych osob stfelnou zbrani. V prubéhu roku 2017 nebyli
zameéstnanci soudl ani vefejnost v soudnich budovach ohrozeni stielnou zbrani. Ale doslo
k umrti nékolika Clent justiéni straze, kdy si tato smrtelna zranéni dotycni zptsobili
sami bez Ucasti dalSich osob. Jeden takovy ptipad se stal v lednu 2017 u Okresniho soudu
v Novém Jic¢ing, [28] a podobny piipad se ptihodil v srpnu 2017 u Obvodniho
soudu v Praze 3. [29] V Zadném z téchto piipadi nebylo zjisténo cizi zavinéni a bylo
konstatovano, ze se jednalo o sebevrazdy, jejichz ptfi¢inou bylo pouziti stfelné zbrané.
Nastésti ani v jednom z téchto ptipadl nebyl nikdo ze zaméstnanct soudu ani vetfejnosti
zranén nebo jinak ohrozen.

V zahrani¢i na rozdil od Ceské republiky jiz doslo v soudni budové k zavaznéjsimu
ohroZeni osob stfelnou zbrani. Jeden takovy piipad se stal na piedmésti Moskvy v srpnu
2017. Tehdy pii eskortovani skupiny deviti osob k soudnimu jednani doSlo k pfestielce,
nebot’ eskortované osoby se pokusily o ték, a to thned v okamziku jejich prevezeni
do budovy soudu. Eskortované osoby odzbrojily policejni doprovod, ktery si vzaly jako
rukojmi a nasledné zahdjily palbu. Na konci tohoto incidentu zlistali na misté ¢inu

t1 zabiti obZalovani a p&t dalSich osob utrpélo stfelna zranéni. [30]

K vyse uvedenym piipadiim je tfeba poznamenat, Ze nejen pracovnici justicni
straze, ale 1 zaméstnanci soudi mohou mit u sebe pii pohybu po budové zbran.
Zameéstnanci soudll nejsou pii vstupu do objektu soudu kontrolovani, coz bylo predmétem
diskuze zejména v souvislosti se zvetfejnénim fotografie mluvéiho soudu v jeho kancelafi

s brokovnici v ruce. [31]
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2.7.3 Unik informaci

Dalsi zavaznou hrozbou je Unik informaci, kdy se miize jednat nejen o zvetfejnéni
osobnich dat z nedbalosti nebo miize dojit k tiniku za ucelem prodeje téchto dat. Jednim
takovym publikovanym piipadem bylo zvefejnéni fotografii stithanych osob v deniku
Blesk dne 2. a 5. ¢ervna 2012, které byly zaméstnancem Vézeiiské sluzby CR stazeny
z Vézenského informacéniho systému. Tato udalost vedla ke kontrole ptistupovych prav
opravnénych osob do tohoto systému a nasledné byla pfijata opatfeni pfi nastavovani

ptistupovych prav do slozek s osobnimi udaji vézit. [32]

2.7.4 Povodné

Povodné jsou dalsi hrozbou pro budovy nachazejici se v blizkosti vodnich toki.
Informace tykajici se Skod zplisobenych povodnémi na justicnich budovéch byly ziskany
pfimo ze zvefejnénych dat na webovych strankdch Ministerstva spravedinosti CR, nebot’
objekty v jeho ptisobnosti, ve kterych se nachazi okresni, krajské ¢i vrchni soudy, byly

zasazeny povodnémi na zac¢atku dvacatého prvniho stoleti opakovang.

Nejvétsi Skody napéachala povodenn v srpnu 2002, kdy byly zasazeny objekty
v Jiho€eském, Zapadoceském, Stiedoceském a SeveroCeském kraji 1 objekty nachazejici
se na uzemi Hlavniho mésta Prahy. N¢kolik objekti soudt bylo zatopeno vrchni vodou,
pfi¢emZ nékteré z nich az do vySe 1. patra. VétSina objektd méla velké problémy
se zatopenim spodni vodou stoupajici z kanalizace, kdy byly zatopeny sklepy, ve kterych
se nachazelo velké mnozstvi dokumentii ve spisovnach. Cinnost soudd byla v dobé
povodni prakticky zastavena. Objekty musely byt evakuovany, byly zcela odpojeny

od elektrické energie a byly uzavieny pro vetejnost. [33]

Povodeii v bieznu 2006 se dotkla pouze objektu soudu v Usti nad Labem, kdy byl
pies vikend zatopen suterén budovy, a proto muselo byt vypnuto vytapéni a nebylo mozno
pouzivat hygienicka zatizeni. Objekt byl uzavien pro vefejnost a ¢innost soudu byla

prerusena. [33]

Posledni povoden v ¢ervnu 2013 zasahla opét pouze objekt soudu v Usti

nad Labem, kdy ¢innost soudu musela byt pferusena od 3. 6. 2013 do 24. 6. 2013.
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Tato povoden si vyzddala velmi vysoké ndklady nékolika miliontt korun

na znovuobnoveni provozu. [33]

2.7.5 Krupobiti a vétrna smrst’

Dalsi zivelnou katastrofou, kterd prichazi neocekavané, je krupobiti doprovazené
silnou boutrkou a vétrem. Prahu takovato bouika zasahla ve vecernich hodinach v dubnu
2014. Poté ztstalo n€kolik ¢tvrti Prahy skoro hodinu bez elektfiny. V tomto piipadé

se jednalo o lokalni zalezitost. [34]

Vétrna smrit’ se na izemi Ceské republiky vyskytuje sice okrajové, ale v posledni
dobé se Skody zplisobené vichficemi a orkédny neustale zvySuji. Piikladem miize byt orkdn
Herwart z fijna roku 2017, ktery napachal Skody prevysujici ¢astku jedné miliardy korun,
musela byt pferusena doprava a tento extrémné silny vitr si vyzadal i obéti na zivotech.

[35] Rychlost vétru presahovala 118 km/h v Praze a 177 km/h na hiebenech Krkonos.

Ceska asociace pojistoven zpracovala piehled Zivelnych katastrof od roku 2002

do soucasnosti. Umisténi v Zebticku téchto katastrof je dle uplatnénych pojistnych

udélosti nejen ob¢ani, ale i firemnich zdkaznikd. [36]

Tab. 2 — Zebiiéek Zivelnych katastrof od roku 2002 Zdroj: [36]

Nazev udalosti Vznik udélosti Pojisténa skoda za
_ cely trh (mld. K¢)

1. Povodné - Cechy srpen 2002 36,700
2. Povodn¢ - Morava Cervenec 1997 10,000
3. | Povodné - Cechy erven 2013 7,538
4. Tiha snéhu zima 2006 2,500
5. Orkan Kyrill leden 2007 2,225
6. Série bleskovych povodni cerven-cervenec 2009 2,068
7. Krupobiti (jih Prahy) srpen 2010 1,889
8. Povodné kvéten-Cerven 2010 1,844
9. Letni boufe cerven-Cervenec 2003 1,561
10. | Povodné - Frydlantsko srpen 2010 1,545
11. | Orkan Herwart fijen 2017 1,371
12. | Vichiice Emma brezen 2008 1,355
13 Séri,e 1}délost1’ (E)oufe, krupobiti, 235 - 27 6.2016 1211

lokélni povodng)
14. | Povodné — tani sné¢hu biezen-duben 2006 1,000
15. | Povodné Cervenec 2012 0,812
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2.7.6 Pozar v objektu

Tato mimoiadnd udalost neni zavisla na skutec¢nosti, zda se jedna ¢i nejedna
o vefejn¢ pristupnou budovu, ale je hrozbou pro jakékoliv misto, napt. kancelar, kde
se nabiji baterie elektronickych zafizeni. Zde popsana udalost se nestala v Ceské
republice, ale v anglickém mésté¢ Letchworth, coz neznamend, Ze se to nemiize stat
kdekoliv u nas. V prazdné kancelari explodoval notebook, ktery byl pfipojen
pies nabijeCku v elektrické siti. Nasledn¢ zkratem na baterii vypukl pozar, ktery
lokalizoval ptfimo majitel kancelafe pied ptijezdem bezpecnostnich slozek. Majitel byl
0 pozaru informovan vcas, nebot mél v kanceldii umistén pozarni hlési¢ napojeny
na mobilni telefon. V tomto ptipadé bylo §téstim, zZe u notebooku v okamziku vybuchu
nikdo nesedél, nebot’ tato osoba by mohla utrpét minimaln€ popéleniny obliceje

a poskozeni o¢i, ale také by mohlo dojit k jejimu usmrceni. [37]

2.7.7 Unik plynu

Dne 29. dubna 2013 v Praze v Divadelni ulici, pobliz Narodniho divadla a kavarny
Slavia, vybuch plynu zranil 43 lidi. Exploze plynu ponicila budovu Akademie muzickych
uméni, budovu Nové scény Narodniho divadla i budovu Fakulty socidlnich véd
Univerzity Karlovy a n€kolik obytnych domi. Prvni vySetfovaci verzi byl pfedpoklad, ze
k tniku plynu a jeho naslednému vybuchu doslo v suterénu nejvice poskozené budovy
Rizeni letového provozu. Pii nasledném detailnim vySetfovani pii¢in vybuchu bylo
zjisténo, ze inkriminované misto nebylo v suterénu tohoto domu, nybrz v blizkosti tohoto

domu pod chodnikem. [38]
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2.8 Popis objektu

Analyza rizik a identifikace moznych hrozeb nejsou uvadény pro konkrétni objekt.
Hlavnimi divody, které vedly k tomuto rozhodnuti, je zajisténi bezpecnosti a vylouceni
moznosti zneuziti zde uvadénych dat. Shodné jsem jiz postupovala ve své bakalarské
praci, kterd byla zamétena na planovani a fizeni evakuace pfi anonymnim oznameni

o ulozeni nastrazného vybusného systému.

Predmétem analyzy rizik je fiktivni areal soudnich budov, nachazejici se v objektu
historickych administrativnich budov v centru Prahy. Areal je vyuzivan dvéma
samostatnymi subjekty statni spravy, kdy se béhem pracovniho dne v objektu pohybuje
ptiblizn¢ 500 zaméstnancl a neurceny pocet vefejnosti, nebot’ vstupujici vefejnost neni
evidovéana. Areal ma ¢tvercovy pudorys a sestava celkem ze Sesti budov, ohrani¢enych
zeleznym plotem véetné¢ dvouktidlé brany, kterou vjizdi vozidla do objektu.
Mezi budovami se nachdzi parkovist€¢ pro automobily a ve stfedu aredlu je park
s rybnickem. Aredl je umistén v blizkosti feky a v husté¢ obydlené Casti centra Prahy,

a proto se v okoli objektu pohybuje velké mnozstvi vozidel a péSich osob. [39]

Zaméstnanci 1 vefejnost mohou vyuZit dvé moznosti vstupu do areélu, a to bud’
vchodem pro pé$i anebo branou pro vjezd automobilli. VSichni zaméstnanci
jsou vybaveni Cipovymi kartami a maji svilj vlastni vstup pro zaméstnance. V piipadé
ptijezdu do aredlu v automobilu maji za ¢elnim sklem umisténu parkovaci kartu, ¢ipem
se jiz neprokazuji a ptipadni spolucestujici nejsou kontrolovani. Vefejnost do objektu
vchazi svym vlastnim vchodem, kde osoby prochézeji prichozim detektorem kovi, dale
rucnim detektorem kovi na upfesnéni potencidlniho kovového piedmétu na téle
kontrolované osoby a jejich pfirucniho zavazadla RTG zafizenim. V ptipadé€ piijezdu
automobilem musi byt v pfedstihu sdélen typ vozidla véetné statni poznavaci znacky,

osoby ani jejich zavazadla kontrolovany nejsou. [39]
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2.9 Identifikace hrozeb vybraného objektu

Pro pfijeti opatieni k zabezpeceni ochrany objektu je nezbytné spravné analyzovat
a urcit jeho bezpecnostni potieby. V prvé fadé¢ by mély byt stanoveny useky ochrany
spoCivajici v urceni toho, co mé byt chranéno (budovy, zafizeni, data), a nasledného
vyhodnoceni hrozeb, pted kterymi ma byt objekt chranén (Zivelni pohromy, havérie,
teroristicky utok). Nezbytné je definovat osoby a jejich pocet, které musi byt chranény,

a to véetn¢ zpusobu jejich ochrany. [40]

Mozné hrozby objektu délime podle jednoho hlediska na vnéj$i a vnitini. S ohledem
na skutecnost, ze nckteré hrozby mohou byt v obou kategoriich, je pro analyzu rizik

ptehlednéjsi déleni podle druhu hrozby, a to nasledovné:

1) pftirodni katastrofy a Zivelni pohromy:
- povoden,
- spodni voda,
- krupobiti,
- vétrna smrst,
2) havarie nebo nehody:
- Unik nebezpecné latky,
- havarie vodniho dila,
- pozar objektu,
- havarie inZenyrskych siti a rozvodl v arealu,
- vybuch plynu, munice nebo jiné vybusné latky,
3) teroristické akce zajmovych skupin:
- utok na Zivot a zdravi osob,
- vzeti rukojmi za Gcelem splnéni pozadavkd,
- hrozba nebo umisténi nastrazné¢ho vybusného systému,
- hrozba nebo uskute¢néni teroristického utoku,
- blokovéani arealu demonstranty,
4) 1nik utajovanych informaci:
- cileny unik,

- nedbalostni unik. [41]
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Po vyhodnoceni vSech vngjSich a vnitinich hrozeb a rizik by se méla pfijmout
adekvatni ochranné opatieni k zabezpeceni ochrany objektu, ktera by méla byt ptijata
v takové mife, aby se dala realizovat. ReSeni bezpe¢nostnich opatfeni je vétsinou
z diivodu financi kompromisem mezi potfebami a ptanim, nebot’ nikdy nelze zajistit

maximalni opatfeni pro vSechny ptipady. [41]

Neékterymi z uvedenych hrozeb objektu se budeme podrobnéji zabyvat v praktické

¢asti.
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3 CILPRACE A HYPOTEZY

Hlavnim cilem diplomové prace je provedeni analyzy rizik vefejné piistupné
budovy zamétené na identifikaci potencidlnich hrozeb. Pro ucely této diplomové prace
byla vybrana vefejné pfistupna justiéni budova, pro kterou budou analyzovana

a vyhodnocena nejzavaznéjsi rizika za ucelem navrzeni bezpecnostnich opatieni.

V teoretické casti jsou vymezeny zdkladni pojmy a je popsan a vyhodnocen

soucasny stav dané problematiky véetné vybraného objektu justi¢ni budovy.

Cilem praktické ¢asti je analyza rizik vetejné pfistupné budovy. Dopady vybranych
mimofadnych udalosti na bezpecnost objektu budou simulovany s vyuzitim
specializovanych pocitacovych programi. Vysledky modelace véetné vybranych rizik
budou analyzovany. Nasledn¢ budou navrzena opatfeni k eliminaci rizik vefejné

ptistupné budovy se zaméfenim na justicni objekty.

K vypracovani analyzy rizik budou vyuzity dvé analytické metody, a to rizikovy
kalkulator RISKAN a analyza ohrozeni a provozuschopnosti HAZOP. Nasledné¢ bude

provedena komparace téchto metod s ohledem na zpracované vystupy.
3.1 Stanovené hypotézy

HYPOTEZA 1
Rozdé¢leni budovy na vefejnou a nevefejnou ¢ast snizi miru rizika na Groven, kterou

jsme ochotni akceptovat.

HYPOTEZA 2
Vhodné zvolenymi bezpe€nostnimi opatfenimi lze eliminovat vybrana rizika

spojena se zajisténim bezpecnosti arealu soudni budovy.

HYPOTEZA 3
Vyuziti analytické metody RISKAN je dostacujici pro zpracovani analyzy rizik.
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4 METODIKA

4.1 Sbér dat a podkladi

Ke zpracovani této diplomové prace jsem vyuzila vlastnich zkusenosti, nebot’ jsem
jiz n€kolik let ¢lenem krizového Stdbu v justicnim arealu. Dalsi podklady pak byly
ziskavany a dopliovany z né¢kolika dalSich zdroji. Jednalo se zejména o osobni
rozhovory se zkuSenymi odborniky, ktefi jsou odpovédni za bezpecnost objekta.
Déle byly vyuzity informace ziskané z oficidlnich webovych stranek, tykajici
se mimotradnych situaci, statisticka dat, a v nezanedbatelné mife také tdaje z literarnich
zdrojl, a to zejména z literatury tykajici se zabezpe€eni objektl a analyzy a fizeni rizik.
K simulaci havérii a nehod byly vyuzity pocitacové programy, které umoziuji i grafické

zobrazeni rozsahu zasazeného tizemi.

Erudované informace ziskané pomoci osobniho rozhovoru, kdy respondent
odpovidal na dotazy ,,tvaii v tvar, a moznost nahlédnuti do materiald, které jsou ve velké
veétsiné ureny pouze pro vnitini potfebu respondentl, byly velkym piinosem

pro vyjasnéni spornych bodt v ziskanych podkladech.

4.2 Modelovani v software ALOHA

Pro modelovani uniku nebezpecné latky budeme vychazet z dat ziskanych
v prib&hu osobni navstévy v aredlu Pivovary Staropramen, ktery je v Méstské Casti
Praha 5 staciondrnim zdrojem nebezpeci. Jako chladivo totiZ pouziva amoniak (Epavek).
Simulovany budou dvé nehody. Prvni nehoda bude simulovana pro maximalni hodnoty
uniku (zésobnik o obsahu 800 kg, extrémni povétrnostni podminky) a druha pro nehodu,
jejiz vznik je v pribéhu provozu mnohem vice pravdépodobny (Unik z potrubi). Vystup
simulace ze softwaru ALOHA bude poté prostfednictvim softwaru MARPLOT pienesen
na mapovy podklad Prahy 5.

Software ALOHA po zadani ptisluSnych tdaji vypocita tfi zony ohrozeni, které
jsou barevné odliSeny (Cervend, oranzova a zlutd). Tyto zony ohrozeni jsou oznaleny
jako AEGL (Acute Exposure Guideline Levels) a oznacuji uroven toxicity. Uvedena

koncentrace plynu nebo par toxické latky v kazdé zoné se pohybuje do uvedeného poctu
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na milion ¢astic ve vzduchu (ppm = parts per milion), v softwaru ALOHA se jedna

o jednotky objemové a nikoliv hmotnostni. Ohrozeni zdravi osob nachézejicich

se v jednotlivych zonéch je pak zavislé na dobé pobytu osob v jednotlivé zoné.

4.3

Z.6ny ohrozZeni jsou odliSeny na jednotlivé urovné AEGL:

Cervena (AEGL 3) — Koncentrace toxické latky, pii které se predpoklada,
7e po expozici osob po urc¢enou dobu by vétsina populace, véetné vnimavych
jedinct, mohla zazit ohrozujici G¢inky toxické latky, dokonce i smrt.

Oranzova (AEGL 2) — Koncentrace toxické latky, pti které se predpoklada,
7e PO expozici osob po uréenou dobu zaznamena vétSina populace, vcetné
vnimavych jedincl, nezvratné nebo jiné dlouhotrvajici zdravotni komplikace,
které vedou ke zhorseni schopnosti tniku osob ze zasazené oblasti. [19]

Zluta (AEGL 1) — Koncentrace toxické latky, pii které se predpokladd, Ze
po expozici osob po uréenou dobu zaziva vétsina populace, véetné vnimavych
jedincli, znacné nepohodli, podrdzdéni smysli nebo dal$i asymptomatické
mimosmyslové ucinky. Pisobeni toxické latky je pfechodné a reverzibilni a odezni

po ukonceni expozice. [20]

Modelovani v software TerEx

Modelovani v programovém software TerEx (Teroristicky expert) firmy T-SOFT

a.s. bylo vyuzito pro simulaci vybuchu nastrazného vybusného systému. V pocitacovém

programu TerEx je k dispozici devét modelt mimotadnych udalosti, které slouzi zejména

pro rychly odhad néasledkd havarii s Unikem nebezpecnych chemickych latek.

Pro simulaci teroristického utoku za pouziti nastrazného vybuSného systému je urcen

model EXPLOSIVE s tim, ze vysledky této simulace odpovidaji nejhor§i mozné variant¢.

[22]

Pro ucely této diplomové prace budou vyuzita data zpracovana v mé bakalaiské

praci, kde byl jako vzorovy typ vybusniny v naloZi vybran Semtex ceského vyrobce

Explosia a.s., Pardubice, a z nabidky programu nésledujici velikosti naloze igelitova taska

— 5 kg, osobni automobil — 100 kg a maly nékladni viiz — 500 kg. [39]
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4.4 Pouzité analytické metody

4.4.1 RISKAN - rizikovy kalkulator

Rizikovy kalkulator vyvinula firma K-SOFT s.r.0., jejiz pocitatovy program

RISKAN slouzi pro detailni podporu tvorby analyzy rizik. Pro diplomovou praci nebudou

vyuzity vSechny vstupy a vystupy tohoto programu, ale pouze ty, které se tykaji vefejné

ptistupné soudni budovy.

Pro zpracovani analyzy rizik je nezbytné zjistit piehled hrozeb, aktiv a zranitelnosti

hodnoceného objektu.

Jednotlivé kroky vedouci ke spravnému zpracovani dat:

1) stanoveni rizik,

2) stanoveni hodnoty aktiva,

3) stanoveni pravdépodobnosti uplatnéni hrozby,

4) stanoveni zranitelnosti. [23]

Tab. 3 — Matice rizik RISKAN Zdroj: [7]

Zranitelnost (Z)
Riziko (R) Z0 Z1 Z2 Z3 Z4 _
. 1 v . velmi
nulova | nizka sttedni | vysoka ,
vysoka
NO nulové RO RO RO RO RO
g N1 nizké RO
& N2 stiedni RO
3
Z | N3 vysoké RO
N4 | velmi vysoké RO
Vysvétlivky:

e R3 (-) — vysoké riziko, kdy je nutno zvazit piijeti preventivnich opatieni

(R = 61— 90),

e R2 (Zluta) — stiedni riziko, kter¢é je socialng pfijatelné a neni nutno zvazovat piijeti

preventivnich opatieni (R = 36 — 60),
o R1- (HBIBM) - nizké riziko, zanedbatelné (R = 1 — 35),
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e RO - (Sediva) — bez rizika (R = 0).

Tab. 4 — Hodnota aktiv Zdroj: [23]

Hodnota aktiva

¢iselnd hodnota slovni popis

1 zanedbatelna

mala

nizka

vysoka

2
3
4 stfedni
5
6

velmi vysoka

Stanoveni hodnoty aktiva je ve velké vétSin€ subjektivni, a to s ohledem
na zkuSenosti hodnotitele, ktery by mél vzit na zietel zejména pofizovaci cenu aktiva,
dualezitost aktiva pro subjekt, ndklady na opravu Skody zptuisobené na aktivu a také
zohlednéni rychlosti odstranéni Skody na aktivu a ptipadné i1 dalsi hlediska tykajici

se uvedeni aktiva do ptivodniho stavu. [15]

Tab. 5 — Pravdépodobnost hrozby Zdroj: [23]

Pravdépodobnost hrozby
¢iselnd hodnota frekvence slovni popis
0 nad 200 let Zadna
1 100 - 200 let zanedbatelna
2 50 — 100 let nizka
3 10 - 50 let stfedni
4 5-10 let vysoka
5 1-5let velmi vysoka
6 0 — 12 mésicu jista

Pravdépodobnost hrozby se stanovuje odhadem na zdklad¢ zkuSenosti a znalosti

hodnotitele a v zavislosti na frekvenci daného typu hrozby v minulosti. [25]
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Tab. 6 — Zranitelnost Zdroj: [23, str. 32]

Zranitelnost
¢iselnd hodnota slovni popis
0 zadna
1 nizka
2 stiedni
3 vysoka

Zranitelnost je vlastnost aktiva, ktera zahrnuje jeho slabiny a nedostatky. [15]

» V¥sledné riziko = hodnota aktiva * pravdépodobnost uplatnéni hrozby * zranitelnost. “

[23]

4.4.2 HAZOP (Hazard Operation Process)

HAZOP (analyza ohrozeni a provozuschopnosti) je metoda, ktera je pouzivana
pro identifikaci a vyhodnoceni zdroji rizik (ohrozeni). Vysledky analyzy zahrnuji
doporuceni k odstranéni odchylek, které by vedly k nezddoucim rizikiim, a k piijeti

preventivnich opatieni [42]

Vlastni studie HAZOP je metodou hledajici kriticka mista, pro ktera vyhodnoti
potencialni rizika a ptipadnd nebezpeci. Pi této metod¢€ je nezbytné znat vice podrobnosti

o ptipadnych nedostatcich, rizicich a slabinach konkrétniho mista. [43]

Jednotlivé kroky metody HAZOP vedouci ke spravnému zpracovani dat:
1) ,.identifikace pricin,

2) odhad moznych nasledkii,

3) navrhy opatreni eliminace rizik,

4) oceneni®. [44]

Pro spravné pouziti analyzy HAZOP je duleZitd ucast odbornych a zkuSenych
expertl, kteti budou schopni analyzovat vice rizik a stanovit jejich pfi€iny. V pfipade,
Ze pricinou by mohly byt ve vétsi mife chyby obsluhy, je tfeba je zohlednit 1 pti vybéru
klicovych slov. [45]
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Tab. 7 — Slovnik klicovych slov k analyze HAZOP Zdroj: [46]

Klicové slovo Vyznam Priklad
NENI uplna negace pivodni funkce akce neprovedena
VETSI kvantitativni narast akce provedena s vét§im uc¢inkem
MENSI kvantitativni pokles akce provedena s men§im u¢inkem
, 5 kvalitativni nartist (vyskyt jesté jiného
A TAKE, JAKOZ1 byla provedena i jina akce
pripadu)
AROVNEZ kvalitativni nardst akce byla opakovana
CASTECNE kvalitativni pokles byla provedena jen ¢ast akce
REVERZE opacna funkce (Cinnost) posloupnost akci byla narusena
JINY uplna nahrada provedena jina akce
PREDCASNY pied¢asna funkce (&innost) provedeno diive
ZPOZDENY opozdénd funkce (Einnost) provedeno pozdgji

Metoda HAZOP se nejcastéji pouziva pro stanoveni priorit preventivnich opatieni,
kdy jsou rizika vyhodnocovana ze dvou hledisek, a to jak s ohledem na pravdépodobnost

vyskytu udalosti (P), tak i s ohledem na duasledky udalosti (S). [45]

Tab. 8 — Cetnost vyskytu udalosti Zdroj: [46]

Cetnost vyskytu udalosti
¢iselna hodnota P frekvence vyznam
0 1 nad 200 let Zadna
1 2 100 - 200 let velmi mala
2 3 50 — 100 let mala
3 4 10 - 50 let stfedni
4 5 5-10 let velka
5 6 1-5let velmi velka
6 7 0 — 12 mé&sicu jista

Cetnost vyskytu udalosti vyjadiuje pravdépodobny vyskyt hrozby. Tato
pravdépodobnost vyskytu je stanovena na zdklad¢ expertniho odhadu zkuSenymi

hodnotiteli. U nékterych hrozeb Ize vyuzit dostupnych statistickych dat.
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Tab. 9 — Zavaznost disledkt udalosti Zdroj: [46]

Zavaznost dasledku udalosti

¢iselna hodnota S ztrata (v K<) Skody
0 1 0—25000 bez zranéni
1 2 25001 —250 000 drobna zranéni
2 3 250 001 —2 500 000 vazna zranéni
3 4 2 500 001 —25 000 000 1 smrtelny Graz
4 5 Vice nez 25 000 000 vice nez 1 smrtelny traz

Zavaznost dusledki udélosti zahrnuje jak ptipadné piimé financni Skody materialni,

tak 1 Skody na zdravi osob pii nejhor§Sim mozném scénaii. [46]

Vysledné riziko = Cetnost vyskytu uddlosti * zdavaZnost ditsledkii uddalosti.

Tab. 10 — Matice rizik HAZOP Zdroj: autor

Cetnost vyskytu udélosti (P)

Riziko (R) Pl P2 P3 P4 P5 P6 P7
s velmi , Y 1 . velmi s,
zadna . mala stfedni velka . Jjista
mala velka
SI | bez zranéni RO RO RO RO RO RO RO
o= —
% | g | drobnd RO R2
= E/? zraneni
o= o
S g s3 | Vama RO R2
8 % zranenit
g -
§ 2| g4 | | smrtelny RO R2 R2
Z uraz
N -
S5 < 1 smrtelny RO R2 R2
uraz
Vysvétlivky:

e R3 (-) — vysok¢ riziko, kdy je nutno zvazit pfijeti preventivnich opatieni
(R =15-20),

e R2 (Zluta) — stiedni riziko, které je socialné pfijatelné a neni nutno zvazovat piijeti

preventivnich opatieni (R = 6 — 15),
o R1- (MBI — nizké riziko, zanedbatelné (R = 1 — 5),
e RO - (Sediva) — bez rizika (R = 0).
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5 VYSLEDKY

Vybrané hrozby a rizika pro veiejné pristupnou budovu soudu, které budou dale
podrobnégji analyzovany, byly stanoveny na zakladé¢ konzultaci s odborniky, ktefi

se zabyvaji bezpecnosti objektu.

Mezi hrozby jsme vybrali Gnik amoniaku (¢pavku) z chladirenského systému
pivovaru. Pomoci aplikace ALOHA jsme nasimulovali extrémni tinik amoniaku (¢pavku)
ze zasobniku a také inik mensiho mnozstvi amoniaku (¢pavku) z potrubi, ktery je vice
pravdépodobny. Dalsi hrozbou, kterda objekt na biechu feky ohrozuje, je povoden.
Pro stanoveni rizika jsme vyuzili povodiiové mapy pfistupné na intranetu. Dalsi hrozbou,
kterou se budeme podrobnéji zabyvat, je anonymni ozndmeni o uloZeni nastrazného

vybusného systému, kde vyuzijeme data zpracovana v mé bakalaiské praci.

5.1 Prirodni katastrofy a Zivelné pohromy

5.1.1 Odhad ohrozeni objektu p¥i povodnich

Tato hrozba je zavisla na vzdéalenosti budovy od vodniho toku, na pfipadném
umisténi budovy v zaplavovém tizemi a také na velikosti pritoku vody a s tim spojené
zvednuti hladiny vody. Zékladni idaje o zaplavovych Gzemich Ize zjistit v povodiiovych
mapach, které jsou zpracovany pro vyrazné zvySeni hladiny vodnich tokil v piipadé
pétileté, dvacetileté, padesatileté 1 stolet¢ vody. Na téchto mapach jsou zobrazena
zaplavova tzemi, kterd mohou byt zaplavena vodou v piipad€¢ piirozené povodné
zplisobené dosazenim stanoveného limitu vodniho stavu a jeho stoupajici tendenci, déle

trvajicimi deStovymi srazkami ¢i o€ekdvanym nahlym tanim. [47]

Pro ohroZeni objektu povodnémi je tfeba zohlednit umisténi objektu ve vztahu
k vodnimu toku a zjistit riziko zaplaveni objektu pfi riznych stupnich povodiiové aktivity.
Za maximalni mozné riziko lze v tomto pfipad¢ povazovat v€asné nezajiSténi instalace

protipovodiovych zabran.
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Obr. 1 — Protipovodniova ochrana Vltavy Zdroj: [48]

Pravdépodobné umisténi budovy je pro pfedstavu na obrazku €. 1 zobrazeno
cervenych kiizkem. Jak je z vySe uvedené protipovodiové mapy patrné, budova
je ohrozena povodnémi pouze okrajové. Cast objektu se nachdzi na tzemi urceném

k ochran¢, ov§em za piedpokladu, Ze budou véas pouzity mobilni protipovodiové stény.

5.1.2 Odhad ohrozeni objektu spodni vodou

Pro budovu nachazejici se v zaplavovém Uzemi ¢i pobliz zéplavového Uzemi
je dalsi velmi zavaznou hrozbou i stoupajici spodni voda, ktera v piipad¢ vyssiho pritoku
vody nebo v pfipadé povodné ohrozuje sklepy ¢i dokonce pfizemni patra budovy

stoupajici spodni vodou z kanalizace.

V téchto prostorach, které by byly spodni vodou ohrozeny, se ve velké mife nachéazi
technické zdzemi budov, sklady anebo jsou zde, v ptipad€¢ soudnich budov, velmi Casto

umist’ovany spisovny obsahujici velké mnozstvi spisového materialu.

5.1.3 Odhad ohroZeni objektu krupobitim

Hrozba krupobitim byva vétSinou lokalniho charakteru a je doprovazena boutkami.
Disledkem této hrozby byva preruseni dodavek elektrického proudu. [34] Toto pteruseni
ma za disledek ohrozeni provozuschopnosti objektu a jeho cinnosti. Zaméstnanci
zpracovavaji vétSinu agendy elektronicky, a proto mize dojit také ke ztrat¢ dat, u kterych

se nestihla vytvofit a ulozit zaloha, ¢i k poskozeni pocitacové techniky. Tuto hrozbu
42



lze eliminovat ndhradnim zdrojem elektrické energie, ktery by mél pokryt ¢as nutny

pro zalohovani dat a korektni vypnuti pocitacti.

Dal§imi hrozbami spojenymi s krupobitim je poSkozeni budov, zaparkovanych
automobill ¢i zranéni osob nachazejicich se mimo budovu. Témto hrozbam lze jen velmi

tézko predchazet, 1ze je povazovat za akceptovatelné riziko.

5.1.4 Odhad ohroZeni objektu vétrnou smrsti

Hrozba tykajici se vétrné smrsti je spojena s nasledky nic¢ivych vichtic a orkani.
Tyto extrémni ni¢ivé katastrofy byvaji vétSinou avizovany v predpovédich pocasi
Ceskym hydrometeorologickym tistavem, které jsou také zvefejnény na jeho webovych

strankach.
Tato hrozba s sebou piinasi rizika spojend s poskozenim budov, diky rliznym
padajicim a létajicim pfedmétim mize dojit ke zranéni osob. Padajici stromy zplsobuji

problémy v dopravé a preruSeni dodavek elektrické energie.

V poslednich letech se tato hrozba opakuje ve stale kratSich intervalech a extrémni

pocasi se diky globalnimu oteplovani stdva hrozbou, se kterou je tfeba pocitat.
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5.2 Havarie a nehody

5.2.1 Odhad nasledki Gniku ¢pavku ze zasobniku

Pro nebezpeci tiniku amoniaku (¢pavku) byla jako prvni nasimulovdna hrozba
spocCivajici v tiniku 800 kg ¢pavku ze stacionarniho zdroje Pivovaru Staropramen, ktera
je sice malo pravdépodobnd, ale k tuniku tohoto mnozstvi by mohlo dojit v pifipadé
rozsahlé¢ opravy rozvodi. V piipadé opravy by byl totiz veskery Cpavek soustiedén

z celého rozvodného systému do cisterny.

Rozsah nasledkli uniku nebezpecné latky je zavisly nejen na jejim mnoZstvi,
ale také na jeji koncentraci, tfid¢ stability, okolni teploté a atmosférickych podminkéch.
Nemén¢ dulezitymi faktory jsou také povétrnostni podminky (zatazeno, oblac¢no, jasno,

dést), smeru vétru a inverzni podminky.

K simulaci nasledkli jsme vyuzili udaje z predpovédi pocasi, tykajici
se atmosférickych podminek z ledna 2018, kdy v pribéhu c¢tvrtka 18. ledna 2018
se na nase uzemi ze zapadu piesunula tlakova nize Frederik a byla zvefejnéna vystraha
meteorologli. Narazy vétru na nékterych mistech republiky dosahovaly rychlosti
az 125 km/h. Teplota se pohybovala do 5° C, bylo zataZzeno a padal snih nebo dést

se sn¢hem. [49]

Na strankach Ceského hydrometeorologického ustavu jsme zjistili, jakym smérem

postupovala tlakové nize Frederik pies Ceskou republiku.

Tlakova niZe Frederik postupovala ptes Gizemi Polska dale k vychodu. Na horach
bylo o¢ekavano intenzivni snéZeni a na celém tizemi Ceské republiky silny narazovy vitr.
Na mapé CR jsou zobrazeny narazy vétru v lednovych dnech roku 2018 za obdobi

24 hodin. [50]
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(Maximani narazy vétru za 24 hodin 2 modelu NCEF/GFS]
19.01.2018 00:00 (16.01.2018 06:00 + 66 h)

narazy vétr za 24 h (18.1.2018)

Obr. 2 — Nérazy vétru (m/s) 16. - 18. 1. 2018 Zdroj: [50]

K simulaci uniku amoniaku (¢pavku) byla vyuzita funkce modelovani
v pocitaovém programu ALOHA. Vysledky modelace obdrzime jak v textové,
tak i v grafické podobé. Cpavek (amoniak) je jedovaty, bezbarvy toxicky plyn, ktery
je leh¢i nez vzduch. Jeho Stiplavy zapach je snadno rozpoznatelny ¢ichem, je dusivy,
drazdivy. Pti koncentraci 14 — 28 % ve vzduchu miize smés od plamene ¢i elektrické

jiskry vybuchnout.

Pro simulaci tiniku amoniaku (¢pavku) ze zadsobniku se do pocitacového programu

ALOHA vkladaji podrobna data a za timto ucelem byl vybran nasledujici scénar.

Ve velmi kratkém case dojde k okamZitému tUniku celého obsahu cisterny
do ovzdusi vlivem vazného poskozeni cisterny, které bude zpisobeno rozlomenim

cisterny ve svaru vlivem vnitini vady cisterny. [51]

Pravdépodobnost této udalosti je sice velmi mald, ale v piipad€ zpracovani analyzy
rizik je tieba pocitat 1 s touto hrozbou. Pokud organizace ptijme bezpecnostni opatieni
pro nejhor§i moznou variantu, pak by na udalost s mensim unikem toxické latky méla

byt ptipravena vzdy.

Odhad nésledkli reprezentativniho scénafe byl proveden numerickou simulaci
po vlozeni podrobnych dat tykajicich se tiniku amoniaku do pocitatového programu

ALOHA. Tato data byla pro ptehlednost shrnuta do tabulky.
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Tab. 11 — Vstupni udaje pro simulaci tiniku ze zasobniku Zdroj: autor

Umisténi zdroje tniku

Pivovary Staropramen, Praha — Smichov,

Ceska republika
Nadmoftska vyska 200 m n. m.

50.07 North
Soutadnice

14.41 East

Chemicka latka

amoniak (Cpavek) — hoflavy plyn

Atmosférické podminky

rychlost vétru 34 m/s, smér vétru jizni, teplota 5° C,

bez inverze, relativni vlhkost 99 %

Zdroj havarie

unik nebezpecné chemické toxické latky ze zasobniku
- vodorovny valec o obsahu 800 m? &pavku, zaplnén
na 75 %, tnik 2,5 m nad zemi, otvor 5 cm?, teplota

okoli 10° C

Vlozena data se v pocitaovém programu zobrazi v textovém editoru, kde jsou

podrobné popsany i vlastnosti toxické latky, atmosférické podminky a misto Uniku

toxické latky.

21 Text Surmmary [:::]I!!I 3

| sITE DATA: Ps
Location: PIVOVARY STARCPRAMEN, PRAHZ, CESKR REPUBLIER
Building Air Exchanges Per Hour: 0.50 (enclosed office)
Time: January 17, 2018 1014 hours DS5T (user specified)

CHEMICAL DATZ:

Chemical Name: AMMONIA
CAS Humker: T664-41-7 Molecular Weight: 17.03 g/mol
AEGL-1 (60 min): 30 ppm AEGL-2 (60 min): 160 ppm AEGL-3 (60 min): 1100 ppm
IDLH: 300 ppm LEL: 150000 ppm TUEL: Z30000 ppm
Ambient Boiling Point: -35.0° C
Vapor Pressure at Ambient Temperature: greater than 1 atm
Ambient Saturation Concentration: 1,000,000 ppm or 100.0%

ATMOSPHERIC DATA: (MANUAL INPUT COF DATAZ)
Wind: 34 meters/second from S at 10 meters
Ground Roughness: open country Cloud Cover: 5 tenths
hir Temperature: 5° C Stability Class: D
No Inversion Height Relative Humidity: 99%

SCURCE STRENGTH:
Leak from hole in horizontal cylindrical tank
Flammakle chemical escaping from tank (not burning)
Tank Diameter: 38 meters Tank Length: 15.9% meters
Tank Volume: 800 cubic meters
Tank contains liguid Internal Temperature: 5° C
Chemical Mass in Tank: 379,362 kilograms
Tank is 75% full
Circular Cpening Diameter: 5 centimeters
Cpening is 2.5 meters from tank bottom
Release Duration: ALCOHA limited the duration to 1 hour
Max Average Sustained Release Rate: 1,690 kilograms/min
(averaged over a minute or more)
Total Zmount Released: 100,660 kilograms
Hote: The chemical escaped as a mixture of gas and aerosol (two phase flow).
w

Obr. 3 — Vstupni data — Ginik 800 kg amoniaku Zdroj: ALOHA
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Vystupy simulace z programu ALOHA:

Textova Cast vystupu programu ALOHA obsahuje slovni popis jednotlivych zoén
ohrozeni vcetné koncentraci nebezpecné latky, pro pichlednost byla data pfepsana

do tabulky.

Tab. 12 — Vystupni data - unik 800 kg amoniaku Zdroj: ALOHA

Zony zasaZeni Koncentrace zamoieni ZasaZend oblast
Cervend zéna 1 100 ppm 501 m
OranZovd zona 160 ppm 1400 m
Zlutd z6na 30 ppm 3300 m

Graficka ¢ast programu ALOHA slouzi zejména pro vizudlni pfedstavu rozsahlosti
zasazeného uzemi. Textovou ¢ast vystupu lze pienést do kilometrové miizky. Jednotlivé

z6ny zasazeni jsou pro piehlednost graficky barevné odliSeny.

& Toxic Threat Zone e e ==
kilometers
15
0.5
__,_——————__'____‘_——j wind
0 ) —)
N R —
_—\‘—\—‘_‘_.—‘-_—_._‘_‘_
0.5 —
1.5
0 1 2 3 4
kilometers
7] greater than 1100 ppm (AEGL-3 [60 min])
greater than 160 ppm (AEGL-2 [60 min])
[ greater than 30 ppm (AEGL-1 [60 min])
— - wind direction confidence lines

Obr. 4 — Graficky vystup — tinik 800 kg amoniaku Zdroj: ALOHA

Pokud se jedna o stacionarni zdroj uniku toxické latky, kdy v tomto piipadé
byl vybran aredl Pivovaru Staropramen, tak jsme graficky vystup prenesli
prostiednictvim pocitacového programu MARPLOT do mapy. Tento vystup

je pro predstavu rozsahu zamoteni nejvhodnéjsi.
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Obr. 5 — Zobrazeni zon ohroZeni na mapé — unik 800 kg amoniaku Zdroj: ALOHA

5.2.2 Odhad nasledki iniku ¢pavku z potrubi

Pro odhad nasledkti uniku amoniaku (¢pavku) z potrubi byla vyuzita data ziskana
béhem osobni schiizky od pracovniki odpovédnych za bezpe¢nost ve spolecnosti
Pivovary Staropramen. Na vybranych pracovistich je zaveden uzavieny chladici systém,
ktery obsahuje chladici médium c¢pavek (amoniak), jehoZ mnoZstvi v systému

1ze povazovat za konstantni.

Pii pravidelné péci o chladici zatizeni je sice Uinik ¢pavku z chladiciho okruhu mélo
pravdépodobny, ale i s touto hrozbou je tfeba pocitat. Pro simulaci byl vybran scénar

uniku ¢pavku (amoniaku) z uvolnéného potrubi, kdy doslo k poruseni tésnosti svaru.

Pro zjisténi, zda tento typ havarie ohrozi i osoby pohybujici se mimo aredl Pivovaru
Staropramen, vyuZzijeme simulace v poc¢itaovém programu ALOHA. Na zaklad€ osobni
navstévy této organizace lze pfedpokladat, Ze s ohledem na piijatd bezpe¢nostni opatieni
by k uniku dochézelo zhruba 10 minut, nez by byl unik zjistén. Za této situace by byly
z6ny dosahu havarie podstatné mensi, nez ndm po zadani nize uvedenych dat nasimuluje

pocitacovy program ALOHA.
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Pro ptehlednost jsme data spojend s touto havarii umistili do tabulky.

Tab. 13 — Vstupni Gdaje pro simulaci tniku amoniaku z potrubi Zdroj: autor

Umisténi zdroje tiniku

Pivovary Staropramen, Praha — Smichov,

Ceska republika
Nadmofiska vyska 200 m n. m.
Soufadnice 50.07 North

14.41 East

Chemicka latka

amoniak (¢pavek) — hotlavy plyn

Atmosférické podminky

Rychlost vétru: 1,7 m/s, zapadni proudéni,

teplota vzduchu - 10° C, ¢astecné zatazeno

Zdroj havarie

Unik nebezpeéné chemické latky z potrubi
s hladkym povrchem o priméru 3,4 cm, tlak

v potrubi 2 atm., teplota okoli 10° C

VloZena data je vhodné si zkontrolovat v textovém editoru, ktery se po zadani dat

zobrazi v pocitacovém programu ALOHA, a to vzdy pied spusténim vlastni modelace

havarie:

2] Text Summary
| sSITE DATA:

CHEMICAL DATA:
Chemical Name: AMMONIA
CLS Number: T664-41-7
AEGL-1 (&0 min): 30 ppm

AEGL-Z (60 min): 160 ppm
IDLH: 300 ppm LEL: 150000 ppm UEL: Z80000 ppm
Ambient Boiling Point: -35.0° C

Location: PIVOVARY STARCPRAMEN, PRAHA, CESER REPUBLIKA
Building &ir Exchanges Per Hour: 0.50 (enclosed office)
Time: January 16, 2018 1304 hours DST (user specified)

HMolecular Weight: 17.03 g/mol
AFGL-3 (60 min): 1100 ppm

Vapor Pressure at Ambient Temperature:

greater than 1 atm

Anmbient Saturation Concentration: 1,000,000 ppm or 100.0%

ATMCOSPHERIC DATA: (MANUAL INPUT COF DATR)
Wind: 17 meters/second from 5 at 3 meters
Ground Roughness: urban or forest Cloud Cowver: 5 tenths
Rir Temperature: 10° C Stakility Class: D
HNo Inversion Height Relative Humidity: 50%

SCURCE STRENGTH:
Flammable gas escaping from pipe (not burning)
Pipe Diameter: 3.4 centimeters Pipe Length: 10 meters
Unkroken end of the pipe is connected to an infinite source
Pipe Roughness: smooth Hole Area: 92.08 sg cm
Pipe Press: 2 atmospheres Pipe Temperaturs: 10° C
Release Duration: ALCHA limited the duration to 1 hour
Max Average Sustained Release Rate: 8.69 kilograms/min

(averaged over a minute or more)

Total Amount Released: 521 kilograms

Obr. 6 — Vstupni data — tnik amoniaku z potrubi Zdroj: ALOHA
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Vysledkem simulace je stanoveni jednotlivych zon ohrozeni, ktera jsme

pro piehlednost zpracovali do nasledujici tabulky.

Tab. 14 — Vystupni data — inik amoniaku z potrubi Zdroj: ALOHA

Zony zasaZeni Koncentrace zamoreni ZasaZend oblast
Cervend z6na 1100 ppm 21 m
OranZovd zona 160 ppm 76 m
Zlutd zona 30 ppm 202 m

Vlastni simulace nam potvrdila, ze k zavaznému ohroZeni zdravotniho stavu osob

nachdzejicich se mimo aredl Pivovaru Staropramen v tomto pfipadné nedojde.

Pro potvrzeni tohoto vysledku opét vyuzijeme grafické zobrazeni jednotlivych zén,

a to nejen v kilometrové miizce, ale zonu ohrozeni pieneseme i do mapy, aby

byl identifikovan rozsah zasazeného okoli Pivovaru Staropramen.

Jako prvni graficky vystup je barevné odliSeni jednotlivych zon ohroZeni v mfiiZce,

kde z diivodu malého rozsahu ohrozenych zon, byl rozsah namisto kilometrti upraven

na metry.
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150

50

wind

50

150
0

100 200
meters

300

greater than 1100 ppm (AEGL-3 [6Q min]) (not drawn)

greater than 160 ppm (AEGL-2 [60 min])
[ greater than 30 ppm (AEGL-1 [60 min])
— — wind direction confidence lines

400

Obr. 7 — Graficky vystup — tnik 800 kg amoniaku Zdroj: ALOHA
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S ohledem na velikost objektu Pivovart Staropramen se v ptipadé této havarie jedna

o hrozbu, ktera se tykéd pouze nejblize stojicich objektli. Ostatni objekty touto hrozbou
nejsou ohrozeny.
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Obr. 8 — Zobrazeni zon ohrozeni na mapé¢ — tinik 800 kg amoniaku Zdroj: ALOHA

Pro tuto havarii s unikem amoniaku (¢pavku) ma spole¢nost Pivovary Staropramen
vypracovan vlastni vnitini havarijni plan.
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5.3 Teroristické akce zajmovych skupin

5.3.1 Odhad nasledku pi#i vybuchu nastrazného vybusSného systému

Dalsi hrozbou, na kterou v soucasné dob& nesmime zapomenout je vybuch
nastrazného vybusného systému. Této hrozbé jsem se podrobn¢ vénovala v bakalatské
praci ,,Planovani a fizeni evakuace administrativni budovy pfi anonymnim ozndmeni
o uloZeni nastrazného vybuSného systému®. Prostfednictvim simulace vybuchu
v pocitacovém programu TerEx byly stanoveny odhady nasledkdl vybuchu pii pouZiti

Semtexu s riznym mnozstvim pouzité naloze.

Tab. 15 —,,Bezpeénostni vzdalenosti pii vybuchu® Zdroj: [39]

Zavazné OhroZeni osob
OhroZeni osob Poskozeni
Velikost naloZe poskozeni uvniti budov
mimo budovy budov
budov (stirepy)
Skg 20 m 32m 66 m 480 m
100 kg 52 m 87 m 178 m 925 m
500 kg 89 m 149 m 304 m 1240 m

Pro ptedstavu velikosti zon ohrozeni osob pii vybuchu 5 kg naloze byly zoény

pfeneseny do mapy.
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Obr. 9 — ,, Grafické zobrazeni bezpecné vzddlenosti na mapé — 5 kg* Zdroj: [39, str. 41]
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5.4 Unik utajovanych informaci

Dalsi hrozbou muze byt tnik utajovanych informaci, kdy kazda pravnicka osoba,
podnikajici fyzicka osoba i orgén statu, u kterého utajovana informace vznika nebo ji byla
poskytnuta, je povinna ziidit a také obsadit funkci bezpecnostniho feditele. [52] Pokud
tato osoba bezpecnostniho feditele nebude fadné plnit své povinnosti vyplyvajici z funkce
¢1 nastoupi na toto misto jiz za ucelem ziskani a poskytnuti utajovanych informaci tieti

osobg, je riziko hrozby uniku utajovanych informaci znacné vysoké. [41]

5.4.1 Cileny unik informaci

U cileného tniku informaci se nékdy miiZze jednat i o jejich nacasovany unik
do médii, a to bud’ za uGfelem ovlivnéni vefejného minéni, anebo ziskani uplaty
za poskytnuti informaci médiim. Zvefejnéni vybranych informaci o vnitinich problémech
v organizacich statu mnohdy vede k riznym reakcim politické scény. V ptipadé tniku
utajovanych informaci se jednd o poruSeni mlcenlivosti dané zdkonem. [11] Hrozba
cileného tniku informaci roste s citlivosti téchto informaci. Cileny Unik dat miZze byt
zpusoben zlovolnym jednanim zaméstnanct, utokem hackerii nebo porusenim

bezpecnostnich opatfeni v oblasti informac¢nich systémil. [53]

5.4.2 Nedbalostni unik informaci

Mnohé organizace vénuji velké usili 1 finanéni prostiedky na zajiSténi bezpecnosti
informacnich systémi proti utokiim zvenci, ale zapominaji na proskolovani vlastnich
zaméstnanctl. Unik citlivych informaci miize byt zpiisoben nedbalosti zaméstnance
pfi préci s informacemi €i ztratou nezaSifrovaného datového nosice, obsahujiciho citlivé

informace. [53]
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5.5 Vlastni simulace analyzy rizik

Prvnim krokem pro vlastni simulaci analyzy rizik je dobra znalost objektu,
pro kterou se analyza rizik zpracovava. DalSim piredpokladem spravné analyzy rizik jsou
zkuSenosti hodnotitelti, ktefi dokazi stanovit hrozby ohrozujici dany objekt, jejich
frekvenci a pravdépodobnost. Je tieba sestavit seznam dulezitych aktiv a stanovit
jejich hodnotu, pficemz pro kazdé z aktiv bude nasledn€ vypracovana analyza rizik.
Pro vlastni simulaci byla data ziskédna prostiednictvim diskuze s odbornikem, ktery
se pohybuje jiz n&kolik let v oblasti bezpe¢nosti resortu Ministerstva spravedlnosti CR.
V ramci diskuze jsem vyuzila vlastnich zkusenosti, nebot’ se vice jak deset let pohybuji

v oblasti soudnictvi a jsem ¢lenem krizového Stabu.

5.5.1 Rizikovy kalkulator RISKAN

Prvnim krokem k vlastni simulaci analyzy rizik bylo stanoveni a vybrdni
nejdilezitéjSich aktiv nezbytnych pro zajisténi bézné ¢innosti soudu. Byl vytvoten jejich
seznam a kazdému aktivu byla pfifazena jeho hodnota. Aktiva se zanedbatelnou hodnotou
nebyla z divodu prehlednosti do seznamu aktiv zahrnuta. Jednotliva aktiva byla nasledné

rozdélena podle svych specifik do 6 skupin.

Tab. 16 — Seznam aktiv Zdroj: autor

Popis aktiva Hodnota
_ 5

1.1 | Zaméstnanci

1.2 | Veiejnost

1.3 [ Ucastnici jednani

1.4 | Pracovnici dodavatelskych firem

1.5 | Zdravotng postizeni, nemobilni obané
1.6 | Ostatni

HMlafalofofo|o

2.1 | Ovzdusi

2.2 | Okolni zelen

2.3 | Povrchové vodstvo
2.4 | Zdroje pitné vody
2.5 | Ostatni

Al

3.1 | Perimetr arealu

3.2 | Aredl

3.3 | Objekt

3.4 | Zabezpecena oblast (mistnost s utajovanymi informacemi)

B RSB B

4.1 | Vedouci organiza¢ni slozky
4.2 | Bezpec¢nostni feditel

4.3 | Clenové krizového §tabu
4.4 | Justicni straz

IR B

5.1 | Utajované informace

5.2 | Osobni udaje

5.3 | Archivalie

5.4 | Vypocetni a spojovaci technika

WIN[(B(>

]

6.1 | Hasi¢sky zachranny sbor (HZS)

6.2 | Policie CR - vykonné slozky (PCR)
6.3 | Zdravotnicka zachranna sluzba (ZZS)
6.4 | Vézenska sluzba

IR
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Druhym krokem k vlastni simulaci analyzy rizik bylo stanoveni a vybrani
nejpravdépodobnéjsich hrozeb, které by mohly ohrozovat aktiva vybrana v prvnim kroku.
Ke kazdé hrozb¢ byla na zéklad¢ zkuSenosti piifazena pravdépodobnost vyskytu této
hrozby i s ohledem na umisténi objektu. Hrozby byly rozdéleny do 5 skupin podle typu
ohrozeni a byl vytvoren jejich seznam s kratkym popisem hrozby. Ke kazdé hrozb¢ byla
prifazena hodnota jeji pravdépodobnosti. Hrozby s nulovou pravdépodobnosti vyskytu

nebyly z diitvodu piehlednosti do seznamu pravdépodobnosti uplatnéni hrozby zahrnuty.

Tab. 17 — Pravdépodobnost hrozby Zdroj: autor

Popis hrozby Hodnota
6
1.1 | Pozér (ptirodniho i lidského ptivodu)
1.2 | Zaplavy a povodné (desté, tani snéhu, protrzeni hraze)
1.3 | Spodni voda
1.4 | Vichfice, vétrné smrsté, tornada
1.5 | Krupobiti, privalové desté
1.6 | Snéhov¢ vénice a kalamity

1.7 Némrazi, naledi, ledovki, mrznouci dést’

2.1 | Dopravni havarie

2.2 | Dopravni havarie s naslednym vybuchem

2.3 | Dopravni havarie s naslednym pozarem

2.4 | Dopravni havarie s naslednym tnikem toxickych latek (TL)
2.5 | Havarie vodniho dila

2.6 | Provozni havarie

2.7 | Provozni havirie s naslednym vybuchem

2.8 | Provozni havarie s naslednym pozarem

2.9 | Provozni havarie s naslednym unikem ropnych produkti
2.10 | Provozni havérie s naslednym tnikem toxickych latek

3.1 | Destrukce staveb

3.2 | Technické poruchy/selhani (zatizeni kuchyn¢)

3.3 | Havarie inzenyrskych siti, rozvodi v aredlu (plyn, voda, elekttina)
3.4 | Vybuch plynu, munice nebo jiné vybusné latky

QN[ WW WA |WW(wW WA lWWW| W~ O|W[FR AW W[w

4.1 | Naruseni zasobovani

4.2 | Nedostatek pracovni sily

4.3 | Nedostatek kvalifikované pracovni sily
Chybna interpersonalni komunikace

[

WWIN[F RNV OWw| WA

5.1 | Teroristicky itok na Zivot a zdravi osob

5.2 | Vzeti rukojmich za udelem splnéni pozadavki

5.3 | Hrozba nebo umisténi nastrazného vybusného systému
5.4 | Hrozba nebo uskute¢néni teroristického ttoku

5.5 | Blokovani arealu demonstranty

5.6 | Rabovani

5.7 | Vandalismus

5.8 | Nasilna kriminalni ¢innost

5.9 | Kradez

5.10 | Unik utajovanych informaci

Seznam aktiv a pravdépodobnost hrozeb byl po dosazeni do rizikového kalkulatoru
automaticky propsan do zranitelnosti, ve které byly nasledné urceny slabosti a nedostatky
jednotlivych aktiv, tj. byla stanovena jejich ¢iselna hodnota zranitelnosti. V tomto ptipadé

byla zahrnuta i1 zranitelnost s nulovou hodnotou.
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Obr. 10 — Nahled ptehledu zranitelnosti aktiv Zdroj RISKAN

V tabulce zranitelnosti jsou uvedeny i hodnoty aktiv a pravdépodobnost
jednotlivych hrozeb. Tato tabulka zranitelnosti je ur€ena pro vypocet vysledného rizika,
které rizikovy kalkulator spoc€itd automaticky. Zménou jakékoliv hodnoty v této tabulce

se automaticky zméni 1 vysledné riziko.

Rizikovy kalkulator RISKAN nésledné zpracuje veskera data vlozena do tabulek
urcenych pro aktiva, hrozby a zranitelnost a spocita vysledné riziko, které je stanoveno
vyndsobenim hodnot vSech tii zakladnich bezpecnostnich prvki. Dle vySe hodnoty
vysledného rizika pak kalkulator jednotliva pole barevné odlisi, a to dle stupné zavaznosti
vysledného rizika. Pouze pro vysoké riziko, Cervené podbarvené, jehoz hodnota
se pohybuje v intervalu 61 az 90, tviirce tohoto programu doporucuje pfijeti preventivnich
opatfeni. Stfedni riziko, zluté podbarvené, jehoz hodnota se pohybuje v intervalu 35 az
60, je dle uzivatelského manudlu sociadlné piijatelné a neni nutno zvazovat pfijeti

preventivnich opatieni. [23]
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V prub¢hu diskuze ohledné jednotlivych bezpecnostnich prvki jsme dosli k zavéru,

ze 1 u stfednich rizik by bylo vhodné zvazovat pfijeti preventivnich opatfeni. Diky

nekolikaleté zkuSenosti mohu konstatovat neustale se zvySujici frekvenci jednotlivych

hrozeb. Pokud by se v mezidobi piijala opatieni, tak nasledné dopady na aktiva by byly

mnohem nizsi.
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Obr. 11 — Nahled prehledu vyslednych rizik Zdroj: RISKAN
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5.5.2 Uré¢eni opatieni studii HAZOP

Studie HAZOP byla ptivodné metoda vyvinuta pouze pro systémy zabyvajicimi
se tokem kapalnych latek ve zpracovatelském pramyslu, jeji pouziti se ale v poslednich
letech neustale rozsifuje. Lze ji vyuzit napiiklad pfi rozpoznavani slabych mist
v jiz existujicich, ¢i v teprve navrhovanych procesech, a to nejen s ohledem na tok

materidlu, ale 1 s ohledem na pohyb lidi a tok dat. [43]

Pted zah4jenim konkrétni studie HAZOP je dulezité urcit, pro ktery okruh hrozeb
je takova studie nutnid. Pro zjednoduSeni jsme se rozhodli pouzit vysledna data

z rizikového kalkulatoru a soustiedit se na hrozby s vysokym a stfednim rizikem.

Pted vypracovanim samotné studie na navrh bezpecnostnich opatieni jsme u téchto

hrozeb vypracovali analyzu rizik za Gcelem zjisténi disledkii udalosti na zkoumany

objekt a stanoveni priorit pro ur€eni preventivnich opatteni.

Tab. 18 — Tabulka analyzy rizik soudni budovy (HAZOP) Zdroj: autor

P.¢. | Zdroj rizika Udélost Cetnost Zavaznost | Vysledné
(hrozba) vyskytu (P) S) riziko (R)
1. Hrozba nebo
umisténi Anonymni telefonat o ulozeni
nastrazného nastrazného vybusného systému 5 4
vybusného v aredlu soudu
systému
2. , Pfi pfevozu obzalovaného
Vzeti fe
., k soudnimu jednani doslo
rukojmich za , , ‘v LA
. . . | k pochybeni pracovnika vézenské 3 3 9
ucelem splnéni . . " ,
. . sluzby, odcizeni jeho zbrané a vzeti
pozadavkl . L .,
ptitomnych jako rukojmi
3. Po opusténi kancelafe zaméstnancem
Pozar zustala hofet svice, od které chytl 3 2 6
okolni spisovy material
4. Vlivem piivalového desté a
Povodné omezeného vsakovani vody do pudy 3 1
vznik bleskové povodné
5. | Havarie Vadou svaru doslo k tniku vétsiho
s tnikem mnozstvi toxicke latky ze 3 1
toxicke latky stacionarniho zdroje
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Na zéklad¢ vySe uvedené analyzy rizik byla pro navrh bezpecnostnich opatieni
vypracovana studie HAZOP pro hrozbu nebo umisténi ndstrazného vybusného systému,

ktera nam vysla jako hrozba s vysokym rizikem.

Pted vlastni studii HAZOP je vhodné si zpracovat vlastni scéndf mimotadné
udalosti a cil, kterého se ma dosdhnout. Scénaf mimoiadné udalosti ve své podstaté
strucné popisuje jednotlivé kroky (prvky), pomoci kterych bychom méli rozpoznat

piipadné nedostatky a jejich pii¢iny a pfipadné nasledky.

Vyvkaz HAZOP bude zpracovan pro tuto situaci:

Ve vetejné ptistupné soudni budoveé by méla byt samoziejmosti existence vhodnych
bezpecnostnich opatteni pro tnik, evakuaci a zdchranu osob, aby v ptipad¢ potencialnich
mimotradnych udélosti nebyl ohrozen jejich zivot. Tato pfijata opatieni by méla zajistit,
aby osobdm nachazejicim se v objektu bylo v€as pfedano upozornéni o existenci
mimotradné udalosti. Na zdklad¢ této informace by pfitomné osoby mély byt schopny

dostavit se rychle na misto shromazdéni, kde by vyckaly dalSich pokyn.
Pted zacatkem zpracovani analyzy rizik metodou HAZOP je dilezité urcit cil studie

a jednotlivé prvky, u kterych se s vyuzitim klicovych slov urci, kterd odchylka

by u vybraného prvku mohla nastat. [43]
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Tab. 19 — Pracovni vykaz HAZOP planovani pro mimofadnou udalost Zdroj: autor

Nazev studie:

Planovani pro mimotadné udalosti

Cil projektu: V¢asna evakuace osob z objektu
C. | Prvek Klicové Odchylka | Mozné piiciny Nasledky Bezpecénostni Komentat
slovo opatieni
1. Oznameni neni zadné piijemce Bezpetnost- | 1) vyhotoveni | nepravdépodobné,
mimotadné vstupy telefonatu ni feditel presnych ale mozné
udalosti neptedal nevyhlasil pokynti
informaci mimofddnou | 2) fadné
udalost proskoleni
2. vetsi vice 1) falesny osoby jsou kazen a nepravdépodobné
vstupl poplach nutné praktické
2) zlomyslny | stresovany pokyny
poplach
3. Vyhlaseni mensi mensi nekompletni nekteti pravidelna pravdépodobné pii
mimoiadné vyhlaseni | seznam odpovédni kontrola personalnich
udalosti ptes mobilnich ¢isel | pracovnici aktualniho zménach
GSM branu pro GSM branu | nejsou seznamu
odpovédnym varovani mobilnich ¢isel
osobam vedoucich
pracovnikil
4. zpozdény | pozdéjsi pracovnik véasné urceni prfesného | nepravdépodobné,
vyhlaseni | odpovédny nepiedani potadi ale mozné
za rozeslani informace o | zastupitelnosti
SMS ptes GSM | mimoiadné
branu je udalosti
nedostupny
5. Castecné Cast urcita ¢ast nekteti zdvojit zptisob uvazit jiné zdroje
vstuplt piijemcti SMS odpovédni vyhlaseni
nema mobil pracovnici mimotadné
u sebe nejsou udélosti
varovani
6. ptedcasny | diive varovani diive zbytecné vyhotoveni nepravdépodobné,
nez je nutné preruseni presnych ale mozné
prace pokynii
7. Ptedani neni zadné vedouci vedouci pridat dalsi nepravdépodobné,
informace varovani pracovnik pracovnik zpusob varovani | ale mozné
pridélenému nezazni neobdrzel nepiedal
okruhu osob informaci informaci
8. mensi mensi piijemce osoby pridat dalsi miZze byt zapotiebi
varovani varovani mimo v jednacich | zpusob varovani | osobni varovani
dosah sinich, (vnitini rozhlas,
toaletach, varovna hlaska
utajenych na osobnich
mistnostech | pocitacich,
nejsou megafon mimo
varovany budovu)
9 castecné cast neexistujici nékteré elektronicka uvazit zavedeni
vstupl ptehled o osoby evidence ¢ipovych karet
osobach nejsou zamestnancu a
pfitomnych varovany vefejnosti
v aredlu
10. reverze posloup- vyhlaseni 0soby jsou zajistit spravnou | vyhlasit stav ,,vSe
nost informace pro stresovany posloupnost v poradku‘ az po
naruSena | navrat predani ukonceni
informace mimotadné udélosti
I1. zpozdény | varovani pozdni pfedani nékteré zaveést jasné rozdélit objekt na
predano informace osoby smérnice a uréit | jednotlivé useky a
prili§ z divodu mohou byt osoby pro urcit odpovédné
pozdé nedutslednosti pfinuceny kontrolu objektu | osoby
vyuzit
alternativni
cesty k
evakuaci
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Na zékladé zpracovaného vykazu mizeme vytvofit seznam ndvrhl na jednotliva
bezpecnostni opatfeni a nésledné urcit a stanovit priority jejich pfijeti, a to nejen

z hlediska dulezitosti, ale i z hlediska financ¢ni a organiza¢ni naroc¢nosti.

Seznam navrhovanych bezpe¢nostnich opatieni pro vcasnou evakuaci osob
z objektu:
1) vyhotoveni piesnych pokynt,
2) fadné proskoleni odpovédnych osob,
3) aktualizace seznamu sluzebnich mobilnich ¢isel vedoucich pracovnik,
4) stanoveni zastupitelnosti odpovédnych osob,
5) navrh dalSich zptsobu varovani,
6) navrh elektronické evidence osob u vstupu a vystupu z budovy,
7) zajisténi spravné posloupnosti piedani informace,
8) urceni odpoveédnych osob pro kontrolu jednotlivych tisekli objektu po vyhlaseni

evakuace.

Tento seznam navrhovanych bezpec¢nostnich opatfeni by mél byt nasledné
predlozen vedeni organizace ke schvaleni a stanoveni jejich priorit. Pro dal$i postup
je nezbytné, aby byly stanoveny osoby, kterym bude uloZeno pfipravit podrobny navrh

bezpecnostniho opatfeni a pokynill pro urcené osoby.
Dalsim ze zakladnich opatfeni je proskoleni vybranych zaméstnanc s témito

pokyny, protoze pfiprava osob na zvladdni mimotadnych udalosti je zdkladnim

pfedpokladem pro minimalizaci nepfiznivych dopadi téchto situaci na spolecnost. [54]
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5.6 Doporuceni pro praxi

Pro kazdou mimotadnou udalost by méla byt nejen piijata bezpecnostni opatfeni
jak zabranit vzniku mimoiadné udalosti, ale zaroven 1 vypracovany podrobné
a srozumitelné pokyny, jak postupovat v piipadé mimotadné situace, se kterymi by méely
byt uréené osoby seznameny. Tyto pokyny mohou mit jak textovou, tak i grafickou
podobu. Grafické zpracovani pokynt je ve svém duasledku, v pfipad¢ stresu a paniky,

vhodnéjsi, nebot’ je prehlednéjsi a srozumitelné;si.

Jako prvni je uveden textovy navrh bezpecnostniho opatieni a pokynt pfi piijeti
ozndmeni o ulozeni néstrazného vybusSného systému, grafické zpracovani vychazejici
z tohoto dokumentu jsme pro jednoznac¢nost nazvali krizovou kartou. V tomto opatfeni
a pokynech je podrobné popsano, jak postupovat po pfijeti telefonického oznédmeni
o ulozeni nastrazného vybusného systému, kdy by mél byt piijemcem vyhruzného
telefonatu okamzité kontaktovan bezpecnostni feditel a zaroven by piijemce telefonatu
mel vyplnit zdznam tohoto hovoru, ktery nésledné poslouzi k mozné identifikaci

volajiciho.

Navrh bezpec¢nostniho opatieni a pokynu pro dalSi postup pri anonymnim

oznameni o uloZeni nastrazného vybusného systému

Uré€eno pro: telefonni ustfednu, infocentrum, justi¢ni strdz a zaméstnance soudu

Pri prijeti vohruzného telefonatu dodrzet ndsledujici postup:

1) ptijmout hovor a snazit se nepodlehnout panice,
2) komunikovat klidnym vyrovnanym hlasem,
3) v ptlce prvni véty volajiciho pierusit vétou:
~OMLOUVAM SE! SPATNE VAS SLYSIM, SDELTE MI PROSIM VASE
TELEFONNI CISLO. ZAVOLAM VAM Z DRUHE LINKY.*,
4) snazit se rozpoznat rusivé zvuky, které jsou slySet v pozadi hovoru,
5) v piipadg, ze hovor neni nahravan, zapisovat vSechny informace,
6) po ukonceni hovoru ihned predat informaci:
a. bezpecnostnimu tediteli: 1. 007, mobil: 123456789,
b. sekretariatu: 1. 000, mobil: 234567891,
c. veliteli justicni straze: 1. 005, mobil: 348678912,
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7) vyhotovit zdznam k mozné pozdé&jsi identifikaci pachatele,
8) informovat nadfizeného,

9) wvyckat dalSich instrukci.

Grafickd podoba pokynid muze byt bud’ ptilohou textové ¢asti, anebo umisténa

samostatné na viditelném misté.

Anonymni oznameni o ulozeni NVS

Uréeno pro:
telefonni Gstfednu ‘

infocentrum
Jjustiéni straz
zaméstnance ‘

Pfijeti vyhruzného telefonatu. ‘

ZADNA PANIKA ‘

Komunikace s volajicim klidnym a vyrovnanym hlasem. V pilce prvni véty pierusit volajiciho vétou:

OMLOUVAM SE! SPATNE VAS SLYSIM, SDELTE MI PROSIM VASE TELEFONNI CiSLO. ZAVOLAM VAM Z DRUHE LINKY.

SnaZit se rozpoznat rusivé zvuky, které jsou sly3et v pozadi hovoru.

V pripadé, Z7e rozhovor neni nahravan, zapisovat vdechny informace.

Po ukonéeni hovoru ihned predat informaci:

Bezpecnostni reditel: |. 007, mobil: 123456739
Sekretariat: |. 000, mobil: 234567891
Velitel justiéni straze: | 005 mobil: 345678912

Vyhotovit zaznam k identifikaci pachatele.

INFORMOVAT NADRIZENEHO
a vyckat dalSich instrukci.

Obr. 12 — Navrh krizové karty Zdroj: autor

Nasledné je uveden piiklad zdznamu o vyhruZzném telefonatu, kde pro jeho vyplnéni
byla vyuzita data z kazuistiky zminéné v teoretické ¢asti. Ve zminované kazuistice piijala
hovor pracovnice tisnové linky. Neni vSak Zadnou vyjimkou, Ze pfijemci vyhruznych
hovori se stavaji samotni zameéstnanci soudli. Pokud pachatel zavold na telefonni
ustfednu soudu, infocentrum ¢i vedeni soudu, je velmi diilezité, aby tito zaméstnanci byli
fadné proskoleni, aby dokazali spravné reagovat. U ostatnich zaméstnancii je velka
pravdépodobnost, Zze u nich naopak muze vzniknout panika a tyto osoby budou silné

stresovany.
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Podklad zdznamu k identifikaci pachatele jsme &erpali z dokumentu STC-03/IZS -
Hrozba pouziti NVS nebo nalez NVS, podezielého predmétu, munice, vybusnin

a vybusnych predméta.

Zaznam _k _identifikaci pachatele pii telefonickém ozndameni o uloZeni

nastrazného vybusSného systéemu (hrozba vybuchem)

Prijemce ozndameni: pracovnice tisiové linky

Dne: 29.09. 2015 Cas: 10:08 hod.

Druh telefonniho spojeni: mobilni

Udaje k volajicimu: muz, 30 — 40 let
Charakteristika hlasu: hluboky - chraplavy

Jazyk, prizvuk: Cestina, mistni

Ovlddani jazyka: perfektni

Miluva: rychla - zkreslena

Zvuky v pozadi: provoz na ulici - auta, tramvaje
Zpusob vystupovani a chovani: klidny, souvisly, disledny

Text vvhruzného telefonatu:

Dobry den, j& potiebuji oznamit, Ze na Krajskym soud€ v Plzni vybouchne v jedenact

hodin bomba, na shledanou.

Dalsi poznatky ve vztahu k volajicimu: nebyly zjiStény, po oznameni ihned zavésil.
Udaje o udalosti: areal Krajského soudu v Plzni, 29. 09. 2015 v 11 hod., vybusnina

neurcena

Zaznam k identifikaci pachatele pfi telefonickém ozndmeni o uloZeni nastrazného
vybusného systému by mél byt doplnén o pfijatd opateni a ptipadné poznamky tak,

aby v zaznamu byly uvedeny veskeré informace, které se z telefonatu daly vytézit. [55]

Stejnym zptisobem bychom mohli pfipravit bezpecnostni opatfeni a pokyny
1 u téchto mimotadnych udalosti:

e doruceni podezielé zasilky,

e nalez podezrelého predmétu v objektu nebo v jeho blizkosti,

e podezielé vozidlo v objektu nebo v jeho blizkosti,

e naruseni dodavek vody,
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e havarie vody, prasklé vodovodni potrubi,

e pozar, vybuch,

e Unik nebezpecnych chemickych latek,

¢ nasilné vniknuti do objektu (vzeti rukojmi),

e naruseni dodavek tepelné energie (v zimnich mésicich),
e naruseni dodavek elektrické energie,

e zatopeni objektu spodni vodou,

e zatopeni objektu — povodn¢ velkého rozsahu,

e vyhlaseni evakuace.
Pro jaké osoby by meéla byt tato bezpecnostni opatfeni, doplnénd pokyny

vyhotovena, je zavislé na kazdé jednotlivé organizaci a jeji organizacni struktufe. DalSim

faktorem je i druh a umisténi vetfejné ptistupné budovy.
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6 DISKUZE

Tato cast diplomové prace by méla rozvést vysledky ziskané v praktické ¢asti, kde
jsme zpracovali analyzu rizik vybranych hrozeb. Pro moznost komparace rtiznych metod
analyzy rizik jsme pro zpracovani analyzy pouzili metodu rizikového kalkuldtoru
RISKAN, ale také metodu HAZOP. Vysledné nejvétsi riziko nam u obou metod vyslo
shodné. Jedna se o riziko tykajici se hrozby oznameni o uloZeni nastrazné¢ho vybusného

systému.

Analyza bezpecnostnich potieb zahrnuje druhy hrozeb véetné jejich potencialnich
zdroji a moznych nasledkii. Abychom se vyhnuli chybnému planovani, méla by byt vzdy
zpracovana analyza rizik. Pfi bliz§im posuzovani hrozeb bychom méli rozliSovat osoby

nejen podle jejich opravnéni, ale také podle jejich poslani a ptivodu. [40]

Na zéklad¢ urceni jednotlivych druhli osob lze pak stanovit a doporucit adekvatni
bezpecnostni opatfeni. Navrhovand opatieni by méla byt realizovatelna a jejich finanéni
naroc¢nost by neméla ptevysovat Skody hrozbou zplisobené. Ve vétSing piipada se jedna
o kompromis mezi potfebami a pranim na strané¢ jedné a finanénimi moZnostmi
organizace na stran¢ druhé. Pro zajisténi U€innosti jednotlivych opatfeni je tfeba fadné
promyslet, co chceme a mliZeme chranit, ale také jak toho 1ze dosahnout. Zde miiZzeme

pouzit ptislovi, Ze ,,7eteéz je silny jen tak, jak je silny jeho nejslabsi clanek . [41]

Nékdy se stava, Ze vySe uvedené vypada tak, ze objekt ma nesmysIné zabezpecen
vstup osob do objektu diimysinym systémem kontroly, ovSem jind mista mozného vstupu,
naptiklad vjezd vozidel do areélu ¢i pfizemni okna objektu, dostate¢né zajiSténa nejsou.
Pokud se vyvarujeme téchto chyb, bylo by vhodné, aby pohyb osob v objektu soudu
byl monitorovan, dile by mélo byt zamezeno vstupu neopravnénych osob do nevetejné
casti objektu, pokud je objekt rozdélen na vefejnou a nevefejnou c¢ast. Jedna
se o bezpe€nostni opatfeni, se kterym by mélo byt pocitano jiZ pifi planovani vyuziti
jednotlivych ¢asti budovy. Snahu o rozdéleni budovy na vefejnou a nevetejnou ¢ast nelze
u mnohych historickych budov, kde se nachazeji soudy, splnit, Pfijmuti tohoto opatieni
je mozno doporucit, a to nejen za ucelem ochrany zaméstnanct, ale i za ucelem

zabezpeceni aktiv proti kradezi, a to zejména pocitacu ¢i nosicl dat. Zde by se pak méla

66



pfijmout navazujici bezpecnostni opatieni tykajici se ochrany dat. Toto opatfeni mize byt
splnéno dislednym Sifrovanim dat zalohovanych na nosi¢ich dat a ze strany zaméstnanct
dodrzovanim bezpecnostnich politik organizace pii praci s pocitaci, které spocivaji

zejména v ochrané hesel a uzamknuti pocitace v piipadé opusténi pracoviste.

Na zéklad¢ analyzy rizik by méla byt zpracovana komplexni studie zabezpeceni
objektu, ktera by méla vychazet ze znamych i1 predpokladanych hrozeb a z nich
vyplyvajicich rizik, a také z bezpecnostniho prizkumu a navrhti bezpecnostnich opatieni.
Tato studie by nasledné méla byt promitnuta do bezpecnostniho projektu, jehoz nedilnou
soucasti by méla byt podrobnéa rozpoctova ¢ast, nebot’ vedeni organizace by mélo mit
kompletni podklady o finan¢ni naro¢nosti projektu. Pokud by totiz musela byt nasledné
nckterd bezpecnostni opatieni z ditvodu nedostatku financi redukovana, bylo by vhodné
uz do projektu uvést nadvaznosti jednotlivych opatfeni, bez kterych by urcité opatieni
nebylo funkéni. V praxi se totiz mnohdy stava, Ze byvaji upfednostiiovana opatieni, ktera
jsou na prvni pohled viditelna. A proto mnohdy byvaji rozhodnuti o zavedeni opatieni,
zejména v organizacich vetfejné spravy, a to predevsim z divodu uspory financi, zcela

nekoncepcni.

Co se tyka vefejné pfistupné budovy soudu, jsou povinnosti osob pii vstupu
do téchto budov piesné specifikovany v § 7 zakona ¢. 6/2002 Sb. o soudech a soudcich.
V zakong¢ je stanoveno, ze do budovy soudu je ,,zakdzdano vstupovat se zbrani nebo jinymi
predmeéty, které jsou zpusobilé ohrozit zivot nebo zdravi anebo poradek*. [56] Vyjimku
z tohoto zakazu maji soudci a pfislusnici ozbrojenych sil a ozbrojenych sbort. Ostatni
osoby, které chtéji vstoupit do budovy soudu, jsou povinny se podrobit prohlidce vSech
véci, a to veetné osobni prohlidky. Vyjimka z této povinnosti podrobit se prohlidce se tyka
advokatl, notait, statnich zastupct a soudnich exekutorti, pokud pfedseda soudu svym

opatfenim nerozhodne jinak. [56]

V soucasné dobé¢ je u vétsSiny soudll v platnosti opatieni, ve kterém je stanovena
povinnost advokatii podrobit se pfi vstupu do objektu soudu osobni prohlidce a prohlidce
véech véci. Ceské advokatni komora jiz vice jak 5 let bojuje za nahrazeni téchto prohlidek
zavedenim identifika¢nich prikazti advokatd, které by obsahovaly Cip pro moznost
ovéfeni identity advokata v databazi Ceské advokétni komory, nebot’ osobni prohlidky
advokatli povazuje za ponizujici. V prubéhu roku 2012 probéhl zkuSebni provoz

67



navrhovany Ceskou advokéatni komorou na nékolika vybranych soudech. Po jeho
skondeni Ministerstvo spravedlnosti CR vypracovalo analyzu a konstatovalo,
ze bezpecnostni riziko, které advokati pro soudy piedstavuji, je vysoké. Na zaklade tohoto
vysledku bylo doporu¢eno ve stavajici praxi prohlidek advokati u vstupu do budovy

soudu pokracovat. [57]

Na zéaklad¢ projednéni nékolika stiznosti advokat, které byly klasifikovany jako
opravnéné, Ministerstvo spravedlnosti CR v roce 2013 specifikovalo pokyny tykajici
se prohlidek advokatti u vstupu do budovy soudii nasledovné: ,, S okamzitou platnosti jsou
zakazany nediistojné prohlidky advokatit pri vstupu do soudnich budov. Advokati nesméji
byt bezdiivodné vystaveni praktikam typu sundavani opaskii, zouvadni, sviékani,

kontrolam notebookii, tabletu, a podobné. “ [58]

O dodrzovani tohoto bezpecnostniho opatfeni se vede neustale diskuze,
a to dokonce 1 pfes média. Posledni zndmou kauzou je nedostaveni se zndmého advokata

na jednani soudu poté, co si odmitl sundat opasek a podrobit se osobni prohlidce. [59]

Ptijatelnost rizika, kdy budou mozné ztraty ¢i sniZeni hodnoty aktiva v disledku
mimotadné udalosti pro organizaci akceptovatelné, a to jak v oblasti osobni, ekonomické,
tak 1 spolecenské, je tieba si uv€domit vzdy pii posuzovani financni naro¢nosti

bezpecnostnich opatteni [13]

Ke kazdému piijatému bezpecnostnimu opatieni by méla byt vypracovana zakladni
metodika a vytvofeny podrobné pokyny pro osoby, kterych se tato bezpecnostni opatieni

tykaji. Tyto osoby by mély byt nasledné fadné a opakované proskoleny.

Dal$im dilezitym aktivem, kterému je tfeba se vénovat, jsou utajované informace,
které se déli na piisn€ tajné, tajné, diivérné a vyhrazené. Piedpoklada se, ze personalni
bezpecnost utajované informace by méla byt zajisténa v piipad€, Ze osoba pracujici
s témito informacemi je bezihonna, starsi 18 let a je zpusobila k pravnim tkonim v plném
rozsahu. Pfed prvnim pfistupem k utajované informaci musi byt tato osoba, dle stupné
utajeni informace, poucena, anebo musi mit platnou bezpecnostni provérku vydanou

Nérodnim bezpec¢nostnim tradem. [41]
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Z bezpecnostniho hlediska je ptivodce informace povinen vést seznam utajovanych
informaci a spravné je vyznacovat. Z hlediska fyzické bezpecnosti je nezbytné v objektu
zajistit zabezpecenou oblast, tzn. oblast, kde budou tyto informace ulozeny, a také zajistit,
ze informace pfisn€ tajné a tajné budou projednavany pouze v jednaci oblasti k tomu
vyhrazené. V tomto ptipadé by bylo vhodné, aby se tato oblast nachazela v nevetejné
pfistupné casti objektu, nebot’ timto opatfenim by byl ztizen piistup k utajovanym
informacim, pfedevSim neopravnénym osobdm ze strany vefejnosti. Opatienimi fyzické
bezpecnosti utajovanych informaci je pak ostraha téchto informaci, zahrnujici dodrzovani
vSech rezimovych opatieni stanovenych v § 27 vyhlasky ¢. 523/2005 Sb. Narodniho

bezpec¢nostniho uradu. [60]

Informacni technika je dal§im dulezitym aktivem, které by mélo byt chranéno
a pro které by méla byt navrzena bezpecnostni opatieni. Bezpe¢nost informacni techniky
je ohrozena bud’ kradezi nebo zdmémym ¢i neodbornym zisahem. Muze dojit
k imyslnému ¢i ndhodnému vymazéani programi, poskozeni programu nebo neopravnéné
instalaci dat na pamétové nosice. Kradez ¢i fyzické poSkozeni vypocetni techniky lze
eliminovat umisténim této techniky do nevetejné ¢asti objektu, kam by byl vstup pouze

pies zabezpeceny a monitorovany pristup.

Pokud vedeni organizace prohlasi nékteré ¢asti objektu jako vefejnosti neptistupné,
mélo by byt pfi planovani systému kontroly vstupu do této ¢asti pamatovano na tinikové
cesty v ptfipadé mimotadné udélosti. [61] K zabranéni vstupu neopravnénych osob
do nevetejné ¢asti lze jako zdbranné zafizeni vyuzit zdmky, turnikety, elektrické branky
nebo zavory. Pies tyto vstupni terminaly by mél byt pfistup povolen na zakladé pozice
osoby a kazdy vstup by mél byt zaznamendn a m¢l by umét rozeznat stav odemceni
¢1 uzamceni vstupu. Pro zajiSténi zpétné vazby a kontroly vstupu lze vyuzit napiiklad

¢ipovy kli¢, ¢ipovou kartu nebo kodovou klavesnici. [41]

Pravdépodobnost, Ze dojde k havarii, nehod¢ nebo teroristickému ¢inu s pouZitim
toxické latky, je velmi mald, ale 1 tak je nezbytné se na takové mimotadné situace
pfipravovat a stanovit bezpecnostni opatieni. Pouze tak 1ze minimalizovat dopady téchto

mimotéadnych udélosti na osoby, majetek a zivotni prostiedi. [62]
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Vypracovat analyzu rizik s hypoteticky stoprocentni pravdépodobnosti hrozeb,
zranitelnosti aktiv a ¢etnosti vyskytu mimotadné udalosti je prakticky nemozné. Za velmi
unikatni a kvalitni analyzu rizik je povazovana ta, jejiz odhady a vysledky se pohybuji

na hranici 30 %. [63]

Pro zajisténi spravnych podkladi pro vypracovani analyzy rizik je nezbytna
dokonala znalost systému a jednotlivych prvkl tohoto systému. Reakce jednotlivych
prvkl systému na hrozby jsou zéavislé na vlastnostech prvkd, tj. zdali se jedna o staticky
¢i pohyblivy prvek, a v neposledni fadé také na zptisobu jeho reakci. S vyuzitim vysledkt
analyzy a modelovani mimotadnych situaci by mély vysledné rozhodovaci procesy
dosdhnout optima, a to zejména s vyuzitim kvalitativnich a komplexnich ptistupti. Jedna
se o pristupy zahrnujici znalost ¢innosti organizace ¢i vzajemnych mezilidskych vztaht,
a to 1 pomoci vyuziti riznych matematickych metod ¢i prostiedkli vypocetni techniky

za uCelem spravného rozhodnuti. [64]

Vysledky rozhodovacich procesit by mély vést k vytvoreni funkéniho planu
komplexniho zabezpeceni objektu, ktery by mél obsahovat jednotlivé kroky popisujici
reakci na jednotlivé mimotadné udalosti, a to v€etné piipadnych alternativnich feSeni,
kterd by méla zahrnovat 1 pfipadna technicka feSeni problémii. Kazdy jednotlivy postup
by mél byt vyhodnocen, a to s ohledem na jeho kompatibilitu s ostatnimi postupy.
V neposledni fadé je nutno disledné dbat na mozné kombinace jednotlivych feSeni

mimotadnych situaci, které¢ by mohly nastat. [16]

Soucasti pfijatych bezpe¢nostnich opatieni, ktera vychéazeji z vysledku analyzy
rizik, by mélo byt stanoveni podminek, za jakych se budou realizovat. Divodem
je zajisténi ucinné ochrany objektu pied riznymi zpisoby neopravnénych ¢innosti nebo

utokil na zatizeni i objekt. [16]

Pro vypracovani vlastni analyzy rizik je vhodné pouZzit nejméné dvé metody
soucasn¢ a tim si 1 ovéfit, ze bylo postupovano spravné. Pokud ve vysledcich analyzy

nejsou propastné rozdily, 1ze konstatovat, ze ziskané vysledky jsou relevantni.

Jednou z metod, kterou jsme vyzkousSeli v této diplomové praci je rizikovy
kalkulator RISKAN. Tato metoda pracuje s bodovymi hodnotami, které jsou pouze
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orientacni a slouzi pro roztfidéni vyslednych rizik a jako jednoducha pomicka
pro stanoveni druhti rizik, u kterych by bylo vhodné uvazovat o zavedeni bezpecnostnich
opatfeni. Tato metoda nestanovi ani neurci nic bliz§itho a konkrétniho o jednotlivych

hrozbéach a rizicich, pouze konstatuje, o jak velké riziko se jedna.

U metody RISKAN, ktery je ve své podstaté¢ opravdu pouze rizikovym
kalkulatorem, je pro dalsi postup vhodné vyuzit dalsi metodu analyzy rizik, kterd
jednotlivé hrozby a z nich vyplyvajici rizika popise a piiblizi podrobnéji. Metoda
RISKAN je velmi vhodna pro ziskéni prvni pfedstavy o moznych hrozbach a z nich

vyplyvajicich rizik, ktera vybrana aktiva ohrozuji, a to i s ohledem na zranitelnost aktiv.

Pouziti rizikového kalkulatoru RISKAN je intuitivni a velmi dobfe se s nim pracuje.
Hodnotitel mtize vyuzit nabidku z vice nez 70 druhi hrozeb a z vice nez 100 druhti aktiv.

Hodnotitel si miize kalkulator upravit pfimo pro konkrétni potfeby zkoumaného objektu.

I méné zkuSeny hodnotitel je schopen s vyuzitim statistickych dat dosadit hodnoty
do rizikového kalkulatoru a ziskat tak rychly ptehled o moZnych rizicich zkoumaného
objektu. Neni tfeba vymyslet, ktera rizika ¢i aktiva existuji, staci si pouze vybrat
z nabidky programu a doplnit do pfisluSnych kolonek piislusné hodnoty. Program sdm
nasledné spocita vysledné riziko, které v ptipadé opravy chybné hodnoty toto riziko

okamzité piepocita.

Jako dal$i metodu pro vypracovani analyzy rizik jsme vyzkouseli metodu HAZOP.
Pii vyuziti této metody jsme postupovali ve dvou krocich. Nejdiive jsme u vybranych
mimotadnych udalosti po dosazeni pfisluSnych hodnot zjistili vysi vysledného rizika,
ktera ve své podstaté slouzi jako pomucka pro stanoveni priorit preventivnich opatieni.
Na rozdil od rizikového kalkulatoru RISKAN neni do vypoctu vysledného rizika
v metodé HAZOP zahrnuta zranitelnost aktiva, ale bere ohled pouze na zavaZnost

disledkt udalosti a cetnost vyskytu této udalosti.
U obou metod je tfeba urcit rozsah jednotlivych rizik a sestavit matici rizik. Barevné

rozliSeni vysledného rizika podle matice rizik slouzi v analyze rizik jako velmi dobra

pomtucka pro stanoveni navazujicich postupt. Stanoveni hranice vysledného rizika maze
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vést k rozhodnuti vedeni organizace, ze pfipadnd bezpecnostni opatfeni se piijimat

nebudou, je-li vysledné riziko pro organizaci akceptovatelné.

Dalsim krokem po zjiSténi hodnot vysledného rizika v analytické metodé HAZOP
je vypracovani pracovniho vykazu pro mimoradnou udélost s nejvétsim rizikem. V nasem
ptipad¢ se jednalo o riziko mimotadné udalosti, spojené s pfijetim vyhruzného telefonatu
o ulozeni nastrazného vybusného systému v objektu soudu. K jednotlivym prvkim
mimotadné udalosti jsme postupné piifazovali klicova slova a identifikovali odchylky,
jejich pti¢iny a nasledky. Nejdilezitéjsim bodem vykazu je pak navrh bezpecnostnich

opatieni, ktery mize byt doplnén komentatrem.

Studie HAZOP piedpokladd znalost systému (projektu), ktery se hodnoti.
Pti vypracovani studie na planovani pro mimofadné udélosti jsme se vénovali
jednotlivym krokiim od pfijeti vyhruzného telefonatu az do doby, kdy jsou vSechny
pfitomné osoby informovény o vyhlaseni evakuace. Pro navrh bezpecnostniho opatfeni
jsme si vybrali a podrobnéji popsali prvek tykajici se reakce a dalSich krokl po pfijeti

tohoto telefonatu.

Néami vypracovany pracovni vykaz HAZOP v piipadé¢ mimofadné udélosti zcela
jednoznacné klade diraz na spravné piedavani informaci, aby se zabranilo panice
a v krajnim ptipad¢ i pfipadného ohroZeni na Zivoté. V ptipadé¢ pozdniho piedani
informace se muze stat, Ze osoby jiz nebudou moci vyuzit stanovené evakuacni trasy,

ale budou nuceny si ptipadné nalézt alternativni cesty k evakuaci. [65]

Po vypracovani pracovniho vykazu, kde jsou uvedena navrhovand bezpecnostni
opatteni, je dalSim krokem piedlozeni tohoto vykazu k dalSimu zpracovani a posouzeni
nutnosti pfijeti navrhovanych bezpec¢nostnich opatfeni. Pokud organizace pfijme
bezpecnostni opatfeni, je vhodné vypracovat podrobné a srozumitelné pokyny pro osoby,
kterych se toto opateni tyka, tyto osoby nasledné s pokyny a opatfenimi seznamit, a pokud
je mozné 1 piipadnou mimotadnou situaci nasimulovat a vyzkouset, zda jsou piijata

opatfeni a pokyny spravné nastaveny.
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6.1 Zhodnoceni hypotéz

HYPOTEZA 1 Rozdéleni budovy na veiejnou a neverejnou cdst snizi miru rizika

na uroven, kterou jsme ochotni akceptovat.

Rozd¢leni budovy na vetejnou a nevefejnou ¢ast by méla byt jednim ze zédkladnich
bezpecnostnich opatfeni, se kterym by se mélo pocitat jiz pii planovani vyuziti objektu.
Je pravdou, ze u historickych budov vyuzivanych jiz delsi dobu pro budovy soudl, musi
nejdiive dojit ke stavebnim Upravdm a premisténi jednotlivych oddéleni slouzicich
vetejnosti a jednacich sini tak, aby ostatni ¢asti objektu mohly byt pro vetejnost uzavieny.
Na zdklad¢ vlastnich zkuSenosti mohu konstatovat, Ze u nové budovanych objektl
se stavd rozdéleni budovy na vefejnou a nevefejnou cast obvyklym standardem
a u stavajicich soudnich budov se k tomuto rozdéleni zacind pomalu prechazet. Timto
rozdélenim se eliminuji pocty kradezi, osobnich utoki ¢i uloZeni néstrazného vybusného

systému v nevefejnych ¢astech budovy.

HYPOTEZA C.1 BYLA POTVRZENA

HYPOTEZA 2 Vhodné zvolenymi bezpecnostnimi opatienimi lze eliminovat

vybrana rizika spojend se zajisténim bezpecnosti arealu soudni budovy.

Vyuzitim studie HAZOP jsme zjistili, ze vhodné zvolena bezpecnostni opatieni
nespocivaji pouze ve fyzické ochrané objektu, ale zejména ve zpracovani podrobnych
pokynt, jak se v piipadé mimofadné udalosti chovat a jak postupovat. Pokud jsou
zamé&stnanci fadné proskoleni, stavaji se v§imavéjsimi ke svému okoli a dokazi vcas
reagovat na neobvyklé situace. Pokud jsou bezpecnostni opatfeni srozumitelna a jsou
dodrZovana, lze konstatovat, Ze jejich pfijetim Ize eliminovat vybrand rizika spojena

se zajiSténim bezpecnosti arealu soudni budovy.

HYPOTEZA C. 2 BYLA POTVRZENA
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HYPOTEZA 3 Vyuziti analytické metody RISKAN je dostacujici pro zpracovani

analyzy rizik.

Analyticka metoda RISKAN je ve své podstat¢ pouze rizikovym kalkulatorem,
ktery ndm bodov¢ ohodnoti vysledné riziko. Nefekne nam o rizicich nic podrobnéjsiho,
co by nam pomohlo v pfijeti vhodnych bezpecnostnich opateni. RISKAN je vhodny jako
vychozi analytickd metoda, kterd by méla byt pro dalsi fizeni a rozhodovani doplnéna

dalsi analytickou metodou.

HYPOTEZA C. 3 NEBYLA POTVRZENA
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7 ZAVER

Analyza rizik je zakladnim procesem, ktery pracuje s hodnotami aktiv, jejich
zranitelnosti a hrozbami, které je ohrozuji. Na konci kazdého procesu by méla byt
optimalizace pfipadného rizika z hrozeb vyplyvajiciho. Vefejné piistupné objekty,
zejména soudni budovy, maji sva specificka aktiva a hrozby. Nékteré z téchto hrozeb,
jako je tfeba oznameni o ulozeni vybusného systému, se na zakladé¢ celosvétového vyvoje
mohou tykat v§ech vetejné pristupnych mist a objektd. V posledni dob¢ je ¢im dal vice

téchto mist pti vstupu kontrolovano za uc¢elem snizeni rizika na minimum.

Analyzu rizik je vhodné zpracovat s vyuzitim vice analytickych metod z divodu
porovnani vysledkl. Cilem prace bylo zpracovani analyzy rizik, ke které byla vyuzita
studie HAZOP a rizikovy kalkulator RISKAN. Modelace havarie tniku toxické latky
a simulace hrozby ulozeni nastrazného vybusného systému stanovily zény ohrozeni osob.
Zadani zjiSténych hodnot rizikového kalkulatoru RISKAN a zpracovani analyzy
prostiednictvim studie HAZOP stanovilo vyslednd rizika u vybranych hrozeb,
ohroZzujicich vefejné piistupnou budovu soudu. Byla provedena komparace téchto

vybranych metod a zavérem lze konstatovat, Zze obé metody je vhodné kombinovat.

Na zéklad€¢ vyhotovené analyzy rizik a zpracovaného pracovniho vykazu byl
vytvofen seznam navrhovanych bezpecnostnich opatfeni. Byl zpracovan navrh
bezpecnostniho opatfeni, zahrnujiciho pokyny pro dal$i postup u vybrané hrozby,

a zaroven navrh krizové karty pro urené osoby, které by bylo mozno vyuzit v praxi.

Bylo provedeno zhodnoceni stanovenych hypotéz.

75



8 SEZNAM POUZITYCH ZKRATEK

ALOHA
CTK
CAK
CR
HAZOP
HZS
1ZS
MU
NOAA
NSCR
NVS
RTG
TL
TerEx
UooU
VS

VT
ZTP

778

Areal Locations of Hazardous Atmospheres
Ceska tiskové kancelaf

Ceska advokétni komora

Ceska republika

Hazard Operation Process

Hasi¢sky zachranny sbor

Integrovany zachranny systém

Mimotadna udalost

National Oceanic and Atmospheric Administration
Nejvyssi soud Ceské republiky

Néstrazny vybusny systém

Rentgen

Toxicka latka

Teroristicky expert

Utad na ochranu osobnich udajt

Vézenska sluzba

Vypocetni technika

Zdravotné€ postiZzeny

Zdravotnicka zachranna sluzba
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