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Abstrakt

Diplomova prace ,,Terorismus a nastrazné vybu$né systémy jako aktualni hrozby pro
mekké cile” se zabyva sou¢asnym stavem terorismu vcetné exkurzu do jeho historie, typy
terorismu, pravnimi piedpisy v oblasti boje proti terorismu a implementaci terorismu do
Ceského pravniho tadu. Priblizen je profil teroristy a definovan je teroristicky utok
a vyjmenovany konkrétni teroristické Gitoky spachané prostfednictvim vybusnin. V oblasti
nastraznych vybusnych systémi je prace smérovana na jejich zakladni Kklasifikaci
a konstrukéni feSeni a zabyva se jejich G¢inky po vybuchu, zejména pak pietlakem v Cele
razové viny. Prace se dale zaméfuje na Pyrotechnickou sluzbu Policie CR, systém
vzdélavani pyrotechnikii a ochranné prostiedky pyrotechnika pii praci s vybuSninami.
Posledni c¢ast teoretické prace obsahuje zékladni informace o meékkych cilech, jejich

rozdéleni a zminéna je Koncepce ochrany mékkych cila pro roky 2017-2020.

Pro zpracovani praktické casti prace byla pouzita simulace dvou teroristickych utokd.
Prvni z Gtoki spachany vybusninou, je simulovan prostfednictvim bezpilotniho prostiedku,
kdy je potvrzena redlnost a nebezpeci tohoto utoku v ohledu zvoleného prostfedku
a zpusobu utoku. Druhy simulovany utok je rovnéz spachan vybusninou, tentokrat vSak
jako sekundarni nastraha, se zacilenim na slozky 1ZS. Metodou CARVER byly témto
meékkym cilim uréeny jejich hodnoty a prostiednictvim softwarové aplikace TEREX byly
vyhodnoceny dopady téchto konkrétnich mimofadnych udalosti. Metodou vypocti dle
vzorcu byl na zavér praktické ¢asti vyhodnocen pietlak v ¢ele razové viny pro oba utoky

a porovnan s vysledky pfetlaku v ¢ele razové viny vyhodnocenymi aplikaci TEREX.

Vysledkem a zaroven piinosem této prace jsou tifi potvrzené hypotézy a nasledné
doporuceni slozkdm IZS a civilnimu obyvatelstvu, jak témto utokiim ptedchézet, ptipadné

zmirnit jejich nasledky.

Klicova slova:

Terorismus; teroristicky utok; nastrazny vybusSny systém; pyrotechnik; mekké cile;

bezpilotni prostredek.



Abstract

This master’s thesis on Terrorism and Explosive Traps as Current Threats for Soft Targets
discusses the current state of terrorism, including briefly delving into its past, types of
terrorism, legal regulations in the area of counter-terrorism and implementation of
terrorism into the Czech code of law. It also takes a closer look at a terrorist profile,
defines a terrorist attack and names specific terrorist attacks committed using explosives.
In the area of explosive trap systems, the work is focused on their basic classification and
design concepts and discusses their effects after detonation, especially the overpressure at
the front of the shockwave. Additionally, the thesis focuses on the Pyrotechnics
Department of the Czech Police, the pyrotechnist education system and personal protective
equipment used by pyrotechnicians when working with explosives. The last part of the
theoretical work explores basic information on soft targets and their subdivision, while also
mentioning the concepts of soft target protection for the 2017-2020 period.

The simulation of two terrorist attacks was undertaken for the practical portion of the
thesis; the first of these, committed using an explosive, was simulated via an unmanned
unit, confirming the factuality and seriousness of the selected means and method for the
attack. The second was also committed using an explosive, but this time as a secondary
trap targeted at IRS units. The CARVER method was used to assign values to these soft
targets and the TEREX software application was used to determine the impact of these
specific emergency situations. The practical portion is concluded by calculating the
shockwave overpressure for both attacks using formulae and comparing these results to the

shockwave overpressure results evaluated by TEREX.

Both the result and the benefit of this thesis come in form of three confirmed hypotheses,
followed by a recommendation for IRS outfits and civilians on how to prevent these
attacks or mitigate their consequences.

Keywords:
Terrorism; terroristic attack; explosive systems; pyrotechnician; soft targets; unmanned

aerial vehicle.
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1 Uvod

Tématem této diplomové prace je problematika terorismu a nastraznych vybusnych
systémt jako aktudlni hrozby pro mékké cile. Ma motivace pro napsani této prace vychazi
zmého sluzebniho zafazeni u Pyrotechnické sluzby PCR. Sice nejsem
a nemohu byt pyrotechnik, protoze jsem Zena, a panuje zde nazor, ze tato profese by méla
byt ryze muzskou zélezitosti, ale i piesto vSechno jsem zde naSla uplatnéni a at’ chci nebo
ne, seznamit se s touto problematikou, principy prace a vzdélavani pyrotechnikd jsou
nutnosti a zaroven potiebou uplatnit se u tohoto celostatniho tvaru. Tato prace nabidne
exkurz do historie terorismu a ptedstavi i jeho soucasnou podobu, v¢etné implementace
terorismu v ¢eském pravnim fadu. Budou predstaveny nastrazné vybusné systémy, jejich
rozdéleni a konstrukce. Z diitvodu mého zatazeni pfimo na Odboru néstraznych vybusnych
systému Pyrotechnické sluzby PCR mne tato problematika velmi zajima a motivace
k zaméfeni se na toto téma je o to ve&tsi. V této souvislosti se rovné€Zz zminim
o Pyrotechnické sluzbé Policie CR, vzdélavani pyrotechnikii, vykonu pyrotechnickych
¢innosti a ochrannych prostiedcich pyrotechnika. Zaméfim se na mékké cile, které jsou
svym zpiisobem nejatraktivnéj$im a zaroven nejzranitelnéj§im cilem, nebot’ jejich samotna
zranitelnost a emoce, které jsou nasledné vyvolany doslova, hybaji svétem. Dil¢i ¢asti této
prace bude bezpilotni prostifedek (dron), o kterém se v souc¢asné dob¢ velmi Casto diskutuje
jako o nositeli nastrazného vybuSného systému, nebot’ obloha jako takova neni dostate¢né

zabezpecena tak, abychom témto Utokiim dokézali zabranit nebo jim piedchézet.

V praktické ¢asti za pouziti metody CARVER ur¢im hodnoty konkrétnim mékkym
cilim. V softwarovém programu TEREX, v modelu Explosive, nasimuluji dva vybrané
teroristické utoky sméfované proti konkrétnim meékkym cilim. Vyhodnotim pretlak v cele
razové viny, kde se pokusim o komparaci vysledkd aplikace TEREX a vysledku
dosazenych pomoci vypocti dle znamych vzorci. Vysledkem teoretické a predevsim
praktické Casti by méla byt jednotliva doporuceni, jak t€émto mimoiadnym udalostem
méla dotykat jak civilniho obyvatelstva na mistech vetejnosti ptistupnych, tak slozek 1ZS,
které se na kazdé takové udalosti podileji nasazenim svych sil a prostfedkt. V zavérecnych
Castech se pokusim potvrdit ¢i vyvratit vyicené hypotézy a Vv diskuzi mimo jiné pouziji
polostrukturované rozhovory se dvéma pyrotechniky, vyhodnotim pouZité metody této

prace a zhodnotim, zda se mi podafilo splnit jeji cile.
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2 Soucasny stav

2.1 Terorismus

Slovo terorismus Vv soucasné dobé evokuje spoustu emoci. Neni den, kdy bychom
toto slovo v jakékoli jeho dalsi souvislosti neslySeli ze sd€lovacich prostifedkt, necetli
na internetovych strankdch nebo nezaslechli z radia. Pojem pochazejici z latinského slova
terrere neboli hrozit nebo pisobit Gizkost, dokonale vystihuje to, co v nas zpisobuje jeho

soucasna podoba.

Kazdy znas si miiZze tento pojem definovat rizn¢, 1 kdyz zaklad i1 smysl budou
nakonec vzdy stejné. Stejné jako historie terorismu i jeho definice se s postupem c¢asu
vyvijela. Jako nejvystiznéjsi je pravé pro mne tato: ,,Terorismus je propocitané pouziti
nasili nebo hrozby nasilim, obvykle zamérené proti nezucastnenym osobdam, s cilem vyvolat
strach, jehoz prostiednictvim jsou dosahovany politické, nabozenské nebo ideologické
cile“ [1]. Vzdy jde o akt nasili zaméteny proti konkrétnimu cili a dosazeni jisté¢ho
psychologického efektu presahujici okruh pfimych obéti utoku. Tento efekt jednoznacné
zpusobuje strach, paniku a bezmoc a to nejen na mist¢ samotné udalosti, ale nasledné

i V celé spole¢nosti.

Dalsi definice tika, ze: ,,Terorismus je politicky, ideologicky nebo ndbozensky
motivované slepé nerozliSené zabijeni bezbranného civilniho obyvatelstva. Tento pojem

Jjako takovy vystihuje i zakladni vychodiska pri popisu teroristického cinu. ““ [9]

2.2 Souvisejici pojmy

S pojmem terorismus jednozna¢né souviseji 1 pojmy jako bezpec¢nost, hrozba

a riziko. Pokud bychom tyto pojmy definovali, vypadalo by to nasledovngé.

2.2.1 Bezpecnost

Bezpecnost 1ze definovat jako pocit, kdy nejsme a necitime se v ohroZzeni pied
jakoukoliv hrozbou. Sofistikovanéjsi definice je ,,Stav, kdy je systém schopen odolavat
znamym a predvidatelnym vnéjsim a vnitrnim hrozbam, které mohou negativné piisobit
proti jednotlivym prvkum (pripadné celému systému) tak, aby byla zachovana struktura
systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira

stability systemu a jeho primarni a sekundarni adaptace “ [10].
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Muze byt vymezena jak negativnim tak pozitivnim zpisobem. Pfi negativnim
vymezeni bezpeCnosti jde o nepiitomnost ¢i neexistenci hrozby. Pozitivni vymezeni
bezpecnosti se vzdy vaze k urcitému piredmétu, k véci, ¢lovéku, obci, statu nebo
bezpecnostnimu spolecenstvi, a také k vyznavanym a sdilenym hodnotdm. Bezpecny je ten
subjekt, ktery ma zajisténo své preziti a moznosti dalSiho rozvoje. Je mimo dosah pfimych

a naléhavych hrozeb, nebo je pred nimi spolehlivé chranén [11].
2.2.2 Hrozba

Je ptirodni nebo ¢lovékem podminény proces piedstavujici potencial, tj. schopnost
zdroje hrozby byt aktivovana zpiisobit Skodu. Tento potencidl mize byt spustén zamérné
nebo nahodné vyuzit pro atakovani specifickych zranitelnosti aktiva. Hrozba byva zdrojem

rizika [11].

Hrozbou miizeme také nazvat vlastnost, silu, udalost, aktivitu nebo osobu, kterd ptsobi
bud’ pfimo na aktivum, nebo na bezpecnostni opatieni s cilem ziskat k tomuto aktivu pristup.

Ke spusténi ptisobeni hrozby je poté za potiebi zdroj, ktery hrozbu aktivuje [12].

Nektefi autofi rovnéZz rozliSuji hrozby neintencionalni a intencionalni. Neintencionalni
hrozba je takovad, jez je zpiisobena pfirodnimi silami nebo fyzikalné definovanym jevem.
Naopak hrozba intencionalni je zpusobena lidskym faktorem, je zamySlena a umyslna,

je pfipravovana a spusténa lidskym cinitelem [19].

2.2.3 Riziko

MozZnost, ze s urcitou pravdépodobnosti vznikne udalost, kterou povaZujeme
z bezpec¢nostniho hlediska za neZadouci. Riziko je vzdy odvoditelné a odvozené
z konkrétni hrozby. Miru rizika, tedy pravdépodobnost skodlivych nasledkt vyplyvajicich
z hrozby a ze zranitelnosti zajmu, je mozno posoudit na zaklad¢ analyzy rizik, ktera

vychézi i z posouzeni nasi ptipravenosti hrozbam celit [11].

2.2.4 Hodnota

Hodnota je aktivum materialni i nemateridlni podstaty, kterého si cenime, a které je
hodno chranit. Pojem, ktery vykazuje znaky zranitelnosti, které se snazime eliminovat

riznymi protiopatfenimi, tak aby byl zachovan a nebyl dotcen [19].
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Vsechny zminéné pojmy jsou spolu zcela jednozna¢né povazané a nezpochybnitelné
jeden ovliviluyje druhy. Vztah mezi nimi lze rovnéz vyjadfit jakymsi vzorcem
a to nasledovné:

HROZBA x ZRANITELNOST x HODNOTA

RIZIKO = ——
PROTIOPATRENI

Tento vzorec je vyjaddfenim rizika v piipad¢ neintencionalni hrozby a Ize ho slovné
je riziko vyssi. Zaroven plati ¢im diikladnéjsi protiopatieni, tim nizsi riziko.

V piipadé rizika vztahujiciho se k intenciondlni hrozbé musime brat v potaz jesté
dalsi proménné a témi jsou kapabilita aktéra (schopnost aktéra provést utok nebo
kvalifikované zpisobit skodu), motivovanost aktéra (odhodlani aktéra zpusobit $kodu).
Oba tyto faktory se n¢kdy oznacuji jako tzv. potenciondl hrozby, kdy se jedna o soucin

téchto dvou faktor. V pfipad¢ dalsiho vzorce bychom tedy riziko vyjadfili takto:

KOPABILITA aktéra x MOTIVOVANOST aktéra x ZRANITELNOST x HODNOTA

RIZIKO = ——
PROTIOPATRENI

N 24

zranitelnost a ¢im draz$i hodnota, tim je vyssi riziko. Zaroven stejné jako v predchozim

ptipad¢ plati, ¢im diikladnéjsi protiopatieni, tim niz$i riziko [19].
2.3 Historie terorismu

Uziti nésili v lidské populaci, které mél za cil dosazeni konkrétniho cile, zcela
zjevné existuje od pocatkli lidstva samotného. Pocatky bychom nasli uz ve starém Recku
a Rimé, kde figurovaly piedev§im politické vrazdy. Politicky vyznam jako takovy vsak
dostal pojem teror v dobé francouzské revoluce, kdy Francouzsky legislativni organ dne
30. srpna 1793 pfijal zdkonné opatfeni o teroru, které nafizovalo masové exekuce
podezielych zradci [2]. V této dobé se stal teror nastrojem vlady, ktery se Sifil
a pokracoval lidskymi d¢jinami. Bez teroru se neobeSlo ani dobyvani novych tzemi.
Kolonizace v 16. a 19. stoleti, kdy se nékteré narody a civilizace povazovaly

za ménécenné, byly bud’ vyhlazeny, nebo odsunuty z cesty evropskych dobyvatel
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a osadnikti. Druha svétova valka nasadila pocitem vice cennosti némeckého naroda nad

Zidy pomyslnou korunu.
Kdyby neexistoval Izrael, neexistoval by terorismus, tak jak ho dnes zname.

Po roce 1918 zacal boj zidovskych a arabskych obyvatel o vznik vlastnich stati,
Vv oblasti dnesniho statu Izrael. Po pfijeti Balfaurovi deklarace a umoznéni piist€hovalectvi
Zidt do Palestiny a logicky i nartistu Zidovskych obyvatel v této oblasti nastaly stiety mezi

Zidy, Arabi a mezi Brity, ktefi nad touto oblasti vykonavali spravu. Nasili eskalovalo.

vvvvvv

wev

na tomto Uzemi obdobi valek, které trvalo dalSich tficet let a izemi tak zanechalo v trvalém
valecném stavu. Vysledkem bylo potvrzeni izraelské pfevahy a pokazdé ptipojeni Césti

dalSiho uzemi [2].

I palestinska strana m¢la své skupiny. Tyto skupiny v druhé poloviné 20. stoleti
spojily sviij boj s teroristickymi metodami, jako jsou unosy, vydirani, bombové
a sebevrazedné tutoky. Patfily sem Organizace pro osvobozeni Palestiny, Fatah, Hamas,
Hizballah. Nejkrvavéjsim obdobim byly tzv. Intifady. V ramci téchto dvou intifad v letech
1987-1993 a 2000-2006 byly pachany ty nejhorsi teroristické utoky.

2.4 Soucasna podoba moderniho terorismu

Projevy terorismu jsou Vv soucasné dobé problémem pievazné vyspélych stath
S demokratickymi zéklady. Dnes muzeme terorismus rozd€lit do nckolika skupin
(ultralevicovy, ultrapravicovy, etnicky, nabozensky, politicky, environmentalni) nebo
existuji kategorie domdaciho terorismu a mezinarodniho terorismu, souvisejici s poctem
zemi, v nichz terorismus plisobi anebo ziskava prostiedky a logistiku pro svoji Cinnost.
Neptehlédnutelnd je vazba terorismu na jiné negativni jevy, jakymi je napiiklad obchod
s drogami nebo obchod se zbranémi. Spole¢né s organizovanym zlo¢inem a $ifenim zbrani

wevr

hrozbam ohrozujicim celou lidskou civilizaci [3].

Je jasné, ze soucasna podoba terorismu zacala 11. zaii 2001 teroristickym utokem
na World Trade Centre v New Yorku, let 93, ktery se zfitil v Pensylvanii a na Pentagon.

vvvvvv

dvojici nejznaméjsich newyorskych mrakodrapti Svétového obchodniho centra. Od té doby
15



je terorismus bran jako zavazna hrozba, které musime celit. 11. zafi 2001 potvrdilo,
ze zakladni metodou terorismu je Sifeni strachu a stejné tak i fakt, ze slab$i zcela zasadné
zasahl silnéjsiho.

Bohuzel soucasnou podobu moderniho terorismu méme neustale na ocich a to
predevsim v souvislosti s teroristickymi utoky. Odpovédné organy kazdého statu jsou
povinny ucinit veskera opatfeni, aby byly schopny ttoku zabranit nebo minimalizovat jeho

nasledky. Je vSak jasné, Zze kazdému utoku se ubranit nelze.

2.4.1 Typy a formy terorismu

VSechny typy terorismu maji spolecné rysy, kterymi jsou nasilné ¢iny, zni¢eni majetku,

potfena vyvolat strach a poskodit zivoty bezbrannych civilistii. Jmenujme alespon nékteré.

2.4.1.1 Narodni terorismus

Cilem nebylo zabijet bezbranné obyvatelstvo, nybrz zabijeni politikli, vojenskych
veliteli. Modus operandi ,,demonstrativni terorismus“. Cinnost nepiesahuje hranice stétu.

Typicky ptedstavitel tohoto typu terorismu je ETA.

2.4.1.2 Mezinarodni terorismus

Mezindrodni terorismus se vyznacuje touhou ptildkat na sebe pozornost
mezinarodni vefejnosti tim, ze zabiji civilni obyvatelstvo. Modus operandi ,,destruktivni
terorismus®. M4 mezinarodni charakter a plisobi viici nékolika statlim, pfipadné na Gzemi

nékolika statu.

2.4.1.3 Globalni terorismus

v

Terorismus, ktery ptisobi napfi¢ kontinenty. Cilem je zabit, co nejvice civilniho
obyvatelstva za pozornosti co nejvétsiho poctu vefejnosti. Modus operandi jsou
sebevrazedné utoky. Moderni forma tohoto typu terorismu je spojovana s teroristickou

skupinou Al-Kaida a islamskym statem.

2.4.1.4 Superterorismus

Jde o ziejmé& nejhor$i typ moderniho terorismu. Jde zde o pouziti zbrani

hromadného niceni, pfipadné jinych prostiedk, jez maji adekvatni ucinek [14].
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2.4.1.5 Nabozensky terorismus

Typické je prosazovani nabozenského presvédceni nasilnymi prostiedky. Typické

napiiklad pro IRA [13].

2.4.1.6 Kyberneticky terorismus

Kybernetickym terorismem oznacujeme takové Ciny, jejichz prostorem pro utok je
tzv. kyberprostor, jedna se tedy o aktivity provadéné prostiednictvim pocitacovych

systémt a siti [15].

2.4.2 Pravni predpisy v oblasti boje proti terorismu

Boj proti mezinarodnimu terorismu zcela logicky vyzaduje také mezinarodni
spolupraci. Zakladni tkoly plni zpravodajské sluzby jednotlivych statl, které si bézné
pfedavaji informace o teroristickych skupindch a mozném ohrozeni konkrétniho cile. Tato
spoluprace probihd na turovni kontaktd mezi policii danych stati a pravé zminénymi

zpravodajskymi sluzbami.

Dal8i vyznamnou roli sehrdva Organizace spojenych narodl (dale jen ,,OSN),
ktera vymezuje legislativni ramec v tseku boje proti terorismu. Rada mezinarodnich amluv
urcuje povinnost vySetfovat teroristické Cciny, stithat a vydavat jejich pachatele.
Problematikou boje proti terorismu se vSak zabyva i dal$i fada neméné vyznamnych
mezinarodnich organizaci, kterymi jsou pfedev§im Evropska unie (dale jen ,,EU*), NATO,

Organizace pro bezpecnost a spolupraci v Evropé€ a dalsi.

Pro ptredstavu je tfeba uvést nékteré ze zdkladnich a zaroven zasadnich pravnich

dokumenti tykajicich se dané problematiky:

— Umluva o piedchazeni a potlatovani terorismu, pfipravena k podpisu
v Zenevé 16. 11. 1937 (déle jen ,,Zenevska umluva“)

—  Umluva o mezinarodnim pfedchazeni a trestani terorismu (1937)

— Evropska umluva o potlacovani terorismu (1977)

— Deklarace o financovani terorismu (1993)

— Mezinarodni konvence o potlacovani teroristickych bombovych ttoka (New
York, 15. prosince 1997)

— Mezindrodni umluva o potlacovani financovani terorismu (9. prosince 1999)

— Deklarace o boji proti mezinarodnimu terorismu (2001)
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Nejvyznamngjsim dokumentem Ceské republiky je Narodni akéni plan boje proti
terorismu (dale jen ,,NAP*), ktery byl poprvé piijat v roce 2002 formou usneseni Vlady
Ceské republiky (¢&. 385/2002 z 10. 4. 2002). Je souhrnem opatieni, jejichZ cilem je zvysit

pfipravenost zemé na moznost teroristického tutoku proti jejim zajmim doma i ve svéte [4].
Vyznamné pravni dokumenty CR:

— Strategie Ceské republiky pro boj proti terorismu (2013)
— Akeni plan pro boj proti terorismu pro 1éta 2016 az 2018 (2016)
— Trestnim zakoniku (¢. 40/2009 Sb.), kde je pIné wvystizena trestni

odpovédnost za terorismus

2.4.3 Teroristicky utok a teror Vv trestnim zakoniku

Cesky pravni fad zakotvuje teroristicky ttok v trestnim zakoniku. Legislativng je
tedy zakotven v zakoné ¢. 40/2009 Sb., v § 311 a jeho tfech odstavcich a v § 312, ktery
definuje teror a v jeho souvislosti dale v navazujicich paragrafech 312a, 312b, 312c, 312d,

312e, 312f a §313 jako spole¢ném ustanoveni vyse uvedenych paragrafil.

V prvnim odstavci § 311 se ftika: ,Kdo v umyslu poskodit ustavni zrizeni nebo
obranyschopnost Ceské republiky, narusit nebo znicit zdakladni politickou, hospoddiskou
nebo socidlni strukturu Ceské republiky nebo mezindrodni organizace, zdvaZnym
zpusobem zastrasit obyvatelstvo nebo protipravné prinutit vladu nebo jiny organ verejné

moci nebo mezindrodni organizaci, aby néco konala, opominula nebo trpéla,

a) provede utok ohroZujici Zivot nebo zdravi clovéka s cilem zpiisobit smrt nebo

teézkou ujmu na zdravi,
b) zmocni se rukojmi nebo provede unos,

C) znici nebo poskodi ve vétsi mire verejné zarizeni, dopravni nebo telekomunikacni
systéem, vcetné informacniho systému, pevnou ploSinu na pevninské mélcine,
energetické, vodarenské, zdravotnické nebo jiné duleZité zarizeni, verejné
prostranstvi nebo majetek s cilem ohrozit tim lidské Zivoty, bezpecnost uvedeného
zarizeni, systéemu nebo prostranstvi anebo vydat majetek v nebezpeci Skody velkého

rozsahu,

d) narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zdkladniho
prirodniho zdroje s cilem ohrozit tim lidské Zivoty nebo vydat majetek v nebezpeci

Skody velkého rozsahu,
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e) zmocni se letadla, lodi, jiného prostiedku osobni ¢i ndakladni dopravy nebo pevné
plosiny na pevninské meélciné, nebo nad takovym dopravnim prostiedkem nebo
pevnou plosinou vykonava kontrolu, anebo znici nebo vazne poskodi navigacni
zarizeni nebo ve veétsim rozsahu zasahuje do jeho provozu nebo sdéli duleZitou
nepravdivou informaci, ¢imz ohrozi zZivot nebo zdravi lidi, bezpecnost takoveho

dopravniho prostredku anebo vyda majetek v nebezpeci skody velkého rozsahu,

f) vyrabi nebo jinak ziskd, prechovava, dovdzi, prepravuje, vyvdzi ¢i jinak doddva
nebo uzije vybusninu, jaderny material, jadernou, biologickou, chemickou nebo
jinou zbran, bojovy prostredek nebo material obdobné povahy, anebo provadi
vyzkum a vyvoj jaderné, biologické, chemické nebo jiné zbrané nebo bojového

prostredku nebo vybusniny, nebo

Q) wda lidi v obecné nebezpeci smrti nebo tézké ujmy na zdravi nebo cizi majetek
v nebezpeci skody velkého rozsahu tim, Ze zpiisobi pozar nebo povoden nebo
Skodlivy ucinek vybusnin, plynu, elektriny nebo jinych podobné nebezpecnych latek
nebo sil nebo se dopusti jiného podobného nebezpecného jednani, nebo takové

obecné nebezpeci zvysi nebo ztizi jeho odvraceni nebo zmirnéni,

bude potrestan odnétim svobody na pét az patnact let, popripadé vedle tohoto trestu téz

propadnutim majetku* [16].

Odstavec dv¢ uvadi: ,, Odnétim svobody na dvandct az dvacet let, popripadé vedle tohoto

trestu téz propadnutim majetku, nebo vyjimecnym trestem bude pachatel potrestan,

a) spdcha-li ¢in uvedeny v odstavci 1 jako c¢len organizované skupiny,

b) zpiisobi-li takovym cinem tézkou ujmu na zdravi nebo smrt,

C) zpiisobi-li takovym cinem, Ze vétsi pocet lidi ziistal bez pristresi,

d) zpuisobi-li takovym cinem preruSeni dopravy ve vétsim rozsahu,

e) zpusobi-li takovym cinem Skodu velkého rozsahu,

f) ziskad-li takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu,

g) ohrozi-li takovym cinem zdvazné mezindrodni postaveni Ceské republiky nebo

postaveni mezindarodni organizace, jejiz je Ceska republika clenem, nebo

h) spacha-li takovy ¢in za stavu ohrozeni statu nebo za valecného stavu *“ [16].

Treti odstavec uz tika, ze: ,, Priprava je trestnd “ [16].
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2.5 Teroristické utoky

Teroristické utoky se staly soucasti naseho zivota. Uz v ohledu toho, jak jsme
neustale masirovani sdélovacimi prostiedky. Cile teroristickych utoki mizou byt rizné,
ale vysledek je téméer vzdy stejny. Nastane panika a lidi se zmocni strach. Sdé€lovaci
prostiedky bohuzel teroristim zajistuji jakousi bezplatnou sluzbu. Jejich ideologii totiz
predavaji mnohem vétSimu ,,publiku‘ nez by sami teroristé byli kdy schopni zajistit. Svym
zpusobem takto propaguji své zajmy a pozornost, kterd se jim dostava je bohuzel zna¢na

[1].
2.5.1 Typy teroristickych utoku

Kazdy typ teroristického utoku se vyznacuje vysokou nebezpecnosti a brutalitou,
¢im jsou brutalita Gtoku a jeho nasledky vétsi, tim vEétsi existuje pravdépodobnost, Zze bude
dosazeno sledovaného cile [1]. Ve vétSiné odbornych publikaci se typy (metody)

teroristickych Utokl rozd€luji na:

— Bombové atoky, pumové atentaty.
— Unosy dopravnich prostiedka a tmosy lidi.

— Vrazedné atentaty.
Faze teroristického utoku:

— Vybér cile.

— Pozorovani cile.

— Operacni planovani.

— Provadéni nacvikil a cviénych ttokd.

—  Utok.

—  Unik z mista &inu.

— Vyuziti ¢inu pro sledovani cile [5].

Cilem ,,tradi¢niho* politického terorismu byl konkrétni cil, individualni osoba.

V tomto ptipad¢ zemfel cil a ostatnich obéti bylo malo. Oproti tomu dnes je cilem zabit,

co nejvice osob a zpusobit co nejveétsi materialni Skody.
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2.5.2 Profil teroristy

Podle prizkumu vedeného tymem analytiki Ministerstva zahrani¢i USA
na zdklad¢ informaci o slozeni raznych teroristickych organizaci, které plisobi ve svéte,
bylo zjisténo, ze jak vedouci predstavitelé teroristickych organizaci, tak fadovi Clenové
jsou:

— osoba mladsi 30 let,

— vysokoskolsky vzdélany,

— schopny dorozumét se cizim jazykem a ovladat informacni technologie,
— Casto prislusnik stfedni nebo bohaté¢ ttidy,

— netecny k utrpeni obéti,

— vnitin¢ presvédceny o své vlastni sile,

— vyrazné aktivné zaméteny,

— vyzaduje respekt a piipadné si ho vynucuji nasilim,
— ochoten sam sebe obé&tovat,

— introvert,

— presvédcCen o vlastni moralni nadiazenosti,

— terorismus je pro n¢j vedlejsi pracovni ¢innost,

— Vefti, ze nasili je ospravedlnitelné v zajmu véci,

— vyhledava publicitu prostfednictvim médii [21].
2.5.3 Vybrané teroristické utoky spachané prostiednictvim vybusnin

2.5.3.1 Boston 15. duben 2013

Bombovy utok na Bostonsky maraton se stal 15. dubna 2013. V cili maratonu
vybuchly dvé bomby vyrobené z tlakovych hrncl naplnénych hiebiky a kulickami
z lozisek. Na misté zemfeli tfi lidé a pfes 170 dalSich bylo zranéno. Pachateli byli bratii

Dzochar a Tamerlan Carnajevovi [38].

2.5.3.2 Pariz 13. listopadu 2015

Ctyii sebevrazedné bombové utoky a Sest utokll stfelnymi zbrandmi spéachali
teroristé napojeni na Islamsky stat v Pafizi. Pi Gtocich zahynulo 130 osob a 352 jich bylo

zranéno. Nejvice obéti si vyzadal stielecky utok v koncertni sini Bataclan [39].
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2.5.3.3 Belgie 22. bi‘ezna 2016

Pti sebevrazednych tutocich v Bruselu zemielo 34 lidi a na 340 bylo zranéno.
Ve mésté se odpalili tii sebevrazedni atentatnici. Jejich cili se stalo mezinarodni letiste
Zaventem a stanice metra Maelbeek. K atentatim, které provedli Belgicané arabského

puvodu, se ptihlasilo hnuti Islamsky stat [40].
2.5.3.4 Istanbul 28. ¢ervna 2016

Teroristé zattocili na letisti v Turecku. Pfi sérii vybuchi dne 28. ¢ervna 2016
na Atatiirkove¢ letisti v Istanbulu zahynulo 42 1idi a dalSich skoro 239 bylo zranéno [41].
2.5.3.5 New York 11. prosince 2017

Exploze otfasla autobusovym nadrazim v centru New Yorku. Vybuchla trubkova
bomba, kterou mél na sobé sebevrazedny atentatnik. Ctyfi lidé byli zranéni. Policie

podezielého zadrzela [42].

2.5.3.6 New York a New Jersey 17. - 19. zari 2016

Ahmad Khan Rahami, naturalizovany Ameri¢an afghanského piivodu, rozmistil
v New Jersey a v New Yorku nékolik bomb, nasledna exploze zranila 31 lidi. Utoé¢nik byl

zadrzen dva dny po utoku po piestielce s policisty [43].

2.5.3.7 Manchester 22. kvétna 2017

Halou v anglickém Manchesteru otfasla, po koncertu americké zpévacky Ariany
Grande, exploze. Pti vybuchu zahynulo 22 lidi, véetné nékolika déti. Dalsich 59 lidi bylo
zranéno. Utoénik odpalil podle policie podomacku vyrobenou bombu a sam pfi vybuchu

zemiel [44].

2.5.3.8 Londyn 15. zari 2017

Exploze ve vlaku londynského metra ve stanici Parsons Green zranila 29 lidi.
Pouzita byla trhavina triacetontriperoxid (TATP). K utoku se ptihlasil takzvany Islamsky
stat [45].

2.5.4 Nasledky teroristickych utokii spachanych vybuSninou

Bezprostiedni nasledky takovych ¢int jsou smrt, panika, chaos, strach, bezmoc

a potom nastane uz jen kiik, nafek a plac. Na misto se zacnou sjizdét slozky
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integrovaného zachranného systému, jejichz ¢lenové budou délat to, na co jsou vyskoleni
a vycviCeni, kdyz budou mit S$tésti, tak zadny dal§i utok uz nasledovat nebude,
V opacném piipad¢ se i oni stanou dalSimi obét'mi teroristického utoku. Takzvany
sekundarni utok, nikdy neni vyloucen. Nasleduje ohledani mista Cinu, vySetfovani
udélosti a soubor dalSich ¢innosti, kterymi organy ¢inné v trestnim fizeni zajiSt'uji fadné
objasnéni véci. Sdélovaci prostfedky a média vSeobecné piinesou spousty videi
z prumyslovych kamer, zabéri z mobilnich telefonti, fotografii a dojemnych reportazi
s pozustalymi. Takovy koloto¢ pokracuje jesté nékolik dni a potom utichne. Tento model
se opakuje pifi kazdém takovém utoku. Svym zplisobem tak média teroristim
a teroristickym skupindm nechténé poskytuji znacnou pozornost a jejich ideologii
roz$ifuji k podstatné veétsi ¢asti spolecnosti.

Po utoku ptichazeji reakce organi odpovédnych za bezpecnostni situaci v zemi
a reakce statnich piedstaviteld. Cim vice utokd piibyva, tim vétsi diraz je nasledné
vénovan naptiklad pyrotechnickym kontroldm a bezpecnostnim prohlidkdm néavstévnika

pii vstupu na riizné sportovni, spolecenské a kulturni akce.

Mezi nasledky takového utoky patii ve vztahu k obétem také psychologické
nasledky teroristického utoku. Kazda obét’ teroristického titoku si tento hrizny zazitek
z utoku nese cely svlij Zivot. U nékterych obéti se jako reakce na zdvazny stres rozvine
posttraumaticka stresovd porucha, kdy obéti tuto udalost prozivaji neustdle dokola.
V téchto piipadech je nutné vyhledat odbornou pomoc. Tato porucha muze postihnout

jak piimé obéti, tak i zasahujici ¢leny slozek IZS.

2.6 Nastrazné vybusSné systémy

O nastraznych vybuSnych systémech, improvizovanych vybusnych zatfizenich
a podeztelych predmétech bude pojednavat tato kapitola, nebot je svym zplisobem zasadni

pro praktickou ¢ast této prace.

., Nastrazny vybusny system (NVS) je systém funkcnich prvki tvorenych vybusnym
predmétem a vybusnou nebo zdapalnou latkou, schopny vyvolat podle predem stanovenych
podminek vybuchovy ucinek nebo loZisko pozdaru. NVS byva zpravidla ukryt v obalu nebo

ma takovou vnéjsi formu, ktera skryva pravy ucel predmetu* [8].

Videa podomicku vyrobenych vybusnin tzv. Home Made Explosive (déle jen
»HAME®) jiz lze najit na internetovych strankach a rovnéz na Youtube. Domaci vyroba
vybusnin vSak piinasi obrovskeé riziko, nicméné z pohledu teroristickych skupin ¢i terorist
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(jednotliveli — osamélych vlki) je snadnd a levnd, oproti jinému zpusobu opatieni
si vybusné latky. | z téchto divodt se NVS stal oblibenou zbrani teroristii. Tyto systémy
Ize tedy vyrobit jak z pramyslové vyrabénych vybusnin, tak i ze zminénych ilegalnich

podomacku vyrobenych vybusnych latek.

2.6.1 Konstrukce NVS

Vsechny jednotlivé konstrukéni ¢asti maji v NVS nezastupitelnou ulohu a zalezi pouze
na konstruktérovi NVS, jakou kombinaci vzajemnych vztahti konstrukénich ¢asti zvoli.
V soucasné dob¢ se pyrotechnici setkavaji s riznymi typy a formami konstrukce NVS a lze
predpokladat, ze se v této oblasti budou konstruktéfi NVS zdokonalovat. Tento fakt bude
znamenat jak obtizn&jsi identifikaci, tak jejich zneSkodnéni a s tim souvisejici neustalé
zdokonalovani znalosti pyrotechnikli a jejich pfipravenost. V tomto ohledu je na misté
vyménovani nejlepsich zkuSenosti a znalosti v oblasti mezinarodni spolupréce, kterd praveé

k takovému zdokonalovani znalosti a pfipravenosti v praxi vede.

Zakladnimi konstrukénimi ¢astmi NVS jsou:

.....

— iniciacni systém v¢etné inicidtoru,

— vybusna latka.

2.6.1.1 Obal

Zakryva tcel tohoto zafizeni a zaroven drzi jednotlivé ¢asti pohromadé. Je-li obal
zhotoven z materialu, ktery v ptipad¢é vybuchu vytvofi stiepiny a tzv. stiepinovy efekt, 1ze
predpokladat zvySeni ucinnosti celého systému a zaroven rozsahlej$i prostor ohroZeni

Vv zavislosti na zdravi a Zivoty osob [20].

2.6.1.2 Iniciacni systém vcetné iniciatoru

slovy znamena, zplsobit vybuch nebo jiny zamysleny tinek tohoto systému a to v piesny,
stanoveny okamzik konstruktéra. Koncovym prvkem je iniciator, tedy prvek, ktery vytvori
prvotni detonacni uCinek a je nedilnou soucédsti systému. Obvykle jsou pouzivany

primyslove vyrabéné iniciatory, ale vyjimkou nejsou improvizované iniciatory [20].
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2.6.1.3 Vybus$na latka

V nastrazném vybusném systému pusobi vybusnina (vybusna latka) s cilem zpusobit
materidlni Skody, zranit nebo usmrtit cil toku. Vybusnou latkou miize v tomto systému

byt pouzita trhavina, tfaskavina, pyrotechnicka sloz nebo vybusny plyn [46].

2.6.2 Rozdéleni a klasifikace NVS

Diky klasifikaci miizeme nastrazné vybusné systémy fadit do skupin s uréitymi

shodnymi znaky a vlastnostmi. Rozd¢lit je mizeme podle:

Zpiisobu iniciace vybusného systému.
Cilii sledovanych pachatelem.
Moznosti rozpoznatelnosti.

Zpusobu umisteni.

Subjektii umisteni.

Subjektii iniciovani vybusného systému.
Vyrobce vybusného systéemu.

Mista vyroby vybusnych systémii.

© ©0 N o g b~ w0 DR

Vybusinarského charakteru — druhu pouzitych vybusnin [20].
Stejné tak nastrazné vybusné systémy délime podle:

— uceluy, ke kterému byly zkonstruovany,

— toho, jestli pachatel predpoklada sebeobétovani ¢i nikoliv [17].

Utely NVS se mohou ligit, podle toho, &eho chce utoénik jeho pouzitim dosahnout.
Mohou jimi byt hrozba, zplsobeni materidlni Skody, zranéni osob ¢i jejich zabiti.
Ve druhém ptipadé je dilezité védét, zda je pachatel, pro svilj uspéch a ucel pouziti NVS,
ochoten polozit sviij zivot. Pokud je pachatel takového toku ochoten se obétovat, musime

pfedpokladat, Ze spusténi NVS a nasledny vybuch Ize o¢ekavat v jakémkoliv okamziku.

Utinky NVS na lidsky organismus a predméty jsou zavislé na konstrukci
a rozd€lujeme je na prvotni a druhotné. Prvotni U¢inky NVS jsou pfimym plsobenim
vybuchu, t€émi jsou tlakovéa vlna, razova vlna a v nékterych piipadech i seismicka vlna.
Druhotné ucinky vznikaji az nésledkem prvotnich ucinkti vybuchu a jsou jimi stiepinovy

ucinek, pad uvolnénych predmétli, poskozeni vedeni nebo zasobnikil, pozar a panika.
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2.6.2.1 Razova vilna

Razova vlna se objevuje v tésné blizkosti vybuchu. Nejvétsi energie je v epicentru
vybuchu a s rostouci vzdalenosti od mista vybuchu sldbne, az se v urcité vzdalenosti
nakonec rozplyne. Takovato vina sebou samoziejmé nese riziko v podob¢ poskozeni zdravi
a zivota osob, kterd ji jsou vystavena a stejné tak rizika poskozeni ¢i zni¢eni predméth

a staveb, kter¢ ji stoji v cesté [47].

Z hlediska skodlivych U¢inkd na lidské zdravi je dilezité znat hodnotu pietlaku
Vv Cele razové viny. Pro vypocet je mozné pouzit nékolik postupti, jelikoz se rlzni autoii
rizni. Pro vypocet pouzivaji tzv. redukovanou vzddlenost od mista vybuchu.
Tu vypocitame dle vztahu:

Z redukovana vzdalenost od mista vybuchu [m],

R
L =5— R vzdilenost od mista vybuchu [m],

Iw
W hmotnost naloze [kg] [18].

Pokud zname redukovanou vzdalenost od mista vybuchu, mizeme se pustit do vypocti

samotného pietlaku v ¢ele razové viny.

Vsichni autofi uvadéji postupy vypoctu pietlaku pro vybuch ve vzduchu s tim,
ze pro vybuch na povrchu je tieba pocitat s dvojnasobnou hmotnosti naloze. Jak jsem jiz
napsala, autofi se ve svych postupech vypoctu nepatrné lisi (viz obr. 1), a proto uvedu

ptiklady nékolika z nich.

Sovétsky geofyzik Michail Alexandrovi¢ Sadovskij uvadi tyto postupy vypoctu:

Ap = L7 0,1 [MPa] pro redukovanou vzdalenost Z < 1

P

0,076 . 0,255 0,650
= + =24 =

A
p z 72 L

MPa]  pro redukovanou vzdalenost 1 < Z < 15

Carl Mills, britsky védec, uvadi tento postup zalozeny na starSich vyzkumech:

108 114 1772

Ap=7+?+ Z—3+0,19[kPa]
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Vypocet tohoto vztahu dle ¢eského védce Josefa Henrycha je nasledujici:

0,0662 0,405 0,3288

VA +Zz+ 73

Ap = [MPa] pro redukovanou vzdalenost1 < Z < 10

Pretlak v Cele razové viny a ucinky na organismus, ndloz TNT 1 kg

1000 e skutednd vzdélenost R [m]

Ap Sadovskij (do 1m) [kPa]

Ap Sadovskij (1-15m) [kPa]
100

Ap Mills [kPa]

Ap Henrych (1-10m) [kPa]

== = bhez nasledku

=
o

== = prasknuti usnich bubink

- e smrt

pretlak [kPa]

[ERN

1234567 8 910111213141516171819202122232425 skute¢nad vzdalenost v [m]

ObrdazeK 1 Pretlak v cele razové viny od riiznych autorii [viastni]

Pfi uréovani bezpecné vzdalenosti je nutné zvazit vinovy charakter Sifeni tlakové
viny a vzit v tivahu moZnost odrazu tlakové viny od terénnich ptekdzek nebo nizké tézké
obla¢nosti. Zejména se jedna o mozny odraz viny od okolnich objektli napt. v husté
zastavbeé, kde odrazena vlna muze plivodni vinu zesilit tim, ze se sni spoji nebo
ji presahne. K tzv. interferenci, tedy k vzajemnému ovliviiovani materialu objektu a vinéni.
Vyslednym efektem interference tlakové viny muize tedy byt to, Ze i1 ve vétSich
vzdalenostech od epicentra vybuchu muze dojit k zdvaznéj$im nésledkim na zivotech

i zdravi osob, které ji zde budou vystaveny.
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Tabulka 1 Dopady intenzity rdazové viny na zdravi ¢lovéka a poskozeni budov/[18]

Pretlak v Cele tlakové viny Ap (kPa) | Urovei zni¢eni budov a konstrukei

> 83 Uplné zniceni

> 35 Viazné Skody

> 17 Stiedni Skody
> 3.5 Lehké Skody

Dopady na ¢lovéka

16,5 Poskozeni uSnich bubinki 1%
19,3 Poskozeni usnich bubinki 10%
34,5 Poskozeni usnich bubinkii 50%
43,5 Poskozeni plic

100 Umrti 1%

121 Umrti 10%

141 Umrti 50%

176 Unmirti 90%

200 Umirti 100%

2.6.2.2 Seismicka vina

Nésledkem vybuchu vznika také seismicka vlna, jejiz hodnoty dosahuji nejmensich
pfi vybuchu na povrchu, a naopak nejvysSich pfi vybuchu pod trovni terénu. S tim
vyvstavaji typickd rizika, jimiZ jsou poSkozeni inZenyrskych siti a rliznych potrubnich

produktovodu.

2.6.2.3 Strepinovy ucinek

Vybusnina uloZend v pevném obalu a pfivedena k detonaci nasledné zplsobi
roztrzeni tohoto obalu a rozlet fragment majici destruktivni G¢inek. Typickym ptikladem

jsou kovové ulomky trubkové bomby nebo NVS [17].

2.6.2.4 Pozary

Vzhledem k vysokym teplotam, které vznikaji v okamziku exploze, je na misté

pocitat se vznikem poZéaru na misté vybuchu. Takové poZary vSak nevznikaji jen samotnou

wvrwe

obvodt, plynovych potrubi nebo prorazenim palivové nadrze u vozidel apod.
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2.6.2.5 Panika

Jednozna¢n€¢ vznikd plsobenim na psychiku clovéka, ktery se ocitne
V bezprostiedni blizkosti takovéto mimotadné udalosti. Bezprostfedné po utoku nastane

utek, strach, bezmyslenkovité chovani a dalsi.

2.7 Pyrotechnicka sluzba Policie CR

Vznik Pyrotechnické sluzby Policie CR datujeme k roku 2009. To samoziejmé
neznamend, ¢ do té doby na tuzemi Ceské republiky nebo Ceskoslovenské republiky
neexistoval pyrotechnicky odbor nebo skupina, které by zajisStovaly vykon

pyrotechnickych ¢innosti na nasem tGzemi [32].

Pyrotechnicka sluzba je vykonnym utvarem Policie Ceské republiky s celostatni
pusobnosti. Je gesénim pracovistém pro oblast pyrotechnickych ¢innosti vykondvanych
policejnimi pyrotechniky. Mezi pyrotechnické cinnosti patii zejména odborné ukony
spojené s pouzivanim, vyhleddvanim, shromazd’ovanim, provétovanim, zneskodnovanim,
manipulaci a pfepravou munice, vybusSnin, pyrotechnickych vyrobkl, podezielych
pfedmétl a nastraznych vybusnych systémil. V rdmci své ¢innosti plni Pyrotechnicka
sluzba PCR také tikoly spojené s metodickym fizenim a profesnim vzdélavanim viech
policejnich pyrotechniki a ostatnich pi¥islusnikéi PCR a pracovnikii vybranych organizaci
vefejné spravy. Resi analytickou a legislativni &innosti, problematiky technickych
a ochrannych prostiedkii a technicky rozvoje zameétfeny na aplikaci poznatkl védy
a techniky v praktickém vykonu pyrotechnickych ¢innosti. Nedilnou soucasti vykonu
¢innosti Pyrotechnické sluzby je spoluprace s IZS a preventivni ¢innost. Toto vysoce
specializované pracovisté si ziskava uznani nejen v ramci PCR, ale i u zahraniénich slozek
zabyvajicich se pyrotechnickou problematikou. Zastupci Pyrotechnické sluzby se
pravidelné setkavaji se svymi kolegy zejména v ramci seminaili organizovanych

Europolem, v ramci kterého pisobi mezinarodni sit’ pyrotechnickych pracovist’ [33].

Pyrotechnicka sluzba plni na celém tzemi stitu ukoly na useku provéfovani
podezielych predméti a likvidace nastraznych vybusSnych systéml prostfednictvim
specializovanych pracovist’ se sidlem v Praze a v Olomouci (viz obr. 3), zajistovani nalezl
munice a jeji likvidace prostfednictvim jiz Sesti municnich expozitur Frydek-Mistek,
Milovice, Ceské Budgjovice, Brdy, Teplice a Brno (viz obr. 2). Nedilnou souéasti je

znalecka ¢innost ve specializaci pyrotechnika.
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Obrazek 2 Dislokace expozitur odboru munice PS PCR fvlastni]
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Obrazek 3 Dislokace pyrotechnickych vyjezdovych skupin Praha a Olomouc PS PCR [vlastni]

Dalsi pyrotechnické &innosti vykonavaji pyrotechnici Utvaru rychlého nasazeni

a zasahovych jednotek Krajskych feditelstvi Policie CR, ktefi se specializuji

na priilomovou pyrotechniku a krizové trhani, pyrotechnici Utvaru pro ochranu prezidenta

CR ochranné sluzby a Utvaru pro ochranu ustavnich Ciniteli ochranné sluzby urceni

k provadéni pyrotechnické ochrany chranénych osob a objektd a pyrotechnici sluzby

cizinecké policie, ktefi zajist'uji pyrotechnickou ochranu mezinarodnich letist’.
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Za dobu své pusobnosti se Pyrotechnickd sluzba aktivné podilela na rozsahlych
ptipravach bezpecnostnich opatieni souvisejicich se zajisténim statnich navstév na trovni
prezidentii, akci s mezinarodni ucasti a velkého spoleCenského vyznamu. Mezi
nejnarocnéjsi bezpecnostni akce bezesporu patiilo zaseddni Mezindrodniho ménového
fondu a Svétové banky, summit predstaviteld NATO, ndvstéva prezidenta USA Baracka
Obamy v Praze na summitu EU — USA, papezii Jana Pavla II. a Benedikta XVI.,
predsednictvi CR v Radé EU. V poslednich letech bezpe¢nostni akce typu Interpol,
Habitat, ¢i zajiStovani bezpecnosti na velkych sportovnich akci jakymi byly napiiklad
Mistrovstvi svéta Vv lednim hokeji v roce 2015, kazdoro¢ni Svétovy pohar Horskych kol

nebo zavody Svétového poharu v biatlonu v Novém mésté na Moravé.

Tabulka 2 Statisticky prehled pyrotechnickych cinnosti za roky 2011 - 2017 [vlastni]

2011 2012 2014 2015 2016
celkem| celkem celkem| celkem| celkem
VYJezvdy’ k naIeZ}Jmnpodezrerch predmétl a nastrainych 102 %5 83 147 166 137 131
vybu$nych systémU
Vlyjezdy na anonymni oznameni 34 36 19 28 32 16 13
Vlyjezdy na ndlezy munice a vybusnin 1229 1824 1704 2720 1720 1555 1554
Pyrotechnické prohlidky pfi bezpecnostnich akcich (pocet akci) 476 126 128 97 28 13 75
Pyrotechnické prohlidky pfi bezpecnostnich akcich (pocet hodin) 5648 3105 2879
Znalecké posudky a odborna vyjadreni 128 140 112 111 80 113 77
Kriminalisticko-technicka ¢innost 62 153 137 231 125 148 243
Stani dozor a kontroly na tseku munice [hod] 5053 83 0

Tabulka 3 Statisticky prehled vybuchii a zranénych a usmrcenych osob 0d roku 2006 do roku 2017 /viastni]

2006 2007| 2008) 2009] 2010 2011| 2012]  2013]  2014| 2015 2016] 2017,

Vybuchy munice, vybusnin a vybusnych predmétd 39 26 57, 39 4 87 3 3 26 9 10 1
Zranéno osob 8 18 16 6 9 10 3 14 17 10 4 8

Usmrceno osob 1 4 0 0 3 4 3 3 6 3 3 1

2.7.1 Vzdélavani policejnich pyrotechniku

Pyrotechnik je piislusnik policie, ktery je drzitelem platného opravnéni k vykonu
pyrotechnickych praci u policie a je zafazen na systemizovaném sluzebnim misté pro
vykon prace pyrotechnika [22].

Kazdy policista, ktery se chce stat pyrotechnikem u Policie CR, musi absolvovat
tzv. Zakladni pyrotechnicky kurz (ZPK-N). Tento tfimési¢ni kurz absolvuji vsichni bez

rozdilu zafazeni, tedy pyrotechnici u zasahovych jednotek, sluzby cizinecké policie,
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Utvaru rychlého nasazeni, Ochranné sluzby a Pyrotechnické sluzby. V tomto kurzu se uéi
nezbytné zaklady k provadéni pyrotechnickych praci. Po uspé$ném absolvovani tohoto

kurzu vsak tato cesta nekon¢i [7].

Nasleduji navazujici kurzy tzv. specializa¢ni pyrotechnické kurzy. Pro tyto kurzy
je jiz rozhodujici na jakém utvaru bude policista praci pyrotechnika vykonavat. Jiné kurzy
jsou pro policisty zafazené u zasahovych jednotek, Sluzby cizinecké policie, Utvaru
rychlého nasazeni, Ochranné sluzby a zcela jiné pro policisty zafazené¢ piimo

u Pyrotechnické sluzby.

Piislusnici zasahovych jednotek a Utvaru rychlého nasazeni absolvuji stejny kurz.
V kurzu se seznami zejména s informacemi Kk prilomové pyrotechnice a krizového trhani,
tedy k pyrotechnice, ktera slouzi pro vstup (vyrazeni dvefi, oken atd.). Tento kurz trva

cca 1 mésic.

Kurz pro Sluzbu cizinecké policie PCR a Ochrannou sluzbu PCR je opdt
specificky, zde jde 0 zamé&feni na prohledavani osob a véci, stieZeni objektl. | v tomto

ptipadé se jedna o kurz v délce cca 1 mésice.

Kurz pro piislusniky Pyrotechnické sluzby PCR trvd 6 mésicti a jedna se tak
o nejdelsi pyrotechnicky kurz viibec. Kurz je zaméten na rozsahlou problematiku v oblasti
vybusnin, naloZiva, iniciatord, konstrukce hlavnich druhi munice, nastraznych vybusnych
systémt, provadéni pyrotechnickych praci, kriminalistické pyrotechniky a dalsi. Je zjevné,
ze nejslozitéj§i  vzdélavani v ramci pyrotechnického vzdélavani ma  prisluSnik
Pyrotechnické sluzby PCR. Po absolvovani zékladniho pyrotechnického kurzu a kurzu pro
pyrotechnickou sluZbu jesté nésleduje dalsi kurz a to podle rozdéleni specifikace bud’ kurz

NVS a nebo kurz munice. Délka téchto kurzl je opet kolem 1 mésice.

Po uspésném absolvovani kteréhokoliv z vyse zminénych navazujicich kurzi jiz
opraviiuje policistu provadét pyrotechnické prace, které jsou pro néj urcené. V tu chvili
se stava pyrotechnikem. Pro kazdého pyrotechnika se po absolvovani kurzi vystavuje
tzv. Opravnéni pyrotechnika, kde se uvede platnost a skupina (A-G), pro kterou muze
provadét pyrotechnické prace. Platnost prikazu je maximalné 5 let, coz znamena,
ze kazdych 5 let musi pyrotechnik v ramci své napln¢ prace tspésné absolvovat prolongaci
pyrotechnického opravnéni. Ani to ovsem neni vSechno, jelikoz v téchto 5 letech jeste
musi absolvovat alesponi 4 dalsi vycviky, aby se k vySe zminéné prolongaci mohl pfihlasit.

Jestlize nedojde k vCasné prolongaci, dochazi k propadnuti zkouSek a pro obnoveni
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odbornosti, je nutné absolvovat celé¢ kolecko znovu, tedy od zakladniho pyrotechnického

kurzu.

2.7.2 Prostiredky ochrany pyrotechnika

Tézky ochranny oblek je zakladni ochranny prostfedek pyrotechnika. Je vyuzivan
pfedevSim k ochrané pyrotechnikii pted stfepinovym ucinkem, tlakovou vlnou a zarem
vybuchu. Odév je pouzivany pii likvidaci NVS a svou konstrukci zajistuje ochranu celé

postavy. V soucasnosti je v CR nejéastdji pouzivan ochranny oblek EOD 9 (viz obr. 4).

Obrazek 4 Pyrotechnik v obleku EOD 9 s tyci pro odstupnou manipulaci [vilastni]

Ty¢ pro odstupnou manipulaci. Diky ni pyrotechnik vcelku snadno manipuluje
s predméty o vaze cca 4 kg a to na vzdalenost az 3 metri. Kombinace tézkého ochranného
obleku a tyCe pro odstupnou manipulaci pyrotechnika bezpecné ochrani bez trvalych

nasledkl na zdravi pti vybuchu naloZe 3 kg TNT.

Protistfepinové prikryvky slouZi k zamezeni rozletu stiepin pii vybuchu NVS.
Pomoci tohoto prostfedku je mozné vytvaret relativné bezpe¢né zony umoziujici odchod

0sob z ohrozeného prostoru.

Balisticky protistfepinovy S§tit je dalsim ze zakladnich ochrannych prostredkd,
ktery v kombinaci s ochrannym odévem zvySuje ochranu pyrotechnika pied stfepinami
vzniklymi pfi vybuchu.

Pyrotechnicky robot tEODor, je dalkové ovladany prostiedek, slouzici
k manipulaci s podezielym pfedmétem nebo NVS, jeho naslednému rozebrani nebo
rozstieleni (viz obr. 5). Soucasti je ovladaci panel, diky kterému je robot dalkové ovladany,

K tomu samoziejmé prispiva kamera umisténa pfimo na robotovi.
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Obrazek 5 tEODor [viastni]

Vybuchova komora (kontejner pro piepravu NVS) slouzi k pfepravé NVS
z ohrozeného prostoru do bezpe¢ného mista, kde nasledné dojde k jeho zniceni (viz obr. 6).
Zejména se jednd o pfevoz NVS z obydlené nebo husté zastavéné oblasti, do mista

vhodného pro zni¢eni NVS.

Obrazek 6 Vybuchova komora NABCO [vlastni]

Rusi¢ka radiového roznétu je zafizeni, diky némuZz dojde pii likvidaci NVS
Kk pteruseni dalkové radiové komunikace. To znamena, Zze v prostou tzv. ruseni dojde
docasné k preruseni elektronickych komunikaci. Cas, po ktery dojde k pierusent,
se zaznamenava a za jednotlivdi obdobi se zprava o pouziti zafizeni k ruSeni provozu
elektronickych komunikaci Pyrotechnickou sluzbou Policie CR predkladd ke kontrole
nadfizenym organtim, zda nebyly pteruSenim této komunikace poruseny pravni piedpisy.

Mobilni rentgenové pristroje. Pfenosny rentgen je ve vybaveé kazdého vyjezdového
vozidla pyrotechnické vyjezdové skupiny. Umoziuje pienos vnitiniho prostoru
podezielého pfedmétu na obrazovku pocitace, ze které nasledné pyrotechnik vyhodnoti,

zda se jedna ¢i nejedna o NVS a rozhodne o nasledné destrukci predmétu (viz obr. 7).
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Obrazek T Mobilni rentgenovy systéem VIDISCO [vlastni]
Detektory vybusSnin, plynd a ionizujicich latek, jsou pouzivany k vylouceni
moznosti, ze podeziely predmét nebo NVS obsahuje vybusniny, nebezpecné latky,
nebezpecné plyny a radioaktivni latky. Konkrétné mizeme jmenovat napi. Ramaniv

laserovy spektrometr (viz obr. 8), infraerveny spektrometr ¢i dozimetr.

Obrazek 8 Ramaniiv laserovy spektrometr fviastni]

Endoskop slouzi k prozkoumani vnitiniho prostoru podezielého piedmétu.
S minimalnim zasahem do obalu tak Ize zkoumat vnitini prostor provéfovaného predmétu

(viz obr. 9).

Obrdazek 9 Endoskop /viastni]
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Destrukéni zarizeni slouzi k rozstfeleni NVS naptiklad pomoci vodniho sloupce,

diky kterému dojde k rozmetéani predmétu na jednotlivé ¢asti, aniz by doslo k vybuchu.

2.8 Mékké cile

I kdyz je v soucasné dobé slovo mékké cile propirané ze vSech stran, ptece jen je tieba

si tento pojem definovat.

Mekké cile (Soft Targets) jsou mista S vysokou koncentraci osob a nizkou urovni
zabezpecCeni proti nasilnym utokiim, ktera jsou pro tuto svou charakteristiku vybirana jako
cile utoku, typicky ttoki teroristickych. Naopak tvrdé cile (Hard Targets) jsou dobie

chranéna a stfezenad mista. Typicky se jedna napf. o statni a vojenské objekty [23].
Mezi meékké cile Ize podle tohoto ¢lenéni zaradit:

— skoly, koleje, menzy, knihovny,

— cirkevni pamatky a mista urcend k uctivani,

— trzi$té a obchodni centra,

— Kkina, divadla, zabavni centra,

— shromazdéni, privody, demonstrace,

— bary, kluby, diskotéky, restaurace a hotely,

— parky a namésti, turistické pamatky, muzea a galerie,

— sportovni haly a stadiony,

— vyznamné dopravni uzly, vlakovd a autobusova nadrazi, letiStni
termindly,

— nemocnice a dalsi zdravotnicka zafizeni.

— kulturni, sportovni, naboZenské a dalsi akce [23].

Hrozba terorismu se plné dotyka mékkych cild, vyvstava tedy obava a potieba
je chranit, nebot’ soucasny vyvoj teroristickych utokli zcela jednozna¢né ukazuje na to,
Ze je zaméten praveé na vefejna mista s nizkou mirou zabezpec€eni. Pravé zde je v pfipade
utoku s jistotou garantovan vysoky pocet obéti a to nejen diky snadnému prtistupu. Kazdy

takovy utok ptitdhne obrovskou pozornost vetejnosti a médii.
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CILE TERORISTICKYCH UTOKU

i Makke cile
W Vladni objekty, armada a
policie

i Ostatni

i Kriticks infrastruktura

Obrazek 10 Graf teroristickych utokii v Evropé dle cile utoku 1998-2014 [23]
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TYP TERORISTICKYCH UTOKU

& Bombovy ttok

i Ozbrojeny utok

w Infrastruktura

i Atentdt

i Bukojmi pri dnosu
i Neozbrojeny utok

i Neznamy

i Rukojmi pfi barikadoveé situaci

Unes prostiedku

Obrazek 11 Graf teroristickych utokii v Evropé dle typu utoku 1998-2014 [23]

Z prvniho grafu (viz obr. 10) je viditelné, na koho cili teroristické utoky a z druhého
(viz obr. 11) naopak, jaké typy Ci zpusoby provedeni utokd byly v rozhodném obdobi
nejcastéjsi. Pravé z téchto grafli lze vyvozovat vyse zminény fakt a to trend a podobu
souCasnych teroristickych ttokd. Tomu by méla odpovidat i nastavend bezpecnostni
opatfeni ur¢end meékkym ciliim. Vlastnici meékkych cili by méli pfijmout vhodna a u¢inna
bezpecnostni opatfeni a doplnit tak systém ochrany vetejného poradku a bezpenosti
nastavené statem. Vzhledem Kk tomu, ze zasah proti Gto¢nikovi by mél zajistit stat a to
konkrétn& piislusnici Policie CR, vlastnik by se m&l primarné zaméfit na prevenci ttokd

a poté na zmirnovani dopadi téchto utokli. Samoziejmé nelze vypustit spolupraci mezi
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vlastnikem nebo spravcem cile a bezpecnostnimi slozkami a stejné tak obcemi, v rdmci
jejichz ptisobnosti jsou mékké cile umistény.

V souvislosti s bezpeénosti lze zaménit ochranu mékkych cili s ochranou kritické
infrastruktury. V tomto pfipadé musime vychazet ze zakona ¢. 240/2000 Sb., o krizovém
fizeni. Vzhledem k jasné definici prvku kritické infrastruktury je patrné, ze ochrana
kritické infrastruktury se zabyva zachovanim funkce prvka kritické infrastruktury, kterymi
jsou zejména stavby, zafizeni, prostiedky nebo vefejna infrastruktura. Nejedna se tedy
pfimo o ochranu mékkych cil, kterymi jsou lidé, ale o ochranu staveb, zatfizeni nebo
vetejné infrastruktury. Tyto maji navic oproti lidem tu nespornou vyhodu, ze jejich
ochrana vychazi z povinnosti a to pifimo ze zakona o krizovém fizeni ve form¢ povinnosti

zpracovani Planu krizové ptipravenosti [48].

2.8.1 Rozdéleni mékkych cila

Meékké cile mizeme rozdélit na trvalé a docasné.
Trvalé mekké cile 1ze dale ¢lenit na:

— venkovni prostory (stadiony a dalsi sportovni komplexy),

— vnitini prostory (obchodni centra, divadla, nemocnice).

Docasné mekké cile jsou shromazdéni, vétsinou se jedna o venkovni akce, které se mohou

konat na vefejném 1 soukromém pozemku a €leni se na:

— docasné placené akce (festivaly, koncerty),
— docasné akce s volnym vstupem (vdnocni a velikono¢ni trhy, demonstrace,

maratony a dalsi) [24].

2.8.2 Vybrané druhy mékkych cili

Vzhledem k $irokému okruhu mékkych cilt si nasledné zminime nékteré z nich a to

predevsim z divodu, ze s nékterymi z nich bude pracovano i v praktické ¢asti této prace.

2.8.2.1 Skoly

Z divodu pfitomnosti déti, jejich zranitelnosti a hodnoté, kterou pfedstavuji, jsou
utoky ve Skoldch vnimany jako ty nejzavazngj$i. V poslednich letech se objevuji
predevSim utoky organizované zaky samymi, ale ani teroristické toky nejsou vyjimkou.
Typickym piikladem teroristického Utoku je Utok na beslanskou Skolu v zafi 2004,
cecensti islamisticti separatisté zabili 186 déti, dalSich 783 lidi bylo zranéno.
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2.8.2.2 Obchodni centra

Obchodni centra jsou typickym mékkym cilem a to zejména v ohledu na vysokou
navstévnost a obtiznym moznostem zabezpeceni. Typickym piikladem utoku na tento cil je
utok na Svétové obchodni centrum z 11. zafi 2001 v USA. Kdy teroristickd skupina

vyjimeéné koordinovanym a organizovanym utokem zmafila zivoty 2 996 osob.

2.8.2.3 Sportovni a kulturni akce

Atraktivitu téchto cili pfidava velky pocet osob a pfitomnost médii. Pro piiklad
mohu uvést Bostonsky maraton v dubnu 2013, kde pifi bombovém ttoku zemieli 3 lidé,

170 osob bylo zranéno.

2.8.2.4 Symbolicky vyznamné objekty

V Ceské republice tvoii specifickou skupinu nibozenské objekty, typicky Zidovské
objekty, které se mohou stat cilem pravicové orientovanych skupin. Dale sem muizeme
zafadit symbolicky vyznamné pamatky a turisticky nejnavstévovanéjsi mista a objekty.
Ani zde neopomenu zminit teroristicky Utok na ndbozensky objekt, kterym je v tomto
pfipadé utok na kostel v Pakistanu z prosince roku 2017, kde zemielo 8 lidi a dalSich

45 osob bylo zranéno.

2.8.2.5 Dopravni prostredky

Stejné€ jako ostatni druhy mékkych cili jsou nebezpeci vystavovany 1 dopravni
prostiedky. V tomto pfipad¢ nejen Ze dojde ke ztratam na Zivotech, ale také k ochromeni
dopravni infrastruktury. Jedny z nejzndmé;jsich teroristickych utokl na dopravni prostredky

jsou utoky na metro Madrid 2004, Londyn 2005 a 2017, Brusel 2016 a Moskva 2010.

2.8.3 Zvyseni bezpecnosti mékkych cili

Z hlediska auditu narodni bezpec€nosti je relevance hrozby pro mekké cile na uzemi
CR hodnocena jako stiedni. I piesto ma CR jistou vyhodu, kterou je nizka atraktivita
a slabé zadzemi pro €innost teroristickych skupin, ve smyslu zorganizovani Gitoku na naSem
tizemi. Dalii svym zptisobem silna stranka je ta, Ze migracni vina CR zaséhla jen nepiimo,
to proto, ze neni pro migranty atraktivni a vyznamné se tim tedy nezvysilo riziko terorismu
na nasem Uzemi. Slabou strankou je fakt, ze CR méi omezené vlastni zku3enosti

s teroristickym tutokem a zaroven ma omezené moZnosti vyrazné€ji ovlivnit udalosti
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za hranicemi EU, které maji znacny vliv na riziko terorismu a také nemoznost predvidat

utoky teroristl jednajicich samostatné [25].

Praveé z vyse uvedenych divodu je tfeba zvysit bezpe¢nost mekkych ciltl. Jedna se jak
o bezpecnost fyzickou tak elektronické a mechanické prvky. Tudiz pocinaje
bezpecnostnimi agenturami, pracovniky ostrahy, pfes kamerové systémy, elektronické
zabezpeCovaci systémy, rentgeny, detektory kovil, bezpecnostni dvefe a okna. VSemi
témito prostfedky lze zvysit bezpecnost kazdého mékkého cile. Poslednim a neméné
zdsadnim prvkem je ¢lovék. Zivot ¢lovéka, jakozto nejvyssi hodnota, kterou je hodno
chranit. Je zasadni a zcela na misté, aby se lidé divali kolem sebe, v§imali si okoli a lidi
kolem, jen téZko lze ocekavat stejnou reakci od osoby, kterd je plné zaujata mobilnim
telefonem a osoby, ktera vnima prostiedi kolem sebe. ZvySeni bezpe€nosti zlstava
na bedrech vlastnika, ktery si musi uvédomit atraktivitu cile z pohledu uto¢nika a zhodnotit
realné moznosti jeho zabezpeceni. Musi si uvédomit, ze kazdym prvkem, kterym zvysi
bezpecnost cile, snizi riziko toho, Ze hrozba nastane a pokud uz nastane, je tfeba byt na ni
pfipraven a ujasnit si zasadni pravidla co dé¢lat, pfed incidentem, v dob¢ incidentu

a po ném.

2.8.4 Koncepce ochrany mékkych cili CR

Stejné jako ma CR Koncepci ochrany obyvatelstva do roku 2020 s vyhledem do roku
2030, tak ma od roku 2017 i Koncepci ochrany mekkych cilti pro roky 2017 — 2020.

Tato koncepce predstavuje zékladni pojmy a piiklady toho, co vlastné mekke cile jsou,
vychodiska a principy ochrany mékkych cil. Rovnéz seznamuje se soucasnym stavem
jejich ochrany v CR, pravnim prostiedim, piistupem k jejich ochrané a na zavér
I S prioritami a navrhy riznych opatfeni vcetné uvedeni ptikladd Gtokl na mékké cile
v zahraniéi i v CR.

Tato koncepce predstavuje uceleny komplex zakladnich informaci o problematice
ochrany mekkych cill. Je jednoduchym dokumentem, diky kterému si je po jeho piecteni
i laik schopen ucinit ucelenou piedstavu o uvedené problematice. Spole¢né s dalSimi
dokumenty, které stejné jako tuto koncepci vydalo Ministerstvo vnitra CR, tvoii
Vv soucasné dobé¢ jedny z mala vefejné piistupnych a prehlednych dokumentd, vztahujicich

se k dané problematice [24].

40



3 Cile prace a hypotézy

3.1 Cile prace

Zakladnim cilem teoretické casti diplomové prace je pfinést uceleny pohled
na problematiku terorismu, nastraznych vybusnych systému a ochrany mékkych cila, které
jsou spachanymi teroristickymi utoky postihovany nejcastéji a to bohuzel s Casto fatalnimi
nasledky. Dil¢im cilem je pfinést zakladni informace z prostiedi Pyrotechnické sluzby

PCR, ochrannych prostfedki pyrotechnika a jim vykonavanych ¢innosti.

V praktické casti je hlavnim cilem nasimulovani dvou rizné€ postavenych
teroristickych utokd proti mekkym cilim. Zakladnim popisem pfipravy utoku, vlastniho
utoku a reakci slozek IZS po utoku bych chtéla zjistit, zda je mozné takovym utokiim
predejit z pohledu obycejného ¢loveéka, ale i samotnych slozek IZS a pokusit se navrhnout
takova opatteni, kterd by k predchazeni takovych Utokli mohla pomoci anebo alespoii

zmirnit jejich nasledky.

3.2 Hypotézy

V ramci praktické ¢asti diplomové prace bude ovétrena platnost téchto hypotéz:

1. Oba mekké cile Staroméstské namésti 1 Metropole Zli¢in jsou
zranitelné.

2. Bezpilotni prostfedky predstavuji nebezpe€i v podobé prostiedkil
umoziujici spachani teroristickych utoka.

3. Komparace vypocti dle znamych vzorci prokaze redlnou
aplikovatelnost softwaru TEREX, kdy v ohledu pietlaku v Cele razové

viny, prokaze témét shodné vysledky.
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4 Metodika

Pro potfeby praktické c¢asti diplomové prace jsem pouzila analytickou metodu
CARVER, které na zakladé¢ jednotlivych rozhodujicich kritérii pomtize urcit nejohrozené;jsi
mekké cile.

Z téchto cili budou nasledné vybrany dva, u kterych bude simulovan teroristicky utok
a ten bude nasledn¢ vyhodnocen softwarovou aplikaci TEREX, ktera pfedstavuje vyborny
nastroj pro rychly odhad nasledkii mimotadnych udélosti nebo krizovych situaci a urci
nasledky ohrozeni osob, poskozeni a zniCeni okolnich budov po vybuchu nastrazného

vybusného systému.

Na zéavér bude provedena komparace vypocti pretlaku v Cele razové viny aplikaci

TEREX a vypocti dle uvedenych vzorci.

Vysledkem vSech téchto pouzitych metod bude navrh opatieni pro civilni obyvatelstvo

a slozky IZS vztahujici se k predchézeni témto udélosti ¢i zmirnéni jejich néasledku.

4.1 CARVER

M¢ekkym cilim, které jsem si vybrala pro praktickou ¢ast, se pokusim pomoci
analytické metody CARVER, pfifadit jejich hodnotu. Tato metoda byla vyvinuta
v pribéhu valky ve Vietnamu, cilem bylo identifikovat cile s ,,dileZitou” hodnotou.
| z tohoto divodu tato metoda ptfedstavuje dobry prostfedek pro urceni potenciondlné
nejohrozenéjsich mekkych cilt ptipadného teroristického utoku.

Faktory metody CARVER:

— Critikality - kriti¢nost

— Accessibility - ptipustnost

— Recuperability - obnovitelnost

— Vulnerability - zranitelnost

— Effect on population - vliv na obyvatelstvo

— Recognizability - rozpoznatelnost

Jednotlivé faktory maji svou ¢iselnou hodnotu a své hodnotici kritérium.
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4.1.1 Kriti¢nost - Critikality

Kriti¢nost je prvnim faktorem metody CARVER. Tento faktor je vyznamny pro
vybér cile utoku. Je dilezité si uvédomit, jak moc je konkrétni cil dilezity pro spolecnost
a jaky ma pro ni vyznam. Ddle je tieba zhodnotit nasledky, které po utoku na tento cil

vzniknou, ¢eho uto¢nik dosahne (psychologicky vliv, zajem médii, atd.).

Tabulka 4 Faktor rozpoznatelnosti [viastni]

Faktor kriti¢nosti
Kvalitativni hodnoceni Kritéria Ciselna hodnota kritéria
Velmi nizké Maly vyznam 1
Nizké Vyssi vyznam 2
Stfedni Znacny vyznam 3
Vysoké Velky vyznam 4
Velmi vysoké Velmi velky vyznam 5

4.1.2 Pristupnost — Accessibility

Dalsim v potadi druhym faktorem této metody je pfistupnost. Tento faktor je
zavisly na tom, jak moc je pro uto¢nika slozité prekonat jednotliva bezpecnostni opatteni.
V konkrétnich piipadech jednotlivych mékkych cilt, je nutné podotknout, ze v ohledu
na vysokou koncentraci 0sob jsou v§eobecné Spatné zabezpefeny (napf. namésti, obchodni
centra apod.). I zde je pfilozena tabulka s hodnoticimi kritérii pro tento faktor.

Tabulka 5 Faktor pristupnosti [viastni]

Faktor ptistupnosti
Kvalitativni hodnoceni Kritéria Ciselna hodnota kritéria
Velmi nizké Nepfistupné 1
Nizké Komplikovany pfistup 2
Stfedni PFistupny za pouziti nasili 3
Vysoké PFistupny za pouZziti nasili 4
Jednoduchy pfistup,
Velmi vysoké nechranéno 5

4.1.3 Obnovitelnost — Recuperability

Tretim faktorem je obnovitelnost. Tento faktor poukazuje na fakt, jak dlouho bude

trvat obnova napadené¢ho pfipadné¢ zni¢eného cile, do

Pro posouzeni tohoto faktoru byla vytvotfena nasledujici tabulka.
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Tabulka 6 Faktor obnovitelnosti [viasini]

Faktor obnovitelnosti
Kvalitativni hodnoceni Kritéria Ciselna hodnota kritéria
Velmi nizké Do jednoho tydne 1
Nizké Do dvou tydn( 2
Stredni Do jednoho mésice 3
Vysoké Do jednoho roka 4
Déle nez jeden rok,

Velmi vysoké neobnovitelné 5

4.1.4 Zranitelnost — Vulnerability
Ctvrty faktor metody CARVER je zranitelnost. Tento hodnoti, jak velké musi
utocnici (teroristé) vynaloZit nasazeni k uspéSné realizaci utoku. Odviji se od odolnosti

mékkého cile via¢i dané hrozbé€. Kritéria pro toto hodnoceni jsou uvedena v tabulce 7.

Tabulka 7 Faktor zranitelnosti [viastni]

Faktor zranitelnosti

Kvalitativni hodnoceni Kritéria Ciselna hodnota kritéria

Maximalni nasazeni,
Velmi nizké nasledky mizivé 1

Vysoké nasazeni,
Nizké nasledky nizké 2

Stfedni nasazeni, nasledky
Stredni znacné 3

Minimalni nasazeni,
Vysoké nasledky vysoké 4
Minimalni nasazeni,
nasledky velmi vysoké az
Velmi vysoké fatdlni 5

4.1.5 Vliv na obyvatelstvo — Effect on population

Predposlednim patym faktorem je vliv na obyvatelstvo. Zde je kritériem to, kolik
lidskych Zivot bude zmateno itokem na dany cil. Pro nase ucely budeme vychazet z plné
obsazenosti mékkého cile v dobé utoku (turisté na nameésti v turistické sezon€, navstévnici

obchodniho centra atd.). Hodnotici kritéria jsou uvedena v tabulce 8.
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Tabulka 8 Faktor vlivu na obyvatelstvo [viastni]

Faktor vlivu na obyvatelstvo
Kvalitativni hodnoceni Kritéria Ciselnd hodnota kritéria
Velmi nizké Bez umrti 1
Nizké 1-10 mrtvych 2
Stfedni 11 - 50 mrtvych 3
Vysoké 51 - 100 mrtvych 4
Velmi vysoké Vice nez 100 mrtvych 5

4.1.6 Rozpoznatelnost — Recognizability

Rozpoznatelnost je Sestym a zaroven poslednim faktorem metody CARVER.
Vahou tohoto faktoru je uroven rozpoznatelnosti daného mekkého cile, tedy je zavisla
na informacich o daném cili, které Gto¢nik ziska pii daném mnozstvi vynalozeného usili.
Jedna se naptiklad o kapacitu stadionu, poctu ndvstévnikl obchodnich center a statistikdch

Vv jakych dobach se zde pohybuje nejvetsi pocet osob apod.

Tabulka 9 Faktor rozpoznatelnosti [viastni]

Faktor rozpoznatelnosti

Kvalitativni hodnoceni Kritéria Ciselna hodnota kritéria

Velmi malé mnozstvi
informaci, velmi vysoké
Velmi nizké usili 1

Malé mnozstvi informaci,
Nizké vysoké usili 2

Stfedni mnozstvi
Stredni informaci, prfimérené usili 3

Vysoké mnozstvi informaci,
Vysoké nizké usili 4
Kompletni informace o cili,
za vynaloZeni minimalniho
Velmi vysoké usili 5
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5 Vysledky

Vysledek metody CARVER ukazal hodnotu vybranych a zarovei nejohrozenéjsich
cili a to pfifazenim hodnoty kritéria pro kazdy cil a jejich nasledny soucet
(viz Rozhodovaci tabulka). Pro tc¢el srovnani jsem tuto metodu aplikovala na dva cile,

které budou nésledn¢ predmétem simulovanych utokt.

Tabulka 10 Rozhodovaci tabulka [viastni]

Vybrany cil C A R \Y E R Vyhodnoceni
Staroméstské

1| namésti 4 5 3 5 4 5 26

2 | Metropole Zlicin 3 5 3 4 5 5 25

3 | PVA EXPO Praha 3 5 3 4 5 5 25

Institut klinické a
experimentalni

4 | mediciny 4 5 2 4 3 5 23

5| CVUT 2 5 2 4 3 5 21

Aplikace metody CARVER dokazala, ze nejvyssi hodnoty maji ty mekké cile, které
postradaji jakakoliv bezpecnostni opatieni a jejich typickym a zakladnim znakem je vysoka
koncentrace civilniho obyvatelstva. Konkrétné tyto cile tedy piedstavuji idedlni cil teroristy
nebo jiného pachatele podobného utoku. Samotnd ochrana téchto cili je vSak velice
komplikovana, proto je tieba alespont v minimalni mife zavést adekvatni bezpe¢nostni opatfeni

chrénici obyvatelstvo.

Touto metodou byla tedy pfimo potvrzena hypotéza ¢. 1, tedy ze oba zvolené mekké cile

Staroméstské naméesti i Metropole Zlicin jsou zranitelné.

5.1 Bezpilotni prostiedek neboli dron
Vzhledem Kk tomu, ze v nasledujicim piipadé bude pozity bezpilotni prostiedek

neboli dron, je na miste si jej v kratkosti predstavit.

Bezpilotni prostiedek, letoun (nékdy UAV z anglického Unmanned Aerial Vehicle
nebo také dron z anglického drone) je letadlo bez posadky, které miize byt fizeno na dalku,
létat samostatné pomoci ptfedprogramovanych letovych plani nebo pomoci slozit€jSich

dynamickych autonomnich systému [27].
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Bezpilotni letadla se pouzivaji ¢asto v armadé k prizkumnym, ale i Gtocnym letiim,
coz bylo dokazano béhem GWOT tedy Globalni valce proti terorismu, kterou zahgjila
administrativa 43. prezidenta USA George Bushe jako reakci na teroristické utoky
z 11. zari 2001. V Iranu, v dé&jisti druhé valky v ramci GWOT, byla zédkladem vzdu$na
americka ptevaha. Pravé zde byly k pfimé podpofe pozemnich vojsk pouzity CEtyfi
bezpilotni letouny typu Predator.[26] Prvni generace téchto letount MQ-1 Predator byly

zejména pruzkumné letouny, nékteré byly osazeny zbranémi a obsahovaly stfely vzduch-

zem¢ [26].

Obecna klasifikace bezpilotnich letount je nasledujici:
— Cile a navnady - pozemni a vzdusné cile simulujici neptatelské letadla
nebo stiely.
— Prizkumné - poskytujici informace o bojisti.
— Bojové - schopné utoku ve velmi rizikovych misich.
— Logistické - specialné navrzené pro logistické ucely.
— Vyzkumné a vyvojové - pouzivané k dalSimu vyvoji technologii.
— Civilni a komer¢ni - specialné navrzené pro civilni nebo komerc¢ni aplikace

[27].

V tuto chvili se domnivam, Ze byl poskytnut dostatecny zaklad pro predstavu o tom,
co jsou bezpilotni prostiedky, jaka je jejich klasifikace a pro jaké ucely mohou byt

vyuzivany.

5.2 Staroméstské namésti — utok ¢. 1

Staroméstské namésti, je namésti v historickém centru Prahy. Je obklopeno
historickymi stavbami, z nichZ vynikd pravé Staroméstskd radnice s Orlojem. DalSimi
stavbami jsou Tynsky chram, paldc Kinskych, Kostel svatého MikulaSe a uprostied
nameésti pomnik mistra Jana Husa. Vzhledem k mnoha pamatkadm na jednom misté je toto

namésti navstévovano statisici turisty ze zahranici, ale 1 turisty z Ceské republiky.

5.2.1 Priprava k utoku

Nejprve popiseme prvni simulovany teroristicky ttok. Pfedstavme si situaci v obdobi

letnich prazdnin, pohybujeme se v prostoru pfed Orlojem na Staroméstském namésti
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v Praze, kde se kazdou hodinu shromdzdi nespocet lidi, kteti ¢ekaji na okamzik, kdy

se spusti hodiny.

Clen teroristické skupiny nékolik tydnd typoval to spravné misto a zjistil,
ze v prostoru pred hodinami se v pravidelnych intervalech pohybuje vysoky pocet osob,
tedy potencionalnich obéti, pfi¢emz jsou zde turisté z celého svéta a existuje vysoka
pravdépodobnost, ze vzhledem k narodnostem obéti se informace o ttoku ponesou médii
po celém svéte. K tomu vSemu piispiva fakt, ze Staroméstské namésti je volné piistupné
a nejsou zde zavedeny zadné kontroly. V pravidelnych intervalech se zde
na tzv. kontrolnich bodech objevuji pouze hlidky policistd, ti vSak neptedstavuji zadné

velké ohrozeni.

Terorista pocita s vyuzitim bezpilotniho prostfedku znamého jako dron. Vzhledem
K tomu, Ze tento dron ponese vahu 1,5 kg, neni tieba pouziti néjakého ,,kolosu®. Pro tento
ucel postaci komerén¢ vyrabénd hexakoptéra typu DJI, ktera ma nosnost 2 - 3 kg, jelikoz je
ur¢ena pro piipevnéni opravdu velkych fotoaparatt (viz obr. 12). Dron bude navigovan
prostfednictvim GPS soufadnic a i tak bude po celou dobu terorista na dohled v bezpeéné
vzdalenosti, 1 z tohoto divodu nemusi premyslet nad Uinikovymi cestami z ndmésti. Dron

vybaveny kamerovym systémem mu ptesné sd¢€li, kde se v konkrétni chvili nachazi.

s

EW e SRR
ERL ¥ RS Boc

Obrazek 12 SlozZeny dron s navadécim systémem [37 ]

Bude na ngj pfipevnéna munice typu MRUD (viz obr. 13), protipéchotni mina typu

Claymore, piivodem z Jugoslavie a zpravidla ovladana elektrickou rozbuskou.

Technicka data:
- Hmotnost: 1500 g

— Vybusny obsah: 900 g vybusniny z plastu + 700 kust ocelovych kuli¢ek
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- Délka: 230 mm

~ SiFka: 50 mm

- Vyska: 89 mm

- Material obalu: plastové pouzdro

- Typ: Claymore — smérova fragmentace

Obrazek 14 Pohled na Orloj s vyznacenou trasou letu dronu a mistem vybuchu [vlastni]

5.2.2 Utok

Terorista v ulicce nedaleko namésti vypusti dron s NVS (viz obr. 14). Za pouziti
mobilniho telefonu piesné sleduje, kde se dron v kazdé dané chvili nachazi. Munici, ktera
je soucasti NVS zakryje tak, aby nebyla rozpoznatelna a zaroven, aby nenarusila funkénost
systétmu. Vzhledem ke své velikosti nevzbouzi Zddné obavy, s iderem hodin terorista

elektrickym roznétem spusti mechanismus a ndstrazny vybusny systém exploduje.
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Terorista se nasledné sbali a jako bézny turista béhem nékolika nésledujicich hodin opousti

.

CR.

V nastalé panice a mnoha zranénych osobach na misté utoku dochazi k aktivaci
slozek 1ZS. Linky tisfiového volani jsou zahlceny telefonaty z mista udalosti. Na misto
se okamzit¢ zacinaji sjizdét jednotlivé slozky IZS, které dostaly prvotni informaci
o vybuchu na Staroméstském namésti v prostoru pied Orlojem. Na misté jsou desitky

mrtvych a zranénych osob.

5.2.3 Reakce slozek 1ZS

Jako prvni se na misto dostavi Policie CR, policisté zaginaji s poskytovanim prvni
pomoci a zaroven uzaviraji misto mimotadné udalosti. Bohuzel policisté nejsou Skoleni ani
posilani na zadny kurz lIékatské pomoci, tudiz i oni poskytuji jen laickou pomoc. Tiidéni
podle metody START neni praxi, kterou by policisté ovladali. Uzaviraji misto udalosti
a prostiednictvim opera¢niho stfediska je piivolana Pyrotechnicka sluzba PCR véetnd
skupiny znaleckych &innosti Pyrotechnické sluzby PCR, nebot se jedna o akreditované

znalce v oboru pyrotechniky.

Na misto udalosti se sjizdi vozidla ZZS, jehoZ pracovnici rovnéz zacinaji
s poskytovanim prednemocni¢ni neodkladné péce (PNP) a zaroven s tfidénim zranénych
podle metody START. S pribyvajicimi pocty zasahujicich na mist¢ mimotadné udalosti

dochazi k napliiovani postupu dle typové ¢innosti slozek I1ZS pii spole€ném zasahu €. 9.

5.24 TEREX

Nyni je zpracovano vyhodnoceni nasledkil této udéalosti pomoci aplikace TEREX.
Ta predstavuje vyborny nastroj pro rychly odhad nasledkti mimotadnych udalosti nebo
krizovych situaci. Je vhodny napiiklad pro slozky IZS, které jejim prostfednictvim
dokézou s urcitou pravdépodobnosti rychle vyhodnotit nasledky urcité situace.

V nasem piipad¢ zvolime v aplikaci havarijni model — EXPLOSIVE — Nastrazny
vybusny systém. Nasledujicim krokem je volba hmotnosti ndloZe a typ vybuSniny v nalozi.
Slozky IZS by vybraly moZnost neznama vybusnina a nasledné by aplikace vypocitala

tu nejhor$i moznou variantu.

My zvolime moznost uzivatelova volba a zadame pfesnou hmotnost naloze 0,9 kg.

Z nabizenych typll vybusSniny v nalozi vybereme Semtex.
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Aplikace nam vypocitala (viz obr. 15, 16, 17), ze evakuace by méla byt provedena
za vzdalenost pfesahujici minimalné 313 metrl. Zavazné poskozeni budov nastane
ve vzdalenostech do 11 metrii a ohroZeni osob stftepy do vzdalenosti 37 metrd. Odsun
ohroZenych osob z diivodu jejich zavaznych zranéni by mél byt v minimalni vzdéalenosti 19

metru.

s Bezpeénostni vzdalenost pro nekryté osoby E

~ Typ stopy

o 3m: Bezpecnostni vzdalenost

37 m: OhroZeni stfepy

A @" 19 m : OhroZeni osob mimo budovy

11 m: Pogkozeni budov

| EVAKUACE DO VZDALENOSTI 313 m

I GK |

Obrazek 15 Vyhodnoceni bezpecnostnich vzdalenosti simulace utoku ¢. 1 pomoci aplikace TEREX [viastni]

Obrazek 16 Ohrozeny prostor vygenerovany v mapdach v ramci aplikace TEREX [viastni]
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TerEx Verze 3.1.1 12:57:48 23.03.2018 Licence pro : FBMI CVUT Kladno

Udalost: TE180323_1255

Model:

EXPLOSIVE - Nastrainy vybusny systém
Hmotnost naloZe:

Uzivatelova volba 0.9 kg (2.0 Ib)
Typ vybusniny v naloii:

Semtex

Bezpetnostni vzdalenost pro nekryté osoby }
DOPORUCENY ODSUN NEBO UKRYTI OSOB MIMO DOSAH STREPIN 313 m (1030 ft.)

Ohroieniuosot’: uvniti budov okennim sklem X
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI 37 m (121 ft.)

OhroZeni osob mimo budovy zavaZnym poranénim
NUTNY ODSUN OSOB 19 m (62.3 ft.)

Zavaine Eoékozeni budov
NEZBYTNA EVAKUACE OSOB 11 m (36.1 ft.)

Obrazek 17 \lyhodnocent aplikace TEREX [Vlastni]

TEREX vypocital intenzitu razové viny, kde ve vysledném grafu (viz obr. 18) byly
zaneseny uvedené hodnoty poskozeni budov, bezpecné vzddlenosti a ohroZeni osob
na jejich zdravi.

® Uiivatelova volba - EXPLOSIVE - Néstrazng vjbusng systém | x|
Nastralng whugny systém

Poitazesi uday | asab s budovy ! paranéa siepy

Pratiak razove ving [kPa]
T

! 5 6 7 L] 9 10 " 12 AL U ] 1% 1 10 19 n n n n u -] % T B B » n n n Ho» % w w B 0 N a2 a
Vadalonost [m]
Legenda Wsledky
Fretlak razove viny [kFa] Potkozeni budow| 11 m
Ohroieni stfepy
———— Ohrofeni osob mimo budowvy OhroZeni osob 19 m
Pogkozeni budow i % 555
Ohrozeni stfepy| 37 m
Stupnice osy Y
P ¥ Bezpecnostni | 313 m

" Lineami vzdélenost
® i

Obrazek 18 Graf pretlaku v cele rdazové viny vyhodnoceny aplikaci TEREX [viastni]
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Pti Gtoku byly poskozeny okolni budovy. Vzhledem ke smérovému typu néloze byli vazné
zranéni ti, ktefi stali pfimo pfed Orlojem. Na misté v disledku vybuchu zahynulo 57 osob
a dalSich 189 jich bylo zranéno. Vzhledem k sile razové viny doSlo k vaznému poskozeni
budov v okoli vybuchu.

Ptivolané slozky IZS postupovaly dle Typové Cinnosti slozek 1ZS pfi spole¢ném
zédsahu u mimoifadné udalosti s velkym poétem ranénych a obéti. Policie Ceské republiky
nasledné spustila rozsahlou patraci akci, pficemz terorista nebyl zadrzen. Po ohledani mista
¢inu, musel policejni pyrotechnik konstatovat, ze vyrobou takového NVS a provedenim
zpuisobu utoku terorista dokézal pokrocilé znalosti nejen v oblasti prace s vybusninami, ale
predevsim v technickych znalostech a naroéném provedeni Gtoku. Demonstroval tak své

schopnosti a znalosti, na které¢ by mély byt bezpe¢nostni slozky v budoucnosti ptipraveny.

5.3 Obchodni centrum Metropole Zli¢in — ttok ¢. 2

Metropole Zli¢in je rozsdhly komplex, ktery se nachazi na zédpadnim okraji Prahy

a patii mezi nejvétsi a nejobliben&jsi nakupni a zdbavni centra v Ceské republice. Ro¢né ho
navstivi pfes 7 miliont lidi.

| vtomto pfipad¢ je tfeba si nejprve popsat utok od piiprav utoku az po utok

samotny a reakce slozek 1ZS. Teroristé inspirovani mnoha ttoky v obchodnich centrech

se tentokrat zamé&fi nejen na navstévniky centra, ale predevsim na slozky IZS, které budou

na misté mimoradné udalosti zasahovat.

5.3.1 Priprava k utoku

Skupina teroristil si v tomto piipad¢ nékolik tydnt obhlizela misto utoku. Sledovali
ostrahu objektu, umisténi kamerovych systémi, c¢innost tklidovych sluzeb, zasobovani
a dalsi. Po nékolika tydnech bylo rozhodnuto. Na parkovisté obchodniho centra zaparkuji
rodinné vozidlo typu Volkswagen Transporter T5, zcela nenapadné vozidlo bez Cernych
folii, tak aby uvnitf vozidla byl vidét typicky rodinny neporadek, détské autosedacky
a obvykla samolepka na zadni c¢asti vozidla ,,Honzik v auté¢”. Vozidlo zde bude
zaparkovano v sobotu kolem 15:00 hodiny, a to z divodu, ze dle osobniho prizkumu
a internetovych stranek bylo zji§téno, Ze nejvyssi vytizenost centra je v sobotu v dobé
od 15:00 do 18:00 hodin. Kratce na to, vyvolaji dva z teroristt paniku stielbou a vhozenim
nékolika dymovnic do prostord centra. Venku na parkovisti bude vozidlo nalozeno 500 kg
DAPu, ktery bude soucasti NVS. Systém bude odpalen dalkové prostfednictvim mobilniho

telefonu a to v okamziku, kdy na misto piijedou slozky IZS.
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5.3.2 Utok

Utok tfi¢lenné skupiny teroristli nastane v sobotu kratce po 15:00 hoding.
V tu chvili dva z tficlenné skupiny teroristi za¢nou utok stielbou a vhozenim nékolika
dymovnic do prostorti centra. Na misté okamzité vypukne panika a lidé zacnou utikat
Z centra ven pifimo na parkoviSté. Dochazi k aktivaci slozek IZS. Linky tisiového volani
jsou zahlceny telefonaty z mista udalosti. Na misto se okamzit¢ zaCinaji sjizdct
prvosledové hlidky Policie CR a daldi slozky IZS. Mezitim je tfeti z teroristii v takové
vzdalenosti od centra, aby mél dobry vyhled na vozidlo sumisttnym NVS a také

na piijizdéjici vozidla slozek 1ZS.
5.3.3 Reakce slozek 1ZS

Na misto jako prvni pijizdgji prvosledové hlidky Policie CR, ty dle Typové &innost
slozek 1ZS pii spoleéném zasahu €. 14 zasahuji na Amok — na utok aktivniho stfelce.
Dochézi ke znaénym néarokim na pocty policistli. Ti nasledné udélaji to, na co jsou
vyskoleni a vycviceni a oba stielce eliminuji. V disledku zranéni cca 20 osob na misto
mimotadné udalosti nastupuji pfislusnici ZZS a nésledné tak dochdzi ke tfidéni zranénych
metodou START, poskytovani PNP a odsunu zranénych. Zaroven s tim, jiz na misté
probiha poskytovani psychosocidlni pomoci osobam dotéenym mimoiadnou udélosti dle
typové Cinnosti €. 12. Na misté jsou pfitomni zastupci vsech slozek IZS. Bohuzel jak
zaparkuje prvni vozidlo, tak zaparkuji vSechna ostatni vozidla, ktera se postupné setadi

do mist vyznacenych na obrazku (viz obr. 19).
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Obrazek 19 Obchodni centru Metropole Zlicin s vyznacenymi seradisti slozek IZS, vozidlem s umisténym NVS
a prostorem pro evakuované osoby [viastni]
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V okamziku, kdy se do okoli sjeli televizni $taby a novinaii a zabéry z mista jsou
vysilany online, je se svym tkolem na fad¢ posledni ze skupiny teroristii. O chvili pozdéji

aktivuje NVS ve vozidle a ten naprosto necekan¢ vybuchuje.

I pfes evakuaci obchodniho centra a osob v bezprostfedni blizkosti jsou nésledky
vybuchu fatalni. Vzhledem k velikosti ndloZze jsou osoby v blizkosti usmrceny, koho
neusmrtila naloz samotnda, toho usmrtila nebo zranila intenzita razové viny, ktera byla
vybuchem zptsobena. Kromé negativnich nasledkli na Zivotech a zdravi osob, byly zna¢né
poskozeny okolni budovy, ostatni zaparkovana vozidla vcetné vSech vozidel a techniky
slozek IZS. Na misté zemielo 327 osob z toho 57 ¢lent slozek 1ZS. Vétsina zemielych byli
navstévnici a zaméstnanci obchodniho centra. Na misté byly zranény desitky dalSich osob.
Dtivodem vysokého poctu zemtelych je Spatné zvoleny prostor pro evakuované osoby

a stejné tak Spatné zvolené misto sefadisté slozek 1ZS.

Dva teroristé byli zastfeleni prvosledovymi hlidkami Policie CR pfimo na misté
v obchodnim centru, tfeti z teroristd byl nasledné zadrzen Utvarem rychlého nasazeni,
pti zdkroku nekladl odpor, ke svému jednéni se doznal a nelitoval ho. V soucasné dobé

je umistén ve vazbé, kde ¢eka na soudni jednani a rozhodnuti o jeho trestu.

5.34 TEREX

Aplikaci TEREX (TERoristicky EXpert) spoleénosti T-Soft slouzici k okamzitému
vyhodnoceni dopadii na misté udalosti v€etné piipadu vyskytu NVS. Nyni ji aplikujeme

i na tento pfipad a vyhodnotime pomoci této aplikace dopad tohoto utoku.

Aplikace nam vypocitala, Ze odsun do bezpecné vzdalenosti (viz obr. 20, 21, 22),
pro mnozstvi tohoto typu a mnozstvi vybusniny, by mél byt proveden za vzdalenost
pfesahujici minimalné 1057 metrt. Zavazné poSkozeni budov nastane ve vzdalenostech
do 76 metri. Ohrozeni osob stfepy do vzdalenosti 259 metrii. Odsun ohrozenych osob

z ditvodu jejich zavaznych zranéni by mél byt v minimdlni vzdalenosti 127 metra.
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ot Bezpecnostni vzdalenost pro nekryté osoby “

Typ stopy

P 1057 m : Bezpenostni vzdalenost

258 m : OhroZeni stfepy

A @.‘ 127 m: OhroZeni osob mimo budovy

76 m : PoSkozeni budov

EVAKUACE DO VZDALENOSTI 1060 m

[ i ]

Obrazek 20 Vyhodnoceni bezpecnostnich vzdalenosti pri simulaci utoku ¢. 2 pomoci aplikace TEREX
DPlastni]

Obrazek 21 Ohrozeny prostor vygenerovany v mapdach v ramci aplikace TEREX [viastni]

Na obrazku vyse je vidét Cerveny okruh, misto, kde nastanou katastrofalni nésledky.
V ptipadé tohoto vybuchu zemie vétSina osob V prostoru parkovisté. Pokud by tyto osoby
smrtelné nezranil samotny vybuch, dalsi u¢inky by piinesla razova vina, kterad by smrtelné

zranila vSechny osoby v okruhu 30 metrt.
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TerkEx Verze 3.1.1 12:45:22 23.03.2018 Licence pro : FBMI CVUT Kladno

Udalost: TE180323_1238

Medel:

EXPLOSIVE - Nastrainy vybusny systém
Hmotnost naloie:

Maly nakladni vaz 500 kg (1102.3 Ib)
Typ vybusniny v nalodi:

Vybusnina typu DAP

Bezpetfnostni vzdalenost pro nekryté osoby

DOPORUCENY ODSUN NEBO UKRYTI OSOB MIMO DOSAH STREPIN 1060 m (3470 ft.)

Ohroieniuosra[} uvniti budov okennim sklem i
DOPORUCENA EVAKUACE OS0B Z BUDOV DO VZDALENOSTI 259 m (850 ft.)

Ohrozeni osob mime budovy zavainym poranénim
NUTNY ODSUN OSOB 127 m (417 ft.)

favaing p:oékozeni budov
NEZBYTNA EVAKUACE OSOB 76 m (249 ft.)

Obrazek 22 Vyhodnoceni aplikace TEREX /viastni]

TEREX i v tomto ptipad¢ vypocital intenzitu razové viny, kde ve vysledném grafu
(viz obr. 23) byly zaneseny uvedené hodnoty poskozeni budov, bezpeéné vzdalenosti
a ohrozeni osob na jejich zdravi.

Iy Malj ndkladni viz - EXPLOSIVE - Nastrany vibusing systém

Néstratng wbuiny sysiém |

Folaazenibusav  osah meme oy | paran bt siapy

+ 10000

1000

Protiak cazovs viny [KPa]
H

'
A RRABINIOEGEEA S e NI YIRS E RN RARARAEAARREAEERERARG
Vrdalenost [m]
Legenda Wisledky
— Fietlak razove viny [kPa) Podkozeni budav] 76 i
— OhroZeni stfepy
e (OhroZeni osoh mimo budowy Ohozeri osab | 127 m
——— Pogkozeni budov D Lty
OhroZeni stfepy| 259 m
Stupnice osy Y
. i A v Bezpednostni | 1057 m
«,—‘ L 4|:|neﬁm| wzdélenost

Obrazek 23 Graf pretlaku v cele rdazoveé viny vyhodnoceny aplikaci TEREX [viastni]
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Pti utoku byly poskozeny okolni budovy. Vzhledem k velikosti ndloze byli vazné
zranéni ti, ktefi stali v prostoru parkovist¢ a také ti ktefi zGstali v budové obchodniho
centra. Jak jiz bylo zminéno vySe, na misté zemielo 327 osob z toho 57 ¢lenu slozek 1ZS.
Vétsina zemfelych byli navstévnici a zaméstnanci obchodniho centra. Na misté byly
zranény desitky dalSich osob. Vzhledem Kk sile razové viny doslo k vaznému poskozeni

budov v okoli vybuchu.

Ptivolané slozky IZS nejdiive postupovaly dle typové cCinnosti slozek 1ZS
pii spole¢ném zasahu AMOK — UTOK PROTI AKTIVNIMU STRELCI a to pii nahlageni
ozbrojenych muzl, ktefi stfileji v prostorach obchodniho centra. Po jejich eliminaci
a nasledném vybuchu slozky IZS postupovaly dle Typové Ccinnosti slozek 1ZS
pii spole¢ném zasahu u mimofadné udalosti s velkym po¢tem ranénych a obéti. Policie
Ceské republiky spustila rozsahlou patraci akci, pfi¢emz posledni terorista byl zadrzen.
Po ohledani mista ¢inu musel policejni pyrotechnik konstatovat, Ze vyrobou NVS
a provedenym zpusobem utoku chtéli teroristé zpuisobit co nejveétsi ztraty na zivotech
a vysoké Skody na majetku. Vcelku jednoduchy zplsob konstrukce NVS a odhad

na vysoké mnozstvi pouZzité naloZe toto tvrzeni jednoznaéné potvrdil.

5.3.5 Komparace aplikace TEREX a vypo¢ta dle vzorcu

Pro porovnani metody TEREX a vypocti pomoci vzorct jsem pouzila vzorcd pro

vypocet pietlaku v Cele razové viny zminénych v kapitole 2.6.2.1.

Z hlediska Skodlivych u¢inkt na lidské zdravi je tedy dilezité zndt hodnotu
pretlaku v Cele razové viny. Pro srovnavaci vypocet jsem zvolila postup dle britského
védce Carla Millse, ktery uvadi tento vzorec:

Ap pietlak [kPa],

108 114 1772
Ap=""4 22
p Z T Z2 T z3

+ 0, 19[kPa] Z redukovana vzdalenost od mista vybuchu [m],

R vzdalenost od mista vybuchu [m],

W hmotnost naloze [kg].
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Graf (viz obr. 27) podle Millse by pro ptipad 0,9 kg vybusniny a dle vypocth

vypadal nasledovné (vypocty uvedeny v priloze €. 1):

Pretlak v cele razové viny a jeho Ucinky na organismus, naloz 0,9 kg

30,0

1000

20,0
 skuteénavzdalenost R [m]

Ap Mills [kPa]
15,0
= = = bez nasledku

— — — prasknutiudnich bubinki

10,0
- = =smrt

5,0

pretlak [kPa]

0,0
skutecnd vzdalenost v [m]

Obrazek 24 Graf pretlaku v cele razove viny pro vypocty dle vzorcii pro utok ¢. 1 [vlastni]

Pro piipad ¢. 2 vybuchu 500 kg DAP by graf (viz obr. 28) pietlaku v ¢ele razové
viny dle téchto vypocti vypadal takto:

Pretlak v cele razoveé viny a jeho Ucinky na organizmus, naloz 500 kg

120,0
1000 100,0
20,0
 skuteénd vzdalenost R [m]
100 — — = beznasledku
60,0
Ap Mills [kPa]
— = = = prasknuti udnich bubinki
o 40,0
] - = = smrt
=10
=
k] 20,0
a 9
. A I 0,0

skutecna vzdalenost v [m]

Obrazek 25 Graf pretlaku v cele razove viny pro vypocty dle vzorcii pro utok ¢. 2 [viastni]
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Tabulka 11 Dopady intenzity rdzové viny na zdravi ¢lovéka a posSkozeni budov [18]

Pretlak v Cele tlakové viny Ap (kPa) | Urovei zni¢eni budov a konstrukei

> 83 Uplné zniceni

>35 Vazné Skody

> 17 Stredni Skody
> 3,5 Lehké Skody

Dopady na clovéka

16,5 Poskozeni usnich bubinkd 1%
19.3 Poskozeni usnich bubinki 10%
34,5 PoSkozeni usnich bubinkd 50%
435 Poskozeni plic

100 Umrti 1%

121 Umirti 10%

141 Umrti 50%

176 Umirti 90%

200 Unmirti 100%

Pii porovnani (viz tabulka 11) Gc¢inkti dopadi na zdravi ¢lovéka a podobné
na uroven zni¢eni a poSkozeni budov, je tedy zfejmé ze, pii utoku ¢. 1 na Staroméstském
namesti by rdzovd vlna v dasledku své intenzity byl smrtici v okruhu 2,5 metri
a do 8,5 metrt by zptsobila poskozeni zdravi v podob¢ poSkozeni usnich bubinki. Dopady
na poskozeni budov by pii pretlaku vyS§im nez 3,5 kPa dosahovaly do vzdélenosti
az 33 metrd, pficemz Uplné zniceni budov by nastalo pfi vzdalenostech od epicentra
az do 3,3 metri. Budeme-li obdobné postupovat i v ptipadé druhého ttoku na obchodni
centrum Metropole Zli¢in, potom by razova vina v disledku své intenzity zptisobila smrt
¢lovéka od epicentra vybuchu az do vzdalenosti 26, 5 metrl, pfi¢emz budeme pocitat
se stfedni hodnotou pro umrti ve velikosti 150 kPa. Poskozeni usnich bubinkl
pfi minimdlni hodnot¢ 16,5 kPa by jako dopad na =zdravi clovéka dosahoval
az do vzdalenosti 87 metri od epicentra vybuchu. Dopady na urovenn zniceni budov
a konstrukci by pfi lehkych Skodach a pretlaku vys$Sim neZz 3,5 kPa nastaly az do
vzdalenosti 337 metrii. Nejzdvaznéjsi a to Uplné zniceni budov by nastalo do vzdalenosti

34 metra od epicentra vybuchu.

Lze tedy konstatovat, ze mezi vysledky aplikace TEREX a vypocty dle vzorct jsou
minimalni rozdily, i pfesto Ze pro vypocet pietlaku v Cele rdzové viny existuje nékolik

vzorci. Metodologické postupy uvedenych autort jsou vSak ve vSech ptipadech stejné.
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V tomto piipad¢ lze tedy konstatovat, ze hypotéza ve véci komparace vypocti dle
znamych vzorcti opravdu prokazala realnou aplikovatelnost softwaru TEREX, kdy

v ohledu vypoctu pietlaku v Eele razové viny, byly vysledky témét shodné (viz tabulka 12).

Tabulka 12 Srovnavaci tabulka [viastni]

TEREX Hodnoty dle vypocti
MBI DIl (PRl e ol it vzdalenost | pretlak | vzdalenost | pretlak
[m] [kPa] [m] [kPa]
) y Poskozeni budov 11 14 11 11,7
UTOK C. 1 1 510 7eni mimo budovy 19 7 19 6,2
Staromeéstské
nimesti OhroZeni stiepy 37 3 37 31
Bezpecéna vzdalenost 313 1 313 0,5
Poskozeni budov 76 14 76 14,7
UTOK C. 2 Ohrozeni mimo budovy 127 7 127 7,8
Metropole ZIi¢in | Ohrozeni stiepy 259 3 259 3,7
Bezpecnd vzdalenost 1057 1 1057 1

5.4 Doporuceni pro slozky IZS a obyvatelstvo

Simulované Utoky jednoznacné prokézaly mizivé zabezpeceni zvolenych mékkych
cili. Staroméstské namésti je vzhledem k zastoupeni slozek IZS chranéno jednou trvale
stojici spiSe informativni hlidkou Méstské policie hlavniho mésta Praha a v ramci hlidkové
ginnosti policistii spada pod nékolik organizaénich ¢lanki PCR. Pokud se na tomto namésti
nekonaji Velikono¢ni nebo Vanoéni trhy, pro které jsou na misté sily a prosttedky PCR
posileny, neni zde pfitomnost policisti pravidlem. Protoze zajisténi vnitiniho potadku
a bezpetnosti je pravé tkolem Policie CR, je na misté zamyslet se nad posilenim poétu
hlidek i v dobé mimo tyto vyznamnéjsi udalosti. Bohuzel v ohledu podstavu policistt je

momentalng témét netesitelny problém.

O déni kolem sebe by se méli zajimat pifedev§im samotni lidé. Dnes$ni doba plna
technologickych vymozenosti lidem sebrala bezpecnost v jiném slova smyslu. Od té doby,
co 85% lidi jdoucich po ulici je zaujatych pohledem do svych mobilnich telefonti nebo
poslechem hudby se sluchatky na uSich, ztratili pozornost a tim c¢ast své vlastni
bezpecnosti, protoze se nedivaji kolem, neslySi varovani a nedéavaji pozor. Nikomu
nepiijde divné, ze se mu nad hlavou objevi dron, jde 0 fenomén dnesni doby. Nebezpecny

fenomén, ktery nas miiZze pfipravit o Zivot. Pfitom se staci jen divat.
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Névrh opatieni pro slozky 1ZS:

1. Zvysit zabezpeceni prostoru ndmésti a to pravidelnou piitomnosti hlidek
Policie CR a Méstské Policie hlavniho mésta Prahy a tedy nasazeni vice sil
a prosttedkil pro ohrozené cile.

2. Pravideln¢ opakovat a prohlubovat znalosti v oblasti poskytovani prvni
pomoci piislugnikii Policie CR.

3. Pokusit se najit adekvatni prostfedek zneskodnéni bezpilotniho prostfedku
Vv ptipad¢€ jeho nahlého vyskytu na misté, které je vyhodnoceno jako mozny
cil atoku.

4. Mit jasné nastavenou komunikaci mezi slozkami IZS, pro potieby vzajemné

spoluprace a rychlejsi likvidaci nasledkd.
Navrh opatieni pro obyvatelstvo:

1. Bud'te ostraziti, odtrhnéte o¢i z mobilniho telefonu, divejte se kolem
sebe!

2. Reagujte okamzité! Zavolejte linku 158, nefeste situaci sami!

3. Dostaiite se, co nejdal od nebezpecné situace!

4. Spolupracujte se slozkami [ZS!

V souvislosti s druhym pfipadem tedy se stfelbou v obchodnim centru a naslednym
vybuchem NVS ve vozidle umisténém na parkovisti je jiz zabezpe€eni Metropole Zli¢in
pondkud piiznivéjsi. Mezi Policii CR a timto obchodnim centrem jiz existuje spoluprace
Vv piipadé mimotadné udalosti tohoto typu. V tomto piipadé je zajisténa evakuace
a uzavieni centra, zptistupnéni vSech prostor a zdkladnich informaci o centru. Musim vSak
na zaklad¢ vlastnich znalosti a povédomi o této konkrétni spolupraci, konstatovat,
ze minimalné prostor pro evakuované osoby je zvolen zna¢né nestastnym zplisobem. Toto
nest’astné feSeni spociva nejen v tom, Ze osoby venku na parkovisti vystavime nebezpeci
a de facto je jako ter¢ predhodime pfipadnému utocnikovi, ale naptiklad v pfipadé
,vybuchu® uvnitf centra vystavim tyto osoby pfimému ohrozeni rdzovou vilnou a rozletem

sklenénych vyplni, které zplisobi ohrozeni Zivota a zdravi osob.
Navrh pro slozky 1ZS:

1. Piehodnotit umisténi prostoru pro evakuované osoby a setfadist’ vSech slozek
IZS.
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2. Pokud ma dany objekt vyhotovenou Kartu objektu, informovat o tom
vSechny zainteresované policisty a s t¢émito Kartami je seznamit!

3. Po prvnim utoku pocitat se sekundarni nastrahou, prevence je zaklad!

4. Zlepsit komunikaci mezi zasahujicimi slozkami!

5. Spoluprace s ostrahou obchodniho centra, na vse je malo Casu!
Navrh opatieni pro obyvatelstvo:

1. Reagujte okamzité! Zavolejte linku 158, nefeste situaci sami!

2. Budte ostraziti, odtrhnéte oci z mobilniho telefonu, divejte se kolem
sebe!

3. Dostaiite se, co nejdal od nebezpecné situace!

4. Ridte se pokyny slozek I1ZS!
Pokud bychom tedy tato doporuceni shrnuli do tabulky, vypadala by nasledovng¢.

Tabulka 13 NavrZend doporuceni [viastni]

DOPORUCENI PRO PREDCHAZENI A ZMIRNENI NASLEDKU VYBUCHU NVS
PRO OBYVATELSTVO
BUDTE OSTRAZITI!
DIVEITE SE KOLEM SEBE!
REAGUITE OKAMZITE A SITUACI NERESTE SAMI!
DOSTANTE SE CO NEJDAL OD NEBEZPECNE SITUACE!
RIDTE SE POKYNY SLOZEK 1ZS A SPOLUPRACUIJTE S NIMI!
PRO SLOZKY IZS
POSILIT SILY A PROSTREDKY NA VYTIPOVANE CILE!
PRAVIDELNE PROSKOLOVAT PRISLUSNIKY POLICIE CR V OBLASTI PRVNI
POMOCI A TRIDENI METODOU START!
V RAMCI PROSKOLOVANI PRISLUSNIKU PCR VYTVARET PRAKTICKE MODELOVE
SITUCE PRO OSVOJENI SI ZNALOSTI V PRAXI!

NAJIT ADEKVATNI ZPUSOB ZASAHU PROTI BEZPILOTNIM PROSTREDKUM!
POCITAT SE SEKUNDARNIM UTOKEM!

ZAMYSLET SE NAD UMISTENIM SERADIST SLOZEK 1ZS V BEZPROSTREDNIM
OKOLI MiSTA MIMORADNE UDALOSTTI!

SPOLUPRACOVAT S DALSIMI SUBJEKTY ZAINTERESOVANYMI V OCHRANE

KONKRETNIHO MEKKEHO CILE!
ZLEPSIT KOMUNIKACI MEZI JEDNOTLIVYMI SLOZKAMI IZS!
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6 Diskuze

V této Casti mé prace se pokusim, co nejlépe shrnout postupy a vysledky praktické

Casti prace a dale potvrdit ¢i vyvratit stanovené hypotézy a cile prace.

V prvnim ptipad¢ jsem pouzila metodu CARVER, diky niz jsem nékolika vybranym
mékkym cilim pfifadila jejich hodnoty. Tato hodnota byla zjiSténa postupnym
pfitazovanim ¢iselnych hodnot jednotlivych kritérii a jejich naslednym souctem.
Vysledkem byla identifikace nejohrozenéjSich z vybranych cild. Lze tedy ptredpokladat,
ze pokud bychom tuto metodu aplikovali na jakykoli dalsi cil, zjistili bychom a zaroven
bychom tim potvrdili hypotézu ¢. 1, Zze kazdy druh mékkych cilt je zranitelny a tim

i Staroméstské namésti a Metropole Zli¢in. At méné ¢i vice, zranitelny je kazdy z nich.

Druha pouzitda metoda a to vyhodnoceni dopadu mimotadné udalosti pomoci
aplikace TEREX. V naSem piipad¢ se jednalo o vyhodnoceni dvou teroristickych utoki
realizovanych prostfednictvim vybusniny, které byly zamétfené proti dvéma typickym
mekkym cilim. Dopady byly vyhodnoceny dle mnozstvi a typu pouzité vybusniny, stejné
tak byly dopady obou udélosti vyhodnoceny z pohledu zranénych a usmrcenych osob, poté
samoziejmé zalezi, kolik lidi se v dany okamzik bude v mist¢ pohybovat. V piipadé
odhaleni pfipravy teroristickych itokd hraji zasadni roli zpravodajské sluzby, pokud ony
selZou, existuje minimalni pravdépodobnost, ze Gtok bude odhalen. Fakta jsou jasna, zadny
stat ani zadny cClovék nejsou pred terorismem v bezpeci. Co se tyCe vybranych cild,
na nichz jsme simulovali teroristické Gtoky, musim konstatovat, ze pachatelé by vybrali
dobfte. Soucasny stav bezpecnostnich opatieni téchto konkrétnich cill, nejsou nijak zésadni
a spiSe jejich absence zvySuje atraktivitu téchto cild. Pristup? Bezproblémovy. Umisténi
NVS? Vozidlo zaparkuje kazdy, aniz by bylo jakkoliv zkontrolovdno. Bezpilotni
prostiedek se diky dobrému nacasovani nad hlavami lidi objevi jen na nckolik malo
okamzikii a nikomu to nepfijde divné, nebot’ jej povazuje za néco naprosto neskodného.
I piesto, Ze se do soucasné doby takové teroristické utoky Ceské republice vyhybaly, nelze
spoléhat na to, Ze tomu tak bude i do budoucna. Nelze se spolehnout na to, Ze je naSe zem¢
bezpecna. Rozvoj terorismu a znalosti teroristd jde ruku vruce Ssrozvojem novych
technologii. Zminéné zpravodajské sluzby bohuzel nejsou schopny zachytit veskeré
informace o planovanych utocich, a proto bychom méli byt pfipraveni a podniknout takové
kroky, které nas ochrani bud’ pied utokem samotnym, v dobé ttoku anebo po ném. Lze

ucinit opatfeni k tomu, abychom ptedesli kazdému utoku? Zpravodajské sluzby nejsou
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schopny zabrénit kazdému utoku, kazdy cil je zranitelny, je tedy zcela zjevné, Ze nelze
ochranit kazdy cil a je spiSe nutné ucinit takova opatieni, abychom zmirnili nasledky téchto
¢ind.

Jako jisty doplnék jsem navic pouzila komparaci vypocti dle vzorct z kapitoly
2.6.2.1. a wvysledki aplikace TEREX. Popravdé jsem byla mile piekvapena,
ze vyhodnoceni aplikace TEREX odpovidalo vypoctim dle pouzitych vzorci. V tomto
ptipad¢ lze potvrdit, Ze pretlak v Cele razové vlny, jakoZzto prvotni Géinek po vybuchu,
je dalsim zabijakem. I kdyz je z grafii zfejmé, Ze intenzita rdzové viny velmi rychle klesa
S pfibyvajici vzdalenosti od epicentra vybuchu, je jasné, ze i v téchto vzdélenostech
se budou ocitat nevinné¢ obéti. Z hlediska vytvareni bezpecnostnich standardu je tfeba
s timto uc¢inkem pocitat stejn¢ jako s tim, Ze po vybuchu miize vzniknout pozar a nastane
panika. Jedinou nevyhodou razové viny je to, Ze neni vidét, pocitite ji az ve chvili, kdy
narazi. Soucasn¢ lze potvrdit dalsi hypotézu a to €. 3, kterd zni: ,, Komparace vypocta dle
znamych vzorcl prokaze realnou aplikovatelnost softwaru TEREX, kdy v ohledu pietlaku
v ¢ele razové viny prokaze témét shodné vysledky.“ Ano, tuto hypotézu lze rovnéz
potvrdit, nebot’ vypolty prokazaly témét shodné vysledky s vyhodnocenim aplikace
TEREX.

V tuto chvili jsem jednoduchym popisem a vlastnimi mySlenkami shrnula postupy
s praci s jednotlivymi metodami. Vysledkem jsou doporufeni navrzend k jednotlivym
simulovanym utoktim v Kapitole 5.4, avsak je na misté je doplnit jesté o nékolik malo
doporudeni tykajicich se vieobecné i dalsich mékkych cilti. Ceska spolednost neni
informovéna, lidé spoléhaji na to, Ze stat se postard. Ano stat by se meél postarat,
ale o povédomi svych obcanl, méli bychom zajistit, aby lidé védéli, co se stane, kdyz!
Co se stane, je také nazev analytické metody, kdy skupina odbornikii pokladanim
jednoduchych  otazek, ziskd jednoduché odpovédi. Kdybychom obyc¢ejnému
nezasvécenému Cloveéku polozili otazku, co se stane, kdyZ v obchodnim centru vybuchne
bomba? Co odpovi? Sama jsem byla zvédava a tak jsem tuto otazku polozila sousedce,
povolanim zdravotni sestte, a jeji odpoveéd’: ,,Zemie tam spousta lidi, mozna zacne hotet
a lidi budou panikafit.“ Uzasna a jednoduchd odpovéd’. Kdyz jsme pokradovali dal,
vyvstavaly dal$i otazky. Co bys udé¢lala, kdyby si tam byla? M¢la by si strach? PtiSly dalsi
jednoduché le¢ zcela spravné a logické odpovédi. Chtéla bych se tam odtud dostat pry¢
a méla bych hrozny strach, bala bych se, Ze umftu. Pfi otdzce, jaké znalosti by ti pomohly,

abys byla klidngjsi, kdyz ted” ptjdes do obchodniho centra? Odpovéd’: ,,Chtéla bych znat
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nejkratsi trasu, jakou se v tu chvili dostanu ven.“ Dal$im opatfenim by tedy méla byt
jednoznacn¢ informovanost, osvéta, co délat, kdyz...! Pokud se vratim k obchodnim
centrim, bylo by dobré seznamit se s vchody a vychody. Kazdy vlastnik takového centra
by mél spolupracovat s Policii CR a HZS CR pii tvorbé planu, ktery by obsahoval popis
centra, kontakty, evakuacni plany a prostory pro evakuované osoby, poplachovy alarm
Vv piipadé mimotadné udalosti (mohl by obsahovat jen hlasku, doslo k utoku, okamzité
se evakuujte z centra), umisténi setfadisté slozek IZS, protoze musime neustale pocitat
i se sekundarnim utokem. Vyhotovenim takového planu utoku Sice nezabranime,
ale mizeme eliminovat nebo minimalné snizit jeho nasledky a dopady na obyvatelstvo.
Zasadnim samoziejmée je, aby stimto planem byli sezndmeni vSichni zainteresovani,
protoze k ¢emu je plan, ktery je uschovany ve skiini a nikdo ho necetl. Je také jasné,
ze zavadéni novych bezpecnostnich opatfeni sebou nese nemalé finanéni naklady, ale co je
cennéj$i nez lidsky zivot? V ramci téchto a dalSich doporucenich lze konstatovat,
ze v reakcich slozek 1ZS stale existuji nedostatky, které je tieba do budoucna fesit nebo je

alespon snizit na minimum.

Nésledné se pokusim vyvratit i potvrdit zbyvajici hypotézu. A tedy hypotéza €. 2:
»Bezpilotni prostfedky piredstavuji nebezpeci v podobé prostiedkli umoziujici spachani
teroristickych utoki.* Jak jiz bylo feceno vyse, vyvoj novych technologii jde kuptedu, je
nezastavitelny. Ruku v ruce s timto vyvojem jde i vyvoj v provedeni utokl. Samoziejme
existuji klasické metody, ale domnivam se, ze v budoucnu se mizeme setkavat i S jinymi
prostiedktl. Je znamé jejich pouziti ve vojenstvi, ve valce v Afghdnistanu a Irdku, kdy byly
pouzity bezpilotni letouny jako podpora pozemnich jednotek. I dnes teroristé v této oblasti
vyuzivaji bézn¢ dostupné drony a jejich prostfednictvim svrhéavaji granaty na urcené cile.
Méla jsem moznost shlédnout nékolik videi pyrotechnickych experti, které tuto skute¢nost
jasné dokazuji. Manufaktury na vyrobu soucastek nastraznych vybusnych systémil nejsou
V této oblasti ni¢im vyjimecnym. V obrovském mnozstvi se tyto soucastky nebo celé
jednouché improvizované vybusné systémy dostdvaji do Spatnych rukou a jsou
distribuovany dal. Pravé ztoho divodu se domnivam, Ze hypotéza se da jen potvrdit
a bezpilotni prostiedky opravdu ptfedstavuji hrozbu, ktera snadno zptsobi ni¢ivé nasledky
na civilnim obyvatelstvu pfi teroristickém utoku. Vzhledem k tomu, v jakém prostiedi
se pohybuji si dle informaci, které mi jsou znami, skute¢né troufam tvrdit, Ze nikdo neni
V bezpeci, ze je potieba investovat do ochrany obyvatelstva a je nutné vénovat pozornost

kazdému utoku, ktery je tfeba analyzovat, shromdzdit o ném veSkeré informace a byt
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pfipraven. Z tohoto divodu musime oOpatienim k pfedchazeni teroristickych ttok,
pfipadné opatfenim sméfujicich ke zmirnéni dopadti mimotadnych udalosti tohoto typu,

veénovat stale vétsi pozornost. Tuto hypotézu povazuji za potvrzenou.

Pro potieby diskuse bych rada pouzila dva polostrukturované rozhovory s aktivné
slouzicimi pyrotechniky u Policie CR. Vzhledem K uvefejnéni této prace nebudu zamérné
uvadét jejich jména ani konkrétni sluzebni zafazeni. Pro nase potfeby postaci védomi toho,
7e se jedna o slouZiciho pyrotechniky Policie CR. Prvni policista slouzi 25 let, jeho
zkuSenosti jako pyrotechnika jsou nezmérné. Kdyz jsem se piiSla zeptat na moznost
simulovani teroristického utoku, ochotné naslouchal a sdélil mi své nazory. Prvni ma
otazka naSeho rozhovoru byla zaméfena na soucasnou podobu prace pyrotechnika.
Zakladnim faktorem jsou znalosti a neustalé vzdelavani se. ,,Pyrotechnické vzdélavani je
narocné, musime projit mnoha kurzy, abychom se stali pyrotechniky, a potom musime
pravidelné prolongovat sva pyrotechnickda opravneéni, abychom pyrotechniky i zustali.
Na Odboru nastraznych vybusnych systéemit se navic kazdorocné konaji atestace, které
oveéruji uroven znalosti pyrotechnikii zarazenych v pyrotechnické vyjezdové skupiné a ty
zahrnuji jak ovéreni teoretickych znalosti, tak overeni praktickych dovednosti formou
navozeni modelové situace. “ Situace Vv oblasti nastraznych vybusnych systémii se neustale
vyviji, od jednoduchych systémt az po slozit¢ mechanismy. K tomu vSemu je oproti
minulosti obrovskou zbrani internet, ktery je zahlceny ndavody na podomacku vyrobené
vybusniny, kdyZ chcete, najdete navod na cokoliv. ,,Sikovny chemik dokdze pii spravném
postupu cokoliv. Dnes popularni podomacku vyrobené vybuSniny a improvizované
vybusné systémy nejsou ni¢im neobvyklym. Na mistech mimotadnych udalosti spojenych
s vybuchem musime byt pfipraveni na vSechno a to nejen na néstrazné vybusné systémy.
Na mnoha mistech dochazi k neodborné manipulaci s munici, kterd Casto kon¢i tragicky,
potom je ukol naSich znalct, aby odhalili, k ¢emu na misté doslo, pro nas je v tu chvili
uz témer hotovo. Zkratka je tieba byt na vSe pfipraven, a proto ve chvilich, kdy jsme
na zakladng, je tfeba neustédle se zdokonalovat, seznamovat se s technikou, kontrolovat jeji
stav, aby nas na misté udalosti nic nepiekvapilo. Pravidelnd cviceni jsou nutnosti kazdé
sluzby. ,,Vyjizdime k podezielym predméetim a vidy se musime chovat naprosto
profesionalné, i obycejna igelitova taska nebo odlozeny kufr na nadrazi miize byt
ve skutecnosti velmi nebezpecny NVS. “ Proto i v téchto piipadech musime dodrzet vSechny
postupy, abychom podeziely predmét bezpecné€ zneSkodnili. Bezpecnost je na prvnim
misté, protoze jde nejen o nasi bezpecnost, ale predev§im o bezpeCnost osob v okoli

uzaveéry mista, kde se podeziely predmét nachazi. ,, Ochranné prostiedky, které pouzZivame,
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pri kazdém zakroku, chrani nds, ale nase postupy chrani vsechny kolem. “ Na toto navazala
otazka, smétujici na ochranné prostiedky pyrotechnika, zda jsou dostacujici ¢i nikoliv nebo
zda jesté existuje moznost jejich zdokonaleni. V tomto ohledu jsme se shodli, ze vzdy je co
zdokonalovat. Stejn¢ jako pted lety existovaly z dneSniho pohledu ,,primitivni‘ ochranné
obleky, kdy byl v t¢ dobé povazovan za vrchol v tomto druhu ochrany. Doba jde kupiedu
a technologie ochrany také. Pokud se zamétime piimo na typické tézké obleky, které jsou
nedilnou soucasti kazdého zakroku, které se tykaji podezielého pfedmétu nebo NVS. Jejich
vyvoj usel obrovsky kus cesty. Z té¢Zkych oblekt, ve kterych se Spatné¢ pohybovalo, jsme
se dostali k obleku EOD 9. Ten zajistuje nejen ochranu proti ¢tyfem obvyklym rizikim
spojenych s vybuchem, tedy proti pretlaku, stifepindm, narazu a zaru, ale i vynikajici
pohyblivost a ohebnost a s tim spojeny komfort v podobé& chladiciho zatizeni a bezdratové
komunikace. ,, O takovém obleku se nam pred 15 lety mohlo jen zdat.* Dal§im
pomocnikem a ochrannym prosttedkem zaroveil je pyrotechnicky robot tEODor, ktery
umoziuje predevSim manipulaci s podezielymi predméty a NVS, aniz by musel byt
pyrotechnik V jejich bezprostiedni blizkosti. Je jasné, ze i vyvoj jiz pouzivanych
ochrannych prostfedki pijde dopiedu s vyvojem novych technologii. Z nazoru tohoto
pyrotechnika je patrné, Ze v soudasné dobé Pyrotechnickd sluzba PCR pouziva jedny
z nejlepsich ochrannych prostfedkli ve srovnani s ostatnimi pyrotechnickymi jednotkami
stati Evropské unie a USA. Na§ rozhovor dale sméfoval K vyvoji terorismu ve svété
a prostfedkim, které jsou teroristé v dneSni dobé schopni pouZzit k Utoku. Dalekoséhly
rozhovor od historie terorismu az po soucasnost, zhodnotil skutec¢nost, ze existuji klasické
metody a zpisoby teroristickych utokd. .,V posledni dobé jsme videli jednoduché utoky
V podobé ndkladnich vozidel, které najedou do davu lidi, nasledky byly mnoho mrtvych
a zranénych lidi, ale priprava byla jednoduchd a rychla, ukrdst vozidlo a pouzit ho jako
zbran na vhodné zvoleném misté nebo akci, kde je predpoklad vysokého poctu osob. “ Zda
se, ze se upousti od vybusnin, ale opak je pravdou, vybuch na lidskou psychiku ptisobi
mnohem hiaf nez to, ze vozidlo najede do skupiny osob. Terorista sestrojenim NVS
demonstruje své znalosti. V takovych piipadech je nejdulezitéj$i ohleddni mista Cinu,
sestrojeni atrapy tohoto systému, seznamit se s Ni a byt pfipraven, az se objevi znovu.
., Pamatuji si pripad, kdy jsme diky jednomu pripadu, srovnanim dvou totoznych a stejné
sestrojenych NVS, identifikovali pachatele pripadu z minulosti, pritom tyto dva pripady
od sebe délilo nekolik let. Bylo jasné, ze autorem je jedna a tataz osoba, tuto skutecnost
pachatel potvrdil a ke svému jednani z minulosti se ndasledné doznal. *“ TO, ze u nas zatim

nejsou teroristé natolik aktivni, jako napt. ve Francii, neznamend, Ze se to nemlze zménit.
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Nékteré cile jsou bohuZzel atraktivnéj$i nez jiné a tuto skutecnost bychom méli mit stale
na paméti. Co se prostiedkd, které pachatelé nebo teroristé k utoku pouzivaji, tyce,
nesmime zustat pozadu, od primyslové vyrabénych vybusnin a munice, pies podomacku
vyrobené improvizované vybusné systémy, musime pocitat i s tim, v jakém obalu tento
systém nalezneme. Obal NVS zakryva jeho skute¢ny ucel. Vyvoj novych technologii nam
ze zahraniéi ukazuje i pouziti bezpilotnich prostiedkd. I u nés jiz Policie CR pracuje
na programu, ktery se zabyva ochranou pied bezpilotnimi prostiedky nesoucimi vybusny
systém. Jak je napfiklad bezpecné dopravit na zem a tam nasledné zneskodnit vybusny
systém, aniz by doslo k explozi. Nazory jsou razné, ale je slozité se s tim vypotadat.
Sestielit, prerusit signadl GPS, kterym je bezpilotni prostiedek navadén, zasahnout siti tak,
prozatim odbornici nedospéli. ,, Technologie jdou kupredu a my nesmime ziistat stdt
na misté, ale musime se zdokonalovat taky. Dal$i otdzka smétfovala k simulaci mych
utokll, co by se na nich z pohledu pyrotechnika dalo ud¢lat jinak. U prvniho utoku jsme
se shodli na tom, ze bezpilotni prostfedek unese malé mnozstvi vybusniny, ze by bylo
snaz$i odloZit batoh, nacasovat uvnitf umistény NVS nebo ho odpalit na dalku. Varianta
S bezpilotnim prostiedkem, ale dokazuje technickou vyspélost teroristy, demonstruje tak
jeho znalosti. ,, Kdybych prijel na misto vybuchu a sdélili mi podrobnosti, rekl bych si,
Ze si s tim dal nékdo hodné prace a nebude to jen tak.” Rovnéz jsme se shodli na tom,
ze Staroméstské ndmésti je vzhledem k poctu turistii atraktivni cil, ktery navic postrada
technické zabezpecCovaci prvky a stejné tak fyzickou ochranu. Kdyby terorista pouzil
bezpilotni prostiedek, nebude ho trépit, zda tim vcentru mésta nedodrzenim
bezpe¢nostnich vzdélenosti od staveb, neziskdnim ptfedchoziho pisemného souhlasu
Vv blizkosti pamatek nebo 1étdnim mimo pohled pilota za pomoci GPS porusi n&jaké pravni
ptedpisy a riskovat tak ulozeni pokuty az do vySe 5 miliont korun. Bohuzel, ve chvili, kdy
bude takovy bezpilotni prostfedek zpozorovan, bude uz pozd¢€. Jedind ochrana by v tu
chvili byla okamzita evakuace, ale pokud by to terorista zpozoroval, odpalil by NVS dfive,
potom bychom sice utoku nezabranili, ale zfejmé bychom alespont zmirnili jeho nésledky.
U druhé¢ simulace by se naopak dal utok naplanovat jesté vybusnéji. Do vozidla, které jsem
pouzila, by se jisté dalo umistit mnohem vice vybusné latky. Pokud bych si vytipovala, kdy
se vysypavaji kose pted centrem, pak by se pro efekt a navozeni jesté vétsSiho chaosu daly
do kazdého znich umistit jest€¢ malé NVS, které by spustily sviij chod v okamziku
evakuace o0sob z obchodniho centra. Sekundarni nastraha je dobife zvolena, protoze

parkovi§té¢ nikdo nehlidd, navic jeho normalni vzhled na prvni pohled niemu
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nenasvédcuje a pak tedy opét obal zakryva skutecny ucel vybusného systému. V tomto
mnozstvi vybusniny by méla exploze nicivé nasledky. Pfi otdzce na intenzitu razové viny
jsme se samoziejm¢ dostali k diskuzi v ohledu jeji sily. Z vypoéti a samoziejmé
1 vSeobecné je znamé, ze intenzita pietlaku v Cele razové viny velmi rychle klesa
S pfibyvajici vzdalenosti od epicentra vybuchu. Potom je tedy ziejmé, Zze ¢im vice
vybusniny by bylo pouzito, tim siln&jsi exploze by nasledovala a s tim by byla i vyssi
intenzita razové viny. Podle velikosti ptetlaku a znamych G¢inkt na lidské zdravi a dopady
na poskozeni okolnich budov, pak mizeme odhadovat pocty zranénych osob. ,, Razova
vina je ucinkem, ktery zabiji, navic musime pocitat s tim, Ze v nekterych mistech miize dojit
K jejimu odrazu, a potom i lidé, kteri jsou na prvni pohled ve vétsi vzdalenosti a treba
i za rohem budovy a domnivaji se, zZe jsou v bezpeci, mohou byt diky odrazu razovou vinou
také zasazeni.” Typickym piikladem, kde by se razova vlna mohla odrazit, je prvni
simulovany utok, Z ndmésti se vlna miZze odrazit do malé ulicky a tam se muze odrazet
od jedné zdi ke druhé, bohuzel pravdépodobnost tohoto odrazu nejsme schopni spocitat,
muzeme jen odhadovat, jestli k nému dojde ¢i nikoliv a jakym smérem se vlna odrazi.
Po vybuchu musime pocitat nejen srazovou vlnou, ale i sdals§imi ucinky, jako je
stiepinovy ucinek, pozary, seismicka vlna, poskozeni elektrické sit¢ a plynovoda. Kazdy
z téchto uc¢inka je schopen zpiisobit dal$i poskozeni nebo zranéni osob, které se ocitli

ve Spatnou dobu na Spatném misté.

LV den, kdy by doslo ktakto nicivéemu utoku, by bylo tézké byt jako policista,
zdchranar nebo hasic v praci. Néco takového miizeme predpokladat a pripravovat se na to,
ale radeéji si to nechci ani predstavit.“ Tohle si nechce predstavovat nikdo, ale je dulezité
byt pfipraven. Jakykoliv zdsah na takovém mist¢ by byl pro pfislusniky IZS velmi
psychicky naro¢ny, na takovy zazitek by nikdo z nas uz nikdy nezapomnél. Nakonec
naseho dlouhého rozhovoru jsme se dostali i k otazce, jakd doporuceni dat slozkam 1ZS
a jakd obyCejnym lidem, abychom utoku ptedesli nebo minimalizovali a zmirnili jeho
nasledky. Venkovni prostory jako je naptiklad Staroméstské namésti nelze proti takovému
utoku ochranit. MiiZzeme umistit zabrany proti vjezdu nékladnich vozidel a zabranit tak
najeti do davu lidi, ale potom vozidlo najede na lidi kolem, pfed zdbranami, a pokud

terorista bude chtit zabit, zabije.

Druhy policista je ve sluzebnim poméru jiz 18 let a pyrotechnikem je 7 let. Tento
rozhovor jsem zvolila bez pfedchoziho zainteresovani do praktické casti této prace

a se svymi vysledky jsem ho sezndmila, az po polozeni zékladnich otdzek. Prvni otazka
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znéla takto. Co je pro vykon profese pyrotechnika nejzasadnéjsi a co déla pyrotechnik
v dobé, kdy neni vyslan k feSeni mimotradné udalosti? ,,Znalosti munice a problematiky,
ovladani techniky a taktika zdakroku, ditvéra v sebe. Trénujeme a zdokonalujeme se
v ovladani techniky, udrZujeme techniku a samoziejmosti je samostudium.* PO kratké
debaté na toto téma, jsme dosli k zavéru, ze pro kazdého pyrotechnika je dulezita rodina,
pohoda, psychickd vyrovnanost a odolnost. Je zkratka potfeba se mit kam vracet a za koho
bojovat. Dalsi otazka se tykala jedné kapitoly této prace a bylo dobré se zeptat na nazor
kompetentni osoby. Domniva§ se, Ze pyrotechnické vzd&lavani v ramci Policie CR
a ochranné prostredky pyrotechnika jsou v soucasné dobé dostacujici? ,, Vzdeélavani je
dostacujici, v urcitych oblastech az neucelné. To je ale problém kazdého vzdélavani.
Ochranné prostredky jsou s podivem mnohdy svetové.” Tato odpovéd potvrdila mou
domnénku o technice pouzivané Pyrotechnickou sluzbou PCR, jednoznaéné potvrzuje miij
nazor, ze technika tohoto Utvaru je na svétové urovni. I dalsi otdzka se tykala této prace,
i kdyz do ni respondent doposud nebyl zasvécen a znéla takto. Jak jsi jako policista
seznamen s problematikou ochrany mékkych cila? ,, V obecné rovine. “ Tato odpovéd mé
ponékud zarazila, v dnesni dobé bych predpokladala mnohem vé&tsi informovanost,
uz proto ze jde o policistu. Ale chyba neni jen na jeho strané, vzdélavani je sice
dostacujici, ale je dostacujici v oblasti pyrotechniky a znalosti munice, avSak poté se
prohlubované znalosti tykaji jen téchto ¢innosti v této oblasti. Nové trendy v oblasti boje
proti terorismu, ¢i metodiky mekkych cilii, i kdyZ jsou to pravé ony, které jsou
teroristickymi utoky v soucasné dob¢é nejvice postihovany, se zkratka neproskoluji. Pokud
tedy u policisti nebude fungovat samostudium, nevidim zde mnoho prostoru pro zlepSeni
tohoto nedostatku. Nasledujici otazka byla poloZena takto. Jaky je tvllj ndzor na soucasnou
podobu terorismu a teroristickych utokti? Je Ceska republika na pfipadny titok piipravena?
,,»Na Zadny utok neni nikdo dostatecné pripraven, jedinec a ani spolecnost. Terorismus jsou
utoky, rekneéme fanatickych pomatencu, kteri predevsim ve jménu viry utoci na néjakou
zdjmovou ideu (spolecnost), ale pritom mari lidské Zivoty primérnych lidi a tim vytvareji
paniku ve spolecnosti a vznikda otazka terorismu a wuvoliiovani mnoha financnich
prostiedkii na reseni a predchdzeni teroristickych utokii. “ Aniz by to v€dél, svym vyrokem
znovu potvrdil jiz potvrzenou hypotézu a to, ze kazdy cil je zranitelny. Bohuzel jsme se
nasledné shodli na tom, ze Gtoku nelze predejit, ale lze se jen pfipravit a zmirnit jeho
nasledky. Byt maximalné koordinovan ve spolupréci vSech slozek IZS a maximalné tak
zmirnit dopady teroristickych utokli. Nasledovala otdzka tykajici se bezpilotnich

prosttedkli a to, co si mysli§ o moznosti pouziti bezpilotnich prostfedkii (dronil) jako
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nosicl NVS urcenych ke spachani teroristického utok? Myslis si, Ze existuje néjaky zptisob
zasahu proti takovému prostifedku nebo jestli se mu da vibec zabranit? ,, Technicky to je
mozné, od napadu k realizaci je jen kousek. Dalo by se mu zabranit preventivné rusenim,
uz jsem to videl sestrelovat a vyvijeji se balistické prostredky a rusicky. Jinak pockat, az
se to dostane na zem a treba dojdou baterky a doufat, zZe nevybuchne. Narazili jsme
na videa, kterd skutecné ukazuji stfelbu na dron s imyslem dostat jej na zem, ale tento dron
nenesl NVS, ktery by zdsadnim zpiisobem ohrozoval své bezprostiedni okoli. Varianty, jak
na to, musime ziejmé nechat odbornikiim za slovo vzatym a doufat, ze naleznou zpusob,
jak dron dostat doli tak, aby mohl byt na ném piipevnény NVS, bezpecné zneskodnén
pyrotechnikem. NaSe diskuze se vedla dal a vyvstala také otdzka chybovosti. Jaké
nejCastéj$i chyby vidi§ jako pyrotechnik na mist¢ nahldSeni mimotaddné udalosti
v souvislosti s ndlezem podezielého predmétu? ,, Lidé oznami nalez podezielého predmétu,
ale podcenuji nebezpeci. Stoji u predmeétu, nevyklidi se prostory, provoz V riiznych druzich
provozoven jede dal. Na misté chybuji i samotni policisté, oni neveédi, co maji délat, tak
volaji pyrotechnickou vyjezdovou skupinu, ale pro ni to viitbec neni. Casto dochdzi
ke Spatnému vyhodnoceni podezrelosti. “ \/ pohledu oznamovatelil a civilniho obyvatelstva
bohuzel skutecné dochazi k podcenovani nebezpeci. V profesnim ohledu se znovu
projevuje nedokonalost v proskoleni policisti, neznalost nasledné vede ke zminovanému
Spatnému vyhodnoceni podezielosti. To jsou véci, které by se neméli stavat, protoze v tu
chvili by pyrotechnickéd vyjezdova skupina byla potieba jinde. Predposledni otdzka znéla
nasledovné. Dokazal bys, jako policista, ktery se objevi na misté vybuchu, dat dohromady
doporuceni pro osoby a slozky IZS, které se vyskytnou na mist¢ mimotadné udalosti, kde
hrozi vybuch NVS anebo kde NVS jiz vybuchl? , Lidé by méli uddlost oznamit, opustit
misto, respektovat pokyny Policie CR, spolupracovat a vyhnout se nerizenému prchani.
Profesionalové, tedy clenové slozek IZS by meéli udalost koordinovat, ridit, povolavat
potrebné slozky, spolupracovat, nemachrovat a resit situaci s chladnou hlavou. “ Posledni
otazka byla pouze informativni a to, jak zasadni ucinek ma dle tvého nazoru razova vina
(pretlak v Cele razové viny)? ,,Ma zasadni ucinek, protoze se hybe prostredim ve smeru
a meéni strukturalni vlastnosti, kudy leti.” Po této otazce byl policista seznamen s mou
praci, nastinéna mu byla teoretick4 Cast a poté 1 Cast prakticka. V tu chvili opét vznikla
debata o tom, jak simulované utoky jesté vylepSit a zdokonalit je, tak, aby kazdy z nich
ptedvedl svou nicivou silu. Néasledné¢ jsme se opét zamysleli i nad tim, zda by témto
utoktm Slo zabranit, ale bohuZel jsme se i v tuto chvili shodli na tom, Zze nedalo. Pokud

by jej v€as neodhalili zpravodajské sluzby, utoku bychom nezabranili.
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Jednou z hlavnich prevenci vibec je pravé ¢innost nasich zpravodajskych sluzeb,
u nas predevsim Bezpecnostni informacni sluzby. V oblasti terorismu mezi jeji zékladni
¢innosti patfi mezinarodni spoluprace, ktera je zalozena na vymeéné zpravodajskych
informaci. Pokud tedy chystany Utok neodkryji ony zpravodajské sluzby, mizeme jen
zmirnit nasledky vc€asnym poskytnutim PNP. Musime pomoci co nejvétSsimu poctu
zranénych a proto i obycejni policisté hlidkové sluzby, kteti chodi po ulici, musi umét
tfidéni metodou START a poskytnout tém, které 1ze zachranit adekvatni pomoc. Pokud pro
to nebudou pravidelné¢ proskoleni, coz v souCasnosti bohuzel nejsou, nebude na misté
nikdo, kdo zranénym do piijezdu ZZS pomtze. Je tieba, aby se ucastnili cviceni, ktera
jejich znalosti vyzkousi v praxi. Kazdy jednotlivec by si mél své teoretické znalosti
vyzkouset redlné. Domnivam se, Ze to je zasadni doporuceni pro slozky IZS a predevSim
pro Policii CR, byt adekvatné vyskolen a vycvien k pomoci, pfi¢emz tato pomoc nesmi

byt omezena ,,jen* na eliminaci pachatele.

Odpovédné osoby slozek IZS by méli zapracovat na analyzach mékkych cili
a spolupracovat s vlastniky ¢i provozovateli komplexti typu napi. obchodni centrum.
Vytipovani potencionalné nejohrozengjSich cili a postupy jejich ochrany by méli byt
Vv podobé proskoleni pfedavany vSem zainteresovanym c¢lenim zasahujicich slozek.
K ¢emu by byl sebedokonalejsi plan ochrany, kdyby skonéil zavieny v Supliku nebo pod
hromadou prachu v polici. V téchto pfipadech by bylo dobré se zamyslet na vhodném
umisténi sefadist’ jednotlivych slozek 1ZS, tak aby c¢lenové téchto slozek byli v bezpeci
prave v ptipadech sekundarnich utokt, se kterymi musime pocitat. Nemtzeme si dovolit
vystavit ¢leny téchto slozek, ptipadné evakuované osoby tomuto nebezpeci. A nejde jen
0 sekundarni utoky, ale také na nebezpec¢i skryté napt. v Casto celoplosné prosklenych
budovéch. Ptipadny vybuch uvnitt takové budovy by zptsobil rozbiti sklenénych vyplni
a nasledny rozlet stiept do Sirokého okoli, a pokud bychom pied takovou budovu umistili
prostor pro evakuované osoby, sefadili tam vozidla slozek 1ZS, tak bychom je vystavili
zbytecnému nebezpeci, jehoz nésledky by se zcela zjevné projevily na zdravi a vysokych

Skodach zpisobenych na majetku.

Zaveérem diskuze Ize shrnout, Ze jsem potvrdila vSechny vyicené hypotézy a zaroven
jsem se pokusila navrhnout pro mne nejzasadnéjsi doporuceni pro slozky IZS a pro civilni
obyvatelstvo. O terorismu bylo napsdno mnoho, samotna definice se li§i a v soucasnosti
existuje cca. 109 jejich podob. Predikce hrozeb terorismu a teroristickych utokd neni

jednoduché a jedinou prevenci jsou ¢innosti zpravodajskych sluzeb. Udalosti po utocich
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na Svétové obchodni centrum 11. zafi 2001 jsou toho dikazem. Teroristé vyuzili
nepfipravenosti lidského faktoru a momentu prekvapeni. Odveta proti terorismu piinesla
valky a zaroven s nimi i zavedeni novych bezpecnostnich opatieni. Celou nasi spolecnost
charakterizuje nartist kriminality ve vSech jejich smérech. Nasilné Ciny, organizované
trestné Ciny a tieba i hospodaiska kriminalita jsou soucasti kazdého dne naseho zivota.
Neni den, kdybychom ve zpravach nebo na internetu nebyli vystaveni slovim podvod,
vrazda, nasili, atok nebo nestesti. Je to zkratka naSe kazdodenni realita. Bohuzel propagace
terorismu je 1 zasluha téchto médii a teroristické skupiny jsou si tohoto faktu védomi.
Jednotliva média se predhangji s tim, kdo pfinese lepsi atraktivnéjsi zpravu pro své divaky,
kdo budeme mit vétsi sledovanost. 1 takové zpravy v obycejnych lidech vzbudi neklid
a pocit bezpeci se snizuje. Nesmime vSak zapominat na to, Ze ne kazda zprava je pravdiva,
ale kdo je schopen rozpoznat jeji pravdivost a kdo nikoliv. Fikce a skute¢nost se Casto

prolinaji a rozpoznat je neni snadné.

Stejné tak je nam denné predhazovana otazka bezpecnosti a jesté Castéji pokud
pracujete u bezpecnostnich slozek. Faktem zstava, ze kazdé nové bezpecnostni opatieni
znamena vynalozeni vysokych finanénich prostfedkid. Kazdé bezpecnostni opatieni
doprovazejici néjakou vyznamnou akci, je doprovdzeno obrovskymi finanénimi ndklady.
Cena za bezpecnost je vysoka a vSichni jsme si této skutecnosti védomi. Cena lidského
Zivota je jeSté vyssi, a proto mizeme-li pro svou bezpecnost jako obc¢ana nebo bezpecnost

obcanil z pohledu statu néco, cokoliv, udélat, udélejme to!
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[ Zavér

Zakladnim cilem teoretické Casti této diplomové prace bylo piinést uceleny pohled
na problematiku terorismu, nastraznych vybuSnych systémt a problematiku ochrany
meékkych cilt, které jsou spachanymi teroristickymi Utoky postihovany. Dil¢im cilem bylo
pfinést zékladni informace z prostiedi Pyrotechnické sluzby PCR, ochrannych prostiedki
pyrotechnika a jim vykonavanych ¢innosti. Domnivam se, Ze cile teoretické prace se mi
podafilo naplnit. Je samoziejmé, Ze tato prace neni prvni ani posledni, kterd se touto
problematikou zabyva, ale myslim si, ze je jednou z mala, ktera je vyrazngji zaméfena
na nastrazné vybusné systémy a vykon profese pyrotechnikti. Samoziejmé je to dano mym
sluZzebnim zafazenim, ziskdvanim novych informaci a kaZdodennim kontaktem
s pyrotechniky. I kdyZ nejsem pyrotechnik, je dobré se v této oblasti umét pohybovat

alespoii v teoretické roving, nastudovat odbornou literaturu, byt v obraze a drzet krok.

V praktické casti bylo hlavnim cilem nasimulovani dvou ruzné postavenych
teroristickych utokli proti mékkym cilim. Byly popsany piipravy utoku, vlastni ttok
a reakce slozek 1ZS. Po simulaci téchto utokl bylo cilem prace také zjisténi, zda je mozné
takovym Utokim ptedejit z pohledu obycejného cloveka, ale 1 samotnych slozek IZS
a pokusit se navrhnout takova opatteni, kterd by k ptfedchazeni takovych utokti mohla
pomoci nebo alespon zmirnit jejich nasledky. I v tomto ptipadé se domnivam, Ze jsem tkol
splnila. Pro simulaci utokd mi byli inspiraci rozhovory s kolegy pyrotechniky, jejich rady

a nazory jsem si pii simulacich obou téchto itokd vzala k srdci.

Samotny piinos této prace vidim predevSim v samotnych doporucenich, lidé¢ se
museji zacit divat kolem sebe. AC by byla bezpe€nostni opatieni sebedokonalejsi
a na svych nejvyssich urovnich, pokud clovék jako jedinec nebude jejich soucasti anebo
prosté a jen nebude spolupracovat, potom jsou takova opatfeni zbyte¢na. Lidé se musi
zajimat o déni kolem nich, protoZe pravé tim zvysi své moznosti na pfeziti. Mozna jen
pouhym divam se kolem sebe, dokdzou zabranit chystanému utoku. Kdo vi, co dokaze

jeden pohled mimo displej mobilniho telefonu.
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Seznam symboli a zkratek

EU
ETA
GWOT
HME
HZS CR
IRA
1ZS
NAP
NATO
NVS

OSN

PNP
PS PCR
TATP
tzv.
UAV
USA
ZPK-N

ZZS CR

Evropska unie

Euskadi Ta Askatasuna, ozbrojena baskicka separatisticka organizace
Global War on Terror, globalni véalka proti terorismu

Home Made Explosive, podomacku vyrobend vybusnina
Hasi¢sky zachranny sbor Ceské republiky

Irska republikanska armada

Integrovany zachranny systém

Nérodni akéni plan boje proti terorismu

North Atlantic Treaty Organization, Severoatlanticka aliance
nastrazny vybusny systém

Organizace spojenych narodii

Policie Ceské republiky

pfednemocni¢ni neodkladna péce

Pyrotechnické sluzba Policie Ceské republiky
triacetontriperoxid

takzvany

Unmanned Aerial Vehicle, bezpilotni prosttedek

United States of America, Spojené staty americké

Zakladni pyrotechnicky kurz

Zdravotnicka zachranna sluzba Ceské republiky
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