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Abstrakt

Obsahem diplomové prace je problematika krizové piipravenosti zdravotnického

operacniho stiediska jako prvku kritické infrastruktury.

Prace je zaméfena na zhodnoceni krizové pfipravenosti urcenych stredisek
prostiednictvim plani krizové piipravenosti zpracovanych zdravotnickymi zachrannymi

sluzbami v postaveni subjektt kritické infrastruktury.

Teoreticka Cast pojednava o pojmech z oblasti krizové pfipravenosti, jakymi jsou
krizovy management, systém krizového fizeni a krizové planovani. Také se zabyva
kritickou infrastrukturou, jejimi prvky a subjekty, jeji nezbytnou ochranou a teoretickym
popsanim planu krizové pfipravenosti subjektu kritické infrastruktury. Popisuje také

teoretické informace tykajici se zdravotnické zachranné sluzby.

Vyzkumna ¢ast obsahuje hodnoceni ohrozeni objektli zdravotnickych operacnich
stiedisek Plzenského a Karlovarského kraje a komparaci pland krizové pfipravenosti
vytvotenych Zdravotnickou zachrannou sluzbou Plzeniského a Karlovarského kraje.
Zahrnuje také zhodnoceni téchto planu a navrZeni opatieni na zlepSeni krizové
pripravenosti. V diskuzi je provedena komparace nadmi zjisténych vysledkl s nazory

jinych autort.

Klic¢ova slova

zdravotnickd zadchranna sluzba; zdravotnické operacni stiedisko; kriticka

infrastruktury; plan krizové ptipravenosti



Abstract

This MA thesis deals with the issue of crisis readiness of public safety answering

points as parts of critical infrastructure.

The aim of this work is to assess the crisis readiness of selected public safety
answering points based on the crisis readiness plans designed by emergency medical

services in the position of the subjects of critical infrastructure.

The theoretical part of this thesis concentrates on crisis management in general, and
specifically on crisis management and crisis management planning in the Czech
Republic. Furthermore, it examines the concept of critical infrastructure: its parts and
subjects, and the way it is protected; a crisis readiness plan of a subject of critical
infrastructure is theoretically described as well. Finally, facts about emergency medical

services are presented.

The research part of this MA thesis consists of an assessment of potential danger to
the premises of the Pilsner and Carlsbad regions” public safety answering points, and a
comparison of crisis readiness plans created by Pilsen and Carlsbad Emergency Medical
Services. It also includes an evaluation of these plans and suggestions aiming at the
improvement of the regions” crisis readiness. In the discussion part, one can find the

comparison of this work s results with the findings of other researchers.

Keywords

Emergency medical services; public safety answering point; critical infrastructure;

crisis readiness plan
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1 UVOD

I3

,, 10, CO je diilezite, je ocim neviditelné. *

Antoine Marie Roger de Saint-Exupéry.

Ve vnimani obyvatel byvd zdravotnické operaéni stiedisko upozadéno
za vyjezdovymi skupinami zdravotnické zachranné sluzby. Pfitom praveé operatoii
zdravotnického opera¢niho stiediska jsou prvnimi, kdo pfichazi do kontaktu s osobami
v nouzi. Stiedisko zajistuje kromé pftijmu tisiového volani i jeho vyhodnoceni
a vysilani vyjezdovych skupin Kk osobam, jejichz stav vyzaduje poskytnuti
pfednemocni¢ni neodkladné péce. V piipadé¢ potieby také spolupracuje s dal§imi

sloZkami integrovaného zadchranného systému.

Zdravotnické operaéni stiedisko je tedy nepostradatelnou soucasti zabezpeceni
zdravotni péce a slouzi k zajisténi zakladnich potieb obyvatelstva a zdravi osob. Z vyse
uvedeného vyplyva, ze zafazeni zdravotnického opera¢niho stfediska mezi
prvky kritické infrastruktury je zcela opodstatnéné. S timto zafazenim plyne
pro zdravotnické zachranné sluzby povinnost zpracovat plan krizové pfipravenosti

subjektu kritické infrastruktury.

Tento pléan je tvofen za ticelem ochrany prvku kritické infrastruktury a je pokladan za
nastroj k zajisténi ptipravenosti subjektu kritické infrastruktury na krizové situace, které

by mohly ohrozit funkci prvku.

Prvni ¢ast prace popisuje teoretické poznatky z dané problematiky. Vyzkumna ¢ést
obsahuje analyzu zdroju rizik pro funkci zdravotnickych operacnich stredisek a dale
se zabyva komparaci pfipravenosti zdravotnickych operacnich stfedisek Plzeiiského
a Karlovarského kraje prostfednictvim pland krizové pfipravenosti Zdravotnické

zachranné sluzby Plzenského a Karlovarského kraje.



2 SOUCASNY STAV

Krizova pfipravenost je V dnesni dobé dulezitou casti téméei kazdého zatfizeni.
Kdykoliv muzZe nastat nestandardni (krizova) situace, na kterou by zatizeni mélo byt
pfipraveno. Na zdravotnickych zachrannych sluzbach jsou zavislé zivoty a zdravi
obyvatel, proto je u nich potfeba feSit krizovou piipravenost dikladné. Soucasti
zdravotnickych zachrannych sluzeb jsou také zdravotnicka operac¢ni stfediska, ktera jsou
urcena jako prvky kritické infrastruktury. V nize uvedenych kapitolach bude vysvétlen

soucasny stav a pravni zakotveni dané problematiky.

2.1 Oblast krizové pripravenosti

Z divodu uvedeni do tématu, budou nize uvedeny pojmy tykajici se dané

problematiky.
Krize

Slovo krize pochazi ze starofeckého slova krimo a v ¢estiné ma vice prekladt. Krimo
znamena vybirat, posuzovat ¢i méfit dvé opaéné varianty. Pozd¢ji
se objevilo slovo krisis vyjadiujici chvile nebo dobu nesnaze. V Cestiné tedy mame
slovo krize, v angli¢tiné crisis (rusky krizis, francouzsky crise, némecky Krise). Slovo
je frekventované a je mozné se s nim setkat v riznych odvétvich. Projit osobni krizi
muze Clovek, samotny stat, statni zdravotnictvi ¢i podnik. Krize mohou zasahnout
jakykoliv subjekt, naptiklad i celou zemékouli. Krize jsou déleny dle charakteru

na osobni, socialni a spolecenské a ekonomické (Zuzak et al., 2009, s. 30).
Mimoiadna udalost

Mimotadnou udalosti se dle zakona ¢. 239/2000 Sb., o integrovaném zachranném
systému a zméné nékterych zdkontl, rozumi, ,, Skodlivé piisobeni sil a jevii vyvolanych
cinnosti clovéka, prirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek

‘

nebo Zivotni prostredi a vyzaduji provedeni zachrannych a likvidacnich praci.*

10



Krizova situace

Krizova situace je dle § 2 zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné
nekterych zékonl ,, mimoradna uddalost podle zakona o integrovaném zdachranném
systéemu, naruSeni kritické infrastruktury nebo jiné nebezpeci, pri nichz je vyhldsen stav

‘

nebezpeci, nouzovy stav nebo stav ohrozeni statu.

Typy krizovych situaci se rozdé€luji na ptirodni a antropogenni. Do pfirodnich
krizovych situaci jsou fazeny zivelné pohromy (povodné velkého rozsahu, dlouhodoba
inverzni situace, dlouhotrvajici sucha a jiné zivelné pohromy velkého rozsahu)
a hromadné nakazy (epidemie — hromadnd nakaza osob, enzootie — hromadna nakaza
zvitat a epifytie — hromadné nakaza polnich kultur). Mezi antropogenni typy krizovych
situaci patfi provozni havarie a havarie spojené s infrastrukturou (radiaéni nebo
zpusobené vybranymi nebezpecnymi latkami a pfipravky, naruseni hrazi vyznamnych
vodohospodaiskych dél a znecisténi vody, ovzdusi ¢i ptirodniho prostedi), vnitrostatni
spoleCenské, socidlni a ekonomické krize (naruSeni finan¢niho a devizového
hospodafstvi, naruSeni dodavek ropy a ropnych produktii, naruseni dodavek energie,
naruSeni dodavek potravin, naruSeni dodavek pitné vody atd., ddle pak naptiklad
naruSeni funkénosti dopravni soustavy, vefejnych komunikacnich vazeb vetejnych
informacnich vazeb). Antropogennimi krizovymi situacemi jsou také migracni viny
velkého rozsahu, hromadné postizeni osob, hrozba nebo provedeni zavaZnych
teroristickych akci, ohrozeni demokratickych zdkladl statu, vnéjsi vojenské napadeni

statu a dalsi (GR HZS, 2018).
Krizové stavy

Ustavni zakon &. 1/1993 Sb., Ustava &eské republiky, Gistavni zakon &. 110/1998 Sb.
a zékon ¢. 240/2000 Sb., o krizovém fizeni a o zmén€ nékterych zadkonu se zabyvaji
vyhlasovanim krizovych stavii, které se vyhlasuji, pokud nastane krizova situace, kterou
neni mozné vyreSit béZnymi silami a prostiedky. Mezi krizové stavy patii stav
nebezpe€i, nouzovy stav, stav ohrozeni stitu a valecny stav (Rektotik, 2004,

s. 84).

Cilem vyhlasovani n¢kterého z krizovych stavii je mimo jiné legalizovani zmén

opravnéni (kompetenci) jednotlivych organtt krizového fizeni. Zmény kompetenci
11



se mohou tykat rozsahu, zplsobii a formy ziskdvani zdroji, které jsou potiebné

k ptekonani dané krizové situace (Antusak et al., 2016, s. 66).

2.1.1 Krizovy management

Pojem management pochazi z anglického jazyka a v ptekladu znamena vedeni, fizeni
¢i spravu. Za proces fizeni neboli managementu se povazuje koordinace zdroju,
jejimz ucelem je dosazeni stanovenych cili. Do hlavnich manazerskych ¢innosti se fadi
tyto Ctyii Cinnosti: planovaci ¢innost, organizovani, vedeni lidi a kontrolni Cinnost.
Do nich n¢ktefi teoretici zafazuji i cCinnost rozhodovani, pficemz rozhodovani

se uplatnuje u kazdé z vyse vyjmenovanych ¢innosti (Némec, 2002, s. 21).

Planovani je procesem rozhodovani o nadchéazejicim pribehu akce, u které musi byt
zajiStény potiebné zdroje, aby doslo k jejimu uskutecnéni. Nedilnou soucésti dosazeni
potiebného vysledku je také spravné rozvrzeni prace a stanoveni priorit. Cil planovani
je umoznit manazerum splnit ukoly ve stanovené lhuté a bez dalSich nepfidélenych
zdroju. Cilem je také vyvarovat se krizi a pfili§ vysokych nakladd. Mezi slozky
planovani se fadi urceni cile, vytvofeni programu ¢innosti (uruje postupy nezbytné
k dosazeni cile), zajisténi potfebnych zdroji (zdroje mohou byt v podobé penéz, lidi
¢1 vybaveni) a posledni slozkou je ureni dopadu (jaky dopad bude mit splnéni cile
na organizaci). Planovani ma také své specifické planovaci ¢innosti, mezi které patii
predvidani, programovani, pocet pracovnikll, stanoveni cili a standardd, planovani
postupil, planovani materialti, planovani vybaveni a ur¢eni rozpoétu (Armstrong, 2008,

s. 50).

Je potfeba, aby dosahovéani cilli organizace bylo organizované. Organizovani
zahrnuje rozdéleni manaZerskych ukoli mezi procesy a cCinnosti, které je nutné
efektivné a odpoveédné koordinovat. V zasadé¢ se jedna o délbu ¢innosti s cilem naplnéni
ucelu organizace. Organizovani se zaklada na analyze procesu, ¢innosti ¢i rozhodnuti,
pficemz vysledkem organizovani by meélo byt vytvoreni struktury (pracovni mista
a organizacni jednotky). Jako cil organizovani se uvadi vyjasnéni si roli a vztaht,

dle ménicich se podminek (Armstrong, 2008, s. 51).

12



Krizovy management je fazen do skupiny takzvaného prediktivniho projektového
managementu, ktery se zabyva aktivnimu ptfedchdzeni nezaddoucim situacim, fizenim
rizik a vyporadavanim se skrizemi. Mezi znaky prediktivniho projektového
managementu patii vysokéd efektivita fizeni a také vysoka produktivita realizacnich
tymi. Za pozitivni vysledek takového typu managementu je povazovano vytvoreni
prostiedi, kde nezadouci jevy, krizové jevy a dalsi rizné krize nenarusi dal$i postup

vpied (Antusak et al., 2008, s. 9).

Existuje nékolik definic krizového managementu. Jedna znich fika,
ze krizovy management je soubor specidlniho pfistupu, metod a néstroju, které jsou
vyuzity vedoucimi pracovniky k zajisténi fungovani urcitého subjektu béhem plisobeni
neptiznivych podminek (eskalace hrozeb). Obecné se tedy mize tvrdit, ze krizovy
management ma za cil minimalizovat (zamezit) moznost vzniku krize. Pokud jiz krize
nastala, je ukolem krizového managementu snizit rozsah skod zptisobenych krizi a také
zkratit dobu trvani krize. Krizovy management mé v praxi tfi vyznamy: specificka

profese, skupina fidicich pracovnikt a védni obor (Antusak et al., 2008, s. 16).

Celkovy prib&h krizového managementu je sloZen z vice zékladnich vzdjemné
propojenych cCinnosti (zakladni funkce krizového managementu). Mezi né patii

prevence, korekce, krizova intervence, redukce a obnova.

KRIZOVY

MANAGEMENT

Obrazek 1: Funkce krizového managementu, zdroj: (Antusak et al., 2008, s. 18)

13



Preventivni ¢innost se zaklada na organizovaném zajisténi piiprav urcitého zatfizeni
na vykonavani cCinnosti, které maji za uUkol zabranit vygradovani hrozby
do krizové situace ¢i Krize zafizeni. Dal$im tkolem je omezit plsobeni ucinka

nepiiznivych faktor vi¢i danému zatizeni (Antusak et al., 2008, s. 19).

Korekci se rozumi provadéni Cinnosti jako je pfijimani pravnich, ekonomickych,
hospodarskych a dalSich norem. Tyto ¢innosti jsou schopny minimalizovat zdroje
krizovych situaci a zabezpecit piipravenost zafizeni na feSeni riznych krizovych situaci

(Antusék et al., 2008, s. 19).

Do krizové intervence se fadi proaktivni opatfeni a jednani, jichz ikolem je zabranit
vzniku krizové situace nebo alespont jejimu prohlubovani. Cilem téchto opatfeni
a jednani je ustdlit rozvoj situace a poté vratit organizaci do bézného stavu bez

vazngjsiho plisobeni neptiznivych faktorti (Antusak et al., 2008, s. 19).

Do funkce redukce patii naptiklad aktivovani krizovych plant, vykonavani
zachrannych praci, vyuziti hospodaiskych opatieni pro krizové stavy, vyuziti vécné
pomoci, pozddani o pracovni vypomoc a dalSi opatieni, kterd jsou potiebna
K uspésnému piekonani krizové situace nebo by mohla byt vyuzita v obdobi po krizi
(Antusak et al., 2008, s. 20).

Do posledni funkce, obnovy, spadaji likvidaéni prace pro odstranéni nicivych
nasledki urcité krize. Také do této faze fadime Uikony, které jsou nezbytné pro zabranéni
vzniku sekundarnich a terciarnich krizovych situaci. Ukolem obnovy je p¥ivést systém

do bézného (poptipadé vylepseného) stavu (Antusak et al., 2008, s. 20).

2.1.2 Systém krizového Fizeni

Obecné lze Fizeni vymezit jako ¢innost vedouci K zajisténi postupt lidi v souladu
scili toho, kdo fizeni uskutefiuje. Rizeni neni mozné uskuteGhovat
bez existence komunikacnich vazeb mezi fidicimi a témi, ktefi jsou fizeni a uskutecnuje
se za uelem potieby zmény situace, vytvofeni nového systému ¢i udrzeni zadouciho

stavu (VSFS, 2006, s. 7).
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Krizové Fizeni ma odborny, eticky a filosoficky zéklad v ochrané obyvatelstva.
V historii byla zalozena na pteziti rodi a narodd a jejim predmétem ochrany byly
hrozby jako zivelné katastrofy, kriminalita a feSeni valeénych konfliktd (Zuzak, 2009,
s. 20). V dnesni dob¢ definuje pojem ochrana obyvatelstva § 2 zakon ¢. 239/2000 Sb.,
o integrovaném zachranném systému a 0 zméné nékterych zakonu jako ,,plnéni vikolii
civilni ochrany, zejména varovani, evakuace, ukryti a nouzové preziti obyvatelstva

a dalsi opatreni k zabezpeceni ochrany jeho Zivota, zdravi a majetku .

V modernich dé&jinach je krizové fizeni vazano na vznik obchodniho managementu
jako védy, vyvinuté koncem 19. a pocatkem 20. stoleti v primyslovych velmocich
(USA, Anglie, Francie, Némecko a Japonsko). Jednou z vyznamnych osobnosti v tvorbé
managementu byl francouzsky primyslnik Henri Flayol, jehoz pfinosem pro krizovy
management bylo stanoveni 5 tzv. manazerskych funkci, které¢ maji trvalou platnost pro
vSechny druhy managementu. Patfilo do nich planovani, organizovani, pfikazovani,

koordinovani a kontrolovani (Stétina, 2014, s. 98).

Proces krizového fizeni lze rozdélit na fazi pfipravnou a realizacni.
Do ptipravné se fadi krizové planovani a zajisténi ptipravenosti tedy zajisténi vycviku
osob, nezbytnych materidlnich potieb a sluzeb. (Rektotik, 2004, s. 81; Bastécka et al.,
2005, s. 108).

Krizové fizeni lze charakterizovat dle zakona ¢&. 240/200 Sb., o krizovém fizeni
a o zméng nékterych zédkond jako souhrn ¢innosti, realizovany organy krizového fizeni,
kter¢ jsou zaméfeny na analyzu a vyhodnoceni bezpe€nostnich rizik.
Do krizového fizeni patii také planovani, organizovani, realizace a kontrola ¢innosti.
Cinnosti krizového fizeni jsou provadény piedeviim kvilli piipravé na krizové situace

a jejich feseni nebo v souvislosti s ochranou kritické infrastruktury.

Organy krizového Fizeni Organy krizového fizeni jsou vlada, ministerstva a jiné
Gstiedni spravni Gfady, organy kraje a dalsi organy s piisobnosti na uzemi kraje, Ceska
narodni banka a orgdny obce srozSifenou pulsobnosti. Zakon ¢. 240/2000 Sb.,
o krizovém fizeni a o zméné€ nekterych zakontl, urCuje prava a povinnosti organl

krizového fizeni.
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e Vlada

Vlada pracuje v oblasti zaji§tovani ptipravenosti Ceské republiky na krizové situace,
pusobi také pii jejich feSeni a zajiStuje ochranu kritické infrastruktury. Do této
pusobnosti patii ukladani kol ostatnim organim krizového fizeni, fizeni
a kontrola jejich ¢innosti. Déle pak urCovani ministerstev a jinych ustfednich spravnich
ifadt pro feseni konkrétnich krizovych situaci a zfizovani Ustfedniho krizového $tdbu
(pracovni organ pro feSeni krizovych situaci). Mezi cinnosti vlady patii také
stanovovani a rozhodovani v oblasti kritické infrastruktury. Vlada ma prava a opravnéni

pii vyhlaseni krizového stavu — nouzovy stav, stav ohrozeni statu (zakon ¢. 240/2000

Sh.).
e Ministerstva a jiné ustfedni spravni arady

Podobné jako vladda i ministerstva a jiné ustfedni spravni ufady maji povinnost
podilet se na zajisténi pfipravenosti na feSeni krizovych situaci. Ztizuji tedy pracovisté
krizového fizeni, zpracovavaji plan se souhrnem krizovych opatfeni a postupt
potiebnych Kk feSeni krizovych situaci, zfizuji krizovy §tab (pracovni organ k ptipravé
a feSeni krizovych situaci) a zajist'uji dalsi zaleZitosti spojené s pfipravenosti na krizové
situace. Ministerstva a jin¢ ustfedni organy plni svou ulohu 1 oblasti kritické

infrastruktury (zakon ¢. 240/2000 Sb.).
¢ Ceska narodni banka

Ceska narodni banka ma rovnéz své povinnosti v oblasti piipravy na krizové situace
a jejich feSeni. Ztizuje krizovy §tab, provadi analyzu hrozeb, vytvafi prehled moZnych
rizik, pracuje také v oblasti prevence a odstranuje nedostatky, u kterych hrozi vznik
krizové situace. Vypracovava krizovy plan obsahujici souhrny krizovych opatieni
a postuptl V piipadé vzniku krizové situace (schvalovan guvernérem Ceské néarodni

banky). Plni také tikoly tykajici se kritické infrastruktury (zédkon €. 240/2000 Sb.).
e Organy kraje a dalsi organy s pusobnosti na izemi kraje
Do organti kraje a dalSich organti s pisobnosti na uzemi kraje patii hejtman, krajsky

Gifad, hasi¢sky zachranny sbor kraje a Policie Ceské republiky.
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Dle zakona o krizovém fizeni zajistuje krizovou pfipravenost kraje hejtman. Dalsi
organy se na pripravenosti podileji. Dalsimi ukoly hejtmana jsou fizeni a kontrola
piipravnych opatieni, ¢innost pro feseni krizovych situaci a ¢innosti zmirniujici nasledky
krizovych situaci. Hejtman tudiz zfizuje a fidi bezpe¢nostni radu kraje, krizovy $tab
kraje, schvaluje krizovy plan kraje a predava si udaje s hasicskym zachrannym sborem
kraje. V ptipad¢ vyhlaseni krizového stavu (stav nebezpeci) koordinuje nezbytné
¢innosti a nafizuje napiiklad pracovni povinnosti, provadéni staveb, piednostni
zasobovani ¢i evakuaci. UrCité pravomoci ma také pii vyhldSeni nouzového stavu

a stavu ohrozenti statu.

Krajsky urad méd na useku krizového fizeni povinnost poskytnout soucinnost
hasi¢skému zachrannému sboru kraje pro ucel zpracovani krizového planu kraje a plnit
ukoly dle krizového planu kraje. Dalsi povinnosti krajského utfadu je ztizeni pracovisté

krizové piipravenosti (zékon ¢. 240/2000 Sb.).

Mezi ¢innosti hasi¢ského zachranného sboru kraje vramci piipravy na krizové
situace a jejich fesSeni, patii organizace spolupréce se spravnimi ufady a obcemi, vedeni
ptehledu zdroju rizik, zpracovavani krizového planu kraje a krizového planu obce
S roz§ifenou pusobnosti, plnéni ukold stanovenych Ministerstvem vnitra a piedavani
udaju. Opravnénim hasi¢ského zachranného sboru kraje je vyzadovani, shromazd’ovani
a evidovani informaci potfebnych pro zpracovani krizovych planii a pro piipravu
a teSeni krizovych situaci. Dal$imi ukoly hasi¢ského zachranného sboru kraje je
seznamovani obci, pravnickych ¢i fyzickych osob s charakterem ohrozeni, vytvateni

podminek pro praci krizového S$tabu kraje a krizového S$tabu obce s rozSifenou

pusobnosti a vedeni evidence o zménach pobytu (zékon €. 240/2000 Sb.).

Policie Ceské republiky spolupracuje na zajisténi krizové pfipravenosti ¢innostmi
Spojenymi s vnitini bezpecnosti a vefejnym pofddkem a milZze pozadovat

od hasi¢ského zachranného sboru kraje potfebné udaje (zakon ¢. 240/2000 Sb.).

e Organy obce s rozsienou pusobnosti

Mezi organy obce s rozsifenou pusobnosti patii starosta obce s rozsifenou piisobnosti
(dale ORP) a obecni ufad ORP. Starosta ORP se podili na ptipravenost svého obvodu,

ma na starosti fizeni a kontrolu pfipravnych opatieni, dale Cinnosti urcené k feSeni
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krizovych situaci a ke zmirnéni nésledkd. Mimo jiné zfizuje a tidi bezpecnostni radu
ORP, tidi pripravu ORP na krizové situace a zfizuje a tidi krizovy $tab ORP. Na uzemi
hlavniho mésta Prahy vykonava tyto a dalSi s nimi spojené Cinnosti starosta méstské
Casti stanovené Statutem hlavniho mésta Prahy. Obecni ufad ORP spolupracuje
na zajisténi pfipravenosti, poskytuje soucinnost hasi¢skému zachrannému sboru kraje,
eviduje mozné zdroje rizik a plni ukoly dle krizového planu ORP (zékon

¢. 240/2000 Sb.).

e Organy obce

Do organli obce patii starosta obce a obecni Ufad. Podobné jako u ORP
se starosta obce podili na pfipravenosti svého uzemi. Pro potieby feSeni krizové situace
si muze ziidit krizovy $tab obce. Déle plni tikoly stanovené vys$imi spravnimi celky.
Pokud dojde k vyhlaseni krizového stavu, ma starosta obce za ukol zabezpecit varovani
a informovani osob na postizeném Uzemi, nafidit a zorganizovat evakuaci osob,
organizovat nouzové pieziti obyvatelstva a podilet se na ¢innostech potiebnych
k ptekonani krizové situace. Obecni tfad plni podobné tkoly jako ORP a navic ma

povinnost podilet e na zajisténi vetejného poradku (zakon ¢. 240/2000 Sb.).

2.1.3 Bezpec¢nostni rady

Tabulka 1: Rozdéleni bezpe&nostnich rad, zdroj: (GR HZS, 2018)

Bezpecnostni rady

Bezpecnostni rada statu

bezpecénostni rada kraje

bezpecnostni rada ORP
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e Bezpecnostni rada statu

Bezpecnostni rada statu (didle BRS) je vytvotfena jako staly pracovni organ vlady
Ceské republiky a podstatou jeji funkce je koordinace oblasti bezpecnosti Ceské
republiky a pfiprava navrhi opatfeni nutnych k jejimu zajisténi. BRS byla zfizena
Gistavnim zakonem o bezpecnosti Ceské republiky v roce 1998. Tvoiena je piedsedou
rady (piedseda vlady CR) a dal§imi vybranymi ministry dle rozhodnuti vlady CR.
Zejména se jedna 0 ministry vnitra, obrany, financi, primyslu a obchodu, dopravy,
zdravotnictvi a zivotniho prostfedi. Dale se schiizi BRS muze zcastnit prezident
republiky, guvernér Ceské narodni banky, predseda Spravy statnich hmotnych rezerv
¢i vedouci Utadu vlady CR. Bezpeénostni rada statu ma své vlastni pracovni vybory

(Valasek et al., 2008, s. 22; Navratil et al., 2017, s. 528).

Vybor pro koordinaci zahrani¢ni bezpecnostni politiky byl ziizen v roce 1999 a je
stalym pracovnim orgdnem Bezpecnostni rady stitu pro vnitrostitni koordinace
zahraniéni bezpeénostni politiky Ceské republiky. Tento vybor je v gesci ministra
zahrani¢i (Weiss, 2014, s. 174; Vlada CR, 2009-2018).

Vybor pro obranné planovani byl zfizen v roce 1998 usnesenim vlady ¢. 391,
0 Bezpednostni radé statu a o planovani opatfeni k zajisténi bezpecnosti Ceské
republiky, a je stalym pracovnim organem Bezpecnostni rady statu pro oblast
koordinace a planovani opatfeni k zajisténi obrany Ceské republiky. Tento vybor je

v gesci ministra obrany (Weiss, 2014, s. 174; Vlada CR, 2009-2018).

Vybor pro vnitini bezpecnost byl zifizen vroce 2014 usnesenim vlady ¢. 544
a je stalym pracovnim organem Bezpe¢nostni rady statu pro koordinaci a planovani
opatieni k zajiiténi vnitini bezpednosti Ceské republiky a ochrany vefejného poradku.

Tento vybor je v gesci ministra vnitra (Vlada CR, 2009-2018).

Vybor pro civilni nouzové planovani byl ziizen v roce 1998 usnesenim vlady
&. 391, o Bezpetnostni radé statu a o planovani opatieni k zajisténi bezpecnosti Ceské
republiky, a je stalym pracovnim organem Bezpecnostni rady statu pro oblast civilniho
nouzového planovani a pro koordinaci a planovani opatteni k zajisténi ochrany vnitini
bezpeénosti statu. Tento vybor je v gesci ministra vnitra (Weiss, 2014, s. 174; Vlada CR,
2009-2018).
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Vybor pro zpravodajskou cinnost byl ziizen vroce 2000 usnesenim vlady
¢. 423 a je stalym pracovnim orgdnem Bezpecnostni rady statu pro koordinace ¢innosti
zpravodajskych sluzeb Ceské republiky a planovani opatieni k zajisténi zpravodajské
¢innosti a spolupraci statnich organii, které se zabyvaji informacemi nezbytnymi
K zajisténi bezpecnosti Ceské republiky. Tento vybor je v gesci predsedy vlady (Weiss,
2014, s. 174; Vlada CR, 2009-2018).

Vybor pro kybernetickou bezpecnost byl ziizen v roce 2017 usnesenim vlady
¢. 360 a je stalym pracovnim organem Bezpecnostni rady statu pro koordinaci planovani
opatieni k zajisténi kybernetické bezpecnosti Ceské republiky. Tento vybor je v gesci
piedsedy vlady (Vlada CR, 2009-2018).

e Bezpecnostni rada kraje

Bezpecnostni rada kraje (dale BRK) je orgdnem poradnim v oblasti ptipravy daného
uzemi na krizové situace. Predsedou BRK je hejtman kraje, ktery jmenuje jeji Cleny
(nejvyse 10). Jmenovanymi ¢leny BRK tedy jsou: naméstek hejtmana, feditel krajského
Gtadu, feditel krajské feditelstvi Policie CR, feditel hasi¢ského zachranného sbor kraje,
piislusnik Armady CR uréeny nadelnikem Generalniho $tabu Armady CR, feditel
zdravotnické zachranné sluzby kraje, zaméstnanec kraje zatfazeny do krajského ufadu
(zéroven tajemnikem BRK), vedouci utvaru zdravotnictvi krajského tfadu a dalsi osoba
nezbytna k posouzeni stavu zabezpeceni a pfipravenosti na krizové situace (Kurucova,

2012, s. 23; Jihocesky kraj, 2017).

Mezi ¢innosti BRK patii mimo jiné projednavani a posuzovani moznych zdroji rizik,
analyzy ohroZeni dan¢ho uzemi, krizového planu kraje, havarijniho planu kraje,
vnéjSich havarijnich planti na daném tzemi a finan¢niho zabezpecCeni pfipravenosti

(Jihoc¢esky kraj, 2017).
e Bezpecnostni rada ORP

Bezpecnostni rada ORP (dale BR ORP) je poradnim orgdnem v oblasti piipravy
na krizové situace. Predsedou BR ORP je starosta ORP, ktery ma za povinnost jmenovat
jeji Cleny (nejvySe 8 Clentl). Jejich ukolem je projednavéni a posuzovani stavu

pfipravenosti a zabezpeceni daného Gzemi na krizové situace. Mezi jmenovanymi ¢leny
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jsou: mistostarosta, tajemnik obecniho tUfadu, ptislusnik Policie CR uréeny feditelem
krajského feditelstvi Policie CR, pfislusnik hasi¢ského zachranného sboru kraje urceny
feditelem hasi¢ského zachranného sboru kraje a zaméstnanec ORP zafazeny

do obecniho ufadu ORP (zaroven tajemnik BR ORP)(Kolin, 2011).

2.1.4 Krizové §taby

Tabulka 2: Rozdéleni krizovych §tabu, zdroj: (Adamec, 2013, s. 9)

Krizové Staby

Krizové §taby organu krizového Fizeni Krizové §taby organi krizového Fizeni
s celostatni piisobnosti s uzemni piisobnosti

Usttedni krizovy §tab krizovy §tab kraje

krizové $taby ministerstev a jinych

ustiednich spravnich ufadi krizovy Stdb ORP
Krizovy stab Ceské narodni banky krizovy Stab obce

krizové $taby ostatnich spravnich organt

o Ustiedni krizovy $tab

Ustiedni krizovy §tab (dale UKS) je pracovni organ vlady slouzici k feeni krizovych
situaci. UKS ma 17 ¢&lend a jeho piedsedu uréuje predseda vlady podle typu situace.
Piedsedou UKS miize byt ministr obrany, jestlize dojde k vyhlaseni stavu ohroZeni statu
nebo vale¢ného stavu nebo, pokud dojde k dalsim situacim vojenského charakteru, které
maji zavazny vliv na bezpe¢nostni zajmy CR. Pokud nedochazi k vojenskému ohroZent,
predsedou UKS je ministr vnitra. K aktivaci UKS dochézi v ptipadé piimé hrozby
vzniku krizové situace €i pti vzniku krizové situace a jeho ukolem je pfedkladat navrhy
k feSeni dané krizové situace BRS a pii hrozbé nebezpeéi z prodleni piimo vladé CR.
UKS aktivuje piedseda vlady. V piipadé jeho nepiitomnosti v CR nebo z jinych
zavaznych duvodu je povéfen mistopiedseda vlady (Valasek et al., 2008, s. 28; Vlada
CR, 2009-2018).
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e Krizovy Stab kraje

Krizovy $tab kraje (dale KSK), jakoZto pracovni organ hejtmana kraje je zfizovan
pro fedeni krizovych situaci pro dané uzemi. Clenové KSK jsou ¢lenové BRK a stalé
pracovni skupiny KSK. Do stalé pracovni skupiny jsou vét§inou jmenovani tajemnik
KSK, pracovnici krajského ufadu, zastupci zakladnich slozek integrovaného
zachranného systému a dal§i odbornici, dle povahy krizového situace. Mezi ukoly KSK
patii analyza a hodnoceni situace, evidence a sledovani nasazenych sil a prostredk,
organizace ochrany obyvatelstva, dokumentace ¢innosti a zpracovavani informaci pro
sdélovaci prostiedky. Hejtman kraje miaze KSK svolat v piipadech, Ze doslo k vyhlageni
krizového stavu pro celé izemi statu nebo pro izemi spadové plsobnosti hejtmana kraje
nebo, pokud hejtman vyhlasi stav nebezpeCi a také, jestlize je k aktivaci vyzvan
Ministerstvem vnitra pfi ustiedni koordinace zachrannych a likvidaénich praci nebo je
nutné koordinovat zachranné a likvida¢ni prace v rdmci kraje. K aktivaci muze dojit,
1 pokud jde o cviceni (Valasek et al., 2008, s. 29; Bastecka et al., 2005, s. 227; Adamec,
2013, s. 11).

e Krizovy §tab ORP

Krizovy §tab ORP (dile KS ORP) zfizuje starosta pro tizemi spravniho obvodu ORP
a je 1 jeho ptedsedou. Jmenuje dalsi ¢leny Stdbu. Mezi nimi jsou ¢lenové bezpecnostni
rady ORP a ¢lenové piisluiné stalé pracovni skupiny, do které patii tajemnik KS ORP,
pracovnici obecniho ufadu ORP, zastupci zakladnich sloZek integrovaného zachranného
systému a dal§i potiebni odbornici. KS ORP je svolavan, pokud nastane vyhlageni
krizového stavu pro celé izemi statu nebo pro nekteré jeho casti, do kterych patii ORP.
Pokud je vyhlaSen stav nebezpeci pro spadové uzemi. Dale je starosta ORP opravnén
svolat KS ORP k zachrannym a likvidaénim pracim nebo pokud je k tomu vyzvan
Ministerstvem vnitra (Adamec, 2013, s. 13).

e Krizovy $tab obce

Krizovy §tab obce (dale KSO) je zfizovan jako pracovni organ starosty obce
a jeho ukolem je podpora pfipravy na krizové situace a podpora pii jejich feSeni.

Piedsedou KSO je starosta obce. Clenové §tdbu mohou byt jmenovani z fad
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zamé&stnancl obecniho ufadu, zastupitelstva a ze zastupcli integrovaného zachranného

systému (Adamec, 2013, s. 15).

2.1.5 Krizové planovani

Krizové planovani lze definovat jako soubor opatfeni, metod a postupd, které
odpovédné organy vyuzivaji k pfipravé ¢innosti dilezitych pti krizovych situacich a pro
minimalizovani zdroji krizovych situaci. Ukolem krizového planovani je také

minimalizace Skodlivych nésledkt krizové situace (Vymétal, 2009, s. 17).

Mezi zékladni pilife krizového planovani patii systém civilniho nouzového planovani
a systém planovani obrany. Nékteré zdroje uvadéji, ze mezi né muize patfit i havarijni
planovani, které lze ovSem zafadit do civilniho nouzového planovani (Antusak et al.,

2016, s. 74).

Pojem civilni nouzové planovani piedstavuje cinnost planovani opatieni,
potiebnych k zajisténi a k zabezpeceni ochrany obyvatelstva, ekonomiky a ochrany
kritické infrastruktury. Déle se jedna o zajiSténi opatfeni v piipad¢ radiacni havarie,
prevence pouziti zbrani hromadného niceni, pficemz je nutné zajistit i opatieni, ktera
jsou potiebna K odstranéni nasledkti jejich pouziti. Pod pojmem civilni nouzové
(prevence), podporujici spolupraci s ozbrojenymi silami, zabezpecujici ukoly
ozbrojenych bezpe€nostnich sil, podporujici ochranu obyvatelstva b&hem krize,
zabezpecujici uspokojivy Zivot béhem krize, zabezpecujici komunikaci a spolupraci

(Antusak et al., 2016, s. 75).

Vysledkem vySe uvedenych Cinnosti je civilni nouzova pfipravenost, pod kterou
si 1ze pfedstavit schopnost rozpoznat moznost vzniku mimotadné udalosti a schopnost
ptedejit jejich vzniku nebo alespon snizit jejich nasledky. Do dalSich vysledka civilni
nouzové piipravenosti by mély byt fazeny schopnosti naplanovat, organizovat
a kontrolovat opatfeni, potfebna klikvidaci mimotadnych udalosti a schopnosti
zabezpecit pripravu zdroji a izemi na feSeni mimoradnych udalosti (Adamec et al.,
2012, s. 97).
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Planovani obrany zahrnuje ¢innosti, procedury a vazby, které realizuji vlada, resort
a dalsi organy krizového fizeni. Obrana se planuje za ucelem realizace cilli a ukolli
obrany statu a dalSich zavazkl a postuptli, z diivodu plnéni politickych, ekonomickych
a technologickych pozadavkl. Pii planovani obrany je nutné naplanovat sily
a prostredky, zdroje (lidské, materidlni a finan¢ni), vyzbrojovani, komunikacni systémy,
informacéni systémy, logistiku, zdravotnictvi, obrannou infrastrukturu a nevojenskou

obranu (Antusak et al., 2016, s. 76).

Zékladnim dokumentem planovani obrany je Plan obrany Ceské republiky,
vytvofeny pro fizeni a zajiSténi obrany statu. Skladd se ze souborii dokumentii
obsahujicich postupy a opatfeni k zajisténi obrany statu, k plnéni pozadavku
mezinarodnich smluvnich zavazkid, kucasti ozbrojenych sil na cinnostech

mezinarodnich organizaci a na mirovych operacich (Adamec et al., 2012, s. 99).
Plan obrany se sklada z téchto ¢asti:

-, plan cinnosti statu pro zajisténi obrany statu pred vnéjsim napadenim a pro
plneni mezinarodnich smluvnich zavazkii,

- prehled sil a prostredki (i jejich dopliiovani),

- plan hospodarské mobilizace,

- plan nezbytnych dodavek,

- plan operacni pripravy statniho vizemi,

- koncepty predbéznych operacnich planu a stalych operacnich plani,

- seznam opatreni a katalog opatreni pro prechod statu do stavu ohroZeni statu
nebo valecného stavu,

- manudl systému reakce na krize.* (Adamec et al., 2012, s. 97).

2.1.6 Krizovy plan a plan krizové pripravenosti

U orgént krizového fizeni a dalSich statnich orgdnd jsou vystupem krizového
planovani krizové plany. U pravnickych a podnikajicich fyzickych osob jsou vystupem
plany krizové ptipravenosti. Krizovy plan je dokument, ktery obsahuje vypis krizovych

opatfeni a postupti pro feSeni krizové situace v ramci organti krizového fizeni a plan
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krizové piipravenosti obsahuje ptipravu dané pravnické osoby nebo podnikajici fyzické

osoby pro feseni krizové situace. (Senovsky et al., 2007, s. 55)

e Krizovy plan

Opatieni, ktera jsou obsazena v krizovém planu, souvisi pouze s feSenim krizovych
situaci a s jejich realizaci a pouziti krizového planu je podminéno vyhldsenim nékterého
z krizovych stavll. Pfed zpracovanim krizového planu musi byt nejprve provedena

analyza rizik (Rektotik, 2004, s. 99).

Tabulka 3: Zpracovatelé krizovych planti, zdroj: Stétina, 2014, s. 134)

Krizové plany

Zpracovatelé krizovych plana Priklady krizovych plani (KP)

ministerstva KP Ministerstva vnitra

jiné Gstedni spravni afady KP Spravy statnich hmotnych rezerv
Ceska narodni banka KP Ceské narodni banky

jiné statni organy KP Nejvyssiho kontrolniho uradu
kraje KP Stredoc¢eského kraje

ORP KP ORP Kladno

Krizovy plan se sklada ze tii Casti: zakladni, operativni a pomocna. Dle Metodiky
zpracovani krizovych plant podle § 15 az 16 nafizeni vlady ¢. 462/2000 Sb.,
k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona ¢. 240/2000 Sb., o krizovém fizeni
a 0 zméné nékterych zakonu (krizovy zakon), ve znéni pozdé&jsich predpist, z roku 2011
se obsah krizového planu spravniho ufadu a obsah krizového planu kraje a ORP od sebe
mirné lisi. Oba typy plant obsahuji v zakladni ¢asti popis struktury krizového fizeni
zpracovatele krizového planu, piehled zdrojl rizik a také analyzu ohroZeni, ptehled PO
zajistujici opatieni, kterd vyplyvaji z krizového planu, piehled prvka kritické
infrastruktury vcetné evropské kritické infrastruktury. V operativni ¢asti lze nalézt
prehled krizovych opatieni se zptisobem jejich realizace, spojeni na podilejicich se
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subjektech, plan nezbytnych dodavek, popis regulacnich opatieni, rozpracované typové
plany, seznam dalSich planovacich dokumentd (u kraje by se jednalo napiiklad
o havarijni plany kraje, vnéj$i havarijni plany apod). Pomocna ¢ast obsahuje vypis
vyuzitelnych pravnich pfedpisii, pravidla manipulovani s krizovym planem

a geografické podklady (Adamec et al., 2012, s. 96; Stétina, 2014, s. 135).

e Plan Kkrizové pripravenosti

Nekteré pravnické osoby (dale PO) a podnikajici fyzické osoby (dale PFO) jsou
vyzvany pfislusSnym organem krizového fizeni, aby se podilely se na zpracovani
krizového planu daného organu. Jestlize tyto PO a PFO maji spolutcast na plnéni
opatieni urenych v krizovém planu daného organu, maji povinnost zpracovat vlastni
plan krizové ptipravenosti (dale PKP). PKP PO nebo PFO ma podobnou strukturu jako
krizovy plan. Zejména se tedy jedna o PO a PFO, které jsou ureny jako subjekt
hospodaiské mobilizace anebo maji spoluticast na poskytovani nezbytnych dodavek

(Antusék et al., 2016, s. 80).

PKP je dokument, ktery upravuje piipravu dané PO a PFO na feSeni krizovych
situaci. DalSi povinnosti zpracovatele PKP je zajisténi vlastni akceschopnosti. Touto
povinnosti se rozumi zajiSténi pohotovosti a pfipravenost zpracovatele na plnéni
urcenych krizovych opatfeni a ochrany pted plisobenim krizové situace. PKP ma oblast
pusobnosti vné organizace a plan akceschopnosti ma pulsobnost uvniti organizace

(Senovsky et al., 2007, s. 62).

Béhem ptipravy PKP je PO nebo PFO povinna projednat, s pfislusnym
zpracovatelem krizového planu, zaméteni a rozsah PKP a podil spoluprace s ostatnimi
subjekty krizového planovani, dale terminy priabézné kontroly prace, zaveéreény termin
dokonceni PKP a také zpiisob manipulovéani s PKP pfi jeho zpracovéani (Senovsky et al.,

2007, s. 63).

PKP je délen na c¢asti zakladni, operativni @ pomocnou. Obsah jednotlivych casti
urcuje Metodika zpracovani plant krizové piipravenosti podle § 17 az 18 natfizeni vlady

462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zékona

[@X

Cx

. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zakonl ve znéni pozdéjsich

predpist, z roku 2011. Zakladni ¢ast tedy obsahuje vymezeni pfedmétu Cinnosti PO
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nebo PFO (vCetné ukoli a opatfeni, které¢ byly pfi¢inou zpracovani PKP),
charakteristiku krizového ftizeni (organizacni struktura), pfehled a hodnoceni zdroji
rizik a analyzu ohrozeni. V operativni ¢asti se nachazi prehled opatieni vyplyvajicich
Z krizového planu, zplsob zabezpecCeni akceschopnosti, postupy feSeni krizovych
situaci, plan opatfeni hospodaiské mobilizace, ptehled spojeni a piehled vyuzitelnych
planti. Pomocnd cast obsahuje piehled vyuzitelnych pravnich predpist, seznam
uzavienych smluv zajistujici provedeni opatieni, systém pravidel manipulace s PKP,

geografické podklady a dalsi souvisejici dokumenty.

2.2 Oblast kritické infrastruktury

Historie pojmu infrastruktura saha do 19. stoleti do Francie a béhem prvni poloviny
20. stoleti byl vyuzivan zejména v oznacovani vojenskych zafizeni. Odvozen je z latiny
od slova infra (znamenajici vespod néceho). Jako infrastruktura se mohou oznacit
vSechna zakladni zafizeni, kterd se dlouhodob¢ personalné a materidln€ vyuzivaji a maji
svoji ulohu v zachovani d€lby tkoll v narodnim hospodaistvi. V této souvislosti je
vyuzivan pojem ,,verejna infrastruktura®. DEli na infrastrukturu technickou a socialni

(Senovsky et al., 2007, s. 46).

Pod pojymem kriticka infrastruktura se rozumi prvek kritické infrastruktury
nebo systém prvka kritické infrastruktury (zahrnujici fyzické a informacni
technologické prosttedky, sluzby, majetek, sit€), jejichz naruseni by mélo zavazné
disledky pro bezpeénost Ceské republiky, zakladni Zivotni potieby obyvatelstva, jejich
zdravi a pro ekonomiku statu (Autorsky kolektiv, 2011, s. 46).

Pojeti kritické infrastruktury je dlouhodobé vyvijeno, jak v zahrani¢i, tak i u nas.
S ménici se dobou se méni 1 priority v jeji ochrané. Napiiklad v polovin€ minulého
stoleti bylo hlavni hrozbou jaderné napadeni, o dalSich 30 let pozdéji prevladaly
hrozbou zivelné pohromy. Za nejvétsi pfelom v pojeti kritické infrastruktury a zejména
V jeji ochrané¢ mizeme povazovat teroristicky ttok z roku 2011 v USA. Po ném se do
poptfedi ochrany kritické infrastruktury dostala ochrana pied teroristickymi utoky

(Senovsky et al., 2007, s. 46).

V ramci Evropské unie se tedy pouziva pojem kriticka infrastruktura, avSak napiiklad

Spojené staty americké pouzivaji pro stejnou problematiku oznaceni ,,zdkladni funkce
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statu”. V dobg, kdy se Ceska republika zacala zaobirat problematikou kritické
infrastruktury, tedy od konce 20. stoleti a pocatku 21. stoleti, existovaly z divodu
Clenstvi v Severoatlantické alianci tendence pfipojeni se k americkému systému.
K odstoupeni od t&chto tendenci dolo v dobg, kdy Ceska republika méla zajem o vstup
do Evropské unie a piebrala tedy oznaceni kriticka infrastruktura. Oficialné byl pojem
do legislativy zakotven 1. ledna roku 2011 po implementaci smérnice Rady Evropské
unie ¢. 2008/114/ES ze dne 8. prosince 2008 do novely zdkona ¢. 240/2000 Sb.,
o krizovém fizeni (Antusak et al., 2016, s. 81; Hromada et al., 2013, s. 41).

K novelizaci krizového zakona dosSlo kvili nutnosti implementace vyse zminéné
smérnice Rady Evropské unie ¢. 2008/114/EE, tfeseni kritické infrastruktury na narodni
urovni a kvili dal§im divodim tykajicich se krizového fizeni, jako byla uprava vztahli
a kompetenci v krizovém fizeni, rozpracovani prav a povinnosti ORP a realizace tkolu
uvedenych ve schvalenych usnesenich vlady. Novelizovany zakon piinesl do oblasti
kritické infrastruktury pfedev§im vymezeni novych pojmu, ur¢eni novych ptisobnosti
a ukoll pro organy krizového fizeni, specifikace postupil pro uréovani prvka kritické
infrastruktury na narodni i evropské Grovni a také urceni povinnosti subjektu kritické

infrastruktury (Antusak et al., 2016, s. 85).

S novelizaci krizového zakona doSlo také ke zvetejnéni nafizeni vlady (dale NV)
Kk provedeni nékterych jeho ustanoveni. Mezi tato nafizeni patfi NV ¢&. 431/2010 Sb.,
ve kterém dochézi k zdsadnim zméndm v upravé Cinnosti a slozeni bezpecnostni rady
kraje a ORP, krizového §tabu kraje a ORP a ke zméné struktury krizového planu kraje
a ORP. Dalsim bylo NV ¢. 432/2010 Sb., o kritériich pro ur€eni prvku kritické
infrastruktury (Antusak et al., 2016, s. 86).

., Evropskou kritickou infrastrukturou se rozumi kriticka infrastruktura, jejiz naruseni
nebo zniceni by mélo vazny dopad na dva ci vice clenskych statit nebo na clensky stdt,
je-li kriticka infrastruktura umistnéno v jiném clenském staté* (Senovsky et al., 2007,

s. 55)
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Tabulka 4: Oblasti kritické infrastruktury Ceské republiky, zdroj: (Horak et al., 2011, s. 436)

P. ¢. | Oblast Kl Produkt nebo sluzba
Energetika elektfina
plyn
tepelna energie
ropa a ropné produkty

Vodni hospodaistvi  zasobovani pitnou vodou a uzitkovou vodou
zabezpeceni a sprava povrchovych vod a podzemnich zdroji

vody

Systém odpadnich vod
Potravinaistvi a produkce potravin
zemédélstvi péce o potraviny

zemgdélska vyroba
Zdravotni péce prednemocnicni neodkladna péce

Nemocni¢ni péce

ochrana vefejného zdravi

vyroba, skladovani a distribuce 1éCiv a zdravotnickych
prostredkul

Doprava Silni¢ni doprava
zelezni¢ni doprava
letecka doprava
Vnitrozemska vodni doprava

Komunikacni a sluzby pevnych telekomunikacnich siti
informacni systémy  Sluzby mobilnich telekomunikac¢nich siti
radiova komunikace
satelitni komunikace
televizni a radiové vysilani
postovni a kuryrni sluzby
pristup k internetu a k datovym sluzbam

Bankovni a finanéni Sprava vetejnych financi

sektor bankovnictvi
pojistovnictvi
kapitalovy trh
Nouzové sluzby HZS CR a ptisluiné jednotky pozarni ochrany

Policie CR (vnitini bezpe&nost a vefejny poiadek)
ACR (zabezpedeni obrany)
radiacni monitorovani
predpovedni, varovna a hlasna sluzba
Verejna sprava Statni sprava a samosprava
socialni ochrana a zaméstnanost
vykon justice a vézenstvi
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Tabulka 5: Oblasti Evropské kritické infrastruktury, zdroj: (Antusék et al., 2016, s. 438).

Oblasti EKI Podoblast

vyroba ropy a plynu, uprava (rafinace), zpracovani, skladovani a
distribuce
vyroba a prenos (transmise) elektiiny

vyroba a skladovani (zpracovani) jadernych latek

ochrana informacnich systémi a siti

pouzivani automatizovanych a kontrolnich systémi
internet

poskytovani pevnych telekomunikacnich siti
poskytovani mobilnich telekomunikacénich siti
radiova komunikace a navigace

satelitni komunikace

vysilani

zasobovani pitnou vodou
kontrola kvality vody
zachycovani a kontrola objemu vody

zasobovani potravinami a zajisténi bezpecnosti potravin
Iékatska a nemocni¢ni péce

léky, séra, ockovaci latky a 1éCiva

biologické laboratofe a biologické agens

infrastruktury a systémy plateb
regulované trhy

silni¢ni doprava

zelezni¢ni doprava

letecka doprava
vnitrozemska vodni doprava
namoini a ptibfezni doprava

produkce a skladovani (zpracovani) chemickych latek
produktovody pro ptepravu nebezpeénych latek (chemickych latek)

Vesmir

vyzkumna zafizeni

2.2.1 Prvky Kkritické infrastruktury

Pod pojmem prvek kritické infrastruktury se rozumi stavba, zatizeni, prostfedek nebo
vetejna infrastruktura, které byly prifezovymi a odvétvovymi kritérii ureny jako prvek
kritické infrastruktury (Antusak et al., 2016, s. 86). Pokud je prvek kritické
infrastruktury soucasti evropské kritické infrastruktury, je povazovan za prvek evropské
kritické infrastruktury. Priifezova a odvétvova kritéria jsou uréena v NV ¢. 432/2010

Sb., o kritériich pro ur€eni prvku kritické infrastruktury.
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Prttezova kritéria pro urceni prvku kritické infrastruktury je hledisko:

o obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob
S naslednou hospitalizaci po dobu delsi nez 24hodin,

e cekonomického dopadu s mezi hodnotou hospodarské ztraty statu vyssi nez 0,5
% hrubého domactho produktu,

e dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani

nezbytnych sluzeb nebo jiného zdasahu do kazdodenniho Zivota postihujiciho

vice nez 125000 osob*“ (NV ¢. 432/2010 Sb.).

K urcovani prvku kritické infrastruktury v deviti odvétvich (odvétvova kritéria) jsou
potieba technické a provozni hodnoty. Devét odvétvi je totoznych s deviti oblastmi

kritické infrastruktury v Ceské republice (viz. Tabulka 1).

Tabulka 6: Prvky kritické infrastruktury v osmém odvétvi (oblasti) kritické infrastruktury,
zdroj: (NV ¢. 432/2010 Sbh.)

A - operacni a informacni stiedisko generalniho feditelstvi HZS
Integrovany CR

ziachranny - operacni a informacni stfedisko HZS kraje

systém - stanice HZS CR

- operaéni stredisko ttvaru Policie CR
- operacni stfedisko Zdravotnické zachranné sluzby
- centralni a oblastni dispecinky horské sluzby

B. - radiacni monitorovaci sit’

Radiaéni

monitorovani

C. - pfedpovédni a vystrazna sluzba pro organy krizového tizeni
VIII. Predpovédni, - monitorovani meteorologické, hydrologické a imisni situace
WiV 4| varovna a - hlasna a predpovédni povodiiova sluzba

hlasna sluzba - zajisténi Cinnosti celostatni radiaéni monitorovaci sité

- narodni telekomunikaéni centrum

- regionalni telekomunika¢ni centrum

- vyhlasovani vzniku a ukonceni smogovych situaci a
regulacnich opatfeni

- meteorologické zabezpeceni jadernych elektraren

- meteorologické zabezpeceni civilniho letectvi

- meteorologické zabezpeceni provozu na pozemnich
komunikaci

- referencni pracovisté pro modelovani znecist'ujici ovzdusi

- referencni pracovisté zpracovavajici zpravy o kvalité
ovzdusi a udaje o emisich a imisich

sluzby
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Jestlize chceme mluvit o kritické infrastruktufe, musi dojit k naplnéni definice
kritické infrastruktury a k aplikaci prifezovych a odvétvovych kritérii pro urcovani
prvkl kritické infrastruktury. Pro urCeni prvka kritické infrastruktury existuji dva
postupy, u kterych zalezi, jestli provozovatelem je potencionalni prvek kritické

infrastruktury slozka statu nebo nikoli (Antusak et al., 2016, s. 89).

Pokud dochazi k ur€ovani prvkd, jejichz provozovatelem je slozka statu (ministerstva
a jiné ustiedni spravni arady), musi dany provozovatel zaslat navrhy prvki Ministerstvu
vnitra, je nasledné vypracuje seznam a predd ho vlads. Ukolem vlady je pak
rozhodnout. Seznam prvkl je kazdoro¢né aktualizovan a ménén. Prvky, u nichz neni
provozovatelem slozka statu, ur€uji ministerstva a jiné stiedni spravni Gfady a stanovuji
prvky kritické infrastruktury obecné povahy (nasledn¢ informuji Ministerstvo vnitra).

Tyto seznamy se kazdoro¢né také aktualizuji a méni (Antusak et al., 2016, s. 90).

2.2.2 Subjekty kritické infrastruktury

Provozovatel prvku kritické infrastruktury se nazyva subjekt kritické infrastruktury.
Pokud se jedna o provozovatele prvku evropské kritické infrastrukturu, mluvime
0 subjektu evropské kritické infrastruktury. Subjekt kritické infrastruktury je povinen
mit bezpecnostniho pracovnika, ktery poskytuje soucinnost pii plnéni ukolt krizového

zakona (GR HZS, 2018).

Subjekty kritické infrastruktury se rozdéluji do ctyi kategorii, které zachovavaji

uzemni princip.
I11. kategorie — subjekty kritické infrastruktury mistni arovné

Naruseni ¢i vyfazeni subjektu kritické infrastruktury mistni urovné by mélo dopad na
obyvatele obce ¢i jejich ¢asti. Obec by méla byt schopna naruseni ¢i vyrazeni subjektu
odstranit, popfipadé¢ nahradit jinym subjektem nebo jinym provizornim zplsobem.
Schopnost eliminovat naruseni nebo vytazeni by mély mit také subjekt samostatné nebo
obec spole¢né se subjektem (na zakladé smlouvy). Subjekt III. kategorie ma stanoveny
postupy pro odstranéni zavad, postupy feSeni nasledki nefunkénosti objektu kritické
infrastruktury, ma také uzaviené smlouvy ¢i dohody mezi obci, subjekty kritické

infrastruktury a dal$imi pravnickymi osobami a fyzickymi osobami (obsahuje feseni
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zavad, nadhrady a provizornich zpiisobll). Déle je nutné, aby subjekt zapracoval piijata
opatieni do havarijniho planu kraje a dalsich potiebnych dokumentt (Senovsky et al.,
2007, s. 138).

I1. kategorie — subjekty kritické infrastruktury krajské irovné

Naruseni ¢i vyrazeni subjektu kritické infrastruktury krajské urovné by mélo dopad
na obyvatele obci, ¢asti kraje nebo celého kraje. Kraj by mél byt schopen naruSeni
¢1 vyrazeni subjektu odstranit, popfipadé¢ nahradit jinym subjektem nebo jinym
provizornim zptisobem. Schopnost eliminovat naruseni nebo vyiazeni by mély mit také
zemni spravni Urady s krajskou pisobnosti, oblastni organizace v urCitych odvétvich
a subjekty na zakladé¢ smlouvy (dohody) s krajem. Subjekt II. kategorie ma stanoveny
postupy odstranéni zavad (napiiklad se muize jednat o pteruSeni dodavek, selhani
lidského cinitele nebo technologickd havérie), postupy feSeni nasledkli mimotadné
udalosti, ma také uzaviené smlouvy ¢i dohody mezi krajem, subjekty kritické
infrastruktury a dal$imi pravnickymi a fyzickymi osobami (obsahujici feSeni zavad,
nahrady a provizornich zptsobt). Dale je nutné, aby subjekt zapracoval pfijatad opatieni
do krizového planu kraje, do planu krizové pfipravenosti pfislusného subjektu kritické

infrastruktury a do dal3ich potiebnych dokumenti (Senovsky et al., 2007, s. 139).
I. kategorie — subjekty kritické infrastruktury narodni irovné

Naruseni ¢i vyfazeni subjektu kritické infrastruktury narodni tirovné by mélo dopad
na obyvatele dvou a vice krajli nebo i celého statu. Schopnost eliminovat naruSeni nebo
vyfazeni subjektu by mélo mit ministerstvo, Ustfedni spravni Ufad
a pravnického a podnikajici fyzické osoby na uzemi vice krajii nebo na uzemi statu.
Pokud dojde k naru$eni nebo zni¢eni je nutna oprava, rekonstrukce nebo vystavba ¢asti
zafizeni. Objekty zafazené do této kategorie je mozné povazovat na nenahraditelné.
Jejich vyfazeni z provozu lze fesit pouze provizorn€é a musi byt pfedem zajistény zdroje
(naptiklad zédsoby pohonnych hmot, plyn a podobné). Subjekt 1. kategorie ma stanoveno
specifické feSeni v izemnim planovani, postupy k realizaci plani kontinuity, postupy
K odstranéni zavad, zpisoby docasného provizorniho feseni, postupy feseni mimotradné
udalosti, ma také zpracované pfijaté opatieni do krizového planu ptislusného usttedniho

spravniho Ufadu nebo Ceské narodni banky a dalSich dokumentl a zpracované opatieni
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do planu krizové piipravenosti subjektu kritické infrastruktury. Tyto subjekty musi mit

zajisténou fyzickou a kybernetickou ochranu (Senovsky et al., 2007, s. 140).
Zvlastni kategorie — subjekty Kkritické infrastruktury nadnarodni irovné

Naruseni ¢i vyfazeni subjektu kritické infrastruktury zvlastni irovné by mélo dopad
na obyvatele dvou a vice zemi Evropské unie (i pfihrani¢ni ucinek na jiny druh
infrastruktury). Komise a generalni feditelstvi dopravy a energetiky Evropské unie
vytvorily, na zéklad¢ analyz, kritéria pro dopravu a energetiku. AvSak stanoveni
vzajemnych vazeb a dopadi mezi sektory a dal§imi Gi¢astniky procest, je naro¢né. Musi
se brat v uvahu i neustalé zmény subjektu a podminky jejich fungovani a existence. Tato
kritéria by méla navazovat na sméry soucasného vyvoje a méla by byt stanovena

dle jednotlivého uréeni ¢lenskych statti Evropské unie (Senovsky et al., 2007, s. 141).

2.2.3 Ochrana kritické infrastruktury

Nedilnou soucasti fungovéani systému kritické infrastruktury je ochrana kritické
infrastruktury. Dle odborniki by méla byt ochrana vniméana jako véc vefejna
I soukroma. Z toho vyplyva, ze by mélo dochazet k urcité, pifedem nastavené, spolupraci
mezi staitem a soukromym sektorem. Je tedy potieba pouzit veSkeré néstroje, mezi které
patii vytvofeni legislativy, vyzkum, finance, vychova, vzdélavani a podobné. Jednim
z tkolli spolecnosti je tedy kritickou infrastrukturu chranit takovym zplsobem,
aby fungovala 1 za mimofadnych ¢i krizovych podminek. Ochrana kritické
infrastruktury je procesem sméfujicim k zajisténi fungovani subjektt kritické
infrastruktury se zohlednénim vsSech rizik a hrozeb. Za ucelem ochrany kritické
infrastruktury je subjekt kritické infrastruktury povinen vypracovat plan krizové

pfipravenosti subjektu krizové piipravenosti (Senovsky et al., 2007, s. 48).

%

Zakon €. 240/2000 Sb., o krizovém fizeni a o zmén¢ krizovych zékonii definuje

ochranu kritické infrastruktury jako , opatieni zaméiend na sniZeni rizika naruseni

funkce proku kritické infrastruktury”.

U ochrany kritické infrastruktury je dilezité, aby byla sniZena zranitelnost dané¢ho
systému, tudiz zvySena jeho odolnost viici dopadim a nasledkiim mimotadnych
udélosti. Pro pfipady mimotadné udélosti je nutné, aby byla pfipravena opatieni
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sméfujici k snizeni a odstranéni Skod. Nedilnou soucasti ochrany kritické infrastruktury
jsou také preventivni opatfeni, diky nimz lze zabranit samotnému vzniku mimotadnych

udalosti nebo eliminovat nasledky na nejniz§i mozny rozsah (Senovsky et al., 2007,

s. 49).

Jak uz bylo vySe uvedeno, soucasti ochrany kritické infrastruktury je bezpochyby
zajisténi bezpecCnostnich opatieni. K otdzce bezpecnostnich opatieni lze pfistupovat,
az v dobé, kdy jsou ujasnény otazky, které se tykaji toho, co se musi chranit a proti
¢emu je potieba ochrany. Bezpecnostni opatieni pro ochranu kritické infrastruktury jsou
uceleny systém, ktery je navzdjem propojeny opatfenimi, s cilem zajisténi ochrany
prvki kritické infrastruktury vici riznym vnéjSim rizikim. Tato opatfeni nazyvame
opatieni security, ktera jsou izce spjata s provozni a technologickou bezpe¢nosti neboli

safety (Autorsky kolektiv, 2011, s. 53).

Bezpecnostni opatfeni je mozné rozdélit také na stadlda a odstupiiovand. Stala
bezpe¢nostni opatieni jsou urCena pro feSeni bézné urovné bezpeCnostnich rizik.
Realizuji se vplném rozsahu a dochazi kjejich pravidelnému udrzovani
a zdokonalovani. Pokud by doslo k pfedpokladu zvysené rovné bezpecnostniho rizika,
byla by realizovdna odstupiiovand bezpecnostni opatfeni. Mezi takové predpoklady
mohou patfit naptiklad zhorSeni bezpec¢nostni situace, vale¢ny konflikt nebo ptedpoklad
teroristického utoku. K planim a pfipravé téchto opatfeni dochazi za bé€zné urovné
bezpecnostnich rizik, ale aktivace se realizuje az poté, co se obdrzi informace
o moZnosti napadeni. Pfiklady konkrétnich opatfeni jsou naptiklad aktivace zaloZnich
komunikacnich kanalt, posileni vykonu fyzické ochrany, zvySeni technického
zabezpeceni objektu apod. I ozbrojené sbory mohou pomoci k ochrané objektii kritické

infrastruktury (Autorsky kolektiv, 2011, s. 53).

Zakladni druhy bezpe¢nostnich opatteni ochrany kritické infrastruktury:

- fyzické ochrana,

- bezpecnost informacnich systémd,
- komunikaéni bezpecnost,

- kyberneticka bezpecnost,

- administrativni bezpecnost,

- personalni bezpecnost,
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- management ochrany kritické infrastruktury (Autorsky kolektiv, 2011,
s. 54).

e Fyzicka ochrana

Pod fyzickou ochranou si mizeme piedstavit systétm ochrany slozeny z fyzické
ostrahy, instalace technického zabezpeCeni a aplikovanych rezimovych opatieni.
Pticemz jednotlivé systémy ochrany mohou byt u prvki kritické infrastruktury rozdilné.
Systém fyzické ochrany musi mit vybudovan kazdy subjekt kritické infrastruktury,
dle pravnich ptedpisii, technickych norem a dle specifik objektu. Dale se vyzaduje
dokumentace, ovéfovani a aktualizovani systému. Ukolem fyzické ochrany je vytvoreni
pfiméfené urovné ochrany proti bezpecnostnim rizikiim vytvofeni podminek, které by
mély predejit nestandardnim staviim a také vytvoreni podminek pro jejich feSeni.
Organizacnim opatfenim subjektu kritické infrastruktury je bezpe€nostni politika
slouzici pro stanoveni a fizeni celkové bezpecnosti. Bezpecnostni politika je
povazovana za zakladni bezpecnostni a organizacni ptfedpis a skrz néj se vrcholovy
management hlasi k vytvareni bezpecnosti jako celku. Jejim cilem je tedy stanovit
systém bezpecnosti, odpoveédnost za realizaci, druhy a rozsah opatfeni a vazby mezi
prvky. Systém fyzické ochrany se stanovi na zaklad€ analyzy bezpe¢nostnich rizik
a hrozeb. Poté je jednotlivym rizikim pfifazena pravdépodobnost vyskytu a také
hladina pfijatelnosti. Ve tvorbé systému musi byt také zohlednény vzniklé bezpecnostni
incidenty (jejich feSeni a nasledky), které poukazuji na slabé stranky stavajiciho
bezpecnostniho systému fyzické ochrany (Autorsky kolektiv, 2011, s. 60; Hromada
etal., 2013, s. 66).

e Bezpecnost informacnich systému

Bezpecnost informacnich zdroj ma cil zajistit davérnost, integritu
a dostupnost dilezitych informaci, se kterymi se naklada. ZajiSténa by méla byt také
odpovédnost spravy a wuzivatele za Cinnost provaddénou v informacnim nebo

komunika¢nim systému (Autorsky kolektiv, 2011, s. 69).

Dle smérnice tykajici se kritické infrastruktury, musi kazdd osoba, ktera ptijde

do kontaktu sinformacemi kritické infrastruktury, mit bezpecnostni provérku
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pozadované trovnég. S citlivymi informacemi o kritické infrastruktuie je tfeba zachazet
velmi opatrn€é, aby se zabranilo pfipadnému zneuziti téchto informaci (Autorsky

kolektiv, 2011, s. 68).

V této oblasti by mél byt pfedevsim kladen diraz na preventivni ¢innost, bezpecny
provoz a dodrzovani bezpecnostni politiky informacniho systému. Zabezpeceni
informaci da organizaci pfehled o tom, kde pfesné se potfebna informace nachazi, kdo
k ni ma ptistup a jaké jsou moznosti jeji ochrany v jeji pfijimani a odesilani. Jednim
Z hlavnich bodii ochrany by mélo byt zabezpeceni internich serverti, pouziti zalohy
a obnovy dat. Mezi urcitd opatfeni patii napfiklad monitoring, jenz zajistuje sledovani
stavu informacniho systému béhem provozu. Vysledky by mély byt sledovany
a vyhodnocovany. Diky témto informacim miize pak dojit k realizaci opatfeni k feSeni
bezpecnostnich incidentl a K jejich ptedchazeni. Pouzivany jsou dale penetraéni testy
ovetujici bezpecnost informacnich systémut s ohledem na jiz znamé zpiisoby naruSeni
systému. Dalsi bezpe¢nostni metodou je bezpecnostni audit dilezitych casti
informacniho systému a bezpe¢nostniho prostfedi. Cilem je ovéfit si zplsob

zabezpedeni systému (Autorsky kolektiv, 2011, s. 70; Hromada et al., 2013, s. 62).

¢ Komunika¢ni bezpe¢nost

Komunikac¢ni bezpecnost se zabyva bezpecnostni prenosovych cest, které slouzi
k tizeni a regulaci funk¢nosti prvku kritické infrastruktury. Do komunikaéni bezpe¢nosti
se tfadi také ochrana ptenosovych cest informacnich systémi obsahujici informace

0 ochrané kritické infrastruktury (Autorsky kolektiv, 2011, s. 55).

e Kyberneticka bezpecnost

Za kybernetickou bezpecnost je povazovana bezpecnost informaci, které jsou jiz od
jejich pofizeni Vv digitdlni podobé, dale beéhem jejich pienosu, zpracovani
a také pii jejich ulozeni. Cilem kybernetické bezpe€nosti je chranit informace proti
odcizeni, modifikaci ¢i kompromitaci béhem jejich celé existence. Udalosti odehravajici
se v kyberprostoru, tedy ve virtualnim a nehmotném prostoru tvofeném informac¢nimi
a technologickymi technologiemi, procesy a vazbami, maji vice ¢i méné zavazné

dasledky v redlném zivoté (Autorsky kolektiv, 2011, s. 55).
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e Administrativni bezpecnost

Administrativni bezpec¢nost zahrnuje opatieni, ktera stanovi, jakd budou pravidla
manipulace s dokumenty obsahujicimi informace o funkcich kritické infrastruktury,
které je potieba ochranovat pied zneuzitim neoprdvnénych osob. Nutné je také chranit
dokumentaci obsahujici popis bezpeénostnich opatieni ochrany kritické infrastruktury.
Soucasti administrativni bezpe¢nosti je i manipulace s médii, na nichZ vySe uvedena

dokumentace ukladana (Autorsky kolektiv, 2011, s. 55; Hromada et al., 2013, s. 64).

e Personalni bezpe¢nost

Persondlni bezpecnost je dulezitou soucasti ochrany kritické infrastruktury.
Zalozena je na vybéru vhodnych spolehlivych osob, které budou schopny zajistit provoz
prvka kritické infrastruktury. Také je tieba zajistit bezpecnost prvki kritické
infrastruktury a vzdélavani v této oblasti a pravidelné ovérovani spolehlivosti osob
uréenych k vykonu této funkce (Autorsky kolektiv, 2011, s. 55; Hromada et al., 2013, s.
65).

e Management ochrany kritické infrastruktury

Systém, ktery fidi ochranu kritické infrastruktury, je management ochrany kritické
infrastruktury. Lze do né&j zahrnout, jak systém fizeni, tak i postupy zaclenéni ochrany
kritické infrastruktury, bezpecnostni dokumentaci, vzdélavani a postupy pro feSeni
riznych typt mimotfadnych udalosti a krizovych situaci (Autorsky kolektiv, 2011,
s. 55).

2.2.4 Plan krizové pripravenosti subjektu Kl

Jak uZ bylo vySe napséano, subjekt kritické infrastruktury ma povinnost vytvofit plan
krizové pripravenosti subjektu krizové infrastruktury. Tento plan musi byt vytvoien
do jednoho roku od rozhodnuti uréeni prvkem krizové pfipravenosti. Zpisob zpracovani
a nalezitosti planu jsou upraveny v nafizeni vlady ¢. 462/2000 Sb.. Subjekt je pii jeho
ptipravé povinen projednat jeho zaméfeni, rozsah, podil a rozsah spoluprace, terminy
priabézné kontroly a zplisob manipulace s planem s pfisluSnym organem krizového

tizeni (Autorsky kolektiv, 2011, s. 48).
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V planu je rozebrana piiprava prvku krizové pfipravenosti k feSeni krizové situace.

Slouzi vSem pracovnikim prvku kritické infrastruktury jako pracovni a je pro né

zéavazny. Je to tedy zakladni manual pro feSeni krizovych stavii a mimotadnych udalosti

(Autorsky kolektiv, 2011, s. 48).

Postup pii zpracovani planu krizové ptipravenosti je nasledujici:

., PFiprava,

projednani navrhu s hasicskym zachrannym sborem,
analyza rizik,

navrh bezpecnostnich opatreni,

vilastni zpracovani navrhu planu,

schvdlent,

aktualizace a ovéreni funkcnosti* (Autorsky kolektiv, 2011, s. 49).

Plan krizové ptipravenosti subjektu kritické infrastruktury je délen na tii Casti.

r wr

Zakladni ¢ast planu obsahuje:

, vymezeni predmétu cinnosti pravnické nebo podnikajici fyzické osoby
a ukolit a opatreni, které byly ditvodem zpracovani pldanu krizové pripravenosti,
charakteristika krizového Fizeni,

prehled a hodnoceni mozZnych zdroju rizik a analyzy OhroZeni a jejich mozny
dopad na cinnost pravnickeé nebo podnikajici fyzické osoby,

seznam prvku kritické infrastruktury,

identifikace moznych ohroZeni funkce prvku kritické infrastruktury . (Metodika

zpracovani planu krizové ptipravenosti, 2011)

K identifikaci moZnych ohroZeni vyuziva subjekt kritické infrastruktury podklady

poskytnuté hasi¢skym zachrannym sborem kraje a dal§i samostatné vypracované

analyzy rizik.
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r wr

Operativni ¢ast planu obsahuje:

-, prehled opatreni vyplyvajicich z krizového planu prislusného organu krizové
Fizeni a zpiisob zajisténi jejich provedeni,

- zpuisob zabezpeceni akceschopnosti pravnické nebo podnikajici fyzické osoby
pro zajisténi provedeni krizovych opatiend a ochrany cinnosti pravnické nebo
podnikajici fyzické osoby,

- postupy FeSeni krizovyCh situaci identifikovanych v analyze ohroZenti,

- plan opatreni hospodarské mobilizace u dodavatelii mobilizacni dodavky,

- prehled spojeni na prislusné organy krizového rizeni,

- prehled planii zpracovavanych podle zvldstnich pravnich predpisii vyuzitelnych
pri reseni krizovych situaci,

- Stanovend opatreni na ochranu prvku kritické infrastruktury. (Metodika

zpracovani planu krizové piipravenosti, 2011)

Pomocna ¢ast planu obsahuje:

-, prehled pravnich predpisu vyuzitelnych pri pripravé na mimoradné uddlosti
nebo krizové situace a jejich resenti,

- prehled uzavienych smluv k zajisténi provedeni opatieni, které byly diuvodem
zpracovani planu krizové pripravenosti,

- zdsady manipulace s planem krizové pripravenosti,

- geografické a podklady,

- dalsi dokumenty souvisejici s pripravenosti na mimordadné udalosti nebo krizové
situace a jejich reSenim.” (Metodika zpracovani planu krizové pfipravenosti,

2011)

2.3 Zdravotnicka zachranna sluzba

Zdravotnickd zachranna sluzba je forma zdravotni péfe poskytujici na zaklade
tisnové vyzvy prednemocnic¢ni neodkladnou péci, jez poskytovana osobam se zavaznym
postizenim zdravi nebo pokud jsou v pfimém ohrozeni zivota (Remes$ et al., 2013,

s. 12).
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Zdravotnickou zachrannou sluzbou upravuje zakon ¢. 374/2011 Sb,,
o zdravotnické zachranné sluzbé. Jsou v ném uréeny , podminky poskytovani
zdravotnické zachranné sluzby, prava a povinnosti poskytovatele zdravotnicke
zdachranné sluzby, povinnosti poskytovatelii akutni lizkové péce k zajisténi navaznosti
Jjimi poskytovanych zdravotnich sluzeb na zdravotnickou zachrannou sluzbu, podminky
pro zajistéeni pripravenosti poskytovatele zdravotnické zdachranné sluzby na resSeni
mimoradnych udalosti a krizovych situaci a vykon verejné spravy v oblasti zdravotnicke
zdachranné sluzby. Vytvorenim tohoto zdkona se napravil tehdejSi nevyhovujici stav,
kdy byla zdravotnicka zachranné sluzba upravovana pouze vyhlaskou ¢. 434/1992 Sb.,

o zdravotnické zachranné sluzbé (Mach et al., 2013, s. 159).

Zdravotnickou zachrannou sluzbu poskytuje piispévkova organizace (poskytovatel
zdravotnické zachranné sluzby), kterd je zfizovana Uzemné piisluSnym krajem.
Poskytovatel zdravotnické zachranné sluzby je financovan zejména z vefejného
zdravotniho pojisténi (jestlize se jedna o hrazené zdravotni sluzby). Déle ptijima finance
ze statniho rozpoctu z diivodu potieby zajisténi pfipravenosti na feSeni mimofadnych
udalosti. Kraje poskytuji finanéni podporu na pokryti dalsich nakladt (Sin et al., 2017,
S. 62).

2.3.1 Historicky vyvoj zdravotnické zachranné sluzby

Vroce 1857 doslo na tizemi hlavniho mésta Prahy k zahajeni prvniho provozu
zdravotni sluzby u nés. V evropském méfitku byla druhou takovou organizaci svého
druhu. Od 70. let minulého stoleti tuto sluzbu poskytovali Iékafi z oddé€leni
anesteziologie-resuscitace a chirurgie béhem své prace na oddélenich. Urcéeni 1ékaii byli
Vv pfipad€é vyjezdu kontaktovani operatorkou a vyjizdéli na misto sanitnim vozem
spoleéné se sestrou. Tomuto systému se fikalo Iékafskd sluzba prvni pomoci
(lidové pohotovost). V roce 1993 doslo k oddéleni zachranné sluzby od zdravotnickych
zafizeni, zaroven byla vytvofena izemni stfediska zachrannych sluzeb. Nejdiive byla
tato stiediska rozmistnéna dle jednotlivych okresti v Ceské republice. V roce 2004 byla
zdravotnickd zachranna sluzba transformovana pod vzniklé kraje. Tim doslo Kk vytvoteni
14 samostatnych zachrannych sluzeb. Ztohoto divodu miizeme spatfit odliSnosti

Vv barevném provedeni jejich vozidel a pracovniho obleceni (Remes et al., 2013, s. 14).
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2.3.2 Cinnosti zdravotnické zachranné sluzby

Mezi ¢innosti, které je zdravotnicka zachranna sluzba povinna zajistit, patii:

nepretrzity kvalifikovany bezodkladny pfijem volani na narodni ¢islo tisnového

volani 155,

- nepfetrzity pfijem vyzev piedanych od jinych operacnich stiedisek,

- vyhodnocovani stupn¢ naléhavosti tisnového volani,

- rozhodovani o feSeni tisiiové vyzvy,

- Tizeni a organizovani piednemocni¢ni neodkladné péfe na misté vzniklé
udalosti,

- spoluprace s poskytovateli akutni lizkové péce,

- instruovat zajiSténi prvni pomoci ptes elektronické komunikacni sité, v ptipadé
potteby prvni pomoci pted ptijezdem vyjezdové skupiny,

- vySetfeni pacienta a poskytnuti zdravotni péce,

- poskytnuti soustavné zdravotni péce a neptetrzitého sledovani pacienta béhem
prepravy k poskytovateli akutni lazkové péce

- a preprava pacienta letadlem mezi poskytovateli akutni lizkové péce, pokud ji

nelze zajistit jinym zpusobem (Mach et al., 2013, s. 160).

2.3.3 Organizacni struktura zdravotnické zachranné sluzby

Organizace zdravotnického zatizeni poskytovatele zdravotnické zachranné sluzby je
tvofena feditelstvim, zdravotnickym opera¢nim stfediskem, vyjezdovymi zékladnami
s vyjezdovymi skupinami, pracovisttm krizovém ptipravenosti a vzdélavacim

a vycvikovym stiediskem (zakon ¢. 374/2011 Sb.).

Poskytovéani zdravotnické zachranné sluzby a Cinnosti k pfipravenosti zdravotnické
zachranné sluzby na feSeni mimofadnych udélosti a krizovych situaci na uzemi kraje je
centraln¢ fizeno a koordinovano Feditelstvim, jez plni zejména ekonomickou,
organizani a technickou funkci. Musi byt umistnéno dle zakona o zdravotnické
zachranné sluzbé vsidle poskytovatele zdravotnické zachranné sluzby (zdkon

¢.374/2011 Sb.).

Dle zékona 374/2011 Sb. se pod pojmem vyjezdova zakladna rozumi ,, pracoviste,
odkud je na pokyn operdtora zdravotnického operacniho strediska nebo pomocného

operacniho strediska zpravidla vysilana vyjezdova skupina®. Rozmisténi vyjezdovych
42



skupin je vytvofeno takovym zpiisobem, aby byla dodrzovana dojezdovéa doba do 20
minut, kterd se zacina pocitat od pokynu k vyjezdu do piijezdu na misto udalosti.
Rozmisténi vyjezdovych zakladen je obsazeno v planu pokryti uzemi kraje
vyjezdovymi zdkladnami. Tento plan musi byt pfed vydanim projednan v bezpecnostni
radé¢ kraje a je nutné ziskat souhlasné stanovisko od Ministerstva zdravotnictvi

(Sin et al., 2017, s. 63).

Vyjezdové skupiny se rozliSuji dle slozeni posadek charakteru vykondvané ¢innosti
na skupiny rychlé 1ékaiské pomoci, jejichz ¢lenem je Iékat a skupiny rychlé
zdravotnické pomoci, jejichz Cleny jsou nelékaisti zdravotni¢ti pracovnici. Skupina
rychlé zdravotnické pomoci se sklada z fidi¢e-zachranafe a zdravotnického zachranare.
Pozadavek na fidiCe je, aby proSel akreditovanym kvalifikaénim kurzem pro fidice
vozidla ZZS. Zdravotnicky zachranar je nelékarsky zdravotnicky pracovnik a podminky
jeho odborné zpusobilosti urcuje § 18 zékona ¢. 96/2004 Sb., o podminkach ziskavani
a uzndvani zpusobilosti k vykonu nelékaiskych zdravotnickych povolani a k vykonu
¢innosti souvisejicich s poskytovanim zdravotni péce a o zméné nékterych souvisejicich
zakond. Vyjezdové skupiny rychlé 1ékaiské pomoci se déli dle pouzivaného dopravniho
prosttedku. Tim mulze byt velké sanitni vozidlo, osobni automobil ¢i vrtulnik.
(Mach et al., 2013, s. 163). Rychla 1ékatrska pomoc ve velkém sanitnim voze pracuje ve
sloZeni 1€kaf, zdravotnicky zachranaf a fidi¢-zachranaf. V osobnim automobilu se jedna
o posadku lékaf a fidi¢-zachranat nebo zdravotnicky zachranaf, ktery je zaroven
fidicem. Ve vrtulniku se pracuje ve slozeni lékat a zdravotnicky zachranat nebo sestra

(Sin et al., 2017, s. 64).

Pracovisté krizové pripravenosti slouzi ke koordinaci ¢innosti k pfipravenosti
zdravotnické zachranné sluzby na mimotadné udalosti a krizové situace. Podili se tedy
na plnéni ukoll, které vyplyvaji z krizového planu kraje, havarijniho pldnovani
a dokumentace integrované¢ho zachranného systému. Pracovisté krizové pfipravenosti
zajistuje vzdelavani a vycvik zaméstnancl poskytovatelti zdravotnickych zachrannych
sluzeb v oblasti krizového fizeni, urgentni mediciny a mediciny katastrof. Dulezitou
souCasti funkci pracovisté je koordinace psychosocidlnich intervencnich sluzeb
urenych pro zameéstnance a dalS$i zdravotnické pracovniky v pfipadé mimotadné
udalosti ¢i krizové situace. Pracovisté krizové pfipravenosti dale pracuje v oblasti

integrovaného zachranného systému, kde zajistuje vzdélavani a vycvik jeho slozek
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Vv poskytovani neodkladné resuscitace a koordinuje komunikacni prostfedky pro plnéni
jeho ukold. Pracovisté krizové pfipravenosti vytvari navrh traumatologického planu

a navrhy na jeho zmény (Mach et al., 2013, s. 163; Sin et al., 2017, s. 64).

2.3.4 Operacni Fizeni zdravotnické zachranné sluzby

Oblast operacniho fizeni zdravotnické zachranné sluzby se zabyva operativni tirovni
fizeni urgentni mediciny v pfednemocniéni fazi. Za tkol a poslani opera¢niho fizeni je
povazovano nejen Vvysilani vyjezdovych skupin na mista udalosti, ale také operativni
fizeni zdravotnické zachranné sluzby tak, aby byla poskytnuta optimalni pomoc
v optimalni chvili. Cilem operacniho fizeni je tedy vytvofeni pfistupného systému
zdravotnické zachranné sluzby vSem potiebnym, rozeznat zdvaznost, stanovit
naléhavost a poté vyslat odpovidajici pomoc. Centralnim pracovistém operacni fizeni je

zdravotnické operaéni stfedisko, které pracuje nepietrzité (Seblova et al., 2013, s. 25).
Cinnosti zdravotnického opera¢niho stiediska spocivaji v:

- ptijmu a vyhodnoceni tisiiového volani,

- prevzeti a vyhodnoceni vyzvy a vyrozuméni od =zakladnich slozek
integrovaného zachranného systém a organt krizového fizeni,

- vydavani pokyni vyjezdovym skupinam,

- instruovani prvni pomoci ptes telekomunikacni sité,

- spolupraci s ostatnimi zdravotnickymi opera¢nimi stfedisky, pomocnymi
operacnimi stfedisky a operacnimi a informa¢nimi stfedisky integrovaného
zachranné systému,

- koordinaci ¢innosti pomocnych operacnich sttedisek,

- zajistovani komunikace s poskytovateli akutni lizkové péce,

- koordinaci predavani pacienta poskytovatelim akutni ldzkové péce

a koordinaci piepravy pacientl (Remes et al., 2013, s. 18).

Dle zékona ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé je pomocné operacni
stiedisko pracovistém opera¢niho fizeni a mize vykonavat ¢innosti v rozsahu jako
zdravotnické operacni stfedisko, kterému je podfizeno, kromé koordinace piepravy

pacientt neodkladné péce mezi poskytovateli zdravotnich sluZeb.
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Sebkova a kol (2013) fadi mezi hlavni tkoly operaéniho fizeni zdravotnické

zachranné sluzby:

- pfijem a vyhodnoceni tisiového volani,
- poskytnuti instrukei,
- operacni fizeni vyjezdovych skupin zdravotnické zachranné sluzby,

- poskytnuti informaci.
Franék (2016) definuje ukoly zdravotnického operacniho strediska jako:

- ptijem tisnové vyzvy (tikolem je ziskat a vyhodnotit dostupné informace a na
zaklad¢ ziskanych informaci stanovit naléhavost udalosti a vhodného typu
vyjezdové skupiny),

- operacni fizeni (ukolem je vyslat a koordinovat ¢innost vyjezdovych skupin
vzajemng, ale 1 ostatnimi zasahujicimi subjekty a zdravotnickymi
zafizenimi),

- informacni sluzby (Gkolem je zajistit ptistup vyjezdovych skupin a vetfejnosti

k informacim, poskytnout odborné rady a podavat doporuéeni po telefonu).
Remes a kol (2013) urcil obecny postup pii piijmu tisiového volani takto:

- pfijem tisnového volani;

- vyhodnoceni stupné naléhavosti;

- lokalizace mista udalosti;

- vyslani vyjezdové skupin/vyjezdovych skupin;

- poskytnuti telefonické asistované prvni pomoci (TAPP) nebo telefonické

asistované neodkladné resuscitace (TANR).

Provéadéci vyhlaska ¢. 240/2012 Sb. popisuje jednotlivé stupné naléhavosti, podle
kterych urCuje operator zdravotnického operacniho stfediska potfadi vysilani
vyjezdovych skupin na mista udalosti. Jedna- li se o prvni stupeni naléhavosti, dochazi
k pfednostnimu vyslani vyjezdové skupiny, popiipadé piesmérovani nejblizsi dostupné

vyjezdové skupiny.
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V ptipad¢ vyhodnoceni stupné naléhavosti jako Stupné prvniho, jedna se o selhani
nebo bezprostiedné hrozici selhdni zékladnich Zivotnich funkci nebo o mimotadnou
udalost s hromadnym postizenim zdravi. U druhého stupné pravdépodobné hrozi selhani
zékladnich vitalnich funkci. U tietiho stupné bezprostiedné nehrozi selhdni zakladnich
zivotnich funkci, ale stav vyzaduje poskytnuti péce zdravotnickou zachrannou sluzbou.

Operator vysila vyjezdovou skupinu i pfi ¢tvrtém stupni (Remes et al., 2013, s. 21).

W

Zakon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé ftika, Zze ,, poskytovatel
zdravotnické zachranné sluzby stanovi organizacné provoznim radem zdravotnického
operacniho strediska cinnosti, pracovni postupy a organizacni a provozni podminky
prace zaméstnancii ve zdravotnickém operacnim stredisku a v pomocném operacnim
stredisku a vymezi uzemi pro operacni rizeni pomocnym operacnim stiediskem, pokud je
pomocné operacni stiedisko zrizeno“. Podrobnosti o obsahu organizaéné provozniho

fadu urcuje provadéci pravni predpis. (Vyhlaska ¢. 240/2012 Sb.).

Zdravotnické operacni stiedisko je, dle novely zdkona ¢. 240/2000 Sb. a na n¢j
navazujici Natizeni vlady Ceské republiky ¢. 432/2010 Sb., uvedeno jako jeden z prvki
kritické infrastruktury. Zdravotnickd zachrannd sluzba Plzenského kraje je tedy
subjektem kritické infrastruktury a proto je povinna zpracovat plan krizové

pfipravenosti subjektu kritické infrastruktury (Frangk, 2016, s. 17).

2.3.5 Zdravotnicka zachranna sluzba Plzeiniského kraje

Na zacatku roku 2012 doSlo kodpojeni zdravotnické zachranné sluzby
ze struktur Fakultni nemocnice Plzenn a ZZS byla piesunuta do prostori dopravni

zdravotnické sluzby, kde sidlila ve dvou oddélenych budovach nésledujicich 20 let.

Dalsim meznikem pro ZZS Plzeniského kraje byl rok 2003, kdy se reformovala statni
sprava, a doSlo k zaniku okresnich ufadi. Do té doby piisobilo v Zapadoceském kraji
Uzemni stiedisko zachranné sluzby Plzefi (ziizené Ministerstvem zdravotnictvi CR)
a dalsich 9 okresnich ZZS (zfizené piislusSnymi okresnimi urady). V kvétnu v roce 2003
ziidil Krajsky ufad Plzenského kraje ZZS Plzeiiského kraje, jiz byly postupné

pfipojovany okresni zdchranné sluzby.
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778 Plzenského kraje v soucasnosti provozuje 23 vyjezdovych zdkladen se
46 vyjezdovymi skupinami. Zajisténi letecké zachranné sluzby probihd ve spolupraci

s Armadou Ceské republiky (vojensky ttvar 4128 Lin&) (ZZS PK, 2018).

Tabulka 7: Statistiky Zdravotnické zachranné sluzby Karlovarského kraje, zdroj: vyroéni zpravy ZZS
Plzenského kraje

Pocet hovoru, ke
Prijaté hovory na kterym byla Pocet oSetfenych
linku 155 vyslana vyjezdova pacienti
skupina

2.3.6 Zdravotnicka zachranna sluzba Karlovarského kraje

Do roku 1994 pusobila na dne$nim tGzemi Karlovarského kraje zachranna sluzba,
kterd byla zfizovana anesteziolozko-resuscitatnim oddélenim. Vroce 1994 doslo

k vytvofeni Zachranné a dopravni zdravotni sluzbé Karlovy Vary.

Dalsi zménu pfinesl rok 2003, kdy zanikl Zapadocesky kraj a vznikly samospravny
Plzensky kraj a Karlovarsky kraj. Karlovarsky kraj v tomto roce vytvoftil zachrannou
sluzbu - Zachranna a dopravni zdravotni sluzba Karlovy Vary. K roku 2006 byly
slou¢eny vSechny okresni zachranné sluzby a nazev organizace byl zménén
na Uzemni zdravotnickou zachrannou sluzbu Karlovarského kraje. Posledni zména
nazvu probéhla v ¢ervnu roku 2012, kdy byl vytvofen nézev Zdravotnickd zachranna

sluzba Karlovarského kraje.

ZZS Karlovarského kraje v soucasnosti provozuje 13 vyjezdovych zakladen, které

jsou systematicky rozdéleny po jeho uzemi. Zajisténi letecké zachranné sluzby probiha
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stejné jako u ZZS Plzetiského kraje ve spolupraci s Armadou Ceské republiky (vojensky
utvar 4128 Lin¢) (ZZS KVK, 2018).

Tabulka 8: Statistiky Zdravotnické zachranné sluzby Karlovarského kraje, zdroj:www. zzskvk.cz

Pocet hovori, ke
Prijaté hovory na kterym byla Pocet oSetienych

linku 155 vyslana vyjezdova pacienti
skupina

~ 73 000

74 354 27 800 ~33 000
67 954 === ~33 000
57 266 35 762 35105
65072 34 878 34 189
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3 CIL PRACE A HYPOTEZY

Hlavnim cilem teoretické Casti diplomové prace bylo zpracovat zakladni pojmy
a informace tykajici se problematiky zdravotnického opera¢niho stfediska jako prvku
kritické infrastruktury. Cilem praktické prace je posoudit krizovou piipravenost
zdravotnickych operacnich stfedisek jako prvki kritické infrastruktury prostiednictvim
plant krizové pripravenosti, které maji povinnost vytvoiit zdravotnické zachranné

sluzby, jako subjekty kritické infrastruktury.
Dil¢i cile prace:

- analyzovat hrozby pro Zdravotnickd operacni stfediska Plzenského kraje
a Karlovarského kraje,

- posoudit pfipravenost objektl, kde se zdravotnickd operac¢ni strediska nachézeji,

- komparovat plany krizové piipravenosti Zdravotnické zachranné sluzby
Plzenského a Karlovarského kraje a nasledné je zhodnotit,

- navrhnout opatfeni pro zlepSeni krizové pfipravenosti pfislusnych operacnich

stiedisek.
Hypotézy:

H1: Pfedpoklddame, Ze funkce sledovanych zdravotnickych opera¢nich stfedisek jsou

vyrazné vice ohroZeny vnéjSimi nez vnitinimi zdroji ohroZeni.

H2: Predpokladame, Ze oba subjekty kritické infrastruktury maji v planu krizové
pfipravenosti identifikovdny mozn4d ohroZzend funkce zdravotnického operacniho

stfediska.

H3: Predpokladame, ze oba subjekty kritické infrastruktury maji v planu krizové

pfipravenosti stanovena opatfeni na ochranu prvku kritické infrastruktury.

H4: Piedpokladame, Ze oba subjekty kritické infrastruktury maji stanovené zaloZni
pracovist¢ pro vznik stavu nefunkc¢nosti ¢i neobyvatelnosti standardnich prostor

zdravotnického operacniho stfediska.
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4 METODIKA

K naplnéni vySe uréenych cilti prace je potfeba, urcit metody, se kterymi budeme

pracovat.

Prvni pouzitou metodou je analyza rizik, kterd stanovi, jak vysoké riziko aktudlni
hrozba ptedstavuje. Vysledné riziko bude ziskano na zakladé vypoétu pravdépodobnosti
vzniku hrozby a velikosti nasledkt, pokud by hrozba vznikla. K piitazeni velikosti

pravdépodobnosti a ndsledkid dojde na zaklad¢ predem urcenych kritérii.

Komparativni metoda pomiize vyhodnotit pfipravenost zdravotnickych operacnich
sttedisek  prostfednictvim  komparace obsahu plant krizové pfipravenosti

zdravotnickych zachrannych sluzeb.

V praci bude vyuzita SWOT analyza, ktera demonstruje slabé a silné stranky,

prilezitosti a hrozby objektil, ve kterych se nachazi zdravotnické operacéni strediska.

Na zéklad¢ vysledkti zdroji ohrozeni, komparace plantt a SWOT analyz objekti

budou navrzena opatieni pro zlepSeni krizové piipravenosti.
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5 VYSLEDKY

5.1 Zdravotnické operacni stiedisko Plzeniského kraje

Nize uvedené informace jsou ziskdny z dokumentace Zdravotnické zachranné sluzby
Plzeniského kraje a z internetovych zdroju.

Objekt otevieny v roce 2013, ve kterém je situovano zdravotnické opera¢ni stiedisko

Plzenského kraje, se nachazi na adrese Klatovska tfida 2960/200i v Plzni. Sidli v ném

také teditelstvi Zdravotnické zachranné sluzby Plzenského kraje a vyjezdova zakladna
Plzen — Bory.

Soufadnice GPS objektu jsou: 49.7250228N, 13.3633083E.
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Obrazek 2: Lokalizace feditelstvi Zdravotnické zachranné sluzby Plzeniského kraje, zdroj: www.mapy.cz
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Obrazek 3: B elstvi Zdravotnické zachranné sluzby Plzefiského kraje, zd

Jak uz bylo zminéno vyse V kapitole o kritické infrastruktute, zdravotnické operacni
stfedisko (dale ZOS) je zatazeno mezi prvky kritické infrastruktury. Patii dle
odvétvovych kritérii do nouzovych sluzeb. ZOS Plzeniského kraje spliuje také
prufezova kritéria. Plzensky kraj ma celkem 572 459 obyvatel, tudiz je splnéno
prafezové kritérium moznych obé€ti s mezni hodnotou vice nez 250 mrtvych nebo vice
nez 2500 osob s naslednou hospitalizaci po dobu del§i nez 24 hodin a prifezové
kritérium mozného dopadu na vetfejnost s mezni hodnotou rozsdhlého omezeni
poskytovani nezbytnych sluzeb nebo jiného =zisahu do kazdodenniho Zzivota

postihujiciho vice nez 125 000 osob.

Ptijaté hovory na linku 155 v obdobi od roku
2013 do roku 2016
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Obrazek 4: Ptijaté hovory na linku 155 na zdravotnické operacni stiedisko Plzeniského kraje, zdroj:
vyrocni zpravy ZZS Plzenského kraje
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Dulezitost ZOS Plzeniského kraje demonstruje ptredesly graf, ktery nam ukazuje

mnozstvi pfijatych hovori ZOS rocn€. Z primérného poctu volani ro¢né tedy cisla z 92

238, mizeme vypocitat, ze ZOS Plzeniského kraje denn¢ vytidi praimérné 252 hovort.

5.1.1 Analyza zdroju ohroZeni ZOS Plzeiiského kraje

V nasledujici ¢asti bude hodnocena mira rizika jednotlivych vnéjSich i vnitinich

zdroji ohrozeni na funkci ZOS Plzenského kraje. K ur¢eni miry rizika bude vyuzita

matice nasledkl a pravdépodobnosti.

Kritéria pravdépodobnosti (P) vyskytu daného zdroje ohrozeni jsou nastavena takto:

Tabulka 9: Kritéria pravdépodobnosti, zdroj: www.vlastnicesta.cz

1 vyloucené Neexistuje riziko vyskytu.

9 nepravdépodobné Riziko se miize V}lskytnout, ale je to velmi
nepravdépodobné.

3 mozné Ojedinély vyskyt rizika.

4 pravdépodobné

Pravdépodobny vyskyt rizika.

5 velmi pravdépodobné

Casty vyskyt rizika.

Kritéria nasledkd (N) vzniklého zdroje ohrozeni u ZOS jsou nastavena takto:

Tabulka 10: Kritéria nasledkd, zdroj: www.vlastnicesta.cz

1 zanedbatelné Situace neovlivni chod.
2 nevyznamné Situace miize ovlivnit chod, bez vaznéjsich nasledku.
Y 1 Situace miize negativné ovlivnit vnitini i vnéjsi chod, ale je
3 stiedni ; 5
zachovéana funk¢nost.
, . Situace mize velmi nebezpe¢né ovlivnit vnitini i vnéjsi chod,
4 Vyznamne . o “
je ovlivnéna funkcnost.
5 krizové Situace mize zasadn¢é omezit nebo zastavit provoz.
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Riziko nésledné (R) vypocteme dle vztahu R= P x R. Mira rizika bude ur¢ena

Z nésledujici matice.

5 5 nizké riziko
4 4 stiedni riziko
z
g5t .
3 3 3 vysoké riziko
Z
2 2

1 2 3 4 5

Pravdépodobnost

Obrazek 5: Matice pravdépodobnosti a nasledkl, zdroj: vlastni

Tabulka 11: Vngjsi ohrozeni funkce ZOS Plzeiiského kraje, zdroj: vlastni

- zaplavy a povodné
2 e
- krupobiti, pfivalové deste 3 3 9
- extrémni vitr 4 3
- sn€¢hové vanice a kalamity 4 3
- extrémni vedra a sucha 4 <)
- silné mrazy 4 3
- namrazy, naledi, ledovky, mrznuti 4 2 8
- teplotni inverze 3 2 6
- sesuvy pudy a skalnich bloka 3 1 3
- snéhové a kamenné laviny 1 2 2
- epidemie, pandemie 5 5

5
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Tabulka 11: Vngjsi ohrozeni funkce ZOS Plzetiského kraje, zdroj: vlastni

- dopravni havarie 4 2 8
- vybuch 3 2 6
- unik ropnych produktt 4 2 8
- unik toxickych latek 4 2 8

teroristicky utok 2 3
hromadné nésili 3 2

vandalismus 4 2

6

6

8
nasilna krimindlni ¢innost 3 5

naruseni bezpecnosti informaci
kritické informacni infrastruktury

N
o1
N
(@)

w
S

zvlastni povoden 3 4 12

unik nebezpecné chemické latky ze
stacionarniho zafizeni

naruseni dodavek pitné vody velkého
rozsahu

naruseni dodavek plynu velkého
rozsahu

narusena dodavek ropy a ropnych

produkti velkého rozsahu 12

radiacni havarie 2 5 0]

naruseni dodavek elektrické energie
velkého rozsahu

migracni viny velkého rozsahu 3 3

naruseni zakonnosti velkého rozsahu 4 4 16

naruSeni dodavek 1é¢iv a
zdravotnického materialu

naruseni finanéniho a devizového
hospodarstvi statu velkého rozsahu
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Tabulka 12: Vnitini zdroje ohrozeni funkce ZOS Plzeiiského kraje, zdroj: vlastni

destrukce budovy

- technické porucha 3 5
- pozér 3 5
- zamérné lidské selhani 2 4
- nezamérné lidské selhani 3 4

Tabulka 13: Seznam zdroja ohrozeni s nizkym, sttednim a vysokym rizikem pro funkci ZOS Plzenského
kraje, zdroj: Tabulka 11, Tabulka 12

Stredni riziko Vysoké riziko

krupobiti, piivalové desté

zaplavy a povodné

epidemie, pandemie

namrazy, naledi, ledovky,
mrznuti

extrémni vitr

naruSeni bezpecnosti
informaci kritické informacni
infrastruktury

teplotni inverze

blesky

naruSeni dodavek elektrické
energie velkého rozsahu

sesuvy pudy a skalnich blokt

sn€¢hové vanice a kalamity

naruseni zakonnosti velkého
rozsahu

sn€¢hové a kamenné laviny

extrémni vedra a sucha

dopravni havarie

silné mrazy

vybuch nasilni kriminalni ¢innost
unik ropnych produkti zvlastni povoden
anik toxickych latek naruseni dodavek plynu

velkého rozsahu

teroristicky itok

naruseni dodavek ropy a
ropnych produktti velkého
rozsahu

hromadné nasili

radia¢ni havarie

vandalismus

naruSeni finan¢niho a
devizového hospodarstvi
statu velkého rozsahu
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Tabulka 13: Seznam zdroji ohroZeni s nizkym, stfednim a vysokym rizikem pro funkci ZOS Plzeniského
kraje, zdroj: Tabulka 11, Tabulka 12

Stiredni riziko Vysoké riziko
unik nebezpecnych

chemickych latek ze destrukce budovy
stacionarniho zafizeni

naruseni dodavek pitné vody technicka porucha v ramci
velkého rozsahu budovy

migracni viny velkého rozsahu pozar v budove

naruseni dodavek 1é¢iv a

L1 ., nezamérné lidské selhani
zdravotnického materialu

zamérné lidské selhani

5.2 Zdravotnické operacni stiedisko Karlovarského kraje

Nize uvedené informace jsou ziskany z dokumentace Zdravotnické zachranné sluzby

Karlovarského kraje a z internetovych zdroji.

Objekt, ve kterém je situovano zdravotnické operacni stfedisko Karlovarského kraje,
se nachazi na adrese sidla Zdravotnické zachranné sluzby Plzenského kraje, tedy v ulici
Zavodni 390/98C, Karlovy Vary — Dvory. V této budové jsou také umistnény teditelstvi

a vyjezdova zakladna.
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Soutadnice GPS objektu jsou: 50.2206519N, 12.8252292E.
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/ \ 4&0 :
= N = @ %&" I

Obrizek 6: Lokalizace feditelstvi Zdravotnické zachranné sluzby  Karlovarského  kraje,
zdroj:www.mapy.cz

> : it Uradjprace i
Y Sk (= : . Karlovyc}w'Vafec

Obrazek 7: Budova feditelstvi Zdravotnické zachranné sluzby Karlovarského kraje, zdroj: Gogle aps
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Zdravotnické operacni stiedisko (dale ZOS) Karlovarského kraje splituje stejné jako
Z0S Plzenského kraje odvétvova i prifezova kritéria. Karlovarsky kraj ma 303 165
obyvatel. Naruseni funkce ZOS Karlovarského kraje by mohlo zpGsobit tumrti vice jak
250 osob nebo hospitalizaci dels§i nez 24 hodin u vice jak 2500 osob a omezit

poskytovani nezbytnych sluzeb pro vice nez 125 000 osob.

Prijaté hovory na linku 155 v obdobi od roku
2012 do roku 2016

80000 73 000 74354
67954 65072

70000
60 000 57266
50000
40 000
30000
20000
10000
0

2012 2013 2014 2015 2016
Rok

Obrazek 8: Pfijaté hovory na linku 155 na zdravotnické operaéni stfedisko Karlovarského kraje, zdroj:
www.zzskvk.cz

Pocéet hovoru

Dilezitost ZOS Karlovarského kraje demonstruje ptedesly graf, ktery ukazuje
mnozstvi pfijatych hovort ZOS rocné. Z primérného poctu volani rocné 67 529

muzeme vypocitat, ze ZOS Karlovarského kraje denn¢ vytidi primérné 185 hovord.

5.2.1 Analyza zdroji ohroZeni ZOS Karlovarského kraje

V nasledujici ¢asti bude hodnocena mira rizika jednotlivych vnéjSich i vnitinich
zdrojti ohrozeni na funkci ZOS Karlovarského kraje. K urceni miry rizika bude vyuzita
stejna matice (viz. Obrazek 5) jako u analyzy zdroji ohroZeni ZOS Plzeniského kraje.

Kritéria pro pravdépodobnost a nasledky jsou také totozna (viz. Tabulka 9, 10).
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Tabulka 14: Vngjsi zdroje ohrozZeni funkce ZOS Karlovarského kraje, zdroj: vlastni

- zaplavy a povodné -
B o : :
- krupobiti, piivalové desté 3 3 9
- extrémni vitr 4 3
- snéhové vanice a kalamity 4 3
- extrémni vedra a sucha 4 3
- silné mrazy 4 3
- namrazy, naledi, ledovky, mrznuti 4 2 8
- teplotni inverze 3 2 6
- sesuvy pudy a skalnich bloka 3 1 3
- snehové a kamenné laviny 1 2 2
- epidemie, pandemie 5 5

- dopravni havarie 4 2 8
- vybuch 3 2 6
- unik ropnych produktt 4 2 8
- unik toxickych latek 4 2 8
- teroristicky utok 2 3 6
- hromadné nasili 2 2 2
- vandalismus 4 2 8
- nasilna kriminalni ¢innost 3 4
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Tabulka 14: Vnéjsi zdroje ohrozeni funkce ZOS Karlovarského kraje, zdroj: vlastni

Tabulka 15:Vnitini zdroje ohroZeni funkce ZOS Karlovarského kraje, zdroj: vlastni

naruseni bezpecnosti informaci 4 5 20
kritické informacni infrastruktury
unik nebezpecné chemicke latky ze 3 3 9
stacionarniho zatizeni
naruseni dodavek pitné vody velkého 3 3 9
rozsahu
- naruseni dodavek plynu velkého 3 4
rozsahu
narusena dodavek ropy a ropnych 3 5 15
produktii velkého rozsahu
- radia¢ni havarie 2 5
naruseni dodavek elektrické energie 4 5 20
velkého rozsahu
- migracni viny velkého rozsahu 3 3 9
- naruseni zakonnosti velkého rozsahu 4 4
naruseni dodavek l1éciv a 5 4 8
zdravotnického materialu
naruseni finanéniho a devizového 2 5 10
hospodarstvi statu velkého rozsahu
- destrukce budovy 2 5
- technické porucha 3 5

iSN

[EEN
Im

zamérné lidské selhani 2

o

nezamérné lidské selhani 3

6
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Tabulka 16: Seznam zdroji ohroZeni s nizkym, stfednim a vysokym rizikem pro funkci ZOS
Karlovarského kraje, zdroj: Tabulka 14, Tabulka 15

Stiedni riziko Vysoké riziko

krupobiti, piivalové desté
namrazy, naledi, ledovky,

mrznuti

teplotni inverze

sesuvy pudy a skalnich blokt

sne¢hové a kamenné laviny

dopravni havarie

Vybuch

unik ropnych produktt

unik toxickych latek

teroristicky utok

hromadné nasili

vandalismus

unik nebezpecnych
chemickych latek ze
stacionarniho zafizeni

naruseni dodavek pitné vody
velkého rozsahu

migracni viny velkého rozsahu

naruSeni dodavek 1é¢iv a
zdravotnického materialu

zamérné lidské selhani

blesky zaplavy a povodné

extrémni vitr epidemie, pandemie

naruSeni bezpecnosti
informaci kritické informacni
infrastruktury

sne¢hové vanice a kalamity

extrémni vedra a sucha zvlastni povodeni

naruSeni dodavek elektrické

silné mra . .
zy energie velkého rozsahu

naruseni zakonnosti velkého

nasilni kriminalni ¢innost
rozsahu

naruseni dodavek plynu
velkého rozsahu

naruseni dodavek ropy a
ropnych produktt velkého
rozsahu

radia¢ni havarie

naruSeni finan¢niho a
devizového hospodaistvi
statu velkého rozsahu

destrukce budovy

technicka porucha v ramci

budovy

pozar v budové

nezamérné lidské selhani
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5.3 Komparace plani Krizové pripravenosti ZZS Plzeniského a
Karlovarského kraje

Plany krizové ptipravenosti subjektu kritické infrastruktury, tedy ZZS Plzenského
kraje (dale PKP ZZS KVK) a ZZS Karlovarského kraje (ddle PKP ZZS KVK), jsou
vytvoteny dle Metodiky zpracovani planti krizové ptipravenosti (dale metodika) podle
§ 17 az 18 natizeni vlady €. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5
zékona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nekterych zakont (krizovy zakon),

ve znéni pozdéjsich predpist.

V této kapitole bude provedena komparace PKP ZZS PK a PKP ZZS KVK. Cilem

komparace plant je zjistit, ve kterych ¢astech se od sebe lisi.

Tabulka 17: Obsah zakladni ¢asti PKP ZZS PK a KVK, zdroj: metodika zpracovani PKP

Z:akladni ¢ast planu

Nalezitosti

Vymezeni predmétu cinnosti, ukolit a opatieni, které byly ditvodem zpracovani planu krizové
pripravenosti

Charakteristika krizové rizeni

Prehled a hodnoceni moznych zdrojui rizik a analyzy ohrozeni a jejich mozny odpad na cinnost
P nebo PFO

Seznam prvkii kritické infrastruktury

Identifikace moznych ohroZeni funkce prvku kritické infrastruktury

Cast ,, Vymezeni predmétu cinnosti, iikolii a opatieni, které byly divodem
zpracovani planu krizové pripravenosti“, by méla obsahovat: (a) Vymezeni predmétu
cinnosti — vymezeni predmétu Cinnosti zdravotnické zachranné sluzby je urceno
zakonem ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé; (b) identifikacni udaje -
obé ZZS jsou pfispévkovymi organizacemi, jsou zde vypsany zdkladni udaje
0 organizaci a statutdrni organ, kterym je feditel organizace; (c) prehled ukolu
a opatreni, které byly duvodem zpracovani PKP subjektu kritické infrastruktury — obé
Z0S ZZS jsou prvkem kritické infrastruktury, ZZS je tedy subjektem kritické
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infrastruktury a vznika povinnost od Ministerstva Vnitra CR zpracovat PKP subjektu

kritické infrastruktury. Ukoly pro ZZS jsou dany krizovymi plany kraje.

Cast ,,Charakteristika krizové Fizeni by méla obsahovat (a) strucné vymezeni
organizacnich casti podilejicich se na pripravé krizové situace a jejich reSeni;
(b) predpokladané zmeny organizacni struktury nezbytné k zabezpeceni cinnosti za
krizové situace; (c) definovani organut vytvorenych a aktivovanych za ucelem resSeni
krizové situace; (d) vazby na prislusné orgdany krizového Fizeni a krizové $taby. Cast
charakteristika krizového fizeni a jeji nalezitosti jsou obsahem nasledujici tabulky

(Tabulka 18).

Tabulka 18: Charakteristika krizového fizeni, zdroj: PKP ZZS PK a ZZS KVK

Charakteristika krizového rizeni
PKP ZZS Plzeniského kraje PKP ZZS Karlovarského kraje

@ 705 feditel ZZS KVK; Krizovy stab
Vymez.eng .. Krizovy §ab ZZS PK ZZS KVI?, Z0S; pracovisté
organizacnich ¢asti krizové pfipravenosti

(b)

zmény organiza¢ni | posileni ¢innosti ZOS;

struktury aktivace Krizového §tabu ZZS

k zabezpeceni PK; piipadny pfesun ZOS na

¢innosti za krizové zalozni pracoviste

situace

(©

organy vytvoiené
a aktivované za
Krizové situace

Krizovy stab ZZS PK

(@ vy ZOS > KSZZSPK > KS
vazby na prislusné PK
organy

Cast ,,Piehled a hodnoceni moznych zdrojii rizik a analyzy ohroZeni a jejich
mozny dopad na cinnost P nebo PFO*, by méla obsahovat vycet konkrétnich hrozeb,
kter¢é mohou ohrozit plnéni opatfeni vyplyvajicich z krizového planu, zhodnoceni
pusobeni konkrétnich hrozeb a vyhodnoceni dopadti téchto hrozeb. Provadéna je
s vyuzitim vlastnich analyz a podkladii od hasi¢ského zachranného sboru. Na zakladé
analyzy ohrozeni vytvofily subjekty kritické infrastruktury pifehled ohrozeni. Tato
ohrozeni se mohou liit zejména z divodu terénnich rozlisnosti v oblasti polohy

64



subjekta kritické infrastruktury. Piehled zdroju rizik (Tabulka 19) a piehled ohrozeni
a jejich dopadu (Tabulka 20) bude shrnut v nasledujicich tabulkach. V PKP ZZS PK

jsou identifikovana pouze ohrozeni, které ptisobi na ZOS. PKP ZZS KVK rozdéluje

ohrozeni na takova, ktera maji dopad na funkci ZOS a na poskytovani ZZS (V Tabulce

20 budou identifikovana ohrozeni spojena).

Tabulka 19: Pfehled zdroju rizik, zdroj: PKP ZZS PK a ZZS KVK

Prehled zdroju rizik

PKP ZZS Plzeniského kraje

povodné velkého rozsahu — pfirozena
povodent

povodné velkého rozsahu — naruseni hrazi
vyznamnych vodohospodaiskych dél se
vznikem zvlastni povodné

jiné zivelni pohromy velkého rozsahu —
sn¢hova kalamita, vichfice a narazovy vitr

jiné zivelni pohromy velkého rozsahu —
lesni pozary

epizootie — hromadné nakazy zvitat

epidemie — hromadné nakazy osob

naruseni zakonnosti velkého rozsahu

naruseni dodavek pitné vody velkého
rozsahu

naruseni dodavek elektrické energie
velkého rozsahu

naruseni dodavek plynu velkého rozsahu

PKP ZZS Karlovarského kraje

extrémni vitr

dlouhodobé sucho

naruseni dodavek elektrické energie velkého
rozsahu

povodeii (i ptivalova)
zvlastni povoden

naruseni dodavek ropy a ropnych produkti
velkého rozsahu

migracni viny velkého rozsahu

naruseni funk¢nosti vyznamnych
telekomunikaénich systému

naruseni bezpecnosti informaci kritické
informa¢ni infrastruktury

naruseni dodavek potravin velkého rozsahu

naruseni finan¢niho a devizového hospodatstvi
statu velkého rozsahu
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Tabulka 20: OhroZeni a jejich dopady na funkci ZZS PK a KVK, zdroj: PKP ZZS PK a ZZS KVK

OhrozZeni a dopady na funkci ZZS PK a KVK

PKP ZZS Plzenského kraje PKP ZZS Karlovarského kraje

OhroZeni Dopady OhroZeni Dopady
. . . « . nedostatek kvalifikovaného personalu . . omezeni ¢innosti v disledku
Epidemie mezi zaméstnanci Epidemie s ]
Z0S personalniho oslabeni

Rozpad komunikac¢nich siti

PreruSeni dodavky elektrické energie

Vypadek niahradniho zdroje béhem
preruseni dodavky elektrické energie

Terorismus — Hrozba

Terorismus — Napadeni

PozZar
Vyrazeni ustfedny z provozu

Naruseni bezpe¢nosti informaci a
vyznamnych systémi elektronickych

komunikaci prvku kritické infrastruktury

omezena komunikace s vyjezdovymi

posadkami

ohrozeni provozuschopnosti prvku
kritické infrastruktury

ohrozeni provozuschopnosti prvku
kritické infrastruktury

ohrozeni objektu, zivota a zdravi
zaméstnanct ZOS

ohrozena objektu, Zivota a zdravi
zamestnancl ZOS

ohrozeni objektu, zivota zdravi
zaméstnanct ZOS

nemoznost dovolat se na ZOS

naruseni bezpecnostni sité

Naruseni dodavek elektrické energie

NaruS$eni zakonnosti velkého rozsahu

Povodné velkého rozsahu

Naruseni dodavek ropy a ropnych
Produktii

NarusSeni dodavek léciv a
zdravotnickych prostiredku velkého
rozsahu

omezeni funkénosti komunikace a
softwaru vybaveni ZOS, pokles teploty
v objektech

fyzické ohroZeni personalu, Gtoky proti
objektu, ohrozeni funkce ZOS

vyfazeni objektu vyjezdové zakladny
KV v disledku zaplaveni, omezeni
schopnosti poskytnout ZZS

nedostatek pohonnych hmot
k vyjezdtim, popt. k pohonu nahradnich
zdroji

vynucené zmény v pouzivani
zavedenych 1é¢iv a zdravotnickych
prostredki
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Cast ,,Seznam prvkii kritické infrastruktury “ — obé ZZS maji jeden prvek kritické

infrastruktury - zdravotnické operacni stiedisko, zde je uvedena jejich lokalizace.

V ¢&asti ,, Identifikace moznych ohrozeni funkce prvku kritické infrastruktury“ by
mél byt uveden vycet ohrozeni s rizikem naruseni funkce a je vysledkem vlastnich
analyz a podkladi poskytnutych pfislusSnym hasi¢skym zachrannym sborem. Vycet

ohrozeni z plant se naléza v Tabulce 21.

Tabulka 21: Identifikace ohrozeni funkce ZOS ZZS PK a ZZS KVK, zdroj: PKP ZZS PK
a PKP ZZS KVK

OhroZeni funkce prvku kritické infrastruktury

PKP ZZS Plzeiiského kraje PKP ZZS Karlovarského kraje

epidemie mezi zamé&stnanci epidemie

R naruseni dodavek elektrické energie velkého
rozpad komunikacnich siti

rozsahu
vypadek ptisunu elektrické energie povodné a naruseni vodni hraze Jesenice
terorismus naruseni zakonnosti velkého rozsahu

kriminalni ¢iny

pozar

vypadek telekomunikacnich siti
naruseni bezpecnostnich informaci

vyznamnych systému elektronickych
komunikaci prvku kritické infrastruktury

Tabulka 22: Obsah operativni ¢asti PKP ZZS PK a KVK, zdroj: PKP ZZS PK
aPKP ZZS KVK

Operativni ¢ast planu

NaleZitosti

Prehled opatieni vyplyvajicich z krizoveho planu prislusného organu krizového rizeni a
zpusob zajisteni jejich provedeni

Zpiisob zabezpecleni akceschopnosti subjektu pro zajisténi provedeni krizovych opatreni a
ochrany c¢innosti subjektu
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Tabulka 22: Obsah operativni ¢asti PKP ZZS PK a KVK, zdroj: PKP ZZS PK
aPKP ZZS KVK

Operativni ¢ast planu

NaleZitosti

Postupy reseni krizovych situaci a mimoradnych udalosti identifikovanych v analyze ohrozeni
Plan opatieni hospodarske mobilizace u dodavatelii mobilizacni dodavky

Plan spojeni na prislusné organy krizového rizeni

Prehled planmii zpracovanych podle zvlastnich pravnich predpisii vyuzitelnych pri reseni
krizovych situaci

Stanovenda opatreni na ochranu prvku kritické infrastruktury

V ¢&asti ,,Prehled opatreni vyplyvajicich z krizového pldanu prislusného organu
krizového Fizeni a zpiisob zajisteni jejich provedeni* by mél byt uveden: (a) podrobny
popis ukolii a opatreni, které byly ditvodem zpracovani PKP; (b) postupy realizace
ukolti a opatrent; (c) predpokladané pozadavky na sily a prostredky pro realizaci uikolii

a opatieni. Tyto informace budou uvedeny v nasledujici tabulce (Tabulka 23).

Tabulka 23: Piehled opatieni vyplyvajicich z krizového planu kraje a zaji$téni jejich provedeni, zdroj:
PKP ZZS PK a ZZS KVK

Pi'ehledy opati‘eni z KP a zpusob zajiSténi jejich provedeni

PKP ZZS Plzeniského Kkraje

PKP ZZS Karlovarského kraje

(ao) is tikolit zajisténi prednemocnicni zajisténi piednemocni¢ni neodkladné
X O%aﬁeni neodkladné péce (PNP) péce (PNP)

(t:))stu nepietrzity provoz ZOS ZZS PK,

Fr)ealizgge aktivace zalozniho pracovisté ZOS | ochrana funk¢énosti ZOS,
ikold a ZZS PK, nepfetrzité poskytovani poskytovani PNP
opatieni PNP

(c)

pozadavky na

sily a aktivace Krizového §tabu ZZS PK | neni uvedeno
prostiedky

pro realizaci
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Cast ,,Zpiisob zabezpeceni akceschopnosti subjektu pro zajisténi provedeni
krizovych opatieni a ochrany cinnosti subjektu“ ma dle metodiky obsahovat: (a) popis
systemu fyzické ochrany se zamérenim na fyzickou ostrahu, technickou ochranu
a rezimova opatient; (b) zabezpeceni provedeni zmény organizacni struktury subjektu
za krizoveé situace; (c) zabezpeceni zpuisobu komunikace organizacnich casti subjektu za
krizové situace; (d) urceni odpovédnych osob, jejich pravomoci a zpuisob jejich aktivace

za krizové situace. Tyto informace budou uvedeny v nasledujici tabulce (Tabulka 24).

Tabulka 24: Zptsob zabezpeceni akceschopnosti ZZS PK a ZZS KVK, KPP ZZS PK a ZZS KVK

Zpusob zabezpeceni akceschopnosti
PKP ZZS Plzeniského kraje PKP ZZS Karlovarského kraje

(a) elektronicka kontrola vstupu, ,
. , . Nent uvedeno
systém ochrany kamerovy monitoring
(b)
zmény organizacni VvV PKP FeSen jen postup
struktury ZOS(informovani Krizového nedochazi ke zménam
subjektu za Stabu ZZS PK)

Kkrizové situace

interni telefony,
videokonference, pfenosné
radiostanice, v krajnich

C o v s .
(© . ptipadech urcena osoba jako
zabezpeceni .
X spojka
komunikace ,
organizacnich Neni uvedeno
orsa ., (v ptipadé presunuti ZOS na
casti za krizové 1o, i x o
: zalozni pracovi$té — mobilni
situace ;e
telefon, pevna linka,
radiostanice, elektronicka
komunikace, videokonference)
(d)

v . ¢lenové krizového Stabu Neni uvedeno
odpovédné osoby

V c¢asti ,,Postupy reSeni krizovych situaci identifikovanych v analyze ohrozZeni*
se uvadi (@) wrceni pldanovanych opatieni v piisobnosti subjektu realizovanych
za ucelem reseni krizové situace a (b) predpoklddané poZadavky na sily a prostredky,
které jsou nezbytné kreSeni krizové situace. ZZS PK ur€ila v analyze rizik pouze
mimotéadné udalosti. Ur¢ené postupy v PKP ZZS PK a PKP ZZS KVK budou srovnany
Vv nasledujici tabulce (Tabulka 25 a Tabulka 26).
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Tabulka 25: Postupy feseni krizovych situaci, zdroj: PKP ZZS PK

Mimoradna udalost

Epidemie mezi
zaméstnanci

Rozpad komunikaéni
sité — RDST

Rozpad komunikaéni
sité — GSM

Rozpad komunikaéni
sité — DATA

Pieruseni dodavky
elektrické energie

Vypadek nahradniho
zdroje béhem
prerusené dodavky
elektrické energie

Terorismus — Hrozba

Terorismus —
Napadeni

PKP ZZS Plzeiiského kraje

Planovana opatieni

piedat informaci tajemnikovi KS;
vyzvat zaméstnance ZOS na
dovolené k posileni stavti; vyzvat
ptitomné zaméstnance k doplnéni
Z0S; tprava podminek provozu

piedat informaci tajemnikovi KS,
radiooperatorovi; uréeni nahradniho
zpusobu komunikace s vyjezdovymi
skupinami; odeslani informativni
SMS zpravy zaméstnanctim

ptedat informaci poskytovateli GSM,
tajemnikovi KS, informatikovi ve
sluzb¢; uréeni nahradniho zptisobu
komunikace s vyjezdovymi
skupinami; odeslani informace o
komunikaci pouze radiostanicemi
(pomoci programu Dispecer SOS)

predat informaci tajemnikovi
KS,informatikovi ve sluzbg&; uréeni
nahradniho zptisobu komunikace;
odeslani informativni SMS;
upozornéni pro operatory na
ptipravenost pouziti offline
mapovych podkladii

informovani tajemnika KS ZZS PK,
informatika a spravce budov

informovani tajemnika KS ZZS PK,
informatika a spravce budov;
zajisténi mobilniho dieselagregatu od
HZS kraje; pripadné pfesun ZOS na
zalozni pracovisté

informovani Policie CR; informovani
tajemnika KS ZZS PK

informovani Policie CR; informovani
tajemnika KS ZZS PK

Pozadavky

Minimum zaméstnancti ZOS
- denni sména 1+3 dispeceti
- no¢ni sména 1+2 dispeceti

radiooperator; informatik ve sluzbg;
funkéni analogova stanice; funkeni
GSM telefony nebo pevna linka

informatik ve sluzbé; funkéni
analogova stanice; funkéni RDST;
funk¢ni pevna linka; funk¢ni program
Dispecer SOS

informatik ve sluzbé; funkéni

analogova stanice; funkéni RDST;
funkéni GSM telefony nebo pevna
linka; zalozni internetové pfipojeni

sluzbu konajici informatik; spravce
budov; funkéni dieselagregat a UPS;

zasoba pohonnych hmot (PH); zajisténi

nezbytnych dodavek PH v nouzovém
hospodatstvi

sluzbu konajici informatik; spravce
budov; mobilni dieselagregat; zalozni
pracovisté ZOS

Policie CR; zabezpeGovaci systém
objektu; zalozni pracoviste ZOS

Policie CR; zabezpeCovaci systém
objektu; zalozni pracoviste
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Tabulka 25: Postupy feseni krizovych situaci, zdroj: PKP ZZS PK

Mimoradna udalost

Pozar

Vyrazeni ustiedny
Z provozu

Vypadek
obyvatelnosti ZOS,
technologie

V poradku

Vypadek technologie
ZOS, objekt
Vv porradku

Vypadek technologie
ZOS i obyvatelnosti
objektu

PKP ZZS Plzeiiského kraje

Planovana opatieni

informovani HZS kraje; vlastni
uha$eni pozaru; informovani
tajemnika KS ZZS PK; piipadné
presun ZOS na zalozni pracovisté

informovani tajemnika KS ZZS PK;
informovani informatika; uréeni
nahradniho zpisobu komunikace,
pfesmérovani linky 155 na mobilni
telefony

pozadat pfesmérovani linky 155 na
mobilni telefony; ptedat informaci
TCTV 112; opsat posledni situaci;
evakuovat ZOS na zalozni pracovisté
+ postupy pro kazdého operatora;
informovat vyjezdové skupiny a
Fakultni nemocnici Plzenn (FN Plzen)
o vypadku a pfesunu; zprovoznéni
dispecerského programu v notebooku
Z0S; dale informovat o
znovuzahajeni standardniho provozu
na zaloznim pracovisti

pracovat s magnetickou tabuli;
zadost o pfesmérovani linky 155 na
mobilni telefony; informovat TCTV
112; ohlasit situaci vyjezdovym
skupinam, které musi hlasit zménu
statusu + vést papirové zaznamy o
vyjezdu; informovat FN Plzen; pti
ptijmu vyzvy pouzivat formulaf;
vyzvy vyjezdovym skupinam budou
predany telefonicky

pozadat presmérovani linky 155 na
mobilni telefony; predat informaci
TCTV 112; opsat posledni situaci;
evakuovat ZOS na zalozni pracovisté
+ postupy pro kazdého operatora;
informovat vyjezdové skupiny a
ptedat pokyny; informovat FN Plze;
tisnové vyzvy zapisovat na list
papiru; vyzvy k vyjezdu predavat
telefonicky

Pozadavky

funk¢ni EPS; HZS kraje; hasici
pfistroje; zalozni pracovisté ZOS

sluzbu konajici informatik; funkéni
analogova stanice; funkéni RDST;
funkéni GSM telefony

informatik ve sluzb&; funkéni
analogova radiostanice; 2x funkéni
RDST; 6x funkéni GSM telefony a
nabijecky; 6x evakuacni batoh; 6x
notebook s aktualizovanym softwarem;
funk¢ni zalozni pracoviste; vedouci
Z0S; vedouci smény; telefonicka linka
112; evakuac¢ni vozidlo; magneticka
tabule s posadkami ve sméné; desky

s kontakty; odpovédna osoba na
zaloznim pracovisti

servis telekomunikaci; Informatik ve
sluzb¢; funkéni analogova radiostanice;
2x funkéni RDST; 6x funkéni GSM
telefony a nabijecky; vedouci ZOS;
vedouci smény; magneticka tabule;
evakuacni desky z batohu ZOS; 6x
notebook s aktualizovanym softwarem,
offline mapy

servis telekomunikaci; Informatik ve
sluzb¢; funkéni analogova radiostanice;
2x funkéni RDST; 6x funkéni GSM
telefony a nabijecky, 6x evakuacni
batoh; 6x notebook s aktualizovanym
softwarem; vedouci ZOS; vedouci
smény; magneticka tabule evakuacni
vozidlo; offline mapy
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Tabulka 25: Postupy feseni krizovych situaci, zdroj: PKP ZZS PK

Mimoradna udalost

Naruseni bezpec¢nosti
informaci a
funkénosti
vyznamnych systému
elektronickych
komunikaci prvku

PKP ZZS Plzeiiského kraje

Planovana opatieni

vybaveni informacnich a
komunikac¢nich technologii pro
ptipad evakuace; zvySovani erudice
IT zaméstnanct; zabezpeceni chodu
hardware (ve formé¢ zaloznich baterii
nebo s vyuzitim dieselagregatu);
zabezpeceni sité s vyuZzitim FireWall
a antivirového programu; pfistup do
databaze pouze opravnénym
uzivatelum;

Pozadavky

informatik ve sluzbé&

Tabulka 26: Postupy feseni krizovych situaci, zdroj: PKP ZZS KVK

Krizova situace

Epidemie —
hromadné nakazy
osob

Narus$eni dodavek
elektrické energie
velkého rozsahu

NarusSovani
zakonnosti velkého
rozsahu

Ptirozené povodné
velkého rozsahu

NaruSeni dodavek
ropy a ropnych
produktii velkého
rozsahu

Narus$eni dodavek
1éciv a
zdravotnickych
prostiedki velkého
rozsahu

PKP ZZS Karlovarského kraje

Planovana opatieni

v€asna preventivni profylakticka
opatfeni; zajisténi hygienického
rezimu, stravovani a pitné vody

dodavka elektrického proudu
zaloznimi zdroji; vytapéni objektu
Z0S nahradnimi zdroji tepla pfi
dodavce elektrického proudu
zaloznimi zdroji

preventivni bezpecnostni opatieni

v sou¢innosti s Policii CR; zajisténi
podminek pro ukryti v objektu;
vlastni bezpeénostni ostraha,
zodolnéni objektu proti
neopravnénému vniknuti; zajisténi
nouzového rezimu funkci ZOS mimo
objekt

nouzové umistnéni sil a prostiedki

Vv objektech okolnich vyjezdovych
skupin (Sokolov, Ostrov nad Ohii,
Horni Slavkov), pfipadné v objektech
V soucinnosti se zminénymi ORP

¢erpani pohonnych hmot (PH) u
¢erpacich stanic uréenych pro
prednostni zasobovani

zajisténi urychleného proskolovani
lékarti a zachranart

Pozadavky

nafizeni pracovni povinnosti

piednostni zasobovani; nezbyté
dodavky pohonnych hmot v systému
hospodaiské opatieni pro krizové stavy

poskytovani ZZS s asistenci Policie
CR; zakaz vstupu, pobytu a pohybu
osob v blizkosti objektu ZOS

regula¢ni opatieni v doprave; evakuace
obyvatelstva; zakaz vstupu, pobytu, a
pohybu osob na vymezenych mistech
nebo tzemi

regulace prodédvaného zbozi (PH)
V obchodni siti; zasobovani PH
V systému nouzového hospodaistvi

regulace prodavaného zbozi (Iéciv,
zdravotnickych prostfedki) v obchodni
siti
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V casti ,,Plan opatreni hospodarské mobilizace u dodavatelii mobilizacni

dodavky ““ by mél byt uveden plan opatteni hospodarské mobilizace.

Cast ,,Plan spojeni na prislusné orgdny krizového Fizeni* obsahuje seznam
telefonnich kontaktii a také elektronickych adres na organy krizového fizeni, které se
podileji na pripravenosti na krizové situace a jejich feSeni. Ke konkrétnim osobam by
mély byt pfifazeny identifikaéni informace (funkce a zatfazeni). Pokud existuje jeste
dal$i zpusob spojeni (napi. radiové), je nutné, aby byl uveden jeho popis a struktura.
Jestlize se jiz takovy piehled nachéazi v jiném planovacim dokumentu, mtze byt v této
¢asti uveden pouze ptislusny odkaz. Piehled spojeni v PKP ZZS PK a v PKP ZZS KVK
je uveden v Tabulce 27.

Tabulka 27:Ptehled spojeni, zdroj PKP ZZS PK a ZZS KVK

Piehled spojeni na prislusné organy

PKP ZZS Plzeniského kraje PKP ZZS Karlovarského kraje

Organizace Organizace

Krizovy §tab Plzefiského kraje (KS PK)
- Sekretariat predsedy KS PK —>operator, Krizovy §tab Karlovarského kraje
vedouci sekretariatu

Hasiésky zadchranny sbor Plzenského kraje
(HZS PK)

- Krajské operac¢ni a informacni stiedisko
HZS PK

Krajské opera¢ni a informacni stfedisko HZS
Karlovarského kraje

Krajské teditelstvi policie Karlovarského
kraje
- Integrované operacni stiedisko

Krajské teditelstvi policie Plzetiského kraje
- Integrované operacni stredisko

Cast ,, Prehled plami zpracovanych podle zvldstnich pravnich predpisii vyuZitelnych
pri Feseni krizovych situaci.” Piehled vyuzitelnych planii dle PKP ZZS PK a ZZS KVK

je znazornén v Tabulce 28.
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Tabulka 28: Piehled plani vyuZzitelnych pfi feeni krizovych situaci, zdroj: PKP ZZS PK a ZZS KVK

Vyuzitelné plany pii FeSeni krizovych situaci

PKP ZZS Plzeiiského kraje PKP ZZS Karlovarského kraje
Zpracovatel Plan Mlsvto , Zpracovatel  Plan Mlsvto ,
uloZeni ulozeni
Kanceléf
. Utvaru )
Traumatologicky . , Traumatologicky
ZZS PK plin zzS Pk Krizového | ZZSKVK 1779 KVK
fizeni
(UKR)
Krajsky
ufad, Traumatologicky KOPIS
Z77 PK, plan PK HZS PK
HZS PK
Pozarni Kancelar
ZZS PK pop}aqhova UKR
smeérnice
ZZS PK Evakuaéni plan %gs 225

Cast ,,Stanovend opatieni na ochranu prvku kritické infrastruktury“ by méla
uvést piehled opatfeni, ktera jsou zamétend na sniZeni rizika naruSeni prvku kritické

infrastruktury a jejich postupy realizace. Prehled téchto opatieni se naléza v Tabulce 29.

Tabulka 29: Stanovena opatieni na ochranu prvku kritické infrastruktury, zdroj: PKP ZZS PK a ZZS KVK

Opatieni na ochranu prvku Kritické infrastruktury

PKP ZZS Plzeiiského kraje PKP ZZS Karlovarského kraje

zabezpeceni objektu

- elektronicka kontrola vstupu

- monitoring bezprosttedniho okoli objektu Neni uvedeno
a vstupu kamerovym systémem
(ukladani zaznamu)

zabezpeceni dieselagregatu ,
. . : neni uvedeno
- udrzba dieselagregatu

zabezpeceni telefonni ustiedny

. oy neni uvedeno
- udrzba telefonni Gstfedny
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Tabulka 29: Stanovena opatieni na ochranu prvku kritické infrastruktury, zdroj: PKP ZZS PK a ZZS KVK

Opati‘eni na ochranu prvku kritické infrastruktury

PKP ZZS Plzeiiského kraje PKP ZZS Karlovarského kraje
zabezpedeni komunikaéni sité v oblasti
kybernetické bezpeénosti Neni uvedeno
- zalohovani dat, ochrana sité pied
kybernetickym ttokem

udrzovani zaloZnich pracovist’ ZOS
- KOPIS HZS PK

- pozarni stanice Plzen — KoSutka

- firma CHEIRON, a. s.

Neni uvedeno

Tabulka 30: Obsah pomocné ¢asti PKP ZZS PK a KVK, zdroj: PKP ZZS PK a PKP ZZS KVK

Pomocna ¢ast planu

NalezZitosti

Prehled pravnich predpisii vyuZitelnych pri pripravé na mimoradné udalosti nebo krizové
situace a jejich reSeni

Prehled uzavienych smluv k zajisténi provedeni opatieni, které byly ditvodem zpracovani PKP

Zasady manipulace s planem krizové pripravenosti

Geografické podklady

Dalsi dokumenty souvisejici s pripravenosti na mimoradné udalosti nebo krizové situace a
Jejich FeSeni

Casti ,,Prehled pravnich predpisii vyuzitelnych pii pripravé na mimorddné
udalosti nebo krizové situace a jejich” 7eSeni nalezi vypis pravnich predpist
vyuzitelnych pfti ptipravé a feSeni krizovych situaci. Tento vypis je u PKP ZZS PK
a PKP ZZS KVK podobny.

Cast ,,Prehled uzavienych smluv kzajisténi provedeni opatieni, které byly
ditvodem zpracovani PKP* obsahuje smlouvy a dokumenty potiebné k zajisténi
provedeni opatfeni. Dle PKP ZZS PK a ZZS KVK nema ZZS PK ani ZZS KVK

z tohoto diivodu zadné uzaviené smlouvy.
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V c&asti ,,Zasady manipulace s planem krizové pripravenosti“ by mély byt
uvedeny nasledujici nalezitosti (a) misto ulozeni planu; (b) zpuisob aktualizace PKP;
(C) seznam organizacnich casti odpovednych za zpracovani jednotlivych casti PKP;

(d) stanoveni pravidel manipulace s PKP. Tyto naleZitosti budou vypsany v Tabulce 31.

Tabulka 31: Zasady manipulace s PKP, zdroj: PKP ZZS PK a ZZS KVK

Zasady manipulace s PKP
PKP ZZS Plzeniského kraje PKP ZZS Karlovarského kraje

listinné vyhotoveni

listinné vyhotoveni a CD nosice - feditel ZZS KVK
—Z0S ZZS PK - odd¢leni krizové ptipravenosti
€)] . . < p
misto ulozeni elektronicka podoba (sty¢ny bezpecnostni
— intranet, kancelai naméstka zaméstnanec) + CD nosi¢
Utvaru krizového fizeni elektronické vyhotoveni

- intranet ZZS KVK

souhrnnd aktualizace
— v listinné i elektronické
podob¢;1x za 4 roky

(b) pribézna aktualizace prubézné aktualizace
zpusob — kontakty, zmény - dle potfeby, minimaln¢ 1x do
aktualizace organizacni struktury, roka

charakteristiky ohrozeni
—zejména v elektronické
podobg; dle potieby

(©
Zpracovatelé " . Sty¢ny bezpecnostni zaméstnanec
jednotlivych ZZS PK v soucinnosti s HZS PK 275 KVK
casti
omezeny piistup A
(d) . — odpovédnou osobou je Omezeiny pristup "y
pravidla o AN - potieba souhlasu feditele ZZS
. naméstek pro krizové tizeni
manipulace KVK

ve spolupraci s IT tisekem

Cast ,, Geografické podklady* obsahuje v PKP ZZS PK odkaz na piisluiné
mapové sluzby Plzeniského kraje.

Cast ,,Dalsi dokumenty souvisejict s pripravenosti na mimoradné uddlosti nebo

krizové situace a jejich Feseni” zahrnuje dal§i vyuzitelné dokumenty pii pfipravé

a feSeni krizovych situaci.
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Tabulka 32: Checklist nalezitosti PKP dle metodiky, zdroj: PKP ZZS PK a ZZS KVK

Zakladni ¢ast planu

Nalezitosti

Vymezeni predmetu cinnosti, ukolii a opatreni, které byly ditvodem
zpracovani planu krizové pripravenosti

Charakteristika krizové rizeni

Prehled a hodnoceni moznych zdrojit rizik a analyzy ohrozenti a jejich
mozny dopad na c¢innost P nebo PFO

Seznam prvkii kritické infrastruktury

Identifikace moznych ohrozeni funkce prvku kritické infrastruktury

Operativni ¢ast planu
Nalezitosti

Prehled opatreni vyplyvajicich z krizového planu prislusného organu
krizového Fizeni a zpusob zajisteni jejich provedeni

Zpusob zabezpeceni akceschopnosti subjektu pro zajisténi provedeni
krizovych opatieni a ochrany cinnosti subjektu

Postupy reseni krizovych situaci a mimoradnych uddlosti identifikovanych
V analyze ohroZeni

Plan opatreni hospodarské mobilizace u dodavatelit mobilizacni dodavky
Plan spojeni na prislusné organy krizového rizeni

Prehled planii zpracovanych podle zvlastnich pravnich predpisu
vyuZzitelnych pri reSeni krizovych situaci

Stanovend opatieni na ochranu prvku kritické infrastruktury

Pomocna ¢ast planu
NaleZitosti

Prehled pravnich predpisii vyuzitelnych pri pripravé na mimoradné
uddalosti nebo krizové situace a jejich reseni

Prehled uzavienych smluv k zajisténi provedeni opatieni, kterée byly
divodem zpracovani PKP

Zasady manipulace s planem krizové pripravenosti

Geografické podklady

Dalsi dokumenty souvisejici s pripravenosti na mimoradné udalosti nebo
krizove situace a jejich resent

PK

ANO

ANO

NE

ANO

ANO

PK

ANO

ANO

ANO

ANO

ANO

ANO

ANO

PK

ANO

ANO

ANO

ANO

ANO

PKP ZZS | PKP ZZS
KVK

ANO

ANO

ANO

ANO

NE

PKP ZZS | PKP ZZS
KVK

ANO

NE

ANO

ANO

ANO

ANO

NE

PKP zZZS | PKP ZZS

KVK

ANO

ANO

ANO

ANO

ANO
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5.3.1 SWOT analyza objektu ZZS Plzeniského kraje

SWOT je sloZena ze dvou ¢asti - interni, do které patii silné a slabé stranky,

externi, kde jsou popsany pftilezitosti a hrozby.

V naSem piipadé se tedy jednd o silné a slabé stranky objektu sidla ZZS
Plzenského kraje a o prilezitosti a hrozby, které plynou z okoli.

Tabulka 33: SWOT analyza objektu ZOS Plzeiiského kraje, zdroj: vlastni

SWOT analyza objektu ZZS Plzeiiského kraje

SILNE STRANKY SLABE STRANKY

STRENGTHS WEAKNESSES
samostatna budova pouze pro ZZS ;ezosrnezeny vjezd a vstup do arealu objektu
poloha objektu na okraji mésta umistnéni v blizkosti Véznice Plzen

dostupnost objektu
moderni budova
zabezpeceni objekt
kamerovy systém ochrany
Chranény vstup

blizkost HZS Plzenského kraje

PRILEZITOSTI HROZBY

OPPORTUNITIES THREATS
vytvoreni kontrolovaného vjezdu do arealu vstup nepovolanym osobam do arealu
objektu objektu
spoluprace s HZS Plzenského kraje hrozby plynouci z blizkosti Véznice Plzen
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5.3.2 SWOT analyza objektu ZZS Karlovarského kraje
Tabulka 34: SWOT analyza objektu ZOS Karlovarského kraje, zdroj: vlastni

SWOT analyza objektu ZZS Karlovarského kraje

SILNE STRANKY SLABE STRANKY

STRENGTHS WEAKNESSES
poloha objektu na okraji mésta budova neni pouze pro ZZS
dostupnost objektu poloha v zaplavové oblasti

neomezeny vjezd a vstup do arealu objektu

omezeny vstup do ZOS 77S

kamerovy systém neomezeny piistup do objektu

neexistence fyzické ochrany

PRILEZITOSTI HROZBY

OPPORTUNITIES THREATS

vytvoreni kontrolovaného vjezdu do arealu

objektu zvlastni povodné (zaplaveni budovy)

vstup nepovolanym osobam do areédlu

vytvofeni kontrolovaného vstupu do objektu objektu

blizkost sidel slozek integrovaného

zachranného systému vstup nepovolanych osob do objektu

spoluprace se slozkami IZS

5.3.3 Navrhovana opatieni

Navrhovanymi opatfenimi jsou:

- vytvofeni kontrolovaného vjezdu a vstupu do aredli objekta,

- vytvofeni kontrolovaného vstupu do objektu ZZS Karlovarského kraje,

- doplnéni potiebnych nalezitosti do planu krizové piipravenosti ZZS
Karlovarského kraje,

- astanoveni zaloZnich pracovist ZOS ZZS Karlovarského kraje.
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Vytvoreni kontrolovaného vjezdu a vstupu do arealti objektti by napomohlo snizeni
hrozeb plynoucich z lidského ohrozeni. Naplnéni tohoto opatfeni vyzaduje uzavieni
oblasti arealu sidel ZZS a dale vytvoieni kontrolovaného vjezdu (napiiklad pomoci
zavor) a vstupu (napiiklad pomoci uzamc¢enych branek). Ke kontrole vjezdu povolanych
vozidel ¢i vstupu povolanych osob lIze vyuzit fyzickou ostrahu nebo elektronické
otevirani pomoci kli¢l, kodu ¢i karet. Navstévy by mély povolen vjezd ¢i vstup do
arealu az na zéklad¢ schvaleni od povéfeného pracovnika. Vytvoreni tohoto opatieni by
vSak vyzadovalo vysoké financ¢ni prostfedky a bylo by Casové i organizatné velmi

narocné.

Navrhované opatfeni kontroly vstupu do sidla ZZS Karlovarského by zabranilo
pohybu nepovolanych osob v ramei budovy. Jednou z moznosti kontroly by mohla byt
fyzicka ostraha ve formé¢ recepcnich sluzeb. Pokud vSak budeme brat v uvahu pocty
navs§tévniki ZZS, bude dostacujici elektronicka kontrola vstupu, kdy navstévnikovi

povoli vstup odpovédny pracovnik ZZS.

Identifikovanim mozZnych ohrozeni funkce ZOS, urenim zplsobl zabezpeceni
akceschopnosti subjektu, stanovenim opatieni na ochranu ZOS a nasledném doplnénim
téchto informaci do planu krizové ptipravenosti subjektu kritické infrastruktury by ZZS
Karlovarského kraje zvysila svou krizovou pfipravenost v oblasti ochrany funkce ZOS a
splilovala by poZadavky kladené Metodikou zpracovani plant krizové piipravenosti
podle § 17 az 18 nafizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5
zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakond vytvoienou

Ministerstvem vnitra.

Urceni konkrétnich zaloznich pracovist ZOS ZZS Karlovarského kraje a jejich
udrZovani by napomohlo ZZS pfi ochran€ ZOS. Pfi stanovovani zaloZnich pracovist’ by

m¢l byt bran ohled na jejich vzdalenost od ZOS, dopravni dostupnost a jejich odolnost.
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6 DISKUZE

V této diplomové praci byla zpracovdna problematika krizové pfipravenosti
zdravotnického operacniho stfediska jako prvku kritické infrastruktury. Zdravotnické
operacni stfedisko se stalo prvkem kritické infrastruktury na zékladé natfizeni vlady
¢. 432/2010 Sb. o kritériich urc¢eni prvku kritické infrastruktury stejné jako operacni
sttediska ostatnich zékladnich slozek integrovaného zachranného systému a dispecinky
horské sluzby. Toto zafazeni je zcela pochopitelné vzhledem k definici kritické
infrastruktury, ktera popisuje Kkritickou infrastrukturu jako prvek kritické infrastruktury
nebo systém prvku kritické infrastruktury, naruseni funkce by mélo mimo jiné zavazny
dopad na zabezpeCeni zdkladnich Zzivotnich potieb obyvatelstva a zdravi osob.
Zdravotnické operacni stiedisko zapadd i do dalsitho pojeti kritické infrastruktury
od autora Hromady (2013), ktery ve své publikaci popisuje kritickou infrastrukturu jako
fyzické, kybernetické a organizacni subsystémy lidského systému, které je nutné
ochranovat kvili zajiSténi ochrany Zivota, zdravi a bezpeci lidi, majetku, ekonomicky

a spravy statu.

Zakladem pro udrzeni provozuschopné kritické infrastruktury je jeji ochrana.
Autorka Hejdova (2011) tika, ze ochrana kritické infrastruktury se zaklada na snizovani
zranitelnosti prvku pii pisobeni ohrozeni, a ze subjekt kritické infrastruktury musi mit
zpracovany postupy a opatieni. Zékladem je podle ni vychazet z analyzy rizik,
identifikovat mozna ohrozeni funkce a poté stanovit opatfeni. Analyza rizik by tedy
méla predchazet tvorbé planu krizové piipravenosti Subjektu kritické infrastruktury.
O obdobném postupu se zminuji i autoti Miklds s Rosinou (2011), kteti navic dodévaji,
ze dilezitym kritériem ochrany je posouzeni zranitelnosti prvku a eventualniho dopadu
ohroZeni na funkci prvku kritické infrastruktury. ZZS Plzenského a Karlovarského kraje
Se pfi tvorbé pland krizové piipravenosti fidily dle krokd popisovanych autory.
Na zéklad¢ analyzy rizik identifikovaly moZznd ohroZeni, ur¢ily dopady téchto ohroZeni
a vytvorily opatfeni k zachovani funkcnosti prvku. ZZS Plzenského 1 Karlovarského
kraje se snazila urcit takovéa opatieni, kterd neomezi chod zdravotnického opera¢niho
sttediska jako prvku kritické infrastruktury, protoZze jak popisuje autorka
Hejdova (2011), vznikla opatfeni nesmi omezit prava pacientll na dostupnost zdravotni

péce.
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Dle nazoru autora S¢urka (2011), ktery se shoduje snéazory ptedeslych autord,
je nejdiive potieba stanovit si, co chranime, dale pfed ¢im to chranime a nasledné jakym
zpusobem. V naSem piipad¢ tedy chranime zdravotnické operacni stiedisko jako prvek
kritické infrastruktury, chranime ho pfed ohrozenimi identifikovanymi v analyze rizik

a zpusobem, ktery neomezi funk¢énost prvku.

Zatazeni mezi prvky kritické infrastruktury s sebou nese urcité povinnosti. Jednou
Znich je vytvofeni vySe zminéného planu krizové piipravenosti subjektu kritické
infrastruktury. Autor Cigler (2011) popisuje tento plan jako manual k feSeni krizovych
situaci a mimofadnych udalosti pro vSechny zaméstnance prvku kritické infrastruktury
a povazuje ho za vyvrcholeni procesu implementace systému ochrany kritické
infrastruktury. Pokud ma tento plan slouzit jako manual, je potfeba, aby byl vytvoien
struén¢ a ptehledné a bylo mozné najit v ném to, co konkrétni zaméstnanec potiebuje.
Plany krizové pftipravenosti ZZS Plzenského a Karlovarského kraje odpovidaji
pozadavkim a mohou slouzit jako manualy, ale je nezbytné, aby snimi byli

zamé&stnanci piedem seznameni a uméli se v nich orientovat.

Autor Cigler (2011) dale uvadi nalezitosti jednotlivych plani. Zakladni ¢ast obsahuje
prehled zdrojt rizik, ktery zahrnuje Tabulka 19. Tento piehled vykazuje podobné zdroje
ohrozeni, jako byly ur¢eny v Tabulce 13 a Tabulce 16. Tabulka 13 a Tabulka 16 zaroven
potvrzuji hypotézu H1, kterd predpokladd, ze funkce ZOS Plzenského a Karlovarského

kraje jsou vyrazné vice ohroZeny vné&j$imi neZ vnitinimi zdroji ohroZeni.

Na zaklad¢ identifikace zdroji rizik mizeme ur¢it moznd ohrozeni pro funkci
kritické infrastruktury. Jedno ohroZeni nam muize zplsobit vice zdroju rizik. Naptiklad
za vypadkem piisunu elektrické energie mize stat, jak plisobeni n¢jaké Zivelné pohromy

(extrémndi vitr), tak 1 naruSeni dodavek elektrické energie velkého rozsahu.

Séurek (2011) povazuje rizika zplsobena lidskym faktorem, za mnohem

o 24

¢1 strukturdlni). Scurek uvadi ptiklad vneseni nastrazného vybusného systému

od rozzlobeného zaméstnance. Je pravdou, Ze rizika zpusobena lidskym faktorem

wevr

jako napftiklad u pravdépodobnosti vzniku nékteré z piirodnich pohrom.
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Déle by zédkladni cast meéla obsahovat analyzu ohrozeni s moznymi dopady
na ¢innost subjektu kritické infrastruktury. Tento pifehled je znazornén v Tabulce 20.
Plan krizové piipravenosti ZZS Plzenského urCuje pouze ohrozeni a dopady, které
se tykaji zdravotnického operacniho stifediska. Plan krizové pfipravenosti ZZS
Karlovarského kraje stanovuje ohrozeni i dopady tykajicich se celé funkce subjektu.
Dle autora Ciglera (2011) i dle metodiky zpracovani plant krizové pfipravenosti, by
méla tato Cast obsahovat ohrozeni a dopady na celou funkci subjektu a ne jen na funkci

prvku kritické infrastruktury.

V casti planu o identifikaci moznych ohrozeni funkce zdravotnického operacniho
stiediska (viz Tabulka 21) ur¢ilo ZZS Plzenského kraje jako mozna ohroZeni tyto
udélosti: epidemie mezi zaméstnanci; rozpad komunikacnich siti; vypadek piisunu
elektrické energie; terorismus; krimindlni ¢iny; pozar; vypadek telekomunikacénich siti;
naruseni bezpecnostnich informaci vyznamnych systémt elektronickych komunikaci
prvku kritické infrastruktury. ZZS Karlovarského kraje urcil jako mozna ohrozeni tyto
situace: epidemie; naruSeni dodavek elektrické energie velkého rozsahu; povodné a
naruSeni vodni hréze Jesenice a naruseni zdkonnosti velkého rozsahu. Rozdilnost
v identifikaci ohroZeni spociva v terénni rozlisnosti, avS§ak ZZS Karlovarského kraje by
méla dana ohroZeni rozpracovat konkrétnéji, zaclenit 1 dal$i mozna ohroZeni vyplyvajici
ze zdrojl rizik a méla by pracovat 1 s mimofadnymi udalostmi, které mohou nastat
VvV ramci objektu a které budou mit vliv na funkci zdravotnického operaéniho strediska.
Tyto vysledky nam potvrzuji hypotézu H2 piedpokladajici, Ze oba subjekty kritické
infrastruktury maji v planu krizové pfipravenosti identifikovany mozna ohrozeni funkce

zdravotnického opera¢niho strediska.

778 Plzenského kraje urcila jako ohrozeni terorismus a kriminalni ¢iny. Také ZZS
Karlovarského kraje identifikovala moZzné ohroZeni naruSenim zékonnosti velkého
rozsahu. Touto oblasti se zabyvé autor Séurek (2011), ktery mluvi o takovych hrozbach
jako o protipravni ¢innosti a tvrdi, ze nelze z diivodu neuchopitelnosti lidského mysleni
stanovit pfesné dopady takové Cinnosti jako tomu je naptiklad u vypadku piisunu

elektrické energie.
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Druhé ¢ast planu, ¢ast operativni, ndm urcuje zplsob zabezpeceni akceschopnosti
pro zajisténi provedeni krizovych opatfena a ochrany cinnosti (viz. Tabulka 24).
Do zpisobu zabezpecCeni akceschopnosti je zafazen také systém fyzické ochrany
objektu. Autor Cigler (2011) tika, ze fyzicka ochrana je dilezita z hlediska ohrozeni
terorismem a kriminalni ¢innosti. Je tedy nutné zabréanit vstupu nepovolanym osobam

do prostori, kde by mohlo dojit k ohrozeni funkce prvku kritické infrastruktury.

Fyzickou ochranou se zabyva autor Faldyna (2011), ktery urcuje jako fyzickou
ochranu instalaci systémt technické ochrany, aplikaci rezimovych opatieni a vykon
ostrahy. Popisuje také, Zze systém fyzické ochrany by mél byt vytvofeny na zakladé

bezpecnostnich rizik a hrozeb.

Do systémt technické ochrany zatadil mechanické zdbranné prostiedky, mezi néz
patii napfiklad oploceni, brany, vrata, zavory, dvefe, mfize a uzamykajici systémy. Tyto
systémy maji dle autora Faldyny (2011) preventivni u¢inek ve vztahu s potencionalnim
uto¢nikem. O preventivni opatfeni mluvi také autofi Hanzlikova s Chalupou (2011),
kteti ftikaji, Ze realizace opatfeni prevence a piipravenosti maji zna¢ny vyznam
u ochrany kritické infrastruktury. Dale do systémil technické ochrany patfi systém
kontroly vstupu, elektrickd poZarni signalizace, sledovaci systémy a specidlni systémy
technické ochrany. Autor Faldyna (2011) urcil rezimova opatieni jako rezim vstupu
zaméstnancl, navstév a rezim identifikacnich prvkl. Dale popisuje vykon ostrahy jako
zajisténi fyzické ochrany aktivni ¢innosti fyzickych osob. Do této ¢innosti patfi mistni
vykon ostrahy ¢i  recepéni sluzby, pochlizkova sluzba uvnitt objektu

i na ur¢enych mistech v oblasti vné objektu.

Technickymi prostiedky pro ochranu kritické infrastruktury se zabyva i autor Fiala
(2011), ktery taktéz urcuje jako prostfedky ochrany elektronickou kontrolu vstupu,

kamerovy monitoring, elektrickou pozarni signalizaci a mechanické zdbranné systémy.

Sidlo ZZS Plzeniského kraje, tedy 1 zdravotnického operacniho stfediska, disponuje
zékladnim vybavenim budovy a uzamykajicimi systémy, avSak uzemi sidla neni
nijakym zplisobem oploceno ani uzavieno branami ¢i zdvorami. Stejné tak je tomu
I u sidla ZZS Karlovarského kraje. ZZS Plzeniského kraje disponuje dle planu krizové
pfipravenosti subjekty kritické infrastruktury elektronickou kontrolou vstupu
a kamerovym monitoringem. V planu krizové piipravenosti ZZS Karlovarského kraje
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nejsou uvedeny zadné systémy ochrany, ale i toto sidlo disponuje kamerovym
systémem. AvSak zde neexistuje kontrola vstupu do objektu, kde se nachazi

zdravotnické operacni stredisko a dochazi tedy ke zvysSeni ohrozeni jeho funkce.

Vykon ostrahy, tedy naptiklad recep¢ni sluzby ¢i pochlizkova Cinnost, neni ani
u jedné ZZS aplikovan. U ZZS Plzeniského kraje by se dalo za formu fyzické ochrany
povazovat zpfistupnéni prostoru az po ohldSeni systémem elektrické kontroly, tudiz

je vstup kontrolovan fyzickou osobou.

Do zptsobii zabezpeceni akceschopnosti patii také uvedeni zmén v organizacni
struktufe subjektu, zabezpeceni komunikace organizacnich struktur a odpovédné osoby
za krizové situace. Plan krizové ptipravenosti ZZS Plzeniského kraje popisuje pouze
postup zdravotnického krajského operacniho stiediska, kde dochazi k informovéni
krizového S§tdbu a dale se pokracuje ve spoluprdci S vedoucimi pracovniky
zdravotnického operacniho stiediska. K zabezpeceni komunikace za krizové situace
slouzi interni telefony, videokonference, pfenosné radiostanice a v ptipad¢ potieby
i osoba jako spojka. Odpovédnymi osobami jsou uréeni ¢lenové krizového $tabu. Dle
planu krizové ptipravenosti ZZS Karlovarského kraje nedochdzi za krizové situace
ke zménam organizacni struktury. Zabezpeceni komunikace za krizové situace a urceni

odpovédnych osob neni v planu uvedeno.

Nezbytnym obsahem operativni ¢asti planu jsou postupy feSeni krizovych situaci
a mimoradnych udalosti identifikovanych v analyze ohrozeni a tyto postupy najdeme
v Tabulce 25 a v Tabulce 26. Postupy Vv jednotlivych planech krizové pfipravenosti ZZS
se 1i8i dle uvedeného ohroZeni. Plan krizové piipravenosti ZZS Plzeiiského kraje urcuje
ptesné body postupu u kazdé z identifikovanych mimotadnych udalosti a je tedy mozné
urenymi  postupy realn¢ fidit. Postupy u plénu krizové pfipravenosti
ZZS Karlovarského kraje plisobi spiSe obecné, ale mohly by byt vyuzitelné pii feSeni

konkrétni krizové situace.

Posledni néalezitosti operativni Casti planu krizové pfipravenosti subjektu kritické
infrastruktury jsou stanovend opatfeni na ochranu prvku kritické infrastruktury
(viz Tabulka 29). V planu krizové ptipravenosti ZZS Plzenského kraje jsou urcena tato
opatieni: zabezpeCeni objektu; dieselagregatu; telefonni Ustfedny; komunikacni sité

Vv oblasti kybernetické bezpecnosti a udrzovani zaloZnich pracovist zdravotnickych
85



operacnich stfedisek. Plan krizové piipravenosti ZZS Karlovarského kraje stanovena
opatieni neuvadi, tudiz neni potvrzena hypotéza H3, ktera predpoklada, ze obé ZZS
maji v planech krizové pfipravenosti stanovena opatieni na ochranu prvku kritické
infrastruktury. Zaroven také nedochazi k potvrzeni hypotézy H4 piedpokladajici, ob&
ZZS maji stanovené zalozni pracoviSté pro piipad nefunkcénosti ¢i neobyvatelnosti

standardniho zdravotnického operac¢niho stiediska.

Kybernetickou bezpednost fesi také autor Spidla (2011) a uvadi za jako moZna
opatfeni ke zvySeni odolnosti kybernetické bezpeCnosti rozvijeni a aplikovani
obrannych prostiedki, chranéni dilezitych informaci, spolehlivy systém autentizace
a identifikace pro zajiSténi autorizovaného pfistupu do systému, testovani funkénosti
systému, rozvijeni strategii managementu informacnich systémt. Plan krizové
ptipravenosti ZZS Plzeiiského kraje urc¢uje opatieni v dané oblasti zejména v zalohovani

dat a ochranou sité pred kybernetickymi ttoky.

Pomocna ¢ast mimo jiné urcuje, ze plan krizové piipravenosti subjektu kritické
infrastruktury ma obsahovat zasady manipulace splanem (viz. Tabulka 31). Plan
se vyhotovuje Vv listinném provedeni a v elektronické podobé. U ZZS Plzenského kraje
je listinna podoba planu ulozena ve zdravotnickém opera¢nim stfedisku a na
77S Karlovarského kraje u fteditele a u sty¢ného bezpecnostniho zaméstnance.
Dle urcené funkce planu by bylo efektivni ulozit dalsi listinnou podobu na zdravotnické
operacni stfedisko. Souhrnné aktualizace planu je povinna 1x za 4 roky, ale prib&zné
mohou probihat aktualizace dle potfeby. Zpracovani planu probiha u ZZS Plzenského
kraje vramci celé organizace. ZZS Karlovarského kraje urcil jako zpracovatele

sty¢ného bezpecnostniho zaméstnance. Pfistup k obéma planiim je omezeny.

Autofi Miklos s Rosinovou (2011) se zabyvaji vySe uvedenym bezpecnostnim
zam&stnancem. Uvadéji, Ze stycny bezpecnostni zaméstnanec je urcen subjektem
kritické infrastruktury a plni ukoly daného subjektu. Dale definuji pozadavky, které
musi tento zaméstnanec spliiovat. Za splnéni odborné zptlisobilych podminek
je pokladano dosazeni vysokoskolského vzdélani v akreditovaném studijnim programu
Z oblasti bezpe¢nosti Ceské republiky nebo z oblasti ochrany obyvatelstva ¢i krizového
fizeni. Dal$i moznosti je, Ze dana osoba ma alesponi v jedné z téchto oblasti tfiletou

praxi. Odborné zpusobild osoba musi spliiovat alespon jednu z uvedenych podminek.
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Adamec (2011) také piedpoklada, Ze styény bezpecnostni zaméstnanec bude spliovat
pozadavky odborné zptisobnosti, av§ak povazuje charakterizovani odborné zptsobilosti
za kontroverzni. Adamec (2011) dodava, ze by styény bezpecnostni zaméstnance mél
splnovat pozadavky na znalosti procesii a technologii, které zajistuji fungovani
konkrétniho  prvku  kritické infrastruktury. U ZZS  Plzeniského  kraje
a ZZS Karlovarského kraje spliuji oba stycni bezpe€nostni zaméstnanci kritéria autory

kladena.

Autorfi Miklos s Rosinou (2011) uvadéji, ze je nutné kontrolovat plnéni povinnosti
subjektt kritické infrastruktury. ZZS Plzenského kraje a Karlovarského kraje jsou tedy
povinny umoznit piislusnému ministerstvu, naSem piipadé Ministerstvu zdravotnictvi,

vykonani kontroly planu krizové ptipravenosti subjektu.

87



7 ZAVER

Cilem diplomové prace bylo zjistit krizovou piipravenost zdravotnickych operacnich
stiedisek jako prvka kritické infrastruktury. K naplnéni cile byla vyuzita analyza zdroji
rizik funkce prvkd, komparace pland krizové piipravenosti subjektt kritické
infrastruktury a SWOT analyza objektt, ve kterych se konkrétni prvek nachézi. Pro
vyzkum bylo vybrano Zdravotnické operacni stfedisko Plzenského a Karlovarského

kraje.

Na zakladé analyzy hrozeb se potvrdila hypotéza, ktera piedpokladala, ze funkce
sledovanych zdravotnickych operacnich stfedisek jsou vyrazné vice ohrozeny vnéjSimi

nez vnitinimi zdroji ohroZeni.

Komparace plant krizové pripravenosti napomohla vyhodnotit dal$i hypotézy
tykajici se obsahu plant krizové ptipravenosti. Hypotéza predpokladajici, ze ZZS
Plzenského kraje a ZZS Karlovarského maji v planech identifikovdna mozné ohrozeni

funkce prvku, byla potvrzena.

Hypotéza, kterd piedpokladala, ze oba plany subjekti obsahuji stanovend opatieni
na ochranu, se nepotvrdila stejné jako hypotéza piedpokladajici, ze oba subjekty maji
stanovené zalozni pracovisté Vv piipadé vzniku stavu nefunkénosti ¢i neobyvatelnosti

standardniho prostoru zdravotnického opera¢niho stfediska.

Vyzkumem bylo zjisténo, ze plan krizové piipravenosti Plzeniského kraje spliiuje
témeét ve vSech Castech nalezitosti uréené metodikou zpracovéani planu krizové
ptipravenosti vytvofenou Ministerstvem vnitra v roce 2011. Plan je pfehledné ¢lenén
a upraven pro snadnou orientaci. Jsou v ném realn¢ identifikovany ohrozeni funkce
zdravotnického operacni stiediska a detailné popsany postupy pro tfeSeni konkrétnich

ohrozeni. Lze ho tudiz vyuzit v praktickém feseni vzniklé situace ohroZeni.

Plan krizové piipravenosti Karlovarského kraje v nékterych cCastech neodpovida
pozadavkim kladenym vyse zminénou metodikou. Nedosahuje stejné pichlednosti jako
plan Plzenského kraje, avsak je nutné podotknout, ze je v souc¢asné dobé aktualizovan a

prizpusobovan pozadavkim. Postupy k identifikovanym ohrozenim jsou zpracovany
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realn¢ k danému ohroZeni. Pro zvySeni krizové ptipravenosti je zapotiebi identifikovat

vice ohrozeni a postupy zpracovat konkrétné;ji.

Vytvoreni kvalitniho a Vv praxi pouzitelného planu krizové pfipravenosti subjektu
kritické infrastruktury lze povazovat za velmi dilezitou soucast ochrany zdravotnického
operacniho stiediska jako prvku kritické infrastruktury. Pro zpracovani téchto plant by
mohl byt napomocny jednotny vzor, ktery bude piesné¢ definovat nalezitosti
jednotlivych ¢asti dokumentu. Zdravotnické zachranné sluzby by pak dané nalezitosti
dopliovaly dle své organizace a prvku. Zminény vzor by rovnéz napomohl sjednoceni

pland a umoznil by snazsi orientaci Vv nich.
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8 SEZNAM POUZITYCH ZKRATEK

BRK — bezpecnostni rada kraje

BR ORP — bezpecnostni rada obce s rozsifenou plisobnosti

BRS — bezpecnostni rada statu

CR — Ceska republika

GR HZS — Generalni feditelstvi Hasi¢ského zachranného sboru kraje
KP — krizovy plan

KSK — krizovy $tab kraje

KSO — krizovy §tab obce

KS ORP — krizovy §tab obce s rozsifenou piisobnosti

NV — nafizeni vlady

ORP — obec s rozsitenou ptisobnosti

PFO — podnikajici fyzickéa osoba

PO — pravnicka osoba

PKP — plan krizové piipravenosti

PKP PFO — plan krizové ptipravenosti podnikajici fyzické osoby
PKP PO — pléan krizové ptipravenosti pravnické osoby

PKP ZZS KVK - plan krizové pfipravenosti Zdravotnické zachranné sluzby
Karlovarského kraje

PKP ZZS PK — pléan krizové ptipravenosti Zdravotnické zachranné sluzby Plzenského
kraje

UKS — Usttedni krizovy §tab
Z0OS — zdravotnické operacni stiedisko

Z7ZS — zdravotnickd zachranna sluzba
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Pfilohal: Protokol 0 pfedani kopie TP ZZS PK

— e Zdravotnicka zachranna sluiba Plzeriského kraje

Utvar krizového Fizeni

PROTOKOL O PREDANi KOPIE TRAUMATOLOGICKEHO PLANU ZZS PK

Predavame Vam kopii Traumatologického planu ZZS PK za ucelem zpracovani diplomové
prace. Zadatelka byla obeznamena, ze kopii tohoto dokumentu mliZze vyuzit pouze v ramci
zpracovani diplomové prace, nesmi dokument jakkoli kopirovat a §ifit. Kopii dokumentu po
zpracovani a odevzdani prace do 20. 5. 2018 proti podpisu vrati organizaci. Pfi nedodrZeni této
podminky bude informovano vedeni fakulty a nebude umoznéna publikace ziskanych dat.

Datum predani: </ 7 /(0174

i OVS¥
Ing. Denisa Ch. RALBO podpis: Y

Y —
Barmdt s 1 ovn” is. /

Pfeb 2 JANR F L odpis: , /

febirajici: AR HANZLOYA R /\_///”/’\4/

Predavajici:

Zpracovala Ing. Denisa Ralbovska, 9. 3. 2018

Zdravotnicka zachrannd sluzba Plzeriského kraje, prispévkova organizace
zapsand v obchodnim rejstfiku u Krajského soudu v Plzni, spisova znacka Pr 684
Klatovskd tf. 2960/200i, 301 00 Plzen, IC: 45333009, datovd schrdnka: Suimvsq

Ing. Denisa Ch. Ralbovskd, referentka utvaru krizového fizeni
tel.: 377 672 168, mobil: 775 275 978, e-mail: denisa.ralbovska@zzspk.cz
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Ptiloha 2: Stanovisko k poskytnuti vnitinich pfedpisu organizace — ZZS PK

.
— Zdravotnicka zachrannd sluEba Plzefiského kraje
—_— = naméstek feditele pro zdravotni pédi
MUDr. Be. Pavel Hrdlitka Plzed 16.11. 2017
Peditel

Stanovisko k poskytnuti vnitfnich pfedpisi organizace studentce

Dne 14, 11. 2017 se na mne obratila havni sestra Mgr. Jana Prixchova chladnd 2adost studentky Jany
HanZlové z Fakulty biomedicinskéno in2enyrstvi CVUT v Praze, kierd 2pracovava diplomovou praci na
téma Krizova pfipravencst zdravotickych operaénich stfedisek. Tato studentka oboru Chini NOUZOVE
pianovani 2608 o poskytnuti vnitinich pledpisd organizace @ 1o zejména planu krizové phpravenosti,
traumatologického planu a daldich souvisejicich wnitinich pied pisd.

V této souvisiosti navrhuji; ¢
o poskyinutou fadstelce kopl trsumatologického plénu 8 souviseficich smémic. metodiekyeh
pokynd 8 matodickych listd a

e umoinit Zadatelce nshlifeni do pldnu Xrizowd plipravencsti a 10 pouze v budové feditelstvi za
piitomnostl povéfané osoby (asistentka ndméstka fediteld pro zdravotnl pédi nebo referantka
knzoveho Fzeni).

Zacatelka bude znovu pasemnd informovana, 2e pledmétnsd cokumenty mise pouZit pouze v ramcl

zpracovan| diplomave prace, nesmi je daie jakkoll koplrovat @ §ifit a wytisky po zpracovani a odevzdani
prace proti podpisy vrati organzacl.

" ‘L':‘Fﬁ*iv‘;*,(

— Y- | san i el
MUDr. Ing. Robin Sin, MBA
naméstek feditele pro 2dravotnd padl

VYJADRENI REDITELE ZZS PK:

e \oudag

MUY (g, Aodin Sin, MBA
ra %0 20cArannd S0 Pined Araj, ispdskond orpanizoce
2095503 v abchadnin ridfVhy « Kraiidého sooiks v Plae sovused 2valks fy 684
tel 377672 167, mukit F77 AS0 542, emaik rodis snPorsps. or
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Piiloha 3: Zadost o provedeni prizkumu - ZZS KVK

4 ZDRAVOTNICKA ZACHRANNA SLUZBA KARLOVARSKEHO KRAJE A
"}i Korespondenéni adresa: Zavodni 390/98C, 360 06 Karlovy Vary | ID datové schranky: 7eumahf g

ZADOST O PROVEDEN{ PRUZKUMU/SETRENI

Zadatel: - # 7
PHijmeni a jméno: ... .ZAL2LOIAL . ANA

avesa: .. MM, SITMAL FA05,. 202,01 404000, £ R
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Vedouci prace: //0/7//'; '@’5//‘/’//‘/,/754 Kontakt: 77} 260 jZ/Z

Zadam timto Zdravotnickou zachrannou sluzbu Karlovarského kraje o moznost provedeni prizkumu\ietfeni
za ucelem:
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Timto Cestné prohlasuji, Ze ziskané informace budou vyuzity pouze k vyie uvedenému ucelu, zachovam
miéenlivost vici tfetim osobdm a mym jednanim nedojde k porugeni zikona . 101/2000 Sb., ve znéni
pozdéjsich pFedpisu.
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podpis zadatele
Zdravotnicka zachrannd sluiba Karlovarského kraje, www.zzskvk.cz €len Asociace zdravotnickych zachrannych sluzeb CR

prispévkova organizace
I€: 00574660 o @ o
sekretariat@zzskvk.cz I

+420 353 362 520
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