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Abstrakt

Tato diplomovéa prace se zabyva prozkoumanim a implementaci principd Obecného
nafizeni o ochrané osobnich Gdajd (GDPR) ve spole¢nosti AF-Consult Czech Republic,
s.r.o. Prdce nejdrive teoreticky popisuje problematiku a zmény Obecného nafizeni
a v praktické ¢asti je vidét cely proces implementace principl GDPR od pfipadové stu-
die po Skoleni zaméstnancl. Procesy implementace Obecného narizeni ve vybrané
spolecnosti, popsané v praktické ¢asti, mohou byt pfinosem pro jiné spole¢nosti.

Klicova slova

Osobni Gdaj, ochrana osobnich Gdajd, GDPR, Obecné nafizeni, souhlas se zpracovanim
osobnich Udajd, zaméstnanci, spravce

Abstract

The thesis deals with the exploration and implementation of the principles of General
Data Protection Regulation (GDPR) in AF-Consult Czech Republic, s.r.o. The theoretical
part of thesis describes the issues and changes of the General Data Protection Regu-
lation, and in the practical part is the whole process of implementation of GDPR prin-
ciples from case study to employee training. Processes for implementing the General
Regulation in the defined company described in the practical part can be beneficial to
other companies.

Key words

Personal data, Personal Data Protection, GDPR, General Regulation, Consent to the Pro-
cessing of Personal Data, Employee, Data Controller
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Uvod

Rychly technologicky rozvoj a vétsi objem sdilenych a shromazdovanych informaci,
plsobi na posileni ochrany osobnich Udajd. Zijeme v dobé&, kde nds identifika&ni Gdaje
doprovazi jiz od narozeni pfidélenim rodného ¢isla a jména. Shromazdovani a zpraco-
vaniinformaci patfi k defini¢nim znaklm moderni spolecnosti. Informace maji ale dvoji
Gcinek. Na jedné strané jsou ty, které pomahaji, napriklad vyzkumu a lidskému po-
kroku, a na druhé strané jsou ty, které se daji uréitym zplsobem zneuZit. Obzvlast
v dobé digitdIni, kdy se Sifi mnohem rychleji. Tudiz je mnohem ddlezitéjsi zaméfit se
na oblast ochrany osobnich a citlivych Gdajd, jako je napriklad jméno, pfijmenf, datum

narozeni, zdravotni stav i ndbozenské vyznani.

Zakon o ochrané osobnich Udajd, ktery byl platny do kvétna 2018 jiZ upravoval zacha-
zeni s témito citlivymi daty. Evropska unie vsak pfisla s Obecnym narizenim (GDPR —
General Data Protection Regulation). Obecné nafizeni predstavuje novy pravni rdmec
ochrany osobnich Udajl v prostoru Evropské unie. Obecné nafizeni prisnéji upravuje
shromazdovani a zpracovavani osobnich Gdajd. Udaje by mély byt [épe chrdn&né pred
volnym sifenim mezi dalsi osoby a ke kazdému zpracovani by mél byt pfidélen pravni
Gcel nebo souhlas se zpracovanim osobnich Udajd. Cilem Obecného nafizenf je sjed-
notit legislativu upravujici ochranu osobnich Gdajd a v co nejvétsi mite hajit préva sub-
jektl Udajl proti neopradvnénému zachazenis jejich Gdaji. Celou zménu ochrany osob-
nich Udajl podtrhuji velké pokuty za nedodrzeni Obecného nafizeni.

Tato diplomova prace se zaméruje na informace, které popisuji fyzické osoby a které
zasahuji do soukromi ¢lovéka, tedy na osobni a citlivé Udaje. Zaméfuje se predevsim
na osobniUdaje v pracovnépravnim vztahu, tedy ty, které ziskdva, shromazduje a zpra-
covava zaméstnavatel o svych zaméstnancich.

Cilem prace je prozkoumat zavadéni nového Obecného nafizeni o ochrané osobnich
Gdajt (GDPR) ve spole¢nosti AF-Consult Czech Republic s.r.o. a prfedstavit ndvrh imple-
mentace jednotlivych principd GDPR z pohledu spravce.

V teoretické ¢asti je nejdfive vymezeni zdkona o ochrané osobnich Gdajd a srovnani
s novym Obecnym nafizenim. Nasleduje popis Obecného nafizeni, jaké jsou poZa-
davky, principy a jaké jsou sankce za nedodrzeni. V praktické ¢asti je cilem ukazat im-
plementaci nového Obecného nafizeni o ochrané osobnich Gdajl ve spole¢nosti AF-
Consult Czech Republic s.r.o. a prfedstavit implementaci jednotlivych principl GDPR
z pohledu spravce. Pfinosem prace, ktery je popsan v zavéru, je vymezeni postupu im-
plementace principl GDPR, ktery m0ze byt vyuzitelny i v jinych spole¢nostech.

Dlvod pro vybér tématu diplomové prace ,implementace principd GDPR, je jeho ak-
tudlnost vroce 2018 a pfinos pro AF-Consult Czech Republic s.r.o. Pfinos pro tuto
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spolecnost tkvi v pomoci pfi zpracovani implementace Obecného nafizeni, kterou Ize
vidét v praktické &3asti. Podle praktické ¢asti a zavéru by se dala implementace Obec-
ného nafizeni aplikovat i do jinych spolecnosti, zejména do spolecnosti s obdobnou
strukturou a velikosti.



TEORETICKA CAST



1 Ochrana osobnich udaju

Difve v Ceské republice ochranu osobnich Gdajd upravoval zékon ¢ 101/2000 Sb.,
o ochrané osobnich Udajd, ktery je od kvétna 2018 nahrazen Obecnym nafizenim
o ochrané osobnich (dajd, celym ndzvem Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich Udajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(tj. Obecné nafizeni o ochrané osobnich Gdajd a dalsimi prédvnimi predpisy). Nafizeni
je platné, jak z ndzvu vyplyva, v rdmci Evropské Unie a dalSich tfech statl, které nejsou
staty EU. Témito staty jsou Island, Norsko a LichtensStejnsko. Oba predpisy upravuji pre-
devsim povinnosti spravcldm a zpracovatellim a subjektdm Udajl upravuji spise prava.

,Pravo na soukromije chdpano jako nejuniverzalnéjsinebo nejrozsahlejsi ze vsech tak-
zvanych osobnostnich prdv, chrénénych obcanskym pravem.” (Mates, 2002, s. 37).
Proto by se kazda organizace, nejen podniky majici zameéstnance, ale i organizace jako
jsou skoly, nemocnice anebo obce, mély starat o zabezpeceni citlivych a osobnich
Udajd a zabranovat tak jejich zneuziti. Ochrana osobnich Udajl by méla byt soucasti
lidské slusnosti, ale lidska soutézivost a touha po moci prevysuje tuto zakladni lidskou
vlastnost. Nejen touha po moci, ale i na zakladé rozvoje informacnich technologii, vzni-
kaji nové a dlkladnéjsi predpisy, tykajici se problematiky osobnich (dajl jako je na-
priklad Obecné nafizeni o ochrané osobnich Gdajd — GDPR.

Osobni Udaje jsou v byvalé smérnici z roku 1995 i v GDPR definovany jako ,jakékoliv
informace tykajici se uréeného nebo uréitelného subjektu idajd” [UZ zdkona o ochrané
osobnich Gdajt a GDPR, hlava 1, § 4, pismeno a)]. Jsou to jakékoliv Udaje, které umoz-
nuji identifikovat konkrétni osobu. Osobnim Udajem mUze byt jeden jediny daj nebo
i vice Udajd, které teprve dohromady umoznuji urcit osobu. Mezi osobni Udaje patfi
napfiklad jméno, adresa, pohlavi, vék, datum narozeni, e-mailova adresa atp. Dalsi ka-
tegorii osobnich Udajd, pomoci kterych miZzeme identifikovat ¢lovéka, jsou citlivé
osobni Udaje. Jde o takové Udaje, které vypovidaji o politickych postojich, etnickém
nebo narodnostnim plvodu, filozofickém presvédceni, trestné ¢innosti anebo zdravot-
nim stavu subjektu Gdajt (vice v kapitole 2.1 Vymezeni pojma).

Zmény v Ceské republice nebyly tak velké jako v nékterych ostatnich &lenskych zemich
EU, jelikoz zdkon o ochrané osobnich Gdajd byl z velké ¢asti podobny novému Obec-
nému natizeni. GDPR je vice rozsahlé nafizeni a velkd zména byla hlavné v oblasti po-
jeti odpovédnosti spravce, kde je pfistup tentokrat zaloZeny na riziku. ,Nové obecné
nafizeni rozviji princip odpovédnosti spravce za zpracovani tim, Zze nejen vyslovné sta-
novuje odpovédnost spravce za dodrzeni povinnosti vyplyvajicich zObecného nafi-
zeni, ale zarovet mu stanovuje povinnost byt schopen soulad doloZit.” (Z{rek, 2017,
s. 24). Mezi dalsi upfesnéni jiz platnych Gprav, patfi povinnost spravce zavést organi-
zacéni opatfeni (napf. vnitfni predpisy a Skoleni zaméstnancd) a technickd opatfeni



(napf. pseudonymizace osobnich Udajd). Vice k povinnostem sprdvcd v kapitole 2.3
Povinnosti spravca.

Vyrazné byla rozsifena prava subjektd Udajd napriklad v oblasti informovanosti a pri-
stupu k vlastnim osobnim Gdajim. Mezi nova prava patfi napfriklad pravo ,byt zapo-
menut” nebo pravo na prenositelnost osobnich Gdajl ve strukturovaném a citelném
formatu. Vice o pravech subjektd idajl v kapitole 2.2 Prava subjektl Gdajd.

1.1 Vyvoj ochrany osobnich udaji

Pravni predpisy na ochranu osobnich (dajl, stejné jako jind normativni jednani, jsou
produktem spolecenského a technologického vyvoje. U nas je zftejmé, Ze vyvoj kopiro-
val s urcitym zpozdénim legislativu zapadni Evropy.

K prvnimu pfijeti jakékoli Gpravy ochrany osobnich Udajd doslo ,v druhé poloviné se-
dmdesatych let dvacatého stoleti a dlvodem pro jejich vydani byl tehdy masové na-
stupujici technologicky pokrok v podobé zavadéni vypocetni techniky, ktery sebou pfi-
nesl nové hrozby pro soukromi obc¢and.” (Mastalka 2008, s. 11). Dalsi Gpravy si zadal
i rozvoj socialné trzniho statu, dale globalizace a technologizace Zivotniho stylu, kde
se rozvijela potfeba shromazdovat a zpracovavat osobni Udaje pro ekonomické a mar-
ketingové ucely.

Prvni pfijetl vnitrostatnich pfedpist na ochranu osobnic Gdajd ,se opfralo o Umluvu
Rady Evropy ¢. 108/1981, o ochrané osob, se zfetelem na automatizované zpracovani
osobnich dat.” (Mastalka 2008, s. 11). Pfedchldce zdkona & 101/2000 Sb., o ochrané
osobnich Gdajd, byl zdkon ¢. 256/1992 Sb., o ochrané osobnich (dajd v informacnich
systémech. Tento zdkon vsak nebyl moc respektovdn z dlivodu nezfizeni nezavislého
dozorového organu nad zpracovani osobnich Gdajl. V zdkoné 101/2000 Sb., o0 ochrané
osobnich Udajd jiz byl tento problém odstranén. Se vstupem Ceské republiky do Ev-
ropské unie se zdkon musel novelizovat, aby se vyrovnal s podminkami Smérnice Ev-
ropského parlamentu a Rady 95/46/ES, o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich Udajd a s volnym pohybem téchto Gdaju.
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Obrazek 1 Vyvoj technologii v porovnani's vyvojem legislativy

Zdroj: Nezmar (2017, s. 15)

Na obrazku 1 Ize vidét pribéh vyvoje technologii v porovnani s vyvojem legislativy
na ochranu osobnich Gdajl. Napfiklad v roce 2003 s prichodem Facebooku se rapidné
snizila ochrana osobnich Gdajl, jelikoZ legislativa zatim neupravovala takovy obsah
arozsah sifeni osobnich Udajd. Postupem let opét nabirala legislativa vyssi bezpec-
nosti, aleitaklze z grafu vidét, Ze pokrok sdileniinformaci je rychlejsi nez pravni Uprava
ochrany osobnich Gdaju.

1.2 Ucel ochrany osobnich tdaji v pracovnépravnich
vztazich

Ochrana osobnich Gdajd v pracovnépravnich vztazich je oblast, kde se vzdjemné pro-
linaji dva zdakladni zakony, a to zakonik prace a zdkon o ochrané osobnich (dajd.
Na ochranu osobnich Udajd mohou déle navazovat specidlni pravni predpisy, napfi-
klad z ob¢anského zakoniku nebo listiny zdkladnich prav EU. Nékteré dalsi predpisy
mohou vymezovat napfiklad konkrétni sumu Udajd, které spravce Udajl dale mUze
zpracovavat, nebo déle vymezuji zabezpedeni danych Gdajd.

V prvni fadé se zamé&stnavatel nebo spravce musi rozhodnout, jaké informace po za-
méstnanci bude poZadovat. Udaje, které mZe zamé&stnavatel ziskdvat od zamést-
nance jsou vymezeny v § 316 odst. 4. zdkoniku prace. ,Zakladni pravidlo zni, Ze zamé&st-
navatel nesmivyzadovat od zaméstnance informace, které bezprostfedné nesouviseji
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s vykonem prdace a se zakladnim pracovnépravnim vztahem."” (Chlddkova a Bukovjan,
2015,s.71)

JKonkrétné by mélo byt prdvni Upravou zajisténo, aby mél zamé&stnavatel pravo shro-
mazdovat a dale zpracovavat osobni Udaje zaméstnance v rozsahu nezbytném pro re-
alizaci svych prdv a plnéni svych povinnosti, které mu vyplyvaji ze zvldstnich pravnich
predpisd.” (Mordvek, 2013, s. 55) Zaméstnavatel nesmi na zékladé ziskanych Gdajt za-
meéstnance diskriminovat a osobni Udaje pouzivat k jinému zpracovani, nez k C¢emu
bylo shromazdénit&chto Gdajd uréené (kapitola 2.4.2 U¢el zpracovani osobnich Gdajd).

Znacnéjsi Upravé zabezpedeni osobnich Udajli se musi vénovat ten zaméstnavatel,
u kterého se o osobni Udaje zaméstnancl stard vétsi pocet lidi. Spravce spolecné
s Ucelem a dobou trvani zpracovani osobnich Gdajd, urcuje i ke komu se zpracovavané
osobni Udaje dostanou a kdo s nimi m@Ze déle pracovat. Napfriklad u vypracovani
mezd se k uréitym osobnim Gdajlim dostane minimalné personalista a mzdova Ucetni.
Proto musi byt konkrétné zaznamenédno v Ucelu zpracovani osobnich (dajg,
ze pro Ucely zpracovani mezd jsou potfeba osobni Gdaje jako napfiklad jméno, pozice
a pocet odpracovanych hodin. Déle je pro zpracovani mezd dllezZité potvrzeni, Ze tyto
osobni Udaje m(Ze zpracovavat personalista a mzdova Gcetni, pfipadné dalsi zainte-
resované strany.
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2 Seznameni s problematikou GDPR

Zakonodarni rdmec GDPR byl pfijat Evropskym parlamentem v dubnu 2016 po Ctyfech
letech diskuzi. Nové legislativa EU, tedy Obecné nafizeni o ochrané osobnich Udajl
(General Data Protection Regulation), kterd prinesla vy$si ochranu osobnich dajd ob-
¢an(, nabyla Gc¢innosti 25. kvétna 2018 a nahradila do té doby platny zdkon ¢. 101/2000
Sb., 0 ochrané osobnich Gdajd.

Toto nové nafizenivzniklo proto, ,aby byla zajisténa jednotna Uroven ochrany fyzickych
osob v celé Unii a zamezilo se rozdildm branicim volnému pohybu osobnich Gdajd
v rémci vnitiniho trhu” (Nafizeni Evropského parlamentu a Rady [EU] 2016/679, odsta-
vec 13). Hlavnim smyslem tohoto pfedpisu je vy$$i harmonizace Upravy ochrany osob-
nich Udajl a vytvareni stale uzsich vztahd mezi ndrody Evropské unie. Nafizenim byla
posilena prava subjektd Udajd, a tedy i kvalitnéjsi kontrola zachdzeni s osobnimi Udaji
lidi. Rovnéz doslo k presnéjsimu vymezeni povinnosti spravcl a zvyseni sankci za je-
jich poruseni. Vdechny dosavadni zdsady ochrany a zpracovani osobnich Gdajd, na kte-
rych unijni systém stal, presel na Obecné narizeni (GDPR).

Obecné nafizeni se tykd vsech spolecnosti Evropské unie, které jakymkoli zplsobem
zpracovavaji a uchovavaji Udaje zaméstnancl a zédkaznikd, déle pak i obci a organizaci
jako jsou Skoly a nemocnice. Takova spole¢nost nebo organizace je nazyvdna sprav-
cem osobnich Gdajd. Obecnym nafizenim se musi fidit i zpracovatel, ktery pro spravce
osobni Udaje zpracovava. GDPR se tyka vSech cinnosti spojenych se zpracovanim,
uchovanim a shromazdovanim osobnich Udajl ve vySe zminénych organizacich.

Naopak se Obecné narizeni nevztahuje na zpracovani osobnich Gdajd pravnickych
0sob a netykaji se ho ani ,¢innosti fyzické osoby [¢l. 2 odst. 2 pism. ¢) Obecného nafi-
zeni], pfi kterych jsou zpracovavany osobni Gdaje vylu¢né pro osobni ¢i doméci ¢in-
nost. Dale je z plsobnosti Obecného nafizeni vylouceno zpracovani provadéné pfi-
slusnymi orgdny za Ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢ind
nebo vykonu trestd, véetné ochrany pred hrozbami pro vefejnou bezpednost a jejich
predchazeni.” (Nezmar, 2017, s. 29)

Hlavnim subjektem, kterého se nafizeni tyka, a ktery uplatiuje svéfené pravomoci
za U¢elem plnéni stanovenych Ukoll je Ufad pro ochranu osobnich Gdajd. Kromé
spravcl a zpracovatell z Evropské unie se Obecnym nafizenim musi fidit i organizace
z Islandu, Norska a Lichtenstejnska.

2.1 Vymezeni pojmii

V této kapitole jsou popsany jednotlivé pojmy, které se tykaji této diplomové prace
a problematiky Obecného nafizeni. Obecné nafizeni je upravuje takto:
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e Osobniudaj

Definice osobniho Gdaje byla jiz krdtce zminéna v kapitole 1 Ochrana osobnich Gdajd,
kde Nafizeni Evropského parlamentu fika, Ze ,osobni Udaje jsou veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (déle jen ,subjekt Gdajd"); iden-
tifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo &i nepfimo identifi-
kovat, zejména odkazem na urcity identifikator, napfiklad jmeéno, identifikacni ¢islo, lo-
kacni Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvldstnich prvkl fyzické, fyziolo-
gické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fy-
zické osoby; veskeré informace vztahujici se kidentifikované i identifikovatelné fy-
zické osobé.” (Nafizeni Evropského parlamentu a Rady [EU] 2016/679, ¢l. 4, odst. 1).

e Zpracovani

Zpracovanim se rozumi ,jakdkoliv operace nebo soubor operaci, které jsou provadény
s osobnimi Udaji nebo soubory osobnich Gdaji pomoci ¢i bez pomoci automatizova-
nych postupd, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
pozmeénéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, sifeni nebo jakékoli
jiné zpfistupnéni, omezeni, vymaz nebo zni¢eni.” (Z{rek, 2017, s. 30).

e Zpracovatel

,Zpracovatelem je fyzickd nebo pravnickd osoba, organ verejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni Gdaje pro spravce.” (Nafizeni Evropského parla-
mentu a Rady [EU] 2016/679, ¢I. 4, odstavec 8). Mezi spravcem a zpracovatelem musi
byt uzaviend pisemna smlouva o Ucelu a povaze zpracovani, o jaké osobni Udaje
se bude jednat a po jakou dobu se budou osobni Udaje zpracovavat.

e Spravce

Spravcem je, dle Obecného nafizeni ,fyzickd nebo pravnickd osoba, organ verejné
moci, agentura nebo jiny subjekt, ktery sdm nebo spole&né s jinymi uréuje Ucely a pro-
stfedky zpracovani osobnich UGdajd.” (Nafizeni Evropského parlamentu a Rady [EU]
2016/679, ¢l. 4, odstavec 7). Spravce provadi zpracovani a odpovidé za néj. Maze také
zmocnit nebo povéfit zpracovatele, aby zpracoval osobni Udaje, ale prfedani zpraco-
vani osobnich Udajl spravce nezbavuje odpovédnosti za zpracovani.

e Souhlas se zpracovanim osobnich adaju

Souhlas se zpracovanim osobnich Udajd udéava subjekt Gdajd, ktery je dle Obecného
nafizeni definovan jako ,jakékoli vyjadfeni svobodného, konkrétniho, informovaného
a jednoznacného svoleni subjektu Udajl ke zpracovani osobnich Gdajd, které se jej ty-
kaji, a to v podobé pisemného prohldseni, i u¢inéného elektronicky, nebo Ustniho pro-
hldseni.” (Nafizeni Evropského parlamentu a Rady [EU] 2016/679, odstavec 32).
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2.2 Prava subjektu udaju

Obecné nafizeni — GDPR posiluje prava subjektd Gdajl zejména v oblasti pfistupu a
informovanosti. Kazdy mé préavo na pfistup k osobnim Gdajdm, opravu, smazani Gdajq,
dale pak prdvo na omezeni zpracovani a pravo vznést ndmitku kontrolnimu Gradu.

Kazdy obcan ma pravo byt informovan zejména o tom, za jakym Ucelem se osobni
Udaje zpracovavaji, na jaké obdobi budou Udaje uchovavéany a také ke komu se osobni
Udaje o subjektu dostanou. Zmeénou mezi zdkonem o ochrané osobnich Gdajd a Obec-
nym naftizenim je pravo na prenositelnost dat nebo pravo tzv. byt zapomenut.

e Pravo nainformace

Prédvo na informace zarucuje subjektu Gdajl byt informovén o zpracovani jeho osob-
nich Udajd. U subjektu Udajd jde o pasivni prdvo a u spravce jde o aktivni povinnost.
Spravce musiinformovat subjekt Udajl o zpracovani a icelu osobnich Udajd automa-
ticky.

e Pravo na pristup k osobnim adajum

Na rozdil od prava na informace, je pravo na pfristup k osobnim ddajdm, aktivnim pra-
vem subjektu Udajd. Jde o pravo ziskat od spravce potvrzeni, k ¢emu a jak zpracovava
dané osobni Udaje. Pokud se subjekt Gdajd rozhodne toto prévo vyuzit a spravce Gdaje
zpracovava, ma subjekt (dajd pravo ziskat pfistup k nasledujicim informacim (Janec-
kovd, 2018, s. 21):

- Uc&el zpracovani;

- prijemci nebo kategorie pfijemcd, kterym osobni Udaje byly zpfistupnény;

- pldnovana doba, po kterou budou osobni Udaje uloZeny;

- prdvo pozadovat od spravce opravu;

- prdvo podat stiznost u dozorového Uradu;

- veskeré dostupné informace o zdroji osobnich Gdajg.

e Pravo naopravu a doplnéni

Dle ¢lanku 16 Obecného nafizeniidle § 21 Zdkona o ochrané osobnich Gdaj, mé pravo
subjekt Udajd na to, aby spravce bez zbyte¢ného odkladu opravil nepfesné osobni
Udaje, které se tykaji subjektu Udajl. S prihlédnutim k Gc¢ellim zpracovani, ma pravo
i na doplnéni nelplnych osobnich Gdajd. Prdvo na opravu nebo doplnéniinformaci na-
vazuje na povinnost spradvce osobnich Udajd zpracovavat presné a aktualizované
Udaje.

e P¥enositelnost tidaju

,Zcela novym pravem je v Obecném nafizeni prdvo na prenositelnost Gdajd, které
umoznuje subjektu Udajd ziskat osobni Udaje, jez poskytl spravci a které se ho tykaj,
ve strukturovaném, bézné pouzivaném a strojové citelném formdatu a zaroven tyto
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Udaje predat jinému spravci, a to i prostfednictvim plvodniho spravce. A to v pfipadé,
Ze zpracovani je zaloZzeno na souhlasu subjektu Gdaji nebo na smlouvé a provadi
se automatizované.” (ZGrek, 2017, s. 136).

Toto nové pravo obcand na prenositelnost dajl je podobné pravu na pfistup k osob-
nim Gdajdm, ale podstatnym rozdilem je pravé stanoveny format, ve kterém se Gdaje
poskytuji. Udaje se musi pfimo tykat subjektu Udaj{, takZe se prdvo na prenositelnost
Gdajl nevztahuje na anonymni Gdaje (kapitola 3.1.3 Zabezpecdeni osobnich Gdajd).

e Pravo navymaz tzv. pravo byt ,zapomenut”

Prédvo subjektu Udajd byt ,zapomenut” nebo pravo na to, aby jeho osobni Gdaje byly
vymazany. Pravo, které umozniuje, aby spravce vymazal osobni Udaje, pokud je dan
alespon jeden z nize uvedenych ddvodd (Nezmar, 2017, s. 37):
- osobni Udaje jiz nejsou potfebné pro stanoveny Ucel, pro ktery byly shromaz-
dovany nebo jinak zpracovany;
- subjekt Gdajl odvoléd svij souhlas, pokud je zpracovani zaloZzeno na souhlasu
a neexistuje zadny dalsi pravni dfivod pro zpracovanf;
- subjekt Udajd vznese namitky proti zpracovani a neexistuji zadné prevazujici
opravnéné ddvody pro zpracovanf;
- osobni Udaje byly zpracovany protipravné;
- osobni Udaje musi byt vymazany ke splnéni pravni povinnosti.

Pravo navymazse dle ¢lanku 17 odst. 3 Obecného nafizeni neuskutecni, pokud je zpra-
covani dale nezbytné:

- pro vykon prava na svobodu projevu a informace;

- pro splnéni pravni povinnosti;

- zdGvodu vefejného zadjmu v oblasti vefejného zdravi;

- pro Ucely archivace ve vefejném zajmui;

- pro urceni, vykon nebo obhajobu pravnich naroka.

2.3 Povinnosti spravcii

Obecné nafizeni ukldda povinnost zavést tzv. spravce (kapitola 2.1 Vymezeni pojma —
spravce), ktery je zodpovédny za vsechny zmény tykajici se osobnich Gdajd. Spravce
je hlavni odpovédna osoba nebo vice osob, kterd ruci, Ze implementace principld GDPR
bude zpracovdna korektné a Ze Udaje, za které nese odpovédnost, budou zpracovany
pouze v souladu s poZadavky Obecného nafizeni. Cinnosti implementace se tykajf
zejména téchto oblasti:

- implementace nezbytné ochrany dat,

- informovat zaméstnance, kdo a jaké osobni Udaje zpracovava, k jakému ucelu

tak ¢ini, zda je predava tfetim osobam a kdo ma k osobnim Gdajdm pfistup,
- vypracovani posouzeni vlivu na ochranu osobnich Gdajd,
- vedenizdznami o ¢innostech zpracovani,
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- konzultace s dozorovym orgadnem pred samotnym zpracovanim osobnich
Gdaja.

Spravce je v prvnifade povinen zajistit, aby vSechna prava subjektl idajt byla spInéna
nebo byl umoznén jejich prlbéh, tedy aby sprdvce nediskriminoval subjekt Gdaj0.
,Spravce je povinen zavést vhodna technickd a organizacni opatfeni k zajisténi toho,
aby se standardné zpracovavaly pouze osobni Udaje, které jsou pro kazdy konkrétni
Gcel daného zpracovani nezbytné. (Casopis IT Systems 1-2/2018, ¢I. GDPR od A do Z,
str. 44). Dale by spravce mél informovat subjekty Udajd o tom, vjakém rozsahu
a projaky Ucel budou osobni daje zpracovany, kdo a jakym zpdsobem bude osobni
Udaje zpracovavat a komu mohou byt osobni Udaje zpfistupnény. Dale musi spravce
informovat subjekt (dajd o jakékoli zméné nebo vymazu tzv. oznamovaci povinnost
nebo také ozndmeni o ochrané osobnich Udajd. Spravce musi subjekt Udajd informo-
vat o jeho pravu na pfistup k osobnim Gdajiim, pradvu na opravu osobnich Udajd, jakoz
i 0 pravech, pozadat spravce nebo zpracovatele o diivodu zpracovani, popr. poZzadovat
odstranéni nedostatkd pfi rozporech pfi zpracovani.

Pokud spravce/zaméstnavatel zpracovavd osobni Udaje, je povinen ozndmit U¥adu
pro ochranu osobnich Udajd, Ze bude z pracovnépravni oblasti zpracovavat osobni
Udaje svych zaméstnancd. Toto ozndmeni musi obsahovat (Mzdy od A do Z, 2013,
s. 45):

- identifika¢ni Udaje spravce,

- Ucel nebo Uckely zpracovani,

- kategorie subjekt( Gdajd a osobnich Gdajg,

- popis zpUsobu zpracovani osobnich Gdajg,

- misto nebo mista zpracovani osobnich Gdajg,

- pfijemce,

- popis opatieni k zajisténi pozadované ochrany osobnich Gdajd.

,Oznamovaci povinnost zaméstnavatele se nevztahuje na zpracovani osobnich Gdajd,
které jsou soucasti evidenci verfejné pfistupnych, nebo na osobni Udaje, jejichz zpra-
covani je zaméstnavateli ulozeno zdkonem." (Mzdy od A do Z, 2013, s. 46)

Spravce je povinen zajistit implementaci Obecného nafizeni ve své organizaci a odpo-
vida za vSechny zmény, proto je vice informaci o povinnostech a ¢innostech spravci
popsano v kapitole 3.1 implementace v organizaci.

2.3.1 Odpovédnost spravce

JKli¢ovou sloZkou principu odpovédnosti je v souladu s ¢l. 24 odst. 1 Obecného nafi-
zeni pfijimani technickych a organizacnich opatfeni pro zajisténi souladu s Obecnym
nafizenim a schopnosti soulad prokdzat na zadkladé komplexniho posouzeni, ve kte-
rém spravce prihlédne k povaze, rozsahu, kontextu a Uceldm zpracovani a k rdzné
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zdvaznym a pravdépodobnym rizikdm pro prava a svobody, kterd zpracovani predsta-
vuje.” (Nuli¢ek a kol., 2017, s. 247)

Ustanoveni Obecného nafizeni ukldda spravci povinnost odpovédnosti, za dohled nad
procesem zpracovani osobnich Udajd. Spravce vzdy musi védét o tom, kdo, kde a jak
zpracovava osobni Gdaje subjektl Udajd. To platiiv pfipadé, Ze spravce predéa zpraco-
vateli osobni Udaje ke zpracovani, a ten je bez dovoleni spravce nesmi predat dal ji-
nému zpracovateli.

Na zdkladé odpovédnosti z Obecného nafizeni plyne, Ze spravce, a v omezeném roz-
sahuizpracovatel, musi ,posoudit rizika pro prava a svobody fyzickych osob, kterd jsou
se zpracovanim spojena, a podle vyznamu téchto rizik uplatnit nékterd opatreni k za-
jisténi souladu s GDPR.” (Nuli¢ek a kol., 2017, s. 248)

2.3.2 Zaznamy o ¢innostech zpracovani

Zaznamy o cCinnostech zpracovani do jisté miry pfedstavuji ndhradu za oznamovaci
povinnost, ktera byla zrusena Obecnym nafizenim. Pokud se na né nevztahuje vyjimka
z povinnostivést zadznamy o ¢innostech zpracovani, jsou spravce a zpracovatel povinni
vést zaznamy s urcitymi informacemi. Témito zdznamy mizZe spravce prokazat soulad
zpracovani s Obecnym nafizenim. (Nezmar, 2017, s. 31)

Aby spravce nebo zpracovatel mohl dolozit soulad s Obecnym nafizenim, mél by vést
zdznamy o ¢innostech zpracovani osobnich Udajl, za které odpovida. Spravci a zpra-
covatelé by méli byt povinni spolupracovat s dozorovym Ufadem. Pokud dozorovy
Ufad pozada, musi mu spravci a zpracovatelé zaznamy zpfistupnit, aby na jejich za-
kladé mohly byt operace zpracovani monitorovany.

Dle ¢lanku 30 odst. T Obecného nafizeni by mél ,kazdy spravce a jeho pfipadny za-
stupce vést zadznamy o ¢innostech zpracovani, za néz odpovida. Tyto zdznamy obsa-
huji véechny tyto informace (Obecné nafizeni, ¢l. 30, odst. 1):

a) jméno a kontaktni Udaje spravce a pfipadného spole¢ného spravce, zastupce
spravce a povérence pro ochranu osobnich Gdajd;

b) Ucely zpracovant;

c) popis kategorii subjektd Udajd a kategorii osobnich GdajU;

d) kategorie pfijemcd, kterym byly nebo budou osobni (daje zpfistupnény, véetné
prijemcl ve tfetich zemich nebo mezindrodnich organizacich;

e) informace o pripadném predani osobnich Gdaji do tfeti zemé nebo mezina-
rodni organizaci, v€etné identifikace této tfeti zemé & mezinarodni organizace,
a v pripadé predani podle ¢l. 49 odst. 1 druhého pododstavce dolozZzeni vhod-
nych zaruk;

f) je-lito mozné, pldnované IhGty pro vymaz jednotlivych kategorii idajd;
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g) je-lito mozné, obecny popis technickych a organiza¢nich bezpecnostnich opat-
feni uvedenych v ¢l. 32 odst. 1.

Z&dznamy o ¢innostech zpracovani se nevztahuji na podnik nebo organizaci s méné nez
250 zaméstnanci. Ale ,bez ohledu na pocet zaméstnancl je spravce nebo zpracovatel
povinen vést zdznamy o takovém druhu zpracovani, které (Nuli¢ek a kol., 2017, s. 310):
a) pravdépodobné predstavuje riziko pro prava a svobody subjektd,
b) nenfi pfilezitostné nebo
c) zahrnuje
a. zvlastni kategorii (dajq, tj. citlivé Gdaje, nebo
b. osobni Udaje, které se vztahuji k rozsudk@m v trestnich vécech a k trest-
nym ¢indm."

2.4 Hlavni principy GDPR

Obecné narizeni stanovuje zakladni principy ochrany osobnich Udajd, podle kterych by
se meély spravovat osobni Udaje v organizacich. Od principC se dale odviji veskera ¢in-
nost implementace GDPR v organizacich.

Hlavni principy Obecného nafizeni nejsou zadnou novinkou, tyto zdsady byly upravo-
vany v zakoné 101/2000 Sb., o ochrané osobnich Gdajd. Pokud se jimi organizace fidily,
tak s novym narizenim slo jen o pozvednuti Urovné ochrany zpracovani. Pokud se jimi
organizace nefidily, doslo u organizaci k velkym zménam.V Obecném nafizeni je upra-
vuje C¢l. 5, pismena a-f:

d) zdkonnost, korektnost a transparentnost;

e) Ucelové omezen;

f)  minimalizace UdajU;

g) presnost;

h) omezeni ulozen;

i) integrita a ddvérnost.

Spravce odpovida za dodrzeni vsech principd Obecného nafizeni a musi byt schopen
dolozit toto dodrzeni zpracovani osobnich Gdajd.

2.4.1 Zakonnost, korektnost a transparentnost

Spravce osobnich Gdajd, by mél poskytovat subjektu Udajl stru¢né, srozumitelné
a snadno dosazitelné informace o zpracovani jeho osobnich Udajd. ,Subjekt Udajd
musi byt informovan o tom, jaké zpracovani bude probihat — transparentnost, zpraco-
vani musi odpovidat poskytnuté informaci — korektni a zpracovani Udaji musi odpo-
vidat pozadavkim kladenym nafizenim — zdkonné.” (Nezmar, 2017, s. 52).
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V rdmci principu transparentnosti nesmi spravce zatajovat Ucel subjektu (dajg,
pro ktery jsou osobni Udaje zpracovavany. Také by mél poskytnout subjektu Gdajd in-
formace o tom, kdo a jak nebo v jakém rozsahu osobni Udaje zpracovava a zda jsou
preddvany nékomu dalsimu.

2.4.2 Uéel zpracovani osobnich adajii

Zpracovani osobnich Gdajl je moZzné pouze pro jasné, vyslovné vyjadrené a zdkonné
Gcely. Toto tvrzeni odpovida §5 odst.1 pism. f) zdkona o ochrané osobnich Gdajd, kde
upravuje povinnosti spravce. ,Spravce je povinen zpracovavat osobni Udaje pouze
vsouladu s Ucelem, knémuz byly shromazdény. Zpracovavat kjinému Ucelu lze
osobni Udaje jen v mezich ustanoveni §3 odst. 6 (kapitola 2.2 Koho se GDPR tyka —
pozn. stejné jako ¢l. 2, odst. 2 Obecného nafizenf), nebo pokud ktomu dal subjekt
Udajd pfedem souhlas (kapitola 3.2 Souhlas se zpracovanim osobnich Gdajd).” [Zakon
o ochrané osobnich Gdajd a GDPR 2017, § 5, odst. 1, pism. f)].

Spravce mdze Ucel zpracovani stanovit pfimo, jako jsou doprovodné ¢innosti k Gcelu
podnikani, nebo Ucel mdze predstavovat ¢innost spravce, pro kterou potrebuje zpra-
covavat osobni Udaje. ,Velmi ¢asto jde o zakonem stanovenou povinnost spravce,
se kterou souvisi nutnost zpracovani osobnich (dajl, nebo jde rovnou o explicitné sta-
novenou povinnost zpracovavat osobni Udaje pro urdity Ucel a vétSinou i ve stanove-
ném rozsahu.” (Zirek, 2017, s. 56).

U&el zpracovani musi byt prokazatelny a nesmi byt protizdkonny. Osobni Gdaj mize
mit vicero Gcell zpracovani, pricemz se uplatni pravni tituly jejich zpracovani a shro-
mazdovani (zdkonem stanovend povinnost, pIn&ni smlouvy, souhlas). U¢ely mohou
mit rdznou délku doby, po kterou se Gdaje mohou zpracovavat a uchovavat a pozbytim
jednoho U&elu nebo souhlasu nezanikd dany Udaj, jelikoz je Udaj zpracovavan jesté
pro jiny Ucel.

2.4.3 Minimalizace Gadaju

Obecné nafrizeni v ¢lanku 5 pism. ¢) definuje minimalizaci idajd jako: ,Osobni Gdaje
musi byt prfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k Gceluy,
pro ktery jsou zpracovavany.”

Spravce by mél urcit minimalni mnozstvi osobnich Gdajl, které jsou potreba k napl-
néni cile podnikani. Mél by uchovéavat pouze nezbytné osobni (daje o subjektu Gdajd,
tzn. presné tolik informaci, kolik je potfeba, které jsou dané Gcelem zpracovani. Urcité
by spravci neméli uchovavat informace, které jsou nadbytecné a nepotfebné nebo ja-
kymkoli zplsobem doplnujici k potfebnym informacim.
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Princip minimalizace Udajl je povazovan i jako bezpelnostni prvek, jelikoz ¢im méné
osobnich Udajd spravce shromazduje a zpracovava, tim se snizuje riziko subjektu
Udajl Uniku jeho Udajd a naslednému obvinéni spravce (dajd a pokutdm zameéstna-
vateli.

Tento princip je zahrnuty i v ¢ldnku 25 odst. 2 Obecného nafizeni, ktery ukldda spravci
povinnost ,zavést vhodnd technickd a organizacni opatfeni k zajisténi toho, aby se
standardné zpracovavaly pouze osobni Udaje, jeZ jsou pro kazdy konkrétni Gcel da-
ného zpracovani nezbytné. Tato povinnost se tykd mnozstvi shromazdénych osobnich
Gdajl, rozsahu jejich zpracovani, doby jejich uloZenf a jejich dostupnosti.”

2.4.4 Piesnost Gidaju

Mezi dalsi principy Obecného nafizeni patfi sprdvnost a presnost osobnich Gdajd, které
spravce zpracovava. Informace o sobé mohou poskytovat samy subjekty Udajd nebo
je organizace ziskdva pomoci tfetich stran. Aby byly Udaje pfesné mél by spravce (dajl
(Nezmar, 2017, s. 63):

- realizovat primérené kroky k zajisténi presnosti vSech osobnich Gdajd, které

ziska a zpracovava;

- zajistit, aby byl zdroj osobnich (dajl jasny a nezpochybnitelny;

- peclivé zvazit veskeré problémy &i nejasnosti ohledné presnosti informaci;

- zvazit, zda je nutné a jak Casto informace aktualizovat.

Tento princip ale neuklddé povinnost spravci Udajd, ,aby aktivné vyhledaval nepresné
Udaje nebo aby se opakované obracel na subjekt Gdajl s zddosti o aktualizaci osob-
nich Udajd. Spravce vsak predné musi v pfipadé Zadosti subjektu Udajd, nebo pokud
sam narazi na zjevné nepfesné Udaje, pfijmout rozumné opatfeni k tomu, aby byly ne-
pfesné osobni Gdaje s prihlédnutim k Gc¢eldim, pro které se zpracovavaji, vymazany
nebo opraveny.” (ZGrek, 2017, s. 61)

ra

2.4.5 Omezeni uloZeni adaju

Omezeni ulozeni Gdaji znamend v jednoduchosti, aby spravce osobnich Udajd ne-
shromazdoval osobni Udaje déle, nez je potfebné pro stanoveny Ucel a stanovenou
dobu zpracovani osobnich Gdajd. Toto pravidlo ovsem neplati, pokud zdkon stanovuje
delsi Ih(ty archivace nékterych dokument(.

Obecné narizeni konkrétni Ih(ty neuklada, jen ukldda povinnost spravci Udajl nejdrive
stanovit na jak dlouho a za jakym Ucelem uchovavat informace a nasledné kontrolovat
dobu uchovavani osobnich Udajl. Po uplynuti stanoveného UGcelu a uplynuti doby,
po kterou se Udaje mohly zpracovavat, musi spréavce Udajd bezpecné smazat ¢i jinak
zlikvidovat nebo archivovat zastaralé osobni Udaje.
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Ucelem stanoveni doby zpracovavani osobnich Gdajl je, aby se organizace vyvarovala
riziku, ze informace budou zastaralé a budou pouzivany chybné&, coZ je v rozporu
s principem presnosti. ,Délka doby uchovani osobnich Gdajd zavisi na Gcelu, pro ktery
byly ziskdny, a na jejich povaze. Pokud je nezbytné uchovavat Udaje z dlvod{ exis-
tence zakonného nafizeni, jakym je napfiklad zakon o archivnictvi, Gcetnictvi atd., méla
by organizace informace uchovat tak dlouho, dokud je tento dfvod platny a relevantni.
Na druhou stranu, informace s pouze kratkodobou hodnotou by mély byt béhem né-
kolika dnG smazany.” (Nezmar, 2017, s. 67)

2.4.6 Integrita a diivérnost

Poslednim principem je integrita a ddvérnost. ,0sobni Udaje musi byt zpracovavany
zplsobem, ktery zajisti nalezité zabezpeleni osobnich Udajd, véetné jejich ochrany
pomoci vhodnych technickych nebo organizacnich opatfeni pfed neopravnénym
¢i protipravnim zpracovanim a prfed ndhodnou ztratou, zni¢enim nebo poskozenim.”
[Z&dkon o ochrané osobnich Gdajd a GDPR 2017, ¢lI. 5, pism. f)].

Nafizeni opét neukldda presné povinnosti spravcl, jak zabezpedit zpracovani osob-
nich Gdajl prfed neopravnénym zneuzitim. Jelikoz opatreni, které jsou vhodné pro or-
ganizaci zavisi na mnoha faktorech, napfiklad na firemni kulture, pravidlech organi-
zace, ndhledu na bezpednost, povaze informaci atp.

Pro soulad s poslednim principem GDPR musi organizace (Nezmar, 2017, s. 74):

- navrhnout a usporddat svou bezpecnost tak, aby odpovidala povaze osobnich
Gdajl, které uchovava, a zabranit nebo minimalizovat Skody, které mohou
vzniknout v disledku poruseni bezpecnosti;

- jasné stanovit, kdo v organizaci odpovida za zajisténi bezpecnosti informaci;

- oveéfit, zda ma spravné fyzické a technické zabezpecleni, véetné spolehlivého
a dobre vyskoleného persondlu;

- byt pfipravena reagovat na jakékoli naruseni bezpeclnosti rychle a efektivng,
tedy mit zpracovany nalezité procesy a postupy pro tyto pfipady.

,Zabezpeceni osobnich Udajl pfi jejich zpracovani musi vZzdy odpovidat povaze, roz-
sahu, kontextu a G&ellm zpracovani.” (Zarek, 2017, s. 63)

2.5 Dozorovy organ a sankce

Kontrolu uplatfovani GDPR v organizacich méa na starosti dozorovy Urad. Jeho cilem je
chranit zakladni prava a svobody subjektd Udajl v souvislosti se zpracovanim jejich
osobnich Udajl. Kazdy dozorovy Ufad je kompetentni k vykonu pravomoci udélenych
Obecnym nafizenim na Uzemi pfislusného statu.
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Dozorovy Ufad musi zajistit, aby ,uklddani spravnich pokut bylo Gcinné, primérené,
ale zaroven odrazujici. Spravni pokuty se uklddaji podle okolnosti kazdého jednotli-
vého pripadu, a to kromé ¢i namisto opatfeni uvedenych v ¢l. 58 odst. 2 pism. a) az h)
a j) obecného nafizeni. Podstatné tedy je, Ze nikoli za kazdé poruseni Obecného nafi-
zeni musi byt udélena pokuta, ale spravce mize byt napriklad nejprve upozornén, ze
zamyslené operace zpracovani pravdépodobné porusuji Obecné nafizeni, nebo mdize
byt spravci, jehoz operace zpracovani porusily Obecné nafizeni, udéleno napomenuti
nebo mu mUiZe byt nafizeno, aby vyhovél Zadosti subjektu Udajl. Spravci mlze byt
mezi dalsimi téZ nafizeno uvést zpracovdni do souladu s obecnym nafizenim atd.”
(www.uoou.cz online 7.11.2018)

Nejvyssi mozZzné pokuty jsou rozdéleny do dvou kategorii, a to na pokuty pro organy
vefejné mocia pro ostatni subjekty. Pro organy verejné moci je maximalni vyse pokuty
nizsi nez u ostatnich, jelikoz placeni udélenych pokut plyne zpravidla z vefejnych roz-
poctd. Maximalni vySe pokuty pro tyto organy je 10 000 000 EUR a pokud jde o podnik,
jsou to az 2 % z celkového celosvétového ro¢niho obratu (podle toho, kterd hodnota
je vyssi).

Porugeni, kterd budou pro spréavce pfipadat v Gvahu v prvni kategorii jsou (ZGrek, 2017,
s.183):

- povinnosti pri zabezpedeni ochrany osobnich Gdajd;

- podminky pro najmuti a spolupraci se zpracovatelem;

- povinnosti vyhotovit zaznamy o ¢innostech zpracovani;

- povinnosti pfi ohlasovani, resp. Oznamovani pfipadu poruseni zabezpeceni

osobnich Udajd dozorovému Uradu a subjektu Gdajd;
- povinnosti posoudit vliv na ochranu osobnich Gdajd atd.

Dle Zirka obsahuje druha kategorie zavazné&jsi poruseni, za které Ize udé&lit pokutu do
vyse 20 000 000 EUR a jde-li o podnik, tak az do vySe 4 % celkového celosvétového roc-
niho obratu (podle toho, kterd hodnota je vy$si).

Porugeni, za kterd mohou byt spravci pokutovani v druhé kategorii jsou (ZGrek, 2017,
s.184):

- zdsady a zdkonnosti zpracovani;

- podminky vyjadfeni souhlasu;

- podminky pro zpracovani zvlastnich kategorii osobnich Gdajd;

- prava subjektd Udajl;

- podminky pro pfedavani osobnich Gdajd do tfeti zemé;

- povinnosti vyplyvajici z préavnich predpist ¢lenského statu;

- povinnosti splnit pfikaz nebo docasné ¢i trvalé omezeni zpracovani nebo pre-

ruseni tok{ Udajl dozorovym Gradem;
- nesplnéni spravy dozorového Ufadu.

Pokuty se nebudou udélovat vzdy v nejvyssi mozné hodnoté, budou se udélovat po-
stupné ,napf. spole¢nosti mUze byt udélena pokuta ve vysi 2 % z ro¢niho obratu za to,
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Ze jeji zdznamy nejsou v poradku, neozndmi dohliZejicimu orgdnu a subjektu Udajl
poruseni nebo nevykondavé posouzeni dopadd.” (DPO4U.cz online 7.11.2018). Na po-
kuty bude dozorovy organ pristupovat k pfihlédnuti ke stavu vybaveni, ndkladdm
na provedeni, charakteru, rozsahu a Ucellim zpracovani.

Na druhou stranu maximalni vySe pokuty mize byt udélena velkym nadnarodnim or-
ganizacim i malym soukromym firmam. Stejné tak je dUlezité si uvédomit, Ze pravidla
Obecného nafizeni a podrobovani kontrole dozorovym uUfadem se musi Fidit jak
spravce, tak i zpracovatel.
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3 GDPR v organizacich

Implementace GDPR do organizaci je velky krok pro véechny uréené sprdvce, ktefi jsou
povinni zajistit soulad se vSemi principy Obecného nafizeni ve své organizaci a jsou
zodpovédni tento soulad dokdzat. Informace Ize ¢erpat z rlznych zdrojd, ale vSechny
jsou jen obecnou formou postupu, jak by implementace méla v daném podniku vypa-
dat. Proto kazdy spravce musi zvolit jedine¢ny postup implementace, kterd bude sita
na miru prostredi, kulture a predpistim dané spolecnosti. V této kapitole jsou popsany
jednotlivé kroky implementace GDPR od pfipadové analyzy po Skolent.

3.1 Implementace v organizaci

Prvnim krokem implementace je mapovani osobnich Gdajd, to znamen3, v jakych ob-
lastech se v organizaci zpracovavaji osobni Gdaje, témito oblastmi m{ze byt persona-
listika, mzdova agenda, obchodni agenda, pfistupy do objektu, bezpe&nost, vliastni re-
alizace cinnosti — poskytovani zbozi, sluzeb a oblast ICT. Je potfeba identifikovat
vSechny tyto oblasti, kde dochazi ke zpracovani osobnich Gdajd, a to nejen v elektro-
nické podobé na cloudovych Ulozistich, ale i ve fyzické podobé napf. v kartotékach
a poradacdich.

Kazdy osobni Udaj, ktery spole¢nost zpracovava, musi byt odlvodnény a mit uréeny
pravnititul zpracovania IhGtu, po kterou se (daj bude moci zpracovavat. Dale pak musi
organizace urcit konkrétni zameéstnance, ktefi s danymi Udaji budou moci pracovat.

Hlavnim cilem takové analyzy je identifikovat, jaké osobni Udaje organizace zpraco-
vava nad rdmec, a které se ze zpracovani musi vyrfadit. Pravidlem Obecného nafizeni
je zpracovavat pouze nezbytné mnoZstvi Udajl, po nezbytné nutnou dobu. V tomto
kroku jsou obsazeny vsechny principy GDPR popsané v kapitole 2.4 Hlavni principy
GDPR. V dalsich podkapitoldch jsou popsany jednotlivé kroky implementace v organi-
zaci.

3.1.1 Analyza

Po zmapovani zpracovani osobnich Udajd ndsleduje analyza souc¢asného stavu zajis-
téni osobnich Gdajd neboli posouzeni miry shody soucasného stavu organizace s po-
Zadavky GDPR. K takovému rozboru je nejlepsi GAP analyza (doslova analyza mezer),
kterd se ,pouzivad k definovani rozdilu mezi souc¢asnym stavem a stavem pozadova-
nym.” (Nezmar, 2017, s. 96)

GAP analyzou, kterd je implementovand na zavedeni GDPR, se zjisti rozdily (mezery)
porovnanim soucasného stavu, ktery je dan vnitfnimi pfedpisy a managementem spo-

le¢nosti s pravidly danymi Obecnym nafizenim.
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Vystupem GAP analyzy by mély byt zjisténé nélezy a ndvrh Uprav vnitinich procest
v ndvaznosti na GDPR. Vystup pomUzZe organizaci identifikovat rizika spojena se zmé-
nami, dale by méla ukdzat vSechny oblasti, kde je zapotfebi zména k dosazeni souladu
s Obecnym nafizenim a urci Uroven IT zabezpedeni osobnich Gdaja.

3.1.2 Posouzeni vlivu

Posouzeni vlivu zpracovani osobnich Udajd (anglicky Data Protection Impact As-
sessment — DPIA) je novéa povinnost, kterou upravuje Obecné nafizeni. Posouzeni vlivu
rizik je ,proces, jehoz cilem je popsat zpracovani, posoudit nezbytnost a pfimérenost
zpracovani a napomoci zvladnuti rizik pro prava a svobody fyzickych osob vyplyvajici
ze zpracovani osobnich Udajd.” (Nezmar, 2017, str. 99)

,Posouzeni vlivu se provadi pro zamyslené operace zpracovani pred jejich provede-
nim. Podle ¢I. 35 odst. 1 Obecného nafizeni mdze pro vice operaci zpracovani, které
jsou si podobné a pfedstavuji podobné riziko, staclit pouze jedno posouzeni. Povinnost
provadét posouzeni vlivu na ochranu osobnich Udajd ve stanoveném rozsahu dle ¢l.
35 odst. 7 Obecného nafizeni se vztahuje pouze na (Nuli¢ek a kol., 2017, s. 341):

a) systematické a rozsadhlé vyhodnocovani osobnich aspektd tykajicich se fyzic-
kych osob, které je zaloZzeno na automatizovaném zpracovani, véetné profilo-
vani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym
osobam pravni U&inky nebo maji na fyzické osoby podobné zavaZzny dopad,;

b) rozsahlé zpracovani zvlastnich kategorii Gdajd uvedenych v ¢l. 9 odst. T nebo
osobnich Udajl tykajicich se rozsudk{ v trestnich vécech a trestnych &in uve-
denych v ¢lanku 10; nebo

c) rozsahlé systematické monitorovani verejné pfistupnych prostord; (Zakon
o ochrané osobnich Gdajd a GDPR 2017, ¢l. 35, odst. 1)

d) zpracovani, které oznacil za rizikové dozorovy Urad;

e) zpracovani, u kterého existuje pravdépodobnost, Ze bude mit za ndsledek vy-
soké riziko pro prava a svobody fyzickych osob.

,Posouzeni vlivu na ochranu osobnich Gdajl poslouzii jako nastroj pro pInéni souladu
a jeho prokazovani, protoZe si spravce bude védom vysokého rizika, které jeho zpra-
covani pro subjekty Gdajl predstavuje, a proti témto vysokym rizikdm, resp. pro jejich
zmirnéni pfijme adekvatni prostfedky. Ostatné i samotné vypracovani posouzeni vlivu
na ochranu osobnich Gdajl a uskuteénéni predchozi konzultace bude pInénim a pro-
kazovanim souladu zpracovani.” (ZGrek, 2017, s. 116)
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3.1.3 Zabezpeceni osobnich adaju

Zabezpeceni osobnich Udajl upravoval jiz zdkon ¢. 101/2000 Sb. o ochrané osobnich
Udajl ve znéni pozdéjsich predpisy, tudiz toto pravidlo nenf Uplné nové, v Obecném
nafizeni je jen lehce upraveno. Spravce musi zpocatku zhodnotit rizika, ktera pfi zpra-
covani osobnich Gdajl hrozi, ndsledné ,musi pfijmout s ohledem na povahu, rozsah
a Ulely zpracovani technickd a organizacni opatfeni, aby zajistil a byl schopen dolozit,

Ze zpracovani je provadéno v souladu s Obecnym narizenim.” (Nezmar, 2017, s. 40)

Rizika, kterd mohou osobnim Udajdm hrozit, jsou dle ¢I. 32 Obecného nafizenf hrozby
naruseni ddvérnosti a integrity zpracovani. Dle ¢l. 32 odst. 2 Obecného nafizeni je
nutné zohlednit nasledujici rizika:

- nahodné nebo protipravni zniceni,

- ztrata,

- pozménovani,

- neoprdvnéné zpfistupnéni predavanych, uloZzenych nebo jinak zpracovavanych

osobnich Udajd, nebo
- neopravnény pfistup k nim.

,PFi posuzovani rizik by spravce nemél myslet pouze na rizika, kterd predstavuji poru-
Seni zabezpedeni IT systémd. DOkladné by mél zvazit i rizika, kterd predstavuji lidsky
faktor, fyzické prostredi, a nakonec i bezpecnost, kterou poskytuji pfi zpracovani sub-
dodavatelé a obchodni partnefi.” (Nuli¢ek a kol., 2017, s. 315)

Pro sniZzenirizik by mél spravce pfijmout nékterd opatfeni, které upravuje ¢l. 32 odst. 1
Obecného nafizeni — Zabezpedeni zpracovani.

e Pseudonymizace a Sifrovani adajii.
,Pseudonymizace je bezpecnostni opatfeni, pfi kterém jsou oddéleny pfimé
identifikdtory fyzickych osob, jako je napf. jejich jméno nebo rodné ¢islo,
od ostatnich Udajd, které se jich tykaiji.

Sifrovani je opatfeni, pfi jehoZ implementaci jsou osobnf Gdaje prevedeny
do podoby, kterd nenf ¢itelnd bez znalosti specidlniho Sifrovaciho klice.” (Nuli-
¢ek a kol., 2017,s.316)

e Schopnost zajistit neustidlou diivérnost, integritu, dostupnost a odolnost
systémi a sluzeb zpracovani.
Opatreni davérnosti je nepostradatelnd droven miry utajeni v kazdém mo-
mentu, kdy dochazi ke zpracovani Gdajl a je zarucena prevence jejich vyzrazeni
mimo subjekt Udajl a zpracovatele.

Opatfenim integrity je zabezpeceno, Ze data jsou spravng, s korektnim obsa-
hem a jsou realizovana opatfeni proti jejich zméné.
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Opatfeni dostupnosti cili na to, aby byly k dispozici zadlozni zdroje pfi vypadku
néjakého systému.

Poslednim opatfenim tohoto bodu je opatieni k zajisténi odolnosti systém(
zpracovani. ,0dolnosti se rozumi schopnost jednotlivych prvkd systémo &i slu-
Zeb zpracovani odolavat rdznym selhdnim a zachovat funkcionalitu a bezpec-
nost celku v pfipadé selhdni.” (Nuli¢ek a kol., 2017, s. 318)

e Schopnost véas obnovit dostupnost osobnich tudaji a pFistup k nim, v pf¥i-
padé fyzickych i technickych problémii.
Opatreni schopnosti v€as obnovit dostupnost osobnich Udajd, se vztahuje
na pfipady, kdy dojde k fyzickému ¢&i technickému incidentu znemoZznujici pFi-
stup k osobnim Udajlim. A toto opatfeni ma urychlit pozdéjsi obnoveni dostup-
nosti osobnich Udajd. (Nulicek a kol., 2017, s. 318)

- -

e Pravidelné testovani a hodnoceni Gacinnosti zavedenych technickych opat-
Feni.

K pravidelnému testovani Ucinnosti bezpednostnich systémd, mohou slouzit
zavedené pravidelné simulace incidentl nebo pravidelné provérovani IT sys-
témdy. Pravidelné testovani mizZe byt provadéno internimi systémy, ale mohou

byt provadény i audity ze strany externich spolecnosti.

3.1.4 Dokumentace schopnosti prokazat soulad s pozadavky

Schopnost prokdzat soulad s poZzadavky GDPR je novym prvkem, ktery musi spravce
zajistit. Prokdzat soulad s pozadavky patfi k povinnostem spravce a da se oznacit jako
daldi zdsada principd Obecného narizeni — princip odpovédnosti (kapitola 2.4 — Hlavn{
principy GDPR). Spravce musi zajistit, aby principy Obecného nafizeni byly spinény
vsude, kde dochazi ke zpracovani osobnich tdajd.

K zajisténi vsech principl a prav subjektd Udajd bude muset spravce vytvofrit opatrent
tvorby nékterych dokument(. Takové opatfeni mize obsahovat dokumentaci tykajici
se:

- fizenf;

- struktur managementu a odpovédnostf;

- Sablony odpovédi;

- fizenirizik;

- Skolent:

- spravy zéznamda;

- dohody o sdilenf Gdajd;

- ovéfovanizabezpeclent,

- hlaseni poruseni zabezpeceni.
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,Organizace by mély v praxi zavést celou radu politik, zdsad a postupd, které zajisti
a prokdzou dodrzovani nafizeni a dalsich prislusnych zakon0. Organizace bude muset
prokdzat celou svou cinnosti, Ze ma dokumentaci a zdznamy, které prokazuji, ze
ve skutec¢nosti déla to, co teoreticky fikd v papirovych pravidlech. Musi redlné dojit
k prokazani, Ze principy a souvisejici chovani jsou plné zaclenény do ¢innosti organi-
zace." (Nezmar, 2017, s. 83)

3.1.5 Smérnice a pfirucky

Za odpovédnost spravce se povazuje také zaradit do internich smérnic prirucky, resp.
politiky, které se tykaji ochrany osobnich Gdaj0. V téchto pfiruckdch by mél byt dosta-
Cujici popis procesd zpracovani osobnich Udajl a opatfeni k nim. Dle Nulicka a kol.
(2017, s. 279), by mély tyto politiky splfiovat nékolik kritérii pro zajisténi souladu zpra-
covani s Obecnym nafizenim:

e Podrobné asrozumitelné. Sepsané politiky musijasné vyjadfit povinnostia po-
stupy pfizpracovani.V rlznych oblastech organizace se mohou povinnosti lisit,
a proto by méla byt dana pfiru¢ka napsana z pohledu urcité pozice — jiné pro IT
oddéleni, jiné pro lidské zdroje atd.

e Moznost posouzeni pInéni. Musi byt zjistitelné, zda se postupy shoduji s politi-
kami spolecnosti.

e Proveditelnost. Politiky musi byt napsané tak, aby byly v budoucnu provedi-
telné, nesmi byt napsané obecnou formou, ale mély by byt nastavené pfimo
na procesy v organizaci.

e Aktudlnost. Spravce by mél dle procesd a technologif v organizaci aktualizovat
smérnice a tyto politiky.

3.2 Souhlas se zpracovanim osobnich udaji

Do zdkonného zpracovani patif prévni tituly, které byly popsany v kapitole 2.4.2 Ucel
zpracovani osobnich Udajl, a souhlas se zpracovanim osobnich Gdajd, kterému se vé-
nuje tato kapitola. ,Definice souhlasu je pfisnéjsi, nez byla u Zdkona o ochrané osob-
nich Gdajd — podle definice GDPR musi byt souhlas subjektu Gdajd svobodny, kon-
krétni, informovany a jednoznacny projev vlle, kterou subjekt Gdajd vyjadii prohlase-
nim nebo jinym potvrzujicim zplsobem své svoleni se zpracovanim osobnich Gdajd.
TakZze podminek pro zdkonnost zpracovani Gdajd na zékladé udéleného souhlasu je
vice nez v pfedchozi Gpravé.” (Sdélovaci technika 12/2017, ¢l. GDPR zmé&ni nékteré do-
savadni zvyklosti, str. 10)
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Subjekt Gdajd by mél mit svobodnou vili a rozhodnout se, zda souhlas se zpracovanim
osobnich Udajl podepise nebo ne, zameéstnavatel nesmi, dle predchozi definice, nutit
k podpisu subjekt (dajd. Dalsi ¢asti, kterou spravci musi nové stanovit nejen v sou-
hlasu, je konkrétni doba, po kterou budou osobni Udaje zpracovavany. V neposledni

fadé musi byt informace v souhlasu konkrétni a jednoznacné.

Souhlas by mél obsahovat informace jaké Udaje subjekt poskytuje a k ¢emu, po jakou
dobu budou osobni Udaje zpracovavany, kym budou zpracovavany, pouceni o odvo-
lani se dozor¢imu orgdnu a moznost zruseni souhlasu.

Zrusenim souhlasu neni dotéena pravnost zpracovani vychazejiciho ze souhlasu, ktery
byl udélen pred jeho odvolanim. Souhlas byl dédn k danym Gceldim a odvolani souhlasu
nemusi pro spravce predstavovat povinnost osobni Udaje zlikvidovat, jelikoz zde jiz
nastava pravni Gcel pro archivaci (napf. archivace mzdovych list(). Pro spravce nastava
povinnost prfestat osobni Udaje zpracovavat pro dany Ucel, pro ktery byl souhlas udé-
len.

,Pokud je souhlas soucasti obsahlejsiho textu (napr. v obchodnich podminkéch), pak
musi byt jasné odlisen od textu popisujiciho jiné skutecnosti. Text souhlasu musi byt
pro subjekt Gdajd srozumitelny, dobre ¢itelny a umoznit mu pravo volby.” (¢asopis
Sdélovaci technika 12/2017, ¢I. GDPR zméni nékteré dosavadni zvyklosti, str. 11)

,Souhlas mize subjekt Udajd vyjadrit jakoukoliv formou. Zvolena forma udéleni sou-
hlasu vsak musi vykazovat prvky jednoznacného potvrzeni, Ze subjekt Gdajl ddva svo-
leni ke zpracovani osobnich (daj0, které se jej tykaji. Souhlas tedy m{ze byt poskytnut
také elektronickou cestou (napf. prostfednictvim internetové stranky, nastavenim
technického zafizeni pro poskytovani sluzby informacni spole¢nosti apod.). Podstatné
ovsem je, Ze spravce musi byt schopen udéleni souhlasu prokazat po celou dobu zpra-
covani idajd.” (¢asopis Sdélovaci technika 12/2017, ¢I. GDPR zméni nékteré dosavadni
zvyklosti, str. 11)

3.3 Skoleni

s vz

Skolenf zaméstnanc{l o internich pravidlech ochrany osobnich Gdajd je posledni ¢asti
implementace Obecného nafizeni. Od kvétna 2018 je Skoleni nutnd soucast opatreni,
které vedou k ochrané osobnich Gdajd.

Ke Skoleni by mélo dojit az po dopsani vsech vnitfnich predpis, tykajicich se zabez-
peceni osobnich Udajl. Predpisy by mély byt tvoreny v pribéhu celé implementace
Obecného nafizeni, jelikoz je jejich sepsani rozsahly a ¢asové narocny proces. Vnitini
predpisy slouZzi jako podklady pro Skoleni a pro budouci zachdzeni s osobnimi ddaji.
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Skoleni musf byt jak pro vedouci pracovniky, tak pro ostatni zaméstnance. Zamést-
nanci musi byt schopni pochopit, co je Obecné nafizeni, k ¢emu slouzi, dale pak praci
s osobnimi Udaji, jejich zabezpecleni a shromazdovani. Pfi Skoleni se spravce musi za-
mérit i na mozné rizika poruseni zabezpeceni osobnich Gdajd a mozné sankce, které
by organizaci poté hrozily. ,Zaméstnanci musi pochopit, Ze ochrana osobnich Udajd
Uzce souvisi s kazdodennimi pracovnimi postupy, procesy a navyky, které méa organi-

zace nastaveny a zavedeny v oblasti dodrzovanim ochrany osobnich Gdajd.” (Nezmar,
2017,s.181)

Do Skoleni musi byt zarazena oblast rozpoznavani poruseni ochrany osobnich Udajd,
jelikoZ je kazdy, kdo si porudeni viimne, povinen hlasit jej do 72 hodin Ufadu
pro ochranu osobnich Udajd. Zaméstnanci pak budou schopni rozpoznat véas poru-
seni zabezpeceni a budou schopni hlasit jej s minimalnim casovym rozestupem pfi-
slusSnému organu, tim se ¢astecné vymeziriziko nesouladu s Obecnym nafizenim a na-
sledného postihu.
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4 Charakteristika vybrané spolecnosti

Pfedmétem praktické casti této diplomové prace je implementace principd GDPR
ve spolecnosti AF-Consult Czech Republic, s.r.o. (dale jen AF CZ) v Prazské pobodlce
a divizi energetiky. AF v Ceské republice se skldda ze t¥ divizi, kde se nachdzi tym in-
zenyrd a specialistd, ktefi se zabyvaji inzenyrskymi a poradenskymi ¢innostmi v oblasti
prdmyslu, infrastruktury a energetiky. V nasledujicich kapitoldch je popsan predmét
¢innosti celé spolecnosti a jeji ndznak vyvoje v letech a popis ¢innosti pobocky AF-
Consult Czech Republic, s.r.o.

Zkratky spolecnosti, které se objevuji v praktické casti

RF — materské zakladna ve Svédsku

AF CZ — poboc&ka v Ceské republice

4.1 Spolecnost AF

Spole¢nost byla zaloZena jiz v roce 1895 pod ndzvem "The Southern Swedish Steam
Generator Association", jako prvni svédské primyslové sdruZeni, které se staralo o za-
jmy vlastnikl parnich generator( a jinych tlakovych nadob. AZ v roce 1964 se spojily
dvé spole¢nosti do Angpanneférening (zkratka ,AF"), kde se specializovali hlavné
na kontroly bezpecnosti parnich generator( a konzultace bezpecnostnich opatreni. Od
té doby pro$lo AF vyvojem od parnich elektraren, elektfiny jako takové, jaderné energie
a digitalizace. Ma nékolik dcefinych spolecnosti a nynf pat¥ spole¢nost AF k celosvé-
tové vedoucim poradenskym spole¢nostem. Zamé&fuje se na inZenyrské a projekéni
poradenstvi v oblasti energetiky, projekty pro prlimysl a infrastrukturu. Vytvari udrzi-
telnd fedenf pro novou generaci prostfednictvim technologii. Hlavni sidlo je ve Svéd-
sku, ale pobocky md po celé Evropé a klienty po celém svété. Koncem roku 2018 ozna-
mila spole¢nost AF fuzi se spole¢nosti Pdyry, pfedni evropskou inZenyrskou a poraden-
skou spolecnosti.

Hlavnim cilem spolecnosti je soustfedit se na udrzitelna feseni, jako jsou chytrd mésta

Vv

trh( — prejit na udrzitelné zdroje a moznost skladovani energie.

4.2 AF Consult Czech Republics.r.o.

AF-Consult Czech Republic, s.r.o. je jedna z pobocéek nadnarodni skupiny AF. AF v Ceské
republice vzniklo v roce 2010 akvizici firem MEACONT Praha spol. s r.o. a jejich dcefi-
nych spoleénosti REGULA a. s.a TODO spol. s r.0. §védskou firmou AF. Pfi sloucenf firem
a vzniku AF-Consult Czech Republic s.r.o. pfevzala AF z téchto firem zejména know-
how, kvalifikovany tym a reference. Stejné jako celd skupina AF, poskytuje spole¢nost
AF CZ projektové a inzenyrské ¢innosti v oblasti prdmyslu, infrastruktury a energetiky.
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V Praze jsou zastoupeny prostfednictvim spoleénosti AF-Consult Czech Republic s.r.o.
a jeji sesterské spole¢nosti AF-CITYPLAN s.r.o. dvé ze ¢tyf divizi skupiny AF, a to divize
energetiky a divize infrastruktury.

AF-Consult Czech Republic s.r.o. se zaméruje predevsim na klasickou a jadernou ener-
getiku, dalsimi ¢innostmi je oblast teplarenstvi, obnovitelnych zdrojd energie a v ob-
lasti podplrnych sluzeb pro pfenosovou soustavu. AF-Consult Czech Republic s.r.o. je
autorizovanou spole¢nosti Energetického regula¢niho G¥adu CR pro certifika&ni mé&¥enfi
podplrnych sluZzeb. Aby sluzby byly v souladu s poZadavky Energetického regulacniho
Ufadu CR, je spole&nost drzitelem certifikat{ 1SO-9001, ISO-14001 a OHSAS 18001.

Sluzby, které AF-Consult Czech Republic, s.r.o. poskytuje v projektovém Fizeni jsou:
- studie proveditelnosti,
- technologické posouzeni,
- koncepcni stude a analyzy,
- podnikatelské zadméry staveb,
- Basic a Detail Design.

Dalsi licencované sluzby, které AF-Consult Czech Republic, s.r.o. poskytuje, jsou:
- technické audity v¢. hodnoceni zivotniho cyklu (due dilligence),
- dokumentace pro Uzemni a stavebni fizeni,
- inZenyrské sluzby pro jednani s dotéenymi orgdny statni spravy,
- management kvality,
- plan organizace vystavby,
- autorsky dozor,
- technicky dozor investora.

Provozni a servisni sluzby poskytuje zejména v rozsahu:
- zhotoveni dokumentace pro provoz a Udrzbu,
- zhotoveni prlvodné-technické dokumentace,
- pldnovani udrzbovych praci,
- bezpecnostniho posouzeni,
- Skolenf a tréninku,
- modernizace, prodluZzovani Zivotnosti a tzv. "backfitting",
- ostatnich expertnich sluZzeb (napf. energetické audity).

VSechny tyto sluzby poskytuje AF-Consult Czech Republic s.r.o. v oborech: stavebni,
strojni, elektro, a slaboproudé systémy, ASRTP a podplrné sluzby pro pfenosovou sou-
stavu.
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5 Implementace GDPR v AF-Consult

Czech Republics.r.o.

Hlavnim smyslem praktické Casti této diplomové prace je popis implementace GDPR
ve spole&nosti AF-Consult Czech Republic s.r.o. Obecné nafizeni je navrhnuto tak, jak
jiz ndzev vypovida, aby se dalo obecné implementovat na kazdou organizaci, které
se ochrana zpracovani osobnich Gdajd tyka, a proto neni zadny jedinecny postup za-
vedeni pro jednotlivé organizace.

VSechny kroky, které byly v AF-Consult Czech Republic s.r.o. k implementaci GDPR pod-
stoupeny, vedly k tomu, aby veskeré zpracovani a shromazdovani osobnich Gdajd bylo
v souladu s Obecnym nafizenim k 25. kvétnu 2018, kdy Obecné nafizeni vyslo v plat-
nost. V praktické ¢asti je popsan cely proces od pripadové studie po zavérecna sSkoleni
vedoucich pracovnik( a zaméstnancd.

Pripadova studie a pocatecni faze analyz byly vypracovany matefskou zakladnou sku-
piny AF ve Svédsku. Tato obecnd piiprava zajistila véem ostatnim pobockdm hladsi
pribéh implementace GDPR a také zajistila, aby zpracovani bylo v souladu s kulturou
a zadsadami spole¢nosti. Materskd zakladna AF také vypracovala postup implementace
GDPR pro vSechny spole&né informadlni systémy, které jsou sdileny vSemi pobockami
AF po svété. Praktickd ¢ast se tykd implementace principt GDPR ve spoleénosti AF-
Consult Czech Republic s.r.o. v Ceské republice, konkrétné v prazské divizi energetiky.

Casovy harmonogram, ktery Ize vid&t na obrazku 2 — Harmonogram ¢&innosti, byl sta-
noven na zakladé narocnosti jednotlivych Ukonl a s ohledem na termin platnosti

posouzeni
Politika, standardy ( implementace |
LP& implementace viastniho planu = = \
Dodriovéni systémui méné kritické systémy |
Projekt GAP analyza a plan Ukold \ R )

GDPR
Pre-study

T
=
)
b . AF h
Zpracovini datovych procesori gl Al
® |osobnich Gdaja
Y e a plan
ukoll/ viastni plan
e- learning
Trénink a vzdélani
Obrazek 2 Harmonogram c¢innosti

zdroj: AF
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Cilem bylo rozvrzeni dil¢ich oblasti Obecného nafizeni, zvadzeni, jakd opatfeni jsou ro-
zumna pfijmout a do jakého &asového rdmce &innost zatadit. Sedivy stin u kazdé ob-
lasti oznacuje ¢innost matetské zakladny AF a jeji pripravné ¢innosti. Ta zajistila poca-
tecni prlzkum a vzdélavani v oblasti GDPR pro vSechny pobocky. Samotnou imple-
mentaci na lokdIni podminky a dalsi vzdéldvani méla na starost kazda jednotlivd po-
bocka.

. Analyza Vytvoreni
PozGa[;dPaR:/ky stavajiciho pravidel Dodrzovani Kontrolovanf{
stavu zpracovani

Obrazek 3 Postup implementace
Zdroj: AF-Consult Czech Republic s.r.o.

Proces na obrazku 3 ukazuje postup implementace, ktery byl nastaven v AF-Consult
Czech Republic s.r.o. Prvnim krokem implementace bylo sezndmeni se s pozadavky
GDPR, tedy projit $kolenim od matetské zakladny AF. Jaké informace si procist a defi-
novat stavajici stav, tzn. na jakém disku interni databdze nebo pfipadné jinych zdrojich
jsou informace o osobnich Gdajich k dohledani.

Druhym krokem byla analyza stavu pfed implementaci GDPR, do které patfilo vytvorent
seznamu osobnich (dajb a systémd, které Udaje zpracovavaji a jejich néleZitosti:

- kdo je zodpovédny za osobni Gdaje,

- typ udajd,

- legalnost,

- Ucel osobnich Udajg,

- minimalizace, pfesnost a aktualnost Udajd,

- zabezpeden],

- moznarizika a opatrenirizik.

Tretim krokem bylo vytvoreni pravidel zpracovani osobnich Gdajd a pridéleni zodpo-
védnosti. Do tohoto kroku patfi jddro implementace principd Obecného nafrizeni
ve spolecnosti. Dale i vytvoreni vsech podkladd, které s osobnimi Gdaji souvist:

- Zasady ochrany osobnich Gdajd,

- Interni smérnice GDPR,

- Standardy ochrany osobnich Gdajg,

- Postupy ochrany osobnich Gdaja,

- prip. modifikace stavajicich postupd.

Dalsi tfi kroky jsou potrebné k pouzivani a dodrzovani zdsad ochrany osobnich Udajd
v souladu s GDPR, tedy nejdrive zaskoleni vSech zaméstnancd, vlastni dodrzovani za-
sad a nasledné kontrola postupd a zabezpecdeni.

135



5.1 Pripadova studie

Pripadova studie v této kapitole, se vénuje analyze stavu zpracovani idajl a analyze
vnitrnich predpist pred implementaci GDPR. Analyza stavu v obdobi, kdy ochrana
osobnich Udajd byla upravovana zdkonem ¢&. 101/2000 Sb. zdkon o ochrané osobnich
Udajl, tedy pfed Obecnym nafizenim — GDPR. Jak spolecnost zabezpecovala osobni
Udaje pred nezdakonnym zpracovdnim a jak osobni Udaje charakterizovala.

AF-Consult Czech Republic s.r.o. je soucasti nadnarodni spole&nosti, ktera jiz méla né-
které principy ochrany osobnich Gdajl automatizované pro vsechny spolecnosti celé
skupiny, vzdy s prihlédnutim k zdkonnym Upravdm zemé, ve které spoleénost sidli.
Osobni Udaje byly ukladany jak ve fyzické, tak i v elektronické formé v internich dloZzis-
tich a nékteré informace na globalnich cloudovych Ulozistich spolecnosti.

Pfipadova studie s analyzou stavu zpracovani osobnich Gdajl je prvnim krokem im-
plementace Obecného nafizeni a slouzi k zjisténi a vyhodnoceni rozsahu zpracovava-
nych osobnich Udajd a Urovné jejich ochrany. Pomohla nalézt odpovédi na to, jakym
zplsobem byly plnény povinnosti vici zakonu o ochrané osobnich Gdajd, a tim se vy-
tvofily podminky pro implementaci Obecného nafizeni.

Pripadova studie se uskutecnila b&éhem pripravnych fazi naimplementaci GDPR na jate
v roce 2017 materskou zakladnou, s cilem provéfit a inventarizovat vzorek systémd(
skupiny AF. Pfipadové studie slouZila k zji§tén{ pfipravenosti skupiny AF na implemen-
taci principd GDPR. Skupina AF si nechala prezkoumat firmou Legal Works osmnact
systém( spolecnosti formou GAP analyzy, ve které se mélo zjistit, zda jsou systémy
kompatibilni se standardy GDPR. Tyto informacni systémy patfily matefské spolecnosti
AF sidlici ve Stockholmu, ¢&st z nich se pouZivé interné a ¢ast z nich jsou informaéni
systémy, které se pouzivaji napfi¢ vSemi pobockami po celé Evropé. Systémy, které
slouZi jako databdze Gdajd a umoznuji praci s idaji mezi véemi pobockami AF v Evropé
je systém Lime Recruiter a Aditro Personec. V kapitoldch 5.3.1 Lime Recruiter a 5.3.2
Aditro Personec nize jsou k nalezeni mimo jiné aplikace zmén z analyzy téchto dvou
systému.

Prfipadova studie obsahuje nejen informace o tom, zda jsou informacni systémy kom-
patibilni s GDPR, ale pokud nejsou, tak jsou zde uvedeny navrhy feseni Uprav. Dale pfi-
padova studie rozviji metodu adaptace vsech systémd AF na GDPR a jejich navrhované
Ukony.

5.1.1 Analyza vnitinich pFedpisi

Pfed samotnou analyzou vnitfnich predpisd, bylo potfeba identifikovat osobni Udaje.
V jakych oblastech se osobni Udaje zpracovavaji a jaké standardy zpracovani vytvorit.
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V rdmci pripadové studie a analyzy predpoklad{ souladu s principy Obecného nari-
zeni, se zjistoval stav predpisd, které pred implementaci Obecného narizeni upravo-
valy standardy chovani pfi shromazdovani, zpracovani a skladovani osobnich Gdajd.
Vinterni GAP analyze bylo zji$téno, ze ve skupiné AF nebyly sepsany z4dné predpisy,
které by chovani pri zpracovani osobnich Gdajl upravovaly. Zaméstnanci se fidili na-
stavenou interni politikou na pracovisti a svym nejlepsim uvazenim.

N&vrhem na zlepdeni stavu internich predpist bylo, Ze ve skupiné AF je k dosaZen{ sou-
ladu s GDPR potfeba zajistit vnitini pfedpisy jako jsou:

- Interni prfedpis pro zabezpeceni osobnich i citlivych Udajd. V oblasti ndboru za-
meéstnancl je mimo jiné zpracovavan a uchovavan u nékterych zaméstnanc(l
vypis z rejstiiku trest(, se kterym by se mélo zachdazet jako s citlivym Udajem;

- Predpis pro shromazdovani osobnich Udajd, véetné nevyzadanych osobnich
Gdajl. Nevyzadané osobni (daje se ke zpracovani dostanou napfiklad pfi zis-
kani zivotopisl uchazeld;

- Norma pro informacni povinnost a dalsi povinnosti spravce;

- Metodika pro zpracovani osobnich Udajd zakaznikl, pfi ziskani novych zakazek
fyzickych osob;

- Standardy pro zpracovani osobnich Gdajl treti stranou (Iékarské zpravy, dané,
mzdy atp.);

- Uprava interni smé&rnice v oblasti ochrany osobnich Gdajd.

Jediny zavedeny dokument pro moZznost zpracovani osobnich Udajd byl souhlas
se pracovanim osobnich Udajl. Tento souhlas byl uréeny pro nové prichozi zamést-
nance. Soucasti souhlasu byl osobni dotaznik, ktery pfijaty uchazec o zaméstnani vy-
plnil a podepsal. Dotaznik slouzil pro Ucely sepsani smlouvy, pro pfihlaseni zameést-
nance na financ¢nich Grfadech, pro pridéleni prihlasovacich (dajd atd. V samotném sou-
hlasu byla vypsana prava a povinnosti zaméstnavatele i zaméstnance.

Nize je vidét tabulka — osobni dotaznik, jaky byl pfed implementaci Obecného nafizeni.

Z takového dotazniku se utvofil zdznam vSech potfebnych osobnich Gdajd ke zpraco-
vani rlznych ¢innosti popsanych vyse.
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Tabulka 1 Osobni dotaznik

Jmeéno PFijmeni Rodné prijmeni Titul
Rodné Eislo Datum narozeni Misto narozeni Pohlavi
Rodinny stav Druh dokladu Cislo dokladu Statni

(OP, pas) prislusnost
Ridi¢sky priikaz - Zdravotni Telefon/Mobil E-mail
skupina pojistovna
Trvalé bydlisté
Ulice, €.p- PSC Mésto Stat
Kontaktni adresa
Ulice, €.p- PSC Mésto Stat
Kontaktni osoba v pripadé zavaZné udalosti
IJméno, prijmeni Mobil
Bankowvni spojeni Cislo Gétu Kod banky
Souhlasim se zasilanim mzdy na
dcet
Typ dichodu
Datum pFiznani didchodu
MNejvySsi dosaZené vzdélani
Student ANO (doloZte MNE
potvrzeni)
VyZivované osoby/ déti ANO (doloZte kopii RL) NE
Jste soucasné veden(a) na dfadu prace AMNO (doloZte MNE
potvrzeni)
Ostatni srazky, exekuce AMNO (doloZte jake) NE

Zdroj: AF-Consult Czech Republic s.r.o.

Doporuceni zmény osobniho dotazniku a souhlasu zaméstnance bylo oddé&lit osobni
dotaznik a do souhlasu vypsat, vsouladu s Obecnym nafizenim, konkrétni osobni
Udaje, k jakému Uc&elu jsou zpracovavany a po jak dlouhou dobu jsou uchovavany. Dale
pak, ze souhlas je udélovan dobrovolné, mize byt kdykoliv odvoldn a pfi jakékoli
zméné osobnich Gdajd musi zaméstnanec zménu ohlasit. Z dotazniku by také mély byt
odstranény Udaje, které nejsou ke zpracovani potfebné (napt. rodinny stav nebo rodné
prijmeni).

5.1.2 Zabezpeceni osobnich dat pred implementaci GDPR
Zaméstnanci ve spolec¢nosti AF ukladaji osobni Udaje jak v elektronické, tak v tisténé

podobé a pfed implementaci GDPR byla pfislusné chrdnéna, pfistup byl omezeny, ale
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s vynalozenim snahy, by se k fyzicky uloZzenym osobnim Udajim dalo dostat. Elektro-
nické uchovavani dat bylo zabezpeceno na rliznych discich a zalohované na cloudo-
vych Ulozistich spole¢nosti. K osobnim Gdajdm, jak v internich, tak i ve vzdalenych sys-
témech, byly vytvoreny odstupriované pristupy pracovnikd, s tim, Ze pristup pfifazuje
jen vedouci pracovnik. Pfistupy do aplikaci a informacnich systém0G byly zpfistupnény
pod heslem.

Fyzické ukladani dokumentd bylo zajisténo v kancelafich u prislusnych vedoucich pra-
covnikd. Dokumenty byly uloZeny v téch kancelarich, ke kterému pracovnimu oboru se
vztahuji. Nékteré skiiné se slozkami se zamykaly, nékteré byly volné pristupné. Obecné
je vniknuti cizich osob do prostor parkovisté u sidla firmy zamezeno branou na pfistu-
pové heslo a v budové, ve které spolelnost sidli, je recepce, kde se musi kazdy cizi
¢lovék po pfichodu ohlasit.

Doporuceni na opatfeni, které se ve spole&nosti AF-Consult Czech Republic s.r.o. mu-
selo zavést, bylo opatreni pristupl k fyzickému uloZzeni dokument(. Déle se mélo za-
vést u vSech systémU ohldseni poruseni zabezpeceni osobnich Gdajd Dozorovému or-
ganu a subjektdm Gdaja.

Mimo navrhy na upraveni stavu ochrany osobnich Udajd uvedené v textech predcho-
zich kapitol, byly spole&nosti poskytnuty navrhy spojené s novymi Upravami Obecného
narizeni. Mezi tyto ndvrhy na nové procesy patfilo zavedeni zdznam0 o zpracovani
osobnich Udajl, formulére Zddosti o pfenos a vymaz nebo hldseniincidentd.

5.2 Vlastni implementace principi GDPR

V této kapitole je popsana druh3, tfetii ¢tvrtd faze z obrazku 3. Je zde popsan cely pro-
ces implementace GDPR v AF-Consult Czech Republic s.r.o. Nékteré procesy se tykaji
celé skupiny AF, aby standardy chovani pfi ziskdvani, zpracovani a shromazdovani
osobnich Gdajd byly u vSech pobocek stejné. Nékteré procesy jsou implementovany
jen v AF-Consult Czech Republic s.r.o.

5.2.1 Vnitini predpisy GDPR

Z analyzy vnitfnich predpisG (kapitola 5.1.1 Analyza vnitfnich predpist) vyslo,
Ze se musi zpracovat nové vnitini predpisy. Pro zajisténi shody s Obecnym nafizenim
byl v AF-Consult Czech Republic s.r.o. vytvorfen rdmec na ochranu osobnich Gdaj, kte-

s v

rymi se spole¢nost AF ¥di. Rémec se skldda ze tif kategorif Fidicich dokumentd, které

v v

1. Zasady ochrany osobnich Gdajd / Data Privacy Policy;
2. Standardy ochrany osobnich Gdajd / Data Privacy Standards;
3. Postupy ochrany osobnich Udajd / Data Privacy Procedure.
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Dokument s nejvyssi prioritou, z kterého vychéazeji tfi vySe uvedené dokumenty,
je Smérnice ochrany osobnich Gdajd. Tato Smérnice definuje, jak se maji zaméstnanci
chovat pfi ziskdvani, zpracovani a shromazdovani osobnich Udajl. Zdsady chovani
se vztahuji na veskeré informace zpracovavané spolecnosti AF, a které nejsou vefejné
dostupné.

Smeérnice vymezuje zdkladni pojmy Obecného nafizeni, prava a povinnosti spravce
a prava subjektu Udajd. Obsahuje popis osobnich Gdajl, formu souhlasu se zpracova-
nim osobnich Gdajt, formu zaznam@ o ¢innostech zpracovani, zpUsob vyuzivani kame-
rovych systémd, jakym zpGsobem musi byt osobni Udaje zabezpeclené a ¢im se fidi
poruSeni zabezpedeni.

1. Zasady ochrany osobnich tdaji

Zasady ochrany osobnich Gdajd stanovuji rdmec AF pro ochranu osobnich Udajl a za-
jisténi shody AF splatnymi pravidly a predpisy upravujicimi ochranu soukromi,
zejména s Obecnym nafizenim. Dokument Zdsady ochrany osobnich (dajl je urden
spi$e pro manazery celé skupiny AF a udéluje jim zodpovédnost za to, aby veskeré
zpracovani osobnich Gdajl v oblasti odpovédnosti spravce bylo provedeno zdkonné
a bezpedné v souladu s témito zédsadami. (Data Privacy Policy, AF 2018)

Stanovuje Radu pro ochranu osobnich Gdajd, kterd se skldada z generainiho advokata,
feditele ClO, vedouciho personainiho oddéleni a dalSich manazer(. Rada pro ochranu
osobnich Gdajd by méla (Data Privacy Policy, AF 2018):
a) dohliZzet na provadéni a dodrzovani této politiky,
b) predklddat ndvrhy na nezbytné zmény politiky, které musi pfijmout generdini
feditel skupiny,
c) pfijimat standardy ochrany osobnich Gdajd a
d) mit pravomoc delegovat odpovédnost osobdm na pinéni Ukold Vlastnika sys-
tému v rdmci téchto zdsad v pripadé potreby.

GeneralIni teditel skupiny AF zajistil jmenovéani Spravce ochrany osobnich Udaja.
Spréavce ochrany osobnich tdajd by mél (Data Privacy Policy, AF 2018):
a) dohlizet na kazdodenni provadéni a dodrzovani téchto zdsad,
b) predklddat ndvrhy na nezbytné zmény politiky, které pfedlozi Rada pro ochranu
osobnich Udajl k pfijeti generdlnim feditelem skupiny,
c) vytvaret nezbytné standardy ochrany osobnich UGdajd k pfijeti Radou
pro ochranu osobnich Gdajd,
d) poskytovat doporucenia Sablony, které se pouzivaji pro postupy ochrany osob-
nich udajg,
e) systematicky a pravideln& provadét vnitini kontrolu a monitorovani dodrzovani
rdmce ochrany soukromf spolec¢nosti AF,
f) sledovat vyvoj pravnich predpist a osvédcenych postupl v oblasti ochrany
osobnich Udajg,

| 40



g) oznamovat Radé pro ochranu osobnich Gdajd, pokud jde o jeji praci s vyse uve-
denymi skutecnostmi,

h) sdélovat nezpochybnitelna rizika v oblasti ochrany osobnich Gdajl a incidenty
spojené s ochranou soukromi Vyboru pro ochranu osobnich tdajg.

2. Standardy ochrany osobnich Gdaju

Dokument Standardy ochrany osobnich (dajd je vice podrobnym rozpisem Zasad
ochrany osobnich (dajd. Popisuje standardy chovani pfi zabezpedeni, zpracovani
a prenosu osobnich Gdajd. Vymezuje presna prava subjektl Udajd, jak teoreticky, tak
i prakticky nebo jak prava v pfipadé potfeby vyuZit.

3. Postupy ochrany osobnich idaju

Dokument postupy ochrany osobnich Gdajd je obecna Sablona, vytvorend spole¢nosti
AF, kterd ma za Ukol standardizovat Upravu postupl viech procesl ve spoleénosti.
Uvadi, jak a proc jsou data spravovana, a je dokladem o tom, Ze zpracovani probiha
v souladu s GDPR. NespInéni GDPR mUze vést k silnym sankcim a vazné poskozenému
povésti spole¢nosti AF a jejich zékaznik{.

Dokument déli postupy na &tyfi faze, a to na:

1. pravni zaklad pro zpracovani — Ucel zpracovani osobnich Udajd

2. zakladni pojmy (vlastnik systému, Gcel zpracovani, osobni a citlivé (daje, prava
a svobody subjektl Gdajd),

3. vlastni postup (vyménainformacis jinymi systémy, vizualizace, vstupy, vystupy,
smlouvy o zpracovani dat atp.),

4. hlavni principy GDPR (Casovy réamec zpracovani osobnich (dajl, aktualizace
Udajl, informovanost, vymazani dat a uréeni pristupovych prav).

Ke kazdému systému je vytvoren takovy dokument, kde je popsany postup Cinnosti
daného systému v souladu s Obecnym nafizenim.

5.2.2 Posouzeni dopadu rizik

Implementace principd GDPR probihala ve sledované spole¢nosti AF-Consult Czech
Republic s.r.o. postupné, a jednotlivé principy se zapisovaly do jedné rozsahlé tabulky.
Jednalo se o posouzeni dopadu rizik, minimalizace osobnich Gdajd, zda se mizZou né-
které osobni Gdaje odstranit, uréeni Gcelu osobnich Gdajl, dobu zpracovani osobnich
Udajd, aktudlnost osobnich Udajl, zabezpecleni, pfistup do systému a zda se objevuje
riziko pri zpracovani osobnich Udajd. Pro Ucely této diplomové prace byla tabulka roz-
délena dle konkrétnich principl zminénych vyse. Kazdy princip méa svou ¢ast tabulky,
a taje vloZena do jednotlivych kapitol, kterych se dana &ast tyka.
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Do souhrnné tabulky byly zapisovdny osobn{ Gidaje zamé&stnanci, které AF zpracovava
ktomu, aby byly splnény zdkonné povinnosti, a ty jsou napfiklad:
- jména a pfijmeni,
- trvaly pobyt a kontaktni adresa,
- pohlavi,
- datum narozeni, vék, rodné ¢islo,
- rodinny stav,
- zdravotni zpdsobilost a zdravotni znevyhodnéni,
- e-mailovéa adresa (soukroma i pracovni),
- telefonni &islo (soukromé i pracovni),
- Cislo a platnost fidi¢ského prikazu,
- {islo a platnost ob¢anského prikazu,
- Cislo a platnost cestovniho pasu,
- Udaje o dosazeném vzdélani a dalSich kvalifika¢nich opravnénich nutnych
pro vykon dané profese (titul),
- (Udaje o pfijmu (na mzdovych listech),
- Udaje o vyzivovanych osobach,
- Udaje o exekuc&nich srazkach,
- Udaje o srazkach na zakladé dohody o srazce ze mzdy,
- Udaje o pfiznani dlchodu,
- Udaje o pfipraveé na budouci povolani,
- Udaje o zdravotni pojistovné, u které je zaméstnanec pfihlasen,
- Udaje o soukromém Zivotnim pojisténi, o penzijnim pripojisténi se statnim pfi-
spévkem, o dopliikovém penzijnim spofeni,
- identifikacni ¢islo zaméstnance,
- podpis,
- vypis z rejstiiku trestd.

Posledni tfi osobni Udaje uvedené vysSe, jsou jen pro nékteré pozice, které tyto osobni
Gdaje vyzaduji, napt. vypis z rejstiiku trestl je poZzadovan jen pro jednatele spolec-
nosti.

V prvni fade bylo potfeba zjistit, jaké informacdni systémy zpracovavaji osobni Udaje
a vypsat konkrétni zpracovavané osobni Udaje. Ve spole¢nosti AF-Consult Czech Re-
public s.r.o. bylo zjisténo padesat devét informacnich systému, které zaznamenavaji
nebo pracuji s osobnimi Udaji. Od takto rozdélenych osobnich Gdajd se odviji posou-
zeni dopadu rizik, minimalizace Udajd a uréenf Gcelu Udaja.

Posouzeni dopadu rizik musi byt dokumentovdno v pisemném vykazu, ktery obsahuje
(Data Privacy Standards, AF 2018):
- Popis operaci zpracovani a Gceld, véetné pfipadnych opravnénych zajma sle-
dovanych spravcem:;
- Posouzeni nutnosti a pfimérenosti zpracovani ve vztahu k Ucelu;
- Posouzenirizik prav a svobod subjektl Udajd;
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- Opatfeni zavedend kteseni rizik a prokazovani souladu s politikou ochrany
osobnich Gdajd spole¢nosti AF a platnymi zakony o ochrané osobnich Gdajd.

Posouzenidopadu rizik poruseni zabezpeceni osobnich Gdajd se ur¢ovalo po zavedeni
nutnych opatfeni. V tabulce 2 jsou tato opatfeni nazvana jako ,dalSi nutna opatreni”.

Tabulka 2 Posouzeni dopadu rizik

Zdroje Rizika
Subjekt tGdaji |UloZisté / umisténi |Typ osobnich tdajt Rizika spojena |U (P Vyhodnoceni
osobnich udajt / se zpracovanim rizika [Nizké, Dalsi nutna opatfeni
Systém / SW udaja Stiedni,
Vysoké]
Je tfeba ziskat souhlas od
Jméno a pfijmeni subjektu ke zpracovani OU,
kontaktni osob: . i i 3
, , 8 v, . Je nutné mit pokud s nim neru p}atna .
Dodavatelé, nazev spolecnosti, o smlouva nebo Udaje odstranit
) . Lotus Notes . . souhlas, pokud [+ [+ Nizké . ,
Zakaznici adresa spolecnosti, , nebo zarchivovat omezenim
X neni Smlouva ..
telefon, fax, email pfistupu.
spolecnosti Omezit pFistup k témto
kontaktdm!
Je tfeba ziskat souhlas od
) I subjektu ke zpracovani OU,
Jméno a prFijmeni ) ) ,
) . pokud s nim neni platna
L osoby, nazev Je nutné mit L .
Privatni Y . Py smlouva nebo Gdaje odstranit
Lotus Notes spolecnosti, adresa souhlas, pokud |+ [+ Nizké . 3
osoby N . , nebo zarchivovat omezenim
spolecnosti, telefon, neni Smlouva .
. Y ) pristupu.
fax, email spolec¢nosti S, M
Omezit pFistup k témto
kontaktim!
. X Jméno a pfijmeni osoby L, Je tfeba zarchivovat a omezit
Zameéstnanci |Lotus Notes - p + [+ Nizké e
a absolvované skoleni pristup.
Jméno a pfijmeni,
W:\01_Administrace |adresa zaméstnani, . L.
X ] Y, Pfistup maji . 3
o . |Lime, Reference, email-zaméstnani, o s Omezen pfistup do vybranych
Zaméstnanci . B .. . . ., |vsichni + |+ Nizké Y .
Podpisovy vzor, Tel. ¢islo-zaméstnani, N . sloZek viz zdlozka disk W
) - .. zaméstnanci
Marketing Mobil. tel. ¢islo-
zaméstnani

Zdroj: Ing. Radek Jambor a Ing. Vladislava Balonova

V tabulce 2 jsou vidét jen Ctyfi systémy jako ukdzka analyzovanych systémd, které
zpracovavaji osobni Gdaje, se analyzuji pro posouzeni dopadu rizik a dalsich principd.
Rizika spojena se zpracovanim dat, jsou ta, u kterych hrozi poruseni zabezpeceni
Udajl. Plsmena U, P, Z jsou pocatecni pismena slov Uziti, Pfistup a Zabezpeceni, tyto tfi
faktory se posuzovaly a pfifadil se k nim znak plus (+) v pfipadé, ze k nim jiZ nejsou
potfeba zavést Zddna nutnd opatifeni nebo minus (-), pokud je moZnost néjakého dal-
sitho rizika. Vyhodnoceni rizika nizké znamenad tfikrdt znak plus. U stfedniho by bylo
potfeba udélat mensi dodatecnd opatreni, kdyby se v polickdch U, P, Z objevilo plus jen
dvakrat. A vysoké riziko by bylo v pfipadé, Ze by se plus neobjevilo ani jednou nebo jen
jednou. V pfipadé, Ze by zhodnoceni zpracovani vyplynulo jako velice rizikové a nesla
by tato rizika zmirnit, musela by organizace konzultovat zabezpeceni s Utadem pro
ochranu osobnich Gdajd (UOOU).

Timto zplUsobem se posoudily vdechny systémy a vSechny zpracovavané osobni (daje.

Napriklad je jasné, ze u uchazecl a osobnich Gdajl, které se zpracovavaji pfi nastupu
pro Ucely finanéniho a personalnino oddéleni, je mnohem vice shromazdovanych
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osobnich Udajd, nez které jsou uvedeny v tabulce u systému Lotus Notes, tim i mozné
veétsiriziko a aplikovana opatreni.

5.2.3 Minimalizace adaju

Aby bylo zpracovani osobnich Udajd v souladu s Obecnym narizenim a platnymi prav-
nimi pozadavky, musi se osobnf (daje zpracovavat dle platnych principd Obecného
nafizeni, do nichZ patfi minimalizace zpracovavanych osobnich Gdaj0.

Dle principl uvedenych v kapitole 2.4 Hlavni principy GDPR bylo potfeba zpracovat, vy-
mazat nebo oddvodnit osobni Udaje, které jiz spole¢nost AF-Consult Czech Republic
s.r.o. méla ve své databdzi. Ktomuto Uclelu byly vydané Zasady ochrany osobnich
Gdajl, aby se urdil standardni postup pro ziskdvani novych Gdajd v soucinnosti s Obec-
nym nafizenim.

V procesu minimalizace osobnich Udajd byla doplnéna celkova tabulka procesu im-
plementace jednotlivych princip(, o Udaje minimalizace a uklddani idajd a o presnost
osobnich Gdaja.

Tabulka 3 Minimalizace tdajd

Zdroje Minimalizace dat |Minimalizace ukladani Pfesnost
Subjekt udajti |Ulozisté / umisténi [Typ osobnich tdajti PotFebujeme k  |Jak dlouho budeme data Jsou udaje, které jsme
osobnich adaju / naplnéni ucelu zpracovavat? shromazdili spravné a
Systém / SW vsechna ziskana aktualni?
data ?

Jméno a pfijmeni
kontaktni osoby,
Dodavatelé, nazev spolecnosti, -
) . Lotus Notes . . ne neaktudlni
Zakaznici adresa spole¢nosti,
telefon, fax, email
spolecnosti

Jméno a prijmeni
osoby, nazev
Privatni osoby [Lotus Notes spoleCnosti, adresa ne neaktualni
spole¢nosti, telefon,
fax, email spole¢nosti

. . Jméno a prijmeni osoby L,
Zaméstnanci |Lotus Notes - . |ne neaktualni
a absolvované Skoleni

Jméno a pfijmeni,
W:\01_Administi d éstndni
\01_Administrace|adresa zaméstnani, Po dobu trvani PPV a poté

Y . |Lime, Reference, email-zaméstnani, oy e
Zaméstnanci . , ., . . ., |ne dle archivacni lhaty ano
Podpisovy vzor, Tel. ¢islo-zaméstnani, . . o
K . L, jednotlivych dokumentd
Marketing Mobil. tel. ¢islo-
zamestnani

Zdroj: Ing. Radek Jambor a Ing. Vladislava Balonova

V tabulce 3 je vybrany stejny vzorek zdroj(, jako u posouzeni dopadu rizik. Tato tabulka
je jen jako ukdzka pribéhu implementace principld GDPR. Ve sloupci minimalizace
osobnich Udajl, je specifikace, zda je potfeba jednotlivé osobni (daje zpracovavat,
u vSech uvedenych je odpovéd ,ne”. Pro Gcely zpracovani byly nékteré Udaje nadby-
tecné, a proto byly nékteré Udaje smazany, pfipadné archivovany. U nékterych zdrojl
osobnich Gdajd bylo v policku ,ano” tzn. Ze vSechny osobni Gdaje jsou potfebné pro
stanoveny Ucel zpracovani. Vtabulce je déle specifikace urleni doby, po kterou
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se osobni Udaje budou zpracovavat. U kazdého zdroje zdalezi na jinych kritériich,
a proto se u kazdého subjektu Udajl bude dale kazda doba specifikovat. V poslednim
sloupci tabulky je uvedeno, zda jsou vsechny ziskané osobni Udaje aktudlini. V pripadé
aplikace Lotus Notes nebyly Udaje aktudlni, a proto probéhla, na zdkladé tohoto zjis-
ténf, aktualizace Udajd. Udaje na disku W byly p¥i implementaci GDPR aktudin.

V celé skupiné AF v&etné AF-Consult Czech Republic, s.r.o. byly jednotlivé osobni Gdaje
timto zplUsobem zhodnoceny. Zda je potfeba (daje zpracovavat a vjakém rozsahu
pro jednotlivé Utvary nebo procesy. Osobni (daje, které byly vyhodnoceny jako nepo-
tfebné, byly smazény. Osobni Udaje, které jiz nebyly potfebné pro aktudlni ¢innost, ale
nesmi se smazat, byly archivované a pfistup k nim je omezeny. Jedna se napft. o:
- evidenci privatnich kontaktd a firem v aplikaci Lotus Notes,
- evidenci kontaktd dodavateld a zakaznikd (pfechod na systém Navigo),
- Udaje na disku W: Reference, marketingové informace pro zameéstnance, Zivo-
topisy osob, které pro spolecnost pracuji na zakladé zivnostenského opravnéni
atd.

5.2.4 Uréeni uéelu adaju

Stejné jako u minimalizace Gdajd je potfeba zajistit soulad s Obecnym nafizenim v ur-
¢enf Gcelu osobnich Udajl Ci zajisténi souhlasu se zpracovanim osobnich Udajd, ktery
je popsan v nasledujici kapitole.

Spole&nost AF-Consult Czech Republic s.r.o. shromazduje a zpracovava osobni Gdaje
zaméstnancd pro opravnéné obchodni Ucely, véetné uzavirdni a provadéni obchod-
nich smluv se zdkazniky, jedndni s obchodnimi partnery, marketingu a jejich sluzeb,
ajestlize je to jinak nezbytné pro splnéni pfislusnych prav a povinnosti pracovni
smlouvy a jak je vyzadovano zakonem.

Do souhrnné tabulky vSech principd GDPR byly doplnény Udaje, které jsou potfebné

kuréenf Gcelu osobnich Udajl anebo zda je potrfeba doplnit souhlas se zpracovanim
osobnich Udaja.
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Tabulka 4 Urcéeni ucelu osobnich udaji

Zdroje Ucel Utvar Pravni divody ke zpracovani
Subjekt udaji |Ulozisté / umisténi |Typ osobnich tdajti Za jakym tcelem Na zakladé jakého Je souhlas?
osobnich udaja / jsou data pravniho divodu se
Systém / SW zpracovavany? data zpracovavaji?
Jméno a pfijmeni
kontaktni osoby, . .
Dodavatels ; e yt' Evidence kontaktl
odavatelé, nazev spoletnosti, . ,
) . Lotus Notes P . . dodavatell a IT Souhlas zatim ne
Zakaznici adresa spolecnosti, , .
; zakaznikd
telefon, fax, email
spolecnosti
Jméno a pfijmeni
osoby, nazev Evidence
Privatni osoby [Lotus Notes spolecnosti, adresa privatnich IT Souhlas zatim ne
spoletnosti, telefon, |kontaktl a firem
fax, email spole¢nosti
Jméno a pfijmeni Skoleni na Lotus Nepod|éhd
Zaméstnanci |Lotus Notes osoby a absolvované [Notes - evidence |[IT souhlasu/opravnény |n/a
Skoleni Skoleni zajem
Jméno a pfijmeni
- prument, . Dle GDPR
W:\01_Administrace |adresa zaméstnéni, Reference, L .
. . Y . . , .. |Nepodléha smérnice,
. . |Lime, Reference, email-zaméstnani, marketingové Adminis e .
Zaméstnanci i i .. N souhlasu/opravnény [uloZen na
Podpisovy vzor, Tel. ¢islo-zaméstnani, |informace pro trace .. ) .
. - .. . zajem finan¢nim
Marketing Mobil. tel. ¢islo- zaméstnance o,
L oddéleni
zaméstnani

Zdroj: Ing. Radek Jambor a Ing. Vladislava Balonova

V tabulce 4 jsou uvedené zdkladni Udaje o systému a typ zpracovavanych osobnich
Udajd, v celkové verzi je v tabulce uveden i spravce systému, ktery je zodpovédny
za systém, zde nahrazen pouze Gtvarem (IT, Administrace). V dalsich sloupcich je jiz
samotné urceni Ucelu. Jednd se o presné urceni Gcelu zpracovavanych osobnich udajd,
jak jsou zajistény, zda souhlasem nebo opravnénym zajmem a v poslednim sloupci je
urceni, zda jsou Udaje zaloZzené na souhlasu zajisténé souhlasem nebo zatim ne.

Tabulka 4 je jen ukazkou, jaké Udaje byly potfeba k uréeni i¢elu osobnich Gdajd, a také
jen ukazkou, jakym zpUsobem se zkoumaly systémy, které zpracovavaji osobni Gdaje.
Informace, které byly do tabulky vyplnény jsou interni informaci spolecnosti AF-Con-
sult Czech Republic s.r.o. Kolonky pro vyplnéni Gdajd obsahuji veskeré informace o da-
ném Udaji, aby byly vSechny pozadavky Obecného nafizeni v souladu s procesem ur-
¢eni Ucelu osobnich udaja.

5.2.5 Souhlas se zpracovanim osobnich udaju

Jak jiz bylo uvedeno v teoretické ¢asti, souhlas se zpracovanim osobnich Gdajl je jen
jeden ze zakonnych ddvodd, které Obecné nafizeni upravuje k moznosti zpracovavat
osobni Udaje.

U zavedeni novych souhlas( bylo nejprve potfeba projit staré souhlasy se zpracova-
nim osobnich Gdajd, zda jsou aktudlni, zda jsou souhlasy Gcelné a zda jsou v souladu
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s Obecnym nafizenim. Po zjisténi, Ze souhlasy jiz aktualni nejsou, byly nékteré odstra-
nény a nékteré zarchivovany.

V prfedchozi kapitole 5.2.4 Uréeni Gcelu Udajl je v tabulce 3 vidét, Ze k nékterym cin-
nostem zpracovani osobnich Gdajd jsou prifazeny pravni tituly zpracovani a pokud
ke zpracovani neni zadny pravni dlvod, je potfeba ziskat souhlas se zpracovdnim
osobnich Gdajl od subjektu Udaji. Subjekt Gdajd, at jde o zaméstnance nebo dodava-
tele, musi vzdy znat Gcel zpracovani a musi jej podepsat dobrovolné.

Na zdkladé neaktudlnosti souhlasd se zpracovanim osobnich Gdajl, byly v AF-Consult
Czech Republic s.r.o. vytvoreny 3 nové. Souhlas se zpracovanim osobnich Udajd
se v AF CZ zavadél v souvislosti s prijimanim novych zaméstnanc(, pro stadvajici za-
meéstnance a pro fyzickou osobu ¢i subdodavatele. K udéleni Souhlasu se zpracovanim
slouzi ndsledujici formulare:

1. Souhlas se zpracovanim osobnich Gdajd dle Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 pro zaméstnance,

2. Souhlas se zpracovanim osobnich Udaji dle Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 pro fyzické osoby a subdodavatele,

3. Souhlas se zpracovanim osobnich (daji dle Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 pro osoby uchazejici se o zaméstnani.

Obsah souhlasu se zpracovanim osobnich (dajd se na kazdém z uvedenych souhlas(
lisi, a to ve zdlvodnéni, pro¢ dany subjekt Gdajd souhlas dava a podle toho, komu je
souhlas urceny. Soucasti souhlasu je pouceni, ze subjekty Udajd mohou sv(j souhlas
kdykoli odvolat. Udéleni souhlasu musi byt oddélené od smlouvy nebo obchodnich
podminek, a proto se souhlas subjektu Udajd dava zvlast.

Prvni Souhlas se zpracovanim osobnich Udajd je urden pro stavajici zaméstnance,
u kterych jiz nebyl aktudini pfedchozi souhlas. Slouzi pro zpracovani osobnich Gdajd,
pro které AF-Consult Czech Republic s.r.o. jako spravce a zaméstnavatel nema pravni
titul, napfiklad osobni ddaje pro pfihlasovani na vzdélavaci akce souvisejici s funkci za-
meéstnance nebo zajisténi cestovniho pojisténi v pripadé vyslani na sluzebni cestu atp.

Druhy souhlas je uréeny pro fyzické osoby a subdodavatele. Plati napfiklad pro marke-
tingové zasilani obchodnich nabidek nebo pro osobni Udaje, které jsou v evidenciv da-
tabdzi AF-Consult Czech Republic s.r.o.

Treti a posledni souhlas je ur¢eny pro nové pfichozi zaméstnance. Uchazec dava sou-
hlas se zpracovanim osobnich Gdajl pro Ucely Gcasti ve vybérovém fizeni na danou
pozici. Uchaze€ o zaméstnani nejdfive podepiSe tento souhlas, poté vyplni osobni do-
taznik a na zakladé téchto dvou dokumentl se sjednd pracovni smlouva. Cely proces
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naboru novych zameéstnancl je v kapitole 5.4 Dopady implementace v oblastech or-
ganizace.

Ve vSech souhlasech je uvedend doba, po kterou mUze AF-Consult Czech Republic
s.r.o. jako spravce osobni Udaje zpracovavat a po jakou dobu budou dané lGdaje ar-
chivovadny po skonceni doby zpracovani. Ve vsech souhlasech je uvedeno pouceni
o pravech subjektu Udajd v souladu s ¢lankem 15 a ¢ldnkem 22 Obecného nafizeni.
Déle je ve vSech souhlasech pouceni o odvolani souhlasu a o odvolani se Dozorovému
organu.

5.2.6 Zabezpeéeni osobnich adaju

Zabezpedeni osobnich Udajd v AF-Consult Czech Republic s.r.o. probihalo nejdfive do-
plnénim informaci do souhrnné tabulky, kterd jiz byla zmifovana v pfedchozich kapi-
toldch a obsahuje vSechny principy implementace Obecného nafizeni.

Tabulka 5 Zabezpeceni osobnich udajd

Zdroje Zabezpeceni
Subjekt tdaji |Ulozisté / umisténi |Typ osobnich Gdajt Kdo ma Jak jsou data |Jakym kategoriim Jaké jsou béiné
osobnich udaja / pristup k zabezpeéena? [zaméstnanci mohou byt  [postupy pro udéleni
Systém / SW témto udélena pFistupova prava a|a zruseni
udajim? s jakym tcelem? pristupovych prav?
Jméno a prijmeni
kontaktni osob .
) , OBV . Nastaveni prav dle
Dodavatelé, nazev spolecnosti, Vsichni - . N . .
, . Lotus Notes . i . . |Heslem do LN |VSichni zaméstnanci pozice a funkce ve
Zakaznici adresa spolecnosti, zaméstnanci Y .
; spole¢nosti
telefon, fax, email
spolecnosti
Jméno a prijmeni
osoby, naze
Privétni ¥, nazev VEichni o ,
Lotus Notes spolecnosti, adresa N . |Heslem do LN |VSichni zaméstnanci
osoby . ) zaméstnanci
spolecnosti, telefon,
fax, email spole¢nosti
Jméno a pfijmeni Veichni
Zaméstnanci |Lotus Notes osoby a absolvované " . |Heslem do LN |VSichni zaméstnanci
. , zamestnanci
Skoleni
Jméno a pfijmeni,
W:\01_Administrace [adresa zaméstnani, Omezen
Lime, Reference, email-zaméstnani viz zdlozka Fistup viz Po dohodé na
Zaméstnanci 8 i ! .. L X p) N P . viz zédlozka disk W . A
Podpisovy vzor, Tel. ¢islo-zaméstnani, [disk W zalozka disk poradé vedeni
Marketing Mobil. tel. ¢islo- w
zaméstnani

Zdroj: Ing. Radek Jambor a Ing. Vladislava Balonova

Tabulka 5 popisuje jakym zplsobem osetfit zabezpedeni danych osobnich Gdajd k vy-
branym ¢tyfem systémim (Lotus Notes — dodavatelé a zdkaznici, Lotus Notes — pri-
vatni osoby, Lotus Notes — zaméstnanci a Disk W pro zaméstnance). K uréeni zabezpe-
¢eni vSech osobnich Udajl jsou v tabulce informace o tom, kdo méa pfistup k danym
osobnim Udajlim, jak jsou data nyni nové zabezpeclena, komu mohou byt udélena pfi-
stupova prava a jakym zpUlsobem se mohou udélit nebo zrusit pfistupova prava.
V souhrnné tabulce pro vSechny systémy, jsou ddale informace o tom, kdo odpovida
za udéleni pristupovych prav.
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IT zabezpeceni osobnich Gdajd upravuje dokument AF Corporate IT Policy, ktery ma
za cil vyjasnit zakladni principy a pokyn skupiny pro vyvoj a vyuZziti IT. Stanovuje za-
kladni zasady a pokyny pro strategickd rozhodnuti a zaklad pro rozvoj strategie IT a za-
kladnich politik, jsou zde popsané vechny aktivity a zamé&stnanci skupiny AF. Tyto
IT zdsady maji povinnost dodrzovat vsichni uzivatelé IT systémd. Z korporatni politiky
IT byl vyvinut na lokdIn{ Grovni Ridici postup IT, ktery vedel v platnost v listopadu 2018.

Pristupy k osobnim Udajdm jsou dany na zakladé uréenych pravnich tituld zpracovani.
Kazdy pfristup, ktery je zaméstnanci pfidélen, musi byt opradvnény, tedy Ze ke zpraco-
vani urcitych Gdaji musi mit pravni dbvod. RGzné pravni tituly ¢i opravnéné ddvody
jsou popsané v kapitole 5.2.4 Urceni Ucelu Udajl. Z pravniho Gcelu je pak jasné, kdo
jaké osobni Gdaje mdlzZe zpracovavat. Zpracovani osobnich Udajd se tedy rozdéluje
mezi jednotliva oddéleni. Pfistup k nejvice osobnim Udajdm bude mit HR a Finandéni
oddéleni spolecnosti. Néktefi pracovnici téchto oddéleni mohou zpracovavat jen &ast
osobnich dajd mimo citlivych osobnich Gdajd.

Pristup do cloudového Ulozisté interni databaze, je ddn dle Gcelu zpracovani a na za-
kladé unikatniho hesla k jednotlivym pristupldm. Jednotlivé pristupy se lisi dle pozice
a osobnich Udajd, které mohou zpracovavat. U personalniho oddéleni budou jiné pfi-
stupy nez u projektového manazera, projektovy manazer nema pfistup ke slozkdm
personalistd a naopak. Pokud je vice zaméstnancd na stejné pozici, je dan pfistup do
sdileného Ulozisté pro danou pozici pod unikatnim heslem.

Dostupnost dokumentl fyzicky ukladanych v kanceldfich, byla upravena povolenim
pristupu do kancelafi vedeni, jen s povolenim vedeni. VSechny dokumenty, které ob-
sahuji osobni Udaje a maji byt zabezpecleny, musi byt zamd&eny ve skfinich pfislusného
oddéleni.

5.2.7 Zaznamy o ¢innostech zpracovani

Zpracovani danych osobnich (dajl, které sprdvce musi zaznamenavat jsou uvedené
v teoretické &asti v kapitole 2.3.2 Zaznamy o ¢innostech zpracovani. Jelikoz ma skupina
AF veetné viech spoleénosti vice jak 250 zaméstnanct, musi vést zdznamy o ¢innos-
tech zpracovani.

V AF jsou nastavené dvé oblasti zdznam(, a to Ridici zdznam a Procesni zaznamy. Ridici
zaznam vede zdznamy o vSech zpracovatelskych ¢innostech provadénych v ramci od-
povédnosti AF jako spravce, tj. pokud AF, samostatné nebo spole¢né s ostatnimi, ur-
cuje Ucel a prostredky zpracovani osobnich Gdajd.

Procesni zaznamy vedou Udaje o zpracovatelskych ¢innostech provadénych v ramci

odpovédnosti AF jako zpracovatele, tj. v piipadech kdy AF jako spravce zpracovava
osobnf Gdaje. Zpracovatelské ¢innosti musi byt pokryty a probihat v souladu s Ridicimi
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zdznamy. Procesni zdznam musi obsahovat alespori tyto informace (Data Privacy Stan-
dards, AF 2018):

- jméno a kontaktni Udaje zpracovatele nebo zpracovatell a kazdého spravce,
jimz jménem zpracovatel jednd, a pripadné zstupce spravce nebo zpracova-
tele a Ufednika pro ochranu Udajg;

- kategorie zpracovani provddéné jménem kazdého spravce;

- pfipadné predavani osobnich Udajd do tfeti zemé nebo mezindrodni organi-
zace vcetné identifikace této tfeti zemeé nebo mezindrodni organizace a v pfi-
padé prevod({ uvedenych v ¢l. 49 odst. 1 druhém pododstavci Obecného nafi-
zeni, dokumentace vhodnych ochrannych opatrent;

- pokud je to moZné, obecny popis technickych a organizalnich bezpecnostnich
opatfeni uvedenych v normé ochrany osobnich Gdaj{l spole¢nosti AF tykajic
se ochrany osobnich Udaj0.

5.3 Informacni systémy

V kapitole Informaéni systémy jsou popsané nékteré aplikace a elektronické systémy,
které AF vyuZivéd k uchovavani a zpracovavani osobnich Gdajd. Ke kazdému informac-
nimu systému je struc¢ny popis Ucelu, kdo ho ke své praci vyuziva, jaké osobni i citlivé
Udaje shromazduje a jaké zmény byly provedeny k pfizplsobeni principl Obecnému
nafizeni.

Dokument Zdsady ochrany osobnich Gdajl upravuje povinnost vliastnika informacniho
systému. Pro kazdy informadcni systém, v némz jsou zpracovavany osobni Udaje, je od-
povédny vlastnik systému, ktery v souladu s témito zasadami a vSemi platnymi stan-
dardy ochrany osobnich Gdajd a ochranou osobnich Udajd (Data Privacy Policy, AF
2018):
a) vypracovava, pfijima a udrzuje postupy ochrany osobnich dajd pro informadéni
systém v rdmci odpovédnosti vlastnika systému a
b) pracuje na nepretrzitém zlepSovani a implementaci funkénosti a postupt
vramci informac¢niho systému, aby pomohla svym uzivatelOm pfi dodrZzovani
téchto zdsad a platnych standard( ochrany osobnich Gdajl a postupl ochrany
osobnich udajd.

5.3.1 Lime Recruiter

Systém Lime Recruiter pouZiva spole¢nost AF pro ndborovy proces za Géelem nalezenf
spravného kandidata na danou pozici strukturovanym procesem. Systém je celosvé-
tové vyuzivan lovci hlav (headhunter) i HR manazery. Systém ma funkce pro vyhleda-
vani zamé&stnancl se statusem Partner (osoba, kterd pro spole¢nost pracuje a neni za-
méstnanec, pracujici pod pracovni smlouvou), Future (budouci zaméstnanec, uchazec
o praci napf. studenti) a Emeritus (dfivéjsi zamé&stnanci). V AF-Consult Czech Republic
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s.r.0. nejvice vyuziva Lime Recruiter HR specialista, ktery vybird uchazecle a déld nabo-
rovy proces.

Osobni Udaje jsou v tomto systému zpracovavany na zdkladé souhlasu dle ¢lanku 6.1
pism. a) Obecného nafizeni. Zivotopisy a prévodni dopisy, které posilaji uchazedi,
se vklddaji do systému, ale mohou obsahovat citlivé GUdaje. Pro vyhodnocovani nejsou
tyto Udaje relevantni, a proto nejsou pro Ucel zpracovani dllezité. Pokud jsou tyto
Udaje zpracovavany, tak se souhlasem dle ¢lanku 9.2 pism. a) Obecného nafizeni.

Kinformacim je mozny pfistup pouze pod heslem a vyuziva je pouze personalni od-
déleni. Postup mazani osobnich Gdajl ze systému je pisemné zdokumentovan a jsou
nastaveny standardy pro smazani.

Zmény, které byly provedeny na systému Lime Recruiter v souvislosti s implementaci
GDPR, jsou:

a) pisemné potvrzenivsech Gcell zpracovani osobnich Gdajd, které systém zazna-
menava;

b) minimalizace Udajd v systému a mazani osobnich (dajd zaméstnancd, s kte-
rymi se jiz nepracuje;

c) zavedenindhodnych kontrol;

d) zavedeni dokumentace pfistupt do systému;

e) zavedeni platnych pokynd pro vyplfiovani volnych textovych poli;

f) zavedenievidence mazani osobnich Gdajl v pfipadé, Ze kandidat nereaguje na
Zpravu;

g) aktualizovani a specifikace souhlasu se zpracovanim osobnich Gdajt, kandidat
mUZe a nemusi ddt souhlas se zpracovanim osobnich Gdajd v zemich EU a v ze-
mich treti svéta;

h) prepracovani smlouvy se zpracovateli Lundalogik a ostatnimi subdodavateli
podilejici se na zpracovani Udajl, ktefi museli potvrdit shodu se standardem
GDPR;

i) zavedenidokumentace vedkerého prenosu osobnich Gdajd do tretich zemi.

Vysledky zmén byly opét pfedloZzeny spole¢nosti Legal Works k ovéfeni shody s Obec-
nym nafizenim a systém Lime Recruiter je v souladu s principy GPDR.

5.3.2 Aditro Personec HR

Systém Aditro Personec HR je vyuzivan persondlnim oddélenim k registraci vSech po-
tfebnych Gdaj o svych zaméstnancich. Spole¢nosti skupiny AF vyuzivaji Aditro Perso-
nec HR jako hlavni datovy systém podporujici ostatni informacni systémy. Hlavnim
Ucelem tohoto systému je zvlddnout velké spektrum zaleZitosti tykajicich se zamést-
nanosti a jaké aby AF mohla splfiovat pozadavky podle pravnich predpis(, kolektivnich
smluv a individudlnich pracovnich smluv ve vztahu ke svym zameéstnancdm.
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Informace pochazeji predevsim z pracovnich smluv, pocinaje podpisem pracovni
smlouvy, nebo pfi zmé&né& nékterych podminek v pracovni smlouvé. Ve Svédsku
se o0 tento systém staraji Etyfi lidé ze spravy lidskych zdrojd a mimo Svédsko je za kaz-
dou jednotlivou zemi uréena jedna osoba, a jen tito zamé&stnanci mohou ménit osobni
Udaje uvedené v systému. Udaje se méni vZdy na zakladé doloZenych podkladd.

Aditro Personec HR se vyuZiva nejen jako datové Ulozisté informaci, ale i jako prostre-
dek pro hlddeni incidentl v rdmci Svédského pracovniho prostiedi. V Ceské republice
a jinych statech musi kazdy jednotlivy spravce nebo subjekt Gdajd hlasit incidenty pfi-
slusSnému dozorovému organu. Systém se také pouziva pro tvoreni statistik porozu-
méni pracovni sile ve spole¢nosti AF.

Pristup do systému Aditro Personec HR je rozdélen dle roli a Urovni pfistupu. VSechny
pristupy do systému zajistuje persondlni oddéleni, skupina odpovédné za spravu lid-
skych zdrojd. Odlisné Grovné pristupu manazer( jsou uvedeny podle toho, jakou roli
ma osoba v Personec HR (tj. v sekci manazer, market area manager, business area ma-
nager).

Zmény, které byly provedeny v systému Aditro Personec HR v souvislosti s implemen-
taci GDPR, jsou:
a) minimalizace Gdajd v systému a mazani osobnich Gdajd zaméstnancd, s kte-
rymi se jiz nepracuje;
b) pisemné potvrzenivdech Gcell zpracovani osobnich Gdajd, které systém zazna-
menava;
c) urceni spravcl systému, ktefi jsou zodpovédni za soulad systému s principy
GDPR;
d) zavedeniregulace pfistupl k osobnim Gdajdm tfetich stran;

5.3.3 Navigo

Navigo je lokalni interni CRM systém pouZzivany pouze zaméstnanci AF-Consult Czech
Republic s.r.o. v rlznych Urovnich pristupd, nejvice systém Navigo vyuzivaji manazefi,
obchodni specialisti a projektanti. Je vhodny pro sledovani a fizeni pribéhu zakazek
a projektd. Systém zobrazuje seznam aktudlnich i hotovych Ukold, informace o zakaz-
kach, obchodnich pfilezitostech, neschvalenych fakturdch a kapacitach pfrihlaseného
uzivatele. Také eviduje seznam kontakt{ a seznam zdznam( z jednani a ostatni komu-
nikaci se zakaznikem, pokud ji tam uzivatel pfida. Systém chytfe zobrazuje viem zain-
teresovanym plan celého projektu a vsech vydaja.

AF-Consult Czech Republic s.r.o. pracuje prevazné na B2B trhu, tudiz v kontaktech a za-
kdzkach se nezpracovavaji osobni Udaje fyzickych osob, jen Udaje pravnickych osob,
na které se Obecné nafizeni nevztahuje. Pokud se zakdzka vykonavéa pro soukromou
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fyzickou osobu, osobni Udaje jsou oSetfeny pravnim Uclelem dle ¢lanku 6 odst. 1 Obec-
ného narizeni, dale by byly oSetfeny specidlnim pristupem zaméstnancd, ktefi s Gdaji
mohou pracovat. Citlivé GUdaje systém nezpracovava.

Do systému Navigo maji pristup pouze zaméstnanci spolec¢nosti AF-Consult Czech Re-
publics.r.o.a neni umoznén pfistup tfetim strandm ani nejsou osobni Gdaje pfevadény
do tfetich zemi.

U systému jsou nastaveny pravidelné kontroly, které zaznamendava spravce a pokud
kontrola najde néjakou neshodu s pfiru¢kou zpracovani osobnich (dajl pro systém
Navigo, spravce pak neshodu opravi nebo dany Udaj smaze. K postupu smazani osob-
nich Gdajl existuje pisemny postup.

Zmény, které byly provedeny na systému Navigo v souvislosti s implementaci GDPR,
jsou:

a) potvrzeni Gcell vSech osobnich Gdajd, které systém zaznamenava;

b) zavedeni bezpelnostniho IT opatieni proti Gtokdm tfetich stran;

c) zavedeni souhlasu se zpracovanim osobnich Gdaji na webovém portéle Na-

vigo;

d) zavedenidokumentace pfistupl do systému;

e) zavedeni platnych pokynd pro vyplfiovani volnych textovych poli;

f) zamezeni duplikaci zanaseni (dajd, jak osobnich, tak vefejnych.

5.3.4DUEL

Informacni systém DUEL se ve spolecnosti AF-Consult Czech Republic s.r.o. pouziva
pro zpracovani Ucetnictvia mezd. Financni Ucetnictvi zahrnuje vystavené a pfijaté fak-
tury, DPH, dan z pfijm0, vypisy z bankovnich Uc¢t0, bankovni prevody, platebni pfikazy,
podplrné doklady pro Gcely DPH, adresy zakaznik(, bankovni Gcty, ID atd. Pro vyplatni
listy DUEL zpracovavad mésicni platy, prémie, socidlni zabezpedenia zdravotni pojisténi,
vypoclet dané z pridané hodnoty, podpora zpracovani pro organy socialniho zabezpe-
¢eniazdravotniho pojisténi, podpora zpracovani pro daffovy Urad a ro¢nivypocet dané
z prfidané hodnoty.

V systému DUEL je zpracovani osobnich Udajd zaloZeno na smluvni situaci, pravnim
zavazku a opravnéném zajmu dle ¢ldnku 6.1 pism. b), ¢) a f) Obecného nafizeni. V sys-
tému jsou také evidovany citlivé (daje, jako jsou informace o zdravotnim stavu a vypis
z rejstriku trestd. Udaje o zdravotnim stavu jsou v systému zpracovavany s vyjimkou
¢l.9.2 pism. b) Obecného nafizeni, na zakladé pracovniho prava. Vypis z rejstiiku trestd
je v systému evidovan kvili ¢eské legislativé. VSechny zpracovavané Udaje jsou pro
tyto Ucely zpracovani relevantni.
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Ozndmeni systému o ochrané osobnich Udajd je aktualizovdno dle standardd Obec-
ného nafizeni. A pro odstranéni osobnich Gdajd existuje pisemny postup pro odstra-
néni. Kosobnim Udajim zpracovavanym Ucetnim systémem DUEL nemé pfistup
ani neni mozné zverejnéni zadnym tfetim strandm a ani nejsou prevadéna do tretiho
svéta.

Zmény, které byly provedeny v systému DUEL v souvislosti s implementaci GDPR, jsou:
a) pisemné potvrzeni G¢elu zpracovani osobnich Gdajd;
b) zavedenibezpeclnostniho IT opatfeni proti Gtokldm tretich stran;
c) zavedenipisemného ozndmeni o ochrané osobnich Gdajd v systému DUEL a na
intranetu spole&nosti;
d) zavedeni dokumentace pfistupu.

5.4 Dopady implementace v oblastech organizace

V této kapitole jsou sepsany doplnéné i noveé vzniklé procesy, které se objevily sim-
plementaci nového Obecného nafizeni o ochrané osobnich Udajl. NiZze je popsany
proces prijimani novych zaméstnanc(l, ktery je obohacen o nové procesy, jinak cely
proces naboru zaméstnancl zdstava stejny.

PFijimani novych zaméstnancii
Postup pfijimani zaméstnancd je:
a) Souhlas o zpracovani osobnich Gdajd uchazeli;
b) Osobni dotaznik;
c) Sjednani pracovnich podminek a check-list;
d) Smérnice GDPR, Eticky kodex, kurz o sezndmeni s GDPR;
e) Souhlas o zpracovani osobnich Gdajd zaméstnancy;
f) Pracovni smlouva a mzdovy vymeér.

Souhlas o zpracovani osobnich Gdajd uchazecl je urceny pro nové pfichozi zamést-
nance. Uchazec davéa souhlas se zpracovanim osobnich Gdajd pro Gcely Ucasti ve vy-
bérovém fizeni na danou pozici. Uchazel o zaméstnani nejdfive podepise tento sou-
hlas, poté vypIni osobni dotaznik a na zakladé téchto dvou dokumentl se sjednaji pra-
covni podminky. Jakmile se sjednaji pracovni podminky, dostane vybrany uchazec tzv.
,check-list”, ve kterém jsou vSechny naleZitosti nastupu na pozici a slouZi jako kontrola
pro obé strany. Je rozdélen na dvé oblasti Ukol(, a to na Ukoly pfed nastupem do za-
meéstnani a na Ukoly po ndstupu do zameéstnani.

Tésné pred nastupem dostane novy zameéstnanec uvitaci email s odkazem z aplikace
eMarketeer, kde se na intranetu dozvi o Divizi Energy. Dale jsou v emailu pfilohy jako
jsou Smeérnice o ochrané osobnich Gidajl, Eticky kodex a Ozndmeni o ochrané osobnich
Udajd. Projde sSkolenim o ochrané osobnich Udajl a podepise dalsi Souhlas o zpraco-
vani osobnich Udajd, tentokrat jiZ zaméstnanecky. Nasleduje Pracovni smlouva a zho-
toveni mzdového vymeéru. V den nastupu do zaméstnani jsou kazdému zameéstnanci
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pridéleny unikdtni prihlaSovaci Udaje a jsou mu dany pristupy do aplikaci. Zaméstna-
nec pak projde adaptaci na pozici a prakticky se seznami se véemi procesy.

5.4.1 Nové vzniklé procesy

V této podkapitole jsou popsany nové cinnosti, které musi spravce Gdajl zajistit
na korporatni Grovni. Cinnosti, které jsou v procesu ochrany osobnich Udajd navic
oproti minulé legislativé ochrany osobnich Gdajl. Mezi nové vzniklé procesy patfi:

- ozndmeni o ochrané osobnich Udajd;

- zadost o vymaz;

- z&adost o prenos;

- hldseniincident(:

- zaznamy o ¢innostech zpracovani;

- smlouva o zpracovani osobnich Gdajd;

- interni kontrola.

Oznameni o ochrané osobnich udaji

Dokument Ozndmeni o ochrané osobnich Gdajd poskytuje informace tykajici se shro-
mazdovani, zpracovani, uchovavani a sdileni osobnich Gdajd pro individualné identifi-
kovatelné zaméstnance.

Ozndmenf o ochrané osobnich Gdajd se zamé&stnanciim AF davé po sjednani pracov-
nich podminek, kdy se uchazec stava zaméstnancem spole&nosti nebo jiz zaméstna-
nym osobam v ramci skoleni.

Obsahuje zdkladni Udaje o tom, jaké osobni Udaje |ze shromazdovat v souvislosti s na-
borovym procesem, pocatkem zameéstndni nebo béhem zaméstnani v AF. Jaké jsou
mozné Ucely zpracovani osobnich Gdaji zaméstnancl. Jaké jsou béZné postupy
pro ulozeni nebo vymazani osobnich Udajl nebo bézné postupy pro sdileni Gdajd.
A samoziejmé obsahuje prava zaméstnanc(, nékteré jsou uvedené nize.

Zadost o vymaz
Jednim z prav subjektl Gdajd je Zddost o vymaz svych osobnich a citlivych Udajl. Po-
vinnosti spravce je tomuto pozadavku vyhovét, ale jen za predpokladu, ze osobni
Udaje:

- datajiz nejsou potfebna pro jejich Ucely;

- zdkonnym zadkladem zpracovani je pouze souhlas subjektu udajd;

- subjekt Udajl uplatiiuje své pravo vznést namitky v souladu s ¢l. 21 odst. 1 GDPR

a AF nemé 24dné naléhavé divody pro pokracovani zpracovant:
- Udaje byly protipravné zpracovany;
- vymazani je nezbytné pro dodrzovani prava EU nebo prava ¢lenskych statl EU.
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Ve Standardech ochrany osobnich Udaji AF je vymezeno, Ze veskeré vymazani musfi
RF sdélit kazdému pfijemci, kterému byly osobni Gdaje zvefejnény, pokud se sdélenf
neukaze jako nemozné nebo nevyzaduje nepfimérené Usili. Pokud subjekt Gidajl po-
74d&, musi AF informovat subjekt Gdajd o téchto pfijemcich.

Zadost o pFenos
Mezi dalsi prava subjektl Udajl patfi pravo na pristup a prenositelnost idajd. Subjekt
Udajl mlze pozadovat, aby spole¢nost AF prevedla osobni Udaje na jiného spravce,
pokud existuji technické moznosti, aby mohla AF vyhovét takové zadosti. Takova situ-
ace miZe nastat, pokud se napfiklad zaméstnanec rozhodné jit z AF do jiné spoleé-
nosti a pozaduje prevod zpracovani vSech svych Udajd, vyuzije toto pravo. Ve Standar-
dech ochrany osobnich Udajl jsou stanoveny podminky Zzadosti o pfenos Udajd, kde
RF (Data Privacy Standards, AF 2018):
- zpracovava osobni Udaje automatizovanymi prostredky;
- zpracovatelské ¢innosti jsou zaloZzeny bud na (i) souhlasu subjektu Gdajd nebo
(ii) na smlouvé, kterou je subjekt idajd smluvni stranou;
- zpracovatelské ¢innosti nejsou provadény ve vefejném zajmu nebo pfi vykonu
vefejné moci svérené AF.

U Zadosti o prenositelnost Udajd ma subjekt Gdajl pravo pozadat o kopii osobnich
Udajl, které subjekt Udajd poskytl AF (mimo osobni Gdaje shromé&zdéné z jinych
zdrojd) v strukturovaném, bézné pouzivaném a strojové Citelném formatu, jako jsou
CSV, JSON, XML nebo jiné bézné pouzivané oteviené formaty.

Spole¢nost AF musi reagovat na zadost prenositelnosti dat bez zbyte¢ného odkladu.
(Data Privacy Standards, AF 2018)

Hlaseni incidenti

Rada pro ochranu osobnich Gdajd jmenovala tym pro fizeni incidentd, ktery se sklada
z vedouciho ochrany osobnich Gdajd, hlavniho bezpeénostniho Gfednika AF a zastupcl
dalsich prislusnych funkci, aby vedl| praci v tomto ohledu. Tym pro fizenf incidentd re-
aguje naincidenty v oblasti ochrany soukromi a koordinuje veskera nezbytna opatreni,
vetné komunikace, v rdmci skupiny AF. Spravce ochrany osobnich Gdajd provadi ne-
zbytné kontakty s orgdnem dozoru a subjekty Udajd, které se dotykaji incidentu
s ochranou soukromi. (Data Privacy Policy, AF 2018)

Ucelem fizenf incidentd v rdmci ochrany soukromi AF je mit pfipravené prostfedky
a umét reagovat na incidenty soukromi. V pfipadé potfeby ohlasit takové pFipady do-
zorovému organu do 72 hodin poté, co zjisti, Ze doslo k incidentu, ktery by mohl vést
k ohrozeni prav a svobod fyzickych osob.

Ukolem tymu pro fizeniincidentd je spolu s postizenou jednotkou (nejlépe viastnikem

informaci) dosdhnout nasledujicich zavérd pfi zjisténi naruseni Udajd (Data Privacy
Standards, AF 2018):
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- typ poruSeni nebo incidentu;

- typ dotéenych osobnich Udajd a jejich citlivost;

- objem osobnich Gdajl;

- pocet dotéenych osob, kterych se incident tyk3;

- pravdépodobnd Uroven / typ posSkozeni, kterd by mohla byt predmétem Udajd;
- mozné Gjma AF nebo tretich stran (reputace, medidini zajem atd.);

- jiz zavedend bezpeclnostni opatrent;

- podrobnosti o jakychkoli krocich, které jiz byly podniknuty po incidentu;

- dosavadni ¢asovy plan udélosti.

Bylo zavedeno, Ze pokud nékdo mimo tym fizeni incident( zjisti incident soukromi,
musi je hlasit prostfednictvim e-mailu na adresu GDPRProjectTeam@afconsult.com,
nebo voladnim na internf linku pod specidlnim &islem. E-mailova zprava musi obsaho-
vat pfedmét "incident v oblasti ochrany soukromi" a musi obsahovat kontaktni infor-
mace oznamujici osoby, aby tym pro fizeni incidentl mohl kontaktovat tuto osobu
pro podobnéjsi informace. Podrobnosti o incidentu v oblasti ochrany osobnich Udajd

nesmi byt uvedeny v e-mailu.

Zaznamy o ¢innostech zpracovani
Blize je tento nové vznikly proces popsan v kapitole 5.2.7 Zaznamy o ¢innostech zpra-
covani. AF mé& zavedené dva dokumenty, které zaznamenavaji ¢innost zpracovani, a to
Ridici z&znam a Procesni zdznamy.

Ridici zdznam vede zdznamy o vdech zpracovatelskych ¢innostech provaddénych
v rdmci odpovédnosti AF jako spravce, tj. pokud AF, samostatné nebo spoleéné s ostat-
nimi, uréuje Ucel a prostredky zpracovani osobnich Gdaju.

Procesni zaznamy vedou Udaje o zpracovatelskych &innostech provadénych v rdmci
odpovédnosti AF jako zpracovatele, tj. v pfipadech kdy AF jako spravce zpracovava
osobni Udaje. Zpracovatelské &innosti musi byt pokryty a probihat v souladu s Ridicimi
zdznamy.

Smlouva o zpracovani osobnich adaji

Pokud osobni Gdaje zpracovava jiny zpracovatel nez spravce osobnich Udajd, je po-
tfeba zajistit smlouvu o zpracovani osobnich Gdajd. Ve smlouvé musi byt uveden dd-
vod a podminky zpracovani, povinnosti smluvnich stran a osobni Udaje, kterych
se zpracovani tyka, stejné tak jako doba, po kterou bude zpracovatel Gdaje zpracova-
vat.

Zpracovani jinym zpracovatelem nez spravcem osobnich Gdajl, je zahrnuto i do doku-

mentu Postupy ochrany osobnich Gdajd (Data Privacy Procedure), kde jsou uvedeny
zakladni informace ze Smlouvy o zpracovani osobnich Gdaju.
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Pfi potencidlni revizi nebo auditu provedeném spravcem AF Data Privacy Manager
je dllezité, aby se vsechny souvisejici dokumenty mohly snadno dohledat. A proto
v dokumentu Postupy ochrany osobnich Gdajd musi byt uvedeno, kde je Smlouva
0 zpracovani osobnich Gdajl ulozena.

Interni kontrola

Pravidelny audit procest upravuje dokument Zasady ochrany osobnich Gdaj AF (Data
Privacy Policy). Kontroly se provadi pravidelné nebo se provadii tzv. ad hoc audity. Ve-
douci oddéleni ochrany osobnich Udajd vede auditorské ¢innosti a je v pfipadé po-
tfeby podporovan organizaci interniho auditu AF.

5.5 Skoleni

Skoleni probihalo v celé skupiné AF na dvé etapy, pocateéni $koleni a zasvécenf
do problematiky GDPR zabezpedila matefska zdkladna ve Svédsku pro viechny ostatnf
pobocky. Druhd etapa skolenf probihala v kazdé jednotlivé divizi zvlast, po implemen-
taci GDPR a sezndmeni s jeho principy mezi zaméstnanci. Prbéh obou etap Skoleni
je popsan v nasledujicich kapitolach.

Cilem skoleni bylo seznamit vSechny zaméstnance s principy Obecného nafizeni,
s jeho Gcelem a ovlivnit chovani zaméstnanci tak, aby se zachdazelo s osobnimi a citli-
vymi Udaji v souladu s Obecnym nafizenim a vyvarovat se tak pfipadnym chybdam
pfizpracovani.

5.5.1 Skoleni vedoucich zaméstnancii

Nejdfive &kolenf probihalo na jafe a v 1été roku 2017, kdy se matetskd zékladna AF za-
byvala pfipadovou studii a nastavenim standard( pro vSechny ostatni pobocky.
Pro nastaveni standard( vyuzila sluzeb firmy Legal Works, kterd pravné zajiStovala
spravnost implementace Obecného nafizeni v AF.

Skoleni probihalo formou e-learningu i praktickych ptednések, které byly uréeny pouze
pro spravce dané divize, ty, ktefi méli implementovat GDPR ve své divizi. E-learning
obsahoval pribézné rozposlani prezentaci o GDPR a obecné implementaci na systémy
v AF. N&které e-learningové prezentace byly mezi spravce systém( rozposlany a upra-
veny pomoci aplikace eMarketeer.

V ramci e-learningu museli spravci jednotlivych systému projit Skolenim skrze interne-
tovy portadl AF Academy ve 4 modulech. Kazdy modul obsahoval jednu oblast Obec-
ného nafizeni. Pro ddkaz Uspésného projiti timto Skolenim bylo, Ze kazdy modul obsa-
hoval otdzky, na které musel spravce systému odpovédét. Pokud nedostal alespon
80 %, tak Skolenim neprosel.

158



Prednasky a workshopy probihaly kazdy druhy tyden, kde se Gcastnili spravci systémd
a uréeny GDPR koordinator. Byly zde projedndvany vsechny body z pripadové studie
a GAP analyzy. Na téchto praktickych pfednaskach se rozebiraly a vyvijely vSechny pla-
nované fesSeniimplementace principt GDPR v internich systémech a standardech cho-
vani zaméstnanc(.

Prednasky a Skoleni na sebe navazovaly, stim, Ze nejdfive prob&hlo sezndmeni
s Obecnym nafizenim a déale postupné body implementace a Uprav, které vyplynuly
z GAP analyzy. Kazda jednotliva feSeni Uprav byla fadné dokumentovana.

5.5.2 Skoleni zaméstnancii

Po implementaci principl GDPR a sepsani vSech vnitfnich predpisd, které upravuji
ochranu osobnich Udajd, bylo potreba zaskolit vSechny zaméstnance o novych inter-
nich pravidlech. Seznamit je se zménami legislativy, tedy Zakona o ochrané osobnich
Udajl a Obecného nafizeni (GDPR). Cilem Skoleni bylo sezndmit zaméstnance s pravi-
dly chovani pfi zpracovani a zabezpeceni ochrany osobnich Gdajd a vymezit nebo od-
stranit mozné chybovani a nasledné incidenty.

Zaméstnanci byli $koleni pomoci e-learningu v aplikaci eMarketeer (popis systému
a §koleni nfZe) a praktickych prednasek. Skoleni probihalo na zakladé tfech dokumentd
zminénych v kapitole 5.2.1 Vnitfni predpisy GDPR — Zasady ochrany osobnich Gdajd,
Standardy ochrany osobnich Gdajd, Postupy ochrany osobnich Gdajd.

Prvnim krokem Skoleni bylo sezndmeni zaméstnancl s Obecnym nafizenim a se zmé-
nami, které pfineslo. Seznadmeni s Obecnym nafizenim probéhlo pomoci zminéného e-
learningu. V druhé ¢asti Skoleni byly praktické pfednasky, kde byli zaméstnanci sezna-
meni s konkrétnimi zménami a byli seznadmeni s novymi postupy pfi shromazdovani,
zpracovani a uchovavani osobnich Gdajd. Dale jim byla definovdna a pfidélena pfistu-
pova prava do jednotlivych aplikaci, systéma a Ulozist. A dale jim bylo vysvétleno cho-
vani na pracovisti véetné préace snovymi standardy zabezpeleni osobnich (dajl
na pocitacich.

Novi zaméstnanci absolvuji Skoleni o ochrané osobnich Udajl jako soucést procesu
adaptace na pracovni pozici. Pfi¢emz proces pfijimani novych zaméstnancl je pospan
v kapitole 5.4 Dopady implementace v oblastech organizace.

Aplikace eMarketeer

E-learning zaméstnancl probihal ve spole¢nosti AF-Consult Czech Republic s.r.o. po-
moci aplikace eMarketeer. Aplikace eMarketeer umoznuje uzivatellm prehledné,
snadné a ucelné tvofit marketingovou kampan. Je vSestranny model aplikace, ktery
umoznuje snadné kombinovani e-maill, formularl, sms zprav a webovych stranek pro
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usnadnéni marketingového zacileni. eMarketeer v jedné platformé zjednodusuje zpU-
sob vytvareni potencidlnich zakaznikl nebo jednodussi komunikaci uvnitr spole¢nosti
se svymi zaméstnanci.

Spole¢nost AF vyuzivd tuto platformu predeviim pro interni komunikaci. V eMar-
keteeru tvofi pozvanky na spoledenské akce, formuldfe pro persondini i jiné Ucely,
rizné marketingové letaky, sSkoleni nebo informacnf letdky, ale hlavné emailovou ko-
munikaci propojenou se zminénymi vybéry.

V prvni fazi Skoleni ve spole¢nosti AF-Consult Czech Republic s.r.o. bylo potfeba sezna-
mit vSechny zaméstnance s Obecnym nafizenim a rozposlat jim Zaznam o instruktazi
tykajici se zpracovani osobnich Udajl zaméstnance — GDPR, s tim, Ze byli seznameni
se zaklady GDPR.

Vinformacnim emailu z aplikace eMarketeer, se v rémci skoleni zaméstnanci dozvé-
déli, co obnasi Obecné nafizeni a jaké zmény prinasi ve spole&nosti AF-Consult Czech
Republic s.r.o. Soucasti emailu byl odkaz na informativni letak tzv. zjednodusenou
formu smérnice o ochrané osobnich Udajl a odkaz na Zdznam o instruktdzi tykajici
se zpracovani osobnich Udajd zaméstnance — GDPR.

Zaznam o instruktdzi tykajici se zpracovani osobnich Udajl zaméstnance si zamést-
nanci zemailu vytisknou a podepisi. Vtomto zaznamu jsou uvedena opravnéni za-
meéstnavatele zpracovavat osobni Udaje v souvislostech pracovnépravniho vztahu
a poskytovat nékteré osobni Gdaje tfetim strandm, jinym zpracovateldm, napriklad po-
skytovateli zpracovani mezd, pfislusné zdravotni pojistovné, spravé socidlniho pojis-
téni, platci dGchodu atp.

V tomto dokumentu je uvedeno ozndmeni o omezeni zpracovani osobnich Udajl
po urcitou nezbytné nutnou dobu. Zpracovavat osobni Udaje mizZe zaméstnavatel
ode dne uzavfeni pracovnépravniho vztahu po dobu trvani pracovniho pomeéru.
Po jeho ukondenijen po dobu uréenou pravnimi dbvody a ¢eskou legislativou.

V Zdznamu o instruktazi je jedind uvedend povinnost zaméstnancd, a tou je ,povinnost
pfedavat zaméstnavateli osobni Udaje pravdivé, pfesné a aktudlni. V pfipadé jejich
zmeény je povinen zménu neprodlené zaméstnavateli ozndmit.

Zaméstnanec potvrzuje svym podpisem (Zadznam o instruktdZzi tykajici se zpracovani
osobnich Gdajd zaméstnance — GDPR, AF 2018):

- ze byl zaméstnavatelem seznamen se skutecnosti, Ze poskytovani osobnich
Gdajd pro plnéni povinnosti zaméstnavatele vyplyvajicich z pracovnépravnich
vztahU je povinné,

- Ze byl sezndmen s prdvem na pristup ke svym osobnim Gdajdm, prdvem na je-
jich opravu, vymaz, vysvétleni od zaméstnavatel v pfipadé, Ze pojme podezfeni,
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Ze zpracovanim osobnich Udajd je narusena ochrana soukromého a osobniho
Zivota nebo Ze osobni Udaje jsou zpracovavany v rozporu s pravnimi predpisy,

- ze bylinformovan o prdvu na nadpravu s nakladanim s jeho osobnimi Gdaji, je-li
vV rozporu s pravnimi predpisy, zejména formou zastaveni naklddani s osobnimi
Udaji, jejich opravou, doplnénim, & odstranénim,

- e byl upozornén na prévo kontaktovat dozorovy orgdn — Ufad pro ochranu
osobnich Udajd v pfipadé podezieni, ze dochazi k neoprdvnénému nakladani
s jeho osobnimi Udaji, nebo Ze bylo odmitnuto zajisténi napravy situace, ktera
je vrozporu s prdvnimi predpisy,

- Ze byl ke dni, sezndmen/a se smérnici Ochrana osobnich Gdajd — GDPR.
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Zaver

Cilem této diplomové prace bylo prozkoumat zavadéni nového Nafizeni o ochrané
osobnich Gdajd (GDPR) ve spole¢nosti AF-Consult Czech Republic s.r.o. a predstavit na-
vrh implementace jednotlivych principl GDPR z pohledu spravce. K naplnéni téchto
cilf vedla celd fada krokd, od sezndmeni se s principy a pozadavky Obecného nafizeni,
po zkoumani procesi ve sledované spolecnosti az po praktické vyuziti znalosti a navr-
hovani feSeni implementace ve spolecnosti.

Popis implementace GDPR v diplomové praci byl zhotoven az po implementaci prin-
cipl GDPR, proto jsou jednotlivé navrhy na implementaci principd GDPR psané v pfipa-
dové studii praktické ¢asti (5.1 Pfipadova studie). Dalsi kapitoly vlastni implementace
principd GDPR jsou psané jiz dle zminénych nadvrh( a dle konkrétnich probéhlych zmén
ve spolecnosti AF-Consult Czech Republic s.r.o.

Nejprve byla provedena pfipadova studie externi spole&nosti Legal Works zalatkem
roku 2017, kterou zaji$tovala matefské zakladna AF. Tato piipadové studie slouZila jako
vstupni analyza stavu pfed implementaci Obecného nafizeni vSech spolecnych sys-
téma a systém@ mateiské zakladny AF. Tato p¥ipadova studie slouZila pro véechny po-
bocky skupiny AF jako vzor pro viastni p¥ipadovou studii a GAP analyzu, kazdé jednot-
livé pobocky.

V dobé, kdy byla P¥ipadova studie posldna jako vzor pro ostatni pobocky skupiny AF,
bylo zajisténo také vstupni skoleni, pro spravce ostatnich pobocek, formou e-learningu
i praktickych pfednasek. Spravci jednotlivych pobocek pak méli k dispozici dostatek
informaci a standardizovanych vzor( pro zpracovani pfipadové studie a ndslednou im-
plementaci principd GDPR do jednotlivych pobocek.

V prfipadové studii ve vybrané spole&nosti AF-Consult Czech Republic s.r.o., byly zkou-
many vSechny procesy, které jsou jakymkoli zplsobem spojeny s osobnimi Udaji sub-
jektd Gdajl. Z této analyzy byly zjistény neshody s Obecnym nafizenim a k jednotlivym
neshodadm byl prfifazen ndvrh na implementaci principd GDPR. Na zdkladé prehledu
neshod a navrhd byl stanoven ¢asovy harmonogram cinnosti k naplnéni souladu pro-
cesU s Obecnym nafizenim k 25. kvétnu 2018.

Na zakladé zjisténého stavu ve spolecnosti AF-Consult Czech Republic s.r.o. se v prd-
béhu implementace principld GDPR sepisovali vSechny potfebné dokumenty a smér-
nice. Sepsani takovych dokumentd je jednim z Gkold spravné implementace GDPR
v organizaci. Mezi nejdllezitéjsi patfi interni Smérnice spolec¢nosti, kterd stanovuje za-
kladni pozadavky, povinnosti a prédva v souvislosti se zpracovanim osobnich Gdajd fy-
zickych osob ve spole¢nosti AF-Consult Czech Republic, s.r.o. Dale pak dokumenty Za-
sady ochrany osobnich (dajl, Standardy ochrany osobnich Gdajd a Postupy ochrany
osobnich Gdajd (viz kapitola 5.2.1 Vnitfni pfedpisy GDPR).
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s vz

Hlavni ¢asti této diplomové prace je vlastni implementace principd GDPR ve spolec-
nosti AF-Consult Czech Republic, s.r.o. Teoreticky jsou hlavni principy Obecného nafi-
zeni popsany v kapitole 2.4 Hlavni principy GDPR a popis praktické implementace je
v kapitole 5.2 Vlastni implementace principd GDPR. V teoretické ¢asti jsou popsany
jednotlivé principy a v praktické ¢asti jsou rozdéleny do jednotlivych proces(, které
se v podniku uskutecnily pfi implementaci Obecného nafizeni.

Pfi implementaci principd bylo v prvni fade potreba zjistit, jaké informadni systémy
zpracovavaji osobni Udaje a vypsat konkrétni zpracovavané osobni Gdaje. Ve spolec-
nosti AF-Consult Czech Republic s.r.o. bylo zjisténo padesat devét informacnich sys-
tému, které zaznamenavaji nebo pracuji s osobnimi Gdaji. Od takto rozdélenych osob-
nich Udajl se odvijelo posouzeni dopadu rizik, minimalizace (dajd, ur¢eni Gcelu Gdajd
nebo souhlas se zpracovanim osobnich Udajd a zabezpedleni osobnich Gdajd. Pro Ucely
diplomové prace byly vybrany pouze Ctyfi informacni systémy, které jsou vidét v tabul-
kadch 2 Posouzeni dopadu rizik, 3 Minimalizace Udajl, 4 Uréeni Gcelu Gdajd a 5 Zabez-
peceni osobnich Gdajd.

Pfi posouzeni dopadu rizik, bylo u systém@ spolecnosti AF-Consult Czech Republic
s.r.o. zjisténo, Zze vétsina systémU jiZ nepotrebuje dalsi nutnd zabezpedeni, jelikoz maji
nizké riziko. Ale u nékterych informacnich systéma vysla stfedni Uroven rizika a bylo
potreba udélat mensi dodatecnd opatreni k zabezpedeni osobnich Udajd v konkrét-
nich systémech.

Minimalizace zpracovavanych osobnich Udajl a omezeni uloZeni Ize vidét v kapitole
5.2.3 Minimalizace Udajl, kde byly jednotlivé osobni Udaje zhodnoceny. Ve vzorku
zkoumanych systémdi bylo zjisténo, ze nékteré Udaje nejsou pro stanoveny Ucel po-
tfebné. Osobni Udaje, které byly vyhodnoceny jako nepotfebné, byly smazany a osobni
Udaje, které jiz nebyly potfebné pro aktualni ¢innost, ale musi se uchovat, byly archivo-
vany a pfistup knim je omezen heslem. Nékteré osobni Udaje vinformacnich systé-
mech nebyly aktudlni, a proto probéhla, na zdkladé tohoto zjisténi, aktualizace Gdajd.

Dalsim krokem implementace Obecného nafizeni do spoleénosti bylo uréeni Gcelu ne-
boli pritazeni pravniho titulu osobnim Gdajim. Ke kazdému systému byl pfitazeny ucel
zpracovani osobnich Gdajl a zda je potfebny souhlas se zpracovanim osobnich Gdaju.
Déle pak zda ma spravce souhlas k dispozici a kde je ulozen. K zabezpeleni vsech me-
zer pravnich Gcell byly vytvoreny tfi souhlasy o zpracovani osobnich (dajd, a témi
jsou:

1. Souhlas se zpracovanim osobnich Gdajd dle Nafizeni Evropského parlamentu

a Rady (EU) 2016/679 pro zaméstnance,

2. Souhlas se zpracovanim osobnich Udajd dle Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 pro fyzické osoby a subdodavatele,

3. Souhlas se zpracovanim osobnich Udajl dle Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 pro osoby uchazejici se o zaméstnani.
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Poslednim krokem vlastni implementace je zabezpecdeni osobnich Gdajl (kapitola
5.2.6 Zabezpeleni osobnich Udajd). Kuréeni zabezpedleni vSech osobnich Udajg,
aby bylo v souladu s Obecnym nafizenim, bylo potfeba udélat prfehled o tom, jaké
osobni Udaje se zpracovavaji a v jakych systémech (toto jiz bylo uréeno v prfedchozich
krocich). Dale pak kdo mé pfistup k danym osobnim Gdajim, jak jsou data zabezpe-
¢ena, komu mohou byt udélena pristupova prava a jakym zplsobem se mohou udélit
nebo zrusit pristupova prava a kdo odpovida za udéleni pfistupovych prav.

Se zménou pravni legislativy, kterd upravuje ochranu osobnich Udajd v celé Evropské
unii, se nejen ve spole¢nosti AF zménily anebo pfidaly nové procesy tykajici se zpraco-
vani a ochrany osobnich Udajl. Procesy, které byly do spole¢nosti zafazeny ajsou
v souladu s Obecnym nafizenim, jsou napf. zména pfijimani novych zaméstnancg,
kterd ma nyni Sest krok(, véetné podepsani dvou souhlast o zpracovani osobnich
Udajl. Proces prijimani zaméstnancl je popsan v kapitole 5.4 Dopady implementace
v oblastech organizace.

Mezi dalsi nové vzniklé procesy patfi Ozndmeni o ochrané osobnich Gdajd, Zddost o vy-
maz, Zaddost o prenos, hldgeni incident(, povinnost délat zdznamy o ¢innostech zpra-
covani osobnich Udajd, Smlouva o zpracovani osobnich Gdajd v pfipadé jiného zpra-
covatele a interni kontrola. Popis vsech téchto novych procesU je v kapitole 5.4.1 Nové
vzniklé procesy.

Ve spolecnosti AF-Consult Czech Republic s.r.o. nebyl jmenovan Povéfenec
pro ochranu osobnich Gdajd (DPO), nebot ke jmenovani nevznikla povinnost. Spolec-
nost AF-Consult Czech Republic s.r.o. nema povinnost jmenovat povérence, jelikoz
neni organem vefejné moci, ani pravideln& nemonitoruje obany statu a ani nezpra-
covava zvlastni kategorii osobnich Gdaju (citlivé Gdaje).

Po vedkeré implementaci principt GDPR probé&hlo $koleni viech zamé&stnanc{. Skolenf
probihalo nejprve formou e-learningu pres interni aplikaci eMarketeer, kde se zamést-
nanci sezndmili s Obecnym nafizenim, se svymi pravy, povinnostmi spravcd a se sank-
cemi za poruseni podminek GDPR. Dalsim krokem byly praktické pfednasky, kde se za-
meéstnanci seznamili s konkrétnimi zmeénami a s novymi procesy v praxi.

Stanovené cile diplomové prace byly spinény, nebot prozkoumani zavadéni nového
Nafizeni o ochrané osobnich Udajl je popsan v praktické ¢asti. V rdmci implementace
Obecného nafizeni do spolecnosti AF-Consult Czech Republic s.r.o. byly navrhnuty né-
kterd opatreni, které jsou v souladu s Obecnym nafizenim. Prozkoumani, ndvrhy a po-
pis celé implementace principd GDPR z pohledu spravce ve spole¢nosti AF-Consult
Czech Republic s.r.o. jsou vidét v celé praktické ¢asti.

Pfinosem prace je vymezeni postupu implementace principl GDPR, ktery m(zZe byt vy-
uzitelnyivjinych spolecnostech. Postup implementace v praktické ¢asti a zavéry jsou

prinosné pro velké, stfedni i malé podniky, které podléhaji nové legislativé upravujici
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ochranu osobnich Gdajd. Stfedni a malé podniky mohou absolvovat cely postup im-
plementace v mensim rozsahu. Zjisténé skutelnosti z teoretické i praktické ¢asti mo-
hou byt pfinosem i pro subjekty (dajl, ktefi cht&ji znat sva prava v souvislosti se zpra-
covanim osobnich Gdajl v praxi. Nejvétsim prinosem této diplomové prace je pro kon-
krétni spolec¢nost AF-Consult Czech Republic s.r.o., které poslouZi jako dokumentace
celého postupu implementace principl GDPR.
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