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Abstract

This master’s thesis deals with the issue of the Internet of Things and focuses on its usability
in non-productive organizations. The theoretical part defines the term Internet of Things,
briefly describes its evolution, explains how the Internet of Things works, what it brings and
shows examples of the use of the Internet of Things. In the practical part, the thesis deals with
evaluation of the suitability of using the Internet of things in non-production organizations,
businesses in logistics or agriculture. Within this thesis, the guide for evaluation of the
suitability of using the Internet of Things in the particular company is created. Furthermore,
the use of the guide is shown on the concrete examples, including the evaluation of benefits

and costs.

Keywords: Internet of Things, smart agriculture, smart logistics

Abstrakt

Tato diplomové préce se zabyvé problematikou internetu véci a zaméfuje se na jeho vyuzitel-
nost v nevyrobnich sektorech. Teoretické ¢ast definuje pojem internet véci, struéné popisuje
jeho vyvoj, objasnuje, jak internet véci funguje a co prindsi a ukazuje oblasti, kde nachazi
uplatnéni. V praktické ¢asti se prace zabyva hodnocenim vhodnosti vyuziti internetu véci v
nevyrobnich organizacich, konkrétné ve firméach podnikajicich v logistice nebo zemédélstvi.
V ramci této diplomové prace je vytvofen privodce, ktery slouzi k vyhodnocen{ vhodnosti
vyuziti internetu véci v konkrétni firmé podnikajici v logistice nebo zemédélstvi. V zavéru
prace ukazuje pouziti vytvoreného priivodce na konkrétnich prikladech véetné hodnoceni

pfinosti a néklada.

Kli¢ova slova: internet véci, chytré zemédélstvi, chytra logistika
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Kapitola 1

Uvod

Internet véci je fenoménem, o jehoz vyuziti se v souCasné dobé mluvi témér ve vSech
oblastech lidského zZivota. Néktefi lidé ho vnimaji jako zajimavou zédbavu, internet véci je ale

jedna z technologii, kterd dokaZe lidem v mnoha ohledech usnadnit Zivot.

Internet véci byva Casto oznafovany jako IoT, z anglického Internet of Things. Tento
pojem se ve svété informacnich a komunika¢nich technologii objevuje ¢im dal tim Castéji
a postupné nachéazi své praktické vyuziti v mnoha riznych oborech. Myg8lenka internetu véci
je stard uz témétr 20 let, ale az v poslednich par letech zaziva sviij velky vzestup. Odbornici
tvrdi, Ze internet véci je technologii, kterd bude mit v nejbliz§ich letech hluboky dopad

na spole¢nost a vyrazné ovlivni Zivoty lidi.

Tato prace navazuje na mou bakalaiskou praci, kde jsem se zabyvala internetem véci
v chytrych domécnostech. Internet véci je stale velmi aktuédlni téma. Technologie jdou rychle
vpred a internet véci prinasi zajimavé prilezitosti i pro firmy. Jeho uplatnéni ve vyrobnich
firmach se objevuje ve védeckych ¢lancich Gasto, ale o nevyrobnich firmach se ve spojitosti
s internetem véci tolik nemluvi. Pfitom i v nevyrobnich firméch mtze mit internet véci velky
potencial. Proto jsem se rozhodla, Ze se budu aplikaci internetu véci v nevyrobnich sektorech

zabyvat ve své diplomové praci.

Cilem mé prace je v prvni fadé predstavit internet véci a v praktické ¢asti se zamérit
na konkrétni oblasti jeho vyuziti a vytvorit nastroj pro zhodnoceni vyuzitelnosti internetu

véci pro firmy podnikajici v nevyrobnich sektorech.



KAPITOLA 1. UVOD

V teoretické ¢asti prace pribliZzim vyvoj internetu véci, co znamena pojem internet véci,
jaky je jeho vztah k Prumyslu 4.0, jak internet véci funguje, co prinasi a jaké aplikace
internetu véci v dnesni dobé existuji. Poté ukazu soucasny stav internetu véci a vyhodnotim
jeho vyuzitelnost v nevyrobnich sektorech, véetné vyhod, které pfinasi a rizik, na ktera je

potieba dat si pozor.

JelikoZ je téma internetu véci hodné rozsahlé, v praktické Casti se nejprve zaméfim
na shrnuti, co do firmy internet véci pfinese. Popisu vyhody a nevyhody zavedeni inter-
netu véci, tim firma ziska zékladni povédomi o tom, co prechod na internet véci obnasi.
Poté se zaméifim na dva nevyrobni segmenty - logistiku a zemédélstvi. Pro tyto segmenty
vytvorim pruvodce, ktery dokaze vyhodnotit, zda je pro konkrétni firmu vyuziti internetu
véci vhodné ¢i nikoliv. Pouziti privodce ukdZzu na dvou konkrétnich ptfikladech ukazkovych
firem podnikajicich v daném odvétvi. Pro vybrana odvétvi se pokusim potvrdit nebo vyvra-
tit stanovenou hypotézu, Ze vyuziti internetu véci v nevyrobnich firmach ma velky potencial.
Na zéavér shrnu prinosy a naklady aplikace internetu véci v odvétvi logistiky a zemédélstvi

a vyhodnotim, které aplikace internetu véci maji v dne$ni dobé& smysl a které nemayji.



Kapitola 2

Internet véci

Internet véci (¢asto oznafovan jako IoT) je fenoménem soucasné doby. Internet véci je
sice stale jesté v zacatcich, v brzké dobé se s nim vS8ak budeme potkévat ¢im dal tim Casté&ji.

Chytré senzory a ¢idla budou vSude kolem nas, i kdyZ si to nyni jesté jen stézi dokazeme

predstavit.

Velky rozkveét této technologie naznacuji i statistické vyzkumy rtznych spole¢nosti, které
ukazuji, jak se bude v budoucnu vyvijet trh s internetem véci. Vyzkum spolecnosti Statista z
roku 2018 uvadi, ze v roce 2017 bylo k internetu pfipojeno pfiblizné 20 miliard zafizeni. Do
budoucna se v8ak predpokladéa, ze internet véci bude stale rist a v roce 2025 se predpoklada
az 75 miliard pfipojenych zafizeni [I]. Riist po¢tu zafizeni pfipojenych do internetu mezi

lety 2015 a7 2025 je znazornén v grafu na obrazku 2.1}

Pocet zafizeni pfipojenych do internetu
80 75,44

62,12
60
51,11
42,62
40 35,82
30,73
23,14 2566

176a 2035
20 1543 =L I I
0 I I

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Potet pfipojenych zafizeni v miliardach

Obrazek 2.1: Vyvoj po¢tu zafizeni pfipojenych do internetu v ¢ase, prevzato z [I].
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2.1 Vliv technologii na vyvoj spolec¢nosti

V dnesni dobé se bé&zné setkdvame s vécmi, které jsme si pred par lety dokézali jen tézko
predstavit. Technologie postupuji vpied ve vSech oblastech lidského Zivota.

Technologie byla hnaci silou ve vyvoji spole¢nosti jiz od poc¢atku - od doby kamenné,
pres rozvoj zemédélstvi a pramyslové revoluce az po nynéjsi dobu informad¢nich technologii.
Nové technologie uréuji vyvoj lidské spole¢nosti a udavaji smér, kterym se bude spolec¢nost

ubirat.

2.1.1 Pruamyslové revoluce

Jiz v dobé kamenné dokazali lidé vyrobit jednoduché néstroje, které usnadiovaly kazdo-
denni ¢innosti. Od loved a sbérac¢t se postupné spole¢nost zménila na zemédélskou. Prilom
mechanickych stroji poté nastal v zemédélskych dobéch, kdy se spole¢nost vétsinou zabyvala

¢innostmi zamérenymi na obhospodafovani ptdy a chov dobytka.

Zéasadni zmény piinesly ¢tyfi pramyslové revoluce, viz obrazek [2.2]

I A
& 3
o

1784 1870 1969 Dnes

Obrazek 2.2: Priumyslové revoluce na ¢asové ose, prevzato z [2].



2.1. VLIV TECHNOLOGII NA VYVO.J SPOLECNOSTI

Prvni primyslova revoluce, ktera postupné probfhala v 18. a 19. stolet{, méla na spole¢nost
velky dopad. Zemédélstvi, vyroba i ostatni hospodéiské sektory se zasadné proménily. Od
rucni prace se prechazelo ke strojni vyrobé, vzristala délba prace a lidé se zacali specializovat

na ur¢ité ¢innosti. To pfineslo spole¢enské, kulturni i politické zmény. [3]

Industrializace se zacala jesté vice rozvijet s objevem elektrického proudu v 19. stoleti.
Tim zacala druhé primyslova revoluce, kde se diky elektrickému proudu zvySovala troven
mechanizace a zacalo se pfechazet na hromadnou vyrobu. To pfineslo dal${ zmény ve spo-
le¢nosti. Mechanizace a industrializace pokracovala i nadale, kdy se rozvijely piedevsim

informacni technologie. 3]

S nastupem pocitaci a informa¢nich technologii pfisla ve 20. stoleti tfeti prumyslova
revoluce. Zacala se pouzivat elektronika a IT systémy. To umoznilo rozvoj automatizované

vyroby a robotizace.

V soucasné dobé probihé ¢tvrta primyslova revoluce, mnohdy oznac¢ovana jako Primysl
4.0 ¢i Industry 4.0. V blizké budoucnosti tak budou systémy mezi sebou vzajemné komuni-

kovat pomoci technologie internetu véci.

2.1.2 Vyvoj informacnich technologii

V této kapitole se zaméfim na vyvoj technologii po tfeti priamyslové revoluci. Tyto
technologie totiz v poslednich desetiletich vyrazné ovlivnily vznik internetu véci. Budu se

tedy zabyvat vyvojem v oblasti informacnich technologii.

Velkym objevem ve svété informadcnich technologii byl vynélez pocitace. Historie pocitaci
se datuje uz do 40. let 20. stoleti. Velkym prevratem byl vynélez mikroprocesoru v roce 1971.
Tim zacala tzv. ¢tvrta generace pocitacu, ktera trva az do dnes. Prvni pocitac, ktery se stal
vzorem pro soucCasné pocitace, vSak byl osobni pocita¢, ktery predstavila spole¢nost IBM
az v roce 1981. 4] Osobni pocitace se postupné vyvijely az do podoby, v jaké je zname

v soucasné dobé.

Dalsim zlomovym bodem byl objev internetu, diky kterému ziskaly pocitace zcela nové
funk¢nosti. Prvnim néznakem internetu byla sit ARPANET, kterou si v roce 1969 nechalo
vybudovat americké ministerstvo obrany, aby mohlo vyuzivat elektronickou postu. Pro bézné

uzivatele se v8ak internet poprvé objevil po roce 1989. V Ceské republice byla internetova
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sit poprvé spusténa 13. anora 1992. [5] Od té doby se zvySovala dostupnost i oblibenost
internetu a jeho vyvoj 8el velmi rychle dopfedu. Rychlost internetu se postupné zvySovala
pripojeni. Velkym zlepSenim byl pfechod na dnes bézné pouzivané bezdratové sité, které jsou
pro uzivatele pohodlnégjsi. Zaroven je mozné diky bezdratovym sitim pfipojit do sité i jina
zafizeni, nez pouze osobni pocitace, coz je zdkladnim predpokladem pro vyuzivani internetu
vécl.

Aby internet véci mohl fungovat tak, jak ma, je zapotfebi kvalitni a rychlé pFipojeni
k internetu. V soucasné dobé se pracuje na vyvoji sité 5G, ktera by méla byt jesté rychlejsi
a vykonngjsi, nez dnes dostupna sit 4G. Cim vykonngjsi bude internetova sit, tim vice bude
moci byt vyuzit potencial internetu véci. Internet véci také roste spolu se vzestupem dalsich
inovativnich technologii, naptiklad umélé inteligence. Internet véci je bohatym zdrojem dat,

ktera dokaze vyuzit uméla inteligence, a spoleéné tak vytvoii opravdu ,chytré* véci.

Velky prevrat prinesly také technologie umoziujici automatizaci procesti. Diky automa-
tizaci lze ¢innosti provadét efektivngji, levnéji a rychleji. Dalsi vyhodou je niZsi potieba
zaméstnanci. Je totiz znadmé, Ze v dusledku lidské ¢innosti vznikaji zbytecné chyby, kterych

se robotické zarizeni dokazi vyvarovat.

Vyvoj technologii zménil Zivoty lidi a postupné mén{ vSechny ¢innosti lidského Zivota.
Lidé zacali projevovat snahu o propojeni fyzického svéta s virtudlnim. Propojenim téchto
dvou oblasti s internetem a dal$imi technologiemi vznikl internet véci, ktery prinasi nové
moznosti a velky potencial do budoucna. V soucasné dobé zacinaji firmy zavadét do svych

¢innosti internet véci, ktery slibuje zefektivnéni prace a nizsi néklady na provoz firmy.

Vyvoj technologii nelze zastavit, a tak se da predpokladat, Ze se spole¢nost vyrazné zméni
vlivem internetu véci a dalsich novych technologii, které se v dnesni dob€ objevuji. Je dtlezité,
aby se lidé dokézali témto zménam rychle pfizptisobit. Jaké vyhody a nevyhody internet véci
piinasi do nasf spole¢nosti, ukazu v kapitole 2.3 Nejprve ale v nésledujici kapitole vysvétlim,

co si mize ¢lovék pod pojmem internet véci predstavit.



2.2. SPECIFIKACE POJMU INTERNET VECI A PRUMYSL 4.0

2.2 Specifikace pojmu internet véci a Primysl 4.0

Termin internet véci byl poprvé pouzit v roce 1999 Kevinem Ashtonem v jeho prezentaci
The Internet of Things. [6]. Podle mého nazoru vSak dostal koncept internetu véci novy
rozmér az piiblizné o 16 let pozdéji, okolo roku 2015. Mezi hlavni podnéty pro zavidéni
internetu véci do béZného zivota patiilo rozsifeni mobilnich zafizeni a lepsi, vykonné&jsi a kva-
litnéj8i moznosti pripojeni — bezdratové technologie, rozsifeni internetu. Déle internetu véci
nahrévaly nizké ceny senzori, které jsou nenarocné na spotiebu a komunikaci a umoznuji
pripojit k siti témér cokoliv.

Mou myslenku potvrzuje i obrazek znézornujici vyvoj zdjmu lidi o pojmy “internet
of things” a “IoT” ve vyhledévadi na strance www.google.com. Cisla na ose y predstavuji
relativni zadjem ve vyhledédvani vzhledem k nejvyssimu bodu grafu pro danou oblast a dobu.
Hodnota 100 pfedstavuje nejvyssi popularitu vyrazu. Jak z obrazku [2.3] vyplyva, verejnost
se o internet véci zacala vice zajimat v roce 2014. Prudsi nértst zajmu o internet véci pak

zacal v roce 2016 a jesté stale trva.

Zajem o pojmy "internet of things" a "loT" v prdbéhu éasu

B - internet of things
- loT

r T T T T T T
1.1.2004 1.1.2010 112014 112015 1.1.2016 1.1.2017 1.1.2018

Obrazek 2.3: Zajem o internet véci podle Googleﬂ

V roce 2015 se o internet véci a Primysl 4.0 zacala aktivné zajimat také vlada Ceské
republiky. Na tyto technologie je kladen velky diraz, o tom svédéi i strategické doku-
menty Ceské republiky. Ministerstvo primyslu a obchodu CR nechalo v roce 2016 odborniky
zpracovat dokument s nézvem Iniciativa Primysl 4.0, ve kterém je popsan soucasny stav,
smér vyvoje Pramyslu 4.0 a vyzvy, které je nutné v ramci zvysSeni pfipravenosti na principy

internetu véci a Pramyslu 4.0 fesit. [7]

!Pfevzato z: https://trends.google.com /trends/explore?date=all&q=internet %200f%20things,IoT
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Co znamend pojem internet véci neni mozné jednoznacné specifikovat, jelikoZ existuje
mnoho riznych definic. Internet véci je velmi rozsahla oblast, proto kazdy autor definuje
internet véci mirné odlisné. Zakladni myslenkou internetu véci je propojeni véci mezi sebou

a umoznéni komunikace mezi témito propojenymi vécmi.

Pojem internet véci vysvétlily spoleénosti Accenture a Bankinter Foundation of Innovation,
kde ve své publikaci The Internet of Things: In a Connected World of Smart Objects uvedli,
ze: Internet véci se skladé z véci pfipojenych k internetu kdykoliv a kdekoliv. V technickém
smyslu internet véci zaclefiuje senzory a zafizeni do béznych objekti, které jsou pripojeny

k internetu pfes pevné nebo bezdratové sité.“ [§]

Autofi knihy Vision and Challenges for Realising the Internet of Things ve své praci
vysvétluji, Ze internet véci spojuje objekty realného svéta s virtualnim svétem, a tak umoz-
nuje pripojeni kdykoli a kdekoliv pro cokoliv a nikoli jen pro kohokoliv. Odkazuje na svét,
ve kterém fyzické objekty a bytosti, stejné jako virtualni data a prostiedi, na sebe vzajemné

pusobi ve stejném prostoru a case. [9)

Spole¢nost IBM vysvétluje pojem internet véci jako propojeni lidi s technologiemi. IBM
definuje internet véci jako koncept, ve kterém se rtzna zafizeni pfipojuji k internetu a k ostat-
nim pripojenym zaiizenim. Internet véci je podle IBM obrovska sit vzajemné propojenych
véci a lidi, které shromazduji a sdileji data o svém vyuZivani a Zivotnim prostiedi kolem

nich. [10]

Internet véci je velmi obsahly pojem, proto vznikly jeho podmnoziny, aby bylo zietelnéjsi,
o ¢em se mluvi. Vznikly tak pojmy jako internet lidi (Internet of People, IoP), pramyslovy
internet véci (Industrial Internet of Things, IIoT) apod. V priumyslovém internetu véci se
klade velky diaraz na pfenos, ovladani a kontrolu kritickych informaci a reakci. Pramyslovy

internet véci se vyuziva tam, kde je vyzadovéna spolehlivost a pfesnost.

S internetem véci tzce souvisi i dalsi pojem — Pramysl 4.0 (¢asto se pouziva anglicky
nazev Industry 4.0), ktery je zaloZen na konceptu internetu véci. Pojem Primysl 4.0 se
pouziva, pokud se mluvi o internetu véci vyuzivaném v pramyslovych odvétvich. Véci ve
vyrobé jsou zapojoviny do siti a do budoucna se d& predpokladat, Ze cela vyroba bude
vzajemné propojena a jednotlivé tseky vyroby budou mezi sebou komunikovat v realném

ase. [11]
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Koncept Primyslu 4.0 byl poprvé zminén v roce 2011 na veletrhu v némeckém Hannoveru.
Na finalizaci konceptu Priamyslu 4.0 pracovala skupina vedena Siegfriedem Daisem (Robert
Bosch GmbH) a Henningem Kagermannem (némecka akademie védy a techniky), ktera tento

koncept oficidlné predstavila v roce 2013 na veletrhu v Hannoveru. [12]

Spolecnost Germany Trade and Invest popsala v roce 2013 Primysl 4.0 jako technologicky
koncept, ktery propojuje vyrobni technologie vestavénych systému a inteligentni vyrobni
procesy a pripravuje tak cestu do nového technologického véku, ktery radikilné preménuje

prumyslové a vyrobni fetézce a obchodni modely. [13]

Hlavni myslenkou Primyslu 4.0 je zapojeni vyrobnich stroji, produktii i dalsich systému
prumyslového podniku do inteligentni sité, kterd bude schopna pracovat autonomné a podle

potieby spolu budou systémy a zafizeni pfipojena do sité navzajem komunikovat. [14]

2.2.1 Rozdil mezi IoT, IIoT a Primyslem 4.0

Pojmy internet véci, pramyslovy internet véci a Primysl 4.0 jsou si velmi blizké, je v8ak

mezi nimi znatelny rozdil. [15]

Internet véci je obecny fenomén zahrnujici komunikaci mezi zafizenimi, pouzivani senzort,
datové analyzy a vyuzivani propojenych siti. Mnoho lidi si pojem internet véci spojuje s apli-
kaci ve spotiebitelské sfére, jelikoz byl uz od pocatku vysvétlovan na piikladu chytrych
lednic¢ek. Z tohoto duvodu vznikl termin primyslovy internet véci, ktery je podmnozinou
internetu véci. V prumyslovém internetu véci se mluvi o aplikaci principi internetu véci

v pramyslovych odvétvich.

Primysl 4.0 je konkrétnéjsi termin postaveny na principu internetu véci. Pramysl 4.0 se
zaméruje spiSe na automatizaci podnikovych procest, diky kterym je mozné vytvofit ,,chytrou

tovarnu“ (anglicky smart factory).

Da se tici, ze Primysl 4.0 je ¢astecnou podmnozinou internetu véci. Zatimco terminy
IoT a IIoT jsou spiSe technologicky zamérené, Primysl 4.0 se zabyva spiSe procesy a pod-
nikovymi modely, jak dosdhnout efektivni vyroby v primyslu. Vztah mezi internetem véci,

primyslovym internetem véci a Primyslem 4.0 je znazornén na obrazku [2.4
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Internet veci

Pramyslovy prémysl 4.0

internet véci

Obrazek 2.4: Vztah mezi 10T, I1IoT a Primyslem 4.0.

Ve své préaci budu pouzivat pojem internet véci z ditvodu vétsi obecnosti pojmu. Internet
véci totiz nachézi vyuziti ve vSech oblastech lidského Zivota, zatimco Primysl 4.0 se uplatiiuje

pouze ve vyrobnim pramyslu.

2.3 Vyhody a nevyhody internetu véci

Jak jsem se jiz zminila v kapitole technologie miiZze mit pozitivni i negativni dopady

na spole¢nost. U internetu véci plati, stejné jako vsude jinde, Ze kazda mince ma dvé strany.

Internet véci piinasi do lidského Zivota mnoho vyhod, ale zaroven s sebou pfinési jisté
problémy a rizika. JelikoZz se ve své praci budu déle zabyvat aplikaci internetu véci v ne-
vyrobnich firmach, zaméfim se na vyhody a nevyhody, které p¥inasi internet véci pro tyto

firmy.

Mezi hlavni vyhody vyuZiti internetu véci patii [16]:

e Vyssi informovanost — data nashromézdénéa internetem véci usnadiiuji rozhodovani

uzivatele, uzivatel méa vétsi prehled.

e Efektivita, usetfeni ¢asu — lidé se mohou zamérit na jiné ¢innosti, protoze bé&zné véci

za né udéla nebo pripravi internet véci.

10
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e Uspora financi — senzory loT reaguji v redlném case a dokazi tak v¢as odhalit

potencialni ztraty - napf. anik vody, nefunkéni p¥istroj,...
e Vyssi kvalita zivota — internet véci zvySuje komfort uzivatela.
Vyuzivani novych technologii vSak s sebou vzdy nese kromé vyhod i nova rizika, na ktera

je potfeba se pripravit. Nevyhodami, nad kterymi se musi uzivatel zamyslet, mohou byt

napiiklad [T6]:

Ztrata soukromi — velké mnozstvi dat o uZivateli je odesilano na internet.
e Bezpecnost dat - data na internetu jsou snadno napadnutelna.

e Kompatibilita — jelikoz je internet véci teprve v zacatcich, objevuji se problémy

s kompatibilitou mezi jednotlivymi zafizenimi.

e Moznost vypadku sité IoT — pii vypadku jakéhokoli softwaru nebo hardwaru (internetu,
Wi-Fi, routeru, elektfiny apod.) neni systém schopen fungovat. Tento nedostatek je

mozné zajistit ndhradnimi zdroji.

e VySsi nezaméstnanost — zavedenim IoT do provozu firem ztrati praci néktefi zameést-
nanci, ktefi budou nahrazeni automatizovanymi procesy. V soucasné dobé ale diky
nizké nezaméstnanosti nenf tento problém aktualni. Vétsina spolecnosti fesi spis opacny

problém — chybéjici kvalifikované zaméstnance.

Nad témito riziky je nutné se pied zavedenim internetu véci do chodu firmy zamyslet. Na
vétsinu problémt zminénych vyse je mozné se pfedem pripravit a eliminovat tak negativni
dopady zavedeni internetu véci.

2x 2

Nékteré nevyhody, které internet véci prinasi, vSsak nemusi byt pouze nevyhodami. Zave-
deni internetu véci do chodu firmy fesi problémy, které jsou v soucasné dobé na trhu préace
velmi aktuélni. Automatizace prace mezi zafizenimi usnadni zaméstnanctim praci a vytesi
problém s nedostatkem zaméstnanci. Je ale otazkou, jak se situace na trhu bude v budoucnu
vyvijet.

Pokud nahradi internet véci a automatizace vétsi pocet zaméstnanci, nez ktery v soucas-
nosti chybi, pravdépodobné se bude poté spoletnost potykat s problémem nezaméstnanosti.

Nabizi se tedy etickd otéazka, co bude dél s témito byvalymi zaméstnanci.

11
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K dopadtim internetu véci se vratim jesté v praktické ¢asti, kde vytvoiim jednoduchého

pravodce, ktery usnadni rozhodovéni, zda se vyuziti internetu véci v konkrétni firmé vyplati.

2.4 Principy internetu véci

Jak uz nazev napovida, internet véci stoji na dvou zakladnich pilifich, internetu a ,yé&-
cech®, které jsou k internetu pripojeny. Véci zde muze byt mysleno cokoliv - jakykoliv zivy i
nezivy objekt, bud fyzicky, nebo virtualni. Vécmi jsou nazyvany rizné systémy, zafizeni, vo-
zidla, senzory, lidé, chytré spotiebice a vSechny ostatni véci, které dokazi pomoci technologif

komunikovat se svym okolim a vymeéhovat si data. [17]

ZaXizeni pfipojend do internetu véci muze ovladat ¢lovék. Smyslem internetu véci vsak je,
aby zarizeni odvadéla vétsinu prace sama, bez pomoci ¢lovéka. Zaiizeni v internetu véci jsou
schopné komunikovat mezi sebou autonomné. Zafizeni a systémy pripojena do internetové
sité sbiraji data ze svého okoli pomoci senzort nebo prijimaji data od jinych zafizeni ¢
systému. Nasbirana data se distribuuji mezi ostatni zarizeni. Zarizeni se rozhoduji a pracuji

na zékladé vyhodnoceni nasbiranych dat. [I8]

Internet véci prochazi péti fazemi, které jsou vysvétleny na obrazku

12
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Shér informaci

pfipojena zafizeni
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na zékladé vyhodnoceni prostiednictvim sité
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Obrazek 2.5: Zivotni cyklus internetu véci. [19]

Ptvodni myslenka internetu véci byla propojit rizné systémy v ramci stavajici interne-

tové infrastruktury. S pokrokem technologii se vSak myslenka internetu véci mirné posunula,

v8echny véci v ramci [oT nemusi byt pfipojeny pfimo do internetu. Internetem véci mize byt,

podle mého nazoru, nazyvano kazdé zafizeni, které je pripojeno do sité a nepotiebuje ke své

¢innosti lidskou pomoc. V nékterych aplikacich internetu véci totiz neni dtlezité, aby data

byla posilana pres internet. Mnohdy stac¢i, kdyz zarizeni dok4z{ komunikovat mezi sebou, bez

pouziti internetu.

Koncept internetu véci je tedy mozné vyuzit i bez piimého pripojeni k internetu. V nékte-

rych aplikacich je vyhodnéjsi, aby zafizeni komunikovala mezi sebou prostfednictvim vnitini

sité. Nenf nutné, aby vsechna data byla na internetu. Jak jsem se jiZz zminila v kapitole

rizikem p¥i pouZivani internetu véci je zabezpefeni dat. A data uloZena na internetu jsou

napadnutelnd snadnéji, nez data prenéSené v interni siti.

13
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Prostiedi internetu véci neni homogenni, sit internetu véci se sklada z rtznych typu
zalizeni. Existuji jednodussi zafizeni, ktera pouze sbiraji data a odesilaji je dal. Néktera
zalizeni ale pro sviij provoz vyzaduji obousmérnou komunikaci, pfipojeni do sité v realném
Case ¢i moznost prenosu vétsiho mnozstvi dat k uzivateli.

vvvvvv

Je dulezité, aby cela sit internetu véci byla energeticky malo naroc¢na. Casté vymeéna bateri{
v nékterych zafizenich by byla neefektivni, zafizeni by tak mélo byt schopno aktivné fungovat

fadu let bez potieby servisniho zasahu.

Zakladnim principem internetu véci je, aby v8echny komponenty zapojené v siti (véetné
virtualnich modelt, systému, lidi apod.) byly schopné vzajemné komunikovat. V internetu
véci ale nejde jen o komunikaci a prenos dat mezi zafizenimi. Aby mél internet véci opravdu
smysl, je podstatné efektivni zpracovavani, skladovani a autonomni vyhodnocovéani nasbira-
nych dat v redlném case. Lze tedy pfedpokladat, Ze v budoucnu se budeme béZné setkavat

s propojenymi systémy, které dokazou ridit samy sebe bez zasahu ¢lovéka.

Hlavni viz{ internetu véci je v budoucnu pospojovat systémy do spoleéné globalni I'T
platformy. Méla by se vytvofit ,sit siti, kde uz se nebude jednat pouze o komunikaci mezi

lidmi, ale lidé budou moci komunikovat s celym svym okolnim prost¥edim. [9]

Internet véci spoji fyzicky svét s tim digitalnim a tim vytvori dynamickou sit velkého
mnozstvi pripojenych véci, které budou komunikovat navzajem. V této infrastruktufe se
pripojené véci naud¢i vyuzivat tdaji ziskanych od jinych véci v siti, a tim vyrazné zvysSovat

rozsah a spolehlivost vyslednych sluzeb. 9]

2.5 Technologie IoT

Nejdulezitéjsi casti internetu véci je schopnost komunikace. Aby byla zafizeni schopna
mezi sebou komunikovat, je nutné je vzajemné propojit. Jednotliva zafizeni lze propojit bud
napiimo, nebo vyuzitim sité. Komunikace M2M (machine-to-machine) vyuZiva piimého pro-
pojeni dvou zafizeni. Vétsinou se jedné o propojeni zafrizeni k systému, ktery sbira a vyhod-
nocuje nasbirana data. Internet véci prinasi pokrocilejsi zptisob komunikace mezi zafizenimi
nez M2M. Internet véci vyuziva technologie M2M, jelikoZz bez ni by nebylo mozné vytvofit

sit umoziujici komunikaci mezi mnoha fyzickymi subjekty. Internet véci umoziuje propojit

14
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mnoho zafizeni v siti, aby spolu zarizeni dokazala komunikovat navzajem v redlném case.

[20] Rozdil mezi komunikaci M2M a komunikaci v internetu véci vysvétluje obrazek
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Obrazek 2.6: Rozdil mezi komunikaci M2M a IoT. Pfevzato z [20)].

Aby mezi sebou dokéazala zafizeni v internetu véci efektivné komunikovat, je nutné kazdé
zafizeni jednozna¢né identifikovat. K identifikaci zafizeni pripojenych do internetu slouzi
protokol IPv6 (Internet Protocol, version 6), ktery ma velky adresni rozsah. V néasledujicich
letech se pfedpoklada velky nartst po¢tu zafizeni v internetu véci, a diky IPv6 bude mozné
kazdému jednomu objektu prifadit vlastni IP adresu a timto zptisobem objekty jednoznacéné
urcit. |21]

Véci, které neni vhodné opatfit vlastni IP adresou (jako napt. zasilky v logistické firmé),
je také mozné zapojit do sité internetu véci, a to pomoci technologie RFID. RFID umoz-
nuje, stejné jako pfifazena IP adresa, jednoznacné identifikovat polozky. Technologie RFID
navazuje na systém ¢arovych kodua a slouzi k bezkontaktni komunikaci na kratké vzdalenosti.
Kazdé zafizeni je oznaceno jedine¢nym RFID ¢ipem, ktery umoziiuje, aby kazdé zaiizeni bylo
jednoznac¢né identifikovano a mohlo byt soucésti sité internetu véci. Ke ¢teni dat ulozenych

na RFID ¢ipech vloZenych v jednotlivych zafizenich slouzi ¢tecka. [22]

Obrazek ukazuje, ze do sité internetu véci je mozné zapojit rizné véci a zafizeni

s moznosti pfipojeni pomoci IP adresy, véci opatiené RFID ¢ipy, systémy i aplikace.
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Obrazek 2.7: Ukazka sité internetu véci. Vytvoreno autorkou.

Zafizeni mohou mezi sebou komunikovat v sitich s rtiznymi topologiemi — pro vyuziti
v internetu véci jsou nejvhodnéjsi sité s hvézdicovou nebo smiSenou topologii. Hvézdicovou
topologii ma napi. Wi-Fi, kde jsou vSechna zafizeni propojené pies centralni pfenosovou
branu. To umoziuje rychlejsi prenos dat mezi zafizenimi. Ve smiSené topologii jsou zaii-
zeni v siti propojend pfimo s ostatnimi zafizenimi bez nutnosti pouZziti centralni prenosové
brany. To umoznuje efektivnéjsi prenos dat v ramci internetu véci, protoze v pripadé selhéni
prenosové brany mohou zafizeni pokracovat ve své obvyklé ¢innosti a smérovat informace
na potrebnd mista. Mezi zastupce smiSené topologie patii komunikacni protokoly ZigBee,

Thread a Z-wave, které priblizim pozdé&ji. [23]

Vzhledem k tomu, Ze smiSené topologie umoznuje komunikaci mezi zafizenimi pouze na
kratsi vzdélenosti, je stale vyuzivana i hvézdicova topologie, kterd umoznuje komunikaci na

delsi vzdalenosti.
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Rozdil mezi hvézdicovou a smiSenou topologii je znazornén na obrazku 2.8

O

e
P

Hvézdicova topologie Smisena topologie

Obrazek 2.8: Rozdil mezi hvézdicovou a smiSenou topologii. [24]

Aby mohl internet v&ci spravné fungovat, je potfeba vyuzivat vhodné komunikac¢ni tech-
nologie. Pro komunikaci v ramci internetu véci je mozné vyuzivat ethernetovy kabel, vétSinou
se vSak vyuzivaji bezdratové technologie pro jednoduchost propojovani jednotlivych véci.

Pro vyuzivani internetu véci se nejcastéji pouzivaji komunikaéni protokoly Bluetooth,

Wi-Fi, ZigBee, Z-Wave, Thread, Sigfox, LoRaWAN a NB-IoT. |25]

Pri vybirani vhodné technologie pro propojeni zafizeni je potfeba brat v ivahu pozadavky
na rychlost pfenosu dat, napajeni, dobu vydrze baterie i rozsah pokryti. Pro kazdou aplikaci
internetu véci se hodi jiné prenosové technologie.

Jednou z nejvice vyuzivanych komunikacnich technologii je Wi-Fi, zejména kvili jejimu
rozsifeni a pokryti sité. Jeji vyhodou je velky dosah, Wi-Fi umoziiuje komunikaci mezi
jednotlivymi zafizenimi na vzdalenost az 100 m. [23]

Dalsi rozsifenou technologii je Bluetooth, ktera se pouziva v mnoha lékarskych a priamys-
lovych zafizenich. Bluetooth se pouziva v aplikacich, kde neni dilezity velky rozsah. Diky
malé spotiebé energie nachézi Bluetooth uplatnéni v malych nositelnych zafizenich apod.
Pro casté prenosy malého mnozstvi dat se pouziva novéjsi verze Bluetooth, tzv. Bluetooth
low energy, ktery nabizi vyssi rychlost pienosu dat pii nizké spotiebé energie. Bluetooth low
energy nachazi uplatnéni pfedevsim v monitorovacich senzorech a systémech. [23] V Ceské re-
publice se buduje rozsahlad komunikac¢ni infrastruktura pro internet véci. Sité internetu véci,

které maji vysoké pokryti v Ceské republice, jsou zaloZené na jedné z technologii Sigfox,
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LoRaWAN nebo NB-IoT. Technologii Sigfox vyuZiva pro svou sit internetu véci napiiklad
mobilni operdtor T-Mobile, LoRaWAN vyuZzivaji Ceské Radiokomunikace a NB-IoT (Narrow
Band I0T) vyuZivaji mobilni operatoii Vodafone a O2. V téchto komunika¢nich protokolech
se dba hlavné na zvysenou bezpecnost, nizké ceny a nizkou spotiebu elektrické energie. Tyto
komunikaéni technologie jsou uréeny pro prenos malého mnozZstvi dat na velké vzdalenosti.
Sigfox se vyuziva predevsim v chytrych méstech a logistice, NB-IoT nachéazi uplatnéni hlavné
v zemédélstvi a chytrych méstech, LoRaWAN se vyuziva v8ude tam, kde je potieba velky

dosah signalu. [26]

V internetu véci se také pouzivaji dalsi t¥i komunikaéni protokoly s vysokou trovni za-
bezpeceni - ZigBee, Z-Wave a Thread. Technologie ZigBee se vyuziva hlavné v priumyslové
automatizaci a senzorovych sitich, kde se pfenaseji maléd mnozstvi dat na kratké vzdalenosti.
[23] Protokoly Z-Wave a Thread umoziuji spolehlivé pfipojit do sité velké mnozstvi zafizeni

a byly vyvinuty pro pouziti v chytrych doméacnostech. [27]

Obrazek 2.9 ukazuje, ze zafizeni mohou v ramci sité internetu véci komunikovat pomoci

vice rtznych technologii.

‘\\ Zde;e Services
s “y  Network L2

s ()

Zigbee
Network

| il f :

»~ Bluetooth

[

Obrazek 2.9: Priklad vyuziti komunikac¢nich technologii. Prezvato z [2§].
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Kapitola 3

Oblasti vyuziti internetu véci

Vzhledem k rychlému rozvoji technologii existuje jiz v dnesni dobé mnoho riznych oblasti,
ve kterych se internet véci vyuziva pro zjednoduseni kazdodenniho Zivota uzivatelid. Cilem
implementace internetu véci do firem ve vSech oblastech je zvySeni Zivotni irovné pracovnikt
i uzivatelti, snizeni provoznich nakladt, minimalizace rizik spojenych s chodem spolecnosti

a rostouci konkurenceschopnost firmy.

Internet véci v dnesni dobé nachazi uplatnéni v Siroké Skale oblasti. V nésledujicich

kapitolach popisu oblasti, ve kterych je mozné se s aplikaci internetu véci setkat.

3.1 Existujici FfeSeni ve vyrobnim sektoru

Prilezitosti pro vyuziti internetu véci v pramyslu v poslednich letech rostou, zavedeni
internetu véci do provozu prinasi podnikim mnoho vyhod. Internet véci se tak t&si v pri-
myslovych firmach velké oblibé a stile se rozrista. Jak jsem uvedla jiz v kapitole 2.2} ve

vyrobnim sektoru se pouziva spiSe pojem prumyslovy internet véci.

Jiz v minulosti existovaly ve vyrobnich firméach systémy, které systematicky zaznamenavaly
vyvoj vyroby. Vedeni firmy poté vyhodnotilo situaci firmy a podle aktualni situace byla firma
Fizena. Pramyslovy internet véci prinasi nové moZnosti, vyrobni firmy mohou analyzovat
procesy a identifikovat moznosti optimalizace vyroby pomoci analytickych tdaja ziskanych

diky internetu véci. [29]
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Zéakladni funkci implementace IoT do vyrobniho procesu je instalace ¢ipii a senzori na
stavajici vyrobni zafizeni, piipadné nakup novych zafizeni, které jiz IoT senzory obsahuji.
Firma tak mé& pfehled o kazdém vyrobku - v jaké fazi vyroby se aktualné nachézi, zda je

vyrobek dostatecné kvalitni apod. [29]

[oT senzory se pouzivaji také ke sledovani stavu samotnych zafizeni. Pfikladem zde muze
byt senzor méiici okolni teplotu a vlhkost umistény na zafizeni, které je na tyto parametry
citlivé. Pokud se okolni teplota ¢i vlhkost zvedne nad pfedem uréené hodnoty, senzor vyhod-
noti riziko poruchy zafizeni a odesle vystrahu. Selhani kritického zafizeni (velmi dilezitého
zafizeni ve vyrobnim procesu) muze vést ke zpozdéni operaci, pfipadné pozastavit vyrobu.
To vede k vyssim nakladiim a opozdénym dodavkam vyrobkt. Pouziti IoT senzorti pomaha
k vySSi a¢innosti zafizeni a mensimu riziku vypadku kritickych zafizeni. [30]

Senzory jsou schopné méfit i dobu vynucenych prostoji béhem vyrobniho cyklu a diky
analyze nasbiranych dat systémy internetu véci vyhodnoti, ve které fazi je mozné vyrobni
proces optimalizovat, aby se predeslo zbyteénym ¢asovym prostojim. Pomoci analyzy dat
je mozné predpoklddat budouci vyvoj a predejit tak moznym chybam a nedostatkim ve

vyrobnim procesu. [29]

Velkou ¢ast vyrobnich naklada tvoif nédklady na energie. Prostfednictvim internetu véci
je mozné monitorovat spotiebu energie a pomoci propojenych systému sledujicich okolni

prostiedi optimalizovat vyuzivani energii a Setfit tak provozni naklady.

3.2 Existujici feSeni v nevyrobnich sektorech

Ackoliv se nej¢astéji mluvi o internetu véci vyuzivaném ve vyrobnim sektoru, internet

véci nachazi uplatnéni v mnoha oblastech v nevyrobnich sektorech.

Pro lepsi zmapovani oblasti, ve kterych lze internet véci vyuzit, se fidim podle obecného
rozdéleni ekonomiky do t¥i hlavnich sektort. Kazdy sektor se dale rozdéluje na jednotliva

odvétvi lidské Einnosti.

Tremi zékladnimi sektory ekonomiky jsou [31]:

e Suroviny (primérni sektor) — sektor zahrnujici odvétvi, ve kterych jsou pfirodni zdroje

preménovany do zakladnich produkti;
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e Vyroba a priumysl (sekundarni sektor) - sektor zahrnujici odvétvi, ve kterych jsou

suroviny pfeménovany na vyrobky nebo zboZi;

e Sektor sluzeb (terciarni sektor) - sektor zahrnujici odvétvi, jejichz podstatou je posky-

tovani sluzeb.

V naésledujicich kapitolach pro primarni a terciarni sektor ukadzu, v jakych oblastech
nachézi internet véci uplatnéni v soucasné dobé. Budu se zabyvat jen specifickymi aplikacemi
internetu véci v danych oblastech, ne podpturnymi systémy jako je automatizace vytapéni

v prostorach budov apod.

Sekundarnim sektorem se jiz zabyvat nebudu, vyuziti internetu véci ve vyrobnim pramyslu

jsem popsala v kapitole [3.1]

3.2.1 Primarni sektor trhu - suroviny

Mezi odvétvi spadajici do primarniho sektoru se fadi zemédélstvi (péstovani rostlin, chov

zvitat), lesnictvi a tézba dfeva, lov a rybolov a hornictvi a t&ézba surovin. [31]

7 téchto odvétvi nachézi v soucasné dobé internet véci nejveétsi uplatnéni v zemédélstvi.

3.2.1.1 Zemédé&lstvi

Vyuziti interneti véci v zemédélstvi ma velky potencial. Internet véci pomaha mini-
malizovat provozni naklady a dosahovat lepsich zemédélskych vysledkii. Konkrétni aplikace

internetu véci popisu v nasledujicich odstavcich. [32]

Umisténim chytrych senzortt pfimo na hospodéaiska zvifata je mozné zjednodusit péci
o zvirata a predejit zbyteénym komplikacim. Senzory umoznuji sledovat celé prostiedi chovu
zvirat. Senzory poskytuji uzivateli informace tykajici se chovani, zdravotniho stavu a umisténi
hospodaiskych zvifat, doby chtize, doby odpocinku, spotieby vody, ale i podminek, ve kterych
se zvitata pohybuji. Pokud se méfené hodnoty vychyli z prednastavenych hodnot, uzivatel

je ihned na dalku upozornén pomoci mobilnfho telefonu nebo systému v pocitadi.

Vzhledem ke klimatickym podminkim, které se posledni roky stale méni, prinasi internet

véci mnoho vyhod také do péstovani zemédélskych plodin. Pomoci IoT senzord je mozné

21



KAPITOLA 3. OBLASTI VYUZITI INTERNETU VECI

sbirat idaje o pocasi, kvalité ovzdusi a piidy. Tato data umoznuji zemédélctim lépe planovat,

efektivnéji se starat o pole a minimalizovat naklady na zavlazovani poli vodou.

Vyhodnocenim informaci o vlhkosti vzduchu, srazkach a teploté také dokize systém sam
identifikovat, jaké choroby hrozi zemédélskym plodindm a doporudi tak zemédélcim, kdy
a jaké postiiky by méli na rostliny aplikovat.

Dalsi inovaci, ktera zefektivni zemédélstvi, je vyvoj autonomnich traktori. V soucasné

dobé se vsak jesté autonomni traktory z legislativnich divodi nevyuzivaji.

3.2.2 Sektor sluzeb

Terciarni sektor zahrnuje v8echna odvétvi poskytujici sluzby. [31]

Podobné jako u sekundarniho sektoru, internet véci lze vyuzit témér ve vSech odvétvich
terciarniho sektoru. Sir§i uplatnéni nachézi IoT podle mého nazoru ve zdravotnictvi a so-
cialni péci, pojistovnictvi, energetice, chytrych doméacnostech, chytrych méstech, dopravé a

skladovani.

3.2.2.1 Zdravotnictvi

Internet véci ma v oblasti zdravotnictvi velky potencial, v soucasné dobé vSak jesté mnoho
moznych TeSeni neexistuje. Internet véci se pfimo v nemocnicich a jinych zdravotnickych
zalizenich zatim témeér nevyuziva.

Hlavnim vyuziti internetu véci ve zdravotnictvi je vzdalené sledovani zdravi. Pro umoz-
néni vzdaleného sledovani zdravi pacientii jsou na trhu k dispozici riizné nositelna zafizeni

(mnohdy oznacovana jako wearables), biosenzory a dalsi zdravotnické prostiedky.

Tato nositelna zarizeni jsou schopna odesilat data do internetu a ¢lovék je muze nosit na
svém téle. Nejcastéjsi formou nositelnych zafizeni jsou chytré hodinky ¢ naramky. Nositelna
zaifizeni jsou vyuzivana ke sledovani fyzické aktivity, Zivotniho stylu a zdravotniho stavu

uzivatele.

Data o pacientech mohou byt také sbirdna prostfednictvim chytrych posteli, které obsahuji
velké mnozstvi senzort, které monitoruji pacienty. Analyzou dat ziskanych ze zafizeni pro
vzdalené sledovani je mozné presnéji urcit diagnozu pacienta, odhalit urcité vzorce v priabéhu

nemoci apod. [33]
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Diky vzdalenému sledovani zdravotniho stavu je mozné pfedejit riznym chorobédm i tra-
zum. Pacienti také mohou byt propusténi do doméci péée pod dozorem lékafe, co nejdiive to
jejich zdravotni stav umozni. Snizi se tak pracovni zatéz zdravotnickych pracovniki i naklady

na zdravotni péc¢i o pacienta. [34]

Internet véci vyuzivaji i distributofi zdravotnickych pomiticek. Pomoci sledovani pocétu
dostupnych pomiicek v jednotlivych nemocnicich mohou distributofi proaktivné a efektivnéji

planovat dalsi dodavky materiala.

3.2.2.2 Pojistovnictvi

Data ziskana z internetu véci poskytuji cenné podklady i pro pojistovny.

Pojistovny zabyvajici se pojisténim automobili a majetku ziskaji prostfednictvim IoT
data o svych zakaznicich a stavu jejich automobilu, domu, nebo jiné pojisténé véci. Pojistovny
jsou schopny na zékladé analyzy ziskanych dat G¢innéji odhadnout mozna rizika, stanovovat

sazby a poskytovat sluzby na miru svym zakazniktm.

Uplatnéni vSak nachazi internet véci i ve zdravotnim pojisténi, kde jsou vyuzivany zdra-
votnické senzory, které jsem jiz uvedla v kapitole o zdravotnictvi. Na zakladé téchto dat
vyhodnoti pojistovna zdravotni stav pacienta a na zakladé toho muze spravedlivé a vyhodnéji
uréit sazbu pojisténi. Napfiklad nemocny pacient by mél platit vyssi pojistné, jelikoz je pro
pojistovnu rizikovéjsi, nez zdravy mlady ¢loveék Zzijici zdravym Zivotnim stylem. Pojistovna
v8ak muZe pomoci internetu véci a nositelnych zdravotnickych zafizeni monitorovat stav

nemocného pacienta, ktery potfebuje pohyb, aby se udrzoval v kondici. A pokud splni urcité

cile, pojistovna mu snizi sazbu za zdravotni pojisténi. [35]

3.2.2.3 Energetika

Senzory internetu véci také poméahaji optimalizovat distribuci a vyuziti energie. Energe-
tické spolecnosti vyuzivaji k ode¢tim energii chytré méfici pristroje. Data ziskané v redlném
Case z téchto méridel mohou slouzit jako podklady pro stanoveni tarifi (vysoky tarif v dobé
velké poptavky po energii, nizky tarif v ostatnich ¢asech). Tyto tarify umoziuji energetickou
G¢innost a motivuji zakazniky, aby pfizpisobili spotiebu energie dobé, kdy neni poptavka

tak velka. To vede k rovnomérné distribuci energii. [36]
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Data z chytrych méficich piistroji také mohou uzivatelé sledovat sami ve své mobiln{
aplikaci. Diky tomu maji uzivatelé piehled o skuteéném stavu spotieby energii v porovnéni

s prednastavenymi zalohami.

Lepsi fizeni spotfeby energii je pfinosné i pro Zivotni prostiedi, napomahé udrzitelnému

rozvoji.

3.2.2.4 Chytré domacnosti

Dalsi oblasti, kde internet véci nachazi vyuziti, jsou chytré domécnosti. V soucasné dobé

se chytré domécnosti zaméiuji na vyssi komfort uzivatele, energetickou tsporu a zabezpeceni.

Princip chytrych domacnosti spo¢iva v propojovani systémi, jako je vytapéni, osvétleni,
apod., do jedné sité Fizené centrilni jednotkou. Cim vice systému je v siti zapojeno, tim vice

domécnost vyuziva potencidlu internetu véci.

Systém tidici dim dokéZe rozpoznat, jak optimalné vyuzivat topeni ¢i klimatizaci, aby
néklady na regulaci teploty v domacnosti byly co nejnizsi. Systém je schopen vypnout topeni
v mistnosti ve chvili, kdy uzivatel v dané mistnosti otevie okno. Diky senzortum kvality
vzduchu dokaZe chytréd domécnost rozpoznat, kdy je potieba vyvétrat. Podle venkovni teploty
pak vyhodnoti, zda otevie okno ¢i spusti klimatizaci. Na zakladé pocasi systém také efektivné

vyuziva venkovni Zaluzie. [37]

Osvétleni uz neni jen zalezitosti zapnuti ¢i vypnuti. Chytré osvétleni dokaZze ménit inten-
zitu i barvu podle dané situace. Systém vyhodnoti, zda je potfeba svitit umélym osvétlenim,

a kde je vhodné svétlo vypnout, aby nesvitilo zbytecné. [37]

VyuZiti internetu véci pfindsi domacnostem i vyssi zabezpeceni. Sit chytrych senzori
chrani domacnost pred vznikem pozaru, vytopenim i dal§imi riziky. Na vSechna rizika systém
ihned reaguje (napf. vypnutim vody, plynu, elektfiny) a oznami neobvyklou situaci uzivateli

domu. [37]

Svou chytrou domécnost mé tak uzivatel neustidle pod dohledem, a miZe si kdykoliv

zobrazit stav své domacnosti na mobilnim telefonu ¢i pocitaci.
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3.2.2.5 Chytra mésta

vvvvv

klady na bézny chod mésta a minimalizaci negativnich dopad na Zivotni prostiedi. V Ceské
republice se koncept chytrych mést objevuje hlavné v Pisku, v Evropé jsou ,nejchytiejsimi*

mésty Barcelona a Amsterdam. Podklady pro tuto kapitolu jsem cerpala z [38] a [39].

7 hlediska zivotniho prostiedi jsou velmi uziteéné senzory méiici emise sklenikovych

plyni, které mésto v€as upozorni, Ze jsou emise piilis vysoké.

Chytré pouli¢ni osvétleni reaguje na denni dobu, intenzitu slune¢niho zareni a piitomnost
osob v ulici. Na zakladé téchto informaci samo reguluje intenzitu osvétleni a snizuje tim

energetickou naro¢nost osvétleni.

Pouzitim IoT senzori v parcich je mozné monitorovat troven potieby zavlazovani rostlin.
Zahradnici tak maji prehled o tom, kdy a kde je potieba rostliny zavlazit a kde ne. Tim mésto

Setfi na spotiebé vody, kterd by se pouzila k zavlaZzeni mist, ktera to jesté nepotiebuji.

Nejvétsim problémem ve méstech je doprava. Dopravni situace se da také optimalizovat
vyuZzitim internetu véci. Semafory vybavené internetem véci jsou schopné pruzné reagovat na
hustotu dopravy i na pritomnost chodcti a optimalizovat tak plynulost dopravy na jednot-
livych kiizovatkach. Chytré semafory také uprednostiuji prujezd vozu 1ZS, jejichz prijezd
je monitorovan na zékladé GPS lokalizatoru umisténého ve vozidle. Viiz IZS se tak dostane

k pripadné nehodé bez zbyteéné Gasové prodlevy.

S dopravou ve méstech souvisi i parkovani. Systém chytrého parkovani monitoruje parko-
vaci mista ve mésté a pomoci senzort zabudovanych ve vozovce nebo napr. z pouli¢ni lampy
jsou data o obsazenosti mista odesilana do aplikace. Tuto aplikaci si mohou fidi¢i stahnout
do svého mobilniho telefonu a diky tomu jet pfimo na misto, které neni obsazené. Rididi tak

zbyteéné nehledaji misto po celém mésté, snizuji se tak vypusténé emise i provoz na silnicich.

Spokojenost lidi ve mésté zvysSuje i lepsi Fizeni odpadi. Cidla umisténa v kontejnerech
na odpad sbiraji data o své naplnénosti a odesflanim téchto dat umoznuji optimalizaci svozu
odpadu. Z analyzy dat z kontejnert je také mozné zjistit vytizenost kontejneri a podle ni

upravit velikost odpadkovych kosi.
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3.2.2.6 Logistika

Logistika je jednou z oblasti, kde internet véci nachazi nejvétsi vyuziti s cilem optimalizace

provozni efektivity. [40]

Internet véci lze vyuzit jak v prepravé zbozi, tak ve skladech. V soucasné dobé firmy
sleduji pohyb vozidel pomoci loka¢nich systémii, které sbiraji data a poméhaji tak firméam
analyzovat a optimalizovat pohyb doruc¢ovacich vozidel. IoT senzory na prepravovaném zbozi
umoznuji sledovani daného zbozi — senzory sleduji, kde se dané zbozi aktualné nachazi, ale
i teplotu ve vozidle, otfesy pii dopravé apod. Na zéakladé téchto informaci je logisticka firma

schopna vyhodnotit spolehlivost pfepravy i lépe zpracovavat piipadné reklamace zbozi. [40]

Internet véci umoziuje pomoci senzoru sledovani provoznich procest i pohybu zbozi ve
skladech v redlném case. Data jsou ziskavana ze senzort na regalech, paletach ¢i jednotlivych
kusech zbozi, vozikdch pro manipulaci se zboZzim apod. Systém nasbirana data vyhodnoti
a graficky je zobrazi, vedeni firmy tim ziska pfehled o aktuélni situaci a okamzité prizpu-
sobi procesy nebo usporadani skladu, coz vede ke zvySeni provozni efektivity i bezpecnosti

zaméstnancu. [41]

V logistice se velmi ¢asto vyuziva technologie RFID. Systém automaticky identifikuje
skladované zbozi opatiené RFID ¢ipy. K vyssi efektivité také pomuize automatizace nasklad-

novani a vyskladiiovani, ke které se logistické firmy bliZi vyuzitim autonomnich voziku. [40]

V soucasné dobé se ¢asto hovoii o doru¢ovani mensich zasilek pomoci dronti. S provozem
dronti se v8ak poji legislativni problémy, a proto je pro logistické firmy moznost dorucovat
zbozi pomoci dronti zatim budoucnosti. Zatim se drony pouZivaji pouze pro interni operace,

napiiklad pfi inventurach naskladnéného zbozi.

3.3 Vyhodnoceni vyuzitelnosti technologii mimo vyrobni sektor

V kapitole jsem ukazala, Ze internet véci je soucasti lidské ¢innosti v kazdém sektoru

trhu, pfi¢emZ nejvice se vyuziva v terciarnim sektoru, tedy ve sluzbéach.

V teoretické ¢asti jsem zjistila, Ze mimo vyrobni sektor se v soucasné dobé zatim vyuzivaji
spiSe jen chytré senzory, které sbiraji informace, ale ptidanou logiku musi stéle jesté vykonat

¢loveék. Pokrocilejsi senzory dokazi informace i samy vyhodnotit.
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Senzory sbirajici data také prinasi pfidanou hodnotu pro uZzivatele. Senzory shiraji data
misto uzivatele, ktery tak miize lépe analyzovat nashromézdéné data. Senzory, které dokazi
samy vyhodnotit informace, p¥inaseji uzivateli jesté vyssi efektivitu prace. UZzivatel dostane
od systému notifikaci, kdyz se déje néco, co vyzaduje uzivatelovu pozornost. Pokud vse

funguje spréavné, uzivatel nemusi kontrolovat stav danych zafizeni apod.

Mimo vyrobni sektor nachéazi technologie loT velky potencial a Siroké uplatnéni, stejné
jako ve vyrobnim sektoru. Vyrobni sektor je vSak v implementaci internetu véci do provozu
o néco rychlejsi. Nékteré oblasti mimo vyrobni sektor se snazi drzet krok, a tak se zacinaji
systémy internetu véci implementovat i v logistickych firmach, chytrych domécnostech a
chytrych méstech. Pfedpokladam, ze potencial internetu véci za¢ne byt komplexnéji vyuzivan

az v pribéhu nasledujicich let.
Podle analyzy provedené firmou GrowthEnabler budou trh internetu véci ovladat tii sek-

tory: chytra mésta (26%), vyrobni primysl (24%) a zdravotnictvi (20%). Néasledovat budou
chytré domécnosti (14%), propojené automobily (7%), sluzby (4%) a nositelna zafizeni (3%).

[42]

Predpokladané vyuziti internetu véci v jednotlivych oblastech prehledné znézornuje graf

na obrazku B.11

Vyuiziti internetu véci

I 2%
4%

= Chytrd mésta
26%

= Vyrobni primysl
B Zdravotnictvi
14% @ Chytré domacnosti
B Automobily

w sluiby

B Nositelnd zafize nl

m Ostatni

Obrazek 3.1: Potencial vyuziti internetu véci v riznych oblastech. Prevzato z [42].

27



KAPITOLA 3. OBLASTI VYUZITI INTERNETU VECI

Na zakladé nasbiranych informaci jsem si stanovila hypotézu, Ze vyuziti internetu véci v
nevyrobnich firmach mé velky potenciél. Tuto hypotézu se pokusim v praktické ¢asti potvrdit

nebo vyvratit pro vybrana odveétvi.

Zamérim se na segmenty, ve kterych by mohl internet véci najit Siroké uplatnéni, a budu
se zabyvat tim, zda je mozné v danych oblastech internet véci vyuzivat, nebo zda je to zatim

jen vize budoucnosti.
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Kapitola 4

Vyuzitelnost internetu véci v

nevyrobnich sektorech

V soucasné dobé& vychéz{ mnoho ¢lankt o tom, jak internet véci usnadni podnikani a
je schopen vyfesit mnoho problémt, se kterymi se firma potyka. V praktické ¢asti ukazu,
7e internet véci dokdze do podnikani pfinést mnoho vylepSeni a s velkou pravdépodobnosti
i vyTesit nékteré problémy.

Je ale potfeba si implementaci internetu véci porfadné rozmyslet. Nejde totiz plosné fici,
Ze internet véci usnadni kazdé podnikani. JelikoZ se internet véci jesté stale vyviji, je nutné
brat v tvahu i dostupnost technologii a ur¢itych reSeni pro dany sektor podnikani apod.

Kazdé firma mé také odlisné parametry, problémy i cile. To znamené, Ze to, co vyhovuje

jedné firmé, nemusi vyhovovat druhé firmé.

Proto je nutné provést dikladnou analyzu celé firmy a urcit si cile, kterych chce firma

dosdhnout, jesté diive, nez za¢ne o internetu véci viibec premyslet.

7 tohoto divodu jsem se rozhodla ve své praci vytvorit privodce, ktery dokaze poradit

s rozhodnutim, zda se pro danou firmu internet véci hodi, ¢i nikoliv.
Ve své praci se nezaméruji na klasické aplikace internetu véci, jako je chytré vytapéni,
osvétleni apod., které se daji aplikovat témér vsude. Tato FeSeni jsou bézné dostupna pro

vSechny typy firem i jednotlivé uzivatele. Zaméruji se spiSe na pokrocilejsi aplikace internetu

véci, které jesté nejsou tolik znamé a firmy musi zvazit, zda jsou pro né vhodné.
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SEKTORECH

4.1 Co prinese internet véci do firmy

Aby se dalo téma internetu véci a jeho implementace do provozu firmy lépe uchopit,
rozhodla jsem se pro zac¢atek vytvorit prehled, co do firmy internet véci pfinese. Vytvorila
jsem myslenkové mapy, kde je zndzornéno, co muize internet véci pfinést z riznych thli po-
hledu, nejprve z pohledu personélniho, poté z pohledu technologického (po strance obecnych
vlastnosti). Internet véci ve firmé totiz tvoii dvé zékladni slozky - lidé a technologie. IoT je
technologie, ktera vyrazné ovlivni Zivoty lidi a vede k jejich vétsi spokojenosti. Tyto mys-
lenky vychéazi z definice internetu véci uvedené v kapitole kde je uvedeno, Ze v internetu
véci jsou propojené fyzické bytosti se systémy a technologiemi.

V myslenkové mapé z pohledu lidskych zdroji se zaméiuji prevazné na vedeni firmy a
zameéstnance, protoZe ti tvoii hodnotu firmy. Zavedeni internetu véci muze mit dopad i na
zékazniky, proto jsou i oni uvedeni jako samostatnd kategorie v oblasti lidskych zdroju.
Ve druhé myslenkové mapé popisuji pfinosy a nevyhody internetu véci po technologické
strance. Druhou mys8lenkovou mapu jsem rozdélila na kategorie efektivita, nasbirana data

a bezpecnost.

Na obréazku [ je znazornéno, co internet véci pfinese do firmy z hlediska lidskych zdroju
a z hlediska technologického.

Jak uz jsem se zminila v kapitole 2.3] internet véci muze pfinést mnoho vyhod, ale je
potieba se pripravit i na rizika, ktera jsou s internetem véci spojené.

K jednotlivym kategoriim je v myslenkovych mapéch zaznamenano, jaké hlavni vyhody ¢i
nevyhody internet véci z daného hlediska pfinasi. Vyhody jsou znazornéné zelenym znakem
4+, nevyhody ¢ervenym znakem -. V obrazku popisujici dopad na lidské zdroje se nachézi

i modré kolecko, které miize byt nevyhodou, ale také nemusi.
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Obréazek 4.1: Myslenkové mapy, co pfinese internet véci (z pohledu lidskych zdroju a tech-

nologického pohledu).
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V myslenkovych mapach je také vidét, ze nékteré véci, které internet véci do firmy pfinese
(ozna¢ené modrym kole¢kem), mohou byt vniméany pozitivné i negativné. Piikladem muze
byt, jak budou zaméstnanci vnimat novou technologii. Néktefi z nich budou pravdépodobné
nadSeni né¢im novym, nékteii ale mohou mit negativni pocity, protoze stroje a systémy

nahradi neékteré jejich kolegy.

Jednotlivé parametry v obou myslenkovych mapéach spolu tzce souvisi a vzajemné se
ovliviuji. Silnéjsi vazby, kdy jeden parametr ¢ skupina parametri vyplyva z jiného para-
metru, jsou v diagramech oznaceny Sipkou. Tato provazanost mezi jednotlivymi parametry
ukazuje, Ze pii premysleni o zavedeni internetu véci do chodu podniku, je diilezité premyslet

opravdu ze Siroka a zamyslet se nad mnoha otazkami.

P1i tvorbé myslenkovych map jsem také zjistila, ze nékteré parametry budou mit vliv
pouze pii zavadéni internetu véci, poté uz nebudou aktuélni. Toto rozdéleni se tyka hlavné
zavedeni internetu véci z pohledu lidskych zdroju, z hlediska technologii nejsou tyto rozdily
vyznamné. Parametry tykajici se faze zavadéni jsou v myslenkové mapé zvyraznéné podtr-
Zenim svétle zelenou barvou. Nezvyraznéné parametry se tykaji provozu firmy po zavedeni

internetu véci.

V nésledujicich kapitolach podrobnéji pfiblizim, co se v kazdé kategorii skryva pod

jednotlivymi parametry.

4.1.1 Lidské zdroje

Zadna technologie nemutze dosdhnout oc¢ekédvanych vysledkt bez efektivni préace lidi ve
firmé&. Lidské zdroje ve firmé jsem rozdélila na t¥i podstatné kategorie zaméstnancu (vedeni

firmy, zaméstnanci obecné a zaméstnanci zaméfeni na technickou podporu) a zakazniky.

4.1.1.1 Vedeni firmy

Pro fungovani firmy pfinese internet véci mnoho vyhod, at uz se to tyka celkové efektivity
firmy, nebo napiiklad snizeni nédkladi. Internet véci také dokaze vytesit personalni problémy,

jak detailngji popisu v kapitole

Jedinym zavaznym parametrem, na ktery vedeni pii zavadéni internetu véci narazi, je

mozné nutnost reorganizace firmy. Firma se zméni od zaklad®, coZz muze prinést mnoho
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problémi. Je nutné pocitat se zménou pracovnich pozic, jelikoz nékteré pracovni pozice
nahradi technologie. Na druhou stranu diky technologiim mohou vzniknout nové pracovni
pozice, které bude potieba obsadit. Zméni se i celkova infrastruktura ve firmé, do které bude

potieba zprvu investovat.

Internet véci transformuje firmu do nového konceptu firmy. Co v8echno se ve firmé zméni

kratce popiSu v kapitole .3} Konkrétni priklady transformaci firem ukazu v kapitole [0}

4.1.1.2 Zaméstnanci

Internet véci vytesi personélni problémy firmy a tim ulehéi praci stavajicim zaméstnancim.
Zaméstnanci budou optiméalné vytizeni a budou pracovat efektivnégji, zvysi se produktivita

prace a snizi se chybovost zptisobena lidskym faktorem.

Problém vsak miuze nastat ve zpisobu, jakym budou zaméstnanci zménu fungovani firmy
vnimat. Nékteri zaméstnanci mohou byt z novych technologii nadseni, jini mohou byt zase
skepticti a technologie nepfijmout. Mohou nabyt dojmu, Ze technologie je dfive ¢ pozdéji

piipravi o praci.

4.1.1.3 Technicka podpora

Zaméstnanci technické podpory obecné také spadaji do zaméstnanct firmy, internet véci

v8ak pfinese jesté dalsi vyhody a rizika pro zaméstnance pracujici v technické podpofe.

V prvni fadé je nutné technickou podporu ve firmé rozsitit, jelikoz technologie bude
ze zaCatku vyzadovat soucinnost pifi implementaci i vyssi podporu pii udrzbé. S udrzbou
technologii vSak musi firma pocitat i do budoucna. Podpora a udrzba miZe byt zajisténa
vlastnimi silami ¢ externi firmou. Pokud nebude firma schopna zajistit pravidelnou adrzbu
systému internetu véci a nebude schopna véas reagovat na piipadné vypadky nebo jiné

problémy s internetem véci, muze jeho implementace pfinést vice komplikaci nez uzitku.

4.1.1.4 Zakaznici

Zakaznici jsou dilezitou slozkou fungovani firmy. Prani a potfeby zakaznikd jsou pro

vSechny firmy velmi dulezité. Spokojenost zékaznika se miize zavedenim internetu véci do
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firmy jesté zvysit. Diky vyssi efektivité firmy budou zékaznikovi poskytovany kvalitnéjsi

sluzby, at uz se to tyka komunikace s firmou ¢&i rychlosti a kvality poskytovanych sluzeb.

Jedinou hrozbou muze byt ztrata zakaznikia, v pripadé, kdy firma nebude dlouhodobé

schopna fungovat kvili problémim s internetem véci.

4.1.2 Technologie

Ve firmé jsou velmi dileziti nejen lidé, ale i technologie. A &m lepsi technologie firma

vyuziva, tim kvalitnéjsi sluzby mutze svym zakaznikim poskytnout.

Hlavnim p¥inosem internetu véci je zvysSeni efektivity. Efektivita a vétSina benefiti po-
chézejici ze zavedeni internetu véci stoji na zakladé sbéru dat. Tato data je zapotiebi fadné

zabezpecit, proto jako posledni kapitolu podrobné popiSu bezpec¢nost dat i celé firmy.

4.1.2.1 Efektivita

Kazdy zdroj, kde se autor zabyva vyhodami internetu véci, jako hlavni vyhodu zminuje

efektivitu. Nyni pfiblizim, jaké parametry se pod efektivitou skryvaji.

V myslenkové mapé je znézornéno, zZe efektivita je postavena na zakladé sbéru dat. Bez
sbéru a vyhodnocovani dat by internet véci nepfinesl ocekavanou pridanou hodnotu. Diky
vyhodnocovani dat je moZzné optimalizovat procesy ve firmé a lépe planovat. Automatizaci
zalizeni a nékterych lidskych ¢innosti se sniz{ chybovost. Zaméstnancim se tim ulehéi a
budou svou praci vykonavat rychleji a kvalitnéji. Tim se zvysi produktivita firmy a firma

zvladne vytidit vice zakazek.

Diky sledovani provozu firmy dokéaze firma lépe identifikovat slabd mista v procesech
a procesy optimalizovat. Zaroven se snizi naklady na provoz firmy, jelikoz stroje a systémy
nepotiebuji pauzy a az na pravidelnou tdrzbu mohou pracovat 24 hodin denné bez piestavky.

To se projevi také na rychlosti, kterou oceni koncovy zékaznik.

4.1.2.2 Nasbirana data

Cely koncept internetu véci je zaloZen na sbéru dat, coz vyplyva i z definice internetu véci

uvedené v kapitole [2.2] Sbérem dat a jejich vyhodnocovanim ziskavéa firma lepsi podklady

34



4.1. CO PRINESE INTERNET VECI DO FIRMY

pro rozhodovéani a miZe i predikovat budoucnost. Diky vyhodnocovani dat zvySuje internet

véci efektivitu firmy.

Se sbérem dat se ale poji i rizika, pokud nebude s daty vhodné nakladano. Pokud ne-
bude mit firma dostateéné kapacity k vyhodnocovani dat, muze byt firma zbyteénymi daty
zahlcena. Dalsim rizikem je i tnik dat, ktery tzce souvisi i s bezpec¢nosti, proto ho detailnéji

popisu v néasledujici kapitole.

4.1.2.3 Bezpecnost

Bezpecnost dat prendSenych v siti internetu véci by mohla byt obsahla kapitola sama
0 sobé. Toto téma je velmi ¢asto probirané a mnoho lidi i firem ma stale strach pustit

internet véci do svého Zivota pravé kvili bezpec¢nosti.

Je vSak nutné se nad touto otazkou hluboce zamyslet a Tict si, v Cem je internet véci
méné bezpeény nez jiné sité, které bézné pouzivime. Vétsina populace o sobé denné sdili
na internetu velké mnozstvi dat, i kdyz si to mozna ani neuvédomuje. Chytré telefony sdili
informace o poloze uZivatele, pouZivanim socialnich siti odhalujeme dalsi informace o sobé
apod.

Firmy také c¢asto premysli, kam data nasbirana internetem véci ukladat, aby byla do-
statetné zabezpedena. Skladovat data na vlastnich serverech je finan¢né nakladnéjsi oproti
cloudovym sluzbédm. Interné skladovana data také vyzaduji adrzbu. Argumentem proti za-
vadéni cloudovych technologii ¢asto byvaji obavy ohledné tniku dat. Toto riziko tniku dat
vSak existuje i kdyZ jsou data uloZena lokilné. Je tedy nutné cloudova ¢i interni ulozisté

dostatecné zabezpecit a tim minimalizovat riziko tiniku dat.

Uzivatel se také musi zamyslet, jaka data se budou odesilat pres sit internetu véci. Internet
véci totiz sbird a shromazduje velké mnozstvi dat, kterd mohou byt citlivd (napt. adresy
zékazniki, kterym firma poskytuje sluzby). Proto je vhodné tato data Sifrovat.

Existuji komunika¢ni protokoly (viz kapitola, které jsou jiz od pocatku vyvijeny pro
potfeby internetu véci a jsou zaméfeny na bezpecnost. Sifrovana komunikace je zakladem
napiiklad pro sité internetu véci zalozené na technologiich Sigfox, LoRaWAN aa NB-IoT,

které jsou v soucasné dobé provozovany i v Ceské republice. [43]

Druhou moZnosti je vyuZiti jednodussich komunika¢nich protokolu (Wi-Fi, Bluetooth

apod.) a Sifrovani zajistit doplitkové na stranach piislusnych aplikaci. Pokud je komunikace

35



KAPITOLA 4. VYUZITELNOST INTERNETU VECI V NEVYROBNICH
SEKTORECH

mezi systémy Sifrovana, neni tfeba se nad miru bat tniku dat ze sité internetu véci ani
pri pfipadnych kybernetickych atocich. Nejvétsi bezpecnostni rizika se poji s lidmi - lidé
jsou nejslab8im c¢lankem firemni bezpecnosti, at uz v klasicky fizené firmé, nebo ve firmé
se zavedenym internetem véci. Aby firma odrazila rtizné utoky zvenku s cilem ziskat data
firmy, musi byt zaméstnanci firmy vySkoleni na obranu proti témto ttoktim. Kradeze dat
zaméstnanci zevnitf firmy lze minimalizovat zavedenim detailnich internich politik, které
musi zaméstnanci dodrzovat. Piistupy internich zaméstnanct k datiim je vhodné omezit
pouze na ty zaméstnance, ktefi opravnéni k préci s daty potiebuji k vykonu své prace. Proti
kradezi dat zaméstnanci, ktefi data potfebuji ke své praci, se vSak firma chranit nedokaze.
Bez dodrzovéani spravnych postupt a bezpecného chovani zaméstnancti nemuize byt zadna

technologie dostate¢né bezpecna.

Na bezpec¢nost je nutné dohlizet od pocatku implementace internetu véci v podniku, pii

nasazeni a poté i v provozu. Neustale se totiz objevuji nova bezpecnostni rizika.

Ackoliv se da sit internetu véci zabezpedit mnoha zpusoby, je jen na konkrétni firmé, jak

se k bezpec¢nosti postavi. Citlivou otazku bezpec¢nosti si musi kazda firma vytesit samostatné.

S bezpecnosti systému se poji i riziko vypadku elektrického proudu, coz mize mit za
dusledek nefunkénost systému a provozu celé firmy. Proto je vhodné mit ve firmé zalozni

zdroje.

4.2 Reseni personalnich problému firmy a zvySeni efektivity

Jak jsem jiz uvedla v predchozi kapitole, hlavnimi vyhodami, které internet véci pfinese

do firmy, je feSeni personalnich problémi a zvySeni efektivity.

7 vlastnosti internetu véci uvedenych v kapitole vyplyva, Ze automatizace a vyuZziti
senzoru dokaze nahradit lidskou praci. Z tohoto divodu je nutné se zamyslet, s jakymi
problémy se firma v tomto ohledu potyké a jaky ma cil. Res firma problém s nedostate¢nym
poctem zaméstnancii, zaméstnanci délajici praci, kterou mohou zastat technologie, nebo chce

firma jen zvysit efektivitu svych ¢innosti?

V nésledujicich kapitolach ukazu, jak je mozné tyto problémy pomoci internetu véci

vyTesit.
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Ve v8ech uvedenych situacich je nutné pocitat s tim, Ze pro efektivni provoz internetu
véci bude potieba vyskolit stavajici zaméstnance nebo najmout nové lidi, kteri internetu
véci rozumi a ktefi dokazi systém nastavit a udrzovat tak, aby firmé prinesl vice uzitku nez

problémai.

1) Nedostateény pocet zaméstnancii

7 nedostateéného poc¢tu kvalifikovanych zaméstnanct vyplyva vysoka pretiZenost stava-
jicich zaméstnancti. Dlouhodobé pfetiZenost muze vést k demotivaci zaméstnanci, snizeni
kvality prace a v nejhorsim piipadé az k odchodu téchto zaméstnanct. Vzhledem k soucasné
situaci na trhu prace neni snadné chybéjici zaméstnance nahradit, vétSina firem se snazi

udrzet si kvalitni zaméstnance.

Jesté pred ¢asem budily myslenky internetu véci a s nim spojené automatizace obavy
z toho, ze lidé budou nahrazeni stroji a tim se prudce zvysi nezaméstnanost. V soucasné
dobé je vSak internet véci a automatizace vnimén spiSe jako feseni problému s nedostatkem

pracovnich sil.

Internet véci totiz dokaze nahradit nékteré tikony, které by jinak museli délat zaméstnanci
firmy. Jde o tkony spojené s monitorovinim stavu, s pldnovanim ale i s jinymi ¢innostmi.
Pro priklad je moZné si predstavit, Ze u logistické firmy bude internet véci sam planovat
trasy rozvazejicich automobili, ale i kontrolovat vytiZenost automobilt, stav zasilek apod.

Tato nahrada lidskych zdroju technologiemi mé pozitivni vliv na ekonomiku podniku,
protoze naklady na provoz internetu véci spojené s danymi ¢innostmi budou pravdépodobné

nizsi, nez néklady vynaloZené na plat zaméstnance, ktery by tyto ¢innosti jinak provadél.

2) Zaméstnanci délajici praci, kterou mohou zastat technologie

Lidské zdroje jsou pro nékteré typy ¢innosti zbyteéné drahé a pomalé. Nékteré ¢innosti,

které musi jinak vykonavat ¢lovék, dokéze zastat internet véci.

Pokud jsou ve firmé pracovni pozice, na kterych délaji lidé praci, kterou by misto nich
mohl vykonavat internet véci, je vhodné tyto zaméstnance uvolnit. To ale nutné neznamené
jejich propousténi. Je zde i moznost tyto zaméstnance pievést na jinou pracovni pozici. Zave-
denim internetu véci a prevedenim zaméstnanci na jiné pozice se miize zvysit pocet zakazek,

pripadné produktivita firmy.
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3) Zvyseni efektivity

Existuji ale také pripady, kdy firma nefesi nedostatek pracovnich sil ani neefektivni praci
zaméstnanci, a chce pouze zvysit svou efektivitu a konkurenceschopnost. I v téchto pripadech

dokaze internet véci pomoci.

Internet véci pomuze s chodem firmy a nahradi nékteré ¢innosti zaméstnanci. Zamést-
nanci firmy se tak budou moci soustredit na kreativngjsi praci, efektivné vyhodnocovat data
nasbirana diky internetu véci a tim optimalizovat procesy a stale zvySovat kvalitu sluzeb,

zvySovat pocet zakazek i produktivitu firmy.

4.3 Transformace firmy po zavedeni internetu véci

Zavedeni internetu véci do chodu firmy pfinese mnoho zmén, se kterymi musi byt firma
seznamena. |[44] Na zacatku musi firma musi poc¢itat se zajisténim sluzeb spojenych s imple-
mentaci systému a jeho uvedenim do provozu. Samotné zavedeni muze pfinést komplikace,

proto je nutné si implementaci internetu véci dobfe naplanovat.

V prvni fadé je nutné pocitat s pocCatecni investici - zménit stévajici infrastrukturu a
vybudovat novou. S instalaci internetu véci se poji nakup nového hardwaru a softwaru.

Konkrétné se miize jednat o:

e instalaci ¢idel a senzorii do stavajicich zafizeni (napf. dopravnich automobili, ve skladu

apod.),
e nékup novych, chytfejsich zafizeni (pfipadné i roboti),
e nakup/vyvoj nového centralizovaného systému,

e nakup/vyvoj systémii, které jsou schopné zpracovavat nasbirana data.

Novou infrastrukturu bude nutné zakomponovat do stavajictho chodu firmy, nainstalovat
vSechna zafizeni a zafidit, aby vSe fungovalo tak, jak méa. Internet véci pfinese do firmy také
nutnost reorganizace firmy z hlediska lidskych zdrojia. Nékteré zaméstnance nahradi stroje,

néktefi zaméstnanci zméni pracovni pozici. Systém internetu véci také vyzaduje udrzbu,
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takZe firma bude potfebovat najmout ¢i vyskolit nové techniky, kteii se budou o systémy

starat.

Firma si musi byt védoma, ze v dobé zavadéni internetu véci bude firma provozovana po
uréity ¢asovy tsek v provizornim rezimu. To se mize odrazit na kvalité sluzeb, proto je diile-
Zité reorganizaci peclivé naplanovat, aby se predeslo zbytecnym komplikacim. Reorganizace
musi byt provedena v piijatelném casovém horizontu (napft. jeden tyden), aby se tim piili§
nenarusil provoz firmy. Pro nékteré firmy by mohlo byt provedeni reorganizace spolecnosti
vyznamnym problémem. Takové firmy musi zvazit, zda se jim vyplati zavést internet véci

i v ptipadé, ze prechod na néj bude komplikovanéjsi.

Vedeni spole¢nosti musi také vizi transformace firmy peclivé komunikovat a prizpisobit
ji 1 firemni kulturu. Pfijeti nové firemni struktury zaméstnanci je pro firmu velmi dilezité,
aby nedoslo k odchodu kli¢ovych zaméstnanci, ¢imz by se sniZila efektivita firmy. Obzvlast
pii dne$ni miFe nezaméstnanosti by mohla byt vypovéd podana vice zaméstnanci velkou

komplikaci pro provoz firmy.

4.4 Vybrané segmenty

Pro svou praci jsem se rozhodla vybrat si dva konkrétni segmenty z nevyrobniho sektoru.
Internet véci nachéazi uplatnéni témér v kazdém nevyrobnim odvétvi. Nékteré zpisoby vyuziti
internetu véci, jako jsou tfeba chytra mésta ¢i chytré doméacnosti, jsou znamé. Je ale skoda, ze
nejsou zndmé i jiné oblasti, ve kterych je mozné internet véci vyuzit. Proto jsem se zaméfila
na ty oblasti, kde teprve internet véci ¢eka na vétsi prilom. Pravé tyto oblasti totiz mohou

byt inspiraci pro dalsi firmy, kterym internet véci dokaze pomoci.

Ptivodné jsem zvazovala oblast logistiky, zdravotnictvi, zemédélstvi nebo chytrych mést,
protoZe v téchto oblastech se jiz internet véci za¢ind vyuzivat a technologie pro tato odvétvi
zaCinaji byt dostupné. Tyto mySlenky potvrzuje i vyzkum spole¢nosti Cisco, kde se védci
zabyvali vyuZitelnosti internetu véci v riznych segmentech. [45]

Nakonec jsem si vybrala oblast logistiky a zemédélstvi. Logistikou jsem se chtéla zabyvat
jiz od okamziku, kdy jsem cetla o internetu véci aplikovaném v némecké firmé DHL nebo

chytrych skladech ve spole¢nostech Amazon a Alza.cz. Zemé&délstvi povazuji za velmi zaji-

mavou oblast, protoze mnoho lidi si zemédélskou firmu pfedstavuje pouze jako nékolik lidi,
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ktefi se denné staraji o hospodarska zvirata, pole ¢i vinice. Realita je vSak v dneSni dobé
jina. Farméfi se snazi zjednodusit si svou praci a tak se ¢im dal tim castéji zacinaji objevo-
vat automatizované pristroje apod. Poptavka po vyrobcich zemédélskych firem se zvysuje,
vlada pomahé témto firmam vyuZzivat pokrocilé technologie prostiednictvim dotaci. Oblast
zemédélstvi se také zda jako velmi perspektivn{ z hlediska internetu véci. Z téchto divodu
jsem se chtéla dozvédét vice, jak by zemédélska firma mohla vypadat, kdyby byla ovlddana

systémy internetu véci.

4.5 Dailezitost vstupnich parametri v logistice a zemédélstvi

Vétsina vyhod ¢i nevyhod, které internet véci prinese, ovlivni obé vybrana odvétvi stejné.
Vzhledem k charakteristickym vlastnostem vybranych odvétvi se ale v nékterych ohledech
mohou ligit. V této kapitole popiSu, ¢im jsou vybrand odvétvi specifickd. Na zakladé speci-
fikace odvétvi je stanovena dulezitost jednotlivych parametrii, které se poji s pfechodem na

internet véci.

Sektor logistiky

e Zaméfeno na spokojenost zakaznika - vykyvy v provozu firmy se odrazi na spokojenosti

zékaznika, protoze napf. kvili vypadku IoT miize dojit k opozdénému doruceni zasilky.

Je dilezita rychlost - logistické firma zarucuje doruceni zasilky do urcité doby.

Dtiraz na efektivni planovani - za ti¢elem snizeni néklada.

e Snaha o mensi chybovost - firma se snazi vyhnout rozvozu nespravnych zasilek.

V systémech jsou ulozena citliva data — adresy zakazniki, tel. ¢isla apod.
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Sektor zemédélstvi

e Dtiraz na snizeni vytiZzenosti zaméstnanct - je vhodné pfenechat nékteré druhy prace

technologiim.
e Maly pocet zaméstnanci - reorganizace firmy nebude tak slozité.

e Zameéreni na sledovini stavu rostlin i Zivoc¢ichi a predikci - sledovanim stavu dobytka

i poli lze snizit néklady a predejit zbyte¢nym ztratam a problémum.

e Selhani IoT nehraje vyznamnou roli — v pfipadé vypadku lze zemédélskou firmu ob-

starat ru¢né, bez dopadu na koncové zakazniky.
e Provoz firmy neméa primy vliv na spokojenost zakaznika.

e Absence velmi citlivych dat - neklade se tak velky diiraz na zabezpeceni.

Kazdy parametr, ktery vyplyva z myslenkovych map v kapitole miuZe mit rdznou
dilezitost pro odlisna odvétvi. Tyto parametry jsou oznaceny dulezitosti pro jednotlivé seg-
menty, kterymi se ve své praci zabyvam - logistiku a zemédélstvi. Dulezitost jednotlivych

parametri zavisi hlavné na typickych vlastnostech segmentu uvedenych vyse.

Na zakladé specifikace segmenti je v tabulce [f.1] parametrim prifazena dilezitost t¥
stupiiii - vyznamné (dtlezity parametr), méné vyznamné (parametr neni tolik dulezity, ale

zlepsi postaveni firmy) a nevyznamné (na tomto parametru tolik nezalezi).
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Kategorie Parametr Dalezitost v | Dulezitost v
logistice zemdé&délstvi
Zaméstnanci | MozZny strach o praci Méné vyznamné | Méné  dulezité
(lidé budou pra- | (lidé budou
covat na nové | pracovat na
vzniklych pozi- | nové vzniklych
cich) pozicich)
Zaméstnanci | Vyss{ produktivita Vyznamné Vyznamné
Zaméstnanci | Mensi pracovni vytiZeni Vyznamné Vyznamné
Zaméstnanci | Vniméni technologii Vyznamné Vyznamné
Technicka Nutnost posilit technickou pod- | Vyznamné Vyznamné
podpora poru
Technicka Udrzba systémii i celé sité Vyznamné Vyznamné
podpora
Technicka Nutnost fesit problémy s [oT Méné vyznamné | Nevyznamné
podpora
Vedeni firmy Resent personalnich problémi Vyznamné Vyznamné
Vedeni firmy | Nutnost pfipravy reorganizace | Vyznamné Méné vyznamné
firmy
Vedeni firmy | SniZeni naklada Vyznamné Vyznamné
Vedeni firmy | Efektivnéjsi provoz firmy Vyznamné Vyznamné
Zakaznici Spokojenost Vyznamné Nevyznamné
Zakaznici Vyssi kvalita sluzeb Vyznamné Nevyznamné
Zakaznici Odchod zékaznika v pripadé ne- | Vyznamné Nevyznamné
funk¢nosti firmy
Efektivita Mensi naklady Vyznamné Vyznamné
Efektivita Zrychleni Vyznamné Vyznamné
Efektivita Produktivita Vyznamné Vyznamné
Efektivita Lepsi planovani Vyznamné Vyznamné
Efektivita Optimalizace procest Vyznamné Vyznamné
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Kategorie Parametr Dulezitost v | Dilezitost v
logistice zemédélstvi

Efektivita Mensi chybovost Vyznamné Méné vyznamné

Nasbirana Predikce budoucnosti Méné vyznamné | Vyznamné

data

Nasbirana Lepsi podklady pro rozhodovani Vyznamné Vyznamné

data

Nasbirané Zahlceni daty Nevyznamné Nevyznamné

data

Nasbirané Moznost tniku dat Vyznamné Méné vyznamné

data /

bezpecnost

Bezpecnost Selhani IoT -> nefunkénost pro- | Vyznamné Méné vyznamné

vozu firmy -> ztrata zékaznika
Bezpecnost Citliva data Vyznamné Méné vyznamné
Bezpecnost Moznost prenosu zaSifrovanych dat | Vyznamné Méné vyznamné

Tabulka 4.1: Dulezitost parametria v logistice a zemédélstvi.

Podle dilezitosti jednotlivych parametri jsou v nésledujici kapitole pfifazeny vahy otéz-

kam v pruvodci.
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Kapitola 5

Privodce k vyhodnoceni vyuzitelnosti

internetu véci

Na zakladé parametri, které jsem uvedla v myslenkovych mapach v kapitole jsem
vytvorila jednoduchého privodce pro hodnoceni vhodnosti vyuziti internetu véci pro danou
firmu. Privodce mé za tikol usnadnit rozhodovani, zda ma dany uzivatel zavést internet véci

do své firmy ¢i svou firmu posunout dale néjakym jinym zptisobem.

V této kapitole pfedstavim priuvodce priloZzeného v piiloze popisu jeho spravné vy-
uziti a na konci ukézu, jakym zptisobem je moZné pruvodce rozsifit pro vyuziti v jinych

segmentech. V dalsi kapitole poté ukazu vyuziti privodce na praktickych piikladech.

5.1 Podminky vyuziti priivodce

NezZ za¢ne firma pfemyslet o zavedeni internetu véci, méla by mit jasné definované cile
a oCekavany vysledek. Bez dobife promysleného business modelu nemé smysl investovat do
technologie internetu véci, nemuselo by to prinést o¢ekavany uzitek a byly by to jen zbytecné

investované penize.

Pruvodce, ktery jsem v ramci této prace vytvorila, je urcen pro firmy podnikajici v ne-
vyrobnich sektorech, v odvétvi logistiky nebo zemédélstvi. Privodce je navrzen pro firmy,

které majf o internetu véci povédomi a pfemysli o jeho zavedeni. Vypliiovat privodce by mél
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nejlépe manazer firmy ¢ jind odpovédna osoba z vedeni firmy. Osoba vypliujici privodce

musi byt znala vSech oblasti ve firmé, procesti, zakladnich technickych parametri firmy apod.

5.2 Obecné informace o privodci

Samotny priuvodce se skldda ze dvou hlavnich ¢asti — internet véci z pohledu lidi a z
pohledu technologického. Privodce je zaloZzen na myslenkovych mapéch uvedenych v kapitole
[A1] a obsahuje celkem 41 otazek. Otéazky jsou formulovany tak, aby byl pravodce vhodny
pro v8echny typy firem podnikajici v daném odvétvi. Na kazdou otazku je mozné odpoveédét
jednou ze ¢tyT moznosti — ano, spiSe ano, spiSe ne, ne. Zvolila jsem sudou skalu moznosti bez
stfedni hodnoty, ktera nuti uzivatele k priklonéni se bud na jednu nebo na druhou stranu.

Sirsi skala moznosti by mohla byt pro uzivatele matouci.

Kazda otazka je ohodnocena vahou v intervalu 0 az 1, v zavislosti na odvétvi, pro které je
pravodce vyhodnocovan. Konkrétni hodnoty vah (viz pfiloha jsou jednotlivym otazkam
piifazeny na zakladé uvah z kapitoly [£.5] Otazkam tykajicich se parametrii, které jsou pro
dané odvétvi vyznamné, jsou pfifazeny vahy v rozmezi od 0,7 do 1. Méné vyznamnym

oblastem jsou pfifazeny vahy od 0,4 do 0,6 a nevyznamnym oblastem mezi 0 a 0,3.

Po vyplnéni vSech otazek je mozné pouzitim tlacitka Vyhodnotit spustit vyhodnoceni
pruvodce. Vyhodnoceni poé¢itéd privodce automaticky. Na zakladé vyplnénych odpovédi je
vypocitano hodnoceni, zda je vhodné internet véci do provozu firmy zavést ¢i nikoliv. Pouzila
jsem rovnomérné procentuélni rozdéleni hodnot odpovédi (ano — 100%, spise ano — 66,66%,

spise ne — 33,33%, ne — 0%).

Vystupem priuvodce je vyhodnoceni vhodnosti vyuziti internetu véci pro danou firmu.
Privodce vyhodnoti celkovy stav vyuzitelnosti internetu véci a detailnéji popiSe jednotlivé
kategorie. Ve slovnim hodnoceni je uvedeno, zda by firma méla z daného hlediska zavedeni
internetu véci zvazit, zda je to jedno ¢i zda to pfinese jen problémy. Vyhodnoceni privodce

detailnéji popisu v kapitole [5.5

Celkovym vysledkem priivodce je jeden ze tif stavi - zavedeni internetu véci je pro firmu
vhodné, nevhodné nebo mtze byt vhodné, ale je nutné se zamérit na problémy, které se

mohou vyskytnout.
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5.3 Pouzity software

Pro vytvoreni pruvodce jsem zvolila bé&zné dostupny softwarovy program MS Excel.
Uzivatel muze privodce vyuzivat bez nutnosti instalace dalstho programu. Dalsim divodem
pro pouziti tohoto programu je snadné rozsifeni priivodce i pro jiné segmenty, jelikoz upravit
pruvodce dokéze i bézny uzivatel znaly pokrocilejsich funkci MS Excel, uzivatel nemusi znat
z4dné programovaci jazyky.

Pravodce je tvoren ze zdkladnich funkci aplikace MS Excel. Logika néastroje spo¢iva ve
spousténi jednotlivych maker a propojeni bunék. Tla¢itka maji funkcionalitu definovanou

pomoci maker vytvorenych v programu Microsoft Visual Basic.

Vyhodnoceni je vypocitano pomoci zakladnich matematickych funkei a podminek (kdyz,
kdyZ ne, mensi nez, vétsi nez). VyuZitim téchto podminek je také vygenerovan slovni komen-

tar vysledku.

Néstroj je tvoren nasledujicimi vlozenymi objekty:

e Rozbalovaci seznamy - nejvice vyuzivany objekt v nastroji - v rozbalovacim seznamu
jsou nadefinovany odpovédi, ze kterych uzivatel vybira. Odpovédi jsou u vSech otazek
stejné, uzivatel si musi vybrat z odpovédi “ano”, “spise ano”, “spiSe ne” nebo “ne”. Pomoci
rozbalovaciho seznamu muZe také uzivatel pro prizptisobeni celkového vysledku upravit

dilezitost jednotlivych kategorii pro danou firmu.

e Piepinace - v pruvodci jsou pouzity dva prepinace, kdy si uzivatel vybira z moznosti

a) nebo b).

e Tlacitka - tlacitka slouzi k propojeni jednotlivych listi nastroje. Usnadiuji uzivateli
praci s pruvodcem. Piikaz, ktery systém provede po kliknuti na tla¢itko, je nadefinovan

pomoci maker.

5.4 Seznameni s privodcem

Pruvodce, ktery ma za tkol vyhodnotit vyuzitelnost internetu véci v dané firmé, je pri-
loZzen v piiloze [D] Pravodce se spousti stejné jako jiné dokumenty vytvorené v nastroji MS

Excel. Pro spravné fungovéani privodce musi byt v programu povolend makra. Po spusténi
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se uzivateli zobrazi tvodni strana, ze které se tlac¢itkem Prejit na privodce dostane na sa-

motného privodce.

Na obrazku[5.1]je zndzornéna avodni strana nastroje a prehled dalsich zalozek, které jsou

v pruvodci obsazeny. Dalsimi listy v pravodci jsou:

Predstaveni néstroje

Logistika formular

Vyhodnoceni logistika

Zemdddlstvi formular

Vyhodnoceni zemédélstvi
e Pomocné vypocty logistika

e Pomocné vypocty zemédélstvi

FAKULTA i
ELEKTROTECHNICKA
€VUT V PRAZE

Ndstroj na hodnoceni vyuZitelnosti internetu véci pro nevyrobni sektory

Diplomov3 prace

Bc. Lucie Smetanova 2019
k Piejitna pravodce /
Uvodni strana « Predstaveni nastroje " Logistka formulsr Vyhodnocenf logistika Zemé&d&lstvf formuldr Vyhodnoceni zem&délstvi Pomocné vipocty logistka .~ Pomocné vypocty zemédélstvi

Obrazek 5.1: Uvodni strana priivodce, seznam zélozek.
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Na jednotlivé listy néastroje muze uzivatel prejit kliknutim na nézev listu, nebo pres
tlacitka, kterymi je cely néastroj provazén. Pro snazsi pouzivani privodce doporucuji vyuzivat

tlacitka, které uzivatele automaticky pfesméruji na pozadovanou zélozku.

5.5 Ukazka priavodce

Jak uz jsem popsala v minulé kapitole, privodce se skladé ze ¢tyT hlavnich ¢asti - avodni

strany, predstaveni nastroje, formulare na vyplnéni odpovédi a vyhodnoceni.

Jednotlivé ¢asti jsou provazany tlacitky. Uvodni strana, na kterou se uzivatel dostane po

otevieni nastroje, je vidét na obrazku [5.2}

4 A

FAKULTA )
ELEKTROTECHNICKA
CVUT V PRAZE

Nastroj na hodnoceni vyuZitelnosti internetu véci pro nevyrobni sektory
Diplomova prace

Bc. Lucie Smetanova 2019

\ Prejit na privodce /

Obrazek 5.2: Uvodni strana privodce.

49



KAPITOLA 5. PRUVODCE K VYHODNOCENI VYUZITELNOSTI INTERNETU
VECI

Po kliknuti na tla¢itko Prejit na privodce se uzivatel dostane na druhou zalozku pru-
vodce, Predstaveni ndstroje, kterou ukazuje obrazek [5.3] Na této strané jsou stru¢né shrnuty

zékladni informace a samotny smysl privodce.

Tento nastroj byl wtvofen v ramci diplomové prace na téma "Internet véci a moznosti jeho vyuziti v newrobnich sektorech”.

Prlivodce ma za Ukol usnadnit rozhodovani, zda je pro Vasi firmu vhodné zavést internet véci nebo ji posunout dale
n&jakym jinym zplsobem. Pfed vyplnénim samotného privodce doporuéuiji pre¢teni mé diplomové prace, zejména kapitol
"Co pfinese intemet véci do firmy" a "Transformace firmy po zavedeni intemetu véci". PfeCtenim téchto kapitol ziskate
zakladni pov&domi o tom, co intemet véci do Vasi firmy mlze piinést, na co si dat pozor a jak by se Vase firma mohla
diky intemetu v&ci zménit.

Formular se sklada celkem ze 41 otézek, z toho se ve 23 otdzkach dotazuje na oblast lidskych zdrojd, 18 otazek se
tyka technologické stranky. VypInénim vech otazek v privodci dokaZe privodce vyhodnotit vhodnost wuZiti internetu
véci v dané firmé&. Privodce ale slouzi pouze jako orientaéni nastroj k vyhodnoceni vyuzitelnosti intemetu véci ve Vasi
firmé, kone&né rozhodnuti je vzdy na Vasi strané. Vysledky, které z vyhodnoceni privodce vyplynou, mizete pouzit jako
jeden z podkladti pro dal$i analyzu a pfipadny prizkum wyuzitelnosti internetu v&ci ve Vasi firmé.

Pii vypliiovani dbejte na dikladné dodrzovani pokynl v privodci a vyplnéni viech otazek. Viivem nelplného vy pinéni
privodce mlze byt vyhodnoceni zkreslené.

Formul&r je piizplsoben jednotlivym odvétvim, proto je nutné v dal$im kroku wybrat odvétvi, do kterého Vase firma spada.

Vyberte, prosim, v jakém odvétvi podnika Vase spole¢nost: L Zemédalstvi

Obrazek 5.3: Predstaveni privodce.

Jak je vidét na obrazku pravodce se v tuto chvili déli na dvé ¢ésti - podle odvétvi,
ve kterém podnika spole¢nost, pro kterou je privodce spustén. Vybranym tlacitkem se tak
uzivatel dostane na samotného pruvodce pro oblast logistiky nebo zemédélstvi. Otazky se
v téchto dvou oblastech témér nelisi, privodce pro logistiku se odlisuje od pruvodce pro
zemédélstvi hlavné vahami u jednotlivych otézek. Na zakladé vyplnénych otazek a k nim

prifazenych vah je poté vypocitano vyhodnoceni.

Privodce v obou kategoriich obsahuje celkem 41 otazek - 23 otazek dotazujicich se na
oblast lidskych zdrojt, 18 otézek tykajicich se technologické stranky. Privodce je rozdélen
na jednotlivé kategorie na zdkladé myslenkovych map uvedenych v kapitole V priivodci
jsem nevytvofila samostatnou kategorii pro informace ohledné zakaznik, protoZe mit spo-
kojené zakazniky je cilem kazdé firmy podnikajici v jakémkoliv odvétvi. Prvnich par otazek

v privodci pro oblast logistiky znazoriuje obrazek
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Otazka Vysvétleni Odpoveéd

Je ve vasi firmé mozZnost vyuZit podpurna zafizeni jako senzory &i systémy, které by ybert in odpovéd | v
vyberte prosim odpové

pomoci komunikace a pfenosu dat mez aplikacemi mohly zastat praci ¢lovéka?

Lze nékteré Einnosti podpofit automatizaci - zavedenim internetu véci? vyberte prosim odpovéd | ¥
Délaji lidé praci, kterou by bylo mozné zastat pomoci automatizace? vyberte prosim odpovéd’ | ¥
Jsou zaméstnanci dostate&né flexibilni a pfipraveni na zménu fungovani firmy? vyberte prosim odpovéd’ | v
Funguje dobfe komunikace mez vedenim a zaméstnanci? vyberte prosim odpovéd” | ¥
Jsou zaméstnanci ve Vasi firmé podle Vaseho nazoru pracovné pretizeni? vyberte prosim odpovéd’ | ¥

Wberte, prosim, variantu a) nebo b) a odpovézte pouze na otazky ve vybrané varianté -
otazky skryté pod druhou variantou nechte nevyplnéné

Jaky je hlavni diivod, pro¢ uvazujete o zavedeni internetu véci?

(O |a) zvySeni efektivity (neefektivni lidské zdroje - chybéjici zaméstnanci i neefektivné pracujici zaméstnanci) - vypliite prosim odpovédi na otazky v této sekci

Jste si védomi, Ze bude mozna nutné prevést stavajici zaméstnance na " -
vyberte prosim odpovéd’ | ¥

jiné pozice ¢i je propustit?

Obrazek 5.4: Ukazka otazek v pravodci.

Pod otazkami se nachazi dvé tlacitka - jedno tlac¢itko pro vynulovani celého formulare a

druhé tla¢itko pro prechod na vyhodnoceni privodce (viz obrazek

V pfipadé, Ze spole¢nost v minulosti

. . zaznamenala Utok na sva data ¢&i IT
Je Va$e infrastruktura dostate¢né chranéna proti naruseni zvenku? N . . s i
P! infrastrukturu, je nutné se zaméifitna vyberte prosim odpo N

zvy$ené zabezpeceni dat

Vynulovatformuldr Vyhodnotit privodce

Obrazek 5.5: Ukazka tlacitek v priavodci.
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Po prechodu na vyhodnoceni se uZivateli zobrazi stranka znézornéna na obrazku
Nastroj dokaze na zékladé vypocétu provedenych v pomocnych zélozkach Pomocné vipocty
logistika a Pomocné vijpocty zemédélstvi sdm vyhodnotit vhodnost vyuziti internetu véci

v dané oblasti.

Pruvodce nejprve obecné vyhodnoti vyuzitelnost internetu véci pro danou firmu. Poté
podrobnéji vyhodnoti vysledky jednotlivych kategorii dotazniku. Vyhodnoceni se zobrazi
nejdiive jako vysledek v % (na kolik procent je internet véci z hlediska dané kategorie
vhodny). Dale se automaticky vygeneruje slovni komentar, ktery na zakladé odpovédi uzi-
vatele upozorni na vétsi rizika, které z implementace internetu véci mohou vyplynout pro

danou firmu.

Pod jednotlivymi kategoriemi je kratce shrnuto celkové vyhodnoceni vyuzitelnosti inter-

netu véci z hlediska lidskych zdroji a z hlediska technologii.

Pro zobrazeni pfesnéjsiho celkového vysledku je uzivatel v privodci vyzvan k doplnéni
dilezitosti k jednotlivym kategoriim. V tomto kroku uréi uzivatel vahy pro jednotlivé kategorie
v intervalu od 0 do 1, podle toho jak moc jsou pro jeho firmu dilezité (1 - velmi dilezita

kategorie, 0 - nepodstatna kategorie).

Na zakladé vysledku jednotlivych kategorii a uzivatelem p¥ifazenych vah dokaZe néastroj
automaticky vypocitat celkovou vhodnost vyuZziti internetu véci ve zkoumané firmé. Procen-
tualni vyhodnoceni je doplnéno slovnim komentarem, zda se firmé internet véci vyplati, nebo

by méla firma radéji hledat jina FeSeni. Ukézka vyhodnoceni je zobrazena na obrazku [5.6]
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Hodnoceni vyuZitelnosti internetu véci v oblasti zemédélstvi

Podrobné vyhodnoceni jednotlivych kategorii:
Kategorie (oblast) Vysledek v % Slovni komentar
LIDSKE ZDROJE

TECHNOLOGIE

Vyuziti internetu véci miiZe byt vhodné, je ale potieba se Iépe piipravit. Dejte si pozor na:
Nasbirana data 50% Pokud r mit dc k ity a data zdstanou nevyhodnocena, nebude wyuzit
potencial intemetu v&ci. Na pfipraw systémd, které budou data uchovavat.

VyuzZiti internetu v&ci miZe byt vhodné, je ale potieba se lépe phipravit. Dejte si pozor na: Je
Bezpe¢nost 43% nutné zajistit dostate¢né zdroje pro zajisténi dostate¢né bezpecnosti dat. Na zajisténi
nahradnich zdrojti, které pokryji wpadek el. energie apod.

Z hlediska technologii je Vase firma na zavedeni internetu véci pfipravena, aviak
Celkem technologie 62% mohou zde nastat problémy, na které je nutné se zaméfit - viz. hodnoceni v
jednotlivych kategoriich.

Pro whodnoceni celkového vysledku uvedeného v homi &asti whodnoceni jsem povaZovala viechny kategorie za stejné dulezité (vSem kategoriim
jsem piiradila vahu 1).

Pokud wniméte nékterou kategorii dlleZit&j$i neZ jinou, v nasledujici tabulce prosim upravte vahy jednotlivych kategorii v intervalu od 0 do 1, podle
toho jak moc jsou pro Vasi firmu dalezité (1 - nejddleZit&jsi, 0 - nejméné duleZita).

Na zékladé piifazeni vah jednotivym kategorii ziskate presnéjsi vwsledek, zda se firmé intemet véci vyplati, nebo by méla firma radgji hledat jina
feSeni.

| Zamestnanci 1 - velmi ddleZita :
Veden firmy 0,8 - ddlefits I~
Technicka podpora 0,6 - méné ddleiits I~
Efektivita 1- velmi dtlezts v
Nasbirana data 0,3 - ddlefits I~
Bezpetnost 0,4-mélo podstatnd I~

Celkové hodnoceni

Obréazek 5.6: Ukazka vyhodnoceni privodce.
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5.6 Vyhodnoceni vhodnosti vyuziti internetu véci

Uzivatel by mél vyplhovat privodce s védomim, Ze jde pouze o orienta¢ni zhodnoceni
vyuZzitelnosti internetu véci v jejich firmé. Vystup z pruvodce vytvoreného v ramci této prace

nelze srovnavat s vystupem z detailni analyzy spole¢nosti.

Koneéné rozhodnuti zalezi vzdy pfimo na firmé. Pruvodce v této praci mé za kol pouze
poradit uzivateli, zda je pro danou firmu internet véci vhodny. Po vyplnéni pruvodce by
mél uzivatel analyzovat ziskané vysledky, které pouzije jako jeden z podkladt pro dalsi

rozhodovani o vyuZzitelnosti internetu véci v dané firme.

Vyhodnocenim privodce ziskd uzivatel predstavu o tom, zda je internet véci pro jeho
firmu vhodny (at uz po strance personalni nebo technické) a zda ma smysl o internetu véci
déle premyslet. Dalsim velmi dulezitym krokem je ukazat uzivateli, jakd konkrétni reSeni
miize uzivatel ve své firmé vyuzit a co konkrétniho mu internet véci prinese.

Vyuziti priavodce pro firmy s konkrétnimi parametry a praktické piiklady vyuziti inter-

netu véci ukazu v kapitole [0}

5.7 Mozné tpravy priivodce

Pruvodce je navrzen pro mou praci tak, aby reflektoval vlastnosti internetu véci ve

vybranych nevyrobnich segmentech. Je uréen pro segment logistiky a zemédélstvi.

Pro vyuziti v jinych segmentech je mozné priivodce upravit. Rozsah Gprav privodce zavisi
na podobnosti daného segmentu se segmentem logistiky ¢ zemédélstvi. V pripadé podob-
nych segmenti je mozné zachovat strukturu privodce a prizptsobit ho dpravou koeficientt
urcujicich vahu otazek, pripadné i mensi Gpravou otazek.

Pokud jsou mezi segmenty vétsi odlisnosti, je vhodné pfedélat i strukturu privodce.
Priavodce 1ze tedy rozsitit i na firmy podnikajici v rozdilnéjsich oblastech, napf. ve vyrobnim
prumyslu. V tomto pfipadé by bylo nutné doplnit a upravit otazky i koeficienty urc¢ujici jejich
vahu. Ve vyrobnim segmentu je totiz kladen duraz na jiné parametry, nez ve sluzbach. Ve

vyrobé je primarni rychlost, produktivita, presnost, mala chybovost apod.

Privodce vytvoreny v této praci mtze byt inspiraci pro hodnoceni vyuzitelnosti internetu

véci témer ve vsech odvétvich.
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Kapitola 6

Vyuziti internetu véci a priivodce na

konkrétnich prikladech

V této kapitole na konkrétnich piikladech ukézu jak se firma zméni pfi zavedeni internetu
véci. Nékteré zmény jsou u obou odvétvi stejné, nékteré jsou specifické pouze pro jedno
z vybranych odvétvi. Tato specifika se odrazila i v pruvodci navrzeném v kapitole [5, kde

jsem riznym oblastem chodu firmy pfifadila rizné vahy v zévislosti na specifikaci segmenti.

Provedla jsem situa¢ni analyzu v obou vybranych oblastech - logistice i zemé&dé&lstvi.
Vytvorila jsem modelové situace, pro které ukédzu praktické vyuziti privodce a poukazu na

konkrétni prinosy internetu véci v daném segmentu.

6.1 Logistika

Nyni na jednoduchém pfikladu ukazu, jak se miZe zménit logistickd firma po zavedeni
internetu véci. Vysvétlim, v jakych oblastech miize internet véci pomoci, co zavedeni internetu

véci do firmy prinese, i na co si dat pozor.

Nastudovala jsem existujici piipadové studie [46] a [47], ze kterych budu v této kapitole
vychézet a vyberu z nich konkrétni aplikace internetu véci. Uz v dnesni dobé& se mutzeme
setkavat s automatizovanymi logistickymi centry, kde roboti komunikuji s lidmi i systémy,

a tim zvySuji svou efektivitu. V Ceské republice se jedna napiiklad o automatizovany sklad
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znémé spolecnosti Alza.cz. Automatizované sklady ani doprava ale zatim nejsou vzhledem

k vysokym pofizovacim cendm moc rozsirené.

Nejprve popisu stavajici stav logistické firmy, kterou jsem pro ukézku vytvofila. Pro
potieby této prace jsem se zamérila na firmu, ktera dostane zasilky, kratkodobé je skladuje,

pripravi k rozvozu a poté zésilky distribuuje koncovym zékazniktm.

Na zakladé informaci ziskanych z popisu stavajicitho stavu poté vyplnim privodce a
ukézu, jaké konkrétni aplikace internetu véci miize firma s ohledem na stavajici stav zavést

a na co si dat pozor.

6.1.1 Popis stavajiciho stavu ukazkové logistické firmy

Logistickd firma z mého pfikladu nema vyznamné personélni problémy ohledné poctu
zaméstnanci, zavést internet véci chce spiSe z divodu vyssi konkurenceschopnosti firmy.
Firma chce zefektivnit sviij provoz, aby ulehéila praci stdvajicim zaméstnanctim, ktefi jsou
momentalné pomérné pietizeni a zpisobuji chyby. Chybnou koordinaci ¢innosti mohou vzni-
kat zbyte¢né ¢asové prostoje. Prace je mélo efektivni a firmeé se tim zbytecné zvysuji naklady.
Zvyseni efektivity firmy by mélo pfimy vliv i na zakazniky, ktefi jsou pro firmu velmi duleziti.
Pro firmu je dulezité dodavat zasilky véas a v odpovidajicim stavu, v soucasné dobé s tim

jsou obcas problémy.

Zasilky ulozené na skladé jsou oznaceny ¢arovym kdédem. Po naskenovani ¢arového kodu
se skladniktim zobrazi informace o daném produktu - kam méa byt dorucen apod. Jednotlivé
zasilky jsou rozrazeny podle referenc¢nich ¢isel, aby se v nich pracovnici skladu orientovali
a dokazali vyskladnit spravné zasilky, které jsou urceny k rozvozu. Kvili manualni identifikaci

zésilek se stava, ze stav zasilek na skladé neodpovidé stavu zasilek uvedenych v systému.

Trasa dopravnich automobilt je fizena dispecery, ktefi trasu planuji podle adres, kam se
maji zasilky dorucit. Pfi pfepravé se mohou zéasilky ponicit - napf¥. vlivem nerovné vozovky
se zasilky sesunou a kiehké zbozi se miZe rozbit. To sniZzuje spokojenost zakaznika, ktery

obdrzi poSkozenou zésilku.

Firma si uvédomuje, Ze nékteré ¢innosti, které v soucasné dobé vykonavaji lidé, je mozné
zjednodusit za pomoci chytrych systémi ¢i pfimo automatizaci. Firma vSak vidi problém

v tom, zda budou stavajici zaméstnanci se zménou fungovani firmy souhlasit. Obavéa se, ze
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néktefi zaméstnanci by radéji zvolili odchod ze spolecnosti, nez aby se ucili pouzivat nové
technologie. Firma si je védoma, Ze dostateénou komunikaci zmény je mozné zménit nazory
nékterych pracovniki, predpoklada vsak, Ze starsi (a tim padem i zkuSengjsi) pracovnici
budou na svém odchodu trvat.

V kazdém piipadé musi firma kviili internetu véci provést reorganizaci lidskych zdroji. Na
nékteré funkce nejspise nemé firma dostatecné znalé zaméstnance, proto v p¥ipadé nutnosti
poCitd i s nadborem novych zaméstnanci. Reorganizaci firma vniméa jako celkem obtiznou,

vzhledem ke stévajicimu fungovani firmy a malo flexibilnimu personélu.

Pokud by ke zméné doglo, vedeni firmy je zméné oteviené a vzhledem ke zkuSenostem
lidi na vedoucich pozicich se zda, Ze zavedeni internetu véci by nemélo pfinést vyraznéjsi
problémy.

Firma mé zavedenou a stabilni IT infrastrukturu, kterd funguje bez vyraznéjsich pro-
blémil. Systémy ale za¢inaji byt zastaralé a neni vhodné systémy rozsifovat o nové funkénosti
internetu véci. V piipadé zavedeni internetu véci firma pocita s implementaci novych systému

i s upravou stavajici I'T infrastruktury - feSeni by tedy bylo pro firmu pomérné nakladné.

IT infrastrukturu si spravuje firma interné, technickd podpora se stara o sit, systémy
i hardware. Firma mé& v technické podpofe dostateéné kapacity pro udrzbu a podporu sys-
tému i FeSeni problému s internetem véci. Pro zavedeni internetu véci je ale nutné najmout
externi firmu, ktery ma se zavadénim internetu véci zkusenosti a podporila by stavajici tym
technické podpory.

V piipadé zavedeni internetu véci firma pfedpoklada zvyseni efektivity diky vyhodnoco-
vani presnéjsich dat nasbiranych systémy internetu véci. Firma si uvédomuje vyhody plynouci
z vyhodnocovani dat a jako hlavni pfinos bere véasné upozornéni na blizici se problémy - at
uz automatické preplanovani trasy automobilu rozvézejiciho zasilky kvili kolondm na silnici,

nebo upozornéni na poruchu automobilu & zafizeni vyuzivaného ve skladu. Vzhledem ke

stavu soucasnych systému neni v soucasné dobé mozné data efektivné vyhodnocovat.

Problém vid{ firma i v zajisténi dostatecné bezpecnosti novych systému. Firma je schopna
zabezpeCit systémy interné pomoci nadefinovanych internich politik i Fizeného pristupu
k aplikacim. Problém vSak nastava se zabezpeCenim dat proti utoku zvendéi firmy. Firma
nemé dostatecné kapacity pro zajisténi ochrany citlivych dat, ale v soucasné dobé se uz

pripravuje na zvySeni bezpecnosti svych systému. Zavadénim novych procesu zacina firma
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postupné zvySovat efektivitu zélohovani dat, avSak obranu proti tniku citlivych dat musi
firma vyrazné zlepgit. Firma nemé zadné zaloZni zdroje, které by pokryly provoz firmy v

dobé vypadku elektrické energie apod.

6.1.2 Vazba na privodce

Na zakladé stavu ukazkové logistické firmy, kterou jsem popsala v ¢asti jsem vy-
plnila privodce. Vyplnény priivodce je k praci piiloZen v piiloze [Bl Na obrazku [6.1] je vidét

vyhodnoceni pruvodce.

Hodnoceni vyuZitelnosti internetu véci v oblasti logistiky

66% Nelze jednozna¢né stanovit, zda je intemet véci pro Vasi firmu vhodny.
Na zakladé Vasich odpovédi nelze jednoznacné rozhodnout, zda je pro Vasi firmu vyuziti intemetu véci vhodné. K presnéjs§imu vysledku je
potieba porownat wsledky jednotlivych kategorii a wwhodnotit dileZitost jednotlivych kategorii.

Podrobné vyhodnoceni jednotlivych kategorii:
Kategorie (oblast) Vysledek v % Slovni komentaf
LIDSKE ZDROJE

Vyuziti interetu v&ci je vhodné. Z pohledu zaméstnanct je firma na zavedeni internetu véci

< . o
AT e Bl phipravend. Dejte si pozor na: Vnimani zmény stavajicimi zaméstnanci firmy.

Vyuziti intemetu véci mize byt vhodné, je ale potieba se lépe piipravit. Dejte si pozor na: Na

i 0,
Redeniinny SS dikladnou pfipravu reorganizace firmy.

Nejste dostatecné znaly/a, wsledky této kategorie mohou byt zkreslené.

Vyuziti intemetu véci mize byt vhodné, je ale potfeba se lépe piipravit. Dejte si pozor na:
Technicka podpora 64% Zavedeni intemetu véci bude pro Vasi firmu sloZité z hlediska infrastruktury. V pfipadé, kdy neni
moZné rozsiiit stavajici systémy, musite pocitat s w$Simi naklady na implementaci nového
robustniho systému, ktery bude intemet véci Fidit.

S ohled na nedostatec znalost prostredi technické podpory mohou byt vysledky
Celkem lidské zdroje 72% zkreslené, ale s velkou pravdépodobnosti je pro Vasi firmu vyuziti internetu véci
vhodné. Internet véci by nemél do firmy pfinést zadné zavaznéjsi problémy.

?ECHNOLOGIE

Vyuziti intemetu véci je vhodné. Z hlediska obecnych viastnosti efektivity se firmé wyplati zavést

2 S intemet v&ci a wyuZivat tak whody, Kters pRn&s|.
Vyuziti intemetu v&ci mize byt vhodné, je ale potfeba se lépe piipravit. Dejte si pozor na: Na
Nasbirana data 64% zajisténi dostatenych kapacit pro vyhodnocovani dat. Na pfipravu systémd, které budou data

uchovévat.

Z hlediska technologii je Vase firma na zavedeni internetu véci pfipravena, avsak
Celkem technologie 63% mohou zde nastat problémy, na které je nutné se zaméfit - viz. hodnoceni v
jednotlivych kategoriich.

Obrazek 6.1: Vyhodnoceni pruvodce pro ukazkovou logistickou firmu.
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6.1. LOGISTIKA

Pruvodce ukazuje, Ze vyuziti internetu véci v ukazkové firmé mize, ale nemusi byt vhodné.
Firma se musi fidit detailnéjsim vyhodnocenim jednotlivych kategorii, které ukazuje pro-

blémy, se kterymi by se firma mohla potykat pii zavadéni internetu véci.

7 hlediska kategorii zvyraznénych zelenou barvou ve vyhodnoceni privodce je vyuziti
internetu véci ve firmé vhodné. Dulezité je vénovat pozornost oblastem zvyraznénym zlutou
nebo Cervenou barvou. Aby se firma vyhnula problémim uvedenym ve vyhodnoceni pri-
vodce, musi dikladné naplanovat reorganizaci firmy a stavajici zaméstnance s nadchézeji-
cimi zménami seznamit. Je potfeba také pocitat s vyssimi naklady na zménu infrastruktury.
Cerven4 barva ve vyhodnoceni kategorie bezpecnosti zdaraziuje, Ze pii soucasnych moz-
nostech zajiSténi bezpec€nosti je zavedeni internetu véci nevhodné. Firma musi zvazit, zda
bezpecnostni riziko akceptuje. Pokud ano, doporucuji pfed zavedenim internetu véci zvysit

droven kybernetické i provozni bezpecnosti.

V naésledujici ¢asti popiSu, jak by firma vypadala po zavedeni internetu véci vzhledem

k jejim potfebédm a problémum, na které upozoriiuje vyhodnoceni v pruvodci.

6.1.3 Popis stavu po zavedeni internetu véci v prikladové logistické firmé

Z hlediska vedeni firmy je nutné stavajici zaméstnance se zménou podrobné seznédmit, aby
se s novym fungovanim firmy ztotoznili a ocenili vyhody, které zména p¥inese. V souvislosti
se zménou fungovani firmy je dilezité i dikladné naplanovani reorganizace spolecnosti, aby

prechod probéhl bez vétsich komplikaci.

Jak je naznaceno ve vyhodnoceni kategorie efektivity v pravodci, tato firma dokaze vyuzit
potencialu internetu véci. Zavedenim internetu véci firmé odpadnou problémy s pretizenosti
stavajicich zamé&stnanci. Tim se minimalizuje vice problémt spojenych s nedostateénou efek-
tivitou prace a firma se tak stane konkurenceschopné;jsi, zakaznici budou spokojenéjsi a firma
bude z internetu véci profitovat. Diky efektivité ¢innosti ve firmé se zvysi rychlost distribuce
zésilek a firma si bude moci dovolit zvysit polet zasilek, které firma prebere a rozveze.

o

Obslouzi tak vice zédkazniki, ¢imz se zvysi obrat firmy.

Zavedenim internetu véci se nékteré ¢innosti zméni natolik, Ze préci, kterou doposud
délali zaméstnanci firmy nahradi stroje a systémy. Jak muze logistickd firma vypadat po

zavedeni internetu véci ukazuje obrazek
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Logisticka firma

(1] a 3] (4] (5] (6

Zasilka prijde do Zasilka je Zasilka je umistEng  Systém Bulomaticky | Pracownik skladu | Zasilky jsou nalofeny
skladu logisticke cpatfena RFID do skladu na urdi zasilkyk rozvozu | wskladnl spréwné | do automabily, jejich
firmy. kadem, aby piedem urfens a naplanuje 24silky s pomoci | stavje sledovin.

maohla byt miste (s ahledem efektivni trasu stroju @ RFID Trasa je sledovana

sledovana. & snadnou :3:’;:‘:‘:"_‘; itecky. Sﬁrtle:: a podle

. - ilu. o
Faniplbcl pleplénavana,

Obrézek 6.2: Logistické firma vyuZivajici internet véci. El

Samoziejmé je zde moZznost vyuzit i roboty, ktefi automaticky chystaji zéasilky k rozvozu
a provadéji vSechny skladové operace autonomné. Vzhledem k cendm robotu (pofizovaci
cena jednoho robota se orienta¢né pohybuje v fadech miliona K¢&) se v8ak pouZivaji pouze

ve velkych firmach.

Pro mensi firmy existuji feSeni postavena na technologii RFID, ktera také usnadiuji praci
se zasilkami. P1i piijeti zasilky do skladu logistické firmy je kazdé zésilka oznadena unikatnim
RFID kédem. Diky tomu se polozky ve skladu automaticky identifikuji pii pfedani do skladu,
pii pohybu ve skladu i pfi nakladce do dopravniho automobilu. Systém tak ma v redlném

case prehled, ktera zasilka jesté lezi na skladu a kterd uz je na cesté ke svému zékaznikovi.

Dtlezitym prvkem je také skladovéi navigace. Diky automatické identifikaci jednotlivych
polozek na skladé je systém schopen efektivné uskladnit zasilky na uré¢end mista, aby s nimi

byla co nejsnazsi manipulace a zaméstnanci se ve skladu snadno orientovali.

Které zésilky je potieba rozvézt jako prvni rozhoduje systém automaticky v zavislosti na
informacich vazanych k dané zasilce (systém prioritné uréi k vyskladnéni zésilky, které jsou

na skladé delsi dobu apod.).

!Upraveno autorkou ze zdroje: www.peerbits.com/blog/warehouse-smart-inventory-management-

solution.html
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Trasu dopravnich automobilt naplanuje systém sdm, bez nutnosti lidského zasahu. Systém
vytvori idealni trasu, pfi jejimz planovani vezme v potaz i napiiklad data o silniénim provozu
co nejrychlejsi a nakladni prostor byl plné vyuzity. Pokud se tedy v pribéhu rozvozu zasilek
vytvori na nékteré vozovce zacpa, trasa automobilu se automaticky prepocita podle aktuéalni
situace. V nepfiznivém pocasi lze predpokladat, Ze rozvoz zasilek bude trvat delsi dobu
kvili omezené rychlosti vozidla na silnici apod. Diky presnéjsimu planovani tak logisticka
firma uSet na palivu, nédkladech na provoz, mzdové naklady, ale i lépe uspokoji zékazniky
diky rychlejsimu doruceni zbozi. Diky oznaceni zésilek RFID kédy mohou zékaznici sledovat

pohyb své zésilky v redlném case.

V transportnich automobilech mohou byt také nainstalovana ¢idla, ktera hlidaji teplotu
a nadmérné otresy, které by mohly poskodit zbozi. Diky tomu ma firma lepsi pfehled o
rozvozu zésilek a muZe lépe reagovat na opravnéné reklamace zakaznikti podloZené daty

nasbiranymi senzory otfesu.

Problémy se zavedenim internetu véci mohou nastat v oblasti I'T infrastruktury. Sou-
¢asna infrastruktura neni pro zavedeni internetu véci vhodné, proto bude nutné investovat
do novych zafizeni a systému, které budou schopny efektivné zpracovivat a vyhodnocovat
nasbirand data. Tato investice v8ak pfinese do firmy mnoho vyhod, firma dokédze vyuzit

potencial internetu véci pro reSeni svych problém.

Firma si musi uvédomit, Ze zavedenim novych systému, které mezi sebou budou komu-
nikovat a obsahovat velkd mnozZstvi dat, bude muset vénovat vice pozornosti zabezpeceni
systémii. Unik citlivych dat pfedstavuje pro firmu velké riziko. Problémem muze pro firmu

byt i napt. vypadek elektrické energie, ktery je potfeba zajistit nahradnimi zdroji.

6.2 Zemédélstvi

Provedla jsem reSersi pripadovych studii, kde se odbornici zabyvaji tim, co znamena
internet véci v zemédélstvi a ukazuji konkrétni priklady jeho vyuziti. Inspirovala jsem se
nékolika pripadovymi studiemi a na jejich zakladé ukédzu nékolik prikladi, kde muze internet

véci pomoci v zemédélstvi. Podklady pro tuto kapitolu jsem Cerpala ze zdroju [48], [49] a [50].
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V této kapitole nejprve popisSu stavajici stav firmy podnikajici v zemédélstvi, kterou
jsem pro ukézku vytvorila. Pro priklad jsem si vybrala mensi zemédélskou firmu, které se

specializuje na péstovani obili na polich a chov skotu.

Na zakladé informaci ziskanych z popisu stavajicitho stavu poté vyplnim privodce a

ukazu, jaké konkrétni aplikace internetu véci muaze firma zavést a na co si dat pozor.

6.2.1 Popis stavajiciho stavu ukazkové zemédélské firmy

Vybrana zemédélské firma se potyka s nedostatkem zaméstnanci. Zaméstnanci se staraji
o dobytek, o pole apod., a byvaji ¢asto pretiZzeni. To mnohdy vede az k demotivaci zamést-
nancu, protoze i kdyz vynaloZi stoprocentni sili, stejné nejsou schopni zastat vechnu praci

kvalitné.

Firma také vnimé naklady na provoz jako vysoké a vi, ze naklady je mozné snizit vyuzitim
automatizace. V souCasné dobé je zavlaZzovaci systém instalovany na polich nastaven tak, aby
kazdy den zaléval pole, bez ohledu na aktualni pocasi. To mize znamenat zbyteénou spotiebu
vody, kdyz napiiklad za dvé hodiny po zalévani za¢ne prset. Hnojiva a postiiky pesticidy jsou
aplikovany plo$né na celé pole bez ohledu na stav jednotlivych ¢asti pole, které se mohou
svymi potfebami lisit. To také znamena zbytecné vynaloZené néklady. Zaméstnanci travi
mnoho ¢asu v traktorech a jinych strojich pii obdélavani pole, pfipravé pudy, pii sklizni
apod. Traktory ovladané lidmi projedou c¢asto stejnou oblast vicekrat, ¢imz vznikaji casové

prostoje.

Vysoké naklady plynou i ze stévajictho zptisobu chovu skotu. Dojné kréavy jsou nachylné
na nemoci, které maji za nésledek nizsi produkci mléka, nizsi kvalitu mléka a nizsi repro-
dukéni schopnost. To vede k ¢astym navstévam veterinate, které jsou nékladné. Komplikace
také mohou nastat pii reprodukci. Zemédélci tak musi mit biezi kravu pod stalym dohledem,

aby komplikacim predesli a nepfisli o kravu ani o novorozené tele.

Zaméstnanci firmy musi skot pravidelné krmit a odhadovat, jaké mnozstvi krmiva dané
zvite potiebuje. To zabirda mnoho ¢asu zaméstnancim a nékteré kravy dostanou krmivo

navic, které nejsou schopny spotiebovat.

Vzhledem k malému poc¢tu zaméstnanci ve firmé zaméstnanci komunikuji s vedenim

a vsichni hledaji feSeni, jak si zjednodusit praci. Zaméstnanci jsou otevieni zménam, a kdyz
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jim to usnadni préci, jsou ochotni zménit naplh své prace. Vzhledem k velikosti firmy by
prechod na internet véci nemél byt velkym problémem pro chod firmy. Vedeni si uvédomuje,
Ze neni schopno prechod na internet véci uridit, jelikoz nemé s novymi technologiemi témeér
zddné zkuSenosti. Firma pocita s tim, ze prechod na internet véci zada jako projekt externi

firmé, ktera zemédélské firmé pomuze s hladkym pfechodem bez vétsich komplikaci.

Firma vid{ problémy se zavedenim internetu véci prevazné z technologické stranky. Za-
kladni IT infrastruktura ve firmé existuje, v souc¢asné dobé jsou vSak systémy vyuZivané
pouze pro evidenci, ucetnictvi a zakladni operace. Systémy nejsou dostatecné vyspélé pro

zakomponovani internetu véci, bude tedy nutnd implementace nového systému.

Firma nema své vlastni I'T oddéleni, o zdkladni spravu systémt se v soucasné dobé stara
jeden pracovnik technické podpory, ktery fesi v8echny problémy ve spolupraci s dodavatelem
stavajicich systému. Pro zavedeni internetu véci v8ak firma pocité se spolupraci s externim
dodavatelem. Externiho dodavatele si firma vybere v zavislosti na nakladech na pofizeni IoT

systému, ale i na kvalité garantované podpory apod.

Diky sbéru a zpracovavani dat by se zavedenim internetu véci snizily néklady na obhos-
podarovani poli a zjednodusila péce o skot. Pfedevsim v chovu skotu by bylo velmi prospésné
v¢asné upozornéni na nadchézejici problémy, zabranilo by se tim problémtm pfi reprodukci
a snadnéji by se kontroloval zdravotni stav skotu.

Jelikoz by systémy internetu véci byly implementovany i spravovany externim dodavate-
lem, zabezpeceni dat v systémech by nejspise probihalo také na strané dodavatele. Interné
neni firma efektivné zabezpecena. Ve firmé také schazeji nahradni zdroje elektrického proudu,

takze v pripadé vypadku by systémy nefungovaly.

6.2.2 Vazba na privodce

Na zékladé stavu ukézkové zemédélské firmy, kterou jsem popsala v Casti [6.2.1] jsem
vyplnila privodce. Vyplnény privodce je k préci piilozen v pifloze [C] Na obrazku je

vidét vyhodnoceni pravodce.
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Hodnoceni vyuZitelnosti internetu véci v oblasti zemédélstvi

Podrobné vyhodnoceni jednotlivych kategorii:
Kategorie (oblast) Vysledek v % Slovni komentar
LIDSKE ZDROJE

TECHNOLOGIE

Vyuziti internetu v&ci miiZze byt vhodné, je ale potfeba se lépe piipravit. Dejte si pozor na:
Nasbirana data 50% Pokud nebudete mit dostate¢né kapacity a data ztistanou nevyhodnocena, nebude wyuzit
potencidl intemetu v&ci. Na pfiprawu systému, které budou data uchovavat.

VyuzZiti internetu véci mize byt vhodné, je ale potfeba se lépe piipravit. Dejte si pozor na: Je
Bezpecnost 43% nutné zajistit dostate¢né zdroje pro zajisténi dostate¢né bezpecnosti dat. Na zajisteni
néhradnich zdroju, které pokryji wpadek el. energie apod.

Z hlediska technologii je Vase firma na zavedeni internetu véci pfipravena, avsak
Celkem technologie 62% mohou zde nastat problémy, na které je nutné se zaméfit - viz. hodnoceni v
jednotlivych kategoriich.

Obrézek 6.3: Vyhodnoceni priavodce pro ukizkovou zemédélskou firmu.

Pruvodce ukazuje, Ze vyuZziti internetu véci je v ukizkové firmé vhodné. Detailnéjsi vy-
hodnoceni jednotlivych kategorii poukazuje na problémy, se kterymi se firma muze potykat

pri zavadéni internetu véci.

Ze zelené zvyraznénych kategorii v oblasti lidskych zdroja je zfejmé, Ze z personalniho
hlediska je zavedeni internetu véci vhodné. Podle pruvodce mohou vyraznéjsi problémy
nastat v souvislosti se zménou infrastruktury, jelikoz soucasné infrastruktura je pro zave-
denf IoT nevhodn4. Zluta barva ve vyhodnoceni kategori{ nasbiranych dat a bezpec¢nosti

upozoriiuje, ze v téchto oblastech méa firma nedostatky. Se zménou infrastruktury souvisi
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i nutnost implementace nového systému, ktery bude schopen sbirat a vyhodnocovat data.
Je tedy nutné pocitat s vyssimi néklady na zavedeni internetu véci. Firma musi vénovat
pozornost i vétsimu zabezpecen{ systému. Vzhledem k mensi citlivosti dat vSak nepredsta-
vuje kybernetickd bezpecnost pro firmu takové riziko, které by mohlo mit na firmu vyznamny

dopad.

V nasledujici ¢asti popisu, jak by firma vypadala po zavedeni internetu véci vzhledem

k jejim potfebédm a problémiim, na které upozoriiuje vyhodnoceni v pruvodci.

6.2.3 Popis stavu po zavedeni internetu véci v ukazkové zemeédélské firmé

Jak je naznaceno ve vyhodnoceni kategorie efektivity v pruvodci, tato firma dokaze
vyuZzit potencidlu internetu véci. Zavedenim internetu véci se zmensi problémy s poctem
zaméstnanci a pretiZenosti stavajicich zaméstnancti. Tim se minimalizuje vice problému
spojenych s nedostatecnou efektivitou prace a firma se tak stane produktivnéjsi a konkuren-

ceschopnéjsi.

Praci zaméstnanci mohou zastat monitorovaci systémy i automatizované stroje. Tim se
zaméstnancim uvolni kapacity a budou moci dobytek i pole sledovat vzdalené a pritom se
vénovat pouze ¢innostem, které misto nich systém ani mechanické zafizeni nedokéze vykonat.

Na néasledujicich prikladech ukazu, jaké ¢innosti v zemédélské firmeé lze podporit zavede-
nim internetu véci. Piiklady ukazuji, Zze nékteré lidské ¢innosti mohou byt nahrazeny stroji
propojenymi se systémy, které ¢innosti zefektivni diky rozhodnutim postavenym na vyhod-

noceni nasbiranych dat.
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Jaké komponenty internetu véci lze vyuzit v zemédélstvi pii péstovani plodin na poli

ukazuje obrazek [6.4]

VyuZiti dron(

Zavlazovani

attr,
avs

Senzory sledujici

stav rostlin

Autonomni
traktory

1)

Obrazek 6.4: Vyuzit{ internetu véci na polich. El

Co v8echno mize byt do internetu véci pripojeno v ramci ukazkové zemédélské firmy

znézoriuje obrazek [6.5]

= o
Vyuziti autonomnich traktor

Obréazek 6.5: Zemédelska firma vyuzivajici internet véci. H

2Upraveno autorkou ze zdroje: www.infiniteinformationtechnology.com /iot-agriculture-smart-agriculture-

perfect-farming
3Upraveno autorkou ze zdroje: teks.co.in/site/blog/smart-agriculture-13-trends-to-watch-out-for/
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Zavlazovaci systém komunikuje s ¢idly mérici vlhkost pidy a meteoradary, které pred-
povidaji pocasi. Na zékladé vyhodnoceni informaci ziskanych z ¢idel a meteoradaru systém
automaticky zaléva rostliny a dodava jim tak potfebné mnozstvi vlahy. Tim klesa spotieba

vody, coZ je Setrnéjsi k Zivotnimu prostiedi i k nakladim firmy.

Déle je moznost do firmy zavést specidlni drony, které jsou schopny analyzovat stav pole
a na zakladé této analyzy nebo diky komunikaci se senzory v poli lze optimalizovat hnojeni
pro danou oblast pole. Infra¢ervena kamera zabudovana ve dronu také dokéze identifikovat

plodiny napadané skudci ¢i plevel, a pesticidy aplikovat jen tam, kde jsou nutné.

Dalsi vyznamnou technologii jsou autonomni traktory. Autonomni traktory obdélavaji
pole lépe a rychleji, nez by tu samou praci délal traktor ovladany clovékem. Traktor navic
nepotiebuje béhem své préace prestavky, nevznikaji tak zbyteéné ¢asové prostoje a stroj pra-
cuje s velkou presnosti — bez presahti a vynechavek. Diky pfesnému napladnovani obdélavani
pole neprojede traktor stejnou trasu vicekrat, ¢imz zamezuje zbyteCnym ztratam a zvysuje
efektivitu. Vyuzivani autonomnich traktort spofi nédklady firmy a je Setrnéjsi vaci zivotnimu
prostredi.

V soucCasné dobé jesté nelze plné vyuzivat potencial autonomnich traktori z hlediska
legislativy. Tyto traktory totiz nesmi na vefejnou silnici bez tidice. Ridi¢ tak vzdy musi
traktor dovézt na pole, kde uz traktor pracuje autonomné a da se ovlddat vzdalené. Tento
problém je vSak jen otazkou Casu, jelikoz se v dnesni dobé staty obecné pripravuji na provoz

autonomnich automobilt.

S chovem skotu pomahaji zemédélciim chytré obojky, které sleduji zdravotni stav kravy,
jeji aktivitu apod. Diky nasbiranym informacim systém automaticky vyhodnocuje informace
o stavu kravy a dokaze v¢as upozornit na zdravotni problémy. Véasnym zjisténim lze nemoci
zamezit a predejit tak ztratam, které by mohl Spatny zdravotni stav zvifete zptisobit, ¢i
oddélit nemocné zvife od ostatnich, aby nenakazila i ostatni skot. Zarovenn se tim snizuji
néklady na veterinarni péc¢i. Obojek pomaha i p¥i reprodukci skotu, kdy dokaze zemédélce
spolehlivé upozornit, Ze se blizi porod telete. Pfi v€asném zjisténi komplikaci pii biezosti

kravy se snizuje Sance, ze se tele narodi mrtvé, krava ztrati laktaci a podobné.

Diky sledovani aktivity dokaze obojek také poslat do systému zpravu o tom, kolik Zivin
kréava potiebuje ve své denni davce krmiva. Automatizovany pristroj kravé pridéli primérené

mnozstvi krmiva, aby krava dostala vSechny potiebné Ziviny.
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Tato TeSeni vyrazné odlehéi praci zaméstnancum, ktefi se o dobytek i pole staraji a
zaroven snizi naklady na provoz firmy.

Problémy se zavedenim internetu véci mohou nastat v oblasti I'T infrastruktury. Soucasné
systémy nejsou schopné pojmout funkce internetu véci a efektivné zpracovavat a vyhodno-
covat nasbirana data. Je tedy nutné pocitat s investici do novych zafizeni a systémi, které

budou data vyhodnocovat a tim se dokaze vyuzit potencial internetu véci.

Vzhledem k tomu, Ze data nasbirana v zemédélské firmé nejsou moc citliva, jejich unik
nemusi znamenat pro firmu vétsi problémy. I tak je ale nutné vénovat pozornost zabezpeceni
systémi. Problémem miiZe pro firmu byt napf. vypadek elektrické energie, ktery je potieba

zajistit nahradnimi zdroji.

6.3 Ukazky jinych variant vyplnéného priivodce

Existuji i pfipady, ve kterych by vyplnéni nékterych otazek v pruvodci danym zptisobem
mohlo znamenat, Ze je internet véci pro firmu v této situaci spiSe nevhodny. Pro ukazku
jsem si vybrala dvé situace, kdy je zavedeni internetu nevhodné - kdyZ ve firmé neexistuje
IT infrastruktura a situaci, kdy by byl pfechod na internet véci velmi naro¢ny a firma by

mohla prestat fungovat.

6.3.1 Neexistujici IT infrastruktura

Zejména u mensi zemédélské firmy se mize objevit, Zze firma neméa dosud zavedenou
IT infrastrukturu. Zménila jsem odpovédi v otézkach zvyraznénych v ramecku, kde jsem
demonstrovala neexistujici IT infrastrukturu ve firmé, viz obrazek [6.6 Zbytek priivodce je

vyplnény stejné jako v puivodnim piikladé ukazkové zemédélské firmy.
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1.3 Inf o technické podpofe
Pozn: Pro wplnéni této ¢asti doporucuji otazky konzultovat s technickym odbornikem, ktery zna detaily technické infrastruktury firmy.
Otazka Vysvétleni Odpovéd

| v pfipadé malé znalosti infrastruktury

Citite se byt dostate¢né znaly/a, abyste posoudil/a infrastrukturu firmy? vypliite otazky nasledujici otazky podle ano v
Vaseho nazoru

Mate ve firmé zavedenou IT infrastrukturu? ne v

Je Vase stévajiciinfrastruktura dostatec¢né flexibilni, aby mohla pojmout nové

systémy internetu véci (novy software, hardware)? ne %
V pfipadé, kdy neni mozné rozsifit stavajici

Lze stavajici provozni systémy rozsifit o funkénosti internetu véci a komunikaci s systémy, musite poéitat s implementaci

nowymi systémy? nového robustniho systému, ktery bude loT ne v
fidit.

- . . . N Systém se stane kritictej$i, zvySise vaha
Jste pfiipraveni, Ze sprava systému bude vyZadovat dlouhodobou podporu? - ano v

Vyhodnoceni kategorie technické podpory:

Vyuziti internetu véci mize byt vhodné, je ale potieba se Iépe pripravit. loT se pro Vas nejevi
jako idealni feSeni, jelikoZ pro wbudovani nové infrastruktury je nutné velké usili a vysoké
pocateéni naklady. Déle je potfeba dat si pozor na: Zavedeni internetu véci bude pro Vasi firmu
slozité z hlediska infrastruktury. V pfipadé, kdy neni mozné rozsiiit stavajici systémy, musite
pocitat s vy$§imi naklady na implementaci nového robustniho systému, ktery bude intemet véci
Fidit.

Technicka podpora 53%

Obrazek 6.6: Ukazka vyplnéni pravodce - firma nemé zavedenou IT infrastrukturu.

Ve vyhodnoceni kategorie technické podpory (viz obrazek sice vzhledem k ostatnim
vyplnénym otézkam vyslo procentualni vyhodnoceni vhodnosti 53%, ve slovnim komentari

je ale popsano, Ze internet véci je pro firmu z hlediska infrastruktury nevhodny.

Pokud tedy uZzivatel v pruvodci vyplnil, Ze ve firmé neexistuje zadna IT infrastruktura,
a pocita¢ se pouziva pouze ke klasickym funkcim jako je pristup na internet apod., nemé
smysl do internetu véci investovat. V takovém piipadé by bylo zavadéni systémt a zafizeni
IoT velmi nakladné a slozité, zména by navic mohla byt pro firmu tak velka, Ze by ji stavajici

zaméstnanci nemuseli pfijmout.

Pokud chce firma i pfes uvedené problémy vyuzivat alespon ¢ast vyhod internetu véci,
muze investovat do balicki internetu véci dodédvaného nékterymi firmami. Zemédélska firma
bez vlastni infrastruktury si miiZze koupit napf. feSeni pro hospodafeni na polich od firmy
Cleverfarm. Zemeédélska firma nakoupi jednotlivé senzory pro monitorovani poli a k nim
ziska aplikaci, ktera pirehledné znazoriiuje nasbirana data a realné stavy poli, na kterych jsou
senzory umistény. Zaroven ma firma piehled o historii, ale aplikace ukazuje i predikce do
budoucna, které mohou odhalit p¥ipadné nadchazejici problémy. Systém, vcetné podpory,

stoji od 990 K& mési¢né, v zavislosti na poc¢tu nainstalovanych senzorii. E|

4Vice informaci na www.cleverfarm.cz
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6.3.2 Slozity piechod na internet véci

U nékterych firem se také muZe objevit, Ze firma neni schopna pfejit ze starého zptsobu

fungovani na novy bez vyraznéjsitho preruseni provozu.

Pro tuto ukazku jsem si vybrala piiklad ukazkové logistické firmy. Zménila jsem odpovédi
v otazkach zvyraznénych v rameccich, kde jsem ukéazala situaci slozitého pfechodu na internet
véct, viz obrazek[6.7] Zbytek privodce jsem nechala vyplnény stejné jako v ptivodnim prikladé

ukazkové logistické firmy.

1.2 Informace o vedeni firmy
Otazka Vysvétleni Odpovéd
Pri zavadéni internetu véci je mozné, Ze firma bude po prfechodnou dobu fungovat v
provizornim reZimu. Je schopna firma stale fungovat, bez naruseni chodu firmy? ne b
Je Vase firma schopna ufidit projekt zavadéni internetu véci? Pfipadné najmout zku§eného manazera ne v
Mate problém s potem zaméstnancl pro bezproblémovy chod provozu firmy? ano v
Mate predstavu, jaké funkce by mohl internet véci nahradit? (jaké pracovni pozce) spise ano v
A _— - ” R - L Ano - zména org. struktury je snadna
2
Je snadné zménit ve Vasi firmé organizaéni strukturu (presunout lidi) apod.? Ne - zména org, struktury jelobtizng ne v
Je Vase firma schopna poskytnout prostor pro vzdélani/seznameni zaméstnanci's |Novi &i pfesunuti zaméstnanci potfebuji byt
vyuzitim novych systému? fadné zaskoleni ano hd

Vyhodnoceni kategorie vedeni firmy:

Obrazek 6.7: Ukazka vyplnéni privodce - firma by méla problémy s prechodem na IoT.

Jak je vidét z vyhodnoceni kategorie vedeni firmy (na obrazku , zavedeni internetu
véci neni v tomto piipadé vhodné. Pokud firma neni pfipravena zménit zptusob svého fungo-
vani a zménit pracovni pozice stavajicich zaméstnanct je pro firmu obtizné, mize prechod na
internet véci prinést mnoho problémui. Pokud nebude firma schopna kvuli prechodu na IoT
delsi dobu provadét svou Cinnost, muze to vést k velkym finanénim ztratam, nespokojenosti

zaméstnanct, k odchodu zakazniku ke konkurenci apod.

Pokud ale firma chce internet véci zavést i pres zminéna rizika, lze rizika snizit postupnym
zavadénim internetu véci. V tomto piipadé bych firmé doporudila internet véci zavést do jedné
mensi oblasti firmy, nechat novy styl fungovani firmy ustalit a s dalsi etapou pokracovat az
po delsi dobé. Toto rozplanovéani vyzaduje efektivni projektové rizeni, aby postupny piechod

na internet véci probéhl bez vétsich problémii.
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6.4 Ekonomické vyhodnoceni

V pfedchozich kapitolach jsem ukézala, jaké konkrétni pfinosy miiZe internet véci vnést
do logistické nebo zemédélské firmy. Pro firmu je ale dulezité se na aplikace internetu véci

podivat i z ekonomické stranky:.

Ekonomické hodnoceni navrhovaného Feseni je postaveno na pocatecni investici do kom-
ponent internetu véci. Je zfejmé, Ze se zavedenim internetu véci se poji i nédklady na analyzu
vhodnych feSeni pro danou firmu, implementaci a zavedeni systému, zapojeni samostatnych
komponent a idrzbu celkového systému, se kterou je potieba pocitat celou dobu zivotnosti
internetu véci ve firmé. Cenu prace do ekonomického hodnoceni nezahrnuji, protoze je velmi
individualni. Naklady na praci zavisi na rozsahu systému internetu véci, poc¢tu komponent,
pripravenosti firmy na pfechod na internet véci apod. Tyto naklady tedy nedokézu vy¢islit,
ale odhaduji, Ze by firma méla pocitat ptiblizné se stejnou ¢astkou vynaloZenou na praci jako

za porizeni komponent.

Pokud bude mit firma pfipravenou infrastrukturu a bude snadné vyuzit stavajici systémy
k provozu internetu véci, dé se o¢ekavat, ze budou naklady na zavedeni internetu véci nizsi.
Pokud vsak bude muset firma upravit sité, zafizeni, implementovat novy software apod.,

mohou byt néklady jesté vyssi nez dvojnasobek ceny komponent.

V nésledujicich kapitolach vyhodnotim pocateéni naklady na vyuziti internetu véci v ukéz-

kovych firméach popsanych v kapitole [6]

6.4.1 Oblast logistiky

V soucasné dobé je internet véci v logistickych firmach postaven prevazné na technologii
RFID a raznych robotech. Roboti jsou velmi drahou zalezitosti (v fadech miliont K¢), kterou

si mohou dovolit jen velké firmy. Proto je v ukdzkové firmé nedoporucuji.

Kazdou zéasilku je nutné opatfit RFID kédem jesté pfed piijetim do skladu. Diky tomuto
koédu se se zésilkou snadnéji pracuje. Cena RFID kodi se pohybuje od 0,13 USD za kus.
P1i pfijeti do skladu projde zbozi branou, ktera je opatfena RFID ¢teckou a automaticky

identifikuje zbozi, které branou projde. Cena jedné pevné umisténé RFID ¢tecky nainstalo-

vanych v prichodech se pohybuje od 1 600 USD. Tyto ¢tecky se umistuji do vstupni bréany,
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vystupni brany, podle potfeby i do dvefi mezi mistnostmi skladu. Diky prichodu oznacené
zasilky branou opatienou RFID ¢teckou systém snadno rozpozna, v jaké mistnosti se zasilka

aktualné nachazi.

Pro rychlou identifikaci pozadované zésilky ve skladu slouzi ru¢ni RFID ¢tecky. Kvalitnéjsi
prenosné RFID ¢tecky, které dokazi efektivné komunikovat se systémy internetu véci a maji

dosah na vétsi vzdalenosti lze pofidit od 2 600 USD. [

V dnesni dobé jsou jiz bé&zné ve sluZebnich automobilech nainstalované GPS lokétory,
které do sité odesilaji polohu automobilu v redlném case. Pokud ale firma ve svych dopravnich
automobilech rozvazejicich zasilky tento typ GPS lokdtoru nem4, je tfeba pocitat s investici

cca 3 000 Ké za kus. Pl

Pro vyssi kvalitu sluzeb mohou byt vyuzity i senzory sledujici podminky béhem piepravy
zésilek v dopravnim automobilu. Ceny senzorti pro sledovéni teploty a otfesti v doprav-
nim automobilu béhem prepravy se pohybuji okolo 2 000 K¢ za senzor monitorujici teplotu

a 2 250 K¢ za senzor moniroujici otfesy. |Z|

Naklady na potfizeni internetu véci do ukazkové logistické odhaduji na pfiblizné 430 tisic
Ke. |§| Pro predstavu finan¢nich néklad na pofizeni komponent internetu véci uvazuji pocet
komponent, které ukazuje tabulka [6.1} Pro svou ukizku uvazuji, Ze jsou ve firmé 4 brany,
kterymi se zasilky provazi a identifikuji, 4 ru¢ni RFID ¢tecky pro zaméstnance skladu a

6 dopravnich automobilt, které rozvazi zasilky.

5Ceny RFID zafizeni dostupné z www.zebra.com a www.barcodegiant.com

5Ceny dostupné z: www.alza.cz/trackimo-optimum-2g-d5032748.htm

"Ceny dostupné z: www.alternetivo.cz/monitoring-a-iot-iot-cidla_ ¢2119.html

8Ceny jsou pievedeny na K¢ dle kurzovniho listku CNB platného 14.12.2018 (st¥edni kurz USD

22,858 K¢/USD), dostupné z: www.cnb.cz/cs/financni_trhy/devizovy trh/kurzy devizoveho trhu/denni kurz.jsp
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Druh Pocet ks | Jednotkova cena | Celkova cena za druh
komponenty komponent | [K¢] komponenty [K¢]
Vstupni brana 1 36 573 K¢ 36 573 K¢

(pevna RFID ¢tecka)
Brana mezi mist- | 2 36 573 K¢ 73 146 K¢
nostmi v logistické (pevna RFID ¢tecka)
firmé
Vystupni brana 1 36 573 K¢ 36 573 K¢

(pevna RFID ¢tecka)
Ruéni RFID | 4 59 431 K¢ 237 724 K¢
¢tecka
GPS lokatory v | 6 3 000 K¢ 18 000 K¢
automobilech
Senzory teploty v | 6 2 000 K¢ 12 000 K¢
automobilech
Senzory otfesi v | 6 2 250 K¢ 13 500 K¢
automobilech
Celkova cena 427 516 K¢

Tabulka 6.1: Cena komponent v logistické firmé.

Do nékladt na zavedeni internetu véci v ukézkové logistické firmé nepocitdm cenu na
oznaceni RFID zasilek, kterou je tfeba upravit podle poctu zasilek. Naklady na oznaceni
jedné zésilky RFID kédem jsou priblizné 0,13 USD. Pokud projde skladem kazdy pracovni
den 500 zéasilek, firma musi pocitat s naklady na oznacovani zasilek 1 300 USD mési¢né (pii

20 pracovnich dnech v mésici), coz je v piepoctu 29 716 K¢.

Ukazala jsem, ze investice do zavedeni zékladniho feSeni internetu véci za pomoci RFID
technologie a sledovani rozvozu zésilek je pfijatelna. Ukézkové firmé priavodce doporucuje

zamérit se na bezpecnost a ostatni rizika, kterd mohou s pfechodem na internet véci nastat.
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Vzhledem k prijatelné cené mozného feSeni musi firma sama rozhodnout, zda ji toto FeSeni
prinese dostatecny uzitek. Jde totiz pouze o podpiirné feSeni, které usnadni zaméstnanctim
praci. Potenciél internetu véci v logistice bude plné vyuzivan az ve chvili, kdy se sniz{ ceny

robot a firmy tak budou moci vice automatizovat sklady a préci se zasilkami.

6.4.2 Oblast zemédé&lstvi

Jak jsem jiz popsala v kapitole v ukézkové zemédélské firmeé Ize internet véci vyuzit

k usnadnéni chovu skotu i obdélavani poli.

S chovem skotu pomahaji predevsim chytré ,obojky” monitorujici stav skotu po fyzické
i psychické stréance, které nabizi napiiklad americkd firma Cowlar. Po¢ateéni investice &ini
69 USD za jeden obojek. K obojktim je potieba zakoupit i ovladaci stanici za 99 USD, pfes

kterou jednotlivé obojky komunikuji s ostatnimi zarizenimi. El

Internet véci vyrazné ovlivni i hospodafeni na polich. Informace o senzorech a ceny sen-
zorl pouzivanych na polich jsem konzultovala s ¢eskou firmou CleverFarm, ktera se zabyva

technologiemi internetu véci aplikovanymi v zemédélstvi. El

Zékladnimi komponentami jsou senzory zabudované v ptudé, které méfi teplotu a ptdni
vlhkost. Tyto senzory jsou vhodné pro fizeni zavlazovacich systémii, ale na zakladé ziskanych
informaci dokaze systém predikovat i vyskyt skidci. Vyskyt sktidet je totiz zavisly na vyvoji
teploty a vlhkosti ptidy. Pofizovaci cena jednoho ptidniho senzoru je 6 800 Ké. Vyskyt chorob
a Skidca dokaze systém predikovat také diky senzortim v porostu. Ty hlidaji predevsim
teplotu a vlhkost rostlin samotnych. Cena senzort v porostu je 3 000 K¢ za kus. Meteostanice,
se kterou senzory dokazi komunikovat, stoji 3 600 K¢. Diky této meteostanici ziska systém

piehled o teploté, vlhkosti i srazkéch.

Podle vyzkumu Floridské Univerzity je pro komplexni zmapovani situace na poli doporu-
¢eno 50 ¢idel na jeden hektar. Pocet senzori si vS§ak miize kazdy upravit podle svych potieb.
Pro pole s homogenni pudou staci pro efektivni vysledky umistit pouze polovinu senzori,

tj. 25 senzort na jeden hektar. [51]

9Ceny a informace o produktech Cowlar dostupné z: www.cowlar.com /store/product

10Vice informaci na: www.cleverfarm.cz
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Ceny a pocCty senzord, které jsou potiebné pro efektivni sledovani stavu pole s homogenni
pidou o rozloze jednoho hektaru jsou uvedeny v tabulce[6.2] Potfebnych 25 senzorii na jeden

hektar rozdé€luji pro efektivnéjsi vysledky na dvé ¢asti - 13 senzorit v pudé a 12 senzoru

v porostu.
Druh senzoru Pocéet ks na | Jednotkova Celkova cena za
jeden hektar cena [K¢]| senzory [K¢]
Pidni senzor 13 6 800 K¢ 88 400 K¢
Senzor v porostu 12 3 000 K¢ 36 000 K¢
Meteostanice 1 (pro celou firmu) | 3 600 K& 3 600 K¢
Celkova cena 128 000 K¢

Tabulka 6.2: Cena senzorii na jeden hektar pole.

Napiiklad pro monitorovani vinice ve svahu by vSak bylo vhodné umistit senzori vice,
cena za senzory by se tedy mohla vySplhat aZ na témér dvojnasobek, nez u klasického pole.

Obecné lze pocet senzort prizpisobit a podle potieby i snizit. Tim se ale muiZe snizit pies-
nost nasbiranych informaci a ackoliv pfinesou tyto informace zlepSeni hospodareni s vodou
i hnojivy apod., firma nemusi dosdhnout pozadovaného efektu.

Na polich 1ze vyuzit i drony komunikujici se systémy internetu véci. Postiikovaci dron
s nadrzi na 10 1 postfiku a zabudovanou kamerou s ¢idly pro monitorovani stavu pole lze
poridit uz od 4 000 USD. E| Na trhu jsou i drazsi drony s vétSimi nadrzemi a delsi vydrzi
provozu, pro ukazkovou mensi firmu v8ak stac¢i dron s nadrzi na 10 litra postiiku.

Jak jsem jiz uvedla v kapitole [6.2.3] potencial autonomnich traktori jesté nelze z legisla-
tivnich davodu plné vyuzivat. Autonomni traktory se uz i presto zacinaji vyrabét, v soucasné
dobé lze autonomni traktory na pole dovézt s fidi¢em a nechat traktor na poli pracovat sa-

mostatné. Ceny modelt autonomnich traktora zac¢inaji na priblizné 94 000 EUR. |E|

YCeny a vice informaci dostupné z: www.alibaba.com/product-detail /Joyance-10L-load-drone-

Professional-agriculture 60780227248.html?spm=a2700.galleryofferlist.normalList.2.65134b55vZ4Elh
12Ceny dostupné z: www.agroportal24h.cz /clanky /yanmar-uvedl-na-trh-prvni-seriovy-autonomni-traktor-

ma-vyresit-nedostatek-pracovniku-v-zemedelstvi
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Pro firmu s rozlohou poli 30 hektart a stddem skotu ¢itajici 60 krav je celkova pocateéni
investice do komponent internetu véci pfiblizné 4 miliony K¢, kdyZ si firma neporidi auto-
nomni traktor. S pofizenim jednoho autonomniho traktoru se cena komponent IoT vysplha

na pfiblizné 6,5 milionu K¢. E| Jednotlivé polozky jsou detailnéji rozepsané v tabulce

Komponenta Pocet ks | Celkovd cena za
komponenty komponenty [K¢]
Senzory na poli 30 x pocet senzort | 3 735 600 K¢é

na jeden hektar +

1 meteostanice

Dron 2 182 864 K¢
Obojky pro skot 60 94 632 K¢
Ovladaci stanice k obojktim pro skot | 1 2 263 K¢
Celkova cena bez autonomniho 4 015 359 K¢
traktoru

Autonomni traktor 1 2424 730 K¢
Celkova cena s autonomnim 6 440 089 K¢
traktorem

Tabulka 6.3: Cena komponent v ukazkové zemédélské firme.

Jak je vidét v tabulce nejdrazsi polozkou jsou senzory monitorujici stav ptidy na
polich. Senzory v ptidé a v porostu je mozné do jisté miry nahradit snimanim stavu pole
pomoci termokamer nainstalovanych ve dronech, které prelétavaji nad poli. Tato technologie
ale jesté neni dostateéné rozsifend a drony maji jen kratkou vydrz, po kterou dokézi 1état ve

vzduchu, nez musi zpét na dobijeci stanici.

BCeny jsou prevedeny mna K& dle kurzovniho listku CNB platného  14.12.2018
(stfedni kurz EUR 25,795 K¢/EUR, stfedni kurz USD 22,858 K¢&/USD), dostupné z:
https://www.cnb.cz/cs/financni_trhy/devizovy trh/kurzy devizoveho trhu/denni kurz.jsp
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6.5. VYHODNOCENI VYUZITELNOSTI INTERNETU VECI V LOGISTICE
A ZEMEDELSTVI

Pruvodce vyhodnotil, Ze pro ukizkovou firmu mé smysl do internetu véci investovat.
Firmé& by pfinesl mnoho vyhod a snizily by se naklady na provoz. Z ekonomické stranky je
ale zavedeni internetu véci slozitéjsi. Internet véci je stale jesté v zacCétcich, takze jednot-
livé komponenty jsou drahé. Da se vSak ocekavat, Ze s rozsifovanim internetu véci se cena

komponent snizi.

Diky potfebnosti zemédélskych firem pro obzivu populace lze ziskat finanéni podporu
na zvyseni efektivity chodu zemédélské firmy. Zemédélskym firmam pomahé stat i Evropska

Unie prostfednictvim dotaci a grantu. E|

Firma se musi pripravit i na provozni rizika, ktera s internetem véci souvisi. Drahé kom-
ponenty mohou byt lakavé pro zlodéje. Napiiklad senzory nainstalované na polich je tézkeé
ochrénit proti kradezi. Dalsi problém mtze nastat pii poskozeni komponent. Béhem opravy
neni mozné komponentu vyuzivat a tim se snizuje efektivita internetu véci. A koupé nové

komponenty muze byt pomérné nakladna.

6.5 Vyhodnoceni vyuzitelnosti internetu véci v logistice

a zemédélstvi

Jak jsem ukézala v predchozich kapitolach, vyuziti internetu véci pfinese do firmy mnoho

vyhod. To potvrzuji i konkrétni reference od vyrobci IoT komponent, napiiklad:

e Spole¢nost Zetes uvadi, Ze béhem prvniho roku vyuzivani internetu véci ve skladu a
logistice se zvysi produktivita o 20% a naklady na vychystavani zéasilek klesnou o 17%.

1521

e Spolecnost Cowlar uvadi, ze diky pouzivani obojkt Cowlar muZe farmar zvysit svij

zisk na chovu skotu az o 30%. [53]

Na téchto prikladech je vidét, Ze internet véci ma v logistice i zemédélstvi smysl. Zadné
reference ale neukazuji, jaké jsou pocatecni naklady na zavedeni internetu véci. To potvrzuje,
ze celkové naklady na zavedeni internetu véci je tézké vycislit, protoze jsou velmi individualni.

Firma musi udélat podrobnou analyzu aktualniho stavu firmy a jejich potieb, aby dokazala

Vice informaci na: www.chytre-dotace.com/dotace-pro-zemedelce a eagri.cz/public/web/mze/dotace/
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KAPITOLA 6. VYUZITI INTERNETU VECI A PRUVODCE NA KONKRETNICH
PRIKLADECH

odhadnout pocateéni investici. Poté uz je to jen na rozhodnuti firmy, zda jsou pro ni vyhody

internetu véci natolik atraktivni, Ze bude do internetu véci investovat.

Aby mélo vyuziti internetu véci v logistice velky piinos, musela by firma investovat do
robot1, které jsou pro vétSinu mensich firem cenové nedostupné. V dnesni dobé se internet
véci v logistickych firmach vyuziva spiSe jako podpurny prostredek, ktery usnadnuje chod
firmy.

Narozdil od logistiky, v zemédélstvi se jiz vyskytuji komponenty internetu véci, diky kte-
rym je mozné plné vyuzit potencialu internetu véci. Navrhla jsem reSeni, které by zemédélské
firmé usnadnilo praci a vyrazné zvysilo efektivitu firmy. Po kalkulaci nakladi na vybrané
komponenty jsem vSak zjistila, Ze komponenty jsou velice drahé a mensi firma by si nejspise

nemohla tak vysokou investici dovolit.

Internet véci je stale v zacatcich, a tak jsou ceny komponent vysoké. Je tedy vidét, ze

kvili vysoké pocatecni investici se v soucasné dobé internet véci hodi spiSe pro velké firmy.

I mensi firmy ale mohou vyhod internetu véci vyuzivat. Pokud si firma vybere mensi
oblast, ve které méa v soucasné dobé problémy, a v této oblasti bude investovat do inter-
netu véci, diky zvysSené efektivité se investice postupné vrati. Firma miZe poté prubéiné
dokupovat dalsi komponenty internetu véci a stale tak zvySovat svou efektivitu. Da se také
oCekévat, ze Casem se ceny komponent vyrazné snizi a firmy pak budou moci vyuZivat po-
tencidlu internetu véci naplno. Internet véci tak dosdhne rozmachu a bude se rozgifovat do

vSech oblasti Zivota lidi.
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Prvnim cilem této diplomové prace bylo predstavit technologicky fenomén dnesni doby,
internet véci. Druhym cilem bylo zaméfit se na konkrétni oblasti vyuziti internetu véci a vy-
tvorit nastroj pro zhodnoceni vyuzitelnosti internetu véci pro firmy podnikajici v nevyrobnich
sektorech.

vvvvvv

véci. Nejprve jsem popsala, jak se vyvijela spole¢nost vlivem technologii. Poté jsem vysvétlila
pojem internet véci, s nim souvisejici pojem Primysl 4.0 a vztah mezi nimi. Déle jsem
ukézala, jak internet véci funguje a jaké vyhody a nevyhody prinasi. V dalsi ¢asti jsem
predstavila aplikace internetu véci, se kterymi se mizeme v dne$ni dobé& setkat v redlném
Zivoteé.

Na zékladé znalosti nasbiranych béhem zpracovani teoretické ¢asti diplomové prace jsem
se ve druhé ¢asti zamérila na vyuzitelnost internetu véci v nevyrobnich organizacich. Pro
splnéni druhého cile jsem nejprve v prvni ¢asti vytvorila prehled, co miZe internet véci
do firmy pfinést. Ukazala jsem, jaké vyhody internet véci prinese, na jakéi rizika se musi
firma pfipravit a jak se firma zavedenim internetu véci zméni. Cilem praktické ¢asti bylo
navrhnout zptsob hodnoceni vyuzitelnosti internetu véci pro nevyrobni sektory. Na zakladé
obecnych tvah nad internetem véci jsem navrhla model, ktery lze pouzit pro vyhodnoceni
vyuzitelnosti internetu véci. Vytvorila jsem priivodce, ktery na zakladé odpovédi vyplnénych
uzivatelem dokéZe vyhodnotit vhodnost vyuziti internetu véci pro danou firmu. Z davodu

velkého rozsahu jsem se rozhodla omezit svou préaci pouze na dva nevyrobni sektory - logistiku
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a zemédélstvi. Tyto sektory jsem si vybrala, protoZe jsou velmi zajimavé a perspektivni
z hlediska vyuziti internetu véci. Pouziti vytvoreného priuvodce jsem demonstrovala na dvou
konkrétnich piikladech, na nichz jsem také ukézala, co by internet véci pro danou firmu
znamenal. Tim jsem pro odvétvi logistiky a zemédélstvi potvrdila stanovenou hypotézu, ze

vyuZziti internetu véci v nevyrobnich firmach ma velky potencial.

Na zévér jsem provedla ekonomické vyhodnoceni navrzeného feSeni pro logistickou i ze-
meédélskou firmu. Se zavedenim internetu véci se poji nakup novych komponent, ale i prace
spojena se zavadénim internetu véci a Gpravou ¢i vyvojem systémt, které budou internet véci
fidit, vyhodnocovat nasbirani data apod. Provedla jsem pouze kalkulaci poc¢atecni investice
do komponent, protoze cena prace je velmi individudlni a zavisi na sou¢asném konkrétnim

stavu firmy.

Dogla jsem k zavéru, ze v soucasné dobé je vyuziti internetu véci vhodné spise pro velké
firmy, jelikoz komponenty jsou jesté drahé. Internet véci je nova technologie, a tak se da
predpokladat, Zze postupem ¢asu se budou ceny komponent snizovat a internet véci se tak
stane dostupnéjsim.

Oba cile mé prace byly splnény. Za hlavni pfinosy pro ¢tenéare povazuji zakladni povédomi
o internetu véci a vlivu této technologie na provoz firmy. Pro zajemce o zavedeni internetu
véci do firmy jsem vytvorila pravodce, diky kterému firma jednodusSe zjisti, zda je pro ni
vyuZziti internetu véci vhodné. Prectenim této prace a vyplnénim privodce ziska firma piehled
o tom, co by firmé internet véci pfinesl a s jakymi riziky je potieba pocitat. Ukazala jsem,
7e internet véci méa velky potencidl a jeho zavedenim firma ziska diky zvySené efektivité

vyraznou konkurenéni vyhodu.

Pruvodce je primérné urcen pro firmy, které maji o internetu véci zakladni povédomi
a premysli o jeho zavedeni. Mohou ho ale vyuzit i firmy nabizejici feSeni internetu véci
k analyze vhodnosti vyuziti internetu véci u svych zédkaznikt. Firmy, které nabizi tyto sluzby,
si mohou pruvodce upravit dle svych zkuSenosti a zdkaznikiim na privodci demonstrovat

prinosy internetu véci a na co je nutné se zamérit, aby firma predesla komplikacim.

Hlavnim piinosem pro mé je pfehled o stavajicim stavu a moZznostech internetu véci, pro-
toze si myslim, Ze tato technologie mé budoucnost a chtéla bych se aplikacemi internetu véci
zabyvat. Zajimavym poznatkem pro mé je, ze ne vSechno, o ¢em se mluvi, je v dnesni dobé

realné. A FeSeni, ktera jsou realné, jsou v soucasnosti pro mnoho firem finan¢né nedostupnaé.
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Myslim si, ze finanéni naro¢nost je hlavnim divodem, pro¢ se internet véci stale drzi trochu
v Gstrani.

Ukézalo se, ze informaci tykajicich se internetu véci je nepieberné mnozstvi. Tyto infor-
mace ale vedou riznymi sméry a obcas si dokonce i informace z ruznych zdroju protifeci. To
ukazuje, Ze kazdy vnimé internet véci trochu jinak. Nejprve jsem si musela utfidit myslenky,
co podle mého nazoru internet véci je, a co neni. Z tohoto divodu bylo vypracovani této

diplomové prace tézsi, nez jsem pltivodné predpokladala.

Na tuto praci lze navazat hlubsi studii vyuzitelnosti internetu véci, jelikoz toto téma je
velmi rozsahlé a internet véci nachéz{ uplatnéni v mnoha riznych oblastech. Ve své praci
jsem se zaméfila na vyuzitelnost internetu véci v logistice a zemédélstvi. Vhodnymi tpravami
lze pravodce pfizplisobit i na jina odvétvi, ve kterych muize byt vyuziti internetu véci také

velice zajimavé. Do budoucna bude také mozné vylepsit model pomoci umélé inteligence.

Jelikoz technologie jdou vpred ¢im dal tim rychleji, bude internet véci aktuélnim tématem
i v prubéhu dalsich let. To, co se zda v dne$ni dobé jako tismévné az nerealizovatelné, miize
byt v horizontu desitek let béZnou soucasti nasich zivott. Da se predpokladat, ze v budoucnu
se budeme s internetem véci setkavat ¢im dal castéji. Uz to totiz neni jen vize budoucnosti,

ale realita, kterd zméni nasSe Zivoty.
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Seznam zkratek

GPS Global Positioning System,

globaln{ polohovy systém

ID Identification,
identifikace
IoT Internet of Things,

internet véci
[ToT Industrial Internet of Things,
prumyslovy internet véci
IP Internet Protocol,
internetovy protokol
IPv6 Internet Protocol version 6,
internetovy protokol verze 6
IT Information technology,
informacni technologie
1ZS integrovany zachranny systém
LoRaWAN Long Range Wide Area Network,
bezdratovy sitovy protokol s velkym dosahem
M2M Machine-to-Machine,
primé komunikace mezi zafizenimi
NB-IoT Narrow Band IoT,
tzkopasmovéa bezdratova sit pro pienos dat
RFID Radio-frequency identification,

identifikace na radiové frekvenci
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Priloha A

Vahy prirazené otazkam v privodci

Piiloha [A] obsahuje pfehlednou tabulku, ve které jsou jednotlivym otazkam v privodci

prifazeny véhy.

1 Vhodnost vyuziti internetu véci z pohledu lidskych zdroju
- . Vaha v Vaha v
1.1 Informace o zaméstnancich e zem&d&lsti
Je ve vasi firmé moznost wuzit podplirna zafizeni jako senzory &i systémy, které by pomoci
) . R . o 0,8 0,9

komunikace a pfenosu dat mezi aplikacemi mohly zastat praci ¢lovéka?
Lze nékteré ¢innosti podpofit automatizaci - zavedenim internetu véci? 0,8 0,9
Délaji lidé praci, kterou by bylo mozné zastat pomoci automatizace? 0,8 0,9
Jsou zaméstnanci dostate¢né flexibilni a pfipraveni na zménu fungovani firmy? 1 1
Funguje dobfe komunikace mezi vedenim a zaméstnanci? 1 1
Jsou zaméstnanci ve Vasi firmé podle Vaseho ndzoru pracowné pretizeni? 0,9 0,9
Jaky je hlawni divod, pro¢ uvaZujete o zavedeni intemetu véci?

a) zvySeni efektivity (neefektivni lidské zdroje - chybéjici zaméstnanci ¢i neefektivné

pracujici zaméstnanci)

Jste si védomi, Ze bude moZna nutné pievést stavajici zaméstnance na jiné pozice ¢i je 08 07

propustit? ’ ’

Jste si védomi, Ze bude mozna nutné nabrat nové kvalifikované zaméstnance? 0,5 0,5

b) snaha posunout firmu dal (zvwySit konkurenceschopnost apod.)

Je mozné zws$enim efektivity realizovat vice zakazek? 0,8 0,7

Lze presunout stévajici zaméstance na jiné pozice, aby wuZili své stavajici zkuSenosti a

- . . L 0,5 0,5

¢as usporeny diky internetu véci pro praci na zakazkach, které pribyly?
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PRILOHA A. VAHY PRIRAZENE OTAZKAM V PRUVODCI

1.2 Informace o vedeni firm Vaha v Vaha v
. y logistice | zemé&d&lstvi
P zavadéni intemetu véci je mozné, Ze firma bude po pfechodnou dobu fungovat v provizornim
< . o . 1 0,3
rezimu. Je schopna firma stale fungovat, bez naruseni chodu firmy?
Je Vase firma schopna ufidit projekt zavadéni internetu véci? 0,8 0,5
Méte problém s potem zaméstnanci pro bezproblémovy chod provozu firmy? 0 0
Mate pfedstawu, jaké funkce by mohl intemet véci nahradit? (jaké pracovni pozice) 0,5 0,8
Je snadné zménit ve Vasi firmé organizacni strukturu (pfesunout lidi) apod.? 0,9 0,6
Je Vase firma schopna poskytnout prostor pro vzdélani/seznameni zaméstnancl s wuzitim 05 05
nowch systéma? ’ ’
e ______________________________________________________________________________________________ |
S . Vaha v Vaha v
1.3 Informace o technické podpore ez zemadalstvi
Citite se byt dostate¢né znaly/a, abyste posoudil/a infrastrukturu firmy? N/A N/A
Méate ve firmé zavedenou IT infrastrukturu? 1 1
Je Vase stavajici infrastruktura dostate¢né flexibilni, aby mohla pojmout nové systémy intemetu 0.9 0.9
véci (nowy software, hardware)? ’ ’
Lze stavajici provozni systémy rozs$ifit o funk&nosti internetu véci a komunikaci s novymi 07 07
systémy? ’ ’
Jste pfipraveni, Ze sprava systému bude vyZadovat dlouhodobou podporu? 0,8 0,9
UvaZujete o zavedeni intemetu v&ci pomoci internich zdrojd, nebo chcete wuzit sluzby externich
dodavateli?
a) externi zajisténi technické podpory
Ma externi firma dostate¢né kapacity, aby zviddla implementovat pfechod na internet 08 08
Vvéci? ’ ’
Je extemi firma schopna zajistit dostate€né kapacity pro obecnou udrzbu a administraci
. ‘. 0,9 0,9
intemetu véci? (helpdesk)
Je extemi firma schopna zajistit véasné fe$eni problém0, které mohou nastat v
L o o 0,5 0,3
souvislosti s wpadkem systému intemetu véci apod.?
b) intemi zajisténi technické podpory
Ma firma dostate¢né kapacity lidskych zdrojd pro roz§ifeni technické podpory (pro
PR . 0,8 0,8
zavedeni nowch technologii)?
Mate/jste schopni zajistit dostatec¢né kapacity pro obecnou Gdrzbu a administraci 09 09
intemetu véci? ’ ’
Jste schopni zajistit véasné feSeni problémd, které mohou nastat v souvislosti s 05 03
wpadkem systéml interetu v&ci apod.? ’ ’
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2 Vhodnost vyuziti internetu véci z pohledu technologie

o Efektivita IZgéi::icve zexizaél‘;tvi
Domnivate se, Ze by bylo mozné zwysit efektivitu prace Vasich zaméstnanc? 0,8 0,8
Vznikaji ve Vasi firmé& b&hem pracovni doby zbyte¢né ¢asové prostoje? 0,6 0,5
Lze ¢asové prostoje minimalizovat lep$im planovanim? 0,7 0,7
Vyskytuji se ve Vasi firmé chyby zpUsobené lidskym faktorem? 0,9 0,5
Vniméte naklady na provoz firmy jako pfili§ vysoké? 0,7 0,8

Lze piedpokladat, Ze se snizi néklady nahradou zaméstnancl systémy, které spolu budou

komunikovat v ramci internetu véci? 07 08
Je nutné zwysit efektivitu firmy pro lep$i spinéni pozadavkli zakaznika? 0,7 0,1
Vaha v Vaha v

S e logistice | zemé&d&lstvi

Pocitate s tim, Ze zavedenim systému ziskate moznost zpracovavat presnéj$i a kvalitngjsi data,

nez dosud? 0.8 0.8
Vidite prostor ke zw$eni efektivity/produktivity diky whodnocovani dat, které systémy internetu 09 0.9
véci nasbiraji? ’ ’
Mate plipravené systémy, které budou data uchovavat? 0,8 0,8
Mate dostate¢né kapacity (zaméstnance, systémy) k whodnocovani dat? 1 1
Je mozné jednoduse infrastruktumé/technicky zavést do firmy sbér dat z rtiznych technologii? 0,9 1
Je pro Vas dilezita véasna informace o blizicich se zménach? 0,6 1

_________________________________________________________________________________________________________________________|
Vaha v Vaha v

2.3 Kyberneticka a provozni bezpeénost logistice zemédalstvi

Mate dostatecné kapacity lidskych zdroji na zajisténi dostatec¢né bezpeénosti dat? 1 0,5

Jste schopni zabezpedit pfistup k citlivym datm pouze pro relevantni zaméstnance (na zakladé

nadefinovanych roli a prav)? 08 04
Jste pfipraveni dat vy$$i prioritu zalohovani dat a testovani obnowy dat? 0,7 0,6
Jsou ve firmé nahradni zdroje el.energie a komunikace? 0,9 0,6
Je Vase infrastruktura dostate¢né chranéna proti narueni zvenku? 0,8 0,5
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Priloha B

Vyplnény privodce - logistika

Priloha [B| obsahuje privodce vyplnéného na zakladé popisu stavajicitho stavu ukazkové

logistické firmy z kapitoly [6.1]

Vhodnost vyuziti internetu véci z pohledu lidskych zdroju
1.1 0 zamésti ich
Otazka Vysvétleni Odpovéd

Je ve vasi firmé moznost wyuzit podpurna zafizeni jako senzory &i systémy, které by

. g N - R R Ty ano v ‘
pomoci komunikace a pfenosu dat mez aplikacemi mohly zastat praci ¢lovéka? L
Lze nékteré ¢innosti podpofit automatizaci - zavedenim internetu véci? ano v ‘
Délaji lidé praci, kterou by bylo mozné zastat pomoci automatizace? ano v
Jsou zaméstnanci dostate¢né flexibilni a pfipraveni na zménu fungovani firmy? spise ne v
Funguje dobfe komunikace mez vedenim a zaméstnanci? ano v
Jsou zaméstnanci ve Vasi firmé podle Vaseho nazoru pracovné pretizeni? spiSe ano v ‘

Jaky je hlavni divod, pro¢ uvazujete o zavedeni internetu véci?

Whberte, prosim, variantu a) nebo b) a odpovézte pouze na otazky ve vybrané varianté -
otazky skryté pod druhou variantou nechte nevyplnéné

a) zvy§ eni efektivity (neefektivni lidské zdroje - chybéjici zaméstnanci ¢i ne:

O

efektivné pracujici zaméstnanci) - vypliite prosim odpovédi na otazky v této sekci

vyberte prosim odpovéd hdl

vyberte prosim odpovéd’ | w

b) snaha posunout firmu dal (zvy$it konkurenceschopnost apod.) - vypliite prosim odpovédi na otazky v této sekci

Je mozné zvySenim efektivity realizovat vice zakazek?

Lze pfesunout stavajici zaméstance na jiné pozce, aby vyuZli své
stavajici zkuSenosti a ¢as usporeny diky internetu véci pro praci na
zakazkach, které pribyly?
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1.2

Informace o vedeni firmy

Otazka

Vysvétleni Odpovéd

Pri zavadéniinternetu véci je mozné, Ze firma bude po pfechodnou dobu fungovat v
provizornim reZimu. Je schopna firma stale fungovat, bez naruseni chodu firmy?

spise ano v

Je Vase firma schopna ufidit projekt zavadéni internetu véci?

Pfipadné najmout zku§eného manazera spise ano v

Mate problém s poétem zaméstnanci pro bezproblémovy chod provozu firmy?

ano v

Mate predstawu, jaké funkce by mohl internet véci nahradit? (jaké pracovni pozice)

spise ano v

Je snadné zménit ve Vasi firmé organizaéni strukturu (pfesunout lidi) apod.?

Ano - zména org. struktury je snadna ’~—
Ne - zména org. struktury je obtizna spise ne v

1.3

Je Vasge firma schopna poskytnout prostor pro vzdélani/seznameni zaméstnancu s
vyuzitim novych systémua?

Informace o technické podpore

Pozn: Pro wplnéni této ¢asti doporu€uiji otazky konzultovat s technickym odbornikem, ktery zna detaily technické infrastruktury firmy.

Novi ¢i pfesunuti zaméstnanci potiebuji byt
fadné zaskoleni

Otazka

Vysvétleni Odpovéd

Citite se byt dostate¢né znaly/a, abyste posoudil/a infrastrukturu firmy?

Vaseho nazoru

| v pfipadé malé znalosti infrastruktury

vyplitte otazky nasledujici otazky podle lﬁ

Mate ve firmé zavedenou IT infrastrukturu?

ano L‘
Je Vase stavajici infrastruktura dostate¢né flexibilni, aby mohla pojmout nové = ‘
systémy internetu véci (novy software, hardware)? spise ne M
V pfipadé, kdy neni mozné rozsifit stavajici
Lze stavajici provozni systémy rozsifit o funkénosti internetu véci a komunikaci s systémy, musite pocitat s implementaci
novymi systémy? nového robustniho systému, ktery bude loT ne DA
fidit.
Jste pripraveni, Ze sprava systému bude vyZzadovat dlouhodobou podporu? SR S SE L4 =#7Ie0 wHin spige ano v ‘

systému

UvaZujete o zavedeni internetu v&ci pomoci internich zdrojti, nebo chcete vyuzit
sluzby externich dodavateli?

Wberte, prosim, variantu a) nebo b) a odpovézte pouze na otazky ve vybrané varianté -
otazky skryté pod druhou variantou nechte nevyplnéné

O

a) externi zaji$téni technické podpory - vypliite prosim odpovédi na otazky v této sekci

vyberte prosim odpovéd’ | ¥

vyberte prosim odpovéd’ | ¥

vyberte prosim odpovéd’ = w

b) interni zaji§téni technické podpory - vypliite prosim odpovédi na otazky v této sekci

Ma firma dostate¢né kapacity lidskych zdroju pro rozsifeni technické
podpory (pro zavedeni novych technologii)?

Mate/jste schopni zajistit dostate€né kapacity pro obecnou udrzbu a
administraci internetu véci?

Jste schopni zajistit véasné fe§eni problému, které mohou nastat v
souvislosti s vypadkem systému internetu véci apod.?

spise ano v
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pohledu technologie

21 Efektivita

Otazka Vysvétleni Odpovéd
Domnivate se, Ze by bylo moZné zvysit efektivitu prace Vasich zaméstnancu? ano v
Vanikaji ve Vasi firmé béhem pracovni doby zbyteéné ¢asové prostoje? ano v
Lze ¢asové prostoje minimalizovat lep§im planovanim? ano v

Wyskytuji se ve Vasi firmé chyby zplsobené lidskym faktorem?

spise ano v

Vnimate naklady na provoz firmy jako pfili§ vysoké?

Ano - naklady jsou prili§ vysoké,
Ne - naklady na provoz odpovidaji vynos im
firmy

spise ano v

Lze pfedpokladat, Ze se sniZi naklady nahradou zaméstnancu systémy, které spolu

internetu véci nasbiraji?

budou komunikovat v ramci internetu véci? ano M
Je nutné zwsit efektivitu firmy pro lep$i splnéni poZadavkl zakaznika? ano v
2.2 Nasbirana data
Otazka Vysvétleni Odpovéd

Pocitate s tim, Ze zavedenim systému ziskate mozZnost zpracovavat presnéjsi a

kvalitn&j$i data, nez dosud? ano M
Vidite prostor ke zvySeni efektivity/produktivity diky vyhodnocovani dat, které systémy -

ano

Mate pfipravené systémy, které budou data uchovavat?

Z hlediska infrastruktury

Mate dostatec¢né kapacity (zaméstnance, systémy) k vyhodnocovani dat?

Data mohou byt wwhodnocovéana
automaticky - mate dostate¢né zdroje pro
implementaci systému, ktery bude data
vyhodnocovat?

Je mozné jednoduse infrastrukturné/technicky zavést do firmy sbér dat z riznych
technologii?

Je pro Vas dulezita véasna informace o bliZicich se zménach?

Internet véci dokaze véas upozornit na
pfichazejici problémy - predikce udrzby

ano v
zafizeni, stavu sledovanych objektl apod.
23 Kyberneticka a provozni bezpecnost
Otazka Vysvétleni Odpovéd
Mate dostateéné kapacity lidskych zdroju na zaji§téni dostateéné bezpeénosti dat? ne v

Jste schopni zabezpegit pfistup k citlivym datim pouze pro relevantni zaméstnance
(na zakladé nadefinovanych roli a prav)?

Piistupy do systému jsou pfifazovany na
zakladé zadosti schvalenych vedoucim
apod.

spise ano v

Jste pfipraveni dat vy$$i prioritu zalohovani dat a testovani obnovy dat?

Systémy se diky internetu véci stanou pro
firmu kritické. V pfipadé selhani technologii
(nedostupny systém, ztrata dat,..) je nutné
obnovit data ze zaloh, aby byla firma
schopna fungovat.

spise ano v

Jsou ve firmé nahradni zdroje el.energie a komunikace?

Je Vase infrastruktura dostate¢né chranéna proti naruseni zvenku?

V pfipadé, Ze spolecnost v minulosti
zaznamenala Utok na sva data &i IT
infrastrukturu, je nutné se zaméfitna
zvy§ené zabezpeceni dat

spise ne v
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Priloha C

Vyplnény privodce - zemédélstvi

Priloha [B| obsahuje privodce vyplnéného na zakladé popisu stavajicitho stavu ukazkové
zemédélské firmy z kapitoly [6.2]

Otazka Vysvétleni Odpovéd

Je ve vasi firmé moZnost wuZit podplrna zafizeni jako senzory &i systémy, které by =
pomoci komunikace a pfenosu dat mez aplikacemi mohly zastat praci ¢lovéka? ano e

Lze nékteré ¢innosti podpofit automatizaci - zavedenim internetu véci? ano v
Délaji lidé praci, kterou by bylo mozné zastat pomoci automatizace? ano v ‘
Jsou zaméstnanci dostate¢né flexibilni a pfipraveni na zménu fungovani firmy? spige ano v ‘
Funguje dobfe komunikace mez vedenim a zaméstnanci? ano v ‘
Jsou zaméstnanci ve Vasi firmé podle Vaseho nazoru pracovné pretizeni? ano v
Jaky je hlawni déivod, pro& uvaZujete o zavedeni internetu vici? Merte, pr0§|m, variantu a) nebo b) a odpovézte p?u%e na otazky ve vybrané varianté -

otazky skryté pod druhou variantou nechte nevyplnéné

@ a) zvySeni efektivity (neefektivni lidské zdroje - chybéjici zaméstnanci ¢i neefektivné pracujici zaméstnanci) - vypliite prosim odpovédi na otazky v této sekci

Jste sivédomi, Ze bude mozna nutné prevést stavajici zaméstnance na
jiné pozice &i je propustit?

spise ano (7]
spise ano v

Jste si védomi, Ze bude mozna nutné nabrat nové kvalifikované
zaméstnance?

b) snaha posunout firmu dal (zvy8it konkurences chopnost apod.) - vypliite prosim odpovédi na otazky v této sekci

vyberte prosim odpovéd’ | ¥
vyberte prosim odpovéd’ | ¥ |
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1.2 Informace o vedeni firmy

Otazka

Vysvétleni

Odpovéd

Pri zavadéni internetu véci je mozné, Ze firma bude po pfechodnou dobu fungovat v
provizornim reZimu. Je schopna firma stéle fungovat, bez naruseni chodu firmy?

ano

Je Vase firma schopna ufidit projekt zavadéni internetu véci?

Pripadné najmout zkus§eného manazera

spise ano v

Méate problém s poétem zaméstnancl pro bezproblémovy chod provozu firmy?

Vaseho nazoru

ano v

Mate predstawu, jaké funkce by mohl internet véci nahradit? (jaké pracovni pozice) ano v
Je snadné zménit ve Vasi firmé organizac¢ni strukturu (pfesunout lidi) apod.? (0 =) Glig, S| Skl

9 P pod.? Ne - zména org. struktury je obtizna ano hd
Je Vase firma schopna poskytnout prostor pro vzdélanilseznameni zaméstnanctis [Novi i pfesunuti zaméstnanci potfebuji byt
vyuzitim novych systéma? fadné zaskoleni ano D]
1.3 Informace o technické podpore
Pozn: Pro wplnéni této ¢asti doporucuji otazky konzultovat s technickym odbornikem, ktery zna detaily technické infrastruktury firmy.

Otazka Vysvétleni Odpovéd
| v pfipadé malé znalosti infrastruktury

Citite se byt dostate&né znaly/a, abyste posoudil/a infrastrukturu firmy? vypliite otazky nasledujici otazky podle ano v

Mate ve firmé zavedenou IT infrastrukturu?

spise ano v

Je Vase stavajici infrastruktura dostatecné flexibilni, aby mohla pojmout nové
systémy internetu véci (novy software, hardware)?

spise ne v

Lze stavajici provozni systémy rozsifit o funkénosti internetu véci a komunikaci s
novymi systémy?

V pfipadé, kdy neni mozné rozsifit stavajici
systémy, musite pocitat s implementaci
nového robustniho systému, ktery bude loT
fidit.

spise ne v

Jste pfipraveni, Ze sprava systému bude vyZadovat dlouhodobou podporu?

Systém se stane kritictéj$i, zvwyise vaha
systému

UvaZujete o zavedeni internetu v&ci pomociinternich zdroju, nebo chcete vyuZit
sluzby externich dodavatelt?

Wberte, prosim, variantu a) nebo b) a odpovézte pouze na otazky ve vybrané varianté -

otazky skryté pod druhou variantou nechte nevyplnéné

@ |a) externi zaji$téni technické podpory - vypliite prosim odpovédi na otazky v této sekci

Ma externi firma dostate¢né kapacity, aby zadla implementovat prechod

nastat vsouvislosti s wypadkem systému internetu véci apod.?

na internet véci? ano e
Je externi firma schopna zajistit dostatecné kapacity pro obecnou tdrzbu
a administraci internetu véci? (helpdesk) ano Rl
Je externi firma schopna zajistit véasné feseni problému, které mohou

ano

(O |b) interni zajisténi technické podpory - vypliite prosim odpovédi na otazky v této sekci

vyberte prosim odpovéd’ Bl

vyberte prosim odpovéd’ | ¥
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Vhodnost vyuziti internetu véci z pohledu technologie

budou komunikovatv ramci internetu véci?

21 Efektivita
Otazka Vysvétleni Odpovéd

Domnivate se, Ze by bylo moZné zvysit efektivitu prace Vasich zaméstnanct? ano v ‘

Vznikaji ve Vasifirmé béhem pracovni doby zbyte¢né Easové prostoje? spise ano v ‘

Lze ¢asové prostoje minimalizovat lep§im planovanim? ano v ‘

Vyskytuji se ve Vasi firmé chyby zpisobené lidskym faktorem? spiée ano v ‘
Ano - naklady jsou pfili§ vysoké,

Vnimate naklady na provoz firmy jako pfili§ vysoké? Ne - naklady na provoz odpovidaji vynos im ano %
firmy

Lze pfedpokladat, Ze se snizi naklady nahradou zaméstnancul systémy, které spolu -

ano

Je nutné zwsit efektivitu firmy pro lepsi splnéni poZzadavku zakaznika?

infrastrukturu, je nutné se zaméfitna
zvySené zabezpeceni dat

22 Nasbirana data
Otazka Vysvétleni Odpovéd

Pocitate s tim, Ze zavedenim systému ziskate moznost zpracovavat presnéjsi a

kvalitngj$i data, nez dosud? ano Rl

Vidite prostor ke zvy$eni efektivity/produktivity diky vyhodnocovani dat, které systémy

internetu véci nasbiraji? ano M ‘

Mate pfipravené systémy, které budou data uchovavat? Z hlediska infrastruktury ne v ‘
Data mohou byt vwhodnocovana

Mate dostatecné kapacity (zaméstnance, systémy) k vyhodnocovani dat? éutomancky -.mate'dostatec'ne zlioielero ~
implementaci systému, ktery bude data ne
vyhodnocovat?

Je mozné jednoduse infrastrukturné/technicky zavést do firmy sbér dat zriznych

technologii? ne M
Internet véci dokaze véas upozornit na

Je pro Vas dulezita viasna informace o bliZicich se zménach? pfichazejici problémy - predikce udrzby ano v
zafizeni, stavu sledovanych objektu apod.

23 Kyberneticka a provozni bezpeénost

Otazka Vysvétleni Odpovéd

Mate dostateéné kapacity lidskych zdroju na zajisténi dostateéné bezpeénosti dat? spie ne v

Jste schopni zabezpecéit pfistup k citlivym datim pouze pro relevantni zaméstnance P‘r:(slltgnvyfj'odsyst'temhu J'Tou'p:raz:j:vanly na

(na zakladé nadefinovanych roli a prav)? :apo: © zadosti schvalenych vedoucim ano hdl
Systémy se diky internetu véci stanou pro
firmu kritické. V pfipadé selhani technologii

Jste pripraveni dat vy$s$i prioritu zalohovani dat a testovani obnovy dat? (nedostupny systém, ztrata dat,..) je nutné ano A 4
obnovit data ze zaloh, aby byla firma S
schopna fungovat.

Jsou ve firmé nahradni zdroje el.energie a komunikace? ne v
V pfipadé, Ze spolec¢nost v minulosti

Je Vase infrastruktura dostate¢né chranéna proti naruseni zvenku? PEFELSENR (S ) GEI &l ne v
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PRILOHA C. VYPLNENY PRUVODCE - ZEMEDELSTVI
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Priloha D

Privodce - nastroj pro zhodnoceni
vhodnosti vyuziti internetu véci pro
danou firmu

Piiloha [D] je netisténd, pouze ke stazeni z pfilozeného CD.

Tato piiloha obsahuje samotného privodce - néstroj pro zhodnoceni vhodnosti vyuziti
internetu véci pro danou firmu. Privodce je prazdny a pfipraveny pro vyplnéni firmou, kteréa

se zajima o internet véci a chce zjistit, zda je pro ni vyuziti internetu véci vhodné ¢i nikoliv.
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PRILOHA D. PBUVODCE - NASTRO.J PRO ZHODNOCENI VHODNOSTI VYUZITI
INTERNETU VECI PRO DANOU FIRMU
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Priloha E

Obsah prilozeného CD

Piilozené CD obsahuje kompletni praci v souboru ve formatu pdf, piflohy [B] a [C] ve v&t-

$im rozliSeni a privodce vytvoreného v ramci této diplomové prace.

Obsah CD:

e DiplomovaPrace.pdf - soubor s vlastnim textem prace v PDF forméatu

Pruvodce pro vyhodnoceni vyuzitelnosti IoT.xlsm - privodce - néstroj pro zhodnoceni

vhodnosti vyuziti internetu véci pro danou firmu

VyplnenyPruvodceLogistika.png - vyplnény pruvodce z piilohy [B| ve vétsim rozliseni

VyplnenyPruvodceZemedelstvi.png - vyplnény privodce z piflohy [C] ve vétsim rozlisent
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