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Abstrakt

Rozvoj siti pro internet véci je v posledni
dobé v plném proudu, stejné tak rozvoj
softwarové definovaného radia a jeho pou-
ziti. Tato prace se zabyva obéma témito fe-
nomény a nasledné je kombinuje ve formeé
prehledového prijimace pro sité internetu
véci zalozeném na RTL-SDR. V praci po-
pisuji vSechny potiebné prvky tohoto pri-
jimace jak z hlediska hardware, tak soft-
ware.
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Abstract

Internet of things and its networks are big
buzzwords of the last few years and the
same goes for software defined radio and
its new forms of ussage. This work deals
with both and combines them in form
of a scanner of internet of things based
on RTL-SDR. All neccesary parts, both
software and hardware, for realization of
such device are descibed in this thesis.

Keywords: IoT, SDR-RTL, LoRa,
Sigfox, Scanner

Title translation:
IoT radio networks

Scanner/Monitor of
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Kapitola 1
Uvod

Spojeni velkého fenoménu doby internetu véci s v posledni dobé rychle
se vyvijejici oblasti softwarové definovaného radia (SDR) nemusi byt na
prvni pohled logické. IoT sité jdou totiz pfesné opac¢nou cestou nez SDR,
maximalné specializuji hardware, aby dosahl co nejlepsitho vykonu pfi co
nejmensi energetické naroc¢nosti. Ve skutecnosti toto spojeni vsak smysl dava,
ne proto, ze by senzory mély pouzivat SDR, ale kviili obrovskému mnozstvi
vznikajicich standardi a modulaci pro jejichz monitoring a prijem by bylo
potfeba stejné velké mnozstvi prijimaca. Diky SDR by mohl stacit prijimac
jeden. A prvnimu pokusu o pfesné takovy prijimac se vénuje tato prace. Jejim
vysledkem by mél byt prehledovy prijimac¢ pro internet véci, ktery zvladne
monitorovat okolni zarizeni a zachytévat a zobrazovat jimi vysilané zpravy a
to véetné udaju o pouzité frekvenci, Sifce pasma nebo priblizné sile signalu.
Prvni ¢ast textu této prace se vénuje teoretickému sezndmeni s problematikou
IoT siti a SDR. V prvni kapitole je kratce popsan vyvoj a smérovani loT a
definovany ruzné kategorizace téchto siti. V dalsi kapitole se trochu detailnéji
vénuji dvéma konkrétnim sitim LoRa a Sigfox, které jsem zvolil jako prvni
technologie, které by mél prehledovy prijima¢ podporovat. Posledni kapitola
této casti se zabyva ivodem do svéta SDR, jeho fungovanim a porovnanim
dostupnych produkti se zamérenim na RTL-SDR.

V druhé casti této prace se jiz vénuji samotnému prehledovému prijimaci.
Nejprve je popsan veskery k realizaci potfebny hardware a zptisob jeho
pouziti a pak je fada na software. Zde jsou popsany pozadavky na néj a
vysledna architektura. Nasleduje posledni kapitola pred zdvérem, ktera shrnuje
provedenou préci a dosazené vysledky.
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Kapitola 2

Internet véci

Internet véci je velmi rychle se rozvijejici trend v oblasti telekomunikacni
techniky. Vzhledem ke snaze propojit do sité stile vice a vice zatizeni, ktera
maji casto specifické pozadavky, je potieba vytvorit nové technologie, které
by 1épe vyhovovaly tomuto pouziti. Tento proces jiz zapocal a na trhu existuje
velké mnozstvi variant. Kazdéa technologie je navrzena pro urcité zptisoby
vyuziti, a tak se v mnohém lisi. Maji vSak i spole¢né atributy vyplyvajici z
obecnych pozadavki pro IoT.

Je potieba, aby takové sité byly velkokapacitni a mohly tak obslouzit velké
mnozstvi zarizeni. Dle odhada bylo do siti IoT v roce 2017 pripojeno jiz pres
dvacet miliard zafizeni a jejich pocet zatim bude nadéle prudce stoupat.
I presto ze povétsinou se jedna o zarizeni generujici jen maly sitovy provoz,
celkovy provoz sité je diky jejich velkému mnozstvi obrovsky.

Dale je, vzhledem k motivaci pripojit zafizeni co nejvice, nutné, aby v siti
mohla pracovat i velmi jednoduché zarizeni, kterd jde snadno a levné vyrobit.
Jen tak bude mozné vybudovat rozsahlé senzorové sité o tisicich prvkd nebo
pripojit opravdu vétsinu zafizeni kazdé doméacnosti.

Poslednim univerzalnim pozadavkem, kterym se IoT od béznych siti odlisuji,
jsou velké naroky na energetickou tspornost. Pripojend zafizeni totiz musi
casto fungovat nezavisle na rozvodnych sitich elektrické energie, a tak musi
spoléhat na akumulatory. Ty maji omezenou velikost a kapacitu a casto je
jejich vymeéna ¢i dobiti nepraktické nebo dokonce nemozné. I presto vsak
musi byt podobnd zarizeni schopna provozu i nékolik let.

Pravé kvuli tak naroénym pozadavkim musi délat standardy pro IoT mnoho
kompromist a kazdy standard je tak specializovan na konkrétni pouziti. Z
toho vyplyva, ze nikdy nebude existovat jeden standard, na kterém bychom
mohli provozovat vsechna IoT zarizeni. A tady se nabizi pouziti softwarové
definovanych radii (SDR), ta by mohla komunikovat s IoT sitémi vSech
standardii pomoci jednoho jediného zafizeni jen zménou softwarové vybavy a
settit tak naklady i zivotni prosttedi. Prvnim krokem v takovém pocinani by
mohl byt prehledovy prijimac internetu véci, ktery je tématem této préce.



2. Internet véci

B 2.1 Rozdéleni technologii pro loT

B 2.1.1 Dle vyuzivanych frekvenci

Velkym faktorem pii vybéru technologie pro pouziti pro ucely internetu véci
jsou pouzivané frekvence. Radiové spektrum je totiz omezenym zdrojem, a
tak jsou pro volné pouziti vyhrazeny jen urcité frekvence, a i pro vysilani v
téchto bezlicenénich pasmech existuji omezeni a pravidla. Dalsi pasma lze
vyuzivat na zakladé licence od Ceského telekomunikaéniho tGiadu. Sité pro
internet véci jsou provozovany na obou typech frekvenci a z toho vyplyvaji
pro danou sit vzdy jak vyhody, tak nevyhody.

Vyhodou bezlicen¢nich pasem je predevsim jednoduchost a cena nasazeni.
Neni treba zadat o zadné licence, ¢ekat na jejich schvileni, platit za né. Na
druhou stranu je pak ale nutné pocitat s tim, ze na stejnych frekvencich
muze vysilat i kdokoliv jiny a zptsobovat tak vzajemnou interferenci. Déle je
nutné vzdy dodrzovat zavazna pravidla pro pouziti dané frekvence. To se tyka
zejména maximélniho vysilaného vykonu, coz miize ohrozit pozadovany dosah.
Dalsim omezenim casto byva maximalni povolend doba vyuzivani danych
prostiedkl. Muzeme tak napiiklad byt omezeni poctem zprav které je mozné
za urcity casovy usek prenést.

Néklady na provoz sité pracujici v licencovaném pasmu pak byvaji vétsi,
protoze se do nich musi zapocitat poplatky za licenci. Na druhou stranu pak
ma provozovatel mnohem vétsi svobodu s nakladanim s danym pasmem a
muze tak mit vysilace s vyssim vykonem a nemusi se bat ruseni od jinych
zaTizeni, nez od téch jejichz provoz sam v siti povoli.

B 2.1.2 Dle architektury sité

Na zakladé predpokladaného vyuziti je vhodné zvolit i architekturu a topologii
sité.

Nejcastéjsi topologii byva hvézda, jeji nazev je odvozen od tvaru hvézdy, kdy
uprostied je vzdy centralni prvek a z ného se rozebihaji paprsky ke vSsem
pripojenym zafizenim. Ta jsou propojena jen s centralnim prvkem, a ne spolu
navzajem. Vyhoda této topologie je, Ze pokud selze nebo se odpoji jedno z
pripojenych zafizeni, nezpusobi to zadné komplikace pro ostatni. Déale je v
této topologii pritomny ridici prvek, ktery ma vétsinou radové vyssi vypocetni
kapacitu a dostupné zdroje a mize tak sit fidit a jednotlivé uzly mohou byt o
to jednodussi a uspornéjsi. To také nahrava modelu, kdy provozovatel vytvori
pokryti ur¢itého tizemi svou technologii a uzivatelé se jiz nemusi o nic starat a
jen za poplatek vyuzivaji v jiz vytvorené siti sva koncova zarizeni. Na druhou
stranu v piipadé selhani centrdalniho prvku prestava fungovat celd sit. To lze
samoziejmeé Tesit redundanci takového prvku, avsak to déle prispiva k jiz tak
vysokym nakladiim na budovani infrastruktury pro sif tohoto typu.

Pravym opakem v tomto smyslu je sit postavena na smisené topologii (mesh),
kde jsou si vétsinou vSechny prvky rovny a jsou propojeny navzijem mezi
sebou kazdy aspon s jednim sousedem. Takova sit ¢asto nevyzaduje zddnou
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2.1. Rozdéleni technologii pro loT

predpiipravenou infrastrukturu, v krajnim pripadé miuze opravdu jit jen o
pouhé rozhozeni senzort po krajiné. Vétsinou také sit nevyradi ani selhani
jakéhokoliv jednotlivého prvku, jeho tlohu jednoduse prevezme prvek jiny. Na
druhou stranu neexistuje centralni prvek, ktery by mél automaticky prehled
o vsech ostatnich a mohl je tak snadno ridit. Misto toho jsou potfeba slozité
algoritmy, které na zdkladé informaci od jednotlivych uzld urcuji vhodné
smérovani zprav siti, ¢asovani a podobné. I kdyby byly takové algoritmy
sebedokonalejsi, vyzaduji spolupraci a tim vyssi energeticky vydej vSech uzli.
Zaroven ma tato topologie casto nizsi celkovou kapacitu, protoze zpravy
casto musi putovat pfes mnoho uzli, nez se dostanou k hrani¢nimu, ktery
komunikuje s vnéjsim svétem.

B 2.1.3 Dle rozsahu sité

Spravnou technologii budeme posuzovat i na zakladé rozsahu. Nase poza-
davky se zasadné proméni v zavislosti na tom, zda vytvarime mezinarodni
sit pokryvajici velké tizemi nebo chceme pokryt jen jednu domécnost. Pro
pojmenovani rozsahu sité jsou standardné pouzivany tyto terminy:

PAN (Personal area network) Tento akronym popisuje sit, kterd zahr-
nuje osobni prostor ¢lovéka. V dnesni dobé to miize znamenat spojeni
zafizeni jako mobilni telefon, chytré hodinky, sluchatka, hrudni pas nebo
i senzor cukru v krvi. Casto se pro tento typ siti pouzivaji technologie
jako Bluetooth, Ant, MiWi nebo Zigbee.

LAN (Local area network) Mistni sit je ndzev pro sit, kterd je vétSinou
fyzicky omezena jednou budovou, mize to byt doméacnost, Skola nebo
mensi firma. Typickymi zastupci bezdratovych technologii této kategorie
jsou WiFi a Z-Wave.

MAN (Metropolitan area network) Tento druh sité propojuje zafizeni
v ramci vétsich oblasti, jako jsou mésta a univerzitni kampusy. V tomto
rozsahu jsou typickymi zastupci WiMax a IQRF.

WAN (Wide area network) Sit pokryvajici velkd tizemi, naptiklad celé
staty. Zastupci z této kategorie jsou LoRaWAN, Sigfox nebo NB-IoT. A
praveé na tyto sité se budu soustredit pri vyvoji prehledového prijimace.

[45]






Kapitola 3
Technologie loT

Po predchozim pruzkumu provedeném v ramci predmétu B2MPROJ6 - Projekt
jsem se rozhodl zamérit na dvé technologie pro IoT, jednéd se o LoRaWAN
a Sigfox. Tyto technologie jsem zvolil, protoze jako jediné maji rozvinutou
infrastrukturu v CR a zaroven vysilaji v pasmu, které se nachazi v rozsahu
RTL-SDR, které jsem planoval pro prehledovy prijima¢ pouzit.

V nasledujici kapitole tyto technologie predstavim jak z hlediska obecného,
tak z hlediska radiové vrstvy.

. 3.1 LoRa

B 3.1.1 Obecné informace

LoRaWan je klasicka ukazka Low-Power Wide-Area Network (LPWAN) na-
vrzené pro prostiedi internetu véci. Vynika tedy hlavné v oblasti zivotnosti
na baterii, dosahu, cené a celkové kapacité sité.

Kazda implementace této technologie jako LPWAN se skladéd ze dvou ¢ésti.
LoRaWAN definuje komunika¢ni protokol a sitovou architekturu a LoRa
zajistuje fyzickou vrstvu prenosu .

LoRa (Long Range) je fyzicka vrstva pouzivana v sitich LoRaWAN. Je, jak
jiz nazev napovidd, navrzena pro komunikaci na velké vzdalenosti a na rozdil
od mnohych starsich systémii, které vyuzivaji klicovani frekvencénim posunem
(FSK), pouzivé chirp rozprostfené spektrum [5]. Diky tomu je mozné pomoci
jen nékolika mélo bran nebo zakladovych stanic pokryt velkd tizemi. Napti-
klad celé mésto jednou jedinou branou. Z toho plyne moznost velmi rychle, s
malymi néklady a infrastrukturou pokryt tizemi celé zemé.

LoRaWAN definuje komunikac¢ni protokol a sitovou architekturu. Zvolené
topologie sitové architektury je hvézda. To mé oproti smisené topologii vy-
hodu v tom, ze kazdy uzel sité prendsi jen svoje data a nemusi tak vyuzivat
své zdroje pro prenos pro néj irelevantnich informaci. Zaroven je takova sit
jednodussi na spravu a mé vyssi celkovou kapacitu. Na druhou stranu je
dosah omezen na dosah jednoho uzlu.

Takovato architektura sité by se dala pripodobnit klasické bunkové mobilni
siti, ale na rozdil od ni neni nikdy uzel pritazen specifické zédkladové stanici,
pii pohybu uzlu tedy odpadéd handover. Misto toho paket z kazdého uzlu pri-
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3. Technologie loT

jmou vSechny brany v dosahu a pfedaji ho na spolecny server. Ten vyhodnoti
prijaté pakety, duplikované zahodi, zvoli idealni branu pro odpoveéd, adaptivni
prenosovou rychlost a podobné.

Dalsi tispora baterie spoc¢iva v ¢asovani komunikace. Uzly v siti nejsou syn-
chronizované s branami. K fizeni provozu je pouzit protokol ALOHA. Zafizeni
tak vysilaji, jen pokud maji data k odeslani nebo v naplanovanych intervalech
a nemusi se budit pro udrzovani synchronizace. Pro komunikaci smérem k
uzlim existuji tii zpusoby podle tiid zarizeni. Trida A m& pro downlink
definovana okna jen vzdy po ukonceni uplinku. Trida B ma navic naplano-
vana dalsi periodicky se opakujici okna, kdy je zafizeni pripraveno prijimat a
tfida C urcend zejména pro zafizeni, pro kterd neni energetickd narocnost
tak kritickd, je pfipravena na prijem kontinualné.

Pro zachovani velké celkové kapacity i pii pomérné malém poctu bran musi
tyto byt schopné prijimat data od mnoha uzld zaroven. Toho je docileno
vyuzitim adaptivnich rychlosti pfenosu a vicekandlovym a vicemodemovym
vysilacem. Diky pouziti rozprostieného spektra lze také vyuzit ortogonality
signalt pouzivajicich jiny cinitel rozprostreni. Pokud by ani tak celkova kapa-
cita nestacila, je technologie LoRaWAN velmi dobfe horizontalné skalovatelna.
Pridanim dalsich bran v oblasti mohou zarizeni vysilat mensim vykonem a
vys$si prenosovou rychlosti a tim omezit preslechy a kapacita tak muze byt
rozsitena 6-8krat.

I pfes diraz na nizkou energetickou naroénost LoRaWAN fesi i bezpecnost pro-
vozu. Na sitové urovni je resena autenticita uzli a bran a na aplika¢ni Grovni
je pouzito AES sifrovani pro skryti dat pred neopravnénym odposlechem.

B 3.1.2 Specifikace

® modulace: CSS - Cvrlikavé rozprostiené spektrum
® maximalni{ velikost zpravy: 256 Bajta

B pocet zprav za den: neomezeny

B citlivost: -140dBm

® dosah: az 40km v terénu, 15 km v piiméstském prostredi a 2 — 5 km ve
meésté

B zabezpeceni: Sifrovani AES128

® vydrz na bateriich: 5-15 let (podle hustoty komunikace) [27]

B 3.1.3 Pokryti

LoRa aliance je oteviena a sestava se ze stovek clenti zahrnujicich mezinarodni
telekomunikac¢ni operdtory i vyrobce techniky a senzorti, jeji ucel je vytvorit
mezindrodni sif s moznosti roamingu zatizeni. Diky tomu je pokryti témeér
celosvétové. Sama aliance na svych strankach publikuje tuto mapu 3.2l V
Cesku spravuje komeréni LoRaWAN sit operator Ceské Radiokomunikace a
pokryva vétsinu tdzemi, viz
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Europe North America China Korea Japan India

Frequency band B8E67-8689MHz 902-928MHz 470- 920- 920- 865-
S10MHz 925MHz 925MHz B67TMHz

Data rate  250bps- SOkbps 980bps-21.9kpbs

Channels 10 64 + 5 +8
Channel BW Up 125/250kHz 125/500kHz
Channel BW Dn 125kHz 500kHz % é é E
£ E E E
E E £ E
TX Power Up +14dBm +20dBm typ 3 S S 3
(+30dBm allowed) w E w E
= = = =
£ E = =
TX Power Dn +14dBm +27dBm ] o Q o
F e e [
) 5 ) F
SF Up 7-12 7-10 c c = =
=] 8 8 2
E T T T
= = —_ _
@ D @ o3
= =l =] =
= £ £ £

Link Budget Up 155dB 154dB

Link Budget Dn 155dB 157dB

Obrazek 3.1: Specifikace LoRaWAN v jednotlivych regionech

B 3.1.4 Fyzicka vrstva (LoRa PHY)

Nasledujici ¢ast se zabyva protokolem LoRa. Vzhledem k tomu, ze je protokol
LoRa proprietarni a neexistuje k nému tak verejné dostupnad dokumentace,
vychazim zejména ze dvou praci . Tyto prace napsali vyzkumnici,
ktefi pomoci reverzniho inzenyrstvi protokol analyzovali. Kromé reverzniho
inzenyrstvi disponovali také zdroji ze stranek vlastnika technologie Semtech,
které jiz v tuto chvili nejsou k dispozici.

Bl Modulace

Modulaéni schéma LoRa je zalozeno na Chirp Spread Spectrum (Cvrlikajici
rozprostfené spektrum) modulaci a definuje jeden “cvrk” jako jeden
symbol. Cvrk lze popsat jako signél, ktery v prubéhu svého trvani lineadrné
méni svoji frekvenci a to bud na nizsi, nebo na vyssi a rozliSujeme tak cvrk
nahoru a dolu.

Cést spektra, kterou cvrk zabira je jeho §fika pasma, v Evropé to miize byt
125 kHz nebo 250 kHz. To kolik dany symbol/cvrk nese dat, urcuje ¢initel
rozprostieni, ten nabyva hodnot 7-12 biti. Rychlost jakou se frekvence cvrku
meéni (prvni derivace frekvence) je ddna vztahem k = J;S—Vg kde k je rychlost
cvrku, BW je sitka pasma a SF' ¢initel rozprostieni.

Celkovy pocet moznych symboltl je dan vztahem 257 a konkrétni hodnota
je na cvrk modulovana pomoci ¢asového posuvu cvrku. To znamend, ze cvrk
zacind na jiné frekvenci nez cvrk zakladni a ve chvili kdy dojde na konec
sitky svého pasma, pokracuje znovu z druhé hranice pasma. Hodnota tohoto
posuvu tak urc¢uje hodnotu symbolu a kazdy cvrk je tak v podstaté kvantovan
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LoRaWAN" NETWORKS LﬁRa Alliance”

== Wide Area Networks for loT

Announced Public Network Operators

58

Alliance Mernber Operators

Operating in 41 Countries

100+ Countries Serviced

350+
Ongoing Trials & City Deployments

500+ January 2018
Menmbers in the Alliance [P

Obrazek 3.2: Pokryti technologii LoRaWAN ve svété ||

na 25 ¢asovych intervali, témto intervalim ¥kéme Eipy.

B Prokladani

Jako v kazdé jiné modulaci, musime i zde pocitat s chybami zptisobenymi
Sumem, interferenci, a ¢asovymi nebo frekvenénimi posuny. Tyto chyby mohou
zpusobit, ze hodnota ¢ipu nebude dobre odec¢tena z modulovaného symbolu.
Naprtiklad poryv Sumu mutze posunout vrchol v FFT spektru na jinou hodnotu
chipu a tak jej znehodnotit.

Aby bylo mozné minimalizovat dopad poryvi sumu na chybu jen jednoho bitu
v symbolu je pouzito prokladani. Nékolik chipa je dohromady vepsano do
mifzky {0, 1}3FX(+CR) kde CR (Coding Rate) znaéi pocet paritnich bitt a
nabyva hodnot 1 az 4. Pokud tedy bude pouzit SF =7 a CR = 4 dostaneme
matici {0,1}7X8, piiklad je na obrazku K ziskdni kédového slova je pak
potieba cist bity po diagondle matice. Na rozdil od patentu LoRy, kde se
uvadi, ze smér diagonalniho ¢teni biti z miizky je smérem dolti, v praxi lze
pozorovat opa¢ny smér. Timto zptsobem tak prvni chip obsahuje vSechny
nejméné vyznamné bity (LSB - Least significant) vSech kédovych slov, druhy
¢ip vSechny druhé bity vsech slov a tak dale. Diky tomu v pripadé ztraty
celého ¢ipu dojde k chybé jen v jednom bitu na kdédové slovo.

Dalsim zptsobem jak zvysit odolnost proti ruseni vysilani je pouziti médu
redukované rychlosti (reduced rate mode). V pripadé pouziti tohoto médu
jsou prvni dvé fady prokladaci matice zahozeny a jeji rozmeér se tak zméni na
{0, 1}SF=2X(4+CR) o7 zptisobi, Ze z ni nasledné vyéteme o dvé kédové slova
méné. Zahozené radky obsahuji nejméné vyznamné bity chipi, které jsou
nachylnéjsi k chybdam, protoze odpovidaji uzsim frekvenénim intervaltim ve
FFT spektru. Z toho vyplyva, ze mod redukované rychlosti obétuje rychlost
prenosu dat ve prospéch odolnosti proti sSumu. Hlavicka fyzické vrstvy LoRa
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Obrazek 3.3: Pokryt{ LoRaWAN Ceskymi radiokomunikacecmi [31]

je v tomto médu vysilana vzdy, kdezto uzitecna data jen v pripadé pouziti
SF 11 nebo 12.

B Kodovani

Po precteni kédovych slov z prokladaci matice maji tato délku 4 + C'R. Kvuli
zamezeni vzniku stejnosmérné slozky byla slova v ¢asti ramce s uzite¢nymi
daty XOR~ovana 9-bitovym linedrnim posuvnym registrem se zpétnou vazbou
(LSFR Linear feedback shift register). Tento proces se nazyva whitening. A
proto musi po synchronizaci projit stejnym procesem znovu. Presny algoritmus
neni v patentu urcen a jeho vybér je tedy na kazdém vyrobci zvlast.

Na nékolika testovacich zarizenich v reverznim inzenyrstvim zjistili pouziti
upraveného 4/(4 + CR) Hammingova kédu. Ve vysledku tak z kazdého
kédového slova po dekdédovani ziskame 4 bity dat. Ty jsou pak naparsovany
do struktury rdmce LoRa.

B Struktura ramce

Na fyzické vrstvé LoRa definuje ramec jako strukturu slozenou z nasledujicich
poli. Pole jsou uvedena ve stejném poradi jako v ramci.

Preambule Sekvence zakladnich cvrki, ktera slouzi k ¢asové a frekvencni
synchronizaci. Poc¢et cvrku neni pevné dan.

Symboly synchronizace ramce Dva modulované cvrky co mohou byt po-

uzity pro identifikaci sité. Hardwarovy prijimac¢ zahodi ramce, které
obsahuji synchroniza¢ni symboly, co neodpovidaji jeho nastaveni.

13
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I Sitka pasma I

zakladni cvrk

modulovany.cvrk

Obrazek 3.4: Ukazka signalu LoRa (upraveno)

Symboly synchronizace frekvence Dva sdruzené cvrky nasledované sdru-
zenym cvrkem s periodou % urcené pro presnou frekvencni synchronizaci.

Hlavicka (nepovinna) Hlavicka obsahuje délku uziteénych dat, pouzitou
prenosovou rychlost, indikuje pouziti cyklického redundantniho souc¢tu
(CRC - Cyclic redunduncy check) a jendobajtovou kontrolni sumu hla-
vicky. Pro modulaci hlavicky je vzdy pouzito CR = 4 a méd redukované
rychlosti. Pokud hlavic¢ka vysildna neni (implicitni m6d) musi mit jak
prijimac, tak vysila¢ predem stejné nastavené CR a také zdali je pouzito
CRC.

Uzitecna data Pole o proménné délce obsahujici data vrstvy pristupu k
médiu (MAC - Media access control) a pripadné dvoubajtové CRC téchto
dat.

B Struktura hlavicky

Délka hlavicky neni ve specifikaci nikdy pfimo urcena. Lze ji vSak vydedukovat
z toho, ze hlavicka je vzdy vysilana v médu redukované rychlosti, mad CR = 4
a SF minimélné 7. Z toho vyplyva, ze hlavicka se musi vejit do mrizky
{0,1}7-228) a to odpovida 5 kédovym sloviim. Kazdé slovo mé 8 bitt a
dohromady je to bitl 40. Jakékoliv zbyvajici bity jsou pouzity pro uzitecna
data.

Po dekédovani diky redundantnim bitim dostdvame 40% = 20 bitd nebo 2,5
bajtu. V experimentilné vyzkouseli poradi hlavicky. Prvni bajt udava
délku datového obsahu, nésleduje pulslabika udévajici CR a pritomnost MAC
CRC a posledni bajt obsahuje kontrolni soucet hlavicky, z néj je vSsak pouziva
jen 5 LSB biti.

14
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Chip values Interleave Deinterleaved
matrix whitened codewords

Spreading factor

1100100 _ Codingrate

1101010 | s 9600@019 01110010
g 0010100 >g 91611,1'11 > 11101000
» 0101010 g;, 10101111 10100011
g| 0001110 %] 01011100 51515151515 151%)

1011110 | 5| 00100100 00101110

1000111 11010001 11010001
11100110  Juse, 1’1@@@111’J 11111111

MSB LSB MSB LSB

Obrazek 3.5: Diagonalni prokladani pii F'S =7 a CR = 4, hodnota ¢ipu tretiho
symbolu je vyznacena tucné.

B 3.1.5 Softwarova demodulace

dokazali implementovat kompletni PHY vrstvu LoRa ve frameworku
GNU Radio. Jejich zdrojové kédy jsou open source a dostupné na Githubu.
Funkénost ptijmu signalu LoRa mého scanneru vychdazi z jejich prace. V této
kapitole je popsan princip fungovani.

B Detekce a synchronizace

Aby mohl byt signal demodulovan, musi byt nejdiive detekovan. K tomu slouzi
preambule, kterd ma dva opakujici se cvrky ¢ehoz dokaze vyuzit pouzity
Schmidl-Cox algoritmus. Ten definuje dvé veli¢iny P(d) a R(d), ty jsou
definované takto :

L-1
Pld) = S (themtiems) (3.1)
m=0
L-1
R(d) = Y |ztymirl (3:2)
m=0

kde L je délka symbolu, ¢ je index vzorku komplexniho signdlu x a x* je
jeho komplexné sdruzeny signél. Veli¢iny P(d) a R(d) jsou pouzity k vypoctu
casové metriky M (d):

(3.3)

Casova metrika M (d) v podstaté pocitéd normalizovanou autokorelaci délky L
pres dva symboly, maximum bude mit ve chvili, kdy v signalu budou za sebou
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Obrazek 3.6: Vlevo synchronizace pomoci Schmidl-Cox algoritmu a vpravo
algoritmus pouzity v 34

dva totozné symboly. Diky tomu, ze oba symboly jsou chybami zplisobenymi
prenosem (interference, frekvenéni odchylka nosné (CFO - Carrier frequency
ofset), odchylka vzorkovaci frekvence) ovlivnény stejné, tak tyto chyby témér
neovlivni vysledek korelace.

Presto ze tento algoritmus detekuje preambuli velmi dobre, neni vzhledem k
plosiné maxima dostatecné presny pro signaly LoRa. Aby tenhle problém
vyresili, museli vymyslet nové feseni. To se zakldda na pouziti Schmidl-
Coxovi metriky pro pfiblizné urceni okna, ve kterém se nachazi druhy symbol
preambule a nasledném zpresnéni pomoci idedlniho lokalné vygenerovaného
cvrku. Jeho okamzitd frekvence wj(t) a normovand okamzité frekvence signélu
Lora w(t) jsou vzajemné korelovany a index vzorku, jez odpovidd maximalni
hodnoté této funkce, je povazovan za pocatek symbolu. Pouziti okamzité
frekvence misto komplexnich hodnot je odivodnéno chybami CFO, které by
bez korekce mohly ovlivnit presnost synchronizace.

Vysledek je na obrazku 3.6 Posledni soucésti tohoto FeSeni je urceni pra-
hové hodnoty maxima korela¢niho koeficientu okamzitych frekvenci lokalné
generovaného cvrku a prijatého. Pokud je tato hodnota mensi nez prahovi,
je dany ramec zahozen, protoze se budto jedna o falesné pozitivni detekci
ramce nebo o nepovedenou synchronizaci.

Bl Demodulace

Po 1spésné synchronizaci nésleduje faze demodulace. Pri piijmu modulo-
vaného cvrku s nezndmym casovym posuvem z(t 4 £), mize byt hodnota
cvrku zrekonstruovana navzorkovanim signalu vzorkovaci frekvenci chipti a
vypoctem:

i = Gray(argmax(|FFT(x(t + 1) © z(t))])) (3.4)
Kde m znaci komplexné sdruzeny zakladni cvrk, ® znaci multiplikaci po
prvcich, |[FFT(z)| znad¢i velikost Rychlé Fourierovi transformace x, a Gray
je Grayovo koédovani.
Oproti teorii ma vsak v praxi FFT demodulace nevyhodu v tom, zZe je citliva
na odchylku frekvence, kterd zptisobuje posun hodnot FFT a tim i odec¢itanych
hodnot chipti. Tim padem je potreba presnad synchronizace frekvence, kterou
je navic potieba aplikovat na kazdy kanal LoRa zvlast. Separace kanala
a nasledna synchronizace kazdého z nich je vSak v softwaru prilis ndro¢na
operace a tak prisli s novou metodou demodulace, ktera je nezéavisla na
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frekvenci a umoznuje demodulaci na vSech kanalech soucasné v redlném case.
V porovnani s FFT metodou je vSak méné robustni.

Nejdrive je potieba spocitat okamzitou tihlovou frekvenci wt] = d%ﬂ. Poté
je potfeba w(t] vyhladit a decimovat konstantnim decimaénim faktorem ;é—?
kde sy je vzorkovaci frekvence. Diky tomu je pak pocet vzorkt v w(t] schodny

s 25F nésledné je vypoditan digitdlni gradient f:
Dijw[t]] = w[t + 1] — wlt] (3.5)

Tuto operaci si lze predstavit, jako filtr horni propust okamzité frekvence nebo
jako druhou derivaci faze. Protoze frekvence zédkladniho cvrku se linearné zvy-
Suje s k - w(t) = kt + fo je jeji derivace w'(t) rovna k. Pro modulované cvrky
se vsak v D, objevi ostré spicky v mistech prechodu mezi vysokou a nizkou
frekvenci. P¥itomnost takovych $picek indikuje ¢asovy posun ¢, nep¥itomnost
naopak indikuje ¢asovy posun 0 - zdkladni cvrk.

Dalsim problémem pti demodulaci je zpozdovani/predbihani hodin v jed-
notlivych zafizenich. Krystalové oscilatory v LoRa vysilac¢i a SDR se budou
zakonité navzajem predbihat nebo zpozdovat, rozdil jejich frekvenci je predem
neznamy, ale v priubéhu casu se musi projevit. To miize zpusobovat problémy
zejména v pripadé delsiho datového obsahu v kombinaci s vyssim SF. V
patentu LoRa jsou pro tcely korekce tohoto jevu pouzity pilotni symboly,
které pomohou sledovat casovani. Ve skutecnosti se vsak zda, ze k jejich
pouziti nebylo pfistoupeno. Je tedy nutné vyuzit techniku slepého odhadu,
kterd vyuziva prevzorkovani ptijatého signdlu N-krat. Aby tato technika
byla funkéni, je potfeba aby hodnota N odpovidala nésledujicimu vztahu
A < &

, kde At je chyba ¢asovani na symbol. Prvnim krokem je synchronizace po-
psand v Pokud je chyba ¢asovani na symbol |At| < %
, 1ze |At| urcit nésledujicim zpusobem:

1. Symbol je demodulovan béznym zptisobem, jak je popsédno v a je
tak ziskdna hodnoto chipu i a ¢asového posunu f.

2. Na prijimaci je lokalné vygenerovan zakladni cvrk modulovan na i coz
zpusobi ¢asovy posun t; lokdlniho signdlu.

3. Protoze lokdlné generovany cvrk neni ovlivnén rozdilem oscilatori vysi-
lace a prijimace miuzeme vzajemné zpozdéni oscilatort definovat takto
At = t; — t. Nyn{ sta¢f na pFijimadi opravit ¢ pfipo¢tenim vzajemného
zpozdéni k prijatému signalu.

Jiz zminénd podminka |At| < % je dand tim, Ze pfi jejim nesplnéni dekodér
Spatné urci hodnotu chipu ¢ a chyba se tak bude sitit i do dalSich symbolu.
Hodnota N tak neni urcéena piimo ale jako interpolace z t do t + At. Vyssi
hodnoty N by déle vylepsovali presnost korekce zpozdéni, ale také by zvysovali

naroc¢nost vypoctu.
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B Dekédovani

Ve fazi dekddovani jsou hodnoty chipii zpétné prolozeny a tim jsou ziskéna
kédova slova s 4 + CR bity. Prvnich 8 kédovych slov Ize primo dekédovat
jako hlavicku fyzické vrstvy. Datovy obsah vSak musi byt nejprve XORovan
bélici posloupnosti. I presto Ze dle vyrobce LoRa Semtech ma jit o sekvenci
generovanou 9-bitovym LFSR ve skutecnosti je dle vyzkumu a [7] pouzita
posloupnost mirné odlisné, ktera vsak neni verejné zdokumentovana.

Pokud vsak zname puvodni kédové slovo i prijaté vybélené Ize snadno zjistit
sekvenci pouzitou pro XORovan{ ndsledovné w) = cg) ® ¢¥). Pro zjed-
noduseni lze vyslat vSechna kdédova slova nulova a tim dostaneme rovnici
wl) = cg ) @0 a na vystupu tak mame primo samotnou bélici sekvenci, kterou
miizeme ulozit a poté nacitat z tabulky.

Po odbélovani prichazi posledni krok a to Hammingovo dekédovani kédovych
slov. U LoRa jsou datové bity umistény na jinych pozicich nez je bézné a to
na indexech 0,1,2 a 3 bajtu misto indext 1,2,3 a 5. Po extrakci datovych bitu
jsou pak pomoci paritnich bitt detekovany a pripadné opraveny chyby a tim
ziskana ptvodni data.

N 3.2 SigFox

B 3.2.1 Obecné informace

Sigfox je dalsi LPWAN siti. Pivodné tato technologie vznikla ve Francii,
odkud se rozsitila do zbytku svéta. Stejné jako LoRaWAN pouziva hvézdicové
architektury a ma i podobné vyuziti a cile. Na rozdil od LoRaWAN vsak
nevyuziva rozprostrené spektrum, ale vysilani na velmi tzké sifce pasma.
Stejné je i to, ze nepouziva synchronizovanou sit a Set¥i tak zdroje normélné na
synchronizaci vynaklddané a misto synchronizace je pouzit ndhodny pristup
k médium, kdy zafizeni kazdou zpravu posle tfikrat v raznych ¢asech a na
ruznych frekvencich. Na rozdil od LoRaWAN vsak nemé tfidy zarizeni, a tak
jedind moznost pro downlink je potom co zarizeni ukon¢i uplink.

Dalsim omezenim je povoleny pocet zprav, ktery je pro koncova zarizeni
limitovdn na obsazeni pdsma 1 % Casu coz pri dvanicti bytovych zpravich
odpovida 144 zpravam denné . Brény mohou obsazovat médium po 10 %
casu. Pri maximalnim poctu zarizeni to odpovida 4 zpravim denné na kazdé
zatizeni. Tato omezeni vyplyvaji z pouzité technologie a pouziti nekomercnich
frekvenci na které neni potreba zadna licence.

Architektura sité je velmi podobnd LoRaWAN. Koncova zarizeni komunikuji
pres Sigfox s branami, které jsou pfipojeny pres vefejny internet k servertim
Sigfox, které zajistuji spravu stanic, spektra a celkového fungovani sité, zpra-
covani zprav, ukladani dat a také slouzi k pristupu do sité skrz webovy portal
nebo API. Servery Sigfox také zajistuji uctovani a pfipadnou analyzu dat.
Bezpecnost je zajisténa na nékolika vrstvach. Za prvé zarizeni v siti nejsou
primo dostupnd z internetu, coz slouzi podobné jako firewall. Za druhé je
systém odolny proti replay utokum, diky pouziti unikatniho ID pro kazdou
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zpravu. Kazdé zarizeni mé také unikatni symetricky autentizaéni kli¢, pomoci
kterého je generovan Message Authentication Code (MAC), ktery zajistuje
autenticitu a integritu kazdé zpravy. V pripadné nutnosti zasifrovat samotné
zpravy je mozné pouzit vlastni Sifrovani na aplikac¢ni trovni nebo vyuzit
zabudovany systém na bazi AES . Od brany dal smérem k serverum a
uzivateli je pouzito standardni zabezpeceni pouzivané na internetu.

B 3.2.2 Specifikace

® technologie: UNB (Ultra Narrow Band)

® modulace: DBPSK

® zpuUsob prijmu: bez synchronizace, MIMO

® velikost zpravy: 0-12 Bytu (96 bitu)

® rychlost pfenosu: 100 bitu/s

® doba prenosu a zpracovani: 4-6 s

® frekvence: 868MHz (ETSI), 915 MHz (FCC)

B pocet zprav za den: 144

B maximalni pocet zprav na BTS denné: 9 000 000

® vysilaci vykon: 25mW / 14 dBm

® budget link: 162 dB

® zpétny kandl: 4 zpravy po 8 Bytech denné

® dosah: az 50 km v terénu, 3 km pro pouziti v budovach
® spotieba: 5 mA — 45 mA pri vysilani, 0 mA v klidu

® vydrz na bateriich: 5-15 let (az 20 let na dvé AA baterie)
® zabezpeceni: hash, Sifrovani mozné na aplika¢ni drovni

= SLA: 99 % [29]

B 3.2.3 Pokryti

V ramci celosvétového méritka je SigFox rozvinut zejména v Evropé, kde je
nejsouvislejsi pokryti. Déle se je sit ve vystavbé ve vétsiné zemi Ameriky a v
Australii. Na mapé jsou fialové vyznaceny zemé, kde probihé budovani sité a
modrou aktudlni pokryti. V Ceské republice provozuje sit SigFox operator
SimpleCell ve spolupraci s operatorem T-mobile CZ. S vystavbou sité zacali jiz
v 16t¢ 2015 v rdmci testovaciho provozu. Aktuilné pokryvaji 96 % obyvatelstva
a 94 % tizemi a v planu maji pokrjt 98 % obyvatelstva a 96 % tizemi CR
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wede

Australia

Obrazek 3.7: Pokryti Sigfox ve svéte

[42]. V mapé jsou ¢ervenou barvou oznaCena mista, kterd pokryvaji tii a vice
bran, coz je idedlni stav. Zelenou barvou jsou oznacena mista pokryta dvéma
branami a modrou ta jen jednou.

B 3.2.4 Radiovy protokol Sigfox

Stejné jako v pripadé LoRa je tato technologie uzaviena a chranéné patentem.
Neexistuje tedy mnoho detailnich informaci o konkrétnim fungovani protokolu.
V nésledujicich fadcich jsem vychézel hlavné ze snah reverzniho inzenyrstvi
provedeném v ramci [9]. Zdkladnim poznévacim znamenim technologie Sigfox
je pouziti velmi tzkého pasma (UNB - Ultra Narrow Band). To dovoluje
vysilani na vétsi vzdalenosti diky tizkému zaméfeni vysilactho vykonu kazdého
zalizeni. Navic diky pouziti UNB mizZe na jednom misté operovat velké
mnozstvi zafizeni bez prilisného vzajemného ruseni.

Sigfox pouziva riuznd modula¢ni schémata pro uplink a downlink, divodem
je optimalizace vyuziti spektra. Ruzna je i sitka pasma, prenosova rychlost,
vysilaci vykon i struktura ramce. Popisu tedy oba sméry zvlast a zamérim
se pritom na parametry pouzivané v Evropské unii. V jinych regionech se
parametry lisi, divodem jsou riuzné alokace spektra.

B Fyzicka vrstva uplinku

Sigfox pro uplink pouzivd modulaci typu DBPSK (Differential Binary Phase
Shift-Keying). Tato modulace stejné jako standardni BPSK pouziva fazi pro
urceni symbolu, na rozdil od ni vSak neurcuje hodnotu 0 a 1 ptimo z faze,
protoze to by vyzadovalo synchronizaci a pouziti referencni faze, ale poradi si
i bez ni. Toto je mozné diky tomu, ze symbol neurcuje konkrétni faze, ale jeji
zména, odtud také plyne jeji pojmenovani.

Na obrazku je znazornén priklad fungovani této modulace. Pokud nena-
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Obrazek 3.8: Pokryti Sigfox v Ceské republice

Uplink | Downlink
Sitka pasma 100 Hz 1500 Hz
Prenosova rychlost 100 baud 600 baud
Modulace DBPSK GFSK
Vysilaci vykon 25 mW 500 mW
Frekvence 868,0 - 868,6 MHz | 869,40 - 869,5 MHz
Stiida 1% 10 %

49]

Tabulka 3.1: Parametry prenosu Sigfox pro Uplink a Downlink

stava zadna zména ve fazi signalu, identifikujme 1, pokud zména nastane, pak
je symbol urcen jako 0. V tomto prikladu kazdy symbol trva jednu periodu
signdlu a to by pri frekvenci 868 MHz kterou Sigfox v Evropé pouziva zna-
menalo prenosovou rychlost 868Mb/s coz nejen nedava smysl pro dany ucel,
ale navic tak Sigfox ani ve skutecnosti fungovat nemuze kvili nemoznosti
dekédovat podobny signal na jakoukoliv pouzitelnou vzdélenost.
Verze DBPSK Sigofxem pouziva pro kazdy symbol sadu period signalu a hod-
notu symbolu urci podle toho, zda se pribéhu vysilani této sady zméni faze
(0) ¢i nikoliv (1). Demodulace tak neni tolik ovlivnéna lokdlni proménnosti
faze.
V pripadé evropské verze je prenosova rychlost uplinku 100 bit/s a frekvence
signalu 868,1 MHz. Z toho vyplyva, ze kazdy bit/symbol odpovida 8 681
000 periodam. Velké mnozstvi period vyuziva prijimac pro statistické urceni
posunu faze kazdého bitu. V piipadé 1 bude celd sada mit fazi stejnou a v
pripadé 0 se faze veprostied posune.

Pokud by se vsak faze posunula pri plné amplitudé, znamenalo by to velky
negativni dopad na spektralni efektivitu. Aby se tento efekt zmensil, je také
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BINARY DIFFERENTIAL PHASE-SHIFT KEYING

2 T T T T

1.5 - binary value = 0 0 1 0 i b

Obrazek 3.9: Priklad modulace DBPSK

okolo posunu faze modulovana amplituda. Grafické znazornéni této modulace
je na obrazku [3.10

B Struktura ramce uplinku

Na fyzické vrstve Sigfox definuje ramec jako strukturu slozenou z nasledujicich
poli. Pole jsou uvedena ve stejném poradi jako v ramci. V prvnim opako-
vani neni pouzito zadné specifické kédovani a data tak jsou piimo ¢itelna. V
druhém a tretim opakovani jsou vsak pole F.TYPE, SEQ.ID, DEVICE.ID a
PAYLOAD zak6édovany.

Pri druhém opakovani hodnota kazdého bitu zavisi na dvou predchozich,
pokud jsou stejné tak je hodnota aktualniho bitu prohozena. Pri tfetim opako-
vani zavisi hodnota aktualnich dvou bitd vzdy na hodnoté dvou predchozich,
pokud je ob jeden bit dozadu nula, prevraci tyto svoji hodnotu.

Nasledkem pouziti jiného kédovani pro kazdé opakovani, neni i pres identicky
obsah nikdy vysilan stejny ramec trikrat. Zmény faze jsou vzdy na jinych
mistech, to mize pomoci pri prijmu zejména v podminkach kdy se signal
ztraci v Sumu.

Specidlnim typem ramce uplinku je rdmec OOB (Out of Band) ktery slouzi
jako potvrzeni piijmu rdmce downlinku. Lisi se v nékolika ohledech, jednak
neni opakovan a ddle neprenasi uzivatelsky uzitecné data. Misto nich v PAY-
LOAD poli, které je vzdy dlouhé 8 bajtd, zasild informace o napéti béhem
necinnosti i béhem vysilani, teplotu a RX RSSI.

F.SYNC Nebo také Frame Synchronization, jak jiz nazev napovida, slouzi
pro synchronizaci. Objevuje se na zacatku kazdého ramce. V rdmci této
¢asti se stiidd 0 a 1 po dobu 3 pilslabik (12 bitii), objevuje se tedy 6
zmeén faze. Tyto zmény faze vyuziva prijimac k synchronizaci hodin aby
pozdéji korektné identifikoval zacdtek kazdého bitu.

Synchronizace je ukoncena ve chvili, kdy se vzor zméni z 01 na 00 nebo
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Obrazek 3.10: Modulace amplitudy pii zméné faze [@

Délka zpravy 1. opakovani 2. opakovani 3. opakovani

12 bajta 0x94C 0x971 0x997
8 bajtt 0x611 0x6BF 0x72C
4 bajty 0x35F 0x598 0x5A3
1 bajt 0x08D 0x0D2 0x302
1 bit 0x06B 0x6E0 0x034
RX OOB 0xF67 - -

Tabulka 3.2: Hodnoty F.TYPE v zavislosti na délce zpravy a poradi opakovani @I]

11 v zavislosti na typu rdamce. Typ ramce je urcen v nasledujicim poli
F.TYPE.

F. TYPE Frame Type je ¢ast ramce, dle které lze rozeznat o kolikaté opa-
kovani (kazdy ramec se opakuje tiikrat) vysilani se jedna a také délku
uzite¢nych dat. Presné hodnoty nejsou nikde definovany, ale z pokust o
reverzni inzenyrstvi @]] vyplyva tabulka Zajimavé je, ze opakovani a
délka dat nemaji samostatné indikacni bity, ale existuji konstanty pro
jejich kombinace.

F.FLAGS Tato pulslabika je rozdélena do tii ¢asti. Prvni dva bity urcuji
pocet bajti pridanych do ramce jako vypln pro dosazeni jedné z pred-
definovanych délek. To znamenad, ze pokud by délka zpravy vysla na 6
bajtl, tak bude odesldna v osmi bajtovém ramci a dva bajty tak budou
pridany, to je vyjadfeno hodnotou prvnich dvou biti F.FLAGS a jejich
hodnota bude 10 neboli 2.

Treti bit znac¢i, zda je na tento ramec vyzadovana odpovéd ve formé
downlinku. Pokud je tento bit 1 sit by méla v nésledujicim intervalu pro
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FSYNC FIYE  F  SEQID DEVICE ID - Hwmac CRC16
PAYLOAD
B B 2 g 4-12 bytes
(A [A (A [x [ [X [F[s[s[s [t [t [t [t [t [t [t [t [..]H[H[H[H[C [c[c|c]
ESYNC FTYPE F  SEQID DEVICE ID o Hwac CRC16
> PAYLOAD
0 0 0 O i

: 09 VIDLL WIDLH VIX.L VIX.H TL TH dRSSI-

Obrazek 3.11: Struktura ramce Sigfox pro Uplink (nahote) a konkrétni podoba
ramce OOB (dole). Kazda burika reprezentuje pulslabiku (4 bity) @

downlink odpovédét. Posledni bit je vzdy 0.
V pripadé OBB ramce jsou vsechny bity 0.

SEQ.ID Sequence ID je 12 bitové pole, které se inkrementuje s kazdym
odeslanym ramcem. Slouzi jako urc¢ita ochrana proti znovuodeslani za-
chycenych zprav. Limitem této ochrany je, ze se SEQ.ID kazdych 2048
zprav opakuje a tak v urcitych situacich nemusi backend znovuodeslanou
zpravu zachytit. Bity jsou sefazeny od nejvyznamnéjsiho po nejméné
vyznamny.

DEVICE.ID Toto pole je dlouhé 32 bitu a predstavuje unikatni ID Sigfox
zalizeni. Bajty jsou fazeny od nejméné vyznamného, ale bity kazdého z
nich jsou razeny od nejvyznamnéjsiho bitu.

PAYLOAD Toto pole obsahuje prenasena data a muze byt dlouhé 12, 8
nebo 4 bajty.

HMAC HMAC (hash-based message authentication code) je druh MAC,
pro jejiz vypocet je pouzitd kryptografickd hashovaci funkce a tajny
kli¢. Slouzi jak ke kontrole integrity dat, tak k autentizaci. Kazdé Sigfox
zalizeni mé svuj tajny privatni kli¢ vypaleny primo na ¢ipu. Délka pole
je 2 bajty.

CRC Posledni pole je CRC s délkou 16 biti.

B Downlink

Pro komunikaci smérem ze sité do zafizeni Sigfox pouzivd modula¢ni schéma
GFSK, vyssi vykon, sirsi pasmo a navic ma i vétsi pomér vysilaciho casu,
viz Mohlo by se zdat, ze jsou Uplink a Downlink kanaly nevyvazené ve
prospéch Downlinku, ale opak je pravdou jelikoz Downlink je vysilan pro
vSechna zarizeni v dosahu a Uplink se pocita pro kazdé zarizeni zvlast. V
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Preamble (91) | Frame Sync (13) | ECC (32) | Payload (0 - 64) | MAC (16) | FCS (8)

Tabulka 3.3: Pole rdmce Downlinku (délka pole v bitech) ||

Frequency
A

3 24035 -12 Byte Fay;luad Frame @7, |

2 | L Frame @ f, ‘

" : Frame @ , Base station downlink window

500-525ms Ly o~
! i 255
| 205 B

Time

Obrazek 3.12: Casovani jednotlivych opakovani uplinku a nésledujici downlink

18]

Evropé po zapocteni vSech omezeni vychazi pro kazdé zatizeni 140 Uplink
zprav denné a jen 4 Downlink zpravy. Presny obsah ramce ani dalsi detaily
nejsou k dispozici. Pouze lze néco malo vyc¢ist z tabulky

Zpravy dowlinku kazdé Sigfox zafizeni pfijima pouze v okné nésledujicim
uplink. Toto okno, kdy je zarizeni na prijmu je aktivni pouze pokud mél v
poli F.FLAGS treti bit hodnotu jedna a zac¢ind 20 s po odvysilani prvniho
ramce, trva 5 s. Celkové Casovani je na obrazku
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Kapitola 4

Softwarové definované radio

B 4.1 UOvod do SDR

Zmacna ¢ast historie pouziti radiovych vin vyuzivala radia, ktera byla imple-
mentovana c¢isté v hardwaru. Pro kazdou zménu vlastnosti radia, tak bylo
zapotiebi ho fyzicky upravit. S rozmachem vypocetni techniky vsak prisel
vyvoj i v oblasti radia a na svétlo svéta se tak nejdiive dostala SCR (Software
controled radio), kterd umoznovala v omezené mife ovliviiovat nékteré funkce
a pozdéji i radia SDR, kterd mohou byt pouzita univerzalné diky digitalnimu
zpracovani signalu (DSP -Digital signal processing).

Prvni znamé nasazeni SDR v praxi bylo v armadé, jednalo se o systém SPE-
AKeasy. Systém vyvinula DARPA v roce 1991 a umoznoval diky softwarové
implementaci komunikovat prostfednictvim 10 rtiznych vojenskych protokolu
na frekvencich od 2 MHz po 2 GHz. SPEAKeasy byl pripraven i na pridani
IEEE, napsal ho Joe Mitola a je tak povazovan za kmotra SDR.

I pres tyto slibné zacatky a podchyceni jeho teoretickych moznosti se SDR
rozsifovalo pomérné pomalu a jeho vyznam narostl az v posledni dobé s
rozmachem levnych vykonnych integrovanych ¢ipti. Velkou motivaci vyuziti
SDR do budoucna jsou tzv. kognitivni radia, kterd se dokazi prizpusobit ak-
tudlnimu stavu spektra, coz vzhledem jeho stéle vétsimu obsazeni i z divodu

vvvvvv

B 2.2 Fungovani SDR

Zakladnim znakem kazdého SDR je, Ze je zna¢na jeho ¢éast realizovana jako
software bézici na programovatelném a konfigurovatelném HW zarizeni. Toto
zafizeni muzeme nazvat radiovou platformou (radio platform) a SW ¢ast jako
aplika¢ni ramec (aplication framework). Pokud je pouzity jednotny standard
tak tyto ¢asti mohou tvorit univerzalni a znovupouzitelné komponenty a tak
usettit prostiedky a usnadnit jakékoliv upgrady.

Jednim z moznych standardf je armadou pouzivand Softwarovd komunikacéni
architektura (Software Communication Architecture) vyvinutd v programu
JTRS (Joint Tactical Radio System). Tuto architekturu pouziva vétsina
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Digital
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Obrazek 4.1: Implementace radia na zakladé SDR

armadnich SDR. Jinou moznosti je de facto standard pro radio amatéry -
GNU Radio, kterému je v této praci vénovana samostatna sekce [6.1.2
Pokud na radio nechceme koukat jako na krabicku, ke které se ptipoji anténa,
muzeme identifikovat jednotlivé funkéni bloky:

1. Pfevod z RF (rddiova frekvence) do IF (mezifrekvence)
2. Prevod do zakladniho pasma

3. Demodulace

4. Uzivatelské rozhrani

Pokud se jednd o SDR, mtzeme zvolit i jednodussi vysokoturoviovy pohled
a identifikovat tak t¥i prvky modelu: Zpracovani analogového signalu (front-
end), konverze domény (A/D, D/A) a digitalni zpracovani signalu (back-end),
viz obrézek [4.1]

Front-end se stard o prevedeni radiového signdlu na frekvenci a $itku pasma,
kterou dokéze zpracovat digitdlni back-end. Tvori ho analogové zesilovace,
smeésovace filtry a oscilatory.

Konvertor domény jak jiz ndzev napovida, prevadi analogovy signal na di-
gitdlni a obrécené. Slouzi mu k tomu vysokorychlostni Sirokopasmové A /D
a D/A prevodniky, jejich vlastnosti zdsadné ovliviiuji moznosti vysledného
SDR.

Posledni prvek tedy back-end kde probiha digitalni zpracovani je zalozen na
FPGA a/nebo DSP programovatelnych pocitacich, na kterych bézi software.
Prevod mezi analogovou a digitdlni doménou se muze odehrat v riznych
mistech zpracovani viz obrazek a podle toho lze systémy kategorizovat.

Digitalni signal (Digital signal) V toto pfipadé se v podstaté nejednd o
SDR, vse je implementovano v HW. Vystupni signal je vSak digitalni.

Digitalni zakladni pasmo (Digital Baseband) Zde se jiz ¢ast zpraco-
vani signdlu odehrava v SW. Signal v zékladnim pasmu je navzorkovan a
modulace se tak odehravd pomoci DSP. Podobné systémy pozivaji radio
amatéri naptiklad pro prijem BPSK31 pomoci radiového prijimace a
zvukové karty pocitace na kterém bézi SW pro demodulaci.
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Digital signal ® ® A 4
IF downconversion Baseband Baseband

\/ downconversion demodulation
Digital BB ® ® \ 4
IF downconversion Baseband Baseband

\\/4 downconversion demodulation
Digital IF ® ® A4
IF downconversion Baseband Baseband

\/ downconversion demodulation
Digital RF ® ® v
IF downconversion Baseband Baseband

downconversion demodulation

Obrazek 4.2: Klasifikace SDR dle mista konverze domény

Digitalni mezifrekvence (Digital IF) V této kategorii probiha vzorko-
vani jiz na mezifrekvenci a predchizi mu konverze z radiové frekvence
a filtrovani implementované v HW. Podobné systémy jsou vyuzivany
radioamatéry nebo napiiklad v nadmornich réadiich, DSP zde slouzi k
filtrovani Sumu a demodulaci.

Digitalni radiova frekvence (Digital RF) I pfi vzorkovani piimo RF je
potreba signal nejdrive zesilit a filtrovat az poté je mozny jeho prevod
pomoci ADC. Néasledné probihaji vsechny tkony jiz v SW. Piikladem
systému z této kategorie mize byt HPSDR Mercury .

Toto rozdéleni vsak nepocita s primou kvadraturni konverzi RF. V takovém
pripadé se RF signal s redlnymi hodnotami po zesileni a filtraci smicha s
vystupem oscildtoru s komplexnim vystupem (sinus a kosinus), prozene filtrem
dolni propust ktery odstrani vysoké frekvenéni komponenty jako bo¢ni pasmo
vzniklé smisenim a poté navzorkuje dvéma ADC.

Popsany postup je vyhodny zejména diky své jednoduchosti, neni potieba
filtrovani IF a cena tak mutze byt nizsi. Dalsi vyhoda spociva v tom, zZe
prevodniky jsou dva a vzhledem k tomu, ze nevzorkuji stejny signdl muze byt
jejich vzorkovaci frekvence polovi¢ni oproti jednomu prevodniku.
moznost projeveni se zrcadlového obrazu signalu a stejnosmérné slozky v
prijatém signalu. Obé tyto vady jsou zpusobeny rozdilem ve fazi a amplitudé
mezi kandly I a Q . Tyto vady vyrazné degraduji prijaty signdl avsak je mozné
je efektivné eliminovat korekci rovnovahy 1/Q v digitalnim zpracovéni.
Tento systém jsem takto podrobné rozepsal zejména, protoze ho pouziva
vétsina dostupnych SDR pro radio amatéry véetné RTL-SDR pouzitého v
této praci.
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Obrazek 4.3: Blokové schéma SDR s primou kvadraturni konverzi RF na BB

B 43 RTL-SDR

Pokud si v minulosti chtél nékdo poridit SDR, musel pocitat s ¢astkami mnoha
tisic nebo i desitek tisic korun a musel mit zaroven k dispozici velmi vykonny
HW, na kterém provadél vypocty. To se zménilo v roce 2012, kdy na scénu
prislo RTL-SDR - piuvodné DVB-T USB tunner, ktery vSak s alternativnimi
ovlada¢i mize byt pouzit jako SDR a da se poridit za cenu do 300-500 k¢.
Celé to zacalo v roce 2008, kdy Realtek predstavil chipset RTL2832U s DVB-T
COFDM demoduldtorem, hlavnim celem tohoto ¢ipu a na ném postavenych
USB zafizeni byl ptijem evropského standardu pro pozemni digitalni televizni
vysilani DVB-T. Nabizel vsak i piijem digitalniho radia DAB a analogového
FM. Tento maly detail se pozdéji stal velmi podstatnym.

V roce 2010 totiz Eric Fry pri pokusech o napsani ovladac¢i tohoto DVB-T
donglu odposlouchéval USB pakety béhem pouzivani FM aplikace pro Win-
dows. Eric zjistil, Ze na rozdil od ptijmu DVB-T, kdy demodulace probiha
primo na ¢ipu, pri prijmu FM, DAB a DAB+ demodulace probihd az v SW
pocitace a pres USB se tedy prendsi I/Q vzorky. Jeho priméarnim cilem vsak
byli ovladace pro Linux a tak nezacal s vyvojem pro pouziti jako SDR.
Informace se sice rozsitila, ale az do roku 2012 nenastal zadny vétsi pokrok.
V tomto roce se o tento DVB-T pfijimac¢ od Realteku zacal zajimat Antti
Palosaari. Ten potvrdil moznost vyuziti jako SDR diky pfistupu k 8-bitovym
I/Q vzorkum a zacal s vyvojem potfebného SW. Diky navazéni spoluprace
s organizaci Osmocom, ktera se v té dobé vyvijela vlastni SDR zalozené
na tuneru E4000, coz byl jeden z tunert pouzivanych v DVB-T prijimacich
Realtek, prace nabrala obratek a brzy byl vyvinut software pro jednoduché
pouziti téchto USB zafizeni jako SDR. Nejdilezitéjsim krokem bylo nejspise
vyvinuti ovladace pro linux, o to se v organizaci Osmocom postaral Steve

Markgraf.

Tento pocin nastartoval éru RTL-SDR a na jeho zakladé tak vzniklo obrovské
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mnozstvi projekt v8eho druhu, jmenovat budu jen par téch zajimavéjsich
(pokud ctete tu praci ve formatu PDF muzete kliknutim na projekt pfejit na
stranky, které se mu vénuji):

[Spektralni analyzér| [Odposlech GSM] [Sledovani letadel pomoci ADSB] [Ge{
[nerator nahodnych cisel, [Prijem dat meteorologickych balonul [Sledovanil

nebo [Odposlech vysila¢ek méstské policie]

B 4.4 Dalsi dostupna SDR

RTL-SDR je sice i v soucasné dobé to nejlevnéjsi SDR, jeho kvalita vsak muze
byt pro mnoha pouziti nedostatecnd a tak v poslednich letech vzniklo mnoho
dalsich dostupnych SDR. Ta jsou sice o néco drazsi, ale diky tomu, ze jde o
HW pro pouziti jako SDR navrzeny, maji vétsi rozsah, rozliseni, vzorkovaci
frekvenci a néktera mohou kromé prijmu i vysilat.

USRP (Universal Software Radio Peripheral) USRP je celd fada pro-
duktt od spolecnosti Ettus Research. Hlavnim vyvojarem je Matt Ettus
a prvni USRP spattilo svétlo svéta jiz v roce 2008. V soucasnosti zac¢inaji
ceny na ¢astkach okolo 20 tisic korun a v zakladu ma USRP rozsah od 70
MHz po 6 GHz, tento rozsah vsak lze rozsitit pomoci pridavnych desek.
Starsi hardware je uvolnén jako opensource a veskeré ovladace také. Z
téchto duvodu jsou radia USRP popularni ve védé, na universitach i mezi
amatéry. USRP je kromé jinych podporované v GNU Radiu a Matlab
SimuLinku a zvlada i vysilat.

bladeRF Jiz v roce 2012 v reakci na RTL-SDR zacal vyvoj bladeRF. Mo-
mentalné se nachazi jiz ve svoji druhé verzi a zajimavosti je, ze jedna
z variant obsahuje i FPGA pro HW akceleraci digitalniho zpracovani.
Cena zacina na 11 tisicich za verzi bez FPGA, verze s FPGA stoji 16
tisic korun. [23]

HackRF Toto SDR vyvinuté Michaelem Ossmanem v roce 2013 se diky
uspésné kampani na Kickstarter.com zacalo prodavat v roce 2014 a
jeho cena je cca 7000 k¢. Michael Ossman se jiz diive proslavil vyvojem
zarizeni pro odposlech bluetooth Ubertooth a HackRF navazuje jako
dalsi velmi kvalitni produkt. HackRF dokaze vysilat i pfijimat a méa
rozsah ma od 30 MHz po 6 GHz a zvlada i 2x2 MIMO.

AirSpy AirSpy je asi nejlevnéjsi alternativa k RTL-SDR a podobné jako ono
neumi vysilat. Velkou popularitu AirSpy ziskalo zejména diky tizkému
propojeni s SDR# coz je software pro analyzu a demodulaci radiovych
signalt. V nejnovejsi verzi ma rozsah od 24 MHz po 1,8 GHz a podporuje
i externi hodiny pro pouziti vyzadujici synchronizaci.
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é radio

e

4. Softwarové definovan

Nazev _ USRP B205mini bladeRF 2.0 Micro HackRF One AirSpy R2 RTL-SDR
Cena (K¢) 20 000 11 000 16 000 7000 5000 500
Frekvené¢ni rozsah (MHz) 70-6000 47-6000 1-6000 24-1700  24-2200 (tuner E4000)

ADC rozliseni (bits) 12 12 8 12 8
Sfika pasma (MHz) 56 56 20 10 16
Moznost vysilani Full Duplex Full Duplex 2x2 MIMO  Half Duplex Ne Ne
Presnost hodin (PPM) 2 0,26 30 0,5 85
FPGA (kLE) Ne (drazsi verze Ano) 49 301 Ne jen CPLD Ne Ne

B2] 2] (13 [15]

Tabulka 4.1: Prehled dostupnych SDR
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Kapitola b

Hardware

V této kapitole shrnu veskery potiebny hardware pro prehledovy prijimac.
Jedinou povinnou soucésti uréenou v zadani bylo SDR, ostatni komponenty
vsak vyplynuly z potfebnych vlastnosti prijimace, a tak nezbylo prilis prostoru
pro invenci. Cil bylo zhotovit prijimac tak aby byl mobilni, mohl fungovat na
baterie a vyhovél zadani v tom smyslu, ze kromé ptijmu dat ze siti IoT bude
schopen je také predat po IP protokolech dal a saém prehledné zobrazit.

B 5.1 RTL-SDR

I presto, ze konkrétni druh SDR nebyl v zadani urcen, byla jeho volba jen
formalni zalezitosti. Jak uz totiz vyplyva z kapitoly 4 RTL-SDR je de facto
standard pro amatérské vyuziti. Mezi ostatnimi SDR se vyjimé predevsim
cenou, ktera je desetindsobné az stonasobné mensi. Jeho hlavni nevyhodou
oproti drazsim variantam je nemoznost vysilani, tato nevyhoda vsak vzhledem
k urceni neni relevantni. Dalsim potencionalni nevyhodou by mohl byt rozsah.
Vzhledem k tomu, Ze jsem se vsak rozhodl soustredit pouze dva druhy IoT
siti - LoRa a Sigfox a obé pracuji v bezlicené¢nim pasmu ISM 868MHz, je i
tato nevyhoda bezvyznamna. Ostatni nedostatky oproti drazsi konkurenci
jsou jiz tak malé, ze by pro tucely této prace nedavalo smysl volit jinak.

V pripadé dalsiho vyvoje v budoucnosti je vsak mozné, ze bude potieba SDR
upgradovat. To miize byt motivovano technologii NB-Iot, kterou u nés provo-
zuje operator Vodafone. Tato technologie funguje na stejnych pasmech jako
LTE a tak se vzhledem k nemoznosti prijmu frekvenci nad 1766 MHz muze
NB-IoT dostat mimo rozsah RTL-SDR. Upgrade by pak mohl probéhnout
dvéma zpusoby, budto pridanim konvertoru, nebo vyménou samotného SDR.
To uz jsou vsak tvahy nélezici pozdéjsim pracim. V obou pfipadech se vsak
diky vyuziti GNU Radia bude jednat o jednoduchou vyménu, bez nutnosti
vétsich zasaht do software prehledového prijimace.

Specifikovat vybrané SDR pouze jako RTL-SDR vsak nestaci. Toto oznaceni
se pouziva pro nepieberné mnozstvi USB DVB-T tunert pouzivajicich ¢ipset
RTL2832U. Ty se mezi sebou mohou lisit v nékolika ohledech. Prvnim je
pouzity tuner. Nejzddanéjsi variantou pro ucely SDR je tuner E4000 od firmy
Elonics, méa totiz nejsirsi rozsah z pouzivanych tuneri. Jeho nevyhodou
vSak je dostupnost, tento tuner se jiz nevyrabi a tak jsou RTL-SDR s tim
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to tunerem ke koupi jiz jen ze zapomenutych zasob obchodi anebo z druhé
ruky. Jejich cena tak oproti ostatnim variantdam v posledni dobé stoupla i
presto, zZe jesté pred nékolika lety se nijak nelisila. V posledni dobé je tak
nejbéznéjsim tunerem R820T2, ten m4 sice rozsah o néco mensi nez E4000
(ale vétsi nez ostatni tunery), nemd v ném vsSak mezery a je tak i vzhledem k
dostupnosti nejvhodnéjsi variantou.

Druhym zasadnim parametrem, kterym se mtizou RTL-SDR lisit je konektor
antény. Vzhledem k tomu, ze byly pivodné urceny pro sledovani televize, maji
¢asto konektor PAL nebo MCX. To v zasadé nepredstavuje problém, ale
pro praci s radiem se Castéji pouziva konektor SMA a proto existuje také
vétsi mnozstvi a vybér antén k tomuto konektoru.

Poslednim zdsadnim parametrem odlisujicim riznd RTL-SDR je pritomnost
teplotné kompenzovaného oscilatoru (TXCO). Ten je uzite¢ny, protoze pri
pouziti se RTL-SDR zahtiva a pokud neni jeho oscilator tepelné kompenzovan,
tak se jeho frekvence méni. Zahrivani na plnou provozni teplotu trva nékolik
minut, béhem této doby zlistane naladéna frekvence u SDR-RTL s TXCO
stabilni, kdezto u ostatnich se bude posouvat.

Po zvazeni téchto skutecénosti a také kvuli dalsim Upravam mifenym na
zlepseni pouziti jako SDR jsem zvolil RTL-SDR Blog V3. Tato varianta
RTL-SDR byla specidlné upravena pro pouziti ne jako DVB-T tuner ale jako
SDR. Kromé tuneru R820T2, konektoru antény SMA a TXCO m4 i dalsi
pouziti hlintkového krytu, ktery funguje jako chladi¢ pro interni komponenty
a zaroven jako elektromagneticky stit. To spolu s lepsim navrhem PCB také
snizuje mnozstvi Sumu. Dalsi vylepseni nejsou pro ucely této prace az tolik
podstatna, spise prispivaji k znovupouzitelnosti tohoto SDR v dalSich pro-
jektech. Konkrétné se jednd o softwarové spinatelné bias tee (napéjeni napf.
nizkoSumového zesilovace z RTL-SDR), rezim primého vzorkovani (zpfistup-
nuje frekvence 500 kHz - 24 MHz piimo pfes SMA konektor) a mnoho dalsich
malickosti, jejich kompletni vycet je v obrazku

B 5.2 Raspberry Pi

Raspberry Pi je maly jednodeskovy pocitac, ktery byl piivodné urcen jako
pomiicka pri vyuce programovacich jazyku scratch a python na zékladnich a
strednich skolach. Diky jeho cené a faktu, Ze i pfes to, ze nedosahuje vykonu
dnesnich stolnich nebo prenosnych pocitact, je to plnohodnotny linuxovy
pocitacé, byl hned o prvni generaci mnohem vétsi zajem nez jeho vyrobce
Raspberry Pi Foudation ocekaval. Zacali ho totiz pouzivat kutilové z celého
svéta, pro své projekty, na které uz jednoduché mikrokontrolery jako Arduino
nestacily.

Od roku 2012 kdy byl predstaven prvni model jiz byly predstaveny tii
generace a trikrat tolik verzi tohoto pocitace. Novejsi modely pridéavaly rych-
lost, pamét a konektivitu a pritom si dokdzaly udrzet stdlou cenu. Parametry
nejnovéjsi verze Raspberry Pi 3B+, které pouzivam v tomto projektu, jsou v
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ENTIRE PCB REDESIGNED
REDESIGNED THERMALS FOR LOWER NOISE
(HELPS FIX LBAND HEAT VCO
IMPROVED FRONT END DESIGN LOGK PROBLEM)
(HIGHER SNR IN L-BAND)

BETTER LDO

4.5V BIAS TEE (LOWER VOLTAGE DPERATION)

(SWITCHABLE IN SOFTWARE)

5V LINE
FERRITE CHOKE

1PPM TCXO

SMA FEMALE
CONNECTOR

E:x'i U a1 at
&0

3 ag b il . § og

PROTECTION CLK SELECTOR USB RF CHOKE
DIRECT SAMPLING CIRCUIT JUMPER  GPIO EXPANSION (REMOVES USB NOISE)
FOR HF RECEPTION PORTS
(WITH FM FILTER) EXPANSION

PORTS

ﬁﬁ!&% TOUGH METAL ENCLOSURE
- e -_ {REDUCES INTERFERENCE)

STANDARD/OTHER BRAND RTL-SDR
(NDISE FLOOR FULL OF SPURS)

THERMAL PAD COOLING
(REMOVES HEAT FROM PCB AND
TRANSFERS IT T0 THE METAL CASE

RESULTING IN NO HEAT RELATED
VGO LOCK PROBLEMS) (SIGNIFICANTLY REDUCED

SPURS/BIRDIES)

RTL-SDR V3 NOISE FLOOR

Obrazek 5.1: Vyhody RTL-SDR blog V3 oproti béznym RTL DVB-T

tabulce 5.1

B 5.2.1 Displej

Pro zobrazeni uzivatelského rozhrani a zaroven pro jeho ovladani jsem pouzil
rezistivni dotykovy TFT displej s thlopfickou 5 palct a rozliSenim 800x480
px. Pripojen je pomoci HDMI a dotykova vrstva pres USB. Displej nebylo v
systému potieba nijak instalovat a véetné dotykové vrstvy fungoval tzv. Plug
and Play. Jedinou vyjimku jsem zaznamenal pri testu distribuce ArchLinux,
kde nefungoval viibec. Displej ma mit podsviceni s ULP (Ultra Low Power)
technologii.

B 53 Napajeni

Vzhledem k potiebé fungovani prehledového prijimace na baterky bylo nutné
resit napajeni slozitéji, nez jen zapojenim Raspberry Pi do USB nabijecky.
Bylo potieba zvolit spravnou baterii, DC-DC ménic¢ s vystupem 5V pro
napajeni Raspberry Pi (A pres néj ostatnich komponent), zptsob nabijeni
baterii, vypinac a propojeni téchto komponent.

Jako zdroj energie jsem zvolil ¢lanky typu 18650 Li-Ion. Je to stejny typ
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SOC Broadcom BCM2837B0
CPU 1.4GHz 64-bit quad-core ARM Cortex-A53 CPU
RAM 1GB LPDDR2 SDRAM

Wireless | Dual-band 802.11ac a Bluetooth 4.2

Ethernet | Gigabit Ethernet over USB 2.0 (max 300 Mbps)
Video VideoCore IV 3D. Full-size HDMI

USB 4x2.0

GPIO 40 pinta

Napajeni | 5V

Tabulka 5.1: Specifikace Raspberry Pi 3B+

¢lankt jako se pouziva v prenosnych pocitacich, elektromobilech, vaporizérech
a powerbankéch. Vyuziva technologii Li-Ion a diky tomu netrpi pamétovym
efektem jako starsi Ni-Cd a mé vysokou hustotu energie. K dispozici jsem mél
¢lanky znacky Samsung model ICR18650-26. Kapacita jednoho ¢lanku je 2,55
Ah a nominélni napéti 3,7 V. Clanky jsem pouzil tii, vlozil do zakoupeného
drzaku a zapojil paralelné. Dostal jsem tak baterii 1s3p s kapacitou 7,65 Ah
a nomindlnim napétim 3,7 V (min. 3V, max. 4,2V) z ¢ehoz vyplyva kapacita
ve watt hodinach okolo 28 Wh.

Vzhledem k tomu, ze Raspberry Pi vyzaduje napéti 5 V, bylo potreba napéti
z baterie zvysit na tuto hodnotu. Zaroven jsem potteboval vytesit, jakym
zpusobem budu baterii nabijet. Stejna napéti a problémy vsak Tesi kazdd
powerbanka a tak jsem se uchylil k jiz pripravenému feseni v podobé booster
modulu uréeného do powerbanky. Tyto moduly dokazi zvysit napéti z baterie
na 5V, ohlidat napéti na bateriich aby nekleslo pod 3V (pfi mensich napétich
dochézi k poskozeni ¢lanki) a zdroven pii zapojeni zdroje dokézi baterii
nabfijet a ohlidat, ze jeji napéti nepresdhne hodnotu 4,2 V, nad kterou dochazi
k poskozeni ¢lankud a i pripadnému vzplanuti.

Vyzkousel jich nékolik druht (z Aliexpress se daji podobné moduly koupit za
malé ¢astky) a nakonec se rozhodl pro HCX-PCB-429. Tento modul nejen
deklaruje maximalni vystupni proud 2A, ale doopravdy ho i dosahuje, coz
se vétsiné ostatnich nepodarilo. Dalsi jeho vyhodou je, ze pii pripojovani
a odpojovani nabijecky neprerusi dodavku elektiiny na 5 V vystupu, to u
téchto modelt bohuzel nebyva bézné. Jeho posledni vyhodou oproti dalsim
vyhovujicim je jeho velikost, ostatni kvalitnéjsi moduly byly navrhnuty pro
powerbanky s dvéma vystupy a méli tim padem vétsi rozmeéry.

Raspberry Pi samotné nemé zadny vypinac, musel jsem tedy pridat vlastni.
Pouzil jsem jednoduchy kolébkovy vypinac a umistil ho v obvodu az za booster
modul, diky tomu lze baterii nabijet i pfi vypnutém prijimaci. Spotreba
samotného modulu je minimélni, je na neustalé pripojeni k baterii stavén.
Samotné Raspberry Pi 3 mé pfi plné zatézi spotfebu okolo 730 mA ,
RTL-SDR mé spotiebu okolo 280 mA a displej mé spotirebu mensi nez
400 mA , dohromady je to tedy méné nez 1410 mA, coz pii 5 V voltech
dava 7 W a priblizna doba vydrze na baterii tedy bude okolo 4 hodin.
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B 54 Kryt

Abych z jiz predstavenych jednotlivych komponent dokézal vyrobit prehledovy
prijimac, bylo potfeba je dohromady umistit do ochranného krytu. Prestoze
byva pro tcely zavérecnych praci bézné sestrojit kryt z plexiskla s vyrezanymi
otvory, rozhodl jsem se jit jinou cestou - navrhnout a posléze na 3D tiskarné
vytisknout kryt prizptsobeny na miru komponenttum.

Vzhledem k tomu, ze jsem nemél mnoho predchozich zkusenosti s navrhem
3D modelt, dal jsem na doporuceni kolegy Jaroslava Bartose, ktery se 3D
tiskem zabyva a pro navrh zvolil CAD software Autodesk Fusion 360. V ramci
studia maji studenti vSech vzdélavacich instituci k dispozici licenci zdarma

B 5.4.1 Autodesk Fusion 360

Fusion 360 od Firmy autodesk je varianta jejich CAD programu zamérena
zejména na kolaboraci a na ndvrh modelt ur¢enych pro vyrobu, at uz pomoci
3D tiskaren nebo obrabéni, soustruzeni, fezani{ vodnim paprskem, laserem ¢i
plazmou @ Umoznuje také simulaci 3D modelt, kde jsou k dispozici nastroje
jako pro statické zatizeni, tepelnou analyzu, optimalizaci tvaru a podobné.
Aplikace vznikla jiz v roce 2013 a od té doby jsou neustéale pridavany nové
funkece.

Princip celé aplikace je zalozen na cloudu, ktery je pouzivan jako pro uklddani
WebGL/HTMLS5 a je vidét snaha o maximélni jednoduchost uzivatelského
prostiedi. Kdo jiz nékdy pracoval s jejim velkym pribuznym Autodesk Fusion
Inventor, ten jisté najde hodné znamych prvki. Podobné jako invertor také
podporuje parametrické i piimé modelovani [44].

Velkou vyhodou, kterou jsem éasto vyuzil pfi modelovani komponent ptijimace
je také schopnost oteviit témeér libovolny format 3D modelu, ji jsem tak
mohl importovat jiz hotové modely Raspberry Pi, Li-Ion ¢lank® nebo riznych
konektort. Posledni velmi uzitecnou funkeci je jiz v itvodu zminénd podpora
kolaborace, diky ni jsem mohl sviij navrh prubézné konzultovat s jiz zminénym
kolegou a upravovat model dle jeho ndvrhi, tak aby Sel vysledny model bez
problému vytisknout.

B 5.42 Model

Tvorbu modelu jsem zapocal vymodelovanim vsech komponent. Modeloval
jsem je do ruzné urovné detailu podle toho, jak moc na jejich ¢lenéni mohl
zaviset vysledny kryt. Napriklad drzak s Li-Ion ¢lanky stacilo vymodelovat
jako priblizny kvadr, do krytu jsem ho totiz jen vlepil na rovnou plochu. Oproti
tomu Raspberry Pi které mélo mit nékteré konektory dostupné zvenku, bylo
potreba mit vymodelované do detailu, nastésti jsem vsak nasel velmi podrobny
model na internetu a vyhnul se tak zdlouhavé praci.

Po vytvoreni modeli komponent nasledovalo jejich poskladani tak aby vsechny
potiebné porty byly dostupné zvenku, vysledny kryt se vesel na tisknutelnou
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Obrazek 5.2: Prostredi Autodesk Fusion 360 a navrhnuty model krytu

plochu tiskarny a také aby dva nejvétsi producenti tepla - RTL-SDR a
Raspberry Pi nebyly hned vedle sebe. Jako pomérné narocné se ukazalo,
zpristupnéni LAN a volnych USB porta zaroven s uschovanim veskerych
propojeni komponent uvnitt krytu. Z tohoto divodu nema kryt tvar kvadru,
ale je na jedné strané vykousnuty.

Vysledny kryt se sklada ze dvou ¢asti. Ve vrchni ¢asti je zabudovan displej a
vétracek a v dolni zbytek komponent. Ke spodni ¢asti bylo nutné jesté prilepit
zéslepku otvoru, ktery vznikl vykrojenim ptvodniho kvadru. Zaslepka byla
vytisSténa zvlast, protoze by ji bez opor nebylo mozné vytisknout jako soucast
spodniho ani horniho dilu. Dily jsou spojeny Sesti Srouby, cely kryt ma tak
velkou pevnost a pusobi robustné.

B 5.43 Tisk

O tisk se postaral miij kolega Jaroslav Bartos. Pouzita byla tiskdrna Prsa
MK?2 a material petg. Tisk byl nastaven na nizsi rychlost kvtli mensi chybo-
vosti a tisk vrchniho dilu tak trval 6 hodin véetné zaslepky a tisk spodniho
dilu trval 10 hodin. Vytisknuty kryt byl hned na prvni pokus pouzitelny bez
vétsich uprav, jedind komponenta co nesla zasadit bez Gprav krytu, byl displej,
jehoz pfipraveny vyiez byl asi o pil milimetru mensi, nez displej samotny a
bylo tak potfeba otvor trochu zvétsit.
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5.5. Zapojeni

Obrazek 5.3: Vnitini usporadani komponent

B 55 Zapojeni

Pro zapojeni se centralnim prvkem stejné jako pro vypocty stalo Raspberry
Pi a jsou k nému pripojeny vsechny ostatni komponenty. Konkrétni porty
a dostupnost komponent a volnych porti zvenku lze vycist z digramu na
obrazku [5.4]

B 56 Testovaci zatizeni LoRa a Sigfox

Pro testovani funkénosti prehledového prijimace jsem nakonec pouzival vlastni
testovaci zafizeni a nemusel se tak spoléhat jen na bézny provoz ve sledova-
nych sitich.

Pro testovani technologie LoRa jsem zakoupil prototypovaci desku LoRa32u4
IT. Jednd se o mikrokontrolér zalozeny na ¢ipu ATmega32ud s modulem
HPD13 ktery obsahuje RF ¢ip SX1276 s podporou LoRa na evropskych
pasmech okolo 868 MHz.

Velkou vyhodou tohoto mikrokontroléru je kompatibilita s vyvojovym pro-
stfedim Arduino a tak jsem nemél zaddné potize s tvorbou testovacich skriptu.
Nasel jsem dokonce knihovnu, kterd priddava podporu LoRaWAN a mohl jsem
tak otestovat i pripojeni k siti The Things Network, kterd ma v Praze nékolik
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5. Hardware

3D tidtény kryt

Dostupné zvenku

Dostupné pouze interné

Veétracek Raspberry Pi 3 Vypinac
FPower GPIO header (5V + GND pins) 4| ONIOFF -
Ethernet
| RTL-SDR | Li-ion modul
Micro USB
SMA (anténa) AV input - micro USBE
USE
| USE 5V output —
USE
3.7V input/output .
Dotykova obrazovka USB
micro USB USE Baterie
HDMI HDMI 3.7V input/output —
Legenda

Obrazek 5.4: Diagram zapojeni a dostupnosti portu piehledového prijimace

bran.

Pro testovani sité Sigfox mi mij vedouci zafidil demo tlacitko spole¢nosti
T-Mobile ktera v Cechach sit Sigfox provozuje. Jedna se o komeréni produkt
a ne vyvojovou desku, nemohl jsem tedy nijak ovlivnit nastaveni, ale tla-
¢itko spolehlivé po kazdém zméacknuti odvysilalo tfi rdmce. To jsem ovéril na

spektrogramu i pres netspéch v demodulaci technologie Sigfox.
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5.6. Testovaci zarizeni LoRa a Sigfox

Obrazek 5.5: Vlevo Sigfox tlac¢itko, vpravo LoRa32u4 II s pfidanym senzorem
teploty a tlaku.
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Kapitola 0

Software

V této kapitole se budu vénovat veskerému software potiebnému k fungovani
prehledového prijimace, at uz se bude jednat o SW vytvoreny tietimi stranami
nebo mnou. Nejprve shrnu pozadavky, pak predstavim pouzity software z
nich vyplyvajici a nakonec nastinim architekturu celého systému, to jak jsou
jednotlivé programy propojeny a jaka maji rozhrani.

B 61 Pozadavky a z nich vyplyvajici software

Vsechny pozadavky vychézeji ze zadani diplomové prace. Hlavnim poza-
davkem je prijmout a dekdédovat zpravy vysilané pomoci technologii IoT a
nasledné je zobrazit a to jak lokalné pfimo na prehledovém prijimaci, tak
vzdalené pres IP protokoly. Tento hlavni pozadavek lze rozlozit do jednotli-
vych ¢asti.

Prvni ¢ast se tyka prijmu zprav z loT zafizeni z hlediska HW to obstarava
RTL-SDR a pouzity software ho tak musi umét ovladat a pripravit prijaté
I/Q vzorky pro dekédovani, o to se postarda knihovna librtlsdr a jeji utility
které jsou soucasti projektu rtl-sdr. Druhy pozadavek tedy demodulace a
dekédovani zprav bude splnén pomoci toolkitu GNU Radio ve kterém bude
prijaty signal demodulovan a zpravy dekédovany. Pozadavek na zobrazeni
zprav lokdlné a vzdélené jsem se rozhodl uspokojit zaroven a to pomoci
webového uzivatelského rozhrani zalozeného na microframeworku Flask a
jeho rozsireni Flas-socketlO zajistujici zpétnou vazbu uzivatelského rozhrani
a celého systému v realném cCase.

B 6.1.1 |librtisdr a jeji utility

Tato knihovna byla vyvinuta v rdmci softwarového projektu rtl-sdr od or-
ganizace Osmocom (Open source mobile comunications). Knihovna je jeho
ustredni ¢asti slouzici k ovladani a pristupu k RTL-SDR a v podstaté vSechny
uzivatelské aplikace vyuzivajici RTL-SDR ji potfebuji ke svému fungovéani.
Tato knihovna zavisi na dalsi knihovné libusb, to je dano pouzitim rozhrani
USB pro pfipojeni RTL-SDR k pocitaci . Kromeé librtlsdr projekt obsahuje
také nékolik utilit pro pouziti v termindlu:

45



6. Software

rtl__fm Pfijima¢ FM vysilani vyuzivajici RTL-SDR. Dokéze RTL-SDR nala-
dit na pozadovanou frekvenci a jeho vystupem je zvukova stopa vyuzitelna
v terminalovych prehravacich.

rtl__sdr Tato utilita jiz produkuje piimo I/Q vzorky, dokaze je zapsat do
souboru nebo na standardni vystup.

rtl__test Jak jiz ndzev vypovida, slouzi k testu funkénosti knihovny librtlsdr.

rtl__tcp Tato utilita funguje stejné jako rtl_sdr, proud I/Q vzorku vsak
neposild na standardni vystup nebo do souboru ale tvoii z négj TCP /TP
stream. Toho vyuzivam v préci pro distribuci vzorkt do instanci GNU

Radia.

Posledni utilitou, ktera patii do této sekce, i kdyz neni piimo soucésti
rtl-sdr je rtl__mus. Tento skript vytvoril Simonyi Karoly . Jeho tcel je
vyresit slabinu utility rtl_tcp. Ta totiz dokaze posilat vzorky v jednu chvili
pouze jednomu klientu. Rtl__mus tak zastoupi misto tohoto klienta a dale
distribuuje prvky libovolnému mnozstvi koncovych klientt.

B 6.1.2 GNU Radio

GNU Radio je open source projekt a jednd se o néastroj pro digitalni zpraco-
vani signalt. Zalozil ho Eric Blossom a ptivodné bézel jen na platformé Linux.
Dnes ho s omezenou funkcionalitou lze provozovat i na pocitac¢ich s Windows.
Jeho hlavni vyhodou je univerzalnost. Poskytuje velkou databazi blokt urce-
nych pro zpracovavani signali, jejichz pomoci mtze byt napriklad implemen-
tovano softwarové radio. GNU Radio muze byt pouzito spolu s HW a tvorit
tak SDR nebo i bez néj v pouziti jako simulac¢ni prostiedi. Diky tomu je jeho
pouziti rozsiteno jak mezi radioamatéry tak v univerzitni a komercni sféfe,
kde poméha pri vyvoji a vyzkumu.

Vétsina procesnich bloki GNU Radia je implementovana v C++, ale jejich
vzdjemné propojeni, tedy vytvareni flowgraft, probihd v pythonu. Aby mohl
python s procesnimi bloky pracovat vyuzivd SWIG (Simplified Wrapper and
Interface Generator) ktery bloky v C++ obali a vytvori pro né rozhrani v
jazyce python. [30]

Zminéné flowgrafy jsou podstatou GNU Radia, tvori fetézec procesnich blokii,
které zpracovavaji prijata data a pak je posilaji pro dalsi zpracovani nasle-
dujicim bloktm. Jejich strukturu vétsinou tvoii pocateéni zdrojovy blok,
ktery budto generuje signal nebo ho ziskava z jiné aplikace nebo napriklad z
RTL-SDR, nésleduji bloky pro zpracovani signdlu jako (de)modulatory, FFT,
decimatory a podobné a posledni je koncovy blok, ktery zase funguje jako
rozhrani s okolnim svétem a posila vysledek zpracovani dalsim aplikacim, na
standardni vystup nebo do néjakého SDR s moznosti vysilani.

Pro pouziti s riznymi SDR ma GNU Radio Sirokou podporu. Nativné podpo-
ruje USRP a lze pridat podporu pro mnoho dalsich SDR véetné RTL-SDR
pomoci knihovny gr-osmosdr tu stejné jako knihovnu librtlsdr vyvinula orga-
nizace Osmocom.
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6.1. Pozadavky a z nich vyplyvajici software

B GNU Radio companion

GRC (GNU Radio companion) je rozsifeni, které umoziuje v grafickém
prostredi skladat jednotlivé bloky a vytvorit tak flowgraf. Oproti vytvareni
flowgrafu pfimo v pythonu mé vyhodu v prehlednosti, ale hlavné v tom, ze
kontroluje logiku flowgrafu a upozorni tak na chyby typu spojeni bloku s
komplexnim vystupem s blokem se vstupem pro bajty. Po navrhu flowgrafu v
GRC je vygenerovan python skript, ktery tento flowgraf definuje. Neni zadny
problém tento skript nadale upravovat a prizpusobit ho tak pouziti v ramci
veétsi aplikace jako jsem to udélal ja v pripadé flowgrafti pro zpracovani zprav
LoRa a Sigfox.

Bl LoRa

Flowgraf pro technologii LoRa je na prvni pohled velmi jednoduchy, sklada
se jen ze tii blokt: Osmocom zdroje (Osmocom source), LoRa receiveru a
koncového bloku pro odesilani zprav (Message Socket Sink). Tato je jednodu-
chost je jen zdanlivé, protoze LoRa receiver je ve skutecnosti jen obal pro
bloky nizsi tirovné zastavajici skuteéné zpracovani signalu.

Osmocom zdroj neni standardni vybavou GNU Radia. Pfidén je pomoci
knihovny gr-osmosdr a ve flowgrafu zastava funkci prijmu I/Q vzorka. V
ramci jeho nastaveni je mozné definovat zdroj signalu, at je to primo néjaké
z podporovanych SDR nebo TCP/IP stream. Déle je mozné konfigurovat
radiovou frekvenci, vzorkovaci frekvenci, zisk SDR a podobné.

Druhé dva bloky byly do GNU Radia pridany diky knihovné gr—lora.
Tato knihovna byla napsina Pieterem Robynsnem jednim z autort a jeji
zprovoznéni na Raspberry Pi se ukazalo ofiskem, protoze vyzaduje 64-bitovou
architekturu, ale o tom se vice zminim v sekci Knihovnu jsem zaroven
musel upravit, ve verzi od Robynsna totiz spolu s dekédovanou zpravou ne-
posila parametry prijatého ramce jako je SNR, frekvence, faktor rozprostieni
a podobné. Tato dprava se zprvu také zdala jednoduchou, ale ve vysledku
zabrala hodné Casu, viz sekce [7.1.4

Blok receiver je slozen ze trech bloki channelizer, controler a debugger. Tyto
bloky implementuji postup popsany v kapitole V ramci jeho konfigurace
je nutné nastavit pozadovany kanal, faktor rozprostieni a rozlisovaci prah.
Jeho vystupem je jiz dek6dovany ramec, ktery lze pomoci posledniho bloku
Message Socket Sink odeslat do dalsich aplikaci.

Knihovna gr-lora je zavisla na dalsich knihovnach, bez nichz nemtze fungovat,
nasleduje jejich vycet: python2-numpy, python2-scipy, swig, cppunit, fftw,
gnuradio, libvolk, logdcpp, cmake, wx, and liquid-dsp.

B Sigfox

Tento flowgraf vychazi z lowgrafu, ktery byl souc¢asti upravené verze programu
nazvané scapy-radio, kterd do néj pridavala podporu pro protokoly
Bluetooth, Zigbee, Zwave a konecné Sigfox . Obsahuje dva bloky, které
nejsou standardni soucasti GNU radia, jinak je slozen z jiz pripravenych
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Sample Rate (sps): 1M
ChO: Frequency (Hz): 868M
‘ChO: Freq. Corr. (ppm): 0
Ch0: DC Offset Mode: Off
‘ChO: 1Q Balance Mode: Off
‘ChO: Gain Mode: Manual
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20

ChO: BB Gain (dB): 20

Options Variable Variable Variable Variable Variable Variable
1D; lora_receive realtime 1D: samp_rate ID: capture_freq 1D; sf 1D; bw 1D: websever address ID: rtl address
Gel te Options: WX GUI E E Value: 7 Value: 125k - - i
oD B ET CEGET alue alue Value: 127.0.0.1 Value: rti_tcp=localhost:7373
Variable Variable Variable Variable
‘osmocom Source 1D; target freq 1D: downlink 1D; udp_port 1D: decimation
Device Arguments: rt. t:7373 Value: 868.1M Value: False Value: 5.005k Value: 1

LoRa Receiver
Sample rate: 1M
Center frequency: 868M
Channel list: 868.1M
Bandwidth: 125k
Spreading factor: 7
Implicit header: No
Reduced rate: No

Message Socket Sink
IP: wiebserver_address
Port: 5.005k

Layer: LoRa TAP

The decimation determines the oversampling rate.
A sample rate of 1e6 and decimation of 1 equals
8 times oversampling, a decimation of 2 is 4 times
oversampling, and so on. Set higher decimation
for better performance. but worse accuracy

Obrazek 6.2: Flowgraf pro piijem Sigfox

blokii.

Prvni nestandardni blok se jmenuje Sigfox DetectionPeak a je implementovan
v pythonu. Jeho icel je jednotlivé detekované frekvence nosnych tfech opa-
kovani vysilani Sigfox predat do tfech samostatnych vétvi flowgrafu, kazda
demodulujici jen jedno vysilani. Blok ma dva parametry, parametr threshold
udava, o kolik se musi lisit nasledujici detekovana frekvence aby ji bylo mozné
povazovat za nasledujici opakovani a parametr scale pomaha normalizovat
fekvenci.

Blok Sigfox PacketSink dekéduje demodulovany signal. Je implementovan
v C++ a méa dvé faze. V prvni fazi detekuje preambuli a jakmile narazi na
F.SYNC nésledovany F.TYPE precte ho a zjisti z ného délku zpravy, druhé
¢asti a dekodduje nasledujicich nékolik bajtu, dle délky indikované v preambuli.
Tato data prida k preambuli a vytvori paket.

I prestoze autor flowgrafu, ze kterého tento vychézi, nepise nic o tom, ze by
nebyl plné funkéni, nepodarilo se mi ho zprovoznit. Bohuzel, jak vyplyva z
komentart dalsich uzivateli v sekci issues na strankach autora, nejsem sam.
Kvuli tomuto problému je tak piijem Sigfox nekompletni a vyzaduje dalsi
praci.

B 6.1.3 Flask a Flask-socketlO

Flask je framework pro tvorbu webovych aplikaci. Poskytuje nastroje, knihovny
a technologie pro tvorbu stranek, blogti nebo i pro webové rozhrani jedno-
dussich aplikaci jako je prehledovy prijimac¢. SAm o sobé nema mnoho funkci,
a proto zavisi jen na knihovné Werkzeug kterd se starda o WSGI protokol
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6.2. Architektura

pro komunikaci pythonu a webserveru a na knihovné jinja2, ktera funguje
jako Sablonovaci systém. Dalsi funkce se do Flasku pridavaji pomoci plugint.
Aplikace, které tento framework pouzivaji, jsou napriklad Pinterest nebo
LinkedIn. [48]

Jednim z rozsiteni Flasku je Flask-socketIO. Toto rozsiteni pridava podporu
pro Socket.IO a diky tomu Flask muze podporovat obousmérnou komuni-
kaci s klientem s nizkou prodlevou. Toho je vyuzito pro webové rozhrani
prehledového ptijimace.

. 6.2 Architektura

Softwarovou vybavu prehledového prijimace lze rozdélit do nékolika bloki.
Jejich vzajemnd spoluprace zavisi na prostredi, na kterém software bézi.
Rozlisuji tii prostredi, kterd se odlisuji zejména pristupem k RTL-SDR.

SCANNER Toro prostredi je pouzivané na prehledovém prijimaci. Kvili
malému vykonu Raspberry Pi na kterém je prijimac zalozen, mé toto
prostfedi nékolik omezeni. Prvnim je moznost prijimat jen zpravy z
jednoho kandlu a jen s jednim ¢initelem rozprostieni v jednu chvili. Ani
to by samo o sobé nestacilo pro plynuly béh a tak jsou jesté vzorky RTL-
SDR pfi demodulaci nadvzorkovany jen dvakrat. Déle je kvili mensim
rezijnim ndkladum k I/Q vzorkum pristupovéano na piimo z GNU Radia
a ne pres TCP a rtl-mus, z ¢ehoz vyplyva nemoznost sdilet 1/Q vzorky s
dalsimi aplikacemi nebo po siti.

PC Prostredi pouzivané pri spusténi software prehledového ptijimace na PC.
Diky vétsimu vykonu a lepsi optimalizaci knihoven pro x86 architekturu
oproti ARM je na PC dostatecny vykon pro demodulaci vice kanala
a Ciniteli rozprostfeni soucasné. Aby mélo vice instanci GNU Radia
pristup k I/Q vzorkum soucasné je nutné zpfistupnéni RTL-SDR pres
TCP a pouziti rtl_mus.

REMOTE Jediny rozdil tohoto prosttedi oproti PC je, Ze misto spusténi
rtl_tcp a rtl_mus, vyzaduje toto prostiedi adresu jiz spusténého rtl_mus
serveru. Toto prostiedi je vhodné pro vykonnéjsi stroj vyuzivajici RTL-
SDR ptipojené k prehledovému ptijimaci. Kombinuje tak vyhody vykonu
PC a flexibilnéjsich moznosti umisténi pfijimace.

Tato prostiedi jsou definovana v konfigura¢nim souboru config.ini, ktery
nacita usttedni python skript webserver.py. Tento skript spousti, propojuje a
ovladé ostatni bloky. Druhy blok je pfitomen jen v prostiedi PC a vénuje se
modulu RTL-SDR, zabyva se jeho ovladanim a distribuci digitalizovanych
vzorkil radiového spektra. Dalsi blok spousti skripty vyuzivajici GNU Radio,
ty zpracovavaji vzorky z bloku RTL-SDR a po dekdédovani ramce je predavaji
kontrolnimu bloku. Poslednim blokem je samotny klient, ktery ve webovém
prohlizeci zobrazuje prijaté ramce a umoznuje zménu nastaveni. Tyto bloky
funguji samostatné a tak lze kazdy provozovat na jiném stroji, musi vsak
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6. Software

webserver.py ﬁ Firefox
UDF vidkna flask-socketio ‘Webova sirénka
IN: LoRa, Sigfox rdmce | ¥l IN: socketio zpravy TCP | IN:HTML
QUT: socketlO zpravy OUT. HTML S‘ TCP: LoRa and Sifox frames, logs|————#| IN: SocketlO messages
UDP OUT. socketlO zpdvy F—@MMPI—) OUT. Socketl O messages

Iniciace

GNU radio instance

QUT: LoRa, Sigfox ramce

IN: 1/Q (librtisdr/TCP) e~ . ey
RTL-TCP

rtl_mus rtl_tep

IN: single 1Q stream \ IN: USB module

OUT: multiple IQ streams

OUT: single 1Q stream

Obrazek 6.3: Diagram vzijemné komunikace jednotlivych bloku

byt zajisténa moznost jejich vzajemné komunikace a kompatibilni operac¢ni
systém.

B 6.3 Pichled pouzivanych souborii

V této ¢asti popisu tcel a fungovani jednotlivych soubort pouzivanych v
prehledovém prijimaci.

B config.ini

Konfigurac¢ni soubor, jehoz sekce tvoii jednotliva prostiedi. Obsah sekci
urcuje vlastnosti jednotlivych prostiedi. Tento soubor je nac¢itan pri spusténi
webserver.py a nactené prostfedi je urCeno argumenty pouzitymi pfi jeho
spusténi.

B lora_realtime_receive.py a sigfox_realtime_receive.py

Tyto soubory obsahuji tfidy, které jsou naimportovany do webserver.py a
funguji jako definice flowgrafu GNU Radia a ridi tak jeho ¢innost. Jejich
obsah v podstaté odpovid4 obrazkim [6.1] a Co v grafickém prostiedi neni
vidét je upravend inicializace téchto trid, tak aby bylo mozné z webserver.py
ovladat parametry jako je frekvence, Cinitel rozprostieni, port pro prijem
I/Q vzorku a odesilani dekdédovanych rdmct a pouzivat tak jednu t¥idu pro
vSechny mozné konfigurace. Pro pridani podpory dalsich IoT technologii
by bylo nutné pridat dalsi podobnou tfidu. Po demodulaci a dekédovani
ramcu IoT technologie posilaji tyto pres UDP do vldken k tomu urcenych v
webserver.py.
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LoRa receiver turned ON

| SNR | Frequency | Bandwidth | Spreading | Length : Sigfox On @ Off
Technology (dB) (Hz) (Hz) Factor (B) Payload =
o~ LoRa '® On Off
LoRa 55.09 868099968 125000 7 12 message Submit Query
LoR 55.64 25 3 test
oRa 55.64 868099968 125000 7 12 Iessage 2: 868.3 Mhz
st — 3: 868.5 Mhz
LoRa 55.22  [B68099968 125000 7 12 4: 867.1 Mhz
nessage 5: 868.1 Mhz
test 6: 868.3 Mhz
LoRa 55.57  [B68099968 125000 7 12 messa$ 7. 868.5 Mhz
test 8: 867.1 Mhz
2 9 : -
LoRa 55.17  |B6RO99968 125000 7 12 message Downlink: 867.1 Mhz
fest
LoRa 5547  [BoB099968 125000 7 12 . 8
message 9
10
11
12
Submit Query
Clear

Obrazek 6.4: Snimek obrazovky s uzivatelskym rozhranim definovanym v sta-
tic/index.html.

B static/index.html

Tento soubor definuje moznosti klienta a méa dvé hlavni ¢asti. Prvni ¢ast
urcuje podobu webového prostiredi pro interakci s prehledovym pfijimacem
a je napsana v jazyce HTML s vnorenymi CSS styly. Vytvari tabulku pro
prehledné zobrazeni prijatych ramcu a také formulafe pro nastaveni ptijimace.
Druhou o néco zajimaveéjsi ¢ast tvori skript v jazyce javaScript. Nejednd se
o Cisty javaScript, ale je pouzita knihovna jQuery a Socket.IO. Tato ¢ast
zajistuje funkcénost rozhrani. Starda se jednak o komunikaci pfes socket-io
ktera probiha pomoci websocketu a formatu JSON a déle o vyc¢itani nastaveni
z formulara a o pridavani prijatych ramct ve formé novych radka do tabulky.

B webserver.py

Centralni ¢ast celého prijimace. Tento skript je spoustén s jednim argumentem,
ve kterém mu fikame, v jakém prostiedi bézi. Na zakladé tohoto argumentu
nacitd ze souboru config.ini spravnou konfiguraci a na zakladé té inicializuje
nésledujici prvky: rtl_tcp a rtl_mus (jen PC), vldkna pro prijem UDP pakett
s rdmci LoRa a Sigfox a Flask-SocketIO. Samotné instance GNU Radia vytvari
az ve chvili kdy jsou na zakladé pozadavku z webového rozhrani potreba a
po vypnuti dané funkcionality v prostredi je zase pozastavuje a maze.

Béhem aktivniho prijmu néjaké IoT technologie webserver.py prijima ve
vlaknu v pozadi UDP pakety s daty z instanci GNU Radia, ty pak parsuje a
vytvari tak slovnik s jednotlivymi parametry a samotnym obsahem ramce.
Tento slovnik pak pomoci Flask-SocketlO prevede na JSON a pies websocket
posle ke klienttm. Zaroven je Flask-SocketIO kdykoliv pripraven prijmout od
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6. Software

klienta JSON s aktualizaci nastaveni a zpracovat ho.

Vice detaild o fungovani jednotlivych skripth, jejich funkcich, strukture,
proménnych a celkovém fungovani je k dispozici ve formé komentait piimo
ve zdrojovych souborech.

52



Kapitola 7
Pribéh prace a vysledky

B 71 Postup prace

B 7.1.1 Podatedni testovani

Prvnim krokem prace bylo promyslet vybér SDR. Dtvody pro vybér RTL-
SDR jsem popsal podrobné v sekci ale ve zkratce Slo o vyrazné nejlepsi
pomér ceny a vlastnosti. Poté co SDR prislo, jsem nejdiive testoval jeho
schopnosti na ruznych projektech od prijmu pozic letadel v okoli pres ADB-S
a poslechu FM rédiovych stanic po sledovani spektra v programu SDR#. V
predeslém prizkumu provedeném v ramci projektu jsem vyvodil, ze budu
detekovat sité LoRa a Sigfox. Dtivod byl ten, ze jako jediné dva standardy
IoT maji sité s vétsinovym pokrytim CR. Nejdifve jsem myslel, Ze budu
schopen prijimac sestrojit a otestovat na zakladé jiz existujiciho provozu v
téchto sitich, ale po netspésnych pokusech zachytit vic jak jedno vysilani
denné pomoci knihovny pro piijem LoRy jsem si uvédomil, ze se neobejdu
bez testovaciho zatizeni.

Zakoupil jsem proto modul LoRa32u4 II od spolec¢nosti BSFrance a miij
vedouci prace Ing. Pavel Troller mi zaridil reklamni modul s tla¢itkem vyu-
zivajici technologii Sigfox. Pomoci téchto modulil jsem se pustil do dalsiho
testovani

Nejprve jsem zacal s technologii LoRa. Vzhledem k neprakti¢nosti jsem tes-
tovani neprovadél primo na Raspberry Pi, které jsem zvolil jako vypocetni
jednotku pro prijimac, ale na notebooku, na ktery jsem nainstaloval operac¢ni
systém Linux, konkrétné distribuci Ubuntu. Diky tomu, Ze oficidlni sytém
pro Raspberry Pi Raspbian je také distribuci Linuxu jsem ocekaval, ze ve
chvili kdy budu mit pfijem LoRa funkéni a odladény bude stacit vSe prenést
na Raspberry Pi.

Po instalaci pottebného SW a knihoven jako je GNU Radio nebo librtlsdr
jsem testoval dvé rizné knihovny pro prijem LoRa pomoci GNU Radia: gr-
lora od Matta Knighta a gr-lora od Pietera Robysona . Prvni nejen
neméla podporu explicitni hlavicky LoRa (moje testovaci zafizeni mé vzdy
explicitni hlavicku a tak by ho neslo k testovani pozit), ale méla kvuli tomuto
nedostatku i vétsi mnozstvi nutné nastavitelnych parametri, protoze nemohla
vypocitat CR z daji v hlavicce a tak jsem i pfes vétsi mnozstvi zavislosti
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pokracoval vyvoj s .

B 7.1.2 Vyvoj kontrolni aplikace a webového rozhrani

Naroc¢nost vyvoje kontrolni aplikace priblizné odpovidala mym odhadam.
Bylo potieba vymyslet mechanismus spousténi flowgrafi GNU Radia, prijmu
od nich dekédovanych zprav a také rozhrani, které bude dostupné i vzdalené
a pujdou v ném zobrazit prijatd data a ménit nastaveni.

Jako vychozi bod jsem zvolil framework Flask protoze je stejné jako flowgrafy
GNU radia napsan pro python a také jsem s nim jiz mél zkusenost. Bohuzel
to byl taky jediny prvek, na kterém jsem se na delsi dobu zasekl. Nefungovalo
mi odesilani zprav do rozhrani z vldkna prijimajiciho UDP pakety z flowgrafi.
Nakonec se ukéazalo, Ze za to mohly restarty aplikace Flasku zptsobené
debugovacim médem, zaroven s Flaskem se totiz nerestartovalo vlakno pro
prijem zprav z flowgrafu a tak se stale odkazovalo na puvodni instanci Flasku,
ktera jiz pochopitelné neodpovidala.

Pomérné naroc¢né také bylo zprovoznéni interaktivity rozhrani na strané
klienta. Vzhledem k tomu, Ze je to webova aplikace, tak jeji vyvoj probihal
v JavaScriptu se kterym jsem nemél zadné predchozi zkusSenosti a tak jsem
hodné cerpal z ukézek na internetu a snazil se tuto mezeru dohnat.

B 7.1.3 Problémy s Raspberry Pi

Problém nastal ve chvili, kdy jsem dosavadni praci chtél vyzkouset na
Raspberry Pi. Velké mnozstvi potfebnych knihoven, které jsem v Ubuntu
nainstaloval pomoci balicku v repositari nebylo v této podobé na Raspberry
Pi dostupnych a tak jsem je musel kompilovat ze zdroje. To sebou prineslo
problémy nekompatibility rtuznych verzi a ja tak stravil spoustu casu jen
pripravou prostiedi. Potom co se mi vSe podafrilo zprovoznit a nainstaloval
jsem gr-lora jsem zjistil, ze nefunguje. Nevédél jsem proc, protoze se neobjevila
zadna chybova hlaska, ale ani testovaci flowgraf demodulujici nahrané vzorky
ze souboru nefungoval. Po vécénosti stravené proc¢itanim nahlasenych chyb na
githubu knihovny a spousté pokusech o zprovoznéni jsem se z jedné nahlasené
chyby dozveédél, Ze knihovna nejspise funguje jen na 64-bitovych systémech.
Myslel jsem si, ze to by nemusel byt tak velky problém kdyz Raspberry Pi 3,
které jsem pouzival ma 64-bitovy procesor. Bohuzel vSak neexistuje oficialni
systém, ktery by byl 64-bitovy a neoficidlnich 64-bitovych distribuci je jako
safranu. Po otestovani nékolika z nich jsem se ustélil na distribuci Fedora.
Po té co jsem vse nainstaloval a byl opét pripraven testovat ptijem LoRa
na novém systému, mi prestalo fungovat samotné Raspberry Pi a pfi svém
odchodu s sebou vzalo i kartu s funkénim systémem. Po koupi nového kusu
jsem tedy celé moratorium instalace prosel znovu. Abych zjistil, Ze prijem
LoRa sice funguje, ale je velmi nestabilni a zachyti pfiblizné kazdou patou
testovacim zarizenim vyslanou zpravu.

Duvodem pro tuto nestabilitu byl maly vykon. Raspberry Pi nestacilo zpra-
covavat 1/Q vzorky z RTL-SDR a tak jich zna¢né mnozstvi zahazovalo. Kvuli
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tomuto problém jsem musel narusit puvodni koncepci distribuce vzorku po-
moci TCP, které jsem zvolil kviili modularnosti a pfejit na pfimy pristup k
RTL-SDR kvili mensim rezijnim néklad@im. Ani to samo o sobé nestacilo
a musel jsem tak decimovat prijaté vzorky (RTL-SDR nepodporuje vzorko-
vaci frekvence v rozsahu od 0,3-0,9 Msps) a najit spravnou rovnovahu mezi
presnosti demodulace zpravy a vykonem Raspberry Pi.

M 7.1.4 Uprava knihovny gr-lora

Abych splnil pozadavky v zaddni a mohl zobrazit kromé piijatého obsahu
pakett i SNR, frekvenci, sitku pasma musel jsem knihovnu gr-lora upravit.
Uprava se na prvni pohled jevila jednoduch i piesto, Ze je napsana stejné
jako ostatni knihovny pro GNU Radio v C++ se kterym nemam zkusenosti.
Jelikoz knihovna jiz méla pripravenou strukturu pro pridani téchto parametrt
ve formé hlavicky k dekédovanym dattim, myslel jsem, ze to zvladnu pomérné
snadno. Bohuzel vsak v metodé pouzivané pro vypis dekédovanych dat byla
chyba, ktera zpusobovala poskozeni parametru odesilanych do hlavicky. Tuto
metodu neni nutné pouzivat, pokud je pouzit blok pro odesldni zpriv a
tak byla oprava pro ucely této prace jednoduché, ale prijit na to co chybu
zpusobuje, zabralo mnoho hodin ladéni. O nalezené chybé budu informovat
autora, protoze si myslim, ze tato chyba byla divod, pro¢ pridani parametri
do hlavicky neprovedl on sam.

B 7.1.5 Podpirny hardware

Kvili tomu zZe vysledné zafizeni mélo byt funkénim prototypem, jsem musel
dodat dalsi podptrny hardware. Kromé nezbytného RTL-SDR, Raspberry
Pi a displeje jsem tak pridal na miru pripravené napéjeni z baterii, chlazeni
(ventilator), vypina¢ a hlavné také kryt vytisknuty na 3D tiskarné.

napéti z 3,7 V baterie na 5 V Raspberry Pi. Vétsina dostupnych modula
nemd dostateény vykon. Nakonec jsem po dikladném testovani pouzil modul
z kvalitni powerbanky. V chlazeni jsem se inspiroval a pouzil stejny vétracek
jako pouziva vétsina aktivné chlazenych krabicek na Raspberry Pi.
komponent tak, aby byly pristupné volné USB a LAN porty a zaroven z
prototypu nevedly ven kabely zapojené do téch vnitiné obsazenych, vse
zabiralo co nejméné mista a zaroven cely prototyp netrpél prehfivanim, se
ukazal byt komplikovanym a vyzadoval alespon priblizné vymodelovani vsech
komponent. Limitovan jsem také byl tim, co je mozné vytisknout a proto
navrh zabral mnoho hodin prace.

B 7.2 Vysledky

V ramci této prace se mi podarilo zhotovit funkéni a kompaktni prototyp
prijimace IoT siti, ktery je diky vestavéné baterii mobilni a muze tak byt
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Obrazek 7.1: Prehledovy pfijimac internetu veéci

pouzit k monitorovani siti i v odlehlych oblastech mimo dosah elektrické sité.
Prijima¢ pomoci SDR stabilné detekuje sité typu LoRa, pricemz v jednu chvili
dokaze detekovat vysilajici zarizeni na jednom kanalu a pouzivajici jeden
Cinitel rozprostieni. Mezi kanaly a cinitele rozprostieni lze plynule prepinat
na dotykové obrazovce prototypu, nebo vzdalené pres klasickou IP sit (Wi-fi
nebo Ethernet) ve webovém rozhrani. V prfipadé zachyceného vysilani dokéze
prijimac i webové rozhrani zobrazit frekvenci, SNR, ¢initel rozprostfeni, sitku
pasma a obsah zpravy. Protoze na prijimaci bézi systém linux, je také mozné
ovladat ho pres protokol SSH.

Ostatni standardy pfijimac¢ sam nedetekuje. Casteéné byla implementovina
podpora technologie Sigfox, ale pouzity GNU Radio flowgraf neposkytuje
stabilni vysledky. Dtivodem pro absenci podpory dalsich IoT standardu byla
¢asova narocnost, absence testovacich zarizeni a absence predeslych projekti,
které by se danou technologii zabyvaly. Ovladaci program prijimace je ale
napsan tak, ze mize byt snadno dodana podpora dalSich standardi v pripadé
jejich implementace v GNU Radiu.

Dalsi z v zadani predpokladanych, ale neimplementovanych funkci je méreni
chybovosti prijmu, to by samoziejmé slo implementovat pri pouziti testovaciho
zaTizeni, které by posilalo pfedem znama data, avsak pfi monitorovani jako
takovém neznédme puvodni obsah zprav a chybovost prijmu tak nelze mérit.
Pro prehledovy prijimac¢ tak podobna funkce neni Gplné stavéna a tak nebyla
vysoko na seznamu priorit a soustfedil jsem se proto na jiné funkcionality.
Kromé samotného prijimace lze vytvoreny software provozovat na dalsich
linuxovych pocitacich a to bud s pripojenym RTL-SDR nebo s jinym dostup-
nym zdrojem pres TCP. Pti podobném pouziti se predpoklada vyssi vykon
stroje a tak je povolena moznost demodulovat a dekédovat vice kanali a
¢initell rozprostreni zaroven.
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Zavér

Dle pozadavku zadani této prace jsem zkonstruoval a naprogramoval funkéni
prehledovy prijimac siti internetu véci, ktery splnuje vétsinu predpokladanych
funkci. Jeho hlavnim nedostatkem je maly pocet podporovanych IoT tech-
nologii. Jelikoz je vSak prijimac¢ navrhnut zpiisobem, kdy lze snadno pridat
podporu dalsich v GNU Radiu implementovanych IoT standardi, nabizi se
tato moznost pro budouci prace. Dalsim moznym budoucim rozsitenim jsou
nové funkce prehledového prijimace. Naptiklad by se pro podobné zarizeni
hodila funkce zobrazeni spektrogramu, kde by bylo mozné pozorovat vysilani
i nepodporovanych sluzeb a ziskat celkovy prehled o vyuziti spektra v dané
oblasti.
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