FAKULTA
INFORMAENICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Student: Bc. Petr Socha

Oponent prace: Dr.-Ing. Martin Novotny

Nazev prace: Software toolkit for side-channel attacks
Obor: Navrh a programovani vestavnych systéma

Datum vytvoreni: 18. 1. 2019

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Autor beze zbytku splnil zadani. Do statistické analyzy zaclenil mj. nastroj, ktery publikoval v [26], a tak samotny vypocet
béha svizné. Vyhodnoceni matice korelacnich koeficient provadi mj. nastrojem, ktery publikoval v [19] a ktery vyrazné
zvySuje Uspésnost Utoku i v zaruseném prostredi. Dalsi publikace se pripravuji.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 85 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, névaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:
Prace je logicky ¢lenéna a dobre ¢itelna. Uroven anglictiny je vysoka. Prace obsahuje pouze drobné preklepy - napfiklad se

domnivam, Ze se nepiSe "it's", ale "its", pokud se jednd o privlastriovaci zajmeno ("it's" znamena "it is" a ve formalnim textu
by i toto mélo byt rozepsano). V praci jsem ale nenasel zminku o provedenych testech jim vytvorfeného dila, prestoze je autor

jisté proved|.

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 100 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt

Komentadr:

Vytvoreny programovy balik je znacné rozsahly. Dobrym rozhodnutim bylo zvoleni modularni koncepce celého
programového baliku formou plug-in(.
P— __

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledkd, 100 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Dilo (nebo jeho nékteré moduly) bude nasazeno ve vyuce predmétu MI-BHW.16 Bezpecnost a technické prostredky. Déle se
bude pouzivat pfi experimentech ve vyzkumu Katedry Cislicového navrhu. Nékteré moduly byly jiZz pouzity, napfiklad kolegou
Brejnikem pfi tvorbé jeho diplomové prace.

Hodnotici kritérium: Zpdsob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:
Jaké testy jste proved!?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 100 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem &i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:
Zadani prace vyzadovalo od studenta hluboké znalosti z nékolika oblasti - Cislicového navrhu, kryptografie, kryptoanalyzy,
statistiky a softwarového inzenyrstvi. Dilci vysledky prace byly pfijaty k publikaci na prestiznich mezinarodnich konferencich.
V soucasné dobé probiha recenzni fizeni ¢asopisecké publikace. Pfestoze v textu prace chybi pasaz o provedenych testech,
nezbyva mi nezli hodnotit praci nejvyssi zndmkou. Zaroven si dovoluji komisi doporucit, aby praci nominovala na cenu
dékana.

Podpis oponenta prace:



