FAKULTA
INFORMAENICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Student: Bc. Jan Brejnik

Oponent prace: Dr.-Ing. Martin Novotny

Nazev prace: Obrany proti Utokdim postrannimi kanaly zaloZené na dynamické rekonfiguraci FPGA
Obor: Navrh a programovani vestavnych systém

Datum vytvoreni: 18. 1. 2019

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

PredloZzena diplomova prace svym rozsahem a zejména objemem a kvalitou provedenych praci odpovida zhruba tfem
(mozna i vice) standardnim diplomovym pracim.

- Ukolem autora bylo reimplementovat $ifru PRESENT s ochranami proti Gtokéim postrannimi kanaly a poté tyto ochrany
aplikovat na Sifru AES. Autor vSak nejenom implementoval Sifru PRESENT a AES, ale navic tyto ochrany aplikoval i na Sifru
SERPENT a na variantu Sifry AES, v které se vypocet S-boxu provadi prostrednictvim transformace do kompozitniho télesa.
Tuto variantu Sifry AES navic implementoval ve dvou verzich a v kapitole Budouci prace navrhuje jesté treti verzi. Pro
transformaci do kompozitniho télesa musel navic autor nastudovat naro¢ny matematicky aparat. Toto by vystacilo na vice jak
jednu diplomovou praci.

- Ukolem autora bylo "provést alespori nékolik pokusnych méreni". Autor proved! minimalné 83 méieni, kdy? pro kazdou
variantu hardwaru vyzkousel vliv jednotlivych ochran a jejich kombinaci. Kazdé méreni pfitom trvalo cca 1,5 hodiny v pfipadé
méné dllezitych méreni (kdy méfil pouze 300.000 pribéhd spotreby) aZ cca 5 hodin v pfipadé duleZitych méreni, kdy méfil
1.000.000 pribéhd spotreby. Toto by vystacilo na druhou praci.

- Dale autor vytvofril dva automatické generatory VHDL kédu, které znaci jako DynReconfGen a DynReconfGen3. Toto by
vystacilo na treti praci.

- Déle autor vytvofil rozsahlou dokumentaci na prilozeném DVD. Staci nahlédnout do adresari GfReports a Results.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 99 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, névaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:

Prace je ¢lenéna prehledné a napsana srozumitelné. Obsahové je vice nez bohatd. Kromé samotné prace, ktera ma 119 stran,
autor vytvofril rozsahlou dokumentaci i na priloZeném DVD. Pokud se tyce nedostatkl v textu prace, jedna se pouze o
drobnosti. Napftiklad, autor se v textu neodkazuje na nékteré obrazky (napt. obrazek 1.1 ¢i 1.11; z popisku obrazku je ale
jasné, ke které Casti textu se obrazek vztahuje), ob¢as autor misto slova "prvek" (télesa) pouZiva termin "element" nebo
misto slova "zobrazeni" obc¢as pouZiva slovo "mapovani”, a v malé mife se v textu také vyskytuji preklepy. V&fim, Ze tyto
drobnosti by se odstranily po kontrole treti osobou.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

3. Nepisemna cast, prilohy 100 (A)




Popis kritéria:

Dle charakteru prace se pripadné vyjadiete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfiméfenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkcni vzorek — pouZzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:

Jak bylo feceno vyse, autor navrhl dva generatory VHDL kodl. Generatory pouZil pro implementaci celkem péti obvod
(PRESENT, SERPENT, AES zakladni, AES s kompozitnim télesem, AES s kompozitnim télsem pokrocily). Navrzené obvody
proméfil. VSe zdokumentoval. Doporovodna dokumentace na DVD zabira vace jak 2 GB.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledkd, 100 (A)

jejich vyuzitelnost

Popis kritéria:

Dle charakteru prace zhodnotte moZnosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.

Komentdr:

Z diplomové prace planujeme vytvofit nékolik publikaci.

Hodnotici kritérium: Zplisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:
V tento moment mé zadny dotaz nenapada.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 100 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢&i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Vytvorena diplomova prace svoji kvalitou i kvantitou vyrazné prevysuje bézné diplomové prace. Nezbyva mi nez hodnotit
praci nejvyssim stupném. Zaroven si dovoluji doporucit komisi, aby predloZzenou diplomovou praci nominovala na cenu
dékana.

Podpis oponenta prace:



