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Abstrakt

Programovatelnd hradlovd pole (FPGA) disponuji schopnosti dynamické re-
konfigurace, diky které mohou byt ¢aste¢né preprogramovany za béhu, a to bez
nutnosti vnéjsiho zasahu. Jeden a ten samy vypocet tak muze byt v rtiznych
okamzicich realizovan ruznym zptsobem. Konkrétni zptsob realizace v dany
cas neni pro pripadného utocnika znamy, a proto je pro néj obtiznéjsi vyu-
zit informaci uniklych postrannimi kanaly k utoku, kterym by ziskal citlivé
informace. Tato diplomové prace navazuje na ¢lanek [1], ktery popisuje apli-
kaci ti{ riznych ochran na sifrovaci algoritmus PRESENT. V ramci této prace
byly tyto publikované ochrany aplikovany na Sifrovaci algoritmy PRESENT,
SERPENT a AES. Algoritmus AES byl navic implementovan dvéma zpiisoby
- prvni zptisob je zaloZen na postupu z [1], druhy zptsob pak pouzivd kone¢né
kompozitni téleso pro implementaci S-Boxu, coz vyzaduje méné CFGLUT1.

Kli¢ova slova Utoky postrannimi kanély, CPA, dynamické rekonfigurace,
kompozitni téleso, maskovani, AES, SERPENT, PRESENT

Abstract

Field Programmable Gate Arrays (FPGAs) have an ability of dynamic re-
configuration, which allows them to be reprogrammed at runtime by itself.



One computation can be implemented in different ways at different times. An
actual way at a specific time is not known for an attacker and therefore it is
much more difficult to use side-channel leakage to gain sensitive information.
This diploma thesis follows the paper [I], which describes usage of three di-
fferent countermeasures on PRESENT encryption algorithm. In this thesis,
all these countermeasures were applied to PRESENT, SERPENT and AES.
AES algorithm was implemented in two ways. The first way is based on the
approach described in [I]. The second way uses a composite finite field to
implement S-Box and therefore needs less CFGLUTs.

Keywords Side-channel attacks, CPA, dynamic reconfiguration, composite
field, masking, AES, SERPENT, PRESENT
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Uvod

Utoky postrannimi kanaly jsou ttoky, které se nesnazi Gto¢it piimo na krypto-
grafickou podstatu algoritmu, ale na jeho implementaci. Timto Gtokem muze
byt mozné ziskat citlivou informaci zevnitt zatizeni, tieba Sifrovaci kli¢. Tu je
mozné zjistit napriklad pomoci odbérové analyzy, pri které ttocnik sleduje ve-
likost odebiraného proudu, kterd zavisi na hodnotach operandi, se kterymi se
uvniti zafizeni pracuje [5]. Dalsim takovym ttokem je analyza ¢asova (timing
attack) [6] nebo akustickd [7].
Existuji riazné ochrany proti témto ttokiim. Jde napiiklad o

e maskovani (masking) [§], randomizuje mezivysledky pfi vypoctu, diky
¢emuz spotreba nezavisi na skutecnych mezihodnotach

e skryvani (hiding) [9], které se snazi eliminovat unik informace, naptiklad
zarusenim sledovaného signédlu

Tato prace navazuje na ¢lanek [I], ktery predstavuje pouziti t¥i ruznych
ochran na sifrovaci algoritmus PRESENT a vyuziva pritom dynamickou rekon-
figuraci. V ramci této diplomové prace byly ochrany pouzity pro zabezpeceni
sifrovacich algoritmi PRESENT, SERPENT a AES. Je zde popsén zpusob im-
plementace téchto ochran, riazné implementacni detaily a dale vysledky méreni
uspésnosti téchto ochran.

Text této prace je rozdélen na nékolik ¢4sti. Prvni kapitola, Analyza, se
zabyva popisem ochran a diskutuje zptisob jejich pouziti pro jednotlivé sifry.
Druhé kapitola, Implementace dynamické rekonfigurace, se zabyva obecnym
popisem realizace rekonfigurace. Pro jeji snazsi implementaci totiz byly vy-
tvoreny podpurné nastroje, které jsou také popsany v této kapitole. Samotné
podstaté této prace se pak vénuje treti kapitola, Implementace sifrovacich al-
goritm.

Dalsi dvé kapitoly se pak jiz zabyvaji vyhodnocovanim odolnosti proti
atoku. Ctvrta kapitola, Testovani a méfeni, popisuje zptisob méfeni spotieby
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a vyhodnocovani vysledkt. Dale rozebira i nékteré nalezené pric¢iny tniku in-
formace a jejich odstranéni. Pata kapitola, Vysledky méreni, prezentuje ko-
necné dosazené vysledky.

Posledni, sestd kapitola, Budouci prace, obsahuje nékteré myslenky, které
by mohly pomoci pro dalsi praci. Prezentuje jedno dalsi protiopatreni, které
by mohlo eliminovat inik informace a nékolik tipt, které by mohly zefektivnit
dalsi praci.

V prvnim dodatku této prace je popsan zplsob ttoku na implementaci al-
goritmu PRESENT, kterym je mozné zjistit Sifrovaci kli¢. Ve druhém dodatku
je pak strucny prehled vsech realizovanych implementaci.



KAPITOLA 1

Analyza

Tato kapitola se zabyva teoretickou analyzou tukolu této prace. Nejprve je ve
strucnosti popsan princip dynamické rekonfigurace a jeji stézejni komponenta
CFGLUTS5. Daéle jsou popsény ochrany prezentované v [I] a jsou diskutovany
moznosti jejich pouziti u Sifrovacich algoritmit PRESENT, SERPENT a AES.
Dalsi ¢ast se pak vénuje popisu realizace AES S-Boxu s pouzitim kompozitniho
télesa (prezentovano v [10]) a zpiusobu ochrany této realizace.

1.1 Dynamicka rekonfigurace

Dynamické rekonfigurace je schopnost FPGA byt ¢astecné preprogramovano
bez zasahu zvnéjsi, pricemz nova konfigurace je vypocitana rovnéz uvnitt
FPGA. Existuje vice moznosti, jak realizovat dynamickou rekonfiguraci. Lze
vyuzit napiiklad blokovou RAM (BRAM), komponentu SRL16, CFGLUT [I]
nebo distribuovanou pamét (distributed RAM).

V této praci bude pouzita komponenta CFGLUT5 dostupné pro FPGA Xi-

—+14 CDO
13

—12 06—
—+1I1

—+I6  CFGLUT5

CLK

Obrazek 1.1: CFGLUTS5, schématicka znacka
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linx Spartan 6 [I1] (ale i pro jiné fady). Jde o komponentu, ktera realizuje
logickou funkci s péti vstupy a jednim vystupem, pricemz dand funkce miize
byt zcela libovolnd a nastavena az za béhu. Vstupem CFGLUTu jsou porty
I0 - I5, funkéni hodnota funkce je pak na vystupnim portu 05. Kromé toho
je k dispozici jesté port 06, ktery realizuje ¢tytvstupovou funkci, tj. nebere
v wvahu hodnotu vstupniho portu I5 a generuje takovy vystup, jako by hod-
nota portu I5 byla 0. Tyto zminéné porty jsou propojeny pouze kombinac¢ni
logikou, tedy vystupy 05 a 06 jsou prenastaveny bezprostiedné po zméné
vstupt.

Pro rekonfiguraci slouzi porty CDO, CDI a CE. Na CFGLUT5 lze pohlizet jako
na posuvny registr, kde CDI je vstupem, CDO je vystupem a signal CE povoluje
zapis (a tedy i posun). Port CLK predstavuje hodinovy signal a ¥idi posouvani
hodnot v posuvném registru (pokud mé CE hodnotu 1). Hodnota portu 05,
resp. 06 je pak urcena hodnotou bitu v posuvném registru, adresa tohoto bitu
je ur¢ena vstupnimi porty IO - I5.

Grafické znazornéni rekonfigurace pro ndhodné zvolenou funkci zadanou
pravdivostni tabulkou je na obrazku

1.1.1 Razeni CFGLUTu pro zvySeni poétu vstupnich biti

CFGLUT5 muze realizovat funkci s az 5 vstupnimi bity. V praxi ale 5 vstupu
muze byt malo, napriklad S-Box algoritmu AES mé 8 vstupnich bita. V tako-
vém pripadé je mozné pouzit vice CFGLUT spojenych do kaskady, pricemz
kazdy dalsi bit zdvojnasobuje pocet CFGLUTA. Pokud potiebujeme realizo-
vat n-vstupovou funkci F(z,—_1,...,20) s vyuzitim m-vstupovych CFGLUTu
an > m, bude potieba 2"~ CFGLUT. Kazdy z nich mé pouze m vstupi,
na které budou pfivedeny signdly z,,—1,...zo. Pro kazdou moznou hodnotu
zbyvajicich signalt x,,_1, ..., xy, pak existuje jeden CFGLUT. Konkrétné tedy:

e nulty CFGLUT realizuje funkci

Fo(@m—1, ..., 20) = F(0,...,0,0,0, Zp_1, ..., 0)

prvni CFGLUT realizuje funkci

Fl(CCm,l, ...,I‘o) = F(O, ceey O, 0, 1,$m,1, ceny 0)

druhy CFGLUT realizuje funkci

FQ(.%‘m_l, ...,:L'()) = F(O, ceey O, 1,0,:(}m_1, ceey 0)

tfeti CFGLUT realizuje funkci

Fg(ﬂ?mfl, ...,330) = F(O, ceey O7 1, 1,33m,1, ceey 0)

e atd.
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Obrazek 1.2: Grafické znazornéni rekonfigurace CFGLUTu. Nahravana logicka
funkce je na obrazku popsédna pravdivostni tabulkou.

e a posledni, (2"~ — 1)-ty CFGLUT realizuje funkci

Fg(nfm),l(fmfly ...,l‘o) = F(l, PN 1, 1, 1,$m,1, ...,.’Eo)

Multiplexor na zékladé skute¢nych hodnot signalt x,_1, ..., T, vybere vystup
spravného CFGLUTu. Tento pristup lze pouzit pro funkci s libovolnym po-
¢tem vstupnich bitl, nicméné je nutné brat v tvahu, ze pocet potiebnych
CFGLUTHY roste exponencidlné. Diky tomu, ze CFGLUTy maji vystupni port
CDO, je mozné propojit porty CDO a CDI sousednich CFGLUTHG a vSechny je
konfigurovat skrz jeden vodic sériové.

Napiiklad, pro osmivstupovou (n = 8) funkei je zapotiebi 2(7—7) = 2(8-5) —
8 instanci komponenty CFGLUT5 (m = 5). Zapojeni je na obrdzku

Je-li n < m, bude potieba pravé jeden CFGLUT.

Vzhledem k tomu, ze CFGLUT5 realizuje funkci s pravé jednim vystupnim
bitem, je nutné jesté navic pocet CFGLUTU vyndsobit poctem vystupnich
bith realizované funkce.

Tento zpusob rozkladu je vlastné Shannonova expanze [12].
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CFGLUT
f(0,0,0,14,13,12,11,10)

CFGLUT
f(0,0,1,14,13,12,11,10)

CFGLUT
£(0,1,0,14, 13,12, 11, 10)

CFGLUT
£(0,1, 1,14, 13, 12, 11, 10)

Output
f(17, 16, 15, 14,13, 12, 11, 10)

CFGLUT
£(1,0, 0,14, I3, 12, 11, 10)

CFGLUT
f(1,0,1,14,13,12,11,10)

CFGLUT
f(1,1,0,14,13,12,11,10)

CEGLUT
f(1,1,1,14,13,12,11,10)

HHHH HHHH Y A A A A

Obréazek 1.3: Zapojeni osmi pétivstupovych CFGLUT1 pro realizaci osmivstu-
pové funkce.

1.2 Pouzité ochrany

Na obrazcich az jsou jednotlivé ochrany popisované v néasledujicim
textu schématicky zndzornény. Na téchto obrazcich je vzdy jedna runda algo-
ritmu PRESENT vcetné stavového registru bez zpétné smycky mezi vystupem
rundy a vstupem (nésledujici) rundy. Popiskem Reg je oznacden stavovy registr,
popisek Perm pak oznacuje permutaci bita.

1.2.1 Dekompozice S-Boxu

Dekompozice S-Boxu je jedna z ochran proti ttoku postrannimi kandly, kterd
byla publikovéna v ¢élanku [I]. Zakladni myslenkou je rozdéleni nelinedrni sub-
stituéni ¢asti (S-Boxu) na dvé bijekce Ry, Ra, které dohromady dévaji puvodni
S-Box, tedy musi pro né platit tato rovnice:

Ro(Ri(z)) = SBozx(x) (1.1)

Tyto dvé bijekce zapojené za sebou nahradi ptivodni S-Box. Bijekce nemusi
kromeé vysSe uvedené rovnice spliovat zadné dalsi podminky, existuje tedy velké
mnozstvi moznych partu (R, R2) a diky dynamické rekonfiguraci 1ze pro kazdé
sifrovani pouzit jiny. Teoreticky existuje (2™)! ruznych n-bitovych bijekei R;.
Pro kazdou z nich lze najit pravé jednu bijekci Ry takovou, aby platila vyse
uvedend rovnice. Vzhledem k faktorialu jde tedy o obrovské mnozstvi riznych
paru (R1, R2), mezi kterymi lze ndhodné vybirat.
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SBoxes Permutation State register
(16x4bits) layer (64 bits)

clk

Round key

H

Obrazek 1.4: Schématické znazornéni jedné rundy PRESENTu bez jakychkoliv
ochran

R1 Reg. RQ Perm.|

clk

Round
key

fed

Obrazek 1.5: S-Box je dekomponovan na dvé bijekce R; a Ro

" Ry “@ﬂeg._—@“ R ”—@_Permf I

b A dh

Obrazek 1.6: Booleovské maskovani ndhodnymi hodnotami m; a mo.

i

@ R} Reg T Reg: R, Perm:|

clk clk
Round
key

Obrazek 1.7: Booleovské maskovani je realizovdno uvniti bijekce R)(z) =
Ry(Perm(mq) & ) & ma a Rh(x) = Ra(ma ® z) & my. Kromé toho je pii-
dén dalsi stavovy registr (register precharge)




1. ANALYZA

x| Ri(z) x| Ra(z) x| Rui(z) x| Ra(z)
0 5 0 9 0 5 0 9
1 15 1 15 1 15 1 15
2 12 2 B | => [ 2 9 2 13
3 8 3 2 3 8 3 2
4 11 4 0 4 11 4 0
5 6 5 10 5 6 5 10
6 4 6 7 6 4 6 7
7 3 7 6 | => [ 7 3 7 6
8 2 8 4 8 2 8 4
9 0 9 14 9 0 9 5
10 13 10 3 10 13 10 3
11 14 11 8 11 14 11 8
12 1 12 5 = [ & 1 12 14
13 9 13 1 13 12 13 1
14 10 14 11 14 10 14 11
15 7 15 12 15 7 15 12

Obrazek 1.8: Priklad na obrazku znazornuje nahodnou modifikaci dekompo-
novaného S-Boxu. Leva strana zachycuje stav pred modifikaci, prava strana
pak znazornuje stav po zaméné radku 2 a 13.

Péarem radki se v tomto textu mysli libovolna dvojice radkia pravdivostni
tabulky. Zéména paru radku pak znamend vzajemné prohozeni hodnot v téchto
dvou radcich.

Stavovy registr je umistén mezi bijekce R; a Rs, hodnota mezi nimi je totiz
pro uto¢nika nepredikovatelnd "Since most side-channel attacks on symmetric
block ciphers target the output of the non-linear substitution layer, it might be
beneficial to avoid the storage of the S-box outputs into such registers. [...]
By moving the state register into the substitution layer, we split the standard
S-boz up into two (random) mappings. Hence, we never store a correct S-box
output into a register but only (randomly) mapped values" [1]

Ackoliv bijekce muze byt vybrana zcela ndhodné pred kazdym Sifrovanim,
neni v mém navrhu generovana vzdy nova, ale je néjakym zptsobem modifi-
kovana bijekce predchozi. Tento pristup je jednodussi a nemél by nijak oslabit
ochranu (v [I] je také pouzit tento zpusob). Na zacatku (po resetu) je jedna
z bijekel identita a druha S-Box. Pted Sifrovanim je prvni bijekce modifikovana
zaménou nékolika dvojic radkt. Podle hodnot zaménénych radka jsou pak i
zaméneény fadky v druhé bijekei a tim je zajisténo, ze slozeni obou bijekci dava
dohromady stéle puvodni S-Box. Jeden krok modifikace (tj. zdména jednoho
paru fadku) je graficky znézornén na piikladu na obrazku

V mé implementaci bude pred kazdym Sifrovanim provadéna zdména osmi
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paru radku (na rozdil od feSeni popisovaného v [I]). Je to z toho dtvodu, ze
planuji i implementaci AESu, ktery obsahuje 8bitovy S-Box a jeho pravdi-
vostni tabulka ma tak vyrazné vice radka. Navic bude mozné experimentalné
overit vliv poctu zaménovanych para radki na tcinnost této ochrany.

Kromé toho se mé feseni bude odlisovat od [I] i tim, Ze nesdili bijekce Ry
a Ry vSemi instancemi S-Boxt, ale pro kazdy S-Box jsou bijekce riizné. Do
budoucna to opét umozni experimentalné ovérit, zda tato zména zvysi ochranu
proti itokiim a mé tedy smysl (i pfes vétsi naroky na FPGA).

1.2.1.1 AES

Protoze AES obsahuje 8bitovy S-Box, je nutné jej realizovat vice CFGLUTYy,
jak je uvedeno v ¢4sti[I.1} V rdmci této price je navrzen a implementovin
jesté jeden zpusob, ktery pouzivd kompozitni téleso pro vypocet S-Boxu a
potfebuje mens{ po¢et CFGLUT. Ten je prezentovan v ¢asti[I.3]

1.2.1.2 SERPENT

Algoritmus SERPENT se od algoritmi PRESENT nebo AES odlisuje tim, ze
definuje 8 rtiznych S-Boxt, které se béhem jednoho Sifrovani stiidaji naptic
rundami. Nabizi se dvé moznosti, jak fesit dekompozici:

e Kazdy z osmi S-Boxi bude dekomponovan na 2 bijekce. Celkem tedy
bude realizovano 16 bijekci a v kazdé rundé se pomoci multiplexori
vybere ta spravnd dvojice. Naznaceno na obrazku [I.9]

e Prvni bijekce bude pro vSsechny S-Boxy spolecna. Tato moznost je méné
narocna, protoze staci realizovat pouze 9 bijekci. V implementaci bude
pouzita tato varianta. Naznaceno na obrazku [I.10]

(Pro jednoduchost neni na odkazovanych obrazcich znazornén stavovy re-
gistr, ktery je ve skute¢nosti umistén mezi levou a pravou ¢&sti.)

1.2.2 Booleovské maskovani

Booleovské maskovani randomizuje mezivysledky pri Sifrovani. Do rundy je
vlozeno pric¢itani ndhodnych dat (operace XOR) a diky tomu jsou nésledné me-
zihodnoty pro utoc¢nika nepredikovatelné. Aby vSak nebyla naruSena spravnost
vysledku, je nutné umistit do rundy jesté dalsi operaci XOR, ktera eliminuje
zménu zpusobenou prvnim XORem a obnovi spravnou hodnotu mezivysledku.
Ukolem je tedy najit, kam do rundy lze vlozit tyto dva XORy, aniz by byla
ovlivnéna spravnost vysledku.

V nasledujicim textu bude prvni XOR s ndhodnou hodnotou (ktery ran-
domizuje mezivysledky) oznacovan jako "pri¢itani"a druhy jako "odeciténi".
Protoze se pohybujeme v bindrnim télese, jde v obou piipadech o stejnou

9
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RY RY A
R! R} i
Ri R3 -
R} R} -
Input[3:0] —— Output[3:0]
R} Ri -
R} R} -
Ry R3 ~
RY R} 7/
Round
Index
Obréazek 1.9: PRESENT, dekompozice S-Boxu, varianta 1
0
2 M ~———
1
2 e
2 e
5 -
3
Input[3:0] —— Rl - — Output[3:0]

L

v

RoundIndex

Obréazek 1.10: PRESENT, dekompozice S-Boxu, varianta 2
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operaci XOR, nicméné toto rozliSeni umoznuje vyjadrit, kterd operace rando-
mizuje hodnoty a kterd naopak obnovuje zpét spravnou hodnotu.

1.2.2.1 PRESENT

V ¢lanku [I] jsou uvedeny dva zpusoby, jak pomoci maskovani ochranit algo-
ritmus PRESENT. Nahodné bindrni vektory (ziskané generatorem ndhodnych
¢isel) jsou oznaceny mj a mg a jejich délka je stejnd jako délka celého bloku,
tedy 64 bitu v pripadé algoritmu PRESENT.

1. Lze pii¢ist Perm™!(m1) za druhou ésti dekomponovaného S-Boxu a ode
Cist mq pred prvni ¢asti dekomponovaného S-Boxu. V tomto pripadé se
pri¢ita jind hodnota nez odecita. Duvodem je, Ze mezi prictenim a ode-
¢tenim se nachazi permutace biti. Proto se musi pri¢itat inverzni per-
mutace myj.

Druhou moznosti je pric¢itat m; a odeéitat Perm(m;). Ve své imple-
mentaci zvolim tuto moznost, protoze neni nutné implementovat inverzi
permutace, ale staci pouze permutaci, kterd uz stejné musi byt imple-
mentovana (je soucasti rundy). V tomto pripadé je rozdil minimdlni,
ale napriklad u algoritmu AES by bylo nezbytné implementovat inverzi

vvvvvv

2. Lze pri¢ist ndhodnou hodnotu ms za prvni ¢asti dekomponovaného S-
Boxu a odecist ndhodnou hodnotu ms pred druhou ¢asti dekomponova-
ného S-Boxu. Tim zjevné nebude ovlivnéna spravnost vysledku, nebot
mezi prictenim a odeétenim neni zadné operace, pouze stavovy registr,
ktery lze z tohoto pohledu povazovat za identitu.

Schéma jedné rundy s touto ochranou a s dekomponovanym S-Boxem je
na obrazku [L.6

Protoze pric¢itani i odec¢itani ndhodnych hodnoty je vzdy pifimo pred nebo
primo za bijekci Ry ¢i Rs, neni nutné do rundy pridavat XOR, ale pric¢teni
a odecteni muze byt jiz soucésti této bijekce. Tedy konfigurace CFGLUT (jez
realizuji bijekce R; a Rg) bude vytvorena tak, aby provadéla XORovani na
vstupu i na vystupu.

Jinymi slovy, CFGLUTy nebudou realizovat bijekce R a Ras, ale bijekce
R a RY:

Ri(z) = Ri(x ® Perm(my)) & mo (1.2)

Ry(z) = Ro(x ® ma) & my (1.3)

U prvniho maskovani (m;) je nutné brat v tvahu, ze zatimco ndhodnd
hodnota se pric¢itd v jedné rundé, prislusné odecteni je az v rundé nasledujici.
Proto by v prvni rundé mélo byt odec¢itadni vynechdno. V tomto ptripadé by

11



1. ANALYZA

ale vynechéni odecitani bylo neefektivni, bylo by nutné rekonfigurovat CF-
GLUTy, coz je naro¢né operace (z hlediska poc¢tu potfebnych takti). Proto
se v prvni rundé pred bijekci Ry vklada operace XOR s hodnotou Perm(my),
ktera odecitani eliminuje.

V posledni rundé je pak nutné jesté odecist hodnotu Perm(m;) k ziskani
spravného Sifrového textu (u algoritmu PRESENT je Sifrovym textem hod-
nota po pri¢teni posledniho rundovniho klice, substituéni ¢ast a permutace se
v posledni rundé vynechavd).

1.2.2.2 Maskovani pri realizaci linearnich transformaci

V predchozim textu je u algoritmu PRESENT ukazano, ze je-li maska prici-
tana pred permutaci a odecitdna az za ni, nelze odecitat stejnou hodnotu jako
byla prictena, ale je nutné ji nejprve permutovat. Nasledujici text se zabyva
zobecnénim této skutecnosti.

Predpokladejme vektorovy prostor nad koneénym télesem GF'(2), kde prv-
ky tohoto prostoru tvoti n-prvkové vektory, jejichz jednotlivé slozky jsou z té-
lesa GF(2).

Dale predpokladejme libovolnou transformaci f, kterd transformuje jeden
n-bitovy vektor. Pokud chceme vypocet transformace f ochranit maskovanim,
miuzeme masku m pric¢ist pred vstupem do transformace a na vystupu odecist
f(m), jak je naznaceno na obrézku 7 néj je také patrné, ze vysledek bude
spravny praveé kdyz

f(x) = f(x&m)® f(m) (1.4)

Tato podminka je splnéna, pokud f je linedrni transformace [I3]. Lze tedy
fici, ze booleovskym maskovanim lze ochranit vypocet libovolné linearni trans-
formace a to tak, Ze ke vstupni hodnoté se pricte ndhodné hodnota m a od
vystupni hodnoty se odecte f(m).

Maskovanim lze ochranit i XORovani s konstantou, naptiklad s rundovnim
klicem. V tomto pripadé se pro odmaskovani odec¢ita ta samé hodnota, kterd
se pric¢itala. Lze to snadno dokazat. Predpokladejme hodnotu x, ke které se ma
pri¢ist rundovni kli¢ k. Bez maskovani bude vysledkem x & k. S maskovanim
bude vysledkem (x®m)@ k. Odecteme-li od néj zase stejnou masku dostaneme
(zrom)dk)dm=xdk.

1.2.2.3 SERPENT

Booleovské maskovani lze u algoritmu SERPENT pouzit obdobnym zpiso-
bem, jako u PRESENTu a proto neni nutné jej podrobnéji rozepisovat. Zmi-
nim pouze dvé zasadni skutecnosti:

e SERPENT obsahuje misto permutace linearni transformaci, maskovani
Ize tedy provést stejnym zpusobem, jako je popsano vyse.

12
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T f(x)

x flx@m)® f(m)

rdm
f

®
)

Obrazek 1.11: Maskovani libovolné linedrni transformace

e V posledni rundé se neaplikuje linedrni transformace, ale misto ni se
pricita dalsi rundovni klié. Pro odmaskovéani je tedy nutné odecist my,
nikoliv LsprpenT(m1), kde LsprppnT 0znacuje linedrni transformaci
pouzitou v algoritmu SERPENT.

1.2.2.4 AES

Maskovani 1ze provést i u algoritmu AES podobné jako u predchozich:

e Algoritmus AES pouzivd kromé nelinedrniho S-Boxu (SubBytes) ope-
race ShiftRows a MixColumns a pri¢teni rundovniho klice. ShiftRows
je vlastné permutace, MixColumns je linedrni transformace (nésobeni
matici).

e V posledni rundé se vynechava operace MixColumns, pro odmaskovani
je tedy nutné odecist ShiftRows(mi), v predchozich rundach se odecita
MizColumns(ShiftRows(my)).

1.2.3 Register precharge

Ackoliv maskovani zcela randomizuje mezivysledky, nemé zadny vliv na rozdil
mezi hodinovymi takty. Jinak feceno, ma-li néjaky mezivysledek v taktu j
hodnotu hg a v taktu j + 1 hodnotu hi, pak rozdil mezi nimi je pii pouziti
maskovani ho @ hi. Stejny je ale i pfi pouziti maskovani: (ho&m)® (h1 &m) =
ho ® hi.

V ¢lanku [I] je proto pouzita jesté ochrana register precharge. Spociva
v tom, ze Sifrovani redlnych dat je prolozeno Sifrovanim bloku ndhodnych dat.
Toto opatieni prili§ nezvysuje naroky na FPGA, jedinou tdpravou je zdvojeni
stavového registru (prvni z nich ukldda data, se kterymi se v aktudlnim taktu
nepracuje) a upravit fadi¢. Tato ochrana ale zdvojnasobi potfebny pocet ho-
dinovych taktt.

13



1. ANALYZA

Schéma jedné rundy sifry PRESENT ochranéné vsemi uvedenymi ochra-
nami (véetné register precharge) je na obrazku

1.3 Realizace AES S-Boxu s vyuzitim
kompozitniho télesa

Algoritmus AES se odlisuje od ostatnich zde diskutovanych algoritmu tim, ze
pouziva 8bitovy S-Box. Ten lze sice také dekomponovat na dvé bijekce, ale
pro realizaci jednoho vystupniho bitu je potfeba 8 CFGLUT (viz [L.1.1)), na
cely nédvrh potom 2 048 (8 CFGLUTU na jeden vystupni bit * 128 biti na
jeden blok * 2 bijekce). To je zna¢né vice nez u algoritmu SERPENT, ktery
pouziva stejné velky blok (128 biti1), ale ma pouze 4bitovy S-Box a sta¢i mu
tak celkem 256 CFGLUTu (1 CFGLUT na jeden vystupni bit * 128 biti na
jeden blok * 2 bijekce). Kromé poé¢tu potfebnych CFGLUTU je tfeba brat
v uvahu i nezbytné multiplexory. Tato ¢ast se zabyva jesté jednim zpusobem
ochrany S-Boxu, ktery si vystaci s o néco mensim poctem CFGLUT.

Tento zpusob realizace vychéazi z ¢lanku [10], ve kterém je popsan vypocet
S-Boxu s pouzitim kompozitniho télesa.

1.3.1 Konecna télesa

V této casti se pracuje s koneénymi télesy a proto je predpokladana jejich
zékladni znalost. Potfebné informace lze nalézt v [14] (jde o ¢asti 2.1 a 2.2).

V nésledujicim textu i v samotné implementaci jsou pouzita nékterd kon-
krétni télesa, ktera jsou definovana v tabulkdch[I.1] Kazdy fadek v této tabulce
predstavuje jedno rozsifené téleso (extended field). V ramci jedné tabulky je
pak vyjadren vztah mezi télesy. Plati, Ze téleso na jednom radku je rozsitenim
télesa na rfadku pod nim. Téleso Fg je kompozitni téleso vzniklé rozsitenim
télesa Fgo. Téleso Fo je kompozitni téleso vzniklé rozsirenim télesa Fo, které
je rozsitenim télesa Frs.

Na prilozeném DVD jsou ve slozce GfReports informace o zde pouzivanych
télesech a izomorfismech (seznamy prvku téles, jejich inverze, matice izomor-
fismt apod.).

Prvky koneénych téles jsou zde zapisovany po slozkéch, podobné jako vek-
tory. Napiiklad jednotkovy prvek télesa GF(2%) bude zapisovan jako

(0,0,0,0,0,0,0,1)

1.3.2 AES S-Box

Dle specifikace algoritmu AES se pfi vypocétu S-Boxu pohlizi na jednotlivé
osmice bit jako na prvky z Rijndaelova télesa. Vypocet pak probihd tak, ze
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Tabulka 1.1: Pouzitd konecéna télesa

’ Nézev ‘ Rad ‘ Primitivni prvek ‘ Ireducibilni polynom ‘
| Faps | 256 | (0,0,0,0,0,0,1,0) | Paps(x) =a® + 2" + 2%+ +1 |

’ Nazev ‘ Rad ‘ Primitivni prvek ‘ Ireducibilni polynom ‘
| Fa | 256 |(0,0,0,0,0,0,1,0) | Pri(x) =a®+ a2 +a%+ 2% +1 |

’ Nézev ‘ R4d ‘ Primitivni prvek ‘ Ireducibilni polynom ‘
Fp 256 | ((0,0,0,1),(0,0,0,0)) | Pi(z) =
(0,0,0,1)2* + (0,0,0,1)z +

(1,0,0,1)
Fpo 16 (0,0,1,0) Qi(z)=1lat + 2 +1
’ Nézev ‘ Rad ‘ Primitivni prvek ‘ Ireducibilni polynom

((0,0), (0,1))z? +
((0,0), (0, 1))z +
((1,1),(1,1))

Feo 16 | ((0,1),(0,0)) Py(z) = (0,1)z% + (0, 1)z +
(1,0)

Fes 4 (1,0) Qa(r) = 12° + 1o + 1

se nejprve urc¢i multiplikativni inverze prvku, ktera je nasledné transformo-
vana afinni transformaci. Pfi ni se uz na osmici pohlizi jako na binarni vektor.
Transformace se sklddé z ndsobeni matici (8 x 8) a pri¢teni (XOR) konstant-
niho 8prvkového vektoru. S-Box Ize tedy v FPGA realizovat i timto vypoctem.
Velkou nevyhodou ale je, Ze vypocet multiplikativni inverze je naro¢ny. Muze
byt ale zjednodusen pouzitim kone¢ného kompozitniho télesa.

1.3.3 Izomorfismus mezi Rijndaelovym télesem a
kompozitnim télesem F

Pro snadny vypocet multiplikativni inverze je nutné prevést prvek do kompo-
zitntho télesa. V [I4] je uveden algoritmus, ktery dokéze nalézt izomorfismus
mezi dvéma télesy (pochopitelné se stejnym radem), kde zdrojové téleso je
bézné rozsitené téleso definované jednim ireducibilnim polynomem (v citované
praci pojmenovan R) a kompozitnim télesem, které je uréené dvéma polynomy
(v citované préaci jde o polynomy P a Q). Uvedeny algoritmus ale predpoklada,
ze vSechny polynomy jsou primitivni, coz v pripadé ireducibilniho polynomu
Rijndaelova télesa neni splnéno.

Z tohoto diavodu bude prvek z télesa F'4gg nejprve izomorfismem zobrazen
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1. ANALYZA

na prvek z F'4. Pak jiz lze pouzit citovany algoritmus na nalezeni izomorfismu
mezi F'4 a Fp a nésledné mezi Fp a F¢. Druhym moznym feSenim by bylo
nepouzivat algoritmus z [14], ale pfimo hledat izomorfismus mezi Fags a Fo
algoritmem popsanym v nasledujici ¢asti.

1.3.3.1 Izomorfismus mezi Rijndaelovym télesem a télesem F4

Zobrazeni Isoy : Faps — F4 je izomorfismem, pokud Va,b € Fags plati [15]:

Iso(a) + Iso(b) = Iso(a+b) (1.5)

Iso(a) - Iso(b) = Iso(a - b) (1.6)

Vzhledem k malému poctu prvki lze pro nalezeni izomorfismu pouzit na-
ivni algoritmus:

1. Vybrat libovolny primitivni prvek « z prvniho télesa a libovolny primi-
tivani prvek 8 z druhého télesa.

2. Zkonstruovat zobrazeni I'so : Fugps — Fi tak, ze Iso(0) = 0, Iso(a) = 3,
Iso(a?) = B2, Iso(a?) = % atd.

3. Overit, zda zobrazeni je isomorfismem, tedy zda splnuje podminky a
Pokud ano, je izomorfismus nalezen. V opac¢ném pripadé se opakuje
postup s jinym parem primitivnich prvki.

7 podstaty izomorfismu se musi primitivni prvek jednoho télesa vzdy ma-
povat na primitivni prvek druhého télesa, proto se v kroku jedna zkousi pouze
dvojice primitivnich prvki. Jakmile se prvek « zobrazi na prvek £, musi byt
ostatni prvky zobrazeny zpusobem uvedenym v bodé 2. Kazdy jiny zpusob by
zjevné nesplnoval podminku

Timto algoritmem jsem urcil, Ze zobrazenim prvku (0,0,0,0,0,0,1,0) €
Fygs na (0,0,0,0,0,0,1,1) € F4 vznikne izomorfismus. Toto zobrazeni je
linearni, takze jej 1ze zapsat matici:

1000000 0
1100000 0
1010000 0
11110000

Isoux) =11 00100 0] %"
11001100
10101010
11111111
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1.3. Realizace AES S-Boxu s vyuzitim kompozitniho télesa

1 0 000 00O

1 1.0 00 0 0O

1 01 000 0O
o= (148000 0

110 0 1 1 00

1 01 01010

1 1111111

1.3.3.2 Izomorfismus mezi 'y a I'p

Izomorfismus mezi télesem F4 a Fp byl nalezen algoritmem popsanym v [14].
Tento algoritmus zde nebude popisovan, v tabulkdch a jsou pouze
uvedeny jednotlivé kroky jeho béhu.

Vystupem algoritmu je matice pro zobrazeni elementu z télesa F4 do télesa
Fp.

00100000
01100100
000110710
10010000

Isox(x) =10 0 1 0011 of**

10011010
001000710
000071011
00100100
11001010
10000000

- 00110100

18021(“):10010110”
0000710710
10000010
00010101

1.3.3.3 Izomorfismus mezi Iz a Fo

Tento izomorfismus byl také nalezen algoritmem [14]. V tomto pripadé stacilo
provést pouze jednu iteraci algoritmu. Nasledujici matice prevadéji obé c¢asti
vstupniho 8bitového vektoru, tedy leva horni ¢tvrtina je stejnd jako prava
dolni ¢tvrtina. Ostatni prvky matice jsou nulové.
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1. ANALYZA
Tabulka 1.2: Béh algoritmu na nalezeni izomorfismu
’ t ‘ Element ‘ Komentar
1 ] ((0;0;0;1);(0;0;0;0)) | Izomorfismus nenalezen,
P(a!) = ((1;0;0;1); (1;1;1; 1))
2 | ((0;0;0;1);(1;0;0;1)) | Element byl oznacen v kroku ¢ = 1
3 | ((1;0;0;0); (1;0;0;1)) | Element neni primitivni
4 | ((0;0;0;1);(0;1;0;0)) | Element byl oznac¢en v kroku ¢ = 0
5 1 ((0;1;0;1);(1;0;0;1)) | Element neni primitivni
6 | ((1;1;0;0);(1;0;1;1)) | Element neni primitivni
7 1 ((0;1;1;1);(0;1;1;0)) | Izomorfismus nenalezen,
P(af) = ((1;1;1;0); (0;0; 0;0))
8 | ((0;0;0;1);(1;0;1;0)) | Element byl oznacen v kroku ¢ = 1
9 | ((1;0;1;1);(1;0;0;1)) | Element neni primitivni
10 | ((0;05;1;0);(1;1;0;0)) | Element neni primitivni
11 ] ((1;1;1;0);(0;0;0;1)) | Izomorfismus nenalezen,
P(a') = ((0;1;1;0); (1; 1;0; 0))
12 | ((1;1;1;1);(05;1;1;1)) | Element neni primitivni
13 | ((1;0;0;0);(151;1;0)) | Izomorfismus nenalezen,
P(a') = ((0;1;0;1); (0;1;1;0))
14 | ((0;1;1;0);(0;1;0;0)) | Element byl oznacen v kroku ¢t = 7
15 | ((0;0;1;0);(0;0;1;1)) | Element neni primitivni
16 | ((0;0;0;1);(0;0;0;1)) | Element byl oznacen v kroku ¢ =1
17 | ((0;0;0;0);(1;0;0;1)) | Element neni primitivni
18 | ((1;0;0;1);(0;0;0;0)) | Element neni primitivni
19 | ((1;0;0;1);(1;1;0;1)) | Izomorfismus nenalezen,
P(a') = ((0;0;0;0); (151515 0))
20 | ((0;1;0;0);(1;1;051)) | Element neni primitivni
21 | ((1;0;051);(0;0;1;0)) | Element neni primitivni
22 | ((1;0;1;1);(1;1;051)) | Element byl oznacen v kroku ¢ = 11
23 | ((0;1;1;0);(1;1;0;0)) | Izomorfismus nenalezen,
P(a') = ((1;0;0;0); (1;1; 1;0))
24 | ((1;0;1;0);(0;0;1;1)) | Element neni primitivni
25 | ((1;0;051);(0;1;0;1)) | Element neni primitivni
26 | ((1;1;0;0);(1;1;051)) | Element byl oznac¢en v kroku ¢ = 13
27 | ((0;0;0;1);(0;1;1;0)) | Element neni primitivni
28 | ((0;1;151);(1;0;0;1)) | Element byl oznacen v kroku ¢t =7
29 | ((1;1;1;0);(1;0;1;0)) | Izomorfismus nenalezen,
P(a') = ((1;0;0;0); (051505 1))
30 | ((0;1;0;0);(0;1;1;1)) | Element neni primitivni
31 | ((0;0;1;1);(0;0;1;0)) | Izomorfismus nenalezen,
P(a') = ((0;1;0;0); (1;1;0; 1))
32 | ((0;0;0;1);(1;0;0;0)) | Element byl oznacen v kroku ¢ = 1
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1.3. Realizace AES S-Boxu s vyuzitim kompozitniho télesa

Tabulka 1.3: Béh algoritmu na nalezeni izomorfismu, pokracovani tabulky

’ t ‘ Element \ Komentar ‘
33 | ((1;0;051);(1;0;0;1)) | Element neni primitivni
34 | ((0;0;0;0);(1;1;0;1)) | Element neni primitivni
35 | ((1;1;051);(0;0;0;0)) | Element neni primitivni
36 | ((1;1;05;1);(1;1;1;1)) | Element neni primitivni
37 1 ((0;0;1;0);(1;1;1;1)) | Izomorfismus nalezen,
P(a) = ((0;0;0;0); (0;0;0; 0))
1 000 00 O0O
1 1100 0 0O
1 100 00 0O
Tso(z) = 000 1O0O0O0O0 <
000 01O0O0O0
00001 T1T1O0
00001100
000 O0O0O0OO0OT1
1 000 0O0O00O0
1 01 0 00 0O
01 100O0O0OTGO
_1 0001 0O0O0O0
Tsos () =150 00100 of %"
000 O01O0T10O0
000 0O0OT1TT1TPO0
000 0 O0O0O0T1

1.3.4 Vypocet multiplikativni inverze v kompozitnim télese

V nésledujicim textu vyraz A(x)/B(z) predstavuje podil polynomiu A a B.
Vyraz A(z) mod B(x) pak predstavuje zbytek po déleni polynomu. Plati, ze

(A(z)/B(x)) - B(x) + (A(x) mod B(x)) = A(x)

Multiplikativni inverzi lze vypocitat pomoci rozsifeného Euklidova algo-
ritmu (EEA). Zde se pravé projevi vyznam pouziti kompozitniho télesa. Pro
néj totiz staci provést nejvyse jednu iteraci EEA. U pivodniho télesa Fagg
by to bylo vice. Diky tomu je i implementace v FPGA vyrazné jednodussi,
vystaci si pouze s kombinacéni logikou.

Predpoklddejme, Ze chceme urcit inverzi prvku z télesa F. Na prvek to-
hoto télesa lze pohlizet jako na polynom A(x) = ax + b, kde a,b € Fpy. Béh
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1. ANALYZA

Tabulka 1.4: EEA pro obecny prvek télesa Fo

] Zbytek \ Podil \ Koeficienty \ Koeficienty ‘
P(z) 1 0
A(x) 0 1
P(x) mod A(z) | P(x)/A(z) | 1 —0(P(x)/A(x)) | 0 — 1(P(z)/A(x))

EEA pro obecny prvek a obecny ireducibilni polynom P(z) = 22 + a * x + 3
definujici téleso je zndzornén v tabulce
Pro fadky EEA plati Bézoutova rovnost, tedy v poslednim radku plati

P(x) mod A(x)=1-P(x)—1-(P(z)/A(z)) - A(z)
Po vydéleni obou stran vyrazem (P(x) mod A(z)) pak plati:

1= P(z) __(P@)/A(x))  Alx)
P(z) mod A(z) P(z) mod A(z) 1

Z toho plyne, ze inverze prvku A(x) je (P(z)/A(z))/(P(z) mod A(x)). Je
tedy nutné uréit podil a zbytek po déleni P(z)/A(z).
Podil:
(z*+ax+B)/(ax +b) =a 'z +a (a—a D)
Zbytek po déleni:

(2 + ar + B) / (ax + b)) =..
-2 - a lbx
(a—ath)r + s
- (a—a" 1)z — a '(ab—a~1b?)

Inverze:
P(x)/A(x)  a'z+ala—ba') ar+ala—bal)
P(zx) mod A(z)  B—alba+b2a=2 a2B — aba + b2
ar +a(le—ba')  ax+ala—ba"t) a - ac — b
a?B —aba+ b2 a?f —blaa—b)  a2B—blac—b)"  a?B — b(aa — b)

Provedené upravy:
e Prvni rovnitko: dosazeni podilu a zbytku

e Druhé rovnitko: vynésobeni ¢itatele i jmenovatele a?

20



1.3. Realizace AES S-Boxu s vyuzitim kompozitniho télesa

e Treti rovnitko: zddné tprava
e Ctvrté rovnitko: vytknuti b ve jmenovateli
e PAté rovnitko: rozdéleni na dva zlomky, pfepsani vyrazu do tvaru a™™’z+

binv

a

™ = a?B — b(aa — b) (17)
inv ac — b
= a?B — b(aa — b) (18)

MozZné realizace tohoto vzorce v FPGA je schématicky zndzornéna na ob-
razku [L12]

Vyse uvedené odvozeni ale predpoklada, ze polynom A(x) je pravé prvniho
stupné. Je nutné osetfit i pifpad a = 0. Inverzi je pak zjevné b~'. Dosazenim
a = 0 do rovnic a[1.8je vidét, ze i v tomto pripadé dava spravny vysledek.

Posledni mozny piipad je, ze a = 0 a zaroven b = 0, tedy jde o nulovy
prvek. Ten multiplikativni inverzi neméa. Protoze ale S-Box musi byt defino-
van pro vSechny hodnoty, je stanoveno, ze pro tento konkrétni pripad se jako
inverze nuly bude povazovat zase nula. Dosazenim do odvozeného vzorce je
vidét, ze pro nulu je jeho vysledkem také nula.

1.3.5 Minimalizace tiniku informace pri vypoctu
multiplikativni inverze

Navrzeny zpusob vypoctu multiplikativni inverze je nutné ochranit proti iniku
informace postrannimi kandly. Lze pouzit maskovani, tedy pri¢itan nahodné
masky na vystupu jedné dil¢i operace a jeji odecitani na vstupu do nasledu-
jici diléi operace. Aby toho bylo mozné dosahnout, budou realizovany pomoci
CFGLUTHY a diky tomu se nikde béhem vypoctu nebude objevovat nezamas-
kovana hodnota.

Vstupem nésledujicich operaci je jeden vstupni operand, a proto jsou rea-
lizovatelné pomoci 5vstupového CFGLUTu:

e Druhd mocnina (vystup na uzel A)
e Niasobeni konstantou 5 (vystup na uzel B)
e Niasobeni konstantou a (vystup na uzel C)

e Multiplikativni inverze (vystup na uzel G)

Prvni dvé operace lze navic sloucit do jedné, protoze vystup jedné je pouzit
pouze jako vstup do druhé. Nasobeni konstantou a (uzel C) pak nemusi byt
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1. ANALYZA
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Obréazek 1.12: Realizace multiplikativni inverze kombinac¢ni logikou
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1.3. Realizace AES S-Boxu s vyuzitim kompozitniho télesa

. B - F
g+ ¥ iy
. A
n+ ¥
1

| E—Fx¢6 Tk
T C E
g+ * ]
T % b D—-Fx\A Tl
h_._

GF(4), 2 bits

Obrézek 1.13: Realizace ndsobeni v télese GF(4). VSechny vodice maji $itku
2 bity.

implementovano vibec, pokud je zvolen ireducibilni polynom takovy, ze a = 1,
coz v tomto pripadeé je.

Vv

b™?). Do této operace vstupuji 2 &tyibitové prvky, tedy celkem 8 bitfl, coz
jiz nelze snadno implementovat 5vstupovymi CFGLUTYy. Lze ale celou tuto
operaci rozdélit na dil¢i operace.

Predpoklddejme dva rizné prvky z télesa Foo zapsané ve tvaru polynomu
jako ex + f a gx + h a jejich soucin zapsany ve tvaru kx +[. Pro obecnost déle
oznac¢me koeficienty polynomu P;:

Y= ((07 0)7 (07 1))
o= ((07 0)7 (07 1))
A= ((17 1)7 (17 1))

Plati tedy, ze Py(x) = y2? + dz + \. Souéin prvki je:

(ex + f)- (9z + h) = (eg)x® + (fg + he)x + hf mod Py
k = (fg+he) —egy™t6 (1.9)

1= (hf) —egy ') (1.10)

Schématické znazornéni realizace tohoto vypoctu v FPGA je na obrazku
Ve vypoctu inverze je operace nasobeni celkem tiikrat (viz obrazek ,
tedy pro jeden S-Box budou zapottebi tri instance schématu z obrazku
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1.

ANALYZA

Podobné jako diive budou diléi operace realizoviny CFGLUTYy, jejichz kon-
figurace bude ochranovat maskovanim mezivysledky. Do kazdé operace vstu-
puji nejvyse 4 bity (kazdy vodi¢ mé sitku 2 bity a reprezentuje prvek z télesa
Fes).

1.3.6 Priklad vypoctu S-Boxu pro hodnotu 0xE7

V této casti je podrobné popsan postup vypoctu S-Boxu pro hodnotu 231
(Sestnactkové 0xET), tedy (1,1,1,0,0,1,1,1). Mezihodnoty pii vypoctu jsou
pojmenovany stejné jako ve schématech a . V realné implementaci
vstupuje do vypoctu zamaskovand hodnota, vystupem je zamaskovand hod-
nota a zamaskované jsou i vSechny mezivysledky. Pro jednoduchost v tomto

prikladu neni maskovani uvazovano.

1.3.6.1 Vypocet inverze

24

Isoi((1,1,1,0,0,1,1,1)) = (1,0,0,1,1,1,1,0)

Iso2((1,0,0,1,1,1,1,0)) = ((0,1,1,0),(0,0,1,0))

Is03((0,1,1,0),(0,0,1,0)) = (((0,0), (1,0)), ((0,1), (0,0)))
a = ((0,0),(1,0))
b= ((0,1),(0,0))
A=((0,0),(1,1))
B =((1,0),(1,0))
C'=((0,0),(1,0))
D = ((0,1),(1,0))
E=((1,1),(1,0))
F=((0,1),(0,0))
G=((1,1),(1,1))
a™ =((0,1),(0,1))
b = ((0,1),(0,0))
Isoz(((0,1),(0,1)), ((0,1),(0,0))) = ((0,0,1,1),(0,0,1,0))
Is051((0,0,1,1),(0,0,1,0)) = (1,1,0,0,0,1,1,1)

Isoy'(1,1,0,0,0,1,1,1) = (1,0,1,0,1,1,0,1)



1.3. Realizace AES S-Boxu s vyuzitim kompozitniho télesa

1.3.6.2 Afinni transformace (souciast AES S-Boxu)

Dale je nutné aplikovat afinni transformaci, ktera je souc¢asti AES S-Boxu

10001111 1 1 0
11000111 0 1 0
11100011 1 0 1
11110001 y 1 " 0 _ 0
11111000 0 0 1
01111100 1 1 0
00111110 0 1 0
00011111 1 0 1

1.3.6.3 Nasobeni 1 (vystup na uzel E)

e=1(0,1)
f=(1,0)
9=1(0,1)
h = (0,0)
A=(0,0)
B=(0,1)
C = (1,0)
D = (0,0)
E = (1,0)
F=(0,1)
ko=(1,1)
1= (1,0)

1.3.6.4 Nasobeni 2 (vystup na uzel o)
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1. ANALYZA

D =(0,1)
E=(0,1)
F = (0,0)
k =(0,1)
1=(0,1)

1.3.6.5 N4asobeni 3 (vystup na uzel b"")

T3 U QB e S ©
[ I

|
—
=

—_

Vysledkem je tedy prvek (1,0,0,1,0,1,0,0), ktery reprezentuje hodnotu
148, Sestnactkove 0x94.

1.4 Generator ndhodnych cisel

VsSechny popisované ochrany jsou silné zavislé na nahodnych cislech, kterd
vlastné urcuji, jakym zptsobem se provede rekonfigurace a jaky blok se pouzije
pro register precharge. V redlném nasazeni by tedy musel byt souc¢asti zatizeni i
kvalitni generator ndhodnych ¢isel. V. mém navrhu, ktery je urcen primarné pro
vyzkumné a vyhodnocovaci ticely, jsem se rozhodl nepouzivat zadny generator
a misto néj ndhodné data posilat do FPGA spole¢éné s otevienym textem pred
kazdym Sifrovanim. V redlném nasazeni by tim vSechny ochrany ztratily smysl,
nicméné v tomto pripadé prinasi nékolik vyhod:

e Proces sifrovani je zcela deterministicky, pokud by se v navrhu objevila
chyba, bude snadné ji znovu nasimulovat a opravit.
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1.4. Generator ndhodnych ¢isel

e Lze rekonstruovat skutecné mezivysledky, které se béhem vypoctu obje-
vuji. Diky tomu je naptiklad mozné na zédkladé korelace mezi o¢ekdvanou
a realnou spotiebou zjistit, v kterém casovém okamziku probiha vyhod-
nocovani jednotlivych rund.

e Deaktivovat jednotlivé ochrany bez nutnosti nahravat jiny bitstream.
Jednoduse se misto nahodnych dat poslou data, kterd ochrany eliminuji,
napriklad nulové masky.

1.4.1 Deaktivace jednotlivych ochran

Dekompozice S-Boxu potiebuje pro svou ¢innost indexy radka v pravdivostni
tabulce, které se maji vzajemné zaménit. Pro deaktivaci tedy staci misto téchto
indext odeslat samé nuly. Tim budou oba indexy zdmény ukazovat na stejny
radek, takze operace nebude mit zadny efekt.

Maskovani lze deaktivovat opét odeslanim nul misto nahodnych dat. Z vlast-
nosti operace XOR plyne, ze x ® 0 = z a nema tedy zadny efekt.

Odlisné je to v pripadé ochrany register precharge. Pro jeji deaktivaci je
nutné odeslat otevieny text jako blok ndhodnych dat. Tim se dosahne toho,
ze jak pri skute¢ném Sifrovani, tak i pti Sifrovani bloku ndhodnych dat bude
vstupem stejnd hodnota a budou stejné i mezivysledky. Rozdil mezi po sobé
jdoucimi takty bude stejny, jako by ochrana nebyla implementovéna (stéle ale
potrva dvakrat tolik taktu).
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KAPITOLA 2

Implementace dynamické
rekonfigurace

Ukolem této prace je pouzit dynamickou rekonfiguraci u tiech riznych al-
goritmt, a u algoritmu AES dokonce dvéma zpisoby (zdkladnim zpusobem
podle [I] a déle s vyuzitim kompozitniho télesa). Celkem jde tedy minimélné
0 4 ruzné implementace. Z téchto divodu jsem hledal néjaké obecné resSeni,
které by se dalo pouzit u vsech variant. Na zdkladé vlastnosti jednotlivych al-
goritmt jsem stanovil nékolik pozadavki, které by toto reseni mélo spliovat:

e Schopnost realizovat funkce rtiznych sitek. SERPENT a PRESENT po-
uzivd 4bitovy S-Box, zatimco AES pouziva 8bitovy S-Box. Navrzené
feseni by tedy mélo podporovat libovolnou sitku bijekce, a to i sitku,
kterd presahuje pocet vstupnich bitit CFGLUTu (pouzivim 5vstupovy
CFGLUT).

e Meélo by byt mozné maskovat vstupni a vystupni hodnotu funkce.

e Reseni by mélo podporovat dekompozici S-Boxu, tedy mélo by byt schopné
nahodné modifikovat dvé bijekce tak, aby jejich slozeni davalo stéle pu-
vodni S-Box. Tato funkce by méla byt volitelnd, ne vzdy je to potfeba.

e Kazdy algoritmus pouziva jinou definici S-Boxu a také jiny celkovy pocet
S-Boxi. Tyto parametry tedy musi byt nastavitelné.

Na zakladé téchto pozadavki jsem vytvoril 4 VHDL entity a architektury,
jejichz propojenim lze realizovat dynamickou rekonfiguraci. Tyto entity hojné
vyuzivaji generické parametry, aby se daly prizpusobit potfebam jednotlivych
algoritmu. Toto Teseni je v dalsim textu oznacované jako V1.

Poté jsem ale zjistil, ze by bylo dobré, aby feseni spliiovalo jesté dalsi dveé
podminky:
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2. IMPLEMENTACE DYNAMICKE REKONFIGURACE

e Reseni by mélo byt schopné realizovat dekompozici riiznych S-Boxi na-
raz. Tato podminka je kvtli algoritmu SERPENT, ktery v kazdé rundé
pouziva jinou definici S-Boxu. Jinymi slovy, navrzené feseni by mélo byt
schopné dekomponovat S-Boxy zpusobem uvedenym na obrazku

e Stupen paralelismu by mél byt volitelny. Mélo by byt mozné volit mezi
rekonfiguraci nendro¢nou na velikost FPGA, snadno prelozitelnou a plné
paralelni rekonfiguraci, které sta¢i méné hodinovych taktt k provedeni
rekonfigurace (samoziejmeé za cenu vyssich narokt na FPGA). To umozni
resit situace, kdy se nepodari vygenerovat bitstream pro cilové FPGA.

Jiz vytvorené Teseni by bylo velmi tézko rozsititelné tak, aby splnovalo i
tyto podminky, obzvlasté bez VHDL-2008, které neni v Xilinx ISE 14.7 pod-
porovano. Proto jsem se rozhodl vytvorit jednoduchy program (déle nazyvany
DynReconfGen), ktery pro konkrétni potreby vygeneruje VHDL kéd realizujici
rekonfiguraci. Soucasti této prace jsou obé varianty. Protoze vSak nastroj Dy-
nReconfGen plné nahrazuje prvni variantu (V1), a navic je v néktery ohledech
lepsi, byl pouzit pro implementovani vsech algoritmt a varianta V1 nebude
podrobné popisovana. Jde v podstaté o slepou vyvojovou vétev. Na priloze-
ném DVD je ukdzka implementace algoritmu PRESENT s pouzitim V1. Pro
jiné implementace nebylo V1 nikdy pouzito.

P1i prvnich mérenich se ukézalo, ze zpusob rekonfigurace generovany na-
strojem DynReconfGen neni v nékterych piipadech dostate¢ny. Umi sice modi-
fikovat dveé bijekce tak, aby jejich slozeni davalo stale ptivodni bijekci, ale pouze
v jednoduchém piipadé, kdy vystup jedné bijekce je primo vstupem druhé. Ne-
maskovanim. Vzhledem ke spatnym vysledkiim implementace AESu pouziva-
jici kompozitni téleso jsem se domnival, ze by lepsi vysledky mohla poskytnout
implementace, kterd by mezivysledky nejen maskovala, ale i ndhodné nahrazo-
vala za jiné hodnoty (podobné, jako se to déje u dekompozice S-Boxu). Proto
jsem vytvoril dalsi nastroj, DynReconfGenV3, ktery nepracuje nad jednotli-
vymi funkcemi nezavisle, ale pracuje nad celym schématem. Jako v pfedchozim
pripadé jde o generator VHDL kodu. Tento néastroj byl pouzit pouze u imple-
mentace AESu vyuzivajici kompozitni téleso. Jisté by jej bylo mozné pouzit i
u vSech ostatnich, nicméné nemélo smysl se zbytecné vénovat predélavani jiz
existujicitho funkéniho kédu, které by nemélo zadny prinos.

2.1 Dynamicka rekonfigurace V1
Toto feseni se sklddd ze 4 VHDL entit

e BijectionSource

e DecomposedBijectionSource
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2.1. Dynamické rekonfigurace V1

e CfglutControllerBody
e BijectionsSet

a dale jednoho VHDL balicku PackageDynReconf, ktery obsahuje nékteré kon-
stanty a spole¢né funkce.

2.1.1 BijectionSource a DecomposedBijectionSource

Jejich tdkolem je (po aktivaci signdlem Gen) postupné, v nékolika taktech,
odvysilat fadky pravdivostni tabulky prislusné bijekce do entity CfglutCon-
troller. V pripadé entity BijectionSource je tato pravdivostni tabulka vzdy
stejna a odpovida pravdivostni tabulce realizované bijekce. Slozitéjsi je entita
DecomposedBijectionSource, kterd odesila dvé pravdivostni tabulky (je tedy
pripojena k dvéma entitdm CfglutController) a ndhodné modifikuje obé ta-
bulky tak, aby mezivysledek byl randomizovan, ale dohromady tvorily pavodni
bijekci.

Jinak feCeno, entita BijectionSource se pouzije v pripadé, ze chceme
pouze maskovat vstup a vystup bijekce. Pokud chceme bijekci i dekomponovat
na dvé ¢asti, je nutné pouzit entitu DecomposedBijectionSource. Ta je o néco
bulky (pro tento tcel se pouzivaji dvé distribuované RAM). Obé entity maji
generické parametry Width (sirka implementované bijekce) a Definition (po-
¢ateéni pravdivostni tabulka, pole typu integer).

2.1.2 CfglutController

Vstupem této entity je pravdivostni tabulka. Ta je na zdkladé ndhodnych
masek preusporadand tak, aby aby byla vstupni a vystupni hodnota bijekce
maskovana. Poté je tato tabulka odeslana do CFGLUT. Pro ulozeni tabulky
je opét pouzita distribuovanid RAM.

2.1.3 BijectionsSet

Tato entita se stard o propojeni komponent CfglutController a CFGLUTS5.
M4 genericky parametr BijectionsCount, ktery urcuje, kolik bijekci se mé
realizovat (v jedné rundé je vice S-Boxu).

2.1.4 Priklad pouziti pro dekompozici S-Boxu

Na obrazku je schématicky znazornéno propojeni popisovanych entit pro
dekompozici S-Boxu. Sifka vech vodi¢i na obrazku odpovidd ffce bijekce
(napt. 4 bity v pripadé algoritmu PRESENT). Pismenem n je na obrazku
oznacen celkovy pocet S-Boxu v jedné rundé (tedy n = 64/4 = 16 v pripadé
algoritmu PRESENT). Komponenta BijectionsSet v horni poloviné obrazku
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2.2. Néstroj DynReconfGen

realizuje prvni ¢asti S-Boxt, komponenta v dolni poloviné pak druhé ¢asti S-
Boxt. Obé ¢asti dohromady realizuji puvodni S-Boxy. Komponenty CFGLUT
jsou zapojeny na prislusné misto do rundy pfres porty Input a Output. Kompo-
nenta DecomposedBijectionSource ndhodné modifikuje obé bijekce a odesila
je do komponent CfglutController. Ty se pak staraji o bitové maskovani a
odeslani konfigurace do CFGLUTd. Pro prehlednost nejsou na obrazku vy-
znaceny vsechny porty komponent, chybi hodinovy vstup a resetovaci signal,
ridici a stavové signdly, vstupy pro ndhodna data.

Pocet takti potirebnych k odeslani pravdivostni tabulky z komponenty
DecommposedBijectionSource odpovidd poctu fadkid v pravdivostni tabulce
(tedy 16 v pripadé algoritmu PRESENT). Poté se spusti odesilani konfigurace
do CFGLUTH, které trva stejny pocet taktu (obé faze tedy v pfipadé algoritmu
PRESENT trvaji 32 takt). Prvni fazi lze provést béhem sifrovani, protoze
neovliviiuje konfiguraci CFGLUT.

2.2 Nastroj DynReconfGen

Tento nastroj je urcen pro generovani kodu dynamické rekonfigurace, a to na
miru konkrétnim pozadavkim. Je obecné pouzitelny, lze jej pouzit v pripa-
dech, kdy je potreba:

e dekomponoviani jedné bijekce na dvé ndhodné za sebou zapojené bijekcte

e implementovani bijekce (ale obecné i libovolné funkce), jejiz vstup a
vystup je ochranén booleovskym maskovanim

e kombinaci obou vyse uvedenych moznosti

Vstupem tohoto programu je XML soubor definujici parametry realizovanych
bijekei a vystupem je nékolik VHDL soubori, které staci pridat do cilového
projektu a propojit se zbytkem névrhu.

Tato kapitola se zabyva popisem tohoto nastroje. V prvni ¢asti je popsan
z uzivatelského pohledu, v druhé ¢asti je vysvétlen vnittni princip fungovani
vygenerovaného kodu.

Poznamka k terminologii: Program byl ptivodné urc¢en pouze pro realizaci
bijekei, za urcitych okolnosti vsak muze fungovat obecné pro libovolnou funkeci.
Pojem bijekce je tak ve zdrojovych kédech, konfiguracnim XML, komentéarich
apod. pouzit chybné. Plati, ze program lze pouzit k realizaci libovolné funkce,
pokud neni soucasti dekomponovaného paru. Je-li souc¢asti dekomponovaného
paru, musi opravdu jit o bijekci.

2.2.1 Vstup programu

Vstupem programu je XML dokument s nize popsanou strukturou. Tento do-
kument je vlastné konfigurace, podle které se vygeneruji ptislusné zdrojové
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Tabulka 2.1: Prepinace nastroje DynReconfGen

Prepinac Popis

-i filename | Nastavuje umisténi vstupniho XML souboru. Tento argument
je nepovinny. Pokud neni uveden, pouzije se soubor input.xml
v aktudlni slozce.

-o dirname | Nastavuje vystupni slozku, do které budou ulozeny vygenero-
vané soubory. Tento argument je nepovinny, pokud neni uve-
den, vystup se zapise do slozky DynReconfGen_ Output, ktera
je podslozkou aktudalni slozky.

kody. V dalsim textu bude tato konfigurace nazyvana profil. Vstup a vystup
se predédva argumenty pirikazové radky, prislusné prepinace jsou popsany v ta-

bulce 2.1

2.2.1.1 Korenovy element DynGenReconfIlnput

Tento element mé jediny povinny atribut Name, ktery urcuje nézev profilu.
Ten bude pouzit pro pojmenovani soubori, entit, porti a podobné.

2.2.1.2 Element Bijections

Tento element obsahuje jeden nebo vice element Bijection. Kazdy z nich
definuje jednu bijekci, kterd se ma realizovat. Element Bijection mé atributy

popsané v tabulce

2.2.1.3 Element DecomposedPairs

Tento element obsahuje elementy DecomposedPair. Elementem Decomposed-
Pair se vybiraji bijekce, které se maji vzédjemné ndhodné modifikovat (dekom-
pozice S-Boxu). Atributy jsou popsény v tabulce

Potomkem elementu DecomposedPair musi byt pravé jeden element First-
PartBijection, ktery urcuje, ktera bijekce je prvni ¢asti dekomponované bi-
jekce, a dale jeden nebo vice elementti SecondPartBijection, které ukazuji na
druhé c¢asti dekomponované bijekce. Prvni ¢ast je vzdy pouze jedna, druhych
¢asti muze byt vice (pouzité u algoritmu SERPENT, viz obrazek .
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2.2. Néstroj DynReconfGen

Tabulka 2.2: Atributy elementu Bijection

Atribut

| Typ

|

Popis

Name

string

Nazev, ktery bude pouzit k po-
jmenovani souvisejicich objekt,
zejména porta

Width

integer (> 0)

Sitka bijekce, tj. po¢et vstupnich a
zaroven vystupnich bita

BitMasking

boolean

Povoleni bitového maskovani na
vstupu a vystupu bijekce

NumberOfInstances

integer (> 0)

Pocet realizovanych kopii (in-
stanci) této bijekce (napf. pocet S-
Boxt paralelné v jedné rundé)

PortsCount

boolean

Pocet portth k CFGLUTdm. Tento
parametr nastavuje miru parale-
lismu. Je-li tento atribut nasta-
ven na hodnotu 1, CFGLUTy
vSech instanci budou konfiguro-
vany jednim portem. Tento zpi-
sob je velmi nendroc¢ny na zdroje,
ale prodlouzi proces rekonfigurace.
Opaénym pripadem je nastaveni
na stejnou hodnotu jako ma atri-
but NumberOfInstances. V tako-
vém pripadé ma naopak kazda in-
stance vlastni port a vSechny se re-
konfiguruji zaroven.

Definition

string

Néazev definice bijekce, vybird
pravdivostni tabulku. Nastroj ma
v sobé zabudované funkce uvedené
v tabulce nicméné lze do néj
snadno pridat libovolné jiné defi-
nice.
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Tabulka 2.3: Bijekce zabudované v nastroji DynReconfGen

Nézev | Sitka | Popis

Identity_<W> W Identita (W zastupuje kladné ¢&islo, napft.
Identity_4)

Increment_<W> W Vraci vstup zvétseny o jedna (tato definice je
urcena spiSe pro testovani, W zastupuje kladné
¢islo, napf. Increment_4)

SerpentSBox_<N> | 4 SERPNET S-Box (N zastupuje index S-Boxu
a musi byt celé ¢islo z rozsahu 0 az 7, tedy
naptiiklad SerpentSBox_0)

PresentSBox 4 PRESENT S-Box

AES_F<N> 4 Diléi operace pri vypoctu AES S-Boxu s vyu-
zitim kompozitniho télesa. (N zastupuje index
operace a musi byt celé ¢islo z rozsahu 1 az 6,
tedy napriklad AES_F1)

AesSBox 8 AES S-Box

Tabulka 2.4: Atributy elementu DecomposedPair

Atribut

Typ

‘ Popis

Name

string

Nazev, ktery bude pouzit k pojmeno-
vani souvisejicich objektt.

SectionsCount

integer (> 0)

Tento parametr urcuje, do kolika
sekci budou rozdéleny instance bijekce.
VsSechny instance v rdamci jedné sekce
jsou modifikovany stejnym zptsobem.
Je-li tato hodnota nastavena na 1, jsou
vSechny instance modifikovany stejné a
lisi se pouze pripadnym bitovym mas-
kovanim. Hodnota stejné jako pocet in-
stanci naopak znamend, ze kazda in-
stance bude modifikovdna jinym zpu-
sobem. Z implementac¢nich divoda ne-
muze byt tato hodnota vétsi nez pocet
porti (jednim portem nelze konfiguro-
vat instance z ruznych sekci)

SwapsCount

integer (> 0)

Pocet para radku, které budou pri mo-
difikace zaménény.
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2.2.2 Priklad vstupniho XML souboru

Nasledujici ukazkovy XML dokument vygeneruje dynamickou rekonfiguraci
pro ochranéni algoritmu PRESENT.

<DynGenReconfInput Name="Present">
<Bijections>
<Bijection Name="R1" Width="4"
BitMasking="true" PortsCount="32"
NumberOfInstances="32" Definition="PresentSBox" />

<Bijection Name="R2" Width="4"
BitMasking="true" PortsCount="32"
NumberOfInstances="32" Definition="Identity_4" />
</Bijections>
<DecomposedPairs>
<DecomposedPair SectionsCount="32"
Name="SBoxDecomp" SwapsCount="8">
<FirstPartBijection>R1</FirstPartBijection>
<SecondPartBijection>R2</SecondPartBijection>
</DecomposedPair >
</DecomposedPairs >
</DynGenReconfInput >

vvvvv

PENT. Pro néj zde z duvodu velikosti nebude uvadén cely vstupni soubor, ale
je zde naznacen postup pro jeho vytvoreni:

e Koéd na radcich 7-9 musi byt zopakovan celkem osmkrat, pokazdé s jinym
nazvem (napf. R2_0, R2_1 atd.) a jinou hodnotou atributu Definition
(SerpentSBox_0, SerpentSBox_1 atd.).

e Radek 15 musi byt zopakovan také 8 krat, pro nazvy zvolené v predcho-
zim kroku (napf. R2_0, R2_1 atd.).

2.2.3 Vystup programu

Vystupem programu je nékolik VHDL soubort. Nékteré z nich jsou statické, tj.
jejich obsah vibec nezavisi na vstupnim XML. Pokud bude v rdmci jednoho
projektu pouzit tento nastroj vicekrat pro rtzné profily, tyto soubory jsou
sdileny vSemi konfiguracemi a nesmi byt v projektu vice nez jednou (doslo by
ke kolizi ndzvi). Nézvy dynamickych souboru zavisi na nazvu profilu, ktery
je v nasledujicim textu nahrazen slovem NAME.

Pro pouziti vygenerovanych soubortu je nutné vlozit je do projektu a déle
vytvofit instanci entity DynReconfWrapper_NAME. Sablona pro vytvofeni in-
stance je v souboru Readme_NAME. txt.
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2.2.4 Rozhrani entity DynReconfWrapper

Rozhrani entity DynReconfWrapper_NAME zavisi na konkrétnim profilu. Nize
je uvedeno rozhrani pro vyse uvedeny ukézkovy profil (kéd je ¢dsteéné upraven
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pro lepsi ¢itelnost, vyznamem je zcela ekvivalentni).

entity DynReconfWrapper_Present is

port (
Clk in std_logic;
Rst in std_logic;
Calculate in std_logic;
Load in std_logic;
IsReady out std_logic;

--Bijection

R1;

RiInput in std_logic_vector (4 * 32 - 1 downto 0);
R1Output out std_logic_vector(4 * 32 - 1 downto 0);
--Bijection R1, bit masking;

R1MaskIn in std_logic_vector (4 * 32 - 1 downto 0);
R1MaskOut in std_logic_vector(4 * 32 - 1 downto 0);

--Bijection R2;

R2Input in std_logic_vector(4 * 32 - 1 downto 0);

R20utput out std_logic_vector(4 * 32 - 1 downto 0);
--Bijection R2, bit masking;

R2MaskIn in std_logic_vector(4 * 32 - 1 downto 0);

R2MaskOut in std_logic_vector(4 * 32 - 1 downto 0);

--Decomposition pair SBoxDecomp;
SBoxDecompSwapIndicies

in work.PackageDynReconf_Present.SBoxDecompIndiciesArraySet

)

end entity DynReconfWrapper_Present;

V rozhrani je pro kazdou bijekci (element Bijection) vytvoren port pro

vstup a vystup bijekce

e <BIJECTION_NAME>Input

e <BIJECTION_NAME>Qutput

Oba porty jsou typu std_logic_vector, maji stejnou sitku, kterd je rovna
soucinu poctu instanci a Sirky jedné bijekce. Je-li na bijekci zapnuto masko-
vani, jsou vygenerovany jesté porty pro vstupni a vystupni masku

e <BIJECTION_NAME>MaskIn
e <BIJECTION_NAME>MaskOut.

Masky jsou brany v tvahu pouze béhem rekonfigurace. Naopak vystup dava
spravnou hodnotu pouze kdyz rekonfigurace neprobihd.
Pro kazdy dekomponovany par je vygenerovan jesté port
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e <PATIR_NAME>SwapIndicies,

ktery urcuje radky v pravdivostni tabulce bijekce, jenz budou pti rekonfiguraci
zaménény. Typem tohoto portu je dvoudimenzionélni pole, kde prvni dimenze
urcuje sekci a ma rozsah 0 az SectionsCount - 1. Druha dimenze pak urcuje
index paru, ktery mé rozsah 0 az SwapsCount - 1. Prvkem tohoto pole je
dvojice vektort. Jejich sitka odpovida Sitce bijekce a jde vlastné o ukazatele
na rfadky pravdivostni tabulky, které budou zaménény.

V realném pouziti jsou na vstupy

e <BIJECTION_NAME>MaskIn
e <BIJECTION_NAME>MaskIn
e <BIJECTION_NAME>SwapIndicies

privedena ndhodnda data. Pro testovani a vyhodnocovani muze byt nékterd
z ochran vypnuta nebo zeslabena pfivedenim ne tplné ndhodnych dat. Samé
nuly jako maska vypnou maskovani, samé nuly na portu <PAIR_NAME>Swap-
Indicies deaktivuji modifikace bijekci.

Kromé téchto porti je pak soucasti rozhrani i hodinovy vstup Clk, reseto-
vaci signal Rst. Jediny stavovy signal IsReady typu std_logic ma hodnotu
1, pokud je komponenta piipravena na spusténi rekonfigurace. Ridici signaly
jsou dva, Calculate a Load. Prvni z nich spusti prvni fazi rekonfigurace. Bé-
hem této faze neni nijak ovlivnéna konfigurace CFGLUT, lze ji tedy spustit
i béhem Sifrovani. Tato faze je zodpovédnd za modifikaci bijekci, které jsou
soucasti dekomponovaného paru. Druha faze rekonfigurace se spusti signdlem
Load. Béhem této faze jsou pravdivostni tabulky nahrany do CFGLUTu. Hod-
noty masek se ¢tou béhem této faze. Dokonceni obou fazi lze ovérit stavovym
signdlem IsReady. Po resetu jsou vSechny CFGLUTy neinicializované a ne-
dévaji spravné vysledky. Pred prvnim pouzitim je tedy vzdy nutné spustit
rekonfiguraci.

2.2.5 Testovani vygenerovaného kédu

Soucasti vystupu je i VHDL testbench v souboru Tests/DynReconfTest-
Bench_<NAME>.vhd. Pokud simuldtor nepodporuje CFGLUT5, je nutné nahradit
instance komponenty CFGLUT5 za instance komponenty FakeCFGLUT5 (kterd
je také vystupem nastroje DynReconfGen). Toto nahrazeni je nutné udélat
v souboru CfglutTableSetBody.vhd.

Testbench obsahuje stimulac¢ni proces, ktery k top-level entité pripoji na-
hodna data (tj. ndhodné masky, ndhodné indexy fadku k zdméné a ndhodné
vstupy bijekei), spusti rekonfiguraci a po jejim dokonceni ovéri, zda realizované
bijekce vraci océekdvané vystupy. Tento test je opakovan stokrat a v pripadé
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uspéchu je simulace ukoncéena vypsanim zpravy "Successfully completed”. Ci-
lem tohoto testu je ovérit, zda vygenerovany VHDL kéd se chova tak, jak je
ocekavano.

2.2.6 Popis vygenerovanych soubort

Statické vystupni soubory:

e PackageDynReconfCommon.vhd je balicek, ktery obsahuje nékteré spo-

lecné funkce a typy

CfglutTableSetBody.vhd je architektura, kterd vytvari pottebné CF-
GLUTy pro jednu nebo vice instanci bijekce. Vstupem je jeden konfi-
guracni port a samotny vstup bijekce. Vystupem je pak vystup bijekce.
Komponenta realizuje bud pouze jednu bijekci (v ptipadé zcela para-
lelniho rezimu) nebo vice bijekei (¢dstecné paralelni rezim nebo zcela
sériovy rezim). Pocet vytvorenych CFGLUT zavisi na sifce bijekce. Je-
li bijekce sirsi nez pocet vstupnich bitht CFGLUTu, je vytvoreno zapojeni
do kaskady popisované naznacené na obrazku

CfglutTableSet.vhd je entita pro predchozi architekturu.

FakeCFGLUT5. vhd je komponenta, kterd méa stejné rozhrani jako CFGLUT5
a je vytvorena tak, aby bylo totozné i jeji chovani. Pokud simulator ne-
podporuje CFGLUT5, je mozné jej pro simulaci a testovani nahradit touto
entitou. Tato entita neni urcena pro syntézu, syntézni nastroj v ni ne-
rozpozna CFGLUT5 a preklad se tak viubec nepodari, nebo bude velmi
narocny a vysledek bude potrebovat velké mnozstvi zdroji v FPGA.

Vystupni soubory ptrimo zavislé na konkrétnim profilu:
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e DynReconfCoreBody_<NAME>.vhd obsahuje architekturu, ktera je jadrem

samotné rekonfigurace. Uchovava pravdivostni tabulky, stard se o modi-
fikace bijekei (pti dekompozici) a zajistuje jejich odeslani do CFGLUTu
(konkrétnéji do komponenty CfglutTableSet) .

DynReconfWrapperBody_<NAME>.vhd obsahuje architekturu, kterd za-
pouzdfuje jednu instanci komponenty DynReconfCoreBody_ <NAME> a
jednu nebo vice komponent CfglutTableSet. Tato architektura je ur-
Cena k instancovani v cilovém projektu a zpristupnuje uzivateli pozado-
vanou dynamickou rekonfiguraci prostfednictvim jednoduchého a pre-
hledného rozhrani.

DynReconfCore_<NAME>.vhd a DynReconfWrapper_<NAME>.vhd jsou sou-
bory obsahujici entity k vySe uvedenym architekturam.



2.2. Néstroj DynReconfGen

e PackageDynReconf_ <NAME>.vhd je VHDL balicek, ktery obsahuje defi-
nice souvisejicich konstant, typt a funkci. Mezi konstanty patii napriklad
sitka vSech bijekci, pocty instanci a portil, pocet zdmén u dekomponova-
nych bijekei (SwapsCount) a v neposledni fadé samotnou definici vSech
bijekci, tj. jejich pocatecéni pravdivostni tabulku. Pro uzivatele mize byt
zajimava funkce Init<PAIR_NAME>SwapIndiciesArraySet, kterd doka-
ze 7z bitového vektoru pfislusné délky inicializovat port SwapIndicies
komponenty DynReconfWrapper_<NAME>.

e Readme_<NAME>.txt obsahuje Sablonu pro instancovani komponenty Dyn-
ReconfWrapper a dalsi podrobnosti, napriklad mapovani mezi porty a
instancemi.

e Tests/DynReconfTestBench_ <NAME>.vhd je testbench urceny k otesto-
vani spravného chovani vygenerovaného kédu.

2.2.7 Vnitini implementace architektury
DynReconfCoreBody

Tato architektura obsahuje pro kazdy konfiguracni port jednu distribuova-
nou RAM, kterd uchovava pravdivostni tabulku pfislusné bijekce. Po zahajeni
prvni faze rekonfigurace (signdlem Calculate) je spusténa modifikace dekom-
ponovanych péari. Pro snazsi popis tohoto procesu uvazujme dvé bijekci Ry
a Ro, které tvori dekomponovany pér, tj. jejich slozenim Ra(R;(x)) vznikne
puvodni bijekce. Postup modifikace je pak nasledujici:

e V prvnim taktu je precten prvni z vybrané dvojice fadkth v R; a na
zékladé této hodnoty i prvni z dvojice fadka v Ro.

e V druhém taktu je pfecten druhy z vybrané dvojice radkt v Ry, ktery je
hned zapsan do prvniho fadku vybrané dvojice. Stejny proces probéhne
i nad tabulkou R».

e V tfetim taktu je zapsina hodnota prectend v prvnim taktu do druhého
rfadku dvojice v Ry. Stejny procese probéhne i nad tabulkou Ra.

7 uvedeného plyne, ze pocet taktl potfebnych k dokonceni této faze je pri-
blizné 3 * SwapsCount.

Ve druhé fazi rekonfigurace (signilem Load) jsou tabulky nahrany do CF-
GLUTGa. Béhem toho se aplikuje i maskovani, tj. k adrese fadku je prictena
(XOR) vstupni maska a vystupni maska je pri¢tena k hodnoté fddku prav-
divostni tabulky. Pocet pottebnych taktt je roven poctu radkl pravdivostni
tabulky.

Je-li v jednom profilu definovano vice bijekci s riiznou $irkou, nebo vice de-
komponovanych paru s riznym poc¢tem zdmén (SwapsCount), potiebny pocet
taktl k dokonceni prvni nebo druhé faze je vétsi z nich.
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Input of bijections (64 bits)

Frfg;:.lt 4x 4x 4x 4x
able | CFGLUT| |CFGLUT| |CFGLUT CFGLUT

Set
DynReconfCore
Port0—

Output of bijections (64 bits)

Obrazek 2.2: Schéma komponenty vygenerované nastrojem DynReconfGen,
uroven paralelismu 1 (na obrizku nejsou znizornény vsechny CFGLUTYy,
v komponenté CfglutTableSet jich je celkem 16 ¢tvefic)

Neni mozné, aby vice portu sdilelo jednu distribuovanou RAM, protoze
béhem odesilani tabulek do CFGLUTY je provadéno maskovani, tedy je nutné
adresovat radky v zavislosti na konkrétni hodné masky. Pokud je vsak mas-
kovani vypnuto, jsou konfigurace vSech instanci pfipojenych k jednomu portu
stejné, a proto jsou nahravany paralelné. Pri vypnutém maskovani neméa smysl
pouzivat paralelismus (tj. pouZivat PortsCount vétsi nez 1) vyjma situace,
kdy pocet sekci (SectionsCount) je vétsi nez 1. Jednim portem totiz nelze
obsluhovat instance z rtznych sekci.

2.2.8 Porovnani riuznych stupnt paralelismu

Obrézky [2.2) az[2.5 demonstruji vnitini zapojen{ vygenerované entity pro rizné
stupné paralelismu. Ve vsech pripadech byl nastrojem DynReconfGen vyge-
nerovan kod pro 16 instanci bijekce sitky 4 bity.

V pripadé obrdzku [2.2] byl stupen paralelismu nastaven na hodnotu 1.
Vsechny CFGLUTYy jsou tedy pripojeny pres jeden port a nahravani jejich
konfigurace probiha sekvencné. Nakonfigurovani jedné instance trva 16 taktt
(16 radku pravdivostni tabulky), celkem tedy 16 * 16 = 256 takti. Vyhodou
vsak je, ze komponenta DynReconfCore je nendroc¢nd, uvniti obsahuje pouze
jednu distribuovanou RAM 16x4 bita.

Opakem je schéma na obrazku 2.5 kde je pouzit nejvétsi mozny stupen
paralelismu (maximum je pocet instanci). Nahrani konfigurace trva 16 taktu,
coz je vykoupeno naro¢nou komponentou DynReconfCore.

Uroven paralelismu lze nastavit na libovolné celé &slo z rozsahu od 1 do
poctu instanci, tedy v tomto pripadé od 1 do 16. Pokud vsSak neni pocet
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Input of bijections (64 bits)

Cfglut Cfglut
4x 4x 4x 4x
ng,"e CFGLUT| *** [cFGLUT ng:e CFGLUT| * ** [cFGLUT

DynReconfCore
Port0 —
Portl

N
|
|
N

Output of bijections (64 bits)

Obrazek 2.3: Schéma komponenty vygenerované nastrojem DynReconfGen,
troven paralelismu 2 (na obrdzku nejsou znazornény vsechny CFGLUTy,
v kazdé komponenté CfglutTableSet je jich celkem 8 ¢tveric)

Input of bijections (64 bits)

CfgbI:Jt 4x 4x LR Cfg;:lt 4x 4x
Table |cFGLUT| |cFGLUT | Table |CFGLUT| |CFGLUT

DynReconfCore
Port0 —

FerTerre

Output of bijections (64 bits)

Obréazek 2.4: Schéma komponenty vygenerované nastrojem DynReconfGen,
uroven paralelismu 8 (na obrazku nejsou zndzornény vsechny komponenty
CfglutTableSet, celkem jich je 8)
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Input of bijections (64 bits)

Cfglut Ix Cfglut Ix oo Cfglut ax
Table |crGLuT Table |crGLuT Table |crgluT
Set Set | Set

DynReconfCore
Port0—
Portl

N
N

NN

Port15 fﬁrr fl’rf

Output of bijections (64 bits)

Obrazek 2.5: Schéma komponenty vygenerované nastrojem DynGenReconf,
uroven paralelismu 16 (na obrdzku nejsou zndzornény vsechny komponenty
CfglutTableSet, celkem jich je 16)

instanci délitelny stupném paralelismu, k nékterym portim bude pripojeno
méné instanci nez k ostatnim a nebudou tak plné vyuzity.

2.3 Nastroj DynReconfGenV3

Ackoliv nastroj DynReconfGen dobie poslouzil pii implementaci algoritmu
AES (v¢etné verze pouzivajici kompozitni téleso), PRESENT a SERPENT,
objevil se po prvnich mérenich jisty nedostatek a zacal jsem uvazovat o vytvo-
feni programu plnici stejny tkol, ale jenz je zcela jinak koncipovan. Pivodni
nastroj DynReconfGen pracuje na drovni jednotlivych bijekei (resp. funkei).
Vratime-li se k schématu na obrazku [[.12] tak s pomoci néstroje DynReconf-
Gen lze vygenerovat VHDL kéd realizujici jednotlivé funkce v tomto schématu.
Samotné propojeni dil¢ich funkci ale jiz musi byt provedeno ru¢né uzivatelem.
Mezivysledky mezi funkcemi jsou ochranény maskovanim. Nemohou uz ale byt
ochranény nahodnou zaménou hodnot, tak jak je tomu v pripadé dekompozice
S-Boxu, pri které jsou ndhodné zaménovany radky v pravdivostnich tabulkéach.

Naproti tomu, nastroj DynReconfGenV3 pracuje nad celym schématem.
Jeho vstupem je tedy schéma podobné tomu na obrézku [[.12] Schéma se
musi skladat z funkci a registru, jiné prvky v soucasné dobé nejsou podpo-
rovany. Program pro takové schéma vygeneruje VHDL entitu, jejiz rozhrani
tvori pouze primérni vstupy a vystupy zadaného schématu (samoziejmé kromé
stavovych a kontrolnich signalu a dale také ndhodnych dat pro rekonfiguraci).
Propojeni dil¢ich funkci uvnitt schématu zajisti program sam. Pro kazdou
diléi funkci lze zvolit zplisob ochrany vystupni hodnoty. Na vybér je mezi
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maskovanim, prekladem hodnot, nebo kombinaci obojiho. Prekladem hodnot
se v nasledujicim textu mysli proces, jehoz vstupem jsou dva n-bitové vek-
tory. Pri prekladu jsou pak vystupni hodnoty v pravdivostni tabulce, které se
rovnaji jednomu z téchto dvou vektort, nahrazeny druhym z téchto vektoru.
Jinymi slovy, zméni se tim zptisob kédovani hodnoty, vyznam zlstane stejny.
Diléi funkce, do kterych takto ochranéna hodnota vstupuje pak samozirejmé
musi byt upraveny tak, aby nedoslo ke zméné vysledku, tedy aby nové ké-
dovani bylo spravné interpretovano. O to se program postard automaticky,
respektive vygeneruje takovy VHDL kéd, ktery se o to postara. Ve zdrojovych
kédech se pro oznaceni této operace pouziva nazev "translation'.

Situace v pripadé prekladu hodnot je o néco slozitéjsi nez u maskovani.
Maskovani je vlastné operace XOR na trovni jednotlivych bith, kazdy jeden
bit hodnoty je XORovan s pravé jednim bitem ndhodné masky. Naproti tomu
preklad hodnot pracuje na celém vektoru a k nahrazeni dojde pouze pokud
cely vektor je roven vstupnimu ndhodnému vektoru. To neni problém, pokud
vSechny vystupni bity jedné dil¢i funkce vstupuji spoleéné do nasledujici diléi
funkce. Problém nastane, pokud pouze ¢ast vystupnich bita vstupuje do dalsi
diléi funkce.

Napiiklad, uvazujme schéma na obrdzku[2.6] na kterém jsou t¥i diléf funkce
G1, G2, G3. Kazdy vodi¢ v tomto schématu predstavuje jeden bit. Uvazujme,
ze chceme udélat preklad vystupu funkce G1 a nahodné vektory pro preklad
jsou s; = 0000 a so = 1111. Pokud bychom vsechny vystupni hodnoty 0000
v pravdivostni tabulce prelozili na 1111 a obracené, neexistuje zpusob jak
modifikovat funkce G2 a G3 tak, aby byla zachovana spravnost vysledku. Do
funkce G2 totiz vstupuji pouze dva bity z vystupu funkce G1. Pokud na vstup
funkce G2 prijde hodnota 00, tak muze jit o dva odlisné pripady:

e Celym vystupem funkce byla hodnota 0000, tedy ptvodni vyznam hod-
noty je 1111 a funkce G2 by vstup méla interpretovat jako 11

e Celym vystupem funkce byla tfeba hodnota 1100, ktera méa svuj puvodni
vyznam a funkce G2 by vstup méla interpretovat jako 00

Nelze tedy najit konfiguraci funkci G2 a G3. Z tohoto divodu je nutné
provadét preklad pouze na podmnoziné vystupnich bit. V tomto ptripadé ne-
zavisle prekladat vystupni bity na pozicich 0 a 1 (podle paru dvoubitovych
nahodnych vektori) a vystupni bity na pozicich 2 a 3 (opét podle paru dvou-
bitovych ndhodnych vektoru).

Diky tomu, ze program zné celé schéma, postard se o spravné rozdéleni
vystupnich bitd do skupin. Zvlastni pripad je vyobrazen na schématu
Zde je nutné rozdélit vystupni bity do ¢tyr skupin, tedy kazdy bit do samo-
statné skupiny. Toto je zvlastni pripad, kdy preklad je v podstaté ekvivalentni
maskovani.
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—In 0 Out 0+
Lino Out 0—/ G2
4in1 Out 1__/——In 1 Out 1+
din2 61 oura-
——In 3 Out 3—\_“’] O Out 0__
\ G3
n 1 Out 1+

Obrazek 2.6: Preklady hodnot pfi vétveni, piiklad 1

—~In 0 G2 Out 0+

+In0 Out 0+ —=In 0 G3 Out 0+
+In1 Out 1+
—+In 2 G1 Out 2+
+In3 Out 3+ -In 0 G4 Out 0+

e

—~In 0 G5 Out 0+

Obrazek 2.7: Preklady hodnot pfi vétveni, piiklad 2

2.3.1 Vystup programu

Vystupem programu je VHDL kéd. Na rozdil od predchoziho nastroje Dy-
nReconfGen jde pouze o jeden dlouhy soubor obsahujici jeden balicek (VHDL
package), jednu entitu a k ni pfislusnou architekturu. Rozhrani entity obsa-
huje Fidici a stavové signaly (hodinovy signdl, reset, ovladani rekonfigurace),
nahodné data pro rekonfiguraci a samoziejmé primarni vstupy a vystupy re-
alizovaného schématu.

Trochu odlisny je zpusob pripojeni CFGLUTG. Ty jsou propojeny do fe-
tézcl tak, ze vstup CDI je pripojen k vystupu CDO predchozicho CFGLUTu
(resp. k CFGLUTu, ktery realizuje predchozi funkci v fetézci). Retézcti miize
byt jeden nebo vice. Uzivatel si jednotlivé pro kazdou funkci definuje, do kte-
rého fetézce ma byt pripojena a v jakém poradi. Diky tomu muze volit iroven
paralelismu. Cim je fetézec kratsi, tim je rekonfigurace rychlejsi, ale za cenu
vétsich narokt na FGPA. Zptsob pripojeni CFGLUTU je zndzornén na ob-
razku 2.8]
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]
T T
Rekonfigurstor
CDI CDI
CFGLUT CFGLUT
Funkce 1 Funkce 1
Vystupnf bit 1 Vystupni bit N
CI?O CQO
I I
L] L]
L] L]
L] L]
I f
CDI CDI
CFGLUT CFGLUT
LN J
Funkce M Funkce M
Vystupnf bit 1 Vystupnf bit N
CI?O CDO
1

Obréazek 2.8: Propojeni CFGLUTG vytvorené nastrojem DynReconfGenV3

2.3.2 Aktualni stav

Timto programem byl vygenerovan kod pro dalsi verzi AESu pouzivajici kom-
pozitni téleso. Tato verze je oznacovana jako pokrocila (ve zdrojovych kédech
Advanced, nebo Adv).

Tento nastroj byl vyvijen az v samém zavéru prace a nelze jej povazovat za
dokonceny. Ostatné jde o pomérné velky tikol, na kterém by se jisté naslo dost
nacitani vstupu, které neni prozatim nijak vyreseno. V soucasné verzi je vstup
primo zapsan do zdrojovych kéda programu. Myslim, Ze tento nastroj muze
byt uzitecnym pomocnikem pri vyzkumu ochran zaloZenych na dynamické
rekonfiguraci, a proto by mélo smysl pokracovat v jeho vyvoji.

2.4 Shrnuti

Béhem této prace byly vytvoreny postupné tii rtuzné zpusoby, jak realizovat
dynamicky se rekonfigurujici zapojeni. Motivaci pro kazdy dalsi zptisob bylo
odstranit nalezené nedostatky predchoziho feseni.

Prvni teseni, V1, je tvorené nékolika VHDL komponentami, které jsou
navrzené tak, aby byly obecné pouzitelné. Druhé feSeni, DynReconfGen, je
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generator VHDL kédu, Umoznuje navic volit troven paralelismu a Tesit tak
problémy s nemoznosti prelozit implementaci pro cilové FPGA. Treti reseni,
DynReconfGen, na rozdil od predchoziho napracuje nad dil¢imi funkcemi, ale
jeho vstupem je celé zapojeni.
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KAPITOLA 3

Implementace sifrovacich
algoritmu

V této ¢asti jsou popisovany implementacni detaily. Je zde popsana struktura
projektu a ve stru¢nosti nastinén vyznam jednotlivych zdrojovych souboru.
Navrzené Teseni je konfigurovatelné mnoha parametry, jejichz vyznam je také
vysvétlen v této kapitole.

3.1 Struktura projektu

Zdrojové soubory jsou rozdéleny do 4 slozek: Aes, Serpent, Present a Common.
Prvni t¥i jmenované obsahuji soubory souvisejici s jednotlivymi sifrovacimi al-
goritmy. Slozka Common obsahuje spolecné soubory. Jde zejména o UCF soubor
a obalkovou entitu, kterd ridi sifrovani a zajistuje prenos dat po sériové lince.
V dalsim textu je ve struc¢nosti popsan vyznam jednotlivych soubori a para-
metri, které lze u implementaci volit.

V dalsim textu je podrobnéji popsana implementace jednotlivych algo-
ritmil. Vzhledem k tomu, ze jsou vSechny implementace velmi podobné, je
dukladnéji popsan pouze PRESENT, u ostatnich implementaci jsou zminény
jenom rozdily oproti PRESENTu.

3.2 PRESENT

3.2.1 Konfigurovatelné parametry
U této implementace lze nastavit nasledujici 4 parametry:

e Mode, kterym se voli délka sifrovaciho klice. Mozné hodnoty jsou Present-
Mode_Key80 a PresentMode_Key128

e PresentProtectionMode, kterym se vybira zptsob ochrany proti tiniku
informace. Mozné hodnoty jsou PresentProtection_Basic a Present-

49



0O O Wi

3. IMPLEMENTACE SIFROVACICH ALGORITMU

Protection_BasicPar. Lisi se pouze tim, ze v druhém pripadé se pro-
vadi rekonfigurace jednotlivych S-Boxt paralelné a jednotlivé S-Boxy
jsou rekonfigurovany nezévisle na sobé (tj. bijekce R1 a R2 jsou v jed-
notlivych S-Boxech modifikovany podle jinych ndhodnych dat).

Z tohoto duvodu je v pripadé paralelni verze potieba vice ndhodnych
bitt pro provedeni rekonfigurace.

e EnableRegPrecharge, kterym se zapind/vypind ochrana Register pre-
charge.

e WriteEnMode, ktera nastavuje rezim zapisu do stavového registru. Je-li
nastaven na SleepWhenInactive, zapis probihd pouze pfi Sifrovani. Pii
volbé FreeRunning je zapis provadén vzdy, po celou dobu béhu FPGA.

Pro méreni se pouziva tato konfigurace:
e Mode = PresentMode_Key80
o PresentProtectionMode = PresentProtection_BasicPar

e EnableRegPrecharge =1

3.2.2 Zdrojové soubory

Hlavni komponenta se jmenuje Present. Ta vyuziva komponentu PresentKey-
Schedule, ktera je zodpovédna za vypocet jednotlivych rundovnich kli¢, a
déle komponentu PresentPermutation, kterd predstavuje kombinacéni logiku
realizujici permutaci, tedy linearni ¢ast rundy.

Dynamickou rekonfiguraci zajistuji soubory ve slozce DynReconf nebo Dyn-
ReconfPar. Obsah téchto slozek je vygenerovan nastrojem DynReconfGen.

Soucésti je i jeden testbench ve slozce Tests, kterym je mozné spustit
sifrovani pro jeden konkrétni vstup (tento testbench nekontroluje spravnost
vysledku, kontrolu je nutné provést rucéné).

Soubor PackagePresent.vhd pak obsahuje pomocné funkce, definici S-
Boxu apod. V tomto souboru je také definovin vyznam jednotlivych bitu
bloku ndhodnych dat. Tedy je v ném uvedeno, kterda cast bloku nahodnych
dat je pouzita jako maska, data pro modifikaci bijekci R1 a R2, nebo jako
nadhodné data pro ochranu register precharge.
subtype PresentRandomField_Maskl

is natural range 63 downto O;
subtype PresentRandomField_Mask2

is natural range 127 downto 64;
subtype PresentRandomField_RandomBlock

is natural range 191 downto 128;

subtype PresentRandomField_SwapIndicies
is natural range 255 downto 192;
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3.3 SERPENT

e Linedrni ¢ast rundy (linedrni transformace) neni v samostatné kompo-
nente, ale je funkci v souboru PackageSerpent.vhd.

e Jsou mozné celkem 3 zpisoby ochrany, oproti PRESENTu je zde navic
rezim SerpentProtection_BasicParLite. Ten nabizi pouze ¢astecny
paralelismus pfi rekonfiguraci. Vzdy dva sousedni S-Boxy tvori par a jsou
rekonfigurovany stejné po sobé. Pary jsou pak rekonfigurovany paralelneé.
Rekonfigurace tedy trva dvakrat déle nez u cisté paralelniho rezimu, ale
je méné narocna. Tento rezim byl pridan z divodu nemoznosti pielozit
Cisté paralelni verzi pro desku Sakura-G.

e Implementace podporuje pouze délky klice délitelné 8.

e Pro méfeni se pouziva konfigurace se 128bitovym klicem, rezimem Ser-
pentProtection_BasicParLite a zapnutym register precharge.

3.4 AES

e Linearni ¢asti rundy (ShiftRows a MixColumns) nejsou v samostatné
komponenté, ale jsou funkcemi v souboru PackageSerpent .vhd.

e Je zde navic soubor PackageCompositeField.vhd, ktery obsahuje defi-
nici izomorfismu do kompozitniho télesa, typy pro snazsi praci s prvky
konec¢ného télesa a podobné.

e Podporovany jsou vSechny povolené délky klice (128, 192, 256)

e Pro méreni se pouziva konfigurace se 128bitovym klicem a zapnutym
register precharge.

3.4.1 Zptsoby ochrany

Existuje celkem 6 zptisobti ochrany. Je mozné volit mezi klasickym zptisobem
jako u predchozich algoritmi a zptusoby vyuzivajici kompozitni téleso k vypo-
¢tu hodnoty S-Boxu.

U klasického zpuisobu je opét k dispozici paralelni a sériovy rezim.

Zpusoby AesProtection_CompositeField a AesProtection_Composite-
Field vyuzivaji kompozitni téleso a jsou vytvorené nastrojem DynReconfGen.

Zpusoby AesProtection_CompositeField_ ADVANCED a AesProtection_-
CompositeField_ADVANCEDRegs vyuzivaji také kompozitni téleso, ale jsou vy-
tvorené nastrojem DynReconfGenV3. Verze s piidomkem Regs pak obsahuje
navic vlozené registry pro eliminaci hazarda.
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3.4.2 AES, vypocet S-Boxu v kompozitnim télese

Trochu podrobnéjsi popis si zaslouzi vypocet S-Boxu (respektive multiplika-
tivni inverze) v kompozitnim télese. Vypocet vychazi ze zptuisobu rozebiraného
v Césti Na obréazku [3.1] je schématicky zndzornén postup vypoctu inverze.
Operace nasobent je pak dale rozebrana na diléf operace (obrézek [3.2)).

3.4.2.1 Dalsi volitelné registry pri vypoctu inverze

Béhem prvnich méfeni se ukédzalo, Ze informace pri Sifrovani prokazatelné
unikd. Domnival jsem se, Zze inik by mohly zptsobovat hazardy. Abych mohl
tuto domnénku experimentilné potvrdit ¢i vyvratit, vlozil jsem do vypoctu
registry, které zabrani sifeni hazardu (ale zvysi pocet potiebnych takti). Re-
gistry musi byt vlozeny do vSech vétvi rovnomeérné tak, aby byla zachovana
spravnost vysledku. Registry jsou rozdéleny do skupin pojmenovanych pis-
meny A - K a mohou byt jednotlivé vlozeny nebo vyjmuty nastavenim kon-
stant (CompositeFieldSBox_RegA, CompositeFieldSBox_RegB atd.) v sou-
boru PackageAes.vhd. Diky tomu lze zkoumat jednotlivé varianty a experi-
mentalné zjistit, které registry jsou prinosné.

Jsou-li volitelné registry aktivovany, pfislusné se prodlouzi potiebny po-
cet taktli. V prvnim taktu je na vstup rundy priveden blok ndhodnych dat, ve
druhém taktu pak otevieny text. To je stejné, jako u vsech ostatnich implemen-
taci. Rozdil je az v dalsich taktech, které jsou diisledkem vlozeni dodatecnych
registri. V dalsich taktech je opét na vstup pfipojen blok ndhodnych dat,
stejny jako v prvnim taktu. Jinymi slovy, ve druhém taktu je do rundy pfi-
veden otevieny text, v ostatnich taktech pak blok nahodnych dat. Z ¢asového
pohledu jsou tedy skute¢na data obalena z obou stran ndhodnymi daty.

3.4.2.2 Dekompozice identity

Protoze se schéma vypoctu inverze vétvi, nelze zde aplikovat dekompozici né-
jaké bijekce tak jako v ostatnich implementaci. Proto je do vypoctu vlozeno
identické zobrazeni, které neovlivni vypocet, ale lze jej dekomponovat a mezi
dvé vzniklé bijekce vlozit stavovy registr tak, jako je to u predchozich imple-
mentaci. Méfenim je mozné zjistit, zda toto zesloziténi ma néjaky prinos.

Tato dekompozice spolecné se stavovymi registry je na obrazku v mod-
rém obdélniku.

3.4.2.3 Slouceni operaci

7 obrazku je zrejmé, ze uzel A se nijak nevétvi, pouze prenasi vystup
z jedné operace do operace jiné. Obé operace lze tedy sloucit do jedné (F2) a
usettit tak CFGLUTYy.

Stejné zjednoduseni lze provést i v obrazku u operace s vystupem na
uzel F, kterd muze byt soucasti operaci F5 a F6.
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Obréazek 3.1: Schéma zndzornuje vypocet multiplikativni inverze v kompozit-
nim télese. Obrazek dale obsahuje dva stavové registry rundy (register pre-
charge). Dalsi volitelné registry jsou vyznaceny ¢ervenou Garou.
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Obrézek 3.2: Schéma znézoriuje vypocet soucinu v télese GF(4). Cervenymi
¢arami jsou znazornény volitelné registry. Nasobeni je pii vypoctu inverze
pouzito celkem ttikrat (viz obrazek |3.1))

Déle, na obrézku[3.1] je operace ndsobeni konstantou F1. Vzhledem k volbé
ireducibilniho polynomu je konstantou jedna (prvek neutralni k nasobeni) a
proto muze byt celd operace vynechana.

3.4.2.4 Pokro¢ila verze (DynReconfGenV3)

Pokrocila verze se od dfive popsané lisi tim, ze provadi preklad mezivysledkii.
Z tohoto duvodu jsou i XORy realizovany CFGLUTy.

3.4.2.5 Pocet CFGLUTu

Po téchto tipravach je pro nasobeni (obrazek|3.2)) potfeba 12 CFGLUT. Sitka
vystupu vsech operaci je 2 bity.

e Operace s vystupem na uzel F je vynechana

e Operace F4 se vyskytuje celkem ctytikrat, tedy celkem 8 CFGLUTG

e Operace F5 a F6 se vyskytuje kazda jednou. Celkem tedy 4 CFGLUTYy

Pro vypocet inverze je pak potreba celkem 60 CFGLUTM. Diléi operace
maji vystup siroky 4 bity.
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Operace F1 je vynechana

Operace F2 vyzaduje 4 CFGLUTy

Operace F3 vyzaduje také 4 CFGLUTy

Ve vypoctu je tiikrat nasobeni, tedy 3 * 12 = 36 CFGLUT1

e Dekomponovand identita vyzaduje 16 CFGLUTua

Dalsi LUTy jsou potfeba na izomorfismy mezi télesy. V zdkladni implementaci
je potreba 128 CFGLUT, coz je priblizné dvojnasobek. V zakladni verzi ale
neni nutné realizovat izomorfismy a afinni transformaci.

O néco vyssi je pocet CFGLUTU v pokrocilém rezimu (pii pouziti DynRe-
confGenV3), protoze v takovém pripadé jsou pomoci CFGLUT realizovany i
operace XOR. V jednom S-Boxu jsou dva ¢tyrbitové XORy a tri dvoubitové
XORy (jeden v kazdé nasobicce). Pocet CFGLUTu je v jednom S-Boxu je
tedy vétsi o 14.

3.5 Obalkova entita

Obalkovou entitou je myslena entita, kterd ridi sifrovani a stara se o komuni-
kaci s pocitacem, tedy prijiméa po sériové lince data k sifrovani, sifrovaci kli¢ a
blok nahodnych dat. Ovlada vystupni signdl Trigger, ktery je pred zacatkem
sifrovani uveden na kratky okamzik do stavu 1. Tento signal slouzi pro spus-
téni zdznamu spotieby, jde o synchronizac¢ni signal pro osciloskop. Po skonceni
sifrovani je pak Sifrovy text odeslan zpét do pocitace.

Na tuto entitu jsem si vytycil tyto pozadavky:

e Entita by méla byt spolecnd pro vsechny algoritmy. Toto zjednodusi
spravu zdrojovych souborii.

e Entita se bude starat o snizeni frekvence hodinového signalu (délicka),
které bude konfigurovatelné.

e Entita by méla komunikovat s pocitace textové a data prendset v Sest-
nactkovém rezimu (znaky 0-9 a A-F). Meéla by také kontrolovat, zda pri-
jaté vektory maji spravnou délku. To usnadni praci pfi ruénim testovani.
Tento pozadavek je do jisté miry diskutabilni, protoze zdvojnésobuje cas
potfebny pro prenos dat a zvySuje ndroky na FPGA.

e Entita by méla byt schopnéa odesilat i mezivysledky pri Sifrovani. U téchto
implementaci Sifrovacich algoritmi neni dtlezitd pouze spravnost vy-
sledku (sifrového textu), ale je nutné i ovétovat, zda i mezivysledky jsou
spravné. Entitu by tedy mélo byt mozné spustit ve zvlastnim rezimu, ve
kterém jsou v pritbéhu Sifrovani odesilany i mezivysledky z kazdé rundy.
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e Entita by méla zamaskovat otevieny text a odmaskovat Sifrovy text, aby
do Sifrovaci entity vstupovaly jiz ochranéné vektory.

3.5.1 Rozhrani algoritmi

Na zakladé téchto pozadavkl jsem navrhl spolecné rozhrani vsech Sifrovacich
entit (lisi se jenom délky vektoru).

entity Present is

)

generic (

Mode : PresentModeEnum;
PresentProtectionMode : PresentProtectionModeEnum;
EnableRegPrecharge : std_logic;
WriteEnMode : WriteEnModeEnum

);

port (
Clk : in std_logic;
Rst : in std_logic;
PlainText :  in std_logic_vector (63 downto 0);
CipherText : out std_logic_vector (63 downto 0);
Key : in std_logic_vector

(PresentGetKeyLength(Mode) - 1 downto 0);
OutputValid : out std_logic;
Start : in std_logic;
Ready : out std_logic;
Reconfigure : in std_logic;
ReloadConfig : in std_logic;
RandomData : in std_logic_vector
(PresentRandomDatalength(PresentProtectionMode) - 1 downto 0);

DebugHalt : in std_logic;
InputMask : out std_logic_vector (63 downto 0);
OutputMask : out std_logic_vector (63 downto 0)

end entity Present;

V Casti generic jsou uvedeny konfigurovatelné parametry implementace,

popisované jiz diive.

o6

e Port Clk je hodinovy signél (jiz vydéleny) a port Rst je synchronni reset.

e Vektory PlainText a CipherText prendsi otevieny text a Sifrovy text,
pFi¢emz oba jsou zamaskované maskami InputMask a OutputMask. Sika
téchto vektorii se u riznych algoritmi lisi. Port CipherText je pouzit i
pro prenos mezivysledki jednotlivych rund v debugovacim rezimu.

e Vektor Key prendsi Sifrovaci kli¢. Jeho sitka zavisi na algoritmu a také
na zvoleném rezimu.

e Vektor RandomData jsou nahodnda data pouzitda pii rekonfiguraci. Jeho
délka zavisi na algoritmu a pouzitém zpusobu ochrany. Nastavenim ur-
¢itych casti tohoto vektoru na dané konstantni hodnoty lze dosdhnout
deaktivace jednotlivych ochran.
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e Stavovy signal OutputValid signalizuje dokonceni Sifrovani, signal Ready
signalizuje dokonceni rekonfigurace.

e Ridici signil Start spousti Sifrovani. signdl Reconfigure spousti vy-
pocet nové konfigurace CFGLUTT, signdl ReloadConfig pak spousti
nahravani konfigurace. Proces vypoctu a nahravani je oddélen, protoze
vypocet neovliviiuje CFGLUTYy, je mozné jej spoustét i béhem Sifro-
vani. V aktudlni implementaci se ale nikdy nespousti vypocet béhem
sifrovani, aby spotfeba tohoto procesu neovliviiovala méreni. Jde o teo-
retickou moznost pro zvyseni propustnosti.

e Ridici signél DebugHalt se pouziva pouze v debugovacim rezimu a slouzi
k pozastaveni Sifrovani do doby, nez se dokon¢i odesilani mezivysledku.

3.5.2 Pouziti obalkové entity

Po resetu odesle obalkova entita pres sériovou linku informace o aktudlné
pouzitém Sifrovacim algoritmu a rezimu ochrany. Déale jsou uvedeny délky
jednotlivych vektori. Tento vypis je generovan proto, aby nemohlo snadno
dojit k zdméné dvou bitstreamt s jinymi ochranami.

Poté je jiz entita pripravena k pouziti. Vektory se do entity posilaji v Sest-
nictkovém zépisu (nerozlisuje se velikost pismen). Sifrovaci kli¢ musi byt vlo-
zen do Spicatych zavorek, ndhodna data do slozenych zavorek a otevieny text
do kulatych zavorek. Sifrovy text je pak vlozen do hranatych zavorek.

Pred prvnim sifrovanim je nutné provést rekonfiguraci, ktera se spousti za-
slanim nahodnych dat. Neni-li pred prvnim sifrovanim spusténa rekonfigurace,
sifrovani nevrati spravny vysledek. Neni nutné mezi jednotlivymi Sifrovanimi
spoustét rekonfiguraci (ale v takovém pripadé samozirejmé probéhnou vsechna
sifrovani se stejnou konfiguraci).

Zaznam komunikace pfi Sifrovani jednoho bloku muze vypadat napriklad
takto:

PRESENT

<Key>: 20 hex chars (80 bits)
{RandomData}: 304 hex chars (1216 bits)
(Plain): 16 hex chars (64 bits)
[Cipher]: 16 hex chars (64 bits)

Debug mode: ’0°

Mode: presentprotection_basicpar

Reg precharge: ’1°
Date: 2018-09-01 21:47:25

<00112233445566778899>
{f2A5ef8a9831efacff5bde..al7d2bfcObab44edebdde}
(0123456789 ABCDEF) [1A6D783F0C184F4D]

Na tadcich 1-10 jsou tivodni informace odeslané obalkovou entitou po re-
setu. Radkem 11 je odeslan Sifrovaci kli¢, fddkem 12 ndhodnéa data, kterd
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spusti rekonfiguraci. V tomto vypise je pro prehlednost vektor ndhodnych dat
zkrécen, vynechand c¢ast je zastoupena dvéma teckami. Na 13. radku byl ode-
slan otevieny text. Odpovidajici sifrovy text prijaty z FPGA je na stejném
rfadku v hranatych zavorkach.

Veskeré platné znaky odeslané z pocitace do FPGA jsou odeslany i zpét,
aby se zobrazily v terminélu (echo). Pokud je pfijat znak, ktery neni v aktu-
alnim stavu ocekavan, je zpét odeslan znak otaznik, ktery signalizuje chybny
vstup. Pokud tedy uzivatel napriklad odesle vektor spatné délky, je na to
upozornén.

Béhem rekonfigurace neni obalkova entita pripravena prijimat dalsi data
a je nutné pockat na dokonceni rekonfigurace. Protoze nelze nijak snadno de-
tekovat dokonceni rekonfigurace, 1ze spojit zaslani nahodnych dat do jednoho
piikazu. V takovém pripadé jsou ndhodnd data odeslédna spolecné s otevienym
textem ve sloZenych zavorkach, pficemz obé ¢asti jsou oddéleny podtrzitkem.
Obélkova entita nejprve spusti rekonfiguraci s prijatymi ndhodnymi daty a
bezprostredné po dokonceni spusti samotné Sifrovani. Tento zpusob je uveden
v nasledujicim vypise, kde je opét pro prehlednost c¢ast vektoru nahrazena
dvéma teckami.

<00112233445566778899>
{f2A5ef8a9..44e4ebd44e_0123456789ABCDEF}[1A6D783F0C184F4D]

Zaslanim znaku * (hvézdicka) lze vyvolat reset FPGA. Odeslanim tecky
se znovu zopakuje sifrovani s minulym otevienym textem:.

3.5.3 Debugovaci rezim

Debugovaci rezim je zvlastni rezim, ve kterém je mozné obalkovou entitu spus-
tit. Od normalniho rezimu se lisi tim, ze po kazdé rundé je sifrovani pozasta-
veno a je odeslan vysledek této rundy. Po odeslani se pokracuje dalsi rundou.
Na zavér je opét odeslan Sifrovy text jako v klasickém rezimu. V tomto rezimu
trva jedno Sifrovani znacné déle, protoze samotna komunikace trva tisice ho-
dinovych takti, a proto tento rezim neni ur¢en pro métreni. U vSech algoritmu
je odesilana hodnota po prvni ¢asti dekomponovaného S-Boxu, tedy hodnota,
ktera je ukladana do stavového registru rundy.

3.5.4 Signaly trigger

Tyto signaly slouzi jako trigger pro osciloskop, tedy jsou privedeny do oscilo-
skopu, ktery spusti zdznam v okamziku, kdy je detekovana na tomto signdlu
pozitivni hrana. Je-li Sifrovani spusténo piikazem v kulatych zavorkéch, je
trigger aktivovan pred zacatkem sifrovani. Je-li Sifrovani spusténo prikazem
ve slozenych zavorkach, je trigger aktivovan pred zacatkem rekonfigurace, tj.
osciloskop zaznamenad i spotiebu rekonfigurace.
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Mezi timto impulzem a zacatkem Sifrovani je kratkd prodleva (jednotky
taktl), aby samotny trigger prili§ neovlivnil zdznam spotieby. Stejné tak je i
prodleva mezi koncem Sifrovani a odeslanim sSifrového textu.

3.5.5 Konfigurovatelné parametry obalkové entity

V souboru Common/PackageConfig.vhd lze konfigurovat obalkovou metodu.
Dostupné parametry jsou:

EncryptionAlgorithm, kterym se vybird Sifrovaci algoritmus. Mozné
hodnoty jsou AlgPresent, AlgSerpent a A1gAES.

DebugMode, ktery zapina ¢i vypind debugovaci rezim. Mozné hodnoty
jsou 0 a 1.

ClockFreq, kterym se definuje frekvence hodinového signélu vstupuji-
ciho do obalkové entity. Tato hodnota je pouzita pro spravné nakonfigu-
rovani entity RS232.

ClockDivider, kterym se nastavuje délicka hodinového signalu. Vydéle-
nym signalem jsou pak Fizeny vsechny komponenty (tedy sifrovaci algo-
ritmus i obalkova entita). Tato hodnota je pouzita jako exponent dvojky,
tedy pro vydéleni hodinového signdlu dvakrat musi byt tento parametr
nastaven na 1 (2! = 2). Pro vydéleni signdlu osmkrat musi byt tento
parametr nastaven na 3 (23 = 8) atd.

UartBaudRate, kterym se nastavuje baudova rychlost komunikace

Tyto parametry jsou spole¢né pro vsechny algoritmy, jednotlivé implemen-
tace pak jesté maji dalsi parametry (popsdny vyse), ktery se nastavuji v sou-
borech PackagePresent.vhd, PackageSerpent.vhd, a PackageAES.vhd.

3.5.6 Rozhrani obalkové entity

entity TopLevel is

);

port (
Clk : in std_logic;
ExtRst : in std_logic;
Rx : in std_logic;
Tx : out std_logic;
Trigger1 : out std_logic;
Trigger2 : out std_logic;
Ready : out std_logic

end entity TopLevel;

Vyznam jednotlivych portt je ztejmy jiz podle nazvu. V aktudlni verzi jsou
oba signaly Triggerl a Trigger?2 ekvivalentni. Stavovy signdl Ready indikuje,
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zda je entita pripravend prijimat data. Tento signal je momentalné vyuzivan
pouze testbenchem.
3.5.7 Testovani

Ve slozce Common/Tests je testbench, ktery umoznuje testovat obalkovou
entitu (a potazmo i jednotlivé Sifrovaci algoritmy). Testbench déla to, ze do
obélkové entity odesle (pfes port RX) vstup uloZzeny v souboru a zaroven zazna-
menava vystup obalkové entity (port TX), ktery je zapisovan opét do souboru.

Tento testbench je zasadni v tom, ze umoznuje otestovat cely néavrh bez
nutnosti generovat bitstream a zkouset jej na skutecném FPGA, coz usetii
mnoho c¢asu. Pokud je rezim zapisu do registru nastaven na FreeRunning,
trva tato simulace déle (pfi FreeRunning jsou data do stavového registru za-
pisovana nepretrzité a simuldtor je tedy musi prepocitavat, i kdyz Sifrovani ve
skute¢nosti neprobihd).

3.5.8 Komponenta RS232

Tato komponenta realizuje komunikaci po sériové lince. Byla vytvorena Dr.-
Ing. Martinem Novotnym. V ramci této prace jsem ji ¢asteéné upravil, aby
dosahovala vyssich prenosovych rychlosti a umoznila tak rychlejsi métreni. Pro-
toze celé FPGA bézi pii métfeni na nizsi frekvenci (okolo 10 MHz), pfi vyssich
baudovych rychlostech neni mozné presné odmérit ¢as jednotlivych bith a ko-
munikace nefunguje nebo neni spolehliva. Upravena verze méni pocet taktt
pro kazdy baud tak, aby se béhem prenosu zaokrouhlovaci chyba nenascita-
vala, ale naopak eliminovala. Alternativnim fesenim by bylo fidit tuto kompo-
nentu jinym hodinovym signdlem nez ostatni komponenty a korektné vyresit
prechod mezi hodinovymi doménami.

3.5.9 Shrnuti

Celkem byly implementovany Sifrovaci algoritmy PRESENT, SERPENT a
AES s nastavitelnou délkou klice, kterou je nutné zvolit ptri prekladu. Pro
jednotlivé implementace algoritmt existuje vice rezimi.

Pro PRESENT i SERPENT je k dispozici i paralelni verze. Paraleln{ verze
potiebuje méné hodinovych takti pro rekonfiguraci CFGLUTW a navic mohou
byt jednotlivé S-Boxy rekonfigurovany nezavisle podle vlastnich ndhodnych
dat.

Implementace AESu miize bézet celkem v 6 rezimech

e Basic - zakladni rezim, ve které je S-Box rozdélen na 2 dil¢i bijekce
stejnym zpusobem jako v implementaci PRESENTu nebo SERPENTu.

e BasicPar - paralelni rezim predchoziho rezimu.
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e CompositeField - rezim, pii kterém je S-Box vypocitavan prevedenim
bajti do kompozitntho télesa a nasledném vypoctu inverze. Mezivy-
sledky pfi vypoctu S-Boxu jsou zabezpeceny pouze maskovanim.

e CompositeFieldPar - paralelni rezim pfedchoziho rezimu.

e AesProtection_CompositeField_ ADVANCED - rezim, pii kterém se také
pouziva kompozitni té€leso pro vypocet S-Boxu, ale hodnoty pri vypoctu
jsou kromé maskovani zabezpeceny i prekladem hodnot.

e AesProtection_CompositeField_ADVANCEDRegs - stejné jako predchozi,
ale do vypoc¢tu S-Boxu jsou vlozeny registry, které zamezuji sifeni ha-
zardu, ale zvysuji pocet hodinovych taktd potfebnych na jednu rundu.

Zdrojové kody rekonfigurace pro rezimy AesProtection_CompositeField_-
ADVANCED a AesProtection_CompositeField_ ADVANCEDRegs byly vygenero-
vany nastrojem DynReconfGenV3, pro ostatni verze byl pouzit nastroj Dy-
nReconfGen. Pro né by bylo mozné pouzit také DynReconfGenV3, ale nemélo
by to zadny prinos oproti aktualni verzi.

Konkrétni rezim je nutné zvolit pti prekladu, nelze jej ménit za béhu.

3.6 Postupy pri praci

V této podkapitole jsou popsany postupy a nédstroje pouzité pri praci. Je zde
popséan cely postup od psani VHDL kédu pres generovani bitstreamu, méreni
spotieby pri Sifrovani az po analyzu namérenych vysledki.

3.6.1 VHDL zdrojové kédy

V tomto projektu se hojné pouzivaji CFGLUTYy, coz je entita, kterd je roz-
poznéna pii syntéze kddu, ale pro pouzivany simulator ISim neni znama. Pro
efektivni testovani je nutné mit moznost simulovat obvod, a proto jsem vytvo-
il entitu FakeCFGLUTS5, kterda mé stejné rozhrani a chovani jako CFGLUT5, ale
je napsdna ve VHDL a tudiz spustitelna v simulatoru. Pti syntéze vSak neni
tato entita rozpoznana jako CFGLUT.

Pro simulaci je tedy nutné pouzivat jinou entitu nez pro generovani bit-
streamu. Z toho diivodu neni ve zdrojovych kédech primo uveden nazev entity,
ale pouze zastupny symbol __CFGLUT__. Pro simulaci je pak nahrazen entitou
FakeCFGLUT5, pro preklad do FPGA entitou CFGLUT5. Nahrazeni je provadéno
nastrojem GNU M4 (https://www.gnu.org/software/m4/)

3.6.2 (Generovani bitstreamu

Protoze byly vytvoreny implementace nékolika algoritmii, u nichz lze navic
nastavovat dalsi parametry (délku klice, zpusob ochrany atd.), vytvoril jsem
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1 MainWindow

Root
Board
[ Mexys3
(] Altys
SakuraG
Algorithm
] AES
[ ] Serpent
Present
Key length
80 bits
128 bits
Register precharge
Enabled
[] Disabled
Protection mode
[] Basic
Basic parallel
Baud rate
115200
450800
[] 921600

Clock divider

0 O 3

]
A
Wz
m
0

48 MHz

L]
é%
==
T r
2]

Debug mode
[ Enabled
Disabled
Write enable mode
[] Free Running
Sleep when inactive
Keep hierarchy
Yes
[ 1Mo
Register balancing
] Yes
MNo
Allow Legic Optimization Across Hierarchy
|:| true

false

Total: 4

Spustit

Spustit nedokondené

Obrazek 3.3: Hlavni okno néstroje Autobuild
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jednoduchy program Autobuild, ktery se postard o automatické vygenerovani
bitstreamt pozadovanych variant.

Z uzivatelského pohledu jde o program s jednim oknem (obrazek , ve
kterém lze oznacit pozadované varianty. Ze zaskrtnutych parametrt program
vytvori vsechny mozné kombinace. Naptiklad, pokud uzivatel zaskrtne obé
mozné délky klice (80 a 128 biti) a dvé baudové rychlosti (115200 B a 460800
B), budou vygenerovany celkem 4 bitstreamy, pro kazdou moznou variantu
z vybranych moznosti jeden. Vzniklé bitstreamy jsou pojmenovany tak, aby
v jejich nédzvu byly uvedeny vSechny pouzité parametry a nemohlo tak snadno
dojit k zameéné.

Z vnitinfho pohledu program funguje tak, ze ma v sobé definovan TCL
skript pro kazdou cilovou desku. Do néj program dosadi seznam vsech zdro-
jovych soubortl a zvolené parametry pro preklad. Dale vygeneruje skript pro
GNU M4 procesor, ktery zajisti, ze pti zpracovavani soubor timto procesorem
budou na prislusna mista do kédu dosazeny zbyvajici parametry. TCL skript
je poté spustén programem zxtclsh.exe. Vsechny soubory vzniklého projektu
vcetné reportl jsou zkomprimovany do 7-Zip archivu pro pripadné pozdéjsi
zkoumani.

Hlavni vyhodou tohoto nastroje je, ze proces je automatizovany, uzivatel
nemusi ru¢né nastavovat parametry ve zdrojovych koédech, spoustét preklad
jednotlivych variant, ¢ekat na dokonceni a spravné pojmenovat vznikly bit-
stream. To eliminuje riziko chyby, napf. opomenuti nastavit néjaky parametr
nebo zdménu bitstream.

3.6.3 Meéreni a analyza namérenych dat

Protoze potiebuji analyzovat spotfebu pri Sifrovani nékolika riznych imple-
mentaci, pricemz chci navic zkoumat vysledky pro rizné kombinace pouzitych
ochran, potykdm se zde s podobnym problémem jak v predchozim odstavci,
tedy s velkym mnozstvim riznych variant. Proto jsem vytvoril program, ktery
provadi celé méreni véetné nasledné analyzy zcela samocinné, bez nutnosti uzi-
vatelského zasahu (vyjma pocatecniho nastaveni).

Vstupem programu je jedna nebo vice tloh, které maji byt provedeny.
Kazd4 tloha je definovana jednim XML souborem, ktery obsahuje vSechny
nezbytné parametry. Na nasledujicim vypise je uveden priklad jedné tlohy.
<?xml version="1.0" encoding="UTF-8"7>
<MeasurementJob TracesCount="1000000"

Name="Present80 Decomposition Masking RegPrecharge"
IsEnabled="true"
UniqueName="Present80-Dec-Mask-RP">
<Initializer
BitstreamFile="SakuraG_Present_80b_RP_BasicPar_921k6_48MHz_Div4.bit"
Type="XilinxImpact"/>
<Port Type="SerialPort"

TwoStopBits="false"
BaudRate="921600"

63



12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

3.

IMPLEMENTACE SIFROVACICH ALGORITMU

PortName="COM22"/>

<Transmitter Type="PresentDataTransmitter">

<KeyLength >80</KeyLength>

<Key>0123456789 ABCDEF0123 </Key>
<RegisterPrecharge >true</RegisterPrecharge>
<Maskl>true</Maskl>

<Mask2>true</Mask2>

<BijectionSwapsCount >8</BijectionSwapsCount >
<DependentSBoxesCount >1</DependentSBoxesCount >

</Transmitter >
<Receiver Type="PresentDataReceiver"/>
<0Oscilloscope Type="Picoscope6000"

VoltageRange="Range50mV"
Offset="9300"
NumberOfSamples="4300"/>

<Analyze Type="Present"

TrimEnd="4050"
TrimBegin="0"
ClockFreq="12000000"
Key="0123456789ABCDEF0123"
KeyLength="80"/>

<Uploader Type="OwnCloud"

Exe7Zip="C:\Program Files\7-Zip\7z.exe"
Url="https://owncloud.cesnet.cz/"
TargetDir="/MeasurementTool.Upload"
PasswdFile="c:\Measurement\p.txt"
UserName="brejnjan@cvut.cz"/>

</MeasurementJob>
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Kofenovy element <MeasurementJob> obsahuje zdkladni atributy mé-
feni, tedy pocet mérenych pribéhti a ndzev méfeni.

Element <Initializer> na rddku 6 definuje zpusob inicializace FPGA,
tedy nahrani bitstreamu do FPGA. V tomto pripadé je uveden soubor
s bitstreamem a pro nahran{ bude pouzit nastroj Xilinx iMPACT.

Element <Port> na rfadku 9 nastavuje parametry sériového portu.

Element <Transmitter> definuje format odesilanych zprav. Protoze sou-
¢asti dat posilanych do FPGA jsou i ndhodné data pouzitd pro rekon-
figuraci, lze nastavenim urcité ¢asti tohoto bloku na néjakou konstantu
vypnout urc¢itou ochranu. A pravé elementy na fadcich 16 - 20 urcuji,
které ochrany budou zapnuté. Element <Receiver> na fadku 22 urcuje
zpusob dekédovani prichozich zprav (tedy sifrového textu).

FElement <0scilloscope> na fadku 23 nastavuje osciloskop, napt. pocet
zaznamenanych sampli nebo offset po signalu trigger.

Element <Analyze> na radku 27 obsahuje parametry nutné pro analyzu
ziskanych dat.



3.6. Postupy pfi praci

e @ = .1l 66%m 11:34

@ brjnk.azurewebsites.net/Logs

1000000 / o (00 6181
Present80-__-___-RP 1000000 100,00%30.00:00 [traces/sec
1000000 / o (00 61,76
Present80-___-Mask-_ 1000000 100.00%56.00:00 [traces/sec
1000000 / o (00 61,60
Present80-___-Mask-RP 1000000 100.00%530.00:00 [traces/sec
1000000 / o (00 61,61
Present80-Dec-____-__ 1000000 100,00%430.00:00 [traces/sec
1000000 / o (00 61,51
Present80-Dec-____-RP 1000000 100.00%50.00:00 [traces/sec
18000/ ., |[00 63,03
Present80-Dec-Mask-__ 1000000 180% 1104:19:40 ftraces/sec
|Present80-Dec-Mask-RP |0/1000000 0,00% || |
[Present80-Dec-Mask-RP_NoM2 [0/1000000 [0,00% || |

Obrazek 3.4: Aktudlni stav méreni lze sledovat vzdalené pres internet

e Element <Uploader> na radku 33 se pak postard o odeslani namérenych
dat spolecné s vysledky analyzy do datového ulozisté.

3.6.3.1 Spolehlivost programu

Hlavni prednosti je bezpochyby jiz zminénd samostatnost programu, diky
které je schopny automaticky bez zasahu clovéka pracovat v kuse nékolik dni
a provést vSechna naplanovana méreni.

Aby byla spolehlivost programu maximalni, je k nému vytvoren i watch-
dog, coz je program, ktery bézi v samostatném procesu a jeho tikolem je hli-
dat, zda mérici program pracuje. Mérici program s watchdogem spolupra-
cuje a v pravidelném intervalu mu posila zpravu, ze je aktivni, podobné jako
v pripadé hardwarového watchdogu. Pokud zamrzne, nebo predcasné skonci,
watchdog se postara o ukonceni predchoziho procesu a nové spusténi méiiciho
programu.

Meérici program tedy musi perzistentné uchovavat informaci o tom, kolik
prubéhu jiz bylo naméreno, aby pri opétovném spusténi pokracoval tam, kde
skoncil. Pro ukladani téchto informaci se pouziva databaze SQLite, ktera spl-
niuje ACID vlastnosti, takze i po necekaném preruseni (vypadek napajeni) je
mozné obnovit datové soubory do konzistentniho stavu a pokracovat v méreni.

Meéfici program navic pravidelné odesild pres internet informaci o aktual-
nim stavu, takze je mozné vzdalené sledovat priubéh méfeni (obrazek .
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KAPITOLA 4

Testovani a meéreni

Tato podkapitola se zabyva testovanim vytvorenych implementaci. Vzhledem
k tématu této prace lze testovani rozdélit do dvou rovin, na testovani sprav-
nosti vysledku a na testovani odolnosti proti utokim. Oba tyto aspekty jsou
testovany pti procesu métreni. Ten spociva v opakovaném sifrovani dat v FPGA,
pri kterém se zaznamenava otevieny text odeslany do FPGA, sifrovy text pri-
jaty z FPGA a pribéh spotieby béhem Sifrovani. Popisu procesu méreni se
vénuje prvni ¢ast této kapitoly.

Béhem prvotnich méreni se ukazalo, ze odolnost proti itoktim neni v nékte-
rych pripadech tak dobra, jak se o¢ekavalo. U nékterych problému se podarilo
najit pric¢inu a odstranit ji, coz je popisovano ve zbylé Casti této kapitoly.
Vysledky finalnich méreni pak nabizi nasledujici kapitola.

Poznamka ke grafim: V této a dalsi kapitole jsou uvedeny grafy, které
znézornuji bud prubéh spotreby pii jednom Sifrovani, nebo prubéh t-hodnoty
provedeného t-testu. V obou piipadech je vodorovna osa casova a jednotkou je
pocet vzorku (sampli) od zac¢atku zdznamu. Perioda vzorkovani byla u vSech
provedenych méfeni 1,6 ns. V pripadé grafu spotifeby je na svislé ose hodnota
zaznamenand osciloskopem. Jde o 16bitové znaménkové cislo. Pouzity rozsah
osciloskopu neni uvadén, ale 1ze jej dohledat ve vysledcich méfeni na priloze-
ném DVD. V ptipadé grafu t-hodnoty je na svislé ose samotnd t-hodnota. Je-li
uvedeno nékolik grafii nad sebou, sdileji vsechny stejnou vodorovnou osu.

4.1 Kontrola spravnosti vysledku

Kontrola spravnosti vysledku je provadéna pii analyze namérenych dat. Sou-
casti mériciho programu jsou softwarové implementace vsech pouzitych Sifro-
vacich algoritmti a jejich vystup je porovnavan s Sifrovym textem prijatym
z FPGA.

Tento typ kontroly je zde zahrnut proto, ze nebyly vytvofeny tesbenche,
které by testovaly spravnost vysledku pro néjakou rozsahlejsi mnozinu vstup-
nich vektoru. Testbenche jsou uréené primarné pro rucni testovani a obvykle
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testuji jeden az dva vstupy. Pri méfeni jsou ale sifrovana ndhodna data a po-
cet Sifrovani je v fadu statisicd, coz uz je dost velké ¢islo na to, aby mohla
byt vytvorena implementace povazovana za bezchybnou. Tato kontrola nikdy
neodhalila zadny problém - na vsechny chyby se prislo jiz pii testovani v si-
mulaci.

4.2 Casova lokalizace jednotlivych rund

Vstupem vnitini rekonfigurace FPGA jsou ndhodné bity. Ty nejsou vygene-
rovany uvnitif FPGA néjakym generatorem pseudondhodnych dat, ale jsou do
néj zaslany z pocitace. Program je tak muze ulozit pro pozdéjsi vyuziti. Z nich
je totiz mozné zpétné rekonstruovat vnitini konfiguraci a podle ni potom i sku-
tecné mezivysledky pri Sifrovani. V redlném pouziti by toto samoziejmé de-
gradovalo pouzité ochrany, ale pro vyzkumné tcely to muze byt uzitecné. Pri
analyze namérenych dat je mozné pro kazdé sifrovani modelovat velikost spo-
tfeby pfi zapisu do stavového registru pro kazdou jednu rundu. Jako model
spotfeby pouzivam Hammingovu vzdalenost mezi po sobé jdoucimi hodno-
tami. Poté je mozné pro kazdy okamzik (sample) spocitat korelaéni koeficient
mezi modelovanou spotfebou a skuteéné namérenou spotiebou. Timto zptso-
bem je mozné urcit, v kterém okamziku byly jednotlivé rundy vyhodnocovany.

Lokalizaci rund znazornuji grafy na obrazku Na hornim grafu je pri-
béh spotieby jednoho Sifrovani. V ném jsou také vyznaceny pozice jednotlivych
rund éervenymi svislymi ¢arami. Zelené je v ném naznacen hodinovy signal.
Jeho frekvence je zndmd (na zdkladé znamého hodinového zdroje a délicky),
jeho posun je urcéen podle vzestupné hrany triggeru, ktery je nastaven sou-
casné s hranou hodinového signédlu. Jde ale pouze o orienta¢ni tdaj, protoze
signal trigger muze byt zpozdén. Na jednu rundu zde pripadaji dva hodinové
takty (kvili register precharge). Na dolnim grafu je pak vyobrazen prubéh
korela¢niho koeficientu s o¢ekdvanou spotrebou sedmnacté rundy.

Spravné by tedy Cervené svislé ¢ary mély byt v grafu rozmistény pravidelné
a poporadé. Pokud tomu tak neni, mize to ukazovat na néjakou chybu:

e Méfeni je Spatné provedené, napiiklad nebyl spravné zapojen kabel do
osciloskopu nebo je méren casovy usek, ve kterém sifrovani viibec nepro-
bih4, ale probihd v ném treba prenos dat nebo rekonfigurace.

e Rekonfigurace neprobihd tak, jak je oCekavano. V implementaci algo-
ritmu muze byt néjaka chyba, ktera se neprojevi chybnym Sifrovym tex-
tem, ale chybnymi mezivysledky.

Casova lokalizace rund je tedy dalsi kontrolni mechanismus, ktery mtize
upozornit na nékteré chyby. Pokud by napiiklad byl méren Spatny casovy
usek, ve kterém neprobihd sifrovani, test na odolnost proti atokim by dopadl
velmi dobre, ackoliv skute¢nost by mohla byt zcela jina.
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Pribéh spotieby (PRESENT, viechny ochrany)
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Obrazek 4.1: Casovd lokalizace rund

Casova lokalizace rund je do jisté miry také pouze orienta¢ni idaj a nelze
z néj s naprostou jistotou urcit, ze v dany okamzik skutecné probéhla dand
runda. Je nutné vzit v tvahu, Ze v rundé jsou dva stavové registry za se-
bou, takzZe v obou z nich dochézi ke stejné zméné (se stejnou Hammingovou
vzdalenosti), ale v odlisny okamzik.

4.3 Testovani odolnosti proti utoku

Pro ovérovani odolnosti proti utokium byl pouzit postup uvedeny v [16]. Ten
vyuziva statistickych metod a pomoci t-testu se snazi dokazat nebo vyvratit,
zda informace ze zafizeni unika. Pro test je nutné namérit dvé sady prubéhu
(tracu), pri¢emz v prvni sadé je pro kazdé Sifrovani pouzit ndhodny otevieny
text, zatimco v druhé sadé je vzdy Sifrovan stale jeden stejny otevieny text,
v mém pripadé jsem pouzival samé nuly.

Pro test je nulovou hypotézou vyrok, ze obé sady prubéhit maji v kazdém
casovém okamziku stejny prameér a rozptyl. Alternativni hypotézou je, ze pru-
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mér zavisi na mezivysledcich pii Sifrovani, tedy ze tajna informace ma vliv
na mezivysledky. Platnost alternativni hypotézy jesté ale neprokazuje, ze lze
zjistit ¢ast nebo cely Sifrovaci kli¢, pouze prokazuje, ze néjakéd informace ze
zafizeni unikd [16].

Pocet mérenych by mél odpovidat poctt pribéht, které miize utoc¢nik
teoreticky ziskat [16].

V této praci byl pro provedeni t-testu pouzit program, ktery vytvoril
Ing. Vojtéch Miskovsky a Bc. Petr Socha. Jeho vstupem jsou dvé sady pri-
béht ve dvou souborech. Vystupem je pak prubéh t-hodnoty a stupnu volnosti.
7 téchto udaju lze dopocitat p-hodnotu.

Aby bylo mozné implementaci povazovat za odolnou proti iitoku na da-
ném poctu prubéhi, absolutni hodnota t-hodnoty nesmi prevysovat 4,5. [16].
Prubéh t-hodnoty je mozné vynést do grafu a urcit tak, v ktery casovy tsek
informace unika.

Priklad vysledki je vidét na obrazku na kterém je graf t-hodnoty a
p-hodnoty ochrdnéné verze algoritmu PRESENT. Z graft je vidét, ze béhem
celého sifrovani t-hodnota nepresahuje 4,5. V oblasti posledni rundy je pak
vidét $picka, kterd znaci néjaky unik. Na konci, kolem vzorku ¢islo 4100 je pak
jesté jedna vétsi Spicka, kterd je zptusobena zapsanim neochranéného sifrového
textu do posuvného registru, ze kterého bude postupné odesldna do pocitace.

Pro srovnani je uveden i obrazek kde je naopak prubéh t-hodnoty a
p-hodnoty neochrédnéné verze algoritmu PRESENT.

(Pozn.: Na obrézkulze pozorovat, ze nejsou lokalizovany vsechny rundy.
Jak bylo uvedeno vyse, lokalizace neni zcela spolehliva, zejména u neochrané-
nych verzi se ¢astéji vyskytuji chyby.)

4.4 Pouzity hardware

Meéfeni probihalo na desce SAKURA-G, kterd je osazena FPGA ¢ipem Xilinx
Spartan-6, XC6SLX75-2CSG484C. Velikost spotfeby byla méfena na konek-
toru J3, ktery je ptripojen k vystupu zesilovace. Jumper JP2 byl propojen, tedy
mérici rezistor R12 byl pfemostén [17]. Propojenim tohoto jumperu se zmensi
rozsah méreného signalu, na osciloskopu lze pak u nékterych verzi zvolit mensi
rozsah a naméieny prubéh spotieby je vizualné plynulejsi nez bez pouziti jum-
peru. Pri prvotnich mérenich jsem mél jumper nepropojen, pro findlni méreni
jsem jej propojil. Jde ale pouze o Casteéné subjektivni rozhodnuti, nedélal
jsem zadné experimenty, které by porovnéavaly tyto moznosti. Srovnani obou
variant nabizi grafy na obrazku [4.4]

4.4.1 UCF soubor

P1i prekladu byl pouzit UCF soubor s timto obsahem:

NET "Clk" LOC = J1;
NET "DividerMSB" TNM_NET = DividerMSB;
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Obrazek 4.2: Priklad vysledkt t-testu. Na prvnim i druhém grafu je pribéh
t-hodnoty, oba grafy se lis{ pouze méritkem svislé osy. Na tiretim grafu jsou
pak vyznaceny p-hodnoty. Jde o ochrdnénou verzi.

TIMESPEC TS_DividerMSB = PERIOD "DividerMSB" 80 ns HIGH 50%;

NET "ExtRst" LOC = D3;
NET "Rx" LOC = AS8;

NET "Tx" LOC = A9;

NET "Triggerl" LOC A4
NET "Trigger2" LOC = A5;

Jako hodinovy signal je pripojen vystup 48MHz oscilatoru, ktery je sou-
casti desky. Resetovaci signél je ptipojen k tlac¢itku SW3. Ostatni signaly jsou
vyvedeny na header CN3. Za zminku jesté stoji radek 3, kterym je nastavena
maximalni pozadovand frekvence vydéleného hodinového signdlu.

Podle specifikace desky SAKURA-G [17] pak lze ur¢it mapovéani signalu
na konkrétni piny headeru CN3, které je uvedeno v tabulce
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Obrazek 4.3: Na prvnim grafu je pribéh t-hodnoty neochranéné verze a na
druhém grafu odpovidajici p-hodnoty

] Signal ‘ LOC \ Cislo pinu na CN3 \ Smeér ‘
Rx A8 7 Vstup do FPGA
Tx A9 8 Vystup z FPGA
Triggerl A4 1 Vystup z FPGA
Trigger2 A5 2 Vystup z FPGA

Tabulka 4.1: Mapovani signdlti na header CN3

Pro propojeni zemi lze pouzit mimo jiné piny 9 nebo 10 na headeru CN3.

4.5 AES, zakladni verze

Tato ¢4st hovori o zdkladni implementaci AESu, kterd nepouziva pro vypocet
S-Boxu kompozitni téleso, ale pro realizaci osmibitového zobrazeni pouziva
kaskdadu CFGLUT.

Pri prvotnim méfeni se ukazalo, ze témér celé Sifrovani je dobfe ochranéno,
vyjma tniku v prvni rundé. Na obrdzku [£.6] je uveden pribéh t-hodnot a
pod nim odpovidajici vyrez ze simulace. Z obrazku je patrné, ze k tniku
informace dojde presné pred prvnim zapisem do stavového registru, tedy ve
chvili, kdy je k neochranénému otevienému textu prictena tvodni maska a
nasledné pocatecni rundovni klic.
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4.5. AES, zdkladni verze

Priibéh spotreby, JP2 nepropojen (SERPENT, rozsah osciloskopu 200mV)
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Obréazek 4.4: Porovnani naméreného prubéhu spotieby s nepropojenym a pro-
pojenym jumperem JP2

’ Cislo ‘ Popis

1 Sonda osciloskopu (kandl A), kterd snima synchroniza¢ni signal
spoustéjici zdznam (trigger)

2 Header CN3

3 Sonda osciloskopu (kandl C), snimé velikost spotieby

4 USB kabel ptipojeny k pocitaci. Slouzi pouze pro napdjeni desky
(ale bylo by mozné jej pouzit i pro komunikaci misto USB-UART
prevodniku)

5 USB-UART prevodnik pripojeny pres USB k pocitaci a k desce pres
UART vyvedeny na header CN3

6 Programator, slouzi k nahrani bitstreamu do FPGA na zac¢atku mé-
feni

7 Tlacitko SW3, reset obvodu

Tabulka 4.2: Vysvétlivky k obrazku [£.5]
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Obréazek 4.5: Fotografie zapojeni desky SAKURA-G. Vysvétlivky jsou v ta-
bulce
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4.5. AES, zdkladni verze
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4.5.1 Vylepsené maskovani

Na zakladé tohoto pozorovani jsem udélal dpravy v maskovani. Doposud se
pri¢itani avodni masky a odec¢itani zavérecné masky resilo uvniti entity, ktera
realizuje Sifrovani. V nové, upravené verzi se o pric¢itani masek stara obalkova
entita. Entita realizujici sifrovani ma nové navic dva vystupni porty prenasejici
hodnotu pocatecni a koncové masky. Tyto hodnoty pouzije obalkova entita na
zacatku pro ochranéni plain textu a na konci pro ziskani spravného sifrového
textu.

Tim se nijak nezméni vysledek, ale prace s neochranénymi hodnotami by
se méla posunout mimo tsek Sifrovani a z grafu t-hodnoty by tak mélo byt
patrné, zda je samotné Sifrovani dostate¢né ochranéné. Aby se navic zame-
zilo tomu, Ze v ramci ruznych optimalizaci pfi generovani bitstreamu dojde
k preusporddani tohoto usporddani, je samotné maskovani implementovano
ve vlastni entité, pricemz je zapnuta volba Keep hierarchy a zakazany volby
Allow logic optimalization across hierarchy a Register balancing.

Touto zménou se podarilo Unik vyTesit, prace s neochranénymi daty po
sifrovani je sice v grafu patrnd, ale je zfetelné oddélend od Sifrovani.

4.6 SERPENT

Horsi vysledky ukézalo prvotni méreni implementace SERPENTu, u kterého
je vidét inik béhem celého Sifrovani, vyjma zacatku. Graf spolecné s vyrezem
ze simulace je na obrazku [£.7]

Diskutovali jsme tento problém s Nele Mentens (KU Leuven), ktera se do-
mnivala, ze tinik mtze byt zplsoben hazardy v realizaci S-Boxu znazornéné
na obrazku [I.10] Na zakladé jeji rady jsem kromé multiplexoru pfidal i demul-
tiplexor, ktera posila vstup pouze do aktualné zvoleného S-Boxu, do ostatnich
je posilan nulovy vektor (obrazek . Tato tprava problém vyfesila.

Mozné vysvétleni iiniku je popsano v nasledujicim textu, ktery se odkazuje
na obrézek [I[.10] Pfedpokléddejme, Ze jde o prvni rundu, tedy Round Index m4
hodnotu 000 a jde o druhy takt této rundy (prvni takt pracoval s ndhodnymi
daty - register precharge). Data x pfipojend na vstup tedy prochdzi pres bi-
jekce R; a vstupuji do vSech bijekci R9, R az R, piicemz je pouzit pouze
vystup bijekce RY. V dal$fm taktu dojde ke zméné hodnoty Round Index
a hodnota na vstupu se zméni na y. Dale predpokladejme, Ze hodnota na
Round Index se zméni diive, tj. ze se Siff rychleji. V takovém pripadé se pi-
vodni hodnota na vystupu Output zméni z

RY(Ri(x)) ® Mask
vlivem zmény signdlu Round Index na hodnotu
RY(Ri(x)) ® Mask
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Obréazek 4.7: Na obrazku je prubéh t-hodnoty pii prvotnim méfeni SER-
PENTu a pod nim odpovidajici vyiez ze simulace zachycujici hodnoty sta-
vovych registru 7
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Input[3:0]

Round
Index

- Output[3:0]

Round
Index

Obrazek 4.8: Dekompozice S-Boxu s demultiplexorem (SERPENT)
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Obrazek 4.9: Hustota Hammingovych vzdalenosti, bez demultiplexoru. Po-
drobnéjsi popis v textu.
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a az nasledné na konec¢nou hodnotu
RY(Ri(y)) & Mask

Zajimava je prvni zména. Sifruje-li se opakované stejny otevieny text, je
vzdy stejné a tudiz Hammingova vzdalenost této zmény je vzdy stejna (Cislo
z intervalu < 0;4 >, zavisi na otevieném textu). Sifruji-li se ndhodné oteviené
texty, Hammingova vzdalenost se lisi, lze na ni pohlizet jako na nahodnou
veli¢inu, jejiz hustota je na obrazku a stfedni hodnota je 1, 875.

Pokud naopak budeme uvazovat verzi s demultiplexorem (obrazek ,
dojde ke zméné z

RY(Ri(x)) ® Mask

na

R3(0000) & Mask

Nutno podotknout, Ze zobrazeni R} odekavd na vstupu hodnotu ochra-
nénou nahodnou masku. Pokud je na vstup privedena nula, tak vzhledem
k ndhodné ménic{ se vstupn{ masce ma vyraz R3(0000) po kazdé rekonfiguraci
jinou hodnotu, pricemz vsechny hodnoty jsou stejné pravdépodobné.

Hammingova vzdalenost uvedené zmény je tedy nahodna velicina, jejiz
stfedni hodnota nezavisi na tom, zda se Sifruje opakované konstantni otevieny
text, nebo se Sifrujil ndhodné oteviené texty.

Zatimco ve verzi bez demultiplexoru se stfedni hodnota Hammingovy
vzdalenosti 1lisi pro obé sady Sifrovani, u verze s demultiplexorem je stfedni
hodnota pro obé sady rovna 2 a t-test tedy vyhodnoti, Ze informace neunika.

Toto vysvétleni je ale jenom hypotéza, nemam ni¢im prokazané, ze sku-
teéné nastava tento scénar. Odpovida to ale grafu na obrazku [4.7] podle kte-
rého tnik informace zac¢ind az okamzikem prvni zmény signalu Round Index.

4.7 PRESENT

Implementace PRESENTu davala dobré vysledky hned pfi prvotnim méfeni.
Po tpraveé maskovani se ale objevil maly tinik na konci sifrovani. Tento problém
je dale rozebirdn v ¢asti

4.8 AES, S-Box realizovany vypoctem
v kompozitnim télese

P1i prvotnim méreni se ukazalo, Ze u této implementace dochézi k tiniku infor-
mace béhem celého Sifrovani. Protoze ve vypoctu inverze jsou rekonvergentni
cesty (viz obrazek [3.1]), pfidal jsem do vypoctu inverze registry, které by mély
zabranit hazardim. Vzhledem k témto registrim trva vypocet jedné rundy
nékolik taktu (priblizné 13).
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Obrazek 4.10: Pribéh t-hodnoty, verze AESu pouzivajici kompozitni téleso a
s vlozenymi registry proti hazardim

Registry byly umistény tak, aby mezi dvéma registry byla vzdy nejvyse
jedna funkce. Mym cilem bylo umistit radéji vice registri, nez je nutné, a
v pripadé dobrych vysledktu pak zjistovat, které registry jsou pro zlepseni
nezbytné. Na to ale nakonec nedoslo, protoze ani tato upravena verze nedava
dobré vysledky. Umisténi registrii je blize popsano v casti [3.4.2.1] a graficky
zndzornéno na obrazku [3.1] Pribéh t-hodnoty verze s registry je na obrazku

410

4.8.1 Simulace spotreby pri Sifrovani

Samotny t-test prokazuje, ze dochazi k tiniku informace, ale neposkytuje moc
informaci k pfesnému uréeni pri¢iny. Z grafu na obrazku [£.10] 1ze sice vypozo-
rovat, ze k tniku informace dochazi pouze v urcité ¢asti vypoctu rundy, ale
graf neni natolik presny, aby z néj bylo mozné délat vérohodné zavéry.

Proto jsem se rozhodl udélat cisté pocitacovy experiment, ktery spociva
v provedeni méfeni spotieby a analyzy pomoci t-testu s tim rozdilem, Ze ne-
bude mérena spotieba na redlném FPGA, ale bude vypocitana na zdkladé
néjakého powermodelu. Az na tento rozdil je postup stejny jako u klasického
méreni, tedy modeluje se spotieba dvou sad Sifrovani, pricemz v jedné sadé
se sifruje vzdy stejny otevieny text, zatimco v druhé sadé jsou oteviené texty
nidhodné. Nevyhodou této simulace je, Ze powermodel tézko muze dokonale
odpovidat realité. Vyhodou je, Ze Ize zkoumat jednotlivé signaly nezavisle a
odhalit tak, v které ¢asti vypoctu dochazi k tniku.

Po praktické strance jsem tento experiment realizoval tak, Ze jsem do
VHDL kédu pridal procesy, jejichz tkolem bylo pfi zméné hodnoty na né-
jakém ze sledovanych signalii zapsat novou hodnotu do souboru. Jako power-
model jsem pouzil Hammingovu vzdalenost po sobé jdoucich hodnot. Vzhle-
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Obréazek 4.11: Hustota ndhodné veli¢iny predstavujici Hammingovu vzdalenost
zmény pii Sifrovani ndhodnych dat. Stiedni hodnota je 0,93 Podrobnéji v textu
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Obrézek 4.12: Hustota nahodné veli¢iny predstavujici Hammingovu vzdalenost
zmény pri Sifrovani konstantnich dat. Stfedni hodnota je 0,75. Podrobnéji
v textu

dem k tomu, Ze simulace je ¢asové pomérné naroénd, provedl jsem pouze 2000
sifrovani. Jedno sifrovani totiz trva nékolik sekund (véetné nezbytné rekonfi-
gurace).

Analyza téchto vysledka ukézala, Zze podle tohoto powermodelu zjevné
unikd informace na signalech A, B, C, D uvnitt nasobicky prvki télesa GF(2%)
(obrazek . Jde tedy o vystupy z nasobicky prvki télesa GF(22).

4.8.2 Pric¢ina tniku

V této Casti je vysvétlena pricina tniku, text se odkazuje na obrazek [[.13] Im-
plementace obsahuje ochranu register precharge, tedy sifrovani redlnych dat
je prolozené sifrovanim bloku nahodnych dat. Predpokladejme, ze na vstup je
pripojen blok ndhodnych dat, ktery je vybran z uniformniho rozdéleni a tu-
diz jsou vsechny hodnoty stejné pravdépodobné. V okamziku dalsi vzestupné
hrany hodinového signalu dojde k pripojeni realnych dat na vstup, coz zpu-
sobi zménu hodnoty mimo jiné na signalu A. Na Hammingovu vzdéalenost této
zmény lze pohlizet jako na ndhodnou veli¢inu. Jsou-li redlna data také z uni-
formniho rozdéleni (jedna ze sad t-testu), hustota této veli¢iny je na obrazku
Pokud se naopak sifruje vzdy stejny konstantni text (druhd ze sad t-
testu), muze hustota této ndhodné veli¢iny byt napriklad ta zndzornénéd na
obréazku (zévisi na konkrétni konstantni hodnoté, v tomto pifpadé byl
predpokladén nulovy vektor na vstupu ndsobicky). Rozdilna stfedni hodnota
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téchto ndhodnych veli¢in zptisobuje, ze implementace neprojde t-testem. Mezi-
vysledky jsou sice zabezpecené maskovanim, ale protoze jsou pro obé hodnoty
pouzity stejné masky, nemaji na Hammingovu vzdalenost vliv.

Pric¢inou této nerovnomérnosti je, ze u operace nasobeni je vysledkem nu-
lovy prvek castéjsi nez kterykoliv jiny. Pokud by misto nésobeni bylo jiné
zobrazeni s rovnomérnym rozdélenim vystupnich hodnot, byly by obé hustoty
pravdépodobnosti stejné.

Opét jde pouze o hypotézu a neni ni¢im prokdzané, ze skutec¢né dochézi
k tomuto scénari.

4.8.3 Vylepsena verze s prekladem hodnot

Na zakladé tohoto pozorovani jsem premyslel nad fesenim, které by zabranilo
tniku. Inspiraci jsem hledal opét v ¢lanku [I], ktery prezentuje tii zpusoby
ochrany, z nichz jsou v mé implementaci pouzity vsechny vyjma dekompo-
zice S-Boxu. Tu zde nelze snadno provést, protoze S-Box neni implementovan
jako jedna operace, ale je slozen z nékolika dil¢ich. Stejnou myslenku lze ale
aplikovat na diléi operace. Konkrétni vystupni hodnoty operaci mohou byt
prekladany na jiné s tim, Ze operace, do kterych takto modifikovana hodnota
vstupuje, musi tuto zménu zohlednit.

Pro realizaci takové implementace byl vytvoren program DynReconfGenV 3.
Jeho blizsi popis je v ¢asti kde je také podrobnéji popsan princip prekladu
hodnot.

Kromé toho jsem vytvoril i verzi s vlozenymi registry zabranujici hazar-
dam, ale ani jedna z nich nepfinesla zadné zlepseni.

4.8.4 Urceni okamzikt tiniku informace pomoci grafu

Na obrazku je ¢ast grafu t-hodnoty u implementace s vlozenymi regis-
try. Z prubéhu lze pohledem urcit okamziky, kdy dojde k ndhlému zvysSeni
(nebo snizeni) t-hodnoty. Tyto okamziky jsou v grafu vyznadeny ¢ernou svis-
lou ¢arou. Ne vzdy se je podari spolehlivé urcit v kazdé rundé, protoze ne
vzdy se t-hodnota ustali po predeslém vykyvu a ne vzdy je poCatek vyrazny a
jednoznacny. Tam kde se to ale podafilo lze sledovat pozice téchto okamzikt.

Prvni inik nastava 6. takt po predchozi cervené svislé ¢atre, druhy pak 11.
takt. To piesné odpovidd vystuptim nasobicek v télese GF(22) a podporuje
to diive popsanou teorii.

4.8.5 Simulace spotreby pri Sifrovani, verze s prekladem
hodnot

Abych potvrdil, Ze pri¢inou tniku je i u vylepSené verze vystup z nésobicky
v télese GF(22). Provedl jsem simulaci spotieby podobnym zptisobem, jaky
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4.8. AES, S-Box realizovany vypoctem v kompozitnim télese

1 I ] 1 1 1 I 1 1 1 1 I 1 1 1 1 I 1 1
7, < N %
) 2) 0 D
% % % %

Obrazek 4.13: Vyrez grafu t-hodnoty s vyznac¢enymi pocatky tniku

byl diive popisovan, ale s jednim rozdilem. Nyni nepouzivam VHDL simula-
tor k zaznamenani mezivysledki, ale pouzil jsem debugovaci rezim (popsan
v . Ten odesild do pocitace nejen vysledny sifrovy text, ale i jeden mezi-
vysledek z kazdé rundy. Timto zptisobem jsem ziskal vystupni hodnoty z na-
sobicek. Vyhodou tohoto ptistupu je fadove vétsi rychlost. Zatimco simulovani
jednoho sifrovani trva jednotky sekund, timto zptusobem lze provést priblizné
100 sifrovani za sekundu.

Ze ziskanych hodnot jsem stejné jako diive vypocital Hammingovu vzda-
lenost po sobé jdoucich hodnot a tento pribéh podrobil t-testu podobné jako
klasické méreni. Ten potvrdil tnik informace.

Problém uniku se tak nepodafilo vytesit, ale v ¢asti je nastinéno dalsi

vvvvvv
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KAPITOLA 5

Vysledky méeni

V ramci této prace bylo provedeno celkem 83 méfeni. V této kapitole jsou
podrobnéji popsany cile a vysledky jednotlivych méreni. Nejdulezitéjsi jsou
meéfeni popsana v ¢asti Jejich cilem bylo provérit odolnost implementaci
proti Gtokim odbérovou analyzou. V dalsich ¢astech je pak zkoumén vliv
ruznych tprav.

VsSechna méreni byla provadéna tak, aby ziskand data mohla byt vyhod-
nocena dfive popsanym t-testem. V poloviné Sifrovani se Sifroval konstantni
text (vSechny bity nulové), ve zbylych sifrovanich se Sifroval ndhodny text (po-
kazdé jiny). Volba mezi konstantnim a ndhodnym textem probihala ndhodné,
tj. pred kazdym sifrovanim si métici program "hodil minci".

Pocet provadénych Sifrovani v jednom méteni se lisi pro jednotlivd méreni,
jde o 1 000 000 u dtlezitych méreni a 300 000 u méné dilezitych méreni.
Rychlost méfeni se pohybovala kolem 60 Sifrovani za sekundu.

Na prilozeném DVD je pro kazdé méifeni PDF soubor, ve kterém jsou
uvedeny vSechny parametry méfeni a vysledky.

5.1 Zakladni méreni

Cilem zékladnich méfeni je ovérit odolnost implementaci pro itokim. U im-
plementaci

e AES (AesBasicPar)

o AES (AesCompFieldPar)

e PRESENT (PresentBasicPar)
e SERPENT (SerpentBasicPar)

lze zapnout tyto ochrany:

e Dekompozice S-Boxu (Dec)
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e Maskovani (Mask)
e Register precharge (RP)

V zévorce je uvedena zkratka ochrany, pouziva se v nazvech méreni, v na-
zvech PDF souborti na pfilozeném DVD apod. Tedy napiiklad soubor Re-
port_Aes128-Dec-____-RP.pdf obsahuje vysledky méreni implementace AESu
se zapnutou dekompozici S-Boxu a se zapnutym register precharge. Bylo pro-
vedeno méfeni vSech moznych kombinaci zapnuti/vypnuti téchto ochran, tedy
celkem 8 méreni pro kazdou implementaci, 32 méfeni pro zminéné implemen-
tace. U implementace vyuzivajici kompozitni téleso byla navic zmérena vari-
anta s vlozenymi registry (Report_AesCompField128-Dec-Mask-RP_AllRegs.-
pdf).

U pokro¢ilé implementace AESu (AesCompFieldAdv) lze zapnout ochrany

e Maskovani mezivysledki v rundé (Mask)
e Maskovani mezivysledk uvniti vypoctu S-Boxu (InMask)
e Preklad hodnot uvniti vypoctu S-Boxu (InTr)

Opét bylo provedeno méreni vSech moznych kombinaci, tedy celkem 8 mé-
feni. Navic jesté byla zméfena varianta s vlozenymi registry, které by mély
zamezovat hazardim.

Do této c¢asti tedy spadéd celkem 42 méfeni, u vsech se mérilo 1 000 000
prubéhu (Sifrovani).

Na obrézcich [5.1] aZ [5.7] jsou uvedeny nékteré vysledky. Analyza ziskanych
dat t-testem ukézala, ze informace unikd u vsech implementaci pouzivajici
kompozitni téleso a je patrny i velmi kratky tnik v posledni rundé PRESENTu
(ktery je jiz rozebirdn v éasti a , ten vsak nezpochybnuje tcinnost
ochran. Lze tedy fici, ze ispéchu bylo dosazeno u vsech implementaci, vyjma
implementaci AESu pouzivajici kompozitni téleso.
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5.1. Zakladni méfeni
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Obrazek 5.1: Vysledky PRESENT 1/3, t-hodnota
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Dekompozice S-Boxu

vam&ov\oomOFvamkor\oomg

200+
0
-200 4

Dekompozice S-Boxu, register precharge

Nmﬁ'mwI\GOO\O\—NMQ'LHkDI\OOC\OFNmﬁ‘LﬁUJl\wChO\—N
— o aNAaNANANANNANAN N
100
04
-100
I
Dekompozice S-Boxu,maskovani
(\IMQ‘LnkOI\OOO\O\—NMQ‘L-’]&OI\OOO\O\—N(Y]?LD‘\OI\OOG\O‘—N
Rl i e il oV I o Ul o Vi oV ANANANANAN MmN M
200
-200
B O o o e e e e e e S S S S R R
Dekompozice S-Boxu, maskovani, register precharge
NMVMWI\MO‘AOFNMVLHKOI\MO\O\—NMVLDQI\OOGXO‘—N
- - - — — NN AN NN NN mMm N o
04
-504
T S S e B e S R S T B S S S S S S e e e
o S 7 7 < B K 2 %
Q (7 5 9 3 Q 5 2
v % % % % % % %

Obrézek 5.2: Vysledky PRESENT 2/3, t-hodnota
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5.1. Zakladni méfeni

Dekompozice S-Boxu, maskovani, register precharge (vyrez)
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Obrézek 5.3: Vysledky PRESENT 3/3, t-hodnota a prubéh spotteby
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Neochranéné
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Obrézek 5.4: Vysledky AES 1/3, t-hodnota
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Dekompozice S-Boxu
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Obrézek 5.5: Vysledky AES 2/3, t-hodnota
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Dekompozice S-Boxu, maskovani, register precharge (vyfez)
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Obrézek 5.6: Vysledky AES 3/3, t-hodnota a prubéh spotteby
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AES pouzivajici kompozitni téleso, advanced verze (AesCompFieldAdv)
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Obrazek 5.7: Vysledky, implementace AESu pouzivajici kompozitni téleso
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5.2 Vliv absence druhé masky

P1i dekompozici S-Boxu je hodnota mezi obéma ¢astmi ochranéna dvéma zpt-
soby - maskovanim hodnoty a nahodnou modifikaci obou bijekci. Zajimalo
mne, zda to neni nadbytecné. Vysledky zakladniho méreni ukazaly, ze pfi od-
stranéni ndhodné modifikace bijekci dava implementace horsi vysledky. Chtél
jsem tedy ovérit, zda naopak pri vynechani maskovani v této oblasti a pone-
chani ndhodné modifikace bijekci nebude stejné odolné, jako verze s obéma
ochranami.
Pro implementace

e AES (AesBasicPar)

o AES (AesCompFieldPar)

e PRESENT (PresentBasicPar)
e SERPENT (SerpentBasicPar)

jsem provedl méfeni plné ochrdnéné verze s vynechanym maskovanim mezi
obéma bijekcemi (ostatni maskovani zustalo). V rdmci kazdého mérfeni bylo
provedeno opét 1 000 000 Sifrovani.

Méfeni ukazalo, zZe obé verze ddvaji u implementaci AESu a PRESENTu
velmi podobné vysledky. Odebrani druhé masky zpiisobi zhorseni u imple-
mentace SERPENTu, kde absolutni hodnota t-hodnoty je nepatrné vétsi (az
9, oproti dosavadnim 6). Porovnéni obou verzi je na obrazku

5.3 VIiv miry rekonfigurace

Pri implementovani ochran jsem zvazoval, zda je nutné modifikovat jednot-
livé S-Boxy nezévisle podle riznych ndhodnych dat, nebo stac¢i modifikovat
je vSechny stejnym zpusobem. Prvni moznost je narocnéjsi na FPGA. Zvolil
jsem prvni moznost pravé proto, abych mohl ovérit, zda ma néjaky smysl,
nebo neni nezbytna a lze pouzit jednodussi reseni.

Obdobnou otazkou jsem se zabyval i u po¢tu ndhodnych modifikaci bijekei.
Za ndhodnou modifikaci povazuji zaménu dvou radkt v pravdivostni tabulce.
Provede-li se pouze jedna zaména, budou bijekce v po sobé jdoucich Sifrova-
nich zcasti stejné. Navrzené implementace podporuji az 8 modifikaci pfi jedné
rekonfiguraci.

Cilem experimentu je tedy porovnat tyto varianty.

V nazvu prislusnych méteni je piidomek Dep, pokud jsou vSechny S-Boxy
modifikovany stejné, opakem je Ind. Pocet modifikaci je v ndzvu zapsan za
zkratkou Sw, kde Sw8 znaci 8 modifikaci a Swl znaci jednu modifikaci.

V kazdém z téchto méreni bylo pro tisporu ¢asu provedeno pouze 300 000
sifrovani, coz je nutné zohlednit pfi vyvozovani zavéri. Tato méreni ukazala,
ze z hlediska provadéného zpusobu testovani jsou verze ekvivalentni.
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5.4. Vliv parametri pouzitych pii generovani bitstreamu

PIné ochranéna verze

10

PIné ochranéna verze, bez druhé masky
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Obréazek 5.8: Vliv absence druhé masky. Porovnani prubéhu t-hodnot u im-
plementace algoritmu SERPENT.

5.4 Vliv parametrt pouzitych pri generovani
bitstreamu

Déle jsem se zabyval vlivem parametri nastavenych pri generovani bitstre-
amu. Je mozné, ze nékteré optimalizace probihajici pti prekladu VHDL kédu
na bitstream zptsobi zmény nemajici vliv na vysledek, ale mohou néjakym
zpusobem ovlivnit pouzité ochrany.

Odhadl jsem, ze vliv by mohly mit tyto parametry:

e Keep hierarchy (KH)

e Register balancing (RB)

e Allow logic optimization across hierarchy (ALOAH)
Pro implementace

e AES (AesBasicPar)

e PRESENT (PresentBasicPar)
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5. VYSLEDKY MERENI

e SERPENT (SerpentBasicPar)

jsem tedy vygeneroval bitstreamy s pouzitim vSech moznych nastaveni téchto
parametri, tedy 8 bitstreamu pro kazdou implementaci, 24 bitstreamu celkem.
V kazdém méteni jsem méril opét pouze 300 000 Sifrovani.

Vysledky ukazaly, ze nastaveni parametrti muze mit vliv. U vSech imple-
mentaci dopadla dobre tato varianta:

e Keep hierarchy (KH) = true

e Register balancing (RB) = false

e Allow logic optimization across hierarchy (ALOAH) = false

U jinych variant se objevuji v grafu t-hodnoty spicky, a to bud vyrazné

Spicky na zacatku ¢i konci Sifrovani, nebo méné vyrazné Spicky v prubéhu
sifrovani.
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KAPITOLA 6

Budouci prace

Tato kapitole prezentuje nékteré poznatky pro dalsi praci. Nejprve zminuje
dvé vylepseni, kterda by mohla fesit zjisténé tniky informace pri Sifrovéani.
Déle popisuje napady, které by mohly zefektivnit budouci praci.

6.1 Odlisné masky pro sudé a liché takty

Hlavnim cilem tohoto nédpadu je vyresit problém s iinikem informace u imple-
mentace AESu vyuzivajici kompozitni téleso. U ni unika informace na vystupu
néasobicky kvili nerovnomérnému rozdéleni vystupni hodnoty. Maskovani pro-
blém nefesi, protoze nema zadny vliv na Hammingovu vzdalenost po sobé
jdoucich hodnot. Preklad hodnot také tnik neresi, pravdépodobné z podob-
ného davodu - po sobé jdouci hodnoty jsou opét prelozeny stejnym zpusobem.

Myslenkou je docilit toho, aby po sobé jdouci hodnoty byly ochrdnény na
zéakladé jinych nahodnych dat, tedy s pouzitim jinych masek a nejlépe i s jinak
prelozenymi hodnotami.

Meélo by byt dostatetné pouzivat rtizné masky pouze pro po sobé jdouci
takty, tedy v sudych taktech pouzivat jednu masku a v lichych taktech druhou
masku.

Vzhledem k pouzité ochrané register recharge to lze popsat i jinak: pro
redlnd data by se pouzivaly jiné masky nez pro blok ndhodnych dat. Dokonce
je mozné, ze kdyby byly po sobé jdouci hodnoty zamaskovany jinou maskou,
nahradila by tato tprava ochranu register precharge, ktera je pravé urcena
pro randomizaci Hammingovych vzdalenosti zmén. Tato dprava by tak méla
vyznam nejen pro zminénou implementaci AESu, ale i pro vSechny ostatni,
nebof by mohla snizit na polovinu pocet takti potrebnych k zasifrovani jed-
noho bloku. Je ale pravdépodobné, ze by vznikaly hazardy, které by stejné
bylo nutné eliminovat vlozenim dalsich registri.
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6.1.1 Prakticka realizace

Toto vylepseni je mozné realizovat pomoci multiplexori a demultiplexorii,
které by vybiraly CFGLUTy, které jsou nakonfiguroviany pro dany takt.

Tento zpiisob by se dal za urcitych podminek jesté trochu optimalizovat.
Pouzivané CFGLUTy maji 5 vstupnich bitii, tedy nahrava se do nich pravdi-
vostni tabulka o velikosti 32 fadki. Ve vSech implementacich (kromé AESu
v rezimu Basic) se pouzivd pouze pro realizace funkei se 4bitovym vstupem,
polovina CFGLUTu tedy zustava nevyuzitd. Pokud budeme uvazovat pouze
dvé razné konfigurace, tedy riuznou pro sudé a liché takty, lze paty vstupni bit
vyuzit pro prepinani mezi obéma konfiguracemi. Do jednoho CFGLUTu by
tedy byly nahrany obé funkce, mezi kterymi by se pouze prepinalo. Pravdeé-
podobné by bylo nutné zabranit vzniku hazardi, skrz které by mohla unikat
informace. Tento zptisob je dle mého nazoru nejvhodnéjsi a pouzil bych ho
pro pripadnou realizaci. Piiklad takové konfigurace CFGLUT je na obrazku
6.1

Toto vylepSeni by se dalo realizovat rozsitenim programu DynReconf-
GenV3, ktery by musel umét nahrat do jednoho CFGLUTu dvé funkce, pri-
¢emz obé by byly ochrdanéné na zékladé jinych ndhodnych dat (rtizné masky
a preklady hodnot). Musel by také zajistit, aby se za béhu spravné prepinalo
mezi obéma funkcemi.

6.2 Prenos maskovaného otevieného a Sifrového
textu

U nékterych implementaci jsem se potykal s tinikem informace na konci nebo
na zacatku sifrovani. Konkrétné jde o implementaci AESu (bez kompozitniho
télesa). Po tipravé maskovani se podobny problém objevil zase u implementace
PRESENTu, tentokrat na konci sifrovani. Domnivam se, ze tento tinik zpiso-
buje prace s nezamaskovanou hodnotou, tedy s otevifenym textem na zacatku
sifrovani nebo s Sifrovym textem na konci Sifrovani.

Tento unik by se dal eliminovat posilanim zamaskovaného otevieného a
sifrového textu po sériové lince. Do FPGA by se tedy posilal zamaskovany
otevieny text spoleéné se zvolenou maskou a FPGA by naopak zpét posi-
lalo zamaskovany Sifrovy text a pouzitou masku. Jinak fec¢eno, pricteni masky
na pocatku sifrovani by neprobihalo v FPGA (obélkové entité), ale jiz v po-
¢itaci. FPGA by podle prijaté masky pouze muselo spravné rekonfigurovat
CFGLUTy.

6.3 Simulovani spotreby

V dalsi praci bych zvazil zabyvat se vice simulovanim spotfeby navrhované
implementace. V této praci jsem se modelovanim spotieby zabyval az po vy-
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6.3. Simulovani spotieby

X G,(x) X G,(x)
(|41|3/|21|1r|0) (03102r01r00) (|4;|31|2;|11|0) (03,02,01,00)
00 (00000) B (1011) 00 (00000) B (1011)
01 (00001) 8 (1000) \\ | o1 (e0001) C (1100)
02 (00010) 9 (1001) 02 (00010) 9 (1001)
03 (00011) E (1110) { 03 (00011) A (1010)
04 (00100) F (1111) \ 1 04 (e00100) F (1111)
05 (00101) C (1100) 1 o5 (e0101) 0 (0000)
06 (00110) D (1101) 06 (00110) D (1101)
07 (e0111) 2 (0010) 07 (00111) E (1110)
08 (01000) 3 (0011) 08 (01000) 3 (e011)
09 (01001) 0 (0000) [ 09 (01001) 4 (0100)
oA (01010) 1 (0001) 0A (01010) 1 (0001)
0B (01011) 6 (0110) 0B (01011) 2 (0010)
oC (01100) 7 (0111) oC (01100) 7 (0111)
oD (e1101) 4 (0100) oD (01101) 8 (1000)
OFE (01110) 5 (0101) 1 ©E (@1110) 5 (0101)
OF (01111) A (1010) 1 oF (e1111) 6 (0110)
10 (10000) 4 (0100) 10 (10000) 6 (0110)
11 (10001) 7 (0111) 11 (10001) 5 (0101)
12 (10010) 6 (0110) 12 (10010) 8 (1000)
13 (10011) 1 (0001) 13 (10011) 7 (0111)
14 (10100) © (0000) 14 (10100) 2 (0010)
15 (10101) 3 (0011) L7 15 (10101) 1 (0001)
16 (10110) 2 (0010) 16 (10110) 4 (0100)
17 (10111) D (1101) 17 (10111) 3 (0011)
18 (11000) C (1100) 18 (11000) E (1110)
19 (11001) F (1111) //// 19 (11001) D (1101)
1A (11010) E (1110) 1A (11010) 0 (0000)
1B (11011) 9 (1001) 1B (11011) F (1111)
1C (11100) 8 (1000) 1C (11100) A (1010)
1D (11101) B (1011) -7 1D (11101) 9 (1001)
1E (11110) A (1010) / 1E (11110) C (1100)
1F (11111) 5 (0101) 1F (11111) B (1011)

Obréazek 6.1: Priklad, odlisné masky pro sudé a liché takty. Na obrazku jsou
znazornény dvé konfigurace CFGLUT, G a G. Kazda z nich obsahuje dvé
stejné funkce s tim rozdilem, Ze mezivysledek mezi nimi je maskovan jinou
maskou. Maska vystupu horni funkce je 1010, maska vystupu dolni funkce
je 0101. Mezi obéma funkcemi se prepina bitem [Ij. Vsechny funkce realizuji
inkrementaci vstupu o jedna.
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tvoreni implementace, abych zjistil pri¢inu tiniku informace. Kdybych si ovéril
spravnost nejprve simulaci, usetfil bych ¢as pri vytvareni, testovani a méreni
nedostatecné ochranéné implementace. Tézko si to zpétné vycitat, protoze
jsem nemél dostatek zkusSenosti a znalosti, které jsem ziskal pravé timto kro-
kem vedle, ale pro dalsi praci bych tuto moznost zvazil, pokud bych si nebyl
jisty, ze navrhovany zptsob ochrany bude fungovat.

6.4 Generovani konfiguraci CFGLUTG pocitacem

Tento napad se snazi fesit stejny problém jako vyse uvedeny, tedy efektivitu
prace. V ramci této prace byly vytvoreny dvé odlisné implementace AESu,
které pouzivaji kompozitni téleso k realizaci S-Boxu.

Obé si vyzadaly nemalé mnozstvi prace a ani jedna z nich neptinesla ky-
zeny vysledek. Mezi sebou se lisi hlavné zpiisobem, jakym jsou generovany
konfigurace CFGLUT, samotné propojeni je stejné a odpovida obrazku

Efektivnéjsi by bylo nezabyvat se generovanim konfiguraci v FPGA, ale je-
jich generovani prenechat na mérici program. Implementovat tento kol v po-
¢itaci by bylo znacné jednodussi a ¢asové méné narocné nez v FPGA. V FPGA
by byly pouze propojené instance CFGLUT1, samotné konfigurace by se na-
hréaly pred sifrovanim z pocitace. Timto zptisobem by se dalo ovérit, zda zpu-
sob rekonfigurace prinasi ocekavané vysledky. Pokud ano, pristoupilo by se ke
generovani konfiguraci v FPGA.

Je dilezité zdiraznit, ze tento napad je urcéen pouze pro experimenty, pro
divéryhodnd méfeni je nutné, aby FPGA fungovalo zcela samostatné.

Opét je tieba zvazit, zda prace potfebnd pro tento krok navic bude vykom-
penzovana usporou ¢asu, kterd vznikne nerealizovanim nedostateé¢nych imple-
mentaci.
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Cela prace by se dala rozdélit na tii diléi ¢asti. Do prvni c¢asti by pattilo
zkoumani dynamické rekonfigurace a jeji snadné implementace. Slo o hledan{
zpusobu, jak snadno a rychle realizovat rekonfigurujici se zapojeni, pricemz
tento zpusob by mél byt znovupouzitelny, aby se dal pouzit pri implementaci
algoritmi PRESENT, SERPENT, AES a nejlépe byl natolik obecny, aby se
dal pouzit i pro implementaci jinych algoritmit v budoucnu. Konkrétné jde
o vytvorené nastroje DynReconfGen a DynReconfGenV3. Tato ¢ast neni ex-
plicitné zminéna v zadéni prace, ale je to Céast, kterd usetfila mnoho Casu a
umoznila tak vénovat se vice samotné podstaté této préce.

Do druhé ¢asti by se dala zaradit implementace Sifrovacich algoritmia AES,
SERPENT a PRESENT s pouzitim ochran popsanych v ¢lanku [I]. V pripadé
PRESENTu slo ¢isté jenom o reimplementaci toho, co jiz bylo dokazano a ové-
feno v uvedeném clanku. Zminénd protiopatieni poté byla pouzita u algoritmi
SERPENT a AES. Bylo pritom nutné vyporadat se s nékterymi odlisnosti od
algoritmu PRESENT. Vzhledem k velké podobnosti vSech algoritmu slo ale
pouze o malé odlisnosti, a proto bych tuto ¢ast oznacil jako ¢isté implemen-
tacéni.

Do posledni ¢asti by pattila implementace AESu, kterd pouziva kompozitni
konecné téleso pro vypocet S-Boxu. Na rozdil od druhé ¢asti nejde o pouziti jiz
existujicich poznatki, ale o hledani nového zptisobu realizace AESu odolného
proti odbérové analyze.

Pokud jde o ¢ast zabyvajici se implementaci algoritmi, tak tu lze bez-
pochyby hodnotit jako dspésnou, protoze se podarilo vytvorit implementace
vSech tii algoritmt, které byly z hlediska pouzitého t-testu oznaceny jako
odolné. U hledani nového zpusobu implementace AESu (kompozitni téleso)
se sice nepodarilo dosdhnout tohoto tispéchu, nicméné i u ni se podarilo pro-
zkoumat pric¢iny tniku a realizovat jesté jednu vylepsenou verzi. Ani ta sice
neprinesla kyzeny vysledek, ale bylo vymysleno dalsi mozné vylepseni, které by
v budoucnu jisté stalo za realizaci. Zatimco prinosem implementacni ¢asti jsou
dosazené vysledky, u zkoumani mozného vyuziti kompozitniho télesa povazuji
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za nejcennéjsi zkusenosti a poznatky pro dalsi praci.
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PRILOHA A

Utok na implementaci
PRESENTu odbérovou analyzou

V ramci této prace byl proveden i experimentalni itok odbérovou analyzou
s cilem zjistit pouzity sSifrovaci kli¢. V tomto dodatku je ve struc¢nosti popsan
zpusob provedeni ttoku a nasledné dosazené vysledky.

A.1 Testované implementace

Utok byl vyzkousen na dvou implementacich

e Na implementaci PRESENTu (80bitovy kli¢), kterd vznikla v rdmci této
prace. Méfeni bylo providdéno na desce Sakura-G.

e Na jiné implementaci PRESENTu (128bitovy kli¢), ktera je predchid-
cem zde popisované implementace. Byla vytvorena Ing. Stanislavem Je-
rabkem a autorem této prace. Tato verze se liSi zejména tim, ze pro
realizaci rekonfigurace nebyl pouzit nastroj DynGenReconf ani zptisob
popisovany v c¢asti (V1). Samotnd rekonfigurace byla napsana zcela
ruéné a jednotucelové pro potreby tohoto algoritmu. Méreni bylo prova-
déno na desce DPA Card revl.0.

A.2 Powermodel

Pro utok na sSifrovaci kli¢ je nezbytny powermodel, ktery predikuje spotfebu
v zévislosti na hodnoté otevieného (nebo Sifrového) textu pro kazdou moznou
hodnotu néjaké ¢asti Sifrovaciho klice.

Powermodel musi odpovidat implementaci, na kterou je titoceno. Vzhle-
dem k tomu, Ze se jednd o FPGA, tak lze predpokladat, ze spotreba energie
se odviji od toho, k jak velké zméné dojde oproti predchozimu taktu. Jde
tedy o Hammingovu vzdélenost mezi dvéma po sobé jdoucimi hodnotami. Je
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A. UTOK NA IMPLEMENTACI PRESENTU ODBEROVOU ANALYZOU

Utoceno na posledni rundu, tedy je brana v tvahu Hammingova vzdalenost
mezi posledni hodnotou ve stavovém registru v posledni rundé a hodnotou
nasledujici. Je tedy predpokladéno, ze zapis do stavového registru je proveden
i po skonceni Sifrovani (coz ale vubec neni nutné). Pokud by se tak nedélo,
je mozné ttocit naopak na prvni rundu, protoze hodnota ve stavovém regis-
tru pred prvni rundou by ztstala nezménéna od posledni rundy piedchoziho
sifrovani a tedy zndmé pro dto¢nika. Diky tomu by bylo mozné dopocitat
Hammingovu vzdalenost i v prvni rundé.

Vstupem powermodelu tedy bude sifrovy text (protoze uto¢im na posledni
rundu) a néjaka ¢ast rundovniho klice. Z téchto hodnot powermodel uréi hod-
noty alespon ¢asti bitt ve stavovém registru a vyhodnocenim Hammingovy
vzdélenosti pak ziskd ocekdvanou spotiebu pro danou hodnotu ¢asti rundov-
niho kli¢e. Hodnota rundovniho kli¢e, pro kterou modelované spotfeba nejvice
koreluje se skute¢nou spotrebou, je povazovana za spravnou. Tento postup je
nutné opakovat pro vsechny ¢asti rundovniho klice.

Utok na PRESENT je v porovnani s AESem vypocetné méné naroény.
PRESENT pouziva 4bitovy S-Box, takze by mélo byt mozné utocit na jed-
notlivé ¢tvefice bitt rundovniho klice (celkem tedy 16 moznych hodnot), coz
je méné vypocetné narocné nez ttok na osmice biti (256 moznych hodnot)
v pripadé AESu. Nelze obecné Fict, ze pokud Sifra pouziva 4bitovy S-Box, lze
utocit na jednotlivé ctverice. Piikladem miize byt SERPENT, ktery sice také
ma 4bitovy S-Box, ale runda navic obsahuje linedrni transformaci, kvli které
ani 4 bity rundovniho kli¢e nestaci na dopocitani alespon casti hodnoty ve
stavovém registru v predchozim taktu.

Utok na jednu étvefici biti popisuje obrzizek Na levém a pravém okraji
obrazku je znazornén stavovy registr. V redlné implementaci jde o jeden a
ten samy registr, ale zde je pro prehlednost nakreslen dvakrat. Pravy registr
vlastné predstavuje ndsledujici hodinovy takt. Ukolem powermodelu je tedy
dopocitat alespon ¢ast biti v pravém registru a stejnou ¢dst bitu v levém
registru, aby mohl urc¢it Hammingovu vzdélenost, kterd by méla odpovidat
spotrebé.

Na obrazku je S-Box dekomponovan na dvé bijekce R1 a R2. Protoze
jsou predpokladany vypnuté ochrany, jedna z nich odpovidd S-Boxu a druha
je pouze identita. V dalSim textu je odvozena ocekdvana spotieba za pred-
pokladu, ze R1 je identita a R2 je S-Box. To odpovida situaci, kdy stavovy
registr je umistén mezi pric¢itani rundovniho klice a S-Box.

Sifrovym textem je u algoritmu PRESENT hodnota po pii¢teni posled-
niho rundovniho klice. Tedy jinak feceno, v posledni rundé je vynechan S-Box
a permutace. Na obrazku jsou zelené vyznaceny bity, které jsou znamé - jde
vlastné o sifrovy text. Pro kazdou z moznych hodnot bitu klice na indexech
0, 16, 32, 48 je mozné vypocitat inverzni hodnotu S-Boxu a ziskat tak hod-
noty biti 0 az 3 ve stavovém registru vlevo (vyznaceny rizové). Hammingova
vzdéalenost mezi ¢tverici bitd v levém registru a pravém registru pak odpovida
ocekavané spotiebé. Postup je nutné opakovat pro vSechny ¢asti rundovniho
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A.2. Powermodel
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Obrazek A.1: Znazornéni vypoctu powermodelu pro bity 0, 16, 32, 48 rundov-

niho klice.
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klice (v dalsim kroku lze ttoc¢it na bity 1, 17, 33, 49 atd.).

A.3 Vypocet ptivodniho klice z rundovnich klict
Proces generovani rundovnich kli¢d se skladéd z operaci

e S-Box

e Cyklicky bitovy posun

e Pricteni (XOR) indexu aktudlni rundy

Vsechny tyto dil¢i operace jsou invertovatelné, tedy je mozné zpétné re-
konstruovat ptivodni kli¢. Sifrovaci kli¢ miize byt dlouhy 80 nebo 128 bitt.
Protoze délka rundovniho kli¢e odpovida délce bloku, tedy 64 bitu, je potieba
vice rundovnich kli¢a ke zpétnému vypoctu ptuvodniho klice.

V pripadé 80bitové varianty jsou nutné dva po sobé jdouci rundovni klice.
V pripadé 128bitové varianty je potreba jesté o jeden rundovni kli¢ vice. Ani
ze dvou rundovnich klict totiz nelze urcit cely key register, stale zbyvaji 3
neznamé bity, jak znazornuje obrazek Ty je mozné urcit bud ttokem na
dalsi rundovni kli¢, nebo dopoéitat ptivodni kli¢ pro vsech 23 = 8 moznosti a
z nich pak vybrat ten spravny. Druhy zptisob by byl méné vypocetné narocny
a proto lepsi pro praktické pouziti. Cilem tohoto experimentu je ale ovérit
funkénost CPA 1toku, a proto bude pouzit prvni zptsob.

Utok na 31. resp. 30. rundovni kli¢ se provadi stejnym zpiisobem jako na
32. rundovni kli¢. Rozdil je v tom, ze powermodel potiebuje znéat i nésledujici
rundovni klice pro vypocet hodnoty ve stavovém registru. z tohoto divodu
je nutné utocdit odzadu a postupné, tedy nejprve na 32. rundovni kli¢. Jeho
hodnota pak bude pouzita pfi ttoku na 31. rundovni kli¢ atd.

A.4 Program PresentCPA

Pro realizaci itoku byl vytvoren program PresentCPA, ktery je piilohou této
prace. Je napsan v jazyce C# (.NET Core 2.0).
Vstupem programu je

e Pribéh spotreby pri Sifrovani. Binarni soubor, ve kterém jsou pribéhy
pri jednotlivych Sifrovani umistény bezprostiedné za sebou bez jakych-
koliv dalsich formatovacich znakt. Sample mutze byt typu UInt8, Int8
(1 bajt na sample) nebo Int16 (2 bajty na jeden sample).

e Soubor s sifrovymi texty. Na kazdém radku je jeden Sifrovy text (jako he-

xadecimdlni text), pocet fadku tedy odpovida celkovému poctu prubéhu
(tedy celkovému poétu provedenych sifrovani).

110



—
— O © 00 3O Ui Wi =

—_

A.4. Program PresentCPA

T N1~ e regter, vsechny ity jsou nezname |
127:0
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127:70 69:67 66:0

<
O RO~ ot odlhanuty 30. rundlowi ki |
127:0

Obrazek A.2: Vypocet hodnoty key register ze 3 poslednich rundovnich kli¢d,
128bitova verze.

e Soubor s parametry, ktery obsahuje informaci o po¢tu vzorka (sampli)
v kazdém priubéhu, celkovém poctt priubéha a podobné.

Soubor s parametry je ve formatu XML a ma nasledujici strukturu:

<InputArgsXML>
<SamplesCount >56000</SamplesCount >
<TracesCount >6219</TracesCount >
<TracesLimit >3000</TracesLimit >
<TracesFile>traces.bin</TracesFile>
<CipherTextFile>ciphertext2.txt</CipherTextFile>
<Algorithm>Present128</Algorithm>
<SampleType >Int8</SampleType>
<OutputName >Present128 (o0ld implementation)</OutputName>
<Check>true</Check>

</InputArgsXML>

kde

e SamplesCount predstavuje pocet samplu (vzorku) na jeden priubéh (na
jedno méteni).

e TracesCount piedstavuje celkovy pocet prubéhu (pocet méfeni).
e TracesLimit umoznuje omezit pocet prubéhu, které maji byt zpraco-
vany. Toto nastaveni lze vyuzit pro zrychleni vypoctu, ovSsem za cenu

toho, ze nebudou brany v tvahu vSechny pribéhy a tutok se tak nemusi
podarit.

e TracesFile predstavuje nazev souboru s pribéhy spotieby.

e CipherTextFile predstavuje nazev souboru s Sifrovymi texty.
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e Algorithm slouzi pro vybér varianty algoritmu. Mozné hodnoty jsou
Present80 a Present128.

e SampleType nastavuje typ vzorku (samplu). Mozné hodnoty jsou UInt8,
Int8, Int16.

e OutputName nastavuje nazev vystupniho souboru.

e Check zapne nebo vypne kontrolu spravnosti klice. Pokud je kontrola
zapnutd, program provede navic jesté utok na 16. rudnovni kli¢ a jeho
hodnotu porovna se skute¢nou hodnotou podle ziskaného klice. Jsou-li
obé hodnoty stejné, je itok povazovan za Uspésny.

Vystupem programu je pak HTML soubor, ktery obsahuje vysledky dilé¢ich
utokd na rundovni klice, grafy korelace a zpétny vypocet puvodniho klice
z rundovnich klic¢u.

A.5 Vysledky

Na starsi implementaci se podafilo timto zptisobem ispésné zattocit, pricemz
k spravnému odhadnuti vSech tii potifebnych rundovnich kli¢a stacéi priblizné
1 500 prubeéh.

Novou implementaci vytvorenou v ramci této prace se nepodarilo prolomit.
Prolomeni posledniho rundovniho klice se podarilo az na 7 bitd, které byly
odhadnuty opacné, nez je jejich spravna hodnota.

Odhadnuty rundovni kli¢ je 5D17 C6CE 211C DD7D, spravna hodnota je
5D37 D6AE 211C DCF5. Lisi se v bitech na pozicich 3, 7, 8, 37, 38, 44, 53.

Rozdil mezi obéma implementacemi je v umisténi S-Boxu. Zatimco v prv-
nim pripadé se itoc¢i na hodnotu uvnitt stavového registru, v druhém pripadé
je stavovy registr umistén jinde a utoci se tak na hodnotu uvnitt kombina¢ni
logiky. Je tedy mozné, Ze na vétsim poctu traca by byl atok uspésny. Pro ttok
bylo pouzito 500 000 tracii.

V obou pripadech je fe¢ o neochranéné verzi, tedy vSechny ochrany byly
vypnuté. Podrobnéjsi vysledky obou ttoku jsou na prilozeném DVD.
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PRILOHA B

Prehled implementaci

B.1 PRESENT

B.1.1 Zakladni informace

e Blokovy sifrovaci algoritmus, 64bitovy blok

e 31 rund, po kterych néasleduje jesté jedno pri¢teni rundovniho klice (ne-
boli 32 rund, pficemz v posledni rundé je vynechana substituéni vrstva
a permutace bit1)

e Runda se sklada z
Priéteni rundovniho klice
Substituéni vrstvy (sifka S-Boxu je 4 bity)

Permutace bitu v ramci bloku

e Délka klice 80 nebo 128 bitu

B.1.2 Rezimy implementace

e Basic (256 ndhodnych bitu pro rekonfiguraci)

e BasicPar (1 216 ndhodnych bita pro rekonfiguraci)

B.2 SERPENT

B.2.1 Zakladni informace

e Blokovy sifrovaci algoritmus, 128bitovy blok

e 32 rund, v posledni rundé je linedrni transformace nahrazena pri¢tenim
dalsiho rundovniho klice
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B. PREHLED IMPLEMENTACI

e Runda se sklada z
Pric¢teni rundovniho klice
Substituéni vrstvy (8ifka S-Boxu je 4 bity)
Linearni transformace
e Délka klice muze byt az 256 bitu (vytvofend implementace podporuje

pouze délky délitelné osmi)

B.2.2 Rezimy implementace

e Basic (448 nahodnych bitt pro rekonfiguraci)
e BasicPar (2 432 ndhodnych bita pro rekonfiguraci)

e BasicParLite (1 408 ndhodnych biti pro rekonfiguraci)

B.3 AES

B.3.1 Zakladni informace

e Blokovy sifrovaci algoritmus, 128bitovy blok

e 10 rund (128bitovy kli¢), 12 rund (192bitovy kli¢) nebo 14 rund (256bi-
tovy klic)

Runda se sklada z

Substitucni vrstvy (sifka S-Boxu je 8 bit)

Operace ShiftRows (permutace)
Operace MixColumns (linedrni transformace)

Pricteni rundovniho klice

V posledni rundé se vynechava operace MixColumns.

e Pred prvni rundou se navic pri¢ita rundovni kli¢

e Délka klice 128, 192 nebo 256 biti

B.3.2 Rezimy implementace

e Basic (512 ndhodnych bitu pro rekonfiguraci)
e BasicPar (2 432 nahodnych biti pro rekonfiguraci)
e CompField (1 152 ndhodnych bita pro rekonfiguraci)

e CompFieldPar (3 136 ndhodnych biti pro rekonfiguraci)
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e CompFieldAdv (3 424 ndhodnych biti pro rekonfiguraci)

e CompFieldAdvRegs (3 424 ndhodnych bitu pro rekonfiguraci)

B.4 Naroky na FPGA

V nasledujici tabulce jsou uvedeny naroky na FGPA pii pouziti desky Sakura-

G (Xilinx Spartan-6, XC6SLX75-2CSG484C)

’ Rezim ‘ Slice registers ‘ Slice LUTs ‘ Occupied slices ‘
PresentBasic 1124 (1 %) 1322 (1 %) 517 (4 %)
PresentBasicPar 3160 (3 %) 2 988 (6 %) 1170 (10 %)
SerpentBasic 3 852 (4 %) 6 594 (14 %) 2 476 (21 %)
SerpentBasicParLite | 6 308 (6 %) 9 408 (20 %) 3 588 (30 %)
AesBasic 2044 (2 %) 5257 (11 %) 1832 (15 %)
AesBasicPar 6121 (6 %) | 9928 2L %) | 3 459 (29 %)
AesCompField 4 596 (4 %) 6 396 (13 %) 2 566 (22 %)
AesCompField (s re- | 6 361 (6 %) 6 804 (14 %) 2 879 (24 %)
gistry)

AesCompFicldPar | 8 808 (9 %) | 10 196 (21 %) | 3 748 (32 %)
AesCompFieldPar 10 573 (11 %) | 10 231 (21 %) | 4 352 (37 %)
(s registry)

AcsCompFicldAdv | 10 823 (11 %) | 11 207 (24 %) | 3 537 (30 %)
AesCompFieldAdv- 12 587 (13 %) | 11 080 (23 %) | 3 921 (33 %)

Regs (s registry)
Celkem dostupné

93 296 (100 %) | 46 648 (100 %) | 11 662 (100 %)

Verze s registry jsou verze, do kterych jsou vlozené registry pro eliminaci
hazarda

B.4.1 Pocet CFGLUTua

V nasledujici tabulce jsou uvedeny pocty CFGLUTG pouzitych v jednotlivych
implementacich.

’ Implementace ‘ Pocet S-Boxt ‘ CFGLUT G na S-Box ‘ Celkem ‘
PRESENT 16 8 128
SERPENT 32 8 256
AES 16 128 2048
AES (kompozitni téleso) | 16 60 960
AES (kompozitni téleso, | 16 74 1184
advanced)
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PRILOHA C

Seznam pouzitych zkratek

LUT Look-Up Table
CFGLUT Configurable Look-Up Table
AES Advanced Encryption Standard

FPGA Field Programmable Gate Array (programovatelné hradlové pole)
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PRILOHA D

Obsah prilozeného DVD

Readme . tXt ..o vreinn et struény popis obsahu DVD
| Bitstreams....... adresar obsahujici nékteré predgenerované bitstreamy
| GfReports .............. informace o pouzitych télesech a izomorfismech
| ResultsS....oiiiiiiiiiiniiiiinniiennn. vysledky méreni ve formatu PDF
| ToolS..evviineennnnnnnn podptrné néastroje vyvinuté zjednoduseni préce

SwModel.......... meétici program, SW implementace algoritmii a jiné
AutoBuild........ooiiiiiiiiiii nastroj AutoBuild
(€5 0] o) TP néastroj pro vypocty v kompozitnim télese
DynReconfGen.........ccovvviiininnennnnnnnn. nastroj DynReconfGen
DynReconfGenV3 ...t nastroj DynReconfGenV3
PresentCPA . .....ciuuiiiiiii it nastroj PresentCPA
I T B o PP VHDL zdrojové kody
| PresentVl.........ccovvvivvnnn.. implementace PRESENTu pomoci V1
N =3 Text prace ve format PDF
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