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Abstrakt

Tato diplomova prace se zabyva analyzou pripojeni a zpracovani dat ze sen-
zoru pomoci ¢ipu ESP32 a zejména analyzou moznosti prenosu dat pomoci
vestavéné WiFi a sériové linky a predzpracovani dat ze senzort (mikrofonu)
v rdmci samotného ¢ipu. Nésledné jsou tyto moznosti porovnany se starsim
¢ipem ESP8266. Moznosti prenosu dat jsou v rdmci této prace prakticky ove-
feny pomoci aplikaci v jazyce C pro oba moduly. Sou¢dsti programového vy-
baveni je také aplikace tunelu UART-WiFi pro oba moduly napsina v jazyce
C, kterd prijima data ze sériové linky, vytvari z téchto dat UDP pakety a
nasledné odesila tyto pakety pomoci WiFi na zafizeni v siti. Tento tunel je
nasledné analyzovan a je stanoven limit propustnosti pro bezchybny prenos
spolec¢né s urcenim chybovosti pii prekroceni tohoto limitu. Nakonec je srov-
nana vykonnost obou modula v praxi. Zdrojové kédy aplikaci je mozné nalézt
na prilozeném CD této prace.

Klicova slova ESP32, ESP8266, analyza moznosti prenosu dat, UART,
WiFi, tunel UART-WiFi, propustnost, jazyk C
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Abstract

This diploma thesis deals with the analysis of connection and processing senso-
ric data using ESP32 chip and espeially with analysis of data transfer possibi-
lities using embedded WiF1i and serial link. Analysis of a sensoric data prepro-
cessing within the chip ESP32 alone is also included. This analysis is followed
by a comparison of these possibilities with the older chip ESP8266. The data
transfer possibilities is in terms of this thesis verified in practice using appli-
cations in C programming language for both modules. Application for both
modules in C programming language of a tunnel UART-WiF1i is also included
in the software. This application receives data from serial link, forms them
into 1IKB UDP packets and sends these packets over WiF'i to other device in
the same network. This tunnel is then analyzed and the limit of a throughput
for data transfer with no errors is determined as well as the error rate when
the limit is exceeded. In the end the performance of both modules in practice
is compared. Source codes of applications can be found in the attachment of
this work.

Keywords ESP32, ESP8266, analysis of data transfer possibilities, UART,
WiFi, tunnel UART-WiFi, throughput, C programming language
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Uvod

Dnesni svét informatiky se stdle vice rozrastd a inzenyii z celého svéta pri-
naseji kazdym rokem ¢im déal tim vice poznatkt. Vyjimkou neni ani sféra
internetu véci, které ¢im dél tim vice vzrusta popularita. Diky této popularité
se dnes uz s internetem véci setkavame prakticky na kazdém kroku, at uz se
jedna o inteligentni hodinky nebo pouze o vzdalenou regulaci teploty bytu
pres internet.

V mé diplomové préaci se zabyvam analyzou moznosti pripojeni a zpra-
covani dat ze senzorii pomoci ¢ipu ESP32 a zejména pak analyzou moznosti
prenosu dat pomoci vestavéné sériové linky a WiFi. Soucéasti této analyzy je
také prozkouméni moznosti predzpracovani dat ze senzort (mirkofonu) v ramei
samotného ¢ipu a nésledné porovnani téchto moznosti a vykonnosti se starsi
verzi ¢ipu ESP8266. Dale také predstavim praktické ovéreni moznosti prenosu
dat na obou ¢ipech. Tato prace vytvori zdkladni podklady pro projekt Fakulty
elektrotechnické CVUT, ktery mé za cil testovat prenos audio dat v nekom-
primované formé pomoci WiFi moduli.

Nejprve se v prvni ¢asti prace vénuji obecnym specifikacim moduli ESP32
a ESP8266, jejich vykonnostnim moznostem, moznostem pripojeni senzoru
a moznostem zpracovani dat ze senzort v ramci Cipu a dale pak také rozhrani
UART, standardim WiFi spjatych s obéma moduly a teoretickym porovna-
nim obou moduld. Ve druhé ¢asti popisuji ndvrh zaspojeni pro oba moduly
vcetné navrhu programu pro praktické ovéreni vlastnosti samotného rozhrani
UART modulti, vestavéné WiFi a také navrhu programu tunelu UART-WiFi,
ktery bude dilezitou soucésti projektu pro Fakultu elektrotechnickou CVUT.
Tento program prijiméa data ze sériové linky, nasledné z nich vytvari UDP
pakety a tyto pakety poté odesild pomoci WiFi na prislusné zarizeni v siti.
Ve treti casti predstavim realizaci téchto programii. Ve ctvrté casti se jiz veé-
nuji testovani a praktické analyze moznosti prenosu modulti ESP32 a ESP8266
spolecné se stanovenim limitd pro propustnost sériové linky a tunelu UART-
WiFi a chybovosti pti prekroceni téchto limiti. V této casti také stanovim
praktickou propustnost WiFi obou modult a dalsi vlastnosti. Nakonec srov-



UvoDp

Obrézek 0.1: Zapojeni modulu ESP8266

Obrézek 0.2: Zapojeni modulu ESP32

nadvam prakticky vykon obou modult. Jako ukizku uvadim zapojeni modulu
ESP8266 na obrazku [0.1] a na obrazku [0.2] zapojeni modulu ESP32.



KAPITOLA

Cil prace

Cilem literarni reserse této prace je nastudovani specifikaci a technickych para-
metra ¢ipu ESP32 a ESP8266 spole¢né s analyzou moznosti pripojeni a zpra-
covani dat ze senzorii. Dale analyzuji moznosti predzpracovani dat ze senzort
(mikrofonu) v rdmci samotného ¢ipu ESP32. Nésleduje pak analyza moznosti
prenosu dat pomoci vestavéné WiFi a sériové linky a také porovnani technic-
kych moznosti obou modulti.

Cilem praktické ¢asti je pak navrh a implementace programi, které po-
mohou otestovat moznosti prenosu dat pomoci vestavéné WiFi a sériové linky
na modulech ESP8266 a ESP32. Soucéasti této céasti je také aplikace tunelu
UART-WiFi pro oba moduly, ktery ma za tikol prijimat data ze sériové linky,
nasledné z téchto dat formovat UDP pakety a poté vysilat tyto pakety pomoci
WiFi. Soucasti testovani tohoto programu je identifikace limit propustnosti
pro cely tunel, pti kterych je mozny bezchybny prenos a dale také analyza
chybovosti pri prekroceni téchto limiti a nakonec porovnani vykonnosti obou
moduli v praxi.






KArPiTOLA 2

Analyza

Pro pochopeni soucasného stavu problematiky je dilezité ¢tendie obeznamit
s architekturou SoC ESP8266, architekturou modulu ESP32, s vlastnostmi
téchto modultl a s jejich vzajemnymi rozdily. Déle je také dulezité seznamit se
se standardy Wi-fi a jejich vlastnostmi. Nedilnou soucésti jsou také moznosti
a vlastnosti sériové linky, kterd je jednim z hlavnich predmétt analyzy této
diplomové prace.

2.1 Wi-fi modul ESP8266

ESP8266 je SoC od firmy Espressif Systems. Modul obsahuje nizkoptikonovy
32 bitovy mikrokontrolér a podporuje hodinovou frekvenci 80 a 160 MHz. Mo-
dul mé déle integrovanou Wi-fi anténu s podporou standardi IEEE 802.11b,

Obrazek 2.1: Redlnd podoba modulu ESP-07



2. ANALYZA

IEEE 802.11g a IEEE 802.11n. Modul lze vyuzit k vytvoreni samostatné sité
nebo ho 1ze vyuzit jako dalsi zatizeni v existujici siti. Jeho redlnou podobu si
muzete prohlédnout na obrézku

ESP8266 je vysoce integrovany bezdratovy systém na ¢ipu navrzeny pro
prenosné platformy s naroky na omezenou plochu a spotfebu. Nabizi fadu
moznosti, jak vyuzit schopnosti Wi-fi v riznych systémech. Modul muze také
fungovat jako samostatna aplikace s minimélnimi naroky na cenu a plochu.

Tento modul muze slouzit také jako Wi-fi adaptér, coz umoziiuje zaclenéni
bezdratového pristupu k pocitacové siti, pfipadné na internet, do jakéhoko-
liv navrhu obsahujici mikrokontorlér. Propojeni takového navrhu a modulu
ESP8266 je jednoduse zprostiedkovano pomoci sériovych rozhrani jako je na-
pifklad SPI, UART nebo I2C.

Kromé vyse uvedenych rozhrani zarizeni disponuje 10 bitovym A /D pre-
vodnikem, integrovanym TCP/IP zdsobnikem, integorvanym fazovym zave-
sem, riznymi regulatory a jednotkami na fizeni spotieby, pulzné Sitkovou
modulaci nebo i rozhranim I?S.

Dale je dulezité zminit, ze provozni napajeci napéti se pohybuje mezi 3 a
3,6V a frekvence Wi-fi mezi 2,4 a 2,5GHz. Pro Wi-fi je podporovano zabezpe-
c¢eni WPA a WPA2 a sifrovani AES nebo napiiklad WEP.

Pro praci se siti pak mtzeme vyuzit sifové protokoly TCP, UDP, HT'TP
nebo FTP s podporou IPv4. Jiné protokoly pro tento modul nejsou podporo-
vany.

Zarizeni obsahuje celkem 16 pind. Je zde samoziejmé pin pro napéajeci
napéti, uzemnéni a reset. Dale pak také pin pro vysila¢ sériové linky TXO,
pfijimaé sériové linky RX0, pin A/D prevodniku ADC v méfitku 0-1024, pin
CH-PD (chip power-down), ktery znaci, jestli s modulem pracujeme v nor-
malni médu nebo v tsporném rezimu. Nakonec je zde 9 pini pro vseobecné
vyuziti (GPIO piny). Na obrazku je znazronén modul ESP8266, kde je
mozné vidét rozmisténi vSech pint popsanych v tomto odstavci. Rad bych jesté
podotknul, Ze zde uvadim informace spjaté s ESP-07, coz je zptisob zapojeni
ESP8266 a dalsich podpirnych obvodu. Toto zapojeni a oznac¢eni ESP-07 bylo
zhotoveno tymem AI-Thinker.

v tabulce je ocislovani jednotlivych pint, které jsou vidét na obrizku
(pin ¢islo 1 je v levém hornim rohu modulu a pin ¢islo 16 je v pravém hornim
rohu modulu), ddle ndzev pinu a jejich funkce.

Dalsi vlastnosti tohoto modulu prfimo nesouvisi s mou diplomovou praci,
a proto bych Ctendre rad odkézal na prislusny dokument, kde jsou popsany
veskeré dalsi detaily, a ktery muzete nalézt na [I]. V tomto dokumentu muzete
nalézt také pouzité obrazky v této praci a také tabulku v originalnim anglickém
znéni. Funkce nékterych pint zde zdmérné nepopisuji do detaild, protoze pro

6



2.1. Wi-fi modul ESP8266

16mm ﬁ

- = g B
L] EH:I[I_:jE][E:l]

Obrazek 2.2: Rozlozeni pinti modulu ESP-07

¢islo pinu | nazev pinu | funkce

1 RST Resetuje modul
ADC A /D prevodnik. Vstupni napéti 0-1 V, méfitko:

0-1024

3 CH_PD | 1) logicka troven 1: normélni provoz; 2) logickd
droven 0: isporny rezim

4 GPIO16 | GPIO16; Mize byt pouzit k probuzeni modulu
z hlubokého sleep médu

5 GPIO14 | GPIO14; HSPI_CLK

6 GPIO12 | GPIO12; HSPI MISO

7 GPIO13 | GPIO13; HSPI_MOSI; UART(0_CTS

8 vCC Zdroj napéti 3,3V (VDD)

9 GND GND

10 GPIO15 | GPIO15; MTDO; HSPICS; UARTO0_RTS

11 GPIO2 GPIO2; UART1_TXD

12 GPIOO0 GPIOO

13 GPIO4 GPIO4

14 GPIO5 GPIO5

15 RXDO UART0_RXD; GPIO3

16 TXDO UARTO_TXD; GPIO1

Tabulka 2.1: Popis jednotlivych pintt modulu ESP-07



2. ANALYZA

tuto praci jsou nepodstatné. Detailni popis je vSak také uveden ve stejném
dokumentu.

2.2 Wi-fi modul ESP32

Modul ESP32 je stejné jako ESP8266 vyvinuty firmou Espressif Systems s
ultra-low-power 40 nm technologii. Tento modul kombinuje Wi-Fi s frekvenci
2,4 GHz a bluetooth v ramci jednoho ¢ipu. Modul je navrzen tak, aby dosahl co
mozna nejvetsi robustnosti, prizptsobivosti, spolehlivosti a vysokého vykonu
pro radiotechniku. ESP32 je navrzen hlavné pro prenosné aplikace a aplikace
Internetu véci. Dobre se ale také hodi pro navrh takzvané nositelné elektroniky.

Série ESP32 zahrnuje ¢ipy ESP32-DOWDQG6, ESP32-DOWD, ESP32-D2WD
a ESP32-SOWD. v mé diplomové préci pracuji pouze s ¢ipem ESP32-DOWDQ6,
a proto se nasledujici ¢ast textu mtze v nékterych detailech lisit od ostatnich
typu ¢ipu.

Cip ESP32-DOWDQ6 je navrzen tak, aby byl skélovatelny a adaptivni.
Tento ¢ip obsahuje dvé procesorova jadra, ktera lze ridit samostatné. Frek-
vence jednotlivych jader je nastavitelnad a to od 80 MHz do 240 MHz. Uzivatel
ma také moznost odpojit procesor od napdjeni a vyuzit tak nizkoprikonového
co-procesoru k pozorovani zmén na perifériich ¢i pozorovani prekroceni danych
prahovych hodnot.

ESP32 integruje bohatou skalu periférii jako napriklad rozhrani pro SD
karty, vysokorychlostni SPI, 3 rozhrani UART, rozhrani IS a I?C. Modul dis-
ponuje celkem 38 piny. Kromé pinti pro napajeni a uzeméni je dilezité zminit
piny RXD0 a TXDO, které predstavuji ptijimac¢ a vysila¢ rozhrani UARTO,
dale na pinech GPIO16 respektive GPIO17 nalezneme prijimac respektive vy-
sila¢ rozhrani UART2. Prijimac respektive vysila¢ rozhrani UART1 se nachézi
na pinech SHD/SD2 respektive SWP/SD3. Tyto 2 piny spoleéné s piny SC-
K/CLK, SDO/SDO0, SDI/SD1 a SCS/CMD jsou piipojeny k SPI flash paméti
integrované na modulu, a proto neni doporuceno je pouzivat k jinym tceltm.
Pokud bychom tedy chtéli vyuzit piny rozhrani UART1, musime je namapovat
na jiné volné GPIO piny. Detailni rozlozeni vSech pintt modulu je znédzornéno
na obrazku 2.3

Integrace Bluetooth, Bluetooth LE (Typ Low Energy. Zajistuje mensi spo-
tfebu napdjeni a cenu, pricemz nabizi podobny komunikaé¢ni rozsah jako pu-
vodni Bluetooth) a WiFi poskytuje celou fadu moznosti pro aplikace. Vesta-
vénd WiFi nabizi velky fyzicky rozsah a piimé pripojeni k pocitacové siti ¢i
k internetu, zatimco pouziti Bluetooth umoznuje uzivateli pripojeni k mobil-
nimu telefonu nebo vysilat signdly pro detekci zarizeni.

Zvoleny opera¢ni systém pro ESP32 je freeRTOS s LwIP (Lightweight
IP). Také je podporovano bezpeéné (Sifrované) OTA (over the air) nahrévani
firmware, aby vyvojar mohl snadno nahrat novou verzi firmware na zarizeni i
po jeho uvedeni do provozu. Vice detailu je dostupnych na [2].
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2.2. Wi-fi modul ESP32
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Obréazek 2.3: Rozlozeni pinti modulu ESP32

2.2.1 Moznosti pripojeni senzoru

Modul ESP32 poskytuje mnoho moznosti pro pripojeni senzoru. v této sekci
se budu vénovat tém nejpodstatnéjsim z nich. Naopak zde nebudu uvazovat
naptiklad IR fadi¢, pulsné sitkovou modulaci, fadice SD karet a podobné,
protoze tato diplomova prace ma pomoci zejména projektu zabyvajicim se
audio daty.

GPIO piny. ESP32 mé celkem 34 GPIO pint, které mohou byt vyuzity pro
razné ucely. Modul méa nékolik druhtt GPIO pina jako napiiklad piny, které
jsou pouze digitalni. Déle pak piny, které maji povoleny analogovy vstup/vy-
stup. Druhy zminény typ pint muze byt konfigurovan také jako digitalni. Pti
volbé pint pro praci je nutné vzit v ivahu to, ze GPIO piny 6-11 nelze vyuzit,
jelikoz jsou napojené na SPI flash modulu ESP32.

Druhou moznost, jak pracovat se senzory, poskytuje SPI. Je to jeden ze
standardu sériové periferni sbérnice, kterd slouzi k propojeni a sériové ko-
munikaci obvodi. Sbérnice mé celkem 4 vodic¢e: SCLK (sériové hodiny), SS
(slave select), MOSI (master out slave in) a MISO (master in slave out). SPI
na ESP32 ma celkem 3 rozhrani: SPI, HSPI a VSPI. Pismena H a V jsou zde
jen jako rozliSovaci znaky. Vsechna rozhrani mohou pracovat v master a slave
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2. ANALYZA

moédu. SPI poskytuje 4 prenosové forméty, které zavisi na polarité (CPOL)
a fazi (CPHA) SPI hodin. Detailngjsi popis pro ucel této price nepovazuji
za dulezity, a proto bych c¢tendre rad odkazal na prednasku Ing. Miroslava
Skrbka, Ph.D., kterou je mozné naleznout na [3].

Dalsi moznosti, kterou ESP32 nabizi, je rozhrani 12C. Sbérnice I2C m4
pouze dva vodi¢e SCL (serial clock line) a SDA (serial data line). ESP32
poskytuje celkem 2 tato rozhrani, kterd mohou pracovat jako I?C master ¢i
slave. Z4lezi na nastaveni uzivatele. I’C na ESP32 podporuje standardni méd
s prenosovou rychlosti do 100Kbit /s a fast méd s prenosovou rychlosti 400Kbi-
t/s. Také podporuje sedmibitovy nebo desetibitovy adresni méd. O tom, jak
funguje 12C, je také mozné se doéist na [3].

K pfenosu digitalnich audio dat nejlépe slouzi sbérnice I12S. Tato sbérnice
byla vyvinuta firmou Philips Semiconductors. Sbérnice mé celkem 3 vodice:
SCK (serial clock), WS (word select) a SD (serial data). Vyhodou této sbérnice
je, Ze muze zpracovavat pouze data, zatimco ostatni signdly (napriklad ridici)
miize zpracovavat zvlast. Data jsou prenasena v dvojkovém doplinku od nejvice
vyznamného bitu. ESP32 poskytuje dvé standardni rozhrani I?S. Ta mohou
operovat v master nebo slave médu a mohou byt konfigurovana na 8, 16, 32,
48 nebo 64 bitové rozliseni. Rozhrani podporuje hodinovou frekvenci od 10kHz
do 40MHz. Vice o tomto typu sbérnice muzete nalézt na [4].

Abychom mohli v rdmci mikrokontroléru déle pracovat s analogovymi daty,
ktera jsou produkovdna nékterymi elektronickymi soucastkami (napriklad mi-
krofonem, senzory teploty a tlaku), je nutné tato data prevést do digitalni po-
doby. Proto je nedilnou soucésti vétsiny mikrokontroléru (ESP32 nevyjimaje)
A /D prevodnik, ktery tento prevod zajistuje. ESP32 integruje dvanactibitovy
aproxima¢ni A/D prevodnik, ktery podporuje méfeni na celkem 18 kanalech
(analogovych pinech). Aproximaéni prevodniky vyuzivaji k prevodu kompa-
rator, ktery srovnava vzorkované napéti na vstupu a vystup vnitiniho D/A
prevodniku, coz velmi casto byva polovina rozsahu napéti. Méfeni zac¢ina od
nejvice vyznamného bitu. Jestlize rozdil obou hodnot je <0, ulozi se do apro-
ximacniho registru 0 a nésledné se pokracuje na vystupu D/A prevodniku s
hodnotou o polovinu mensi, nez byla pfedchozi hodnota. V opa¢ném piipadé
se do aproximacniho registru ulozi 1 a k predchozi hodnoté vystupu D/A pre-
vodniku se pricte jeho polovina. Méfeni trvd po dobu délky aproximacéniho
registru. Pro dalsi detaily o funkci A/D prevodniki bych rad odkézal na [5].

Detaily souvisejici pfimo s modulem ESP32 jsou samoziejmé k dispozici
na [2].

2.3 UART
Universal Asynchronous Receiver/Transmitter (UART) je definovan jako za-
kladni sériové komunikaé¢ni rozhrani poc¢itace/mikrokontroléru. UART prendsi

bajty dat po jednotlivych bitech sekvenc¢nim zptisobem. Na strané prijimace
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2.3. UART
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Obréazek 2.4: Propojeni dvou mikrokontrolériu pomoci rozhrani UART

druhy UART jednotlivé prijaté bity zase slozi v celé bajty. Sériova komunikace
se hojné vyuzivala pro pripojeni modemu a dodnes se pouziva pro komunikaci
mezi dvémi zarizenimi, jako jsou pocitace, termindly a mikrokontroléry, které
spolu nejsou propojené v siti. Jak vypadaji dva kontroléry propojené pomoci
rozhran{ UART, si muzete prohlédnout na obrazku 2.4, Obé zafizen{ maji jak
singdl TXD (vysila¢), tak signal RXD (pfijimac). Tyto signédly jsou zapojeny
kiizem z jednoho zafizeni do druhého.

Jak uz vyplyva z ndzvu, UART vyuzivd asynchronni komunikace, coz zna-
mena, ze se prenasi data bez toho, aniz by vysila¢ musel posilat hodinovy
signdl prijimaci. Misto toho se obé strany musi predem shodnout na casova-
cich parametrech a ke kazdému vyslanému slovu jsou pridany specialni bity
urcené k synchronizaci vysilaci a prijimaci jednotky.

Na zacatek kazdého slova je priddn specidlni bit jménem Start bit, ktery
je pouzit k upozornéni prijimace, ze bude vyslano slovo dat. Tento bit také
prinuti hodiny pfijimace se synchronizovat s hodinami vysilace. Rychlosti obou
hodin se nesmi lisit, jinak data nedojdou v potradku.

Po vyslani Start bitu jsou prendseny jednotlivé bity dat. Zacina se vzdy
od nejméné vyznamného bitu. Kazdy bit je potom prenasen po uplné stejnou
dobu, jako ostatni bity. Nutno podotknout, ze vysila¢ nevi, kdy se ptijimac
,podival“ na hodnotu bitu. Vi jen, kdy hodiny vydavaji pokyn k vyslani dal-
stho bitu. Proto je tolik dulezité, aby se rychlosti obou hodin nelisily a data
dosla v poradku.

Jakmile se prenese celé slovo dat, vysila¢ muze ke slovu pridat bit pa-
rity. Tento bit slouzi k odhaleni jedné chyby ve slové. Poté prijimac ,hledd“
takzvany Stop bit. Pokud tento bit nedorazi, UART vyhodnoti toto slovo
jako zkomolené a odesle hostitelskému procesoru zpravu, zZe nastal takzvany
Framing error. Nejcastéjsi pric¢ina této chyby jsou odlisné rychlosti hodin pri-
jimace a vysilace nebo byl prerusen signal vysilani. Pokud je ptfipraveno dalsi
slovo k odeslani, Start bit nového slova mize byt okamzité vyslan, jakmile byl
vyslan Stop bit predchoziho slova.

Jesté bych rad dodal, Ze ve slové je mozné poslat 7-9 datovych biti, pricemz
standardem je 8 datovych biti 4+ bit parity nebo 7 datovych bitt 4+ bit parity.
Veskeré podrobnosti lze najit na [6]. Také jsem cerpal informace z prednédsek
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2. ANALYZA

pana Ing. Miroslava Skrbka, PhD. Prednaska o sériové komunikaci je dostupné
z [3].

2.4 WiFi

WiFi (Wireless Fidelity) je technologie pro zafizeni vyuzivajici lokalni bezdré-
tové sité. Je zalozend na standardech IEEE 802.11, kterych je cela fada. Tyto
standardy maji kazdy trochu odlisnou specifikaci. V bezdratové lokalni siti
exituji 2 zékladni typy stanic. Prvni z nich je takzvany Access point. Tento
typ stanice slouzi jako prostrednik pristupu k dalsim pocitacovym sitim, pri-
padné na internet. Druhym typem stanic jsou klienti. Komunikace v siti pak
probih4d mezi klienty a timto Access pointem. Existuje jesté také komunikace
pouze mezi klienty. Takové siti se tikd ad-hoc network. Tento typ sité ovSem
neni dulezity pro tuto diplomovou praci a proto se jim nebudu dale zabyvat.

Komunikace v siti vyuziva protokol CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance). Narozdil od Ethernetu, ktery pouzivd pro-
tokol CSMA/CD, réadiové systémy nejsou schopny detekovat kolize naslou-
chanim pfi vlastnim vysildni. Protokol CSMA/CA predchazi témto kolizim,
které u Ethernetu vznikaji tak, ze se vSechny stanice po uvolnéni média snazi
vyslat ¢ekaci ramce. Predchazi jim tak, ze v rdmci okna ,svaru“, které CSMA-
/CA zah&ji po urcité povinné dobé po uvolnéni prenosového kandlu, si stanice
nahodné zvoli svoji vlastni dobu ¢ekani, ktera je ndsobkem dohodnutého ¢aso-
vého useku. Pokud nedojde k situaci, kdy dvé stanice za¢nou presné ve stejny
okamzik najednou vysilat, jedna stanice detekuje radiovy signél té druhé a od-
lozi své vysilani. Dalsim podrobnostem se zde jiz nebudu dale vénovat. Pro
zédjemce doporucuji ndhlednout do [7].

Pristup na Access point WiFi je fesen nékolika zptsoby. Prvnim z nich je
nesifrovany volny pristup. Dédle muze byt pristup na Access point Tesen au-
tentiza¢nimi protokoly. Historicky prvnim z nich pro standard IEEE 802.11 je
algoritmus WEP (Wired Equivalence Privacy). Tento algoritmus byl zodpo-
védny jak za autentizaci pristupu, tak za Sifrovani. WEP z pocatku vyuzivalo
kli¢ dlouhy pouze 40 biti, coz se nakonec ukazalo jako velice nachylné k tto-
kim hrubou silou. Z tohoto divodu mnoho vyrobctu navrhlo rozsiteni délky
klice na 104 biti. Samotné Sifrovani je pak zaloZeno na proudové Sifre RC4.

Druhym protokolem je protokol WPA (WiFi protected access). Je to né-
stupce protokolu WEP a poprvé se objevil pri dokoncovani standardu TEEE
802.11i. Problém ttoku hrubou silou u WEP byl vyfesen tak, ze u WPA byl
implementovan algoritmus TKIP (Temporal Key Integrity protocol). Ten ve
zkratce zajistoval generovani klice o délce 128 bitt pro kazdy paket zvlast.
Protoze protokol WPA nepokryval cely standard 802.11i z dtvodi stéle jesté
probihajicich uprav, byl vyvinut pozdéji protokol WPA2. Ten uz pokryval
cely tento standard a obsahoval i néktera vylepseni oproti WPA. Pro detaily
o autentizacnich protokolech bych ¢tendre rad odkazal na [§]
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2.5. Moznosti predzpracovani dat z mikrofonu v ramci ¢ipu ESP32

Typ standardu | Pasmo v GHz | Propustnost v Mbit /s
802.11 2,4 1/2
802.11b 24 5,5/11
802.11g 24 az b4
802.11n 2,4/5 >100

Tabulka 2.2: Srovnani parametru standardiu IEEE 802.11

Na zavér této kapitoly bych rad vénoval nékolik vét nékterym standardim
IEEE 802.11. Jelikoz mnoho z nich neni dilezitych pro tuto diplomovou préci,
zminim pouze IEEE 802.11b/g/n, které se tykaji modulu ESP8266 a ESP32.
RAd bych také doplnil, Ze nasledujici text obsahuje pouze zakladni parametry,
protoze ty povazuji pro ucely prace za nejpodstatnéjsi.

2.4.1 Standardy IEEE 802.11b/g/n

Prvni standard, o kterém se chci zminit, je 802.11b. Tento standard je rozsite-
nim puvodniho 802.11. Byl navrzen tak, aby podporoval vyssi rychlost fyzické
vrstvy pro praci v pasmu 2,4 GHz. Poskytuje datovou propustnost 5,5 Mbit /s
a 11 Mbit/s oproti puvodnimu 802.11, ktery poskytoval ve stejném pdsmu
pouze 1 Mbit/s a 2 Mbit/s.

Dalsi rozsiteni 802.11g bylo poté navrzeno pro jesté vétsi datovou propust-
nost, a sice az 54 Mbit/s. Padsmo je pak stejné jako u specifikace 802.11b.

Protoze se pozdéji zacala vyrdbét WiFi zafizeni, kterd podporuji dvoji
pasmo (jsou schopné pracovat ve dvou pasmech), byl vyvinut standard 802.11n.
Ten tedy podporuje pasma 2,4 GHz a 5 GHz. S touto technologii se také zvy-
sila i datova propustnost, kterd muze dosahovat i vice nez 100 Mbit/s. Pro
prehlednost uvadim tabulku kterd srovnava parametry jednotlivych zmi-
nénych standardu.

Ke zpracovani této sekce jsem cerpal z mnoha zdroji. Jednim z nich byla i
prednaska z Pocitacovych siti pana doktora RNDr. Ing. Vladimira Smotlachy,
Ph.D., ktera je k dispozici na [9]. Déle jsem vyuzil informace z [10], [11] a [12].

2.5 Moznosti predzpracovani dat z mikrofonu v
ramci ¢ipu ESP32

Jestlize pracujeme s mikrofonem pripojenym k modulu ESP32, je nutné vyie-
Sit zejména zpusob zpracovani dat. Nejjednodussim zpusobem je samozirejmé
vyuziti A/D prevodniku, ktery modul poskytuje. Na aplika¢ni tirovni je tento
problém mozné vyresit tak, ze jednoduse ve smycce ¢teme analogovd data z
pinu, ktery je pripojen k datovému pinu mikrofonu. Tato analogova data jsou
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2. ANALYZA

nésledné prevedena do digitalni podoby. Prevedené hodnoty by bylo dale nutné
uklddat do pole v poradi, v jakém prijdou. Bohuzel je nutné vzit v tivahu ome-
zenou velikost paméti modulu, takze nelze ukladat prilis velkd data najednou.
Velka data by se musela preposilat po ¢astech na zarizeni s vétsi paméti, kde
by se nasledné slozila v jeden celek a dala se zkontrolovat.

Pokud bychom chtéli zaznamenévat obycejnou mluvenou feé, rozliseni 12
bit tohoto A/D prevodniku by mélo stacit, nicméné pokud by bylo potieba
zaznamenavat hudbu nebo by byla potreba vyssi kvalita zvuku napiiklad k
fizeni néjakého robota, tento prevodnik neni bohuzel ptilis vhodny. Obecné je
znadmo, ze pro zaznam zvuku se vyuziva rozliSeni 16 bitt a vzorkovaci frek-
vence 44,1kHz. Takovy A /D prevodnik ESP32 bohuzel nema k dispozici. Proto
by bylo vhodné predzpracovani téchto zvukovych dat nechat na jiném mikro-
kontroléru.

Pro porovnani, ESP8266 poskytuje pouze desetibitovy A/D prevodnik
a tedy ani tento modul neni vhodné pouzit pro predzpracovani zvukovych
dat z mikrofonu

2.6 Porovnani modulua ESP8266 a ESP32

Protoze hlavnim cilem této diplomové prace je prozkoumat moznosti pripo-
jeni senzoru, zpracovani dat ze senzorii a prenos téchto dat pomoci modula
ESP8266 a ESP32, budu se v této kapitole zabyvat teoretickymi moznostmi
obou moduli a také jejich vzajemnym porovnanim. Nejprve se pojdme podivat
na moznosti pripojeni rtiznych senzor.

Jak uz jsem zminil v predchozich kapitolach, ESP8266 ma celkem 16 pinti.
7 téchto pini je celkem 5 pind rezervovanych. Déale zde mame piny RXDO
a TXDO pro sériovou linku. Zbyva tedy celkem 9 pinti, které by mohly byt
vyuzity pro pripojeni senzortu. Pokud bychom si vzali napriklad mikrofon GY
4466, ktery ma celkem 3 piny (napajeni, uzeméni a vystup) a ktery ma napéjeci
napéti 2,4 - 5,5 V, nemél by byt s pfipojenim vibec zadny problém. Také u
jednodussich senzoru teploty a vlhkosti, jako je naptiklad senzor DHT11, neni
s pripojenim zadny problém. Tento senzor vyuziva celkem 3 piny ze svych 4
a napajeci napéti je 3-5,5 V. Bohuzel diky tomu, ze ESP8266 mé& operacni
napéti 3-3,6 V, jsme omezeni vybirat pouze ze senzorti, které miizeme napajet
3,3 V. Také pokud bychom chtéli pripojit vice senzorti najednou, jsme omezeni
poctem pint, které mizeme teoreticky vyuzit a tudiz lze pripojit maximalné
3 jednoduché senzory najednou.

Z hlediska napéajeni to ma ESP32 podobné jako starsi verze ESP8266 uve-
dena v predchozim odstavci. Ovsem z hlediska poc¢tu pini je na tom ESP32
podstatné lépe. Tento modul ma celkem 38 pinil, z nichz mizeme vyuzit 22,
pripadné i 24, pokud bychom vyuzivali UARTO0 pouze pro nahravani firmware.

Pokud bychom chtéli zpracovavat data ze senzorti primo na modulech, je
dilezité se zamérit zejména na 2 klicové parametry modult a sice na velikost
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2.6. Porovnani modulu ESPR266 a ESP32

paméti dostupnou pro programatora a na vykon procesoru. Zatimco na mo-
dulu ESP32 je k dispozici teoreticky az 520 kB paméti, ESP8266 nabizi pouze
80 kB. I kdyz v obou piipadech nebude jisté mozné vyuzit celou tuto kapacitu
(z tohoto volného mista se naptiklad naalokuje pamét pro WiFi pfipadné Blu-
etooth), je z téchto udaju jasné, ze u ESP8266 nebude mozné uchovavat prilis
velkd data a tim padem cely program bude muset byt mnohem dspornéjsi, nez
kdybychom pouzili novéjsi modul ESP32.

Dtlezita je také rychlost zpracovani dat. Pokud bychom potiebovali zpra-
covavat veétsi mnozstvi dat najednou a preposilat je dale, nemusi se pouziti
ESP8266 jevit jako dobré feseni. Tento modul ma pouze jeden procesor o
frekvenci 80 MHz, coz dnesnim aplikacim také nemusi stacit. ESP32 ma k
dispozici celkem 2 jadra o frekvenci 160 MHz s moznosti taktovani az na 240
MHz. Z tohoto pohledu se pro vétsi aplikace hodi vice tento modul.

Co se tyka rozhrani UART je na tom ESP32 také o néco lépe. Tento modul
disponuje celkem tfemi témito rozhranimi, které vsechny dosahuji teoretické
propustnosti az 5 Mbit/s. Oproti tomu starsi modul ESP8266 m4 pouze jedno
kompletni rozhrani UART a pridavny vysila¢ sériové linky, ktery je namapovan
na pin GPIO2. Pfes UART se na tento modul také nahrava firmware a tedy z
celkového pohledu jsme omezeni, pokud bychom k modulu chtéli pres UART
pripojit jesté jedno zatizeni. Propustnost je ovsem srovnatelnd a dosahuje
teoreticky az 4,5 Mbit/s.

Schopnosti WiFi jsou vSak u obou modula stejné. Oba moduly totiz dis-
ponuji standardy IEEE 802.11 b/g/n, o kterych jsem se zminil v predchozi
sekci. Presto i zde nékolik rozdili najdeme. Kupiikladu ESP32 poskytuje mo-
dernéjsi techniky sifrovani a autentizace, ma rozmanitéjsi skalu sitovych pro-
tokolti. Oproti ESP8266 napriklad poskytuje protokol SSL a IPv6, coz tento
starsi typ nema.

7 celkového pohledu se zdé, ze ESP32 je oproti ESP8266 moderné;jsi,
rychlejsi a rozmanitéjsi, at uz se tyka rychlosti procesoru, sitovych protokolu
nebo poctu pint. Tomu ovsem odpovida cena modult. Cena starsiho modulu
ESP8266 se k datu 10.12.2018 pohybovala okolo 120 K¢ za kus, zatimco cena
ESP32 se pohybovala kolem 520 K¢ za kus. Cena ESP32 vsak neni nijak li-
kvida¢ni a to ani v pripadé masového pouziti, takze podle mého nazoru se
investice do ESP32 podle tohoto srovnani vyplati.

Otéazkou vsak zistava, co se stane, pokud bychom chtéli néjakym zptisobem
propojit praci rozhrani UART a WiFi. Bude skutecné ESP32 vyrazné rychlejsi
a spolehlivéjsi nez ESP8266, nebo vlivem zpracovani dat ¢i nékterych prvku
modult se rozdily vyrazné snizi ¢i tplné smazou? Tomuto problému se budu
dale vénovat v néasledujicich kapitolach.
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KAPITOLA 3

Navrh

Protoze praktickym cilem této préce je ovérit moznosti prenosu dat na obou
modulech, je nutné rozdélit navrh reseni na dvé ¢asti. Nejprve je nutné navhr-
nout zapojeni obou modulu tak, aby vyhovovala pozadavkim pro tuto préaci
a nasledné je mozné navrhnout samotny program respektive ¢asti programu.
Této problematice se vénuji v nasledujicim textu.

3.1 Navrh zapojeni modulu ESP8266

K tomu, aby bylo viibec mozné nahrat firmware do modulu ESP8266, musel
jsem se se pti navrhu zapojeni vyporadat hned s nékolika problémy. Nahrani
firmware do modulu je mozné pouze pres sériovou linku, a protoze samotny
program jsem vyvijel na stolnim pocitaci popripadé na notebooku, musel jsem
zajistit propojeni pocitace a modulu. Nejjednodussim zptisobem, jak realizovat
toto propojeni, je pomoci prevodniku USB-to-serial. Bohuzel modul ESP8266
nedisponuje takovym konektorem, proto je nutné pouzit externi prevodnik.
Tento prevodnik se propoji s modulem pres rozhrani UART. Prevodnik je
napajen 5V pfimo pfes USB konektor pocitace, takze externi napéjeci zdroj
neni potteba.

Otéazku zdroje napajeciho napéti bylo v tuto chvili mozné resit dvéma zpi-
soby. Bud pouzit externi zdroj napéti nebo vyuzit zdroje napéti od prevodniku
USB-to-serial. Pti vyuziti zdroje od prevodniku je nutné brat v potaz, ze mo-
dul ESP8266 je napajen pouze 3,3V, a proto prevodnik musi mit integrovany
regulator napéti nebo je nutné vyuzit externi regulator.

V datasheetu pro tento modul [I] je také napsano, jak pracovat s nékterymi
piny v ruznych médech. Médy jsou zde uvedeny dva. Méd UART a méd Flash
boot. Méd Flash boot je uréen pro nahravani nového firmwaru a méd UART
zase pro vyuzivani sériové linky a normalni provoz. K témto ti¢elim bylo nutné
spravné zapojit 3 piny. GPIO0, GPIO2 a GPIO15. Zapojeni pinu GPIO2 a
GPIO15 je stejné pro oba mddy. Rozdil je pouze v tom, ze GPIO2 se pfipoji
ke zdroji napajeciho napéti a GPIO15 se pripoji k zemi. Pin GPIO0 m4 byt
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Regulator
— 3,3V 5V
ESP8266
GND
VCC USB to serial
CH_PD - 5V
GPIO15 O RX
. ] TX
GPIO2 GND
GPIO0
™ 3 ]
RX 3
GND j_j_

Obrazek 3.1: Blokové schéma navrhu zapojeni modulu ESP8266

pripojen pro Flash boot méd ke zdroji napdjeciho napéti a pro méd UART
zase k zemi. Tato situace se da Tesit dvéma zpusoby. Prvni moznosti je tento
pin pfipojit pres rezistor (o velikosti 1k§2) k napédjecimu napéti a pres tla¢itko
k zemi. V takovém pripadé pri nahravani firmware musi byt vzhledem k zemi
rozepnuto a sepnuto v opaéném pripadé. Druhou moznosti je pfipojit pin
GPIOO trvale k zemi. V tom pripadé si rezim Flash boot Arduino IDE, které
jsem pro tuto praci pouzil, zapind samo. Vyvojovému prostiedi Arduino IDE
se detailnéji vénuji v sekei [£.2.7]

Poslednim pinem, ktery je nutno spravné zapojit je pin CH_PD. Jak jsem
jiz uvedl v predchozich kapitolach této prace, timto pinem fikame, jestli ma
zalizeni pracovat v dsporném rezimu nebo v normalnim. Vzhledem k tomu,
Ze usporny rezim v této praci neuvazuji, pripojime pin CH_PD ke zdroji
napéjeni. Timto je modul ESP8266 pripraven k pouziti. Jak je jiz z tohoto
textu patrné, zbyva pouze 6 pint, které jsou k dispozici uzivateli napriklad pro
pripojeni riznych senzoru. Zde popsané kompletni zapojeni modulu ESP8266
znazornuje blokové schéma (3.1

3.2 Navrh zapojeni modulu ESP32

V pripadé ESP32 je prace, co se tykd zapojeni, o poznani jednodussi. ESP32
ma totiz integrovan prevodnik USB-to-UART, takze otdzku pripojeni k poci-
taci lze vyresit velmi jednodusse pouze pripojenim USB kabelu. Touto cestou
je také mozné vyresit otazku napdjeni modulu, jelikoz ESP32 je takto napé-
jen primo z pocitace pres USB kabel a tedy neni potieba zadny externi zdroj.
Presto se ale toto feseni u nékterych aplikaci ndroénych na napajeni (napri-
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ESP32

USB to Serial ———

VCC @

GND
Zdroj napajeni

3,3V

r[ GND

Obrézek 3.2: Blokové schéma zapojeni modulu ESP32

klad vyuzivani WiFi a Bluetooth zaroven) muze ukézat jako nedostatecné a je
potom nutné vyuzit externi zdroj napajeni jako vykonnéjsi zdroj proudu.

Narozdil od starsiho modulu ESP8266, neni potieba nastavovat zadné
mody u zadnych pint, takze pro uzivatele jsou k dispozici vSechny piny. Také
pro nahravani firmwaru neni potieba vyuzit primo piny pro UARTO0, protoze
nahréavani probiha také pres USB rozhrani. To znamend, ze po nahrani firm-
waru muze uzivatel pouzit UARTO celkem dvéma zpusoby. Miize posilat data
z pocitace pres sériovou linku na modul nebo k pinim UARTO0 na modulu
muze pripojit jakékoliv externi zatizeni schopné této komunikace.

Celkové tedy ESP32 budi mnohem sofistikovanéjsi dojem, nez starsi verze
ESP8266. Jednoduché blokové schéma tohoto zapojeni je mozné vidét na ob-

razku 3.2

3.3 Navrh programu

Jakmile jsem vytesil otdzku zapojeni moduldi, pustil jsem se do samotného
navrhu programu. Cilem praktické ¢asti je prozkoumat moznosti prenosu dat
na obou ¢ipech, takze je nutné ovérit zejména, jakym zptsobem se daji data
prenaset do modulu, z jakych zarizeni je to mozné, jaké protokoly vyuzit k
feSeni této problematiky a v neposledni fadé, jaké maximéalni propustnosti je

19



3. NAvVRH

mozné pri prenosu dat dosadhnout.

Pro oba moduly jsou k dispozici celkem dva mozné zplspoby prenaseni
dat, UART a WiFi. Na modulu ESP32 je mozné prenaset data také pomoci
Bluetooth verze 4.2, ktery je moderni a velice vykonny, ale po dohodé s ve-
doucim prace a protoze by vysledky z pozorovani prenosu dat pomoci této
technologie nebyly s ¢im porovnat, dale jsem se touto problematikou neza-
byval. Na modulu ESP8266 totiz Bluetooth neni podporovan. Proto je navrh
programu zaméfen pouze na UART a WiFi. Abych spravné otestoval vlast-
nosti téchto moznosti prenosu, musel jsem se zamérit predevsim na tyto tfi
zakladni pristupy: Samostatné otestovani sériové linky, Samostatné otestovani
WiFi a vytvoreni tunelu UART-WiFi.

Pri testovani sériové linky je potreba se zamérit na prijem dat na modulu,
jestli pri dané propustnosti je schopen modul data prijimat vsechna a déle
také, jestli data, které modul prijal, neobsahuji chyby jako jsou naptiklad pre-
hazené bajty, mensi objem prijatych dat, nez bylo odeslanych atd. V prubéhu
testovani také ovérim, zda chyby nenastavaji i ve sméru UART modulu - PC,
aby bylo jasné, jestli na jedné strané nevznika vice chyb, nez na té druhé. Pro-
gram tedy bude vypadat velmi jednoduse a to tak, ze externi zafizeni bude
vysilat pomoci sériové linky data o zvolené velikosti a modul bude tato data
prijimat a nasledné uréité mnozstvi dat vypisovat do termindlu ¢i logovaciho
souboru. Jako externi zafizeni jsem zvolil stolni pocitac, protoze se jevi jako
nejjednodussi feseni, zejména, co se tyka sbéru a analyzy dat z modulu. Samo-
ziejmé, prenosové rychlosti modulu i pocitace musi byt stejné. Tento koncept
jsem pouzil pro oba moduly. Na obrazku je zndzornén vyvojovy diagram
popsaného programu.

Pro program pro testovani WiFi mame na vybér ze tif standarda. Ovsem
vSechny tfi standardy jsou, co se tyCe propustnosti, rychlejsi, nez maximalni
propustnost sériové linky. Takze vybér standardu by nemél mit vliv na treti
program, tedy na program testujici tunel UART-WiFi. V tomto pfipadé bu-
tit, jakym zpusobem se daji nastavovat jednotlivé protokoly, kolik kanalt maji
k dispozici oba moduly, zda a jakym zptusobem se daji nastavit moduly do
modu stanice nebo AP a jiné vlastnosti. Bude se tedy jednat o celkovou dia-
gnostiku WiFi.

Dale je nutné otestovat schopnost modulu odesilat dané mnozstvi pred-
pripravenych dat a tedy redlnou propustnost WiFi. Velikost datového paketu
jsem urcil po dohodé s vedoucim prace na 1KB. Celkovy objem odesilanych
dat poté na 1MB. Daéle bylo nutné zvolit vhodny siftovy protokol pro takovy
test. Pro takovéto testovani se nejlépe jevi protokoly TCP a UDP. Problém s
TCP ale spociva v tom, Ze je to potvrzovany protokol a ¢ekani na potvrzeni
doslého paketu nebo dokonce opakovani prenosu paketu, ktery nedosel, by
mohlo znac¢né ztézovat test a tim padem by pozorovani nemélo vypovidajici
hodnotu. Cilem je totiz zjistit, jaka je mozna maximéalni propustnost, za které
bude mozné spolehlivé prenést vSechna data nebo alespon jejich vyraznou
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Zacatek Pfijem dat na
programy modulu
ESP32/8266
Generovani Kontrola
dat pro integrity {ilat
ari i pri dané
sériovou linku .
propustnosti
Odeslani 1IMB
dat na UART Konec
modulu programu
ESP32/82660

Obréazek 3.3: Vyvojovy diagram programu testujici nejvyssi moznou propust-
nost UART
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:

Zadatek Odeslani
programu pake{tﬁ
pomoci WiFi

A 4

Diagnostika Kontrola
vlastnosti integrity data
WiFi méieni
propustnosti
Priprava
datovych Konec
paketi (1kB) programu

Obrazek 3.4: Vyvojovy diagram programu testujici WiFi

vétsinu. Proto jsem zvolil protokol UDP, ktery neni potvrzovany. Vyvojovy
diagram tohoto programu je patrny z obrazku

Poslednim krokem bylo navrhnout program, ktery by integroval obé casti
dohromady. Navrhnul jsem tedy tunel UART-WiFi, ktery mé za tikol na mo-
dulu ptijimat data z externiho zafizeni, kterd ptijdou ze sériové linky, na mo-
dulu se predzpracuji a pomoci WiFi se odesle datovy paket dané velikosti
na prislusnou protistranu. Pro tento ti¢el mohou byt data generovina pomoci
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3.3. Navrh programu

Zarizeni
protistranny s
ESP32/8266 WiFi
UART  WiFi [F---------- o WiFi

Obrazek 3.5: Schéma funkce programu tunelu UART-WiFi

pocitace, odesilana na modul a prijimana a kontrolovina bud na jiném nebo
stejném externim zarizeni. Vzhledem k povaze prace jsem zvolil stejné externi
zalizeni. PTi predzpracovani dat na modulu je potfeba si dat pozor predevsim
na omezenou velikost paméti a tedy neukladat na modul prilis velka pole dat.
7 tohoto duvodu a z duvodu toho, ze se dale po WiFi odesilaji datové pa-
kety o velikosti 1KB, predzpracovana data na modulu budou také o velikosti
1KB. Schéma funkce tohoto programu je mozné vidét na obrazku Déle
pro vétsi nazornost prikladdm také vyvojovy diagram tohoto programu, ktery
je zobrazen na obrazku [3.6]

Nadale vsak zustava otazka, jakym zptisobem generovat data a jak data
vysland po WiFi kontrolovat a také jak presné mérit nejvyssi moznou pro-
pustnost pro oba moduly. Tato problematika bude diskutovana v nalsedujicich
kapitolach.
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Facatek
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Pfiprava
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Kontrola
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Piijem dat na
modulu
ESP32/8266

Obrazek 3.6: Vyvojovy diagram programu tunelu UART-WiFi
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KAPITOLA 4

Implementace

V této kapitole bych rad ctenédre sezndmil s postupy, které jsem pouzil k
ovéreni moznosti prenosu dat na modulech ESP8266 a ESP32. Uvadim zde
popis a fragmenty vytvoreného kbédu a déle také pouzity hardware a nastroje
nutné k vypracovani praktické c¢asti diplomové prace. Kromé toho kapitola
také obsahuje veskeré mnou pouzité knihovny kompatibilni s WiFi moduly.
Neuvadim zde vsak vysledky, ke kterym jsem dosel, jelikoz to je predmétem
az nasledujici kapitoly.

4.1 Pouzity hardware k realizaci zapojeni modula

Jesté nez zac¢nu popisovat softwarovou ¢ast, je dilezité ¢tenare seznamit také s
hardwarovymi soucastkami, bez kterych by testovani moznsoti pfenosu v praxi
nebylo vibec mozné.

4.1.1 Prevodnik CP2104

Jak uz jsem zminil v kapitole navrhu, k propojeni modulu ESP8266 a poci-
tace je potfeba prevodnik USB to UART, abychom mohli nahrévat firmware.
Protoze tento modul zadnym takovym prevodnikem nedisponuje, vyuzil jsem
externi prevodnik CP2104. Tento prevodnik vyrabi firma Silicon Labs. Pfe-
vodnik disponuje USB konektorem a celkem 6 piny. Mezi né patii piny pro
UART TXD a RXD, tedy prijimac a vysila¢, dale pak pin pro uzeméni, piny
pro napéajeni 3,3V a 5V a nakonec pin DTR (Data Terminal Ready). Posledni
zminény pin se vyuziva pro rozhrani RS-232, se kterym vsak nepracuji, proto
se jim nebudu déale zabyvat. Protoze USB z pocitace poskytuje napajeni 5V
a modul ESP8266 je nutné napéjet 3,3V, je potieba napéti z USB néjakym
zpusobem regulovat. U nékterych jinych prevodnikt je proto jesté potieba
pripojit externi regulator, avSak zde je prace uzivateli ulehéena, jelikoz tento
typ obsahuje reguldtor interni a vysSe zminény pin pro 3,3V. Jeho teoretickd
prenosové rychlost dosahuje az 2Mbit/s. Pro ndzornost prikladam obrézek
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4. IMPLEMENTACE

Obrazek 4.1: Realnd podoba prevodniku CP2104

s redlnou podobou tohoto prevodniku. Vice informaci o tomto prevodniku je
mozné nalézt v datasheetu [13].

4.2 Pouzity software

Abych mohl prejit k samotné implementaci programu a poté k testovani moz-
nosti modull, musel jsem nejprve vyresit nékolik problémt, a sice jakym zpi-
sobem odesilat data do moduld, jak bude mozné nahravat firmware do mo-
dulti co mozna nejjednodussim zpisobem a v neposledni fadé, jak kontrolovat
spravnost dat odesilanych a zpracovanych pii dané propustnosti. K vyreseni
téchto dil¢ich dkola jsem pouzil nasledujici néstroje.

4.2.1 Arduino IDE

Arduino IDE je open-source vyvojové prostiedi poskytované firmou Arduino.
Tato firma kromé tohoto prostiedi prodava také nejruznéjsi Arduino desky
véetné prislusnych piidavnych soucdstek a shieldi. Vyvojové prostiedi Ar-
duino IDE je kompatibilni nejen s deskami Arduino, ale pravé také s moduly
ESP. Vyvoj pro desky Arduino, respektive v mém piipadé pro moduly ESP,
je realizovan v jazyce C++. Arduino IDE je pomérné hojné pouzivany nastroj
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4.2. Pouzity software

firmami, které se zabyvaji praci s embedded zarizenimi a Internetem véci.
Velkou vyhodou tohoto prostiedi je snadny vyvoj a prehlednost zdrojovych
kédi. Pro mou diplomovou praci jsem pouzil Arduino IDE verze 1.8.7, které
je volné dostupné ke stazeni na adrese https://www.arduino.cc/en/Main/
0ldSoftwareReleases. Inicializace hardware je fesend v prislusnych knihov-
nach, které jsou volné dostupné ke stazeni, coz programétorovi usetii mnoho
prace. V zasadé vSe, o co se programéator musi zajimat, jsou dvé funkce: Funkce
setup() a funkce hlavni smycky loop(). Prazdny projekt v Arduino IDE je zné-
zornén na obrazku[4.2] Pro prehlednost jsem vyznacil dvé nejdulezitéjsi mista.
Na vyznacené horni listé jsou zleva tlacitka pro kompilaci projektu, kompi-
laci projektu 4+ nahrani firmware do modulu, vytvorit novy soubor, oteviit
existujici soubor, ulozit soubor a posledni tlac¢itko slouzi k otevreni sériového
monitoru, ktery je také mozné oteviit z polozky menu ,Nastroje“. Ve spod-
nim c¢ervené oznaceném cerném okné jsou pak vidét vypisy kompilatoru pro
prislusnou platformu.

Funkce setup() slouzi programatorovi k inicializaci riznych rozhrani, pro-
ménnych nebo ¢ehokoliv, co potiebuje pro svou praci a co neni implicitné
nastaveno v prislusnych knihovnach. Samoziejmé je mozné pridavat do pro-
jektu i vlastni funkce, proménné a jiné uziteéné véci podle potreby. Obé tyto
funkce, setup() i loop(), jsou pak voldny z hlavni funkce programu main()
umisténé v sobouru main.cpp. Jelikoz ESP32 vyuziva opera¢ni systém FreeR-
TOS, je soubor main.cpp odlisny od souboru main.cpp, které vyuzivaji desky
Arduino bez opera¢niho systému ¢i modul ESP8266. Hlavnim dtivodem této
odlisnosti je to, ze FreeRTOS je zalozen na funkcich nazyvanych Task. Pro-
toze FreeRTOS ani systémy realného casu nejsou predmétem této diplomové
prace, nebudu se tim podrobnéji zabyvat. Uzitecné informace ohledné tohoto
operac¢niho systému jsou k dispozici na [14] a na [I5]. Pouze bych rad uvedl,
ze klicovym slovem ,xTaskCreate“ fikame systému FreeRTOS, aby zalozil
novy Task s odkazem na funkci, kterou mé spustit. Tento fakt a hlavni roz-
dily mezi zminénymi soubory main.cpp jsou patrné z nasledujicich fragmentt
zdrojového kodu. Prvni fragment se tyka Arduino kompatibilnich desek.
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€% sketch_dec10a | Arduine 1.8.7 — O X

Soubor Upravy Projekt Mastroje MNapovéda

sketch_dec10a

1 |woid setup() | ~

2 S/ put your setup code here, to run once:

g |void loop() {
S/ put your main code here, to run repeatedly:

FireBeetle- Z, G00 na COME

Obréazek 4.2: Prazdny projekt v Arduino IDE

int main(void)
{
init ();
initVariant ();
#if defined (USBCON)
USBDevice. attach ();
#endif

setup ();
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4.2. Pouzity software

for (5;) {
loop ();
if (serialEventRun) serialEventRun ();

}

return 0;
¥

Nasleduje fragment zdrojového kédu souboru main.cpp pro ESP32.

void loopTask(void xpvParameters)

{

setup ();
for (5;) {
loop ();

}
}

extern "C" void app_ main()

{
initArduino ();
xTaskCreatePinnedToCore (loopTask ,
"loopTask", 8192, NULL, 1,
NULL, ARDUINO_RUNNING CORE);

Samoziejmé existuje mnoho ruznych moznosti, jak pracovat s moduly
ESP. Existuje napiiklad néstroj ESP-IDF (Espressif IoT Development Fra-
mework), ktery, jak uz sdm nédzev vypovida, byl vyvinut firmou Espressiv
(kterd také vyrabi moduly ESP). Tento framework je volné dostupny na adrese
https://github.com/espressif/esp-idf. Tento framework se po instalaci
svaze s prislusnym Toolchainem pro moduly ESP a programator mtze vyvijet
firmware v jakémkoliv editoru (napiiklad muze vyuzit Eclipse). Drobnou ne-
vyhodou prace s ESP-IDF je, Ze je nutné dat dohromady mnoho véci uz jen k
tomu, abychom vibec mohli vyvijet pro moduly ESP. Déle je nutné iniciali-
zaci hardware provést vlastnimi silami. Jelikoz jsou tyto tikony v Arduino IDE
vyTeseny za nas a cilem této diplomové prace neni naucit se pracovat s ESP-
IDF, zvolil jsem Arduino IDE. Navic s praci s Arduino IDE uz mam urcité
zkusenosti, takze i to prispélo k mému vybéru. Zajemci se mohou detailnéji
seznamit s ESP-IDF na [16].

4.2.2 Packet Sender

Jak uz jsem se v predchozich kapitoldch této prace zminil, dulezitou soucasti
pri zkoumani moznosti prenosu dat, a maximalni mozné propustnosti, je sle-
dovani integrity dat. Co se tyka casti UART, k tomu lze jednoduse vyuzit
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& Packet Sender - 0 X
File Toecls Help

Name |Patlfet Name

ascll [Hello world [x]
HEX [48 65 6c e 6f 20 57 6f 72 6 64 Q]| Loadrie
Address |192,168.0.10 Q| Port [2210 © | Resend Delay [0.0/blank off Lupp v Send Save

|Sea| ch Saved Packets... | Delete Saved Packet| [ ] Persistent TCP

Send MName Resend (sec) ToAddress ToPort Method ASCII Hex

Clear Log Log Traffic Save Log Save Traffic Packet| |Copy to Clipboard

Time FromIP FromPort TolP ToPort Method Error  ASCI Hex

Obrazek 4.3: Grafické rozhrani programu Packet Sender

sériovy monitor, ktery ma k dispozici Arduino IDE nebo je mozné vyuzit
kterykoliv jiny néstroj poskytovany opercénim systémem nebo pro operacni
systém dostupny. V pripadé tunelu UART-WiFi je situace jind a je potieba
néjakym nastrojem odchytavat datové pakety tak, abychom méli moznost sle-
dovat spravnost jejich obsahu. K tomuto tcelu jsem zvolil program Packet
Sender. Je to jednoduchy open source néastroj od firmy NagleCode, ktery
je schopen prijimat, ale i odesilat TCP, UDP a SSL (sifrované TCP) pa-
kety. V soucasnosti tento software podporuje protokoly IPv4 i IPv6 a mé
sirokou skalu vyuziti v oblasti siti, mezi kterou patri napriklad i analyza
malware. Firma poskytuje software v mnoha riiznych variantdch pro rizné
operacni systémy, naptiklad Windows, Mac OS a Linux. Pro Windows ma i
rozsiteni do prikazové fadky. Existuje i varianta jako mobilni aplikace. Pro
ucely mé prace mi zcela postacila desktopova verze pro operacni systém Win-
dows. V mé diplomové praci jsem pracoval s aplikaci Packet Sender verze
5.6.2, kterou naleznete na ptilozeném CD. Aktudlni verzi naleznete na https:
//packetsender.com/download#show. Podobu programu prikladam na ob-
razku [4.3]

Jak je z obrazku patrné, v horni ¢asti dialogového okna miizeme nastavit
nazev paketu, ASCII podobobu datového obsahu paketu, jeho hexadecimalni
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podobu, cilovou adresu a port, na ktery hodlame odeslat prislusny paket a pak
také zpozdéni, které je aplikovidno na opétovné odeslani paketu v pripadé, ze
jsme vyuzili protokol TCP ¢i SSL a prvotni odeslani paketu se nezdarilo. Ve
vyznacené horni ¢asti se pak nachézi tlac¢itko pro volbu sitového protokolu,
tedy TCP, UDP nebo SSL, tlacitko pro odeslani paketu, ulozeni paketu nebo
nacteni obsahu souboru, jehoz obsah chceme odeslat. V okné pod témito tla-
¢itky a pod nastavenimi, které jsem pravé zminil, mizeme mit uloZzené ruzné
pakety, které potrebujeme pro praci. Ve vyznacené spodni ¢asti je mozné sle-
dovat prichozi pakety spolecné s jejich ¢asovou znackou, zdrojovou adresou
a portem, cilovou adresou a portem, protokolem sviazanym s timto paketem.
Déle pak typ chyby, pokud néjaka pii prenosu nastala a nakonec ASCII a he-
xadecimalni podobu obsahu paketu. Tento datovy tok je také mozné ulozit do
zvoleného logovaciho souboru. V pravé spodni ¢asti jsou pak vyznaceny porty
pro prislusné protokoly. Tyto porty je pak dulezité predat aplikaci, ktera ode-
sild pakety pravé tomuto programu. Z mého pohledu je tento nastroj velice
sikovnou pomtckou pro testovani jakychkoliv sitovych API, proto jsem neva-
hal pfi jeho volbé. Pro vice podrobnosti bych ¢tenare rad odkazal na piislusnou
dokumentaci, ktera je k dispozici na [17].

4.2.3 Aplikace SerialSend

Kromé néastroji pro otestovani samotné WiFi, bylo potieba najit vhodné na-
stroje k otestovani rozhrani UART na modulech ESP. Jak uz jsem zminil
v sekci Arduino IDE, toto vyvojové prostiedi mé integrovany sériovy monitor,
takze problém se sledovanim ptichozich dat na UART modulia ESP je vyfe-
Seny. Bylo vsak nutné najit vhodné feseni pro odesilani dat na sériovou linku
moduli ESP. Jestlize je modul ESP pfipojen k pocitac¢i naptiklad pomoci pie-
vodniku CP2104, hlasi se zarizeni v operacnim systému jako virtudlni COM
port. Odeslani dat na tento COM port lze uskutecnit v opera¢nim systému
Windows nésledujicim jednoduchym prikazem:

echo "text to,send" > COMI1

Cislo COM portu se samoziejmé vzdy lisf a zélez{ na opera¢nim systému,
které &islo zafizeni ptidéli. Cislo v tomto pifkazu je zde jen pro ilustraci. Bo-
huzel i takovy prikaz ma mnoho nedostatkt, které jsou pro ucely této prace
nezadouci. Jednim z nich je, ze se v tomto piipadé prendsi na COM port
znaky <CR> a <LF>. Déle je také nutné zkontrolovat, popripadé nastavit
pozadovany baudrate pro prislusné testy sériové linky. Toto vSechno je mozné
vyresit bud rué¢nim nastavenim nebo napriklad pomoci pripraveného skriptu,
ktery by tato nastaveni provadél. Pri analyze tohoto problému jsem vsSak na-
razil jesté na treti moznost. Tou je aplikace prikazové radky SerialSend pro
operacni systém Windows, kterou vyvinul profesor Ted Burke z Dublinského
institutu technologie. Tento jednoduchy nastroj slouzi k odesilani textovych
fetézci na COM port a jak sdm autor této aplikace uvadi, je tento program
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vyvinut hlavné pro odesilani dat mikrokontrolériim, takze hlavné z tohoto
divodu jsem zvolil tuto variantu. Navic tento program ftesi i problematiku
potiebnych nastaveni, pro které bych jinak musel zhotovit skript. Software je
volné dostupny ke stazeni véetné jeho zdrojového kédu, coz otevird moznost i
k jistym tpravam, které jsem nakonec v pribéhu tohoto projektu vyuzil.

SerialSend posild pomoci jednoho jednoduchého prikazu zadany text na
hardwarové zarizeni pomoci virtudlntho COM portu. V tomto ptikazu musime
nastavit baudrate a poté volitelné také c¢islo COM portu. Pokud ho nenasta-
vime, program automaticky zvoli nejvyssi ¢islo. Pokud neni zadouci odesilat
text na zarizeni a zdmérem je posilani jinych netisknutelnych znakt, je mozné
tuto moznost v prikazu nastavit.

Nésledujici piikaz zobrazuje zékladni vyuziti néstroje SerialSend s nasta-
venim prislusného baudrate a ¢isla COM portu:

SerialSend .exe /baudrate 9600 /devnum 1 "Hello ,World"

V naésledujicim prikazu pro informaci uvddim variantu s nastavenim he-
xadecimalni podoby odesilanych dat. Podotykam, Zze v uvozovkach musi byt
jesté pomoci escape sekvence ,\x“ oznacen kazdy jednotlivy odesilany bajt.
Prikaz potom ma napriklad nasledujici podobu:

SerialSend .exe /baudrate 9600 /devhum 1 /hex "\xC8\x13'

Vice o tomto néstroji je mozné se dozvédét na [18].

4.2.4 Knihovna pro modul ESP8266 do Arduino IDE

Jesté, nez prejdu k implementaci samotnych programi, je diilezité se seznamit
s knihovnami, které jsou nezbytné pro implementaci aplikaci a jejich nahrani
do moduli, kterych se tyka tato diplomova prace. Prvni z nich je knihovna
pro modul ESP8266. Tato knihovna poskytuje veskeré dulezité hlavickové sou-
bory a zdrojové kdédy nutné pro praci se vSemi rozhranimi, se kterymi je modul
schopen pracovat. Knihovna je samozrejmé vytvorena tak, aby byla kompati-
bilni s vyvojovym prostiedim Arduino IDE. Instalace této knihovny je velice
jednoducha. Sta¢i v hlavnim menu v poloZce nastaveni do pole oznaceného
textem , Spravce dalsich desek URL*“ zadat adresu
http://arduino.esp8266.com/stable/package_esp8266com_index.json.
Déle pak prejdeme na polozku menu Nastroje, kde zvolime moznost Vyvo-
jova deska a nasledné Manazér desek. Zde uz jen staci vyhledat prislusnou
knihovnu a nainstalovat ji presné, jak zndzornuje obrazek

Knihovna kromé potiebnych zdrojovych kédu a jinych soubort poskytuje
také potrebnou konfiguraci modulu nutnou ke spravnému nahrdavani firmware
a to je tedy posledni véc, kterou je nutné vyresit, nez je mozné se pustit
do samotného programovani. V polozce menu Néstroje se opét vybere moz-
nost Vyvojova deska a v nové nainstalovanych polozkach se nastavi ,,Generic
ESP8266 Module“. Zbytek nastaveni je mozné ponechat jako vychozi kromé
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€9 Manazér Desek *
Typ |Véechno | |espd
esp8266 by ESP8266 Community verze 2.3.0 INSTALLED *

Desky zahrnuté v tomto baliku:

Generic ESP8266 Module, Generic ESP8285 Module, ESPDuino (ESP-13 Module), Adafruit Feather HUZZAH ESP8266, XinaBox
CW01, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.9 (ESP-12 Module), NodeMCU 1.0 (ESP-1ZE
Module), Olimex MOD-WIFI-ESPE266(-DEV), SparkFun ESPE266 Thing, SparkFun ESPEZ266 Thing Dev, SweetPea ESP-Z10,
LOLIN{WEMOS) D1 R2 & mini, LOLIN{WEMOS) D1 mini Pro, LOLIN(WEMOS) D1 mini Lite, WeMos D1 R1, ESPino (ESP-12 Module),
ThaiEasyElec's ESPina, Wiflnfa, Arduino, 4D Systems gen4 IoD Range, Digistump Osk, WiFiduino, Amperka WiFi Slot, Seead Wia
Link.

Online help

More info

~ Instalace Aktualizovat Vymazat

Zaviit

Obrézek 4.4: Instalace knihovny pro modul ESP8266 v Arduino IDE

rychlosti nahravani, kterou, pokud tak jiz neni nastavena, je vhodné nastavit
na 115200 baudi, coz je doporucena rychlost pro nahravani firmware. Postup
tohoto nastaveni je patrny z obrazku

4.2.5 Knihovna pro modul ESP32 do Arduino IDE

Také pro druhy modernéjsi modul ESP32 existuje knihovna do vyvojového
prostfed{ Arduino IDE. Tato knihovna obsahuje opét vSechny potfebné zdro-
jové soubory a hlavickové soubory, které umoznuji vyvijet aplikace pro tento
modul. Instala¢ni proces mize byt tiplné stejny jako je tomu v pripadé ESP8266.
Podle zkusSenosti mnoha uzivatelt ale ne vse v takto nainstalované knihovné
je zcela funkéni, proto jsem radéji zvolil jesté jiny postup. Z adresy
https://navody.arduino-shop.cz/navody-k-produktum/vyvojova-deska-
esp32.html se da stdhnout prislusny archiv pro modul ESP32, ktery se roz-
bali do adresarové struktury Arduino/hardware/espressif/esp32, pri¢emz po-
sledni dva adresare musime vytvorit. Dale poté v podadresari ,,tools“ se spusti
aplikace ,get“, kterd dokon¢i instalaci knihovny. Konfiguraci pro nahravani
firmware jsem zvolil podle obrazku [.6] jelikoz specifikace ,FireBeetle-ESP32¢
nejvice odpovida typu ESP32, ktery mam k dispozici. Na zavér této sekce bych
rad uvedl, Ze zdrojové kédy jak u knihovny pro ESP32, tak u knihovny pro
ESP8266 je mozné editovat, kdybychom napiiklad potiebovali pfemapovat
néktera rozhrani na jiné piny, nez je tomu ve vychozim pripadé apod.
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€9 sketch_novD1a | Arduino 1,612
Soubor l:lpra\.ry Projekt Mastroje Mapovéda

sketch_novO1a

1 woid setup() |
2 // put your si

void loop() {
S/ put your my

Autornaticke formatovanr
Archivuj projekt

Uprav kadovani a znovu nahraj
Seriovy monitor

Sériovy Ploter

ESP Exception Decoder
WiFi101 Firmware Updater

Vyvojova deska: "Generic ESP8266 Module"

Flash Mode: "DIO"

Flash Size: "512K (64K SPIFFS)"
Debug port: "Disabled"”
Debug Level: "ia’dn)’r"

Reset Method: "ck"

Flash Frequency: "40MHz"
CPU Frequency: "80 MHz"
Upload Speed: “115200"

Port

Get Board Info

Programator: "AVRISP mkll"
Vypalit zavadéc

Ctrl+T

Ctrl+Shift+M
Ctrl+Shift+L

F Y
ESP32vn loT Uno

DOIT ESP32 DEVKIT V1
OLIMEX ESP32-EVE
OLIMEX ESP32-GATEWAY
ThaiEasyElec's ESPino32
M55tack-Core-ESP32
M35tack-FIRE

ODROID ESP32
Heltec_WIFI_Kit_32
Heltec_WIFI_LoRa_32
ESPectro32
Microduino-CoreESP32
ALKS ESP32

WiPy 3.0

ESP8266 Modules

Generic ESP8266 Module
Generic ESPE285 Module
ESPDuino (ESP-13 Module)
Adafruit HUZZAH ESPE266
ESPresso Lite 1.0
ESPresso Lite 2.0

Phoenix 1.0

Phoenix 2.0

Obréazek 4.5: Konfigurace modulu ESP8266 v Arduino IDE

4.3 Implementace programu

V této Casti textu sezndmim ctendie s tim, jak jsem postupoval pti zkou-
mani moznost{ prenosu na modulech ESP. Popisuji zde hlavné implementacni
¢ast vSech tri programt, o kterych jsem hovotil v kapitole Navrhu. Déle jsem
zde zaradil také dpravy prevzatych kodua. Zavéry, které z této implementace

vyplynuly, jsou obsahem nasledujici kapitoly.

4.3.1 Program pro testovani sériového rozhrani UART

Jak jsem se jiz zminil v sekci u programu, ktery testuje rozhrani UART
jsem se zaméril na prijem dat z jiného zarizeni, v mém piipadé ze stolniho
PC, odkud posilam data na prislusny COM port pomoci aplikace SerialSend.
Implementace tohoto programu je velice jednoduchd a pro oba moduly je

34



4.3. Implementace programu
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Debug Level: "Zadny" ESP32 Dev Module
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Obréazek 4.6: Konfigurace modulu ESP32 v Arduino IDE
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z aplika¢niho hlediska zcela totozna.

Pro praci s rozhranim UART se vyuziva tiida Serial, ktera je soucasti
knihoven pro moduly ESP. Z pfislusnych metod této tfidy jsem potfeboval
vyuzit pouze 4. Prvni je metoda begin(), ktera inicializuje pfislusné rozhrani
UART. Tato metoda prijimé jako parametr baudrate, na ktery chceme roz-
hrani konfigurovat. Baudrate je datového typu unsigned long. Druhou dilezi-
tou metodou je metoda available(). Tato metoda ziska pocet bajtu, které jsou
k dispozici pro ¢teni ze sériového portu. Jsou to data, ktera jsou jiz ulozend
v prijimacim bufferu sériové linky, ktery drzi maximéalné 64 bajtia. Treti dile-
zitou metodou pro tento program je metoda read(). Tato metoda ma za tikol
precist jeden bajt z receive bufferu sériové linky. Pokud je tento buffer prazdny,
vraci metoda -1.

Pomoci téchto metod jsem tedy sestavil jednoduchy test rozhrani UART
tak, ze jsem ze stolniho PC vyslal 1MB dat na ptislusny COM port pii daném
baudrate a na strané modulu jsem tato data prijimal jako zpravy o velikosti
1KB. Tuto velikost jsem zvolil po dohodé s vedoucim prace, jelikoz poslednim
krokem této prace je program tunelu UART-Wifi a tato velikost pro paket,
ktery bude odesldn pomoci WiFi, se zdéla idealni.

Abych mohl danou propustnost spravné otestovat, musel jsem zkontrolo-
vat, zda dojde cely 1IMB a zda jsou data v téchto 1KB zpravach spravna,
tedy nijak nezprehazend, neptrekryvajici se nebo jestli zpravy nejsou netplné.
Co se tyka testovani prijatych dat primo v modulu, maji oba moduly znacné
omezenou pameét, a tak neni mozné ulozit cely 1MB, ale jen jeho uréitou ¢ast.
Nelze také testovat integritu dat po kazdém prijatém 1KB, jelikoz algoritmus,
ktery tuto integritu kontroluje, by omezoval prenos dat a prineslo by to zkres-
lené vysledky. Cilem tedy je vzdy otestovat jen urcitou porci dat po skonceni
celého prenosu. Bohuzel tato ¢ast dat nebude nijak velka vzhledem k omezené
paméti, proto jsem se rozhodl otestovat toto mnozstvi dat vzhledem k nékteré
casti zminéného 1MB. To znamenad, ze odeberu vzdy vzorek dat z dané casti
1MB a ten nésledné otestuji. Tento zpusob testovani mi da alespon hrubou
predstavu, zda v nékteré c¢asti dat nevznikaji chyby vice ¢i méné.

Testovanou c¢ast dat také vypisi na prislusny sériovy port, abych ovéril,
jestli ve sméru UART modulu - PC nevznikaji jesté dalsi chyby. K tomuto
ucelu poslouzi posledni metoda, kterou jsem pouzil a tou je metoda println().
Ta vypise data na sériovy port v ASCII podobé a nasledné odirddkuje. Para-
metrem této metody je jakykoliv datovy typ. Existuje také varianta printf(),
kterd, stejné jako v klasickém jazyce C, zafizuje formétovany vystup. Vypsand
data je mozné pak kontrolovat na sériovém monitoru pro ptislusny COM port.
Kromé vypsané ¢éasti dat sleduji, zda prisla vSechna data a také zda testovana
¢ast dat na strané piijmu v modulu neobsahuje chyby. Funkci compareDatal(),
kterda kontroluje data na strané pfijmu, se detailnéji vénuji v sekci [5.3] Jako
ukazku uvadim ¢ast zdrojového kédu popisujici hlavni smycku tohoto pro-
gramu.
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void loop () {

while ((siz = Serial.available()) > 0) {
while (cnt < siz){
¢ = Serial.read ();

if (config_flag =— 1){
baudRate [baud_pos++] = ¢;

if (baud_ pos = 4){
setBaudrate (baudRate, 4);
config_flag = 0;
baud_pos = 0;
data_cnt = 0;

KB_cnt = 0;

else{

if (¢ = "37){
compareData(dictionary , data_buf,
256, data_ size,
holes cnt ,
lost__bytes,
avg_lost__bytes);

Serial.println (KB cnt);
Serial.println (holes_cnt);
Serial.println (lost bytes);
Serial.println (avg_lost_bytes);
Serial.println (data_buf);

baud_pos = 0;
data_cnt = 0;
KB_cnt = 0;

buff pos = 0;

config_flag = 1;

}

else{
if (data_cnt < data_ size
& i > 750){
data_ buf[data_cnt++] =
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buff[buff pos++] = c;
}
else{
buff [buff pos++] = ¢;
}
}

if (buff pos = 1024){
KB_ cnt++;
buff pos = 0;

cnt++;

cnt = 0;

Tento kéd vyuziva vlastnosti metody available. Pomoci ni si zjisti pocet
bajti v receive bufferu a nasledné jich presné tolik nac¢te postupné po jednom
bajtu a ulozi do testovacitho bufferu. Volani metody available() po kazdém
nac¢teném bajtu neni samoziejmé efektivni a pro ucel této prace prinasi neza-
douci vysledky, kde diky pomalému zpracovani dat nelze presdhnout rychlost
9600 baudii.

Prvni ¢ast smycky je zamérena na dynamické nastaveni baudrate, aby bylo
mozné za béhu ménit propustnost, aniz bychom museli kvili zméné nahravat
novy firmware. Ve druhé ¢asti je vidét nacitani dat do 1KB bufferu a do buf-
feru predstavujici testované mnozstvi dat v urcité ¢asti 1MB, v tomto pripadé
ve treti tfetiné dat. Jakmile skonéi pFenos dat, vysle se ukoncovaci znak (zvolil
jsem ¢islici 3, protoze ¢islice se nevyskytuji v mych testovacich datech) a zacne
kontrola zvoleného mnozstvi dat. Na sériovy port nasledné vypisi pocet pri-
jatych KB (danych proménnou ,KB_ cnt“), ddle pocet vzniklych chyb, pocet
celkové ztracenych bajti na dané mnozstvi dat, primérny pocet ztracenych
bajtti na chybu a nakonec testovana data.

4.3.2 Program pro testovani WiFi

Dalsim klicovym programem je program pro testovani WiFi. V dnesni dobé
a zvlasté v oblasti internetu véci se bez WiFi, jako prostiedku k prenosu dat,
nedokézeme obejit. Tento program dava vétsi nadhled na to, jak samotna WiFi
na modulech ESP funguje v praxi. Pro tuto praci je zejména diilezité otestovat
schopnosti WiFi u moduli nastavenych do moédu stanice. Jelikoz ani jeden
modul nemé poskytovat pristup na internet ani do zadné jiné sité, nybrz maji
slouzit jako prostiedek k posilani dat, moznost médu ,, Access point* jsem
v této praci neuvazoval.
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Program, ktery jsem implementoval, nejprve nastavi méd, ve kterém se
modul pripoji do sité, tedy jako stanice, poté nastavi protokol (podporovany
jsou IEEE 802.11 b, IEEE 802.11 g nebo IEEE 802.11 n, jak jsem uvedl v sekci
kapitoly Analyza) a nasledné se pripoji do sité. Pro kontrolu spravného
provedeni téchto krokt vypisuji informace o aktudlnim pripojeni na sériovy
port a zobrazuji na sériovém monitoru. Kromeé téchto informaci vypisuji také,
zda se podarilo spravné vybrat protokol, nastavit moéd stanice, kolik bylo
alokovano kandlti pro dany protokol atd. Pro tuto konkrétni ¢ast mi byla
ndpomocnd metoda printDiag(Serial) tfidy WiFi, kterd dokaze tyto informace
zobrazit.

Bohuzel program neni pro oba moduly zcela totozny. Zatimco u modulu
ESP8266 lze nastavit kazdy jednotlivy protokol zvlast, ESP32 poskytuje pouze
mo6dy 802.11 b, 802.11 bg, 802.11 bgn a dva Espressif specifické moédy, které
jsem do této prace nezahrnul. Zatimco méd 802.11 b je na prvni pohled jed-
noznac¢ny, u ostatnich dvou to nemusi byt zcela ziejmé. Podle oficidlni doku-
mentace firmy Espressif, kterd je vyrobcem modulu ESP32, modul v téchto
moédech zvoli nejlepsi mozny protokol podle moznosti modulu a AP, pomoci
kterého je pripojen do sité. Detailni informace o implementaci WiFi na modulu
ESP32 jsou k dispozici na [19]. Také metoda printDiag(Serial) neni schopna
podat vSechny informace. Napriklad status a nastaveny protokol je nutné zob-
razit jinym zpisobem. Konkrétni podobé tohoto zplisobu se vénuji v dalsich
castech této sekce.

Protoze tento program také posila data, bylo nutné zvolit vhodny protokol
pro jejich prenos. V kapitole Navrh v sekci jsem se zminil, ze jsem zvolil
protokol UDP. Potom, co program vypise dilezité informace tykajici se WiFi
daného modulu, vytvori lokalni UDP port pro modul. Vybér konkrétniho ¢isla
portu jsem provedl ndhodné. Poté ve smycce pomoci tohoto protokolu aplikace
odesild UDP pakety o velikosti 1KB, které obsahuji data z bufferu, ktery jsem
predem naplnil testovacim textem. Tyto pakety jsou odesilany na IP adresu
pocitace, kde pomoci aplikace napsanou v jazyce C# data prijimam, pockam,
az prijde 1MB dat a nasledné spocitam, jak dlouho trvalo prijeti tohoto 1MB
dat. Takto jsem testoval vSechny 3 WiF'i protokoly na obou modulech. Z téchto
udajui pak snadno urc¢im redlnou propustnost pro kazdy protokol a zjistim, zda
se alespon tato propustnost blizi teoretickym predpokladtm.

Na zavér této sekce uvadim nékteré dulezité fragmenty zdrojovych kédu
programu pro oba moduly. Uplné zdrojové kédy naleznete na pfilozeném CD.

Fragment zdrojového kédu pro pripojeni modulu ESP8266 do
sité pomoci WiFi véetné vypisu vsech diilezitych informaci:

#include <WiFi.h>
WiFi.mode(WIFI STA);
WiFi.setPhyMode (WIFI_PHY MODE 11B);
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WiFi. begin ("SSID", "PASSWORD");
Serial.print ("Connecting");

while (WiFi.status () != WL _CONNECTED)
{

delay (500);
Serial.print(".");

}

Serial.println ();

Serial.printf("Current IP jis, %s, UDP port %d\n",
WiFi.locallP ().toString ().c_str(),
localUdpPort );

WiFi. printDiag (Serial );

Fragment zdrojového kédu pro pripojeni modulu ESP32 do sité
pomoci WiFi véetné vypisu vSech dulezitych informaci:
#include <WiFi.h>
#include <esp_ wifi.h>

wifi_interface_t current_wifi_ interface;
uint8 t current_protocol;
esp_err_t error_code;

WiFi.mode(WIFI_STA);

esp_ wifi_set_protocol(current_wifi_interface
WIFL_PROTOCOL_11B);

WiFi.begin ("SSID", "PASSWORD");
Serial.print (" Connecting");
while (WiFi.status () != WL_CONNECIED)
{
delay (500);
Serial .print(".");
}
Serial.println ();
Serial .printf("Current IP is %s, UDP port %d\n",
WiFi.locallP (). toString ().c_str(),
localUdpPort );

WiFi.printDiag(Serial );

error_code =
esp_wifi__get_protocol(current_wifi_interface
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&current protocol);

esp_err_to_name_r(error_code ,error_bufl ;100);
Serial.print ("esp_wifi_get_protocol error code: ");
Serial.println (error bufl);

Serial.print ("Current protocol code is ");
Serial.println (current_protocol);

if ((current_protocol&WIFI_PROTOCOL_11B)
— WIFIL__PROTOCOL_11B)
Serial.println ("Protocol, is, WIFI_ PROTOCOL_11B" );

if ((current_protocol&WIFI PROTOCOL_11G)
— WIFL__ PROTOCOL_11G)
Serial . println ("Protocol is, WIFL PROTOCOL_11G");

if ((current_protocol&WIFI PROTOCOL_11N)
— WIFI__PROTOCOL__11N)
Serial . println ("Protocol jis, WIFL_ PROTOCOL_1IN");

if ((current_protocol&WIFI_PROTOCOL_IR)
=— WIFL. PROTOCOL_IR)
Serial.println ("Protocol, is WIFI_ PROTOCOL_IR" );

Jak je mozné si povsimnout, hlavnim rozdilem je to, ze knihovna pro WiFi
u modulu ESP32 jiz neobsahuje metodu setPhyMode() a musime tedy vyuzit
funkei esp_ wifi__set_ protocol(), kterd je soucdsti esp_ wifi.h. Déle, jak jsem
se zminil, ne vSechny informace jsme schopni ziskat pomoci metody print-
Diag(Serial). Tyto informace vSak zjistuje kéd pod touto metodou. Zjisti chy-
bovy kéd, pokud se nepodatilo nastavit protokol a déle ziska kéd protokolu,
ktery je dale preveden a vypsan v textové podobé. Kéd je koncipovan tak, ze
pokud je nastaven protokol 802.11 BGN, potom jsou na sériovy port postupné
vypsany protokoly B, G a N. Pro tplnost na zavér tvadim jesté ¢ast kédu pro
posilani UDP pakett. Jediny rozdil v k6du mezi moduly ESP8266 a ESP32
je ten, ze pro ESP8266 se v metodé write nemusi uvadét velikost pole, jehoz
obsah se ma odeslat v UDP paketu. To zrejmé zjisti prekladac¢ z deklarace
bufferu.

char buff[] = "text to send...... 1024 bytes";

void loop () {
Udp. beginPacket (remotelp, remoteUdpPort);
Udp. write ((uint8 t =)buff, b_size);
Udp. endPacket ();
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4.3.3 Program tunel UART-WiFi

Poslednim programem, ktery testuje moznosti prenosu dat pomoci moduli
ESP8266 a ESP32, je program tunelu UART-WiFi. Tato aplikace integruje
testovaci program pro UART a ¢ast programu testujici WiFi. Tento program
mé za ukol prijimat data ze sériové linky, zpracovavat je a na modulech z
téchto dat vytvaret UDP pakety a odesilat je na adresu protistrany (v mém
pripadé stolniho PC), kterd je ve stejné siti jako moduly ESP. Co se tyka
integrace, program testujici UART zistal prakticky beze zmény. Z této ¢asti
jsem odstranil buffer pro testovani urc¢itého mnozstvi dat (vétsich nez 1KB)
a také funkci, kterd kontrolovala spravnost dat uvnitt tohoto bufferu. Tato
funkce totiz na modulech ESP8266 a ESP32 nebude tfeba, protoze vsSechna
data jsou odchytavana pomoci aplikace Packet Sender a jsou kontrolovana jako
celek na stolnim PC stejnou funkci. Také veskeré vypisy na sériovy port jsou
vynechdny. Misto toho je ponechan buffer o velikosti 1KB, ze kterého se vytvori
UDP paket, ktery se nasledné odesle do WiFi sité. Z ptvodniho programu
pro testovani WiFi jsem odstranil predpripraveny buffer s testovacimi daty,
jelikoz potiebna data poskytne sériova linka. Odesilani pakett je ponechano
v hlavni smycce programu v kombinaci s prijiméanim dat ze sériové linky. Vypis
informaci o nastaveni WiFi a pfipojeni k siti jsem ponechal. Samoziejmé cast
tykajici se WiFi je odlisna pro oba moduly presné tak, jak jsem uvedl v minulé
sekci a ¢ast pro UART je pro oba moduly stejna.

Takto pripraveny program je schopen testovat maximéalni propustnost celku
s ohledem na to, Ze je mozné nastavovat baudrate rozhrani UART a také rtuzné
protokoly WiFi podle potieby. Toto dobre poslouzi ke stanoveni limitt pro-
pustnosti, pri které jsou data stale neporusena. Také lze sledovat procento
chybovosti, pokud se propustnost za¢ne zvysSovat nad stanoveny limit.

Nasledujici ¢ast zdrojového kédu zobrazuje zminénou hlavni
smycku programu (tplny zdrojovy kéd tohoto programu zijemce
nalezne na prilozeném CD):

while ((siz = Serial.available()) > 0) {
while (cnt < siz){
¢ = Serial.read ();

if (config flag = 1){
baudRate [baud__pos++] = ¢;

if (baud pos = 4){
setBaudrate (baudRate, 4);
config_flag = 0;
baud__pos = 0;
buff pos = 0;
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else{
buff [buff pos++] = c;

if (buff pos = 1024){
Udp. beginPacket (remotelp, remoteUdpPort);
Udp. write ((uint8_t =)buff, buff size);
Udp. endPacket ();
buff_ _pos = 0;

cnt+4+;

}

cnt = 0;

Pouzité proménné ,remotelp* a ,remoteUdpPort*“ jsou deklarovany na za-
¢atku programu. Ostatni Casti programu zde neuvadim, protoze jsou stejné,
jako v puvodnich programech testujicich UART a WiF1i a jsou uvedené v pred-
chozich sekcich této kapitoly.

Pri implementaci vSech programi a jejich naslednym testovani jsem se do-
zvédél mnoho zajimavych informaci ohledné testovaného hardware i software.
Také jsem pri implementaci a sestavovani obvodl narazil na razna uskali.
O tom vsem uz ale pojednéva nasledujici kapitola.

43






KAPITOLA 5

Pozorovani a vysledky

Tato kapitola pojednava o vysledcich pozorovani, ke kterym jsem dospél v pri-
béhu implementace a testovani hotového software. Je zde popséano, jak jsem pfti
testovani postupoval, jaké nastroje jsem vybiral pro testovani a k jakym limi-
tim jsem dosel. Také zde popisuji porovnani praktickych vysledki pozorovani
a teoretickych limith popsanych v prislusnych dokumentech danych hardwa-
rovych soucastek. V neposledni fadé se ¢tenar dozvi, s jakymi problémy jsem
se pri sestaveni obvodil a implementaci programt potykal a jakymi zpusoby
jsem je vyTesil.

5.1 Napajeni moduli ESP8266 a ESP32

Prvni véci, kterou bylo potieba vyftesit, byl kvalitni napajeci zdroj. Oba mo-
duly sice lze napajet primo z USB, nicméné je potieba si dat pozor na odbérové
$picky obou moduli. V datasheetu pro ESP32 dostupného na [20] je doporu-
¢eno, aby vystupni proud napéjeciho zdroje byl nejméné 500mA. V datasheetu
pro ESP8266 to takto jednoznac¢né popsano neni, avSak z prilozené tabulky pro
spotiebu a z pozorovani pri nahravani nékterych programu lze usuzovat, ze je
tato hranice podobnd. USB verze 2.0 poskytuje vystupni proud pravé 500mA,
coz by teoreticky stacit mélo, ale v praxi to ve vétsiné pripadi zejména u mo-
dulu ESP8266 nestaci. Pokud totiz naptiklad modul potfebuje vyuzit WikFi,
stavé se, ze pro uspésné pripojeni je potfeba odebrat vice, nez 500mA. Tato
proudova Spicka zapri¢ini nizsi napéti, nez je stanovend operacni mez. Tuto
situaci detekuje specidlni obvod, ktery se jmenuje ,watchdog* a modul z této
pric¢iny restartuje. Protoze po restartu se spusti nahrana aplikace znovu, na-
stane znovu pokles napéti a tento typ restartu se opakuje do nekonecna. Z
tohoto divodu je dobré mit kvalitni napdjeci zdroj, ktery poskytuje vystupni
proud vétsi, nez je zminovanych 500mA, jinak je jakakoliv prace s moduly ESP
velmi obtiZné. Pro tuto praci jsem tedy nakonec zvolil napajeci zdroj MEAN
WELL PM-05-3,3, ktery poskytuje vystupni proud 1,25 A. Zdroj tento pro-
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uZiti knil

). ok, Disablec

Obréazek 5.1: Vypis kompilatoru pii opétovném nahrani firmware pro modul
ESP8266 v Arduino IDE

blém nakonec odstranil. Pfestoze modul ESP32 timto mirnym nedostatkem
tolik netrpi, vyuzil jsem tento zdroj i pri zapojeni tohoto modulu.

5.2 Uskali implementace programit na modulech
ESP a jejich reseni

Z4dny program nelze napoprvé naprogramovat zcela spravné a bez chyb a tedy
i ja jsem se pri implementaci testovacich programii potykal s nékolika pro-
blémy, které jsem musel odstranit. V této sekci prezentuji pouze nékolik téchto
problémi, u kterych si myslim, ze zptisob jejich reseni, ktery jsem aplikoval
by mohl v budoucnu pomoci programatortim, kteri nejsou prilis obezndmeni
s moduly ESP8266 a ESP32 a také s vyvojovym prostredim Arduino IDE.
Popisuji zde i nékteré vlastnosti moduli, které jsem doposud v této praci
nezminil.

Nejprve bych rdd zminil rozdil v procesu nahravani nového firmware u
moduli ESP8266 a ESP32. U modulu ESP32 nejde prakticky o nic zvlastniho.
Po pripojeni USB kabelu se klasicky nahraje novy firmware do modulu a pokud
je funkéni, program se nahraje do paméti. Pokud je nutné tento program
nahradit jinym, je mozné tak bez potizi ucinit novym nahranim firmware,
aniz by bylo potieba odpojovat modul od pocitace ¢i jinak ménit nastaveni
modulu. U modulu ESP8266 to vsak takto neni mozné provést. Pokud se
provede ndhrada starého firmware novym, v okné pro vypisy kompilatoru se
objevi zprava, kterd je vidét na obrazku

Toto se dé jednoduse odstranit tim, Zze se odpoji napdjeni od modulu
ESP8266, znovu pripoji a firmware se nahraje. Po odpojeni napdjeni ale také
dochézi ke smazani puvodniho programu z paméti ESP8266. To je velmi ne-
praktické, zvlasté pak u aplikaci, které bézi 24 hodin denné a kde kratkodoby
vypadek napajeni zptisobi vymazani programu a nésledné je vyzadovan vnéjsi
zasah a opétovné nahrani firmware. Oproti tomu ESP32 témito nedostatky
netrpi, program je v paméti ulozen i po odpojeni napajeni. Odpojeni a opé-
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& coms - O X

| Podi
Guru Meditation Error: Core 1 panic'ed (InstrFetchProhibited). Exception was unhandled. ~
Core 1 register dump:

EC : 0x00000031 BS : 0x00060c30 AO : 0x30041%£5 Al : 0x3££fb1£50

22 : Ox3ffc3fcd BR3 : Ox3ffcibbi R4 : 0x00000472 RS 1 Ox3ffcdiza

Le : 0x3£fcd32c AT : Ox3££L0040 RS : 0x20139p50 A% : 0x3££fR1£30

Z10 : Ox3ffc3fcd ALl : 0x00000048 ALZ2 : 0x8008badc AL3 : 0x3ffbles0

114 : 0x00000000 215 : 0x3££fk0040 SRR : 0x0000000a EXCCRUSE: 0x00000014

EXCVADDR: 0x00000080 LBEG : 0x4000c28c LEND : 0x4000c2%6 LCOUNT : 0x00000000

Backtrace: 0x00000081:0x3ffb1£50 0x400419£2:0x3£fb1£70 0x401lcabé:0x3£ffblfal

Rebooting. ..
ets Jun & 2016 00:22:57
W

Automatické scrollovani Chybny konec Fadky - | | 115200 baudf -

Obrazek 5.2: Priklad padu aplikace na modulu ESP32 v Arduino IDE

tovné pripojeni pak modul ESP32 vnima pouze jako restart podobné jak je
tomu u obycejnych stolnich pocitaci.

Na zaveér této sekce bych rad zminil, jak nejlépe Tesit ve vyvojovém pro-
stfedi Arduino IDE velmi ¢asty problém vsech programaéatort, se kterym jsem
se béhem implementace také potykal. Tim je pad aplikace. Bohuzel pti pro-
gramovani vestavnych systémi ¢i internetu véci a v nékterych vyvojovych
prostredi neni ptilis snadné programy takzvané debuggovat. Pro vyvojové pro-
stfedi Arduino IDE a pro moduly ESP vsak existuje néstroj, ktery se jmenuje
ESP exception decoder.

Jestlize dojde k padu aplikace, moduly ESP vypisi na sériovy monitor
nejprve obsah zasobniku, ktery obsahuje inkriminované adresy paméti, kde k
padu doslo, a nésledné modul restartuje. Obréazek[5.2]je ukdzkou pifkladu paddu
programu na modulu ESP32. V tomto pripadé doslo k provedeni instrukce
na neplatné adrese a tedy byla vyvolana vyjimka a doslo k restartu modulu.
Je zde vidét i vypis obsahu registri modulu a dale pak uz zminovany obsah
zasobniku uvozeny slovem ,backtrace.

Tento backtrace je pak vstupem pro nastroj ESP exception decoder. Pii-
klad, jak vypad4 tento ndstroj je patrny z obrazku[5.3] Do horni poloviny okna
uzivatel vlozi backtrace, ktery poskytl modul ESP (musi se vlozit i s klicovym
slovem ,backtrace:“, jinak nastroj vstup nedokéze zpracovat) a nasledné se
ve spodni ¢asti objevi funkce a konkrétni radek zdrojového kédu, kde k padu
aplikace doslo.

5.3 Testovani rozhrani UART

Testovani rozhrani UART u obou moduli je ve své podstaté velmi jednoduché.
Jde o to predevsim otestovat, zda funguje prenos dat jako takovy, jestli prijdou
vSechna data a zkontrolovat alespon néktery z prijatych bufferti, zda obsahuje
ta data, kterd byla na sériovy port odeslédna.
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|£:| Exception Decoder - m} x

Backtrace: Ga00000081:0udEb1E50 Dud001SE2: bcdEEDLETD Ducd0]lcab: OxdEfblEal

Deceding stack results
0:400d19£2: loop{) at C:\Users\DarkW\Documents\arduino\UDP_send test/UDP_send test ino line 103
0x201lcabé: loopTask (void*) at C:\Users\DarkW\Documents\arduino-1.6.l2\hardware\espressif\esp32\cores\esp32\main.cpp line 17

W

Obrazek 5.3: Priklad funkce nastroje ESP exception decoder v Arduino IDE

7 aplika¢niho hlediska je testovani rozhrani UART ponékud omezené né-
kolika faktory. Tim prvnim je termindl, na kterém je mozné pozorovat prenos
dat. At uz se pouzije jakykoliv termindl, vzdy je mozné zde nastavit pouze
nékolik vybranych propustnosti a ne jakoukoliv, ktera by byla pro pozorovani
vhodnéa. Terminala pro sledovani sériovych porta existuje celd rada, bohuzel
mnoho z nich je omezeno pouze na 250Kbit /s, coz v mém pripadé predstavuje
problém. Nicméné lze pouzit interni sériovy monitor vyvojového prostiedi Ar-
duino IDE, ktery mé od novéjsich verzi skalu propustnosti pomérné slusnou.
Bohuzel i zde, jakmile je potfeba nastavit vyssi propustnost, nez je skala stan-
dardizovanych (to jest 1Mbit/s a vyssi), mame k dispozici jen tfi rychlosti a to
1, 2 a 3Mbit/s a nelze vyuzit néjaky mezistupen napiiklad mezi 1 a 2Mbit/s.
O néco lépe tuto situaci fesi Parallax Serial Terminal, se kterym jsem mél tu
moznost se setkat, ktery nabizi 1,5Mbit/s, ale pak také nic navic.

U ESP8266 dale komplikuje situaci fakt, ze k jedinému rozhrani UART
je pripojen prevodnik CP2104, pomoci kterého se nahrava i novy firmware,
a na jehoz COM portu nelze zaroven odesilat data a zaroven sledovat priji-
mana data. Tudiz je nutné vypsat informace o tom, jak prenos dopadl, az po
dokonceni prenosu. Informace, které si nechdme vypsat, jsou: pocet zprav o
velikosti 1KB, kterych by mélo byt presné 1024 (pro data o velikosti 1MB),
namatkou vybrany usek prijatych dat ulozenych do bufferu v modulu a také
informace o chybéach vzniklych pii pfijmu dat do tohoto bufferu. Vzhledem
k ne prilis velké paméti modulu nelze ulozit vSechna data. Experimentilné
jsem zjistil, ze na modulu ESP8266 lze ulozit maximéalné 26KB dat. Bohu-
zel prace s takto velkym bufferem zptusobuje nestabilitu modulu, proto jsem
musel velikost bufferu zmensit az na 20KB.

ESP32 mé o néco lepsi moznosti. Prijimac¢ a vysila¢ rozhrani UARTO jsou
vyvedeny na piny modulu. Kromé toho lze pristupovat na UARTO i primo pres
USB kabel. To dava moznost pristupovat k jednomu rozhrani pres 2 rtizné
virtudlni COM porty. Toho jsem také vyuzil pri zkoumani moznosti sériové

48



5.3. Testovani rozhrani UART

linky. Lze samoziejmé vyuzit i UART1 nebo UART2, ale potom uz neni mozné
takto sledovat data pfimo v pribéhu vysilani a moznosti jsou pak stejné jako
u ESP8266. Pri vyuziti UART1 je také nutné dbat na to, ze piny, na které je
namapovan prijimac¢ a vysila¢, jsou napojené na flash pamét modulu a tedy
modul nedovoluje manipulaci s témito piny. Prijimac¢ a vysila¢ je v tomto
pripadé pak nutné softwarové premapovat na nékteré z volnych GPIO pinda.
I na tomto modulu jsem vytvoril buffer s co mozna nejvétsi velikosti. Pamét
tohoto modulu ale neni o tolik vétsi, nez v pripadé ESP8266. Nejvétsi velikost
bufferu, kterou jsem mohl zvolit tak, aby nezpusobovala nestabilitu, je 90KB.

Nyni jiz k samotnému méteni. Pti ptijimani dat jsem si zavedl proménnou,
kterd pocita prijaté KB. Vzhledem k tomu, ze posilam cely 1MB dat, pocet
KB, ktery napodita tato proménna, musi byt 1024. Tato proménnd mé z to-
hoto aplikac¢niho pohledu nejvétsi vahu. Pomuze totiz stanovit pribliznou mez
propustnosti pro bezchybny prenos dat. Pro urceni chyb v prijatych datech
na modulech jsem naprogramoval funkci compareData() jejiz zdrojovy kod
uvadim nize:

void compareData(char dictionary [256][4], char % data_buf,
int row_size, int data_ size,
int & holes_cnt, int & lost__bytes,
int & avg_lost_bytes)

int ok_ flag;

int err_flag = 0;

int last_good_idx = 0;
int new_good_ idx = 0;

for (int 1 = 0; i < data_size — 4; i++){

ok_flag = 0;
for(int j = 0; j < row_size; j++){
if (strncmp(&data_buf[i], dictionary[j], 4) = 0){

if (err_flag = 0){
last__good_idx = j;
}

else{
new_ good_idx = j;

if (last_good_ idx >= 252){
last__good_idx —= 256;

}

if (new_good_idx < last_good_idx){
new_ good_ idx += 256;
}
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holes__cnt++;

lost_bytes 4= new_ good_ idx —
(last__good__idx + 4);
last__good__idx = new_ good_idx;
err_flag = 0;
}
ok_flag = 1;
break;
}
}
if (ok_flag = 0){
err_ flag = 1;
}
}

if (holes_cnt > 0)

avg_lost_bytes = lost__bytes / holes_cnt;
else

avg_lost_bytes = 0;

Tato funkce porovnava testovana data viaci predem pripravenému slov-
niku. Tento slovnik obsahuje vSsechny mozné ¢tverice pismen, které v datech
mohou nastat. Velikost ¢tyfi jsem zvolil zamérné proto, protoze kazda ctve-
fice pismen je v testovacim textu unikatni. Mensi spojeni pismen jiz unikatni
neni. Algoritmus tedy hled4 shody Ctveric znaku a postupné si ukladd index
posledni shodné ¢tverice. Pokud algoritmus pro danou ¢tverici znakt v datech
nenalezne shodu, zaznamend chybu a v datech nalezne prvni nésledujici ¢tve-
fici, kterda vyhovuje a ulozi si jeji index. Z rozdili indext pak algoritmus urci
pocet bajtu, které se v rdmci této jedné chyby ztratily. Nakonec algoritmus
jesté spocita prumérny pocet ztracenych bajti na 1 chybu. Tento algoritmus
ma ale své nevyhody. Jestlize se mezi 2 chybami vyskytnou 1-3 znaky, které do
kontextu patri, algoritmus je ignoruje a zapocita do ztracenych bajtt. Jestlize
se tato situace vyskytuje v datech velmi c¢asto, algoritmus poskytuje velmi
nepresné vysledky. Z pozorovani dat ale vim, Ze Casto tato situace nenastava,
proto je tento algoritmus dostacujici. Po provedeni algoritmu jsou vsSechny
prislusné tdaje vypsany na sériovy port. Déale jsem jesté nechal vypsat obsah
testovaného bufferu (o velikosti 20KB v piipadé ESP8266 a o velikosti 90KB
v pripadé ESP32), abych mél predstavu, jaké chyby nastdvaji v priabéhu pre-
nosu pri vyssich rychlostech i ve sméru UART modulu - PC.

P1i pozorovani jsem postupoval tak, ze do testovaciho bufferu jsem vzdy
postupné ulozil data z prvni, druhé a treti tfetiny vstupniho 1MB dat. Pri
dané propustnosti jsem pro kazdy vzorek dat provedl deset pozorovani. Pro
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5.3. Testovani rozhrani UART

Propustnost v Mbit/s | Pocet chyb | ztracenych bajti | vypsanych bajtu
1,5 0 0 20480
2,0 3 127 19922
3,0 26 3374 2162

Tabulka 5.1: Hodnoty z pozorovani ve sméru UART modulu ESP8266 - PC
pro prvni tretinu vstupnich dat

Propustnost v Mbit/s | Pocet chyb | ztracenych bajti | vypsanych bajtu
1,5 0 0 20480
2,0 2 66 20261
3,0 25 3218 2146

Tabulka 5.2: Hodnoty z pozorovani ve sméru UART modulu ESP8266 - PC
pro druhou tfetinu vstupnich dat

Propustnost v Mbit/s | Pocet chyb | ztracenych bajti | vypsanych bajtu
1,5 0 0 20480
2,0 2 57 20372
3,0 26 3448 2162

Tabulka 5.3: Hodnoty z pozorovani ve sméru UART modulu ESP8266 - PC
pro tieti tfetinu vstupnich dat

ESP8266 jsem ve vzorcich prijatych dat nezaznamenal zadné chyby az do
propustnosti 6,1Mbit/s. Pti propustnosti 6,2Mbit/s ESP8266 jiz nereaguje
na vyslané ridici znaky, které jsem do svych programut zaradil, abych mél
kontrolu nad okamzikem vypisu idaju z prenosu dat. Z tohoto pozorovani jsem
usoudil, zZe zfejmeé doslo k dosazeni hardwareového limitu a modul ESP8266 uz
neni schopen prenosovou rychlost 6,2Mbit /s nastavit. To se nasledné potvrdilo
pri testovani tunelu UART-WiFi, o kterém pojednava sekce Jako tidici
znaky jsem pro jednoduchost zvolil ¢islici 3 pro vypis potfebnych tdaju a ¢islici
2 pro prenastaveni baudrate, ktery je podporovan termindlem, abych mohl
vizualné ovérit vysledky vypoctu.

Ve sméru UART modulu - PC je situace vsak ponékud jind. Drobné chyby
se zacaly objevovat pii propustnosti 2Mbit /s a pii 3Mbit /s obsahovaly vzorky
uz velmi mnoho chyb. Tato situace se da vysvétlit tim, ze pfevodnik CP2104
mé maximélni teoretickou propustnost 2Mbit/s a tudiz jeho hardware vyssi
rychlosti, nez 2Mbit/s, nezvldda. Pro ndzornost piikladam tabulky
a které obsahuji namétené hodnoty pro smér UART modulu - PC pro
jednotlivou ¢ast vstupnich dat. Podotykam, Ze se jednd o pramér z pozorovani
pro jednotlivé vzorky dat. Obrazek 5.4 znazornuje vypis idaju pfi propustnosti
3Mbit /s.
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5. POZOROVANI A VYSLEDKY
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Obrazek 5.4: Ukézka pozorovani prenosu dat pomoci UART modulu ESP8266
pti rychlosti 3Mbit /s

tfetina vstupnich dat | Pocet chyb | ztracenych bajti | ptijatych KB
1/3 359 1567 918
2/3 363 2460 916
3/3 364 3256 915

Tabulka 5.4: Hodnoty méfeni pii propustnosti 3Mbit /s pfi pfijmu na modulu
ESP32

Co se tyka modulu ESP32, je situace o néco malo horsi. Zatimco u mo-
dulu ESP8266 na prijmu chyby nevznikaji, u ESP32 nastavaji problémy u
propustnosti 3Mbit/s. V testovaném bufferu nastavd pomérné mnoho chyb
a zaroven modul z 1024KB prijme pouze okolo 918KB. Ve sméru UART mo-
dulu - PC vznikaji pomérové podobné chyby jako u ESP8266. Tabulka
zndzornuje chybovost pti propustnosti 3Mbit /s pfi pfijmu na modulu ESP32.
Posledni sloupec znéazornuje celkovy pocet prijatych KB ze vstupnich dat.
Ostatni hodnoty souvisi s testovacim bufferem o velikosti 90KB. Jak je vidét,
data ke konci prenosu obsahuji vice chyb nez data ze zacatku prenosu.

Dale prikladdm tabulky a znazornujici pozorované hodnoty ve
sméru UART modulu - PC pro modul ESP32. Jak je vidét, opét pri rychlosti
2Mbit /s nastévaji drobnéjsi chyby, avsak pfi rychlosti 3Mbit/s opét vznika
velmi mnoho chyb.

Jak jsem se jiz zminil, ESP32 nam dava také moznost posilat data i pfimo
pres USB kabel a sledovat UARTO pomoci druhého virtualniho COM portu.
Ukéazalo se ale, ze od rychlosti 1Mbit/s a vyssi se zobrazuji nesmyslnd data
a netisknutelné znaky. To je dano tim, ze internim prevodnikem ESP32 je pre-
vodnik CP2102, ktery m4 teoreticky limit 1Mbit/s, ¢ehoZ v praxi fakticky ani
nedosahuje. Posledni rychlosti, kterou je tento prevodnik schopen zvladnout,
je 921,6Kbit/s. Na obrazku je vypis obsahu dat v bufferu pri rychlosti
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5.3. Testovani rozhrani UART

Propustnost v Mbit/s | Pocet chyb | ztracenych bajtu | vypsanych bajti
1,5 0 0 92160
2,0 7 410 91503
3,0 141 14916 7834

Tabulka 5.5: Hodnoty z pozorovani ve sméru UART modulu ESP32 - PC pro
prvni tfetinu vstupnich dat

Propustnost v Mbit/s | Pocet chyb | ztracenych bajti | vypsanych bajti
1,5 0 0 92160
2,0 7 452 91561
3,0 145 15119 7849

Tabulka 5.6: Hodnoty z pozorovani ve sméru UART modulu ESP32 - PC pro
druhou tretinu vstupnich dat

S Parallax Serial Terminal - [Disabled. Click Enable button to continue.]
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Obrazek 5.5: Ukazka pozorovani prenosu dat pomoci UART modulu ESP32
pri rychlosti 1Mbit/s za pouziti interniho prevodniku USB-UART

1Mbit /s pozorovanych na COM portu svazanych s prevodnikem CP2102.
Toto pozorovani mi vytvorilo predstavu, kde se zhruba pohybuji limity

propustnosti, které jsou klicové pro program tunelu UART-WiFi. Pti pozoro-
vani tohoto tunelu jsem pak ziskal mnohem presnéjsi vysledky, kde jsem také
mohl pozorovat vSsechna data a mohl jsem tak uréit jistou chybovost na celém

objemu dat.

Propustnost v Mbit/s | Pocet chyb | ztracenych bajti | vypsanych bajti
1,5 0 0 92160
2,0 8 665 91179
3,0 141 14132 7809

Tabulka 5.7: Hodnoty z pozorovani ve sméru UART modulu ESP32 - PC pro
treti tfetinu vstupnich dat
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Channels
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Obrazek 5.6: Schéma alokaci WiFi kandalu

arigi

5.4 Testovani WiFi

Pri tomto druhu testovani je potfeba se zamérit zejména na praktické schop-
nosti WiFi. Tedy zda se daji nastavit rtizné protokoly WiFi, kolika kandly
disponuji moduly a jiné vlastnosti.

Jak uz jsem uvedl v kapitole Implementace v sekci Program pro testovani
WiFi, jednim z hlavnich rozdila v implementaci API pro WiF1i je zptsob na-
staveni jednotlivych protokold. Zatimco u ESP8266 se daji protokoly nastavit
kazdy zvlast, u ESP32 jsou povolené jen médy IEEE 802.11B, IEEE 802.11BG
a IEEE 802.11BGN. Ve zdrojovém souboru esp_ wifi_ types.h jsou pak tyto
protokoly definovany jako WIFI_ PROTOCOL_ 11B,
WIFIL_PROTOCOL_11G a WIFI_PROTOCOL_ 11N, pricemz kazdy mé&
pritazené ¢islo mocniny dvou fazené vzestupné. To znamend, ze pokud je
nastaven moéd IEEE 802.11BGN, cislo pro tento méd je bitovym souctem
jednotlivych protokoli a tedy hodnota tohoto moédu je 7. Jelikoz na ESP8266
jsou tyto protokoly feSeny jednoduseji, vSem tfem protokolim byla prifazena
¢isla 1-3. Textova podoba téchto protokolu je pak WIFI_PHY_MODE_ 11B,
WIFIL_PHY_MODE_11G a WIFI_PHY_MODE_ 11N.

Dalsi diilezitou vlastnosti WiFi jsou kanaly. V podstaté jde o urcitou sitku
pasma, ve které zatizeni v siti operuji. Standard IEEE 802.11 definuje celkem
14 kanalt pro low power WiFi komunikaci. Tyto kanaly jsou pak od sebe roz-
mistnény po 5MHz kromé kanalu ¢islo 14, ktery je od kanalu ¢isla 13 vzdélen
12MHz. Toto je vSak nelicencované pasmo a obyé¢ejné v médech 802.11 b/-
g/n je typicky pozadavek na operaéni pasmo 20MHz. Proto je potieba brét
v tvahu jista omezeni. Jestlize jsou WiFi kandly umistény 5Mhz od sebe a ka-
nal typicky vyzaduje 20MHz pasmo, mtze dochézet k ruseni. Proto pokud se
nastavi moduly ESP jako AP, je dobré jeden modul nastavit napiiklad na ka-
nél ¢islo jedna a druhy na kanal ¢islo Sest. Pro ilustraci uviddim obrazek
ktery je mozné spolecné s dalsimi uzite¢nymi informacemi nalézt na [21].

Dalsim omezenim je legislativa zemi. Kanaly 1 az 11 mohou byt bezpecné
pouzivany ve vétsiné zemi (napiiklad v celé Evropé jsou povoleny), ale na-
priklad kandl ¢islo 14 neni v Evropé ani ve Spojenych Statech povoleny. Vice
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5.4. Testovani WiFi

detaili o WiFi kandlech je mozné se dozvédét na [22]. Co se tyka hardwa-
rovych moznosti moduli ESP, tak pro ESP8266 i pro ESP32 plati, Ze jsou
limitovany pouze na jeden kanal, takze moznost takzvaného ,dual band“ zde
nepripada v avahu. Oba moduly se vsak daji nastavit do médu AP + Station.
Situace se pak jednoduse Tesi tak, ze ¢islo kanalu pro AP je stejné jako pro
Station.

Dalsi dulezité informace pak poskytuje metoda tiidy WiFi printDiag().
Jak jsem uvedl v kapitole Implementace, tato metoda poskytne uzivateli du-
lezité informace o aktualnim WiFi pfipojeni. V tomto ptipadé se hodi prak-
tickd ukazka. Na obrazku je uveden priklad vypisu diagnostiky WiFi pro
modul ESP8266. Metoda vypsala, ze modul je nastaven v médu stanice, pro-
tokol je nastaven na IEEE 802.11b. Dale pak byl stanici pridélen kanal ¢islo
6. Na tomto kandlu operuje AP, ke kterému byl ESP8266 pripojen, tedy k mé
testovaci WiFi. Potom je uvedeno ID prislusného AP a déle polozka Status.
Tato polozka ale neni ndvratovou hodnotou metody status() tidy WiFi, jak
by se mohlo na prvni pohled zdat, nybrz tuto hodnotu vraci vestavénd funkce
wifi__station__get_connect_status(), kterd ma navratové kédy zcela jiné. Za-
timco metoda status vraci jeden z téchto navratovych kédua cislovanych od
nuly:

enum {
WL _IDLE STATUS,
WL_NO_SSID AVAIL,
WL_SCAN COMPLETED,
WL_CONNECTED,
WL_CONNECT FAILED,
WL_CONNECTION_LOST,
WL_DISCONNECTED

}s

Funkce wifi_ station_ get connect_ status vraci zcela jiné navratové kody
také c¢islované od nuly:

enum {
STATION_IDLE = 0,
STATION CONNECTING,
STATION WRONG PASSWORD,
STATION_NO_AP FOUND,
STATION_CONNECT_FAIL,
STATION GOT IP

b

Jak je vidét, status s hodnotou 5 neznamend WL_ CONNECTION__LOST,
nybrz STATION__GOT __IP a tedy s pripojenim je vse v poradku. Ostatni hod-
noty a dalsi detaily jsou k dispozici na [23]. Nakonec jsou zde jesté dopliujici
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Obréazek 5.7: Priklad vypisu informaci o WiFi pfipojeni pro modul ESP8266

udaje jako SSID AP, ke kterému je modul pfipojen, heslo nebo napriklad zda
je nastaveno automatické ptripojovani k siti.

V implementaci WiFi API pro modul ESP32 jsou oproti API pro ESP8266
drobné rozdily. Kromé jiz zminénych konfiguraci protokold, je napiiklad z
implementace metody printDiag odstranén vypis ID daného AP a funkce
wifi_ station_ get_connect_ status je z knihoven pro ESP32 zcela odstranéna.
Je to dano tim, ze navratové kédy jsou nyni jednotné pro vsechny funkce
specifické pro ESP32 tykajici se WiFi a funkce pro kontrolu statusu pripo-
jeni zustala pouze jedna a to metoda status tiidy WiFi, jiz nalezi prislusné
navratové kédy platné i pro ESP8266. Metoda printDiag také uz nevraci na-
staveny protokol. Ten se nyni musi zjistit samostatné a to pomoci metody
esp_ wifi_ get_ protocol. Ta kromé zjisténého kdédu protokolu vraci jeden z na-
sledujicich navratovych kodi:

enum {
ESP_OK,
ESP_ERR, WIFI NOT_INIT,
ESP_ERR, WIFI IF,
ESP_ERR INVALID ARG

}s

V tomto pripadé jsou tyto navratové kody cislovany od jednicky, pricemz
ESP_OK a ESP__ERR_INVALID_ ARG se nevztahuji pouze na funkce ty-
kajici se WiFi, ale také napriklad na funkce urcené pro praci s rozhranim I2S.
Vsechny popsané informace o WiFi na modulu ESP32 jsou patrné z obrazku
(.8l Na zavér jsem jesté vyuzil funkce esp wifi get channel a vypsal tak
samostatné ¢islo kanalu. Tato funkce je zaclenéna také v metodé printDiag.
Jak je vidét, stejné jako pro ESP8266, i zde bylo ovéfeno, ze mému AP nélezi
kanal ¢islo 6.
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5.4. Testovani WiFi
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entry 0x4002302=4

Connecting.....

Now listening at IP 192.163.1.1€7, UDP port 4210
Mode: 5TR

Channel: &

S5ID (12): UPC246429336

Passphrase (Z): TTMRFLN3

BS5ID set: 0

esp_wifi_get protocol error code: ESP OK
Current protocol code is 1

Protocol is WIFI_PROTOCOL_11B

esp_wifi get_channel error code: ESPF_OK

Channel number from esp wifi_get_channel function is: &€
v

Automatické scrollovani Chybny konec fadky - | 115200 baudd -~

Obrazek 5.8: Priklad vypisu informaci o WiFi pfipojeni pro modul ESP32

Nakonec zbyvalo jesté ovérit praktickou datovou propustnost vSech proto-
kold pro oba moduly. V pfipadé ESP32 se tak d4 ovérit, zda nastaveni IEEE
802.11BG a IEEE 802.11BGN vybere skutecné ten nejlepsi mozny protokol,
ktery mé k dispozici. Pro oba moduly a pro kazdy protokol jsem provedl 10
nezavislych pozorovani. K méreni jsem vytvoril malou aplikaci v jazyce C#,
kterd poslouchd na mnou zvoleném portu. Aplikace poté prijme 1MB dat
a zméri, jak dlouho prenos trval. Z hodnot jsem nésledné stanovil praktickou
propustnost protokolu. Zdrojovy kod této aplikace prikladam nize:

class Program

{

static void Main(string [] args)
{
/+ Inicializace UDP klienta
— predava se cislo portu x/
UdpClient udpClient = new UdpClient (59333);
try
{
int dataLength = 0;
byte [] receiveBytes;
DateTime start = DateTime.Now;
DateTime end = DateTime.Now;

Console. WriteLine (" Listening ... " );

IPEndPoint RemotelpEndPoint
= new IPEndPoint (IPAddress.Any, 0);

/
/ s
/ *k
/

Prijem 1MB datx*/
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while (true)

{

receiveBytes
= udpClient . Receive(ref RemotelpEndPoint );
if (dataLength = 0)
{
start = DateTime.Now;
¥
datalLLength += receiveBytes.Length;
if (dataLength >= 1025%1024)
{
end = DateTime.Now;
break ;

}
}

string returnData

= Encoding . ASCII. GetString (receiveBytes );
Console. WriteLine (returnData );
Console. WriteLine (receiveBytes.Length. ToString ());

Console. WriteLine (start . ToString ());
Console. WriteLine (end. ToString ());
TimeSpan x = end — start;
Console. WriteLine (x. ToString ());
Console. ReadLine ();

}

catch (Exception e)

{
Console . WriteLine (e. ToString ());
}
}
}

Pro toto pozorovani by se dala vyuzit i aplikace Packet Sender. Divodem,
pro¢ jsem tuto aplikaci nepouzil, je to, ze pri vypisu pakett vzdy na néjaky
kratky okamzik aplikace zamrzne a ¢asové znamky, které aplikace ukaze, neod-
povidaji skute¢nému casu prijeti pakett. Tim vznikne vysledek, ze napriklad
pro protokol IEEE 802.11b je naméfena propustnost 101Kbit /s, coz jisté neni
spravné ani pri katastrofickém scénari. Na zavér této sekce jesté prikladam
tabulku pro porovnani redlnych propustnosti jednotlivych protokold pro
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5.5. Testovani tunelu UART-WiFi

Typ modulu | 802.11b 802.11g 802.11n
ESP8266 | 5,52Mbit/s | 11,80Mbit/s | 12,42Mbit /s
ESP32 | 4,42Mbit/s | 10,14Mbit/s | 15,30Mbit /s

Tabulka 5.8: Porovnani realnych propustnosti jednotlivych protokoli WiFi
pro moduly ESP8266 a ESP32

oba moduly.

7 tohoto porovnani vidime, ze ESP8266 zhruba splnuje teoretické para-
metry protokoli az na protokol IEEE 802.11n, kde hardware zjevné nedokaze
naplnit iplny potencial tohoto protokolu. U ESP32 je patrné, ze pro tento pro-
tokol je situace o poznani lepsi, nicméné hardwareové reseni starsich protokola
se zda byt trochu osizené a vykaze horsi vysledky nez u modulu ESP8266.

5.5 Testovani tunelu UART-WiFi

Jak uz jsem se zminil v kapitole Implementace, program tunelu UART-WiFi
je poslednim a nejvétsim programem. V rédmci jeho testovani jsem se zaméril
zejména na urceni maximélni propustnosti programu jako celku, pfi niz data
na protistranu pfichdzi iplna a neporusend. Jelikoz tato prace poslouzi jako
zaklad pro projekt, jehoz cilem bude posilat audio data pres tento tunel, je pri-
pustna urcita tolerance chybovosti pii prenosu dat. Z toho divodu jsem také
udélal nékolik pozorovani, kde jsem konstantné zvysSoval propustnost a sle-
doval, jak velky dopad to mé na prenos dat. Pozorovani jsem provadél jak
na modulu ESP8266, tak na modulu ESP32 a vykonnosti obou modult jsem
nasledné porovnal.

Samotny test probiha tak, ze se z pocitace na UART modulu ESP vy-
slou data pomoci aplikace SerialSend pri dané propustnosti. Modul tato data
zpracuje, vytvori z nich UDP paket a pomoci WiFi tento paket odesle zpét
na pocitac. Vznikne tim jednoduchd testovaci smycka. Celkové jsem vyslal
data o velikosti 1MB s tim, ze UDP pakety mély velikost 1KB. Prijaté pakety
jsem odchytaval pomoci aplikace Packet Sender. Na obrazku je mozné
vidét, jak pribéh odchytavani vypada.

Po kazdém ptenosu dat jsem prijaté pakety ulozil do logovaciho souboru,
kde jsem data mohl snadno pozorovat. Zaméril jsem se zejména na chybovost
na cely 1IMB dat a také chybovost v ramci jednoho paketu. Jako testovaci
data jsem zvolil prosty text v anglickém jazyce, abych mohl snadno identifi-
kovat typy chyb, které v datech nastavaji. Z pozorovani dat jsem zjistil, ze ani
u jednoho z moduld nedochézi v pripadé tunelu UART-WiFi k pfrehazovani
bajti. V pripadé ESP8266 dochéazi pouze k obcasnym ztratam malych blokua
vstupnich dat pfi vysokych rychlostech prenosu dat (ne vsechna data se stihaji
zpracovavat). V pripadé ESP32 tyto chyby nastévaji také, avSak u nékterych
vyssich rychlostech prenosu dat se obcéas objevuji v datech znaky, které do
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5 Packet Sender - O x
File Tools Help
Name ‘Patlfet Name
ascll [Hello world Q]
HEX [48 5 6c 5c6F 20 57 6F 72 60 64 Q]| LozdFie
Address [192.168.0.10 © | port [4210 @ | Resend Delay [0.0/blank off S upp ~ send save
|Sea| ch Saved Packets. .. | Delete Saved Packet| [ Persistent TCP
Send Mame Resend (sec) ToAddress ToPort Method ASCID Hex
Clear Log Log Traffic Save Log Save Traffic Packet  Copy to Clipboard
Time From IP FromPort ToIP ToPort Method Eror ASCIL Hex Lo
1 = 1E:41:DS‘131E 192.168.1.167 4210 You 56898 UDP Hello world, my name is Sylvester 48 65 6C 6C 6F 20 77 6F 726C 64 2C 20
2 = 18:41:03.131 192.168.1.167 4210 You 36898 UDP Hello world, my name is Sylvester ... 43656CHCEF 20 776F 726C642C 20 ...
3 & 18:41:05.131 192.168.1.167 4210 You 56898 UDP Hello world, my name is Sylvester ... 48 656C 6C 6F 20 77 6F 726C 64 2C 20 ...
4 = 18:41:03.131 192.168.1.167 4210 You 36898 UDP Hello world, my name is Sylvester ... 43656CHCEF 20 776F 726C642C 20 ...
5 & 18:41:05.131 192.168.1.167 4210 You 56898 UDP Hello world, my name is Sylvester ... 48 656C 6C 6F 20 77 6F 726C 64 2C 20 ...
3 & 18:41:05.131 192.168.1.167 4210 You 56898 UDP Hello world, my name is Sylvester 48 65 6C 6C 6F 20 77 6F 726C 64 2C 20
7 S 1841:03,131 192.168.1.167 4210 You 36898 UDP Hello world, my name is Sylvester ... 43656CHCEF20776F 726C642C20 ... W

N - [~}

Obrazek 5.9: Ukazka funkce aplikace Packet Sender

spravného kontextu nepatii. Z pozorovani se zda, ze tato chyba vyplyva ze
Spatného zpracovani dat pti vytvafeni UDP paketu v metodé write() t¥idy
UDP. Usoudil jsem tak, protoze tato chyba pii zpracovani dat ze sériové linky
nenastava.

P1i pozorovani jsem si nejprve stanovil vychozi hodnotu propustnosti
1,5Mbit/s. Vychéazel jsem pfi tom z pozorovani rozhrani UART, kde pro pri-
jem dat na modulu vyhovovala obéma modulim propustnost 2Mbit/s pro
bezchybny prenos. Pro jistotu jsem tuto hodnotu propustnosti jesté o 0,5Mbi-
t/s snizil. V pribéhu testovani jsem propustnost nejprve zvysoval o 0,1Mbit /s
az do 2Mbit/s a néasledné jsem zvolil krok 0,5Mbit/s. Protoze jsem pfi pozo-
rovani u modulu ESP32 zjistil, Ze chybovost pro propustnost 3Mbit/s je jiz
neunosnd (vice nez 75% chyb v datech), dédle jsem jeji hodnotu nezvysSoval.
Posledni propustnost, kterd vykazovala rozumnou chybovost byla 2,5Mbit /s,
a proto jsem se snazil odhalit bod zlomu, kde prijatelnd chybovost prechazi
v neunosnou. Zjistil jsem, ze tento bod zlomu se nachazi jiz u propustnosti
2,6Mbit /s.

Zajimavé je, ze u modulu ESP8266 jsem takovéto problémy nezazname-
nal. Pouze pti vysokych rychlostech se ndhodné vyskytovala pomérné mald
chybovost ve smyslu ztraty malych bloki vstupnich dat. Chybovost se prilis
nemeénila az do propustnosti 6,1Mbit /s, ktera se ukézala jako posledni, kterou

60



5.5. Testovani tunelu UART-WiFi

& Packet Sender - O X
File Tools Help
Name |Pa:kel Name
ascil [Helo world Q]
HEX [48 65 6c 5 6f 20 57 6 72 6 64 Q| LozdFie
Address [192.168.0.10 © | Fort 2210 © | Resend Delay [0.0/blank off S upe v Send Save
|Sea| ch Saved Packets. .. ‘ Delete Saved Packet| [] Persistent TCP
Send MName Resend (sec) ToAddress ToPort Method ASCII Hex
Clear Log Log Traffic Save Log Sawve Traffic Packet | Copy to Clipboard
Time From IP FromPort ToIP ToPort Method Error ASCIT )
1 & 16:31:41.593 192.168.1.237 4210 You 61240 UDP d8@\c3\dcle 1131e3\d9ie3\c 1ide D840 C3DCCIF3E3D9C3CIDC4DC2CT
2 B 16:31:47.593 192.168.1.237 4210 You 61240 UDP YeB@\c3idc\c1ie3le3heo\c3\eide... C840C3DCCIEIE3COC3ICIDCAC2CT
3 16:31:41.592 192.168.1.237 4210 You 61240 UDP '8 @\c3\ec\e11e3431d91e 3\ 1\de D840 C3 CCC1E3F3DIC3 C1DC4DC2CT
4 & 18:37:41.592 192.168.1.237 4210 You 61240 UDP B @Yc3idc\c1if3le3\cs\c 3 hde. C840C3DCCIFIE3COC3ICIDCAC2CT
5 16:31:41.592 192.168.1.237 4210 You 61240 UDP '8 @\c3\ec\e11e3431d91e 3\ 1\de D840 C3 CCC1E3F3DIC3 C1DC4DC2CT
6 W 18:31:41.582 192.168.1.237 4210 You 61240 UDP d8@\c3\deieie3e3\d9\e el . D840 C3DCCIEIE3D9C3CIDC40C2CT
7 16:31:41.592 192.168.1.237 4210 You 61240 UDP ‘d8@\c3\dele 1e3le31d9\e 3\ 1\d D840 C3DCCIE3E3DIC3IC1DC4DC2CT
w
< >

 moemoem.

Obréazek 5.10: Ukazka prijatych paketi v aplikaci Packet Sender pii propust-
nosti 6,2Mbit/s na modulu ESP8266

modul ESP8266 dokéze zvlddnout. Propustnost 6,2Mbit /s vykazovala znaky
toho, Ze hardware modulu ESP8266 jiz tuto rychlost nedokaze zvladnout, coz
jsem predpokladal jiz pfi testovani samotného rozhrani UART. Data v bufferu
totiz nebyla ¢itelna a evidentné se tedy na tuto rychlost modul jiz nepodatilo
nakonfigurovat. Tuto situaci zndzornuje obrazek [5.10]

ESP32 mé celkem 3 rozhrani UART, a proto bylo na misté vyzkouset, zda
UART1 nebo UART?2 nevykazuje lepsi vysledky, nez UARTO, na kterém jsem
prenos dat puvodné testoval. Bohuzel obé rozhrani poskytla stejné vysledky
jako UARTO0. Chybovost se nesnizila u zadné hodnoty propustnosti ani kdyz
jsem meénil nastaveni WiFi protokoli. Da se tedy predpokladat, ze hardware
sériové linky u ESP32 neni tak dobfe navrzen jako u ESP8266 nebo mohou
byt chybné implementované knihovny pro sériovou linku pro modul ESP32.

Celkové jsem pozoroval na modulu ESP8266 15 ruznych hodnot propust-
nosti a pro kazdou propustnost jsem provedl 10 nezavislych pozorovani. Pro
modul ESP32 jsem pozoroval 10 ruznych hodnot propustnosti a pro kazdou
propustnost jsem taktéz provedl 10 nezavislych pozorovani. Posledni hodnotou
propustnosti, kterd u modulu ESP32 zajistovala bezchybny pienos dat byla
1,5Mbit/s. Co se tykd modulu ESP8266, tak naptiklad pfi rychlosti 5Mbi-
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5. POZOROVANI A VYSLEDKY

propustnost v | chybovost v | celkovd chybo- | nejvétsi rozptyl
Mbit /s ramci paketu vost na 1MB v B

4,5 1,6% 0,02% 23

4,6 0,6% 0,015% 18

5,0 1,4% 0,017% 23

Tabulka 5.9: Pozorovani chybovosti pii pfenosu dat na modulu ESP8266

propustnost v | chybovost v | celkovd chybo- | nejvétsi rozptyl
Mbit/s ramci paketu vost na 1MB v B

1,6 >90% >90% 128

1,8 50% 48% 128

2,0 3% 6% 73

2,5 5% 0,1% 115

2,7 >90% >90% 3

3,0 >90% >90% 2

Tabulka 5.10: Pozorovani chybovosti pii prenosu dat na modulu ESP32

t/s se objevilo nékolik ndhodnych chyb v 10 pozorovdnich, nicméné pii tes-
tech propustnosti 6,1Mbit/s se zddna chyba v datech neprojevila. D4 se tedy
usuzovat, ze tunel na tomto modulu je i pri této propustnosti na modulu
ESP8266 zcela pouzitelny. Pro porovnani vysledkt uvadim tabulku kterd
znazornuje chybovost pro rtizné propustnosti pro modul ESP8266, u kterych
néjaka chybovost nastala a nejvétsi rozptyl v bajtech mezi chybami. Déale uva-
dim tabulku vybranych propustnosti, kterd taktéz znizortuje chybovost
a rozptyl mezi chybami, pro modul ESP32. V nékterych pripadech chybovost
presahla 90%, a proto jiz dale neuvadim presné ¢islo. Co se tyka pozorovani
na ESP8266, bylo mozné nastavit propustnost sériové linky az do vyse 6,1 Mbi-
t/s a s touto rychlosti program tunelu nemél zadny problém (odeslal vSechna
data bez chyby) i pfi nastaveni WiFi protokolu IEEE 802.11b, ktery redlné
dosahuje na tomto modulu 5,52Mbit/s. Z toho vyplyva, ze zpracovani dat ze
sériové linky a nasledné vytvoreni UDP paketu vytvoii dostatecnou prodlevu
mezi odesilanim jednotlivych paketii tak, aby bylo mozné pouzit i nejslabsi
protokol WiFi, tedy jiz zminény IEEE 802.11b. Zd4a se, Ze na navrh sériové
linky (¢i implementace jejich knihoven) u modulu ESP32 nebyl kladen takovy
daraz jako napriklad na navrh procesoru, modernich komunikac¢nich rozhrani
a spolehlivosti modulu.
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Néplni této diplomové prace byla analyza moznosti pfipojeni a zpracovani dat
ze senzori pomoci ¢ipu ESP32 a zejména zaméTeni se na moznosti prenosu
téchto dat pomoci vestavéné WiFi a sériové linky. Soucasti této prace bylo také
porovnani téchto moznosti se starsim ¢ipem ESP8266 a také ovéreni moznosti
prenosu dat v praxi na obou ¢ipech. Teoreticky byla také rozebrana moznost
predzpracovani dat v ramci samotného cipu.

V praktické casti prace jsem navrhl a implementoval aplikace v jazyce
C pro moduly ESP32 a ESP8266, které mi pomohly analyzovat praktické
moznosti prenosu dat u obou moduli pomoci vestavéné WiFi a sériové linky.
V navrhové c¢asti jsem také vytesil zapojeni pro oba moduly, které je klicové
pro spravny provoz obou moduld. Soucasti programového vybaveni je také
aplikace tunelu UART-WiFi, kterd prijimé data ze sériové linky, vytvari z
téchto dat UDP pakety o velikosti 1KB a tyto pakety nasledné odesila pomoci
WiFi na zarizeni v siti.

Nejdulezitéjsi soucasti této prace byla prakticka analyza moznosti prenosu
dat obou moduli spolecné s analyzou pouzitelnosti tunelu UART-WiFi. Uz
jen teoreticka analyza specifikaci moduli napovidé, ze ESP32 je pomérné vy-
konnéjsi a pouzitelnéjsi, nez starsi ¢ip ESP8266. ESP32 ma mnohem vice pint,
které uzivatel mtze vyuzit pro pripojeni riiznych senzorti. Naopak ESP8266 ma
mensi pocet pinu a diky tomu k nému lze pripojit mnohem méné senzoru sou-
casné. Déle ESP32 disponuje dvoujadrovym procesorem o frekvenci 240MHz,
kdezto ESP8266 mé pouze jednojadrovy procesor o frekvenci 80MHz. U ESP32
lze také vyuzit celkem tii rozhrani UART, kdezto ESP8266 ma pouze jedno.
Vykon rozhrani UART u ESP8266 je kupodivu o dost lepsi nez u ESP32. Co
se tyka vestavéné WiFi, jsou moznosti obou modulil stejné.

Prakticka analyza ukézala, ze z hlediska starsich komunikac¢nich rozhrani je
na tom ESP8266 lépe, nez novéjsi typ ESP32. Zejména u tunelu UART-WiFi
se ukazalo, ze ESP8266 zvlada bezchybny prenos i pfi propustnosti sériové
linky 6,1Mbit /s, zatimco ESP32 v tomto pfipadé dosahuje pouze 1,5Mbit/s. U
ESP8266 jiz ale déle nelze tuto propustnost zvysovat, jelikoz nam brani hard-
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warovy limit pro sériovou linku. ESP32 na druhou stranu pii vyssi propust-
nosti nez 1,5Mbit/s vykazuje velmi vysokou chybovost v datech a pfi 3Mbit/s
je tato chybovost uz netinosné (data obsahuji vice nez 75% chyb). Analyza sa-
motné WiFi odhalila, ze pro protokoly IEEE 802.11b a IEEE 802.11¢g vykazuje
ESP8266 o néco vyssi praktickou propustnost nez ESP32, nicméné propustnost
u protokolu TEEE 802.11n je o hodné vyssi u ESP32 nez je tomu u ESP8266.
7 tohoto pohledu se zda, ze vyvoj ESP32 se zaméril spise na modernéjsi pro-
tokoly, vétsi nabidku rtiznych komunikac¢nich rozhrani, velikost paméti, vykon
procesoru a celkovou spolehlivost modulu ovSsem na tkor napriklad zminéné
sériové linky. Slabym bodem tohoto tunelu je u obou moduli sériova linka,
jelikoz WiFi pfi nastaveni na protokol IEEE 802.11n dosahovala propustnosti
12,42Mbit /s pro ESP8266 a pro ESP32 dokonce 15,3Mbit /s.

Co se tyka predzpracovani dat z mikrofonu, neni vhodny ani jeden z mo-
dulia. ESP32 sice disponuje 12 bitovym A /D prevodnikem, zatimco ESP8266
pouze 10 bitovym, nicméné pro dobrou kvalitu zvuku, ktera je dnes v mnoha
systémech zadéna, tyto prevodniky nestaci. Z tohoto divodu by bylo dobré
nechat predzpracovani téchto dat na néjaky jiny mikrokontrolér s alespon 16
bitovym A /D prevodnikem, ktery dokaze vzorkovat data s frekvenci 44,1kHz.

Z hlediska celkového porovnani je ESP32 v mnoha ohledech lepsi. Pti né-
vrhu riznych systému s vyuzitim ESP32 je dilezité rozmyslet si, kterd rozhrani
a funkce z ESP32 vyuzit, a ktera radéji delegovat na jiné mikrokontroléry, které
jsou pro dané funkce vhodnéjsi.

Tato prace poskytuje potiebné informace pro praci s moduly ESP8266
a ESP32, zejména pak pro vyuzivani vestavéné WiFi a sériové linky vcetné
zpracovani dat v rdmci modulu a mohla by byt pfinosem pro mnoho projekti
zabyvajicich se touto problematikou. V budoucnu by se tato prace mohla vyu-
zit v prostredi, kde se zpracovavaji a posilaji redlnd audio data jako napriklad
v systému, kde bude mozné vzdalené pomoci WiFi ovladat robota prostiednic-
tvim hlasovych ptikazi. Rozsifenim této prace by mohlo byt nasazeni tunelu
UART-WiFi do projektu. Bylo by ovSem potieba vyfesit zejména vzdalenou
konfiguraci modulu, naptiklad pomoci konfigurac¢niho souboru a skriptu a pro-
strednictvim sériové linky by se do modulu poslaly parametry jako napriklad
rychlost sériové linky, SSID a heslo prislusné WiFi, ¢islo UDP portu. Soucasti
tohoto rozsiteni by bylo zahajeni a ukonceni prenosu dat pomoci modult ESP.
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PRILOHA A

Seznam pouzitych zkratek

SoC System on Chip

WiFi Wireless Fidelity

UART Universal Asynchronous Receiver/Transmitter
SPI Serial Peripheral Interface

IIC Inter Integrated Circuit

USB Universal Serial Bus

MISO Master In Slave Out

MOSI Master Out Slave In

SCLK Serial clock

SS Slave select

SCL Serial clock line

SDA Serial data line

WS Word select

GPIO General Purpose Input/Output
UDP User Datagram Protocol

CSMA /CA Carrier Sense Multiple Access with Collision Avoidance
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD

=P adresar se spustitelnou formou implementace
| _src

IMPL et e zdrojové kbédy implementace

thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

I =D v P text prace

| thesis pAf L text prace ve formatu PDF
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