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Abstrakt

Cilem této diplomové prace je vytvorit webovou aplikaci pro zakazniky firmy
internetového poskytovatele UVT Internet s.r.o. Text této prace postupné ro-
zebira vétsinu ¢asti softwarového vyvoje od analyzy az po nasazeni vysledného
produktu. Vystupem préace je plné funkéni webova aplikace spusténa v re-
alném provozu, kterd zpristupnuje zdkazniktim spravu odebiranych sluzeb a
dalsi souvisejici informace.

Klicova slova webova aplikace, integrace systémt, Vue.js, Vuetify.js, Sails.js,
Node.js, PHP
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Abstract

The primary goal of this master’s thesis is to create a web application for
customers of the company UVT Internet s.r.o. The text of this thesis considers
the whole process of software development beginning with an analysis and
ending with the deployment of the final product. The outcome of this work
is a fully functional web application deployed to the production environment
that enables management of customer services and other personal information.

Keywords web application, system integration, Vue.js, Vuetify.js, Sails.js,
Node.js, PHP
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Uvod

V dnesni dobé je vyvijen konkurenéni tlak na firmy, aby uleh¢ily a zpiijemnily
svilj vztah se zdkaznikem pomoci riznych informacnich systémi. U spole¢nosti
zabyvajicich se modernimi technologiemi je tento tlak jesté vétsi a jejich ab-
sence miize znamenat zasadni konkurenéni nevyhodu.

Spole¢nost UVT Internet s.r.o., ptsobici v Praze a Stiedoceském kraji,
je poskytovatelem internetového pripojeni a dalsich sluzeb, jako jsou hlasové
sluzby ¢ internetové televize. UVT Internet je zroveri zadavatelem této prace,
protoze potrebuje vytvorit novy informac¢ni systém pro své zdakazniky. Tento
systém by mél zakaznikim ulehcit tkony, které slo doposud fesit pouze tele-
fonicky ¢i osobné. Zadanim je tedy vytvorit aplikaci pro zakazniky, kterad se
funkcionalitou bude podobat napiiklad aplikacim hlavnich mobilnich opera-
tortt v Ceské republice, jako jsou Mtj Vodafone, Moje O2 a Mij T-Mobile.

rd ’
Cile prace
Zadanim této préce je seznameni se se stavajicim resenim, analyza, navrh, dis-
kuze pouzitych technologii a implementace nového feseni. Toto FeSeni musi byt

zaroven integrovano do softwarové infrastruktury zadavatele a také je nutné,
aby splnovalo vsechny pozadavky v seznamu nize:

1. Zobrazeni profilu zdkaznika.
2. Zakaznik bude mit moznost odeslat pozadavek na zménu osobnich tdaju.
3. Zobrazeni aktivnich sluzeb zdkaznika a informace o jejich stavu.

4. Zobrazeni vyuctovani/faktur za jednotlivé sluzby.

ot

. Vypis telefonnich hovoru (v pripadé, ze zékaznik vyuziva této sluzby).

6. Moznost aktivace dalsich sluzeb pro zdkaznika.
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7. Moznost zobrazeni QR kédu pro mobilni platbu nezaplacenych faktur.

8. Zobrazeni prehledu informativnich a provoznich zprav zaslanych zdkaz-
nikovi.

9. Multiplatformni ptistup — reseni bude dostupné online jako webova apli-
kace.

10. Cizojazycna lokalizace — aplikace bude podporovat lokalizace do dalsich
jazykt.

11. Zabezpeceni aplikace proti neopravnénému vniknuti.
12. Zabezpeceni aplikace proti tiniku osobnich tudaji.

Tyto pozadavky tvori zaklad definice vSech softwarovych pozadavki na
nové feseni, které jsou definovany v kapitole Analyza. Aplikace bude dle poza-
davkl ve webovém provedeni a bude pristupna z vice druhii zarizeni, napriklad
z mobilniho telefonu. Mimo dalsich pozadavku je nutné aplikaci zabezpecit
proti neopravnénému pristupu a tniku informaci.

Text této prace popisuje v péti kapitolach cely softwarovy proces vyvoje za-
daného projektu. Zacina analyzou, kterd se zabyva stavajicim reSenim, defi-
nici pozadavki, pripada uziti a predevsim také doménovym modelem. Dalsi
kapitola navrhu aplikace diskutuje moznou podobu nového feseni, jehoz im-
plementace je popsana v navazujici kapitole. Predposledni kapitola popisuje
testovani vysledné implementace, jejiz proces nasazeni do realného provozu je
diskutovan v posledni kapitole Nasazeni aplikace.



KAPITOLA

Analyza

Analyza predstavuje resersi problematiky a vystupy konzultaci se zadavate-
lem, UVT Internet s.r.o. Po prvni konzultaci bylo definovéno zadani této prace,
avsak definované pozadavky byly v pribéhu vypracovavani jesté pozménény,
coz je cCastou praxi softwarového procesu. Napriklad ,,Sekce podpory zdkaz-
nika“ byla pfesunuta na verejné stranky spolecnosti www.uvtnet.cz a také
byly pridany pozadavky [FP.5] [FP.6|a [FP.9]

Kapitola zac¢ind popisem stavajictho feseni zdkaznického portalu spolec-
nosti UVT Internet s.r.o. Nésleduje definice koneénjch pozadavki na nové
feSeni a popis pripadt uziti. V dalsi sekci je diskutovano pokryti pozadavkt
namodelovanymi ptipady uziti. Posledni ¢ast této kapitoly diskutuje domé-
novy model aplikace.

a4 v d

1.1 Stavajici reseni

Stavajici feseni funguje jako samostatnd webova aplikace, napsand, stejné jako
zadavateliv. CRM systém (Opentis), v jazyce PHP. Funkcionalita stévajici
aplikace je velice strohd a funguje pouze jako provizorni feseni s puvodni
myslenkou dalsiho vyvoje a rozsireni.

1.1.1 Architektura aplikace

Aplikace je napsand ve skriptovacim jazyce PHP a nevyuziva zadného exis-
tujiciho frameworku tohoto jazyka. Architektura je totoZzna s tou ze systému
Opentis firmy UVT Internet s.r.o., ktery vznikl jako rozsifeni diplomové prace
Ing. Pavla Richteral[l], vedouciho této préce.

I pres dobré rozdéleni kédu aplikace se v ni vyskytuji rysy, které by mohly
pri dalsim vyvoji nebo adrzbé prinést problémy. Jednim z takovych rysi jsou
nedostate¢né oddélené vrstvy aplikace, kde je ve skriptech implementace pro-
michéna logika datové, aplikac¢ni a zobrazovaci vrstvy.
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Dalsim problémem miuze byt pouziti ptivodniho zastaralého PHP rozsireni
MySQL[2] pro préci s databazi, které jiz neni oficidlné podporovano. Toto roz-
siteni rovnéz neobsahuje pokrocilou funkcionalitu pro zabezpeceni databaze,
naptiklad SQL prepared statements, které velmi dobfe mitiguje zranitelnost
proti atoktm typu SQL z'njectz'onﬂ

Toto rozsiteni PHP je navic pouzité pfimo v implementaci pro manipulaci
doménového modelu misto pokrocilejsich technik, jako je napiiklad ORM ne-
boli objektové relacni mapovdni, coz je technika napojeni databaze do kédu
aplikace. Tato technika zapouzdiuje volani APIE| databéze, ¢imz zamezuje vy-
sokému poctu nutnych tprav koédu pfi zméné schématu databaze a umoznuje
lepsi prenositelnost mezi vice databazovymi systémy.

Nevyuziti zadného PHP frameworku je dalsi problém, ktery by v budoucim
vyvoji znacné zhorsil udrzitelnost aplikace. Frameworky se totiz obecné snazi
o dobry navrh architektury a zapouzdieni jejich logiky, coz s sebou prinasi
vyhody snazsi aktualizace na modernéjsi algoritmy a technologie.

1.1.1.1 Integrace s CRM systémem Opentis

Systém Opentis je CRM systém napsany v jazyce PHP a spravuje vétsinu
zakaznickych dat. Tato data je nutné sdilet s zdkaznickym portilem, a je tedy
nutna integrace téchto dvou systéma.

Integrace je navrzena tak, aby pri udalostech ménicich data v systému
Opentis byly tyto zmény propsany pres API do samostatné databaze stévajici
aplikace. Dochazi tak k replikaci velké c¢asti dat z databaze systému Opentis
do databéze zakaznického portalu.

Tento zptusob integrace je bohuzel velmi znevyhodnén stavajici architek-
turou systému Opentis. Tato architektura nenabizi snadnou cestu, jak identi-
fikovat konkrétni logiku systému Opentis Tesici udalosti, které bezprostiedné
modifikuji data nutna pro zakaznicky portal.

Je tedy velmi naroc¢né pridat do systému Opentis kod pro replikaci dat do
databéaze stavajici aplikace zakaznického portalu v pripadé, ze nastane udalost
modifikujici tato data. Dalsi vyvoj timto smérem by byl velmi ¢asové narocny a
navic je zde vyssi pravdépodobnost chybné implementace replikace, protoze pri
zméné v doménovém modelu systému Opentis je nutné tuto zménu promitnout
také do zdkaznického portalu. Zapomenutd zména doménového modelu nebo
lehce odlisna implementace logiky by mohla snadno porusit integritu dat mezi
obéma databazemi téchto systémii.

1SQL injection je technika ttoku na trovni databaze, kdy se pomoci nevalidovanych
vstupu do aplikace tto¢nik snazi zmanipulovat samotny SQL dotaz, a ziskat tak jinak ne-
pristupna data.

2API, neboli Application Programming Interface, je rozhrani pro programovani, které
definuje sadu procedur, funkef a t¥id vyuzitelnych pfi implementaci softwaru.[3]
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1.2. Definice pozadavkl

1.1.2 Funkcionalita

Stavajici funkcionalita zakaznického portalu umozinuje prihlaseni do aplikace,
zobrazeni profilu uzivatele a moznost aktivovani televizni sluzby Sledovanituv.
Dalsi rozsiteni funkcionality bylo naplanovano, ale pro tuto ¢innost se nena-
sel dostatek zdroju. Pozadavky v zadani této prace vychéazi tedy predevsim
z téchto naplanovanych rozsireni stavajicitho reseni.

Vétsina ptivodni funkcionality je vidét na obrazku ktery zachycuje
vychozi obrazovku aplikace. Ostatni sekce aplikace, az na Kontakt, nejsou
implementované a obsahuji informaci, ze jsou v priprave.

1.1.3 Vzhled aplikace

HTML kod aplikace je generovany PHP skripty a vzhled aplikace je TeSen
pomoci CSS knihovny Bootstrap. Je zde pouzito vychozi grafické téma této
knihovny, které poskytuje velmi malou odlisitelnost od vétsiny aplikaci pou-
zivajicich toto téma.

Klientsky portal UVTNET

Prohled

Vitejte!

Radi Vas tu opst vidime! Uspssné jste se pfinlasili do Kientské sekce rodiny UVT. V/ nejbii2s1 dobs zde najdets své faktury a vytietovani i prehled aktivovanjch sluzeb a jejich stav.

Aktuaing mizete vyuzit tohoto portalu pro aktivovani a prihiagen sluzby sledovanitv.cz, viz nize.

Mame pro Vas darek! Sluzbu — sledovani [12)

Diky nové sluzb sledovanitv.cz mizete nyni zdarma sledovat vice nez 30 televiznich kanal( a poslouchat 11 rozhlasovjch stanic primo ve Vagen pogitadi, tabletu & mobiu s Androidem.
Pro vyzkouseni sluzby postati jednoduch akiivace a pots iz miizets nerusens uzivat tsto skvélé sluzby

Aktivovat sluZbu sledovanitv.cz

Obrazek 1.1: Vychozi stranka stdvajiciho feseni

1.2 Definice pozadavki

Béhem konzultaci se zadavatelem byly definovany pozadavky na novou apli-
kaci. Od nich se primo odviji rozsah aplikace a také cena vysledného produktu.
Aktuélni faze vyvoje produktu lze mérit mnozstvim implementovanych poza-
davki. To umoznuje zadavateli kontrolovat, v jakém stavu se vyvijeny projekt
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nachdzi a jestli fesitel tispésné postupuje k dokonceni vyvoje. Po druhé konzul-
taci se zadavatelem bylo nadefinovano 9 funkénich a 5 nefunkénich pozadavk.

1.2.1 Funkc¢ni pozadavky

Funkéni pozadavky strucné feceno definuji, co aplikace bude umoznovat. Jedna
se tedy o seznam funkcionalit, které musi byt v aplikaci naimplementované.

FP.1 Zobrazeni profilu uzivatele.

FP.2 Moznost odeslani pozadavku na zménu osobnich daji zdkaznika.
FP.3 Zobrazeni sluzeb, které zdkaznik odebira, a informace o jejich stavu.
FP.4 Zobrazeni vyuctovani/faktur za jednotlivé sluzby.

FP.5 Zobrazeni faktura¢nich tdaju.

FP.6 Moznost zobrazeni QR kédu pro mobilni platbu nezaplacenych faktur.

FP.7 Vypis seznamu telefonnich hovoru (v pripadé, ze zékaznik vyuziva tele-
fonnich sluzeb).

FP.8 Moznost aktivace dalSich sluzeb pro zdkaznika.
e Internetova televizni sluzba sledovani.tv.

FP.9 Zobrazeni informacnich zprav zaslanych zakaznikovi.

1.2.2 Nefunkéni pozadavky

Nefunkéni pozadavky se zabyvaji nefunkénimi atributy aplikace, jako jsou na-
priklad bezpecnost, pristupnost ¢i udrzitelnost.

NP.1 Multiplatformni ptistup — aplikace musi dobre fungovat na vétsiné zaii-
zeni.

NP.2 Zabezpeceni aplikace proti neopravnénému vniknuti.
NP.3 Zabezpeceni proti iniku osobnich tdaji.

NP.4 Integrace systému se stavajicim CRM systémem Opentis.
NP.5 Monitorovani a pravidelné zalohovani systému.
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1.3. Piipady uziti

1.3 Pripady uziti
Pripady uziti se modeluji jako detailni rozsifeni funkcénich pozadavkl a defi-
nuji, jak bude aplikace pouzivana riznymi ucastniky. Vzhledem k tomu, ze je
aplikace tvorena jenom pro zdkazniky zadavatele, Gcastnikem vsech pripadu
uziti je tedy pouze Zakaznik.
Nize je vypsan seznam nadefinovanych pripada uziti.

UC.1 Zobrazeni profilu.

UC.2 Vytvoreni pozadavku na zménu uzivatelskych tdaji.

UC.3 Zobrazeni pozadavki.

UC.4 Vyhledani pozadavku.

UC.5 Zruseni pozadavku.

UC.6 Zména hesla.

UC.7 Zobrazeni zprav.

UC.8 Zobrazeni vyuctovani.

UC.9 Vyhledani faktury.
UC.10 Stazeni faktury.
UC.11 Zobrazeni QR pro platbu.
UC.12 Zobrazeni sluzeb.
UC.13 Aktivace televizni sluzby.
UC.14 Stazeni vypisu hovorného.
UC.15 Zobrazeni detailu sluzby.
UC.16 Zména jazyka aplikace.
UC.17 Resetovani hesla.

Nésledujici sekce rozdéluji pripady uziti do kategorii a obsahuji grafické

vvvvvv

sahuji scénar prubéhu, ktery eliminuje mozné nejasnosti.



1. ANALYZA

Zakaznik

Zakaznicky portal

UC1-Zobrazeni profilu

UC2-Vytvoreni
pozadavku na zménu
uzivatelskych adajd

UC3-Zobrazeni
pozadavkl

<<include>>

UC4-Vyhledani

UC5-Zruseni pozadavku pozadavku

UC6-Zména hesla

Obrazek 1.2: Pripady uziti, kategorie: |Sprziva uiivatele|

1.3.1 Sprava uzivatele

1.3.1.1 UC.2 — Vytvoreni pozadavku na zménu uzivatelskych

1. Pripad uziti zac¢ina, kdyz ma zdkaznik zobrazeny sviij profil a chce zmé-
nit/ptidat tdaje o sobé ¢i dalsi kontaktni osobé.

tdaji

Zakaznik spusti akci pro zménu/pridani udaju.

. Aplikace zobrazi formular s predvyplnénymi poli v pripadné editace a
prazdnymi poli v piipadé pridani udaja.

Zékaznik vyplni povinna pole a odesle formular.

. Aplikace upozorni uzivatele, zda se podafilo vytvorit pozadavek.

1.3.1.2 UC.5 — Zruseni pozadavku

1. Pripad uziti zac¢ind, kdyz méa zakaznik zobrazeny své pozadavky na

Zmeny.
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e V alternativnim piipadé mize zakaznik zacit pripadem uziti UC.3
— Zobrazeni pozadavku.

2. Zakaznik vykond UC4 — Vyhledani pozadavku.
3. Zakaznik spusti akci zruseni pozadavku.
4. Aplikace si vyzada potvrzeni o zruseni pozadavku.

5. Aplikace upozorni uzivatele, zda zruseni pozadavku probéhlo tispésné.

1.3.1.3 UC.6 — Zména hesla

1. Pripad uziti za¢ina, kdyz ma zakaznik zobrazeny svij profil a chce zmé-
nit své heslo do aplikace.

2. Zakaznik spusti akci zmény hesla.
3. Aplikace zobrazi formulaf pro zménu hesla.

4. Zakaznik vyplni své staré heslo, nové heslo a znovu nové heslo pro kon-
trolu. Poté zdkaznik formular odesle ke zpracovani.

5. Aplikace upozorni uzivatele, zda zména hesla probéhla v poradku.

1.3.2 Sprava vyuctovani

Zakaznicky portal

UC7-Zobrazeni zprav

UC8-Zobrazeni
vyuctovani

UC10-Stazeni faktury

Zakaznik UC9-Vyhledani faktury

<<include>>--

UC11-Zobrazeni QR pro
platbu

Obrézek 1.3: Pripady uziti, kategorie: |Sprziva vytuctovani
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1.3.2.1 UC.10 — Stazeni faktury

1. Pripad uziti zac¢ina, kdyz ma zdkaznik zobrazeny svoje faktury z vyacto-

vani.

e V alternativnim pripadé muze zakaznik zacit pripadem uziti UC.8

— Zobrazeni vyuctovani.

2. Zakaznik vykond UC.9 — Vyhledani faktury.

3. Zakaznik spusti akci stazeni faktury.

4. 7 aplikace se stahne vybrand faktura.

1.3.3 Sprava sluzeb

Zakaznik

Obrazek 1.4: Pripady uziti, kategorie: [Sprava sluzeb

Zakaznicky portal

UC12-Zobrazeni sluzeb

UC13-Aktivace televizni
sluzby

—
<<include>>
i

UC14-Zobrazeni detailu
sluzby

)
<<include>>
:

UC15-Stazeni vypisu
hovorného

1.3.3.1 UC.13 — Aktivace televizni sluzby

1. Pripad uziti zac¢ind, kdyz ma zdkaznik zobrazeny detail televizni sluzby.

e V alternativnim ptipadé muze zdkaznik zacit piipadem uziti UC.14

- Zobrazeni detailu sluzby.
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2. V pripadé, ze zdkaznik tuto sluzbu nemé aktivovanou, spusti jeji akti-
vaci.

3. Aplikace zpracuje pozadavek na aktivaci.

4. Aplikace informuje uzivatele, zda aktivace probéhla v poradku.

1.3.3.2 UC.15 — Stazeni vypisu hovorného
1. Pripad uziti za¢inda, kdyz ma zakaznik zobrazeny detail hlasové sluzby.

e V alternativnim pripadé muze zakaznik zacit pripadem uziti UC.14
— Zobrazeni detailu sluzby.

2. Zakaznik vybere obdobi, za které chce stdhnout vypis hovorného, a
spusti akci stazeni.

3. 7Z aplikace se stahne vybrany vypis.

1.3.4 Ostatni pripady uziti

Zakaznicky portal

UC16-Zména jazyka
aplikace

UC17-Resetovani hesla
Zakaznik

Obréazek 1.5: Piipady uziti, kategorie: |Ostatni piipady uziti

1.3.4.1 TUC.17 — Resetovani hesla

1. Pripad uziti zac¢ind, kdyz zdkaznik potrebuje resetovat svoje prihlasovaci
heslo do aplikace, aniz by byl pfihlaseny (tj. zdkaznik zapomnél své
prihlasovaci heslo).

2. Zékaznik misto prihlaseni spusti akci resetovani hesla.
3. Aplikace zobrazi formulaf pro resetovani hesla.

4. Zékaznik vyplni idaje pro resetovani hesla.

11
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5. Aplikace v pripadé spravnych tidaji odesle email s URL pro resetovani
hesla.

e V alternativnim ptipadé se zakaznikovi zobrazi upozornéni na Spatné
vyplnény formular.

6. Zakaznik toto URL otevie, dvakrat zada svoje nové heslo a odesle for-
mulaf.

7. Aplikace pozadavek zpracuje a informuje zdkaznika, zda byl tento po-
zadavek tspésné vykonan.

Pripad uziti pro resetovani zapomenutého hesla byl pro jeho slozitost namode-
lovan také jako diagram aktivit, ktery je zobrazen na obrazku Diagram je
rozdélen do t¥i ¢asti, které reprezentuji zény odpovédnosti zakaznika, aplikace
a serveru.

Zakaznik Aplikace Server

. Zobrazeni

l/ »  formulare pro

resetovani hesla

Souhlasi plvodni
heslo?

Kliknuti na odkaz
pro resetovani
hesla

ne

ano

Je formular vyplnén
spravné?

Y

ano

VypInéni formulare Provedeni zmény

A hesla
¢ ne
Odeslani formulare L
Zobrazeni L
upozorméni na Odeslani dat na
$patné vypinény server <«
formular

Odeslani vysledku
zmény

neﬁ
Zobrazeni Zobrazeni
upozornéni na upozornéni na
uspésnou zménu neuspéch zmény

Obrazek 1.6: Aktivity diagram pfipadu uziti: UC.17 — Resetovani hesla
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1.4. Pokryti funkénich pozadavki pripady uziti

rd

1.4 Pokryti funkcénich pozadavku pripady uziti

Aby bylo zarucené, ze aplikace bude spliiovat funkcionalitu definovanou zada-
vatelem, musi namodelované piipady uziti pokryt vSechny funkéni pozadavky
definované v sekci V nésledujici tabulce je v kazdém sloupci uve-
den alespon jeden pripad uziti, tedy vSechny funkcéni pozadavky jsou opravdu

pokryty.
E E Funkcm Eozadavlg E E
v

UC.2 v
UC.3 4

:

|

Pripady uziti
EI
== QA1
Ol
DN N

=
Q
ot
[0

NANEN
<

c
.O\ (
p—
=

Tabulka 1.1: Pokryti funkénich pozadavku pripady uziti

1.5 Doménovy model

Doménovy model slouzi predevsim jako néastroj pro lepsi pochopeni aplikace a
jejich funkcionalit. Zachycuje entity z realného svéta, které se vyskytuji v apli-
kaci. Doménovy model zobrazuje také atributy jednotlivych entit a relace exis-
tujici mezi nimi. Relace jsou zobrazeny carami mezi pravé dvéma entitami a
jejich smér je urcen sipkou za jejim ndzvem. Kardinalita relaci je znazornéna
ruznym zakoncenim car, kterd jsou vysvétlena v legendé na obrazku doméno-
vého modelu

Jelikoz jsou data ze systému Opentis sdilend s novou aplikaci, tak jeji
doménovy model je v podstaté podmnozinou doménového modelu systému
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1.5. Doménovy model

1.5.1 Zakaznik

Entita Zdkaznik je jednim ze zakladnich stavebnich kamenti doménového mo-
delu aplikace. Zachycuje informace o zdkaznikovi jako je napriklad jeho jméno,
telefon, ICO nebo variabilni symbol. Zdkaznik je v relaci s entitou Sluzba, coz
zachycuje stav, kdy zdkaznik odebird jednu nebo vice sluzeb. Dalsi jeho dilezi-
tou relaci je relace s poZadavkem, kdy zéakaznik vytvaii rizné typy pozadavk,
jako mize byt zména osobnich tdaju, pridani kontaktnich osob, zména tarifu
internetové sluzby atp.

1.5.2 Sluzba

Entita Sluzba je dalsi dulezitou entitou doménového modelu. Sluzba musi byt
jednou ze tif typtl, a to hlasovd sluzba, TV sluzba, nebo internetovd sluzba.
Atributy sluzby se vyrazné lisi typ od typu, ale vSechny tii typy jsou v relaci
s pausdlem, kdy je jedna ¢i vice sluzeb zastfeseno pausdlem pro vyuctovani
sluzeb.

1.5.3 Pausal

Entita Pausdl obsahuje jednu ¢i vice sluzeb, pro které resi pravidelné vyucto-
vani. Jeji atributy obsahuji informace o intervalu vyactovani, penézni ¢astce a
meéné, které jsou dulezité pro generovani faktur, coz je zndzornéno relaci mezi
témito dvéma entitami.

1.5.4 Faktura

Entita Faktura reprezentuje danovy doklad o vyuc¢tovani odebiranych sluzeb
zakaznika za dané ¢asové obdobi. Faktura je v pravidelném casovém intervalu
generovana entitou Pausdl.

1.5.5 Platba

Entita Platba predstavuje informaci o platbé zdkaznika za odebirané sluzby.
Platba je tedy v relaci s fakturou i zakaznikem, kdy zédkaznik muze zadat nula
a vice plateb a faktura muze byt zaplacena nula a vice platbami.

1.5.6 PozZadavek

Entita PoZadavek predstavuje pozadavek na zménu nebo pridani dalsi en-
tity doménového modelu. Pfidani respektive zmény se mizou tykat napriklad
kontaktu, kontakinich osob nebo fakturac¢nich idaju zdkaznika. Planované jsou
taky zmény tarifi danych sluzeb.
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1.5.7 Informacni zprava

Entita Informacni zprdva predstavuje zaslanou informacni zpréavu zakaznikovi.
Takovato zprava se muze tykat napriklad planovaného vypadku sluzeb, speci-
alni nabidky nebo dalsich informaci. VSechny informacni zpravy jsou zasilany
elektronickou postou na fakturaéni email zdkaznika.
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KAPITOLA 2

Navrh

Tato kapitola popisuje navrh nového teseni na zédkladé predeslé analyzy. Za-
¢iné diskuzi integrace nové aplikace se systémem Opentis a pokracuje popisem
doménového modelu. Déle je prezentovan navrh uzivatelského rozhrani a soft-
warova architektura nového systému.

2.1 Integrace dat se systémem Opentis

Integrace CRM systému Opentis a zakaznického portalu byla ptvodné im-
plementovana tak, ze se c¢ast dat systému Opentis replikovala do databaze
aplikace. To bylo v sekci ustanoveno jako neefektivni feSeni, a proto
tento navrh diskutuje jiny zpiisob integrace.

Integrace je navrhovana tak, aby spole¢nd data obou systému byla pouze
v databazi systému Opentis a aplikace portalu k témto dattim pristupovala
pouze pomoci zabezpeceného API, implementovaného na strané systému Open-
tis. Databaze nové aplikace bude obsahovat pouze tdaje nutné pro prihla-
seni zakaznika, spolu s identifikatorem zakaznika v databazi systému Opentis.
Tento pristup zajisti, ze jakykoliv pokus o prihlaseni do portalu nebude zby-
tecné zatézovat systém Opentis a pouze po validnim prihldseni bude aplikace
pristupovat pres API k datim zdkaznika.

Pti vzniku nového zdkaznika v systému Opentis bude nutné, aby byly
prihlasovaci idaje zapsané i do databdaze aplikace zdkaznického portalu. Ta
proto bude rovnéz obsahovat API pro vytvoreni prihlasovacich iidaju nového
zakaznika.

Aby se zabranilo nechténému tniku uzivatelskych dat, je nutné komunikaci
pres API obéma sméry zabezpecit tak, aby se k nim potencidlni Gto¢nik ne-
mohl dostat. Diskuze zabezpecovacich technik pro tuto komunikaci je uvedena
v sekci 3.2.3

Grafické zndzornéni vyse popsané architektury je zobrazeno na obrazku
ktery také reprezentuje topologii komunikace mezi systémy a uzivatelem.
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Ostatni|sytémy

API
l Moje UVT
MySQL
PHP API <€<——HTTPS API [ ]
Opentis DB Moje UVT DB
Opentis
HTTPS
Uzivatel

Obrézek 2.1: Integrace systému Opentis a zékaznického portalu — Moje UVT

2.2 Databazovy model

Databazovy model ptimo vychazi z modelu doménového a obsahuje schéma
databdze v nové aplikaci. Jak je vidét na obrazku [2.2] toto schéma obsahuje
pouze jednu entitu User, jelikoz zbytek entit doménového modelu je uchova-
van v databdzi systému Opentis, jak bylo vysvétleno v sekci 2.1} Entita User

User
PK String  id
Unique String  userld
String  password
Number lastLogin
String  resetPasswordToken

Obrazek 2.2: Databazovy model v MongoDB

obsahuje pouze informace potrebné pro prihlaseni a zakladni spravu uzivatele
v aplikaci. Zbytek informaci je uchovan v systému Opentis jako entita Custo-
mer. Na obrazku je vidét ¢ast zbyvajicich entit doménového modelu apli-
kace, ktery je uchovan v databazi systému Opentis. Entity na obrazku nejsou
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2.2. Databéazovy model

| uvt_services v
id_service INT(10)
datetime_created DATETIME

7 id_user_created INT(10)
active TINYINT(1)

» datetime_inactive DATETIME
id_project INT(10)

7 id_subscription INT(10)

7 id_site INT(10)
id_range INT(10)
in_dhcp TINYINT(1)

24 more.

j uvt_subscription v
id_subscription INT(10)
id_company INT(10)

> valid TINYINT(2)

» stopped TINYINT(2)

7 id_customer INT(10)
id_user_watch INT(10)

»id_user_invoice INT(10)
date_start DATE

7 date_activation DATE

» date_suspension_from DATE

» date_suspension_to DATE
37 more.

] uvt_invoices_issued_docum:
id_invoice_issued_document INT(10)
id_invoice_issued INT(10)
id_user INT(10)
invoice_document_type INT(10)

» date_created DATETIME
> file VARCHAR(255)

j uvt_services_tv V¥
id_service_tv INT(10)
7 id_service_tv_type INT(10)
datetime_created DATETIME
» active TINYINT(1)
id_customer INT(10)
»id_project INT(10)
id_subscription INT(10)
id_tariff INT(10)
» note TEXT

_] uvt_invoices_issued
id_invoice_issued INT(10)
id_company INT(10)

7 id_issued_type INT(10)
valid INT(3)

> official INT(5)
uvt_number VARCHAR(150)

7 id_customer INT(10)
»id_user INT(10)
»id_payment_type INT(10)
»id_project INT(10)

30 more...

:I uvt_services_phones_numbers ¥

id_phone_number INT(10)
2 id_service_phone INT(10)
» datetime_created DATETIME
> type ENUM(...)
2 phone_number VARCHAR(100)
2 id_customer INT(10)
7 note TEXT
price_limit_warning INT(10)
» warning_sent TINYINT(1)
price_limit_cutoff INT(10)
7 cutoff_sent TINYINT(1)

ents ¥
id_person INT(10)
id_customer INT(10)

>

] uvt_contact_persons ¥

» person_name VARCHAR(255)
person_position VARCHAR(255)

» person_email VARCHAR(255)
person_phone VARCHAR(255)

» person_phone_2 VARCHAR(255)

:] uvt_contacts ¥

id_contact INT(10)

7 id_owner INT(10)

7 id_contact_type INT(10)
> id_item INT(10)

» description TEXT

» technical TINYINT(1)

» value VARCHAR(255)

>

>

] uvt_kuki_services

id_kuki_service INT(10)

» code VARCHAR(100)

> name VARCHAR(255)

» base TINYINT(1)
free_channel_count INT(10)

» wholesale_price DOUBLE(12,2)

» recommended_price DOUBLE(12,2)

> npvr_mins INT(10)

» npvr_days_persist INT(10)

» timeshift_mins INT(10)

10 more.

j uvt_bank_accounts ¥V
id_bank_account INT(10)
2 id_company INT(10)
» displayed TINYINT(1)
» prefered SMALLINT(1)
» bank_account VARCHAR(40)
» currency VARCHAR(3)
> name VARCHAR(255)
name_short VARCHAR(10)
> folder VARCHAR(100)
» iban VARCHAR(100)

4 more.

] uvt_services_phones ¥
id_service_phone INT(10)
datetime_created DATETIME

» active TINYINT(1)

> type ENUM(...)
id_customer INT(10)
id_project INT(10)

7 id_subscription INT(10)
id_phone_tariff INT(10)

7 note TEXT
accountcode VARCHAR(100)

>

] uvt_customer_request ¥
id INT(11)

7 id_customer INT(11)
id_user INT(11)

» entity VARCHAR(15)
id_entity INT(11)
date_created DATETIME

» date_last_update DATETIME
date_closed DATETIME

» state ENUM(...)
action ENUM(...)

3 more.

_J uvt_customers v
id_customer INT(10)

> valid TINYINT(2)

7 id_company INT(10)

2 customer_type_consumer SMALLINT(2)
customer_type_producer SMALLINT(2)

2 customer_type_supplier SMALLINT(2)

> name VARCHAR(255)
name_second VARCHAR(255)

> ico VARCHAR(50)
dic VARCHAR(50)

» email_primary VARCHAR(255)
34 more.

] uvt_contact_address v
id_contact_address INT(10)
id_customer INT(10)

7 id_address_type INT(11)
description VARCHAR(255)

2 person VARCHAR(255)

» street VARCHAR(255)

> city VARCHAR(255)

> zip VARCHAR(255)
id_country INT(10)

14 more

Obréazek 2.3: Cést entit databdzového modelu systému Opentis

propojeny zadnymi ¢arami zndzornujicimi relace, jelikoz databdze systému
Opentis pouziva databazi MySQL s MyISAM databazovym enginem, ktery
nepodporuje cizi klice. Veskeré relace jsou tedy reseny na aplika¢ni drovni
systému Opentis.

Entity uchovavané v systému Opentis navic obsahuji mnoho atributi, které
jsou nepotiebné nebo irelevantni pro novou aplikaci, a proto je nutné pti na-
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vrhu API pro integraci pocitat s nutnosti filtrovani téchto dat pred prenosem.

2.3 Uzivatelské rozhrani

vvvvvv

casti aplikace. Uzivatelské rozhrani rozhoduje o tom, zda uzivatel bude moci
snadno vyuzit veskerou funkcionalitu aplikace, a proto je nutny nejen dobry
navrh, ale také otestovani Ul, které je diskutované v sekci

2.3.1 Celkovy vzhled

Jelikoz mé aplikace webovou formu, tak je tvorena strankami ve webovém
prohlizeci. Celkovy vzhled aplikace tak muzeme rozclenit do t¥i hlavnich ¢asti,
a to zahlavi, télo a zapati stranky.

Implementacni detaily uzivatelského rozhrani jsou popsany v kapitole
kde se diskutuji dalsi rysy Ul vychazejici z pouzitého Ul frameworku. Nésle-
dujici popisované ¢asti navrhovaného Ul je mozné vidét na obrazku wireframu

B4 v sekci 2.3.21

2.3.1.1 Zahlavi

Zahlavi stranky tvori lista obsahujici logo aplikace, hlavni menu a spravu
uzivatele. Toto rozvrzeni je praxi osvédcené a pouziva ho vétsina webovych
aplikaci, coz prispiva ke snazsi orientaci uzivatele pti navigaci v aplikaci. Logo
se nachazi na levé strané a funguje také jako odkaz na vychozi stanku aplikace.
Doprava pak pokracuje hlavni menu, které ma horizontalni formu. Jak byva
zvykem, pri zobrazeni aplikace na malém zafizeni je menu transformovano
do oteviratelné vertikdlni podoby. Na pravé strané liSty nalezneme odkaz na
stranky zadavatele a vpravo od néj vertikdlni oteviratelnou nabidku pro spravu
uzivatele, kde nalezneme odkaz na profil uzivatele a také akce, jako je zména
jazyka ¢i odhlaseni z aplikace.

2.3.1.2 Télo

Obsah vSech stranek nalezneme v téle stranky. Zakladnimi prvky téla obsahu
tvoii dlazdice, tabulky, dialogy a varovani.

Dlazdice

Vétsina komponent téla aplikace je tvorena dlazdicemi s riznym obsahem.
Uvnitt casto nalezneme vypis dat formou seznamu s pripadnou ikonou ¢i ob-
razkem. Dlazdicovy styl zajistuje dobré oddéleni komponent, vyssi prehlednost
a vybornou prizpusobivost pro ruzné velika zobrazovaci zarizeni, protoze dlaz-
dice se velmi snadno reorganizuji do rtiznych rozvrzeni.
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Tabulky
Tabulky jsou vyuzity pro vypisy velkého mnozstvi entit, jako jsou napriklad
faktury nebo informacni zpravy.

Dialogy

Vsechny formuldre a potvrzovaci akce jsou navrzeny formou oteviratelného
dialogu. Dialog se otevre pres celou puvodni stranku a umozni interakci pouze
s dialogem, dokud neni uzavien.

Varovani

Varovani ¢i informac¢ni zprava predstavuje prvek barevné ohrani¢eného pole
s textem. Barva pak urcuje, o jaky typ varovani se jednd. Pouzité schéma
barev je prebrano z praxe, kdy se nejcastéji pouzivaji nasledujici barvy: zelena
— spéch, modréa — informacni zprava, oranzova — varovani, ¢ervend — dilezité
varovani/chyba.

2.3.1.3 Zapati

Zéapati stranek bude tvorené listou se standardnimi informacemi o strance
(rok vydani a jméno vydavatele) a také odkazem na kontakt, zpétnou vazbu
zakaznika a zménu jazyka aplikace.

2.3.2 Wireframy obrazovek

Tvorba wireframi je jednou ze zdkladnich metod navrhu uzivatelského roz-
hrani, kterd se zabyva predevsim strukturou a rozvrzenim komponent U apli-
kace. Kazda obrazovka aplikace je rozkreslena podobné jako na obrazku
Wireframy jsou soucasti projektové dokumentace a bylo nutné ho prodiskuto-
vat se zadavatelem.

Na obrazku vidime navrh vychozi obrazovky. Nejednd se ¢isté o navrh
rozlozeni prvka UI, protoze prototyp obsahuje barevné prvky nebo ikony.

2.3.2.1 Barevnost

Barva a barevné prvky rozhodné patti mezi dilezité faktory uzivatelského roz-
hrani. V ndvrhu nedochéazi k malému kontrastu barev kvili podobné intenzité
dvou odstinu jedné barvy a také nedochazi k priliSnému kontrastu pouzitim
doplnkovych barev, které jsou napriklad velmi nevhodné pro text. Navrh apli-
kace vyuziva predevsim minimalisticky design, ktery zvyraznuje funkcionality
a zlepsuje intuitivnost aplikace. Vysledny vybér barevného schématu ovSem
zéavisi na vybraném Ul frameworku v implementac¢ni ¢asti.
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Page 1 OOO

https://mojeuvt.uvtnet.cz/prehled
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Chci dalsi sluzby

Internet Telefon Televize Dalsi sluzby

© 2018 UVT Internet s.r.o. Podpora Zpétna vazba

Obréazek 2.4: Wireframe: vychozi obrazovka

2.4 Architektura nové aplikace

Diskuze problematiky navrhu architektury se objevila uz na zacatku kapitoly
Tato sekce toto téma probira hloubéji a rozebira jednotlivé aspekty navrhu
nové architektury.

2.4.1 Rozdéleni aplikace

Stavajici feseni funguje stejné jako mnoho starsich webovych aplikaci, kde ser-
ver aplikace zaroven generuje i podobu uzivatelského rozhrani. Celd aplikace
pak dostava monolitickou formu, kde UI je silné zavislé na technologiich serve-
rové casti aplikace a grafické rozhrani je generované pomoci Sablon s nutnosti
vedlejsiho klientského JavaScript kodu pro dalsi funkcionalitu aplikace. Tento
zpusob implementace m4 historické duvody, kde starsi webové prohlizece jako
Internet Explorer 7 nebyly vykonnostné schopné provadét slozitéjsi operace
modernich webovych aplikaci. [4]

Dnesni webové prohlizece jsou vSak velmi efektivni a vykonné u vSech moz-
nych zarizeni a tento archaicky zpusob vyvoje lze opustit. Nové feseni bude
tedy rozdélené na dvé c¢asti: frontend a backend. Frontendova cast se bude
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zabyvat samostatnou implementaci aplikace v uzivatelové webovém prohli-
zeCi. Backend aplikace je serverova ¢éast, kterd bude integrovana s ostatnimi
systémy zadavatele a bude provadét manipulaci a persistenci dat. Tato data
budou filtrovana a posildna pies nadefinované API do frontendu, kde s nimi
uzivatel miize pracovat a v momenté néjakého pozadavku bude frontend zpét
komunikovat s backendem pomoci API. Frontend se tak stavd nezdvisly na
technologiich backendu a muze byt implementovan v Gplné jiném programo-
vacim jazyce.

2.4.2 Navrhovy vzor MVVM

Softwarové architekura MVVM (Model-View—ViewModel), podobné jako ar-
chitektury MVC nebo MVP (Model-View—Controler/Presenter), rozdéluje sys-
tém do t¥{ hlavnich vrstev s rtiznou zodpovédnosti. Toto oddéleni vrstev za-
jistuje prehledny kéd a tim napomaha udrzitelnosti dalsiho vyvoje aplikace.

Model je nejnizsi vrstvou v tomto navrhovém vzoru. Jedna se o implementaci
doménového modelu. Vyménuje data s backendem a obsahuje business
a valida¢ni logiku[5].

View je vrstva definujici strukturu, rozlozeni a vzhled uzivatelského rozhrani[5].

ViewModel je vrstva lezici mezi vrstvami model a view. Obsahuje aktudlni
stav modelu a obousmérné navazuje data ze stavu modelu piimo do
vrstvy view.

View
€~
Navéazani na data Notifikuje
ViewModel -
Aktualizuje
! Model

Stav a operace

A

N Notifikuje

Obrazek 2.5: Schéma modelu MVVM [5]

Myslenka obousmérného navazani dat do vrstvy View se ukézala jako velmi
praktickd u oddéleného vyvoje frontendu single-page aplikaci, a proto MVVM
inspirovalo mnoho modernich webovych frameworki, jako napriklad Knock-
outJS[6], Angular[7] nebo Vue.js[g].
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V diskuzi ptvodniho feSeni v sekci bylo ustanoveno, ze stavajicimu
feseni chybi jasné oddéleni téchto vrstev, které MVVM navrhovy vzor softwa-
rové architektury resi. To bude pfi vybéru frontendového frameworku jedno
z dulezitych kritérii.

2.4.3 API pro komunikaci frontendu s backendem aplikace

Aplikace bude potfebovat dvé API:
(i) API pro propojeni frontendu s backendem.
(ii) API pro integraci backendu se systémem Opentis.

Architektura API pro komunikaci backendu a frontendu aplikace kompletné
zavisi na vybéru frameworku backendu, a proto je diskutovana az v sekci
U API pro integraci backendu se systémem Opentis je ovSem névrh
API zadouci.

2.4.4 API pro integraci se systémem Opentis

API pro integraci je naopak Uplné nezdvislé na technologiich frameworku,
jelikoz systém Opentis zadny framework neimplementuje, a proto je nutné
pripravit jeho navrh, ktery bude pozdéji od zakladd implementovan v jazyce
PHP na strané systému Opentis.

Jelikoz systém Opentis funguje jako webovy server interpretujici skrip-
tovaci jazyk PHP, tak navrh ponechava nativni protokol této konfigurace —
HTTP respektive HTTPﬂﬂ. Dnesni API pro aplikace komunikujici pres HT'TP
protokol vétsinou pouzivaji dva styly komunikace: REST a RPC. Tyto styly
se od sebe zasadné lisi ve svych konceptech. Nicméné neni nutné drzet se
striktné jednoho stylu a API muze koncepty téchto odlisnych architektur li-
bovolné kombinovat.

2.4.4.1 Koncept REST

REST neboli representational state transfer je koncept API, ktery funguje na
bazi manipulace se zdroji. Se zdroji je mozné manipulovat pouze standardnimi
metodami, resp. ,akcemi*“ HTTP protokolu, jako jsou GET, POST, DELETE
a dalsi. Zdroje jsou identifikované pomoci URI. Napiiklad URI /zakaznik/1
identifikuje zdroj zdkaznik s identifikatorem ID 1.

Koncept REST je vhodny pro CRUD operace (create, read, update, de-
lete) manipulaci doménového modelu a je vyhodné ho implementovat, pokud
aplikace potifebuje pravé CRUD operace pro vSechny entity doménového mo-
delu. V ukéazce kédu je priklad pouziti HTTP REST API, kde je pouzita

SHTTP neboli Hypertext Transfer Protocol je protokol pro komunikaci s webovymi
servery[9]. Jeho rozsifeni HTTPS (HTTP Secure) do piivodniho protokolu pfidava Sifrovani
této komunikace[I0].
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POST /zakaznik/1l/zpravy HTTP/1.1
Host: api.example.com
Content-Type: application/json

T W N =

{"zprava": "Ahoj!"}
Ukézka kédu 2.1: Priklad pouziti HTTP API na bazi REST

metoda POST, kterd vytvari novou instanci zdroje definovaného pomoci URI.
V tomto pripadé je to zdroj zprdva, které patii zdkaznikovi s identifikdtorem
ID 1.

REST navic nativné podporuje filtrovani zdroji, jako by bylo napiiklad
zavolani GET /zakaznik?vek=25&limit=2 , které by vratilo kolekci o velikosti ma-
ximalné 2 zakaznikt, ktefi jsou ve véku 25 let.

2.4.4.2 Koncept RPC

RPC neboli Remote Procedure Call je dalsi koncept navrhu API. Na rozdil
od REST RPC funguje na bazi operaci a neni limitovin preddefinovanym
seznamem ,sloves“. RPC v podstaté vola vzdilené metody systému na druhé
strané APIL. V ukdzce kédu 2.2] je priklad, jak by mohlo vypadat pouziti RPC

POST /pridejZpravuZakaznikovi HTTP/1.1
Host: api.example.com
Content-Type: application/json

Tk W N =

{"zakaznikId": 1, "zprava": "Ahoj!"}
Ukézka kédu 2.2: Priklad pouziti HTTP API na bazi RPC

HTTP API se stejnym vysledkem jako pouziti konceptu REST v ukézce 2.1}
7 ukazky je vidét, ze toto API je explicitni, co se tyce volani a i osoba neznala
tohoto API je schopna domyslet, co toto volani zptisobi.

2.4.4.3 Porovnani konceptia API

Pro vytvoreni optimalniho ndvrhu API nového feseni aplikace je nutné vzit
v potaz kapitolu a diskutovat mozné vyhody a nevyhody ryst, at uz
jen jednoho ¢&i obou z konceptu.

Rozsah a funkcionalita API

Ze sekce je znamo, ze doménovy model aplikace je pomérné maly. Z funkc-
nich pozadavku ze sekce[I.2.1]také plyne, ze vétSina funkcionality je zobrazova-
ciho charakteru. Vytvareni se tyka pouze entity PozZadavek. Déle je nadefinovan
také pozadavek na aktivaci dalsich sluzeb.
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Z4dn4 entita z doménového modelu tedy nepotfebuje implementovat viechny
CRUD operace. Z tohoto hlediska se pouziti konceptu REST zda byt zbytecné
a mnoho ,akci“ HTTP by tak nebylo implementovano. Tento problém u kon-
ceptu RPC uz z jeho podstaty nevznika.

Pouziti konceptu RPC by navic u takto ridkého API zlepSilo jeho explicit-
nost a predikovatelnost jednotlivych volani.

Systém Opentis

Ze sekce je zndmo, ze systém Opentis nepouziva zadny framework, ani
vrstvu ORM a na misto toho vold piimo API databaze MySQL. Doménovy
model navic neni konzistentné naimplementovan a nékteré jeho integrace se
systémy tretich stran jsou volané v externich skriptech.

Tento problém zasadné znemoznuje pouziti konceptu REST, ve kterém je
zachyceni akci vyzadujicich voldni rozhrani tietich stran problematické. Ta-
kova implementace by znamenala zasadni zasah do ptvodni implementace
systému Opentis.

Na rozdil od toho u konceptu RPC tento problém nenastava, jelikoz takova
operace by se dala pravé nadefinovat pomoci vzdalené funkce, kterda by ji
provedla.

Dalsim problémem pouziti konceptu REST je modifikace dat pouzitim
HTTP metody PUT. Tato metoda umoznuje modifikovat jakdkoliv data urce-
ného zdroje, coz povede k velmi komplikované implementaci (mnoho podminek
a kontrol vSech prijatych dat), jelikoz zdroje obsahuji velmi mnoho atributi,
pricemz jen velmi malo z nich je nutné modifikovat pro funkcionalitu nové apli-
kace. Implementace by tak musela resit vSechny mozné pripady pri zménach
téchto dat, nebo zmény nékterych atribut iplné vynechat, coz by zapiicinilo
nekonzistentnost takového REST API.

RPC tento problém nema, jelikoz je zalozené na implementaci téchto izo-
lovanych operaci s daty a implementuje tak pouze potiebné akce na rozdil
od v tomto smyslu abstraktnéji definovaného REST modelu. RPC se tak po-
dobé vice modelu: ,nejdiive vse zakaz a poté zddouci pozadavky povol* oproti
RESTu: ,nejdrive vSe povol a poté nezadouci pozadavky zakaz“.

2.4.4.4 Navrh API

Navrh API se drzi spise rysu RPC, konkrétné JSON-RPC, nez RESTu kvuli
vySe zminovanym vyhodam. Nicméné obsahuje vice zakonceni URL podle
zdroje, kterého se volani tyka, coz je inspirované modelem REST. V ukazce
kédu 2.3] je vidét volani nového API, které provede ulozeni zpétné vazby od z4-
kaznika do databaze systému Opentis. Forma volan{ je zalozena na standardu
JSON-RPC, jehoz pifklad je zobrazen v ukdzce kddu [2.4] Tento standard pra-
cuje zasadné s formatem J SONE a skoro vyhradné s HIT'TP metodou POST.

4JSON, neboli JavaScript Object Notation, je jednoduchy, textovy a jazykové nezavisly
format pro vymeénu dat[12].
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1 //request
2 POST /api?r=customer HTTP/1.1
3 Host: example.com
4 Content-Type: application/json
5 API-Token: dGhpcyBpcyBvbmx5IGEgdGVzdCBOb2t1lbg
6
7 {"method": "sendCustomerFeedback",
8 "params": {
9 "id_customer": 1,
10 "message": "this is the feedback",
11 ce
12 }
13 }
14
15 //response
16 HTTP/1.1 200 OK
17 Date: Mon, 27 Jul 2018 12:28:53 GMT
Ukézka kédu 2.3: Priklad pouziti navrhovaného HTTP APIL.
1 -> {"jsonrpc": "2.0", "method": "subtract", "params": [42, 23], "id": 1}
2 <- {"jsonrpc": "2.0", "result": 19, "id": 1}
3
4 -> {"jsonrpc": "2.0", "method": "foobar, "params": "bar", "baz]
5 <- {"jsonrpc": "2.0", "error": {"code": -32700, "message": "Parse error"

}, "id": null}
Ukézka kédu 2.4: Volani standardu JSON-RPC [11]

V téle zpravy standardu JSON-RPC se nachézi atributy pro verzi standardu
a ID zpravy, které jsou pro nové API nepotfebnéﬂ7 a byly tak z navrhu vy-
nechany. Odpovédi nového API na pozadavky mohou na rozdil od standardu
JSON-RPC nabyvat libovolné formy. Stav odpovédi je totiz definovan HTTP
stavovym kédem, jako je naptiklad 200 0K , a vysledek odpovédi je pak primo
v téle zpravy, které mize mit libovolnou formu, ¢i byt zcela prazdné. Tento
rozdil je zasadni oproti JSON-RPC a umoznuje tak odpovidat na pozadavky
i jinym obsahovym typem nez je JSON, coz mutze byt napiiklad dokument
PDF, obrazek JPEG a dalsi.

2.4.4.5 Zabezpeceni API

Nové API musi byt zabezpecené proti neopravnénému pouziti, a proto je tieba
zarucit, ze vSechny zaslané pozadavky budou néjakou formou autorizované
pro provedeni. Mimo restrikci na sifové vrstvé pomoci firewallu navrh pocita
s autorizaci pomoci tokenu. Tento token je ndhodny fetézec bezpecné délky,

SPozadavek a jeho odpovéd jsou k sobé automaticky sparovany na trovni HTTP serveru,
a proto neni nutné je parovat podle ID.
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jez znd pouze strana, kterd je autorizovana k vyuziti tohoto API a zasild ho
v HTTP hlavi¢ce API-Token jak je vidét v ukdzce
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Implementace

Tato kapitola popisuje vybér technologii pro implementaci aplikace podle né-
vrhu z predchozi kapitoly. Déle jsou diskutovany dalsi rysy vybranych techno-
logii a implementacnich detailii. Veskeré ukazky kédu pocinaje touto kapitolou
a dale budou v anglickém jazyce, protoze i celd implementace nové aplikace je
psana v anglictiné podle zabéhnutych programatorskych konvenci.

3.1 Vybér technologii

Vzhledem k rozdéleni vyvoje aplikace do dvou oddélenych vétvi frontendu a
backendu v sekci se nabizi vybrat stejnou technologii a programovaci
jazyk pro obé casti. To prispéje k lepsi citelnosti kddu a snadnéjsimu vyvoji,
jelikoz programéator nebude muset premyslet v kontextech odlisnych techno-
logii. Déle je také mozné obé vétve vyvijet ve stejném prostiedi se stejnou
spravou balicku ¢i knihoven.

Frontend aplikace je oddélen od backendu a jeho implementace je spous-
ténd ve webovém prohlizeci zdkaznika. Dnes prakticky vsechny moderni webové
prohliZece interpretuji klientsky JavaScript kéd. Z tohoto plyne, Ze frontend
aplikace ve webovém prohlize¢i musi byt implementovan v jazyce JavaScript,
respektive v nékterém z jeho frontendovych frameworku, jako je napriklad
Angular, React nebo Vue.js.

Pouzitim technologie Node.js pro backend je zachovan jazyk implementace
obou vyvojovych vétvi, ¢imz je dosdhnuto vyhod popsanych vyse. Pro jesté
lepsi synchronizaci technologii vyvoje je také vybrana technologie MongoDB
— databdaze na bazi JSON dokumentu.

3.1.1 Node.js

Node.js je moderni runtime prostredi jazyka JavaScript pro vytvareni sito-
vych aplikaci s dobrou skalovatelnosti, kterd je umoznéna diky neblokujicimu
asynchronnimu vykonavani udélosti v jednom vlaknu. Implementace protokolu
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HTTP je jednou z hlavnich ¢asti Node.js, coz z néj déla dobrého kandidata
na implementaci webovych frameworkti a knihoven[I3].

Node.js je postaven na projektu V8[14], coz je velmi vykonny open-source
JavaScript engine od spole¢nosti Google, ktery je napsan v jazyce C++[15].

Instalace Node.js je k dispozici v ruznych distribucich pro opera¢ni systémy
Linux, macOS i Windows. Spustitelny binarni soubor ma nazev node a priklad
spusténi aplikace v Node.js muze vypadat napriklad takto: node app.js , kdy
se spusti proces node, ktery zacne interpretovat jazyk JavaScript ze souboru
s cestou app.js. Node.js je také mozné spustit samostatné bez argumenti pouze
jako node , coz otevie interaktivni konzoli.

Priklad jednoduché aplikace pro Node.js je v ukazce kédu ktera spusti
lokélni webovy HTTP server naslouchajici na portu 3000 a na veskeré po-
zadavky odpovidéd textem ,Hello World“. Na radku 12 je také vidét asyn-
chronni technika Node.js, kde se zavola spusténi naslouchani serveru a této
asynchronni metodé je zaroven predana tzv. callback funkce, kterd je spus-
ténd poté, co tato metoda skonci. Z tohoto vyplyva, ze proces interpretace
této ukazky by po zavoldni metody server.listen necekal na vysledek a ihned
pokracoval v provedeni dalsich pripadnych instrukci na rddku 15 a déle.

1 const http = require(’'http’);

2

3 const hostname = '127.0.0.1";

4 const port = 3000;

5

6 const server = http.createServer((req, res) => {
7 res.statusCode = 200;

8 res.setHeader(’Content-Type’, 'text/plain’);

9 res.end(’Hello World\n’);
10 });

11
12 server.listen(port, hostname, () => {
13 console.log(‘Server running at ${hostname}:${port}‘);
14 1),

Ukézka kédu 3.1: Priklad jednoduché aplikace v Node.js [13]

3.1.1.1 npm

npm neboli Node Package Manager je vychozi open-source nastroj pro spravu
balicku Node.js. Npm operuje s nejvétsim registrem softwaru na svété a umoz-
nuje jednoduché vyhledédni a zakomponovani znovupouzitelného kédu do no-
vych projektu[I6]. Pouziti tohoto néastroje je velmi snadné, jelikoZ je nainstalo-
van jako soucast Node.js. Volani se provadi pomoci ptikazové radky napriklad
takto: npm install lodash . Tento prikaz spusti instalaci balicku lodash v ak-
tuadlnim adresari prikazové radky.
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Veskeré zavislosti a dalsi informace o projektu vyuzivajictho npm jsou de-
finované v souboru package.json, ktery je umistén v kofenovém adresari tako-
vého projektu. Pifklad jak takovy soubor miize vypadat je v ukdzce kodu [3.2]

1 {

2 "name": "new-application", //ndzev aplikace

3 "version": "0.0.1", //aktudlni verze aplikace
4 "description": "New application", //popis

5 "author": "John Doe <doe@example.com>", //autor aplikace

6 "private": true, //privatni projekt?

7 "scripts": { //spoustéci skripty npm
8 "test": "mocha ...",

9 H

10 "dependencies": { //zavislosti projektu

11 "deepmerge": "~2.1.1",

12 "lodash": "~4.17.10",

13 "moment": "72.22.2",

14 }

15 "devDependencies": { //zév. projektu pro vyvoj
16 "mocha": "~5.2.0",

17 "nyc": "712.0.2",

18 }

19 }

Ukézka kédu 3.2: Priklad souboru package.json

3.1.2 MongoDB

MongoDB je open-source databazovy systém, ktery podporuje distribuovany
model a data uklada do kolekci, které nemaji pevné schéma. Predpoklada se
u nich, ze jejich data budou mit podobny tvar. Tyto vlastnosti fadi MongoDB
do kategorie NoSQL databézi, které se konceptudlné odlisuji od klasickych
SQL relacnich databazovych systému.

MongoDB ukladé zaznamy dat do dokumentii formatu podobnému JSON
objekti. Tyto dokumenty jsou kolekcemi dvojic: kli¢, hodnota. Hodnoty do-
kumentt odpovidaji nativnim typtim mnoha programovacich jazyka[I7]. Do-
kumenty maji moznost skladani, coz zna¢né snizuje pocet nutnych dotazt pro
ziskani dat oproti standardnim rela¢nim databazim, které musi provést néko-
lik relativné drahych join operaci. Piiklad slozenych dokumenti je v ukazce
kédu @, kde je vidét, ze hodnota klice name je dalsi dokument. Pro pri-
stup k dattim vlozeného dokumentu se pouziva nasledujici teckova dereference:
contact.phone.number .

Skladéni objektt nemusi byt vzdy vhodné, jelikoz muze dochazet k opako-
vani stejnych zdznami, a navic je velikost jednoho dokumentu omezena na 16
megabajtt [18]. Z tohoto duvodu lze pouzit stejného konceptu jako u rela¢nich
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_id: 2323232323,

name: { first: "Alan", last: "Turing" },

birthday: "2017-02-01",

contact: { phone: { type: "cell", number: "111-222-3333" } },
children: [123456789, 234567890]

© 00~ O T Wi

Ukazka kédu 3.3: Priklad dokumentu v MongoDB

datab&zi a misto vlozeného dokumentu pouzit identifikdtor na odkazovany do-
kument. Tato moznost je ukdzana na fadku 7 ukazky kde osoba, kterou
ukazka zachycuje, je rodicem dalsich osob s identifikdtorem _ id 123456789 a
234567890.

Identifikator _id je priméarni kli¢ kazdého dokumentu, ktery neni pii tvorbé
zéznamu povinny, nicméné v takovém piipadé je vygenerovan automaticky[19].
MongoDB vytvari unikatni index nad timto klicem, coz zajistuje, ze neni
mozné vlozit do stejné kolekce dva dokumenty se stejnym __id[20].

Propojeni aplikaci zalozenych na jazyku JavaScript, jako je napriklad
Node.js, s MongoDB se diky velmi podobné notaci formatu JSON a teckové
dereferenci vnorenych objektl stdva vyhodou. Implementace komunikace da-
tabazové vrstvy s backendem aplikace je pak z pohledu programéatora jedno-
dusi a prirozenéjsi.

3.1.3 Sails.js

Vzhledem k tomu, Ze osobné nemam prilis mnoho zkusenosti s backend webo-
vymi frameworky v Node.js, bylo pii vybéru dulezité, aby mél framework vy-
bornou dokumentaci a podporu komunity, coz by prispélo k rychlému nalezeni
FeSeni potencialnich problému pfi implementaci. Z tohoto divodu byl nejprve
vybran framework FEzxpress.js, ktery je mezi zdkladnimi frameworky Node.js
nejpopularnéjsif2I] a je velmi dobfe zdokumentovany[22]. Ezpress.js ovSem
poskytuje spise nizkouroviiové API, zatimco implementace aplikace vyzaduje
pokrocilejsi technologie, jako ORM nebo generovani z emailovych sablon. Z to-
hoto divodu byl nakonec vybran framework Sails.js, ktery je jak zalozen na
Ezpress.js, tak poskytuje pravé potirebné funkcionality pro tuto implementaci.

Sails.js je webovy framework pro backend postaveny na technologii Node.js.
Jeho zédklad stoji také na webovém frameworku Express.js a knihovné pro ko-
munikaci pres protokol WebSocket — Socket.io.

Sails je také kompatibilni s jakoukoliv databazi diky vlastnimu ORM na-
stroji Waterline, ktery toto umoznuje diky obecnému namapovani doméno-
vého modelu na databazi. Diky namapovani doménového modelu umi Sails
také automaticky generovat REST API pro jeho manipulaci. Vybér frontend
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technologie také neni omezen, jelikoz Sails je agnosticky vii¢i vSem framewor-
kim a je tedy kompatibilni s napiiklad Angular, React, Android, Vue.js a
dalsimi frontendy.

3.1.3.1 Popis ukazkové struktury aplikace Sails

Struktura aplikace Sails je predem definovana a jeji zjednodusena ukézkova
forma je na obrazku

= adresar s logikou aplikace
controllers....ooviiiiiiiiiiiiiiiiieees adresar s implementaci API

| _userController. IS i kontroler s akcemi uzivatele
helpers.....cooviviviinnnenns adresar s implementaci pomocnych sluzeb
models........cvvvunnnn adresar s definici modelu a propojeni databaze

| user. JS i entita User s definovanym ORM mapovanim
policies .....coovuivnnannn. adresal s implementaci autorizac¢nich filtri

| isAuthorized.jS...coeeveveenin.... kontrola autorizace zikaznika

| _assets......... staticky obsah: obrazky, kod frontendu v JavaScriptu atp.
I oo o o adresar se soubory obsahujici konfiguraci
t FOULES. IS iiii it mapovani cest URL na akce
POLiCieS. . S uuiririrrrnrrnnrernirennns mapovani filtru (policies) na akce

| VIeWS..oiiiiiiiiiiiiinns adresar s sablonami pro generovani HTML kédu

Obrazek 3.1: Zjednodusena struktura backendu

Modely

Modely jsou v Sails definice entit doménového modelu. Obsahuji popis atri-

butt, které umozni automatické mapovani ORM na databazi aplikace. V ukazce
3.4 je priklad pro entitu User, kde jsou nadefinované atributy jméno, datum

narozeni a email. Modely maji automaticky vygenerované metody pro jejich

manipulaci jako napriklad User.find() . Déle je mozné také definovat vlastni

konkrétnéjsi metody pro slozitéjsi praci s entitami v databazi. Takové metody

se poté nachézeji ve stejném souboru jako definice atributu.

//User.js

attributes: {
name: { type: ’'string’, required: true },
birthDay: { type: ’'number’, required: true },
email: { type: ’'string’, allowNull: true },

1,

async function customMethod(){...}

Ukéazka kédu 3.4: Priklad modelu ve frameworku Sails

N OO W N
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Kontroler a akce

Kontroler je v Sails zakladni jednotkou definujici logiku aplikace a nachazi se
v adresari controllers. Obsahuje akce, které se provadi v momenté, kdy prijde
pozadavek od uzivatele.

V ukazce je vidét priklad takové akce. Jedné se o asynchronni funkci,
ktera prijima dva parametry. Tyto parametry jsou objekty reprezentujici po-
zadavek uzivatele (request) a odpovéd na tento pozadavek (response). V této
akci se z pozadavku uzivatele prevezme parametr userld, podle kterého se pak
v databdzi na radku 3 hledd odpovidajici uzivatel. Akce pak odpovi pozdra-
vem Hello user! podle toho, jestli takovy uZivatel v databézi je a v opa¢ném
pripadé zasle HT'TP kod 404 reprezentujici odpovéd ,nebylo nalezeno®.

async function welcome(request, response) {
const userId = request.param(’userId’);
var user = await User.findOne({ id: userId });
if(user) return response.send("Hello user!");
return response.notFound();

}

ST W N

Ukazka kdédu 3.5: Priklad akce ve frameworku Sails

Filtry a omezeni
Ve slozce policies jsou definované filtry prichozich pozadavku, které jsou vhodné
napriklad k autorizaci prichoziho pozadavku.

V ukézce 3.6] je priklad takového filtru. Tento filtr povoli zpracovani pri-
chozich pozadavki z IP adresy 8.8.8.8 a ostatni odmitne s HT'TP kédem 403
yzamitnuto“. Tyto filtry jsou pak mapované na akce v souboru policies.js, kde
at uz pro celé kontrolery nebo pouze jejich vybrané akce lze zapnout nékolik
raznych filtri.

1 function isAuthorized (req, res, next) {
2 const ip = req.ip
3 if (ip !== "8.8.8.8") return res.forbidden()
4 return next()
5 }
Ukézka kédu 3.6: Priklad akce ve frameworku Sails
URL cest

Soubor routes.js obsahuje pravidla pro mapovani URL cest na akce kontrolert.
Toto mapovani definuje, jaké URL cesty aplikace budou dostupné a jakou
budou provadét akci. Mapovani se sklada z trojic hodnot: HTTP metoda,
URL a mapovana akce ve formétu ,kontroler/akce®. Piiklad mapovani muze
vypadat nasledovné ’get /user/welcome’: ’user/welcome’ .
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Staticky obsah aplikace

Ve slozce assets se nachéazi staticky obsah aplikace. Mize se jednat napii-
klad o obrazky, videa, hudbu ¢i klientsky JavaScript kéd. Pravé zde se bude
nachazet implementace frontendu aplikace, protoze frontend je reprezentovan
klientskym JS koédem.

3.1.4 Vue.js

Frontendové web frameworky jako Angular, React nebo Vue jsou vice méné
srovnatelné co do moznosti vyvoje a jejich funkcionalit. Vzhledem k mé velmi
malé zkusSenosti s vyvojem frontendu v téchto pokrocilych frameworcich jsem
osobné vybral takovy, ktery byl velmi srozumitelny pro zacatecnika a ktery se
dal snadno a pomérné rychle naucit. Vue mé oproti Angularu a Reactu mno-
hem prijemnéjsi ucici kiivku[23] a spolu s vybornou dokumentaci[24] protka-
nou mnoha ukazkami kédu, je proto velmi vhodnou volbou pro zacinajiciho
programatora v JavaScript frontend frameworcich.

Vue.js je progresivni webovy framework urcen pro tvorbu uzivatelského
rozhrani. Jadro této knihovny je soustfedéno na zobrazovaci vrstvu, ale spolu
s dalsimi néstroji je Vue schopno vytvorit sofistikované single-page aplikace. [25]

Single-page aplikace znamend, Ze po prvotnim nacteni webové stranky
se jiz pri libovolné akci nebude stranka aplikace nahravat znovu, ale mezi
backendem a aplikaci se pres API na pozadi posilaji pouze data nutna pro
provedeni této akce. Samotna stranka se pak znovu nenacitd, ale dynamicky
se aktualizuji pouze prvky aplikace ve webovém prohlizeci, které byly touto
akci ovlivnény.

3.1.4.1 Koncept komponent

Vue je zalozeno na konceptu skladani komponent. To umoznuje tvorbu rozsah-
lych aplikaci tvorenych pomoci malych, zapouzdrenych a znovu pouzitelnych
komponent. Sklddani komponent skoro kazdého typu aplikace vytvaii pomy-
slny strom komponent, jako je vidét na obrazku [3.2]

" -A;\
T
EEEN RN
Obrazek 3.2: Strom komponent [26]
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Jednotlivé komponenty jsou definované v souborech s pfiponou .vue. V ukézce

je priklad definice kofenové komponenty s nazvem MyApp. Soubor kom-
ponenty se sklada ze tii ¢asti: Sablona, skript a vzhled.

Sablona je HTML kéd mezi znackami <template></template> , ktery tvoif
rozlozeni komponenty. Na radku 4 je vidét skladani komponent, kde se do
sablony vlozi jind komponenta s nazvem MylList.

Skript aplikace obsahuje hlavni logiku komponenty. Na fadku 9 je vidét
importovani jiz zminéné komponenty MyList, kterd je pozdéji lokdlné regis-
trovana v této komponenté na fadku 13. Pole props obsahuje ndzvy atributt
HTML, pres které se predavaji data z rodicovské komponenty. Naptiklad na
radku 4 je vlozena komponenta MyList s atributem items, do kterého je predan
objekt listItems z dat, kterd jsou spravovand komponentou MyApp.

1 <template>

2 <div id="app">

3 <h1>My App!</hl>

4 <MyList :items="listItems"/>
5 </div>

6 </template>

7

8 <script>

9 import MyList from ’./components/MyList.vue’
10

11 export default {

12 name: "“MyApp",

13 components: { MyList },

14 props: [],

15 data: ()=>({

16 listItems: [ {id: 1, text: "Textl"}, {id: 2, text: "Text2"} ]
17 1},

18 methods: {}

19 }
20 </script>
21
22 <style lang="css">
23 #app {
24 max-width: 400px;
25 }

26 </style>

Ukézka kodu 3.7: Priklad definice kofenové komponenty ve Vue

3.1.4.2 Vue Router

Vue Router je tfida z frameworku Vue, kterd fesi routovani URL stranek in-
stance aplikace Vue. Routovani probihd podle URL cest, ke kterym se nama-
puje komponenta. Vue také obsahuje komponentu router-view, ktera zobrazuje
odpovidajici namapovanou komponentu podle aktualni URL cesty.

Cést konfigurace Vue routeru aplikace je v ukézce kde jsou namapo-
vany cesty na komponenty prihlasovaciho formulare a prehledu po prihldseni
uzivatele. Na fadku 11 je cesta /login definovana jako vefejnd metaatributem
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public . To umozni uzivatelim zobrazit prihlasovaci formular, jesté nez jsou
autentifikovani. Ostatni cesty, které nejsou definované jako vetfejné, jsou nepti-
hldsenym uzivatelim nepristupné a budou presmérovany zpét na prihlasovaci
formuldr. To je zajisténo mechanizmem na tadcich 23 az 33.

1 dimport Dashboard from ’../components/Dashboard’
2 import LoginForm from ’../components/LoginForm’
3 let router = new Router({
4 mode: 'history’,
5 routes: [
6 {
7 path: ’'/login’,
8 name: ’login’,
9 component: LoginForm,
10 meta: {
11 public: true
12 }
13 },
14 {
15 path: ’'/dashboard’,
16 name: 'dashboard’,
17 component: Dashboard
18 }
19 oo
20 ]
21 })
22 // authenticated only
23 router.beforeEach((to, from, next) => {
24 if (to.matched.some(record => record.meta.public !== true)) {
25 if (window.localStorage.getItem(’token’)) {
26 next()
27 } else {
28 router.push({name: ’'login’})
29 }
30 } else {
31 next ()
32 }
33 1)

Ukézka kédu 3.8: Priklad konfigurace Vue routeru

3.1.4.3 VueTranslate

VueTranslate je plugin pro framework Vue.js, ktery fesi internacionalizaci apli-
kace. HTML sablony Vue komponent mohou byt pomoci tohoto pluginu pou-
zity pro preklad textu. Preklad textd je urcen slovnikem definovanym piimo
v JavaScript kddu, nebo v importovaném souboru ve formatu JSON.
Ukéazka, jakym zptsobem je tento plugin vyuzivan, je vidét v ukazce kédu
Ukéazka definuje komponentu TranslateExample, ktera obsahuje pouze
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HTML element span s prelozenym textem ,welcome®. Vysledek prekladu
zavisi na slovniku definovaném v ¢lenské proménné locales ukazkové kom-
ponenty. Jazyk prekladu je dany fadkem 16, ktery ho nastavuje na cs, tu-
diz bude pouzit ¢esky slovnik. Nakonec je ve vybraném slovniku hledan kli¢
welcome , ktery ma v ¢eském slovniku definovanou hodnotu jako ,Vitejte®,
coz je i vysledek prekladu ukazky.

1 <template>

2  <spant>{{t(’welcome’)}}</span>

3 </template>

4

5 <script>

6 import Vue from ’'vue’;

7 import VueTranslate from ’'vue-translate-plugin’;
8 Vue.use(VueTranslate); //register the plugin

9 export default {
10 name: ’'TranslateExample’,
11 locales: {
12 cs: {welcome: "Vitejte"}, //czech locale
13 de: {welcome: "Willkommen"} //german locale
14 Do
15 created () {
16 this.$translate.setlLang("cs") //setting the locale to cs -> result is Vitejte
17 }
18 1}

19 </script>
Ukéazka kédu 3.9: Priklad pouziti VueTranslate pluginu

3.1.5 Material design

V sekei [2.3] byl specifikovdn névrh uzivatelského rozhrani aplikace, ale findlni
vzhled aplikace nikoliv. Pro tento navrh byl v implementaci pouzit standar-
dizovany vzhled material design.

Material design je vizualizac¢ni jazyk vyvinuty spole¢nosti Google, ktery
definuje, jak by mélo vypadat uzivatelské rozhrani. Tyto smérnice obsahuji
doporuceni pro typografii, velikosti komponent, vzdalenosti mezi prvky ¢i po-
uziti stintt pro navozeni plastického efektu prvku. Zakladnim cilem tohoto
standardu je imitovat materialy z redlného svéta s pridanou funkcionalitou
svéta softwaru. Lidsky mozek je diky tomu schopny lépe a rychleji pochopit
uzivatelské rozhrani a jeho funkcionalitu27].

3.1.6 Vuetify

Vuetify je framework implementujici material design, ktery vystavuje API ob-
sahujici sirokou fadu komponent. Tento framework je postaveny na technologii
Vue.js, coz umoznuje velmi snadné rozsireni tohoto frameworku do vlastnich

komponent Vue.js. Na obrizku je vysledek Vuetify ukizky kédu
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1 <v-card>
2 <v-img src="https://cdn.vuetifyjs.com/images/cards/desert.jpg" />
3 <v-card-title primary-title>
4 <h3 class="headline mb-0">Kangaroo Valley Safari</h3>
5 <div>Located two hours south of Sydney in the <br>Southern Highlands of New
South Wales, ...</div>
6 </v-card-title>
7 <v-card-actions>
8 <v-btn flat color="orange">Share</v-btn>
9 <v-btn flat color="orange">Explore</v-btn>
10 </v-card-actions>
11 </v-card>

Ukézka kédu 3.10: Piiklad pouziti komponent Vuetify[28]

Kangaroo Valley Safari

Located two hours south of Sydney in the
Southern Highlands of New South Wales, ..

Obrézek 3.3: Vysledny vzhled ukazky [28]

Ukézka je velice struc¢nd co do délky koédu, zatimco vysledek vypadd mmno-
hem sofistikovanéji. V dalsi fazi psani této ukézkové komponenty by stejné
jako v ukazce pribyly sekce <style> a <script>, které by definovaly dalsi
vzhled ¢i chovani komponenty napriklad pii interakci s viditelnymi tlacéitky
SHARFE a EXPLORE.

3.1.6.1 Systém mrizky

Vuetify pouziva pro vypocet pozice zobrazeni komponent systém mrizky. Tato
mrizka horizontalné rozdéluje misto komponenty na 12 bodu. Velikost kom-
ponenty je tak definovand naptiklad HTML atributem xs12, ktery definuje
velikost pres vSech 12 bodu. Prefix xs znamend, Ze je tato velikost nastavena
pro velmi malé zarizeni. Vuetify definuje tyto prefixy od malych az po velkd
zalizeni: xs, sm, md, lg, xl.Na obriazku je zobrazen tento systém mrizky
v akci spolu s dalsimi pokrocilymi pravidly, jako je offset.
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xs10 offset-xs1

(xs12 | sm5 | md3) (xs12 | sm5 | md5) offset-(xs0 | Ig2)

Obrézek 3.4: Systém miizky frameworku Vuetify [29]

3.2 API pro integraci se systémem Opentis

Z navrhu v sekci je znamo, ze API systému Opentis musi byt napro-
gramovano v zabéhlé strukture tohoto systému. Zpracovani navrhu tohoto
API, které bylo strukturdlné navrzeno obdobné pomoci kontroleri, jako ve
frameworku Sails a dalsich, vyuzivajicich tento koncept.

3.2.1 Struktura souboru API

Na obrazku je zobrazena souborova struktura naimplementovaného API.
Jediny vstupni bod do API je soubor index.php, ktery podle vlastnosti poza-
davku na API rozdéluje pozadavky na odpovidajici handlery v adresari han-
dlers. Soubor Config.php obsahuje rizna nastaveni API co se tyce autorizace
a dalsich vlastnosti.

=Y o adresar s API
L AndeX.php .o e vstupni bod do api
L handlers....covviiiiiiiiiiiiiiiinnnnns adresar s implementaci handleri
Handler.php. oo ee s abstraktni handler
CustomerHandler.php.......coovvuvnnt handler s akcemi zdkaznika

CustomerMessageHandler.php . handler s akcemi zprav zakaznika
CustomerRequestHandler.php..handler s akcemi pozadavki zak.

InvoiceHandler.php.....ovvviiviiiiinnnnn, handler s akcemi faktur
ServiceHandler.php......covovviiiinnnnns, handler s akcemi sluzeb
SledovaniTvHandler.php...handler s akcemi sluzby SledovaniTV
SubscriptionHandler.php............... handler s akcemi pausali

| _config
L Config.php..ovviiiiiiiiiiiinnnn. pomocnd tiida pro nastaveni API

Obrézek 3.5: Struktura API systému Opentis

3.2.2 Proces zpracovani pozadavku na API

V ukézce [3.11] je vypsén soubor indez.php, ktery funguje jako vstupni bod do
tohoto API. Ostatni soubory nelze spustit pfimo, ale museji byt importované,
coz je zaruceno podminkou if (count(get_included files()) == 1) exit; .
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Na radku 3 se provadi inicializace konfigurace provedeni skriptu, poté se
na tadku 5 autorizuje nebo zamitne prichozi pozadavek. V druhém pripadé
je vyhozena vyjmka se statusem CODE_FORBIDDEN ,zamitnuto*, kterd je zpra-
covana v bloku catch na radku 25, a na fadku 28 je na takovy pozadavek
odeslana odpovéd s odpovidajicim chybovym kédem HTTP.

Pri autorizovaném pozadavku pokracuje skript dale ve vyhodnocovani na
radku 8, kde je z URL parametru r vycten nazev handleru, ktery mé dany
pozadavek zpracovat. Na radku 11 je poté vybran odpovidajici handler a jsou
mu predana prichozi data z pozadavku a konecné po dalsich validacich je na
radku 19 zavolana odpovidajici metoda ve stylu podobnému RPC, jak bylo
navrzeno v sekci 2.4.4

<?php
include_once("config/Config.php");
Config::initialize();
try {
if (!Config::authorizeIncomingRequest())
throw new Exception(’Forbidden’, Handler::CODE_FORBIDDEN) ;
$URI = [];
$URI = explode(’'/’, trim(array_key_exists(’'r’, $_GET) ? $_GET['r’] : '’
"))
9 $data = json_decode(file_get_contents(’php://input’));
10 $resource = strval($URI[O]);
11 $handler = Handler::getChildHandler($resource, $data);
12

0~ O O Wi

13 if (!$handler || !count($URI)) {

14 throw new Exception(’Bad request’, Handler::CODE_GENERAL_ERROR) ;

15 } else {

16 if (empty($data->method) || empty($data->params) || empty($data->
meta))

17 throw new Exception(’Bad request’, Handler::CODE_GENERAL_ERROR);;

18 Handler::log($data->meta->ip . ' - ' . $data->meta->action);

19 $handler->invokeMethod();

20 }

21

22 } catch (ErrorException $e) {

23 Handler: :log($e->getMessage());

24 Handler: :sendError(Handler: : CODE_INTERNAL_ERROR) ;

25 } catch (Exception $e) {

26 Handler::log($e->getCode() . ': ' . $e->getMessage());

27 $code = $e->getCode() ? $e->getCode() : Handler::CODE_GENERAL_ERROR;
28 Handler::sendError($code, $e->getMessage());

29 }

Ukéazka kédu 3.11: Vstupni bod do API — index.php

Metoda invokeMethod t¥idy Handler poté pomoci reflexnich metod jazyka
PHP ovéri, zda voland funkce API existuje ve vybraném potomkovi t¥idy
Handler a zdali obsahuje spravny pocet parametru pro korektni zavolani této
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funkce. Po veskerych kontrolach je odpovidajici funkce zavolana a je odeslana
vyslednd odpovéd na prichozi pozadavek.

3.2.3 Zabezpeceni

Co se tyce zabezpeceni, implementace API spoléha na protokol HT'TPS proti
odposlechnuti dat a autorizace probihd pomoci tokenu, ktery je tvoren bez-
pecné dlouhym ndhodnym fetézcem, ktery je zasilan v HT' TP hlavi¢ce API-TOKEN .
Dalsi vrstvou autorizace tohoto API je funkcionalita HTTP — Basic access
authenticatz’onﬂ ktera je zapnuta pro systém Opentis. V pravidlech této funk-
cionality pak existuje vyjimka pro IP adresu backendu aplikace.

3.3 Frontend aplikace

Jak bylo feceno v sekci frontend aplikace bude implementovan technolo-
gif Vue.js s pomoci komponentového frameworku Vuetify. Zakladni rozvrzeni
aplikace se velmi podoba doporuc¢enému rozvrzeni tohoto frameworku a mi-
zeme ho vidét v ukézce Na tddku 6, 12 a 18 jsou do tohoto rozvrzeni
vlozeny tri hlavni ¢asti aplikace.

1 <template>
2 <v-app>
<v-container fluid grid-list-x1 text-xs-center class="py-0 px-3" style="
z-index: 1">

4 <v-layout row wrap>

5 <v-flex xs12 sml2 offset-smO 1gl0 x18 offset-x12 offset-1gl class="pt-0">
6 <menu-navigation/>

7 </v-flex>

8 </v-layout>

9 <v-content>

10 <v-layout row wrap>

11 <v-flex xsl1l2 sml2 offset-sm@ 1gl0 x18 offset-x12 offset-1gl class="pt-0

pb-5">

12 <router-view/>

13 </v-flex>

14 </v-layout>

15 </v-content>

16 <v-layout row wrap>

17 <v-flex sml2 offset-sm0 1gl0 offset-1gl class="pa-0 pt-1">

18 <foot/>

19 </v-flex>
20 </v-layout>
21 </v-container>

22 </v-app>
23 </template>

Ukézka koédu 3.12: Vysledné zakladni rozvrzeni komponent aplikace —
soubor App.vue

SHTTP Basic access authentication je metoda autorizace HTTP pozadavku, kde klient
posila serveru v hlavicce HT'TP autoriza¢ni udaje[30].
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3.3. Frontend aplikace

3.3.1 Menu aplikace

Hlavni menu aplikace je tvofeno komponentou MenuNavigation (v HTML
<menu-navigation/> ), kterd implementuje navigaci aplikace. Toto menu je ho-
rizontalniho stylu a nachézi se v horni ¢asti stranky. Na obrizku je detail
této komponenty zobrazen. Na tomto detailu je vidét, Ze navigace obsahuje

Moje UVT PREHLED ~ MOJESLUZBY  VYUCTOVANI  POZADAVKY  ZPRAVY @ Martin Horejs

Profil
English S

Odhlasit (=

Obrazek 3.6: Komponenta hlavniho menu aplikace

odkazy na vsechny hlavni sekce, které byly definované v pripadech uziti v sekci
[[3] a také odkaz na stranky zadavatele: uvtnet.cz. Menu déle také obsahuje
podnavigaci pro zobrazeni profilu uzivatele a zménu jazyka aplikace. Tato
podnavigace se zobrazi pri najeti kurzoru mysi na odkaz se jménem uzivatele.

Jednotlivé odkazy na sekce také mohou obsahovat ikonu s upozornénim,
jak je mozné vidét na obrazku [3.8 u tlacitka Zobrazit detail. Toto upozornéni
se muze tykat napiiklad nezaplaceného vyuctovani, nové informacni zpravy ¢i
moznosti aktivace sluzby. Aby bylo mozné jednoduse zjistit, kde se zdkaznik
v aplikaci pravé nachéazi, je odkaz na aktudlné zobrazenou sekci odlisen od
ostatnich sekci jinym odstinem modré barvy.

3.3.2 Prizpusobivost zobrazeni

Pro splnéni pozadavku — pristupnost aplikace na vétsiné zarizeni, je
nutné pocitat s riznymi velikostmi displejt zarizeni uzivatel. Framework Vu-
etify tento problém sadm o sobé vyborné fesi svym systémem mftizky, jak bylo
vysvétleno v sekei [3.1.6.1] Spolu s dal§imi atributy Vuetify je mozné definovat

V ukézce zachycujici rozvrzeni aplikace jsou pouzity atributy jako
xs12 a offset-1g1l, které definuji velikost a offset komponent na rtznych veli-
kostech displeju. Dalsimi atributy pouzitymi uvnitf komponenty MenuNavigation
je hidden-sm-and-down / hidden-md-and-up , které danou komponentu skryje na
displejich sm (malé a stfedni tablety) a mensich, respektive md (vétsi tablety
a laptopy) a vétsich. Touto funkcionalitou je vyfeSena zména hlavniho menu
aplikace z horizontalniho menu na rozbalovaci vertikalni menu, které je nutné
pro zachovani pristupnosti aplikace naptiklad na mobilnich displejich. Malé
menu se zobrazi zdkazniklim se zarizenimi velikosti sm a mensi. Toto menu
pro mensi displeje je zobrazeno na obrazku
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Vétsina komponent aplikace je navic tvorena z mensich komponent Vu-
etify nazyvanych karty. Karty jsou v podstaté kontejnery pro dalsi prvky a
umoznuji jednoduché preskupeni obsahu stranky pri zvétSeni ¢i zmenseni ve-
likosti displeje. Karty jsou vétsinou skladané vedle sebe do fady a pripadné
pokracuji na novém radku, pokud jich je mnoho. Pti zmenseni displeje se pak
délka radku zmensuje, az je cely obsah stranky zarovnan do jednoho sloupce,
coz umoznuje snadné prohliZzeni stranky na mobilnim telefonu.

Moje UVT Menu ~ .ll:"’ii )
Prehled

Moje sluzby
Vyuctovani
Pozadavky

Zpravy

Profil

English =

Odhlasit =

(a) Zavfené menu (b) Oteviené menu

Obrazek 3.7: Komponenta hlavniho menu pro malé displeje

3.3.3 Obsah stranky

Obsah stranky se na rozdil od menu lis{ v zavislosti na tom, kde se uzivatel
v aplikaci aktudlné nachézi. Komponenta RouterView vybere podle mechani-
zmu popsaném v sekci komponentu, kterd se mé zobrazit.

3.3.3.1 Prehled

vvvvv

aktivni sluzby. Na obrdzku [3.8]je tato komponenta zobrazena. V horni ¢dsti je
stav vyuc¢tovani, ktery informuje uzivatele, zda jsou vSechna jeho vyuctovani
zaplacena. V pripadé, ze jsou vyucétovani zaplacena, je tato sekce znazornéna
barvou zelenou. V opa¢ném pripadé je tato sekce zvyraznéna barvou oranzo-
vou, respektive ¢ervenou, pokud je navic néjaka faktura po splatnosti. Pod
stavem vyuctovani je zobrazen seznam sluzeb zakaznika v kartich se struc-
nymi informacemi.
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3.3. Frontend aplikace

Stav vyuctovani

Neékteré Vase faktury nejsou zaplacené. Celkem zbyva doplatit: 1179,00 K& Vyuétovani

Moje sluzby

- Internetova televize KUKI.cz Internetova televize sledovanitv.cz

Sluzba internet UVTairmax B [kUk,] sledovani E

* Vesnicka 51 - Domazlice, 33400
* Bezdratové - 10M/20M  Balicek - TV Vétsi

3 Y]
Zobrazit detail Zobrazit detail Zobrazit detail

Obrézek 3.8: Komponenta sekce prehledu aplikace

* Zdarma aktivujte v detailu sluzby!

Platba pomoci QR kédu X

Cislo faktury 123456789
Variabilni symbol 123456
Konstatni symbol 308

Celkem

Obrézek 3.9: Komponenta dialogu pro QR mobilni platbu
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3.3.3.2 Moje sluzby

Sekce Moje sluzby obsahuje stejné dlazdice jako zobrazené sluzby v sekci Pre-
hled. Jedind zména je, ze vypis téchto sluzeb je roztiidén podle druhu sluzby.
Takové zobrazeni je praktické hlavné pro zakaznika s mnoha sluzbami.

3.3.3.3 Vyucétovani

Na obrazku je zobrazena komponenta sekce vytuctovani. V horni ¢dsti je
seznam pausali, které jsou podkladem pro pravidelné vytuctovani. Pod timto
seznamem je tabulka s jednotlivymi fakturami, kde si pro kazdé vyuctovani
muze uzivatel stAhnout PDF. Pokud neni vyic¢tovani zaplacené, tak ma moz-
nost kliknutim na zelenou ikonu platebni karty oteviit dialog s QR kédem
pro mobilni platbu. Nezaplacend vyuctovani maji zaroven barevné zvyraz-
néna policka se splatnosti a ¢dstkou stejnym zpusobem jako v sekci Prehled.
Zvyraznéni je vidét na obrazku

Dialog mobilni platby pomoci QR kédu je ukdzan na obrazku Infor-
mace, jako jsou c¢astka, ¢islo uc¢tu, variabilni symbol a ména, jsou zakédovany
do fetézce SPAYD (Short Payment Descriptor). Tento fetézec by napriklad
pro platbu 10 K¢ se zpravou UKAZKA na tcet CZ1234000000001234567890
vypadal nasledovné:
SPD*1.0xACC:CZ1234000000001234567890+AM: 10.00xCC: CZK+MSG : UKAZKA
Takovyto fetézec je preveden do QR kédu a po nacteni aplikaci pro mobilni
platby je platba pripravena k odeslani.

Pausaly
Sluzba internet UVTairmax B Sluzba internet UVTnet Super1 Kuki TV Vetsi

Cena 299.00 Cena 480.00 Cena 400.00
Aktivni Ano Aktivni Ano Aktivni Ano
Interval zG&tovani Mésicné Interval zdétovani Mésicné Interval zdétovani Mésicné
Zapoctené internetové sluzby ~ Zapoctené internetové sluzby ~ Zapoctené TV sluzby ~

Sluzba internet UVTairmax B Sluzba internet UVTnet Super1 KUKI TV Vétsi

Vyuctovani

Faktury Vyhledat Q

Cislo Vystavena Splatnost Stav Celkem Zbyva doplatit PDF Akce

N
20092464 1.11.2018 11.11.2018 neproplaceno 1179.00 1179 h B

=

20426465 1.10.2018 11.10.2018 proplaceno 1179.00 0

20459610 1.9.2018 11.9.2018 proplaceno 1179.00 0 E

Obrazek 3.10: Komponenta sekce vyuctovani
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3.3.3.4 Pozadavky

Sekce pozadavki obsahuje podobnou tabulku jako sekce Vytétovani. Radky
této tabulky jsou tvoreny pozadavky uzivatele s datem vytvoreni, posledni ak-
tualizaci a uzavrenim. Detail jednotlivych pozadavkl je mozné zobrazit klik-
nutim na radek nebo na ikonu ve sloupci Akce, kdy se fadek tabulky vertikalné
roztahne a zobrazi detail pozadavku. Expandovani detailu pozadavku je vidét
na obrazku této komponenty

Pozadavky

Pozadavky Vyhledat Q
Pozadavek Predmét pozadavku Stav pozadavku Vytvoren Aktualizovan Vyiizen Akce

Pridani Kontakt Novy 5.12.2018 5.12.2018

[ ]
®

®

Editace Fakturacni idaje Novy 5.12.2018 5.12.2018

Jméno Martin Horej$§
Ulice V Stihlach 1254/9
Mésto Praha
PSC 14200
Zemé Ceska republika
ICO 71394125
DIC

Email taipeek@gmail.com

Obrazek 3.11: Komponenta sekce pozadavkl

3.3.3.5 Zpravy

Sekce zpravy je také tvorena podobnou tabulkou jako v sekci vyuctovani,
ale obsahuje informacni zpravy poslané uzivateli. Tyto zpravy jsou modie
zvyraznéné, pokud nejsou preCteny. Zobrazeni celé zpravy funguje stejné jako
u tabulky v sekci pozadavky, tedy kliknutim na radek dané zpravy.

3.3.3.6 Profil uzivatele

Sekce profilu uzivatele obsahuje informace o uzivateli. Na obrizku je
ukazka této sekce zobrazena. Sekce tvorena zejména fakturacnimi tdaji o uzi-
vateli, jako jsou: jméno, adresa, ICO, variabilni symbol, email. Stranka profilu
uzivatele zobrazuje také dalsi dvé podsekce, a to Kontakty a Kontaktni osoby.
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Kontakty uzivatele mohou byt riznych typt: telefon, dalsi adresa, email,
bankovn{ tcet a webova stranka. U kontaktni osoby se definuje jméno, telefon
a email. Obé tyto entity z doménového modelu pak lze editovat a pridavat. Pro
pridani uzivatel klikne na tlacitko pridat, které otevie dialog s formuldfem,

ktery po vyplnéni odesle.

Dalsi akce, které miuze uzivatel provést v sekci Profil, jsou zména hesla
a zména fakturac¢nich udaja. Pri kliknuti na tlac¢itka téchto akci je otevien
dialog s odpovidajicim formuldfem pro zménu. Dialog s formulédfem pro zménu

fakturacnich tdaju je vidét na obrazku [3.13]

Profil

Zakladni informace

Jmeéno
Email
I€o
Heslo

Fakturacni udaje

Kontakty

©

Pridat

Kontaktni osoby

©

Pridat
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Martin Horejs
horejmal@fit.cvut.cz
123456789

B Zmeénit heslo

2 Zmeénit fakturaéni ddaje

Fakturacni adresa

Jméno

Ulice

Mésto

PsC

Zemé

Obrazek 3.12: Komponenta profilu uzivatele

Martin Horejs
Thékurova 9
Praha

160 00

Ceska republika



3.3. Frontend aplikace

Zména fakturacnich udajd X

Celé jméno
= Bc. Martin Horej$

Adresa

Ulice

@ Vopletalova 15

Mésto

@ Praha

PSC
® 11100

Zemé

{o> Ceska republika -

Zatnéte psdt ndzev zemé
ICO
f 88888888

DIC
[ Cczs8888888

Email

horejmal@fit.cvut.cz

Zaviit Zmeénit udaje

Obrazek 3.13: Dialog s formulafem pro zménu fakturacnich tdajt zédkaznika

3.3.3.7 Detail sluzby

Na obréazku [3.14] je zobrazena komponenta detailu sluzby. Tato sekce obsa-
huje 4 karty zobrazujici zakladni informace, tarif sluzby, adresu pfipojeni a
mapu s umisténim adresy pripojeni. Tento obrizek zachycuje detail interne-
tové sluzby. V aplikaci je mozné zobrazit také sluzby televizni a sluzby hlasové.

Na obrézku [3.15] je zobrazen detail televizni sluzby poskytovatele sledova-
nitv.cz, ktery nabizi internetovou televizi ve spolupréci se zadavatelem UVT
Internet. Zakaznik musi nejprve sluzbu aktivovat u poskytovatele (zachycuje
obrazek , coz miuze udélat kliknutim na tlacitko Zdarma aktivovat, kdy
je presmérovan k poskytovateli této sluzby a tam provede dokonceni registrace.
Po tomto kroku je mozné sluzbu plné vyuzivat (zachycuje obrazek a je
mozné zahdjit sledovani televize z aplikace tlacitkem Spustit sledovdni.
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Detail sluzby: Sluzba internet UVTairmax B

Zakladni informace Tarif
IP adresa 8.888 Jméno Sluzba internet UVTairmax B
MAC adresa FF.FF.FF.FF.FF.FF Rychlost pfipojeni 10M/20M (Upload/Download)
Typ IP adresy NAT Typ pfipojeni Bezdratové
Datum aktivace 7.un0 2017 11:01
Pausal Zobrazit pausal sluzby
Adresa pfipojeni Mapa umisténi
{106}
Ulice Vesnicka 51 Map satellite Pet : :
Mésto BeneSov Chiistov
PsC 25601
vice qm
Zemé Ceska republika Zamek Konopisté e Benes, l&&
(112
GPS 42.2222222,14.2222222 4 &
+ i
114 ] -
Go g|€ Map data ©2018 Google _Terms of Use.-Report @ map error

Obrézek 3.14: Komponenta detailu internetové sluzby

Detail sluzby: sledovanitv.cz

Zakladni informace

Jméno sledovanitv.cz
Datum vytvoreni 19.4.2017
Registrovana Ne

Zdarma aktivovat

(a) Pted aktivaci

Detail sluzby: sledovanitv.cz

Zakladni informace

Jméno sledovanitv.cz
Datum aktivace 19.4.2017
Registrovéna Ano

Prihlasovaci email example@example.com
Aktivovana emailem Ano

Kvalita videa SD

Spustit sledovani

(b) Po aktivaci

Obréazek 3.15: Komponenta detailu televizni sluzby

Na obrézku je zobrazena komponenta detailu hlasové sluzby. Tato
komponenta obsahuje jednu kartu s informacemi o sluzbé a dalsi kartu s for-
muldfem pro stazeni mési¢niho vypisu volani. K dispozici jsou hromadné vy-
pisy pro vsechna ¢isla nebo samostatné vypisy pro jednotliva ¢isla.

20



3.3. Frontend aplikace

Detail sluzby: UVTel

Zakladni informace

Tarif

Piifazend Cisla

Datum aktivace

Pausal

UVTel
v
1.Uno 2018 2:40

Zobrazit pausél sluzby

Vypis hovor(

Vyberte telefoni Eislo

¥, Vsechna gisla

Vyberte mésic

(=) 201810

Obréazek 3.16: Komponenta detailu hlasové sluzby

3.3.4 Zapati stranky

Zéapati stranky je tvoreno komponentou Foot , kterd obsahuje odkazy jako
jsou kontakt, zména jazyka a formuldr pro zpétnou vazbu. Tato komponenta
je zobrazena na obrazku [3.17] Zapati je na strance pritomné vzdy, tedy i na
prihlasovaci strance.

Kontakt Néco nefunguje? B © 2018 — UVT Internet, s.r.o.

Obrazek 3.17: Komponenta zapati aplikace

3.3.5 Dialogy pro formulare a akce

V sekei 2.3.1.2) je implementace formuldit a akei uzivatele navrhnuta jako
zobrazovaci dialog. Na obrazku je vidét takovy dialog s formuldrem pro
zménu hesla. Formular obsahuje policka pro vyplnéni, kterd se ihned validuji
a poskytnou pripadnou napovédu, jakou formou musi byt vyplnéna. Dialogy
obsahuji tlac¢itko ktizek v pravém hornim rohu pro jejich zavreni. Pti odeslani
téchto formulaia je zobrazen indikdtor probihajictho pozadavku jako modra
horizontalni ¢ara a pri dokonceni je zobrazena hlaska informujici uzivatele
o uspéchu ¢i netspéchu. Hlaska je podle toho zvyraznéna zelené, respektive
cerveneé.
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Zména hesla

Staré heslo

Zadejte staré heslo

Nové heslo

Heslo musi byt alespon 8 znak( dlouhé, obsahovat 1 Gislici a 1 pismeno

Nové heslo znovu

Zadejte nové heslo

Zaviit Zmeénit heslo

Obréazek 3.18: Komponenta dialogu pro zménu hesla

3.3.6 Data a komunikace s backendem

Data potfebna pro préaci frontendu jsou ulozena pomoci nastroje Vuex, coz
je nastroj, ktery tidi stav aplikace Vue. Vue samotné spoléhd na propagaci
dat z rodicovskych komponent do potomkii, ale tento zptsob nemusi byt vzdy
vhodny, napiiklad pokud vice komponent potiebuje stejna data. Vuer se za-
méfuje pravé na tento problém a v podstaté fesi vrstvu modelu ve frontendu
aplikace. V této vrstvé je zadroven naimplementovand komunikace s backen-
dem, ktera je zprostiedkovand HTTP knihovnou wvue-resource.

V ukdzce [3.13] je zobrazena implementace entity Faktura v knihovné Vuez.
Tato knihovna definuje vychozi stav entity, mutace pro zménu stavu a akce
s touto entitou. Vychozi stav entity je nastaven jako prazdné pole. Jedind
mutace této entity provadi pfitazeni nového pole a akce fesi komunikaci s bac-
kendem a volani odpovidajici mutaci stavu. Jakakoliv zména stavu entity by
méla byt provedena pomoci mutace, coz zajisti, Ze stav bude omezen pouze
na nékolik forem, coz umozni jednodussi feSeni potizi pii implementaci. Takto
definovany stav entity ve Vuex pak lze injektovat do libovolné komponenty.

3.3.7 Struktura projektu

Jelikoz je frontend vyvijen oddélené od backendu ma projekt svoji vlastni ad-

vvvvv

body aplikace, které byly diskutovany v celé sekci
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1 dimport Vue from ’'vue’

2 export default {

3 namespaced: true,

4 state: {

5 invoices: []

6 }

7 mutations: {

8 setInvoices (state, data) {

9 state.invoices = data

10 }

11 },

12 actions: {

13 getInvoices (context) {

14 return new Promise((resolve, reject) => {
15 Vue.http

16 .get(‘/api/invoice’)

17 .then(({body}) => {

18 context.commit(’'setInvoices’, body)
19 resolve()

20 })

21 .catch(error => reject(error))
22 1)

23 T

24 resetInvoices (context) {

25 context.commit(’setInvoices’, [])
26 }

27 }

28 }

Ukézka kodu 3.13: Ukazka implementace entity Faktura pomoci knihovny
Vuez

3.4 Backend aplikace

V sekci byl pro implementaci backendu aplikace vybran framework Sails.js.
Pomoci akei obsazenych v kontrolerech je implementovano API, na které je na-
vazany frontend. Tyto akce vétsinou neimplementuji primo samotnou business
logiku aplikace, ale preposilaji pozadavky do integrovaného systému Opentis,
kde je tato logika umisténa. Mimo to backend resi dalsi aspekty aplikace, jako
autorizace, management uzivatelskych uctl, zabezpeceni a jiné, které jsou dis-
kutovany v sekcich nize.

Struktura projektu backendu Sails.js je prakticky stejnd jako ta na ob-
razku a proto zde nebude znovu uvedena. Implementace obsahuje navic
dalsi kontrolery, akce a pomocné sluzby. Finalni struktura je v podstaté vidét
v ukézce Pokryti kédu testovanim
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README .Md . .viviiiinniiinninnnnennnnns popis a informace o tomto projektu
| vue.config.jS . .cuiiiiiiiiniinnnn. konfigurace sestaveni a vyvoje aplikace
| package.json.....ciiiiiiii i soubor s definicemi zavislosti
I o ol zdrojové kédy implementace

N 1= i I T = vstupni bod aplikace
Y o o Y A= kofenova komponenta
| ASSEES it adresar se statickym obsahem
I oo 1170 T 1 = o i f slozka s komponentami

Billing.vue
Dashboard.vue
Foot.vue
LoginForm.vue

N oY o= 1 =3 lokaliza¢ni slovniky aplikace
ActionLocale.js
BillingLocale.js

L MIXINS . iiiiiiiiiii i, pomocné funkcionality pro komponenty
, _plugins

L v uetify.js....... nastaveni zakomponovani frameworku Vuetify.js
| _router

L router. 3 i e definice URL cest aplikace
L state . i e implementace stavu aplikace

I = testy

| e2e

L Y o LT oS definice e2e testil

Obrazek 3.19: Struktura frontendu aplikace

3.4.1 Autorizace uzivatela

Klasické prihlaseni do webovych aplikaci byva implementoviano pomoci ukla-
déni stavu relace mezi uzivatelem a aplikaci, ktery je oznacovan jako session.
Tato metoda vyzaduje perzistentni ukladani téchto dat na strané serveru.

Autorizace a proces prihlaseni uzivatelii do nové aplikace jsou implemen-
tovdny pomoci jiné technologie — JSON Web Token|31]. Tato technologie ne-
vyzaduje zadné ulozisté a funguje na principu kryptografie. Misto udrzovani
session je pri uspésném ovéreni hesla uzivatele vystaven JWT token, ktery
je tvoren tremi Castmi: hlavickou, télem a podpisem. Hlavicka urcuje typ a
algoritmus podpisu, télo muze obsahovat libovolna data ve formatu JSON.
Hlavicka a télo jsou podepsany vybranym kryptografickym algoritmem pro
podpis. Tento podpis je pripojen na konec tokenu, jehoz vsechny ¢asti jsou
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nakonec zakédovany Base64] kédovanfm. Finalni tvar fetézce tokenu mé for-
mat haviéka.télo.podpis . Podepsani je umoznéno diky klici, ktery je v drzeni
backendu aplikace. Timto klicem jsou také podpisy tokend zpét ovérovany,
coz umoznuje autorizaci pozadavkt uzivatele, kdy pii kazdém pozadavku uzi-
vatele je pridana hlavicka HTTP obsahujici autoriza¢ni token, ktery je na
serveru overen. Télo tokenu obsahuje identifikator uzivatele a dalsi data, jako
je platnost tokenu, které backend muze pouzit pro dalsi funkcionalitu.

3.4.2 Management uzivatelskych ucta

Aplikace je integrovana se systémem Opentis, ktery obsahuje vSsechny tudaje
o uzivateli. Nicméné prihlasovaci tdaje uzivatela jsou udrzovany piimo v da-
tabazi aplikace, a proto musi existovat zpiisob, jak tato data ridit ze systému
Opentis, z duvodu popsanych v nésledujici sekci Backend obsahuje
kontroler a akce piimo pro tento ucel. Tyto akce vyzaduji specialni autorizaci
ze strany Opentisu, kterd je opét zalozena na technologii JWT. Mimo akci
tvorby a smazéani uzivatelskych 1uctu podporuje backend akci kratkodobého
prihléseni do uzivatelského tctu autorizovanym zaméstnancem UVT Internet,
coz umoznuje primé reseni potizi v aplikaci pifimo se zakaznikem. Tato akce
je z bezpecnostnich divodd monitorovana a historie téchto prihlaseni zameést-
nance je uchovavana.

3.4.2.1 Proces vytvoreni uzivatelského ucétu

Zaznam entity Zdkaznik je vytvoren v systému Opentis zpravidla po podpisu
smlouvy o poskytnuti sluzeb. Poté je ze systému Opentis zavolano API bac-
kendu aplikace pro tvorbu nového uzivatelského tuctu. Pri tvorbé uctu je ulozen
do databéaze aplikace zdznam a uzivateli je zaslan aktiva¢ni email. Email ob-
sahuje odkaz se specialnim JWT tokenem, ktery odkazuje na tvorbu nového
hesla pro tento ucet, po jehoz tvorbé se mize uzivatel prihlasit do aplikace.

3.4.3 Zasilani emaila

Neékolik akei, jako jsou resetovani hesla (obrézek a aktivace nového uctu,
vyzaduje zasilani emaili uzivatelim. Zasilani emaild je feSeno pres emailovy
ucet moje@uut.cz, ke kterému se backend pripoji pres protokol SMTP. Télo
zpravy je ve formatu HTML, které je vygenerovano ze Sablony na strané bac-
kendu pomoci funkce sails.renderView(’templateName’, templateData) , kde tem-
plateName je jméno Sablony a templateData obsahuje data pro spravné vypl-
néni Sablony s odpovidajici jazykovou lokalizaci.

"Base64 je kédovani dat, kdy jsou data zakédovana po Sesti bitech. Hodnoty mezi 0 az
63 jsou pak kédovany do abecedy malych a velkych pismen spolu s ¢islicemi a specialnimi
znaky: +, / a vypliovym znakem = [32].
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uvT

Dobry den,

pred chvili jste zazadali o resetovani Vaseho hesla do aplikace Moje
UVT. PouZijte tlagitko niZe pro vytvoreni hesla nového.Tento odkaz je
platny pouze nésledujicich 24 hodin.

Pokud jste o resetovani hesla nezazadali, tak tento email muzete
ignorovat.

Dékujeme,
UVT Internet

Pokud mate potize s tlaéitkem vy3e, tak zkopirujte nasledujici URL adresu do vaseho
prohlizece.

https://moje.uvtnet.cz/reset-p: ord, iiiiiiiigg 99999999999
WWWWWWVY XXXYYYYYYYYYYPRRRRRRRRR

Obrazek 3.20: Ukédzkovy email pro resetovani zapomenutého hesla

3.4.4 Integrace dat

V ukézce kédu je v&tsina implementace pomocného modulu pro voldni
API systému Opentis. Volani probihd pomoci HTTP knihovny request pro
Node.js. Z ukazky je vidét, ze volani probiha podle schématu navrhu tohoto

API v sekci 2441

3.4.5 Zabezpeceni

Pro splnéni nefunkénich pozadavki — Zabezpedeni aplikace proti
neopravnénému vniknuti a — Zabezpeceni proti uniku osob-
nich ddajt museji byt do aplikace implementovany odpovidajici zabezpeco-
vaci techniky.

Pouziti protokolu HTTPS je jednou z nejdulezitéjsich technik zabezpe-
¢eni webové aplikace. Tento protokol Sifruje veskerou komunikaci mezi webo-
vym serverem a uzivatelem, a tim zamezuje odposlechu citlivych informaci.
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3.4. Backend aplikace

1 const rp = require(’'request-promise-native’)

2 const r = require(’'request’)

3 module.exports = {

4 url: sails.config.custom.opentisApiURL,

5 apiKey: fs.readFileSync(path.resolve(__dirname, '...")).toString(),

6 request (req, resource, method, params, syncRequest) {

7 let options = {

8 method: 'POST’,

9 headers: {’API-TOKEN’: this.apiKey},

10 body: {method: method, params: params, id_customer: params.
id_customer || null, meta: {...}},

11 json: true,

12 resolveWithFullResponse: true

13 }

14 let u~= new URL(this.url)

15 u.search = ‘r=${resource}’

16 return syncRequest === true ? r(u, options) : rp(u, options)

17 }

18 '}

Ukéazka kédu 3.14: Ukézka implementace OpentisAPL.js

Aplikace proto pouziva tento protokol s certifikdtem ovérenym u certifikaéni
autority Let’s Encrypt[33].

Server webové aplikace je zaroven chranén striktnim firewallem a jeho da-
tabdze je chrdanénd heslem. UZzivatelskd hesla jsou hashovana silnym berypt[34]
algoritmem s vysokym poctem kol opakovani, ktery zarucuje ¢asové netinosné
prolamovani téchto hesel pri hypotetickém tniku dat z databaze.

V databazi aplikace neni ulozeno mnoho uzivatelskych udajt. Je to v pod-
staté pouze ID uzivatele a hash hesla, kde zbytek informaci je ulozen v data-
bézi systému Opentis. Integrace s Opentisem je také zabezpecena protokolem
HTTPS a také specidlni autorizaci diskutovanou v sekci

Dalsi dulezitou technikou zabezpeceni je validace prichozich dat od uziva-
tele, napriklad pri odesilani formulari. Backend aplikace se nemuze spoléhat
na to, ze frontend sam validuje formuléare, protoze itoc¢nik tuto validaci muze
jednoduse obejit a odeslat data piimo na backend. Validace formulait fron-
tendu je spiSe pro zlepseni piistupnosti aplikace, nez pro zvyseni zabezpeceni,
a proto je nutné validovat data na backendu aplikace a zamitnout pozadavky,
které neodpovidaji povolenym formattm.

Dalsi nutnosti je ochrana proti SQL injection, kdy se Gto¢nik pokousi ma-
nipulovat s dotazy do databaze. Tuto hrozbu lze mitigovat pomoci predpri-
pravenych parametrizovanych dotazu nebo pouzitim funkci pro escapovdmﬂ

8Escapovani proménné identifikuje znaky, které systém povazuje za kli¢ové a maji spe-

u ’

cidlni vyznam. Takové znaky jsou napriklad “, ', ; , #. Témto znaktim je predfazen

escapovaci znak (vétSinou to byvd \ ) a tim pfichdzeji o své systémové vlastnosti a stévaji
se soucasti retézce.
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proménnych, které jsou vkladané do Tetézce dotazu. Aplikace vyuzivd obé
tyto techniky.

3.5 Prostredi pro vyvoj aplikace a jeji standardy

Vyvojové a testovaci prostiedi spolu s verzovacim systémem koédu hraje di-
lezitou roli pii implementaci aplikace a zarucuje vyssi kvalitu dodavaného
softwaru. Dalsi aspekty jako dodrzovani formatovani a struktury kédu ¢éi po-
uziti standarda formatu také prispivaji k vyssi kvalité a vyrazné zjednodusuji
pozdéjsi spolupraci dalsich osob.

3.5.1 Vyvojové prostredi

Veskery kod souvisejici s touto praci byl napsany v editoru Visual Studio Code,
ktery nabizi podporu mnoha jazyku prostfednictvim plugint, které obsahuji
i dalsi funkcionality, jako je napovidani a kontrola syntaxe kédu. S pomoci
tohoto nastroje se rychlost implementace nové aplikace zna¢né zrychlila v po-
rovnani s klasickym editorem bez téchto funkcionalit a pomtcek.

3.5.2 Standard formatu kédu

Pro jazyk JavaScript existuje nékolik standardd formatu kédu, které se za-
byvaji formatovanim a strukturou kédu. Jak pro backend tak pro frontend
byl pouzit standard StandardJS, ktery napiiklad definuje kritéria odsazeni
textu dvéma mezerami, neuzivanim strednikf, jednoduchych uvozovek pro
psani textovych Fetézcu a dalsi[35].

Aby byl standard dodrzovan, tak je v celém projektu kontrolovan zdrojovy
kod nastrojem ESLint, coz je open-source nastroj pro kontrolu JavaScript
kédu, ktery leze nainstalovat s pomoci nastroje NPM: npm install esling -g.
Soubory typu .js lze poté zkontrolovat prikazem eslint example.js [36] nebo
lze opét vyuzit pluginu ESlint pro Visual Studio Code.

Dodrzovani standardu forméatu zdrojového kédu zlepsuje jeho citelnost i
prehlednost a miize predejit chybam vzniklym napiiklad Spatnym uzavorko-
vanim.

3.5.3 Verzovaci systém Git

vvvvvv

softwaru. Zadavatel pouziva jako verzovaci systém platfomu GitLab, kterd je
postavena na verzovacim nastroji Git.

Veskeré zmény a implementace dil¢ich c¢asti aplikace byly postupné ver-
zované a jsou tedy zpétné k dispozici pro porovnani zmén mezi verzemi ¢i
nutného vraceni kédu na starsi verzi kvili zméné, ktera zpusobila nespravné
chovani aplikace. Kod je také zalohovan, a tim se predchézi mozné ztraté, ktera
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by zpusobila finanéni ztratu zadavatele (pfipadné vykonavatele v zavislosti na
jejich smluvnim vztahu). Dalsi vyhodou je mozny vyvoj na vice poéitacich,
bez nutnosti slozitého kopirovani kédu.

3.5.4 Testovaci prostredi

Zadavatel provozuje v soubéhu hlavni a vyvojovou verzi jejich systému Open-
tis. Pro otestovani realné integrace mezi systémem Opentis a nové aplikace
bylo vytvoreno i testovaci prostredi pro novou aplikaci, kterd se co nejvice po-
doba realnému prostredi nasazeni. Toto prostiedi bylo zintegrované s testovaci
verzi systému Opentis, coz umoznilo plynuly vyvoj s prubéznym testovanim,
a tim zajistilo lepsi testovani integrace a zvysilo i kvalitu implementace.

3.6 Vysledek implementace

Implementace probéhla bez vétsich problémi a jejim vystupem jsou tii ¢asti:
APT systému Opentis, frontend a backend aplikace. Béhem vyvoje byla im-
plementace pribézné testovana, coz je diskutované v kapitole [4l Po prvnim
nasazeni aplikace probéhlo pridani dalsi funkcionality a mensich tprav na za-
kladé pozadavkl a pripominek zadavatele.

3.6.1 Dalsi vyvoj

Jednou z planovanych funkcionalit aplikace byla moznost zmény tarifu u ode-
biranych sluzeb zakaznika. Takovy pozadavek zavisi na automatizaci nabidky
tarifi pro danou sluzbu, kterd by se odrazela napriklad od adresy umisténi
neni k dispozici v systému Opentis. Jakmile bude toto mapovani hotové, tak
bude tato funkcionalita prioritou pro dalsi implementaci.
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KAPITOLA 4

Testovani

Cilem testovani aplikace je odhalit chyby a nedostatky, které snizuji jeji kva-
litu. Lze tak pfedejit mnoha problémtim pii nasazeni a udrzbé aplikace. Apli-
kace byla podrobena nékolika typum testovani, které se zamérovaly na rtzné
aspekty.

4.1 Uzivatelské testovani

Uzivatelské testovani (Usability testing) se zaméfuje na pristupnost a pouzi-
telnost aplikace a jejtho Ul Testovani probiha néasledovné: testovaci uzivatel
dostane scénaf s pokyny, jaké akce mé vykonat, zatimco dozor uzivatele po-
zoruje a déld poznadmky o pribéhu testovani. Béhem celého procesu je také
sniména obrazovka aplikace pro dalsi moznou analyzu.

Testovani probéhlo na stolnich pocitacich s obrazovkami s rozlisenim 1920 x
1080 pixelt.

4.1.1 Scénar

U uzivatelského testovani je dilezité, aby testovaci scénar neobsahoval prilis
detailnich informaci pro testovaciho uzivatele. Mohlo by pak dojit k tomu, ze
aplikace nebude dostatecné otestovana, jelikoz uzivatel by slepé plnil detailni
instrukce misto toho, aby ho uzivatelské rozhrani a jeho intuice dovedla ke
spravné akci.

Obvyklou praxi je vytvorit testovaci persony s ruznymi scénari. V systému
figuruje pouze jedna role — zdkaznik. Ta zde byla rozdélena do dvou person.
Jedna persona zastupuje typického zakaznika s internetovou a telefonni sluz-
bou, zatimco druhé persona je zdkaznik, jakozto firma, s mnoha internetovymi
a hlasovymi sluzbami.

Nésledujici testovaci scénéare byly pouzity pro 6 rtznych testovacich uzi-
vatell s jinymi zkuSenostmi prace s vypocetni technikou.
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4.1.1.1 Persona zastupujici fyzickou osobu — S1

1.

2.

Otevrete si webovy prohlize¢ a jdéte na strankulhttps://moje.uvtnet.cz/

Ptihlaste se do aplikace jako uzivatel s klientskym ¢islem 803260 a hes-
lem admin.

. Zobrazte si své vyuctovani a stadhnéte si PDF faktury ¢. 17207776.

. Otevtete sviij profil a provedte néasledujici kroky.

a) Zménte si heslo na testheslol.

b) Déle si zménte svij fakturaéni email na ezample@ezample.com a
ve fakturacni adrese zemi na Ceskou republiku.

c¢) Pridejte libovolnou kontaktni osobu.

d) Pridejte libovolny kontakt.

. Zkontrolujte, ze vSechny tyto pozadavky byly zaznamenany v sekci Po-

zadavky a pozadavek na zménu fakturac¢nich udaji zruste.

Otevtete si sekci Moje sluzby a zobrazte si detail své televizni sluzby
sledovanitv.cz.

Zobrazte si detail své druhé televizni sluzby KUKI a zjistéte své Kuki
ID prihlasovaci tdaje.

. Odhlaste se z aplikace.

4.1.1.2 Persona zastupujici firmu — S2

1.

2.

3.

62

Oteviete si webovy prohlizec a jdéte na stranku https://moje.uvtnet.cz/

Zménte jazyk zobrazeni na angli¢tinu.

Prihlaste se do aplikace jako uzivatel s klientskym ¢islem 107489 a hes-
lem admin.

. Zménte jazyk zpét na cestinu.

. Stahnéte si dubnovy vypis volani z ¢isla 227022022 z telefonni sluzby,

pod kterou toto ¢islo spada.

. Stahnéte si bfeznovy vypis volani z telefonni sluzby, kterd spada pod

volany ucet testAccount.

Odhlaste se z aplikace.


https://moje.uvtnet.cz/
https://moje.uvtnet.cz/

4.2. Jednotkové testy

4.1.2 Vysledky uzivatelského testovani

Vysledky jsou shrnuté v tabulce obsahujici ﬁspéénostﬂ testovani. Ve vy-
sledcich je uvedena nejen tspésnost provedeni instrukci obou scénaru, ale také
c¢as jejich provedeni.

Jméno Uspésnost  ZkuSenost Cas Problémové instrukce

uzivatele uzivatele (min:sec)

Sarka 89% vysokd 14:17 S1-4a, S2-5

Anna 74% nizsi 14:41 S1-4b, Sl-4c, S1-4d,
$25, 22

Martin 95% stredni 11:54 S2-2

Misa 89% stredni 13:22 S1-7, S2-5

Jan 95% VySSi 10:09 S2-5

Radek 95% vyssi 10:34 S2-5

Tabulka 4.1: Vysledky uzivatelského testovani za oba scénafte

Uzivatelské testovani dopadlo tspésné. Testovani probéhlo hned po dokon-
¢eni prvniho prototypu aplikace, a poskytlo tak nové pohledy na dpravy a dalsi
vyvoj. Nejéetnéjsim problémem byl bod 5 v druhém scénaii, kdy komponenta
dialogu pro vybér mésice neulozila vysledek, pokud ji uzivatel zavtel jinym
zplisobem néz tlacitkem pro potvrzeni vybéru. Vétsina testert zde vybrala
mésic a dialog zaviela a tudiz mésic nebyl spravné vybran. Tato chyba byla
pozdéji opravena, aby k problémim jiz nedochézelo.

Dalsim zlepsenim na zakladé tohoto testovani bylo pridani tlacitka krizku
do pravého horniho rohu modélniho dialogu. V plvodnim névrhu toto tla-
¢itko pro uzavieni dialogu nebylo zakomponovano. Toto vylepseni navrhla
uzivatelka Sérka, kterd méla se zavienim téchto dialogti potize.

4.2 Jednotkové testy

Jednotkové testy se pouzivaji pro testovani jednotek, coz jsou izolované c¢asti
kédu s urcitou funkcionalitou. Tyto jednotky jsou testovany s predem danymi
vstupnimi parametry a maji definované chovani a vystup pro kazdy z téchto
vstuptu. Tyto testy kontroluji spravnost algoritmu a umoznuji identifikovat
mozné chyby v chovani aplikace[37].

Pri vyvoji je dulezité tyto testy spoustét pokud dojde ke zméné kddu,
aby se ovérilo, ze provedené Upravy nezpusobily nezadouci regrese v systému.
V pripadé zmény funkcionality ¢i chovani je nutné naopak upravit tyto testy.
Spousténi téchto testi je zpravidla velmi rychlé, protoze jsou jednotky tes-

9Uspésnost je poditana jako podet kroki scénéfe, se kterymi tester nemél potize/celkovy
pocet kroku scénare.
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tovany izolované od zbytku aplikace, coz nebrzdi pribéh testovani pridanou
rezii[37].

Testovani pomoci jednotkovych test bylo pouzito na testovani sluzeb (ser-
vices) aplikace. Tyto sluzby fesi zapouzdienou logiku aplikace, jako je napti-
klad manipulace s JSON Web Tokeny pro prihlasovani ¢i dalsi autorizace
aplikace.

4.3 Integracni testovani

Cilem integracniho testovani je odhalit chyby v komunikaci a propojeni urci-
tych komponent systému. V tomto pripadé bylo testovano API backendu apli-
kace, které komunikuje se systémem Opentis, kde vola rizné funkce. API bac-
kendu aplikace je implementovano pomoci skriptt zvanych Controller, které
obsahuji funkce, pro néz byly v ramci integrac¢niho testovani vytvoreny samo-
statné testy.

Jelikoz je komunikace téchto komponent prenasena HTTP protokolem,
byl pouzit nédstroj supertest[38], ktery umoziuje automatizaci a snadné psani
takovychto testi. V ukdzce kédu [A.1] je vypsén test pro AppController, ktery

1 const supertest = require('supertest’)

2 const assert = require(’assert’)

3 const fs = require(’'fs’)

4

5 describe(’AppController’, () => {

6 describe('response test’, () => {

7 it(’'should get index.html’, (done) => {

8 supertest(sails.hooks.http.app)

9 .get('/")

10 .expect (200, done)

11 1)

12 it(’should get index.html’, (done) => {

13 supertest(sails.hooks.http.app)

14 .get(’/anything-not-api-related’)
15 .expect(res => {

16 const app = ‘${__dirname}/../../../assets/index.html’
17 let file = fs.readFileSync(app, {encoding: 'utf8’})
18 assert(file.length === res.text.length)
19 1)
20 .expect (200, done)
21 1)
22 1)
23 1)

Ukéazka kédu 4.1: Priklad integrac¢niho testovani s nastrojem supertest

kontroluje, zda funguje poskytovani souboru index.html, ktery je zavadécem
frontendové casti aplikace v uzivatelové prohlizeci. Zaroven se v ukazce na
radku 18 kontroluje, zda délka tohoto souboru odpovida délce origindlniho
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souboru uloZzeného na disku, coz ovéruje, ze byl soubor prenesen k uzivateli
cely.

Pro kazdy Controller backendu existuje obdobny test, ktery testuje vsechny
jeho metody namapované na néjakou cestu URL.

4.4 Pokryti kédu testovanim

Pfi automatizovaném testovani (Integracniho a Unit testovani) 1ze zjistit pro-
cento kdédu, které je pokryté testy. Tato metrika vypovida o tom, jak velika
cast aplikace je otestovand a zda jsou testy napsané pro vSechny mozné pri-
pady vétveni kédu, které mohou nastat. Tuto metriku méti u testovani nastroj
Istanbul z balicku nyc[39).

V ukézce kbédu je vystup béhu jednotkového a integra¢niho testovani
(sekce a [4.3)). Oboje testovdni probéhlo v testovacim frameworku Mo-
chal40)].

il ccocsoocosoosassosossosossosans |---------- [---------- [---------- [----mnnne- |
2 File | % Stmts | % Branch | % Funcs | % Lines |
Sl  Soooooooseosassososooseooosunse |---------- [---------- [---------- [-----m-e- |
4 ALl files [ 73.14 | 59.38 | 82.76 | 79.14 |
5 api/controllers [ 66.56 | 56.03 | 79.31 | 73.41 |
6 AppController.js | 100 | 100 | 100 | 100 |
7 CustomerMessageController.js | 74.25 | 50 | 83.33 | 80.23 |
8 CustomerRequestController.js | 82.93 | 50 | 100 | 89.47 |
9 InvoiceController.js | 78.95 | 50 | 66.67 | 83.33 |
10 LoginController.js | 65.12 | 63.27 | 88.89 | 76.71 |
11 ServiceController.js | 82.61 | 81.82 | 66.67 | 90.48 |
12 SledovaniTVController.js | 91.67 | 50 | 100 | 100 |
13 SubscriptionController.js | 83.33 | 50 | 100 | 90.91 |
14 UserController.js [ 61.25 | 47.5 | 83.33 | 64.79 |
15 api/models | 85 | 100 | 100 | 85 |
16 User.js | 85 | 100 | 100 | 85 |
17 api/policies | 80.95 | 50 | 83.33 | 94.44 |
18 OpentisAuthorization.js | 75 | 50 | 100 | 90 |
19 isAuthorized.js | 81.25 | 50 | 100 | 100 |
20 preventBruteforce.js | 85.71 | 50 | 66.67 | 92.31 |
21 api/services | 89.47 | 82.5 | 84.62 | 92.96 |
22 CryptographyService.js | 91.43 | 88.46 | 100 | 100 |
23 GoogleRecaptchaAPI. js | 100 | 50 | 100 | 100 |
24 MailService.js | 44.44 | 0 | 0 | 44.44 |
25 OpentisAPI.js | 100 | 100 | 100 | 100 |
26 ResponseErrorHandler.js | 100 | 75 | 100 | 100 |
27 SledovanitvAPI.js | 100 | 100 | 100 | 100 |
28 TokenService.js | 100 | 100 | 100 | 100 |

Ukéazka kédu 4.2: Pokryti kodu testovanim

4.5 End-to-End testovani

End-to-End, zkracené E2E, testovani se zaméruje na testovani celé aplikace
vcetné integrace s ostatnimi systémy a skrze kone¢né rozhrani webového pro-
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hlizece prochézi funkcionalitu aplikace. Testy jsou automatizované a prova-
déné v redlném prostiedi internetového prohlizece, ktery simuluje skuteéného
uzivatele. E2E testovani pokryva sirokou skalu funkcionality aplikace a velmi
prispiva k vysledné kvalité testovaného produktu.

Pro E2E testovani aplikace byl pouzit nastroj Nightwatch.js, coz je tes-
tovaci nastroj pro Node.js umoznujici jednoduché psani E2E automatizova-
nych testu[4I]. Nightwatch.js komunikuje spolu s nastrojem Selenium Web-
Driver, ktery zprostiedkovava automatizaci uzivatelskych akci v internetovém
prohlizeci42].

V ukazce koédu je vypsan E2E test, ktery zkontroluje ptihlasovaci
stranku, prihlasi se, zkontroluje tivodni strdnku a provede zménu zobraze-
ného jazyka aplikace. Test je slozen z nékolika oddélenych c¢asti, které jsou
spoustény seshora dolt. Tyto ¢asti zpravidla obsahuji instrukce pro prove-
deni néjaké akce, ¢ekani na provedeni a kontrolu stavu aplikace, zda odpovida
ocekavané forme.

Ve ctvrté ¢asti ukazkového testu s ndzvem Change Locale on Dashboard
Page se na tadku 25 presune kurzor mysi na uzivatelské menu aplikace a
pocka 500 ms na zobrazeni polozky pro zménu jazyka. Na fadku 26 probéhne
kontrola, zda je element pro zménu jazyka viditelny na strance. Na fadku 27
je instrukce pro kliknuti na element pro zménu jazyka na cestinu a radky 30
az 33 kontroluji, zda je aplikace spravné prelozena tim, ze oc¢ekavaji v riznych
elementech aplikace ¢eské fraze.
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m

1
2
3
4
5
6
7

8
9
10
11

12
13
14
15
16
17
18

19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

34
35 }

odule.exports = {

"init check’: function (browser) {
const devServer = process.env.VUE_DEV_SERVER_URL
browser.url(devServer)
browser.expect.element('#app’).to.be.present.before(5000)
browser.expect.element(’'#loginContainer’).to.be.visible.before(1000)
browser.expect.element(’div.v-card__title.headline’).text.to.equal(’

Prihlaseni’) .before(1000)

¥,

"change locale on login page’: function (browser) {
browser.pause(100).click('#footChangeLocaleBtn’) .pause(50)
browser.expect.element(’'div.v-card_ _title.headline’).text.to.equal(’

Login’).before(1000)

Do

"log in and check content’: function (browser) {
browser
.setValue('input[name=login]’, '803260")
.setValue('input[name=password]’, ’'admin’)

.click(’'#loginButton’) .pause(500)
browser.expect.element('#billingStateHeadline’).to.be.present.before
(1000)
browser.expect.element(’'#billingStateHeadline’).text.to.equal(’
Billing state’).before(1000)
browser.expect.element(’.showBillingButton’).to.be.present.before
(1000)
browser.expect.element(’.showBillingButton’).text.to.equal(’'Show
billing’) .before(1000)
browser.pause(300).assert.elementCount(’.serviceCard’, 4)

I

"change locale on dashboard page’: function (browser) {
browser.moveToElement(’'div.v-toolbar__items > div.v-menu > div’, 10,

10) .pause(500) .useXpath()
.expect.element(’//al@id="1langSwitch"]/div’).to.be.visible.before
(1000)
browser.click(’//al[@id="1langSwitch"]/div”")
.pause(300) .useCss()
browser.expect.element(’'#billingStateHeadline’).to.be.present.before
(1000)
browser.expect.element('#billingStateHeadline’).text.to.equal(’'Stav
vylUctovani’) .before(1000)
browser.expect.element(’.showBillingButton’).to.be.present.before
(1000)
browser.expect.element(’.showBillingButton’).text.to.equal(’Vyuctova
ni’).before(1000)
browser.pause(500) .end()

}

Ukéazka kédu 4.3: Priklad E2E testu pomoci nastroje Nightwatch
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KAPITOLA

Nasazeni aplikace

Po dikladném otestovani aplikace popsaném v minulé kapitole probéhlo na-
sazeni aplikace do provozu. Tato kapitola nejprve popisuje, jak je vyfeseno
zalohovani a monitoring aplikace. Dale popisuje, do jakého prostredi byla apli-
kace nasazena. Nasledujici sekce diskutuji také softwarové zavislosti aplikace,
sitovou konfiguraci zapojeni nebo proces sestaveni aplikace.

5.1 Zalohovani a monitoring

Pro splnéni nefunkéniho pozadavku je nutné zajistit monitoring a za-
lohovani aplikace. Ze sekce je zndmo, ze vSechny verze zdrojového kédu
aplikace jsou zalohované na internim GitLabu. Uzivatelska data ulozena v da-
tabézi jsou kazdy den zalohovand, pricemz historie zaloh je z bezpec¢nostnich
davodii ulozena na jiném fyzickém umisténi, nez kde se nachazi aplikace.

Aplikace je zaroven monitorovana nastrojem Centreon, ktery kontroluje,
zda webovy server spravné funguje.

5.2 Prostredi aplikace

Aplikace je nasazena do izolovaného virtualniho kontejneru, ktery je zpro-
sttedkovany virtualizacnim néstrojem OpenVZ, coz je open-source Teseni pro
virtualizaci oddélenych Linuxovych kontejneriti na arovni opera¢niho systému
fyzického serveru. Tato metoda virtualizace prinasi vyhody ve smyslu snizeni
administrace i managementu virtudlnich prostiedi v porovnani s ostatnimi
typy virtualizacnich technik (virtudlni stroj nebo paravirtualizace) a zdroven
zachovava porovnatelny vypocetni vykon[43].

Samotny kontejner aplikace ma k dispozici nasledujici vypocetni prostiedky.

e Processor 2x Intel(R) Xeon(R) CPU E5620 @ 2.40GHz

e Pamét 2GB RAM (1GB swap)
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e Operacni systém CentOS Linux 7.4.1708

5.3 Softwarové zavislosti aplikace

Kontejner je vybaven softwarem nutnym pro chod aplikace. Pozadované soft-
warové zavislosti jsou nasledujici:

e MongoDB v3.6.3
o Git 2.8.1
e NodelJS v9.9.0

e Nginx 1.13.12

5.4 Sitova konfigurace serveru aplikace

Virtualni server ma nastaveny striktni firewall a povoluje prichozi pripojeni
pouze na specifikovanych portech. Veskeré porty pro management serveru
jsou otevieny pouze pro privatni rozsah adres zadavatele. Aplika¢nimu HTTP
Sails serveru je prediazen program Nginx. Nginx je popularni webovy server,
ktery zde funguje jakozto reverzni proxy, ktera fesi SSL/TLS Sifrovani zabez-
peceného HTTPS protokolu a déle umoznuje pripadny load—balancing nebo
ochranu proti DDoS ttokum[44]. Nginx déle umoziuje automatickou obnovu
certifikdtu certifikaéni autority Let’s Encrypt, kterou aplikace vyuziva[45].

Privatni rozsah adres

Management
serveru

\

b

DB

:

Burouereg peo
N
oo oo o

Internet

Firewall Nginx Ml
Reverese Proxy

Aplikace
Moie UVT

Obréazek 5.1: Schéma sifové konfigurace aplikace

Na obrazku [5.1] je zobrazené sitové zapojeni aplikace i s pfipadnym rozdé-
lenim zatéze na vice aplikac¢nich servert, neboli load balancing. Tato technika
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vSak pro aktualni zatéz aplikace neni potieba a proto je zapojen pouze jeden
aplika¢ni server.

5.5 Proces sestaveni aplikace

Ze sekce je znamo, ze aplikace je rozdélena na dvé hlavni ¢asti: backend
server a frontend. Frontend je pred nasazenim nutné sestavit, a vytvorit tak
build, ktery bude backend server poskytovat uzivatelm.

Pro sestaveni aplikace jsou vyuzité moderni sestavovaci nastroje, které
jsou soucasti balicku vue/cli. Tento balicek umoznuje jednoduchym piikazem
sestavit aplikaci pomoci nastroje Webpack, ktery je nejpopuldrnéjsim sesta-
vovacim nastrojem pro aplikace vyuzivajici technologii Node.js. Vétsina velmi
rozsahlého nastaveni Webpacku je tak abstrahovana a nastavena na konfi-
guraci optimalizovanou pro sestaveni Vue.js projektu, pficemz je zde stéle
moznost tyto hodnoty nastavit rucné.

o webpack
Entry . M

app/index.js > Plugins

Loaders
R E— Output
> build/app.js
v test: /\.js$/
app/component.js T
Matched O
v Split point
build/0.js
S | loader: 'babel-loader'
options: { ... } D —
app/helper.js
J
J

Obrézek 5.2: Proces sestaveni aplikace pomoci néstroje Webpack [406]

Na obrazku [5.2| je zobrazen proces sestaveni aplikace. Webpack projde
zévislosti od vstupniho bodu aplikace indez.js, vytvori graf zavislosti a pro-
vede optimalizované sestaveni aplikace. Na vystupu je pak soubor app.js a
pripadné dalsi, pokud je sestaveni nakonfigurované pro rozdéleni kédu na vice
casti. Rozdéleni na mensi ¢asti mize mit pozitivni efekt na rychlost pienosu a
nacteni aplikace. Rozdéleni kédu se pouziva predevsim u aplikaci vétsich nez
1MB, kde uz zac¢ind byt tento efekt viditelny. Nova aplikace rozdéleni kdédu
kvuli své velikosti nepotiebuje.

Po sestaveni je k dispozici analyza buildu, ktera sleduje rizné metriky. Nej-
frontendu k uzivateli.

Po provedeni procesu vyse je build zkopirovan do slozky assets na backend
serveru a je pripraven ke spusténi.
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5.6 Migrace dat ptivodniho reseni

Zakaznici, kteri vyuzivali pivodniho feseni aplikace, méli ptrirazené prihlaso-
vaci idaje v podobé klientského cisla a hesla. Klientska ¢isla i¢tt byla zacho-
vana, nicméné bylo rozhodnuto, Ze zdkaznici si budou muset vytvorit hesla
nova. Hlavni divod tohoto rozhodnuti byla bezpecnost databaze. Hesla v pii-
vodni databéazi totiz byla hashovana algoritmem, ktery byl nevhodny pro hash
hesel. Nové feseni pouziva algoritmus berypt a muselo by fesit zpétnou kompa-
tibilitu s pivodnim algoritmem. Vzhledem k nizkému pocétu uzivateld ptivodni
aplikace bylo feseni tohoto problému kompatibility mélo opodstatnéné.

Migrace probihala pomoci skriptu, kdy bylo postupné voliano API bac-
kendu nové aplikace pro tvorbu novych zakaznickych uc¢ti. Vsem klienttim
s pristupem do nové aplikace byly rozeslany registra¢ni emaily pro vytvoreni
hesla. Ty se velmi podobaji emailu pro resetovani zapomenutého hesla, ktery
je zobrazen na obrazku
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Cilem této prace bylo seznamit se se stavajicim fesenim, analyzovat, navrhnout
a implementovat webovou aplikaci pro zdkazniky firmy UVT Internet s.r.o.
podle pozadavki zadavatele a zaroven aplikaci integrovat do jeho prostredi.

Splnéné cile

Cile této prace byly splnéné v plném rozsahu. Popis realizace jednotlivych
pozadavku zadani je uveden v nasledujicich sekcich.

Zobrazeni profilu zakaznika

Zobrazeni profilu zakaznika je definovano primo jako pripad uziti aplikace
Vysledek komponenty stranky, kterd tento pripad uziti realizuje, je
vidét na obrazku B.12

Moznost odeslat pozadavek na zménu osobnich udaju

Entita PoZadavek je diskutovdna v doménovém modelu aplikace v sekei[1.5.6]
Pripad uziti vychazi z tohoto bodu zadani a jedna z jeho realizaci
je vidét napriklad na obrdzku v sekei profilu zdkaznika kde lze
odeslat pozadavek na zménu fakturacnich tdaji.

Zobrazeni aktivnich sluzeb zakaznika a informace o jejich
stavu

Zobrazeni aktivnich sluzeb zakaznika je mozné nékolika zptsoby. Sekce Prehled
a Moje sluzby z implementace v sekci [3.3.3] jsou jednémi z nich. Dalsi mozny
zpusob realizace pripadu uziti je pri zobrazeni detailu dané sluzby,
jehoZ implementace je popsana v sekci
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Zobrazeni vyucétovani/faktur jednotlivych sluzeb

Zobrazeni vyuctovani a faktur za jednotlivé sluzby je realizovano pripady uziti

a V sekci [3.3.3.3] je popsana implementace tohoto pozadavku a

vyobrazena ukazka samotného vyuctovani.

Vypis telefonnich hovoru (v pfipadé, Ze zdkaznik vyuziva této
sluzby)

Implementace vypisu telefonnich hovora je popsana v sekci Moznost
stazeni vypisu je realizovana komponentou Detail hlasové sluzby, kterd je zob-
razena na obrazku [3.16]

Moznost aktivace dalSich sluzeb pro zakaznika

Zadavatel u nové aplikace momentalné podporuje pouze aktivaci sluzby in-
ternetové televize sledovani.tv. Ukézka komponent detailu této sluzby a jeji
aktivace je zobrazena na obrazku (3.15

Moznost zobrazeni QR kédu pro mobilni platbu
nezaplacenych faktur

Moznost zobrazeni QR kédu je k dispozici pro vSechna nezaplacend vyucto-
vani. Diskuze realizace tohoto pozadavku je v sekci [3.3.3.3] spolu s ukazkou
dialogu se zobrazenym QR kédem pro mobilni platbu na obrézku [3.9

Zobrazeni prehledu informativnich a provoznich zprav
zaslanych zakaznikovi

Zobrazeni zprav zédkaznika je implementovano podobné jako komponenta pro
zobrazeni zdkaznikovych pozadavki. Tato podobnost je popsana v sekci3.3.3.5

Multiplatformni pristup — reseni bude dostupné online jako
webova aplikace

Vysledné feseni mé formu webové aplikace. V sekci probiha diskuze a vybér
technologii pro tvorbu webovych aplikaci.

Cizojazycna lokalizace — aplikace bude podporovat lokalizace
pro dalsi jazyky

Reseni internacionalizace je implementovano za pomoci pluginu Vue Translate,

jehoz ukazka pouziti je v sekci|3.1.4.3
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Nasazeni aplikace do provozu

Zabezpeceni aplikace proti neopravnénému vniknuti

Otazka zabezpeceni je v této praci diskutovand v kapitolach Navrh a Imple-
mentace. Konkrétni metody zabezpeceni proti neopravnénému vniknuti jsou
uvedeny napriklad v sekci[3.4.5|fesici zptsob autorizace zadkaznika nebo v sekci
zabyvajici se zabezpecenim pristupu k managementu aplikace.

Zabezpeceni aplikace proti tiiniku osobnich adaja

Tento bod tizce souvisi s predeslym bodem o zabezpeceni. Zabezpeceni proti
uniku osobnich tidaju je predevsim dano zpusobem integrace se zadavatelovym
internim systémem Opentis pomoci zabezpeceného API, jehoz bezpecnosti se
zabyva sekce Lokalni data aplikace, jako hesla zdkaznikl, jsou chré-

néna silnym hashovacim algoritmem berypt, coz je také popsané v sekci

Integrace se softwarovou infrastrukturou zadavatele

Integrace se systémy zadavatele je Tesena skrz vsechny kapitoly tohoto textu.
Sekce popisuje puvodni integraci a sekce navrhuje novy zpusob
integrace aplikace a systému Opentis. Diskuze implementace této integrace
je uvedena v sekci Sekce pak pfimo fesi integracni testovani nové
aplikace.

Nasazeni aplikace do provozu

Nasazeni nové aplikace jiz v pozadavcich zadani této prace neni, nicméné
aplikace Moje UVT byla tspésné nasazena do redlného provozu 27. 07. 2018
na webové adrese https://moje.uvtnet.cz. Aktualné uz ji pouzilo zhruba
30 % vsech zékazniku zadavatele, kterym byl odeslan registracni email pro
vytvoreni hesla.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

UI User Interface

E2E End-to-End

URL Uniform Resource Locator
CRUD Create Read Update Delete
RPC Remote Procedure Call
REST Representational state transfer
MVC Model-View—Controller
MYVP Model-View—Presenter
MVVM Model-View—ViewModel
CLI Command Line Interface
DDoS Distributed Denial of Service

CPU Central Processing Unit
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