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Abstrakt

Prace je vénovana bezpecnostnim nadstavbam s popisem jejich moZznych vyhod pri
rozsahlych instalacich, jako je napriklad Prazské metro. Je zde srovnano nékolik
nadstaveb nabizenych na c¢eském trhu s popisem jejich konkurencnich vyhod
s naslednym srovnanim metodou multikriteridlni analyzy. Dale je popsan zpilisob
implementace vybraného systému v Prazském metru a popis jeho piinosu v oblasti

bezpecnosti.

Pro uvedeni do problematiky se prace zabyva popisem bezpecnostnich systémij,

sezndmeni s objektovou bezpecnosti a legislativou, ktera je k tomuto vztaZena.
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Abstract

The work is dedicated to unified graphical extensions - superstructures, describing
their possible advantages in large-scale installations, such as the Prague Metro. This
work covers several extensions offered on the Czech market with a description of their
competitive advantages followed by comparison using a multi-criteria analysis.
Furthermore, it describes how to implement the chosen system in the Prague Metro and

a description of its contribution in the field of security.

For an introduction to the problematics, this work also covers a description of

security systems, building security and safety, and relevant legislation.
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Pouzité zkratky

CCTV - Closed Circuit Television

DPP - Dopravni podnik hl. m. Prahy

DB - Databaze

EKV - Elektronicka kontrola vstupu

EPS - Elektronicka poZarni signalizace
HW - Hardware

HZS - Hasi¢sky zachranny sbor

JIP - Jednotna implementacni platforma
MZS - Mechanické zabranné systémy
NBU - Narodni bezpeénostni turad
PROVAS - Protichemicka varovny systém
PTV - Priimyslova televize

PZTS - Poplachovy zabezpecovaci a tistiovy systém
SRV - Server

SW - Software
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1 Uvod

V dnesni dobé je stale castéji sklonnovano slovo bezpecnost, a to jak z pohledu
jedince, tak z pohledu statu, ktery je zodpovédny za vytvoreni bezpecného prostredi
pro své obyvatele. Aktualni situace z pohledu evropského métitka neni takova, jakou
by bylo mozné prohlasit za stabilni a bezpecnou pro evropské staty. Velky podil
na tom maji ¢asté teroristické utoky, migracni krize a jiné bezpecnosti incidenty. Toto
se samoziejmé odrazi i v bezpe¢nostnim déni Ceské republiky. Aktualné jsou statem
investovany velké financni prostredky na zlepSeni bezpecnostni situace
ve spolecCnosti. Vramci bezpecnostni analyzy je mozné jako jeden z kritickych
objektli v ramci bezpecnosti vyhodnotit Dopravni podnik hl. m Prahy, a to predevsim
z diivodu velkého poctu cestujicich kteri jsou prepravovani a jejich velka zranitelnost

v pripadé jakéhokoli utoku ¢i nehody.

ZlepSeni bezpecnostni situace lze docilit jednak prevenci vzniku bezpecnostnich
hrozeb ale také rychlou reakci na jiZ vzniklé bezpecnostni hrozby a naslednou jeji
eliminaci. K témto ucellim je vyuzivana kombinace elektronickych bezpec¢nostnich
systémi, mechanickych zabezpecovacich systémi a v neposledni radé lidské sily.
Problémem je ale tyto tfi elementy spravné koordinovat a ridit. Jedna z moZnosti,
ktera si ziskava stale vétsi oblibu jsou softwarové nadstavbové systémy, které
do sebe integruji prvky elektronické bezpecnosti, lidské sily a zohlednuji

mechanicka bezpecnostni opatreni.

Jaké konkrétni nadstavbové systémy lze vyuZit pro implementaci v prostorach
metra DPP, jaké benefity tyto systémy z pohledu bezpecnosti prinasi, jaké
technologie 1ze implementovat nebo jak sloZita je jejich implementace a co je tfeba

priimplementaci zohlednit?

Takovéto otazky jsem si kladl pti zpracovani této prace, ktera je koncipovana
jako pripadova studie nasazeni jednoho zvybranych softwarovych feSeni
v podminkach Dopravniho podniku hl. mésta Prahy a vétim, Ze prectenim této prace

Ctenar ziska nové informace z této sféry a lepsi porozuméni zminéné problematice.
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2 Bezpecnostni nadstavbové SW

Elektronické bezpecnostni systémy jsou zejména na velkych instalacich (nékolik
druh@i riznych technologii) integrovany do softwarovych nadstaveb. Pravé tyto
nadstavby zabezpecuji centralizované a uzivatelsky privétivéjsi reSeni pro spravu
elektronickych systémi. Piinos pro uzivatele je zejména v:

e centralni spravé zabezpecovacich technologii,

e vizualizaci monitoring bezpec¢nostnich systémf,

e automatizaci bezpec¢nostnich systémii,

e analyze a vyhodnoceni bezpec¢nostnich informaci,

e centralnim managementu identity,

e podpore krizového managementu,

e snizeni nakladi (zvySeni efektivity, automatizace, lepsi alokaci lidskych
zdroji),

e mozZnost pripojeni riznych technologii mnoha vyrobcq,

e zvySeni bezpeclnosti, sniZeni rizik,

e moznosti vyuZiti pro koordinaci ¢innosti krizovych tymij,

e rychlé a efektivni identifikaci mista bezpe¢nostniho incidentu (graficky
podklad),

e snizenireakcnich casi (likvidace pozaru ve fazi jeho rozvoje, rychla reakce
pri napadeni objektu atd.).

Nadstavbové systémy do sebe integruji prvky (jednotlivé bezpecnostni dstiedny)
bezpecnostni ochrany objektli. Dale tyto softwary musi respektovat a reflektovat
zakladni principy, pravni rdmec a zasady objektové bezpecnosti. Proto, aby byl
integratni SW spravné navrzen, je treba, aby analytik navrhujici systém
spolupracoval s bezpecnostnim expertem anebo sam velmi dobte znal problematiku
objektové bezpecnosti. Toto je zasadni aspekt vytvareni systému, ktery uzivateli
skutecné poskytne vySe zminéné benefity.

Obrazek ¢. 2 znazoriiuje jednu z moznosti vizualizace stavu monitorované oblasti.
Zpravidla je zobrazen strom lokace (leva horni ¢ast), mapa (stifedni ¢ast obrazku)

ktera obsahuje zdkresy jednotlivych cidel s vizualizaci jejich stavu, zpravy
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z pripojenych ustreden (dolni ¢ast obrazku). Dale mohou byt systémy doplnény

o dalsi moduly jako je naptiklad alarm management, moZnost zasilani emaili atd.
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Obrizek 1- Schéma zapojeni SW nadstavby.
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Obrizek 2 - Vizualizace klienta pro nadstavbovy systém. [18]
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3 Objektova bezpecnost

Objektem v objektové bezpecnosti se rozumi budova, nebo stavebni prostor, ktery

jsme se rozhodli chranit.

Objektova bezpecnost ma za cil navrhnout takovy systém, kterym bude realné
zajiSténa bezpecnost objektu. Aby bylo moZné toto splnit, je nutné znat dvé zakladni
velic¢iny: predmét ochrany a cil ochrany. Pfredmét ochrany stanovy, co je chranéno

a cil ochrany stanovy jaka je redlna hrozba ohroZenti cile ochrany. [2]

Objektova bezpecnost je proces, ktery technicky a personalné zajistuje ochranu
objektu. Tento proces ma zajistit, aby naruseni nebo napadeni chranéného objektu

bylo eliminovani na nejnizsi moznou miru [2]

3.1 Zpusoby zajisténi ochrany z pohledu objektové
bezpecnosti
Zplsoby zajisténi ochrany objektové bezpecnosti 1ze rozdélit do ¢tyt zakladnich
skupin. Jedna se o mechanickou ochranu, reZimovou ochranu, fyzickou ostrahu
objektu a technickou ostrahu. Diilezitym bodem je vyhodnotit ucelnost téchto ctyr

zakladnich skupin, tak aby byla ochrana maximalné efektivni.

3.1.1 Fyzicka ostraha objektu

Tato ochrana majetku je vykonavana Zivou silou. Cilem je zajistit ochranu majetku
a osob, bezpecnost stiezenych objektl a verejny poradek. Nejvétsi vyhodou této
ochrany je, Ze dokaze jako jedina okamZité zapocit zakrok k odvraceni nebezpeci,
¢imZ minimalizuje nasledné mozné Skody a umoZnuje bezprostredni dopadeni
pachatele. Proto je v kombinace technické ochrany casto propojovana s fyzickou
ostrahou, radikalné se tim zvySuje procento efektivity. Tuto ostrahu vykonavaji
prislusnici bezpecnostnich sborli, soukromé agentury, straznici, nebo policie.
prislusnikiim ostrahy, na rozdil od reSeni technické ochrany, kde je vysoka primarné
prvotni investice a nadale je systém v podstaté bez nakladny. [12] [11]
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Fyzickd ostraha ma nékolik moznych rozdéleni (hledisko vykonu, hledisko

¢asové, hledisko zptisobu zajisténi, z hlediska vyzbroje a vystroje) [12]

Obrizek 3 - Strazny (Fyzickd ostraha) [14]

3.1.2 Technicka ochrana

Technické prostiedky spolu s fyzickou ochranou vytvareji zakladni zabezpeceni
objektu. Touto kombinaci dosahujeme vysoké efektivity. Technické prostredky
vypliiuji slabd mista fyzické ochrany a podporuji reZimové opatieni. Technicka
ochrana znamena rychlé, nepretrzité stfeZeni a monitorovani objektu. Technicka
ochrana vyuZzivd mechanické prvky bezpecnosti a elektronické prvky bezpecnosti.

[10], [11]

3.1.3 Mechanicka ochrana

Je zalozena na zabezpeCeni objektii pomoci mechanickych zabrannych
prostiredkili, které znesnadnuji vniknuti do objektl. Tato ochrana je jedna
z nejstarsich a nejrozsirenéjsich metod ochrany viibec. Jedna se o zakladni formu
ochrany majetku. Mechanickd ochrana se dlouhodobé ukazuje jako nedostatecna,
pokud je instalovana samostatné, proto se Casto pouZzivd v kombinaci s dalSimi

druhy ochrany. Mechanicka ochrana se postupem ¢asu modernizuje a technicky
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vylepSuje, stejné tak se ale i zdokonaluji techniky narusitelii. Prvkem mechanické

Vv

ochrany jsou napriklad ostnaty drat na ploté, mriZe, ale také mechanické zamky atd.

[7]

Obrizek 4 - Plotovy perimetr (ptiklad kombinace mechanické a elektrické ochrany [24]

3.1.4 Rezimova ochrana

Jednd se o uceleny soubor opatifeni, pokynt, prikazli, zdkazli a omezeni
stanovenych ridicimi predpisy a dokumenty vlastnika objektu. ReZimové opatieni
stanovuji rad zplisobu pouziti bezpecnostnich opatieni a zajistit vazby mezi uZivateli

objektu, opatienimi technické ochrany a vykonem fyzické ostrahy. [8], [9]

,V CR neni v platnosti prdvni predpis upravujici oblast reZimovych opatieni
u jednotlivych subjektii ¢i instituci. Povinnosti subjektu k zavedeni reZimovych opatreni
v§ak miiZe vyplyvat z prdvnich predpist upravujici jeho podnikatelskou cinnost (napf.
poZdrni ochrana, jadernd energetika, prevence zdvaznych havdrii) nebo podminek pro

jeji vykon (ochrana utajovanych informaci, krizovy zdkon apod.)" [8]
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ReZimova ochrana vramci systému fyzické ochrany propojuje ostatni casti
(technickou ochranu, fyzickou ostrahu). Zakladnimi vystupy reZimové ochrany jsou

Bezpecnostni politika a Analyza bezpec¢nostnich hrozeb a rizik. [8][9]

3.2 Legislativa v objektové bezpecCnosti

ProtoZe se objektova bezpecnost tyka mnoha dalSich odvétvi, upravuje ji hned
nékolik pravnich predpist. V soucasné dobé neexistuje jeden zastresujici pravni
predpis pro objektovou bezpecnost. Jednotlivé pravni predpisy, které ve svém znéni

upravuji, nebo se dotykaji problematiky objektové bezpecnosti jsou zminény niZe.

3.2.1 Vyhlaska NBU o objektové bezpeénosti ¢. 258/1998 Sb.

Predmét upravy:

§1 ,Zajisténim objektové bezpecnosti se rozumi systém opatreni, kterym se urcuji
podminky, prostiedky a zpiisoby zabezpeleni ochrany objektii pred sezndmenim
se nepovolané osoby s utajovanou skutecnosti, a stanoveni opatieni smérujici

k zajisténi ochrany utajované skutecnosti pri ohroZeni objektu.” [3]

§2,Cilem provddeéni objektové bezpecnosti je zabrdnit proniknuti nepovolané osoby
do objektu, zjistovat proniknuti nepovolané osoby do objektu, cinit opatieni
k minimalizaci ndsledkii proniknuti nepovolané osoby do objektu a predchdzet tniku,
ztrdté, znehodnoceni nebo zniceni utajované skutec¢nosti v diisledku vzniku mimorddné

uddlosti.” [3]

Kategorie objektu:

§4 “Ochrana objektu se zabezpecuje pomoci bezpecnostnich opatreni, kterymi jsou:

a) fyzicka ostraha objektu,

b) mechanické zdbranné prostredky,

c) technické zabezpecovaci prostredky,
d) reZimovd opatreni,

e) vzdjemnd kombinace opatreni uvedenych pod pismeny a), b), c) a d).
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Rozsah, zpiisob a podminky pouZiti bezpecnostnich opatreni urcuje statutdrni

orgdn provozovatele objektu.” [3]

3.2.2 Zakon o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti ¢. 412/2015 Sb.

,Ochrana utajovanych informaci je pomérné specifickou oblasti ochrany informaci
a v soucasnosti je vymezena a upravena zdkonem ¢. 412/2005 Sb. o ochrané

utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdéjsich predpisii. [6]

Problematika zakonu o utajovanych informacich je natolik slozita, Ze i kdyz je
popsana zakonu a dalSich pravnich predpisech, vyzaduje zna¢nou davku praktické
zkuSenosti a vyzaduje specifické znalosti z dané oblasti. ObtiZné se stava pochopeni
rozdilnosti bezpecnostnich opatreni v disledku klasifikace utajovanych informaci
na stupné utajeni Vyhrazené, Divérné, Tajné a Prisné tajné, ale i rozdilna struktura

stanovené bezpecnostni dokumentace pro fyzické osoby, podnikatele a organy statu.

[6]

Predmét upravy:

§1 ,Tento zdkon upravuje zdsady pro stanoveni informaci jako informaci
utajovanych, podminky pro pristup k nim a dalsi poZadavky na jejich ochranu, zdsady
pro stanoveni citlivych Cinnosti a podminky pro jejich vykon a s tim spojeny vykon

statni spravy.” [4]
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4 Objektové zabezpeceni z technologického
hlediska

Z predeslych kapitol vyplyva, Ze se jedna o soubor systémii, prvkid a komponent,
které vytvareji nepretrzité podminky pro stieZeni objektli. V této kapitole blize

popisi jednotlivé systémy spadajici do ,rodiny“ technického zabezpeceni.

4.1 Mechanické zabranné systémy

Za mechanické zdbranné systémy se oznacuji veSkeré prostifedky, urcené
k ochrané proti nasilnému vniknuti neopravnénych osob. Jsou to historicky nejstarsi
technickymi zabezpecovacimi prostredky. Hlavnim ukolem MZS je narusSitele,
co nejvice zdrzet pri jejich prekonavani. VSechny MZS jsou v kone¢ném Ccase
prekonatelné. Doba na jeji pfekonani ovsem radu pachatelii odradj, jelikoz je pro né
velké riziko, Ze si jich po dobu prekonavani nékdo vS§imne nebo Ze na misto stihne
prijet privolanda hlidka. Doba piekondani zavisi predevsim na jejich kvalité a umisténi.
Do skupiny mechanického zabezpeceni mizeme zaradit naptiklad bezpecnostni

oploceni, dvere, miiZe nebo trezorové skiiné. [13]

,Pri ndvrhu MZS je vychozim podkladem pro vybér vhodnych prvkii bezpecnostni
posouzeni zabezpeCovaného objektu. S nim tzce souvisi analyza potenciondlnich
hrozeb v dané lokalité a jejich pravdépodobnosti vyskytu (miry rizika). S ohledem
na identifikaci a ohodnoceni chrdnénych aktiv v zabezpecovaném objektu se poté voli

jednotlivé prvky MZS v odpovidajicim provedeni a tridé bezpecnosti.” [14]

MZS mizeme podle typu chranénych aktiv rozdélit nasledovné:
e obvodovou,
e plastovou,

e predmétnou.
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4.1.1 Obvodové prvky

Tyto prvKky jsou instalovany vné chranéného objektu. Hlavnim tikolem je zajisténi
bezpecnosti ve vyhrazeném prostoru. Prostor je obvykle vymezen katastralnimi
hranicemi pozemku, vétSinou tvorenymi prirodnimi nebo umélymi prekazkami.
Jedna se tedy o oploceni ¢i ohrazeni pozemku vcetné prichodi a prijezdi jako jsou

branky, brany, zavory apod. [14]

4.1.2 Plastové prvky

V pripadé plastové ochrany hovorime o zabezpeceni vnéjsi casti chranéného objektu
tedy veskerych standardnich i nestandardnich stavebnich otvord, jako jsou dvere,
okna, zdsobovaci otvory a Sachty apod. Typickym ptikladem jsou bezpecnostni
dvere, skla, folie, rolety, miiZe, kovani, pomocné zamkové a zamykaci systémy aj.

[14][13]

4.1.3 Predmétové prvky

Primarnim urcenim je zabezpeceni cennych predméti ¢i utajovanych informaci
pred odcizenim, znehodnocenim nebo neopravnéné manipulaci. Obecné se jedna
o pokladny, trezory, trezorové a bezpecnostni skiiné, bezpecCnostni zavazadla

pro prepravu cenin a hotovosti, bezpe¢nostni plomby apod. [14]

Bezpeénostni
posouzeni

Analyza Identifikace a
hrozeb a miry chodnoceni
rizika aktiv

Obrizek 5 - MZS diagram [14]
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4.2 Elektronické systémy

Elektronické a elektrické zabezpecovaci systémy nahrazuji, nebo dopliuji
fyzickou ostrahu. Zajisténi objektl je v tomto piipadé zajiSténo elektrickymi prvky.
Ulohou t&chto prvki je monitorovani, informovani a dokumentovani. Primarni
vyhodou je moznost online nahledu stavu zabezpeceného objektu, druhotnou
vyhodou je, Ze na pachatele pisobi i z psychologického hlediska. Pachatele mtze
odradit od mozného plisobeni skody uz to, Ze vidi v objektu zabezpecovaci cidla
nebo kamery. Typickymi elektronickymi prvky jsou elektronicka zabezpecovaci
signalizace, elektricka poZarni signalizace, kamerové systémy, elektronicka kontrola

vstupu. [7], [10]

4.2.1 Elektricka zabezpecovaci signalizace

,EZS, neboli elektronické zabezpecovaci systémy slouZi k signalizaci nebezpeci
ve streZeném objektu.” [17] Tyto systémy zejména informuji o vniknuti do stieZeného
objektu. Mohou vSak byt a velmi ¢asto jsou kombinovany i se systémy indikujicimi
jiné nebezpeci (pozarni nebezpeci, Unik plynu, zaplaveni atd.). Podrobné udaje jsou

uvedeny v CSN EN 50131-1a CSN CLC/TS 50131-7. [17], [19]

Systém EZS je v principu sloZen ze dvou hlavnich komponent. Prvnim je koncové
¢idlo, které je nainstalovano v dané mistnosti, nebo prostoru a reaguje na zmény
ve svém okoli. Ve chvili, kdy ¢idlo sepne (napt. detekuje pohyb) zaSle informaci druhé
komponenté. Druhou komponentou je ridici dstiedna, ktera informaci prijme a dle
prednastavenych parametrii signal vyhodnoti. Vysledkem miize byt napriklad
vyhlaSeni poplachu a zapis zpravy do databaze nebo pouze zapis do databaze

bez vyhlaSeni poplachu. [17], [20]

Rozdéleni detektori:

e Pasivni detektory - Nevyuzivaji pro svou funkci elektrickou energii. Jsou vhodné
pro vnéjsi i vnitrni vyuziti. Pasivni detektory predstavuji predevSim magnetické
spinace, destrukcni detektory, zajiStovaci kontaktni prvky. Tyto detektory slouZzi
predevsim pro zabezpeceni dveri, vrat atd. [2], [7]
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e Aktivni detektory - Tyto detektory jiZ vyuZivaji napajeni elektrickym proudem
proto, aby mohli plnit svou funkci. Aktivni detektory vysilaji vinéni, které
se odrdzi od okolnich predmétli, a to je detektorem nasledné pfiijimano
a vyhodnoceno. Pokud je vinéni konstantni, jedna se o odraz od nehybnych
predmeétl. Pokud se v prostiedi naléza pohyblivy predmét, dochazi ke zméné

vinéni. Aktivni detektory se dale déli na klasické a dualni. [2] [7]

4
N

o
o |

» (2
Obraizek 6 - Ukdzka detektorit EZS [21]

4.2.2 Elektronicka pozarni signalizace

,Elektrickd poZdrni signalizace zajistuje véasnou a rychlou identifikaci a lokalizaci
vzniku poZdru jiZ v pocinajicim stddiu horeni. Nasazenim systému EPS je tak mozné
zabrdnit vzniku velkych materidlovych ztrdt a v horsich pripadech i ztrdté lidskych

Zivotit." [22]

EPS zajiStuje vCasné zjiSténi vznikajictho pozaru a aktivuje navazné zatizeni,
které se spolupodili na protipozarnich opatienich. Je to dtlezitd soucast
protipoZarni ochrany objektl. Instalace EPS se stiva nepsanym standardem
vybaveni budov a v mnohych ptripadech povinnosti pro dodrzeni platnych zavaznych

predpisi a norem. [22]

Systém EPS tvori vyhodnocovaci ustfedna, rizné typy hlasici a koncova
a poptipadé ovladani zarizeni. UZivatel je akusticky a opticky informovan o vzniku
poZaru. Informace je predana bud primo v objektu nebo na stanoviSté pultu
centralni ochrany, ktery je umistén u hasi¢ského zachranného sboru. Detekci vzniku
poZzaru zajistuji detektory zaloZené na riiznych principech. Je Zadouci, aby EPS nejen

signalizovala vznik poZaru, ale aby také davala signal zarizeni zabranujicimu
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rozSifeni pozaru - napr. protipoZarni vétraci zarizeni, stabilni hasici zarizeni, pozarni

uzavéry otvortl, zejména dvete a vrata, piretlakové ventilatory apod. [10], [11], [22]

Zakladni rozdéleni EPS:

Konven¢ni - na smycku lze pripojit vice hlasicli, nevyhodou je, Ze pokud
je vpoplachu jedno cidlo ze smycky, uUstredna hlasi poplach na smycce,

ale nevime, na kterém konkrétnim cidle.

Adresovatelné - o uvedeni do poplachu rozhodne konkrétni hlasi¢. Do ustfedny
prijde poplach zkonkrétni adresy cidla a tustredna tedy vi, ktery hlasi¢ byl
uvedeny do poplachu.

Analogové - tyto hlasice maji adresu a provadéji méreni fyzikalnich velicin.

0 vyhlaSeni poplachového stavu rozhoduje Gstfedna na zakladé své vnitini logiky.

[10], [11], [22]

Hldsice poZdaru:

Tlacitkové hlasice - reaguji na promacknuti ochranného skla a stlaceni spinace.

Vyuzivaji se tam, kde je stala pritomnost lidi nebo do unikovych prostor.

Samocinné hlasice - na zakladé vyhodnoceni zmén sledovanych fyzikalnich
veli¢in se uvadéji do poplachového stavu. Hlasice reaguji bud'to na pritomnost

teploty nebo koure.

Ionizac¢ni hlasic¢ koure - snimaci ¢ast hlasice se sklada ze dvou komor - otevrené
vnéjsi komory a vnitini polouzaviené referencni komory. V referen¢ni komoie
se nachazi folie s malym mnoZstvim radioaktivniho Americia 241. Po pripojeni
napajeni k hlasici protéka touto folii elektricky proud. Jakmile do hlasic¢e vnikne
kour dojde ke sniZeni proudu ve vnéjsi komore a nasledkem toho vzroste napéti
mezi vnéjSi a vnitini komorou. Toto napéti je elektronicky monitorovano
a po prekroceni urcité statické hodnoty se hlasi¢ prepne do poplachového modu.

Z ekologickych dlivodi se v Evropé od instalaci téchto hlasi¢i upousti.

Opticky hlasi¢ koute - vyuZziva ke své ¢innosti pulzujici LED umisténou uvnitf
hlasice. LED je umisténa v komote, do které nemtze vniknout svétlo z Zddného
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externiho zdroje, ale je umoZnén bezproblémovy ptistup kouie. Castice koute
zplsobi rozptyl svétla emitovaného LED a tuto zménu zaregistruje fotodioda.

Hlasic se nasledné prepne do poplachového médu.

e Hlasice teplot - vyuzivaji termistory. Pokud zacne v blizkosti hlasice rychle
vzrastat teplota, vnéjsi termistor tuto zménu zaznamend. Vnitini termistor
zaregistruje tuto zménu s urcitym zpoZdénim. Pokud nerovnovdha mezi
termistory prekro¢i urcitou mez, dojde k vyhlaSeni poplachu. V pripadé,
Ze teplota vzrista pomaleji, zareaguje hlasi¢ na prekroceni stanovené teploty.
Timto vhodnym usporddanim zajiStuje hlasi¢ véasnéjsi zahlaseni poplachu. [10],

[11], [22]
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Obrizek 7 - Schéma zapojeni EZS. [23]
4.2.3 Kamerovy systém
Kamerové systémy jsou stale pouzivanéjsi systémy pro zabezpeceni objekt.
CCTV neboli Closed Circuit Television (preklad: uzavirené televizni okruhy) se stavaji
nedilnou soucasti bezpecnostnich instalaci stredné velkych a velkych objektii. CCTV

umoziuje stieZzeni rozsahlého okoli z jednoho ¢i vice mist najednou, a to obsluhou

dozorujici monitory vjednom misté. Ucelem instalace je identifikace osob,
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monitoring jejich pohybu, odhalovani a prevence kriminality a dohliZeni
na bezpecnost prace a technologické procesy. Nahravané casové tseky jsou ukladany
v databazi, ze které je mozné je zpétné prehravat a analyzovat zaznamenanou
situaci. Drive pouZivané analogové kamery jsou pomalu vytlaCovany digitalnimi IP

kamerami, které poskytuji ndsobné vyssi rozliSovaci schopnost a prinasi i dalsi

vyhody. [2]

Pii vybéru kamer pro konkrétni instalaci je nutné zohlednit mistni podminky
a kameru posoudit dle parametrt, tak aby na co nejvice vyhovovala mistu instalace.

Hlavnimi parametry pii posouzeni jsou:
e rozliSovaci schopnost,
e citlivost,
e snimani,
e prenos obrazu,
e prisvit,

e druh snimaného Cipu. [2]

Zaznamové zarizeni

Zaznamové zarizeni u systému CCTV se obvykle oznacuje zkratkou DVR (Digital
Video Recorder). Vyrobci systémy DVR vyrabéji v urcitych radach, které jsou dany
poctem pripojenych kamer. Existuji systémy pro pripojeni 2, 4, 8 a 16, 24 kamer. Dle
poctu kamer a také kvality a doby nahravani volime velikost uloZisté. Systém DVR
ma vétSinou vystupy na pripojeni monitoru anebo pro streamovani do sité LAN.
Pomoci monitoru miizeme nahliZet pfimo na jednotlivé kamery nebo prehravat

zaznam. [29]
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Rozdéleni kamer

Samotné kamery miizeme rozdeélit do nékolika skupin bez ohledu na pouzitou
technologii. Hlavnim kritériem rozdéleni je, zda se bude kamera pouzivat
ve vnitinich ¢i venkovnich prostorach. Zakladni typy kamer:

e deskové kamery,
e kompaktni kamery,
e kompaktni venkovni kamery,

e DOME kamery (statické, pohybové, vnitini a vnéjsi). [29]

Obrazek 8 - Sestava kamer vcetné DVR. [30]

4.2.4 Elektronicka kontrola vstupu

EKV je v zakladu tvotfeno ¢teckou, elektrickym zdmkem a Fidici jednotkou. Ridici
jednotka vyhodnocuje a zaznamenava veSkeré udalosti v systému. Vystupni
informace se prenaseji do PC. Systém kontroly vstupu (EKV) provadi identifikaci

a vybér osob pro prichod/odchod do definovanych prostor. [25], [26]
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NejbézZnéjsSim prostredkem identifikace, pouZivanym v pristupovych systémech
je personalni karta, kterou se osoby registruji u ¢teéek. Cteci zafizeni precte
informaci obsaZenou na karté, preda ji ridici jednotce a ta podle systému
pristupovych prav rozhodne o vpusténi osoby do stieZeného prostoru. Aktualné jsou
popularni instalace tzv. biometrickych ctecek, které dokazou identifikovat osoby
podle otisku prstu nebo o¢niho pozadi. Vzajemnou kombinaci téchto identifika¢nich

faktori lze zvysit stupen zabezpeceni kontroly vstupu. [25], [26]

Chod systému zajistuje ridici jednotka, ve které je udrZzovana databaze uZzivateld,
jejich prava vstupu do jednotlivych oblasti objektu, ktera mohou byt definovana
nejen mistné ale i Casové. VSechny vstupy nebo i jen pokusy o vstup jsou
s prisluSnymi ¢asovymi udaji uloZeny a mohou byt vyuZity pro pozdéjsi analyzu.
Pristupové systémy byva mozZné pripojit k internetu a z libovolného pocitace

nastavit povoleni vstupu do objektu. [25] [26]

Zakladni technické pozadavky:

Vyrobky elektrické kontroly vstupu jsou reSeny harmonizovanymi evropskymi
normami CSN EN fady 50 133, popripadé i Narodnim bezpe¢nostnim titadem dle
Zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni
zplisobilosti a vyhlasky NBU & 528/2005 Sb., o fyzické bezpec¢nosti a certifikaci

technickych prostredkt. [4], [27], [28]

w-u~yeu-
C=0<ll=0)

Obrizek 9 - pfistupové Ctecky s kldvesnici a vistiednou [25]
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5 Bezpecnostnirizika - pojem, ocenéni
a projekty ostrahy

,Bezpecnostni riziko je situace ve stieZeném objektu, v jehoZ diisledku miiZe

vzniknout krizovd situace, a to v pri¢inné souvislosti mezi jedndnim a ndsledkem.“[2]

Bezpecnostni riziko je mozné rozdélit na:

e bezprostiedni (okamzité viditelné),
¢ nasledné (které mohou privodit znac¢né Skody),

e latentni (skryté).

Spravné stanoveni bezpecnostniho rizika je jednou z klicovych roli ridicich
pracovnikii SBS pii organizovani objektové bezpecnosti. Kazdy objekt sebou nese
odliSnou mnozinu moZznych rizik. Zakladem pro stanoveni a ocenéni bezpecnostnich
rizik je analyza vstupnich informaci o chranéném objektu. Ziskani kvalifikovanych
podkladi pro provedeni spravné analyzy ke stanoveni bezpecnostnich rizik
na zkuSenostech bezpecnostniho managementu. Ziskani relevantnich informaci
je sloZité i proto, Ze osoby zodpovédné za objekt (majitelé, reditelé apod.) neuvadéji
podstatné informace (napriklad Ze budova byla jiZ nékolikrat vykradena,
nebo Ze v objektu pracuji osoby se zapisem v rejstriku trestii apod.). Z tohoto
divodu by mél bezpecnosti manager vyuzit vSechny mozné dostupné moznosti pro
zjiSténi, co moZna nejvétsiho poctu informaci o objektu, jediné pak lze zhotovit

kvalitni analyzu rizik. [2]

5.1 Bezpecnostni analyza

BezpecCnostni analyza obsahuje souhrn bezpecnostnich poznatki ovliviiujici
streZeni objektu. Bezpecnostni analyza vyhledava a zkouma vnitini zranitelnosti,
vnéjsi hrozby a implementované a planované ochranné mechanizmy, které maji vliv
na predmétny objekt ve zvolenych vrstvach bezpecnosti: technologické (pocitacové

a komunikac¢ni), fyzické, personalni a administrativni (organizacni).
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,Cile bezpecnostni analyzy jsou identifikovat maximum zranitelnosti obsaZenych
ve zkoumaném objektu, odhadnout hrozby, rizika a moZné negativni dopady
na zkoumany objekt, urcit efektivitu a funkcnost stdvajicich ochrannych mechanizmii
a navrhnout nové tak, aby byla vsechna rizika efektivné sniZena nebo pokryta

na akceptovatelnou tiroven.” [5]

5.2 Oceneéni rizika

Ocenéné riziko je zpravidla urceno slovni definici: malé, stfedni, vyssi a podobné.

Postup ocenént rizika:

a) Vyhledat zdroj rizika a jeji identifikace
Zde je vhodné vyuzit statistické analyzy Krizovych situaci (pocty vloupani, pocet
incidentli bezpec¢nostniho charakteru atd.). V polozkach identifikace hrozeb bude
nasledné uveden vycet pravdépodobnych druhli uddalosti ohrozujici objekt.
Do polozek celkové skody se zahrnou primé ztraty jako naptiklad obnova, nasledna

Skoda, nemoznost podnikat. [2]

b) Stanoveni dil¢ich pojmi a metod rizikové analyzy
Podminkou pro kvalitni analyzu je poznani vSech velicin rizika v objektu.
o CAS - priinikova analyza
e PRAVDEPODOBNOST - analyza druhi rizik
e NASLEDEK PRIMY - kvalitativni analyzy propo¢tii
e NASLEDEK NEPRIMY - analyza souvztaznosti
e SPOLEHLIVOST LIDSKYCH ZDROJU - analyza osobnostnich psychotestti.
[2]
Riziko = pravdépodonost X nasledek (R =P X N)

c) Komplexni analyzy souvztaznosti rizik
Jedna se seriozni ocenéni jednotlivych hrozeb rizik a krizovych situaci, z hlediska
Casové posloupnosti, z pohledu pravdépodobnosti a z hlediska moZnych vzajemnych

vazeb. [2]
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6 Dopravni podnik hl. m. Prahy

Dopravni podnik hl. m. Prahy je hlavnim provozovatelem verejné dopravy
vhlavnim mésté CR. Vjeho ptisobnosti je provoz metra, tramvaji, autobust
a zaroven je provozovatelem méstskych drah na niZ tuto dopravu provozuje. [31],
[32]

Tabulka 1 - Provozné technické ukazatele [33]

3 33 142 178

65,4 5474 1695,3 2 308,1
35,65 18,77 25,31 26,58
57 529 54 578 60 327 172 434
461 160 368 609 356 967 1186 736

Z tabulky vypliva, Ze v Prazském metru je prepravovano vice jak 1 milion
cestujicich ro¢né, z toho prepravi metro témér ptil milionu cestujicich. Takto vysoky

pocet cestujicich klade vysoké naroky na bezpecnost.

/

Dopravni podnik
hlavniho mésta Prahy

Obrizek 10 - Logo DPP [33]
6.1 Historie

Historie vzniku DPP saha do roku 1890, kdy ale jeSté provoz verejné dopravy
zajiStovali soukromi dopravci. V pocatcich byl DPP odvozovan od prazské radnicni
komise, kterd vznikla k posouzeni navrhu vzniku parni tramvaje propojujici
jednotlivé ¢asti mésta. K dohodé sice nedoslo, ale komise byla provozovana i nadale

pod nazvem Komise pro elektrické drahy. Dne 27. ervna 1897 odkoupila Praha
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dosud soukromou sit' prazské konky, nasledné byl do prazského podniku sloucen
vinohradsky podnik Méstska elektricka draha Kralovskych Vinohrad. V roce 1900
pak podnik odkoupil Hlavackovu drahu do KoSif a v roce 1907 Krizikovu drahu
do Vysocan, ¢imZz byl proces komunalizace a monopolizace prazské verejné
hromadné dopravy zavrSen. Nazev Dopravni podnik hl. m. Prahy byl ustanoven 6.
zari 1946. Dopravni podnik za dobu své existence zaclenoval mimo nynéjsi provoz
také provoz taxisluzeb, lodni dopravy, ptijcovnu automobild, v priabéhu let byly tyto

¢innosti opét vyclenény. [31], [32]

Podnik ma od roku 1991 formu akciové spolec¢nosti. Jedinou akcii v hodnoté priblizné
32 miliard K¢ vlastnilo hlavni mésto Praha. V roce 1995 byla tato akcie rozdélena

na 3001 ks akcii, jejichZ vlastnikem bylo stale hl. mésto Praha. [31], [32]

0d roku 1999 pouziva DPP nové logo. Je jim bily nebo cerveny kruh symbolizujici
autobusy, s dvéma pres néj probihajicimi zakfivenymi liniemi, které symbolizuji
tramvaje, svisla linie pak predstavuje metro. Logo se pouZiva se jak na autobusech,
tak i tramvajich ¢i v metru. V devadesatych letech kazdy odStépny zavod ale pouZival
své vlastni logo; metro trojuhelnik s pismenem M, tramvaje stylizovanou Prasnou
branu (podobné logo bylo do 80. let uZivano pro cely DP) a autobusy stylizované

pismeno A. [31], [32]
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7 PoZzadovany prinos projektu JIP

Cilem projektu JIP v DPP je slouceni klicovych bezpecnostnich a nékterych
podptlirnych technologickych systémii v oblasti metra do Jednotné Integracni
Platformy a doplnéni nezbytné infrastruktury pro integrovani technologii

a vybudovani novych pracovist pro praci s Jednotnou integrac¢ni platformou. [1]

Integraci je mySleno spojeni jednotlivych bezpecnostnich a podptlrnych
technologii ve vyssi celek. Jednoucelové technologie propojit mezi sebou a uzivateli
zprostredkovat komplexni pohled na bezpecnostni technologie v prostredi DPP.
Integrované technologie lze samostatné chapat jako jednoucelové vstupy,
kdy komplexni pohled uZivatele skrz vazby v systému zajisti daleko lep$i moZnosti
vyhodnoceni mimoradnych situaci v DPP, coZ se bude primo podilet na zvySeni

bezpecnosti v prostredi DPP. [1]

Ocekavany prinosem projektu je sniZeni reak¢éniho ¢asu na mimoradnou udalost
ve sledovaném prostoru a tim sniZeni rizika vzniku Skody pfri nastalé mimoradné
udalosti. Systém bude dale také ukladat veSkeré informace tykajici se udalosti (jak
uzivatelské ukony, tak zpravy z technologii) a tim bude umoznéno nasledné priibéh
reSeni analyzovat a navrhovat napriklad vhodnéjsi postupy pri reSeni udalosti.
Dal$im z pfinosti bude odlehceni zatiZenosti lidskych zdroji v oblasti fyzické

ochrany, které bude mozné alokovat na lokality, kde bude jejich vyuziti efektivné;jsi.
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Prakticka cast
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8 Popis soucasného stavu implementace
technologii v metru

Vsoucasné dobé je vPrazském metru implementovan nadstavbovy systém
MrGuard3. Do tohoto systému ale nejsou implementovany vSechny useky metra
a systém neni vyuzivan vSemi slozkami podilejicimi se na bezpecnosti v Prazském
metru a nejsou vném implementovany potiebné technologie vyuZivané
pro bezpecnostni dohled (napiiklad kamerové systémy). Stavajici systém naptiklad

neresi nové vystavény usek na trase A - Borislavka - Nemocnice Motol.

8.1 Informace o planovaném rozsahu integrace

V nasledujicich dvou podkapitolach jsou uvedeny konkrétni typy technologii,
které jsou planovany integrovat do systému JIP sjejich sty¢nym popisem. Dale
je definovano uzemi, kterého se integrace do JIP tykd, zejména se jedna o jednotlivé

stanice metra a depa.
8.1.1 Integrované technologie

NiZe jsou jednotlivé integrované technologie uvedeny a popsany s ohledem
na vyuziti pouze téch informaci, které nejsou v tomto projektu chapany jako
divérné, vyhrazené, nebo tajné. V ramci projektu JIP budou integrovany technologie,

které jsou chapany jako klicové:

e EPS,

e PZTS,

e EKYV,

e PTV,

e PROVAS.

Technologie EPS

V ramci Elektrické pozarni signalizace bude integrovano celkem 156 systému
postavenych na technologické platformé Schrack a Esser. Pro ucely dohledu v metru

budou vyuZzity primarné kombinované hlasice, teplotni hlasi¢e, manualni hlasice,
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optické hlasice. Ke zminénému poctu 156 ustieden bude celkem pripojeno 13 241ks

hlasict.

Technologie PZTS

V ramci Elektrické zabezpecovaci signalizace bude integrovano celkem 56
stavajicich systémi a 37 systémii v pripravé v predprodejnich mistech postavenych
na technologické platformé Galaxy. K ustfrednam bude pripojeno celkem 2 730ks
Cidel, ktera budou zejména typové zastoupena magnetickymi kontakty, pohybovymi

detektory a detektory tristéni skla.

Technologie EKV

Vramci Elektronické kontroly vstupl bude integrovano celkem 1054 ridicich

jednotek, které budou postaveny na platformeé systému S4.

Technologie PTV

Vramci PTV bude integrovano celkem 100 serverd vychazejici z technologické
platformy Guetebriick. K témto serverim bude integrovano celkem 1914 kamer.

Do systému budou integrovany analogové i I[P kamery.

Technologie PROVAS

Do systému JIP bude integrovana technologie PROVAS, ze které bude systém JIP
prijimat datové véty, které zajisti predani informace operatorovi. Informace bude
specifickym zplisobem zobrazovdna na JIP klientech (klientskych aplikacich)
vlakového dispecinku a dispecinku HZS. Celd tato technologie a veskeré dalsi
informace tykajici se této technologie jsou vedeny v reZimu , Vyhrazené“ dle platnych

prredpist a vyhlasek NBU.

8.1.2 Integrované uzemi

Do nadstavbového softwaru JIP budou integrovany vSechny stanice Prazského

metra, v€etné stanic depa a pridruzenych prostor. Konkrétné se jedna o:
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Integrované stanice:

e Trasa A - Borislavka, Dejvice, Depo Hostivar, Flora, Hrad¢anska, Jifiho
z Podébrad, Malostranska, Mustek A, Muzeum A, Nadrazi Veleslavin,
Namésti Miru, Nemocnice Motol, Petfiny, Skalka, Staroméstsk3, StraSnicka,

Zelivského (celkem 17 stanic) [34]

e Trasa B - Andél, Cerny most, Ceskomoravska, Florenc, Hloubétin, Hiirka,
Invalidovna, Jinonice, Karlovo ndmésti, Kolbenova, Ktizikova, Luka, LuZiny,
Mistek, Namésti Republiky, Narodni tifida, Nové Butovice, Palmovka,
Radlickd, Rajska zahrada, Smichovské ndadrazi, Stodiilky, Vysocanska,

Zli¢in (celkem 24 stanic) [34]

e Trasa C - Budéjovicka, Florenc, Haje, Hlavni nadrazi, Chodov, I. P.
Pavlova, Kacerov, Kobylisy, Ladvi, Letiiany, Muzeum, NadraZi HoleSovice,

Opatov, Pankrac, Prazského povstani, Prosek, Roztyly, Strizkov, Vitavska,

VySehrad (celkem 20 stanic) [34]

Celkem bude integrovano 61 stanic metra, kdy jsou v kazdé stanici zrizena tri
dohledova pracovisté. Na kaZdém dohledovém pracovisti bude instalovan jeden

dohledovy klient SW JIP.

MAPA
PRAZSKEHO
METRA

a
HLAVN E
NADRAZI /

W
£

« s s Tbn s
Obrdzek 11 - Mapa Prazského metra [34]
Integrovana depa

Do JIP budou integrovany také vSechna depa Prazského metra. Jedna se o depo

Kacerov, Zli¢in a Hostivar.
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9 Softwarova nadstavba JIP

JIP bude softwarova nadstavba nad bezpecnostnimi technologiemi v Dopravnim
podniku hlavniho mésta Prahy. Tato nadstavba bude vychazet z produktt
dostupnych na trhu. Vybrany produkt, ktery bude poZzadavkiim DPP nejbliZe a bude
ekonomicky a technicky nevice vyhovovat bude nasledné modifikovan

a doprogramovan do stavu, kdy bude plné vyhovovat poZadavkim DPP.

9.1 Strucny popis reseni JIP

Zakladnim tukolem nadstavbového systému je sbirat, uchovavat, zpracovavat
a predavat informace z integrovanych technologii uzivatelim, ktefi s JIP budou
pracovat. UZivatel mtiZe JIP rovnéZ vyuzit na zakladé vyhodnoceni situace jako
ovladaci nastroj integrovanych technologii. Vazby mezi jednotlivymi systémy davaji
uzivateli ucelenéjsi informace, které mu pomahaji snadnéji vyhodnotit mimoradné

situace a zabezpecit kvalitu a bezpecnost provozu v metru. [1]

Systém je navrzen v Konceptu Kklient - server. To znamen3, Ze data z pripojenych
technologii se zpracovavaji v aplika¢nim serveru, odkud jsou ukladana do databaze
a dale poskytovana klientim. Klientem se rozumi uzivatelska aplikace instalovana

na PC.
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Pozarni | | Operadni
zabezpecdeni klient
Skript 1 /
PFistupovy Servisni
[ systém | >| SDK Skript 2 Gl \“ klient
Kamerovy L Skript 3 J Analyticky
systém ] | | | klient

Obrizek 12: Schéma p¥istupil technologii a klientii do JIP [1]

Obrazek 13: Blokové schéma JIP [1]
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10 Popis pozadavki DPP na software JIP

U zastupci DPP byly metodou fizenych rozhovorli analyzovany klicové
poZadavky pro fungovani JIP a obecné pozadavky na SW. Tyto poZadavky jsou nizZe

v této kapitole stru¢né popsany.

10.1 Klicové pozadavky

Diky svému velkému rozsahu bude systém JIP piresahovat pred rizné tiseky DPP.
Diky Sirokému vyuziti velkym spektrem uzivatelli je na systém JIP kladeno velké
mnozstvi riznorodych pozadavki. Tyto pozadavky je nutné zhotovitelem SW radné
analyzovat a navrhnout teSeni, které bude piisobit jednotnym dojmem a bude
poskytovat maximalni moznou prehlednost. Za predpokladu, Ze budeme vychazet
z reSeni MrGuard, je nutné ze strany zhotovitele provést komparaci pozadavki
a vlastnosti systému a pro rozdilové poZadavky navrhnout vhodny dovyvoj, tak aby

byly pozadavky splnény.

10.1.1 Vytvareni bezpecnostniho systému JIP

JIP ma obsahovat sadu Kklientli, ktefi umozni definovat vlastni bezpecnostni
systém JIP nad zajmovymi objekty pomoci vytvarenych lokaci v kombinaci
s technologiemi a uZivatelskymi skupinami. Cilem je, aby kazda uZivatelska supina
sledovala jen tu cast objektti a s tim pohledem, ktery je vhodny k jejim pracovnim

potiebam.

10.1.2 Analyza uloZzenych dat

Systém bude umoziiovat dlouhodobé uchovavat vSechna data, kterd budou
v nastaveni systému vybrana a nad témito daty pomoci specidlniho klienta
vyhledavat. Hlavni pozadovana vlastnost je vyhledavani nad raznymi typy dat

a technologiemi.
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10.1.3 Riizné typy incidenti

Systém JIP musi umoznovat uZivatelsky definovat rtzné typy incidentt, jako
napiiklad Porucha, Predpoplach, Poplach. Tyto typy incidentl prirazovat vici
jednotlivym skupindm a zpravam z integrovanych technologii. Incident management

véetné eskalace incidentu

10.1.4 Vazby a skripty

Vazby jsou klicovou vlastnosti celého systému JIP. UmozZiuji pravé onu inteligenci
integrovaného systému. Elementadrnim typem vazby v systému JIP je reakce
kamerového systému na definované bezpecnostni incidenty. Tedy pri poplachu
je automaticky zobrazen Zivy obraz nebo smycka z kamerového systému
na poplachovém monitoru operatora. Takovéto vazby nejenZe eliminuji lidskou
chybu, ale vyrazné zkracuji dobu potrebnou pro vyhodnoceni bezpecnostniho

incidentu.

10.1.5 Zobrazovani mapovych podkladi

Protoze je plisobnost Dopravniho podniku na celém tuzemi hlavniho mésta Prahy
systém JIP bude obsahovat geografické mapy OpenStreet celé oblasti plisobnosti.
V téchto mapach budou vyznaCeny pomoci barevnych zoén jednotlivé zajmové

lokality. Barevné z6ny budou jednak umoziovat proklik do detailu zajmové lokality

TV

Depo N
Hostival

Obrazek 14 - Priklad GIS mapového podkladu. [1]
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na uroven jednotlivych objektl a jednak pomoci barevné vizualizace bude ziejmé

v jakém stavu se zajmova lokalita nachazi.

Zakladnim zobrazenim zajmového objektu jsou technické vykresy ze systému
CAD, které jsou v dopravnim podniku standardem. Systém JIP musi umoziovat tyto
vykresy importovat. Takto vytvoirené mapy budou obsahovat i ikony jednotlivych
koncovych prvkid integrovanych technologii, které budou barevné reagovat
na aktualni stav technologie. Mapy mohou, v pripadé, kdy je to vhodné, obsahovat

i proklikavaci tlac¢itka ¢i zony na dalsi mapy zadjmového objektu.

Obrdzek 15 - Priklad mapového podkladu ve formdtu AutoCad. [1]
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Vytvareni virtudlnich lokaci

Systém JIP bude umoZiovat vytvareni lokaci. Lokace je specificky pohled
na zajmovy objekt. Lokace je tvorena logickym stromem s libovolnou drovni vnoteni,
kde jednotlivé uzly mohou byt bud virtudlni uzly typu slozka, nebo mohou
reprezentovat koncovy nebo logicky prvek integrované technologie. Lokace
umoznuji jiny pohled na ten samy objekt. Napriklad bezpecnostni pracovnik vnima

objekt jako logicky strom:

Objekt
Budova

Patro

Q Mistnost
Q Cidlo

—

Obrdzek 16 - Schéma vnimdni lokace bezpecnostnim pracovnikem.

Servisni pracovnik pak ten samy objekt vnima jako:

{ Objekt \

stiedna

Skupina

Cidlo

Obrizek 17 - Schéma vnimdni lokace servisnim pracovnikem

Systém JIP musi umoZnit vytvoreni neomezeného poctu lokaci pro kazdy

jednotlivy zajmovy objekt. Zobrazeni lokaci podle prihlaseného pocitace.
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Notifikace o udalostech

Systém JIP bude umozZnovat notifikaci o udalostech a incidentech v integrovanych

technologiich, a to dvéma moZnymi zplisoby:

¢ Interni notifikace uvnitr klientl systému

e E-mailova notifikace vné systému JIP na interni e-mailové adresy DPP

Systém notifikace bude konfigurovatelny na jednotlivé udalosti a uZivatelské

skupiny.

10.2 Obecné pozadavky
10.2.1 Flexibilita aplikace pro operatory

Hlavni aplikace systému JIP urcend pro operatory musi umoZiovat provoz
na nékolika monitorech, a to vcetné nasobného zobrazeni jejich jednotlivych
logickych ¢asti jako je naptiklad mapova oblast, okno zprav, incident management.
Ve vysledku tak bude mozné napiiklad na jednom monitoru zobrazit nékolik oken
zprav a v kazdém z nich zobrazit zpravy pro ritzné technologie a ritizné lokace.

Dal$im moZnym zobrazenim je zobrazeni nékolika map separatné pro riizné lokace.

10.2.2 Archivace dat

Archiv dat bude integralni soucasti systému JIP. Systém JIP bude pravidelné,
v intervalu podle nastaveni, presouvat data z zivé databaze do archivni databaze.
Ziva databaze tak bude udrzovdna v rozumné velikosti a nebude postupné
zpomalovana nartstajicim mnozstvim dat. Diky tomuto kroku budou oddélena data
pro kazdodenni provoz databaze a pro hloubkovou analyzu dat, kterou bude

provadét skupina jinych typl uzivateld a jinymi nastroji.

10.2.3 Zalohovani dat

Zalohovani dat systému JIP bude probihat formou denni prirdstkové zalohy
databaze. Zaloha databaze bude ukladdna na diskové pole urcéené pro primarni

a sekundarni servery JIP. Takto uloZena zaloha bude diky zrcadleni primarniho

45



a sekundarniho diskového pole dostatecné chranéna proti vypadku diskd,

a tedy proti poSkozeni.

Databaze systému JIP bude obsahovat nejenom data sesbirana z integrovanych
technologii, ale i vSechna ostatni data jako uZivatelské ucty, nastaveni prav skupin,

definici vSech lokaci systému atd.

10.2.4 Bezpecnost systému

Pristup k veSkerym funkcim systému musi byt umoznén pouze opravnénym

uzivatelim na zakladé jejich ptrihlaseni uZivatelskym jménem a heslem.

Administrator systému musi mit moZnost globalné pro vSechny uZivatele nastavit
minimalni silu hesla pomoci nékolika kritérii. Dale musi mit administrator moznost
zapnout a nastavit ¢asové omezeni platnosti hesla (pocet mésicti). Hesla musi byt

v systému zpracovavana a uchovavana v Sifrované podobé.

Veskera sitova komunikace mezi jednotlivymi ¢astmi systému musi byt Sifrovana.
Technologie pouzitd k Sifrovani musi byt standardni a musi podporovat pieklad
sitovych adres s vyuZzitim zmény zdrojového portu (PAT). Preferovanym reSenim

je pouziti HTTPS protokolu.
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11 Mozné SW nadstavby pro uplatnéni
v projektu JIP

Z informaci ziskanych praxi mohu potvrdit, Ze se na ¢eském trhu pohybuje rada
vyznamnych evropskych i celosvétovych hraci, ktefi mohou byt vaznym kandidatem
pro nasazeni v Dopravnim podniku hlavniho mésta Prahy. Abychom ale méli Sirsi
rozhled a bohats$i mozZnost vybéru, budu provétrovat i méné zname systémy, které by

se pripadné mohli vyuzit pro aplikace v DPP.

Cilem je seznamit se bliZe alesporii s Sesti systémy, ze kterych nasledné metodou
multikriterialni analyzy vyberu dva nejvhodnéjsi kandidaty, se kterymi bude dale

pracovano.

11.1 Nabidka nadstavbovych systémii na trhu
11.1.1 C4

Software C4 je produktem slovenské spolecnosti Gamanet a.s. Tato spolecnost
je jednim zlidrd v oblasti bezpec¢nostnich nadstaveb na ¢eském ale i evropském
trhu. V Ceské republice je systém C4 nabizen Ffadou partnerskych spole¢nosti

zabyvajici se oblasti bezpecnosti a elektroinstalaci.

SW nadstavba C4 podporuje integraci systémi EKV, EZS, PTZ, CCTV do jednoho
uzivatelského rozhrani. Diky své architektuife umozinuje integraci i dalSich systémi
na prani zdkaznika. Vyhodou tohoto systému je integrace managementu budov
(technologie MaR). C4 je stale vyvijen a dynamicky vylepSovan dle rekci zakaznikd.
Dynamicky vyvoj je povazovdno za jednu ze zdsadnich vyhod. Tento systém
je vhodny pro nasazeni v primyslovych objektech vétsSich rozsaht, korporatnich
spolec¢nostech, administra¢nich budovach ale i v dopravé nebo ho lze vyuzit jako

systém bezpecnostnich agentur. [35]

S C4 mam osobni zkuSenost z nékolika projektti, vjejiz rdmci byl systém C4
instalovan. Jedna se o velmi komplexni systém, ktery dokdZe pojmout rozsahové

i technologicky velké instalace. Slabinou tohoto reSeni je z mého pohledu slozité
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uzivatelské rozhrani, které bude vyhovovat spiSe technikim a bézni koncovy

uzivatelé se v ném mohou hufe orientovat.

C..C4 - Vizualizace
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Obrazek 18 Uzivatelské pracovni prostredi C4 [35]

11.1.2 MrGuard

MrGuard je produktem ceské spolecnosti Colsys s.ro., kterda na trhu
bezpecnostnich technologii a instalaci pohybuje bezmala 25 let a je jednou ze tri
nejvétsich spole¢nosti tohoto zaméteni v Ceské republice. Produkt MrGuard

je na trhu zastoupen jiz patou generaci, své existence.

MrGuard je vhodny pro efektivni monitoring, ovladani a spravu rozsahlych
instalaci. Doménou tohoto systému je vektorové zobrazovani map, detailni moZnost

nastaveni uZivatelskych opravnéni a distribuovana sitova architektura. [36]
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Uzivatelské rozhrani aplikace je navrzeno tak, aby bylo pro uzivatele intuitivni.
Na rozdil od konkurenc¢niho systému C4 jsou u MrGuarda rozdéleny jednotlivé
uzivatelské ulohy (dohled, administrace, implementace) do jednotlivych
prehlednéjSich aplikaci. Systém je architektonicky koncipovan jako modularni.
To znamen3, Ze do systému lze doprogramovat relativné snadno nové dopliujici

funkce, coZ je jednou z vyhod v piipadném nasazeni v DPP.

@ arLikace @ SERVER 4 2a Predat sluzbu © Jaroslay Smolik v

Strom lokaci € v Budova A

~#Dejvicka
Ao
A®Al - OK 01 LEVA
TEREN « POPLACHY A PORUCHY

- PRIZEMI
- 0K 01 LEVA

- 0K 01 LEVA

- 0K 01 LEVA
- 0K 01 LEVA
- 0K 01 LEVA
Hostivai
Kacerov
Z1iéin

- 0K 01 LEVA Phijmout

- 0K 01 LEVA

- 0K 01 LEVA

- 0K 01 LEVA nzory i Popisky & 27 Budova A — RIO;
Neoprvné

Prijmout
L Stav technologii 4] | Zpravy

Budova A — RI02 vstup § L)
Eas OVLADAC  USTREDNA PRVEK STATE Neopravnény vstup do tunelu

® 13.6.2017,181321  Galaxy GalaxyBudovaA  RIO2vstupS  Hliddni zapnuto Piijmout 0 o= .

® 13.6.2017,18:1321 GalaxyBudovaA  RIO2vstupS  Hlidéni zapnuto

® 13.6.2017,181321 GalaxyBudovaA  RIO2vstup § Budova A — RIO2 vstup § ©
Neopr- o tunelu
® 13.6.2017,181321 GalaxyBudovaA  RIO2vstup§
O m =
® 13.6.2017,18:1321 GalaxyBudovaA  RIO2vstupS  Hlidéni zapnuto

© 13.6.2017,18:1321 GalaxyBudovaA  RIO2vstupS  Hlidani zapnuto

Obraizek 19 Uzivatelské rozhrani MrGuard [36]

11.1.3 Security Center

Produkt Security Center vyviji Kanadsko-Francouzska spole¢nost Genetec. Svou
koncepci a architekturou je velmi podobny predeSlym dvou systémi. Do svého
serveru dokaZe integrovat riznorodé technologie a uZzivateli tak podavat informace

sz

o stavu stifezené lokality jednotnym zpusobem s pfidanou hodnotou ovladani
a spravy pripojenych technologii. DokaZe také technologiim pridavat urcitou vyssi
logiku v podobé mozného provazani cCidel a nasledné automatizovanych reakci

na urcity stav ve stfeZeném prostoru.
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Tento systém je primarné nasazovan ve velky primyslovych objektech,

korporatnich spolec¢nostech a velky dtiraz je kladen na prosazeni se na svétovych

v

letiStich. Oproti tomu ale stoji vy$Si cena oproti konkurenci a v podstaté nemoZné,
nebo velmi ndkladné doprogramovani zmén na prani uzivatele. Spolecnost Genetec

profiluje sviij systém jako typicky produkt a jakékoli zmény oproti planu jsou slozité
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Obrizek 20 - UZivatelské rozhrani Security center [37]

vyjednatelné. Velkou nevyhodou je pak absence ceské lokalizace. Tyto nedostatky by
mohly byt vrozhodovani o nasazeni tohoto systému na DPP rozhodujici v jeho

neprospéch.

11.1.4 Latis

Latis je produktem nabizenym na c¢eském trhu spolec¢nosti FIDES a.s. Jedna
se 0 monitorovaci a integracni systém, ktery je navrZen jako otevreny, aby jej bylo
moZné rozsifit o nové funkcionality. Latis integruje typu EPS, EZS, EKV, CCTV
a uzivateli utvari jednotny a komfortni pohled na systém. LATIS je koncipovan jako
systém s rozloZenou inteligenci, coz zefektiviiuje a optimalizuje vyuZiti jednotlivych

funk¢nich celkli, které si navzajem predavaji jen nezbytné nutné minimum
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informaci. Vykon systému jako celku tim podstatné nartistd a systém je schopen plnit
velké mnoZzstvi ukold pozadovanych uzivatelem. Monitorovaci a integra¢ni systém
LATIS SQL je produkt, ktery mize byt pouzit od nejjednodussich aplikaci

az po nejrozsahlejsi bezpecnostni systémy. [38]

Tento systém neni na ceském trhu tak silné rozsiren, jako vySe zminéni
konkurenti a také jeho vyvoj neni opren o mnohaleté zkuSenosti. Jedna
se ale o progresivni a dynamicky se rozvijejici systém. Pro potfeby DPP by ovSem
zatim mohl byt nedostatecny z pohledu chybéjicich funkcionalit a absence referenci
z velkych instalaci. Uzivatelské rozhrani systému zatim neni na takové drovni jako

napriklad u systému MrGuard.
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Obrizek 21 - Pracovni prostiedi systému Latis

11.1.5 ALVIS

Tento systém je produktem slovenské spolecnosti SPIRIT a.s., kterd sebou nese

vice jak 20letou zkuSenost s vyvojem nadstavbovych SW. ALVIS mimo integraci
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bezpecnostnich technologii, CCTV, pristupovych systému atd. komunikuje pomoci

webového rozhrani i napriklad se systémy personalistiky, nebo mzdovymi systémy.
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Obrizek 22 - UZivatelské rozhrani dohledové aplikace ALVIS [39]

To systém povysSuje z bezpe¢nostni nadstavby na kompletni spravcovsky systém.
Tato rozsahlost systému je ale vii¢i poZadavkiim DPP neZadouci, a to z diivodu, kdy
je poZadovana pouze dodavka systému zaméieného pouze na bezpecnostni dohled.
Funkce propojeni s dalSimi, neZ jen bezpecnostnimi systémy by tedy nenasli

uplatnéni. [39]

11.1.6 WINMAG

Systém fizeni a spravy bezpecnostnich technologii WINMAG je vyvijen
spolecnosti Honeywell. Tato spole¢nost je prednim vyrobcem bezpecnostnich
technologii, pozarnich systémi a kamerovych systémt. Je proto logickym krokem,

Ze na trh dodava i nadstavbovy systém pro tyto technologie.

Databaze a uzivatelskd pracovni plocha jsou vytvoreny dle béZznych standard.
Hl4Seni se zobrazuji graficky a v textové formé. Diky modularni struktuie poskytuje

WINMAG vhodny software pro zarizeni jakéhokoliv rozsahu a pro kazdou oblast
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aplikace. Sortiment zahrnuje rozsah od WINMAG zakladniho balicku pro systémy
jednoho pracovisté az po software aktualizace a prechodu z GEMAG na WINMAG.
Znacnou vyhodou je mozZnost redundance na drovni SW, kterou jini konkurenti
nenabizi. Zasadnim nedostatkem je, Ze spol. Honeywell nepodporuje tpravu SW
na Kkli¢, to znamena, Ze dodava systém pouze jako produktové reSeni, nikoli

projektové. [40]
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Obrazek 23 - Uzivatelské rozhrani SW WINMAG [40]

11.2 Prinosy nadstavbovych systémi pro DPP

Dle vySe zminovanych vlastnosti jednotlivych systémi je predpokladany prinos
po instalaci vybraného systému na DPP jednoznacny. Implementovany nadstavbovy
systém musi uZzivateli prinést jednotnou podobu dohledu nad streZenym prostorem
a dat moznost povelovani technologii pro dany prostor, a to vSe na zakladé
pridélenych opravnéni. Timto bude zjisténa snazS$i a rychlejSi obsluha
bezpecnostnich technologii, za ¢imz je o¢ekavanym prinosem dspora ¢asu pii feSeni

vzniklych incident.
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Dalsi pridanou hodnotou systému bude moZnost virtualniho provazani
koncovych ¢idel navzajem a také propojeni napriklad pozZarnich cidel s kamerovym
systémem. Uzivatel nebude nasledné muset sloZité vyhledavat zaznam kamery
v z6né poplachu, ale zaznam z kamery se mu automaticky spusti na monitoru spolu
supozornénim na vznikly incident. Opét timto systém prinese usporu casu
prifeseniincident(i a znacné rychlejsi a efektivnéjsi reakci na incident, coz v pripadé

napiiklad pozaru piedchazi vzniku rozsahlych skod.

Mimo zminéné prinosy z hlediska koncového uzivatele musi systém splnovat
i naroky na snadnou implementaci dat, jejich spravu a uzivatelskou moznost spravy
celého systému. To prinese moznost si systém administrovat vlastnimi zaméstnanci

DPP, které timto nebude vazan na servisni pracovniky dodavatele.

Detailnéjsi pohled na jednotlivé vybrané pozadavky ze strany DPP byly ziskany
pomoci ftizenych rozhovorti se zaméstnanci DPP, konkrétné vedoucim
bezpecnostniho useku a vedoucim sdélovaciho useku. Tyto poZadavky budou dale

popsany v kapitole 7.2.
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12 Vybér vhodného systému pro projekt JIP
12.1 Multikriterialni analyza pro vybér vhodného systému

Jako nastroj pro uzsi kvalifikaci systémi, které by mohli byt pouzity
pro implementaci v DPP jsme se rozhodl pouZit metodu multikriterialni analyzy.
Touto metodou zuzZim vyse uvedenych Sest systémi na finalni dva, které nasledné

detailné porovnam.

Alternativy, mezi kterymi se budu rozhodovat jsou jednotlivé vySe zminéné
systémy (6 systémi). Jako Kklicova Kkritéria, kterd zahrnu do analyzy jsem urcil
nasledujici:

1. MoZnost dovyvoje funkcionalit
Servisni podpora v CR
Ceska lokalizace

Vyznamné reference

S

Cena SW (bez dovyvoje)

Jednotliva kritéria mohou nabyvat hodnot v ¢iselné radé od 1 do 5 v zavislosti
na prinosu, jaky dané Kritérium prindasi, priCemz jedna je nejmensi piinos, pét

naopak nejveétsi.

Kritéria budou v tabulce také ohodnocena vahami, které budou urcovat vyznam
kritéria. VAhy budou definovany ciselnym ohodnocenim od 1 do 3, kdy jedna

je nejméné vyznamna a tfi nejvice vyznamna.
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Tabulka 2 - Ohodnoceni kritérii
Zdroj: vlastni

) ’5 S
S > 3] S
£ o < o o
e5] 5| £ ¢ &=
2 T )
Alternativa E -8 3 e *: a E\
3= = & £ )
£ 5 = = g g S
>g et .E 8 (=] (a5)
> plab] N
= ) >
A >
Vaha Kkritéria 3 3 2 2 1
C4 4 4 5 4 3
MrGuard 5 4 5 3 3
Security Center 2 2 2 5 2
Latis 3 3 5 2 4
Alvis 3 3 5 2 4
WINMAG 2 4 5 1 4

Hodnoty kritérii a vahy byly udéleny jednotlivym kritériim do tabulky ve spolupraci
se zastupci DPP, ktefi urcili vahu kritérilm a priradily bodové ohodnoceni
pro jednotliva kritéria.

Tabulka 3 - Vysledkovd tabulka soucinti vahy kritérii a ocenéni kritéria.
Zdroj: vlastni

g 3
2 2 S lewe| &=
LT T = S | 22
S S 5l S T g g > 9
Alternativa >§ E 5 \2": S g 5 77) E
s2%E| & o 5% | &8
gl s | 77|87
w Q
97} e
Véaha kritéria 3 3 2 2 1
C4| 12 12 10 3
MrGuard 15 12 10 3
Security Center 6 6 4 10 2
Latis 9 9 10 4 4
Alvis 9 9 10 4
WINMAG 6 12 10 2 4

Cislice v buiikach tabulky predstavuji souciny vah jednotlivych kritérif a bodového

ohodnoceni kritéria. Naslednym souctem bodi pro kazdou alternativu dostaneme
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celkovy vysledny pocet bodli, na zakladé, kterého stanovym dvé nejvhodnéjsi

alternativy.

Tabulka 4 - Soucty bodii pro jednotlivé systémy
Zdroj: vlastni

Celkovy

Alternativa pocet

bodii
C4 45
MrGuard 46
Security Center 28
Latis 36
Alvis 36
WINMAG 34

Tabulka 5 - Poradi systémii na zdkladé bodovych souctii
Zdroj: viastni

Poradi Alternativa p(():(?(:rg‘(?(,iﬁ
1 MrGuard 46
2 C4 45
3 Latis 36
4 Alvis 36
5 WINMAG 34
6 Security Center 28

Na zakladé provedené analyzy bylo zjiSténo, Ze dvé nejvhodnéjsi alternativy
(systémy), které budu dale detailnéji porovnavat jsou systém MrGuard
od spolec¢nosti Colsys a systém C4 vyvijeny spole¢nosti Gamanet. Provedena analyza

odrazi dominantni postaveni téchto dvou systémi na c¢eském trhu.

12.2 Porovnani funkcionalit vybranych systémi

Pro vybér systému, ktery bude nejvice vyhovovat pro nasazeni do DPP, budou
porovnany podrobné funkce obou vybranych (C4, MrGuard) oproti pozadavkim

DPP. Seznam pozadavki, Kkteré jsou v nasledujici tabulce vyjmenovany byly
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konzultovany se zastupci DPP, konkrétné vedoucim sdélovaciho useku, vedoucim

bezpecnostniho tseku a velitelem HZS DPP.

Tabulka 6 - Porovndni uZivatelskych funkci

Zdroj: vlastni

Ovladani pomoci klavesovych zkratek

= .

Za 5

Seznam funkcionalit 2 & = Z

S =

=¥
UZivatelské funkcionality

Povelovani technologii ze stromu lokace ano ano ano
Povelovani technologii z mapy ano ano ano
Zobrazovani vrstev v mapach ano ne ano
Automaticky tisk zasahové mapy ano ano ano
Ceska lokalizace systému ano ano ano
Uzivatelsky definované akce ano ne ano
Emailové notifikace ano ano ano
Reporting ano ano ano
Incident management ano ano ano
Eskalace incidentt ano ano ano
Graficky ukazatel stavu systému ano ne ano
Mobilni klient ano ne ano
MozZnost predani sluzby ano ne ano
Automatické zobrazeni streamu kamery ano ano ano
Chat okno u incidentu ano ne ano
Sprava kli¢ovych trezori ne ano ne
Proklikavaci z6ny v mapé ano ne ne
Uzivatelské rozhrani pro analyzu dat ano ne ano
ano ne ne

Tabulka ¢.5 porovnava jednotlivé uzivatelské funkce systémi a dale je srovnava

informaci, zda je tato funkce DPP poZadovana. Cekem bylo porovnano 19

uzivatelskych funkcionalit z niZ 18 jsou zaroven pozadavky DPP.

Porovnani systému:
e MrGuard splnuje 16/18
e (4 spliiuje 10/18
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Tabulka 7 - Porovndni servisnich a implementacnich funkci
Zdroj: vlastni

= .
Z o 5

Seznam funkcionalit 9: = & =
(S S
%

Servisni a implementacni funkcionality
Videomanagement ano ano ano
Vazby mezi technologiemi ano ano ano
Vytvareni virtudlnich lokaci ano ne ano
Definice zavaznosti zprav z technologii ano ne ano
jednotna zprava uzivatell ano ano ano
Opravnéni pro povelovani technologif ano ano ano
Opravnéni pro feSeni incidentti ano ano ano
Export mapy zpét do DWG ne ano ne
Zakladani rtiznych typt incidenta ano ne ano
Automaticka archivace dat ano ne ne
Moznost pridat rucné cidlo do mapy ano ano ne
UzZivatelsky definovat zoom na mapu ano ano ano
MozZnost off-line importu dat ne ano ne
Vytvareni virtudlniho stromu lokace ano ne ano

Tabulka €. 6 porovnava jednotlivé servisni a implementacni funkce systému a dale

je srovnava s informaci, zda je tato funkce DPP poZadovana. Cekem bylo porovnano

14 servisnich a implementacnich funkcionalit z niZ 12 jsou zaroven poZadavky DPP.

Porovnani systémii:
e MrGuard spliiuje 10/12
e (4 spliiuje 19/12
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Tabulka 8 - Porovndni obecnych funkci
Zdroj: vlastni

= .
Z o S
Seznam funkcionalit 2 & S =
5 E
=¥
Obecné funkcionality
architektura klient/server ano ano ano
podpora EZS ano ano ano
podpora EPS ano ano ano
Podpora CCTV ano ano ano
Podpora EKV ano ano ano
Licencovani dle poctu ne ano ano
Logovani zprav z technologii ano ano ano
Logovani uzivatelskych aktivit ano ne ano
neomezena licence ano ne ano
vektorové zobrazeni map ano ano ano
podpora GIS map ano ne ne
podpora Bitmapy ano ano ne
MozZnost konfigurace technologii ne ne ne
Jednotna databaze ano ano ano
MoZna rozsiritelnost systému ano ano ano

Tabulka ¢. 7 porovnava jednotlivé obecné funkce systémt a dale je srovnava
s informaci, zda je tato funkce DPP poZadovana. Cekem bylo porovnano 18 obecnych
funkcionalit z niZ 15 jsou zaroven pozadavky DPP.
Porovnani systémii:
e MrGuard spliiuje 12/15
e (4 spliuje 11/15

Vysledky zjisténé z porovnani (viz tabulka 5, 6, 7) byly predloZeny vedoucimu
bezpecfnostniho Useku na DPP a vedoucimu sdélovaciho useku DPP. Tito dva
zastupci, kteri realné spolurozhoduji o investicich do zabezpecovacich technologii
v DPP se priklonili kimplementaci systému MrGuard. Diivodem rozhodnuti bylo
vySe provedené zkoumani s prihlédnutim k faktu, Ze je aktualné v DPP vyuZivana

starsi verze systému MrGuard (fady3), se kterym jizZ maji zkuSenosti.
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13 Realizace projektu s vybranym systémem
splnujici pozadavky JIP

Realizace projektu JIP vcetné implementace bude od objednani do ukonceni
a predani projektu pldnovan na celkem cca 15 mésici. Podrobnéjsi diagram viz
kapitola 12.1. Modelové byl projekt zasazen do terminu 15. 1. 2018 az 15. 3. 2019.
Realizace do sebe zahrnuje mimo dovyvoje poZadavkd do vybraného software také
rekonstrukci a doplnéni datové sité v DPP, na které je software JIP a komunikace

technologii primo zavisla.

Velmi naro¢nym ukolem je ziskani a aktualizace mapovych podkladt DPP, které
jsou nyni neaktualni a na strané DPP neni konkrétni osoba, ktera by za tyto podklady
zodpovidala. Do mapovych podkladi je dale nutné presné zakreslit jednotliva c¢idla
technologii, tak aby odpovidala redlnému stavu. Pracnost na tyto ukoly spojené
s mapovymi podklady je odhadnuta na cca 8 mésicti. Z tohoto hlediska je to jedno

z moZznych rizik pri implementaci systému.

Druhym dlouhodobym a ndro¢nym tkolem, ktery lze povaZovat za znacné riziko,
které miize pripadné ohrozit implementaci systému je konfigurace ustreden
technologii. KaZzdd zustfeden musi byt nakonfigurovdna presné v souladu
s nadstavbovym softwarem, tak aby podavala spravné informace. V ptipadé chybné
konfigurace ustreden by se nemuselo viibec podaftit dstrednu pripojit. S ohledem na
to, Ze systém implementuje 212 astreden EPS a EZS, 100 servet PTV a vice jak 1000
kust ridicich jednotek EKV je tato prace planovana ve stejném rozsahu jako

aktualizace mapovych podkladd, tedy na 8 mésicu.

Aby bylo mozZné implementaci redlné dokoncit ve stanoveném case 15 mésict
je podminkou, aby vétSina praci probihala paralelné, coZ je nazorné zobrazeno
vzminéné priloze. Toto ale sebou nese vekou zatéz na zarazeni lidskych zdroji

a jejich naslednou koordinaci v pribéhu implementace.
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13.1 Casovy harmonogram projektu JIP

Harmonogram graficky znazoriiuje rozloZeni hlavnich pracovnich bloki rozloZenych v ¢ase. Harmonogram byl ¢asové zasazen do obdobi od 9.1.2018 - 15.3.2019. Termin realizace je pouze ptikladovy,

rozloZeni jednotlivych tkold, jejich délka trvani a zavislosti mezi ikoly odpovidaji redlnému zpracovani.

Provadéné prace

Termin implementace 9.1.2018 - 15.3.2019

Leden
2018
Unor
2018

BFezen

2018

Duben

[¥]

= = U

o0 v a | =
— - EH Q
R | 8] | §]% | ¢
= HJ QU

W

2018

Srpen

2018

Zari
2018

o

Rijen

2018

Listopad

2018

Prosinec

2018

Leden

2019

Unor

2019

Brezen

2019

Zahajeni projektu

Vyvoj serverove casti SW

Vyvoj klientskych aplikci SW

Vytvareni mapovych podkladi
Stavebné technicke prace

Vytvareni infrastruktury

Konfigurace importovanych technologii
Implementace serverove casti SW
Implementace klientskych aplikaci SW
Implementace mapovych podkladi do SW
Implementace technologii

Nastaveni uzvatelskych opravnéni
Komplexni zkousky systemu

Zkusebni provoz

Ukonceni projektu

Legenda:

I 7ahajeni a ukonceni projektu
N Vyvoj SW dle pozadavki DPP
I Projekcni prace

I Stavebni Gpravy v DPP

I Technické prace

BN Predani a zkousky

Obrdzek 24 - Harmonogram projektu JIP.
Zdroj: vlastni
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14 Komparace odbaveni incidentu pred
implementaci a po implementaci

Pro demonstrovani prinosu softwarové bezpec¢nostni nadstavby bude dale v této
kapitole komparovat modelové pripady odbaveni incidentu, a to ve stavu

pred nasazenim SW a nasledné po jeho nasazeni.

K demonstraci bude slouzit fiktivni incident, a jeho nasledné odbaveni bude
popsano sohledem na to, Ze nékteré informace tykajici se bezpecnostniho

managementu jsou povaZovany za diivérné, nebo vyhrazené.

Porovnani stavli pfed a po nasazeni softwaru bude provedeno pomoci
kompara¢ni tabulky. Cilem je predevSim porovnani z casového hlediska,
které je zejména u incidentii spojenych napriklad s pozarem, nebo bezpec¢nostnim

incidente klicové.

14.1 Definice modelového incidentu

Modelovym incidentem je alarm vyvolany pozarem. PoZar vznikl v prostoru
tunelu trasy A mezi stanicemi Depo Hostivar a Skalka. Pri¢ina poZaru je zkrat
na elektroinstalaci. V prostoru se ve chvili vzniku poZaru nenachazel Zadny technik,

nebo jina osoba. K pozZaru doSlo v 4:30hod., kdy probiha vyluka metra.

Bezpecnostni ostraha ma za ukol zjistit, zda se v tunelu nenachazi osoby (servisni
technici, drzba), na jakém konkrétnim misté k pozaru doslo, pokud mozno jaka byla
jeho pricina a jaky je aktudlni stav na misté. Tyto informace musi co nejrychleji

predat vyjezdu HZS a nasledné o tomto incidentu provézt zapis do deniku hlasent.
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14.2 Komparace odbaveni pred a po nasazeni SW systému

Tabulka 9 - Komparace procesu odbavent incidentu pred a po implementaci SW nadstavby. Zdroj: vlastni

o y : . Udalostni
Poradi Postup pred nasazenim SW Postup po nasazeni SW blok
=
1 Vznik poZaru 0 sec. Vznik poZaru 0 sec -«
>N
- o
Ustredna EPS vyhlasi poplach, spusti se akusticky poplaSny signal a do =
4y - , I v SW nadstavby zasle prostiednictvim komunika¢niho rozhrani zpravu o g
2 Ustredna EPS vyhlasi poplach, spusti se akusticky poplasny signdl. 3 sec. .y , L . . 3sec R
zmeéneé stavu - SW nadstavba vyhodnoti stav a vyhlasi poplach (zaloZeni E
ticketu + akustické a vizualni upozornéni. >
3 Zjisténi polohy cidla vyctenim ¢isla ¢idla na Ustfedné a naslednym 20 sec ZjiSténi polohy c¢idla z mapy v SW, kde se ¢idlo vizualné rozblika v okné 7 sec
dohledanim cidla v papirové mapé, ¢i excelovém seznamu. " | s mapou. '
Kontrola mista vzniku pozaru pomoci kamerového streamu, ktery Kontrola mista vzniku poZaru na automaticky spusténém streamu z
4 obsluha vyhleda v samostatném SW pro kamery a nasledné zde vyhledda: 35 sec. |kamery, kterd je v SW propojena s poplachovym c¢idle. SW automaticky 2 sec. o
prislusnou kameru a vyhleda zajmovy casovy tsek. spusti casovou smycku 10sec pred vyhlasenim alarmu. s
+—
Zjisténi okolnosti zapfi¢inujicich vznik poZaru - moZné pouze ZjiSténi okolnosti zapricinujicich vznik poZaru - SW automaticky v é’
5 kontrolou stavili v ustrednach, kterd maji ¢idla rozmisténa v okoli mista . 40 sec. |poplachovém ticketu vypiSe poslednich 10 stavi, které se zménily na 5 sec. 'S
vzniku pozaru. vSech cidlech v okoli vzniku pozaru (naprtiklad zkrat v elektroinstalaci) S
o
Zjisténi poctu osob v alarmové zéné - kontrola ptistupového systému, Zjisténi poctu osob v alarmové zéné - SW automaticky v poplachovém -§
6 kdy systém obsluze vypiSe po sestaveni dotazu pocet osob v dotdzané: 40 sec. |ticketu vypiSe diky vazbé do pristupového systému pocet osob, které se v 2 sec. <
zOné. zoné nachazeji. >
v as s . . - - L . Predani informace vyjezdové skupiné - verbalni popis situace, mista a
Predani informace vyjezdové skupiné - verbalni popis situace, mista a , v 1 s . . . . .
7 okolnosti 20 sec. |okolnosti + predani automaticky vytisknutého vyjezdového protokolu s 10 sec.
' informacemi (mapa, adresace, popis)
8 Vyjezd zasahového vozidla na misto X Vyjezd zasahového vozidla na misto X
9 Reset poplachu na ustifedné EPS + znovu zastiezeni zony - z klavesnice 20 sec Reset poplachu na astiedné EPS + znovu zastiezeni zny - z SW pomoci 5 sec =
technologie " |jednoho povelu ve stromé lokace. ' \%
10 Provadéni hasebnich a likvida¢nich praci X Provadéni hasebnich a likvida¢nich praci X >§
[%2]
VIR . L Informovani dispecinku pouze o postupu praci a o vyvoji situace na g
Informovani dispecinku pouze o postupu praci a o vyvoji situace na . C1SPECH P postupu p fvo ) . E
11 [ P X misté - pomoci vysilacky, nebo zadavanim komentait do poplachového X i
misté — pouze pomoci vysilacky . W i . we 4 o
ticketu prostrednictvim mobilniho zatizeni spojeného se SW o
AT
7 . 7 7 v N4 7 = 7 v 7 . ~
12 Porizeni fotodokumentace fotoaparatem - velitel zasahu nasledné < Porizeni fotodokumentace mobilnim zatizenim - tyto se automaticky < A
prilozi fotografie do zpravy nahraji do komentari k incidentu
5]
)
T
Sepsani zpravy o zasahu - automatick enerovana zprava obsahujici g,
Sepsani zpravy o zasahu do denniho hlaSeni (Obsah: misto, ¢as, popis LOOP pravyozasafu - au yVYE p . e 0
o Yov o ey, . L. PN nad 30 | vSechny udalosti spojené s incidentem, které byly v SW logovany vCetné: do 5 >
13 incidentu, postup reSeni, pri¢ina vzniku atd.) - sepsani provadi velitel . (ve 1. vox s . . . . q . S
, oy min. komentari k reSeni, které velitel zdsahu mohl zapisovat na mobilnim | min. <
zasahu ru¢né e . . {1z o @
zarizeni. Tato zprava se automaticky uklada do DB a lze ji vytisknout. i
o
(a9
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14.3 Vyhodnoceni

Komparacni tabulka v kapitole 14.2 je rozdélena do 4 udalostnich bloka (udalostni
blok = souhrn cinnosti a udalosti), kdy kaZdy blok obsahuje nékolik udalosti
nebo ¢innosti provadénych v ramci udalostniho bloku. Jednotlivé ¢innosti a udalosti
jsou oznaceny poradovym ¢islem a pokud to bylo moZné, tak i vyhodnoceny ¢asovym

udajem, ktery urcuje dobu trvani ¢innosti, nebo udalosti.

Pouzité udalostni bloky:
e Vyhlaseni pozaru
e Vyhodnoceni situace
e Prace na misté zasahu

e Po zasahové prace

14.3.1 Vyhlaseni pozaru

Do udalostniho bloku vyhlaseni poZaru spadaji v podstaté pouze samotny vznik
pozaru, jeho detekce a nasledné upozornéni na vznikly pozar. Z hlediska casové
uspory neni rozdil mezi rezimem pred a po nasazeni SW nadstavby. Zde je nutné
hodnotit jiny aspekt, a to casovou prodlevu mezi vyhlaSenim pozaru dstfednou a SW

nadstavbou.

Klicovou vlastnosti z pohledu bezpecnosti je, aby casova prodleva mezi
vyhlaSenim alarmu na ustfedné a v SW nadstavbé byla v fddech desetin sekund.
Diky infrastruktuie s vysokou propustnosti dat se v naSem pripadé jedna takika
o nulovou prodlevu. Z bezpecnostniho hlediska tedy hodnotim blok vyhlasovani

poZaru za bezpecny, bez dalsi pridané hodnoty.

Pridanou hodnotou v této oblasti je, Ze alarm prijaty SW nadstavbou je adresovan
konkrétni skupiné uZzivatel(i, ktefi na néj musi reagovat. SW automaticky loguje Casy
vzniku alarmu, jeho pfrijeti obsluhou a nasledny postup odbaveni. Diky tomu lze

dlouhodobé sledovat efektivitu prace a navrhovat mozné zlepSeni procesi
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pfi odbavovani alarmd. Ochranou proti nereSeni incidentu je eskalace alarmu
po uplynuti ¢asového bloku na nadfizenou skupinu uzivateli, ¢imz je eliminovano

riziko lidského selhani.

14.3.2 Vyhodnoceni situace

Cinnosti spojené s vyhodnocenim situace pied nasazenim a po nasazeni SW
nadstavby jsou jiz z pohledu srovnani ¢asu potfebného na vyhodnoceni situace

a komfortu pro obsluhu zna¢né rozdilené.

Zatim co vyhodnoceni situace bez SW trva v modelovém prikladu 155 sekund,

se systémem je vyhodnoceni otazkou 21 sekund.

Srovnini ¢asové narocnosti potifebné pro vyhodnoceni
alarmové sytuace

180
160
140

120

80

Sekundy

60

40

20

Pred nasazenim SW Po nasazeni SW

Obrdzek 25 - Graf srovndni casové ndrocnosti potrebné pro vyhodnoceni alarmové situace.
Zdroj: viastni

Rozdil 134 sekund mtize byt v podobné situaci klicovy. Vysledek po nasazeni SW
nadstavby vnimam jako vyrazny posun v moZné eliminaci Skod v podobnych

pripadech.
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Mimo zminéné casové uspory vyplyvaji z komparacni tabulky i dalsi vyhody
po implementaci SW. Jako dalsi zna¢na vyhoda miiZe byt vhiman komfort s jakym
obsluha celou situaci vyhodnocuje. Po implementaci SW je moZné vSe ovladat
a sledovat z jednoho mista (SW nadstavby) namisto sledovani nékolika systémii
ve spojeni svyhledavanim v papirovych podkladek jako tomu je ve stavu
pred implementaci. Toto mize eliminovat riziko pochybeni napriklad pti presném

v

urceni mista incidentu, nebo zjiSténi po¢tu osob v ohroZené zéné.

14.3.3 Prace na misté zasahu

Prace na misté zasahu SW nadstavba z pohledu uspory casu nijak zavazné
neovliviiuje. Prinasi vSak zvySeny komfort v podobé prace s mobilnim zarizenim,
které je propojené se SW nadstavbou a diky tomu je moZné napriklad komentovat
pribéh udalosti, kdy se tyto komentaie k vzniklému incidentu zapisuji, nebo vkladat
kincidentu porizené fotografie z mista zasahu. Toto nasledné vyrazné zrychluje

spisové prace po zasahu.

14.3.4 Po zasahové prace

Do této skupiny spadaji predevSim cinnosti spojené se spisovou povinnosti.
Po vyhodnoceni komparacni tabulky je patrna znacna uspora casu a zvySeni
komfortu. V pripadé SW nadstavby se jedna v o zapis jednoho zdznamu k incidentu.
VSechny ostatni informace (misto incidentu, jednotlivé c¢asy vramci reSeni,
zasahujici osoby, a dalSi) jsou automaticky kincidentu zapsany. Potrebny cas
v pripadé pouziti SW nadstavby je do 5 minut, oproti tomu bez pouziti SW nadstavby

by se jednalo o minimalné 30 minut.
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Srovnani ¢asové narocnosti na sepsani zaznamu o reseni
incidentu.
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Nazev osy

Obrdzek 26 - Graf srovndni ¢asové ndrocnosti na sepsdni zdaznamu o reSeni incidentu
Zdroj: Vlastni

Diky této Casové uspore je moZné lidské zdroje alokovat na jiné c¢innosti. Dale
je tim ziskana vyhoda jednotného zapisu dat, a tedy i rychlejsiho vyhodnoceni

v pripadé tvorby statistik jako podpory pro zvysSeni efektivity procesi.
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15 Diskuze

V predloZené praci jsem se zabyval nadstavbovymi bezpecnostnimi systémy
s ohledem na jejich moZné nasazeni v podminkach metra Dopravniho podniku hl. m.
Prahy. V priibéhu zpracovani jsem analyzoval pozadavky DPP na tyto systémy.
Aby bylo moZné naplnit oc¢ekavani ze strany DPP, provedl jsem prizkum nabidky
nadstavbovych bezpecnostnich systémli na ceském trhu, kdy jsem zjistil,
Ze i na naSem trhu se nabizi sluSné zastoupeni produktli vtomto odvétvi. Z rady
nabizenych systémi jsem vybral vzorek, ktery jsem podrobil multikriteridlni
analyze, abych dokazal urcit idealni systém pro implementaci v podminkach DPP.
ProtoZe se ale jednalo o systémy nabizené Ceskymi zastupci, neni vyloucené,
Ze se na evropském nebo svétovém trhu nenabizi vhodnéjsi systém, které by zjiSténé
poZadavky ze strany Dopravniho podniku hl. m. Prahy naplnil 1épe. Nicméné z vySe
zjiSténych vysledkd jsem zjistil, Ze po implementaci vybraného nadstavbového
bezpecnostniho systému se efektivita dohledu nad bezpecnostni situaci v metru

vyrazné zefektivni.

Zde je ale dulezité si uvédomit, Ze se jedna o modelovy priklad, ve kterém nelze
promitnou vSechny aspekty realného provozu, jako je napftiklad lidsky pristup
k systému, nebo slozitost a naro¢nost udrzovani aktualnosti implementovanych dat

v systému (mapové podklady a instalace dohledovych prvki).

Jako referenc¢ni priklad zde neni mozZné uvést jinou bezpecnostni nadstavbu
implementovanou v takto velkém rozsahu, na které by se dalo demonstrovat, jakym
zplUsobem byla naplnéna ocekavani po jeji implementaci. Divodem je to, Ze objekty
typu metra, letiSt a podobnych subjektii tyto data zameérné utajuji, aby nemohlo dojit

k jejich zneuZiti pti pachani trestné ¢innosti.

Ze zkuSenosti svych kolegli a partnerti ve svém oboru mohu konstatovat, ze pokud
jsou na zacatku projektu dobie pochopeny potieby uzivatele, dlikladné
zanalyzovano zajmové prostiedi a zjiStény vSechny mozZné uZivatelské ulohy,

které mohou nastat, je skute¢ny prinos srovnatelny s vysledky zjiSténi této prace.
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bezpecnostniho prostiedi a pochopeni ideologie a potieb zdkaznika a uzivateld

systému.

Je diilezité si ale uvédomit, Ze Zadny bezpecnostni systém nemiiZe plné nahradit
lidské zdroje. Tyto jsou pro efektivitu dohledu klicové, a tak je nutné s nimi i spravné
pracovat ve smyslu kvalitniho Skoleni, zadani internich smérnic pro vyporadani
se s bezpecnostnim incidentem a v neposledni radé to miZe byt motiva¢ni program,

ktery bude iniciovat vlastni viili po kvalitnim dohledu nad bezpe¢nostni situaci.

V praci byla hodnocena pouze efektivita dohledu po implementaci systému
a zlepseni obsluznosti a koordinace zdrojii v pripadé reSeni bezpec¢nostni udalosti.
Nebyla zde zohlednéna ekonomicka stranka, tedy naklady na porizeni takového
systému a jeho naslednou udrZitelnost. Byt by méla byt bezpe¢nost na prvnim miste,
je dulezité, aby vynalozené finan¢ni prostredky byly adekvatni tomu,

e

jak se bezpecnost realné zvysi.
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16 Zaver

Cilem prace bylo prinést uceleny pohled na problematiku unifikovanych
bezpecnostnich nadstaveb s diirazem na implementaci v podminkach Dopravniho
podniku hl. m. Prahy. Tento cil povazuji s ohledem na vysSe vypracovanou praci
za splnény. V priibéhu prace jsem pri zjisStovani potreb u konkrétnich uZzivatell z rad
DPP navazal osobni vazby, na kterych je mozné rozsirovat dalsi spolupraci studentii
CVUT s DPP, coZ povaZuji za neocenitelnou piidanou hodnotu této prace pro dalsi
studenty. Dale jsem mimo jiné v praci analyzoval soucasnou situaci na ceském trhu
s bezpecnostnimi nadstavbovymi systémy, ¢imz jsem ziskal Sirs$i rozhled v této

problematice, ktery se budu snazit uplatnit dale v mém povolani.
Na zavér bych rad vyjadril nadéji, ze alespon nékteré z myslenek a poznatki

obsaZenych v této praci si najdou cestu v realizaci skutecného projektu tykajicim

se implementace bezpecnostni nadstavby v metru.
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