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Abstrakt 

Pra ce je ve nova na bezpec nostní m nadstavba m s popisem jejich moz ny ch vy hod pr i 

rozsa hly ch instalací ch, jako je napr í klad Praz ske  metro. Je zde srovna no ne kolik 

nadstaveb nabí zeny ch na c eske m trhu s popisem jejich konkurenc ní ch vy hod 

s na sledny m srovna ní m metodou multikriteria lní  analy zy. Da le je popsa n zpu sob 

implementace vybrane ho syste mu v Praz ske m metru a popis jeho pr í nosu v oblasti 

bezpec nosti.  

Pro uvedení  do problematiky se pra ce zaby va  popisem bezpec nostní ch syste mu , 

sezna mení  s objektovou bezpec ností  a legislativou, ktera  je k tomuto vztaz ena.  

Klíčová slova 

Softwarova  nadstavba, bezpec nost, DPP hl. me sta Prahy, metro, multikriteria lní  

analy za, komparace, bezpec nostní  syste m 

  



 

Abstract 

The work is dedicated to unified graphical extensions - superstructures, describing 

their possible advantages in large-scale installations, such as the Prague Metro. This 

work covers several extensions offered on the Czech market with a description of their 

competitive advantages followed by comparison using a multi-criteria analysis. 

Furthermore, it describes how to implement the chosen system in the Prague Metro and 

a description of its contribution in the field of security. 

For an introduction to the problematics, this work also covers a description of 

security systems, building security and safety, and relevant legislation. 

Keywords 
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Použité zkratky 

CCTV – Closed Circuit Television 

DPP – Dopravní  podnik hl. m. Prahy 

DB – Databa ze 

EKV – Elektronicka  kontrola vstupu 

EPS – Elektronicka  poz a rní  signalizace 

HW – Hardware 

HZS – Hasic sky  za chranny  sbor 

JIP – Jednotna  implementac ní  platforma 

MZS – Mechanicke  za branne  syste my 

NBU  – Na rodní  bezpec nostní  u r ad 

PROVAS – Protichemicka  varovny  syste m 

PTV – Pru myslova  televize 

PZTS – Poplachovy  zabezpec ovací  a tí sn ovy  syste m 

SRV – Server 

SW – Software 
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1 Úvod 

V dnes ní  dobe  je sta le c aste ji sklon ova no slovo bezpec nost, a to jak z pohledu 

jedince, tak z pohledu sta tu, ktery  je zodpove dny  za vytvor ení  bezpec ne ho prostr edí  

pro sve  obyvatele.  Aktua lní  situace z pohledu evropske ho me r í tka není  takova , jakou 

by bylo moz ne  prohla sit za stabilní  a bezpec nou pro evropske  sta ty. Velky  podí l  

na tom mají  c aste  teroristicke  u toky, migrac ní  krize a jine  bezpec ností  incidenty. Toto 

se samozr ejme  odra z í  i v bezpec nostní m de ní  C eske  republiky. Aktua lne  jsou sta tem 

investova ny velke  financ ní  prostr edky na zleps ení  bezpec nostní  situace  

ve spolec nosti. V ra mci bezpec nostní  analy zy je moz ne  jako jeden z kriticky ch 

objektu  v ra mci bezpec nosti vyhodnotit Dopravní  podnik hl. m Prahy, a to pr edevs í m 

z du vodu velke ho poc tu cestují cí ch kter í  jsou pr epravova ní  a jejich velka  zranitelnost 

v pr í pade  jake hokoli u toku c i nehody.  

Zleps ení  bezpec nostní  situace lze docí lit jednak prevencí  vzniku bezpec nostní ch 

hrozeb ale take  rychlou reakcí  na jiz  vznikle  bezpec nostní  hrozby a na slednou její  

eliminací . K te mto u c elu m je vyuz í va na kombinace elektronicky ch bezpec nostní ch 

syste mu , mechanicky ch zabezpec ovací ch syste mu  a v neposlední  r ade  lidske  sí ly. 

Proble mem je ale tyto tr í  elementy spra vne  koordinovat a r í dit. Jedna z moz ností , 

ktera  si zí ska va  sta le ve ts í  oblibu jsou softwarove  nadstavbove  syste my, ktere   

do sebe integrují  prvky elektronicke  bezpec nosti, lidske  sí ly a zohledn ují  

mechanicka  bezpec nostní  opatr ení .  

Jake  konkre tní  nadstavbove  syste my lze vyuz í t pro implementaci v prostora ch 

metra DPP, jake  benefity tyto syste my z pohledu bezpec nosti pr ina s í , jake  

technologie lze implementovat nebo jak sloz ita  je jejich implementace a co je tr eba 

pr i implementaci zohlednit? 

  Takove to ota zky jsem si kladl pr i zpracova ní  te to pra ce, ktera  je koncipova na 

jako pr í padova  studie nasazení  jednoho z vybrany ch softwarovy ch r es ení  

v podmí nka ch Dopravní ho podniku hl. me sta Prahy a ve r í m, z e pr ec tení m te to pra ce 

c tena r  zí ska  nove  informace z te to sfe ry a leps í  porozume ní  zmí ne ne  problematice.   
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2 Bezpečnostní nadstavbové SW 

Elektronicke  bezpec nostní  syste my jsou zejme na na velky ch instalací ch (ne kolik 

druhu  ru zny ch technologií ) integrova ny do softwarovy ch nadstaveb. Pra ve  tyto 

nadstavby zabezpec ují  centralizovane  a uz ivatelsky pr í ve tive js í  r es ení  pro spra vu 

elektronicky ch syste mu . Pr í nos pro uz ivatele je zejme na v: 

• centra lní  spra ve  zabezpec ovací ch technologií ,  

• vizualizaci monitoring bezpec nostní ch syste mu ,  

• automatizaci bezpec nostní ch syste mu , 

• analy ze a vyhodnocení  bezpec nostní ch informací ,  

• centra lní m managementu identity, 

• podpor e krizove ho managementu, 

• sní z ení  na kladu  (zvy s ení  efektivity, automatizace, leps í  alokaci lidsky ch 

zdroju ), 

• moz nost pr ipojení  ru zny ch technologií  mnoha vy robcu , 

• zvy s ení  bezpec nosti, sní z ení  rizik, 

• moz nosti vyuz ití  pro koordinaci c innosti krizovy ch ty mu , 

• rychle  a efektivní  identifikaci mí sta bezpec nostní ho incidentu (graficky  

podklad), 

• sní z ení  reakc ní ch c asu  (likvidace poz a ru ve fa zi jeho rozvoje, rychla  reakce 

pr i napadení  objektu atd.). 

Nadstavbove  syste my do sebe integrují  prvky (jednotlive  bezpec nostní  u str edny) 

bezpec nostní  ochrany objektu . Da le tyto softwary musí  respektovat a reflektovat 

za kladní  principy, pra vní  ra mec a za sady objektove  bezpec nosti. Proto, aby byl 

integrac ní  SW spra vne  navrz en, je tr eba, aby analytik navrhují cí  syste m 

spolupracoval s bezpec nostní m expertem anebo sa m velmi dobr e znal problematiku 

objektove  bezpec nosti. Toto je za sadní  aspekt vytva r ení  syste mu, ktery  uz ivateli 

skutec ne  poskytne vy s e zmí ne ne  benefity.  

Obra zek c . 2 zna zorn uje jednu z moz ností  vizualizace stavu monitorovane  oblasti. 

Zpravidla je zobrazen strom lokace (leva  horní  c a st), mapa (str ední  c a st obra zku) 

ktera  obsahuje za kresy jednotlivy ch c idel s vizualizací  jejich stavu, zpra vy  
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z pr ipojeny ch u str eden (dolní  c a st obra zku). Da le mohou by t syste my doplne ny  

o dals í  moduly jako je napr í klad alarm management, moz nost zasí la ní  emailu  atd.   

 

Obrázek 2 - Vizualizace klienta pro nadstavbový systém. [18] 

Obrázek 1 - Schéma zapojení SW nadstavby. 
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3 Objektová bezpečnost 

Objektem v objektove  bezpec nosti se rozumí  budova, nebo stavební  prostor, ktery  

jsme se rozhodli chra nit.  

Objektova  bezpec nost ma  za cí l navrhnout takovy  syste m, ktery m bude rea lne  

zajis te na bezpec nost objektu. Aby bylo moz ne  toto splnit, je nutne  zna t dve  za kladní  

velic iny: pr edme t ochrany a cí l ochrany. Pr edme t ochrany stanovy , co je chra ne no  

a cí l ochrany stanovy  jaka  je rea lna  hrozba ohroz ení  cí le ochrany. [2] 

Objektova  bezpec nost je proces, ktery  technicky a persona lne  zajis ťuje ochranu 

objektu. Tento proces ma  zajistit, aby narus ení  nebo napadení  chra ne ne ho objektu 

bylo eliminova ní  na nejniz s í  moz nou mí ru [2] 

3.1 Způsoby zajištění ochrany z pohledu objektové 
bezpečnosti 

Zpu soby zajis te ní  ochrany objektove  bezpec nosti lze rozde lit do c tyr  za kladní ch 

skupin. Jedna  se o mechanickou ochranu, rez imovou ochranu, fyzickou ostrahu 

objektu a technickou ostrahu. Du lez ity m bodem je vyhodnotit u c elnost te chto c tyr  

za kladní ch skupin, tak aby byla ochrana maxima lne  efektivní .  

3.1.1 Fyzická ostraha objektu 

Tato ochrana majetku je vykona va na z ivou silou. Cí lem je zajistit ochranu majetku 

a osob, bezpec nost str ez eny ch objektu  a ver ejny  por a dek. Nejve ts í  vy hodou te to 

ochrany je, z e doka z e jako jedina  okamz ite  zapoc í t za krok k odvra cení  nebezpec í , 

c í mz  minimalizuje na sledne  moz ne  s kody a umoz n uje bezprostr ední  dopadení  

pachatele. Proto je v kombinace technicke  ochrany c asto propojova na s fyzickou 

ostrahou, radika lne  se tí m zvys uje procento efektivity. Tuto ostrahu vykona vají  

pr í slus nici bezpec nostní ch sboru , soukrome  agentury, stra z ní ci, nebo policie. 

Financ ne  je tento zpu sob ochrany nejna roc ne js í . Je tr eba sta le platit mzdy 

pr í slus ní ku m ostrahy, na rozdí l od r es ení  technicke  ochrany, kde je vysoka  prima rne  

prvotní  investice a nada le je syste m v podstate  bez na kladny . [12] [11] 
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Fyzicka  ostraha ma  ne kolik moz ny ch rozde lení  (hledisko vy konu, hledisko 

c asove , hledisko zpu sobu zajis te ní , z hlediska vy zbroje a vy stroje) [12] 

3.1.2 Technická ochrana 

Technicke  prostr edky spolu s fyzickou ochranou vytva r ejí  za kladní  zabezpec ení  

objektu. Touto kombinací  dosahujeme vysoke  efektivity. Technicke  prostr edky 

vypln ují  slaba  mí sta fyzicke  ochrany a podporují  rez imove  opatr ení . Technicka  

ochrana znamena  rychle , nepr etrz ite  str ez ení  a monitorova ní  objektu.  Technicka  

ochrana vyuz í va  mechanicke  prvky bezpec nosti a elektronicke  prvky bezpec nosti. 

[10], [11] 

3.1.3 Mechanická ochrana 

Je zaloz ena na zabezpec ení  objektu  pomocí  mechanicky ch za branny ch 

prostr edku , ktere  znesnadn ují  vniknutí  do objektu . Tato ochrana je jedna  

z nejstars í ch a nejrozs í r ene js í ch metod ochrany vu bec. Jedna  se o za kladní  formu 

ochrany majetku. Mechanicka  ochrana se dlouhodobe  ukazuje jako nedostatec na , 

pokud je instalova na samostatne , proto se c asto pouz í va  v kombinaci s dals í mi 

druhy ochrany. Mechanicka  ochrana se postupem c asu modernizuje a technicky 

Obrázek 3 - Strážný (Fyzická ostraha) [14] 
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vyleps uje, stejne  tak se ale i zdokonalují  techniky narus itelu . Prvkem mechanicke  

ochrany jsou napr í klad ostnaty  dra t na plote , mr í z e, ale take  mechanicke  za mky atd. 

[7] 

3.1.4 Režimová ochrana 

Jedna  se o uceleny  soubor opatr ení , pokynu , pr í kazu , za kazu  a omezení  

stanoveny ch r í dí cí mi pr edpisy a dokumenty vlastní ka objektu. Rez imove  opatr ení  

stanovují  r a d zpu sobu pouz ití  bezpec nostní ch opatr ení  a zajistit vazby mezi uz ivateli 

objektu, opatr ení mi technicke  ochrany a vy konem fyzicke  ostrahy. [8], [9] 

„V ČR není v platnosti právní předpis upravující oblast režimových opatření  

u jednotlivých subjektů či institucí. Povinnosti subjektu k zavedení režimových opatření 

však může vyplývat z právních předpisů upravující jeho podnikatelskou činnost (např. 

požární ochrana, jaderná energetika, prevence závažných havárií) nebo podmínek pro 

její výkon (ochrana utajovaných informací, krizový zákon apod.)“. [8] 

Obrázek 4 - Plotový perimetr (příklad kombinace mechanické a elektrické ochrany [24] 
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Rez imova  ochrana v ra mci syste mu fyzicke  ochrany propojuje ostatní  c a sti 

(technickou ochranu, fyzickou ostrahu). Za kladní mi vy stupy rez imove  ochrany jsou 

Bezpec nostní  politika a Analy za bezpec nostní ch hrozeb a rizik. [8][9] 

3.2 Legislativa v objektové bezpečnosti 

Protoz e se objektova  bezpec nost ty ka  mnoha dals í ch odve tví , upravuje jí  hned 

ne kolik pra vní ch pr edpisu . V souc asne  dobe  neexistuje jeden zastr es ují cí  pra vní  

pr edpis pro objektovou bezpec nost. Jednotlive  pra vní  pr edpisy, ktere  ve sve m zne ní  

upravují , nebo se doty kají  problematiky objektove  bezpec nosti jsou zmí ne ny ní z e.  

3.2.1 Vyhláška NBÚ o objektové bezpečnosti č. 258/1998 Sb.  

Pr edme t u pravy: 

§1 „Zajištěním objektové bezpečnosti se rozumí systém opatření, kterým se určují 

podmínky, prostředky a způsoby zabezpečení ochrany objektů před seznámením  

se nepovolané osoby s utajovanou skutečností, a stanovení opatření směřující  

k zajištění ochrany utajované skutečnosti při ohrožení objektu.“ [3] 

§2 „Cílem provádění objektové bezpečnosti je zabránit proniknutí nepovolané osoby 

do objektu, zjišťovat proniknutí nepovolané osoby do objektu, činit opatření  

k minimalizaci následků proniknutí nepovolané osoby do objektu a předcházet úniku, 

ztrátě, znehodnocení nebo zničení utajované skutečnosti v důsledku vzniku mimořádné 

události.“ [3] 

Kategorie objektu: 

§4 “Ochrana objektu se zabezpečuje pomocí bezpečnostních opatření, kterými jsou: 

a) fyzická ostraha objektu, 

b) mechanické zábranné prostředky, 

c) technické zabezpečovací prostředky, 

d) režimová opatření, 

e) vzájemná kombinace opatření uvedených pod písmeny a), b), c) a d). 
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Rozsah, způsob a podmínky použití bezpečnostních opatření určuje statutární 

orgán provozovatele objektu.“ [3] 

3.2.2 Zákon o ochraně utajovaných informací a o bezpečnostní 
způsobilosti č. 412/2015 Sb. 

„Ochrana utajovaných informací je poměrně specifickou oblastí ochrany informací 

a v současnosti je vymezena a upravena zákonem č. 412/2005 Sb., o ochraně 

utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů.“ [6] 

Problematika za konu o utajovany ch informací ch je natolik sloz ita , z e i kdyz  je 

popsa na za konu a dals í ch pra vní ch pr edpisech, vyz aduje znac nou da vku prakticke  

zkus enosti a vyz aduje specificke  znalosti z dane  oblasti. Obtí z ne  se sta va  pochopení  

rozdí lnosti bezpec nostní ch opatr ení  v du sledku klasifikace utajovany ch informací  

na stupne  utajení  Vyhrazene , Du ve rne , Tajne  a Pr í sne  tajne , ale i rozdí lna  struktura 

stanovene  bezpec nostní  dokumentace pro fyzicke  osoby, podnikatele a orga ny sta tu. 

[6] 

Pr edme t u pravy: 

§1 „Tento zákon upravuje zásady pro stanovení informací jako informací 

utajovaných, podmínky pro přístup k nim a další požadavky na jejich ochranu, zásady 

pro stanovení citlivých činností a podmínky pro jejich výkon a s tím spojený výkon 

státní správy.“ [4] 



21 

 

 

4 Objektové zabezpečení z technologického 
hlediska 

Z pr edes ly ch kapitol vyply va , z e se jedna  o soubor syste mu , prvku  a komponent, 

ktere  vytva r ejí  nepr etrz ite  podmí nky pro str ez ení  objektu .  V te to kapitole blí z e 

popí s i jednotlive  syste my spadají cí  do „rodiny“ technicke ho zabezpec ení .  

4.1 Mechanické zábranné systémy 

Za mechanicke  za branne  syste my se oznac ují  ves kere  prostr edky, urc ene  

k ochrane  proti na silne mu vniknutí  neopra vne ny ch osob. Jsou to historicky nejstars í  

technicky mi zabezpec ovací mi prostr edky. Hlavní m u kolem MZS je narus itele,  

co nejví ce zdrz et pr i jejich pr ekona va ní . Vs echny MZS jsou v konec ne m c ase 

pr ekonatelne . Doba na její  pr ekona ní  ovs em r adu pachatelu  odradí , jelikoz  je pro ne  

velke  riziko, z e si jich po dobu pr ekona va ní  ne kdo vs imne nebo z e na mí sto stihne 

pr ijet pr ivolana  hlí dka. Doba pr ekona ní  za visí  pr edevs í m na jejich kvalite  a umí ste ní . 

Do skupiny mechanicke ho zabezpec ení  mu z eme zar adit napr í klad bezpec nostní  

oplocení , dver e, mr í z e nebo trezorove  skr í ne . [13] 

„Při návrhu MZS je výchozím podkladem pro výběr vhodných prvků bezpečnostní 

posouzení zabezpečovaného objektu. S ním úzce souvisí analýza potencionálních 

hrozeb v dané lokalitě a jejich pravděpodobnosti výskytu (míry rizika). S ohledem  

na identifikaci a ohodnocení chráněných aktiv v zabezpečovaném objektu se poté volí 

jednotlivé prvky MZS v odpovídajícím provedení a třídě bezpečnosti.“ [14] 

MZS mu z eme podle typu chra ne ny ch aktiv rozde lit na sledovne :  

• obvodovou, 

• pla s ťovou, 

• pr edme tnou.  
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4.1.1 Obvodové prvky 

Tyto prvky jsou instalova ny vne  chra ne ne ho objektu. Hlavní m u kolem je zajis te ní  

bezpec nosti ve vyhrazene m prostoru. Prostor je obvykle vymezen katastra lní mi 

hranicemi pozemku, ve ts inou tvor eny mi pr í rodní mi nebo ume ly mi pr eka z kami. 

Jedna  se tedy o oplocení  c i ohrazení  pozemku vc etne  pru chodu  a pru jezdu  jako jsou 

branky, bra ny, za vory apod. [14] 

4.1.2 Plášťové prvky 

V pr í pade  pla s ťove  ochrany hovor í me o zabezpec ení  vne js í  c a sti chra ne ne ho objektu 

tedy ves kery ch standardní ch i nestandardní ch stavební ch otvoru , jako jsou dver e, 

okna, za sobovací  otvory a s achty apod. Typicky m pr í kladem jsou bezpec nostní  

dver e, skla, fo lie, rolety, mr í z e, kova ní , pomocne  za mkove  a zamykací  syste my aj. 

[14][13] 

4.1.3 Předmětové prvky 

Prima rní m urc ení m je zabezpec ení  cenny ch pr edme tu  c i utajovany ch informací  

pr ed odcizení m, znehodnocení m nebo neopra vne ne  manipulaci. Obecne  se jedna   

o pokladny, trezory, trezorove  a bezpec nostní  skr í ne , bezpec nostní  zavazadla  

pro pr epravu cenin a hotovosti, bezpec nostní  plomby apod. [14] 

Obrázek 5 - MZS diagram [14] 
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4.2 Elektronické systémy 

Elektronicke  a elektricke  zabezpec ovací  syste my nahrazují , nebo dopln ují  

fyzickou ostrahu. Zajis te ní  objektu  je v tomto pr í pade  zajis te no elektricky mi prvky. 

U lohou te chto prvku  je monitorova ní , informova ní  a dokumentova ní . Prima rní  

vy hodou je moz nost online na hledu stavu zabezpec ene ho objektu, druhotnou 

vy hodou je, z e na pachatele pu sobí  i z psychologicke ho hlediska. Pachatele mu z e 

odradit od moz ne ho pu sobení  s kody uz  to, z e vidí  v objektu zabezpec ovací  c idla 

nebo kamery. Typicky mi elektronicky mi prvky jsou elektronicka  zabezpec ovací  

signalizace, elektricka  poz a rní  signalizace, kamerove  syste my, elektronicka  kontrola 

vstupu. [7], [10] 

4.2.1 Elektrická zabezpečovací signalizace  

„EZS, neboli elektronické zabezpečovací systémy slouží k signalizaci nebezpečí  

ve střeženém objektu.“ [17] Tyto syste my zejme na informují  o vniknutí  do str ez ene ho 

objektu. Mohou vs ak by t a velmi c asto jsou kombinova ny i se syste my indikují cí mi 

jine  nebezpec í  (poz a rní  nebezpec í , u nik plynu, zaplavení  atd.). Podrobne  u daje jsou 

uvedeny v C SN EN 50131-1 a C SN CLC/TS 50131-7. [17], [19] 

Syste m EZS je v principu sloz en ze dvou hlavní ch komponent. První m je koncove  

c idlo, ktere  je nainstalova no v dane  mí stnosti, nebo prostoru a reaguje na zme ny  

ve sve m okolí . Ve chví li, kdy c idlo sepne (napr . detekuje pohyb) zas le informaci druhe  

komponente . Druhou komponentou je r í dí cí  u str edna, ktera  informaci pr ijme a dle 

pr ednastaveny ch parametru  signa l vyhodnotí . Vy sledkem mu z e by t napr í klad 

vyhla s ení  poplachu a za pis zpra vy do databa ze nebo pouze za pis do databa ze  

bez vyhla s ení  poplachu.  [17], [20] 

Rozde lení  detektoru : 

• Pasivní  detektory – Nevyuz í vají  pro svou funkci elektrickou energii. Jsou vhodne  

pro vne js í  i vnitr ní  vyuz ití . Pasivní  detektory pr edstavují  pr edevs í m magneticke  

spí nac e, destrukc ní  detektory, zajis ťovací  kontaktní  prvky. Tyto detektory slouz í  

pr edevs í m pro zabezpec ení  dver í , vrat atd. [2], [7] 
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• Aktivní  detektory – Tyto detektory jiz  vyuz í vají  napa jení  elektricky m proudem 

proto, aby mohli plnit svou funkci. Aktivní  detektory vysí lají  vlne ní , ktere   

se odra z í  od okolní ch pr edme tu , a to je detektorem na sledne  pr ijí ma no  

a vyhodnoceno. Pokud je vlne ní  konstantní , jedna  se o odraz od nehybny ch 

pr edme tu . Pokud se v prostr edí  nale za  pohyblivy  pr edme t, docha zí  ke zme ne  

vlne ní .  Aktivní  detektory se da le de lí  na klasicke  a dua lní . [2] [7] 

4.2.2 Elektronická požární signalizace  

„Elektrická požární signalizace zajišťuje včasnou a rychlou identifikaci a lokalizaci 

vzniku požáru již v počínajícím stádiu hoření. Nasazením systému EPS je tak možné 

zabránit vzniku velkých materiálových ztrát a v horších případech i ztrátě lidských 

životů.“ [22] 

EPS zajis ťuje vc asne  zjis te ní  vznikají cí ho poz a ru a aktivuje na vazne  zar í zení , 

ktere  se spolupodí lí  na protipoz a rní ch opatr ení ch. Je to du lez ita  souc a st 

protipoz a rní  ochrany objektu . Instalace EPS se sta va  nepsany m standardem 

vybavení  budov a v mnohy ch pr í padech povinností  pro dodrz ení  platny ch za vazny ch 

pr edpisu  a norem. [22] 

Syste m EPS tvor í  vyhodnocovací  u str edna, ru zne  typy hla sic u  a koncova   

a popr í pade  ovla daní  zar í zení . Uz ivatel je akusticky a opticky informova n o vzniku 

poz a ru. Informace je pr eda na buď pr í mo v objektu nebo na stanovis te  pultu 

centra lní  ochrany, ktery  je umí ste n u hasic ske ho za chranne ho sboru. Detekci vzniku 

poz a ru zajis ťují  detektory zaloz ene  na ru zny ch principech. Je z a doucí , aby EPS nejen 

signalizovala vznik poz a ru, ale aby take  da vala signa l zar í zení  zabran ují cí mu 

Obrázek 6 - Ukázka detektorů EZS [21] 
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rozs í r ení  poz a ru - napr . protipoz a rní  ve trací  zar í zení , stabilní  hasí cí  zar í zení , poz a rní  

uza ve ry otvoru , zejme na dver e a vrata, pr etlakove  ventila tory apod. [10], [11], [22] 

Za kladní  rozde lení  EPS: 

• Konvenc ní  – na smyc ku lze pr ipojit ví ce hla sic u , nevy hodou je, z e pokud  

je v poplachu jedno c idlo ze smyc ky, u str edna hla sí  poplach na smyc ce,  

ale neví me, na ktere m konkre tní m c idle. 

• Adresovatelne  – o uvedení  do poplachu rozhodne konkre tní  hla sic . Do u str edny 

pr ijde poplach z konkre tní  adresy c idla a u str edna tedy ví , ktery  hla sic  byl 

uvedeny  do poplachu.  

• Analogove  – tyto hla sic e mají  adresu a prova de jí  me r ení  fyzika lní ch velic in.  

O vyhla s ení  poplachove ho stavu rozhoduje u str edna na za klade  sve  vnitr ní  logiky. 

[10], [11], [22] 

Hla sic e poz a ru: 

• Tlac í tkove  hla sic e – reagují  na proma c knutí  ochranne ho skla a stlac ení  spí nac e. 

Vyuz í vají  se tam, kde je sta la  pr í tomnost lidí  nebo do u nikovy ch prostor.  

• Samoc inne  hla sic e – na za klade  vyhodnocení  zme n sledovany ch fyzika lní ch 

velic in se uva de jí  do poplachove ho stavu. Hla sic e reagují  buďto na pr í tomnost 

teploty nebo kour e. 

• Ionizac ní  hla sic  kour e – sní mací  c a st hla sic e se skla da  ze dvou komor – otevr ene  

vne js í  komory a vnitr ní  polouzavr ene  referenc ní  komory. V referenc ní  komor e  

se nacha zí  fo lie s maly m mnoz ství m radioaktivní ho Americia 241. Po pr ipojení  

napa jení  k hla sic i prote ka  touto fo lií  elektricky  proud. Jakmile do hla sic e vnikne 

kour  dojde ke sní z ení  proudu ve vne js í  komor e a na sledkem toho vzroste nape tí  

mezi vne js í  a vnitr ní  komorou. Toto nape tí  je elektronicky monitorova no  

a po pr ekroc ení  urc ite  staticke  hodnoty se hla sic  pr epne do poplachove ho mo du. 

Z ekologicky ch du vodu  se v Evrope  od instalací  te chto hla sic u  upous tí .  

• Opticky  hla sic  kour e – vyuz í va  ke sve  c innosti pulzují cí  LED umí ste nou uvnitr  

hla sic e. LED je umí ste na v komor e, do ktere  nemu z e vniknout sve tlo z z a dne ho 
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externí ho zdroje, ale je umoz ne n bezproble movy  pr í stup kour e. C a stice kour e 

zpu sobí  rozptyl sve tla emitovane ho LED a tuto zme nu zaregistruje fotodioda. 

Hla sic  se na sledne  pr epne do poplachove ho mo du. 

• Hla sic e teplot – vyuz í vají  termistory. Pokud zac ne v blí zkosti hla sic e rychle 

vzru stat teplota, vne js í  termistor tuto zme nu zaznamena . Vnitr ní  termistor 

zaregistruje tuto zme nu s urc ity m zpoz de ní m. Pokud nerovnova ha mezi 

termistory pr ekroc í  urc itou mez, dojde k vyhla s ení  poplachu. V pr í pade ,  

z e teplota vzru sta  pomaleji, zareaguje hla sic  na pr ekroc ení  stanovene  teploty. 

Tí mto vhodny m uspor a da ní m zajis ťuje hla sic  vc asne js í  zahla s ení  poplachu. [10], 

[11], [22] 

4.2.3 Kamerový systém 

Kamerove  syste my jsou sta le pouz í vane js í  syste my pro zabezpec ení  objektu . 

CCTV neboli Closed Circuit Television (pr eklad: uzavr ene  televizní  okruhy) se sta vají  

nedí lnou souc a stí  bezpec nostní ch instalací  str edne  velky ch a velky ch objektu . CCTV 

umoz n uje str ez ení  rozsa hle ho okolí  z jednoho c i ví ce mí st najednou, a to obsluhou 

dozorují cí  monitory v jednom mí ste . U c elem instalace je identifikace osob, 

Obrázek 7 - Schéma zapojení EZS. [23] 
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monitoring jejich pohybu, odhalova ní  a prevence kriminality a dohlí z ení   

na bezpec nost pra ce a technologicke  procesy. Nahra vane  c asove  u seky jsou ukla da ny 

v databa zi, ze ktere  je moz ne  je zpe tne  pr ehra vat a analyzovat zaznamenanou 

situaci.  Dr í ve pouz í vane  analogove  kamery jsou pomalu vytlac ova ny digita lní mi IP 

kamerami, ktere  poskytují  na sobne  vys s í  rozlis ovací  schopnost a pr ina s í  i dals í  

vy hody. [2] 

Pr i vy be ru kamer pro konkre tní  instalaci je nutne  zohlednit mí stní  podmí nky  

a kameru posoudit dle parametru , tak aby na co nejví ce vyhovovala mí stu instalace. 

Hlavní mi parametry pr i posouzení  jsou:  

• rozlis ovací  schopnost, 

• citlivost, 

• sní ma ní , 

• pr enos obrazu, 

• pr í svit, 

• druh sní mane ho c ipu. [2] 

Za znamove  zar í zení  

Za znamove  zar í zení  u syste mu CCTV se obvykle oznac uje zkratkou DVR (Digital 

Video Recorder). Vy robci syste my DVR vyra be jí  v urc ity ch r ada ch, ktere  jsou da ny 

poc tem pr ipojeny ch kamer. Existují  syste my pro pr ipojení  2, 4, 8 a 16, 24 kamer. Dle 

poc tu kamer a take  kvality a doby nahra va ní  volí me velikost uloz is te . Syste m DVR 

ma  ve ts inou vy stupy na pr ipojení  monitoru anebo pro streamova ní  do sí te  LAN. 

Pomocí  monitoru mu z eme nahlí z et pr í mo na jednotlive  kamery nebo pr ehra vat 

za znam. [29] 
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Rozde lení  kamer 

Samotne  kamery mu z eme rozde lit do ne kolika skupin bez ohledu na pouz itou 

technologii. Hlavní m krite riem rozde lení  je, zda se bude kamera pouz í vat  

ve vnitr ní ch c i venkovní ch prostora ch. Za kladní  typy kamer: 

• deskove  kamery, 

• kompaktní  kamery, 

• kompaktní  venkovní  kamery, 

• DOME kamery (staticke , pohybove , vnitr ní  a vne js í ). [29] 

4.2.4 Elektronická kontrola vstupu 

EKV je v za kladu tvor eno c tec kou, elektricky m za mkem a r í dí cí  jednotkou.  R í dí cí  

jednotka vyhodnocuje a zaznamena va  ves kere  uda losti v syste mu. Vy stupní  

informace se pr ena s ejí  do PC. Syste m kontroly vstupu (EKV) prova dí  identifikaci  

a vy be r osob pro pr í chod/odchod do definovany ch prostor. [25], [26] 

Obrázek 8 - Sestava kamer včetně DVR. [30] 
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Nejbe z ne js í m prostr edkem identifikace, pouz í vany m v pr í stupovy ch syste mech 

je persona lní  karta, kterou se osoby registrují  u c tec ek. C tecí  zar í zení  pr ec te 

informaci obsaz enou na karte , pr eda  ji r í dí cí  jednotce a ta podle syste mu 

pr í stupovy ch pra v rozhodne o vpus te ní  osoby do str ez ene ho prostoru. Aktua lne  jsou 

popula rní  instalace tzv. biometricky ch c tec ek, ktere  doka z ou identifikovat osoby 

podle otisku prstu nebo oc ní ho pozadí . Vza jemnou kombinací  te chto identifikac ní ch 

faktoru  lze zvy s it stupen  zabezpec ení  kontroly vstupu. [25], [26] 

Chod syste mu zajis ťuje r í dí cí  jednotka, ve ktere  je udrz ova na databa ze uz ivatelu , 

jejich pra va vstupu do jednotlivy ch oblastí  objektu, ktera  mohou by t definova na 

nejen mí stne  ale i c asove . Vs echny vstupy nebo i jen pokusy o vstup jsou  

s pr í slus ny mi c asovy mi u daji uloz eny a mohou by t vyuz ity pro pozde js í  analy zu. 

Pr í stupove  syste my by va  moz ne  pr ipojit k internetu a z libovolne ho poc í tac e 

nastavit povolení  vstupu do objektu. [25] [26] 

Za kladní  technicke  poz adavky: 

Vy robky elektricke  kontroly vstupu jsou r es eny harmonizovany mi evropsky mi 

normami C SN EN r ady 50 133, popr í pade  i Na rodní m bezpec nostní m u r adem dle 

Za kona c . 412/2005 Sb. o ochrane  utajovany ch informací  a o bezpec nostní  

zpu sobilosti a vyhla s ky NBU  c . 528/2005 Sb., o fyzicke  bezpec nosti a certifikaci 

technicky ch prostr edku .  [4], [27], [28]  

Obrázek 9 - přístupové čtečky s klávesnicí a ústřednou [25] 
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5 Bezpečnostní rizika – pojem, ocenění  
a projekty ostrahy 

„Bezpečnostní riziko je situace ve střeženém objektu, v jehož důsledku může 

vzniknout krizová situace, a to v příčinné souvislosti mezi jednáním a následkem.“ [2] 

Bezpec nostní  riziko je moz ne  rozde lit na:  

• bezprostr ední  (okamz ite  viditelne ), 

• na sledne  (ktere  mohou pr ivodit znac ne  s kody), 

• latentní  (skryte ). 

Spra vne  stanovení  bezpec nostní ho rizika je jednou z klí c ovy ch rolí  r í dí cí ch 

pracovní ku  SBS pr i organizova ní  objektove  bezpec nosti. Kaz dy  objekt sebou nese 

odlis nou mnoz inu moz ny ch rizik. Za kladem pro stanovení  a ocene ní  bezpec nostní ch 

rizik je analy za vstupní ch informací  o chra ne ne m objektu. Zí ska ní  kvalifikovany ch 

podkladu  pro provedení  spra vne  analy zy ke stanovení  bezpec nostní ch rizik  

je jední m z nejobtí z ne js í ch u kolu  analy zy. Zí ska ní  te chto informací  je za visle   

na zkus enostech bezpec nostní ho managementu. Zí ska ní  relevantní ch informací   

je sloz ite  i proto, z e osoby zodpove dne  za objekt (majitele , r editele  apod.) neuva de jí  

podstatne  informace (napr í klad z e budova byla jiz  ne kolikra t vykradena,  

nebo z e v objektu pracují  osoby se za pisem v rejstr í ku trestu  apod.). Z tohoto 

du vodu by me l bezpec ností  manager vyuz í t vs echny moz ne  dostupne  moz nosti pro 

zjis te ní , co moz na  nejve ts í ho poc tu informací  o objektu, jedine  pak lze zhotovit 

kvalitní  analy zu rizik. [2] 

5.1 Bezpečnostní analýza 

Bezpec nostní  analy za obsahuje souhrn bezpec nostní ch poznatku  ovlivn ují cí  

str ez ení  objektu. Bezpec nostní  analy za vyhleda va  a zkouma  vnitr ní  zranitelnosti, 

vne js í  hrozby a implementovane  a pla novane  ochranne  mechanizmy, ktere  mají  vliv 

na pr edme tny  objekt ve zvoleny ch vrstva ch bezpec nosti: technologicke  (poc í tac ove  

a komunikac ní ), fyzicke , persona lní  a administrativní  (organizac ní ).  
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„Cíle bezpečnostní analýzy jsou identifikovat maximum zranitelností obsažených  

ve zkoumaném objektu, odhadnout hrozby, rizika a možné negativní dopady  

na zkoumaný objekt, určit efektivitu a funkčnost stávajících ochranných mechanizmů 

a navrhnout nové tak, aby byla všechna rizika efektivně snížena nebo pokryta  

na akceptovatelnou úroveň.“ [5] 

5.2 Ocenění rizika 

Ocene ne  riziko je zpravidla urc eno slovní  definicí : male , str ední , vys s í  a podobne . 

Postup ocene ní  rizika: 

a) Vyhledat zdroj rizika a její  identifikace 

Zde je vhodne  vyuz í t statisticke  analy zy krizovy ch situací  (poc ty vloupa ní , poc et 

incidentu  bezpec nostní ho charakteru atd.). V poloz ka ch identifikace hrozeb bude 

na sledne  uveden vy c et pravde podobny ch druhu  uda lostí  ohroz ují cí  objekt.   

Do poloz ek celkove  s kody se zahrnou pr í me  ztra ty jako napr í klad obnova, na sledna  

s koda, nemoz nost podnikat. [2] 

b) Stanovení  dí lc í ch pojmu  a metod rizikove  analy zy  

Podmí nkou pro kvalitní  analy zu je pozna ní  vs ech velic in rizika v objektu. 

• C AS – pru nikova  analy za 

• PRAVDE PODOBNOST – analy za druhu  rizik 

• NA SLEDEK PR I MÝ  – kvalitativní  analy zy propoc tu  

• NA SLEDEK NEPR I MÝ  – analy za souvztaz ností  

• SPOLEHLIVOST LIDSKÝ CH ZDROJU  – analy za osobnostní ch psychotestu . 

[2] 

𝑅𝑖𝑧𝑖𝑘𝑜 = 𝑝𝑟𝑎𝑣𝑑ě𝑝𝑜𝑑𝑜𝑛𝑜𝑠𝑡 × 𝑛á𝑠𝑙𝑒𝑑𝑒𝑘 (𝑅 = 𝑃 × 𝑁) 

c) Komplexní  analy zy souvztaz ností  rizik 

Jedna  se serio zní  ocene ní  jednotlivy ch hrozeb rizik a krizovy ch situací , z hlediska 

c asove  posloupnosti, z pohledu pravde podobnosti a z hlediska moz ny ch vza jemny ch 

vazeb. [2] 
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6 Dopravní podnik hl. m. Prahy  

Dopravní  podnik hl. m. Prahy je hlavní m provozovatelem ver ejne  dopravy 

v hlavní m me ste  C R.  V jeho pu sobnosti je provoz metra, tramvají , autobusu   

a za roven  je provozovatelem me stsky ch drah na ní z  tuto dopravu provozuje. [31], 

[32] 

Z tabulky vyplí va , z e v Praz ske m metru je pr epravova no ví ce jak 1 milion 

cestují cí ch roc ne , z toho pr epraví  metro te me r  pu l milionu cestují cí ch. Takto vysoky  

poc et cestují cí ch klade vysoke  na roky na bezpec nost. 

6.1 Historie 

Historie vzniku DPP saha  do roku 1890, kdy ale jes te  provoz ver ejne  dopravy 

zajis ťovali soukromí  dopravci. V poc a tcí ch byl DPP odvozova n od praz ske  radnic ní  

komise, ktera  vznikla k posouzení  na vrhu vzniku parní  tramvaje propojují cí  

jednotlive  c a sti me sta. K dohode  sice nedos lo, ale komise byla provozova na i nada le 

pod na zvem Komise pro elektricke  dra hy. Dne 27. c ervna 1897 odkoupila Praha 

Obrázek 10 - Logo DPP [33] 

Tabulka 1 - Provozně technické ukazatele [33] 
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dosud soukromou sí ť praz ske  kon ky, na sledne  byl do praz ske ho podniku slouc en 

vinohradsky  podnik Me stska  elektricka  dra ha Kra lovsky ch Vinohrad. V roce 1900 

pak podnik odkoupil Hlava c kovu dra hu do Kos í r  a v roce 1907 Kr iz í kovu dra hu  

do Vysoc an, c í mz  byl proces komunalizace a monopolizace praz ske  ver ejne  

hromadne  dopravy zavrs en. Na zev Dopravní  podnik hl. m. Prahy byl ustanoven 6. 

za r í  1946. Dopravní  podnik za dobu sve  existence zac len oval mimo nyne js í  provoz 

take  provoz taxisluz eb, lodní  dopravy, pu jc ovnu automobilu , v pru be hu let byly tyto 

c innosti ope t vyc lene ny. [31], [32] 

Podnik ma  od roku 1991 formu akciove  spolec nosti. Jedinou akcii v hodnote  pr ibliz ne  

32 miliard Kc  vlastnilo hlavní  me sto Praha. V roce 1995 byla tato akcie rozde lena  

na 3001 ks akcií , jejichz  vlastní kem bylo sta le hl. me sto Praha. [31], [32] 

Od roku 1999 pouz í va  DPP nove  logo. Je jí m bí ly  nebo c erveny  kruh symbolizují cí  

autobusy, s dve ma pr es ne j probí hají cí mi zakr iveny mi liniemi, ktere  symbolizují  

tramvaje, svisla  linie pak pr edstavuje metro. Logo se pouz í va  se jak na autobusech, 

tak i tramvají ch c i v metru. V devadesa ty ch letech kaz dy  ods te pny  za vod ale pouz í val 

sve  vlastní  logo; metro troju helní k s pí smenem M, tramvaje stylizovanou Pras nou 

bra nu (podobne  logo bylo do 80. let uz í va no pro cely  DP) a autobusy stylizovane  

pí smeno A. [31], [32] 
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7 Požadovaný přínos projektu JIP 

Cí lem projektu JIP v DPP je slouc ení  klí c ovy ch bezpec nostní ch a ne ktery ch 

podpu rny ch technologicky ch syste mu  v oblasti metra do Jednotne  Integrac ní  

Platformy a doplne ní  nezbytne  infrastruktury pro integrova ní  technologií   

a vybudova ní  novy ch pracovis ť pro pra ci s Jednotnou integrac ní  platformou. [1] 

Integrací  je mys leno spojení  jednotlivy ch bezpec nostní ch a podpu rny ch 

technologií  ve vys s í  celek. Jednou c elove  technologie propojit mezi sebou a uz ivateli 

zprostr edkovat komplexní  pohled na bezpec nostní  technologie v prostr edí  DPP. 

Integrovane  technologie lze samostatne  cha pat jako jednou c elove  vstupy,  

kdy komplexní  pohled uz ivatele skrz vazby v syste mu zajistí  daleko leps í  moz nosti 

vyhodnocení  mimor a dny ch situací  v DPP, coz  se bude pr í mo podí let na zvy s ení  

bezpec nosti v prostr edí  DPP. [1] 

Oc eka vany  pr í nosem projektu je sní z ení  reakc ní ho c asu na mimor a dnou uda lost 

ve sledovane m prostoru a tí m sní z ení  rizika vzniku s kody pr i nastale  mimor a dne  

uda losti. Syste m bude da le take  ukla dat ves kere  informace ty kají cí  se uda losti (jak 

uz ivatelske  u kony, tak zpra vy z technologií ) a tí m bude umoz ne no na sledne  pru be h 

r es ení  analyzovat a navrhovat napr í klad vhodne js í  postupy pr i r es ení  uda lostí . 

Dals í m z pr í nosu  bude odlehc ení  zatí z enosti lidsky ch zdroju  v oblasti fyzicke  

ochrany, ktere  bude moz ne  alokovat na lokality, kde bude jejich vyuz ití  efektivne js í .  
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Praktická část 
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8 Popis současného stavu implementace 
technologií v metru 

V souc asne  dobe  je v Praz ske m metru implementova n nadstavbovy  syste m 

MrGuard3. Do tohoto syste mu ale nejsou implementova ny vs echny u seky metra  

a syste m není  vyuz í va n vs emi sloz kami podí lejí cí mi se na bezpec nosti v Praz ske m 

metru a nejsou v ne m implementova ny potr ebne  technologie vyuz í vane   

pro bezpec nostní  dohled (napr í klad kamerove  syste my). Sta vají cí  syste m napr í klad 

ner es í  nove  vystave ny  u sek na trase A – Bor islavka – Nemocnice Motol. 

8.1 Informace o plánovaném rozsahu integrace  

V na sledují cí ch dvou podkapitola ch jsou uvedeny konkre tní  typy technologií , 

ktere  jsou pla nova ny integrovat do syste mu JIP s jejich styc ny m popisem. Da le  

je definova no u zemí , ktere ho se integrace do JIP ty ka , zejme na se jedna  o jednotlive  

stanice metra a depa.  

8.1.1 Integrované technologie 

Ní z e jsou jednotlive  integrovane  technologie uvedeny a popsa ny s ohledem  

na vyuz ití  pouze te ch informací , ktere  nejsou v tomto projektu cha pa ny jako 

du ve rne , vyhrazene , nebo tajne . V ra mci projektu JIP budou integrova ny technologie, 

ktere  jsou cha pa ny jako klí c ove : 

• EPS, 

• PZTS, 

• EKV, 

• PTV, 

• PROVAS. 

Technologie EPS 

V ra mci Elektricke  poz a rní  signalizace bude integrova no celkem 156 syste mu  

postaveny ch na technologicke  platforme  Schrack a Esser. Pro u c ely dohledu v metru 

budou vyuz ity prima rne  kombinovane  hla sic e, teplotní  hla sic e, manua lní  hla sic e, 
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opticke  hla sic e. Ke zmí ne ne mu poc tu 156 u str eden bude celkem pr ipojeno 13 241ks 

hla sic u . 

Technologie PZTS 

V ra mci Elektricke  zabezpec ovací  signalizace bude integrova no celkem 56 

sta vají cí ch syste mu  a 37 syste mu  v pr í prave  v pr edprodejní ch mí stech postaveny ch 

na technologicke  platforme  Galaxy. K u str edna m bude pr ipojeno celkem 2 730ks 

c idel, ktera  budou zejme na typove  zastoupena magneticky mi kontakty, pohybovy mi 

detektory a detektory tr í s te ní  skla. 

Technologie EKV 

V ra mci Elektronicke  kontroly vstupu  bude integrova no celkem 1054 r í dí cí ch 

jednotek, ktere  budou postaveny na platforme  syste mu S4.  

Technologie PTV 

V ra mci PTV bude integrova no celkem 100 serveru  vycha zejí cí  z technologicke  

platformy Guetebru ck. K te mto serveru m bude integrova no celkem 1914 kamer.  

Do syste mu budou integrova ny analogove  i IP kamery.  

Technologie PROVAS 

Do syste mu JIP bude integrova na technologie PROVAS, ze ktere  bude syste m JIP 

pr ijí mat datove  ve ty, ktere  zajistí  pr eda ní  informace opera torovi. Informace bude 

specificky m zpu sobem zobrazova na na JIP klientech (klientsky ch aplikací ch) 

vlakove ho dispec inku a dispec inku HZS. Cela  tato technologie a ves kere  dals í  

informace ty kají cí  se te to technologie jsou vedeny v rez imu „Vyhrazene “ dle platny ch 

pr edpisu  a vyhla s ek NBU . 

8.1.2 Integrované území 

Do nadstavbove ho softwaru JIP budou integrova ny vs echny stanice Praz ske ho 

metra, vc etne  stanic depa a pr idruz eny ch prostor. Konkre tne  se jedna  o:  
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Integrovane  stanice: 

• Trasa A – Bor islavka, Dejvice, Depo Hostivar , Flora, Hradc anska , Jir í ho 

z Pode brad, Malostranska , Mu stek A, Muzeum A, Na draz í  Veleslaví n, 

Na me stí  Mí ru, Nemocnice Motol, Petr iny, Skalka, Starome stska , Stras nicka , 

Z elivske ho (celkem 17 stanic) [34] 

• Trasa B – Ande l, C erny  most, C eskomoravska , Florenc, Hloube tí n, Hu rka, 

Invalidovna, Jinonice, Karlovo na me stí , Kolbenova, Kr iz í kova, Luka, Luz iny, 

Mu stek, Na me stí  Republiky, Na rodní  tr í da, Nove  Butovice, Palmovka, 

Radlicka , Rajska  zahrada, Smí chovske  na draz í , Stodu lky, Vysoc anska , 

Zlic í n (celkem 24 stanic) [34] 

• Trasa C – Bude jovicka , Florenc, Ha je, Hlavní  na draz í , Chodov, I. P. 

Pavlova, Kac erov, Kobylisy, La dví , Letn any, Muzeum, Na draz í  Holes ovice, 

Opatov, Pankra c, Praz ske ho povsta ní , Prosek, Roztyly, Str í z kov, Vltavska , 

Vys ehrad (celkem 20 stanic) [34] 

Celkem bude integrova no 61 stanic metra, kdy jsou v kaz de  stanici zr í zena tr i 

dohledova  pracovis te . Na kaz de m dohledove m pracovis ti bude instalova n jeden 

dohledovy  klient SW JIP.  

Integrovana  depa 

Do JIP budou integrova ny take  vs echna depa Praz ske ho metra. Jedna  se o depo 

Kac erov, Zlic í n a Hostivar .  

Obrázek 11 - Mapa Pražského metra [34] 
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9 Softwarová nadstavba JIP 

JIP bude softwarova  nadstavba nad bezpec nostní mi technologiemi v Dopravní m 

podniku hlavní ho me sta Prahy. Tato nadstavba bude vycha zet z produktu  

dostupny ch na trhu. Vybrany  produkt, ktery  bude poz adavku m DPP nejblí z e a bude 

ekonomicky a technicky neví ce vyhovovat bude na sledne  modifikova n  

a doprogramova n do stavu, kdy bude plne  vyhovovat poz adavku m DPP.  

9.1 Stručný popis řešení JIP 

Za kladní m u kolem nadstavbove ho syste mu je sbí rat, uchova vat, zpracova vat  

a pr eda vat informace z integrovany ch technologií  uz ivatelu m, kter í  s JIP budou 

pracovat. Uz ivatel mu z e JIP rovne z  vyuz í t na za klade  vyhodnocení  situace jako 

ovla dací  na stroj integrovany ch technologií . Vazby mezi jednotlivy mi syste my da vají  

uz ivateli ucelene js í  informace, ktere  mu poma hají  snadne ji vyhodnotit mimor a dne  

situace a zabezpec it kvalitu a bezpec nost provozu v metru. [1] 

Syste m je navrz en v konceptu klient – server. To znamena , z e data z pr ipojeny ch 

technologií  se zpracova vají  v aplikac ní m serveru, odkud jsou ukla da na do databa ze 

a da le poskytova na klientu m. Klientem se rozumí  uz ivatelska  aplikace instalovana  

na PC.  
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Obrázek 12: Schéma přístupů technologií a klientů do JIP [1] 

Obrázek 13: Blokové schéma JIP [1] 
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10 Popis požadavků DPP na software JIP 

U za stupcu  DPP byly metodou r í zeny ch rozhovoru  analyzova ny klí c ove  

poz adavky pro fungova ní  JIP a obecne  poz adavky na SW. Tyto poz adavky jsou ní z e 

v te to kapitole struc ne  popsa ny.   

10.1 Klíčové požadavky 

Dí ky sve mu velke mu rozsahu bude syste m JIP pr esahovat pr ed ru zne  u seky DPP. 

Dí ky s iroke mu vyuz ití  velky m spektrem uz ivatelu  je na syste m JIP kladeno velke  

mnoz ství  ru znorody ch poz adavku . Tyto poz adavky je nutne  zhotovitelem SW r a dne  

analyzovat a navrhnout r es ení , ktere  bude pu sobit jednotny m dojmem a bude 

poskytovat maxima lní  moz nou pr ehlednost. Za pr edpokladu, z e budeme vycha zet 

z r es ení  MrGuard, je nutne  ze strany zhotovitele prove st komparaci poz adavku   

a vlastností  syste mu a pro rozdí love  poz adavky navrhnout vhodny  dovy voj, tak aby 

byly poz adavky splne ny.  

10.1.1 Vytváření bezpečnostního systému JIP  

JIP ma  obsahovat sadu klientu , kter í  umoz ní  definovat vlastní  bezpec nostní  

syste m JIP nad za jmovy mi objekty pomocí  vytva r eny ch lokací  v kombinaci 

s technologiemi a uz ivatelsky mi skupinami. Cí lem je, aby kaz da  uz ivatelska  supina 

sledovala jen tu c a st objektu  a s tí m pohledem, ktery  je vhodny  k její m pracovní m 

potr eba m.  

10.1.2 Analýza uložených dat  

Syste m bude umoz n ovat dlouhodobe  uchova vat vs echna data, ktera  budou 

v nastavení  syste mu vybra na a nad te mito daty pomocí  specia lní ho klienta 

vyhleda vat. Hlavní  poz adovana  vlastnost je vyhleda va ní  nad ru zny mi typy dat  

a technologiemi. 
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10.1.3 Různé typy incidentů 

Syste m JIP musí  umoz novat uz ivatelsky definovat ru zne  typy incidentu , jako 

napr í klad Porucha, Pr edpoplach, Poplach. Tyto typy incidentu  pr ir azovat vu c i 

jednotlivy m skupina m a zpra va m z integrovany ch technologií . Incident management 

vc etne  eskalace incidentu  

10.1.4 Vazby a skripty 

Vazby jsou klí c ovou vlastností  cele ho syste mu JIP. Umoz n ují  pra ve  onu inteligenci 

integrovane ho syste mu. Elementa rní m typem vazby v syste mu JIP je reakce 

kamerove ho syste mu na definovane  bezpec nostní  incidenty. Tedy pr i poplachu  

je automaticky zobrazen z ivy  obraz nebo smyc ka z kamerove ho syste mu  

na poplachove m monitoru opera tora. Takove to vazby nejenz e eliminují  lidskou 

chybu, ale vy razne  zkracují  dobu potr ebnou pro vyhodnocení  bezpec nostní ho 

incidentu. 

10.1.5 Zobrazování mapových podkladů  

Protoz e je pu sobnost Dopravní ho podniku na cele m u zemí  hlavní ho me sta Prahy 

syste m JIP bude obsahovat geograficke  mapy OpenStreet cele  oblasti pu sobnosti.  

V te chto mapa ch budou vyznac eny pomocí  barevny ch zo n jednotlive  za jmove  

lokality. Barevne  zo ny budou jednak umoz n ovat proklik do detailu za jmove  lokality 

Obrázek 14 - Příklad GIS mapového podkladu. [1] 



43 

 

 

na u roven  jednotlivy ch objektu  a jednak pomocí  barevne  vizualizace bude zr ejme   

v jake m stavu se za jmova  lokalita nacha zí . 

Za kladní m zobrazení m za jmove ho objektu jsou technicke  vy kresy ze syste mu 

CAD, ktere  jsou v dopravní m podniku standardem. Syste m JIP musí  umoz n ovat tyto 

vy kresy importovat. Takto vytvor ene  mapy budou obsahovat i ikony jednotlivy ch 

koncovy ch prvku  integrovany ch technologií , ktere  budou barevne  reagovat  

na aktua lní  stav technologie. Mapy mohou, v pr í pade , kdy je to vhodne , obsahovat  

i proklika vací  tlac í tka c i zo ny na dals í  mapy za jmove ho objektu. 

  

Obrázek 15 - Příklad mapového podkladu ve formátu AutoCad. [1] 
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Vytva r ení  virtua lní ch lokací   

Syste m JIP bude umoz n ovat vytva r ení  lokací . Lokace je specificky  pohled  

na za jmovy  objekt. Lokace je tvor ena logicky m stromem s libovolnou u rovní  vnor ení , 

kde jednotlive  uzly mohou by t buď virtua lní  uzly typu sloz ka, nebo mohou 

reprezentovat koncovy  nebo logicky  prvek integrovane  technologie. Lokace 

umoz n ují  jiny  pohled na ten samy  objekt. Napr í klad bezpec nostní  pracovní k vní ma  

objekt jako logicky  strom: 

Servisní  pracovní k pak ten samy  objekt vní ma  jako: 

Syste m JIP musí  umoz nit vytvor ení  neomezene ho poc tu lokací  pro kaz dy  

jednotlivy  za jmovy  objekt. Zobrazení  lokací  podle pr ihla s ene ho poc í tac e.  

  

Obrázek 16 - Schéma vnímání lokace bezpečnostním pracovníkem. 

Obrázek 17 - Schéma vnímání lokace servisním pracovníkem 
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Notifikace o uda lostech 

Syste m JIP bude umoz n ovat notifikaci o uda lostech a incidentech v integrovany ch 

technologií ch, a to dve ma moz ny mi zpu soby: 

• Interní  notifikace uvnitr  klientu  syste mu 

• E-mailova  notifikace vne  syste mu JIP na interní  e-mailove  adresy DPP 

Syste m notifikace bude konfigurovatelny  na jednotlive  uda losti a uz ivatelske  

skupiny. 

10.2 Obecné požadavky  

10.2.1 Flexibilita aplikace pro operátory  

Hlavní  aplikace syste mu JIP urc ena  pro opera tory musí  umoz n ovat provoz  

na ne kolika monitorech, a to vc etne  na sobne ho zobrazení  její ch jednotlivy ch 

logicky ch c a stí  jako je napr í klad mapova  oblast, okno zpra v, incident management. 

Ve vy sledku tak bude moz ne  napr í klad na jednom monitoru zobrazit ne kolik oken 

zpra v a v kaz de m z nich zobrazit zpra vy pro ru zne  technologie a ru zne  lokace. 

Dals í m moz ny m zobrazení m je zobrazení  ne kolika map separa tne  pro ru zne  lokace. 

10.2.2 Archivace dat 

Archiv dat bude integra lní  souc a stí  syste mu JIP. Syste m JIP bude pravidelne , 

v intervalu podle nastavení , pr esouvat data z z ive  databa ze do archivní  databa ze. 

Z iva  databa ze tak bude udrz ova na v rozumne  velikosti a nebude postupne  

zpomalova na naru stají cí m mnoz ství m dat. Dí ky tomuto kroku budou odde lena data 

pro kaz dodenní  provoz databa ze a pro hloubkovou analy zu dat, kterou bude 

prova de t skupina jiny ch typu  uz ivatelu  a jiny mi na stroji.  

10.2.3 Zálohování dat 

Za lohova ní  dat syste mu JIP bude probí hat formou denní  pr í ru stkove  za lohy 

databa ze. Za loha databa ze bude ukla da na na diskove  pole urc ene  pro prima rní   

a sekunda rní  servery JIP. Takto uloz ena  za loha bude dí ky zrcadlení  prima rní ho  
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a sekunda rní ho diskove ho pole dostatec ne  chra ne na proti vy padku disku ,  

a tedy proti pos kození .  

Databa ze syste mu JIP bude obsahovat nejenom data sesbí rana  z integrovany ch 

technologií , ale i vs echna ostatní  data jako uz ivatelske  u c ty, nastavení  pra v skupin, 

definici vs ech lokací  syste mu atd. 

10.2.4 Bezpečnost systému 

Pr í stup k ves kery m funkcí m syste mu musí  by t umoz ne n pouze opra vne ny m 

uz ivatelu m na za klade  jejich pr ihla s ení  uz ivatelsky m jme nem a heslem. 

Administra tor syste mu musí  mí t moz nost globa lne  pro vs echny uz ivatele nastavit 

minima lní  sí lu hesla pomocí  ne kolika krite rií . Da le musí  mí t administra tor moz nost 

zapnout a nastavit c asove  omezení  platnosti hesla (poc et me sí cu ). Hesla musí  by t  

v syste mu zpracova va na a uchova va na v s ifrovane  podobe .  

Ves kera  sí ťova  komunikace mezi jednotlivy mi c a stmi syste mu musí  by t s ifrovana . 

Technologie pouz ita  k s ifrova ní  musí  by t standardní  a musí  podporovat pr eklad 

sí ťovy ch adres s vyuz ití m zme ny zdrojove ho portu (PAT). Preferovany m r es ení m  

je pouz ití  HTTPS protokolu. 



47 

 

 

11 Možné SW nadstavby pro uplatnění 
v projektu JIP 

Z informací  zí skany ch praxí  mohu potvrdit, z e se na c eske m trhu pohybuje r ada 

vy znamny ch evropsky ch i celosve tovy ch hra c u , kter í  mohou by t va z ny m kandida tem 

pro nasazení  v Dopravní m podniku hlavní ho me sta Prahy. Abychom ale me li s irs í  

rozhled a bohats í  moz nost vy be ru, budu prove r ovat i me ne  zna me syste my, ktere  by 

se pr í padne  mohli vyuz í t pro aplikace v DPP.  

Cí lem je sezna mit se blí z e alespon  s s esti syste my, ze ktery ch na sledne  metodou 

multikriteria lní  analy zy vyberu dva nejvhodne js í  kandida ty, se ktery mi bude da le 

pracova no.   

11.1 Nabídka nadstavbových systémů na trhu  

11.1.1 C4 

Software C4 je produktem slovenske  spolec nosti Gamanet a.s. Tato spolec nost  

je jední m z lí dru  v oblasti bezpec nostní ch nadstaveb na c eske m ale i evropske m 

trhu. V C eske  republice je syste m C4 nabí zen r adou partnersky ch spolec ností  

zaby vají cí  se oblastí  bezpec nosti a elektroinstalací .  

SW nadstavba C4 podporuje integraci syste mu  EKV, EZS, PTZ, CCTV do jednoho 

uz ivatelske ho rozhraní . Dí ky sve  architektur e umoz n uje integraci i dals í ch syste mu  

na pr a ní  za kazní ka. Vy hodou tohoto syste mu je integrace managementu budov 

(technologie MaR). C4 je sta le vyví jen a dynamicky vyleps ova n dle rekcí  za kazní ku . 

Dynamicky  vy voj je povaz ova no za jednu ze za sadní ch vy hod. Tento syste m  

je vhodny  pro nasazení  v pru myslovy ch objektech ve ts í ch rozsahu , korpora tní ch 

spolec nostech, administrac ní ch budova ch ale i v doprave  nebo ho lze vyuz í t jako 

syste m bezpec nostní ch agentur. [35] 

S C4 ma m osobní  zkus enost z ne kolika projektu , v její z  ra mci byl syste m C4 

instalova n. Jedna  se o velmi komplexní  syste m, ktery  doka z e pojmout rozsahove   

i technologicky velke  instalace. Slabinou tohoto r es ení  je z me ho pohledu sloz ite  
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uz ivatelske  rozhraní , ktere  bude vyhovovat spí s e techniku m a be z ní  koncovy  

uz ivatele  se v ne m mohou hu r e orientovat.  

11.1.2 MrGuard  

MrGuard je produktem c eske  spolec nosti Colsys s.r.o., ktera  na trhu 

bezpec nostní ch technologií  a instalací  pohybuje bezma la 25 let a je jednou ze tr í  

nejve ts í ch spolec ností  tohoto zame r ení  v C eske  republice. Produkt MrGuard  

je na trhu zastoupen jiz  pa tou generací , sve  existence.  

MrGuard je vhodny  pro efektivní  monitoring, ovla da ní  a spra vu rozsa hly ch 

instalací . Dome nou tohoto syste mu je vektorove  zobrazova ní  map, detailní  moz nost 

nastavení  uz ivatelsky ch opra vne ní  a distribuovana  sí ťova  architektura. [36] 

Obrázek 18 Uživatelské pracovní prostředí C4 [35] 
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Uz ivatelske  rozhraní  aplikace je navrz eno tak, aby bylo pro uz ivatele intuitivní .  

Na rozdí l od konkurenc ní ho syste mu C4 jsou u MrGuarda rozde leny jednotlive  

uz ivatelske  u lohy (dohled, administrace, implementace) do jednotlivy ch 

pr ehledne js í ch aplikací . Syste m je architektonicky koncipova n jako modula rní .  

To znamena , z e do syste mu lze doprogramovat relativne  snadno nove  dopln ují cí  

funkce, coz  je jednou z vy hod v pr í padne m nasazení  v DPP.  

11.1.3 Security Center 

Produkt Security Center vyví jí  Kanadsko-Francouzska  spolec nost Genetec. Svou 

koncepcí  a architekturou je velmi podobny  pr edes ly m dvou syste mu . Do sve ho 

serveru doka z e integrovat ru znorode  technologie a uz ivateli tak poda vat informace 

o stavu str ez ene  lokality jednotny m zpu sobem s pr idanou hodnotou ovla da ní   

a spra vy pr ipojeny ch technologií . Doka z e take  technologií m pr ida vat urc itou vys s í  

logiku v podobe  moz ne ho prova za ní  c idel a na sledne  automatizovany ch reakcí   

na urc ity  stav ve str ez ene m prostoru.  

Obrázek 19 Uživatelské rozhraní MrGuard [36] 
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Tento syste m je prima rne  nasazova n ve velky  pru myslovy ch objektech, 

korpora tní ch spolec nostech a velky  du raz je kladen na prosazení  se na sve tovy ch 

letis tí ch. Oproti tomu ale stojí  vys s í  cena oproti konkurenci a v podstate  nemoz ne , 

nebo velmi na kladne  doprogramova ní  zme n na pr a ní  uz ivatele. Spolec nost Genetec 

profiluje svu j syste m jako typicky  produkt a jake koli zme ny oproti pla nu jsou sloz ite  

vyjednatelne . Velkou nevy hodou je pak absence c eske  lokalizace. Tyto nedostatky by 

mohly by t v rozhodova ní  o nasazení  tohoto syste mu na DPP rozhodují cí  v jeho 

neprospe ch.   

11.1.4 Latis 

Latis je produktem nabí zeny m na c eske m trhu spolec ností  FIDES a.s. Jedna   

se o monitorovací  a integrac ní  syste m, ktery  je navrz en jako otevr eny , aby jej bylo 

moz ne  rozs í r it o nove  funkcionality. Latis integruje typu EPS, EZS, EKV, CCTV  

a uz ivateli utva r í  jednotny  a komfortní  pohled na syste m. LATIS je koncipova n jako 

syste m s rozloz enou inteligencí , coz  zefektivn uje a optimalizuje vyuz ití  jednotlivy ch 

funkc ní ch celku , ktere  si navza jem pr eda vají  jen nezbytne  nutne  minimum 

Obrázek 20 - Uživatelské rozhraní Security center [37] 



51 

 

 

informací . Vy kon syste mu jako celku tí m podstatne  naru sta  a syste m je schopen plnit 

velke  mnoz ství  u kolu  poz adovany ch uz ivatelem. Monitorovací  a integrac ní  syste m 

LATIS SQL je produkt, ktery  mu z e by t pouz it od nejjednodus s í ch aplikací   

az  po nejrozsa hlejs í  bezpec nostní  syste my. [38] 

Tento syste m není  na c eske m trhu tak silne  rozs í r en, jako vy s e zmí ne ní  

konkurenti a take  jeho vy voj není  opr en o mnohalete  zkus enosti. Jedna   

se ale o progresivní  a dynamicky se rozví její cí  syste m. Pro potr eby DPP by ovs em 

zatí m mohl by t nedostatec ny  z pohledu chybe jí cí ch funkcionalit a absence referencí  

z velky ch instalací . Uz ivatelske  rozhraní  syste mu zatí m není  na takove  u rovni jako 

napr í klad u syste mu MrGuard.  

11.1.5 ALVIS 

Tento syste m je produktem slovenske  spolec nosti SPIRIT a.s., ktera  sebou nese 

ví ce jak 20letou zkus enost s vy vojem nadstavbovy ch SW. ALVIS mimo integraci 

Obrázek 21 - Pracovní prostředí systému Latis 
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bezpec nostní ch technologií , CCTV, pr í stupovy ch syste mu atd. komunikuje pomocí  

webove ho rozhraní  i napr í klad se syste my personalistiky, nebo mzdovy mi syste my. 

To syste m povys uje z bezpec nostní  nadstavby na kompletní  spra vcovsky  syste m. 

Tato rozsa hlost syste mu je ale vu c i poz adavku m DPP nez a doucí , a to z du vodu, kdy 

je poz adova na pouze doda vka syste mu zame r ene ho pouze na bezpec nostní  dohled. 

Funkce propojení  s dals í mi, nez  jen bezpec nostní mi syste my by tedy nenas li 

uplatne ní . [39] 

11.1.6 WINMAG 

Syste m r í zení  a spra vy bezpec nostní ch technologií  WINMAG je vyví jen 

spolec ností  Honeywell. Tato spolec nost je pr ední m vy robcem bezpec nostní ch 

technologií , poz a rní ch syste mu  a kamerovy ch syste mu . Je proto logicky m krokem, 

z e na trh doda va  i nadstavbovy  syste m pro tyto technologie.  

Databa ze a uz ivatelska  pracovní  plocha jsou vytvor eny dle be z ny ch standardu . 

Hla s ení  se zobrazují  graficky a v textove  forme . Dí ky modula rní  struktur e poskytuje 

WINMAG vhodny  software pro zar í zení  jake hokoliv rozsahu a pro kaz dou oblast 

Obrázek 22 - Uživatelské rozhraní dohledové aplikace ALVIS [39] 
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aplikace. Sortiment zahrnuje rozsah od WINMAG za kladní ho balí c ku pro syste my 

jednoho pracovis te  az  po software aktualizace a pr echodu z GEMAG na WINMAG. 

Znac nou vy hodou je moz nost redundance na u rovni SW, kterou jiní  konkurenti 

nenabí zí . Za sadní m nedostatkem je, z e spol. Honeywell nepodporuje u pravu SW  

na klí c , to znamena , z e doda va  syste m pouze jako produktove  r es ení , nikoli 

projektove . [40] 

11.2 Přínosy nadstavbových systémů pro DPP 

Dle vy s e zmin ovany ch vlastností  jednotlivy ch syste mu  je pr edpokla dany  pr í nos 

po instalaci vybrane ho syste mu na DPP jednoznac ny . Implementovany  nadstavbovy  

syste m musí  uz ivateli pr ine st jednotnou podobu dohledu nad str ez eny m prostorem 

a da t moz nost povelova ní  technologií  pro dany  prostor, a to vs e na za klade  

pr ide leny ch opra vne ní . Tí mto bude zjis te na snazs í  a rychlejs í  obsluha 

bezpec nostní ch technologií , za c í mz  je oc eka vany m pr í nosem u spora c asu pr i r es ení  

vznikly ch incidentu .  

Obrázek 23 - Uživatelské rozhraní SW WINMAG [40] 
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Dals í  pr idanou hodnotou syste mu bude moz nost virtua lní ho prova za ní  

koncovy ch c idel navza jem a take  propojení  napr í klad poz a rní ch c idel s kamerovy m 

syste mem. Uz ivatel nebude na sledne  muset sloz ite  vyhleda vat za znam kamery 

v zo ne  poplachu, ale za znam z kamery se mu automaticky spustí  na monitoru spolu 

s upozorne ní m na vznikly  incident. Ope t tí mto syste m pr inese u sporu c asu  

pr i r es ení  incidentu  a znac ne  rychlejs í  a efektivne js í  reakci na incident, coz  v pr í pade  

napr í klad poz a ru pr edcha zí  vzniku rozsa hly ch s kod.  

Mimo zmí ne ne  pr í nosy z hlediska koncove ho uz ivatele musí  syste m spln ovat  

i na roky na snadnou implementaci dat, jejich spra vu a uz ivatelskou moz nost spra vy 

cele ho syste mu. To pr inese moz nost si syste m administrovat vlastní mi zame stnanci 

DPP, ktere  tí mto nebude va za n na servisní  pracovní ky dodavatele.  

Detailne js í  pohled na jednotlive  vybrane  poz adavky ze strany DPP byly zí ska ny 

pomocí  r í zeny ch rozhovoru  se zame stnanci DPP, konkre tne  vedoucí m 

bezpec nostní ho u seku a vedoucí m sde lovací ho u seku. Tyto poz adavky budou da le 

popsa ny v kapitole 7.2. 



55 

 

 

12 Výběr vhodného systému pro projekt JIP 

12.1 Multikriteriální analýza pro výběr vhodného systému 

Jako na stroj pro uz s í  kvalifikaci syste mu , ktere  by mohli by t pouz ity  

pro implementaci v DPP jsme se rozhodl pouz í t metodu multikriteria lní  analy zy. 

Touto metodou zu z í m vy s e uvedeny ch s est syste mu  na fina lní  dva, ktere  na sledne  

detailne  porovna m.  

Alternativy, mezi ktery mi se budu rozhodovat jsou jednotlive  vy s e zmí ne ne  

syste my (6 syste mu ). Jako klí c ova  krite ria, ktera  zahrnu do analy zy jsem urc il 

na sledují cí : 

1. Moz nost dovy voje funkcionalit 

2. Servisní  podpora v C R 

3. C eska  lokalizace 

4. Vy znamne  reference 

5. Cena SW (bez dovy voje) 

Jednotliva  krite ria mohou naby vat hodnot v c í selne  r ade  od 1 do 5 v za vislosti  

na pr í nosu, jaky  dane  krite rium pr ina s í , pr ic emz  jedna je nejmens í  pr í nos, pe t 

naopak nejve ts í .  

Krite ria budou v tabulce take  ohodnocena va hami, ktere  budou urc ovat vy znam 

krite ria. Va hy budou definova ny c í selny m ohodnocení m od 1 do 3, kdy jedna  

je nejme ne  vy znamna  a tr i nejví ce vy znamna .  
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Tabulka 2 - Ohodnocení kritérií 
Zdroj: vlastní 

Alternativa 
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 d
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b

e
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d
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v
ý

v
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) 

Váha kritéria 3 3 2 2 1 

C4 4 4 5 4 3 

MrGuard 5 4 5 3 3 

Security Center 2 2 2 5 2 

Latis 3 3 5 2 4 

Alvis 3 3 5 2 4 

WINMAG 2 4 5 1 4 

Hodnoty krite rií  a va hy byly ude leny jednotlivy m krite rií m do tabulky ve spolupra ci 

se za stupci DPP, kter í  urc ili va hu krite rií m a pr ir adily bodove  ohodnocení   

pro jednotliva  krite ria.  

Tabulka 3 – Výsledková tabulka součinů váhy kritérií a ocenění kritéria.  
Zdroj: vlastní 

Alternativa 
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Váha kritéria 3 3 2 2 1 

C4 12 12 10 8 3 

MrGuard 15 12 10 6 3 

Security Center 6 6 4 10 2 

Latis 9 9 10 4 4 

Alvis 9 9 10 4 4 

WINMAG 6 12 10 2 4 

C í slice v bun ka ch tabulky pr edstavují  souc iny vah jednotlivy ch krite rií  a bodove ho 

ohodnocení  krite ria. Na sledny m souc tem bodu  pro kaz dou alternativu dostaneme 
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celkovy  vy sledny  poc et bodu , na za klade , ktere ho stanovy m dve  nejvhodne js í  

alternativy.  

Tabulka 4 - Součty bodů pro jednotlivé systémy 
Zdroj: vlastní 

Alternativa 
Celkový 

počet 
bodů 

C4 45 

MrGuard 46 

Security Center 28 

Latis 36 

Alvis 36 

WINMAG 34 
 

Tabulka 5 – Pořadí systémů na základě bodových součtů 
Zdroj: vlastní 

Pořadí Alternativa 
Celkový 

počet bodů 

1 MrGuard 46 

2 C4 45 

3 Latis 36 

4 Alvis 36 

5 WINMAG 34 

6 Security Center 28 

Na za klade  provedene  analy zy bylo zjis te no, z e dve  nejvhodne js í  alternativy 

(syste my), ktere  budu da le detailne ji porovna vat jsou syste m MrGuard  

od spolec nosti Colsys a syste m C4 vyví jeny  spolec ností  Gamanet. Provedena  analy za 

odra z í  dominantní  postavení  te chto dvou syste mu  na c eske m trhu.  

12.2 Porovnání funkcionalit vybraných systémů  

Pro vy be r syste mu, ktery  bude nejví ce vyhovovat pro nasazení  do DPP, budou 

porovna ny podrobne  funkce obou vybrany ch (C4, MrGuard) oproti poz adavku m 

DPP. Seznam poz adavku , ktere  jsou v na sledují cí  tabulce vyjmenova ny byly 
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konzultova ny se za stupci DPP, konkre tne  vedoucí m sde lovací ho u seku, vedoucí m 

bezpec nostní ho u seku a velitelem HZS DPP.  

Tabulka 6 - Porovnání uživatelských funkcí 
Zdroj: vlastní 

Seznam funkcionalit 

P
O

Ž
A

D
A

V
E

K
 

D
P

P
 

C
4

 

M
rG

u
a

rd
 

Uživatelské funkcionality 

Povelování technologií ze stromu lokace ano ano ano 

Povelování technologií z mapy ano ano ano 

Zobrazování vrstev v mapách ano ne ano 

Automatický tisk zásahové mapy ano ano ano 

Česká lokalizace systému ano ano ano 

Uživatelsky definované akce ano ne ano 

Emailové notifikace ano ano ano 

Reporting ano ano ano 

Incident management ano ano ano 

Eskalace incidentů ano ano ano 

Grafický ukazatel stavu systému ano ne ano 

Mobilní klient ano ne ano 

Možnost předání služby ano ne ano 

Automatické zobrazení streamu kamery ano ano ano 

Chat okno u incidentu ano ne ano 

Správa klíčových trezorů ne ano ne 

Proklikávací zóny v mapě ano ne ne 

Uživatelské rozhraní pro analýzu dat ano ne ano 

Ovládání pomocí klávesových zkratek ano ne ne 

Tabulka c .5 porovna va  jednotlive  uz ivatelske  funkce syste mu  a da le je srovna va  

informací , zda je tato funkce DPP poz adova na. Cekem bylo porovna no 19 

uz ivatelsky ch funkcionalit z niz  18 jsou za roven  poz adavky DPP.  

Porovna ní  syste mu : 

• MrGuard spln uje 16/18 

• C4 spln uje 10/18  



59 

 

 

Tabulka 7 - Porovnání servisních a implementačních funkcí 
Zdroj: vlastní 

Seznam funkcionalit 

P
O

Ž
A

D
A

V
E

K
 

D
P

P
 

C
4

 

M
rG

u
a

rd
 

Servisní a implementační funkcionality 

Videomanagement ano ano ano 

Vazby mezi technologiemi ano ano ano 

Vytváření virtuálních lokací ano ne ano 

Definice závažnosti zpráv z technologií ano ne ano 

jednotná zpráva uživatelů ano ano ano 

Oprávnění pro povelování technologií ano ano ano 

Oprávnění pro řešení incidentů ano ano ano 

Export mapy zpět do DWG ne ano ne 

Zakládání různých typů incidentů ano ne ano 

Automatická archivace dat ano ne ne 

Možnost přidat ručně čidlo do mapy ano ano ne 

Uživatelsky definovat zoom na mapu ano ano ano 

Možnost off-line importu dat  ne ano ne 

Vytváření virtuálního stromu lokace ano ne ano 

Tabulka c . 6 porovna va  jednotlive  servisní  a implementac ní  funkce syste mu  a da le 

je srovna va  s informací , zda je tato funkce DPP poz adova na. Cekem bylo porovna no 

14 servisní ch a implementac ní ch funkcionalit z niz  12 jsou za roven  poz adavky DPP. 

Porovna ní  syste mu : 

• MrGuard spln uje 10/12 

• C4 spln uje 19/12 
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Tabulka 8 - Porovnání obecných funkcí 
Zdroj: vlastní 

Seznam funkcionalit 

P
O

Ž
A

D
A

V
E

K
 

D
P

P
 

C
4

 

M
rG

u
a

rd
 

Obecné funkcionality 

architektura klient/server ano ano ano 

podpora EZS  ano ano ano 

podpora EPS ano ano ano 

Podpora CCTV ano ano ano 

Podpora EKV ano ano ano 

Licencování dle počtu ne ano ano 

Logování zpráv z technologií ano ano ano 

Logování uživatelských aktivit ano ne ano 

neomezená licence ano ne ano 

vektorové zobrazení map ano ano ano 

podpora GIS map ano ne ne 

podpora Bitmapy ano ano ne 

Možnost konfigurace technologií ne ne ne 

Jednotná databáze ano ano ano 

Možná rozšiřitelnost systému ano ano ano 

Tabulka c . 7 porovna va  jednotlive  obecne  funkce syste mu  a da le je srovna va   

s informací , zda je tato funkce DPP poz adova na. Cekem bylo porovna no 18 obecny ch 

funkcionalit z niz  15 jsou za roven  poz adavky DPP. 

Porovna ní  syste mu : 

• MrGuard spln uje 12/15 

• C4 spln uje 11/15 

Vy sledky zjis te ne  z porovna ní  (viz tabulka 5, 6, 7) byly pr edloz eny vedoucí mu 

bezpec nostní ho u seku na DPP a vedoucí mu sde lovací ho u seku DPP. Tito dva 

za stupci, kter í  rea lne  spolurozhodují  o investicí ch do zabezpec ovací ch technologií  

v DPP se pr iklonili k implementaci syste mu MrGuard. Du vodem rozhodnutí  bylo 

vy s e provedene  zkouma ní  s pr ihle dnutí m k faktu, z e je aktua lne  v DPP vyuz í va na 

stars í  verze syste mu MrGuard (r ady3), se ktery m jiz  mají  zkus enosti.  
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13 Realizace projektu s vybraným systémem 
splňující požadavky JIP 

Realizace projektu JIP vc etne  implementace bude od objedna ní  do ukonc ení   

a pr eda ní  projektu pla nova n na celkem cca 15 me sí cu .  Podrobne js í  diagram viz 

kapitola 12.1. Modelove  byl projekt zasazen do termí nu 15. 1. 2018 az  15. 3. 2019. 

Realizace do sebe zahrnuje mimo dovy voje poz adavku  do vybrane ho software take  

rekonstrukci a doplne ní  datove  sí te  v DPP, na ktere  je software JIP a komunikace 

technologií  pr í mo za visla .  

Velmi na roc ny m u kolem je zí ska ní  a aktualizace mapovy ch podkladu  DPP, ktere  

jsou nyní  neaktua lní  a na strane  DPP není  konkre tní  osoba, ktera  by za tyto podklady 

zodpoví dala. Do mapovy ch podkladu  je da le nutne  pr esne  zakreslit jednotliva  c idla 

technologií , tak aby odpoví dala rea lne mu stavu. Pracnost na tyto u koly spojene  

s mapovy mi podklady je odhadnuta na cca 8 me sí cu . Z tohoto hlediska je to jedno 

z moz ny ch rizik pr i implementaci syste mu.  

Druhy m dlouhodoby m a na roc ny m u kolem, ktery  lze povaz ovat za znac ne  riziko, 

ktere  mu z e pr í padne  ohrozit implementaci syste mu je konfigurace u str eden 

technologií . Kaz da  z u str eden musí  by t nakonfigurova na pr esne  v souladu 

s nadstavbovy m softwarem, tak aby poda vala spra vne  informace. V pr í pade  chybne  

konfigurace u str eden by se nemuselo vu bec podar it u str ednu pr ipojit. S ohledem na 

to, z e syste m implementuje 212 u str eden EPS a EZS, 100 servetu  PTV a ví ce jak 1000 

kusu  r í dí cí ch jednotek EKV je tato pra ce pla nova na ve stejne m rozsahu jako 

aktualizace mapovy ch podkladu , tedy na 8 me sí cu .  

Aby bylo moz ne  implementaci rea lne  dokonc it ve stanovene m c ase 15 me sí cu   

je podmí nkou, aby ve ts ina prací  probí hala paralelne , coz  je na zorne  zobrazeno 

v zmí ne ne  pr í loze. Toto ale sebou nese vekou za te z  na zar azení  lidsky ch zdroju   

a jejich na slednou koordinaci v pru be hu implementace. 
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13.1 Časový harmonogram projektu JIP 

Harmonogram graficky zna zorn uje rozloz ení  hlavní ch pracovní ch bloku  rozloz eny ch v c ase. Harmonogram byl c asove  zasazen do období  od 9.1.2018 – 15.3.2019. Termí n realizace je pouze pr í kladovy , 

rozloz ení  jednotlivy ch u kolu , jejich de lka trva ní  a za vislosti mezi u koly odpoví dají  rea lne mu zpracova ní . 

Legenda: 

 Zaha jení  a ukonc ení  projektu 

 Vy voj SW dle poz adavku  DPP 

 Projekc ní  pra ce 

 Stavební  u pravy v DPP 

 Technicke  pra ce 

 Pr eda ní  a zkous ky 

Obrázek 24 - Harmonogram projektu JIP. 

Zdroj: vlastní 
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14 Komparace odbavení incidentu před 
implementací a po implementaci 

Pro demonstrova ní  pr í nosu softwarove  bezpec nostní  nadstavby bude da le v te to 

kapitole komparovat modelove  pr í pady odbavení  incidentu, a to ve stavu  

pr ed nasazení m SW a na sledne  po jeho nasazení .  

K demonstraci bude slouz it fiktivní  incident, a jeho na sledne  odbavení  bude 

popsa no s ohledem na to, z e ne ktere  informace ty kají cí  se bezpec nostní ho 

managementu jsou povaz ova ny za du ve rne , nebo vyhrazene .  

Porovna ní  stavu  pr ed a po nasazení  softwaru bude provedeno pomocí  

komparac ní  tabulky. Cí lem je pr edevs í m porovna ní  z c asove ho hlediska,  

ktere  je zejme na u incidentu  spojeny ch napr í klad s poz a rem, nebo bezpec nostní m 

incidente klí c ove .  

14.1 Definice modelového incidentu 

Modelovy m incidentem je alarm vyvolany  poz a rem. Poz a r vznikl v prostoru 

tunelu trasy A mezi stanicemi Depo Hostivar  a Skalka. Pr í c ina poz a ru je zkrat  

na elektroinstalaci. V prostoru se ve chví li vzniku poz a ru nenacha zel z a dny  technik, 

nebo jina  osoba. K poz a ru dos lo v 4:30hod., kdy probí ha  vy luka metra.  

Bezpec nostní  ostraha ma  za u kol zjistit, zda se v tunelu nenacha zí  osoby (servisní  

technici, u drz ba), na jake m konkre tní m mí ste  k poz a ru dos lo, pokud moz no jaka  byla 

jeho pr í c ina a jaky  je aktua lní  stav na mí ste . Tyto informace musí  co nejrychleji 

pr edat vy jezdu HZS a na sledne  o tomto incidentu prove zt za pis do dení ku hla s ení .  
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14.2 Komparace odbavení před a po nasazení SW systému  

Tabulka 9 - Komparace procesu odbavení incidentu před a po implementaci SW nadstavby. Zdroj: vlastní 

Pořadí Postup před nasazením SW Čas Postup po nasazení SW Čas 
Událostní 

blok 

1 Vznik požáru 0 sec. Vznik požáru 0 sec. 

V
yh

lá
še
n
í 
p
o
žá
ru

 

2 Ústředna EPS vyhlásí poplach, spustí se akustický poplašný signál. 3 sec. 

Ústředna EPS vyhlásí poplach, spustí se akustický poplašný signál a do 
SW nadstavby zašle prostřednictvím komunikačního rozhraní zprávu o 
změně stavu – SW nadstavba vyhodnotí stav a vyhlásí poplach (založení 
ticketu + akustické a vizuální upozornění.  

3 sec. 

3 
Zjištění polohy čidla vyčtením čísla čidla na ústředně a následným 

dohledáním čidla v papírové mapě, či excelovém seznamu. 
20 sec. 

Zjištění polohy čidla z mapy v SW, kde se čidlo vizuálně rozbliká v okně 
s mapou. 

2 sec. 

V
yh

o
d
n
o
co
vá
n
í s
it
u
ac
e 4 

Kontrola místa vzniku požáru pomocí kamerového streamu, který 
obsluha vyhledá v samostatném SW pro kamery a následně zde vyhledá 
příslušnou kameru a vyhledá zájmový časový úsek. 

35 sec. 
Kontrola místa vzniku požáru na automaticky spuštěném streamu z 

kamery, která je v SW propojena s poplachovým čidle. SW automaticky 
spustí časovou smyčku 10sec před vyhlášením alarmu.  

2 sec. 

5 
Zjištění okolností zapříčiňujících vznik požáru – možné pouze 

kontrolou stavů v ústřednách, která mají čidla rozmístěna v okolí místa 
vzniku požáru.  

40 sec. 
Zjištění okolností zapříčiňujících vznik požáru – SW automaticky v 

poplachovém ticketu vypíše posledních 10 stavů, které se změnily na 
všech čidlech v okolí vzniku požáru (například zkrat v elektroinstalaci) 

5 sec. 

6 
Zjištění počtu osob v alarmové zóně – kontrola přístupového systému, 

kdy systém obsluze vypíše po sestavení dotazu počet osob v dotázané 
zóně.  

40 sec. 
Zjištění počtu osob v alarmové zóně – SW automaticky v poplachovém 

ticketu vypíše díky vazbě do přístupového systému počet osob, které se v 
zóně nacházejí.  

2 sec. 

7 
Předání informace výjezdové skupině -  verbální popis situace, místa a 

okolností. 
20 sec. 

Předání informace výjezdové skupině -  verbální popis situace, místa a 
okolností + předání automaticky vytisknutého výjezdového protokolu s 
informacemi (mapa, adresace, popis) 

10 sec. 

8 Výjezd zásahového vozidla na místo x Výjezd zásahového vozidla na místo  x 

P
rá
ce
 n
a 
m
ís
tě
 z
ás
ah

u
 

9 
Reset poplachu na ústředně EPS + znovu zastřežení zóny – z klávesnice 

technologie 
20 sec. 

Reset poplachu na ústředně EPS + znovu zastřežení zóny – z SW pomocí 
jednoho povelu ve stromě lokace. 

5 sec. 

10 Provádění hasebních a likvidačních prací x Provádění hasebních a likvidačních prací x 

11 
Informování dispečinku pouze o postupu prací a o vývoji situace na 

místě – pouze pomocí vysílačky 
x 

Informování dispečinku pouze o postupu prací a o vývoji situace na 
místě – pomocí vysílačky, nebo zadáváním komentářů do poplachového 
ticketu prostřednictvím mobilního zařízení spojeného se SW 

x 

12 
Pořízení fotodokumentace fotoaparátem – velitel zásahu následně 

přiloží fotografie do zprávy 
x 

Pořízení fotodokumentace mobilním zařízením – tyto se automaticky 
nahrají do komentářů k incidentu 

x 

13 
Sepsání zprávy o zásahu do denního hlášení (Obsah: místo, čas, popis 

incidentu, postup řešení, příčina vzniku atd.) - sepsání provádí velitel 
zásahu ručně 

nad 30 
min. 

Sepsání zprávy o zásahu – automaticky vygenerovaná zpráva obsahující 
všechny události spojené s incidentem, které byly v SW logovány včetně 
komentářů k řešení, které velitel zásahu mohl zapisovat na mobilním 
zařízení. Tato zpráva se automaticky ukládá do DB a lze ji vytisknout.  

do 5 
min. 

P
o
 z
ás
ah

o
v
é 
p
rá
ce
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14.3 Vyhodnocení 

Komparac ní  tabulka v kapitole 14.2 je rozde lena do 4 uda lostní ch bloku  (uda lostní  

blok = souhrn c inností  a uda lostí ), kdy kaz dy  blok obsahuje ne kolik uda lostí   

nebo c inností  prova de ny ch v ra mci uda lostní ho bloku. Jednotlive  c innosti a uda losti 

jsou oznac eny por adovy m c í slem a pokud to bylo moz ne , tak i vyhodnoceny c asovy m 

u dajem, ktery  urc uje dobu trva ní  c innosti, nebo uda losti.  

Pouz ite  uda lostní  bloky: 

• Vyhla s ení  poz a ru 

• Vyhodnocení  situace 

• Pra ce na mí ste  za sahu 

• Po za sahove  pra ce 

14.3.1 Vyhlášení požáru 

Do uda lostní ho bloku vyhla s ení  poz a ru spadají  v podstate  pouze samotny  vznik 

poz a ru, jeho detekce a na sledne  upozorne ní  na vznikly  poz a r. Z hlediska c asove  

u spory není  rozdí l mezi rez imem pr ed a po nasazení  SW nadstavby. Zde je nutne  

hodnotit jiny aspekt, a to c asovou prodlevu mezi vyhla s ení m poz a ru u str ednou a SW 

nadstavbou. 

Klí c ovou vlastností  z pohledu bezpec nosti je, aby c asova  prodleva mezi 

vyhla s ení m alarmu na u str edne  a v SW nadstavbe  byla v r a dech desetin sekund. 

Dí ky infrastruktur e s vysokou propustností  dat se v nas em pr í pade  jedna  takr ka  

o nulovou prodlevu. Z bezpec nostní ho hlediska tedy hodnotí m blok vyhlas ova ní  

poz a ru za bezpec ny , bez dals í  pr idane  hodnoty. 

Pr idanou hodnotou v te to oblasti je, z e alarm pr ijaty  SW nadstavbou je adresova n 

konkre tní  skupine  uz ivatelu , kter í  na ne j musí  reagovat. SW automaticky loguje c asy 

vzniku alarmu, jeho pr ijetí  obsluhou a na sledny  postup odbavení . Dí ky tomu lze 

dlouhodobe  sledovat efektivitu pra ce a navrhovat moz ne  zleps ení  procesu   
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pr i odbavova ní  alarmu . Ochranou proti ner es ení  incidentu je eskalace alarmu  

po uplynutí  c asove ho bloku na nadr í zenou skupinu uz ivatelu , c í mz  je eliminova no 

riziko lidske ho selha ní .  

14.3.2 Vyhodnocení situace 

C innosti spojene  s vyhodnocení m situace pr ed nasazení m a po nasazení  SW 

nadstavby jsou jiz  z pohledu srovna ní  c asu potr ebne ho na vyhodnocení  situace  

a komfortu pro obsluhu znac ne  rozdí lene . 

Zatí m co vyhodnocení  situace bez SW trva  v modelove m pr í kladu 155 sekund,  

se syste mem je vyhodnocení  ota zkou 21 sekund.  

 

Obrázek 25 - Graf srovnání časové náročnosti potřebné pro vyhodnocení alarmové situace. 
Zdroj: vlastní 

Rozdí l 134 sekund mu z e by t v podobne  situaci klí c ovy . Vy sledek po nasazení  SW 

nadstavby vní ma m jako vy razny  posun v moz ne  eliminaci s kod v podobny ch 

pr í padech.  
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Mimo zmí ne ne  c asove  u spory vyply vají  z komparac ní  tabulky i dals í  vy hody  

po implementaci SW.  Jako dals í  znac na  vy hoda mu z e by t vní ma n komfort s jaky m 

obsluha celou situaci vyhodnocuje. Po implementaci SW je moz ne  vs e ovla dat  

a sledovat z jednoho mí sta (SW nadstavby) namí sto sledova ní  ne kolika syste mu   

ve spojení  s vyhleda va ní m v papí rovy ch podkladek jako tomu je ve stavu  

pr ed implementací . Toto mu z e eliminovat riziko pochybení  napr í klad pr i pr esne m 

urc ení  mí sta incidentu, nebo zjis te ní  poc tu osob v ohroz ene  zo ne . 

14.3.3 Práce na místě zásahu 

Pra ce na mí ste  za sahu SW nadstavba z pohledu u spory c asu nijak za vaz ne  

neovlivn uje. Pr ina s í  vs ak zvy s eny  komfort v podobe  pra ce s mobilní m zar í zení m, 

ktere  je propojene  se SW nadstavbou a dí ky tomu je moz ne  napr í klad komentovat 

pru be h uda losti, kdy se tyto komenta r e k vznikle mu incidentu zapisují , nebo vkla dat 

k incidentu por í zene  fotografie z mí sta za sahu. Toto na sledne  vy razne  zrychluje 

spisove  pra ce po za sahu.  

14.3.4 Po zásahové práce 

Do te to skupiny spadají  pr edevs í m c innosti spojene  se spisovou povinností .  

Po vyhodnocení  komparac ní  tabulky je patrna  znac na  u spora c asu a zvy s ení  

komfortu. V pr í pade  SW nadstavby se jedna  v o za pis jednoho za znamu k incidentu. 

Vs echny ostatní  informace (mí sto incidentu, jednotlive  c asy v ra mci r es ení , 

zasahují cí  osoby, a dals í ) jsou automaticky k incidentu zapsa ny. Potr ebny  c as 

v pr í pade  pouz ití  SW nadstavby je do 5 minut, oproti tomu bez pouz ití  SW nadstavby 

by se jednalo o minima lne  30 minut.  
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Obrázek 26 - Graf srovnání časové náročnosti na sepsání záznamu o řešení incidentu 
Zdroj: Vlastní 

Dí ky te to c asove  u spor e je moz ne  lidske  zdroje alokovat na jine  c innosti. Da le  

je tí m zí ska na vy hoda jednotne ho za pisu dat, a tedy i rychlejs í ho vyhodnocení  

v pr í pade  tvorby statistik jako podpory pro zvy s ení  efektivity procesu . 
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15 Diskuze 

V pr edloz ene  pra ci jsem se zaby val nadstavbovy mi bezpec nostní mi syste my 

s ohledem na jejich moz ne  nasazení  v podmí nka ch metra Dopravní ho podniku hl. m. 

Prahy. V pru be hu zpracova ní  jsem analyzoval poz adavky DPP na tyto syste my.  

Aby bylo moz ne  naplnit oc eka va ní  ze strany DPP, provedl jsem pru zkum nabí dky 

nadstavbovy ch bezpec nostní ch syste mu  na c eske m trhu, kdy jsem zjistil,  

z e i na nas em trhu se nabí zí  slus ne  zastoupení  produktu  v tomto odve tví . Z r ady 

nabí zeny ch syste mu  jsem vybral vzorek, ktery  jsem podrobil multikriteria lní  

analy ze, abych doka zal urc it idea lní  syste m pro implementaci v podmí nka ch DPP. 

Protoz e se ale jednalo o syste my nabí zene  c esky mi za stupci, není  vylouc ene ,  

z e se na evropske m nebo sve tove m trhu nenabí zí  vhodne js í  syste m, ktere  by zjis te ne  

poz adavky ze strany Dopravní ho podniku hl. m. Prahy naplnil le pe. Nicme ne  z vy s e 

zjis te ny ch vy sledku  jsem zjistil, z e po implementaci vybrane ho nadstavbove ho 

bezpec nostní ho syste mu se efektivita dohledu nad bezpec nostní  situací  v metru 

vy razne  zefektivní .  

Zde je ale du lez ite  si uve domit, z e se jedna  o modelovy  pr í klad, ve ktere m nelze 

promí tnou vs echny aspekty rea lne ho provozu, jako je napr í klad lidsky  pr í stup 

k syste mu, nebo sloz itost a na roc nost udrz ova ní  aktua lnosti implementovany ch dat 

v syste mu (mapove  podklady a instalace dohledovy ch prvku ).  

Jako referenc ní  pr í klad zde není  moz ne  uve st jinou bezpec nostní  nadstavbu 

implementovanou v takto velke m rozsahu, na ktere  by se dalo demonstrovat, jaky m 

zpu sobem byla naplne na oc eka va ní  po její  implementaci. Du vodem je to, z e objekty 

typu metra, letis ť a podobny ch subjektu  tyto data za me rne  utajují , aby nemohlo dojí t 

k jejich zneuz ití  pr i pa cha ní  trestne  c innosti.  

Ze zkus enosti svy ch kolegu  a partneru  ve sve m oboru mohu konstatovat, z e pokud 

jsou na zac a tku projektu dobr e pochopeny potr eby uz ivatele, du kladne  

zanalyzova no za jmove  prostr edí  a zjis te ny vs echny moz ne  uz ivatelske  u lohy,  

ktere  mohou nastat, je skutec ny  pr í nos srovnatelny  s vy sledky zjis te ní  te to pra ce.  



70 

 

 

bezpec nostní ho prostr edí  a pochopení  ideologie a potr eb za kazní ka a uz ivatelu  

syste mu. 

Je du lez ite  si ale uve domit, z e z a dny  bezpec nostní  syste m nemu z e plne  nahradit 

lidske  zdroje. Tyto jsou pro efektivitu dohledu klí c ove , a tak je nutne  s nimi i spra vne  

pracovat ve smyslu kvalitní ho s kolení , zada ní  interní ch sme rnic pro vypor a da ní   

se s bezpec nostní m incidentem a v neposlední  r ade  to mu z e by t motivac ní  program, 

ktery  bude iniciovat vlastní  vu li po kvalitní m dohledu nad bezpec nostní  situací .  

V pra ci byla hodnocena pouze efektivita dohledu po implementaci syste mu  

a zleps ení  obsluz nosti a koordinace zdroju  v pr í pade  r es ení  bezpec nostní  uda losti. 

Nebyla zde zohledne na ekonomicka  stra nka, tedy na klady na por í zení  takove ho 

syste mu a jeho na slednou udrz itelnost. Byť by me la by t bezpec nost na první m mí ste , 

je du lez ite , aby vynaloz ene  financ ní  prostr edky byly adekva tní  tomu,  

jak se bezpec nost rea lne  zvy s í .  
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16 Závěr 

Cí lem pra ce bylo pr ine st uceleny  pohled na problematiku unifikovany ch 

bezpec nostní ch nadstaveb s du razem na implementaci v podmí nka ch Dopravní ho 

podniku hl. m. Prahy. Tento cí l povaz uji s ohledem na vy s e vypracovanou pra ci  

za splne ny . V pru be hu pra ce jsem pr i zjis ťova ní  potr eb u konkre tní ch uz ivatelu  z r ad 

DPP nava zal osobní  vazby, na ktery ch je moz ne  rozs ir ovat dals í  spolupra ci studentu  

C VUT s DPP., coz  povaz uji za neocenitelnou pr idanou hodnotu te to pra ce pro dals í  

studenty. Da le jsem mimo jine  v pra ci analyzoval souc asnou situaci na c eske m trhu 

s bezpec nostní mi nadstavbovy mi syste my, c í mz  jsem zí skal s irs í  rozhled v te to 

problematice, ktery  se budu snaz it uplatnit da le v me m povola ní .  

Na za ve r bych ra d vyja dr il nade ji, z e alespon  ne ktere  z mys lenek a poznatku  

obsaz eny ch v te to pra ci si najdou cestu v realizaci skutec ne ho projektu ty kají cí m  

se implementace bezpec nostní  nadstavby v metru.  
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