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Abstrakt

Pfedmétem bakalafské prace je Ceskd posta, s. p. jako subjekt kritické
infrastruktury. Se sluzbami Ceské posty, s. p. se setkavd téméf kazdy.

K této problematice je ve vefejné dostupnych zdrojich malo informaci.

Teoreticka Cast popisuje zakladni pojmy, historii a déle je zaméfena na Ceskou
postu, s. p. - jeji vyznam, organizacni strukturu a oblast krizového fizeni.
Konec teoretické casti je vénovan kritické infrastruktufe, jejimu vyvoji, vyznamu
a spojitosti s podnikem Ceskd posta, s. p. — pro¢ je Ceska posta, s. p. subjektem

kritické infrastruktury.

V praktické ¢asti jsou rozebrany silné a slabé stranky, pfilezitosti a hrozby pomoci
SWOT analyzy. SWOT analyza je vytvofena na cely podnik jako celek. Nasledné je
provedena modelace udalosti, pri které dojde k ohroZeni jednoho z prvkia kritické
infrastruktury Ceské posty, s. p., kterym je Depo Kladno 70. Dle zjisténych
bezpecnostnich opatfeni depa je navrZzeno zvySeni odolnosti a bezpecnosti
pred vnéjsimi nezaddoucimi vlivy. NavrZena opatfeni se tykaji technické i personalni
oblasti. Cilem prace je zhodnoceni dcinnosti spojené sreakci na vzniklou
mimotadnou udélost a pifpadné navrZeni zlepseni postupti Ceské posty, s. p. tak,
aby nedoslo k ohroZeni Zivota, zdravi a majetku osob a zejména chranénych hodnot

v oblasti kritické infrastruktury.

Kli¢ova slova

Ceska posta s. p.; kritickd infrastruktura; subjekt a prvek kritické infrastruktury;

bezpecnost; krizové fizeni; SWOT analyza; TerEx.



Abstract

The topic of the bachelor thesis is Czech post as a subject of critical infrastructure.
With the services of Czech post almost everybody meets. There is little information

about this issue in publicly available sources.

The theoretical part describes the basic concepts, history and is also focused
on the Czech post - its importance, organizational structure and crisis management.
The end of the theoretical part is devoted to critical infrastructure, its development,
its importance and the connection with the company Czech post - why is Czech post

a subject of critical infrastructure.

In the practical part, strengths and weaknesses, opportunities and threats
are analyzed using SWOT analysis. SWOT analysis is created for the entire
enterprise as a unit. Subsequently, an event modeling is created, which threatens
one of the elements of the critical infrastructure of the Czech post, the Depo Kladno
70. According to the established depot safety measures, it is proposed to increase
the resistance and safety before external undesirable effects. The proposed measures

concern the technical and personnel fields.

The goal of the work is to evaluate the activities connected with the response
to the extraordinary event and, if necessary, to propose improvement
of the procedures of the Czech post so as not to endanger the life, health
and property of persons and, in particular, protected values in the area of critical

infrastructure.
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1 UVOD

V Ceské republice je Ceska posta, s. p. (dale jen ,,CP“) nejrozifenéj$im podnikem
poskytujicim  postovni  sluzby vsouladu se zdkonem ¢ 29/2000 Sb.
o postovnich sluzbach a je drZitelem postovni licence. CP je jednim ze statnich
podnikiit v Ceské republice a disponuje vice nez 3 800 pobockami s vice nez 80 000
zameéstnanci. Jedna se o podnik s rozlehlou distribu¢ni siti a jednim z nejvétsich
zaméstnavateltt u nas. CP je subjektem kritické infrastruktury (dale jen ,KI”),
znamena to, Ze tento podnik je pro stat dalezitou soucasti. Pfijejim vypadku by
dolo k mnoha problémtm. Na sluzby CP jsou vazany dalsi instituce, které spoléhaji
na jeji ¢innost. Z diivodu bezpecnostniho hlediska ochrany a vyznamnosti pro stat

je k dispozici o této problematice velmi malo zvetejnénych informaci.

Teoreticki Cast prace je vénovana seznameni Ctenaiti s podnikem CP.
Nalezneme zde vysvétleni zékladnich pojmti, sezndmeni s historii CP a souéasnym
stavem. V teoretické casti se zaméfuji konkrétnéji na bezpecnostni systém a krizové
fizeni. V zavéru dochazim k objasnéni, pro¢ je CP subjektem KI

a vysvetleni pojmu KL

V praktické casti se zabyvam SWOT analyzou zaméfenou na podnik CP
jako na celek. Pomoci softwarového programu TerEx je pro predstavu
namodelovdana dopravni nehoda s naslednym vybuchem a pozarem, pfi které dojde
k zasaZeni jedné z provozoven V této casti jsou zminény bezpecnostni opatfeni
konkrétni provozovny a pifpadnd navrzeni moZzného zlepSeni bezpecnostniho

systému.

Domnivam se, Zze CP ma nastaveny systém bezpecnosti a krizového fizeni,
tak aby nedoslo k ohroZeni Zzivota, zdravi a majetku osob a zejména chranénych
hodnot v oblasti kritické infrastruktury a pfipadné nastaveni cinnosti tak,

aby cinnost i reakce byla adekvatni.



2 SOUCASNY STAV

2.1 PowuZzité pojmy a terminy

Statni podnik

Statni podnik je upraven =zakonem ¢. 77/1997 Sb., o statnim podniku.
,Podnik je statni organizaci a pravnickou osobou, jejimz prostfednictvim vykondvd stdt svd
vlastnickd prdva. Podnik provozuje svym jménem a na vlastni odpovédnost podnikatelskou
¢innost za ucelem plnéni vyznamnych strategickych, hospoddiskych, spolecenskych,

bezpecnostnich nebo dalsich zajmui statu [1].”

Mimofadna udalost a krizova situace

Mimotddnou uddlosti se podle zdkona ¢. 239/2000 Sb., o integrovaném
zachranném sboru rozumi ,skodlivé piisobeni sil a jevii vyvolanych Cinnosti clovéka,
pfirodnimi vlivy, a také havdrie, které ohroZuji Zivot, zdravi, majetek nebo Zivotni
prostiedi a vyzaduji provedeni zachrannych a likvidacnich praci [2].”

Krizova situace je dle zdkona o integrovaném zachranném systému ,naruseni
kritické infrastruktury nebo jiné nebezpeci, pfi nichz je vyhlasen stav nebezpeci, nouzovy

stav nebo stav ohrozZeni statu [3].”

Cesky telekomunikaéni t¥ad

,CTU je tistiednim spravnim tivadem pro vykon stitni spravy vietné regulace trhu
a stanovovdni podminek pro podnikdni v oblasti elektronickych komunikaci a postovnich
sluzeb [4].”

CTU dle zakona & 29/2000 Sb., o postovnich sluzbach kontroluje a dohlizi
na drZitele postovni licence. Jeho dalsim tikolem je uplatiiovani, regulace a kontrola
cen postovnich sluzeb. Mimo jiné vybird a urcuje pomoci vybérového fizent,

kdo obdrzi postovni licenci. [4,5]
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Stala operacni sluzba

SOS je zfizena sekci bezpecnost. Slouzi k zabezpeceni sbéru informaci a zajisténi
funkénosti jejich véasného preddvani pii feSeni mimoradné udalosti. Tato sluzba
je v provozu 24 hodin denné, 7 dni v tydnu. Prostfednictvim SOS jsou predavany
informace o mimorfadnych udalostech krizového charakteru v pracovni
i mimopracovni dobé sekci bezpecnost, slozkdm integrovaného zdchranného

systému a dal$im organizaénim jednotkam CP.
2.2 Historie postovnictvi a Ceské posty

V této casti se zminim o historii postovnictvi v Cechach a ndsledné se zaméfim

na historii CP.

Nejstarsi zpravy o postovnictvi pochazeji z Indie, Ciny, Persie a Egypta.
Zde pfepravu zprav vyuzival predevsim stat pro své ucely. Také ve stfedovéku
slouzi posta predevsim panovnikiim a monarchiim. V této dobé nesméli poddani
postu pouzivat, ale museli ji poskytovat své sluzby. Pozdéji se prepravou zasilek
zacaly zajimat kromé panovnika i klastery, university, meésta a rtizné cechy.
O nékolik let pozd€ji za husitskych valek byl zdklad postovnictvi znicen a obnoven

az za vlady Vladislava Jagellonského, kdy doslo k obnoveni postovniho spojeni [6].

Od poloviny 15. stoleti se stala posta vyhradnim pravem kralovskym. Po nastupu
na triin mél Ferdinand 1. Habsbursky snahu o ndpravu a zlepseni systému a vytvofil
novou organizaci postovnictvi v Cechach. Provoz postovnich sluzeb dal na starosti
rodu z Taxisu. Ferdinand I. a zfidil poSty mezi mésty Prahou a Vidni a zajistil jejich
spojeni, které na tu dobu bylo rychlé [6].

V 16. stoleti se zacaly budovat stdlé poStovni stanice. Posta slouzila prevazné
pro potieby panovnika a jeho dvoru k tcelim statni spravy a vojenstvi. V 17. stoleti
se oblasti postovnictvi veénoval cisaf Leopold I, ktery vydal patent o upravé

a bezpecnosti cest a obnovil postovni fad. Za vlady Karla IV., Marie Terezie
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a Josefa II. se postovnictvi v Cechach zvelebilo a rozsffilo. Doslo ke zvySeni poctu

stanic, byly vydany nové postovni fady a postovnictvi bylo zcela zestatnéno [6].

V 19.stoleti se naroky na postovni sluzby neustdle zvysovaly. Zacalo se vyuzivat
Zelezni¢ni dopravy, automobilové, letecké i lodni dopravy. Na konci 19. stoleti
se konala ve Svycarsku konference 22 statti. Ucastnici kongresu se usnesli zalozit
Vseobecnou postovni unii, kterd byla pfejmenovana na Svétovou postovni unii.
Postovni unie poskytla clenskym zemim znacéné vyhody, které mély vzapéti velky

vliv na prudky vyvoj mezindrodnich postovnich styki. [6].

Ve 20. stoleti po vzniku Ceskoslovenska roku 1918 doslo ke zméndm
v politicko-prdvni oblasti, ale i v hospodarské a spravni, které se tykaly organizace
a fizeni postovniho provozu. Béhem valky a po valce byl ve vnitfni i mezindrodni
oblasti zastaven vyvoj poStovnictvi. Po konci svétové valky bylo =zfizeno
Ministerstvo post a telegrafli, jemuz podléhal postovni telegrafni, telefonni
a radiokomunikacni provoz. Byla zfizena postovni spofitelna a vydany prvni
Ceskoslovenské postovni znamky. Ceskoslovenska republika byla pfijata za ¢lena
Svétové postovni unie. Ministerstvo post a telegrafti také plnilo roli podnikatele.
Rostouci podil podnikatelskych aktivit a snizovani nakladi vefejné spravy
zanedlouho vedlo k organizaénimu vy¢lenéni statntho podniku Ceskoslovenska
posta a roku 1925 a stala samostatnym ekonomicky hospodaficim subjektem.
Podnik se fidil pravidly, kterad platila pro soukromé firmy. Reforma pfinesla vysoky

hospodarsky zisk, modernizaci, vystavbu novych budov a dalsi rozvoj sluzeb [7] [8].

Obdobi prosperity velmi rychle vystfidala hospodarska krize, kterou se sice
Ceskoslovenské posté podafilo prekonat, avsak vlivem vnéjsich okolnosti doslo
koncem 30. let k podfizeni postovni spravy némeckym hospodarskym a vojenskym
zadjmum. Roku 1938 preSla plisobnost ministerstva post a telegrafii na ministra
dopravy pro Slovensko. Naslednym sloucenim ceskoslovenského ministerstva post

a telegrafi s ministerstvem Zeleznic vzniklo ministerstvo dopravy. Rok poté zacaly
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postovni spravy jednotlivych autonomnich celki hospodafit samostatné a v ramci
Ministerstva ~ dopravy se sloudily podniky Ceskoslovenské statni dréhy
a Ceskoslovenskd posta pro zemi Ceskou a Moravskoslezskou v jeden podnik
s nazvem Ceskoslovenské dréhy a posty v zemich ceskych. Po okupaci doglo

k podfizeni posty némeckym zajmim [7] [8].

Po ukonceni okupace v kvétnu 1945 se z Ministerstva post a telegrafi stalo
Ministerstvo post a navazalo na svou cinnost pred valkou. Rok poté byl vyhlaSen
zékon o posté a obnoven statni podnik Ceskoslovenska posta, ze kterého byl
po ndstupu komunistického rezimu roku 1949 vytvofen narodni podnik,
ale ne na dlouho. Toto opatfeni mélo vyvolat dojem, Ze se ministerstvu vratila zpét
funkce, kterou mélo po roce 1925. Ve skutecnosti se z dosavadniho podnikatelsk ého
subjektu stal statni ufad fizeny podle sovétského vzoru. Po sovétském vzoru bylo
ministerstvo post prejmenovano na ministerstvo spoju. Doslo ke zrychleni
dorucovani  zasilek pomoci zavedeni letadlovych a automobilovych post.
V 70. letech postovni provoz dosahl vyssi efektivnosti diky sporozZirovym tuétim,
postovnim  smérovacim ¢islim a instalovani prvni mechanizované linky
pro expedici tiskovin a prvni automatické tfidici linky na zpracovani listovnich

zasilek [7] [8].

Zasadni zmény pfiSly po padu komunistického rezimu koncem roku 1989
a po vzniku samostatné Ceské republiky v roce 1993. Zaroveri se vznikem Ceské
republiky se CP stala stdtnim samostatné hospodaiicim podnikem a Elenem Svétové
postovni unie. CP se chtéla odlisit od predchoziho zfizeni a vytvofila nové logo

s postovni trubkou a zaméstnancim zmeénila pracovni stejnokroj [8].

13



2.3 Ceska posta,s. p.

CP je na naSem uzemi nejvétsim poskytovatelem postovnich sluzeb
dle zadkona ¢. 29/2000 Sb., o postovnich sluzbach. Diky dlouholeté tradici ma velmi
stabilni a silnou pozici na trhu. MitZeme Fici, e CP m4 na trhu sluZeb dominantni
postaveni ztoho diivodu, Ze konkurence nema zajem provozovat malo ziskové nebo
neziskové cinnosti, které vyzaduji nakladnou postovni sit. Zfizovatelem je nyni
Ministerstvo vnitra CR a statni dohled plni CTU [7]. CP nesplnila v letoSnim roce
podminky tcasti ve vybérovém fizeni o udéleni postovni licence a neziskala ji,

ovéem CTU jii presto postovni licenci od roku 2018 na dalsich 5 let pFitadil.

Postovni licence udava povinnosti, které musi byt dodrzeny. Nékterymi z nich
jsou napfiklad poskytovani zékladnich sluZeb trvale na celém tizemi CR
prostfednictvim sité provozoven, nabidka postovnich sluzeb za dostupné ceny.
Déle je povinné umoznit kazdy pracovni den nejméné jedno postovni podani ajedno
doddni na adresu kazdé fyzické nebo pravnické osoby a phnit postovni povinnosti,
které jsou vsouladu s potfebami vefejnosti a se zdkladnimi kvalitativnimi
pozadavky [7]. CP hrozi pokuta od CTU pro nesplnéni dorucovani kazdy den,
jak mu uklada zakon. CP v nékterych oblastech nestthd dorucovat kazdy den
a zasilky dorucuje pouze dvakrat ¢i tfikrat tydné. Ktomuto zjisténi se dospélo
na zakladé stiznosti lidi, ktefi si st€Zovali, Ze jim v€as nepfisli voli¢ské prikazy

i pfes jejich vcasné zazadani [9].

Hlavnim tkolem podniku je provozovani postovnich sluzeb na celém tzemi
Ceské republiky. Mezi tyto sluzby patfi zejména podéni, preprava a dodéni
listovnich, balikovych a penéZnich zasilek jak wvnitrostatné, tak mezinarodné.
V rémci téchto sluzeb CP nabizi také sluzby expresni a kuryrni, které maji zarucenou
dobu dodani. CP zajistuje také diichodové sluzby nebo sluzby pro bankovni

pojistovaci, sazkové a loterijni spolecnosti [7].
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Véechny poskytované sluzby CP jsou v souladu snormou ISO 9001 - Systém

fizeni kvality a normou ISO/IEC 27001 - Systém fizeni bezpecnosti informaci.

Vyznamnym tkolem CP je provoz a rozvoj jednotné sité provozoven na celém
uzemi republiky s cilem phit stdtem uloZenou normu dostupnosti a kvality
postovnich sluzeb. Kromé toho zajistuje CP pro Ministerstvo informatiky CR
veskerou agendu spojenou s emisni politikou a s realizaci emisntho planu
postovnich zndmek. Realizuje prodej postovnich zndmek a poskytuje sluzby
filatelistim [7]. Dalsi sluzbou, kterou CP poskytuje je Soustfedéné inkaso plateb
obyvatelstva (SIPO) - zprostfedkovani platebnich operaci mezi obyvatelstvem

a firmami dodavajicimi vefejnosti sluzby a energie.

K vyhodnym sluzbam pro CP patii sluzby zvané e-Government. Umoztiuji
oblantm i firmam vyfizovani Ufednich zéleZitosti. V rdmci e-Governmentu CP
provozuje nékteré sluzby jako napfiklad Czech POINT nebo informacni systém

datovych schranek [7].
Czech POINT

Dalsi vyznamnou sluzbou poskytujici CP je Czech POINT. Czech POINT je
Cesky Podaci Owvéfovaci Informa¢ni Narodni Terminal. SlouZi jako sluZba
pro komunikaci se stadtem prostfednictvim jednoho univerzalniho mista,
kde je mozné ziskat a ovéfit data z vefejnych i nevefejnych informacnich systému
vefejné spravy, ufedné ovérit dokumenty a listiny, prevést pisemné dokumenty
do elektronické podoby a naopak, ziskat informace o pribéhu spravnich fizeni
ve vztahu k obcanovi a podat podani pro zahdjeni fizeni spravnich organt.
Jednd se o efektivni vyuziti tdajii ve vlastnictvi statu tak, aby byly kladeny

na obcana co nejmensi pozadavky [10].
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Datové schranky

Systém datovych schrének provozuje CP od roku 2009 jako drzitel postovni
licence. Datova schranka umoZziuje posilat elektronické dokumenty orgdniim
vefejné moci zcela zdarma. Stejné tak obce, soudy, ufady a dalsi instituce statu
by mély posilat korespondenci pfednostné do datové schranky. Organim vefejné
moci a uréitym skupindm pravnickych a podnikajicich fyzickych osob jsou datové
schranky zfizeny automaticky ze zadkona, vSem ostatnim na zdkladé jejich Zadosti.
Tento zptisob komunikace nahrazuje klasické listovni dorucovani. Cilem datovych

schranek je efektivnéjsi, rychlejsi, levnéjsi a spolehlivéjsi verejna sprava [7] [11].
Posta PARTNER

Posta PARTNER je postou, kterou provozuje smluvni  zdjemce
aje plnohodnotnou alternativou posty. Provozovana jetedy treti stranou ane pfimo
CP. Jedné se o zachovani postovnich sluZeb v dané lokalité a v mistech s mensim
poctem obyvatel, kde by provozovna pro CP byla ztratovou. Postu PARTNER mtize
provozovat obec, ale i podnikatelé, ktefi si oteviou ve svém objektu alespont jednu
prepazku poskytujici postovni sluzby. Posta Partner poskytuje vSechny zakladni
sluzby jako pfijem a vydej listovnich a balikovych zasilek, pifjem a vyplatu
postovnich ~ poukdzek, vybrané bankovni sluzby, vyplatu  dachodd,
prodej postovnich cenin a zbozi, prodej kolkovych zndmek. A dalsi sluzby,
kterymi jsou napriklad on-line dobijeni predplacenych SIM karet, prodej lost,
prodej dalnicnich zndmek a volny prodej tisku. K dubnu 2018 funguje jiz 496
post PARTNER [12]. Do roku 2025 by mély posty PARTNER nahradit az 2 500

stavajicich pobocek CP.
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Ptatelska posta

CP se projektem Pratelska posta snazi zvysit klientsky standart a zpffjemnit
zdkaznikiim navstévu pobocky. Pobocka zafazena do projektu Pratelska posta
nabizi prehledny a pfijemny prostor pro zadkazniky, Cisté prepazky bez zahlceni
riznymi samolepkami ¢i snadnou orientaci nejen v nabidce sluzeb a produktti.
Cilem je také zlepSeni dostupnosti a celkového pristupu zaméstnanca.
Posta se po splnéni nékolika kritérii stava pratelskou, kdy ma toto viditelné oznaceni
pfimo u vchodu. CP vé¥i, Ze diky projektu Ptatelskd posta usnadni zadkaznikitim
vyfizovani postovni agendy a budou se sluzbami CP nadale spokojeni.

K dubnu 2018 CP ma 130 pobocek, které ziskali certifikét Pratelskd posta [13].

Myslim si, ze CP ma své urdité problémy, ktef nékteii znas pocituji.
Ne vzdy jsme spokojeni se sluzbami CP a dovolim si ¥ici, Ze mezi lidmi prevaZuje
nevlidna povést o CP. Lidé nékdy voli jiné dorucovaci spolecnosti, které jsou
pro CP konkurenci v oblasti balikovych zasilek, ktera je dle mého nazoru v nasi zemi
pomérné vysoka. Jsou zde podniky v oblasti doruc¢ovani zasilek a prepravy zbozi,
které maji snahu prorazit a ziskat velkou klientelu zdkazniki a neustdle vznikaji
dalsi. Témito konkuren¢nimi podniky jsou napfiklad PPL, DHL, DPD, IN TIME,
TNT GLS a mnoho dalsich.

2.3.1 Spravaafizenipodniku

Statutdrnim orgdnem CP je generdlni feditel, ktery fidi ¢innost podniku ajedné
jgim jménem. Generdlnitho feditele jmenuje do funkce ministr wnitra.
Na vykon generalniho feditele dohliZi dozor¢i rada. Dozor¢i rada ma tfi vybory,
které jsou poradnimi organy. V soucasnosti funguje vybor pro strategii a finance,

vybor pro audit a vybor pro rozvoj lidskych zdroja [14].
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Organizacni struktura
Organizacni jednotky pfimo podfizené generalnimu fediteli jsou:

e divize postovni provoz a logistika;
e divize obchod a marketing;

e divize finance;

e divize ICT a eGovernment;

e divize rozvoj a strategie;

e divize sprava majetku;

e Usek korporatni sprava;

e usek fizeni lidskych zdroji;

e sekce postovni technologie;

e sekce bezpecnost;

e odbor interni audit a fizeni rizik [14].

4 v

24 Krizové fizeni Ceské posty, s. p.

Krizové fizeni predstavuje nastroj k prekonavani krizovych stavii od jejich
vzniku pres jejich zvladnuti aZ po odstranéni nasledkti. Kazda krize ptlisobi
na podnik ajeho okoli negativnim zptisobem. Diky tomu se snazi subjekty postizené
krizi o eliminaci jejich ndsledki a vrdceni se na uroven, ve které se nachazely

pred krizi [15].

Krizové fizeni se zabyva definovdinim moznych rizik a ndsledné vyhleddnim
zptisobtl, jak témto rizikiim predchdzet a cCelit. V piipadé jejich vzniku vytvofit
podminky k aktivnimu podilu krizového managementu na zmirnéni jejich nasledkt

[16,17].
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CP pro lepsi pripravenost krizového Fizeni spolupracuje s Ceskym
hydrometeorologickym tstavem, ktery priibézné informuje CP formou vystrah
na mimofddné udalosti pomoci zasilanych meteorologickych dat na SOS CP.
SOS CP predava informace vybranym zaméstnancim logistiky, dopravy,
pobockové sité a dorucovacich a ucelovych siti [7]. Myslim si, Ze navazani
spoluprace s Ceskym hydrometeorologickym tstavem byl spravny krok a dochézi
tak k v€asné informovanosti o povétrnostnich vlivech, které by mohly ohrozit

plynulost postovniho provozu a ohrozit zdravi a Zivoty.

Analyza moznych rizik tvofi zdklad pro formulovani obsahu krizového fizeni,
stanoveni priorit a adekvatnich opatfeni, ale také organizacnich struktur v ramci CP.
Jeji klicovou soucasti je analyza dopadti ptisobicich na procesy CP, ktera je spolecna

s procesem Business continuity management [16].
Business continuity management

Business continuity management je nezbytnou sloZzkou fizeni rizik. Cilem tohoto
fidictho programu je nastaveni postupt, tak aby podnik v pfipadé jakékoliv krizové
situace at prirodniho ¢i antropogenniho ptivodu, co nejrychleji obnovil svou ¢innost
a funkénost [18, 19]. V ramci CP ma kazda divize nebo sekce sviij Business continuity
management zaméfen na jinou ulohu. Sekce bezpe¢nost, o které se budu dale vice

zminovat, klade ddraz na zajisténi bezpecnosti osob a aZ poté na obnovu ¢innosti.
Sekce bezpecnost

Sekce bezpecnost metodicky fidi a zajisStuje krizové fizeni. Zabezpecuje komplex
tikolti v oblasti objektové ochrany CP, bezpetnosti postovniho provozu, ochrany

informaci, krizového fizeni a ochrany utajovanych informaci [20].
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Ve své pusobnosti zabezpeCuje nepretrzity provoz systému kontroly vstupu
do budov CP. Odpovida za zabezpeceni a realizaci tikolti vyplyvajicich ze zakona
o bezpetnosti CR a zékona o krizovém fizeni. Sekce bezpecnost je zodpovédné
za viestranné zabezpeceni pifprav k feseni moznych krizovych situaci v ramci CP
v soucinnosti s tzemnimi organy krizového fizeni. Mezi jeji daldi tkoly patii
napiiklad zpracovéani a aktualizaci Planu krizové piipravenosti subjektu KI CP,
dodrzovani zdkona o ochrané utajovanych informaci nebo o bezpecnostni
zptisobilosti v podminkach CP. Zabyva se ¢innosti v oblasti bezpecnosti a ochrany

zdravi pfi praci a oblasti pozarni ochrany [20].

Pod sekci bezpecnost spadd nékolik odborti — odbor krizového fizeni,
odbor bezpecnost postovniho provozu, odbor inspekce, odbor bezpecnost a ochrana

zdravi pii praci a pozarni ochrana. Vice se zminim o odboru krizového fizeni.
Odbor krizového fizeni

Odbor krizové fizeni plni funkci poradniho a pracovniho organu generalniho
feditele k zajisténi tkolti krizového fizeni, k ochrané prvki KI a provozoven.

M3 na starosti nékolik ukolt.

V dobé mimo krizové situace zajiStuje koncepéni, metodickou, koordinaéni,
normotvornou a kontrolni ¢innost v oblasti krizového fizeni. Mezi dalsi tkoly patii
zpracovavani Planu krizové pfipravenosti subjektu kritické infrastruktury
a Typovych plana pro feSeni predpokladanych krizovych a mimorddnych situaci,
tvorba dokumentti v oblasti krizového fizeni a ochrany postovniho provozu
pfed mozZznymi krizovymi situacemi a ochrany zaméstnancti dle vnitinich predpist.

Vede evidenci mimofadnych udalosti krizového charakteru [16] [20].

Pfi vyhlaSeni krizové situace pIni nasledujici tkoly. ShromaZduje informace
o situaci a predklada je krizovému stdbu CP nebo pifmo generdlnimu fediteli.
PIni tkoly zadané krizovym $tdbem CP [16].
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2.4.1 Rizeni CP zamimorfadnéudalosti
Vybrané mozné mimoradné udalosti a krizové situace ohrozZujici ¢innost CP

Tabulka 1- Seznam moZmych krizovych situaci a mimotddnych uddlosti[16]

L Epidemie, pandemie VL Vichfice, silné poryvy vétru

IL Chemické, biologické a VIL Naruseni dodavek elektrické
technologické havarie energie, plynu, tepla, vody, ropy

II. Povoden VII.  Naruseni elektronickych

komunikaci nebo vefejnych

IV. Pozar IX. Naruseni zakonnosti
V. Exploze X. Naruseni funk¢nosti postovnich
sluzeb

V diisledku epidemii nebo pandemii je nebezpeci zvysSeného poctu onemocnéni

zaméstnancti a miize dojit k omezeni nékterych cinnosti.

DalSim ohroZzenim mtizou byt povodné. Pokud se vybrané objekty nachdzeji
v zaplavové oblasti, hrozi zaplaveni budov a nemoZnost vyuZivani a provadéni

¢innosti v postizenych budovach.

V situaci, kdy vznikne poZar nebo exploze jsou nasledky na zivotech a zdravi

osob, mtize dojit k naruSeni konstrukce budovy, zniceni majetku a dokumentace.

Pii narugeni dodavek duleZitych zdrojti pro CP je mozné, Ze dojde k nemoznosti

¢i omezeni funkcnosti objektu a poskytovani sluzeb.
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Mezi naruseni zakonnosti patfi terorismus a kriminalita. V dnesni dobé je pojem
terorismus obecné znamy a setkdvame se snim stale Castéji. OhroZeni CP
terorismem  je napfiklad  pouziti  ndstrazného  vybusSného  systému.
Loupezné prepadeni, kradeZ materialu ¢i techniky, kradeZ informaci, vandalismus,

to vSe patfi do oblasti kriminality.

V praktické casti se budeme vénovat spojeni dopravni nehody, naslednému

pozaru a explozi.
Stupné pohotovosti CP

CP dle zavaznosti vzniklé mimoradné udalosti ¢i krizové situace vyhlasuje

nasledujici stupné pohotovosti:

0. stupen pohotovosti
e stav bez zjistétnych mimoradnych udalosti pfimo ohrozujici predmét
chranéného zijmu;
1. stupen pohotovosti
e vyrozuméni sekce bezpecnost prostfednictvim SOS o vzniku hrozby
a vzniku mimoradné udalosti;
2. stupenl pohotovosti
o vyrozuméni ¢lenti vedeni CP sekci bezpetnost o vzniku mimofadné
udalosti;
3. stupent pohotovosti
o vyrozuméni Krizového $tabu CP sekci bezpecnost o eskalaci pritbéhu
mimofadné udalosti a svolani Krizového stabu CP podle zavaznosti

a rozsahu narusenych aktiv CP [16].
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Casovy prubéh reakce na mimofadnou udalost ¢i krizovou situaci

V prvni fazi jsou zajistovany kratkodobé reakce podniku po vzniku mimoraddné
udalosti. Mezi tkoly krizového fizeni patfi zejména pfijeti informace o mimoradné
uddlosti prostrednictvim SOS do sekce bezpecnost. Zahdjeni postupti, kterymi jsou
vyklizeni, evakuace, prevence nebo fizeni ztradt. Po prijeti je nezbytné ziskat
co nejvice informaci a spravné situaci vyhodnotit. Soucasti této faze je kontaktovani

prislusnych autorit a vyhledani dalsi pomoci [16].

Ve druhé fazi je snaha o ¢aste¢nou obnovu ¢innosti. Ukoly krizového fizeni jsou
aktivace krizového Stabu, zahajeni realizace opatfeni pro zabranéni bezprostfedné
hrozicitho nebezpeci ajeho dopadti, zajisténi krizové komunikace. Mezi dalsi ukoly
patfi zajisténi informovanosti zaméstnancli, zdkaznik(i, ale i celé vefejnosti.
Pro chod podniku jsou diilezitd opatfeni pro navraceni k c¢innosti podniku

a jeho plany na obnovu normalniho stavu [16].

Treti faze se zabyva kontinuitou podnikani, kterd slouzi k co nejrychlejsi obnové
¢innosti [16]. Jednd se o Business continuity management, o kterém jsem se

zminovala vySe.
Krizovy $tab CP

Krizovy $tdb CP je pracovnim orgdnem generalntho feditele. Dle vyvoje krizové
situace mohou byt svolany krizové staby, které se ujimaji fizeni. Aktivace krizového
Stdbu se provadi v pfipadé hrozby wvzniku, pfi vzniku krizové situace
nebo kybernetického nebezpedi, které se dotyka ptisobnosti CP. P¥ijima opatieni
k zamezeni vzniku nebo k feSeni a odstrafiovani nasledkidi vzniklé krizové situace
od vlddy, Ministerstva vnitra, Ministerstva primyslu a obchodu, tzemnich

spravnich ufadt a Narodniho bezpecnostniho tfadu [16,21].
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Krizovy $§tdb dohlizi na plnéni tkolti v oblasti krizového fizeni z hlediska
zadkonnych ustanoveni. Podili se na feSeni preventivnich opatfeni pro mimorddné
udalosti. Pfi vzniku téchto uddlosti fidi a kontroluje ¢innosti, které smétuji k reSeni
krize a ke zmirnéni jejich dopadt. Podili se také na obnové neboli prechodu

do normalniho stavu provozu [16] [22].

Krizovy stab se sklada z nékolika clenti. Mezi ¢leny patii generalni reditel,

reditelé divizi a sekci, ostatni reditelé a vedouci odborti a oddéleni [23].
Dalsimi ukoly krizového Stabu jsou napriklad:

e analyzovani vyvoje situace a disledkii moznych ohrozeni;

¢ vyhodnocovani stavu sil a prostfedkti CP a navrZeni zptisobu
jejich vyuziti;

e pfiprava ndvrhii opatfeni generdlniho feditele k feseni situace;

e predkladani situacni, pribéZzné a zaveérecné zpravy o feSeni situace;

e projedndvani zavérecné zpravy o hodnoceni situace;

e koordinace ¢innosti organizaénich jednotek CP tidastnicich se feSeni

krizovych situaci [21].
Krizova dokumentace
Plan krizové pfipravenosti subjektu kritické infrastruktury

Plan zpracovava odbor krizové fizeni na zakladé zakona ¢. 240/2000 Sb.
Plan krizové pripravenosti subjektu KI je pldnovacim dokumentem,
ktery se zpracovava pro ochranu funkce prvku. Plan obsahuje zdkladni cast,
operativni a pomocnou. [24] [25]. Uéelem je stanoveni krizové pfipravenosti
subjektu KI, identifikace predpokladanych ohrozeni funkce prvku KI
a stanoveni opatfeni na jeho ochranu, pfipadné obnoveni jeho cinnosti.
Dtilezité je zpracovani planti spojeni s vybranymi pracovisti a integrovaného
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zachranného systému pro priipad feSeni mimoradné uddlosti ¢i krizové
situace. Odbor krizového fizeni aktualizuje plan Cctvrtletné [16] [26].

Plan krizové pfipravenosti se zpracovava ipro jednotlivé prvky KL
Krizova karta

Krizova karta se zpracovava na prvcich KI a vSech provozovnach.
Tato karta se umistuje na viditelném misté provozovny a musi byt pfistupna
vsem zameéstnancim. Vedouci provozovny je zodpovédny za jeji zpracovani
a aktualizaci [16].

Karta obsahuje zakladni informace o persondlnim obsazeni zaméstnancti
provozovny, vybranych vedoucich zaméstnancti CP a firmach, které zajistuji
montdz a servis bezpecnostnich prvki, telefonické spojeni odpovédnych
osob provozovny, firem, slozek integrovaného zachranného systému, SOS CP
pro hlaseni vSech mimofaddnych wudalosti a krizovych situaci.
Karta také obsahuje obecné pokyny pro feSeni mimoradnych uddlosti
a krizovych situaci. Soucdsti krizové karty je soubor Typovych plant

pro feSeni téchto situaci [16].

Typové plany pro feSeni pfedpokladanych krizovych a mimofadnych

udalosti

Typové plany jsou zpracovavany na zakladé analyzy hrozeb a rizik.
Typové plany CP poskytuji zakladni informace o piedpokladanych
krizovych situacich a mimofadnych udalostech na objektech CP.
Zahrnuji metodiky feSeni s cilem minimalizovat dopady z hlediska ochrany
osob i majetku CP. Jsou uréeny pro okamZitou a v¢asnou orientaci pii jejich

uplatiiovani. Aktualizaci a zpracovani provadi sekce bezpecnost [25] [27].
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Typové plany jsou zpracovany pro nasledujici udalosti:

e vloupani aloupezna prepadeni;

e oznameni o uloZeni vybusniny nebo neznamého;

e podezielého predmétu;

e podezielé zasilky;

e teroristicky utok;

e pozary;

e povodné a zaplavy;

e snéhové kalamity, nenadaly pfichod silnych mrazti, vichfice asilné
vétrné poryvy;

e poruchy dodavky elektrické energie;

e poruchy dodavky plynu, doddvky pitné a uzitkové vody;

e Unik nebezpecnych Skodlivin, biologické a radia¢ni havarie [27].

Typové plany jsou sefazeny od nepravdépodobnéjsich a nejdiileZitéjsich
udalosti. Soucasti jsou ivseobecné pokyny k feSeni krizovych situaci a zasady

poskytnuti prvni pomoci.

2.5 Kriticka infrastruktura

Pojem KI vdnesni podobé, byl poprvé pouzit az po tutocich v USA
dne 11. za# 2001. Umyslné ttoky teroristti dohnaly vrcholové organy EU k akcim,
které vedly v koneény vysledek vytvoreni smérnice Rady 2008/114/ES. Tato uprava
byla do pravniho fadu Ceské republiky zaclenéna novelou zékona ¢ 240/2000 Sb.,,
o krizovém fizeni a o zméné nékterych zakond s tucéinnosti od 1. ledna 2011.
Divodem  pfijeti této novely byla povinnost implementace smérnice
Rady ¢. 2008/114/ES ze dne 8. prosince 2008 o urcovani a oznacovani evropskych KI
a posuzovani potreby zvysit jejich ochranu. KI se fadi zcela urcité do oblasti
zachovani zakladnich funkci statu a ochrany obyvatelstva. Implementaci doslo

k propojeni nastroji krizového zakona s potfebami KI, vSechny kompetence
26



a povinnosti jsou uvedeny v jednom pravnim predpise. Nabytim téinnosti novely
krizového zdkona se KI stala nedilnou soucasti krizového fizeni a byl vytvoren
uceleny systém schopny efektivniho fungovani. Do roku 2011 byla problematika KI
v CR feSena pfijiméanfm dokumentii nelegislativniho charakteru, projednavanych

zpravidla Bezpecnostni radou statu nebo vladou CR [28].

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakonti vymezuje
KI jako ,,prvek nebo systém prokii, kdy naruseni jejich funkcnosti by meélo zdvazny dopad
nejen na bezpecnost stitu ale také na zabezpeceni zikladnich Zivotnich potteb obyvatelstva,
zdravi a osob nebo ekonomiku stdtu [3].” Pokud by jeji naruseni mélo zdvazny dopad

i na dalsi clensky stat Evropské Unie, jedna se o evropskou KI.

KI je dilezity kriticky systém, ktery zajistuje vyznamné sluzby pro lidi a sklada
se ze vsech nezbytnych infrastruktur podporujici zivot, rozvoj lidi a chod statu. [29].
Na KI je zavislé zajisténi bezpecnosti statu, fungovani vefejné spravy a ekonomiky
a také zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva. Zminky o KI se zacaly
objevovat na konci 90. let, kdy byly vymezeny systémy tvotici kybernetické a fyzické
zazemi statu, bez kterych by neSlo zajistit ochranu Zivot(i a zdravi osob, majetku,
zivotniho prostfedi. V disledku by se nezvladly zajistit dopady pohrom a utokti

ani obnova a dalsi rozvoj [30] [31].

2.5.1 Subjektkritickéinfrastruktury

Subjektem KI je provozovatel daného prvku KI. Subjekt predstavuji osoby,
které vlastni nebo provozuji vyrobni i nevyrobni systémy vytvarejici produkty
nebo poskytuji sluzby KI [19]. Subjekt KI ma povinnost za ticelem ochrany prvkia KI

vypracovat plan krizové pripravenosti subjektu KI [3].

CP je subjektem kritické infrastruktury v oblasti postovnich sluzeb, které patii

pod oblast komunikacni a informacni systémy. Stala se jim od 22.11. 2011 dle zédkona
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¢. 240/2000 Sb., Zakon o krizovém fizeni a 0 zméné nékterych zdkont a dle nafizeni
vlady ¢. 462/2000 Sb., Nafizeni vlady k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona

¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont.

Mezi dalsi aspekty, diky kterym je CP subjektem KI je nejen dlouholetd tradice,
distribucni sit, kterd ma vice jak 3800 pobocek s témér 30 000 zaméstnanci a dalSimi
50 000 zaméstnanci na dohodu, ale i mnoZstvi a rtiznorodost sluzeb, které CP
poskytuje. Pro stat je CP dtileZita v mnoha smérech. Zabezpecuje postovni ¢innosti
na celém tzemi CR, zajistuje sluzbu Czech POINT nebo datové schranky.
Je na trhu podnikem, ktery disponuje mnoha pracovnimi misty viz. pocty
zaméstnancti a rozséhlou flotilou vozidel. Vybrané objekty CP jsou vedeny

jako nevojenské objekty dtlezité pro obranu statu.

NaruSeni postovnich sluzeb velkého rozsahu predstavuje podstatné naruseni
nebo vyrazeni nékterych prvkt kritické infrastruktury dileZitych pro zajisténi
postovni sluzby. Dopad naruSeni se tyka jednak zaméstnanct, ale také dalSich
prvkt, jako je sit zafizeni pro sbér postovnich zasilek, zafizeni umisténa spole¢né
s dopravnimi nebo vlddnimi zafizenimi, hlavni sif pro zpracovani postovnich
zasilek, sit pro pfepravu postovnich zasilek, informacni a technologické systémy,

zasobovani elektrickou energii, palivy a materidly a dalsi [32].

2.5.2 Prvekkritické infrastruktury

Prvek i subjekt KI je popsan v krizovém zakoné. Prvkem KI je zejména: , stavba,
zarizeni, prostiedek nebo verejnd infrastruktura, urcené podle priitezovych a odvétvovych

kritérii [3].”

Prvky KI se urcuji pomoci prifezovych a odvétvovych kritérii, které udava

nafizeni vlady ¢. 432/2010 Sb, o kritériich pro urceni prvku KL
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Prafezova kritéria predstavuji ,soubor hledisek pro posuzovini zdvaznosti vlivu
naruseni funkce proku kritické infrastruktury s meznimi hodnotami, které zahrnuji rozsah
ztrat na Zivoté, dopad na zdravi osob, mimoradné vazny ekonomicky dopad nebo dopad
na verejnost v diisledku rozsahlého omezeni poskytovini nezbytnych sluzeb nebo jiného

zavazného zasahu do kazdodenniho Zivota [3].”

Pod odvétvova kritéria spada 9 oblasti viz. tabulka [33]. CP se fadi pod bod ¢&. VI.

— komunikacéni a informacni systémy.

Tabulka 2 - Odvétvovd kritéria pro uréeni proku KI [zdrojvlastni]

L Energetika

IL. Vodni hospodartstvi

1. Potravinafstvi a zemédélstvi
IV. Zdravotnictvi

V. Doprava

Komunikaéni a informacni systémy
VIL Finanéni trh aména
VIIL Nouzové sluzby

IX. Vefejna sprava

Ochrana KI

Na kritickou infrastrukturu musime pohlizet jako na komplexni systém.
KI je sitové usporaddna a vytvofena pomoci jednotlivych prvkia sité a spojnic.
Stejné jako v kazdé siti se i zde nachdzi mista, kde se schazi vice prvkt a spojnic,
které tvori uzel. NaruSeni nebo poskozeni i jednoho uzlu ma vice nebo méné
zavazny dopad na funkénost dalSich uzlt. Takovy vypadek mitize mit za nasledek
zhrouceni celé KI. Pravé proto, by mélo byt v zdjmu ochrany KI tyto uzly chranit

[34].
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Ochrana KI je zaméfena na zajisténi funkce subjekti a prvka KI a jejich objekt
tak, aby nedochdzelo k jejich nefunkcnosti pfi vSech moznych rizicich a hrozbach.
Cilem ochrany KI je snizit dopady jejtho naruSeni na minimum, naruseni funkci,
¢innosti a sluzeb na co nejkratsi dobu. Ochranna opatfeni musi vZdy vychazet
z analyzy rizik ohrozujicich konkrétni prvek KI. DileZitym kritériem je posouzeni
zranitelnosti a mozny dopad na ¢innost prvku Kl. Za ochranu prvku KI zodpovida

subjekt KI [28] [35].
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3 CIL PRACE

Piedmétem bakalafské prace je seznamit tenate s poznatky o CP jako subjektem

KT, jeji historii, ¢innosti a krizovym fizenim.

Cilem prace v praktické casti je SWOT analyza poukazujici na silné a slabé

stranky, prileZitosti a hrozby CP, které jsou v praci rozebrany.

Nésleduje modelace zvolené mimotadné udélosti na jednom z prvka KI CP —
dopravni nehoda cisterny vezouci benzin, kdy dojde k zasaZeni jedné z provozoven
CP. Cilem prace je vyhodnotit mozné dopady této udélosti a zhodnoceni reagovéni

provozovny CP na danou situaci. Scénar mimoradné udalosti byl pfedem stanoven.

31



4 METODIKA

Ke zpracovani bakalafské prace jsou pouzity obecné zndmé védecké metody,
kterymi jsou analyza, dedukce, indukce a modelovani. V bakaldrské praci
je provedena analyza pomoci metody SWOT analyza a pro modelaci vyuzit

softwarovy program TerEx.

Data pro bakalafskou praci byla ziskdvana z dostupnych literarnich zdroja,

webovych stranek a internich zdrojii poskytnutych CP.
SWOT analyza

SWOT analyza je metoda zaméfend na zhodnoceni internich a externich faktort,
které ovliviiuji uspésnost podniku nebo konkrétniho zameéru. Jednd se o proces
zjistovani, zpracovavani a vyuzivani informaci ziskanych k dané problematice.
Zakladem tvorby této analyzy je urceni silnych a slabych stranek, prileZitosti
a hrozeb. Vysledek ndm ukdze, co pomdha podniku pfi dosahovani jejich cila
a naopak prekazky, které je tfeba eliminovat, aby bylo dosazeno pozadovanych

vysledkt [36] [37].

Diky SWOT analyze zjistime podle silnych stranek prednosti a vyhody - co by
mohlo byt pro podnik dobré. Slabé stranky ndm ukazi nedostatky a slabiny — ¢im se
sami ohrozujeme. Zjisténi prilezitosti a moznosti ndm ukdze nabidky podniku

a pomoci hrozeb zjistime co by mohlo podnik ohrozit a blokovat [36].

Ukolem SWOT analyzy je, piimét manaZery a zaméstnance organizace se
nad témito prvky zamyslet a vyvodit z nich pfislusné duasledky. SWOT analyza také
slouzi k nalezeni moZnych strategii pfi feSeni problémti, které se v podniku

vyskytuji [38].
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Tabulka 3 - Schéma SWOT analyzy [zdrojvlastni]

SWOT ANALYZA Pozitivni Negativni
SILNE STRANKY SLABE STRANKY
Interni
(STRENGTHS) (WEAKNESSES)
PRILEZITOSTI HROZBY
Externi
(OPPORTUNITIES) (THREATS)
TerEx

Tento program je nazyvan také jako teroristicky expert vyroben spolecnosti
T-Soft a.s. Pomoci TerExu dokdZeme téméf okamZzité zjistit dopady nasimulovanych
udalosti, pfi nichz dojde k tiniku nebezpecnych chemickych latek nebo vyskytu
nastrazného vybusného systému. Ze zadanych vstupnich dat je zpracovan vysledek
ve formé tabulek, grafli a geografickych podkladi. Zdkladem je 9 zdkladnich
modeld mimoradnych wuddlosti a databaze nebezpecnych latek. Vysledky
odpovidaji podminkdm, pfi kterych dojde k nejhorSim moznym variantdm ndsledk

[39] [40].

Pro svou praci jsem si zvolila model BLEVE. Tento model modeluje situaci,
ktera vznikne prfi zasaZeni nadrZze pozarem a jejim ndslednym vybuchem.
Velka ¢ast obsahu nadrze unikd do oblaku plynti a par kapaliny, které se rychle misi
se vzduchem. Nasledujici pozar prudce roste diky turbulenci a sméSovani se
vzduchem a vysledkem je ohnivd stoupajici koule. Uéinky BLEVE zahrnuji

predevsim tepelnou radiaci a dale letici trosky roztrzené nadrZe [39].
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5 VYSLEDKY

51 SWOT analyza

Tabulka 4 - SWOT analyza [zdrojvlastni]

Silné stranky

partner statu

rozsahld distribucni sit
rozsahla flotila vozidel
vybudovana zakladna
zakaznikll

dlouhodobé vztahy se
zakazniky

vlastni zdroje financovani
schopnost zajisténi
mimoradnych ukol
funkce kontaktu zakaznikii se

statni spravou

Prilezitosti

vznik novych post PARTNER
vyuziti vozidel

pfi mimoradnych udalostech
vyuziti stabilniho postaveni na
trhu

zvysSeni spoluprace se statni

spravou

Slabé stranky

Spatny medidlni obraz
nedostatek zaméstnancti
nespokojenost zakazniki
nedostatecné platové
ohodnoceni zaméstnancti
opozdénd dorucovani
nedostatecna kontrola ¢innosti
zaméstnanca

regulace podnikdni ze strany
statu

vysoky pocet pobocek

zadné finance ze statnich fondu

Hrozby

odchod pracovnich sil

ke konkurenci

vstup nové konkurence na trh
omezeni pomoci novych
legislativnich norem

regulace CTU

kyberneticky utok

nulova nezaméstnanost
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Silné stranky

CP je partnerem statu, pro ktery zfizuje na svych provozovndch Czech POINT,
provozuje a obstarava datové schranky. Pro CP jsou to sluzby, které zdkaznikim
davaji moznosti jiného vyuziti CP oproti postovnim sluzbam a ziskali tim Sirsi

klientelu.

Rozsihla distribuéni sit a flotila vozidel déva CP naskok pred ostatnimi
konkurencnimi podniky. Mezi dalsi silné stranky patii i vybudovand zakladna

zdkaznik{, kterd mimo jiné souvisi s dlouholetou historii a tradici na trhu.

CP je statnim podnikem, ale na své poskytované sluzby a mzdy zaméstnanctim
si vydélava sama. CP si samostatné hospodafi s financemi a mize je pouzit tam,

kde jsou zrovna potieba.

Daléim velkym plusem pro CP je schopnost zajisténi mimoradnych tkold.
P¥i mimofddnych udalostech napiiklad blackoutu je CP smluvné domluvena
na zajisténi informovanosti obyvatelstva pomoci roznosu letak(i s informacemi.

Myslim si, Ze i tato spoluprace je jednou z ¢asti upevnéni postaveni CP na trhu.

V neposledni fadé miize slouzit CP jako kontakt zdkaznikii se statni spravou.
Pokud je provozovna v misté s nizkym poctem obyvatel, kde neni ufedni organ,

miize slouzit jako informaéni misto, kam se mohou lidé obratit.
Slabé stranky

Povést a $patny medidlni obraz je jednou ze slabych stranek CP. At se jedna
o jakoukoliv véc nebo sluzbu, lidé si vzdy radéji stézuji nez pochvaluji.
Myslim si, Ze v tomto piipadé je tomu také tak. Clovek, kterému jednou z deseti

nedoruc¢i vcas nebo spravné dopis ¢i balik, je schopny si stéZovat a psat o tom
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na internetu nebo socialnich sitich. Pak se vSude muzeme docist, co CP udélala

nespravné, a Ze je nespolehliva.

Nedostatek zaméstnancti je klicovym problémem dalSich slabych strdnek,
které nize zminuji. Na dals$im obrdzku grafu miiZeme vidét Kklesajici pocet

zaméstnanch v poslednich letech.

2016
2015
2014
2013
2012
2011
2010
2009
2008
2007

2006
0 5000 10 000 15 000 20000 25000 30 000 35000 40 000

Pocet zaméstnancl

Obrizek 1- Polet zaméstnancii CPv letech 2006-2016 [9]

Nedostatecné platové ohodnoceni zameéstnancti je dle mého nazoru také jednou
ze slabych stranek podniku souvisejicich s nedostatkem zaméstnancti. Odrazi se to
na profesionalité zaméstnanct, ale i na motivaci k odvedeni dobré prace a celkové

jejich nespokojenosti.

Nediislednost zaméstnancti je pro CP minusem. Na zékladé osobni zkuSenosti
mohu fct, Ze doporufené zasilky nemaji zaméstnanci CP problém hodit
do schranky i pfes povinnost vydavani doporucenych zasilek pouze po predlozeni

obcanského priikazu. Doporucené zasilky ¢i psani po né€kolika pokusech o doruceni
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mize CP nechat pffjemci ve schrance, ale v mém piipadé dle data dorudeni tento
zptisob nebyl splnén. Myslim si, ze zvysSend kontrola zptsobu roznosu zasilek
by byla vhodna. Kontrola by mohla byt provedena napfiklad formou dotaznikti
pro zadkazniky. Diky dotazniku by bylo moZzné zjistit v kterych lokalitach,

a ktefi zaméstnanci nesplnili svou praci dostatecné.

Neschopnost dorucit zasilky vede k tomu, ze si pro né zakaznici musi dojit
na pobocky, coz vyrazné zvysuje provoz a Cekaci doby. VSechny tyto aspekty

smeétuji k nespokojenosti zdkaznikii.

CP jak jsem uvadéla vyse, si veskeré finanéni zdroje zprostfedkovava sama.
V dtsledku toho musi mit uréitd opatfeni, aby nedoslo k zadluzeni a velkym
ztratdm financi. CP nedisponuje velkymi ¢astkami, které by mohly byt poskytnuty
na mzdy zaméstnanctim, a proto nejsou pro potenciondlni zaméstnance Zadnym

lakadlem. Velmi ziidka dochazi ke zvySovani mzdy.

Dalsim omezenim CP je regulace podnikani ze strany statu a CTU. CP ma dano
jaké produkty a sluzby miize nabizet. Je stanovena i cena téchto sluzeb. CP nema

pravo si sama nastavovat postupy, jak éinnost provozovat.

Mnozstvi pobocek jsem zminovala v silnych strankach, ale musim je zminit
i ve slabych. CP musi provozovat pobocky, které pro ni nejsou ziskové.
Na tkor velkého mnozstvi provozoven a pobocek CP zaméstnava velké mnozstvi

lidi, ¢imZ se zvySuji ndklady na provoz a na mzdy.

V neposledni fadé je nulové financovani od statu. Oproti jinym statnim
podnikiim, ktef{ dostavaji finance, CP finanéné hospodafi sama. Veskeré vyse
zminéné body ze slabych stranek by pomoci financi od stiatu, na tom mohli byt

mnohem Iépe.
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Piilezitosti

Mezi prilezitosti fadim prfeménu malych a neziskovych pobodek na posty
PARTNER. V teoretické casti jsou uvedeny vyhody této pfemény ¢i vzniku novych
pobocek posty PARTNER.

Dalsi prileZitosti pro CP by mohlo byt i vyuZiti vozidel CP p¥i mimotadnych
udalostech. Vozidla mohou slouzit k pfevozu materidlu, nouzovych zasob
nebo dalSich jinych véci, které slouzi ke zvladnuti mimoradnych nebo krizovych
situaci. CP jako pravnickd osoba ma povinnost poskytnout materialni i fyzickou

pomoc pii mimofadnych udalostech, pokud to po nich bude vyZadovano.

ZvySeni spoluprace se statni spravou by mnoha lidem usnadnilo a uleh¢ilo praci.
CP by v ramci Czech POINT mohla nabizet nadstandardni sluzby vézané na dalsi
ufady. Lidé by mohli vyfidit pochiizky na jedné provozovné misto toho,

aby obchazeli tfi rizné arady.
Hrozby

Jednou zhrozeb je vstup nové konkurence na trh a nasledny odchod
zameéstnancti ke konkurenci. Soukromé podniky mohou nabidnout zameéstnanctim
lepsi platové ohodnoceni a dalsi bonusy. Nejsou svdzdni zaddnymi nafizenimi

a postupy.

Omezeni pomoci legislativnich norem a regulaci od CTU je hrozbou pro CP,
kterd se jimi musi Fidit. Pokud CTU nafidi jakoukoliv podminku, CP ji musi splnit.
Mnozstvi provozoven a pobofek maji stanoveny. Pokud by CTU rozhodl,

Ze jich musi byt vice, je mozné, Ze CP by finan¢né nestacila na pokryti nakladt.
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V dnesni dobé€ se neustdle mluvi o kybernetickém terorismu. Velkou hrozbou je
i pro CP, kterdA ma jeden softwarovy systém, na kterém funguje cela CP.

Pii zhrouceni tohoto systému by CP nemohla provozovat svou ¢innost.

Nulovda nezaméstnanost pro nékoho znamend tuspéch, ale pro podniky,
které neustale nabiraji nové zameéstnance, to neznamend nic dobrého. V dnesni dobé
je zaméstnanost nizkd a je kdispozici mnoho volnych pracovnich pozic.
Pro CP to znamend té7ké hledani novych zaméstnancii V soucasnosti
si zaméstnavatelé nevybiraji z mnoha uchazeci o praci, ale uchazeci si vybiraji

zaméstnance, dle lepsich pracovnich podminek a finanéniho ohodnoceni.

5.2 Modelace ohrozeni prvku KI CP

5.2.1 Depo Kladno 70

Depo Kladno 70 je provozovnou CP a zaroveni prvkem KI. Nachazi se v okrajové
¢asti mésta Kladna, v ulici Krocehlavskd ¢. 1016. Depo slouzi k pfijmu, tfidéni,
distribuci a dorucovani zasilek. Zasilky jsou prepravovany na pobocky CP
arozvazeny ptimo zdkaznikim dom ¢i do firem. Zakaznik ma moznost osobniho
pfedani nebo prevzeti zasilky v depu. Oteviraci doba pro vefejnost je
pondéli — patek od 8:00 do 20:00, v sobotu od 7:00 do 12:00 a v nedéli zavreno.

Zaméstnancim zacinaji smény ve vSedni dny v rozmezi od 2:30 do 21:00.

Pfimo vedle depa se nachazi obchod s hutnim materidlem Vestav Kladno s.r.o.
a stanice technické kontroly a emisi. O par metr(i ddle se nachazi dvé cerpaci stanice

OMYV a Tony Oil. V okoli se také nachazi autovrakovisté a krematorium.
Soucasna bezpecnostni opatieni

Mechanické zabezpeceni depa je zajisténo draténym plotem a pojezdovymi vraty.
V oteviraci dobé jsou vrata oteviena a vjezd je zajistén pouze zavorou do 2/3 sitky

vjezdu. Vstupni dvefe pro zameéstnance jsou opatfeny cipovym zamkem a ostatni
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dvefte jsou opatfeny klasickymi zamky. Elektronicky zabezpecovaci systém budovy
je tvofen pomoci poplachového a zebezpecovaciho tistiového systému, kamerového

systému a elektrické pozarni signalizace. Na budové se nachézi 4 viditelné kamery.
Navrzena bezpecnostni opatieni

Myslim si, ze celkové zlepSeni a =zabezpeCeni plotu by snizilo Sanci
potencionalnimu pachateli vstoupit na pozemek objektu. Naptiklad zvyseni plotu
s ziletkovym dratem nebo ostnatym dratem, ktery by znemozZnil prelezeni.
Nyni je v nékterych mistech plot velmi nizky a snadno se nepovolané osoby
dostanou na pozemek CP. Zavora by méla byt pres celou délku vjezdu,

¢imzZ by doslo k zabranéni nedovoleného vjezdu vozidel.

Vstupni dvefe pro zameéstnance mohou byt opatfeny biometrickymi zamky
a dalsSimi vstupnimi opatfenimi jako jsou napfiklad bezpetnostni ramy

nebo turnikety.

Z persondlntho  zabezpeceni bych navrhovala zajisténi nocni hlidky.
Osoba, ktera by byla vnoci pfitomna v objektu a stfezila ho. Nejlépe pokud

by to byla hlidka s vycviéenym psem.

Navrhovala bych opatfit vSechny zaméstnance komunikacnim prvkem ve formé
handsfree sluchatek s mikrofonem. Pfi vzniku mimofddné udalosti ¢i krizové
situace je potfeba, co nejrychleji varovat vsSechny zaméstnance nachazejici se
v objektu. Pfeddni informace a varovani pomoci handsfree, by se o pfipadné vzniklé
mimorddné uddlosti od prvniho zaméstnance k ostatnim dostalo témér okamzité.

Nasledné by probéhla dfive evakuace a sniZilo by se tim riziko ohrozeni osob.

Nékteré bezpecnostni nedostatky mutzeme vidét na fotografiich v pfiloze

bakalafské prace.
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5.2.2 Scénarmodelové situace

V programu TerEx jsem zvolila nasledujici scénaf mimoradné udalosti, kdy doslo

k dopravni nehodé pobliz Depa Kladno 70.

Dne 11. 4. 2018 v 7:35 stfedoevropského casu doslo na silnici /61 v ulici
Krocehlavska v Kladné ke stfetu osobniho automobilu a cisterny prevazejici benzin
na nedalekou cerpaci stanici OMV. Knehodé doslo na kfiZovatce u odbocky
na Depo Kladno 70 viz Obrdzek 1. Pfi dopravni nehodé vznikl pozar,
ktery se zasahujicim jednotkdm HZS CR nepodafilo véas uhasit a dostateéné
ochladit cisternu. Cisterna se prehfdla, doslo ke zvétSeni objemu, tlaku
a naslednému roztrzeni a vybuchu. Pozdr po vybuchu zasahl okolni budovy,

mezi kterymi je i depo. V budové depa se v tuto dobu nachdzelo pfiblizné 15 lidi.
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Obrizek 2 - Oznaceni dopravni nehody a umisténi objektii[41]
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5.2.3 Vysledky modelace v programu TerEx

Pro modelaci dopravni nehody jsem zvolila model BLEVE urceny pro ohroZeni
nadrze ploSnym poZarem. Prvnim krokem v modelaci bylo zadat potfebné
parametry — konkrétni latka a jeji hmotnost. Vysledkem modelace jsou nasledky,

ke kterym dojde pfi pozaru a ndsledném vybuchu 9 tun benzinu v cisterné.

Tabulka 5 - Vstupni parametry [zdroj vlastni]

Model BLEVE
Latka Benzin automobilovy
Skupenstvi Kapalina

Obsah zasobniku 9000 kg

Vyuziti zasobniku 100 %

Na nasledujicim obrazku vidime textovy vystup zvoleného scénafe:

TerEx Verze 3.1 1745200 2903218  Licance pro ; FBMI CVUT Kladno

Udélost: TE180329_1752

Model:

BLEVE - Ohrofeni nddrie ploknym pofbarem
Latka:

Benzin automobilni

Obsah zédsobniku: 9000 kg (19841.3 Ih)
\yuZiti zasobniku: 100 %

Dosah oblaku : 62 m {203 f.)
Tredni oblaku: B.8s

Popalening 1.50: 258 m (846 ft.)
Mortalita 10% : 130 m (427 ft.)
Mortalita 30% : 89 m (292 ft.)

fapal suchaho dieva : 62 m (203 k)
Nansbeni pevnosti oceli = 62 m (203 i)

OhroZeni osob tepalnou radiaci (ve vzdalenosti od zdroje)
HUTNY QDBUN Q508 258 m (846 1)

Obrizek 3 - Textovy vystup programu TerEx [42]

Tabulka 6 zobrazuje vzdalenost a druh ohrozeni osob tepelnou radiaci:
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Tabulka 6 - Vysledky modelace pozZdrua vybuchu 9 t benzinu [zdrojvlastni]

Dosah oblaku 62 m
Mortalita 10 % 130 m
Popaleniny 1. stupné 258 m

Z tabulky 6 tedy vidime, Ze do vzddlenosti 258 m je obyvatelstvo ohrozeno
popaleninami 1. stupné a je nutna evakuace vSech osob do této vzddlenosti.

Ve vzdalenosti 130 m od mista vzniku jiz hrozi nebezpec¢i tmrti zfidka.

Dalsim vystupem z TerExu je mapa zobrazujici okruh ohroZeni, v naSem pripadé

okruh 258 m. Geograficky vystup vidime na obrazku 4 a 5.

Obrizek 4- Rozsah ohroZeni[42]
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Obrizek 5 - Rozsah ohroZeni na satelitni mapé [42]

Po zjisténi, ze vznikl pozar je povinen zaméstnanec ohlasit vzniklou udalost
SOS CP a svému vedoucimu, ktef{ komunikuji a diskutuji o dalgich postupech.
Nezbytné je, co nejrychleji pfivolat HZS CR a vyhlasit pozarni poplach.
Neprodlené informovat vSechny zaméstnance a vSechny osoby v objektu.
Soucasti vétsiny dep je elektronicky poplachovy systém, ktery v okamziku pozaru
sepne a zprovozni sprinklerové hasici zafizeni. V zavislosti na urcitém objektu mtze
byt elektronicky poplachovy systém propojen s centralnfim pultem ochrany CP
nebo pffmo s pultem HZS CR.

Nasledné probiha evakuace dle evakuacniho planu. Osoby si vezmou nejnutnéjsi
osobni véci a pokud to vlastni bezpecnost a cas dovoli, zaméstnanci uloZi
a zabezpeci penize a cennosti do trezorti a pod uzavéru. Dale se musi presvéddit,
ze dojde k zastaveni pfivodu plynu a vypnuti elektrického proudu. Pfed objektem
se shromazdi na evakuacnim shromaZdisti dle evakuacniho planu a vyckaji

na piijezd HZS CR, pokud jiZ neni na misté. Vedouci pracovnici provedou soucet
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osob pro zjisténi, zda jsou vsichni mimo nebezpedi a informuji jednotky HZS CR
o tom, zda se nachazi nékteré osoby stdle v objektu. Do doby pfijezdu jednotky HZS
CR jsou povinni vsichni omezovat nebo likvidovat pozar svymi vlastnimi silami,
pokud je to mozné a neohrozi tim vlastni bezpe¢i. Po pifiezdu HZS CR musi

zaméstnanci CP informovat pozarni jednotky o vzniklém pozaru.

HZS CR miZe po uhaSeni pozaru vyclenit &4st zaméstnancti na provedeni
prohlidky objektu a upfesnéni rozsahu Skod a na jejich zakladé ve spolupraci
s SOS CP pfijmout rozhodnuti o dal$im postupu. V piipadé, Ze pozar byl véas
uhagen a objekt nebyl vazné poskozen, se souhlasem HZS a SOS CP se mohou

zameéstnanci vratit na pracoviste.
Shrnuti

V praktické casti jsem se diky SWOT analyze dozvédéla o pozitivnich
i negativnich strankach CP. V praci jsou popsany vechny silné i slabé stranky,

prilezitosti a hrozby, jsou rozebrany a je zde vyjadfen vlastni nazor.

Dalsi cast je vénovana jedné provozovné CP, ktera je soucasné prvkem KI.

Snazila jsem se zhodnotit jeji bezpecnostni opatfeni a navrhnout moznd zlepsSeni.

V softwarovém programu jsem modelovala situaci, pfi které doslo k zasaZeni této
provozovny asnazila se zjistit, jaka bude jeji reakce. Myslim si, Ze nastavené postupy
a ¢innosti zaméstnancti na vznik mimofadné udalosti & krizové situace ma CP
dobré. Dle mého nazoru by mohlo dojit k zefektivnéni a zrychleni predani informaci
mezi zaméstnanci, coZ by zvySovalo Sanci na rychlou evakuaci nebo pfipadnou
reakci na vzniklou udalost. Jak jsem zmirlovala vyse, doslo by tim napfiklad pomoci

zavedeni handsfree sluchatek s mikrofonem pro kazdého zaméstnance.
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6 DISKUZE

CP je statnim podnikem hospodaficim s financemi sdm a nedostava zadné penize
ze statnich fondt. Myslim si, Ze by stat mél poskytovat cast svych zdroji na provoz
CP, protoze po ni pozaduji provozovani uritych ¢nnosti jako je provoz datovych
schranek nebo Czech POINT, plnéni normy dostupnosti a kvality postovnich sluzeb
a daléi. Jednak stat, ale i CTU pozaduje po CP urcité podminky, za kterych CP
funguje. Pokud by CTU pozadoval po CP otevieni vice pobocek, CP by ze svych
vlastnich zdroji nedokézala pokryt naklady, nesplnila by podminky CTU a ztratila
by postovni licenci. Uz jen pro tento ptiklad, si myslim, Ze neni spravné, ze od statu

neprichdzi zadné financni prispévky na provoz.

CP je urcitt vyznamnou soucasti KL Pokud by doslo kjejimu vypadku
jako celkovému systému, dotklo by se to kazdého znas. Mnoho lidi ma na CP
negativni ndzor, ale pordd je pro nas hlavnim zprostfedkovatelem postovnich a
dalsich sluZzeb. Ma mnoho provozoven a je podnikem, ktery zameéstnava velké
mnoZstvi lidi. CP nenf jen o listovnich a balikovych sluzbach, ale mnoho lidi vyuzivéa
CP pro dichodové sluzby, bankovni a pojisfovaci sluzby, sizkové a loterijni

¢innosti.

Na zakladé ziskanych informaci pro praktickou cast bakalarské prace a jejich

vysledkli jsme dosli k nékolika zavértm.

Pomoci SWOT analyzy jsme se zamysleli nad statnfm podnikem CP. Nasli jsme
silné stranky, které pomahaji upeviiovat CP sviij post v oblasti postovnich sluzeb,
ale také slabé stranky. Pokusili jsme najit piileZitosti, které by CP mohla vyuzit

ve svijj prospéch a hrozby, kterymi by CP mohla byt ohroZena.
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Dle navrzeného scéndfe a jeho nasledkti miizeme vidét, jak velké tizemi miize byt
zasazeno pri vybuchu cisterny. V praktické casti jsou feSeny dopady vybuchu
a pozaru pouze ve spojitosti s provozovnou CP — Depa Kladno 70. V zasaZeném

tzemi se nachdzi i dalsi objekty.

V naSem pfipadé jsme pocitali s cisternou prevazejici 9 tun benzinu. V pfipadé,
Ze by cisterna prevazela vétsi mnozstvi, doslo by k ohrozeni vétstho tizemi a mohlo
by dojit k mnohem hor$im dopadim. V blizkosti se nachéazeji dvé cerpaci stanice.
Pfi jejich zasaZeni by dosSlo k dominovému efektu s cetnymi nasledky na Zivotech,

majetku i Zivotnim prostredi.

Dle mého néazoru a zjisténych informaci ma CP nastavené postupy spravné,
avSak mohlo by dojit k jejich zlepSeni. Napiiklad pomoci rychlejsiho predavani
informaci mezi zaméstnanci, ¢mZz by doSlo ke zrychleni reakce na danou
mimoradnou udalost. Mohlo by dochazet k castéjsSim proveéfovacim cvienim,
pfi kterych by CP jako zaméstnavatel zjistil, zda reakce a &nnosti na vzniklou

mimorddnou udalost jsou dostatecné.

Pfi evakuaci je nutné, aby vSechny evakuacni vychody byly volné pristupné.
Podle ziskanych informaci od lidi, ktefi na depu pracovali, tomu tak vZdy neni.
Cesty k vychodim jsou zahrazené baliky a nez by se ¢lovék dostal k vychodu
pfi krizové situaci, zbytecné by kvhli tomu ztratil ¢as. Doporucovala bych vy3si

kontrolu iv tomto pripadé.

V rdmci bezpecnostnich opatfeni a jeho zlepSeni jsem u vybrané provozovny
Depa Kladno 70 posuzovala jeji vnéjsi zabezpeceni. Jsem si védoma, Ze navrhy jsou
finanéné ndkladné, ale pofizenim a zavedenim navrzenych opatfeni by vedlo

k lepSimu zabezpeceni, a tedy i prevenci pred nezadoucimi vlivy.

47



Komparace se Slovenskou republikou

Dale bych se chtéla zminit o funkci posty a KI na Slovensku a porovnat ji s CP.
Na Slovensku je posta akciovou spolecnosti a vznikla ve stejném roce jako CP,
na rozdil od CP tedy neni stitnfm podnikem. Akcionaiskou spole¢nosti vlastnici
Slovenskou postu je Slovenskd republika v zastoupeni Ministerstva dopravy,
vystavby a regiondlniho rozvoje. Slovenska posta, a.s., je hlavnim poskytovatelem
komunikacnich, distribu¢nich a platebnich sluZeb na domacim trhu, s vytvofenymi
logistickymi podminkami na podnikdni ve stfedni a vychodni Evropé [43].
Stejné jako u nds, Slovenska posta si hospodafi s financemi sama a nedostava zadné
dotace ze statniho rozpoctu. CP ma s poctem vice jak 3800 pobocek mnohem
rozsifenéjsi distribu¢ni sit oproti cca 1500 pobockami Slovenské posty. Dulezitym

rozdilem mezi poStami je, Ze Slovenska posta neni zafazena ve slovenské KI.

Dle zakona o kritickej infrastruktare ¢&. 45/2011 Z. z. se rozumi KI na Slovensku
jako systém, ktery je rozdélen na sektory a prvky. Prvkem KI je zejména inZenyrska
stavba, sluzba ve vefejném zdjmu a informacni systém v sektoru K, jejichz naruSeni
nebo zniceni by mélo dle sektorovych a prifezovych kritérii zadvazné a nepfiznivé
duasledky na hospodafskou a socidlni funkci statu a tim na kvalitu Zivota obyvatel
z hlediska ochrany jejich zivota, zdravi, bezpe¢nosti, majetku a Zivotniho prostfedi.
Sektorem KI se rozumi cast KI, ve které jsou zafazeny prvky. Sektor mtize obsahovat
jeden nebo vice subsektorti KI [44]. Na porovndni zde uvadim tabulku oblasti KI

Slovenské republiky.

Tabulka 7 - OblastiKI Slovenské republiky [44]

L Doprava
II. Elektronicka komunikace
IT. Energetika

IV. Informacni a komunikacni technologie
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V. Posta
VL Priimysl
VIL Voda a atmosféra

VIIL Zdravotnictvi

CP se snazi zajistit dostupnost svych sluzeb po celém tzemi CR
Slovenska republika nedorucuje zasilky do vice jak 2000 mist, ktera jsou odlehla
a vzdalend. Slovenskd posta vede seznam adres, kam se nedorucuji zasilky viibec
pravé kvili nedostupnosti. Zajimavosti je, Ze kolem 130 adres dorucovatelé

nenavstévuji z bezpecnostnich davoda [45].

Diky srovndni miizeme vidét, Ze rozdily nejsou mezi Ceskou a Slovenskou
republikou veliké, ale kazdy stat ma nastavené trochu jiné systémy, at v oblasti

postovnictvi, tak v oblasti KL

Myslim si, e CP se neustile snazi v ramci svych moZnosti zlepsovat sluzby
pro zakazniky, ale i pro své zameéstnance. Na zacatku roku 2018 odstoupil z funkce
generdlniho feditele CP Ing. Martin Elkédn a na jeho misto byl dofasné dosazen
do vedeni CP ministerstvem vnitra Ing. Vit Bukvic. Na nového generalniho feditele
bylo vypsano vybérové fizeni a na konci dubna 2018 byl vybran Ing. Roman Knap.
Nyni se béhem kvétna 2018 jednd o terminu a podminkdch jeho nastupu do funkce
a dalsich podrobnostech. Hlavnim tukolem nového generdlnitho feditele bude
dle ministra wvnitra pfipravit zménu fungovani a rozvoje podniku,
kterou v radikdlnim zlepSeni sluzeb pociti vSichni zdkaznici, ale i fadovi

zaméstnanci Ceské posty [46].
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7 ZAVER

Cil préce, definovat CP jako subjekt kritické infrastruktury a zhodnotit jejf ¢innost

pri reakci na mimoradnou udalost, je splnén.

V teoretické Casti je prace zaméfena na historii arozvoj CP, seznameni se statnim
podnikem CP, jeho strukturou, fungovanim a krizovym fizenim. Déle se préace
zabyva popsanim kritické infrastruktury a spojenim CP jako subjektem kritické

infrastruktury.

Vysledkem praktické &asti je zhodnoceni CP jako podniku pomoci SWOT
analyzy, diky které jsme ziskali mnoho poznatkit o CP a nasimulovana udalost,
pfi které doslo kohrozeni jedné zprovozoven CP. Nejdiive jsme poukazali
na bezpefnostni opatfeni dané provozovny a navrhnuli moznd zlepSeni.
V dalsi asti jsme modelovali situaci dle navrzeného scénére. Zjistili jsme, jak CP
reaguje v urcité mimoradné situaci a jaké jsou jeji postupy. Zavérem jsem dosla
vysledku, Ze CP mé své postupy a reakce na mimofddnou udalost nastaveny
spravné. Je jisté, ze by mohlo dojit k vylepsenim, pomoci kterych by se zefektivnila
a zrychlila reakce CP na danou mimofadnou udalost a predchézelo by se tak

moznym ztratdm na Zivotech, majetku ¢i zZivotnim prostredi.
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8 SEZNAM POUZITYCH ZKRATEK
CP — Ceské posta, s.p.
CR — Ceské republika
CTU - Cesky telekomunikacni tfad
HZS - Hasiésky zéchranny sbor Ceské republiky
KI - Kritickd infrastruktura
SOS - 5tala operacni sluzba
SWOT - Strenghts, Weaknesses, Opportunities, Threats

TerEx — Teroristicky expert

51



9 SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[%]

Zidkon ¢. 77/1997 Sb. Zikon o statnim podniku

Zidkon ¢. 239/2000 Sb. Zikon o integrovaném zdchranném systému a o zméné

nekterych zakonii

Zikon ¢. 240/2000 Sb. Zikon o krizovém fizeni a o zméné nékterych zikonii (krizovy

zdkon)

Povinné informace: Informace zvefejiované o povinném subjektu. Cesky
telekomunikacni  urad [online]. [cit. 2018-05-03]. Dostupné Z:

https://www.ctu.cz/povinne-informace]

Zikon ¢ 29/2000 Sb. Zdkon o postovnich sluzbdch a o zméné nékterych zdkonii

(zdkon o postovnich sluzbdch)

CTVRINIK, Pavel, GALUSKA, Jan; TOSNEROVA, Patricia. Postovnictvi v
Cechidch, na Moravé a ve Slezsku. Vyd. 1. Liberec: KNIHY 555, 2008. 196 s. ISBN
978-80-86660-23-3.

Vijroéni zpriva Ceské posty, s.p. 2006. Praha, 2007

KRAMAR, Jan. Historie Ceskoslovenské a Ceské posty. Ceska posta [online].
Ceska posta [cit. 2018-03-16]. Dostupné z: https://www.ceskaposta.cz/o-cesk e-

poste/historie

RICHTER, Jan. Ceska posta v rozkladu. Ekonom. Economia, 2018, 62 (19), 12-
18. ISSN 1210-0714.

52


https://www.ctu.cz/povinne-informace
https://www.ceskaposta.cz/o-ceske-poste/historie
https://www.ceskaposta.cz/o-ceske-poste/historie

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

Co je Czech POINT?. CZECH POINT J[online]. [cit. 2018-05-12]. Dostupné z:

http://www.czechpoint.cz/public/statistiky -a-informace/co-je-czech-point/

O datovych schrankach. Datové schranky [online]. [cit. 2018-05-14]. Dostupné

z: https://www.datoveschranky.info/o-datovych-schrankach

Napsali o nds: V dubnu 2018 vznikne 18 novych post Partner. Posta
PARTNER [online]. 2018 [cit. 2018-05-12]. Dostupné z:

https://www.partnercp.cz/napsali-o-nas/52/

Pratelska  posta. Ceskd posta [online].  [cit. 2018-05-14]. Dostupné z:

https://www.ceskaposta.cz/o-ceske-poste/pratelska-posta

Organizacni struktura. Ceska posta [online]. [cit. 2018-03-20]. Dostupné z:

https://www.ceskaposta.cz/o-ceske-poste/profil/organizacni-struktura

ZUZAK, Roman a Martina KONIGOVA. Krizové ¥izeni podniku. 2., aktualiz. a
roz$. vyd. Praha: Grada, 2009. Expert (Grada). ISBN 978-80-247-3156-8.

SLECHTA, Petr. Smérnice Ceské posty, s.p. — Krizové fizeni. Praha, 2017.

REKTORIK, Jaroslav. Krizovy management ve vefejné spravé: teorie a praxe.
Praha: Ekopress, 2004. ISBN 80-86119-83-1.

BUSINESS CONTINUITY MANAGEMENT JE NEZBYNOU SOUCASTI
RIZENT RIZIK V KAZDE ORGANIZACI. Tayllorcox [online]. [cit. 2018-05-03].
Dostupné z: http://www.tcox.cz/blog/security/Business-Continuity-

Manager/

SENOVSKY, Michail, Vilém ADAMEC a Pavel SENOVSKY. Ochrana kritické
infrastruktury.V Ostravé: Sdruzeni pozarniho a bezpecnostniho inZenyrstvi,
2007. Spektrum (Sdruzeni pozarniho a bezpecnostniho inZzenyrstvi). ISBN

978-80-7385-025-8.
53


http://www.czechpoint.cz/public/statistiky-a-informace/co-je-czech-point/
https://www.datoveschranky.info/o-datovych-schrankach
https://www.partnercp.cz/napsali-o-nas/52/
https://www.ceskaposta.cz/o-ceske-poste/pratelska-posta
https://www.ceskaposta.cz/o-ceske-poste/profil/organizacni-struktura
http://www.tcox.cz/blog/security/Business-Continuity-Manager/
http://www.tcox.cz/blog/security/Business-Continuity-Manager/

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

Vypis z piilohy & 2 k Organizacnimu vadu ,Cinnost organizacnich jednotek

k 1.1.2017”, Praha, 2017
Jednaci ¥dd Krizového §tabu Ceské posty s .p. 2016

ADAMEC, Vilém. Krizové stdby vefejné sprdvy. V Ostravé: Sdruzeni pozarniho
a bezpecnostniho inzenyrstvi, 2013. Spektrum (SdruZzeni pozdrniho a
bezpecnostniho inzenyrstvi). ISBN 978-80-7385-139-2.

Statut Krizového $tabu Ceské posty, s.p.. 2016

Metodika zpracovani planii krizové pripravenosti podle § 17 az 18 natizeni vlddy C.
462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona ¢. 240/2000 Sb., o
krizovém tizeni a o zméné nékterych zdakonii (krizovy zdkon), ve znéni pozdéjsich

predpisii

HORAK, Rudolf Lenka DANIELOVA, Jan KYSELAK a Ladislav
NOVAK. Priivodce krizovym plinovinim pro vefejnou spravu: Prevence fesent
mimorddnych krizovych situaci. Praha: LINDE PRAHA, 2011. ISBN 978-80-7201-
827-7.

ANTUSAK, Emil. Krizovy management: hrozby — krize - piileZitosti. Praha:
Wolters Kluwer Ceska republika, 2009. ISBN 978-80-7357-488-8.

Typové pliny urcené pro posty a provozovny Ceské posty, s.p.

KOLEKTIV AUTORU. Ochrana kritické infrastruktury. Praha: Ceska asociace
bezpecnostnich manazerti, 2011. ISBN 978-80-260-1215-3.

PROCHAZKOVA, Dana. Zdklady ¥izeni bezpecnosti kritické infrastruktury.
Praha: Ceské vysoké uceni technické v Praze, 2013. ISBN 978-80-01-05245-7.

54



[30]

[31]

[32]

[33]

[34]

[35]

[36]

PROCHAZKOVA, Dana. Sbornik 2. mezindrodni konference: Podklady pro
ochranu kritické infrastruktury[online]. Brno: Vojenskd akademie, 2004 [cit.
2018-05-12]. ISBN 80-859-6071-0. Dostupné z:
http://rschwarz.wz.cz/texty/KrizMng?2. pdf

PROCHAZKOVA, Dana. Bezpetnost kritické infrastruktury. Praha: Ceské
vysoké uceni technické v Praze, 2012. ISBN 978-80-01-05103-0.

KABINET MINISTRA MPO. Typové pliny feSeni krizovych situaci v oblasti
elektronickijch komunikaci a postovnich sluzeb. MINISTERSTVO PRUMYSLU A
OBCHODU  [online]. 2005, 2016 [cit. 2018-03-20]. Dostupné  z:
https://www.mpo.cz/cz/e-komunikace-a-posta/elektronicke-

komunikace/typove-plany-reseni-krizovych-situaci--223255/

Natizeni vlddy ¢. 432/2010 Sb. Natizeni vlady o kritériich pro urceni proku kritické

infrastruktury

KACER, Jan a Dusan VICAR. VLIV LEGISLATIVY NA VYVOJ] OCHRANY
KRITICKE INFRASTRUKTURY V CESKE REPUBLICE: 17. medzinarodna
vedecka konferencia RieSenie krizovych situdcii v Specifickom prostredi.
In: FAKULTA BEZPECNOSTNEHO INZINIERSTVA ZILINSKA UNIVERZITA
V  ZILINE [online]. 2012 [cit.  2018-05-13].  Dostupné z:
http://fbiw.uniza.sk/rks/2012/articles/clanky/kacer.pdf

BLAZEK, Jifi. Manudl pro p¥ipravu preventistti OO: Ochrana kritické
infrastruktury. Vzdéldvdni ¢lenii SH CMS [online]. 2014 [cit. 2018-05-12].
Dostupné z:
https://www.vzdelavanidh.cz/publicCourse?id=59&head=121&subhead=298

SWOT analyza. Management mania [online]. Praha: Copyright, 2011-2016 [cit.

2017-05-16]. Dostupné z: https://managementmania.com/cs/swotanalyza

55


http://rschwarz.wz.cz/texty/KrizMng2.pdf
https://www.mpo.cz/cz/e-komunikace-a-posta/elektronicke-komunikace/typove-plany-reseni-krizovych-situaci--223255/
https://www.mpo.cz/cz/e-komunikace-a-posta/elektronicke-komunikace/typove-plany-reseni-krizovych-situaci--223255/
http://fbiw.uniza.sk/rks/2012/articles/clanky/kacer.pdf
https://www.vzdelavanidh.cz/publicCourse?id=59&head=121&subhead=298
https://managementmania.com/cs/swotanalyza

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

FALLON, Nicole. SWOT Analysis: What It Is and When to Use It. Business
News  Daily  [online]. 2018  [cit.  2018-05-01].  Dostupné z:

https://www.businessnewsdaily.com/4245-swot-analysis.html

GRASSEOVA, Monika, Radek DUBEC a David REHAK. Analyza v rukou
manaZera: 33 nejpouzivanéjsich metod strategického fizeni. Brno: Computer Press,

2010. ISBN 978-80-251-2621-9.

HORAK, JAN, KUDLAK, Ales. 2007. Pomticka: pro vyuzivani softwaru pro
rychly odhad nésledkii havérii a teroristickych ttokii program TerEx. Ceské
Budéjovice, 2007, 54 s. Dostupné z: http://docplayer.cz/41525929-Pomucka-
pro-vyuzivani-softwaru-pro-rychly-odhad-nasledku-havarii-a-

teroristickych-utoku.html

TERoristicky ~ EXpert. T-Soft [online].  [cit. 2018-05-03]. Dostupné  z:

http://www.tsoft.cz/teroristicky -expert/

Mapy.cz. Dostupné z: Mapy.cz [online]. [cit. 2018-05-03]. Dostupné z:
https://mapy.cz/zakladni?x=13.8333000&y=50.0833020&z=11

TEREX, software. Verze 3.1.1: Lincence pro FBMI CVUT Kladno.

Informacie. Slovenskd  posta [online].  [cit.  2018-05-12]. Dostupné  z:

https://www.posta.sk/informacie/profil-spolocnosti
Zikon ¢. 45/2011 Z. z., Zdkon o kritickej infrastruktiire

VILCEK, Ivan. Slovenska posta nedorucuje zasilky na 130 adres. Pry kviili
bezpecnosti. Novinky.cz [online]. 2016 [cit. 2018-05-12]. Dostupné z:
https://www.novinky.cz/zahranicni/evropa/413530-slovenska-posta-

nedorucuje-zasilky-na-130-adres-pry-k vuli-bezpecnostihtml

56


https://www.businessnewsdaily.com/4245-swot-analysis.html
http://docplayer.cz/41525929-Pomucka-pro-vyuzivani-softwaru-pro-rychly-odhad-nasledku-havarii-a-teroristickych-utoku.html
http://docplayer.cz/41525929-Pomucka-pro-vyuzivani-softwaru-pro-rychly-odhad-nasledku-havarii-a-teroristickych-utoku.html
http://docplayer.cz/41525929-Pomucka-pro-vyuzivani-softwaru-pro-rychly-odhad-nasledku-havarii-a-teroristickych-utoku.html
http://www.tsoft.cz/teroristicky-expert/
https://mapy.cz/zakladni?x=13.8333000&y=50.0833020&z=11
https://www.posta.sk/informacie/profil-spolocnosti
https://www.novinky.cz/zahranicni/evropa/413530-slovenska-posta-nedorucuje-zasilky-na-130-adres-pry-kvuli-bezpecnosti.html
https://www.novinky.cz/zahranicni/evropa/413530-slovenska-posta-nedorucuje-zasilky-na-130-adres-pry-kvuli-bezpecnosti.html

[46]

Novym feditelem Ceské posty bude Roman Knap, dosavadni $éf firmy
SAP. IDNES.cz [online]. 2018 [cit. 2018-05-14]. Dostupné z:
https://ekonomika.idnes.cz/elkan-knap-ceska-posta-reditel-sap-metnar-fp4-

/ekonomika.aspx?c=A180430_174722_domaci_ksu

57



10 SEZNAM POUZITYCH OBRAZKU

Obrézek 1 - Pocet zaméstnancti CP v letech 2006-2016.............rrvverrrevenreeernneeens 36
Obrazek 2 - Oznaceni dopravni nehody a umisténi objekttl .........ccoccvvuruiirianne. 41
Obrazek 3 - Textovy vystup programu TerEX ..o 42
Obrazek 4- Rozsah OhroZeni...........cccoviiiiiiiniiiiiiicccs 43
Obrazek 5 - Rozsah ohrozenina satelitni mapé..........cccoovviiiiiiinnnnnine, 44

58


file:///C:/Users/Barbora/Desktop/BP%20Novotná.docx%23_Toc514314115
file:///C:/Users/Barbora/Desktop/BP%20Novotná.docx%23_Toc514314116

11 SEZNAMU POUZITYCH TABULEK

Tabulka 1 - Seznam moznych krizovych situaci a mimoradnych udalosti
Tabulka 2 - Odvétvova kritéria pro urceni prvku Kl .............c.ccc...e.
Tabulka 3 - Schéma SWOT analyzy ..........cccoeveeiveciniiniiiniiiicinine
Tabulka 4 - SWOT analyza........ccoeceviviiiniiininiiniicicicciececeene
Tabulka 5 - Vstupni parametry ...
Tabulka 6 - Vysledky modelace pozaru a vybuchu 9 t benzinu
Tabulka 7 - Oblasti KI Slovenské republiKy ..........ccccccoviiiiiiiniiinnnn.

59



12 SEZNAM PRILOH

Pfiloha 1-budova Depo Kladno 70
Ptiloha 2 - budova s parkovistém Depo Kladno 70

Pfiloha 3 — nedostate¢né dlouha zavora brani vjezdu, pfi oteviraci dobé

pojezdova vrata neustale oteviena
Ptiloha 4 — zndzornéni zabezpeceni a vysky plotu

Ptiloha 5 - kamerovy systém

60



Pfiloha 1-budova Depo Kladno 70 [vlastni zdroj]

61



Pfiloha 3 —nedostatecné dlouhd zavora chranici vjezd, pfi oteviraci dobé

pojezdova vrata neustale oteviena [vlastni zdroj]

Pfiloha 4 — zndzornéni zabezpeceni a vysky plotu [vlastni zdroj]

& 6""'?'5
A\

Sarat
P KX A

62



Ptiloha 5 — kamerovy systém [vlastni zdroj]

63



