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Abstrakt

Vychozim ptredpokladem pro zajisténi vnitini bezpecnosti a vefejného poradku
v Gzemi, a tim splnéni ocekdvanych a pravnimi normami stanovenych povinnosti klade-
nych na povéfeného ,,ochrance®, je zajisténi jeho vlastni bezpec¢nosti, akceschopnosti
a pripravenosti. NaruSeni jeho zazemi, vnitini internich vazeb, spolupraci ¢i sou¢innosti,
pfedstavuje jako pro kazdy uzavieny systém, vyznamny a nesnadno feSitelny
problém. Predlozena diplomova prace pojednava, o systému zabezpeceni arealli Policie
Ceské republiky. Shromazd'uje, analyzuje a prezentuje postupy a &innosti, které dany
subjekt ve prospéch zvySeni bezpecnosti a zabezpeceni vyznamnych aktiv vyuziva.
Popisuje soucasny postup odpovédnych osob pii navrhu ¢innosti a vysledného vyhoto-

veni pozadované dokumentace bezpecnostni ochrany arealu.

Na zakladé shroméazdénych informaci, podkladd, znalosti a z nich zpracované
bezpecnostni analyzy, je v diplomové préci identifikovany strategicky vyznamny smér,
vedouci k minimalizaci nebezpegi a rizik, kterd mohou arealy Policie Ceské republiky
ohrozit a tim omezit popiipadé ohrozit vykon jeji pozadované funkce v systému
zajiSténi vnitini bezpecnosti a vetfejného pofadku. Na zaklad¢ identifikace hrozeb,
vyhodnoceni a posouzeni rizik, jsou v praktické casti uvedeny navrhy na zlepSeni
zpiisobu ochrany arealti Policie Ceské republiky, navrhujici vhodné a akceptovatelné
zpusoby a moznosti sméfujici k sniZeni miry zranitelnosti téchto aredlti. Zvysujici
odolnost téchto areali vaci témto rizikim, pifi respektovani finan¢ni narocnosti,
efektivity a udrzZitelného rozvoje policie. Ve vztahu k odpovédnym osobam prace
vymezi jejich potfebné odborné kompetence a dovednosti, potiebné k vykonu prace

k zajiSténi bezpec€nosti arealil.

Klicova slova
bezpec€nost, vnitini bezpe€nost, analyza rizik, zranitelnost, areal, Policie Ceské

republiky, bezpecnostni ochrana.



Abstract

A prerequisite for ensuring internal security and public order in a territory, and
thereby meeting expected and legal standards laid down by the obligations imposed on
the authorized "protector", is to ensure its own safety, readiness and preparedness.
The disturbance of its background, internal ties, cooperation or synergy represents, as
for any closed system, a significant problem that is difficult to solve. This diploma
thesis deals with the security system of the Police of the Czech Republic. It collects,
analyzes and presents the procedures and activities that the entity uses to enhance the
safety and security of significant assets. It describes the current procedure for the
persons responsible for the design of workflow and for the final elaboration of the

required documentation of the security protection in the premises.

On the basis of collected information, resources, knowledge, and their analysis, the
diploma thesis identifies a strategically significant direction leading to the minimization
of the risks and threats that can affect the premises of the Police of the Czech Republic
and thereby limit the performance of its required function in the system
of internal security and public order. On the basis of threat identification, risk
assessment and evaluation, the practical part presents proposals for improving the
protection of the Czech Republic Police areas, proposing appropriate and acceptable
ways and options to reduce the vulnerability of these sites, increasing the resilience of
these areas to these risks whilst respecting the financial complexity, efficiency and
sustainable development of the police. In relation to the responsible persons, it will
define their necessary professional competencies and skills needed to perform the work

to ensure the safety of the premises.

Keywords

security, internal security, risk assessment, vulnerability, premises, Police of the Czech

Republic, security protection
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1 UVOD

V soucasnosti je piranim snad kazdého c¢loveka prozivat svilj zivot v bezpecném
prostoru. Platné legislativni normy Ceské republiky stanovi povinnost zaji§téni
bezpecnosti statu [49, 50]. Jedna se o obtizné poslani, nebot’” okolni spole¢nost se
neustale vyviji, probihaji v ni nepietrzité déje a procesy, které mohou bezpecnost
v izemi vyrazné ohrozit. Bézna trestna Cinnost, organizovany zloCin, obCasné nebo
narodnostni problémy, ekonomicka nestabilita jsou dnes jiz vétSinou lidi absorbovany
jako tradi¢ni hrozby a vnimani jejich nebezpec¢nosti zacind byt ovlivilovano uréitou
mirou lhostejnosti, mozna az tolerance poptipadé je caste€né z vniméani vytésnéno
obavou moznosti naruSeni vlastni anonymity ve vztahu k okoli. Nasledkem muze byt
zvySeni miry zranitelnosti daného lidského systému. O to vyznamnéji, pokud si
uvédomime, Ze uvedené ,,negativni fenomény* se neustale vyvijeji, reaguji a nastavené
zpusoby odezvy ochrénce systému, aplikuji se sofistikovanéjsi technologie a zplisoby
mozného poskozeni chrdnénych zajmi spolecnosti. Na vSechny tyto bezpecnostni
hrozby je potieba v€as reagovat, aby vnitini bezpecnost nasi zem¢ zistala zachovana,
protoze v ptipadé jejich nezvladnuti mohou zptsobit zdvazny problém (napf. naruseni
funkénosti systému). Ocekava se, Ze povéfeny ,,ochrance bude schopen aktivné
reagovat na ménici se bezpecnostni situaci v izemi, bude schopen v ofekdvaném case

poskytnout prvkiim systému ohrozeny pocit bezpeci.

Za hlavniho garanta zaji$téni oblasti vnitini bezpecnosti stanovi Strategie vnitini
bezpecnosti Ceské republiky Ministerstvo vnitra a Policii Ceské republiky. Pravé druhy
ze zminovanych subjektli ma ptimo v zakoné [31] v § 2 v prvni vét€ stanoveno Ze:

., Slouzi verejnosti a jejim ukolem je chranit bezpecnost osob a majetku a verejny
porddek, predchazet trestné cinnosti, plint uikoly podle trestniho 7adu a dalsi vikoly na
useku vnitini poradku a bezpecnosti svérené ji zakony, primo pouZitelnymi predpisy
Evropské unie nebo mezinarodnimi smlouvami, které jsou soucdsti pravniho radu*.

Je vSeobecné jasné, ze k plnéni ocekdvanych ukoli je nutné a potiebné, mit k dispozici
prostory, propojené komunikacnimi, energetickymi, informacnimi, finanénimi a ¢i jiné
vazbami. A je z toho snadné odvodit, vlastni ochromeni zdzemi policie, které miize mit

za nasledek oslabeni jeji funkénosti.
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2 SOUCASNY STAV

Diplomova préace je zaméfena na problematiku zajisténi bezpecnostni ochrany arealt
Policie Ceské republiky (dale jen ,policie) a vyhodnoceni jejich zranitelnosti vici
pravdépodobnostné existujicim mimotfadnym udalostem. Ptredpokladem odpovédné
roviny pohledu na feSeny problém, je se seznamit se s jednotlivymi oblastmi prizkumu
a to policii, mimofadnymi uddlostmi, bezpecnostni ochranou aredlti a analyzou rizik.

Vyznamy jednotlivych pojmil, pouzivanych v textu jsou vysvétleny v Ptiloze €. 1.

2.1. Policie Ceské republiky

Policie je jednotny celistvy komplexni statem zfizeny ozbrojeny bezpecnostni sbor,
s ptisobnosti na celém uzemi Ceské republiky. Principy a skladba jsou piiznatné

tradi¢nim modeliim, které funguji v kontinentalni Evrop¢.

2.1.1. Vznik policie

Soucasna policie vznikla v roce 1991 alternaci Vetfejné bezpecnosti, kterd byla v dané
dobé soucasti Sboru narodni bezpecnosti. Tehdejsi noveé tcinny zdkon ¢. 283/1991 Sb.,
o Policii Ceské republiky nezastupoval, v pravnim prostiedi, koncepéné nové pojaty
zakon. Vychazel z autentického zdkona o Sboru narodni bezpecnosti, nebyl vSak
ptithodnym zédkonem pro policii demokratického statu. V pribehu své platnosti jej bylo

potieba mnohokrat novelizovat, jak vyzadovaly potieby praxe a legislativni situace.

2.1.2. Ukoly policie

Hlavni povinnosti, oprdvnéni a provazanost k jinym subjektim byly obsazeny
1 v ostatnich zvlasStnich pravnich ptedpisech. Stejné tak je tomu 1 u soucasné platného
zakona &. 273/2008 Sb. o Policii Ceské republiky. Neptedstavuje rovnéz striktni pravni
upravu. Zakon si vSak zachovava to dilezité, a to poslani policie. Jménem statu
zabezpe&ovat a plnit tkoly na useku vnitfniho poiadku a bezpeénosti. Ukoly policie
jsou uvedeny v §2 zakona [31]. Nejednd se pouze o taxativni enumeraci ukold, jako to

bylo u piedeslého zdkona a v praxi je tento znak pozadovan za piinosny, ktery
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umoznuje realizaci spoluprdce a soucinnosti policisti v ¢innostech doprovodnych

a podpurnych. [12]

2.1.3. Organizacni struktura policie

Policie je podfizena Ministerstvu vnitra. Tvoii ji policejni prezidium, utvary

s celostatni plsobnosti, krajska teditelstvi policie a Utvary zfizené v ramci krajskych

feditelstvi. [31] Pro nazornost je zobrazena organizacni struktura policie, se

znazornénim zafazeni Utvard s celostatni plsobnosti do podiizenosti naméstkl

policejniho prezidenta na Obrazku 1.

POLICIEJNI PREZIDENT

prvni nameéstek policejniho prezidenta

nameéstek policejniho prezidenta pro
ekonomiku

nameéstek policejniho prezidenta pro

SKPV
Utvar pro - o
Letecks stuzba |- ochranu odhalovani I'J_'t\mr sPecxaln'ich
Gstavnich Cinitel organizovaného Cinnosti SKPV
Reditelstvi Utvar pro Utvar odhalovani Utvar
sluzby cizinecké [~ ochranu korupce a finanéni dokumentace
policie prezidenta CR keriminality SKPV m'y‘éeti?\réni
Pyrotechnicks: | | | Dtvar policeiniio Mot Kriminalisticky
Sioha vzcEela\"én{a protidrogova st Prak
sluZebni piipravy centrila SKPV Sy
KRP hlavnilio mésta Prahy Utvar zvl4itnich Utvar rychlého
= cinnosti SKPV nasazeni

Obvodni Obvodni
feditelstvi feditelstvi
policie Praha I policie Praha ITT KRP Krilovéhradeckého kraje
Obvodni Obvodni 3 o =
feditelstvi feditelstvi ERP Pandubickétn ki
policie Praha II policie Praha IV Y

= ——— KRP kraje VysoCina
KRP Stiedoceského kraje

= KRP Jihomoravského kraje
KRP Jihoteského kraje

= — = Mgstské
KRP Plzefiského kraje Faditelstvi poficie
Meéstské
feditelstvi policie KRP Olomouckého kraje

KRP Karlovarského kraje

KRP Usteckého kraje

KRP Libereckého kraje

KRP Zlinského kraje

KRP Moravskoslezského kraje

Mestskeé
feditelstvi policie

Obr. 1 Organizacni struktura policie [31, 56]
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Zakon [31] konstituuje 14 krajskych feditelstvi policie. Piislusné izemni obvody
jsou ve shodé stizemnimi obvody 14 kraji Ceské republiky. Elementarnimi ¢lanky
krajskych feditelstvi jsou obvodni oddéleni a dopravni inspektoraty. V hlavnim mésté
Praze jsou to pak mistni oddéleni. Celkovy pocet obvodnich a mistnich odd¢€leni je
zobrazen na mapé Ceské republiky v Piiloze &. 2. Skute¢né poéty policistl obanskych

a zaméstnanct policie, stanovené vzdy k 1. lednu daného roku, jsou uvedeny v Tabulce
1.

Tab. 1 Skutecné stavy policistii a obcanskych zaméstnancu policie [zdroj data
policie]

2012 2013 2014 2015 2016 2017 2018

Policisté 38942 | 38291 | 38711 | 39464 | 40006 | 40352 | 40 106
e —
Colicie | 10153 | 9243 | 9306 | 9353 | 9629 | 9669 | 9786

2.1.4. Soucasna policejni praxe

Soudoba policejni praxe je vykonavéna vétSinou s cilem identifikovat pachatele
a provést jeho zadrZeni. S obdobné nastavenym modelem je mozné se setkat také
v okolnich zemich Ceské republiky. Jednd se o obvykly model vykonu policejnich
¢innosti. V praxi se vyznacuje vyskytem uréitych vyhod i nevyhod. K pfinosim
uvedeného modelu patii jistota v prosazovani zdkonl a obecné zavaznych vyhlasek,
ustalené zajiSténi mobilnich hlidek k odrazeni moZného pachatele a také usili ohledné
pohotové reakce na rozsidhly pocet pfichozich ozndmeni s Zadostmi o provedeni
zakroku. Nevyhodou tohoto modelu je pouze mizivy aspekt na urcité vlastnosti
obyvatelstva (demograficky vyvoj, strukturu obyvatelstva, nezaméstnanost, Uroven

vzdéelani), rozvoj zemi, dobu a aktualni poméry.

2.2. Vymezeni pojmu mimoradna udalost

K provedeni hodnoceni soucasného systému zajiSténi bezpecnosti aredlu policie
ve vzajemné komparaci s moznymi mimoifadnymi udalostmi je nejprve potieba
definovat rozsah pojmu mimotadna udalost, ktery byl pfi zpracovani diplomové prace

respektovan.
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Podkapitola ptredklada predné nalezené obecné definice mimotfadné udalosti
a nasledné jejich rozdé€leni dle pivodu vzniku a rozsahu nésledkd, které zptisobuji,
Mimoiadna udélost je Ministerstvem vnitra Ceské republiky v dokumentu [45]
definovana jako ,,udadlost nebo situace vznikla v urcitém prostiedi v dusledku Zivelni
pohromy, havarie, nezakonnou cinnosti, ohroZenim kritické infrastruktury, nakazami,
ohrozZenim vnitini bezpecnosti a ekonomiky, ktera je resena obvyklym zpiisobem organy
a slozkami bezpecnostniho systému podle zvlastnich pravnich predpisu®. Zakon [36]
Ji vymezuje jako ,,skodlivé piisobeni sil a jevii vyvolanych cinnosti clovéka, prirodnimi
vlivy, a také havdrie, které ohroZuji Zivot, zdravi, majetek nebo Zivotni prostredi a

vyzaduji provedeni zdachrannych a likvidacnich praci“.

2.2.1. Rozdéleni mimoradnych udalosti podle pricin iniciace a rozsahu

dopadi.

Mrwe 7

Mimotadné udalosti lze rozd¢lit vzhledem k pti¢indm vzniku do dvou zakladnich
tfid, a to na hrozby:
e antropogenniho ptivodu (zptisobené zamérnou ¢i neimyslnou ¢innosti ¢lovéka)
a

e ptirodniho piivodu (zptisobené silami ptirody).

Dalsim hlediskem rozdéleni mimotadnych udélosti je rozsah jejich dopadu. Podle néj
je mozné hovoftit o mimotadnych udalostech:
e malého poptipadé
e velkého rozsahu (svym rozsahem vyzaduji vypomoc regionalnich, narodnich

nebo nadndrodnich zasahujicich slozek).

2.3. Bezpecnostni ochrana areali

Obecné 1ze bezpecnostni ochranu charakterizovat, jako soubor ochrannych opatieni
a zafizeni, které jsou vyuzity k ochrané chranénych zajmu pted hrozicim nebezpecim
popfipad¢ riziky, které nejsme schopni odstranit popiipad€ snizit vyzitim vhodnych
stavebné konstrukénich feSeni. [15] Zakladni rozdéleni ¢leni ochranu objekti popiipadé
arealti na [23, 24]:

e klasickou,
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e fyzickou
e rezimovou,
e technickou.
Konzultacemi na odbornych pracovistich policie bylo zjisténo, ze kvalitni zajisténi
bezpecnosti chranénych zdjmt, pfedpoklada vzajemnou kombinaci zminénych druha

ochrany, aplikovanych na cilené identifikaci rizik danych areali.

2.3.1. Klasicka ochrana

Z déle popisovanych druht jednotlivych ochran se jednd o zdkladni ochranu, ktera
je vyuzita k vlastni bezpe€nosti arealu. Je zalozena na vlastni fyzické bezpecnosti
stavebnich konstrukci aredlu (svislych 1 vodorovnych obvodovych konstrukci)
a mechanickych zabrannych prostfedki, kterymi je plastova ochrana vhodné doplnéna.
Mechanické zabranné prosttedky (zavory, miize, folie, bezpecnostni dvete, turnikety)

jsou vyuzivany i k vyuziti bezpe€nosti i uvnitt daného aredlu. [23].

Cilem je znemoznit ¢i co nejvice ztizit prinik do daného aredlu a tim znemoznit
poskozeni nebo odcizeni chranénych zajmil. Kladné se hodnoti zejména jejich
"zpozd'ovaci faktor A", ktery stanovi, jak dlouho dokéze dany mechanicky zabranny
systétm odolavat hrubému nésili a uderu palice, hasaku popiipadé¢ heveru. [23].
V ptipad€ vytvofeni systému na sebe navazujicich mechanickych zabrannych systémi

se stanovi celkovy zpozd'ovaci faktor dle vzorce 1. [autor]

Atzsc=Atzs1 +Atzsz ....+Atzsx (1)

kde:
At = celkovy zpozd'ovaci faktor [min]

Aty ... At= jednotlivé zpozd'ovaci faktory mechanickych zdbrannych systému

Klicem k tspéSnému rozhodnuti o volbé vhodného mechanického zabranného
systému, muze poslouzit rovnéz provedena certifikace mechanickych zabrannych
systému. Ta je vyhotovena a publikovana ve formé barevné rozliSenych vrstev pyramidy
(Obrazek 2), pticemz jednotlivé barevné odliSeni stupnl reprezentuji jednotlivé trovné

zabezpeceni.
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—_— ) o Stuperi utajeni dle
Bezpeénostni tfida | Barevné rozliSeni Stupen ochrany :
NBU
A ena velmi vysoka prisné tajné
3 modr3 vysoka tajné
2 elens dostate¢na duvémé
1 Seda zakladni vyhrazené

Obr. 2 Pyramida bezpecnosti [10]

Obrazek pyramidy bezpecnosti je jednoduchou a orientacné snadnou pomuckou jak
pro navrhovatele vhodného systému zabezpeceni aredlu mechanickymi zabrannymi

prosttedky, tak i pro dodavatele pfi volbé odpovidajicich mechanickych zdbran.

S technickym rozvojem se mechanické zabranné systémy stale zdokonaluji, ale rov-

néz tak dochéazi k modernizaci nastroji, které umoznuji jejich zdolani.

2.3.2. Fyzicka ochrana

Soubor povinnosti fyzické ostrahy zajist'uji osoby, zatazené k ostraze daného arealu.
Rozdéleni fyzické ochrany [18]:
¢ 7 hlediska rozsahu vykonu:
o propustkova — recep¢ni a vratni na pevnych stanovistich,
o obvodova- na stanovenych pozicich po obvodu perimetru areélu,
o celoplosna — pochiizkova ¢innost v celém areélu,
o doprovodni- napft. pfi pfepravé penézni hotovosti, cennosti apod.,
o zésahova- vyjezdova zakrokové hlidka,
e 7 Casového hlediska:
O  nepretrzita,
o vykonavana pouze ve stanovené pracovni dob¢,
o ojedin€la (narazova),
e hlediska zplisobu zajisténi:
o zajiStovana vlastnimi silami (zamé&stnanci),
o najemna soukromou bezpec¢nostni sluzbou (ptedpoklad vyssi odborné zptiso-

bilosti, efektivity a vyssi kvality),
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o kombinovana,
e 7 hlediska vybaveni vystroji a vyzbroji:
o ozbrojena,
o neozbrojena,
o Ve stejnokroji

o skryta (detektiv, bodyguard).

Kritéria, ktera vyznamné ovliviiuji volbu vhodné formy dané¢ho vykonu ¢innosti
ostrahy aredlu (charakter, rozsah aplikace vyuzivanych technickych prostiedkl) jsou

velikost a dispozi¢ni uspotradani popiipad¢ planovana financ¢ni investice. [18].

Pti vykonu sluzby ostrahy je mozné vyuzivat riznych pomicek, které efekt vykonu
¢innosti navysuji, poptipadé usnadnuji. Patii sem napiiklad prostfedky noc¢niho vidéni,
dalekohledy, radiostanice nebo vyuziti sluzebniho psa. Cinnost ostrahy se ¥idi obecnymi
nafizenimi a ukoly, stanovenymi piedpisy pro vykon sluzby k ochran¢ daného areélu.
Tyto pfedpisy musi byt v shodé s provoznim fadem arealu a musi obsahovat i postup

ostrahy v ptipad¢ feSeni mimotadnych ¢i havarijnich situaci vzniklych v arealu.

2.3.3. Rezimova ochrana

ReZimovou ochranu je moZné oznacovat jako souhrn administrativnich

a organizacnich opatfeni, aplikovanych k zabezpe€eni chranénych zaymu. [18].

Za vSeobecné a vyznamné se povazuji predevsim tato reZimova opatieni:
e vstupni a vystupni rezim 0sob a dopravnich prostiedkd,

e rezim pohybu zaméstnancii Vv aredlu,

o manipulace s kli¢i, kli¢ovy rezim,

e manipulace s technickymi prostiedky,

e materidlovy a expedicni rezim,

e provozni rezim (Uklid, opravy, Gdrzba).

Fungovani bezpe€nostni ochrany bez stanovenych reZimll je v praxi nemoZné.
I sebedokonalejsi technické prostfedky poslednich generaci vyvoje, bez fadné obsluhy

budou v procesu ochrany neucinné.
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2.3.4. Ochrana technickymi prostiedky

Za technické prostiedky se v praxi povazuji bezpe¢nostni prvky, jejichz aplikovani
V bezpeCnostni ochran¢ aredlti zabrainuje, popfipadé¢ ztézuje naruseni chranénych
z4jma umisténych v aredlech. Technické prostiedky zabezpeceni je mozné rozdélovat
podle mnoha hledisek naptiklad podle [23]:
e predmétu, ktery maji chranit, rozdélujeme technické prostredky:
o kochran¢ zivota a zdravi ptitomnych osob v arealu objektu,
o kochrané¢ majetku,
ok ochrané utajovanych informaci,
e charakteru hrozby a rizika, pted kterym ochranuji, rozezndvame technické
prostiedky urcené pro ochranu pied:
o umyslnym napadenim utocnika,
o mimofadnymi uddlostmi pfirodniho charakteru,
o antropogennimi udalostmi a provoznimi havariemi,

o selhanim lidského faktoru.

2.4. Hrozby, rizika, analyza rizik

Dutlezitym piedpokladem posouzeni bezpec¢nosti aredlu, je identifikovat, posoudit
a hodnotit vnéj$i a vnitini rizika, kterymi je areal ohroZen. Vysledky posloupnosti
hodnoceni jsou zékladnimi podklady analytika k provedeni optimalniho navrhu

.....

mimotadnych udélosti, resp. ke zmirnéni jejich dopadu. [13].

Jestlize respektujeme premisu, ze mimotadné udalosti pifirodniho charakteru je
obtizné predvidat, regulovat, fidit ¢i zcela odstranit, budeme je respektovat jako fakt.
Cilené¢ budou v praci dale prezentovany informace, které maji spojitost s lidskou
¢innosti presnéji s jejim protipravnim jednanim s cilem ohrozit bezpecnost areélu.
Ke genezi protipravniho ¢inu je potieba expozice objektu se subjektem prostrednictvim
ur¢iteho spontanniho jednani. Hlavnim cilem je naruSeni opravnénych zajmi dané

osoby, pfedmétu, vztahli apod. (Obrazek 3)
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(zranitelnost) Vznik protipravniho

jednéni

osoba
pachatele

Obr. 3 Priciny a podminky vzniku protipravniho jednani. [autor]

Jednoduchy model na Obrazku 3, zobrazuje nezbytnou reciprocni interakci elementd,
nezbytnou k vlastni iniciaci neZadouciho jednéani. Jedna se o primarni model, vyuzitelny
k teoretickému vykladu podstaty vzniku protipravniho jednani. Vyuzitelnost modelu,
v procesu posuzovani bezpeCnostni ochrany aredlu je mozné povaZovat
za nedostaCujici. Spojitost s aredlem, je zde =zastoupena pouze podminkami
(tzn. zranitelnosti dané¢ho aredlu) Nezkouma odezvy odpoveédného provozovatele aredlu,
jeho akceschopnost, pripravenost at’ v pozitivnim ¢i negativnim hledisku. Vyhodnéjsi
model je v publikaci [5], kde autofi zaménili kruhy za soustfedné trojuhelniky
(Obrazek 4) a doplnili jej o vyznamny a dllezity dohled subjekti, které nazvali:

e dohlizitel (osoba, kterd zna pachatele a je schopna ovlivnit jeho chovani- rodice,
sourozenci, spolupracovnici, ptatelé, proba¢ni ufednici apod.),

e spravce (osoba odpovédna za kontrolu chovani na urcitém misté - ucitel, fidic
mestské hromadné dopravy, obsluha v hernach a barech, recep¢ni, vratni apod.),

e ochrance (policie, bezpecnostni sluzby apod.).

PACHATEL

Obr. 4 Doplnény model iniciace k vzniku protipravniho jednani. [5]
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Trojuhelniky vychazeji z jedné z hlavnich teorii environmentalni kriminologie- teorie
rutinnich ¢innosti [5]. K vlastnimu ¢inu dochdzi v okamziku, pravdépodobného vyskytu
pachatele a obé&ti na stejném misté ve stejné dobe¢, za absence ptipadného ucinného

ochrance.

Vyse uvedena teoreticka vychodiska se mohou zdat v procesu posouzeni
bezpe¢nostni ochrany aredlii jako nadbyte¢na, avSak k Sifi uvédoméni si potieb
shromdzdéni informaci k relevantnimu vyhotoveni seznamu nebezpeCi a nasledné
identifikaci rizik, jsou k transparentnosti problematiky shleddna autorem jako potiebna.
Podrobny popis jednotlivych zastupci, vzhledem k povolenému rozsahu diplomové

prace a po konzultaci s vedoucim prace nebyl proveden.

V ptipadé¢ kumulace vSech potiebnych vstupnich dat k provedeni hodnovérné

analyzy rizik, je mozné snadno pokracovat v obecn¢ zobrazeném postupu na Obrazku 5.

chranici

&

misi i ANALYZARIZIKA [} meuivaj

Zranitelnost

4

predstavuyi

vedouci k

Obr. 5 Posloupnost krokii v procesu analyzy rizik [3]

V soucasné dobé je k dispozici velké mnozZstvi metod €1 softwarovych nastroji
vyuzivanych jak v Ceské republice, tak i v zahrani¢i [viz tabulka 2]. Je vSak nezbytné
mit na paméti, Ze vysledek mé byt srozumitelny, pfehledny a méli by mu porozumét

vSichni zGi€astnéni na planovanych opatienich ¢i akci. [2]

Vlastni rozhodovani zpracovatele jakou metoda analyzy bude pouzita, ovliviiuji tyto

zékladni faktory. [2]
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o cil, ke kterému mé vysledek slouzit (proces planovani, rozhodovani apod.),
e relevantnost a kvalita ziskanych vstupnich dat ke zpracovani analyzy,

e pozadavky na presnost vysledku, vysledny efekt zobrazeni, vérohodnost.

Ze zkuSenosti z praxe lze povazovat za piinosné provedeni vlastniho posuzovani
rizik na rizném stupni hloubky a podrobnosti ¢i provedeni analyzy za pouziti nékolika
metod. Je nezbytné i uvedeni a rozbor argumentti pro volbu dané¢ metody s ohledem na

dualezitost a vhodnost.

Tab. 2 Prehled nejvyuzivanéjsich metod [2]

Cesky nazev metody Anglicky nazev metody ZKkratka
Indexové metody Relative Ranking RR
Revize bezpe¢nosti Safety Review SR
Kontrolni seznam Checklist Analysis CL
Piedbézna analyza ohrozeni Preliminary Hazard Analysis PHA
Analyza "Co se stane, kdyz...." What-If Analysis WI
Analyza nebezpecnosti a | Hazard and Operability Analysis | HAZOP

provozovatelnosti

Analyza pfi¢in a nasledkt poruch Failure Modes and Effects Analy- | FMEA

Analyza stromem poruch ls:lasult Tree Analysis FTA
Analyza stromem udalosti Event Tree Analysis ETA
Analyza pfiCin a nasledkt Cause - Consequence Analysis CCA
Analyza lidského faktoru Human Reliability Analysis HRA

2.5. Cilena literarni reSerSe na bezpecnostni ochranu areiali u

policie

Bezpecnostni ochrana objektil, jak se zpravidla cil ochrany v civilni sféfe oznacuje,
je v odborné literatute, v odbornych ¢lancich, prezentacich apod. vyskytuje ve velkém
mnozstvi. Na zéklad¢ konzultace s vedoucim prace, reSerSe téchto dokumentli nebyla
vytvofena a cilené byla zamétfena pouze na oblast bezpecnostni ochrany aredll a jeji

vzajemnou vazby na areély Policie Ceské republiky.
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V soudasném obdobi je v rezortu Ministerstva vnitra Ceské republiky oblast
bezpec¢nostni ochrany aredli upravena Nafizenim Ministerstva vnitra ¢. 50/2012, kterym
se upravuje bezpe&nostni ochrana arealt (déle jen ,natizeni®). Utelem tohoto nafizeni
je stanoveni zptisobu, jak ochranit predméty chranéného zajmu a tim ptedejit v pripadé

osob jejich zranéni nebo usmrceni a majetku jeho zneuziti, ztrat¢ a odcizeni.

V navaznosti na vySe uvedeny interni akt fizeni je jako pomucka ke zpracovani
a aktualizaci dokumentace ochrany arealii Ministerstva vnitra, vypracovan provadéci
interni akt fizeni, ktery se nazyva Pokyn feditele bezpecnostniho odboru €. 1/2013,
kterym se vydavaji zasady pro provadéni ostrahy arealti a dal$i pomticky pro zpracovani

dokumentace bezpecnostni ochrany arealu a rezimového prostoru.

2.6. Posouzeni téchto poznatkii s vlastni cilem prace

K zlepSeni piehlednosti, usnadnéni vytvoreni hodnovérné piedstavy a nasledného
pochopeni textu diplomové prace, jsou v kapitole 2 cilené¢ vymezeny a popsany oblasti
zkoumani, které jsou autorem piedurceny jako nezbytné k naplnéni stanovenych cilti
prace. V prubéhu provadéného vyzkumu byly nalezeny rovnéz informace (pfedevsim
v cilené reSersi literatury), které neni mozné vzhledem k jejich oznaceni ,,Pro sluZzebni
potiebu® podrobné citovat, prezentovat a vyuzivat piipadné grafickd vyobrazeni.
Samoo sobé¢ to je mozné respektovat, jako urcity zplsob ochrany vlastni bezpe€nosti,
které je subjektem stanoven. Z téchto vyznamnych divodd je potieba tento fakt
respektovat a dodrzet ptislusnd rezimova opatfeni, kterd jsou ve vztahu k manipulaci
a vyuziti dokumentu stanovena. Proto byly materidly autorem podrobné nastudovany,
analyzovany a vhodnou formou prezentovany v diplomové praci s maximalni snahou

naplnéni vSech poZadovanych cild, které byly v zadani prace pozadovany.

V diplomové praci jsou zohlednény pouze arealy policie, u kterych se predpoklada

jejich zatazeni do systému ochrany areali.

Posloupnost jednotlivych ¢innosti (logicky postup), jejichz vysledkem je schvaleni
dokumentace bezpecnostni ochrany aredlti policie a jeji GspéSnad aplikace do praxe
je zobrazena na Obréazku 6. Ideou vlastniho posouzeni, zda dany aredl je ¢i neni potieba

zatadit do systému ochrany areélu policie, je posouzeni umisténych chranénych zajmu
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spolecnosti. Obecné lze chranéné z4jmy charakterizovat jako vse, co pro dany systém,
spole¢nost, firmu piedstavuje urcitou hodnotu a predpoklada se jejich ochrana. Ve vazbé
na zajiStovani bezpecnosti arealu je mozné zékladni rozd€leni chranénych zajmi na dvé

skupiny[autor]:

e majici vyznam pro fungovani jednotlivce (Zivota a zdravi policisti zaméstnancti
policie, majetku, informacnich technologii, shromazd’ovanych osobnich udajd,
apod.);

e majici vyznam pro ostatni spolecnost (zivot a zdravi obcanti, zabezpeceni suve-
renity a Uzemni celistvosti, zachovani nalezitosti demokratického pravniho statu,
stability, bezpecnosti, vetejného potfddku, zvladdni mistni a regiondlnich kon-

fliktt apod.).

Stanoveni hodnoty a vyznamnosti chranénych z4jmu (viz Tabulka €. 3) je provedeno
autorem za vyuziti kvalitativni analyzy odborného odhadu, podle jejich dileZitosti

pro spolecnost slovn¢ na:

e nizka,
e stiedni,

e vysoka

V ptipadé vyskytu nékterych z chranénych z4jmu je potfebné a nevyhnutelné, aby
byly ochranény pfed moZnym zneuzitim (jakymkoliv zpiisobem). Aredl je navrZzen na
zaklad¢ konzultace s odbornym pracovistém policie do piislusné skupiny (seznam
uveden v ptiloze dokumentu [48]) a odpovédnou osobou (sluzebnimi funkcionafi se
sluzebni pravomoci) je jmenovan povéfeny policista, €1 zaméstnanec policie, ktery cely
proces vytvafeni adekvatni ochrany koordinuje. Z vySe uvedené¢ho ptedpisu [48]
disponuje opravnénimi k povéfeni podfizenych osob, které se budou spolupodilet na
ochrang, ¢i ktefi ji budou pfimo zajiStovat. Zvlastni opravnéni (ve vztahu k ochrané
arealu) z jeho vyplyvajici z funkce, jsou nadfizeny vSem osobam ptfitomnym v aredlu a

jsou povinni se jimi fidit. [48]
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Tab. 3 Definované predmeéty chraneného zajmu [autor]

Chranény zajem Dulezitost Pravni predpis
¢l. 6, zakon ¢. 2/1993 Sb., §149- §158,
.. , Vysoka | Z ¢. 40/2009 Sb., §7, z. ¢. 309/2006
Zivota zdravi Sb.,§99- §117 z. &. 89/2012 Sb., §7 z. &.
251/2016 Sh., aj.
1 Stfedni | €I 8, zékon ¢. 2/1993 Sb., §168- §179,
Lidské svobody 2. & 40/2009 Sb.
Majetek Sttedni | €1 11, zékon ¢. 2/1993 Sb., §205- §232,
z. ¢. 40/2009 Sb., §8 z. ¢. 251/2016 Sb.,
Svoboda nabozenského Nizka ¢l. 16, zakon €. 2/1993 Sb.
vyznani
Vyznani Nizka ¢l. 15, zakon ¢. 2/1993 Sb.
Lidska dastojnost Stfedni | €l. 10 bod 1, zakon ¢. 2/1993 Sb.
Osobni Gest Nizka ¢l. 10 bod 1, zékon ¢. 2/1993 Sb., §81 az
§117, z. ¢. 89/2012 Sb.,
Dobréd povést Nizka ¢l. 10 bod 1, zékon ¢. 2/1993 Sb.
VS Stfedni | €I 10 bod 1, zédkon €. 2/1993 Sb., § 77 -
Osobni jméno ¢loveka § 79, 7. &, 89/2012 Sb.,
Osobni udaje Stredni | ¢L. 10 bod 3, zakon ¢. 2/1993 Sb.
Suverenita a uzemni Stredni | CL. 1, Gstavni zakon ¢. 1/1993 Sb.
celistvost
Politick nezavislost Stredni | ¢l. 3. z. €. 2/1993 Sb.,
NeEIez,ltostl ’ demokratického Vysoka | g]. 2. 7. 2/1993 Sb.
pravniho statu
Pravni stabilita Vysoka | §309-315, z. ¢. 40/2009 Sb.
Bezpetnost Vysoka | §316-318, z. ¢. 40/2009 Sb.
_ | §357- 360, z. ¢. 40/2009 Sb., §5, z. ¢.
Vefiejny poradek Stfedni | 251/2016 Sb., §1 odst. 2, § 172 odst. 1
pism. a) z. €. 89/2012 Sb., aj.
Zvladéani mistnich a Nizka §4, §5, §7, §8, z. €. 251/2016 Sh.

regionalnich konflikti
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Obr. 6 Logicky postup p¥i tvorbé dokumentace bezpecnostni ochrany arealii [autor]
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Nesnadnymi ukoly, pokud se nejednd o novostavby, je shromazdéni potiebnych dat
a informaci o stavebné konstrukénim feSeni aredlu, jeho vzéjemné interakci s okolnimi
budovami, zajisténi dostupnosti energii, zalozniho napdjeni, odpadii apod. Ve vztahu
k pfirodnim a antropogennim mimotfadnym udalostem, jejichz pravdépodobnost
vyskytu hrozi, je nutné mit k dispozici identifikaci nebezpeci, na jejichz zaklad¢ bude
provadéna identifikace vnéjSich rizik ohrozujicich aredl. V soucasnosti identifikace
nebezpedi (hrozeb) neni presné specifikovana. Pozorovanim bylo také zjisténo, ze velmi
Casto dochazi k zaméné nebezpeci s riziky.

Nésledna identifikace rizik je v zdsad¢ provadéna tfemi zpiisoby [autor]:

e prevzetim identifikovanych rizik z analyz pracovanych hasi¢skym zachrannym

sborem Ceské republiky,
e pievzetim doporucenych vytipovanych rizik z dokumentu [48],

e vlastnim odbornym odhadem.

Vysledna identifikovana, zpravidla slovné vyjadfena rizika, by méla byt zédkladnimi
podklady pro vysledné vytvofeni postupl, Cinnosti a planl. Zpracovany soubor
dokumentace bezpecnostni ochrany arealti je v zavéru predlozen odpovédné osobg,
ktera jeji platnost schvali ¢i s vyhradami postoupi zpét k opravam ¢i doplnéni. Vhodné
nastavenym systémem jsou v pravidelnych ¢asovych intervalech policisté a obcansti
zaméstnanci seznamovani s uréenymi ¢astmi dokumentace (provozni fad, plany feSeni
mimofadnych udalosti). Specidlnimu zpisobu seznameni s vybranym obsahem
dokumentace, jsou seznamovany navstévy vstupujici do arealu.

Dokumentace se zpracovava v nckolika tiSténych provedenich, je zpravidla
zpracovatelem oznacena s utajenim ,,Pro sluZebni potfebu‘ a ureny ¢asti souboru, které
mohou byt prezentovany veiejnosti. V dokumentu jsou stanovena cilova mista ulozeni
jednotlivych vytiskii dokumentace. Elektronickd podoba zpracovani v soucasné praxi
neni vyznamné pouZzivana. Autorem prace byla Ishikawova diagramu zpracovana
analyza (Obrazek 7), s identifikovanymi riziky, které by mohly elektronickou aplikaci
v praxi ohrozit a obsah tohoto souboru. V dokumentu [48] jsou stanoveny lhity
k provedeni aktualizaci a zplsobu provedeni jednotlivych zmén, v piipadé zjisténi

nesrovnalosti €1 potiebného doplnéni textu.
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Obr. 7 Naruseni vyuziti elektronické podoby dokumentace [autor]
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3 CIL PRACE A HYPOTEZY

Cilem diplomové prace je analyzovat soucasny stav zabezpecCeni arealli policie
z pohledu mimotadnych udalosti. Teoretickd cast piedlozené diplomové je cilené
zaméfena na pravné legislativni, technické a ostatni organizacnimi pozadavky
na zabezpedeni arealti Policie Ceské republiky. V praktické ¢asti jsou nashromazdéna
relevantni data a informace o zplsobu a stavu zajiSténi vlastni bezpecnosti areall
vyhodnocena vhodnymi metodami analyzy rizik, znichz nejvyznamnéjsi je SWOT

analyza.

Na podkladech vystupnich informaci z analyz, je vyhotoveno posouzeni stavajiciho
zpusobu zabezpeceni vzhledem k pfedmétu chranéného z4jmu a navrzena nova, efektni,

aplikovatelna doporuceni systému zabezpeceni arealu.
Jako vyzkumné otazky byly stanoveny dvé zakladni hypotézy:
Hypotéza &. 1 zni: ,,Uroven bezpe&nostni ochrany arealti policie je nedostadujici®.

Hypotéza €. 2 zni: ,,Schopnost ,,adekvétni* odezvy zajisténi bezpecnosti aredlli policie

na ménici se bezpe€nostni situaci v uzemi je nizka*.

Postup FeSeni diplomové prace:

e provedeni literarni reSerSe tematicky zaméfené na danou problematiku,

e zpracovani teoretické ¢asti orientované na zakladni oblasti prace,

e shromazdéni dat a informaci, aplikovatelné v procesu analyzy vnitinich vnéjSich
rizik, ohrozujici areély policie,

e provedeni hodnoceni soucasného zplisobu zajisténi bezpecnostni ochrany aredli
policie,

e navrzeni moznych novych postupti, technickych prostredki K zlepseni

zabezpeceni areald policie.
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4 METODIKA

K naplnéni cild diplomové prace jsou pouzity védecké metody kvalitativniho
i kvantitativniho razu. Kvalitativni pfistup klade diraz na cilené a dikladné poznani
zkoumané oblasti a jejich specifik. K tomuto tcelu je v praci vyuzita pfedevsim reserse
s naslednou analyzou soucCasného stavu a dostupnych zdroju tykajicich se feSené
problematiky. Pfehled na problematiku zajiSténi bezpecnosti arealt policie z hlediska
narodni i zahrani¢ni literatury spolecn¢ shromazdénim souhrnu teoretickych vychodisek
k tématu byl vyuzit k nasledné aplikované indukci. Kvantitativni pfistup zde zahrnuje

predevsim statistické Setfeni a zpracovani dat.

Komplexni pohled a syntéza jednotlivych dil¢ich cilt, pfispiva k vytvofeni nového
modelu v problematice zajisténi bezpecnostni ochrany areali policie Rozhodovaci
procesy v této oblasti, jsou do znaéné miry feSeny na zdkladé nahromadénych

zkuSenosti a intuice vlastni 1 vedoucich atvart.

Vypis jednotlivych vyuzitych védeckych metod aplikovanych v diplomové praci:

e Brainstorming - skupinové generovani napadu, které mohou vnést kreativni a
nové myslenky do procesu zajiSténi vnitini bezpec¢nosti a vetejného potadku,
Vv praci vyzZito k vytvofeni seznamu nebezpeCi ohrozujici aredly policie,
k ptehledu

e Pozorovani - cilené, systematické a planovité sledovani vyvoje zajiSténi stavu
zajisténi bezpec€nosti arealll v praxi, postupt a ¢innosti odpovédnych osob, kteti
Ji zabezpecuji €i se na ni vyznamné spolupodileji,

e srovnavani a analogie - V teoretické ¢asti srovnavani konceptu problémii, nazort
a predpokladl, které byly vyuZity pfedevSim v teoretické casti predloZené
diplomové prace s cilem odvodnit vlastni stanoviska,

e syntéza - sjednoceni jednotlivych casti (informaci, dat) v jeden celek,
za soucasného sledovani vzajemnych podstatnych souvislosti mezi jednotlivymi
slozkami zkoumané oblasti. Metoda umoznila vytvofeni kvalitn€jSich odhadi

vnitinich zékonitosti fungovani a rozvoje sledovanych oblasti,

e matematické a statistické metody.
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5 VYSLEDKY

Jednim z moznych zplsobil snizeni zranitelnosti arealt a i rizik je ohrozujicich
(vnéjsich 1 wvnitfnich), je posileni pfipravenosti policie (systému ochrany). [14]
Ptipravenosti se obecn¢ rozumi soubor Cinnosti, které vedou k zajiSténi piipravenosti
systému ochrany arealq, jak pii kazdodennich ¢innostech, mimoradnych udalostech, tak
1 za krizovych stavl. Pfipravenost je zabezpecovana jak v oblasti organizacni (vytvateni
vhodnych organiza¢nich struktur apod.), technické (vybavenosti systému potiebnou
technikou a ostatnim nezbytnym materidlem) a také odbornou zpisobilosti (Skoleni

a vycvik).

5.1. SWOT analyza

K zjisténi pfipravenosti policie k feSeni naruSeni ochrany aredlu je vyuzita SWOT
analyza jako univerzalni analytickd technika s jeji Sirokou moznosti vyuziti v praxi.
Obecné je zaméfena na vyhodnoceni vnitinich a vnéjsich faktord modulujici uspésnost
daného subjektu nebo néjakého konkrétniho zdméru, nebot’ postihuje klicové zdroje

rizika a pomaha nastavit protiopatieni.

V nize vypracovan¢ SWOT analyze jsou faktory nebezpeci T (Threats) a ptilezitosti
O (Opportunities) jako ukazatel¢ vlivu vné¢jSiho okoli a dale slabé stranky W
(Weaknesses) a silné stranky S (Strengths) urcujici vnitini pozici policie ve vztahu
k pfipravenosti ochrany vlastnich aredli. Pro vyhodnoceni jsou vyuZzity matice IFE
(Internal Factor Evaluation) a EFE (External Factor Evaluation), s jejichz pomoci byla

zjiSténa soucasna pozice a strategie policie ve vztahu k zajiSténi bezpecnosti arealt. [2].

Postup:

e vypracovani SWOT analyzy (Tabulka 4),
e hodnoceni za vyuziti IFE matice (Tabulka 5):
o zpracovani tabulky internich faktort,
o pfifazeni kazdému faktoru vadhy v rozsahu 0,00-1,00 podle dulezitosti dané

silné nebo slabé stranky - suma vah se musi rovnat 1,00,
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o provedeni hodnoceni faktort
= 4 body - vyrazné S,
= 3 body - nevyrazné S,
= 2 body - nevyrazné W,

» 1bod - vyrazné W,

o vynasobeni vahy a hodnoceni u kazdého faktoru (vysledkem je vazeny po-
mer),

o Secteni vazenych poméru jednotlivych faktort (vysledkem je celkovy vazeny
pomér),

o celkové hodnoceni - vysledny vazeny pomér hodnoti interni pozici policie
nebo strategického jejiho zaméru (nejlepsi mozné hodnoceni je 4, nejhorsi 1,
hodnota stiedni se pohybuje okolo 2,5),

hodnoceni za vyuziti EFE matice (Tabulka 6):

o jednotlivym pfilezitostem a hrozbam jsou pfifazeny vahy v rozsahu 0,00-1,00
dle dtlezitosti (suma vah O + T = 1,00),

o nasledné pak piislusné hodnoceni O a T v rozsahu:

= 4 - nejvyssi,
= 3 - nadprimérny,
= 2 - stiedni,

= 1 - nizky.
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Tab. 4 - SWOT analyza [autor]

SILNE STRANKY

SLABE STRANKY

ZkuSenosti s provadénim ostrahy aredli.

Obecnost (systému) dokumentaci

K dispozici systém ochrany arealti PCR.

Slaba odezva na aktudlni hrozby (nebez-
peci, rizika)

Platné pravni normy k BOA.

"Zkostnatély" aplikovany systém ochra-

ny.

Aplikovatelna opravnéni a pravomoci. Nezohlednéni  profesnich kompetenci
ochrénce.

Identifikované poznatky ke zptsobu "na-

padu" trestné ¢innosti, zpiisobu ohrozeni | Zab&hané postupy.

ostatnich arealu.

Vyzbroj a vystroj.

Syndrom vyhoteni ochrance.

Personélni zajisténi.

Nedostatecny systém kontroly vykonu
sluzby ochrance.

Systém akceschopnosti

Podcenéni vykonu sluzby ochrancem.

PRILEZITOSTI

HROZBY

Aplikace pozadavki, zkuSenosti soucas-
ného bezpecnostniho managementu.

Vytvofeni snadného (dostupného) cile
napadu utocnikovi.

PruZzna reakce na zmény v okolnim pro-
stfedi.

Zmonitorovani systému zabezpeceni are-
alu.

Kvalitni (cileny) vycvik u ochrance.

Neodpovidajici technickd a rezimova
opatrenti.

Aplikace modernich prostfedki ochrany
areall.

Vlastni napadeni areélu.

Relevantni systém hodnoceni a identifi-
kace rizik.

Vytazeni aredlu ze systému zajisténi bez-
pecnosti v uzemi.

Osobni rist a zvySovani profesnich kom-
petenci zaméstnancll ochrance.

Zneuziti informaci, dat, poznatk.

Zlepsovani motiva¢niho systému a hod-
noceni ochrance.

Nedodrzeni povinnosti a kol vyplyva-
jici z pravnich norem a mezinarodnich
ptedpisi.

Navyseni pocetnich stavii ochrance.

Nedostatecné zajisténi vlastni bezpecnos-
ti.
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Tab. 5 IFE matice [autor]

IFE MATICE
SIW Popis Vaha | Hodnoceni | Celkem
Sl ZkuSenosti s provadénim ostrahy areala. 0,08 3 0,24
S2 K dispozici systém ochrany areali PCR. 0,06 2 0,12
S3 Platné pravni normy k BOA. 0,06 3 0,18
S4 Aplikovatelna opravnéni a pravomoci. 0,08 4 0,32
&= Identifikované poznatky ke zptsobu "na-
padu" trestné Cinnosti, zptisobu ohrozeni | 0,04 4 0,16
ostatnich aredli.
S6 Vyzbroj a vystroj. 0,08 4 0,32
S7 Personalni zajisténi 0,04 3 0,12
S8 Systém akceschopnosti 0,09 4 0,36
Wi Obecnost dokumentaci 0,08 2 0,16
W2 Slaba odezva na aktualni hrozby 0,06 4 0,24
W3 »Zkostnatély* aplikovany systém 0,08 2 0,16
W4 Nezohlednéni profesnich kompetenci | 0,04 2 0,08
ochrénce
W5 Zab¢hané postupy 0,06 0,12
W6 Syndrom vyhoteni ochrance 0,05 01
W7 Nedostatecny systém kontroly vykonu | 0,06 3 0,18
sluzby ochrance
W3 Podcenéni vykonu sluzby ochrancem 0,04 4 0,16
>S 1,82
2w 12
Celkem 3,02
Celkova hodnota vaZzeného pomeéru dle IFE matice:
4- nejlepsi mozné hodnoceni,
2,5-  stfedni hodnoty (stfedné silna interni pozice),
1- nejhorsi mozné hodnoceni (slaba interni pozice).

Na zéklad¢ vyse uvedené celkové hodnoty vazeného poméru 3,02 je ziejmé, ze

arealy policie se nachazi v bliz§im okoli stfednich hodnot, z ¢ehoz vyplyva, Ze ma

stiedné silnou interni pozici.

33



Tab. 6 EFE matice [autor]

EFE MATICE
o/IT Popis Vaha | Hodnoceni | Celkem
o1 Aplikace pozadavkl, zkuSenosti soucas- | 0,06 3 0,18
ného bezpecnostniho managementu
02 Pruzna reakce na zmény v okolnim pro- | 0,08 3 0,24
stiedi
03 Kuvalitni (cileny) vycvik u ochrance 0,08 2 0,16
04 Aplikace modernich prostfedkii ochrany | 0,04 2 0,08
arealu0,04
05 Relevz_ln_tm systém hodnoceni a identifi- 0,06 3 0,18
kace rizik
06 Osobni riist a zvySovani profesnich kom- | 0,06 2 0,12
petenci zaméstnancii ochrance
o7 ZlepSovani motivaéniho systému a hod- | 0,04 2 0,08
nocené ochrance
08 Navyseni pocetnich stavll ochrance 0,06 3 0,18
T1 Vytvoteni snadného (dostupného) cile | 0,08 2 0,16
napadu utocnikovi
T2 Zmonitorovani systému zabezpeceni are- | 0,05 2 0,1
alu
T3 Neodpovidajici technickd a rezimova | 0,04 2 0,08
opatreni
T4 Vlastni napadeni objektu 0,08 4 0,32
T5 Vytazeni arealu ze systému zajisténi bez- | 0,09 4 0,36
pecnosti v izemi
T6 Zneuziti informaci, dat, poznatkl 0,06 3 0,18
T7 Nedodrzeni povinnosti a kol vyplyva- | 0,06 3 0,18
jicich z pravnich norem a mezinarodnich
predpist
T8 Nedostatecné zajisténi vlastni bezpecnos- | 0,06 2 0,12
ti
20 1,22
2T 15
Celkem 2,72
Celkova hodnota vazeného poméru dle EFE matice:
4- nejlepsi mozné hodnoceni (vysoka citlivost na externi prostiedi),

2,5-  stfedni hodnoty (stiedni citlivost),

1- nejhors$i mozné hodnoceni (nizka citlivost).
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Na zéklad¢ vyse uvedené celkové hodnoty vazeného pomeéru 2,75 lze konstatovat,
ze policie se nachazi nad stfedni hodnotou a mé tak dobré prilezitosti se nadale rozvijet.

Na zékladé zjisténych informaci je v Tabulce 7 sestavena matice SWOT analyzy.

Tab.7 Sestaveni matice SWOT analyzy [autor

-
(%
2
MATICE SWOT | | SLABE STRANKY |SILNE STRANKY (S)
ANALYZY = (W) 1,2 1,82
i
=
EXTERNI FAKTORY
WO STRA:TE'GIE SO STR/}TEGIE <
o "HLEDANI" "Vyuzim"
PRILEZITOSTI (O) 1,22 | (pfekonani slabé stranky | (vwyuZiti silné stranky ve
vyuZitim prilezitosti) prospéch prilezitosti) ©
. o
! o
WT STRATEGIE ST STRATEGIE
"“VYHYBANI" "KCE:NFRONTACE" o~
HROZBY (T) 15 (minimalizace slabé (VyUZItI silné Strénky k
stranky k vyhnuti se odvraceni se -
ohroZeni) . ohroZeni)
1 2 25 3 4

Strategie ,,ST*“- z matice rizik vyplyva, Ze je pottebné vyZit silny stranek ve prospéch
ptilezitosti ochrany arealt policie. Vysledek vypracované analyzy nabizi vyznamny
a cileny smér provedeni mozného navrhu opatfeni, Cinnosti, které mohou zvysit

¢1 zkvalitnit systém ochrany arealt policie.
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5.2. Navrhy na zlepSeni bezpe¢nostni ochrany arealu

Strategie vyuziti silnych stranek ve prospéch prilezitosti v ochrané arealti poskytuje
Sirokou oblast navrhu moznych zlepSeni v zajisténi bezpecnosti arealii. V kapitole nize
jsou zpracovany navrhy v autorem zvolenych oblastech. Nazvy podkapitol byly zvoleny

jako silné stranka ve vztahu k pfilezitosti.

5.2.1. Personalni zajisténi - vedouci k vytvoreni a aplikaci relevantniho

systému hodnoceni a identifikace rizik.

Utvary policie s celostatni ptisobnosti a rovnéz také krajska feditelstvi policie, maji
ve své organizacni struktufe zafazena odbornd pracovisté (krizova pracovisté), kde jsou
na zakladé specifickych vybérovych fizeni pfijimani policisté, kteti spliuji specidlni
kvalifikacni ptedpoklady a odborné dovednosti. Tato piidand hodnota odborného
pracovisté umoziuje aplikaci vhodnych metod k identifikaci nebezpecni a nasledné
rizik. Vyuzivani identifikovanych rizik, ziskanych napft. v ramci soucinnosti zakladnich
slozek Integrované¢ho zachranného systému, ma vypovidajici hodnotu pouze z ¢ésti.
Kazdy subjekt zpracovava analyzy rizik k vykonu vlastnich ¢innosti, k planovani
vlastnich nutnych opatteni. Proto je nutné provadét identifikace nebezpeci a rizik
ohroZujicich aredly policie pfimo na odbornych pracovistich. K moznému zlepSeni
identifikace nebezpe¢i lze navrhnout nasledujici proces, ktery vyuziva kombinaci
deduktivni metody pozorovani, sbéru dat a informaci ze souboru (registru) identifikovanych

nebezpedi vyuzitych v procesu identifikace hrozeb pro Ceskou republiku zpracovanych

v roce 2017 (viz Ptiloha ¢. 3).

o Ishikawiiv diagram

Ishikawliv diagram ptedstavuje grafické znazornéni rtiznych faktorii, které mohou
ovlivnit disledek. N¢kdy se témto diagramlm fika téZ diagram ,,rybi kosti“ nebo P-D
diagram. Je mozné ho respektovat jako ndstroj umoziiujici systematicky popis vSech

moznych pfi¢in daného problému [12].
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Vlastni sestaveni grafického vystupu za vyuziti této metody je velice snadné
a nendro¢né. Ptiprava, analyza, definovani ukoll k odstranéni pfi¢in apod. se provadi

v tymu pracovnikil jednoduchou metodou brainstormingu.

c NEDBALOST
JINE amysina

védoma

nevédoma

neumysina

osoba,ktera
chce ohrozit areal

—

preprava zadrzeného nezkusenost

preprava nebezpecné
latky
nepozornost

Ihostejnost X

N,

kontrola osob
pfi vstupu do arealu

rizikovy predmét dobfe
ukryt v zavazadle

chybna manipulace

vypadek el. proudu

znalost detekéni techniky porucha
——————
selhani detekénich systému
NVS na téle pachatele /
PACHATEL ZNA ZPUSOB SELHANi PROCESU
JAK OBEJIT BEZP. PARAMETRY $patna detekce napf. kovi

Obr. 8 Analyza rizika kontroly osob pri vstupu do arealu [28]

. Analyza stromem poruch (FTA)

Analyza stromem poruch (FTA) je deduktivni metoda, kterd vyhledava udalosti nebo
systétmové poruchy a urCuje pfiCiny téchto udélosti. Vysledny obrazovy vystup je
jednoduse citelny, piehledny, nevyzaduje vysoké naroky na odborné znalosti v oblasti

analyzy rizik. Je potfebné si zapamatovat vyznam péti zakladnich znaki [3].

mezilehla udalost udalost nerozvijena s ohledem

na podrobnost analyzy

O zakladni udalost D D logické hradlo ,,nebo* ,,a*

V Piiloze €. 5 jsou zpracovany dvé analyzy. Jedna k identifikaci rizik, které mohou
ohrozit chranéné z4jmy a druhé sriziky moZného umisténi néstrazné vybuSného

systému v arealu.
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° Metoda souvztaznosti

Jednou zmetod, ktera je aplikovatelna v podminkdch policie, je metoda
souvztaznosti. Tato metoda sice neposkytuje vypocet pravdépodobnosti vyskytu
mimoiradné udélosti, ale poskytne informace o vzajemnych vazbach (faktor zvysujici
rizikovost) mezi zdroji rizik a mezi objekty rizik. Tim informuje o mozném vzniku

domino efektu. Postup feSeni analyzy souvztaznosti:

1. Vyhledavani zdroji potencionalniho rizika (moznost vyuziti vysledka ptedchozich
zpracovanych analyz).

Sbér dat a jejich zpracovani.

Hodnoceni jednotlivych statistickych dat.

Ohodnoceni jednotlivych rizik a vyhledani vzédjemnych vazeb mezi nimi.

Vypocet koeficientl a os.

Grafické znazornéni vypoc¢tl z koeficientt a os (Obrazek €. 9).

N a &~ Wb

Hodnoceni ziskaného grafického znazornéni- informace o tGrovni rizika.

Zvoleny postup je mozné v komprimované podobé popsat nasledovné:

Krok 1: Vyhledani zdrojii potencionalniho rizika

Pro vyhledani zdroji rizika byly vyuzity vysledky analyzy stromem poruch.
Zbyvajici, nalezend potenciondlni rizika, byla doplnéna na zakladé¢ prizkumu u

vybranych odbornych pracovist policie.

Krok 2: Ohodnoceni rizik a nalezeni vzajemnych vazeb mezi nimi

Pro tento tcel se sestavi tabulka - viz Ptiloha €. 4. Tabulka obsahuje ptiklad matice
patnécti identifikovanych rizik. Na ose X i na ose Y jsou zobrazeny shodné prvky
posuzované¢ho systému. V naSem piipad€ jednotlivd rizika, kterd se mohou
v posuzovaném aredlu vyskytovat. Nasledné€ jsou hodnoceny jednotlivé prvky ve vazbé
s ostatnimi prvky. Pokud se prvky (zdroje rizika) vzajemné ovlivni, zvolime jednicku,
v opacném ptipad¢ nulu. Po vyhodnoceni vzdjemnym vazeb se provedou soucty dil¢ich

vysledkt v jednotlivych sloupcich i fadcich hodnotici matice.
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Krok 3: Vypocet koeficientii K, a Ky,
Nasleduje vypocet koeficientit K, a K, pomoci vzorct (2) a (3). Koeficienty K, a K,
jsou procentnim vyjadifenim poctu ndvaznych rizik R,, kterd mohou byt vyvolana
rizikem R,; Parametr x pfedstavuje pocCet hodnocenych rizik. Vypoctem ziskané

koeficienty uvadi Tabulce 8, kterd nasledn¢ slouzi jako podklad ke konecnému

grafickému zpracovani.

Ko =[(> Kar/ (x - 1)] * 100 Q)

Ky =[C Krp/ (x - 1)] * 100 A3)

Tab. 8 Vysledky vypoctu koeficientii [autor]

RIZIKO Kar [%] x Kpr [Y] ¥y RIZIKO Kar [%] x Kpr [%] ¥y

1 71 50 9 29 86
2 50 57 10 36 43
3 29 29 11 57 71
4 64 29 12 64 64
5 64 43 13 79 21
6 79 64 14 29 43
7 36 36 15 86 121
8 21 86

Krok 4: Vyhodnoceni zavaznosti rizik

Vyhodnoceni zavaznosti rizik je provedeno graficky. V grafu jsou zobrazeny
vSechny zdroje rizika z tabulky €. 8. Graf je rozdélen do ¢tyt kvadrantii podle poloh os
Ol a O2. Polohu obou os vypoc¢itdme pomoci vzorct (4) a (5) pii zvolené spolehlivosti
systému
s =80 %.

Osa Oy je rovnobézna s osou X a jeji poloha je nésledujici:

O; =100- [(Kur max - Kar min):100]*s [%5] 4)

Osa O, je rovnobézna s osou y a jeji poloha je nésledujici:

02 =100- [(Kyr max - Kprmin):100]*s [%] (5)

Po dosazeni hodnot do vztahti (4) a (5) jsou polohy 0s O1 =49 % a 02 =20 %.
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Vznikl¢ kvadranty ndm reprezentuji zdvaznost uvedenych rizik z tabulky a maji

nasledujici vyznam:

I. oblast: primarné a sekundarn¢ nebezpecna rizika,
II. oblast: sekundarné nebezpecna rizika,

I1I. oblast: zadna primarné nebezpecna rizika,

IV. oblast: relevantni bezpecnost.

Matice rizik provedena metodou souvztaznosti

100
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90
® 15

80 + 13 1 *6

70 S 1ol

*4 TS ® 12
60
@11
50 *2
40 A
o o
9
30 & L3
3 14 8
20
10
III. oblast
0
0 20 40 60 R0 100

Obr. 9 Grafické zobrazeni ziskanych hodnot [autor]

Metoda celkem jednoduse identifikuje nejslabsi mista vzajemnych vazeb hodnoceného

systému. Jedna se o rizika oznacena Cisly:

1- neopravnény vstup do nevetejného prostoru,

2- zneuziti ID karty,

6- selhani detekeni techniky,

8- zaméstnanec, ktery chce umysIné poSkodit aredl,
9- nezkuSenost, nepozornost ostrahy,

11- sabotéaz, vytrznictvi,

12- NVS v arealu,

15- poruseni rezimovych opatieni
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5.2.2. ZKuSenosti s provadénim ostrahy areili - aplikace modernich

prostiedkii ochrany areali

S postupy jak zlepsit zabezpeCeni arealu policie, a stim spojeného posouzeni
aplikace vhodnych technickych prosttedkii do systému ochrany, maji odborna
pracovisté policie vyrazné snadnéjsi tllohu, nez ostatni subjekty, ktefi fesi problematiku
ochrany vlastniho zdzemi. Ta vychdzi pfedevsim z predpokladl, ze poskozeny obcan,
napiiklad vloupanim do bytu, rodinného domu, chaty ¢i chalupy, ohlasi tuto skutecnost
praveé policii. Ta na misté provede ohleddni mista Cinu, zajisti potfebné dikazni
prosttedky, provadi Setfeni dané¢ho protipravniho jednani, provadi odbornd zkouméni
zajisténych stop. VsSechny tyto oblasti poskytuji vyznamné zkuSenosti a znalosti,
napiiklad dob€ poplatné zplsoby piekonani mechanickych zabrannych systému,
zabezpecovacich systéml, reZimovych postupli a podobné, které je mozno aplikovat
v procesu vlastniho zabezpeceni. Za pfinos je mozné rovnéz povazovat i informace
ohledn& kumulace této trestné ¢innosti v jednotlivych &astech Ceské republiky.

Na Obrazku 10 je na map¢ kriminality zobrazen ndpad trestné ¢innosti vloupanim z 5.

kvétna 2018.

———

Index kriminality 0-1 1,1-2,1 2,2-3,13,2-4,24,3-5,4

Obr. 10 Mapa kriminality (vloupanim) [zdroj data policie]
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K dispozici jsou rovnéz statistickd data (viz Tabulka 9) o napadu vybrané trestni
¢innosti, ze kterych lze po provedeni zobrazeni ptredpoklddaného prabéhu néapadu
trestného ¢inu uvedené skutkové podstaty zjistit, Zze ma vyraznou sestupnou tendenci
(viz Obrazek 11) Nevykazuje vyrazné excesy. I proto z téchto diivodd neni nezbytné
nutné piekotné aplikace novych prvka ochrany arealll. Poskytuje to dostate¢ny prostor
na vyzkum dostupnych prosttedki, posouzeni jejich adekvatnosti vzhledem k financni

naroc¢nosti a efektivite, sledovani vyvoje v ¢eské republice 1 v zahranici.

Tab. 9 Pocty vioupdni v letech 2008- 2015 [zdroj data policie]

Vloupéni 2008 2009 | 2010 | 2011 | 2012 | 2013 | 2014 2015
Celkem 53381 | 54848 | 58758 | 59554 | 55554 | 62384 | 49304 | 34476
Byty 4477 4826 | 4717 | 4311 |4239 |4446 |3778 |3127

Rod. domy 4634 4790 | 5374 | 5257 | 5479 | 6671 |5099 | 3768

Chaty,chalupy | 5068 4975 | 5118 | 4846 | 4634 | 4841 |3955 | 2553

Zbyvajici 39202 | 44601 | 43549 | 45140 | 46134 | 46426 | 36472 | 25028

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Obr. 11 Kradeze vioupani celkem za roky 2008 — 2015 s vyznacenim predpokladaného
pribéhu ro roku 2020 [autor]

Oproti témto vyhodam, policie v poslednich deseti letech ve svych aredlech provedla
dispozicni piestavby, pfedevSim vstupnich prostor svych areali. Byly implementovany
tzv. recepce, s poveéfenym zameéstnancem policie k vyfizeni prvotnich pozadavki
od obcana. Pfiblizily a zvySila se pocetni mista pro vozidla obcanil, rozsifilo se

vyuzivani svislych sklenénych konstrukei v dispozi¢nim ¢lenéni podlazi apod. Je to
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rozdil od zabezpeceni arealli policie v zahrani¢i [41]. Zde po zkuSenostech s utoky
aktivnich sttelcti, cilené utoky stfelcti na policisty (ataky) bezpecnost pravé téchto
vstupnich prostor vyrazné zvysuji. K tém, které 1ze doporucit i pro zvyseni bezpecnosti
areall policie u nas, miizeme zaradit:

o zajisténi vzdalenosti odstupu moznych vozidel s vybusnymi predméty,

které mohou ohrozit areal, popifipadé¢ zabrani nasilnému vjezdu vozidly

do areélu (Obrazek 12, 13).

Obr. 12 Betonové sloupky [53] Obr. 13 Ocelové sloupky [53]

Konstrukéné tyto zabrany mohou byt zastoupeny jako napi. okrasné betonové
kvétniky, okrasné betonové odd€lovaci stény, ocelové sloupky, zdbradli,
vysouvaci sloupky ploSiny apod. Pfi navrhu téchto konstrukénich prvki
je potieba vyhodnotit jejich miru odolnosti proti nasilnému utoku, tzn. obecné
jakému vozidlu je schopno odolat a chranit tim dany areal,

o  vptipad¢ zachovani recepci, jejich oddéleni od veiejného prostoru od
osob, které bez kontroly vstoupily do arealu. Mozné vyuziti zkuSenosti
ze zahranici [14], kde oddéluji policistu prvniho kontaktu od oznamovatele,
specidlni sklenénou konstrukei, doplnénou bezpecnostni folii, snimanou
kamerovymi systémy, automaticky komparujici snimanou osobu s
ulozenymi ,,zajmovymi* osobami v databazich, dale termokamerami, které
snimaji teplotu téla osoby (podezieni na vysoce nakaZzlivé nemoci) apod.,

o  aplikace infrapasivnich detektorii pohybu, které jsou schopny odhalit
nevitaného navstévnika prostiednictvim analyzy teplot v mistnosti.
V ptipadé, ze se ve stiezeném prostoru pohybuje Clovek, detektor zachyti
jeho tepelnou stopu a spusti poplach,

o doplnéni vSech sluzeben policie prichozimi turnikety. Konstrukce a
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stupent odolnosti vyhodnotit podle ulozené¢ho predmétu chranéného zajmu.

(od tripodti Obrazek 14 az po plnorozmérné pruchozi turnikety Obrazek 15),

y
5\(Zs
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@5\ g8
@5\ g#
=5\ 5"
> \g2
0\ g

cZ \\/ ]

':;
)

AN

Obr. 14 Tripod [54] Obr. 15 Plnorozmeérny turniket [54]

o pruchozi detektory kovu ke spolehlivé detekci zeleznych a nezeleznych
kovii (chladné zbrang, stielné zbrané apod.),

o kvalitnimi ru¢nimi detektory kovi,

o mobilnimi detektory vybuSnin- pracujici na principech zkoumani stéru
(ter¢iku) oSetten¢ho detekéni kapalinou, poptf. na zakladé nasavani

a nasledného vyhodnocovani par ze zkoumaného povrchu,

Obr. 16 Detekcni souprava pro provadeni sterii povrchu [55]
o bezpecnostni rentgeny vyuzitelné jak pro kontrolu zavazadel (Obrazek 17),

osob 1 dopravnich prostfedkt, postovnich balikti, dopist.
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Obr. 17 Rentgen pro prirucni zavazadla [51]

vybaveni ostrahy detektory radioaktivnich materiall, které umoziuji
soubézné odhalovani radioaktivnich a nukledrnich materidld vydévajici
gama zafeni rovnéz tak kovovych a nekovovych predmétt ukrytych na téle

osob, v zavazadlech, korespondenci apod. (Obrazek 18).

Obr. 18 Detektor radioaktivnich materidalu a kovii [51]

zatizeni k eliminaci radiem ovlddaného iniciaéniho systému, jehoz
systému. Principem tohoto zafizeni je vysilani silného radiového signalu,
ktery zahlti vstupni Cast pfijimace radiem ovladaného inicia¢niho systému

NVS. Pfijima¢ nésledné neni schopen vyhodnotit relativné slabsi signél

rrrrrrr

systému.
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o nasavaci privod vzduchu do klimatizaci umistit tak, aby bylo zamezeno
snadného pfistupu neopravnénych osob. Vstupy venkovniho vzduchu
dodavaji cerstvy vzduch do vzduchotechnickych jednotek (AHU). Tyto ot-
vory pro nasavani vzduchu mohou byt ohrozeny sabotazi, jako je naptiklad
chemické a biologicka kontaminace a bomby v baleni. Proto by mély byt
navrzeny mimo dosah (Obrazek 19), aby se zabranilo snadnému pfistupu
neopravnénych osob. Jestlize jsou vlivem stavebné konstrukéniho feSeni
budovy ¢i vlivem nespravného umisténi téchto nasavacich otvorti venkovni
ptivody vzduchu ptistupné a jejich nadstaveni neni realné, mize byt urcitou
alternativou vytvoteni obvodové bariéry, kterd brani pfistupu vetejnosti.
Muize se jednat o zelezné oploceni nebo podobné prihledné zabranné

prosttedky, které neznemozni vizudlni detekci nezadoucich aktivit osob.

[17]
PROTECTING OUTDOOR AIR INTAKES
4th storey
3rd storey - ==
" 1
| 2nd storey
E
-
= AHU AHU
R ST g e i Ay (AN v
Vulnerable Better
Obr. 19 Vhodnost umisténi nasavacich prostor [52]
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5.2.3. Platné pravni normy k BOA - pruzna reakce na zmény v okolnim

prostiedi.

Jak jiz je uvedeno v ¢asti 2.5 a 2.6 interni pfedpisy jsou navrzeny v roce 2012. Od
této doby uplynulo vice nez 6 let a aktualizace (cilena a disledna) nebyla doposud
provedena. Neustdle jsou zpracovavany dokumentace v doporucCenych cCastech, které
byly stanoveny vroce 2012. Tyto nerespektuji nejen rozvoj v bezpeCnostnim
managementu, ale rovnéZ v rozvoji stavebniho fizeni (stavebni zdkon) neobsahuji
poznatky o udrzitelném rozvoji Gizemi, nespecifikuji moznosti monitorovani izemniho

rozvoje apod.

Aredly policie byly vybudovany za urcitého uzemniho rozvoje. Platného v dané
dobé¢, za soucasn¢ platnych pravnich norem, ve kterych tehdy a vlastné ani dnes neni
zohlediiovéana ochrana vnitini bezpecnosti v uzemi. Jak mé adekvatné reagovat policie
(ve vztahu k ochrang aredlll) na zmény v uzemnim rozvoji, kdyz ji nesleduje. Ve vztahu
k zajisténi vnitfni bezpecnosti neni schopna ji nijak vyznamné ovliviiovat a jak tedy

planovat vlastni zajisténi zdzemi?

Jako snadny mozny smér se jevi doporuceni zpracovateli bezpe¢nostni ochrany
areall a také policistiim odbornych pracovist’ policie provadét samostatné monitorovani
uzemn¢ analytickych podkladii. Z nich zjisténé informace pruzné aplikovat do systémi
ochrany vlastnich arealti, dale pak databaze Ceského statistického tifadu a databaze
policie. NiZe je uveden navrh vytvofené¢ho vlastniho souboru dat, ktery se jevi jako
potiebny k mozné komparace zajiSténi bezpe€nosti aredlii s udrzitelnym rozvojem
uzemi. Patii zde:

e Cetnost mimotadnych udélosti, nebezpecnych jevi a jejich zavaznost (nasledky)

v Uzemi,

e pocetni stavy ptislusnikl policie, obecni policie (pokud je v izemi zfizena), ne-

statnich bezpec¢nostnich sluzeb,

e podil osob se zakladnim vzdélanim, s vysokoskolskym vzdélanim,

e mira nezam¢estnanosti,

e vystavba bytli a dom, rekreacnich zaftizeni,

e dopravni komunikace (pocetni zastoupend silnic L., IL., IIL. tfidy, dalnic, mistnich

a ucelovych komunikaci),
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jina dopravni infrastruktura (letis$té, Zeleznice + ochrannd pasma, vodni cesta),

vodni zdroje povrchové, podzemni vody véetn€ ochrannych pasem.

e vyvoj kriminality v uzemi a jeji struktura,

dalsi dostupné informace tykajici se vefejného poradku a vnitini bezpecnosti.

5.2.4. Personilni zabezpefeni — osobni riust a zvySovani profesnich

kompetenci zaméstnanci ochrance, navySeni pocetnich stavi

Fyzickd ochrana u aredlil je podle jejich stupné zatazeni areédlu, provadéna policisty
(zpravidla policisty oddé€leni ochranné sluzby) a zaméstnanci policie. Na zdkladé
vlastnich profesnich zkusenosti 1ze konstatovat, Ze vykon sluzby zabezpecovany pouze
policisty piindsi vlastnimu zajiSténi aredlu vyznamné vyhody nebot’:

e policisté disponuji opravnénimi, zkusenostmi, profesnimi dovednostmi,

e jsou provedena cilena Skoleni taktiky a provadéni sluZebnich zakroka,
vyplyvajicich z opravnéni,

e jsou ve sluzebnim poméru, tzn., fidi se rozkazy nadfizenych, snadno
sestavena akceschopnost odd¢leni a zabezpeceni sluzby,

e disponuji vyzbroji a vystroji,

e  vazani sluZzebni pfisahou.

Oproti tomu zaméstnanci policie jsou v pracovnim pomeéru k policii. Z toho vyplyva,
ze nepodléhaji systému veleni, nedisponuji sluZebnimi telefony, nemaji povinnost
nastoupit do prace mimo svou stanovenou pracovni dobu. Nedisponuji zadkonnymi
opravnénimi jako policisté, maji shodna opravnéni jako kazdy jiny obdan Ceské

republiky.

Jako mozné doporuceni, na zakladé¢ hodnoceni zjisténych informaci v této oblasti,
je zajisténi fyzické ostrahy policisty na vSech arealech policie, které podléhaji

bezpecénostni ochrané areala.

Vyhodnocenim informaci zjisténych na navstivenych pracovistich policie, 1ze v této
kapitole rovnéz konstatovat, ze vyznamny vliv na vlastni zpracovéni, obsah, podrobnost

a srozumitelnost zpracované dokumentace bezpecnostni ochrany aredlti. V soucasnosti

48



neni bran ztetel na odbornost jmenovanych osob, které bezpecnost aredli zajist'uji ¢i se
na ni pouze spolupodileji. Reditelé arealu ¢asto byvaji sluZebni funkcionaii s personalni
pravomoci a vedouci aredlii zpravidla policisté ve vysSich sluzebnich hodnostech. Tento
kli¢ jmenovani osob je mozné povazovat za nespravny. Doporucenim v této casti
je jednoznacné zohlediovat odborné kompetence povéienych policistii ¢i zaméstnancu
policie. Takto lze zabezpecit kvalitni stavebné-konstrukéni charakteristiky aredlu,
relevantné vyhotovené identifikace rizika, nastavena opatieni k minimalizaci rizik,
grafickou upravu dané dokumentace, i fadné¢ posouzeni jednotlivych forem ochrany

daného arealu.
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6 ZAVER

Policie slouzi vefejnosti. Zakon [31] stanovi, Ze jejim hlavnim ukolem je chranit
bezpecnost osob a majetku a vefejny potradek, predchazeni trestné cinnosti, plnit ukoly
podle trestniho tadu a dalsi tkoly na useku vnitiniho poradku a bezpec¢nosti. Uvedena
povinnost neplati jen ve sméru k vefejnosti, ale také rovnéz dovniti systému. Zajistit
bezpecnost svého vlastniho zdzemi. K naplnéni cili prace a potvrzeni ¢i vyvraceni
stanovenych hypotéz, jsou v tvodnich kapitolach shromazdény a vysvétleny potiebné
teoretické zédklady, nezbytné k snadnému pochopeni problematiky a vytvofeni si
odpovédné roviny pohledu na feSeny problém. Je zde proveden popis vzniku,
organizani struktury a soucasné cinnosti policie. Dale provedena podrobna
charakteristika mimotradnych udalosti, systém bezpecnostni ochrany arealii policie, ne-
bezpedi, rizik a postupu provadéni identifikace rizik. Zjist€né vysledné hod informaci je

Vv Tabulce 7 sestavena matice SWOT analyzy.

V praktické casti shromédzdénéd relevantni data a informace o stavu a zplsobu
zajiSténi vlastni bezpecnosti areall, jsou vyhodnocena metodou analyzy SWOT. Jsou
zde definovany silné a slabé stranky, hrozby a pfileZitosti v zajisténi bezpecnosti areali
policie. K zjisténi soucasné pozice a stanoveni strategie policie ve vztahu k zajiSténi
bezpecnosti arealii jsou zde vyuzity matice IFE a EFE. Vysledky jsou transparentné
zobrazeny v matici SWOT analyzy. Slovné je moZzné zavér definovat, Ze je potfebné
vyZzit silny stranek ve prospéch pfilezitosti ochrany arealt policie. Tyto vysledky
poskytly relevantni a cileny smér provedeni moznych navrhii opatteni, ¢innosti, které
mohou jejich aplikaci v praxi vyznamné zvysit €1 zkvalitnit systém ochrany areali
policie. Vz4jemnych kombinaci vyuziti uvedenych silnych stranek ne prospéch prileziti
muze byt velké mnozstvi. Jsou zdavislé na zkuSenostech, dovednostech analytika.

V praci jsou prezentovana 4 autorem navrhovana mozna zlepsSeni.

Jako vyzkumné otdzky byly v kapitole 3 stanoveny dvé zakladni hypotézy:

e hypotéza 1: ,,Uroven bezpecnostni ochrany aredla policie je nedostacujici®,

e hypotéza 2: ,,Schopnost ,,adekvatni* odezvy zajiSténi bezpecnosti aredla policie

na meénici se bezpecnostni situaci v uzemi je nizka®.
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Na zaklad¢ provedené vyzkumu, vyhodnoceni ziskanych dat a informaci je mozné
tuto hypotézu 1 potvrdit. Jako hlavnimi kritérii formulace zavéru hypotézy jsou
nalezené nesrovnalosti v systému urceni odpovédné osoby (pfedevsim jeji potfebnych
odbornych kompetenci), absence komparace systému zabezpeCeni arealu s rozvojem
okolniho prostfedi, nedostatecné identifikace rizik a minimalni ,,vlastni prace* se
zpracovanou dokumentaci bezpe€nostni ochrany areali.

Hypotézu 2 je mozné rovnéz v uvedeném znéni potvrdit. Nastaveni adekvatni odezvy
na je zavislé na exaktni definici nebezpeci a rizik, kterymi jsou arealy policie ohrozeny.
Jelikoz identifikace nebezpeci neni disledné provadéna a analyza rizik je zpravidla

provadéna odbornym odhadem, neni mozné tuto hypotézu hodnovérné vyvratit.
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7 SEZNAM POUZITYCH ZKRATEK

Zkratka Jeji vyznam

AHU Vzduchotechnicka jednotka
Bc. Bakalar

BOA Bezpecnostni ochrana areala
CR Ceska republika

DP Diplomova prace

EFE External Factor Evaluation
HZS Hasi¢sky zachranny sbor

ID Identifikacni karta

IFE Internal Factor Evaluation
FTA Analyza stromem poruch
Ing. InZenyr

1ZS Integrovany zachranny systém
KRP Krajské feditelstvi policie
Mgr. Magistr

MU Mimotadna udalost

MV Ministerstvo vnitra

NMV Narizeni ministra vnitra
NVS Nastrazn¢ vybusny predmét
Pplk. Podplukovnik

Sb. Sbirky

SWOT Strengths Weaknesses Opportunities Threats
Str. Strana

Tzn. To znamena

Tzv. Takzvany
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Ptiloha ¢. 1 Zakladni pojmy vyuzivané v textu prace

areal
budova, popfipadé mozny komplex budov ¢i jinak odliSné vymezeny prostor, ve kterém
je dislokovan utvar (atvary) nebo jejich organizacni ¢lanky, nebo se zde nachazi jejich

majetek. [48]

mimoiadnou udalosti
Skodlivé piisobeni sil ajevl vyvolanych cinnosti Clovéka, piirodnimi vlivy a také
havérie, které ohrozuji zivot, zdravi, majetek nebo ZzZivotni prostfedi a vyzaduji

provedeni zachrannych a likvidacnich praci. [36]
utvar

zdkladni a vyssi organizacni celek ministerstva, generalni Treditelstvi, policejni
prezidium, utvar policie s celostdtni puisobnosti a organizacni slozka.[48]

organizacni ¢lanek

nizsi organizacni celek nebo organizacni clanek utvaru, vzdélavaci, technicka nebo

ucelova zarizeni utvaru apod. [48]
perimetr arealu

v Uzemi vyznacena hranice arealu (vCetné vstupil), s moznym vykonem ¢innosti ostrahy

arealu a kontroly opravnénosti vstupu ¢i vjezdu do zabezpeceného prostoru. [10]
predmét chranéného zajmu

pfedméty popiipadé informace, vyzadujici systémem cilené stanoveny rezim ochrany

ptfed zneuZitim, odcizenim, poSkozenim jeji celistvosti ¢i obsahu. [10]
objekt

uceleny a vymezeny technicky, ekonomicky nebo jiny systém tvoreny prvky hmotné a

nehmotné povahy. [11]

zabezpecena oblast

ohrani€eny prostor v objektu — mistnost, podlazi. [48]
reZimovym prostorem

vymezeny prostor v arealu (mistnost, podlazi), do n¢hoz je vstup a pohyb vymezen



specidlnimi opravnénimi a postupy. [48]

bezpec¢nostni ochranou

cilena Cinnost povefenych subjektl zajiStujici cilené Cinnosti k zajisténi ochrany a
obrany arealu, ochrany Zivota a zdravi v arealu ptitomnych osob. [48]

mechanicky zabranny systém

systém mechanickych prostfedkdl, jejichz tkolem je vytvofit piekdzku pro pachatele
a vytvorit co nejvétsi Casovou prodlevu mezi zahdjenim a dokoncenim napadeni

objektu. [11]
dokumentace bezpecnostni ochrany

soubor dokumentti v listinné podob¢, popisujici aktudlni stav zajisténi bezpecnostni
ochrany arealu, pocitaje 1 ¥€etne planovana opatieni. [48]

uZivatel zabezpecené oblasti, jednaci oblasti nebo rezimového prostoru

osoba, které je ptidéleno cilené dil¢i opravnéni k uzivani daného prostoru.-[48]

pozarni bezpecnost

ochrana Zivota a zdravi osob a majetku pred pozary a poskytovani pomoci pri Zivelnich
pohromach a jinych mimoradnych udalostech. [36]

utvar dohledu

specialni pracoviité Ministerstva vnitra Ceské republiky. [48]

odborné pracovisté

urcené pracoviste v organizacni struktufe Policie Ceské republiky, povétené piisluSnymi

opravnénimi k plnéni stanovenych ¢innosti souvisejicich s ochranou arealu. [48]
provozovatel systému elektronické kontroly vstupu

subjekt zajiStujici plnéni Cinnosti spojené s instalaci, zprovoznénim, servis a udrzbu

komponentli systému ochrany arealu, jeho servis a idrzbu. [48]



Ptiloha ¢. 2 Celkovy pocet obvodnich a mistnich oddéleni




NATUROGENNI - ABIOTICKE

Nebezpeci

Gesce

Hodnoceni pfimych ukolt

policie
pfirozena povoden MZP+MV+MZe 3
ptivalova povodef MZP+MV+MZe 3
zv1astni povoden MZP+MV+MZe 3
sn¢hova kalamita MV+MD 2
Krupobiti MV 1
naledi MV+MD 2
Ledovka MV+MD 2
Namraza MV 2
sn¢hova lavina - svahova nestabilita MZP+MV 1
Zemétieseni MV+MZP+MPO 3
sopecnd erupce MZP+MV 1
skalni Ficeni MZP+MD 2
sesuv pudy MZP+MD 3
extrémni dlouhodobé sucho MZP+MZe+MV 2
pudni eroze a jiné agrogenni udalosti MZe 2
geomagnetické anomalie MV 1
propad zemskych dutin MZP 2
vétrné boute MZP+MV 1
Tornado MZP+MV 1
extrémni mraz MZP 1
atmosférické vyboje MZP+MPO 1
extrémni dlouhodobé vedro MZP 1
dlouhodob4 inverzni situace MZP 3
Mihy MV 1
pozar v ptirode MV+MZe 3
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Nea) Epidemie MZzd

4

O L 3

= Epizootie MZe

o

— o 3

m Epifytie MZe
slune¢ni erupce MV 1

\m

% extrémni kosmické zafeni MV 1

E meteorické desté MV 1

N

a pad umélého kosmického zaiizeni MV 1
solarni boute MV 1
Ginik nebezpeené latky pii prepravé MZP+MV+MD 3
unik biologickych agens pii preprave MV+MD+MZdr 3

o . SUJB+MV+MD 3
unik radioaktivni latky pfi pfepraveé .
MZ

E unik chemické latky-stacionarni zdroj MZP+MV 3

E pozar v tunelu MV 3

@) pozar v zastavbé a primyslu MV 3

% havérie v silni¢ni dopravé MV+MD 5

T havarie v letecké dopravé MD+MV 5

8 havarie v drazni dopravé MD+MV 5

= havarie ve vnitrozemské vodni doprave MV+MD 4
havarie v tunelech MV+MD 5
havarie v podzemnich stavbach MV+MD 3
havarie v metru MV+CBU 4
naruseni dodavek tepla velkého rozsahu MPO+MV 2
naruseni dodavek plynu velkého rozsahu MPO+MV 2
naruseni dodavek el. energie velkého MPO+MV 4




rozsahu

naruseni dodavek pitné vody velkého 2
rozsahu P ! MZe
naruseni funk¢nosti vyznamnych 2
informacnich systémi MV
naruseni funk¢nosti vyznamnych e 2
telekomunikacénich systémi CTU
naruseni funk¢nosti postovnich sluzeb MV 1
nekontrolovany vystup dtlnich plynt CBU+MZP 1
dilni ne§tésti CBU+MZP
nalez nevybuchlé munice MV+MO+CBU 5
naruseni dodavek potravin velkého rozsahu MZe+MPO 2
naruseni dodavek 1éCiv a zdr. materialu MZdr. 2
migracni vina velkého rozsahu MV+MZV 5
narusovani zakonnosti velkého rozsahu MV 5
vojenské napadeni Ceské republiky MO 4
zhrouceni socidlniho systému MPSV 5
nabozenské konflikty MV 5
o— masové stavky prerastajici v pouliéni MV 5
E nepokoje
) hromadné stfety extrémistd MV 5
= kriminalita MV 5
@) Sabotaze MV 5
o nadmérny legalni pobyt cizincli MV 5
« selhdni uzemni samospravy MV 5
hromadné vzpoury v napravnych zatizenich MV 5
hromadné uteéky vézil MS+MV 5
rabovani jako nasledek mimotadné udalosti MV 5
sportovni a divacké nasili MV 5
»valky gangi“ MV 5
rasové konflikty MV 5
m ¥ O 24 makroekonomicka nerovnovaha MF 1




nestabilita financovani MF
neudrzitelnost dluhové zatéze MF
nekontrolovatelna inflace MF
pomalé deflace MF
naruseni piijmové stranky vefejnych MF

rozpocti
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