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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Cilem zavérecné prace je analyza flow dat v redIném Case zaloZena na verejné dostupnych seznamech
podezielych/skodlivych adres. Vysledkem préce je skupina funkénich nové vytvorenych nebo vylepsenych NEMEA moduld,
které slouzi k automatickému spousténi zachytu dat a dodatecné analyze.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 75 (C)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pF¥evzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Text zavérecné prace je dobre ¢lenény, obsahuje dikladnou analyzu problematiky a peclivé vysvétluje motivaci pro
adaptivniho filtrovani, které ma za cil zachytit flow data podezrelych klient( pro pfedzpracovani a vyhodnoceni potencialnich
falesné pozitivnich alertl. Text obsahuje drobné nepresnosti, které nenarusuji celkové porozuméni. Text obsahuje

txeografické chyby.
Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
3. Nepisemna cast, prilohy 88 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentdlni prace

— opakovatelnost experimentt

Komentdr:

Hlavnim vystupem této zavérecné prace je pomérné komplexni sada nové vytvorenych nebo vyznamné vylepSenych nastroja
- NEMEA moduld, které vykonavaiji 1) filtrovani flow dat v redlném case podle IP/DNS/URL blacklistd, 2) agregovani
vyfiltrovanych dat podle rady kritérii s cilem vytvofit mensi pocet hlaseni obsahujicich souvisejici provoz 3) adaptivni
filtrovani, tzn. modul, kterému se dynamicky méni seznam sledovanych adres, 4) vytvareni hlaseni bezpecnostnich hlaseni
pro odeslani do systému Warden.

Zdrojovy kéd je napsany prehledné, ale bylo by vhodné doplnit dokumentaci.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
4. Hodnoceni vysledkd, 100 (A)

jejich vyuzitelnost




Popis kritéria:

Dle charakteru prace zhodnotte moZznosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.

Komentdr:

Vysledkem prace je pouzitelna sada softwarovych nastroju, kterd je nyni soucasti open source systému NEMEA. Aktualné
jsou vytvorené moduly spusténé na produkénim serveru sdruzeni CESNET, na kterém se analyzuji flow data z perimetru
narodni akademické sité CESNET2. Vysledky jsou tudiz vyuzitelné v praxi. Myslenka adaptivniho filtrovani na drovni flow dat
véetné navrhu byly prezentovany v ramci prispévku na mezindrodni konferenci PESW 2018.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Fe3eni aktivni, zda dodrzoval dohodnuté terminy, jestli své Feseni priibé&zné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tvirci prace (5b).

Komentdr:

Student pracoval aktivné a samostatné. BEhem spoluprace se student plné zapojil do ¢innosti vyzkumného tymu, a byl
cennym pfinosem nejen vysledky své prace, ale poskytoval navic konzultace a zpétnou vazbu dalSim ¢lentim tymu.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

6. Celkové hodnoceni 90 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

PredloZena prace je celkové na dobré Urovni, myslenka adaptivniho filtrovani a zpracovani zachycenych dat byla
prezentovana a diskutovana v ramci odborné komunity na konferenci PESW 2018. Text prace i vytvorené zdrojové kdédy jsou
logicky ¢lenény a prehledné zpracovany, ale presto by bylo vhodné zapracovat na drobnych nedostatcich jako je napf.
vylepSeni dokumentace.

Podpis vedouciho prace:



