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Abstrakt

Tématem této diplomové prace je navrh systému schopného sbirat informace
0 zbozi, jenz je nabizeno v neverejné casti internetu, konkrétné na darkne-
tovych marketech. Systém je navrzen pro mozné vyhledavani v ziskanych da-
tech a upozornovani na zmény zbozi prostiednictvim notifikaénich zpréav.

Soucésti prace je analyza projektu, pomoci které bylo mozné navrhnout
a rozplanovat vyvoj vyse zminéného systému pro sekci kybernetické krimi-
nality Policie CR. Pro demonstraci ndvrhu systému byl implementovan jeho
prototyp.

Prace se téz vénuje pojmtim spojenym s darknetem, protokolu sité Tor a
zpusobiim automatizovaného sbéru dat.

Klic¢ova slova darknet, darknetové markety, sbér dat, monitorovaci systém
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Abstract

This thesis presents the design of a system for harvesting information about
goods sold on darknet markets. It enables users to search the gathered data
and notifies them about changes that occur on the markets that are being
tracked.

The thesis also includes a project analysis of the possible implementation
of this system for the Cyber Crime Unit of the Police of the Czech Republic.
For demonstration purposes, a prototype of the system was implemented.

Furthermore, this work explains the darknet, the Tor protocol and the
means of automated data collection.

Keywords darknet, darknet markets, data collection, monitoring system
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Uvod

Internet se postupem casu stal prirozenou soucasti naseho zivota. Je to pro
nas zdroj informaci i zabavy, vyuzivame ho ke komunikaci i k rutinnim
zalezitostem, jako je ndkup zbozi a v dohledné dobé snad i styk s trady.

To je internet, jak ho znd kazdy z nas. Ne kazdy uzivatel internetu ale
vi, Ze existuje i jeho ,,temnd“ anonymni verze. Ta je zndma pod oznacenim
darknet a je uzivatelim pristupna pouze pomoci specialniho softwaru. Pro
vétsinu zasvécenych symbolizuje darknet misto, kde mimo jiné prosperuje ob-
chod s drogami, zbranémi, padélky, uniklymi daty a dalsim ilegalnim zbozim.

Obchodovani tohoto zbozi probiha na online trzistich, neboli darkne-
tovych marketech, které funguji na principu obchodnich platforem pro ob-
chodniky po vzoru internetovych obchodt jako jsou Ebay, Amazon ¢i Alibaba.
Plati se na nich vyhradné pomoci kryptomén, které proto diky své relativni
anonymité predstavuji idedlni prostfedek a dlouhou dobu tak byly s darkne-
tovymi markety tizce spojovany.

Od uzavieni nejvétsiho marketu své doby Silk Road zasahem FBI vzniklo
mnoho jeho klonu a popularita darknetovych markettu diky medializaci prudce
stoupla. To mélo podobny efekt, jaky pro komerci zptisobil rozmach internetu:
velka c¢ast prodeje ilegdlniho zbozi, v ¢ele s drogami, se z , ulice” presunula
online. Pro koncové spotrebitele se tim toto zbozi stalo dostupnéjsim a jeho
nakup bezpeénéjsim. Diky konkurenénimu prostfedi se snizila i jeho cena.
Protoze markety umoznuji zanechat o prodejcich recenze, mohou zakaznici
navic nakupovat jen u téch renomovanych.

Se svou rostouci popularitou se darknetové markety dostaly do hledacku
policie a bezpec¢nostnich sloZek po celém svéts. Zvlast aktivni jsou v tomto
ohledu americkd FBI a nizozemskéa policie, které jiz mnoho prodejci dopadly
a nékolik markett zaviely.

I Policie Ceské republiky téma darknetovych marketl resi a poptava
proto systém, ktery je bude monitorovat. Tato diplomova prace se zabyva
navrhem takového systému spolu s realizacnimi aspekty jeho vyvoje.



Uvob

Cile prace

Hlavnim cilem préace je navrh systému pro monitorovani obsahu marketi na
darknetu poptavany Policii CR. Hlavnim pozadavkem na navrhovany systém
je schopnost prohledavat obsah marketu a upozoriovat uzivatele na nové
zmeény, jako je napriklad vystaveni nového zbozi. Na zdkladé navrhu bude
vytvoren prototyp simulujici zdkladni koncept fungovani systému.

Dalsimi cily prace jsou analyza realizace projektu z hlediska jeho fi-
nanc¢ni naroc¢nosti, zhodnoceni prinost a rizik projektu a stanoveni metrik pro
méreni jeho tspésnosti.

Diléim cilem je déle popis prostredi darknetu, jeho technologii a ob-
sahu, se kterym je mozné se na jeho webech setkat.

Struktura prace

Prace je rozdélena na 3 kapitoly, které zaroven predstavuji faze price na
tématu:

e Kapitola 1 se vénuje vymezeni pojmu souvisejicich s darknetem a
seznameni se s jeho prostfedim a druhem uzivateli. V kapitole je dale
popséna dominantni sit darknetu Tor, technologie, na které Tor funguje,
a nastroje slouzici k pripojeni se k Toru.

e Kapitola 2 obsahuje navrh systému a analyzu projektu jeho implemen-
tace a nasazeni. Analytickd ¢ast se zabyva pozadavky, prinosy, riziky
a finan¢ni strankou projektu, stejné tak jako existujicimi resenimi pro
sbér dat, zejména v prostredi darknetu. Déle je navrzena architektura
systému jsou popsany funkce jeho jednotlivych komponent.

e Kapitola 3 popisuje prubéh implementace prototypu navrzeného
systému.



KAPITOLA 1

Reserse

Tato kapitola se zabyva teoretickym pozadim prace. V jeji prvni Casti je ob-
jasnén pojem darknet, stejné jako dalsi pojmy, které s nim souvisi. Dlraz je
kladen na rozliSeni pojmu, které byvaji ¢asto zaménovany. Druha ¢ast se pak
vénuje technickym aspektim sité Tor, jakozto dominantni sité na darknetu.

1.1 Darknet a souvisejici pojmy

V obecném povédomi je informace o tom, ze existuje ,,nebezpecnd®“ ¢ast inter-
netu slouzici k ilegalni ¢innosti. Tento internetovy prostor byva prezentovan
jako misto plné drog, zbrani, détské pornografie a dalsiho ilegalniho obsahu;
a média ho casto nekonzistentné oznacuji jako darknet, deep web ¢i dark web
[9]. Tyto pojmy vsak nejsou ekvivalentni a zda se, ze tyto pojmy nejsou zcela
spravné uzivany ani na webovych strankach, které se zabyvaji primarné in-
ternetem a jeho technologiemi. Pro podlozeni tohoto tvrzeni je nize vybrano
nékolik prikladi:

e Web WholsHostingThis ve své z’nfogmﬁceﬂ oznacuje deep web jako
cast internetu, ktera je 500x vétsi nez surface web. Déle vsak tvrdi, ze
internet je tvoren ze 4 % surface webem a z 96 % deep webem, ¢imz
si odporuje predchozimu tvrzeni. V infografice se mluvi i o tom, zZe pro
ptistup na deep web je zapotiebi specidlniho prohlizece, naptiklad Tor
Browsemﬂ [10]. Tato infografika byla prebrana i dalsimi renomovanymi
weby, jako naptiklad Business Insider [I1] nebo Boy Genius Report [12].

"nfografika je grafika, kterd poutavé prezentuje zajimavé data, éasto formou grafii a
dalsich vizualizaci.

2Tor Browser je webovy prohliZe¢ specidlné navrzeny pro pifstup k internetu
prostiednictvim sité Tor. Vice o Tor Browseru v sekci
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1. RESERSE

° ICANNE| jako jedna z hlavnich internetovych autorit na svém webu po-
pisuje deep web jako souhrn webovych stranek, které nejsou indexovany
webovymi vyhledavaci. Zminuje i to, ze nékteré takové stranky nabizeji
sirokou nabidku ilegélnich sluzeb a zbozi [14].

e Na strankich projektu Informaéni gramotnost se lze docist, ze po-
vrchovy web je ¢ast webového prostoru, ktera se od hlubokého webu lisi
v indexaci webovymi vyhledavaci. Pii vyhledavani tedy obsah hlubokého
webu nebude mezi vysledky, jelikoz se na tyto stranky nedostanou web
crawleﬁﬂ kteri by se o indexaci postarali. Zminuje i temng web, k némuz
se lze pripojit pouze pomoci specialnich nastroju, je anonymni a byva
vyuzivan k ilegdlni ¢innosti [15].

Na vybranych prikladech vyse je vidét, Ze zminéné pojmy byvaji pouzivany
velmi volné a v tom, co je jesté deep web a co uz je dark web neni zcela jasny
konsenzus ani v odbornych kruzich. V této praci je terminologie sjednocena
tak, jak pojmy interpretuje vétsina kompetentnich zdroju, a takika se sho-
duje s definici pojmt podle doktorky Monicy J. Barrattové. Ta terminologii
ojedinélym zptsobem shrnula v prispévku na svych webovych strénkéc@

Klasifikace World Wide Webuﬁ na surface web, deep web a dark web byva
téz zndzornovana jako plujici ledova hora, jejiz ¢ast nad hladinou predstavuje
surface web a vétsinova ponorend cast pak znazornuje deep web. Na obrazku
je vidét jedna ze zdarilejsich grafik tohoto typu, kterd je pouzivana kni-
hovnou University of California San Diego [16].

3ICANN je americkd neziskova organizace, jejiz hlavnim tkolem je celosvétova koor-
dinace a sprava DNS a pridélovani rozsahu IP adres regiondlnim registratorim a dalSim
organizacim [13].

4Vice o web crawlerech viz.

SPiispévek , A discussion about dark net terminology“ je dostupny na adrese http:
//monicabarratt.net/a-discussion-about-dark-net-terminology.

°*World Wide Web, zkracené WWW nebo téz web, je systém dokumenti a dalsich zdroji,
které jsou mezi sebou propojeny hypertextovymi odkazy, a ktery je dostupny prostiednictvim
sité internet.


http://monicabarratt.net/a-discussion-about-dark-net-terminology
http://monicabarratt.net/a-discussion-about-dark-net-terminology

1.1. Darknet a souvisejici pojmy
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Obréazek 1.1: Graficky zndzornéna klasifikace WWW pouzivana knihovnou
University of California San Diego

1.1.1 Swurface web

Pro ujasnéni terminologie je vhodné zacit ,,na povrchu“. Surface web, cesky
povrchovy web, je oznaceni pro souhrn obsahu na webovém prostoru, ktery je
mozno vyhledat pomoci tradi¢nich internetovych vyhledavacu.

Aby webové vyhleddavace mohly na zakladé zadanych klicovych slov vratit
relevantni vysledky, musi mit nejdiive vSechny webové stranky zaindexovany.
K zafazeni stranek do indexi se pouzivaji web crawleri. web crawler (napf.
Googlebot nebo SeznamBot) je program, ktery automatizované prochazi
vSechny dostupné webové stranky, sbird o nich informace, a na zdkladé jejich
kvality rozhodne o jejich indexaci. Mezi strankami se crawler pohybuje pomoci
odkazi, je tedy dilezité, aby na stranky, které maji byt zaindexovany, vedlo
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1. RESERSE

dostatek odkazi, pokud mozno z kvalitnich webovych stranek. Vsechny tyto
indexované weby tedy tvoii surface web.

Je mozné se setkat jesté s dalsimi, ekvivalentné uzivanymi pojmy, jako jsou
visible web nebo clearnet. Oznaceni clearnet je pak casto pouzivano predevsim
v komunité uzivatelu darknetu.

1.1.2 Deep web

Pravé kolem deep webu (Cesky hluboky web) je asi nejvice nejasnosti, jelikoz
byva az prilis casto Spatné pouzivan a mylné zaménovan s dark webem.

Obecné se da Tici, ze deep web je presny opak surface webu, tedy jakysi
jeho doplnék. Jde o webovy obsah, ktery z néjakého divodu neni webovymi
vyhleddvadi indexovan, a nemiuze proto byt uzivatelim vracen jako vysledek
hledani. Tohoto obsahu je velké mnozstvi a ¢asto se uvadi, ze velikost deep
webu je oproti surface webu o nékolik fadi vétsi. Podle studie z roku 2000
byla velikost verejné dostupného, nijak nechranéného obsahu deep webu az
550x vétsi. Celkova velikost obsahu na deep webu pak byla odhadovana jako
az 2000x vétsi oproti surface webu [1]. Zastoupeni ruznych druhti obsahu deep
webu podle studie je znazornéno na obrazku
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Obrazek 1.2: Zastoupeni obsahu na deep webu podle jeho druhu [I]



1.1. Darknet a souvisejici pojmy

Pomér indexované a neindexované ¢asti webového prostoru se dnes ale
ziejmé vyrazné lisi a diivodt je hned nékolik. Jednim z nich je to, ze v dobé
zpracovani studie byl Google v provozu teprve dva roky a béhem svého
pusobeni se v pokryti obsahu, ktery je schopen vyhledat, nepochybné zlepsil.
Dalsim dtvodem k tomuto tvrzeni je vznik novych sluzeb, které uchovavaji
obrovskda mnozstvi dat. To se tyka jak téch vyhledatelnych, jako napiiklad
bezplatné dostupny videoobsah, tak i dat, kterd jsou vyhleddavactim skryta,
jako naptiklad data socidlnich siti, ¢i placené streamovaczm sluzby. Velky podil
v neindexovaném obsahu maji také data cloudovgjchﬂ ulozist.

Hlavnimi druhy obsahu klasifikovaného jako deep web jsou:

e cloudové sluzby,

e intranety,

e socialni sité,

e placeny multimedialni obsah,

e databaze prohledavatelné pouze z webu jejich pridruzené sluzby, jako:

— verejné dostupné databaze statni spravy,
— rezervacni systémy,

— knihovni systémy,

— vyhledavace letenek a ubytovani,

e weby zdmérné limitujici pfistup robotu (vétsinou pomoci Turingovich

testiﬂjako je CAPTCHA),

e dynamicky generovany obsah,

e webové stranky nebo jejich ¢asti, na které nevedou zadné odkazy z in-
dexovanych stranek.

1.1.3 Dark web

Velmi mald ¢ast deep webu se oznacuje jako dark web, coz je obsah
nachdzejici se na tzv. darknetech, sitich, které se snazi o zachovani anonymity
a zamezeni sledovani jejich uzivatela [17]. K tomu darknety pouzivaji specidlni
sifrované protokoly a pripojit se k nim je tak mozné pouze pomoci specidlnich

"Streamovanim se oznacuje prehrani audiovizuidlniho obsahu bez nutnosti nejprve
stahnout celé dilo. Prehravani se spusti ihned po stazeni zacatku a dalsi stahovani probih4
na pozadi béhem ptrehravani.

8Cloudové sluzby jsou online sluzby poskytujici vipocetni vikon a umoziiujici uchovani
a zpracovani dat a na vzdélenych, ¢asto decentralizovanych serverech.

9Pojmenovany podle Alana Turinga, Turingiiv test je pokus ovéfit, zda jeho vstupy
zadavé clovék nebo stroj.
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programt, primarné darkwebovych prohlizect. Mezi vyznamné darknety patii
napiiklad I2P, Freenet nebo Tor, ktery se diky své velikosti (aktudlné ko-
lem 2,5 mil. uzivatelu [I8]) stal k pojmu darknet takika synonymem. Z toho
davodu se bude tato price dale zabyvat pravé Torem.

Motivace k pouzivani ,, anonymni“ verze internetu miuze byt ruzna. Podle
jeho autoru Toru vyuzivaji:

e zurnalisté, ktefi se obavaji perzekuce nebo odplaty;

e policejni slozky a bezpecnostni sluzby pro ziskdvani anonymnich
tiptt nebo pro utajeni béhem vysetrovani;

e redakce zpravodajstvi pro ziskdvani anonymnich svédectvi;

e obcané zemi s represivnimi rezimy pro ziskdni necenzurovanych
informaci;

e aktivisté a blogeri k bezpeénému siteni svych nézort;

e armada k utajeni komunikace béhem operaci;

e bézni lidé chranici si své soukromi [19].

Vzhledem k tomu, zZe je aktivita na dark webu spatné monitorovatelna a
identifikace jeho uzivatelu je obtiznd, je na ném pravo vymahatelné jen velmi
tézko. Diky tomu jsou darknety idedlnim ttocistém i pro zlocince.

Stranky a sluzby na dark webu se pro jejich skryti pred béznymi uzivateli
internetu nazyvaji hidden services, c¢esky skryté sluzby. Ty jsou v pripadé
Toru pristupné na specidlnich adresach koncicich .onion. Mezi hlavni druhy
obsahu, se kterym je mozné se na dark webu setkat, patri:

e markety nabizejici prevazné ilegalni zbozi,

e svobodné diskuzni féra a blogy,

e weby pro whistleblowery %}

e ilegalni pornografie,

e anonymni chatovaci sluzby,

e weby pro ilegalni siteni autorského obsahu.

0WWhistleblower je ¢lovék informujici vefejnost o védomém nelegdlnim & neetickém
chovani organizace, pro kterou pracuje nebo pracoval.
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1.1. Darknet a souvisejici pojmy

1.1.3.1 Darknetové markety

Oblasti dark webu, se kterou je verejnost nejblize sezndmena, jsou diky jejich
medializaci pravé darknetové markety s ilegdlnim zbozim. Jde o online
trzisté, ktera by sla v prostfedi clearnetu prirovnat ke sluzbam jako jsou eBay
nebo Amazon. Jedna se tedy o weby, které obchodnici vyuzivaji jako platformy
pro prodej svého zbozi.

Dalsim typem darknetovijch webl urcenych k prodeji zbozi je obdoba kla-
sického e-shopu. Tém se Casto prezdiva vendor shopy, protoze se jedna o web
jednoho prodejce (anglicky vendora).

Vyuzivani marketd se zd4 jako populdrnéjsi. Prestoze si ukrajuji z kazdého
obchodu provizi, prinasi pro obchodniky i zdkazniky mnoho vyhod. Nékteré
z nich jsou:

e Obchodnikiim odpadd starost s vyvojem, provozem a inzerovanim
vlastnich webovych stranek.

e 7 duvodu vysokého poc¢tu podvodnych webt maji zdkaznici k zavedenym
marketim vyssi duvéru.

e Markety nabizeji moznost platby za zbozi pomoci escrouﬂ

e Po realizovaném obchodé miuze zdkaznik zanechat obchodnikovi
verejnou recenzi s hodnocenim, coz motivuje obchodnika a zvySuje
davéru dalsich zakaznika.

e Markety mivaji Ssirokou nabidku zbozi.

Na darknetu se za zbozi a sluzby plati vyhradné v kryptoménéch,
z nichz nejpouzivanéjsimi jsou Bitcoin, Litecoin a Monero. Hlavnim divodem
pouzivani kryptomén je anonymita, které je pri jejich pouzivani mozné
dosdhnout. Ta je dilezita vzhledem ke zminénému ilegadlnimu zbozi, se kterym
je zde obchodovéano. Jedna se napiiklad o:

e drogy
e zbrané

kradené zbozi

falesné dokumenty, doklady a penize,
e pornografie,

e navody k ilegdlni ¢innosti,

1Platba pies escrow téet, Gesky vazany tdet, se d4 pfirovnat k obchodu s ulozenim penéz
u notare. Pri objednani zakaznik zaplati na escrow ticet ovladany marketem a az po obdrzeni
zbozi a zpokojenosti zdkaznika jsou penize prevedeny obchodnikovi.
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e sluzby, jako jsou:

— najemné vrazdy,

— hackerské tutoky,
e kradené citlivé informace, napi:

— osobni udaje,
— e-mailové adresy,

— unikla data.

1.2 Tor

Tor je otevieny software chranici anonymitu svych uzivateli na internetu.
Funguje na zdkladé tzv. onion routingu (¢esky cibulové smérovéani), coz je
technika, pri které se prenasend data nékolikandsobné sifruji a pred jejich
dorucenim se preposilaji pres nékolik dalSich uzla v siti. Ackoliv vzniklo im-
plementaci onion routingu vice, tou puvodni a nejpouzivanéjsi z nich zustava
Tor, na coz jeho autofi (The Tor Project) poukazuji piimo v jeho nézvu. Ten
je odvozeny ze zkratky pro The Onion Routing — Tor, kterou casto byva
nespravné oznacovan [20].

Tor je jeho uzivateli nejc¢astéji pouzivan k prohlizeni webovych stranek, a to
jak surface webu, tak i skrytych sluzeb Toru, které se nazyvaji onion services.
Tor Project pro tento tcel vyvinul specidlni webovy prohlize¢c Tor Brow-
ser, ktery je predkonfigurovan pro pripojeni k Toru a oproti standardnim
prohlizectim je nastaven pro maximalni anonymitu. Ackoliv je Tor typicky
pouzivan pro prochazeni webu, je mozné ho pouzivat jako proa:g{T_Z]i pro jinou
sitovou komunikaci, nap¥. e-mail, chat nebo sdileni souborii.

1.2.1 Vznik Toru

Vyvoj onion routingu zacal v roce 1995 jako projekt amerického namornictva,
Office of Naval Research (ONR), a pozdéji byl financovan i americkou agen-
turou Defense Advanced Research Projects Agency (DARPA). Béhem svého
vyvoje prosel onion routing tfemi hlavnimi stadii, oznacovanymi jako generace
0, 1 a 2. Zatimco generace 0 a 1 byla obdobimi navrhu a raného expetimen-
tovani s protokolem, generaci 2 se oznacuje jiz obdobi od zac¢atku vyvoje Toru
v roce 2002 [21].

Financovani bezpecnostnimi agenturami skoncilo v roce 2006, kdy byl jako
neziskova organizace zalozen The Tor Project [22].

12Proxy server funguje jako prostiednik, ktery preposild datovy tok, ktery obdrzi, k jeho
adresatovi.
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1.2. Tor

1.2.2 Onion routing

Tato ¢ast se vénuje onion routingu jako hlavni technologii, na zakladé které
Tor funguje.

1.2.2.1 Motivace

Pii standardnim pfenosu dat po siti si mezi sebou pocitace posilaji pa-
ketﬂ, které spolu s prendsSenymi daty obsahuji i metadataﬂ, jako jsou tudaje
o odesilateli a adresatovi. V pripadé, Ze je datovy prenos odposlouchdavan a
analyzovan, je pomoci téchto idaji mozné zjistit, se kterymi servery uzivatel
komunikuje, sledovat jeho chovani a tuto komunikaci pak napriklad i bloko-
vat. Blokovani pristupu na vybrané webové stranky je napiiklad béznou praxi
v zemich uplatnujicich cenzuru.

Onion routing je zptisobem, jak se tomuto sledovani branit, a jak si
na internetu zachovat svobodu a anonymitu. Jde o protokol fungujici na
aplikacni vrstvdfl architektury TCP/IP'E' byva nejvice pouzivan pti prohlizeni
webu, lze ho vSak pouzit pro komunikaci jakékoliv sluzby pouzivajici TCP
pakety. P onion routingu neprobihd komunikace se serverem naprimo, ale
prostiednictvim nékolika uzlt na siti za pouziti nékolika vrstev kryptografie.
Na zakladé prirovnani tohoto vrstveni ke slupkam cibule ziskal onion routing
svij nézev a The Tor Project tento motiv pouziva i ve svém logu (obrazek

101

TorProject.org

Obrazek 1.3: Motiv cibule v logu The Tor Project [2]

13Paket je blok dat prendSeny po siti, ktery ma danou maximélni velikost a kromé
uzivatelskych dat obsahuje i informace slouzici k jeho doruceni. V bézném zivoté ho je
mozné prirovnat k dopisu.

1\ letadata jsou tzv. ,data o datech®. Jedns se o informace, které se k danym datim
vztahuji. V pripadé pakett se jedna o smérovaci informace slouzici ke korektnimu doruceni
prijemci.

15 Aplikaéni vrstva je tvofena mnozinou protokold a sluzeb poskytujici aplikacim piistup
ke komunikaci po siti.

TCP/IP je rodina protokolfi, které jsou zakladnimi kameny fungovéni sitového prenosu.
étyfmi vrstvami modelu TCP/IP jsou aplika¢ni, transportni, sitové a fyzicka.
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1.2.2.2 Princip fungovani onion routingu

Nize je popsan zakladni princip fungovani onion routingu pii pristupu na
standardni webovy server na clearnetu:

1. Nejdrive si klient na siti vybere nékolik uzli, které jsou v pripadé Toru

tFi. S témito tfemi uzly si vymeéni sifrovaci klice, které budou pouzivany
k Sifrovani a deSifrovani zprav. Uloha viech ti{ uzli je stejna, a sice
desifrovani a preposilani dat dal. Klient odesilana data vytvorenymi klici
zaSifruje, neboli je ,,obali“ do nékolika vrstev viz. obrazek

Router A Key

Router B Key
Router C Key

Message

Destinati
A .
»

Obrazek 1.4: Zprava postupné zaSifrovanad tremi riznymi klici, kdy kazdy
z uzli zna pouze jeden z nich [3]

Trojnasobné zasifrovanou zpravu klient odesle prvnimu z uzld,
oznacovanému jako entry guard. Ten pomoci svého klice zpravu
Castecné rozsifruje a zjisti tim i adresu uzlu dalsiho v poradi, kterému
stale jesté dvakrat zasifrovanou zpravu preposle.

Nasledujici uzel se nazyva middle relay, jelikoz jde o prostiredniho
z uzli. Ten s obdrZenou zpravou udéld to samé, ¢imz opét ziska adresu
dalstho uzlu, kterému preposle nyni jiz jen jednim klicem zasSifrovanou
Zpravu.

Poslednim z Tor uzli je exit relay, ktery ze zpravy po jejim obdrzeni
»sloupne* posledni vrstvu kryptografie. Rozsifrovanim takto ziskal stan-
dardni paket, ktery nyni odesle na server.

Predédni odpovédi od serveru klientovi probiha na stejném principu,
pouze v opa¢ném chodu. Poté, co exit relay od serveru obdrzi odpovéd,
zasifruje ji svym klicem a vrati middle relayi. Ten provede totéz a preda
odpovéd entry guardu, ktery ji zaSifruje potfeti a koneéné vrati klientovi.

Takové propojeni uzla se nazyva Tor circuit —,, obvod*, kterym ,, protéka“

komunikace od klienta az k serveru (obrazek .
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Entry guard  _ Encrypted by Tor

— ==« NoOt encrypted by Tor
ﬂ z& Yp Y
= =
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Obréazek 1.5: Uzly Tor sité plnici tlohy jednotlivych ¢ldankt Tor circuitu [4]

Adresy uzla Tor sité jsou pro jeji funkénost verejné dostupné. Toho mohou
vyuzit poskytovatelé internetu, kteri si preji internet cenzurovat, a komunikaci
s témito adresami blokovat. Z toho divodu existuje i specidlni druh uzli, a to
bridge relaye, jejichz adresy nejsou zverejnovany a jejich blokovani je tedy
tezsi.

I pfes pouziti bridge je ale mozné Tor detekovat analyzou datového toku,
coz se nékterym cenzorum dari. Z toho divodu byva navic pouzita obfuskacﬂ
datového toku, kterd v pripadé Toru nese nézev pluggable transports [23].

1.2.2.3 Vlastnosti protokolu

7 popsaného principu fungovani onion routingu vyplyva pri jeho pouziti
nékolik vlastnosti:

e Entry guard zna adresu klienta, ale nezna obsah zpravy, ani adresu
serveru, ke kterému se klient pripojuje.

e Middle relay nezna adresu klienta, obsah zpravy, ani adresu serveru.
e Exit relay zna adresu serveru a pokud neni pouzito sifrované spojeni,

pak i obsah zpriavy. Nezna vsak adresu klienta, vi pouze, ze nékdo ze
Tor sité se serverem komunikuje.

17Obfuskace je technika, kterd mé, za cil ztizit Gitelnost. Typickym piikladem je obfuskace
zdrojového kédu provadéna za icelem chranéni know-how.

13
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e Entry guard ani middle relay nevédi, kolikatym uzlem v poradi jsou,
tedy kolika kli¢i je jesté zprava zaSifrovana. Komunikace mezi klientem
a entry guardem se totiz od té mezi entry guardem a middle relayem
v ni¢em nelisi. Entry guard tak nevi, zda stroj, od kterého pozadavek
prisel, je pfimo uzivatel Toru, ¢i pouze jeden z uzlt.

e Jelikoz je seznam uzli sité Tor vefejny a protokol komunikuje na
specialnim portu, poskytovatel internetového pripojeni vi, ze klient ko-
munikuje po siti Tor. Nevi vsak s kym ani co je obsahem komunikace.

e Podobné tomu je v pripadé serveru. On i jeho poskytovatel interne-
tového pripojeni diky vefejnému seznamu uzli muze zjistit, Zze s nim
komunikuje nékdo z Tor sité, ale nevi kdo. Pokud prenos neni Sifrovan
jesté pomoci SSL, zna i obsah zprav.

e 7 pohledu serveru se zda, ze s nim komunikuje exit relay, ale skutec¢ny
klient byva zpravidla tisice kilometri daleko.

Dalsim dusledkem navrhu fungovani Toru je delsi doba odezvy a nizsi
rychlost prenosu oproti ekvivalentn{ primé komunikaci. Divodid je hned
nékolik:

e Namisto jednoho pozadavku na server a jedné odpovédi klientovi se kviili
tfem prostfedniktim zvysi jejich pocet na ¢tyrnasobek.

e Protoze jsou casto vybrané uzly rozesety po zemékouli, kazdy datovy
prenos trva dlouhou dobu.

e Sit funguje na principu solidarity zprostfedkujicich uzl, bez naroku na
odménu. Kvalita jejich pripojeni tedy nemusi byt dostatecna.

o Kazdy uzel miize obstaravat az tisice spojeni, diky tomu nemusi zvladat
obslouzit pozadavky dostatecné rychle.

e Sifrovanim a desifrovanim se zvysuje rezie.

1.2.3 Onion services

Jak jiz bylo zminéno, skryté sluzby fungujici na siti Tor se nazyvajl onion
services. Zpravidla se jedna o webové stranky, které jsou umisténé na ser-
verech, u kterych je z rtiznych divodd treba, aby jejich poloha byla nevy-
stopovatelnd a aby komunikace s nimi byla neblokovatelna. Z toho divodu
komunikuji s okolim pouze prostfednictvim Toru. Vytvoreni takové sluzby je
pomérné snadné a primocaré a staci k nému pouze instalace Toru a standardni
webovy server. Jednoduchy navod k jejimu zprovoznéni poskytuje Tor Project
na adrese https://www.torproject.org/docs/tor-onion-service.html.en.
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1.2. Tor

1.2.3.1 Onion adresy

Pro pripojeni ke skryté sluzbé musi uzivatel znat jeji adresu. Ta mé typicky
16 znaku (56 v pripadé 3. verze protokoh@, za kterymi nésleduje koncovka
.oniorEyI, na zakladé ¢ehoz se pro ni vzil také ndzev onion adresa.

Onion adresy skrytych sluzeb jsou odvozeny z jejich vygenerovanych
vefejnych kli¢t. Z toho ditvodu typicky vypadaji jako nic nefikajici zmét
znaki. Prikladem je adresa suw7/isz7wqzpmgu.onion, kterd whistleblowerim
slouzi k nahlasovani na WikiLeaks [26], nebo lchudifyeqgm4ldjj.onion, coz je
adresa trzisté Dream Market.

Vygenerovanim velkého mnozstvi adres je mozné nalézt takovou, kterd
bude z ¢asti davat smysl a bude tak snize zapamatovatelna. Takovou adresu
pouzivé naptiklad Facebook (facebookcorewwwi.onion, ziizeno r. 2014 [27])
nebo New York Times (nytimes3zbfgragh.onion, ziizeno r. 2017 [28]).

1.2.3.2 Pripojeni ke skryté sluzbé

vvvvvv

tovému serveru. Z divodu jeho utajeni neni klientovi jeho IP adresa znama.
Navazani spojeni je feseno pomoci distribuované databdze, tzv. introduction
pointd a randevous pointu, ke kterému je klient i server pripojen kazdy
svym vlastnim Tor circuitem a ktery pak zprostiedkovava jejich komunikaci
[5]. Mezi klientem a serverem je tak diky pouziti dvou Tor circuiti a jed-
noho randevous pointu sedm uzli sité Tor. Oba dva spolu diky tomu mohou
komunikovat, aniz by jeden z nich znal identitu toho druhého. Detailni popis
navazani spojeni je zvefejnén na webu Tor Projectu, ze kterého je pro ilustraci
prevzat i obrazek

18V 245 2017 byla vydéna nové verze protokolu, kterd pouzivd adresy o 56 znacich a
prindsi vylepSeni v oblasti bezpecnosti [24].

9Koncovka .onion slouzi k oznaceni, Ze se jedni o adresu sité Tor. V roce 2015 byla
oficidlné uznana jako doménové jméno pro specidlni pouziti [25].
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Obrazek 1.6: Navazané spojeni mezi klientem (Alice) a serverem hostujicim
skrytou sluzbu sité Tor (Bob) [5]

1.2.4 Pf¥istup na sit Tor

Existuje nékolik zptisobil, jak lze sit Tor pouzivat, s é¢imZ souviseji i zptisoby,
jak se k ni pripojit. Vétsina uzivatel se k Toru patrné pripojuje za icelem
prohlizeni webovych stranek, jak uz surface webu, tak i dark webu, k ¢emuz
je nejlepsi nastroj bezpochyby webovy prohlize¢. Jeho pouziti ale neni vhodné
pro automatické zpracovani, kdy je zapotiebi programového pristupu. V této
sekci jsou proto hlavni zptsoby pripojeni k siti Tor shrnuty.

1.2.4.1 SOCKS proxy

Zakladnim zpusobem, jak se k siti Tor pripojit a pouzivat ji, je prostfednictvim
SOCKS proxy. Socket Secure neboli SOCKS proxy se od HTTP proxy lisi
tim, Ze podporuje i jiny siftovy provoz nez jen HT'TP a je ji tak mozné pouzit
i pro jiny sitovy provoz, neZ jen pro prochdzeni webu [29].

Tor pfi svém spusténi takovou prory automaticky wvytvori. Pro
pfesmérovani sitového provozu pies Tor pak uZivateli sta¢i v aplikaci pod-
porujici SOCKS pouziti proxy nastavit.

Takto Ize nastavit napriklad i webovy prohlize¢, ktery pak bude komu-
nikovat ptres Tor. Pro opravdu anonymni prohlizeni internetu toto tfeseni ale
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neni prilis vhodné, jelikoz bézné prohlizece casto umoznuji odhaleni identity
uzivatele i pfi pouziti Toru. Proto je jeho autory doporucovéano pouzit Tor
Browser, ktery je k prohlizeni webu pres Tor primo vyvinut.

1.2.4.2 Tor Browser

Nejbéznéjsim zptsobem pripojeni k siti Tor je jiz zminény Tor Browser, coz
je webovy prohlize¢ vyvijeny The Tor Projectem specidlné k tomuto ucelu.
Jeho pouziti je velmi snadné, protoze standardné neni tfeba nijak konfigurovat.
Neni dokonce nutnd ani jeho instalace, coz z néj déla idedlni nastroj pro pouziti
v mnoha situacich i bez spravcovského opravnéni k pouzivanému systému.

Tor Browser je postaveny na prohlize¢i Firefox, do kterého je Tor inte-
grovan spolu s dalsimi néstroji pro zvyseni bezpecnosti pri prohlizeni webu.
Déle je Tor Browser nakonfigurovan tak, aby minimalizoval moznost identifi-
kace pomoci tzv. fingerprintingu.

Fingerprinting je technika identifikovani prohlizece na zakladé infor-
maci, které poskytne webové strance, na kterou uzivatel pristupuje. Jednd
se napriklad o informace o opera¢nim systému, jazykovém nastaveni, verzi
prohlize¢e a jeho nastaveni [30]. Kombinaci téchto informaci lze od béznych
prohlizec¢t ziskat i kolem 20 bita identifikujici informace, ¢imz se zarizeni
stava jedineénym priameérné mezi milionem dalSich. Tor Browser mnozstvi po-
skytované identifikujici informace snizuje zhruba na 6,5 bitu, ¢imz se stava
jedineénym v prumeéru pouze mezi zhruba 90 dalsimi zarizenimi a dramaticky
tak snizuje moznost sledovani.

1.2.4.3 Stem

Stem je knihovna pro programovaci jazyk Python, pomoci které je mozné Tor
ovladat. To je uzitec¢né predevsim pro automatizované tikony, napiiklad jeho
start, zménu pouzivaného Tor circuitu, pristup na stranku a podobné [31].

1.2.4.4 Orchid

Orchid je implementace Toru v jazyce Java. Jeji soucasti je kromé Tor klienta
i knihovna, kterd mtze byt pouzita pro integrovani Toru piimo do vyvijené
aplikace. Jde o otevieny software, ktery je souc¢dsti projektu Subgraph OS [32].

1.2.4.5 Torsocks

Pomoci Torsocks je mozné obalit libovolnou aplikaci, kterd pouziva SOCKS
protokol, a smérovat tak jeji sifovy provoz skrz sit Tor. To je obzvlasté
uziteéné, kdyz aplikace neumoznuje nastavit proxy, pres kterou ma komuni-
kovat. Pri spousténi zvolené aplikace ji staci spustit jako parametr programu
torsocks, tedy napt. torsocks telnet pro spusténi telnetu komunikujiciho pres
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Tor. Takové obaleni a presmérovani pres Tor se také oznacuje jako torifikace
[33].

1.2.4.6 Tor2web

Tor2web je webova sluzba umoznujici pristupovat na onion services i
z prostredi clearnetu. Pro pristup na ni stac¢i v bézném webovém prohlizeci
za koncovku .onion pfipojit jesté .to [34]. Z adresy skryté sluzby se tak
stane doména tretiho fddu na doméné onion.to, ktera patri pravé sluzbé
Tor2web a plni funkci prozy serveru. Zminény Dream Market je tedy jejim
prostrednictvim mozné zobrazit na adrese lchudifyeqm4ldjj.onion.tﬂ

Tor2web neni jedind sluzba svého druhu, jevi se vsak jako nejstabilnéjsi a
nejtransparentnéjsi ze vsech podobnych. Pouzivanim takovych sluzeb uzivatel
za své pohodli vzdy obétuje bezpecnost, coz je nutné mit na zieteli a pouzivat
je adekvatneé jejich riziku. Navic, ackoliv se takovy pristup ke skrytgm sluzbdm
muze zdat pohodlny, odezva byva prilis dlouha a pro zasilani vice pozadavki
tak nejsou sluzby tohoto druhu prilis vhodné.

1.2.5 Dalsi projekty Toru

Dalsimi uzitecnymi nastroji fungujicimi na zakladé Toru jsou napriklad:

e Tails, celym nazvem The Amnesic Incognito Live System, je operacni
systém s integrovanym Torem. Systém je spoustény z vyjimatelného
média a nezanechava po sobé zadné stopy.

e Tor Messenger je zabezpecena Sifrovaci klient, jehoz komunikace
probihé skrz Tor.

e Orbot je Tor klient pro platformu Android vytvarejici proxy a
umoznujici pouzit Tor jako VPN.

e Orlib je Android knihovna pro integraci Toru do Android aplikaci [35].

20Funkén{ k 28. 3. 2018

18



KAPITOLA 2

Analyza a navrh systému

Tato kapitola obsahuje navrh systému a analyzu projektu jeho implementace
a nasazeni. Analyticka ¢ast se zabyva pozadavky, piinosy, riziky a finanéni
strankou projektu, stejné tak jako existujicimi resenimi pro sbér dat, zejména
v prostfedi darknetu. Déle je navrzena architektura systému jsou popsany
funkce jeho jednotlivych komponent.

2.1 Popis a vymezeni projektu

Cilem projektu je navrh a vyvoj systému pro monitorovani market na dark-
netu. Systém je poptavan sekci kybernetické kriminality spadajici pod
Narodni centralu proti organizovanému zloc¢inu SKPV Policie CR.
Ta si od néj slibuje pomoc pri objasnovani a potirani ilegdlni ¢innosti na in-
ternetu.

Policii CR by mél systém slouzit k ziskavani informaci o nabidce zbozi,
které je na darknetu momentalné dostupné. Bude diky nému mit prehled
napiiklad o tom, jaké druhy drog jsou aktudlné nejvice nabizeny nebo jaka
je pribliznéd cena ruzného ilegalniho zbozi na ¢erném trhu. Déle muze systém
pomoci pri spojovani prodejcil a jimi nabizenym zbozim.

Ackoliv by bylo mozné polemizovat, ze projekt muze PCR usetfit vydaje
spojené s prohledavanim marketl jejimi pracovniky, je na projekt pohlizeno
jako na neziskovy.

2.1.1 Pozadavky na systém

Jak ndzev napovid4, jadro systému m4 zajisfovat monitorovani, tedy sledovani
darknetovich obchodi. Zakladni funkcionalitou v tomto smyslu je schopnost
pripojit se k darknetu a stdhnout nestrukturovand data o nabizeném sorti-
mentu z webovych stranek obchodt. Tato data by nasledné méla byt trans-
formovana do strukturovanych dat, ve kterych bude mozné vyhledavat.
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2. ANALYZA A NAVRH SYSTEMU

Dalsim aspektem zminéného monitorovani je opakované stahovani dat a
sledovani zmén, jako napriklad nové nabidky zbozi, zména jeho ceny ¢i
jinych parametrii. O téchto zménach by mél umét uzivatele notifikovat, napft.
prostiednictvim e-mailu nebo jiné komponenty systému urc¢ené k informovani
o déni na sledovaném trhu.

2.1.1.1 Funkéni pozadavky
Systém bude umét:
e pripojit se k obchodtm;

e stahnout strénky se zbozfm, wvyparsovaf’] z nich data a ta ulozit do
databéze;

e vyhleddvat v ziskanych datech;
e opakované stahovat data a aktualizovat je v databézi;

e notifikovat uzivatele o zménach.

2.1.1.2 Nefunkéni pozadavky
Systém bude:

e modularni,

e multiplatformni,

e uzivatelsky privétivy.

2.2 Prinosy projektu pro Policii CR

Jak jiz bylo uvedeno, projekt nebude realizovan za tcelem zisku, veskéré jeho
piinosy jsou tedy nefinan¢niho charakteru. Hlavni piinosy projektu pro PCR
jsou:

e Systém pomuze zmapovat situaci na darknetovych marketech, umozni
ziskat:
— prehled o prodavaném zbozi,
— prehled o cené a dalsich parametrech,

— informace o prodejcich, jako je pocet nabizeného zbozi a doba
pusobeni [36].

21Parsovéani je extrakce dat z nestrukturovaného textu pomoci definovanych pravidel.
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Systém poskytne Cerstvé informace o zménich ve zbozi:

— notifikacemi muze upozornit na nové druhy drog, podvodu ¢i na
unik dat.

Systém muze pomoci v boji proti nelegadlnim aktivitdm a zbozi:
— pri spojovani zbozi s jeho prodejci,

— pri celnich kontrolach.

Ziskana data bude mozné pouzit pro statistické ucely.

Pokud pouzivani systému prinese vysledky muze tak prispét ke zvyseni
reputace PCR.

2.3 Rizika projektu

Fakt, Ze se jedna o projekt pro verejny sektor s sebou prinasi néktera specifika.
Tim hlavnim je financovéni, v praxi totiz naptiklad plati, ze pri soutézeni
verejné zakazky je hlavnim kritériem co nejnizsi cena. To se mnohdy zakonité
podepiSe na kvalité zpracovani, at uz se jedna o projekt z libovolného oboru.
V pripadé navrhovaného systému tedy miize nastat problém pii prilis vysoké
cené projektu nebo naptiklad pfi financovani jeho dalsim rozvoje a udrzby.

Rizikem pro projekt je také Spatny navrh architektury, kterou bude
nutné z néjakého divodu ménit v pribéhu projektu. Opatrenim pro jeho
snizeni je peclivy navrh a dostatecnd rezerva v harmonogramu projektu na
pripadné zmény.

Dalsim rizikem, které mize nastat, je aktivni blokovani systému ze
strany markett. Protoze se pri sbéru dat chovani systému bude zdkonité
lisit od chovani bézného uzivatele (uzivatelé typicky stravi na jednotlivych
strankdch urcity ¢as ¢tenim a neprohlizeji velké mnozstvi stranek), mohou
toto markety detekovat. Protoze neni v jejich zajmu poustét na své weby
roboty (at uz kvili ochrané svych uzivatelti nebo pro zabranéni zbytecného
vytéZovani serveri), je mozné, ze se je budou snazit blokovat. Blokovani by
prineslo dalsi finanéni naklady pro vyvoj mechanizmii k jeho obchazeni.

Rizikem, které by znamenalo dalsi ndklady, jsou i ¢asté zmény struk-
tury marketu na kterém by systém jiz fungoval. V pfipadé, zZe na marketu
probéhne zména ve strukture stranky, bude nutné upravit i zptisob parsovani
informaci. Protoze ale markety historicky ménily strukturu webu velmi ziidka,
je toto riziko nizké.

Protoze bude systém zavisly na sluzbé treti strany pri feseni CAPTCHA
ochrany, je nutné uvazovat situaci, kdy tato sluzba prestane fungovat. V tom
ptripadé bude nutné za sluzbu sehnat nahradu. Podobny problém by nastal
v pripadé, ze by market implementoval lepsi ochranu nez pouze opisovani
obréazku, kterou by externi sluzba neuméla vytesit.
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2. ANALYZA A NAVRH SYSTEMU

2.4 Harmonogram projektu

Byl stanoven harmonogram projektu (obrazek zacinajici po fazi navrhu.
Harmonogram ma slouzit hlavné jako podpurny nastroj pro analyzu naklada
na projekt, pocitd proto se 40 hodinovym pracovnim tydnem a neberou
se v uvahu zadné dny volna. Harmonogram také neni vztazen k zadnému
konkrétnimu datu zahajeni.

rok
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11. tyden
12. tyden
13. tyden
14. tyden
16. tyden
17. tyden

Faze projektu

Piiprava ..
Implementace

5.

Testovani

Nasazeni

Obréazek 2.1: Harmonogram projektu

2.4.1 Priprava

Ptipravna faze bude trvat 2 tydny a jednotlivi pracovnici se béhem ni budou
seznamovat s projektem samotnym a s technologiemi, které v ném budou
pouzity. Dale bude faze slouzit jako prostor pro pripadné zmény ¢i upresnéni
v navrhu.

2.4.2 Implementace

V pribéhu implementacni fize bude probihat hlavni vyvoj systému. Imple-
mentace je planovana na 10 tydnt. V piipadé, ze bude implementace spét ke
konci drive, bude mozné zalit systém c¢astecné testovat v jejim pribéhu.

2.4.3 Testovani

Béhem testovani bude spustén pilotni provoz systému. Systém bude v této fazi
testovan na 2 nejvétsich marketech a sbér dat bude prizpisoben tak, aby byl co
nejrychlejsi, ale aby se zaroven minimalizovalo blokovani markety. Testovani
je planovéano na 4 tydny.

2.4.4 Nasazeni

Nasazeni je findlni fazi projektu a je v ném zahrnut provoz systému do 5 let od
spusténi. Béhem téchto péti let bude systém podléhat idrzbé a rozvoji podle
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aktualnich potteb. Zakladem v tomto ohledu bude tprava konfigurace pro
ziskavani dat pri zméné struktury marketti a vyvoj modult pro nové markety,
které se objevi na trhu.

2.5 Projektové role

Pro realizaci projektu bude zapottfebi obsadit nékolik roli projektového tymu.
Mapovani jednotlivych roli na fiaze projektu ve kterych je nutné, aby byli
piitomni je zndzornéno v tabulce 2.1]spolu s jejich po¢tem a hodinovou mzdou.
Féze projektu jsou oznaceny jejich pocateénimi pismeny.

Tabulka 2.1: Projektové role, jejich mapovani na jednotlivé faze projektu a
hodinova mzda

Role Pocet | Faze projektu | Hodinova mzda
Projektovy manazer | 1 P, I, T 400 Ke¢
Vyvojar 2 P 1 300 K¢
DevOps inZenyif*”| 1 P,I, TN 400 K¢
Tester 1 T 200 K¢

2.6 Analyza nakladua

V této sekci jsou stanoveny naklady na systém, které jsou rozdéleny dle jejich
charakteru na naklady na vyvoj, provoz, tidrzbu a rozvoj. Z téchto tdaju
jsou dale vypocitany celkové ndklady na vlastnictvi (TCO).

2.6.1 Naklady na vyvoj

Néklady na vyvoj systému zahrnuji lidské naklady vynalozené od zahajeni
projektu do dokonceni jeho testovani a jsou vycislené v tabulce

Tabulka 2.2: Lidské naklady na vyvoj projektu

Tymova role Pocet MDI@ Sazba na MD | Suma
Projektovy manazer | 80 3 200 K¢ 256 000 K¢
Vyvojari 180 2 400 K¢ 432 000 K¢
DevOps 80 3 200 K¢ 256 000 K¢
Tester 20 1 600 K¢ 32 000 K¢
Celkem 976 000 K¢

2.6.2 Naklady na provoz

Provozni naklady v sobé zahrnuji nadklady vynalozené na béh systému béhem
testovaci faze a fize nasazen{ systému v béZném provozu na 5 let. Pii zjisfovani
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téchto nakladtd hraje velkou roli, zda systém pobézi lokdlné nebo v cloudu.
Pro snizeni nakladt se poc¢ita s vyuzitim bezplatného softwaru, do nédkladi na
provoz tedy nejsou zahrnuty zadné licence na software. Stejné tak do nakladf
neni zahrnuta cena sluzby pro reSseni CAPTCHA, protoze je zanedbatelna.

2.6.2.1 Lokalni nasazeni

Kdyz systém bézi lokalné, znamenda to, ze veskerd infrastruktura, na které
systém bézi, je ve vlastnictvi a pod kontrolou spole¢nosti, kterd systém pro-
vozuje.

Hlavni, ¢asto uvddénou vyhodou provozovani systému lokdlné, je kontrola
nad daty, se kterymi systém pracuje. Stinnou strankou tohoto feseni jsou
néklady ve formé nakupu hardware a jeho spravy a udrzby. Nakup hardware
je také nutné dimenzovat odpovidajicim zpusobem s vyhledem do budoucna
a s ohledem na zastarani komponent. Standardné se tedy hardware kupuje
spise vykonnéjsi, aby néjakou dobu ,,vydrzel. Vycet jednorazovych nakladu
pro lokalni nasazeni navrhovaného systému je v tabulce ro¢ni naklady pak
v tabulce 2.4

Tabulka 2.3: Jednorazové néklady na lokalni nasazeni systému

Polozka Naklady
Server - 4x CPU, 32 GB RAM 40 000 K¢
Diskové pole - 4 TB 15 000 K¢
Instalace serveru 2 400 K¢
Nasazeni systému 6 400 K¢
Celkem 63 800 K¢

Tabulka 2.4: Ro¢ni néklady na provoz systému lokalné

Polozka Naklady
Administrace serveru 2 h/tydné 41 600 K¢
Konektivita 1 200 K¢
Elektricka energie 4 200 Ke¢
Celkem 47 000 K¢

2.6.2.2 Nasazeni v cloudu

Nasazeni systému do cloudu znamend prondjem vypocetnich prostiedki od
jednoho z poskytovateld cloudovych Teseni a provozovani systému u néj.

To prinasi radu vyhod, mezi které patii predevsim zasadni snizeni
vstupnich nakladi prfi porizovani a instalaci infrastruktury, snadnd
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§kdlovatelnosﬂ a presnéjsi vypocet nakladi na provoz. Nevyhodou je, ze nad
systémem a jeho daty neni piimé kontrola, coz muze byt problém pii praci
s citlivymi daty. Zde je ale na misté zvazit, zda poskytovatelé cloudu, kteri
do zabezpeceni investuji ohromné prostiredky, nedokdzi nakonec data ochranit
lépe, nez jejich zdkaznici s o mnoho mensim rozpoctem.

Srovnéani prednich hracd na trhu v tomto odvétvi podle spole¢nosti Gartner
je znazornéno na obrazku 7 néj vyplyva, ze témi nejvyspélejsimi jsou
Amazon Web Services, Microsoft Azure a Google Cloud Platform.
Proto je pri vypoctu nakladu vychazeno z jejich cenovych modeli. Protoze pro
provoz systému v cloudu neni tieba zadnych investic na zakoupeni hardware,
jednorazové naklady pro jeho nasazeni v tomto piipadé sestavaji jen z lidské
préace. Ta byla stejné jako pti lokdlnim nasazeni stanovena na 6 400 Ké. Ceny
ro¢niho provozu systému na jednotlivych platformach jsou pak porovnany
v tabulce 2.5

Tabulka 2.5: Srovnani ro¢nich ndkladi pro provoz systému v cloudu u jednot-
livych poskytovatelt

Polozka Amazon Microsoft | Google
Web Azure Cloud
Services Platform

Virtualni server - 4 CPU, | 4,90 K¢ 3,26 K¢ 3,64 K¢

16 GB RAM (hodinova sazba)

Celkem ro¢né (8760 h) 42 924 K¢ | 28 558 K¢ | 31 886 K¢

26Skalovatelnosti se rozumi moznost pruzné prizptsobovat vykon systému aktualnim

potfebam.

25



2. ANALYZA A NAVRH SYSTEMU

Amazon Web Services
o
Microsoft
o
[ ]
Google
Virtustream = Alibaba Cloud
o
CenturyLink IBM
Rackspace °
= Joyent @ L o o
é o @ Interoute ® Oracle
> Skytap .
[} Fujitsu
2 o
> NTT Communications
=
—
o
<
COMPLETENESS OF VISION As of June 2017

Obrazek 2.2: Srovnani prednich hrac¢t v oblasti cloudovych platforem dle
spole¢nosti Gartner [6]

2.6.3 Naklady na tdrzbu a rozvoj

Béhem doby provozu systému miuze byt nutna jeho tiprava. Jednim z divodu
miuze byt nutnost opravy scrapovaci ¢asti systému z divodu zmény ve
strukture marketu nebo ve zpusobu prihlasovani. Ddle muze nastat potieba
systém rozvijet o nové funkcionality. Jako v kazdém systému bude navic pro
jeho spravnou funkénost a moznost rozvoje nutné provadét udrzbu formou
aktualizaci jednotlivych komponent.

Tyto prace na systému bude standardné provadét DevOps inzenyr,
potazmo vyvojar. V pripadé vétsitho zdsahu a nutnosti koordinace se tprav
systému zucastni i projektovy manazer s pripadnym vétsim projektovym
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tymem. Na ddrzbu a rozvoj bude ro¢né vyhrazeno 100 000 K¢, coz pokryva
priblizné 30 man-daya prace DevOps inzenyra. Velké zasahy bude nutné resit
navysenim rozpoctu.

2.6.4 Total cost of ownership

Total cost of ownership (TCO) se do ceského jazyka preklada jako , celkové
naklady na vlastnictvi“, jde tedy o souhrn vsech nédkladi vynaloZenych k tomu,
aby byl systém funkéni a v provozu. Tento tudaj je ze své podstaty velmi
dilezitym pri rozhodovani o realizaci projektu.

Srovnani TCO pii provozu systému lokdlné a v cloudu dle poctu let
vyuzivani systému je zaznamenané v tabulce 2.6] a zndzornéné v grafu na
obréazku Z obojiho je vidét, ze zpusob provozu méa na celkové naklady
vzhledem k ostatnim polozkdm pomérné nizky vliv. Pii stanovovani pro-
voznich nakladia byl vSak uvazovan provoz 24/7/365, ktery bude ziejmé realné
o mnoho nizsi. Z toho divodu budou skutecné ndklady za cloudové feseni
vyrazné nizsi, jelikoz vétsina velkych cloudovych platforem nabizi i¢tovani po
minuté nebo podobné kratkych ¢asovych tsecich.

2 000 000 T
1 800 000 K&
1 600 000 K¢
1400 000 Keé
% 1200 000 Ke
= 1000 000 Ké
S 500 000 Ke
600 000 K¢
400 000 Ké
00 000 1
)1

1 2 3 4
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Doba pouzivani (roky)

=== okalnl provoz  ==@==Provoz v cloudu

Obrazek 2.3: Srovnani TCO pfti provozu systému lokalné a v cloudu v zavislosti
na poctu let jeho pouzivani
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Tabulka 2.6: Srovnani TCO pfi provozu systému lokélné a v cloudu dle poctu
let jeho pouzivani

Druh nakladua

Lokalni provoz

Provoz v cloudu

Vyvoj systému 976 000 K¢ 976 000 K¢
Nasazeni systému 63 800 K¢ 6 400 K¢
Roéni provoz systému 47 000 K¢ 34 456 K@
Roé¢ni tdrzba a rozvoj 100 000 K¢ 100 000 K¢

TCO na 1 rok

1 186 800 K¢

1116 856 K¢

TCO na 2 roky

1 333 800 K¢

1 251 312 K¢

TCO na 3 roky

1 480 800 K¢

1 385 768 K¢

TCO na 4 roky

1 627 800 K¢

1 520 224 K¢

TCO na 5 let

1 774 800 K¢

1 654 680 Kc¢

Z vyse uvedeného vychazi z hlediska nakladt nasazeni systému do cloudu
jako vyhodnéjsi varianta. V pfipadé jeho provozu Policii CR by ale presto
bylo nutné, aby systém bézel lokalné. Dle vyjadieni zastupcu PCR totiz musf
mit policie data pod kontrolou, prestoze se jedna pouze o monitorovani treti
strany.

2.7 Metriky pro méreni tispésnosti projektu

Projekt lze zpravidla oznacit za Uspésny v pripadé, ze jsou naplnény vsechny
jeho cile. Protoze takové cile mohou byt obtizné méritelné, je vhodné stanovit
metriky, které Ize kvantitativné ohodnotit, a urcit hodnoty pozadované pro
to, aby bylo projekt mozné oznacit za spésny.

Pro potfeby posouzeni tspésnosti projektu monitorovaciho systému byly
metriky stanoveny dle tabulky

Tabulka 2.7: Metriky pro méreni tispésnosti projektu

Pozadovana
hodnota
Podil zpracovanych polozek vudi celkovému pocétu polozek | > 50 %

na marketu

Mérena metrika

Doba funkénosti systému bez potieby zasahu > 1 mésic
Pocet relevantnich dat > 80 %
Skute¢na pracnost nakonfigurovani systému pro sledovani | < 3 MD
nového marketu

Skuteéna pracnost upravy konfigurace v pripadé zmény na | < 2 MD
marketu

Prekroceni planovaného rozpoctu na vyvoj <10 %
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2.8 Analyza struktury weba darknetovych
obchodt

Tato sekce obsahuje analyzu struktury marketu a vendor shoptu na darknetu,
které budou souhrné oznacovany jako darknetové obchody.

Skryté sluzby jsou vétSinou jednoduché, bez mnozstvi grafickych prvka
a efektl, které by zbyteéné zpomalovaly uz tak pomérné pomaly prenos dat
na Toru. To plati i o darknetovych obchodech. Jejich webové stranky jsou
orientované hlavné na funkcénost a zabezpeceni.

2.8.1 Markety

Jak bylo naznaceno v sekci darknetové markety se v mnohém podobaji
svym protéjskum na clearnetu. Market slouzi jako misto pro zverejnovani zbozi
a sluzeb prodejci a poskytuje mechanizmy k jejich prodeji. V sortimentu je
vétsinou mozné vyhledavat a byva rozdéleny do kategorii, podle kterych ho
lze filtrovat.

Kazda polozka ma typicky dva zpusoby zobrazeni. Jednim z nich je jeji
informace. Druhym zptisobem zobrazeni je jeji detail, kdy je zobrazen cely
popis zbozi, ktery je ¢asto doplnén recenzemi o jeho prodejci.

Na detailu konkrétni polozky je standardné mozné zbozi vlozit do
ndkupniho kosiku a posléze ho zakoupit. Jako platidlo se zpravidla pouzivaji
kryptomeény jako jsou Bitcoin, Monero nebo Bitcoin Cash. Pro platbu se
pouziva jejich zustatek na uzivatelové Gctu na marketu, ktery si tedy musi
nejdrive nabit. Markety ¢asto nabizi platbu pomoci escrow, kdy jsou penize
do potvrzeni prijeti zbozi zakaznikem drzeny marketem.

Diky integrovanému platebnimu systému a systému recenzi je tedy pro
nakup na marketu nutné, aby byl uzivatel prihlasen ke svému uzivatelskému
uctu. Vétsina marketh dokonce pozaduje prihldseni uz pred moznosti
prohlizeni zbozi, kdy je béhem néj navic nutné vyplnit CAPTCHA test,
kterym se weby chrani proti pristupu robotl. Zalozeni uzivatelského uctu
vsak byva snadné, pro zachovani anonymity totiz zpravidla staci jen zvolit
uzivatelské jméno a heslo, nebyva vyzadovana ani e-mailovéa adresa.

Velikost sortimentu na téch nejvétsich z marketd se pohybuje v fadech
tisich az desesetitisici polozek. Nize je seznam téch historicky nejpo-
pulérnéjéicﬂ [37]:

29Protoze se bezpetnostni slozky snazi obchodu s ilegdlnim zbozim zamezit a markety
zaviraji (odpojuji a zabavujf jejich servery), seznam z principu ¢asem zastard. Markety bez
poznamky o jejich uzavieni byly na svych adresdch funkéni k datu 1. 4. 2018.
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e Silk Road (uzavren 2013),

e Silk Road 2.0 (uzavren 2014),

e Agora (agorahooawayyfoe.onion, uzavren 2015),

e AlphaBay (pwoah7foabau2pul.onion, uzavren 2017),
e Hansa (hansamkt2rr6nfg3.onion, uzavren 2017),

e Dream Market (lchudifyeqm4ldjj.onion),

o Wallstreet Market (wallstyizjhkrvmg.onion),

e Point Free Market (pointgg344ghbo2s.onion).

2.8.2 Vendor shopy

Vendor shopy jsou obchody, které pochazi pouze od jeho provozovatele, tedy
obdobné, jako v pripadé clearnetovych e-shopu. Nabidka na nich byva oproti
marketim velmi mald, protoze se prodejci vétsinou specializuji na tizkou sku-
pinu zbozi.

Proces prodeje zbozi probiha vétsinou ,,na dobré slovo“, kdy si zakaznik
ujasni s prodejcem objednavku prostfednictvim e-mailové komunikace, odesle
mu domluvenou ¢astku, a prodejce mu nasledné odesle zbozi. Protoze se zpra-
vidla jedna o ilegalni zbozi, byva pravidlem pouzivat pti komunikaci Sifrovani
PGP@ Stejné tomu je i pti komunikaci s prodejci na marketech.

Zd4 se, ze provozovatelé vendor shopu vétsinou nabizeji své zbozi i na mar-
ketech. Sviij vlastni obchod tak ziejmé pouzivaji pouze jako kanal pro prodej
bez provize marketu, pripadné ke vzbuzeni dojmu vérohodnosti a profesiona-
lity. To v kombinaci s malym sortimentem a nizkou frekvenci zmén v nabidce
snizuje motivaci vkladat usili a prostredky do monitorovani vendor shopii.

2.8.3 Analyza Dream Marketu

Dream Market funguje od roku 2013 a se zbozim ¢itajicim vice nez 100 000
polozek aktudlné je nejvétsim z fungujicich darknetovijch marketa. Jeho hlavni
adresa je lchudifyeqm/ldjj.onion, ale v pripadé jeji nefunkénosti je dostupny i
na nékolika dalsich adresach, které jsou uvedeny na jeho webu.

Pro ptistup na Dream market je vyzadovédna registrace a prihlaseni je
chranéno proti pristupu robottt pomoci CAPTCHA. Po prihlaseni je uzivateli
zobrazena nabidka zbozi, které je rozdéleno do kategorii, je jim mozné filtrovat
dle kritérii a vyhleddvat v ném, viz. obrazek Hlavnimi kategoriemi jsou:

30Pretty good privacy, zkracené PGP, je Sifrovaci standard pouzivany hlavné k Sifrovani
e-mailové komunikace.
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digitdlni zbozi,
e drogy,

e drogové prislusenstvi,

sluzby,

ostatni.

Jednotlivé polozky sortimentu marketu jsou zobrazeny v miizce jako mi-
niatury a obsahuji vSechny informace, které jsou pro zakaznika dilezité. Jsou
to:

e nazev zbozi;

e miniatura obrazku;

e cena v méné, kterou je mozné nastavit v uzivatelském profilu;
e uzivatelské jméno prodavajiciho;

e pocet uspésnych transakci a hodnoceni prodavajiciho (¢ast recenzi je
prevzata z ostatnich markett, které si prodavajici sparoval se svym
uctem);

e zemé, ze které prodejce zbozi odesle a do kterych ho dorucuje (miuze
byt dilezité z divodu celnich prohlidek);

e informace o pouziti escrow.

Po kliknuti na polozku je zobrazeno javascrz’ptovdg_j—] okno, obsahujici ty
samé informace a tlacitko pro prechod na stranku s uplnym popisem zbozi.
Toto okno lze preskocit vypnutim javascriptu ve webovém prohlizeci. Klik-
nutim na nazev zbozi se pak uzivatel dostane pifimo na jeho stranku. Tady
se kromé detailnich informaci o produktu nalézaji i recenze prodavajiciho, a
koneéné i tlacitko pro vlozeni do ndkupniho kosiku, spolu s vybérem kryp-
tomény, ve které si uzivatel preje zaplatit.

31 Javascript je programovaci jazyk hojné pouzivany na webovych strankich, ¢asto pro
dynamické zobrazovani obsahu nebo pro ovladani prvku stranky.
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2.8.4 Analyza Wallstreet Marketu

Wallstreet Market je oproti Dream Marketu co do poctu zverejnénych
nabidek radové mensi, v dobé psani prace jich bylo pouze lehce pres 8 000.
Dalsimi zajimavymi ¢isly, kterd market zverejnuje je 2 800 prodejct a 362 000
zakaznikt. Ve srovnani s Dream Marketem pusobi Wallstreet Market mo-
dernéjsim dojmem, protoze je postaveny na Bootstmpu{ﬂ

Rozdil je i v pfistupu na market. Uzivatel Wallstreet Marketu rovnéz musi
byt pro prohlizeni jeho obsahu ptihlaseny, CAPTCHA je zde ale pouzita hned
dvakrat. Poprvé ji musi navstévnik vyplnit uz pfi nacteni dvodni stranky
marketu a podruhé pak béhem prihlasovani.

Po prihlaseni se uzivateli zobrazi stranka podobna obrazku na které
si mlze zacit prohlizet nabidku zbozi. Wallstreet Market nabizi podobné
moznosti filtrovani a vyhledavani jako Dream Market, jen rozdéleni do ka-
tegorii se zda byt podrobnéjsi. Shodné na tom konkurenti jsou i v mnozstvi
informaci zobrazovanych v miniaturach. Po kliknuti na miniaturu konkrétni
nabidky se uzivateli zobrazi primo jeji stranka bez jakychkoliv vyskakovacich
oken.

Na Wallstreet Marketu bohuzel nelze nastavit ména, ve které je cena zbozi
zobrazovana. Zd4 se, ze prodejce si béhem zadavani ceny zbozi zvoli i zobra-
zovanou ménu. Ta je prevedena na jednu z kryptomén az pri platbé. Nékteré
polozky tak maji svou cenu zobrazovanou v americkych dolarech a nékteré
v eurech, coz muze Cinit potize pri zpracovani dat pripravovanym systémem.

2.9 Analyza zpisobu ziskavani dat

Prvnim krokem pro monitorovani darknetovych obchodu je ziskani dat o jejich
produktech. Zédny z prozkoumavanych obchoda bohuzel neposkytuje zptsob,
jakym ziskat strukturovana data o jeho produktech, napriklad pomoci APIFE],
¢asto se tomu dokonce aktivné brani pouzivanim CAPTCHA ochrany. Z toho
diavodu je nutné se uchylit k ziskdvani informaci z nestrukturovanych dat,
konkrétné z HT'ML dokumentii obchodi.

Informacemi o zbozi, které by bylo vhodné ziskavat jsou:

e adresa stranky se zbozim,
e ID zbozi v obchodé,

e kategorie zbozi,

32Bootstrap je populdrni framework pouzivany pro vyvoj responzivnich webovych
stranek, tedy takovych, které se prizptusobuji velikosti displeje, na kterém jsou pravé zobra-
ZOovany.

33 Application programming interface (API) je rozhrani aplikace, které programétorovi
umoznuje s aplikaci komunikovat, ovladat ji a ziskdvat od ni data.
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2.9. Analyza zptsobu ziskdvani dat

nazev zbozi,

popisek zbozi,

e cena zbozi,

jméno prodavajiciho,

nazev obchodu.

Dale jsou diskutovany dva hlavni zptsoby ziskavani dat.

2.9.1 Manudalni ziskdvani dat

Manualnim ziskdvani dat se rozumi extrakce dat ze zdroje, kterd je vy-
konavéana ¢lovékem. V nasem ptipadé se tedy jedna o prochézeni webovych
stranek darknetového obchodu, identifikace informaci o nabizeném zbozi a je-
jich ukladani do databaze, ve které je pak mozné data vyhledavat, filtrovat je
a déale s nimi pracovat.

Je patrné, ze manualn{ pristup neni vhodny pro opakované ziskavani dat
z velkych zdroji, protoze vyzaduje velké mnozstvi prace. Zde je na misté iikony
provadéné pri sbéhu dat zautomatizovat.

Ziskavat data manudlné byva resenim u zdroji s malym mnozstvim dat,
kterd navic nejsou prilis ¢asto ménéna. Vyvoj automatického feseni se zde
vétsinou nevyplati, coz se zdé jako pripad automatického monitorovani vendor
shopi, které zpravidla maji velmi omezenou nabidku a navic existuje pomérné
vysoka Sance, ze se jejich nabidka objevi i na marketech, ktery je pro automa-
tické monitorovani jiz o mnoho zajimavéjsi.

2.9.2 Automatické ziskavani dat

Jak jiz bylo zminéno, automatizace slednovani nabidky zbozi se jevi jako
zajimavé hlavné u darknetovijch marketd. Hlavnim divodem pro automati-
zaci je velké mnozstvi nabidek, které navic maji standardizovany tvar.

Zékladnimi pojmy v oblasti automatizace ziskavani dat na webu jsou web
crawling a web scraping. ACkoliv se ¢asto tyto pojmy pii uzivani zameénuji,
exaktné je lze odlisit nasledovné [38]:

Jak jiz bylo zminéno v sekci [[.1.1] zabyvajici se surface webem, jako web
crawler se oznacuje program, ktery navstévuje webové stranky a prochézi
odkazy, které se na nich vyskytuji. Objevuje tak dalsi stranky, ze kterych
postupuje dale a mapuje tak, tak jsou mezi sebou propojeny.

D4 se rici, ze iloha web scraperu je co se tyce ziskavani informaci opacné.
Pohybuje se pouze v ramci jedné webové aplikace a ziskava z ni co nejvice
uziteénych dat, kterd prevadi do strukturovanych dat — typicky je ukldda do
databaze. Protoze byva struktura webu ruznd, casto je nutné web scraper
k pouziti na konkrétnim z nich adekvatné nakonfigurovat. Typicky se jednd
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o definovani, ve kterych elementech DOM modelu{?’_zl jsou data, kterd ma web
scraper ziskat.

Protoze ma navrhovany systém sbirat data v ramci jednotlivych mar-
ketll, jejichz adresy budou predem znamy, je zfejmé, ze jeho jadrem bude
pravé web scraper. Ten bude muset byt nakonfigurovany podle jejich struk-
tury. Vyzvou, kterou bude muset web scraper resit, je pristup k marketiim
chranénych ptihlasenim a CAPTCHA.

2.10 Analyza existujicich reseni

Tato sekce se vénuje existujicim ndstrojum pro sbér dat z webu. Takovych
nastroju je velké mnozstvi a jejich porovnavani se vénuje mnoho clankt i
dedikovanych webovych strének{ﬂ Vybér idedlniho feseni pro pripravovany
systém tak neni snadny.

Na zakladé prizkumu na internetu bylo vybrano nékolik programi a
sluzeb, které byly k podobnym projektiim v minulosti pouzity nebo se jevi
byt vhodnymi kandidaty. Nize jsou popsény jejich zdkladni vlastnosti.

2.10.1 Webhose.io

Webhose.io je spolecnost, kterd se zabyva sbérem dat pomoci crawlovani a
scrapovani webu. Ziskana data pak nabizi prostiednictvim svych endpointi,
kterych se jeji uzivatelé mohou dotazovat. Data jsou pomoci zékladnich filtra
rozdélena na e-commerce, publicistiku, audiovizudlni média, recenze, a novée
i dark web [40]. Webhose.io je tak ojedinélou komeréni sluzbou poskytujici
data z tohoto zdroje. Pti zakladni, bezplatné licenci umoznuje uzivateli zaslat
1 000 dotazli na kazdy z endpointii.

2.10.2 Octoparse

Octoparse je scrapovaci néstroj konfigurovatelny pres grafické rozhrani.
Zakladni licence je zdarma a limituje mnozstvi exportovanych dat na 10 000
zaznaml. Octoparse dale nabizi i cloudové Teseni s uziteénymi funkcemi jako
je rotace IP adres, ze kterych je scrapovdino, ¢i pristup pomoci API [41].

3 DOM je objekt, do kterého je preveden HTML dokument pii naéteni webovym
prohlizecem. Jde o stromovou strukturu tvorenou jednotlivymi prvky dokumentu, se kterymi
je mozné pracovat, napiiklad ziskdvat jejich hodnoty nebo je ménit [39].

3%Viz. napiiklad https://www.ijser.org/researchpaper/Comparison-of-0pen-Source-
Crawlers--A-Review.pdf, http://www.scraping.pro, http://bigdata-madesimple.com/
top-50-open-source-web-crawlers-for-data-mining/ nebo https://www.capterra.com/
data-extraction-software/
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2.10. Analyza existujicich feseni

2.10.3 Dexi.io

Sluzba Dexi.io (dfive CloudScrape) je komplexni crawlovaci a scrapovaci
cloudovy néstroj obsahujici prémiové funkce, jako je rozpoznavani CAPT-
CHA pomoci OCRE;], vyplnovani formuléri, integraci s externimi sluzbami, ¢i
pouziti externi proxy. Sluzba je placend a na vyzkousSeni je k dispozici hodina
béhu robota [42].

2.10.4 Apify

Stejné jako Octoparse, Apify nabizi cloudové feSseni pro crawlovani a
scrapovani webu. Uzivatelovi pak data poskytuje prostrednictvim API a
v zakladni, bezplatné licenci umoznuje shromézdit data z 5 000 stranek
mésicneé.

2.10.5 Scrapy

Scrapy je framework v jazyce Python pro vytvareni scriptzﬂ pro extrakci dat
z webu. Jde o otevreny software, ktery je mozné provozovat lokdlné nebo jako
cloudové feseni. Pro uzivatele je ke spousténi vytvorenych scrapy scriptu k dis-
pozici placend platforma Scrapycloud, ktera vsak nabizi béh jedné instance
zdarma a podporuje Elastic Search, coz je fulltextovy vyhledavaci engine. Po-
moci nastroje Scrapyd je pak mozné tyto scripty spoustét i z vlastniho serveru
[43].

Scrapy je v prostiedi Toru pouzivan napr. v projektu Fresh Onions{ﬂ,
ktery je zaméren na monitorovani funkénosti skrytych sluzeb na Toru.

2.10.6 Webscraper.io

Webscraper.io je scrapovaci nastroj sklddajici se ze dvou ¢asti. Jednou z nich
je rozsirent pro prohlize¢ Google Chrome, ktery slouzi k vytvoreni konfigurace
podle konkrétni webové stranky, ze které si uzivatel preje ziskat data [44].

Druhou ¢asti je samotny scraper, coz je placend cloudova sluzba, do které
se vytvorend konfigurace nahraje a scrapovani se spusti.

36 Jako Optical Character Recognition (OCR) software se ozna¢uji programy, které dokazi
rozpoznat text v obrazku a na vystupu ho poskytnout uzivateli. Casto se tato technologie
pouziva pri zpracovani skenovanych dokument.

37 Jako scripty byvaji oznacovany jednoduché programy uréené k proviadéni automatizo-
vané ¢innosti.

387drojovy kéd Fresh Onions je zvefejnén na GitHubu na adrese https://github.com/
dirtyfilthy/freshonions-torscraper, bézici sluzba je pak dostupna jako skryta sluzba
na adrese http://zlal32teyptf4tvi.onion.
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2.10.7 Apache Nutch

Apache Nutch je software v jazyce Java a byva oznacovan za zlaty standard
scrapovani [45]. Jsou dostupné dvé fady Nutche, které jsou vyvijeny nezavisle.
Rada 1.z je standardni vyspély crawler pouzivajici Apache Hadoop k ukladani
dat. Rada 2.z oproti tomu nabizi moznost skalovatelnosti s pouzitim NoSQL
ulozisté. Apache Nutch je modularni a poskytuje rozhrani pro podporu plug-
mﬁfﬂ napiiklad pro parsovani pomoci Apache Tika a pro indexovdni pomoci
Apache Solr nebo Elastic Search [46].

Pro pouziti Nutche je nejdiive tfeba nakonfigurovat jeho crawlovaci ¢ast.
Zde je treba nastavit pocatecni URL, na které Nutch zacne sbirat odkazy
na dalsi stranky. Rozsah téchto odkazti nutné omezit jen na ty zaddouci, coz
jsou v pripadé scrapovani jednoho webu typicky odkazy vedouci pouze na
jeho doménu. Toto omezeni se provadi reguldrnim vyrazem. Dale je mozné
zakazat nékteré dalsi odkazy, napiiklad pokud by se kliknutim na néj robot
sam odhlasil. Nutch dale automaticky blacklistuj@ odkazy, na které jiz v mi-
nulosti pristoupil, aby tim zamezil zacykleni.

Po stazeni stranek Nutch pouzije plug-in, pro extrakci pozadovanych dat
ze stranky a ulozi je do indexu.

Nutch byl pro crawlovani na Toru pouzit v projektdzf]7 jehoz cilem bylo
indexovani skrytych sluzeb. Autor ho provozoval na operacnim systému Ubuntu
a pouzival nastroje jako kontejnerovou platformu Docker, fulltextovy index
Elastic Search, nastroj Kibana pro vizualizaci dat a program pro stiidani proxy
za ucelem zamezeni blokovani ze strany servert pti detekci pfistupu robota.

2.10.8 Knihovny Request a BeautifulSoup

Request a BeautifulSoup jsou knihovny pro programovaci jazyk Python.
Request je knihovna slouzici k posilani pozadavki na server, kterda si mimo
jiné dokaze poradit i s prihlasenim a drzenim cookie{zﬂ BeautifulSoup
umoznuje parsovat text, coz je jedna ze zakladnich véci potiebnych pri scra-
povani. Kombinaci téchto knihoven je tak mozné si naprogramovat vlastni
crawler v jazyce Python [47].

2.10.9 Wpget

Jako zptsob pro crawlovani webovych stranek lze pouzit i nastroj wget,
ktery je divérné znamy vétsiné uzivatelim piikazové fadky na unizovich

39Plug-in je program malého rozsahu naprogramovany pro pouziti s jinym, jiz existujicim
programem, do kterého je integrovan.

40BJacklistovanim se rozumi piidani na seznam zakazanych polozek, se kterymi aplikace
nema pracovat.

4'Postup pii realizaci projektu je popsan na http://www.boredhackerblog.info/2017/
07/crawling-tor-using-apache-nutch.htmll

“*HTTP cookie, ¢esky susenka, jsou data, kterd webovy prohliZe¢ posil4 serveru pro svoji
identifikaci.
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2.11. Vystupy analyzy

operacnich systémech. Jde o program, ktery je urceny pro stahovani sou-
borta prostiednictvim protokolt HTTP, HTTPS, FTP a FTPS. Wget funguje
pouze v prikazové fddce (nemé grafické uzivatelské rozhrani) a neni interak-
tivni. Z toho duvodu je vhodny pro pouziti pfi automatizovanych ¢innostech
ve scriptech a lze ho pouzit i pfi crawlovani [48].

Wget byl jako crawlovaci nastroj pouzit pro projekt vyzkumnika vystu-
pujiciho pod pseudonymem Gwern Branwen, ktery ho spolu s dalsimi nastroji
v letech 2013 — 2015 témér kazdodenné pouzival ke sbéru dat z darknetovych
markett a pridruzenych diskuznich fér. Jednd se o nejrozsihlejsi zndmy pro-
jekt svého druhu. Ziskand data o velikosti 1,6 T'B byla spolu s kompletnim
popisem jejich sbéru zvefejnéna@ na Gwernovych webovych strankach.

Jak na svém webu Gwern dale uvadi, wget ma chybu v implementaci blac-
klistovdni. Ta spociva v tom, ze soubor i pres jeho zafazeni na blacklist stdhne
a nasledné ho smaze. Prestoze se jedna o chybu zjisténou jiz v roce 2003, do-
sud nebyla opravena. Pro dosazeni spravného chovani je tedy tieba stranky
blacklistovat mimo wget, naptikad na pouzitém proxy serveru [36].

2.10.10 Nastroje pro reseni CAPTCHA

Jak jiz bylo v praci zminéno, markety byvaji dostupné pouze po prihlaseni,
které byva proti pristupu robotd chranéno pomoci CAPTCHA. Existuje
nékolik moznych zpusobi, jak se s pritomnosti ochrany CAPTCHA vyporadat:

1. Vyplnit ji ruéné kdykoliv, kdy bude tieba.
2. Pouzit na jeji feseni OCR software.

3. Vyuzit nékterou ze sluzeb pro feseni CAPTCHA. Takové sluzby nabizeji
API na které staci odeslat CAPTCHA obrazek a sluzba vrati jeji text.
Tyto sluzby jsou placené a pro zaruceni spravnosti zpravidla pouzivaji
levnou lidskou silu z rozvojovych zemi. Priklady takovych sluzeb jsou
anti-captcha.com, deathbycaptcha.com a bypasscaptcha.com.

4. Pri odesilani pozadavki na server pouzivat cookie z jiz prihlaseného
sezeni. Tento pristup pfi scrapovani zvolil napriklad Gwern.

2.11 Vystupy analyzy

7 analyzy v reSersni ¢asti prace vyplynulo, ze data lze z markett ziskavat pouze
v nestrukturované podobé jako HTML dokumenty. Tyto dokumenty je nutné
nejprve stahnout pomoci crawleru a néasledné zpracovat pomoci scraperu.
Ten z nich bude prochdzenim jednotlivych prvkia extrahovat preddefinovany

437iskand data jsou, spolu s popsanym postupem sbéru, pouzitym softwarem a diskuzi,
dostupnd na http://www.gwern.net/DNM-archives.
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obsah, jako je nazev polozky, jeji cena, apod. Jako crawler a scraper lze
pouzit nékteré z existujicich nastroji, pripadné naprogramovat vlastni feseni
s pouzitim dostupnych knihoven.

Proto, aby bylo mozné z marketu dokumenty stahnout, je nutné se k nému
nejdiive pripojit a prihlasit. K marketu se je nutné pripojovat pomoci Toru,
ktery k tomuto ucelu pouzivd SOCKSS5 proxy, pouzity crawler tedy tento
protokol musi podporovat. Dalsi moznosti je mezi crawler a Tor proxy umistit
jesté jeden proxy server, ktery bude umoznovat preklad HTTP na SOCKSS.

Protoze se markety snazi automatizovanému sbéru dat z jejich stranek
zabranit, vyzaduji pro pristupu k jejich obsahu prihlaseni, které je zpravi-
dla chranéné pomoci CAPTCHA a nékdy i obfuskaci ptrihlasovaciho procesu.
Ke spolehlivému automatickému teseni CAPTCHA ochrany je vhodné pouzit
nékterou ze sluzeb, které k jejich feseni pouzivaji lidskou silu. Kvili obfuskaci
je vytvoreni univerzalniho reSeni pro prihlaseni se k riznym darknetovym
marketiim znacné ztizeno, a zda se, ze pro kazdy market je nutné vytvorit
samostatny prihlasovaci modul.

38



2.12. Architektura systému

2.12

Architektura systému

Byl navrzen modulérni systém, ktery je znazornén v diagramu komponent na

obrazku 2.4

Diagram komponent systému pro
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1) Pfeposilani pozadavku prostiednictvim sité Tor

2] Stahnuti pfinlagovaci stranky marketu a pfinlageni se

3) Odeslani CAPTCHA a zaskani jejiho feseni

4) UloZeni cookie s pFihlasenou session

5] Vyzvednuti cookie a ukladani nacrawlovanyeh odkazd
na stranky jednetlivich kategorii

6) Crawlovani odkazl na stranky jednotlivich kategorii

7) PRedani akiualing crawlované stranky scraperu

8) Ulozeni vyparsovanych dat o zbozi s
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10) Wyzvednuli notifikaci o zménach ve 2bo2i z fronty externich
11} Indexace zboZi z databaze pro rychly pfistup sluzeb

12) Ziskani dat z indexu

13) Zaslani notifikace backendu

14) Pozadavek na data pro zobrazeni ugivateli
15) Zaslani push netifikace na frontend

Obrézek 2.4: Diagram komponent systému pro monitorovani marketd na dark-
netu s popisem jednotlivych rozhrani
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2.13 Systémové komponenty

V této casti jsou jednotlivé soucasti systému podrobné popsany.

2.13.1 Tor proxy

Jako Tor proxy je oznacena SOCKSS proxy, kterd je soucasti instalace Toru.
Prostrednictvim této proxy prihlasovaci modul a crawler pristupuje na
stranku marketu na darknetu, pro ktery jsou nakonfigurovany. Pro pouziti této
proxy tak musi prihlasovaci modul i crawler podporovat protokol SOCKSS5.
V ptripadé, ze protokol alespon jeden z nich nepodporuje a pouziva pro ko-
munikaci pouze protokol HTTP, je tfeba navic pouzit néktery z nastrojua pro
preklad HTTP na SOCKS5 a predradit ho pred Tor proxy.

2.13.2 Prihlasovaci modul

Protoze je pro pristup k marketim vyzadovano prihlaSeni, je zapottebi,
aby soucasti podsystému, ktery bude mit na starosti scrapovani dat, byl
prihlasovaci modul.

Tento modul je zodpovédny za prihlaseni k systému a ulozeni cookie
s prihlasenou session do databaze. Tu si z ni nasledné vyzvedne crawler,
ktery se diky ni bude moci po marketu pohybovat jako prihldseny uzivatel.
Je mozné, ze bude uzivatelsky ucet po zaslani velkého mnozstvi pozadavku
zablokovan. Pro snizeni této Sance je vhodné, aby modul ptihlésil takovych
ucta vice a crawler je stridal.

Pro prihlaseni uzivatelského uctu je nezbytné zadat jeho uzivatelské jméno
a heslo. Seznam téchto tidaji od jiz vytvorenych uctd bude prihlasovacim
modulem nacten z jeho konfigura¢niho souboru. Druhou variantou je vy-
tvoreni uzivatelskych G¢td na marketu samotnym modulem a jejich nésledné
prihlaseni.

Protoze se darknetové markety snazi automatizovanému sbirdni informaci
branit, je pri prihlasovani nutné splnit CAPTCHA, tedy vétsinou spravné
opsat zdeformovany retézec pismen a Ccislic z obrazku. Tuto ochranu lze
obejit vyuzitim nékteré ze sluzeb pro feseni CAPTCHA. Tyto sluzby k feSeni
pouzivaji lidskou silu a pomérné spolehlivé v radu jednotek az desitek sekund
vrati fetézec formou textu. CAPTCHA obrazek je mozné takové sluzbé zaslat
pomoci jeji API, ¢ehoz prihlagovaci modul bude vyuzivat.

Markety jako druhotnou ochranu proti automatizaci pristupu obfus-
kuji zdrojovy kod prihlasovaci stranky. To cely proces prihlasovani znacéné
zneprehledni a vede k nutnosti vyvinout prihlasovaci modul ,na miru®
konkrétnimu marketu.
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2.13.3 Crawler

Ulohou crawleru je prochazet HTML dokumenty a hledat v nich podle
predem definovanych pravidel odkazy na dalsi stranky s obsahem. V pripadé
crawlovani market bude tieba, aby crawler nasel stranky s jednotlivymi ka-
tegoriemi zbozi. Protoze je na marketech nabizeného zbozi velké mnozstvi, je
jeho zobrazeni rozdéleno na vice stran (v ptipadé Dream Marketu az 4 000
stran po 32 polozkéch), které bude crawler sbirat. Priklad odkazu pro sbér je
znazornén na obrazku

Browse by category  Digital Goods (571896)

+ Digital Goods 57868 Filter
Data 1956 Ships to _ Ships from _ Escrow  Category _ Cryptocurrency
Drugs 339 ( DR 3 4| [ Digital Gaoos 3| [ gl
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Erotica 2797 54 - [ ) TR
Fraud 6707
Fraud Related 7797
Hacking 7882 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Information 73078
Other 1039 18 19 20 ..1613 1614 1615 1616 1617 1618 1618 1620 1621 1622 @
Security 440
Software 1339 How To Cash out CC to E-Gift Card Custom Sweden Utility Bill Scan, Any Details
$9.36 $67.6
OnePiece (8600) (4.81w) Kingscan (1550) (4.94w)
Digital Goods 51868 E=otily =g
Drugs 62187
Drugs Paraphernalia
345
Services 4279
Other 4058 o .
AUS Utility Bill Template - SpinTel + CS6 ULTIMATE PAYPAL CASHOUT TO BTC
$22.79 $26
$ Exchange BarryBusiness (2200) (4.92w) BANK (4850) (4.80)
WW — WW WwW — ww
BTC 1.0
mBTC  1000.0
BCH 6.4
XMR 316
SUSD 89060 FULL ESCROTSET
EUR  7287.2
GBP  6376.3
CAD 116159 WordPress Responsive Theme Design 2015 Build a website with Dreamweaver - Video tutorial

AR 118R7 2

Obréazek 2.5: Odkazy ke sbéru crawlerem na strance Dream Marketu (vy-
znaceny Cervené) [7]

Crawler po svém spusténi z databaze ziska cookie s prihlasenou session,
kterou pro néj pripravil prihlasovaci modul a diky niz se bude moci po
marketu pohybovat jako pfihlaseny uzivatel. Vychozi bod pro pohyb crawleru
se nazyva seeajﬂ Jde o adresu stranky se zbozim, na které crawler nalezne
odkazy na dalsi stranky, ulozi je do databaze a predd HTML dokument scra-
peru, aby z néj ziskal data o jednotlivych polozkach.

Stejny postup crawler aplikuje na vSechny ziskané adresy. Do databaze se
kazdéa adresa uklada pouze jednou, crawler tedy pti ukladani nové nacrawlo-

48eed (esky semeno) je v informatice obecné chdpén jako poGéteéni hodnota, kterd
slouzi k vypoctu dalsich hodnot. V tomto kontextu se jedna o pocatecni adresu stranky, ze
které crawler ziska dalsi adresy.
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vanych adres kontroluje, zda jiz v databazi neexistuji. Po prohledani kazdé
stranky se do databédze navic ulozi ¢asovy idaj o jejim poslednim tspésSném
zpracovani. Aby se predeslo zacykleni a zaroven byla co nejvétsi Sance na
nalezeni nového zbozi, crawler vzdy jako dalsi adresy zpracovava ty s nej-
starsim datem posledni navstévy. Crawler navic typicky zpracovava nékolik
stranek najednou, z databaze si tedy v jednom kroku vyzvedne napriklad 20
nejstarsich adres.

Pro spravnou funkci musi byt crawler pred svym spusténim nakonfigu-
rovan pro konkrétni market. Tato konfigurace bude nacténa z konfigura¢niho
souboru, ktery bude obsahovat zminény seed s adresou pocatecni stranky a
pravidla pro ziskdvani dalsich odkazt.

Pro crawlovani je bud mozné vytvofit vlastni software nebo vyuzit jiz exis-
tujicich feseni, které casto obsahuji i modul pro scrapovani. Priklady takovych
feseni jsou Apache Nutch, Pavuk, Scrapy nebo wget.

2.13.4 Scraper

Po obdrzeni HTML dokumentu od crawleru zacne scraper ¢i scrapovaci
modul s jeho zpracovanim, tedy s extrakeci informaci o jednotlivych polozkach
zbozi. Protoze je HI'ML dokument na strané serveru marketu dynamicky gene-
rovan, byva zpravidla rozumné strukturovany. scraperu tedy staci extrahovat
data z DOM modelu bez slozitého parsovdni. Cestu ke spravnym elementtim
DOM modelu ziska podobné jako v pripadé crawleru z konfigura¢niho souboru.
Tato konfigurace bude muset byt opét prizpusobena na miru pro konkrétni
market.

Extrahovana data scraper nasledné porovna s kolekci jiz nasbiranych dat
v databazi. V té je kazda polozka jednoznacéné identifikovana nazvem mar-
ketu, odkud pochéazi, a svym identifikatorem, pod kterym je vedena na mar-
ketu (identifikator je soucésti adresy polozky). Schéma kolekce dat v databazi
s jejich mapovanim na data ziskdvand z detailt polozek je znazornéno na

obrazku 2.6l
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+ date_fetched: date
+ item_hash: string

+ changelog: [<object=]

Lenas Biola
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pale objektd s pfedchozi verzi poloZky
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datum a &as posledni aktualizace poloZky
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1D poloZky na marketu (ziskané z URL adresy)

Obrézek 2.6: Mapovani dat z miniatury polozky na marketu (konkrétné Wall-
street Marketu) na kolekci dat v databézi [§]

Pokud nejsou uvazovany ruzné chyby pii zpracovani polozek, muze béhem
néj dojit celkem ke tfem riznym situacim. Pokud se pravé zpracovavand
polozka v databézi jesté nenachazi, scraper ji do ni prida. Pokud se polozka
v databazi jiz nachézi, porovna se jeji ulozeny hashﬁ s hashem aktualni
polozky. V pripadé, ze hashe sedi, nebyla polozka na webu od posledni

4®Hashovaci funkce (funkce generujici hashe) maji v informatice mnoho uplatnéni. Mezi
jejich hlavni vlastnosti patii, Ze jednoznacné a jednosmérné generuji z libovolného mnozstvi
vstupnich dat kratky retézec, ktery se i pri nepatrné zméné vstupnich dat vyznamné zméni.
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navstévy zmeénéna a v databdzi se tak nachézi jeji aktualni verze. V tomto
pripadé scraper pouze aktualizuje ¢asovou znacku posledni aktualizace v da-
tabazi. Pokud hashe nesedi, znamena to, ze polozka na webu byla oproti té
ulozené v databdazi zména. V tomto pripadé se data o polozce v datab&zi
zkopiruji do jejiho changelogﬂ a stavajici data se nahradi jejich novou verzi.
Rozhodovaci proces pti ukladani dat je znazornén ve workflow diagramu na
obrazku [2.7] VSechny zapisy do databdze se pro rychlejsi zpracovani provadéji
po davkach, nikoliv pravé v okamzik, kdy zména nastane.

Scraper Uspés$né vyextrahoval
polozku z HTML dokumentu

l

rAno Nej

Je vygenerovan

hash ziskané polozky a Polozka je pfidana
porovnan s hashem polozky v do databaze
databazi

—

Ne

:

Ano

PoloZka je pfidana
do databaze

PoloZka byla na marketu
zménéna. Jeji stavajici verze v
databazi je zkopirovana do
changelogu a jeji udaje jsou
zaktualizovany.

Obréazek 2.7: Workflow diagram scraperu pii ukladani polozky zbozi do da-
tabaze

46Changelog je zdznam o zménéch, které se udaly napiiklad v systému nebo dokumentu.
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Stejné jako v pripadé crawleru je mozné i scraper vyvinout jako vlastni
feSeni, napiiklad za pomoci knihoven pro prochizeni DOM, jako jsou Beau-
tifulSoap pro Python nebo jsoup pro Javu.

2.13.5 Datové tlozistée

Jako datové tlozisté bude pouzita NoSQL databaze. Hlavnimi divody pro
jejl zvoleni oproti relacni databdzi jsou flexibilni datovy model, snadna im-
plementace a skalovatelnost a moznost notifikaci ostatnich komponent pri
zménach.

Jak uz bylo naznaceno v popisu predeslych komponent, databaze bude
slouzit jako tlozisté celkem 3 kolekei dat:

1. prihlasené cookies ukladané prihlasovacim modulem a vyuzivané
crawlerem k prochazeni marketu

2. nacrawlované odkazy na jednotlivé stranky s vypisem zbozi ziskané
crawlerem a vyuzivané scraperem

3. nascrapovand data zbozi ziskana scraperem

Protoze se na ziskana data bude dotazovat backend™| webové aplikace,
je treba, aby byla rychle pristupné a zbyte¢né se neprodluzovala doba, jakou
bude muset uzivatel ¢ekat na jejich zobrazeni. Pro zrychleni pristupu k datim
je v ndvrhu zahrnut index, ktery bude data drzet v operacni paméti.

Dalsim kandlem, kterym prijde uzivatel s daty do styku, jsou notifikace.
Zde bude vyuzito funkce databaze zaslat zmény jiné komponenté. Diky tomu
se nebude nutné pro zjisténi zmén databaze opakované dotazovat v predem
stanovenych intervalech.

Vhodnymi kandidaty pro databazi jsou MongoDB nebo RethinkDB,
jako index pak Elasticsearch ¢i Apache Solr.

2.13.6 Notifika¢ni podsystém

O vytvareni notifikaci o zménéach se budou starat dvé komponenty: fronta
notifikaci, ktera bude prijimat zmény od databaze, a notifika¢ni nastroj,
ktery bude frontu zpracovavat a po davkach uzivatele informovat o zménach
zvolenym zpusobem. Zakladni formou informovani uzivatele v rameci systému
budou push notiﬁkacﬂ do webové aplikace. Déle bude mozné z noti-
fika¢niho nastroje zasilat reporty elektronickou postou ¢i na néj napojit externi
sluzby jako jsou Slack nebo Twitter.

47 Jako backend se oznacuje &ast aplikace, ktera obsahuje programovou logiku a p¥istupuje
k datiim. Vysledky pro zobrazeni uzivateli pak predava frontendu.

48push notifikace je zprdva nebo upozornéni, které je uzivateli zasldno v moment, kdy
situace nastala, bez nutnosti dotazovat se serveru [49].
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Vyhodou rozdéleni podsystému na frontu a samotny notifika¢ni nastroj
je moznost notifikace agregovat do davek, kdy naptiklad dojde ke zpracovani
fronty kazdy tyden. Dalsi vyhodou je, ze v pripadé vypadku nastroje nezpra-
cované notifikace zlistanou ve fronté a nedojde k jejich ztrate.

Mezi nejpouzivanéjsi software zajistujici funkci fronty patii RabbitMQ a
Apache Kafka.

2.13.7 'Webova aplikace

Hlavni zptsob prohlizeni dat uzivatelem je prostrednictvim webové aplikace.
Samotna aplikace bude rozdélena na dvé ¢asti: backend, ktery se bude starat
o aplikacni logiku a ziskavani dat, a frontendlﬂ7 ktery zajisti jejich spravné
zobrazeni uzivateli.

2.13.7.1 Backend

Backend zpracovava pozadavky od frontendu a vraci mu data, kterd maji byt
zobrazeny uzivateli. Dalsi tlohou, kterou backend Tesi, je ptijem notifikaci od
notifikacniho nastroje. Tyto notifikace rovnéz predava frontendu pro jejich
zobrazeni.

2.13.7.2 Frontend

Frontend je prezentacni vrstvou, pomoci které uzivatel zaddva pozadavky na
zobrazeni dat. Data obdrzena od backendu pak frontend uzivateli vhodnym
zpusobem zobrazuje ve webovém prohlizeci. Celkem se sklada ze 3 moduld,
jsou jimi:

e vyhleddavaci modul,
e vizualizacni modul,
e notifika¢ni modul.

Navrzené uzivatelské rozhrani je inspirovdno u tradi¢nich vyhledavaci
typu Google nebo Seznam a jeho Wireframﬂ je vyobrazen na obrazku

49Jako frontend se oznafuje &ast systému nebo aplikace, prostfednictvi které uzivatel
interaguje se systémem a kterd mu z néj tak zpristupnuje data. Jeden z hlavnich pozadavku
na frontend je tak uzivatelskd privétivost.

50Wireframe je schématickou kostrou uzivatelského rozhrani, slouzi k jeho ndvrhu a
znazornuje rozmisténi jednotlivych prvka na obrazovce.
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<nézev_marketu>

<datum_ziskani> - Historie zmén

<nézev_polozky>

<cena_zbozi> Kategorie:

Prodavaiici: <uzivatelské_jméno> Market
Pleprava:  <pivod> — <destinace>
nion/id_zbo;

<datum_ziskani>

<nazev_kategorie>
<nazev_marketu>

Historie zmén

<nazev_polozky>

Cena: <cena_zbozi> Kategorie:
Prodavajici: <uzivatelské_jméno> Market
Prepr <pivod> — <destinace>

<adresamarketu.onion/id_zbozi>  <datum_ziskani>

<nézev_kategorie>
<nézev_marketu>

Historie zmén

Obrazek 2.8: Wireframe navrzeného uzivatelského rozhrani
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KAPITOLA 3

Implementace

Tato kapitola popisuje zptsob a prubéh implementace prototypu systému,
ktery byl vytvoren pro demonstraci jeho nédvrhu. Prototyp je schopny se
pripojit k darknetovému marketu, prihlasit se a ziskat z néj definovany ob-
sah, ktery ulozi do databaze. Systém byl implementovan a nasazen lokalné na
platformé MacOS a sbér dat byl testovan na Dream Marketu.

3.1 Pouzité technologie a nastroje

Pri vybéru néstroju pro implementaci prototypu se vychézelo z provedené
analyzy dostupnych Teseni, z informaci o podobnych projektech dohledanych
ve volné dostupnych zdrojich na internetu a v neposledni radé také z vlastnich
zkusenosti.

Scrapovaci podsystém ProtoZze crawler/scraper tvori jadro systému, ma
jeho vybér zasadni vliv na funkcénost a pripadnd omezeni celého systému.
Apache Nutch pro crawlovani pro mnoho programétort prvni volbou, po které
sdhnou. V tomto pripadé se vsak jako nastroj pro scrapovani nékolika predem
definovanych webt jevil jako piilis komplexni.

Nakonec byl zvolen Scrapy, o kterém byla zminka v sekci na strané
a ktery je v komunité také velmi oblibeny. Protoze jde spiSe o scrapovaci
framework pro jazyk Python, je snadno rozsifitelny. To se hodi zejména pti
prihlasovani na market. Jeho nevyhodou je, Ze nepodporuje protokol SOCKS.

Tor proxy Protoze Scrapy pouze protokol HT'TP a ne SOCKS, ktery Tor
pouziva, je nutné navzajem tyto dva protokoly preklddat. K tomu je pouzita
dalsi proxy Polipo. Ta je umisténa mezi Scrapy a Torem a obstarava preklad
jejich komunikace.
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3. IMPLEMENTACE

CAPTCHA Pro feseni CAPTCHA ochrany byla vybrana sluzba Anti-
Captcha, kterd nabizi moderni rozhrani a nizkou cenu, kterd se pohybuje
okolo 2 haléit za obrazek. Obrazky k feseni pfijima prostfednictvim

Datové tlozisté O ulozeni dat se staraji celkem dvé komponenty: databaze
a index. Jako databaze byla zvolena MongoDB, ktera je velmi rozsitenda a
umi notifikovat o zménach prostrednictvim funkce Change Streams.

3.2 Tor proxy

Jak bylo zminéno, pro komunikaci s marketem je kromé samotného Toru
nutné pouzit jesté Polipo, které bude komunikaci prekladat z HTTP na
SOCKS a obracené. Jeho konfigurace nebyla prilis slozité, ackoliv tento soft-
ware jiz neni aktivné udrzovan. Problém délalo pouze nacteni konfigura¢niho
souboru na platformé MacOS a pii kazdém spusténi tak bylo nutné Polipo
znovu nakonfigurovat. Na platformé Linux, kde systém bude bézet v redlném
provozu, by tento problém nemél nastat.

3.3 Ziskani obsahu

V ¢em se scrapovani darknetovych marketi lisi od sbéru dat z vétsiny e-shopt
a trzist na b&zném internetu je to, Ze markety na darknetu se aktivné snazi
zamezit robotim jejich data sbirat. Primérny e-shop snazi robotim crawling
usnadnit, aby v jeho zbozi bylo mozné vyhleddvat i mimo jeho web, coz mu
prinese nové zakazniky. Typicky darknetovy market naopak schovava veskery
obsah za prihlasovaci obrazovku s CAPTCHA ochranou.

3.3.1 Prihlaseni

Aby bylo mozné ziskat stranky s jednotlivymi polozkami proddvaného zbozi,
musi se uzivatel nejdrive registrovat a prihlasit. Protoze indikaci prihlaseného
uzivatele je pro webovy server marketu cookie v hlavi¢ce pozadavku, je tikolem
prihlasovaciho modulu tuto cookie ziskat a predat ji crawleru, kterému pak
diky ni budou stranky se zbozim pristupné.

V navrhu popisujicim architekturu systému z obecnéjsiho hlediska se
o jeji ziskani stara prihlasovaci modul, ktery cookie predava crawleru
prostfednictvim databaze. Protoze ale byl jako crawler zvolen Scrapy, bylo
mozné prihlasovani integrovat piimo do néj a Scrapy tak cookie ziska primo
volanim prihlasovaci funkce na zac¢atku crawlovani.

Automatizace prihlasovani na Dream Market ma nékolik néstrah. Jednou
z nich je vyTeseni CAPTCHA. Ackoliv je pouziti Anti-captcha pomérné
snadné, stava se pomérné cCasto, ze byva vyTeSena nespravné. V nékterych
pripadech je toto detekovatelné jesté pred jejim vyplnénim do prihlasovaciho
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3.3. Ziskani obsahu

formulare, a to jeji spatnou délkou. Ta je na Dream Marketu pri spravném
vyTeseni presné 4 znaky. Protoze jsou v obrazku pritomné i znaky, které nemaji
byt opsény, stava se, Ze se i ty vrati v odpovédi od Anti-captchy jako reSeni.
V tom pripadé je stejny obrazek posilan sluzbé znovu.

Dalsi prekazkou, kterou je nutné pro prihlaseni na Dream Market prekonat,
jsou skrytd formularova pole v prihlasovacim formulari. V tomto pripadé
se jednd o nékolikandsobné duplikovand pole pro vyplnéni uzivatelského
jména a hesla. Z téchto poli je opravdovému uzivateli skutecné viditelnd
pouze jedna dvojice, do které musi byt vyplnény prihlasovaci udaje. Ostatni
jsou predvyplnény dlouhymi vygenerovanymi retézci se kterymi pro tispésné
ptrihldseni nesmi byt manipulovdano a slouzi pouze pro ,zmateni robota -
jde o tzv. honeypoty@ Vsechna tato predvyplnénd pole musi byt spolu
s prihlasovacimi tdaji odeslana serveru.

Ze zminéného prikladu je jasné patrné, Ze prihlasovani musi byt, miniméalné
v pripadé Dream Marketu, pripraveno kazdému marketu na miru. Protoze se
ale vétsina obchodu na darknetu soustieduje na nékolika nejvétsich marke-
tech, neméla by mit p¥iprava samostatného modulu pro kazdy market zvlast
zdsadni dopad na finan¢ni narocnost projektu.

3.3.2 Crawlovani a scrapovani

Po tispésném prihléseni roli prebira crawler a scraper. V piipadé Scrapy jsou
obé tyto funkce velice Gzce provazany.

Crawler za¢ind pracovat s adresami, které ma v seedu. Z téchto adres sbird
data definovana na obrazku na strané Data extrahovana ze stranky
opatruje jejich hashem a ¢asovym razitkem a ukldda je do databaze v zavislosti
na jejich predchozi existenci v databazi podle obrazku na strané [44]

Po zpracovani dat na strance ziskdva crawler adresy na dalsi stranky s daty,
které uklada do databaze, pokud v ni jiz nejsou. Z databaze pak nacitd adresy,
které nebyly dlouho scrapovany a cely proces scrapovani opakuje.

Problémem, ktery se ¢as od casu vyskytl, byla blokace marketem pro po-
dezieni z DDoS dtokiﬂ V tomto piipadé market zobrazil stranku (obrazek
, na které pro pokracovani vyzadoval vyfeSeni snadného matematického
prikladu a vyplnéni CAPTCHA.

Toto je reseno opétovnym piihlasenim, ¢imz je vygenerovana nova cookie.
V idealnim ptipadé je vhodné pouzit i novy uzivatelsky tcet.

51'Honeypot je prvek stranky, ktery se tvaii jako Ze je uréeny k uzivatelskému vstupu. Ve
skutecnosti uzivateli ale neni vyditelny a jednd se pouze o past k identifikaci robotu a jejich
blokovani.

52DoS, celym nézvem denial-of-service, je druh titoku na webové sluzby, p¥i kterém se
utocnik snazi sluzbu docasné vyradit z provozu posilanim velkého mnozstvi pozadavki dokud
nedojde k jejimu zahlceni, ¢imz se stane nedostupnd i pro ostatni uzivatele. Distribuovand
verze tohoto ttoku se oznacuje jako DDoS, kterd se od klasického DoS utoku lisi tim, ze
pozadavky prichazeji z mnoha zdroji, ¢asto prostfednictvim botnett.

51



3. IMPLEMENTACE

DDOS Protection

Please solve the following challenge:

Challenge 6+9
Result

lchudi fyeqndldjj.onion

92 [fven X @

Solve

Obréazek 3.1: Stranka zobrazend Dream Marketem jako ochrana proti DDoS
utoku

Kromé nastaveni proxy serveru a naprogramovani crawlovani a extrakce
dat ze stazenych stranek bylo také nutné ve Scrapy vypnout respektovani
souboru robots.tzt, ktery Dream Market obsahuje. Tento soubor totiz obsahuje
direktivy pro zakaz jakéhokoliv pohybu roboti po jeho strankach.

3.4 Databaze

Jako tlozisté byla pouzita databdze MongoDB. Pro jeji instalaci byl pouzit
virtualizacni nastroj Docker, ktery umoznuje instalaci software jako kontej-
nery nezavisle na pouzitém operac¢nim systému.

3.5 Prabéh a vysledky testovani

Prototyp systému byl testovan na stahovani dat z Dream Marketu. V tes-
tovacim béhu bylo crawlovani omezeno na jednu z nejvétsich kategorii mar-
ketu — Digital goods. V okamziku zahajeni stahovani ¢itala tato kategorie
dle adaji na strankach 49 263 polozek. Pro ucely testovani byl na marketu
vytvoren jeden uzivatelsky ucet, na ktery se systém pomoci prihlasovaciho
modulu prihlasoval a ktery crawler vyuzival k pohybu v rdmci marketu.

Béh systému trval ptriblizné 45 minut a podarilo se mu béhem néj nasbiral
46 657 polozek. Rychlost sbéru dat tedy dosahla hodnoty priblizné 62 209
polozek za hodinu. V pribéhu ziskavani dat byl systém blokovan DDoS ochra-
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3.5. Priibéh a vysledky testovani

nou priblizné kazdych 30 pozadavki, tedy kazdych 960 polozek (32 polozek
na stranku).

V pripadé, ze lze tidajim na webu Dream Marketu davéfovat a uvadi
tedy pocet polozek zbozi, ktery se na ném skutecné nachézi, dosahl systém
tspésnosti 94,71 %.
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Téma prace Tématem price a jejim hlavnim tikolem bylo seznamit se s pro-
blematikou marketi na darknetu, provést na toto téma reSersi a na jejim
zakladé navrhnout systém, ktery bude tyto markety monitorovat. Dale méla
byt provedena kalkulace narocnosti vyvoje takového systému a vytvoren jeho
prototyp. Podnétem pro préaci byla poptavka Policie CR po tomto systému.

Resersni ¢ast Byla definovana a vysvétlena terminologie tykajici se dark-
netu a pojmu s nim spojenych. Déle byla popsdna technologicka stranka fun-
govani sité Tor a obsah, ktery se na této siti nachézi.

Analyza a navrh systému Byl navrzen systém pro sbér dat o zbozi
proddvaném na darknetovych marketech. Systém poskytuje svym uzivatelim
vhodné rozhrani pro prohledavéani ziskanych dat a notifikuje je o novych
zménach v nabizeném zbozi. Navrh jeho architektury se nachézi v sekci
na strané [39

Dale byla vypracovana analyza projektu pro vyvoj tohoto systému pro
sekci kybernetické kriminality Policie CR. Analyza kromé jiného zahrnuje kal-
kulaci naklada na vyvoj i provoz systému, jeho prinosy a metriky pro méreni
uspésnosti projektu.

Ziskané poznatky Beéhem navrhu i implementace prototypu systému bylo
zjisténo, ze Uplnéd univerzalnost systému pro jeho pouziti na rtiznych marke-
tech neni dosazitelnd a nékteré jeho soucdsti je nutné vyvinout ,na miru“
konkrétnim marketim. Je tomu tak hlavné proto, ze markety pouzivaji
opatfeni pro znesnadnéni pristupu robotil na jejich stranky, jako jsou
pouzivani CAPTCHA, obfuskace pfrihlasovani a detekce vysokého pocétu
pristupt.

Prinosy prace Darknetové markety a ziskdvani jejich obsahu nejsou prilis
prozkoumanym tématem. Castecné ziejmé proto, ze prvni z nich byl otevien
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teprve v roce 2011. Ackoliv bezpecnostni slozky mnoha stati své tsili sbéru
informaci z jisté vénuji, verejnych zdroju tohoto druhu je jen hrstka.
Prace v tomto sméru prindsi ucelené shrnuti informaci tykajicich se fun-
govani darknetovych marketti a nabizi zpiisob, jakym monitorovat jejich déni.
Prace byla konzultovana se zastupci sekce kybernetické kriminality PCR,
kterymi byla pfijata jako prinosnd a reflektujici realitu.

Doporucéeni pro dalsi rozvoj V ramci dalsiho rozvoje by bylo systém
vhodné vybavit mechanismem, ktery by stézoval detekci jeho ¢innosti cilenymi
markety. Vhodnymi zpusoby jak systém maskovat by mohla byt napriklad
rotace ruznych uzivatelskych ucta, pravidelné zmény pouzivanych uzli Toru
¢i simulace uzivatelského chovani na webu.

Dalsi oblasti, ve které ma systém také prostor pro rozvoj, je vytézovani
informaci ze ziskanych dat. Toto tizce souvisi s dalsim druhem dat, o jejichz
sbér by méla policie také zajem, kterym je obsah darknetovych diskuznich
for. Spojeni dat z téchto for s icty na marketech by podle ni pfineslo velkou
pridanou hodnotu.
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