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Abstrakt

Bakalarska prace se zabyva analyzou moZnych hrozeb vedoucich k evakuaci
objektu a posléze i samotnou evakuaci. Vybranym objektem je stfedisko fizeni

letového provozu, které je jednim ze subjektt kritické infrastruktury.

Teoreticka ¢ast vymezuje zakladni pojmy, jako je havarijni planovani, evakuaéni
plan, evakuace nebo kriticka infrastruktura. Prace se také zabyva evakuaci obecné,
jejim rozdélenim a specifikou evakuace objektu fizeni letového provozu. Dale jsou

v praci klasifikovana vybrana rizika a zabezpeceni daného objektu.

Praktickd cast fesi pripravenost stfediska fizeni letového provozu na mozné
hrozby. Je zde provedena analyza rizik objektu pomoci specializovaného
softwarového nastroje Riskan, simulace evakuace osob z budovy prostfednictvim
programu Pathfinder, ktery ukazuje zptisob organizované a rychlé evakuace

pritomnych osob z objektu.

Vysledky jsou prezentovany formou tabulky a popisti obrazki, které prezentuji

modelaci a nasledny priibéh evakuace.

V zavéru prace jsou navrzena opatfeni pfi evakuaci osob v pfipadé vzniku

mimoradné uddlosti v popisovaném objektu.
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Abstract

The bachelor thesis analyses possible threats which can result in the building
evacuation and analyses evacuation itself. The chosen object is the building of Air

Traffic Control which is one of the critical infrastructure subjects.

The theoretical part defines important and fundamental expressions as
emergency planning, evacuation plans, evacuation and critical infrastructure. The
thesis concerns evacuation in general, its division and particularity of the Air

Traffic Control building evacuation.

The practical part solves alert to possible threats. The thesis provides risk
analyses of the building using specialized software tool Riskan, the simulation of
the person evacuation out of the building in the programme Pathfinder, which
shows the way of the quick and organized evacuation of the present people out of

the building.

The results are presented in the table and as a description of pictures, which

show the model and subsequent progress of the evacuation.

In the conclusion, the thesis offers measures to the people evacuation in the case

of emergency in the described building.
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1 UVOD

Krizové fizeni a ochrana obyvatelstva jsou vdnesni dobé stale vice
diskutovanym problémem. Po udalostech vroce 2001 si i Siroka vefejnost
uvédomuje, Ze je pfimo, ¢i nepfimo ohroZena na Zivoté a proto se mnohem vice
zajima o prevenci a o feSeni krizovych situaci. Druhy novodobych hrozeb vyzaduji
komplexni pfistup k ochrané bezpecnosti kombinujici vojenské i nevojenské

nastroje.

V bakalaiské praci budou vyuzity poznatky o krizovém fizeni, které jsem
nabyla v pribéhu studia. Budou zde pouzity softwarové nastroje k analyze rizik,
k modelaci imagindrni budovy a k feSeni jeji evakuace. Vybranou imagindrni
budovou bude fizeni letového provozu, jelikoZ mam v oblasti letového provozu

pracovni zkusSenosti, které budu moci uplatit pfi feSeni této problematiky.

Pokud by doslo k naruseni stfediska fizeni letového provozu, tento problém by
se netykal pouze zaméstnancti, ale pozdéji by nastaly komplikace i za hranicemi
naseho stétu, jelikoz z Ceské republiky, do Ceské republiky a pfes tizemi Ceské

republiky pfelétd denné v praméru témér 3000 letadel.
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2 SOUCASNY STAV

2.1 Vymezeni zakladnich pojmi a pouzitych termint

Pro snadnéjsi porozumeéni jsou v nasledujicich kapitolach definované pojmy,

které se nachazi v bakaldfské praci nebo s nimi tizce souvisi a objasniuji danou

problematiku.

2.1.1 Bezpecnostni planovani

,Planovani bezpecnosti statu je soubor postupii, metod a opatieni, které vécné prislusné

orgdny uzivaji pri pripravé na zajisténi bezpecnosti statu, tj. k zajisténi bezpecnosti jeho

obyvatelstva, svrchovanosti a tizemni celistvosti stdtu, jeho demokratického tizeni

a principii  prdvntho stditu, vnittniho pofddku, majetku, Zivotniho prostiedi, plnéni

mezindrodnich bezpecnostnich zdvazkii a dalsich definovanych zdjmii.” [1, str. 27]

o

Planovani bezpefnostistéu

Mevojenske planov ani

Cwilnévojenska

b

Foluprace

!

Havarijni planovani

l

Vojenske planovani

Obrazek 1 Schéma a souvislosti pii planovini bezpecnosti statu [1]

Krzove planovani

Civilni nowzove planovani

Planovani obrany stam

Z prehledu 1ze konstatovat, Ze bezpecnostni planovani statu se rozdéluje na dvé

¢asti — vojenskou a nevojenskou. Vojenské planovani je realizovdno pomoci

planovani obrany statu, jez je vymezeno v zdkoné ¢.222/1999 Sb., o zajiStovani
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obrany Ceské republiky. Nevojenské planovani je realizovano zejména pomoci
civilniho nouzového planovani. Obé casti jsou pak propojeny civilné vojenskou
spolupraci. Stavajicim zplisobem se rozliSuji 4 planovaci aktivity, kterymi
je havarijni planovani, krizové planovani, civilni nouzové planovani a planovani

obrany statu.

2.1.2 Havarijni planovani

Havarijni planovani je souhrn postupli, metod a opatfeni, ktery se vyuziva
pfi pripravé na provadéni zachrannych a likvidaénich praci na vymezeném tzemi
pfi mimoradné udalosti (déle jen ,MU”). Koneénym pldnovacim dokumentem
je plan k provadéni zachrannych a likvidac¢nich praci (ddle jen ,ZalP”) nebo-li
havarijni plan. Jednd se o soubor postupti, metod a cinnosti, ktery napomaha
v rozhodovani pfislusného managementu (napf. velitel zdsahu v misté mimofadné

udadlosti) pfi zdolavani nasledki mimofadnych udalosti. [2]

Cilem havarijniho planovani je sestavit funkéni pldn pro pfipad vzniku

mimoradné udalosti.

Koncept havarijniho planu lze charakterizovat jako soustavu nékolika otazek,
které management fe$i. Na niZe uvedené otdzky manaZer hledd odpovédi
v pfedem zpracovaném havarijnim planu. Samoziejmé musi byt brdno v potaz

napft. pocasi, doba vzniku nebo roc¢ni obdobi.

e Co se stalo?

e Kde se to stalo?

e Kdy se to stalo?

e Coje postizeno?

e Jak moc je to postizeno?

e Zajakého pocasi se to stalo?

e (Co miuze vzniknout?
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e Kde to mtze vzniknout?
e Co dalsiho tim mtiZze byt postizeno?
e Jakeé zdroje budu potfebovat pro reSeni?

e Jakje mozné situaci fidit? [2]

Havarijni plany jsou rozdéleny do tfi casti: informacni, operativni a casti

obsahujici popisy konkrétnich ¢innosti.

Informacni c¢ast charakterizuje tzemi, objekt nebo pracovisté, pro které
je havarijni plan zpracovan. Obsahuje vysledky a Kklasifikaci analyzy rizik,
nasledné se zabyva popisem systému vyrozumeéni a varovani obyvatelstva a jeho

pripravenosti na danou mimofadnou udalost.

Operativni ¢ast zahrnuje prehled pripravenych opatfeni, sil a prostfedk, které
jsou k dispozici pro zadchranné a likvidacni prace. Déle udava zptisob vyrozumeéni

o MU, spojenti s verfejnosti a podavani informaci.

Konkrétni ¢innosti definuji plany jednotlivych ¢innosti, napf. plan evakuace
obyvatelstva, plan nouzového preziti obyvatelstva, povodnovy plan tizemi, plan
mimoradnych veterinarnich opatfeni, plan vefejného potadku a bezpecnosti, plan
ochrany kulturnich pamatek, plan hygienickych a protiepidemickych opatfeni,

plan komunikace s vefejnosti a sdélovacimi prostfedky a dalsi.

Havarijni plany se podle velikosti izemi zpracovavaji a déli na vnitini havarijni

plan, vnéjsi havarijni plan a havarijni plan kraje. Tyto plany obsahuj:

e Vnitfni havarijni plan. Do této skupiny spadaji vnitini havarijni plany pro
uzemi, kterd lezi v zoné havarijniho planovani a jsou moznym ptivodcem
vzniku havdrie. Jednd se o chemicka nebo jaderna zafizeni a zafizeni

sionizujicim zafenim. Lze sem zafadit i havarijni dokumentaci
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provozovateltl energetickych zafizeni v pfipadé nouze v energetice nebo
havarijni plany spojené s ohroZenim kvality nebo narusenim dodavky
spodnich i povrchovych vod, a naopak i havarijni plany pozarni ochrany
a evakuacni plany.
e Vnéj§i havarijni plan. Zahrnuje postupy k zachrané a ochrané
obyvatelstva v tzemi mimo aredly s nebezpecnou vyrobou, napf.
chemicka nebo jaderna zafizeni. Zénu havarijniho planovani u jaderného
zafizeni stanovi Statni ufad pro jadernou bezpecnost. Ten poskytuje
veskeré udaje pro zpracovani planu krajskému ufadu. U chemickych
ajadernych zafizeni zénu havarijniho planovani stanovi krajsky urad
a vnéjsi havarijni plan zpracovava hasi¢sky zachranny sbor kraje.

e Havarijni plan kraje. Tento plan obsahuje plan k provadéni zachrannych
a likvidac¢nich praci na tzemi kraje. Zpracovdva ho hasi¢sky zachranny
sbor (dale jen ,HZS") kraje a skldda se z operativni ¢asti, informativni

¢asti a planti konkrétnich c¢innosti. [3]

2.1.3 Krizové planovani

Prevenci feSeni krizovych situaci (ddle jen ,KS”) je krizové planovani.
Vystupem je soubor postupti, metod a opatfeni, které organy vyuZzivaji
pii pfipravé na c¢innosti v krizovych situacich a minimalizuji jejich Skodlivé
nasledky. Vysledkem krizového planovani u organu krizového fizeni a u dalsich
statnich orgdnt je krizovy pldn, u pravnickych a podnikajicich fyzickych osob,
nazyvan planem krizové pfipravenosti. Povinnosti ministerstev a jinych ustfednich
spravnich uradt, kraji a obci s rozsifenou ptlisobnosti je zpracovat krizovy plan.

Na tizemi kraje maji povinnost zpracovat krizovy plan HZS jednotlivé kraje. [4]

Krizové plany muizeme rozdélit na krizovy plan spravniho ufadu, krizovy plan
kraje a krizovy plan obce s rozsifenou ptisobnosti. Kazdy jednotlivy plan se musi

skladat ze tfi casti: zdkladni, ve které je popsan objekt, pfehled moznych rizik,
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pripadné prehled prvka kritické infrastruktury a jiné. V operativni ¢asti se nachazi
krizova opatieni a zptisob jejich feSeni a posledni ¢ast, pomocnd, obsahuje prehled

pravnich predpisti. [4]

2.1.4 Civilni nouzové planovani

Civilni nouzové planovani tvofi souhrn pladnovacich, koordinaé¢nich a fidicich
opatfeni k zajisténi ochrany obyvatelstva, ekonomiky, fungovani statni spravy,
hospodarstvi a snazi se predchdzet mimorddnym udalostem a krizovym situacim
ohrozujici obyvatelstvo. Dalsi nedilnou soucasti civilntho nouzového planovani
je zajisténi ochrany a chodu kritické infrastruktury, zabezpeceni plnéni
mezindrodnich zdvazkiti a podpora ozbrojenych sil zejména v piipadé obrany

statu. [4]

Civilni nouzové planovani se vztahuje na systém pldnovani obrany statu
v ramci NATO. V této casti se civilni nouzové planovani soustfedi na zajiStovani

civilnich zdrojt pro potfebu vojenskych aktivit a ochranu obyvatelstva.

Problematika civilntho nouzového plénovéani je pomérné rozsahld. VétSina
pripravovanych opatieni vede do doby po vzniku mimotadné udalosti. Jen velmi
mald ¢ast opatfeni spada tésné pred vznik mimoradné udalosti. Jejich cilem je pak
zamezit vzniku dané krizové situace a v pfipadé vzniku dané situace se snazi
minimalizovat mozné nasledky (napf. budovani stabilnich protipovodnovych

hrazi namisto mobilnich zabran z pytlt s piskem).

Civilni nouzové planovani se zaméfuje na problémy v oblastech jako
je fungovani kritické infrastruktury, mezindrodni spoluprace s EU, NATO, OSN
ajinymi organizacemi, dale fesi specifické problémy systému komunikace
s obyvatelstvem, vzdélava obyvatelstvo v krizovém fizeni, realizuje opatfeni proti
pouziti zbrani hromadného niceni - presné&ji CBRN, zajiStuje civil;ni podporu

ozbrojenych sil a bezpecnostnich sbort.
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2.1.5 Planovani obrany statu

Planovanim obrany statu se rozumi soubor planovanych opatfeni, vzijemné se
ovliviiujicich, k zajisténi svrchovanosti, izemni celistvosti, principti demokracie
a pravniho statu, ochrany Zivota obyvatel a jejich majetku pred vné&jsSim napadenim
a ke splnéni vsech pozadavki na =zajiStovdni obrany statu, zabezpeceni
mezindrodnich smluvnich zavazka o spolecné obrané, véetné podilu ozbrojenych
sil na ¢innostech mezinarodnich organizaci ve prospéch miru a ti¢asti na mirovych

operacich. [4]

Zakladem planovani obrany statu je utvofit objektivni analyzy a hodnoceni
materidlnich, operacnich a bojovych schopnosti sil a prostfedkt statu, obzvlasté
téch ozbrojenych a v pfipadé vnéjsStho napadeni statu pouziti téchto sil

a prostiredkd.

Plan obrany statu je zdkladnim planovacim dokumentem pro fizeni a zajisténi
obrany statu. Zahrnuje plany ¢innosti p¥i zajistovani obrany Ceské republiky pted
vnéjsim napadenim, plan hospodaiské mobilizace a nezbytnych dodavek, operac¢ni
plan statniho tzemi vcetné prehledu sil a prostfedkii a planu jejich dopliiovani,
nebo je-li tfeba plnit mezindrodni smluvni zdvazky o spole¢né obrané proti

napadent a jiné. [5]

Na planovani obrany se podili ministerstva, ustfedni spravni ufady, Ceska
narodni banka, Cesky telekomunikac¢ni ufad a krajské urady. Ti pak zpracovavaji

tkoly z planu obrany v oboru své ptisobnosti.

Problematika pldnovani obrany stdtu je charakterizovana upeviiovanim

pripravenosti na feSeni pfipadného vojenského konfliktu.
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2.1.6 Evakuace

Evakuace je nejcastéjSim zptisobem ochrany obyvatel a jejich majetku. Je to

prirozeny jev a s touto problematikou se obyvatelstvo setkava jiz od pradavna.

V soudasné dobé se problémem v oblasti evakuace v Ceské republice zabyva
zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakont, vyhladska Ministerstva vnitra ¢. 328/2001 Sb., o podrobnostech zabezpeceni

integrovaného zachranného systému a vyhldska ¢ 380/2002 Sb., k ptipravé

a provadéni ukolti ochrany obyvatelstva.

Evakuaci, jako jednu ze zdkladnich moZnosti ochrany obyvatelstva, se dle
vyhlasky ¢&. 380/2002 Sb. rozumi: ,zabezpeceni a premisténi osob, zvitat, predmétii
kulturni hodnoty, technického zatizeni, pfipadné strojii a materidlu k zachovini nutné

vyroby a nebezpecnych ldatek z mist ohroZenych mimofadnou udalosti.” [6]

,Evakuace se plinuje zejména pro feseni MU, které vyzaduji vyhldseni tietiho nebo
zvldstniho stupné poplachu ze zoén havarijniho plinovini jadernych zatizeni, ze zon
havarijniho plinovini objektii nebo zafizeni s nebezpecnymi chemickymi latkami,
pti hrozbé mozného ozbrojeného konfliktu z tizemi vyclenéného pro potieby operacni

pripravy, predpoklidané bojové cinnosti v ramci zajisténi obrany statu.” [7]

,Evakuace je neti¢innéjsi a soucasné nejndkladnéjsi ochranné opatieni.” [8, str. 96] Pro
provedeni evakuace mame k dispozici omezeny cas. Realizuje se totiz z mist
ohrozenych mimofadnou udalosti do mist, kterda zabezpecuji pro evakuované
obyvatelstvo ndhradni ubytovani a stravovani (tzn. nouzové pfeziti), pro zvirata
ustdjeni a pro véci uskladnéni. Evakuace se tykd vsech osob v oblastech
ohrozenych mimofadnou udalosti, mimo osob, které se podileji na zachrannych
pracich, na realizaci evakuace nebo budou vykonavat jinou neodkladnou c¢innost.

Déti do 15 let, pacienti ve zdravotnickych zafizenich, osoby umisténé v socidlnich
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zafizenich, zdravotné postizeni a doprovod vSech téchto osob se uprednostruji

pri evakuaci. [9]
NezZ zacne probihat odborna evakuace, je nutné mit pripravené tyto ¢tyfi body:

e Zdravotnickd péce je zabezpecena prostredky mistnich zdravotnickych
zafizeni.

e Dopravni sluzby smluvné spolupracuji s mistnimi autodopravci.

o Potadkové sluzby probihaji prostfednictvim Policie CR.

e Informacni sluzby jsou zajisténé prostfednictvim mistnich sdélovacich

prostiedki. [2]

Evakuaci mtizeme rozdélit podle raznych kritérii, kterd se urcuji pridané

mimoradné udalosti:
Evakuace objektova a plosna se rozdéluje podle rozsahu opatfeni.
Evakuace objektova

Bakalarska prace je zaméfena na evakuaci osob z objektu. Objektovou evakuaci
je mysSleno co nejrychlejsi opusténi jedné nebo malého poctu obytnych budov,
administrativnich nebo technologickych budov. Postupy a pravidla evakuace
objektu jsou uvedeny v pozarnim evakuacnim planu budovy. Do tohoto typu

evakuace lze zafadit budovu fizeni letového provozu. [10]
Evakuace plosna

Tento typ evakuace zahrnuje evakuaci osob z celého mésta nebo jeho casti,
eventudlné z vétsiho tzemniho prostoru. Evakuace plosnd zahrnuje evakuaci
vSeobecnou, které se musi podfidit vSichni obyvatelé a to napiiklad pfi Zivelnich

katastrofach nebo priimyslovych havariich. Déle se pod evakuaci plosnou fadi také
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evakuace castecnd, pii které se evakuuje, jak uz znazvu vyplyvd, pouze cast
objektu, mésta (v minulosti bylo pouZivano spiSe v pfipadé vojenského ohroZeni)
nebo nasledujici uvedené skupiny osob, které vyZaduji zvySenou péci. Jde
o zvlastni skupiny déti v predskolnim véku, déti od 6 do 15 let, pacient
ve zdravotnickych zafizenich, starych osob a zdravotné postizenych a doprovodu
viech téchto vySe uvedenych skupin. Od vzniku se MU evakuace planuje
do 48 hodin a u velikych urbanizac¢nich celkii se evakuace planuje do 72 hodin

od vyhlaseni. [10]

Dal$im kritériem je doba trvani, kam mtizeme zaradit evakuaci kratkodobou

a dlouhodobou.

Evakuace kratkodoba

Evakuace kratkodoba se provadi tehdy, kdyZz neni vyZadovano dlouhodobé
opusténi objektu. Jedna se o opatfeni, kdy neni potieba realizovat postupy, které
se tykaji nasledné péce o evakuované osoby, napt. ubytovani, stravovani, zdroje

pitné vody a zdsobovani potravinami a jiné.

Evakuace dlouhodoba

Evakuace dlouhodoba se realizuje tehdy, kdyz ohrozeny potfebuje péci
a ndhradni domov po dobu minimalné 24 hodin. Pro osoby, které nemaji moznost
nahradniho ubytovani napf. na chaté nebo u pfibuznych a kamarada

se zabezpecuje nouzové ubytovani dle ptislusnych planti.

Na zdkladé ohrozeni a varianté feSeni milizeme evakuaci rozdélit
na samovolnou evakuaci, samoevakuaci, evakuaci se zajisténim dopravy, pfimou

evakuaci a evakuaci s ukrytim. [10]
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Evakuace samovolna

Evakuaci samovolnou si provadi obyvatelstvo samo dle vlastniho uvaZeni
pri potfebé uniku pfed ohroZenim. Tento zptisob evakuace mtiZe mit za nasledek

zbytecné ztraty na Zivotech, zdravi a majetku obyvatelstva. [10]

Samoevakuace

Samoevakuace je proces, ktery je fizen, ale evakuované osoby se pfepravuji

pouze pomoci svych dopravnich prostredkii nebo pésky. [10]

Evakuace se zajisténim dopravy

Jinak feceno evakuace fizena se realizuje zpravidla po komplexnim zafizeni
evakuace povéfenymi organy. Osoby se pfemistuji pomoci svych dopravnich
prostiedkd, zajisténych dopravnich prostfedkit hromadné pfepravy nebo pésky.

[10]

Piima evakuace

Pfimda evakuace se provadi standardné bez predchoziho ukryti obyvatelstva.

[10]

Evakuace s ukrytim

Evakuace s ukrytim se provadi napt. pfi havariich jaderného zafizeni. Tento typ
evakuace se uskuteciiuje po predchozim ukryti osob- po sniZeni prvotniho

nebezpedi. [10]

2.1.7 Evakuacni plan

Evakuace je dulezitou soucasti havarijniho pldnovani v rdmci opatfeni ochrany

obyvatelstva. Evakuaéni plan slouZzi jako zakladni nastroj pfi pfipravé a fizeni
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evakuace a diky nému lze eliminovat nasledky a dopady MU. Jako prvni se
z ohroZeného prostoru evakuuji osoby, nasledné hospodarska zvifata a po nich
vécné prostfedky. Evakuacni plan je jednim z plant konkrétnich ¢innosti
havarijniho planu kraje. Je to soubor vybranych a pfipravenych informaci
a postupti, které se vyuzivaji pfedevsim k evakuaci dlouhodobé, ale lze ji také
vyuzit k provadéni objektové nebo plosné evakuace obyvatelstva. Plan vznika
na zakladé vyhodnoceni analyzy moznych ohrozeni z potfebnych geografickych

udajli ohrozené oblasti. [2,10]

Kromé znazornéni tinikovych cest (viz. Obrdzek 2) evakuacni plan zahrnuje také
napf. tkoly a odpovédnosti osob, které celou evakuaci zajistuji a dozoruji a misto
shromazdovani, které je umisténo v pripadé stfediska fizeni letového provozu

pfed budovou na parkovisti.

Obrizek 2 Znaceni tinikovych vychodii (vlastni zdroj)
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2.1.8 Kriticka infrastruktura

Kritickou infrastrukturou se rozumi prvky nebo systémy prvka (naptiklad
stavby, energetika, doprava, komunikacni a informacni systémy, nouzové sluzby,
vefejnd sprava) a jejich provozovatelé. Jejich naruseni by meélo zdvazny dopad
na bezpecnost statu, zabezpeceni zakladnich zZivotnich potfeb obyvatelstva, zdravi
osob nebo ekonomiku statu. Pojem kriticka infrastruktura je vymezen v zdkoné

¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy zakon).

Ochrana kritické infrastruktury by méla byt pokazdé predevsim preventivni

¢innosti, protoze prevence je vzdy levnéjsi nez zpohotoveni sil a prostfedki. [11]

Ministerstva, tstfedni spravni tifady a Ceska narodni banka zasilaji navrhy
prvki kritické infrastruktury Ministerstvu vnitra. Dale pak ministerstvo zpracuje
seznam, ktery ndsledné predlozi vladé a ta usnesenim urci prvky kritické
infrastruktury. Urceny subjekt je zodpovédny za ochranu a spravny chod prvku
kritické infrastruktury, proto zpracovava plan krizové pripravenosti urceného

subjektu kritické infrastruktury pro pfipad krizového stavu. [11]

Stfedisko fizeni letového je zafazeno mezi subjekty kritické infrastruktury jako

jeden z prvku v oblasti dopravy.

2.2 Zabezpeceni objektu

2.2.1 Zabezpeceni objektu

Existuje nékolik zptisobt, jak chranit objekt. Mezi ty zdkladni se fadi technicka

ochrana, fyzicka ostraha objektu, mechanicka ochrana a rezimova ochrana.
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2.2.2 Technicka ochrana

Technickd ochrana a elektrické a elektronické zdbrany se spolu s fyzickou
ostrahou objektu vzijemné dopliuji a jejich kombinaci dosahuji tak vysoké
efektivity a spolehlivosti. Technickd ochrana je myslena predevsim ventilace nebol-
li ochranou odvétravaciho zafizeni a klimatizace. Do téchto zafizeni jsou
pridavany specialni filtry, které zabranuji znecisténi pfipadného zamoreni
vzduchu uvnitf objektu. Na né pak navazuji rtiznad signalizacni zafizeni, kterd
pfi mozném napadeni, prostfednictvim vzduchotechniky, detekuji danou latku

a spusti alarm.

U elektrickych a elektronickych systémt, konkrétné u kamerového systému,
ktery slouzi spiSe jako prevence, je nejvétsi vyhodou psychologicky tucinek
na potenciondlni pachatele. Do této kategorie ochrany se dale fadi elektricka
zabezpecovaci a pozarni signalizace a pristupové a dochazkové systémy, které jsou

vidét spise v budové

Tento typ zajistovani bezpecnosti v objektu je jednim z nejacinnéjsich zptisobd,

jak zabranit vniknuti do objektu.

[
—
"
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=

Obrizek 3 Signalizacni zatizeni [12]
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2.2.3 Fyzicka ostraha objektu

Fyzicka ostraha objektu je nejstarsi formou ochrany osob a majetku. Nejvétsim
rozdilem a hlavné vyhodou mezi fyzickou ostrahou osob a ostatnimi
zabezpecovacimi prvky objektu je okamzity zdsah prislusnikem ostrahy, ¢imz
aktivné odvraci zdméry narusitele. Z financniho pohledu je to nejdrazsi typ
ochrany, protoZze potfebuje neustdly pfisun penéz na rozdil od technickych
zabezpecovacich prvki. V objektu strediska fizeni letového provozu se nachdazi
nepretrzita propustkova ostraha, ktera u hlavni brany zaznamendava veskery vstup
cizich osob a vjezd vozidel. Zaméstnanci maji vystavenou cipovou identifikaéni
kartu, kterou pouzivaji samostatné pfi vstupu turniketem. Navstévy musi byt
pfedem nahldSeny a prokazuji se u vratnice pritkazem totoznosti. Fyzicka ostraha
objektu také ptisobi jako ostraha v nocnich hodindch, kdy obchdzi a kontroluji

pozemek se cvicenym psem.

2.2.4 Mechanicka ochrana

Mechanickd ochrana je zaloZena na zajisténi objektu pomoci mechanickych
zabrannych prostfedki, které znemozZnuji vniknuti do objektu a odcizeni
nékterych ¢asti nebo majetku. Je to jeden z nejstarsich a nejpouzivanéjsich zptisobli
ochrany. I kdyz se tento zptisob ochrany velice vyviji, vyviji se i schopnosti
narusitel(i, proto se v soucasné dobé pouzivaji nejcastéji v kombinaci s ostatnimi

druhy ochrany.

Mechanické zdbranné systémy jsou pevné prekazky, které maji za tikol svou
konstrukci znemoznit vstup nebo alespon vynalozit takové usili a dobu, ktera
proného nebude dunosnd. V objektu fizeni letového provozu se jedna
o bezpecnostni ploty, zavory, prejezdové retardéry, bezpecnostni turnikety, skla

a folie.
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Obrazek 5 Otocné karuselové dvere [14]

S 4

Obrizek 6 Bezpecnostni vstup [14]
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2.2.5 Rezimova ochrana objektu

ReZimova ochrana objektu tvofi administrativni opatfeni, clenéni a postupy. Jedna
se 0 bezpecnostni smérnice, napt. pozarni, poplachové, ochrana objektu, rezimy
vstupu a jiné. V pripadé vzniku mimoradné udalosti je nutnd znalost povinnosti
jednotlivych zaméstnancti. ReZimova opatteni se tykaji také pohybu zaméstnancii
po budové. Kazdy zaméstnanec musi mit svou identifikaéni kartu, kterou dostane,
kdyz projde bezpecnostni provérkou, tzv. ovéfeni o spolehlivosti. Na zakladé této
bezpecnostni proverky mu je dle jeho pracovni pozice nastaveno opravnéni
ke vstuptim, napt. vychovatelka z matefské skoly ma opravnéni vstupovat pouze
do spole¢nych prostor a Skolky. Budova je rozdélena do nékolika bezpecnostnich
z6n a kazdy vchod je zabezpecen turniketem nebo bezpecnostnimi dvefmi, které
se oteviou pouze po pfiloZeni identifikac¢ni karty a zaddni kodu, ktery ma kazdy
zaméstnanec vlastni. Ridici letového provozu a riizni technici, sidlici v zadni ¢asti
budovy (viz. kapitola 4.3 Vyzkumné zaméfeni), maji nejrozsahlejsi moZnosti

vstupu

2.3 Zdroje rizik

Ucelem této prace je urcit, zda je riziko, spojené s provadénim urcité ¢innosti

akceptovatelné nebo zda vede k evakuaci.

2.3.1 Antropogenni rizika

Antropogenni nebo-li environmentdlni rizika jsou rizika, jeZ mohou byt

zplisobena ¢innosti ¢lovéka nebo selhdnim techniky a technologie.
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Dopravni nehoda s anikem nebezpecné latky

Hustota dopravy a pfepravy na tizemi CR, obzvlasté na dalnicich a silnicich
prvni tfidy, tvofi neustdlé riziko vzniku dopravni nehody, které pak mohou mit
zavazné dopady jak pro ucastniky silni¢niho provozu, tak pro ostatni obyvatelstvo,
zivotni prostfedi nebo kritickou infrastrukturu. Zejména po vstupu do EU doslo
ke znacnému nartistu provozu na komunikacich a tim padem i zvySeni rizik

spojenych s nedostate¢nou kapacitou nékterych silnic a hlavnich tepen.

Dopravni nehoda je udalost v provozu na pozemnich komunikacich, napriklad
havarie nebo srdzka, ktera se stala nebo byla zapocata na pozemni komunikaci a
pfi niz dojde k usmrceni nebo zranéni osoby nebo ke Skodé na majetku v pfimé
souvislosti s provozem vozidla v pohybu. [15] Velikost technologické havarie
zalezi na charakteru uniklé latky - plyn se odpafi nebo rozptyli, kapalina se
prosdkne nebo odtece. Nicméné pokazdé je lepsi realizovat evakuaci, a to jak z
diivodu opatrnosti, tak z davodu minimalizace moznych nasledkti. Havarie
s unikem nebezpecné latky pfispiva k okamzitému nebo ndslednému poskozeni
nebo ohrozeni zivota a zdravi obcanti, zivotniho prostfedi, hospodafrskych zvirat,
také muze dojit ke Skodé na majetku. Jedna se o latky, které jsou zpracovavany,
pouzivany, skladovany nebo v nasem pfipadé transportovany. Hrozbu pfedstavuje
vice nez 500 000 chemickych latek, které miizeme rozdélit na hotlaviny, Ziraviny,
vybusniny a toxické nebo drazdivé latky. Jejich Spatné naklddani s nimi se mtize
projevit unikem, pozarem nebo vybuchem, pfi¢emz je ohroZeno obyvatelstvo. Tyto
havarie malého i velkého rozsahu pak mohou mit za nasledek znecisténi vody,

ovzdusi a pfirodniho prostfedi.

Pfi havérii velkého rozsahu, nejen pfi dopravni nehodé, je nutnd evakuace
obyvatelstva z blizkého okoli, pficemz zalezi na pocasi, druhu latky a mnozstvi,

které unika.
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Pf.: Objekt stfediska fizeni letového provozu stoji v blizkosti hlavni silnice
(pfiblizné 200m), kudy projizdi cisterny s pohonnymi hmotami k nedaleké cerpaci
stanici. Pred budovou je ale rozlehlé parkovisté a v pfipadé uniku nebezpecné
latky (nejedna se pouze o pohonné hmoty) do ovzdusi je vzduchotechnika
zabezpecena tak, aby nepropustila Zddnou nebezpecnou latku, ktera by mohla
ohrozit zaméstnance fizeni letového provozu. Proto v pfipadé strediska fizeni

letového provozu je mira hrozby zanedbatelna.
Pozar velkého rozsahu

Kazdé nezddouci hoteni, které pfineslo usmrceni nebo zranéni osob nebo zvirat,
doslo ke Skoddm na materidlnich hodnotach nebo Zivotnim prostfedi a dalsi
nezadouci hofeni, pfi kterém by osoby, zvifata, materidlni hodnoty nebo Zivotni

prostiedi byly bezprostfedné ohrozeny. [16]

Pf. V blizkosti objektu, pfiblizné 300 m smérem na sever, se nachdazi firma, ktera
recykluje pneumatiky. Pfi Spatném uskladnéni pneumatik v haldch hrozi riziko
vzniku pozaru, ktery se Spatné hasi, rychle Sifi a mohl by tak ohrozit nejen objekt
fizeni letového provozu, ale i lesy v okoli. Tento zdroj rizika vede k evakuaci, kvili
uvoliiovani Skodlivych latek do ovzdusi, které musi presdhnout stanovenou

normu.

V takovém pripadé se bude jednat o evakuaci objektovou. Bude vyhlaSena
evakuace a vSichni zaméstnanci maji za povinnost opustit objekt. Ridici letového
provozu zustdvaji na svych stanovistich a snazi se, co nejrychleji odklonit veSkera
letadla mimo vzdusny prostor CR. Letadltim, kterd jsou pfipravena na start nebo

na pfistani, je toto neprodlené umoznéno
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Jiné technické a technologické poruchy a lidska selhani

V kazdém objektu je urcité riziko technické zavady. Pfi Zddné revizi nebo Spatné
elektroinstalaci, kdy posléze muiZe dojit k poruse a elektrickd energie se pfeméni
na jinou energii teplo, které je pak spousStééem vzniceni hoflavych materidla

v okoli.

,Kazdy zaméstnanec je potencidlni terorista.” Timto heslem se miize fidit téméf

jakakoliv spole¢nost nebo firma.

Vneseni ciziho nebezpecného pfedmétu zameéstnancem ¢ navstévou,
je v podesté to nejjednodussi, co muize ohrozit podnik. Naptiklad ndstrazny

vybusny systém.

Zaméstnanci, prestoZe podepisuji rtizna prohldseni tykajici se jejich chovani,
ucté k zaméstnani ¢ prohldSeni o mlcenlivosti, nemaji povinnost prochazet
do spole¢nych prostor administrativni budovy pfes bezpecnostni kontrolu. Kazdy
zaméstnanec musi ziskat ovéfeni o spolehlivosti, ktery vydava Ufad civilniho
letectvi na pét let. Predpoklada se, Ze zaméstnanci jsou dobfe provéfeni, tudiz
nemusi absolvovat pfi kazdém vstupu do budovy bezpecnostni prohlidku.
Samoziejmé existuji rizika vneseni ciziho nebezpeéného pfedmétu, napi. nastrazny

vybusny systém, rozbuska ¢i bomba a mnoho dalSich tohoto typu.

Vbudové muze dojit k evakuaci i pfi nalezeni zapomenutého uzavieného
predmétu/zavazadla. Pfi ndlezu takové véci je za potfebi celou situaci nahldsit.
Méla by byt vyhlaSena docasné evakuace alesponi castecnd, nez se tato situace
vyfesi za pomoci pyrotechnikéi. O tomto problému se hovoii i na vefejnosti

v mnohem vétsi mife neZ v minulosti.

DalSim ohroZenim pro objekt stfediska fizeni letového provozu je moZnost

bombové vyhruzky, kviili niz by bylo nutné objekt také evakuovat.
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Do objektu a posléze i do budovy miize vkrocit ozbrojena osoba, kterd ohrozuje
stfelnou zbrani jiné osoby na zZivoté nebo zdravi, tzv. aktivni stfelec. Aktivni stfelec
ma vétSinou pfedem napldnované jednani, nehodla se vzdat a jeho cile je ublizit,

co nejvice obétem.

NaruSeni chodu kritické infrastruktury

Nejvétsim rizikem pro stfedisko fizeni letového provozu, z hlediska naruseni
chodu kritické infrastruktury, je naruSeni dodavky elektrické energie -
tzv. blackout. JestliZze se jedna o takto dtlezité a na elektfiné silné€ zavislé instituce,
jsou zpravidla chranény nékolika zdroji nepferusovaného napdjeni vcetné
zaloznich generatorti elektrického proudu - tzv. dieselagregaty. Pokud neni
dodavka elektrické energie obnovena do jedné minuty, automaticky startuji tyto
dieselagregaty. Uvedené zdlozni zdroje jsou navrZeny tak, aby zajistili dodavku
elektrické energie pro vSechny nezbytné ¢innosti, napt. ¢innost fidicich letového
provozu. Pfi obnoveni dodavky elektrické energie zrozvodné sité, dojde
k automatickému postupnému pfesunu spotieby a poté se tyto dieselagregaty

vypinaji.

Sifeni zbrani hromadného niceni

Sifeni zbrani hromadného niceni je jednou z nejvétsich bezpecnostnich hrozeb

dnesni doby.

Zbrané hromadného niceni jsou zbrané s vysoce ni¢ivymi ucinky, které mohou
byt pouzity k rozsahlému niceni Zivé sily, infrastruktury nebo jinych zdrojt. Jde
o souhrnny vyraz pro jaderné, biologické ¢i chemické zbrané. Rada bezpecnosti
OSN oznacuje Sifeni zbrani hromadného niceni za hrozbu pro mezinarodni mir
a bezpecnost, varuje taktéz pfed nebezpecim ziskdni téchto zbrani nestatnimi

aktéry, tedy teroristickymi skupinami. Stanovuje nutnost nenapomahat
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¢i nepodporovat nestatni aktéry ve vyrobé ¢i ziskdvani zbrani a proklamuje,

Ze by staty mély takové aktivity zakazat. [17]

Terorismus

Terorismus neni aktudlné nejvétsi bezpecnostni hrozbou, jak pro stfedisko fizeni
letového provozu, tak pro celou Ceskou republiku. V soucasné dobé je pozornost
upfena na organizovany zlocin, korupci a ohroZeni pocitacovych siti. Z pohledu
klasického terorismu nejvétsi nebezpec¢i odbornici zpozorovali v islamistickém
terorismu, ktery se diky vyhodnym podminkam ustdlil v Evropé, protoze ,hlavni
cile”, kterymi jsou USA a Izrael, velmi masivné a intenzivné investuji
do bezpecnostnich opatfeni na vlastnim tzemi a tim znaéné ztéZuji Sanci

na uspéch teroristického tatoku. [18]

, Konkrétné v Ceské republice je pravdépodobnost vyskytu teroristického chovdni

spojovina s témito skutecnostmi:

o CR patii v EU mezi zemé s nejvielejsimi vztahy se stitem Izrael,

o CR se tidastni spojeneckijch operaci v Irdku a Afghdnistinu,

o na tizemi CR (piedeviim Prahy), kterd je povaZovina za neformdlni centrum
stiedoevropského Zidovstvi, se nachdzi tada cennych a hojné navstévovanych
zidovskych pamdtek,

e fada objektii kritické infrastruktury na trovni stitni sprdvy, samosprdvy

¢i v privdtni sfére neni zatim dostatecné chrinéna.” [18, str. 97]

Teroristicky utok je hrozbou pro stfedisko fizeni letového provozu, kterd
by vedla k evakuaci. Je ale dokdzano, Ze teroristé mifi spiSe na velky pocet
lidi v mensich prostorech. Navic tento objekt je velice dobfe zabezpecen,
tudiZ nejvétsi Sance pro uspésné napadeni pfipada v tvahu ze vzdusného

prostoru. Ale v tomto ptipadé by se nejspis evakuace nestihla ani vyhlasit.
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Kyberneticky utok

Nejen teroristé objevili dalsi velkou zranitelnou ¢ast nasi spolecnosti
a kybernetickd bezpecnost se stava velkym problémem dnesni doby. Neni
podstatné, jakym zptisobem probéhne teroristicky utok, zda-li prostfednictvim
palné zbrané, ¢i pocitacové klavesnice, hlavni je napadeni cile a jeho caste¢na
destrukce nebo alespon zastraseni. Obrovské podléhani modernim technologiim,
jejichz prostfednictvim jsou dnes bezesporu fizeny témér vSechny oblasti lidské
¢innosti, véetné kritické infrastruktury, davaji velikou Sanci tém, ktefi se dokazou
snadno a ucéinné prizpusobit raznym metoddm naruSeni systému. Jejich utoky
jiz ukazaly, jak je lidstvo zranitelné a jak moc jsou lidské zivoty zavislé
na technickych systémech, elektrické energii nebo internetu. Takzvany
kyberterorismus nebo-li naruseni funkénosti informacnich systémt, je pro subjekt
kritické infrastruktury velmi nebezpe¢ny. Utoky na sité vysoce rostou a mohou
mit i katastrofdlni nasledky. Mohou narusit primyslova fidici centra, energetiku,
zasobovani, dopravu, zdravotnictvi i zachranny systém a v neposledni fadé

i stredisko fizeni letového provozu.

Z pohledu kybernetického tutoku je evakuace naprosto bezpifedmétna.
Kyberneticky utok je jednou znejvétsSich hrozeb pro stfedisko fizeni letového

provozu, nicméné evakuace nikterak nezmirni dopad utoku.

Evakuace by byla nutnd v pifipadé, Ze doSlo knabourdni do systému,
nasledného zablokovani chlazeni ¢i znemoznéni funkce klimatizace, zablokovani
automatickych cidel zaznamendvajici koui a posléze i cidla, kterd se aktivuji
v pfipadé rozpoznani koufe, tzv. samohaSenim, mohlo by dojit k prehfati

a samovzniceni.

Dal$im ohrozenim pro objekt stfediska fizeni letového provozu je moznost
bombové vyhruzky, kvili niz by bylo nutné objekt také evakuovat. Miize jit napfiklad
o zhrzeného zaméstnance nebo hacker, ktery se naboura se do systému stfediska
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fizeni letového provozu, a upravi si nebo zablokuje urcitd data nebo specializované
programy potiebné k vykonu prace vSech zaméstnancti a vyhroZuji a pozaduji

vykupné v urcité formé.

2.3.2 Ptirodni hrozby

Pfirodni hrozby nebo-li Zivelni pohromy vyplyvaji z prirozenych zdroja
nebezpedi na Zemi. PredevSim se jedna o jevy zplisobené specifickymi
hydrologickymi, atmosférickymi i geologickymi podminkami a jejich vzdjemnou

kombinadi.

Zivelni pohromy

Velky lesni pozZar

Velky lesni pozar je mimofadné Skodlivy cinitel. Jednd se o neovladatelnou,
casove a prostorové ohrani¢enou mimoradnou udalost. Pozar nelze zaradit pfimo
do antropogennich nebo do pfirodnich hrozeb, protoZe mtize byt ptivodcem
clovék, ale muize jit i o samovzniceni. Jde o fyzikalné — chemickou reakci, kdy

probihaji nestaciondrni procesy hofeni, vymény plynti a pfenosu tepla. [19]

Vznikaji tim Skody, které se objevuji degradaci Zivych stromt, nezpracovanych
i zpracovanych dfevin, ubytkem zivocichti, celkovym zhorSenim kvality dfevnich
surovin a ¢istého vzduchu. Ddle pfedstavuje velké ohrozeni lidskych zivotli

a zpusobuji obyvateliim ekonomické Gjmy na sidlech.

Zapadné od objektu (viz Obrazek 7) se rozklddaji velké a husté lesy, proto
je pravdépodobnost vzniku pozdru vysokd, at uz timyslnou ¢innosti ¢lovéka nebo

samovznicenim. Zalezi samozfejmé na sméru proudéni a rychlosti vétru.

Mezi dals$i pfirodni rizika, kterd lze zaradit do Zivelnich pohrom, patii

i povodné, zemétreseni, velké sesuvy ptlidy, sopeény vybuch, orkan nebo tornado,
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extrémni vykyvy teplot a dalsi. Ty se ale vzhledem k poloze stfediska RLP, které

by rozhodné nebylo stavéno v blizkosti feky nebo na kopci, daji vylouc¢it.
Hromadné nakazy

V posledni dobé potkdvdme mnoho krizovych situaci, napf. ohrozeni
obyvatelstva ptaci chfipkou, které kladou vysoké naroky na IZS a zejména na obor
mediciny katastrof. Nartista tak dulezitost dosaZitelnosti biologickych tymd, které
identifikuji ptivodce ndkaz v uréenych laboratofich, riiznych typt hospitalizacnich

jednotek a karanténnich box.

Proti riznym epidemiim i pandemiim je vétSinou obyvatelstvo predem
varovano a muZe se na danou nakazu pripravit. V pfipadé, Ze by doslo
k timyslnému rozsifeni nékterych z nakaz prostfednictvi vzduchotechniky, byla

by zajisténa spiSe karanténa nez-li evakuace.
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3 CIL PRACE

Cilem prace je provést analyzu rizik stfediska fizeni letového provozu,

definovat miru rizika, kterd mtiZze pfipadné vést k evakuaci.

Analyza bude provedena v softwarovém nastroji Riskan a evakuace tohoto

fiktivniho je nasimulovana v softwarovém nastroji Pathfinder.
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4 METODIKA

Pfi zpracovani bakalaiské prace byla provedena analyza rizik v softwarovém

programu Riskan a dale modelace evakuace v progamu Pathfinder.

V prvni ¢asti této kapitoly jsou popsany pouzité programy.

Druhd cast kapitoly je vénovdna popisu imagindrniho objektu a moZnych

hrozeb v jeho okoli.

4.1 Program Riskan

Ke zpracovani bakalaiské prace je pouZit pro analyzu rizik softwarovy nastroj
Riskan. Slouzi spiSe k ¢iselnému vyhodnoceni rizik. Obsahuje rychlou identifikaci
aktiv a jejich hodnoceni, identifikaci hrozeb a jejich pravdépodobnosti a ohodnoti
zranitelnost aktiv mezi jednotlivymi riziky. Po vyplnéni bude vystupem vypocet
vysledného rizika pro kazdou dvojici (aktivum - hrozba). Podle stanovenych
kritérii jsou rizika rozdélena na nizka, stfedni a vysoka. Informace jsou ziskané
na zakladé expertnich posouzeni jednotlivych specialisti ze stfediska fizeni

letového provozu.

Vystupem z tohoto nastroje je logicky clenénd tabulka, pomoci které se daji

rychle a pfesné analyzovat mozna rizika a jejich pravdépodobny vyskyt.

4.2 Program Pathfinder

Jako dalsi softwarovy nastroj byl vybran Pathfinder. Jedna se o program, ktery
byl vyvinut americkou firmou Thunderhead Engineering Consultants. Program
si 1ze stahnout na oficidlnich strankach v anglickém jazyce a 1ze bezplatné pouzivat
po dobu tficeti dni. Je vSak potfeba znat néktery ze svétovych jazykt. V mém

pripadé byl zvolen anglicky jazyk. Program se vyuzivad k simulaci a nasledné
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ukdzce evakuace osob ve vétsim poctu lidi z ohrozeného objektu. Vytvari 3D
modely budov vcetné jejich wvnitfnitho uspofddéni. V tomto programu byl
vymodelovan imagindrni objekt stfediska fizeni letového provozu a nasledné byla
zprostfedkovana evakuace zaméstnanci. Osoby se po vyhlaSeni evakuace
jednotlivé pohybuji k nejbliZsSim tnikovym vychodiim ven mimo postiZzeny objekt.

[20]

Tento program disponuje vytvarenim rtznych podminek pro jednotlivé
ucastniky evakuace. Nabizi moZnost upravovani chovani jednotlivcli, skupin

i osob, které museji vyckat na asistenci, napt. déti v predskolnim véku.
Vysledkem je kvalitni 3D model budovy a jeho evakuace.

4.3 Vyzkumné zaméfeni

4.3.1 Charakteristika objektu

Ukolem stfediska Fizeni letového provozu je zajisténi bezpeénych, nakladové
efektivnich a dlouhodobé udrzitelnych letovych naviga¢nich sluzeb v oblasti
vzdusného prostoru. V dnesni dobé se stifedisko fizeni letového provozu fadi
na vrchol evropského poskytovatele bezpecnych letovych provoznich sluzeb.
Denné se dispecefi spoji zhruba s tisici letadly a bezpe¢né je pfepravi pies CR nebo

jim umozni pfistani a vzlet z CR. [21]

Odhadem by zde mohlo pracovat 700 zameéstnanct. Toto je celkovy pocet

a o vsedni dny se v budové miize pohybovat pfiblizné 400 osob.

Na Obrazku 7 mtzeme vidét celou strukturu oploceného pozemku. V objektu
senachazi dvé vetsi budovy, které jsou propojeny chodbou sumisténim
bezpecénostni kontroly. Prvni administrativni budova, ta vétsi (viz. Obrazek 7),

je konstruovana s podzemni gardzi, pfizemim a prvnim az tfetim patrem. V druhé
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budové je pouze pfizemi a prvni patro. Charakteristika jednotlivych pater

a mistnosti je obsaZena v kapitole 5.3 Popis modelace.
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4.3.2 Popis okoli objektu

Stredisko fizeni letového provozu lezi na pozemku o rozloze 98 966 m?, pricemz

13 635 m2 zabira budova.

Na pozemku RLP, mimo budovu, se nachazi vratnice, do které je viezd z hlavni
silnice. Zde jsou pfitomni tfi zaméstnanci v jakoukoliv denni dobu a zabezpecuiji

vchod a vjezd do objektu.

Za vratnici se nachdzi rozlehlé parkovisté se 400 parkovacimi misty. Parkovisté
slouzi jako misto shromazdéni pfi evakuaci objektu. Je rozdéleno do nékolika casti
podle oddélenich, napt. pravni, persondlni, finan¢ni, bezpecnosti, tctarny, styku
se zahrani¢im, marketingové oddéleni, vedeni spolecnosti. Kazdy den je na
oddélenich jiny pocet zaméstnanct, ktery musi vedouci kazdého oddéleni znat,

v pfipadé mimofadné udalosti jako je naptiklad evakuace.
Podél budovy jsou rozmistény stromy.

Za budovou je zastfeSeny bazén s brouzdalistém a na druhé strané€, v tirovni

bazénu, jsou umistény dva tenisové kurty.

V zadni ¢asti pozemku se nachdazi objekt, jehoZ soucasti je radar. V objektu jsou
mimo jiné alokovany skladovaci prostory s potfebnym materidlem pro udrzbu
bazénu, rtizné venkovni pomtcky a hracky pro déti. V tomto objektu je také

umisténa cisticka vody.
Dale se v zadni ¢asti nachdzi asfaltovy oval, ktery slouzi ke sportovani.

Také se zde nachdzi détské hiisté, jehoZ soucdsti jsou razné prolézacky

a piskoviste.
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5 VYSLEDKY

5.1 Analyza rizik v programu Riskan

V programu Riskan se nejdfive musi vytvofit vlastni nova analyza a k ni
odpovidajici profil, jenZ je nazvan ,stfediskem fizeni letového provozu”. U aktiv
byl zadan vzorovy ciselnik Aktiva KM a u hrozeb vzorovy ciselnik Hrozby KM.
Rozsah hodnot aktiv (viz. Pfiloha A) byl nastaven od nuly do péti. Rozsah
pravdépodobnosti hrozeb (viz. Pfiloha B) byl uréen v rozmezi od nuly do Sesti a
rozsah zranitelnosti (viz. Pfiloha C) byl na Skéle od nuly do tfi. Dale bylo potieba
urcit maximalni hodnotu (tj. 90), dolni mez cervené (70) a dolni mez oranzové (30).
V neposledni fadé bylo zapotfebi urcit aktiva. Do kategorie aktiv se fadi
zameéstnanci v produktivnim véku, déti v predSkolnim véku a ¢lenové krizového
Stabu. Dale mezi aktiva patfi Zivotni prostredi, kanalizace a zafizeni typu matefské
Skoly, venkovniho bazénu ¢i stravovaciho zafizeni. Kromé tohoto mezi aktiva patfi
také informacni systémy, kam se fadi systémy varovani a komunikacni systémy,
zasobovani elektfinou, plynem, pitnou vodou. Rovnéz sem spadaji i letadla a
letist€. Mezi hrozby byl uveden blesk, pozar, dopravni nehoda s naslednym
unikem toxickych latek, lidskd timyslna Skodliva cinnost, kam patfi nejraznéjsi
typy teroristicky utokt ¢i imyslna cinnost jednotlivce, nebo rtiznd technickd a

lidskd selhani, pfipadné nedostatek pracovni sily.

Vysledky analyzy rizik v programu Riskan jsou vidét na Obrazku 8 a 9.
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Obrizek 8 Vysledky analyzy rizik v programu Riskan (vlastni zdroj)

Na Obrazku 8 (zvétsené v Priloze D) lze vidét barevna Cciselna tabulka.
Z tabulky je na prvni pohled patrnd mira rizika. Pro jasnéjsi porozumeéni jsou
¢iselné hodnoty popsany nize v Tabulce 8. Lze konstatovat, Ze nejvétsimi riziky pro
stfedisko fizeni letového provozu jako celek, které povedou k jeho evakuaci, jsou

$kodliva a imyslna lidska c¢innost a pravdépodobnost pozaru v blizkém okoli.

Pod pojmem ,amyslnd skodliva lidska cinnost”, je myslen teroristicky utok,
vneseni nebezpecného predmétu do budovy, imyslné zamoteni vzduchotechniky,
kyberneticky utok ¢i ndsilnd krimindlni cinnost, ¢imZ jsou nejvice ohrozeni

zameéstnanci, predevSim ¢lenové krizového Stabu a déti v matefské Skole.

Pfi Zivelni pohromé jsou nejvice ohroZeni vSichni zaméstnanci, vcetné déti
a elektrorozvodnd sit, na kterou pak navazuje vétsina informacnich

a komunikacnich systém.

Ostatni aktiva jsou ohroZena také, avSak ne v takové mife.
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Tabulka 1 Ciselniky Riskan (vlastni zdroj)

Hodnota Zranitelnost Pravdépodobnost Vysledné
aktiva aktiva hrozby riziko

0 Z4dna 0| Zadna 0 Zédna 0-29 | Nizké
1| Velminizkd 1 Nizka 1| Zanedbatelna 30-59 | Stredni
2 Nizka 2 | Stfedni 2 Nizka 60-90 | Vysoké
3 Stfedni 3 | Vysoka 3 Stfedni

4 Vysoka 4 Vysoka

5| Velmi vysoka 5| Velmi vysoka

6 Jista

Maximalni mozné riziko 90

5.2 Potencialni hrozby v okoli budovy

Na severu, 200 m od plotu, byla zaloZena firma na recyklaci pneumatik.
Pneumatiky jsou skladovany v halach, stejné jako byly vroce 2010 blizko
Chomutova, kde doslo kvili Spatnému uskladnéni k jejich vzniceni. Jak uvadi
Ceskd televize, pneumatiky byly proloZené chemlonem a ten, diky
vysokozdviznému voziku, ze kterého vyletéla jiskra, zacal hofet. Bylo potteba

evakuovat nedalekou obytnou zonu kvuli skodlivym latkdm v ovzdusi. HasSeni
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pneumatik je pro hasice jeden z nejtézsich ukolt, protoze vétSina hasicich metod
selhava. I po uhaseni pneumatika akumuluje takovou teplotu, Ze je schopna

se sama opét vznitit. [22]

Smérem na zdpad jsou husté lesy, které zacinaji priblizné 100 m od plotu. Mezi

plotem a lesem se nachazi pole, na kterém se kazdy rok péstuje je¢men.

Na jihu od stfediska fizeni letového provozu se nachazi, ve vzdalenosti 1,2 km
vzdusnou &arou, zimni stadion. Bude se brat v tivahu zimni stadion CEZ v Kladné.
Kudrzbé ledové plochy tohoto zimniho stadionu je potfeba 9 tun amoniaku.
V softwarovém programu TerEx, ktery slouzi k analyze dopadt zptisobenych
nebezpeénymi chemickymi latkami, se zpracovavaji zadané tudaje a posléze
se vkladaji grafické vysledky do mapy. V pfipadé dniku 4,5 tuny cpavku
do ovzdusi za standardnich povétrnostnich podminek, tj. 3 m/s, 17 stupnii Celsia
a polojasno, je evakuace provadéna v oblasti do 234 m od mista uniku.(viz. Pfiloha

5) [23]

Zadani a vysledky jsou prezentovany na Obrazku 9. Jak muzeme vidét

za standardnich podminek je mira rizika minimdlni.
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Udalost:  1E180426_1654

Model:

TAFF - Jednorazovy anik vrouci kapaliny s rychlym odparem do oblaku
Latka:

Amoniak

Teplota kapaliny v zafizeni:  -15°C

Celkové uniklé mnoZstvi kapaliny: 4500 kg
Rychlost vétru v pfizemni vrstvé: 3 m/s

Pokryti oblohy oblaky: 12,5%

Doba vzniku a prubéhu havarie: Den - Jaro

Typ férické stalosti: -k k

Typ povrchu ve sméru Sifeni latky:  Obytna krajina

OhroZeni osob toxickou latkou

NEZBYTNA EVAKUACE OSOB 227 m (744,751 ft.)

[ Koncetrace: 2,079 g/m3 ]

Doporuéeny prizkum toxické koncentrace do vzdalenosti od mista dniku 534 m (1751,97 ft)
[ Koncentrace IDLH: 210 mg/m3 (Aktualni: 209,1 mg/m3) |

OhroZeni osob pfimym proslehnutim oblaku
NEZBYTNA EVAKUACE OSOB 52 m (170,604 ft.)

OhrozZeni osob mimo budovy zavaZnym poranénim
NUTNY ODSUN OSOB  139,5 m (457,677 ft.)

Zavainé poskozeni budov
NEZBYTNA EVAKUACE OSOB  102,5 m (336,286 ft.)

Ohrozeni osob uvniti budov okennim sklem "
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI  233,5 m (766,076 ft.)

Obrizek 9 Zadani a vysledky v programu TerEx (vlastni zdroj)

5.3 Popis modelace

~ Typ stopy —_— -

534 m : Doporuceny pruzkum toxicke
koncentrace do vzdalenosti od mista Gniku
2235 m: OhroZeni osob uvnitf budov

okennim skiem

52 m : OhroZeni osob pfimym
oroSlehnutim oblaku

227 m : OhroZeni osob toxickou latkou

EVAKUACE DO VZDALENOSTI 233,5m

Tato kapitola obsahuje popis pribéhu modelace a nasledné vysledného modelu,

jeho jednotlivych pater a mistnosti.

Jelikoz se jednd se o imaginarni objekt, mezi prvni kroky patfi fiktivni naért (viz.

Obrazek 7).

Je nutné zacit od zakladu az k naprostym detailim. V prvni fadé byla zadana

celkova plocha v pfizemi prvni, vetsi budovy, tj. 150 x 70 metrii. Nasledné byl

vytvoren v predni ¢asti vyklenek, tzv. recepce, a priichod do druhé, mensi budovy

o velikosti 10 x 8 metrti. Poté byla vymodelovana zadni budova o velikosti 85 x 35

metrd. Na pfizemi také navazuje terasa, kterd se nachdzi v levém hornim rohu

vétsi budovy. Po vytvoreni pfizemi byly nasledné pfidany zbyvajici patra, v predni
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budové se jedna o tfi nasledujici patra a v zadni budové pouze o jedno vyvysené

patro.

V dalsi fazi byla vytvofena podzemni gardz s vjezdem/vyjezdem tésné vedle

budovy (viz. Obrazek 11)

Poté byla rozdélena patra na c¢asti a vytvorily se jednotlivé mistnosti dtilezité
pro chod takového podniku. Do jiZ zminénych detailii je mozné zaradit vytvoreni

napf. toalet pro zaméstnance nebo matetskou Skolu pro déti.

Po vytvoreni mistnosti je diilezité pfidat do modelu veskeré dvete a prachody.

Posléze se vytvari uvedené detaily jako je napfiklad vybaveni kancelafi,
zasedacich mistnosti, toalet, jidelny, sportovniho vyziti, pracovisté fizeni letového

provozu a dalsi.

V posledni fadé musime rozmistit osoby po celé budové. Tento program nabizi
moznost nastaveni chovani osob. Lze nastavit urcité body, kam se ma jedinec
vydat, pomoci ¢eho (pouzit uréeny ¢i jakykoliv vytah nebo shody), kde a jak
dlouho ma pripadné pockat. Jedinou nevyhodou jsou déti v predskolnim veéku,
které k evakuaci potfebuji urcitou asistenci. V tomto pfipadé by bylo potfeba
shromazdit déti na uréené misté s asistenci a posléze odvést celou skupinu
dohromady do bezpecné vzdalenosti, na shromazdisté. Typ asistence, aniz by byl
doty¢ny na invalidnim voziku ¢i pfipoutdn na lGZzku, tento program bohuzel
nenabizi. Tento problém byl vyfeSen tak, Ze v modelu této budovy se nachdzi déti

na invalidnim voziku a asistentky, které je doprovazi ven z budovy.

Na obrazku 10 Ize vidét vyslednou modelaci.
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Obrdzek 10 Vyslednd modelace objektu (vlastni zdroj)

V nasledujicich podkapitolach je uveden podrobny popis jednotlivych pater a

mistnosti.

5.3.1 Garaz

1) TINT
il

Obrdzek 11 Podzemni gardz (vlastni zdroj)
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Tabulka 2 s popisem umisténi — podzemni gardz (vlastni zdroj)

Cislo 1 | Schody

Cislo2 | Vytah

Podzemni garaZ je postavena v minus sedmi metrech pod zemi a je uzptisobena
pro priblizné 150 aut. Z garazZe vedou jedny schody (oznaceny ¢islem 1) které jsou

urceny jako evakuacni a dva vytahy (oznaceny éislem 2), kazdy az pro 35 osob.

5.3.2 Prizemi

Obrizek 12 Pizemi celé budovy stiediska RLP (vlastni zdroj)
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Na Obrazku 12 Ize vidét celé prizemni patro a jeho clenéni. Nasledny popis

modelace je vzdy rozdélen na predni vétsi a zadni mensi budovu.

Obrizek 13 Pfizemi administrativni budovy stediska RLP (vlastni zdroj)
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Tabulka 3 s popisem umisténi — ptizemi, cdst administrationi (vlastni zdroj)

Recepce/ bezpecnostni

Cislo 1 Cislo 9 Bezpecnostni kontrola
kontrola

Cislo 2 Mistnost security Cislo 10 Matefska Skola - Satna

Cislo 3 Toalety Cislo 11 Matefska Skola - herna

Cislo 4 Kancelafr Cislo 12 Matefska skola - jidelna

Materska skola —

Cislo5 | Technickd mistnost/sklad Cislo 13
ucebna/télocvicna
5 . Matetska skola — spaci
Cislo 6 Kuchyné Cislo 14
mistnost
Cislo 7 Jidelna Cislo 15 Posta
Cislo 8 Terasa

Na Obrazku 13 je znazornéno pfizemi, z pohledu od hlavni silnice, prvni
(zvétSené v Priloze 6). V prizemi vétsi (administrativni) budovy se nachdazi recepce.
Pro chod recepce bylo dilezité vymodelovat bezpecnostni kontrolu (viz. Obrazek
11, na obrazku oznacdeno cislem 1). Bezpecnostni kontrola pro svou cinnost
potfebuje rentgen, detekéni rdm kovu a pocitace, na kterych vyhodnocuji snimky
zrentgenu nebo kontroluji a zapisuji pohyb a vstupy do objektu. Pro tyto
zaméstnance je diilezité i zazemi (oznaceno ¢islem 2), tzn. odpocinkova mistnost

s pohovkou a televizi, kuchyrika a jidelni ¢i pracovni stoly.
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Program Pathfinder nenabizi moznost modelovani bezpeénostni kontroly. Proto
byl tento problém vyfeSen zadanim omezeného vstupu pres dvoje dvefe a to

jednou osobou za vtefinu.

Cislo tii oznacuje toalety. Zde bylo potfeba znazornit jednotlivé kabinky, WC,

umyvadla a koSe. V programu jsou odliSeny damské toalety od panskych barevné.

Kancelafe znadi ¢islo ¢tyfi. V téchto mistnostech je rozmistén ndbytek v podobé
skfini, stolt a zidli. Dale je pro zaméstnance v pfipadé evakuace pfekazkou také

odpadkovy kos a skartovac papiru.

Po vstupu, pres recepci, se na levé strané nachdazi skolici mistnost. Tu vyuZzivaji,
jak stali zaméstnanci k rozsifeni znalosti, tak i budouci potencialni fidici letového
provozu. V této mistnosti je rozmisténo 7 stoli, 19 zidli, platno a projektor.

V obrazku je oznacena stejné jako kancelaf, ¢islem 4.

Dal3i navazujici mistnosti je technickd mistnost - sklad pro uklizecky (zobrazen
pod dislem 5). V té se nachdzi nejriiznéjsi elektrospotiebice, jako je pracka, susicka
nebo myci stroj podlah a razné pomtcky a tklidové prostfedky k vykonu jejich

prace.

Vlevém hornim kraji se rozprostird kuchyné (znacena cislem 6) a jidelna
(¢islo?), jejichz soucasti je i terasa (Cislo 8). V téchto mistnostech bylo za potfebi
vytvofit pfedeviim Zidle a stoly. V kuchyni se nachdzi zdkladni kuchyriské
vybaveni vcetné kuchynské linky a mrazicich boxti. V jidelné je 12 mensich stola
pro 48 zaméstnancti a 10 vétsich stoli pro 106 osob. Dale jsou rozmistény 3 sbérné

boxy na pouzité nddobi. Na terasu se vejde celkem 88 osob.

Spojovaci mistnost mezi budovami s bezpec¢nostni kontrolou je oznacena cislem

9. Stejné jako u recepce, je za potiebi rentgen, detekéni ram kovu, pocitac,
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na kterych vyhodnocuji snimky z rentgenu a odpocinkova mistnost zaméstnance

security.

V neposledni fadé, jako dalsi benefit pro zaméstnance, je vpravo v pfizemi
umisténa matetska skola o kapacité tricetictyt déti. Vstup do skolky je pouze jeden,
pres Satnu pro déti. Satna je vyznadena Cislem 10. Ze Satny se vstupuje do herny,
nejvétsi mistnosti ve Skolce, a herna dale navazuje na toalety, mensi sklad a jidelnu,
kde je 12 stoli pro celkem 48 osob. Z jidelny, ktera je na Obrazku 13 vyznacena
Cislem 12, je mozné pokracovat do télocvi¢ny spojenou s ucebnou (¢islo 13) ¢i spaci

mistnosti (¢islo 14), ve které je rozmisténo 34 postylek.

A v posledni fadé se pod cislem 15 oznacuje posta. Tam je za potfebi vice

uloZzného prostoru pro pfipadné baliky, Zidle a stoly.

Obrizek 14 Pizemi provozni budovy strediska RLP (vlastni zdroj)
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Tabulka 4 s popisem umisténi — p¥izemi, cdst provozni (vlastni zdroj)

Cislo 1 Schody Cislo 5 | Sal fizeni letového provozu
Cislo 2 | Bezpeénostni kontrola | | Cislo 6 Elektorozvodny sal
Cislo 3 Toalety Cislo 7 | Sportovisté/ relaxaéni zéna
Cislo 4 Vytah

Na Obrazku 14 je zndzornéno prizemi, z pohledu od hlavni silnice, druhé budovy
(zvétSené v Priloze 7). V pfizemi mensi (provozni) budovy se nachazi bezpecnostni

kontrola. Nicméné ta je jiz obsazena v popisu vétsi budovy.

Po absolvovani bezpecnostni kontroly se po levé strané nachdzi toalety a na né
navazujici velky sdl pro fizeni letového provozu. Tato mistnost disponuje velkymi
zvlastnimi stoly se specializovanymi zabudovanymi poditaci. Pfikladem k této
bakalaiské praci miize byt Rizeni letového provozu Ceské republiky, viz. Obrazek

15.

Naproti sdlu pro fidici letového provozu se nachdzi sal technologii (oznacen ¢islem

6), kde jsou umisténé systémy vyuzivané pro fizeni letového provozu.

Dalsi vyhodou tohoto podniku je dvoupatrové sportovisté a relaxacni zéna, ktera
se nachdzi v pravém hornim rohu pod dislem 7. V pfizemi se nachdzi recepce,

zrcadlovy sal - télocvi¢na, dva squashové kurty a posilovna.
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Obrizek 15 Sdl Rizent letového provozu CR [24]

5.3.3 Prvni, druhé a tfeti patro

Vsechna ostatni patra jsou obdobna pfizemi.

Prvni patro

Prvni patro je postaveno ve vysce 3,5 metru nad zemi.
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Obrizek 16 Pruni patro administrativni budovy stediska RLP (vlastni zdroj)

Tabulka 5 s popisem umisténi — proni patro, ¢dst administrationi (vlastni zdroj)

Cislo 1 Schody Cislo 6 Archiv
Cislo 2 | Bezpeénostni kontrola | | Cislo 7 Kuchyrika
Cislo 3 Toalety Cislo 8 | Zasedaci mistnost
Cislo 4 Vytah Cislo 9 Posluchérna
Cislo 5 Kancelar

V prvnim patfe administrativni budovy (viz. Obrazek 16) se pod cislem 2

nachazi ve spojovaci chodbé bezpecnostni kontrola s jejich zazemim. Tato
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bezpecnostni kontrola je viditelné mensi, prochdzi tudy totiz mnohem méné osob

neZz do spolecnych prostor.
Pod ¢islem 3 jsou vidét toalety.

Cislo 5 oznacuje kancelafe. Tyto mistnosti disponuji sk¥inémi, stoly, Zzidlemi,

odpadkovymi kosi a skartovackami, stejné jako v pfizemi.

Mezi kancelafemi na krajich budovy jsou umistény dva archivy (oznaceny
Cislem 6). Zde je za potfebi mnoho tlozZného prostoru pro skladovani dilezitych

dokumentt.

Stejné jako v nasledujicich patrech je umisténa kuchyrika oznacdena cislem 7.
Jedna se o mensi kuchynky, pro potfeby zaméstnancti je zde zdkladni kuchynské

vybaveni.

Na rozdil od vSech ostatnich pater, v prvnim patfe se nachazi dvé zasedaci
mistnosti (¢islo 8), které jsou uzpusobeny se spojovat a naopak fungovat oddélené.
Jejich kapacita je az pro 44 zaméstnancli. Vedle téchto zasedacich mistnosti je
umistén velky sdl — posluchdrna (oznacen c¢islem 9). Ten je uzptisoben az pro 60

osob. Samoziejmeé je moznost navyseni kapacity pfidanim zidli.
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Obrizek 17 Pruni patro provozni budovy stiediska RLP (vlastni zdroj)

Tabulka 6 s popisem umisténi — proni patro, ¢dst provozni (vlastni zdroj)

Sal tizeni

Cislo 1 Schody Cislo 5
letového provozu
Cislo 2 | Bezpeénostni kontrola | | Cislo 6 | Mistnost simulatoru
Sportovisté/
Cislo 3 Toalety Cislo 7
relaxacni zona
Cislo 4 Vytah
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V prvnim patfe provozni budovy (viz. Obrazek 17) se pod ¢islem 5 nachazi sal
fidicich letového provozu. Jedna se o stejnou mistnost, kterd se nachazi v pfizemi,

ale kvtili vysokym stroptim tato mistnost musi zasahovat az do prvniho patra.

Naproti se nachazi sal simulatoru pro vycvik fidicich letového provozu. Zde se
nachazi repliky redlného stanovisté fidicich letového provozu. Probiha zde jak

vycvik novych fidicich, tak i udrZovaci vycvik jiz licencovaného personalu.

Druhé patro sportovisté je mozné najit pod cislem 7. Toto patro se lisi
od pfizemi tim, Ze jde spiSe o relaxaci. Zde lze vidét recepci, Satny, posilovnu

a v posledni fad€ infrasaunu, vifivku a solnou jeskyni.

Druhé patro

Druhé patro je umisténo ve vySce 7 metrti nad zemi.

Obrizek 18 Druhé patro administrationi budovy stediska RLP (vlastni zdroj)
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Tabulka 7 s popisem umisténi — druhé patro, édst administrationi (vlastni zdroj)

Cislo1| Schody Cislo4 | Vytah

Cislo 2 | Kuchyrika | /| Cislo 5 | Kancela¥

Cislo3 | Toalety Cislo 6 | Archiv

Ve druhém (viz. Obrazek 18) patfe jsou umistény pouze kancelafe, dvé

kuchynky, dva archivy a toalety.

Tteti patro

Tteti patro lezi ve vysce 10,5 metrt nad zemi

Obrdzek 19 Treti patro administrativni budovy stiediska RLP (vlastni zdroj)
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Tabulka 8 s popisem umisténi — tieti patro, cdst administrativni (vlastni zdroj)

Cislo1 | Schody Cislo4 | Vytah

Cislo 2 | Kuchyrika | | Cislo 5 | Kancelaf

Cislo3 | Toalety Cislo 6 | Archiv

Obdobné ve tfetim patte (viz. Obrazek 19) jsou umistény pouze kancelare, dvé
kuchynky, dva archivy a toalety. Jediny rozdil je kanceldr feditele, ve které se

nachdzi i mensi byt.

5.4 Simulace evakuace

V programu Pathfinder byl vytvofen model imagindrniho objektu.
Po vymodelovani vSech detaili se vygeneruje video a niZe uvedeny graf s tdaji

o prubéhu evakuace.

61



Humber of Occupants in Selected Rooms

Obrizek 20 Graf zndzortiujici priibéh evakuace (vlastni zdroj)

Fialova barva ukazuje postup vSech evakuovanych osob a cervend barva

ukazuje rychlost evakuace fidicich letového provozu.

Z vyse uvedeného grafu (viz. Obrazek 20) lze vidét casovy pribéh evakuace.
Prvni zaméstnanec opustil budovu jiz po 7 vtefindch. Za 3328 vtefin se evakuovalo
viech 391 osob stim, Ze vtomto imagindrnim podniku v ¢as evakuace bylo
na pracovisti 19 fidicich letového provozu. Ti musi na své pozici ztistat do té doby,
nez odkloni a predaji koleglim ze zahranici veskerd letadla, kterd maji na starosti.
Jejich evakuace postupné zac¢ina ve 20. minuté a vedouci fidicich letového provozu

opousti objekt jako posledni zhruba v 55. minuté.

V piipadé zamoteni vzduchotechniky administrativni budova bude evakuovana
okamzité. Provozni budova obsahuje specidlni odolné filtry, které jsou schopné

identifikovat danou latku a nepropustit ji po dobu jedné hodiny.
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Na Obrazcich 21, 22 a 23 je vidét pohyb =zaméstnanci. Obrazek 21
je zaznamenan v case 63 sekund, kdy je evakuovano 98 osob, jak je mozné vidét
na pravé strané obrazku. Také je z obrazku vidét, jak vétSina osob miri
k vychodiim. Obrazek 22 ukazuje 98 vtefinu a 195 evakuovanych osob.
Na Obrazku 22 je vidét, jak pocet evakuovanych osob stoupd, za dvé minuty

je evakuovano 195 osob.

Exited: 98/391

Obrizek 21 Priibéh evakuace - evakuovdino 25% osob (vlastni zdroj)
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Exited: 195/391

Obrizek 22 Priibéh evakuace - evakuovdno 50% osob (vlastni zdroj)

Exited: 293 /391

Obrizek 23 Priibéh evakuace - evakuovino 75% osob (vlastni zdroj)
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Rychlost evakuace zalezi na osobach, kterych se toto opatfeni tyka. V tomto
pripadé simulace, bylo nastaveno chovani zaméstnancti. K dispozici je video
evakuace, pfi které je vidét jednotlivé chovani osob, napf. jedna zaméstnankyné
se vdobé vyhlaseni evakuace nachdzela vjidelné, pficemz zjistila, Ze ma své
osobni véci v kancelafi v nejvysSSim patfe administrativni budovy, a diky tomuto
se evakuovala aZz ve 385. vtefiné. Nebo generalni feditel, si neni jisty, zda jsou
vsichni zaméstnanci pouceni a vi, jak se v takové situaci zachovat, proto spoléha
sam na sebe, prochazi jednotliva patra a ohroZuje tim tak svij Zivot. Na videu lze
vidét také pana generalniho feditele tohoto podniku. Ten, kvili tomu, aby
se ujistil, Ze o evakuaci vSichni zaméstnanci vi a v objektu nezustane nikdo jiny,

neZ fidici letového provozu, se dostal do bezpeci az po 445 sekunddch.
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6 DISKUZE

Cilem této bakalaiské prace byla analyza rizik, ktera mohou vést k evakuaci
objektu stfediska fizeni letového provozu a ndsledna simulace evakuace

samotného objektu.

Tento cil byl napInén. Program Riskan zndzorniuje hrozby a aktiva, kvtili kterym

hrozi nebezpeci. Z nasimulované evakuace vyplyvaji doporuceni.

Obsah této bakalaiské prace je jedinecny, proto nelze porovnavat s jinou
literaturou. Vzhledem k celkovému zabezpeceni zkoumaného objektu, jeho
jedinecnosti a jeho dilezZitosti pro leteckou dopravu, neni mozné objekt
porovnavat s zadnym jinym, jelikoZ maloktery objekt ma takového zabezpeceni
a podléha stejnym rizikim. Vysledky porovnani by tedy byly neprtikazné

a nepfinesly by zadné uzite¢né poznatky.

Evakuace je jednim z hlavnich pfirozenych prostfedki ochrany obyvatelstva
a diky ni 1ze zachranit Zivoty osob, které se v misté ohrozeni nachdzeji. V prfipadé

této bakalarské prace se jedna o objektovou evakuaci.

Na zakladé vymodelovanych vysledki lze vidét, Ze pfi evakuaci miize dojit
k ur¢itym komplikacim, napf. nékteré osoby se snazi vratit do ohroZeného objektu,
nebo se vraci znizstho patra do vysSitho patra kvali partnerovi, ditéti nebo
pro zivotné nedulezité véci. Také se v objektu mohou nachazet malé déti ¢i osoby
somezenou schopnosti pohybu, kterym je potfeba poskytnout pomoc.
Do pfipadnych dalSich komplikaci je nutno zafadit rozdilné specifické chovani
nékterych osob nebo skupin. Také je nutné mit k dispozici dostatecny pocet
unikovych vychodi, které budou volné priichozi. Napf. v internetovém c¢lanku
iDnes.cz uvadi mluvci Generalniho reditelstvi Hasi¢ského zachranného sboru, ze

v obchodnich domech dochdzi kumélému zablokovani tunikovych vychodt
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(nejcastéji z dtivodu kradezi) a oznaceni tnikovych vychodt pfekryvaji reklamni
poutace. Je nutné, aby pfi pouZiti tinikovych cest nedochdzelo k ucpani cest
mnozstvim osob a vhor$im pripadé umyslnému zablokovani. Provozovatelé
budov nejsou casto dostatecné informovani a v diisledku toho posléze nevédomé

nedbaji na své povinnosti v oblasti poZarni ochrany. [25]

Velkou roli ve vSech téchto pfipadech evakuace hraje lidsky faktor, ktery znacné
ovliviiuje jeji prubéh. Ztohoto davodu je velmi dulezitd informovanost
zaméstnancti, jelikoZ pfi evakuaci se musi spoléhat pouze na své znalosti
a schopnosti a musi védét, co maji v danou chvili délat. Jakmile si nejsou jisti,
vznikaji zbytecné komplikace, které by v konecném dasledky mohly vést

k tragickym nésledkiim.

Kdyby cvi¢na evakuace tohoto typu méla probihat v redlném prostredi, bylo by
nutné v prvni fadé proskolit zaméstnance, jak se pfi takové situaci zachovat,
predevsim vedouci kazdého oddéleni, ktefi maji na starost zaméstnance v pripadé
evakuace na shromazdisti, které se déli pravé podle jednotlivych oddéleni.
Napftiklad nevracet se do budovy z jakychkoliv divodt, at uz je evakuace realnd ¢i

pouze cvicna.

Z vyse uvedené simulace je vidét, Ze evakuace v tomto objektu je ojedinélou
zalezitosti, a to diky fidicim letového provozu. Ti se spojuji s piloty a naviguji
letadla po celou dobu letu nad Ceskou republikou a jejich prace je velmi psychicky
naro¢nd. Musi se 100% soustfedit na svlij vykon, komunikovat s piloty vSech
letadel, z ¢ehoZ vyplyva, Ze je nutna perfektni znalost anglického jazyka. Dtlezita
je psychickd vyrovnanost a schopnost okamzitého rozhodovani. Jejich pochybeni
by mohlo mit za nasledek nékolik stovek Zivot(i. Z tohoto jednoduchého popisu
jejich prace lze vydist, jakou dispecefi maji neuveéfitelnou zodpovédnost

a nemohou opustit sva pracovisté okamzité po vyhlaseni evakuace.
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Doposud tedy nebyl nalezen zZadny zdznam o provedené a tspésné evakuaci
podniku Rizeni letového provozu CR, tudiz se nejedna o bézné &innosti ¢
pravidelna cviceni. Podle wuvefejnéného rozhovoru Hospodafskych novin
s mluvéim RLP CR Richardem Klimou je patrné, Ze p¥i takovéto situaci by podnik
pii béZném rezimu mél neuvéfitelné ekonomické ztraty. Podle ceniku RLP CR se
jednd o 42,68 Euro za preletovou jednotku pro kazdé letadlo, pro predstavu
nejvétsi dopravni letadlo Airbus A380 podle loniskych sazeb zaplatil za 400 km
vzdalenost necelych 20 tisic korun. Denné se dispecefi Rizeni letového provozu CR
spoji priblizné s 3 tisici letadly, tzn. v priméru 125 letadel za hodinu. [26] Radové

by se tak jednalo o miliony korun.

Proto tato modelace mtZe byt vyuZita jako podklad a ponauceni k redlné
evakuaci pro vsechny pracovniky RLP CR v p¥ipadé jakéhokoliv ohrozeni.
Z dtivodu vysoké ceny je nemozné, aby cviénd evakuace redlné probéhla,
o to dulezitéjsi je pravidelné Skoleni pracovnikdi, pfipadné i simulovana evakuace

mimo redlny objekt fizeni letového provozu.

Analyza rizik v programu Riskan mi poskytla zdkladni informace o moZnostech
a mife rizika, které hrozi stfedisku. Je zfejmé, Ze nejvétsimi riziky pro stredisko
fizeni letového provozu, je Skodliva a iimyslna lidska ¢innost a pravdépodobnost
pozaru v blizkém okoli. V praci je popsano rezimové zabezpeceni pomoci rtiznych
provérek a podepsanych prohldSeni zaméstnanctli, na zakladé kterého nemusi
prochdzet bezpecnostni kontrolou u recepce. Ta je uréena pouze pro navstévy.
Z toho plyne doporuceni pro vstup pfes absolvovani bezpecnostni kontroly bez

ohledu na to, jestli je dotycny zaméstnanec ¢i navstéva.

vvvvv

Jakékoliv lidské pochybeni ¢i momentdlni vypadek by vedl knedozirnym
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nasledkiim pfedevsim na Zivotech lidi. Z tohoto divodu je objekt zajistén hned

nekolika zptisoby.

Je nutné stale zdokonalovat zabezpeceni a pfedvidat a planovat mozné hrozby

a pfipadna feSeni, protoZe i hrozby prochdzi pfirozenym vyvojem.
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7 ZAVER

Letecka doprava se ve svété tési stale vétsi oblibé pro jeji relativni bezpecnost,
rychlost a v neposledni fadé i finan¢ni dostupnost. Podle statistik za poslednich
deset let pocet letti neustdle stoupa a podle soucasného vyvoje letecké dopravy

ve svété tento trend bude stoupat i nadale.

Jakmile by doslo k ohroZeni tohoto objektu, jako subjektu kritické infrastruktury,
mohlo by dojit ke katastrofdlnim nasledktm, jak pro obyvatelstvo, tak i pro fizeni

letového provozu.

Cilem bakalafské prace bylo prinést uceleny pohled na problematiku tykajici
se hrozeb fizeni letového provozu. Z programu Riskan vysly dvé nejvétsi hrozby,
jimiZ jsou poZzar a Skodliva krimindlni ¢innost. Diky témto hrozbam by se fizeni
letového provozu mélo evakuovat. Nasledné bylo za pottebi evakuaci realizovat
pomoci softwarového nastroje Pathfinder. Simulace poskytla redlny nahled na

problémy vzniklé pti evakuaci specializovaného objektu.
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8 SEZNAM POUZITYCH ZKRATEK
MU - Mimofadna udalost
IZS — Integrovany zachranny systém
RLP — Rizen{ letového provozu
KI - Kriticka infrastruktura
CR - Ceska republika
Aktiva KM - aktiva krizového managementu

Hrozby KM - hrozby krizového managementu
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Priloha A

Rozsah hodnot aktiv

=
Zkratka pld'lj\’piolglg«’ Nazev -:E Poznamka
z
AKTIVA - CELKEM B

1 Obyvatelstvo E:
1.1 |Déti v pfedikolnim véku 5
1.2  |Zaméstnanci v produktivnim véku 5
2 Zivotni prostfedi 4
2.1 |Owvzdudi 4
2.2 |Lesy, pole, pastviny, louky 4
3 Krizovy &tab 5
3.1 |Vedouci a tajemnik 5
3.2 |Clenové bezpeénostni rady obce 5
3.3 |Zastupci sloZek IZ5 5
3.4 |Odborné skupiny 5
3.5  |Specialisté 5
3.6 |Technicky a obsluZny personal 5tabu 5
4 Ochrana, varovani a informovani zaméstnanca 4
4.1 |Systémy varovani obyvatelstva (sirény) 4
5 Komunikaéni a podpimé systémy 5
5.1 |Intenet, komunikace pres e-mail 3
5.2 |Mobilni, krizové telefony 5
5.3 |Vysilatky 3
5.4 |Informaéni systémy pro podporu rozhodovani 4
6 Stravovaci zafizeni 3
6.1 [Jidelna pro zaméstnance/déti 3
T |Zasobovani pitnou vodou 5
7.1 |Zdroje pitné vody 5
7.2 |Vodovody 4
8 Zasobovani elektfinou, teplem 5
8.1 |Elektrické rozvodny, trafostanice 5
8.2  |Elektrorozvodna sit’ 5
9 Zasobovani plynem a pohonnymi hmotami 4
9.1 |Plynovody 4
10 Dopravni prostfedky - pfeprava osob 5
10.1  |Letadla, vrtulniky 5
10.2  |Nakladni letadla 4
1 Dopravni stavby 5
1.1 |Letité 5
12 |Odpadové hospodafstv 3
12.1  |Kanalizace 3
13 |Zafizeni 5
131 |Matefska skola 5
13.2  |Venkowni bazén 3
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Priloha B

Rozsah pravdépodobnosti hrozeb

X

e

Pozar (prirodniho i lidského pivodu)

1.2  |Blesky (a dal3i elektrické jevy v atmosfére)

Epidemie, pandemie

2.1 |Dopravni havarie

2.2 |Dopravni havarie s naslednym vybuchem

2.3 |Dopravni havarie s naslednym poZarem

2.4 |Dopravni havarie s naslednym dnikem ropnych produkta

2.5 |Dopravni havarie s naslednym dnikem toxickych latek
| o [lecmbckieebler
Technické poruchy/selhani

Nedostatek kvalifikované pracovni sily { :

51 |Teroristicky ttok

52  |Aktivni stielec

53 |Nastrazny vybudny systém

54  |Zamofeni vzduchotechniky

55 |Nasilnd kriminalni ¢innost
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Ptiloha C

Rozsah zranitelnosti
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