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Abstrakt

Predmétem této prace je zpracovat analyzu rizik skladu firmy Ceva Logistics, ktera
skladuje nebezpecné latky i1 obycCejné zbozi, a zpracovani navrhu opatifeni pro fesSeni
unich analyzovat soucasna opatieni a popfipad¢ tato opatieni vylepSit nebo navrhnout

uplné nova.

Teoreticka Cast je zaméfena na studovani a analyzu soucasného stavu. Hlavné se zabyva
analyzovanym podnikem a jeho bezpecnostni dokumentaci. Sklad firmy Ceva Logistics
je moderni jednopodlazni sklad, ve kterém se nachazi i sklad nebezpeénych latek (ADR),
dale jeho aredl obsahuje piijezdovou plochu a parkovisté€. Okoli skladu tvoii primyslovy
areal, ve kterém nalezneme fadu dalSich subjektd, proto zde hrozi riziko domino efektu,
ale také Ize ostatni podniky vyuzit ke spolecnym opatienim. Jako posledni je teoreticka ¢ast

zaméfena na zdroje hrozeb, jejichz hlavni rozd¢€leni je na pfirodni a antropogenni hrozby.

Pro vypracovani analyzy rizik je vyuzit softwarovy nastroj Riskan, ktery pracuje s udaji
o hodnoté¢ aktiv, pravdépodobnosti hrozeb a zranitelnosti aktiva na konkrétni hrozbu.
Pro ziskani hodnot do analyzy je vyuzito studia bezpe¢nostnich dokumenti, pozorovani
soucasného realizovaného zabezpeceni, diskuze s bezpecnostnim pracovnikem dané firmy
a zkuSenosti zaméstnancl. Na zakladé provedené analyzy jsou u vybranych rizik rozebrana
soucasnd opatieni a nasledné jsou navrzena doporucend opatieni pro zmirnéni rizik dané

hrozby.

V ramci provedené analyzy rizik jsou zafazena mezi nejzavazngjsi rizika hrozby pozaru,
havarie s naslednym pozarem V podobé¢ tniku skladované hotlavé latky a dopravni nehoda.
Analyza provedend po teoretické implementaci doporuc¢enych opatfeni vysla s niZSim
rizikem u vSech hrozeb kromé pozaru ve skladu nebezpecnych latek, ktery zlstava stale
nejvétsi hrozbou pro analyzovany sklad. Piinosem této prace je piehledny seznam
hodnoceni plsobeni hrozeb vici aktivim analyzovaného skladu, ktery ptisp&je k lepsi

informovanosti pracovnikl a realizaci zabezpeceni.
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Abstract

The subject matter of this thesis is to prepare the risk analysis of a warehouse
of a company called Ceva Logistics. It stores dangerous substance as well as ordinary
goods. The thesis also contains proposals of measures for solution of selected emergency
situations. The aim of the work is to define the most serious risks, analyse the applicable

measures and possibly to improve them or to propose new ones.

The theoretical part focuses on studying and analysing the current situation. It especially
deals with the analysed company and its safety documentation. The Ceva Logistics
warehouse is a modern one storey warehouse where even hazardous substances (ADR)
are stored. There is also an access road and a parking place. The environs of the warehouse
are the industrial premises with other companies. Therefore there is a risk of the domino
effect. However, at the same time the other companies can be used for joint measures.
The last point of the theoretical part focuses on the sources of the threats which

are basically divided into natural and anthropogenic ones.

The software tool Riskan is used to prepare the risk analysis. It works with the data
concerning the value of the assets, probability of threats and vulnerability of the assets
with respect to the specific risk source. In order to obtain the data for the analysis,
the safety documents are used, together with observation of the current security system,
discussion with the safety and security employee of the company and the experiences
of the employees. Based on the carried out analysis, current measures concerning
the selected risk factors are discussed and subsequently recommended measures
are proposed in order to mitigate the risks of these threats.

The risk of fire, accident with subsequent fire - leak of stored flammable substance
and traffic accident fall among the most serious risks. Analysis carried out after
the theoretical implementation of the recommended measures shows that there is a lower
risk of all threats excluding a fire in the warehouse of hazardous substances which still
remains the biggest threat for the analysed warehouse. The contribution of this work
is a clearly arranged assessment list of the threats with respect to the assets of the analysed
warehouse. It will contribute to better awareness and knowledge of the employees

and a better security system.
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1 UVOD

Podnik, organizace, firma nebo sdruZeni pracujicich osob ma zajem prosperovat,
mit Gspéch, uznani a vyvijet se dopredu. Nékdy se ovSem zapomina, Ze jeden z klicovych
faktorti uspéchu je bezpecnost. Na tento fakt by neméli zapominat hlavné ti, ktefi zastavaji
funkce nejvyssi. Bohuzel bezpecnostni opatfeni nebyvaji nejlevnéjsi a jsou ¢asoveé narocna,
proto je néktefi dokonce povazuji za svoji piekazku. Pritom pokud jsou vcas a spravné
nastavena, mohou uSetfit velké mnozstvi financi, Casu i starosti. Jelikoz v dneSni
spolecnosti je na trhu honba za Gspéchem a finan¢nimi prostiedky s piehledem na prvnim

misté, méla by byt tato bezpecnost spiSe spojencem nez protivnikem.

Proto se tato prace bude zabyvat analyzou rizik urcitého podniku a naslednym zlepSenim
jeji bezpecnosti. Presnéji se jednd o sklad firmy Ceva Logistics, ve kterém jsou umistény
I vice ¢i méné nebezpecné latky. Cilem je analyzovat a shrnout vSechna bezpecnostni
opatieni na ochranu skladu ptfed vné¢jSimi hrozbami, nalézt mezery v této bezpecnosti

a pokusit se je co nejrealnéji a nejefektivnéji odstranit.

Piedpoklada se realné vyuziti prace v praxi, ktera ptijde zasadit do daného konkrétniho
podniku. Prace by mohla slouzit i jako podklad pro firmy v okoli, jelikoz jejich podminky
se do zna¢né miry shoduji. Néktera opatteni 1ze dokonce realizovat tak, Zze budou prospésna
pro vice podnikll zaroven. Prace poslouzi predevS§im bezpe€nostnim pracovnikiim
a managementu podniku pro lepSi strategicky pohled na bezpe€nost, ale i fadovym
zaméstnancim pro jejich leps$i informovanost ohledné hrozeb, které mohou vniknout,

a protiopatfenich proti témto rizikiim.

Mnoho mladych i starSich lidi si vtomto ¢i podobném skladu brigadné pfivydélava
a pfitom nemusi znat zabezpeceni a rizika, ktera mohou sklad zasdhnout. Pfipadna
mnozstvi nestalych a neznalych zaméstnanci je mou dal$i motivaci ke psani bakalarské
prace zaméfené na tuto tématiku. Kvili t€émto nestalym zaméstnancim jde nejen o samotné

opatfeni, ale i jeho instruktdz, znalost a pfehledné znaceni.

VSechna problematika bude feSena prostfednictvim softwarové analyzy rizik,
studovanim knih ztéto oblasti a bezpecnostni dokumentace, pozorovanim, dedukci

a diskuzi s vybranymi zaméstnanci podniku.
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2 SOUCASNY STAV

2.1 Definice pojmiu
Zavazna havarie

V nasi praci budeme uvazovat, ze zadvaznou havarii se rozumi mimoiadna, ¢aste¢né nebo
zcela neovladatelna, ¢asové a prostorové ohranicena udalost, kterd se zejména projevuje
jako zavazny Unik nebezpecné latky, pozar nebo vybuch, ktery vznikl nebo hrozi jeji
bezprostiedni vznik v souvislosti s uzivanim objektu, tato situace vede k zavaznému

ohrozeni nebo nasledkiim na zivotech, zdravi lidi a zvifat, Zivotnim prostiedi nebo majetku

[1].

Bezpecnostni opatieni

Bezpecnostni opatfeni jsou ochrannd opatfeni pro nezbytné zajiSténi bezpecnostnich
pozadavku kladenych na rtizné systémy, objekty ¢i subjekty. Mohou mit rtizné formy jako

fyzickd ochrana zafizeni i informaci, personalni bezpecnost, organizacni opatieni a dalsi

[2].

Varovani

Varovani je souhrnem organizacnich a technickych opatfeni zabezpecCujicich vcasné
upozornéni obyvatelstva na blizici se, hrozici nebo nastalou mimotadnou udalost. Spravné
a v€asné provedeni varovani a tisnového informovani je jednou ze zakladnich podminek
uspéSného provedeni opatfeni na ochranu obyvatelstva. Varovani ve firmé

je vzdy povinnosti zaméstnavatelti vii¢i svym zaméstnanctim [3].

Evakuace

V prostoradch analyzované objektu se evakuaci rozumi zabezpeceni piemisténi osob,
zvitat, predméti kulturni hodnoty, technického zafizeni, piipadné stroji a materidlu
k zachovani nutné vyroby a nebezpecnych latek z mist ohrozenych mimotfadnou udalosti
do bezpecnych a zabezpeCenych mist. Evakuované osoby sméfuji k mistu shromazdéni.
Misto shromazdéni je misto ptedem urené pro shromazdéni evakuovanych osob ze zony
ohroZzeni do mist, kde zadné¢ ohrozeni nehrozi. Evakuacni opatfeni se realizuji v dob¢,

kdy mimotéadna udalost hrozi nebo je v pocatecni fazi. Pokud je cely evakuacni proces fizen
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vedoucimi osobami odpovédnymi za evakuaci a povéfenymi osobami pracovnimi organy,

pak se jedna o evakuaci fizenou [4] [5].

Riziko

V nasi praci budeme piejimat riziko jako moznost, ze s urcitou pravdépodobnosti mize
vné¢ nebo v nejblizSim okoli aredlu vzniknout udalost, kterd se povazuje hlavné
Z bezpecnostniho hlediska za nezadouci. Riziko vzdy byva spojené s konkrétnim typem
nebezpeci, coz je jakykoliv negativni jev, ktery ma schopnost skodit [4]. Miru rizika, ktera
vyplyva z hrozby a zranitelnosti zajmu, je mozné posoudit na zaklad¢ analyzy rizik,
ta se urcuje i podle na$i pfipravenosti Celit hrozbam. Riziko nam pfinasi také ucinek
nejistoty, odchylku od ocekavaného stavu. Popis rizika se skladd ze ctyi ¢asti, zdrojd,
udaélosti, pficin a nasledkt. Dillezitd je spravna identifikace rizik, ur€eni zdroje a Grovné
rizika a jeho zavéretné hodnoceni. Zbylé riziko po zavedeni opatfeni a oSetfeni rizika
se nazyva riziko zbytkové. I pii pfijatelné mife rizika by méla byt nepietrzitd kontrola,

dozor nebo pozorovani stavu pro uréeni zmény urovné rizika [6].

Analyza rizik

Prvnim krokem ke sniZeni rizik je jejich analyza. Analyza rizik byva chapéana jako
proces n¢kolika krokd ke stanoveni rizik a jejich zdvaznosti, tedy definovani hrozeb,
pravdépodobnosti jejich vyskytu a dopadu na aktiva. Na analyzu rizik navazuje proces

fizeni rizik [7].

Aktivum

Aktivum je vSe, co ma pro subjekt hodnotu, ale i subjekt samotny, kterd muze
byt naruSena pusobeni hrozby, proto je potieba je chranit. Aktiva délime na hmotna
a nehmotna. Mezi hmotna mizeme zatadit stroje, budovy, penize a podobné¢, zatimco mezi
je jeho hodnota, ta lze vyjadfit objektivnim posouzenim jeji trzni popfipad€ pofizovaci ceny
nebo subjektivnim ocenénim dulezitosti. Pfi hodnoceni aktiva se berou v tivahu predevsim
tyto hlediska: pofizovaci naklady, dilezitost pro existenci subjektu, naklady na opravu
pfipadné Skody, rychlost odstranéni Skody a jina specifickd hlediska zavisejici ptipad

od ptipadu. Dalsi dulezitou Casti aktiva je jeho zranitelnost [7] [8].
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Hrozba

Hrozba je sila, aktivita, udalost nebo osoba, kterda méa nebo chce mit nezadouci vliv
na bezpecnost a muze zptsobit Skodu. Za hrozbu muizeme naptiklad oznacit piirodni
katastrofy, pozar, vniknuti neopravnéné osoby, chybu persondlu, ale i rist kurzu Ceské
mény apod. Dopad hrozby nazyvadme Skodu zplsobenou plsobenim hrozby na urcité
aktivum. Tento dopad mize byt odvozen od absolutni hodnoty ztrat nebo od nakladd
na odstranéni nasledkdt $kod. Urovenn hrozby se hodnoti podle nebezpeénosti,
pravdépodobnosti, ze se hrozba dostane k aktivu, nebo frekvence vyskytu a motivace, ktera

spociva v pochopeni od zaméra, cilt a politiky [7].

Odolnost

Odolnost je schopnost nebo vlastnost tspésné Celit hrozbam. Lze ji také pojmout jako
schopnost systému spolecnosti odoldvat, pfijimat, zmirilovat a obnovovat nasledky
nebezpeci UCinnym a v€asnym zpusobem, patii sem také obnovy zdkladni struktury

a funkci [6].

Domino efekt

Domino efektem se podle zakona ¢. 224/2015 Sb., o prevenci zavaznych havarii rozumi
,,moznost zvySeni pravdeépodobnosti vzniku nebo ndsledkii zavazné havarie v diisledku
vzdjemné blizkosti zarizeni, objektit nebo skupiny objektit a umisténi nebezpecnych latek .
Tedy jeden objekt mlize ptisobit negativné na druhy, i kdyz on sam je proti vzniku urcité

hrozby chranény. Touto fetézovou reakci se muize §ifit i vice nez jeden Cinitel [1].

Fyzicka ochrana

Fyzicka ochrana je systém technickych a organizacnich opatieni, kterd zabranuji
neopravnénym Cinnostem. Fyzickd ochrana je soucasti bezpe€nostnich opatieni.
Nejefektivnéjsi a zakladni opatteni fyzické ochrany jsou rezimova opatieni, fyzické ostraha
a technické prostiedky. Rezimova opatfeni zahrnuji vymezeni Casti objektu, vstupni
a vystupni rezim osob, prokazovani opravnénosti a mnoho dalSich opatieni. Mezi fyzickou
ostrahu spadd zplsob zabezpeceni stfezeni, zplsob provadéni ostrahy, rozsah stfezeni
a postup Vv pifipadé mimotadné udélosti. Technicka opatfeni mohou byt mechanické

zabranné prostiedky nebo poplachové systémy [9].

13



Preventivni pozarni hlidka

V analyzovaném podniku plati, Ze pravnické osoby a podnikajici fyzické osoby jsou
povinni zfidit preventivni pozarni hlidky v prostorach, ve kterych provozuji Cinnosti
se zvySenym pozarnim nebezpeCim nebo s vysokym pozarnim nebezpecim, tvoienou
nejméné tiemi zaméstnanci. Ukoly preventivni pozarni hlidce udava zékon &islo 133/1985
Sb., 0pozarni ochrané. , Ukolem preventivni pozdrni hlidky je dohlizet na dodrzovini
predpisit o pozarni ochrané a v pripadé vzniku poZaru provést nutna opatieni k zachrané

ohrozenych osob, privolat jednotku pozarni ochrany a zucastnit se likvidace pozaru* [10].
Pozarni zatiZeni

Pozarni zatizeni je zékladni veli€ina pro uréovani pozarniho rizika. Jednotkou
je kilogram dieva na metr Ctvereéni pozarniho useku. V piipadé odlisné vyhtevnosti
materialu lze ekvivalentni mnozstvi dfeva upravit v poméru vyhievnosti daného materialu

[11].

2.2 Analyza rizik

Analyza rizik predstavuje nezbytné postupy, které¢ jsou potiebné pro rozhodovaci
procesy a kone¢ny stav. Analyza musi respektovat urcité pozadavky, které budou nejlepsi
zarukou pro zajiSténi ochrany. Analyza rizik tedy predstavuje strukturovany proces
spocivajici v definovani hrozeb, dopadu na aktiva a pravdépodobnosti jejich vyskytu dané
hrozby [8].

Analyza rizik zahrnuje:

e identifikaci aktiv - vymezeni posuzovaného subjektu nebo objektu, popiipadé
popis jeho aktiv,

e stanoveni hodnoty aktiva - urceni konkrétni hodnoty aktiva a jejich vyznam
pro nadfazeny subjekt, ohodnoceni dopadu pii jejim naruseni, zméné
¢1 poskozeni,

e identifikaci hrozeb a slabin - urceni situaci a udalosti, které mohou negativné
ovlivnit hodnotu aktiv, dale ur€eni slabych mist, které mohou umoznit ptisobeni

hrozeb,
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e stanoveni zavaznosti hrozeb a miry zranitelnosti - ureni pravdépodobnosti
vzniku plsobeni hrozby a miry zranitelnosti subjektu nebo objektu vici dané

hrozbé.

Kvalitni feSeni kteréhokoliv problému v jakékoliv oblasti je vzdy postaveno na zakladé
kvalitni analyzy rizik, ktera je zaroven vstupem pro fizeni rizik. Vysledky hodnoceni rizik
pomohou urcit spravné a urCité kroky vedeni organizace i priority pro zvladani rizik
a pro implementaci opatfeni, které zamezi jejich vyskytu. Je mozné, ze bude potiteba
nekolikrat opakovat tento proces hodnoceni rizik a stanoveni jejich opatfeni, aby byla

jistota, Ze jsou pokryty vSechny rizné ¢asti organizace nebo jejich ¢innosti [12].

Je nutné si jiz na zacatku urcit prioritni analyzovana rizika a to, na jakou uroven
je chceme eliminovat. Snaha odstranit vSechna rizika na uplné minimum by vedla
K neimérnym nakladim pii realizaci pfisluSnych opatfeni a také by se samoziejmé
podepsala na funkénosti dané¢ho subjektu. Proto je potieba posoudit otazku zbytkovych
rizik a snazit se ho vymezit ve vztahu k hrozbam, urovni zranitelnosti a navrhovanych

protiopatfenich. Na zdklad¢ toho pak Ize vybrat konkrétni pfistup a metodu analyzy rizik

[7].

2.2.1 Vybrané metody

Existuji dva zakladni piistupy K tvorbé analyzy rizik. K vyjadieni veli¢in, které obsahuje
dana analyza, se pouZivaji kvantitativni a kvalitativni metody, které se také velmi cCasto

kombinuji.

Kvalitativni metody pouZivaji ne¢iselnych udajii k popisu zavaznosti moznych nasledki
a pravdépodobnosti, Ze wurit¢ situace nastanou. Je n&kolik mozZnosti, které
Ize ke kvalitativni metodé pouzit. Jednd se o ruzné bodové Skaly, vyjadieni
pravdépodobnosti, nebo mohou byt popsany slovy (nizké, stfedni, vysoké riziko).
To je divod, pro€ jsou tyto analyzy spiSe subjektivngjsi a zalezi na zkusSenostech, odhadu
a znalosti hodnotitele. Tato metoda se nejCasteji pouziva pii prvotnich identifikacich rizik,
nebo v ptipadech, kde je nedostatek relevantnich ¢iselnych udaji. Piikladem této metody
mize byt metoda What-If, kterou vyuziva kolektiv hodnotiteld, kdy se ptaji ,,co Se stane,

kdyz?* a tim hledaji odpovédi na vznik, priibéh 1 pfipravenost na hrozby.
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Kvantitativni metody vyuzivaji ¢iselnych hodnot pro nésledky i jejich pravdépodobnosti,
které se stanovi na zéklad¢ riznych zdroji. Jejich zédkladem je pouZzivani matematickych
a statistickych metod. Kvalita vysledné analyzy poté zavisi na ptesnych a iplnych zadanych
datech. Mezi nejbéznéjsi a Casto pouzivané zastupce patii stromové metody - Analyza
stromu poruchovych stavii (FTA - Fault Tree Analysis), analyza stromu udalosti (ETA -

Event Tree Analysis) [7].

Kombinace téchto dvou metod je vyse uvedena kvalitativni skala doplnéna hodnotami.
Cilem je pfiblizeni se co nejvice realité oproti pfedpokladiim, ze kterych vychazi hlavné

kvantitativni metoda [12].

Pti urCovani hodnot pro aktivum, hrozby a zranitelnost do softwarové analyzy, ktera
bude v préci pouZita, bude pouzito spojeni kvalitativnich metod. Pro moZznost vyuziti budou
pozity bodové Skaly, které software vyzaduje. Jedna se o kontrolu soucasnych
a implementovanych opatfeni, jejich stavu a vychazet se bude ze zkuSenosti hodnotitele

a doporuceni managementu firmu.

Bezpecnostni audit - BA

Bezpecnostni audit zkoumd a charakterizuje aktudlni a pravdivy stav implementace
ochrannych opatfeni v oblastech bezpe¢nosti. Jedna se o oblasti technologické (pocitacové,
komunikacni), fyzické, persondlni a administrativni (organiza¢ni) a porovnava
je s pozadovanym vzorem. Cilem BA je porovnani stavajiciho stavu oproti mezinarodné
uznavanému a pouzivanému vzoru, nalézt nedostatky a rozdily, na které navrhnou opatieni

pro jejich odstranéni [8] [13].

Metoda kontrolniho seznamu (check list)

Metoda kontrolniho seznamu je zalozena na postupné kontrole pifedem urcenych
a stanovenych opatfeni. Tato opatfeni jsou stanovena na zéklad¢ charakteristiky
konkrétniho provozu a Cinnosti zaméfenych na mozné negativni dopady, Skody nebo
selhdani. Tato metoda je velice flexibilni, co se tykd narocnosti a dllezitosti analyzy,
lze vyuzit jednoduchy seznam, zda je konkrétni opatfeni splnéno ¢i nikoli, nebo

multikriterialni hodnoceni daného opatieni [8] [14].
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Tyto dvé metody budou pouzity pro ujisténi, zda opatfeni uvedend v bezpecnostni
dokumentaci jsou realizovana a spravné nastavena v analyzovaném skladu i1 v praxi. Diky
tomu pujde spravné ohodnotit stavajici zranitelnost podniku na hrozby pomoci

protiopatieni.

2.3 Analyzovany objekt

Analyzovanym objektem je sklad firmy Ceva Logistics S.r.o., kterd se nachazi

Vv Dobrovizi u Prahy.

2.3.1 Popis spolecnosti

Ceva Logistics s. r. 0. pracuje jako piedni poskytovatel logistickych sluzeb, zabezpecuje
komplexni servis dodavatelského fetézce, nabizi vnitrostatni i mezinarodni ptepravy, sluzby
letecké prepravy, namotni piepravy, kamionovou dopravu, celni sluzby a sluzby ptidané
hodnoty. Historie této logistické firmy saha az do roku 1946, kdy vznikla pod jménem TNT
Logistics a vroce 2006 byla odkoupena americkym investorem a piejmenovana
na spolecnost Ceva Logistics. Dnes obsahuje pies 1 000 pobocek, které jsou umistény
ve vice nez 160 zemich svéta. Celkoveé hospodaii na vice nez 8 milionech m? skladovych
prostor. Zaméstnava pres 41 000 lidi, kteti hovoii 80 jazyky svéta. Nejvice se soustiedi
nadodavky a sluzby pro automobilovy pramysl, spotfebitele a maloobchodniky,
primyslové a letecké technologie. Mezi nejvétsi spolecnosti, pro které pracuji, patii Tesco,
Starbucks coffee, Fiat, Fort, Volkswagen, BMW, Rolls-Royce, Johnson and Johnson,
Samsung a dalsi [15] [16].

Tento konkrétni sklad spolecnosti je jeden ze tii poboek v Ceské republice, sklad
v Dobrovizi funguje od roku 2009. Jedna se o jednopodlazni sklad, ve kterém se nachazi
i sklad ADR, z jedné strany skladu je ptijezdova plocha a parkovisté. Skladovaci prostory
celkové obsahuji 8 060 m? a pocet paletovych mist je 9 400. Stalych zaméstnanct je 32

a navic zde jsou brigadnici, jejichZ pocet neni stabilni, v aredlu jich byva 5 az 10 [17].

Sklad je rozdéleny na administrativni ¢ast, sklady béZného zbozi (napt. drogerie,
alkohol, spreje) a sklad ADR (nebezpecné chemické latky a ptipravky). Administrativni
¢ast je tvofena administrativnim a socidlnim zazemim arealu, Satny, kancelafe, kuchynky
a toalety. Sklad ADR je jednopodlazni, nepodsklepend skladova hala ur¢end pro skladovani

materidlu. Tento sklad je vybaven ocelovymi regaly a skladovani probiha ve ctyfech
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paletovych fadach. Skladuji se zde oleje, maziva, vyvojky, napln¢ do chladici, ostiikovaci
a dalsi. Jedna se o hoflaviny 1. az IV. kategorie, tedy vSechny, co jsou. Bézna skladovaci
hala je také jednopodlazni, nepodsklepena a ur€ena pro skladovéni materidlu. Je pozarné
oddélena od skladu ADR. Skladuji se zde hlavné alkoholové napoje 0 obsahu alkoholu
zhruba 40 % [18].
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Obrazek 1 - Planek objektu [19]
2.3.2 Okoli objektu

Podnik se nachazi na okraji vesnice Dobroviz v okrese Praha - zapad, v pramyslové

zong. Dalsi vesnice Hostounl je vzdalena vzduSnou carou od objektu zhruba 500 metra,
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ta se jiz nachazi v okrese Kladno, podnik je tedy umistén témét na hranici téchto dvou
uzemnich celkli. Dohromady maji tyto dvé vesnice néco pres jeden a pul tisice obyvatel.

Obé¢ obce se nachazeji ze severni strany objektu [20].

Mezi Dobrovizi a objektem, 100 metrGi od objektu, se nachazi spole¢nost CargoSped
s.r.o., ktera se zabyva silni¢ni ptepravou tekutych potravinarskych substrati ve specialnich
silni¢nich cisternach, s vlastni vetejnou Cerpaci stanici. Z jizni strany je dal$i sousedici
podnik Amazon, ktery zde mé centrum vracené¢ho zbozi, distribu¢ni centrum a korporatni
kancelafe a ma kolem 2 000 stalych zaméstnanct. Mezi objektem Cevou a Amazonem
prochazi zelezni¢ni i silni¢ni komunikace, kde projede fada osobnich a nakladnich
automobild, ale i vlakovych souprav. Cerpaci stanice i okolni podniky mohou piedstavovat
potencialni ohrozeni pro analyzovany objekt s naslednym domino efektem [21] [22]. Nelze
opomenout, ze v blizkém okoli se nachazi mezinarodni prazské letisté Letist€¢ Vaclava

Havla, piesné je vzdalené jeden kilometr od daného podniku.

*

DobToviz

25

CEVA llogistics

Obrazek 2 - Mapa okoli [23]

2.3.3 Zaclenéni firmy

Zaclenéni cCinnosti do kategorie podle pozarniho nebezpe¢i je na zakladé pfifazeni

charakteristik podle zdkona o pozarni ochrané pro vSechny provozované cinnosti.

19



Zkoumani provadi osoba odporné odborné zptisobild nebo pozarni technik. Zaclenéni

ma zéasadni vyznam pro plnéni povinnosti ve stanoveném rozsahu.

Podle miry pozarniho nebezpeci se ¢innosti Cleni do tiech kategorii:
e Dbez zvySeného pozarniho nebezpeci,
e se zvySenym pozarnim nebezpecim,

e s vysokym pozarnim nebezpecim [24].

Administrativni ¢ast, ve které se nachazi hlavné polozka kancelarské prostory
S pozarnim zatizenim 40 kg/m?, je zafazena do Ccinnosti bez zvySeného pozarniho
nebezpeci. Sklad ADR, ktery obsahuje velké mnozZstvi motorovych oleji, jejichZ pozarni
zatizeni je 180 kg/m?, patii do Cinnosti se zvySenym pozarnim nebezpeCim. Do této
kategorie jsou fazeny Cinnosti, které maji pozarni zatizeni 120 kg/m? a vyssi, a také
se Vjednom prostoru vyskytuji latky klasifikovany jako oxidujici, extrémné hotlavé,
vysoce hoflavé nebo hotlavé v celkovém mnozstvi prevySujici v kapalném stavu 250 litr
téchto latek. Sklad bézného zbozi patii také do Cinnosti se zvySenym pozarnim nebezpecim,
protoze se vném skladuje nemalé mnozstvi lihovin s pozarnim zatizenim 180 kg/m?2.

Cinnosti s vysokym poZarnim zatizenim se v tomto objektu neprovozuji [18].

Jelikoz ve vétSin€ prostord je zvySené poZarni nebezpeci, podnik je povinen zfizovat
preventivni pozarni hlidku. Hlidka je tvofena tfemi Cleny, kde je velitel a dva klasicti
¢lenové. Jejich ¢innost se d€li na preventivni opatieni a Cinnosti v piipadé poZzaru. Velitel
preventivni pozarni hlidky v preventivni ¢innosti odpovida za celkovou ¢innost preventivni
pozarni  hlidky, kontroluje stav protipozdrniho vybaveni objektu, zejména
provozuschopnost a umisténi. V piipadé pozaru velitel ohlasuje pozar na ohlaSovnu pozaru
a povola HZS. Clen preventivni pozarni hlidky &islo 1 kontroluje stav a umisténi
protipozarniho vybaveni objektu, rozmisténi hasicich pfistrojii, stav a vybaveni vnitinich
hydranti. V pfipadé pozaru provadi prvotni hasebni zdsah prostiedky pozarni ochrany
objektu. Clen preventivni pozarni hlidky &islo 2 kontroluje stav a vybaveni evakuaénich
cest, jejich oznaCeni a provedeni. V piipadé pozaru tidi evakuaci osob a odpovida
za bezpecnou evakuaci vSech osob zdrzujicich se v objektu. V pravidelnych intervalech
¢lenové musi projit Skolenim, které mimo jiné obsahuje piezkouSeni a praktické cvicent,
véetné pouziti ru¢nich hasicich pfistrojl, vnitini hydrantové sité a provedeni evakuace. Tyto
¢innosti a povinnosti preventivni pozarni hlidky jsou rozepsdny ve smérnici pro €innost

preventivni pozarni hlidky [25].
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Zakladni pozarn¢ bezpecnostni zafizeni, které se ve skladu nachazi, jsou elektronicka
pozarni signalizace, pfenosné hasici piistroje, stabilni hasici pfistroje, nouzové osvétleni
a akusticky signal. Bezpec¢nostni dokumentace je zpracovand na dobré trovni a pravidelné
se aktualizuje odbornymi firmami. Cvi¢né vyhlaSeni poZarniho poplachu se provadi jednou
ro¢n€, ale bohuzel se jednd pouze o cvi¢nou evakuaci a ukazku pouziti hasiciho pfistroje.

Zadna cvicna soucinnost na praktické urovni s HZS neprobiha.

Obrazek 3 - Clen preventivni pozarni hlidky pFi cviceni (Zdroj: autor)

2.3.4 Bezpec¢nostni dokumentace

Bezpecnostni dokumentace obsahuje dokumenty a podklady, které informuji o podniku,
jeho umisténi a ¢innosti, organizaci a implementaci opatfeni vzhledem k prevenci havarii,
popis okoli a zivotniho prostiedi a soupis nebezpecnych latek ptitomnych v podniku. Dale
lze zpracovat identifikaci a analyzu rizik havérii, jejich hodnoceni a preventivni opatieni,
opatfeni tykajici se pfipravenosti a také mapovou dokumentaci. Tyto dokumenty
jsou uréeny nejen pro provozovatele, ale také pro potieby piislusnych organt i pro ucely

informovani vetejnosti [26].

CEVA Logistics ma Sirokou bezpecnostni dokumentaci zpracovanou profesionalnimi
agenturami a schvalenou vrcholnym managementem firmy. Podrobné&jsi znalost a kontrolu

dokumentace pro ptipad nutnosti aktualizace mé na starosti bezpecnostni pracovnik, ktery
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tuto dokumentaci 1 zaklddd a eviduje. Bezpe¢nostnimi dokumenty jsou Pozarné
bezpe¢nostni feSeni stavby, Plan opatfeni pro piipad havarie, Pozarni tad, Pozarni
poplachova smérnice, Organizacni smérnice pro zabezpeceni pozarni ochrany, Evakuacéni
plan, Smérnice pro cinnost preventivni pozarni hlidky a Dokumentace o zaclenéni
do kategorie c¢innosti se zvySenym pozarnim nebezpeim a Svysokym pozarnim
zabezpecenim. Posledni dva dokumenty jsou jiz rozepsany v piedchozi kapitole Zaclenéni

firmy.

Pozarn¢ bezpecnostni feSeni stavby udava popis feSené stavby, pouzitd projektova feseni
a vliv na pozarni bezpec¢nost stavby, které¢ podrobnéji rozebira pocet prenosnych hasicich
ptistroji, tnikové cesty a pozarné bezpecnostni zafizeni. Prioritou, na které se stavba

zakladala, je vydrz konstrukce v piipadé pozaru, aby nedoslo k jejimu zhrouceni [27].

Plan opatfeni pro piipad havérie obsahuje zdkladni udaje, seznam zavadnych latek,
seznam zafizeni, ve kterych se pracuje se zavadnymi latkami, vycet a popis moznych cest
havarijniho odtoku zavadnych latek a hasiva, vycet preventivnich opatfeni, postup
po vzniku havérie, zdsady ochrany a bezpecnosti prace, telefonickd spojeni a pfilohy
s mapovymi podklady. Tento dokument musi byt ulozen na dostupném misté pro piipad
havérie, dale musi byt jedna kopie uloZena u technické dokumentace a jedna u vedouciho
pracovnika provozu. Zaméstnanci, ktefi zachazi s nebezpetnymi latkami a Vv piipadé
havarie by méli zasahovat, musi byt s obsahem spisu sezndmeni. Provadéné zmény musi
byt zaznamenavany a za provedeni zmén odpovida vedouci provozu. Jedna se o zdznamy
0 kontrolach, udaje a fotodokumentace. Aktualizace je povinna vzdy do jednoho mésice
po kazdé zméng. V piilohach jsou obsaZeny vlastnosti latek, se kterymi se pracuje, vypis

z obchodniho rejstiiku a mapové podklady véetné planu objektu [19].

PoZarni fad vymezuje €innosti zaméstnancti a dalSich osob pfi vzniku pozaru. Udava
postup osob, ktery zpozoruje pozar, zpiisob vyhlaseni pozarniho poplachu a poté postup
pii vyhlaSeni pozarniho poplachu. Definuje zékladni zésady zabezpe€eni pozarni ochrany
na mistech, kde se vykonavaji nebezpecné Cinnosti, tedy ve skladu ADR. Tento sklad
popisuje a stanovuje preventivni opatieni a podminky pro pozarni bezpecnost. Za zajisténi
vSech ukoli, které udava pozarni fad na tiseku pozarni ochrany, odpovidé vedouci provozu

nebo jeho piimy nadfizeny, tato odpovédnost nelze pienést na jiného zaméstnance [28].
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, Kazdy zaméstnanec, popr. dalsi osoba, ktera se nachazi v prostordach spolecnosti
a zpozoruje pozar, je povinna jej vSemi dostupnym hasebnimi prostiredky uhasit. Nestaci-li
svymi silami na likvidaci vzniklého pozZaru, je povinna okamZzité vyhlasit pozarni poplach “.
Déle obsahuje pozarni poplach, evakuaci a telefonni Cisla. Je tedy takovym zkrdcenym
a zjednodusenym pozarnim fadem. Tuto smérnici je nutné mit zalozenou, ale i vystavenou
v kazdé casti objektu. Je vystavena v administrativni ¢asti na hlavni nasténce, v kazdém

useku skladovaci ¢asti a jednou navic u vehodu do skladu ADR [29].

Organizacni smérnice pro zabezpeCeni pozarni ochrany je nadfazeny dokument, ktery
jmenuje vSechny vyse uvedené dokumenty, které spolecnost vede pro pozarni ochranu.
Udavé rozsah platnosti, odpovédnost, pokyny, Skoleni pro pozarni ochranu, pozadavky
na udrzbu a na provadény cviény poplach. Povinnosti obsazené v této smérnici se vztahuji
I na osoby, které nejsou v pracovnim vztahu ke spole¢nosti, ale zdrzuji se na pracovistich
a majetku spolecnosti nebo jeji spravé. Obsahuje praktické instrukce pro celé pracovisté

[30].

Evakuacni plan upravuje postup pii evakuaci osob a materialu z objekti obsahujicich
nebezpecné prosttedi. Urcuje, kdo bude organizovat evakuaci, kdo ji vyhlasuje a misto,
odkud bude evakuace fizena, zptisob evakuace a shromazdisté. Podle planu evakuaci bude
ridit velitel preventivni pozarni hlidky, popt. mu budou k dispozici dalsi clenové
pro evakuaci odlehlejsich mist. Hlavni vchod do budovy je misto odkud bude evakuace
koordinovana, smér uniku vSech osob byl ur€en smérem k dopravni komunikaci a tyto
osoby se shromdzdi na parkovisti pred budovou v dostatecné bezpecné vzdalenosti.
Ptilohou jsou mapova schémata objektu s vyznafenymi UGnikovymi cestami a smérem
uniku. Planek s unikovymi cestami je vyvéSen na hlavni nésténce, u vchodu do skladu

bézného materialu a skladu ADR [31].

Zpracované dokumenty jsou na kvalitni Urovni, ale nckterd dokumentace pro lepsi
zabezpeCeni uplné¢ chybi a méla by se doplnit, jako napiiklad Ochrana arealu nebo
Pfipravenost na mimotadnou udalost. Naprosta vétSina je zpracovand podle zakona ¢islo
133/1985 Sbirky, o pozarni ochrané ve znéni pozde€jsich predpist, normy Ministerstva
vnitra Ceské republiky &islo 133/2001 Sbirky, o poZarni prevenci a nafizeni vlady 101/2005

Sbirky, o podrobné;jsich pozadavcich na pracovisté a pracovni prostredi.
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2.4 Zdroje hrozeb

Vybér hrozeb neboli rizik pro analyzovany objekt je posuzovan podle jejich opravdu
mozného vzniku a dopadu na lidské Zivoty, zdravi, majetek, ale mohou ohrozit i okoli
objektu nebo postihnout Zivotni prostfedi. Do analyzy nebudou zahrnuty drobné&jsi udélosti,
které maji pouze individualni charakter mensiho dopadu, jako napiiklad bolesti zad nebo

oCi pfi praci na pocitaci.

Hrozby se nejcastéji déli na ptirodni, vzniklé ptisobenim ptirodnich sil, a antropogenni,
které zptisobuje Clovék svou Cinnosti a rizika odvijejici se od pouzivani techniky

a technologii. Existuje n¢kolik rizik, které svym negativnim ptisobenim mohou iniciovat

wewvr
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mén¢ vyznamné nasledky, takovy pfipad se nazyva domino efekt. K tomuto efektu miize
dojit po prvotni udalosti uvnitt objektu nebo prvotni udéalost vznikne mimo areal v okoli
podniku a ptfenese nezadouci ucinky. Druhy popisovany jev je velice mozny, protoze
se v okoli nachazi nékolik rizikovych podniki, které mohou pifedstavovat readlnou hrozbu
pro vznik domino efektu. Kazdy podnik ptfedstavuje riziko pro své okoli. U hrozeb, které

si to budou vyzadovat, bude doplnén teoreticky zaklad.

2.4.1 Prirodni hrozby

Pfirodni rizika jsou pfirodnim procesem, ale mimotfadnych rozmérl. Predpokladem
ochrany je poznani pficin jejich vzniku a predvidani, ale stoprocentni ochrana neni nikdy
moznd, uspéSna je jen zCasti. Tyto jevy mohou byt zplsobené hydrologickymi,

geologickymi i atmosférickymi podminkami a jejich kombinaci [32].

Povodné

I kdyz povodné predstavuji pro Ceskou republiku nejvétsi piimé nebezpedi v oblasti
pfirodnich katastrof, je pravdépodobnost zatopeni podniku vlivem povodni mala.
Ve vzdalenosti 150 metrd se nachazi Dobrovizsky potok, ktery spada do povodi Vltavy,
ale jeho rozvodnéni zatim pifi Zadné pftilezitosti nedosahovalo takovych rozmérd,
aby se k takové vzdalenosti jenom pfiblizila. Z odhadti by se voda pfiblizila maximalné
na 80 metru, jelikoz umisténi podniku je do mirného kopce od vodniho toku. Toto potvrzuji

mapy zéplavového uzemi.
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Svahové pohyby

Svahové pohyby nebo sesuvy pudy nelze oznaCovat za pftiliS pravdépodobné. Areal
se nachazi v rovinatém terénu a vétSina okoli je zpevnéna nebo zastavéna. Hlavni divodem
sesuvi pudy je voda, proto je nejlepsi prevenci spravné odvedeni povrchové vody, které

zde fesi kanalizacni systém.

Atmosféricky jev - bourky

Blesk muize zpisobit mechanickou destrukci objektu, mlize vyvolat pozar a pii zasazeni
technologickych zafizeni mtze dojit az k nezvratnému poskozeni. Pfi vyfazeni riznych
prvki miize sekundarné dojit ke vzniku nejriznéjSich typti naruseni podniku nebo havarii.
Naptiklad pii vyfazeni elektrické energie muze dojit ke zkratu a nasledné pozaru, navic
se vyradi z provozu nékteré bezpecnostni prvky. Minimalné se pfi jejim vypadku neda

vykonavat bézna prace zaméstnancu [32].

Budova podniku sice nedosahuje vysoké vysky, ale v okoli neni takovy objekt zadny,
aby pusobil jako hromosvod, ale vzhledem k velikosti plochy subjektu bych tuto hrozbu
nevylucoval. Jelikoz hromosvod neni nainstalovan na zaddném z okolnich podnikt, dalo
by se uvazovat o spolufinancovani bezpe¢nostniho opatieni pro ochranu vsech, jednalo

by se o preventivni opatieni za nizké naklady, diky rozdéleni financovani.

Extrémni klimatické jevy

Mezi tyto jevy by se fadily silné mrazy, obtiZzna vedra, nadmérné srazky a silny vitr. Tyto
projevy za béznych okolnosti neptfedstavuji velké riziko, ale mohou byt inicidtorem
by byla ovlivnéna pouze témito jevy, tak by maximalné¢ zabranovaly vykonavat
pracovnikiim jejich ¢innosti a nakladka ¢i vykladka ze skladu by musela byt pozastavena.
Po ucincich vSech téchto klimatickych jevii by hrozilo nebezpec¢i ndkladnim automobiliim,
které se pohybuji v arealu subjektu. Pii velkém vétru hrozi pievraceni nakladniho
automobilu, v pfipadé¢ mrazii se mize dostat do smyku a zptsobit nehodu, to samé plati
pro nadmérné srazky. DalSim citlivym mistem je stfecha objektu, ktera je plocha a slunce
ji dokaze rozpalit na pomalu neobyvatelnou teplotu, také na ni mize napadat velka vrstva
tézkého, mokrého sn¢hu, po kterém by hrozilo zhrouceni budovy, proto je potieba

ho odstranovat. Kazdé z téchto ohrozeni ma schopnosti spustit dalsi neptiznivé udalosti.
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2.4.2 Antropogenni hrozby

Antropogenni rizika jsou hrozby zplisobené Cinnosti cClovéka, které mohou

wrwe

[33].

Dopravni nehoda

Kolem aredlu prochdzi jedina silni¢ni komunikace 0073, kterd je urcena pro nakladni
automobily smétujici do nebo z firem, ale i pro osobni automobily pro bézné cestovani
a projizdéni. Jina piijezdova cesta, jak se dostat do podniku, neexistuje. Jelikoz zbylé okoli
je zastavéno, pripadné zablokovani silnicni komunikace by piedstavovalo problém
pro zabezpeceni logistickych a persondlnich sluzeb pro podnik. Nejhor$i mozna situace
by nastala, pokud by byl v arealu potfeba zasah HZS, ale jedina piijezdova cesta by byla
zablokovana z obou stran, naptiklad kolonou zpisobenou po nehodé. Do nehody se mize
zapojit i automobil s nebezpec¢nou latkou z daného i okolnich podnikd, pak by se jednalo

0 zévaznou havdrii pii pfepravé nebezpecné latky.

Zavazna nehoda by mohla nastat, pokud by k ni doslo uvnitf podniku, protoze by mohlo
dojit poZaru havarované¢ho vozidla nebo naruSeni a poSkozeni objektu. NejhorSi mozZny
scénaf by nastal po naraZeni vozidla do strany podniku, na které je sklad ADR, ale tato ¢ast
skladu se nachazi spravné aZ na druhé stran€ skladu od piijezdové cesty a i bézny sklad
nezacina hned na zacatku skladu u stény od této cesty. Zranitelné misto je administrativni

¢ast, kde se na malém prostoru vyskytuje vétsi mnozstvi zaméstnanct.

Zhruba 20 metri za pozemni komunikaci, kterd vede kolem podniku, se nachazi
Zelezni¢ni trat’ s Zelezni€nim piejezdem vzdalenym 100 metrt. Vzhledem k malé

vzdalenosti od drahy Ize predpokladat, ze potencidlni vykolejeni by mohlo zptisobit velké

v

Dale hrozi riziko padu letadla, nebot’ blizké objekty pomalu sousedi s aredlem Letisté
Viclava Havla a prakticky rovnobézn¢ kopiruji drahu jedné ze dvou ranveji. Hlavné novéjsi
a rozsahlejsi budova spolecnosti Amazon, ktera je vybavena nejnovéjSimi
a nejefektivnéjSimi svétly, mize ve tmé piestavovat jednu z piistavacich drah a letadlo
muze zmateng piistat na tento podnik, ktery sousedi s analyzovanym objektem. Jelikoz jsou

natomto letiSti z vétSiny odbavovana pouze velkd dopravni letadla, ptipadny
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pad by byl zni€ujici pro Siroké okoli od mista padu. Nastésti prazské letisté je tradicni
letistni k¥izovatka, kterd je aktivni jiz dlouho a piloti by méli jejich pfistavaci ranveje znat

témet nazpamét'.

Unik nebezpeéné latky

Béhem skladovani a distribuce zakazek vznikaji odpady, hlavné obaly obsahujici zbytky
nebezpecnych latek nebo obaly témito latkami znecisténé. Riziko, které pii uniku
predstavuji tyto odpady, je jejich toxicita na specifické organy pii nadychani, drazdéni oci
a kiize a toxicita pro zivotni prostfedi. Pfi jejich hotfeni se uvoliuji toxické plyny, ale samy
0 sobé nejsou vznétlivé ani vybusné. Je dilezité zabranit jejich smichéni s dal§imi

chemickymi piipravky a smésmi, dale je chranit pied zdroji tepla [34].

Dalsi nebezpecné odpady, se kterymi se zde pracuje, jsou absorpcni €inidla, filtracni
materialy, Cistici tkaniny a ochranné odévy znecisténé nebezpeénymi latkami. Jejich
nebezpecné vlastnosti jsou v jejich drazdivosti o¢i a kize, vysoké hoflavosti a toxicity
pro zivotni prostedi. Pti skladovani a manipulaci je odpad stabilni za béznych podminek

prostiedi, proto je potieba je chranit pied zménami [35].

Svym unikem piedstavuji nebezpeci i obyCejné pouze hotlavé latky, které se skladuji,
jako alkohol a spreje v kapalném stavu. Po jejich vystaveni otevienému prostiedi je riziko

vzniceni a nasledného pozaru.

Miize nastat jednordzovy, kontinualni nebo ¢asové omezeny Unik. V piipadé kapaliny,
pfi jednorazovém tuniku, probiha unik po kratkou dobu, obvykle v nékolika vtefinach,
maximalné jednotek minut. V podstaté jde 0 okamzité uvolnéni vesSkeré obsahované
nebezpecné latky. Kontinualni unik se tyka hlavné plynti, kdy konstantni mnozstvi unika
po delsi dobu, minimalné po &as tvorby oblaka plynu. Casové omezeny tnik trva omezenou

dobu, ktera se méni, a neunikne veskeré mnozstvi v ptipadé kapaliny [36].

Sabotaz, terorismus, aktivni stielec

Dalsim rizikem, které nelze vyloucit a spole¢nosti hrozi, je imyslny utok. Cilem tohoto
utoku by mohl byt zisk nékteré z nebezpecnych latek a jeji dalsi pouziti pro zplsobeni vetsi
Skody. Ale tato varianta se zda byt neredlna, protoze takové latky lze sehnat i s mensi

namahou, motivaci by spise byla obycejna kradez, kterou by se zlod¢j poté snazil zpenézit.
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Piimy utok na zplsobeni co nejvétsi Skody na lidskych obétech by se dal predpokladat
spiSe U okolniho podniku Amazon, kde je daleko vice zaméstnanct, tedy moznych obéti,

ale takovy utok by se nepfimo mohl dotykat i analyzovaného subjektu.

Jako potencialné pravdépodobny scénat se jevi Utok aktivniho stielce, kterym by byl
byvaly ¢i soucasny psychicky labilni zaméstnanec nebo zdkaznik, ktery citi nespravedlnost
vici svoji osobé. Takovy Clovek dokonale vi, ktery ¢as je nejlepsi pro utok, zné prostiedi
1 zabezpeceni podniku. Takovy Utok by byl primarné¢ mifen na administrativni ¢ast budovy,
ve které pracuji vySe postaveni zaméstnanci a vedeni pobocky, které by mélo na svédomi
pocit kiivdy uto¢nika. Stejné charakterizovany pachatel by mohl mit za cil pouze sabotdz,
aby cely podnik putsobil, ze zklamal, a vedeni by mélo problémy u samotné znacky

spolecnosti.

Pozar

Pozar lze charakterizovat jako nezadouci, neovladané az neovladatelné hoteni, které
pfedstavuje jeden znicivych zivli. Pozar vznikd zfady piipadi z divodi nedbalosti,
neopatrnosti nebo Umyslu ¢lovéka. Byva casto druhotnym uc¢inkem néckterych z dalSich

nezadoucich udalosti, nehod, tniku ¢i technickych poruch [37].

V naSem pfipad¢ by praveé po tniku byl pozar nejpravdépodobnéjsi a nejnicivejsi. Pokud
latka unikne a je hoflava, existuje moznost jeji okamzité iniciace nebo opozdéné iniciace.
byt disledkem uniku, ale také to mtize to byt on, kdo se ukaze jako vinik uniku nebezpecné

latky. Hlavni typy poZart vzniklé okamzZitou iniciaci jsou:

e pozar tuhé latky,
e tryskovy plamen,
e mzikovy pozar,

e ohnova koule,

e pozar kaluze.
Nejveétsi riziko predstavuje pozéar toxické latky, kterd se uvolni a rozptyli. Velmi casto

jde o latky, které se nedaji rozpoznat jinak nez detekénimi prostfedky a snizuje se tak doba

pro v¢asnou reakci [36].
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Pti pozéru kaluze hofi rozlita kapalna hotlavina. Velikost plamene vychdzi ze vztahu mezi
teplem a teplem potfebnym pro vypaiovani kapaliny. Pro zvladnuti takového pozaru
je dulezité pouzit spravné hasebni prostiedky a postupy, pii nevhodné metod¢ hrozi jeho
Siteni. Tryskovy plamen je pozar, pii kterém hoti smés vzduchu a kapaliny nebo plynu,

ktery unika. Velikost plamene ovlivituje rozdil tlaku a prutok unikajici hoflaviny [38].

Vzniklé teplo se do okoli §ifi svym vedenim, proudénim a radiaci. Vedeni tepla probiha
pfenosem tepla z jednoho pfedmétu na druhy nebo rovnou na vice predméta ve fyzickém
kontaktu. Schopnost vést teplo urcuje jeho tepelnd vodivost (napi. kovy). Nebezpeci
Vv nasem piipad¢ hrozi pres ocelové regaly, které tvori hlavni vybaveni skladu. Proudéni
tepla je zpusobeno vlivem ohtatého vzduchu a koufe, ktery se $ifi smére nahoru. Diky tomu
muZze rozvést pozar na stieSni sténu. Posledni Sifeni pozaru pomoci radiace, které ohtiva
pfedméty na dalku svou silou infracerveného zéfeni, a tak mize §itit pozar. Problém, ktery
Sifeni pozaru predstavuje kromé Skod a zvétSeni jeho ucinku, je zhorSeni ptistupu ke zdroji

pozaru a tim zefektivnéni zasahu [39].

Sklad Cevy je podle Dokumentace o zalenéni do kategorie Cinnosti se zvySenym
pozarnim zabezpeCenim a s vysokym pozarnim zabezpeCenim zaclenén podle Casti
do ¢innosti se zvySenym pozarnim nebezpecim, sklad ADR a bézny sklad, a ¢innosti
bez zvyseného pozarniho nebezpeci, administrativni ¢ast. Toto rozdéleni probihalo dle §4

zakona ¢. 133/1985 Sh. o pozarni ochrané [18].

Vybuch

Vybuch je nahla oxidace nebo rozkladné reakce vyznacujici se rychly vzriistem teploty,
tlaku nebo vzristem obou téchto veli€in soucasné. Dojde pii ném k uvolnéni znaéného
mnozstvi energie. Nejcastéjsi forma vybuchu je vybuch vybu$né smési, kterou muze
naptiklad tvofit sira, uhlik, barviva, riizné prachy a samoziejmé vSechny vybu$né plyny
a hotlavé kapaliny, coZ je ptipad naSeho objektu. Pro eliminaci vybuchu hotlavych kapalin
je zamezeni jejich unikd a zajisténi dostateéného vétrani, které bude schopno fedit

vybusnou atmosféru [40].
V analyzovaném podniku se zadné piimo vybusné latky neskladuji, takZe pfimé riziko

vybuchu nehrozi, ale v pfipadé tniku nebo pozaru by vybusna atmosféra mohla vzniknout.

Vybuch zplisobuje zdvazné nasledky diky vlastni destruktivni sile, 1 protoze se na n¢j lehce
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navazuji dalsi neptiznivé udalosti. Podnik se toto nebezpeci snazi eliminovat odvétravacim

systémem ve skladu ADR.

Havarie v okoli

Velkou hrozbu ptedstavuji okolni objekty, které dany aredl obklopuji téméf ze vsech
stran a tim vyznamn¢ ovlivituji bezpecnost podniku. Jednalo by se o spole¢nosti Amazon,
ktery v ptipad¢ vybuchu nebo pozaru bezprostiedné ohrozuje vsechny okolni objekty diky
svym rozmeérim a blizkosti, Stokvis promi, ta se nachazi v tak tésné blizkosti, Ze 1 dopravni
nehoda v jejich arealu by mohla svymi negativnimi G¢inky pusobit i v arealu Cevy, BOKI
Robotizované Systémy spolecnost s 1. 0., jedna se o mensi firmu ve vétsi vzdalenosti, ktera
by predstavovala ohrozeni pouze pifi velké havarii, a CargoSped sr. 0., ta predstavuje

pfi ptipadné nehodé¢.
VSechny podniky a objekty se nachazi v tak vysoké koncentraci na jediném misté,

ze jakykoliv vazn&jsi problém v jedné firmé, ktery by vedl napiiklad k evakuaci, by

zpusobil evakuaci 1 v ostatnich sousedicich firmach.
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3 CIL PRACE

Cilem prace je zpracovani analyzy rizik skladu firmy CEVA Logistics a navrzeni

4

V teoretické cCasti je dil¢im ukolem definovani pojmi a terminti, které jsou dulezité
pro uvedeni do déje problematiky, strucné¢ formulovat termin analyza rizik a stanovit
nejcastéji pouzivané metody, dale popsat vybrany podnik a identifikovat hrozby, které

ho na prvni pohled mohou ohrozit.

Prakticka ¢ast bude obsahovat analyzu pomoci softwarového nastroje Riskan, ze kterého
vysledna tabulka s ohodnocenim rizik bude nasledné jednotlivé popsdna a vyhodnocena
se vztazenim na podnik. V ramci zkoumani hodnocenych rizik budou popisovany jejich
hlediska, opatfeni a dalSi ohrozujici vyvoj vramci daného aredlu. Diky ziskanym
informacim z analyzy rizik mohou byt vytipovana rizika snejvyssi hodnotou
a na n¢ se poté chceme primarné zaméfit, vytvorit na né¢ opatfeni. Tyto kroky povedou

ke zlep$eni bezpecnosti.

Prace muze slouzit klep$i informovanosti pracovnikii o moZznych hrozbach
a opatrn¢j$Simu chovani na pracovisti, protoZe nejrizikovejs$i faktor ve vetSing€ odvétvi
je clovék. Pro bezpe€nostni pracovniky firmy by mél byt zajimavym dokumentem
pro ziskani prehledného seznamu rizik a moznych realizovatelnych opatieni, které mohou
eliminovat riziko na co nejmen$i moznou miru. Dale bude slouzit jako podklad
pro vypracovani bezpec¢nostni dokumentace na hrozby, které zatim nebyly objeveny,
poptipadé se zdaly jako nepravdépodobné, nebo pro aktualizaci jiz existujici bezpecnostni
dokumentace na znama rizika. Hlavnim ucelem této prace je podpora rozhodovéani
pro pfipad mimotadné udalosti, kdy je potfeba, aby tento proces byl rychly, spravny

a ucelny.
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4 METODIKA

Nejdilezitéjsi cast bakalaiské prace je analyza rizik, ze které¢ budou vychazet dalsi ¢asti
prace jako je vyhodnoceni a nasledna opatfeni. Ke zpracovani analyzy rizik bude vyuzito
softwarového nastroje Riskan od firmy T-soft. Vysledkem této analyzy bude piehledna
tabulka s vyslednymi daty, aktivy, hrozbami a zranitelnosti, kterd bude dale slovné
okomentovana. Diky ni budou poté vybrana nejvyznamnéjsi rizika a ty budou blize

rozebrany i zkoumany pro jejich lepsi zabezpeceni.

Data, ktera budou zadavana do softwaru Riskan, budou urCena pomoci zkuSenosti
a odhadu po peclivém zvazeni, znalosti prostiedi a firmy samotné, prostudovani

bezpecnostni dokumentace a konzultace s bezpecnostnim pracovnikem.

Pro nasi analyzu rizik, ktera ohrozuji vybrany podnik v jeho existenci, zpusobi zavazné
poskozeni zivota, zdravi, majetku, zivotniho prostfedi nebo jeho okoli, je rizikovy

kalkulator Riskan odpovidajici [8].

Vysledna rizika budou analyzovéana ve vztahu pro jejich piisobeni na podnik. Rozeberou
se soucasnd opatfeni, pro zamezeni vzniku hrozby, prostfedky a smérnice pro zvladani
JiZ nastalé mimotfadné udalosti. Timto se naleznou slaba mista a poté Ize definovat lepsi

nebo dalsi opatieni pro zabezpeeni odpovidajici akceptovatelnému riziku.

Tato analyza souCasnych opatieni, prostiedkil a smérnic firmy bude probihat na zéklad¢
podrobného studia a analyzy bezpe€nostni dokumentace, pozorovani fungovani skladu
v praxi a diskuzi s bezpe¢nostnim, fadovymi i vrcholnymi zaméstnanci firmy. Nasledna

doporucena opatieni budou Cerpana ze studia knih o bezpecnosti, postichii zaméstnanci

vvvvvv

Posledni fazi bude nova analyza rizik v softwaru Riskan, do kterého bude zahrnuta
predpokladana implementace vétSiny navrhovanych opatfeni. Poté bude provedena
komparace jednotlivych rizik za soucasnych opatieni a za opatieni, ktera jsou doporuc¢ena

K tém stavajicim.
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4.1 Riskan

Riskan je softwarovy nastroj, ktery vznikl pro podporu analyzy rizik od firmy T- soft.
Nastroj je generovan do dokumentu Microsoft Office Excelu, dostupné jsou pro uzivatele
viechny listy Napovéda, Data, Zranitelnost, Aktiva, Hrozby a Ciselniky. Do bunék k tomu
uréenych se zadavaji hodnoty aktiv, pravdépodobnosti vzniku hrozeb a hodnoty
Zranitelnosti, ostatni bunky jsou chranéné proti ptipadnému piepsani. Na zaklad¢ zadanych
hodnot Riskan wvycisli vysledné riziko. Pro grafické zndzornéni vyslednych hodnot
lze vygenerovat jeden nebo vice listl s tabulkami. Lze zobrazit privodce grafu, s jehoz
pomoci vytvorite jeden nebo vice novych grafi. Hodnoty vysledného rizika se zobrazi

Vv buiikach, které jsou podbarveny dle vysky vysledné hodnoty.

Urcitd hodnota se stavi pro kazdé aktivum, pravdépodobnost hrozby a také zranitelnosti
podle jejich vyznamu a tendence k poskozeni. Pro vypocet kone¢né hodnoty pouziva
software nasledujici vzorec: Vysledné riziko = Hodnota aktiva * Pravdépodobnost
uplatnéni hrozby * Zranitelnost skupiny aktiv. Vysledné riziko mize byt nizké, stfedni,

vysoké, podle toho jsou jednotlivé burniky podbarveny [41].
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5 VYSLEDKY

Analyza rizik skladu firmy Ceva Logistics je analyzovana pomoci softwarového nastroje
Riskan. Hodnota aktiv, hrozeb a zranitelnosti aktiv je urcena subjektivné a je zalozena
na zkusenostech a znalostech hodnotitele, bezpecnostni dokumentaci a diskuzich

se zam¢stnanci firmy.

V ptipad¢ analyzy rizik firmy jsou nejohrozenéjSimi aktivy zameéstnanci, obyvatelé
blizkych dvou obci, zZivotni prostfedi, preventivni pozarni hlidka, sirény, komunikacni
a podpurné prostredky, mezi které patii internet, mobilni telefony, poStovni a kuryrni
sluzba, dale elektiina, plynovody, sklady (zdravotnického materidlu a nebezpec¢nych latek)
dopravni prosttedky, silnice a parkovisté. Témto aktiviim byla ptitazena jejich hodnota O -
5 (viz. Piiloha 1: Hodnoceni aktiv), kdy nejvétsi hodnotu ma obyvatelstvo a sklad
nebezpeéného materidlu. Vybirani a pravdépodobnost hrozeb probihalo na zakladé
zkuSenosti, znalosti a v§eobecného podvédomi o existenci ¢i neexistenci rizika. Uréenymi
hrozbami jsou pozar, povodné, vichfice, blesky, extrémni pocasi, dopravni havarie, dale
S moznosti vybuchu, pozdru nebo Uniku toxické latky, provozni havarie i s naslednym
vybuchem, pozarem nebo unikem toxické latky, technické poruchy, mechanické poSkozeni,
utok a kradez. U danych hrozeb se urcila pravdépodobnost vzniku Ccislici 0 az 6
(viz. Ptiloha 2: Pravdépodobnost hrozby). Nejpravdépodobnéjsi hrozby byly vyhodnoceny
jako pozar, dopravni havarie a provozni havarie s naslednym pozarem. Poslednim krokem
bylo stanovit zranitelnost konkrétniho aktiva viéi konkrétni hrozbé opét Cislici 0 az 3

(viz. Ptiloha 3: Zranitelnost).

[,
HODNOTA AKTIVA PRAVDEPODOBNOST HROZBY ZRANITELNOST AKTIVA
] Zadna U] Zadna i Zadna
1 velmi nizka 1 zanedbatelna 1 nizka
2 nizka 2 nizka 2 stfedni
K stredni 3 stiedni 3 vysoka
4 vysoka 4 vysoka
5 velmi vysoka 5 velmi vysoka
6 jista
VYSLEDNE RIZIKO MAXIMALNI MOZNE RIZIKO 90
Mizke 0-29
Stredni 30 -59
Vysoké 60 - 90

Obrazek 4 - Ciselnik (Zdroj: autor)
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Celkové ¢iselné hodnoceni, jak ndm ukazuje Obrazek 3, je tedy, hodnota aktiva zadna az
velmi vysoka (0 - 5), pravdépodobnost hrozby zadna az jista (0 - 6), zranitelnost aktiva
zadna az vysoka (0 - 3). Maximalni mozné vypoctené riziko je 90 a vysledné rizika budou

hodnocena bud’ jako nizka (0 - 29), sttedni (30 - 59) nebo vysoka (60 - 90).

Tabulka 1 - Vysledna data (Zdroj: autor)
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RIZIKOVY HALKULATOR —|Z|% | |= == Plale-l=]z|3 =
TrorFr Hodnoty aktiv slsfs|4]a|a]z2]z]|z|2|z2|[z2|5]z|5]2]z
m m m m m m
= =3 - = = =
. glele|le|2|2|2lc|lc|c|(=|E|lE|B|lc|2|2|E
Genardtor grafll | Export do XML ES‘SS‘GGGEEE@EES‘EEGE
zlelzlzl sl el 2|55 |5 |5|5]e|l5|c|2|%
El ] 2| ¢ g g
Hrozhy Pravdépodobnost
HROZBY - CELKEM 5 | welmi vysoka
1. |Fivelni pohromy & | velmi vysoki
PoZar 5 | welmi vysoka
1.2 |Povodné, Zplavy 1| zanedbateing
1.3 |Vichfice 2 nizka
1.4 |Blesky 2 nizks
1.5 |Snih, namrazy, naledi 3 stiedni
B |Extrémni vedra 2 nizk3
2. |Primyslové a dopravni havarie | 4 vysoki
I 2.1 |Dopravni havarie 4 wysoka 40| 40 40
2.2 |Dopravni havarne s naslednym 3 stiedni 45 | 45 ] 45
2.3 |Dopravni havarie = naslednym g 3 stiedni 45 | 45| 45
2.4 |Dopravni havarne s naslednym 2 nizks 0|00
2.5 |Provozni havarie s naslednym v] 2 nizka 30| 3] 20
26 |Provozni havare s nislednym o 4 wysokd -ﬂﬂ
2.7 |Provezni havarie s nislednym o] 2 nizk3 30| 3] 20
3. |Technicka selhini 3 stiedni 301 3] 30
3.1 |Technicks poruchy 3 stizdni 30| 3] 20
1.2 |Mechanickd poSkozeni 3 stiedni i i ]
4. |Lidsks chyba 3 stizdni 30| 3] 20
5. |Omysing Skodliva fidska Sinnost| 3 stiedni 0| 3030
E1 | (hok 2 nizka 301 3] 30
52 |Krade 3 stiedni 3’3.15

Ze softwarové analyzy rizik Riskan (viz. Tabulka 1) zcela jasné vyplynulo, Ze nejvice
ohrozujici a nejnebezpecnéjsi riziko je pozar, ktery je zaroven nejrizikovejsi pro nejvice

aktiv, a to pro obyvatelstvo, zivotni prostiedi, preventivni pozarni hlidku a sklad
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S naslednym pozarem. Dal$i hrozby se stfednim rizikem jsou dopravni havérie, technicka
selhani, imyslnd Skodliva lidska Cinnost a snih, mraz, naledi. Naopak nejméné hrozici
rizika jsou extrémni vedra, vichfice a povodné, s vyS§im nebezpecim, ale pordd nizkym
rizikem vysla hrozba zasahu bleskem. Nejohrozenéj$im a nezranitelnéjsim aktivem u vsech
hrozeb je obyvatelstvo, zivotni prostiedi a sklad nebezpeénych latek, to se da vysvétlit tim,
7e maji pro podnik i okoli vy$si hodnotu. Nejméné ohrozenymi aktivy vzhledem k jejich
hodnot¢ a zranitelnosti jsou silnice, parkovisté, internetové pfipojeni a moznost fungovani

postovni a kuryrni sluzby.

Pro nebezpecnost vyse uvedenych rizikovych hrozeb budou Vv nésledujicich kapitolach
podrobngji rozebrany. Ucelem bude jednotliva rizika definovat pfimo v podniku, tedy
jak muze takova udalost vzniknout v praxi, jak je feSena pfipravenost a obranyschopnost,
popiipade€, ktera opatfeni pro vétsi bezpecnost realizovat na vic nebo 1épe. Pro nejlepsi
pochopeni existujicich opatfeni se bude vychazet z internich firemnich dokumentd,
smérnic, planl, konzultaci s vedoucimi pracovniky a podrobnych prohlidek skladu
se zamétfenim na tyto pouzivané opatfeni. Protoze identifikovana zavazna rizika patii mezi
ty obvyklejsi hrozby, méla by na né¢ byt pfipravenost a zajisténi na dobré trovni. Jedna

se 0 pomérn€ novy a moderni sklad, takze opatfeni by tomu méla odpovidat.

5.1 Evakuace zaméstnancu

V ptipad¢ vzniku kterékoliv z analyzovanych zéavaznéjSich udalosti, které mayji
hodnoceni stfedni nebo vysoké, by spravné méla byt vyhldSena evakuace firmy,
aby nedoslo k ohrozeni fadovych pracovnikl a jiny osob nachazejicich se v areédlu. Pro

takové situace je potfeba mit aktualizovany, funkéni a nacviceny evakuaéni plan.

5.1.1 MoZnost provedeni evakuace

Nejvetsi pravdépodobnost evakuace je po vyhlaseni pozarniho poplachu z divodu
pozaru. Kazdy zaméstnanec, popiipadé¢ jind osoba, kterd se nachazi v prostorach
spole€nosti a vS§imne si poZaru, je povinna ho uhasit vS§emi dostupnymi prostfedky. Pokud
svymi schopnostmi neni schopna pozar uhasit, je povinna okamzité vyhlasit pozarni
poplach. Pozarni poplach se vyhlasuje bud’ telefonicky na ohlasovnu pozart, sirénou EPS,
zvolanim HORI. Na ohlasovnu poZarti je nutné hlasit i takové pozary, které byly v zarodku
uhaSeny a nezptisobily Skodu.

36



Evakuace osob probiha poté v navaznosti po vyhlaseni pozarniho poplachu a upozornéni
vSech osob nachazejicich se v objektu. Podle konkrétni situace pozaru nebo jiného ohrozeni
rozhoduje vedouci evakuace o rozsahu evakuace, zda bude evakuovan cely objekt nebo
pouze jeho cast. Evakuaci fidi velitel pozarni hlidky, v jeho nepfitomnosti dalsi ¢lenové
pozarni hlidky. Misto, odkud bude evakuace ftizena, je hlavni vstup do objektu.
Ve vzdalengjsich usecich a podlazich jsou vedoucimu evakuace napomocny dalsi uréené
osoby. Ty fidi a organizuji evakuaci ve stanoveném prostoru, pokud to situace dovoluje,
jsou povinni zkontrolovat evakuované prostory. K evakuaci vice podlazni Casti slouzi

vnitini schodisté v administrativni ¢asti objektu.

Vsichni zaméstnanci a dals$i osoby opusti neprodlené objekt ve sméru vyznacenych
unikovych cest, vychodu a tidi se pokyny vedouciho evakuace. Platna zasada ke vstupu
do unikové cesty je piekonani co nejkrat$i vzdalenosti. Prvni jakékoliv Gsili musi sméfovat
na zéchranu lidskych zivoti nachdzejicich se v objektu a poté, bude-li to mozné,
lze uvazovat i o evakuaci véci a majetku. Nejdiive musi byt evakuovany osoby z mist,
kde hrozi bezprostiedni nebezpe¢i a znich pifednostné osoby se snizenou schopnosti

pohybu, poté ostatni osoby.

Evakuované osoby se shromazdi v bezpecné vzdalenosti od ohrozeného objektu,
hlavné na parkovisti a na blizké komunikaci pted objektem. O ptipadné zmeéné
shromazdis$té¢ rozhoduje po piijezdu zdsahové jednotky hasici velitel zasahu. VSichni
pracovnici 1 dal$i osoby se budou fidit pokyny velitele zasahu. Velitel zasahu také rozhodne
o misté pro evakuovany materidl. Pfipadné stfeZeni tohoto materidlu bude zajiSténo

ur¢enymi osobami [31].

5.1.2 Navrhovana opatfeni

Cvicnad neohldSend evakuace se provadi jednou za rok, pokud nedojde k zasadnim
zméndm nebo aktualizacim, myslim, ze tato frekvence je vyhovujici, pouze vedouci
pracovniCi a koordinatofi evakuace by méli byt Castéji pfezkusovani. VSichni zaméstnanci
by méli byt castéji zkouSeni pouze z teoretické evakuace a z pravidel BOZP. Rovnéz
vstupni Skoleni je malo zamétfeno na bezpecnost a bezpecné chovani pii stresové udalosti.
Tato Skoleni nebo pfezkuSovani je nejlevnéjSi formou financovani zvySeni opatieni

pro bezpecnost, a proto je snadno uskute€nitelné.
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Evakuacéni proces lze vylepSit lepsSim znacenim tunikovych cest, které jsou znaceny
pouze malymi Sipkami a znackami, které popisuji unikovy vychod. Toto znaceni
je rozhodné nedostacuji a mélo by se vylepsit v kazdém ptipadé. Mym navrhem pro lepsi
orientaci ve zmatku a panice pii evakuaci jsou vétsi fluorescenéni Sipky umisténé na zemi,
popiipade na zdech, které by presné¢ definovaly nejblizsi trajektorii inikové cesty a vedly

by evakuované osoby k vychodu.

Obrazek 5 - Soucasné znaceni unikové cesty na zdi (Zdroj: autor)

Dalsi poznatek pro vylepSeni byl zjiStén pii cvicné evakuaci, kdy siréna znamenajici
evakuovat prostor byla v nékterych ¢astech podniku malo slySet a reakce pracovniki
tak nebyla okamzitd. Z toho diivodu by se méla siréna zesilit nebo jich umistit po arealu

vice.

Jelikoz stav pracovnikd, ktefi jsou ve firm¢ brigadné, se kazdy den méni, tak pro lepsi
orientaci v po¢tu evakuovanych osob, by se méli tito pracovnici kazdy den evidovat
prichodem a odchodem do evidenc¢nich knih. Poté v ptipad¢é evakuace vedouci pracovnik
dané ¢asti zabezpeéi, aby evidencni knihy byly také evakuovany, tedy nezniceny, a budou
pouzity pfi sCitdni osob v bezpec¢i na shromazdisti. Tak se ptedejde zmatklim, zda nékdo
nezustal V nebezpecném prostoru a neni ohrozen na zivoté ¢i zdravi. Tyto eviden¢ni knihy
prichodii a odchodt nestalych zaméstnanct se daji pouzit i pfi jinych ptilezitostech jako

napiiklad kradezi nebo posSkozeni majetku.
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5.2 Pozar

Cely skladovaci prostor byl zatazen do kategorie se zvySenym pozarnim nebezpeci
a tomu odpovida i1 vysledek analyzy rizik. Pozar vysel jako nejvice nebezpecny pro vétSinu
aktiv, a proto by méla byt opatfeni na prevenci jeho vzniku a zdolani na vysoké rovni.
Nejvetsi riziko vzniku je ve skladu ADR, kde mize zpasobit dalsi mimotfadné udalosti,
ale také muze byt zpisobeny jinym zdvaznym negativnim ptsobeni v podniku nebo mimo
nej.

Nahodilé pozarni zatizeni ve skladovaci ¢asti je 180 kg/ m?, které tvoii hoflaviny jako
motorové oleje, vyvojky, napln€ do chladict, alkoholické néapoje, spreje a dalsi. Nahodilé
pozéarni zatizeni v administrativni ¢asti je mensi 40 kg/ m? a hoflaviny tvofi pfedev§im

kancelaiské potieby, proto je tato ¢ast hodnocena bez zvySeného pozarniho nebezpeci [18].

5.2.1 Soucasna opatreni

Mezi pozarn€ bezpec¢nostni zafizeni patii:
e clektronicka pozarni signalizace - nachazi se ve vSech ¢astech skladu,
e pienosné hasici pfistroje - Vv arealu se jich nachazi celkem 32, po vétSinou
praskové,
e stabilni hasici zafizeni - pouze v prostoru ADR,
e nouzoveé osvétleni - V celém objektu,
o akusticky signal - vcelém aredlu slouzi pro oznaceni pozaru a jako pokyn

k evakuaci.

Elektronicka pozarni signalizace a akusticky signal bude spustén automaticky pii detekci
pozaru. Konstrukce skladu je tvofena nehoflavym konstrukénim systémem, ktery zajistuje

stabilitu, brani uplné destrukci a zborceni skladu z divodu pozaru [27].

Vstup na pracovisté je oznacen napisem ,,Sklad hoflavych kapalin®“ a bezpecnostnimi
tabulkami ,,Z4dkaz koufeni a manipulace s materidlem* a ,,Nepovolanym vstup zakazan“.
Dale je pro podnik zfizena preventivni pozarni hlidka, kterd fidi preventivni opatieni
a Cinnosti v pfipadé¢ pozaru, tu je firma povinna mit i ze zakona kvuli zvySenému
pozarnimu nebezpe€i. Ve vSech prostorach je zakaz koufeni a manipulace s otevienym

ohném, osvétlovaci télesa musi byt opatiena ochrannymi kryty.
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Pro kontrolu a zajisténi spravného chovani zaméstnanct v piipadé pozaru se jedenkrat
ro¢n¢ vyhlasuje cviény pozarni poplach pro vSechny zaméstnance. Toto cvieni vyhlasuje
statutarni organ spolecnosti a provadi zaznam do pozarni knihy. Pfi tomto cviceni
se realizuje evakuace a poté¢ cvi¢ny hasebni zasah preventivni pozarni hlidky proti malému
pozaru, ktery lze uhasit pfenosnym hasicim piistrojem. Vysledkem byla evakuace
provedena za 50 vtefin. Zpusob evakuace, reakce zaméstnancli i Cas evakuace byly
shledany za vyhovujici. Nebyly nalezeny z4dné neshody. Nasledna ukazka zasahu

proskolenych pracovniku byla také tspésné provedena [30].

5.2.2 Navrhovana opatieni

V podniku chybi rozhlas, ktery by byl veden po celém objektu, pomohl
by k okamzitému upozornéni na pozar nebo jiné udalosti a pti vyhlaSeni evakuace. Dale
k pfenosnym hasicim pfistrojim by bylo vhodné na nékolika mistech ptidat i pozarni

hadice, které¢ by byly pfipraveny k okamzitému zasahu.

Kazdy ptenosny hasici pfistroj by u sebe mél mit pfislusnou informacni znacku, o jaky
typ hasiciho pfistroje se jednd a stru¢ny navod k pouziti. Zaméstnanci by rovnéz méli
byt pouceni, kde se vSechny hasici pfistroje nachazi, aby v ptipadé¢ potteby vyuzili nejblizsi
hasici piistroj. Skoleni na jejich pouziti maji pouze &lenové preventivni pozarni hlidky, toto
Skoleni by bylo daleko ucelnéjsi, pokud by se ho Ucastnili vSichni zaméstnanci a uméli
hasici pfistroj spravné pouzit. Dale navrhuji, aby se hasicim pfistrojim ptidala informaéni
tabulka s tisnovymi ¢isly, aby se predeSlo zapomenuti Cisel v pfipadé zmatku, stresu

a paniky.

Stejné jako je v celém primyslovém aredlu jedna fyzicka ostraha pro vSechny podniky,
ktera je mimochodem nedostacujici, bylo by realizovatelné vytvofit jednotku podnikovych
nebo dobrovolnych podnikovych hasicl, kteti budou akceschopni v jakémkoliv objektu
V tomto perimetru. Protoze se zde nachdzi mnoho vice ¢i méné nebezpecnych objekta
ve velké blizkosti, m¢€li by o praci postarano. Prozatim jsou nékteré povinnosti feSeny
preventivni pozarni hlidkou z fad zaméstnanci, ale jejich schopnosti a znalosti jsou velice
omezené, navic je tato prace zdrzuje od jejich bézného zaméstnani a mnohdy je proto snaha
na podnikové hasi¢e a probléml v této problematice by byla vénovdna dostatecna

pozornost. Na financovani tohoto sboru by se podilely vsechny firmy, kterym
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by poskytovali jejich sluzby. Téchto firem v okoli je sedm, plus tudy prochazi zeleznice

Ceskych drah a bézna dopravni komunikace patiici statu.

5.2.3 Hasebni zasah

Po zpozorovani nebo nalezeni pozaru je kazdd osoba povinna tento pozar zneskodnit
dostupnymi prostiedky, pokud je pozar nad jejich moznosti, vyhlasuji pozarni poplach.
Po vyhlaSeni pozarniho poplachu za¢ne evakuace zaméstnanci a ostatnich osob

vyskytujicich se v arealu a bude vyrozuméno HZS.

Po piijezdu jednotek HZS bude celou situaci fesit velitel zasahu hasict. V prostoru
skladovacich hal se ptedpoklada klasicky hasebni zasah. V pozarnim useku sklad ADR
a skladu hotlavych kapalin se ptedpokldda hasebni zdsah pénou, kterou bude hasen povrch

havarijni jimky.

Vzhledem Ktomu, ze bude ziejmé& vyhlasen I. stupen pozarniho poplachu, budou
na misté jednotky JPO 1 a JPO 3, obé¢ jednotky s technikou CAS 25 a CAS 32. Celkové
mnozstvi vody, které¢ bude mit JPO k dispozici je 40 300 litrd vody a mnozstvi dovezeného
pénidla technikou JPO bude 3 600 litrti pénidla. V blizkosti se nachézeji hasi¢ské stanice
HZS hlavniho mésta Prahy v Praze 6, HZS StfedoCeského kraje v Kladn€, sbor
dobrovolnych hasi¢t Praha Repy a HZS letisté Vaclava Havla [27].

Na zakladé navrhu investora byla v objektu v samostatné mistnosti piistupné
z venkovniho prostoru instalovana zasoba pénidla o objemu 4 000 litri nutnd pro haseni
skladu hoflavych kapalin. Tato zasoba je postacujici pro hasebni zasah v prostoru skladu

ADR. V ostatnich prostorech bude provadén klasicky pozarni zasah bez komplikaci [27].

5.3 Havarie - unik skladovanych horlavych latek

Nejpravdépodobnéjsi havarie, jakou lze predpokladat, je v podob¢ Uniku, po kterém
muze nasledovat n€kolik rtznych druhd mimotadnych wudalosti. Diky charakteru
skladovanych latek muze po uniku vzniknout pozar, vybuch nebo toxické zamoteni.
Z analyzy rizik vyplynula S nejvys$si hodnotou havérie, tedy unik, s naslednym poZzarem.
To je dano diky pravdépodobnosti, protoze je vice skladovanych hotlavych latek nez
vybusnych a toxickym. Unik s naslednym vybuchem &i toxickym uéinkem je na stfedni

urovni pro vSechna aktiva, ale s poZarem je pro aktivum obyvatelstva na hodnoté vysoké.
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5.3.1 Soucasna opatreni

vvvvvv

Jedna z nejdulezitéjsich kontrolnich systému je zkouska tésnosti, kontroly a provéfovani.
Cilem kontrol a provéfovani je zabezpecit provoz bez poruchy a uniku a piedchazet
tak znecisténi zivotniho prostiedi. Vizualni kontrola, zda néktera z latek neunika, se provadi
denné obsluhou v rdmci bézné Cinnosti ve skladu. Vedouci pracovnik provadi kontrolu
pouze nepravideln€, jednou za 6 mésict. Kontrola vedouciho pracovnika zahrnuje kontrolu
stavebni 1 technické casti, urCeni potifeby oprav, stavu ochrannych natér, stavu

protipozarnich prosttedk, zajisténi revize hasicich pfistroji a dalSich zatizeni [28].

Pti Uniku zdvadnych latek v divodu poruseni tésnosti oballi ve skladu ADR dojde
k zachyceni latek v zachytném prostoru tvofeném nepropustnou podlahou a zvySenymi
prahy. Unik se nasledné zachyti sorpénim materidlem z havarijni soupravy, ktera
je umisténa piimo v této casti skladu. V ptfipadé uniku v bézném skladovacim prostoru
v dtsledku netésnosti obalt dojde k rozliti zdvadnych latek na podlahu, kterd je odolnéa vaci

béznym latkam a ptipravkim. Tento Uinik by se m¢l také zachytit sorpénim materialem.

U vychodu ze skladu ADR jsou umisténé informacni tabule, jak poskytnout prvni pomoc
pii zasazeni nekterou z latek, planek skladu s unikovymi cestami a vychody, pozéarni fad
pro sklad ADR, tisnova ¢isla, evakuacni plan a seznam osob, které odpovidaji za provoz
tohoto skladu. Déle je na stejném mist¢ umisténa lékarni¢ka, ochranné pomicky,
desinfekce, ptistroj na vyplachnuti o¢i a tésnici sud pro znecisténé obleceni a pouzité

prostredky.
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Obrdzek 6 - Prostor u vychodu ze skladu ADR (Zdroj: autor)

Diky nepropustnosti podlahy nemiize dojit ke kontaminaci horninového prostfedi nebo
podzemnich vod, k ohrozeni miize dojit pouze v ptipadé¢ dopravni nehody manipulacni
techniky mimo prostor zpevnénych ploch. V tom piipadé mohou uniklé latky zasdhnout

do podloZi a ohrozit jakost podzemnich vod.

Posledni opatieni jsou organiza¢ni a technické prostiedky. Organiza¢ni prostfedky jsou
dodrzovani plant kontrol, spravné provadéni pokynti pro obsluhu, udrzeni Ccistoty
a potadku. Do seznamu technickych prostfedki pro odstranéni nasledki havérie patii
sorpcni prostfedky, nachdzi se na dvou mistech ve skladu ADR a u nabijeni vozikl, pénové
a praskové hasici pfistroje, ve vSech objektech, ndhradni ochranné obaly, pouze ve skladu
ADR, naftadi, ochranné pomiicky a obaly na odpad, ty lze nalézt v administrativni budové

a ve skladu ADR [27].

5.3.2 Navrhovana opatieni

Vétsina zaméstnanci pracuje s materidlem obsahujici hoflavou a drazdivou latkou.
Poskozeni jejich obalu je velice jednoduché a celkem Casté, nejCastéji se s nimi pracuje
u stolu, kde se ptebaluji nebo ptelepuji a zde je nejvétsi riziko padu, poskozeni a uvolnéni
této latky. Podlaha je betonova, proto by na zemi v mist€¢ manipulace méla byt mékci

gumova podlozka, kterd v pfipadé padu zabrani rozbiti obalu. Toto vylepSeni oceni
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zaméstnanci 1 z hlediska komfortu pfi praci za mensi bolest chodidel diky mékké podlozce

pfi stani na ni.

V pifipadé¢ uvolnéni obalu by na mist¢ pro manipulaci stimto materidlem méla
byt umisténa havarijni souprava, ktera by obsahovala sorp¢ni rohoze, sorp¢ni had, ochranné

rukavice, vystrazna nalepka, sorpéni nepropustna plachetka a nepropustny vak.

V piipadé zalozeni jednotky podnikovych ¢i dobrovolnych podnikovych hasict by vetsi
uniky fesili oni, jejich zasah by byl efektivnéj$i, modernizovanymi prostfedky a odbornymi

jednotkami.

5.4 Dopravni nehoda

Dopravni nehoda nebo havarie vysla sttedné nebezpecnd, ale svou vyslednou hodnotou

jako vySe postavena mezi sttedné nebezpecnymi.

Kolem arealu vede silnicni a zelezni¢ni komunikace, ktera je velice frekventovana
a projizdi po ni mnoho ndkladni automobilli, které miii do analyzovaného objektu nebo
dojiné blizké firmy. V blizkém okoli mnoho nakladnich automobilti parkuje
pfes noc a vykonava zde i bezpe¢nostni prestavku. Do naseho aredlu vjizdi za den okolo

dvaceti nakladnich automobilti na nakladku nebo vykladku zbozi.

5.4.1 Soucasna opatieni

Plocha pro manipulaci s nakladnim automobilem je Sirokd a dostate¢na. Pfes cestu
nevedou zadné kabely nebo potrubi, takze nehrozi zadné ohroZeni z této oblasti. Vjezd

na parkovisté a do arealu se nachézi na jiném misté, takze nehrozi zadné srazky automobili

vvvvvvvv

5.4.2 Navrhovana opatieni

V celém aredlu podniku chybi jakékoliv dopravni znaceni pro automobily. Nikde neni
omezeni rychlosti ani zdkaz stani ¢i parkovani, proto navrhuji pfi vjezdu u hlavni brany
umistit znaeni omezujici rychlost na 20 km/h a znaceni upozoriiujici na mozny pohyb
osob. To samé lze realizovat na parkovisti plus dodat upozornéni, Ze se jedna o soukromé

parkovisté firmy pro zaméstnance a je zde zédkaz parkovani pro jiné osoby.
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KdyZz zaméstnanci zaparkuji sva vozidla a poté jdou do firmy, musi jit pies piijezdovou
cestu, kde je absence chodniku pro chodce a mohou tak narusit provoz. Vystavba tohoto

malého a kratkého chodniku by omezila mozné naruseni na minimum.

Dale se nevhodné na piijezdovém a manipula¢nim prostotu u skladu nachazi skladovaci
bedny s tfidénym odpadem, kde se jiz n€kolikrat stalo, ze do nich néakladni automobily
pfi otaCeni a couvani na rampu narazily. LepSi misto na umisténi odpadu je na druhé strané

piijezdové plochy, kde nebude zadné riziko nérazu, ale cesta k nim bude delsi.

V obdobi zimy, kdy silnice a pfijezdové plochy namrzaji nebo mohou byt pokryty
sn¢hem, hrozi dopravni nehoda pfi nezvladnuti fizeni v dusledku tohoto pocasi. Neexistuje
7zadnad najatd firma pro udrzbu této plochy, ani nejsou delegovani zadni zaméstnanci,
co by byli odpovédni za moznou bezpecnou sjizdnost. Box s posypem na silnice se v celém
primyslovém arealu nachdzi pouze jeden u nejvétsiho parkovisté pro Amazon. Téchto boxt
by se vkazdém ptipadé v zimnim obdobi mélo vyskytovat v arealu vice. Pro udrzbu
sjizdnosti pfijezdovym ploch a parkovisté naseho objektu by méli byt delegovani
zaméstnanci, ktefi by tuto udrzbu méli na starosti za finan¢ni ohodnoceni podle potieby

udrzby.

5.5 Ochrana arealu a objektu

Umyslna $kodliva lidska ¢&innost byla v analyze rizik hodnocena jako stiedné
nebezpecnd a jedinad obrana proti této hrozbé je v podobé ochrany aredlu a objektu. Tato
ochrana mize byt fyzickd a technickd. Kazda trestna Cinnost pachand na objektu
predstavuje nebezpeci, a proto je nutné se proti ni branit vSemi dostupnymi a legalnimi
prostiedky. I pouze prevenci a spravnym nastavenim opatieni lze potencionalniho pachatele

odradit od pfipadné trestni ¢innosti.

5.5.1 Soucasna opatieni

Pozemek aredlu je oplocen draténym plotem vysokym jeden metr a osmdesat centimetru.
Na piijezdové cesté je metr vysoka Zelezné brana, ktera je pies cely den oteviena a zavira
Se pouze na noc na zamek. Rano je tato brana oteviena, klice od tohoto zdmku mé pouze
par vybranych zaméstnancl, ktefi maji toto otevirdni a zavirdni na starosti. Parkovisté
umisténé mimo oplocené Uzemi je volné piistupné a chrani ho pouze jedna kamera,

ale ta je umisténa ve velké vzdalenosti, tudiz jeji rozliseni dosahujici na parkoviste je malé.
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Fyzickou ochranu primyslového aredlu, ktery obsahuje 6 skladi, ma pouze jednoho
strazného, sidliciho uprostfed primyslové zony. Tato ostraha jednim strdznym je nepietrzita
a neozbrojenda, ma za povinnost jednou za hodinu obejit cely stiezeny prostor a kontrolovat

dodrzovani vetejného poradku.

Budova je z pevné konstrukce s jednim hlavnim vchodem pro vSechny osoby a patnacti
vraty pro nakladky a vykladky zbozi. Hlavni vchod obsahuje zamcené dvete, které
se oteviou pouze po piiloZzeni identifikacni karty zaméstnance, tim se dostaneme
do administrativni ¢asti skladu, pro vchod do skladovaci ¢asti jsou dal$i zamcené dvete,
pres které se opét lze dostat pouze prilozenim identifikacni karty, kdy systém vyhodnoti,
zda zaméstnanec ma nebo nemad pfistup ke vstupu, ale tento pfistup maji témeéf vSichni
zaméstnanci. NavsStévnici nebo brigddnici musi zkontaktovat nékterého ze zaméstnanci,
ktefi je poté na svou zodpovédnost pusti do firmy. Nasledné by méli tyto osoby doprovazet,

dokud je neptedaji cilovému nebo vedoucimu pracovnikovi.

Nakladaci ¢i vykladaci vrata jsou pies den volné K otevieni, na noc se zamykaji
a zajistuji systémem alarmu, ktery zac¢ne byt aktivni, pokud se vrata za¢nou otevirat
a upozorni na naruSeni. Pfes noc se dale aktivuji pohybové ¢idla ve skladovacim prostoru
a Vv prachodové casti mezi administrativni a skladovaci ¢€asti, které opét upozorni na
naruSeni prostoru. Tyto alarmy nejdiive upozorni straZzného, ktery to ohlasi vedoucimu
ochrany daného podniku a jde dany objekt zkontrolovat, poptipadé povola Policii Ceské

republiky.
Déle se v podniku nachdzi monitorovaci systém pétadvaceti kamer, ktery nahrava

nepfetrzity zdznam a v pfipadé¢ potieby ho lze piehrat. Elektronické zabezpeceni

a monitorovaci kamerovy systém zabezpecuje soukroma bezpecnostni sluzba PRIMM.
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Obrazek T - Systém alarmu na vratech (Zdroj: autor)

5.5.2 Navrhovana opatieni

Ostraha, Vv podob¢ jednoho strazného uprostfed prumyslového arealu pro vSechny
podniky, je velice nedostaCujici. Tato ostraha by se méla daleko vice posilit, nejlépe,
aby pro kazdy objekt byla samostatna ostraha sidlici u kazdého objektu a spolupracovala
by mezi sebou. U analyzovaného podniku by méla hlavni stanovi$t¢ u hlavni brany

a parkoviste.

Hlavni brana by byla na noc uzamcena, jako tomu je doposud, ale pies den je daleko
vhodnéjsi, pokud by se zavirala a otevirala podle potieby, nebo se k ni ptidala alespon
mechanickd zavora. Otevirani, popfipad¢ zavirani, by méla na starosti ostraha, ktera také
ur¢i, koho smi a koho nesmi vpustit do aredlu, dostivala by kazdy den rozpis,

kdo a kdy ma pfijet s dodavkou materidlu nebo pro vyde;j.

Identifikaéni karty maji pouze stali zaméstnanci a je na nich, koho vpusti nebo nevpusti
do firmy. Vpusténi nespravné osoby by zabranilo vydani docasnych identifika¢nich karet

pro brigddniky a nestale zaméstnance, jejichZ platnost se da zrusit nebo aktivovat.

Parkovisté, které je ur€ené pouze pro zamestnance, je volné piistupné komukoliv a Casto
se stava, ze tam parkuje nékdo, kdo k tomu nema opravnéni. Tomu by se mélo zamezit
vydanim parkovacich karet s poznavacimi znackami aut zaméstnanct, které jim budou

pfedany a zaméstnanci budou povinni tuto karty mit za okny svych aut v ptipadé parkovani
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na firemnim parkovisti. Cizi a neoznacena auta budou odtaZzena nebo jinymi povolenymi

prostiedky odstranéna z parkoviste.

I kdyz je kamer v aredlu objektu celkem dost, stile se najdou slepa mista na dilezitych
mistech. Proto by bylo vhodné vSechna tato slepa mista odhalit a kamerovy systém posilit.
Dalsi kamery na parkovisti a piijezdové cesté¢ by pomohly k zabezpeceni, protoze stavajici
monitorovaci zafizeni se nachazi ve velké vzdalenosti a rozliSeni kamer je nedostacujici.
Jelikoz se na objektu nachazi nckolik oken, kterymi by se dalo dostat dowvnitf,
a tim by vznikla moznost pachani trestné ¢innosti, méla by se posilit ochrana celého arealu

lepSim oplocenim.

Navrhuji pouzit silngjsi dratény nebo Zelezny plot se zakonéenym smérem dovnitf, ktery
by se hufe pieckonaval. Na noc by se aktivovala svételna pohybova ¢idla pro piipadné

ptekonani oploceni a to by upozornilo ostrahu, Ze je areal narusen.

5.6 Rizika po implementaci opatieni

Po zavedeni doporucenych opatieni se predpoklada zvySend bezpecnost a snizené riziko,
které by se mé¢lo prokazat i v softwaru Riskan. Opatifeni neméni hodnotu aktiv, ale snizuji
zranitelnost aktiva vii¢i hrozbé nebo samotnou pravdépodobnost vzniku hrozby. V dobé
nov¢ analyzy rizik se predpokladd implementace doporucenych opatieni pouze v teoretické

roviné.

Snizeni hodnoty rizika by se méla ukazat hlavné u pozaru, primyslové havarie, dopravni

havarie, imysIné skodlivé lidské ¢innosti, mechanickém poskozeni, v mensi mife i namrazy

wewvr

a opatieni na jejich obranu a prevenci jsou potieba zvysit.
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Tabulka 2 - Rizika po realizaci opatieni (Zdroj: autor)
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HROZBY - CELKEM 5 | wvelmi vysoks
1. |Zivelni pohromy 5 | velmi vysoki
Pozar 5 | velmi vysoks
1.2 |Povodné, Zaplavy 1 | zanedbateind
1.2 |Vichfice 2 nizk3
1.4 |Blasky 2 nizkd
1.5 |Snih, ndmrazy, niledi 2 nizks
& |Extrémni vedra 2 nizks
2. |Primyskove a dopravni havarie | 3 stedni
21 |Dopravni havirie 3 stiedni n |
2.2 |Dopravni havirie s naskdnym 2 nizka
2.2 |Dopravni havarie s naskednym g 2 nizka
2.4 |Dopravni havirie s nédskednym 2 nizk3 n |
2.5 |Prowvozni havirie s naslednym v] 1 | zanedbat=ing
28 |Provozni havarie s naslednym p] 2 stiedni
2.7 |Provozni hawirie s naslednym of 2 nizks
3. |Technicks sshdni 3| stiesn 20
3.1 |Technicke porschy 3 stied E
3.2  |Mechanicks pekozani 2 nizka
4. |Lidska chybs 3 stiedni E
5. |Umysing Ekedliva lidska Sinnest| 2 nizka
5.1 |Chok 1 | zanedbateind
5.2 |Wradez 2 nizka

Pozar se dokézal sniZit na sttedni Uroven pro obyvatelstvo, Zivotni prostfedi, preventivni
pozarni hlidku a sklad zdravotnického materialu. Preventivni pozarni hlidka se zbavi rizika
hlavné po zavedeni podnikovych hasic¢l, ktefi na sebe pfevedou velkou ¢ast jejich rizika.
Riziko pro sklad nebezpecnych latek pod hrozbou pozaru se sniZit nepodafilo, protoze
za soucasnych podminek neni realizovatelné zvySeni jejich zabezpefeni a zdroven

zachovani jeho funkénosti.

49



Dopravni a provozni havarie byly nebezpeéné piedevSim pro obyvatelstvo, proto
jsou zabezpeceni feSena hlavné na ochranu zaméstnancl. Diky opatfeni se dokézala
hodnota vysokého rizika snizit na stiedni a hodnota stfedni riziko v horni hranici sniZzit
na dolni hranici stfedniho rizika. Vice novych opatfeni je navrhnuto pro dopravni havarii

nebo nehodu, ale dilezitéjsi jsou opatieni realizovana pro havarii ve firmé.

Nejvice se podarila zlepsit fyzickd bezpecnost, protoze se o nejvice bodl snizilo riziko
pro umyslnou Skodlivou lidskou ¢innost. Toto riziko by po navrhovanych opatienich bylo
klasifikovano jako nizké a po plnéni vSech povinnosti by se firma nemusela obavat této
hrozby ani jeho podskupin. Ale skoleni, co dé¢lat kdyby tyto hrozby nastaly, by zlstalo

zachovano a na hrozbu by se Gpln¢ nezapominalo.

Jak ukazala nova tabulka (viz. Tabulka 2) vétSina opatieni je zaméfena na vyssi
zabezpeCeni obyvatelstva, respektive zaméstnancli. Pouze néktera jsou orientovdna
na bezpecnost skladu nebezpecnych latek. Skoro vSechna zbyld aktiva maji zabezpeceni

[ 24

vuci jejich dilezitosti dostateéné. Pozar stale zlistava nejnebezpecnéjsi hrozbou, ale s mensi
podafila snizit. Nejvetsi progres zaznamenala umyslnd Skodliva ¢innost, kradez i ttok,
jejich vSechny hodnoty se pohybuji v nizké hodnoté rizika. Dulezité je, Ze riziko nikdy
nejde zcela odstranit upln€, je pouze mozné ho snizit na co nejmensi moznou miru,

kdy to bude akceptovatelné.
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6 DISKUZE

Vzhledem k nasi analyze se podniky mezi sebou $patné porovnavaji, jelikoz maji rizné
vngj$i 1 vnitini podminky. Lze vytvofit komparaci mezi danym podnikem a okolnimi
sousedicimi firmami, ale z vétSiny se jedna o sklady, které zfizuje, stavi a pronajima stejna
firma, tudiZ jsou stavény podle stejné Sablony. Déle jsou sklady pronajimany do vlastnictvi
jinych organizaci a ty je vyuzivaji pro svoje vlastni potfeby, proto maji stejné fyzické
zabezpeceni slouzici zvlast pro kazdy sklad oddé¢lené i opatieni, ktera slouzi pro vSechny
najednou. Nektera spoleCnd opatfeni by byla lepsi, kdyby fungovala pro kazdy objekt
by se vyplatilo mit vice fyzické ostrahy. V jinych oblastech 1ze naopak realizovat vice
téchto kolektivnich zabezpeceni ochrany, mezi které patii zfizeni podnikové jednotky
hasicl, zde se da finanéni naro¢nost rozdé€lit mezi subjekty potencialné vyuzivajicich jejich
sluzeb, coz by vyrazné snizilo naklady vuci efektivit¢ a zlepSeni ochrany, které by tato
zména piinesla. Co se tyka jednotlivych opatieni, ktera by se implementovala pouze
pro dany sklad, tak by se dala zasadit do kazdého z okolnich podnik pro lepsi bezpecnost,

protoze vétSinou doporuc¢enych opatfeni nedisponuje ani jeden z okolnich objekta.

Jedind spole¢nost Amazon se opatienimi vyraznéji odliSuje, ponévadz svou velikosti
a potem zaméstnanci je na uplné jiné Urovni. Hlavni problém ma tato spolecnost
s imyslnou Skodlivou lidskou ¢innosti - kradeZemi produktii, které distribuuje, od svych
zaméstnancl. Klasickymi opatfenimi, jako je napfiklad monitoring, se tyto kradeze
nedokézaly odhalit, tudiZ pfistoupili k razantnéjSim krokim, a to jsou bezpecnostni ramy,
které upozornuji na pfitomnost kovu, déle klasické rutinni prohlidky zaméstnanct pfi
odchodu zbudovy a hlidky, které obchazi cely areal spolenosti a kontroluji,
zda se ke kradezi nevyuziva okno ¢i jiné cesty do objektu. Ptiklad z nedavné doby ukazal,
ze prubéh kradezi mize ohrozit 1 bezpecnost celého skladu, kdy anonymni telefonat ohlasil
vybusny systém uvniti budovy spolecnosti, tato hrozba se ukéazala jako pland. Na tento
podmét byla vyhldSena evakuace, které zlod&ji vyuzili k rychlému opusténi aredlu
s kradenymi vécmi bez kontroly bezpecnostni sluzby, ale ohrozeni byli vSichni
zaméstnanci, jelikoz moZna panika a chaos takového poctu lidi mohla zplsobit velkou
bezpecnostni hrozbu. Nastésti s timto problémem nemé analyzovand spole¢nost Ceva
Logistics zadné zkuSenosti, ale je tieba zabezpelit i tuto moZznost ohrozeni z vlastnich

fad ¢i n€koho zvenci, proto je dilezité posilit ochranu aredlu jako celku 1 Useky uvnitt
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budovy samotné. Soucasnd ostraha a kontrola aredlu je na nedostate¢né urovni a méla

by byt rozhodné posilena dal$imi fyzickymi i technickymi prvky.

Pro piipad nasi prace se nejlépe mezi sebou srovnavaji vysledky jednotlivych hrozeb
analyzy rizik za soucasné situace mezi sebou a vysledky obou realizovanych analyz, které

dokazuji ucinnost v piipadé realizace doporucenych opatieni.

Vysledek prvni analyzy rizik pomoci softwarového néstroje Riskan jasné dokazuje
dominantni postaveni hrozby pozaru. Spole¢né s pozarem vychazi hodnota rizika jako
vysoka jesSt€¢ pro havérii s naslednym pozarem. Nejpravdépodobnéj$i havarii v daném
podniku je unik skladované hoflavé latky, u které redln¢ hrozi nasledny pozar. Riziko
pozaru je opravdu realné, coz dokazuje neddvna zkuSenost s vyrazné ohoielou
zdi nad kabelazi elektrického vedeni. Jen diky S$tésti a nedostatku hoflavého materialu
v okoli iniciace se pozar nerozpoutal naplno. Do primyslového arealu, ve kterém
se nachazi analyzovany objekt, vyrazi zasahovat HZS s frekvenci dvakrat ro¢né na vice
¢1 mén¢ zavazné ukony, ale nikdy to nebylo na velky pozar v né¢které z hal, vétSinu mensich
udélosti se firmy snazi vytesit vlastnimi silami. Tyto situace ukazuji kvalitu zabezpeceni
na tuto hrozbu pouze z ¢asti, kdy zamezi pouze nejvaznéj§imu scénafi, proto by se mély
vést dalsi kroky k inovaci a lepsi prevenci proti pozaru a havarii.

V rozmezi stfedniho rizika se vyskytuje vétSina hrozeb a nejvySsi hodnotu z nich
ma dopravni havdrie ¢i nehoda. Jestlize srovname realizovana opatfeni pro dopravni havarii
s opatienimi kteréhokoliv jiného nebezpeci, na prvni pohled je vidét, Ze na zlepSeni ochrany
dopravy v arealu je vynaloZzeno nejméné ochrannych prvkd a prostfedkt. Ipo Castych
incidentech poskozeni automobilli zaméstnanci na firemnim parkovisti nebo stale se
opakujicich ndrazech nékladnich automobild, pfivazejicich zbozi, do odkladnych
a odpadkovych beden, umisténych mimo budovu, se zadné kroky na zamezeni téchto
udélosti neucinily. Ignorace problémi ziejmé nastava, protoze V této oblasti jesté nedoslo

k situaci vaznéjsiho charakteru, ale diky neustalému opakovani to mize byt otazkou ¢asu.

Naopak v praxi jest¢ nikdy nedoSlo ani k ndznakiim ohroZeni ze strany hrozeb zaplav,
poskozeni vichfici, snéhem nebo extrémnim teplem, které nam analyza rizik klasifikovala
jako nizka rizika. Nizké riziko je zptisobeno diky malé pravdépodobnosti vzniku ohrozeni

a moznosti tyto hrozby piedpovédét, proto na né jsou realizovana minimalni opatteni
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s minimalnimi naklady, ale je nutné aktualizovat poznatky a informace, pokud

by se jmenované hrozby staly aktualnimi.

Pokud srovname vystup druhé analyzy rizik po teoretické implementaci doporucenych
rizik s prvni analyzou soucasného stavu, je ziejmy posun k vét§imu zabezpeeni subjektu
po témét vSech strankach, kde byla nalezena slaba ¢i slabsi mista. Impuls k opatienim
pro jaké hrozby budou orientovany, pfisel z vysledki prvni analyzy, kterd urcila prioritni
rizika, na néz je nutné se zaméfit, a rizika, kterd lze akceptovat se stavajici hodnotou.
Vsechny hrozby se na nizkou trovei snizit nepodatilo, protoze naklady na sofistikovanéjsi
nebo pocetnéjsi opatieni jsou finanéné narocna, spolecnosti se vyplati témto rizikim celit
a spoléhat na kvalifikovanost, odpovédnost a spolehlivost svych zaméstnanct pii plnéni

bezpecnostnich i pracovnich povinnosti.

Z vysledkli druhé analyzy vyplyva, Ze nejvét§i hrozbou ziistdva 1 nadale pozar,
ale v néekterych oblastech se jeho riziko dokazalo potlacit. Jelikoz se zde pracuje
Z nebezpeénych latek prevazné s hoflavinami, nelze riziko vypuknuti pozaru snizit ani
na stfedni uroven, aniz by se neporusil provoz skladu. Vysoké riziko ziistdva v ¢asti skladu
nebezpe¢nych latek i po zavedeni a zdokonaleni jeho zabezpeceni. Vzhledem k velikosti
hodnoceni hrozby a nemoznosti ji snizit, je pravé v tomto prostoru dulezita odpoveédnost

a spolehlivost zde pracujicich zaméstnancti s nebezpecnou latkou a v jejim okoli.

Druhou nejvétsi hrozbu, kterou je havarie v podobé Uniku s naslednym pozarem,
se podafilo navrhovanymi opatfenimi potlacit z velkého rizika na stfedni riziko. Tuto
zavaznou hrozbu se dokdzalo sniZit tim, Ze n€kolik novych zabezpefeni proti poZaru
lze vyuzit v kombinaci se zabezpeCenim proti Uniku, a tim se stava celkové zajiSténi

bezpecnosti proti dané hrozbé efektivnéjsi.

Co se tyka v poradi tietiho nejvyznamnéjsiho rizika pro podnik, tedy dopravnich havarii,
je zde nejvetsi rozdil poméru v poctu realizovanych a doporucenych opatienich. Presto tato
hrozba zlstava na stfedni Urovni, protoze se pfevdzné jednd o upozornujici a omezujici
znaceni nebo systémy, které jsou na rozvaze fidice, zda jich vyuzije. Hlavni roli u dopravni
nehody ¢i havérie hraje ¢lovék svym jednanim a ovladdnim vozidla, doporuc¢end opatieni
mu davaji pouze nejlepSi navod a podminky pro bezpetny chod silni¢niho provozu,

ale hlavni jednani k pfedchazeni mimoradné udalosti je na kazdém jednotlivci zvlast.

53



Pro ochranu objektu je Siroké pole moznosti, jak zabezpecit areal nebo samotnou budovu
proti umyslnému Skodlivému lidskému plsobeni, to nam dokazuje pocet doporucenych
opatfenim, ktery je vyssi nez u nékterych jinych hrozeb, a Ize je realizovat za nevelké
finan¢ni néklady. Tyto moznosti a financni nenarocnost jsou dany velkym poctem
soukromych firem, které¢ se touto oblasti zabyvaji a nabizeji celou fadu sluzeb. Realizaci
doporucenych opaieni se snizilo riziko ve vice oblastech a témi jsou mechanicka poskozenti,

utoky a kradeze.

Vsechna jmenovana doporucend opatifeni, az na zfizeni jednotky podnikovych hasicii,
jsou finan¢né dostupnd a jejich realizace neni nijak slozitad. Jednorazova investice
by se pohybovala kolem 50 000 korun a v piipadé pronajmuti vlastni ostrahy by vydaje
¢inily dalsi 40 000 korun mési¢né. VynaloZené penize by se jisté postupem casu vratily,

diky odvraceni nékolika Skod.

Nase prace piispéje firmé Ceva Logistics k lepSimu ptehledu o moznych hrozbach spolu
s jejich hodnocenim. Vyuzit ji mize bezpecnostni pracovnik, vrcholovy management firmy
1 fadovy zaméstnanec pro lepsi zajisténi bezpecnosti sebe i celé spolecnosti. V piipadé
zdjmu lze jejich zaveéry a doporuceni aplikovat na objekty v blizkém okoli, které¢ jsou svymi

parametry a zaméfenim srovnatelné s analyzovanym skladem.
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7 ZAVER

Analyza rizik skladu firmy Ceva Logistics, ktera byla provedena, vypocitala jako
nejvetsi riziko pozar, ktery je nebezpecny pro vétsinu aktiv podniku. Nejzranitelngjsi aktiva
ohrozena pozarem je obyvatelstvo, jako prvni by byli zasazeni zaméstnanci, a sklad
nebezpecnych latek. Druhou nejvétsi hrozbou byla klasifikovana havarie s néslednym
pozarem, kde by nasledny pozar mél stejné hodnoceni jako pozar samotny. I tato havarie
pfirodni Zivelné pohromy, vichfice, povodné a extrémni vedra. Nejméné ohrozena aktiva

z hlediska dopadu hrozeb jsou dopravni komunikace, internet, poStovni a kuryrni sluzby.

Nejvetsi pozornost je v bezpe€nostni dokumentaci spravné vénovano pozaru, havarii
a evakuaci. Evakuace je teoreticky navrhnuta dostatecné, ale chybi technické a organiza¢ni
opatieni pro lepsi provedeni v praxi. Nejvice soucasnych technickych bezpecnostnich
opatieni je realizovano proti pozaru, nejméné¢ na obranu proti dopravnim nehodam
a na ochranu objektu je vytvoreno velké mnozstvi opatieni. Néktera opatieni by se dala

uplatnit €¢innéji a efektivnéji, jak jsou navrzena v doporucenych opatienich.

Cile prace byly naplnény diky uspésné provedené analyze rizik a opatienim, ktera podle
nové analyzy sniZily vSechna hodnoceni hrozeb, na néZ byly zaméfeny. Vysledek analyzy
je kombinaci skladovaného materidlu, postoje podniku k ochrané, bezpecnostni
dokumentaci a souCasnymi opatfenimi. NejvétSi progres zaznamenalo zabezpeceni proti

vvvvv

poZzaru.

Doporu€eni k budoucimu a efektivnéjSimu zabezpefeni jsou pravidelnd Skoleni,
aktualizace bezpecnostni dokumentace a pravidelna kontrola trhu a novinek na poli

modernich zabezpecovacich prostfedki ¢i metod.
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8 SEZNAM POUZITYCH ZKRATEK
ETA - Event Tree Analysis (analyza stromu udélosti)
FTA - Fault Tree Analysis (analyza stromu poruch)
BA - Bezpecnostni audit
CCA - Causes and Consequences Analysis (analyza pti¢in a dopadii)
ADR - Accord Dangereuses Route
HZS - Hasi¢sky zachranny sbor
EPS - elektronické pozarni signalizace
JPO - jednotky pozarni ochrany

CAS - cisternova automobilova stiikacka
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Priloha 3: Zranitelnost (Zdroj: autor)
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Priloha 4: Parkovisté (Zdroj.: autor)

Priloha 5: Manipulacni prostor pred skladem (Zdroj: autor)
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