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Anotace:

V dnesni dobé se stale vice pouziva technologie VOIP. Pro sestaveni relaci se zde také pouziva
protokol SIP. S narGistem provozu této technologie se nabizi otazka jakym zptisobem tento
provoz kontrolovat a vyvazovat pro zafizeni, ktera s timto protokolem pracuji. Tato prace se
vénuje detailnimu rozboru vyvazovani zatéze protokolu SIP. Cilem této bakalatské prace je
provést analyzu dostupnych produktt a tuto funkcionalitu ovéfit na konkrétnim feSeni v
realném provozu protokolu SIP.

Klic¢ova slova: SIP, VOIP, vyvazovani zatéze, Kamailio

Summary:

Nowadays, VOIP technology is still more used. In VOIP is also used SIP protocol to build
sessions between users. As technology traffic grows, there is a question of how to control and
balance this traffic for the devices that work with this protocol. The theme of this work is to
do a detailed analysis of SIP load balancing. The aim of this bachelor's thesis is to analyze the
available products and verify load balancing functionality on one of the solutions in real traffic
of the SIP protocol.

Index Terms: SIP, VOIP, load balancing, Kamailio
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1. Uvod

V dnesni dobé¢ stale vice slychavame pojem VOIP (Voice over Internet Protocol). V nekolika
poslednich letech, nebo spiSe desetiletich, se tato technologie stale vice rozsifuje. Pfimo to
souvisi s lepSi dostupnosti pfipojeni k internetu a navySovani rychlosti u koncovych
zakaznikd.

Pokud se zaméfim pouze na telefonii je diivod pouziti VOIP feseni oproti klasické
telefonii jasny, a tim je cena hovoru. Sdm jsem se setkal s tim, ze ve spousté firemnich
prostfedi je pouzivano toto feseni jiz nékolik let. Nemusi se jednat jen o firemni prostiedi ale
i bézné domacnosti. Existuje velké mnozstvi operatord, kteti tyto sluzby v dne$ni dobé
nabizeji.

A proc€ jsou tedy jejich nabidky vyhodné? Hlavnim ditvodem je nizka rezie provozu a
také neni potieba zfizovat pfipojeni k telefonni siti nebo vlastnit néjakou vétsi telefonni
infrastrukturu. Ve funguje v ramci protokolu IP a staci mit pfipojeni k internetu.

V poslednich letech komunikacni a sd€lovaci technologie sméfuje ke svétu IP. Mlzeme to
pozorovat i na rozsifeni pouziti IP televizi nebo technologii VoLTE ¢i rozvoj technologie
Internetu véci. Tato fakta me€ jen utvrzuji v nazoru, Ze budoucnost patii svétu IP véetné VOIP.

V technologii VOIP je jednim z nejrozsifenéjsich protokold SIP protokol. Jedna se o protokol
pro sestavovani relaci. Nejedna se pouze o telefonni hovory ale i konferen¢ni hovory, video
hovory nebo sluzby pro Instant Messeging. Pokud se na problematiku podivame z druhé
strany tedy naptiklad od poskytovatele, nebo z pohledu né&jakého vétsiho podniku, je tfeba mit
zatizeni, kterd zvladnou velky provoz komunikacnich dat s timto protokolem. Zde mtize nastat
situace, kdy bude zapotiebi vyvazovat zatéz mezi vice serverti anebo mezi vice lokalit.

A tim se dostavam k naplni této prace a tim je analyzovat problematiku vyvazovani zatéze pro
protokol SIP.

Tato bakalatska prace je rozdélena na Ctyii hlavni Casti. Prvni ¢ast je zaméfena na
detailni teoreticky rozbor protokolu SIP. Druhd cast detailné rozebira pojem vyvaZovani
zatéze neboli Load Balancing, jeho algoritmy a technické moznosti.

Tieti Cast spojuje predchozi dvé v jeden celek. Zabyva se totiz analyzou trhu pro feseni
vyvazovani zatéze protokolu SIP. Je zde uvedena charakteristika dostupnych feseni a to jak
softwarového charakteru tak hardwarového a volné dostupného ¢i feSeni komercéniho. V
zaveéru této kapitoly jsou vSechna feSeni porovnana a vybrano je jedno z nich, které je volné
dostupné. Timto pfimo piechazim k ¢asti posledni a tou analyza tohoto vybraného produktu.
Ve virtualizované VOIP infrastruktuie je provedena instalace této aplikace a jeji nasledna
konfigurace. Poté je ovéiena jeho funkCnost pii vyvazovani realného provozu protokolu SIP.



2. Protokol SIP

SIP (Session Initiation Protocol - protokol pro inicializaci relaci) se zacal vyvijet v roce 1996
skupinou Multi-Party Multimedia Session Control Working Group MMUSIC v ramci IETF
(Internet Engineering Task Force). Tento protokol byl standardizovan v bfeznu roku 1999 v
ramci normy RFC 2543 [1]. Byla zalozena skupina, ktera zacala vyvijet hlavni jadro
protokolu. V roce 2002 byla vydana nova norma RFC 3261 [2], ktera specifikuje i aktualné
pouzivanou verzi protokolu SIP 2.0.Jeho pfedchidcem a pozdé€ji konkurentem je starsi
je, ze H.323 pouziva binarni format zalozeny ASN.1 [3], coz piedstavuje vEtsi slozitost pti
konfiguraci a ladéni provozu. Protokol SIP proto vznikl jako reakce na tento standard, a snazi
se byt co nejjednodussi a zaloZzeny na Internetem dobie proveétenych principech. Protokol SIP
je oproti H.323 textové orientovany. Protokol SIP piejima zakladni principy ze dvou obecné
pouzivanych internetovych protokolt [4]. Prvnim je protokol HTTP (Hyper Text Transport
Protocol) pro weboveé sluzby a druhym je protokol SMTP pro elektronickou postu. Z téchto
protokolti pfejima hlavné to, ze je pravé textové zalozeny, piebira schéma klient-server a
pouzivani URL a URI. Dale se jedna o prevzeti struktury protokolu a to strukturu pouzivani
hlavi¢ky protokolu. SIP pouziva hlavicky ze SMTP jako To, From, Date, Subject.

SIP je signaliza¢nim protokolem na aplika¢ni vrstve zavisejici na protokolech vrstev nizsich.
Protokol SIP tedy neurcuje, jaky bude pouzit transportni protokol, jak bude feSen pfenos
multimedialnich dat a dalsi fizeni hovoru. Ma za ukol fesit sestaveni spojeni dvou a vice
ucastnikli a nasledny dohled na toto spojeni a také ruSeni tohoto spojeni. Jako transportni
protokol se nejcasteji pouziva nespojovany protokol UDP (User Datagram Protocol), ktery
sice nemusi byt spolehlivy, protoze neni zaruceno 100% doruceni paketii, ale md mensi
zpozdéni oproti protokolu TCP (Transmission Control Protocol). Jedna se o tzv. end-to-end
protokol, coz znamend, Ze koncova zatizeni maji uloZzenu veskerou logiku a znaji i jednotlivé
stavy komunikace, timto je zvy$ena odolnost komunikace pted vzniklymi chybami. Vyjimkou
je smérovani SIP zprav.

O fizeni prenosu se stara protokol SDP (Session Description Protocol), ktery je zapouzdieny
vtéle SIP zpravy. Tento protokol dojednava parametry pirenosu medialniho obsahu a
schopnosti zafizeni pro tento pienos. Napiiklad vytizuje jaké porty a IP adresy pro vysilani a
pfijimani dat se maji pouzit, jaké kodeky strany podporuji, metody Sifrovani, jakou Sitku
pasma vyuzit atd. [5].

Pro pfenos multimedialni zpravy se pouziva protokol RTP standardizovany v RFC 3550 [6]:

Pienosovy protokol v realném ¢ase (RTP, Real-time Transport Protocol) je protokol, ktery se
pouziva k paketovému prenosu medialniho obsahu ke koncovym uzivatelim. Zaklada se na
synchronizaci ¢asového pfenosu a zjisténi ztraty nebo nespravného poradi dat. RTP nejcasteji
pouziva protokol UDP, ale miize vyuzit i jiné protokoly. Bezpecnou variantu RTP predstavuje
protokol SRTP (Secure Real-time Transport Protocol) [4].

Pokud je tfeba SIP zabezpecit, lze vyuzit IPSec ¢i TLS ( Transport Layer Security ), pro
zabezpeceny pienos hlasu lze vyuzit SRTP (Secure Real-time Transport Protocol).



2.1 Struktura sité¢ s protokolem SIP

V sitové infrastruktuie protokolu SIP se vyskytuje nékolik zatizeni, které jsou schopna s nim
spolupracovat. Lze je rozdé&lit na nékolik typu, které jsou uvedeny v této kapitole.

2.1.1 Server Proxy

Ptijima SIP Zadosti od uzivatell UA nebo od jiného Proxy serveru a jedna za uZzivatele pii
ptedavani nebo odpovidani na zadost. Lze to pfirovnat k routeru pracujicimu s pakety na tieti
vrstvé modelu OSI [7], s tim rozdilem, Ze zde se pracuje se SIP zpravami na vrstvé aplikaéni.
Pokud nezna volaného, predava zadost jinému Proxy serveru, dokud néktery neodpovi. Poté
volanému posila zadost o spojeni.

Proxy servery se daji rozdé€lit na dvé zakladni skupiny:
o Stateful (informace o stavech) - Po pfijeti pozadavku vytvoii stav a ten drzi,
dokud spojeni neni ukoncéeno.
e Stateless (bez informace o stavu) Preposilaji zpravy nezavisle na vzajemnych
vazbach.

Specialni priklad Proxy je tzv. Forking Proxy.

Tato funkcionalita nastava v ptipadé, pokud proxy zjisti, ze uzivatel je registrovany na vice
mistech. Proto posle obdrzenou zpravu s metodou INVITE na vice zatizeni a podle toho, jaké
odpovedi piijdou zpét (200 OK nebo 404 Not Found), tak postupné maze ze své paméti
jednotlivé dialogy.

2.1.2 Registrar server (Registra¢ni server)

Na registrar server se posilaji uZivatelské pozadavky na registraci. Prijima tedy pouze
pozadavky typu REGISTER a na vSechny ostatni odpovida zpravou 501 Not implemented.
Server tim ziskava tidaje o uzivateli, jako je IP adresa, port nebo uzivatelské jméno. Mize se
specifikovat i doba pro registraci, jinak je nastavena defaultni a registraci je nutné neustale
obnovovat.

2.1.3 Redirect server

Redirect server jiz podle nazvu slouzi k pfesmérovani na jiné cilové misto. Pracuje podobné
jako Proxy server s tim rozdilem, ze zadosti nikam nepfeposila ale sdé€li odesilateli jim
hledanou adresu a ten se poté spoji sam nezavisle na redirect serveru. Stejné jako proxy server
vyuziva databazi a lokalizacni sluzby k nalezeni cilového uzivatele. Odesilateli vraci odpoveéd’
pomoci nékolika typt zprav ze skupiny 3xx , které jsou detailn¢ uvedeny Vv kapitole 2.2.4.

V odpovédi samoziejme nemusi byt zadna adresa, pokud ji redirect server nenalezne, ale muze
jich tam byt naopak i vice neZz jedna.

2.1.4 Location server

Nazval bych ho spise lokaliza¢ni sluzbou. Neni pfimo specifikovana jeho podoba a vétSinou
zalezi na konkrétnim feSeni dané¢ho softwaru. J& bych ho definoval jako sluzbu, ktera
poskytuje informace o soucasné poloze uzivatele, tedy o IP adrese, pro servery Proxy a
Redirect. Udaje ziskava za pomoci Registrar serveru. Jedna se tedy o databazi s umisténim
uzivatelt a pfistup k ni.



2.1.5 Sip Gateway

Neboli brana protokolu SIP slouzi jako rozhrani mezi protokolem SIP a néjakym jinym
protokolem. Napftiklad se mlize jednat o branu mezi standartni telefonni PSTN siti a SIP siti.
Gateway zde podporuje oba standardy a pieklada jak signalizaci, tak média z jednoho formatu
do druhého.

2.1.6 UA — User Agent

Koncovy uzivatel SIP sité, ktery se stard o inicializaci hovorti naptiklad. Nejcastéji jsou
reprezentovany prave SIP telefony. A to jak hardwarovymi telefonu tak jejich softwarovymi
ekvivalenty.

Tito uzivatelé se daji rozdélit na dvé skupiny, podle toho v jakém rezimu zrovna pracuji.

e User Agent Client (UAC) - ma na starost inicializaci spojeni.
e User Agent Server (UAS) - reaguje na ptichozi Zadosti a odesila odpovédi.

Protoze koncové zatfizeni téméi vzdy obsahuje UAC a UAS, tak je vhodné pouzivat jen
zkratku UA. Napiiklad, volajici UA funguje jako UAC, kdyz odesila zpravu INVITE a piijima
odpovéd’ na pozadavek. Volany UA se chova jako UAS, kdyz obdrzi zpravu INVITE a odesila
odpovéd’. Ale tato situace se obrati, kdyz se volany rozhodne zavésit a ukoncuje se spojeni
odeslanim zpravy BYE.

Presence Agent

Tento specialni typ SIP zafizeni zpracovava odbéry pomoci metod SUBSCRIBE a NOTIFY
ptipadné informuje ostatni UA. Lze pouzit naptiklad k automatické kontrole stavu ostatnich
SIP zatizeni.

2.1.7 Back to Back User Agent - B2BUA

Back to back uzivatel funguje jako zprostiedkovatel. Obdrzené SIP pozadavky upravi a posila
je dale. Stejné tak pracuje i s odpovédi. Toto se da vyuzit na isolaci nékterého UA a skryt
veskeré informace o ném, tedy bude vystupovat jako anonymni. Dale ho mize vyuzivat néjaky
SIP poskytovatel sluzeb pro monitorovani signalizace protokolu SIP a nasledné uctovani
zakazniklim.

Dalsim piikladem vyuziti B2BUA je Application Layer Gateway. B2BUA zde funguje v
podstaté jako firewall pro protokol SIP. Ngkteré firewally maji tuto funkci piimo
zabudovanou. Jako B2BUA mitiZe vystupovat i ustiedna Asterisk.

2.2 SIP Zprava

Komunikace uzivajici SIP protokol je tvofena zpravami. Kazdd zprava obsahuje hlavicku
zpravy (header) a vlastni obsah (body). V prvnim fadku zpravy je identifikovan jeji typ.

Zpravy délime na dvé skupiny:

e Metody (Zadosti) - Jsou obvykle uzivany k inicializaci procedury, naptiklad sestaveni &
ukonceni relace.
e Odpovédi — Informuji a prijeti zddosti nebo stavu zpracovani.



2.2.1 Hlavic¢ka protokolu SIP

V této podkapitole se podivam na jednotliva pole hlavicky protokolu SIP. Poli pro hlavicku je
veliké mnozstvi proto uvedu a vysvétlim jen ty s nejrozsitenéjSim pouzitim. Lze je rozdélit
dle pouziti na request and response, request only, response only a na hlavi¢ky popisujici télo
zpravy [4].

Zde jsou nejbéznéji pouzivané hlavicky:

* To - Musi ho obsahovat kazda SIP zprava a urcuje, kam ma byt zprava dorucena

* From - Adresa uzivatele ktery spojeni realizoval

* Via- Adresa uzivatele, ktery vysila pozadavek nebo adresa server pies které
pozadavek prosel a kudy se bude vracet odpovéd

» Call-Id - Unikatni identifikace volani

» Contact - Aktualni, skute¢na adresa klienta

» Record-Route - Seznam adres servert, kteti chtéji dostavat veskerou komunikaci
nalezejici k hovoru

* Route - Posloupnost adres serverd, pies které je pozadavek smérovan a klienta, ke
kterému ma pozadavek dorazit. Kazdy server je pfidavan pod novym polem

«  Request URI - Aktualni adresat pozadavku. Udaj se vyskytuje v prvni fadce pozadavku
za typem metody

» (CSeq - Vyuziva se ke sprave potadi pozadavkl, pokud by se stalo, Ze zaddosti dorazi v
rizném potadi lze pomoci tohoto pole identifikovat potadi spravné.

» Contact - Obsahujici IP adresu a port, na kterém odesilatel oc¢ekava dalsi zadosti
odesilané volanym.

» Expires - Naptiklad u metody REGISTER. Oznac¢uje dobu vyprseni registrace

* Max forwards - Pouziva se pro uréeni maximalniho poétt skokd zpravy SIP. Postupné
se dekrementuje v postupu zpravy.

» Subject - Muze byt oznaéena i zkratkou s. Indikuje pfedmét medialniho obsahu zpravy.

» Content-Length - Ma vyznam délky téla zpravy.

« Allow - Obsahuje seznam metod, které UA podporuje.

»  User-Agent - Dopliujici informace o UA.

» Record-Route - Pouziva se naptiklad pfi prichodu pies vice proxy. Postupnym
prichodem metody INVITE se ptidavaji hlavicky Record route.

« Date - Cas a datum.

» Supperted - Vyjmenuje podporované funkce klienta nebo serveru.

2.2.2 Ukézka hlavicky zpravy SIP

Nize je uvedena ukazka skute¢né hlavicky zachycené na Ustfedné Asterisk. Prvni je metoda
INVITE a druha ukazka je potvrzujici zprava OK. Na této ukazce je vidét pouziti hlavicek,
které jsem uvedl v pfedchozi kapitole 1.3.1.

Ptiklad hlavicky zpravy s metodou INVITE:
INVITE sip:192.168.33.25 SIP/2.0.
Via: SIP/2.0/UDP 192.168.33.2:5060;branch=z9hG4bK39447748.
Max-Forwards: 70.
From: <sip:9@192.168.33.2:5060>;tag=as095fff68.
To: <sip:192.168.33.25>.
Contact: <sip:9@192.168.33.2:5060>.
Call-1D: 1eb8cd33615304a0788d87df65ad1a27 @192.168.33.2:506009.
CSeq: 102 INVITE.
User-Agent: Asterisk PBX 14.5.0.
Date: Wed, 23 May 2018 06:16:01 GMT.
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO,
PUBLISH, MESSAGE.



Supported: replaces, timer.

Remote-Party-ID: "9" <sip:9@192.168.33.2>;party=calling;privacy=0off;screen=no.
Content-Type: application/sdp.

Content-Length: 284.

Ptiklad hlavicky zpravy s odpovédi 200 OK:

SIP/2.0 200 OK.

Via: SIP/2.0/UDP
192.168.33.35:5060;branch=z29hG4bK8h865504925c0fal44514ea2fa281e0a;received=192.1
68.33.35;rport=5060.

From: "Telefonl" <sip:1@192.168.33.2>;tag=284437547.

To: "Telefonl" <sip:1@192.168.33.2>;tag=as7d5aaed3.

Call-ID: 4257572473@192_168_33_35.

CSeq: 35655 REGISTER.

Server: Asterisk PBX 14.5.0.

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO,
PUBLISH, MESSAGE.

Supported: replaces, timer.

Expires: 180.

Contact: <sip:1@192.168.33.35:5060>;expires=180.

Date: Wed, 23 May 2018 06:18:24 GMT.

Content-Length: 0.

SIP URI
K identifikaci jednotlivych SIP zatizeni se pouziva SIP URI (Uniform Resource Identifier).
Konkrétni URI je vidét v pfedchazejici ukazce zpravy INVITE v poli from.

SIP URI ma podobnou formu jako emailova adresa a ma nasledujici format:
sip:user:password@host:port;uri-parameters?headers

2.2.3 Metody

SIP metody jsou terminy v protokolu, pii jejichz pozadavku nasleduje specificka operace u
klienta &i na strané serveru. Sest zakladnich metod, které jsou popsané p¥imo v RFC 3261 [2]
pro protokol SIP jsou INVITE, REGISTER, BYE, ACK, CANCEL a OPTIONS.

Dalsi metody, které existuji, ale definovany v jinych standardech jsou REFER, SUBSCRIBE,
NOTIFY, PUBLISH, MESSAGE, UPDATE, INFO a PRACK.

INVITE

Metoda INVITE slouzi k ptizvani uzivatele nebo sluzby k podileni se na relaci. Télo zpravy
obsahuje popis relace (spojeni). Lze ji pouzit také ke zméné parametru jiz probihajiciho
spojeni.

ACK (Acknowledge)

Metoda ACK potvrzuje, ze klient v poradku pfijal odpovéd na INVITE metodu. Pii
inicializaci se pouziva tzv. 3-way hand shake. Volany periodicky opakuje odpoved’ OK, dokud
od protistany nepfijme odpovéd ACK az poté muize zacit hovor.



CANCEL

Metoda CANCEL ukoncuje nevytizeny pozadavek se stejnou identifikaci, tedy polozkami
Call-ID, To, From a pofadovym ¢islem pozadavku Cseq. Vytizené pozadavky jiz metoda
CANCEL neovlivni. Pozadavek je vytizen, pokud byla odeslana kone¢na odpovéd’, napt. 200
OK. Typickym piikladem pouziti je pti sestavovaném hovoru, pokud jesté volany nepotvrdil
zadost INVITE a volajici chee zrusit sestavovani spojeni. Pak se vyuZzije metoda CANCEL.

BYE

Klient pouziva metodu BYE k oznameni protistrané, Ze hodla ukon¢it hovor. Metoda BYE
muze byt vyslana jak volanym tak volajicim. Na rozdil od metody CANCEL se pouziva jiz
pii sestaveném spojeni. Metodu mohou pouzit pouze koncovi uzivatele, nikdy proxy server
nebo jiny prvek v ceste.

REGISTER

Metoda REGISTER je pouzivana k registraci soucasné adresy klienta u SIP serveru, ktery ji
preda lokaliza¢ni sluzbé. Smyslem Zadosti je sdélit aktualni polohu uzivatele. V této zpravé je
prendSena informace o aktualni [P adrese a portu, na které 1ze uzivatele zastihnout. Registrace
jsou omezeny ¢asem a musi se tedy pravideln€ obnovovat.

OPTIONS

Je zadost o zaslani vlastnosti a dostupnosti serveru nebo UA. Nikdy neni generovan proxy
serverem ale UA.

Ostatni metody

SUBSCRIBE

Tato metoda se pouziva k piihlaseni odbéru nebo piijimani udalosti. Uzivatel, ktery chce
dostavat oznameni, posild zpravu SUBSCRIBE na server. Zprava SUBSCRIBE zahajuje
dialog a server okamzité odpovida 200 OK. Od této chvile je dialog sestaven a server zasila
metodu NOTIFY pokazdé, jestlize se zméni udalost, kterou chce uZivatel sledovat. Zadost
SUBSCRIBE obsahuje pole hlavi¢ky Expires, ktera definuje dobu spojeni pro odbér. Je tedy
nutné, jako u metody REGISTER. Obnovuje se novym odeslani metody SUBSCRIBE. Pro
zruseni odbéru metoda neni a pouzije se tato metoda s parametrem Expires nastavenym na 0.

Pro pouziti naléhavych zprav se pouziva metody MESSAGE. Metoda MESSAGE nesestavuje
dialog a text naléhavé zpravy je pfenasen uvnitt SIP zadosti.

NOTIFY

Metoda NOTIFY se pouziva k upozornéni, ze doslo ke zmén¢ udalosti, ktera byla pozadovana
predchozi metodou SUBSCRIBE. Metoda se odesila na zacatku ptihlaseni odbéru a také na
konci odbéru. Na zadost se odpovida zpravou 200 OK.

PUBLISH

Aktualizace stavu informace na serveru. Lze pouzit napiiklad pro oznameni nové hlasové
Zpravy na serveru.

REFER

Oznacuje, ze piijemce (identifikovan podle URI pozadavku) by mél kontaktovat tteti stranu s
pouzitim kontaktnich informaci uvedenych v pozadavku.



MESSAGE

Slouzi k ptedani rychlé zpravy za pouziti protokolu SIP. Zprava MESSAGE nesestavuje
dialog, jako naptiklad metoda SUBSCRIBE ale text naléhavé zpravy je pfenasen uvnitf téla
SIP zpravy. Pti obdrZeni se odpovida zpravou 200 OK.

INFO
Metoda INFO slouzi k pfenosu signalizacnich informaci béhem relace.

Zadost INFO mize byt pouzita pro zaslani dopliiyjicich informaci béhem hovoru, naptiklad
signalizace mezi branami do vetejné telefonni sité, informace o kvalité signalu nebo
informace o stavu uctu uzivatele.

PRACK

Tato metoda ma stejnou funkci jako metoda ACK, avsak s rozdilem, Ze se jedna o provizorni
potvrzeni. JelikoZ pro provizorni odezvy protokol SIP nezajist'uje spolehlivé koncové
doruceni, lze pro tento piipad metodu vyuzit. Napiiklad pro potvrzeni informacnich zprav
skupiny 100. Na potvrzeni odpovédi skupin 200 a vySe se pouziva metoda ACK.

UPDATE

Metoda UPDATE slouzi ke zmén¢ parametri relace, ale nema vliv na zménu stavu dialogu.
Je to podobné jako znovu pouziti metody INVITE ale metoda UPDATE muze byt pouzita
jesté pre dokoncenim pocatecni metody INVITE. Pouziva se hlavné k aktualizaci parametrti
v pocatku relace. Ovliviiuje naptiklad protokol SDP, tieba prenos medialnich dat a kodeky
atd.

2.2.4 SIP odpovedi

Odpoveédi se déli na Sest skupin podle jejich vyznamu.

Ixx: Informacni odpovédi o zpracovavani pozadavku UA. Odesilaji se v reakci na zadosti,
které byly pfijaty, ale jeSté nejsou zpracovany.

100 — Trying — Informuje, Ze bude nasledovat n&jaky druh akce ¢i zpracovani.

180 — Ringing — U klienta za¢ina vyzvanéni.

181 — Call is being Forwarded — Upozornéni o pfesmérovani na jiné cilové misto.

182 — Queued — Pozadavek je vloZzen do fronty a bude nasledné zpracovan.

183 — Session progress — Postup relace.

2xx: Odpoved’ uspésné vykonana.
200 — OK — Potvrzuje uspésnou zadost.
202 — Accepted — Zadost pfijata ale nebyla splnéna.
204 — No notification — Pouziva se v nékterych ptipadech jako odpovéd pro metodu
SUBSCRIBE.

3xx: Odpovédi o presmérovani. Informuji o nové poloze uZivatele nebo sluzby.
300 — Multiple choises — Informuje, Ze v hlavi¢ce Contact je vice poli¢ek a zpét mizeme
dostat vice cilovych adres.
301 — Moved permanently - Uzivatel je pfemistén na jiné adrese a to trvale.
302 - Moved temporarily — Uzivatel je pfemistén na jiné adrese, ale jen docasné.
305 — Use proxy — Pro zjisténi adresy kontaktujte proxy server.
380 — Alternative service — Vrati, jaky typ sluzby nabizi.



4xx: Dava zpravu o chybé. Pozadavek selhal kvili chybé na strané uzivatele. Uzivatel by
m¢él upravit sviyj pozadavek pred nasledujicim pokusem.

400 - Bad Request — Zprava méla Spatny format

401 - Unauthorized — Je tieba autorizovat uzivatele.

403 - Forbidden - Tato odpovéd’ se pouziva k zamitnuti zadosti a neobslouzeni

zadosti. Volajicimu neni sdéleno zadné feseni.

404 - Not Found — Uzivatel nebyl nalezen na dané adrese

405 - Method Not Allowed - Metoda neni povolena

406 - Not Acceptable — Informuje, ze v SIP zprave je néjaky pozadavek, ktery nelze

splnit

407 - Proxy Authentication Required — Podobné jako 401, ale je pozadovana

autentizace u proxy serveru

408 - Request Timeout - Vyprsel ¢as pro zpracovani zadosti

410 - Gone — Uzivatel existoval, ale neni jiz k dispozici

414 - Request-URI Too Long - URI ptikazu je ptilis dlouhé

415 - Unsupported Media Type - Typ média neni podporovan

480 - Temporarily Unavailable - Docasné neni k dispozici

484 - Address Incomplete - Adresa neni tplna

486 - Busy Here - Uzivatel je zaneprazdnény

487 - Request Terminated - Piikaz ukoncen

488 - Not Acceptable Here - Nepfijatelny

5xx: Chyba na strané serveru. Zprava je pravdépodobné v pofadku, ale chyba nastala pii
jejim zpracovani.

500 - Server Internal Error — Informace o vnitini chyb¢ serveru.

501 - Not Implemented — SIP zprava obsahuje neznamou metodu.

502 - Bad Gateway - Nespravna brana.

503 - Service Unavailable — Server je do¢asné nedostupny.

504 - Server Time-out - Casova limit serveru.

513 - Message Too Large - Zprava je pftilis§ velka pro zpracovani.

6xx: VSeobecna chyba. Tento kod je vysilan, pokud zadost nemize byt splnéna na zadném
serveru.
600 Busy Everywhere - Vse je zaneprazdnéno.
603 Decline - Odmitnuti, odpovéd’ obsahuje diivod zamitnuti.
604 Does Not Exist Anywhere - Nikde neexistuje.
606 Not Acceptable — Uzivatel byl kontaktovan, ale jsou nevyhovujici parametry
spojeni.



2.3 Sestaveni relace

Po tom co jsem v ptedchozich kapitolach vysvétlil, co jsou to metody a odpovédi SIP, je
mozné si ukazat, jakym zplisobem by probéhlo sestaveni jednoduché relace, konkrétné
hovoru. Nazorné schéma je uvedeno na obrazku 2.1, kde Telefon1 vola na Telefon2.

Telefonl Telefon2

( (

INVITE
180 Ringing
200 OK
ACK

Pfenos média

BYE

200 OK

T T AR T AT T T T AT AN T
N LN N LN

Obr. 2.1 — Diagram SIP relace

Hovor je inicializovan ze strany Telefonul. Posle se zprava s metodu INVITE, ktera piizve
ucastnika Telefon2 do podileni se na relaci. Telefon2 posle informacni zpravu 180 Ringing,
ktera znamena, ze na telefonu zapocalo vyzvanéni. Na strané Telefonu2 je hovor pfijat a je
poslana zprava 200 OK, ta se bude posilat periodicky, nez z protistrany dorazi odpovéd’
ACK. Timto mtze dojit k pfenosu média, tedy hlasu v tomto pripadé. Hovor probiha, dokud
se ho strana telefon 2 nerozhodne ukon¢it. Pii ukonceni se odeSle zprava s metodou BYE a
po odpovédi 200 OK od protistrany dojde ke korektnimu ukonceni relace.
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3. Load Balancing

3.1 Definice zdkladnich pojmi

Load balancing nebo také Server Load balancing (SLB), v ¢eStiné vyvazovani zatéze, je v
oblasti informacnich technologii zakladnim nastrojem pro rozlozeni zatéze mezi vice prvku.
Mutze se jednat napiiklad o rozlozeni zatéze mezi pocitace, pamétova média nebo také
rozlozeni provozu v komunikacénich sitich. Cilem je dosdhnout optimalniho vyuziti zdroji a
ptipadné i zvysit dostupnost sluzby neboli odolnost proti vypadku.

V souvislosti s definici tohoto terminu by bylo vhodné uvést nékolik zakladnich pojmd, které
jsou s nim spojené a nekolikrat je pouziji v nasledujicim textu.

HA (High availability) - V ¢estiné vysoka dostupnost je pojem, ktery piedstavuje dostupnost
né&jaké sluzby. Je tim mysleno, zda je sluzba aktivni a dostupna v moment¢ potieby koncového
uzivatele. Samoziejmé ji také lze vyjadiit v procentualni hodnoté a vyskytuje se v nabidce
ruznych sluzeb.

Failover - Pojem, ktery lze pouZit také pro zajisténi dostupnosti sluzby pro koncového
uzivatele. Konkrétné jde o to, Ze v piipadé vypadku prvku dojde k ptesunuti ¢i pfesmérovani
na prvek zalozni.

Scaling - V piekladu skalovatelnost, bych definoval jako vlastnost dané sluzby ¢i aplikace
dynamicky se pfizplsobit zméne systémovych prostiedkd, dle vytizeni bez dopadu na
funkc¢nost.

Cluster - Pokud se omezime pouze na pocitace, tak se da definovat jako seskupeni pocitaci,
které jsou propojeny a uzce spolupracuji. Navenek se mohou tvatit jako jeden stroj. Jednotlivé
stroje v clusteru se nazyvaji nody. Clustery je mozné rozdélit do n¢kolika zakladnich skupin,
nicméné nejvice pouzivana je jejich kombinace:

Vypocetni (High performance computing) cluster - Slouzi k maximalizaci
vypocetniho vykonu.

HA (failover) cluster - Cluster, ktery zajiStuje nepfetrzity provoz n&jaké sluzby a
je tim padem odolny proti selhani n¢kterého ze ¢lenti clusteru.

Scallable cluster - Takovy cluster, ktery vyuziva pravé loadbalancing pro rozlozeni zatéze
mezi jednotlivé nody v clusteru.

Storage cluster - Slouzi k zptistupnéni diskové kapacity rozlozené mezi vice
stroja.

Na obrazcich 3.1 a 3.2 jsou uvedena zakladni schémata bez pouziti load balancingu a s jeho
pouzitim. Jde pouze o piedstaveni problému. Z obrazku je patrné, ze pro vyvazovani je pouzité
né&jaké dodatené zatizeni zvané Load balancer, které nam tuto funkci obstara. Toto zafizeni
mize byt n€¢jaké hardwarové feseni, nebo naopak softwarové. Samoziejmé také nemusi byt
nutné pouzit dodate¢né zafizeni a jednotlivé nody v clusteru si mohou vyvazovani obstaravat
sami mezi sebou.
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Obr. 3.2 - Zjednodusené schéma s pouzitim load balanceru

3.1.1 Vyhody pouziti vyvazovani zatéze

Pokud se rozhodneme, pro poskytovani n¢jaké sluzby vétsiho rozmeéru, bude tfeba mit zajistén
dostate¢ny vykon pro jeji provoz ale také mechanismus, ktery bude schopen sluzbu ochranit
proti vypadkim a také zajisti automatizovanou spravu. ProtoZze v dnes$ni dob¢, i kratky
vypadek mlize znamenat finan¢ni Gjmu nebo ztratu zakaznika.

Vyhody pouziti:

e NavySeni vykonu pro nabizenou sluzbu v piipadé webové aplikaci napiiklad rychlejsi
odezva.

e Zajisténa nepfetrzita dostupnost aplikace a odolnost proti selhani dil¢iho prvku.

e Pokud pouzivam vice strojii, neni problém na nékterém z nich provadét HW i SW
upravy bez nutnosti vypadku ¢i odstaveni sluzby.
Moznost pridat do clusteru dalsi stroj pro zvyseni celkového vykonu.

e Snizeni nakladi. Myslim tim, Ze 1ze pouzivat méné vykonné servery a zatéz rozlozit
mezi né.
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3.2 Pohled dle vrstev OSI modelu

Load balancing lze rozdélit na nékolik typi. Nejjednodussim kritériem je rozdéleni
problematiky dle modelu OSI/ISO [7].

0S|I Model
Data Layer

Application
Data ( NetEmrk Process to J
Application
Presentation
Data Data representation
and Encryption
Session
Data Interhost communication
Transport
Seg ments End-to-End connectmns
and Reliability
l Packets ( Path Determlnrl;gclon )
and IP (Logical addressing)
Data Link

MAC and LLC
{Physical addressing)

Host Lavyers

Frames

Media Layers

Obr. 3.3 — Schéma OSI modelu [8]

3.2.1 Druha vrstva

Load balancing na druhé vrstvé, je sdruzovani vice fyzickych spojit do jednoho logického,
které bude mit vyssi propustnost nez spoje jednotlive. Pokud jsou spoje vedeny geograficky
riznymi cestami, pak jejich agregace nam zajisti redundanci a zvysi odolnost proti vypadkim.

3.2.2 Tteti a ¢tvrta vrstva

Tedy zpracovani paketi na sitové vrstvé. BohuZzel vyvazovani na Grovni tieti vrstvy ve vét§iné
ptipadl nestaci a je nutno zpracovat segmenty i z vrstvy ¢tvrté. Vyvazovani tedy probiha na
zaklad¢ IP adres, TCP a UDP portt u kazdého z pakett. TakZe se nekontroluje obsah pakett,
a proto také tyto load balancery budou mit vyss$i propustnost nezli ty pracujici na vrstvé
aplikacni. Jedna se hlavné o hardwarové load balancery, protoze nutné operace jako
prepocitavani kontrolnich souctl, vyhledavani v tabulkach nebo pteklad adres, vyzaduji veétsi
vykon.

SW feSeni pracujici na ctvrté vrstvé povede ke znacnému sniZzeni vykonu. Na
jednoduché ulohy, které by bylo mozné zpracovat na urovni paketd, musi systém
decapsulovat jednotlivé vrstvy a najit tak odpovidajici data, alokovat pamét, piedat je
procesu, navazat spojeni. Vzniknou i vétSi naroky na pamét. Z tohoto divodu bude
softwarové fteSeni nckolikrat pomalejsi nez hardwarové zafizeni postavené za timto
ucelem. Na prvni pohled se zda, Ze vSe mluvi pro pouziti dedikovanych zafizeni.
Ovsem jejich velikou nevyhodou je cena. Naproti tomu softwarové feSeni lze
zprovoznit na drtivé vétSin€ dostupného hardwaru a velké mmnozstvi softwaru je volné
dostupného.

13



Z pohledu ctvrté vrstvy se daji popsat zakladni principy pouziti load balanceru:
NAT (Routed) rezim

V tomto rezimu load balancer sméruje provoz mezi uzivatelem a serverem tak, ze u pakett
méni cilovou IP adresu. Pokud se jedna o forwardovani méni se i zdrojova adresa. TCP spojeni
je vytvoteno mezi klientem a serverem. Load balancer, zde musi byt nastaven jako GW pro
jednotlivé servery. Jedna se o rychly zptisob LB.

DSR

Direct Server Return [9] je rezim load balanceru, kdy se sméruje tak, ze se méni pouze mac
adresa. IP adresa zGstava a poté co si server pozadavek zpracuje, posle jej zpét piimo ke
klientovi bez pouziti loadbalanceru. Opét jde o rychly zpisob LB.

3.2.3 Sedma vrstva

Rozhodovéni o vyvazovani na sedmé vrstveé (aplikacni vrstva) probihd na zakladé skute¢ného
obsahu kazdé zpravy. Rozdé€lovani provozu je tedy mnohem sofistikovangj$i, nez je tomu u
vyvazovani na tieti a Ctvrté vrstvé. VyvaZovani na L7 nabizi spoustu vyhod v tom, jakym
zpisobem jsou data smérovana a fizena. Oproti tomu jsou zde i problémy jako potadi paketd,
u IPv4 fragmentace pakett, hlavicka pies vice paketd atd.

Zde se daji popsat také dva zdkladni principy konfigurace load balanceru.

Proxy mode

Loadbalancer se nachdzi mezi serverem a klientem a obsluhuje vSechny pozadavky. Udrzuje
dva typy spojeni. Prvni s klientem, kde vystupuje jako server a pfijimd pozadavky a poté
preposila odpovédi. Druhé spojeni udrzuje se serverem, kde vystupuje jako klient. Zde
pteposila pozadavky a pfijima odpovédi. Nikdy tedy nedojde k pfimému spojeni klienta a
serveru. Vyhodou je Ze servery jsou z bezpecnostniho hlediska nedostupné napiimo.
Nevyhodou je pomalejsi zpracovani.

Transparent proxy mode

Velmi podobné predchozi metod¢ ale pro komunikaci se servery load balancer méni zdrojovou
adresu na klientskou. Vyhodou tedy je, Ze server pak vidi zdrojovou adresu klienta.

3.3 DNS vyvaZovani zatéze
Load balancing pomoci DNS:

Asi nejjednodussi zplisob, jakym zafidit néjaky typ load balancingu.

Princip je takovy ze, pro DNS zaznam mame pfidéleno vice IP adres pro vice stroji a klientovi
je pro dany zaznam po dotazu piidélena IP adresa. Timto pravé ziskdme i jisty zpisob
vyvazovani zatéze, protoZze DNS server nam bude vracet vice IP adres ale v rizném potadi, a
tak klienti budou pfistupovat na riizné servery. Zde ale také mlze nastat problém s tim, ze se
DNS zaznamy mohou cachovat at’ uz v PC ¢i u ISP providera. Hlavni problém nastane, pokud
zacne byt aktualné pouzivana adresa nedostupnd. U klienta neni nijak oSetfeno piejiti na jinou
adresu pro dany DNS zaznam a sluzba se stane nedostupnou. Protoze ne vSechny aplikace umi
vyuZzit vicero zaznamu a v piipadé nedostupnosti jednoho, pouzit dal$i v potadi. Navic
nemame zadnou kontrolu nad provozem. A posledni nevyhoda, kterou uvedu je provadéni
ptipadnych zmén v zdznamech DNS. Zména se totiz projevi az po delsi dobé. Tento zpisob
pouze uvadim jako mozZnost a v nasledujicim odstavci uvedu jeho mozné vylepSeni.
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Vylepseni DNS LB a Fail-over na arovni IP:

Dalsi moznosti je fail-over IP adresy. Pokud budeme mit na jednom koncovém stroji
pritazenou IP adresu a tento stroj se stane nedostupnym, napiiklad pro hardwarovou chybu,
adresa automaticky piejde na stroj zalozni. Toto 1ze zajistit naptiklad pomoci protokolu VRRP
[10] (Virtual Router Redundancy Protokol), ktery se pouziva zejména u routerti pro zajisténi
vetsi spolehlivosti sité, kdy jedna IP je obsluhovana n¢kolika uzly. Pro jednoduché pouziti v
linuxovém systému se da vyuzit nastroj keepalived. Pti konfiguraci tohoto néstroje se urci
priorita pro dané stroje a tim zajistime, kdo bude master a v pfipadé vypadku si ten druhy
prevezme jeho IP adresu. V tomto stavu se ale nejedna o zadné vyvazovani zatéze. Nicméné
pokud bychom konfiguraci u keepalived vylepsili a pfidali druhou virtualni adresu na oba
stroje a ob¢ umistili do DNS zadznamu pro danou sluzbu, dojde k situaci jako v pfedchozi
podkapitole. S tim rozdilem, ze pii vypadku jednoho ze serverti piejdou ob¢ adresy na server
druhy a nedojde k vypadku [11].

Timto se vylepsi metoda vyvazovani pomoci DNS a pii vypadku jedné adresy ndm sluzba
zustane dostupna. Tuto metodu lze pouzit pouze pro statické sluzby, protoze nemame
zajisténou synchronizaci dat klienta. Pouziti bych vidél tieba u statického webu ¢i sluzby pro
sdileni dat napi. NFS.

3.4 GSLB

Neboli Global Server Load Balancing [9] je zpisob rozlozeni sitového provozu mezi vice
serverul Ci datovych center, ktera se nachazeji na riznych geografickych mistech. Vyhodou je,
ze pokud dojde k vypadku sité¢ napiiklad z divodu vypadku elektfiny v daném regionu, tak
load balancer za¢ne provoz smérovat na jiné misto.

Tento zpusob distribuce také mutize vést ke zvySeni vykonu. Lze naptiklad pouzivat misto,
které bude blize a bude mit mensi odezvu. Vzdalenost mezi uzivatelem a serverem se stanovi
pomoci doby odezvy a poctu skokli v cesté. Diky takto zjisténé vzdalenosti mohou byt
zakaznici a zaméstnanci piesmérovani na optimalné dostupny a nejblize instalovany server v
ramci celé globalni sité. Dal$i moznost vyuziti miize byt dodavani lokalizovaného obsahu pro
danou zemi, kdy load balancer zacne smérovat pozadavky na servery, které se nachazi praveé
v té dané zemi. Casto se vyuZiva active-passive schématu. Toto feSeni spo¢iva v tom, Ze sluzba
je poskytovana pouze z jednoho zdroje a data jsou duplikovana na ostatni geograficka mista.
K jejich pouziti dojde az v ptipad€ vypadku hlavniho zdroje.

3.5 Algoritmy vyvaZovani zatéze
V této kapitole bych rad uvedl nékteré zakladni algoritmy, které 1ze pouzit u konkrétnich
feSeni vyvazovani zatéze.

3.5.1 Round Robin

Nejjednodussi metoda, pokud pominu nahodné rozdélovéni. Jednd se o metodu statickou.
Vyhodou je nenaroénd implementace. Zadost o piipojeni se preddva postupné na dalsi
koncové servery cyklicky v poradi. Z toho tedy vyplyva, ze metoda nijak nerozliSuje vykonost
jednotlivych nodi v clusteru. Proto je vhodné metodu vyuzit tam, kde jednotlivé nody clusteru
maji stejny vykon a na zpracovani pozadavku potfebuji ptiblizné stejny ¢as. Nicmén¢ nelze
nijak kontrolovat naro¢nost prichozich pozadavkl a mlize nastat situace, kdy se na nékterém

v

pozadavky rozdé€luji rovnomérné.
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Obr. 3.4 - Zjednodusené schéma metody Round Robin

3.5.2 Round Robin s hodnotou

Jedna o vylepSenou verzi pfedchozi metody Round Robin. Jednotlivé pozadavky jsou opét
pfifazovany v postupném potadi, ale rozdil je v tom, Ze jednotlivé servery jsou ohodnoceny
podle jejich vypocetniho vykonu. Pied pouzitim je potieba stanovit vykon jednotlivych nodu.
Metoda je tedy vhodnéjsi, pokud servery v clusteru maji rozdilny vykon. Ale opét se zde nijak
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kdy nejmén¢ vykonny mtize byt nejvice zatizeny.
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Obr. 3.5 - Schéma metody Round Robin s hodnotou

3.5.3 Least Connections

Least connection, tedy nejmensi pocet spojeni je dynamickd metoda, ktera pocita s okamzitou
hodnotou zatiZzeni server. Tato hodnota mize byt vyjadfena napiiklad aktivnim poctem
spojeni. Kazdé nové spojeni je smérovano na server s nejmensim poctem aktivnich spojeni.
Aplikaci s malym nebo pomalu se ménicim provozem dava tato strategie velice dobré
vysledky. Nevyhodou této metody je zpuisob ovéfeni poctu aktivnich spojeni, jelikoz ovétuje
vSechna udrzovana spojeni, ale jiz nezjiStuje, ktera spojeni jsou aktivn€é vyuzita. Tato
nevyhoda se miize projevit u sluzeb, které vyuzivaji spojeni typu klient-server, aniz by spojeni
vyuzivali ke komunikaci. Pfi malém provozu a za ptfedpokladu rovnomérného rozlozeni
takovychto neaktivnich spojeni to neni na zavadu, ale pfi rostoucich zatézich tento stav uz
mize vést k pretizeni n€které¢ho serveru.
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Obr. 3.6 - Schéma metody Least Connections (Cervent klienti, jsou ve vychozim stavu piipojeni)
3.5.4 Least Connections s hodnotou

Metoda Weighted Least Connections je dynamickou metodou a modifikaci metody pfedchozi.
Vylepseni spociva v tom, ze kromé zjistovani aktudlniho poctu udrzovanych pfipojeni na
jednotlivych nodech, pfidava také kontrolu maximalniho mnozstvi pfipojeni, ktera jsou
jednotlivé koncové nody schopny udrzovat. Pii konfiguraci je tedy nezbytné nastavit tuto
hodnotu pro kazdé zafizeni individualn€. Pfichozi spojeni se tedy nepiridava serveru s
nejmens$im poctem spojeni ale tomu, ktery ma nejveétsi rezervu k maximalni hodnoté.

Takto upravena metoda je efektivnéjsi, jelikoz rozliSuje vykony jednotlivych koncovych
servert a dle toho ptifazuje ptichozi spojeni.

Nicméng problém s tim, zda aktivni spojeni, je opravdu aktivné vyuzivano, zlstava stejny.
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Obr. 3.7 - Zjednodusené schéma metody Least Connections s hodnotou

3.5.5 Observed

Jedna se o dynamickou metodu velmi podobnou pifedchozi metodé Weighted Least
Connections. Nova spojeni se distribuuji stejné, tedy na zakladé poc¢tu aktivnich spojeni a na
maximalnim poctu udrzitelnych spojeni. Novinkou v metod¢ je parametr, ktery zohlednuje
pocet spojeni odeslanych v minulosti. Timto jsme schopni rozhodovat ptesnéji na zéklade
predpovédi z nasbiranych dat z minulosti.

Tato metoda miize byt vice uzite¢na pro rozdilné vykony jednotlivych serveri.

3.5.6 Hashing

Pozadavky jsou rozdélovany na zaklade¢ uzivatelem definovanych klict. Klicem miize byt
napiiklad URL, zdrojova IP adresa, hodnota v hlavicce HTTP, SIP pozadavku. Tento kli¢
muze byt zahashovan a uloZen do mapovaci tabulky.

17



3.5.7 Even Size Task Queue

Metoda je zalozena na tom, ze load balancer si udrzuje udaje o tom, kolik pozadavkli ma kazdy
ze serverd ve své fronté€. Fronta s pozadavky obsahuje v§echny pozadavky, které jsou danym
serverem aktualné zpracovavany a ty, které teprve na zpracovani cekaji. Kdyz server dokonci
zpracovani pozadavku, je pozadavek pro dany server odstranén z fronty. Tato metoda funguje
tak, ze se snazi v kazdém okamziku vyrovnavat velikost fronty pro kazdy server.

Tato metoda také defaultné zohlediiuje naro¢nost na vypocetni cas pro jednotlivé pozadavky.
Nové pozadavky jsou posilany na servery s nejmensim poctem pozadavkt ve fronté. Pokud
je jeden ze serveru pietizen a tim se zvysi 1 velikost jeho fronty, nové pozadavky se zacnou
rozdélovat na servery zbyvajici, dokud se fronty nevyrovnaji. Toto schéma ptinasi také vétsi
zatéz na load balancer, jelikoz ten musi jednak sledovat pocet pozadavki ve fronté, ale také
musi sledovat, které z pozadavki jsou jiz dokoncené, aby mohly byt z fronty odstranény.

SERVER 1
LOAD [l 5 poZadavki o
BALANCER —
23 Pl s poradavia _o| SERVER2
5 pozadavki EO SERVER 3

Obr. 3.8 - Zjednodusené schéma metody Even Size Task Queue

3.5.8 Autonomous Queue

Veskeré prichozi pozadavky jsou ulozeny ve fronté. Servery v clusteru se pfipojuji do této
fronty a berou si takovy pocet pozadavku, ktery jsou schopny zpracovat. V piipadé, kdy
nektery ze servert v clusteru selze, zlstanou jeho potencialni pozadavky nezpracovany ve
front€ a jsou pozdéji zpracovany nekterymi z dalSich servert v clusteru.

Vyhodou tohoto feseni je to, Ze load balancer nemusi znat servery, které se nachazeji v
clusteru. Jediné, co je potfeba zabezpecit je to, aby servery v clusteru védély, kde se nachazi
fronta s ulohami. Toto schéma implicitn€ bere v potaz vytizenost serveru a jeho vypocetni
kapacitu, nebot’ si server vzdy vezme jen tolik, kolik je v daném okamziku schopen zpracovat.
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Obr. 3.9 - Zjednodusené schéma metody Autonomous Queue
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3.5.8 Least Bandwidth, Least Response

Least Bandwith:
Metoda s nejméné vyuzitou $itkou pasma. Metoda je zaloZena na rozhodovani podle vyuziti
pasma spoje k danému nodu. Hodnota je métena napiiklad v Mbps.

Least Response:

Pozadavky jsou rozdélovany na zékladé toho, ktery server v clusteru ma nejrychlejsi odezvu.
Vyuziti této metody mtze byt naptiklad v situacich, kdy se servery nachdzi v riznych
logickych sitich. Nevyhodou této metody mize byt to, Ze odezva nemusi byt stejna i o par
sekund pozdéji.

3.5.9 Sticky Session

Ptedchozi metody jsou zaloZeny na ptredpokladu, Ze kazdy z ptichozich pozadavkd mulize byt
zpracovan nezavisle na jiz zpracovanych pozadavcich. Jako ptiklad bych uvedl ptihlaSeni na
webové strance, kde se po autentizaci vytvoii session ID pro daného uzivatele a je pro web
autentizovan. Tato session je pouze na node 1 a pokud nasledujici dotaz bude nasmérovan
load balancerem na node 2, ten pozadavek odmitne, protoze nema k dispozici data session z
nodu 1. Resenim daného problému je metoda nazyvana jako Sticky Session. Load balancer si
mapuje session ID k nodiim v clusteru, a tak vSechny pfichozi pozadavky patfici do stejné
session, tedy stejnému klientovi, jsou distribuovany vzdy na stejny server. Tak je zajisténo, ze
veskerd ulozend data v session potfebna nasledujicimi pozadavky, jsou dostupna.

3.6 HW a SW vyvazovani zatéze

Hardwarové feseni:

V ptipadé hardwarového feSeni se mezi uzivatele a serverovy cluster vlozi specialni zatizeni,
zvané load balancer, které distribuuje provoz aplikace mezi vice serverti. Vyhoda tohoto feseni
spociva v tom, Ze server pracuje i nadale tak jako predtim, tj. bez dalSiho instalované¢ho
softwaru, a fizeni provozu piebira specializovany hardware, tim dojde k odlehéeni zatéze
jednotlivych nodt. Vysledkem je zvySena vykonnost dané jednotky, pfipadné celého clusteru.
Hardware navic pracuje zcela nezavisle na operacnim systému, takze lze vytvofit i heterogenni
serverové prostiedi. Zafizeni typu load balancer mohou byt instalovana lokaln€ i globalné. V
pripadé lokalniho vyrovnavani vykonu je nadmérnd zatéz rozd€lovana mezi servery
instalované na jedné lokalité. Lokalni load balancer se proto zabyva sledovanim aktivity
systémovych zdroju a testuje jejich dostupnost.

Vyhody pouziti hardwarového vyvazovani zatéze:

narust kapacity systému,

Skalovatelnost operaci pro ptizplsobeni vice uzivatelim a novym aplikacim
zvyseny vykon aplikaci

zvysena bezpecnost.

Softwarové reSeni:

V dne$ni dobé, kdy se vypocetni vykon dostal na mnohem vyss§i uroven, nemusime load
balancing fesit pouze pomoci specializovaného hardwaru. Vzniklo tedy nékolik softwarovych
feSeni, ktera maji vyhodu, Ze je 1ze nainstalovat na vétSinu dnes dostupného serverového
vybaveni. Softwarové feSeni poskytuje mnohem vétsi flexibilitu a Skalovatelnost. Hlavni
vyhodou takového feseni je eliminace pozadavku na dedikovany hardware. Tento hardware
byva zpravidla velice nakladnou polozkou. I komer¢ni, softwarové feSeni bude nékolikrat
levnéjsi nez hardwarové. Existuje také mnoho volné¢ dostupného softwaru pro feSeni load
balancingu. Maji stejné funkce jako hardwarové load balancery ale nikdy nedosahnou
takového vykonu. Podrobnéjsi informace jsou uvedeny v nasledujici kapitole 4.
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4. Dostupna feSeni

V této kapitole jsem se zamé&fil na analyzu trhu a uvedl zde nékolik dostupnych produkti.

4.1 A10 Networks

A10 Networks [12] je americka spolecnost se sidlem v San Jose, ktera byla zaloZena v roce
2004. Nabizi fadu vysoce vykonnych feseni v oblasti zabezpeceni aplikaci a dalSich sitovych
feSeni. Znami jsou hlavné nabidkou svych zatizeni ADC (Application Delivery Controller). U
téchto zafizeni je podporovana funkce SIP proxy. Jedna se o spolecnost s celosvétovou
ptisobnosti ve vice nez 80 zemich, ktera ma pies 5600 zakaznikli v oblastech financ¢nictvi,
zdravotnictvi, statni spravy webovych aplikaci a mnoho dalSich. Firma nabizi produkty v
n¢kolika skupinach. Jmenovité se jedna o skupiny Physical, Virtual, Bare Metal a Cloud.

Rada produktii Physical, jak jiz nazev napovida je jiz hotové feseni se zakoupenim hardwaru.
V této skupin€ produkti, které jsou oznacovany jako Thunder se nachdzi ptiblizné tfi desitky
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aplikacni propustnosti, poctem sitovych rozhrani, pouZitym procesorem atd.

Nejnizs§i model se jmenuje Thunder 840. Jeho zakladni parametry jsou 50000 spojeni za
vtetinu na 7. vrstvé OSI modelu a cena se pohybuje okolo 104008 [13]

Naopak model z opacné strany nabidky je Thunder 7440. Jeho parametry jsou 2.8 milionu
spojeni ne 7. vrstve. Jeho cena se pohybuje v relaci okolo 2850008. [13]

Produkty Virtual, jsou nabizené obrazy pro hypervizory KVM,Vmware a Microsoft Hyper-V.
Produkty jsou oznacovany jako vThunder a jsou rozd€leny licenci podle vyuzitelné Sirky
pasma od 200 Mbps do 100 Gbps. Rada Bare Metal je takové feseni, kdy je moZnost instalace
pfimo na zakazniktiv HW. Minimalnimi pozadavky pro instalaci jsou 4 jadrovy procesor Intel
a4GB RAM, dvé sitova rozhrani. V zavislosti na poc¢tu jader je ptid€lena licence na software
a urcuje celkovou propustnost pro pouziti. 10 Gbps odpovida 4 jadrim, 20 Gbps 8 jader, 40
Gbps 14 jader a 60 Gbps odpovida 24 jadrim. A posledni skupinou je Cloud, kde je feSeni
dostupné pro Microsoft Azure a Amazon Web Services.

Pro vyvaZzovani se pouzivaji metody Round Robin, Least Connections, Weighted Round
Robin, Weighted Least Connections, Least Response

4.2 Citrix NetScaler ADC

Citrix NetScaler poskytuje hardwarové i softwarové feSeni pro vyrovnani zatéze. Jedna se o
aplikacni prepinag, ktery inteligentné distribuuje, optimalizuje a zabezpecuje vrstvy L4 a L7.
Je schopen vyvazovani zatéze protokolu SIP v rezimu SIP proxy. Nabizené produkty jsou v
fadach NetScaler MPX, NetScaler SDX a NetScaler VPX.

NetScaler MPX/SDX je tada dedikovanych hardwarovych zafizeni, ktera jsou vhodna ke
spravé webovych aplikaci, pro rizné velké datové toky (vykon 500 Mbps - 200 Gbps). Tato
fada ma diky vestavénému firewallu mimofadné vysoky vykon zabezpeceni webovych
aplikaci. Modely MPX jsou urCeny spise pro mensi podniky a fady s oznacenim SDX jsou
uréeny pro optimalizaci datového toku v datovych centrech.

Jako piiklad bych uvedl zatizeni MPX/SDX 25200A. Jednd se o highend zafizeni s

propustnosti 200 Gbps. Na L7 vrstvé zvladne 5,2M HTTP dotazii. Cena zafizeni je pfiblizné
220 0008 [14].

NetScaler VPX je virtualizované softwarové zatizeni, které je vhodné pro vetejné i privatni
cloudové infrastruktury. Poskytuje aplikacni vyvazovani zatéze, bezpecny vzdaleny piistup,
akceleraci zpracovani pozadavkd a zabezpeCeni poskytované sluzby. Vhodné pro
telekomunikacni spole¢nosti a malé i velké podniky.

Je nabizen v fadé¢ VPX 10 - VPX 100G, kde 10 znamena 10Mbps a 100 znamena 100Gbps
propustnost. VSechny verze se také 1isi tim, ktery virtualizacni nastroj je kompatibilni a Ize ho
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pouzit. Na KVM jsou dostupné vSechny.

NetScaler také rozliSuje tfi druhy licenci: Standard Edition, Enterprise Edition a Platinum
Edition. Tyto licence ptichazeji s urCitymi softwarovymi nastroji. Zakladni licence pfinasi
spolehlivou dostupnost aplikaci, komplexni vyvazovani zatéze L4 —L7, optimalizaci vykonu
a bezpec¢ny vzdaleny piistup. Dalsi dvé edice prichdzeji s vylepSenimi jako je napftiklad fizeni
dopravy, podpora clusterti, optimalizace provozu aplikaci v cloudu, rozsitené funkce pro
akceleraci aplikaci atd. Citrix NetScaler vyuzivda k vyvazovani zatéZze metody Least
Connection a Round Robin. Dale pak vyuziva vyvazovaci metody Least Response Time, Least
Bandwidth, Least Packets nebo hashovaci metody.

4.3 F5 Networks

Spolecnost F5 Networks je jednim z hlavnich dodavateli v oblasti ADC (Active Delivery
Controller). Nabizi jak dedikovany hardware, tak i virtualizovany software pro vyvazovani
zatéze a cloudové feseni. Tyto produkty jsou pod sekci Local Traffic manager a jsou oznaceny
jako BIG-IP a v nové fad¢ BIG-IP iSeries.

HW zaftizeni jsou rozdélena do nékolika sekci: 2000, 4000, 5000, 7000, 10000 a 12000.

Na vSech tadach bézi vlastni operacni systém TMOS. K produktim lze dokoupit velké
mnozstvi softwarovych modull jako tieba, GTM (Global Traffic Manager), ktery zabezpecuje
DNS pted DDoS ttoky, ASM (Aplication Security Manager), ktery zabezpecuje aplikace nebo
AFM (Advanced Firewall Manager), ktery slouzi pro zabezpeceni dat a mnoho dalSich.

Vsechny produkty ze série BIG IP, 1ze provozovat v rezimu SIP proxy. Pro vyvazovani zatéze
F5 vyuzivd metody Round robin, Ratio, Least Connections, Weighted Least Connections,
Observed, Predictive, Least Session.

Pro srovnani s konkurenci uvedu parametry vykonného modelu 111800 [15]. Cena tohoto
zafizeni je 144 0008S.

L7 zadosti za sekundu: 5.5M; L4 spojeni za sekundu: 2.1M;
L4 HTTP dotazy za sekundu: 25M; Propustnost L4 160 Gbps/ L7 80 Gbps

4.4 Mizutech

MLB (Mizutech SIP Load balancer) [16] je robustni a efektivni SIP vyvazova¢ zatéze. Jedna
se o feSeni, které je soucasti Mizutech VOIP Softswitch. Jedna se o nabidku nékolika raznych
sluzeb. Naptiklad se zde nabizi kompletni sluzby pobockové tstfedny, Registrar server, Proxy
server, Aplika¢ni server, SMS brana dale také nabizi vlastni softwarové a webové SIP klienty.
Lze ho také vyuzit pro potieby IVR (Interactive Voice Response) a callcenter.

Jedna se software pro platformu Windows. Nabidkou pokryva celé spektrum pouziti,
variantami Free, Basic, Standart, Advanced a Enterprise. Nejlevnéjsi varianta Basic v cené
3900% zvladne obslouzit 30 hovora sou¢asné. Varianta Standart obslou¢i 300 hovort a cena je
79008. Verze Advanced zvladne 5000 hovort a stoji 170008$.

Verze Enterprise neni licencné omezena ale spiSe hardwarovymi moZnosti a cena je
individualni. Konkrétni cenu uvedu na prikladu nize v textu této podkapitoly. Dale je dostupna
verze Free, ktera sice neni omezena poctem hovor(, ale neobsahuje tak velké mnozstvi funkci
a je pro nekomercni pouZiti.

Vyhody pouziti LB i‘eSeni Mizutech: [16]

e Distribuce VOIP provozu na stavajici funkcni feSeni SIP server nebo softswitche

e Sledovani stavu jednotlivych koncovych bodi a vyvarovani se softwarové,
hardwarové nebo sitové chybé.

e Ochrana sité. Aplikace obsahuje vestavény firewall, dale 1ze nastavit limity pro sitovy
provoz

¢ Funkce SIP Proxy s podporou nastaveni priority vykonosti servert
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e Funkce Failover s moznosti ovéfeni a automatického vraceni do
puvodniho stavu

¢ Detailni konfigurace s Sirokymi moznostmi

® Moznost spustit aplikaci jako Portable i jako sluzbu Windows

Nyni pfejdu na nejdilezitéjsi ¢ast a tou je vyvazovani zatéze. Musime zde rozliSovat dva typy.

Prvni je vestavéna funkce ptimo ve VOIP serveru. Jedna se o nastaveni routovani SIP provozu.
Pokud ptidame jako destinace dalsi SIP servery, mezi které¢ bychom chtéli provoz rozdélit a
nastavime jim stejnou prioritu, server zacne rozdélovat rovnomérné mezi tyto destinace.
Vznikne tim Load Balancer, ktery vyvazuje metodou Round Robin. Tato varianta feSeni je
dostupna ve vSech typech nabizenych feSeni od Free po Enterprise.

Druhym typem vyvazovani zatéze je aplikace SIP Load Balancer. Tato varianta je doporucena
pro aplikace s n&jvétsim provozem, kdy je potfeba vyuzit vétsi mnozstvi serverd, které¢ budou
obsluhovat provoz SIP. Tato nabidka je dostupna pouze individualné ve variant¢ Enterprise.

SIP Loadbalancer lze vyuzit také v demoverzi na 6 mésict, ale nesmi byt pouzit pro komercni
ucely. A také ma omezeni na 50000 hovord, poté je tieba software restartovat. Lze tedy s
variantou Free vyzkousSet i robustngjsi feSeni pfed nakupem varianty Enterprise.

Load Balancer lze vyuzit i s jinymi SIP servery nez od Mizutech, napfiklad i s ustfednou
Asterisk.

Orienta¢ni vykon tohoto Load Balanceru je uvaden nasledovné:

e Sestava: Intel Xeon 8core, §GB RAM
¢ 100 000 PPS — paketi za vtefinu

¢ 20 000 CPS — hovorti za vtefinu

¢ 2 000 000 CC — soubé&zny pocet hovori

Cena pro feSeni, které by obsahovalo ten Load Balancer se pohybuje v riznych relacich podle
potieb zakaznika. Z tohoto diivodu uvedu konkrétni piipad konfigurace.

Pozadavek 12000 jako soubézny pocet hovoril, provoz na vlastnich servech a trvala licence
pro SW vyzaduje nasledujici:

e OS: Windows Server 2008/2012 Standard edition 64 bit
o CPU: 22 jader 2.6 GHz Xeon
e RAM: 31 GB

Licence pro takovouto aplikaci vychazi na ptiblizn¢ 350008. Jedna se ale pouze o licenci na
pouziti softwaru a je potfeba mit vlastni hardware. Zde je jiz vhodné pouzit rozdéleni zatéze
mezi vice servert, protoze procesory s kapacitou 22-24 jader se pohybuji také ve vysoké
cenové relaci.
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4.5 Kamailio

Pocatky tohoto projektu sahaji do roku 2001, kdy vznikl projekt s nazvem SER (SIP Express
Router), ktery mél za kol vytvofit vykonny proxy server a v roce 2002 byl vydan. V roce
2004 se tento projekt poprvé rozdélil a vznikl projekt OpenSER, ktery byl opensourcem a vice
spolupracoval s komunitou. V roce 2008 se projekt OpenSER musel, kvili Icenénim
podminkam piejmenovat na Kamailio. V tento rok také vznikla dalsi vétev projektu s nazvem
OpenSIPS. A také v tomto roce se Kamailio spojilo s ptivodnim projektem SER [17].

V soucasnosti tedy existuji projekty Kamailio a OpenSips, které¢ maji stejného ptivodce a tim
je projekt SER.

Jedna se o proxy serverovou aplikaci, zalozenou na protokolu SIP. Jejim nejcastéj$im pouZzitim
je SIP-proxy, Registrar server, Location server, Redirect server a SIP aplikacni server.

Kamailio je vytvoten v jazyce C pro Unixové a Linuxové architektury systémt a je
optimalizovan pro co nejvyssi vykon. Ma modularni architekturu. Obsahuje tedy jadro, interni
knihovny a rozsifujici moduly, které zastavaji pozadované funkce. Moduly jsou dostupné v
Kamailio repozitafi a je jich vice nez 150. Tim, Ze jadro aplikace, hlavni binarni soubor, je
mensi velikosti a vS§echny potfebné funkce obstaravaji moduly, je skvély pro pouziti i v méné
vykonnych strojich. UmozZiuje i na slabsich pocitacich zvladat velké zatéze hovort, napt. na
dvouprocesorovém pocitaci i nékolik tisic hovord za vtefinu. Je tedy velice Skédlovatelny a
pouziva se na vykonnych serverech i v embedded zatizenich

Mene

a bezpecny SIP server. Jedna se o svobodny software Sifitelny pod GPL licenci.

Umoziuje i na slabsich pocitacich zvladat velké zatéze hovort, napf. na dvouprocesorovém
pocitaci i nékolik tisic hovort za vtetinu.

Umoznuje dokonce podporu pro vice domén a ENUM. Vyborna je podpora NAT prichodi
diky nathelper, rtpproxy nebo mediaproxy modulii. Umoziiuje spojeni s databazi MySQL

Hlavnim tkolem aplikace je smérovani SIP signalizace. Jeho pouzitim lze vytvorit nasledujici
funkce [17]:

Loadbalancing — velké mnozstvi algortimti (zminéno v nasledujici kapitole)
Sériovy a paralelni fork

Podpora Least Cost smérovani

Podpora pro Fail-over

Moznost kombinace serverii pro HA (High availability)

Mezi hlavni funkcionality patfi:

Podpora komunikaci pomoci UDP, TCP, TLS a SCTP

Moznost IPv4 i IPv6

WebSocket pro WebRTC

Propracovana autentizace uzivateld SIP, autorizace pomoci ACL

TLS podpora pro SIP

Autentizace a autorizace pomoci nékolika typt databazi (MySQL, PostgreSQL,
UnixODBC, BerkeleyDB, Oracle, text files), RADIUS and DIAMETER

e Podpora pro SRV (Service record) a NAPTR (Naming Autority PoinTeR) DNS zaznamy
e Podpora DNSsec, ENUM a SRV DNS failover
o Interni DNS cachovaci systém s podporou DNS blokace, blacklist na Grovni IP

e Rozsitujici API - Perl Programming Interface, Java SIP Servlet Application Interface,
Lua Programming Interface, JavaScript Programming Interface, Managed Code (C#)
Programming Interface, Python Programming Interface ,Java Programming Interface

o Interkonektivita - pifimé napojeni na PSTN brany, Brana pro SMS nebo XMPP
(Extensible Messaging and Presence Protocol), dobra kompatibilita se SIP zafizenimi
a aplikacemi jako jsou telefony ¢i telefonni tsttedny
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4.6 OPENSIPS

OpenSIPS (Open SIP Server) [18] je opensource implementace SIP serveru. Jeho historii
jsem jiz zminil v pfedchozi kapitole 3.5. Vznikl tedy v roce 2008 odtrzenim od projektu
OpenSER (Kamilio) je mu tudiz velice podobny svou architekturou. Taktéz je napsan v jazyce
C a zachoval si svou moduldrni architekturu, diky které lze server jednoduSe rozsifit o
pozadované funkce. Obsahuje vice nez 120 modula.

vvvvvv

o SIP registrar server

e SIP router / proxy

e SIP redirect server

e SIP presence agent

e SIP B2BUA

e SIP IM server

e SIP to SMS gateway

e SIP load-balancer or dispatcher
o SIP front end for gateways/asterisk
e SIP NAT traversal unit

e SIP aplikacni server

v

i spole¢nou minulosti. Z tohoto divodu by bylo vhodné je srovnat po strance vykonu. Nize
jsou uvedeny oficialni parametry vykonu pro pocet soubézné¢ udrzitelnych hovora
z oficidlnich stranek danych alikaci (zdroje jsou uvedeny u vysledki). Obé¢ aplikace jsou zde
nastaveny v rezimu proxy mezi UAC a UAS.

U OpenSIPS byl test proveden na sestavé: CPU 4 jadra 2,6 GHz a dostupna RAM 6GB.
V této konfiguraci OpenSPIS zvladne ptiblizn€ 13000 hovora [18].

U Kamailio byla testovaci sestava s CPU-2 jadra 1.86GHz a dostupna RAM 768 MB
Kamailio v této konfiguraci zvladlo ptiblizné 4100 hovort za vtetinu [17].

Vysledek je celkem nejednoznacny vzhledem k pouzitému hardwaru, nicméné si myslim, ze
za pouziti stejnych podminek by test dopadl podobné pro ob¢ aplikace.

4.7 Srovnani produkta

Srovnani vSech dostupnych produktti jsem rozdélil na dveé Casti. V prvni ¢asti a prvni tabulce
4.1 porovnavam feSeni od vyrobci, jejichz hlavnim produktem jsou hardwarova zatizeni.
Proto v tabulce porovnavam pouze je a feSeni cloudové ¢i v podobé virtualizace jsem
neporovnaval.

U teéchto produkt bohuZzel neni dostupna podrobnd dokumentace z hlediska protokolu SIP.
Proto jsem jako parametr porovnani vykonu uvedl vykon na sedmé vrstvé, ktery je uveden
v oficidlnich parametrech jednotlivych zafizeni. Parametr je udavan pro pocet ptichozich
pripojeni HTTP, které 1ze obslouzit za jednu sekundu.

Z hlediska metod pro vyvazovani zatéze bych zadny velky rozdil neshledal. Podle cenovych
kategorii, v kterych se zde pohybujeme, je ziejme, Ze se jedna o produkty uréené pro velké
firemni zakazniky, ktefi se na tuto oblast specializuji.
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Vyrobce A10 Networks Citrix Netscaler F5 Networks
Typ feSeni dedikovany HW, Virtualizace, Cloud
model HW Thunder 7440 | MPX/SDX 25200A |  BIG IP i11800
zarizeni
Cena (%) 285000 220000 144000
Vykon L7 2.8M 5.2M 5.5M
Round Robin, Least | Least Connection, Round robin, Ratio,
Connections, Round Robin, Least Connections,
LB metody Weighted Round Fastest Requnse, Weighted.Least
Robin, Weighted Least Bandwidth, Connections,
Least Connections, Least Packets Observed, Predictive,
Fastest Response Hashovaci metody Least Session
(O8] vlastni vlastni vlastni

Tab 4.1 Srovnani HW produktii

Ve druhé ¢asti jsem se zaméftil na feSeni softwarova. Zde jsem vybral komer¢ni produkty ale
i zastupce volné dostupnych feseni.

Mizutech Kamailio OpenSIPS
Dostupnost komer¢ni SW open source open source
Cena 3000 - 50000% freeware freeware
Typ teseni SW SW SW
Vykon (Call/s) 20000 4100 13000
0OS Windows Unix/Linux Unix/Linux

Tab 4.2 Srovnani SW produktit

Hledisko porovnani vykonu je bohuzel zkreslené vzhledem k pouziti rozdilného hardwaru u
oficidlnich testl. Pfi porovnani obou kategorii jsem dosSel k zavéru, ze softwarové feseni se
pohybuje z hlediska vykonu daleko za feSenim hardwarovym.

Cilem prace bylo po uvedeni piehledu zvolit feSeni na bazi oteviené kodu. Po tomto kritériu
skoncila volba na softwaru Kamailio a OpenSIPS. Oba projekty jsou volné¢ dostupné a s

vvvvvv

Ob¢ feseni jsou velice dobfe dokumentovana a spolupracuji s komunitou. Vychazi ze stejného
projektu, jsou si tudiz celkem podobna. Nakonec jsem zvolil projekt Kamailio, ktery mé
oslovil vice a v nésledujici kapitole jsem se jim zabyval podrobnéji.
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5. Instalace a konfigurace vyvazovace zatéze

5.1 Popis teSeni

Dle zadani jsem jako nejvhodngjsi feSeni pro Vyvazovani zatéze zvolil projekt Kamailio.
Jedna se o bezplatny software s otevienym zdrojovym kodem. Navic jako dalsi pozitivni
aspekt mé volby vidim modularitu tohoto softwaru a moznost pies API naprogramovat si

vlastni modul, a to ve velkém mnozstvi programovacich jazyki. Také se jedna o aplikaci, které
je velmi dobie zdokumentovana.

SIP server Kamalio, zde bude fungovat jako vyvazovac¢ zatéze. Abych tedy mohl vyvazovat
protokol SIP, bylo tfeba mit néjaké koncové body, mezi které bych zatéz rozlozil. Pro tento
ucel jsem zvolil ustfednu Asterisk vice v kapitole 5.3. Piesnéji jsem zvolil ctyii koncové
ustiedny. Pokud se na problém podivame z opacné strany, bylo zapotiebi i n&jakého zdroje,
ktery by protokol SIP generoval. Pro tento ucel jsem zvolil aplikaci Sipp [19], ktera dokaze
generovat SIP zpravy a chovat se jako UAC. Jako dalsi ovéfeni jsem na Kamailio nasméroval
dalsi ustfednu Asterisk, ktera disponovala nékolika SIP telefony a n¢kolika softwarovymi
klienty. Bylo tedy zapotfebi nainstalovat 5 stroji s ustfednou Asterisk a jeden se SIP proxy
Kamailio. Jako nejvhodnéjsi jsem zvolil cestu virtulizace pomoci KVM [20]. Pro vSechny
stroje, véetn¢ hostitelského, jsem zvolil systém Debian [21], protoze s nim mam nejvice
zkuSenosti.

Vsechen pouzity software, tedy Kamailio, Debian, KVM, Asterisk a Sipp je voln¢€ dostupnym
softwarem, tudiz neni zadny problém s jeho pouzitim. Na obrazku 5.1 je uvedeno logické
schéma, kterého jsem se drzel pfi instalaci a konfiguraci softwaru.

(-

Asteriskl1 Asterisk2 Asterisk3 Asterisk4

o} o} o} o)
Telefon2
Kamailio //
o}
Notebook - Sipp
AsteriskIN / \
O
Telefonl <

~

I D /1 Koncové SIP
G @ @ telefony
I IR

Obr. 5.1 — Schéma pro konfiguraci aplikace
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Parametry pouzitych fyzickych a virtualizovanych zafizeni:
Server pro virtualizaci:

OS - Debian GNU/Linux 9.4 (stretch)

CPU - Intel Xeon X3430 2.40GHz — pocet jader 4
RAM - 12GB

HDD - 1000GB

Virtualizované stroje (Asterisk1, Asterisk2, Asterisk3, Asterisk4, Kamailio, AsteriskIN):

OS - Debian GNU/Linux 9.4 (stretch)

CPU - ptidéleno 1 jadro z hostitelského PC — 2.4 GHz
RAM - 1GB

HDD - 60 GB

Notebook pro pouziti Sipp (Notebook - sipp):

OS - Ubuntu 17.10 KDE
CPU -i5-8250U 1,6/3,6 Ghz
RAM - 8GB

SSD - 240 GB

SIP klienti:
e Zoiper [22] pro OS Android (Telefonl, Telefon2)
e SIP telefony Snom 320, Gigaset C530 IP

5.2 Kamailio

Uvadim zde pouze instalaci aplikace Kamilio. Ostatni potiebné véci jako je instalace a
konfigurace serveru pro virtualizaci, instalace opera¢nich systému, kompilace a instalace
ustiedny Asterisk [23], konfigurace softwarovych klienti a telefonti nebo konfigurace
ustfedny Asterisk uvedeny nejsou. VSechny konfigura¢ni soubory jsou uvedeny v ptiloze
prace.

Jen tedy zminim, Ze na stroji pro virtualizaci jsem sitovou kartu nastavil do rezimu bridge,
tak aby vSichni klienti byli dostupni ze sit¢ LAN 192.168.33.0/24. Jednotlivé adresy budou
uvedeny v prabéhu pouziti.

5.2.2 Instalace Kamailio

Pro instalaci, jak jsem jiz uvedl, jsem zvolil systém Debian ve verzi 9.4.

Kamailio je dostupné z oficidlniho repozitaie v podob¢ balicku. Ja jsem pro instalaci zvolil
nejnovejsi verzi softwaru 5.1.3 a zkompiloval jsem ho ze zdrojového kodu.

Pti instalaci pocitam s instalaci s pravy uzivatele root.

Prvnim a nezbytnym krokem je rozsifit opera¢ni systém o potiebné nastroje, knihovny a
zdrojové soubory pro funkci aplikace.

apt-get flex bison make libssl-dev libcurl4-openssi-dev libxmi2-dev libpcre3-dev
libmysgqlclient-dev git gcc g++ mysql-server

Dale je tfeba vytvorit slozku pro zdrojové soubory a soubory zkopirovat z repozitare git.
mkdir -p /usv/local/src/kamailio-5.1
cd /usr/local/src/kamailio-5.1

git clone --depth 1 --no-single-branch https.//github.com/kamailio/kamailio kamailio
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cd kamailio/

git checkout -b 5.1 origin/5.1

V dal$im kroku je tfeba vytvorit a upravit konfiguracni soubory pro kompilaci.
make cfg

vim src/modules. st

V tomto souboru se upravi fddek s proménou include modules o hodnotu db_msql. Timto
jsme upravili, které moduly se také zkompiluji. Do proménné je mozné ptidat dal§i moduly.

include_modules= db_mysql

Provedeme kompilaci a instalaci.
make all

make install

Pokud nemame, ptidame slozku /usr/local/sbin do systémové promeénné.

PATH=8PATH:/usr/local/sbin
export PATH

Pred vytvorenim MySQL databaze je potieba ve vytvarecim skriptu databazi povolit.

vi /usr/local/etc/kamailio/kamctlre

V souboru najit a upravit radky:
DBENGINE=MYSQL
DBHOST=localhost
DBNAME=kamailio
DBRWUSER= “kamailio
DBRWPW="“kamailiorw *
DBROUSER=“kamailioro
DBROPW= “kamailioro *
DBACCESSHOST=127.0.0.1
DBROOTUSER= “root*

Samotna databaze se vytvori pomoci skriptu kamdbctl, pii které vSechny volby potvrdime.

/usr/local/sbin/kamdbctl create

Konfiguraci nainstalovaného programu lze provést v souboru kamailio.cfg, ve kterém
povolime praci s MySQL databazi.

vi /usr/local/etc/kamailio/kamailio.cfg
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Na zacatek souboru ptidame radky, pokud jsme zménili heslo pro uzivatele MySQL je tfeba
zménit proménou dr_url:

#!define WITH MYSQL
#!define WITH AUTH
#ldefine WITH USRLOCDB

Po nastaveni konfigurace ptrekopirujeme inicializacni soubor, kterému zménime prava, aby
mohl byt program spustén i jinymi uzivateli, nez rootem.

cp /usr/local/src/kamailio-devel/kamailio/pkg/kamailio/deb/debian/kamailio.init
letc/init.d/kamailio

chmod 755 /etc/init.d/kamailio

Nasledné spoustéci skript editujeme.
vi /etc/init.d/kamailio

V souboru upravime fadky odkazujici na cestu k spoustécimu skriptu a konfiguraénimu
souboru.

DAEMON=/usr/local/sbin/kamailio
CFGFILE=/usr/local/etc/kamailio/kamailio.cfg

Dale ptekopirujeme soubor se zakladnim nastavenim kamailio.default.

cp Jusr/local/src/kamailio-5. 1/kamailio/pkg/kamailio/deb/debian/kamalio.default
letc/default/kamailio

A v souboru povolime spousténi programu zménou fadku:

RUN_KAMAILIO=yes

Vytvotime slozku pro moznost ukladani docasnych souborti.

mkdir —p /var/run/kamailio

V souboru pro zakladni nastaveni se urcuje uzivatel a skupina aplikace. Proto je potieba oboji
vytvorit. Pokud se hodnota v souboru nezméni je nazev uzivatele i nazev skupiny kamailio.

adduser --quiet --system --group --disabled-password --shell /bin/false --gecos "Kamailio" -
-home /var/run/kamailio kamailio

JelikoZ jsme soubor se zakladnim nastavenim kopirovali pod uZivatelem root je potieba
zménit vlastnika souboru na uzivatele kamailio.

chown kamailio:kamailio /var/run/kamailio
Tim je zakladni nastaveni hotovo a aplikace je pfipravena ke spusténi.
Start, stop a restart aplikace lze provézt piikazy:

letc/init.d/kamailio start (restart,stop)
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5.2.2 Konfigurace Kamailio
Po nainstalovani aplikace se ve slozce /usr/local/sbin budou nachazet soubory a skripty:

e Kkamailio - Kamailio SIP server, hlavni binarni soubor.

e kamctl — Tento nastroj se pouziva pro spravu kamailia z piikazové fadky. Lze ptidavat
nebo upravovat SIP ucastniky nebo prohliZet registrace a interni statistiky naptiklad. Ma
vlastni konfiguracni soubor kamctlrc, ve stejné sloZce jako je kamalio.cfg

e kamdbctl — Nastroj, ktery se pouziva pro spravu a vytvafen databaze. Pouziva
konfigura¢ni soubor kamctlrcscript.

e kamcmd - CLI — Aplikace ktera posila RPC (Remote Procedure Call) piikazy Kamailiu z
prikazové radky. Vyzaduje nacteny modul ctl.

Kamailio.cfg

Hlavni konfiguracnim souborem je kamailio.cfg [17] a mnachazi se ve slozce
/usr/local/etc/kamailio. Kamailio obsahuje vSechnu hlavni konfiguraci v tomto souboru.
Kompletni konfigura¢ni soubor je uveden v piiloze prace.

Tento soubor Ize rozd¢lit na tfi, respektive Ctyii ¢asti.
Prvni ¢asti je Global Parameters. Zde se upravuji parametry jadra aplikace. Jako naptiklad
nize.

log facility=LOG _LOCALO

disable tcp=yes

alias="sip.mydomain.com”

port=5060

Druhou a treti sekci je nastaveni modulti. Nejdiive je ¢ast Module section. V této Casti se
definuje, jaké moduly se maji pouzit pii spusténi a z jaké slozky.

mpath="/usr/lib/kamailio/modules"
loadmodule "dispatcher.so"

Dalsi ¢ast je Module specific parameters. Zde se nastavi vSechny parametry pro vybrané
moduly z ptedchozi ¢asti.

modparam("dispatcher”, "list_file", "/var/run/kamailio/dispatcher.list")

Modul se upravuje ptikazem modparam. Kde prvnim argumentem je nazev modulu, druhym
argumentem je jméno nastavovaného parametru a tim tfetim argumentem je ptimo hodnota
parametru. Napfiiklad zde se upravuje modul dispatcher a jeho parametr list_file. Nastavi se
tim cesta k souboru, z kterého bude modul dispatcher nacitat jednotlivé destinace.

A posledni je nejdilezitéjsi ¢ast, ktera se nazyva Routing Logic. Je to hlavni ¢ast, ktera
obstarava veskerou pozadovanou funk¢nost aplikace.

Tato sekce funguje jako program a postupné prochézi jednotlivé ptikazy. Syntaxe této Casti je
velice podobna jazyku C. Tato ¢ast je ohrani¢ena sekci request_route.

Zde je ptiklad ¢asti kodu a syntaxe:

request_route {
route(REQINIT); # Request Initial
route(NATDETECT), # NAT Detection

if (is_method("CANCEL")) {
exit;

iy
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5.2.3 Moduly Kamailia

Jak jsem jiz n€kolikrat zminil, funkcionalita serveru Kamailio je zaloZzena na modulech.
Veskeré moduly, které jsou schopné pracovat s jaddrem Kamailia jsou ulozené ve slozce
/usr/local/lib64/kamailio/modules.

Pokud chceme aplikaci o néjaky modul rozsifit, je tieba modul nakopirovat do této slozky a
nacist ho v konfiguraénim souboru. Jak jsem uvedl v kapitole 4.5 modult je vice nez 150,
proto zde uvadim jen nekolik z nich na ukazku.

async.so - Asynchronni zpracovani SIP pozadavku
registrar.so - Modul, ktery implementuje funkci pro SIP registrace
statistics.so - Podpora skriptd pro statistiky
sms.so - SIP-to-SMS IM Gateway modul
tls.so - Modul pro pouziti TLS
gos.so - QOS kontrolni API
rtpproxy.so — RTPProxy modul pro kontrolu RTP provozu
siputils.so - Nastroje pro SIP protokol
Modul Dispatcher

vvvvvv

Tento modul vybira cilovou destinaci pro ptichozi provoz. Nabizi funkci vyvazovani zatéze a
lze ho pouzit pro smérovani provozu protokolu SIP. Pouziva nékolik standartnich algoritmi
pro vyvazovani, konkrétni uvedu nize. Pti konfiguraci souboru kamilio.cfg jsem zminil, Ze
jednotlivé moduly maji parametry a Ize jejich funkcnost ovlivnit pii nacitani modulu. Dale
moduly obsahuji vlastni funkce pomoci, kterych se moduly pouzivaji v sekci Routing Logic.

Naptiklad funkce ds_select_dst(set, alg|, limit]) [24].
Parametr set vybira skupinu, z které se vybiraji cilové adresy.
Metody pro vyvazovani, parametr alg:

0 - Hash na zaklad¢ callid

1 - Hash na zaklad¢ from URI.

2 - Hash na zakladé to URL

3 - Hash na zakladé¢ request-URI.

4 — Round Robin

5 — Hash na zaklad¢ autoriza¢niho jména, pokud neni, pouzije se Round Robin.
6 — Random destination — nahodny cil

7 — Hash na zakladé¢ obsahu, je tfeba nastavit paramter hash_pvar.

8 — Vybér na zaklad¢ priority.

9 — Vazena metoda vybéru, je tieba u adresy destinace nastavit parametr weight.
10 — Vybira destinaci s nejmen$im poctem aktivnich spojeni

11 — Relativni vazena metoda, Je tfeba nastavit parametr rweight. Hodnota se pak
pocita v poméru k celkovému poctu aktivnich destinaci.

12 — Paralelni fork. Doruci pozadavek na vSechny detinace.

X — Algoritmus neni implementovan a pouzije se prvni dostupna destinace.

Dispatcher list:

Jedna se o soubor pomoci, kterého lze nacitat cilové destinace do databaze, pripadné je lze
pridat ru¢né. Jednotlivym adresam Ize nastavit rizné parametry, také je lze ptidavat do skupin

vvvvvv
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https://www.kamailio.org/docs/modules/5.1.x/modules/siputils.html

Do souboru jsem vlozil nasledujici adresy pro virtualni stroje Asterisk1, Asterisk2, Asterisk3
a Asterisk4:

1 sip:192.168.33.21:5060
1 sip:192.168.33.22:5060
1 sip:192.168.33.23:5060
1 sip:192.168.33.24:5060

5.3 Asterisk

Asterisk je kompletni open source softwarové feSeni pobockové telefonni Ustiedny, které
vytvofila firma Digium. Pracuje na platformach Unix a Linux. Je §ifena pod svobodnou licenci
GNU GPL. Podporuje celou fadu protokolt a mnozstvi fyzickych zatizeni, se kterymi je
schopen spolupracovat. Jedna se o digitdlni i analogovd zafizeni. Poskytuje také velké
mnozstvi sluzeb jako, vychozi brana pro SIP, IAX2, H.323, IVR sluzby, fronta volajicich atd.

Pro mou aplikaci mi Asterisk poslouzi jako koncovy bod pro vyvazovani zatéze. Asterisk jsem
nakonfiguroval tak, ze vSechny pfichozi hovory se vyzvednou a ptehraje se prednastavena
hlasova zprava. U ustiedny Asterisk1 jsem piipojil softwarového klienta Zoiper.

Konfigura¢ni soubory jsou uvedeny v priloze A.

5.4 SIPp, TCPdump

SIPp je open source generator provozu protokolu SIP a vyuziva se hlavné k testovani prostredi,
kde se tento protokol pouziva. Je schopen pracovat jako UAC i UAS a generovat SIP
signalizaci a pfenaset medialni obsah (RTP).

UZzite¢nou funkci je moznost importovat prednastaveny scénatr SIP komunikace ze souboru
XML. Je tedy mozné si tento soubor vytvorit ptesné podle potieby testovani.

Konkrétné se dd pouzit pro testovani skutecnych SIP zatizeni, jako jsou SIP proxy, B2BUA,
SIP media servery, SIP brany, ustiedny PBX a mnoho dalSich. Tento nastroj je velice
napomocny, protoze dokaze tisice uzivatell. Je dostupny pro platformu Linux a Unix.

Pouziti uvedu ptimo na ptikazu, ktery jsem pro testovani pouzil.

/sipp -sn uac -d 10000 -s 2 192.168.33.25 -1 100

Parametry:
-sn: pouziti pfednastaveného scénare s hodnotou uac

-d: délka hovoru v ms
-s: username pro request URI, v tomto pfipadé¢ klapka 2
-1: pocet soubézné realizovanych hovori

TCPdump je paketovy analyzér pracujici v ptikazové fadce. Jedna se volné dostupny software
urcen hlavné pro TCP/IP. Ve své praci jsem ho vyuZil pro sledovani provozu protokolu SIP.
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5.5 Nastaveni a ovéfeni vyvazovani zatéze

Timto jsem m¢l piipraven veskery software a hardware pro vyvazovani zatéze i pro jeho
otestovani. Jako dal$i bod jsem musel nastavit pravidlo pro smérovani ptichozich hovort.

Toto je ¢ast z hlavniho konfigura¢niho souboru ze sekce Routing Logic:
#Deklarace funkce
route[ DISPATCH] {
# Round robin metoda pro skupinu serveru 1

if(lds_select dst("1", "4"))

{
send_reply("404", "No destination");
exit;

/

sl_send reply("100","Trying");

route(RELAY);

exit;

/

V ukazce je uvedena funkce, kterou zavolame piikazem route(DISPATCH) z téla programu.
Nejdiive se zavola funkce ds_select dst, ktera je podminéna nalezenim cilové destinace, kde
nasleduje odeslani informacni zpravy 404 No destination a opusténi funkce. Pokud se cilova
destinace nalezne, odesle se informaéni zprava 100 Trying a adresa se ulozi do dst_uri pole a
je predana funkci route(RELAY), ktera se postara o doruceni na cilovou adresu. Pouzil jsem
metodu Round Robin. Timto je vSe pfipraveno pro otestovani.

Nyni tedy pfislo na fadu otestovani tohoto nastaveni. Spojeni jsem ovéfil na zkusebnim hovoru
mezi ustfednou AsteriskIN a Asterisk1. Spustil jsem si program TCPdump a to na Asteriskl,
AsteriskIN a Kamailio. Na Asterisk1 je nastaven pfichozi hovor pro vytoceni klienta Telefon2
s aplikaci Zoiper

Adresy uvedené v ukazce:

AsteriskIN — 192.168.33.2

Telefonl — 192.168.33.56 — telefon registrovan na ustiedné AsteriskIN
Asterisk]l -192.168.33.21

Telefon2 192.168.33.53 - telefon registrovan na Ustfedné Asterisk1
Kamalio — 192.168.33.25

Zde je uveden vypis komunikace zachyceny programem tcpdump:
IP 192.168.33.2.sip > 192.168.33.25.sip: SIP: INVITE sip:192.168.33.25 SIP/2.0
Telefonl posle pres Ustfednu AsteriskIN zpravu INVITE na Kamailio.

IP 192.168.33.25.sip > 192.168.33.2.sip: SIP: SIP/2.0 100 Trying
IP 192.168.33.25.sip > 192.168.33.21.sip: SIP: INVITE sip:192.168.33.25 SIP/2.0
Kamailio odpovi informacni zpravou 100 a preposle INVITE na Asterisk1.

IP 192.168.33.21.sip > 192.168.33.25.sip: SIP: SIP/2.0 100 Trying
IP 192.168.33.25.sip > 192.168.33.2.sip: SIP: SIP/2.0 100 Trying
1P 192.168.33.21.sip > 192.168.33.25.sip: SIP: SIP/2.0 200 OK
IP 192.168.33.25.sip > 192.168.33.2.sip: SIP: SIP/2.0 200 OK
Asterisk1 posle informacni zpravu 100 a poté odpovi OK.

IP 192.168.33.21.sip > 192.168.33.53.39779: SIP: INVITE
Asterisk] lokalizuje Gcastnika podle konfigurace a pfeposle INVITE na Telefon?2.
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IP 192.168.33.53.39779 > 192.168.33.21.sip: SIP: SIP/2.0 100 Trying
IP 192.168.33.53.39779 > 192.168.33.21.sip: SIP: SIP/2.0 180 Ringing
Zacne vyzvanéni na Telefon2.

1P 192.168.33.2.sip > 192.168.33.25.sip: SIP: SIP/2.0 200 OK

IP 192.168.33.25.sip > 192.168.33.21.sip: SIP: SIP/2.0 200 OK

IP 192.168.33.21.sip > 192.168.33.25.sip: SIP: ACK sip:9@192.168.33.2:50609 SIP/2.0

IP 192.168.33.25.sip > 192.168.33.2.sip: SIP: ACK sip:9@192.168.33.2:50609 SIP/2.0

Na telefonu 1 dojde k pfijmuti hovoru, telefon 1 posle zpravu 200 OK, ktera ptres Kamailio.
projde na Asterisk1. Telefon 2 potvrdi zpravou ACK, a dojde k zahajeni RTP streamu.

IP 192.168.33.2.sip > 192.168.33.25.sip: SIP: BYE sip:s@192.168.33.21:5060 SIP/2.0

IP 192.168.33.25.sip > 192.168.33.21.sip: SIP: BYE sip:s@192.168.33.21:5060 SIP/2.0
Na telefonu 1 dojde k ukonceni hovoru a posle se metoda BYE, ta projde pfes Kamailio na
Asterisk 1.

IP 192.168.33.21.sip > 192.168.33.25.sip: SIP: SIP/2.0 200 OK

IP 192.168.33.25.sip > 192.168.33.2.sip: SIP: SIP/2.0 200 OK

Telefon2 akceptuje a posila zpravu 200 OK, a tim dojde k ukonceni relace.

Z vypsané komunikace je vidét, Ze hovor byl usp€sné realizovan. JelikoZ jsem analyzoval
spojeni mezi dvéma telefony, mohl jsem funk¢nost ovéfit i fyzicky.

Jako posledni bylo tieba ovéfit i samotné vyvazovani zatéze. Pro tento ucel neni testovani za
pomoci telefonu piili§ vhodné. Zvolil jsem tedy generator SIPp, s parametry uvedenymi
v kapitole 5.4. Sipp zacal generovat velké mnozstvi SIP relaci. Na serveru Kamailio jsem opét
spustil tcpdump a sledoval provoz protokolu SIP. Konkrétnéji jsem sledoval prichozi zpravy
obsahujici metodu INVITE a sledoval algoritmus jejich rozdélovani.

Zde je uveden vypis komunikace zachyceny programem tcpdump:

IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.21.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.24.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.23.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.22.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.21.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.24.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.23.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.22.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.54.sip > 192.168.33.25.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0
IP 192.168.33.25.sip > 192.168.33.21.sip: SIP: INVITE sip:2@192.168.33.25:5060 SIP/2.0

Zhodnoceni:

V prvni ¢asti testovani jsem ovéfil schopnost sestavit SIP relaci. Jako dikaz ovéfeni jsem
uvedl podrobnou analyzu paketového provozu. Funk¢nost jsem ovéril i pomoci skute¢nych
telefonti. V druhé ¢asti testovani jsem se snazil ovéfit metodu vyvazovani zatéZze Round
Robin. Z druhé ukazky je patrné, ze tento algoritmus je funkéni. Pokud si zachycenou
komunikaci prohlédneme podrobnéji je patrné Zze Kamailio periodicky pieposila provoz na
adresy definované pro modul dispatcher.

Pokud si prvni ukazku sitového provozu prohlédneme podrobnéji, zjistime, Ze Kamailio zde
opravdu funguje v modu proxy. Veskera komunikace vramci relace prochazi pie proxy
Kamailio.
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6 Zavér

Obsahem této prace je analyza dostupnych feSeni, kterd by byla schopna nabidnout funkci
vyvazovani zatéze protokolu SIP. Cilem bylo najit takové feSeni, které by bylo mozné
otestovat v laboratorni siti. Vybér jsem provedl napfi¢ celym spektrem a v pocatku jsem
predstavil feSeni zalozend primarné na hardwarovém principu. Tato zafizeni se ale pohybuji
svou cenou v hladin€ stovek tisic dolart a cili na nejvétsi firemni zakazniky.

Dale jsem se ptesunul do oblasti softwarovych feSeni. Zde jsem vybral jak zastupce pro
opera¢ni systémy Linux a UNIX, tak zastupce feseni pro systém Windows. Reseni pro systém
Windows ale také nebylo voln€ dostupné. Nabizi sice variantu Free a docasné pouziti
vyvazovani zatéze ale toto feSeni by nebylo vhodné z hlediska instalace a dostupnosti vétsiho
mnozstvi licenci pro systém Windows. Presunul jsem se tedy do kategorie softwaru
s otevienym zdrojovym kodem. Zde jsem vybral dva velice podobné projekty a nakonec jsem
se rozhodl pro SIP server Kamailio. Poté bylo tieba tuto aplikaci otestovat. Pro pochopeni a
navrh takového testu bylo nejdiive nutné provést teoreticky rozbor. V prvni teoretické casti
jsem se vénoval samotnému protokolu SIP a v ¢asti druhé jsem podrobné rozebral termin load
balancing.

Po teoretickém rozboru jsem se mohl pustit do navrhu laboratorni virtualizované VOIP sité,
ktera byla schopna tento typ aplikace simulovat. SIP server Kamailio , zde fungoval v rezimu
SIP proxy a byl nakonfigurovan dle dokumentace pro vyvazovani zatéze. Tuto konfigaraci
jsem také musel ovéfit. Zvolil jsem vhodné nastroje, kterymi jsem sledoval sitovy provoz a
dle dostupnych dat uvedenych v kapitole 5.5 jsem funkci vyvazovani zaté€ze uspé$né ovetil.

Povazuji za dilezité uvést, ze aplikace Kamailio diky své architektuie a zptisobu konfigurace
je velmi bohatym nastrojem. Jelikoz struktura konfigurace je podobna struktufe programu, 1ze
vytvorit veliké mnozstvi funkcionalit, které by piesné¢ vyhovovaly pozadavkiim uzivatele.

Pokud zhodnotim vysledek tak vyvazovac zatéze byl funkéni a §lo by ho implementovat do
skute¢ného provozu. Jako mozné rozsiteni vyvazovace zatéze SIP by bylo mozné pouzit
modul rtpproxy a ziskat tim kontrolu nejen nad protokolem SIP ale i nad pienosem protokolu
RTP, tedy pienosu multimedialnich dat.
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Prilohy
Piiloha A CD

Soucasti pfilozeného CD jsou nésledujici polozky:

o Text této prace Bakalarska-prace-2018-Pont-Martin.pdf

e Konfiguracni soubory Ustieden Asterisk ve slozce config/nazev_ustredny/
e Konfiguracni soubory SIP Proxy Kamailio ve slozce /config/Kamailio/.
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