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Abstract

This thesis focuses on broad research of intelligent systems used in smart houses or smart
cities, and describes their principles. Its goal is to provide general information about possible
vulnerabilites of systems, to point out a topic which is not well-known in public and give
recommendations how to improve security of such systems.

Abstrakt

Diplomové praca sa venuje SirSej reSersi oblasti inteligentnych systémov pouZivanych v
domaécnostiach alebo v mestach a popisuje principy fungovania tychto systémov. Jej cielom
je podat v8eobecné informaécie o moznych spoésoboch zranitelnosti, upriamit pozornost na
problematiku, ktora zatial nie je Sirokej verejnosti znama a uviest doporudené postupy pre
zvySenie bezpecnosti systémov.
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Kapitola 1

Uvod

Inteligentné budovy vznikaju ako d'alsi logicky krok vdaka vyvoju elektrotechnickych a
informa¢nych technologii, ktoré sa do bezného Zivota Tudi implementuju stale viac a posky-
tuji ndm coraz vicsie pohodlie a moznosti vylepSeni v naSich Zivotoch.

Vyuzitie tychto novych technolégii je réznorodé a nachédza uplatnenie v mestach, bu-
dovéch, aj doméacnostiach. Jednym z hlavnych dévodov vyvoja inteligentnych systémov je
permanentné zvySovanie spotreby energii. To sa stava naroéné ako z ekonomického hladiska,
tak aj z hladiska ekologického. Inteligentné systémy, ktoré vedia sledovat spotrebu ener-
gii v aktualnom case, zbierat o tom data, analyzovat ich a automaticky podla dat upravit
nastavenia zariadeni pre dalSie pouzitie, sa tak pomaly stavaju délezitou sucastou nie len
priemyselnych prevadzok, ale aj vSetkych druhov budov a miest.

Pojmy Smart Home a Smart City (inteligentny dom a inteligentné mesto) sa skloniuja
stale Castejsie, a to nie len v akademickom vyskume alebo médiich, ale prenikaja aj do
kazdodenného Zzivota I'udi. Rozvoj technoldgii a hlavne ich dostupnosti v poslednych rokoch
ma za nasledok aj masivny rozmach systémov, ktoré maji Tudom ulahcovat zivot. Tato
komplexna a tazko definovatelna oblast vyrobkov, systémov a technologii tak dostala vse-
obecny privlastok ,Smart” a stava sa sacastou kazdodenného Zivota Tudi, ktori si tento vplyv
ani nemusia uvedomovat a tak si neuvedomia ani nebezpecenstva, ktoré pri naruseni tychto
systémov hrozia.
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Kapitola 2

Inteligentné systémy

Aby sme mohli vobec zacat rozoberat tému bezpecnosti systémov v inteligentnej budove,
potazmo v inteligentnom meste, musime vediet viac o inteligentnych budovach vSeobecne,
pochopit, o ako komplexna tému sa jedna a definovat zakladné pojmy.

Prevadzka modernej budovy je ekonomicky a ¢asto aj ekologicky naro¢na a plne zavisla
od dodavky elektrickej energie (¢i uz z verejnej elektrickej siete alebo z vlastnych alternativ-
nych zdrojov). Pouzitim inteligentného riadiaceho systému je mozné zautomatizovat, ovladat
a kontrolovat prevadzku akéhokol'vek elektrotechnického prvku v budove (resp. len elektro-
technického prvku, ktory je na to usposobeny), ¢o m4 prispiet nielen k zvySeniu pohodlia
obyvatelov, ale aj k zniZzeniu prevadzkovych nékladov, k optimalizovaniu vyuZivania tepelnej
a elektrickej energie a tiez k zvySeniu bezpecnosti prevadzky.

V oboch pripadoch - budova ¢i mesto - sa na inteligentné budovy da pozerat z viacerych
hladisk a zéalezi na druhu a pozadovanych funkcidch. Moderné systémy sa vyuzivaju ako v
priemyselnych a vyrobnych objektoch, tak aj v polnohospodarstve, skladovych objektoch,
administrativnych, obéianskych i obytnych budovach.

Prvé hladisko, na ktoré sa mozeme zamerat, je ekonomické. Je to optimalizovanie vyuzi-
vania energii a zniZenie nékladov na previdzku budov. Zahifa to napriklad vylepSenie ako
sd systémy pre vykurovanie, vzduchotechnika, dodavka elektrickej energie, spotreba vody a
podobue. Zdrojom energie nie je uZ len jej Cerpanie priamo z verejnej siete, ale v mnohych
pripadoch ide aj o vyuZzivanie uz raz pouzitej energie, tzv. rekuperacia, vyuzivanie alternativ-
nych zdrojov energie, pripadne vyuzivanie energie z batérii. ZniZenie ndkladov na prevadzku
je vyhodné nielen z dlhodobého ekonomického hladiska (je nutné vzdy brat do avahy dlho-
dobé hTadisko, pretoze prvotna instaldcia inteligentnych zariadeni a systémov nie je lacnou
zalezitostou), ale je aj Setrné k zivotnému prostrediu.

Druhym hladiskom je, jednoducho povedané, pohodlie. Ovlddanie a sprava systémov
a pripadné riegenie problémov systému v budove musi byt ¢o najjednoduchsie. PouZivanie
modernych systémov a zariadeni v domovoch zédpadného sveta sa dnes uZ stalo Standar-
dom.  Inteligentnym® alebo ,Smart* sa na trhu oznacuje nespocetné mnozstvo vyrobkov,
od Smartphonu az po, napriklad, inteligentnt chladnicku'. Vdaka integracii tychto inteli-
gentnych prvkov a systémov do obytnych, administrativnych aj verejnych budov sa trh a
technologie rychlo rozsiruju, konkurenéné siutaze nutia vyrobcov vylepSovat svoje vyrobky a

"https:/ /techbox.dennikn.sk/lg-smart-instaview-inteligentna-chladnicka-obrovskym-29-displejom /
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tak sa s inteligentnym domom stretneme Coraz Castejdie. Toto st v8ak, zlah¢ene povedané,
giroko zname prvky, ktoré sliZia hlavne pre zdbavu [udi a nie su klacové pre nas zivot. Ich
poruchy a nefunkénost by nam ale mohli Zivot rozhodne zneprijemnit.

Tretie hl'adisko, na ktoré sa mozeme zamerat, je bezpecnost budov a [udi. Automatické
bezpednostné systémy, kamerové systémy a alarmy, ktoré chrania obyvatelov, nie st ni¢im
novym, ale aj v tejto oblasti sa systémy a prvky bezpefnosti vylepSujua. Vdaka tomu su
schopné pomahat nie len priamo pri nebezpefenstve, ako napriklad poziari, vykradnuti a
pod., ale tymto situaciam aj aktivne predchadzat?.

2.1 Definicie pojmov

2.1.1 Inteligentni budova

Napriek tomu, ze je spojenie ,inteligentnd budova“ uz zauzivané, nema stanovend presni
definiciu. Ako Gasta definicia sa uvidza, Ze: inteligentnd budova je budova, ktora zaistuje
pre svojho obyvatela pohodlné a optimélne prostredie pomocou viacerych prostriedkov: sta-
vebnej konS§trukcie, technologickych zariadeni, riadiacich systémov, sluzieb a manazmentu
tychto sluzieb.“[1]® V kaZzdej modernej ale aj starSej budove sa nachadzaji jednotlivé elek-
trotechnické zariadenia pre spravu, automatizaciu alebo ovladanie inych prvkov. Prepojenie
tychto systémov a naucenie ich reagovat na aktuélne zbierané data sa da nazvat inteligen-
ciou. Takyto systém potom reaguje rychlo, presne, znizuje faktor l'udskych chyb a vdaka
svojej vypodtovej sile optimalizuje prevadzku budovy uéinnejsie ako élovek. Zaroven moze
poskytnit nepretrzité sledovanie systémov a archivaciu ddajov, ¢im je spétné vyhladavanie a
odhalovanie chyb ovela jednoduchsie. Skuto¢ne inteligentné systémy cielia na to, aby I'ndsky
zésah do prevadzky budovy nebol vobec potrebny.

2.1.1.1 Co moéze znamenat inteligentna budova pre doméacnost

Aby sme si dalej mohli predstavit rizika spojené s bezpeénostou takéhoto systému, pred-
stavine si konkrétnejsie, ako moze inteligentna budova vyzerat v praxi. Predstavime si, ¢o
vietko by sme mohli v nasej doméacnosti zautomatizovat. Ovladat na dialkové ovlddanie.
Monitorovat. Optimalizovat. Prepojit.

Na strechu si namontujeme fotovoltaicky systém - solarne panely. Energiu z nich budeme
ukladat do batérii. Spotrebu energie budeme podrobne monitorovat. Uéinnost solarnych
panelov zavisi od uhla dopadu slne¢nych licov, preto budeme méct pomocou inteligentného
systému natacat solarne panely smerom k slnku, ako to robia kvety slnecnice.

V zéhrade namontujeme zariadenie na automatické zavlaZovanie, ktoré bude polievat
zahradu len vtedy, ked je to podla zavlahovych senzorov potrebné a vidy bude prietok vody
plne kontrolovat. VyuZivat k tomu méze napr. zachyteni dazdova vodu.

Namontujeme do domu bezpeénostny systém. Tych uz dnes existuja stovky. Dajme tomu,
7e systém vie uzamknit cely dom v pripade potreby, a obsahuje v sebe aj kamerovy systém
s datovym tloziskom. Pri naruseni bezpe¢nosti systém sam privold pomoc.

2Mozné ochrana proti vykradnuti domu pomocou inteligentného systému: inteligentny systém bude sam
simulovat ob&asné zapinanie a vypinaine spotrebi¢ov, aby to vyzeralo, Ze dom nie je prazdny
3@Garlik, B.: Elektrotechnika a Inteligentni budovy, CVUT Praha, 2010
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Obr. 2.1: Inteligentné mesto

Vybavime domécnost inteligentnymi doplnkami. Chladnic¢ka, ktord sama vie, ¢o treba
nakipit, a sama to cez intenrnet objedna. Chytré Ziarovky a osvetlenie, chytra televizia,
automatickd regulacia teploty, automaticky ovladané Zalizie v zavislosti na poveternostnych
podmienkach, termostaty, pracka, chladnicka, rychlovarné kanvica, elektrické zasuvky, multi-
medidlne zariadenia. To v8etko mo6zeme napojit do inteligentného systému a ovladat potom
aj vzdialene, napriklad cez centralny riadiaci systém. Mézeme na dialku vypnut a zapnit
elektrické zasuvky, spotrebice, dopredu zapnut kirenie predtym, nez prideme z prace domov,
a mnoho iného.

Dolezité ale je, aby toto vSetko fungovalo automaticky, bez nagho zasahu, na zaklade
naprogramovanych prvkov a dat zo senzorov. Systémy by mali komunikovat medzi sebou,
zatazovat Cloveka o najmenej a vytvarat pre neho ¢o najprijemnejSie prostredie. Tento
idealny stav je zatial eSte stale budacnost.

Pri in8talacii inteligentného systému v doméacnosti tak ide z velkej ¢asti o pohodlie a az v
druhom rade o investiciu alebo Setrnost k zivotnému prostrediu, pretoze pociatoéné naklady
st vysoké a navratnost investicie je dlhodoba.

2.1.1.2 Co moze znamenat inteligentna budova vo verejnej stavbe

Ako druhy priklad si mézeme predstavovat administrativnu budovu, alebo napriklad ho-
tel s vysokou kapacitou, ktory bude pouZzivat inteligentny systém. To uz dnes vo vyspelych
mestach nie je ni¢ vynimoc¢né. Ale narozdiel od domécnosti, v budove s tak velkou spotre-
bou energie ako je administrativna prevadzka pre tisic Tudi bude najdolezitejsim faktorom
préave optimalizécia spotreby energii a prostredia v budove. Automatické ovladanie kirenia a
klimatizécie, ¢idla, ktoré vypna klimatizaciu, ak sa otvori okno v danej miestnosti, monitoro-
vanie spotreby vody a tepla a presné riadenie rozdelenia energie. Senzory monitorujtce stav
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prostredia. Monitorovanie priestorov kamerami, kontrola pristupu do budovy a pohybu oséb
po budove pomocou zamestnaneckych kariet, RFID?* ¢pov & inych technologii. Ovladanie
zaltzif, multimédii, osvetlenia.

Pri velkych prevadzkach je optimalizacia a riadenie systémov dolezitejsie alebo rovnako
dolezité ako pohodlie pre navitevnikov a obyvatelov budovy.

2.1.2 Inteligentné mesto

Definicia pojmu inteligentné mesto* taktieZ neméa presny tvar. Zjednodugene by sa dalo
povedat, Ze to je mesto, ktoré pouziva technolégie na automatiziciu a zlepSenie sluzieb
poskytovanych mestom, a ktoré zlepguje a ulahuje zivot svojim obyvatelom.

V mestach hra obrovskd rolu prave zmensenie spotreby energii a skvalitnenie Zivotného
prostredia. Rolu v inteligencii mesta nehra len elektronika a informad¢né systémy, ale aj kva-
litn& a premyslend architektira a planovanie. Moderné mesta sa potykaju s velkou mierou
znedistenia vzduchu, preludnenia, a malou mierou flexibility. Systémy, ktoré uz dnes v mes-
tach funguja, napr. riadenie dopravy a parkovania, zatial nie st schopné komunikovat medzi
sebou a vymienat si informacie. Instaluja sa systémy, ktoré zbieraju obrovské mnozstva dat,
ale zatial nie je tplne jasné, ako z tychto dat vytazit ¢o najviac. Budovy, aj ked samostatne
moé6zu byt inteligentné, nekomunikuji medzi sebou, ani so svojim okolim. Inteligentné mesta
su eSte v zarodku, no o to dolezitejSie je zameriavat sa pri vyvoji na ich bezpecnost. Mesta
budu disponovat obrovskym mnozstvom dat a buda kontrolovat citlivé informaéné systémy.
Narusenie bezpecnosti vo velkomeste moze narusit alebo ohrozit zivot tisicom I'udi.

Spravit z kazdej budovy v meste samostatni inteligentni budovu by ndm nepomohlo k
tomu, aby bolo mesto inteligentné ako celok. Cim sa mesto stane inteligentnym?

o Inteligentné ovladanie dopravy - dopravna signalizicia je schopna prispdsobit sa ak-
tualnemu stavu dopravy, predlzitf alebo skratit intervaly na krizovatkach, presmerovat
dopravny tok aut v pripade nehody atd.

e Inteligentné parkovanie - obyvatelia dokdzu najst aktuéalne volné parkovacie miesta v
aplikacii a zaplatit parkovné pomocou mobilného telefénu.

e Inteligentné pouli¢né osvetlenie - centralne ovidané osvetlenie svetiel, ktoré sa dokaze
adaptovat na aktualne pocasie, napriklad dokaze v sychravych dihoch zapnut svetld aj
cez dei, alebo dokaZe reagovat na pobyt a pohyb oséb a dut.

e Inteligentna hromadna doprava - obyvatelia by boli schopni najst aktualne informéacie
o doprave v aplikicii na telefone a stcasne aj na vSetkych zastavkach a podla toho
prisposobit svoju planovanu cestu alebo zvolit sposob dopravy.

e Inteligentny management elektrickej energie - smart grid - elektricka siet, ktora do-
pravuje energiu na zéklade aktualnej potreby. Inteligentné merace spotreby dokazu
naplanovat odber potrebnej elektriny zo siete smart grid a vyuzivat tak napriklad lac-
nejsi tarif. Inteligentné budovy zarovenh maja schopnost ukladat prebyto¢nii energiu a
td potom vyuzit neskor alebo ju odovzdat naspét do smart grid siete.

*bezkontaktns identifikicia ¢ipov zaloZzend na radio frekvencii, funguje na kratke vzdialenosti,
https://cs.wikipedia.org/wiki/RFID
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o Inteligentny management vody - senzory zmeraji aktualnu kvalitu vody a jej mnoZstvo.
Je to uzito¢né hlavne v oblastiach, kde je vody nedostatok, a podl'a najnovsicj adajov
sa problém dostupnosti vody zacina tykat aj Ceskej republiky. Obyvatelia sa potom
moézu pomocou aplikicie dozvediet o najblizSich pristupnych vodnych zdrojoch a ich
kvalite. Obdobne je mozné vyuzivat aj senzory pre plynové rozvody.

o Inteligentny zber odpadu - senzory upozornia technické sluzby na preplnené kontajnery,
pripadne na zapach. Optimalizuju sa trasy pri zbere odpadu a znizia sa vydaje za zvoz.

e Bezpecnost - dopravné a bezpeénostné kamery, detektory strel'by a iné real-time ochranné
prvky, ktoré pomahaja s lokaciou I'udi a udalosti. Uzito¢né st aj technolégie poéita-
jace pocet Tudi pritomnych v danych oblastiach, ulici, parku alebo budove, a v pripade
potreby schopné presmerovat velky dav I'udi na inta ulicu a pod.

2.1.2.1 Technologie, ktoré toto vietko mo6zu umoznit
e City Management Systems (CMS) - technologie urcené pre spravu systémov v mestéch

e Machine to machine (M2M) - ak chceme urobit mesto naozaj inteligentnym, musime
naucit zariadenia (machine) rozpravat sa medzi sebou. Tymto sposobom budd moct
aj zariadenia z réznych oblasti reagovat a rozhodovat sa automaticky, podla danych
pravidiel, bez zasahu ¢loveka.

e Senzory - primarne zdroje vSetkych dat. Vyuzivaji sa na vSetko a bez prestavky plnia
mestské systémy datami. Casto byvaja bezdrotové a st hlavnym prvkom inteligentnych
instalacii. Napriklad: senzory teploty, vlhkosti vzduchu, zneéistenia vzduchu, senzory
obsahu COs, zapachu, zaplav, hlasitost zvuku, pritomnost dymu. . .

e Otvorené data - (angl. Open Data) data su zdielané s verejnostou, takze vyvojari mozu
vytvarat vlastné prospesné aplikiacie. Méze sa jednat o data dlhodobo zbierané, o rézne
databazy, napr. cestovné poriadky, alebo o ral-time data, naprikald o aktualnom stave
dopravy, teplét, ovdzusia a i.

e Mobilné alebo pocitatové aplikacie - sluzia ako interakcia medzi obyvatelmi a inteli-
gentnymi systémami mesta.
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2.1.3 Ostatné pojmy

Uz sme si definovali inteligentnti budovu a mesto, ale musime vymedzit eSte niekol'ko s
tym sivisiacich pojmov. Trh je dnes presyteny vyrobkami, ktoré sa za inteligentné vydavaja,
ale v chapani skuto¢ne inteligentného systému do tejto skupiny nepatria.

Inteligentné zariadenie - smart zariadenie

Takto sa oznacuje samostatné zariadenie, ktoré je mozné naprogramovat na urcité auto-
maticky vykondvané ¢innosti (napriklad kavovar, ktory obsahuje budik, a pri nastaveni ¢asu
budenia pripravi ¢erstvi kivu). Ludsky zasah pri nastavovani je nutny a zariadenie primarne
nezbiera ani neanalyzuje data. Zariadenia moézu fungovat samostatne alebo mézu fungovat
cez pripojenie na gateway”, ako napr. inteligentné osvetlenie, kde je viac Ziaroviek napoje-
nych na jednu kontrolnt gateway. Domacnost, v ktorej sa nachadza aj niekol'ko takychto
prvkov sa ale ned4 povazovat za inteligentni v pravom slova zmysle.[13]

Pripojené zariadenie - connected device

.....

klad kavovar, ktorému vzdialene z mobilu prikadzete, aby uvaril kdvu a nastavite mu teplotu,
ktort mé udrziavat, alebo sauna, ktorn si uZivatel rozohreje uz po ceste z prace skrz mo-
bilny telefén. Pripojené je vicinou cez Wi-Fi, ale aj Bluetooth, LTE®, alebo drétovo. Tieto
zariadenia sa sami o sebe tieZ nepovazuju za inteligentné a netvoria inteligentni domécnost,
ale mozu jej napomahat.[13]

Internet veci - Internet of Things (IoT)

IoT je termin pouzivany v poslednych rokoch hlavne médiami a vyrobcami zariadent
a definovat ho nie je tak jednoduché. Je to termin pre siet zariadeni, ktoré si vedia vza-
jomne vymienat data. Nemusi sa nutne jednat o siet Internet, napriek tomu, Ze toto slovo
obsahuje priamo nézov technolégie. Prvky sii vybavené dostato¢nou elektronikou, senzormi,
uspésobenym softvérom, Casto aj pohyblivym ¢astami a hlavne schopnostou sietovej konek-
tivity, vdaka ktorej sa moZzu zariadenia prepojit vzajomne a vymienat si data. Nepotrebuji
velky vypoctovy vykon a spravidla maju aspon nejaka zédkladnt pamét. Kazdé zariadenie je
jasne identifikovatelné aj v lokélnej sieti, aj po pripojeni do celosvetového Internetu. Vdaka
schopnosti ¢iastoCne spracovavat data, prijimat data zo senzorov a schopnosti naprogramovat
softvér tak, aby na zaklade analyzovanych dat reagoval aktualizovanim nastaveni systému,
IoT zariadenia sa daju povazovat za prvky tvoriace inteligentné budovy. Pod IoT moézu spa-
dat samostatné inteligentné zariadenia, a aj pripojené zariadenia. IoT systémy st vyuZzitelné
v domécnostiach, v obéianskych budovach, administrative, polnohospodérstve, energetike, v
mestéch. Ich potencial je obrovsky. Vo vicsine pripadov sa jedné o bezdrotové zariadenia, ¢o
umoziuje jednoduché instalacie. Slabina loT zariadeni ale spociva v ich bezpecnosti, ktorej
sa budeme venovat v dalsich kapitolach.|[13]

Sbrana, zariadenie, ktoré prepaja dve rozne siete, https://cs.wikipedia.org/wiki/Gateway
5Long Term Evolution, technolégia poskytujica vysokorychlostny internet, nastupca technolégie GSM,
https://cs.wikipedia.org/wiki/Long Term Evolution
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If This Then That (IFTTT)

IFTTT je nastroj fungujtci ako webova sluzba alebo mobilna aplikicia, ktory umoziiuje
zautomatizovat fungovanie inych sluzieb dostupnych cez web. Funguje na principe nastavenia
retazca jednoduchych podmienok, ktory sa nazyva applet’. Bezne sa vyuZziva na automati-
zovanie pouzivania socidlnych sieti, ale v sti¢asnosti existuja aj zariadenia, vdaka ktorym je
pomocou IFTTT mozné ovladat inteligentné ziarovky alebo zasuvky.[14]

7 vysSie vymenovanych moznosti a definicii sme uz uréite ziskali predstavu toho, ¢o
nam inteligentné mesto alebo budova mo6ze pontknut. Rozsirenie implementécie jednotlivych
smart stcasti je na svete velmi rozne, ale uz aj malé mestd vyuzivaju aspoii kamerové
systémy. Systémy, ktoré sa vyuZzivaju v inteligentnych budovéch, sa dost ¢asto rozne, a sami
o sebe nevytvoria inteligentné mesto. Az ked sa tieto systémy spoja dohromady a naucia sa
reagovat sami na seba, hovorime o skuto¢ne inteligentnych systémoch.

2.1.4 Delenie systémov pre zber a prenos dat v inteligentnych budovach
Druhy jednotlivych systémov podl'a aplika¢nej oblasti:

1. Systémy pre optimaliziciu spotreby energii - Jednotnym nazvom sa tieto sys-
témy mozu nazyvat Building Automation Systems (BAS), ale pouzivaju sa aj nazvy
Emergency Management System (EMS), Emergency Management and Control Systems
(EMCS), Facility Management Systems (FMS) a iné. Sluzia k meraniu a zbieraniu dat
spotreby energii, automatizovanému rozhodovaniu a optimalizovaniu vnutorného pro-
stredia budov.

2. Systémy riadiace pristup - napriklad kartové systémy, systémy zaloZené na rozpoz-
névani tvare, biometrické autentifikacné systémy, elektronické zabezpecovacie systémy
alebo signalizacie (EZS)

3. Systémy poskytujice sluzby
Sledovacie a kamerové systémy - uzavreté kamerové systémy /televizia (CCTV)

Bezpec¢nostné ohlasovacie systémy - protipoziarne systémy (EPS), detekéné
systémy, hasiace systémy

Pohotovostné systémy - riadenie a monitorovanie dopravnych systémov, napr.
vytahy a eskalatory, systémy detekujice poruchy, zalozné zdroje energie a iné

4. Telekomunikaéné systémy, IT - systémy zabezpecujuce telefénne a pocitacové spo-
jenie

5. Systémy spravy a automatizacie - napriklad systémy riadenia budovy integrujtce
v8etky roznorodé subsystémy do jedného, umoziujiceho centralny dohl'ad. Nazyvaja sa
Building Management Systems (BMS) alebo Intelligent Building Management Systems
(iBMS).

"https://en.wikipedia.org/wiki/IFTTT
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Druhy systémov podl'a geografickej rozl'ahlosti:

1. Lokalne (miesnost, budova) - napriklad riadenie osvetlenia, HVAC?®
2. Rozlahlé (firma, mesto) - napriklad pristupové a kamerové systémy

3. Globalne (stat) - hromadné zbieranie dat

Druhy systémov podla technolégie prenosovej cesty

1. Metalické (drotoveé)
2. Optické

3. Bezdrotové

Podl'a spoésobu prepojenia a spoluprace prvkov:

1. Centralizované - systém riadeny z jedného centrilneho bodu, ktory prijima vsetky
riadiace signély, vyhodnocuje ich a komunikuje s kazdym koncovym zariadenim. Kon-
cové prvky nemusia o sebe navzajom vediet a riadenie je plne zverené centralnej stanici.
Tato stanica méze byt kvoli vzdialenej sprave pripojend k Internetu.

2. Decentralizované, distribuované - systém, v ktorom si jednotlivé komponenty pre-
pojené a komunikuju aj sami medzi sebou. Vyhodou je, Ze pri poruche nebude vyradeny
cely systém, stcCasne je ale narocnejsia diagnostika pordch a nastavovanie hierarchie
systému a zabezpecenia.

3. Zmie8ané - pouzivaju prvky z oboch systémov

Podla stupia podpory prace v realnom dase:

1. Real-time systémy - spractvaju data a na zéklade analyz vykonavaja akcie okamzite,
v redlnom Case

2. Non real-time systémy - zhromazd'uji data do databaz, ktoré sa spracuju neskor

Dalej sa systémy daju rozdelit na budovy, kde sa s inteligentnym systémom pocita uz
od zacdiatku, a na rekonstrukcie a systémy realizované az po dokonceni stavby budovy. Tieto
vylepSenia sa ¢asto nazyvaju retrofit. Prva skupina ma uz v projekte vypracovanu potrebnit
kabeldz a infrastruktaru, pri zariadovani sa priamo pocita s inteligentnymi zariadeniami.
Druh4 skupina sii budovy star§ieho data alebo budovy, kde sa inteligentny systém dodéva
dodatocne, a vic¢sinou je nepraktické a najmé prilis nakladné dodat celkovi novi kabelaz a
vietky potrebné upravy. V takychto pripadoch sa hl'ad4 alternativa ku kiblovym montéziam
a na trhu uz existuje dostatok bezdrétovych technolégii, ktoré tento dopyt pokryvaja.

Sheating, ventilation and air conditioning, v preklade vykurovanie, vetranie a klimatizacia,
https://en.wikipedia.org/wiki/HVAC
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Informac¢né a pocitacové siete

NajdélezitejSou sticastou inteligentnych systémov je komunikicia prvkov, ktora je mozna
vdaka rozvoju informacnych a poditacovych sieti.

3.1 Historia sieti

Pocitacové siete sa zacali rozSirovat v 50. rokoch 20. storoédia, ked postupne dochédzalo
k rozvoju pocitacovej techniky a bolo nutné, aby jednotlivé pristroje zacali medzi sebou ko-
munikovat. Délezitym milnikom bolo vytvorenie univerzitnej siete pod nédzvom ARPANET
v roku 1969, vdaka grantovej agentire ministerstva obrany USA. Siet obsahovala 4 uzly
umiestnené na americkych univerzitach a mala decentralizovany charakter, teda bola rela-
tivne odolna. Ak by bol vyradeny niektory z uzlov, siet fungovala nadalej. ARPANET sa
rozsiroval na svoju dobu relativne rychlo. V roku 1971 mal uz 15 pripojenych uzlov (pocita-
¢ov) a v roku 1972 dokonca az 37. V roku 1973 sa k tejto sieti pripojili zahrani¢né uzly vo
Vel'kej Britanii a v Norsku a pociatky celosvetovej siete boli na svete.[12] Dnes je cely svet
pripojeny hlavne k medzindrodnej sieti Internet. VSeobecnym tucelom sieti je komunikicia a
vymena dat, zdielanie prostriedkov a zvySenie spolahlivosti systémov.

3.2 Delenie sieti

Na informaéné siete sa da nazerat z niekol'kych hladisk a od toho zavisi aj ich rozdelenie.
Pre l'ahsiu orientaciu v problematike uvediem niektoré delenia sieti:

Z hladiska vzajomného postavenia uzlov v sieti ich moézeme delit na siete:

e peer-to-peer (P2P) - v preklade ,rovny s rovnym® znamend, ze vSetky pocitace v
sieti (v8etky uzly) su si rovné, a vietky uzly komunikuji navzajom spolu. Na rovnakom
principe funguju siete Machine to Machine (M2M), kde explicitne komunikuje stroj so
strojom. Tento princip je zdklad decentralizovanych systémov.

e client-server - v preklade  klient - server je architektura, kde jeden alebo viac poci-
tac¢ov hraju hlavnu tdlohu a st nadradené ostatnym uzlom v sieti. Tento hlavny uzol

11
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sa nazyva server a nemusi to byt vzdy len jeden fyzicky pocita¢. Niekedy moze jeden
fyzicky stroj obsahovat niekolko virtuélnych serverov, a niekedy moZe byt jeden stroj
len jednoucelovy, napr. tlacovy server. Zalezi to od velkosti a navrhu siete.

Podla rozhlahlosti siete pouzivame oznadenia:

e Personal Area Network (PAN) - prekladané ako osobna siet, je siet malého rozsahu
pouzivand na prepojenie roéznych elektronickych zariadeni ako napr. mobilny telefon,
notebook, tablet, a rézne chytré vydobytky domacnosti. Pokryva teda jednu doméc-
nost, dom, byt, alebo izbu. Zvi¢sa sa tyka bezdrotovych technolégii ako je Bluetooth,
ZigBee alebo IrDA?.

e Local Area Network (LAN) - je termin pre lokdlnu pocitatovu siet, takze siet
malého rozsahu. Spojuje uzly (pocitace a iny hardvér schopny pripojenia) v ramci
miestnosti, budovy, niekolkych blizkych budov, alebo ¢asti budov. Pokryva teda de-
siatky a stovky metrov. Najpouzivanej§im typom je Ethernet alebo Wi-Fi. LAN byva
spravidla sukromne spravovand siet.

e Metropolitan Area Network (MAN) - oznatuje metropolitnu siet. Je to siet véc-
Sieho rozsahu nez LAN. Téato siet spdja lokalne siete, napr. v ramci mesta, a pokryva
jednotky az stovky kilometrov. Byva privatna, ale aj verejné.

e Wide Area Network (WAN) - oznacuje rozlahlu siet. Tento druh siete prepojuje
mensie LAN a MAN siete a mé najvicsie pokrytie (napr. celostatne siete). Najznamej-
§im prikladom siete WAN je Internet.

e Low Powered Wide Area Network (LPWAN) - je menej zndmym typom siete,
ktory sa ale v poslednych rokoch rozvija prave kvoli inteligentnym technolégiam. Je to
sief navrhnuta na komunikaciu vo velkych vzdialenostiach, ktora pre prevadzku nebude
vyzadovat prili§ vela energie. Prikladom je napriklad LoRaWan alebo SigFox.

3.3 Topolégia sieti

Topolégia siet! urcuje akysi virtudlny tvar siete, urcuje, akym spoésobom st jednotlivé
prvky usporiadané. Tvar topolégie nemusi vobec vystihovat fyzické rozmiestnenie strojov,
ale urcuje, ako spolu prvky komunikuji. Najznadmejsimi topologiami si:

e zbernicova topologia - angl. bus topology - spojenie uzlov (prvkov) so sietou za-
bezpectuje zbernica, ku ktorej si pomocou kabla pripojené vSetky uzly v sieti. Je to
jedno z najpouzivanej$ich pripojeni, vhodné hlavne pre mensie siete, vyhodou je jed-
noduchost realizdcie a menej potrebnej kabelaze, nez napr. pri topologii typu hviezdy.
Nevyhodami je obmedzena najvicsia mozna dlzka kabla a obmedzenie poétu stanic, po-
ruchovost (pri poruche vodica vediceho do zbernice sa stane nefunkéna cela cast siete)
a potreba implementacie protokolu pre vyhybanie sa koliziam, napr. CSMA /CA'C,

“bezdrotova komunikacia skrz infraport, https://cs.wikipedia.org/wiki/IrDA
0Carrier sense Multiple Access/Collision Avoidance, protokol pre vyhybanie sa koliziam dat v sieti,
https://cs.wikipedia.org/wiki/CSMA/CA
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hviezdicova topologia - angl. star - prepojuje uzly (pocitace) k centralnemu ak-
tivnemu prvku, napr. k switchu (prepinaci). Je to najpouzivanejsi spoésob pripojenia.
Vyhodou je, ze pri poruche jedného kabla nie je ovplyvnend funkénost ostatnych uzlov
a zavady su lahko lokalizovatelné. Nevyhodou je nutnost $pecidlneho hardvéru (hub,
switch), ktorého porucha méze vyradit celu siet, resp. znepristupnit vetky prvky, ktoré
st priamo k nemu pripojené.

kruhova topoléogia - angl. ring - uzly st pripojené jeden k druhému tak, ze spolu
vytvaraja uzavrety okruh. Aby nedochadzalo ku koliziam pri vysielani uzlov, pouziva
sa tzv. token, ktory si stanice navzijom posuvaju a ktory urcuje, ktory uzol médze
vysielat. Prenos dat je rychly a jednoduchy a pridanie dalgieho uzlu nie je problém.
Nevyhodou je, Zze prerusenim kruhu poruchou jednej stanice prestane fungovat celd
siet, preto sa implementuju aj tzv. zalozné kruhy (ring).

stromova topologia - angl. {ree - vznika prepojenim aktivnych prvkov, ktoré figuruju
v hviezdicovej topologii. Pouziva sa predovietkym v rozsiahlych sietiach.

zmieSana topolégia - angl. mesh - niektoré uzly st prepojené s viac nez jednym
dalsim uzlom v sieti a tym vznikd redundancia pripojenia. Preto sa tito topolégia
pouZziva v sietiach, kde nie je mozné realizovat pripojenie kazdy s kazdym, ale je nutné
zabezpecit, aby pri vypadku jedného uzlu nedoslo k vypadku siete. Kvoli pripojeniu
uzlu k viacerim uzlom je potom nutné spravne smerovat prenos dat a adresaciu. Hovori
sa jej aj ,becn7 graf« alebo ,sietova topologia“. Je to ¢asto vyuzivani topolégia pri IoT
sietach a inteligentnych distribuovanych systémoch.

topologia kazdy s kazdym - plati v podstate to isté, ¢o pri mesh topologii

B2 W

Ring - kruh Bus - zbernica Tree - strom
Star - hviezda Kazdy s kazdym Mesh - siet

Obr. 3.1: Topologie sieti
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3.4 Referen¢ny model ISO/OSI

Aby bolo mozné rézne systémy navzijom prepojovat a aby mohli spolu komunikovat,
vytvoril sa v roku 1984 model ISO/OSI''. Nejakd modifikacia tohoto modelu funguje v
kazdom modernom systéme alebo sieti.[15]

Pouziva sa ako nazorny priklad vrstvového modelu rieSenia komunikécie v telekomuni-
ka¢nych a pocitaCovych siefach. Bezpetnd implementacia funkénej siete je komplikované a
navyse existuje prili§ vel'ké mnozstvo zariadeni a softvérov, ktoré nevedia komunikovat medzi
sebou. RieSenim tohoto problému sa stalo rozlozenie celku na mensie ¢asti, jednotlivé vrstvy
modelu Open Systems Interconnection (OSI). Vrstvy v modeli st vzajomne hierarchicky
usporiadané, vrstva ¢islo N poskytuje sluzby vrstve ¢isle N-+1. V modeli je stanovenych 7
vrstiev (v sticasnosti je toto ¢islo povazované za zbytoéne vysoké a funkcie niektorych vrstiev
sa komprimuju do seba):

1. Fyzicka
2. Linkova
3. Sietova
4. Transportné
5. Relacna
6. Prezentacnd

7. Aplika¢na

3.4.1 Fyzicka vrstva - Physical layer

Komunikicia medzi systémami moze prebiehat mechanickou, optickou alebo bezdroto-
vou cestou. Této vrstva sa zaobera vyhradne prenosom signdlu srz médium vo forme tzv.
bitov!?. Nijak neinterpretuje to, ¢o prenasa. Zaoberd sa otédzkami typu kédovania signalu,
moduléciou signdlu, ¢asovanim, synchroniziciou, elektrickymi parametrami signalu, konek-
tormi, riadiacimi signélmi rozhrania a i.

Mechanické vedenie - uzly (pocitac, server, senzor, spotrebit...) sa prepojené fyzic-
kym medenym kablom. Najtypickejsie v stucasnosti je tzv. kriatena dvojlinka (twisted pair),
alebo koaxialny kabel (drahsi, menej flexibilny). Prenosova rychlost je rozna v zavislosti na
druhu kabla, ale mozna az do 10Gbit /s bez obmedzenia vzdialenosti. Komunikacia niektorych
sluzieb je mozné aj po silovej eletrickej sieti (PLC - Powerline communication), tu je vSak
mozné velké rudenie signalu a zaroven je siet ohrozena elektrickymi vybojmi. Komunikécia
na mechanickom vedeni sa da odpocavat, pripadne sa k nechranenému vedeniu da pripojit,
alebo ho nésilne prerusit. Mechanicka kabelaz patri medzi pasivne prvky siete (aktivne prvky
st napr. router, switch, hub, repeater). Struktirovani kabelaz siefe moze tvorit:

Yhttps://en.wikipedia.org/wiki/OSI_model
12hit 2z angl. ,binary digit* je zakladna najmensia jednotka dat, nadobtda vizdy jednu z dvoch hodnét 0
alebo 1, znaci sa b alebo bit, 8 bitov tvori 1 byte (bajt), https://cs.wikipedia.org/wiki/Bit
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3.4. REFERENCNY MODEL ISO/OSI

e koaxialny kabel - asymetricky kibel s jednym vélcovitym vonkajsim vodi¢om a jed-
nym trubkovym alebo drotovym vodi¢om vnatri. Vonkajsi a vnitorny vodic¢ st oddelené
nevodivou vrstvou. Pouziva sa v telekomunikaciach, v telef6nii, pre kablové televizie,
pocitacové siete...

e kritena dvojlinka - angl. twisted pair, TP, je kdbel tvoreny z pérov vodicov, ktoré
st pravidelnym spésobom zakritené, a vysledné péary st zakratené tiez. Dévodom je
zlepSenie elektromagnetickych vlasnosti kibla. Je to najpouzivanejsi kabel pre Ether-
net, ale pouziva sa aj v telekomunikaciach. Z fyzického hladiska na nom nie je mozné
robit odbocky, preto sa pouzivaja prvky ako rozbocovaé, alebo sa odbocky rieSia elek-
tronicky. Pre pouZitie pocitacovych sieti byva kabel ukoncéeny koncovkou RJ-45, ktora
popisuje rozmery a usporiadanie kontaktov v konektore. Existuje niekolko kategorii
(8tandardov) pre kritent dvojlinku, ktorej sa v beznej re¢i hovori zjendoduSene ,et-
hernet” kabel. V stcasnosti st najpouZzivanejsie Standardy tohoto kiabla CAT5, ktory
zvlada rychlost prenosu dat do 100Mbps, CAT5e do rychlosti 1Gbps alebo CAT6 a
CATY7 pre rychlosti az do 10Gbps.

Optické vedenie - vedenie signilu optickym vladknom, v ktorom sa prenasa svetelny
signal. Kédbel moéze byt jednovidovy alebo mnohovidovy. Odpo¢uvat opticki komunikaciu
nie je jednoduché, ale toto vedenie je velmi citlivé na deforméciu a na naruSenie vedenia.
Prenosové rychlosti st velmi vysoké (1-100 Gbit/s), ale cena tohto vedenia je vi¢Sia nez u
medenych spojov. PouZziva sa hlavne na velké vzdialenosti.

Bezdrétové spojenie - bezdrotovych spojeni existuje mnozstvo druhov, od radiového
spojenia, cez Standard Bluetooth, az po Wi-Fi. Niektoré vyZzaduja mali vzdialenost zaria-
deni, niektoré zas vyzaduju priamu viditelnost, ale vo vieobenosti si velmi flexibilné. Be-
zdrotové spojenie je najzranitelnejSie na odpocuvanie komunikécie a zranitelné na ruSenie
frekven¢éného pasma.

Priklady $tandardov pouzivanych v tejto vrtstve: RS-232, RS485, IEEE802.3 (Ethernet),
[EEES02.11 (Wi-Fi), GSM (GPRS)

3.4.2 Linkova (spojova, datova) - Data link layer

Téato vrstva prenasa bloky dat. Zaistuje prenos v dosahu priameho spojenia stanic, ,,bez
prestupov®. Je jej jedno, ¢i komunikécia prebieha bezdrétovo, alebo po metalickom spojeni.
Tato vrstva vidsnou zabezpeduje synchroniziciu prenosu dat a stard sa, aby sa navzijom
nezahltil odosielatel a prijemca. V tejto vrstve sa riesi adresacia zariadeni a pristup zariadeni
k sieti: podvrstva MAC (Media Access Control) a LLC (Logical Link Control). MAC vrstva
zaobstarava metédy pristupu k médiu. Najznamejsie z aplikovanych protokolov byvaja:

e CSMA /CD - Carrier Sense Multiple Access/Collision Detection - stanica, ktord sa
chysta vyslat déata, pocuva na sieti, ¢i neprebieha iné vysielanie. Ak je siet volna,
zalfne vysielat. Ak sa siucasne rozhodne vysielat aj ina stanica, déjde ku kolizii. Stanice
obdrzia informéciu, ze doglo ku kolizii, a vysielanie rdmca sa po ndhodnej dobe opakuje

e CSMA /CA - Carrier Sense Multiple Aceess/Collision Avoidance - je pomalsi protokol.
Ak chce stanica vysielat, chvilu na sieti pocuva. Ak je siet volna, za¢ne vysielanie. Ak
volné nie je, stanica pocka, kym sa iné vysielanie skondi, a aZz potom zacne vysielat
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3.4.3 Sietova vrstva - Network layer

Prensda bloky dat oznacované ako pakety'® a datagramy'* od adresatov k prijemcovi.
Je to poslednd vrtsva, ktort musi mat kazda prenosova infrastruktira. NajrozsirenejSim
protokolom tejto siete je IP - Internetovy Protokol, ktory je implementovany napr. v routroch
(smerovacoch).

3.4.3.1 Internetovy protokol

Zakladny protokol na sietovej vrstve je Internetovy protokol (IP). Zjednodusene sluzi na
prenos datagramov zo zdrojového pocitata do cielového. Sam protokol vSak nie je zodpo-
vedny za spravne dorucovanie paketov, o to sa staraju protokoly vyssich vrstiev OSI modelu.
IP protokol zabezpecuje len tzv. ,najlepSie usilie, snazi sa datagram alebo paket poslat ¢o
najbliz&ie k cielu podla adries. IP je délezity protokol, pretoZe zabezpecuje adresovanie a
smerovanie v sieti. Prideluje adresy uzlom v sieti a zoskupuje uzly do podsieti.

Adresa IP

Adresa Internetového protokolu je jednozna¢ny Ciselny identifikdtor zariadeni v sieti.
Kazdé zariadenie, ktoré ma pristup do siete, musi mat jedine¢nd adresu IP.

e IPv4 - v sicasnosti najpouzivanejsi je protokol verzie 4, ktory pouZiva 32bitové adresy
v dekadickom zépise a kazdych osem bitov oddeluje bodkou, napriklad:

192.168.0.1
V bindrnom zapise tak mé podobu:
11000000.10101000.00000000.00000001

Poskytuje obmedzeny adresny priestor, teroeticky 232, to je 4 miliardy adries, ktory uz
bol oficidlne rozdeleny a vycerpany. O pridelovanie adries sa stara organizacia Internet
Assigned Numbers Authority (IANA)'?,

Nedostatok adries TPv4 sa riesi pouzivanim technolégii NATu, a rozdelovanim adries
na verejné a privatne.

Network Address Translation (NAT) - doslova preklad siefovych adries. Upravuje
prenos v sieti prepisovanim zdrojovej alebo cielovej IP adresy. VyuZziva sa, ak je nutny
pristup viacerych poéitacov z lokalnej siete do Internetu a k dispozicii je len jedna
verejna IP adresa.

Stkromna IP adresa - Adresny priestor IPv4 bol rozdeleny na verejny a sukromny.
Boli vymedzené adresné okruhy, ktoré sa pouzivaja len v radmci siete lokalne, ale nikdy
nie v ramci Internetu. Su to adresy spadajuce do rozsahov:

Bformatované bloky dat, ktoré sa skladaji z riadiacich ddajov ako st napr. cielova a zdrojova adresa, tzv.
metadat, a uzivatelskych dat

!plok dat podobne ako paket (obsahuje hlavicku s riadiacimi tdajmi a prenasané tudaje), ale nezarucuje
sa spravnost dorucenia dat, zachovania poradia a ani eliminacia duplicit

Yhttp://www.iana.org/
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10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Verejna IP adresa - je unikatna adresa, identifikdtor v rdmci celej siete. Ziadne dve
zariadenia na Internete nemé6zu mat rovnaka verejnu IP adresu.

e IPv6 - nastupujuci protokol verzie 6, vznikd ako nutnd nidhrada za protokol Ipv4.
Poskytuje ovela vacsi adresny priestor, jedna adresa mé az 128 bitov. To znamena,
7e moze poskytnaf 3,4 x 103® unikatnych adries pre zariadenia. Zapisuje sa pomocou
hexadecimalnych ¢isel oddelenych dvojbodkov. V pripade, Ze Gsek obsahuje samé nuly,
pouziva sa skratenie a 0 sa nahradia dvojbodkou. Priklad celého a skdteného zapisu
IPv6 adresy:

2001:0db8:0000:0000:0000:0000:1428:57ab
2001:0db8::1428:57ab

3.4.4 Transportna vrstva - Transport layer

Existuje preto, Ze ¢asto nie je mozné zmenit vlastnosti prechadzajicich troch sieti (napr.
Ak infragtruktira v bytovom dome patri niekomu inému). Vyssie vrstvy maju iné poziadavky
na charakter komunikécie, ako niZgia, uZ existujuca vrstva pontika. Ulohou tejto vrstvy je
zabezpeCit potrebné prispdsobenie sa. Protokoly tejto vrstvy si implementované v koncovych
zariadeniach. Typickych protokolom tejto vrstvy je TCP/IP a UDP.

e TCP - Transmission Control Protocol je protokol, ktory zabezpecuje spolahlivost do-
rucenia paketov a dat. TCP vyuziva protokol IP, preto sa ¢asto oznacuje TCP/IP.
Funguje na principe naviazania spojenia podla cielovej adresy, prenosu dat a ukonce-
nia spojenia. Na naviazanie spojenia sa vyuZziva tzv. handshake, kedy si pocitace musia
virtuélne dohodnut spojenie ,podanim ruky”, potvrdit si, Ze zdroj a ciel st spravne, a
a7z potom mozu prenasat data.

e UDP - User Datagram Protocol takisto prenésa datagramy, ale nezarucuje ich do-
rucenie a ani spravnost poradia dorucenia. Nevyuziva technol6giu handshake. Je ale
omnoho rychlejsi a preto sa v praxi na niektoré sluzby ¢asto pouziva. Neobsahuje ziadne
Sifrovanie prenaSanych dat, preto je jednoduché komunikaciu odpoc¢tavat, odchytit alebo
sfalSovat.

3.4.5 Relacna vstva - Session layer

Zaistuje zostavenie, riadenia a zrudenie relacie. Na tejto vrstve funguje napriklad protokol
SSL (Secure Socket Layer), ktory poskytuje Sifrovanie komunikacie a autentizaciu komuniku-
jucich stran, najviac medzi transportnou vrstvou s protokolom TCP /IP a apika¢nou vrstvou
s protokolom napr. HTTP. Nad tymto potom stoji protokol TLS (Transport Layer Security).
Zabezpecenie cez SSL prebieha pomocou tzv. asymetrického Sifrovania, kde kazda z komu-
nikujtcich stran ma 2 kluce - sikromny a verejny. V tomto protokole sii pouZivané rozne
kryptografické algoritmy, napriklad: AES, DES, RC2 pre symetricku §ifru, RSA a DSA pre
vymenu kIicov, alebo jednocestné hashovacie funkcie ako MD5.
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3.4.6 PrezenteCna vrstva - Presentation layer

Ma na starosti rozne konverzie dat - kddovanie prenaSanych znakov, poradie bitov, atd do
podoby, akt st schopné spracovat aplikicie. Zaobera sa Struktdrou prenaSanych dét, nie ich
vyznamom. Priklad pouzivaného protokolu moze byt XML (eXtensible Markup Language)
- roz&iritelny znackovaci jazyk pouzivany pre serializaciu dat, JSON ¢ YAML.

3.4.7 Aplika¢na vrstva - Application layer

Neobsahuje priamo aplikicie déat, ale obsahuje jadro aplikacii, ktoré je mozné Standardi-
zovat. Su to napriklad protokoly pre pristup k objektom v sieti (SMTP, FTP, SSH, DHCP,
DNS, NTP, HTTP ale aj Telnet alebo naprilkad ModBus, ktory sa pouziva aj pre komuni-
kaciu PLC zariadeni).

Nasledujuci obrazok priraduje jednotlivym vrstvam modelu ISO/OSI priklady protoko-
lov, ktoré na nich pracuju.

7. Aplikacna

IPv4, IPv6 {adresdcia, smerovanie)
Ethernet, Wi-Fi, ARP

10Basel, RS-232, RS-485

Obr. 3.2: Vrstvy ISO/OSI modelu a priklady protokolov, ktoré na nich operuju
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Kapitola 4

Standardy, protokoly

Protokol je v informatike oznacéenie pre dohodnuty sposob komunikacie medzi koncovym
a ovladacim zariadenim (pripadne medzi zariadeniami navzajom). Je zavisly na prenosovom
meédiu, to znamend Ze plati iny protokol pri prenose dat kablom a iny pri prenose dat vzdu-
chom. PouZivanych prenosovych protokolov existuje velké mnozstvo, ale len niektoré z nich
st schopné komunikovat medzi sebou. Kedysi neexistovali zZiadne medzinarodné standardy a
komunikacia medzi jednotlivymi vyrabanymi pristrojmi bola obtiaZna, vyrobcovia nezdielali
svoje protokoly a kompatibilita systémov bola miziva, preto sa zacalo so §tandardizovanim
a vytvaranim protokolov pre pocitace a siefové prvky. Rozvoj loT a inteligentnych systémov
ale priniesol d'algiu vlnu novych protokolov, ktoré nie st medzi sebou kompatibilné, a navyge
ani nemusia byt - obchodnici si tak chrania svoju znacku a zabezpecuji, Ze si uzivatelia kapia
ich nové vyrobky. Bohuzial, toto spravanie je menej vyhodné pre pouzivatelov.

Za autoritu pri uréovani protokolov sa povazuje spolocnost Institute of Electrical and
Electronics Engineers (IEEE)!C.

Yhttps://www.ieee.org/
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4.1 Bezdrotové pripojenia

Mechanické protokoly (resp. niektoré z nich) boli popisané uz v predchadzajucej sekcii,
preto d'alej popigem hlavne bezdrotové pripojenia).

4.1.1 WPAN - Wireless Personal Area Network:

Bluetooth - standard IEEE 802.15.1 z roku 1994. Sluzi k prenosu informaécii na kratku
vzdialenost. Dosah je priblizne 10 metrov a zavisi aj na viditelnosti. Rychlost prenosu 1,4
Mbit/s. Spotreba energie je mensia ako pri prevadzke Wi-Fi, ale stale dost vysoké. Z hladiska
zabezpecenia je technolégia Bluetooth relativne bezpe¢na, pretoze pred zapocatim komuni-
kacie sa obe zariadenia musia spolu spéarovat.

ZigBee - 802.15.4 - standard siete urcenej pre komunikaciu priemyslovych zariadeni, ma
vel'mi nizku spotrebum, dosah cca 75 metrov a nizky prenosova rychlost. Tento $tandard je
v stiéasnej dobe relativne rozsireny v oblasti automatizacie v budovach.

4.1.2 WLAN - Wireless Local Area Network:

Wi-Fi - IEEE 802.11xx, kde ,xx* moze byt nahradené roznymi pismenami (a, b, g, n,
ac, ad) a ich kombinéaciou. Ma vyrazne vyssi dosah nez WPAN siete (zavisi od prekazok a
prostredia). VyuZziva sa pre vysokorychlostny prenos dat, zaroven spéaja navzajom viacero
zariadeni v lokdlnom vyzname. Spravidla sluzi pre pripojenie viacerych zariadeni k Inter-
netu a vyzaduje relativne velké mnozstvo energie. Zabezpetenie Wi-Fi standardu zavisi od
nastaveni jednotlivych sieti (nazov siete SSID, Sifrovanie: WEP, WPA, WPA2-PSK, a dalsie
nastavenia), pristupovych bodov (AP - access point), a pouzivanych aplikacii. Odpocivat a
narusit komunikiciu na tomto Standarde moéze byt velmi jednoduché aj pre mélo skuseného
utocnika, zvlast ak sa nepouziva ziadne Sifrovanie siete a ak Sifrovanie nepouzivaji ani vyssie

vrstvy ISO/OSL.

Technolégia Wi-Fi funguje v bezlicenénom péasme 2,4 GHz, alebo novgia verzia 802.11a v
pésme 5GHz. Tieto hodnoty st pouzivané len ako v8eobecna informacia, v skuto¢nosti totiz
802.11 pracuje v pasme od 2,4 do 2,4835 GHz a pouziva kanal o Sirke 22 MHz. To znadi, ze
prenosové kanély, ktoré spolu nebudu interferovat, s v tomto najpouzivanejSom licenénom
pasme len tri a odstup medzi jednotlivymi kanalmi je len 5 MHz.[3]

4.1.3 LPWAN - Low Power Wireless Area Network:

Z-Wave - Protokol Z-Wayve je relativne novy protokol pouzivany primarne pre automa-
tizdciu domécnosti. Bol vyvinuty spolo¢nostou Zen-sys v roku 2001, k masivnemu rozsireniu
doslo az v roku 2005. Pracuje na bezdrotovom frekvenénom péasme medzi 800-900 MHz (v
zavislosti na krajine, v ktorej sa zariadenie nachédza). M4 lepsi dosah a mengiu spotrebu
energie nez Bluetooh, zariadenia st schopné bezat v ispornom rezime. Velkou vyhodou pro-
tokolu je pouzivanie Sifrovania komunikécie nevyhodou je zas nekompatibilita s inymi zaria-
denia, v niektorych pripadoch dokonca nekompatibilita aj medzi str§imi a novsimi verziami
zariadeni.[2]
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4.2. KNX/EIB

Sigfox - Sigfox je nazov spolo¢nosti, ktora zacala stavat bezdrotové siete pre prepojenie
nizkoenergetickych zariadeni, ktoré musia byt neustile zapnuté, ale nepotrebuju prenasat
rozsiahle objemy dat (napriklad rozne druhy senzorov). Technologia vyuziva beznt frekvenciu
pasma 868 MHz (Eurépa) a 902 MHz (USA). Sigfox patri medzi LPWAN siete. Siet ma
hviezdicovi topologiu. Vietky data si prendsané na server firmy Sigfox, odkial ma uzivatel
k nim pristup cez webové rozhranie.

VyuzZivanie komunikacngch pdsiem md svoje pravidla. V CR ich urcuje C’esky’ telekomuni-
kacnyg drad pomocou dokumentov Vsobecnijch Oprdvnent. Pri pouZivani vgrobkov dovezengch
z wnych krajov tak moéZe nastdvat problém rusenia v pdsme, pretoZe kazZdd krajina moézZe mat
vlastné pravidld licencované pdsma pre typy komunikdcii. U nds sa pre prenos ddt najviac
pouZivaji pisma 433 MHz a pismo 868 MHz.|4]

LoRa Technology - LoRa je technolégia vyuzivana pre IoT systémy, ale aj pre zariade-
nia Long Range Signaling and Control, LRSC (riadenie a signalizéciu) urc¢ené pre instalaciu
na velkej rozlohe. Ocakava sa malé mnoZstvo prend8anych dat a mala spotreba energie,
podobne ako pri SigFoxe. LoRa zahfhia pod sebou dva délezité pojmy, modulaciu Lora a
protokol LoRaWan. LoRa (Long Range) je modulacia patentovana firmou Semtech, ktora
vyuziva hlavne kédovanie 4/5, doprednu korekciu chyb a modulaciu Chirp. Protokol Lo-
RaWAN zase zaistuje transparentny a bezpetny prenos dat medzi koncovymi zariadeniami
(IoT, senzory) a aplikaciou beziacou na serveri a spit. O standardizéciu a rozvo] protokolu
LoRaWAN se stard neziskova organizicia LoRa Alliance, ktorej ¢lenmi si desiatky firiem a
ktorej komunita sa rozrastd aj v CR.

Sigfox aj LoRa patria v poslednych rokoch medzi ¢asto sklofiované technolégie. Délezité
pri vybere pouzitia si ich zakladné vlastnosti. Sigfox je tzkopésmova technologia, ktora ma
dosah desiatky kilometrov. Vyhodou je lepgia kvalita signédlu v budovach, nez LoRa. Dalsou
vyhodou je, Ze sa jedna o komeréne dostupnu a overenu siet s pokrytim v mnohych zemiach,
ktora navyse nevyzaduje Ziadne roamingové poplatky. Nevyhoda méze byt v tom, Ze pa-
yload jednej spravy je max. 12 byte (LoRaWan az desiatky bytov), obmedzeny downlink
(teda prenos dat medzi serverom a zariadenim), obedzené potvrdzovanie dorucenia sprav a v
neposlednej rade to, Ze napriek tomu, Ze je to overeny poskytovatel siete, je na fiom zavisla
celd infragtruktara a teda aj pokrytie. LoraWan ma oproti tomu silné stranky tam, kde je
nutné pokrytie relativne malého tizemia kvalitnym signilom. Zakladiové bunky LoRaWan
si dostupné a nie je problém zapojit ich do infrastruktiry alebo vytvorit si vlastnu siet.
LoRaWan je open-source a je otvorena vlastnym implementiciam. Ponidka moznost potvr-
dzovania sprav alebo peer-to-peer komunikaciu (s dudlnymi transceivermi), nevyhodou je
horgia kvalita spojenia v budovach a obecne kratsi dosah nez SigFox.

4.2 KNX/EIB

V sucasnosti asi najrozsirenejsi systém pre automatizaciu vo vSetkych typoch budov.
ZaloZeny a kompatibilny so star§im protokolom skupiny EIBA'" (z toho sa pouziva néazov
EIB/KNX!®). Vuziva technolégiu zbernice Konnex bus, 7 toho pochadza skratka KNX. Tento

""https://cs.wikipedia.org/wiki/EIBA
¥https://en.wikipedia.org/wiki/Instabus
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Obr. 4.1: Protokoly a standardy siet{ a IoT a oblast ich pouzitia

systém tiez reSpektuje OSI systém siete. Moze vyuzivat kratend dvojlinku, silova kabelaz,
radio spojenie, infra spojenie alebo ethernet. Systém moéze byt roznej topologie (bus, strom,
dacou stanicou pripojenou do internetu (umoznujucou vzdialené ovladanie). Patri medzi
BAS (Building Automation System).|5]

Asociacia KNX' vyzaduje pre certifikiciu vysoku kvalitu vyrabanych prvkov, ktoré mu-
sia byt certifikované nielen touto asociiciou ale musia zaroven vyhoviet eurépskym a me-
dzindrodnym normam. Systém KNX je decentralizovany zbernicovy systém nezévisly na
hardwarovych platformach, takze akykolvek prvok s certifikdciou a logom KNX (pripadne
KNX/EIB) je kompatibilny a moze byt pridany do systému. VSetky zariadenia st rovno-
cenné zbernicové pristroje, ktoré komunikujia medzi sebou. U¢astnikmi systému sa senzory
(snimace) - teplotné senzory, senzory pohybu, stlacenia vypinaca a pod., akéné ¢leny (aktu-
atory), systémové pristroje - napajacie zdroje, datové zbernice, sériové rozhrania ako RS-232,
USB, atd., a riadiace prvky. KNX je prevazne drotovy zbernicovy systém, av8ak rozvoj kon-
kuren¢nych technolégii a dopyt trhu prinitil KNX vyvinut aj bezdrdtova technolégiu. Pre
bezdrétovii komunikéciu existuje KNX-RF protokol, ktory vyuziva pasmo 868 MHz, po kto-
rom odosiela KNX telegramy.[5]

KNX telegram ma presne dané zloZenie, ktoré najdeme na nasledujiacom obrazku.

Komunikicia v protokole nie je nijak Sifrovana.

Yhttps://www.knx.org/knx-en/index.php
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e KNX cEMI
message Al = source” dest. APCI/
code additional control field address address l::;?h TPCI| data data
info length 1and?2 1.1.213 0/1/40
29 00 BC EO 11 D5 01 28 03 00 80 19|0e
0 1 i 4 & 8 9
8C
29 = L_DATA.ind data bytes, wio
2E = L_DATA.con 1011 1100 1110 0000 TRCI/APCH bits data = EI55
11 = L_DATA.req 1000 1100 1110 0000 = 20,64 °C
if > 0, Add.Infi t. fl fi it
L . frame format. _CEMI_APCI_TYPES
routing, hop count o
extended frame : 0 0: individual address A—G roupVa I ue_erte
standard frame : 1 1: group address .
reserved 0 no error { Confirm ) A_Memory_Write
& f 0 1 emror L_DATA.con
repeat in case of error :
do not repeat : 1 E;:z:f:qu‘:::‘ed A_Resta rt
system broadcast : 0 priority .
broadeast : 1 bl A_Authorize_Request
1 nermal \
R A_Key_Write ’

Tencent Security
Platform Dpt.

Obr. 4.2: Podrobné zloZenie telegramu KNX, obrazok prevzaty od Tencent Security Dpt.,
2018

4.2.1 Zranitel'nost KNX systému

Napriek tomu, ako dlho je tento protokol a systém na trhu, nemézeme povedat, Ze je
bezpe¢ny. Jeho najvicsia zranitelnost spociva v tom, Ze ked sa pripoji priamo k sieti (ako
napr. na obrazku 1), stane sa lahko dostupnym z Internetu. Je tu niekol'ko sposobov, akymi
sa da tento systém napadnut.

Tim Tudi z Milana napisal v roku 2014 pracu|? | o presnom postupe, ktory je aplikova-
telny na 8iroké spektrum sieti pracujicich na protokole KNX ale aj inych (ZigBee, BacNet,
LonTalk) [3]. Hlavnym problémom ktory vyuzili, je ten, Ze komunikacia v ramci KNX je
nesifrovand, to znamenad, Ze ked ma niekto pristup do siete, komunikacia je Tahko odpo-
¢avatelna, Tahko analyzovatelné, a Tahko sfal§ovatelné. Je pravda, Ze pristup do systému
pre naprogramovanie jednotky méZze byt ochraneny heslom, a tto¢nik sa k danému zaria-
deniu siete nemusi dostat. Vyskumnici ale zistili, Ze sta¢i zariadenie napadnut posielanim
nadhodnych udalosti, napriklad pre zapinanie a vypinanie svetla, a donuatit ho tak, aby si
myslelo, Ze dochédza k nefunkénosti a chybe systému (pomocou malware). Systém potom
bude vyzadovat zadanie hesla. A kedZze komunikacia v ramci systému nie je Sifrovana a heslo
je posielané ako ¢isty text, uto¢nik ho velmi jednoducho ziska. Potom sa do systému prihlési
a heslo zmeni, aby zamedzil pévodnym pouzivatelom zmenit ho znova.

Akonahle ma uto¢nik heslo a moze preprogamovavat jednotky v systéme, mé vyhrané.
Vyskumnici vytvorili kniznicu poziadavkov v zavislosti na prvkoch pouzitych v sieti (ktoré
zistili pomocou reverzného inzinierstva) a mohli plne ovladat a preprogramovat systém podla
svojich predstav.
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Problémom KNX protokolu je teda to, ze nevyzadoval autentifikiciu poziadavkov a ne-
pouzival Sifrovanie na drovni siefového protokolu.

Tento utok by sa dal Tahko zautomatizovat a na trhu su k dispozicii rézne zariadenia,
ktoré napadnutiu systému pomozu. Napriklad ak ma atocnik fyzicky pristup, je mozné na-
pojit predprogramované zariadenie (napriklad KNX konvertor) k zbernici KNX termostatu,
ktory je naj¢astejsim a najdostupnejsim zariadenim v miestnosti. [4] Po pripojeni a odpo-
¢avani komunikacie utocnik ziska potrebné data o zlozeni siete a o posielanych spravach a
zariadeniach v sieti. Tieto informéacie naprogramuje do zariadenia, ktoré mé v sebe GSM
modul a bude ho méct vzdialene ovladat, a ukryje ho znova pod krytom termostatu. Takyto
atok uz vyzaduje mierne pokrocilé znalosti a prvotny fyzicky pristup k sieti, ale na druhu
stranu moze byt velmi a¢inny a tazko zistitelny.

4.3 Protokoly vzdialenej spravy

4.3.1 SSH

Jeden z najcastejsich protokolov vzdialeného pripojenia v dneSnej dobe je zaloZeny na
systémoch GNU /Linux a BSD. Pracuje na TCP porte 22 a vSetku prebiehajucu komunikaciu
medzi koncovymi tcastnikmi Sifruje. Vyuziva na to tzv. SSH kluce, ktoré si uéastnici medzi
sebou vymenia a tym sa autorizuji. Pouzivatel méze na ovladanie pouzivat prikazovy riadok
(CLI - Command Line Interface) alebo textové rozhranie TUI (Text User Interface), ak je
pre danu aplikaciu dostupné. Protokol je popisany v RFC 4251|6].

4.3.2 Telnet

Protokol Telnet je pévodom starsi nez SSH. Pracuje na TCP porte 23. Hlavnym rozdie-
lom oproti SSH je, Zze nevyuZziva Sifrovanie, preto je v dnesnej dobe uz na okraji pouzivania,
ale niektor{ vyrobcovia ho stale implementuji, najmé kvoli Specifikim niektorych aplika-
cii. Takisto ako SSH vyuZiva na ovladanie prikazovy riadok alebo textové rozhranie. Tento
protokol je definovany v RFC 854[7].

4.3.3 Webové rozhranie

Webové rozhranie, alebo aj pouzivatel'ské rozhranie (UT - user interface) je velmi casta,
hlavne vdaka jej privetivosti pre pouzivatelov, ktori nerozumeju pouZivaniu prikazového
riadku CLI. Vyuziva protokol aplika¢nej vrstvy HT'TP|8] (Hypertext Transfer Protocol) alebo
HTTPS|9] (Hypertext Transfer Protocol Secure). Verzia HI'TP bezi na porte 80 a nepouziva
gifrovanie a tak sa v dnesnej dobe dostava pomaly do pozadia a vyzdvihuje sa radsej Sifrovana
verzia HT'TPS, ktora poc¢iva na porte 443.

Webové Ul zavisi vzdy od konkrétneho vyrobcu, v kazdom pripade je vel'mi odligné. Vstup

.....

nesmi byt jednoduché. V rozhraniach pre ovladanie niektorych zariadeni, ako napr. routere,
byvaju administratorké udaje prednastavené, napriklad
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username: admin
password: 1234

A ak sa tieto administratorké idaje nezmenia pri konfiguracii zariadenia, v sieti dochidza
k zniZeniu bezpecénosti aplikicie a systému.

4.3.4 API

API z angl. Application Programming Interface znamen4, Ze vyrobca umozni ovladanie
zariadenia skrz Specidlny subor procedar, funkcii a prikazov, ktoré moze vyuzit programator
ako vstup pre vlastny ovlddaci program alebo pre dalsie spracovanie dat. Je to akysi subor
kniznic programovacieho jazyka, ktory pracuje priamo s jadrom ur¢itého systému a nemusi
vyuzivat grafické rozhranie.

Kazdy vyrobca poskytuje vlastné API (teda, ak ho poskytuje) a tak je kompatibilita
systémov naro¢nd, zvlast, ak chceme pouzit pre systém centralny riadiaci prvok, ktory mé
ovladat aj iné technologie.

API nepopisuje ziadny Standard, zavisy vzdy len od vyrobcu.

4.4 Centralizovany vs. decentralizovany systém

Cielom v8etkych intelignetnych systémov a zariadeni ToT je prepojenie zariadeni, sys-
témov a sluzieb tak, aby mohli poskytnit ¢o najviac dat, ktoré sa daju vyuZit pre dalsie
spracovanie a aplikidcie. Rozdiely ale nastévaji v motivacii zberu dat, ich spracovani a v sp6-
sobe vyuzitia dat medzi uzivatelskym (consumer) a priemyselnym (industrial) prostredim.
Pri tvorbe inteligentnych systémov je treba zodpovedat nasledujice otazky a podla toho
postupovat:

e Zbieranie dat - akym spdésobom budem data dostiavat? Potrebujem senzory, alebo
len ovladaci prvok?

e Ukladanie dat - Potrebujem tieto data ukladat, pripadne zélohovat?

e Analyza dat - Potrebujem dédta analyzovat, alebo chcem systém, ktory len reaguje
na aktuélne pokyny?

e Zdiel'anie vysledkov - Potrebujem vysledky analyzy prezentovat alebo posielat d'alej,
zakladat na nich nastavenia systému?

A v neposlednom rade musi architektira systémov splitat prisne poziadavky na bezped-
nost. Z pohladu bezného pouZivatela je tiez dolezité, aby sa zvolené rieSenie dalo I'ahko
implementovat, aby bolo mozné integrovat ho s ostatnymi aplikiciami a aby bolo moZné
prehladne organizovat a spravovat data, informécie alebo znalosti.

Dalsimi délezitymi faktormi pri volbe systému sa tieto vlastnosti:

e Prenosova rychlost - Kol'ko dét/infomécii potrebujem posielat a za aky ¢as?
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e Spotreba energie - moZné napajanie z batérii alebo zo siete
e Dosah - Stac¢i dosah niekolko metrov, alebo je treba kilometre?

e Frekvencie - Aké frekvencie sii k dispozicii v tejto oblasti?

Z tychto poziadavkov (a d'algich ktoré tu nie st menované) je mozné vyberat druh sys-
tému, ktory bude pouZivatelovi vyhovovat. Moznosti, ako modzu byt prvky prepojené, je
niekol'ko, ale zékladné rozdelenie systémov by sa dalo rozdelit na dva druhy: centralizo-
vané a decentralizované systémy.

4.4.1 Centralizovany systém

Centralizovany systém je postaveny na tom, Ze kazdy prvok/uzol/zariadenie v sieti je
schopné komunikovat len s hlavnym ovlddacim prvkom siete. To méZe byt riadiaca jednotka,
samostatny server, ovladaci panel... M6zeme mu hovorit master, hlavny panel, hlavny uzol
a iné. Cela siet je zavisla od daného riadiaceho prvku a ak bude nefunkény, bude nefunkéna
aj siet. Data z uzlov a senzorov sa posielaji na riadiacu jednotku a tam sa bud spracové-
vaju alebo zdielaju d'alej (napr. do lokalneho tloziska alebo cloudu). Odozva systému moze
byt pomalsia a kabeldZ mé néasobne vicsie naklady (ak musi byt kazdy prvok pripojeny k
centrélnej jednotke zvlast) a nie je mozné pouzivat bezdrotové prvky.
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Obr. 4.3: Centralizovany vs. decentralizovany systém

Centralizované rieSenia sa pouZivaju napriklad v spotrebitelskom svete, kde nie je po-
trebna velka rychlost odozvy a pripadny vypadok nemé zavazné dopady, narozdiel od vy-
padku vyrobnych stanic alebo nemocnic. Spravidla poskytnt lahka a rychlu instalaciu a
riadiaci prvok prepoja s jednoduchym pouzivatelskym rozhranim, ktoré umozni Tahko ovla-
dat domaécnost. Pri rozsiahlych instalaciach, ktoré sa tykaju celej budovy alebo komplexu
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budov, je vyhodou centralneho prvku ovladania Tahgia kontrola systému. Riadiaci prvok
alebo server moéze byt umiestneny v jednej, $pecidlne zabezpefenej miestnosti s obmedze-
nym pristupom len pre vybrané osoby obsluhy. Pri spravnom nakonfigurovani je Tahké urcit,
kde v sieti nastal problém a ktoré zariadenie mé poruchu. Ak vSak vypadne riadiaci prvok,
prestane fungovat cela siet a to je hlavna nevyhoda tohoto systému. Dalsou nevyhodou takeé-
hoto systému je jeho robustnost pri velkych instalaciach, vo velkych budovach alebo firméach,
¢o moze systém predrazit.

4.4.2 Decentralizované systémy

Decentralizované systémy moézeme popisat ako systémy, ktoré deleguju cast svojich fun-
kcii na jednotlivé uzly v ich sieti. Uzly st schopné komunikovat medzi sebou a tym navzajom
na seba reagovat, lokalne ukladat data alebo ich zdielat, napriklad pomocou zbernice. Ty-
pickym decentralizovanym systémom je systém KNX, ale existuje rada dalsich ako napr.
EATON, LON (Local Operated Network), XComfort, BACnet a dalsie.

Decentralizovany, alebo tiez distribuovany systém je oproti centralizovanému rieSeniu
odolnejsi vo&i vypadku jeho prvkov. Je flexibilnejsi z hTadiska instalacie, ale komplikovanejsi
na spravu celého systému. Problém moZze nastavat pri hladani chyby v sieti.

4.4.3 ZmieSané systémy

Pre niektoré instalacie je najvyhodnejsie skombinovat obidva druhy systémov. Napriklad
rozdelit funkcionality v budove na tie, pre ktoré je centralizacia vyhodna, ako napriklad vy-
kurovanie pomocou PLC?° systémov, a funkcie osvetlenia, klimatizacie a ovladania Zaltzii
pomocou decentralizovaného systému. Taktiez je mozné rozdelit systém na jednotlivé pod-
systémy, napriklad podla poschodi, podla bytovych jednotiek, podla firiem, ktoré sidlia v
budove atd. Obvyklym rieSenim byva pouzitie Individual room control (IRC) - individualne;j
kontroly miestnosti spolu s centralnym ovladanim celej budovy, napriklad kontrolou vstupu
a fyzického zabezpedenia budovy.

207 angl. Programmable Logic Controller - programovatelny logicky automat, je systém pouZivany pre

kontrolu systémov a automatizaciu v readlnom ¢ase. Vyuzivany je ¢asto v priemyslovych instalaciach.
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Kapitola 5
Rizika

Aké su rizikd nezabezpecenych inteligentnych systémov? Ako sa lisia rizikd v domacnos-
tiach, vo firemnych prevadzkach a mestach? Co hrozi, ak niekto ziska pristup do siete a moze
odpocivat, menit alebo mazat komunikiciu a data v systémoch? Povedomie o bezpefnosti
informatickych systémov sa dlhodobo zlepSuje a potrebu zabezpecovat poditacové udaje a
siete si uvedomuji uz nie len firmy, ale aj bezni pouZzivatelia a prisposobuje sa tomu aj
legislativa. Ale ¢o inteligentné systémy?

5.1 Doévody

5.1.1 Napadnutie doméacnosti

Pytate sa: ,Preco by to niekto robil? Preco by niekto napadal moju domécnost? Ne-
méte osobnych nepriatelov a neznamy ¢lovek by na vas predsa nettodil len preto, aby vam
pomocou Internetu vypol svetlo v spalni. Nemate velky majetok, nie ste vyznamné alebo
verejne znama osoba. Aké dovody by potom viedli k napadnutiu akéhokol'vek inteligentného
systému alebo IoT zariadenia, ktoré pouzivate?

Odpovedi mé6ze byt niekoTko. Za prvé, ak by niekto napadol domacnost, pravdepodobne
by neslo o titok osobného charakteru. Utoénikovi by naozaj neslo o to, aby mohol cudzim
Tudom vzdialene zapnut a vypnut svetlo. Mohol by ale vyuzit pritomné inteligentné zaria-
denia a pripojit ich k ve[kému Distributed Denial of Service (DDoS)?! ttoku na int sluzbu.
DDoS uatoky st v dnesnej dobe velmi ¢asto pouzivané a verejnost sa dozveda len o malom
percente z nich. A preco su tieto ttoky na webové sluzby tak obltdbené? Vo vyhrotenych
pripadoch totiZz staci na par minat znefunkénit server konkurencnej firmy, napriklad portal
pre predaj leteniek, listkov na koncerty a pod. a zakaznici buda dobrovolne printteni prejst
ku konkurencii. DDoS titoky sa dajii objednat na tzv. darknete?? a v roku 2017 boli dostupné
uz za 7500% na hodinovy utok.

Druhym dovodom na napadnutie domacnosti moze byt snaha o kradez. Ked sa ato¢nik
dostane do vagej vnutornej siete vdaka slabému zabezpeteniu a je schopny odchytavat a

2latok na webovi sluzbu alebo server, ktorého ciefom je znefunkénit alebo znepristupnit tito sluzbu
pouZivatelom
22¢erny trh Internetu. Stranky, ktoré nie st beZne pristupné verejnosti
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ukladat data z vaSich zariadeni, vie si rychlo urobit obrazok napriklad o tom, kedy ste
doma, pripadne aké vSetky zariadenia doma mate a ukradnit aj niektoré osobné tdaje.
Tieto informacie potom moze vyuzit bud sam alebo ich niekomu predat.

5.1.2 Napadnutie firmy

pristupné vo firme, alebo sa snazit niekoho poskodif nepriamo. Utok na hotel, z ktorého
sa na nejaku dobu stane neprijemné alebo neobyvatelné miesto (napriklad ak ato¢nik bude
nahodne prenastavovat a ovladat svetld, termostat, zaluzie, klimatizéciu a podobne) zna-
mend okamzity odliv zékaznikov. Utok na administrativnu budovu znamené vel'ké financné
naklady danej firmy, ktora musi pozastavit na par hodin svoju ¢innost. Utok na tovarei po-
zastavi samotna vyrobu. A dtok na budovu a systémy napriklad banky, to snad’ ani nemusim
vysvetlovat.

Okrem utokov na firmy, ktoré v inteligentnych budovéich sidlia a systémy pouzivaju, sa
moé6zu diat aj atoky, ktoré majii poskodit priamo firmu, ktorad inteligentné a automatizacné
systémy poskytuje. Ak systém firmy nebude déveryhodny a bude mat ¢asté vypadky, zakaz-
nik sa radsej obrati na konkurenciu.

Zatial sa v médiach hlavnych pradov negiria vo velkom spravy o utokoch, ktoré boli
vymenované, a tak toto celé moze zniet len ako paranoja. Faktom ale je, ze ¢im viac bu-
dov s inteligentnymi systémami bude existovat, tym vic&ie riziko utokov bude nastéavat,
a to obzvlast vtedy, ak sa nebude nijak zlepSovat zabezpelenie zo strany vyrobcov alebo
prevadzkovatelov.

5.1.3 Napadnutie mesta

Utoky na mesto ohrozuja najvacsi pocet I'udi. Nemusi ist nutne o ohrozenie Zivota, ale o
naruSenie beznej ¢innosti, naruSenie ¢innosti firiem alebo zneprijemnenie pobytu. V niekto-
rych pripadoch ale mézu byt priamo alebo nepriamo ohrozené aj Zivoty obyvatelov.

Podl'a predpokladov bude v roku 2018 v inteligentnych mestach celosvetovo pouzitych 2.3
miliardy zariadeni (to je 42% nérast oproti roku 2016)[17]. Narast v8etkych tychto technologii
rapidne zvysi riziko ttokov. Narast kybernetickych ttokov bol z pocétu 200 v roku 2012 az
300 v roku 2015 (a to su len zname utoky)[18]. Mozeme predpokladat, ze toto ¢islo bude
stupat. Mesta sa stand zranitelné, pretoze takmer kazdé zariadenie v nich bude mat v sebe
nejaky druh firmware alebo software, a bude pripojené k nejakej sieti.

Ako priklad mézeme uviest viacmenej neskodny nedavny utok na sief v Dallase|[18].
Utoénik zduplikoval radiovy signal, ktory spusta sirénu (varovanie pred tornéddom) a spustil
156 mestskych sirén az 15 krat po sebe uprostred noci. Toto sposobilo velké zvySenie poétu
hovorov na tiesfiova linku, ktord bola pretazend a mohlo sa stat, ze ak sa v tom Case stala
vazna nehoda, linka by nespracovala hovor véas. Mesto muselo cely systém vypnit a trvalo
im cely vikend, kym dali systém znova dohromady a pridali vrstvu zabezpecenia (docasne)
a &ifrovania k vysiela¢om signalu, vdaka ¢omu ich napadnutie uz nebude tak T'ahké. Na prvy
pohlad je teda tento ttok neSkodny, pretoze ,len spustil sirénu®, ale tu moézeme vidiet, 7e
mesto ako Zivy organizmus je ohrozené viacerymi spésobmi, nie len priamym ttokom.
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Dalsim prikladom, ktory mohol byt nebezpec¢nejsi, ale skonéil bez vaznych nésledkov, je
pripad z roku 2008, kedy sa 14 roény chlapec zmocnil ovladania elektrickovej siete v Pol'skom
meste Lodz a sposobil tak chaos a vykolajenie 4 elektri¢iek|[19]. Policii uviedol, Ze zmenil
nastavenia systému len ako Zart. Desiva ¢ast tohoto pribehu nie je to, ¢o sa stalo, ale to,
7e bolo mozné, aby sa to stalo tak Tahko. Ale toto bol pripad teenagerského samostatného
,atoénika, ktorému o ziadne redlne poSkodenie neglo.

Ovela nebezpetnejsie su pripady z rokov 2015 a 2016 tykajuce sa masivnych vypadkov
elektrickej energie na Ukrajine[20][23]. Pripady boli podrobne vySetrované a zistené uz boli
mnohé technické detaily, ale konkrétny utocnik, ani spdsob napadnutia zatial nebol urceny.
Niektoré stopy vedu k ruskym hackerskym skupindm. Bol analyzovany pouzity malware,
ktory sposobil odstavenie power gridu v Kyjeve na niekol'ko hodin. V roku 2015 bol pouzity
malware pomenovany BlackEnergy tréjan, ktory napadol niekol'ko ukrajinskych spolo¢nosti
naraz. Podla sprav mal sluzit len k $pionézi, ale ukazalo sa, Zze toho vie viac. Neskor sa po-
tvrdila spojitost s pouzitim malware KillDisk. V Decembri roku 2016 bol ale pouZity tplne
iny druh malware nazvany Industroyer, ktory mieril priamo na power grid. Je to modulo-
vatelny druh malware, ktory umoziuje uto¢nikom menit ho ,za pochodu* a vyhybat sa tak
odhaleniu. Tento Gtok bol navySe navrhnuty priamo na eletrické siete s vel'mi jasnym cie-
Tom, je viak velmi lahko prisposobitelny k napadnutiu inych industridlnych systémov. Cast
malware, ktora je zodpovedné za vymazavanie dat a systémov, bola podla analyzy priamo
uréend pre produkty ABB. Komponenta DoS zas cieli priamo na Siemens SIPROTECT.

Nebezpecenstvo Industroyera je vo fakte, Ze vyuzil existujiice protokoly pre systémy Su-
pervisory Control and Data Acquisition (SCADA) presne tak, ako boli navrhnuté. Problém
tychto protokolov je, ze boli navrhnuté pred desiatkami rokov, a v tom c¢ase boli industridlne
systémy izolované od sveta. Pri navrhu tychto protokolov sa nemyslelo na vSeobecné zabez-
pecenie. Utoc¢nici v tomto pripade nemuseli hfadat diery a zranitelnosti danych systémov,
sta¢ilo im, aby sa malware spraval presne podla daného protokolu.

5.2 Rizika v inteligentnych mestach

e Neotestované programy a systémy - bohuzial, ¢asto sa stéva, Ze mestd implementuja
malo alebo vobec neotestované rieSenia. Napriklad vyskum v USA odhalil, Ze viaceré
mesta (napr. Chicago, New York a i. pouzivaju zranitelny systém na ovladanie signa-
liza¢nych dopravnych svetiel|22]).

e Chab4 alebo neexistujuca ochrana (zabezpecenie) - predajcovia Casto tvrdia, ze ich
zariadenia maja Spickové zabezpelenie, ale v skutocnosti to tak byt nemusi. Je to
Casté najmi pre zariadenia IoT (Internet of Things), a prekvapivo aj pre priemyselné
zariadenia. Tato prax sa moéze dostat aj do mestského vybavenia.

e Negifrovana komunikicia a data - vicSina novych zariadeni funguje pomocou bezdro-
tovej komunikacie, ktora je lah8ie napadnutelnd, ako kiablové pripojenie. Niektoré sys-
témy neponikajiu moznost Sifrovania, ale tie, ktoré ano, je nutné spravne nakonfiguro-
vat.

e Nedostatok timov Computer emergency response team (CERT) - timy Tudi, ktoré sa
maju starat o I'T bezpe¢nost. Problémom je, ak takyto tim neexistuje, alebo ak nefun-
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guje zdielanie délezitych informacii a dat medzi timto oficidlnym timom a vojenskymi
alebo inymi vlddnymi jednotkami.

e Vel'ky priestor pre ttoky - inteligentné mesta st v podstate neprebadané oblast. Po-
ntkaju zdanlivo nekoneény priestor pre uto¢nikov a druhy tutokov. Ovplyviuju velké
mnozstvo Tudi a zariadeni a mézu tak mat ne¢akané dopady.

e Neaktualizované systémy - niektoré starSie systémy uZ nejde aktualizovat, niektoré
je drahé aktualizovat, a niektoré zostavaju neaktudlne len kvoli lenivosti spréavcov.
Av8ak zranitelnosti a utoky zaloZzené na dierach v starych verziach software/firmware
sd jednymi z najcastejSich.

e Chyba v systéme - Aj mala chyba v rozsiahlom systéme moze spdsobit vel'ké problémy.

e Riziko DoS utoku (Denial of Service) - v sucasnosti velmi ¢asty druh dtoku, kedy
sa ciefovy server alebo sluzba zahlti siefovymi poZiadavkami, na ktorych spracovanie
nemé kapacitu, a sluzba sa tak stane na urcitt dobu nefunkénou. Specifikom DoS alebo
DDoS (Distributed Denial of Service) su utoky z tzv. botnetov, ¢o su siete obsahujuce
tisice uzlov, od pocitacov az po smart televizie. Majitelia zariadeni ¢asto nemusia tugit,
ze su ¢astou takéhoto botnetu, ale moézu tak nechcene pomahat utoénikom.

e Nedostatok planov pre postup pri itoku a vynimocnej situacii.

e Obchodné znacky alebo vyrobcovia, ktorf brania bezpecnostnému vyskumu kvoli stra-
chu z konkurencie.

e Napadnutie sluzby Software as a service (SaaS), ktori vyuziva mesto - riziko, ak mesto
vyuziva sluzby tretich stran. Dnes je to v praxi viac nez beZné, Ze aj klucové Casti
infragtruktary rieSenia sa outsourcuju do spolo¢nosti, ktoré za dant sluzbu odborne
zodpovedaju.

e Nevzdelany personél - nebezpeény Tudsky faktor, ktory moze dat dolezité pristupové
informécie nespravnym osobam, pouZivat slabé heslo k pristupu do kIuc¢ovej sluzby,
alebo sam nechtiac nainstalovat na nejaky PC malware, ako napr. aktualne popularny
ransomware.

Len pocas pisania tejto prace sa objavilo v médidch niekolko novych zranitelnosti a
utokov na inteligentné systémy alebo zariadenia IoT po celom svete.

5.3 Rizikd v CR

Medzi velké rizika patria uz spomenuté SCADA systémy, ktoré st Casto zastaralé a
neaktualizované. Dobrou spravou je, Ze uz aj u néas vznikd snaha firiem zabezpedit svoje
vlastné systémy, a niektoré firmy sa priamo na penetratné testovanie a nasledné zabezpecenie
$pecializuju. Utokov alebo pokusov o titok v CR je podl'a zdroja na serveri lupa.cz az niekol'ko
tisic ro¢ne. ,Lidé, ktefi se SCADA technologiemi pracuji, byli dlouho pfesvédéeni, 7e se jich
bezpec¢nostni hrozby pfilis netykaji, protoze jde o takzvané ostrovni instalace, navazuje
Uher. To zjednodugené Feéeno znamené, ze SCADA vét&inou bézi jako izolovana sit a systém
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bez vnéjstho piistupu. I zde se ovSem objevuji do oci bijici rizika. K systémtim je obvykle
mozné pripojeni i pfes vzdaleny pristup. Dodavatelé a partnefi jej ¢asto mezi sebou sdileji,
protoZe je to rychlejsi. Pomér mutize byt i deset ku jedné.”[11]

To ale nie s jediné ttoky. Podl'a aktudlnych dat &elila nejakému druhu kybernetického
itoku kazda tretia firma v CR, najviac hlaseni podali firmy z oblasti energetiky, financi a
vyroby[24]. Tieto tutoky zatial neboli zamerané na inteligentné systémy.

Pre konkrétnejsiu predstavu o nebezpecenstve nezabezpecenych systémov uvediem ako
dalsi priklad nezabezpecené systémy pre ovladanie solarnych systémov v rodinych domoch a
inych stkromnych instalaciach. Server shodan.io? sa zaobera zhromazdovanim a upozoriio-
vanim na nezabezpedéené a verejne pristupné systémy po celom svete, od webovych kamier az
po industridlne systémy. Na tomto serveri bolo k 31.5.2017 aZ 13 nezabezpecenych webovych
systémov na ovladanie solarnych panelov a ich funkcii. Znamené to, ze ktokolvek z celého
sveta je schopny tieto nastavenia, mozno aj omylom, zmenit. Kontréne stranka na obrazku
bola verejne pristupné z internetu a tupravy povolovala pod prednastavenym menom “admin”
a heslom “1234”.

WAT T Trouter WE ¥ et Giimym1n.70 030300017 [ SE=_ ]

SYSTEM WEB INTERFACE CONTROLS

Triac 1 (Bevrch)

Prod L1zl |

other -

other -

0.00 K
0.00

0.00 1
0.00 1

READ WRITE

Obr. 5.1: Webovy portél na ovlddanie solarnych panelov

5.4 Druhy tGtokov

Utoky na inteligentné systémy sa neligia od znamych druhov ttokov na pocitace a siete.
Daju sa rozdelit na pasivne a aktivne:

e aktivne - DoS, MITM, spoofing, hijacking

e pasivne - odpocuvanie, skenovanie portov, sniffing

Bhttps://www.shodan.io/
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5.4.1 Man in the middle (MITM)

V doslovnom preklade muz v strede je druh ttoku, kde dtoénik potajme prenikne
do komunikacie medzi dvomi subjektmi. Subjekty veria, ze komunikuju priamo spolu, ale
ato¢nik moéze sledovat, odpocavat alebo menit prebiehajicu komunikaciu.

Moze sa jednat o utok fyzicky, kde sa utoc¢nik sustreduje na prenosové médium: kable,
bezdrotovi komunikaciu alebo na aktivny siefovy prvok (ako je napriklad hub, switch, router
a iné). Uto¢nik sa tak fyzicky pripoji do siete a moze odpoctvat komunikiciu, moze sa snazit
prelomit ifrovant komunikiciu pomocou podvrhnutia certifikitu SSL, alebo moéze sietové
prvky donutit, aby vSetku komunikiciu presmerovali na neho, tzv. ARP poisoning.

Dalsou formou moze byt ttok pomocou malware naingtalovanom na zariadeni, ktoré
pouziva subjekt, ktory o fiom nevie, a tento malware potom mdéze manipulovat s datami a
komunikéciou uz na zariadeni.

5.4.2 DNS spoofing

Domain Name Server (DNS) spoofing sa preklad4d ako podvrhnutie DNS a znamena
podstréenie falognej adresy IP nejakého doménového mena. Doménové mené st Tudsky ¢ita-
telné nazvy pre adresy IP, a tieto nazvy spravuju rozne servery. Ludia si nebuda pamatat, Ze
8.8.8.8 je IP adresa pre google.com, ale zapamétaji si prave nazov google.com. Toto sparova-
nie medzi ¢iselnou adresou a uréitym menom zabezpecuje DNS server. Ak atoénik podvrhne
uzivatelovi svoj vlastny DNS server, uzivatel tak moze byt presmerovany na falosné webové
stranky, napriklad stranky, ktoré vyzeraju ako presna képia Facebooku alebo prihlasenia do
internetového bankovnictva. Tym moéze uto¢nik nie len vylakat heslo a pristupové adaje, ale
moze takto podsunut do pocitaCa pouZivatela malware tym, Ze ho presmeruje na falo$nu
stranku, z ktorej si pouzivatel stiahne sam program, ktory bude infikovany malwareom.

5.4.3 Denial of Service (DoS)

DoS v preklade odopretie sluzby je iitok na webovi sluzbu alebo server, ktorého cie-
Tom je znefunkénit alebo znepristupnit tito sluzbu pouzivatelom. Utoénik moze vyuzit chybu
systému alebo zahltit systém nadmernym mnoZstvom poziadaviek. Prejavit sa to méze spo-
malenim sluzieb a systému alebo Gplnym odoprenim sluzieb pre pouzivatelov a enormnym
mnoZstvom spamu a chybovych hlaseni pre administratorov systému.

5.4.4 Distributed Denial of Service (DDoS)

DDoS je distribuovany DoS utok. To znamend, Ze Gto¢nik vyuZije nie jeden, ale nie-
kol'ko pocitacov, v niektorych pripadoch aj tisicky pocitacov a roznych zariadeni s pristupom
na Internet, aby Gtodili. Majitelia danych strojov nemusia vediet o tom, Ze tvoria sucast ta-
kejto siete a Ze su ich pristroje zneuzivané. Tie mozu byt bud infikované nejakym malwareom,
ktory obsahuje ingtrukcie k utoku, typicky IP adresu ciela a datum a ¢as spustenia, alebo
mozu byt pripojené k tzv. botnetu. Botnet?* je v tomto kontexte siet poéitacov alebo zaria-
deni, ktoré su infikované Specidlnym softvérom, pomocou ktorého su ovladané a po prikaze

2 oznakenie pre siet internetovych robotov, ktoré funguji automaticky,
https://cs.wikipedia.org/wiki/Botnet
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k zahédjeniu utoku na dany ciel generuji obrovské mnozstvo poziadaviek, ktoré cielovy ser-
ver nie je schopny spracovat. DDoS utok je zlozitejsi na odhalenie a obrana voci nemu je
naro¢nejsia. Utocnik, ktory ovlada tisice pocitacov, moéze silu ttoku skalovat, a tak po pr-
vych minatach, kedy cielovy server zaregistruje utok a zvysi prenosovii kapacitu siete, moze
kapacitu utoku zvysit aj utocnik.

Specislnym druhom DDoS je Reflected /Spoofed Dos, v preklade Odrazeny /Podvr-
hnuty DoS, skratkou DRDoS. Utoénik rozposle podvrhnuté poziadavky na velké mnozstvo
pocitadov. Bezné spravanie poéitacov je na poziadavku odpovedat podla zdrojovej adresy
poziadavku, ale tato adresa je v pripade titoku podvrhnuté a nahradena adresou ciela. Ciel
je tak zasiahnuty tisickami odpovedi na tieto poziadavky.

5.4.5 FEavesdropping

V preklade odpoéiavanie je utok, pri ktorom sa jedna o tajné odpocivanie cudzej ko-
munikacie pomocou technickych prostriedkov, bez vedomia jej ucéastnikov.

5.4.6 Phishing, Pharming

Obidva tieto utoky sa zameriavaju na ziskanie prihlasovacich tdajov, ¢isel platobnych
kariet a inych citlivych udajov podvodnymi metédami. Phishing sa snazi vylakat tieto
udaje z pouZivatela prostrednistvom falo§nych emailov nabadajucich k zmene hesla alebo
zadaniu hesla alebo pomocou webovych stranok, ktoré ziadaji o zadanie nejakého citlivého
udaju. Po zadani udaju stranka moZe presmerovat pouZivatela na skuto¢nu stranku, takze
si ani nemusi v8imnut, Ze prave odhalil svoje data uto¢nikovi.

Pharming sa snazi ukradnut doéverné informécie pouzivatelov skrz ovladnuté webové
stranky. Rozdiel oproti phishingu je ten, Ze tto¢nik nevytvara falosné stranky ani falosné
poziadavky na zadanie citlivych Gdajov, ale presmerovava obsah skutoénych webovych stra-
nok.

5.4.7 Ransomware

Ransomware, v preklade vydieraésky program je Specidlny druh gkodlivého programu,
ktory zablokuje pocitacovy systém alebo zagifruje ulozené déta a na obnovenie dat pozaduje
od svojej obete vykupné. Tym sa da povazovat za Specificky druh utoku na systém. V posled-
nych rokoch st Gtoky pomocou réznych ransomware rozsirené a nenapadaji uz len pocitace
samotné, ale mo6zu napadnat aj inteligentné televizie a iné pripojené zariadenia. éiastky,
ktoré utocnik pozaduje zaplatit, nemusia byt vysoké, pretoZe cieli na obrovské mnozstvo
Tudi, preto maji niektoré obete ransomware tendenciu zaplatit. Av8ak to nemusi garantovat,
ze svoje data dostant spét.

.Napada ransomware i mou platformu? Ano. A pokud ne dnes, poptejte se zitra.* 2°

Ransomware sa do systému moéze dostat réznymi sposobmi, ako kazdy malware - prilohou
v emaili, otvorenym portom v sieti, neaktualizovanym opera¢nym systémom, infikovanym

*Shttps: //www.lupa.cz/clanky /ransomware-hrozba-na-vzestupu-nebylo-lepsi-kdyz-nam-viry-nedavaly-na-
vyber/
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dokumentom... kreativite nto¢nikov sa medze neklada, o to tazsia je obrana proti takémuto
utoku. Jeho hrozba spoc¢iva hlavne v tom, Ze sa méZe po sieti roz8irit na doélezité systémy a
zablokovat napriklad ovladanie nemocni¢ného systému alebo systému riadenia dopravy, ak
s tieto pripojené k Internetu. O to dolezitejSia je spravna konfigurécia takto dolezitych sieti
a zamedzenie fyzickych pristupov k tymto poditatom neautorizovanym osobam.
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Experiment

Hlavné nebezpecenstvo dnesnych a stargich inteligentnych ingtalacii spocéiva v tom, ze pro-
tokoly, na ktorych funguji, nepredpokladaja pripojenie do Internetu a nepredpokladaji ani
to, ze by mal niekto motivaciu na ne Gtodit. PouZivanie negifrovaného prenosu komunikicie,
ziadne zabezpecenie heslom, priame prepojenie systému s Internetom, fyzicky nezabezpecené
prenosové média a ovladacie prvky alebo iné nedostatky umoziiuja urcity druh napadnutia
systému vykonat aj ¢loveku bez hlb8ich technickych znalosti. Preniknut do pocitacového
systému alebo elektroingtalacie a manipulovat s datami je podla Trestného zakonika CR
trestné a pri odhaleni ito¢nika je mozné ho potrestat odiiatiin slobody az na 3 roky, zaka-
zom Cinnosti alebo prepadnutim veci.[16] Uto¢nik ale vobec nemusi byt vystopovatelny a
dostihnuty.

Preto je experiment pre tato pracu testovany na vlastnej malej ingtalacii vytvorenej len
pre tento ucel. Pouzité su prvky pracujice na protokole KNX/EIB, ktory sa radi medzi
najpouzivanejSie otovrené protokoly na svete. Instalacia obsahuje 4 prvky a jedno koncové
zariadenie, ktoré sluzi pre lepsiu predstavu, ako sa ttok na systém moze priamo prejavit.

Experiment je zamerany na dokazanie toho, Ze sa do siete moze Tahko dostat aj lajk a
sta¢i mu na to pristup k vyhladavaniu na Internete.

6.1 Testovacia inStalacia

Testovacia stustava pozostava zo 4 prvkov HDL KNX/EIB, a to:

1. Modul zdroja napdjania 960 mA HDL-M/P960.12

2. Modul vykonového relé HDL-M/R4.10.1 %7

3. Modul brany Ethernet KNX IP Router M/IPRT.1 %

4. Ovladaci panel DLP, EU, s LCD, HDL-M/DLP04.1-482%

26https://b2b.hdl-automation.cz/cz/produkty /knx/napajeci-zdroje/hdl-m-p960-1

*"https:/ /b2b.hdl-automation.cz/cz/produkty /knx/spinace/hdl-m-r4-10-1
*®https://b2b.hdl-automation.cz/cz/ke-stazeni/katalogove-listy /knx/komunikacni-brany /m-iprt-1-cz
*9https://b2b.hdl-automation.cz/cz/produkty /knx/uzivatelska-rozhrani/dlp-panely /hdl-m-dlp04-1-48
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Obr. 6.1: Prvky pouzité v testovacej instalacii

Schému zapojenia mdzeme vidiet na obrazku. Na relé je pripojené LED osvetlenie so
samostatnym napéjanim 12V, ktora je prikladom koncového ovlddaného prvku spotrebica z
realneho zivota.

Aby systémom prudili datoveé telegramy, bolo nutné previest nastavenie systému pomocou
oficidlneho programu ETS od KNX, ktory je v obmedzenej verzii po registracii na strankach?®
organizacie knx pristupny zdarma. Rozhranie programu ETS je prehladné, ale pre spravne
nastavenie bol potrebny podrobnej$i manuél.

Aby bolo mozné programovat prvky v ETS, je nutné mat konfigura¢né katalégové sibory
ku kazdému zariadeniu. Tieto subory dodava vzdy konkrétny vyrobca (v tomto pripade firma
HDL?!) a tie je nutné naimportovat do programu ETS. Potom sa urdi fyzické umiestnenie
zariadeni v budove a ich topolégia,éim zariadenia dostand pridelené svoje fyzické adresy.
Nasledne sa nastavia poZzadované parametre spravania kazdého zariadenia a ich interakcie
medzi sebou. Priklad: tlac¢idlo na kratke stlacenie svetlo zapne, a na dlhé stlacenie svetlo vy-

30https://my.knx.org/
31https://www.hdl-automation.cz/

38



6.2. PRIPRAVA NA UTOK
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Obr. 6.2: Schéma zapojenia testovacej instalacie

pne. Ak sa zacnu stahovat vonkajgie zaltzie, svetlo sa zapne. Ak sa otvori okno, klimatizacia
sa vypne.

Naprogramovali sme ovladaci panel s LCD displejom tak, aby na stladenie prvého TFavého
tla¢idla spojil kontakty relé na kanali A, na ktory je pripojené LED osvetlenie. Druhé tlacitko
spinalo kanél C, takisto stisknutim l'avého tlacidla, a pravé tlacidlo ho rozpojilo. Prvé tlacidlo
ovladacieho panela a kanéal A v relé interagovali spolu, obidva prvky mali rovnaka skupinovi
adresu 0/0/1. Kanal C a druhé tlacidlo dohromady mali skupinovi adresu 0/0/2. Naproti
tomu fyzickad adresa relé bola 1.1.1 a ovladacieho panela s tla¢idlami 1.1.2. KNX IP Router
umoznil pripojit sa do siete skrz Ethernet a nahrat konfiguraciu do zariadeni. Mal fyzicku
adresu 1.1.0, ale v tomto pripade nemal pridelenii ziadnu skupinovt adresu, pretoZe sa na
interakcii medzi relé a tlacidlom sam nepodielal. Adresiciu zariadeni moZeme vidiet na
obrazku ¢.6.3.

Tymto bola minimalistickd testovacia ingtaldcia funkéné a pripravend.

6.2 Priprava na utok

......

pripojit ku KNX sieti a ako ju zacat ovladat, sa naslo niekol'ko. Nakoniec som zvolila dva
rozne pristupy, ktoré ponikali najjednoduchsi postup pripojenia, jeden aplikovany pomocou
operatného systému Windows a druhy pomocou systému Raspbian, distribticie GNU /Linux
uréenej pre malé pocitace Raspberry Pi%2.

32https://www.raspberrypi.org/

39



KAPITOLA 6. EXPERIMENT
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Q Zaviit projekt =4 Zpravy Pracovni prostor ¥ Katalogy B Diagnostika
Topologie, Skupinové a.. X | Diagnestika Diagnostika
Topolagie ¥ A~ O X
= VieitKangly | v 3 Odstranit ¥ Nahravéni | v @ Info ¥ Resstovat Qdehréni * Tisk
IE Topologie v st Nazev Funkce objektu Popis Skupinoviad Délka C R W T U Datovytyp Priorita
3 Dynamnické zélozky 5240 Rocker A short Suwitching relatio! ojor Tt € - WT U swich  Nizks
4 H111 Novs oblast w41 Rocker A long it Tt € - WT U swih  Nizks
S E 1 Nowsl 5350 Rocker B short relatko2 002 bt € - WT
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Skupinové objekty  Parametr
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X Odstranit W Nahravani |~ @ Info > ) Resetovat  Odehrani » =4 Tisk
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5 Dynamicke zalozky 52/10: Output A - Channel output 111 M/R4101 Switch 4fold 10A (V1.2) 1bit Nz 001
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0 st_skupina

0/0/1 relatkol
0/072 relatko?
0/073 relatko3

Obr. 6.3: Konfiguracia zariadeni KNX v programe ETS verzie 5

Bolo nutné stiahnut si voIne dostupné programy Wireshark??, Net'n Node3* pre Win-
dows, a programy eibd* a knxmap?® pre operacny systém linux.

Okrem toho bolo je vyhodné vediet aspon zaklady fungovania systému KNX, napriklad,
7e zariadenia su adresované pomocou trojéiselnej fyzickej alebo skupinovej adresy, fyzicka
adresa je oddelend bodkami (1.1.1) a skupinova je delena lomitkom (0/0/1), ze si posielaju
data vo forme telegramov a ako priblizne telegram vyzeré.

6.3 Prienik do systému

6.3.1 Windows

Prienik do testovacieho systému pomocou opera¢ného systému Windows uZ ani nemdze
byt jednoduchsi.

Na zaliatok je potrebny fyzicky pristup ku kabelazi KNX. Idealnym vstupnym bodom
je KNX IP Router, pod ktorym by mali byt pripojené zariadenia v miestnosti. Obvykla
topolégia systému je zobrazend v kapitole 3 v podrobnostiach systému KNX.

V pripade, ze KNX IP router nie je k dispozicii, je mozné pripojit sa napojenim péaru
vodi¢ov krutenej dvojlinky priamo na kratentt dvojlinku vedtcu od koncového zariadenia
v miestnosti a pouzit vlastné zariadenie, napriklad KNX USB Interface, ktoré prepojime s
vlastnym pocitatom pomocou kabla typu USB/B.

33https://www.wireshark.org/

3https: //www.weinzierl.de/index.php/en/all-knx /software-tools-en /net-n-node-en
35https: / /sourceforge.net/projects/bcusdk/
36https://github.com/takeshixx/knxmap/
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Obr. 6.4: Kabel typu USB/B a zariadenie KNX USB Interface

V tomto pripade bola pouzitd kriitend dvojlinka pripojend do kabeldZe a ako prepoje-
nie medzi instalaciou KNX a poéitatom je pouZité zariadenie KNX USB Interface3”. Toto
zariadenie je pripojené k poé&ita¢u pomocou kabla USB/B.

KNX usB
PC
IP Router Interface
Elektricka Modul zdroja
wel 960 mA
230V
Ovladaci
panel relé
s tlagidlami
Zdroj
LED napajania
12v

Obr. 6.5: Prepojenie instalacie s PC s pouZitim prvku USB Interface
Nasledujtce kroky si jednoduché a nevyzaduju ziadne extra znalosti systému:

1. Otvorit program Net’n Node

2. Vybrat rozhranie, cez ktoré sa chcem pripojit, v tomto pripade je to KNX USB Inter-
face. Program je schopny detekovat ho sam

3. Kliknut na tla¢idlo Open, ktoré otvori prepojenie medzi po¢itatom a KNX

3Thttp:/ /www.hdlautomation.ca,/product /knx-usb-interface/

41



KAPITOLA 6. EXPERIMENT

4. Néjst nastroj, ktory dokaze urobit sken siete. V hlavnej ovlddacej liste programu je k
dispozicii pod Tools -> Scan Line

5. Pustit sken siete. V moznostiach skenu je treba nastavit trojc¢iselné fyzické adresy, ktoré
by sa mohli v sieti nachadzat a ktoré sa maja prehladavat. Kedze je zvykom ¢islovat
zariadenia od 0, zvolime 0 ako zaciatok a 10 ako kone¢né skenované ¢&islo.

6. Kliknut na tlac¢idlo Start a spustit sken

R Scan Line x
Individual addresses to scan Address
Area Line Device Start (®) Dec
e [ 5] o B Ohex
Device End
Addr. Mask Version Serial Number N
1.1.0 0x091A (IP Rout... 007271244077
1.1.1 0xD701 (TP Syst.. B89 40DEBFBD ...
112 0x0701 (TP Syst... AEBD413B3245
£ >
State
Scanning finished. 3 device(s) found
1w 115 1

Obr. 6.6: Zariadenia niajdené v sieti

Na obrazku vidime, aké vysledky nam ukazal nas sken. Hned pod fyzickou adresou
1.1.0 je pripojeny KNX IP Router. Pod adresou 1.1.1 a 1.1.2 vidime d'alie 2 zariadenia,
ktoré maji uvedenu fyzicki adresu, ale nevieme, o aké zariadenia sa jedna a aké st ich
skupinové adresy.

7. Vyvolame akciu v sieti, napriklad stlacenim tlacidla, ktoré zapne svetlo

8. Sledujeme telegramy, ktoré prechadzaji siefou. Teraz je jasne vidiet, ktoré zariadenie
posiela prikaz (stipec Src-Addr) a aka skupinova adresa prikaz prijima (stipec Dest-
Addr)

9. Vyskusame vyvolat ¢o najviac akcii v sieti. Vidime, Ze druhé tlacidlo je spojené s inou
skupinovou adresou, nez prvé. (Pomocou tohto postupu moézeme odhadnuit aj dalsie
skupinové adresy zariadeni v inej linii, pretoze vicSie systémy sa adresujd ¢o najpre-
hladnejsie. Zariadenia su adresované trojcislim X/Y/Z, kde prvé dve Cisla oznacuji
liniu, na ktorej sa zariadenie nachédza, napr. miestnost alebo chodbu a posledné &islo

.....

adresy 0/1/1 atd.)
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6.3. PRIENIK DO SYSTEMU

10.

11.

12.
13.

14.

15.

&  Telegram Interface t Timestamp Service Src-Addr Dest-Addr Centrol Prio H-Cnt TPC|
m 2% 00 BC EC 11 02 00 01 01 00 81 UsBl (TP) 1.. L  2013-05-27 02:02:22. L-Data.ind 1.1.2 0/0/1 5 lo [ U-Ds
T8 29 0o Bc E0 11 02 00 01 01 00 S0 USBl (TP) l.. 1 5-27 L-Data.ind o118 0/0/1 s lo 3 U-D:
E 29 00 BC EO 11 02 00 02 01 00 81 USBL (TP) l... L 5-27 . L-Data.ind 1.1.2 0s/0/2 5 lo € U-Dx
m 2% 00 BC EO 11 02 00 02 01 00 80 UsBl (TF) 1.. 1 5-27 L-Data.ind 1.1.2 0/0/2 5 lo 6 U-Ds
T8 29 0o Bc E0 11 02 00 02 01 00 s1 USBl (TP} l.. 1 5-27 L-Data.ind 1.1.2 0/0/2 s lo & U-D:
E 29 00 BC EO 11 02 00 02 01 00 80 USBL (TP) l... L 5-27 02:02: . L-Data.ind 1.1.2 0/0/2 5 lo € U-Dx
m 2% 00 BC EC 11 02 00 01 01 00 81 Usel (TP) 1.. 1 5-27 L-Data.ind 1.1.2 0/0/1 5 lo [ U-Ds
T8 29 0o Bc E0 11 02 00 01 01 00 S0 USBl (TP) 1l.. 1 2018-05-27 L-Data.ind o118 0/0/1 s lo 3 U-D:

Obr. 6.7: Telegramy prudiace KNX sietou pri vyvolani akcie stlacenim tlacidla

Musime vyhladat v ponuke nastrojov funkciu, ktord bude obsahovat kltdové slovo
Send alebo Write. V nagom pripade je to Send KNX -> Group Value Write

Vyskugame hned prvi moznost, DPT 01 Binary 1 Bit, a to preto, ze vidime, 7e pri
posielani signalu zapnutia a vypnutia z tlacidla sa menfi len jeden koncovy bit telegramu,
zbytok telegramu je vzdy rovnaky

Nastavime potrebnu skupinova adresu, v tomto pripade 0/0/1

V riadku value vyberieme moznost, ktora obsahuje slovo ,ON“ alebo ,start, pretoze
aktualne je svetlo vypnuté a my ho chceme zapnit

Skontrolujeme pripraveny telegram, vidim, Ze posledné Cast sa priamo zhoduje s te-
legramami, ktoré sme predtym odchytavali, a v tele telegramu sa 1isi ¢ast oznacujica
adresy a druh telegramu. Klikneme na ,Send“

P2 DPT 07 - Binary - 1bit x
Group Address Datapoint type
0/0/ 1
DPT 01 - Binary - 1bit -
@ Dec O Hex
Priority Hop Count Repeat (for TP) AT (for RF)
@ Iferror DoA
Low - 5 -
(O Donat SerMNo
Data
value | TRUE / 1/0n /Increase / Down / Close / Start e

Request Telegram

1100 BC E0 00 00 00 010100 81

o 05

Obr. 6.8: Dialog pre poslanie vlastného telegramu prvku v KNX sieti

Svetlo sa zaplo. Sledujeme telegramy posielané v sieti, a vidime, ze komunikécia nepre-
behla medzi zariadenim 1.1.2 a skupinovou adresou 0/0/1 ako predtym, ale telegram
pochadza z nasho poéitaca na USB rozhranie®® a smeruje na skupinovi adresu 0/0/1.

38USB rozhranie ma nastavent fyzicka adresu 1.1.5, ktord sme mu este predtym nahrali pomocou volne
dostupného programu ETS. Snazili sme sa zvolit adresu, o ktorej tusime, Ze v sieti zatial nie je pouZita, to
je v naSom pripade malého mnoZstva prvkov adresa s koncovkou 5
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008l m 2% 00 BC EO 11 02 00 01 01 00 20 USBl (TP) l... L 2018-05-27 01:59:15. L-Data.ind 1.1.2 0/0/1 5 1o € 1
oog2 m 00 01 01 00 81 USBL (TP) l... X 2018-05-27 01:59:23. L-Data.ind 1.1.2 0/0/1 5 1o € 1
0083 m 00 01 01 00 80 USBL (TP) l... L 2013-05-27 01:5 - L-Data.ind 1.1.2 0/0/1 5 1o € 1
o084 m 11 00 BC EO 00 00 00 01 01 00 81 USBL (TP) l... X 2018-05-27 C - L-Data.req BC 0/0/1 5 1o € 1
008s m 2E 00 BC EO 11 05 00 01 01 00 81 USBl (TP} l... X 2018-05-27 0 - L-Data.con 1.1.5 0/0/1 5 1o € 1
o0ge m 11 00 BC EO 00 00 00 01 01 00 20 USBL (TP) l... X 2018-05-27 0. .. L-Data.regq BC 0/0/1 5 1o € 1
0087 m 2E 00 BC EO 11 05 00 01 01 00 20 USBL (TP) l... L 2018-05-27 02:00:22.. L-Data.con 1.1.5 0/0/1 s 1o € 1

Obr. 6.9: Telegramy posielané z PC do siete KNX

16. Test bol uspesny, takto mozeme ovladat akykolvek prvok, ktory v sieti detekujeme a
sme schopni urcit jeho presnu skupinovi adresu.

Podarilo sa ndm dostat sa do systému a to iba s pomocou vlastného zariadenia s rozhra-
nim a programu, ktory je volne dostupny na Internete. Celé prevedenie trvalo len niekolko
minat, najviac ¢asu zaberie zorientovat sa v programe Net'n’'node a ETS. Je mozné, ze
realny systém bude mat nastavenu autentifikiciu prvkov a pouZivat autorizaény kIacé. V
tom pripade mozeme vyskusat zadat prednastavent hodnotu OxFFFFFFFF, alebo sa snaZzit
klIa¢ uhadnut a prelomit utokom. Takisto je moZné zahltit pristroj posielanim ur&itych dat,
preprogamovanim pristroja (ak mame pristup k ETS, k programovaciemu tla¢idlu na KNX
pristroji, a nastavovanie pritrojov nie je nijak chranené heslom), posielanim dét application
protocol control information (APCI), ale to vSetko uz vyzaduje viac ¢asu a snahy.

6.3.2 GNU/Linux na Raspberry Pi

Pre druhy pokus s instalaciou sme vybrali maly pocita¢ Raspberry Pi verzia z roku 2011,
na ktorom je nahraty opera¢ny systém Raspbian, konkrétne jeho starSia verzia Wheezy. K
Rasperry sme pre Tahgie ovladanie pripojili externy monitor, ale je moZné pouZit Raspberry
Pi (napriklad s integrovanou Wi-Fi kartou) a ovladat tento maly pocitac vzdialene pomocou
SSH bez nutnosti priameho pripojenia zobrazovacieho zariadenia.

— ethernet :
Raspberry Pi
IP Router
Elektricka Modul zdroja
siet 960 mA
230V
Ovladaci
panel ree
s thadidlami
Zdroj
LED napajania
12v

Obr. 6.10: Schéma prepojenia inStalicie s Raspberry Pi
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Obr. 6.11: Schéma prepojenia instalacie s Raspberry Pi

Druhy pokus zabral o nieco viac ¢asu a vyzaduje zakladnd znalost prace s prikazovym
riadkom v systéme GNU /Linux.

Pred dtokom bolo nutné stiahnut a naingtalovat volne dostupné programy, ktoré si
schopné pracovat s protokolom KNX, st to napriklad program eibd alebo knxd, ktoré
slizia priamo na ovladanie siete KNX, dalej program Wireshark s pluginom pre KNX,
ktory dokaze odpodéuvat vietku komunikaciu v pripojenej sieti a dokéze rozpoznat KNXnetIP
protokol, program knxmap, ktory dokaze zmapovat pripojeni siet KNX.

Zvolili sme inStalaciu programu eibd, ktory bolo nutné stiahnut a vyZzadoval doinstalova-
nie niekolkych kniZnic a balitkov navySe. Po stiahnuti vSetkych potrebnych komponent sa
program skompiloval priamo na Raspberry Pi pomocou prikazov:

./configure
make
make install

Po uspesnej ingtalacii staéi uz len niekol'ko krokov:

1. Pripojit Raspberry pomocou sietového kablu k Raspberry Pi

2. 'V prikazovom riadku spustit program, ktory detekuje prvky pripojené na rozhranie,
napriklad knxmap, ktorému ako parameter nastavime rozhranie ethernetu:

knxmap -i ethO search
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hat drop UDP mult

Obr. 6.12: Vystup programu knxmap, ktory nagiel v sieti KNX IP Router

3. Program nasiel jedno zariadenie, a to KNX IP Router

4. 7 vystupu vycitame [P adresu zariadenia KNX Routeru a tuto adresu dopiSeme do
konfiguraéného siiboru pre eibd

script

DAEMON_OPTS="-d -D -T -R -i -u --no-tunnel-client-queuing --eibaddr=0.0.1
ipt:192.168.0.11"

exec start-stop-daemon --start -c¢ *eibd* --exec $DAEMON -- $DAEMON_QOPTS
end script

5. Je nutné spustit eibd. Ten sa pripoji na zadand IP adresu KNX IP Routeru a na
localhoste 3% vytvori rozhranie na odpoctuvanie dat z adresy 192.168.0.11.

$ sudo initctl reload-configuration
$ sudo initctl start eibd

6. Ak vsetko funguje spravne, pokisime sa zobrazit komunikaciu z KNX siete na zbernici
pomocou prikazu:

vbusmointor ip:localhost

7. Vyvolame akciu v sieti, napriklad rozsvietenim a zhasnutim svetla. Pozorujeme tele-
gramy, ktoré v sieti pridia. Na obrazku 6.12 vidime, Ze zariadenie s fyzickou adresou
1.1.2 posiela telegram do skupinovej adresy 0/0/1 a vidime ako presne telegram vyzera.

39ocalhost znamena prave pouzivany podital, bezne ma IP adresu 127.0.0.1
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- pi@raspberrypi: /Jetc/finit.d - O N
File Edit Tabs Help
pi@raspberrypi

Obr. 6.13: Telegramy prebiehajice v KNX sieti

Pripojenie ku KNX sieti a ¢ftanie dat bolo aspe$né. Ako by sme to mohli vyuZit? Prog-
ram eibd pontika niekolko moznosti, napriklad funkciu groupswrite, ktora po zadani para-
metra skupinovej adresy posle telegram na dané zariadenie (obdobne ako to urobil program
Net’n’'node pri prieniku z Windows).

Ale ak mame zakladné znalosti skriptovania, mozeme vyuzit jednoduchost pouzitia prog-
ramu eibd v prikazovej riadke a vytvorit skript, ktory bude telegramy posielat sam. Pre
tento test sme zvolili jazyk Python, ktory je jednoduchy aj pre zaciato¢nikov, a vytvorili
sme kratky skript s ndzvom knxhack.py, ktory dokaze zapnit a vypnat svetlo (Obr. 6.14).

Spustili sme skript pomocou prikazu
python knxhack.py

a svetlo sa zacalo samé zapinat a vypinat vidy po 1 sekunde. KedZe v skripte nebola
nastavena ziadna ukoncujica sekvencia tychto prikazov (¢o znadi otvoreny blok kodu while
True), po sputeny skriptu sa bude svetlo zapinat a vypinat az kym nedojde k manualnemu
ukonéeniu skriptu alebo prerusenia kabeldZze medzi Raspberry Pi a KNX.

Utok na testovaciu instalaciu bol aspeseny. Len s malymi tpravami by bolo mozné roz-
girit skript aj na d'algie prvky v sieti, ktoré by sme tiez mohli zapniit na nekoncéena slucku
zapinania a vypinania, pripadne im tGpravou parametra sleep nastavit ndhodné ¢asy, kedy
sa majd zapnut alebo vypnut. Vyhodou tutoku cez Raspberry Pi je to, Ze tento pocitac je
velmi maly a dal by sa l'ahko ukryt do instalacie systému KNX. Ak by sme zabezpecili, Zze
Raspberry Pi bude mat pripojenie k Internetu, mohli by sme ho naingtalovat na miesto a
neskor sa k nemu pripojit vzdialene a spustit utok na siet z akéhokolvek miesta na Zemi.

6.4 Zhodnotenie experimentu

Prienik do systému sa podaril z platformy Windows aj z platformy GNU/Linux. Tes-
tovacia instaldcia nemala nainstalované ziadne ochranné poistky. Programovanie pristrojov
nebolo ochréanené 7iadnym heslom ani Ziadnou formou autorizacie. Mala voIny alebo Tahko
dostupny pristup ku KNX IP Routeru a ku kabeladzi krutenej dvojlinky. Tieto dve chyby
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B PI@raspperrypr ~ - o
r

File Edit Tabs Help

GNU nano 2.2.6

File: knxhack.p

import subprocess
import time

Obr. 6.14: Skript ovladajuci zapnutie a vypnutie svetla

zabezpetenia mozu byt v realnom prostredi velmi ¢asté, pretoze sa nepredpoklada, Ze niekto
bude na systém chciet utocit.

Testované ingtaldcia tiez neobsahovala Ziadne grafické pouZivatelské rozhranie, ktorym
by uzivatel mohol ovladat viaceré prvky KNX z jedného miesta. V skutocnosti, ak by tu
toto pouzivatelské rozhranie bolo, pravdepodobne by bolo bezdrétovo prepojené s KNX IP
Routerom pomocou iného routera, ktory by presmerovaval informacie z KNX siete do grafic-
kého rozhrania, napriklad tabletu. Tym padom by bolo mozné odchytit presnd komunikéciu,
ktora sa posiela zo zariadenia KNX do ovladacieho tabletu. Zaroven by tento treti router
mohol mat priamy pristup k Internetu a slabé zabezpecenie a to by otvorilo moznosti itoku
z akéhokol'vek miesta na svete s pristupom k Internetu.

Potencial takéhoto utoku je ale obrovsky. Péachatel moéze po vstupe do systému nielen
posielat falogné telegramy, ale moze sa mu podarit aj preprogamovat nechrdnené zariadenia
v sieti, urdit im nové parametre, a zabezpecit ich vlastnym heslom. Tym stazi vyhladanie
chyby a jej nasledné napravy a preprogamovanie na pévodné nastavenia, pretoze obsluha
systému bude musiet bud cely systém obnovit, alebo prelomit heslo nastavené uto¢nikom.
To moze trvat niekolko hodin.

Alebo moze pachatel jednoducho sledovat aktuélne dianie v sieti. Ak sa sa sieti nebudu
dlhsiu dobu posielat Ziadne nové telegramy, je jasné, ze v danej miestnosti alebo budove sa
nikto nenachédza.

48



Kapitola 7

Dotaznikovy prieskum

Jednym z ciel ov prace bolo vytvorit vieobecny sihrn o inteligentnych systémoch a ich ne-
bezpeciach tak, aby tato téma bola zrozumitelna beznym pouZivatelom a &irokej verejnosti.
Dotaznikovy prieskum mal uréit tiroven povedomia o tejto téme. VSeobecnym predpokladom
je, ze Tudia zo Sirokej verejnosti sa problematike inteligentnych systémov a automatizacie v
budovéach nevenuji, neprichadzaja s nimi do styku alebo si to neuvedomuji, napriek tomu,
ze su vyrazy ako ,Chytré byvanie“ a  Inteligentnd domacnost” pritomné v kazdom novom
developerskom projekte a reklamy st plné inteligentnych zariadeni na vylepSovanie Zivota,
telefonov, kavovarov, chladniéiek a inych zariadeni.

Vzorke 90 respondentov bol predloZeny internetovy dotaznik s 24 otazkami, z toho 18
otazok bolo uzavretych s moznostou volby odpovede a 6 otvorenych, vyzadujucich vlastna
stru¢nu odpoved. Cast dotaznika bola zamerana na pocitacovi bezpecnost vSeobecne a cast
priamo na znalost inteligentnych systémov, az potom na ich bezpetnost. Jednak preto, Ze
sa obe témy (téma poditacovej bezpetnosti a bezpetnosti inteligentnych systémov) ¢iastocne
prelinaju a jednak preto, Ze bolo nutné zistit, aka je aroven vedomosti beZznych pouzivatelov
pocitacov o inteligentych systémoch. Otazky boli formulované priamo na koncového pouzi-
vatela a spotrebitela v beZnej domacnosti, nezaoberali sa bezpecnostou systémov vo firméach
alebo mestach. Kompletny zoznam otézok je uvedeny v prilohe. Vyhodnotenie odpovedi s
komentarom je uvedené v tejto kapitole.

Dotaznik bol propagovany cez socialne siete a bol anonymny.
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7.1 Vyhodnotenie prieskumu

7.1.1 VSeobecné informacie

® muz

® zena ® 019

® 20-29
@ 30-39
@ 40-49
@ 50-59
@ 60-viac

Obr. 7.1: Pohlavie a vek respondetov

Na otazky odpovedali respondenti réznych vekovych kategérii a pohlavi. Najviac res-
pondentov je vo veku 20-29 rokov, teda prevazne mladi I'udia. Hned na zaciatku vybrali z
moznosti 4no/nie, ¢i sa zaujimaju o akékol'vek technologické témy. 73 I'udi odpovedalo ano,
17 Tudi odpovedalo nie.

® ano
® nie

Obr. 7.2: Zaujimate sa o akékol'vek témy suvisiace s informatikou a novymi technol6giami?

7.1.2 Pocditacova bezpeénost
V nasledujiicej sekcii nasledovalo 9 otazok z pocitacovej bezpecnosti, ktoré ukizali, ako

jednotlivi respondenti nakladaja so svojimi heslami, ak( maja k heslam déveru a aky maju
prehlad aspon o svojej domaécej sieti.
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4. Ako uchovavate svoje doleZité hesla? *

Délezité hesla mézu byt hesla k internetovému bankovnictvu, k e-mailu, osobnému Facebooku, k
délezitej aplikacii, atd... Hesla k nahodnej internetovej sluzbe, ktori nepouZzivate pravidelne a ktora
nemanipuluje s vasimi osobnymi adajmi nie su pre tito anketu délezité.

pamatam si ich

uloZené v prehliadaci

napisané na papieri

uloZené v dokumente v pogitaci

uloZené v dokumente na flash disku alebo inom externom aloZisku
pouzivam spravcu hesiel (software na vyrobu a ukladanie hesiel)

Jiné:

Obr. 7.3: Ako uchovévate svoje dodlezité hesla? Otazka s moznostou viacerych odpovedi

pamatam siich

68 (75,6 %)
uloZené v prehliadagi 25 (27,8 %)
napisané na papieri 6 (6,7 %)
ulozené v dokumente v pocitaci 4 (4.4 %)
ulozené v dokumente na flash disku alebo inom externom uloZisku 1(1,19%)
pouzivam spravcu hesiel 20 (22.2%)
. I s . L L 1 (1.1 %)
iné (starsie si pamatam a novsie zapisané na papieri)
. o ; 1(1.1%)
iné (uloZzené v mobile)
] o ) 1(1.1 %)
iné (paméta si ich antivirus)
0 20 40 60 80

Obr. 7.4: Ako pouzivatelia uchovivaju svoje hesla

Drviva vacsina respondetov (68) uchovava svoje hesla vo vlastnej pamiti a kombinuje to
s inou moznostou, napriklad ulozené v prehliadaci (25). Za predpokladu, Ze pouzivatel je
schopny pamitat si dlhé a originalne hesld k sluzbam je toto uchovavanie hesiel najbezpec-
nejsie. RieSenie ukladania hesiel priamo v prehliadaci nie je bezpeéené. Ulahuje to pristup
k heslam uto¢nikovi, ktory sa dostane fyzicky k poéitacu pouzivatela, ale zarovei je mozné
hesl4 ukradnut aj na dialku, ak ich prehliada¢ neuklada bezpetne. Moderné prehliadace sa
snaZia zabezpecovat ukladanie hesiel alebo implementovat a podporovat pouZivanie spravcov
hesiel, Specidlnych programov, ktoré sa staraji o generovanie silnych hesiel a zaroven zasif-
rované ukladanie hesiel na poéitadi. Pouzivatel si potom musi zapamétat len jedno heslo,
to, ktorym odgifruje svoje hesla v spravcovi hesiel. Spravcu hesiel pouziva podla ankety az
20 respondetov. 7 respondentov si zapisuje hesla na papier. Ak sa tento papier nachédza
v blizkosti daného pocitaca, jedna sa o bezpeénostné riziko. Hesla ulozené v dokumente v
pocitaci, mobile alebo na flashdisku sa dnes véa¢8inou vynimod¢né, ale tuto techniku pouziva
6 respondetov. NebezpecCenstvo mdze nastat, ak Gto¢nik ziska fyzicky pristup do zariadenia,
alebo ak sa do zariadenia dostane vzdialene a vie, ¢o presne hlada, napriklad maly textovy
sibor s ndhodnymi retfazcami znakov, to samo o sebe napovedd, Ze sa jedna o hesla. A este
lahsie to uto¢nik bude mat, ak bude sabor nazvany ,hesla“.

Dalsie dve otazky sa sustredili na frekvenciu zmeny hesla pouzivatelov a na ich doveru v
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@ nikdy
® raz za niekolko rokov

© raz za rok
@ raz za pol roka
 _— | @ raz za 3 mesiace

® raz za mesiac
® castejsie

Obr. 7.5: Ako ¢asto si menite svoje délezité hesla?

dolezitost dobrého hesla. Z uvedenych odpovedi vyplyva, ze polovica odpovedajicich meni
svoje hesla raz za niekolko rokov, ¢o nemusi byt alarmujice v pripade, Ze nedoglo k tniku
ziadnych databéz, ktorych sa hesla tykaju. Dve osoby oznacili moznost zmeny hesla raz za
3 mesiace a jedna osoba dokonca raz za mesiac. V dnesnej dobe sa prilis ¢asta zmena hesla
nedoporucuje a moze byt skor na skodu, obzvlast ak sa heslo meni na cudzom zariadeni (kde
hrozi nebezpecenstvo pritomnosti keyloggera®), na nezabezpecenej sieti alebo kvoli podnetu
z podvodného phishingového emailu. V poslednom pripade pouzivatel zada nové heslo do
falognej stranky, ktora ho ihned odogle ttoc¢nikovi, a pouZivatel si nemusi ni¢ viimnut.

@ velmi ddleZité - s dobrym heslom sa
mi takmer ni¢ neméZe stat

@ stredne daleZité - silné heslo je zaklad
a vatsinou stati

@ malo doleZité - je to takmer zbytoéné
@ vibec

Obr. 7.6: Ako vel'mi verite, Ze je silné heslo dolezité?

Za dolezité poklada heslo tristvrtina odpovedajucich, z toho 24% ho poklada za velmi
dolezité. Je dobré, ak Iudia pristupujia k heslam zodpovedne, teda ak veria tomu, Ze ich silné

40program, ktory zachytéava stladenia klaves a uklada alebo ich odosiela na urcené tlozisko
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heslo ochrani, ale bohuzial je v tomto pripade najdoélezitejdi prave sposob préce s heslami
na strane programu a sluzieb. Aj ked ma uZivatel nastavené silné, dlhé heslo z 40 znakov
a Cislic, ak sluzba uklada pouZivatel'ské mena so slabym alebo Ziadnym Sifrovanim, riziko
prelomenia hesla je vysoké.

V naviizujucej otazke je zaujimavé, ze az 45% odpovedajucich pouZziva pre rozne sluzby
rovnaké hesla, ¢o sa v dnesnej dobe hodnoti ako jedno z najvac¢sich nebezpecenstiev, zvlast pri
¢astych verejnych tnikoch databaz hesiel. PouZzivatel moéze si moze lahko overit, ¢i nedoglo k
uniku databéze sluzby, ktora pouziva, napriklad pomocou stranky https://haveibeenpwned.com/.

® ano
® nie

Obr. 7.7: Pouzivate pre rozne doélezité sluzby rovnaké hesla?

Nasledujica otazka sa zamerala na pouzivanie domécej bezdrétovej siete a jej zabezpe-
¢enia. Nie je prekvapivé, Ze takmer v8etci respondenti volili moznost ,,ano”“, pouzivam doma
bezdrdtova Sifrovant siet. Komplikovanejsie to uz bolo pri volbe, aké Sifrovanie ich doméca
siet ponika. Az 60 Tudi (67%) uviedlo, Ze ich siet je zabezpecené protokolom WPA2-PSK,
ktory sa dnes povazuje za najbezpecnejdi pre domacu siet a kombinuje sa aj s dalgimi for-
mami zabezpeenia. Otdzka nezachédzala do detailov o tom, ¢ maja pouzivatelia nastavené
aj overovanie prihlasenia do siete pomocou MAC adries, alebo nejak inak, ale je poteSujice,
ze vicsina odpovedajucich (66 ludi) vie, ako je ich doméca siet zabezpecena.

® ano
@ nic ® WPA-PSK
R @ WPA2-PSK
neviem
WEP
@ neviem
@ weblogin

Obr. 7.8: Pozivate doma bezdrotovu Sifrovana sief (Wi-Fi)? Aké mé Sifrovanie?

Horsie vysledky ukazuje otédzka na pouzivanie prednastaveného SSID siete, teda tovar-
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neho nazvu domacej Wi-Fi. Az 16 pouzivatelov oznadilo moznost, Ze si ponechavaju SSTD
prednastavené z vyroby. Napriklad len v minulom roku sa objavila zranitelnost routerov
UPC|25], ktoré vytvaraji prednastavené hesla pomocou tohto prednastaveného mena siete.
Ak pouzivatel pouzije prednastavené SSID, ktoré je verejne viditelné, je tu urcita pravde-
podobnost, Ze nezmeni ani prednastavené heslo a na to, aby sa tto¢nik dostal do siete mu
potom stadi vyhladat verejne pristupny program®*', ktory tovarne hesla vytvara pomocou
SSID a tieto hesla postupne vyskugat.

® ano
@ nie

neviem

Obr. 7.9: Aktualizujete pravidelne firmware svojho domaceho routeru?

Pri otazke na pravidelné aktualizacie firmware domacich smerovacov vidime, Ze polo-
vica odpovedajicich odpovedala ,nie“, pripadne ,neviem“. To je spésobené ¢iasto¢ne tym,
7e sa bezni pouZivatelia nezaujimajd a nevyznaja v firmware a nevedia, ako ho aktualizo-
vat, pretoze nespravuju svoju domécu siet sami. Zaroven to ale mdze byt spdsobené tym, ze
niektoré lacnejsie alebo starSie zariadenia nedostavaja pravidelné aktualizicie firmware. Po-
uzivat zastaraly firmware, pripadne priamo router, ktory prekézatelne obsahuje uz objavent
zranitelnost, je velké riziko.

“napriklad na stranke https://upc.michalspacek.cz/
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Najzaujimavejsi prehlad povedomia Tudi o poéitacovej bezpecnosti pontkla otazka, kde
mali ohodnotit kazdy z danych pojmov hodnotou 1 (najmenej dolezité), alebo 5 (velmi
dolezite). Tu mozeme vidiet nestirodost nazorov roznych I'udi na rozne druhy zabezpecenia.

19. Ohodnot'te stupeii ddleZitosti kazdého z nasledujlcich pojmov (1 - najmenej déleZité, 5 - velmi
délezité) *

dihé heslo

heslo ktoré obsahuje velké a
malé pismena, Cisla, Specialne
znaky

Sifrovanie dat na dloZisku doma
Sifrovanie komunikacie
pouZivanie software spravcu
hesiel

zmena prednastaveného hesla v
routeri (heslo k wifi)

zmena prednastaveného nazvu
siete (SSID) v routeri

zmena hesla kazdy mesiac
pravidelné aktualizéacie software,
firmware

zmena prednastaveného hesla
do adminisiracie routeru

Obr. 7.10: Otazka na ¢iselné hodnotenie délezitosti pojmov pocitacovej bezpeénosti

Obr. 7.11: Odpovede na ¢iselné hodnotenie doélezitosti pojmov pocitacovej bezpecnosti, 1-
najmenej dolezité, 5-velmi dolezité

V téme poditacove] bezpeénosti bola este jedna otvorené otazka: ,Napiste klti¢oveé slova,
ktoré vam napadnu pri spojeni ,pocitacovi bezpecnost"““. Z vizudlne spracovanych vysled-
kov mozeme vidiet, %e najéastejdimi pojmami v pocitacovej bezpecnosti sit pre Tudi heslo,
antivirus, Sifrovanie, firewall, VPN, certifikdty, mozog a premyslanie, ochrana sikromia a
iné, a to hodnotim ako kladny vysledok tejto otazky.
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pouzivanych sifrovanie

certifikdr identita ;
¢+ aktualizace

intenet 91f rovanmi ... ;e
protokoly

certifikaty Gtoky anthll'lIS heSIaﬂnnmmvé

mozek Zabezpecenie 1., unik hash

dvo_]eochra”a VPN security wivaree viry pnc:tacova
darabaze hacking zabezpecem kbdovani data pfistupové

ﬁrewall da.t Avast tl‘ps heslo obscunty virus

blockchain Nutnost
internet Silna dvojfaktorova heSI t malware password
databaza po{:ltacc :

antivirovy

inux
rozum white reualni offline kryptogra.ﬁc )
hac l:'_.?le} hackeri antmrus s:frovamc Fset osobni mfom‘_‘cn_
fdz2jov  aponymni firmware kod TNeexituje
opatrnost {inik program mternetu ™
siforovane programy antivirak
soukromi Heslo, firewall,siet ,share overovaci
autenggﬁ::e lekDm phlshlng zathZVéni
0
antivir autcnnﬁkacm silne sifrovani pojent
hackers ormécil blbost ransomware
autentizace

Obr. 7.12: Mrak klacovych slov o pocitacovej bezpecnosti. Vytvorené pomocou webovej
sluzby https://worditout.com/word-cloud /create
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7.1.3 Inteligentné budovy a IoT

Druhé Cast ankety sa zaoberala otdzkami stuvisiacimi s inteligentnymi systémami a IoT,
pretoZze tieto pojmy sa z pohladu koncovych spotrebitelov prelinaju. Anketa ale ukéazala, 7e
velka ¢ast 'udi nemé prehlad o tom, ¢o jednotlivé pojmy znamenaju.

Tato ¢ast obsahovala niekol'ko otvorenych otézok, kde bolo nutné uviest odpoved vlast-
nymi slovami. Odpovede boli spracované podla toho, ako velmi sa dana odpoved blizila
oficidlnym definiciam uvedenych v 1. kapitole tejto prace.

V otazke: ,,Co si predstavite pod pojmom Inteligentni budova / domacnost?
uviedlo spravnu definiciu, ktora sa tyka automatizicie, ovladania alebo prepojenia systémov,
aZ 44 % odpovedajucich. 24 % uviedlo charakteristiku, ktora sa blizi skor charakteristike IoT,
¢astou odpovedou bolo ,zariadenia a spotrebi¢e prepojené internetom. 6 % Tudi kladlo v
odpovedi doraz na ekologiu a sebestacnost budovy, nie len jej automatizaciu, a len 11 %
zvolilo odpoved ,neviem, nie som si isty*.

Naproti tomu v otazke: ,,Co si predstavite pod pojmom IoT (Internet of Things)?
uviedlo ,neviem“ az 46,6 % Tudi. Na druha stranu sa do spravnej charakteristiky trafilo 41
% odpovedajucich, a 3 % T'udi napisali definiciu, ktora nebola ani len blizka IoT.

® ano
@ ano (je to len tiskarna)
nie

lQ @ neviem
® ano
28,9%

@ nie
neviem

Obr. 7.13: Mate na va$ domadci router pripojené aj iné zariadenie, nez je pocitac/notebook?

Mate doma zariadenie, ktoré je IoT / Smart?

43 % odpovedajucich uviedla, 7ze ma doma zariadenie, ktoré je IoT alebo Smart, ale
najcastejsie sa jednd o Smart televizie, smartfény a podobné veci bezného vyuzitia.

7 vysledkov je jasne vidiet, Ze minimalne polovica odpovedajicich méa predstavu o tom, ¢o
je to inteligentna budova a ¢o je to IoT a mé predstavu o poéitacovej bezpec¢nosti, ale ta cast
respondentov, ktord neuviedla definiciu IoT a uviedla nespravnu definiciu pre inteligentnt
budovu, mé aj mensie znalosti o pocitacovej bezpecénosti.
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7.1.4 Dolezitost bezpecnosti a osobné skiisenosti

Posledné sekcia dotazniku sa zamerala na to, ¢i ma odpovedajtca osoba priamu sktisenost
s nejakym druhom napadnutia pocitaca a ¢o si mysli o bezpecnosti a dodrziavani jej zasad.

@ nie

® nie osobne, ale videl som v médiach /
Cital som o tom

@ nie, ale niekto z mojich znamych &no

® ano

Obr. 7.14: Stretli ste sa osobne s nejakymi nasledkami po poéitacovom ttoku alebo s naru-
Senim poditacovej bezpecnosti?

® ano
@ nie

Obr. 7.15: Myslite, 7e sa s nejakym ttokom alebo naruSenim PC bezpec¢nosti redlne stretnete
v budtcnosti?

V otvorenej otazke, ktora navizovala na otazku ,Stretli ste sa osobne s nejakymi nésled-
kami po pocitac¢ovom utoku alebo s narusenim pocitaCovej bezpecnosti?®, uviedlo volitelni
odpoved 36 Tudi. 4 z nich nevedeli presne definovat, o aky tutok sa jedna. S preniknutim
do nejakého systému, ¢ uz osobného poditaca alebo spravovaného webu sa stretlo 6 T'udi
(16,6 %). S kradezou dat ako su prihlasovacie udaje do platobného systému alebo u¢tu na
socidlnej sieti sa stretlo 7 Tudi (19,4 %), a s nejakym typom virusu (trojan, ransomware alebo
nespecifikovany malware) sa stretlo az 19 Tudi (52,7 %).
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7.2. ZHRNUTIE

Je zaujimavé, ze napriek tomu, Ze sa 62 respondentov nestretlo osobne so ziadnym tto-
kom, az 71 odpovedajicich veri, Ze sa s nejakym druhom napadnutia stretne v budicnosti.
S tym urcite sivisi, Ze pri otazke, ¢i je potrebné dodrziavat zédsady pocitacovej bezpecnosti
az 96% Tudi uviedlo, Zze ano. Ludia si uvedomuju, 7e podcitace, ktorymi s obklopeni, st
zranitelné, ¢asto obsahuju ich osobné citlivé adaje, ich tvorbu, fotografie a spomienky alebo
tvoria spdsob Zivobytia, a Ze moze dojst k ich napadnutiu a preto by ich mali chranit. Az
na jedného respondenta, ktory nepovazuje dodrziavanie bezpecnostnych zésad za dolezité.
Otézka nepontkala moznost zdévodnenia vlastnymi slovami, a tak moZeme len hadat, &
respondent myslel na to, Ze zdsady bezpecnosti nie st dolezité, pretoze vobec nepomahaji,
alebo na to, ze aj ked zasady pomahaja v urcitych situaciach, tak silne odhodlany ttoc¢nik
moze prekonat vetky prekazky.

® ano
® nie

neviem

® ino
® nie

neviem

Obr. 7.16: Myslite si, Ze je dolezité dodrziavat zasady bezpetnosti na pocitaci? A v IoT a
Inteligentnych domécnostiach?

Naproti tomu na otazku, ¢ je dolezité dodrziavat zasady bezpecnosti v inteligentnych sys-
témoch a IoT zariadeniach odpovedalo kladne len 85% l'udi, zbytok vybral moznost ,neviem®.
Nikto neoznacil moznost ,nie“. Toto by sa dalo prisudit tomu, Ze mnoho odpovedajucich ne-
vedela definovat, ¢o to inteligentny systém je a ¢o vSetko predstavuje.

7.2 Zhrnutie

Zo ziskanych odpovedi je jasne vidiet, Ze verejnost sa v téme inteligentnych systémov
zatial neorientuje tak dobre, ako v téme pocitacov a ich bezpefnosti. Po¢itace v naSich do-
mécnostiach figuruja uz tretiu dekddu a v dnesnej dobe mé pocita¢ alebo vykonny teleféon
vel'ka ¢ast populécie a pouziva ich dennodenne, kdezto inteligentné systémy a zariadenia ToT
zazivaju svoj globalny nastup az v poslednych rokoch. Samozrejme, pristroje a protokoly
pre automatizaciu ovladania zariadenf sa rozvijali stic¢asne s pocita¢mi a ich technikou, ale
uplatnenie nachadzali najskor len v priemysle a vyrobe*?, tam, kde mali zmysel velké in-
vesticie a kde automatizacia bola prinosom. Prvky, ktoré sa dnes pouzivaji v budovach a
tvoria inteligentné systémy, si trendom poslednych rokov. Obrovsky dopyt po tom moder-
nom pocite, usporach energii alebo po pohodli zrychTuje ich vyvoj a postupne sa dostavaju
do Zivotov stale viac a viac 'udi, ale eSte potrva, kym buda sacastou takmer kazdého Zzivota
tak, ako st dnes poéitace. Pocitace pri svojom nastupe vo velkom zanedbavali zabezpecenie,

“2gystémy merania a regulacie (MaR)
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az kym sa napor pocitacovych virusov nestal tak velky, Zze kazdy videl, Ze je bezpecnost a
obozretnost potrebna. Podobny pribeh ¢aka aj inteligentné systémy. Preto je potrebné, aby
sa okrem jednoduchej implementacie novych systémov vyvojari a 'udia uz dnes sistredili aj
na ich zabezpecenie.
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Kapitola 8
Odportacania

P

8.1 Zoznam odportcani

Nasledujuca kapitola uvadza odporicania, ktorymi by sa mal riadit kazdy pouZivatel
pocitacovych sieti a eSte via&siu pozornost by im mal venovat kazdy, kto bude konfigurovat
nejaky systém. Pri dodrziavani bezpec¢nostnych zasad sa riziko utoku znizuje, ale nemusi byt
nulové.

8.1.1 Domaéacnost a siete malého rozsahu

Pouzivatel inteligentného systému v domécnosti a v mengich ingtalacidch by mal mat na
pamiti tieto zasady:

e Silné heslo - Je dobré mat nastavené heslo v8ade, kde je to mozné. Heslo musi byt
originalne a dostatocne dlhé. Malo by obsahovat rézne znaky: velké a malé pismena,
¢isla, Specidlne znaky. Uvadza sa, ze by heslo malo mat aspon 8 znakov, ale ¢im viac
znakov bude maf, tym naroénejsie bude prelomit ho nejakym bruteforce* tutokom. V
niektorych pripadoch sa odporuca pouzivat zabezpetené programy pre spravu hesiel,
ktoré automaticky generuju dlhé retazce ndhodnych znakov, ktoré st ulozené zasifro-
vané v programe v pocitaci. Nebezpecenstvom v tomto pripade je, ak nie je program
spravcu hesiel dostato¢ne bezpe¢ny, mé slabé Sifrovanie alebo déjde k tniku informacii.

e Obmena hesla - PouZivajte rozne hesld k réznym sluzbam. NepouZivajte jedno rov-
naké heslo k viacerim sluzbdm, obzvlast nie sticasne k bandlnym sluzbam, kam po-
uzivatel nezadéava Zziadne osobné udaje, a k dolezitej sluzbe ako je napr. internetové
bankovnictvo. Zaroven je dobré obcas heslo zmenit, hlavne ak niektord zo sluzieb, ktoru
pouZzivate, ¢eli aniku dat. Naopak, menit heslo prili§ ¢asto bez dévodu sa neodporuaca.

e Vidy zmenit prednastavené prihlasovacie tidaje - Nikdy nenechéavajte predna-
stavené udaje zakipeného zariadenia. Videli sme priklad ovlddania solarnych panelov

“3tok hrubou silou®, napriklad slovnikovy ttok, kedy pocitaé prechadza slovnik s milionmi moznych
kombinécii pismen a snaZi sa najst zhodu so ifrovanym zapisom hesla
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s prednastavenymi ddajmi, ale ¢asto sa tento problém tyka hlavne domécich smero-
vatov (routerov). Zoznamy prednastavenych hesiel (,default* hesiel) sa totiz ¢as od
¢asu ndjdu na Internete, alebo sa zisti, ze st tieto administratorské prihlasovacie iidaje
odvoditelné podla sériového ¢isla zariadenia a jeho MAC adresy alebo podl'a predna-
staveného SSID, ako to bolo uz v spomenutom pripade UPC|25].

e Pouzivat systém roznych pristupovych prav - NepouZivajte rovnaky tcet v ope-
ra¢nom systéme pre viacero osdb. Nedavajte beznym pouzivatelom administratorské
prava. Ak pustate k svojmu pocitacu cudziu osobu, dajte jej k dispozicii len acet hosta
s obmedzenymi pravami.

e Aktualizujte - Starajte sa o to, aby bol pouzivany software alebo firmware vzdy
aktualny a stahujte v8etky bezpecnostné zaplaty (patche), ktoré su vydané.

e Pouzivat bezpecéné technologie - Nestahujte programy z nedoveryhodnych zdrojov.
Nepripdjajte zariadenia, ktoré to nepotrebuji, priamo k Internetu. Samotny Internet
je nebezpeéné miesto, preto sa vidy presvedCujte, Ze je webova sluzba chranend tak,
ako ma, napriklad ze pouziva bezpecnostné certifikity, protokol HT'TPS a podobne.

e PouZivat VPN - Pri pouZivani nezabezpecenych sieti alebo negifrovanych komunikac-
nych zariadeni je pouzitie Virtual Private Network (VPN) vhodné a bezpec¢né. VPN
vytvara Sifrované prepojenie, akysi tunel medzi nasim zariadenim a cielom (napriklad
webovou strankou).

e Zabezpecdit fyzické pristupové body systému - Nenechavajte volne pristupné
porty, ktoré nie si potrebné. Velmi nebezpeény moze byt obycajny USB port, ktory
je bezne naprogramovany na to, aby automaticky spustil program najdeny na pripoji-
telnom zariadeni, napr. Flashdisku.

o Prevadzkujte minimalne mnozstvo portov v sieti - V sieti na ovladanie inte-
ligentného systému pravdepodobne nebudete potrebovat port vyuZivany pre prenos
siborov alebo posty, ktory sa pouziva v beZnych sietach. Je rozumné tieto porty uzav-
riet, ak st nevyuzivané.

e Nikdy neklikat na podozrivé stibory - Nespiiitajte nezndme programy, obzvIast,
ak mate v tej iste sieti pripojent kritickd infrastruktaru akou je aj inteligentny systém.

e Pouzit firewall - Nastavte v sieti firewall, pripadne pouZite server, ktory posluzi ako
brana medzi internetovou sietou a KNX siefou. Vd'aka tomu nebude mozné dostat sa
priamo do inteligentného systému, ktory ovlada domécnost, z ktoréhokol'vek miesta na
svete.

e Pouzivat DMZ (demilitarizovani zénu) - DMZ je bezne zauzivany termin pri
konfiguracii siete, kde st prvky roz¢lenené tak, aby cast z nich mohla byt pristupna
z Internetu (DMZ zona), ale druhéd cast z nich bola oddelena (napr. firewallom) a
nepristupnd z verejnej siete. Takato konfiguricia je vhodnd pri pouzivani réznych ToT
zariadeni a inteligentnych systémov.
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8.1.2 Firmy, verejné budovy a siete vicSieho rozsahu

V inteligentnych ingtaldciach vo firmach, verejnych budovach a inych vacsich projektoch
platia rovnaké zasady, ale naviac tomu sa doporucuje:

e Vytvorit tzv. checklist, jednoduchy prehlad vSeobecnej kyberbezpecnosti systému,
podla ktorého sa da postupovat pri kontrolovani stavu bezpe¢nosti. Skontrolovat &ifro-
vanie, overovanie/autentifikiciu a autorizaciu pouzivatelov, ktori maju pristup k sys-
tému a schopnost jednoduchych aktualizacii systémov.

e Vyzadovat od predajcov a poskytovatelov systémov vSetku dostupni dokumentaciu
k systému, hlavne ta, ktord sa tyka zabezpecenia a tdrzby. Ubezpetit sa, ze zmluvy
o sluzbach zahfhaju opravy zranitelnosti v redlnom case a 24 hodinova podporu v
pripade incidentov.

e Opravovat bezpe¢nostné chyby hned’, ako su objavené.

e Vytvorit Specidlny CERT tim, ktory vie, ako postupovat pri kyberbezpe¢nostnych inci-
dentoch, a bude o nich okamZite informovat, reportovat, zdielat informécie a opravovat
chyby. Kazd4 instituacia by mala mat vlastny CERT tym Specializovany na ich vlastné
siete, ale rozne CERT timy by mai spolupracovat medzi sebou a zdielat informécie na-
vzijom.

e Definovat oficidlne protokoly a komunika¢né kanaly v pripade ttoku a preskolit svo-
jich zamestnancov. Zamestnanci musia vediet, ako rozpoznat utok, a kam a komu ho

nahlasit.

e Implementovat do systémov a infragtruktary poistky, ktoré v pripade utoku alebo ha-
varie umoznie rucné ovladanie kazdého systému.

e Pravidelne skti§at penetrac¢né testy systémoch a siefach kritickej infrastruktiry.

e Oddelovat od seba siete jednodlitvych systémov a nepripdjat k Internetu systémy,
ktoré to nepotrebuju.

e Vytvarat zalohy dat a konfiguracie systému.

e Pripravif sa na najhor§ie a vytvorit modelové scendre pre rozne hrozby a situacie.

8.2 Bezpecné technolégie

V zozname odportacani stoji, Ze je nutné pouzivat bezpecné a aktualne technoldgie. Ob-
zvlast obozretny musi byt kazdy, kto pouZiva starSie systémy a systémy, ktoré nepontkaja
ziadnu formu §ifrovania a zabezpeCenia. V experimente sme si ukazali, Ze dostat sa do sys-
tému KNX, ktory nema zabezpecenie, je jednoduché. Ako sa proti tomu dé branit?
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8.2.1 KNX Secure

V désledku stiipajiceho poctu digitadlnych hrozieb sa organizacia KNX prisposbila a vy-
dala vylepSeny protokol KNX Secure, ktory ziskal potvrdenie medzinarodnou standardizaciou
podla EN 50090-4-3.

Protokol KNX Secure funguje na principe §ifrovacieho algoritmu AES 128 CCM. M4 dva
sposoby implementacie:

¢ KNX IP Secure - rozgiruje IP protokol a Sifruje vSetku komunikiciu vzdialeného
prenosu dat protokolu KNX

¢ KNX Data Secure - Sifruje vSetky data v ramci komunikacie KNX siete

Vyrobky pracujice na tomto novom protokole st znacené ako KNX Secure. Dobrou spré-
vou je, ze st plne kompatibilné so starymi nezabezpefenymi vyrobkami, a tak na ochranenie
naingtalovanej siete nie je nutné menit kazdé jedno zariadenie, ale len niekolko klti¢ovych
vyrobkov.

Zabezpedenie dalej prinaga aj program ETS a jeho verzia ETS Inside, ktory na akikolvek
manipuldciu s projektom vyZzaduje zadanie pristupového hesla. Tento program je mozné
pouzivat aj v starSich ingtaldciach KNX, nie len v protokole KNX Secure.

Ak nie je mozné pouzit KNX Secure, je mozné zvysit bezpetnost KNX ingtalacie aj
dpravami konfiguracie systému pomocou ETS. Napriklad je mozné nastavit filtrovanie 1i-
niovych spojek podla adresicie a tym zabréanit posielaniu telegramov zo zariadeni, ktoré
nie su v sieti nakonfigurované. Je tiez mozné nastavit zariadeniam zékaz prijimania novych
programovacich telegramov a tym ich uchranit pred preprogramovanim.[10]

8.3 Fyzické zabezpecenie

Nutnost fyzického zabezpedenia sa tyka kazdého prvku v sieti. Riadiace servery a ovlada-
cie prvky by mali byt umiestnené v chrédnenej a dobre zabezpefenej miestnosti so zvySenou
odolnostou voti vode (a miestnostou by nemali prechadzat potrubia a rozvody vody) a ohiiu.
Pristroje by nemali byt ukladané priamo na podlahe, ale na vyvySené miesta. Zaroven by
malo byt zabezpefené t¢inné vetranie. Ovladacia miestnost musi mat funkciu manuéilneho
otvarania ako poistku pri vypadku systému, aby sa nestalo, ze systém, ktory ovlada pristu-
pové dvere pri svojom vypadku zablokuje aj dvere do ovladacej miestnosti.

Kabelaz byva chranenda instalaciou v stenéch alebo listach, pod podlahou alebo v pod-
hl'adoch stropu. Zvlast dolezita je ochrana kabelaze pristupné vonku budovy, ktora vicginou
zaistuje hlavné pripojenie celej budovy. Vnitri budovy je délezity hlavny chrbticovy spoj
systému, pri jeho fyzickom zniceni déjde k nefunkcénosti celej siete.
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Obr. 8.1: Priklad zlého stavu kabeladZe bez zabezpecenia vo volne pristupnych bytovych
domoch. Autor fotografie: Jan Zejdl, Ostrava 2017
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8.4 Priklad spravneho nastavenia systému

Ako konkrétny priklad spravneho nastavenia systému nam moze posluzit budova Enter-
prise, ktora sa nachadza v Prahe 4 na Pikrtovej ulici. Je to 11 poschodova administrativna
budova, ktora pontika kancelarske priestory o rozlohe 29 069 m2 a dalSich 2 622 m2 ob-
chodnych ploch v prizemi. V podzemi méa 4 podlazia a dohromady 401 parkovacich miest.
Budova pontka automatické ovlddanie vonkajsich zalizii, centridlne ovladanie klimatizacie a
vzduchotechniky vSetkych priestorov budovy, reguliciu vlhkosti, kontrolu vstupu cez magne-
tické karty, detektory dymu a elektrickt poziarnu signaliziciu, kamerovy systém kontrolujtci
budovu a jej okolie a inteligentny systém riadenia budov.
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Obr. 8.2: Budova Enterprise, http://www.enterprise-prague.cz/

Ovladanie rozdielnych funkcionalit je rozdelené do samostatnych sieti. Zaroven je budova
je rozdelena do jednotlivych zén tak, aby zamestnanci jednej firmy neboli ovplyviiovani
zmenami v inej firme sidliacej na inom poschodi.

Osvetlenie v budove je riadené protokolom Digital addressable Lighting Interface (DALI).
Podrobnosti pre kamerovy systém a systém riadiaci pristup os6b mi nie st zndme. Automa-
tizécia zariadeni MaR (Meranie a reguldcie) funguje na principe protokolu BACnet*?.

BAChnet je protokol vyvijany od roku 1987, zastiteny organizdciou ASHRAE (American
Society of Heating, Refrigerating and Air-Conditioning Engineers) a tieZ organizdciami ANSI

“http://www.bacnet.org/
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(American National Standards Institute) a ISO (International Organization for Standardi-
zation). V roku 2002 ziskava oznacenie normy ISO/DIS 16484-5:2002 (Draft International
Standard) a eurdpske oznacenie EN ISO 16484-5. Tymto sa tento protokol stdva celosveto-
vYm.

V budove Enterprise je protokol implementovany skrz virobky a systémy firmy Sauter®.

BACnet je otvoreny protokol zamerany na prenos diat po datovych a komunika¢nych
siefach. Je nezévisly na vyrobcoch a tym vzéjomne kombinovatelny s inymi prvkami BACnet.
Tvori decentralizovany systém, v ktorom moze fungovat 65 535 podsieti a dohromady 4
194 305 zariadeni. Adresovanie musi byt jednozna¢né v celej sieti. Zariadenia BACnet sa
adresuju pomocou IP protokolu, konkrétne IPv4 adries. Pri adresovani sa dodrzuja rovnaké
pravidla ako v pocitatovych sietach, a teda na adresovanie zariadeni sa pouziju adresy z
privatneho rozsahu sieti, ale je mozné nastavit aj dynamické adresovanie DHCP (zariadenie
dostane volna adresu IP pri kazdom zapnuti siete). Jednotlivé zariadenia st v protokole
BACnet zobrazované ako objekty a kazdy méa svoj vlastny jedine¢ny identifikator (ktory v
tomto pripade tvori ¢islo zlozené z poslednych dvoch ¢isel IP adresy). BACnet vzdy pouziva
sériovy port 47808 (0x BACO0). Protokol umoziiuje nastavit v ramci systému maticu priorit
od 1 ako najdélezitejsej funkcie po 16 ako najniz§iu prioritu. Napriklad bezpecnostné okruhy,
ako mrazovéa ochrana alebo maximélna teplota (kritické aplikdcie) by mali byt nastavené na
prioritu 5. Poziarne klapky sa nastavuji na prioritu 2. Prioritu 1 m4a nastavent ochrana
zivota, tzn. ru¢né ovladanie bezpeénostnych funkci.

Tento inteligentny systém je v budove Enterprise implementovany v samostatnej sietovej
infragtruktire, nezavislej od tej, ktora spravuje Internetové pripojenie. Komunikacia medzi
jednotlivymi zariadeniami je Sifrovand a hierarchizovana. 7 centralneho serveru, ktory je
umiestneny za hardvérovym firewallom, vedie spojenie pomocou kritenej dvojlinky k men-
8im reguldtorom a z nich na regulatori so zbernicou 485 pripojené z pomocou Ethernetu s
protokolom BACnet. Kazdy tento regulator ma svoju IP adresu a tvori branu medzi pro-
tokolom BACnet a SLC. Z tychto zbernic pokracuje vedenie pod protokolom Sauter Logic
Control (SLC), ktory nie je otvoreny a je Sifrovany. Na konci tohto pripojenia sa nachadzaji
ovladacie panely pre jednotlivé miestnosti, ktoré umoznuju posuvat zaltzie alebo korigo-
vat teplotu v danom teplotnom rozsahu. Jeden regulator so zbernicou dokadze ovladat 16
miestnosti (obsahuje 8 portov z kazdej strany).

ovladacie panely

ethernet ethernet

Hlavny server

’ Regulator Regulator sLC
& switch BACnet BACnet 485 - SLC 2
- IP adresa sLC
- gateway

Firewall | 1o komunikacia BACn ‘

Obr. 8.3: Schéma systému v budove Enterprise

“Shttps:/ /www.sauter.cz/cz.html
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Centralny dispecink, ktory kontroluje a ovlada stav systému, vidi na vSetky regulatory
v sieti. BeZi na systéme Windows Server prostrednictvom Specidlnej aplikicie novaPro
Open’®, spustenej pod uétom bezného pouzivatela ,user. Do tohoto G¢tu maju pristupové
tidaje len opravnené osoby z obsluhy budovy. Samotné aplikicia vyzaduje prihlidsenie pouzi-
vatela bud v roli user alebo admin. Aplikicia monitoruje stav vietkych regulatorov v sieti a
pomocou SQL uklada data do databaz. Pouzivatel prihlaseny do kontrolnej aplikacie, ktory
ma pridelené dostato¢né prava, moéze manipulovat s nastavenim siete a systému. V3etky jeho
kroky sa zaznamenéavaji do zoznamu akcif tzv. logu, ktory je moZzné neskér analyzovat.

Data z jednotlivych regulatorov st ukladané na lokdlnom hlavnom serveri a st pravidelne
zalohované, tak ako je zalohovana konfiguracia systému. Pri poruche alebo napadnut{ systému
musi byt zasahovy tim schopny reagovat a obnovit systém do ¢asu stanoveného zmluvou
(moze to byt 6hod., 24hod. a i.).

Reguldtor méze byt pripojeny cez gateway aj do vonkajsej siete, kde by mohol napriklad
zobrazovat data a ovladat sa z dialky (pomocou aplikacie novaPro Open). Tym by sa mohlo
oslabit zabezpecenie systému, ttocnik by mohol odpocivat dita posielané zo systému. Preto
je vhodné pouzit pri takejto konfiguraii VPN kanal, cez ktory sa vstipi od ovladacej aplikacie
do siete, kde st pripojené jednotlivé inteligentné prvky.

*Shttps:/ /www.sauter-controls.com/en /company-sauter /news-media-sauter /media-releases-news-media-
sauter /news-details/news/sauter-novapro-open-1.html
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Zaver

Hlavnym cielom tejto prace bolo zhrnif ¢o najviac informécii o inteligentnych systémoch,
podat technické informécie o sposobe ich fungovania a uviest rizika, ktoré hrozia pri ich
pouzivani. Experimentom sa nam podarilo prekazat zakladny predpoklad, Ze nezabezpeéeny
systém inteligentnej instalacie dokaZe napadnit aj laik.

Inteligentné systémy a zariadenia loT sa rozvijaji zavratnou rychlostou nielen v kraji-
nach zapadného sveta, ale vyznamne sa uplathuji aj v réznych Specidlnych projektoch v
rozvojovych oblastiach. Podet systémov a zariadeni pripojenych k Internetu stupa obrov-
skym tempom a &m dalej tym viac ovplyviuji zivot kazdého z néas. Preto je nutné vediet,
¢o hrozi pri ich poruchéch alebo napadnutiach a aké zdsady bezpecnosti treba dodrziavat,
tak ako v kazdej oblasti n4sho Zivota.

Inteligentné mesté st nastupujicim trendom vyvoja, ktorému sa neda vyhnut. Priemysel
4.0 sposobuje, ze jednotlivé systémy, ktoré byvali izolované, sa teraz prepédjaji, a coskoro
sa strati hranica medzi Internetom s pouzivanim beznych poé¢itacov a mobilov a medzi in-
dustridlnymi systémami. Moderné elektrosuciastky sa zranitelné, pretoze obsahuja software,
a Coskoro bude kazdé jedno zariadenie v meste potrebovat software k vlastnej previdzke.
Je délezité na skuto¢nost readlnych hrozieb upozoriiovat. V inteligentnych mestach, ktoré
ovplyviiuja kazdodenny zivot tisicov a miliénov Tudi, treba zacat robit aktivne kroky sme-
rom ku kybernetickej bezpe¢nosti. Nie smerom $pehovania ob¢anov a vSetkej komunikécie v
sieti, ale smerom zabezpecenia konkrétnych systémov, §kolenia zamestnancov, ktorf prichéa-
dzaju do styku s tymito systémami, a pri ndvrhoch novych rieSeni pocitat aj s moznostou
nebezpecenstiev, ktoré dnes eSte neexistuji, ale s exponencidlnym vyvojom technolégii sa
mozu objavit do niekolkych rokov. Je nesmierne ddlezité, aby nové nasadzované rieSenia
boli testované v redlnych podmienkach a aby sa dbalo na zalohy systémov a dat. Je rov-
nako dolezité zabezpetit, aby data, ktoré napliajiu databazy inteligentnych miest, nemohli
byt kompromitované. Ak systémy moézu byt napadnuté, data zmanipulované a sfalSované,
predtym inteligentné mesto sa stane ,hlapym“ a nebezpeénym miestom.

Vysledkom prace je rozsiahla reser§ urcend pre neodbornu verejnost a zoznam odporacant,
ktoré eliminuja riziko napadnuti systémov hlavne v inteligentnych domaécnostiach, ale aj v
priemyselnych budovich alebo mestach.

Zaverom svojej prace by som chcela poukazat na to, ze zabezpecenie inteligentnych sys-
témov je Casto velmi nedostaCujice, ale zatial nebolo verejne zneuzité tak velmi, aby to
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zarezonovalo celym svetom. To ale neznamena, Ze sa to nemoze stat. V dnesnom svete rych-
leho vyvoja a rozvoja je len otazkou ¢asu, kedy sa biznis s utokmi na inteligentné systémy
rozbehne naplno a Gto¢nici v dnesnej dobe maji, cestu ¢asto ulahéent, bud vdaka nevedo-
mosti a flegmatickému pristupu zodpovednych I'udi, alebo vdaka chybajicim bezpe¢nostnym
standardom a inStitdciam, ktoré by ich jednotne vyzadovali, implementovali alebo kontrolo-
vali.
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Dodatok A

Zoznam pouzitych skratiek

APCI application protocol control information

BAS Building Automation Systems

BMS Building Management Systems

CCTV uzavreté kamerové systémy/televizia

CERT Computer emergency response team

CMS City Management Systems

DALI Digital addressable Lighting Interface

DDoS Distributed Denial of Service

DNS Domain Name Server

DoS  Denial of Service

EMCS Emergency Management and Control Systems
EMS Emergency Management System

EPS protipoziarne systémy

EZS  elektronické zabezpetovacie systémy alebo signalizacie
FMS Facility Management Systems

IANA Internet Assigned Numbers Authority

iBMS Intelligent Building Management Systems
IEEE Institute of Electrical and Electronics Engineers
IFTTT If This Then That

IoT  Internet of Things

6]



DODATOK A. ZOZNAM POUZITYCH SKRATIEK

IP Internetovy protokol

IRC Individual room control

LAN Local Area Network

LPWAN Low Powered Wide Area Network
M2M Machine to Machine

M2M Machine to machine

MAN Metropolitan Area Network
Meranie a regulacie MaR

MITM Man in the middle

NAT Network Address Translation

OSI  Open Systems Interconnection

P2P  peer-to-peer

PAN Personal Area Network

SaaS Software as a service

SCADA Supervisory Control and Data Acquisition
SLC  Sauter Logic Control

TZB technickych zariadeni budov

VPN Virtual Private Network

WAN Wide Area Network
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Prehlad l'udi o bezpec€nosti inteligentnych
systémov
Prehlad ludi o bezpecnosti inteligentnych systémov

*Povinné pole

1. Pohlavie *
Oznacte jen jednu elipsu.

2. Vek *
Oznacte jen jednu elipsu.

0-19
20-29
30-39
40-49
50-59

60-viac

3. Zaujimate sa o akékolvek témy suvisiace s informatikou a novymi
technoldgiami? *

Oznacte jen jednu elipsu.
ano

nie

4. Ako uchovavate svoje dolezité hesla? *

Délezité hesla mbzu byt hesla k internetovému bankovnictvu, k e-mailu, osobnému
Facebooku, k dolezitej aplikacii, atd... Hesla k nahodnej internetovej sluzbe, ktoru
nepouzivate pravidelne a ktora nemanipuluje s vaSimi osobnymi Gdajmi nie su pre
tuto anketu doélezité.

Zaskrtnéte vSechny platné moZnosti.

pamétam si ich

uloZené v prehliadadi

napisané na papieri

uloZené v dokumente v pocitaci

uloZzené v dokumente na flash disku alebo inom externom ulozisku
pouzivam spravcu hesiel (software na vyrobu a ukladanie hesiel)

Jiné:

https://docs.google.com/forms/d/1ctljDWrl7VRd...

14. 05. 18 15:50
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5. Ako €asto si menite svoje dolezité hesla? *
Oznacte jen jednu elipsu.

nikdy
raz za niekolko rokov
raz za rok
raz za pol roka
raz za 3 mesiace
raz za mesiac
CastejSie
6. Ako velmi verite, Ze je silné heslo dolezité? *

Oznacte jen jednu elipsu.
velmi dolezité - s dobrym heslom sa mi takmer ni¢ neméze stat
stredne délezité - silné heslo je zaklad a vac¢sinou staci

méalo dolezité - je to takmer zbytocné

vbbec

7. Pouzivate pre rozne dolezité sluzby rovnaké hesla? *

Délezité sluzby su myslené sluzby, ktoré maja pristup k vasim peniazom, osobnym
datam a identite (bankovnictvo, email, Facebook, Gcet v leteckej spolo¢nosti na

nékup leteniek, atd)
Oznacte jen jednu elipsu.

ano

nie

8. Co si predstavite pod pojmom Inteligentna budova | domacnost? *

Staci stru¢na odpoved jednou vetou. Ak nemate predstavu, pouzite "neviem, nie

som si isty" a pod.

2726

14. 05. 18 15:50
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9. Co si predstavite pod pojmom loT (Internet of Things)? *

Staci stru¢na odpoved jednou vetou. Ak nemate predstavu, pouzite "neviem, nie
som si isty" a pod.

10. NapiSte kl'i€ové slova, ktoré vam napadnu pri spojeni "poéitacova
bezpe€nost™ *
Nazvy technoldgii, délezité pojmy, Cokolvek. Napr. "hesla, Sifrovanie dat" a
podobne. NepiSte viac nez 10 slov.

11. Mate doma zariadenie, ktoré je loT /| Smart? *
Oznacte jen jednu elipsu.

ano
nie

neviem

12. Ak ano, aké?

13. Mate na vas domaci router pripojené aj iné zariadenie, nez je
podita¢/notebook? *
Oznacte jen jednu elipsu.

ano
ano (je to len tiskarna)
nie

neviem

14. Ak ano, aké?

3z6 14. 05. 18 15:50
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15. Pozivate doma bezdroétovu Sifrovanu siet’ (Wi-Fi)? *
Oznacte jen jednu elipsu.

ano
nie

neviem

16. Aké zabezpecenie vaSa domaca siet pouziva? *
Oznacte jen jednu elipsu.

WPA-PSK
WPA2-PSK
WEP

neviem

Jiné:

17. Pouziva vaSa domaca siet’ prednastavené SSID z vyroby - nazov Wi-Fi? *
Mé vaSa WiFi nazov, ktory jej zostal z vyroby?
Oznacte jen jednu elipsu.

ano
nie

neviem

18. Aktualizujete pravidelne firmware svojho domaceho routeru? *
Oznacte jen jednu elipsu.

ano
nie

neviem
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19. Ohodnot'te stupen délezitosti kazdého z nasledujtcich pojmov (1 - najmenej
dolezité, 5 - velmi dolezité) *
Oznacte jen jednu elipsu na kaZzdém radku.

1 2 3 4 5

dlhé heslo

heslo ktoré obsahuje velké a
malé pismena, Cisla, Specialne
znaky

Sifrovanie dat na Glozisku doma
Sifrovanie komunikacie

pouZivanie software spravcu
hesiel

zmena prednastaveného hesla v
routeri (heslo k wifi)

zmena prednastaveného nazvu
siete (SSID) v routeri

zmena hesla kazdy mesiac

pravidelné aktualizacie software,
firmware

zmena prednastaveného hesla
do administracie routeru

20. Stretli ste sa osobne s nejakymi nasledkami po poéitacovom utoku alebo s
narusSenim pocita¢ovej bezpe€nosti? *
Oznacte jen jednu elipsu.

nie
nie osobne, ale videl som v médiach / ¢ital som o tom
nie, ale niekto z mojich znamych ano

ano

21. Ak ano, s akymi?

22. Myslite si, Ze je dblezité dodrziavat zasady bezpecnosti na poéitaci? *
Oznacte jen jednu elipsu.

ano
nie

neviem
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23. Myslite si, Ze je dolezité dodrziavat zasady bezpecnosti pri loT a
Inteligentnych domacnostiach? *
Oznacte jen jednu elipsu.

ano
nie

neviem

24. Myslite, Zze sa s nejakym ttokom alebo naruSenim PC bezpe€nosti realne
stretnete v buducnosti?

Oznacte jen jednu elipsu.
ano

nie

Pouzivéa technologii

E Google Forms
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