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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani

Zvolené téma disertace je velmi aktualni vzhledem k rostoucim poZadavkiim na zabezpeceni dat v sou¢asném
svété, ktery je globalné propojen a kde je tzv. kyberneticka bezpecnost jednim z kritickych Ukold ochrany jak
soukromych, tak statnich ¢i vojenskych informaci. Téma prace tedy reflektuje tuto poptavku a lze jej z hlediska

Vv

Splnéni zadani

Disertacni prace v plném rozsahu splfiuje vSechna dil¢i zadani bez jakychkoli vyhrad.

Zvoleny postup feSeni

Zvoleny postup feSeni disertacni prace je spravny, ma logicky vyvoj a jasné postupuje od zadani, pres feseni az po zavér. Po
uvodnim sezndmeni s problematikou a rozborem sou¢asného stavu poznani v¢. testovacich metod autor prezentuje hlavni
jadro disertace a tim je novy princip (struktura) pro generatory nahodnych Cisel. Hlavnimi kritérii pro navrh byla bezpeénost
generovani ndhodnych Cisel a moZnost implementace v integrované podobé na Cipu.

Autor disertace navrhnul novy TRNG (generator pravych nahodnych Cisel) s casové multiplexovanymi metastabilnimi zdroji
nahodnosti v rezZimu pipelined tzn. retézeni. Diky navrzenému feSeni dosahl autor pozoruhodnych vysledk, které umoznuji
dosahnout vyssi miry zabezpeceni TRNG, jeho implementaci na Cipu pfi sou¢asném dosazeni nizké spotreby cca 73 uW (a
tedy i vyuZiti v bateriové napajenych zafizenich) a zaroven vysokému datovému toku az 20 Mb/s. Navrzenou strukturu pak
autor vice zobecnil se zamérenim na jesté vyssi bezpecnost generovani sekvenci ndhodnych cisel s vyuzitim von Nemannova
korektoru a odhadu entropie. | tento obvod byl realizovan na ¢ipu ve 130 nm technologii CMOS od STMicroelectronics.
Veskery ndvrh je velmi dobre podloZen i potfebnym matematickym apardtem, coz jen potvrzuje odbornou erudici
doktoranda.

Dalsim originalnim vystupem je vyvoj a vyuziti novych behavioralnich modell navrzenych TRNG, coZ vyznamné urychluje
simulace navrzenych struktur. Pokud by totiZ probihaly simulace navrZenych obvodd s béZznymi soucastkami, pak by trvaly i
nékolik dnd.

V neposledni fadé je nutné také vyzdvihnout doplnéni metodologie navrhu layoutu samotného Cipu o krok, ktery autor
nazval jako ,,pfedrozmisténi“ — Pre-placement. Princip této metody a vyhody, které poskytuje, jsou znac¢né. Zrychluje vyrazné
navrhy topologie Cipu, vyznamné pomahd k automatizaci procesu navrhu topologie ¢ipu a umoziuje dosdahnout i optimalni
plochy navrzeného Cipu.

Lze tedy konstatovat hned ¢tyfi vyznamné poznatky z hlediska disertability celé prace, jejiz vysledky lze vyuzit v praxi at uz
v bezpecnostnich systémech pracujicich v kyberprostoru, jez pracuji s daty v¢. téch citlivych, které je nutné chranit pred
zcizenim a zneuzitim, tak také v design centrech technologickych firem, které zcela urcité mohou vyuZit uvedené metody
simulaci a navrhu topologie Cipu.
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Odborna uroven

Odborna uroven prace spliiuje naroc¢né pozadavky kladené na vypracovani disertacni prace. Autor pracuje s velkym
mnozstvim zdroj(, které dikladné prostudoval a vyuZil pti vlastnim vyzkumu. Ocenriuji, Ze prace ma vyrazny pfesah do praxe
a neni to jen tzv. vyzkum do Supliku.

Formalni a jazykova Uroven, rozsah prace

Prace je psana v anglickém jazyce na 154 strandach textu a je rozdélena do celkem 8 kapitol v¢. zavéru. Je psana prehledné,
srozumitelné, péknou ctivou anglictinou. Kapitoly na sebe logicky navazuji. Drobné pfipominky mam k rozdélovani slov na
konci radku (zfejmé automatizované), kdy jsou néktera slova rozdélena z hlediska gramatiky nesmysIné, a myslim si, Ze si
tento nedostatek mohl autor pohlidat. Narazil jsem na velmi malé mnozZstvi preklepl nebo chyb ve spellingu. Déle si myslim,
Ze norma pozaduje umistovani popisk( tabulek nad tabulkami. Autor je ma umisténé pod tabulkou. Posledni poznamkou
k formalni strance prace mam u rovnic, kde by méla byt pouzita ¢arka za rovnici, pokud je tato soucasti véty, ktera za rovnici
pokracuje.

Vybér zdrojh, korektnost citaci

Student pracuje svelkym mnozstvim studijnich podkladli, zejména clankl a prispévkl v prestiznich casopisech, na
mezinarodnich konferencich, ale také rGzné knihy nebo datasheety. Skladba téchto zdrojl je rozmanita, vyvazena a z velké
Casti ne starsi jak 5-6 let. Literatura je radné citovana v celém textu disertacni prace.

Il. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Konstatuji na zakladé vyse uvedenych faktd, Ze student doktorského studia Ing. Vlastimil Koté, zpracoval svou disertacni praci
na vysoké urovni s minimem, spiSe formalnich, chyb. Prace obsahuje fadu pavodnich autorovych myslenek a jeji vysledky maji
znacny presah do praxe. Na zakladé téchto zjisténi doporucuji tuto disertacni praci k obhajobé a udéleni doktorandovi
védeckého titulu doktor — Ph.D.

Otazky k obhajobé

1) V kap.4.3.1. zmifujete nutnost velmi presného zdroje napdjeni. Je tedy navrzeny TRNG néjak vyrazné citlivy
na zménu napajeciho napéti? Pfedpokladal bych naopak vysokou imunitu v tomto sméru a tedy ani nutnost
vyuziti tohoto presného zdroje.

2) Nastr. 78 1. odstavec pouZzivate presny generator hodinového signalu. Pro¢ neni implementovan na cipu?

3) Da se néjakym zplisobem odbourat teplotni zavislost generovani sekvenci nahodnych Cisel jak je patrné
z obr. 4.16? Jedna se zejména o vyssi teploty 85 °C.

4) V kap. 5.5 uvadite, Ze je nutny dalsi vyzkum v oblasti bezpecnosti pouZiti TRNG z hlediska odolnosti vici
zamérnym Skodlivym Utoklm. Kam se tento vyzkum bude ubirat?

5) Zaujala mne vase metoda pre-placement pfi navrhu topologie Cipu. Jestlize seskupujete bloky, které maji
stejné nebo podobné vlastnosti a tato seskupeni pak rozmistujete na Cipu, neovlivni to vzdalenosti
z hlediska propojovani vodivymi cestami? Nejsou tato propojeni v konec¢ném disledku delsi nez pfi bézném
navrhu topologie? D4 se vas ndstroj pre-placement pouzit i na jiné technologie nezZ jste pouZil vy ve své
praci?

6) Sohledem na velmi zajimavé vysledky vasi prace, bych ocekaval, Ze bude vasi snahou je prezentovat
v prestiznich impaktovanych ¢asopisech nebo na mezinarodnich konferencich. Pro¢ tedy ,jen” lokalni
zaméreni (Radioengineering, EDS, Student, EMEA)?

Datum: 17.12.2018 Podpis:

2/2



