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Abstrakt a vlastni prinos

Tato prace se zabyva navrhem optimalizacnich postupi jejichz ticelem je zlepseni konti-
nuity datovych prenosi a jejich udrzitelnosti v naro¢nych podminkach tzkopasmovych
siti. Predstavuje novy ptistup k optimalizacim sifovych prenost tak, aby byla zvysena
sance, ze datovy prenos za ztizenych podminek bude dokoncen, a tim bude dosazeno v
konecném dusledku i lepsiho vyuziti sitovych prostredki, protoze nebude nutné datovy
prenos opakovat.

V ramci predlozené prace je predstavena metoda analyzy paketovych vzdalenosti
IPGA a nova metrika TOM slouzici pro optimalizaci datovych prenosi. Rovnéz je pred-
staven algoritmus pro paralelni zpracovani a vyhodnoceni namétenych dat, ktery byl
specialné sestaveny za ucelem optimalizaci prenost v sitich s omezenou propustnosti.
Préace rovnéz obsahuje rozsahlé ovéreni funkénosti predstavené metriky TOM vcetné

porovnani s metrikami, které jsou zalozeny na Jain’s fairness indexu.

Hlavni prinosy této doktorské prace lze shrnout nasledovné:

e Provedeni reserse a analyzy v oblasti testovani siti, navrhu sitovych protokoli a
optimalizacnich postupt, a to predevsim se zamérenim na tizkopasmové sité.

e Navrh vhodné analyzy na zakladé rozestupt jednotlivych paketti v analyzované
komunikaci (IPGA).

e Navrh nové metriky TOM zaloZené na analyze paketovych rozestuptu IPGA.

e Sestaveni algoritmu pro vyuziti analyzy IPGA a metriky TOM pro optimalizaci
datovych prenosii v ramci izkopasmovych siti.

e Ovéfeni vyse zminénych postupii spolu s rozborem silnych a slabych stranek

véetné predstaveni moznosti dalsiho rozvoje zkoumané problematiky.

Klicova slova: uzkopasmové sité, protokol TCP, analyza paketovych vzdalenosti, op-

timaliza¢ni metrika, kontinuita prenosii, udrzitelnost spojeni.
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Abstract and contributions

This work deals with design of algorithms for optimization of traffic flow continuity
and improving the possibility of traffic flow sustainability called Transmission Opti-
mization Metric (TOM). The work is mainly focused on the area of harsh transmission
conditions in narrow-band networks. This work presents new approach to optimization
of network transmissions, in a way that directly improves the possibility of traffic flow
sustainability and helps to minimize packet gaps. Finally, it also has impact on better
resource allocation as transmissions are finished in fewer attempts.

This work also present Inter-Packet Gap Analysis (IPGA) as the method for com-
puting packet distances and further packet classification for TOM. The presented TOM
metric is designed for optimization under wide range of conditions. The algorithm for
TOM deployment in narrow-band networks with parallel data processing is also pre-
sented. Variety of tests, including comparison with current metrics and approaches, is

presented showing working deployments of the presented approaches.

The main contributions of this doctoral thesis are as follows:

e Analysis of current approaches in the area of optimization and stress testing of

communication in narrow-band networks.
e Design of a new IPGA analysis based on observation of packet gaps.
e Design of a new TOM metric based on IPGA analysis.

e Design of an algorithm for optimization of narrow-band networks which utilizes

the IPGA analysis and the TOM metric in parallel computation environment.

e Verification of the proposed algorithms with further discussion about strong and

weak points and possible future improvements.

Keywords: narrow-band networks, TCP protocol, Inter-Packet Gap Analysis, Trans-

mission Optimization Metric, transmission continuity, transmission sustainability.
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Kapitola 1
Uvod

Vyvoj v oblasti telekomunikaci je evidentni a nepretrzité probihajici proces. V soucasné
dobé jsme svédky nastupu Sirokopdsmovych siti nové generace (NGA) v segmentu
pevnych pripojek a siti paté generace (5G) v oblasti mobilnich a bezdratovych siti.
Nicméné je zde cela tfada oblasti, kde jsou vazné prekazky v pokryti modernimi
sirokopasmovymi systémy. Typickym prikladem jsou primyslové sité a zvlasté pak
oblast energetiky. Zejména v této oblasti dochazi v posledni dobé k rozmachu automa-
tizovanych odectt elektromeéri - Automated Meter Reading (AMR). AvsSak na radé mist
je kvalitn{ sitova infrastruktura $patné dostupna. ReSenim je v fadé piipad pouziti
proprietarnich tzkopasmovych systému ¢i vyuziti prenosu dat v mobilnich sitich. Zde
jde zejména o nasazeni technologie EDGE, a to vzhledem k nedostupnosti pokryti
sitémi novéjsich generaci, jakymi jsou 3G, 4G a nastupujici 5G.

Nasazovani technologii Internet of Things (IoT) pravdépodobné na situaci nic
nezméni, a to predevsim vzhledem k faktu, ze protokoly, jako naptiklad DLMS/CoSEM
pouzivané v energetice, se stale spoléhaji na prenos dat pomoci protokoli z rodiny
TCP/IP, které jsou pro nasazeni v segmentu IoT nevhodné a ve vétsiné soucasnych
technologii jako jsou napriklad LoRaWAN nebo Sigfox, neni jejich nasazeni pod-
porovano nebo jako u NB-IoT je pouziti znac¢né problematické.

Sice se muze zdat, ze protokol TCP je zastaraly (poprvé je zminovin v RFC
739 [S1] ze zari roku 1981) a nevhodny pro nasazeni v modernich sitich, nicméné je
stale pouzivan ve velkém rozsahu jak pro prenos dat v internetové siti, tak i v dalsich
oblastech. Je to dano jednak jeho historickou pozici jakozto spolehlivého a osvédcéeného

protokolu pro prenos dat, tak i skutecnosti, ze tento protokol je neustale vyvijen a stale
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jsou nasazovany jeho nové varianty snazici se optimalizovat prenosy dat v globédlni rov-

iné i ve specifickych oblastech.

1.1 Motivace

V praxi se ukazuje, ze postupné nartstaji pozadavky na stdle vétsi objem prenosii
v sitich, které pro né nejsou dostatecné dimenzovany. Rovnéz je velmi problematické
v dtsledku lokédlnich podminek nebo regulaci tyto komunikacni sité patficné dimen-
zovat. Pravé proto hraje vyznammnou roli spravna volba komunikacni infrastruktury.
Spravné volba piistupového protokolu v kombinaci s protokolem transportni vrstvy!
vyznamnym zpusobem ovliviiuji pfenosové moznosti sité. Nesmime také zapomenout
na moznosti, jaké poskytuje fyzicka vrstva pro prenos dat, a to predevsim z pohledu
sitky pasma a efektivity jeho vyuziti v konkrétnich pripadech. Dilezitym faktorem je
rovnéz charakter pfenasenych dat, a predevsim jejich provazani na aplikacni tirovni.

Problémy s prenosem dat muzeme oc¢ekavat pravé pri nasazeni izkopasmovych bez-
dratovych siti, které se vyznacuji omezenou propustnosti v disledku znacné omezené
sitky prenosového pasma. V tuzkopasmovych sitich je nutné, aby se transportni pro-
tokol vyporadal nejen s moznym zahlcenim sité a soubéhem vice datovych toku, ale
i s kolisanim pfenosovych parametri dle aktualniho stavu fyzické vrstvy. Specifické
problémy s sebou nese rovnéz volba topologie sité, ktera musi casto reflektovat spise
geografické moznosti umisténi jednotlivych prvki, které musi byt v dosahu specifické
infrastruktury, nez aby bylo mozné je rozmistovat optimalné s ohledem na topologii. To
s sebou casto prinasi nutnost vyuziti retranslaci, které mohou prinaset dalsi omezeni
v rdmci uzkopasmové komunikace.

Aby bylo mozné zajistit spolehlivy prenos dat, je tfeba dodrzet celou fadu parametr,
coz se v realném nasazeni ne vzdy dari. Typickym prikladem je nespravné nastaveni
transportniho protokolu ¢i jeho netplnd implementace. S timto je mozné se setkat
naptiklad v sitich pro energetiku, kde muzeme narazit na situaci, kdy jsou provo-
zovana zastarald zafizeni s omezenou implementaci rodiny protokolu TCP/IP, ptipadné
neni povoleno vyuzivani nékterych mechanismt pro predchazeni zahlceni a zmirnovani
nasledki zahlceni, jako je naptiklad vypnuti mechanismt pro tizeni velikosti TCP

okna (CWND), coz do zna¢né miry omezuje schopnosti protokolu TCP, aby se dokézal

1V pifpadé odkazu na vrstvovy model je uvazovan referenéni model ISO/OSI, piipadné
zjednodusend varianta v kontextu TCP/IP.
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efektivné vyporadat se stavem zahlceni. Dalsim ptfipadem miize byt nevhodné zvoleny
stochasticky protokol pro pristup k médiu, ktery miize byt efektivnéjsi v pripadé nizké
zatéze site, ale selhava pri vysoké zatézi. V tomto pripadé by bylo vétsinou vhodnéjsi

nasadit deterministicky protokol apod.

1.2 Navaznost na predchozi praci a vysledky

V predchozim obdob{ jsem se zabyval prevazné zpusoby Tizeni siti (bakalarska prace na
téma Rizeni kvality sluzby v siti lokélniho ISP), ale také kvalitativnimi parametry siti
a to prevazné ve vztahu k prenosu hlasu (diplomova prace na téma Adaptivni Fizeni
kvality sluzby v siti). Toto téma bylo publikovano v rdmci ¢lanku v online Casopise
Access [D3]. V prubéhu poslednich let se vénuji diagnostice a méfeni v prumyslovych
sitich s diirazem na energetické sité a technologii SmartGrids. Pro generovani zatéze
a diagnostiku sit{ jsem vytvoiil nastroj Flowping?. Jeho velkou vyhodnou je pfedeviim
moznost definovat komplexni profil sitové zatéze [D1]. Néstroj Flowping je aktivné

pouzivan v fadé akademickych i komerc¢nich projekti.

’https://flowping.fel.cvut.cz/
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1.3 Struktura prace

Tato préce je rozdélena do 6 samostatnych kapitol. V néasledujicim seznamu je uveden

jejich struény popis.

1. Uvod — V této kapitole se nachdzi kratky tvod a struény popis ndvaznosti na
predchozi praci. V zavéru této ¢asti je uvedeno kratké shrnuti obsahu jednotlivych

kapitol.

2. Soucasny stav problematiky — Kapitola popisuje soucasny stav feSené prob-
lematiky. V kratkosti je zde vymezena problematika tizkopasmovych siti. Jsou zde
popsany zakladni mechanismy protokolu TCP jakozto zastupce spojové oriento-
vanych protokolil a potenciondlni rizika selhani téchto protokolii. Rovnéz jsou zde
popsany bézné metriky a postupy pro hodnoceni vykonnostnich parametri sifové
komunikace a metriky zalozené na hodnoceni spravedlivosti pristupu k sitovym
prostiedktim. Na zavér jsou popsany metriky, které se zamétruji na stavové infor-

mace protokolu TCP.

3. Vymezeni cili — Vytycené cile predlozené disertacni prace jsou popsany v této

kapitole.

4. Zvolené metody a pouzité prostredky — Tato kapitola obsahuje popis metod
pouzitych pro ovéreni navrhovaného teseni, dale také zptisoby ovéreni ziskanych
dat. Zvlastni prostor je také vénovan popisu pouzitych nastroji a SW vybaveni

ve formé simula¢niho prosttedi, topologii, modelt a pouzitych postupt.

5. Vysledky disertace a nové poznatky — V kapitole jsou podrobné popsany dosazené
vysledky spolu s jejich ovéfenim a porovnanim vuci soucasnym konkurencénim
resenim. Obsah kapitoly je specificky zaméren na predstaveni postupt pro
analyzu paketovych mezer IPGA a jejich vyuziti pro optimalizacni metriku.
V textu jsou rovnéz popsany vyhody nové predstavené metriky TOM a jeji

porovnani s ostatnimi metrikami, které se dnes pouzivaji.

6. Shrnuti poznatki — Tato zavéreéna kapitola shrnuje prezentované poznatky
a dosazené vysledky. Rovnéz jsou zde popsany dalsi moznosti rozvoje prezen-

tovanych Teseni a shrnuti s ohledem na redlné vyuziti v praxi.



Kapitola 2
Soucasny stav problematiky

V radé praktickych pripadi se ukazuje, ze prosté pouziti zdkladnich postupu a metrik
popsanych v dokumentech organizaci Internet Engineering Task Force (IETF) a Inter-
national Telecommunication Union (ITU) neni dostateéné, pripadné je vhodné vyuzit
i dalsi postupy a metody pro méreni vykonnosti specifickych sifovych feseni. A to
predevsim za tcelem zlepseni jejich fungovani v konkrétnich oblastech. Mezi zédkladni
a hojné vyuzivané metriky mizeme zatadit ty zalozené na RFC 2544 (Benchmarking
Methodology for Network Interconnect Devices) [S2] a ITU-T Y.1564 (Ethernet service
activation test methodology) [S3]. Metodika ITU-T Y.1564 byva také oznac¢ovana jako
,Ether SAM*.

Na zakladé téchto metrik dochézi k méteni veli¢in jako jsou propustnost sité,
ztratovost a zpozdéni. Nicméné prosta maximalizace propustnosti, respektive zlepseni
vyuziti prenosového kanalu, minimalizace ztratovosti a komunikacniho zpozdéni z po-
hledu jednotlivych spojeni jesté automaticky neznamenaji, ze vysledny stav je opti-
malni.

Vzhledem k faktu, Ze existuje rada oblasti, kde pouziti zminovanych metrik za-
lozenych na RFC 2544 a ITU-T Y1564 neni optimélni, vznikla dalsi doporuceni pro
testovani siti a zafizeni, které jednak vyvraceji nékteré myty pri aplikaci metrik za-
loZzenych na RFC 2544 a poskytuji dalsi metriky pro méteni a optimalizaci siti a sifového
provozu. Je tfeba poukazat predevsim na doporuceni RFC 6349 (Framework for TCP
Throughput Testing) [S4], které definuje zptisoby méfeni propustnosti za pouziti trans-
portniho protokolu TCP a ITU-T Y.1563 (Ethernet frame transfer and availability per-

formance) [S5], které se zaméruje i na dalsi aspekty spravného fungovani prenosovych
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siti a rovnéz zavadi pojem dostupnosti ethernetové sluzby.

Otazkou je, jak postupovat pri méreni a jakou metriku zvolit v pripadé, ze chceme
optimalizovat prenos siti dle jinych kriterii, jako je naptiklad spravedlivost pridélovani
sitovych prostfedki mezi jednotliva spojeni ve sdileném prenosovém kanéle, ¢i prostéd
udrzitelnost spojeni v pripadé stizenych prenosovych podminek. Otézkou rovnéz je,
zda vibec existuje dalsi zptisob vhodny pro optimalizace siti na zakladé jmenovanych
kritérii a pripadné jakym zptisobem jsou rtizné parametry a metriky na sobé zavislé.

V praxi se setkavame s nékolika oblastmi, u kterych je evidentni, Ze standardni
postupy mohou byt netuc¢inné, pripadné nejsme schopni dosahnout optiméalniho stavu
vzhledem k optimalizacnim kriteriim, nebo je obtiZzné optimalizovat konkrétni sit
v dlouhodobém obdobi. Ptritom stabilita sité je v tomto pripadé zakladnim pozadavkem
pro nasazeni technologie v produkénim prostredi. I v téchto pripadech neni ovsem
vyjimkou, ze pravé pri dlouhodobém pozorovani sité je mozné, pri pouziti vhodné
metodiky, identifikovat nezddouci jevy [C2].

Typickym prikladem jsou tzkopasmové sité pouzivané v primyslovych sitich pro
meéreni a regulaci, na které jsou v soucasné dobé kladeny znac¢né pozadavky. A tak
neni vyjimkou, ze jsou dané sité pretézovany, pripadné provozovany na hranici svych
moznosti. Vyvoj v dané oblasti navic naznacuje, ze by mohlo v dohledné dobé dojit ke
skokovému narfistu narokt na prenosovou kapacitu. Rada nové nasazovanych systémi
vyuziva prenosovy protokol TCP a puvodné binarni datovy obsah je nahrazovan ob-
jektove orientovanymi formaty typu XML nebo JSON. Takto prenasena data lze velmi
efektivné a automatizované zpracovat napric¢ ruznymi Hardware (HW) i Software (SW)

platformami, nicméné samotny prenos dat je extrémné neefektivni.

2.1 Uzkopasmové sité

Uzkopésmové sité jsou velmi specifickou oblasti a to pfedevsim v kontextu bezdré-
tové komunikace. Jsou nasazovany typicky v oblastech, kde je nutné prekonat znacné
vzdalenosti a nezridka i v mistech, kde je vyznamna droven ruseni.

Pokud budeme hledat konkrétni definici izkopasmovych siti, narazime na problém
s jejich presnéjsim vymezenim. Uzkopdsmové sité jsou sice v odborné literatufe ¢asto
zminovany, nicméné jejich jasné a presné vymezeni chybi. Rovnéz hlediska pomoci
nichz muzeme na danou problematiku nahlizet, se rizni. Nejcastéji pouzivana hlediska

na klasifikaci tizkopasmovych siti jsou sitka frekvencéniho kanalu a dosahované datova
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prenosova rychlost. Na zakladé téchto hledisek se vétsinou za tizkopasmové sité povazuji
takové sité, kde sitka frekvencéniho kanali neptfesahuje 25 kHz, 100 kHz, ¢i dokonce
stovky kilo Hertzi. Jak je patrné, definice je velmi volna a zavisi vétsinou na specifické
oblasti pouziti. Z pohledu datové propustnosti se ¢asto za tizkopasmové sité povazuji
takové, kde sitka prenosového pasma neprekracuje dva megabity za sekundu.

Pro tcely této prace jsou mnohem podstatnéjsi vlastnosti takovych siti, nez je-
jich presné vymezeni. Spoleénym specifikem téchto siti je je omezené prenosové pasmo
a problémy, které vznikaji, pokud je sif zahlcena pozadavky.

Pravé v navaznosti na vyuZiti izkopdsmovych siti v energetice !, je dileZité spravné
volit kompromis mezi maximalni propustnosti a zpozdénim. Rada dohledovych systémii
je nastavena takovym zptisobem, aby pifi detekei zpozdéni v komunikaci? doglo k sig-
nalizaci selhani spojeni. To je ovsem nezadouci stav nejen pro provozovatele, ale i pro
dodavatele dané technologie. Proto se ukazuje, ze garance urcitého zpozdéni muze byt

Vlastni chovani tizkopasmovych siti z pohledu vykonnostnich parametri je vétsi-
nou do zna¢né miry predurceno zvolenym kompromisem mezi efektivitou prenosu dat
a stabilitou sité ve smyslu volby pristupového protokolu a jeho fizeni. Situaci do znacné
miry komplikuje i fakt, Ze efektivita jednotlivych pristupovych metod je zavisla na mire
vyuziti prenosového pasma.

V pripadé systému se stochastickym pristupem k médiu je znacné problematické
zajistit konkrétni uroven sluzby v pripadé, ze objem provozu prekroci uréitou mez,
kterd je u téchto systémi veétsinou jen zlomkem maximalni kapacity prenosového
pasma [L4]. Uréitym pokrokem jsou tzv. ,Polling protokoly“, které predstavuji urcity
mezistupen mezi ryze stochastickym a plné deterministickym ptistupem pfi realizaci
komunikac¢niho protokolu. Tyto protokoly jsou jiz schopné zajistit znacnou efektivitu
prenosu [L5, L6], nicméné jsou schopny garantovat pridéleni prostiedki jen v omezené
mite. Na opac¢ném konci stoji plné deterministické pristupové protokoly, které maji
plnou kontrolu alokace sitovych prostiredki. Typickém prikladem je rodina protokoli
zalozend na pristupu k mediu pomoci casového multiplexu (TDMA). V tomto pfi-
padé zalezi pouze na parametrizaci protokoli z pohledu alokace a velikosti sloti ve

vzestupném /sestupném sméru a pouzitém protokolu s ohledem na $itku dostupného

! Jako zptisobu piipojeni odlehlych lokaci do Supervisory Control And Data Acquisition (SCADA)
systémi
2To &asto nemusi reflektovat specifika pouzitého protokolu a mfize byt nastaveno zbyteéné piisné.
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prenosového pasma a nastaveni fyzické vrstvy. V tomto pripadé je primo mozné op-
timalizovat zpozdéni odpovédi viici odeslanému pozadavku konkrétniho typu provozu
a to az do plného vyuziti prenosového kanalu (po odeéteni rezie samotného protokolu).
Zpozdéni je ovsem mozné garantovat jen v systému, ktery neni zahlcen pozadavky
a nema naakumulovana data v rdmci mechanismii front.

Vzhledem k vyse uvedenému lze konstatovat, Ze maximalizace propustnosti sité ¢isté
na zakladé metrik definovanych v IETF a ITU-T, které jsou zaméteny na vykonnostni
parametry sité, nemusi byt dostateéné a pak neni takové teseni optimalni. Zvlasteé,
pokud vezmeme v Uvahu, ze mnohem dtlezitéjsi je dokoncéeni prenosu dat a vyhovéni
kritériim na maximalni zpozdéni ve vztahu pozadavek a odpovéd, nez vlastni doba
trvani samotného prenosu. V piipadé nasazeni systémi SCADA na tzkopasmovych
sitich jde vétsinou o automatické vycitani dat a prodlouzeni doby prenosu je mozné
ospravedlnit vyssi pravdépodobnosti, ze se dané spojeni podafi dokoncit.

Selhani prenosu, respektive vyhodnoceni daného spojeni jako selhani, znamend
zasadni problém. Pfenos je v tom pripadé nutné opakovat. Zajisténi podkritické hod-
efektivni a to i v fadu desitek procent. Tyto sité jsou rovnéz v pripadé pouziti stocha-
stickych pristupovych metod v mnohem vétsi mite nachylné na zahlceni a pak do znacné
miry zavisi na tom, jak dobfe nebo Spatné je prenos siti optimalizovan.

Samostatnou kapitolou zlistdvaji tizkopasmové sité v ramci problematiky [oT, kde
vzhledem k odlisnym pozadavki a celkové koncepci téchto siti, je tfeba volit zcela

odlisny pristup [C1].

2.2 Spojové orientované protokoly

Spojové orientované protokoly maji zasadni vyznam pro fungovani velké skdaly sluzeb
tak, jak je dnes zname a jsou nosnym prvkem fungovani Internetu, kde dominantni roli
hraje rodina protokoli TCP/IP [L8]. Zakladni tikkolem spojové orientovanych protokoli
je sestaveni, udrzovani a korektni ukonceni spojeni, pripadné zajisténi dalsich sluzeb
zajistuji spolehlivy prenos dat a ty, které maji za kol predchazet a tesit zahlceni sité.

Zakladnim protokolem pro spolehlivy prenos dat je v dnesni dobé stale protokol
TCP. TCP je protokol, ktery byl predstaven jiz v roce 1981 organizaci IETF pod RFC

793 [S6]. I pfes jeho stéfi je stale nejrozsitenéjsim protokolem pro zajisténi spolehlivého
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prenosu dat. Navic je patrna tendence pouzivat tento protokol i v oblastech, které byly
donedavna doménou spise binarnich protokolii. Jako ptiklad je vhodné uvést pridani
rozsiteni IEC 60870-5-104 [S7] k protokolu IEC 60870-5-101, ¢i snaha pouzivat protokol
TCP v 10T sitich, ackoliv z principu funkce je pouziti toho protokolu v téchto sitich
diskutabilni z hlediska funkénosti a rezie [L9]. Pokud je nutné i presto nasadit v sitich
IoT protokol TCP, je nutné dodrzet celou fadu omezeni [L10].

Protokol TCP prosel béhem nékolika poslednich dekad znacénym vyvojem a ro-
zlicnymi modifikacemi v oblastech jeho adaptace na prenosové podminky a jeho schop-
nosti prenaset data velkou rychlosti na vysokokapacitnich linkach a to i na velmi dlouhé
vzdélenosti [S8, S9, S10, S11].

V dnesni dobé jsme svédky stdle rostouci slozitosti komunikacnich protokoli
a rovnéz mnohem vétsi diversity telekomunikacnich zarizeni, coz také klade vyssi naroky
na optimalizaci transportnich protokola. I pres své stari dokaze protokol TCP dobre
slouzit i dnesnim potfebam z divodu neustalych optimalizaci v ramci jeho kontrolnich
a Tidicich mechanismi. Diky zpétné kompatibilité mohou systémy spolu komunikovat
bez ohledu na to jakou verzi nebo modifikaci TCP protokol pouziva.

Pokud se zamétime cisté na chovani protokolu TCP pfi velké zatézi ¢i dokonce pri
uplném zahlceni komunikac¢niho kanalu, coz neni v ptipadé izkopasmovych siti mozné
vylouc¢it, je prithodné pouziti algoritmi a metrik, které nam pomohou odhalit pFiciny,
nebo alespon konkrétni mista, kde dochazi k potizim pri prenosu dat.

Kromé zakladniho zajisténi spolehlivého prenosu je hlavni ptfinos protokolu TCP
v udrzeni férového pristupu k médiu a to predevsim diky mechanismim pro kontrolu
a predchazeni zahlceni prenosového kanélu.

Cilem této prace neni podrobné popsat protokol TCP, nicméné pro lepsi predstavu
o mechanismech a zakladnim fungovani protokolu TCP pii velkém zatizeni je vhodné
zminit nékteré jeho zékladni mechanismy pro predchazeni a ¥izeni zahlceni [L.11, L12],

¢i pomahajici fesit nekteré problémy v navrhu ptavodni verze protokolu TCP.

2.2.1 Rizeni komunikace protokolu TCP
2.2.1.1 Pomaly start (Slow start)

Jedna se o jeden ze zékladnich mechanismii predchazeni zahlceni. Protoze v dobé za-
hajeni prenosu nema jesté protokol TCP dostatek informaci pro svoji regulaci tak,

aby nedoslo k zahlceni sité ihned na zacatku spojeni, je prenosovy kandal postupné za-
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tézovan stale se zvysujicim mnozstvim odchozich dat. S pribyvajicim ¢asem je dovoleno
odesilat stéle vice a vice dat béhem daného intervalu. Predpokldda se, ze nedochéazi
k zadnym obtizim pri prenosu dat jako naptiklad ke ztraté segmentu dat, nebo nartistu
zpozdéni ve smycce (RTT). Néazev této metody mize vést mylné k domnéni, ze nabéh
protokolu na optimalni rychlost je pomaly, ale je tfeba si uvédomit, Ze ve své podstaté
jde o exponencialni nabéh. Pribéh otevirani spojeni je zobrazen v prvni ¢asti grafu
na obrazku 2.1, kterda konc¢i takzvanym ,kolenem®. Po ném nasleduje ¢ast, ktera jiz

podléha algoritmu, ktery je aktivni v dobé detekovaného zahlceni sité.

2.2.1.2 Predchazeni a rizeni zahlceni

Tento mechanismus se uplatnuje ve chvili, kdy je v siti detekovano zahlceni. Mech-
anismus je aktivni po celou dobu, kdy dochézi ke specifickym problémim v siti. Na
obrazku 2.1 je to oblast mezi kolenem a propasti. Typicky je tento algoritmus opren
o parametr, ktery se nazyva Congestion Window (CWND). Nastaveni CWND mé za
ukol omezit mnozstvi nepotvrzenych dat, které je schopno TCP vyslat do sité v ramci
konkrétniho spojeni. V pripadé aktivniho zahlceni je vysilaci okno zvySovano pouze
o velikost jednoho segmentu v intervalu odpovidajicimu zpozdéni ve smycce pro dané
spojeni. V pripadé, ze zahlceni sité odezni, je mozné skalovat vysilaci okno smérem
nahoru mnohem agresivnéji (rezim pomalého startu). Naproti tomu, pokud je de-
tekovana ztrata segmentu dochéazi k okamzitému zmenseni velikosti odesilaciho okna.
Na obrazku 2.1 je tento jev vyznacen propasti. BéZznou strategii miize byt naptiklad
zmenseni okna na polovinu. Popsany algoritmus je oznacovan jako AIMD (Additive In-
crease and Multiplicative Decrease). Vyhodou tohoto algoritmu je, Zze mimo jiné vede
i ke spravedlivéjsimu pridélovani sitovych prosttedkt na rozdil tfeba od strategie, kdy
se odesilaci okno zmensuje pouze o jednotky segmentii. Toto by sice zajistilo efektivni
vyuzivani prostredki, ale mélo by to dopad na spravedlivost jejich pridélovani, jak je
popsano v clanku ,;Analysis of the Increase and Decrease Algorithms for Congestion
Avoidance in Computer Networks® [L.13]. Analogicky je mozné zobrazit dany priubéh

i pro zpozdéni 2.2.
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Propustnost

Cas

Obr. 2.1: Reakce protokolu TCP na fizeni - propustnost.

Zpozdéni (RTT)

Cas

Obr. 2.2: Reakce protokolu TCP na fizeni - zpozdéni.
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2.2.1.3 Rychlé preposlani a rychlé zotaveni

Rychlé preposlani je mechanismus, ktery dava moznost druhé strané signalizovat, ze
doslo ke ztraté dat a navic konkrétné urcit, o jaky segment dat se jedna. Mechanismus se
opira o zaslani duplicitnich potvrzeni ACKnowledgements (ACK). V pripadé prijeti t
duplicitnich potvrzeni je aktivovan mechanismus pro preposlani chybéjiciho segmentu
dat. V tomto pripadé se neceka na vyprseni c¢asovacii pro preposlani nepotvrzenych
segmenti, coz v fadé pripad vede k mnohem rychlejsi nahradé ztracenych dat.
Mechanismus rychlého zotaveni je aktivni v dobé, ktera nastava po preposlani chy-
béjictho segmentu, a je aktivni do doby, nez dojde k prijmu neduplicitntho ACK. Ve
vétsiné pripadil je mozné se vyhnout aktivaci algoritmu pomalého startu a zmenseni

CWND az na velikost 1 segmentu.

2.2.2 Dalsi algoritmy protokolu TCP

Kromé diive jmenovanych algoritmii pro zajisténi zdkladnich funkci a optimalniho
vyuziti prenosového pasma protokolem TCP obsahuje moderni implementace tohoto
protokolu celou fadu dalsich vylepseni, kterd jsou ¢asto zamérena na feseni potizi ve

specifickych oblastech.

2.2.2.1 Nagleho algoritmus

Tento algoritmus je odpovédi na problém s efektivitou prenosu, pokud je potreba
prenaset velké mnozstvi paketii s minimalni velikosti uzivatelskych dat. Dana situ-
ace nastava napriklad, pokud je tfeba prenaset jednotlivé znaky zadavané na vzdéleny
terminal. Nagleho algoritmus je schopen sloucit specifické mnozstvi dat a poslat je jako

jediny paket. Dany algoritmus je popsan v RFC 896 [S12]

2.2.2.2 Opozdéné zasildni potvrzeni (Delayed ACKs)

Tento mechanismus opét pomaha resit problém s efektivitou prenosu. Je popsian v RFC
1122 [S8] a jeho cilem je omezit pocet zasilanych potvrzeni tim, ze ¢ekd az 500 ms a pak

se posle sdruzené potvrzeni.



KAPITOLA 2. SOUCASNY STAV PROBLEMATIKY 13

2.2.2.3 Algoritmus exponenciilniho ustupovani (Exponential backoff)

Tento algoritmus pomaha Tesit situaci, kdy dojde k zahlceni sité. Namisto toho, aby
se nepotvrzenad data posilala v pravidelné periodé znovu, tak se vzdy Retranmission

TimeOut (RTO) interval prodlouzi (typicky na dvojnasobek predchoziho intervalu).

2.2.3 Specifické varianty protokolu TCP

Protokol TCP jako takovy je definovan mnozinou spole¢nych vlastnosti, které jednotlivé
varianty sdileji, a vzhledem ke zpétné kompatibilité se starsimi verzemi protokolu jsou
jen tézko modifikovatelné v budoucnu. Mezi mechanismy, které je mozné modifikovat
a docilit tak rizného chovani protokolu za riznych podminek a tak protokol na dané
podminky lépe adaptovat, patii predevsim mechanismy v oblasti predchazeni a Tizeni
zahlceni. Podle varianty téchto mechanismti dostavaji rizné verze TCP i svoje jméno.
Mezi typické zastupce patii varianty jako jsou TAHOE, RENO, VEGAS, NewRENO,
BIC, CUBIC, BBR a dalsi.

Specifickou variantou protokolu TCP, ktera se opira o rozsahlejsi zasahy do zak-
ladt protokolu TCP, je Multipath-TCP. Tento protokol dokaze vyuzivat soucasné vice
prenosovych cest a to za tcelem zvyseni celkové prenosové rychlosti nebo robustnosti
spojeni. Vzhledem k faktu, ze funkcénost tohoto protokolu je znacéné zavisla na rozsirené

hlaviéce protokolu TCP, je jeho praktické pouziti znacné problematické [B4].

2.2.4 Neéktera rizika pri komunikaci pomoci protokolu TCP

I pres implementaci velmi robustnich mechanismii lze v fadé oblasti TCP protokol
vyvézt z rovnovahy. V oblasti telekomunikaci je bézné, ze pokud se vyviji novy pro-
tokol, je soucasné optimalizovan, tak aby byl Setrny k datovym tokam stejného typu
a ostatnimu provozu, a to predevsim v situacich, kdy se da primo predpokladat soubéh
vice datovych toki daného protokolu, nebo i pripadné soubéh s dalsimi typy komu-
nikacnich protokoli. To se zatim ukazuje jako jeden z nejvétsich problémt mechanismi
fizeni algoritmu BBR, ktery sice dokaze vyuzit sitové prostiedky mnohem lépe nez os-
tatni algoritmy predstavené v ramci tizeni protokolu TCP, nicméné se potyka s celou
radou problému pravé v oblasti férového pristupu k prostredkum [L.15, L16].

Je velmi obtizné optimalizovat konkrétni protokol tak, aby dokézal byt Setrny ke

vsem ostatnim protokoliim bez ohledu na zpiisob jejich fungovani. Vzdy se jedna o kom-
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promis a vétsinou je dany protokol, kdyz uz je optimalizovan smérem k Setrnosti, opti-
malizovan vici konkrétnimu typu provozu. Otazkou je jeho chovani v realném prostredi,
kde se miize jeho optimalizace ¢astecné mijet i¢inkem. Napomaha tomu i fakt, ze dnesni
algoritmy jsou stavéné pro maximalizaci propustnosti na dlouhych trasach s vysokou
datovou propustnosti a neni zadouci, aby dochézelo ke zpomalovani prenosi v diisledku
ojedinélych vypadkil, nebo vysokého ale pfitom konstantniho® zpozdéni ve vztahu ke

svétové poloze [L17].

Barcelona ®  Paris %  Tokyo ®  Toronto ¥  Washington 3
39.676ms 15.627ms 238.256ms 93.048ms 86.212ms
285.893ms 263.233ms 235.31ms 203.635ms 2084ms
44.081ms 24.066ms 255.646ms 119.512ms 104.218ms
138.956ms 119.339ms 137424ms 43.744ms 48118ms
3375ms 5.589ms 219.682ms 96.684ms 84.256ms
156.053ms 136.205ms 107.617ms 59.784ms 57105ms
72.634ms 52.267ms 207.6ms 131.76ms 129.318ms
94.027ms 74.763ms 213779ms 21.089ms 22153ms
34175ms — 232.061ms 103.365ms 78558ms
60.49ms 30.8ms 270.549ms 19.17ms 130747ms
51.084ms 26.63ms 279.202ms 114.646ms 116.395ms
284.585ms 241.268ms — 180.023ms 160.582ms

Obr. 2.3: Zpozdéni ve vztahu ke svétové poloze (vzdalenosti) komunikujicich bodi.

Za typickou ukdzku muizeme povazovat pravé algoritmy pro predchazeni a tizeni
zahlceni v protokolu TCP, jak se muzeme docist v clanku ,, Tcp congestion avoidance
algorithm identification“[L18]. Tento ¢lanek popisuje situaci, kdy vétsina pouzivanych
algoritmt, ze kterych miuzeme jmenovat naptriklad AIMD, CUBIC, CTCP, DCTP
a SCTP [L19, 120, L21][S13, S14], je navrzena tak, aby byly Setrné pravé k algoritmu
AIMD. Jiz v roce 2012 byla penetrace internetu timto algoritmem pouze na trovni
26% v oblasti webovych servert [L18]. Nevim o zddné novéjsi studii a tak se muzeme
jen domnivat, jaka je situace dnes. Mizeme si nicméné dovolit predpokladat, ze situ-
ace bude jesté nepriznivéjsi, a to i vzhledem k faktu, ze algoritmus CUBIC se stava

dominantnim algoritmem jak na strané platformy Linux tak i Microsoft Windows.

3V kontextu poméru malého kolisani zpozdéni viici celkovému velkému zpozdéni v fadech az stovek
ms viz obrazek 2.3.
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I ptes robustnost protokolu TCP, nebo mozna pravé diky ni, existuje fada pripadi,
kdy mize TCP protokol selhavat, nebo neni optimalné nasazen. V tomto pripadé se
vétsinou jedna o pripady, kdy je sitova infrastruktura provozovana na hranici, pripadné
i za hranici svych moznosti a mechanismy pro TFizeni zahlceni jiz nedokéazi efektivné
ridit stav zahlceni. V disledku velkého zahlceni sité provozem pak muzeme ocekavat,
ze na urovni protokolu TCP zacne dochézet k opakovanému vyprseni ¢asovaci RTO,

pripadné muze dojit k vyprseni ¢asovacu pro celé spojeni.

2.3 Doporuceni IETF RFC v oblasti resené
problematiky

2.3.1 RFC 2330 a RFC 7312

Doporuc¢eni RFC 2330 [S15] popisuje zdkladni principy pro sestaveni metrik, které
jsou zaméreny na analyzu a hodnoceni sluzeb poskytovanych na bazi protokolu IP.
Mimo jiné slouzi pravé k tomu, aby nové definované metriky byly dobfe srozumitelné
a hlavné spravné koncipované a to jak z hlediska pouziti na irovni ISP tak i z hlediska
uziti a porozuméni na uzivatelské trovni. Toto doporuceni déava jasny navod, jak
by se mély nové vyvijené metriky koncipovat, véetné spravného forméatu testovacich
paketi. Doporuceni rovnéz uprednostnuje vytvareni deterministickych metrik pred
témi pravdépodobnostnimi. Jako priklad prezentuji, ze z pohledu metriky RFC 2330
pakett ze 100), nez pouzivat vystup ve formé pravdépodobnosti ztraty 0,73.
Doporuc¢eni RFC 7312 [S16] dopliuje a aktualizuje nékteré pojmy a postupy
zavedené v ramci doporu¢eni RFC 2330. V odkazu na doporuceni RFC 6985 [S17]
a RFC 2679 [S18] je zminovano pouziti ruznych délek paketti. Vzhledem k pozadavku
na opakovatelnost méreni, ktery byl predstaven v ramci doporuceni RFC 2330, je do-
poruceno pro testovani pouzivat presné definované a hlavné pii opakovani identické
predpisy provozu z pohledu velikosti paketti. Jisté miry nahodnosti je v tomto pripadé

dosazeno ndhodnou volbou pocatku prenosu a variabilitou prendsenych dat (payload).
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2.3.2 RFC 2544

V doporuceni RFC 2544 [S2] je popsdna jedna ze zdkladnich testovacich metodik.
Toto doporuceni je doplnéno o doporuceni RFC 1242 [S19], které upfesnuje pouzi-
tou terminologii. Implementaci méreni na zédkladé metodiky z doporuéeni RFC 2544
muzeme nalézt v sirokém spektru méticich zarizeni. Jako priklad lze jmenovat produkty
firem FORTINET, EXFO, Ixia ¢ GL* Ne vzdy je ovsem metodika pouzivina zcela
v souladu s doporucenim, a proto nastavaji situace, kdy je pouzivana i pro testovani
siti, viz naptiklad posledni jmenovany vyrobce a jeho zarizeni z fady PacketExpert.
A proto mimo jiné, vydala organizace IETF doporuceni RFC 6815 [S20], které do-
datecné vysvétluje spravny ramec vyuziti metodiky popsané v RFC 2544 a to jako
metodiku urc¢enou vyhradné pro testovani zarizeni v izolovanych testovacich sitich
(rozuméj laboratorich). Z tohoto divodu je metrika nevhodnd pro méteni za icelem
optimalizace siti ¢i sitovych protokoli v kontextu celého komunikac¢niho fetézce, ackoliv
se tak Casto pouziva.

Zasadnim omezenim metrik dle RFC 2544 je fakt, ze metriky se zaméruji pouze
na hledani limitnich parametrt a nijak nereflektuji napriklad troven sluzeb dle dohod-

nutého Service Level Agreement (SLA).

2.3.3 RFC 6349

V doporuceni RFC 6349[S4] je popsdna metodika zamérend na testovani vykonu pro-
tokolu TCP. Dilezitost této metodiky spociva v tom, ze se jedna o prvni a viceméné
o jedinou metodiku, kterd byla vytvorena po 30 letech od prvniho RFC 793 popisujiciho
protokol TCP. Jedna se o metodiku, ktera je zamérena ryze na TCP protokol, a proto
dokaze postihnout celou radu aspektti chovani tohoto protokolu v ruznych prostredi.
Navic je tato metodika zamérena na testovani, které je navrzeno tak, aby poskytovalo

zpétnou vazbu i s ohledem na specifické vnimani uzivateli.

2.3.4 RFC 7799

Doporuceni RFC 7799 [S21] je dalsim z fady, které se zabyva postupem pii nadvrhu
metrik. Toto konkrétni doporuceni vymezuje zédkladni pojmy a rozdéluje metriky do

tti zakladnich skupin. Za prvé na metriky a metody aktivni, které jsou pouzivany

‘https://www.gl.com/optical-and-ethernet-testing-packetexpert.html (12.5.2018)
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na zakladé uméle vygenerovaného sitového provozu. Za druhé na metriky a metody
pasivni, které vyuzivaji bézné dostupny provoz pro analyzu a vyhodnoceni. Za treti
na metody, které pouzivaji kombinaci predchozich postupti a jsou oznacovany jako
hybridni metriky a metody. Kazda z uvedenych skupin méa svou oblast vyuziti. Rovnéz
kazdy pristup s sebou nese jista pozitiva a negativa a to s ohledem na ovlivnéni okolniho
provozu v pripadé aktivniho pristupu, ¢i slozitosti méreni nékterych parametri za

pouziti pasivniho pristupu.

2.4 Doporuceni ITU-T Y.15xx v oblasti resené
problematiky

7 pohledu analyzy datovych prenosu a jejich optimalizaci stoji za pozornost nasledu-
jici doporuceni z rady ITU-T Y.1500-1599. Vybrana jsou doporuceni, ktera skryvaji
potencidl v oblasti diagnostiky a méreni siti za celem jejich optimalizaci. Jmenovité
se jedna o doporuceni: Y.1540, Y.1545.1, Y.1560, Y.1562, Y.1563 a Y.1564.

2.4.1 ITU-T Y.1540

Doporuceni ITU-T Y.1540 [S22] se zaméfuje na analyzu vykonnostnich parametri
protokolu IP a zakladni dostupnost poskytované sluzby opfenou predevsim o ztra-
tovost paketii. Jedna se tedy o analyzu zamérenou predevsim na ne-spojové oriento-
vané protokoly. Dany dokument definuje zakladni metriky, které jsou zalozeny na dobé
prenosu paketu v rdmci segmentu sité, kolisani zpozdéni pri prenosu pakett z pohledu
koncovych bodi, poméru paketi obsahujici chyby, poméru ztracenych paketi, poctu
chybné dorucenych paketii, poc¢tu paketti v nespravném poradi, poméru ztracenych

blokl paketli, duplicitnich pakett a pripadné jinak poskozenych pakett.

2.4.2 ITU-T Y.1545.1

Doporuceni ITU-T Y.1545.1 [S23] se stejné jako ITU-T Y.1540 zabyva analyzou siti
na urovni protokolu IP. Tento dokument se zaméruje spiSe na oblast kvality sluzby
QoS (Quality of Service) a slouzi jako podklad pro diagnostiku a hodnoceni kvality
sluzby, ktera je poskytovdna na strané poskytovatelu internetovych sluzeb (ISP). Dané

doporucenti je koncipovano pro vyuziti regulatory, aby poskytovalo ramec pro testovani
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sluzeb, které poskytuji ISP svym zdkaznikiim. Kromé zdkladni definice a vymezeni
pojmu dany dokument zkouméa poskytované sluzby ve vztahu k aktivaci spojeni na
trovni IP protokolu (DHCP), reakéniho casu systému DNS, poc¢tu mezilehlych au-
tonomnich systémi (AS), zpozdéni ve smycce RTT, rozptylu zpozdéni, ztratovosti
paketii, prenosové rychlosti na tirovni sitové vrstvy a celkové dostupnosti poskytované

sluzby.

2.4.3 ITU-T Y.1560

Doporuceni ITU-T Y.1560 [S24] specifikuje zdkladni parametry pri méreni vykon-
nostnich parametri TCP. Zaméruje se specificky na vykonnostni parametry jako
jsou zpozdéni pri sestaveni spojeni, propustnost datové komunikace nebo zpozdéni
pri ukonéeni spojeni. Rovnéz struéné popisuje spolehlivostni parametry, jakymi jsou
pravdépodobnost selhdani béhem sestavovani spojeni, pravdépodobnost selhani ses-
taveni spojeni, pravdépodobnost predc¢asného rozpojeni spojeni, pravdépodobnost sel-
hani ukoncovaci faze spojeni a dostupnost spojeni. Je skoda, ze se tento dokument
nijak nevénuje blizsi specifikaci ¢i popisu algoritmii, které by standardizovaly méreni
uvedenych parametri.

Tento dokument rovnéz prinasi dilezitou definici pojmii: datova komunikacéni pro-

pustnost a celkova komunikac¢ni propustnost, jak je uvedeno v nasledujicim popisu.

2.4.3.1 Datova komunikac¢ni propustnost

Datovou komunikacni propustnosti se rozumi podil celkového poctu prenesenych byt
béhem datové komunikacni faze (do ni se nepocitd vlastni sestaveni a zruseni spojeni)
a casu, ktery uplyne mezi odeslanim prvniho datového paketu a prijetim posledniho
datového paketu. Bézné se rozlisuje vzestupny (upstream) a sestupny (downstream)

komunikac¢ni smér.

2.4.3.2 Celkova komunikac¢ni propustnost

Celkovou komunikac¢ni propustnosti se rozumi podil celkového poc¢tu prenesenych byt
béhem celé komunikacni faze a casu, ktery uplyne mezi odeslanim prvniho paketu, ktery
zahajuje sestaveni spojeni, a prijetim posledniho paketu, ktery dané spojeni ukoncuje.

V tomto pripadé je tedy do vypoctu zahrnuto sestaveni spojeni, vlastni prenos dat
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a ukonceni spojeni. RozliSeni na jednotlivé sméry komunikace je stejné jako v pred-

chozim ptipadeé.

2.4.4 ITU-T Y.1562

Doporuceni ITU-T Y.1562 [S25] je zaméFeno na vykonnostni parametry a postupy pri
meéreni protokold vyssich vrstev. Toto doporuceni odhlizi od problematiky vlastniho
prenosu ramct a zaméruje se na uzivatelskou rovinu. Tento dokument mimo jiné za-
vadi definice pojmu jako je rychlost odezvy vyssi vrstvy, kterou definuje jako casovy
interval mezi odeslanim pozadavku a prijetim odpovédi. V podstaté se jednéd o reakéni
dobu serveru na klientsky pozadavek a pocita se do ni i rezie potiebna k sestaveni
spojeni. Dale specifikuje zpozdéni pri autentizaci, jako dobu potfebnou pro zaslani uzi-
vatelského jména a hesla a prijeti odpovédi o vysledku autentizace. Rovnéz specifikuje
dobu prenosu dat od zaslani pozadavku po prijeti posledniho datového paketu. Rovnéz
jsou specifikovany i parametry, které reflektuji dostupnost sluzby, tispésnost sestaveni

spojeni a uspésnost obsluhy pozadavku.

2.4.5 ITU-T Y.1563

Kromé standardniho popisu ethernetové sité a jejich hranic je doporuc¢eni ITU-T Y.1562 [S5]
zameéreno na definici parametrii ethernetové sité ve vztahu k parametriim jakymi jsou:
rychlost prenosu dat, spravnost doruceni, spolehlivost a dostupnost sluzeb. Z duvodu
kompatibility jsou uvedené postupy v tomto dokumentu smérovany v podobném duchu
jako je definovana vykonnostni matice ,,3x3“ v doporuceni ITU-T Y.350 (General As-

pects of Quality of Service and Network Performance in Digital Networks, Including
ISDN) [S26]

2.4.6 ITU-T Y.1564

Doporuceni ITU-T Y.1564 [S3| je povazovano v fadé piripadu za nahradu ¢i doplnéni
meéreni sifovych parametri na zdakladé RFC 2544. Toto doporuceni nespecifikuje ar-
chitekturu Ethernetu nebo poskytovanych sluzeb, nybrz se zamétruje na aktivaci sluzeb,
které jsou zalozeny na Ethernetu. Respektive zamétruje se na pokryti oblasti, které ne-

jsou pokryty doporucenim RFC 2544.
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Smyslem této metodiky je poskytnout rdmec pro testovani siti zalozenych na
Ethernetu. Toto doporuceni predevsim specifikuje metodicky postup pro takzvanou
aktivaci sluzeb. V tomto kontextu to znamena, ze definuje testy, které umoznuji porov-
nat poskytovanou sluzbu s jeji specifikaci na trovni SLA. To je velmi dulezité jak
z pohledu zakaznika, ktery vi, Ze obdrzel dohodnutou sluzbu, za kterou plati, a rovnéz
i z pohledu poskytovatele sluzby, ktery vi, ze zakaznikovi dodava sluzbu, ktera vyhovuje
dohodnutym specifikacim.

Nicméné vzhledem k faktu, ze tato metodika je cilena na nizsi vrstvy komunikace,
neni schopna pokryvat vrstvy vyssi. To mimo jiné znamend, Ze neni schopna pokryt

vnimani sluzby z pohledu samotného uzivatele, ktery vyuziva sluzeb vyssich vrstev.

2.5 Metriky zalozené na férovém pristupu

k prostredkitim

Tyto metriky a na nich zalozené algoritmy maji za cil zkoumat a hodnotit, jakym
zpusobem jsou sifové prostiedky pridélovany jednotlivym pozadavkiim na pfenos dat.
Respektive maji za cil hodnotit, zda jsou prostredky pridéleny na zakladé predem speci-
fikovanych kriterii, pfipadné néjakym zptusobem vyhodnotit odchylku od optimalniho
stavu. To je néasledné vyuzivano k nastoleni specifické férovosti v pridélovani sitovych
prostredki.

Po té, co byl v roce 1984 publikovan ¢lanek ,A Quantitative Measure of Fairness
and Discrimination for Resource Allocation in Shared Computer System® [L.22], zacaly
se pro hodnoceni rovnosti pristupu k prostredkt hojné pouzivat pravé metriky zalozené
na Jain’s Fairness Indexu (JFI).

JFI je vihodna v tom, Ze to neni konkrétni metrika, ktera by byla svazdna s mérenim
konkrétniho parametru sité, ale vytvari ramec pro sestaveni vhodné metriky, ktery se
bude opirat o konkrétni optimalizovany ¢i méfeny parametr. A tak mame na vybér,
zda budeme hodnotit férové pridéleni prostfedku s ohledem na zpozdéni, propustnost

sité, ¢i férovost alokace prostredki.
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2.5.1 Jain’s Fairness Index

JFI je jeden z nejvyznamnéjsich indexti pro hodnoceni spravedlivého pridélovani
prostiedkti. V pripadé, ze se zamérime na hodnoceni férovosti propustnosti datovych
toktll, pak je zminény index v obecné roviné definovan rovnici 2.1, kde je pozorovana
propustnost jednotlivych spojeni oznacena x;. Pro index ¢ konkrétniho datového toku
plati, ze 1 < 57 < NF'| kde NF je celkovy pocet sledovanych tok.

JF]:f({L‘l,IQ,...,ZENF) = (21)

JFI dava znacnou volnost pti tvorbé specificky zamérenym metrik. To ovSem prinasi
problémy s jeji parametrizaci, kdy je nutné dobre znat podminky, pro které je metrika,
zalozena na JFI, realizovana. Vyuziti metrik zalozenych na JFI je v prostredi siti a jejich
optimalizaci celkem bézné. Dost Casto muzeme zaznamenat pouziti JFI pii ovérovani
novych algoritmi, které maji za cil ¥idit, ¢i predchazet zahlceni sité. Predevsim pro
ovéreni férové alokace prostfedki mezi jednotlivé datové toky.

Vystupem metrik, které jsou zalozeny na JFI, je ¢islo v rozmezi od ﬁ do 1, kde
NF je rovno poctu soubéznych datovych toki. Spodni hranice odpovida situaci, kdy je
detekovana nejmensi spravedlnost pridéleni prostiedkii. V pripadé sitové propustnosti
to znaci, ze jeden z pozorovanych toki dostal pridéleny vSechny prostiedky a ostatni
toky zadné. Naopak maximalni férovosti je dosazeno v pripadé, ze vSechny datové toky

vvvvv

musi byt pridéleny rovnomérné.
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Vyhody a nevyhody vcetné diivodii pro pouziti metrik zalozenych na JFI jsou shrnuty

v nasledujicim seznamu.

e Vyhody:

— Nezavislost na meéritku,

— prubézny vypocet,

— omezeny v rozsahu (0, 1),

— aplikace na libovolné rozsahla data,

intuitivni vazba na zkoumanou veli¢inu.

e Nevyhody:

— Zavislost na délce intervalu,

— néchylnost na $patné nastaveni parametrii®.

Graf na obrazku 2.4 ukazuje moznosti vyuziti metriky zalozené na JFI pro op-
timalizaci sitovych prenost. Jedna se o pouziti metriky zalozené na JFI ve smyslu
porovnani dosazené prenosové rychlosti. V tomto konkrétnim pripadé bylo sledovano
vyuziti pfenosového pasma jednotlivymi toky protokolu TCP. Jak ukazuje obrazek 2.4,
metrika zaloZend na JFI celkem dobfe odraZi zmény provedené v sitovém nastaveni.
Jednalo se o nastaveni specifického typu spojové vrstvy (pfipadné ¢asu maximélniho
setrvani paketi ve fronté pred jejich zahozenim) a rovnéz nastaveni maximalni velikosti
segmentu (MSS) na trovni transportniho protokolu TCP.

Pristup zalozeny na JFI se zd4 byt vhodny pro optimalizaci datovych toki TCP.
Rovnéz muzeme prirozené predpokladat, ze spravedlivé pridélovani prostredka povede
k lepsi stabilité a udrzitelnosti sifové komunikace spojové orientovanych protokolu.
Otazkou ovsem ziistava, zda zakladni metriky zalozené na JFI vyhovi témto predpok-
ladim za vsech okolnosti, nebo zda je treba hledat vhodnéjsi zptisob pro optimalizaci

prenosu dat pomoci spojové orientovanych protokolt.

5V obecné roviné se nepiedpoklads, Ze sifové prostiedky budou pfidélovany rovnomérné, ale spise
dle predem zadanych kriterii, které mohou vyplyvat napriklad z pozadavkt na drovni aplika¢ni vrstvy
referenénfho modelu ISO/OSI, kterd nemusi byt zndmd pro spravné nastaveni metriky. Rovnéz se
jako problematické jevi nastaveni vhodné délky intervalu vyhodnoceni metriky JFI, jak bylo uvedeno

v predchozim bodé.
5Hodnoty na ose x reprezentuji rtizné konfigurace simulatoru.
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Obr. 2.4: Ukdzka vystupu metriky zaloZené na JFI (interval 600 s) pro analyzu dat
scénare CSMA /CA.

Pouziti metrik zalozenych na JFI s sebou prinasi nékteré komplikace. Vzhledem
k faktu, ze pro vypocet JFI je nutné stanovit délku intervalu, nad kterym je metrika
poc¢itana’, mize byt spravné nasazeni metrik zaloZenych na JFI niro¢éné. Stanoveni
délky intervalu ma totiz v nékterych pripadech zasadni vliv na dosazené vysledky.

Obecné se nabizi dvé moznosti, jak provadét vypocet intervalové metriky zalozené
na JFI. Jedna z moznosti je prubézny vypocet metriky nad JFI a ziskani prubéznych
hodnot JFI. Tento postup je vhodny predevsim pro ziskani predstavy o vyvoji hodnot
JFI v pribéhu konkrétniho méteni.

Dalsi z moznosti je rozdéleni zkoumané komunikace na jednotlivé intervaly a nasledné
vypocitani metriky nad témito intervaly. Tato metoda je vhodnéjsi pro celkové zhod-
noceni analyzovaného méreni a jeho pripadné porovnavani s dalsimi naméry. Vysledné
JFI je mozné vypocitat jako stfedni hodnotu ¢i median ze ziskanych dil¢ich vysledki.
Problémem ovsem je, Ze hodnoty JFI, jak jiz bylo zminéno, zaviseji na délce zvoleného
intervalu [L23], coz mize vnést do méfeni znacné nepresnosti.

Dalsi problém vyvstava pokud v komunikaci koexistuji spojeni, ktera jsou po vétsinu

casu neaktivni a v dobé aktivity prenaseji data ve shlucich. Pokud takové spojeni koex-

"Vypocet nad celou délkou méfeni nemusi byt vhodny z diivodii zamaskovani lokalnich problémi
v rdmci probihajici komunikace a to specificky v pripadech, kdy jsou data méfend v delsim obdobi.

Bézné pracujeme s naméry dat, které jsou zaznamenavany po dobu 24h.
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istuje s mixem dalsich rychlejsich a chceme pocitat metriku zalozenou na JFI, prinasi
to dalsi zasadni problém, jakym zptisobem stanovit délku intervalu pro vypocet JFI.
Obrazek 2.5 ukazuje jakym zptisobem miize byt ovlivnéna hodnota metriky zalozené na
JFI. Obrazek jasné demonstruje zavislost metriky zalozené na JFI na délce zvoleného
intervalu a to navic za situace, kdy analyzované datové toky mély podobny charakter.

Problematika pouziti metrik zaloZenych na JFI je rovnéZ popsana v ¢lanku [B1], kde
je ukazana jejich zavislost na spravné aplikaci a parametrizaci, ktera musi odpovidat

specifikim zdroje komunikace a charakteru zatéze mérené site.
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Obr. 2.5: Vliv intervalu na hodnotu JFI metriky pri analyze dat (profil Dual) scénéte
CSMA/CA.

Je nutné si uvédomit, Ze vybrat spravny interval neni jednoduché. Pokud vybereme
prilis kratky interval, pak lze vypozorovat, ze dany interval nemusi pokryvat sitové
udalosti, které se vyskytuji periodicky v case, pokud je perioda delsi nez zvoleny inter-
val. V pripadé prilis dlouhého intervalu, zase naopak dochézi ke ztraté informace diky
prumeérovani vysledkt napri¢ sledovanym intervalem.

Dalsi problém se skryva ve skutecnosti, ze metriky zalozené na JFI sice mohou
dobte fungovat i za situace, kdy optimalni pridéleni prostiedki neznamend, Ze jsou
prostredky pridéleny rovnomérné. Nicméné v tomto specifickém pripadé je nutné znat,

jak maji byt prostfedky pridéleny.
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2.5.2 Ostatni metriky

Kromé hojné pouzivaného JFI existuji i dalsi metriky zalozené na férovém pristupu
k prostredkiim. Nicméné postradaji nékteré vlastnosti JFI a vétsinou jsou orientované
na feSeni specifického problému. Jako zastupce muzeme jmenovat epsilon fairness [L.25],

proportional fairness [L.26], ¢i max-min fairness [L27].

2.6 Metriky zalozené na sledovani stavovych

informaci protokolu TCP

P1i analyze dat z energetickych siti jsme v ramci nasi pracovni skupiny narazili na
problém, jakym zptisobem analyzovat komunikaci zachycenou ve formé PCAP souborti
z realné tzkopasmové komunikacni sité a hlavné, jakym zptisobem tuto sit nasledné
optimalizovat. Pti zvazeni rady aspektt a zhodnoceni riznych pristupt k feseni jsme
dosli k zavéru, ze bude vyhodnéjsi zamérit se na jednodussi metriky, nez slozité zpra-
covavat komplexni data. Na zakladé téchto tvah vnikla metrika, ktera byla opfena
o vyhodnoceni prenosu TCP na zakladé stavovych informaci tohoto protokolu.

V ramci nasi pracovni skupiny na katedie telekomunikaci byly vytvoreny dvé
velmi podobné metriky, které se lisi zptsobem, jakym hodnoti jednotlivd spojeni.
Prvni metrika byla oznacena jako CER (Connection Error Rate) a druhd jako TER
(Transmission Error Rate). Pfipadné pro danou skupinu metrik pouzivime oznaceni
CER/TER [B3].

Graf na obrazku 2.6 ukazuje rozdily v definici pojm1 spojeni (connection) a prenos
dat (transmission) tak, jak jsou chapény v kontextu metrik CER a TER. Tento typ
reprezentace a zobrazeni jednotlivych spojeni v ramci zachyceného provozu je vyz-
namny pro vizualizaci a nasledné porozuméni pribéhu jednotlivych spojeni a celkové
uspésnosti prenosu dat. Tento typ zobrazeni rovnéz umoznuje jednoduchym zptisobem
identifikovat, kde dochézi k rozpadu spojeni (RST, jednostrannd signalizace FIN,
vyprseni spojeni), (znovu) navazani (3-way handshake) a ispésnému dokonceni pienosii
dat (4-way handshake). V ramci uvedeného grafu jsou rovnéz vyobrazeny stavové in-
formace protokolu TCP, které signalizuji, v jakém stavu se spojeni nachazi, pripadné,
pro¢ bylo ukonceno a zda je dané spojeni ¢i prenos vyhodnocen jako fadné ukonceny
¢i nikoliv.

Na obrazku 2.7 je ukézka zpracovani redlného PCAP zachytu pravé ve formé
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Obr. 2.6: TCP spojeni vs. TCP prenosy.

casového diagramu TCP spojeni.

Analyzu protokolu TCP z pohledu sledovani stavovych informaci je mozné provadét
napiiklad pomoci nastroje TCPtrace [L29]. Tento nastroj umoznuje analyzovat pro-
tokol TCP a vytvaret specifické grafy vztahujici se k jednotlivym parametrim tohoto
protokolu. Pomoci TCPtrace lze rovnéz ziskat detailni informace o analyzovaném TCP
spojeni. Tyto informace je mozné nasledné vyuzit pravé pro sestaveni grafu, ktery byl
predstaven na obrazku 2.6.

Obrazek 2.7 nasledné ukazuje, jak vypada realna analyza zachyceného provozu z po-

hledu sledovani stavovych informaci protokolu TCP.

2.6.1 Metrika CER

Tato metrika hodnoti komunikaci z pohledu samostatnych spojeni. Jak vyplyva ze
vzorce 2.2, dava metrika do poméru vsechna tspésné dokoncend spojeni vici vSem

spojenim za sledovanou dobu.

Chad

CER= — .
Cgood + C(bad

100 (2.2)

Kde:

o Cyood — pocet spésné dokoncenych spojeni,

o (g — pocet netspésné dokoncenych spojeni.



KAPITOLA 2. SOUCASNY STAV PROBLEMATIKY 27

16

yes,s,f 7
15 18 21

no,s2,f0 no,s0,f0 no,s0,f2 |
14 17 19

no,s2,f0no,s0,f0 no,s0,f2

13
yes,s,f
12
yes,s,f
11
yes,s,f
10

yes,s,f

yes,s,f

yes,s,f

TCP Prenosy

yes,s,f

yes,s,f
yes,s,f
yes,s,f
yes,s,f

2 20
no,s2,f0 no,s0,f2

yes,s,f

L | L | L | L | L | L | L | L | L |
22:0023:0000:0001:0002:0003:0004:0005:0006:0007:0008:00
Cas (H:M)

Obr. 2.7: Ukazka redlného grafu analyzy zalozené na sledovani stavovych informaci
protokolu TCP.

Tato metrika se ukazala byt funkéni a prinosnéd v oblasti optimalizaci prenosového
fetézce v ramci puvodniho feseni firmy Racom s.r.o. modemu RipEX-300. Metrika
umoznila jednoduchym zptsobem analyzovat velké mnozstvi dat, ktera byla vystupem
ze simula¢niho modelu v prostfedi Omnet++. Metrika ukazala, ze soucasnou komu-
nikaci je mozné optimalizovat jednak v roviné nastaveni samotného TCP protokolu a to
predevsim zmensenim velikosti TCP segmentu (MSS) ze standardni hodnoty 536 B na
hodnotu 256 B, ptipadné nizsi (s ohledem na podil velikosti prendsenych paketii). Déle
také v roviné upravy samotného protokolu spojové vrstvy, kde se aplikaci specifického
casovace nad pakety ve frontach podarilo dosahnout zlepseni udrzitelnosti spojeni.

Graf na obrazku 2.8 ukazuje moznosti pouziti metriky CER.
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Obr. 2.8: Ukazka vystupu metriky CER pfi analyze dat (profil Dual) scénare
CSMA/CA.

2.6.2 Metrika TER

Tato metrika hodnoti komunikace z pohledu realizovanych prenosi. Jak vyplyva ze
vzorce 2.2, metrika dava do poméru vsSechny uspésné realizované prenosy vici vsem
prenosim v analyzované komunikaci. Metrika vypadd na zakladé predpisu velmi
podobné jako CER, nicméné zasadni rozdil spociva pravé v pohledu na pribéh ko-
munikace. V ramci metriky TER neni podstatné, zda dojde pfi prenosu k jednotlivym
selhani spojeni, ale komunikace v ramci konkrétniho prenosu se hodnoti jako celek. Jed-
iné métitko tedy je, zda se podari prenos mezi dvéma pary komunikujicich uzl spravné
dokoncit ¢i nikoliv. Nehraje roli, kolikrat se musi znovu navazovat spojeni v dusledku

predchoziho selhani.

TER=—"% 100 (2.3)

Kde:

® Tyo0qa — pocet Uspésné realizovanych pienost,

e Ty.q — pocet prenost, které se nepodarilo dokoncit.
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Z podstaty fungovani metriky CER a TER mtzeme odvodit vztah 2.4. To znamena,
ze vystup metriky TER bude vzdy shora ohrani¢en metrikou CER.

TER < CER (2.4)

Graf na obrazku 2.9 predstavuje ukazku pouziti metriky TER.
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Obr. 2.9: Ukazka vystupu metriky TER pii analyze dat (profil Dual) scénare
CSMA /CA.



Kapitola 3
Vymezeni cila

Tato préace se zabyva predevsim metodami, které jsou zaméreny na tzkopasmovou ko-
munikaci v primyslovych sitich. Oproti béznym pozadavkim na komunikacni infras-
trukturu, které jsou vétsinou opreny o dohodnuté SLA, je tfeba volit odliSny pristup.
Bézna hodnoceni jsou oprena o tradi¢ni metriky definované v dokumentech IETF
a [TU-T, které byly popsany v predchozi kapitole této prace v c¢asti 2.3 a 2.4.

V pripadé uzkopasmovych siti nemusi byt zcela relevantni klasické metriky zalozené
na sledovani maximalni propustnosti, minimalni ztratovosti a minimalizaci zpozdéni,
tak jak jsou popisovany v doporucenich a standardech IETF a ITU-T. Je evidentni, ze
v kritickych situacich se jevi udrzeni funkéniho, byt o néco pomalejsiho spojeni, jako
vyhodné, a to zvlasté za predpokladu, ze by doslo k selhani spojeni takovym zptsobem,
ze by musel byt cely prenos opakovan. Timto se zasadnim zptisobem eliminuje vyhoda
rychlejsiho spojeni, protoze opakovani pfenosu miize v souctu cast trvat déle, a navic
je mnohem vice zatézovan prenosovy kanal a tak mohou byt ovlivnéna i dalsi soubézna
spojeni.

Cilem této prace je nalezeni vhodnych algoritmii pro optimalizace prenosového
fetézce, které povedou ke zvyseni pravdépodobnosti, ze se podafi udrzet probihajici
spojeni a to takovym zptisobem, ze nebude nutné prenos opakovat v disledku vyprseni
spojeni. V ramci této prace se budu vénovat prevazné tomu, jakym zpusobem op-
timalizovat postupy pii sledovani a tizeni datové komunikace tak, aby bylo mozné
jednoduchym zptisobem identifikovat, zda zmény propagované do sité umozni zlepsit

kontinuitu prenosu dat a zvysit tak pravdépodobnost na udrzitelnost aktivniho spojeni.

30
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7 tohoto divodu jsem si v disertacni praci zvolil nasledujici cile:

e Analyzovat charakter tizkopasmovych siti z pohledu jejich prenosovych vlast-
nosti, typického vyuziti a specifickych problémt, které jsou spojeny s omezenym

prenosovym pasmem.

e Analyzovat problematiku testovani siti s ohledem na tizkopasmové sité a spojove

orientované protokoly.

e Navrhnout novou optimaliza¢ni metriku se zamérenim na zlepseni udrzitelnosti

spojové orientovanych prenosti v tizkopasmovych sitich.
e Navrhnout topologii sité a vybrat vhodné prostredi pro ovéreni navrhu.
e Vytvorit vhodné modely pro ovéreni funkce navrzené metriky.
e Oveérit vlastnosti nové metriky na vhodném modelu.
e Porovnat novou metriku s aktualné dostupnymi metrikami.

e Na zakladé vysledkl simulaci formulovat konkrétni zavéry o vhodnosti a zptisobu
pouziti nové metriky pro optimalizaci spojové orientovanych protokoli za tcelem

zlepseni jejich udrzitelnosti.



Kapitola 4

L4

Zvolené metody a pouzité

prostredky

Na zékladé stanovenych cilii a uvedenych skutecnosti byla vyuzita cela fada pokrocilych
postupt [L30], které umoznily prozkoumat danou problematiku, navrhnout vhodné
feseni a nasledné ho otestovat.

Na zacatku bylo tfeba vyhodnotit souc¢asny stav problematiky. Vzhledem ke slib-
nym vysledkiim metrik CER a TER bylo zajimavé vydat se timto smérem a déle
prozkoumat moznosti, jaké se nabizi v pripadé, ze se zamérime na pozorovani doby
preruseni samostatnych datovych toku. Jistou napovédu poskytuje moznost nastaveni
nastroje tcptrace. V ramci analyzy je mozné upravit hodnotu intervalu pro znovu-
navazani spojeni (ERI), ktery umoziiuje zaujmout v ramci metrik CER/TER kriti¢téjsi
pohled na analyzovana data. Pti snizeni intervalu ERI pod hodnotu vyprseni casovace
TCP spojeni, jsou pak nasledné vsechny prodlevy v komunikaci delsi nez tento interval

povazovany za selhani TCP spojeni.
Na zakladé ziskanych poznatku se jevi vyhodné rozdélit dalsi postup na:
1. Analyzu paketovych vzdalenosti a ¢asovych odstupu paket.

2. Sestaveni nové metriky, ktera bude reflektovat zmény v paketovych vzdalenostech

z pohledu zlepseni kontinuity a udrzitelnosti spojeni.

3. Sestaveni algoritmu, ktery poskytne ramec pro pouziti analyzy paketti a nové

metriky.

32
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Za ucelem ovéreni danych postupti se jevi jako vyhodné pouziti simulacnich nastroja
a modell. Zejména pro zdkladni ovéfeni navrzenych postupt véetné pokrocilejsiho
testovani. Rovnéz lze predpokladat, ze nejen pri redlném méteni, ale i na trovni
simulaci, je mozné hledat budouci uplatnéni navrhovanych postupii. Pouziti simulace
v uvodni fazi ovérovani spravnosti navrhu metriky hodnoceni paketovych vzdalenosti
se jevi jako vyhodné a to zejména vzhledem k faktu, ze je takto mozné provést mno-
hem rozsdhlejsi testovani. Dilezitym faktem je, Ze je mozno vyuzit model tizkopasmové
sité zalozené na modelu tizkopasmového modemu RipEX-300 firmy Racom s.r.o. To je
i jeden z divodi, pro¢ bylo pro ovéreni navrhu a fungovani nové vytvorené metriky
zvoleno simulaéni prostiedi Omnet++ [L31] s nadstavbou INET [L32].

Aby bylo mozné lépe priblizit proces testovani realnému nasazeni, byl vytvoren
specidlni generdtor sitového provozu UDG (Universal Data Generator) [B1], ktery je
schopny na zakladé predpisu ve formatu XML vkladat do sité patticny profil datového
provozu.

Pro zaznam a vyhodnoceni dat byl pouzit univerzalni format PCAP, ktery umoznuje
zachytit sifovy provoz pro pozdéjsi zpracovani. Proto i navrh nastroju pro zpracovani
nové metriky musi umét zpracovavat pravé tento format. Velkou vyhodou formatu
PCAP je, ze do stejného formétu je mozné zachytavat data jak v ramci simula¢niho
prostredi, tak i v realné siti, a proto je mozné pouzit metriku, jak nad daty ze simulaci
tak i nad daty z realné site.

Vzhledem k faktu, ze pro simulace je mozné vyuzivat vypocetni cluster Metacen-
trum [L33], jevi se jako vyhodné zvéazit vhodnost nasazeni metriky ptipadné tpravu
metodiky tak, aby bylo mozné vyuzit vyhody, které poskytuje vypocetni cluster.
V tomto pripadé se jedna predevsim o moznost spousténi velkého mmozstvi tloh
soubézné. Diky tomu se nabizi moznost zkraceni jednotlivych simulac¢nich béhi, coz
ma za nasledek zmenseni hladiny spolehlivosti. Nicméné 1ze provadét soubézné znacné
mnozstvi simulaci, coz nam umozni provést mnoho stejnych simulaci pouze s tim
rozdilem, ze pouzijeme jiné nastaveni generatoru nahodnych c¢isel a tim docilime opé-
tovné navyseni hladiny spolehlivosti.

Nasledné je mozné pouzit pro reprezentaci vysledki zobrazeni pomoci krabicovych
diagrami, které umoznuji zobrazit data prehlednym zptisobem prave v situacich, kdy
je jedno méreni mnohokrat opakovano.

Déle je nutné stanovit podminky, za kterych bude metrika fungovat a pripadné

zvolit postup jakym dosdhnout pozadovanych podminek. Rovnéz je nutné porov-
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nat vypocetni narocnost nové metriky s jiz existujicim resenim. Analyza dosazenych
vysledki bude nésledné pouzita jako podklad pro stanoveni zavéru a doporuceni pro

dalsi vyzkum.

4.1 Modelovani a simulace siti

Modelovani a simulace siti s sebou jednak nese celou fadu specifickych obtizi ve smyslu
priblizeni simulace realné aplikaci daného modelu a jednak vzhledem faktu, ze v ramci
diskrétnich simulaci je mozné implementovat realné algoritmy s libovolnou mirou ab-
strakce, je mozné celou radu algoritmu simulovat velmi vérné. Problematika modelovani
a simulaci sitového provozu je popséna v fadé publikaci [L34, L35].

Vzhledem k predchozim zkuSenostem a dostupnosti modeli tizkopasmovych siti (at
uz se jedna o model modemu RipEX-300, tak nové pripravovany model modemu, ktery
by ho mél v fadé oblasti v budoucnosti nahradit), jevi se pouziti simula¢niho prostredi
Omnet++ a jeho nadstavby INET jako vhodna volba.

Pro ovéreni navrhovanych algoritmt byly vybrény tii zdkladni topologie. Jednoduché
DumbBell s jednou frontou FIFO v tzkém hrdle sité pro zdkladni ovéreni funkénosti.
Déle topologie s modelem modemu RipEX-300, ktera implementuje pristupové metody
na bazi CSMA /CA. Nakonec byla pouzita topologie vyuzivajici nové vyvijeny modelem
modemu, ktery funguje na bazi pristupovych metod z rodiny TDMA. Protoze vlastni
sestaveni modeld a simulacnich scénart neni az tak podstatné ve vztahu k cilim této
prace, je popis omezen na zakladni vlastnosti jednotlivych modeli, coz je dostatecné
pro ilustraci simulacnich scénart a divodu pro jejich uziti. Specifickd nastaveni budou

uvedena v pozdéjsim textu.

4.1.1 Prostfedi Omnet++ /INET

Toto feseni ma vyhodu v tom, ze dand kombinace prostiedi v sobé nese implementaci
potiebnych zakladnich sitovych modula jako je podpora emulace nizsich vrstev ko-
munikace (L1-L3) véetné bezdratovych siti. Déle je mozné zminit podporu rodiny
protokoli TCP/IP véetné zakladnich aplikaci pro generovani a obsluhu provozu.
Prostredky pro omezeni sitky pasma, chybovost a zpozdéni jsou rovnéz implemen-
tovany. Velkou devizou tohoto feSeni je modularnost a moznost implementace vlastnich

modult. Simulace tak nejsou omezeny pouze na predem definované scénate ¢i vyuzivani
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internich moduli, ale je mozné jednoduchym zptisobem implementovat vlastni moduly

a sestavovat vlastni scénare pro simulace.

4.1.2 Zakladni testovaci scénarf DumbBell (FIFO)

Tento scénar je vyhodny pro zakladni sadu testii a jednoduché ovéreni funkcénosti
navrhovaného feseni. Vyhodou je znacna predikovatelnost vysledkt, a proto je mozné
snadno posoudit, zda vysledky odpovidaji zadanym kritériim. V kombinaci topolo-
gie DumbBell a jedné fronty FIFO v tzkém hrdle sité je mozné vytvorit pravée
takové prostredi, které dobte poslouzi pro zakladni sadu testi. Ukézka takové topolo-
gie je na obrazku 4.1. Vyhodou pouziti fronty FIFO a kandlu s protokolem PtP je
moznost jednoduse definovat sitku prenosového pasma v bitech za sekundu a navic je
mozné definovat zpozdéni a chybovost BER (Bit Error Rate) ¢i PER (Packet Error
Rate). S vhodnym nastavenim takto omezeného kandlu muzeme, velmi zjednodusené
feCeno, simulovat priuchod dat tzkopasmovou siti. A navic, protoze pouzivime pouze
jednoduchou FIFO frontu v rdmci definovaného kanalu, miizeme i predpovidat vliv
danych parametri na prenaseny provoz. Predevsim tedy ve smyslu zlepSeni, ¢i zhorseni

prenosovych podminek.

A
LH, RH,,
Obr. 4.1: Zékladni topologie typu DumbBell (FIFO).
Na obrazku 4.1 pak LH, a RH, oznacuji sady komunikujicich hostti. Ry a Ry jsou

smérovace, které sdruzuji komunikaci jednotlivych hosti a rovnéz slouzi pro zachyt dat

do PCAP souborti. Ly pak oznacuje sdileny omezeny prenosovy kanal.
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4.1.3 Testovaci scénair CSMA /CA

Scénér je zalozeny na modelu modemu RipEX-300. Tento scénar je vyznamny z néko-
lika konkrétnich dtvodi. Priace nad diagnostikou realného zachytu komunikace ze
sité postavené nad touto technologii vedla k vytvoreni sady diagnostickych nastroji,
véetné jiz zminované metriky CER/TER. Rovnéz jde o simula¢ni model, u kterého
zname vysledky realného porovnani vykonnostnich parametri vici realnému nasazeni
v produkénim prostredi. Dalsi skutecnosti je, ze i pouzita topologie byla konfrontovana
s realnou topologii a jeji nastaveni bylo optimalizovano tak, aby alespon v zakladnich
aspektech odpovidala jedné z redlnych topologii. Dalsi nesporna vyhoda se skryvala
v moznosti otestovat riuzné nastaveni MAC vrstvy daného modemu a to nejen z po-
hledu tpravy nékterych minoritnich parametri, ale i z pohledu komplexni zmény celého
protokolu MAC vrstvy. V tomto konkrétnim ptipadé mizeme jmenovat jak ptuvodni
feseni na bazi CSMA /CA pristupu, tak i vylepSenou variantu, které umoziiovala mod-
ifikovat dobu maximalni setrvani pakett ve fronté pred jejich zahozenim.

V ramci predstaveného modelu je rovnéz moznost vyuzit experimentalni imple-
mentaci polling protokolu (modifikovanou pro tento typ sité) na trovni MAC vrstvy,
coz de facto posunulo puvodni pfistup k médiu z CSMA /CA na troven zjednoduseného
modelu TDMA!.

Zminéné divody umoznuji porovnavat chovani algoritmti metrik nad celou skalou
testovacich scénart, ale i provadét testovani nad modelem, ktery ma realné zaklady
v produkénim nasazeni. Rovnéz lze povazovat za vyhodu moznost porovnat novée
navrhovanou metriku s metrikami CER/TER, které byly pravé vyvijeny za tcelem
testovani vystuptt méreni nad timto typem sité.

Ukéazka pouzité topologie je uvedena na obrazku 4.2.

Na obrazku 4.2 jsou komunikujici termindly oznaceny CT,. RS; oznacCuji re-
translace, BS pak oznacuje zdkladovou stanici, kterd sdruzuje veskerou komunikaci
jednotlivych terminala. Dpcap je bodem zachytu dat do PCAP souborti. A S oznacuje
server vici kterému byla testovana komunikace skrz jednotlivé terminaly. Propojeni L,

zde nepredstavuje zadné omezeni z pohledu komunikace.

T ptes pouziti polling protokolu v nékterych méfenich bude tento scénéi ozna¢ovan jako CSMA /CA
a to z diivodu minoritniho vyznamu vysledka méreni polling protokolu, které slouzi spise pro ukazku
sirokého rozsahu nasazeni uvedenych metrik a ukdzku diametrélné odlisného chovani pri zméné piis-

tupové metody k médiu.
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Obr. 4.2: Topologie zalozend na modelu CSMA /CA modemu.

4.1.4 Testovaci scénar TDMA

Jednd se o scénar zalozeny na modelu nové vyvijeného modemu, ktery by mél v bu-
doucnu nahradit modem RipEX-300. Ten je zalozen na pristupové metodé TDMA. Na
vyvojové verzi nového modemu je tedy mozné testovat algoritmy prezentované metriky
pravé za ucelem optimalizace prenosovych vlastnosti nového modemu. Specifikem to-
hoto modelu je fizeni ¢isté na bazi algoritmu round-robin, coz predurcuje, ze sitové
prostiedky by v ramci tohoto scénate meély byt pridélovany férove.

Ukézka pouzité topologie je v tomto pifpadé bez retranslaci® a lze ji nalézt na
obrazku 4.3.

CT

Obr. 4.3: Topologie zalozena na modelu TDMA modemu.

[ zde CT, oznacuje komunikujici terminaly. BS' je zakladovou stanici, ktera sdruzuje
a navic i 1idi veskerou komunikaci jednotlivych terminali. Dpcap oznacuje bod pro
zachyt dat do PCAP souborii. A S je serverem, vuci kterému byla testovana komunikace

skrz jednotlivé termindly. Propojeni L, zde nepredstavuje zadné komunika¢ni omezeni.

2V dobé psani této prace nebyl simula¢ni model bohuzel v takovém stavu, aby umoznil rozsahlé

simulace s pouzitim retranslaci, i tak lze povazovat dosazené vysledky za vyznamné
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4.2 Vyznam paralelnich simulaci

Vzhledem ke zvolenym metoddm vyhodnoceni vysledkii, které budou diskutovany
v jedné z dalsich sekci a faktu, ze s komplexnosti simula¢nitho modelu rovnéz zasad-
nim zptisobem klesd i pomér plynuti ¢asu v simulacich vici redlnému casu, je tfeba
zvolit vhodnou strategii méreni a vyhodnocovani vysledkii. Za predpokladu, ze mame
moznost vyuzivat systémy, které umoznuji soubézné zpracovani vice uloh, jevi se jako
vyhodné uprednostnit radéji vice opakovani simulacnich béht, které je tim padem
mozné zkratit. To ma sice negativni dopad na presnost vysledku v ramci jednoho
simula¢niho béhu, ale na druhou stranu pokud soucasné budeme simulac¢ni béh se ste-
jnym nastavenim opakovat, muzeme docilit pozadované presnosti vysledki. Opakovani
simula¢niho béhu méa samoziejmé vyznam jen v pripadé, kdyz provedeme odlisnou ini-
cializaci generatoru ndhodnych cisel pro konkrétni simulac¢ni béhy. Vysledky je nutné
nasledné zpracovat na zakladé statistiky.

Pri rozlozeni simulaci do vice béht jsou kladeny vyssi naroky na slozitost provedeni
jednotlivych simulaci a rovnéz je rozumné ocekavat, ze objem dat pro zpracovani bude
vyrazné veétsi nez v pripadé simulace jednoho béhu, nicméné lze predpokladat, ze v radé
pripadi je mozné provadét simulace presnéji a v koneéném dusledku, pti paralelnim
zpracovani, i mnohem rychleji. Vliv poétu pottebnych opakovani simulaci na zédkladé
pozadované miry spolehlivosti stfedni hodnoty je popsan v ¢asti 4.4.2.

To je ijeden z diivodi, pro¢ je vyhodné pouzit vypocetni infrastrukturu Metacentra.
P1i dostatec¢né volné kapacité vypocetnich uzli je mozné dosahnout poctu béhti sahajici
k hranici tisice souc¢asné provadénych tloh. Coz je za situace, kdy je treba simulovat
dlouhé béhy a kdy simulace jednoho béhu zabere nékolik hodin realného casu, velka
vyhoda. A navic poc¢et béhti velmi rychle roste s po¢tem parametrii, u kterych se hleda
optiméalni kombinace v ramci jednotlivych scénari.

Nérocnost vypoctu v zavislosti na po¢tu optimalizacnich parametrii, po¢tu moznosti
nastaveni jednotlivych parametrii a poc¢tu opakovani méreni pro zakladni ¢as vypoctu
jednoho béhu 300 s. demonstruje tabulka 4.1.
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Parametry | Nastaveni parametru | Opakovani | Poéet béhua | Cas vypoétu
1 12 20 240 20 hodin
2 12 20 2880 10 dni
3 12 20 34560 120 dni
4 12 20 414720 ~ 4 roky

Tab. 4.1: Narust celkového poctu simulac¢nich béhu a celkového ¢asu vypoctu.

4.3 Modelovani a simulace sitového provozu

Volba vhodné zatéze sité je dulezitym faktorem pri testovani siti i pfi ovérovani
spravného navrhu optimaliza¢nich metrik. Vhodny charakter provozu z pohledu in-
tenzity, zmén intenzity, velikosti zprav a jejich vzdjemného provazani hraje vyznamnou
roli pti odhalovani potencialné slabych mist v navrhu.

Pokud se zamérime na tuzkopasmové sité je specificka charakteristika provozu velmi
dilezita. Konkrétni nasazeni tzkopasmové technologie je vétsinou svazano i s kon-
krétnim typem provozu a da se predpokladat, ze jejich vyuziti je jiné, nez u siti jejichz
smyslem je prosté zpristupnéni internetovych sluzeb.

Pro testovani iizkopasmovych siti je vhodné pouzit nékolik specifickych profilia pro
generovani riznorodé zatéze a modelovani datového provozu, pro ktery jsou tyto sité
urceny. Vzhledem k faktu, Ze jedna z rozsahlych oblasti jejich vyuziti je také prenos
telemetricky dat v praumyslovych oblastech, je vhodné zamérit testovani i timto smérem.
V nasledujicich odstavcich budou detailnéji popsany specifika testovaciho datového

provozu.

4.3.1 IEC 60870-5-104

Jednim z vyznamnych protokoli, ktery se dnes pouziva pro komunikaci v ramci systému
SCADA, je protokol IEC 60870-5-104. Po prozkoumani konkrétnich zachytt tohoto
protokolu byl vytvoten jeho model pro nésledné simulace [L36]. Sekven¢ni diagram na
obrazku 4.4 detailné popisuje, jakym smérem a zptusobem (vztah pozadavek a odpoveéd)

jsou zasilany jednotlivé zpravy.
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Obr. 4.4: Sekvencni diagram - profil IEC 60870-5-104.

Klient

UDG Dotaz [18 B] kaZdych 9 g

UDG Dotaz [126 B] kaZdych 60 s

UDG Dotaz [250-400 B] kaZdych 600 s

40

Na diagramu 4.5 je zachycen ¢asovy profil generovaného provozu v rdmci simulaci.

Na rozdil od sekvenc¢niho diagramu poskytuje lepsi prehled o mnozstvi generovaného

provozu, nicméné nelze z ného vycist, jak jsou jednotlivé zpravy zavislé.

Velikost paketu [B]

Obr. 4.5: Casovy diagram - profil IEC 60870-5-104.

4.3.2 Dual

400

N

o

o
1
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o
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40
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Downstream

200 400 600 800 1000 1200 1400 1600 1800

Cas [s]

Tento profil byl sestaven za 1ucelem testovani sité pri zvyseném zatizeni. Drilezitou

vlastnosti tohoto profilu je urcéita schopnost samo-regulace. Zatizeni sité je v tomto

profilu zavislé pouze na poc¢tu soucasnych spojeni a velikosti prenasenych zprav. Reg-

ulace tohoto protokolu probiha tim zptisobem, ze v dany moment miize siti putovat
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pouze jedna zprava v ramci kazdého spojeni, jak je patrné ze sekven¢niho diagramu
4.6.

Casovy diagram 4.7 pro jedno spojeni ukazuje pravidelné st¥idani zprav ve sméru
supstream® a ,downstream® V pripadé tohoto profilu je nutné dodat, ze neni vhodny
pro simulaci zatéze, kterd nema zarucené doruceni zprav. Pokud dojde ke ztraté zpravy,

je komunikace pro dané spojeni nenavratné prerusena.

Klient Zacatek komunikace Server
UDG Dotaz [120 B)
.
zpozdéni 0,15 s
UDG Odpoved [120B] ___...cooeer
4 ...............................

Obr. 4.6: Sekvencni diagram - profil Dual.
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Cas [s]

Obr. 4.7: Casovy diagram - profil Dual.
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4.3.3 ZigZag

Tento profil byl také sestaven za tcelem testovani sité pri zvySeném zatizeni. Pokud
porovname casovy diagram 4.9 s datovym profilem Dual, pak na prvni pohled neu-
vidime zadny zasadni rozdil. Stejné tak sekvencni diagram 4.8 je témér stejny. Zasadni
rozdil je ukryt ve skutecnosti, ze v tomto profilu je komunikace startovana opakované
v predem definovany c¢as bez ohledu na to, zda se stihla dokon¢it predchozi sekvence.
To méa zasadni dopad na sit, kterd je zahlcena provozem, protoze na rozdil od pted-
choziho profilu, ktery mél regulacni vlastnosti, tento profil naopak miru zatéze jesté

dale zvysuje.

Klient Zacatek komunikace Server
¢as 2,15s
UDG Dotaz [120 B]
=
zpozdéni 0,15 s
UDG Odpovéd [120B] ..o
4 ______________________________

zpozdéni 0,18 s

4 .............................
as 12,15 s
UDG Dotaz [120 B]
—
zpozdeni 0,22 s
UDG Odpoveéd [120B] ...
4 _____________________________________

Obr. 4.8: Sekvencni diagram - profil ZigZag.
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Obr. 4.9: Casovy diagram - profil ZigZag.

4.4 Zpracovani vysledkt simulaci

Vhodnéa a srozumitelné prezentace vysledki je velmi dilezita, a proto bylo zvoleno ve
vétsiné pripadu grafické zndzornéni. A to jak pro ukazky tykajici se samotné metriky
TOM, tak i pro porovnani s dalsimi pristupy.

Vzhledem k faktu, ze ve vétsiné pripadi dochazi ke zpracovani celych datovych sad
a k tomu, ze u simulaci bylo vyhodné volit vice kratsich simula¢nich béhti je vysledné
grafické zpracovani provedeno pomoci krabicovych diagramu (Box Plot). Toto zobrazeni
prinasi celou fadu vyhod. Umoznuje totiz prehlednym zptisobem zobrazit celou skélu
statisticky zajimavych informaci, jakymi jsou kvartil, stfedni a maximalni hodnota a to
takovym zplisobem, ktery zachovava snadnou c¢itelnost a prehlednost samotného grafu.

Zvlasté v pripadé velkého poctu zpracovavanych hodnot v ramci konkrétni datové sady.

4.4.1 Krabicovy diagram

Obrézek 4.10 ukazuje, jakym zplisobem jsou data interpretovana pomoci krabicového
diagramu. Jak je patrné z obrazku, tak v rdmci krabicového diagramu jsou zobrazeny:
median, horni a doln{ kvartil véetné navyseni o 1,5 nasobek kvartilového rozpéti (IQR)
a odlehlé hodnoty. Ve vétsiné pripadi se pouziva varianta diagramu, kde je zobrazen
pouze median. Nicméné je zde i moznost zobrazeni stfedni hodnoty, pripadné obou
hodnot.
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Obr. 4.10: Krabicovy diagram.

4.4.2 Ovéreni miry spolehlivosti vysledkii

Pro docileni pozadované presnosti je tfeba stanovit specificky pocet opakovani, ktery
je zavisly na radé faktorti. Vzhledem k faktu, Ze neni mozné jednoduse vzit v potaz
celou skalu parametri, které maji vliv na presnost vysledku, pouziva se odhad poctu
opakovani a ndsledné vyhodnoceni dosazené hladiny presnosti [L37]. Pokud neni
dosazeno pozadované hladiny presnosti, je nutné pridat dalsi opakovani a to do doby,
nez je dosazeno dostatec¢né izkého intervalu spolehlivosti vysledk. V tomto konkrétnim
ptipadé stfedni hodnoty ¢i medidnu®.

V prvnim kroku je tfeba z namérenych dat vypocitat rozptyl, potazmo smérodatnou

odchylku metriky viz rovnice 4.1.

—\2
8222(33_95)

— (4.1)

V dalsim kroku je mozné na zakladé kvantilti Studentova rozdéleni piimo vypocitat
interval spolehlivosti, kde se vypocet v pripadé predpokladané symetrie feseni zre-
dukuje na rovnici 4.2.

s

(:7_li<_(1 == :2 . t(],—»%;),]\f——l‘;;??i? (11.22)

V poslednim kroku zbyva pouze vyhodnotit velikost intervalu spolehlivosti vuci

pozadavkim na jeho velikost. V pripadé, ze se ukaze, ze je velikost intervalu prilis

3Vypocet se lisl pro vypocet intervalu spolehlivosti medidnu
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velkd, je nutné navysit pocet opakovani simulaci, pripadné prodlouzit dobu jejich trvani
z pohledu objemu dat.

V nékterych pripadech, predevsim pokud chybi dalsi voditka pro stanoveni vhodné
velikosti intervalu spolehlivosti, mtze byt rovnéz uzitecné stanoveni pomeéru intervalu
spolehlivosti viuc¢i smérodatné odchylce (viz nerovnice 4.3). V tomto pripadé je mozné
stanovit pozadavek na néjaky konkrétni pomér (3/2, 1/1 ¢i 1/2) . V pripadé stanoveni
pomeéru pod trovni 1/2 mizeme ocekavat, ze potfebny pocet opakovani bude znaény
a v radé ptipadi je toto kritérium mnohem prisnéjsi, nez vyzaduje praxe.

u <P (4.3)
s

V ramci ovétovani vysledkl optimalizac¢nich metrik se jako optimélni pristup jevi
stanoveni intervalu spolehlivosti tak, aby nedochazelo k prekryvu potencialniho vyskytu
vysledkli na dané hladiné vyznamnosti vici dalsim méfenim. Samoziejmeé i s prihléd-

nutim k dalsim parametrim zkoumanych metrik a jejich vysledki.



Kapitola 5
Vysledky disertace a nové poznatky

Tato kapitola je tématicky rozélenéna do nékolika ¢asti:

e Prvni ¢ast je vénovana charakteru provozu a jeho vlivu na vystupy optimaliza-

¢nich metrik.

e Druha ¢ast je vénovana principim analyzy komunikace na tirovni paketi a vzdalenosti
mezi nimi.

e TTreti ¢ast je vénovana nové metrice pro optimalizaci datovych prenosti.

o Ctvrta Cast je vénovana problematice parametrizace nové optimalizaéni metriky.

e Pata cast je vénovana testovani nové optimalizacni metriky.

e Sesta Gast je vénovana porovnani s metrikami zaloZenymi na JFI.

e Zavérecna ¢ast je vénovana porovnani vypocetni naro¢nosti nové metriky.

46
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5.1 VIiv charakteru provozu

Za ucelem testovani tzkopasmovych siti jsem vytvoril univerzalni datovy generator
(UDG), ktery je mozné vyuzit v simulaénim prostiedi Omnet++ s nadstavbou INET.
Vyhodou tohoto generatoru je bezesporu fakt, Ze je nejen schopny generovat data
dle pripraveného XML predpisu 5.1, ale zasilani zprav je mozné podminit prijetim
konkrétni zpravy a to nejen v ramci daného komunikacniho spojeni, ale napric¢ celou
komunikaci mezi danymi uzly. Je tak mozné vytvorit komplexni schéma, které umoznuje
testovat prenos dat na zakladé komunikace konkrétnich aplikaci a rovnéz je mozné
simulovat i pfipadné procesni zpozdéni [B2] vkladanim prodlev do komunikace, které
odpovidaji napriklad dobé zpracovani ¢i prichodu paketu konkrétnim systémem.

UDG neni omezen pouze na odesilani jednotlivych paketi, ale vzhledem k moznosti
nastavit velikost paketu na libovolnou velikost, dokaze rovnéz emulovat komunikaci
na urovni datovych zprav. Je tedy mozné emulovat zasldani pozadavku o velikosti
v 1tadu kilobyti a v reakci na uspésné prijeti dané zpravy odeslat odpovéd o ve-
likosti v fadu megabytii, respektive dané velikosti jsou omezeny pouze technickymi
moznostmi simula¢niho prostredi. To umoznuje simulovat velkou skalu protokoli véetné
prenosu soubori riznych velikosti. Nicméné to neeliminuje moznost simulaci datového
provozu na paketové urovni (stac¢i drzet velikost zasilanych zprav na pozadované ve-
likosti a spravné nastavit Casy odesilani jednotlivych zprdav) [Bl]. Néasledujici vypis
predstavuje XML ukézku komunikac¢niho predpisu pro UDG.
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Ukazka datového profilu UDG ve formatu XML.

<profiles ver="0.1">
<profile id="0">
<params>
<type>TCP/IP</type>
<src_ip>10.0.0.2</src_ip>
<src_port>15000</src_port>
<dst_ip>10.0.0.14</dst_ip>
<dst_port>2400</dst_port>
</params>
<data>
<pkt dir="sd" id="0">
<time>11.242</time>
<payload size="120" type="rnd"/>
</pkt>
<pkt dir="ds" id="1" pprev="-1" prev="0">
<time>0.703</time>
<payload size="120" type="rnd"/>
</pkt>
<pkt dir="sd" id="2" pprev="-1" prev="1">
<time>1.42</time>
<payload size="120" type="rnd"/>
</pkt>
<pkt dir="ds" id="3" pprev="-1" prev="2">
<time>0.875</time>
<payload size="120" type="rnd"/>
</pkt>
</profile>
<profile id="1">

</profile>

</profiles>

48
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Grafy na obrazcich 5.1, 5.2, 5.3 a 5.4 ukazuji jaky ma rtzny typ provozu dopad
na férovost pridéleni sifovych prostiedki, respektive, jak fizeni na aplika¢ni trovni
ovliviuje pridélovani prostredki na sifové trovni.

Pokud porovname grafy prubéht JFI pro méreni na zédkladé datovych profila Dual
a ZigZag, pak na prvni pohled vypadaji pribéhy podobné. Nicméné pii blizsim zkou-
mani zjistime, ze hodnoty JFI v pripadé méfeni u profilu ZigZag jsou priblizné o 20%

nizsi, coz jasné ukazuje na vyznamné mensi férovost pti pridélovani sitovych prostiedki.
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Obr. 5.1: JFI, intreval 600 s, CSMA/CA, profil Dual.

Rovnéz si mizeme vsimnout, ze v pripadé pouziti profilu ,,ZigZag®, jsme schopni
zaznamenat ruznou hodnotu JFI i v pfipadé pouziti ,, Polling protokolu“ (posledni dva
vysledky v grafu) na tirovni spojové vrstvy?.

Zésadné jinou situaci muzeme pozorovat v pripadé pouziti datového profilu IEC
60870-5-104. Na zakladé obrazku 5.3 se zda, ze interval délky 600 sekund neni pro
vypocet hodnot JFI vhodné zvoleny, respektive je otazkou, zda je problém ve volbé
délky intervalu, nebo zda je na viné zvoleny datovy profil. To se dobte ukazuje v pri-
padé, ze porovname grafy na obrazcich 5.3 a 5.4, kde je JFI poc¢itano na intervalu 1800
sekund. Doslo k ustaleni vysledk, jak je patrné z kvartilového rozpéti, které je v tomto
pripadé mensi.

I kdyz jsou na grafu na obrazku 5.4 patrné trendy ve zméné JFI na zakladé volby

!Tady je ovem tieba upozornit na fakt, Ze vysledky jsou do jisté miry ovlivnény volbou délky

intervalu a v pripadé jinak dlouhého intervalu, by nemusely byt srovnatelné.
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Obr. 5.2: JFI, interval 600 s, CSMA /CA, profil ZigZag.

doby setrvani paketii ve frontach, je rozmezi hodnot JFI znacné omezené, a proto se
domnivam, ze optimalizace provozu vici tomuto typu provozu nebude snadny tkol.
Na zminovanych vysledcich pro méreni pomoci datového profilu ,IEC-60870-5-104%
je rovnéz zajimavé, ze ackoliv hodnota JFI byla v pfipadé pouziti protokolu spojové
vrstvy ., Polling znaéné vyssi (blizila se hodnoté jedna) u profili Dual a ZigZag vsak
vykazuje nizsi a z pohledii optimalizaci dokonce horsi vysledky na zakladé JFI metriky

nez v pripadé pouziti stochastického (CSMA /CA) protokolu spojové vrstvy.

5.1.1 Shrnuti dil¢ich vysledki

Tato ¢ast se vénovala zkoumani, jakym zptsobem je ovlivnén datovy prenos na zak-
ladé volby specifického datového profilu komunikace. Jak méteni a jejich vyhodnoceni
ukazala, vliv charakteru provozu je zna¢ny a je mozné jej demonstrovat napriklad pri
pouziti metriky, ktera byla zalozena na JFI. Vysledky jsou nazorné ukazany ve formeé
krabicovych grafti na obrézcich 5.1, 5.2, 5.3 a pro vylouceni volby prili§ kratkého in-
tervalu metriky zalozené na JFI i na obréazku 5.4. Méreni ukazala, ze se specificky
charakter provozu projevi jak u pristupovych metod na bazi CSMA/CA, tak i v pri-
padé pristupovych metod na bazi TDMA.
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Obr. 5.4: JFI, interval 1800 s, CSMA /CA, profil IEC 60870-5-104.
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5.2 Paketova analyza — IPGA

V névaznosti na metriky CER/TER a jejich princip fungovani, bylo prirozené podi-
vat se na hlubsi analyzu absolutnich vzdalenosti a ¢asovych mezer jednotlivych paketii
v rdamci analyzovaného provozu. Specificky v situacich, kdy vice datovych tokt souperi
0 omezenou prenosovou kapacitu datového spojeni. Jako vychozi bod byla vyuzita pravé
skupina metrik CER/TER. Cilem rovnéz bylo minimalizovat zavislost na externich
nastrojich typu TCPtrace a obecné se oprostit od stavovych informaci protokolu.
Hlavné posledni zminovana vlastnost je dilezita ve vztahu k nedplnym zachytim.
V tomto pripadé staci pouzit jakoukoliv ¢ast zachytu pouze s ohledem na to, aby obsa-
hovala dostatecné velké mnozstvi informaci (paketi) pro provedeni spolehlivé analyzy
a nasledného vyhodnoceni.

Vzhledem k faktu, Ze se analyza zaméfuje na ziskavani informaci o absolut-
nich a c¢asovych rozdilech pozorovani jednotlivych paketti v navaznosti na konkrétni
komunikujici uzly, byla tato analyza pojmenovana jako ,Inter-Packet Gaps Analy-
sis“(IPGA) [A2].

5.2.1 Analyza v roviné vzdalenosti pakett

IPGA analyzu je mozné provadét ve dvou na sobé nezavislych rovinach. V prvnim pii-
padé je mozné se zamérit Cisté na analyzu vzajemnych pozic paketl ve smyslu stiidani
paketti jednotlivych spojeni v rdmci analyzovaného pfenosu dat. V dalsim textu bude
tato analyza zjednodusené oznacovana jako vzdalenost paketi. Tuto situaci ilustruje
obrazek 5.5.

e | ERL R

Tok ¢ --- .. m =

Vzdalenost | - . C/0  B/3 B/0 A/6 C/3 A/l C/1

Toky ABC -E---EE----

Poradi paketu [-]

Obr. 5.5: Analyza IPGA v roviné vzdélenosti paketu.
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Algoritmus vypoctu paketovych vzdédlenosti je mozné popsat nasledujicim zpu-
sobem. Vzdalenosti paketll jsou pocitany tak, ze se spocitd absolutni pocet paketi
z ostatnich spojeni, které se vyskytuji mezi dvéma po sobé jdoucimi pakety stejného
spojeni v ramci analyzované komunikace.

Vypocetni naroc¢nost algoritmu je v tomto pripadé zanedbatelna, protoze béhem
jediného priichodu daty je mozné, jak data klasifikovat do jednotlivych spojeni, tak
rovnéz udrzovat sekvencni ¢islovani vSech paketii, a nasledné pro kazdy paket dopoci-
tat absolutni vzdalenost, ze znalosti posledniho sekvenéniho ¢isla posledniho vyskytu

paketu daného spojeni a aktualni hodnoty sekvenc¢niho ¢isla paketu.

5.2.2 Analyza v roviné casovych odstupt paketa

V druhém ptipadé je mozné se zamérit ¢isté na analyzu ¢asovych odstupt pakett. Zak-
ladni algoritmus pro ziskani ¢asovych odstupt je podobny jako v predchozim pripadé.
Zasadni rozdil spociva v tom, Ze nyni jiz neni podstatné, jak jsou pakety v datové ko-
munikaci Tazeny. Nicméné se sleduji pouze ¢asové odstupy jednotlivych paketi, které
nalezi stejnému datovému spojeni. V tomto pripadé, tedy misto pridéleni vzdalenosti
na zakladé poc¢tu mezilehlych paketi, jsou odstupy paket pocitany cisté jako ¢as mezi
pozorovanim dvou po sobé nasledujicich pakett téhoz datového spojeni, tak jak je
prezentovana na obrazku 5.6. Tato varianta IPGA bude oznacovana v nasledujicim

textu jako analyza v roviné ¢asovych odstupt paketii.

t64 t93 tOS-tBD tBQ-tBS . tll-tOQ

: o 3 > >

Odstup [s] -- teA'tez tes'tea §'t69't95E §t11't09:

Toky ABC ----------

t@l t02 t03 t04 tBS t06 t07 t08 t09 t10 t11 t12

Cas pozorovani paketu [s]

Obr. 5.6: Analyza IPGA v roviné casovych odstupii paketi.

5.2.3 Zakladni moznosti vyuziti analyzy IPGA

Analyzu IPGA je mozné s vyhodou aplikovat vsude tam, kde je tfeba rychle vyhodnotit

chovani datového prenosu, a to predevsim pokud jde o to, jakym zptisobem jsou sitové
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prosttedky alokovany pro jednotliva spojeni. Ukazka pouziti analyzy IPGA pro tento
ucel je predstavena na obrazcich 5.7, 5.8, 5.9 a 5.10 pro scénai CSMA /CA. Ukazka
analyzy IPGA pro scénair TDMA je predstavena na obrazcich 5.11, 5.12, 5.13 a 5.14.
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Obr. 5.7: Analyza IPGA v roviné paketovych vzdalenosti, CSMA /CA, profil Dual.
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Obr. 5.8: Analyza IPGA v roviné ¢asovych odstupu paketi, CSMA/CA, profil Dual.

Na obrazku 5.7 je zachycena analyza komunikace, kterd byla ziskdna simulaci sité
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s topologii 4.2. Diilezitost analyzy spociva v tom, ze ihned nazornym zptisoben poméaha
identifikovat mista v komunikaci, kde dochazi ke specifickym problémim, respektive,
kde je komunikace z néjakého divodu na dlouhou dobu prerusena. Na zminovaném
obrazku je patrné, ze béhem komunikace v rdmci nékterych spojeni dochéazelo k ex-
trémtim v rovnovaze pridélenych prostredki. Na grafu jsou patrné hodnoty v fadu
tisicli, coz u komunikace, kde je aktivnich pouze 16 datovych spojeni, lze povazovat za
velmi problematické.

Obréazek 5.8 popisuje stejnou situaci. V tomto pripadé jsou vzdalenosti mezi jed-
notlivymi pakety hodnoceny v casové roviné. To dava celé analyze IPGA novy rozmér.
Na obrazku je patrné, ze fada spojeni obsahuje ¢asové prodlevy v komunikaci v fadu
stovek sekund a nékteré prodlevy jsou dokonce delsi nez tisic sekund. Dokonce se zde
vyskytuje prodleva delsi nez 1800 sekund (30 minut), coz znamend, Ze pri vychozim
nastaveni TCP spojeni (Casovac rozpadu spojeni je nastaven na dobu 30 minut), muselo
dojit k jeho rozpadu a pripadné k jeho znovunavazani.

Predchozi dva obrazky 5.7 a 5.8 jsou velice uzitecné pro rychlé zhodnoceni, zda
se v komunikaci objevuji néjaké extrémni c¢asové prodlevy, ¢i jakym zpusobem jsou
pridélovany sitové prostiedky mezi jednotlivé datové toky. Nedostatkem predchoziho
zobrazeni je fakt, ze skryva charakter jednotlivych datovych toki a jen tézko se iden-
pomoci algoritmu pro vyhlazeni vysledki, aby bylo mozno lépe odhalit charakter jed-
notlivych tokl a pripadné trendy.

Pti pouziti vyhlazeni dat pomoci metod plovouciho primérovani se jako jedna
z G¢innych metod jevi metoda exponencidlné vahovaného pramérovani EWMA (Expo-
nentialy Weighted Moving Average). Tato metoda na rozdil od prostého priamérovani
hodnot v daném intervalu 1épe reflektuje rychlé poklesy ¢i naristy hodnot a nedochazi

k jejich maskovani v dusledku volby dlouhého okna pro primeérovani.
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Obr. 5.9: Analyza IPGA v roviné paketovych vzdalenosti, CSMA/CA, profil Dual,
EWMA.
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Obr. 5.10: Analyza IPGA v roviné ¢asovych odstupi paketi, CSMA /CA, profil Dual,
EWMA.
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Obrazky 5.9 a 5.10 ukazuji data vyhlazend pravé pomoci metody EWMAZ?. Na
obrazcich jsou nyni patrna jednotliva spojeni a také trendy. Nyni je rovnéz patrné,
jakym zptsobem byly alokovany prostiedky a je evidentni, Ze zde bylo nékolik domi-
nantnich spojeni, ktera dostavala prostredky ptidéleny na pravidelné bazi. Rovnéz je
patrno nékolik spojeni, kterda v komunikaci silné zaostavala.

V pripadé analyzy dat scénare TDMA je situace znacné odlisna. Vzhledem ke
striktnimu fizeni na bazi algoritmu round-robin dochézi k pravidelnému pridélovani
prostiedkti pro prenos dat jednotlivych datovych toki 5.11 a 5.13. Drobné odchylky

jsou zplisobeny prevazné prenosovymi podminkami.
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Obr. 5.11: Analyza IPGA v roviné paketovych vzdalenosti, TDMA.

Stejna situace je pozorovatelna i v roviné casovych rozdilti paketi na obrazku 5.12
a H.14.

2Parametry pro nastaveni funkce EWMA byly nésledujici: funkce Python Pandas DataFrame
EWM, span = 512, min_ periods = 32, adjust = True
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Obr. 5.12: Analyza IPGA v roviné ¢asovych odstupt paketi, TDMA.

V pripadé zpracovani vysledkii pomoci metody EWMA se opét ukazuji ziretelnéji
jednotlivé trendy. V tomto pripadé se jasné ukazuje, ze jeden z datovych toki (tok 5), je
vyrazné dominantnéjsi na zacatku simulace. V priubéhu ¢asu se jednotlivé datové toky
postupné vyrovnavaji. Pokles na konci méreni je pravdépodobné zptisoben dokoncenim
jednoho ze spojeni v kratsim case nez ostatni. Da se predpokladat, ze se jedna o dom-
inantni tok ze zacatku spojeni. Diky pridéleni vétSiny prostfedkt na zacatku spojeni

dokéazal dany tok pravdépodobné prenést znacnou ¢ast dat praveé na zacatku meéreni.
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Obr. 5.13: Analyza IPGA v roviné paketovych vzdalenosti, TDMA, EWMA.
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Obr. 5.14: Analyza IPGA v roviné ¢asovych odstupt paketi, TDMA, EWMA.
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5.2.4 Shrnuti dilcich vysledkt

Tato ¢ast se vénovala zkoumani moznosti analyzy paketovych vzdalenosti. Zakladni
myslenka vychazi z metrik CER a TER, kde v pripadé prilis velké prodlevy mezi
pakety je spojeni vyhodnoceno jako prerusené. Analyza, ktera je ve zkratce oznacena
jako TPGA, umoznuje klasifikovat pakety na zakladé paketovych vzdélenosti, kdy je
vzdalenost urc¢ena jako pocet mezilehlych paketi ostatnich datovych tokti mezi pakety
pozorovaného datového toku. Déle umoznuje klasifikovat pakety na zakladé casovych
odstupt mezi pakety, které prislusi stejnému datovému toku. Na prvni pohled se miize
zdat prosté urceni paketovych vzdalenosti, respektive ¢asovych odstupt paketi, znacné
jednoduché. Hlavnim pfinosem tohoto postupu je jasna identifikace extrémnich prodlev
v komunikaci v ramci scénaru jako je scénatr CSMA/CA. V pripadé scénaru jako je
scénar TDMA, je mozno vyuzit dany postup k detailnéjsi analyze férovosti pridélovani
sitovych prostredkt. Naptiklad pro identifikaci dominantnich datovych tokt, které
za predpokladu férového pridélovani sitovych prostiedkit mohou indikovat néjaky typ
anomalie.

Vzhledem k podobnosti trendt v pripadé porovnani analyzy zalozené na paketovych
vzdalenostech a casovych odstupech pakett budou dalsi casti této prace zaméreny
predevsim na zkoumani v roviné ¢asovych odstupti paketi. V fadé pripadi se totiz jevi
parametrizace v této oblasti snadnéjsi. V ramci dalsitho vyzkumu se nabizi moznost

provérit, jak a zda viibec se vysledky metriky TOM lisi na zédkladé zvoleného pristupu.
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5.3 Optimalizacni metrika — TOM

Tato nové predstavovana metrika si klade za cil poskytnout podporu pri optimalizacich
prenosového Tetézce, a to predevsim v oblasti tizkopasmovych siti. Tato metrika byla
nazvand , Transmision Optimization Metric* (TOM) [A2].

Metrika vyuziva analyzu paketovych vzdéalenosti IPGA. Stejné jako v pripadé IPGA
je mozné vyuzit dvé roviny pohledu na analyzu datovych siti. I v pripadé metriky TOM
je mozné vyuzit jednak informace o absolutnich paketovych vzdalenostech, ale také data
z ¢asovych rozdili paketii.

V obou pripadech pracuje metrika na podobném principu. V pripadé absolutnich
paketovych vzdalenosti se provoz hodnoti na zakladé presné dané velikosti paketové
vzdalenosti, kterd je povazovana jako kritickd pro specifické potieby konkrétni opti-
malizace. V pripadé casovych rozdilu paketii je ve stejném duchu stanovena kriticka

casova vzdélenost.
Metriku TOM je mozné vyuzit nékolika zpiisoby:

e Muzeme vyuzit primy vystup zakladni metriky, ktery nam da predstavu o tom,

jaké mnozstvi paketii prekracuje stanovené hranice.

e Muzeme pouzit normalizovany tvar metriky, ktery umoznuje omezit vystupni

hodnoty v ohrani¢eném intervalu.

5.3.1 Definice metriky TOM

Vzorec 5.1 reprezentuje TOM metriku v zdkladnim tvaru.

NF M;

TOM =3 f(k) (5.1)

1=1 k=1

Vzorec 5.2 reprezentuje TOM metriku v normalizovaném tvaru.

1NFML-

TOM,prm = 1 — i 2; f(k) (5.2)
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Na zdkladé zvolené metody pouziti analyzy IPGA rozlisSujeme dvé varianty funkce f(k)

(f(k) a fi(k)).

Funkce f,(k) je v pripadé pouziti IPGA na zdkladé vzdélenosti paketti definovana
nasledovneé:
1, pokud je absolutni vzdailenost > G

fg(k) = .
0, jinak

Funkce f;(k) je v pripadé pouziti IPGA na zakladé ¢asovych odstupu paketi definovana
nasledovné:

1, pokud je casovy odstup >T
flk) =4 =
0, jinak

5.3.2 Vlastnosti normalizované metriky TOM

Jedna z vyhod uvedeného vypoctu TOM metriky v normalizovaném tvaru je moznost
porovnani vysledk s metrikami, které jsou zalozeny na JFI indexu. Je to umoznéno
tim, Ze rozsah vystupnich hodnot je v obou pripadech omezen v intervalu (0, 1).

Tim, jak je metrika TOM konstruovana, je dana i jedna negativni vlastnost. Za-
méruje se na pakety, které prekracuji stanovenou vzdalenost. Pokud predpokladame,
ze téchto paketl je mensina, pak je evidentni, Ze rozsah vystupnich hodnot bude ve

znacném poctu pripadi velmi blizko ¢islu 1.

5.3.3 Ohraniceni metriky shora a zdola

Pokud se zamérime na metriku zalozenou na casovém rozdilu paketi, je situace celkem
jednoduchéa. V pripadé, Ze jsou vzdalenosti mezi pakety u vsSech tokl pod rozhodovaci
mezi, pak ma metrika v normalizovaném tvaru hodnotu jedna. Piipadné se mizeme
zameérit na nejlepsi mozny pripad a to je situace, kdy je provoz jednotlivych toku
pravidelné obsluhovan striktnim mechanismem ,round-robin®, tak jak je naznaceno na
obrazku 5.15. V tomto pripadé staci, aby rozhodovaci mez byla nastavena na hodnotu
mensi nez je celkovy pocet soubézné pozorovanych toki.

V piipadé, Ze nastavime mez az prilis nizko (pro demonstraci nejhorsiho scénéfre),
pak vSechny vzdalenosti paketti spadnou do oblasti nad rozhodovaci mezi a v tomto pri-

padeé je metrika TOM v normalizovaném tvaru rovna nule. To plati pro analyzu paketi



KAPITOLA 5. VYSLEDKY DISERTACE A NOVE POZNATKY 63

v Casové roviné. Samoziejmeé, ze mez muze byt nastavena libovolné a pak pokryva cely
interval od nuly do jedné 5.3. Je nutné si rovnéz uvédomit, ze vzhledem k faktu, ze
metrika zpracovava konecny pocet paketi, tak také hodnoty, kterych muze nabyvat,

jsou diskrétni v definovaném intervalu.
TOM € (0,1) (5.3)

Slozitéjsi situace nastava v pripadé, ze pouzijeme metriku, kterd se opira o pake-
tové vzdéalenosti namisto casovych. V tomto pripadé muzeme opét uvazovat pripad
s prilis nizkym nastavenim rozhodovaci meze. V tomto pripadé miizeme uvazovat, ze
hodnoty metriky opét patii do stejného intervalu (0,1), jako v predeslém piipadé.
Nicméné pokud se zaméfime na zajimavéjsi pripad, kdy predpokldadame, ze meze nebu-
dou nastaveny nize nez je pocet soubéznych datovych spojeni (domnivam se, ze toto
muzeme povazovat za rozumné omezeni.), pak je vhodné stanovit pfesné rozmezi hod-
not metriky. Navic je mozné provést zménu meéritka hodnot metriky tak, aby néasledné
opét pokryvaly interval od nuly do jedné.

Obrazek 5.16 ukazuje situaci, kterou je mozné chapat jako nejhorsi mozny pripad,
pozorovanych spojeni. Pokud se podivame na rovnici 5.2 podrobnéji, uvidime, ze jde
o pomér paketil, které jsou vyhodnoceny nad rozhodovaci mezi viici celkovému poctu
paketli. Na zakladé nejhorsiho mozného scénare mizeme spodni mez za vyse zminénych
podminek odvodit na zakladé uvedené rovnice nasledovné.

Nejnepriznivéjsi situace nastava za predpokladu, ze je zde dominantni datovy tok
a ostatni toky dostanou prilezitost poslat jeden paket ihned po prekroceni rozhodovaci
meze. Proto je nutné brat v ivahu, ze jeden datovy tok ma vsSechny své pakety pod
rozhodovaci mezi a vSechny ostatni datové toky je maji co nejblize za touto hranici.
Danou situaci popisuje jiz zminovany obrazek nejhorstho mozného scénére 5.16.

7 vyse uvedeného vyplyva, ze pro odvozeni vztahu je tieba vzit v itvahu pouze nasle-
dujici informace: pocet pozorovanych spojeni (NF) a rozhodovaci mez (G). Néasledné
muzeme odvodit vztah pro spodni hodnotu metriky TOM (LB), kterd je vycislena
rovnici 5.4.

NF —1

LB = & NF =T (5.4)
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Rozsah hodnot je mozné poté specifikovat vztahem 5.5

TOM € (LB,1) (5.5)
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Tok A ] é : : : : : g : ] d § :
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Obr. 5.15: Nejlepsi mozny pripad.
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Obr. 5.16: Nejhorsi mozny pripad.

5.3.4 Metodika pouziti metriky TOM

Metodika vyhodnoceni metriky TOM se opird o zakladni optimalizacni algoritmus,
ktery je uveden na obrazku 5.17. Uvedeny algoritmus byl navic optimalizovian pro
situace, kdy bylo zvoleno vétsi mnozstvi kratsi méticich béhti. Jako typicky ptriklad dané
situace je mozné uvést masivni paralelni méreni v ramci infrastruktury Metacentra.

Popis jednotlivych kroku algoritmu odpovida nasledujicimu vyctu.
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Obr. 5.17: Vyvojovy diagram procesu analyzy a vyhodnoceni vysledka dle TOM

a IPGA.

1. Prvnim krokem je sestaveni meéricich scénait. Ty definuji rozsah provadéné

analyzy ve vztahu k pozadované spolehlivosti vysledki. V ramci scénare jsou

kritickymi parametry délka méreni, pocet opakovani a vychozi délka paketovych

mezer pro vyhodnoceni metriky TOM. Je mozno stanovit rovnéz pozadovanou

miru spolehlivosti vysledki.

2. Nasleduje vlastni méreni dle definovanych scénéri a jejich parametri. Predpok-

lada se, ze bude provedena cela sada méteni, ve kterych je jedinou zménou nas-

taveni generatoru nahodnych cisel.

3. Nad ziskanymi daty se provede analyza IPGA. Vystupem provedené analyzy jsou

délky paketovych vzdalenosti ¢i casové odstupy paketii.
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4. Na paketové vzdalenosti, pripadné casové odstupy paketil, ziskané analyzou
IPGA je aplikovan vypocet dle metriky TOM.

5. Nad ziskanymi vysledky se provede vypocet intervalu miry spolehlivosti a porovna
se s pozadovanou hodnotou, ktera je stanovena na zacatku méteni. Pokud vyjde
interval miry spolehlivosti prilis velky, je tfeba provést korekci v podobé tupravy
délky méfeni nebo navysSeni poctu opakovani méreni ¢i simulaci. Pripadné je
mozno korigovat oboji. Méfeni je nasledné treba bud opakovat, nebo alespon
doplnit o dodatecnd méreni tak, aby bylo dosazeno pozadovaného intervalu

spolehlivosti.

6. Pokud jsou naplanovana dalsi méreni s modifikovanymi parametry, pak se pokra-
cuje v dalsim meéreni na zakladé nové nastavenych parametri, a nasledné se pokra-

cuje ve vyhodnocovani nové nameérenych dat.

7. Na zavér se provede export vysledkt a pripadné vyhodnoceni vlivu jednotlivych

uprav sledovanych parametri.

5.3.5 Zakladni ovéreni funkc¢nosti metriky TOM

Pro zakladni ovéreni funkcnosti a spravnosti navrhu metriky TOM byly pouzity scénare
uvedené v kapitole 4.

5.3.5.1 Testovaci scénadf DumbBell (FIFO)

V prvé radé bylo nutné ovérit, zda je vibec mozné pouzit metriku TOM pro optimal-
izac¢ni proces. To znamend, ze metrika musi reflektovat zmény v nastaveni jednotlivych
vrstev sité a do jisté miry musi zlepseni podminek prenosu odpovidat patficné zméné
vystupi metriky. K tomuto zakladnimu testovani je vhodna pravé topologie DumbBell,
kterda v kombinaci s moznosti nastaveni parametru sdileného kanélu a jedinou frontou
typu FIFO umoznuje do jisté miry predikovat chovani sité. Diky jisté mire predvidatel-
nosti je mozné predpokladat, ze narust chybovosti, nebo zatizeni sité bude mit primy

dopad na vystup testované metriky.
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Konkrétni nastaveni testovaciho scénare, které bylo pouzité v ramci tohoto testovani,

je popsano v nasledujicim vyctu:

e Topologie: DumbBell s omezenou propustnosti a jedinou frontou FIFO.
e Pocet komunikujicich uzlia: 10 (1 TCP spojeni kazdy)

e Omezeni propustnosti sdilené linky: 19 kbit /s

e Zpozdéni omezené sdilené linky: uniform (0,25 s, 2 s)

e Chybovost sdilené linky (BER): od 3,0-107° do 1,6 - 10~*

e Velikost pozadavku: 4 KiB

e Velikost odpovédi: 1024 KiB

e Cas za¢itku spojenf: rovnomérné rozdéleni na intervalu (1 s - 30 s)

e TCP algoritmus: NewReno, povoleno skélovani TCP okna.

V tvodni fazi byla data zpracovana na zakladé metriky JFI 5.18. Predevsim proto,
aby se ukazalo, jak bude provoz ve zvoleném scénari reagovat na podminky v siti.
Meéreni ukazalo, ze od jisté tirovné chybovosti prebiraji kontrolu nad provozem ptede-
vsim regulacni algoritmy dané verze protokolu TCP a diky tomu dochazi k vyrovnani

datovych tokl a tim i vétsi férovosti pridéleni sitovych prostredki.
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Obr. 5.18: JFI interval 300 s, DumbBell (FIFO).
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Nasledovala méreni, kterd jiz byla zamérené na ovéreni funkénosti metriky TOM 5.19.
V ramci zakladniho méreni se ukazalo, ze metrika reflektuje nastavené podminky pro

prenos dat siti. Se zvysujici se drovni chybovosti hodnota metriky TOM klesa.
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Obr. 5.19: TOM limit 20 s, DumbBell (FIFO).

Meéreni déale ukazala, Ze prezentovand metrika vykazuje stabilni vysledky dok-
ladované minimalnim rozptylem hodnot v ramci jednotlivych opakovani méteni.

V této tvodni fazi overovani metriky zalozené na TOM byly hodnoty meznich
vzdélenosti metriky TOM nastaveny na zakladé empiricky zjisténych podkladi. Diky
tomu je mozné predpoklddat, ze nastaveni metriky nebylo optiméalni, ale i pfesto se

ukazuje, ze v tomto konkrétnim ptipadé reflektuje podminky sitovych prenosi.

5.3.5.2 Testovaci scénair CSMA /CA

Pro dalsi testovani zéakladni funkénosti metriky TOM byl zvolen testovaci scénar za-
lozeny na pristupové metodé CSMA/CA. Tak jak byl popsin v kapitole 4. Vzhle-
dem k faktu, zZe topologie vérné odrazi realny scénaf nasazeni, muzeme povazovat
vysledky za vyznamné. Pouzitd datova sada nabyva na vyznamu rovnéz i tim, ze byla
realné nameérena pri optimalizacnim procesu modemu RipEX-300 v kontextu vyuziti
metrik JFI a CER/TER. Proto je ptithodné otestovat stejnd data pomoci metriky TOM

a nasledné porovnat vysledky.
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V nésledujicim vyctu jsou uvedeny podminky, za kterych byla data ziskana.

3

Topology: hvézda s retranslacemi

Pocet koncovych uzli: 16 (1 TCP spojeni kazdy)

Kapacita spojové vrstvy: ptiblizné 30 kbit /s
Pristupova metoda k médiu: CSMA/CA (1T0 — 999), Polling (poll)
e TCP algoritmus: NewReno, CW = 8192 B, bez podpory skdlovani TCP okna.

Porovnani metrik nad riznymi p¥istupovymi metodami (CSMA /CS a Polling) muze
vypadat na prvni pohled zvlastné, nicméné existuje nékolik divodi, proc¢ testovat dané
metody v ramci jednoho datového souboru. Jednak je mozné v pifimém porovnani
ukazat prednosti jednotlivych pristupovych metod. Rovnéz je mozné pro demonstraci
vysledkl jednoduse vynést data v rdamci jednoho grafu a v neposledni tadé dané
srovnani dava odpovéd na otazku, jaky protokol je v dané situaci vyhodngjsi. Siroké
spektrum dat rovnéz dobfe poslouzi k provéreni nové predstavovaného postupu pro
vyhodnocovani datové komunikace.

Obréazky 5.20, 5.21, 5.22 a 5.23 poskytuji riizné pohledy na analyzovand data.
Porovnani vysledkti metriky zalozené na JFI a TOM je v nékterych aspektech podobné
(z pohledu pozorovanych trendi) a v nékterych znaéné odlisné (pokud se zaméfime na
nékteré namérené hodnoty).

Jak ukazuji vysledky vyhodnoceni na uvedenych obréazcich je zjevné, ze pouziti
datovych profilii s rtiznou vazbou mezi jednotlivymi zpravami rovnéz ovliviiuje vyz-
namnym zpusobem dosazené vysledky.

Pokud se podivame na srovnani vysledki pro datovy profil, ktery je oznacen jako
Dual, pak je na porovnani trend@ metrik JFI a TOM vidét znacné podobnost?.

Pokud se podivame na vysledky, které byly ziskany analyzou dat nameérenych ze
simulaci s datovym profilem ZigZag, pak vidime, Ze sice trend grafu je podobny, ale
u nékterych hodnot jsou vysledky odlisné. To jednak ukazuje na fakt, ze pouziti riznych
datovych profili ma svij vyznam a jednak, ze i pouziti riznych metrik ma sviij vyznam
ve vztahu ke specifickému 1celu jednotlivych optimalizaci.

V dané situaci muzeme usuzovat, ze pokud budeme optimalizovat datové prenosy

na zakladé JFI metrik, pak dosahneme vétsi spravedlnosti v pridélovani sitovych

3Scénai je zalozeny na obrazu realné sité. Vlastnosti fyzické vrstvy byly simulovany piedeviim na

zakladé utlumového modelu pro jednotlivé trasy.
4Pfesnéjsimu porovnani bude vénovana jedna z daldich ¢asti této préace.
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Obr. 5.20: JFI, interval 300 s, CSMA/CA, profil Dual.
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Obr. 5.21: TOM, limit 120 s, CSMA /CA, profil Dual.

prostredkt. V pripadé optimalizaci zalozenych na TOM bude dosazeno vétsi konti-
nuity provozu a vyssi pravdépodobnosti udrzitelnosti spojeni. Je jisté, ze zde existuje
znacna spojitost mezi spravedlivym pridélovanim prostiedkii a udrzitelnost spojeni, to

nicméné neplati absolutné.
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Obr. 5.22: JFI, interval 300 s, CSMA /CA, profil ZigZag.
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Obr. 5.23: TOM, limit 120 s, CSMA /CA, profil ZigZag.
Jista nepresnost méteni je také dana tim, ze v tomto pripadé byly mezni parametry

pro nastaveni metriky TOM ziskdny empiricky a jak ukaze dalsi ¢ast této prace, je

volba parametri metriky TOM kritickd z pohledu zamyslenych optimalizaci.
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5.3.5.3 Testovaci scénar TDMA

Testovaci scénar, ktery je zalozeny na metodé pristupu k médiu TDMA, dobte poslouzi
k ovéreni navrhu predstavované metriky TOM z pohledu sité, kde dochazi k mnohem
striktnéjsimu Tizeni jednotlivych datovych tok. Navic pokud se jesté pro rozhodovani
o pridéleni prostredkii pouzije algoritmus round-robin, pak se d& predpokladat, ze
paketové vzdalenosti a to af uz v absolutni nebo casové roviné, boudou distribuovany
ve velmi tzkém intervalu °. Diky tomu je mo’né ovéfit metriku TOM za znacéné

odlisnych podminek oproti predchozimu testovani, které bylo provedeno pravé na
scénari CSMA /CA.
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Obr. 5.24: JFI, interval 60 s, TDMA.

Ve srovndn{ se scénéiem, ktery byl zaloZeny na pifstupové metodé CSMA/CA
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Obr. 5.25: TOM, limit 10 s, TDMA.

Vysledky prezentované na obréazcich 5.24 a 5.25 ukazuji, ze jak metrika zalozena na
JFIindexu, tak i metrika TOM reaguje na zhorsujici se podminky prenosu siti poklesem
a obé metriky tedy vykazuji stejny trend. Dale je mozné u metriky TOM jednoznacné
rozlisit sousedni hodnoty na zakladé prostého porovnani hodnot zobrazenych v ramci
uvedeného grafu.

Vzhledem k faktu, Ze v ramci testovaciho scénére se pouziva model sité, kde kazda
dvojice komunikujici uzlt ma nastavenou vlastni chybovost a to navic na zakladé
parametri norméalntho rozdéleni, byl do modelu zaveden specidlni parametr BER
penalty. Tento specificky parametr umoznuje globdlné v ramci celého modelu snizit

nebo naopak zvysit chybovost BER pii komunikaci jednotlivych uzli®.

SPokud je BER penalty nastavena napiiklad na hodnotu 1.2 a pitivodni hodnota chybovosti BER
je 1.0 - 10~°, pak dojde k tipravé chybovosti BER na hodnotu 1,0 - 10738( 1,585 - 10~4).
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5.3.6 Shrnuti dilc¢ich vysledkt

V této ¢asti byla predstavena metrika TOM pro optimalizaci datového provozu na zak-
ladé informaci, které poskytuje analyza provozu IPGA. Metrika byla predstavena v nor-
malizovaném tvaru, kde vystupni hodnoty v obecné roviné spadaji do interval (0, 1).
Stejné jako v pripadé analyzy IPGA je mozné také metriku TOM pouzivat jak v rezimu
absolutnich paketovych vzdalenosti, tak i v rezimu casovych rozdilii paketl specifického
datového toku. Zakladni ovéreni funkcnosti ukazalo, ze je mozné aplikovat tuto metriku
na stejné datové toky jako pri analyze metrikou JFI. Navic pti specifickém nastaveni
metriky TOM jsou i vysledky srovnatelné, a to predevsim za predpokladu, ze je metrika
parametrizovana v okoli svého optima. V pripadé nespravné parametrizace ¢i extrém-
nich pienosovych podminek se ukazuje, Ze metrika TOM miZe selhdvat?, ale stejny

problém byl také pozorovan u metriky zalozené na indexu JFI.

7A to napiiklad ve smyslu nemoznosti rozlisit sousedni hodnoty a to ani v piipadé znaéné zmény

prenosovych podminek v siti.
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5.4 Problematika parametrizace TOM

Vystupy metriky TOM jsou silné zavislé na nastaveni meznich vzdéalenosti paketii
a meznich Casovych odstupt pakett, viz rozhodovaci funkce f,(k) a fi(k). Pokud
se zamérime ¢isté na maximalizaci udrzitelnosti spojeni, nemusi byt spravné nalezeni
meznich vzdalenosti pro parametrizaci metriky TOM jednoduchy tkol [A1].

Pokud jsou dostupné informace o protokolech a konfiguraci nizsich vrstev je mozné
je s vyhodou pri parametrizaci vyuzit. Typicky lze pii nastaveni pracovat s infor-
maci o nastaveni riiznych protokolovych casovacti a proti nim optimalizovat. V pripadé
optimalizaci komunikace v tizkopasmovych sitich mohou hodnoty meznich parametru
v ¢asové roviné dosahovat stovek sekund, ale mély by byt mensi nez celkovy ¢as vyprseni
pro TCP spojeni.

Dalsim pripadem je situace, ve které je nutné optimalizovat délku prodlev v komu-
nikaci u konkrétniho spojeni. V tomto pripadé mize poslouzit pro nastaveni mezni
¢asové vzdalenosti jeji pozadovand maximalni délka (otdzkou ovSem zustéva, zda
v tomto specifickém pripadé neni lepsi optimalizovat na mensi hodnotu paketové
vzdélenosti, nez je pozadovand horni hranice). Vzhledem k predpokladu mnohem strikt-
néjstho pozadavku na nastaveni meznich vzdélenosti (oproti pozadavku na udrzitelnost
spojeni) je nutné provadét konfiguraci mnohem peclivéji.

Skutecny problém ale nastava v pripadé, pokud pozadujeme vyuzit metriku TOM
¢isté pro minimalizaci vzdalenosti paketti. Pokud je jedinym kritériem pravé dosazeni
minimalni paketové vzdalenosti, vyvstava otazka, jak danou metriku na zacatku nas-
tavit. Navic zde dochazi k prekryvu s metrikami zalozenymi na JFI a to z toho divodu,
ze minimalnich paketovych vzdalenosti je dosazeno pravée ve chvili, kdy jsou prostredky
rozdéleny férové mezi jednotlivé datové toky a to z pohledu paketii®.

V ramci zékladniho testovani jsem zvolil postup, u kterého vychazim z jedné sady
meéreni, kterd je povazovana za vychozi stav a vicéi té nasledné porovnavame meéreni
s modifikovanymi parametry a hledame, zda doslo ke zlepseni sledovaného kritéria
¢i nikoliv. A zde pravé narazime na problém, jakym zpusobem nastavit v tvodu
métfeni mezni vzdélenosti metriky TOM tak, aby bylo mozné v ramci celého méteni
nad riznymi konfiguracemi vyhodnocovat klady ¢i zapory jednotlivych modifikaci nas-

taveni.

8Podstatné jsou pouze pocty obslouzenych paketii. V tivahu se nebere pocet prenesenych bitii

v ramci jednotlivych spojeni.
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Obrézek 5.26 predstavuje zjednoduseny pohled na mozné pribéhy pomyslnych opti-
malizacnich krivek. Pokud predpokladame, ze rozdily v nastaveni nejsou prilis vyrazné,
to znamena, ze pri malé zméné nastaveni nepredpokladame velkou zménu v rozlozeni
a délce paketovych vzdalenosti, mtizeme si dovolit mezilehlé hodnoty interpolovat a pro-
lozit ktivkou. Na obrazku 5.26 je naznaceno nékolik moznych pribeéht optimalizac¢nich

krivek:

o Kiivka K ukazuje na situaci, kdy v ramci definovaného kritéria je vyhodno-
ceno, ze optimalni je pouzit nastaveni z ivodni ¢asti grafu, nicméné sklon kiivky
je zde minimalni, coz muze prindset problémy v rozliSeni prinosu jednotlivych
optimalizaci. Ve zbylé ¢asti grafu je vétsinou sklon dostatecny, ale dand oblast
neni zajimavéa z pohledu optimalizaci (hodnota metriky TOM klesé a nelezi zde

maximum ani hodnota blizkd maximu).

e Krivka K, prestavuje hledany optimalni pribéh, ktery by mél umoznit vyhod-
nocovat efekt jednotlivych optimalizaci na sledovany sitovy provoz. Monotonni
prubéh je mozné sledovat vétsinou tam, kde je optimélni stav v jednoduché formé
zavisly na hodnoté optimalizovaného kritéria (napiiklad zlepsujici se propustnost

sit¢ v dusledku snizujici se latence).

e Krivka K3 reprezentuje dalsi vhodny pribéh, kdy ovSem optimum nelezi na
ve vztahu paketovych vzdalenosti a optimalizacniho parametru. Zde se ukazuje
skutecna sila optimalizacni metriky TOM, protoze je ve specifickych pripadech
schopna odhalit optimalni nastaveni, které nemusi odpovidat ptivodnimu pred-
pokladu. Obecné se predpoklada, ze prenosové podminky a tudiz i paketové
vzdalenosti jsou tmérné chybovosti béhem ptrenosu dat. Jak bude prezentovano

dale, toto neplati absolutné, jak by bylo mozné predpokladat.

Tvar kiivky K; ukazuje na fakt, ze zhruba u dvou tfetin hodnot bude obtizné jejich
porovnani a to navic v oblasti, ve které se nachazi optimum dle zvoleného optimali-
zacniho kriteria. Tento problém by mohl byt vyresen snizenim mezni vzdalenosti pri
porovnavani vzdalenosti paketl v ramci nastaveni metriky TOM. Jak bude ale ukazano
dale v tomto pripadé dochézi rovnéz v radé pripadua k posunu optima do jiné oblasti

grafu a tudiz i jako optimalni vychazi jiné hledané nastaveni.
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Obr. 5.26: Ukazka optimaliza¢nich pribéhi.

Tvar kiivek Ky a K3 je mozné povazovat za optimélni z nékolika davodu. Krivka
a jeji sklon musi mit takovy priibéh, aby bylo mozné od sebe jednoznacné odlisit
sousedni hodnoty. To znamena, aby bylo mozné identifikovat ty situace, ve kterych
dosahuje metrika TOM nejvyssi hodnoty nebo se ji blizi. Dale je nutné, aby tvar
kiivky odpovidal trendu vyvoje optimalizovanych hodnot dle zvoleného optimaliza-
¢niho kritéria. To znamend, ze predpokladame vyznamnou zménu tvaru a pritbéhu
krivky s odklonem od optimalniho stavu v reakci na zménu vstupnich podminek, které
v koneéném diisledku maji za nasledek nartst paketovych vzdalenosti, ¢i poc¢tu paket
s paketovou vzdalenosti vétsi, nez je zvolena mezni vzdalenost pro vyhodnoceni metriky

TOM.

5.4.1 Zavislost metriky TOM na specifickych podminkach
sitového prenosu

Ukazka zavislosti vysledki metriky TOM na specifickych prenosovych podminkach vy-
chazi ze scénart definovanych v kapitole 4. Jednotliva méreni jsou podrobena hloubkové
analyze a jeji vystupy zpracovany do podoby prehlednych grafi. Cilem téchto ukazek je
demonstrovat, jakym zpiisobem vypadd pouziti metriky TOM, ale hlavné jde o to na-

zornym zpusobem poukazat na problematiku nastaveni parametru meznich vzdalenosti
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paketi a meznich casovych rozdilii paketi u metriky TOM a dusledky, které volba
téchto parametru vyvola.

V dalsim textu bude uvedena celd rada méreni, ve kterych byl jako vychozi bod
zvolen specificky kvantil z naméfenych hodnot analyzy IPGA v ramci specifickych
meéreni. Volba byla provadéna s ohledem na polohu pomyslného stfedu optimalizac¢nich
pribéht.

V pripadé scénaiti, které jsou oznaceny jako DumbBell, se vzdy hodnota uvazo-
vaného kvantilu vztahuje k sadé méieni s chybovosti 9-1075. V pifpadé scénéii, které
jsou oznaceny jako CSMA /CA, se vzdy hodnota uvazovaného kvantilu vztahuje k sadé
meéreni pri nastaveni systému 256 _5T0. V pripadé scénéri, které jsou oznaceny jako
CSMA/CA, se vzdy hodnota uvazovaného kvantilu vztahuje k sadé méfeni s BER
penalty 0, 9.

5.4.1.1 Model s topologii DumBell
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Obr. 5.27: Ukézka optimalizacnich kiivek (kvantil 0,92 —0,999), DumbBell (FIFO).

Obréazek 5.27 ukazuje, jak vypadaji pomyslné optimaliza¢ni kfivky, pokud se jako

vstupni hodnota pro nastaveni meznich vzdalenosti metriky TOM pouzije hodnota,
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kterd odpovida zvolenému kvantilu (ziskanému z IPGA analyzy). Prehled kvantila
a jim odpovidajicich hodnot je uveden v tabulce 5.1.

Pokud se podivame blize na pribéh metriky TOM pro dva konkrétni pripady, které
odpovidaji hodnotam kvantild 0,95 a 0,99, je z obrazku patrné, ze pokud zvolime
jako mezni rozdil odstupu pakett priblizné 5 sekund (0,95 kvantil), tak nejlépe tomuto
kritériu vyhovi sit, kde se pohybuje chybovost na tirovni pfiblizné 5-107°—6-107°. To je
pravdépodobné zplisobeno tim, ze chybovost vyvola reakci na strané ridicich algoritmu
protokolu TCP a tim dojde k jeho regulaci na takovou troven, kdy se jednotlivé datové
toky spravedlivéji déli o prostredky sité.

V pripadé optimalizace sité na vétsi délku intervalu paketi, a to na droven priblizné
39 sekund (0,99 kvantil), se pak jevi jako vyhodnéjsi drzet chybovost na co nejnizsi

arovni.

Kvantil 0,92 | 0,93 | 0,94 | 0,95
Casovy rozdil [s] | 1,66 | 2,28 | 3,36 | 4,79

Kvantil 0,96 | 0,97 | 0,98 | 0,99
Casovy rozdil [s] | 6,86 | 10,16 | 16,36 | 38,97

Kvantil 0,995 | 0,999 - -

Casovy rozdil [s] | 91,48 | 239,78 - -

Tab. 5.1: Pfepocet kvantilii na konkrétni ¢asové vzdélenosti, DumbBell (FIFO).

Na obrazku 5.28 je zobrazeno métreni na urovni kvantilu 0,99. Na rozdil od pred-
chozich je zde ovSem vyobrazena také stfedni hodnota. Smyslem této ukazky je
poukézat na vyhodnoceni intervalii spolehlivosti ve vztahu k rozlisitelnosti jednotlivych

vystuptt metriky TOM.
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Obr. 5.28: Stiedni hodnoty pro kvantil 0,99 (oznaceno zelenou barvou), DumbBell
(FIFO).

V pripadé, Ze jsou rozdily vystupt pri méreni jednotlivych sad dostatecné a zaroven
horni a dolni kvartily dostatecné blizko u sebe, je mozné na zakladé grafického zna-
zornéni provést vyhodnoceni méreni. Spravné by mélo byt provedeno vyhodnoceni na

zakladé intervala spolehlivosti jednotlivych vysledkt tak, jak zachycuje tabulka 5.2.
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BER | Stifedni hodnota (TOM) | Interval spolehlivosti | Dochazi k pifekryvu
3,0E-5 0,998318 0,000142 NE
4,0E-5 0,99734 0,000231 NE
5,0E-5 0,996577 0,000143 NE
6,0E-5 0,995379 0,000241 NE
7,0E-5 0,993983 0,000334 NE
8,0E-5 0,992091 0,000412 NE
9,0E-5 0,990017 0,000438 NE
1,0E-4 0,986994 0,000349 NE
1,1E-4 0,98258 0,000453 NE
1,2E-4 0,977845 0,000749 NE
1,3E-4 0,971183 0,001582 NE
1,4E-4 0,96303 0,001291 NE
1,5E-4 0,95571 0,0019 NE
1,6E-4 0,944534 0,001778 NE

Tab. 5.2: Intervaly spolehlivosti scéndre DumbBell (FIFO) pro kvantil 0,99 (38,97 s)

a hladiné vyznamnosti 95%.

Tabulka zachycuje jednotlivé stfedni hodnoty pro konkrétni sady méreni a rovnéz
vypoctené velikosti intervalit spolehlivosti konkrétnich méfeni na hladiné vyznam-
nosti 95%. Posledni sloupec v tabulce reflektuje vysledek vzajemného porovnani jed-
notlivych vystupt véetné zahrnuti intervalt spolehlivosti. Pokud u vysledki nedochéazi
k prekryvu, pak je mozné jednoznacné urcit, zda doslo v dané situaci ke zlepSeni, ¢i
zhorseni stavil vaci ostatnim vysledkiim. Pro zjednoduseni byl vzat v potaz predpo-
klad, ze rozlozeni hodnot je znacné symetrické kolem stredni hodnoty. V ramci této
ukazky se prokéazalo, ze vSechny hodnoty jsou na uvedené hladiné vyznamnosti jasné

rozlisitelné.



KAPITOLA 5. VYSLEDKY DISERTACE A NOVE POZNATKY 82

Kvantil 0,970 | 0,975 | 0,980 | 0,985
Casovy rozdil [s] | 17,77 | 20,22 | 23,89 | 30,06

Kvantil 0,990 | 0,995 | 0,998 -

Casovy rozdil [s] | 40,87 | 80,01 | 218,85 -

Tab. 5.3: Pfepocet kvantilii na konkrétni ¢asové vzdalenosti, CSMA/CA, profil Dual.

5.4.1.2 Model systému CSMA

Nésledujici priklad velmi nédzorné demonstruje, jakym zptsobem je mozné vyuzit
metriku TOM pro optimalizaci komunikacnich systémti tizkopasmovych siti. Na grafu
5.29 je opét zachyceno nékolik prubéhit metriky TOM, které odpovidaji volbé hodnoty
optimaliza¢niho kritéria odpovidajici konkrétnimu kvantilu analyzovanych hodnot dle
IPGA. Prehled kvantilti a jim odpovidajicich hodnot je uveden v tabulce 5.3.
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0,
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Nastaveni systému [-]

Obr. 5.29: Ukazka optimaliza¢nich kiivek (kvantil 0,92 — 0,999, CSMA/CA, profil
Dual).
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Jak je patrné z obrazku 5.29 je u simulaci systému CSMA mnohem mensi prostor pro
porovnavani hodnot metriky TOM v ptipadé, zZe je optimalizace komunikace provadéna
pro hodnoty odpovidajici kvantilu 0,98 a vice. To je prevazné zpusobeno charakterem
siftového provozu a podminkami méreni.

Jak ukazuje detailni pohled na jednotlivé optimaliza¢ni priubéhy kvantili 0,96, 0,99
a 0,999 na obréazcich 5.30, 5.31 a 5.32, tak lze v téchto pripadech vyuzit analyzu na
zakladé metriky TOM, i kdyz je nutné pocitat s tim, ze rozhodovani o optimalnim nas-
taveni muze byt problematické. To je zpusobeno prilis malym odstupem jednotlivych
hodnot metriky TOM. V tomto pripadé je nutné uplatnit metody statistické analyzy
a urcit miru spolehlivosti danych vysledki. I poté se miize ukazat, Zze mira mnozstvi
pottebnych dat a doba potfebna na nasledny vypocet je prilis velka na to, aby byly
vyvazeny prinosy naprosto minimalni optimalizace sité.

V piipadé hodnot metriky TOM pro kvantil 0,96 (Obrazek 5.30) lezi optimum
v oblasti konfigurace ,,256_1T0“ Sit je v tomto pripadé optimalizovana na udrzeni

casovych vzdalenosti pod hranici ptiblizné 15 sekund.
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Obr. 5.30: Ukazka optimalizacni kiivky (kvantil 0,96), CSMA /CA, profil Dual.

V pripadé kvantilu 0,99 (Obrazek 5.31) lezi optimum na opacné strané grafu

v oblasti konfigurace ,256_T999“ V tomto pripadé odpovida pouziti kvantilu 0,99
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hranici optimalizace priblizné 40 sekund.
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Obr. 5.31: Ukézka optimalizacni kiivky (kvantil 0,99), CSMA/CA, profil Dual.

84

V piipadé kvantilu 0,999 (Obrazek 5.32) lezi optimum ve stfedni oblasti grafu.

V tomto specifickém pripadé je sif optimalizovana spiSe na pozadavek udrzeni spojeni

nez specifickou velikost paketové mezery. Hranice optimalizace je nastavena na hodnotu

vetst nez 300 sekund.
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Obr. 5.32: Ukézka optimalizacni kiivky (kvantil 0,999), CSMA /CA, profil Dual.

Jak meéreni naznacila, tak v radé pripadi je nejasné, jak od sebe rozlisit jednotlivé
vystupy v ramci predstavenych grafti. Jde predevsim o situace pri méfenich na trovni
kvantili 0,99 a 0,999. Obrazek 5.33 opét zachycuje méteni, které je doplnéno o zobrazeni
stfednich hodnot.
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Obr. 5.33: Stfedni hodnoty pro kvantil 0,99 (oznaceno zelenou barvou), CSMA/CA,
profil Dual.

Tabulka 5.4 ukazuje, Ze v tomto pripadé je skutecné nemozné na hladiné vyz-
namnosti 95% rozlisit nékolik hodnot. Dobrou zpravou nicméné je, ze hodnota, ktera
vykazuje nejlepsi hodnotu metriky TOM, je jasné odlisitelna, a je proto mozné prohlésit
dané nastaveni za optimalni z pohledu optimalizaci na trovni kvantilu 0,99, coz

odpovida priblizné casovému limitu 40,87 s.
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Nastaveni | Stfedni hodnota (TOM) | Interval spolehlivosti | Dochéazi k pfekryvu
256_1T0 0,986818 0,000172 NE
256_2T0 0,987937 0,000153 NE
256_3T0 0,988793 0,000122 NE
256_4T0 0,989654 0,000166 NE
256_5T0 0,989996 0,00016 ANO
256_6T0 0,990101 0,000176 ANO
256_7T0 0,990077 0,00018 ANO
256_8T0 0,990074 0,000138 ANO
256_999 0,990495 0,000162 NE

Tab. 5.4: Intervaly spolehlivosti scénare CSMA /CA pro kvantil 0,99 (40,87 s) a hladiné

vyznamnosti 95%.

5.4.1.3 Model systému TDMA

V pripadé pouziti protokolu na bazi TDMA je situaci znacné odlisna. Sitové prostredky
jsou pridélovany na zakladé predpisu planovace a pravdépodobnost selhani komunikace
vlivem vyprseni ¢asovacii je minimalni. V pripadé deterministickych pristupovych pro-
tokolt Ize predpokladat pouziti metriky TOM spise pro optimalizaci spojeni takovym
zpusobem, aby bylo vyhovéno prisnym pozadavkit na zachovani kontinuity prenosu.
7 provedenych méreni a analyzy lze nabyt dojmu, Ze existuje Siroka skéla hodnot pro
vybér meznich vzdalenosti metriky TOM. Celkovy interval, ve kterém lezi hodnoty
vzdalenosti mezi pakety odpovidajici zvolenym kvantiliim, je ovSsem velmi maly a to
diky velmi striktnimu pridélovani prostiedktl algoritmem round-robin v ramci testo-

vaného scénére. Piehled kvantili a jim odpovidajicich hodnot je uveden v tabulce 5.5.

Na obrazku 5.34 je tentokrat zachycena skala pribéht pro kvantily od 0,6 do 0,999.
Oproti diive uvedenym technologiim je rozdil mezi redlnymi hodnotami, které odpovi-
daji kvantili v rozsahu 0,6 az 0,9, minimélni (jak dokladuje tabulka 5.5). To ovSem
nemeéni nic na skutecnosti, ze pravé v takto tuzké oblasti hodnot dochazi k radikalni

zméné ve sledovanych parametrech. Ukazuje se, Ze pro hodnoty nastaveni mezni
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Obr. 5.34: Ukézka optimalizacnich krivek (kvantil 0,6 - 0,999), TDMA.

vzdalenosti casovych intervali paketi pro metriku TOM, které odpovidaji kvantilu 0,9
a vyssim, ma zasadni vliv na zmenseni paketovych vzdalenosti klesajici chybovost v ko-
munikaci. Naopak pro hodnoty, které odpovidaji kvantili niz$im nez 0,9, se ukazuje,
ze na zmenseni ¢asovych rozdili paketi, respektive poctu paketii, které presahuji defi-
novanou mezni vzdalenost, ma pozitivni vliv urcita zvysena mira chybovosti. To kore-
sponduje i s vysledky predchozich méfeni. Na zminéném obrazku, jde o oblast kolem
hodnoty 1,0 (BER penalty), kdy je dosazeno optima.

V ramci ovéreni rozlisitelnosti jednotlivych hodnot se opét zaméiime na meéreni
odpovidajici kvantilu 0,99. Jak je z obrazku 5.35 patrné, tak hodnoty jednotlivych
meéreni lezi v intervalech, které jsou zdanlivé dostatecné tzké. Rovnéz trend grafu

podtrhuje tivahu, ze optimum lezi v oblasti s nejmensi chybovosti.
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Kvantil 0,86 | 0,87 | 0,88 | 0,89
Casovy rozdil [s] | 8,60 | 8,60 | 8,60 | 8,63

Kvantil 0,90 | 0,91 | 0,92 | 0,93
Casovy rozdil [s] | 8,67 | 887 | 9,26 | 9,56

Kvantil 0,94 | 0,95 | 0,96 | 0,97
Casovy rozdil [s] | 9,78 | 9,97 | 10,19 | 10,54

Kvantil 0,98 | 0,99 | 0,995 | 0,999
Casovy rozdil [s] | 11,01 | 11,38 | 11,68 | 13,19

Tab. 5.5: Prepocet kvantili na konkrétni casové rozdily paketii, TDMA.
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Obr. 5.35: Stredni hodnoty pro kvantil 0,99 (oznaceno zelenou barvou), TDMA

Pti vyhodnoceni stfednich hodnot v rdmci intervali spolehlivosti, jak ukazuje tab-
ulka 5.6, opét nardzime na problém s prekryvem pravdépodobnosti vyskytu strednich
hodnot méreni. Nicméné jak vyhodnoceni ukazuje, tak k prekryvu nedoslo u maxi-
malni hodnoty. Diky tomu, je moZzné opét prohlésit, Zze na hladiné vyznamnosti 95%

lezi optimum v ¢asti grafu s nejmensi chybovosti.
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BER penalty | Stfedni hodnota (TOM)

Interval spolehlivosti

Dochazi k prekryvu

0,0
0,1
0,2
0,3
0,4
0,5
0,6
0,7
0,8
0,9
1,0
1,1
1,2
1,3
1.4
1,5
1,6
1,7

0,99738
0,996662
0,996248

0,99555
0,994739

0,99383
0,992745
0,991415

0,98976
0,988019
0,985059
0,980746
0,975232
0,967705
0,957514
0,945115
0,926258
0,906476

0,00043
0,00056
0,000725
0,000622
0,000767
0,000588
0,000916
0,000882
0,001073
0,001234
0,000946
0,001548
0,001832
0,001623
0,002141
0,003122
0,003654
0,004063

NE
ANO
ANO

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

Tab. 5.6: Intervaly spolehlivosti scénare TDMA pro kvantil 0,99 (11,38 s) a hladiné

vyznamnosti 95%.




KAPITOLA 5. VYSLEDKY DISERTACE A NOVE POZNATKY 91

5.4.2 Shrnuti dilé¢ich vysledkt

Predstavena méreni ukazuji chovani optimalizac¢nich postupt v zédkladni siti, kde tzké
hrdlo tvori jednoducha fronta FIFO, dale pak v topologiich bezdratovych tzkopas-
movych siti provozovanych na bazi pristupovych protokoli CSMA/CA a TDMA. V pri-
padé poslednich dvou zminovanych scénait navic pouzité simulaéni modely vychazi
z realnych implementaci uvedenych komunikacnich systému a aplikaci pramyslovych
siti.

Béhem méteni se ukazalo, Ze ve zvolenych intervalech chybovosti, které byly pouzity
pro simulaci zhorsujicich se nebo naopak zlepsujicich se prenosovych podminek, neni
mozno predpokladat primou iméru mezi nastolenymi podminkami a patri¢nou reakei
datového provozu. To bylo pravdépodobné zptisobeno fidicimi mechanismy v ramci
protokolu TCP ale také parametrizaci metriky TOM. Pouziti metriky TOM v tomto
pripadé ukazalo, ze u protokolu TCP muze nastat situace, kdy se sice v siti zvySuje
chybovost, ale tento jev ma paradoxné kladny vliv na zmenseni délky paketovych
vzdalenosti, respektive poctu téch, které presahuji stanoveny interval.

Pti pouziti metriky TOM je tfeba si uvédomit, Ze na rozdil od metrik zalozenych na
nekterém z Fairness Indexti neni dilezité, jak jsou sitové prostiedky rozdéleny mezi jed-
notlivé datové toky, ale zda pakety v ramci datovych tokt splnuji deklarované kritérium
ve smyslu neprekroceni meznich vzdélenosti.

Rovnéz se ukazalo, ze spravna parametrizace metriky TOM ma zasadni vyznam
pro rozsah, ve kterém je mozno provadét optimalizacni kroky tak, aby byly prove-
dené zmény reflektovany zménou vystupl metriky TOM. Déle je tfeba spravné volit
parametry metriky TOM tak, aby optimalizace splnila sviij tcel. Jak se v ramci méreni
ukazalo, i zhorseni parametr prenosi miize mit kladny vliv na zmenseni paketovych
prodlev.

V ramci vyhodnoceni méfeni se zahrnutymi intervaly spolehlivosti se ukazalo,
ze pokud nedojde k prekryvu intervali spolehlivosti u optimalni hodnoty, je mozno
prohlasit tuto hodnotu za optimalni. Rovnéz v tomto pripadé neni nutno doplio-
vat méreni o dalsi béhy nebo je prodluzovat tak, aby doslo ke zmenseni intervalii

spolehlivosti.
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5.5 Ovéreni metriky TOM

Existuje celd fada hledisek, které je tfeba vzit v ivahu pro ovéreni metriky TOM.

V nésledujici ¢asti prace se zamérim na ovéreni funkcénosti metriky TOM.
Samotné ovéreni je vhodné rozdélit na nékolik oblasti:

o Zakladni ov&ieni funkénosti®.
e Porovnani metriky TOM s metrikami na bazi JFI.

e Vyhodnoceni a porovnani vypocetni naro¢nosti.

5.5.1 Porovnani metriky TOM s JFI z pohledu vystupi

Pti bliz§im pohledu na vysledky metrik zalozenych na JFI 5.20, 5.22 a metriky
TOM 5.21, 5.23, je patrné, ze cela tada vysledkti vykazuje velmi podobné trendy.
To neni ndhoda. Paketové vzdalenosti, at uz v ¢asové nebo v absolutni roviné do jisté
miry zarucuji rovnopravnost v pristupu k sitovym prostfedkim. Proto jsem se rozhodl
udélat porovnani vysledki namétrenych nad datovymi profily Dual a ZigZag v ramci
scénafe CSMA/CA, aby se ukdzalo, do jaké miry a zda vibec jsou vysledky metrik
JFI a TOM na sobé& nezavislé!©.

Vzhledem k faktu, ze v pripadé vypoctu korelace dvou datovych sad, neni vysledek,
ktery je zredukovan do formy jednoho ¢isla prilis vypovidajici (paklize neni dosazeno
meznich hodnot, které by ukazovaly na jasnou linedrni zavislost vysledki), rozhodl
jsem se provést dodatecné i grafické porovnani na trovni grafi korelace jednotlivych
datovych sad.

Obrazek 5.36 nazornym zplusobem ukazuje vzajemnou korelaci namérenych hodnot
pomoci metriky zalozené na JFI a metriky TOM pro volbu intervalu JFI 300 s a volbu
meznich casovych rozdili paketi na trovni 120 s. V tomto konkrétnim pripadé jde
o analyzu datové sady namétrené nad datovym profilem Dual. A podobné obrazek 5.37

ukazuje vysledky analyzy vysledkt, které byly naméreny nad datovym profilem ZigZag.

9Zskladni ovéfeni principi a funkénosti metriky TOM bylo provedeno v &isti, kterd se zabyvala

predstavenim metriky TOM.
10Je evidentni, Ze korelace mezi vysledky do zna¢né miry zavisi na volbé optimaliza¢nich kriterii,

proto je nutné si uvédomit, Zze dosazené vysledky reflektuji pouze konkrétni sadu méfeni.



KAPITOLA 5. VYSLEDKY DISERTACE A NOVE POZNATKY 93

0.998

0.996

0.994

(o))
o®

&

TOM [-]

0.992

0.990

N4
&

O
T T T T T T T T
0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95

Jain's fairness index [-]

0.988

0.986

Obr. 5.36: Korelace vystuptt metrik JFI (300 s) a TOM (120 s) pro scénai CSMA/CA

a profil komunikace Dual.

Tak jak je na obrazku 5.36 patrné, muzeme v tomto ptipadé mluvit o tom, ze
vysledky ziskané pomoci metriky zalozené na JFI a metriky TOM jsou ve znacné
mite korelované a ukazuje to, ze v pripadé pouziti profilu Dual by se dalo pouziti
danych metrik zaménit!!. Jak bylo ale ukdzéno diive, problematika nastaveni meznich
vzdalenosti metriky TOM je znac¢né komplikované, a proto neni mozné jednoduse dané
metriky zaménovat a to ani v rdmci této analyzy. Pokud se zamérime na konkrétni
vypoctenou hodnotu Pearsonovy korelace, pak pro tuto analyzu vychazi 0,976 (coz
je znacné blizko mezni hodnoté v intervalu (—1,1), ve kterém lezi hodnoty korelace).
Takto vysoka hodnota znaci velkou pravdépodobnost, ze jsou vysledky obou metrik na
sobé lineadrné zavislé.

V tomto pripadé se to da vysvétlovat mimo jiné tim, ze sit diky samoregulacnim
schopnostem datového profilu nebyla extrémné pretizena a dokéazala spravedlivé posky-
tovat prostredky vSem komunikujicim toktm.

Rovnéz je nutné vzit v potaz volbu konkrétnich meznich vzdélenosti, které byly

pouzity pro parametrizaci metriky TOM a rovnéz jistou roli hraje i volba délky intervalu

1V pifpadé specifického nastaveni sité a metriky TOM a JFIL.
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vypoctu metriky zalozené na JFI indexu. Proto neni mozné vysledky zobecnit a da se
predpokladat, ze korelace jednotlivych méreni bude znacné odlisna v pripadé vétsi

zmény parametri jednotlivych metrik.
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Obr. 5.37: Korelace vystupt metrik JFI (300 s) a TOM (120 s) pro scénai CSMA/CA
a profil komunikace ZigZag.

Pokud se zaméfime na vzajemnou korelaci vysledki, které byly ziskany nad da-
tovym profilem ZigZag, pak zjistime, Ze hodnota Paersonovy korelace je v tomto
pripadé 0,492. 7 takovéto hodnoty se da jen Spatné usuzovat, zda jsou skutecné
vysledky na sobé zavislé, pripadné do jaké miry. A pravé pro tento pripad je vhodné
vyuzit grafickou reprezentaci vysledki, aby bylo mnohem lépe vidét jak jsou jednotlivé
vysledky distribuovany v ramci celkové analyzy. Toto je ukdzano na obrazku 5.37.
V pripadé této analyzy je parné, ze vysledky nejsou zarovnany v oblasti klesajici nebo
rostouci primky, nybrz jsou rozprostieny nad nékolika oblastmi grafu.

Protoze vysledky byly ziskdny v rdmci opakovanych simulaci nad Sirokou skalou
meéreni, byly podrobeny analyze vzadjemné zavislosti rovnéz oddélené v ramci jed-
notlivych méreni nad stejnou konfiguraci. Méreni se lisila pouze ve vychozim nastaveni
generatoru ndhodnych ¢isel.

Jak se ukazalo, tak vysledna graficka reprezentace ve formé grafii kopiruje rozlozeni,
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které je patrné u predstavenych grafii s celkovym vyhodnocenim vzajemné korelace.

Vysledky ve formé grafi jsou uvedeny v priloze A.

5.5.2 Vyhodnoceni naroc¢nosti vypoc¢tu metriky TOM

Metrika TOM byla vyvinuta mimo jiné za ucelem vyhodnocovani velkého mnozstvi
paralelnich simulaci. To s sebou nese velké naroky na vypocetni vykon, a proto po-
vazuji za velmi dulezité se zabyvat nejen vlastni funkcénosti dané metriky, ale rovnéz
provést zhodnoceni jeji vypocetni narocnosti, a to predevsim ve vztahu k jiz existu-
jicim metrikam. Stejné tak jako v predchozich pripadech bude porovnani provedeno
vici metrice zalozené na JFI.

Diky tomu, Ze v ramci téchto metrik je tfeba zpracovat kazdy paket, a to jak u
metrik zalozenych na JFI, tak i u metriky TOM v ramci IPGA analyzy, je vypocetni
naroc¢nost znacna. Je zjevné, zZe narocnost vypoctu, respektive cas potiebny pro
vypocet, roste s tim, jak roste velikost zpracovavanych dat. To znamena, ze primo
zavisi na délce zachytu dat, poc¢tu datovych tokti a mnozstvi prenesenych dat.

I presto, ze jsou dnes k dispozici i vice-jadrové procesory, ¢as potrebny pro zpra-
covani vystupi simulaci je znaény i v pifpadé kratsich béhii simulaci'?. Analyza takto
rozsahlych dat ve smyslu vyhodnoceni metrik na bazi JFI mtze zabrat az nékolik dni
na bézné dostupném soucasném pocitaci (a to dand data byla ziskdna pti simulacich
tzkopasmovych siti s relativné malou propustnosti). Za téchto predpokladi je nutné
dbat zvysené opatrnosti pri sestavovani nové metriky s ohledem na jeji vypocetni slozi-
tost. Je proto rozumné pozadovat, aby vypocetni naroc¢nost byla v nejhorsim pripadé
podobna jako v pripadé vypocetni naroc¢nosti metrik zalozenych na JFI.

V nasledujicim textu je ukazan jeden z moznych pristupt k vyhodnoceni vypocetni
narocnosti metriky TOM. Srovnani je zaméfeno na porovnani s metrikou, kterd je
zalozena na vypoctu JFI. Pro tento typ srovnani se velmi hodi asymptotické porovnani
vypocetni narocnosti, predevsim z toho divodu, ze vzhledem k podobnému charakteru
a zpracovani kazdého jednoho paketu, lze predpokladat, Zze vypocetni naroc¢nost se
nebude zasadné lisit. V pripadé nové predstavované metriky TOM se muzeme spokojit
s konstatovanim, ze vypocet nebude trvat radoveé déle nez v pripadé vypoctu metriky,

kterd je zalozena na indexu JFI. Za dobry vysledek se d& povazovat, pokud se podari

12Typicky analyzovany datovy soubor v kontextu simulaci technologie CSMA &ital pfiblizné 200 az
300 tisic pakett v kazdém béhu a datova sada obsahovala typicky 600 béhti ve 20-ti skupinach.
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dokézat, ze nova metrika TOM nejenom, Ze spadd do stejné skupiny jako metrika
zalozend na JFI, ale ma v nejhorsim pripadé stejnou asymptotickou slozitost.

V nésledujicim textu je detailné rozebran algoritmus vypoctu metriky TOM a JFI
a bude provedeno jejich vzajemné porovnani na trovni asymptotické slozitosti.

Na prvnim misté bude popsan zakladni algoritmus vypoctu metriky zalozené na
indexu JFI. Stejné tak jsou uvedeny souvisejici rovnice vypoctu indexu, které je
mozné ve specifickém pripadu, kdy pozadujeme absolutni rovnost pridéleni prostiedki,

zjednodusit. Postup zjednoduseni vypoctu je nastinén rovnicemi 5.6, 5.7 a 5.8.

Zakladni vypocet indexu JFI:

2

T2 T2
n- =+ 4+ 24E
(o% Orr

(5.6)

Fairness index =

V pripadé, ze pozadujeme, aby byly zdroje alokovany férové (stejnou vahou) mezi
jednotlivé datové toky, pak mizeme dany vypocet zjednodusit pouzitim substituci O;

a X; nasledovné:

(Xy+-- -+ Xyp)®
NF - (X{+- 4+ X3p)

(5.7)

Po provedeni substituci je mozné vypocet zjednodusit na nasledujici tvar (kde I znaci

pocet intervali pres, které je JFI index pocitén):

1 4 (2 X)?

JFImean = 3 A <NFE o
2 NF S X

72 (5.8)
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Algoritmus (Alg. 1) vypoétu metriky zaloZzené na JFI pak vypadé nésledovné:

Alg. 1 Zéakladni algoritmus vypoc¢tu metriky zalozené na JFI za predpokladt poza-

davku rovnomeérné alokace sitovych prostredki.
1: function GETMEANJFI(DATA)

2: define int array TPIMAX siream idl;

3: time__limait = Interval;

4: set all values in TP array to zero;

5: cent = 0;

6: for all packets in DATA do

7 id = getStreamlId(paket);

8: if pktiime < time_ limit then

9: TPlid] = TPlid] + Pktgie;

10: else

11: JF 1. = compute FI(TP);

12: JF gy = JE Ly + JF 1y,

13: set all values in TP array to zero;
14: time__limit = titme__limit + Interval;
15: TPlid] = TPlid] + Pktise;

16: cnt = ent + 1;

17: end if

18: end for
19: JE L ean = JF Ly | ent;
20: return JF' 1, ..n;

21: end function

V rameci porovnani asymptotické slozitosti algoritmt byla sestavena rovnice 5.9, ktera

reflektuje popsany algoritmus.
T(INF,M)=W+ W -M)+(W-(1+NF)-J)=0(M+J) (5.9)

Kde W je mald konstanta (v tomto ptipadé uvazujeme W < 10) nahrazujici jednoduché
prikazy a kontrolni struktury pro vétveni a opakovani c¢asti kodu. U téchto struktur

predpokladame, ze asymptotickd ndrocnost vypoctu lezi v mnoziné O(1); M je rovno
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poctu zpracovavanych paketi. V tomto pripadé predpokladame, ze tak jak roste M,
tak soucasné s tim se navysSuje cas potiebny pro vypocet; J zde reprezentuje pocet
intervalti, do kterych byl vypocet JFI rozdélen; O J se da fici, ze v pripadé, zZe roste
délka zpracovavanych dat v case, tak roste i pocet intervall, které je nutné zpracovavat
a to za predpokladu neménné délky tohoto intervalu. Rovnéz se da predpokladat, ze
zkracenim intervalti vypocti indexu JFI dojde k nartistu hodnoty J; NF' zastupuje
pocet analyzovanych datovych tokl v ramci zpracovavané komunikace. Proto mizeme
v kontextu analyzy specifického datového souboru povazovat N F rovnéz za konstantu
z pohledu asymptotické slozitosti. Cas vypoctu proto zavisi rovnéz na hodnotéch kon-
stant J a NF.

Pro vypocet asymptotické slozitosti algoritmu pocitame s tim, ze nasobek hodnot J
a NF je vzdy vyrazné mensi nez hodnota M. V pripadech, kdy byl v ramci této prace
pocitan index JFI vychazela hodnota proménné J priblizné na hodnotu 350 u analyzy
datovych soubort profili Dual a ZigZag, které byly provadéné na intervalech délky
300 s, Pocet analyzovanych datovych tokit N F' byl roven poctu 32. Pocet analyzovanych
paketi se v téchto piipadech pohyboval od 100 - 10® do 250 - 10® paketi.

V notaci big — O pak mizeme zanedbat vliv téchto proménnych vzhledem k jejich
minoritnimu vyznamu a vlivu na celkovou délku vypoctu v pripadé asymptotického
porovnani algoritmii. Hlavni diraz je kladen pravé na pocet zpracovavanych paketi
M. Navic i pokud by hodnota souc¢inu J a N F' byla blizka ¢i dokonce o néco vétsi nez
M, pak by se dala asymptoticka slozitost v kontextu predstaveného algoritmu vyjadrit
jako 2M. To se ovsem v kontextu vypoctu asymptotické slozitosti opét redukuje na
asymptotickou slozitost v mnoziné O(M). Vzhledem ke vSem zminénym faktim a pied-
pokladim je nasledné mozné zatradit tento algoritmus vypoctu do mnoziny O(M), jak

ukazuje rovnice 5.10.
T(NF,M)=0O(M) | NF << M; (5.10)

Déle se blize podivame na algoritmus vypoctu metriky TOM zalozené na zpracovani dat
z analyzy IPGA. Algoritmus vypoctu je ve zjednodusené formé predstaven ve vypisu 2

a jeho normalizovana forma je popsana rovnici 5.11.

F

M;
TOM,prm = > f(m) (5.11)
m=1

1M

) 1
M
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Algoritmus (Alg. 2) vypoc¢tu TOM pak vypada nasledovné:

Alg. 2 Zakladni algoritmus vypoctu metriky TOM, ktera se opird o data analyzy

IPGA.
1: function GETTTOM(DATA)

2: define int array MGIMAXgream idl;

3: define int array LAST|MAX sream id);
4: set all values in MG array to zero;

5: set all values in LAST array to zero;
6: ent = 1;

7: for all packets in DATA do

8: id = getStreamld(paket);

9: gap = cnt — (LAST[id] + 1);

10: LAST[id] = cnt;

11: if gap > LIM then

12: MGid) = MG[id] + 1;

13: end if

14: end for
15: TTOM = computeTTOM (MG);
16: return TTOM;

17: end function

Zékladni popis algoritmu je mozné provést na asymptotické tirovni tak, jak je naznaceno

rovnici 5.12.
TM)=W+ (W -M)+ (W -NF)=0(M) (5.12)

V tomto pripadé je mozné aplikovat podobna pravidla jako v ptipadé vyjadreni slozi-
tosti algoritmu u metriky zalozend na indexu JFI. Zasadni rozdil, ktery je na prvni
pohled v algoritmu patrny, je ten, ze TOM metrika je pocitana pouze jednou na konci
celého algoritmu. Asymptoticka slozitost vypoctu vlastni metriky TOM v tomto speci-
fickém ptipadé zavisi predevsim na poctu analyzovanych toktt NF'. VSechny ostatni
diléi vypocty jsou provadény béhem zpracovani informaci o jednotlivych paketech. Je-

jich pocet je opét vyjadren proménnou M. Vzhledem k faktu, ze narocnost konec¢ného
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vypoctu metriky z pred pocitanych dat je mozné zanedbat. Proto vysledna asymp-
toticka slozitost algoritmu také lezi v mnoziné O(M).

Na teoretické trovni muzeme vyvodit, ze algoritmy maji stejnou asymptotickou
slozitost nebo také, ze algoritmus pro vypocet metriky TOM, ktery se opira o informace
z analyzy IPGA, je asymptoticky stejné vypocetné narocny jako algoritmus pro vypocet
metriky zaloZzené na pocitani indexu JFI a to za predpokladu, ze NF << M v pripadé
metriky zalozené na indexu JFI.

V redlné implementaci algoritmi mohou rozdily, které jsou zanedbatelné na tirovni
asymptotického porovnani, hrat vyznamnou roli ve vztahu k délce vypoctu. V ramci
ovérovani funkcénosti metriky TOM a jejim porovnani s metrikou zalozenou na vypoctu
indexu JFI, se ukdzalo, Ze metrika TOM dosahuje zna¢né tspory casu'®. Kromé volby
vypocetniho prostredi, miuzeme tento fakt prisoudit implementaci vlastniho algoritmu,
kdy v pripadé metriky TOM dochézi k hlavni vypoctu pouze jednou, kdezto u metriky

zalozené na indexu JFI je metrika pocitana pro kazdy jednotlivy interval.

5.5.3 Shrnuti dil¢ich vysledkia

Tato ¢ast se vénovala porovnani predstavované metriky TOM s metrikou zalozenou
na indexu JFI. V ramci méteni se ukazalo, ze pri specifické volbé parametrii metriky
TOM, je tato metrika v nékterych pripadech znacéné korelovana s metrikou zalozenou
na JFI. Nicméné vzhledem k faktu, ze toto nastava pravdépodobné jen v izkém spek-
tru parametrit metriky TOM, neni mozné dalsi zobecnéni. Faktem ovsem zustava, ze
metrika TOM pfi spravném nastaveni, stejné jako metriky zalozené na JFI indexu,
dobrte reflektuje podminky pro prenos datovych tokii.

V ramci porovnani metriky TOM a metriky zalozené na indexu JFI byla vyhod-
nocena i jejich vypocetni naroc¢nost z pohledu zpracovani vysledkit méteni v prostiedi
jazyka Python. Analyza ukazala, ze nové predstavené metrika by neméla byt vypocetné
zkusenosti ukazuji, ze metrika TOM se pocita rychleji. To muze byt ovsem do jisté

miry zpusobeno konkrétni implementaci.

130ba algoritmy byly implementoviny v jazyce Python a vyuZivaly rozsifeni Pandas pro mani-
pulaci s daty a ziskdvani statistickych informaci. V tomto pripadé nemiizeme predpokladat nejlepsi
mozné vyuziti vypocetnich prostfedkil, a proto se uvedené informace vztahuji jen k této konkrétni

implementaci.



Kapitola 6
Shrnuti poznatku a zavéry

Tato zavérecna ¢ast prace je vénovana shrnuti dosazenych vysledki a jejich prinost
pro praxi. Rovnéz jsou zde formulovany nékteré zavéry a doporuceni pro dalsi rozvoj
popisované problematiky optimalizac¢nich pristupti, a to predevsim v oblasti tizkopas-
movych siti.

Disertac¢ni prace byla zamérena na hledani nového zptisobu vyhodnocovani sitového
provozu, aby bylo dosazeno nizsi pravdépodobnosti selhani spojeni. Hlavni moti-
vace prameni z problematiky optimalizace datovych prenostu v tzkopasmovych sitich.
Bézné uzivané postupy nedovoluji jednoduchym zptsobem vyhodnocovat vliv nastaveni
sitovych parametru (véetné nastaveni prenosovych protokoli) na kontinuitu a celkovou
udrzitelnost aktivniho spojeni. Nové predstavena metrika TOM, kterd je zalozena
na sledovani paketovych vzdalenosti a casovych odstupt paketii, tuto problematiku

uspésné resi.

6.1 Vyhodnoceni vlivu charakteru provozu

V ramci simulaci bylo prokazano, ze vyznam charakteru provozu neni zanedbatelny,
a to jak v roviné vlivu na mix datového provozu v siti, tak i na schopnosti jednotlivych
optimalizacnich metrik tento provoz vyhodnocovat. Pravé pomoci rtiznych profila da-
tového provozu, véetné aplika¢niho provazani jednotlivych datovych zprav, je mozné
simulovat nejen bézny provoz v siti, ale i vliv aplika¢niho fizeni (tak, jak probiha

napiiklad na trovni fidicich systémt SCADA) na probihajici komunikaci.

101
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V ramci provedenych experimentti, kdy byl zkouman datovy provoz z pohledu
férovosti pridélovanych prostiedkit a z pohledu prevazné casovych odstupt paketi,
se podarilo prokazat, ze metriky zalozené na JFI indexu i nové predstavend metrika
TOM dokézi poskytnout zpétnou vazbu, ktera reflektuje pravé pouzité optimalizacni
kritérium, a to napri¢ méricimi scénari, které pokryvaji zdkladni spektrum pristupovych
metod. Rovnéz se podatilo poukézat na typ datového provozu IEC 60870-5-104, ktery je
striktné rizen na aplikacni vrstvé, kde je v pripadé obou metrik problematické nalezeni

vhodného nastaveni a jeho nasledné vyhodnoceni.

6.2 Vyhodnoceni prinosu a pouzitelnosti TOM

V ramci disertacni prace se podarilo sestavit novou metriku TOM pro vyhodnocovani
datového provozu za tcelem optimalizace datovych prenostt v tizkopasmovych sitich.
Zakladem nového pristupu k vyhodnocovani datovych prenost nejsou bézné uzivané
vykonnostni parametry datovych prenostu dle doporuceni ITU-T a IETF, ani neni za-
lozen na zadném indexu férovosti typu JFI. Metrika TOM prinasi novy pohled na
vyhodnocovani provozu, a to ¢isté na bazi analyzy paketovych vzdalenosti a ¢asovych
odstupt paketii, ktera byla predstavena pod zkratkou IPGA. Diky tomu je mozno
optimalizovat datové prenosy cisté z pohledu lepsi kontinuity datovych toki a udrzitel-
nosti jednotlivych spojeni. To v konecném dusledku muze znamenat i celkové lepsi
propustnost sité za situace, kdy jednotliva spojeni sice prenasi data mensi rychlosti,
ale spolehlivéji, a proto neni treba zbytecné opakovat celé prenosy.

Predstavenou metriku a algoritmus jejtho vypoctu je mozno hodnotit z nékolika
riznych hld pohledu, jak bylo ukdzano v kapitole 5.

Z provedenych analyz vyplyva prinos metodiky zalozené na IPGA a metrice TOM
pro zlepseni vlastnosti optimalizovanych datovych toki tizkopasmovych komunikacnich
siti. Analyzy rovnéz ukézaly jednu z velkych nevyhod uvedenych optimalizac¢nich
postuptli, coz je relativné slozita parametrizace, ktera zatim neni plné automatizo-
vatelna. Timto smérem se bude nyni ubirat dalsi vyzkum a vyvoj. V konecné fazi
by bylo prinosné vytvorit analyzacni systém zalozeny na metodice IPGA-TOM, jehoz
parametrizace i ¢cinnost budou plné automatické. To by otevielo nové moznosti nasazeni

v podobé analyzy v redlném case provadéné piimo v komunikac¢nich zarizenich.
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6.3 Splnéni vytycenych cili disertace

e Analyzovat charakter tizkopasmovych siti z pohledu jejich prenosovych
vlastnosti, typického vyuziti a specifickych problémi, které jsou spo-
jeny s omezenym prenosovym pasmem.

Cil jsem splnil prostudovanim obecné problematiky analyzy siti v uvedenych
oblastech. Jedinym problémem se zda byt neexistujici dokumentace, kterd by
presné vymezovala oblast izkopasmovych siti. Dany problém a stejné tak i dalsi

podstatné poznatky jsou shrnuty v kapitole 2 v ¢asti 2.1.

e Analyzovat problematiku testovani siti s ohledem na tzkopasmové sité
a spojové orientované protokoly.
Dana problematika je popsana v kapitole 2 v ¢astech 2.2, 2.3, 2.4, 2.5, 2.2 a 2.6.
Jak se ukazalo, nejsou k dispozici specifickd doporuceni IETF, ptipadné ITU-T
pro testovani tizkopasmovych siti. Lze vychazet jen z obecnych doporuceni. Dalsi
moznosti je pouziti indexti se zamérenim na férovost pridélovani prostredki ¢i
metrik CER/TER, které byly specialné pro analyzu provozu vyvinuty v ramci

nasi pracovni skupiny na katedre telekomunikacni techniky:.

e Navrhnout novou optimalizacni metriku se zamérenim na zlepSeni
udrzitelnosti spojové orientovanych prenosti v izkopasmovych sitich.
V ramci disertacni prace se podarilo sestavit metriku TOM, ktera umoznuje
na zakladé vyhodnoceni absolutnich paketovych vzdélenosti ¢i casovych rozdili
paketll optimalizovat prenosové parametry konkrétnich reseni za ticelem zlepsSeni
udrzitelnosti prenosu ¢i minimalizace paketovych vzdalenosti, pripadné ¢asovych

rozdilt paketti v ramci jednotlivych datovych tokii.

e Navrhnout topologii sité a vybrat vhodné prostredi pro ovéreni navrhu
nové metriky. - Navrh sifovych topologii byl podminén jednak predvidatelnosti
chovani simula¢niho prostfedi, jednak realnym nasazenim tzkopasmovych tech-
nologii, a to predevsim se zamérenim na oblast energetiky. Zvolené topologie jsou
vyobrazeny v kapitole 4 na obrazcich 4.1, 4.2 a 4.3. Jako simula¢ni prostfedi byl
vybran Omnet++4. Divody pro vybér tohoto specifického prostredi jsou popsany
v kapitole 4.
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e Vytvorit vhodné modely pro ovéreni funkce navrzené metriky.
V ramci této prace se podatilo vytvorit jednoduchy model DumbBell vyuzi-
vajici omezeného sdileného kandalu s jedinou frontou typu FIFO pro zakladni
s firmou Racom s.r.o. prevzat jeji model modemu RipEX-300, ktery v zakladni
verzi pracuje na trovni pristupového protokolu CSMA /CA. Pro testovani chovani
metriky v pripadé pouziti deterministickych metod pristupu k médiu byl pouzit
nove vyvijeny model modemu, na jehoz vyvoji jsem se z velké ¢asti podilel, pracu-
jici na bazi pristupové metody TDMA a v zakladnim nastaveni fizeny striktni

implementaci algoritmu round-robin.

e Oveérit vlastnosti nové metriky na vhodném modelu.
Meéreni ukézala, ze metrika ma pozadované chovani. To znamend, Ze je schopna
reflektovat zmény v nastaveni sité. Chovani metriky bylo ovéreno v rdmci rozsah-
lého testovani. Testovani metriky TOM je zachyceno v ramci casti 5.3.5 a 5.5
v kapitole 5. V ramci testovani se rovnéz prokazala stabilita a funkcnost simu-
la¢nich modelfi.

e Porovnat novou metriku s aktualné dostupnymi metrikami.
Porovnani bylo provadéno hlavné viici metrice zalozené na indexu JFI, a to vzhle-
dem k faktu, ze jde o hojné vyuzivany pristup pro zakladni ovérovani funkcénosti
spojové orientovanych protokolil vsude tam, kde je oc¢ekavan soubéh vice spojeni.
Porovnani bylo provedeno z riznych thli pohledu. Metrika byla porovnavana co
do jeji funk¢nosti a prubéhu hodnot, které reflektuji zmény v prenosovém retézci.
Na zékladé velké podobnosti vysledk ve specifickych pripadech byla dale metrika
posuzovana z pohledu korelace mezi metrikou zalozenou na JFI a metrikou TOM
pro vybrana métreni. Vzhledem k predpoklddanému rozsahu analyzovanych dat,
byla metrika rovnéz podrobena zkouméni z pohledu vykonnosti zpracovani dat

a vysledky byly porovnany s metrikou zalozenou na indexu JFI.

e Na zakladé vysledku simulaci formulovat konkrétni zavéry o vhodnosti
a zpusobu pouziti nové metriky pro optimalizaci spojové orientovanych
protokolti za 1icelem zlepseni jejich udrzitelnosti.

Diléi vysledky jsou shrnuty v ptislusnych c¢astech kapitoly 5. Celkovému shrnuti

prinosu této prace spolu s formulovanim obecnych zavért a zavéra pro vyuziti
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v praxi je vénovana kapitola 6.

6.4 Zavéry pro praxi

V réamci diserta¢ni prace byly pouzity modely, které vychazeji jednak z konkrétniho
realného modemu RipEX-300 firmy Racom s.r.o. (model pouzity v rdmci scénére
CSMA/CA), jednak z nové vyvijeného modelu modemu, v rdmci projektu ¢. TA04011571,
ktery by jej mél v fadé oblasti nahrazovat (model pouzity v ramci scéndre TDMA).
Rovnéz pouzité topologie byly odvozeny od topologii pouzivanych v redlném nasazeni.
V ramci provedenych méreni se prezentované postupy ukéazaly jako prinosné a dané
simula¢ni modely mohou byt v kombinaci s metodikou zalozenou na analyze pakett
IPGA a optimalizacni metrice TOM vyuzity pro optimalizaci realnych implementaci
uvedenych komunikacnich systému a aplikaci v priamyslovych sitich.

Rovnéz se podarilo ukédzat, Ze vypocetni ndrocnost predstavené analyzy IPGA
v kombinaci s metrikou TOM neni vétsi nez u metrik, které jsou zalozeny na analyze
indexu JFI.

6.5 Moznosti dalsiho rozvoje problematiky

Vzhledem k tomu, ze v rdmci disertacni prace nebylo detailnéji prozkouméno, jaky vliv
na dosazené optimalizacni vysledky ma umisténi sondy pro zachyt dat, bylo by vhodné
doplnit ovéreni funkénosti metriky TOM o dalsi méteni. Ta by se méla zamérit prave
na zkoumani tohoto vlivu. V pripadé, ze by byl tento vliv na vysledky metriky TOM
prokazan, méla by byt upravena optimalizacni metodika o postup vybéru spravného
umisténi sondy pro zachyt dat.

Dalsi specifickou oblasti je vlastni parametrizace metriky TOM a to jak v oblasti
absolutnich paketovych vzdalenosti, tak i v roviné ¢asovych rozdili mezi pakety. Jak
bylo v kapitole 5 ukédzano, jedna se o zasadni problém, ktery ma pfimy dopad na
pouzitelnost metriky TOM v realné praxi.

Jako pouzitelné se jevi postupy, které umoznuji alespon zakladni parametrizaci
metriky TOM. Nejprirozenéjsi je casova oblast. V cCasové oblasti analyzy paketu
je mozné se oprit o tudaje, které jsou dostupné na trovni jednotlivych protokoli

naprii¢ vrstvami referenéntho modelu ISO/OSI. Zde se opirdme predevSim o speci-
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fikace riznych casovact, jejichz vyprseni by meélo za nasledek bud opakovani casti
prenosu, nebo dokonce jeho celkové selhani. To je vhodné predevsim v situacich, kdy
je prenosovy retézec optimalizovan za tcelem lepsi udrzitelnosti spojeni z dlouhodobé
perspektivy. Za predpokladu, ze je tfeba optimalizovat prenosovy retézec na konkrétni
casova omezeni, je mozné primo vyuzit téchto pozadavkl jako mezni vzdalenosti pro
nastaveni metriky TOM.

Pokud se zamérime na oblast absolutnich paketovych vzdalenosti, pak narazime na
problém, ze neméame k dispozici voditka, jak danou metriku vhodné parametrizovat.
Jediny pozadavek, ze kterého by se dalo ¢astecné vychazet, je pozadavek na castecné
férové pridélovani prostredki, kdy jednou za n paketii z ostatnich tok by mélo dojit
k pridéleni kapacity pfenosového pasma sledovanému toku.

Ukazuje se tedy, ze v oblasti nasazeni optimalizacni metriky TOM je tfeba dale
pracovat na postupech, které by umoznily jeji snadné nastaveni, a to i v situacich,
kdy nejsou pevné dana omezeni pro c¢asovani paketit v ramci jednotlivych datovych
tokl. Typickym pripadem je situace, kdy chceme jednoduse minimalizovat paketové
vzdalenosti. To s sebou nese problém vhodného nastaveni optimaliza¢nich kritérii ve
formé zvolené mezni vzdalenosti pro metriku TOM. Pokud dojde ke zvoleni optimali-
zacniho kritéria prilis volné, hrozi riziko, ze v celé skale hodnot metriky TOM nebude
mozné jednoduse rozlisit ptrinos jednotlivych optimalizacnich krokid. Rovnéz je tieba
respektovat rozlozeni paketovych vzdalenosti a od jisté meze, ktera ovSem zavisi na
specifickém nastaveni komunikace, nemusi byt prilis striktni nastaveni kritéria také
vhodné.

Pravé v oblasti nalezeni vhodného tvodniho nastaveni je treba jesté pokracovat
ve vyzkumu. Velkym tspéchem by bylo nalezeni postupt, které by na zakladé méreni
nad vychozim stavem komunikacniho fetézce umoznily stanovit vhodné parametry pro
metriku TOM. Nejlépe ve formé horni a dolni meze, ¢imz by se vymezilo idedlni pra-
covni pasmo metriky TOM pro konkrétni méreni.

V rdmci dalsiho zkoumani se jevi jako zajimavé téma provétreni, do jaké miry ovlivni
volba typu analyzy (absolutni vzdalenosti paketi vs. ¢asové rozdily paketi) vysledky

metriky TOM v navaznosti na jednotlivé typy prezentovanych testovacich scénar.
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Priloha A

Korelace TOM a JFI

Nasleduje ukazka detailu grafického vyhodnoceni korelace metriky zalozené na JFI a
metriky TOM pro vybrand méfeni scénaie CSMA /CA (datové profily Dual a ZigZag).
Pouzity interval vyhodnoceni JFT byl roven 300 sekundam a metrika TOM byla nas-
tavena na mezni odstup paketti 120 sekund. Nésledujici grafy zachycuji korelaci metrik

pro jednotlivé sady méreni.
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Obr. A.1: Korelace TOM a JFI, CSMA/CA, profil Dual, ¢ast 1/4).
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Obr. A.2: Korelace TOM a JFI, CSMA/CA, profil Dual, ¢ast 2/4).
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Obr. A.3: Korelace TOM a JFI, CSMA/CA, profil Dual, ¢ast 3/4).
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Obr. A.4: Korelace TOM a JFI, CSMA /CA, profil Dual, ¢ést 4/4).
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Obr. A.5: Korelace TOM a JFI, CSMA /CA, profil ZigZag, cast 1/4).
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Obr. A.6: Korelace TOM a JFI, CSMA/CA, profil ZigZag, cast 2/4).

Jain's fairness index [-]

Jain's fairness index [-]

123



PRILOHA A. KORELACE TOM A JFI 124

0.984 A
0.982
0.983 A
0.982 ® 09811
- & ° ) e o, % og®
= 0.981 - o® e..0..9 ® < 09807 o 08 ,%¢’ °
5 Repe o 5 ° o7& °
= 0.980 - ® ® F 0.979 - 6
)
0.979 A 0.978
0.978 A 0.977 4
0.545 0550 0.555 0.560 0.565 0.570  0.575 0.530 0.535 0.540 0.545 0.550 0.555
Jain's fairness index [-] Jain's fairness index [-]
0.987 A
0.973
0.986 - 0.972 4
0.985 0.971 4 e
- ° ° b —_ e : ® 4
] ;
= 0.984 1 o © 8o = 0.970 1 o & o0
= @ = o o° o o
o e %0 o° g °°, C oo @ e 8° .o
0.983 | @0 ® © o : L IR
0.968 L
0.982 A
0.967
0.981 1 0.966 |
T T T T T T T T T T T T T T
0.882 0.884 0.886 0.888 0.890 0.892 0.894 0.896 0.898 0.47 0.48 0.49 0.50 0.51
Jain's fairness index [-] Jain's fairness index [-]
0.972
0.980 A
0.979 A 0.970 e
[ [}
— 0.978 - e _ 6. o ° °
. ° : ® "o Qe
-~ ° = 0.968 e® e’ o
Z 09774 e oo ° = e ¢
oo oo g @ ] S o )
= ] ’ é o ~ ] F ®
° [} 0.966
0.976 A ®
°
0.975 7 0.964 -
0.974 A
0.560 0.565 0.570 0.575 0.580 0.585 0.590 0.595 0.600 0.34 0.35 0.36 0.37 0.38 0.39 0.40
Jain's fairness index [-] Jain's fairness index [-]

Obr. A.7: Korelace TOM a JFI, CSMA /CA, profil ZigZag, cast 3/4).
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Obr. A.8: Korelace TOM a JFI, CSMA /CA, profil ZigZag, ¢ast 4/4).
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