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ABSTRAKT

Tato prace se zabyvéa problematikou nezdkonného ruSeni GNSS signalu v prostfedi kritické
infrastruktury. V prvé fadé je vénovana pozornost teorii ruSeni GNSS signalu, zahrnujici
typy ruSeni v€etné internich a externich vlivi na kvalitu signalu. Déale jsou zmifiovany i
zpusoby detekce a realné dusledky ruseni GNSS signalu v prostfedi kritické i nekritické
infrastruktury. Kritické infrastruktufe a jejim relevantnim sektorim se teoreticky vénuje
nasledujici kapitola. Prakticka ¢ast se zabyva analyzou detekénich FeSeni a subjektd
kritické infrastruktury, u nichz je vhodné se problematikou ruSeni GNSS signalu zabyvat.
Byla navrZzena zékladni metodika pro podporu zavadéni detekénich feSeni a informacni

materialy tykajici se moznosti zabezpedeni proti nezakonnému ruseni GNSS signalu.

ABSTRACT

This thesis deals with the issue of unlawful interference of GNSS signal in the vicinity of
critical infrastructure. The theory covers interference of GNSS signal and its types, including
internal and external influence on GNSS signal quality, possibilities of interference detection
and real consequences of interference in the environment of both critical and non-critical
infrastructure. Critical infrastructure and its’ relevant sectors are discussed in a subsequent
chapter. The practical part of the thesis deals with an analysis of possible detection
solutions and analysis of critical infrastructure entities where the issue of GNSS interference
is relevant. Fundamental rules for the support of detection solutions implementation and
information materials dealing with the possibilities of protection against the illegal

interference of GNSS signal have been proposed in the last part of the thesis.
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Uvod

Globalni navigaéni satelitni systémy (GNSS) jsou dnes jiz bé&znou souc€asti moderni
civilizace a jsou vyuzivany mnoha aplikacemi v civilnim i armadnim sektoru. GNSS signal
poskytuje funkci navigace, pfesného urCeni polohy a pfesného uréeni ¢asu (PNT). VSechny
tyto funkce nam usnadriuji kazdodenni civilni Zivot. OvS8em kromé& bézného vyuZiti pro
osobni potfebu je GNSS signal vyuzivan po celém svété v aplikacich kritické infrastruktury,

které jsou nezbytné pro zajisténi bezpelnosti a funk&nosti statu a jeho kritické infrastruktury.

S rozvojem modernich technologii a pfedevsim s rozvojem vyuziti GNSS v mnoha odvétvich
kritické i nekritické infrastruktury zacaly pochopitelné postupné narlstat i pfipady ruseni
GNSS signalu at uz ve sv(j vlastni prospéch nebo s cilem ochromit dany subjekt. Az
teroristické Utoky, které se odehrdly v 90. letech 20. stoleti v USA, daly podnét k zahajeni
diskuze ohledné& ochrany kritické infrastruktury. Tato prace se konkrétné zabyva subjekty
kritické infrastruktury, které vyuzivaji ve svych KkliCovych systémech GNSS signal,
definovanim moznych typu ruSeni GNSS signalu, moznostmi detekce a vlivy ruSeni na

infrastrukturu, v€etné zaznamenanych pfipadd ruSeni z minulosti.

Cilem této prace je analyzovat subjekty kritické infrastruktury, které vyuzivaji GNSS signal
a jejich dil¢i problémy z hlediska ochrany pfed nezakonnym rusenim GNSS signalu. Druhym
cilem préce je ucelené zpracovat analyzu na trhu dostupnych produktd pro detekci riznych
typu ruSeni a jejich charakteristik. Nasledné prace navazuje na projekt s nazvem Systém pro
odhalovani nezakonného ruSeni GNSS signalu v blizkosti strategické infrastruktury alias
Detektor a porovnava tento ¢esky produkt s ostatnimi dostupnymi produkty. V posledni ¢asti,
ktera je dil¢im cilem préce, jsou zpracovany ucelené materidly pro vybrané subjekty kritické
infrastruktury upozornujici na aktualni hrozbu v podobé ruseni GNSS signalu a predstavujici
modulované feSeni pro konkrétni subjekty. Navrhované materialy budou slouZit jako
podklady pro zahajeni jednani ohledné implementace Detektoru, v prvé fadé ve spolenosti
CEPS a dale s Reditelstvim silnic a dalnic CR a s operatory lokalnich letigt s publikovanym
(zamySlenou publikaci) LPV postupu pro pfiblizeni na pfistani. Materialy jsou dale

pfizpUsobitelné i pro jiné subjekty kritické i nekritické infrastruktury.
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1 RuSeni GNSS signalu

Nasledujici kapitola se zabyva rozborem ruSeni GNSS signalu. V prvé fadé jsou zminény
vnitfni a externi vlivy na jeho kvalitu, které jsou velmi tézko ovlivnitelné. Zahrnuji pusobeni
kosmického pocasi, nebo chyby vzniklé v internich subsystémech. Okrajové je popsano
neumysiné ruseni, zpusobené rusenim riznych radiovych systému a vysokofrekvencnich
radiovych vysilacl. Prevazna ¢ast kapitoly rozebira jev zamérného (nezakonného) ruseni,
které je klicovym elementem této prace. Jsou zde popsany zakladni typy ruSeni GNSS
signalu — Jamming, Spoofing a Meaconing a dostupnost rusi¢ek pro jednotlivé typy ruSeni.
V navaznosti na to jsou uvedeny mozné zpUsoby detekce Jamming a Spoofing podle pouzité
metody a komplexity odhaleni. Detekce Meaconing neni detailné rozebirana, jelikoz tento

druh ruSeni GNSS signalu neni zcela relevantni pro praktickou ¢ast prace.

Sluzby Position, Navigation, Timing (PNT), které jsou bezplatné (dostupné i ve zpoplatnéné
verzi) poskytovany pfijimacem v ramci dostupnosti GNSS signalu, se diky své pfistupnosti

v rozvinutych statech staly soucasti bézného Zivota. Sluzby PNT zaijistuji tfi dulezité funkce:

1) POSITION — Pfesné urceni polohy — schopnost presné ur€it polohu a smér ve
trojrozmérném prostoru ve standardnim geodetickém systému (pf. WGS84)

2) NAVIGATION - Navigace — schopnost ur€it sou€asnou a pozadovanou polohu
(relativni nebo absolutni) a uplatnit pfipadné smérové, orientacni a rychlostni
korekce, pro ziskani poZadované polohy kdekoliv na zemékouli a

3) TIMING — Prfesné urceni ¢asu — schopnost ur€it a udrzet pfesny standardni Cas
(koordinovany univerzalni ¢as, UTC) kdekoliv na zemi a souCasné zajistit uzivateli

definované parametry tykajici se také ¢asovych prenosu.

S rozvojem vyuziti GNSS signalu v mnoha aplikacich nejen v segmentu dopravy (navigace
a presné urceni polohy), ale i v mnohych dalSich segmentech jako je energetika (pfesné
uréeni Casu), bankovnictvi (pfesné ur€eni €asu) nebo mobilni komunikacni sité (pfesné
ureni Casu), dochazi ke stale ¢astéjSimu vyskytu ruSeni. V nasledujicich odstavcich jsou

vymezeny typy ruseni a vlivy omezujici kvalitu pfijmu GNSS signalu.

14



Chybné nahrani lonosféraa

At vesmilmé potas] Nezaméma Meaconing

= Vodni oén = A pfijimaée
SW chyby satelita ?d SR Zaméma Spoofing !
! v troposféré -

Pfestupné sekunda Blokovani signalu

Schéma 1: Hrozby otevrené sluzbé Galileo, zdroj: [8], vlastni uprava

Schéma 1 zobrazuje hrozby oteviené sluzbé Galileo. Hrozby jsou graficky oddéleny na
zamérné a nezameérné, tyrkysovou barvou jsou znazornény chyby a hrozby, které vznikaji
nezamérné vlivy kosmického pocasi a systémovymi chybami. Oranzova barva znazornuje
zamérné ovlivnéni signalu prostfednictvim RFI nebo vysilanim faleSného signalu.
Samostatny segment tvofi kybernetické Utoky na firmware pfijimage. Cervena elipsa

naznacuje hrozby, které jsou dale v praci rozebirany a ktere Ize aktivné ovlivnit.

RusSeni GNSS signalu, tzv. Radio Frequency Interference (RFI), Ize klasifikovat dle potfeb

diplomové prace a v souvislosti s tvorbou materialt v praktické ¢asti do nasledujicich skupin:

I.  Podle nosné frekvence
. UmysIné/netmysiné ruseni
lll. Dle dopadu — kratkodoby vliv/dlouhodoby vliv ruSeni (dale pojednavano v kapitole
1.3.1)
IV. Dle typu pouzité RFI techniky — Jamming, Spoofing, Meaconing (dale pojednavano
v kapitole 1.3.3, 1.3.4 a 1.3.5)

V pfipadé ruseni GNSS signalu, dle vySe stanoveného rozdéleni, se setkavame se Ctyfmi
typy ruseni. Prvnim typem je klasifikace ruSeni dle nosné frekvence. Tim je mySleno, na jaké
frekvenci je ruSivy signal vysilan a jaké frekvenéni pasmo ruseni ovliviiuje (pro signal GPS to
je nosna frekvence L1 1575,42 MHz, L2 1227,60 MHz). Druhym typem je neumysiné nebo

pfirozené ruseni. Do této kategorie Ize zaradit systémové chyby pozemniho nebo satelitniho
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segmentu zpusobené chybnym nahravanim dat nebo softwarovou chybou satelitd. DalSim
zpusobem neumysiného ruseni GNSS signalu jsou chyby zplsobené prichodem signalu
atmosférou a odrazy signalu. Zde pusobi znaény vliv ionosféry (ionosféricka chyba),
troposféry a kosmického pocasi. MUze také dojit k intra/inter-systémovému ruSeni vysilanim
signalu jinym satelitem nebo pfi ruseni mezi sluzbami GPS a Galileo (pfipadné jinymi
konstelacemi). Takové ruSeni bereme jako pfirozené. Umysinému ruSeni je vénovana
samostatna kapitola 1.3. Treti formou klasifikace je rozdéleni dle vlivu na dlouhodobé nebo
kratkodobé ovlivnéni pfijmu GNSS signalu pfijimacem, kratkodobé ruseni je zpusobeno
osobnimi ruSickami GNSS signalu, dlouhodobé ruSeni je zplsobeno sofistikovanymi
ruSiCkami s vyS8Sim vykonem a delSi vydrzi baterie, dale je tomuto vénovana kapitola 1.3.1.
Poslednim jmenovanym typem je pak clenéni dle pouzité techniky ruSeni na Jamming,
Spoofing a Meaconing. Tyto jednotlivé skupiny jsou blize popsany v nadchéazejicich
kapitolach.

V souvislosti se zpracovavanym tématem, je nutné zminit, Ze civilni aplikace sluzeb GNSS
vyuzivaji pro pfenos signalu dvé nosné frekvence 1575,42 MHz a 1227,60 MHz, pro GPS
jsou frekvence oznaceny L1 a L2, oznaceni Galileo frekvenci je L1, E5a a E5b, které jsou
viceméné nechranéné. Signal vyslany od vysilae k pfijimaci urazi pfes 22 000 km. Pfi
prachodu atmosférou na néj pasobi mnoho nepfiznivych vlivl, a tak vznikaji chyby z divodu
pusobeni atmosférickych vliva a vlivi kosmického pocasi. Dochazi k blokovani signalu a ke
vzniku tzv. multipath (vicecestné Sifeni vznikajici odrazem od prekazky). Pfi dosazeni
pfijimace je signal logicky v navaznosti na pfedchozi vlivy slaby, maximalné -125 dBm, a je

tudiz snadno napadnutelny. [1, 56]

Pro ucely této prace a pro zamezeni nejasnostem bude nadale souhrnné pouzivan pojem
Jfuseni“, ktery bude zahrnovat ruseni signalu Jamming a ovliviiovani signalu Spoofing,

termin RFI je pouZivan pouze v souvislosti s ruSenim typu Jamming.
1.1 Externi a vnitini vlivy omezujici kvalitu signalu GNSS

V navaznosti na pfedchozi Gvod to tématu je tfeba zdlraznit, Ze vlivy na kvalitu a silu GNSS
signalu pusobi ,Interni (vnitini) viivy“, tykajici se selhani procesu subsystémi GNSS, tzn.
GPS nebo EGNOS a ,Externi vlivy“ za které muzeme povazovat napfiklad pUlsobeni

kosmického pocasi a RFI.
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1.1.1 Vnitfni vlivy na kvalitu GNSS signalu a funkénost systému
EGNOS

Vykonnost GNSS signalu Ize méfit dle nasledujicich parametrll, které jsou konkrétné
specifikovany v dokumentu GPS Standard Positioning Service (SPS) Performance Standard*
a dokumentu ,ICAO SARPs — Standards and Recommended Practices — Global Navigation
Satellite System (GNSS) Manual®:

a) Presnost — polohova, ¢asova, rozsah
b) Integrita

c) Dostupnost

d) Kontinuita

e) Pravdépodobnost selhani hlavni sluzby

| kdyZ jsou vSechna specifika uvedena v pfedchozich dvou dokumentech nadmiru spinéna,
u kosmického segmentu na rozdil od fidiciho (pozemniho) a uZivatelského segmentu nelze
vyskyt chyb predikovat. U pozemniho segmentu nelze vyskyt chyb vyloucit, ovéem diky
nezavislosti satelitd a zaloham pozemniho segmentu jsou selhani minoritnim problémem,

které nezplsobuje degradaci sluzby.

Interni vlivy, které mohou ovlivnit pfesnost zpusobuje vice faktor(. Satelitni hodiny jsou
vybaveny pfesnymi atomovymi hodinami, které i tak kazdé 3 hodiny projevi odchylku v fadu
10°s ~ 30 cm. Ridici segment proto pomoci pozemnich monitorovacich stanic Ranging and
Integrity Monitoring Station (RIMS) vypocitava odchylky a nasledné vysila zpét druZici
korekce. Chyba hodin pfijimace zpUsobuje Spatné ureni vzdalenosti, pro uréeni polohy
a Casu potfebujeme vidét minimalné &tyfi druZice, tuto chybu lze vypodcitat pomoci rovnic
o Ctyfech neznamych, kde tfi neznamé X, Y, Z reprezentuji polohu a &tvrtd T chybu hodin
pfijimace. DalSi interni faktor, ktery plsobi na pfesnost je efemeridicka chyba neboli
odchylka od drahy druzice. Drahy druzic jsou monitorovany pozemnimi monitorovacimi
stanicemi, které vypocitavaji korekce, ty jsou nasledné vysilany k druzici a nasledné zpét do
pozemniho GNSS pfijimace. Tyto predpovédi mohou obsahovat odchylku, ktera muze

zpusobit Spatné uréeni polohy. [1]

! 0dkaz na dokument GPS Standard Positioning Service (SPS) Performance Standard: GPS
Standard Positioning Service (SPS) Performance Standard

% Odkaz na dokument Global Navigation Satellite System (GNSS) Manual:
https://www.icao.int/Meetings/PBN-Symposium/Documents/9849 cons_en%5B1%5D.pdf
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Aplikace kritické z hlediska bezpecnosti, pro které je dulezité zachovani integrity, vyuZivaji
funkci GNSS pouze v kombinaci s rozsifujicimi systémy (Augmentation systems) — Satelite
Based Augmentation System (SBAS), Ground Based Augmentation System (GBAS)
a Aircraft Based Augmentation System (ABAS). [56]

1.1.2 Externi vlivy na kvalitu GNSS signalu ve formé vesmirného

pocCasi a RFI

Prichod GNSS signalu atmosférou ovliviiuji jeji aktualni podminky, které méni rychlost
svétla, dle které vypocitame vzdalenost k druzici. Vlivy atmosféry a kosmického pocasi
zpusobuji zkraceni pseudovzdalenosti pfi fazovém méfeni nebo naopak jeji prodlouzeni pfi

kodovém meéreni. Nejvice je signal ovlivnén prave pfi prichodu ionosférou a troposférou.

Troposféra je nejnizSi ¢ast atmosféry, kde na GNSS signal plsobi vodni pary, nedochazi zde
k rozptylu vinéni az do frekvence 15GHz, pfesnost signalu zavisi také na aktualni hustotg,
teploté a vlhkosti vzduchu. Korekce pseudovzdalenosti jsou vypocitany dle troposférickych

modeld, tim je kompenzovana chyba vznikla zpozdénim signalu pfi prichodu troposférou.

lonosféra je nejvyssi Cast atmosféry, s vyskytem velkého mnozstvi volnych elektron, diky
nimz je tato Cast atmosféry ionizovana a vodiva. Vodivost ma negativni vliv na
elektromagnetické vinéni, které pfi prlchodu ztraci na intenzité. Vliv ionosféry zavisi na
denni dobé, ve dne je jeji vliv intenzivnéjsi. Zaroven také zavisi na vinové délce tzn. plsobi
rozdilné na nosné frekvence GNSS signalu. lonosférické chyby jsou eliminovany pomoci
korekci pseudovzdalenosti zionosférického modelu (dle obsahu elektronli v ionosfére)
a zaslanim v navigacni zpravé, nebo vypoctem vlivu ionosféry na dvé nosné frekvence GPS
signalu L1/L2 a Galileo L1/E5a,b.

V husté zastavénych oblastech nebo v oblastech s velkou &lenitosti terénu vznika vicecestné
Sifeni neboli ,Multipath“ odrazem od okolnich budov nebo od vysSich terénnich prekazek, jak
je znazornéno na obrazku 1 nize. Odrazeny signal urazi k pfijimaci delSi drahu, nez kdyby
bylo jeho Sifeni pfimé. Multipath zpasobuje nepravidelné kolisani GNSS signalu s odchylkou
nékolika metrl. Tento negativni vliv na pfesnost GNSS signalu mize ohrozit napfiklad
systémy pro vybér satelitniho mytného, pokud se pocita s jejich zavedenim v zastavénych
oblastech mést nebo u dalnic s pfevysujicim terénem. Vlivy Multipath Ize odstranit polarizaci
signélu. SoucCasné vyrabéné antény pfijimaci dokazi vzniku tohoto efektu jiz spolehlivé
zabranit. [1, 56]
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Obrdzek 1: Multipath — odraz od okolnich budov, zdroj: [1]

1.2 Neumysliné ruSeni

Signal GNSS je vysilan v radionavigacnim frekvenénim spektru (RNSS), které je omezeno
pouze pro vysilani tohoto signalu. Vzhledem Kk existenci a castému vyuzivani jinych
radiovych systémul s vySSim vykonem v sousednim spektru RNSS, tento silngjSi signal
soucasné zvySuje i hladinu Sumu ve spektru RNSS. Neumysiné ruSeni muze tedy byt
zpUsobeno rusenim rozdilnych radiovych systému a vysokofrekvenénich radiovych vysilaca.
Hladina Sumu, zpusobena vy$Sim harmonickym kmitoCtem ruSivého zafizeni, pfi dosazeni
urCité vySky negativné ovlivni i signal GNSS. Zdrojem takto ruSivych signalu jsou nejcastégji
uzkopasmoveé signaly digitalnich trunkovych systémud nebo Sirokopasmové signaly standardu
digitalniho televizniho vysilani DVB-T. V pfipadé uvazovani o vyuzZiti GNSS signalu v okoli
letiSst€é, mohou mit na GNSS signal negativni vliv i aplikace a systémy béZné pouzivané
v letiStnim provozu, mezi které patfi radionavigaéni sluzby VOR, ILS a sluzby fizeni letového
provozu, timto tématem se podrobné zabyva V. Louzil ve své diplomové praci s nazvem
Detekce a lokalizace ruSeni GNSS systému. Mezi dalSi znamé RFI mUzeme zaradit ruseni

radary, mobilni satelitni spojeni (MSS) a Over the Horizon radary (OTH). [2, 3, 4]

Faktor neumysiného ruseni neni pro tuto préci relevantni, proto nebude dale zmifiovan a je

0 ném hovoreno pouze pro uvedeni ¢tenafe do problematiky.
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1.3 Zamérné ruseni a vysilani faleSného signalu

UmyslIné rugeni nebo ovliviiovani GNSS signalu se stava v soucasné dobé velmi rozsifené.

,Personal Privacy Device* (PPD).

Kromé elementarniho rozdéleni ruSeni na umysiné a neamysiné, ho kategorizovat dle typu
a pouzité technologie (déleni dle IV. jak bylu uvedeno v uvodu kapitoly 1). Zde rozliSujeme
Jamming, Spoofing a Meaconing, kde je hlavnim rozdilem uroven slozitosti pouzité

technologie a sou€asné komplexnost technologie potfebné pro zamezeni typu ruseni.
1.3.1 Vlivy ruSeni — dlouhodoby, kratkodoby vliv

PFi zpracovani podkladl pro jednotlivé subjekty kritické infrastruktury (ClI) jsou pro ucely této
prace pouzivany pojmy Dlouhodoby a Kratkodoby vliv ruSeni. Definovani téchto pojma tak,

jak budou nasledné pouzivany, je specifikovano v nasledujicich odstavcich.

V prostfedi kritické infrastruktury, pro jejiz subjekty je tato prace zpracovavana, muzeme
detekovat ruSeni s dlouhodobym nebo kratkodobym viivem na funkénost systéma.
Kratkodobé ruseni muze nastat napfiklad pfi vyuzivani PPD fidi¢i automobild na silnicich
nebo na pfilehlych komunikacich k subjektu kritické infrastruktury. V téchto pfipadech jsou
zaznamenavany pouze kratkodoba omezeni pfijmu signalu pfijimacem. Vlivy kratkodobého
ruSeni byly zaznamenany v USA na Newark Liberty International Airport (EWR), kde byly
z dlouhodobého hlediska zaznamenany pfipady kratkodobych vypadkl( systému GBAS. P¥i
Setfeni bylo zjisténo, Ze pfichod rusivého signalu je z dalnice, ktera se nachazi v blizkosti
pfistavaci drahy. Zdrojem ruSeni byla zjiSténa rusi¢ka signalu GPS typu PPD, zabranujici
dalSim stranam lokalizaci vozidla, jejichz pouzivani je v USA protizakonné. Z tohoto pfipadu,
kdy nebylo zpUsobeno zavazné ohrozeni, plyne, Ze je velmi snadné narusit pfijem signalu
GNSS, a zpUsobit tak zavazné Skody subjektim kritické infrastruktury. Zajimavé tyto
incidenty z EWR rozebira ¢lanek od autoru S. Pullen a G Xingxin Gao z roku 2012, GNSS
Jamming in the Name of privacy: Potential Threat to GPS Aviation®, kdy byl tento problém
aktualni. Clanek zajimavé rozebira i rizné typy a dopady pouzivani PPD na zafizeni GBAS

a referen¢ni stanice Wide Area Augmentation System (WAAS) v USA. [6]

Dlouhodoby vliv ruSeni se maze projevit pfi vyuziti silnéjSich rusi¢ek s napajenim z pfipojené

baterie, které byly testovany viz kapitola 4.1. Takto upravené rusi¢ky mohou byt v provozu az

* Odkaz na ¢lanek GNSS Jamming in the Name of privacy: Potential Threat to GPS Aviation:
http://insidegnss.com/wp-content/uploads/2018/01/marapr12-Pullen.pdf
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nékolik dni, a tim zavazné ohrozit veSkeré funkce systému vyuzivajicich GNSS (tzn. funkce
uréeni pfesné polohy ,Position®, navigace ,Navigation a pfesného urCeni ¢asu ,Timing"),
jejichz zélozni systémy jsou schopny synchronizace pouze po uritou omezenou dobu.
Rusicky s delSi vydrZi jsou spiSe pouzivany k umysinému rusSeni s cilem ohrozit kritickou
infrastrukturu. Dlouhodoby vliv ruSeni mize zpusobit nasledky v podobé finan¢nich Skod

vCetné zavazného ohrozeni infrastruktury.
1.3.2 Dostupnost rusicek a zaznamenané pripady ruseni

NejCastéji uzivanym zplsobem ruSeni je Uumysiny Jamming. V zdsadé se jedna o ztratu
GNSS pfijmu signalu v pfijimaci v disledku jeho ruSeni pomoci rusi¢ky ,Jammeru“. RusSicky
GNSS signélu Ize jednoduSe pofidit v internetovych e-shopech v fadech desitek eur (viz
priklady ruSi¢ek uvedené v tabulce 2 a tabulce 3). Dosah takového zafizeni je az do stovek
metrd (test dvou ruSiCek popisovany v kapitole 4.1 prokazal, Ze ruSicka s uvadénym
dosahem 8 m a vykonem 33 dBm v manualu méla pfi realném méfeni dosah az cca 227 m,
druha rusi¢ka s uvadénym dosahem 40 m a vykonem 35 dBm v manualu méla pfi realném
méfeni dosah 550 m, pfi¢emz prodejci ruSi¢ek deklaruji, Ze zafizeni ma maximalni dosah

v fadu metrl, maximalné desitek metr(. [4, 5]

Kromé pfipadu na letiSti EWR jsou znamy dalsi pfipady, kdy dochazelo k ruSeni druzicového
pfipadem je hrani¢ni oblast mezi Severni Koreou (KLDR) a Jizni Koreou a jejim hlavnim
méstem Soul, které se nachazi v bezprostfedni vzdalenosti (50 km) od hranice a kde je
zaroven nejvytizenéjsi letisté této oblasti. RFI pfichazejici z KLDR je kazdoro&né opakujicim
se pfipadem strvanim i nékolik tydnd. To znepfijemiiuje Zivot zejména fidi€lm
z jihokorejském Soulu, ktefi se pravidelné setkavaji s vypadky navigacnich sluzeb ve svych
vozidlech. V pfipadé letecké dopravy zatim nejsou znamy zadné zavazné problémy, jelikoz
vyuZziva alternativni navigacni prostfedky. Avsak tyto pfipady RFI znemozhuji piné vyuziti

navigacnich prostfedkl na palubach letadel vyuzivajicich GNSS. [7]

Tabulka 1: Zaznamenané pripady Jamming od roku 2007 do roku 2017, zdroj: [59], doplnéno autorkou
Rok Motivace Popis incidentu
2007 testovani Americké namornictvo omylem ruSilo GPS signal v oblasti
San Diega zhruba po dobu dvou hodin.
2012 osobni Knéz pouzival zarfizeni pro Jamming v Kkostele, aby
navstévnici nerusili kazani pouzivanim mobilnich telefond.

2012 osobni Cestujicimu vlakem vadilo, Ze ostatni cestujici v "tichém
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2012

2012

2009-2012

2013

2014

2015

2016

2017

kriminalni

¢innost

vojensky
konflikt

osobni

kriminalni
¢innost
kriminalni
¢innost
Kriminalni

éinnost

Kriminalni

¢innost

osobni

voze" telefonuji. Situaci vyreSil tim, Ze kazdy den na své
cesté do/z prace pouzival kombinovany GPS/GSM Jammer.
Zatéen gang odpovédny za kradeze 150 vozid Mercedes
Sprinter béhem 8 mésicl z oblasti letisté Heathrow. Gang
vyuzival zafizeni pro jamming k ruSeni sledovacich zarizeni
umisténych ve vozidlech.

U hranic Severni a JiZzni Koreje bylo v letech 2010 az 2012
zaznamenano a ohlaSeno velice silné ruseni GPS signalu.
VycCet zasazenych oblasti vypadkem GPS a délka trvani
ruseni:

- 2010 (4 dny): 181 vézi mobilnich operatort, 15 letadel, 1
valec¢na lod,

- 2011 (11 dni): 145 vézi mobilnich operatort, 106 letadel, 10
lodi,

- 2012 (16 dni): 1016 letadel, 254 lodi.

Ridi¢ dodadvky svym jammerem zptsoboval problémy na
letisti v Newarku. Provoz letisté byl opakované naruSen
pachatelem, vyuZivajicim malo vykonny jammer, ktery
cestoval rutinné po dalnici 195, ktera vede kolem letisté.
Anténa systému GBAS (pozemni augmentacni systém)
pfijimajici signaly GPS byla umisténa za plotem v blizkosti
dalnice, kde byla interference velmi silna v momenté, kdy
vozidlo projizdéelo okolo.

Desitky taxikaru v Melbourne pristizeni pri pouZivani zarizeni
pro Jamming, aby podvadéli pfi jizdach.

Dva Jammery pro ruSeni pfipadného skrytého sledovaciho
zafizeni nalezena v ukradeném nakladnim voze. [8]

Ctyfi Jammery nalezeny v nakladnich automobilech
s farmaceutickym zboZzim a v nékladnich automobilech
prevazejicich méd.

Ukradené dva modely automobili Tesla S — potencialni
priCinou kradeze bylo ruSeni GPS signalu, umoznujici
Zlodéjum zamezit sledovani pohybu vozidla.

Zapomenuty a zapnuty GPS Jammer v osobnim automobilu
zpusobil problémy a zpozdéni letd na letisti v Nantes Atlantis

Airport.
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V tabulce vy3e jsou uvedeny zaznamenané pripady ruseni od roku 2007 do roku 2017,
uvedena je pouze Cast pfipadd, kde byla zjisténa pfi€ina nebo byl odhalen vinik. Incidenty
v podobé ruSeni GNSS signalu neustale stoupaji, jak uvadi i Dana Goward, v ¢lanku
z listopadu 2016 GPS disruption is a growing problem for Aviation, reports show”. Ta do$la
analyzou databadze NASA k zavéru, Ze mezi roky 2013 az 2016 bylo reportovano celkem 77
incident( (autorka také zminuje, ze databaze je dobrovolna, coZ nezarucuje, Ze obsahuje
kompletni seznam zaznamenanych pfipadl ruseni) a meziro¢ni pocet incidentll neustale
stoupa. [52]

V souvislosti s pfipady, které se odehravaly na letisti EWR, byl orgdnem Federal Aviation
Administration (FAA) vydan dokument GPS Privacy Jammers and RFI at Newark —
Navigation Team AJP-652 Results®, ktery zaznamenava a zabyva se jednotlivymi udalostmi
ruSeni GBAS na EWR mezi roky 2009 (prvni zaznamenany pfipad) az do roku 2012, kdy byl
problém vyfeSen a uzavien. Autofi upozornuji i na snadnou moznost pofizeni PPD (velmi
nizka cena — rozsah od cca USD 33 do USD 155) a jejich funkcionalitu. V zavéru také shrnuji
mozné zpusoby zabranéni RFI pomoci softwarovych modifikaci a konfiguraci pozemniho
segmentu GBAS. [49]

Z tabulky zaznamenanych incidentd a jejich vaznosti i z ¢lanku zminéného v pfedchozim
odstavci vyplyva, ze problém ruSeni GNSS signalu je velmi aktualni téma, které ma presah
mezi jednotlivymi sektory jak kritické, tak i nekritické infrastruktury. V nadchazejicich tfech
kapitolach jsou formulovany jednotlivé typy ruSeni GNSS signalu — Jamming, Spoofing

a Meaconing.
1.3.3 Jamming

Jamming se fadi k nej¢astéji vyuzivanym zpusobim ruSeni GNSS signalu. Jednim z faktort
je jednoduchost systému a bezpochyby dostupnost RFI rusi¢ek. Nejjednodussim zplisobem
je uzkopasmové ruseni pomoci jednoduchého oscilatoru ve frekvenénim pasmu L1 nebo L2
pfipojenym k zesilovaci a anténé. Takovy typ RFI zafizeni je velmi snadno dostupny na webu
pod nazvem PPD. Jak bylo jiz zminéno, tato zafizeni si vétSinou uzivatelé pofizuji pouze pro
osobni potfebu, bez zajmu ohrozeni subjektd kritické infrastruktury v domnéni, Zze dosah
takového PPD je viadu jednotek metri. Ve skuteCnosti je ale ruSeny perimetr mnohem

rozlehlejsi.

* Odkaz na ¢&lanek GPS disruption is a growing problem for Aviation, reports show:
https://rntfnd.org/2016/11/07/gps-disruption-is-a-growing-problem-for-aviation-reports-show/

®> Odkaz na dokument GPS Privacy Jammers and RFI at Newark — Navigation Team AJP-652 Results:
http://laas.tc.faa.gov/documents/Misc/GBAS%20RF1%202011%20Public%20Version%20Final.pdf
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Obradzek 2: Jednoduché a snadno dostupné PPD

EfektivnéjSim zplsobem je Sirokopasmové ruseni fungujici na stejném principu jako GNSS.
Z navigaCnich zprav (bitova rychlost pfenosu 50 kb/s), které jsou nasobeny
pseudonahodnym fazovym Sumem (PRN) modulovanym na nosnou sinusovou frekvenci.
Vysilany signal je nasledné rozSifen do spektra, kde se sniZi jeho vykon. Superponovany
signédl ma charakter pseudo Sumu, ovSem v pfijimaci se pseoudo Sum nasobi stejnym PRN
jako ve vysilaci. Diky tomu je signal spektralné zuzeny a uroven pfijimaného signalu zvySena
o systémovy pfirastek. Tento zplsob pouzivany u Sirokopasmovych rusi¢ek ma mnohem
vetsi dosah nez uzkopasmoveé rusicky. Z divodu jeho slozitosti, vysokych nakladl a dosahu
neni na trhu bézné dostupny pro civilni ucely, jeho vyuziti je primarné pro armadni ucely

pfipadné pro umysiné ruseni za ucelem ochromeni kritické infrastruktury. [4]

Obrdzek 3: Typy armddnich Jammerd
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1.3.4 Spoofing

DalSi pouzivanou technikou je Spoofing. Jedna se o metodu, kdy je ruSiC¢kou vysilan
identicky signal jako signal GNSS za u€elem manipulace s €asem nebo polohou uzivatele.
JelikoZz se jednd o metodu vysilani faleSného identického signalu, je velmi mala
pravdépodobnost, Ze bude pfijimaem rozeznan. Zatimco pfi ruSeni pomoci metody
Jamming dochazi k pferuSeni pfijmu signalu v pfijimaci, na zakladé ¢ehoz neni pfijimac
schopen vypocitat svou polohu nebo ur€it €as, uzivatel je o chybé informovan a toto zafizeni
nebude povaZovat za spolehlivé. Opak je tomu u Spoofing, kde faleSny signal vysilany
spoofingovym zafizenim pfebere kontrolu nad pravym GNSS signalem, pfijima¢ vypocitava

chybnou polohu a €as, coz Ize jen velmi téZko odhalit.

V principu Spoofing funguje tak, Ze rusicka vysila faleSny signal s nizSim vykonem, nez je
autenticky GNSS signal. Nasledné se signal vysilany rusi¢kou zesiluje a snazi se napodobit
autenticky signal. Jakmile se faleSny signal shoduje s autentickym, za¢ne rusi¢ka svuj signal
znovu zesilovat, az je puvodni autenticky signal plné zachyceny na ten faleSny. V posledni
fazi, kdy rusi¢ka pIné imituje signal z GNSS vysilaCe, zméni uto¢nik polohu GNSS pfijimace

na faleSnou, kterou GNSS pfijima¢ povazuje za svou skutec¢nou polohu.

1 /“\

Schéma 2: Zndzornéni procesu utoku Spoofing — tmave modrad znaci falesny signdl, svétle modrad znaci autenticky GNSS
signal [9]
Schéma vysSe znazornuje proces spoofingového atoku. V prvni fazi je faleSny signal slaby,
nasledné dochazi ke zvySovani jeho vykonu, aZ dosahne urovné autentického GNSS
signalu. V posledni fazi je po zachyceni faleSného signalu pfijimacem znovu zvySen vykon

a uto¢nik jiz mGze pracovat s posouvanim signalu v ¢ase. [1, 58]
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1.3.5 Meaconing

Posledni zmifiovanou metodou ruseni je Meaconing, neboli znovu pfehrani dfive nahraného
signalu. Chybné muze byt tato metoda zaménovana za Spoofing, s kterym m& shodna
specifika. Principem Meaconing je generovani dfive nahraného pfijatého GNSS signalu
a jeho nasledné pfehrani se zpozdénim a s vySSim vykonem, nez ma autenticky GNSS
signdl. V pfipadé Meaconing musi vysila¢ ,faleSného” signalu sou€asné fungovat jako
pfijimac. Opakova¢ signalu pfijme GNSS signal, ktery néasledné nijak nemodifikovany
s Casovym zpozdénim znovu pfehraje s vySSim vykonem, nez m& autenticky GNSS signal.
Tento opakovany signal je diky vyS$Simu vykonu zpracovany pfijimatem GNSS signalu, ktery

nasledné pracuje s chybnymi informacemi o své poloze a Case.

Jednim ze specifik Meaconingu je odolnost vici kryptografickym ochrannym §titiim, jejichz
ukolem je zajiSténi ochrany integrity a autenticity pfenasenych zprav, ovSem ochrana
autenticity signalu je jimi opomijena. V ndvaznosti na tuto mezeru v ochrané je tedy mozna
manipulace s funkcemi PNT pfijimace pouhym znovu odvysilanim autentického signalu

s ¢asovym zpozdénim. [10]

Vzhledem k tomu, Ze tyto Utoky jsou provadény vzdy v zavislosti na Casovém posunu, je tedy
mozné rozpoznat zaCatek a konec takového utoku na zakladé porovnavani casové
informace v pfijimaci. V pfipadé utoku je totiz znatelna jasna nesouvislost mezi internim

C¢asem pfijimace a Casem GNSS.

Rozséhla publikace s nazvem Understanding GPS Principles and Applications od autoru E.
D. Kaplan a C. J. Hegarty na vice nez 700 stranach detailné popisuje systém GPS
a moznosti jeho ruseni. V UGvodnich kapitolach popisuji zéklady druzicové navigace
a jednotlivé segmenty systému GPS. Navazuji charakteristikami signalu vcetné identifikace
jednotlivych nosnych pasem, dale se na téméF dvou set stranach vénuji problému
ovlivhiovani GPS signalu v dusledku vicecestného S§ifeni signalu a Sumu, pusobeni
ionosférickych a troposférickych vlivi véetné typd a zdrojd ruSeni a zdroji chyb v méreni
Casu a polohy. V poslednich kapitolach se kniha zmifiuje i o systému Galileo a dalSich

druzicovych navigacnich systémech. [3]

Vzhledem k zamé&feni této prace na detekci rudeni Jamming a Spoofing v prostfedi kritické
infrastruktury nebude v nasledujici €asti prace jiz metoda Meaconing dale rozebirana.
V nasledujicim textu, zabyvajicim se detekci ruSeni, jsou proto brany v Gvahu pouze metody
detekce Jamming a Spoofing. RuSenim jsou nadale mySleny metody Jamming nebo
Spoofing.
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1.4 Detekce umysiného ruseni

Aby byla zajisténa spravna funk&nost pfijimace GNSS signalu a integrita pfijimaného
signalu, je nutno uvazovat i rizné zpusoby detekce chybného fungovani zpusobeného RFI
nebo Spoofingem. Nasledné Ize pouzit vhodné techniky pro eliminaci moznych utokud

a zvySeni ochrany proti moZznému naruSeni, které jsou popsany v kapitole 1.3.
1.4.1 Detekce Jamming

V pfipadé detekce ruSeni je Jamming jednoznacné nejjednodussi metodou na odhaleni,
jelikoz dochazi bud k Uplnym ztratam pfFijmu GNSS signalu nebo jeho slabnuti na vstupu do
pfijimace a naslednému zhorSeni schopnosti uréeni polohy pfijimace. Metody detekce jsou
uvedeny v nasledujicim textu. MGzeme rozlisit Sest metod, z nichz vétSina je zaloZzena na

softwarovém pfistupu:

e Detekce C/Ng (Carrier to Noise Density Ratio),

e Detekce vyhodnocenim odezvy Automatic Gain Control (AGC),

e Kontrola integrity Receiver Autonomous Integrity Monitoring (RAIM),

e Detekce vzajemné kros-korelace dvou pfijimacid DRCC (Dual-receiver Cross-
correlation),

e Oveéfeni navigacni zpravy NMA a

e Vice prvkova anténni konfigurace.

V souvislosti s rozsahem prace jsou dale blize specifikovany pouze dvé metody detekce

Jamming — detekce poméru C/N, a detekce vyhodnocenim AGC.
1.4.1.1 Detekce C/Ng (Carrier to Noise Density Ratio)

Pomér Carrier to Noise (C/Ny) slouZi k vyjadfeni poméru mezi intenzitou signalu nosné viny
a intenzitou Sumu vztazené na Siftku méfeného pasma. V principu, ¢im vySSi je pomér, tim
vySSi je kvalita GNSS signalu na vstupu do pfijimace. Tato hodnota je ovliviiovana parametry
GNSS pfijimaCe a zaroven dalSimi vstupnimi parametry (rozdil ve vykonu druZic, ztraty ve
volném prostoru, atmosférické chyby, vicecestné Sifeni, zména zisku antény v zavislosti na
sméru pfichodu signalu — poloha druzice). Tato metoda je specificka svou jednoduchosti
implementace, vyvoje a méfeni i nizkymi pozadavky na vypocetni techniku a zaroven
poskytuje rychlé vysledky. V soucasné dobé jsou vSechny pfijimace GNSS signalu schopny
méreni C/N,, vzhledem k tomu, Ze SNR prepocitané z C/N, je jednim z parametrd GNSS

RAW dat. Nevyhodou této analyzy je ovSem jeji pfesnost pouze ve statickych pfipadech,
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v dynamickych pfipadech nejsou vysledky akuratni, jelikoZz neni schopna rozlidit mezi
snizenim hodnoty C/N, z dlvodu snizeni sily GNSS signalu a zvySenim hodnoty rusivého
signalu. Pokud budeme uvazovat pouze statické pfipady, je mozné tuto metodu zutilizovat
na statickych mistech k ochrané dlouhodobého majetku, k ochrané perimetru, a to zejména
v mistech, kde je zvySeny vyskyt RFI (blizkost frekventovanych komunikaci, parkovist atd.).
[4,11, 12, 57]

1.4.1.2 Detekce vyhodnocenim odezvy AGC

Detekovat ruSeni Ize jednoduSe prostfednictvim soucCasti GNSS prijimate — AGC. Pri
pfenosu GNSS signalu je cilem zachovéani konstantni amplitudy signalu na vstupu do
analogové digitalniho pfevodniku (ADC). V pfipadé vyskytu rusivych elementl typu Jamming
se v8ak dynamicky rozsah pfijimaného signalu znacné zvysi, coz vede k poklesu
analogového zisku pfijimace. V pfijimaci slouzi AGC k zesileni pfijimaného signalu na
vstupu do pfijimace s ohledem na intenzitu okolniho Sumu a ke zméné analogového
vstupniho napéti na optimalni uroven ADC a souCasné zajisténi relativné konstantniho
vystupniho vykonu. Vzhledem ke znacné citlivosti AGC na jakékoliv vykyvy
v Sirokopasmovém Sumu a na ruSeni kontinualni vinou, Ize nahlym poklesem zisku,

spojenym s naristem vykonu v pasmu GNSS ur¢it mozné ruseni. [13, 14]
1.4.2 Detekce Spoofing

Oproti Jamming jsou utoky Spoofing mnohem vice sofistikované, a tudiz i jejich detekce
vyzaduje veétsi usili. PFi spoofingovém utoku nedochazi k vypadkim nebo ztratdm pfijmu
GNSS signalu, pfijimac totiz stale pfijima signal, ktery ovSem mulze byt faleSny, coz je
mnohem hdfe identifikovatelné nez pfi pouhém pferuseni pfijmu. MoZnosti, jak detekovat

Spoofing jsou nasleduijici:

e Detekce nahlych vykyva a zvySeni vykonu signalu
e sledovéani odchylky pozice pfijimace a systémového Casu
e oveéfovani Sifrovanim

e sledovani vzdjemné geometrie
1.4.2.1 Detekce nahlych vykyvl a zvySeni vykonu signalu

Pfijima¢ GNSS signalu v pribéhu spravného fungovani ukazuje téméF konstantni hodnoty
kliCovych veli€in. Nejjednodussi metodou detekce Spoofing se tedy jevi byt porovnavani

vykonu pfichazejiciho signalu do pfijimace v urcitém ¢asovem uUseku. Podstatou je sledovani
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nahlych skokovych narustkd pfijimané nosné amplitudy (A, faze nosné viny nebo nosné
faze koédu a porovnavani pfijimanych hodnot A; a referencnich hodnot automatického
vyrovnavani citlivosti. Jejich nahlé rychlé narlstky oproti referenénim hodnotam znaci
zaCatek spoofingového Utoku. Podstata spoofingové atoku (viz kapitola 1.3.4) je totiz ve
zvySovani vykonu faleSného signalu, dokud pfijimaC nezachyti faleSny signal, ktery je mu
podsunut a autenticky signal je upozadény, uto¢nik pak muze libovolné zménit polohu na

faleSnou, kterou pfijima¢ bude povazovat za autentickou. [9]
1.4.2.2 Sledovani odchylky pozice pfijimace a systémového Casu

Tento druh detekce se zaméfuje na indikovani neobvyklych odchylek v pozici pfijimace
a systémového Casu. V pfipadé sledovani chyby hodin pfijimace se detekce zaméfuje na
nahlé rychlé zmény, kdy je rychlost posunu odchylky vétsi, nez je specifikovana standardni
chyba pro danou tfidu oscilatoru instalovaného v pfijimaci. Pokud nastane takovy jev, je
témér jednoznacné, Ze dochazi v dany moment ke spoofingovému utoku. Chyba hodin
pfijimaCe a zdaroven i vySe tolerované odchylky zavisi na instalované tfidé oscilatoru
(krystalovy, rubidiovy, tepelné kompenzovany, vodikovy oscilator atd.). Kromé& chyby hodin
pfijimace Ize sledovat odchylky v pozici pfijimace v€etné rychlosti zmény. K tomu Ize vyuZzit
Iner¢ni méfici jednotku (IMU) nebo jiny pohyboveé citlivy senzor, ktery detekuje neumérné

zmeény rychlosti a pozice pfijimace. [4, 9]
1.4.2.3 Ovérovani Sifrovanim

Mezi zpusoby detekce Ize zaradit i kryptografické ovérovani (Sifrovani) pro zabezpeceni
GNSS signalu proti spoofingovym utokum. PFi kryptografickém ovéfovani Ize pouzit dva
zpusoby, bud symetrické nebo asymetrické Sifrovani. Symetricky zplsob Sifrovani vytvari
silngjsi ochranu proti utokim, jelikoZz zahrnuje Sifrovani celého vysilaného signéalu. Vysilajici
druZice a ovéfeny pfijimaC v sob& nesou kopii tohoto kliCe, ktery ovéfuje autenticitu
pfenaseného signalu. Elementarnim principem tohoto zplsobu ovéfovani je digitalni
podepisovani vysilanych druzZicovych zprav, kdy pfijimac¢ kontroluje veskeré pfijimané zpravy
oproti svému digitalnimu podpisu, ktery sdili s vysilajici druzici. Zpravy, jejichz podpis neni

pfijimac schopen rozsifrovat, jsou nasledné zamitnuty. [4, 9]
1.4.2.4 Sledovani vzajemné geometrie

Jednim ze zpusobu detekce Spoofing je sledovani sméru pfichodu signalu. U této metody
detekce jsou kpfijimaci GNSS signalu pfipojeny tfi nebo vice antén s rozdilnymi

vzdalenostmi od pfijimacCe vytvarejici vzajemné pole. Diky tomu je mozné v pfijimaci urcit
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smér pfichodu ruSeni s odchylkou ~ 3° v pfipadé vzdalenosti mezi pfijimacem a anténou
Ad=0,1 m. V pfipadé normalni funkénosti jsou vektory sméru pfichodu signalu k pfijimaci
rovhomerné v zavislosti na aktualni konstelaci druzic. Typicky systém detekce Spoofing na
zakladé vzajemné geometrie méfi, zda pfijaté faze nosné viny ¢; na vicero anténach jsou
konzistentni s rozdily vektord sméru pfichodu signalu (pfipad u autentického signalu) nebo

naopak vykazuji jednotnost sméru, coz je typické pro vysilace Spoofing s jednou anténou. [9]
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2 Kriticka infrastruktura obecné

V této kapitole prace definuji pojem kriticka infrastruktura, ktery se nasledné bude prolinat do
praktické c¢asti prace. V prvé fadé je teoreticky uvedeno, co se pod pojmem Kkriticka
infrastruktura skryva, podnéty pro upravu tohoto odvétvi a jeji vymezeni v legislativé
Evropské unie (EU) a Ceské republiky (CR). Navazujici podkapitola jiz spojuje kritickou
infrastrukturu s vyuzivanim GNSS signalu, vymezuje sektory, které pro zajisténi svych funkci
vyuzivaji GNSS a konkrétni sektory jsou spojené s jednotlivymi sluzbami PNT, které GNSS
poskytuje. Z konkrétnich sektord vyuzivajicich GNSS jsou specificky popsany elektronické
komunikacni sité, servery burzovnich systému, energetické distribu¢ni sité a energetické
pfenosové soustavy. Z dopravy jsou vybrany sektory letecké dopravy a pozemni

infrastruktura.

Pojem kriticka infrastruktura je vykladan v mnoha zdrojich pomérné obecné, oviem jedna se
o velmi rozvétvenou problematiku tykajici se bezpe€nosti mnoha odvétvi. Obecné, dle
zakona €. 240/2004 Sb., Ize pojem CI definovat jako ,prvky nebo systémy (stavby, zafizeni,
prostfedky nebo verejna infrastruktura) a jejich provozovatelé, v jejichz pfipadé by naruseni
Jejich funkce mélo zavazny dopad na bezpecCnost statu, zabezpecleni zakladnich Zivotnich

potfeb obyvatelstva, zdravi osob nebo ekonomiku statu*“. [47]

S vyvojem moderni spole¢nosti postupné zacaly pfichazet podnéty otevirajici téma kritické
infrastruktury a zejména jeji ochrany. Jednoznacnym impulsem k zapoceti diskuse o potfebé
ochrany kritické infrastruktury byly teroristické Utoky v 90. letech 20. stoleti (v New Yorku rok
1993 a v Oklahoma City rok 1995). Odezvou bylo Prezidentské rozhodnuti PDD-39 z Cervna
1995 ustanovujici skupinu obornikd CIWG, jejimz Gkolem bylo zkoumat problematiku
ochrany kritické infrastruktury. Na zakladé poznatk( této skupiny byl v Cervenci 1996
prezidentem Clintonem vydan zakladni dokument upravujici ochranu kritické infrastruktury
(Executive order 13010) a rovnéz zfizujici Prezidentskou komisi na ochranu CI (PCCIP). Ta
vydala v roce 1997 report (Critical Foundations) stanovujici oblasti ClI a zahrnujici:
energetické sité, vodni hospodafstvi, potravinafstvi a zemé&délstvi, plynarensky a ropny
prumysl, dopravni systémy, komunikacni a informacni systémy, bankovni a finan¢ni sektor,

zachranné sluzby a vefejnou spravu.

S postupem ve vyvoji globalnich druzicovych navigaénich systému GNSS (zejména GPS),
doslo k jejich nedilnému zapojeni a aktivnimu vyuzivani v kritické infrastrukture, kde se staly
ddlezitym prvkem zajisténi spolehlivosti a integrity. Sluzby PNT poskytované v ramci GNSS

jsou v soucasnosti vyuzivany mnoha sektory Cl, zejména pro synchronizaci ¢asu systému
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Cl. Funkce pfesného Casovani je vyuzivana napfiklad k Casové synchronizaci pfenosové
a distribu¢ni soustavy elektrické energie, u kterych v sou€asné dobé roste decentralizace
je rovnéz vyuzivana synchronizace Casu prostfednictvim signalu GNSS u BTS stanic
mobilnich telefonnich siti. DalSi kritickou siti se stava stale pouzivanéjsi systém eCall,
celoevropsky systém tisfiového volani vyuZivajici druzicové navigace. V pfipadé letecké
dopravy je jednou z kliCovych fazi letu pfiblizeni na pfistani, kde je vyuzivano pfiblizeni na
pfistani pomoci GNSS a je nutné dodrzet vysokou pfesnost a spolehlivost pfijimaného
signélu a nejen to. Rizeni letového provozu (RLP) vyuzivd GNSS pro synchronizaci svych
systému, které poskytuji veSkeré Fidici funkce. Pokud zlstaneme u dopravy, v soucasné
dobé se prechazi u vybéru mytného na pozemnich komunikacich na systémy, které vyuzivaji
k lokalizaci vozidla GNSS a tzv. virtualni mytné stanice. Vozidlo ma v takovém pfipadé na
palubé palubni jednotku, ktera prostfednictvim GSM predava data o své poloze pfijata

z druZzic centralnimu systému.

To ovSem vede ke skute€nosti, Zze pfipadné naruSeni pfijmu GNSS signalu muze mit fataini
nasledky. V pfipadé energetické pfenosové soustavy a distribunich siti muze
v nejvaznéjSich situacich dojit black-outliim, jak se jiz stalo v USA, coZ ma za néasledek
vysoké finanéni ztraty. Rozbor pfi¢in a naslednych doporuéeni v souvislosti s timto black-
outem jsou rozsahle popsané ve vladnim dokumentu Final Report on the August 14, 2003
Blackout in the United States and Canada®, vydaném bezprostfedné po této udalosti, odkaz
na dokument je uveden v poznamce po Carou. Pokud by doslo k naruSeni GNSS signalu
u systému eCall, zvySila by se tak jeho nespolehlivost a pro zachranné slozky by to
znamenalo znacné ztizeni komunikace. Pokud budeme mluvit o letecké dopravé, pak i zde
ma ruSeni GNSS signalu znacny vliv na bezpecnost provozu. Zejména v kone¢nych fazich
pFiblizeni na pfistani, coz je jedna z nekriti¢téjSich fazi letu, kde by v pfipadé ruSeni signalu

mohlo dojit i kK nehodé.
2.1 Kriticka infrastruktura v legislativé EU

Otazkou CIl se zabyva legislativa EU, ktera upravuje jednotliva sdéleni a smérnice pro
Clenské staty. Zakotveni Cl do legislativy EU je stale pfedmétem jednani. Prvnim materialem

vydanym na uzemi EU, bylo sdéleni Komise Radé a Evropskému parlamentu Ochrana

® 0dkaz na dokument Final Report on the August 14, 2003 Blackout in the United States and Canada:
https://lwww3.epa.gov/regionl/npdes/merrimackstation/pdfs/ar/AR-1165.pdf
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kritické infrastruktury pfi boji proti terorismu’ z roku 2004. Toto sdéleni obsahuje specifikaci
pojmU Hrozba, Kriticka infrastruktura, dale vymezuje oblasti Cl a faktory pro jejich urovani
a ochranu, poskytuje pfehled sou€asnych opatfeni k tématu Cl a navrhuje dalSi mozna
opatfeni, ktera by vedla ke zvySeni ucinnosti stavajicich nastroju. V souvislosti se
zvySovanim bezpecnosti Cl je v dokumentu podnét pro vytvofeni Evropského programu na
ochranu kritickych infrastruktur (EPCIP) a Vystrazné informacni sité kritické infrastruktury
(CIWIN).

Na evropské pludé je pojem Cl pevné zakotven v dokumentu COM/2005/0576, Zelena kniha
o0 evropském programu na ochranu kritické infrastruktury®, vydaném evropskou komisi. Tento
dokument si klade za cil zapojit velké mnozstvi subjektl a ziskat od nich konkrétni
informace, které Ize uplatnit pfi zvySovani ucinnosti ochrany ClI, a to na zakladé komunikace,
koordinace a spoluprace na narodni a evropské uUrovni. Je zde uveden zakladni rdmec
EPCIP, definovana evropska CI (ECI) a narodni CI (NCI).

V prosinci 2006 vydala Komise Sdéleni o Evropském programu na ochranu kritické
infrastruktury. ,Sdéleni stanovuje zasady, procesy a nastroje navrzené pro provadéni
programu EPCIP. OhroZeni, na néZz ma program reagovat, se netykaji jen terorismu, ale patfi
sem také trestné cinnosti, pfirodni nebezpeci a dalsi divody nehod na principu stejného

pfistupu pro veSkera ohroZeni.“ [15]

Nasledné bylo v prosinci 2008 Evropskym parlamentem podano usneseni o Navrhu
Smérnice Rady EU o ur€ovani a oznaCovani evropské Cl a o posouzeni potfeby zvysit jeji
ochranu. Komise v obdobi 2007-2012 financovala vice nez 100 rlznych projektd v ramci
programu prevence, pfipravenosti a zvladani nasledkl terorismu a dalSich bezpe€nostnich
rizik (CIPS). V roce 2013 pfijala Komise navrh dokumentu 2013 Working Staff Document,
ktery otevird novy pfistup k EPCIP. Pfedstavuje revidovanou a prakti¢téjSi implementaci
¢innosti v ramci tfi hlavnich pracovnich postupl — prevence, pfipravenost a reakce. Novy
pfistup ma za cil vytvofit spolecné nastroje a spolecny pfistup v EU k ochrané a odolnosti

kritické infrastruktury, pfiCemz lépe zohledni vzajemnou zavislost. [60]

” Odkaz na dokument Sdéleni Komise Radé a Evropskému parlamentu Ochrana kritické infrastruktury
pfi boji proti terorismu: http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:52004DC0702&from=EN

® Odkaz na dokument Zelena kniha o evropském programu na ochranu kritické infrastruktury:
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52005DC0576&from=CS
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2.2 Kriticka infrastruktura v legislativé CR

Na uzemi CR kritickou infrastrukturu vymezuje legislativa v Krizovém zakong, zak.
€. 240/2000 Sb., pozménény zakonem ¢&. 430/2010 Sb. Déle Nafizeni viady €. 432/2010
o kritériich pro urCeni prvku kritické infrastruktury, které definuje odvétvova kritéria Cl ve
specifickych oblastech: energetika, vodni hospodarstvi, potravinarstvi a zemeédélstvi,
zdravotnictvi, doprava, komunikaéni a informacni systémy, finan¢ni trh a ména, nouzové
sluzby a vefejna sprava, pozméno Nafizenim vlady €. 315/2014. Mezi tato odvétvova kritéria
spada Letecka doprava, konkrétné Rizeni letového provozu, a to priblizovaci sluzba Fizeni
a letistni sluzba fizeni letisté uréeného jako kriticka infrastruktura nebo oblastni sluzba fizeni
poskytujici letové provozni sluzby véetné RLP ve vzdusném prostoru Ceské republiky.
V souvislosti s RLP a zejména s touto diplomovou praci je tfeba zminit, Ze tato vy$e zminéna
pfiloha definuje i odvétvi Komunikaéni a informacni systémy, jejichz nedilnou soucast tvofi

Cast Technologické prvky pro druzicovou komunikaci, coz se tyka z velké Casti této prace.

Problematice Cl se také vénuji provadéci pfedpisy a metodiky® Hasiéského zachranného
sboru CR (HZSCR), v&etné& rdznych smérnic a metodik vydanych Ministerstvem vnitra CR
(MVCR), napfiklad metodika MVCR k zpracovani plana krizové pripravenosti subjektu Cl
podle nafizeni vlady €. 462/2000 Sb. Podminky pro FeSeni problematiky kritické infrastruktury

na narodni urovni fesi zakon ¢. 118/2011 Sb. [16]
2.3 VyuZziti GNSS v kritické infrastrukture

Zabezpeceni funkénosti kritické infrastruktury je v mnoha ohledech zavislé na pfijmu GNSS
signalu. Ten je v systémech CI vyuzivan k ¢asové synchronizaci systéma, navigaci i uréeni
prfesné pozice. Mezi subjekty kritické infrastruktury vyuZivajici funkci synchronizace ¢asu
patfi energeticka prenosova soustava a distribuéni sité a bankovni operace. Funkci
synchronizace ¢asu dohromady s navigacni funkci a funkci uréeni presné pozice aktivné
vyuzivaji pfepravni systémy v letecké, vlakové a lodni dopravé, dale tyto funkce vyuzivaji
komunikacni systémy a sité, kam Ize zaradit operatory mobilnich siti vyuzivajici funkce pro

prenos bezdratového internetu a systémy tisfiového volani.

® Odkaz na provadéci predpisy a metodiky HZSCR: http://www.hzscr.cz/clanek/dokumenty-ke-
stazeni.aspx
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Obradzek 4: VyuZiti GPS aplikaci v civilnim sektoru, zdroj: [17]

Celkem 15 sektoru Cl vyuziva funkci Casové synchronizace podle GNSS, celkem pro 11
sektorl CI (komunikaéni sluzby, zachranna sluzba, ICT, bankovnictvi a finance,
zdravotnictvi, elektricka energie, nuklearni energie, prehrady/vodni elektrarny, chemicky
pramysl, kriticka vyroba, postovni sluzby, doprava, vladni sektor, obrana a komeréni sektor)
je tato funkce klicova k zajisténi spravné funkénosti systému. Mezi hlavni oblasti uziti se fadi
sitovd a fazova synchronizace v dratovém i bezdratovém pfenosu v informacnim
a komunikaénim sektoru, prfesné generovani frekvenci a jejich stabilizace pro jedno
frekvenéni bezdratové sité, fazova synchronizace v Energetickém sektoru, c&asové
planovani, kontrola a synchronizace pfi zpracovani ropy a zemniho plynu a jejich nasledné
distribuce, Casové znaceni dat a transakci u vysokofrekvenéniho obchodovani v Bankovnim

a Finanénim sektoru.

Co se tyka funkce navigace, ta nachazi v Cl hlavni vyuziti v dopravnim sektoru. V letecké
dopravé GNSS umoznuje trojrozmérné stanoveni polohy letadla ve vSech fazich letu (vzlet,
tratové vedeni, pfistani a nasledné vedeni po letiStnich plochach), data z GNSS mimo jiné
vyuziva palubni systém varovani pfed srazkou se zemi Groung Proximity Warning System
(EGPWS), redukujici riziko kontrolovaného letu do terénu Controlled Fligth into Terrain
(CFIT). Dal$im dil¢im uzivatelem dopravniho sektoru je Zelezni¢ni pfeprava osob a nakladu,
kde GNSS nachazi uplatnéni zejména pfi snizovani poltu nehod, zpozdéni a celkovych

nakladi dohromady se zvySovanim zelezni¢ni kapacity. GNSS umoznuje sledovani polohy
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vlakl a jejich pohybu i v odlehlych oblastech, kde nejsou jiné sledovaci systémy dostupné.
Klicové je i vyuziti GNSS v lodni dopravé, kde slouzi v prvé fadé jako systém Search and
Rescue (SAR) pro lodé nachazejici se v odlehlych oblastech oceanu. Dale slouzi
k mapovani mofského dna a k lokalizaci navigacnich nebezpeCi a k fizeni provoznich

operaci v lodnich pfistavech. [17]

Kritickou souéast nouzovych systému v€asného varovani tvofi GNSS lokalizace u subjektu
poskytujicich nouzové sluzby pfi zajiStovani vefejné bezpecnosti a pfi zmirfiovani dopadu
katastrof. Dochazi k ¢asovym Usporam pfi zachrannych operacich diky pfesné lokalizaci

vozl a vzajemné komunikaci subjektd Integrovaného zachranného systému (1ZS).

Moderni civilizace je do jisté miry zavisla na komplexnim propojeném systému komunikace,
dopravni dostupnosti, pfenosu elektrické energie, dostupnosti finan¢nich zdroju, a mnohych
dalSich, dohromady tvoficich prvky kritické infrastruktury. Jednotlivé prvky kritické
infrastruktury, vyuZivajici pro zachovani své integrity, autenticity a dostupnosti signalu

GNSS, jsou popsany nize.

2.3.1 Elektronické komunikacni sité

Signalu GNSS je hojné vyuzivano k ¢asové synchronizaci informacnich, telekomunikacnich

a komunikacénich siti véetné internetu.

Pevné telefonni sité vyuzivaji GNSS jako zdroj ¢asové informace. Digitalni telekomunikaéni
sité jsou tvofeny datovymi pakety, které jsou po siti pribézné prenaseny konstantni rychlosti
definovanou na zakladé Sifky pasma dané sité. Aby bylo zajisténo, Ze se konkrétni datovy
paket dostane do konkrétni lokace bez chyb, musi mit tyto stanice stejny referencni Cas.
K synchronizaci ¢asu je vyuzivano pravé GNSS To umoznuje lokalnim operatorim kalibrovat
lokalni ¢asovaci zafizeni, coz v porovnani s Casem nastavenym dle atomovych hodin pfinasi
znacné financni uspory. V pfipadé pevnych telekomunikacnich siti jsou pro zajisténi ¢asoveé
synchronizace vyuzity celkem tfi zdroje, aby byla zajis§téna odolnost vuci nahlym vypadkim
jednoho ze zdroji. Pevné sité jsou schopny udrzet svou synchronizaci po znaény ¢asovy
usek, v pfipadé pouziti rubidiového oscilatoru je tato perioda az tfi tydny. Po tuto dobu

nemusi byt vypadek pfijmu GNSS signalu vibec zaznamenan.

Na rozdil od pevnych telekomunikacnich siti je mnohem vétsi zranitelnost v pfipadé ruseni
GNSS signalu u mobilnich telekomunikacnich siti, které zvelké Casti vyuzivaji GNSS
k Casové synchronizaci, konkrétné kédovy multiplex CDMA. Kazda z vysilacich stanic CDMA

vysila vrozdilném C&ase, proto je vyzadovana velmi pfesna synchronizace zajistujici
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bezproblémové prevzeti mezi jednotlivymi mobilnimi zafizenimi. V pfipadé vyuziti GNSS
jsou zakladny synchronizovany s €asovou pfesnosti < 1 ps, podminkou je zachovani

synchronizace dobu 8-24 hodin s pfesnosti < 10 us. [18]

DalSimi sitémi vyuZzivajicimi GNSS k ¢asové synchronizaci jsou vysilaci stanice digitalniho
televizniho vysilani. V pfipadé nedostupnosti GNSS signalu zlstavaji sité synchronni
v fadech hodin podobné jako u mobilnich telekomunikacnich siti. DelSi vypadky pfijmu
signalu maji za nasledek zhorSeni jak obrazového, tak zvukového zdznamu. Dlouhodobé
vypadky pfijmu signalu vedou k celkové desynchronizaci a naslednému rozladéni sité, coz

zpusobuje, ze kazdy vysilac se stava rusic¢kou ,Jammer” ostatnich pfijimaci v siti. [4]
2.3.2 Servery burzovnich systému

Mnozstvi uskutecnénych finanénich transakci dosahuje denné zavratnych Cisel. Obraty ve
finan€nim sektoru jsou v fadech miliard USD za minutu, ro€ni obrat burzovnich operaci je dle
A. F. Bacha, hlavniho architekta pro finanéni sluzby ve spole€nosti Juniper Networks,
v fadech desitek kvadriliond USD. Takovy objem financnich transakci vyzaduje pfesnou
C¢asovou synchronizaci. V sou€asné dobé vyuzivaji finanéni instituce systém Building
Integrated Timing System (BITS), ktery vyuZiva k synchronizaci informace o ¢ase a datu
z GNSS. BITS ma ovSem i své vlastni atomové hodiny, které jsou schopny generovat ¢asové
informace nezavisle na sobé&. Pfesna synchronizace jednotlivych finanénich organizaci mezi

sebou, se nyni stava vice nez dfive rozhodujicim faktorem. [25]

Financni sektor vyZzaduje Casové znaceni transakci, aby byla zajiSténa prevladajici cena
v momenté zauctovani transakce. Pfesna synchronizace mezi geograficky vzdalenymi
finanénimi platformami je nutna zejména u vysokofrekvenéniho obchodovani (pfesna
definice ve Smérnici Evropského Parlamentu a Rady 2014/65/EU). V této oblasti je
synchronizace financnich transakci pomoci GNSS jiz dlouho vyuzivana. Tento trend by mél
dle GNSS Market Report z 2017 pokracovat i s pfichodem novych regulatornich opatfeni,
ktera budou od finan¢nich operatort vyzadovat pfesnou sledovatelnost transakci vzhledem
k ¢asu Universal Time Coordinated (UTC) pomoci €asovych znacek v fadu mikrosekund.
[26, 27]

Casové znadeni operaci je u bank vyzadovano s presnosti 1ms s ohledem k UTC,
u vysokofrekvenéniho obchodovani je pozadovana pfesnost 1us. Vysokofrekvenéni
obchodovani je kratkodobé obchodovani ve velkém objemu, zavislé na pfesné pocitacové
stanovenych algoritmech. Systémy vyuzivané vysokofrekvenénimi obchodniky jsou zejména

sofistikované oscilatory, schopné zarucit pokracovani obchodu i dlouho po ztraté externiho
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zdroje Casovani. Stejny systém je vyuzivany i pfi obchodovani na burzach cennych papiru.
Mnozstvi uskutecnénych transakci vysokofrekvenénich obchodniki muze byt i v fadech

tisicll za den, coz je mozné pouze diky velice pfesnému ¢asovani. [18]

RusSeni GNSS signalu pomoci Spoofing muze mit v pfipadé finanénich operaci zavazné
dopady. Zamérné ovlivnéni ¢asové synchronizace mlze zabranit vstupu akcii na trh, coz se
stalo v USA v roce 2010, kdy doSlo ke kolapsu akciového trhu a ztraté trzni hodnoty akcii
v fadu jednoho bilionu USD. V druhém pfipadé dochazi pomoci Spoofing k neopravnénym
vyhodam pfi trznim obchodovani, coz je kvuli ziskani nékolika milisekundovych vyhod

vyuzivano ve finan€nich kybernetickych utocich. [4]
2.3.3 Energetické pfenosova soustava a distribuéni sité

V energetice se funkci GNSS vyuZziva zejména k fazovani energetické prenosové soustavy
a distribu€nich siti, k optimalizaci dodavek eklektické energie v zavislosti na aktualni
poptavce koncovych uzivatell, k zajisténi efektivni koordinace v elektrarnach, dale
k identifikaci a pFesné lokalizaci poruch a pFeruSeni v siti. Zminéné procesy prevazné
vyuzivaji funkci Casové synchronizace, ovSem napfiklad pfi lokalizaci poruch v distribucni siti

je vyuzita i funkce presné lokalizace.

S rozvojem chytrych siti, které do své soustavy zapojuji neprediktivni zdroje elektrické
energie (obnovitelné zdroje energie — solarni elektrarny, vétrné elektrarny, vodni elektrarny),
vychazi najevo dosud opomijeny problém vypofadani s pfebyteCnou energii nebo naopak
pokryti poptavky ve Spi¢ce. Moderni energetika se pfiklani k jisté mife decentralizace
elektrickych siti, tzv. Smart Grid, ktera je specificka vyuzitim digitalniho sbéru dat jak od
koncovych spotiebitell, tak i od dodavatele elektrické energie v navaznosti na jeho
aktualnim chovani a aktualni spotfebé/dostupnosti. Diky sbéru a vyhodnocovani dat Ize
zautomatizovat a zvysSit efektivitu, spolehlivost a udrzitelnost produkce a distribuce elektrické
energie sou€asné s minimalizovanim ekonomickych nakladld. PFi zapojeni autonomnich
prvkl elektrické energie do energetické soustavy a jeji decentralizaci, musi fungovat
vzajemna synchronizace, ktera je zajisténa pravé pomoci sluzby pfesné Casové
synchronizace podle GNSS. [4, 19]

Pfenosova soustava vyuzivd GNSS signal jako zdroj Casové synchronizace rozvodnych
stanic a pro fazorové meéfeni stavu prenosové soustavy. Vyuziti fazorovych méficich
jednotek (PMU) umoznuje monitorovani celé soustavy, v€etné monitorovani a ochrany
monitorovacich systémd Wide Area Monitoring System (WAMS) a Wide Area Control

System (WACS). Dostupnost GNSS signalu je pro pfenosovou soustavu kliGova z hlediska
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zajisténi  synchronniho pfenosu elektrické energie mezi jednotlivymi rozvodnami

a transformace z pfenosové do distribuéni sité. [50, 51]
2.3.4 Letecka doprava

Letecka doprava je jednim ze subjektd kritické infrastruktury, pro ktery je vyuziti GNSS velmi
dalezité. Pri souGasném vyvoji a zvySujici se hustoté leteckého provozu je potfeba doplnit
souCasné vyuzivané radionavigatni prostfedky tak, aby byla zajisténa dostateCna
bezpecnost provozu. V poslednich letech je pro leteckou navigaci stdle vice vyuzivano
GNSS nahrazujici tradiéni radionavigacni prostifedky a pozemni a iner¢ni systémy. To je
zpusobeno tim, Ze stale vice provozovatell se pfiklani k pokrocilym navigaénim postupum
Performance Based Navigation (PBN) a k druZicovym navigacnim technologiim, stale vice

vyuzivanych Air Navigation Service Providers (ANSP). [20]

PBN — RNAV (Performance Based Navigation — Area Navigation) je prostorovd navigace
tratového vedeni letadla po pfedem urcené trati, zaloZena na vykonnosti/pfesnosti Required
Navigation Performance (RNP). Pro RNP pfiblizeni je jako hlavni navigacni prostfedek
vyuzivano GNSS, ovSem navigacni vykonnost nemusi byt vzdy stoprocentni a systém sam
0 sobé neni schopny zjistit nedostupnost GNSS signalu, proto jsou vyuzivany zpresnujici
systémy SBAS, GBAS a ABAS.

Vyvoj v navigacnich prostfedcich urCuje zvySujici se hustota provozu. Na zakladé toho byl
v Evropé uveden program Single European Sky Air Traffic Management Research (SESAR),
ktery sméfuje k modernizaci systému fizeni letového provozu v Evropé. Mezi hlavni trendy
se fadi posun k druzicové navigaci se zachovanim pozemni zalohy, ale i bez ni je napfiklad
na nafizenych letistich poskytovano vertikalniho vedeni letadel po trati a implementace PBN.
Tento smér ve vyvoji navigace v letectvi mize byt zajistén kombinaci GNSS navigace,
samostatnych navigacnich systémi a konvencnich navigacnich prostfedk(. Prechod
k GNSS navigaci umozni vyfazeni nékterych navigacnich prostfedkd jako je VOR
a NDB/ADF ¢&imz dojde k uvolnéni radiového spektra pro nové vznikajici letecké sluzby.
[21, 56]

Kromé tratového vedeni je GNSS vyuzivano k pfesnému pfiblizeni na pfistani, které je
jednou z nejrizikovéjSich Casti letu a sou€asné je také nejvice dostupné umysinému ruseni
Jamming. Z tohoto dlvodu provozovatelé letiSt nadale zachovavaji zalohovani v podobé
DME, ILS (MLS). Pro zlepSeni presnosti GNSS zafizeni se vyuzivaji zpfesnujici systémy
ABAS, GBAS a SBAS. ABAS je systém integrovany v GNSS pfijimaci, ktery slouzi pro

samostatnou kontrolu integrity pfijimaného signalu pomoci automatického pfijmu signalu
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z vice druzic zaroven, coz mu umozriuje urcit druzice vysilajici Spatny signal. Systém ABAS
je vyzadovan pro jakoukoliv RNAV navigaci na SID a STAR a pfiblizeni s vyuZitim GNSS.
GBAS je systém fungujici na principu permanentnich pozemnich stanic se zndmou polohou
(soufadnice letistg), stanice konstantné pfijimaji signal a méfi rozdily mezi znamou
a naméfenou hodnotou, na zakladé téchto hodnot urluji korekce, které jsou nasledné
odesilany radiovym signalem palubnimu pfijimaci. Znam je jiz pfipad, kdy dochazelo
k pravidelnym vypadkim systému GBAS na letisti EWR, které byly zplsobeny projizdéjicim
nakladnim vozidlem po dalnici v bezprostfedni blizkosti letisté, vyuzivajicim PPD, viz kapitola
1.3.2. Treti systém zajistujici integritu a pfesnost pfijimaného signalu je SBAS. Tento systém
vyuziva k zpfesnovani polohy sité geostacionarnich druZic a sité pozemnich korekénich
stanic rozmisténych v pfipadé evropského systému EGNOS po celé Evropé. SBAS funguje
na podobném principu pozemnich stanic jako GBAS, av$ak ¢itd mnohem vice stanic.
Ty méFi nepfesnosti v oblasti svého umisténi a vysilaji je na geostacionarni druzice, které

nasledné vypodcitaji a odeslou korekce do prfislusného palubniho zafizeni. [22, 23]

Obrdzek 5: Princip systému SBAS (vlevo) a systému GBAS (vpravo) s vyuZitim pozemnich stanic, zdroj: airnav.eu

Evropsky systém SBAS se nazyva EGNOS a ¢ita celkem 40 pozemnich referencnich
monitorovacich stanic RIMS. Data z téchto stanic jsou odesilana do C&tyf kontrolnich center
Master Control Center (MCC), které vyhodnocuji nepfesnosti druzic a data s korekci jsou
pomoci vysilacich stanic pak odeslana zpét druzici, kterd nasledné data pfedava palubnimu
pFijimaci (ten uplatiiuje korekce na signal pfijaty od druzice). Podobné jako pro oblast EU
funguje EGNOS, v USA je systém nazyvany WAAS. [24]

EGNOS poskytuje nasledujici sluzby:

1) zakladni sluzba (Open Service — OS)
2) sluzba "kriticka" z hlediska bezpecnosti (Safety of Life service — SolL)
3) komerc¢ni sluzba "EGNOS Data Access Server" (EDAS) [48]
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2.3.5 ANSP — Poskytovatelé leteckych navigacnich sluzeb

Poskytovatelé leteckych navigacnich sluzeb a jimi vyuzivané systémy jsou kliCovymi uzivateli
GNSS v letectvi, poskytovani sluzeb na standardni Urovni je zavislé na ¢asové synchronizaci
systémul prostfednictvim GNSS. VétSina systémul vyzaduje pfesné Casovani. Mezi tyto
systémy se fadi €asova synchronizace serverl pro zajisténi ¢asové synchronizace celé
systémové sité, zalozni radarové systémy vyuzivajici multilateraci nebo systémy datovych
pfevodl. VSechny tyto systémy vyuzivajici k synchronizaci pfijmu GNSS signalu jsou
bezpecné i v kritickych situacich. Vzhledem k tomu Ze vykazuji zalohy bud systému jako
celku i jednotlivych subsystému, zvladaji vypadky pfijmu GNSS signalu v fadech desitek
minut az dni. Odolnost systému tzn. €as, po ktery nejsou zaznamenany negativni vlivy
z dlivodu ruseni signalu, je samoziejmé zavisly na typu pouzitého oscilatoru. Vysoce kvalitni
oscilatory jsou pouzity u kliCovych systémua pro synchronizaci serverd. Ty jsou rozmistény
v riznych mistech poskytovatele sluzeb fizeni letového provozu a mezi sebou propojeny do
sité, coz jesté vice zvySuje jejich odolnost proti externimu rudeni. | kdyZz se diky témto
obrannym mechanismim prakticky eliminuje vliv ruseni GNSS signalu, je tfeba tento
problém neodsouvat a brat v tvahu jeho vliv i na ostatni letiStni systémy napfiklad pro

pfiblizeni na pfistani. [2]

2.3.6 Pozemni infrastruktura

2.3.6.1 Druzicovy vybér mytného

Vybér mytného na silnicich pro vozidla nad 3,5 t pfinasi znacny finan¢ni pfinos pro statni
pokladnu a umozfiuje monitorovat kvantitu nakladniho provozu na silnicich. Stavba
jakéhokoliv mytného systému se fidi Smérnici Evropského Parlamentu a Rady 2004/52/ES
o interoperabilité elektronickych systémua pro vybér mytného ve Spole€enstvi. V soucasné
dobé existuji tfi moznosti vybéru mytného. Prvni je mikrovinn& komunikace v mikrovinném
pasmu radiovych kmito¢td na frekvenci 5,8 GHz s pouzitim technologie komunikace na
kratké vzdalenosti (DSRC), kterda je vyuZivana pro vybér mytného v USA, Japonsku
a prevlada ve statech EU. V principu vybér mytného funguije tak, ze palubni jednotka (OBU)
umisténa na palubé vozidla odesle informaci mytné brané ve své bezprostfedni blizkosti a je
tak uréena konkrétni poloha vozidla vzhledem k poloze mytné brany. Data jsou nasledné
z mytné brany odesilana do centralniho systému vypocitavajiciho mytnou povinnost vozidla.
Mikrovinny mytny systém je vhodné vyuzit pro frekventované paterni sité (dalni¢ni sité), kde

je kvuli velkému mnozstvi projizdéjicich vozidel potfeba i velké mnozstvi levnych OBU. [28]
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Druhéd moznost vybé&ru mytného uvazuje o vyuZziti druZicoveého systému. Tyto systémy
vyuzivaji k lokalizaci vozidla naviga¢ni systémy GNSS. Palubni pfijima¢ zaroven pfijima
GNSS signal, prostfednictvim kterého ur€uje svou polohu a prubézné odesila tyto informace
o0 své aktualni poloze do centralniho elektronického mytného systému. K odesilani dat o své
poloze je vyuzivano mobilni sité (GSM). Na rozdil od mikrovinného vybéru myta neni potfeba
stavét fyzické mytné brany, které pfi prljezdu vozidla zaznamenaji jeho polohu, jelikoz
jednotlivé mytné brany jsou pouze virtualné zaneseny v mapovych datech palubni jednotky.
PFi prGjezdu virtualni mytnou branou je zaregistrovan jeji priijezd a nasledné vypocitana vyse
mytného. Vyhodou oproti stanoveni mikrovinného mytného je jeho vypoc€itani pfimo palubni
jednotkou OBU, coz znacné snizuje naroky na komunikaci mezi jednotkami. Naproti tomu
jsou zde vysSi naroky na vybaveni vozidel zahrnujici komplexnéjsi software a hardware
palubnich jednotek. Vybér mytného pomoci druzicového systému je vhodné pouzit pro
ploSné zpoplatnéni komunikaci, kde by bylo znaéné neredalné provadét nakladnou vystavbu
fyzickych bran mikrovinného vybéru mytného. Tento zpusob je v sou€asnosti pIné

implementovany v Némecku a na Slovensku, kde vyuziva signalu GPS.

Treti moznosti vybéru je tzv. hybridni mytny systém, ktery spojuje mikrovinny systém
a druzicovy systém do jednoho. Data o pohybu vozidel mohou byt centralnim systémem
zpracovana jak z prenosu z fyzickych mytnych bran, tak i z druzicovych palubnich jednotek.
Je zde taktéz vyuzivano mobilni sité GSM pro odesilani polohovych informaci vozidla do

centralniho systému. [29]

Vybér mytného pomoci druzicovych technologii mize byt jednoduchym terem utoku
Jamming a Spoofing, jak jiz bylo zminéno vy$e v kapitole 1.3.2. Ridi¢i nakladnich vozidel
totiz ¢asto vyuzivaji rusi¢ek PPD, které brani tfeti strané lokalizovat vozidlo. Timto zpisobem
muaze byt omezena schopnost virtualnich mytnych bran presné urcit polohu daného vozidla
a neni tudiz spravné uplatnéna mytna povinnost. Mimo jiné tento zplsob ruseni muze mit
fatalni vliv i na jiné subjekty kritické infrastruktury v pfipadé pohybu vozidla vybaveného PPD

Vv jejich bezprostfedni blizkosti.
2.3.6.2 Systém eCall

Novinkou zavedenou u pozemni infrastruktury je povinnost pro nova silnini vozidla (osobni
a nakladni vozidla do 3,5 t) vyuZivat systém automatického tisfového volani eCall. Ugelem
zavedeni tohoto systému je zmirnéni dopadu dopravnich nehod a zvySeni celkové
bezpec€nosti silnicniho provozu v &lenskych statech EU. eCall je vefejna sluzba spojujici tfi
zakladni slozky: palubni jednotku eCall integrovanou vyrobcem ve vozidle, sit€ mobilnich

operatoru a sloZky integrovaného zachranného sboru 112.
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Obrdzek 6: Princip fungovdni systému eCall, zdroj: czechspaceportal.cz

Princip systému je zaloZen na automatickém sestaveni tisfiového hovoru na linku 112, kde
jsou pracovnici okamzité informovani o ¢asu nehody, pfesné poloze vozidla, typu vozidla
a poctu cestujicich prostfednictvim mezinarodné kompatibilni zpravy. Existuji dvé moznosti
sestaveni tisnového volani, budto automatické (napfiklad pfi narazu vozidla), kdy jsou
pracovnikovi linky 112 automaticky sdéleny informace o nehodg, anebo je dalSi mozZnosti
manualni stisknuti tisnového tlacCitka, kdy je posadka ve vozidle je nasledné spojena
k telefonickému hovoru. Informace o nehodé jsou operatorovi tisnové linky dostupné
v Casovém rozmezi 14-17 minut bezprostfedné po udalosti. V systému je pouzita ,spici* SIM,
ktera se aktivuje pouze v pfipadé aktivace palubni jednotky (tzn. pfi nehodé). Nasledné je
pak umoznéno zavolat zpét do vozidla. K ur€eni polohovych dat vyuzivda GNSS, jednotka
zaroven uklada posledni tfi pozice vozidla. Je tedy samoziejmé, Ze pokud by vozidlo
vyuzivalo jakychkoliv PPD se snahou zamezit tfetim stranam urCeni své polohy, mize tak
ohrozit Zivot nejen sobé, ale i vozidlim, které tento systém vyuzivaji a nachazeji se v dosahu

ruSivého signalu. [30, 31]
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3  Priuzkum aktualné dostupnych reseni pro detekci
ruseni Jamming a Spoofing a jejich dil€i

charakteristiky

Na nésledujicich stranach jsou popséany produkty a projekty zabyvajici se problematikou
detekce ruSeni GNSS signalu. V prvé Casti byla provedena analyza védecko-vyzkumnych
projektl, které vznikly za spoluprace akademické sféry v zahraniCi. Patfi sem projekty
GAARDIAN, SENTINEL, Detector, GMCA, TIGER a FENIX. Druha ¢&ast analyzuje
charakteristiky komerc¢nich produktl aktualné dostupnych na trhu. Sem patfi produkty
CTL3510 a CTL3520 + CTL8200 spole¢nosti Chronous Technology, produkt GNOME od
spole¢nosti IDS, produkt GISMO spoleCnosti NSL a produkt BroadShield spole€nosti
Spectaracom. Tato analyza je dulezitym prvkem této prace, jelikoz jeji vysledky souviseji
s budouci moznosti uplatnéni produktu Detektor, vyvinutého vramci CVUT, na ktery
souCasné prace navazuje. V kapitole 1.4 jsou uvedené rGzné zplUsoby detekce ruseni typu
Jamming a Spoofing, v navaznosti na to jsou v této kapitole uvedeny projekty a produkty,

které vyuzivaji téchto detek&nich metod.
3.1 Inovacéni a vyzkumné projekty zabyvajici se problematikou

Inova¢nimi a vyzkumnymi projekty jsou mySleny projekty a jejich produkty, které vznikly na
zakladé spoluprace akademické a podnikové sféry, pfipadné na né bylo poskytnuto

financovani v ramci vladnich vyzev.
3.1.1 GAARDIAN a SENTINEL

Projekt GAARDIAN (GNSS Availability, Accuracy, Reliability and Integrity Assessment for
Timing and Navigation), britskou vladou financovany projekt, byl realizovan ve spolupraci
University of Bath a spole¢nosti Chronous Technology Ltd. za u€elem vyvinuti systému pro
uCinnou detekci RFI zpUsobujici odchylky PNT (detekce pro signdl GPS/eLoran) u aplikaci
kritické infrastruktury. Projekt je koncipovan tak, Ze vytvafi sit senzorld pro detekci
a zabranéni negativniho vlivu RFIl rozmisténych v sensitivni oblasti kritické infrastruktury
a aplikacich vyuzZivajicich GNSS signal pro funkce PNT. Senzory monitoruji integritu,
kontinuitu, spolehlivost a pfesnost lokalné pfijimaného GNSS signalu, méFi prvky navigacni
zpravy, pomeér vykonu nosné viny k Sumu (C/N,), posun frekvenci na zékladé Dopplerova
jevu, fazi nosné viny, pseudovzdalenosti a celkové mnoZstvi elektront v lonosféfe

prostfednictvim sité detek&nich alarmu pfirozeného i umysiného ruseni.
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Navazujici projekt SENTINEL (GNSS Services Needing Trust In Navigation, Electronics,
Location & timing) rozSifuje stavajici GAARDIAN o schopnost detekce a lokalizovani sméru
pfichodu Umysiného/neumysiného ruseni. Technicka data ohledné prototypu nebyla

prostfednictvim volné dostupnych zdroju dostupna. [33, 32]
3.1.2 Detector™

Projekt Detector (Detection, Evaluation and Characteriyation of Threats to Road
Applications) predstavuje feSeni pro detekci vypadk( v automobilovych nebo Zelezni¢nich
systémech, vyuzivajicich pro ur€eni své polohy druzicovych systému, zplUsobenych
zarizenim pro Jamming. Vysledkem projektu je funk&ni prototyp pro detekci Jamming
dostupny pfi nizkych nakladech a nasazeny v aplikacich pozemnich komunikaénich siti
(dalniéni a zeleznicni sité). Klicovym prvkem je pfesna detekce bézné dostupnych rusitek
PPD a evaluace jejich dopadu na sité kritické pozemni infrastruktury vyuZivajici GNSS
vramci EU. Momentalné je prototyp Detectoru nasazen ve Velké Britanii, Francii a na
Slovensku. [34]

3.1.3 GMCA

Galileo Monitoring for Critical Applications, je projekt financovany programem Horizon2020,
ktery rozSifuje stavajici monitorovaci systém pro GPS (GPCA) o senzory pro detekci
Jamming a Spoofing signalu Galileo. Prototyp vychazejici z tohoto projektu je oproti
prfedchozimu GPCA schopny monitorovat a nahravat GNSS signal a zaroven slouzi k detekci

Jamming a Spoofing v oblasti letecké dopravy (ANSP, CAA a provozovatelé letist). [35]
3.1.4 TIGER

Projekt TIGER (Trusted GNSS Receiver) je dalSim projektem podpofenym European GNSS
Agency (GSA) v ramci vyzvy programu RP7. Vysledkem je funkéni prototyp nepfenosného
GNSS pfijimace, ktery zajiStuje integritu PVT (Position, Velocity, Time) a je schopny
detekovat jak Spoofingové, tak i Jamming utoky a vydat potvrzeni o stavu pfijimaného
signalu. V prvé fadé je toto feSeni vyvinuto pro detekci a zajisténi odolnosti proti utokim na
systémy vyuzZivajici ¢asové synchronizace podle GNSS. Technologie vyuZité v projektu
TIGER, v&etné zplsobl detekce rueni, jsou detailné popsany v ¢lanku z roku 2011, Tamper
Resistance'! od autord O. Pozzobon, Ch. Wullems a M. Detratti, ktefi se na projektu podileli.

Autofi souCasné hodnoti zranitelnost bezpeCnostnich funkci (Sifeni kddového

19 Nezamériovat projekt Detector za ¢esky projekt Detektor s ,k*
" Odkaz na ¢lanek Tamper Resistance: http://gpsworld.com/transportationtamper-resistance-11403/
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Sifrovani/ovéfovani na udrovni navigac¢nich dat) a posuzuji nadvrhy moznych FeSeni pro

predchazeni utoklim Spoofing. [36]
3.1.5 FENIX

Produkt FENIX (Front-End GNSS Interference eXcisor) je vyvinuty ve spolupraci se
Spanélskou Universitat Politécnica de Catalunia. Jedna se o technologii pro detekci ruseni
typu Jamming kombinujici statistickou detekci RFI a multi-rezoluéni algoritmy &asového
kmito¢tu v GNSS pfijimacdich. Vice informaci o této problematice a produktu FENIX je
rozebrano v ¢lanku od autori Jorge Querol a Adriano Camps Real-time Pre-correlation Anti-
jamming System for Civilian GNSS Receivers*. FENIX cili na GNSS aplikace, které vyzaduiji
zajisténi vysoké miry spolehlivosti a integrity pfijimaného signalu pomoci eliminace
a filtrovani ruSivého signalu z autentického signalu ve snaze tak zvysit jeho vykon. Zafizeni
je umisténo mezi GNSS anténu a pfijimac a je tedy vyuzitelné pro rdzné aplikace. VyuZziti je
mozné v aplikacich letecké, namofrni, silnicni a zelezniCni dopravy. FENIX dokaze pfijimat
a zpracovat i signaly na novych konstelacich Galileo, Beidou a s novou verzi Glonass.
[40, 41]

3.2 Komeréni resSeni zabyvajici se problematikou

Komeré&nimi feSenimi jsou minény produkty, které vznikly v podnicich, nebo jako akademicky

vyzkum s naslednym zajisténim komercializace a pfepracovani do komercniho produktu.

3.2.1 Produkty CTL3510 a CTL3520 + CTL8200 od Chronous
Technology

Spole¢nost Chronous Technology nabizi dva produkty pro detekci Jamming CTL3510
a CTL3520. Prvni produkt CTL3510 je cenové dostupné feSeni. Zafizeni je schopno
detekovat RFI v pasmu civilniho signalu GNSS L1/E5a, E5b a zaroveri umoznuje zaznam
udalosti v pfipadé opakovaného ruseni. Druhé zafizeni CTL3520 je schopno detekovat
Jamming v pasmu L1/E5a, E5b a sou€asné urcit smér pfichodu RFI (azimut) u nejsilnéjSiho
zdroje vysilani. Oba tyto produkty jsou sensitivni do — 100 dBm v pasmu 20 MHz v blizkosti
pasma GNSS signalu L1/E5a, E5b (1575,42 MHz). Primarné byly vyvinuty pro ucely

operatoru vozovych parkd, pro celni spravu a pro operator Cl v UK. [37, 38]

2 Odkaz na ¢lanek Real-time Pre-correlation Anti-jamming System for Civilian GNSS Receivers:
https://www.ion.org/publications/abstract.cfm?articlelD=15304
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Tfetim produktem Chronous Technology je CTL8200, ktery byl vyvinut pro monitorovani
rozsahlych ploch pomoci sité senzorll. Senzory nepfetrzité monitoruji integritu, kontinuitu,
presnost a spolehlivost signalu GPS a elLoran v konkrétnim misté. Vyuziti produktu je

v letecké dopravé. [39]

Datasheety k produktim jsou volné dostupné na strance spole¢nosti Chronous Technology,
popisuji zakladni vlastnosti produktu, mozZnosti pouZiti, technické specifikace a dalsi

operativni data.
3.2.2 Produkt GNOME od spoleénosti IDS

Produkt GNOME (GNSS Operative Monitoring Equipment) od italské spole¢nosti IDS je
zafizeni skladajici se z komplexni sité vzdalenych detek&nich a lokaliza¢nich prvkd Jamming
a Spoofing pro monitorovani integrity, kontinuity, pfesnosti a spolehlivosti GNSS signalu,
zejména v blizkosti letist. Zafizeni funguje na bazi softwarové definovaného radia (SDR) se
zahrnutim moznosti RAIM pro generovani navrht GNSS NOTAM a tvorby brifinkd pro piloty.
Sleduje cely proces zpracovani GNSS signdlu od fyzické vrstvy (fyzické
zpracovani/zkoumani signalu) az po navigacni doménu (zkoumani spravného ureni polohy)

v redlném Case. ObsaZena je i funkce nahravani v souladu s ICAO Anex 10. [42]
3.2.3 Produkt GISMO spole¢nosti NSL

GISMO (GNSS Integrity and Signal Monitoring Observatory) je softwarova sluzba pro
komplexni monitorovani a analyzu signdlu GNSS vyuZivaného v aplikacich v letectvi.
Systém je schopny monitorovat znacnou &ast charakteristik pfijimaného GNSS signalu
v€etné funkce nahravani, ovdem nelze s urc€itosti Fici, Ze je schopny detekovat jakoukoli
formu RFI, jelikoZz na webové strance spolecnosti dosud nebyly tyto informace zvefejnény.
[43]

3.2.4 Produkt BroadShield spole¢nosti Spectaracom

Systém BroadShield vyvinuty tymem Talen-X, je pIné integrovanym prvkem produktu
SecureSync (Time and Frequency Synchronization Platform) od spole¢nosti Spectracom pro
GNSS synchronizaci ¢asu a frekvence. BroadShield se sklada z baliku 75 softwarovych
algoritm pro detekci Jamming a Spoofing vcetné neumysiného ruseni GNSS signalu
v realném Case fungujicich v pasmu GPS L1/L2 a Galileo L1/E5a, E5b. V pfipadé detekce

dysfunkci je automaticky pferuSena synchronizace systému vyuzivajicich GNSS a systém
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vyuziva pro synchronizaci jiné dostupné vstupni reference nebo pfesny integrovany oscilator.

BroadShield je dostupny pouze jako soucast platformy SecureSync. [44]

Tabulka 2: Charakteristiky aktudIné dostupnych detekcnich reseni Jamming a Spoofing, zdroj: viastni

Jamming Spoofing Azimut Galileo Nahrévéani  Oblasti Cl
frekvence
v s Castecné - - Doprava — letecky a
GAARDIAN pozemni segment
& SENTINEL Energetika
v - - v - Doprava — pozemni
DETECTOR segment (silnice a
Zeleznice)
GMCA v v = v v Doprava — letecky
segment
TIGER v v - v -
Chronous - CTL3520 @ - - Doprava — letecky )
(CTL8200) a pozemni
Technology
segment
v - - v - Doprava — letecky,
. pozemni a namorni
Fenix < .
segment (Zeleznice,
lodni doprava, silnice)
GNOME v v v v v Doprava — letecky
segment
GISMO - - - v Doprava — letecky
segment
BroadShield v v = = =

Z analyzy vySe uvedenych feSeni vyplyva, Ze dosud neni na trhu komplexni feSeni, které by
kombinovalo veSkeré uvedené charakteristiky (detekce Jamming, detekce Spoofing, uréeni
azimutu, urCeni pfesné lokace ruseni, feSeni pro frekvence Galileo, nahravani dat). Taktéz
neni dosud dostupné feSeni, které by bylo implementovatelné pro ruzné subjekty
infrastruktury zaroven. Veskera vySe uvedena feSeni kombinuji pouze dil¢i segmenty CI.
Projekt GAARDIAN a rozsifujici SENTINEL integruji dopravni segment a energeticky
segment, ovSem nedisponuji funkci detekce Spoofing a mozZnosti nahravani. Jedinym
produktem kombinujicim vSechny pozadované charakteristiky je produkt GNOME od italské
spole¢nosti IDS, ktery je ovSem omezen pouze pro segment letecké dopravy, tudiZz ho nelze

modulovat pro jiné segmenty CI.
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4  Systém pro odhalovani nezakonného ruseni GNSS
signalu v blizkosti strategické infrastruktury —

charakteristika ceského projektu Detektor®

Projekt Detektor, celym ndzvem Systém pro odhalovani nezdkonného ruSeni GNSS signalu
v blizkosti strategické infrastruktury. Vznikl na zakladé analyzy zranitelnosti kritické
infrastruktury vyuZzivajici funkci GNSS a dostupnych produktd vhodnych k pfedchazeni
hrozbam Jamming a Spoofing v okoli (viz. kapitola 3).

Detektor na rozdil od vySe zminénych produktd, kombinuje vSechny funkce (detekce
Jamming a Spoofing, kompatibilita na Galileo frekvencich, ureni azimutu a pfesné lokace
zdroje ruSeni a moznost integrace pro rizné subjekty kritické infrastruktury), které by byly

dosazeny pouze implementaci vice produktu.

Struktura produktu sestava z 1 az 3 méficich stanovist, ktera jsou pfipojena na centralni
zpracovatelsky server pomoci optické kabelaze. Vzdalenost jednotlivych méficich stanic od
zpracovatelského serveru je definovana sou€asnymi technickymi parametry zvolenych
komponent — cca 1,7 km mezi méficim stanovi§tém a serverem. Tato hodnota neni hrani¢ni,
jelikoz s vyvojem kvality a snizenim pofizovaci ceny dalSich komponent pro ICT a pfi

zachovani dosavadnich finan¢nich nakladl Ize dosahnout i vyssi vzdalenosti.

Zamérovaci Zamérovaci Zamérovaci
anténa anténa anténa
S —— \\ )’> e @

GNSS softwarovy GNSS softwarovy GNSS softwarovy
pfijimac prijimac pfrijimac

1GLAN / 10GLAN

Server

Rozhrani GUI

Schéma 3: Blokové schéma systému — rozmisténi anténnich zdricu a propojeni méricich stanovist s centrdlnim serverem a
preneseni do GUI, zdroj: Detektor ruseni — prezentace

 Nezaménovat ¢esky projekt Detektor s ,K* za britsky projekt Detector, zminény v kapitole 3.1.2
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MéFici stanovisté pracuji na principu SDR a pouZivaji anténni blok skladajici se ze
4 segmentl (Ctyf samostatnych anténnich zafica v provedeni J-Pole ,JéCko® tvoficich tzv.
antenna array). Vyhodou anténniho zafi€e J-Pole je lepSi vyzafovaci charakteristika do
prostoru, anténa se nemusi natacet a vytvafi prstenec rovnobé&zny s povrchem zemé, coz je
z hlediska detekce rusi¢ek GNSS signalu na Zemi relevantni. Ploch&a anténni pole (planarni
antény), i kdyz jsou jednoduSe dostupné jako Component of the Shelf (COTS) (tzn. je
jednoducha instalace a interoperabilita s existujicim systémem), maji vSesmérovou
vyzafovaci charakteristiku ve tvaru polokoule od roviny antény, ktera neni vhodna pro
detekci ruSeni ze zemé a nelze vyzafovaci charakteristiku pfizpUsobit jako v pfipadé J-Pole

zafice.

F
Current

L 1 :"l.-.r"l?
Voltage '
i

- 1A

50 0 {“X L2 | M4

Y

Schéma 4: Schéma antény J-Pole s kruhovou vyzafovaci charakteristikou v roviné rovnobézné s povrchem Zemé, zdroj:
interni dokumenty k projektu
Citlivost detekce méfici antény na urovni Sumu, je stanovena dle ICAO limitu =120 dBm,
uroven sily GNSS signalu pfijimana uzivatelem pfi pfichodu na Zem je -158,5 dBW (-128,5
dBm) pro C/A kéd na L1, a -160 dBW (-130 dBm) pro P(Y) kéd na L2 dle Galileo/EGNOS
Service Definition Document (SDD). Pfi odfiltrovani Sumu a rusivého signalu je pak pfijimac
schopny zvysit intenzitu autentického signalu. Detektor detekuje pfitomnost rusivého signalu
i pod Urovni -120 dBm, coz znamena Ze je schopny detekovat ruSeni i pod Urovni Sumu

u signélu s velmi nizkym vykonem, citlivost pfijimace ale zatim neni stanovena.
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RozliSovaci schopnost v méfeni azimutu je +- 5° coZ ve zjednoduSeném pfipadé udava
Sifku detek&niho lou€e 10°. To znamena celkem 36 detekEnich poloh v kruznici, umoznujici
triangulacni zaméfeni zdroje ruSivého signalu — mira pfesnosti urCeni se samoziejmé

s rostouci vzdalenosti sniZuje.

£\

>/

“\

\ \ -

\ \’,‘
—l -
\\ / ﬂ" \—-

Schéma 5: Schéma detekce zdroje ruseni pomoci triangulacni metody zaméreni, zdroj: interni podkladky projektu

\

Principem systému je kontinualni sbér signalu ze vSech tfi méficich stanovist, ktery je po
optické datové siti posilan do zpracovatelského serveru. To znamena, Ze ve
zpracovatelském serveru pracujeme se signaly ze 4 x n stanovist (n=pocet stanovist 1 az 3),
coz umoziuje matematické a fyzikalni vypoCty mezi signaly z jednotlivych antén. Tento
princip se dosud neobjevil u Zzadného z konkuren&nich feSeni (ostatni srovnavana feseni
zpracovavaji pouze jeden signal, ktery jde z anténniho celku Ctyf antén, €imz ztracime

moznost porovnani signall mezi sebou).
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Obrdzek 7: GUI produktu GNOMIE, zdroj: interni podklady projektu

Obrazek vysSe znazorfiuje grafické rozhrani (GUI) produktu GNOME (viz. kapitola 3.2.2).
Grafické rozhrani Detektoru zvaZuje podobnou grafickou uUpravu, v€etné zobrazeni
obdobnych parametrd. V levém hornim rohu je kromé aktualniho ¢asu a data zobrazena
presna pozice fixniho pfijimace vypocétena pomoci GNSS signalu. ENU Deviation zobrazuje
odchylku v soufadnicovém systému East-North-Up. Horizontal/Vertical Dilution of Precision
(HDOP/VDOP) jsou parametry nepfesnosti v horizontalni a vertikalni roviné. Horizontal
Protection Level (HPL) poskytuje vazbu na horizontalni chybu polohy s pravdépodobnosti
odvozenou z pozadavku integrity. Podobné vertikalni uroveri ochrany (VPL) poskytuje vazbu
ve svislé poloze. V pravém hornim rohu je zobrazen blok s kontrolkami pro dil¢i typy alarmu
a detail spusténého alarmu. Vidime, Ze je detekovana RFI a jeji Direction of Arrival 45°, coz
je vidét na vykreslené rhzici (Interference Direction), ktera zobrazuje radial k rusici. Ke vSem
druzicim, které jsou v dosahu je v prostfednim bloku zobrazen parametr C/N, v€etné jejich
PRN uvedenym pod grafem. Rozmisténi druzic na sféfe vidime na detailu Sky Plot. Blok
v levém dolnim rohu Spectrum (Power Spectral Density) znazorfiuje naméfrené intenzity
signalu a jeho rozmisténi ve spektru. 0 na horizontalni ose je nosna frekvence. Vidime, Ze
filtr na RF Frontend je nastaveny na +-5 MHz, coZ znamena, Ze pokud je frekvence

detektoru nastavend na pasmo L1/E5a, E5b (1575,42 MHz), detektor vnima frekvencni
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spektrum 1570,42 — 1580,42 MHz, ostatni frekvence pfesahuijici toto spektrum neni schopny

detekovat.

Grafické rozhrani Ize upravit dle pozadavkl pro jednotlivé uzivatele segmenti CIl. Presné
potfeby jsou nasledné doladény na zakladé konzultaci s jednotlivymi uZivateli a nastaveny

na zakladni rozlozeni GUI.

4.1 Testovani Rizenim letového provozu CR, CVUT a Ceskym

telekomunikacnim uradem

RLP s aktivni Géasti Ceského telekomunikaéniho ufadu (CTU) a CVUT provedli testovani
vlivu ruseni RFI prostfednictvim vybranych typu rusiek na sledované systémy v arealu
IATCC Jenel. Pro testovani byl vyuzit policejni vrtulnik EC-135 s palubnim zafizenim
Garmin Area 795 a Freeflight (Trimble) 2101 Approach Plus. Celkem byly provedeny dva
typy testl:

1) Zavislost ruSeni GNSS signalu na Sikmé vzdalenosti 2 typa rusiCek pfi maximalnim
konstantnim vykonu a

2) Zavislost ruSeni GNSS signalu na Sikmé vzdalenosti vykonné ruSic¢ky pfi rdznych
konstantnich vykonech (TG-5CA).

V pribéhu testovani byl analyzovan vliv ruSeni na sledované systémy s ruSi¢kami

rozmisténymi na rdznych mistech arealu IATCC Jenet.

Pro testovani byl pouzit typ ruSicky TG-5CA (Tangreat) s uvadénym dosahem az 40 m
a moznosti regulace vykonu na jednotlivych kanalech, které Ize jednotlivé zapinat a vypinat.
Takovou regulaci Ize u tohoto typu ruSicky dosahnout maximalniho vykonu momentalné
pouzivaného kanalu, ktery mnohonasobné prevysuje vykon jinych rusi¢ek. Maximalni dosah

ruSi¢ky dle testovani byl stanoven na 550 m.

DalSim testovanym zafizenim byla ruSicka PPD s uvadénym dosahem 8 m, napdjena ze 12
V zasuvky cigaretového zapalovace v automobilu. Uvadény vykon rusi¢ky je 200 mW. U této
jednoduché rusi¢ky byl na zakladé méfeni stanoven dosah 227 m. Testovanim dostupnych
ruSicek se ve své disertani praci blize zabyva Tomas Dusa v kapitole 4 ,Evaluation and
Testing®. [4]
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Tabulka 3: Rusicky testované v rémci testovdni CTU, CVUT a RLP, zdroj: vlastni

Frekvence Dosah Cena Popis Obréazek
TG- GPSL1/L2 10-40m 120 Rusicka s vykonem az 12
5CA USD W, napéjeni AC 220 V.

MoZznost Upravy vykonu,
kazdé pasmo lze ovladat
samostatné, mozna

konfigurace na 5 rlznych

frekvenci
PPD GPS 8m 1390  Rusicka pro pfipojeni do
L1/L2, Ké 12 V zasuvky /

cigaretového zapalovace v
automobilu, ruSi veSkera
GPS sledovaci zarizeni

v automobilu.

Z testovani vyplynulo, Zze minimalni vzdalenost GNSS pfijimace od rusSicky TG-5CA
s efektivné vyzafenym vykonem EIRP 5 W je 200 m. Pod 200 m uz dochazi k chybam, které
nelze ovlivnit a nelze zvySit vykon autentického signélu (z testovani vyplyva, Ze ve
vzdalenosti ruSicky 200 — 550 m od pfijimace Ize jesté autenticky signal ovlivnit a zvysit jeho
vykon nad urovefl vykonu rusSivého signalu). OvSem pro zjisténi konkrétni minimaini
bezpecné vzdalenosti je vhodné provést test ruSeni na konkrétnim zafizeni a nasledné

pfipadné Upravy vyzafovacich charakteristik GNSS antény.
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5 Relevantni odvétvi kritické infrastruktury dle dopadu

umysiného ruseni GNSS signalu

Pro uplatnéni vySe uvedené metodiky detekce a eliminace byly vybrany dvé odvétvi kritické
infrastruktury v CR a jejich konkrétni subjekty, pro které je hrozba nezakonného ruseni
GNSS signalu relevantni a v pfipadé, Zze nebude tato hrozba brana v Uvahu nelze zajistit

bezpecnost a odolnost téchto subjektl jako soucasti kritické infrastruktury.

V navaznosti na testovani dostupnych rusi¢ek z kapitoly 4.1, jsou pro ucely nasledujicich
kapitol pouzivany pojmy ,PPD" — jednoduché ruSicky s dosahem cca 227 m a sofistikované

rusiCky — s moznosti regulace vykonu a s dosahem cca 550 m.

5.1 Energetika

5.1.1 Pfenosova/Distribucni soustava

Relevantnim subjektem pro oblast energetiky byla vybrana akciova spoleénost CEPS.
Spolec¢nost plsobi na Ceském trhu jako vyhradni provozovatel energetické prenosové
soustavy Pod jeji spravu spada provoz celkem 42 rozvoden s 75 transformétory (nékteré
slouzi pro pfevod elektrické energie z pfenosové do distribuni soustavy) a dale provozuje
trasy vedeni s napétovou hladinou 400 kV a 220 kV s celkovou délkou 5633 km na Gzemi
CR. CEPS mimo jiné poskytuje pfenosové sluzby a sluzby pro zaji$téni rovnovahy mezi

vyrobou a spotiebou elektrické energie v realném Case.

Provozovateli distribuéni soustavy v CR jsou spole¢nosti CEZ Distribuce a.s., PRE Distribuce
a.s. a E.ON Distribuce a.s., Problém nezakonného ruseni je relevantni i pro tyto spolecnosti.

Pro ugely této prace byl ovdem jako vyhradni subjekt vybrana spoleénost CEPS.
5.1.1.1 Vymezeni problému
Konkrétni vyuzivané sluzby GNSS: Timing

Spoleénost CEPS vyuziva GNSS signal pro ¢asovou synchronizaci rozvoden pfenosové
soustavy a pfi fazorovych méfenich stavu pfenosové soustavy. Integrita a dostupnost GNSS
signalu je proto kliCovym prvkem pro zajisténi synchronniho pfenosu mezi jednotlivymi

rozvodnami, z nichz nékteré slouzi i pro transformaci elektrické energie do distribucni sité.
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Fazorové méfici jednotky (PMU) pfijimaji signal GNSS, ktery je vyuzivan jako zdroj Casové
synchronizace pro monitorovani sité. PMU poskytuji automatickou havarijni ochranu
monitorovacich systémi WAMS, Wide Area Control Systém (WACS) nebo jejich kombinace.
Rozdily ve fazovych uhlech sité indikuji aktualni stav sit€, zmény rozdili v ¢ase indikuji
potencialni chyby v siti, které mohou vést az k jejimu rozdéleni na tzv. ostrovy nebo dokonce
ke kompletnimu zhrouceni sité, tzv. black-outu. Ke krajnimu pfipadu v podobé black-outu
do$lo naptiklad v roce 2003 v oblasti statd Ohio a Michigan v USA. V CR dosud takovy
kolaps elektrizacni soustavy nenastal, ovSem k podobnému kolapsu jako v USA se pfiblizil
prelom roku 2011/2012 a srpen 2012, jak je uvedeno na webové strance spoleénosti CEPS
v sekci Casto kladené otazky. DalSi zemé, kde k black-outu z divod desynchronizace
elektrizaéni soustavy jiz doslo, je Italie, Brazilie a Indie. Na webové strance spole¢nosti
CEPS™ jsou zodpovézeny otazky tykajici se prenosové soustavy CR véetné& problematiky

tykajici se mozné krizové situace v podobé black-outu.

V sougasnosti CEPS vyuziva systém WAMS pro 39 distribuénich bodi v CR. WAMS mé
pouze funkci monitorovani soustavy a CasteCné eliminace ruSeni RFI, ovSem o vyskytu
ruSeni neni schopen podavat Zadné informace do fidiciho centra. Z toho plyne, Ze systém
WAMS nelze pouzit jako systém zasadné dullezity pro zachovani provozni bezpecnosti.
V pfipadé vyskytu ruSeni GNSS signalu je systém schopny uchovat svou c&asovou

synchronizaci po dobu jedné hodiny s maximalni odchylkou +/- 5 ys. [4]

RuSeni GNSS signalu v podobé Jamming a Spoofing musi byt soucasné feSeno tak, aby
rozvodny systém splfioval pozadavky zasadné dulezité pro bezpecénost z hlediska vyuzivani

GNSS jako hlavniho zdroje synchronizace.

Z hlediska ruSeni typu Jamming je energeticka distribucni sit' vystavena pfedevSim ruSeni
s dlouhodobym vlivem na infrastrukturu, tedy ruSeni pomoci sofistikovangjSich rusicek typu
pouzitého pfi testovani CTU, RLP a CVUT, které maji vy33i vykon s vydrzi baterie v fadech
dni. Kratkodobé ruSeni pomoci PPD vtomto pfipadé neni zcela relevantni, nebot jeho
pFitomnost po dobu prujezdu vozidla vyuzivajiciho toto zafizeni je v fadu maximalné nékolika

minut, coz neni dostacujici pro ovlivnéni €asové synchronizace distribu¢ni sité.

Hrozba v podobé Spoofing, vysilani faleSného signalu, je v oblasti energetiky aktualni. Tento
typ ruSeni je schopny zplsobit ¢asovy posun signalu pfi ¢asové synchronizaci PMU pfi
fazorovych mérenich. | kdyz jsou jednotky PMU rozmistény po celé siti a diky centralnimu

monitorovani dochazi k pravidelné verifikaci, testy provedené Northrop Grumman

* Odkaz na webovou stranku CEPS: http://www.ceps.cz/cs/casto-kladene-otazky
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Information Systems (NGIS) a University of Texas (UT) prokazaly, Ze atok v podobé
Spoofing po dobu 11 minut, mize zvysit maximalni povolenou ¢asovou chybu (max. 1us
odpovidajici pfi sitovém kmito¢tu 50 Hz chybé uhlu fazoru 0,018°) dle standardu IEEE
C37.118. Podrobné se timto zabyva ¢lanek od autord D. P. Sheparda, T. E. Humphreys,
and A. A. Fanslera Going Up Against Time: The Power Grid's Vulnerability to GPS Spoofing
Attacks™, kde autofi provedli testovani spoofingovych utok na jednotky PMU

a demonstrovali tak hrozbu pro integritu synchrofazorovych méfeni.

DalSim zajimavym zdrojem informaci k problematice odolnosti PMU proti ruSeni Spoofing je
¢lanek Evaluation of the vulnerability of phasor measurement units to GPS spoofing attacks™
od autord zminovanych vySe. Autofi v ¢lanku navazujicim na vySe zminény prezentuji
vysledky testd Spoofing na PMU, které dokazaly jejich zranitelnost. Upozorfiuji i na to,
Ze utok trvajici jen nékolik minut muze zpusobit vy8Si fazovou chybu, nez je maximalni

povolena standardem.

V aktudlnim ¢&lanku zroku 2017 Multi-Receiver GPS-Based Direct Time Estimation for
PMU’s'" v &asopise InsideGNSS popisuji autorky S. Bhamipidati, Y. Ng a G. Xingxin Gao
z University of lllinois, algoritmus vyuZzivajici vicenasobné pouziti pfijimacd GPS signalu
(multi-receiver direct time estimation - MRDTE) s cilem maximalni eliminace ruSicich vlivii na
jednotky PMU zpUsobenych ruSenim typu Jamming a Meaconing. Obdobny postup téz
popisuje Clanek A Multi-Layered, Multi-Receiver Architecture, Reliable GPS — Based Timing
for Power Systems' autord L. Heng, D. Chou and G. Xingxing Gao ze stejné univerzity,

uvefejnény v roce 2014 v ¢asopise InsideGNSS.

Analytické funkce systému pro synchronni meéfeni fazort napéti a proudu pomoci jednotek
PMU z rozsahlého tzemi propojenych prenosovych soustav v prostfedi spole¢nosti CEPS
rozebiraji autofi v &lanku WAMS systémy pro monitoring elektrizaéni soustavy®. Clanek
popisuje architekturu WAMS, jednotlivé soucasti a jejich funkce, zabyva se také

implementaci projektu WAMS do pfenosové soustavy v CR, ktera probiha od roku 2013.

' Odkaz na ¢lanek Going Up Against Time: The Power Grid’s Vulnerability to GPS Spoofing Attacks:
http://gpsworld.com/wirelessinfrastructuregoing-against-time-13278/

'® Odkaz na ¢lanek Eva luation of the vulnerability of phasor measurement units to GPS Spoofing
attacks: https://www.sciencedirect.com/science/article/pii/S1874548212000480

" Odkaz na ¢lanek Multi-Receiver GPS-Based Direct Time Estimation for PMU'’s:
http://insidegnss.com/multi-receiver-gps-based-direct-time-estimation/

'® Odkaz na ¢lanek A Multi-Layered, Multi-Receiver Architecture, Reliable GPS — Based Timing for
Power Systems: http://insidegnss.com/reliable-gps-based-timing-for-power-systems/

% Odkaz na ¢lanek WAMS systémy pro monitoring elektrizaCni soustavy:
http://www.allforpower.cz/UserFiles/files/2011/wams_alstom.pdf

57


http://gpsworld.com/wirelessinfrastructuregoing-against-time-13278/
http://gpsworld.com/wirelessinfrastructuregoing-against-time-13278/
https://www.sciencedirect.com/science/article/pii/S1874548212000480
http://insidegnss.com/multi-receiver-gps-based-direct-time-estimation/
http://insidegnss.com/multi-receiver-gps-based-direct-time-estimation/
http://insidegnss.com/reliable-gps-based-timing-for-power-systems/
http://insidegnss.com/reliable-gps-based-timing-for-power-systems/
http://www.allforpower.cz/UserFiles/files/2011/wams_alstom.pdf

CEPS na svych strankach uvadi nasledujici ,Elektfina je pro dnesni bézny Zivot
nepostradatelna. Pokud by doslo k masivnimu a dlouhodobému vypadku elektfiny, mize
dojit k omezeni nebo Uplnému zastaveni dodavek vody, plynu, ropy, ale i zasobovani

a zakladni zdravotni péce.”. [45]
5.2 Doprava

Daldim relevantnim odvétvim pro ucely této prace je Doprava, kam dle Nafizeni viady
€. 432/2010 Sb. patfi konkrétné silni¢ni doprava, letecka doprava a fizeni letového provozu.
V teoretické Casti této prace byly jiz konkrétné zminény aktualni hrozby a mozné dopady pro

tyto tfi prvky CI.
5.2.1 Silniéni doprava — Reditelstvi silnic a dalnic CR

V ramci silniéni dopravy bylo jako relevantni subjekt vybrano Reditelstvi silnic a dalnic CR
(RSD), které je statni pFispévkovou organizaci spadajici pod Ministerstvo vnitra CR. Zakladni
ginnosti vykonavanou RSD je vykon vlastnickych prav statu k nemovitostem tvoficim dalnice
a silnice 1. tfidy, zabezpeceni spravy, udrzby a oprav dalnic a silnic I. tfidy a zabezpeceni
vystavby a modernizace dalnic a silnic |. tfidy. RSD dale zajistuje provoz myta a vybér
mytnych poplatkd.

V priib&hu dubna 2018 byl vyhlasen vitéz tendru na provoz mytného systému v CR, kterym
se stala spole¢nost CzechToll. Ta je partnerskou spole¢nosti slovenské SkyToll. Spoleénost
SkyToll na Slovensku od roku 2012 provozuje elektronicky druzZicovy mytny systém, ktery
pokryva v EU nejrozsahlejsi silni¢ni sit’ (celkem 17 736 km usekl dalnic, rychlostnich silnic,
silnic 1., Il. A lll. tfidy). Od roku 2015 spole¢nost SkyToll zavedla pro Slovensko systém

elektronické dalniéni znamky pro vozidla do 3,5t.
5.2.1.1 Vymezeni problému
Konkrétni vyuzivané sluzby GNSS: Position, Navigation

Pro zajisténi spolehlivého vybéru mytnych poplatkl od uzivatelt silni¢ni sité je tfeba se
zaméfit na kontinuitu a dostupnost systému, ktery vybér myta v CR prostfednictvim
druzicové technologie zajiStuje. Sledovani a dodrzovani mytné povinnosti bylo dosud
u mikrovinného mytného systému provadéno pfimo detekci pfi prijezdu mytnou branou nebo

mobilnimi jednotkami pfi kontrole na zpoplatnénych komunikacich.

58



Se zavedenim druzicového vybéru mytnych poplatkd vznika problém s amyslnym ruSenim
GNSS signalu, a jak detekovat mytnou povinnost pfi prijezdu virtuaini mytnici. V sou¢asné

dobé se rozsifuje vyuzivani osobnich rusi¢ek PPD, které jsou dostupné velmi levné.

V tabulce niZe jsou uvedeny pfiklady dostupnych rusi¢ek pro osobni potfebu. Prodejci na
svych stankach c¢asto uvadeéji, ze pouziti téchto =zafizeni mulze byt v zemich EU
protizakonné. Dosah je uvadén primérné v okruhu 10 m od vozidla, coz je plné dostacujici
pro vyruseni pfijmu GNSS signdlu v dosahu mytné brany. Na zakladé testovani zakladnich
typu rusi¢ek PPD (kapitola 4.1) bylo uréeno, ze tyto typy ruSi¢ek s uvedenym dosahem cca
10 m v manudlu maji dosah az 227 m (dle méfeni v disertaéni praci Tomase Dusi Zvy3eni

bezpecnosti kritickych GNSS aplikaci vyuZzitim nastroji fuze dat [4]).

Tabulka 4: Porovndni dostupnych PPD v zavislosti na uvddéném dosahu a cené, zdroj: viastni

Frekvence Dosah Cena Popis Obrézek
Mini 1575,42 10 m 1390 K€ Rusicka pro pfipojeni do
rusicka MHz: GPS automobilového
GPS L1 zapalovani, rusi veSkera /
signélu GPS sledovaci zafizeni
v automobilu. Vhodné pro
pouZziti ve firemnich
automobilech.
Mini 1575,42 10 m 2154 K¢ Diky sou€asnému ruseni
ruSicka MHz: GPS GPS a GSM je schopna
GSM a L1 zamezit lokatoru ve
GPS 925-960 sledovani polohy pomoci
signalu MHz: GSM GPS a soucasné vyradi
900 funkci nouzového
1805-1880 sledovani polohy dle
MHz: GSM nejblizSiho BTS operatora
1800 pomoci sité GSM.
GPS GPS L1/L2 15m 6 892 KE Ochrana pfed sledovanim
anti- pomoci GPS lokalizanich
lokéator jednotek — ruSicka zabrani

prfenosu dat z jednotky na
server, a tim padem je
sledovani v realném Case

nemozne.
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SofistikovanéjSim problémem je vyuzivani metody Spoofing, ktera v realném &ase simuluje
GNSS signal (pfevezme kontrolu nad puvodnim autentickym signalem) s faleSnou polohou &i
faleSnym Casem. Mobilni kontrolni jednotky, které jsou vyuzivany ufadem ke kontrole
dodrZzovani mytné povinnosti, nejsou dostate¢né pro tento ucel nezakonného ruSeni
vybaveny. Jsou schopny detekovat pouze klasické RFI, tzn. kdyZz dojde k oslabeni nebo
ztraté pfijmu GNSS signélu pfijima¢em, simulovany signal s faleSnou polohou nejsou

schopny rozeznat.

Rozvoj dopravni infrastruktury zvySuje i mnozstvi zpoplatnénych usekd komunikaci. V roce
2017 dosahovala délka zpoplatnéné sité dalnic a rychlostnich silnic 1231,9 km. Zpoplatnéni
podléhaji také nékteré useky silnic prvni tfidy. Celkova délka zpoplatnénych useku
dosahovala dle dat z roku 2016 z RSD 1446,2 km.

Vroce 2017 bylo dle udaji RSD, dostupnych na http://www.vyrocenky.cz, vozidly
podléhajicimi mytné povinnosti projeto celkem 2 661 348 909 km silni¢nich komunikaci
s mytnou povinnosti. Celkova suma vybraného myta €ini za uvedeny rok 10 406 381 590 K¢.

Tato Castka se meziro&né neustale zvySuje, jak je patrné i z grafu nize.

2007 08 09 10 11 12 13 14

-8~ Vynosy z myta celkem -#= Délka dalnic a silnic zpoplatnénych mytem (dle vyhlasky MD)
www.ioda.cz

Obradzek 8: Ndrust vynost z mytného mezirocné od roku 2007 do 2015, zdroj:ioda.cz [53]

Nejen v dusledku zvySujicich se vynost z mytnych poplatkl, ale zejména také z duvodu

zavedeni nové technologie vybéru mytného pomoci druzicovych technologii, je potfeba se
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vénovat  problému ruSeni GNSS signalu s nasledkem  obchazeni  mytné

povinnosti souvisejiciho snizeni vynosa. [53, 54]
5.2.2 Letecka doprava — Rizeni letového provozu CR

Subjektem pro leteckou dopravu bylo vybrano Rizeni letového provozu CR, s.p. RLP se
podili na zajisténi bezpeénych, nakladové efektivnich a dlouhodobé udrzitelnych letovych
sluzeb. Kli¢ovou aktivitou je poskytovani a rozvoj letovych provoznich sluzeb ve vzdusném
prostoru nad Gzemim CR. RLP dale zaji$tuje rozvoj ATM infrastruktury a jeji maximalni
kompatibilitu s Functional Airspace Block Central Europe (FAB CE). Cilem je i zapojeni do
mezinarodnich projekttl pro zaji$téni evropské integrace. Diky &lenstvi v EU se RLP aktivné

podili na vytvareni projektu SESAR a napliovani Evropskeé legislativy.
5.2.2.1 Vymezeni problému
Konkrétni vyuzivané sluzby GNSS: Position, Navigation, Timing

RLP ve spolupraci s CTU provedlo testovani v okoli letisté, pfi kterém byla odhalena
pFitomnost ruseni GNSS signalu u pozemnich zafizeni pro pfiblizeni na pfistani. Mimo jiné

byly testovany rizné typy rusicek a jejich vliv na infrastrukturu ANSP (viz. kapitola 4.1).
Casova synchronizace systémi ANSP

Primarni problém pro zachovani sluzeb/provozu systému ANSP muze vyvstat pfi vyuziti
sofistikovangjSich typl ruSi¢ek s delSim dosahem a vySSi vydrzi baterie. VyuZiti
sofistikovangjsSich typu ruSicek Ize pfifadit k mysinému ruSeni s cilem ohrozit systémy

kritické infrastruktury, a tak zpusobit finanéni ztraty, pfipadné ohrozit Zivoty lidi.

Systémy ANSP vyzaduji pro svou synchronizaci funkci pfesného urceni ¢asu podle GNSS.
Patfi sem €asova synchronizace server(, které jsou kliCovym prvkem pro zajisténi celkové
Casové synchronizace systémové sité. Zalozni radarové systémy vyuzivajici multilateraci
nebo systémy datovych prevodu. | v pfipadé vyskytu kritickych situaci (nedostupnost signalu
GNSS) jsou systémy ANSP bezpecéné z dlivodu vyuziti oscilator(, jak je uvedeno v kapitole
2.3.5.

| kdyz systémy ANSP nevykazuji pfimou miru ohrozeni v disledku ruseni GNSS signalu,
v souCasné dobé zvySujiciho se vyskytu teroristickych utoklU je potfeba chranit Cl i za
pfedpokladli, Ze hrozba neni aktualni. Dale je potfeba se zaméfit i na ostatni letiStni

systémy, na které ma ruSeni GNSS signalu vliv.
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Systémy pro pfiblizeni na pfistani

P¥i pfiblizeni na pfistani jsou tradi¢ni radionavigaéni prostiedky a pozemni a ineréni systémy
nahrazovany systémy, které vyuZivaji GNSS. Na LKPR, vzhledem ktésné blizkosti
pristavaci/vzletové drahy RWY 12/30 drahy a frekventované komunikace dalnice D6 spojujici
Karlovarsky kraj s Prahou a nasledné dalnice D7 spojujici Ustecky kraj s Prahou v t&sné
blizkosti RWY 06/24, vyvstava problém s ruSenim GNSS signalu pomoci osobnich ruSic¢ek
PPD. Tyto rusi¢ky maji mnohem vysSi dosah, nez je uvadéno v dokumentaci (porovnani
ruSicek viz tabulka ¢. 3 v kapitole 5.2.1, coz bylo ovéfeno v prubéhu testovani zakladnich
typu rusi¢ek PPD. Vysledky dle méfeni v kapitole 4.1 stanovily dosah, ktery stai pro
ovlivnéni pozemnich systéml pro pfiblizeni na pfistani s vyuzitim GNSS. Pozemnimi

systémy pro pfiblizeni na pfistani je myslen systém GBAS, viz. kapitola 2.3.4.
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Schéma 6: Drahy LKPR a prilehlé komunikace D6 a D7, zdroj: vlastni

ZkuSenosti jsou i ze zahrani¢ni. Pfikladem je letisté EWR, viz. kapitola 1.3.2. Pro zlepSeni
presnosti GNSS pfi pfesném pfiblizeni na pfistani jsou vyuzivany korekéni systémy ABAS,
GBAS a SBAS. Palubni zafizeni vyuzivaji korekéni systémy (ABAS) sledujici integritu
a dostupnost GNSS signalu béhem letu, tudiz zde neni téma ruSeni Jamming a Spoofing

relevantni a neni dale u téchto systému diskutovano.

Stavajici radionavigacni, pozemni a iner¢ni zafizeni pro navadéni letadel pfi pfiblizeni

vyZaduji pravidelnou udrZzbu a obnovu, s ¢imz se poji pravidelné vysoké naklady. Je proto
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logicke jit s vyvojem modernich technologii kupfedu, coz se tyka vyuzZivani GNSS, a zajistit

integritu a dostupnost vSech systém.
5.2.3 Letecka doprava — Provozovatelé lokalnich letist

V oblasti letectvi jsou za relevantni subjekty povazovani i provozovatelé lokalnich letist.
S rozvojem GNSS technologii je trendem zavadéni LPV (Localizer Performance with Vertical
Guidance) pfiblizeni bez zalohy jinych radionavigacnich systémU(. LPV spociva v pfiblizeni
s vySkovym vedenim Approach with Vertical Guidance (APV) zabezpeCovaného pomoci
GNSS. Systém pfiblizeni LNAV/VNAV umoziuje vertikalni vedeni na zakladé barometrické
vySky. Touto problematikou se zabyva jiz fada diplomovych praci, napfiklad prace RNP
pfiblizeni od Martina Masata (CVUT) nebo prace Porovnani zavadéni SBAS sestuptl na

nefizenych letistich mezi USA a Evropou od Miloslava Krcha (CVUT).

LPV letisti se pro ucely této prace rozumi letisté s publikovanymi postupy LPV, ktera
vyuzivaji GNSS pfiblizeni se zalohou nebo bez zélohy jinych tradi¢nich radionavigacnich
systému. Pfedpisy jsou minima pro LPV pfiblizeni stanovena hodnotou Decision Height (DH)
= 250 ft a vice pro nezdafené pfiblizeni, nasledné lze pokraCovat uz jen dle vizualni
reference a pilot se jizZ nemuze spoléhat na palubni systém. S pfiblizenim LPV-200 je cilem

snizit DH na 200 ft, coz odpovidam minimdm pro ILS Cat1.

Vyhodou LPV pfiblizeni je moznost jeho publikace zobou smérd. Zatimco klasické
radionavigacni systémy funguji pouze z toho sméru, kde jsou nainstalovany, odpadaji tim
naklady na vybudovani infrastruktury a naslednou adrzbu zafizeni VOR/DME a ILS. Letisté
zavadejici pro pfiblizeni pouze LPV bez jinych zaloznich systému jsou v Evropé momentalné
trendem a jejich poCet se neustale zvySuje. Dle udaju z GSA kdatu 30. 4. 2018 je
v Evropské unii celkem 243 letist s publikovanym LPV pfiblizenim, viz. mapa na webové
strance EGNOS User Support®. V CR je momentalné celkem 6 letist s publikovanym LPV
pfiblizenim v AIP (LKKV, LKVO, LKTB, LKKU a LKMT). V procesu navrhu a implementace je
LPV déle na tfech letistich (LKKB, LKMH, LKPD a LKPR) a zdjem o implementaci maji i
letisté LKCS a LKPO. Na zavadéni postupt v CR se podili asociace GNSS Centre of
Excellence.

2 0dkaz na web EGNOS User Support: https://egnos-user-support.essp-
sas.eu/new_egnos_ops/resources-tools/lpv-procedures-map
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Obrdzek 9: Publikace LPV v CR (letisté s publikovanym LPV jsou vyznacena zelené, pldnovand publikace LPV je oznacena
Zluté), zdroj: EGNOS User Support [55]
Vyhody implementace LPV popisuje Clanek od spole¢nosti Honeywell The Benefits of LPV
Approach Operations for The Airline Operator®*, kde autofi vymezuji pfinosy zejména pro
regionalni a nizkonakladové spoleCnosti, které &asto vyuzivaji mensich letist s méné
rozvinutou pozemni infrastrukturou pro pfesné pfiblizeni. LPV umozriuje stabilni a témér
presné pfiblizeni s nejnizSimi minimy vzhledem k jinym postuplim nepfesného pfiblizeni
v pfipadech, kdy na letisti neni k dispozici jina moznost pfesného pfiblizeni, napfiklad ILS.
Autofi mimo jiné popisuji i zvySeni bezpec€nosti v souvislosti se zavedenim LPV a zaroven
snizeni nakladu pro letecké spole¢nosti z divodu minimalizace nezdafeného pfriblizeni

plynouci ze sniZzeni minim. [46]
5.2.3.1 Vymezeni problému
Konkrétni vyuzivané sluzby GNSS: Position, Navigation

Stejné jako u systém pro pfiblizeni na pfistani vyuzivanych na mezinarodnich letistich jako
je LKPR, je hrozba nezakonného ru3eni typu Jamming a Spoofing relevantni. Letisté
vyuzivajici pro pfiblizeni pouze LPV, bez zavedeni radionaviga¢nich prostfedk VOR/DME
alLS, jsou zavisla na spravné funkénosti GNSS. V pfipadé naruseni GNSS signalu nelze
provést presné priblizeni ani jiny druh pfiblizeni podle GNSS (tzn. RNAV). Pilot tudiz musi

provést vizualni pfiblizeni, pro které jsou stanovena vysSi minima (1500 ft zakladna

?! Odkaz na ¢lanek Honeywell The Benefits of LPV Approach Operations for The Airline Operator:
https://aerospace.honeywell.com/en/~/media/aerospace/files/white-paper/c61-1631-000-000-the-
benefits-of-lpv-approach-operations-for-the-airline-operator-wp.pdf
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obla¢nosti nad letisttm a 5 km dohlednost), nebo v pfipadé horSich meteorologickych

podminek musi divergovat let na jiné letisté.

RusSeni u lokalnich letist je stejného puvodu jako u vétSich letist. Budto se jedna o ruseni
pomoci PPD, tzn. je vykazovan pouze kratkodoby vliv ruSeni, nebo naopak se jedna o ruseni
pomoci sofistikovanych ruSi¢ek s vydrzi baterie az nékolik dni. To muze mit za nasledek
vyfazeni systému pro pfiblizeni podle GNSS z provozu a letisté je tak po urcitou dobu

degradovano na provoz VFR.
RusSeni pomoci PPD z prilehlych komunikaci

Pfi zaméfeni na letisté s planovanou publikaci LPV, je z mapy patrné, Ze letisté se nachazeji
vzdy v blizkosti frekventovanych komunikaci. Prah drahy u LKPD je vzdaleny cca 750 m od
silnice 1/37, LKMH ma prah drahy vzdaleny cca 750 m od silnice E65. Ze zavérl testovani
CTU a RLP byla bezpe&na vzdalenost GNSS pfijimace od rusi¢ky stanovena minimainé 200
m. Tato letisté by tedy neméla byt ovlivnéna PPD (v pfipadé dosahu cca 227 m dle testovani
v disertacni praci Tomase Dusi, ZvySeni bezpecnosti kritickych GNSS aplikaci vyuzitim

nastroju fuze dat. [4]

V pfipadé vyuZiti GNSS pro pfiblizeni na pfistani na jinych letistich je vzdy tfeba brat v avahu

vzdalenost pfilehlych komunikaci a pohybujicich se vozidel, ktera mohou byt zdrojem ruseni.

Hrozba plynouci z vyuziti sofistikovanych, vykonnégjSich ruSi¢ek je také vtomto pfipadé
realna. Stejné jako u jinych subjekt kritické infrastruktury, mohou byt tyto ruSic¢ky pouzity
s umyslem ochromit subjekt, vtomto pfipadé zamezit moznosti vyuziti GNSS signalu pro

presné pfiblizeni na pfistani.
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6

Navrh obecné metodiky pro podporu zavadeéni

systému pro detekci nezakonného ruseni GNSS

signalu v prostredi kritické infrastruktury

Vyse definované problémy u vybranych subjekt kritické infrastruktury v Ceské republice

umoziuji zahajit testovani systému na odhalovani nezdkonného ruSeni GNSS signalu

v realném prostfedi konkrétniho subjektu. Jednim z cili této prace je pfiprava vhodnych

podkladli (informacnich materiall) k zahajeni diskuze na téma nezakonného ruseni,

moznosti testovani nového produktu a pfizplsobeni produktu pro potfeby konkrétniho

subjektu. Dulezitym krokem je stanoveni obecné metodiky postupu pro podporu zavadéni

systému pro detekci nezakonného ruSeni GNSS signalu do praxe. Nasledujici text bude

slouZit jako navrh této obecné metodiky.

Zakladni pravidla pro podporu zavadéni Systému pro odhalovani nezakonného ruseni

GNSS signalu v blizkosti strategické infrastruktury (dale jen , Detektor")

1)

2)

3)

Urceni subjektu kritické/nekritické infrastruktury. V prvnim kroku je definovan
konkrétni subjekt, ktery vyuZiva pro své kritické (ale i nekritick€) aplikace GNSS
signal. Definovani, zda pro subjekt muze byt ruSeni GNSS signalu problémem.
Konkrétné vyuzivané funkce GNSS, které subjekt pro své aplikace vyuziva
(Positioning, Navigation, Timing) a u kterych by ruSeni mohlo byt kli¢ovym
problémem.

Vymezeni problému konkrétniho subjektu. Tento krok zahrnuje reSerSi v oblasti
systému vyuzivajicich GNSS, specifikovani moznych ohrozeni systémua z hlediska
ruSeni (pfitomnost pozemnich komunikaci v bezprostfedni blizkosti subjektu, mozné
umysiné napadani s cilem indisponovat subjekt). Vlivy ruSeni u subjektu —
kratkodoby/dlouhodoby vliv ruSeni na subjekt. Sou¢asné vyuzivané zabezpeceni proti

nezakonnému ruSeni GNSS signalu.

4) Zpracovani materialG pro prvni jednani, pfizpasobené pro konkrétni subjekt a jeho

problém vymezeny v bodé 3). Obsah materialQ, s rozsahem jedné strany A4, by mél
byt nasleduijici:
o Struéné predstaveni projektu Systém pro odhalovani nezakonného ruseni
GNSS signalu v blizkosti strategické infrastruktury, v€etné zpracovateld,
e Soucasny stav problému — jeden odstavec shrnujici informace z bodu 3),

véetné moznych nasledkl v pfipadé ignorovani problému,
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e Popis navrhovaného fedeni — jeden odstavec, ktery struéné popisuje
produkt Detektor (neobsahuje konkrétni technické specifikace),

e Uvedeni divodu pro navazani spoluprace se subjektem,

e PFinosy pro subjekt — v bodech vymezené kratkodobé/dlouhodobé pfinosy
pro subjekt, které plynou z implementace a maji byt presvédcujici pro
zahdjeni spoluprace

e Zpusob zapojeni subjektu — v bodech vymezené pozadavky na subjekt pro
zahdjeni dalSich jednani.

5) Zpracovani materiald pro druhé jednani, pfizplsobené pro konkrétni subjekt,
vychézejici z materiald pfipravenych v bodé 4). Obsah materidld je detailngji
rozpracovan a zahrnuje jiz faktické informace o produktu Detektor. Rozsah je cca dvé
strany A4:

e Strucné predstaveni projektu Systém pro odhalovani nezakonného ruseni
GNSS signalu v blizkosti strategické infrastruktury, v€etné zpracovatelu,

e Soucasny stav problému — jeden odstavec shrnujici informace z bodu 3),
véetné moznych nasledkl v pfipadé ignorovani problému,

o Vlivy rudeni typu Jamming a vlivy ruSeni typu Spoofing na systémy
vyuZivajici GNSS v subjektu,

e Parametry produktu Detektor a mozny zpusob implementace u subjektu —
pouzité technologie, komunikace se serverem, metoda méfeni,
vyhodnocovéni dat atd.,

e Zakladni informace o testovani pfizpusobeného prototypu v prostredi
subjektu

e Moznosti reportovani udalosti — moznosti nastaveni podle konkrétnich
pozadavkl subjektu

e Pfinosy pro subjekt — v bodech vymezené pfinosy, vCetné pfinosu
testovani a pfizplsobeni produktu na zakladé vysledk( testovani

e Zpusob zapojeni subjektu — poZadavek na sestaveni pracovni skupiny
podilejici se na vyvoji a implementaci produktu.

6) Zahajeni spole¢né diskuze mezi ¢leny pracovni skupiny ze strany subjektu, GNSS
Centre of Excellence a vyvojovym tymem Detektoru — vymezeni pozadavkl a navrhu
na pfizpusobeni produktu

7) Priprava testovani ve spolupraci s CTU — rozhodnuti o verzi testovani — v realném

prostfedi/laboratorni testovani/ve stinéné komore
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8) Testovani Detektoru pfizplsobeného v zavislosti na predchozi diskuzi a technickych
moznostech
e Provedeni prvotniho ucelového testu s realnou rusi¢kou ve spolupraci
s CVUT a CTU
9) Dlouhodoby sbhér dat — dlouhodoby sbér realnych dat po dobu 6 az 12 mésicl
10) Evaluace dat ziskanych z pribéhu testovani
11) Navrhy na pozadované parametry produktu a definovani kritickych mist na zakladé

vyhodnocenych dat.

Dle postupu podle mnou navrZzené metodiky jsou v nadchazejici kapitole 7 zpracovany
materialy pro prvni jednani s energetickymi spoleénostmi CEPS a CEZ Distribuce, a.s.,
V oblasti energetiky Ize identické materialy v minoritné upravené formé pouzit i pro jednani
s distribu¢nimi spole¢nostmi PRE Distribuce a.s. a E.ON Distribuce a.s. (finalni podoba
materiald pro spoleénosti CEPS a CEZ Distribuce, a.s. je uvedena v piiloze &. [4, 5]). Dale
byly zpracovany materidly pro prvni jednani s Reditelstvim silnic a dalnic CR v souvislosti se
zavadénim druzicového mytného systému v CR a zobecn&né materialy pro provozovatele
lokalnich letist s publikovanym LPV (pfipadné se zamysSlenou publikaci LPV). Navrh
materiald pro druhé jednani byl zatim zpracovan pro Reditelstvi silnic a dalnic. Davodem je
aktuélni situace ve vyb&ru nového provozovatele mytného systému v CR. Dale byly
materidly vypracovany pro spoleénost CEPS z divodu aktudlni situace v oblasti energetiky
a jiz diive prob&hlych jednani mezi zastupci CEPS a GNSS Centre of Excellence jakoZzto

ucastnika projektu.
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7  Zpracovani navrhu informaénich materialti tykajicich
se moznosti zabezpecéeni proti nezakonnému ruseni
GNSS v zavislosti na konkrétnim problému pro diléi

stupné managementu

Nasledujici kapitoly pfredstavuji navrh obsahu materiald zpracovanych na zakladé
zanalyzovani vhodnych subjektt kritické infrastruktury, které vyuzivaji pro své kritické
i nekritické aplikace GNSS signal. Pro zahajeni diskuze ohledné navrhovaného feseni
a zapojeni subjektu do spoluprace na budoucim projektu, testovani a predevsim sbéru dat
v realném provozu konkrétniho subjektu, byly vypracovany materialy v kapitole 7.1.1.
Materidly k druhému jednani, uvedené v kapitole 7.1.2, slouzi pro prezentaci dilCich
charakteristik nabizeného produktu Detektor v detailnéj§im zpracovani, pfedstaveni
mozného zpusobu implementace a moznych hrozeb vyplivajicich z nedostateéného
zabezpeceni systémul vyuzivajicich GNSS. Smyslem je uvést do problematiky pracovniky

zapojovanych subjektt a zahajit s nimi spolupraci na jednotlivych krocich projektu.

7.1 Energetika — CEPS

7.1.1 Podklady k prvnimu jednani

Projekt: Systém pro odhalovani nezdkonného ruSeni GNSS signalu v blizkosti strategické

infrastruktury

Projekt s ndzvem Systém pro odhalovani nezédkonného ruSeni GNSS signalu v blizkosti
strategické infrastruktury, s pracovnim nazvem Detektor je zpracovavan v rdmci Programu
bezpeénostniho vyzkumu Ceské republiky 2015-2020, vyhladenym Ministerstvem Vnitra CR.
Na realizaci projektu spolupracuje CVUT Fakulta elektrotechnickd a Fakulta dopravni
a GNSS Centre of Excellence. Cilem projektu je zvy3eni ochrany kritické infrastruktury
(nejen té kritické) vyuzivajici pro své kliCové funkce signalu GNSS pfed nezakonnym

ruSenim signalu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funkéni systém schopny detekce a pfesné lokalizace zdroje ruseni typu
Jamming a Spoofing a zabranujici ovliviiovani funk&nosti (kritickych) aplikaci vyuzivajicich

signalu GNSS z pohledu ¢asové synchronizace nebo funkce ur€eni pfesné pozice.
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Soucasny stav problému

S rozmachem vyuZiti GNSS dochazi i k CastéjSimu vyskytu nezakonného ruseni signalu at
uz umysiné (zplUsobeni finanénich §kod nebo ochromeni infrastruktury) nebo neumysiné
vyuzivanim osobnich rusSi¢ek k jinému ucelu, ovdem ovliviujicich i jiné subjekty. Spolecnost
CEPS, a.s. vyuzivajici GNSS signal k asové synchronizaci systému pro zjitovani fazovych
pomérl mezi uzly pfenosové soustavy, se mize lehce stat teréem utoku ruSenim GNSS. Pro
zamezeni vzniku finanénich Skod a nehod, které uz v zahranii vedly aZ k black-outu, je

tfeba dostate€né ochrany proti t€émto rozristajicim se typim ruseni.

Popis navrhovaného reSeni

Detektor pfichazi s inovaénim feSenim kombinujicim schopnost detekce ruSeni typu
Jamming a Spoofing, uréeni azimutu a pfesné lokace zdroje ruseni. Takovy produkt dosud
na trhu neni dostupny, ale z pohledu ochrany (kritické) infrastruktury je zcela Zadouci.
Detektor je jiz od prvniho navrhu vyvijen modularné, a tudiz umoznuje pfizpUsobeni
specifickym pozadavkim pro rlizné subjekty (kritické) infrastruktury. Zafizeni je postaveno
jako distribuovany systém skladajici se z 1 az 3 méficich stanovist pracujicich na principu
Software Defined Radio (SDR) z duvodu velké flexibility umoznujici aplikaci novych metodik

detekce ruseni. Pouzity anténni blok se sklada ze 4 samostatnych anténnich zaficu.

Systém umoziuje:

- Monitorovéni, detekci a rozpoznani typu ruSeni GNSS signalu
- Okamzité informovani uzivatele o pfipadné nespolehlivosti nebo nedostupnosti
GNSS signalu

- Ur€eni sméru a pfesné polohy zdroje ruSeni

Radi bychom Vas pozZadali o spolupraci pfi feSeni projektu, zejména s ohledem na
definovani technickych pozadavk( a potfeb ze strany CEPS. A to pfedevsim z divodu
posileni ochrany subjektu proti hrozbam zplsobujicim sniZeni provozuschopnosti s moznym
dopadem nejen na CEPS, ale i spole¢nost jako celek. Prvni funkéni vzorek bude dostupny
zaCatkem léta 2018. Stim pfichazi i moznost aktivniho testovani v realném provozu.
Realnym testovanim v prostiedi spoleénosti CEPS, resp. na vybraném misté uzlu pfenosové
soustavy, ziskame data pro navrzeni optimalniho rozmisténi méficich stanic, Ize vytvaret
rizné potencialni scénafre ruseni a nasledné po analyze a vzajemné konzultaci vysledkda,

modulovat produkt pfesné podle potifeb spole¢nosti.
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Co bude pfinosem pro CEPS:

- PIné spolehlivy systém vyuzivajici vyhod GNSS signalu, ktery spliiuje vSechny
bezpecnostni prvky bez moznosti umysiného ohrozeni

- MozZnost realného testovani, odhalujici kriticka mista a navrhy na rozmisténi méficich
stanovist

- Modulovany produkt podle specifickych pozadavkda CEPS

CEPS timto ziska produkt, pfesné podle svych specifickych poZadavkd, ktery plné vyhovuje

podminkam pro nasazeni do ostrého provozu.

O co chceme pozadat ze strany CEPS:

- Ur€eni skupiny pracovniki pro soucinnost pfi implementaci produktu do testovaciho
provozu
o Definovani mozZnych kritickych mist
o Specifikovani pozadavkud na produkt
o Monitorovani prabéhu testovaciho provozu a podil na vyhodnocovani
vysledku
o Specifikovani naslednych pozadavkl na Upravu produktu
- Projekt mame financovany ze strany Ministerstva vnitra, takze nyni mame zajem
0 spolupraci s ohledem na vySe uvedenou soucinnost — tedy neni nutné vkladat
zadné finanéni prostfedky ze strany CEPS (vyjma nakladG spojenych s &innosti

vasich vlastnich pracovnik()

Chtéli bychom Vas timto pozadat o mozZnost setkani, kde radi odpovime na pfipadné

technické dotazy.
7.1.2 Navrh podkladt k druhému jednani

Projekt: Systém pro odhalovani nezdkonného ruSeni GNSS signalu v blizkosti strategické

infrastruktury

Projekt s ndzvem Systém pro odhalovani nezédkonného ruSeni GNSS signalu v blizkosti
strategické infrastruktury, s pracovnim nazvem Detektor je zpracovavan v rdmci Programu
bezpeé&nostniho vyzkumu Ceské republiky 2015-2020, vyhlaenym Ministerstvem Vnitra CR.
Na realizaci projektu spolupracuje CVUT Fakulta elektrotechnickd a Fakulta dopravni

a GNSS Centre of Excellence. Cilem projektu je zvySeni ochrany kritické infrastruktury

71



(nejen té kritické) vyuzivajici pro své klicové funkce signdlu GNSS pfed nezakonnym

rusenim signalu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funk&ni systém schopny detekce a piesné lokalizace zdroje ruSeni typu
Jamming a Spoofing a zabranfujici ovliviiovani funkénosti kritickych aplikaci vyuzivajicich

signédlu GNSS z pohledu ¢asové synchronizace, nebo funkce uréeni pfesné pozice.

Soucasny stav problému ve spoleénosti CEPS

Nezakonné ruSeni GNSS signalu se v moderni spoleCnosti stava béznym prvkem
ohroZzujicim subjekty kritické infrastruktury. Spole¢nost CEPS jako vyhradni provozovatel
energetické prenosové soustavy v CR spada dle Natizeni viady &. 432/2010 do prvk kritické
infrastruktury. CEPS distribuce, disponujici moderni energetickou soustavou vyuZziva v rdmci
zajisténi provozu GNSS signal, konkrétné funkce ¢asové synchronizace a ¢asovych znacek.
Synchronizace systému pro zajistovani fazovych pomérl mezi uzly pfenosové soustavy je
zavisla na funkci pfesného Casovani podle GNSS a mulze se lehce stat teréem utoku
rusenim GNSS. GNSS signal vyuzivany pro tyto uéely je pfi pfichodu do pfijimace oslaben
prichodem atmosférou, coz umoznuje snadné utoky ruSeni GNSS metodami Jamming

a Spoofing, které jsou v sou¢asnosti na vzestupu.

Ruseni typu Jamming a vliv na systémy CEPS

Typ ruSeni Jamming je elementarni zplisob ruseni. Ovlivnéni se projevuje oslabenim nebo
ztratou GNSS signalu pfi pfijmu koncovym pfijimagem. Zdrojem Jamming jsou v prvni fadé
jednoduché osobni rusi¢ky PPD, v druhé fadé sofistikovanéjsi rusicky s moznosti fizeni
vykonu a s napajenim z akumulatoru, tzn. vydrzi az nékolik dni. Druhy typ ruSi¢ek mize
skytat pro CEPS znaény problém, jelikoz systémy (WAMS) monitorujici soustavu jsou
schopny uchovat svou €asovou synchronizaci s max. odchylkou +/- 5 pys po dobu jedné
hodiny. Jamming je pomoci tohoto systému eliminovan pouze CasteCné a neposkytuje

informace operatorim fidiciho centra.

Ruseni typu Spoofing a vliv na systémy CEPS

Typ ruSeni Spoofing je sofistikovanym a hlfe detekovatelnym zplsobem ruSeni. GNSS
signal je vtomto pfipadé kontinualné pfijiman pfijimaCem. RusiCkou je vysilan identicky
signal k autentickému GNSS signélu, ktery je postupné zesilovan do momentu plného
zachyceni GNSS prfijimatem. Jelikoz nedoch&zi k pferuSeni pfijmu GNSS signalu, je

Spoofing obtizné detekovatelny. PFfi Spoofingovém utoku trvajicim 11 minut mdze dojit pfi
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Casové synchronizaci jednotek PMU k Casové chybé vy3Si, nez je povolena chyba dle

standardu.

Nasledky ruSeni se mohou projevit zplUsobenim finanénich Skod nebo ochromenim
infrastruktury, v krajnich situacich aZz black-outem, jak tomu jiz bylo v zahrani¢i (USA —
Ohio/Michigan 2003).

Parametry produktu Detektor a mozny zptisob implementace u CEPS

Monitorovani — Detekce — Rozpoznani typu ruSeni — Informovani uzivatele — Azimut —

Poloha

Detektor je inovativni modularni produkt, ktery kombinuje funkce detekce ruSeni typu
Jamming a Spoofing, ur€eni azimutu a pfesné lokace zdroje ruSeni. Modularita umozriuje

pfizpusobeni produktu véetné HW a SW podle specifik konkrétniho uzivatele.

Produkt je tvofen 1 az 3 méficimi stanovisti pracujicimi na principu Software Defined Radio
(SDR) s anténnim blokem 4 samostatnych zafica typu J-Pole umoznujicich pfizplsobeni
vyzarovaci charakteristiky. Citlivost méfici antény je stanovena dle ICAO limitu na —
120dBm. V pfipadé Spoofing je pfi odfiltrovani Sumu a rusivého signalu pfijima¢ schopen
zvysit vykon autentického signalu nad uroven faleSného. Méfici stanovisté jsou propojena
pomoci optické kabeldZe s centralnim zpracovatelskym serverem, u prototypu je pocitano se
vzdalenosti cca 1,7 km, kterou Ize prodlouzit pouzitim jiného druhu kabelaze pfi zachovani
kvality i finan€nich nakladl. Detektor vyuziva triangulaéni metody zaméfeni zdroje rusivého
signalu s rozliSovaci schopnosti méfeni azimutu +- 5° odpovidajici Sifce detekéniho louce
10° celkem s 36 detek&nimi polohami v kruznici. Sbér signalu ze vSech méficich stanovist
probiha kontinualng, data jsou pfenaSena do zpracovatelského serveru, kde jsou
vyhodnocovany signaly 4 x 3 stanovist, coz umoznuje matematické a fyzikalni porovnani
signall z jednotlivych antén mezi sebou. Grafické uzivatelské rozhrani (GUI) Ize upravit na
zékladé pozadavkd spoleénosti CEPS a doplnit zakladni nastaveni o zobrazeni

pozadovanych parametru.

Testovani na konkrétni rozvodné prenosové soustavy

Na zakladé stanoveni konkrétnich pozadavk(l na produkt spoleénosti CEPS, bude pfipraven
prototyp pro reélné testovani v provozu na vybrané rozvodné pfenosové soustavy. Sbér dat
bude probihat po dobu 6-12 mésicl, sou€asné bude probihat evaluace. Na zakladé
vysledkll je mozZna nasledna uprava konec¢ného produktu a jeho budouci nasazeni do

redlného provozu. V ramci testovani bude ve spolupraci s CVUT a CTU proveden prvotni
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UCelovy test sredlnou rusSiCkou, ktery bude probihat dle pfesné stanovené osnovy.
V pribéhu testovani bude méfeno chovani systému pfi vlivech ruseni a chovani Detektoru
pfi probihajicim ruSeni. Na zakladé vysledkl Ize nasledné definovat konkrétni kritickd mista

a pozadované parametry produktu.

Vysledkem bude produkt spojujici realné technické parametry a pozadavky koneéného

uzivatele.

Standard reportinqu udalosti

Detektor kontinualné provadi sbér dat, ktera pfedava do zpracovatelského serveru. Data jsou
vyhodnocovana na zakladé stanovenych algoritm( a prostfednictvim reportu prfedavana

uzivateli.
Navrh standardu reportingu v ¢ase muze byt nasledujici:

1) Vredlném Case
2) Periodicky — podle definovanych intervalQ

3) 1xzameésic
Obsah reportu maze byt nasledujici:

1) Povinny — ID udélosti, typ udalosti, typ zafizeni, frekvenéni pasmo ruSeni
(GPS/Galileo), azimut, lokalita ruSenim, datum a ¢as udalosti v UTC,

2) Nepovinny — zacatek udalosti, trvani, ztrata signalu GNSS (ano; ne), rozsah rusiciho
signalu, pristup k surovym datim, referenéni hodnota Sumu pro snimaé¢, maximalni

intenzita v dB nad minimalni prahovou hodnotou zafizeni.

Co bude ptinosem pro CEPS:

- PIné spolehlivy systém vyuzivajici vyhod GNSS signalu, ktery splfiuje vSechny
bezpecnostni prvky bez moznosti umysiného ohrozeni

- MozZnost realného testovani odhalujiciho kriticka mista a navrhy na rozmisténi
méfFicich stanovist

- Modulovany produkt podle specifickych pozadavkd CEPS

CEPS timto ziska produkt, presné podle svych specifickych pozadavkd, ktery piné odpovida

podmink&m pro nasazeni do ostrého provozu.

74



O co chceme pozadat ze strany CEPS

- Ur€eni pracovni skupiny zapojujici se do vyvoje produktu a implementace do
testovaciho provozu
0 Preddefinovani aktualnich kritickych mist v systémech vyuzivajicich GNSS
0 Zahajeni diskuze pro specifikovani pozadavkd na produkt, véetné HW/SW +
GUI
0 Monitorovani v prubéhu testovani a vyhodnocovani vysledkl — stanoveni

konecnych pozadavku ve spolupraci s vyvojovym tymem

Chtéli bychom Vas timto poZzadat o moznost setkani, kde radi odpovime na konkrétni

technické dotazy a detailné prodiskutujeme strukturu produktu.

7.2 Silniéni doprava — Reditelstvi silnic a dalnic CR

7.2.1 Podklady k prvnimu jednani

Navrh tohoto podkladu je po obsahové strance velmi podobny s tim, uvedenym v kapitole
7.1.1 s drobnymi zmé&nami pro konkrétniho partnera. Kompletni text tohoto podkladu je

uvedeny v pfiloze Cislo 1.
7.2.2 Navrh podkladt k druhému jednani

Navrh tohoto podkladu je po obsahové strance velmi podobny s tim, uvedenym v kapitole
7.1.2 s drobnymi zmé&nami pro konkrétniho partnera. Kompletni text tohoto podkladu je

uvedeny v pfiloze Cislo 2.
7.3 Leteck&a doprava — Provozovatelé lokalnich letist’

7.3.1 Podklady k prvnimu jednani

Navrh tohoto podkladu je po obsahové strance velmi podobny s tim, uvedenym v kapitole
7.1.1 s drobnymi zmé&nami pro konkrétniho partnera. Kompletni text tohoto podkladu je

uvedeny v pfiloze Cislo 3.
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Zaver

Obsah této diplomové prace rozebira problematiku ruseni GNSS signalu pfi jeho vyuziti
v kritické infrastruktufe. V Uvodu teoretické &asti jsou uvedeny hlavni pojmy vztahujici se
k problematice ruSeni GNSS signalu. Vysvétleny jsou zde externi a interni vlivy na kvalitu
GNSS signalu, které zpusobuji, Ze pfi dosazeni pfijimaCe je signal jiz velmi slaby.
V navaznosti na to je mozné GNSS signal velmi jednoduSe ovlivnit pomoci typu ruSeni
Jamming, Spoofing a Meaconing. V souvislosti s tématem a aktualni situaci v prostfedi
kritické infrastruktury jsou blize rozebirany pouze typy ruSeni Jamming a Spoofing.
Technologicka naroc¢nost téchto dvou typl ruseni neni vysoka, a proto jsou i na trhu velmi
jednoduse dostupné rGzné typy ruSicek, které Ize pofidit v priméru za 1000,- K&. Prodej
v€etné distribuce rusicek GNSS signalu je v zemich EU protizakonny, tudiz jsou ozna¢ovany
jako PPD (Prostfedky zajisténi osobniho soukromi), které maji slouzit jako ochrana pied
nevyzadanym sledovanim subjektu tfeti stranou. Kromé téchto jednoduchych typu Ize vyuzit
sofistikované typy rusi¢ek s delSim dosahem a vydrzi baterie az nékolik dni. Tyto ruSicky

mohou zavazné poskodit subjekty kritické infrastruktury.

Zavislost na GNSS signalu s rozvojem moderni spolec¢nosti a technologii stoupa, GNSS
signdl je vyuzivan v kritické infrastruktufe celkem v 15 sektorech, z nichz pro 11 sektoru je
kliCovy k zajisténi spravné funkcénosti systému. RuSeni GNSS signalu v téchto sektorech
zaméfime na Ceskou republiku, GNSS signal je vyuzivan ve v3ech 11 sektorech. Prace se
zamérfuje na jeho vyuziti v systémovych aplikacich v sektoru energetiky, pozemni dopravy

a letecké dopravy a elektronickych komunikacnich siti.

Tato diplomova prace si klade jako hlavni cil rozsifit povédomi o nezakonném ruseni GNSS
signalu v prostfedi kritické infrastruktury. Za timto ucelem je zpracovana teoreticka Cast
prace, ktera se vénuje problematice ruSeni GNSS signalu v blizkosti kritické infrastruktury
v teoretické roviné. Analyza dostupnych produktl prokazala, Zze na trhu neni dostupné
feSeni, které by kombinovalo funkce kontinualniho monitorovani, detekce a rozpoznani typu
ruSeni (Jamming/Spoofing), ureni azimutu a pfesné polohy zdroje ruSeni. Prace proto
navazuje na projekt s ndzvem Systém pro odhalovani nezakonného ruseni GNSS signalu
v blizkosti strategické infrastruktury, ktery byl vyvinuty ve spolupraci s CVUT a umozfiuje
kombinaci zminénych funkci v€etné modulace pro rGzné subjekty kritické i nekritické
infrastruktury.
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Z tohoto teoretické Gvodu, rozboru dostupnych produktl a z nasledné analyzy prostfedi
kritické infrastruktury vznikly informaéni materidly pro navazani diskuze ohledné
implementace vhodného FeSeni za ucCelem minimalizace dopadu nezakonného ruseni.
RozSifené materialy vznikly za ucelem blize seznamit pracovniky vybranych subjektd
s problematikou a zahdjit s nimi spolupraci na jednotlivych krocich projektu. Tyto materiély
spolu s teoretickou rovinou a navrZzenou metodikou pro podporu zavadéni systému detekce
nezakonného ruSeni GNSS signalu v prostfedi kritické infrastruktury slouzi jako uceleny

material ke zvySeni informovanosti o aktualni hrozb& a mozZnostech se ji branit.

Prace slouzi jako celkovy vhled do problematiky nezakonného ruSeni GNSS signalu
v prostiedi kritické i nekritické infrastruktury a sou¢asné poukazuje na hrozby, které plynou

zejména z ruseni prostfednictvim PPD a sofistikovanych typu rusicek.

Na zakladé navrzené metodiky a materiall Ize dale pokraCovat v rozSifovani tohoto tématu
nejen v Ceské republice u dalSich subjektd kritické i nekritické infrastruktury. Obecnou
metodiku a materidly Ize pouzit k rozSifovani povédomi o nezakonném ruSeni GNSS signalu
v blizkosti kritické infrastruktury i mimo hranice Ceské republiky a zaméfit se na analyzu

potfeb subjektl napfiklad v dalSich zemich stfedni a vychodni Evropy.
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Priloha 1

Podklady k prvnimu jednani RSD

Projekt: Systém pro odhalovani nezdkonného ruSeni GNSS signalu v blizkosti strategické

infrastruktury

Projekt s ndzvem Systém pro odhalovani nezédkonného ruSeni GNSS signalu v blizkosti
strategické infrastruktury, s pracovnim nadzvem Detektor, je zpracovavan v ramci Programu
bezpeé&nostniho vyzkumu Ceské republiky 2015-2020, vyhlaenym Ministerstvem Vnitra CR.
Na realizaci projektu spolupracuje CVUT Fakulta elektrotechnicka a Fakulta dopravni a
GNSS Centre of Excellence. Cilem projektu je zvySeni ochrany kritické infrastruktury (nejen
té kritické) vyuzivajici pro své klicové funkce signalu GNSS pfed nezakonnym rusenim

signalu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funkéni systém schopny detekce a pfesné lokalizace zdroje ruseni typu
Jamming a Spoofing a zabrafujici ovliviiovani funkénosti kritickych aplikaci vyuzivajicich

signalu GNSS z pohledu ¢asové synchronizace nebo funkce ureni pfesné pozice.

Soucasny stav problému

S rozmachem vyuZiti GNSS dochazi i k ¢astéjSimu vyskytu nezakonného ruseni signalu, at
uz umysiné (zplUsobeni finanénich Skod nebo ochromeni infrastruktury) nebo neumysiné
vyuzivanim osobnich ru$iéek k jinému Gdelu, ovéem ovliviiujicich i jiné subjekty. RSD je
organizaci zajistujici provoz a vyb&r mytnych poplatkti v CR. Rok 2018 je v CR s pfichodem
nového provozovatele mytného systému, spoleCnosti CzechToll, milnikem na cesté k
zavedeni systému druzicového vybéru mytného. S druZicovym vybérem mytného vznika
problém s imysinym ruSenim GNSS signalu pomoci levné dostupnych osobnich ruSic¢ek
PPD na palubach automobilt podléhajicich mytné povinnosti. Mobilni jednotky vyuzivané pro
kontrolu dodrZzovani mytné povinnosti nejsou dostateCné vybaveny pro detekci vSech
aktualnich typu ruseni GNSS signalu, a proto je v souasné dobé jednoduché obejit platebni

povinnost a zpUsobit tak zna¢né finan¢ni Skody.

Popis navrhovaného reseni

Detektor pfichazi s inovaénim feSenim kombinujicim schopnost detekce ru3eni typu
Jamming a Spoofing, ur€eni azimutu a pfesné lokace zdroje ruseni. Takovy produkt dosud

na trhu neni dostupny, ale z pohledu ochrany (kritické) infrastruktury je zcela Z&douci.
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Detektor je jiz od prvniho navrhu vyvijen modularné, a tudiz umozriuje pfizplsobeni
specifickym pozadavkum pro ruzné subjekty (kritické) infrastruktury. Zafizeni je postaveno
jako distribuovany systém skladajici se z 1 az 3 méficich stanovist pracujicich na principu
Software Defined Radio (SDR) z duvodu velké flexibility umozriujici aplikaci novych metodik

detekce ruseni. Pouzity anténni blok se sklada ze 4 samostatnych anténnich zafica.

Systém umoznuje:

- Monitorovani, detekci a rozpoznani typu ruseni GNSS signalu
- Okamzité informovani uzivatele o pfipadné nespolehlivosti nebo nedostupnosti
GNSS signalu

- Ur€eni sméru a pfesné polohy zdroje ruSeni

Radi bychom Vas pozadali o spolupraci pfi feSeni projektu, zejména s ohledem na
definovani technickych pozadavk(i a potfeb ze strany RSD. A to zdivodu zvy$eni
schopnosti detekovat a eliminovat obchazeni mytné povinnosti na komunikacich v CR, tim
zajistit kontrolu nad pfijmy plynoucimi z mytnych poplatkd a umoznit organizaci nasledné
jednodussi vymahani poplatk. Prvni funkéni vzorek bude dostupny zacatkem léta 2018.
S tim pfichdzi i moZnost aktivniho testovani vrealném provozu. Realné testovani na
zpoplatnénych usecich komunikaci umozni sbér dat pro navrzeni optimalniho rozmisténi
meéficich stanovist. Zafizeni je z pohledu vyuziti pro detekci ruSeni druzicového mytného
systému vhodné umistit podél komunikace, v kazdém sméru jedna detekéni stanice.
Soucasné bude nutné systém doplnit kamerovym systémem, ktery bude synchronné
s detekovanim pofizovat obrazoveé zaznamy vozidel a jejich poznavacich znacek. Na zakladé
testovani v redlném provozu na placenych Usecich ziskdme jak vstupni data o mnozstvi
vozidel vyhybajicich se mytné povinnosti, tak i data pro nasledné modulovani produktu podle
potfeb RSD.

Co bude pfinosem pro RSD:

- Kratkodoby (momentalni) pfinos:

0 V souCasné dobé jesté systém vybéru mytného funguje na mikrovinné
technologii, ale mame jiz moznost zacit testovat rozsah problému na hranicich
statl, kde je druzicovy systém vybéru mytného implementovan

0 MozZnost aktuélniho testovani na hranici se Slovenskem na délnici D2 a silnici
ES0.
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- Dlouhodoby pfinos:

(0]

Dovyvinuti systému ve spolupraci s RSD s promitnutim vysledkul z testovani
na komunikacich D2/E50
Nasazeni upraveného systému soucCasné s pfechodem na druzicovy vybér

mytného

- PIné spolehlivy systém vyuzivajici vyhod GNSS signalu, ktery spliuje vSechny

bezpecénosti prvky pro spolehlivy vybér mytnych poplatka

- MoZnost realného testovani pro odhaleni aktualni situace v oblasti ruSeni GNSS

signdlu a navrh na rozmisténi méficich stanovist

- Modulovany produkt podle specifickych pozadavkd RSD

RSD timto ziska produkt, pfesné podle svych specifickych poZzadavk(, ktery plné odpovida

podminkam pro nasazeni do ostrého provozu.

O co chceme pozadat ze strany RSD:

- Uré&eni skupiny pracovnikl pro soucinnost pfi implementaci produktu do testovaciho

provozu

(0]

(0]

Definovani  nejfrekventovanéjSich komunikaci s nejvétSim  mnozstvim
projizdéjicich vozidel nad 3,5 t

Specifikovani pozadavk( na produkt

Monitorovani pribéhu testovaciho provozu a podil na vyhodnocovani
vysledku

Specifikovani naslednych pozadavku na Upravu produktu

- Projekt mame financovany ze strany Ministerstva vnitra, takze nyni mame zajem o

spolupraci s ohledem na vySe uvedenou soucinnost — tedy neni nutné vkladat Zzadné

finanéni prostfedky ze strany RSD (vyjma nakladd spojenych s &innosti vasSich

vlastnich pracovnik()

Chtéli bychom Vas timto pozadat o moznost setkani, kde radi odpovime na pfipadné

technické dotazy.
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Priloha 2

Navrh podkladi k druhému jednani RSD

Projekt: Systém pro odhalovani nezdkonného ruSeni GNSS signalu v blizkosti strategické

infrastruktury

Projekt s ndzvem Systém pro odhalovani nezédkonného ruSeni GNSS signalu v blizkosti
strategické infrastruktury, s pracovnim nadzvem Detektor, je zpracovavan v ramci Programu
bezpeé&nostniho vyzkumu Ceské republiky 2015-2020, vyhlaenym Ministerstvem Vnitra CR.
Na realizaci projektu spolupracuje CVUT Fakulta elektrotechnicka a Fakulta dopravni a
GNSS Centre of Excellence. Cilem projektu je zvySeni ochrany kritické infrastruktury (nejen
té kritick€) vyuzivajici pro své klicové funkce signalu GNSS pfed nezakonnym rusenim

signalu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funk&ni systém schopny detekce a piesné lokalizace zdroje ruseni typu
Jamming a Spoofing a zabrarujici ovliviiovani funkénosti kritickych aplikaci vyuzivajicich

signalu GNSS z pohledu ¢asové synchronizace nebo funkce ureni pfesné pozice.

Soucasny stav problému v RSD

Nezakonné ruSeni GNSS signalu se v moderni spoleCnosti stava béznym prvkem,
ohroZujicim subjekty kritické infrastruktury. RSD jakozto organizace zajistujici provoz a vybér
mytnych poplatkd v CR je nyni vystavena nové vyzvé v podobé& implementace nového
systému vybéru mytného zalozeného na GNSS. Spole¢nost CzechToll, ktera vyhrala tendr
na provozovatele mytného systému, pfichazi s technologii druzicového mytného systému,
ktery bude v CR implementovan v kombinaci s mikrovinnou technologii. S druZicovym
vybérem mytného vznika problém s umysinym ruSenim GNSS signdlu pomoci levné
dostupnych osobnich ruSi¢ek PPD na palubach automobild podléhajicich mytné povinnosti.
Vyuziti PPD je v souCasné dobé na vzestupu, jak dokazuji i data ziskana ze zahranici.
Mobilni jednotky vyuzivané pro kontrolu dodrZzovani mytné povinnosti nejsou dostate¢né
vybaveny pro detekci vSech aktualnich typu ruSeni GNSS signalu, a proto je v sou€asné

dobé jednoduché obejit platebni povinnost a zpUsobit tak znaéné finan¢ni Skody.

Ruseni typu Jamming a vliv na systémy druzicového vybéru mytného

Typ ruSeni Jamming je elementarni zplsob ruSeni. Ovlivnéni se projevuje oslabenim nebo

ztratou GNSS signalu pfi pfijmu koncovym pfijimacem. Zdrojem Jamming jsou v prvni fadé
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jednoduché osobni rusicky PPD, v druhé Fadé sofistikovangjSi ruSicky s moznosti fizeni
vykonu a s napajenim z akumulatoru, tzn. vydrzi az nékolik dni. Pro RSD se jako primarni
problém jevi zejména PPD, které jsou vyuzivany fidi¢i automobild. PFi prajezdu virtualni
mytnou branou rusiCka generuje Sum na stejné frekvenci jako je vysilany GNSS signal,
palubni pfijima¢ tak neni schopen pfijmout signal z druzice a soucasné nevysila ani
informace o své poloze. Z toho plyne, Ze nelze ovéfit a stanovit vySi mytného pro takto
vybavené vozidlo. Mobilni jednotky vyuzivané pro kontrolu dodrZzovani mytné povinnosti
nejsou dostatecné vybaveny pro detekci vSech aktualnich typ ruSeni GNSS signalu, a proto
je v souCasné dobé jednoduché obejit platebni povinnost a zpusobit tak znacné financéni

Skody.

Parametry produktu Detektor a mozny zptisob implementace u RSD

Monitorovani — Detekce — Rozpoznéni typu ruSeni — Informovani uZivatele — Azimut —

Poloha

Detektor je inovativni modularni produkt, ktery kombinuje funkce detekce ruSeni typu
Jamming a Spoofing, ureni azimutu a pfesné lokace zdroje ruseni. Modularita umozriuje

pfizpusobeni produktu véetné HW a SW podle specifik konkrétniho uzivatele.

Pro potfeby RSD je navrhovany produkt tvofen 2 méficimi stanovisti pracujicimi na principu
Software Defined Radio (SDR) s anténnim blokem 4 samostatnych zaficd typu J-Pole,
umoznujicich pfizpusobeni vyzafovaci charakteristiky. Navrhované rozmisténi meéficich
stanovist je 1x v kazdém sméru, aby byla zajisténa obousmérna detekce na komunikace a
umoznéna schopnost detekovat azimut pfichodu ruseni. Citlivost méfici antény je stanovena
dle ICAO limitu na — 120dBm. Mé&fici stanovisté jsou propojena pomoci optické kabelaze
s centralnim zpracovatelskym serverem, u prototypu je pocitano se vzdalenosti cca 1,7 km,
tuto vzdalenost lze prodlouzit pouzitim jiného druhu kabeldze pfi zachovani kvality i
finan¢nich nakladu. Detektor vyuziva triangulaéni metody zaméreni zdroje ruSivého signalu,
s rozliSovaci schopnosti méfeni azimutu +- 5° odpovidajici Sifce detekéniho lou¢e 10°
celkem s 36 detek&nimi polohami v kruznici. Sbér signalu ze vSech méficich stanovist
probiha kontinualné, data jsou prfenasSena do zpracovatelského serveru, kde jsou
vyhodnocovany signaly 4 x 2 stanovist, coz umoznuje matematické a fyzikalni porovnani
signald z jednotlivych antén mezi sebou. Grafické uzivatelské rozhrani (GUI) Ize upravit na

zakladé pozadavkd RSD a doplnit zakladni nastaveni o zobrazeni pozadovanych parametrd.
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Testovani na konkrétnim useku zpoplatnéné komunikace

Na zakladé stanoveni konkrétnich poZzadavkil na produkt ze strany RSD bude pfipraven
prototyp pro realné testovani v provozu na vybraném uUseku komunikace. Pro tento ucel se
jevi jako vhodné lokace Useky dalnice D2 a silnice E50 pfi Slovenské hranici. Dlouhodoby
sbér dat bude probihat po dobu 6—12 mésicl, souc¢asné bude probihat evaluace. Na zakladé
vysledkd je mozna nasledna uUprava kone&ného produktu a jeho budouci nasazeni do
redlného provozu. JelikoZz v souCasné dobé funguje vybér mytného na mikrovinné
technologii, mame zatim moznost vySe zminéného testovani na hranici se Slovenskem, kde
je druzicovy vybér mytného jiz implementovan. Na zakladé vysledkl ziskame data pro dalSi
mozné modifikace dle aktualni situace, pfi realném pfechodu na druzicovou technologii bude

jiz nasazen upraveny systém.

Vysledkem bude produkt spojujici realné technické parametry a pozadavky kone¢ného

uzivatele.

Standard reportinqu udalosti

Detektor kontinualné provadi sbér dat, ktera predava do zpracovatelského serveru. Data jsou
vyhodnocovana na zakladé stanovenych algoritm( a prostfednictvim reportu predavana

uzivateli.

Navrh standardu reportingu v ase muze byt nasledujici:

1) Vredlném Case
2) Periodicky — podle definovanych intervall

3) 1 xzamésic

Obsah reportu maze byt nasledujici:

1) Povinny — ID udalosti, typ udalosti, typ zafizeni, frekvenéni pasmo ruSeni
(GPS/Galileo), azimut, lokalita ruSenim, datum a ¢as udalosti v UTC,

2) Nepovinny — zacatek udalosti, trvani, ztrata signalu GNSS (ano; ne), rozsah rusiciho
signalu, pfistup k surovym datim, referen¢ni hodnota Sumu pro snima¢, maximalni

intenzita v dB nad minimalni prahovou hodnotou zafizeni.
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Co bude pfinosem pro RSD:

Kratkodoby (momentalni) pfinos:

0 Moznost aktualniho testovani na hranici se Slovenskem na dalnici D2 a silnici
E50.
- Dlouhodoby prinos:

o Dovyvinuti systému ve spolupraci s RSD s promitnutim vysledk( z testovani
na komunikacich D2/E50
0 Nasazeni upraveného systému soucCasné s pfechodem na druzZicovy vybér
mytného
- PIné spolehlivy systém vyuzivajici vyhod GNSS signalu, ktery spliuje vSechny
bezpecnosti prvky pro spolehlivy vybér mytnych poplatkd
- Moznost realného testovani pro odhaleni aktualni situace v oblasti ruSeni GNSS
signdlu a navrh na rozmisténi méficich stanovist

- Modulovany produkt podle specifickych pozadavkd RSD

O co chceme pozadat ze strany RSD

- Ur€eni pracovni skupiny, zapojujici se do vyvoje produktu a testovaciho provozu
0 Zahajeni diskuze pro specifikovani pozadavk( na produkt, véetné HW/SW +
GUI
o Definovani nejfrekventovanéjSich komunikaci s nejvétSim  mnozstvim
projizdéjicich vozidel nad 3,5 t a uréeni testované komunikace
0 Monitorovani v prub&hu testovani a vyhodnocovani vysledki — stanoveni

konecnych pozadavku ve spolupraci s vyvojovym tymem

Chtéli bychom Vas timto poZzadat o moznost setkani, kde radi odpovime na konkrétni

technické dotazy a detailné prodiskutujeme strukturu produktu.
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Priloha 3

Podklady k prvnimu jednani Provozovatelé lokalnich

letist’

Projekt: Systém pro odhalovani nezdkonného ruSeni GNSS signalu v blizkosti strategické

infrastruktury

Projekt s ndzvem Systém pro odhalovani nezédkonného ruSeni GNSS signalu v blizkosti
strategické infrastruktury, s pracovnim nadzvem Detektor, je zpracovavan v ramci Programu
bezpeé&nostniho vyzkumu Ceské republiky 2015-2020, vyhlaenym Ministerstvem Vnitra CR.
Na realizaci projektu spolupracuje CVUT Fakulta elektrotechnicka a Fakulta dopravni a
GNSS Centre of Excellence. Cilem projektu je zvySeni ochrany kritické infrastruktury (nejen
té kritick€) vyuzivajici pro své klicové funkce signalu GNSS pifed nezakonnym rusenim

signalu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funkéni systém schopny detekce a pfesné lokalizace zdroje ruseni typu
Jamming a Spoofing a zabranujici ovliviiovani funkénosti kritickych aplikaci vyuzivajicich

signalu GNSS z pohledu ¢asové synchronizace, nebo funkce urceni pfesné pozice.

Soucasny stav problému

S rozmachem vyuZiti GNSS dochazi i k ¢astéjSimu vyskytu nezakonného ruseni signalu, at
uz umysiné (zpUsobeni finanénich Skod nebo ochromeni infrastruktury) nebo neumysiné
vyuzivanim osobnich rusiek k jinému ucelu, ovSem ovliviiujicich i jiné subjekty. Trendem
v rozvoji letist’ je publikace LPV postupl, bez zalohy tradi¢nich radionavigacnich zafizeni,
které skytaji vysoké naklady na vybudovéani infrastruktury a naslednou udrZzbu. Publikace
LPV umozniuje snizeni minimalni vySky rozhodnuti DH na 250 ft, publikace LPV-200 aZ na
200 ft, odpovidajici ILS Cat 1. LPV leti§té se mohou snadno stat teréem utoku v podobé
umysliného ruSeni s cilem dlouhodobé degradovat provoz na provoz dle postupd VFR nebo

pomoci osobnich rusi¢ek PPD doc€asné ovlivnit integritu a dostupnost GNSS signalu.

Popis navrhovaného reseni

Detektor pfichazi s inovaénim feSenim kombinujicim schopnost detekce rudeni typu
Jamming a Spoofing, uréeni azimutu a pfesné lokace zdroje ruSeni. Takovy produkt dosud

na trhu neni dostupny, ale z pohledu ochrany (kritické) infrastruktury je zcela Z&douci.
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Detektor je jiz od prvniho navrhu vyvijen modularné, a tudiz umoznuje pfizplsobeni
specifickym pozadavkum pro ruzné subjekty (kritické) infrastruktury. Zafizeni je postaveno
jako distribuovany systém skladajici se z 1 az 3 méficich stanovist pracujicich na principu
Software Defined Radio (SDR) z duvodu velké flexibility umozriujici aplikaci novych metodik

detekce ruSeni. Pouzity anténni blok se sklada ze 4 samostatnych anténnich zafica.

Systém umoznuje:

- Monitorovani, detekci a rozpoznani typu ruseni GNSS signalu
- Okamzité informovani uzivatele o pfipadné nespolehlivosti nebo nedostupnosti
GNSS signalu

- Ur€eni sméru a pfesné polohy zdroje ruSeni

Radi bychom Vas pozadali o spolupraci pfi feSeni projektu, zejména s ohledem na
definovani technickych pozadavkl( a potfeb ze strany provozovatelu letist. A to zejména
z dlivodu posileni ochrany subjektu proti hrozbam zpUsobujicim snizeni provozuschopnosti a
bezpecnosti leteckého provozu s vlivem nejen na provozovatele letisté, ale pfedevSim jeho
uzivatele. Prvni funkéni vzorek bude dostupny zacatkem léta 2018, s tim pfichazi i moznost
aktivniho testovani v redlném provozu. Realnym testovanim v leteckém provozu ziskame
data pro navrzeni optimalniho rozmisténi méficich stanic na daném letisti, také v zavislosti
na rozmisténi pozemni infrastruktury, kde mohou byt projizdéjici vozidla zdrojem ruseni.
V pribéhu testovani Ize vytvaret rizné potencialni scénare ruSeni a nasledné po analyze a
vzajemné konzultaci vysledku je mozné produkt pfizpusobit pfesné podle potieb daného

letiste.

Co bude piFinosem pro provozovatele letisté:

- PIné spolehlivy systém vyuzivajici GNSS signal, ktery splfiuje vSechny bezpecnosti
prvky bez moZznosti Umysiného ohroZeni

- MozZnost realného testovani odhalujiciho kriticka mista a navrhy na rozmisténi
méficich stanovist

- Modulovany produkt podle specifickych pozadavku v zavislosti na situaci letisté

Provozovatel letisté timto ziska produkt, pfesné podle svych specifickych pozadavk, plné

splfivjici podminky pro nasazeni do ostrého provozu.
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O co chceme pozadat ze strany provozovatele letisté:

- Ur€eni skupiny pracovniki pro soucinnost pfi implementaci produktu do testovaciho

provozu
o Definovani moznych kritickych mist (pfilehlé silnice atd.)
o Specifikovani pozadavku na produkt
0 Monitorovani prabéhu testovaciho provozu a podil na vyhodnocovani
vysledku
o0 Specifikovani naslednych pozadavkl na Upravu produktu

- Projekt mame financovany ze strany Ministerstva vnitra, takze nyni mame zajem o

spolupraci s ohledem na vySe uvedenou soucinnost — tedy neni nutné vkladat Zadné

finanéni prostiedky ze strany CEPS (vyjma naklad( spojenych s &innostni vasich

vlastnich pracovnik()

Chtéli bychom Vas timto pozadat o moznost setkani, kde radi odpovime na pfipadné

technické dotazy.
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Priloha 4

Podklady k prvnimu jednani CEPS

Projekt: Systém pro odhalovani nezakonného ruseni GNSS signalu v blizkosti
strategické infrastruktury

Projekt s nazvemn Systém pro odholovdni nezdkonného ruseni GNSS signdlu v blizkosti strategické infrastruktury,
s pracovnim nazvem Detektor je zpracovavan v ramci Programu bezpecnostniho vyzkumu Ceské republiky 2015-2020,
vyhlasenym Ministerstvem Vnitra CR. NA realizaci projektu spolupracuje CVUT Fakulta elektrotechnickd a Fakulta
dopravni a GNSS Centre of Excellence. Cilem projektu je 2vy3eni ochrany infrastruktury (nejen té kritické) wuZivajici
pro své klicové funkce signalu GNSS pred nezakonnym rusenim signalu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funkcini systém schopny detekce a pfesné lokalizace zdroje ruseni typu Jamming a Spoofing a
zabranujici ovliviiovani funk€nosti (kritickych) aplikaci vyuZivajicich signalu GNSS z pohledu €asové synchronizace nebo
funkce urdeni pfesné pozice.

Soucasny stav problému

S rozmachem vyuiiti GNSS dochazi i k ¢astéjdsimu vyskytu nezakonného rudeni signdlu af uz Umysiné (zplsobeni
finantnich skod nebo ochromeni infrastruktury) nebo nedmysiné vyuivanim osobnich rusicek k jinému (Celu, oviem
ovliviiujicich i jiné subjekty. Spoleénost CEPS, a.s. vyuZivajici GNSS signél k £asové synchronizaci systému pro zjitovani
fazowych pomérd mezi uzly pfenosové soustavy se miZe lehce stat teréem utoku rusenim GNSS. Pro zamezeni vzniku
financnich 3kod a nehod, které uZ v zahranici vedly aZ k black-outu, je tfeba dostateéné ochrany proti témto
rozristajicim se typim rudeni.

Popis navrhovaného reseni

Detektor pfichazi sinovaénim feSenim kombinujicim schopnost detekce ruseni typu Jamming a Spoofing, uréeni
azimutu a pfesné lokace zdroje ruseni. Takovy produkt dosud na trhu neni dostupny, ale z pohledu ochrany (kritické)
infrastruktury je zcela Zadouci. Detektor je jiz od prvniho navrhu vyvijen modularné, a tudiz umoinuje pfizpsobeni
specifickym poZadavkdm pro nizné subjekty (kritické) infrastruktury. Zafizeni je postaveno jako distribuovany systém
skladajici se z 1 az 3 méficich stanovi3f pracujicich na principu Software Defined Radio (SDR) z divodu velké flexibility
umoinujici aplikaci novych metodik detekce rudeni. Pouiity anténni blok se sklada ze 4 samostatnych anténnich zafica

Systém umoinuje:

- Monitorovani, detekci a rozpoznani typu rudeni GNSS signalu
- Okamiité informovani uZivatele o pfipadné nespolehlivosti nebo nedostupnosti GNSS signélu
- Ur€eni sméru a pfesné polohy zdroje ruseni

Radi bychom Vas poZadali o spolupraci pfi feseni projektu, zejména s ohledem na definovéni technickych
poiadavkl a potfeb ze strany CEPS. A to predeviim z divodu posileni ochrany subjektu proti hrozbam
zplisobujicim sniZeni provozuschopnosti s moZnym dopadem nejen na CEPS, ale i spoleénost jako celek

GNSS Centre of Excellence z.5.p.0
Navigaéni 787, 252 61 Jeneé, Ceska republika; 1€0: 01269313
e-mail: info@ gnss-centre.cz; WEB: www.gnss-centre.cz
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Prvni funkéni vzorek bude dostupny zacdtkem léta 2018. S tim pfichazi i moinost aktivniho testovani
v redlném provozu. Redlnym testovanim v prostfedi spoleénosti CEPS, resp. na vybraném misté uzlu
distribuéni soustavy, ziskdme data pro navrieni optimalniho rozmisténi méficich stanic. Lze vytvéfet riizné
potencidlni scénafe ruseni a nasledné po analyze a vzajemné konzultaci vysledki, modulovat produkt
presne podle potreb spolecnosti.

Co bude pfinosem pro CEPS

- PIné spolehlivy systém wyuzivajici vwwhod GNSS signdlu, ktery spliuje viechny bezpecnostni prvky bez
moinosti umysiného ohroZeni

- Moinost redlného testovani, odhalujici kritickd mista a navrhy na rozmisténi méficich stanovist

- Modulovany produkt podle specifickych pozadavka CEPS

CEPS timto ziska produkt, pfesné podle swych specifickych pozadavkd, ktery piné wyhovuje paodminkam pro nasazeni
do ostreho provozu.

O co chceme poZadat ze strany CEPS:

- Uréeni skupiny pracovnikd pro souinnost pfi implementaci produktu do testovaciho provozu
o Definovani moznych kritickych mist
Specifikovani poZzadavki na produkt
Monitorovéani pribéhu testovaciho provozu a podil na vyhodnocovani vysledkd
Specifikovani naslednych poZadavki na dpravu produktu
- Projekt mame financovdn ze strany Ministerstva vnitra, takZe neni mame zdjem o spoluprdce s ohledem na
vyie uvedenou soudinnost — tedy neni nutné vkladat zadané finanéni prostiedky ze strany CEPS (vyjma
nakladd spojenych s €innosti vasich vlastnich pracovnika)

Chtél bych Vas timto poZadat o moZnost setkdni, kde rddi odpovime na pfipadné technické dotazy

Predem deékuji a s pozdravem,

Web: www gnss-centre.cz

GNSS Centre of Excellence z5s.p.o
eé, Ceska republika; 1C0: 01269313
gnss-centre.cz; WEB: ww

1ss-centre.cz
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Priloha 5

Podklady k prvnimu jednani CEZ

Projekt: Systém pro odhalovani nezakonného ruseni GNSS signalu v blizkosti
strategické infrastruktury

Projekt s nazvem Systém pro odhalovani nezdkonného ruseni GNSS signdlu v blizkosti strategické infrastruktury,
s pracovnim ndzvem Detektor je zpracovavan v rdmci Programu bezpeénostniho vyzkumu Ceské republiky 2015-2020,
vyhidsenym Ministerstvem Vnitra CR. NA realizaci projektu spolupracuje CVUT Fakulta elektrotechnicka a Fakulta
dopravni a GNSS Centre of Excellence. Cilem projektu je zwieni ochrany infrastruktury (nejen té kritické) wuZivajici
pro své klicové funkce signalu GNSS pfed nezakonnym rudenim signdlu prostfednictvim Jamming a Spoofing.

Vystupem projektu je funkéni systém schopny detekce a presné lokalizace zdroje rueni typu Jamming a Spoofing a
zabranujici oviviiovani funkEnosti (kritickych) aplikaci vyuZivajicich signdlu GNSS z pohledu Casové synchronizace nebo
funkce uréeni presné pozice

Soucasny stav problému

S rozmachem wyuZiti GNSS dochazi i k éastéjSimu wyskytu nezdkonného rudeni signalu at uZ umysiné (zpasobeni
finanénich skod nebo ochromeni infrastruktury) nebo nedmysiné vyufivanim osobnich ruicek k jinému Ucelu, oviem
ovliviiujicich i jiné subjekty. Spoleénost CEZ distribuce vyuZivajici GNSS signal k éasové synchronizaci systému pro
zjisfovani fazovych pomérli mezi uzly distribuéni sité, se miZe lehce stat ter€em Utoku rudenim GNSS. Pro zamezeni
vzniku finanénich $kod a nehod, které ui v zahranii vedly ai k black-outu, je tfeba dostateéné ochrany proti témto
rozristajicim se typlm rudeni.

Popis navrhovaného reseni
Detektor pfichazi sinovatnim fesenim kombinujicim schopnost detekce rudeni typu Jamming a Spoofing, urgeni
azimutu a pfesné lokace zdroje rudeni. Takovy produkt dosud na trhu neni dostupny, ale z pohledu ochrany (kritické)
infrastruktury je zcela #ddouci. Detektor je jiZ od prvniho navrhu vyvijen moduldrné, a tudiZz umoifuje pfizpGsobeni
specifickym poZadavkam pro rizné subjekty (kritické) infrastruktury. Zafizeni je postaveno jako distribuovany systém
skladajici se z 1 aZ 3 méficich stanovidt pracujicich na principu Software Defined Radio (SDR) z divodu velké flexibility
umoZnujici aplikaci nowych metodik detekce ruseni. Poufity anténni blok se skldda ze 4 samostatnych anténnich zaficd.

Systém umoinuje

- Monitorovani, detekci a rozpoznani typu ruseni GNSS signalu
- Okamiité informovani uZivatele o pfipadné nespolehlivosti nebo nedostupnosti GNSS signdlu
- Uréeni sméru a pfesné polohy zdroje ruseni

Radi bychom Vas poZadali o spolupraci pfi fedeni projektu, zejména s ohledem na definovéni technickych
pozadavkil a potfeb ze strany CEZ distribuce. A to pfedeviim z divodu posileni ochrany subjektu proti
hrozbam zplsobujicim sniZeni provozuschopnosti s moZnym dopadem nejen na CEZ, ale i spole€nost jako

GNSS Centre of Excellence 2.5.p.o
Navigaéni 787, 252 61 Jenet, Ceska republi
e-mail: info@ gnss-centre.cz; WEB: www.gr

3; 1C0: 01269313
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celek. Prvni funkéni vzorek bude dostupny zacatkem léta 2018. Stim pfichazi i moZnost aktivniho
testovani v redlném provozu. Redlnym testovanim v prostfedi spoleénosti CEZ, resp. na vybraném misté
uzlu distribuéni soustavy, ziskdme data pro navrZeni optimainiho rozmisténi méficich stanic. Lze vytvafet
rizné potendalni scénafe ruseni a nasledné po analyze a vzajemné konzultac vysledkd, modulovat
produkt pfesne podle potreb spolecnosti.

Co bude prinosem pro CEZ:

- Plné spolehlivy systém vyuiivajici whod GNSS signalu, ktery spliiuje viechny bezpecnostni prvky bez
moznosti umysiného ohroZeni

- Motinost redlného testovani, odhalujici kriticka mista a navrhy na rozmisténi méficich stanovist

- Modulovany produkt podle specifickych pozadavki CEZ

CEZ timto ziskd produkt, presné podle svych specifickych poZadavkd, ktery piné vyhovuje podminkam pro nasazeni do
ostrého provozu.

0O co chceme poZadat ze strany CEZ:

- Uréeni skupiny pracovnik( pro soudinnost pfi implementaci produktu do testovaciho provozu
o  Definovani moZnych kritickych mist
o  Specifikovani pozadavk( na produkt
o  Monitorovani pribéhu testovaciho provozu a podil na vyhodnocovani vysledkd
o Specifikovani naslednych pozadavk( na Gpravu produktu
- Projekt mame financovan ze strany Ministerstva vnitra, takie neni mame zdjem o spoluprace s ohledem na
vyée uvedenou souéinnost — tedy neni nutné vklddat 4dané finanéni prostfedky ze strany CEZ distribuce
(vyjma nakladd spojenych s ¢innosti vadich vlastnich pracovnik()

Chtél bych Vas timto poZadat o moinost setkani, kde radi odpovime na pfipadné technické dotazy

Pfedem dékuji a s pozdravem,

Web: www gnss-centre.cz

GNSS Centre of Excellence 25.p.o
igatni 787, 252 61 Jenet, Ceska republika; 1CO: 01269313
I s-centre.cz; WEB: www.gnss

tre.cz
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