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Nazev: Vzdalené fFizeni PLC SCADA systémem pomoci protokolu
MODBUS

Abstrakt

Prvni ¢ast této prace je vénovana resersi o komunikacnich protokolech
podporovanych produkty firmy Teco a.s. Druha cast je vénovana navazani
komunikace mezi PLC a SCADA systémem pomoci protokolu MODBUS spolu

s fizenim soustavy pomoci PID regulatoru SimplePID.

Klicova slova: MODBUS, SCADA, PLC, fizeni, PID regulator, MOSAIC,

Tecomat Foxtrot

Title: Remote control of PLC using MODBUS protocol and SCADA

Abstract

The first part of this bachelors thesis is dedicated to the research of
communication protocols of supported products of Teco a.s. The second
part is dedicated to the communication between the PLC and the SCADA
system using the MODBUS protocol together with the control system using

the SimplePID PID controller.

Keywords: MODBUS, SCADA, plc, fizeni, PID Controller, MOSAIC, Tecomat

Foxtrot
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Uvod

Cilem této prace je zprovoznéni komunikace mezi PLC a SCADA
systémem pomoci protokolu MODBUS s naslednou emulaci PID regulatoru
uvnitf PLC. Cely proces fizeni bude na dalku fizen pomoci SCADA systému
dodavanym firmou mySCADA. Pro realizaci této Ulohy byl vybran
programovatelny automat Tecomat Foxtrt CP — 1015 vyrabény firmou Teco
a.s. Tento automat pIné implementuje normu IEC -61131-3, coz umoznuje

prenositelnost programu i na jiné automaty.



1 Vysvétleni pojmu

Model ISO/0SI

Model 1SO/0SI je zakladnim referenénim komunikaénim modelem
oznacenym  zkratkou slovniho spojeni ,International Standards
Organization/Open Systém interconnection”, coz v pfekladu znamena
Mezindrodni organizace pro normalizaci/propojeni otevienych systémd.
Tedy jednd se o doporuc¢eny model definovany organizaci ISO. Komunikacni
protokoly jsou fazeny do sedmi vrstev, z nichZz kazdd ma svij specificky

ukol, graficky tyto vrstvy znazorfiuje obrazek €. 1 [15; 16].

7 Vrstev modelu OSI/ISO

Uzivatel

Pfenesena Pfijata
data data

Relaéni vrstva
Transportni vrstva

»Fyzické spojeni ——

Obrazek ¢. 1 — 7 Vrstev modelu OSI/1S0; [35]



Fyzickd vrstva (Physical layer)

Aplikacni vrstva definuje nejen prenosové médium jako napfr. optické
vlakno, koaxialni kabel apod. ale i topologii sité, kandlové kddovani,

pfipojovaci konektory ¢i modulaci[15; 16].

Spojova vrstva (Link layer)

Spojovéa vrstva, téz nékdy nazyvana linkova vrstva definuje zplsob
prfedani zpravy v siti. Funkce protokolu se nejc¢astéji déli do dvou podvrstev,
a to MAC (Medium Access Control)a LLC(Logical link Control). MAC vrstva se
vyuziva k fizenf pristupu uzlG k médiu, jeji Ghlavni role spociva v systémech
s casovym sdilenim komunikacniho kanalu. LLC podvrstva pfendasi zpravy

dat v ramcich, které jsou touto vrstvou definovany [15; 16].

Sitovéa vrstva ( Network layer)

Sitova vrstva definuje smérovani, kterymi se pohybuji pakety v siti a
mezi sitémi. U mnohabodovych decentralizovanych siti musime urcit
zplsob preddni paketu fetézem stanic umisténych mezi koncovymi

uzivateli. Stanicim propojujici rGzné linky fikdme spojovaci uzly [15; 16].

Transportni vrstva (Transport layer)

Transportni vrstva nam zajistuje vytvoreni docasnych spojeni mezi
uzly, a to ndm davad moznost pfizplsobeni nizsich vrstev pozadavkim
vyssich vrstev. Transportni vrstva mimo jiné rozklada zpravy do paketd a na

pfijimaci strané zajistuje slozeni zpravy ve sprdvném poradi[15; 16].

Reladni vrstva ( Session layer)

Zahrnuje, jak autorizaci uzivatele ale také i fizeni a ruseni relaci mezi

komunikujicimi uzly [15; 16].



Prezentadni vrstva (Presentation layer)

Prezentacni vrstva specifikuje transformaci dat do forem vhodnych pro

prenos, pro nekompatibilni uzly provadi prfevody kédd a formatd [15; 16].

Aplika&ni vrstva (Application layer)

Aplikac¢ni vrstva je nejvyssi vrstva modelu, kterou vyuzivaji programy
v siti. Vzhledem k velkému mnozstvi a rldznorodosti aplikaci, zachovava se

z aplikacnich protokold pouze ,spole¢né” jadro [15; 16l.

PDU

PDU v prekladu protokolova datova jednotka umoZniiuje prenaset
informace jako jeden celek mezi entitami stejné Urovné v pocitacové siti.
Obvykle obsahuje fidici informace (napf. adresa) a uzZivatelskd data. Ve
vicevrstvych systémech PDU se sklada zFidici informace a pfipadnych

uzivatelskych dat dané vrstvy [18].

ADU

Z andlického application data unit do cestiny prelozeno aplikacni
datovad jednotka. Jednd se tedy o rozSifenou protokolovou datovou
jednotku o dalsi informace, jako jsou napfriklad adresa nebo kontrolni

soucet.

LAN

Lan popfipadé lokdlni ¢i mistni sit oznaluje sit, ktera pokryva malé
Uzemi (domaéacnost, firmy). Vyznacuje se systematickou topologii sité

s vySSimi pfenosovymi rychlostmi[17].



WAN

WAN prelozeno z anglického spojeni wide area, znamena v prekladu
rozsahla sit, kterd pracuje s niz§imi prenosovymi rychlostmi (cca 64 kbps)
na rozdil od sité LAN. Topologie sité WAN je nepravidelnd snizsi

spolehlivosti prenosovych cest a velkym pfenosovym zpozdénim [17].

HTTP

Http je jeden z nejdilezitéjsich protokoll pro prenos dat v siti internet.

Tento protokol ma na starosti prenos dat mezi serverem a klientem.

FTP

FTP je protokol uréeny pro pfenos dat v sitich TCP/IP. PrfedchCldce
protokolu http [10].

DNS

DNS je nazev pro protokol s hierarchickym systémem doménovych
jmen. Soucasti tohoto systému jsou tzv. DNS servery, které schranuji
informace o spravovanych doméndach. Protokol DNS pracuje na principu
rozsahlého stromu, v jehoz nejvyssich strukturach se o kazdou vétev stara
jeden DNS server a v nizsich strukturach obsluhuje DNS server vice struktur

najednou [13; 14].

DHCP

Jedna se o protokol, jehoz Ukolem je automatické pridéleni IP adresy
pocitaci pfipojenému do sité. DHCP vyuziva architektury typu klient/server,
coz ve vysledku znamena, ze zadost o konfiguracni informace pfijme DHCP

server a posléze odesle konfigura&ni informace zpét[19; 20].



UDP

User data protokol je jednim ze dvou protokoll na transportni vrstvé.
Tento protokol si na Urovni sitové vrstvy ponechdva sporny a nespojovany

zpUsob fungovani protokolu IP [21].
HMI

Human Maschine Interface do cestiny pfeloZzeno rozhrani ¢lovék/stroj,
reprezentuje rozhrani mezi pfistrojem a jeho operatorem, tedy clovékem

[22].
RTU

Mikroprocesorem ovladané elektronické zafizeni, které propojuje

senzoriku se SCADA systémy [23].
PLC

Programovatelny logicky automat je relativné maly prdmyslovy

pocitac fizeny mikroprocesorem s vliastnim operacnim systémem.

2 Protokol MODBUS

MODBUS je otevfeny komunikacni protokol vyvinuty firmou Modicon,
ktera jej vytvorila v roce 1979. Jedna se o metodu, pouzivajici pro prenos
informaci sériové linky mezi elektronickymi zafizenimi napf. RS-232, RS-422,
RS-485 ¢i sit Ethernet s vyuzitim protokolu TCP/IP. Komunikace probihd
metodou request/responce (zadost/odpovéd). Ve standardni siti MODBUS
je jeden nadfizeny prvek a az 247 podfizenych prvk{

[5; 4; 24; 34].



h 4
Sériova linka HDLC

Master/Slave

RS-232 | RS-485 RS-485
‘ F

Obrazek ¢. 2 — Model OSI/ISO pro protokol MODBUS; [6]

2.1 Pouziti protokolu MODBUS

MODBUS je volné pouzitelny protokol, coz znamenad, Ze vyrobci ho
mohou bezplatné pouzit ve vsech svych zafizenich. MODBUS se stal
standardnim komunika¢nim protokolem v primyslu a je hojné pouzivan
pro prenos signdll z pfistrojové a fidici jednotky zpét do hlavniho fidiciho

systému [4; 24; 34].

- -
ADU

Pridana adresa Koéd funkce Datova c¢ast Kontrolni soucéet

-+ >
PDU

Obrazek ¢ 3 — Zakladni tvar MODBUS zpravy; [24]



2.2 Popis protokolu

Protokol MODBUS je definovan strukturou zpravy na Udrovni PDU
(Protocol Data Unit) nezdvisle na typu komunikaéni vrstvy. V zavislosti na
typu sité je PDU rozéifena o dalsi ¢asti tvofici tak zpravu na ADU (Application
Data Unit). Kéd funkce datové jednotky udava jaky druh operace se mé
provést. Rozsah kédd je 1 az 255 (rozsah 1-65 a 111-127 je uréen pro
verfejné kody funkci a rozsah 128-255 je vyhrazen pro oznameni zaporné
odpovédi (chyby)). Nékteré kody funkci obsahuji i koéd diléi funkce
k upfesnéni pozadované operace. Datové pole zprav odesilanych ze
zafizeni klienta na server obsahuje dalsi informace jako napfiklad: adresa,
pocet vstupl nebo hodnota registrd, na které mé server zapsat. U nékterych

operaci mUze tato datovad zprava chybét, jelikoz pro danou funkci nejsou

zapotrebi dalsi data [4; 24; 34].

127
Verejné kody funkci
110 - _
100 LUzivatelsky definovane kody
Verejne kody funkci
T%
fli; UZivatelsky definované kady
Vefejne kody funkci
1

Obrézek ¢. 4 - Kategorie funk¢nich koédd; [24]

Pokud nedojde pfi provadéni dané operace k chybé, odpovida server
zpravou, kterd obsahuje kéd v poli kéd funkce pozadované funkce jako
indikaci kladné vykonaného poZzadavku. V datové ¢asti predava server data

klientovi, pokud jsou néjaka [4; 24; 34] .



Klient Server

Inicializace poZzadavku |

3 Provedeni pozadované operace |

[Funkéni kéd | Udaje Zadosti|

|Funkéni kéd | Udaje odpovedi|

\Pﬁ’jem odpovedi

Obrézek & 5 — MODBUS transakce; [24]

Pokud dojde béhem pozadavku operace k chybé, je v poli kéd funkce
vracen kod zadané funkce s nastavenym nejvyssim bitem indikujicim
nelspéch. Datova ¢ast vraci chybovy kéd (exception code), upresnujici

dlvod selhdni pozadavku [4; 24; 34].

Klient Server

Inicializace pozadavky LH_ Pfi provadéni pozadavku

3 dodlo k chybé&, odeslana
negativni odpovéd

g R PR

Obréazek ¢. 6 — MODBUS transakce s chybou pfi provaddéni pozadavku; [24]

Velikost MODBUS PDU je limitovana velikosti zdédénou z prvni
implementace MODBUSuU na sériovou linku RS485 ADU = 256 byt(, tomu

odpovidd maximalni velikost PDU =253 byt0.

Proto:

Maximalni velikost PDU na sériové lince = 256 - adresa serveru (1

byte)- kontrolni sou¢et CRC (2 byty)=253 bytd.



Odtud:

Velikost ADU na TCP/IP=253 byt( PDU+MBAP=260 byt{.

Protokol MODBUS ma 3 z&kladni typy zprav (PDU):

1. Request PDU, mb__req__pdu
Request PDU je tvoreno kédem funkce, kterda ma velikost 1 byte a Datova
¢ast (adresa, proménné, pocet proménnych atd.) ma velikost n bytd.
2. Responce PDU, mb__rsp__pdu
Responce PDU se sklada z funkéniho kédu o velikosti 1 byte a datové
odpovédi s velikosti m bytd (korekce dat, sub funkéni kédy atd.).
3. Exception response PDU, mb__excep__rsp__pdu
Exception response PDU je tvofeno kddem funkce (1 byte)+80h (indikace

selhani pozadavku) a chybovym kédem (1byte) [4; 24; 34].

2.2.3 Kédovani dat

Protokol MODBUS vyuziva tzv. ,Big-endian” reprezentaci dat. To
znamena, Zze pri odesilani dat vétsich nez 1 byte odesila prvni nejvyssi byte

a jako posledni posila posledni nejnizsi byte [4; 24; 34].

Velikost polozky hodnota

16 — bits 0x1234 prvné odesila Ox12 a

posléze Ox34

10



T
Tabulka VEJ Pristup Popis Adresa
polozky
Diekretnt
|stre n Data poskytovana I/O
——P2Y_11-bit  |Pouze &ten 10000+19999
(Discrete systémem
Inputs)
Civky Data modifikovatelna
1-bit  |Cteni/zapis P 0+9999
Coil
(Coils) programem
Vstupni ,
registry 16- Data poskytovana I/O
(Input bitové |Pouze Cteni 30000+39999
,p slovo systémem
Registers)
Uchovavaji ;
(,: 0\{avajl Data modifikovatelna
ci registry 16-
bitové |Cteni/zapis 40000+49999
(Holding | slovo aplikacnim
Registers) programem

Tabulka ¢ 1 — Datovy model MODBUS; [24]

2.3 MODBUS datovy model

MODBUS zaklddd svij datovy model na radé tabulek, které maji

charakteristické vliastnosti. Definovany jsou 4 zakladni tabulky [4; 24; 34].

Mapovani tabulek do adresniho prostoru je zavislé na konkrétnim
zafizeni. Kazd& zadresnich tabulek mdze, mit svdj vlastni prostor
popfipadé se mohou dcaste¢né ¢i Uplné prekryvat z ddvodu zpétné
kompatibility zbyva adresni prostor rozdélen bloky o velikosti cirka 10000
poloZek, tak jak je uvedeno ve sloupci adresa pfistupna je kazda polozka
samostatné nebo je mozné pristupovat ke skupiné polozek najednou

velikost skupiny polozek, je limitovdana maximalni velikost datové &asti

11



zpravy, na obrdzcich nize jsou zndzornény dva mozné zplsoby organizace
dat v zarizeni. Do jednotlivych tabulek je mozné vstupovat prostfednictvim

danych funkci MODBUSU [4; 24; 34].

Aplikatni pamét zafizeni

MODBUS datowvy model

\ Diskrétni vstupy

- Civky 1| MODBUS pozadavek
- Vstupni registry ~~ '

- / Uchovavaci reqgistry

&~

MODBUS Server

Obrézek & 7 — Datovy model MODBUS se 4 oddélenymi civkami; [24]

3 Adresovaci model

Protokol MODBUS exaktné definuje adresovaci pravidla ve zpravach
(PDU) :

WV MODBUS zpravach jsou datové poloZky adresovany od nuly do
65535"[24]

Také je definovano adresovani v rdmci datového modell sestavajiciho

ze Ctyr datovych tabulek [34]

,VMODBUS datovém modelu jsou polozky v datovych blocich

cislovany od jedné do n.”[24]

Mapovani polozek MODBUS datového modell do aplikace serveru je

zcela v rezii vyrobce [34]
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,Na obrazku ¢. 8 je zobrazen priklad adresovani od poZadavku klienta
az po aplikace vserveru. Zobrazku je patrné, Ze datova poloZka Y

v datovém modelu je v PDU adresovana jako poloZka Y [24]

Aplikace v servenu Datovy model MODBUS Adresa v PDU PoZadavek
.. klientske aplikace
t 1 _:__-_:':IEI'II diskrtniho : Iitenidiskrétnihn
T 2 watupu O watupu 1
‘__d,,--f Diskrétni -
vstupy 15 PR
16 | e diskretnino |, Gteni diskrétnino
- vatupu 15 wstupu 16
Zavisle na Mapovani
aplikaci | MODBUS Standard

Obrazek &. 8 — PFiklad adresovani dle protokolu MODBUS; [24]

4 Kategorie kédu funkci

Protokol MODBUS formuluje tfi zakladni skupiny kédG funkci:

Verejné kody funkci [4; 24; 34]

Jasné definované

e S garantovanou unikatnosti

e Schvalovany spolecnosti MODBUS python.org

e Verejné zdokumentované

e Je k nim vefejné dostupny test shody

e Zahrnuji vefejné pfrifazené koédy funkci i nepfifazené kody

rezervované pro budouci pouzitf
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UZivatelsky definované kédy funkci

e Dva rozsahy uzivatelsky definovanych kédu funkci: V65 + 72 a 100
+~ 110

e Umoznuji uzivateli implementovat funkci, kterd neni definovana
touto specifikaci

e Nenigarantovana unikatnost kédu

e |zeje po projedndni pfesunout do verejnych kdédi

Rezervované kody funkci

e Kody funkci, které jsou v soucasnosti pouzivany nékterymi firmami a

které nejsou dostupné pro verejnou funkci.
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4.1 Definice funkénich kédu

Kody funkci
Kaod Podfunkce Hex
Fyzicke .
di:krétni Cti diskrétni vstupy 2 2
EEE:::;-:W Interni bity Cti civky 1 !
pristup _—
nebo fyzicke Zapis jednu civku 5 5
civkoy
Zapis vice civek 15 OF
Fyzicke - .
Yzl E, Cti wstupni registr 4 4
wstupni
Cti uchovavaci
_ 3 3
reglﬂtry
Pristup Zapis jeden registr B [
kdatum | 15 bitowy |interni nebo — -
pFistup Fyzicky Zapis vice registr 16 10
wystupni Cti/fzapis vice 23 17
registry registrii
Fapis ist
apis rngI fr 99 16
s maskovanim
Cti FIFO frontu 24 18
_ , ‘ Cti zaznam ze 20 6 14
Pristup k zdznamum souboru
v souborech Zapis zaznam do 21 6 15
souboru
Cti stav 7 7
Diagnostika 8 00-18,20 8
Cti Citad
komunikacnich 11 0B
uddlosti
Diagnostika ———
& Cti zaznam
komunikacnich 12 oc
udalosti
sdél identifikaci 17 11
Cti identifikaci
e , 43 14 2B
zafizeni
Eap-:uvuzdrenv 13,14 28
Ostatni pren?il —
CANOpen zakladni 13 28

Tabulka ¢. 2 — Definice funkénich kéda: [4; 24]
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5 Protokol TCP/IP

Skupina protokoll TCP/IP obsahuje sadu protokoll pro komunikaci
v poclitacové siti a v celosvétové siti Internet. Komunikacni protokol je
soubor pravidel, kterd wurcuji skladbu a vyznam danych zprav pfi
komunikaci. Pocatky internetového protokolu Ize najit ve vyzkumu americké
agentury DARPA, ktery probihal na konci 60. let. PGvodni Gcel protokolu mél
byt sjednotit pocitacové komunikace v ramci ARPANET. Dnes je tento
protokol soucdsti prakticky vSech operacnich systém0 a je vyuzivdn ke
komunikacii v siti Internet. Model TCP/IP je nezavisly na pfenosovém médiu

aje uréen jak pro LAN, WAN tak i pro sériové linky [11; 30; 34].

6.1 Architektura TCP/IP

Zatimco referencni model 1ISO/0SI pocita se sedmi vrstvami, protokol
TCP/IP pocita pouze se Ctyfmi vrstvami. Pro zajisténi spolehlivosti na
vyssich vrstvach jsou spolehlivé pfenosové sluzby, na nizsich vrstvach jsou
umistény prenosové sluzby s nespolehlivou pfenosovou sluzbou. Kazda
vrstva pro komunikaci vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby

vrstvé vyssi[31; 34].
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| ModelOSII I Hierarchie TCP/IP l Protokoly

@ o
Aplikacni vrstva
® o . POP3
Prezentacni vrstva Aplikaéni vrstva FTP | Telnet | DNS SNMP | imAP
e Relacni vrstva
® ]
Transportni vrstva Transportni vrstva TCP UDP
=
®
Sitova vrstva Sitova vrstva IP ICMP
®  vrstva ARP | [RARP]
datového spoje Vistva SLIP
€ datového spoje Ethernet PPP MLP
Fyzicka vrstva

Obréazek ¢. 9 — Porovnani architektury OSl a TCP/IP; [31]

Aplikacni vrstva

Aplika¢ni vrstva dle modelu [SO/0SI sdruzuje vrstvy Aplikacni,
Prezentacni a Relacni. V této vrstvé jsou provozovany zakladni aplikace v
ramci protokolu. Aplikaéni vrstva zastituje pfenos a srozumitelnost zprav.
Jsou to protokoly, které slouzi k pfenosu konkrétnich dat napr. HTTP, FTP,
DNS ¢i DHCP. Aplikacni protokoly vzdy vyuzivaji jednu ze dvou zakladnich
sluzeb transportni vrstvy: TCP popfipadé UDP nebo obé dvé. Pro rozliseni
aplikacni vrstvy se vyuzivaji tzv. porty, cozZ jsou smluvena ciselna oznaceni
aplikaci [34]. Kazdé sitové spojeni je jednoznacné uréeno ¢islem portu,

transportnim protokolem a adresou pocitace [11].

Transportni Vrstva

Poskytuje transportni sluzby pro kontrolu celistvosti dat, a to pfi
kontrolovaném a nekontrolovaném spojeni. Kontrolované spojeni je
kontrolovano protokolem TCP a nekontrolovana spojeni jsou kontrolovana
méné spolehlivym protokolem UDP (user data protocol). Transportni vrstva

je aplikovana az v koncovych zafizenich, zejména jsou to pocitace.
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Transportni vrstva dédle umoznuje pfizplsobit chovani sité potfebdm dané

aplikace [34].

Sitova vrstva

Sitova vrstva predstavuje predevsim sitovou adresaci, smérovani a
pfeddvani datagram0 (zdkladni jednotka, kterd je prepravovéna
v poditacové siti). Sitova vrstva vyuziva sluzeb protokold, jako jsou napfr.
ARP, ICMP nebo IP. IP protokol se snazi doru€ovat data co nejrychleji, pres
uzly az ke koncovému pfijemci. To znamena, ze nabizi nespolehlivou
pfenosovou sluzbu nespojovaného charakteru. Z tohoto vypliva, Ze se jedna
nespolehlivy protokol s ¢astecnou detekci chyb. Protokol ICMP pfenasejici
zpravy o chybach, ktery je nedilnou soucasti protokolu IP, ma bohuzel
stejnou spolehlivost. Nicméné pomoci protokolu ICMP Ize zjistit
propustnost a to pomoci utility PING (Packet Internet Grouper), popfipadé
topologii sité a to pomoci utility Traceroute. Utilita PING vysila pomoci
servisniho protokolu (ICMP) sérii testovacich paketd, které pfijemce ihned
vraci zpét. Zmeéfenim doby odezvy jsme schopni zjistit dostupnost
konkrétniho uzlu. Hodnota propustnosti je udavana v ms a jeji jednotky se
pohybuji od jednotek az po tisice. Utilita Traceroute pro operacni systémy
DOS a Windows je schopna najit pozadovany uzel i pres 20 mezi uzlC.
Program provede standardné 3 pokusy o ping na jednotlivé uzly. Podle
jmen jednotlivych uzld a z odezvy je schopen rekonstruovat celou cestu

[34].

Funkce protokolu IP [30; 34]:

e Adresovaniv sitové vrstvé

e Smérovani datagram(

e Propojeni sitové a transportni vrstvy. Protokoldm jsou pfifazena
pevna Cisla napr.: TCP-6a UDP - 17

e Fragmentace a sestaveni datagramU podle MTU (maximumTransfer

Unit).
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vvvvvv

Echo request a echo response - zadost a odpovéd na ping

Parametr problém — chyba v hlavicce IP paketu

Redirect — upozornéni pro koncovy uzel

Destination unreacheble

Vrstva sitového rozhrani

Vrstva sitového rozhrani je nejnizsi vrstva, kterd umoznuje pfristup
k pfenosovému médiu. Je jind pro kazdou sit v zavislosti na jeji aplikaci.

Jsou to sité jako Ethernet, Token ring ¢i SMDS [34].

7 Controller Area Network

,Controller Area Network (CAN) je sériovy komunikacni protokol
vyvinuty firmou Bosch pro nasazeni v automobilech. Vzhledem k faktu, Ze
vyrobci mikroprocesord implementovali podporu protokolu CAN do svych
zarizenl, je protokol Siroce vyuzivan také v primyslovych aplikacich.
Samotna specifikace CANu definuje pouze protokol linkové vrstvy. Existuje
nékolik rdznych variant protokolu fyzické vrstvy ( 1SO 71898, /SO 171579
J1939 ..) i rdzné protokoly aplikacni vrstvy jako jsou napr. . CANopen,

DeviceNet atd.

CAN je navrzen, tak aby umoZnil distribuované rizeni systému
v redalném case s prenosovou rychlosti do 1Mbit/s a vysokym stupném
zabezpeceni prenosu proti chybam. Jedna se o protokol typu multi-master,
pro rizeni pristupu k médiu je pouZita sbérnice s nahodnym pristupem,
ktera resi kolize na zakladé prioritniho rozhodovani. Jednotlivé zpravy
neobsahuji Zadnou informaci o cilovém uzlu, kterému jsou urceny, a jsou
prijimany vsemi uzly pripojenymi ke sbérnici. KaZzda zprava je uvozena
identifikatorem, ktery definuje obsah prenasené zpravy a jeji prioritu.
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Protokol CAN zajistuje, aby zprava s vyssi prioritou byla v pfipadé kolize vice

v

zprav dorucena prednostné.”[2).

7.1 Fyzicka vrstva protokolu

Elementarnim pozadavkem na prenosové fyzické médium protokolu
CAN je realizace logického soucinu. Standard definuje dvé vzajemné
doplnujici se hodnoty bitd na sbérnici, a to dominantni a recesivni.
V podstaté se jedna o univerzalni ekvivalent logickych drovni, jejichz
hodnoty nejsou definovany a skutecna prezentace zalezi na konkrétni
realizaci fyzické vrstvy. Pravidla pro stav na sbérnici jsou trivialni a jasné
urcena. V pripadé, ze vsechny uzly sbérnice vysilaji recesivni hodnotu bitu,
pak na sbérnici je recesivni Uroven. Pokud vysila alespon jeden uzel
dominantni hodnotu, v takovém prfipade je na sbérnici dominantni Uroven.
Prikladem takového chovani mdze byt napfiklad sbérnice buzend hradly

s otevienym kolektorem [2; 34].

|~J]Vcc f]Vcc:

Obrazek & 10 — Pfiklad realizace fyzické vrsty; [2]

V takovém to pfipadé dochazi k dominantnimu stavu logicka nula a
recesivnimu stavu logicka jednicka, popfipadé je-li jeden tranzistor sepnut,

bude na sbérnici Uroven logické nuly a dale nezaleZi, jiz zda jsou ostatni
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tranzistory sepnuty ¢i nejsou. Pokud jsou vsechny tranzistory rozepnuty, je

na sbérnici Uroven logické jednicky [2; 34].

Prfi navrhu prenosového fyzického média se hojné vyuziva rozdilova
sbérnice definovana dle normy ISO 11898. Sbérnice je tvorena dvéma
vodi&i, a to CAN_H a CAN_L Urover sbérnice je definovdna pomoci
rozdilového napéti na téchto dvou vodicich. Recesivni Uroven na sbérnici je
definovana normou na nominalni Urovni rozdilového napéti Var = 0V,
dominantni Urovni pfislusi nominalni rozdilové napéti Var = 2 V. Oba konce
vedeni jsou vybaveny rezistory o velikosti 120 Q, a to kvQli eliminaci
rusivych odraz na vedeni. Na sbérnici mlZeme teoreticky pfipojit
nekonecny pocet uzll, nicméné s ohledem na mozné zatiZzeni sbérnice a
zajisténi korektnich statickych a dynamickych parametrd sbérnice, norma
udava, ze maximalni pocet uzlu, které Ize pfipojit je 30. Dale norma uvadi
maximalni délku 40 metrd pro prenosovou rychlost 1Mbit/s, pro jiné

prenosové rychlosti norma neuvadi [2; 34].

Uzel Uzel
1 n
CAN_H
Zakoncovaci rezistor Zakoncovaci rezistor
120R CAN L 120R

Délka sbérnice
<

v

Obréazek ¢ 11 — Fyzické usporadani sité CAN dle ISO 11898; [2]

7.2 Linkova vrstva protokolu

Linkovou vrstvu protokolu tvofi dvé podvrstvy a to MAC a LLC
Podvrstva MAC (Medium Acces Control) mda na starosti fizeni pristupu
k médiu, kdédovani dat a vklddani doplikovych bitd do komunikace
(Stuffing/Destuffing), fizeni pristupu vSech uzld k médiu s rozlisenim priority
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zprav, detekce chyb a hlaseni o chybach a potvrzeni spravné pfijatych
zprav. Druhd podvrstva LLC ( Logical Link Control) zajistuje filtrovani
pfijatych zprav (Acceptance Filtering) a hldseni o pretizeni (Overload

Notification) [2; 34].

Nachazi-li se sbérnice ve stavu Bus free (sbérnice je volnd), mize
libovolny uzel zadit vysilat. Zacne-li jeden z uzl( vysilat dfive nez ostatni,
zabira si timto celou sbérnici pro sebe a ostatni uzly mohou zacit vysilat az
po skonceni uzlu, ktery na sbérnici zahdjil vysilani jako prvni. Jedinou
vyjimkou v tomto jsou chybové hlasky, které mUze vysilat kterykoliv uzel a

kdykoliv [2; 34].

e

V pfipadég, ze nékolik uzld zahaj

vysilani zpravy soucasné, ziska pfistup

na sbérnici ten uzel, ktery pfenasi zpravu s vy$si prioritou (nejnizéi hodnota
identifikdtoru). Identifikdtor je zasilan na zacatku zpravy. Kazdy vysilac
srovnava hodnotu prave zasilaného bitu s hodnotou na sbérnici a zjisti-li, Zze
na sbérnici se nachazi jind hodnota, nez vysild (tento jev nastdva pouze
pokud, vysila¢ vysila recesivni bit a na sbérnici je dominantni Uroven),
neprodlené ukondci dalsi vysilani. Timto mechanismem je zaruceno, ze
zprava s vyssi prioritou bude zaslana prednostné a Ze nedojde kjejimu
poskozeni. Uzel, ktery pfi stfetu nedostal pfistup na sbérnici, musi pockat

do doby, nez bude sbérnice opét volnd (Bus free) a posléze se pokusi

zpravu vyslat znovu [2; 34].

Zpravy zasilané za pomoci protokolu CAN jsou chranény hned nékolika

mechanismy, které jsou v ¢innosti soucasné.

e Monitoring — je jiz zminovana metoda, kdy vysilaC porovnava
hodnotu praveé vysilaného bitu s Urovni zjisténou na sbérnici. V pfipadé, ze
jsou obé hodnoty shodné, vysilac pokracuje ve vysilani. V opacném pfipadé
je-li detekovani jina Uroven, nez odpovida vysilanému bitu v momenté, kdy
se pravé odehrava fizeni pfistupu na sbérnici, je okamzité preruseno

vysilani a pfistup na sbérnici ziska uzel zasilajici zpravu s vyssi prioritou.
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V pfipadé, je-li rozdilnost vysilané a zjisténé Urovné v jiné &asti ramce, je
okamzité indikovana chyba bitu.

e CRC kéd (Cyclic Redundancy Check) — na konci kazdé zpravy je
predlozen 15 bitovy CRC kdd, ktery se skladd ze vSech predchéazejicich bitd
prfislusné zpravy generujicim polynomem:

COxX) =X + XM 4+ X0+ X8+ X7+ X4+ X3 +1 (2.1)

Vkladani bitu (bit stuffing) — V pfipadé, je-li na sbérnici vysildno pét po sobé
jdoucich bitl je stejné Urovné, je do zpravy viozen bit opacné Urovné. Toto
opatfeni jednak vede kdetekci chyb a také kspravnému casové
synchronizaci pfijimacd v jednotlivych uzlech.

e Kontrola formatu zprédvy (Message Frame Check) — zprava je
kontrolovana dle formatu danym specifikaci a v pfipadé, Ze je zakazana
hodnota na néjaké pozici bitu, je detekovana chyba.

e Potvrzeni pfijeti zpravy (Acknowledge) — Paklize je zprava v pofadku
pfijata libovolnym uzlem, je tato skutecnost potvrzena zménou hodnoty
jednoho bitu zpravy (ACK). Vysila¢ vZzdy na tomto bytu vysild recesivni
Uroven. Zachyti-li dominantni Uroven generovanou ostatnimi uzly, pak je
vse v nejlepsSim pofadku. Potvrzovani pfijeti zpravy provadi vsechny uzly
pfipojené k sbérnici bez ohledu na to, zda maiji filtrovani zprav zapnuté i
vypnuté. Pokud jeden z uzl( detekuje chybu, vysle na sbérnici tzv. chybovy
rdmec, ktery se skldda z Sesti dominantnich bitl. Chyba je detekovana
dalsimi uzly a to na zdkladé porusSeni pravidla o, vklddani bitd. Dodate¢né
ochranny mechanismus zajisti, aby poskozeny uzel neblokoval celou
sbérnici chybovymi ramci. Kazdy uzel ma zabudovana dva interni Citace
chyb, které poditaji chyby, jak pfi pfijmu zpravy, tak i pfi vysilani. Podle
obsahu citace mUzZe uzel prechdzet mezi tfemi stavy: aktivni — uzel je
schopny aktivné se podilet na komunikaci po sbérnici. Pokud dojde
k detekci libovolné chyby v pravé prenasené zpraveé, vysila na sbérnici
chybovy ramec, pasivni — uzel vtomto stavu se také podili na komunikaci,
nicméné v pfipadé hlaseni chyby vysild pouze recesivni chybovy ramec,

¢imz dojde ke zniceni pravé vyslané zpravy. Odpojené uzly v tomto stavu
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nemaji zadny vliv na sbérnici, jejich vystupni budi¢e jsou vypnuty.
V pfipadé, ze uzel generuje pfilis mnoho chyb, je uzel automaticky odpojen
(Bus off). [2; 7; 34]

Protokol CAN definuje Ctyfi typy zprav:

e Datova zpréava (data frame)

e Z3dost o data (remote request frame) — touto zprédvou 2ada uzel
ostatni uzly na sbérnici o zaslani zadanych dat.

e Zprava o chybé

e Zprava o pretizeni

Prvni dva typy se tykaji komunikace po sbérnici. Datova zprava je
elementarni prvek komunikace po sbérnici a umoznuje vyslat zpravu
dlouhou az 8 datovy bajtd. Pro jednoduché povely jako: zapni/ vypni, neni
tfeba vysilat Zzadna data, tato data mohou byt obsazena v identifikatoru
zprav, coz zrychluje pfenos v protokolu CAN a zvysuje propustnost sbérnice.
Odpovédi na tento pozZzadavek jsou data od uzlu, ktery ma pozZzadovana data
k dispozici. Zbylé dva typy slouzi k fizeni sbérnice, primarné k signalizaci

detekovanych chyb a eliminaci chybnych zprav. [2; 34]

Volna Rizeny pfistup Ridici
sbérnice na sbérnici informace Datova oblast CRC Potvrzeni
5 R|R[R Ela|A
O| Identifikitor zpravy T|1|0|Délkadat | 0 aZ 8 datovych bajtii | CRC R|C |c | Konec rdmce | Mezera mezi
F R 15bitd | C|K |D zpréavami
Délka: 1 11 111 4 0 aZ 64 15 111 7 3

Obréazek ¢. 12 — Datova zpréva dle specifikace CAN 2.0A; [2]

,VWznam jednotlivych casti datové zpravy je nasledujici:

Zacatek zpravy SOF(Start of Frame) — 1 dominantni bit
Rizeni pfistupu ke sbérnici a identifikdtor zpravy (Arbitration Field)

o ldentifikator zpravy — 11 bitd, udava vyznam prenasené zpravy
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o RTR (Remote Request) — 1 bit priznak uddva, zda se jednd o
datovou zpravu, nebo o Zadost o vyslani dat. V datové zpravé je tento bit
dominantni Zadosti o data recesivni.

Ridici informace (Control Field)

o RO a R1 rezervované bity.
0] Délka dat — 4 bity, pocet datovych bajtu ve zpravé. Povolené
hodnoty O aZ 8.

Datova oblast (Data Field) — datové bajty zpravy. Maximalné 8 bajtd.
CRC (CRC Field) — 2 bity
Potvrzeni (ACK Field) - 2bity
o ACK (acknowledge bit) — 1 dominantni bit
o ACD(Acknowledge delimeter) — T recesivni bit
Konec zpravy (End of Frame) — 7 recesivnich bitd
Mezera mezi zpravami (Interfame Space) — 3 recesivni bity, oddéluje

ave zpravy”[2]

7.3 Aplikacni vrstva protokolu

Aplikacni vrstva protokolu je definovana nékolika desitkami
navzdjem nekompatibilnich protokold jako jsou napfiklad CANopen, CAL,
CAN Kingdom a DeviceNet. Nejrozsifenéjsim protokolem v primyslové
automatizaci ze zde zminénych protokold je protokol CANopen. Struktura
aplikacniho protokolu CANopen je pomérné slozita. Ve zjednodusené
podobé ji znazoriuje obr. ¢ 13 [2; 34]. ,Protokol obsahuje dvé skupiny
protokold. Prvni z nich tvori protokol CMS (CAN Message specification), ktery
definuje zpusoby prenosu procesnich dat riznych typd a jejich kodovani do
linkovych ramcd, druha skupina protokold slouZi pro rizeni a spravu sité a
patri do ni protkoly NMT ( Network Management). DBT (Distributor) a LMT
(Layer Management)” [2]
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Profily Profily ||Aplikacni| | CANopen | |Specifické
zarizeni | |rozhrani||profily manazer profily vyrobce
Rdmce

Komunikaéni profil

Aplikacni vrstva CAL

Linkovd vrstva dle ISO 11898

Fyzickd vrstva dle ISO 11898

Obrézek ¢ 12 — Struktura protokolu CANopen; [2]

8 Produkty firmy Teco a.s.

8.1 PLCTecomat TC700

Obrézek ¢. 13 — Produkty firmy Teco a.s.; [28]

Tecomat TC700 je fFidici systém na moduldrni bazi se zvysenou

provozni spolehlivosti, vhodny pro Sirokou Skalu stfednich a velkych aplikaci

v nejriznéjsich odvétvich (strojirenstvi, doprava, fizeni prdmyslovych
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procest nebo technické zafizeni budov). VSech osvédcenych vlastnosti
dosahuje diky dlsledné implementaci mezindrodni normy IEC 61131. Mezi
hlavni prednosti tohoto systému patfi vyssi vykon, za ktery vdécdi
procesorové jednotce s 32 bitovym RISC procesorem, vétsi pamét a
propracované modularité systému, kterd umoznuje decentralizovat

periferie, které mohou pracovat az na vzdalenost 1,700 m.

8.2 Tecomat Foxtrot

Tecomat typu Foxtrot je osvédceny modularni Ffidici a regulacni
systém, ktery se muizZe pysSnit znacnou kompaktnosti. Diky moznosti
montaze na DIN liStu, je vhodnym adeptem pro malé a stfedni aplikace
s moznosti montadze pfimo do rozvadécd. Tyto systémy mUUZzeme nazvat
ridicimi systémy nové generace a to zejména diky vykonné procesorové

jednotce a bohaté komunikacni schopnosti.
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Obrazek ¢. 14— PLC TECOMAT CP-1003; [25]

Technické specifikace

Digitalni vstupy 8
Reléové vystupy 4
Analogové vstupy 4
Analogové vystupy 4
CPU 32 bit RISC procesor
Doba sepnuti kontaktu 10 ms/ 4 ms
Doba cyklu PLC 0,2 ms / 1 kinstrukci
Hodiny realného ¢asu Ano

Komunikace

Ethernet 100/10, CIB, 1x RS-232, TCL2(345 bit/s)

Pamé&tovy slot pro karty SD/SDHC/ MMC

Pamét
Napajeni +24V
Maximalni pfikon 10w

Stupen kryti IP IEC 529

IP 20

Tabulka ¢. 3 - Technické specifikace CP-1003; [25]
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CP-1015
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Obrazek ¢. 15— PLC TECOMAT CP-1015; [26]

Technické specifikace

Digitalni vstupy 6
Reléové vystupy 2
Analogové vstupy 6
Analogové vystupy 2
CPU 32 bit RISC procesor
Doba sepnuti kontaktu 10 ms/ 4 ms
Doba cyklu PLC 0,2 ms/ 1 k instrukci
Hodiny realného ¢asu Ano
Komunikace Ethernet 100/10, 2x CIB, 1x RS-232, 1x volitelné, TCL2(345 bit/s)
Pamét Pamétovy slot pro karty SD/SDHC/ MMC
Napajeni +24V
Maximalni prikon 10w
Stupen kryti IP IEC 529 IP 20

Tabulka &. 4 - Technické specifikace CP-1015; [26]
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CP-1018
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Obrazek ¢. 16 — PLC TECOMAT CP-1018; [27]

Technické specifikace

Digitalni vstupy 10
Reléové vystupy 4+ 2 Solid State Relay
Analogové vstupy 10
Analogové vystupy 4
CPU 32 bit RISC procesor
Doba sepnuti kontaktu 10 ms/ 4 ms
Doba cyklu PLC 0,2 ms /1 kinstrukei
Hodiny realného ¢asu Ano
Komunikace Ethernet 100/10, 2x CIB, 1x RS-232, 1x volitelné, TCL2(345 bit/s)
Pamét Pamétovy slot pro karty SD/SDHC/ MMC
Napajeni +24V
Maximalni prikon now
Stupen kryti IP IEC 529 IP 20

Tabulka &. 5 - Technické specifikace CP-1018; [27]
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9 SCADA systémy

SCADA systémy nahradily drivéjsi ovladaci panely, v porovnani
s modernim PC gigantickych rozmérd. Oba tyto systémy fizeni umoznovaly
nahled prdmyslovych dat vredlném case. Nespornou vyhodou SCADA
systému oproti ovlddacim panellm je nesmirnd variabilita nastaveni dle
daného problému a uZivatele, napfiklad zobrazeni trendd pro libovolnou
proménnou dle operatorovych pozadavkl, které mu umozni efektivné ale

hlavné bezpecné fidit danou Ulohu &i experiment [9].

SCADA (Supervisory Control and Data Acquisition) byvd do cestiny
volné prekladano jako dispeclerské fizeni a sbér dat. Jedna se o software
vyuzivany v prdmyslové automatizaci, ktery hromadné sbird a vyhodnocuje
data technického charakteru napf. Udaje o teploté z termoclankl. Vysledky
takovéhoto vyhodnocovani jsou posléze zobrazovana napfiklad pomoci
webové aplikace ve webovém prohlizeci, popfipadé v aplikaci
nainstalované na daném pocitaci. Diky tomuto zobrazeni mize operéator
vidét aktuadlné nastavené hodnoty popfipadé realny stav zafizeni, ktery
mudze signalizovat, Ze systém spéje k poruchovému stavu, coZz umoznuje
operatorovi zavCasu zasahnout a odvratit hrozici nebezpedi, které by
nemuselo byt pouze lokalniho charakteru nybrz globalniho. Vzdalené fizeni
a regulace, které SCADA systémy umoznuji, nam dovoluji jak nastavovat
pozadované hodnoty (teploty, talku, atd.) tak i napfiklad otacky motoru

nebo rychlost vyroby na vyrobni lince [9].

Samé podstata fungovani SCADA systém( zacind u sbéru dat pomoci
vstupnich senzorl a snimacd, které mohou byt jak digitalni tak analogové.
Tyto senzory a snimace zajistuji pro automatizovany proces nezbytnd data,
bez kterych by se zadny SCADA systém neobesel. Tyto vstupni objekty jsou
umistény pfimo na zkoumaném objektu a prenaseji data, ktera sbirame
pomoci PLC ¢i RTU jednotek a tato zafizeni predavaji data dale samotnému
SCADA softwaru. SCADA software byva rozdélen na nékolik dilcich casti,
kazda z nich ma své specifické uréeni a opravnéni. Typickym rozdélenim je

31



déleni na operatorské stanovisté urcené zejména pro fizeni a manazerské
(vizualizaéni) stanovisté, jehoz hlavnim Ukolem je vizualizace dat

managementu spolecnosti. Toto typické rozdéleni zobrazuje pro nazornou

pfedstavu niZze pfiloZzeny obrazek ¢. 18 [9l.

Manualni vstupy

Y, i e
Akéni i -l . , .
. N : ' " Manazerské stanovisté
¢leny f 4
I|' o H_;' | )Lg" E :
5 L , 1
||I " - l
¥ ; : >  J
Pramyslova Sit : ’ : $
sbérnice B s
| ~
. L’-
[- “ SCADA/HMI

Obrézek ¢. 17 — Obecné schéma rozdéleni SCADA systému; [33]

10 Dalsi prostiedky vizualizace dat

Mezi dalsi neméné dllezité prostfedky vizualizace primyslovych dat
patfi HMI, bez kterych by se vétsina dnesnich strojd neobesla. Jelikoz se
jednd o systém zobrazujici primyslova data jako systémy SCADA, proto

c¢asto byva v literatufe uvadén termin HMl spolu s terminem SCADA [9].

10.1 Operatorské panely

Operéatorské panely jsou v dnesni dobé nastavajici ¢tvrté primyslové

vvvvvv
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SIEMENS - 'SIMATIC HMI

SIEMENS SIMATIC HMI

Obréazek & 18 — Operéatorské panely; [29]
revoluce. Operatorsky panel reprezentuje dva druhy aplikaci a to aplikace

samostatné stojici a integrované. Samostatné stojici aplikace byvaji pfimo
na strojich popfipadé na mensich vyrobnich linkach, oproti integrovanym
aplikacim, které byvaji spojeny sfidicim popfipadé s hostitelskym
pocitacem a softwarem, ktery je nahran v operatorském panelu. Aplikace
bézici v operatorskych panelech vynikaji svou variabilitou, coz v praxi
znamena, ze mohou fungovat na bazi napriklad jako PC, panelové PC,

terminalu, popfipadé na mobilnim zafizeni [9].

11 Navazadni komunikace pomoci
protokolu MODBUS

Prvnim krokem k navazani komunikace mezi PLC a PC je vytvoreni
skupiny projektl v programu Mosaic. V okné, které se automaticky otevira
po dvojkliku na ikonu vytvoreni nového projektu, pojmenujeme danou
skupinu a vybereme adresaf, kam budeme posléze ukladat data. Po
stisknuti tlac¢itka OK nds program presune k dalsSimu potfebnému kroku a
to je vybér konfiguracniho nastroje, zde si zvolime jednu ze dvou

nabizenych moznosti dle typu pouzitého PLC od firmy TECO a.s.
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Wybér konfiguraéniho nistroje [

" 10Conhgurator [poudit pro Foxtrot 2 a novegil:
Foutrat 2
£ &kaznické konfigurace Fostrot K./L

{* ‘HW konfigurace [pouZit pro Foxtiot a stargi]:
Foxtrot
TC700
TCe50
M5950, TC400/5%00/600, TROS0/200/300

Storno

Obrazek ¢. 19 — Vybér konfiguraéniho nastroje; [s1]

Po Uspésném vybéru a odsouhlaseni jsme programem odkazani
k pojmenovani aktudlniho projektu, popfipadé mlzeme importovat jiz
vytvoreny projekt na jiném zarizeni. Po dalsim odsouhlaseni jsme presunuti
do casti, kde si volime nazev hlavniho programu a jazyk, ve kterém si
prejeme programovat. Jazyky jsou dle normy IEC 1131-3. Po Uspésném
vyplnéni a odsouhlaseni jsme pfesunuti jiz do prostfedi, ve kterém lze psat
programy. Jedna se vcelku o standardni a pomeérné prehledné prostredi
schopné konkurovat zavedenym program0m napriklad od firmy Siemens.
Nyni musime v manazeru projektu vyprat spravny model naseho pouzitého
PLC.
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Foxtrot
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Obréazek ¢. 20 — Nastaveni HW konfigurace; [s1]

Po vybéru PLC se pfesuneme o zalozku nize a nakonfigurujeme PLC dle
manualu, ktery vytvofila firma Teco a.s., dodavajici uzivatelskou knihovnu
MODBUSRTU__V33_20180109, kterou posléze po konfiguraci budeme
hledat v prdzkumniku knihoven. Jelikoz nemédme na PC, které jsem pro svou
bakalarskou praci vyuzil HW kli¢, dale popisovana konfigurace CPU, bude
odpovidat Lite licenci. Prvné musime vypnout vsechny komunikacni kanaly
az na kanal ETH1, kde na prvnim Ffadku v tabulce vybereme zvybéru
,PCMDB" a kandl uvedeme do univerzalniho rezimu, zbytek rddkd nastavime

do stavu ,off".
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Nastaveni parametril kanall [ = |
Nastaveni kom. kanall se nese s programem a je nadfazenoc nastaveni v EEPROM CFM !
Struktura kandld 1am / Fiegim Adresa pro Komunikaéni | Prodleva | Dopravnl | Detekce |Pedavani| Prenos s
fuktura kanaltl - pozice kanalu komunikaci chlost odpovédi | zpoZdéni CTS tokenu paritou
Fiedim kanalu uni vl SICP-1015 0/0
Cislovani kanal hd l =CH
CH1 OFF
Adreza pro komunikaci ID j CHz2 OFF
Fomunikaéni rpchlost I vl CH3 OFF
Bl P 0 = CH4 OFF
odere scpoved | = e 192162.033.176
Dopravni zpoZdén ID j ETH PC.MDE
Detekoe CTS I vl ETH PLC
Fresavaritckers | =] L ! | | | |
ETH BAL -off
Frenaos = paritau I 'l - ~
Nastaveni univerzalniho rezimu kanlu ﬂ
unio | +] -
Fiimaci zdna Wusilaci zona
Délka zdny 253 Délka zdny |259
Adreza zdny |l BT Adresa zony ZR0
Matizt z PLC | Ffijimaci 2dna IETH1_UNID_IN Wysilaci zdna IETH1_UNID_DUT
232 Ulozit do PLC
B 77T | rTym protokoby o P adiess 0o |
. = TCP master |
& TCP slave Wzdaleny port E1000
 Upp Mistni port 501
W OK | XK Znsit | P Mapovéda |

Obréazek & 21 — Nastaveni komunikacniho kanalu; [s1]

Nyni nastavime univerzalni rezim dle manualu uzivatelské knihovny
MODBUSRTU. Po HW konfiguraci se presuneme do ¢asti, konfigurace portd
PLC. Pro spravné fungovani jak programu, tak samotné Ulohy postaci, pokud
bude zapnut pouze analogovy vstupni kanal Al1 a analogovy vystupni kanal
AOO. Jak u analogového vstupniho i vystupniho kanalu je nutné nastavit,

aby byly informace predavany jako ,Hodnoty v inZzenyrskych jednotkach”.
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Mastaveni modulu IR-1064
-

= Co)

Bingmi 10 Analogove wstupy ] Analogove wistupy ]
[T Kanalall [T Eanil al2
M ap&towi rozzah o=10% J M apEton) rozeak o+10% ﬂ |Napét‘ov33 rozzah o=10% J
Ffedawat hodnotu Piedavat hodnotu Pfedavat hodnotur
[ Binami hodnota [FS] —
= W Hodnota v inFenprskich jednotkach [EMG] [
[ Mormnalizovana hodnota [PCT) —
| [~ Redim filtace |
i} i} 1]
[T Kanalal3 [ Kanil Ald [T Eanil A5
M ap&towi rozzah o=10% J |Napé1’0v_l,’1 rozzah o+10% J |Napét‘ov33 rozzah o=10% J
Ffedawat hodnotu Piedavat hodnotu Pfedavat hodnotur
r I r
7 I I
r I r
r I I
u] u] u]
[~ Povalit ignorovani chyby modulu
/ Ok | x Zruit | ? Mapovéda

Obrazek ¢. 22 — Nastaveni analogovych vstupd; [s1]

Az nyni po konfiguraci je PLC pfipraveno pro naprogramovani komunikace.
Prvné musime pfidat knasemu projektu uzivatelskou knihovnu
MODBUSRTU a pfidame funkéni blok MODBUSTCPslave a pomalu zacneme
pfifazovat proménné dle manualu dodavatele knihovny. Jelikoz proménné
inputs, coils, inputRegs a holdingRegs odkazuji na prvni vstup i vystup
v poli. Prvné musime tato pole vytvorit a pfifadit jim dostatecnou délku.
Samotna pole vedeme jako globalni proménné a jejich maximalni délku
budeme vest jako globalni konstanty, coz pro nazornost zobrazuje obrazek
C. 24. Je nutné dodrzet datové typy poli, pokud bychom chtéli pfenaset jiné

datové typy nez UINT a BOOL dosSlo by ke kolizi, ktera by meéla fatalni
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nasledky pro funkcnost komunikace.

VAR GLOBAL CONSTANT

MODEUS INPUTS_ COUNT : UINT := ©4;
MODEUS_ COILS_COUNT : UINT = ©4:
MODEUS_ INPFUT_REG COUNT : UINT = 3Z:
MODEUS HOLDING REG COUNT : OINT := 1Z&:
END VLR

VAR GLOBAL

ModbusInputs : BRRAY [1..HODBEUS INPUTS_ COUNT] OF BOOL;
ModbusCoils : BRRAY [1..MODEUS COILS_ COUNT] OF BOOL;
ModbusInputReqg : LRRAY [1..MODEUS INFUT_ REG COUNT] OF UINT:

ModbusHoldingReg : LRRLY [1..MODEUS HOLDING REG COUNT] OF UINT:

Obréazek & 23 — Priklad deklarace poli pro funkéni blok komunikace; [s1]

Nyni se dostavame do faze, kdy musime pfifadit proménné funkénimu
bloku, ktery bude mit na starosti komunikaci. Jako priklad pfifazeni

promeénnych slouzi obrazek ¢. 24.
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PROGRAM prgMain

VLR
fbModbusTCPzlavel : fbModbusTCPslave; //Volani funkéniho bloku komunikace
S5implePIDl : fbSimplePID; f/Volani funkéniho bloku regulatoru

END VAR

//Pfifazenl proménnych funkénimu bloku komunikace
foModbusTCPslavel ( UnitID := 1, //Identifikédtor podfizeného (slave) zafizeni
chanCode := ETH1 uni0, //K&d komunikaéniho kanalu

inputsCnt := MODBUS_INPUTS COUNT, //Pofet diskrétnich vstupld

coilsCnt := MCDBUS COILS COUNT, //Pofet diskrétnich vystupl

inputRegCnt := MODEUS_INPUT_ REG_COUNT, //Padet vstupnich registrid
holdingRegCnt := MODBUS_HOLDING REG COUNT, //Pofet registrd

inputs := ModbusInputs[l], //Prvni diskrétni vstup v poli (musi byt BOOL)
koils := ModbusCoils[l], // Prvni diskrétni vystup v poli (musi byt BOOL)
inputBegs := ModbusInputReg[1], // Prvni wstupni registr v poli
holdingRegs := ModbusHoldingReg[1]1): // Prvni registcr v poli

Obrazek ¢. 24 — Deklarace proménnych ve funkénim bloku komunikace; [s1]

12 Regulace pomoci PID regulatoru

Pro zajisténi PID regulace ma program Mosaic nékolik moznosti feseni,
a to za prvé pomoci implementovaného programu PID maker anebo
pomoci funkénich blok(, které se nachéazeji v uzivatelskych knihovnach. Pro
reseni této Ulohy jsem zvolil moznost regulace pomoci funkéniho bloku
SimplePID. Tento reguldtor je schopny pracovat ve dvou rezimech, a to
v automatickém rezimu a v manualnim rezimu. Pro reprezentaci datovych
typd vstupnich a vystupnich veli¢in byl zvolen datovy typ REAL, a to pro jeho
snazsi implementaci do fidiciho algoritmu. Pro nastaveni chodu slouZzi
proménné typu BOOL privedené na funkéni blok reguldtoru. Paklize je

nastavena hodnota manual TRUE, slouzi jako vystup z regulatoru hodnota
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u_man. Tento reguldtor umoznuje nastaveni maximalni a minimalni
hodnoty, které maji za ukol omezit vystup z reguldatoru v. Na obrazku ¢. 25
je zobrazen program volajici funkéni blok regulatoru s pfifazenymi

vstupnimi veli¢inami.

FSfPEifazenl proménnyvch funkénimu bloku
SimplePIDl (v = Y _ROO,
W i=varReal[2] ,

u man :=varReal[3] ,

Gain :=varReal[4]/1000 ,
Ti := varReal[5]/1000,
Td := varReal[&]/1000,
T 1= wvarReal[71/1000,
TEf := wvarReal[3]1/1000,
dz := wvarBeal[2]/1000,
max u := varReal[l10],
min u := varReal[l1l],

e =>E,

manual := wvarBool[l],

u => u_AlI0):

IF varBool[l] THEN
varBeal[3] := SimplePIDl.u;

END IF; //Z&st programu starajici se o man. Fizeni

END PROGEAM
Obrézek ¢. 25 — Vyplnéni a volani funkéniho bloku regulatoru; [s1]
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W - poZadovana hodnota
U - wystup regulator

Y - mé&fena velidina

/’\_,_¥

J

Obrézek ¢. 26 — Zavislost fizeného vystupu na pozadované hodnoté; [s1]

Na obrazku &. 26 je zndzornén pridbéh zavislosti fizeného vystupu y na
pozadované hodnoté w pfi nastaveni regulatoru: Zesileni: 0,848, Ti:

0,0375,Td: 0,00625 a T: 0,01.

13 myDESIGNER

Program myDESIGNER je rychle se vyvijejici platforma pro vizualizace
pridmyslovych dat. Nespornou vyhodou tohoto softwaru je uzivatelska
privétivost a to zejména intuitivni uzivatelské rozhrani. PFi tvorbé vlastnich
rozrani nejsme ni¢im limitovani, avSak dodavatel softwaru jiz
implementoval pomérné bohatou knihovnu prvk(, které lze vyuzit
v nezménéném stavu, popfipadé je mozné prvek kompletné predefinovat.
Diky faktu, Ze je zde grafika kompletné vektorova, neni problém ani velikost

prvkd, kterou si mGzeme libovolné volit.

13.1 Uzivatelské rozhrani

UZivatelské rozhrani programu myDESIGNER je velice uzivatelsky privétivé a
i nezkuseny uzivatel si na néj ve velice kratké dobé zvykne a osvoji. V levé
¢asti se nachazi hlavni menu (oznacené 1) na obrazku ¢ 28.), ve kterém
nalezneme ty nejddlezitéjsi polozky, jako jsou spojeni, tabulka PLC
proménnych, pohledy a databdze tagl (proménnych). V hlavnim panelu
nastrojb (oznacené 2) na obrazku ¢ 28) nalezneme funkce, jako je ukladani
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a nahravani projektu do zafizeni. O prvcich, které Ize naleznout pfi vytvareni
pohledu a pfidavani prvkG do projektu, bude psdno v podkapitole:
,Napojeni prvku z knihovny na realna data z PLC".

| myDESIGNER 7.0.44
j—
Soubor License Projekt Nastroje Okno Napovéda

Be D L EREGRIVERSG]| 2)

El

peslelp—
Projekt

B

5-(- BakalaFska prace 2

L'l}-—_r Pohledy

’? welcome

-2 seceond sc
'? onilne cahrt
- 9 regulator settings
E}-[E] Rozvrieni
S Dokumenty
Zi Reporty
=3 Pokrodilé Trendy
. r/ Trendl
- [\ CAS Alarmy 1)
E}- Datalogy
i[5 Souhrmné Datalogy
B Databdze Tagl
" Spajeni
=3 Servrové Skripty
___-g Tabulky Skriptovych Proménnych
7, Tabulky PLC Proménnyjch
Skriptove Datalogy
#-J§ 15 Zdroje
ﬁ Ufivatelské Soubory
i p PFfshJDy
E}-IZE])) Zvuky
- & Usivatelé

Obrazek ¢. 27 — Dialogovd menu v programu myDESIGNER; [s2]

13.2 Navazani komunikace se serverem myPRO

Popis navazani komunikace se serverem myPRO nejlépe vystihuje

obrazek €. 29, ktery je nize popsan.
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|2 Edit Connection "Foxtrot” Lﬂ

Type: | MODBUS 1 v
Alias: Foxtrot 2

IP: 147.32.154.59| 3

Port: 50115 4

Device 1D 1= 5

Advanced Options
Optimization Window: 50 =

[7] separate Writes || Disable Writes

e[

Obrazek ¢. 28 — Konfigurace serveru myPRO pro MODBUS komunikaci s PLC; [s2]

Postup vytvoreni pfipojent:

1) Volba typu pfipojeni. Pro tuto Ulohu volime typ pfipojeni pomoci
protokolu MODBUS

2) Alias, tedy pfifazeni jména pripojeni

3) Do kolonky IP je tfeba zadat IP adresu PLC

4) Do kolonky Port zaddme hodnotu mistniho portu viz. obrazek ¢. 21

5) Zde vyplnime identifikdtor zafizeni, ktery jsme mu pfidélily pfi

deklaraci funkéniho bloku komunikace viz. obrazek ¢&. 24.

Pro spravné navazani komunikace je tfeba nejprve uvést PLC do stavu ,halt" a

poté je mozné nahrat projekt z programu myDESIGNER. PLC uvedeme do stavu
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,run” teprve az po nahrani programu na server. Pfi nedodrZeni tohoto postupu

se komunikace nenavaze.

13.3 Napojeni prvku z knihovny na redlna data z PLC

Pro napojeni prvkd na prvky zknihovny programu myDESIGNER
budeme vyuzivat proménné ulozené v polich holdingReg a inputReg. Pro
Uspésné propojeni promeénnych musime vytvofit a pojmenovat novy

seznam PLC proménnych v hlavnim menu.

Jméno proménné Tag @Spoj/*Alias Typ PocetElem.., | = Tabulky PLC Proménnych
" H: 1@MODBUS Gislo 1 Jméno PLC_proménné
 fu_man H:2@MODBUS Eislo " Wjchozi PLC MODBUS
— = it &slo i Ubi'u:wen i_[msec] 500
s H:4@MODBUS Cislo 1 Pocet tagu 13
| H:S@MODBUS Cislo 1
It H:6@MODBUS Cislo 1
|t H: 7@MODBUS Cislo 1
_|dz H:3@MODBUS Cislo 1
|max_u H:9@MODBUS Cislo 1
__|min_u H: 10@MODBUS Cislo 1
v H: 13@MODBUS Cislo 1
_|u H: 14@MODBUS Cislo 1
__|manual H: 11@MODBUS Cislo 1
__|wio0o H: 19@MODBUS Ciclo 1
| Cislo 1

Obréazek ¢. 29 — Priklad vytvoreni tabulky s PLC proménnymi; [s2]

Po dokonceni predeslého kroku musime zadat a pojmenovat
promenné, které si prejeme zobrazovat. Pfi zadavani proménnych musime
brat na zretel umisténi proménné v poli. Po Uspésné deklaraci proménnych
se presuneme v hlavnim menu na polozku ,pohledy” a vytvofime novy
pohled. Pro pfidani prvkd slouzi mald ikona v podobé knihy. Po kliknuti na
ikonu se otevie knihovna prvkl a my si mdzZeme zvolit jak nabizené prvky
vyrobcem, tak si mGzeme nadefinovat nové prvky. Pro Gspésné svazani
prvku s proménnou (tagem) je nutné danou proménou prifadit k danému

prvku a to pres vlastnosti prvku, kde dvojklikem na tlacitko nachazejici se
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na fadku ,Tag" otevieme okno ,Dialog Tagu” a v databazi proménnych si

vybereme poZzadovanou promeénnou.

[ b
Dizlog Tagu ‘ ‘d ﬂ Text @
[ Komponent
. Databéze Tad | Rovrice -
Sorer s £ - - i Background color 00,0 L)
o P ) Text color 0oz [
Gain H:4@MODBUS = Textsize k]
Hil H: @MODBLS Fomat e B
T — ] g
H:13 H: 19@MODBUS
Wanual H: 12@MODBUS 3
Max_u H: 10EMODBUS
Min_u H: 11EMODBUS
T H. 7EMADBUS
Td H:GEMODBLS ]
Tf H.B@MADBUS
Ml H:5@MODELS
H: 15@MO0BUS v
L
Obréazek ¢ 30 — Piiklad propojeni proménné s prvkem; [s2]
14 Zavér
Vtéto praci byly predstaveny komunikacni protokoly logickych

automatl doddavanych <ceskou firmou Teco a.s. Tyto protokoly byly
resersné popsany a Vv praktické casti byl pouzit

MODBUS

v teoretické Casti

komunikac&ni protokol k navazani komunikace mezilogickym

automatem a SCADA systémem.

Béhem praktické &asti, kterd se vénovala navazani komunikace, jsem

se potykal snesCetnymi problémy, které pramenily <z neznalosti

programovaciho prostfedi Mosaic. Po ddkladném sezndmeni se stimto
programovacim prostfedim jsem byl schopen zprovoznit komunikaci mezi

PLC a SCADA systémem pomoci protokolu MODBUS.
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Pro vzdalené fizeni Ulohy bylo vytvofeno uZivatelské rozhrani pomoci
programu mMyDESIGNER. Pfi vytvareni rozhrani byl kladen dQraz na
jednoduchost a prehlednost. Nespornou vyhodou byl fakt, ze firma
dodévajici program myDESIGNER vytvofila celou sadu uzite¢nych navodd,

které mi pfi vytvareni rozhrani prisly vhod.

Celd Uloha byla vyzkouSena a odladéna v laboratofi Cislo 111 a 109

Ustavu pFistrojové a Fidici techniky pfi CVUT.

46



Seznam zkratek

PDU - Protocol data unit

ADU - application data unit

LAN - Local Area Network

WAN - Wide Area Network

Http - Hypertext Transfer Protocol

FTP - File Transfer Protocol

DNS - Domain Name System

DHCP - Dynamic Host Configuration Protocol)
UDP - User Datagram Protocol

HMI - Human Machine Interface

RTU - Remote Terminal Unit

PLC - Programmable Logic Controller
ICMP - Internet Control Message Protocol
PING - Packet InterNet Groper

CAN - Controller Area Network

CRC - Cyclic redundancy check

ACK - Acknowledge bit
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ACD - Acknowledge delimeter

CMS - CAN Message specification

NMT - Network Management

DBT - Distributor

LMT - Layer Management

SCADA - Supervisory Control And Data Acquisition

CPU - Central Processing Unit

48



Zdroje

[1] Zezulka FrantiSek, Automatizacni prostredky. Skripta VUT FEKT
v Brné, 1999, ISBN 80-214-1482-0

[2] KOCOUREK, Petr a Jiti NOVAK. Prenos informace. Praha:
Vydavatelstvi CVUT, 2004. ISBN 80-010-2892-5.

[3] VOJACEK, Antonin. MODBUS [online]. [cit. 2018-06-09]. Dostupné z:
https:.//automatizace.hw.cz/clanek/2004070701

[4; 24] MODBUS APPLICATION PROTOCOL SPECIFICATION V1.1b3 [online].
In:. 2012, 26.4.2012, s. 50 [cit. 2018-06-09]. Dostupné z:
www.modbus.org/docs/Modbus__Application__Protocol __V1__1b3.pdf

[5] Modbus TCP/IP [online]. Kanada [cit. 2018-06-09]. Dostupné z:
http://www.simplymodbus.ca/TCP.htm

[6] MODBUS PROTOCOL ON OSI MODEL. In: Protoconvert [online]. [cit.
2017-11-13]. Dostupné z:

http://www.protoconvert.com/TechnicalResourses/Tutorials/Modbus.aspx

[7]1 POLAK, Karel. Elektrorevue. Elektrorevue [onlinel. [cit. 2018-02-014].

Dostupné z: http://www.elektrorevue.cz/clanky/03021/index.html

[8] MODBUS transaction. In: FreeSCADA [online]. [cit. 2017-11-13].
Dostupné z: http://free-SCADA.org/Is4/blog/tutorials/28.html

[9] PRIMUS, Tomas. Systémy SCADA a nastroje pro sbér, vizualizaci a
analyzu prdmyslovych dat [online]. Praha, 2017 [cit. 2018-06-09]. Dostupné
z: https://dspace.cvut.cz/handle/10467/70825. Bakalatska prace. CVUT.

Vedouci prace Doc. Ing. Ivo Bukovsky, Ph.D.

49



[10] PLICKA, Martin. FTP (File Transfer Protocol) [online]. In: . [cit. 2018-
06-09]. Dostupné z:
https://www.google.com/url?sa=t&rct=j&qg=&esrc=s&source=web&cd=78&v
ed=0ahUKEwiOuuTQkeDaAhVCaFAKHRHIBTYQFghpMAY&url=https%3A%2F
%2Fmplicka.cz%2F_media%2Fdownload%2Fsos%2Fftp.pdf&usg=A0vVaw
2CUytCnAJ3xr3gWPt4BAgk

[11] TCP/IP. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001- [cit. 2018-06-09]. Dostupné z:
https://cs.wikipedia.org/wiki/TCP/IP

[12] PETERKA, Jifi. Sitovy model TCP/IP [online]. 1992 [cit. 2018-06-09].
Dostupné z: http://www.earchiv.cz/a92/a231c110.php3

[13] DNS [online]. [cit. 2018-06-09]. Dostupné z:

http://www.adaptic.cz/znalosti/slovnicek/dns/

[14] O doméndach a DNS. Cz.nic [online]. [cit. 2018-06-09]. Dostupné z:

https://www.nic.cz/page/312/0-domenach-a-dns/

[15] Poditacové sité - Model ISO/0SI [online]. [cit. 2018-06-09].
Dostupné z: http://site.the.cz/index.php?id=4

[16] PETERKA, Jifi. Eferencni model ISO/0OSI - sedm vrstev [online]. [cit.
2018-06-09]. Dostupné z: http://www.earchiv.cz/a92/a213c110.php3

[17] PETERKA, Jifi. LAN vs. WAN [online]. 1996 [cit. 2018-06-09].
Dostupné z: http://www.earchiv.cz/a96/a615k150.php3

[18] Protokolova datova jednotka [online]. [cit. 2018-06-09]. Dostupné
z:

http://cs.dbpedia.org/page/Protokolov®%C3%AT1__datov%C3%A1__jednotka

50



[19] DHCP [online]. [cit. 2018-06-09]. Dostupné z: https://it-

slovnik.cz/pojem/dhcp

[20] Automatické pridéleni IP adres pomoci DHCP serveru Vice na:
https://www.zive.cz/clanky/automaticke-prideleni-ip-adres-pomoci-dhcp-
serveru/sc-3-a-5765/default.aspx [online]. [cit. 2018-06-09]. Dostupné z:
https://www.zive.cz/clanky/automaticke-prideleni-ip-adres-pomoci-dhcp-

serveru/sc-3-a-5765/default.aspx

[271] PETERKA, Jifi. TCP a UDP [online]. 1999 [cit. 2018-06-09]. Dostupné
Z. http://www.earchiv.cz/anovinky/ai1864.php3

[22] HMI (vizualizace a ovladani) [online]. [cit. 2018-06-09]. Dostupné z:

http://plc-automatizace.cz/knihovna/hmi.htm

[23] KUMAR, Shubham. Remote terminal unit. In: Wikipedia: the free
encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001- [cit.
2018-06-09]. Dostupné z:

https://en.wikipedia.org/wiki/Remote__terminal__unit

[24] RONESOVA, Andrea. P¥ehled protokolu MODBUS [online]. 2005 [cit.
2018-03-09]. Dostupné z: home.zcu.cz/~ronesova/bastl/files/modbus.pdf

[25] CP-1003 [online]. [cit. 2018-06-13]. Dostupné z:
https://www.tecomat.cz/Products/cz/plc-tecomat-foxtrot/zakladni-
moduly/125-cp-1003/

[26] CP-1015 [online]. Kolin [cit. 2018-06-09]. Dostupné z:
https://www.tecomat.cz/Products/cz/plc-tecomat-foxtrot/zakladni-

moduly/131-cp-1015/

[27] CP-1018 [online]. Kolin [cit. 2018-06-09]. Dostupné z:
https://www.tecomat.cz/Products/cz/plc-tecomat-foxtrot/zakladni-

moduly/133-cp-1018/

51



[28] Tc700 [online]. In: . [cit. 2018-06-09]. Dostupné z:
http://docplayer.ru/54809395-Smart-city-tehnologii-i-novye-

vozmozhnosti.html

[29] Simatic basic panel [online]. In: . [cit. 2018-06-09]. Dostupné z:
https://gbu-dialog.ru/simatic-basic-panel.ntml

[30] 3. TCP/IP [online]. [cit. 2018-06-11]. Dostupné z:
www.ped.muni.cz/wtech/03__studium/teps/teps-03.pdf

[31] Sitovy model TCP/IP [online]. [cit. 2018-06-11]. Dostupné z:

https://is.mendelu.cz/eknihovna/opory/zobraz__cast.pl?cast=10011

[32] JAK SE DOSPELO K INTERNETU [online]. In: . 2014 [cit. 2018-04-06)].
Dostupné z: http://c4-isr.blogspot.com/2014/04/

[33] BEER, Jan. SCADA systémy pro primyslové aplikace. Plzen, 2015.

Bakalarska prace. Zapadocleskd univerzita v Plzni.

[34] SRAMEK, Filip. Komunika¢ni protokoly. Praha, 2018. Projekt. Ceské

vysoké uceni technické. Vedouci prace Ing. Pavel Trnka.

[35] The ISO OSI Reference Model [online]. In: . [cit. 2018-06-13].
Dostupné z: https://www.jackcola.org/2012/11/the-iso-osi-reference-

model/

Seznam obrazku

Obrazek ¢. 1 — 7 Vrstev modelu OSIZISO; [35].. oo
Obrazek ¢. 2 — Model OSI/1SO pro protokol MODBUS; [6] .....ooeeeeeeeeeeeeeeeeeee
Obrazek ¢. 3 — Zakladni tvar MODBUS zprdvy; [24] ...,

Obrazek €. 4 - Kategorie funkenich KOAU; [24] ..o
52



Obrézek €. 5 — MODBUS transSakCe: [24] ..o, 9

Obrazek ¢. 6 — MODBUS transakce s chybou pfi provddéni pozadavku; [24]....... 9
Obrazek ¢. 7 — Datovy model MODBUS se 4 oddélenymi civkami; [24]............... 12
Obrazek ¢. 8 — Priklad adresovani dle protokolu MODBUS; [24] .....ooovovieeeeen. 13
Obrazek ¢. 9 — Porovnani architektury OSla TCP/IP; [31] oo 17
Obrazek ¢. 10 — Priklad realizace fyzické vrsty; [2] ..o 20
Obrazek ¢. 11 — Fyzické usporadani sité CAN dle ISO 11898; [2]..covvveieeeen. 21
Obrazek ¢. 12 — Struktura protokolu CANOPEN; [2] ..o, 26
Obrazek ¢. 13 — Produkty firmy TeC0 a.5.; [28] ...ovoveeeeoeeeeeeeeeeeeeeeeeeeeeeeen) 26
Obrazek ¢. 14— PLC TECOMAT CP-T003; [25]. oot 28
Obrazek €. 15— PLC TECOMAT CP-1015; [26].....ccovvuiriiieiiiieiieceicsseseceseseeese 29
Obrazek €. 16 — PLC TECOMAT CP-T018; [27 ] 30
Obrazek ¢. 17 — Obecné schéma rozdéleni SCADA systému; [33] ..o, 32
Obrézek ¢ 18 — Operatorské panely; [29] . ... 33
Obrazek ¢. 19 — Vybér konfiguracnino Nastroje; [ST] ... 34
Obrazek ¢. 20 — Nastaveni HW konfigurace; [ST] ..o, 35
Obrézek ¢. 21 — Nastaveni komunikacniho kanalu; [ST] ..o, 36
Obrazek ¢. 22 — Nastaveni analogovych vstupl; [ST] .o, 37
Obrazek ¢. 23 — Prfiklad deklarace poli pro funkéni blok komunikace; [s1]........ 38

Obrazek ¢. 24 — Deklarace proménnych ve funkénim bloku komunikace; [s1] 39

Obrézek ¢. 25 — Vyplnéni a volani funkéniho bloku reguldtoru; [S1]...ccccevenen.... 40
Obrazek ¢. 26 — Zavislost fizeného vystupu na poZzadované hodnoté; [s1]....... 41
Obrézek ¢. 27 — Dialogova menu v programu myDESIGNER; [S2].....cooovvvvvvieinnn) 42

Obrazek ¢. 28 — Konfigurace serveru myPRO pro MODBUS komunikaci s PLC;

53


file:///C:/Users/Filip/Desktop/Bakalářka/Bakalářka_Modbus(1).docx%23_Toc516686164

Obrazek ¢. 29 — Priklad vytvoreni tabulky s PLC proménnymi; [S2] .o, 44

Obrazek ¢. 30 — Priklad propojeni proménné s prvkem; [S2] .o, 45

Seznam pfiloh

(a1 Te) o = T SR RRERSRRR =1 o 1[0 V4= 0 1= B O1 D Bl

Bakalarska__prace__sramek, Mosaic.zip, Rozhrani.zip

e Bakalarska__prace_sramek.pdf — elektronicka kopie bakalarské
prace
e Mosaic.zip — program vytvoreny v prostredi Mosaic

e Rozhrani.zip —uzivatelské rozhrani pro SCADA systém

1 ToY o= TN = T A1 o | |- W o] e Yol ¢=1 aa [V

Pouzity software

[s1] Mosaic 2018.1 SP1

[s2] myDESIGNER

Seznam rovnic

54



Seznam tabulek

Tabulka ¢. 1 — Datovd model MODBUS; [24] ... 11
Tabulka ¢. 2 — Definice funkenich KOAT: [24] oo 15
Tabulka ¢. 3 - Technické specifikace CP-T003; [25] ..o 28
Tabulka ¢. 4 - Technické specifikace CP-TOT5; [26] ..o 29
Tabulka ¢. 5 - Technické specifikace CP-TOT8; [27] oo 30

55



Prfiloha B

VAR GLOBAL CONSTANT

HMCDEUS INPUTS COUNT : UINT := ZZ;
HMCDEUS COILS COUNT : UINT := ZZ;
HMCDEUS INPUT REG COUNT : UINT := 1&;

HMCDEUS HOLDING REG COUNT @ UINT :=

[¥1]
%
L]

END VAR

VAR GLOBAL

ModbusInputs : ARRAY [1..MODEUS INPUTS COUNT] CF BOOL;
ModbusCoils : ARRAY [1..MODEUS COILS COUNT] CF BOOL;
ModbusInputReg : ARRAY [1..MODEUS INPUT REG COUNT] OF TUINT:

HModbusHoldingReg : AREAY [1..MCDEUS HOLDING REG COUNT] OF UINT:

wvarEeal i AREAY[1..20] ©OF REAL:
wvarbBool i AREAY[1..Z2] OF BOOL;
LastError : STRING;

MdbError i STRING:

MdkData : ARRRY [0O..l1] CF UINT:
E:REAL:=0;

wil :REAL;

¥ ACO0 AT r0 p3 AI1.ENG:REAL;

u_AI0 AT r0 p3 AOO.ENG:REAL;
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Manual : BOOL:

SetPoint : REAL;

ManualValue : REAL;

U _man : REAL;

b : BRRRY [1..1] CF UINT:
W2 :UINT:

END_WLE

PROGEAM prgMain

VAR

Modbu=a5lavel : fbhModbusTCP=lave:

SimplePIDl : fbSimplePID;
END VAR
ModbusHoldingReg[14] :=REAL TC UINT (Y AO0*1000):
ModbusHoldingReg[15] :=REAL TC UINT (u ATO*1000);
ModbuaS5lavel ( UnitID := 1,
chanCode := ETH1 unid,
inputsCnt := MODEUS TINPUTS COUNT,
coilsCnt = MODEUS COILS COUNT,
inputRegCnt := MODBUS INPUT REG COUNT,
holdingRegCnt := MODBEUS HOLDING REG COUNT,
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inputs := ModbusInputs[l],

coils := ModbusCoils[1],
inputRegs := ModbusInputReg[l],
holdingRegs := ModbusHoldingReg[1]

I

IF GetModbusErrTxt (ErrorCode := ModbusSlavel.ErrCode, ErrTxt := MdbError) THEN
LastError := MdbError;
END IF;

w2 :=ModbusHoldingReg[2];

varReal[2] := UINT_TO REAL (ModbusHoldingReg[2])://W
varReal[3] := UINT_TO REAL (ModbusHoldingReg[3])://u_man
varReal[4] := UINT_TO REAL (ModbusHoldingReg[4])://Gain
varReal[5] := UINT_TO REAL (ModbusHoldingReg[5])://Ti
varReal[6] := UINT TC REAL(ModbusHoldingReq[6])://Td
varReal[7] := UINT TC EEAL (ModbusHoldingReg(7]): T
varReal[8] := UINT TC REAL(ModbusHoldingReq(8]);//Tf
varReal[9] := UINT TC REAL(ModbusHoldingReq[9])://dz

varReal[10] UINT TC REAL (ModbusHoldingReg[10]);//max u

varReal [11] UINT TO REAL (ModbusHoldingReg[11]): ,f,u’rf.in_'.:l

varBool[1] := UINT TC BOOL(ModbusHoldingReg[12])://manualni rezim=0 automaticky rezim=1
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ModbusHoldingReg[20] :=W2*1000;

SimplePIDl (v

END PROGRRM

uoman

Gain

Ti

Td

TE

dz

max ua

min u

manual

¥ A0O,

r=varReal[2] .

r=varReal[3] .,

:=wvarReal[4]/1000 ,

varBeal[5]/1
wvarBeal[&]/1
varBeal[7]/1
varBeal[=2]/1

varBeal[2]/1

varReal[10],

varBeal[11],

=>E,

IF

varBool[1l],

u RTO);

000,

000,

goo,

ooo,

000,

varBool[1] THEHNH

varBeal[3]
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:= SimplePIDl.

END IF;



