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Abstrakt

Autor: Bc. Alexandra Pavelkova

Nazev prace: Metody pro hodnoceni rizik v udrzbovych organizacich
Rok vydani: 2018

Skola: Ceské vysoké ugeni technické v Praze, Fakulta dopravni

Klicova slova: riziko, metody hodnoceni rizik, pfi€ina, chyba, udriba

Tato diplomova prace se zabyvd metodami hodnoceni rizik v udrzbovych organizacich. V teoretické
Casti strucné odhaluje védecky zdklad hodnoceni rizik, pfedstavuje jednotlivé metody hodnoceni a
jejich charakteristiky. V praktické ¢asti hodnoti konkrétni rizika pomoci definovanych metod a shrnuje

vhodnost jednotlivych metod pro ucely udrzbovych organizaci.
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Abstract
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Title of the Diploma Thesis: Methods of Risk Assessment in Maintenance Organizations
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This diploma thesis deals with methods of risk assessment in maintenance organizations. In the
theoretical part, it briefly reveals the scientific basis of risk assessment, presents the individual
evaluation methods and their characteristics. In the practical part, it evaluates specific risks using
defined methods and summarizes the suitability of individual methods for maintenance organization

purposes.
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Uvod

Spravné provedend udrzba ma zdsadni vyznam pro bezpeéné provozovani letadel a plynuly letecky
provoz. | ta nejmensi chyba v pribéhu zajistovani adrzby muize vést k leteckému incidentu, pripadné i
katastrofé. Pfi soucasné stale se zvysujici konkurenci se snadno mohou ekonomické zajmy dostat nad
zajmy bezpecnostni. Na techniky jsou kladeny pozadavky vykondvat ukoly rychleji pfi zachovani
zavedenych predpisG a standardd. Kazdy proces vramci udrzby je zdrojem rizik. Hrozba
z prehlizenych rizik s ubihajicim ¢asem vzristd, a proto se ¢im dal vice pozornosti vénuje schopnosti
identifikovat riziko a nasledné jej fidit. Poznani vyznamu rizika ndm ptindsi pfileZitost vyuZzit jej jako
podnét k uzite¢nym zménam. Rizeni rizik se tak stdva oblasti, na kterou se vedeni organizaci stale vice

obraci se snahou zvysit spolehlivost a bezpeénost svého provozu.

Cilem této prace je nalézt vhodny a uzivatelsky pfivétivy systém pro hodnoceni rizik v ddrzbové
organizaci. Metod pro hodnoceni rizik je velké mnoZstvi a jejich kombinacemi nebo Upravami pro
konkrétni potieby vznikaji stale nové. Cim vhodnéjsi a pouZitelngjsi nastroj je zvolen, tim snadnéji se
implementuje do provozu a tim efektivnéjsi vysledky mlze prinést. Kazda organizace, nejen letecka,

by tedy méla vybéru metody vénovat zvysenou pozornost.

Zvolenou metodikou prace je analyza konkrétnich rizik ddrzbovych organizaci pomoci vybranych
metod hodnoceni rizik a ndsledna komparace téchto metod. Na jejim zdkladé probéhne hodnoceni

vhodnosti metod pro poufZiti udrzbovou organizaci.
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1. Hodnoceni rizik

1.1 Riziko

Existuji rGzné definice pojmu riziko. Konkrétni definice obvykle vyplyva z terminologie oblasti, pro
kterou se rizika pravé resi. Obecné lIze fici, ze riziko je pravdépodobnost vyskytu nezadouci uddlosti

s nezadoucimi ndasledky. [3]

RGzné vyznamy, ve kterych je v odborné literature i bézném Zivoté slovo riziko vyjadiovano, Ize
shrnout do ¢tyf skupin. Nejcastéji jim jsou oznacovany hrozby, nebezpedi, rizika vzniku Skody a ztraty.
Riziko Ize ale vnimat také jako potencialni pfi¢ina nebo zdroj nezadouci udalosti. V tomto pfipadé se
jim oznacuji podminky, okolnosti a jevy, které mohou vést ke vzniku nééeho nebezpecného. Ddle se
Ize s vyznamem slova riziko setkat v souvislosti s pravdépodobnosti a nejistotou. Pokud existuji
alespon dvé situace, z nichZ je jedna nepfizniva, riziko vyjadfuje potencialitu, zda nastane pravé ta
nezadouci udalost. Nakonec mohou byt rizikem oznacovany dopady a nasledky, které nelze predem

definitivné urcit. [4]

At je riziko definovano jakymkoli obratem, jeho povaha je interpretovéana pomoci jeho hodnoty. Ta
vyjadfuje pravdépodobnost vzniku a zavaznost nasledku ptipadné nezddouci udalosti. Riziko je tedy

funkci parametr pravdépodobnosti a disledku. Lze jej vyjadfit vztahem
R = PxD,
kde R vyjadfuje riziko, P pravdépodobnost a D disledek. [1]

Pro kombinaci rizikovych faktor( Ize pouZit termin zdroj rizika. Jsou jim podminky, vlastnosti, udalosti
a vlivy, které mohou vést ke vzniku nebezpecné situace nebo nezddouci udalosti. V kauzdlnich
fetézcich vznikd zdroj jednoho rizika jako nasledek rizika jiného. Kazdy odhaleny zdroj rizika by mél

proto byt v nasledujicim kroku analyzovan jako nasledek i jako pticina. [4]

Dalsim dulezitym pojmem, ktery bude v praci vyuZivan, je nezadouci udalost. Tou je udalost, ktera je
Casové a prostorové ohranicend, castecné nebo zcela neovlddana a ma nebo za urcitych okolnosti
mUzZe mit nezadouci nasledky. [4] Nezadoucimi nasledky mohou byt Skody na zdravi nebo Zivotech
lidi, materialni Skody, naruseni pribéhu procesli nebo poskozeni Zivotniho prostfedi. Pro nezadouci

udalost se také pouziva termin nehoda.

Vse, co ma pro podnik uréitou hodnotu, Ize oznacit terminem aktivum. Jeho hodnota je zavisla na
objektivni cené nebo subjektivnim ocenéni dlleZitosti. PUsobenim hrozby mize byt hodnota

zmensena. [19]

10
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1.2 Management rizik
Vyraz management rizik ozna€uje postupy omezovani rizikovosti. Jeho cilem je analyzovat soucasna i
budouci rizika a vhodnymi opatfenimi sniZovat pravdépodobnost a zdvainost jejich moznych
nezadoucich nasledkd. [4] Vétsina rizik ma komplexni charakter. Tykaji se rliznych oblasti spole¢nosti
nebo podniku a dasledky vétsinou dopadaji na vice oblasti souasné. Pfinosy managementu rizik se
tak tykaji vSsech segmentl organizace. Se sniZzovanim rizik se zlepsSuji pracovni podminky, narusta

produktivita prace a konkurenceschopnost podniku. [4]

Cilem managementu rizik je vyhybat se chybam a neZadoucim situacim. Pokud je ovSem podnik
schopen sebereflexe, sbér a vyhodnoceni dat o bezpecnosti mohou byt pfinosem. Aby se staly

zdrojem poznani je, tfeba si chyby uvédomit, rozebrat, zhodnotit a vzit si z nich ponauceni [4].

Systém fizeni bezpecnosti (SMS) je systematicky pristup k Fizeni bezpecnosti, véetné potiebnych
organizacnich struktur, odpovédnosti, a postupl. [9] Cilem systému fizeni bezpecnosti je poskytnuti
postupu pro kontrolu rizika pfi provozni Cinnosti, ¢imZ je minimalizovdn dopad na majetkové,
financni, environmentélni, lidské a spolelenské ztraty. Bezpelnost systému je zajistovana

organizovanym pfistupem k identifikaci nebezpedi a fizenim rizik.

Pro oblast letectvi se mnoho let vénovala pozornost osvédéenym postuptm. Ucastnici systému
bezpecnosti analyzuji procesy a systému kvali identifikaci kritickych mist, které je tfeba fesit z dGvodu

prevence nehody. [9]

V Ceské republice je rizikovy management fizen normou ISO 31000. [8] Smyslem normy je vybizet
k pInéni urcitych poZadavkd a povinnosti. Stanovuje zdsady, podle kterych organizace stanovuje své
cile a plany v oblasti kvality a které pomoci nastavenych procest realizuje, zabyva se principy fizeni
dokumentace, lidskych zdrojti, komunikace, mérenim vykonnosti procesu, internimi audity apod. [8]
Od zafi 2018 bude tato norma zahrnuta do I1SO 9001:2015, ktera od stejného data nahradi stavajici
normu 9001:2008 pro systém managementu kvality. Tato rozsahla aktualizace klade vétsi dlraz na

rizikovy management a procesni pristup, je obecnéjsi a snaze aplikovatelna. [17]

1.3 Metody analyzy rizik
Riziko vétSinou neexistuje izolované, ale jedna se o kombinace rizik, které mohou svymi dopady
predstavovat hrozbu pro dany subjekt. Vzhledem k mnoiZstvi rizik je tfeba urcit priority z pohledu
dopadu a pravdépodobnosti jejich vyskytu a zaméfit se na klicové hrozby. [19] Obecny postup

analyzy rizik obsahuje nékolik zakladni krok, které jsou spole¢né pro vétSinu metod.

11
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Prvnim krokem je stanoveni hranice analyzy. Hranice analyzy rizik je pomysina ¢ara, ktera oddéluje
aktiva, terd budou v ramci analyzy feSena od ostatnich aktiv. [19] Pfi stanoveni hranice se vychazi ze
zamér( hodnotitell. Aktiva, ze kterych je proces sloZzen a kterd jsou relevantni ze zajmu feseni, lezi
uvnitf hranic analyzy. Ndsledné jsou identifikovdna tim, Ze je proveden jejich soupis a popsano jejich

umisténi.

Posuzovani hodnoty aktiva je zaloZzeno na velikosti skody zplsobené znicenim nebo ztratou aktiva.
[19] PFi stanoveni hodnoty se vychdzi z nakladovych charakteristik, jako napt. pofizovaci cena, a
vynosové charakteristiky, napf. zisky z aktiva. Do hodnoty se promita také zdvislost subjektu na
existenci aktiva, spravném fungovani a Skodam pf¥i omezeni funkénosti. Pfi velkém mnozZstvi aktiv je
vhodné je seskupovat do skupin podobnych vlastnosti. Skupina pak dale vystupuje jako jedno
aktivum. Protiopatfeni navrzend jako napravna opatfeni pak musi byt aplikovana na celou skupinu

aktiv. [19]

V nasledujici etapé se identifikuji hrozby ohroZujici aktiva. MoZnosti identifikace jsou velmi rlizné. Lze
vychdzet ze seznamu hrozeb sestavenych podle literatury, vlastnich zkusenosti, dfive provedenych
analyz apod. Identifikované hrozby jsou ohodnoceny pravdépodobnosti, se kterou mohou nastat, a

zavaznost jejich dopadu.

1.3.1 Kvantitativni hodnoceni
Kvantitativni metody jsou zaloZeny na matematickych vypoctech. Pro jejich realizace je zapotiebi
velkého objemu dat. V dvodu kapitoly jsme zminili vzorec pro vyjadreni rizika pomoci

pravdépodobnosti a disledku.
R = PxD,

kde R vyjadfuje riziko, P pravdépodobnost a D dusledek. Tyto metody slouzi k vycisleni nakladu
dopadu rizika na podnik nebo projekt. Diky jejich matematické formulaci jsou univerzalné

aplikovatelné.

Problémem kvalitativnich hodnoceni je, Ze prakticky nikdy nejsou k dispozici dostatecné platnd a
spolehlivd data, ktery maji byt do vypoctu dosazena. Pravdépodobnost konkrétni udalosti Ize jen
vyjimecéné presné odhadnout. O spusténi poruchovych jevl rozhoduje tézko predvidatelnd souhra
faktorl a podminek. Na lidské chovani plsobi mnoho fyzickych, socidlnich a environmentalnich
faktord, které nemohou byt objektivné kvantifikovany. Vyhodnoceni disledkd narazi na problém, jak
vycislit vzniklé Skody. Stanovit potencialni Skody pro udalosti, které jesté nenastaly, nelze u mnoha

uvazovanych udalosti. [4]

12
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Lze tedy konstatovat, Ze jakékoli pravdépodobnostni odhady jsou pouze orientacni a nelze je pfi

hodnoceni rizik povaZovat za rozhodujici ukazatel.

1.3.2. Kvalitativni hodnoceni

Kvalitativni analyzy také pracuji s popisem zdvaznosti dopadu a pravdépodobnosti, ze uddlost
nastane, jsou ale zaloZeny na kvalifikovaném odhadu. Rizika se srovnavaji podlé uréenych kritérii.
Mohou se porovndvat postupné jeden s druhym postupem kazdy s kazdym nebo jim mohou byt

prifazovany Ciselné hodnoty vyjadfujici zavaznost.

Hodnoceni se provadi napt. kategorizaci do skupin podle zdvaznosti dopadu a pravdépodobnosti

vyskytu. Pravdépodobnost a disledek jsou klasifikovany do nékolika kategorii. Pfikladem muze byt

tabulka 1. a 2.
Tabulka 1:Kategorie pravdépodobnosti a dopadu [4]

Pravdépodobnost Dopad

Nizka Nizky

Stredni Stfedni

Vysoka Vysoky

Tabulka 2: Kategorizace rizika [4]
Dopad

Vysoky Stfedni Nizky
17
o Vysoka A B C
o
<)
g | Stiedni B B C
o
%
2 Nizka C C D
a

Rozméry matice zavisi na potfebach hodnotitelll a hodnocené oblasti. Zndazornéna matice ma

edukativni vyznam, v letectvi je bézné pouZivanou formou matice o velikosti 5 krat 5.

Kvalitativni metody jsou obvykle jednodussi a rychlejsi, ale vice subjektivni. [19] Vyznam

kvalitativniho hodnoceni je pfedevsim v tom, Ze poskytuje podklady pro programy prevence.

Metod pro hodnoceni rizik je velké mnoZstvi. Pro ucely konkrétniho podniku lze postupy upravovat,

slu¢ovat a kombinovat, ¢imz Ize docilit vytvoreni idedlniho postupu primo pro konkrétni potreby.
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2. Vybrané metody hodnoceni rizik
V nasledujici ¢asti budou predstaveny konkrétni metody hodnoceni rizik, které by mohly byt vhodné
pro hodnoceni rizik v leteckych udrzbovych spoleénostech. Kazdd z téchto metod byla pro své
urcité vlastnosti povazovana za potencidlné vhodny ndstroj a dfive nez budou pomoci téchto
metod hodnocena konkrétni rizika, bude popsana jejich struktura rozborem jednotlivych

etap a také pomoci vyvojovych diagram.

2.11PR metod
Metoda IPR se zaméfuje predevSim na manaZerské procesy a faktory, kterymi jsou vytvareny
predpoklady pro Uspésné provadéni vsech realizacnich procest a pro plnéni podnikovych cild. Zabyva
se ale také i rizikovym potencidlem provoznich procest a konkrétnimi podminkami pro provadéni
¢innosti lidmi na jejich pracovisti. U¢elem metody je poskytnout ndvod a podklady pro odhaleni

potencialnich rizik. [4]
Postup metody je rozdélen do osmi etap:

e Vstupni identifikace problému

e Konkretizace cilQ, uréeni typu analyzy, oblasti, kritérii

e Urceni postupl a metod, formulace projektu, vybér hodnotitell

e |dentifikace procest a faktord, jejich hodnoceni a klasifikace rizikovosti
e Diagndza, identifikace pficin

e Program prevence rizik, cile, projekty

e Implementace opatreni

e Kontrola a hodnoceni

Ukolem prvni etapy je ziskat orientaci v procesech a shromazidit co nejvice informaci o fe$eném
riziku. Konkrétni napli a prabéh Setfeni zavisi na velikosti organizace, struktufe, charakteru provozu
atd. NejdulleZitéjsim zdrojem jsou védomosti Fidicich a provoznich pracovnikd, dale pak podnikové
predpisy, organizacni struktury, dokumenty managementu kvality apod. Vystupem Setfeni je vycet

oblasti, proces( a kritickych mist, u nichz by méla byt provedena analyzy rizik. [4]

Béhem druhé etapy probihd urceni poradi, vjakém budou jednotlivé fidici a procesni oblasti
hodnoceny. Stanovi se kritéria, podle kterych bude hodnoceni probihat, a zvoli se typ analyzy.
Soucasti této faze jsou diskusni setkani odpovédnych manazerl s pracovniky na hodnocenych

stanovistich, kterd pomohou upfesnit cile a priority analyzy.
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V nasledujicim kroku dochazi k vybéru metody, kterd bude pouzita pro analyzu rizik, jmenovani
hodnotitel( a sestaveni projektového tymu. Volba technik a hodnotitel(l zavisi na tom, jak komplexni
ma analyzy byt. Cim vétsi a sloZit&jsi je posuzovana organizace, tim rostou naroky na persondini a

metodickou pfipravu. [4]

K vlastnimu hodnoceni rizikovosti dochazi ve Ctvrté etapé nazvané ldentifikace procest a faktord,
jejich hodnoceni a klasifikace rizikovosti. Systematicky se hodnoti vSechny typy procesli — hlavni,
fidici, zdrojové, podplirné, kontrolni, zménové, externi. Klasifikace rizikovosti se provadi pomoci skal
potencialni a aktudlni rizikovosti. Vystupem jsou tabulky usporadané podle zavaznosti. Podle potteby

se do pfislusnych kolonek zapisuji poznamky a komentare. [4]

Patou fazi je Diagndza a identifikace pfFicin. Identifikace pfi¢in probihda zvelké casti soucasné
s hodnocenim rizikovosti. V této ¢asti dochazi k identifikaci a presné formulaci zdroju, které vznik rizik
zpUsobuji. VyuZiva se podrobnych soupisli subfaktord, které jsou uvedeny v kontrolnim seznamu u
kazdé hodnocené polozky tfetiho fadu. Dale se hodnoti jejich vzajemna souvislost. Pro kriticka mista

je uzitecné popsat fetézce procesnich vstupu a vystupl a najit kauzalni vazby. [4]

Na zakladé znalosti pficin a zdrojl rizik je mozné rozhodnout o potfebé zmén. V Sesté etapé se
navrhuji uskutecnitelnd opatreni k odstranéni nebo omezeni negativniho vlivu zjisténych rizikovych
procestl a faktorl. Navrh opatfeni vychazi ze zasady, Ze pfi snizovani rizikového potencialu lze
nejvétsiho efektu dosahnout snizenim faktorl s nejvyssi hladinou rizikovosti. Pfedmétem zajmu jsou
vsak predevsim takova potencialni rizika, jejichZ eliminace je technicky proveditelnd a ekonomicky

realna. [4] Je tedy potfeba stanovit také podminky a pozadavky pro jejich realizaci.

Implementace opatieni je etapou realizacni. Podle stanovenych planl jsou provadény potiebné
zmény. MUZe se jednat o Upravu plvodnich procesl, zavedeni novych postupl, optimalizaci
pracovnich podminek, motivacni systém apod. U kazdého kroku realizace je potrfeba brat zfetel na
ostatni souvisejici procesy a na mozny vznik novych rizik. Uspéch realizace preventivnich opatieni je

zavisly na podpofre jak ze strany vrcholového managementu, tak viech zaméstnanca. [4]

Pribéh implementace je nutné monitorovat. Vypozorovana data se shromazidi a zdokumentuiji.
Kromé dopadu na procesy a zaméstnance, kterych se zmény tykaji pfimo, je nutné monitorovat

vedlejsi dopady provedenych opatreni.

Jednotlivé etapy metody jsou zobrazeny na obrazku 1.
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Vstupni identifikace problémda
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analyzy, oblasti, kritérii

Ur€eni postupd a metod, formulace
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Soubor napravnych
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Obrazek 1: Schéma metody IPR [4]
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2.1.1. Kontrolni seznam

Kontrolni seznam, jiz zminény v postupu metody, je zdkladem metody IPR. Jednd se o tabulky
procesi a faktorl, se kterymi se pracuje béhem identifikace a analyze rizik. Seznam poskytuje
osnovu, ktera urychluje aplikaci metody a zaroven zvysuje pravdépodobnost, ze zadny potencidlni
problém nezlistane opomenut. Casova Uspora a komplexni pohled jsou hlavni piinosy kontrolnich

seznama. [4]

Struktura kontrolniho seznamu je usporaddna hierarchicky ve tfech Urovnich. Prvni Uroven tvori
segmenty. Obsahuji celkem 15 segmentl ve dvou kategoriich. Kategorie A zahrnuje obecnou
strukturu procest a faktorl podnikového managementu. Kategorie B zahrnuje strukturu procesl a
faktor( fizeni lidskych zdroja. [4] Nasledujici tabulka zobrazuje rozdéleni jednotlivych segmentd, tedy

tfidéni prvni drovné.

Tabulka 3: Prvni Uroven kontrolniho seznamu [4]

A 1 Organizacni a procesni management
2 Strategicky management, planovani
3 Management rizik
4 Management lidskych zdroji
5 Management kvality
6 Controlling
7 Informacni a znalostni management
8 Bezpecnostni management
9 Zménovy a projektovy management
10 Ostatni sloZzky managementu

B 11 Vedeni lidi
12 Rozvoj lidskych zdroju
13 Pracovni podminky
14 Motivacni systém
15 Podnikova kultura

Druhou Uroven kontrolniho seznamu tvofi sekce. Kazdy z 15 segmentl je roz¢lenén do 15 sekci druhé
urovné. Kazda sekce predstavuje urcité téma a je tvorena spolecné souvisejicimi procesy a faktory.

Souhrn sekci druhého fadu je kompletnim popisem problematiky daného segmentu.

Treti Urovni jsou procesy a faktory. Kazda ze sekci druhé urovné je rozdélena do 15 radek. Tyto
poloZky jsou procesy a faktory, které pokryvaji cely obsah dané kategorie. Na této Urovni se provadi

vlastni klasifikace zavaznosti rizik.
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2.1.2 Klasifikace rizik

Kazdy proces ma jinou relativni zavaznost. Nedostatky u nékterych procesti maji pouze maly vliv na
rizikovost, i jinych i malé nedostatky mohou mit zavazné dopady. V prvnim kroku klasifikace se proto
stanovi obecna zdvaznost procesu. Ukazatelem této zavaznosti je potencidlni rizikovost. Urcuje se
podle toho, jaka selhani systému nebo diléich procest by dany proces nebo faktor mohl zapficinit, jak

vazné nasledky by mohly mit jeho pfipadné nedostatky, poruchy, nezadouci by-produkty apod. [4]

Nasleduje hodnoceni aktudlni rizikovosti. Tato veli¢ina hodnoti konkrétni aktualni stav procesu
v dané organizaci, provozu ¢i na daném pracovisti a podminek pro jeho efektivni, spolehlivou a
bezpecnou funkci - jak je navrien, implementovdn, monitorovadn, kontrolovdn, hodnocen,

preventivné zabezpecen, optimalizovan atd. [4]

Koneénym hodnocenim je zdvaznost rizika (ZR). Tento index vyjadfuje potencidl, Ze dany proces

zpUsobi selhani urcité zavaznosti.
Ukazatel ZR se vypocitava jako geometricky primér hodnot PR a AR:

ZR = VPRxAR,

kde PR je potencidlni rizikovost
AR je aktudlni rizikovost.

Obé proménné nabyvaji hodnot ze Skdly O aZz 10. Hodnotu O ziskdvaji procesy a faktory
se zanedbatelnou rizikovosti nebo u nichz selhani s negativnimi dUsledky neptipadd v tvahu.
Hodnotou 10 jsou ohodnoceny procesy a faktory s kritickou rizikovosti, které trvale ohroZuji
vykonnost, spolehlivost, efektivitu, produktivitu, kvalitu nebo bezpecénost procest a jejich vystup(.
Mohou byt pfi¢inou selhani az funkcéni degradace i hlavnich procesli a systémi spojenych se

zavaznymi bezpecnostnimi, ekonomickymi, pfipadné personalnimi skodami. [4]
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2.1. FRAP - Facilitated Risk Analysis Process
Metodu FRAP je mozné aplikovat na systém, aplikaci nebo proces. Je zaloZena na fizenych
workshopech, znichz je kaidy zaméren na konkrétni oblast. Workshopu se ucastni zastupci
managementu a vykonnych slozek, které maji ke zkoumané oblasti vztah. Je nutné mit na paméti, ze
vysledky metody zavisi na pfistupu zucastnénych subjektl. K vyhodam patfi Uspora c¢asu, naklad( a

srozumitelnost a rychla aplikovatelnost vysledkd, protoZe ty vzejdou z internich zdrojl. [5] Schéma na

obrazku 2 zachycuje pribéh analyzy pro 3 zkoumané objekty (systémy, aplikace nebo procesy).

Znalosti a
podklady
G¢astnika

Pfiprava FRAP
workshopu

FRAP workshop

FRAP zpracovani

[Podklady pro |
! wystupni
zpravu

| Znalosti a
podklady
Géastnikd

Znalosti a
podklady
Géastnikd

Pfiprava FRAP
workshopu

Pfiprava FRAP
workshopu

FRAP workshop

FRAP zpracovani

I.";F'odklady pro
vystupni
zpravu

FRAP workshop

FRAP zpracovani

Zpracovani vystupni
zpravy

Akceptace
vystupni zpravy

{ Konec |
AT -

Obrazek 2: Schéma metody FRAP [5]
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Etapy metody FRAP jsou nasledujici:

e |dentifikace oblasti FRAP

e Pfiprava FRAP workshopu
e FRAP workshop

e  FRAP zpracovani

e Zpracovani vystupni zpravy

e Akceptace vystupni zpravy

Prvni etapou je Identifikace oblasti FRAP. Jejim cilem je vymezit pfesny rozsah analyzy a provést
rozdéleni celkového rozsahu na mensi, metodou FRAP samostatné analyzované oblasti. Oblasti musi
zcela pokryvat plivodné vytyCenou oblast, kterd ma byt analyzovdna, a uvnitf hranic kazdé oblasti se

musi nachazet vSechny objekty, které jsou z hlediska posouzeni rizik oblasti dilezité. [5]

Pro kazdou definovanou oblast je potfeba pfipravit relevantni podklady. Tim se zabyva druha etapa,
Priprava FRAP workshopu. Vystupem jsou popis dané oblasti, klicCovych pojmi, seznam ucastnikd
workshopu, technické a organizaéni nalezitosti workshopu. [5] Ugastnici workshopu musi popisu
oblasti rozumét. Je proto Zadouci vytvofit takové schéma ¢&i diagram reSené oblasti, aby se s nim

v pribéhu analyzy dobte pracovalo. Klicovym faktorem je také vhodny vybér Gcastnik( workshopu.

Béhem vlastniho FRAP workshopu se v kazdé z definovanych oblasti identifikuji rizika, provede je
jejich prioritizace a navrhnou se moZzna opatreni. Struktura prlbéhu workshopu se ¢leni na ctyti ¢asti:
uvod, identifikace rizik, prioritizace rizik, ndvrh opatfeni. ldentifikace rizik probihda metodou
brainstormingu. Po identifikaci veskerych rizik se vyskrtnou opakujici se rizika a pfifazuji se priority.

Priorita rizika se udava ve skale A az D, viz Tabulka ¢. 3.

Tabulka ¢&. 4: Skala rizika A-D [5]

Riziko Popis

A Napravné opatieni musi byt implementovano.

B Napravné opatieni by mélo byt implementovano.
C VyZzaduje monitorovani.

D Zadna akce neni potfeba.

Nasleduje hodnoceni pravdépodobnosti a dopadu rizika. Oba Udaje mohou nabyvat tfi hodnot.
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Tabulka 5: Kategorizace pravdépodobnosti [5]
Pravdépodobnost Popis
Nizka Systém/aplikace/proces je dobfe navrien(a), implementovan(a)
a provozovan(a).
Stredni Existuji urcité slabiny.
Vysoka Existuji vyznamné slabiny.
Tabulka 6: Kategorizace dopadu [5]
Dopad Popis
Nizky Maly dopad operativniho charakteru, ktery mGze byt zvladnut v ramci
iz
i plnéni béznych pracovnich tkold/povinnosti.
stredn Vyznamny dopad, ktery zplsobi vyznamné poskozeni aktiva nebo
fedni
vyznamné nepredpokladané vydaje.
, Vaziny dopad, ktery zavaznym zplsobem ohroZuje aktivum (tedy ve svém
Vysoky . . : e (. .
dUsledku existenci, dobré jméno nebo fungovani organizace).

Vzdjemny vztah pravdépodobnosti a dopadu vyjadiuje Tabulka 7.

Tabulka 7: Kategorizace rizik [5]

Dopad
Vysoky Stfedni Nizky
§ Vysoka A B C
S
g | Stfedni B B C
Q.
%
> | Nizka C C D
a

Nasleduje navrh napravnych opatieni pro rizika zarazend do kategorie A a B. Opatieni jsou opét

vytvarena metodou brainstormingu.

Po workshopu nasleduje etapa FRAP zpracovani. Béhem této faze dojde ke zpracovani vstupnich

informaci a zpracovani podklad(i pro vystupni zprdvu. Jednda se zejména o tabulku kfiZovych

referenci, ktera zobrazuje vazbu riziko — seznam navrzenych opatfeni. Néktera navrzena napravna
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opatfeni mohou byt jiz realizovana. V tomto pfipadé se zjistuje dosavadni postup a faze, ve které se
opatfeni nachazi. Soucasné se knavrhovanym opatifenim pfipojuji odhady ndakladi pro jejich

realizaci. [5]

Poslednimi fazemi jsou Zpracovani vystupni zpravy a Akceptace vystupni zpravy, kdy je zpracovan a
schvalen akéni plén feseni. [5] Vystupni zprava obsahuje veskeré informace a postupy formulované

bé&hem analyzy.

2.2. TOR - Technic of Operation
Metoda TOR je pomérné jednoduchy néstroj pro vysetiovani pfic¢in nezadoucich nasledkll bez vétsich
pozZadavkl na pripravu. Zaméfuje pozornost na systémova selhani, tedy skutecné priciny konkrétnich
selhani. Jednd se zejména o provozni a organizaéni nedostatky a selhani managementu. Metoda
poskytuje navod pro vysetfovani nehod v podnicich, kde nemaji odborné Skolené pracovniky pro

provadéni kauzalnich analyz. [4]

Vsechny etapy TOR metody je doporudeno provadét vtymu pracovnikQl zastupujicich prirez

veskerych funkci v organizaci. Jednotlivé etapy TOR jsou:

e Shromazdovani informaci
e Seznam faktor(

e Rozbor

e Eliminace

e Souhlas o zavérech

e Formulace napravnych opatreni

Prvni etapa zahrnuje shromazdéni vSsech dostupnych informaci o vySetfované nehodé nebo probirané
situaci. VSichni pracovnici majici relevantni informace je poskytnou k Setfeni. [4] Cilem je sjednoceni

informovanosti U¢astnikd Setfeni.
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V rdmci druhé etapy se sestavi seznam moznych provoznich chyb, které jsou rozélenény do osmi

skupin.

Tabulka 8: Skupiny provoznich chyb pro metodu TOR [4]

Odbornad priprava

Pridélené odpovédnosti

Pridélovani a vyuzZivani pravomoci

Dohled a komunikace

Vedeni pracovnich tym( a zajistovani pracovnich podminek
Rizeni a kontrola

Osobni pracovni predpoklady

Management

Nasleduje rozhodovani, zda by faktory mohly ¢i nemohly tuto situaci vyvolat. Faktory jsou definovany
formou vyrokl popisujicich nedostatky, selhani a procesni chyby. U kazdého vyroku jsou uvedeny
odkazy na priciny, které s danym faktorem souvisi. Seznam faktorl nelze povaZovat za kompletni.
Jednd se o soubor prikladl, které se na zakladé zkusenosti ukazaly byt nejcastéjsimi pricinami

mimoradnych udalosti. [4]

Vysetfovatelé ze seznamu vyberou polozku, kterd se pro vznik nehody jevi jako primarni. Poté jsou
posuzovany faktory, které jsou v seznamu vyznaceny jako souvisejici.[4] Ve skupiné se diskutuje o
vyznamu jednotlivych faktord, zda pfispély nebo nepftispély ke vzniku nehody. Po prosetieni primarni

poloZzky se pokracuje stejné s nasledujicimi polozkami.

Ve treti Casti se podrobné prezkoumaiji vybrané faktory. Jedna se predevsim o faktory komplikované

a tézko zjistitelné nebo faktory sporné.

V etapé Eliminace skupina probird vyznamnost faktor( z hlediska jejich rizikovosti a realizovatelnosti
preventivnich opatteni. Pocet rizik se zredukuje o ty, které neni tfeba dale resit, at uz z divodu nizké
rizikovosti nebo kvili komplikovanému ¢i nakladnému zavadéni bariér. Po rozhodnuti o eliminaci je
potfeba souhlasu v3ech Ucastnikl Setfeni. Pokud nedojde k odsouhlaseni, je potfeba se vratit

k pfedchozimu kroku.

V zavérecné fazi analyzy se pro urcené a odsouhlasené priciny vytvofi konkrétni postupy napravnych

opatreni. [4]
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Obrazek 3: Schéma metody TOR [4]
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2.4 PHEA - Predictive Human Error Analysis
Metoda PHEA slouZi k predikci a prevenci chyb lidského cinitele. Je soucasti komplexni metody
SHERPA (Systematic Human Error Reduction and Prediction Approach), ale mize byt pouZita také
samostatné nebo v kombinaci s metodou HTA (Hierarchical Task Analysis). Metoda je zaloZena na
tom, ze k jakémukoli Ukolu jsou ptifazeny chyby lidského cinitele s vyuzitim taxonometrického
seznamu. V ramci tohoto procesu je zvazovano, jak mohou byt tyto odhadnuté chyb eliminovany
jesté pred tim, nez se projevi jejich negativni nasledky. Vstupem pro tuto metodu jsou informace o

strukture ukoll a vlivu faktor( ovliviujici vykon clovéka. [6]
Etapy analyzy PHEA jsou nasledujici:

e Definovani problému
e Analyzy tkol{

e Analyzy chyb

e Analyzy nasledki

e Ndvrh napravnych opatreni

V prvni etapé analyzy dochazi k identifikaci ¢innosti, u kterych by selhani ¢lovéka pfi manipulaci se
strojem nebo vykonu cinnosti mohlo vést k nezadouci situaci. Definuji se chyby, které mohou pfi této

interakci nastat. [6]

Nasleduje analyza ukol(, ke které se vyuzivda metoda HTA. Pfedstavuje systematickou metodu, kterou

identifikujeme cile, kterych chceme plnénim Ukolu dosdhnout. Sklada se ze ¢tyf kroka.

e Seznam ukolU
e Pracovni postupy
e Pozorovani analytikem

e Rozhovory s pracovniky

Vystupem je ukolovy diagram a tabulka obsahujici naplni prace dané ¢innosti. Jsou tak identifikovany
cile, které musi byt dosazeny, aby se dalo Ukol povazovat za splnény. Tabulka obsahuje také

nedostatky a doporucdeni. [6]

Chyby jsou klasifikovany do 6 chybovych mdédud. Jednd se o chyby cinnosti, kontroly, ziskavani
informaci, presunu informaci, vybéru a planovani. Chyby, které vznikaji pti plnéni dkoll, se ve treti

etapé rozdéli do téchto Sesti méda. Identifikaci konkrétnich chyb LC je nutné provést pro kazdy

svvs

Vv
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Tabulka 9: Taxonomie metody PHEA [6]

2017/2018

Chyby cinnosti

Al

PFilis kratka/dlouha akce

A2

Spatné nacasovana akce

A3

Akce v opa¢ném sméru

Ad

PFilis malo/mnoho akce

A5

Spatné usporadana akce (ve smyslu prostorového usporadani)

A6

Spravna akce na Spatném objektu

A7

Spatnd akce na spravném objektu

A8

Akce opomenuta

A9

Akce nedokoncena

A10

Spatna akce na $patném objektu

Chyby kontroly

C1

Kontrola opomenuta

C2

Nekompletni kontrola

C3

Spravna kontrola na Spatném objektu

C4

Spatna kontrola na spravném objektu

C5

Kontrola Spatné nacasovana

C6

Spatna kontrola na $patném objektu

Chyby ziskdvani informaci

R1

Informace neni obdrZzena

R2

Je ziskana Spatna informace

R3

Nekompletni pfenos informace

Chyby sdélovani/pfenosu informaci

T1

Informace neni pfedana dale

T2

Je pfeddna Spatna informace

T3

Nekompletni pfenos informace

Chyby vybéru

S1

Opomenuti vybéru

S2

Provedeni Spatného vybéru

Chyby planovani

P1

Vykonan spatny plan v dlisledku Spatné diagndzy

P2

Diagndza je spravna, zvolen Spatny postup k vykonani planu

Po roztazeni jednotlivych chyb do chybovych mdéda nasleduje ohodnoceni pravdépodobnosti vyskytu

téchto chyb tzv hodnotou HEP. Ackoli tato faze vede k ziskani konkrétnich numerickych hodnot

pravdépodobnosti, Ze danou chybu pracovnik udéld, je tato hodnota zatizena velkou nejistotou.

Databdze HEP uvadi pro kaZzdou cinnost tfi hodnoty pravdépodobnosti v zavislosti na kategorii

zavaznosti:
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nizka (low — L) — vznik dané chyby se pfi soucasné urovni zabezpeceni témér
nepredpoklada;

stfedni (medium — M) — dand chyba byla jiz v minulosti zaznamenana, ale
soucasna Uroven zabezpeceni dosti limituje jeji opakovani;

vysoka (high — H) — dand chyba se jiZz vyskytla nékolikrat (a to u rlznych ¢lenl
pracovniho kolektivu), popf. opakované u téhoZ zaméstnance, a pfi

soucasnéurovni zabezpeceni systému se s jejim vyskytem musi pocitat. [6]

Jednani clovéka a tedy i jeho sklon k chybam je vyrazné ovliviiovano plisobenim vnéjsich faktora.

Proto je nutné do analyzy chybovani lidského cinitele zakomponovat i zhodnoceni jejich vlivu na

Clovéka. Vnéjsi faktory jsou vramci PHEA analyzy oznacovany jako faktory ovliviiujicich vykon a

spolehlivost (PIF). [6] Dalsim krokem analyzy je tedy ohodnoceni chyb hodnotou PIF.

V posledni etapé jsou vytvareny postupy pro predchazeni chyb nebo zmirnéni dopadl. Provadi se

metodou brainstormingu a vystupy mohou byt ve formé zmény designu systému, se kterym se

pracuje, Skolicich postupl nebo samotnych pracovnich postup. [6]
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Obrazek 4: Schéma metody PHEA [6]
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2.5. ARMS - Aviation Risk Management Solutions
Metodika ARMS byla primarné vytvorena pro potreby leteckych dopravc(, ale da se pouzit také pro
ostatni letecké organizace. Kromé poskytovani kvalitniho ndstroje pro identifikaci rizik si metodika
klade za cil také sjednoceni postupl veskerych organizaci, které ji pouZivaji, a tim i definovani

celkovych rizik, kterymi jsou letadla béhem provozu ohrozena. [13]
Etapy analyzy jsou:

e Shromazidéni dat

o Klasifikace rizik udalosti

e VySetfovani

e Ndpravna opatfeni

e Bezpelnostni databaze

e Analyzy dat

e Monitorovani bezpecnosti
e Analyza rizik

e SIRA

e Ndpravna opatieni

e Registr rizik

Cilem prvni etapy je shromazdéni relevantnich dat. Zdroji dat mohou byt safety reporty, zaznamy
z letu, dotazniky, pozorovani, poznatky zaméstnancl apod. Pro kazdy typ letecké organizace se

vstupni data lisi.

Pfi shromazdovani dat je potfeba rozezndvat uddlosti (events) a rizika (issues), které zahrnuji
nebezpecdi a skryté podminky. [13] Udalosti budou metodou posuzovany pomoci nastroje ERC a rizika

pomoci nastroje SIRA. Oba nastroje budou predstaveny nize.

Béhem klasifikace rizik uddlosti dochdzi k analyze vstupnich informaci a urcuji se udalosti, na které je
tfeba reagovat. Jednd se tak o prvni zkoumani uddlosti z hlediska naléhavosti a potfeby dalsiho
Setfeni. Tento krok také pfripisuje kazdé udalosti hodnotu rizika, coZ je nezbytné pro vytvareni
bezpecnostnich statistik. Obvykle by klasifikace méla probéhnout jeden nebo dva dny po udalosti a

méla by byt provedena provoznim pracovnikem, ktery je Skoleny v oblasti odhadovani rizik. [13]

Vystupem jsou doporuceni, jak by se s udalosti mélo nakladat, a Ciselny ERC index. Tento index
poskytuje kvantitativni relativni hodnotu rizika a je vyuZivany k sestavovani statistik. Jeho cilem je

redukovat miru subjektivniho hodnoceni.
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ERC se vyhodnocuje na zédkladé dvou parametr(. Prvnim je nejpravdépodobnéjsi zavaznost nasledku,
pokud by udalost vyustila vnehodu, druhym je Uucinnost ochrannych opatifeni zabranujici
nejpravdépodobnéjsimu nasledku. Tyto parametry lze rozclenit do nékolika kategorii. Zafazenim

udalosti do kategorie je pfifazena hodnota ERC. ERC matice je zobrazena v tabulce 10.

Tabulka 10: ERC matice [13]

Effective Limited Minimal | Not effective
Catastrophic Accident 50 102 502 2500
Major Accident 10 21 101 500
Minor Injuries or Damage 2 4 20 100
No Accident Outcome 1

Po vyhodnoceni ERC matice a pridéleni hodnot jsou vysledky tfidény do tfi kategorii dle tabulky 11.

Vysledné hodnoceni urcuje zpUsob, jak se dale bude s rizikem nakladat.

Tabulka 11: Kategorizace ERC matice [13]

A 1-10 Je potfeba okamzité prosetfit a provést opatreni
B 11-499 Treba prosetfit nebo provést dalsi hodnoceni rizik
C 500 a vice |Je tfeba zaznamenat do bezpecnostni databaze

Rizikovost Ize kromé ERC matice hodnotit také metodou ERCS - European Risk Classification Scheme.
Jednd se o metodu poskytujici podrobnéjsi hodnoceni zavainosti dopadu a pravdépodobnosti
nehody. Pfi vyhodnocovani také klade dvé otazky. Prvni znich, uvaZujici ndsledky, které by
nejpravdépodobnéji nastaly v pfipadé nehody, se rozdéluji do nékolika kategorii jako napt. zranéni
osob, ztrata kontroly fizeni apod. Kazda kategorie je pak rozdélena na Ctyfi stupné podle zavaznosti
nasledku. Druhd otdzka, zohlednujici efektivnost bariér branicich nehodé, pfifazuje bodové
ohodnoceni kazdému provoznimu useku poskytujici urcity typ ochrany. Ze souctu hodnoceni
jednotlivych bariér a jejich Gcinnosti se ziskava celkova hodnota vstupujici do matice. Vystupem je

opét kategorizace A-C, oviem s podrobnéjsim rozfazenim a potiebou podrobnéjsi pfipravy.

Do etapy vysetfovani pokracuji udalosti, které byly v pfedchozim kroku vyhodnoceny jako nutné
k daldimu Setieni. Ucelem je ziskani vice informaci o udalosti a jejich pfi¢inach. MGZe probihat
formou rozhovorl se zucastnénymi osobami, proSetieni souvisejici dokumentace, provoznich

podminek, analyza bezpecnostnich databdzi a udalosti v minulosti. VysSetfovani identifikuje pficiny,
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pfispivajici faktory a podminky, na zakladé kterych jsou formulovana napravna doporuceni. Takového
setfeni mlze trvat az nékolik mésicl. [13] Hodnoceni rizika samo o sobé vsak riziko nesnizi. SMS
oddéleni organizace tedy po vysetfeni moznych pficin rizik zformuluje napravna opatreni a zajisti

jejich implementaci do provozu. [13]

Pro potieby klasifikace rizik udalosti je nezbytné vést bezpeénostni databazi. Tato databaze by méla
byt strukturovana, prehledna a umoznovat uZivateli snadny pfistup k datim. SlouZi jako podklad pro
statistické analyzy a na jejim zdkladé mohou byt provedena urcitd bezpecnostni opatfeni jesté
predtim, neZ jsou formalné vytvofena ndpravna opatfeni. Na jejim zakladé mohou byt také zavedena

opatreni pro sledovani bezpecnosti. [13]

Nasleduje etapa analyzy dat. V této etapé dochazi k identifikaci bezpecnostnich faktord, které maji
vliv na provozni operace. Na zakladé trend( ziskanych z dat bezpecnostni databdaze se hledaji pticiny
a souvislosti nezadoucich uddlosti. Vystupem je pocet konkrétnich udalosti, pfipadné cetnost
udalosti, ktera vice vypovida o procentudlnim zastoupeni jevu vzhledem k poctu operaci. Tento
¢iselny udaj spolecné s hodnotou zavaznosti rizika ziskanou z ERC poskytuje zaklad pro rozhodovaci

proces. Vystup muze byt ve formé grafu, kde je znazornéno procentualni zastoupeni jevu. [13]

Zajisténi minimalni prijatelné Urovné bezpecnosti je Ukolem etapy monitorovani bezpecnosti.
Zdrojem dat mohou byt stejné materidly jako v pfipadé prvni etapy — shromazdovani dat. DalSim

zdrojem dat je SIRA. [13]

Faze analyzy rizik nasleduje hned po shromazdéni dat a je uréena pro rizika, které zahrnuji nebezpeci
a skryté podminky. Jakmile je presné definovdna oblast zamérend na posouzeni bezpecnosti, je
mozné k ni priradit souvisejici rizika. To lze provést bud pomoci zvolené metodiky, jako je napft.
FMEA, nebo pomoci skupiny pracovnikl sestavené pro tento Ucel. Seznam identifikovanych rizik sam
0 sobé neposkytuje potfebny materidl pro SIRA. Nebezpeci se sklddaji ze vzajemnych kombinaci a
souboru provoznich podminek. Dal$im krokem je tedy sestaveni scénari, kdy identifikovana rizika

vytvareji nezaddouci provozni situace, které by mohly vést k nehodé.[13]

Rizika jsou posuzovana pomoci nastroje Safety Issue Risk Assessment — SIRA. Tento nastroj pomaha
urcit, zda a jakd opatfeni jsou potfebna keliminaci rizika. Problémy s bezpecnosti mohou byt
pravidelné prehodnocovany, aby bylo zajisténo, Ze riziko bude udrZovdno na nebo pod pfijatelnou
urovni. Je potieba pfipomenout, Ze do SIRA vstupuji jak udalosti, které prosly analyzou dat, tak rizika

zahrnujici nebezpedi a skryté podminky. [13]

Prvnim krokem je sprdvné vymezeni a popis bezpecnostniho problému. Popis by mél zahrnovat popis

nebezpeci, mozné souvisejici nehody, typ letounu, misto udalosti, provozni podminky béhem udalosti
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apod. Nasleduje kvalitativni posouzeni rizika. SIRA posuzuje riziko pomoci vzorce, kde riziko ma Ctyfi

faktory:

e Frekvence / pravdépodobnost tzv. spoustéci udalosti
e Ucinnost ochrannych bariér
e Ucinnost napravnych bariér

e Z3avainost nejpravdépodobnéjsiho nasledku

Posouzeni bezpecnosti je posouzeni rizik se zamérenim na urcitou ¢ast ukonu. Cilem je zhodnotit, zda
je operace, kterd prosla metodou a je pozménéna o prvky sniZujici riziko, dostate¢né bezpecna.
Idedlné by toto posouzeni mélo byt provedeno pred zavedenim zmény do provozu. Divodem pro

hodnoceni mize byt také zména provoznich podminek.

Vedle hlavniho cile hodnoceni Urovné rizika operace, je obvykle Zadouci posoudit, jak organizacné
obtizné a financné nakladné by sniZeni rizika bylo. Tyto faktory jsou zdsadni pro vedeni spole¢nosti,

pokud hodnoti proveditelnost a ziskovost nové operace nebo postupu. [13]

Registr rizik obsahuje informace o rizicich, které jsou nezbytné pro jejich fizeni. Typickym obsahem
jsou problematické operace, jejich hodnoty rizika, schvalena napravna opatfeni, zodpovédni
pracovnici, ochrannd opatfeni apod. Konkrétni obsah je opét odliSny podle potfeb konkrétni

spolecnosti.

Schéma zobrazujici jednotlivé etapy metodiky je zndzornéno na obrdzku 5.
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Obrazek 5: Schéma metody ARMS [13]
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3. Aplikace metod na provozni rizika adrzbové organizace

V nasledujici ¢asti probéhne hodnoceni vhodnosti metod. Pomoci jednotlivych metod bude
provedeno hodnoceni provoznich rizik udrzbové letecké spolecnosti a v zavéru bude vyhodnoceno,

ktera metoda je pro tento ucel nejvhodnéjsi.

Vybrana rizika byla konzultovdna se safety managerem letecké udrzbové organizace a zaznamenana
ve formé bowtie diagramu. Bowtie je metoda hodnoceni rizik, ktera je vyuZivana k popisu rizikovych
scénaru a identifikaci bezpecnostnich bariér. Diagram poskytuje vizualni shrnuti vSech scénar(, které
mohou nastat kolem urcitého nebezpedi. Zobrazuje také bariéry, které vytvari organizace jako
prekazku naplnéni krizovych scéndarld. [16] Nazev metody je odvozen z podobnosti diagramu
s motylkem — ve stfedu diagramu je zobrazena vrcholovd udalost, k niZ se zleva sbihaji pficiny a

vpravo se rozviji nasledky. Typickou strukturu bowtie diagramu zobrazuje obrazek 6.

Threat H : H H H § Twnsmuence
Preventive Preventive Recovery Recovery
Barrier Barrier Barrier Barrier _
H H {—| | Top Event {_l H H
Threat H H | ] H H -I Consequence
Preventive Preventive Recovery Recovery
Barrier Barrier Barrier Barrier _
Escalation D : 7 Escalation
Factor Factar
EF Barrier EF Barrier

R

Obrazek 6: Obecny bowtie diagram [7]
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Diagramy rizik poskytnutych v analyze nemohou byt v praci publikovany z ddvodu zachovani
interniho know-how organizace. Pro objasnéni vyuziti bowtie diagram je uveden ptiklad zndzornény

na obrazku 7.

oY

=

AN

Instalace
podhusténého
kola

~  Predéasna
vyména kola

Kontrola tlaku Poskozeni
plasté kola

I o | _
252 ' 'vbuch kola
Kontrola upevnéni

Obrazek 7: Prikladové riziko [7]

Prikladovym rizikem je posSkozeni plasté hlavniho kola pfi dosednuti letounu na runway. Pfi¢inami
poskozeni pfi prvnim letu po vyméné muze byt instalace kola s nizsim tlakem, nez je doporucovany
provozni rozptyl dle AMM, nebo Spatné upevnéni antiskid senzoru do loZe nohy hlavniho podvozku.
Instalaci podhusténého kola Ize zabrdnit kontrolou tlaku po instalaci, Spatnému upevnéni antiskid
senzoru lze predejit kontrolou upevnéni. Nasledkem poskozeni plasté mliZe byt nutnost predcasné

vymeény kola nebo jeho vybuch.

Bowtie diagram tak jednoduchou a ndzornou formou graficky zobrazuje scénafe souvisejici

s vrcholovou udalosti.
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3.1. Instalace neschvaleného dilu na motor
Prvnim rizikem je instalace neschvdleného dilu na motor. Neschvdleny dil je takova letadlova ¢ast,
ktera neni schvalena orgdany civilniho letectvi pro instalaci na typové ovérenych letadlech, tzn. kterd

neni v souladu s konkrétnim souborem kritérii a specifikaci.

Obrazek 8: Prace na motoru [foto autor]

3.1.1 IPR metoda- riziko instalace neschvaleného dilu na motor

V Uvodu IPR metody je potfeba ziskat orientaci v procesech a shromaidit co nejvice informaci.
NejdlleZitéjsim zdrojem jsou védomosti fidicich a provoznich pracovnikl, dale pak podnikové
predpisy, organizacni struktury, dokumenty managementu kvality apod. Pro pfipad Setfeni instalace
neschvéleného dilu na motor je nutnad pfitomnost zastupce skladu, oddéleni logistiky, technikd,
vyrobniho oddéleni a oddéleni technické dokumentace. Z dokumentl podléhaji Setfeni jde o

podnikové predpisy, manudly a technickd dokumentace vypsana pfi instalaci dilu.

V rdmci prvni etapy je také tfeba definovat pracovni Ukoly souvisejici s instalaci dilu. Ukoly jsou

zobrazeny na obrdzku 8:
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Obrazek 8: Popis Cinnosti pti instalaci neschvéleného dilu

Kontrola
dokumentace

Instalace
neschvaleného dilu

Riziko bylo podle postupu metody zatazeno do prvniho segmentu, prvni sekce a dvanactého procesu.

Byla vyplnéna karta rizika, kterd je zobrazena na obrdazku. 9. Potencialni rizikovost byla ohodnocena

na 5,4, aktualni na 3,8 a zdvaznost rizika byla vypoctena jako 4,5.
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IPR orzireL ucence:| Studijni ucely

KARTA RIZI KA NAZEV KARTY: Instalace neschvaleného
o o

IPODNIK: CSAT

[PROVOZ - iisek, divize: R A A e T P R A R RO T Pl
JUTVAR, pracovisté:

Vlastnik(ci) rizika:

1RAD| 1 |Organizacni a procesnim.

2RAD| 1 |Systém fizeni PR | AR| ZR |rorADi
3RAD| 14 |Dokumentace SR 54138]145]| 1

urcovani pozadavku na dokumentaci informaci v danem segmentu a na jeji pouzivani, na postupy
shromazdovani informaci, dostupnost, obsah a formu dokumentd, na Gplinost, aktualnost, inovace = popisy
politik, strategii, kli¢ovych principl a postupli SR = zaznamy relevantnich tidajd o procesech a faktorech a
jejich zménach m evidence odpovédnosti, pravomoci, Ukoll m dokumentace manaZerskych procest
(personalnich, realizacnich, zdrojovych, zménovych atd.) - zaznamy o funkci, vysledcich hodnoceni,

énach, selhanich, opatfenich atd. m dokumentace vysledki hodnoceni, zpravy, vykaznictvi m vyuZiti IT,
databaze m dokumentace zavérd Setfeni manaZerskych rizik, provedenych napravnych a preventivnich
opatieni m sledovani vyuZivani dokumentace, zejména pro zlepsovani SR m zabezpeéeni pred ztratou, tniky,
zneuZitim m informacni systémy, databaze »CONTROLLING — Legislativa, dokumentace

|JPOPIS RIZIKA
Jinstalace neschvaleného dilu na motor. Neschvalenym dilém muzZe byt jak U/S dil, tak dil bez platného
certifikatu.

ICO MUZE VYVOLAT NEZADOUCI UDALOST - selhani, chyby (lidi, techniky, organizace atd.),
zmeény, vlivy (interni, extemi), interakce (vazby) atd.:

opomenuti kontroly seznamu dodavatelu; opomenuti kontroly dokumentace dilu, opomenuti provéfeni
Inového dodavatele; opomenuti kontroly seznamu dodavatel( materialu, opomenuti certifikace dilu

JAKE MOHOU 8YT NASLEDKY

Inutnost motorovych zkougek; zpozdéni letadia; destrukce motoru

Ipfzic‘:mv

It'mava, spéch, nedostatecné proskoleni

Obrazek 9: IPR karta rizika pro instalaci neschvaleného dilu

v v o

Podle souvislosti definovanych spoustéci udalosti a moznych ptic¢in dojde k ndvrhu napravnych
opatreni. Témi mlZe byt okamZzitd kontrola dokumentace po provedeni prace nebo dvojitad kontrola
pfi vydani dilu (skladnikem a technikem). Nasleduje implementacni etapa, kdy jsou ndpravna
opatreni zavedena postupy organizace do provozu a nasledné hodnocena jejich uUcéinnost. V ramci

implementace opatteni je potfeba identifikovat pripadna nova rizika vznikla zménou v postupech.
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3.1.2 FRAP metoda - riziko instalace neschvaleného dilu na motor
V prvni etapé metody je potreba vymezit pfesny rozsah analyzy a rozdélit jej na mensi ¢asti, které
budou plné pokryvat zkoumanou oblast. Metoda fesi zvlast systémy, aplikace a procesy. Jedna-li se o

analyzu rizika instalace neschvaleného motorového dilu, bude provedena analyza v oblasti procesu.

Béhem pripravy workshopu se shromazduji relevantni podklady a vytvari seznam ucastnikl
workshopu. Na workshopu resici problém instalace neschvaleného dilu by méli byt pritomni zastupci

skladnik(l, oddéleni logistiky, technikd, vyrobniho oddéleni a oddéleni technické dokumentace.

Metodika konkrétné nespecifikuje formu popisu daného procesu. ProtoZe se workshopu ucastni
pracovnici z nejriznéjsich oddéleni organizace a vsSichni se nemusi orientovat v terminologii safety
managementu, je pfi grafickém znazornéni nutno usilovat o co nejvétsi ndzornost. Pro nase potreby

vyuZijeme vyvojovy diagram.

Vypujéeni dilu

\

M

Kontrola
dokumentace

Naskladnéni dilu Vydej dilu skladem Instalace dilu

Vyroba dilu Certifikace dilu

Obrazek 10: Popis Cinnosti pfi instalaci dilu pro FRAP metodu

Na jednotlivych krocich Ize identifikovat mozna opomenuti zobrazenda na obrazku 11:
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Vyptjéeni dilu

Opomenuti
kontroly
dokumentace

Opomenuti
kontroly nového N
dodavatele \
\__\
\\
N\
Lot L \ Kontrola Instalace
Naskladnéni dilu Vydej dilu skladem dokiumentace raseivalaniaho i
Opomenuti Opomenuti /i Opomenuti
ontroly seznamu kontroly / kontroly
dodavatela dokumentace dokumentace
Vyroba dilu Certifikace dilu

Opomenuti kontroly Opomenuti
dodavateli materialu certifikace dll}_l

Obrazek 11: Mozna opomenuti pfi instalaci neschvaleného dilu

Po vyskrtnuti opakuijicich se rizik se pfistoupi k hodnoceni pravdépodobnosti a dopadu zbyvajicich
rizik. Vysledkem tohoto kroku je prioritizace rizik ve skale A (nejvyssi) az D (nejnizsi). Z vysledkd
prioritizace v nasledujici tabulce je vidét, Ze pro opomenuti kontroly dokumentace musi byt
implementovani ndpravné riziko, zatimco ostatni rizika vyZzaduji monitorovani. Ndésleduje

brainstorming ucastniku, jakymi opatfenimi by bylo moZzné eliminovat riziko opomenuti kontroly

dokumentace.
Tabulka 12: Prioritizace rizik podle metody FRAP
Pravdépodobnost |Dopad Prioritizace

Opomenuti kontroly dokumentace Vysoka Vysoky A
Opomenuti kontroly seznamu dodavatel( Stredni Nizky

Opomenuti kontroly nového dodavatele Nizka Vysoky C
Opomenuti kontroly dodavateld materialu Nizka Stredni C
Opomenuti certifikace dilu Nizka Vysoky C
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3.1.3 TOR metoda - riziko instalace neschvaleného dilu na motor
Metoda TOR byva provadéna v tymu pracovnik(l zastupujicich prirez zdéastnénych funkci. Vyuziva se
pro vySetfovani pficin, pro nase potreby vyjdeme tedy z incidentu instalace neschvdleného dilu na

motor.

V prvni etapé dojde ke shromdzdéni vSech dostupnych informaci. Jedna se o souvisejici dokumentaci,
provozni postupy, svédectvi pracovnik(l apod. Ve druhé fazi se sestavi seznam cinnosti, které mohly

incident zpUsobit. Ty jsou pro prehlednost roztfidény do kategorii zavedenych metodikou:

Tabulka 13: Kategorizace ¢innosti podle metody TOR

Kontrola, zda je dodavatel ze seznamu dodavateld. PFridélené odpovédnosti
Kontrola nového dodavatele. Pridélené odpovédnosti
Vyroba dilu. Osobni pracovni predpoklady
Kontrola dokumentace dilu. Pridélené odpovédnosti
Kontrola dodavatell materidlu. Pridélené odpovédnosti
Schvaleni dilu. Dohled

Ve 4 z6 pripadl se jednd o kontrolu, ktera méla byt provedena zaméstnancem, jedna se tedy o
nedodrieni pfidélené odpovédnosti. Vyroba dilu spadd pod osobni pracovni predpoklady
zaméstnance a schvaleni dilu je otdzkou dohledu a kontroly. Nasleduje diskuse nad jednotlivymi
¢innostmi, zda by jejich opomenuti mohlo dopustit instalaci neschvaleného dilu. V nasem pfipadé se
jednd o vSechny uvaZované cinnosti kromé mozZnosti nespravné vyroby dilu, kterd je z hlediska
odbornosti pracovniku nejméné pravdépodobna. Cinnosti, které byly zhodnoceny jako mozné pFiciny

selhani, byly podrobné rozebrany.

V etapé eliminace dochazi k prvnimu nastinu preventivnich opatieni. V pfipadé kontroly seznamu
dodavatell je mozné zvysit pocet kontrol a kontrolovat jak pfi naskladnéni dilu, tak pfi jeho vydani

technikovi. Proces certifikace dilu Ize kontrolovat specidlni databazi pro nové schvalené dily.

Skupina zhodnoti, zda je pocet a rozsah opatreni realizovatelny. Pokud by naklady na opatfeni byly
pfilis vysoké nebo by s ohledem na rizikovy potencidl nevykazovaly dostatecny pfinos, je ¢innost,

ktera by byla témito opatfenimi redukovana, vyfazena z Setieni.

O zavérech eliminace hlasuji vSichni ucastnici. Tento krok je duleZity z hlediska rtznych odpovédnosti
jednotlivych oddéleni. To, co je pro jedno oddéleni nepodstatna operace mUze byt v rdmci celkového
procesu neopomenutelny krok. Po odsouhlaseni vyrazenych Cinnosti se vytvori ndpravna opatieni

pro ¢innosti, které zlstaly v Setfeni.

41



CVUT - FD DIPLOMOVA PRACE 2017/2018

3.1.4.PHEA metoda - riziko instalace neschvaleného dilu na motor
V prvni etapé dochazi k identifikaci ¢innosti, u kterych by mohlo dojit k nezadouci situaci. Pro pfipad

instalace neopravnéného dilu se jedna o tyto ¢innosti:

kontrola, zda dil pochdzi od schvaleného dodavatele

e vlastni vyroba dilu

e vypUjceni dilu

e kontrola, zda materidl pro vyrobu pochdzi od schvaleného dodavatele

e kontrola dokumentace dilu

Za pomoci metody HTA byl sestaven ukolovy diagram a tabulka obsahujici napln jednotlivych ukon.

Diagram je zobrazen na obrazku 12.

Dil od o . /AQG situace |

bézného /Dil od nového, [ -Mastni { B0G-.
{  dodavatele | 7 dodavaiels [ wyroba dilu | J:Zzapuickaidi
Kontrola, zda je

dodavatel ze Kontrola nového Vyroba dilu Kontrola

seznamu dodavatele Y dokumentace dilu

dodavateld

Kontrola Kontrola d}:g;t/;?[:m
dokumentace dilu dokumentace dilu 22

materidlu
Schvaleni dilu
Instalace dilu

Obrazek 12: Ukolovy diagram ¢innosti pro vyménu dilu

Nasleduje identifikace chyb u kazdé z definovanych Cinnosti. Chyby jsou klasifikovany do 6 chybovych
moda. Jednd se o chyby dinnosti, kontroly, ziskavani informaci, pfesunu informaci, vybéru a
planovani. Chyby byly ve treti etapé rozdéleny do téchto Sesti médu. Za vyuziti databaze HEP byly
stanoveny hodnoty pravdépodobnosti pro jednotlivé chyby. Nasledujici tabulka ukazuje rozélenéni

madl chyb a hodnoty jejich pravdépodobnosti.

42



CVUT - FD DIPLOMOVA PRACE 2017/2018
Tabulka 14: Kategorizace chyb a ohodnoceni HEP

Chyba Kod HEP

Kontrola, zda je dodavatel ze seznamu dodavatell(i C1 0,05
Kontrola nového dodavatele Cc2 0,1
Vyroba dilu A7 0,03
Kontrola dokumentace dilu C1 0,05
Kontrola dodavatel( materialu C2 0,2
Schvaleni dilu R1 0,00005

Ve cCtvrté etapé dochazi k analyze nasledk(l zplsobenych lidskym cinitelem. Ty lze taktéZ vyjadrit

pomoci diagramu.

Instalace SUP

\\.
P2 g
/ p
% ™
// 2
Destrukce |

motoru  / Motorové zkousky
| Zpozdéni |

Obrazek 13: Nasledky instalace neschvaleného dilu

V posledni etapé metody se formou brainstormingu vytvafri ndpravna opatreni. Chyby ohodnocené

chybovymi kédy se Fedi postupné po skupinach, do kterych byly na zakladé kéd@ rozt¥idéné. Ctyfi

¢innosti spadaji do chyby kontroly. Pro né muizZe byt navrhnuta zesilena kontrola. Kvalitu vyroby dilu

Ize posilit kontrolou vyrobnich postupl a opomenuti schvalovaciho procesu eliminovat vedenim

zaznamU o nové schvalenych dilech, napf. v podobé databaze.
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3.1.5 ARMS metoda - riziko instalace neschvaleného dilu na motor
V prvni etapé metody byl proveden sbér dat o zkoumaném riziku. Byly definovany nejvazné;jsi

nasledky nehody a ucinnost bariér, které pred témito nasledky chrani. Na obrazku 14 je vyobrazena

ERC matice.
Question 2
What wes the effectiveness of the remaining | Question 1
bamiers between this event and the nost If this event had escalated intoan
credible accident scenario? accident outcore, what would have
Effective Limited Mnimel  Net effective| |been the most credible outcome?

50 102 Catastrophic | Loss of aircraft or mutiple
Accident fataliies (3 or more)
1 or 2 fatdlities, muitiple
10 21 Mejor Accident]  serious injuries, mgjor
damege to the aircraft
2 4 Mnor Injuries | Minor injuries, minor danmege]

or damage toarcraft

Noacddent |  No potertia damage or
outcone injury could ocoLr

Obrazek 14: ERC matice pro instalaci neschvaleného dilu na motor

Z hodnoceni vysla hodnota ERC indexu 21. Riziko spolecné s ERC indexem ddle postupuje do
bezpecnostni databdze. Pomoci jejich dat je provedena analyza konkrétnich ptipadl a urceno
procentudlni zastoupeni nezadouci udalosti k poétu Ukon(. ProtoZe rizikova udalost mizZe nastat

v o

kombinaci mnoha situaci a scéndrq, pfistupuje se k hodnoceni nastrojem SIRA.

Pro kazdy nehodovy scénar je vyplnéna karta, priklad je na obrazku 15. Celkové pocty operaci nutné
pro vyhodnoceni byly urceny expertnim odhadem vici objemovému provozu. Pro pfikladovy scénar,
Ze neopravnény dil je nainstalovan vdlsledku naskladnéni dilu bez platného certifikatu, je
doporuceno zajisténi rizika napravnymi opatfenimi. VSechny scénare spolu s vysledky ttidy klasifikace

vstupuji do registru rizik a jsou k dispozici k dalsSimu pouziti.
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SAFETY ISSUE RISK ASSESSMENT (SIRA) TOOL

[N

Safety Issue title:

Instalace neschvaleného dilu na motor

N

Define/scope the SI:

Description of Hazard(s)

Instalace dilu bez platného certifikatu

Description of Scenario

Dil byl ze skladu vydan bez platného certifikatu.

A/C types

B373-800

Locations

PRG

Time period under study

1rok

Other

3 |Analysis of potential Accident Scenario

3.1 Triggering event

3.2 Undesirable Operational State

Vydani dilu bez
certifikatu

Uvolnéni do
provozu s
neopravnénym
dilem

3.3 Accident Outcome

Zniceni motoru

4 |Describe the barriers

4.1 To awid the UOS

4.2 To recover before the Accident

Kontrola certifikatu na skladu a
technikem

Vymeéna dilu

5 |Risk Assessment

The estimated frequency of

the triggering event (per
flickht N i

The barriers will fail in AVOIDING
the UOS...

The barriers will fail in
RECOVERING the situation before

tha ACCINCNT

The accident severity would be...

About every 100 sectors

Once in 100 times

Once in 1000 times

Major

1,E-02 1,E-02 1,E-03

UOS frequency: Mean Accident frequency:

1.E:04 1.E-07

o

Result

6.1 Resulting risk class Secure

Comments on actions:

Obrazek 15: Karta SIRA pro instalaci nechvaleného dilu na motor

Pti provedeni hodnoceni rizikovosti pomoci ERCS metody jsou uvaZzovany bariéry technického

charakteru. Pro kategorii letadel nad 100 sedadel je vysledek znazornén na obrazku 16.
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Obrazek 16: ERCS hodnoceni instalace neschvaleného dilu na motor

Stejné jako pfi hodnoceni pomoci ERC matice je potieba zvazit dalsi prosetreni rizika.
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3.2. Vypadek informacniho systému AMOS

Pro udrzbové organizace existuje nékolik rdznych softwar(l pro praci s daty a informacemi, jednim z
nich je Svycarsky systém AMOS. AMOS je komplexni, plné integrovany softwarovy balik, ktery fidi a
zpracovava pozadavky na udrzbu, inzenyrstvi a logistiku leteckych a udrzibovych spolecnosti. [11]
Pokryva obchodni a organizacni poZadavky jak nezavislych poskytovatelll MRO, tak leteckych
spolecnosti vsech typl a velikosti od zacinajicich spolecnosti az po spolecnosti s rozsahlou flotilou. Je

proto aplikovatelny pro vSechny typy letadel. [12]

Softwarové feseni AMOS se sklada ze sedmi moduld, které jsou doplnény dalSimi dvéma sadami pro
feseni lidskych zdroji a finan¢niho fizeni. Funkce moduld lze uzplisobit pro potieby zakaznika.
Systém je celosvétové pouzivdn velkym mnoZstvim organizaci. Diky moZnosti sdileni dat
prostfednictvim cloudu Ize otevfit vlastni platformu pro spolupraci v poZadovaném rozsahu s dalSimi

uzivateli systém a tim zjednodusit spolupraci s dalSimi organizacemi. [12]

3.2.1. IPR metoda - riziko vypadku informac¢niho systému AMOS

Pro Setteni vypadku informacniho systému AMOS by méli byt pfitomni zastupci IT oddéleni, provozni
vedouci a zastupci kazdého oddéleni pracujici béhem provozu se systémem. ProtoZe se jednd o
systém zajistujici komplexni provoz organizace, prakticky kazdé oddéleni pfichazi se systémem do
styku. V pfipadé, Ze by pocet tGcastnikd byl netnosny, lze tento pocet redukovat na zastupce téch
oddéleni, jejichZz pfitomnost je nezbytna. UZ v tomto kroku by se mél klast dliraz na to, aby Zadny

klicovy ucastnik nebyl z Setfeni vyloucen.

Pro znazornéni vztaht pro provoz systému AMOS byl vyuZit vyvojovy diagram:

P s
rovoir:ﬂvg;zwam [T GdrZba Dodavka elektfiny

AMOS v provozu

Obrazek 17: Provoz systému AMOS
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Hodnoceni rizikovosti je vyobrazeno na obrazku ¢&. 15. Karta rizika pfifazuje riziku potencidlni

rizikovost 7,7, aktualni rizikovost 5,4 a celkovou zdvaznost rizika 6,5.

I IPR prziteL Licence: Studijni ucely

| KARTA RIZIKA | nazevarty:vjpace systemu amos
[PODNIK: CSAT

[PROVO?Z - isek, divize: gl B el S B e e B e D e T e e e
[UTVAR, pracoviité: Viechna pracovisté

Vlastnik(ci) rizika: o e L R T L O R A L S CA

1RAD| 7 |Informaéni a znalostni management

2RAD| 1 |Systém fizeni PR | AR] ZR |PoRADI}
3RAD| 3 |Znalostni procesy 7,7154]16,5] 2

planovani, zajistovani, rozdelovani a dokumentovani podnikovych vstupu, zdroju, predpokladu a podminek
potfebnych pro efektivni funkci procest v daném segmentu

[POPIS RIZIKA
\Vypadek systemu AMOS.

CO MUZE VYVOLAT NEZADOUCIi UDALOST

Ineodborny zasah zaméstnancem; chyba HW; wpadek zdroju elekifiny; chyba v systému

JAKE MOHOU BYT NASLEDKY

zpoZdéni letadla; uzemnéni letadla; prodiouZeni terminu ukonceni revize letadla

IPRiCINY
nedostatecné Skoleni zaméstnanc(; zanedbani pravidelné Gdrzby pocitact, problémy v elektrické siti;
vyvojova chyba v systému; stres; spéch; inava

Obrazek 18: IPR karta pro vypadek systému Amos

Napravna opatfeni mohou zahrnovat ¢astéjsi Skoleni zaméstnanc( a pravidelnou IT Gdrzbu. Chyba pfi
vyvoji systému a vypadek zdroji elektfiny neni mozné ovlivnit ¢innosti organizace do té miry, aby
bylo vyhodné a efektivni se témito opatfenimi zabyvat. Dale se v rdmci metody definuji moZnosti

implementace opatteni do provozu a po jejich zavedeni se hodnoti naplnéni a U¢innost.
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3.2.2. FRAP metoda - riziko vypadku informac¢niho systému AMOS
V pfipadé analyzy rizika vypadku systému AMOS wvyuZijeme metodiku FRAP z hlediska systému.

Prabéh analyzy je ovsem totozny s prlilbéhem analyzy aplikace a procesu.

Na workshopu fesici vypadek systému AMOS by méli byt pritomni zdstupci IT oddéleni, provozni
vedouci a zastupci kazdého oddéleni pracujici béhem provozu se systémem. Spoleéné zavedou
klicové pojmy a popiSou danou oblast. Vystupem workshopu bude diagram moznych pfticin vypadku
systému AMOS. Jde tedy o rizika spojena svyuzivanim systému v provozu. Témito riziky jsou
neodborny zdsah do systému, chyba hardwaru, vypadek elektrickych zdroji nebo softwarovy bug.

MozZné grafické zndzornéni je na nasledujicim obrdzku.

Neodborny zasah

Chyba HW

“) AMDS vpadek

Vypadek zdroji ’__..—*""'r---
elektfiny

BUG

Obrazek 19: Mozné priciny vypadku systému AMOS

Rizika definovana v pfedchozim kroku budou ohodnocena z hlediska pravdépodobnosti a dopadu
rizika. ProtoZe je AMOS rozsifenym a dlouhodobé pouzivanym softwarem, nepredpoklada se vyskyt
chyb nebo Ze by jej bylo moZné narusit neodbornym zdsahem. OvSem v ptipadé, zZe by takova situace
nastala, mohla by mit zavazny dopad a to pfedevsim v pfipadé, Ze by nebyla okamzité odhalena a
organizace by dal pracovala v chybovém rezimu. Naopak se stfedni pravdépodobnosti se pocita

s vypadkem zdroju elektfiny a s vysokou s chybou hardwaru.
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Tabulka 15: Prioritizace vypadku systému AMOS pro metodu FRAP

Pravdépodobnost |Dopad Prioritizace
Neodborny zasah Nizka Vysoky C
Chyba hardwaru Vysoka Stredni B
Vypadek zdroju elektfiny Stredni Stredni B
Bug v softwaru Nizka Vysoky C

Z vysledk( prioritizace vyplyva, Ze je nutné definovat ndpravna opatreni pro chybu hardwaru a
vypadek zdroji elektfiny. Nasleduje navrhovéani napravnych opatieni metodou brainstormingu,
nasledované zpracovanim vystupni zpravy a schvdlenim akéniho planu feSeni. Spravné fungovani
hardwaru Ize zajistit pravidelnou udrzbou, pfipadné pravidelnou vyménou starSich pocitac a jejich

prislusenstvi. Nasledky vypadku zdrojli elektfiny Ize zmirnit vyuzitim zaloznich zdroja.

Nasleduje zpracovani vstupnich informaci a zpracovani podkladd pro vystupni zpravu. Poslednimi
fazemi jsou Zpracovani vystupni zpravy a Akceptace vystupni zpravy, kdy je zpracovdn a schvalen

ak¢ni plan Feseni.

3.2.3 TOR metoda - riziko vypadku informa¢niho systému AMOS
Metoda TOR se pouZiva pro vysetfovani pficin jednotlivych selhani. Pro jeji vyuZiti se tedy zavede
vySetfovana udalost — Vypadek systému AMOS. Pfi Setfeni by méli byt pfitomni zastupci IT oddéleni,

provozni vedouci a zdstupci kazdého oddéleni pracujici béhem provozu se systémem.

V prvni etapé dojde ke shromazdéni vSech dostupnych informaci. Ve druhé fazi se sestavi seznam
¢innosti, které mohly incident zpUsobit. Ty jsou pro prehlednost roztfidény do kategorii zavedenych

metodikou. Ttidéni je zobrazeno v tabulce ¢.14:

Tabulka 16: Kategorizace ¢innosti metodou TOR

Neodborny zasah Odborna ptiprava
Chyba HW Pridélené odpovédnosti
Vypadek zdrojl el. proudu Pridélené odpovédnosti
Chyba v systému Odborna ptiprava

Ve dvou pripadech se jednd o selhdni v oblasti odborné ptipravy a ve dvou o selhani v pridélenych

odpovédnostech.

Cinnosti, které byly zhodnoceny jako moiné pficiny selhani, byly podrobné rozebrany. Vypadek

zdroji energie mlze byt velmi pravdépodobné zplsoben na jiném misté nez na provozovné
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organizace. Chyba v systému je tézko odhalitelny a neni Ukolem organizace, ktera systém vyuziva,

aby se jej snazila odhalit. Tyto dvé priciny lze z analyzy vyloudit.

Pro zbyvajici dvé pficiny byla zformulovdna napravna opatreni. Neodbornému zdsahu zaméstnancl
Ize zamezit pravidelnymi Skolenimi. Pravidelnd udrzba poditacl prispéje k omezeni rizika chyby

hardwaru.

Zadné z formulovanych napravnych opatfeni neznamena velké zasahy do organizaéni struktury nebo
finanéni zatéz, obé tedy mohou byt realizovatelnd. Po jejich odsouhlaseni vsemi ucastniky budou

pfesné formulovdna a implementovdna do chodu spole¢nosti.

3.2.4 PHEA metoda - riziko vypadku informa¢niho systému AMOS
V prvni etapé dochazi kidentifikaci ¢innosti, u kterych by mohlo dojit k nezadouci situaci. V ramci

provozu systému AMOS s nim pfichdazi do vztahu tyto ¢innosti:

e Provozni vyuZivani sytému
e [T udrzba

e Dodavka elektfiny

Za pomoci metody HTA byl sestaven Ukolovy diagram, ktery je zobrazen na obrazku €. 17:

5 cosseyes
rU\-'Uzprsll\de;zwam IT Gdrzba Dodavka elektfiny

AMOS v provozu

Obrazek 20: Diagram uzivani systému AMOS

V nésledujici fazi se definuji mozné chyby pfi uzivani systému a pfifadi se k nim chybové kédy. Pfi
vyuzivani systému béhem provozu nelze konkrétné predpovidat, o kterou chybu cinnosti by se
jednalo. V ramci ohodnoceni v nasledujici tabulce je tedy vyuzit kdd A pro vSechny druhy chyby
¢innosti. Stejné tak v rdmci klasifikace chyby kontroly nelze konkrétné urcit, ktery typ chyby nastal. IT
udrzba je ohodnocena kédem C pro vSsechny moZné chyby kontroly. Moznost vypadku proudu je
v této metodé zavedena tak vSeobecné, Ze nelze predpovidat, v ramci jaké chyby k nému doslo.
Z(stava tedy bez ohodnoceni. V disledku toho, Ze nebyly pfifazeny konkrétni chybovi kédy nelze ani

presné urcit hodnotu pravdépodobnosti vyskytu chyby pomoci axonometrické databaze.
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Tabulka 17: Kategorizace chyb podle metody PHEA

Chyba Kod
Provozni vyuzivani systému A
IT udrzba C
Dodavka elektfiny X

Ve Ctvrté etapé je vytvoren diagram moznych nasledkl, pokud by doslo k vypadku systému. Pro
letadla spadajici pro tratovou udrzbu by pfipadny vypadek znamenal uzemnéni letadla. V pfipadé

tézké udrzby by doslo k posunuti terminu ukonéeni revize.

AMOS vypadek

AOG Prodlouzeni revize

Obrazek 21: Diagram nasledkd vypadku systému AMOS

V posledni etapé metody se formou brainstormingu vytvafi ndpravna opatfeni. Spravné uzivani
systému mohou posilit odborna Skoleni zaméstnancl. Spravny chod pocitacl zajisti pravidelna IT

udrzba, pfipadné pravidelna vyména starsich pocitacl a jejich prislusenstvi.

3.2.5 ARMS metoda - riziko vypadku informacniho systému AMOS

Na zadkladé povahy zkoumaného rizika lze dospét k nazoru, Ze nasledky na provoz letounu budou
velmi malé a budou pouze organizacni charakter. Byl zvolen spodni fadek matice a v tomto pfipadé
neni nutno vyhodnocovat druhou otazku. Pro tento pfipad riziko nepokracuje k dalSimu vySetfovani.

ERC matice je zobrazena na obrazku 22.
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Question 2

What was the effectiveness of the remaining | Question 1

barmiers between this event and the nost If this event had escalated into an

credble accident scenario? accident outcore, what would have
Effective Lirvited Mnimal Nt effective| |been the most credible outcome?

Catastrophic | Loss of aircraft or muitiple
Accident fataities (3 or nore)

1 or 2 fatalities, muitiple
VBjor Accidenf)  serious injuries, mejor
damege to the aircraft

Mnor Injuries | Minor injuries, minor dama

o damege toarcraft

Obrazek 22: ERC matice pro vypadek systému AMOS

K obdobnému vysledku dojde pfi vyuZiti ERCS matice. Hodnoceni spada do spodniho fadku matice a

je zobrazeno na obrazku 23.
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Obrazek 23: ERCS matice pro vypadek systému AMOS
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3.3. Vzplanuti pri ¢isténi technickym benzinem

Technicky benzin se vomezeném mnozstvi vyuziva k myti a odmastovani predmétl a povrchd, které
Ize takto Cistit podle postupl AMM. | pres vhodné fyzikdlni vlastnosti se jeho pouZiti v co nejvyssi
mife omezuje, protoze se jedna o vysoce hoflavou kapalinu. Kromé doporuceni uvedenych v AMM je
prace stechnickym benzinem upravovadna vnitfnimi predpisy organizaci a feSena v ramci BOZP.
Vramci udrzby jde o spotiebni material, ktery je uskladnén a zabezpecen na k tomu uréenych
mistech. PouZiti je doporuceno pouze v odvétravanych prostorech mimo dosah zdroji ohné nebo
jisker a po vychladnuti ¢asti urcenych k cisténi. Pokud je nutné Cisténi v uzavienych prostorech jako
napr. v cargo prostoru, je vhodné nemanipulovat uréitou dobu po Cisténi s pfistroji, které mohou
generovat teplo. Pfi praci je potfeba pouzivat ochranné pomiucky jako napf. rouska a rukavice. Pfi
manipulaci s benzinem je vhodné dbat zvySené opatrnosti jak pfi ¢iSténi samotném, tak pfi otevirani

a zavirani nadoby apod.

Obrazek 24 a 25: Mozné zpUsoby uloZeni technického benzinu [foto autor]
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3.3.1. IPR metoda - riziko vzplanuti pii ¢isténi technickym benzinem
Analyza zadind sbéhem relevantnich podklad( a souvisejicich dokumentd. Setifeni by méli byt
pfitomni zastupci oddéleni bezpecnosti prace, protipozarni ochrany, technikl a skladu. Cinnosti

souvisejici s procesem myti technickym benzinem jsou nasledujici:

\fydej technického
benzinu

Kvalifikace .| Cisténi technickym
personalu - benzinem

Dodrzovani
bezpegnostnich
predpisd

Obrazek 26: Cinnosti souvisejici s procesem ¢isténi technickym benzinem

Na nasledujicim obrazku je zndzornéna IPR karta rizika. Hodnota potencialni rizikovosti byla

stanovena na 9,3, aktudlni rizikovosti na 8,4 a zdvaznost rizika byla vypoctena jako 8,8.
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I IPR oraiteL Licence:| Studijni Ucely

- Jiskra pri myti
I KARTA RIZIKA NAZEV KARTY: technifky’m)l’:enzinem
[PODNIK: CSAT
[PROVO?Z - usek, divize: B L A A T S B I R R v I T AR e
JUTVAR, pracovisté: Hangar F
Viastnik(ci) rizika: T L L L L L A A L L

1RAD| 8 (Bezpeénostni management
2RAD| 9 [Analyzy bezpeénostnich rizik PR | AR| ZR |roraDil

3 RAD P e e e 93/84]8,8 3

I'zdentlﬁkace a rozbory rizikovych procesu a faktoru, hrozeb, nebezpeci, zdroju a pricin rizik m odstranovani

droji rizik nebo eliminace jejich potencialnich Gink( m prevence selhani lidského a technického Cinitele

[POPIS RIZIKA
Jiskra a nasledne vzplanuti pfi myti technickym benzinem

CO MUZE VYVOLAT NEZADOUCI UDALOST

nevhodna manipulace s technickym benzinem; nadmémé mnoZstvi technického benzinu; poruseni
bezpecnostnich predpist

JAKE MOHOU BYT NASLEDKY

shoreni letadla nebo letadiové Easti; shofeni pracovnich pomticek; zranéni osoby

IPRi(:INY
vydej nekontrolovaného mnozstvi technického benzinu; nedostatecné kvalifikovany personal; nedostatetna
bezpeCnostni Skoleni; Unava; stres; spéch

Obrazek 27: IPR karta rizika pro ¢isténi technickym benzinem

Po vyhodnoceni rizikovosti nasleduje navrh ndpravnych opatieni. V pfipadé vydeje nekontrolovaného
mnozstvi technického benzinu lze stanovit maximalni vyddvané mnoZstvi nebo zavést vydech
v nddobach s prfedem definovanym objemem. Vramci Skoleni lze zavést kratSi intervaly meazi
Skolenimi nebo testy kontrolujici zvlddnuti obsahu skoleni. Bezpecnostni predpisy by také mohly byt

posileny odbornymi skolenimi.

3.3.2. FRAP metoda - riziko vzplanuti pri €isténi technickym benzinem
V prvni etapé dochazi k vymezeni rozsahu analyzy a rozdéleni na ¢asti, které pokryvaji Setfenou
oblast. V ptipadé vzplanuti pfi ¢isténi technickym benzinem se uvaZuji vSechny procesy prechdzejici

udalosti. Analyza bude tedy provedena v oblasti procesu.

Béhem pfipravy workshopu se shromazduji relevantni podklady a vytvari seznam ucastnik(
workshopu. Na workshopu feSici problém vzniceni pfi CiSténi technickym benzinem by méli byt

pfitomni zastupci oddéleni bezpecnosti prace, protipozarni ochrany, technikd a skladu.
Pomoci vyvojového diagramu se definuji ¢Cinnosti, které souvisi s ¢innosti myti technickym benzinem.
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Wydej technického
benzinu

Kvalifikace
personalu

DIPLOMOVA PRACE

DodrZzovani
bezpetnostnich
predpist

Cisténitechnickfgm
benzinem

Obrazek 28: Cinnosti souvisejici s ¢ist&nim technickym benzinem

V dal$im kroku se na diagramu definuji rizika ohroZujici spravné vykondni ¢innosti.

Vydej technického
benzinu

Kvalifikace
personalu

Dodrzovani
bezpecnostnich
predpist

Vydej
nekontrolovaného
mnozZstvi

Nedostatecné
Skoleni

Porusovani
bezpecnostnich
predpusi

Cisténi technickym

benzinem

Obrazek 29: Chyby pfi ¢isténi technickym benzinem

2017/2018

V diagramu se nenachazi zadnd opakujici se rizika, je tedy moZné pfristoupit k prioritizaci rizik.

Z vysledk(l v nasledujici tabulce je vidét, Ze pro vsechna identifikovana rizika by mélo byt

implementovano napravné opatreni.

Tabulka 18: Kategorizace rizik pro metodu FRAP

Pravdépodobnost | Dopad Prioritizace
Vydej nekontrolovaného mnozstvi technického benzinu Stredni Vysoky B
Nedostatec¢né skolenf Nizka Stredni B
Porusovani bezpecnostnich predpisl Stredni Vysoky B
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V nasledujici fazi jsou definovand moznd ndpravna opatreni. V pfipadé vydeje nekontrolovaného
mnozstvi technického benzinu lze stanovit maximdlni vyddvané mnoistvi nebo zavést vydech
v nddobdch s predem definovanym objemem. Vramci Skoleni lze zavést kratSi intervaly mezi
Skolenimi nebo testy kontrolujici zvladnuti obsahu skoleni. Bezpeénostni predpisy by také mohly byt

posileny odbornymi skolenimi.
Po zpracovani vystupni zpravy o workshopu a jejiho schvaleni je zpracovan akéni plan feseni.

3.3.2 TOR metoda - - riziko vzplanuti pii Cisténi technickym benzinem
PFi analyze metodou TOR probiha formou vysetfovani nehody, vychazime tedy z pfedpokladu, Ze

doslo ke vzniceni letadlového dilu nebo pracovni pomuicky béhem cisténi technickym benzinem.

V prvni etapé dojde ke shromazdéni vSech dostupnych informaci. Jedna se o souvisejici dokumentaci,
provozni postupy, svédectvi pracovnikli apod. Podklady a poznatky v Setfeném pfipadé predkladaji
technici, ktefi Cisténi provadéli, hasici, pracovnici odpovédni za bezpecnost prace, pracovnici ze

skladu a vsichni ostatni, ktefi byli nehodé pritomni.

Ve druhé fazi je sestaven seznam moznych provoznich chyb a ty jsou roztfidény do kategorii:

Tabulka 19: Tfidéni podle metody TOR

Vydej nadmérného mnozstvi TB Dohled a komunikace

Nedostatec¢na kvalifikace persondlu | Odborna pfiprava

Poruseni bezpecnostnich predpist | Pfidélené odpovédnosti

Nasleduje diskuse o kazdém faktoru, zda by mohl vést k nezadouci situaci. U kazdého faktoru jsou
definovany dalsi souvisejici pficiny, které jej mohly ovlivnit. V pfipadé fasovdni nadmérného mnoZzstvi
TB lze definovat chybéjici omezeni vydavaného mnoiZstvi. Za nedostatecné kvalifikovanym
persondlem muZe stat nevhodna personalni politika nebo absence odbornych skoleni. Porusovani

predpisti mdze byt védomé nebo nevédomé a mize mit mnoho rdznych pricin.

V etapé eliminace dochazi k prvnimu nastinu preventivnich opatteni. Skupina zhodnoti, zda je pocet a
rozsah opatreni realizovatelny. Pokud by naklady na opatteni byly pfiliS vysoké nebo by s ohledem na
rizikovy potencidl nevykazovaly dostatecny pfinos, je cinnost, kterd by byla témito opatienimi

redukovana, vyrazena z Setfeni.

O zavérech eliminace hlasuji vSichni Ucastnici. Tento krok je dulezity z hlediska rtznych odpovédnosti
jednotlivych oddéleni. Nasleduje formulace napravnych opatfeni. Mnozstvi vydavané latky by mohlo

byt kontrolovdano pomoci vydavani v lahvich o jednotném objemu nebo stanovenim maximalniho
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objemu, ktery bude najednou k dispozici. Obé tato opatreni jsou jednoduchd a jejich zavedeni by
nemélo byt nakladné ani slozité. Nedostatecné proskoleny persondl lze Skolit pravidelnéji nebo
kvalitu skoleni ovéfrit testy. Kontrola dodrzovani internich predpist je komplexni problém zahrnuijici
mnoho aspektl, pfi diskusi o nutnosti feseni by mohla byt vyrazena ze seznamu. Po odsouhlaseni

vyrazenych c¢innosti se vytvori ndpravna opatreni pro ¢innosti, které z(staly v Setfeni.

3.3.4 PHEA metoda - riziko vzplanuti pri ¢isténi technickym benzinem

V ramci Cisténi technickym benzinem lze identifikovat nasledujici ¢innosti:

o Vydej technického benzinu ze skladu technikovi
e Skoleni personalu pro praci s technickym benzinem
e Vlastni ¢iSténi

e DodrZovani bezpecnostnich predpist

Pro ukon cisténi byl sestaven vyvojovy diagram

Vydej technického

Skoleni 2
benzinu

Dodrzovani
bezpecnostnich
predpisl

Cisténi technickym
benzinem

Obrazek 30: Diagram cinnosti pro metodu PHEA

Nasleduje identifikace chyb u kazidé z definovanych cinnosti. Vydej nekontrolovaného mnoZstvi
technického benzinu patii do médu C1 — kontrola opomenuta, nedostatecné proskoleni do médu R1
— Informace neni obdrzena. Poruseni bezpecnostnich predpist Ize dale rozdélit na konkrétni chyby

¢innosti, které zobrazuje tabulka 21.

Tabulka 20: Kategorizace chyb a ohodnoceni HEP

Chyba Kod HEP

Vydej nekontrolovaného mnozstvi technického benzinu Cc1 0,2
Nedostatecné skoleni R1 0,05
Nedodrzeni spravného postupu A7 0,09
Poutziti velkého mnozstvi benzinu Al 0,05
Koureni v blizkosti benzinu A10 0,0005
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Nasledky zplsobené témito chybami jsou zndzornény v nasledujicim diagramu.

Jiskra/Zapaleni

Zniteni pracovnich Zapaleni letadla

Zranéni osob pomicek nebo jeho Edsti

Zniceni letadla
nebo jeho Easti

Obrazek 31: Nasledky vzplanuti pfi ¢istén technickym benzinem

V posledni etapé metody se formou brainstormingu vytvari ndpravna opatreni. Stejné jako v minulém
pfipadé by mnoZstvi vyddvané latky mohlo byt kontrolovano pomoci vydavani v lahvich o jednotném
objemu nebo stanovenim maximalniho objemu, ktery bude najednou k dispozici. Obé tato opatieni
jsou jednoduchd a jejich zavedeni by nemélo byt ndkladné ani sloZité. Nedostate¢né proskoleny
personal lze skolit pravidelnéji nebo kvalitu Skoleni ovéfit testy. Kontrola dodrZovani internich
predpisli je komplexni problém zahrnujici mnoho aspektl a vyznamné ovliviujici firemni kulturu.

Jeho feseni by se méla prikladat dostatecna pozornost.
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3.3.5 ARMS metoda - riziko vzplanuti pri ¢isténi technickym benzinem

2017/2018

Po shromazdéni dostupnych material( doslo k hodnoceni moznych nasledk( a efektivnosti bariér, jak

je zndzornéno na obrazku 32. ERC index je 102.

Question 2

What wes the effectiveness of the remaining | Question 1

barriers between this event and the most If this evert had escalated into an
credible accident scenario? accident outcone, what would have

Mnimal  Not effective| |been the most credible outcome?

Catastrophic | Loss of aircraft or muitiple
Accident

fataities (3 or nore)

1 or 2 fetdlities, muitiple
VBjor Accident)  sexious injuries, mgjor
damege to the aircraft
Mnor Injuries | Minor injuries, minor damege
or damege toarcraft
Noacddent |  No potentia damage or
outcoe injury couid ocaur

Obrazek 32: ERC matice pro ¢isténi technickym benzinem

Udalost spolec¢né s ERC indexem vstupuje do bezpecnostni databaze, kde jsou kni pfirazeny

relevantni udalosti. Dochazi k analyze dat, kdy je uréeno procentudlni zastoupeni nezadouci udalosti

viéi poctu operaci.

Pomoci nastroje SIRA jsou vyhodnoceny scéndie moznych pficin udalosti. Kazdy jednotlivy scénar je

vyhodnocen mirou akceptace. Celkové pocty operaci byly uréeny expertnim odhadem vUci

objemovému provozu. SIRA karta pro pfipad vzniku jiskry v disledku koufeni v prostoru cisténi je

zobrazena na obrazku 33.
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SAFETY ISSUE RISK ASSESSMENT (SIRA) TOOL

[N

Safety Issue title:

Cisténi technickym benzinem

N

Define/scope the Sl:

Description of Hazard(s)

Vzplanuti pfi ¢isténi technickym benzinem

Description of Scenario

Vzplanuti v disledku koufeni v prostoru, kde probiha ¢isténi technickym benzinem

AIC types

B373-800

Locations

PRG

Time period under study

1rok

Other

w

Analysis of potential Accident Scenario

3.1 Triggering event

Koureni v prostoru ¢isténi

Jiskra v prostoru
cisténi

3.2 Undesirable Operational State

3.3 Accident Outcome

Vzplanuti letadlového celku

Describe the barriers

4.1 To awoid the UOS

4.2 To recover before the Accident

Dodrzovani bezpe¢nostnich
predpisu; bezpe¢nostni §koleni

Pouziti hasicich pristroju

o

Risk Assessment

The estimated frequency of

the triggering event (per
fHickht N ic:

The barriers will fail in AVOIDING
the UOS...

The barriers will fail in
RECOVERING the situation before

tha ACCINENT

The accident severity would be...

About every 1000 sectors

Once in 1000 times

Once in 10 000 times

Catastrophic

1,E-03

1,E-03

1,E-04

UOS frequency:

Mean Accident frequency:

1.E-06

1.E-10

(2]

Result

6.1 Resulting risk class

Accept

Comments on actions:

Obrazek 33: Karta SIRA pro ¢isténi technickym benzinem
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Vysledky vstupuji spolecné s definovanymi ndpravnymi opatienimi do registru rizik.

Pti vyuZiti ERCS metody lze z obrazku vidét, Ze riziko je vhodné prenést k dalsSimu vySettovani.
m v

A

Obrazek 34: ERCS matice pro cisténi technickym benzinem
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4. Hodnoceni metod

Byla provedena analyza tfi provoznich rizik uUdrzbové spolecnosti. Témito riziky byla instalace
neschvaleného dilu na motor, vypadek udrzbového systému AMOS a vzniceni letadlového celku pfti
Cisténi technickym benzinem. Tato rizika byla zvolena se snahou zastoupit rizika rtznych povah a tim

se zaméfit na rlizné aspekty provozu udrzby.

PFi vyuzZiti IPR metody je zasadni definice ¢innosti. U zafazeni ¢innosti do segmentu, sekce a procesu
je potreba volit peclivé, protoze zarazeni ovliviiuje potenciadlni a aktualni rizikovost. Pro potreby
organizace lze hodnotici Skalu upravovat, provedena analyza probéhla na vSieobecném nastaveni. Pfi
vyuzivani IPR metody pro veskera rizika organizace bych Upravu vlastniho nastaveni doporucila. Diky
jasné formulovanym kartdm jsou vytvofend hodnoceni prehlednd a snadno je lze pouZit k vytvoreni

registru rizik. Vlastni nastaveni by ovSem vyZadovalo Cas, rozsahly sbér dat a zkusené pracovniky.

Metoda FRAP fesi rizika formou workshopt a jsou pro ni vhodna jednoduchd znazornéni, protoze se
workshopt zUc¢astruji zaméstnanci naptic¢ vSemi zucastnénymi oddélenimi. Jednotlivé etapy jsou
jasné a logicky na sebe navazuji, je tedy snadné sledovat postupny vyvoj. Hodnoceni
pravdépodobnosti a dopadu pomoci tfi Urovni je jednoduché a umoZznuje rychlé rozhodovani, do jaké
kategorie Cinnost zaradit, pro potieby vétSich organizaci je ale urcité nedostacujici. Byla by vhodné

zavedeni viceurovnovych kategorii.

Metoda TOR je primarné uréena pro vysetfovani pri¢in nehod, dle zdrojl ji Ize ale aplikovat i na
hodnoceni potencidlnich rizik. Z hlediska vySetfovani nehody dava smysl rozhodovani, zda Cinnost
mohla vést k nehodé. Pro zkoumani moZnych rizik je ale nevhodné jakoukoli pfi¢inu vypoustét,
protoZe jiz tim, Ze byla v ivodu metody zavedena jako mozZna pficina, je tfeba se ji zabyvat. Ndsledné
navrhovani ndpravnych opatfeni a hlasovdni o nutnosti zavedeni také dava vétsi smysl u udalosti,
které jiz probéhly a maji tak k dispozici pevné argumenty pro rozhodovani. V pfipadé moznych pficin
jde o ¢ast, ktera mizZe byt vyfeSena mnoha zpUsoby. Z téchto divodud bych konstatovala, Ze prestoze

je metoda na hodnoceni rizik aplikovatelnd, nejde o idealni a dlouhodobé feseni.

Metoda PHEA je zaméfena predevsim na chyby zplsobené lidskym cCinitelem, ostatni chyby je
obtizné do metody zavést a hodnotit. Pro riziko vypadku AMOS se metoda ukdzala byt zcela
nevyhovujici. V ivodu metody dochdzi nejprve k seznamu cinnosti a poté k vytvoreni diagramu
¢innosti, v ramci jejichz vykonavani by mohlo dojit k nezadouci situaci. Toto zdvojeni identifikace
¢innosti Ize uvést jako nevyhodu. Chyby definované u kazdé Cinnosti jsou poté kategorizovany podle
typu chyb. Diky sdruzeni chyb do skupin stejného charakteru je jednodusi v pozdéjsi fazi definovat

napravna opatreni. Ziskavani hodnoty pravdépodobnosti vyskytu chyb je zaloZzeno na taxonometrické
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databazi a ohodnoceni je tak zatizeno velkou nejistotou. Kvytvoreni co nepresnéjsi databaze
pfipravené pfimo pro potreby konkrétni organizace by bylo potfeba sbéru a zpracovani velkého
mnozstvi dat. Tento pfistup je tak vhodny pro podniky zabyvajici se omezenym spektrem cinnosti a
postupll, které Ize snaze kategorizovat a urcit tam pevnou databazi chyb s jasné uréenymi nasledky.
Pro potreby velké organizace fesici kazdodenné pestrou paletu Ukold je hodnoceni timto zplsobem
znacné nespolehlivé. Je potfeba také zminit, Ze ackoli se v letecké udrzbé klade na lidsky cinitel velky
dliraz, ne vSechna rizika vném maji pficinu a ta jsou pomoci PHEA metody velmi obtizné

hodnotitelné.

Metoda ARMS byla vytvorena pro potreby leteckych dopravci s moznosti modifikace pro potreby
jakékoli letecké organizace. Jeji struktura a postup analyzy koresponduje s potfebami udrzbové
organizace. Velkou vyhodou je krok vybéru rizik, ktera je nutna vysetfit a kterymi se naopak neni
potfeba dale zabyvat. Ve velkém objemu udalosti jde o Usporu ¢asu SMS tymu. Sbér dat pro analyzu
zajistuje neustalou kontrolu nad probéhlymi operacemi. Neopomenutelnou vyhodou je také snadna
komparace dat sdalSimi organizacemi, které ARMS vyuZivaji. Vhodnym doplnénim metody je
hodnoceni pomoci matice ERCS, kterd detailnéji fesi bariéry branici projevu rizika a poskytuje tak
podrobnéjsi analyzu. Ackoli je hodnoceni ¢asové narocnéjsi, je vhodnym nastrojem pro reSeni rizik

vyZadujici vétsi pozornost hodnotiteld.

V nésledujici ¢asti budou jednotlivé metody okomentovany konkrétné pro dana rizika. V tabulce 21
jsou metody ohodnoceny zndmkami v ramci definovanych parametr(. V radku celkovad vhodnost
pouziti jsou metody sefazeny od 1 do 5, kdy 1 je ptifazena nejvhodnéjsi metodé a 5 metodé nejméné
vhodné. P¥i interpretaci je tfeba mit na paméti, Ze stejné jako hodnoceni rizik samotné, i hodnoceni

metody je vidy zatizeno urcitou mirou subjektivity.
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Tabulka 21: Hodnoceni pouZzitelnosti metod pro dana rizika

IPR FRAP TOR PHEA ARMS

Casova

Instalace naroc¢nost
neschvaleného dilu 3 3 2 3 3

aplikace
na motor
metody

Eliminace
nepodstatnych 5 2 1 5 2
pricin

Uzivatelska
naroc¢nost

Srozumitelnost
vysledkd

Celkova
vhodnost 3 2 5 4 1
pouZiti

IPR FRAP TOR PHEA ARMS

Casova
Vypadek .
yp narocnost

informacniho 3 3 3 5 1

\ aplikace
systému AMOS metody

Eliminace
nepodstatnych 5 1 2 5 1
pricin

UZivatelska
naroc¢nost

Srozumitelnost
vysledkd

Celkova
vhodnost 2 3 4 5 1
pouZiti

IPR FRAP TOR PHEA ARMS

A Casova
Vzplanuti béhem f
naroc¢nost

C¢isténi technickym 3 4 2 4 3

, aplikace
benzinem
metody

Eliminace
nepodstatnych 5 2 2 5 3
pricin

UzZivatelska
naroc¢nost

Srozumitelnost
vysledkd

Celkova
vhodnost 4 3 5 2 1
pouZiti
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4.1 Hodnoceni rizika instalace neschvaleného dilu na motor
Pfi hodnoceni rizika instalace neschvaleného dilu na motor metodou IPR je na riziko pohlizeno jako
na problém chybéjici ¢i nekompletni dokumentace. Diky kontrolnimu seznamu a zarazeni rizika do

konkrétniho procesu jsou dobre uréeny vztahy se souvisejicimi procesy.

FRAP metoda je diky jednoduchym kroklim snadno pouZitelnd metoda. Za predpokladu, Ze
kategorizace pravdépodobnosti a dopadu na tfi kategorie je dostatecna, prace touto metodou
probihala dobfe a byla adekvatné ¢asové narocnd. Za pozornost stoji krok vyskrtnuti opakujicich se
moznych chyb. Dalo by se diskutovat o nutnosti vyskrtavat pouze zcela identické chyby u rlznych
¢innosti nebo zda by typové podobné chyby, které nastdvaji vtomto pfipadé v oblasti kontroly
dokumentace, mohly byt slucitelné a feSeny jako jedna pfitina. Redeni této otdzky by bylo

v kompetenci ucastnik(l workshopu.

Stejné jako u FRAP metody je i u metody TOR podstatna spoluprace zastupcl oddéleni, kterych se
¢innost tyka. Na rozdil od FRAP metody je postup méné strukturovany a vysledky nejsou
kategorizované. Pfi jejich zaznamenavani tedy nejsou dana jasna pravidla a to mUZe znesnadnovat

naslednou praci s nimi.

Metoda PHEA byla pro riziko instalace neschvaleného dilu na motor dobfe aplikovatelnd. Diky
rozboru jednotlivych cinnosti souvisejicich s instalaci se dalo snadno rozélenit mozné chyby do
chybovych maéda a hodnoty HEP jasné urdily, kterym ¢innostem je tfeba vénovat zvySenou pozornost.

Brainstroming jako zplsob urceni ndpravnych opatreni je vhodnym nastrojem.

Metoda ARMS od zacatku jasné hodnoti zavaznost nasledk(l a bariéry a dava tak rychle data
k ndslednému postupu. Vyhodnocovani jednotlivych scénafli pomoci nastroje SIRA je casové
narocnéjsi s ohledem na potrebnad vstupni data, vysledek je ale objektivni, jasny a snadno pouzitelny

pro dalsi zpracovani.

4.2. Hodnoceni rizika vypadku informacniho systému AMOS

Riziko vypadku informacniho systému AMOS ma specificky charakter. Ackoli tento vypadek zpUlsobi
provozni problémy ve vétsiné oddéleni spolecnosti, pfimé ohroZeni letadel z néj nevyplyva. Zatimco
metoda IPR pro néj zarazeni vramci kontrolniho seznamu ma, metoda PHEA se pro toto riziko
ukazala byt zcela nevyhovujici. Pficiny neodborného zasahu do systému mohou byt rlizné povahy a

takto Siroka paleta chyb je obtizné zaraditelnd do taxonometrického seznamu a timto ji nelze
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ohodnotit hodnotou pravdépodobnosti vyskytu lidské chyby. Toto Setfeni by zasluhovalo hodnoceni

komplexnéjsim a rozsahlejsim zplsobem.

Metodou FRAP se riziko hodnotilo velmi dobre. Diky jiz zmifiovanym postupnym krokim je analyza
snadno pouZitelnd a vyhodnoceni jasné. Diky eliminaci pricin, kterymi neni potfeba se ddle zaobirat,
se zavér metody soustfeduje na podstatné priciny a neni ¢asové ndrocny. Metoda TOR jako dalsi
snadno pouzitelny ndstroj poskytuje dobry celkovy prehled o souvislostech rizika. Pro tento pfipad

ale tyto jednoduché a snadné postupy nejsou dostacujici a plné nepokryji vSechny souvislosti.

Metoda ARMS na riziku vypadku informaénimu systému ukazala svou vyhodu pro snadné tfidéni na
rizika pfimo ohroZujici letadla a Zivoty a na rizika ostatni. Hodnoceni bylo ukonéeno v etapé urceni

ERC indexu pomoci ERC matice.

4.3. Hodnoceni rizika vzplanuti pri ¢iSténi technickym benzinem

Stejné jako u predchozich rizik bylo pfi hodnoceni metodou IPR zdsadni zarazeni pomoci kontrolniho
seznamu. Od tohoto kroku je hodnoceni fizeno v rdmci karty rizika, kterd poskytuje jasné souvislosti a
konkrétni vysledky. Také s metodou FRAP se pracovalo diky srozumitelnym krokdim dobfe a etapy

pokryly podstatné oblasti Setfeni.

Metoda TOR, jak jiz bylo zminéno, neposkytuje kvantifikované vystupy. Pro riziko jiskry ¢i vzplanuti se
jednd o nedostatecné odborny nastroj hodnoceni. Své uplatnéni by spiSe neZ pro plnohodnotné
hodnoceni nasel pro predbéiné prosetreni okolnosti. Oproti tomu metoda PHEA, ktera se také
zabyva primdrné chybou lidského faktoru, konkrétné kvantifikuje pravdépodobnosti selhani
s pfihlédnutim na zdvazinost rizika a faktory ovliviiujici pracovni prostfedi. Pro toto riziko je tedy

vhodnéjsim nastrojem.

Pomoci metody ARMS je jiz vuvodu uréena zavaznost rizika a nutnost nasledné analyzy a
monitorovani bezpecnosti. Jednotlivé scénare jsou za pomoci nastroje SIRA hodnoceny ve chvili, kdy
jsou jiz data rizika zpracovdvana a vytvarena napravna opatreni. Vysledky ze SIRA tato data doplni,
ale v prvnim okamziku neni nutno ¢ekat na vyhodnoceni vsech scénari, kterych je velké mnozstvi.

V tom spociva velky pfinos metody.
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4.4 MoZné kombinace metod

Prvnim ndvrhem je zaclenéni ERCS metody do metody ARMS, jak bylo vyzkouseno béhem hodnoceni
rizik. Prace s ERC matici metody ARMS je diky jejim rozmérdm jednoducha a vysledky okamzité
interpretovatelné. Pro hodnoceni urcitych rizik ale pocet Ctyf kategorii nemusi byt dostatecny a
vyznamové skoky mezi dvéma sousednimi kategoriemi pfilis velké. V tomto pfipadé doporucuji
pouzit hodnoceni pomoci ERCS matice. Podrobnéjsi kategorie pomadhaji odlisit i mensi rozdily a

presnéji kvantifikovat vysledek.

Metoda FRAP je postavena na fizenych workshopech. Cely proces hodnoceni rizik tak probihd ve
skupiné pracovnikd, z nichZ kazdy ma urcité zkusenosti s fesenym problémem a sv(ij pohled na véc.
Provadéni celého pribéhu analyzy v pocetném tymu muZze byt zdlouhavé. V urcitych etapach by vsak
workshopy byly pfinosné pro kazdou metodu, protoZze mnoho dil¢ich problémui lIze snadno vyresit
zvySenim informovanosti o tom, co presné které oddéleni vrdmci definované cinnosti déla.
Implementace workshopu do faze definovani problémi a ¢innosti a nasledné diskuse nad vysledky by

byla uzitecnym ndstrojem za cenu mirného zvyseni ¢asové a organizacni naro¢nosti.

Metoda TOR byla definovana jako snadny nastroj pro hodnoceni rizik bez vétSich poZzadavkd na
pfipravu. Pro feseni vétsiho poctu rizik je nutnosti uchovavat vysledky a to idedlné v jednotné formé
vystupu pro pfipadnou potfebu porovnavani. | pfes maly narlst narocnosti metody by bylo vhodné
doplnit pribéh hodnoceni napf. o kategorizaci rizik z FRAP metody, ptipadné jakykoli jiny zplsob

kvantifikace podle potieb organizace.
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Zavér

Hodnoceni rizik je nelehka uloha a vidy je do jisté miry zatizena subjektivitou hodnotitel(. Je potfeba
zaobirat se rozlicnymi scénafi a uvazovat v SirSich souvislostech. Jako ndstroj k usnadnéni tohoto
ukolu bylo vytvoreno nepreberné mnoiZstvi metod analyzy rizik, avsak stejné tak, jako mlze vhodna

metoda usnadnit praci hodnotitele, Spatné zvolend metoda muze z hodnoceni udélat ukol mnohem

Vv

Lze predpokladat, Zze naroky na udrzbové organizace se budou srostoucim objemem letecké
prepravy stale zvySovat. PrfestoZe ekonomické ndroky budou navySovat pocet letovych hodin a
posouvat vyuzivani letound k maximu, je potfeba neustdle udrZovat bezpecnostni standart a
poskytovat zdkaznikdim to, o co by mélo jit predevsim — bezpecéné Iétani. Otazka fizeni rizik by se tak

méla vyvijet jesté rychleji nez rozvoj letecké dopravy a vzdy byt o nékolik krokl napred.

Pfedmétem prace bylo porovndni péti metod hodnoceni rizik a uréeni jejich vhodnosti pro potfeby
udrzbovych organizaci. Jednalo se o metody Process and Risk Identification, Facilitated Risk Analysis
Process, Technic of Operation, Predictive Human Error Analysis a Aviation Risk Management
Solutions. Analyzovana rizika byla konzultovana safety managerem Czech Airlines Technics. Postupy
analyzy byly konzultovdny s pracovnikem spolecnosti Datacons. Postupy udrzby a aspekty provozu
byly konzultovany s certifikujicimi techniky spolecnosti Travel Service. Metody byly ohodnoceny,
navzajem porovnany na zakladé ctyf parametr( a pro kazdé riziko bylo vytvoreno poradi vhodnosti
pouziti. Na zakladé porovnani byly navrZeny Upravy pro lepsi uZivatelskou pristupnost a kvalitnéjsi

vysledky.

Jako nejvhodnéjsi metoda byla vyhodnocena Aviation Risk Management Solutions z dlvodi
snadného zavedeni pro potfeby udribové organizace, srozumitelného postupu, vhodného tridéni
rizik pro potreby vySetfovani atd. Metoda Facilitated Risk Analysis Process je postavena na fizenych
workshopech a tento prvek by mohl byt s Uspéchem pouZit pro uvedeni do problematiky v ramci
kteréholi analyzy, tedy i do metody Aviation Risk Management Solutions. Zvlasté v komplikovanych
organizacnich strukturadch je potfeba neustdle dbat o orientaci v ¢innostech napfi¢ oddélenimi.

Workshopy se zastoupenim jednotlivych oddéleni mohou zajistit komplexnéjsi pokryti problematiky.

Metody Technic of Operation a Predictive Human Error Analysis jsou zaméfeny na hodnoceni
lidského faktoru. PfestoZe této oblasti je v Udrzbé potfeba vénovat velkou pozornost, samy o sobé
metody neobsahnou také rizika jiného charakteru. Byly by vhodné predevsim jako doplnék ke

komplexnéjsim metodam.

70



CVUT - FD DIPLOMOVA PRACE 2017/2018

Process and Risk Identification je propracovand a detailni metoda, kterd vyzaduje o néco delsi ¢as na
pfipravu, v zavéru ale poskytuje jasné formulované vysledky, které jsou snadno zaznamenatelné do
databdze k dalSimu pouziti. Byla vyvinuta pro podniky nespecifikovaného zaméreni, proto pro
naplnéni potreb udribovych organizaci by bylo potreba jeji Upravy a personifikace. Tento krok by

znamenal dodatecné naklady.

Z hodnocenych metod lze tedy oznacit jako nejvhodné;jsi Aviation Risk Management Solutions. Véfim,
Ze pro udrzbové organizace bude pfinosem k prevenci rizik a pro hledani novych feseni pfi vytvareni

bezpecnostnich bariér. Ztotoznuji se totiz se slovy americké dlstojnice ndmornictva Grace Hopper:

Vv
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