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Nazev: Algoritmy sbéru dat z PLC do SCADA

Abstrakt

Prace se vénuje algoritmim sbéru dat z programovatelného automatu PLC do SCADA (systému
dispecerského fizeni a sbéru dat). Teoreticka se ¢ast se zabyva programovatelnymi automaty PLC,
slouzicimi k fizeni technologickych procesl. Za Ucelem jejich rozvoje vznikla norma IEC EN 61131.
Pro komunikaci mezi PLC a SCADA systémem byl pouzit komunikaéni protokol Modbus. Navazani
komunikace pomoci protokolu Modbus s vyuZitim redlného PLC automatu Tecomat Foxtrot se
vénuje praktickd cast prace. DoSlo k naprogramovani PLC vrezimu podfizeného zafizeni

s vyuZitim programovaciho prostfedi Mosaic.

Klicova slova:
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Title: PLC to SCADA data acquisition algorithms

Abstract

The following Bachelor thesis deals with data acquisition algorithms from the Programmable
Logic Controller (PLC) to the Supervisory Control And Data Acquisition (SCADA). The theoretical
part deals with programmable controllers (PLCs), which provided for control of technological
processes. For their development, IECEN 61131 standard was used. For communication between
the PLC and the SCADA system, the Modbus communication protocol was used. Practical part of
the thesis is devoted to establishing communication with PLC Tecomat Foxtrot using protocol

Modbus. PLC was programmed in slave mode using the Mosaic developmental environment.

Keywords:

PLC, SCADA, Modbus TCP, Mosaic, communication, data acquisition algorithms
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Seznam pouzitych zkratek
PLC - Programmable logic controller
LD - Ladder diagram

FBD - Function block diagram

IL - Instruction List

ST - Structured text

SFC - Sequential function chart

PDU - Protocol data unit

ADU - Application data unit

SCADA - Supervisory control and data acquisition
RTU - Remote terminal unit

HMI - Human -machine interface



0 Uvod

Tématem této prace je prenos dat z fidiciho systému programovatelného automatu
Programmable Logic Controller (dale jen ,PLC”) do nadfazeného SCADA systému za pouZiti
pramyslové sbérnice Modbus TCP. Prace uvadi, co PLC je, véetné principu a zakladniho popisu
normy IEC 61131-3, popisujici tento fidici systém. Zmifuje zastupce PLC od firmy Teco a popisuje
vyvojové prostiedi Mosaic pro programovani PLC od této spolec¢nosti. Poté se zabyva sbérnici
Modbus, popisuje ji a uvadi priklad pouziti pro komunikace PLC Tecomat Foxtrot a SCADA. Dale
popisuje systém SCADA a dale konkrétné mySCADA od spole¢nosti mySCADA Technologies s.r.o.,
ve kterém byla zhotovena prakticka ¢ast této prace. Obsahuje kompletni popis algoritmu sbéru
dat z PLC do SCADA a také kompletni popis nastaveni systému. V praci je uveden postup
zprovoznéni komunikace mezi PLC Foxtrot CP-1008 a MySCADA, popisuje nastaveni PLC jako

podfizené zatizeni.
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1 Programovatelny automat — PLC

Programovatelny automat PLC je pramyslovy Fidici systém pouzZivany pro automatizaci
technologickych procest v redlném case. Je postaven na mikroprocesorové bazi. Na rozdil od

béZnych pocitacli vykondva program v cyklech.

1.1 Historie

VSechny vyrobni procesy, které musi probihat bezpecné a efektivné z hlediska ndakladl
a hospodarnosti, vyzaduji systém fizeni. V 70. letech se pro tyto ucely pouZivala
elektromechanicka relé. Vroce 1969 americka spolec¢nost Bedford Asociace spolu s General
Motors vyvinula mikroprocesorové zarizeni, které umoznilo zapojeni signdlnich vodic(, které jsou
k nému pfipojeny, v riznych kombinacich. Tyto kombinace byly nastaveny pomoci fidiciho
programu, ktery byl kompilovdn na obrazovce pocitace a poté vloien do paméti fadice. Slo
o prvni programovatelny logicky automat (PLC), tedy prlimyslovy reguldtor pouZivany pro

automatizaci technologickych procesu.

1.2 Princip PLC

Od prvnich verzi PLC zUstala jejich struktura prakticky beze zmény. Fyzicky je PLC jednotkou, ktera

ma urcitou sadu vstupl a vystupu pro pfipojeni snimacud a akénich ¢lend.

Softwarové
Zpracovani

Vstupy

Obrdzek ¢. 1: Schématickd struktura PLC
Algoritmy fizeni PLC jsou uloZzeny v paméti uzivatelského programu, ktery je cyklicky vykonavan. Pro

zménu algoritmu nejsou vyZzadovany Zzadné hardwarové Upravy. Hlavnim provoznim rezimem je

dlouhodobé autonomni fizeni procesu, ¢asto v ndrocnych podminkach a bez vétsi udrzby.
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1.3  Bé&h programu

Ridici program programovatelného automatu je zapsan v podobé posloupnosti instrukci paméti
uzivatelského programu. ,Centrdlni jednotka postupné cte z této paméti jednotlivé instrukce,
provadi pfislusné operace s daty v zdpisnikové paméti a zasobniku, pfipadné provadi prechody
v posloupnosti instrukci. Jsou-li provedeny vSechny instrukce pozadovaného algoritmu, provadi
centrdini jednotka aktualizaci vystupnich proménnych do vystupnich perifernich moduld
a aktualizuje stavy ze vstupnich perifernich moduld do zapisnikové paméti. Tento déj se stale

opakuje a nazyvame jej cyklem programu.” [4]

Jednorazova aktualizace stavi vstupnich proménnych béhem celého cyklu programu odstranuje
rizika vzniku hazardnich stavi pti chodu algoritmu fizeni, takZze béhem vypoctu nemze dojit ke
zméneé vstupnich proménnych.

rezie )
zapis Y Etenf X

feSeni uzivatelskeho programu

Obradzek C. 2: Cyklus reseni uZivatelského programu [4]

1.4  Norma I[EC EN 61131

Zaklady programovatelnych logickych radi¢d jsou upraveny mezinarodni normou IEC 61131.
Vyvojovy proces tohoto standartu zadal v roce 1979, prvni verze byla vydana roku 1982. Po
prvnim seznameni s normou se ukazalo, Ze standard je ve formé jednotného dokumentu pfilis

sloZity pro praci. Proto byl rozdélen do nékolika ¢asti:

e (ast 1: Obecné informace

e (Cast 2: Pozadavky na vybaveni a zkougky
e (Cast 3: Programovaci jazyky

e Cast 4: Pokyny pro uZivatele

e (Cast 5: Komunikace
12



e Cast 6: Funkéni bezpecnost

e Cast 7: Programovani fuzzy fizeni

1.4.1  Programovaci jazyky normy

Standard IEC 61131-3 definuje programovatelné jazyky pro programovatelné automaty PLC. Pfi
vyvoji normy existovalo mnoho variaci jazyk(l pro programovatelné automaty, takZe nebylo
mozné vybrat jednu z existujicich variant jako spole¢ny jazyk. Proto norma IEC 61131 popisuje
hned pét programovacich jazyk(: dva grafické jazyky: Ladder Diagram (LD) a Function Block
Diagram (FBD), dva textové jazyky: Instruction List (IL) a Structured text (ST) a zbyly Sequential
Function Chart (SFC).

Jeden z péti jazykl podporovanych normou IEC 61131-3 je jazyk zvany , Instruction List“. Program
v ném je sloZen z posloupnosti jednoduchych operaci tvorenych zdkladnimi instrukcemi. Dany
zpUsob dovoluje maximdlné optimalizovat program zhlediska jeho velikosti i rychlosti
vykonavani, protoze jej lze vytvorit bez vSech zbytecnych presunl dat, avSak nehodi se pro

programovani slozitych aplikaci.

B pa e
m o S
= = =
C R e
ERSTRTTRN

Obrazek ¢. 3: Priklad vyulZiti jazyka IL

Jazyk Ladder Diagram (LD) je zaloZen na grafické reprezentaci reléové logiky. Program v jazyce
reléové logiky ma intuitivni grafické uzivatelské rozhrani, které zobrazuje logické operace, jako
elektricky obvod s uzavienymi a otevienymi kontakty. Hlavni vyhodou tohoto zapisu je jeho
dobra prehlednost. Mezi nevyhody naopak fadime nevhodnost pro aritmetické operace a préci

s daty.

I0.0 I0.1 Q0o.1 |

I_
=
—_ =

Obrazek C. 4: Priklad vyuziti jazyka LD
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Function Block Diagram (FBD) je graficky jazyk funkénich blok(. Program se v jazyce FDB vytvari
pomoci logického blokového schématu. Vyjadfuje chovani funkci, funkénich blok( a program
jako souboru vzajemné provazanych grafickych blokd, obdobné jako tomu je v elektronickych
obvodovych diagramech. Pro vyjadreni logickych funkci se zde pouZzivaji standardni funkéni bloky

a ddle Ccitace, Casovace, komunikacni bloky nebo podle potreby specidlni bloky. Jazyk ma

vvvvvv

AND

2
=]

Obrdzek ¢. 5: Priklad vyulZiti jazyka FBD

Sequential Function Chart (SFC) popisuje sekvencéni chovani tidiciho programu. Jazyk SFC je
odvozen ze symboliky Petriho siti a umoZiiuje rozloZit Ulohu Fizeni na zvladnutelné &asti pfi
zachovani prehledu o chovani celku. Sekvencni funkéni diagram je slozen z krok( a prechodd.
Kazdy krok predstavuje stav fizeného systému a je k nému sobé pritazen blok akci. Pfechod je
spojen s podminkami pro deaktivaci predeslého kroku, a naopak aktivaci kroku, ktery bude
nasledovat. Kazdy prvek, tedy prechod i blok akci, mlze byt naprogramovan v libovolném jazyku
definované normou IEC 61131-3. Zakladem prvkid SFC je norma déle IEC 848, jeZ je mezindrodni

verzi francouzského standardu ,Grafcet”.
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Action 1
~|—ccnditi0n 1

condition 2 [4 Action 3

condition 5

Obrazek ¢. 6: Priklad vyuziti jazyka SFC

Textovy jazyk ST je vykonny vyssi programovaci jazyk s kofeny v jazycich Pascal a C. Syntaxe jazyka
je definovana povolenymi prikazy a vyrazy. V jazyce je definovano nékolik typl ptikazd, naptiklad
pfifazeni, vyvolani funkce, navrat, vybér a dalsi. Pfikazy jsou oddélovany strednikem a mze jich
byt vice na jednom fadku. Jazyk ST je vhodnym nastrojem pro definovani komplexnich funkénich

blok(, které mohou nasledné byt uZity v libovolném programovaci jazyku.

IF pulz = false THEHN
timer start := true;
END IF;:

Obradzek ¢. 7: Priklad vyuZiti jazyka ST
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1.5 Tecoa.s.

Spolecnost Teco a.s. je vyznamnym ¢eskym vyrobcem pramyslovych fidicich systém v kategorii
systémU PLC, které jsou vyvijeny, vyrabény a testovany podle vySe zminénych standardi
mezinarodni normy IEC EN 61131. Spolecnost vyrabi automaty uréené pro tizeni nejriiznéjsich
strojii z oblasti primyslu, predevsim vsak strojirenského, chemického nebo drevozpracujiciho
pramyslu. Teco a.s. doddva na trh Siroky vybér PLC, pocinaje automaty s nékolika vstupy
a vystupy vhodnymi napfiklad pro chytré domy a velkymi systémy s tisici vstupy a vystupy,
uréenymi pro slozité technologické operace konce. Hlavni vyhodou vyrobce je software, ktery

spolecnost poskytuje ke svym automatim zdarma.

15.1 Tecomat Foxtrot CP-1008

Ve své prace jsem pouzil Tecomat Foxtrot CP-1008 ¢eského vyrobce Teco a.s., a proto zde popiSi

jeho funkce a zdkladni udaje o ném.

!
|

Ll Jl""l°l i 8 ’ff"a‘ 2
g | e i Tl

Obrdzek ¢. 8: Tecomat Foxtrot CP-1008 [4]

Spoleénost Teco a.s. k tomuto automatu uvadi: ,,CP-1008 je zakladnim modulem modularnich
programovatelnych automatd rady Foxtrot. Jednotlivé zakladni moduly se liSi poctem nebo
typem vstupl a vystupl a indikacnimi a ovladacimi prvky. CP-1008 je vybaven deseti
viceucelovymi vstupy, z nichz kazdy je vyuzitelny bud’ jako analogovy, nebo jako binarni, dvéma
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analogovymi vstupy, vyuZitelnymi pro méreni napéti nebo pro pfipojeni termoclankd a lambda
sondy, jednim binarnim vstupem pro napéti 230 V AC, ¢tyfmi triakovymi vystupy, vyuZitelnymi
jako vystupy PWM, ¢tyfmi analogovymi vystupy 0 az 10 V a sedmi reléovymi vystupy (dva reléové

vystupy jsou propojeny s triakovymi vystupy a umoZziuji fizeni sméru AC motor().“[4]

Zakladni modul CP-1008 je vybaven centrdlni jednotkou (CPU) fady K, kterd je vhodnda pro
aplikace s vyraznéjsimi pozadavky na vykon. Obsahuje zalohovanou pamét CMOS RAM pro
uzivatelské programy, data, tabulky, uzivatelské registry a DataBox, pamét Flash pro zalohovani
uZivatelského programu, slot pro bézné typy pamétovych karet, obvod redlného casu, sitové
rozhrani Ethernet, dva sériové kanaly (jeden s pevnym rozhranim RS-232, druhy s pozici pro
voliteIné submoduly), jeden komunikaéni kanal s rozhranim CIB pro pfipojeni externich periferii
a systémové rozhrani TCL2 urcené pro pfipojeni rozsifovacich modull, které zvysuji pocet 1/0

systému. [4]

1.5.2  Programovani Tecomatu

Hlavni vyhodou vyrobce je software, ktery firma poskytuje zdarma. Prostiedi oznacované Mosaic
je komplexnim vyvojovym ndstrojem pro programovani béinych inarocnéjsich aplikaci pro
systémy Tecomat. Mosaic umoZiiuje snadnou tvorbu a optimalizaci programd. V prostredi
Mosaic lze vytvaret i rozsahlejsi projekty, které Ccitaji vétsi mnozstvi fidicich systém( nebo
vzdalenych 1/0 modull. Mosaic vyuzivd moderni technologie a architektura prostredi i jeho

nastroje zohlednuji normu IEC 61131-3.

1.6  Flexibilita programovacich jazyku dle normy IEC

PfestoZe norma obsahuje velké mnozstvi standardnich funkci a funkénich blokd, vyvojari normy
nemohli vyhovét vSem pozadavkim a pranim programator(. Proto IEC 1131-3 podrobné popisuje
mechanismy, pomoci nichz mohou vyrobci a uZivatelé definovat nové datové typy, funkce
a funkéni bloky. Tim byla normé dana vysoka flexibilita a moznost dalSiho rozvoje. Programatofi
pomoci rozsahlé sady standardnich funkci a funkcnich blokd, svych vlastnich prvkd a adaptability
normy mohou resit Sirokou Skalu problému. Vyuziti standardu se diky tomu ,rozsifuje” a lze
predvidat, Ze bude schopen slouzit mnoha generacim novych technologii fizeni. Jako potvrzeni

mUlzeme zminit napfiklad méreni ¢asu udalosti, které je realizovano pomoci prvku normy.
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16.1 Méreni ¢asu udalosti

Vsechny technologické procesy vyuzivaji ¢as. Témér zadny aplikacni program monitorovacich
a fidicich systému nem(Ze pracovat bez operaci s ¢asem. Spolu s logickymi vyrazy a zpracovanim

bitovych linek méreni a vytvareni ¢asovych intervall jsou nejdllezitéjSimi akcemi.

Metoda pomoci ¢asovace TON

Casovaé TON se pouziva tam, kde potifebujeme ¢asové zpoZdéni. Casovaé se spusti, kdyz vstup IN
se zméni z ,0“ na ,,1“ (pozitivni hranice signalu). Po odpocitdvani casu PT vystup Q zméni stav
signalu na ,, 1“. Kdyz se stav signdlu na vstupu IN zméni z hodnoty ,, 1“ na,,0“, vystup Q se resetuje.
Funkce casovace se znovu spusti, kdyZ je na vstupu startu zjiSténa nova zména pozitivniho
signalu. Tento blok miZeme pouZit pro méreni Casu udalosti. Vystup ET ukazuje aktudlni cas,

ktery uplynul po spusténi ¢asovace.

timer : TON; // deklarace TON
timer_start := tlacitko;

timer(IN := timer_start, PT := TIME#260d,
ET => time_on, Q => pulz);

IF timer_start = true THEN
saved_time := time_on;
END_IF;

V tomto prikladu jsem pouzil €asova¢ TON pro méreni doby stisknuti tlacitka. Po stisknuti tlacitka
se vstup ¢asovace zméni z "0" na "1". Na vystupu ¢asovace ET bude zobrazen aktualni ¢as, ktery
uplynul od stisknuti tla¢itka. Dale tento ¢as bude uloZen do proménné ,saved_time“. Metoda je
vhodna pro méreni malych a stfednich ¢asovych interval(. Maximdlni moznd hodnota se rovna

24 dni 2 hodiny 31 minut a 23 sekund. Pfesnost je omezena dobou cyklu PLC, ktera je obvykle

kolem 10 ms.

Metoda pomoci funkci systémového Casu
Metoda méreni ¢asu pomoci funkci Rego GetTime a Rego_GetDateTime, které vraci aktudlni
systémovy ¢as nebo datum a ¢as. Metoda je vhodna pro méreni velkych useku ¢asu. Maximalni

mérend hodnota je omezena pouze maximalnim systémovym ¢asem PLC.
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start := tlacitko;

IF start = false THEN
start_time := Rego_GetTime();
END_IF;

IF start = true THEN

time := Rego _GetTime()-start_time;
END_IF;

Pro ziskani ¢asu udalosti odecteme c¢as zacatku udalosti od casu jejiho skonceni. Hlavni

nevyhodou je potieba pouziti aritmetiky pro vypocet casu.
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2 Moznosti organizace ukladani dat v PLC

2.1 Typy dat

V ramci spolecnych prvki jsou definovany typy dat. Definovani datovych typu predchdzi vzniku
chyb v samém pocatku tvorby projektu, proto je nutné definovat typy vSech pouZitych
parametrl. Bézné pouzivanymi datovymi typy jsou: BOOL, BYTE, WORD, INT, REAL, DATE,
TIME, STRING a dalsi. Elementarni datové typy jsou charakterizované Sitkou dat (poctem bit()
a pfipadné i rozsahem hodnot. U objektl elementarni datovych typy nem(iZze programator
pracovat s vnitfni strukturou proménné. Z téchto zakladnich datovych typl je pak moiné
odvozovat vlastni uzivatelské datové typy, tzv. odvozené datové typy. Timto zplsobem mizZeme
napr. definovat jako samostatny datovy typ analogovy vstupni kanal a opakované ho pouzivat

pod definovanym jménem. [1]

2.2 Proménné

Proménné jsou pouzivany pro ukladani a zpracovani informaci. Kazda proménna je definovdna
jménem proménné a datovym typem. Datovy typ urcuje velikost proménné v paméti a zaroven
do znacné miry urcuje zpUsob zpracovani. Pro definice proménnych jsou k dispozici standardni
datové typy (BOOL, BYTE, INT, ...) a nékteré z odvozenych. Pouziti téchto typl zavisi na tom, jaka
informace bude v proménné uloZena (napf. typ BOOL pro informace typu ANO-NE, typ INT pro

ulozeni celych Cisel se znaménkem apod.).

Zapis hodnot proménnych do paméti PLC systému je automaticky zajistovan programovacim
prostfedim. Pokud je to potfeba, mize umisténi proménné v paméti definovat i uZivatel.
Proménné mohou byt pfifazeny explicitné k hardwarovym adresam (napt. vstuplm, vystuptiim)
pouze v konfiguracich, zdrojich nebo programech. Timto zplsobem je dosazeno vysokého stupné
hardwarové nezavislosti a moznosti opakovaného vyuziti softwaru na rliznych hardwarovych
platformach. Oblast plsobnosti proménnych je béiné omezena pouze na tu programovou
organizacni jednotku, ve které byly deklarovany (proménné jsou v ni lokdlni). To znamen3, Ze
jejich jména mohou byt pouzivana v jinych ¢astech bez omezeni. Timto opatfenim dojde
k eliminaci rady dalsich chyb. Pokud maji mit proménné globalni plsobnost, napf. v ramci celého

projektu, pak musi byt jako globdlni deklarovdany (VAR_GLOBAL). Aby bylo mozné spravné
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nastavit pocatecni stav procesu nebo stroje, mize byt parametriim prirazena pocatecni hodnota

pfi startu nebo studeném restartu. [1]

2.3 Buffer

V oblasti vypocetni techniky je vyrovnavaci pamét (anglicky ,buffer”) ¢asti paméti, ktera slouzi
k do¢asnému ukladani dat pfi jejich vyméné, tedy vstupu nebo vystupu. Vyména dat mize
probéhnout jak s externim zafizenim, tak s procesem v mikropocitaci. Buffery mohou byt
implementovdny v hardwaru nebo softwaru, avsak prfevdind vétSina vyrovnavacich paméti je
implementovdana v softwaru. Buffery se pouzivaji, kdyz existuje rozdil mezi rychlosti, jakou jsou

data pfijata, a rychlosti zpracovani, nebo kdyz jsou tyto rychlosti proménné.

2.3.1 Linearni fronta

052010050

Obradzek ¢. 9: Schematické zobrazeni linedrni fronty

Fronta (anglicky ,,queue”) je jednim ze zakladnich typu bufferu a slouzi k ukladani a vybéru dat
takovym zpUsobem, aby prvek, ktery byl uloZen jako prvni, byl také jako prvni vybran. Fronta je
také nazyvana strukturou typu FIFO (prvni v, prvni, prvni, prvni). Vyhodami této metody jsou
Uspory paméti ve srovnani s jinymi metodami a snadné pouziti. Oproti tomu nevyhody muizeme

spatfovat omezeni maximalniho poctu polozek velikosti pole.

Linearni fronta funguje zpGsobem, kdy se vytvofi prazdna linearni vyrovnavaci pamét s urcitou
predem stanovenou délkou. Jedna se naptriklad o vyrovnavaci pamét se Sesti elementy. Poté jsou

po jednom pridavany dalsi prvky. Pamét je plna, obsahuje-li 6 prvka.

1 2 3 4 5 6

F E D (6 B A

Obradzek ¢. 10: Schématické zobrazeni plné linedrni fronty
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Pro zapis nové hodnoty v plném bufferu posuneme hodnoty vpravo, jak je zachyceno na obrazku

¢. 11.
I 2 3 4 5 6
G F E D C B A
N—T N~

Obrdzek ¢. 11: Posunuti hodnot linedrni fronty pro zdpis nové hodnoty

Realizace linearni fronty v jazyce ST:

IF podminka = true THEN

PoleBuffer[5] := PoleBuffer[4];
PoleBuffer[4] := PoleBuffer[3];
PoleBuffer[3] := PoleBuffer[2];
PoleBuffer[2] := PoleBuffer[1];
PoleBuffer[1] := value;

END_IF;

V pfipadé, Ze dojde ke splnéni podminky, hodnoty budou posunuty a do uvolnéného mista bude

zapsana hodnota, tedy proménnd value.

2.3.2  Kruhovy buffer

Obrazek ¢. 12: Schematické zobrazeni kruhového bufferu

Princip kruhového bufferu spociva v postupu, kdy pti zaplnéni vyrovndvaci paméti jsou nova data

zapsana opét na zacatek. Tato struktura snadno poskytuje schopnost vyrovnavat datové toky.
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Kruhové vyrovnavaci paméti se casto pouzivaji k usporadani rlznych front zprav a prijimani
a pfenosu vyrovndvacich paméti riznych komunikacnich rozhrani. Popularita KB je zplsobena

tim, Ze se jedna o jeden z nejjednodussich a nejucinnéjsich zplsobu, jak organizovat FIFO.

Kruhovy buffer stoji na postupu, kdy se vytvofi prdazdna kruhova vyrovnavaci pamét s urcitou
predem stanovenou délkou. Jedna se napfiklad o vyrovnavaci pamét se Sesti elementy. Pak jsou

jednotlivé pfidany dalsi prvky. Pokud je ve vyrovnavaci paméti 6 prvkd, je plna:

1

S}
(O8]
A~
W

6

A B C D E F
{ |

Obrdzek 12: Schematické zobrazeni pIného bufferu

Pokud budeme pokracovat v zapisovani hodnot, novd data prepiSou stara. V nasem pripadé

pridanim prvk( G prepiSeme A v burice 1:

Obrazek ¢. 13: Prepsani nejstarsi hodnoty

Realizace kruhového bufferu v jazyce ST:

VAR

Pole : array [0..6] of INT;
END_VAR

counter (CU := pulz, R := reset, PV :=6, Q => Quit, CV =>
counter_out);

IF Quit = true THEN

reset := true;
END_IF;
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IF pulz = true THEN
Pole [counter_out] := counter_out2;
END_IF;

IF reset = true and Quit = false THEN
reset := false;
END_IF;
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3 Komunikaéni protokol Modbus a jeho varianty

Modbus je otevieny komunikacni protokol zaloZeny na architektufe master-slave. Je Siroce
pouzivan v pramyslu pro organizovani komunikace mezi elektronickymi zafizenimi. Modbus byl
vyvinut spolec¢nosti Modicon (v soucasné dobé vlastnén spole¢nosti Schneider Electric) pro
komunikace programovatelnych logickych automatu. Specifikace protokolu byla poprvé
publikovana v roce 1979. Jednalo se o otevieny standard, ktery popisuje format zprav a jejich
prenos v siti tvofené riznymi elektronickymi zafizenimi. Vyvoj a aktualizaci protokol Modbus od
dubna 2004 fidi organizace Modbus. Organizace Modbus je sdruzeni uzivatelll a dodavateld

standardu Modbus, ktera se zasazuje o dalsi pouzivani této technologie.

3.1 Vyhody protokolu

Hlavnimi vyhodami protokolu Modbus je otevienost a hromadny charakter. Vyrobci nyni
produkuji tisice typl a modell senzor(, ovlddacich zatizeni, modull pro zpracovani a normalizaci
signalu, které podporuji dany protokol. Témér viechny pramyslové fidici a monitorovaci systémy
maji softwarové a hardwarové moznosti pro praci se sitémi vyuZzivajicimi protokol Modbus. Dalsi
vyhodou je, Ze Modbus nevyZaduje specialni rozhrani, kdezto Profibus a CAN vyzaduji specialni
Cipy. To vSe snizuje naklady na zvladnuti standardd pro vyvojafi zatizeni. Dalsi vyhodami jsou

snadné nasazeni a udrzba.

3.2 Nevyhody protokolu

Protokol Modbus byl vyvinut v roce 1979 s pfihlédnutim k potfebam a vypocetnim vykonim té
doby. Je tfeba poznamenat, Ze nedostatek moznosti je disledkem jednoduchosti protokolu,
ktera ale usnadnuje studium a urychluje nasazeni. Protokol urcuje zplUsob prenosu pouze dvou
typa dat. Protokol nepopisuje pocatecni inicializaci systému. Prifazeni sitové adresy
a predepisovani systémovych parametrl pro kazdé konkrétni zarizeni se provadi rucné ve fazi
prizplsobeni a programovani systému. Délka dotazu je omezena, data mohou byt poZzadovany
pouze z registrd po sobé jdoucich. Modbus neposkytuje zpUsob, kterym by mohl podfizeny

pristroj detekovat ztraty komunikace s nadfizenym.

25



3.3 Princip

Ridici jednotky na sbé&rnici Modbus komunikuji pomoci modelu master-slave zaloZeného na

transakcich, které sestavaji z pozadavku a odpovédi.

Master Slave

| Iniciovat poZadavek }\
Ziskat odpovéd

Poslat odpoved

" Provést akci
/

Obrdzek ¢. 14: Transakce sbérnice MODBUS

Obvykle je v siti pouze jedno hlavni, takzvané ,master” zafizeni a nékolik podfizenych
oznacovanych jako ,slave”. Master zafizeni iniciuje transakci vyslanim pozadavk(. Master muze
zadost adresovat individudlné, nebo poslat zpravy pro vSechna podfizena zafizeni. Slave, ktery

rozpozna svoji adresu, reaguje na pozadavek, ktery mu byl adresovan.

Specifikace Modbus popisuje strukturu poZadavk(l a odpovédi. Jejich zdkladem je balicek
zakladnich protokold, tzv. PDU (Protocol Data Unit). Struktura PDU je nezavisld na typu propojeni

a zahrnuje funkéni kod a datové pole.

Kod funkce Datove pole

Obrdzek ¢. 15: Schéma PDU

Pokud dojde k odesilani pozadavku, kéd funkce udava, jaky typ operace slave provede. Kéd funkce
je kddovan jednobajtovym polem a muize mit hodnoty v rozsahu 1 az 127. Rozsah hodnot 128 az
255 je vyhrazen pro chybové kody. Datové pole mlize mit proménnou délku. Velikost paketu PDU
je omezena na 253 bajtl. Je-li provadéna operace bezchybna, server odpovi zpravou, ktera v poli
,kod funkce” obsahuje kdéd provedené, tedy pozadované, funkce jako indikator Uspésného

provedeni poZzadavku. PoZzadovana data, pokud néjaka jsou, preda klientovi server v datové ¢asti
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odpovédi. V pripadé operace vykazujici chybu, obsahuje pole ,Kéd funkce” kdd chyb, ktery je
vracen klientovi. Chybovy kdd obsaZeny v datové ¢asti upfesriuje divod neuspéchu operace. Kéd

chyby lIze ziskat pfic¢itdnim hodnoty 128 ke kddu funkce.

Positivni odpoved Negativni odpovéd

Kod funkce | | Data odpovédi Kod chyby Chybovy kéd

Obrdzek ¢. 16: Srovndni odpovédi po bezchybné operaci a operaci s chybou

Podle typu sité, ve které je protokol pouZit, je PDU rozsifena o dalsi ¢asti a diky tomu tvofi zpravu
na aplikacni urovni. Tento bali¢ek se nazyva ADU (Application Data Unit). Format ADU zavisi na
typu komunikacni linky. Existuje nékolik variant ADU pro pfenos dat pfes asynchronni rozhrani

a pro sité TCP/IP. Pro Modbus TCP vypada ADU takto:

ADU

A
v

ID transakce ID protokolu Délka paketu Adresa slave Kod funkce Data

A
v

PDU

Obradzek ¢. 17: Schéma ADU

V paketu ADU jsou ID transakce a ID protokolu obvykle nulové bajty. Délka paketu je dva bajty,
které obsahuji délku dalsi ¢asti paketu. Adresa slave je adresou zafizeni, jemuz je Zadost
adresovana. Kod funkce je prikazem hlavniho zafizeni, naptiklad pro ¢teni hodnot z nékolika
digitalnich vstupl se pouziva funkce 02 (0x02). V oblasti dat jsou adresy a pocet pozadovanych

elementu.
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3.4 Verze protokolu

Existuji tfi hlavni verze protokolu Modbus, dva pro pfenos dat na sériovych komunikacnich
linkdch (Modbus RTU a Modbus ASCIl) a jeden pro pfenos dat pres ethernetové sité pomoci

TCP/IP (Modbus TCP).

Modbus ASCII se pouZiva v sériové komunikaci. V reZzimu ASCII je kazdy 8bitovy byte posilan jako
dvojice ASCII znakl. Pro kontrolu integrity se pouzivd jednobajtovy kontrolni soucet. Zacatek
a konec zpravy jsou oznaceny specidlnimi symboly. Oproti reZimu RTU je tedy pomalejsi, ale
umoziuje vysilat znaky s ¢asovymi rozestupy az 1 sekunda. Rezim ASCII ma také zjednoduseny

systém dekddovani dat.

Modbus RTU se pouZiva v sériové komunikace a vyuZiva kompaktni binarni reprezentaci dat,
tj. data prendasena jako 8bitové binarni symboly coz poskytuje vyssi datovou rychlost. Integrita

zprav je zajisténa pomoci kontrolniho souc¢tu typu CRC. Modbus RTU je nejbéznéjsiimplementace

pro Modbus. Zprava Modbus RTU musi byt spojité bez mezer mezi znaky.

Modbus TCP/IP nebo Modbus TCP je variantou Modbus pouZivanou pro komunikaci pres sité

vvvvvv

vrstvy.

3.5 Nastaveni komunikace mezi PLC Foxtrot CP-1008 a SCADA systémem
pomoci sbérnice MODBUS

Jak bylo uvedeno vyse v kapitole 1.5.1 PLC od vyrobce Teco Foxtrot CP-1008 mlze komunikovat
pomoci Modbus TCP. Ve své praci jsem pouZil PLC vroli slave. Tento typ komunikace lze
jednoduse nastavit v programovacim prostfedi Mosaic pomoci knihovny ModbusRTUIib.
Knihovna je sbirkou funkci a funkénich bloku pouzivanych pro vyvoj softwaru. MOSAIC vzdy
obsahuje knihovny s vestavénymi funkcemi, které jsou zabudovany v pfekladaci. Dalsi knihovny
mohou byt pfidany nebo odebrany programatorem prostiednictvim prizkumniku knihoven. Pro
komunikace mezi vybranym PLC a SCADA staci pouzit jeden funkéni blok ModbusTCPslave
knihovny ModbusRTUlib.
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3.5.1 Knihovna ModbusRTUIlib

Pro kanaly a spojeni, které jsou nastaveny v rezimu UNI, Ize realizovat rezim Modbus. Knihovna
ModbusRTUlib dovoluje provést komunikaci v obou mnoznych rezimech, tedy PLC Tecomat v roli
serveru (master) i v roli klienta (slave). Soucasti knihovny ModbusRTULib jsou nasledujici funkce

a funkéni bloky:

e ModbusCmd a ModbusCmdTCP — funkce pro sestaveni prikazu popisujictho jednu

komunikaci
e ModbusRTUmas a ModbusTCPmas — FB provadéjici komunikace podle ptikazl
e GetModbusErrTxt — funkce pro prevod chybového kddu na text

Pro nastaveni komunikace sériovym kandlem jsou uréeny dalsi funkéni bloky ModbusRTUmas
a foModbusRTUslave. Pro pfipojeni protokolem Modbus TCP je uréen funkéni blok
ModbusTCPmas, kde IP adresa koncovych slave zafizeni je zadavdna v kazidém pftikazu
samostatné a jejich pocet neni omezen. IP adresy se dynamicky méni za chodu programu. Slave
stranu protokolu fesi blok foModbusTCPslave. Pokud je potieba paralelni pfipojeni vice klient(

je moZné zalozit vice instanci bloku z nichZ kazda bude pracovat na svém spojeni. [12]

3.5.2 fbModbusTCPslave

fbModbuaTCFalava
usint UnicID read kool
uint- chanCode Wrlite bool
uint—< portc eagtablished kbcool
uint{ inputsCnt la=stCmd [us=sint
uint- coilsint err bool
uint—= inputReqgCnt errCode n=int
uint{ holdingRegCnt magCnt [udintc
errcnt —udint
excnt —udintc
bBool inputcs
bool colls
uint—t———————-inpuctiegs
uvint4+——rholdingRegg——

Obrazek ¢. 18: Funkcni blok foModbusTCPslave [12]
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Funkéni blok ModbusTCPslave vytvari komunikacni relace a interpretuje prikazy. Skrze zvoleny
komunikacni kanal umoziuje tento funkcni blok vysilani dat a pfijem prikazd od masteru. Funkéni
blok nastavuje automaticky vlastnosti sériového kandlu v rezimu UNI, aby se choval jako Modbus.
Spojeni je specifikované vstupem chanCode cilené na adresu danou vstupem UnitlD. Ukazateli
datovych poli jsou: inputs (diskrétni vstupy), coils (civky), inputRegs (vstupni registry)
a holdingRegs (vnitfni registry). PoCty objektd v polich jsou dany vstupy inputsCnt, coilsCnt,
inputRegCnt a holdingRegCnt. PocCty musi byt rovny nebo mensi, neZ je velikost proménnych, na
které odkazuji. Pokud tyto podminky nejsou dodrzeny, muize dojit k zapisu do jiné ¢asti paméti.
Zény se mohou vzdjemné prekryvat. Prekryti zén umoziuje ke stejné pameéti pfistupovat jak po

16 bitovych slovech tak i po bitech. [12]

Tabulka €. 1: Popis vstupnich proménnych funkéniho bloku:

Proménna Typ Vyznam

UnitID USINT Adresa 1-247

chanCode UINT Kéd kanalu (CH1_uni, ..., CH10_uni)

Port UINT Cislo mistniho portu (502)

inputsCnt UINT Pocet diskrétnich vstupl (pocet BOOLU)
coilsCnt UINT Pocet diskrétnich vystupl (pocet BOOLU)
inputRegCnt UINT Pocet vstupnich registr (poc¢et WORDU)
holdingRegCnt UINT Pocet registrli (pocet WORDU)

Tabulka €. 2: Popis vystupnich proménnych funkéniho bloku:

Proménna Typ Vyznam

Read BOOL Byla ¢tena data

Write BOOL Byla zapsana data

Established BOOL TCP spojeni navazano

lastCmd USINT Posledni pfijaty pfikaz (viz. Kap. 1.3 Tab. 1)
Err BOOL Chyba
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errCode USINT Chybovy kod

msgCnt UDINT Pocet zpracovanych zprav
errCnt UDINT Pocet chyb

excCnt UDINT Pocet vyjimek

Tabulka €. 3: Popis vstupnich i vystupnich proménnych v poli funkéniho bloku:

Proménna Typ Vyznam

inputs BOOL Prvni diskrétni vstup v poli (musi byt BOOL)
coils BOOL Prvni diskrétni vystup v poli (musi byt BOOL)
inputRegs BOOL Prvni vstupni registr v poli

holdingRegs USINT Prvni registr v poli
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4 Sbeér dat z PLC do SCADA

Systém SCADA (Supervisory Control And Data Acquisition) predstavuje hardwarovy a softwarovy
komplex pro sbér dat a nasledné dispecerské fizeni. Jde o hromadny sbér technickych dat,
naptiklad z vyrobni linky, a jejich nasledné vyhodnocovani. Vysledky jsou poté zobrazeny pres
webové aplikace nebo ve webovém prohlizeci. SCADA systémy muzou sledovat velky pocet
objektl od 1 do 10 000, nékdy vzdalenych tisice kilometri od sebe. Takovymi zafizenimi jsou
ropovody, plynovody, vodovody, rozvody elektrické energie, pfivody vody, stanice diesel

generatoru atd.

4.1 Ugel a tikoly systémii SCADA

Hlavnim ukolem systém( SCADA je shromaZdovani informaci o fadé vzdalenych objekt(
pochazejicich z kontrolnich bodl a zobrazeni téchto informaci v hlavnim termindlu. Systém
SCADA také poskytuje dlouhodobou archivaci pfijatych dat. Dispecer ¢asto ma schopnost nejen

pasivné pozorovat objekt, ale také jej ridit a reagovat na rizné situace.

Diky tomuto systému lze online vidét vse, co se ve sledovaném zafizeni déje v redlném case, jaké
hodnoty jsou aktualné nastaveny a jaké jsou aktualni. Rovnéz je mozné dalkové fizeni tohoto
zarizeni nebo objektu. Kromé moznosti dalkového fizeni a nastavovani vstupnich parametr( Ize

dale regulovat kupfikladu otacky motoru nebo rychlost vyroby na vyrobni lince.
Ukoly systém@ SCADA jsou:

e vymeéna dat s PLC nebo RTU v redlném Case;

e zpracovani informaci v realném Case;

e zobrazovani informace na obrazovce v srozumitelné podobé;

e udrZovani databaze s technologickou informaci v redlném cCase;

e alarmy;

e pfiprava a generovani zprav o béhu technologického procesu;

e poskytovani komunikace s externimi aplikacemi (IMS, tabulky atd.).

32



4.2 Hlavni komponenty SCADA

SCADA systém obvykle obsahuje nasledujici prvky:

Prl:lm‘,‘5|0\"é shémnice Komunikaéni Systém
Objekt fizeni » RTU, PLC » HMI/SCADA

Obradzek ¢. 19: Obecné schéma SCADA

HMI je rozhrani mezi strojem a ¢lovékem, jak vypovida zkratka HMI = Human Machine Interface,
které poskytuje interakce operdtora sjim fizenym strojem. HMI je napftiklad vizualizaéni
software, ktery zobrazuje informace o procesu, umoznuje proces ovladat bud primo z aplikace
pfimo v PC ¢i terminalu na stanovisti, nebo také vzdalené z okna webového prohlizece. V HMI
také lze nastavovat urcité vstupni a vystupni veli¢iny. MUzZe zobrazovat grafické pribéhy daného

procesu nebo dat z databaze, kam se data archivuiji.

RTU je vzdaleny terminal, ktery zpracovava ukol v redlném ¢ase. Ma Siroké spektrum aplikaci od
jednoduchych senzor( az po specialni viceprocesorové pocitacové systémy odolné proti chybam.
Jeho realizace je urcena pro konkrétni aplikaci. Zafizeni je vyuZivano pro nizko urovriové
zpracovani informaci, coz snizuje pozadavky na kapacitu kandll pro komunikaci s centralnim

fidicim pocitacem.

Komunikacni systém (komunikacni kanaly) je potfebny pro prenos dat ze vzdalenych bodl do

centralniho rozhrani operatora a prenos fidicich signal(.

4.3 Moznosti sbéru dat

Sbér dat je jednim z hlavnich Ukolu systému SCADA. Lze jej provadét manualné, kdy se jednd

v vev

o pochlzkovy sbér dat, kdy ¢lovék v pravidelném case sleduje stav mérice. Tato metoda se dnes

jiz v podstaté nevyuZiva z dlivodu zavedeni automatizovaného sbéru dat.
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PFi automatickém sbéru dat jsou data dostupna online a umozZiuiji fizeni i sbér dat v redlném case.
PLC komunikuji s pocitaci pomoci komunika¢niho protokolld. Mezi nejéastéjsi patfi ModBus,
Profibus a CanBus. Systém SCADA lze napojit pfimo k PLC za poutZiti driveru pro dany protokol,
anebo vyuzit OPC serveru, ktery data z PLC standardizuje a poté s nimi mlze pracovat jakykoliv

software SCADA.

4.4  Algoritmus sbéru dat z PLC do SCADA

Algoritmus lze rozdélit na dvé ¢asti: ¢ast probihajici v PLC a ¢ast probihajici ve SCADA. Obe ¢asti
zacinaji spusténim systému. Nejprve je tfeba se vénovat popisu obecného postupu zpracovani

MODBUS pozZadavku na strané serveru.

Po spusténi prejde PLC do pohotovostniho stavu a bude ¢ekat pozadavek. Jakmile server dostane
pozadavek, za¢ne ho zpracovavat, tj. ovéri platnost kddu funkce, platnost adresy dat, platnost
hodnoty dat. JestliZze kontrola probéhla Uspésné, bude vykonan pozadavek, nej¢astéji cteni nebo
zapis novych hodnot. Po zpracovani pozadavku sestavi se odpovéd a bude odesland klientovi. V
zavislosti na vysledku zpracovani pozadavku bude vytvorena jedna ze dvou moznych odpovédi:
pozitivni odpovéd nebo negativni odpovéd (viz kapitola 2.3.4). Pozitivni odpovéd, kdyz vSechny
pfijata data jsou platna a vykonani poZadavku proslo Uspésné. Negativni odpovéd v pripadé

neplatnych dat nebo neuspésného vykonani pozadavku.

vvvvvv

zadost z HMI. Po prijeti Zzddosti bude sestaven a odeslan pozadavek (PDU + ADU). V ptipadé
Uspésného odesilani bude SCADA cekat na odpovéd. Dojde-li k nedspéchu, bude pozadavek
odeslan znovu. Kdyz po uplynuti uréité doby SCADA odpovéd nedostane, bude poZadavek
odeslan znovu. Pocet moZnych opakovani odeslani je omezen. Je-li mozny pocet prekrocen,
odesle SCADA negativni zpravu HMI. V pfipadé, Zze SCADA pozadavek pfijala, bude zpracovan.
Nejcastéji se jedna o aktualizaci tagu, ¢i zapis do data-logu. Jestli zpracovavani probéhlo Uspésné,

bude odeslano potvrzeni aplikaci.
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OdeSlén:Z?p.omé -== Qdeslani kladné
L] odpovedi | T :

Zpracovani
odpovédi

S ! l

Odesléani potvrzeni
HMI

Obrazek ¢. 20: Schéma prubéhu algoritmu sbéru dat

45 MySCADA

Ve

MySCADA je profesionalni SCADA/HMI systém slouzici k monitorovani a ovladani Siroké skaly
pramyslovych technologii a automatizaci budov. Vyrobcem systému mySCADA je ceska firma
zabyvajici se vizualizaci primyslovych procesud. Jejich SCADA/HMI feseni je univerzalni pro
vSechna pramyslova odvétvi. MySCADA je naprogramovana v C++ a vysoce optimalizované pro
maximalni vykon. MySCADA lze spustit na vSech hlavnich operaénich systémech, Windows, Linux
nebo Mac OS. V MySCADA data jsou ziskavana z fidicich systémU pomoci komunikacénich drivera

bud pfimo, nebo zprostfedkované, kdy je systém SCADA napojeny na OPC server, ktery

komunikuje s konkrétnim hardwarem. Data jsou zpracovavana, uklddana do databazi
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a zobrazovana koncovym uZivateldm v grafické formé v podobé schémat, grafli, tabulek di

rGznych ukazatel0. [9]
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5 Prakticka Cast

Pro praktickou ukazku jsem popsal zprovoznéni komunikace mezi PLC Tekomat Foxtrot CP-1008
a SCADA systémem. Jako SCADA systém jsem vybral software od firmy mySCADA. Pouzival jsem
program myDESIGNER pro vytvoreni projektu, dale pak myPRO, ktery slouZi jako runtime.

Komunikace bude probihat pomoci sbérnice Modbus TCP.

5.1 Nastaveni PLC

Jak bylo uvedeno v kapitole 3.5, pro nastaveni PLC Tecomat v roli klienta (slave) je nutné pouzit

funkéni blok foModbusTCPslave, ktery obsahuje Knihovna ModbusRTULib.

5.1.1  Ptidani knihovny do projektu

Knihovnu ModbusRTUlib pfiddme do projektu nasledovné:

Stiskem pravého tlacitka v okné ,,Soubory projektu” vyvolame lokdlni menu a zvolime moznost

,Pridat knihovnu“:

& 2|3
E-2-A 1F

Wi SCADC MAK

Lo HwCanfig. 5T [SysGeny)
¥, scadohwe [SpsGent)
¥, ProjectGroup.hwn [4)

A A CIBMakermos [Sysgen’) -
B ClBMakerst [Sy [ Otevnt soubor/knihovnu Enter
: E' prgh;aln SFT E MNovy soubar... Ctrl+MN
: scade. m
i Krihovry ﬁ Pridat existujici soubor... Ins
L iStdLib, w21 20140574 mib [Localibb) [ Odebrat soubor Del

ﬁ Pridat knihovnu... h_‘
Vyresit zavislosti knihven

Altualizovat knihovny...

1+ Prekladat drive Ctrl+Up
rekladat pozdey trl+[Down
¥ Prekladat pozdei Ctrl+D

Obrazek ¢. 21: Volani prizkumnika knihoven
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Po stisknuti tlacitka ,Pfidat knihovnu“ se otevie Prizkumnik knihoven. V okné ,Prizkumnik

knihoven“ vybereme knihovnu ModbusRTUIlib a stiskneme OK:

Library explorer n
iy & @ m dh o [~ POU comments [~ POV interface

I~ Display .MJF files (* System library: ~
[~ Display all wersions. B T mmmmmm T
-l 1ectD4sLib_v27_20151023 A

= ntemetlib_va1_2oi7osnz BN
-l Interpallib_11_20150317

-l Jablotomlib 412 20160314 R e .
-l JsonLibEx_V13_20151028 ModbusCmd

- KneLib_v18_ 20141128 ModbusCmdTCR

B LG_HVAC_Lib w12 20140613 GetModbusErrTxE

- LightLib18_416_201 40124 ModbusRTUmas

i Lightlib32_vw16_20140124 ModbusTCPmas

-l LittleBigE ndian_v11_20101206 feModbusRTUmasz2
il MeteoBiom3000Lb_Y11_20101208 frModbusTCPmas2
MieleHomeLib_\11_20150723 fecModbusUdpOf £

m Ml:u:ltll.J:E:FiT|_|_ 70418 ] foModbusTepOEE
ModbugTﬂ WWireLib 12201680908 foModbusTepUdpOfs
Modellib %19 20161101 fEModbusETUS1ave

fiti

fiti

fiti

m MaotionContol W21 _201 20306 foModbusTCPslave
i OpenThemmlib_ 13 20150519
il Paradoslib_V17_20141014

il PloMetBasic_V11_20100105
i Fegolib 20 20121031

il FesLib_A7_20100208

m Sarmzunglib V10 20151013
{ii§ servolib_viz2_20121122 foScaler

1§ Sigralédapt_V11_2010205 v fbTUDScom
< > foIlWire v
|S_l,lstem library: < >

Orrena

fcComT=xt
fcRHPrompt

b

-
&2
-
-
-
-
-
-
-
-
-
&2
-
b

Obrdzek ¢ 22: Priuzkumnik knihoven

Pridana knihovna ModbusRTUlib bude vidét v seznamu soubor( projektu.

5.1.2  Nastaveni kanalu

Pro spravnou ¢innost protokolu Modbus TCP musi byt nastaven komunikacni kanal. Zvolené
spojeni v rezimu UNI musi byt nastaveno na typ protokolu TCP slave. Minimalni délka ptijimaci
a vysilaci zéony je 259 bytd. Mistni port mize byt nastaven na libovolnou hodnotu, protoze bude

doplnén dle vstupu portu funkéniho bloku.
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Nastaveni kom. kanalu se nese s programem a je nadrazeno nastaveni v EEPROM CPM ! |

Stuktura kanal ram Fiezim Adresza pro F.omunikacni | Prodleva | Dopravni | Detekce | Predavani| Prenos =
R 3= pozice kanalu kamurikaci ychlost odpovedi | zpozdeni CTS tokenu paritou
Fezim kanalu uni - ZCP-1008 0/0
EICH
CH1 PC i] 38400 10 off on
|
a =i CH2 OFF
CH3 OFF
’D—J EIETH1 192.168.033.176
j ETH PC.MDE
0 = ETH PLC -off
N N N T N N A
,—_I ETH BAC -off
:I Mastaveni univerzalniho rezimu kanalu it
UMIO + | -
Frijimaci zana Wysilact zana
Delka zony 289 Delka zony 259
Adreza zony [~ |%RO Adreza zony I E]]
Prijimaci zona ETH1_UNIO_IN Wysilaci 2ona ETH1_UNIO_OUT
Macist z PLC |
| Zalohovat pro Typ protokolu o000
" TCP master
E1000 4
Mistni park E1000
o Ok NJ x Ziusit | ? Mapoveda |
Lo

Obrazek ¢. 23: Nastaveni komunikacniho kandlu

5.1.3  Realizace pfipojeni v jazyce ST

Po pridani potfebné knihovny a nastavené kandlu lze pokracovat v nastaveni Foxtrot CP-1008

v rezimu slave. V této kapitole uvadim ukazku kédu v jazyce ST. Zaéatek programu:

PROGRAM prgMain
VAR_INPUT
END_VAR
VAR_OUTPUT
END_VAR

Deklarace funkéniho bloku foModbusTCPslave, ktery jsem pouZil v programu:
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VAR
// deklarace funkcniho bloku fbModbusTCPslave
propojeni : fbModbusTCPslave;

Deklarace vstupu funkéniho bloku:

UnitID : USINT :=1; // adresa PLC

chanCode : UINT := ETH1_UNIO; // kod kanalu

port : UINT :=502; // cislo mistniho portu
inputsCnt : UINT:=10; // pocCet diskrétnich vstupu
coilsCnt : UINT:=10; // pocet diskrétnich vystupl
inputRegCnt : UINT:=1; // pocet vstupnich registri
holdingRegCnt : UINT:=1; // pocet registru

Deklarace vystupu funkéniho bloku:

read : BOOL; // byla ctena data

write : BOOL; // byla zapsana data
established : BOOL; // TCP spojeni navayano
lastCmd : USINT; // posledni prijaty prikaz
err : BOOL; // chyba

errCode : USINT; // chybovy kod

msgCnt : UDINT; // pocet zpracovanych zprav
errCnt : UDINT; // pocet chyb

excCnt : UDINT; // pocet vyjimek

Deklarace poli diskrétni vstupu, vystupu, diskrétnich vystup(l a vstupnich registru:
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// pole diskrétnich vystupl

PoleCoils : array [0..10] of Bool;

// pole vstupnich registri
PoleInputReg : array [0..10] of UINT,
// pole registri

PoleHoldingReg : array [0..10] of UINT;
// pole vstupu

PoleInputs : array [0..10] of Bool;

END_VAR
VAR_TEMP
END_VAR

Volani funkéniho bloku:

propojeni( UnitID := UnitID, chanCode := chanCode,
port := port,inputsCnt := InputsCnt,
coilsCnt := coilsCnt, inputRegCnt := inputRegCnt,
holdingRegCnt := holdingRegCnt,
read => read, write => write,
established=>established, lastCmd => lastCmd,
err => err,errCode => errCode, msgCnt => msgCnt,
errCnt => errCnt, excCnt => excCnt,
coils := PoleCoils[@], inputRegs:=PolelInputReg[@],
holdingRegs:=PoleHoldingReg[@], inputs := bl );

END_PROGRAM

Po zavolani funkéniho bloku je nastaveni komunikace dokoncéeno a mliZze PLC pomoci sbérnice
Modbus pfijimat a odesilat data. V poli PoleCoils, PolelnputReg, PoleHoldingReg lIze zapisovat

data, které budou posilana pomoci Modbus TCP.
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5.2 Nastaveni komunikace Modbus ze strany SCADA systému

Pro zobrazeni existujicich pripojeni nebo pro tvorbu nového pfipojeni vybereme slozku

»Pripojeni“ v okné , Projekt”:

: Project &
Project

@ empty

@ emptylew

L-'___, Views

: Layouts

Documents

|1 ']@

Reports

Advanced Trends

CAS Alarms

Data Logs
Aggregated Data Logs
Tags Database

-- g Server Side igipts

-- IZE]:-} Sounds
i- Lsers

..... IE Devices

RN

[ o

Obradzek ¢. 24: Okno s moznostmi projektu

V tomto okné muZete vidét vSechna definovanad pripojeni, jak je zobrazeno na obrazku €. 25:

" test - Connections X | ¥ O
Type Alias IF Slot Disable Writes

| |virtualPLC script ]
== Add Connection I} ¥ Delete Connection /Edit Connection

Obrazek c. 25: Prehled definovanych pfipojeni
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Po stisknuti tladitka ,,Add Connection” se otevie okno, ve kterém muzZeme zvolit typ komunikace:

komunikace s PLC, databaze nebo sloT. Po vybéru PLC se otevie okno s nastavenim nové

komunikace:

4 Add Mew Connection ot
Type: MODELS ~

Alias: mdb|

IP: 192.168.1.1

s

Port: 502 =

s

Device ID: 1=

Advanced Options
Optimization Window; 50 5

[] Separate Writes [] Disable Writes

EHH Add E Default 8 cancel

Obrdzek ¢. 26: Okno s predvolbami nového pfipojeni

V tomto dialogovém okné |ze zadat specifické parametry pfipojeni. V poli , Type” jsem vybral typ

komunikace, tj. Modbus. V poli ,Alias” byl zadan nazev tohoto zapojeni, dédle uvedena IP adresa

PLC, se kterym bude SCADA komunikovat, Port a Device ID.
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Po stisknuti tlacitka ,,Add“ se vytvofi nové zapojeni Modbus, které lze pouzit pro komunikaci s PLC

Tecomat Foxtrot CP-1008.

5.2.1 Databaze tagu

Databdze tagl je uzitecnou funkci pro spravu vsech tagl. Nejdllezitéjsi funkci databaze tagu je
moznost spravovani pouzitych proménnych na jednom misté. V databazi tagl Ize jednoduse
ménit tagy a zména se projevi napfi¢ projektem. VSude, kde se pouziva tag, je stard hodnota

nahrazena aktualizovanou hodnotou. V okné , Projekt” Ize otevfit ,Tag database” a vytvofit novy

tag:
4 Tag Dialeg s
Tag
H:0 @ mdb w

Conn Type: Modbus

Address Type Swap Register Bit

Holding Reg - | |UInt ~ | | No swap | 0 - [No  «~

Standard address range:  40000-49999

‘3 Cancel

Obrazek ¢. 27: Vytvoreni nového tagu

V okné Tag Dialog lze nastavit zapojeni, adresu nového tagu, jeho typ, registr a dalsi parametry.

5.2.2 Data-log

Data-log se pouziva pro ukladani dat. Existuji dva typy Data-logu. Prvnim je “Continuous Data-
logs“ zapisujici data pravidelné bez pferuseni. Tento typ je uZite€ny pro trvalé procesy. Druhym
typem je , Triggered Data-logs“ zavisejici na urcité udalosti ¢i stavu. Podminka je uréena ID alarmu
(nebo ID vice alarmu). Tento typ je uZiteCny pro nahodné procesy, u kterych muizete urcit
spoustéci podminku. Pro vytvoreni nového data logu v okné ,Projekt” stiskneme pravym

tlacitkem ,,Data-Logs” a zvolime mozZnost ,,Add new”, coZ vytvofi novy data-log.
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test2\Datalog - DLG_foxtrot X v O
[ Triggered logging
Connection: mdb Log single value Mumber of samples to log
) Before event: 0
Day Hour:Min:Sec,Msec Continuous logging =
- s - = After event: W=
Log rate: 05 OF=:| OF: 1 0Fs
Read Refresh: 03 0| 0= 1 0= Alarm IDs:
Id Mame Description Tag Unit Format Hysteresis  Delta Abs Type Farameter Alignment Key
1}value H:0@mdb ## [l 0 Value Decimal left O
new £.58 O 0 Value Decimal left O
Down * * Up ] Export C5V, PowerBI Enable Data Filter
Dataog Views
Mame Description Data Points (IDs) Show in Menu Hide ID Hide Date Accesses
| |view_1 1 0 0 Not Set
L 0 [1  MNotSet

Obrdzek ¢. 28: Okno data logu

Okno data-logu lze rozdélit na tfi ¢asti. V horni tfetiné Ize nastavit typ pfipojeni, rychlost zapisu

a pripadné udalost, ktera tento data-log spusti. Uprostfed okna jsou tagy, které tento data-log

zapisuje. Ve spodni Casti lze nastavit zobrazeni data-logu. Pro ukazku jsem nastavil zapis tagu

H:0@mbd kazdou sekundu. Data budou zobrazeny v Data-log Views.

Timto jsem dokon¢il nastaveni mySCADA pro pfijeti dat z PLC pomoci sbérnice Modbus.
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6 Zavér
Cilem prace bylo nastavit pfenos dat z fidiciho systému PLC do nadfazeného SCADA systému, a to

za pouziti primyslové sbérnice Modbus TCP.

Prvni dvé kapitoly prdce jsou vénované programovatelnému automatu PLC. UvedI jsem, co PLC
je, a to véetné principu a zdkladniho prehledu normy IEC 61131-3, popisujici tento Fidici systém.
Pro dalsi praci byl vybran a popsan fidici automat od firmy Teco a bylo popsdno vyvojové

prostfedi Mosaic.

Treti kapitola byla vénovana sbérnici Modbus a jejim variantam. Dale byl popsan systém SCADA,
struktura a kompletné popsan algoritmus sbéru dat z PLC do SCADA. Pro praktickou ¢ast byl

vybran systém mySCADA od spolecnosti Technologies s.r.o.

V praktické casti prace jsem zprovoznil komunikaci mezi PLC Foxtrot CP-1008 a MySCADA.

Komunikace byla redlné navdzana a probéhla Gspésné.
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