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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Zadani bylo splnéno, vysledkem je aplikace pro operacni systém Android, ktera obsahuje Skodlivy kéd, ktery vyuziva
zranitelnosti "Dirty Cow" a umozZni vzdaleny pristup atoénikovi.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
2. Pisemna cast prace 100 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

ZP spliiuje poZadavky na bakalafskou ZP. Student disledné analyzuje princip Utoku pomoci CVE-2016-5195 neboli "Dirty
Cow" a jeho ndvaznost na vldknové operace v operacnim systému Android. Zde student Sel do hloubky operacniho systému
Linux z ddvodu vysvétleni postupu Gtoku a navrZeni samotné aplikace. Tyto kroky jsou dostateéné v textu popsany a
jednotlivé postupy jsou navzdjem odkazovany mezi kapitolami analyza/navrh/realizace.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 100 (A)
Popis kritéria:
Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od

vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace
— opakovatelnost experiment(

Komentdr:
Vytky k prilohdm nemam.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

4. Hodnoceni vysledkd, 100 (A)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsiFuji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.
Komentdr:
Vysledkem je aplikace pro operacni systém Android, ktera obsahuje Skodlivy kéd umoznujici vzdalenému utocnikovi pristup
do zatizeni obéti. Aplikace byla Uspésné otestovdna ve virtualnim prostredi -- konkrétné na architekture x86-64. Praci lze
rozsifit -- prostor vidim v 32-bitovych architekturach pro procesory ARM.




Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:

5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,
3=primérnd aktivita,
4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita
5b:
1=vybornd samostatnost,
2=velmi dobrd samostatnost,
3=priimérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na
konzultace dostate¢né pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentar:

Student pracoval samostatné a pravidelné se zucastfioval konzultaci, kde diskutoval stavajici stav prace a své ndsledujici
kroky.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(
(zndmka A aZ F):

6. Celkové hodnoceni 100 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spIlnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Vysledek prace spliiuje zadani. Vystupem je aplikace pro operacni systém Android, kterd obsahuje Skodlivy kéd a umoznuje
vzdalenému Utocnikovi pristup do zafizeni obéti. Zadani z divodu pochopeni principu Utoku vyZzadovalo podrobnéjsi
nastudovani vlaknového zpracovani v jadie operacniho systému Linux i instrukéni sadu pro danou architekturu cileného
procesoru. Proto se mi jevi zadani jako mimofadné naroc¢né a i tak je text Ctivy a bohaty na informace, které jsou disledné
referovany v rdmci textu mezi kapitolami. Vyslednou aplikaci jsem si vyzkousel ve virtualnim prostiedi a jsem spokojen s
vysledky. Budouci rozsiteni prace vidim v zahrnuti architektur pro 32-bitové procesory ARM.

Podpis vedouciho prace:



