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Abstrakt

Prace se zabyva technologii blockchainu, jejim vyuzitim pii implementaci
kryptomény a moznostmi takovy blockchain za béhu kryptomény sledovat
a prochazet. Soucésti price je soupis moznych feseni a pristupit pouzitelnych
pro zisk dat z blockchainu, zminky o jejich vyhodach a nevyhodach, a nako-
nec volba pristupu vhodného pro nasazeni na kryptoménu Fitcoin, vznikajici
soubézné.

Vystupem prace je navrh v tuto chvili pouzitelného systému a jeho cas-
tecnd implementace ve formé dvou aplikaci v jazyce Ruby, webové aplikace
postavené na frameworku Rails a bézné Ruby aplikace pro komunikaci se siti
Fitcoin.

Klic¢ova slova kryptoména, Fitcoin, Ruby, Rails, blockchain, nahled, node,
Bitcoin
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Abstract

The thesis deals with the blockchain technology, the ways it can be used to
implement a cryptocurrency and the possibilities of browsing through the cryp-
tocurrency’s blockchain during its operation. It includes a summary of options
and approaches that are useful for the acquisition of data from a blockchain,
and then a choice of the most suitable approach to be used with the Fitcoin
cryptocurrency that is being developed concurrently.

The main output of this thesis is a design of a viable system and its partial
implementation in the form of two applications written in Ruby, a web app
created using the Rails framework and a plain Ruby app for the communi-
cation with the Fitcoin network.

Keywords cryptocurrency, Fitcoin, Ruby, Rails, blockchain, explorer, node,
Bitcoin
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Uvod

IT svét zachvatila na prelomu let 2017-2018 horecka kryptomén. Hodnota Bit-
coinu — prvni a nejznaméjsi kryptomény — se v prubéhu roku 2017 zhruba
zdvacetinasobila. Kryptomény se dostaly na titulni stranky novin, do diskus-
nich poradu i hlavnich televiznich zprav. Kazdy den se objevuji nové a nové
derivaty ptuvodniho konceptu Bitcoinu i zcela nové navrhy vyuzivajici odlisné
technologie.

Kryptoménou nazyvame elektronicky systém vyuzivajici internet a mo-
derni kryptografii pro bezpecné a trvalé uchovani zaznamt o velikosti drze-
nych financénich prostredkt. Velmi podobné systémy je mozné vytvorit a vy-
uzivat pro ukladani mnoha druht informaci, napr. i katastru nemovitosti,
obvykle pak ale nejsou nazyvany kryptoménou. O vSech téchto systémech lze
ale s jistotou Tici, ze prinaseji funkcionalitu, kterou lidstvo nikdy v minulosti
nemélo k dispozici — spolehlivou, decentralizovanou, perzistentni databazi,
kterd muze existovat zcela legdlné i byt upravena k utajenému pouziti. Jedi-
nym pozadavkem pro provoz vétsiny kryptomén je dostupné pripojeni k in-
ternetu a alespon desitky uzivateli.

Tato prace je jednou ze skupiny FITCOIN:

. Blockchain pro FITCOIN

. FITCOIN: peer-to-peer komunikace

. FITCOIN: webovy ndhled na blockchain
. FITCOIN: penéZenka pro Android

. FITCOIN: transakce



UvoDp

Spole¢nym cilem téchto praci je vytvorit jednoduchou modelovou kryp-
toménu inspirovanou ranymi verzemi Bitcoinu, nazvanou pracovné Fitcoin
(FITcoin, FITCOIN, fItCOlIn, ..— budu pouzivat tvar ,Fitcoin“). Fitcoin by
mél byt dostatecné jednoduchy, aby bylo mozné ho piipadné vyuzivat jako
ucebni pomucku.

Kazda z praci se pak zabyva specifickym problémem, ktery je tieba pfti
navrhu a implementaci takové kryptomeény vyTtesit. Tato prace se zabyva pro-
blematikou monitorovani.

Vétsinu vznikajicich kryptomén s Bitcoinem spojuje duraz na decentrali-
zaci a nezavislost. Zatimco provozovatel centralizované kryptomény vzdy znd
do posledniho bitu stav celého systému, coz mu dava moznost libovolné pro-
voz v siti monitorovat, zpracovavat statistiky a v pripadé verejného systému
transakci i sledovat a/nebo zverfejiovat obsah kazdé z nich, v decentralizo-
vané kryptoméné podobny vSemocny subjekt zpravidla neexistuje. Pripadny
zajemce o nahled na fungovani takové kryptomény je tudiz odkdzan na reseni
provozovand treti stranou.

Téma jsem si zvolil, protoze slibovalo moznost zacit pracovat ,na zelené
louce“ a vymyslet si Teseni, které, jak jsem pozdéji potvrdil, by bylo vlastni
pouze Fitcoinu.

V kapitole Blockchain a kryptomény popisuji datovou strukturu jmé-
nem blockchain, jeji uzitecné i problematické vlastnosti a jeji vyuziti pri im-
plementaci digitalni mény.

Kapitola Implementace a sledovani dale priblizuje implementaci kryp-
tomény Bitcoin, ktera blockchain vyuziva. Popisuji v ni architekturu jednoho
yucastnika® v siti kryptomény, tzv. nodu, a zpusoby, jakymi nody komunikuji
mezi sebou nebo s jejich uzivatelskym rozhranim v podobé konzolové apli-
kace. Druhd c¢ast kapitoly obsahuje zamysleni nad riznymi cestami, kterymi
se lze vydat za cilem monitorovat provoz kryptomény, jsou-li nebo nejsou-li
k dispozici popsané mechanismy komunikace. Nakonec ve treti ¢asti uvadim
priklady nékolika existujicich systémi, tzv. blockchain explorert, a snazim se
odhadnout, na jakém principu obecné explorery funguji.

Kapitola Fitcoin se zabyva specifiky vyvijené kryptomény, predevsim je-
jimi odlisnostmi od Bitcoinu a chybéjici funkcionalitou, kterd mou praci na-
konec vyrazné ztézuje.

V kapitole Navrh systému pro sledovani se zamyslim nad parame-

try reseni vhodného pro Fitcoin a nasledné volim to nejméné problematické,
implementované pomoci jazyka Ruby a frameworku Rails.

Kapitola Realizace obsahuje stru¢ny popis toho, pro¢ bylo zvolené feseni
stale jesté prilis problematické.

Poznamka k poradi kapitol, kulture prace a splnéni zadani: Pres-
toze jsou kapitoly v praci sefazené a forméalné oddélené a napiiklad navrh



tak zdanlivé chronologicky predchéazel realizaci (a oboje prislo az po diklad-
ném studiu dokumentace Fitcoinu a zavedenych kryptomeén), ve skutecnosti
probihal vyvoj Fitcoinu zcela soubézné a mé aplikace tak vznikaly ponékud
»agilnéjsim“ zpusobem.

Téma kryptomén pro mé bylo z technického pohledu zcela nové a trvalo
mi pomérné dlouho se v ném zorientovat a zacit nachazet paralely mezi tim,
o ¢em hovorili autori Fitcoinu a tim, co jsem vidél v dokumentaci Bitcoinu.

A7 pozdé jsem pochopil, Ze puvodni zadani bylo prili§ optimistické a nepo-
¢italo ani s tim, Ze se nemusi podarit do Fitcoinu vubec implementovat funk-
cionalitu potrebnou pro efektivni sledovani, natoz abychom pocitali s tim, ze
se kryptoménu nemusi podarit vibec spustit ani v zdkladni podobé — coz se
nakonec stalo.

Zadani prace proto zustalo ptuvodni, prestoze se z pozadavku na kvalitni
findlni aplikaci postupné stal pozadavek na jakysi MVP (minimélni Zivota-
schopny produkt), a nakonec jen pozadavek na kostru aplikace, kterou nebude
mozné ani otestovat.

Ve své praci se pokousim tento nedostatek odcinit dikladnym popisem
toho, co jsem se snazil implementovat, jaké problémy se vyskytly a jak je bude
mozné vyresit po spusténi Fitcoinu a jeho vybaveni dalsi funkcionalitou.






KAPITOLA ].

Cile prace

Hlavnim cilem prace je pochopit specifika riznych zpasobi feseni problému
monitoringu kryptomény zalozené na technologii blockchain, a nasledné tyto
poznatky aplikovat pti navrhu konkrétniho feseni pro Fitcoin. Vystupem prace
by mél byt systém vzdalené podobny naptiklad rané podobé blockchain.info.

K dosazeni tohoto cile je nutné se nejdrive dikladné seznamit s vnitinim
fungovanim blockchainu a kryptomény ho vyuzivajici, tedy napiiklad skrze
dokumentaci Bitcoinu. Poté je tfeba shromazdit maximum dostupnych infor-
maci z jakychkoliv zdroji (nejen oficidlnich /védeckych, kterych je nedostatek)
o principech vyuzivanych jiz existujicimi systémy. Tyto informace by bylo
vhodné néjak formalné ucelit, roztridit a podrobné popsat.

Daéle bude potreba zvolit nejvhodnéjsi pristup ke sledovani Fitcoinu a na-
vrhnout aplikaci, ktera ho bude vyuzivat. Na zavér je nutné tuto aplikaci
implementovat alespon v jednoduché podobé a otestovat spojeni se siti kryp-
tomény.






KAPITOLA 2

Blockchain a kryptomeény

V roce 2008 se na doméné bitcoin.org objevil dokument s nazvem bitcoin.pdf
[]. Ve stejné podobé je k dispozici dodnes (2018). Jednd se o tzv. whitepa-
per (ustavujici ndvrh) nového systému digitalni mény. Autor (autofi) tohoto
dokumentu vystupuje pod pseudonymem Satoshi Nakamoto.

Ména popsanad ve whitepaperu je nazvana Bitcoin a dnes je povazovana
za prvni moderni kryptoménu, kterda — jak dnes jiz vime — s odstupem c¢asu
spustila lavinu zajmu o kryptomény a vytvorila tak celé nové odvétvi IT.
Nakamoto na kratkém rozsahu whitepaperu piehledné a srozumitelné popisuje
mozné feSeni hned nékolika kritickych problému digitdlnich mén — predevsim
davéryhodnosti a dvojitého utradceni — s vyuzitim kryptografie a systému
ukladani dat do navazujicich blokii.

Zajimavosti bezesporu je, ze whitepaper neobsahuje [[1] ani jednou slovo
Hkryptoména“ nebo ,,blockchain®

2.1 Blockchain

Situace okolo pojmu ,blockchain® je podobnd situaci samotnych kryptomén.
Tento pojem totiz nikdy nebyl formélné definovan, dokonce nebyl svym tvir-
cem ani pouzit — slovo ,blockchain® vzniklo postupnym spojenim dvouslov-
ného vyrazu ,block chain®, kterym byla nazyvana struktura popsané ve white-
paperu. ,Block chain® je doslova ,etézem bloka“, a tak ho v zdsadé je mozné
chapat.

Nasledujici popis je zjednoduSeny pro ucely této prace. Jejim cilem nent
popisovat kryptografické principy ani analyzovat datové struktury. Puvodni
koncept bitcoinového blockchainu popsany ve whitepaperu byl v referencni im-
plementaci Bitcoinu dodrzen, obsahuje ale radu nuanci, jejichz pochopeni a na-
podobeni pri implementaci Fitcoinu je soucdsti jinych BP wvedenych v dvodu.
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2. BLOCKCHAIN A KRYPTOMENY

2.1.1 Struktura

Zakladnim stavebnim kamenem blockchainu je blok [[1][2, kap. 9]. Jeho hlavni
soucést (tedy tzv. payload) tvori (v kryptoméné) data transakci — téch je
v piipadé Bitcoinu proménlivy pocet, coz si ale blockchain (coby technologie)
nijak nevynucuje. Blok si ddle nese malé mnozstvi metadat a — co je nejdi-
tohoto odkazu bude vysvétlena dale.

Tvorba blockchainu zac¢ind specialnim, pocatecnim, tzv. ,, genesis* blokem.
Tento blok cely blockchain v podstaté identifikuje — je a musi byt predkem
vSech ostatnich bloku. Kazdy dalsi blok do blockchainu pridavany se poté
odkéze (navési) na blok, ktery uz soucédsti blockchainu je. Blockchain tak
v kterykoliv okamzik své existence vypadé jako orientovany strom. Pro strom
plati, Ze mezi dvéma vrcholy existuje pravé jedna cesta. Pro blockchain, jehoz
bloky maji k dispozici vzdy jen odkaz na predchidce, potom plati, ze z kaz-
dého bloku existuje pravé jedna cesta do genesis bloku. Pro kazdy blok tak
dokazeme jednoznac¢né urcit jeho vzdéalenost.

Lo J— _J—_J—1]

Obréazek 2.1: Jednoduchy blockchain. G predstavuje genesis blok, T je vrcho-
lem nejdelsi vétve.

Blok, ktery je v danou chvili nejvzddlenéjsi od genesis bloku (tedy pomy-
slny vrchol stromu, rostl-li by od kofene nahoru), je povazovan za validni,
spole¢né se vsemi bloky na cesté do genesis. Transakce obsazené ve vsech
validnich blocich jsou v tu chvili brany v potaz a jejich zpétny prichod (smé-
rem od genesis do vrcholu) tvoii zavazny obsah ,icetni knihy*“ kryptomény.
Strukturu jednoduchého blockchainu predstavuje obrazek P.1.

2.1.2 Proménlivost

Velice dulezité je uvédomit si, ze se blockchain s ¢asem méni. Validni a zavazné
jsou vzdy jen data v nejdelsim mozném fetézu bloki. Vyroste-li z blockchainu
jind vétev a objevi-li se na ni vzdalenéjsi blok, zacne tato nova vétev pred-
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2.1. Blockchain

stavovat zévazné informace a z ,,ucetni knihy“ tak mohou zmizet data, ktera
o chvili diive byla jeji soucasti.

Jesté dilezitéjsi je chapat, ze tato situace neni chybou nebo selhanim,
jde o regulérni zptusob fungovani blockchainu. Pravdépodobnost ,vypadnuti“
daného bloku z nejdelsi vétve samoziejmé prudce klesd s jeho vzdalenosti od
vrcholu takové vétve (tedy s mnozstvim bloku nad nim), ale nikdy neni nulova.
Jistotu pritomnosti v aktudlné validnim fetézu ma jen genesis.

2.1.2.1 Odkaz na predchtdce

Nic z vyse uvedeného by nebylo uziteéné, kdyby neexistoval robustni princip,
jak vynutit ,zavéseni“ jednoho konkrétniho bloku pod jiny konkrétni blok
(nebo ,postaveni“ na néj, podle thlu pohledu).

Kv1li odkazovani je vhodné kazdy blok v blockchainu jednoznac¢né identifi-
kovat. Pouziti rostouciho indexu by intuitivné stacilo. Pouziti néjakého hashe,
naptiklad z metadat bloku, by usnadnilo generovani bloku nékolika zapisuji-
cimi aplikacemi soucasné. Blockchain jde ale jesté o kus dal — hash, kterym je
blok identifikovan (a na ktery se bude dalsi blok odkazovat), se poc¢ité z celého
obsahu bloku, véetné odkazu na predchudce a véetné vSech dat!

2.1.3 Funkce

V predchozi ¢asti popsand struktura blockchainu je na prvni pohled jednodu-
chd, zajistuje [2, kap. 12] ale nékteré dulezité vlastnosti:

neménnost bloki: Blok je identifikovan hashem veskerého svého obsahu.
Zméni-li se jakkoliv obsah bloku, zméni se hash a tento nové vznikly
objekt neni dalsi (kolidujici) instanci téhoz, ale zcela odlisnym blokem.

neménnost odkazii: Stejnym zptisobem — blok, ve kterém by se zménil
odkaz na predchidce, by se stal odlisnym blokem s odlisSnym hashem.

chronologicka navaznost: Kazdy blok muze byt navazan pouze na blok,
ktery jiz existuje, protoze odkaz ma formu hashe, ktery musi byt jiz
znamy (tedy prvni blok musi jiz existovat). To zarucuje, ze jakdkoliv vé-
tev blockchainu, prec¢tend od genesis smérem k vrcholu, obsahuje chro-
nologickou posloupnost blokti.

nezmensujici se blockchain: Bloky nelze z blockchainu nijak odebirat.
Regulérni piidani nového bloku, stejné jako pokus pozménit data jiz
existujictho bloku (nelze od sebe odlisit), blockchain zvétsi o jeden blok.

O tyto vlastnosti se pak opira cela funkcionalita blockchainu a jeho vyuziti
v kryptoménach.



2. BLOCKCHAIN A KRYPTOMENY

2.1.3.1 ODbtiZné pozménovani dat

Blok, ktery je soucasti validni vétve blockchainu, je dobre chranény proti po-
zménéni, je-li na néj navéseno uz nékolik dalsich blokt. Potenciadlni ttocnik se
zajmem pozménit data v takovém bloku a presvédéit o své pravdé dalsi uzi-
vatele téhoz blockchainu by musel do blockchainu pridat vlastni verzi daného
bloku s pozménénymi daty. Vznikl by novy blok s odlisSnym hashem, ktery by
ale nikdo jiny nepovazoval za validni (tvoril by vrchol kratsi vétve).

Aby se validnim stal, musel by utoc¢nik pokracovat v pridavani dalsich
blokti tak dlouho, dokud by jeho vétev nepredstihla v tu chvili validni vétev
— teprve poté by byla povazovana sama za validni, se vSsemi bloky, které
obsahuje na cesté od vrcholu do genesis. Nasleduje vysvétleni, pro¢ toto neni
obvykle mozné.

2.1.3.2 Ochrana proti spamovani bloku

Protoze bézny provoz blockchainu, coby tlozisté dat, méa predem odhadnutelny
objem, je mozné o kazdém vyrazné rychlejsim pribyvani bloki rozhodnout, ze
se jednd o Utok na blockchain a snahu predbéhnout legitimni nejdelsi vétev.
Proto se blockchain opatiuje néjakym druhem ochrany. Bitcoin a jeho derivaty
pouzivaji tzv. proof-of-work — nutnost ,,zaplatit“ za pridani bloku vypocetnim
vykonem.

Tato ochrana opét chytfe vyuziva hash predstavujici identifikdtor bloku.
Blok kromé vsech béznych dat obsahuje navic jednu polozku, tzv. nonce. Ta
nema zadny vyznam a predstavuje jen jakousi volnou proménnou pro proces
hashovani. Zménou nonce se méni hash vysledného bloku, prestoze data v ném
obsazend zustavaji stejna. Zajemce o pridani bloku do blockchainu tak musi
zkouset dalsi a dalsi hodnoty nonce a porovnavat vypocitané hashe s néja-
kym kritériem (toto kritérium muze byt pro blockchain pevné, pripadné se
mize dynamicky ménit). Celd operace muze byt pri prisné nastaveném krité-
riu vypocetné extrémné narocnd — toho se dé vyuzit (a vyuziva) pro regulaci
rychlosti ptidavani blok.

2.2 Kryptoména zalozena na blockchainu

2.2.1 Obecné

Jak bylo zminéno v iivodu, kryptoména je systém urceny pro bezpecné a trvalé
uchovani zdznamu o velikosti drzenych finan¢nich prostredk, ktery umoznuje
jejich vlastnictvi prevadét, a ktery jejich pravost a vlastnictvi zajistuje po-
moci kryptografie [3]. Popis blockchainu z predchozi sekce davé tusit, pro¢ se
k takovym ticelim jeho pouziti nabizi (a pro¢ k témto ucelim také vznikl).

Bloky blockchainu, tvoricitho soucast kryptomény, obsahuji jako data se-
znamy transakci. Transakce pak vyjadiuji presun financi mezi jednotlivymi
entitami.
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2.2. Kryptoména zalozena na blockchainu

Na tomto misté je vhodné dirazné pripomenout, ze kryptoménu nelze 1:1
srovnavat s tradicnimi bankami — nejen funkcionalitou, ale ani strukturou
(transakei, uct). Nésledujici popis plati pro Bitcoin a jeho derivaty.

2.2.1.1 Adresa

Adresu si lze intuitivné predstavit nikoliv jako tcéet v bance, ale jako ano-
nymni schranku na nadrazi. Samotny Fetézec adresy je zaroven identifikato-
rem (Cislem na schrance), a v kryptografickém smyslu také verejnym klicem
(zjednodusené).

Odpovidajici privatni kli¢ potom predstavuje klicek, kterym se tato schranka
odemyka.

2.2.1.2 UTXO

Unspent transaction output navzdory doslovnému pirekladu svého nazvu od-
povida intuitivné jedné minci (kterd je tvorena takovym mnozstvim drahého
kovu, jaké je jeji hodnota). Jeho hlavni informaci je pravé tato hodnota.

2.2.1.3 Transakce

Transakei tvori [2][kap. 2, 6] dva seznamy UTXO — vstupy a vystupy. Intui-
tivneé si lze transakci predstavit jako nadrazniho zfizence a kovare v jednom.

Seznam vstupi obsahuje podepsané UTXO, které se maji secist a stat vstu-
pem do transakce. Seznam vystupt poté obsahuje UTXO, které maji vznik-
nout. Kazdé UTXO na vystupu je prifazeno k jedné adrese. Tento proces je
v Bitcoinu vyrazné zkomplikovin existenci skriptovaciho systému pro urco-
vani, kdo je opravnén s vystupem transakce manipulovat, proto bude lepsi se
drzet intuitivniho popisu:

Pomyslny néddrazni ziizenec/kovar dostane k dispozici seznam minci (UTXO)
a klice ke skiinkdm (tady porovnani trochu skripe, ma jen podpisy), ve kte-
rych jsou mince ulozeny. Vsechny je projde, skiinky si diky vlastnictvi klice
otevie a mince vybere. Nésledné mince sesype na hromadku (secte hodnoty).
Poté mince roztavi a podle vystupniho seznamu postupné odléva nové mince
o pozadovanych hodnotiach. Obvykle mu zbyde mald ¢ast drahého kovu ne-
odlitd, ta se stava poplatkem transakce. Nové odlité mince jsou pak vlozeny
do jinych schranek (bez potieby je otevirat, informace o adrese-schrance je ve
skute¢nosti uloZzena primo UTXO-minci), kde ¢ekaji na to, aby se samy staly
vstupem dalsi transakce.

2.2.1.4 Poznamka — dusledky

7 vyse uvedeného je patrné, ze predstava existence jakési ,banky Bitcoin“
a obecné prirovnavani kryptomén ke klasickym platebnim systémtm jsou mys-
lenky zcela liché. Zjistit naptiklad i tak jednoduchou véc, jako ,,od koho mi
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2. BLOCKCHAIN A KRYPTOMENY

prisly penize?“ je diky strukture transakce prakticky nemozné — transakce
mohla na jednu mnou pouzivanou adresu priradit jeden UTXO slity z dvaceti
riznych vstupl, nebo mohla na deset mnou pouzivanych adres priradit deset
odlisnych UTXO slitych ze dvou riznych vstupt. Dokonce i idea ,,pouzivané
adresy“ je ponékud pomylend — adresa by se neméla [4] pouzivat opakované.

2.2.2 Béh

Sit kryptomény tvori [2, kap. 8] velké mnozstvi tzv. nodu (uzli, pouzivat
budu anglicky vyraz), které implementuji protokol komunikace o déni v siti,
a které si kazdy udrzuji vlastni blockchain. Kazdy z nodi je spojen s nékolika
ostatnimi a informace se pak po siti $it{ formou tzv. gossipu.

Nody si mezi sebou predavaji informace o transakcich, které se nékdo snazi
provést. Kazdy node se pak snazi vybrat si transakce, které se mu hodi (pfi-
padnou mu z nich nejvyssi poplatky), z téchto transakei sestavit blok a pro
tento blok najit vhodnou hodnotu nonce tak, aby blok prosel kritériem pro
obtiznost a byl tedy zarazen do blockchainu. V okamziku, kdy néjaky node
takovy blok nalezne, sviij ndlez oznami svym sousedim. Diky gossipu se tato
informace rychle rozsiti po celé siti. Node, ktery se dozvi o existenci nového
objektu, o néj muze informujici node obratem pozadat.

Proces ovérovani transakci a tvorby nového bloku se obecné nazyva [2,
kap. 2, 10] tézba, prestoze generovani novych minci (uvolnénych siti) neni jeho
primarnim ucelem (tim je ovéfovani) a prestoze ndrocnost na vypocetni vykon
je zcela uméla (je to reakce ochrany proti ttoku na blockchain).

12



KAPITOLA 3

Implementace a sledovani

Kapitola se opét tykda primdrné Bitcoinu a jeho derivdtu, konkrétni priklady
se tykaji referencéni (nejpouzivanéjsi) implementace Bitcoin Core |24, kap. 3].

3.1 Implementace

V predchozi ¢asti bylo nastinéno fungovani kryptomény zaloZené na block-
chainu tak, jak ho popsal Satoshi Nakamoto ve whitepaperu Bitcoinu. Stejny
autor nebo skupina autorti byl také prvnim, kdo myslenky whitepaperu uvedl
do praxe, v podobé referen¢ni implementace Bitcoinu. Derivaty Bitcoinu se ar-
chitektury referen¢ni implementace prevazné drzely, diky ¢emuz lze i Fitcoin
s nécim kriticky srovnavat.

3.1.1 Architektura nodu

V pripadé Bitcoinu a jeho derivatd je node predstavovan bézicim démonem
(bitcoind v pripadé Bitcoinu, litecoind v pripadé Litecoinu), ktery obstarava
provoz podle protokolu dané kryptomény. Aplikace je ale skute¢nym démo-
nem, bézi tedy tzv. headless a sama zpravidla neimplementuje zadné uziva-
telské rozhrani.

Referencni bitcoinovy klient obsahuje kromé démona bitcoind i aplikaci
s uzitvatelskym rozhranim. Jeji existence mebo blizsi zkoumdni pro tuto pract
nejsou dileZité.

7 popisu blockchainu v kapitole ¢. B vyplyva, ze pro spravné fungovani
blockchainu je nezbytné nutné [2, kap. 3] mit ho k dispozici cely (zjedno-
dusené). Jakékoliv chybéjici data by zpusobila roztrzeni pomyslného Fetézu
tvoreného aktualné validni vétvi, nebo vétvi, ktera by validni byt mohla.

Velikost blockchainu Bitcoinu se dnes jiz poéitd na stovky [b] gigabyti,
dévno jiz tak neni mozné (a nikdy se s tim ani redlné nepocitalo), ze by si jej
node drzel jen v paméti a pri spusténi o néj vzdy pozadal ostatni. bitcoind
si tak musi [§] obsah blockchainu udrzovat hned tfemi zpusoby:
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3. IMPLEMENTACE A SLEDOVAN{

adresar blocks: Obsahuje kompletni surova data o vsech blocich, tak,
jak byla prijata ze sité.

podadresar blocks/index: Obsahuje Level DB databézi s metadaty blokt
a jejich umisténim na disku. Vyrazné zvysuje rychlost vyhledavani.

adresar chainstate: Obsahuje LevelDB databéazi s iidaji o vSech dostup-
nych UTXO a metadaty transakci. Umoznuje rychlou validaci transakci
bez priichodu celym blockchainem.

Po spusteni nového nodu tento pozadé okolni znamé nody o obsah block-
chainu a stravi i desitky minut ,,synchronizaci®, tedy stahovanim a uklddanim
dat.

3.1.2 Komunikace
3.1.2.1 Mezi nody

Pro komunikaci mezi jednodlivymi bézicimi instancemi bitcoind se vyuziva
usporny protokol prenaseny pres bézné TCP spojeni. Podporovano je i IPv6.

Nody si mezi sebou vyménuji [2, kap. 8] informace kritické pro provoz
kryptomény (viz kapitola g) a informace tykajici se samotné sité (handshake,
dotazy na mozné sousedy...) pomoci asi t¥iceti ruznych zprav [[7], které jsou
identifikovany dvandctimistnymi fetézci s jednoduchymi nazvy zprav doplné-
nymi nulami.

vvvvv

version, verack: Pouzivaji se jako handshake pred zahajenim komunikace.
getaddr: Zadost o adresy dalsich nodii, posila novy node po zahéjeni provozu.

inv: Obsahuje seznam objekttl, jejichz vlastnictvi chce node ohlasit svému
okoli, pouziva se predevsim po nalezeni (vytézeni) nového bloku.

getblocks: Zadost o seznam bloki (inv) v daném rozsahu.
getdata: Zadost o kompletni obsah objektu s danym hashem.

block, tx: Odpovéd na getdata, obsahuje kompletni objekt s pozadovanym
hashem.
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3.1. Implementace

Podobné jako tyto priklady, i zbylé neuvedené zpravy jsou zpravami in-
ternimi, dilezitymi pro fungovani kryptomény. Nody si je posilaji mezi sebou
a prijimaji je jen od jinych nodi.

3.1.2.2 Ovladani, API

Sitovy protokol pro komunikaci s ostatnimi nody ale neni jedinou feci, kterou
referen¢ni implementace ovlada. bitcoind totiz neni jen spravcem blockchainu,
ale také implementaci tzv. penézenky — aplikace, kterd dokaze generovat
adresy, ukladat jim nalezejici privatni klice, vytvaret transakce, vyhledavat
v blockchainu transakce ve prospéch ji vygenerovanych adres, tedy zkratka
fungovat jako fyzickd penézenka a platebni brana zaroven.

Tato funkcionalita se samoziejmé neobejde bez néjaké formy uzivatelského
rozhrani a, jak bylo jiz uvedeno, bitcoind bézi v headless rezimu. Musi tak
existovat zpusob, jak muze bitcoind komunikovat s jinymi aplikacemi nebo
uzivatelem.

Pro tyto ucely poskytuje bitcoind jesté API formou RPC rozhrani dostup-
ného defaultné na portu 8332. To ocekava HTTP POST pozadavky. Data
pozadavku musi tvorit JSON objekt odpovidajici specifikaci JSON-RPC. Od-
povéd na takovy pozadavek obsahuje také JSON objekt s informacemi o pro-
vedeni/neprovedeni piikazu, nebo odpovédi na dotaz.

Zprava pro toto API pak muze vypadat napiiklad nésledovné:

{
"method": "getblockhash",
"params": [0],
"id“: Ilfooﬂ

b

Tato zprava je prikladem volani GetBlockHash, pfedstavuje zadost o vra-
ceni hashe genesis bloku (jak naznacuje parametr 0).

Na rozdil od utilitirniho komunikacniho protokolu samotné kryptomeény,
toto API poskytuje mnohem bohatsi funkcionalitu, véetné funkci potencidlné
uzite¢nych pro sledovani stavu blockchainu a celé sité:

GetBestBlockHash: Vraci hash (tedy identifikaci) posledniho bloku na nejdel-

$im Tetézu. Tato zprava jednoznacné identifikuje nejdelsi retéz a tedy
i cely stav ,acetni knihy“

GetDifficulty: Vraci aktudlni hodnotu obtiznosti nastavené v siti.

GetMemPoolInfo: Vraciinformacio aktudlnim stavu mempoolu (znamé trans-
akce, které jsou kandidaty na vlozeni do bloku) daného nodu.
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3. IMPLEMENTACE A SLEDOVAN{

GetNetTotals: Vraci informace o stavu sité, o mnozstvi pfenesenych dat a na-
priklad i datovém limitu nodu.

GetNetworkHashPS: Vraci odhad primérné hashrate celé sité béhem n po-
slednich bloki, nebo od posledni zmény obtiznosti.

GetBlockChainInfo: Vraci 30 rtiznych iidaji o stavu blockchainu, véetné ob-
tiZznosti, medidanu c¢asu mezi jednotlivymi bloky, stavu synchronizace
nebo informaci o prostiihavani bloki.

GetChainTips: Vraci informace o vrcholech jednotlivych vétvi tvoticich block-
chain, véetné informaci o jejich délce (mnozstvi bloki mimo nejdelsi
fetéz). Dava jednoznacénou informaci o struktute celého blockchainu.

Soucésti referencniho teseni je i RPC klient bitcoin-cli, ktery umoznuje
z prostiedi prikazové fadky toto API jednoduse vyuzivat. Jeho pouziti vypadd
takto:

bitcoin-cli [options] <method name> <paraml> <param2>
tedy napriklad

bitcoin-cli addwitnessaddress 1BRo7qrYHMPrzdBDzf jmzteBdYAyTMXW75

3.2 Pristupy ke sledovani

V soucasné dobé na internetu bézi témér 1600 [§] kryptomén. Drtivou vétsinu
z tohoto poctu tvori decentralizované systémy, pro které prirozené neexistuje
konkrétni autorita, kterd by umoznila snadny nahled do ,,ic¢etni knihy“. Apli-
kace, kterd takovou funkcionalitu nabizi, se obecné [2, kap. 2] nazyva ,block-
chain explorer”. Pro nejpouzivanéjsi decentralizované kryptomény proto jiz
vznikla celd rada feseni, zalozend na ruznych principech. Nadale budu uva-
zovat jen kryptoménu podobnou Bitcoinu, decentralizovanou a zalozenou na
blockchainu, pripadné samotny Bitcoin.

Komunikaéni protokol samotné kryptomeény, API, které poskytuji jeji nody,
i data, kterd si nody uklddaji pro svou vlastni potirebu, nabizeji nékolik moz-
nosti, jak lze shromazdovat data o blockchainu za ticelem piehledného zobra-
zovani uzivateli, predevsim pomoci webové prezentace.

Ndsledujici c¢ast kapitoly, prestoze teoretickd, je tvorena z wvelké cdsti jiz
jen mnou. Zddné podobné shrnuti ani rozdéleni jsem nikde (na webu) nedo-
kdzal najit, v literature pak tim spise viubec neexistuje. Kusé informace, které
jsem v ndsledujici casti formalizoval, se nachdzely na naprosto necitovatelngch
mistech — jako off topic v diskuznich prispévcich, na Redditu, jako zminky
v jingch clancich...
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3.2. Pristupy ke sledovani

3.2.1 Aplikace ,,parazitujici na nodu

Zakladni ideou tohoto principu je vyuziti dat, ktera si node potiebuje uklddat
pro svuj vlastni béh (jak bylo popsano v prvni ¢asti kapitoly). O téchto datech
vime, ze (nevyuziva-li node pokrocilé techniky profezévani blockchainu) musi
obsahovat veskery obsah vsech bloku i vsech transakci. Aplikace tohoto typu
postavend nad Bitcoinem by tak vyuzivala jiz bézici bitcoind, k jehoz sou-
bortim by meéla pristup, pripadné si sama spoustéla vlastni instanci. bitcoind
si uklada surova data bloki, metadata pro snadné vyhleddvani a rychly se-
znam dostupnych UTXO. Tato data by stacilo bézicimu bitcoind doslova ,,¢ist
pod rukama® Takto fungujici aplikaci by navic bylo mozné implementovat
dvéma/tFemi zpusoby:

Cteni tzv. ,on the fly“: Aplikace by pri kazdém pozadavku na zobra-
zeni uréitého objektu (bloku, transakce), tedy napiiklad po kliknuti uzi-
vatele na tlac¢itko Detail ve webové prezentaci, v metadatech vyhledala
polohu dat v souboru a data objektu jednordzové nacetla, transformo-
vala a zobrazila.

Cteni z vlastni databéze: Aplikace by pri pozadavku na zobrazeni ob-
jektu sahla do vlastni databéze, kterou by sama (nebo pomocnym dé-
monem) periodicky doplnovala o data prectend z pracovnich soubori
nodu.

Liné nacitani: Aplikace by spojovala oba pTistupy a transformovand data
si drzela ve vlastni databéazi, ovSem pridavala je do ni az na popud
uzivatele pTi prvnim zobrazeni.

Tento pristup je zrejmé nejjednodussi na implementaci, dokud se jednd
o jednoduchou kryptoménu. Ve zbytku této kapitoly bude k nalezeni priklad,
pro¢ se nejednd o nikterak robustni reseni. Zaroven tento pristup vyzaduje
velmi dobrou znalost vyuzivaného nodu a jasné zadokumentované nakladani
s daty.

Obrovskou nevyhodou mize byt nutnost fesit redundantni logiku. Z pra-
covnich soubort se surovymi objekty nemusi byt patrna celkova struktura
blockchainu, tedy predevsim informace o tom, ktery retéz je aktualné nejdelsi
a které bloky tvori vrcholy jednotlivych vétvi. Vyzada-li si to forméat prezen-
tace, je nutné veskerou potiebnou funkcionalitu replikovat uvnit monitorovaci
V extrémnim pripadé pak muze dojit k tomu, ze se aplikace stane témér novou
implementaci nodu, jen rozsifenou o prezentaci dat a ochuzenou o protokol
kryptomeény.
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3.2.2 Aplikace vyuzivajici API nodu

V pripadé, zZe je k dispozici chytry node, jakym je naptiklad referen¢ni imple-
mentace Bitcoinu [2, kap. 3], neni nic jednodussiho, nez intenzivné vyuzivat
bohaté APT [9], které node sdm nabizi. V minulé ¢ésti této kapitoly bylo uve-
deno nékolik priklada funkci, které node poskytuje a které by mohly skvéle
poslouzit monitorovaci aplikaci. Takovou aplikaci by bylo mozné zpracovat
libovolnym zptisobem mezi dvéma extrémy:

,Prekladatel“: Cely blockchain explorer by predstavovala jedind webova
aplikace. Jeji zodpovédnosti by byl pfedevsim frontend, tedy prehledna
prezentace dat. Misto ORM a databazového stroje by ovSem zdrojem
dat byl jakysi modul, ktera by prekladal dotazy z webové prezentace na
dotazy pro API nodu a odpovédi vracel ve vhodném forméatu. Napriklad
dotaz na vsechny bloky v nejdelsim fetézu by tak webova aplikace pri-
jala, vygenerovala odpovidajici dotaz (pro Bitcoin) GetBestBlockHash
a navazujici sérii GetBlock pro API, pockala na odpovédi, data deseria-
lizovala a prezentovala. Toto feseni by bylo velmi jednoduché na imple-
mentaci a diky vyuziti oficidlntho API zaroven robustni, i kdyz v této
formé také neefektivni (a citlivé na stabilitu nodu — jeho vypnuti nebo
pad by znamenaly ztratu zdroje dat).

Plnohodnotna webova aplikace: Klasicka webova aplikace vyuzivajici
jako zdroj dat oddéleny databazovy stroj. Ukladani dat do databéaze
by méla na starost jind aplikace, periodicky se dotazujici bézictho nodu
skrze API na mozné zmény v blockchainu, a pripadné transformujici
nova data podle pouzitého databazového schématu.

Vyuziti chytrého API nékteré z implementaci je zjevné nejvhodnéjsim pri-
stupem pri navrhu blockchain exploreru, protoze nabizi nejvétsi flexibilitu.
Navic jde o jediny mozny ,technicky cisty“ pristup, protoze pii ném nedo-
chézi k duplikaci zadné funkcionality.

3.2.3 Aplikace vyuzivajici protokol kryptomény

Treti pristup predstavuje jedinou pouzitelnou moznost v situaci, kdy nejsou
k dispozici pracovni soubory nodu a zaroven nejsou nody samy tak chytré,
aby dokéazaly data poskytnout ve vhodnéjsi podobé. Spociva ve vyuziti sa-
motného komunikac¢niho protokolu kryptomény pro sbér dat. Protoze nody
nemaji moznost zjistit, kdo se s nimi pomoci protokolu bavi (dokud proto-
kol dodrzuje, samoziejmé), je mozné napsat ,aplikaci-prosttednika®, ktery se
pripoji do sité kryptomény, béznym zpusobem se synchronizuje s ostatnimi
a posloucha gossip v siti stejné jako ostatni nody — s tim rozdilem, Ze sdm
nem3 zadny zajem chovat se jako node a vynucovat pravidla kryptomény.
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3.3. Existujici feseni

Tento prostiednik mize ziskand data vhodné transformovat a prepisovat
do databédze. Ta je — na rozdil od dvou predchozich principi — v tomto pti-
padé nezbytnd. Prostfednik sbird data nepretrzité tak, jak se o nich dozvi.
V pripadé, ze by mél v kratkém c¢asovém intervalu odpovédét obsahem urci-
tého objektu, nemohl by tuto odpovéd garantovat, protoze sdm by o ni musel
pomoci sitového protokolu teprve pozadat jiny node. Odpovéd od tohoto nodu
by nemusela vibec prijit, nebo by prisla pozdé.

Pokud bychom se tomuto problému snazili vyhnout pouzitim néjaké formy
cachovani nebo vyuzitim napiiklad lehké Level DB databaze, v uréitém oka-
mziku bychom zjistili, ze implementujeme vlastni node, obohaceny o sledovani
blockchainu.

Navic, podobné jako aplikace parazitujici na internich souborech nodu, ta-
kovyto pseudo-node nema k dispozici zddné nastroje tykajici se logiky. Struk-
turu blockchainu si musi domyslet sdm, nejdelsi mozny retéz musi rozeznat
sam, moznou zménu validni vétve na jinou musi kontrolovat sam. Tento systém
tak trapi stejné problémy s redundanci vétsiny kédu.

3.2.4 Node s integrovanym explorerem

Posledni — ponékud exotickou — moznosti by bylo funkcionalitu webového
blockchain exploreru integrovat do nodu. Napiiklad Bitcoin Core pro své nody
nabizi kromé bitcoind i verzi s grafickjm rozhranim, které umoznuje ovladani
béznym zpiisobem, nebo napriklad prochézeni transakci konkrétni penézenky.

Takové grafické rozhrani je samoziejmé mozné implementovat misto na-
tivnich knihoven pomoci webovych technologii a podle potieby zpiistupnit
jen lokalné pro ovladani, nebo i pres internet pro funkcionalitu blockchain
exploreru.

Vyhodou takového pristupu je, zZe praci s daty zajistuje samotny node —
data ho v zadném okamziku neopusti. Neni tak tfeba duplikovat logiku ani
kéd pro ¢teni dat ze souboru nodu.

Nevyhodou je nutnost pfi navrhu takového systému tizce kooperovat s vy-
vojari nodu, nebo jednim z nich byt. Dalsim problémem mtze byt vétsi velikost
i vypocetni narocnost takového nodu, je-li cilem efektivni implementace.

3.3 Existujici reseni

Od pocatku existence Bitcoinu vzniklo hned nékolik projektti zamérenych na
sledovani blockchainu a umoznéni ndhledu na néj. O slozitosti celého problému
nejlépe svédci fakt, ze vétsina takovych systému za své sluzby postupné za-
cala vybirat penize, a to od uzivatelid i od programatori, kteii se tak mo-
hou soustredit na business logiku a dalsi aspekty svych aplikaci, a pro praci
s blockchainem vyuzit ovérené a stabilni nastroje.
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3.3.1 blockchain.info

Jednim z nejznaméjsich explorert je blockchain.info. Vznikl v srpnu 2011 a od
té doby svou pusobnost rozsitil daleko za hranice prostého prohlizece obsahu
blockchainu — dnes nabizi napiiklad nakup nebo prodej kryptomén a je pri-
tomen i na siti Tor. Jedné se o komercni sluzbu, ktera vyvojarim nabizi bez-
platné API dostupné bez registrace a omezené poctem pozadavki, pripadné
dalsi placené sluzby. Architektura celé aplikace ovsem neni vefejné znama a na
jejim hladkém fungovani stoji tspéch celé sluzby.
Inspiraci pro mou praci mize byt Ul samotného webového rozhrani.

3.3.2 BlockCypher

Dalsi sluzbou podobného razeni je BlockCypher, ktery, podobné jako block-
chain.info, poskytuje vyvojarim blockchainovych aplikaci pohodlné API im-
plementované proprietarni aplikaci.

Na rozdil od blockchain.info ale BlockCypher uvolnuje alespon referenéni
webovy explorer (live.blockcypher.com) jako open-source priklad vyuziti
BlockCypher API.

BlockCypher spolupracuje se siti Bitcoin, derivaty Litecoin a Dogecoin
a s kryptoménou Dash. Architektura aplikace je taktéZz neznama.

Ma4 aplikace se muze inspirovat Ul i architekturou referenéni webové apli-
kace.

3.3.3 Abe

Abe je open-source [10] explorer pro Bitcoin. Ke svému fungovani vyzaduje
existenci nodu Bitcoinu (bitcoind), jehoz soubory vyuzivé, jedna se tedy o druh
aplikace popsany v sekci .

Do verze bitcoind 0.8 bylo mozné takto vyuzivat aktudlné bézici node,
protoze se dalo ocekévat, ze bude bitcoind zapisovat pouze na konec souboru
se surovymi daty blokti. V pozdéjsich verzich se na toto nelze spolehnout a Abe
tak muze preskakovat [L0] bloky.

Abe je napsany v Pythonu, pro ukladani dat pouziva vlastni datab&zi
(PostgreSQL nebo SQLite 3) a zéroven provozuje jednoduchou webovou pre-
zentaci nactenych dat. Nacteni blockchainu mu trva i nékolik dni a vyména
souborii s bloky si miize vynutit nové vybudovani databaze. Jeho vyvoj se
v posledni dobé v podstaté zastavil, navic z vyse uvedenych divodu jiz ne-
funguje spravné nad aktualné bézicim full nodem.

Inspiraci pro muj explorer mtze byt jen webova ¢ast aplikace.

3.3.4 insight

open-source blockchain explorer poskytujici vliastni API (WebSocket a REST)
i webové rozhrani. Jeho API umoznuje vyuzivat i slozitejsi dotazy, nez bézny
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3.3. Existujici feseni

bitcoind. insight sdm vyuzivd API poskytované nodem, ovSem misto referencéni
implementace Bitcoin Core (tedy bitcoind) pouziva [11] alternativni implemen-
taci jménem bitcore.

3.3.5 Dalsi
Dalsimi priklady explorert jsou:

. Block Explorer (blockexplorer.com)

. block.io

. SoChain (chain.so)

Block Explorer vyuziva insight API, zbylé dvé sluzby jsou komercni, a tudiz
proprietarni.

3.3.6 Zavér

Aniz bych toto tvrzeni mohl vérohodné ozdrojovat, obecné mam ze zkoumani
problematiky pocit, ze vétsina takovychto systémi — af uz je obalena ko-
lika chce vrstvami API riaznych spolecnosti — vyuziva nakonec funkcionalitu
samotnych nod, at uz referencnich, nebo specialné upravenych.
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KAPITOLA 4

Fitcoin

Fitcoin je kryptomeéna, ktera vznika soubézné s touto praci (tedy soubézné se
svym vlastnim blockchain explorerem). Jedna se o spolupraci péti studentu
(M. Dvorék, R. Kaufman, K. Pajskr, J. Tomének, M. Trieu) v rdmci péti
bakalatrskych praci.

Fitcoin vznikd na popud vedouctho vSech praci (Mgr. Jan Stary, Ph.D.).
Cilem projektu Fitcoin je navrhnout a implementovat napodobeninu ranych
verzi Bitcoinu, tedy kryptoménu feSenou pokud mozno elegantné a chytre,
ovSsem pochopitelnou i pro c¢lovéka bez podrobnéjsich znalosti problematiky
(typicky studenty).

4.1 Parametry

Fitcoin byl proti svému vzoru, Bitcoinu, v nékolika ohledech zjednodusen,
Neékteré dulezité parametry Fitcoinu vypadaji [12] v dobé psani této préce
takto:

Kryptografie: Fitcoin pouziva asymetrickou kryptografii nad eliptickymi
kiivkami, stejné jako Bitcoin. Pouzitou kfivkou je secp256ki. Pro hasho-
vani se pouzivaji funkce SHA-256 a RIPEMD-160

Mince: Zakladni jednotkou mény je jeden fitcoin (FTC), pouzivat se daji
nasobky podle soustavy SI (kFTC, MFTC, GFTC, ...)

Adresa: Je vyjadiena vzdy jako 40znakovd hexadecimélni podoba hashe
verejného klice. Na rozdil od bitcoinové adresy neobsahuje checksum ani
verzi
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Transakce: Cilem outputi transakei jsou piimo adresy, Fitcoin nepouziva
zédny skriptovaci systém.

Blok: Hodnota bits v hlaviéce bloku regulujici obtiznost tézby mé rozsah
8 bitl oproti 32b hodnoté v Bitcoinu.

Seznamy: Delsi datové typy se chovaji jako pole bytu a pouzivaji big-
endian kédovani. To je dulezité brat v avahu pii deserializaci.

4.2 Komunikace

4.2.1 Sitovy protokol

Nody Fitcoinu spolu komunikuji [12] témét identickym zptisobem, jako nody
Bitcoinu — ptes TCP spojeni si vyménuji zpravy v nasledujicim tsporném
formatu:

1. hlavicka [20 b]

a) magickd hodnota [4 b]
b) zpréva [12 b]
c) velikost dat (X) [4 b]

2. data [X b]

Zpréavy, které si nody vymeénuji, jsou jednodussimi verzemi zprav pouziva-
nych Bitcoinem. Zpravy podporované Fitcoinem jsou [12]:

version: Je posilan stranou, kterd otevird spojeni.
getaddr: Zadost o adresy dalsich nodi.
addr: Obsahuje seznam IP adres dalsich nodi.

inv: Obsahuje seznam objekti, které ma node k dispozici. Mize byt odpoveédi
na getblocks.

getdata: Zadost o objekty se zadanymi hashi.
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4.2. Komunikace

notfound: Informace, ze objekty nejsou k dispozici.

tx: Obsahuje data jediné transakce.

Dalsimi zpravami, které by protokol mél podporovat, jsou zpravy block
a getblocks. (Tyto zprdvy nejsou v okamziku psani prdice zadokumentované
ani funkéni.)

4.2.2 Lokalni zpravy, API

Podobné jako v referencéni implementaci Bitcoinu, i ve Fitcoinu predstavuje
nejjednodussi formu nodu démon fitcoind. Stejné jako v Bitcoinu je tieba
fitcoind néjak ridit, minimalné mu oznamit, ze mé skoncit. K témto ucelim
Fitcoin pouziva zvlastni sadu zprav predavanou po bézném sitovém protokolu
(napr. pomocnou aplikaci fitcoin-cli), tzv. lokalni zpravy. Mezi lokalni zpravy
patii:

quit: Oznami nodu, aby se ukondil.

getinfo: Vrati informace o nodu a jeho sousedech.

addnode: Informuje node o jiném nodu, ke kterému by se mél pripojit.

Jako dalsi by mél fitcoind rozumét zpravam pro ovladani penézenky
nebo tvorbu transakei a dalsim. (Tyto zprdvy nejsou v okamziku psani prdice
zadokumentované ani funkcnd.)

4.2.2.1 Chytra funkcionalita

Projekt Fitcoin ve své prvni verzi nenabizi zadnou chytrou funkcionalitu. Neni
schopen na pozadani poskytnout tidaje o blockchainu ani parametrech sité.
Kromé lokélnich zprav neposkytuje zadné jiné API. Piipadna chytrd funk-
cionalita (ktera, jak dava tusit kapitola P, je kritickd pro provoz blockchain
exploreru) muze byt implementovana pozdéji jak formou lokalnich zprav, tak
separatniho API, napiiklad formou JSON-RPC, kterou pouzivé Bitcoin Core.
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KAPITOLA 5

Navrh systému pro sledovani

5.1 Uvaha

Pri navrhu mozného feseni systému pro monitorovani Fitcoinu je tfeba brat
v potaz nékolik faktoru:

. zaméten{ Fitcoinu, coby jednoduché modelové kryptomény

. minimalni pozadavky na rychlost/skélovani aplikace

. nutnost se prizpusobovat vyvoji Fitcoinu v ramci paralelnich BP
. webovy charakter aplikace

. omezeni dand absenci API

Tyto faktory se odrazi v nasledujici avaze:

Zaméreni Fitcoinu vyzaduje pristupnost vSech pouzitych soucééasti a snad-
nou citelnost zdrojového kédu. Protoze se neocekdva masivni rozsiteni, je
ziejmé, ze nebude tfeba zpracovavat vysokd mnozstvi transakei, (de)serializovat
mnohagigabytovy blockchain a pravdépodobné zatim ani pfi monitorovani
spolupracovat vicevlaknové s mnoha nody. Protoze cely Fitcoin, tedy struk-
tura blokid a transakci i samotny protokol komunikace, je vyvijen soubézné
s monitorovacim systémem, je vhodné pracovat s prehlednym kédem, ktery je
mozné snadno prepracovavat podle posledni dokumentace Fitcoinu. Webovy
charakter aplikace jen dava dalsi duvody, pro¢ se vyhnout vyvoji na prilis
nizké drovni.

Vysledna aplikace — coby mozna uc¢ebni pomticka — by méla byt snadno
pochopitelnd, jeji funkcionalita by meéla byt primocara, nekomplikovana a zod-
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povédnost kazdé soucasti jasné definovana. Vhodna by také byla modularita
— moznost jednotlivé soucasti aplikace dle potieb ménit nebo vylepsovat, aniz
by tim byla narusena funkénost reseni.

5.1.1 Architektura
5.1.1.1 Forma

Absence jakéhokoliv chytrého API neumoznuje vyuzit nejéistéjsi pristup ex-
ploreri — spolupraci s ,,ochofenym® nodem. V_tvahu by pripadalo pouziti
parazitni aplikace, jak byla popsand v c¢asti , toto Treseni ale obecné vy-
zaduje podrobnou znalost struktury dat, kterd node ukladd, a idedlné také
dostupnost hotové, stabilni, referencni implementace. Druhym pouzitelnym
feSenim je Teseni popsané v casti M — aplikace maskujici se jako node
a vyuzivajici sifovy protokol pro sbér dat. V kazdém piipadé bude explorer
muset provozovat vlastni databazi.

5.1.1.2 Monoliticka aplikace

Nabizi se moznost aplikaci koncipovat monoliticky — pak by obstaravala jak
webovou Cast prace, tedy praci s protokolem HTTP a databazi, tak i zisk dat.
Odlisny format dat a nutnost je serializovat pro ulozeni do databaze ne-
predstavuji vyrazny problém, nestandardni by pro (primarné) webovou apli-
kaci ale byla prace se stile otevienym spojenim (v pfipadé pouziti falesného
nodu). Monitorovaci systém déle musi celou fadu operaci provadét autonomné,
napiiklad iniciovat komunikaci. V pripadé dalsiho vyvoje Fitcoinu, a tedy nut-
nomneé sledovat integritu databaze, vyhodnocovat komunikaci s nékolika ,,pta-
telskymi“ nody najednou a provadét dalsi akce typické pro démony. Webové
frameworky tento zpusob fungovani obvykle [13] nijak nepodporuji.

5.1.1.3 Modularni aplikace

Zcela opacnou moznosti je rozdéleni aplikace na tii soucasti:

. webovou prezentaci
. databazi
. prostiednika pro zisk dat

Webova prezentace a prostfednik jsou aplikace zcela odlisného typu, proto
je intuitivnim fesenim je také pojmout zcela odlisné.

7. webové prezentace by se tak stal jednoduchy nahled na data z data-
baze, vyuzivajici vhodné ORM pro spojeni s ni. Zménou konfigurace ORM by
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bylo snadné celou aplikaci nasmérovat na odliSnou databazi, napriklad vyuzi-
vajici jiny zdroj dat, pfipadné zobrazujici jinou kryptoménu (nebo hard fork
Fitcoinu), za podminky, Ze by bylo dodrzeno schéma.

Prostrednika by bylo mozné implementovat jako libovolnou aplikaci v li-
bovolném jazyce, vyuzivajici libovolny zptisob sbéru dat — za predpokladu,
ze by tato aplikace byla schopna data zpracovat a predat do databaze s ko-
rektnim schématem.

Volba databazového stroje by v tomto pripadé byla omezena jen prinikem
technologii, se kterymi dokazi pracovat webova cast i prostiednik.

5.1.2 Technologie

Uvaha z tivodu kapitoly se promit i do volby vhodnych technologii. V§voj mo-
nitorovaciho systému soubézné s vyvojem (i ndvrhem!) sledované kryptomény
vyzaduje velmi agilni pristup, kterému nejlépe vyhovi moderni, prehledny ja-
zyk a intuitivni, snadno uchopitelné technologie (napr. webovy framework).
Pro vyuziti Fitcoinu pfi vyuce nebo zajmové Cinnosti je také vhodné zvolit
technologie dostatecné rozsitené a dokumentované.

5.2 Navrh

7 teseni nastinénych v predchozi sekci jsem zvolil aplikaci maskujici se jako
node a vyuzivajici sifovy protokol. Donutila mé k tomu nedostupnost referenc-
niho nodu jiz od zac¢dtku navrhu a neexistence API, které bych mohl pouzit.

5.2.1 Technologie

Vhodnou volbou pro podobny kol by se mohl stat jazyk PHP a néktery
z proveérenych webovych frameworkti. Nutnost programovat zvlast webovou
¢ast aplikace a ,sitovou” ¢ast (bude vysvétleno dale) ale favorizuje pouziti
,hativnéjsiho“ jazyka, napiiklad v podobé popularniho tandemu Python +
Django. Rozhodl jsem se ale pouzit z mého pohledu elegantnéjsi jazyk Ruby
v kombinaci se zndmym frameworkem Ruby on Rails. Pravdépodobné kvili
tomuto nazvu je nékdy jazyk Ruby k Rails pritazovan tésnéji, nez je ve sku-
teCnosti potfeba — je mozné ho vyuzivat k mnoha riznym tcelim a je v ném
napsana celd Tfada aplikaci zcela mimo svét webu, napiiklad propracovany
balickovaci systém Homebrew pro macOS.

5.2.2 Architektura

Systém bude rozdélen na tii ¢asti, jak ukazuje obrazek El!
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()
Fitcoininfo / w

Ruby

Web

Ruby on Rails

Obréazek 5.1: Schéma navrhované aplikace. FitcoinInfo se bude chovat jako
node.

5.2.2.1 Webova aplikace

Webovou ¢ast blockchain vieweru bude tvotit aplikace postavend na frameworku
Ruby on Rails. Ta bude zodpovédnda za zobrazovani dat uzivateli. Aplikace
bude slouzit pouze pro zobrazovani dat z databaze — nebude schopna v da-
tabazi provadét zadné zmény. Frontend bude generovat také Rails s vyuzitim
vestavéného systému sablon zalozenych na Embedded Ruby a CSS frameworku
Bootstrap. Komunikaci s databazi bude zajistovat vestavéné ORM ActiveRe-
cord.

5.2.2.2 Prostrednik

Data do databaze bude zapisovat oddélena aplikace, jejimz jedinym tkolem
bude komunikace s nody Fitcoinu. Tato aplikace bude také napsana v Ruby
a vyuzivat ActiveRecord, ovsem bez pouziti Rails.

Aplikace se spusti se znamou adresou bézictho nodu. Navaze s nim komu-
nikaci a ohlasi se mu stejnym zpusobem, jako by sama byla node a méla zajem
Ucastnit se tézby. Nasledné bude poslouchat a ¢ekat na informace, které se po

Vv

ného v databazi a zapisovat je pomoci ORM.

5.2.2.3 Databaze

Protoze neni potreba pouzivat vykonny nebo prostorové tsporny systém, data
budou uklddéna do databdze SQLite, kterou Rails defaultné pouziva (priméarné
pro vyvoj).
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KAPITOLA 6

Realizace

Samotna realizace zacala az pomérné pozdé, v okamziku, kdy bylo alespon
Castetné patrné, co viibec bude potifeba (a mozné) vyrobit. Jako prvni bylo
mozné zacit pracovat na webové prezentaci.

6.1 Webova cast

Webovou aplikaci jsem se rozhodl implementovat pomoci frameworku Rails,
prestoze jsem s nim nemél zadné zkusenosti. Zvolil jsem ho, protoze progra-
movaci jazyk Ruby jiz néjakou dobu pouzivim jako hlavni skriptovaci jazyk
a protoze se jednd o znamy, stabilni framework chlubici se vysokou trovni
pohodli (convention over configuration) a, mimo jiné, Sablonovacim systémem
Embedded Ruby, ktery sliboval moznost psat logiku, konfiguraci i renderovani
dat ve stejném jazyce.

6.1.1 Priprava

Rails jsem nainstaloval ve formé gemu (bali¢ku pro Ruby) z RubyGems. Tento
postup mi zajistil automatickou instalaci zévislosti bez nutnosti se o cokoliv
starat. Pro vyvoj jsem zvolil IDE RubyMine od JetBrains, o kterém jsem byl
presvédceny, ze mi praci s frameworkem muze ulehcit.

6.1.2 Kostra projektu

Zacal jsem pracovat s prazdnym projektem a diky tutorialtim postupné zjistil,
jakou ma aplikace v Rails strukturu, jaké soubory a jaké postupy vyuziva.
Jednd se o klasicky webovy framework vyuzivajici achitekturu MVC. Hlavni
slovo tak maji soubory s modelem (app/models), pohledem (app/views) a con-
trollerem (app/controllers).

Ukéazalo se, ze Rails nezapre své hluboké zakorenéni v Ruby svété a celou
fadu véci Tesi typickym Ruby zptisobem — tplné jinak nez ostatni. Napriklad
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konfigura¢ni soubory. Cést z nich pouzivd — podobné jako jiné frameworky
— format YAML, ale dalsi ¢ast konfiguraci se pise primo v Ruby, s vyuzi-
tim oblibené schopnosti Ruby ohnout se do podoby DSL pro konkrétni tikol.
Konfigurace routovani pak vypada treba takto:

Rails.application.routes.draw do
resources :utxos
resources :transactions
resources :blocks
root 'blocks#index'

end

..draw, resources a root jsou v tomto pripadé prekvapivé volani metod,
dvojtecky pak neoznacuji zadnou prislusnost, ale patii k nasledujicim slovim
— oznacuji symboly (zvlastni datovy typ v Ruby hojné vyuzivany).

Databéazové schéma se také nikde nepopisuje v konecné podobé, ale je
vytvorené formou migraci (zmén) ze zcela prazdné databdze. Migrace jsou
opét napsané v Ruby formou DSL, zde napriklad tvorba nové tabulky pro
UTXO:

class CreateUtxos < ActiveRecord::Migration[5.1]
def change
create_table :utxos do [t
t.integer :value

.string :txhash
.integer :txindex
.references :created_at
.references :spent_at
.timestamps

ct o o o o

end
end
end

Néazev migrace je ndazvem tiidy (CreateUtxos), dédici od t¥idy Migration.
Tato tfida definuje metodu change (nevold, jen definuje), uvnitt které je zavo-
ldna metoda create_table s nazvem tabulky a je ji predan blok se zménami.
Sloupce tabulky vznikajl volanim metod predaného objektu t s nazvy od-
povidajicimi pozadovanym datovym typum (integer), formou symboli jsou
predavany nazvy sloupct ( :value). Tato sekvence nemé v jazyce Ruby zadny
vyznam, prijmeme-li ji ale jako DSL, mtize byt pomérné prehledna.

Dalsi véci, kterda mé prekvapila, byl rozsah zminéného convention over
configuration. Napiiklad model entity Block vypadd (tiplné cely) takto:
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6.1. Webova cast

class Block < ApplicationRecord
belongs_to :block, optional: true
has_many :blocks
has_many :transactions

end

Nic dalstho neni potfeba. Vazby modelu Block jsou popsany formou Ruby
metod belongs_to a has_many, jako symboly jsou predana jména protéjska.
Strukturu tabulky ma ORM k dispozici v podobé migrace a do modelu ji au-
tomaticky doplni formou metod pro pristup ke vsem polozkdm (sloupctm).
V kédu je tak mozné bez problému zavolat naptiklad block.hashname (slou-
pec uchovava hash bloku, hash je ale jiz ndzvem metody pro hash objektu).

6.1.3 TUzivatelské rozhrani

Pro zobrazeni UI (obr. @) jsem se rozhodl pouzit framework Bootstrap, pro-
toze obecné s frontendem nemam témeér zadné zkuSenosti a nechtél jsem mit
vice starosti, nez je nezbytné potreba.

e0e < jin} [¢] 0000 < o =) u
Fitcoin

is

the Fitcoin blockchain viewer

St u ff the proposal

Blocks

Block: genesis

Previous block: no previous block

No. of transactions: 1

Block: druhy

Previous block: genesis

No. of transactions: 2

New Block

Obréazek 6.1: Vzhled exploreru

Bootstrap je pro pouziti v Rails k dispozici ve formé gemu, jehoz nazev
tak staci pridat do Gemfile a spustit Bundler prikazem bundle install —
gem se automaticky nainstaluje pro pouziti v aplikaci.

Gem jsem nainstaloval a importoval bootstrap pridanim
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Q@import "bootstrap";

do souboru app/assets/stylesheets/appliaction.scss. Rails (i Bootstrap)
defaultné vyuziva preprocesor Sass, proto pripona scss.

Pro zobrazeni bloki, transakei a vstupi/vystupt jsem si nakreslil jedno-
duché ikony a pouzivam je jako obrazek v media objektu, pomoci kterého je
zobrazuji (viz. obréazek £.9).

Blocks

Block: genesis

Previous block: no previous block

No. of transactions: 1

Block: druhy

Previous block: genesis

No. of transactions: 2
Obrazek 6.2: media objekty pouzité pro zobrazeni bloku

6.1.4 Funkcionalita

Nejprve jsem pripravil pohledy pro zobrazeni blokt, transakci, UTXO i adres
a pro tyto entity mél také pripravené modely. Postupné, jak dostéaval i Fitcoin
své obrysy a zacalo byt patrné, ze se v zddném pripadé nepovede implemento-
vat zadnou pokrocilou funkcionalitu, jsem postupné tplné odebral sledovani
adres (které neni technologicky mozné), samostatny pohled na UTXO (ktery
nemd sdm valny smysl) a po dohodé s vedoucim i pohled na transakce. Apli-
kace tak zobrazuje jen seznam znamych blokl, po rozkliknuti detail bloku
vcetné vnoreného seznamu transakci a v nich dale vnorenych seznamu vstupu
a vystupu, jak ukazuje obrazek 6.3.

Webové rozhrani také v soucasnosti neumi zobrazit tvar blockchainu, do-
konce ani rozlisit mezi bloky na nejdelsim fetézu a mimo néj. Pro¢ tomu tak
je, bylo vysvétleno v ¢ésti @ Proc to nevadi, bude vysvétleno v ¢asti .

6.1.5 Databaze

Aplikace ¢te data z vestavéné databéze SQLite, umisténé v adresafi db. Bloky,
transakce i UTXO jsou zhruba namodelované a maji definované vazby. Pro-
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6.1. Webova ¢ast

Block: druhy

E] Previous hlock: genesis

more: data

dummy: something

Transaction: trans1
©®—>® more: data

dummy: something

1Inputs

Value: 10
more: data

dummy: something

2 Outputs

Value: 5

I more: data

dummy: something

Obrazek 6.3: Pohled na obsah bloku a jeho prvni transakce

toze zdroj dat neni k dispozici, v souboru db/seeds.rb je popsano nékolik
testovacich objektt — tTi bloky, Ctyri transakce a sedm UTXO. Prikazem

rails db:drop db:create db:migrate db:seed

je mozné v kterémkoliv okamziku resetovat databazi a nacist vychozi data.

Aplikace dale obsahuje pohledy i na transakce a UTXO, vcetné jejich
tvorby a tpravy. Tato funkcionalita samoziejmé v blockchain exploreru nema
co délat, ale ponechavam ji dostupnou pro testovani, nez bude mozné explorer
napojit na Fitcoin.

6.1.6 Spusténi

Piikaz

bundle install

v koteni aplikace nainstaluje zavislosti podle gemfile,
rails server

potom spusti zabudovany server. V pripadé spousténi verze stazené z GitLabu
je tfeba jesté pouzit prikaz uvedeny v sekci

35



6. REALIZACE

6.2 Prostrednik pro komunikaci

Praci na aplikaci plnici ilohu ,,prostfednika“ jsem zahajil v okamziku, kdy bylo
patrné, ze budu muset sledovat kryptoménu tvorenou pomeérné ,hloupymi®
nody a_vyuzivat tedy postup, ktery jsem dodatecné ponékud formalizoval
v Casti . Tuto aplikaci jsem si pracovné nazval FitcoinlInfo.

Pozndmka: Fitcoinlnfo v této formé nemd budoucnost, jak bude ukdzdno
pozdéji. Nekteré cdsti (zpusob registrace podporovanich zprdv, strukturu trid,
zpusob spojeni s databazi) z néj ale bude mozné zachovat a vyuZit.

6.2.1 Forma

FitcoinInfo jsem zacal psat coby aplikaci v jazyce Ruby, dodrzujici formu tzv.
gemu — balicku pouzivaného systémem RubyGems, standardnim balickova-
cim systémem pro Ruby. Prestoze dodrzuje spravnou strukturu a da se do
formy gemu i zabalit a timto zpusobem distribuovat, rozhodl jsem se Fitcoi-
nInfo do repozitare RubyGems nenahravat. Po instalaci gemu se FitcoinInfo
zacne chovat jako bézna nainstalovand aplikace, je tedy mozné ho spustit pri-
kazem fitcoininfo.

6.2.2 Struktura

Cely obsah FitcoinInfo je zabaleny do stejnojmenného modulu. Jeho soucasti
jsou t1i tridy:

InfoNode: Obsahuje logiku a predstavuje samotny faleSny node.

FitcoinConnection: Predstavuje spojeni se siti Fitcoin. Poskytuje néasledu-
jici metody:

initialize: Otevfe spojeni.
get_next_message: Vrati typ prijaté zpravy a data.
dispatch_message: Odesle zpravu s danym typem a daty.

close_connection: Uzavfie spojeni.

Database: Predstavuje ulozisté dat. Poskytuje metody:

initialize: Spoji se s databézi.

save: Ulozi objekt.
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6.2. Prostrednik pro komunikaci

6.2.2.1 FitcoinConnection

Stara se o drobné tkony tykajici se sifového protokolu — prijimé a parsuje
hlavicky zprav, validuje je, nasledné prijima spravnou délku dat a sparovany
typ zpravy a data vraci, nebo naopak zpravu sestavuje a odesila.

6.2.2.2 Database

Metody initialize (konstruktor) a save jsou jen naznaceny a neobsahuji
uziteény kod. V metodé save bude pravdépodobné probihat logika tykajici se
transformace prijatého objektu na odpovidajici model. Konstruktor pfi vytvo-
feni objektu Database vypisuje, kolik blokt, transakeci a UTXO v pripojené
databéazi nalezl.

Tuto funkcionalitu lze otestovat — je tfeba jen uvnitf souboru database.rb
prepsat cestu k souboru .sqlite3 s databézi, vyuzivanou webovou aplikaci.
Zobrazeni korektnich dat z databaze webové aplikace pak dokazuje, ze je ORM
ActiveRecord spravné nakonfigurované a muze byt timto zptisobem vyuzivano.

Popis schématu a modely jsou do FitcoinInfo jen zkopirované, pii findlni
integraci obou aplikaci nebude obtizné zajistit sdileni stejnych soubori a kon-
figurace.

6.2.2.3 1InfoNode

Predstavuje centralni bod aplikace a méa na starost nejvyssi iroven logiky —
vyTizovani zprav. Objekt InfoNode ma k dispozici jednu instanci FitcoinConnection
a jednu instanci Database. V okamziku, kdy celd véc vypadala nejambicidz-
néji, jsem uvnitt InfoNode dokonce udrzoval seznam pripojeni, z nichz kazdé
bylo obsluhovano vlastnim vldknem. Pozdéji jsem tuto ¢ast zase smazal, pro-
toze by pro ucely Fitcoinu byla prilis komplikovana.

Snazil jsem se najit vhodny zpusob, jak vyfizovani zprav elegantné na-
konfigurovat, ktery by umoznil snadno pridavat nebo odebirat podporované
zpravy a dal se napiiklad psat do konfigura¢niho souboru. Zpusob podobny
feseni, které pouziva Rails — vyuziti Ruby jako DSL pro konkrétni tlohu.

Vymyslel jsem nésledujici zptisob:

@supported_incoming messages = {}

def receive_type(message_type, &handling block)
unless block_given?
raise 'A block has to be given to decide how to handle the message.'
end
@supported_incoming_messages [message_type] = handling block
end

supported_incoming_messages je objekt typu Hash (slovnik), ktery udr-
zuje seznam podporovanych zprav. Metoda receive_type prijme jako argu-
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ment typ zpravy a blok, kterym se tato zprava ma zpracovat. Pri prijeti zpravy
je pak zavolana metoda:

def handle_message (message)
unless handler = @supported_incoming messages [messagel[:type]]
raise "Unsupported message type: #{messagel[:typell}"
end

handler.call messagel[:datal, @database
end

handle_message se pokusi pro zadany typ zpravy vyhledat odpovidajici
blok, ktery by ji zpracoval. Neni-li takovy blok nalezen, je vyvolana vyjimka.
Je-li nalezen, metoda ho zavola a predda mu data prijaté zpravy a pristup
do databaze. Timto je zajisténo, ze se kod zpracovavajici zpravu dostane jen
k dattm, ktera potrebuje.

Registrace nového druhu zpravy a navod k jejimu zpracovani pak miize
vypadat naptiklad takto:

receive_type :logthensave do |data, database]
log_or_something data
database.save data

end

Dle mého nézoru se jedné o reseni presné v duchu nejlepsich tradic Ruby.

6.2.3 Funkcionalita

FitcoinInfo nyni obsahuje jen nasledujici testovaci vyménu zpréav:

1. FitcoinInfo pfijme zpravu getaddr (neodpovidd)

2. FitcoinInfo odesle zpravu getaddr

3. FitcoinInfo ptijme odpovéd: addr

Tuto sekvenci jsem otestoval v kratké dobé, kdy pracovni verze fitcoind
bézela. Prijem, parsovani, zpracovani, sestaveni i odeslani zpravy pracovaly
zcela korektné.

38



6.2. Prostrednik pro komunikaci

6.2.4 Chybéjici logika

V Easti jsem uvedl, Ze exploreru v soudasné dobé chybi dilezit4 funkcio-
nalita — rozeznéani validnich bloki od nevalidnich (blokt na jiné nez nejdelsi
vétvi) a obecné znalost tvaru blockchainu. Implementace takové funkciona-
lity by si pii zachovani této formy reseni vyzadala duplikaci velké ¢asti logiky

z fitcoind uvnitt FitcoinInfo.

{"block": { "transactions": [{"inputs": [...

N

O0xf90xbeOxb40xd9getaddrOxO...

O,

Obréazek 6.4: Schéma vylepseného nodu komunikujiciho s budouci verzi Fitco-
ininfo

Fitcoininfo 2.0

Po konzultaci s vedoucim a autory Fitcoinu jsem se rozhodl touto cestou
nejit a FitcoinInfo uz nerozvijet, protoze by to predstavovalo investici spousty
casu do prace, kterou by nyni nebylo mozné spustit ani otestovat, nebot sa-
motnd kryptoména jesté nebézi. Autori Fitcoinu navic vyjadrili pochopeni pro
situaci a prislibili, Ze Fitcoin nakonec skute¢né dostane API, které by umoz-
nilo data pro explorer ziskdvat podobné snadno, jako od nodia Bitcoinu, tedy
zpusobem, ktery ukazuje obrazek p.4. To by znamenalo, ze by jakoukoliv dalsi
praci v tomto sméru bylo brzy mozné zahodit.

6.2.5 Spusténi

Aplikaci 1ze zabalit do podoby gemu a nasledné nainstalovat (neni potfeba),
pripadné ihned spustit pomoci souboru v adresarii exe. Piikaz

bundle install

nainstaluje zavislosti podle gemspec souboru.
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Zaver

Cile prace — jak byly puvodné zaddny — se podarilo splnit jen ¢astecné.
V pribéhu prace se vyskytlo nékolik komplikaci souvisejicich se soubéznym
vyvojem Fitcoinu. Vystupem jsou tak — misto dvou spolupracujicich aplikaci
— jedna aplikace s minimélni funkcionalitou (webova ¢éast) a jedna v soucas-
nosti nefunkéni aplikace (prostrednik).

Naproti tomu v teoretické ¢asti se podarilo dostupné informace prekva-
pivé prehledné formalizovat a popsat zptsoby, jakymi mohou blockchain ex-
plorery interagovat s kryptoménou. Podobny souhrn se mi pri psani prace
a shromazdovani informaci nikde nepodarilo najit, prestoze by kazdému za-
jemci o implementaci vlastni jednoduché kryptomény (véetné sledovani) mohl
usetfit spoustu ¢asu a rozmysleni.

Ani vystupy praktické ¢asti nejsou zcela bezcenné. Webovou aplikaci je
mozné, kromé nédhledu na bloky (ktery dnes nabizi jako jediny), rozsitit i o né-
hled na tvar a strukturu blockchainu, budou-li takova data ¢asem k dispozici.
Dalsi soucésti zadani bylo zobrazovani statistik — ani to neni mozné v tento
okamzik implementovat kvili chybéjicim datim z kryptomény (chybi udaje
o validité blokt), ovSem jeho pripadné doplnéni by bylo jen otédzkou zvoleni
vhodného pohledu na dostupné data.

Prostiednika je také mozné zachovat v této podobé. Co je tfeba zménit, je
zpusob ziskavani dat — misto zneuzivani sitového protokolu a implementace
vlastni logiky by bylo daleko vhodnéjsi upravit primo fitcoind a vyuzivat jeho
API. Vhodné je i zachovat zptusob registrace pfijimanych i odesilanych zprav
v podobé DSL — umozni to aplikaci snadno upravovat bez zésahi do vnitiniho
kédu.

Dtraznym doporucenim do budoucna je pokusit se vyhnout situaci, do
které se tato prace dostala — tedy nepokouset se implementovat zjevné subop-
timalni feseni jen kvili minimalizaci zasaht do kryptomény.

Doporucenim pro Fitcoin je pak rozhodné implementace API pro komu-
nikaci s blockchain explorerem. Jakmile bude takové API pripravené, bude
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dokonceni préice zapocaté touto BP zédlezitosti pouhého prepsani aplikace pro
zisk dat (prostfednika) a zvoleni vhodnéjsiho databazového systému pro ucho-
vavani dat o tvaru a stavu blockchainu. Dalsi alternativou je prechod na né-
ktery z databazovych systému orientovanych piimo na grafy, nebo napiiklad
uplné vyrazeni databdze a pouzivani pouze API tak, jak bylo popsdno v ¢asti
@ — ,Prekladatel®

42



PRILOHA A

Seznam pouzitych zkratek

BP: bakalarska prace

DSL: doménové specificky jazyk

IT: informacni technologie

MVP: minimalni zivotaschopny produkt
ORM: objektové relacni mapovani
RPC: vzdalené volani procedur

YAML: YAML Ain’t Markup Language
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PRILOHA B

Seznam zdroju

Pozndmka ke zdrojium: Téma kryptomén bylo jesté neddvno (pred obrov-
skym ndristem hodnoty Bitcoinu na konci roku 2017) okrajovou zdleZitosti,
navic v komunite, kterd si na oficidlni publikace prilis nepotrpi. Vychdzet tedy
mohu predevsim z online zdroju, predevsim ve formé referencni dokumentace
nebo pozndmek na online repozitdrich.
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PRILOHA C

Obsah prilozené pamétové karty

Pozn.: zdrojové kédy aplikact i prdce jsou k dispozici na skolnim GitLabu:
o https://gitlab.fit.cvut.cz/kaufmros/BP-webovy-nahled-na-blockchain
o https://gitlab.fit.cvut.cz/kaufmros/FITCOIN-FitcoinInfo

o https://gitlab.fit.cvut.cz/kaufmros/FITCOIN-viewer

readme.tXt ...vvtiiiiiiiii i e popis obsahu pamétové karty
FITCOIN ottt ettt ettt eeiiieee e naaieeeennnns webova aplikace
FitcoinInfo ......cciiiiiiiiiiiiiiiiiiiiiiiinnnn aplikace-prostrednik
STC ettt e adresar s elektronickou verzi BP
FITthesis.cls ....oiiiiiiiiiiiiiiiininnnnnn.. pouzitd IXTEX Sablona
BP_Kaufman Rostislav_2018.tex....... text prace ve formatu IATEX
BP_Kaufman_Rostislav_2018.pdf........ text prace ve formatu PDF
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