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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni spinéno,
=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:
Zadani hodnotim jako naroc¢né z dlivodu nastudovani si sloZitéjsi problematiky Uniku detekce antivirovym SW. Toto zadani

bylo spInéno, ovsem s vyhradami k implementacni ¢asti. Ackoliv je analyticka ¢ast vysvétlena i lajckému ¢tendri, vysledna
aplikace jesté vyzaduje vyssi stupen ladéni (viz bod 3). Dalsi vytku mam téz k absenci implementace enkodéru metodou

v

Shikata-ga-nai, ovSem pfrihlizZim k zminéné naroc¢nosti zadani.
o ——

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 85 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:

Text ZP splriuje pozadavky na bakalarskou ZP. Studentka analyzuje problematiku detekovani Skodlivého kédu a metody Uniku
této detekce. Je zde i ¢ast pojedndvajici o soucasnych fesenich, se kterymi je vyslednd aplikace porovnavana. Navrh
(konkrétné alfanumerického enkodéru) je pak zaloZen na principech popsanych v analytické ¢asti. Metoda Shikata-ga-nai je
zminéna pouze teoreticky. Samotna realizace a testovani aplikace je popsana za pouziti virtudlniho stroje. Kapitola testovani
by zaslouZila podrobné;jsi popis testovani a uziti vétsi mnoziny sSkodlivych kédu.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

3. Nepisemna cast, prilohy 60 (D)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(




Komentdr:

Vyslednou aplikaci jsem si vyzkousel ve virtudlnim prostredi, kde jsem na instalaci Windows XP aplikoval $kodlivé aplikace
pomoci $ablony poskytnuté studentkou. Skodlivy kéd jsem generoval a zakédovéval pomoci nastroje Metasploit (téz
popisovaném v textu v ramci analytické ¢asti) a nasledné pro porovnani vytvoril Skodlivy kéd pomoci nastroje Metasploit a
zakddovaval jej aplikaci, ktera vznikla v rdmci této prace. Dalsi krok pak byl v analyze detekce pomoci antivirového softwaru
Avast Free. Zde jsem zjistil, Ze aplikace ma problémy se souborovymi vstupy a vystupy, kde aplikace nerespektuje kddovani
vstupu a vystupu zadaném uzivatelem. Zdrojovy kéd je vsak Citelny a komentovany, tedy Ize ho snadno opravit. Nicméné
dalsi testovani jsem provadél na neupraveném kodu a pouze pres rucni zaddvani vstupu. Zkousel jsem celkem 3 skodlivé
kody, kde 2 mély za cil ziskat vzdaleny pfistup a 1 mél vytvvorit administratorsky ucet. Pokusy o vzdaleny pfistup Uspésné
nebyly -- kdd pro reverse shell neni funéni ani pokud je zakédovan pomoci nastroje Metasploit -- funguje pouze v
nezakddované formé a tato skutecnost je téZ popsand v textu. Zkusil jsem tedy kdd pro tzv. bind shell a ten zakddovatelny i
spustitelny pomoci referencnich nastoju byl, ovSiem pomoci vysledné aplikace nikoliv. Mdj posledni pokus o vytvoreni
administratorského Uctu Uspésny byl (poznamka -- jedna se o odlisny skodlivy kdd nez ktery byl uzit v ramci ZP). Tedy mohu
fici, Ze aplikace je pro nékteré druhy skodlivych kodl funkéni, ovsem ze svych zkuSenosti usuzuji, Ze aplikace potrebuje jesté
otestovat/odladit a zanalyzovat jeji chovani na vicero druzich skodlivych kodu.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
4. Hodnoceni vysledka, 75(C)

jejich vyuzitelnost

S(I,éugh%:gﬂgru prace zhodnotte moznosti nasazeni vysledk( prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové
poznatky.

Komentdr:

Vystupem préce je aplikace pro prikazovou radku zakddovavajici skodlivy kod alfanumerickym enkodérem. Tato aplikace
predpoklada na vstupu skodlivy kéd v hexadecimalnim tvaru pro prostifedi Windows XP a na vystupu vypisuje Skodlivy kéd v
zakédované formé. Tento kdd pak uZivatel vyuzije pfi kompilaci Skodlivé aplikace -- aplikace realizovana v ramci této prace
kompilaci neprovadi, jejim vystupem je Skodlivy kdd urceny pro dalsi zpracovani. Vysledna aplikace vSak jesté vyzaduje vyssi
stupeni ladéni (viz komentar k bodu 3).

Implementace enkodéru metodou Shikata-ga-nai neni pfitomna.
__

Hodnotici kritérium: Zplsob hodnoceni — ndsledujici Skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobra aktivita,
3=prumérna aktivita,
4=slabsi, ale jesté dostatecna aktivita,
5=nedostatecnad aktivita
5b:
1=vybornd samostatnost,
2=velmi dobrd samostatnost,
=priimérnd samostatnost,
4=slabsi, ale jeste dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své fesSeni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Studentka pracovala samostatné a pravidelné se zucastnovala konzultaci. Ovsem problémy tykajici se feSeni prace

nediskutovala okam?zité pfi jejich odhaleni, coz mélo za nasledek negativni dopad na reseni (viz bod 3).

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
6. Celkové hodnoceni 78 (C)

}S’gfrlﬁstgr;ttigz'ky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢&i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Vysledek ZP je funcni, ale vyZzaduje vysSi stupen ladéni a testovani. | kdyz mam vytky k textu (konkrétné kapitola testovani v
bodé 2 a fungovani aplikace v bodé 3), tak praci povazuji za prvni krok k pochopeni netrividlni problematiky Skodlivych kéd,
jejiz text je Ctivy a dokdze neznajicimu ¢tenafi nabidnout Uvod do tématu. Vzhledem k vyse uvedenému hodnotim préci
stupném C -- 78 bodu.

Podpis vedouciho prace:



