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Abstract

The goal of this work is to extend the process of automatic user interface generation for
mobile platforms to use information about user context. UI components consists of parts
where each part is less or more important based on the actual situation. For example in
forms, each �eld has its purpose and severity. Based on these properties, each �eld can be
evaluated and classi�ed what parameters it should have in UI component in terms of visibility,
validation rules, layout and so on. During this classi�cation process the user context should
be considered. In case of mobile devices informations like battery capacity, type and strength
of Internet connection, location or nearby devices can be used. The work focuses primarily
on the possibilities of collectiong context data its usage in component classi�cation and its
integration in process of automatic user interface generation for mobile platforms.

Abstrakt

Cílem této práce je roz²í°it zp·sob automatického generování uºivatelského rozhraní pro
mobilní platformy o vyuºití infomací o kontextu uºivatele. Komponenty UI se skládají z
£ástí, p°i£emº kaºdá £ást je v r·zných situacích jinak d·leºitá. Nap°íklad ve formulá°ích
mají jednotlivá pole sv·j ú£el a informace z nich jsou více nebo mén¥ pot°ebné. Kaºdé
pole je na základ¥ t¥chto vlastností moºné ohodnotit a klasifkovat, jaké parametry by m¥lo
v komponent¥ mít z hlediska viditelnosti, valida£ních pravidel, rozloºení a podobn¥. P°i
procesu klasi�kace by m¥l být zohledn¥n kontext uºivatele. V p°ípad¥ mobilních za°ízení lze
vyuºít informací jako je mnoºství baterie, typ a síla internetového p°ipojení, poloha nebo
blízká okolní za°ízení. Práce se primárn¥ zam¥°uje na moºnosti sb¥ru kontextových dat,
jejich vyuºití pro klasi�kaci komponent a její integraci do procesu automatického generování
komponent uºivatelského rozhraní pro mobilní platformy.
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Kapitola 1

Úvod

Tato diplomová práce se zabývá analýzou, návrhem a implementací zp·sobu vyuºití kon-
textu v oblasti automatického generování uºivatelských rozhraní pro mobilní platformy. Sou-
£ástí °e²ení je framework pro sb¥r kontextových dat z vlastního i blízkých okolních za°ízení,
serverová aplikace, která tato data ukládá, a aplikace umoº¬ující správu rozhraní klientských
aplikací a nastavení procesu vyuºití kontextových dat. Serverové aplikace jsou pro ú£ely
testování °e²ení na reálném mobilním za°ízení nasazeny v produk£ním prost°edí. V²echny
vytvo°ené aplikace jsou prototypy.

První £ást práce se zabývá kontextovými daty, jejich popisem, moºnostmi jejich sb¥ru,
dostupností a zp·sobem jejich vyuºití v oblasti generování uºivatelských rozhraní. Ve druhé
£ásti jsou analyzovány poºadavky, které je pot°eba pro dosaºení cíle splnit, a na jejich základ¥
je navrºeno °e²ení. V následující kapitole je popsána vlastní implementace navrºeného °e²ení.
Po implementaci následuje testování, jehoº sou£ástí je i demonstrace funkcionality v praxi.
Poslední £ást se v¥nuje procesu nasazení °e²ení.

V p°íloze A lze najít seznam pouºitých zkratek. Pouºité UML diagramy a obrázky jsou
umíst¥ny v p°íloze B, ukázky zdrojových kód· v p°íloze C. Nakonec lze v p°íloze D nalézt
obsah CD, které obsahuje zdrojové kódy diplomové práce a vytvo°ených °e²ení.

1.1 Motivace

V dne²ní dob¥ je uºivatel·m dostupný nespo£et r·znorodých mobilních aplikací [48].
Na konci roku 2017 jich bylo v obchod¥ s aplikacemi Google Play na Androidu více neº
t°i miliony, na Apple App Store více neº dva miliony. Kaºdá z t¥chto aplikací se snaºí být
svým zp·sobem unikátní a poskytnout svému uºivateli co nejlep²í záºitek. S takovým po£tem
aplikací mají navíc uºivatelé opravdu z £eho vybírat a i díky tomu se zvy²ují jejich poºadavky
[58]. Jedním z nejd·leºit¥j²ích vlastností aplikace je uºivatelské rozhraní, které by m¥lo být
navrºeno tak, aby co nejvíce usnad¬ovalo práci se softwarem [47]. Pokud je navíc snadno
ovladatelné, navrºeno podle aktuálních trend·, s p°íjemným designem £i jiným zp·sobem
atraktivní, zvy²uje to ²anci aplikace usp¥t na trhu.

Jeden ze zp·sob·, jak ud¥lat uºivatelské rozhraní aplikace atraktivní a lépe pouºitelné, je
jeho personalizace, neboli schopnost rozhraní se co nejvíce p°izp·sobit svému uºivateli [43].
�ím více si bude aplikace s uºivatelem rozum¥t, tím relevantn¥j²í formu rozhraní mu dokáºe
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KAPITOLA 1. ÚVOD

nabídnout. Nástrojem personalizace m·ºe být nap°íklad zohledn¥ní kontextu uºivatele. Zde
by se mohly aplikace inspirovat interakcí mezi lidmi. P°i komunikaci dokáºí lidé zohled¬ovat
situa£ní informace, neboli kontext, a tím zvý²it vzájemné porozum¥ní, usnadnit akci a po-
dobn¥ [31]. Nap°íklad pokud £lov¥k vidí, ºe je jeho prot¥j²ek ve stresu a chystá se vykonat
neuváºenou akci, m·ºe mu to zkusit rozmluvit. Lidé také p°izp·sobují styl svého hovoru
prost°edí, ve kterém se nachází. Pokud by tedy aplikace m¥la informaci o tom, ºe je £lov¥k
ve stresu, mohla by nap°íklad zobrazit p°i d·leºité akci varovaní, zda si je uºivatel prove-
dením skute£n¥ jistý. Ve druhém p°ípad¥ se uºivatel m·ºe nap°íklad nacházet v jedoucím
automobilu a aplikace mu proto nabídne ne p°íli² rozptylující a snadno ovladatelnou verzi
svého uºivatelské rozhraní.

Vyuºití kontextu v oblasti personalizace uºivatelského rozhraní mi p°islo jako velmi za-
jímavé téma. Ve své bakalá°ské práci [47] jsem se navíc v¥noval interpretaci automaticky
generovaného popisu komponent uºivatelského rozhraní na mobilních platformách. Nabízí
se tedy moºnost do tohoto procesu generování popisu komponent integrovat mechanismus,
který vyuºije kontextová data k úprav¥ t¥chto de�nic. V návaznosti na úpravu procesu je
vhodné roz²í°it i prototypy, které vznikly v rámci bakalá°ské práce [47]. Tyto prototypy navíc
poslouºí pro demonstraci aktuální funkcionality.
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Kapitola 2

Popis problému a speci�kace cíle

2.1 Popis problematiky

Nejprve je nutné vymezit, jaké informace pojem kontext zahrnuje. De�nicí kontextu je
mnoho, v¥t²ina z nich popisuje kontext jako soubor aktuálních informací o poloze, prost°edí,
objektech a lidech v okolí a jejich zm¥n. N¥které de�nice jsou je²t¥ obohaceny o informace
jako je datum a £as, teplota, emo£ní stav nebo pozornost uºivatele. Obecn¥ by se tedy dalo
°íct, ºe kontext je v²echno, co p°ímo £i nep°ímo ovliv¬uje uºivatele b¥hem jeho interakce s
aplikací. V p°ípad¥ mobilních aplikací lze vyty£it informace jako je mnoºství baterie, poloha,
rychlost £i orientace za°ízení, okolní sv¥telné £i zvukové podmínky, kvalita a typ interneto-
vého p°ipojení, ostatní okolní za°ízení a obdobn¥. Aplikaci, která tyto informace zohled¬uje,
nap°íklad ve svém uºivatelském rozhraní, nazýváme context-aware[31].

2.1.1 Zdroje kontextových informací

Aby aplikace mohla kontext vyuºít ve sv·j prosp¥ch, musí informace nejd°íve získat.
Naivním °e²ením by bylo poºádat uºivatele, aby informace manuáln¥ poskytnul. To v²ak
uº na první pohled není správné °e²ení, nebo´ by se tím zbyte£n¥ zvý²ila náro£nost úkolu
a tím by rozhraní v podstat¥ jiº nespl¬ovalo sv·j primární ú£el, a to usnad¬ovat práci se
systémem. Navíc by uºivatelé nejspí²e nev¥d¥li, jaké informace jsou pro aplikaci relevantní.
Sb¥r informací by tedy m¥l být automatický bez akce ze strany uºivatele [31]. Na²t¥stí
jsou mobilní za°ízení dnes vybavena r·znými druhy vestav¥ných senzor· a technologií, které
zprost°edkovávají p°ístup k mnoha ze zmi¬ovaných pouºitelných informací.

Senzory primárn¥ slouºí pro m¥°ení okolních podmínek, v jakých se za°ízení nachází.
Seznam senzor· a poskytovaných dat se m·ºe li²it platforma od platformy, pro ilustraci je
uvedena platforma Android. Zde m·ºeme senzory rozd¥lit do t°í hlavních kategorií [26]:

1. Senzory pohybu m¥°í nap°íklad akceleraci za°ízení. Pat°í zde akcelerometr, gyroskop
£i senzor gravitace.

2. Senzory prost°edí m¥°í parametry prost°edí jako je mnoºství osv¥tlení, teplotu vzdu-
chu nebo tlak.

3. Senzory polohy zji²´ují fyzickou polohu za°ízení, tedy nap°íklad jeho orientaci.
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KAPITOLA 2. POPIS PROBLÉMU A SPECIFIKACE CÍLE

Krom¥ senzor· mají vývojá°i moºnost zjistit nap°íklad stav baterie mobilního za°ízení,
tj. aktuální kapacitu, zdraví, teplotu, nap¥tí nebo jestli se aktuáln¥ baterie nabíjí a jakým
zp·sobem. Také lze získat stav p°ipojení k internetu, tedy zda je za°ízení p°ipojeno na
internet, a pokud ano, tak o jaký typ a kvalitu p°ipojení se jedná - 3G, LTE, Wi-Fi. V
neposlední °ad¥ jsou vývojá°·m zp°ístupn¥ny informace o hardwaru a softwaru za°ízení,
jako je nap°íklad verze systému £i ozna£ení modelu. Výjimkou nejsou ani data týkající se
rozli²ení a velikosti displaye [3].

Pokud v²ak vývojá°e spí²e zajímá oblast kontextových informací, která se týká okolí,
lze získat nap°íklad seznam okolních dostupných Wi-Fi sítí nebo m·ºe vyuºít Bluetooth k
vyhledání blízkých za°ízení. Informace o poloze za°ízení, rychlosti £i nadmo°ské vý²ce lze
obdrºet z GPS [3].

V dne²ní dob¥ jsou také stále £astej²í r·zné chytré hodinky, �tness náramky a dal²í tzv.
wearables neboli nositelná elektronika, která je dal²ím potenciálním zdrojem kontextových
dat. Nap°íklad srde£ní tep uºivatele m·ºe napov¥d¥t o emo£ním stavu £i pozornosti uºivatele.
Wearables jsou £asto propojeny s mobilním telefonem, se kterým sdílejí nasbíraná data. Ta
se v¥t²inou uchovávají v cloudových uloºi²tích a je moºné je vyuºít k r·zným statistikám.

V²echna tato zmín¥ná data lze vyuºít p°i personalizaci uºivatelkého rozhraní aplikace.
Tato práce se zabývá práv¥ moºnostmi sb¥ru a vyuºitím t¥chto dat, zejména dat o stavu
za°ízení a blízkých okolních za°ízeních, v oblasti automatické tvorby uºivatelského rozhraní
a bezpe£nosti aplikace. Zp·soby získávání t¥chto dat budou popsány v analýze.

2.1.2 Dostupnost informací

Kontextových informací, které lze získat, je opravdu mnoho, nejsou v²ak dostupné vºdy a
za v²ech okolností. Tato sekce obsahuje popis problém· a omezení týkajících se sb¥ru t¥chto
informací.

2.1.2.1 Dostupnost informací o svém za°ízení

Nejprve se zam¥°íme na dostupnost infomací o za°ízení, na kterém aplikace b¥ºí. Na-
p°íklad v p°ípad¥ senzor· m·ºe nastat problém u star²ích za°ízení, které nemusí obsahovat
n¥který ze senzor· nebo pouºívají zastaralou verzi SDK, která vývojá°·m p°ístup k dat·m
neumoº¬uje [26]. Jelikoº mnohé z dostupných informací jsou povaºovány za citlivé, nelze je
jen tak poskystovat kaºdé aplikaci. Z tohoto d·vodu je na v¥t²in¥ mobilních platformách
zavedeno °ízení p°ístupu k t¥mto informacím [45]. Konkrétn¥ Android platforma podmi¬uje
p°ístup k dat·m právy, které uºivatel potvrzuje p°i instalaci aplikace. Navíc od Androidu
6.0 je p°ístup k n¥kterým informacím povaºován za natolik citlivý £i nebezpe£ný, ºe musí
být souhlas uºivatele ud¥len explicitn¥ p°i startu aplikace, p°i£emº uºivatel m·ºe p°ístup i
zamítnout [4]. P°íkladem m·ºe být poloha za°ízení nebo data z t¥lesných senzor·.

Dal²í problém nastává s daty spojenými s vyuºitím sít¥, bluetooth nebo GPS. Obecn¥
nelze p°edpokládat, ºe je uºivatel p°ipojený k internetu, má zapnutý Bluetooth nebo ur£ování
polohy. Aplikace mohou zapnutí vyºadovat, ale volba je op¥t na uºivateli.

Tato fakta komplikují automatický sb¥r kontextových dat. Velmi £asto jsou aplikace
jednoduché a vyºadují nap°íklad jen p°ipojení k internetu. V moment¥, kdy ale bude aplikace
poºadovat krom¥ toho, co skute£n¥ pot°ebuje, je²t¥ dal²í p°ístupová práva £i zapnutí sítí,
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m·ºe být naru²ena uºivatelova d·v¥ra. Nebo to m·ºe na první pohled uºivateli p°ipadat
nep°ínosné. V p°ípad¥, ºe v¥t²inu poºadavk· odmítne, jakýkoliv sb¥r a vyuºití kontextových
dat se stává tém¥° neuskute£nitelným.

2.1.2.2 Dostupnost informací o okolních za°ízeních

Jak je vid¥t, problémy mohou nastat i v p°ípad¥, ºe se chce aplikace dozv¥d¥t informace
o za°ízení, na kterém b¥ºí. Co se tý£e informací o dal²ích za°ízeních v okolí, zde je situace
je²t¥ o n¥co neúprosn¥j²í. O za°ízeních lze získat údaje nap°íklad pomocí Bluetooth nebo
Wi-Fi, dat je v²ak velmi málo. Nej£ast¥ji lze zjistit identi�kátor za°ízení, typicky jeho mac
adresu a název za°ízení. V p°ípad¥ Bluetooth vystavují n¥která za°ízení pro ostatní sv·j typ
a v n¥kterých p°ípadech i jaké sluºby poskytují.

Nap°íklad �tness náramky v n¥kterých p°ípadech poskytují sluºby umoº¬ující p°ístup k
po£tu krok·, u²lé vzálenosti £i k poslednímu m¥°ení srde£ního tepu. Takových náramk· je
v²ak na sv¥t¥ mnoho a jedna z mála v¥cí, £ím se od sebe odli²ují, je mobilní aplikace, se kterou
jsou náramky propojené. Bohuºel výrobci náramk· neprodávají pouze náramek, ale i aplikaci,
takºe se velmi £asto stává, ºe sluºby poskytující uºite£né informace jsou zp°ístupn¥ny pouze
jejich aplikaci a neexistuje k nim ºádné ve°ejn¥ p°ístupné rozhraní.

2.1.3 Metody zp°ístupn¥ní informací z okolních za°ízení

Získat data je tedy op¥t o n¥co více komplikované. Nicmén¥ ne nemoºné. Tato £ást práce
se v¥nuje r·zným zp·sob·m, jak data získat.

2.1.3.1 Reverzní inºenýrství

N¥kte°í vývojá°i jsou schopni do za°ízení vniknout a získat data p°es Bluetooth meto-
dou reverzního inºenýrství [44]. Vývojá° se nejd°íve p°ipojí k náramku p°es Bluetooth, získá
adresy sluºeb, které náramek poskytuje a poté experimentáln¥ zji²´uje, jaká data a v jakém
formátu do za°ízení poslat, aby získal, co pot°ebuje. To ale není obecn¥ aplikovatelné. Vývo-
já°i, jeº cht¥jí získávat kontextová data, se nebudou chtít zam¥°ovat pouze na jeden konrétní
náramek a ani z°ejm¥ nebudou provád¥t tuto proceduru pro kaºdý náramek na trhu, nemluv¥
o tom, ºe to u n¥kterých za°ízení nebude moºné.

2.1.3.2 Google Fit API

Daleko slibn¥j²í °e²ení je Fit API od spole£nosti Google [14]. To se d¥lí na n¥kolik £ástí.
V následujícím seznamu jsou popsány nejd·leºitej²í z nich.

Sensors API slibuje p°ístup k tzv. raw dat·m jak ze senzor· za°ízení, na kterém
aplikace b¥ºí, tak z jeho spárovaných wearable za°ízení. Toto API
slouºí spí²e k manuálnímu jednorázovému p°ístupu k dat·m. Pokud
má uºivatel zájem o automatické získávání dat v intervalech, m¥l by
vyuºít následující API.
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Recording API umoº¬uje vývojá°i de�novat poslucha£e pro konkrétní typ dat. Data
se poté sbírají na pozadí s de�novanou periodicitou.

Bluetooth LE API poskytuje moºnost hledat a získávat data z ostatních za°ízení. Tato za-
°ízení musí podporovat Bluetooth Low Energy (zkrácen¥ BLE), které
API vyuºívá k vyhledání zdroj· dat zvoleného typu v okolí za°ízení,
na kterém aplikace b¥ºí. Aby bylo za°ízení identi�kovatelné jako zdroj
dat, musí se takto i prezentovat, a to podle standardního GATT pro-
�lu [12]. V praxi to znamená, ºe pokud chce vývojá° získat srde£ní
tep, BLE API nalezne pouze za°ízení, která se prezentují jako m¥-
°i£ srde£ního tepu. M·ºe se tedy stát, ºe periferní za°ízení umí m¥°it
danou hodnotu, ale nep°edstavují se jako zdroje této hodnoty. V tako-
vém p°ípad¥ jej BLE API nenalezne. Pro takové situace umoº¬uje Fit
API de�novat vlastní zdroj dat tím, ºe se na stran¥ periferního za°í-
zení zaregistruje sluºba slouºící jako softwarový senzor, p°es který lze
data zp°ístupnit [15]. To je v²ak moºné jen na wearables s opera£ním
systémem Android.

Fit REST API obsahuje historická £i dlouhodob¥j²í data. API je zabezpe£ené, stejn¥
jak je tomu u ostatních API od Google pomocí OAuth 2.0 protokolu.
Toto RESTové API umoº¬uje vývojá°·m získávat, p°idávat nebo m¥-
nit data v tzv. �tness storu, coº je centrální repozitá°, do kterého se
ukládají data z r·zných aplikací a za°ízení.

Nevýhodou FIT Api je, ºe zatím spolupracuje jen s omezeným mnoºstvím výrobc· [14].
Aplikací, které umoº¬ují spárování s aplikací Google Fit, a tedy jsou jejich data p°inejm¥n²ím
dostupná skrze zmi¬ované REST API, ale stále p°ibývá. Dal²ím problémem, který uº byl
nazna£en u BLE API je, ºe mnoho periferních za°ízení nezp°ístup¬uje své datové sluºby pod
standardními ozna£eními speci�kovanými v GATT pro�lu [12]. Nepochybnou komplikací
jsou také p°ístupová práva k dat·m, která jsou v p°ípad¥ dat o zdravotním stavu a návycích
uºivatele velmi p°ísná, n¥která dokonce Google zprost°edkovává jen vybraným vývojá°·m
na poºádání [16].

2.1.3.3 Webová API

N¥kte°í z výrobc· umoº¬ují, podobn¥ jako d°íve popsané Fit REST API, získat jiº d°íve
nasbíraná data z webového API. Takovým výrobcem je nap°íklad Fitbit [11]. Rozhraní bý-
vají zabezpe£eny protokolem OAuth 2.0 a mají £asto omezený po£et volání za danou dobu.
Zmi¬ované Fitbit Web API poskytuje navíc vývojá°·m moºnost implementovat tzv. Sub-
scribtions API, které aplikaci noti�kuje vºdy, kdyº mají uºivatelé p°ístupná nová data, £ímº
by se teoreticky dala u t¥chto konkrétních náramk· sníºit doba mezi skute£ným m¥°ením a
získáním dat v aplikaci.

2.1.3.4 Dal²í moºnosti zp°ístupn¥ní dat

Dal²ím °e²ením, jak dostat data z p°idruºených za°ízení je mít na stran¥ za°ízení sluºbu, £i
aplikaci, která bude data vysílat. Tento zp·sob byl jiº nastín¥n u Google Fit BLE API, který
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ale p°edpokládá, ºe na obou stranách beºí opera£ní systém Android. To ale není pravidlem,
nap°íklad Samsung na svých za°ízeních provozuje mobilní opera£ní systém Tizen [29]. Princip
v²ak z·stává stejný, na blízkém za°ízení b¥ºí Tizen aplikace, která data zp°ístup¬uje.

Neexistuje tedy zatím univerzální zp·sob, kterým by se dala data ze za°ízení získat, a to
hlavn¥ kv·li touze po exkluzivit¥ výrobc·. Jelikoº uºivatelé vlastní r·zné typy chytrých ho-
dinek a jiných za°ízení, není lehké vyuºít data z t¥chto za°ízení k personalizaci uºivatelského
rozhraní. V mnoha p°ípadech by si navíc musel uºivatel nainstalovat do svého periferního
za°ízení dal²í aplikaci, coº se op¥t m·ºe rozhodnout neud¥lat. A£koliv by byly informace z
periferních za°ízení k procesu personalizace rozhraní velmi uºite£né, pravd¥podobnost, ºe se
k nim vývojá°i bezproblémov¥ dostanou, je velmi malá.

2.1.4 Moºnosti vyuºití dat

Hlavním cílem této práce je analyzovat zp·soby personalizace uºivatelského rozhraní za
pomoci kontextových dat, díky £emuº by rozhraní m¥lo být pro uºivatele více p°ív¥tivé a
pouºitelné. Pouºitelnost ozna£uje kvalitu interakce uºivatele s aplikací, p°i£emº kvalita in-
terakce se hodnotí podle r·zných kritérií, jako je nap°íklad doba, kterou uºivatel pot°ebuje k
dokon£ení úkolu, nebo po£et chyb, které p°itom ud¥lal. Jinými slovy pouºitelnost je kvalita-
tivním atributem rozhraní udávající, jak jednoduché je rozhraní pouºívat [38]. Pouºitelnost
je jedno z témat, kterými se zabývá disciplína Human-computer interaction (HCI) neboli
interakce £lov¥ka s po£íta£em [17]. Dal²í oblasti, které tento obor zkoumá, jsou efektivita,
design a implementace systém· z hlediska uºivatele. Také z hlediska uºivatele vyhodnocuje
jednotlivé aspekty sytémového rozhraní. Cílem HCI je zlep²ení interakce mezi uºivatelem a
systémem tím, ºe se systém p°izp·sobí uºivatelským pot°ebám.

Jedním z hlavních p°edm¥t· rozhraní by tedy m¥l být uºivatel a jeho poºadavky. Návrh
rozhraní, který se zam¥°uje primárn¥ na uºivatele, se nazývá User Centered Desing (zkrácen¥
UCD). Tento zp·sob návrhu uºivatelského rozhraní, kdy jsou do st°edu stav¥ny pot°eby uºi-
vatele, dal prostor ke vzniku r·zných heuristik £i pravidel, které by rozhraní m¥ly spl¬ovat,
pokud cht¥jí být pro uºivatele atraktivní, p°ístupné a uºivatelsky p°ív¥tivé [17]. Asi nejzná-
m¥j²í heuristikou je heuristika Jakoba Nielsena obsahující 10 základních pravidel, které by
kaºdé UI m¥lo spl¬ovat [60]. Pro tyto ú£ely jsou d·leºitá následující t°i pravidla:

1. Flexibilita a efektivita pouºívání. Uºivateli by m¥lo být umoºn¥no u £ast¥j²ích akcí
v aplikaci urychlit proces tím, ºe od nich bude vyºadováno mén¥ interakce. To znamená,
ºe by m¥l systém poskytovat klávesové zkratky, makra, funk£ní klávesy apod.

2. Estetický a minimalistický design. Rozhraní by m¥lo obsahovat jen to, co je sku-
te£n¥ nutné k dokon£ení aktuálního úkolu.

3. Prevence chyb. Rozhraní by m¥lo, pokud je to moºné, varovat uºivatele p°ed pote-
ciální chybou.

A práv¥ k dosaºení t¥chto t°ech cíl· lze vyuºít kontextová data. V p°ípad¥ prvního
pravidla bychom mohli vyuºít kontext následujícím zp·sobem. M¥jme p°íklad, uºivatel d¥lá
b¥ºnou kaºdodenní akci ve svém internetovém bankovnictví. Jak uº bývá u takových systém·
zvykem, p°i provedení akce pot°ebují ov¥°it uºivatele nap°íklad autoriza£ní SMS zprávou. S
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vyuºitím kontextu bychom mohli uºivateli umoºnit tento autoriza£ní krok p°esko£it a tím
mu umoºnit efektivn¥j²í pouºití systému. Systém by nap°íklad mohl ov¥°it, zda se uºivatel
nachází ve stejném kontextu, jako kdyº provád¥l akci naposledy, to znamená, má kolem sebe
stejná za°ízení, provádí to ve stejnou denní dobu, je p°ipojen na stejné Wi-Fi síti atp. Pokud
by se uºivatel nacházel ve stejném £i podobném kontextu, mohl by systém autoriza£ní £ást
vynechat [58].

Vyuºití kontextových informací v p°ípad¥ druhého pravidla op¥t demonstrujeme na p°í-
klad¥. Uºivatel si pot°ebuje objednat jízdenku. Dopravní spole£nost ale aktuáln¥ provádí
sb¥r informací o cestujících, a proto ve formulá°i pro objednání jízdenky vyºaduje pohlaví,
v¥k a vzd¥lání uºivatele. Jelikoº má ale uºivatel na svém mobilním za°ízení baterii tém¥° v
kritickém stavu, nemá p°íli² £asu tato pole vypl¬ovat a dopravní spole£nost tak m·ºe poten-
ciáln¥ p°ijít o zákazníka. Z tohoto d·vodu vyuºije dopravní spole£nost práv¥ této kontextové
informace získané ze senzoru baterie a tato pole v p°ípad¥ tohoto konkrétního uºivatele ne-
bude vyºadovat, £i je úpln¥ vynechá, £ímº se zajistí minimalistický design nutný ke spln¥ní
úkolu.

V p°ípad¥ prevence chyb se m·ºe jednat o £lov¥ka, který se chystá koupit velmi drahou
poloºku v eshopu. Systém v²ak detekuje díky biometrickému senzoru z chytrých hodinek,
které má uºivatel na záp¥stí, ºe má uºivatel vysoký srde£ní tep, z £ehoº usoudí, ºe m·ºe
být ve stresu. Z tohoto d·vodu mu aplikace p°i kliknutí na tla£ítko koupit nabídne varovný
dialog obsahující uji²t¥ní, zda si je uºivatel svou akcí jistý, £ímº ho m·ºe ochránit od p°ípadné
chyby.

2.1.5 Pouºití kontextových dat p°i generování UI

Tato sekce popisuje zp·soby, jak zakomponovat nasbíraná kontextová data do jiº existu-
jícího procesu generování uºívatelského rozhraní, který byl p°edm¥tem mé bakalá°ské práce.
Tento zp·sob je stru£n¥ popsán v následují podsekci.

2.1.5.1 Dosavadní zp·sob generování UI

Tato práce je zaloºená na mé bakalá°ské práci, která se zabývala vytvo°ením prototyp·
framework· pro mobilní platformy Android a Windows Phone, jeº interpretují JSON data
popisující uºivatelské rozhraní a vytvá°í z t¥chto dat UI komponenty, konkrétn¥ formulá°e,
tabulky a listy. De�nice komponenty obsahuje její název, rozloºení (jednosloupcové £i dvou-
sloupcové) a seznam polí, které se v ní vyskytují. U kaºdého pole m·ºe být uveden jeho
label, widget, kterým by pole m¥lo být reprezentováno, valida£ní pravidla, která musí pole
spl¬ovat a p°ípadn¥ i vý£et moºností, kterých m·ºe pole nabývat. Tato data jsou automa-
ticky generována z modelu na serveru a zp°ístupn¥na klient·m pomocí RESTful webových
sluºeb [57].

K vygenerování de�nice z modelu je vyuºit framework AspectFaces [7], který pouºívá
re�exi k inspekci statických modelových t°íd. Základním p°edm¥tem inspekce jsou atributy
t°ídy a jejich datové typy. Lze dodat i dal²í vlastnosti pomocí XML kon�gura£ních sou-
bor· nebo ²iroké ²kály JPA i Hibernate anotací. V p°ípad¥, ºe standardní anotace nesta£í,
framework umoº¬uje vytvo°it anotaci vlastní [55].
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Díky tomuto p°ístupu jsou mobilní aplikace, které pouºívají zmín¥né mobilní frameworky,
schopny se dynamicky adaptovat na zm¥ny v modelu na serveru bez toho, aby se do nich
muselo jakkoliv zasahovat. Zm¥nou v modelu m·ºe být zm¥na datového typu, p°idání £i
odebrání polí nebo zm¥na anotace, nap°íklad maximální délky °et¥zce. Frameworky tak
usnad¬ují udrºovatelnost klientských aplikací. Zárove¬ je jednodu²²í i jejich implementace,
nebo´ je v¥t²ina vlastností komponent popsána jiº na serveru, jmenovit¥ layouty polí ve
formulá°i, po°adí polí nebo také jejich validace. Vývojá° se tedy stará pouze o speci�kaci
URL adresy, odkud se popisná data získají, a pot°ebných parametr·. Poté komponentu m·ºe
nastylovat a umístí ji tam, kam pot°ebuje [47]. Klientské aplikace je tedy nutné upravovat jen
nap°íklad p°i p°idání £i odebrání celých komponent nebo p°i zm¥n¥ designu komponent. To je
výhodné i z hlediska aktualizací aplikací v obchodech s aplikacemi. Nová verze aplikace musí
projít £asto d·kladnou manuální kontrolou kvality, coº celý proces aktualizace zpomaluje a
v n¥kterých p°ípadech bývá nová verze i zamítnuta [40].

Men²í nevýhodou implementace klientské strany je, ºe vývojá° musí speci�kovat pro kaº-
dou komponentu její napojení na server, tedy endpointy webových sluºeb, skrze které je
zp°ístupn¥n popis komponenty ve formátu JSON. U komponent se vºdy de�nuje endpoint
modelu, který poskytuje samotný popis komponenty se speci�kací polí (sloupc·), validacemi
£i moºnostmi, kterých m·ºe dané pole (sloupec) nabývat. Tento popis je jednotný pro formu-
lá°, tabulku i list. Druhý endpoint zprost°edkovává data, kterými se má komponenta naplnit,
p°i£emº formát dat je op¥t pro v²echny t°i typy stejný. U formulá°· není t°eba tento endpoint
speci�kovat, pokud není ºádoucí formulá° p°edvyplnit daty. T°etí endpoint se de�nuje pouze
u formulá°· a ur£uje, kam se budou data z formulá°e odesílat. Dále musí vývojá° speci�ko-
vat p°ípadné bezpe£nostní £i hlavi£kové parametry, které se budou posílat p°i poºadavku na
server [57]. Pokud v²echno vývojá° naspeci�kuje, výsledkem je nemalý XML soubor, který
musí být p°ítomen v kaºdé klientské aplikaci, která chce tento p°ístup generování kompo-
nent vyuºívat. Ideáln¥j²ím °e²ením by bylo klientské strany od tototo souboru osvobodit a
informace z n¥j centralizovat.

2.1.5.2 Integrace kontextových dat

Zmi¬ovaný koncept generování by m¥l být upraven a roz²í°en tak, aby zohled¬oval kon-
textová data a na základ¥ nich vygeneroval relevantn¥j²í reprezentace komponent gra�ckého
rozhraní. Formulá°e a tabulky (respektive listy v p°ípad¥ mobilních aplikací) se nachází
v tém¥° kaºdé aplikaci a slouºí ke sb¥ru informací od uºivatele nebo k jejich zobrazení.
Tyto komponenty se skládájí z men²ích celk· - polí v p°ípad¥ formulá°e, sloupc· v p°ípad¥
tabulky. Pole mají sv·j speci�cký ú£el a svou d·leºitost, coº je ur£eno zpravidla danými
business poºadavky. Více d·leºitá pole jsou taková, bez kterých by nebylo moºné dokon£it
poºadovaný business úkol. Nap°íklad p°i objednání letenky je nutné vyplnit odletové místo
a cílovou destinaci. Mén¥ d·leºitá pole £asto slouºí pouze pro sb¥r informací o uºivateli a
nejsou pro spln¥ní cíle podstatná. V p°íkladu s letenkami by to byl nap°íklad checkbox k
odb¥ru novinek.

Mén¥ d·leºitá pole by se za ur£itých podmínek, nap°íklad kdyº má uºivatel málo baterie
nebo malý display, teoreticky nemusela zobrazovat. Nebo by alespo¬ nemusela být vyºa-
dována £i validována. To by v²ak znamenalo, ºe by muselo existovat mnoho r·zných verzí
uºivatelských rozhraní pro kaºdou situaci, coº by bylo implementa£n¥ velmi náro£né a prav-
d¥podobn¥ by docházelo k mnoha duplicitám v kódu [43, 34]. Nicmén¥ díky zmi¬ovaným
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framework·m je moºné integrovat proces rozhodování, které pole má £i nemá být vykres-
leno, vyºadováno £i validováno p°ímo do procesu generování komponent. Data se vy�ltrují a
upraví podle speci�kovaných podmínek. Takto upravená data zp°ístupní server klientským
framework·m op¥t skrze webové sluºby, kde se z dat vyrobí hotová, upravená verze kompo-
nenty a klientská strana se nemusí m¥nit [56].

Procesu generování UI musí být v pr·b¥hu známo, jak jsou pole d·leºitá a k jakému
ú£elu slouºí. Jelikoº se jedná spí²e o business záleºitost, bylo by p°ív¥tivé, kdyby ²lo toto
nastavení provád¥t v uºivatelském rozhraní, které by zvládl obsluhovat i £lov¥k bez pro-
gramátorských znalostí. Samotná �ltrace polí vyºaduje popis podmínek od programátora
a soubor kontextových informací, na základ¥ kterých se podmínky vyhodnotí. Výhodné by
tedy bylo, kdyby mezi serverem poskytujícím popis komponent a klientskou stranou exis-
toval mezi£lánek, který by zodpovídal za správu komponent v aplikaci a jejich propojení s
klientem i serverem, £ímº by se vy°e²il i problém s XML souborem na klientské stran¥ zmi-
¬ovaný d°íve v popisu dosavadního generování UI. Mezi£lánek by také spravoval informace
o d·leºitosti jednotlivých polí komponent, strategie a podmínky jejich zobrazení.

2.2 Existující °e²ení

V této sekci jsou popsána existující °e²ení, která vyuºívají podobných my²lenek, jako
jsou popsány vý²e. Jedná se o °e²ení, která generují uºivatelská rozhraní, vyuºívají kontextu
k jeho personalizaci nebo se snaºí jakkoliv uleh£it tvorbu uºivatelského rozhraní. Zárove¬
jsou zde uvedeny jiº zmi¬ované frameworky, které zaji²´ují aktuální proces dynamického
generování uºivatelského rozhraní na mobilních platformách, ze kterého tato práce vychází.

2.2.1 AspectFaces

Jak jiº bylo popsáno v d°ív¥j²ích odstavcích této kapitoly, AspectFaces [7] provádí in-
spekci modelových t°íd a vyrábí z nich popisy komponent uºivatelského rozhraní, tedy na
základ¥ datového typu a anotací atribut· v modelu ur£í, jaké se pro n¥ pouºijí widgety a jaké
vlastnosti budou mít. Díky tomu, ºe je UI de�nované v modelu, d¥jí se zm¥ny pouze na jed-
nom míst¥ a jakákoliv úprava se automaticky promítne do zmi¬ovaného popisu komponenty.
Poslední verze distribuována pod open source licencí LGPL v3 je 1.5.0.

2.2.2 AFRest

AFRest slouºí primárn¥ pro p°evod popisu UI komponent, který byl vygenerovaný na zá-
klad¥ inspekce t°íd knihovnou AspectFaces, do de�nic komponent nezávislých na platform¥.
Tyto de�nice jsou poskytovány ve formátu JSON klientským stranám pomocí RESTful webo-
vých sluºeb. Klientskou stranou m·ºe být jakákoliv platforma, která umoº¬uje zpracování
JSONu a dynamické vytvá°ení gra�ckých prvk· UI p°i b¥hu aplikace.

2.2.3 AFAndroid, AFWinPhone a AFSwinx

Mobilní frameworky AFAndroid a AFWinPhone jsou prototypy, které byly vytvo°eny v
rámci mé bakalá°ské práce. Hlavním cílem bylo roz²í°it rodinu interpreter· popis· komponent
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uºivatelského rozhraní, které vznikají z model· na serveru. Tato rodina v té dob¥ obsaho-
vala framework AFSwinx, který zaji²´oval generování UI v Java SE aplikacích vyuºívajících
gra�ckou knihovnu Swing. V²ichni interprete°i vyuºívají knihovnu AFRest uvedenou vý²e
[57] s výjimkou AFWinPhone. Ten vyuºívá verzi AFRest p°epsanou do C#, nebo´ Windows
Phone nepodporuje Javu, ve které je AFRest napsán, a ani import JAR soubor·. AFAn-
droid je napsán jako nativní Android knihovna v Jav¥ v kombinaci s Android SDK verze
minimáln¥ 11, která je vyuºitelná na za°ízeních s Androidem verze 2.3.4 Gingerbread a vý²e.
AFWinPhone je jeho klon p°epsaný v C# na platformu Windows Phone[47], primárn¥ zam¥-
°ený a otestovaný na verzi 8.1. Bohuºel Windows Phone v pr·b¥hu let ze za°ízení tém¥° zcela
vymizel. Podle statistik spole£nosti Statcounter je celosv¥tov¥ uº jen 0.55 % za°ízení b¥ºících
na tomto opera£ním sytému, zatímco v roce 2015 jej vlastnilo zhruba p¥tkrát více za°ízení a
jeho tehdej²í nová verze Windows Phone 10 vypadala, ºe bude populárn¥j²í a toto procento
navý²í [27]. Z d·vodu nízkého zastoupení na trhu za°ízení se tedy neplánuje Windows Phone
verze nadále roz²irovat.

2.2.4 Easy Admin

Easy Admin je nástoj, který dokáºe vygenerovat vcelku atraktivní administraci k PHP
backendu. Nástroji sta£í dát seznam entit, ze kterých má administraci vytvo°it. Podmínkou
je, aby entity pouºívaly Doctrine ORM, neobsahovaly sloºené primární klí£e a nepouºívaly
databázovou d¥di£nost. Dal²í podmínkou je PHP framework Symfony verze 2.3 a vý²e, který
musí aplikace pouºívat. Vygenerovaná administrace umí základní CRUD operace nad enti-
tami, full-textové vyhledávání, stránkování a jednoduché °azení. Navíc má pln¥ responzivní
design. Dnes je jiº standardním balí£kem PHP frameworku Symfony pod názvem EasyAd-
minBundle [9].

2.2.5 Vaadin

Java framework Vaadin od verze 7 obsahuje tzv. FieldFactory, coº je implementace
rozhraní, které dokáºe z entit vygenerovat formulá°ová pole. Ve Vaadinu se obecn¥ prvky
uºivatelského rozhraní de�nují na backendu v Jav¥. FieldFactory vyuºívá pro generování
JPA anotací. Proces je rekurzivní, dokáºe tedy zpracovávat i vno°ené entity. Pokud je v
modelu de�novaná anotace @ManyToOne, je pole defaultn¥ reprezentováno jako select widget,
@OneToOne nebo @Embedded vytvo°í vno°ený formulá° atp. Widgety polí jsou ur£eny podle
datových typ· v entit¥ [30].

2.2.6 �lánek - Context-aware Generation of User Interface Containers for
Mobile Devices

Tento £lánek pojednává o vyuºití kontextu p°i generování uºivatelských rozhraní. Auto°i
d¥lí uºivatelské rozhraní na £ásti - kontejnery, které na sebe navazují a de�nují business
úkol. Prvním úkolem je roz£lenit uºivatelské rozhraní na tzv. task tree (strom úkol·) podle
toho, v jakém úkolu hraje £ást UI svou roli. Úkoly se °adí do n¥kolika vrstev, které jsou
ohodnoceny podle toho, kolik úkol· se v nich nachází, jakého typu úkoly jsou a jak na sebe
úkoly navazují. Vznikne tedy n¥kolik r·zných kon�gurací, na které jsou aplikovány heuristická
pravidla na základ¥ kontextu, coº vybere nejlep²í kon�guraci. Tato kon�gurace je p°edloºena
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tzv. designeru a výsledkem je abstraktní popis kontejneru uºivatelského rozhraní, kterému
se nastaví v posledním kroku uºivatelsky p°ív¥tivá vizuální stránka [46].

2.2.7 �lánek - Context-aware User Interface Framework for Mobile Ap-
plications

�lánek informuje £tená°e o moºnosti vyuºití jazyku XUL (XML User Interface Langu-
age) k upravení uºivatelského rozhraní na základ¥ kontextu. XUL je upravená verze XML
vytvo°ená nadací Mozilla Foundation speciáln¥ pro popis uºivatelského rozhraní. Aby se
tento popis prom¥nil v uºivatelské rozhraní, musí být interpretován na platform¥. Auto°i
£lánku vyuºili XUL k de�nici vlastních tag· popisující rozhraní v r·zných situacích. Mezi
kontextové informace, které auto°i vyuºívají, pat°í pozice a aktivita uºivatele. Nap°íklad po-
kud uºivatel pouºívá aplikaci p°i ch·zi, nade�nují UI ur£ité CSS vlastnosti, v tomto p°ípad¥
nap°íklad v¥t²í písmo. Dal²í vlastnosti mohou být viditelnost £i velikost ovládacích prvk·
aplikace [34].

2.2.8 AWARE

Aware [8] je Android a iOS framework umoº¬ující získávat, zaznamenávat nebo sdílet
kontextové informace ze senzor· mobilního za°ízení. Mezi podporované senzory pat°í akce-
lerometr, baterie, senzor gravitace, gyroskop, magnetometr, rotace za°ízení, m¥°i£ okolního
osv¥tlení, velikost obrazovky atd. Také umí získat informace o nalezených za°ízeních z Wi-
Fi £i Bluetooth. Pokud by uºivateli nesta£ila základní funkcionalita, lze p°idat n¥který z
p°edp°ipravených plugin·. Jeden z t¥chto plugin· je také schopen získávat data z Fitbit ná-
ramk·. Bohuºel nejedná se o data v reálném £ase, nýbrº o jiº p°edem nasbíraná data ze
server· Fitbitu dostupná p°es Fitbit API [11]. Aktuální verze vyºaduje minimáln¥ Android
4.4 Kitkat a vý²e, v p°ípad¥ iOS verzi 8.0 a vý²e. Velkou výhodou tohoto frameworku je, ºe
je open-source.

2.3 Cíle práce

Cílem této práce je roz²í°it aktuální koncept generování uºivatelského rozhraní na mo-
bilních za°ízeních z modelu na serveru [47], který je zprost°edkován za pomoci AFAndroid,
AFRest a AspectFaces, o vyuºití kontextu, zejména informací o blízkých okolních za°íze-
ních, pro vytvo°ení p°ív¥tiv¥j²ího uºivatelského rozhraní. Tyto kontextové informace je po-
t°eba nejd°íve získat, sou£ástí °e²ení tedy musí být i knihovna, která data ze za°ízení sbírá.
Nasbíraná data je t°eba ukládat a zp°ístupnit procesu generování UI, je tedy nutné vytvo-
°it i aplikaci pro tyto ú£ely. Vzhledem k charakteru jiº existujícího °e²ení, které generuje
formulá°e, tabulky a listy, je nejvhodn¥j²í zp·sob, jak UI upravit na základ¥ zmi¬ovaných
kontextových dat, ovlivnit viditelnost £i valida£ní pravidla jednotlivých £ástí generovaných
komponent.

Proces úpravy je °e²en aº v moment¥, kdy se vygeneruje popis komponenty ve formátu
JSON [55] v aplikaci , která slouºí jako mezi£lánek mezi klientem a serverem. Úprava kom-
ponenty se °ídí d·leºitostí a ú£elem jejích £ástí, p°i£emº správa t¥chto business vlastností
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je v mezi£lánku zp°ístupn¥na pomocí uºivatelského rozhraní. Tento mezi£lánek také zodpo-
vídá za správu podmínek a pravidel, které se p°i procesu úpravy vyuºijí. Dal²ím cílem je
centralizovat d°íve popisovaný XML soubor s popisem endpoint· webových sluºeb, které
zprost°edkovávají popisy komponent, její data nebo místo, kam se mají odesílat formulá°e.
Pro lep²í p°edstavu architektury a komunikace navrhovaných aplikací byl vytvo°en obrázek
2.1.

Je z°ejmé, ºe celý proces od modelu na serveru ke komponent¥ UI na klientovi se zm¥ní,
nicmén¥ je ºádoucí zachovat stávající funkcionalitu. Aby bylo moºné tohoto dosáhnout, je
pot°eba aktuální °e²ení upravit, zejména klientské frameworky AFAndroid a AFSwinx a
p°íslu²né ukázkové aplikace. Z d·vod· zmi¬ovaných vý²e nebude Windows Phone verze jiº
podporována, proto se jí tato práce jiº dále nezabývá.

                                               
AFServer application

AFRest

Android application

AFAndroid

Java SE Swing application 

AFSwinx

                                               
UI PROXY application

AFClassification

POSTGRESQL  
database

MongoDB  
database

                                                
NSRest application

stores information about UI in

provides context information to

uses

UI definition
Filtered 

UI definition AFNearbyStatus

stores context information in

Obrázek 2.1: Hrubý návrh architektury a komunikace aplikací
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Kapitola 3

Analýza

3.1 Funk£ní speci�kace

V rámci této práce je roz²í°en uvedený zp·sob generování uºivatelského rozhraní o sb¥r
a vyuºití kontextových informací v oblasti personalizace jeho komponent. Toto roz²í°ení se
týká hlavn¥ frameworku AFAndroid, nicmén¥ je pot°eba upravit i stávající °e²ení pro Java
SE aplikace.

Jak jiº bylo zmín¥no, pro dosaºení poºadované funkcionality je pot°eba vyvinout hned
n¥kolik °e²ení, které spolupracují. Je nutné podoknout, ºe aplikace a frameworky, které jsou v
rámci této práce vyvinuty, nejsou ur£eny k vydání, nýbrº se jedná o proof of concept. Prvním
d·leºitým bodem v procesu je sb¥r kontextových informací. Ten musí probíhat automaticky
a jelikoº sb¥r dat probíhá sou£asn¥ s prací uºivatele v aplikaci, je nutné, aby b¥ºel na pozadí
a neblokoval uºivatelské rozhraní [49]. Musí být vytvo°en Android framework, který toto
umoºní. Nasbíraná data je vhodné ukládat, aby se dala pozd¥ji vyuºít v procesu generování
komponent. Je nutné tedy vytvo°it aplikaci, která kontextové informace p°ijme, uloºí a poté
je zprost°edkuje dal²ím aplikacím. V neposlední °ad¥ je pot°eba vyvinout aplikaci, která
slouºí primárn¥ jako správce komponent a korespondujících business poºadavk·, které se
týkají d·leºitosti a ú£elu jednotlivých polí komponent. K ú£elu nade�nování t¥chto vlastností
polí musí mít systém uºivatelské rozhraní. Aplikace má zastávat roli proxy mezi klientem a
serverem a musí disponovat funkcionalitou, která zpracuje poºadavek na získání komponenty
z klientské aplikace následujícím zp·sobem. Získá de�nice komponent ze serveru, aplikuje
na n¥ zmi¬ovaná pravidla podle nade�novaných podmínek, coº vyústí v upravenou de�nici
komponenty, kterou v této podob¥ naservíruje klientské aplikaci. V²echny funk£ní poºadavky
roz£len¥ny do skupin podle aplikace, které se týkají, jsou uvedeny v následujícíh seznamech
poloºek.

3.1.1 Funk£ní poºadavky frameworku na sb¥r dat

V následujícím seznamu jsou popsány funk£ní poºadavky frameworku, který slouºí ke
sb¥ru kontextových dat na Android za°ízení. Jelikoº tento framework má získávat hlavn¥ in-
formace o stavu za°ízení a data o okolních za°ízeních, je na n¥j dále v tomto textu odkazováno
jako na AFNearbyStatus.
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• Framework bude umoº¬ovat sbírat následující data o za°ízení a jeho stavu

� informace o stavu baterie,

� informace o poloze (tj. zem¥pisná ²í°ka, délka a nadmo°ská vý²ka) a rychlosti
pohybu za°ízení,

� informace o sí´ovém p°ipojení (nap°. zda je uºivatel p°ipojený, typ sít¥ £i její
název),

� hardwarové a softwarové informace o za°ízení (nap°. mac adresa, verze systému
nebo název za°ízení).

• Framework bude umoº¬ovat získat co nejvíce moºných dat o blízkých za°ízeních.

• Framework bude umoº¬ovat získat informace o aktuálním stavu uºivatele v aplikaci
(nap°. na které obrazovce se nachází £i jaký uºivatel je nyní p°ihlá²en).

• Framework bude umoº¬ovat ur£it, jaká data se budou sbírat.

• Framework bude umoº¬ovat z d·vodu náro£nosti sb¥ru dat na baterii vypnout n¥které
ze sb¥ra£· dat na základ¥ kapacity baterie.

• Framework bude umoº¬ovat spustit proces sb¥ru kontextových informací na pozadí.

• Framework bude umoº¬ovat spustit proces sb¥ru dat, který se bude provád¥t automa-
ticky s moºností samostatného opakování.

• Framework bude umoº¬ovat nade�novat maximální dobu jednoho sb¥ru informací.

• Framework bude umoº¬ovat odeslat nasbíraná data na server.

• Framework by nem¥l zbyte£n¥ zasahovat do aplikace tj. n¥m¥l by nap°íklad vyºadovat
od uºivatele zapnutí Bluetooth, Wi-Fi a podobn¥.

D·vody n¥kterých poºadavk· nemusí být na první pohled z°ejmé. Jako první je zde
poºadavek týkající se moºnosti vypnout sb¥r n¥kterých dat na základ¥ kapacity baterie.
Jelikoº má získávání dat probíhat na pozadí sou£asn¥ s aplikací, do které je integrováno,
zvý²í se i náro£nost aplikace na baterii. V moment¥, kdy se bude aplikace sou£asn¥ dotazovat
senzor· a vyuºívat Bluetooth, GPS a Wi-Fi ke zji²´ování informací, m·ºe baterie radikáln¥
sniºovat svou kapacitu. Nejv¥t²ími spot°ebiteli baterie jsou podle [53] vyuºítí sít¥, GPS a
£tení ze senzor·, p°i£emº nejvíce baterie trpí, pokud se provádí operace na pozadí v dob¥,
kdy má za°ízení spát.

Dal²ím poºadavkem je moºnost frameworku nade�novat maximální dobu sb¥ru informací.
Sb¥r informací, zejména hledání okolních za°ízení, není instatní, ale trvá ur£itou dobu. Na-
p°íklad objevování Bluetooth za°ízení podle Android dokumentace [2] trvá od svého startu
dvanáct vte°in. Uºivateli frameworku by v²ak m¥la být nabídnuta moºnost tento proces
ukon£it i d°íve. Z toho d·vodu je moºnost de�nice maximální doby sb¥ru dat poºadována.

Jelikoº se kontext uºivatele bude £asem s velkou pravd¥podobností m¥nit, je t°eba kon-
textová data p°i pouºívání aplikace zji²´ovat opakovan¥. Aby uºivatel nemusel opakované
m¥°ení spou²t¥t vºdy manuáln¥, m¥la by existovat moºnost spustit proces s periodicitou, se
kterou se bude m¥°ení automaticky opakovat.
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Poslední poºadavek, který pot°ebuje up°esn¥ní, je, ºe framework má být schopen nasbírat
co nejvíce informací o blízkých za°ízeních. K tomuto ú£elu je vyuºit Bluetooth a Wi-Fi
adaptér. Vyuºití Bluetooth je p°ímo£aré, jednodu²e se provede sken prost°edí. Wi� adaptér
je schopen získat nap°íklad okolní Wi-Fi sít¥, jejich názvy, mac adresy router· a podobn¥. V
p°ípad¥, ºe je uºivatel p°ipojen na Wi-Fi síti, lze ur£it jeho IP adresu, ze které by teoreticky
m¥l jít zjistit rozsah IP adres sít¥. Tyto adresy by se daly kontaktovat a zjistit informace o
za°ízeních, které je mají p°id¥leny.

3.1.1.1 Zp·sob výpo£tu rozsahu IP adres

IP adresa se skládá ze dvou £ástí - sí´ové adresy (network address) a hostitelské adresy
(host address). Aby bylo moºné tyto dv¥ £ásti rozli²it, existuje maska podsít¥, která ur£uje
d¥lení. Pokud je na IP adresu a masku podsít¥ pouºita operace bitový AND, je výsledkem
práv¥ sí´ová adresa [28]. Sí´ová adresa je první IP adresou v dané sí´i, poslední adresou je
broadcast. S pouºitím masky podsít¥ lze zjistit, kolik IP adres se mezi sí´ovou a broadcast ad-
resou nachází. Výpo£et je velmi jednoduchý, pokud je maska podsít¥ nap°íklad 255.255.254.0
tak je rozsah ip adres roven (2∗256)−2, nebo´ existuje 256 moºností v rozsahu 255.255.254.0
aº 255.255.254.255 a 256 moºností v rozsahu 255.255.255.0 aº 255.255.255.255. První a po-
slední adresa je v²ak sí´ová adresa a broadcast a není moºné, aby byly p°i°azeny za°ízení,
proto mínus 2.

3.1.2 Funk£ní poºadavky aplikace uchovávající data

• Aplikace bude p°ijímat kontextová data nasbíraná frameworkem AFNearbyStatus.

• Aplikace bude data uchovávat v databázi.

• Aplikace bude poskytovat data ostatním aplikacím ve formátu JSON.

• Aplikace bude k p°ijmu a zp°ístupn¥ní dat vyuºívat RESTful webové sluºby.

Jelikoº má aplikace vyuºívat RESTful webových sluºeb a má výhradn¥ slouºit k uchová-
vání dat o stavech za°ízení a jejich blízkých za°ízeních, získala ozna£ení NSRest.

Aby bylo moºno identi�kovat, která kontextová data pat°í k jakému za°ízení, je pot°eba
ukládat k jednotlivým m¥°ením i unikátní identi�kátor za°ízení. Nabízí se mac adresa, kterou
má kaºdé za°ízení v síti. Je p°i°azována výrobcem za°ízení (respektive jeho sí´ového rozhraní)
a m¥la by být unikátní. Existují v²ak zp·soby [37], kterými lze mac adresu za°ízení zm¥nit
a tudíº unikátnost naru²it. V p°ípad¥ Android za°ízení, je mac adresa závislá na Wi-Fi
nebo Bluetooth. Pokud není ani jedna sluºba zapnutá, mac adresu za°ízení není moºné
zjistit. Vyuºití mac adresy jako identi�kátoru se tedy nedoporu£uje. Jako alternativy Android
nabízí sériové £íslo nebo ANDROID_ID, coº je 64-bitové £íslo, které je vygenrováno p°i
prvním zapnutí za°ízení. Ani ANDROID_ID v²ak není 100% spolehlivé, zejména na starých
za°ízeních, které toto £íslo je²t¥ nemají [33].

Ozna£ení za°ízení unikátním identi�kátorem je tedy problém. Pokud je ºádoucí ozna£it
v²echna za°ízení pokud moºno stejným typem identi�kátoru, je nejvhodn¥j²í pouºít mac
adresu. U tohoto typu aplikace, která vyºaduje minimáln¥ p°ipojení k internetu, aby si
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mohla stáhnout pot°ebné de�nice komponent UI, se není t°eba obávat, ºe bychom mac
adresu nezískali. Samoz°ejm¥ to není ideální °e²ení, nebo´ jak bylo zmín¥no, mac adresy
za°ízení lze manuáln¥ zm¥nit, nicmén¥ tato práce se zabývá pouze proof of conceptem °e²ení
a prozatím tedy identi�kace za°ízení pomocí mac adresy posta£í.

3.1.3 Funk£ní poºadavky proxy aplikace

Primárním cílem proxy aplikace je, aby klientské aplikace nekomunikovaly p°ímo se ser-
verem, ale práv¥ skrz tuto aplikaci. D·vodem je vytvo°it moºnost p°ená²ená data upravit,
aniº by se na klientské £i serverové stran¥ muselo n¥co zásadn¥ m¥nit. Sekundárním cílem
proxy aplikace je p°evzetí a centralizace speci�kací napojení komponent na server, která je
nyní °e²ena zmi¬ovaným XML souborem. Níºe jsou vypsány v²echny funk£ní poºadavky na
proxy aplikaci.

• Aplikace bude umoº¬ovat správu komponent klientských aplikací, u kterých p·jde na-
de�novat napojení na server poskytující popisy komponent.

• Aplikace bude umoº¬ovat získat de�nici £i data komponenty ze serveru, který tato data
poskytuje nebo zde odeslat data z formulá°e.

• Aplikace bude umoº¬ovat správu obrazovek, které se nachází v klientské aplikaci.

• Aplikace bude umoº¬ovat p°i°adit k obrazovkám komponenty, které se v nich mají
nacházet.

• Aplikace bude umoº¬ovat správu business p°ípad· a jejich fází, které mohou v klientské
aplikaci nastat.

• Aplikace bude umoº¬ovat p°i°adit business fázím jednotlivé obrazovky, které jsou pro
danou situaci relevantní.

• Aplikace bude umoº¬ovat nade�novat polím komponenty, které se nachází v obrazovce,
d·leºitost a ú£el ve vztahu ke konkrétnímu business p°ípadu a fázi.

• Aplikace bude umoº¬ovat rozpoznat podle obrazovky a komponenty z ní, kterou kli-
entská aplikace ºádá, jakého business p°ípadu a fáze se poºadavek týká.

• Aplikace bude umoº¬ovat ur£it dané business fázi podmínky a algoritmus, na základ¥
kterých se vyhodnotí a provedou úpravy v komponent¥.

• Aplikace bude umoº¬ovat upravit vlastnosti komponenty na základ¥ zmi¬ovaných pod-
mínek a algoritmu business fáze.

• Aplikace bude poskytovat de�nice obrazovek v£etn¥ komponent, které se v nich nachází,
klientským aplikacím skrze RESTful webové sluºby.

• Aplikace bude poskytovat klientské aplikaci de�nici menu, která obsahuje URL adresy
endpoint·, na kterých se nachází de�nice jednotlivých obrazovek skrze RESTful webové
sluºby.
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Tém¥° v²echny body, vyjma bod· týkajících se samotné úpravy komponenty v£etn¥ de-
�nice podmínek a algoritmu, na základ¥ kterých se úprava provede, by m¥lo být moºné
provád¥t v uºivatelském rozhraní.

3.2 Popis architektury a komunikace

V p·vodním °e²ení probíhala komunikace pouze mezi klientem a serverem. Klient byl
jeden z interpreter· de�nic uºivatelského rozhraní, tedy Android aplikace vyuºívající AFAn-
droid framework nebo Java SE aplikace pouºívající AFSwinx [47].

K ilustraci popisu architektury a komunikace jsou pouºity UML diagramy. Uni�ed Mode-
ling Language (UML) je standard, podle kterého se kreslí diagramy systém· pomáhající p°i
jejich návrhu, implementaci i údrºb¥. Výhodou UML je, ºe je srozumitelný i nap°í£ jazyky.
[35]. Diagram·, které UML nabízí, je mnoho, kaºdý z nich slouºí k jinému ú£elu. Podle n¥j
lze diagramy rozd¥lit do dvou (resp. t°í) skupin: [51]:

• Diagramy struktury popisují strukturu systému, z £eho a jak je systém sestaven.

• Diagramy chování popisují, jak systém funguje a jak se chová v r·zných situacích.

• Diagramy interakce jsou podskupinou diagramu chování a jsou specializovány na
interakce mezi jednotlivými £ástmi systému.

K objasn¥ní, jaké softwarové komponenty byly pouºity v p·vodním °e²ení a jak byly
propojeny, je pouºit diagram nasazení B.1. Jsou zde vid¥t dv¥ komponenty, klient a server.
Serverová Java EE aplikace, která pouºívá framework AFRest a Aspectfaces, je schopna
vygenerovat de�nice komponent. Klientem je Android aplikace vyuºívající mobilní framework
AFAndroid, jeº je schopna de�nice interpretovat a vytvo°it z nich komponenty uºivatelského
rozhraní. K p°enosu de�nic uºivatelského rozhraní sm¥rem od serveru ke klientovi, jak je v
diagramu také nazna£eno, je pouºit HTTP protokol.

Nyní je cílem mezi klienta a server vloºit proxy aplikaci, která zprost°edkuje komunikaci
mezi klientem a serverem. Ve²kerá data, která si p·vodn¥ vym¥¬ovali klient a server p°ímo,
nyní p·jdou skrz tuto aplikaci, coº umoºní v proxy data p°edtím, neº se dostanou ke klientovi,
modi�kovat. Aktuální rozloºení lze vid¥t na novém obecném diagramu nasazení B.2.

U Android klienta je vid¥t nová komponenta AFNearbyStatus, která má sbírat kontextová
data ze za°ízení a jeho okolí. Také je zde zobrazena aplikace NSRest sbírající kontextová data,
které Android aplikace získá. Tato data poskytuje proxy aplikaci, která je vyuºije p°i úprav¥
popisu komponent. Ve²kerá komunikace mezi systémy je zprost°edkovaná pomocí HTTP
protokolu. Je nutno podotknout, ºe diagram B.2 je pouºit pouze pro ilustraci problému
a nemusí nutn¥ odpovídat reálnému nasazení. Nap°íklad se mohou v²echny t°i serverové
aplikace nacházet na jednom serveru.

3.2.1 Proces sb¥ru dat

Nejprve bude popsán zp·sob, jakým jsou získávána a ukládána kontextová data. Jak
jiº bylo d°íve zmín¥no sb¥r kontextových dat probíhá na stran¥ klienta a je zprost°edkován
pomocí frameworku AFNearbyStatus. Ve²keré poºadavky na sb¥r dat jsou uvedeny v sekci
Funk£ní poºadavky frameworku pro sb¥r dat.

19



KAPITOLA 3. ANALÝZA

3.2.1.1 Struktura kontextových dat

Nasbíraná kontextová data musí mít de�novanou strukturu, kterou musí aplikace NSRest,
která je uchovává, o£ekávat. Tu lze ukázat na doménovém modelu. Doménový model je kon-
ceptuální model, který popisuje jak strukturu, tak £ást¥£n¥ i chování systému. De�nuje
totiº, jaké £ásti se v sytému náchází, jaké mohou mít atributy a jak se tyto £ásti ovliv-
¬ují [35]. Z doménového modelu 3.1 je patrné, ºe výsledný model vzniklý z m¥°ení (tj.
DeviceStatusWithNearby) obsahuje £as m¥°ení a získaná data. Ta mohou být rozd¥lena
do dvou skupin - na data týkající se za°ízení a na data o blízkých okolních za°ízeních.
Uºivatel frameworku AFNearbyStatus má moºnost de�novat, která data o za°ízení se bu-
dou a nebudou sbírat. Podle toho, zda se data sbírají, jsou vypln¥ny tyto informace do
modelu DeviceStatus. U modelu s informacemi o stavu p°ipojení k síti (v diagramu jako
NetworkStatus) je WifiStatus obsaºen pouze tehdy, kdyº je za°ízení p°ipojeno b¥hem m¥-
°ení k Wi-Fi síti. Co se týká blízkých za°ízení, pro v²echny typy existuje pouze jeden obecný
model obsahující informace, které lze zjistit u v²ech typ· za°ízení, nezávisle na pouºité tech-
nologii k jejich získání (Bluetooth, Wi-Fi, 4G). Takovými informacemi jsou mac adresa za-
°ízení, zp·sob jeho získání a název. Pokud lze zjistit dal²í informace, m¥ly by být uvedeny
v poli s dodate£nými informacemi. Nap°íklad u Bluetooth za°ízení je £asto zjistitelná t°ída
za°ízení, tj. nap°íklad telefon, po£íta£, nositelné elektronické za°ízení, audio-video atd. [2].

Kontextová data mohou být objemná, jejich velikost se odvíjí hlavn¥ od po£tu naleze-
ných za°ízení v okolí. Je pravd¥podobné, ºe v n¥kterých frekventovaných prost°edích, jako
nap°íklad ve ²kolách £i na studentských kolejích, bude po£et okolních za°ízení vy²²í. A£koliv
pro kaºdé za°ízení existuje mnoºina vlastností, která je u v²ech za°ízení stejná, dodate£né
informace, které lze zjistit o kaºdém jednotlivém za°ízení, se mohou velmi li²it. Kontext uºi-
vatele m·ºe být velmi prom¥nlivý. Zm¥na m·ºe být zp·sobena pohybem uºivatele, ale také
se m·ºe m¥nit jeho okolí. S nárustem po£tu aplikací, které budou tento framework vyuºívat,
poroste také velmi rychle mnoºství vyprodukovaných dat. Vývoja°i pouºívající framework
mají moºnost spoust¥t proces sb¥ru opakovan¥ a to i v krátkých intervalech, coº také ovlivní
rychlost vzniku t¥chto dat. Objem dat, rychlost jejich vzniku £i zm¥ny a jejich r·znorodost
jsou t°i hlavní charakteristiky Big dat [41].

3.2.1.2 P°enos a uchování kontextových informací

Tato data jsou p°enesena do aplikace NSRest pomocí webových sluºeb. Endpointy webo-
vých sluºeb o£ekávají data v serializovaném formátu, nap°íklad ve formátu JSON. Data se
na stran¥ NSRest deserializují a uloºí do databáze.

Na data tohoto typu lze vyuºít jak klasickou rela£ní databázi, tak i NoSQL databázi. Je
v²ak ºádoucí p°ená²et a ukládat data jednoho m¥°ení spí²e jako celek. U rela£ních databází
by se data zbyte£n¥ rozd¥lila do men²ích celk· (tabulek) a v p°ípad¥ vyºádání dat by se
op¥t musela sloºit dohromady. Navíc by v p°ípad¥, ºe se data nedají zjistit nebo uºivatel fra-
meworku nade�noval pouze sb¥r n¥kterých dat, vznikaly by v databázi záznamy se spoustou
prázdných hodnot. Dále u t¥chto dat není p°edpokládáno, ºe by se n¥kdy upravovala, spí²e
budou nahrazena daty z nových m¥°ení. Také by se dalo p°edpokládat, ºe £tení záznam· z
databáze bude £ast¥j²í neº zápis. Data se v pr·b¥hu pouºívání aplikace totiº sbírají pouze
jednou za daný £asový úsek, zatímco vyºadována jsou £ast¥ji, nebo´ si uºivatel mezitím
n¥kolikrát zobrazí komponenty UI, které jsou s pomocí t¥chto dat upravovány [54].
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Obrázek 3.1: Doménový model zobrazující strukturu kontextových dat

Z t¥chto d·vod· je výhodn¥j²í pouºít NoSQL databázi. Tomuto typu databází tolik
nezáleºí na struktu°e dat, která m·ºe být velmi prom¥nlivá. Jsou také dob°e horizontáln¥
²kálovatelné, data mohou být velmi jednodu²e replikována £i distribuována. K tomuto ú£elu
existují ve v¥t²in¥ NoSQL databází jiº implementované mechanismy. Tento typ databází
m·ºe být také vhodný p°i prototypování £i agilním vývoji, kdy se m·ºe schéma (pokud je
zavedeno) £i struktura dat £asto m¥nit [22].

Typ· NoSQL databází je více. Mezi nejznám¥j²í z nich pat°í dokumentové databáze, da-
tabáze klí£-hodnota, grafové databáze nebo nap°íklad XML databáze. Databáze klí£-hodnota
jsou nejjednodu²ím typem NoSQL databází, který pracuje podobn¥ jako hashovací tabulka.
Ukládají se páry klí£-hodnota, p°i£emº klí£ slouºí jako identi�kátor, pod kterým je uloºena
libovolná hodnota. Co je v hodnot¥ uloºeno, databázový systém nezajímá. Grafové databáze
mají strukturu orientovaného £i neorientovaného grafu, kde uzly grafu reprezentují data a
hrany reprezentují vztahy mezi nimi a jejich vlastnosti.

Dokumentové databáze ukládají informace jako nezávislé jednotky - dokumenty, coº
umoº¬uje jednodu²eji ukládat nestrukturovaná data. U dokument· nemusí být de�nováno
ºádné schéma, nicmén¥ je moºné ho ur£it. Dokumenty se ukládají v ur£itém formátu, velmi
populárním je formát JSON [22]. Nejznám¥j²í dokumentovou databází je MongoDB, dal²ími
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zástupci jsou nap°íkald CouchDB, MarkLogic, OrientDB nebo Couchbase [54]. MongoDB
pouºívá pro serializaci formát JSON a BSON. JSON je klasická Javascriptová objektová no-
tace, ve které je uºivateli dokument prezentován. Uvnit° v²ak MongoDB pouºívá pro zvý²ení
efektivity, poskytnutí více datových typ· nebo lep²ímu °azení formát BSON (Binary JSON),
coº je binární reprezentace JSON formátu [19]. Jelikoº jsou kontextová data z AFNearbyS-
tatus v aplikaci NSRest p°ijímána a poskytována ve formátu JSON, je vhodné pouºít pro
jejich uchovávání práv¥ dokumentovou databázi MongoDB.

3.2.2 Struktura proxy aplikace

Nyní bude popsána proxy aplikace. Ve funk£ních poºadavcích proxy aplikace bylo zmí-
n¥no, ºe je nutné zajistit správu komponent, jeº se mají nacházet v klientských aplikacích.
Vlastnosti komponent by m¥lo jít nastavit skrz uºivatelské rozhraní. Komponenta by m¥la
mít název, pod kterým bude identi�kovatelná na stran¥ klienta. Dále by m¥la obsahovat typ,
který ur£uje, jestli se jedná o formulá°, tabulku nebo list. Komponenty se váºou ke klientské
aplikaci, ve které se nachází, p°i£emº proxy takových aplikací m·ºe spravovat více. Aplikace
by m¥la mít moºnost získat pouze komponenty, které ji pat°í, takºe p°i získání komponenty
by se m¥la aplikace, ze které je poºadavek odeslán, identi�kovat.

Proxy má také spravovat obrazovky, na kterých se komponenty nacházejí. Jedním z d·-
vod· je, ºe se stejná komponenta m·ºe vyskytovat na více obrazovkách, nemusí v²ak mít na
v²ech obrazovkách stejnou d·leºitost a význam. Tím, ºe se spravovuje kombinace obrazovky
a komponenty, je moºné stejné komponenty na více obrazovkách od sebe odli²it. Dal²ím z
d·vod· je zjednodu²ení implementace klientské £ásti z hlediska p°ipojení na endpointy, na
kterých se nachází metadata komponent. Pokud by proxy spravovala pouze komponenty, na
klientské £ásti by se musely místo p°ipojení na p·vodní server [55] de�novat p°ipojení na
proxy, a to v£etn¥ v²ech paramentr· (nap°. content-type), které jsou pro získání de�nice
komponenty pot°eba. Díky tomu, ºe proxy spravuje i obrazovky klientské aplikace, je moºné
klientovi poskytnout de�nici menu. Tento popis menu by obsahoval de�nici p°ipojení na
proxy, ze kterých lze získat de�nice obrazovek. Tyto de�nice obrazovek by obsahovaly p°i-
pojení na proxy, ze kterých lze získat komponenty, jeº se na obrazovkách nachází. Klientská
£ást tak musí jen z této de�nice menu vytvo°it tla£ítka. Kdyº uºivatel na tla£ítko z menu
klikne, stáhne se de�nice p°íslu²né obrazovky a vytvo°í se buildery komponent, kterým se
p°ípojení nastaví [55]. Buildery jiº budou automaticky p°i vyrobení komponenty zasílat po-
ºadavek na získání de�nice komponenty na proxy aplikaci (místo na p·vodní server), a to
v£etn¥ v²ech parametr·, které byly na proxy de�novány jako pot°ebné. Buildery v²ak jsou
jen p°edp°ipravené, v de�nici p°ipojení se mohou nacházet prom¥nné, které je t°eba doplnit.
Klientský framework si tedy musí zachovat moºnost nastavit builderu parametry p°ipojení,
ze kterých se nahradí prom¥nné v popisu p°ipojení, coº bylo popsáno d°íve v sekci Získání
komponenty skrz proxy aplikaci.

Jak jiº bylo zmín¥no d°íve, proxy aplikace spravuje i business p°ípady, které mohou v
klientské aplikaci nastat. Takovým business p°ípadem m·ºe být nap°íklad objednání letenky.
Proces je £asto rozd¥len do n¥kolika krok· (fází). V p°ipad¥ objednávky letenky to m·ºou být
nap°íklad tyto £ty°i fáze: výb¥r letu, vypln¥ní informací o zavazadlech £i poji²t¥ní, vypln¥ní
osobních informací a platba. Kaºdá z fází m·ºe být reprezentována jednou £í více obra-
zovkami, na kterých se mohou nacházet komponenty. Nap°íklad ve fázi výb¥ru letu m·ºe
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uºivatel vid¥t tabulku s dostupnými lety, p°i vypl¬ování osobních informací formulá°. Tuto
strukturu zachycuje doménový model proxy aplikace B.3.

Doménový model B.3 lze rozd¥lit na £ást datovou, business a £ást klasi�ka£ní. Business
a klasi�ka£ní £ást je inspirována a z £ásti p°evzata z £lánku Automated User Interface Gene-
ration Involving Field Classi�cation [56]. Mezi datovou £ást pat°í entity, které ukládají data
o obrazovkách, komponentách a jejich napojení na server. Ty byly popsány vý²e stejn¥ tak,
jako £ásti týkající se business p°ípad· a fází, které lze za°adit do business £ásti. Do ní také
pat°í entity v levé dolní £ásti modelu. Cílem business £ásti je drºet infomace o d·leºitosti
jednotlivých komponent, respektive jejich £ástí, v rámci konktrétní business fáze. Z tohoto
d·vodu je p°i°azeno v business fázi 0 aº N business polí (BCField) a kaºdé z nich má de�-
novanou svou d·leºitost (v modelu jako BCFieldSeverity). D·leºitost je ur£ena ú£elem a
mírou pot°eby dané informace, tedy jak d·leºité je, aby uºivatel danou informaci systému
poskytl. V tabulce 3.1 je popsán význam jednotlivých ú£el· polí a v tabulce 3.2 úrovn¥
pot°eby informací.

Tabulka 3.1: Typy ú£el· polí v komponent¥
Ú£el Popis
SYSTEM_IDENTIFICATION Zna£í, ºe hodnota v poli je nutná k dokon£ení

business úkolu v systému.
SYSTEM_INFORMATION Zna£í, ºe hodnoty z tohoto pole se ukládají a

jsou pouºívány systémem.
INFORMATION_MINING Zna£í, ºe hodnoty z pole jsou pouºívány pro data

mining a mohou být uºite£né pozd¥ji.
FUTURE_INTERATION Zna£í, ºe hodnoty z pole mohou být vyuºity sys-

témem ke zlep²ení budoucí interakce uºivatele se
systémem.

Tabulka 3.2: Úrovn¥ pot°eby informací polí v komponent¥
Úrove¬ pot°eby informace Popis
CRITICAL Zna£í, ºe bez tohoto pole není moºné dokon£it

daný business úkol.
REQUIRED Zna£í, ºe pole není kritické pro dokon£ení busi-

ness úkolu, ale jeho vypln¥ní m·ºe zlep²it inter-
akci uºivatele se systémem, coº m·ºe zjednodu²it
i dokon£ení business úkolu.

NEEDED Pole slouºí ke sb¥ru informací, které jsou ur£eny
k úprav¥ uºivatelského rozhraní.

NICE_TO_HAVE Informace z tototo pole mohou být pozd¥ji uºi-
te£né, ale nejsou povinné.

Tyto infomace je nutno speci�kovat v uºivatelském rozhraní proxy v²em polím v kom-
ponentách, které se nachází na obrazovkách p°i°azených k fázi business p°ípadu. Je vhodné
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podotknout, ºe stejná komponenta se m·ºe nacházet na více obrazovkách, které jsou v²echny
v rámci jedné business fáze. V takovém p°ípad¥ se musí de�novat d·leºitost polí vícekrát,
pro kaºdou obrazovku zvlá²´, nebo´ význam polí m·ºe být rozdílný pro rozdílné obrazovky.

Klasi�ka£ní £ást slouºí k ohodnocení polí podle jejich d·leºitosti v dané fázi a následné
klasi�kaci pole, která ur£í, jak se má pole v komponent¥ po její úprav¥ chovat. V doménovém
modelu B.3 je popsána entitami Client, DeviceType, ClientProperty, Configuration,
GeneratedField a Behavior. Client by m¥l obsahovat zji²t¥né kontextové informace, které
se pouºijí v procesu úpravy komponenty, který je popsán v sekci Úprava komponenty s
vyuºitím kontextu. Základní informace se drºí p°ímo v této entit¥ a pat°í mezi n¥ nap°íklad
identi�kátor za°ízení nebo jméno uºivatele, který za°ízení práv¥ pouºívá. Typ za°ízení je
de�nován pomocí DeviceType. Dal²í informace, nap°íklad typ p°ipojení, kapacita baterie,
£i okolní za°ízení, jsou uloºeny v entit¥ ClientProperty v párech klí£-hodnota. Význam
entit GeneratedField, Configuration a Behavior bude vysv¥tlen pozd¥ji p°i popisu úpravy
komponenty.

3.2.3 Získání komponenty skrz proxy aplikaci

Zatímco v p·vodním °e²ení [55, 47] získávala klientská aplikace informace o komponentách
p°ímo ze serveru, který je poskytoval, nyní k tomu vyuºívá proxy. Pr·b¥h je jednoduchý.
Aplikace po²le poºadavek na proxy, kterou komponentu chce, proxy z de�nic komponenty,
kterou má uloºenou v databázi, zjístí endpoint serveru, který data poskytuje. Tato data ze
serveru získá a p°edá je klientské aplikaci.

Av²ak i v tomto jednoduchém procesu existují jistá úskalí. Endpoint na serveru, jeº po-
skytuje informace o komponent¥, m·ºe být zabezpe£ený nebo vyºadovat, aby m¥l HTTP
poºadavek na tato data r·zné parametry. Takovými parametry m·ºe být content-type nebo
autorizace uºivatele. N¥které tyto informace, jako zmi¬ované údaje slouºící k autorizaci uºi-
vatele, má v²ak k dispozici pouze klient, a to jen p°i b¥hu aplikace. V p·vodním °e²ení [55]
byl tento problém °e²en tak, ºe se do de�nicí endpointu, které byly p·vodn¥ v XML sou-
boru, vloºily prom¥nné, jeº se p°ed pouºitím de�nice endpointu doplnily z mapy parametr·,
kterou uºivatel frameworku speci�koval v kódu p°ed postavením komponenty. Prom¥né za-
£ínaly znakem # a jejich název byl uzav°en ve sloºených závorkách. V úryvku p·vodního
XML souboru 3.1 lze vid¥t p°íklad prom¥nných na °ádcích 8 a 9. Název prom¥nné musel být
stejný jako název klí£e v map¥ parametr·, ze které se prom¥nné nahrazovaly. Jelikoº nyní
má být správa t¥chto p°ipojení ke zdroj·m s informacemi o komponentách v rámci proxy,
je nutné implementovat mechanismus, který tyto parametry p°enese na klienta, kde se p°i
získávání komponenty doplní a ode²lou zp¥t na proxy.

3.2.3.1 Úprava komponenty s vyuºítím kontextu

P°ed odesláním de�nice komponenty z proxy na klienta je moºné vyuºít kontext uºivatele
a vytvo°it tak osobit¥j²í formu uºivatelského rozhraní. Nejprve je t°eba kontext uºivatele zís-
kat z aplikace NSRest, která jej poskytuje pomocí webových sluºeb. Aby byl získaný kontext
co nejrelevantn¥j²í, m¥la by aplikace NSRest poskytovat endpoint, který vrátí záznam m¥°ení
s £asem co nejbliºº²ím k £asu aktuálnímu. Bohuºel se nelze vyhnout situaci, ºe bude kontext
zastaralý. Záleºí na tom, kdy se m¥°ení kontextu provede. Ke zvý²ení pravd¥podobnosti,
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Listing 3.1: Ukázka pouºití prom¥nných v XML speci�kaci zdroj· de�nic komponent

1 <?xml version ="1.0" encoding ="UTF -8"?>

2 <connectionRoot xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -

↪→ instance">

3 <connection id="personProfile">

4 <metaModel >

5 <!--endpoint specification , header parameters

↪→ specification -->

6 <security -param>

7 <securityMethod >basic</securityMethod >

8 <username >#{ usernameVariable}</username >

9 <password >#{ passwordVariable}</password >

10 </security -param>

11 </metaModel >

12 <!--specification of send and data source -->

13 </connection >

14 </connectionRoot >

ºe uºivatel p°i rozkliknutí obrazovky v klientské aplikaci bude mít k dispozici co nejbliº²í
kontextové informace, je dobré proces m¥°ení provád¥t bu¤ p°i jakémkoliv probuzení apli-
kace nebo periodicky i v dob¥, kdy je aplikace na pozadí nebo za°ízení spí. Druhá moºnost
v²ak m·ºe výrazn¥ ovliv¬it výdrº baterie, jak uº bylo zmín¥no ve funk£ních poºadavcích na
framework pro sb¥r kontextových dat [53].

V této práci jsou kontextové informace vyuºity dv¥ma zp·soby. Bu¤ se vyhodnotí aktu-
ální kontext nezávisle na p°edchozích nebo se vyuºijí i p°edchozí kontexty. V prvním p°ípad¥
se m·ºe jednat o vyhodnocení na základ¥ kapacity baterie za°ízení nebo typu p°ipojení. Na-
p°íklad p°i nízké kapacit¥ baterie nebo ²patném p°ipojení bude komponenta UI obsahovat
pouze nejd·leºit¥j²í £ásti nutné k dokon£ení úkolu.

Ve druhém p°ípad¥ je zkoumána hlavn¥ podobnost kontext·. Aby bylo moºné porovnávat
více kontext·, musí mít n¥co spole£ného. Nap°íklad denní dobu £i akci, kterou uºivatel
v aplikaci provád¥l v moment¥, kdy byl kontext nam¥°en. Na základ¥ toho lze uvaºovat
následovn¥. Uºivatel nyní provádí stejnou akci jako v£era ve stejnou denní dobu, pokud má
stejný £i podobný kontext, lze mu nabídnout lep²í verzi uºivatelského rozhraní. Z tohoto
d·vodu je vhodné u jednotlivých m¥°eních ukládát i aktuální akci uºivatele a £as m¥°ení,
které je moºné najít v sekci o struktu°e kontextových dat nebo p°ímo v diagramu 3.1.

Podobnost kontextu lze ur£ovat nap°íklad u blízkých okolních za°ízení. Pokud uºivatel
provádí operaci v internetovém bankovnictví ze stejného za°ízení, ú£tu, ve stejnou dobu a ve
stejném kontextu jako obvykle, lze usoudit, ºe je to standardní situace a uºivateli nap°íklad
odpustit dodate£nou veri�kaci. Naopak pokud by se kontext uºivatele od minulé operace
zm¥nil, tj. má nap°íklad kolem sebe úpln¥ nová za°ízení, je vhodn¥j²í veri�kaci ponechat,
nebo´ se m·ºe stát, ºe aplikaci pouºívá pod tímto uºivatelským ú£tem n¥kdo jiný [58].

Proxy aplikace vyuºívá kontextová data k úprav¥ zmi¬ovaných komponent UI, tudíº se
mohou upravovat pouze vlastnosti jednotlivých komponent a jejich £ástí. V sekci o strukut°e
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proxy aplikace bylo slíbeno vysv¥tlení t°í zbývajících entit GeneratedField, Configuration
a Behavior nacházejících se v doménovém modelu B.3, nejprve je v²ak nutné si p°iblíºit
proces úpravy komponenty, který bude probíhat následovn¥. Proxy si vyºádá informace o
komponent¥ ze serveru, který je poskytuje. Z klientského poºadavku musí v¥d¥t, na které ob-
razovce se komponenta nachází. Díky kombinaci komponenty a obrazovky je systém schopen
ur£it business fázi. Ta obsahuje de�nice d·leºitosti polí komponenty - ú£el a míru pot°eby
informace. Dále se získají kontextové informace o uºivateli ze systému NSRest a uloºí se v
modelu Client.

Mnoºina business polí s de�nicemi d·leºitosti a kontextové informace o klientovi slouºí
jako vstupy pro výpo£etní modul. Ten vypo£ítá na základ¥ t¥chto dat pro kaºdé pole ohod-
nocení, na jehoº základ¥ se m·ºe ur£it chování (Behavior) pole ve výsledné komponent¥.
Pole se m·ºe chovat celkem p¥ti zp·soby, které jsou popsány v tabulce 3.3.

Tabulka 3.3: Zp·soby chování polí
Chování Projeví se v kompo-

nent¥
Popis

REQUIRED Formulá° Zna£í, ºe je pole viditelné a je vyºadováno.
Uºivatel tedy pro odeslání formulá°e bude
muset tuto hodnotu vyplnit.

VALIDATION Formulá° Pole je viditelné, ale není vyºadováno.
Jsou v²ak na n¥m zkontrolovány validace,
které má pole nastavené. V p°ípad¥, ºe
pole jiº m¥lo validaci required, je tato va-
lidace zru²ena.

ONLY_DISPLAY Formulá° Pole je viditelné, ale není v·bec valido-
váno.

HIDDEN Formulá°, Tabulka, List Pole je v komponentách p°ítomno, ale je
pro uºivatele zneviditeln¥no.

NOT_PRESENT Formulá°, Tabulka, List Pole není v komponent¥ v·bec p°ítomno.

Pro kaºdé z t¥chto chování jsou v Configuration nade�novány spodní a horní limity
ohodnocení, které jsou speci�cké pro danou business fázi. Chování se tedy vybere podle
toho, do kterého intervalu v kon�guracích spadá jeho ohodnocení. Následn¥ vzniká model
GeneratedField s tímto chováním, coº zna£í, ºe pole pro²lo procesem ohodnocení a klasi�-
kace a je moºné jej na základ¥ ur£ené skupiny chování upravit v de�nici komponenty. Úprava
pole je p°ímo£ará, systém pole nalezne v de�nici komponenty a upraví jeho vlastnosti tak,
jak je to popsáno v tabulce 3.3.

3.2.3.2 Výpo£et ohodnocení polí komponenty

V °e²ení je nutné de�novat, jakým zp·sobem se pole ohodnotí. K tomu je nutné vytvo-
°it algoritmus, který zpracuje de�nované d·leºitosti pole a kontextové infomace. Algoritmus
m·ºe pole ohodnotit libovoln¥. Existuje jen jedno omezení. V p°ípad¥, ºe má pole de�no-
vaný ú£el jako SYSTEM_IDENTIFICATION a zárove¬ je jeho severita CRITICAL, m¥lo by získat
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maximální moºné ohodnocení, £ímº je zajist¥no, ºe má pole vºdy chování typu REQUIRED a
je tedy ve výsledné komponent¥ vºdy vyºadováno [56]. P°i návrhu algoritmu je nutné velmi
dob°e zváºit význam jednolivých kontextových informací, stejn¥ tak jako d·leºitosti polí.
Také je t°eba mít na pam¥ti, ºe výsledné skóre ur£uje chování podle de�nované kon�gurace,
kterou je tedy nutné p°i ohodnocování polí vzít v potaz.

V této práci jsou vytvo°eny dva algoritmy na ohodnocení polí. První by m¥l pracovat
jen s aktuálním kontextem, konkrétn¥ s aktuální kapacitou baterie a typem p°ipojení k síti.
Cílem tohoto algoritmu je, aby pole, která nejsou kritická pro dokon£ení business úkolu,
nebyla v komponent¥ p°ítomna nebo alespo¬ nebyla vyºadována.

Druhý algoritmus by m¥l pracovat s blízkými okolními za°ízeními. Okolní za°ízení v ak-
tuálním kontextu se porovnají s okolními za°ízeními, které m¥l uºivatel v blízkosti v dob¥,
kdy provád¥l stejnou akci naposledy. Výsledkem porovnání je procentuální podobnost mezi
ob¥ma skupinami okolních za°ízení. Pokud je podobnost vysoká, nejsou n¥která pole v kom-
ponent¥ vyºadována. Moºností, jak algoritmus navrhnout, je samoz°ejm¥ více. Nap°íklad aby
bylo porovnání relevantn¥j²í, podobnost za°ízení m·ºe být zkoumána jen na t¥ch, která jsou
se za°ízením uºivatele spárována p°es Bluetooth. Dal²ím zp·sobem je neporovnávat pouze
dv¥ m¥°ení (tj. aktuální a poslední), ale vytvo°it z minulých m¥°ení standardní kontext uºiva-
tele, se kterým se aktuální kontext porovná. V p°edchozím textu bylo zmín¥no, ºe mnoºství
informací, které je aktuáln¥ moºné o okolních za°ízeních získat, je zna£n¥ omezené. S postu-
pem £asu se v²ak m·ºe tato situace zm¥nit. �ím více informací p·jde zjistit, tím nápadit¥j²í
rozhodovací algoritmy mohou vznikat. V této práci jde ale primárn¥ o proof of concept a
jako ukázka jednoduchý algoritmus posta£í.

3.2.3.3 Stavy komponenty

Jak lze odvodit z p°edchozího popisu, komponenta prochází b¥hem jejího vytvo°ení n¥-
kolika stavy, kterých si lze pov²imnout v diagramu B.5. Jak jiº bylo popsáno, komponenty se
na proxy ukládají ve form¥ popisu zdroj·, ze kterých je lze pak získat. Pokud tato de�nice
zdroje obsahuje prom¥nné, které je pot°eba nahradit, nachází se komponenta ve stavu Partly
de�ned component source, neboli má de�nován zdroj pouze £áste£n¥. Pokud ºádné prom¥nné
neobsahuje nebo jiº byly dopln¥ny, je komponenta ve stavu Fully de�ned component source,
tedy má dostupné v²echny informace k tomu, aby mohl být získán její popis z backendové
aplikace, která popisy komponent poskytuje. Poté, co se tato de�nice získá, p°echází kom-
ponenta do stavu De�ned. Z tohoto stavu lze komponentu rovnou postavit a p°ejít do stavu
Built nebo lze de�nici komponenty p°ed postavením upravit zmi¬ovaným zp·sobem na zá-
klad¥ její klasi�kace, coº odpovídá p°echodu do stavu Build p°es stav Filtered. Postavenou
komponentu lze je²t¥ vloºit do uºivatelského rozhraní, £ímº komponenta p°ejde do stavu
Displayed. Stav Built potaºmo Displayed je v procesu tvorby komponenty kone£ný. Po se-
stavení komponenty za£íná její ºivotní cyklus, jehoº popis lze nalézt v mé bakalá°ské práci
[47].

3.2.3.4 Rekapitulace spolupráce aplikací

V p°edchozím textu jiº bylo nazna£eno, jak spolu jednotlivé aplikace komunikují a co v²e
je pot°eba ud¥lat, aby klientská aplikace obdrºela upravenou komponentu. Pro p°ehlednost
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je zde spolupráce aplikací zrekapitulována a popsána zjednodu²eným activity diagramem,
který lze nalézt v p°íloze B.4. Jak lze v digramu vid¥t, klientská aplikace (tj. Frontend) za-
sílá poºadavek na získání de�nice celé obrazovky. De�nice obrazovky obsahuje pro v²echny
komponenty, které by se v ní m¥ly nacházet, popisy p°ipojení na proxy v£etn¥ parametr·,
které je pot°eba s poºadavkem poslat. Pro kaºdý z t¥chto popis· p°ipojení se vytvo°í buildery
komponent a nastaví se jim toto p°ipojení. Poté, kdyº bude klientská aplikace chtít pomocí
builderu vytvo°it komponentu, za²le poºadavek na proxy podle p°ípojení, které bylo builderu
nastaveno. Proxy poté získá de�nici komponenty ze serveru, který ji poskytuje (tj. AFServer).
Pokud je obrazovka, kterou klient poºadoval spárovaná s business p°ípadem, m¥ly by být na
proxy pro kaºdé pole komponenty de�novány jiº zmi¬ované business vlastnosti - ú£el a d·le-
ºitost informace. Z NSRest se získají kontextová data pro za°ízení, které poºadavek poslalo,
a na základ¥ t¥chto dat a business vlastností se de�nice komponenty upraví a v tomto stavu
se navrátí klientské aplikaci. Ten upravenou de�nici interpretuje, £ímº vznikne poºadovaná
komponenta. Takto se to provede pro v²echny komponenty, které mají na obrazovce být, a
uºivateli se zobrazí sestavená obrazovka.

3.3 Úprava existujícího °e²ení

Proces generování komponenty se od p·vodního °e²ení [55, 47] zm¥nil. Aby byla zaji²t¥na
p·vodní funkcionalita, tj. aby projekty z p·vodního °e²ení fungovaly tak jako p°edtím, je po-
t°eba je upravit. První zm¥nou je, ºe by se nyní n¥m¥ly získávat p°ímo de�nice komponenty.
Aplikace by nyní m¥la získat z proxy de�nici celého menu. Z menu by se m¥la vytvo°it tla-
£ítka, po jejichº rozkliknutí se získá de�nice obrazovky a na základ¥ této de�nice se p°ipraví
buildery komponent, které se na obrazovce nacházejí. Programátorovi klientské aplikace by
m¥ly být tyto buildery p°edány, aby je mohl vyuºít k p°ípadnému sestavení komponenty
a vloºení do uºivatelského rozhraní. Vytvo°ení gra�cké reprezentace menu z de�nice, kte-
rou za²le proxy, by m¥la být zodpov¥dností framework· AFAndroid a AFSwinx, které mají
tvorbu UI prvk· z de�nic na starosti. Krom¥ p°evodu de�nice do gra�cké reprezentace by
tla£ítka v menu m¥la mít nastavena poslucha£ na kliknutí, který provede poºadavek na proxy
k získání de�nice obrazovky a zajistí p°edp°ípravu builder· komponent, které zp°ístupní vý-
vojá°i klientské aplikace. Dále by m¥ly frameworky umoº¬ovat získání a zpracování de�nice
obrazovky i manuáln¥, tedy ne pouze p°es sestavené menu, pro p°ípad, ºe by bylo pot°eba
de�nici obrazovky získat i bez toho, aby uºivatel na n¥co kliknul. Takovým p°ípadem m·ºe
být nap°íklad Login obrazovka, která se automaticky zobrazuje bez interakce uºivatele po
startu aplikace.

Klientské aplikace se zm¥nám také nevyhnou. Je pot°eba nahradit menu, které je nyní
vytvo°eno manuáln¥, za menu generované, coº s sebou p°iná²í nemalé mnoºství úprav v lo-
gice aplikace. Také se zm¥ní zp·sob inicializace builder· komponent. V p·vodním °e²ení se
builder·m p°edával XML soubor s kon�gurací p°ipojení na server, který poskytoval de�nice
komponent. Tento XML soubor jiº není pot°eba, nebo´ jsou tato p°ipojení v£etn¥ parame-
tr· ve správ¥ proxy, která je poskytuje práv¥ s de�nicí obrazovky, a p°ipojení by se m¥lo
automaticky builderu nastavit p°i jejím zpracování, které je popsáno vý²e.
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3.4 Pouºité technologie

V této sekci jsou popsány technologie, které byly pouºity p°i výrob¥ £i úprav¥ aplikací
nebo framework·. Konkrétn¥ se jedná o Android framework pro sb¥r dat AFNearbyStatus,
proxy aplikaci, aplikaci pro uchovávání dat NSRest, frameworky pro interpretaci generová-
ného UI AFAndroid a AFSwinx a ukázkové klientské aplikace.

3.4.1 P·vodní °e²ení

V první °ad¥ jsou uvedeny aplikace a frameworky p·vodního °e²ení, které jsou v této
práci vyuºívány nebo roz²i°ovány.

3.4.1.1 AFRest

Tento framework slouºí k vytvo°ení de�nice komponenty, které jsou poskytovány pomocí
RESTových webových sluºeb ve formátu JSON. Popis komponenty se vytvá°í na základ¥
inspekce modelových t°íd na serveru, kterou zaji²´uje knihovna AspectFaces [7]. V popisu
komponenty jsou obsaºeny informace jako její rozloºení v rozhraní, popisy polí, které má ob-
sahovat, jejich labely, typy widget·, které by je m¥ly reprezentovat nebo nap°íklad valida£ní
pravidla, která by m¥la pole spl¬ovat.

3.4.1.2 AFServer

Tato serverová aplikace byla vytvo°ena pro demostraci funkcionality frameworku AFRest.
Aplikace slouºí jako backend zpracovávající data z klientských aplikací a zárove¬ je vysta-
veno REST API, ze kterého lze získat popisy komponent, které jsou vytvo°ené pomocí zmi-
¬ovaného frameworku AFRest. K de�nici t¥chto endpoint· je pouºita technologie RestEasy.
Aplikace je nasazena na aplika£ním serveru Glass�sh. Data jsou drºena v jednorázové (v tom
smyslu, ºe po vypnutí aplikace data nep°etrvávají) in-memory databázi DerbyDB [55].

3.4.1.3 AFAndroid a AFSwinx

Data, která AFServer poskytuje, jsou ve formátu JSON a lze je interpretovat v jakékoliv
technologii, která umoº¬uje parsování JSONu a dynamické vytvá°ení prvk· uºivatelského
rozhraní za b¥hu aplikace. V p·vodním °e²ení byli tito interprete°i t°i - AFSwinx pro Java
SE aplikace, AFAndroid pro Android aplikace a AFWinPhone pro Windows Phone aplikace.
Jiº d°íve v této práci bylo rozhodnuto, ºe se mají roz²i°ovat pouze první dva, tedy AFSwinx
a AFAndroid. Pro kaºdý z interpreter· zmín¥ných vý²e existuje ukázková aplikace, která
demostruje moºnosti frameworku.

3.4.2 Java EE

Java EE je platforma zaloºená na programovacím jazyce Java, která se vyuºívá ke tvorb¥
robustn¥j²ích aplikací (nap°. webové aplikace). Skládá se z n¥kolika kontejner·, p°i£emº kaºdý
z nich zaji²´uje podporu ur£ité funkcionality. Nap°íklad Web kontejner zaji²´uje podporu JSP
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stránek a servlet·, slouºících pro prezentaci obsahu uºivateli, EJB kontejner obsahuje v²e,
co je spojeno s business logikou aplikace [36]. Dále Java EE podporuje nap°íklad RESTful
sluºby, datábázové framewoky, JPA anotace atp. V této práci byla Java EE vyuºita p°i im-
plementaci proxy aplikace a aplikace NSRest. U obou aplikací je vyuºito podpory Restových
sluºeb ke zp°ístupn¥ní rozhraní pro komunikaci mezi aplikacemi. V p°ípad¥ UI proxy je vy-
uºito Servlet API a JSP stránky z Web kontejneru k vytvo°ení uºivatelského rozhraní pro
správu obrazovek, komponent a business p°ípad·. Java EE aplikace jsou obvykle nasazeny
na aplika£ní server. V této práci byl vyuºit aplika£ní server Glass�sh, jemuº je pozd¥ji v této
podkapitole v¥nována vlastní sekce.

3.4.3 Java SE - Swing

Jak bylo zmín¥no, je pot°eba upravit i framework AFSwinx vytvá°ející uºivatelské roz-
hraní z jeho de�nice pro Java SE aplikace, konkrétn¥ v knihovn¥ pro tvorbu UI Swing. Swing
je jeden ze t°í framework· slouºících pro tvorbu UI v desktopových Java SE aplikacích. Dal-
²ími dv¥ma jsou AWT a JavaFX. JavaFX je nejnov¥j²í a m¥la by nahrazovat Swing [18],
stejn¥ tak jako Swing nahradil AWT. Nicmén¥ Swing je stále pouºíván velkým mnoºstvím
aplikací. Vývojá°i navíc mají moºnost Swingové GUI pouze roz²í°it o JavaFX prvky. Díky
tomu, ºe je Swing stále podporován, má smysl tento framework roz²i°ovat.

3.4.4 Android SDK

Android SDK je vyuºito v mobilní alternativ¥ AFSwinx - frameworku AFAndroid, fra-
meworku AFNearbyStatus slouºícím ke sb¥ru kontextových dat a také v ukázkové Androidí
aplikaci. Toto SDK nabízí nástroje pro tvorbu Android aplikací a knihoven. Zdojové kódy
aplikace lze psát v Jav¥, Kotlinu nebo C#, zde byla zvolena Java. Android SDK poskytuje
krom¥ knihoven vyuºitelných p°i tvorb¥ aplikací také nástroje pro build aplikací, ADB (An-
droid Debug Bridge), umoº¬ující instalaci aplikací do za°ízení a sledování jejich pr·b¥hu,
nebo Android emulátor [5]. Gra�cké uºivatelské rozhraní m·ºe být de�nováno staticky v
XML ²ablonách nebo dynamicky tvo°eno pomocí kódu, kterého vyuºívá práv¥ AFAndroid.
Android jako opera£ní systém má mnoho verzí. Dle statistik [6] má k únoru 2018 nejvíce
za°ízení verzi 6.0 Marshmallow. Nejstar²í verze, která je je²t¥ relativn¥ roz²í°ená, je Android
4.4 Kitkat, coº odpovídá SDK verze 19. P·vodní verze AFAndroid frameworku podporovala
SDK verze 11, z d·vod· implementace nové funkcionality musí být minimální verze SDK
zvý²ena na 18, coº stále pokryje v¥t²inu aktuálních verzí na trhu.

3.4.5 Maven a Gradle

. Pro správu závislostí a build aplikací je v p°ípad¥ Java EE aplikací pouºit Apache
Maven, u Android aplikací Gradle. Gradle je o�ciálním buildovacím nástrojem pro Android.
Byl zvolen Googlem pro jeho �exibilitu, Maven je podle n¥j lépe pochopitelný, av²ak h·°e
customizovatelný v p°ípad¥, ºe je pot°eba build proces speciáln¥ upravit. Gradle je navíc
rychlej²í, a to hlavn¥ díky tomu, ºe provádí vºdy pouze to, co je nutné. Ob£as se také
stane, ºe jsou v projektu závislosti, které jsou necht¥né. Zatímco Maven umoº¬uje tyto
de�nice pouze p°etíºit jinou verzí, Gradle umoº¬uje vybírat, které závislosti se pouºijí nebo
de�novat pravidla substituce této závislosti. Maven se na druhou stranu pouºívá jiº del²í
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dobu, má prozatím v¥t²í podporu ve vývojových prost°edích a je £asto spojený práv¥ s Java
EE aplikacemi. Gradle navíc umoº¬uje automatickou konverzi z Mavenu pro p°ípad, ºe by
bylo nutné p°ejít z jednoho systému na druhý.

3.4.6 MongoDB

V sekci P°enos a uchování kontextových informací bylo uvedeno, ºe je pro uchování kon-
textových dat vyuºita MongoDB. MongoDB je jedna z nejznám¥j²ích NoSQL dokumento-
vých databází. Aktuální verze je 3.6.3. Pro interakci s tímto databázovým systémem pomocí
jazyka Java je nutné pouºít MongoDB Java driver [21]. Ten poskytuje podporu pro uklá-
dání Javovských POJO t°íd. Driveru je nutné jen °íct, kde t°ídy nalezne. Pro p°evod POJO
do BSON reprezentace jsou pouºity tzv. kodeky. V p°ípad¥, ºe n¥který z datových typ·
není podporovaný, lze si dopsat vlastní kodek, který jej do BSON reprezentace p°evede. Java
driver také poskytuje spoustu anotací, kterými se dá p°evod do BSON reprezentace instruho-
vat, nap°íklad anotace @BsonIgnore atribut t°ídy p°i serializaci vynechá. Pro automatickou
serializaci a deserializaci je nutné mít na atributy POJO t°ídy vytvo°eny settery a gettery.

3.4.7 PostgreSQL

Pro správu dat na proxy je pouºita klasická databáze, kontrétn¥ PostgreSQL. PostgreSQL
je open-source objektov¥-rela£ní databázový systém vydávaný pod licencí MIT, coº je jedna
z v¥cí, kterou se odli²uje od svého konkurenta MySQL. Stejn¥ jako u MongoDB pro interakci
s databázovým systémem pomocí Javy, je pot°eba mít v projektu PostreSQL JDBC driver.
Ten je stejn¥ jako celý databázový systém také open-source. Jeho aktuální verze podporují
v²echny dominantní verze Javy tj. Javu 6,7 i 8 [24].

3.4.8 Glass�sh

Glass�sh [13] je aplika£ní server vyvinutý pro platformu Java EE. Glassi�sh je open-
source, existuje v²ak i komer£ní verze od spole£nosti Oracle. P·vodní °e²ení generování UI
bylo odlad¥no na práv¥ tento aplika£ní server [55], konkrétn¥ na verzi 3 a 4. Aby nemusel
být instalován nový aplika£ní server pro proxy aplikaci a NSRest, bylo rozhodnuto odladit
je na tento aplika£ní server také. Glass�sh je v základu pro tyto dv¥ aplikace dosta£ující,
má integrovanou podporu pro REST, coº je st¥ºejní pro komunikaci aplikací. Jediným nedo-
statkem je, ºe v základu pouºívá DerbyDB, coº je in-memory databáze, a disponuje JDBC
driverem pouze pro ni. Aby mohla proxy a aplikace NSRest vyuºívat svých PostreSQL a
Mongo databází, bylo nutné tyto drivery dodat extern¥ a poté je v administraci Glass�she
nakon�gurovat. Aktuální verze Glass�she je 5.0, v této práci je ale pouºita p°edchozí verze
4.1.2, jelikoº p°evod a odlad¥ní p·vodní aplikace by byl zbyte£nou komplikací nesouvisející
s tématem práce.

31



KAPITOLA 3. ANALÝZA

32



Kapitola 4

Implementace

Jak bylo zmín¥no v analýze, je pot°eba pro dosaºení cíl· práce vytvo°it jeden nový fra-
mework zaji²´ující sb¥r kontextových dat v Android aplikacích a dv¥ serverové aplikace,
jednu pro ukládání kontextových dat a druhou slouºící jako proxy mezi klientem a serverem
posyktujícím metadata o komponentách, které se klientem vyuºívají k automatické tvorb¥
prvk· uºivatelského rozhraní. Poté je t°eba upravit stávající proces generování uºivatelského
rozhraní tak, aby nasbíraná data o kontextu uºivatele vyuºíval k tvorb¥ p°ív¥tiv¥j²ího uºi-
vatelského rozhraní. Vloºení proxy mezi klienta a server a pot°eba vyuºití kontextových dat
vyºaduje úpravu framework· pro interpretaci informací o komponentách UI AFAndroid [47]
a AFSwinx [55]. Zm¥na t¥chto framework· s sebou p°iná²í i zm¥nu ukázkových klientských
aplikací. Popis, jak spolu aplikace komunikují, byl jiº popsán v analýze a je zobrazen na
diagramu nasazení B.2.

4.1 AFNearbyStatus

AFNearbyStatus je framework umoº¬ující sb¥r dat o kontextu, ve kterém se za°ízení
nachází. Skládá se ze dvou £ástí, první £ást sbírá informace o za°ízení samotném a druhá
£ást sbírá informace o blízkých okolních za°ízeních.

4.1.1 Modul DeviceStatus

Tato £ást frameworku se zabývá sb¥rem informací o za°ízení, na kterém aplikace b¥ºí. Je
schopen získávat data o

• baterii,

• hardwaru a softwaru za°ízení,

• poloze a rychlosti za°ízení,

• p°ipojení za°ízení k síti,

• aktuálním uºivateli aplikace,
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• aktuální akci uºivatele aplikace.

Kaºdá z t¥chto oblastí má svého vlastního minera, který tato data ze za°ízení vyt¥ºí.
V²ichni z t¥chto miner· mají abstraktního p°edka, který u miner· vynucuje implementaci
metody mineAndFillStatus(DeviceStatus deviceStatus), ve které by se m¥la data získat
a nasetovat do modelu p°edávaného v parametru metody.

4.1.1.1 BatteryStatusMiner - informace o baterii

Stará se o získání informací o baterii. Detaily o baterii se nacházejí v tzv. sticky Intentu,
do kterého data broadcastuje BatteryManager. Intent je asynchronní machanismus, který
umoº¬uje p°edávání zpráv mezi jednotlivými komponentami v Androidu. Pokud je Intent

sticky, znamená to, ºe p°eºívá v systému a je p°ipraven zpracovat budoucí zprávy, u kterých
není známo, kdy nastanou. Takovou zprávou m·ºe být nap°íklad informace o tom, ºe je
baterie v kritickém stavu [3].

Z totoho Intentu miner získává aktuální kapacitu baterie, teplotu baterie, její nap¥tí a
jestli je baterie práv¥ nabíjena, pop°ípad¥ jakým zp·sobem. Mezi zp·soby, kterými m·ºe být
baterie nabíjena, pat°í nabíjení p°es USB, nabíjení p°es zásuvku a bezdrátové nabíjení.

4.1.1.2 NetworkStatusMiner - informace o síti

Informace o p°ipojení za°ízení k síti lze získat ze systémové sluºby CONNECTIVITY_SERVICE.
Tato sluºba monitoruje stav p°ipojení k síti a jeho zm¥ny. NetworkStatusMiner z ní zji²´uje,
zda je za°ízení p°ipojeno, v p°ípad¥, ºe ano, tak typ (WI-FI, MOBILE) a podtyp (3G, 4G)
p°ipojení. V p°ípad¥, ºe je p°ipojen p°es Wi-Fi, tak je schopen zjistit název sít¥, její BSSID
a SSID identi�kátory a IP adresu, která byla za°ízení v rámci této sít¥ p°id¥lena.

4.1.1.3 LocationStatusMiner - informace o poloze

V p°ípad¥ polohy za°ízení je situace o n¥co komplikovan¥j²í. Poloha za°ízení se °adí mezi
velmi citlivá data a uºivatel musí aplikaci p°i b¥hu explicitn¥ ud¥lit práva k jejímu získávání
[4]. Konkrétn¥ se jedná o práva ACCESS_COARSE_LOCATION, které umoºní p°ístup k hrubé
poloze za°ízení, a ACCESS_FINE_LOCATION, které umoºní p°esné získávání polohy. Miner tedy
kontroluje, zda tato práva aplikace má. Vzhledem k tomu, ºe ve funk£ních poºadavcích bylo
ur£eno, ºe by aplikace m¥la b¥ºet na pozadí, pokud moºno bez zbyte£ných zásah· do aplikace,
nebude miner toto p°ístupové právo vyºadovat. Pokud ho v²ak vývojá° aplikace vyºádal z
jiných d·vod· a aplikace toto právo má, lze zjistit informace o poloze za°ízení.

Poloha za°ízení m·ºe být zji²t¥na pomocí GPS nebo pomocí internetu. Pouºití GPS je
samoz°ejm¥ p°esn¥j²í, pokud v²ak nemá uºivatel zapnuté ur£ování polohy, je moºné získat
alespo¬ mén¥ p°esnou polohu pomocí sít¥ [3].

Polohu lze získat op¥t ze systémové sluºby. Mechanismus na získání polohy v Androidu
nenabízí jednorázové získání polohy, lze pouze registrovat poslucha£e na její aktualizace, coº
zavolá funkci jednou na za£átku a poté vºdy, kdyº se poloha zm¥ní. Lze ale zaregistrovat
poslucha£e a p°i iniciálním získání polohy polohu uloºit a poslucha£e zru²it.
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4.1.1.4 DeviceInfoMiner - informace o za°ízení

Tento miner získává ze za°ízení hardwarové informace a softwarové informace. Mezi tyto
informace pat°í verze opera£ního systému, verze Android SDK, které systém pouºívá, název
a model za°ízení, rozm¥ry displaye a mac adresu. V¥t²ina z t¥chto informací je dostupná jako
ve°ejné konstanty, sloºit¥j²í je jen získání mac adresy za°ízení a rozm¥r· displaye.

Mac adresa za°ízení se dá získat z Bluetooth £i Wi-Fi rozhraní. Od Androidu 6.0 [1] se
jiº z d·vodu ochrany dat p°es tato dv¥ rozhraní nelze k mac adrese dostat. Metody, které
p·vodn¥ vracely mac adresu za°ízení, nyní vrací konstratní hodnotu 02:00:00:00:00:00. K
mac adrese se ale stále dá dostat p°es NetworkInterface s ozna£ením wlan0.

Rozm¥ry obrazovky mobilního za°ízení lze získat ze systémové sluºby WINDOW_SERVICE.
Ta nabízí ²í°ku a vý²ku displaye v pixelech. Velikost display· je v²ak £asto udávána i v
palcích, coº je také zajímavý údaj. Na²t¥stí lze p°ibliºné rozm¥ry v palcích ze ²í°ky a vý²ky
displaye v pixelech pom¥rn¥ jednodu²e vypo£ítat, jelikoº Android nabízí hodnotu, která
ur£uje hustotu pixel· na jeden palec [3].

4.1.1.5 ApplicationStateMiner - informace o stavu uºivatele

V analýze bylo popsáno, ºe pro porovnávání více kontext·, musí mít n¥co spole£ného,
nap°íklad akci, kterou uºivatel provádí, nebo uºivatele, který práv¥ aplikaci pouºívá. Pro
tyto ú£ely byl vytvo°en tento miner, který deklaruje dv¥ metody pro získání práv¥ t¥chto
dvou údaj·. Metody jsou abstraktní, nebo´ tyto informace mohou být zji²´ovány a uloºeny
v r·zných klientských aplikacích jiným zp·sobem. Jejich implementace je tedy ponechána
na uºivateli frameworku.

4.1.2 Modul Nearby

Nearby modul se zabývá hledáním a sb¥rem informací o blízkých okolních za°ízeních.
Výsledkem hledání je seznam za°ízení. V²echna za°ízení nazávisle na zp·sobu získání nebo
typu za°ízení mají spole£ný model Device, jak je patrné z diagramu 3.1. Pokud lze o za°ízení
zjistit informací více, jsou uloºeny v hashmap¥ v párech klí£-hodnota. Byly implementovány
t°i zp·soby hledání a sb¥ru informací o blízkých za°ízeních, které jsou v této práci nazvány
jako �ndery a budou popsány níºe. Kaºdý �nder d¥dí od abstraktního p°edka a implemen-
tuje dv¥ metody, jedna hledání a sb¥r informací nastartuje, druhá jej ukon£í a nastaví do
nad°azeného modelu DeviceStatusWithNearby (viz 3.1).

4.1.2.1 BTDevicesFinder - hledání p°es Bluetooth

Hledání Bluetooth za°ízení poskytuje Android skrz sluºbu BLUETOOTH_SERVICE. Uºivatel
musí mít samoz°ejm¥ zapnutý Bluetooth. Pokud zapnutý není, lze jeho zapnutí vyºádat, ale
ze stejných d·vod· jako u získání informací o poloze za°ízení nebude zapnutí frameworkem
vyºadováno. Sluºba poskytuje za£ít hledání metodou startDiscovery(), která automaticky
v jiném vlákn¥ vyhledává za°ízení. P°ed za£átkem vyhledávání je nutné sluºb¥ nade�novat
callback, který se zavolá vºdy, kdyº bude n¥jaké za°ízení nalezeno. V tomto callbacku se
do modelu za°ízení uloºí základní info, tedy název za°ízení, mac adresa a zp·sob získání. U
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tohoto typu za°ízení lze je²t¥ °íci, zda je s mobilním za°ízením p°es bluetooth spárováno a
jakou má t°ídu (tj. po£íta£, mobil, audio, video). Tyto informace jsou uloºeny do mapy s
dodate£nými informacemi [2]. Hledání za°ízení trvá klasicky podle dokumentace Androidu
12 vte°in. Pokud je nutné ukon£it hledání d°íve, lze tak u£init metodou cancelDiscovery().

4.1.2.2 NearbyNetworksFinder - okolní Wi-Fi sít¥

P°es systémovou sluºbu WIFI_SERVICE lze v p°ípad¥, ºe má uºivatel zapnutou Wi-Fi,
získat seznam okolních Wi-Fi sítí, na které se lze potenciáln¥ p°ipojit. O t¥chto sítích lze
zjistit jejich identi�kátory SSID a BSSID. Získání t¥chto informací je tém¥° instatní, tedy
není nutné implementovat p°eru²ující mechanismus.

4.1.2.3 SubnetDevicesFinder - za°ízení na stejné Wi-Fi síti

V analýze byl rozebrán zp·sob, jakým lze zjistit rozsah IP adres sít¥ z IP adresy, která
byla Wi-Fi sítí za°ízení p°id¥lena, a masky podsít¥. Na t¥chto za°ízeních se potencíáln¥
nachází blízká okolní za°ízení. Pokud je adresa v síti dostupná, lze zjistit mac adresu za°ízení,
které se na ni nachází, stejn¥ tak i jeho název.

Tento �nder si nejprve zjistí první adresu v síti, kterou je adresa sít¥ (network adress)
a poté ur£í její rozsah. Tyto IP adresy si p°idá do listu adres, u kterých bude zkou²et, zda
jsou dostupné. V první °ad¥ si v²ak p°idá adresy z ARP cache [39], ve které se nacházejí
poslední dostupné IP adresy. Jejich dostupnost je vhodné prozkoumat jako první, protoºe
pokud byly nedávno dostupné, budou pravd¥podobn¥ dostupné i nyní. Za°ízení, u kterých je
t°eba zjistit dostupnost, m·ºe být mnoho, proto je vhodné problém paralelizovat. K tomuto
ú£elu je vytvo°en exekutor nad �xním thread poolem. Vlákna jsou tedy vytvo°ena dop°edu
a exekutor jim pouze postupn¥ p°i°azuje IP adresy, které se mají prov¥°it.

4.1.2.4 Dal²í zp·soby sb¥ru dat o blízkých za°ízeních

P°i implementaci Nearby modulu byly vyzkou²eny i dal²í p°ístupy sb¥ru dat o blízkých
za°ízeních, p°i kterých byly vyuºity Google FIT SDK [14] a Bluetooth LE API. Cílem bylo
s vyuºitím t¥chto technologií získat biometrická data o uºivateli, nap°íklad jeho srde£ní tep.
Framework m¥l tato data sbírat na pozadí bez dodate£né interakce uºivatele a´ s aplikací,
nebo s blízkým za°ízením. Také je ºádoucí, aby implementace byla pro v²echna blízká za°í-
zení jednoho typu (nap°. �tness náramek) pokud moºno stejná, nebo´ implementovat sb¥r
dat pro kaºdé za°ízení zvlá²´ by bylo velmi náro£né. Jak jiº bylo vysv¥tleno v popisu pro-
blematiky, tohoto bohuºel není v sou£asné dob¥ moºno dosáhnout. Google FIT SDK v²ak
slibuje jednotné API alespo¬ pro podmnoºinu náramk·, proto bylo rozhodnuto jej zkusit
pouºít.

Jelikoº mají být kontextová data co nejaktuáln¥j²í, je vhodné pouºít Sensors API, které
umoº¬uje £tení dat daného typu ze senzor· za°ízení v reálném £ase. Aby bylo moºné Google
FIT SDK v aplikaci pouºít, je nutné, aby vlastnila OAuth 2.0 klientský identi�kátor. Ten
lze vygenerovat v Google API konzoli. Aby konzole mohla p°i°adit identifkátor ke konkrétní
aplikaci, je t°eba v procesu generování speci�kovat tzv. SHA-1 (Secure Hash Algorithm 1)
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otisk aplikace, který lze vygenerovat nap°íklad v IDE Android Studio, a název hlavního ba-
lí£ku aplikace. Krom¥ identi�kátoru je také nutné aplikaci de�novat práva na získání dat z
t¥lesných senzor·, v p°ípad¥ srde£ního tepu je to android.permission.BODY_SENSORS. Nyní
je moºné Google FIT SDK pouºívat. V první °ad¥ musí aplikace najít vhodné zdroje dat v
okolním prost°edí pro speci�kovaný typ dat. V ukázce kódu C.2 je poºadován datový typ
TYPE_BPM, který odpovídá dat·m o srde£ním tepu za minutu. Pokud jsou n¥jaké zdroje nale-
zeny, je pot°eba zaregistrovat poslucha£e, který kontroluje, zda nejsou n¥jaká data dostupná
s ur£itou frekvencí, konkrétn¥ v kódu C.2 je tato frekvence jednou za deset vte°in. Pokud se
v²e poda°í, jsou vývojá°i data p°edána v OnDataPointListeneru.

Tento p°ístup byl vyzkou²en celkem se £ty°mi �tness náramky r·zných cenových katego-
rií. Jedná se o náramky TomTom Sports Touch, Cube 1, VeryFit 2.0 a Samsung Gear Fit2
Pro. A£koliv v²echny tyto náramky umoº¬ují m¥°ení srde£ního tepu, bohuºel ani jeden z ná-
ramk· SensorsAPI nevyhodnotilo jako zdroj t¥chto dat. Po analýze problému bylo zji²t¥no,
ºe Goolge FIT SDK p°i hledání dostupných zdroj· dat hledá za°ízení, která se prezentují
podle standardního GATT pro�lu [12] jako Hearth rate monitor, p°i£emº zmi¬ovaná za°ízení
se tímto zp·sobem pravd¥podobn¥ neprezentují.

Z tohoto d·vodu bylo rozhodnuto nespoléhat na logiku implementovanou v Google FIT
SDK a zkusit se na za°ízení p°ipojit ru£n¥ pomocí Bluetooth LE API [2]. Kaºdé za°ízení,
které podporuje BLE hostuje GATT server, na který je moºné se p°ipojit a získat infor-
mace o sluºbách, které za°ízení poskytuje. Implementace byla provedena podle návodu v
Android dokumentaci1. Op¥t bylo nutné aplikaci p°id¥lit práva, v tomto p°ípad¥ se jednalo o
práva android.permission.BLUETOOTH a android.permission.BLUETOOTH_ADMIN. Poté je
provedeno vyhledání za°ízení. P°i nalezení za°ízení je provolána callback funkce, ve které je
t°eba se p°ipojit na GATT server za°ízení. Po p°ipojení by m¥l být dostupný seznam sluºeb,
kterými za°ízení disponuje. Sluºby jsou uloºeny pod unikátními identi�kátory, srde£ní tep je
uloºen pod konstantou SampleGattAttributes.HEART_RATE_MEASUREMENT.

Bohuºel ani v tomto p°ípad¥ za°ízení nereagovala, respektive sken za°ízení je neregis-
troval. D·vod tohoto problému nebyl ani po zdlouhavé analýze odhalen, je v²ak z°ejmé, ºe
se jedná o problém s p°ipojením k za°ízením p°es Bluetooth Low Energy. Jelikoº získání
srde£ního tepu pro vytvo°ení prototyp· není st¥ºejní, bude tento problém vy°e²en v rámci
budoucího vývoje.

4.1.3 Pr·b¥h sb¥ru dat

Data se mají sbírat na pozadí. V²echny zmín¥né minery a �ndery proto b¥ºí v AsyncTasku,
coº je Androidí mechanismus pro spou²t¥ní kódu na pozadí, díky £emuº je zaji²t¥no, ºe hlavní
vlákno, které má na statrosti UI, nebude blokováno. To je podmín¥no tím, ºe kód spou²-
t¥ný na pozadí nezasahuje ºádným zp·sobem do UI. AsyncTasky jsou dva, jeden pro sb¥r
informací o za°ízení a druhý pro sb¥r dat o blízkých za°ízeních.

V poºadavcích byla zmín¥na moºnost frameworku vypnout n¥které �ndery na základ¥
kapacity baterie. Kapacita baterie se zji²´uje ve fázi sb¥ru dat ze za°ízení, je tedy nutné, aby
sb¥r informací o samotném za°ízení prob¥hl p°ed hledáním blízkých za°ízení. Podle kapacity
baterie se �ndery vy�ltrují a zbydou jen ty, které se mají skute£n¥ pouºít. Aº poté by se
m¥lo spustit vyhledávání blízkých za°ízení.

1<https://developer.android.com/guide/topics/connectivity/bluetooth-le>
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Jelikoº musí sb¥ry na sebe navazovat a oba probíhají ve zvlá²tní instanci AsyncTasku,
bylo nutné tuto návaznost explicitn¥ zajistit. AsyncTask sbírající stav za°ízení po ukon-
£ení procesu volá abstraktní metodu onDeviceStatusMined(), v jejíº implementaci je spu²-
t¥n druhý AsyncTask, který hledá blízká za°ízení. I na konci tohoto tasku se volá metoda
onNearbyDevicesSearchFinished(), která zna£í, ºe proces sb¥ru kontextových informací
byl ukon£en a je moºné s daty pracovat. V p°ípad¥, ºe uºivatel de�noval URL adresu end-
pointu, na který by se m¥la data poslat, po skon£ení tohoto procesu se data po²lou v dal²ím
asynchronním tasku na server, kde se uloºí.

4.1.4 Interakce s frameworkem

S frameworkem m·ºe vývojá° interagovat pomocí fasády. Fasáda (Facade) je návrhový
vzor, který poskytuje rozhraní pro ovládání sloºit¥j²ího systému, £ímº lze vývojá°e odstínit
od vnit°ní implementace systému. Vytvo°ením takového rozhraní lze také omezit p°ístup k
jednotlivým komponentám frameworku a zamezit tak, aby byly £ásti frameworku pouºívány
jiným zp·sobem, neº bylo zamý²leno[42]. Fasádu pro ovládání frameworku AFNearbyStatus
lze nalézt v následujícím diagramu t°íd 4.1.

NearbyStatusFacade

- nearbyFinderManager: NearbyFinderManager
- deviceStatusManager: DeviceStatusManager
- deviceStatusWithNearby: DeviceStatusWithNearby
- serverUrl: String
- sendAsJsonToServer: boolean
- executePeriodically: boolean
- alreadyRunning: boolean
- periodicTime: long
- runProcessHandler: Handler
- processRunnable : Runnable
- searchEvent: SearchEvent

~ NearbyStatusFacade()
~ NearbyStatusFacade(...)
+ runProcess(): void
+ onDeviceStatusMined(): void
+ onNearbyDevicesSearchFinished(): void
+ getFoundData: DeviceStatusWithNearby
- runMining(): void
~ setNearbyFinderManager(nfm : NearbyFinderManager): void
~ setDeviceStatusManager(dsm DeviceStatusManager): void
~ setServerUrl(serverUrl : String): void
~ setSendAsJsonToServer(sendAsJsonToServer : boolean) : void
~ setSearchEvent(searchEvent: SearchEvent) : void 
~  setExecutePeriodically(executePeriodically : boolean) : void
~ setPeriodicTime( periodicTime : long): void

<<interface>>
NearbyFinderEvent

+ onNearbyDevicesSearchFinished(): void

<<interface>>
DeviceStatusEvent

+ onDeviceStatusMined(): void

Obrázek 4.1: Diagram t°íd zachycující fasádu pro interakci s frameworkem AFNearbyStatus

V diagramu t°íd 4.1 si lze pov²imnout, ºe uºivatel m·ºe spustit z fasády pouze proces
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t¥ºení dat a získat vyt¥ºená data. Fasáda implementuje dv¥ rozhraní. První rozhraní je
DeviceStatusEvent deklarující metodu onDeviceStatusMined(), která se volá p°i ukon£ení
procesu získávání informací o za°ízení. Fasáda v její implementaci za£ne proces získávání
blízkých za°ízení tak, jak je to popsáno vý²e. Druhé rozhraní funguje obdobn¥, tj. deklaruje
metodu, která se zavolá po dokon£ení sb¥ru informací o blízkých za°ízeních. To zna£í, ºe jsou
data p°ipravena a jsou poslána na server, pokud vývojá° speci�koval jeho adresu.

Fasáda je pom¥rn¥ komplexní t°ída se spoustou vlastností, které se procesu sb¥ru dat dají
nastavit. Z 4.1 si lze pov²imnout, ºe se tyto vlastnosti dají nastavit jen ze stejného balí£ku,
tj. konstruktor t°ídy a v²echny settery jsou package-private. T°ída fasády by totiº nem¥la
být zven£í nikdy p°ímo instanciována, ale vytvo°ena pomocí builderu. Builderu lze °íci, jestli
má být proces spou²ten periodicky (pop°ípad¥ jak £asto), zda mají být data odeslána po
skon£ení na server, jaké minery a �ndery se mají pouºít a také horní hranici doby, po které
proces skon£í. Také lze nastavit SearchEvent, který deklaruje dv¥ abstraktní metody, které
se volají na za£átku vyhledávání a na konci vyhledávání pro p°ípad, ºe by cht¥l uºivatel
frameworku v t¥chto dobách provést n¥jakou akci. Builder fasády je implementován jako
singleton [42], coº znamená, ºe existuje pouze jedna instance v systému. D·vodem pouºití
singletonu je, ºe se proces sb¥ru dat bude pravd¥podobn¥ spoust¥t z r·zných míst v aplikaci,
p°i£emº nastavené vlastnosti se z°ejm¥ nebudou p°íli² m¥nit. Nicmén¥ moºnost alternovat
vlastnosti je ponechána, coº má za následek to, ºe se musí vytvo°it vºdy nová instance fasády
s p°ípadnými aktualizovanými vlastnostmi. P°íklad pouºití je popsán v úryvku kódu C.1.

4.2 NSRest

Jak jiº bylo vysv¥tleno, aplikace NSRest uchovává nasbíraná kontextová data, které p°i-
jímá a poskytuje dále pomocí RESTových sluºeb. P°íjímací endpoint je pouze jeden, který
slouºí pro uloºení kontextových dat do systému. O£ekává data serializovaná do formátu JSON
ve stejné struktu°e v jaké se ve frameworku AFNearbyStatus vytvá°í. Endpoint· poskytují-
cích data dal²ím aplikací je více. Jsou implementovány endpointy poskytující tato data:

1. V²echny záznamy pocházející od libovolného za°ízení.

2. V²echny záznamy pocházející od konkrétního za°ízení, které je ur£eno mac adresou.

3. Záznam, jehoº doba získání je nejblíºe dané £asové zna£ce od libovolného za°ízení.

4. Záznam, jehoº doba získání je nejblíºe dané £asové zna£ce od konkrétního za°ízení ,
které je ur£eno mac adresou.

5. Záznam, jehoº doba získání je nejblíºe dané £asové zna£ce od konktrétního za°ízení,
které je ur£eno mac adresou a s konktrétní akcí uºivatele.

6. Poslední záznam od konkrétního za°ízení, které je ur£eno mac adresou a s konkrétní
akcí uºivatele.

K posledním dv¥ma endpoint·m (tj. 5. a 6.) jsou vytvo°eny je²t¥ endpoint, který vrací
pouze blízká okolní za°ízení z tohoto záznamu, a endpoint, který vrací jméno uºivatele, který
aplikaci pouºíval v moment¥, kdy byl záznam po°ízen. V²echny endpointy poskytují data ve

39



KAPITOLA 4. IMPLEMENTACE

formátu JSON, krom¥ enpointu, který získává jméno uºivatele, ten je vrácen v plain textu.
Endpointy jsou ve°ejn¥ dostupné, není tedy implementováno ºádné zabezpe£ení. V p°ípad¥,
ºe kritériím nevyhovuje ani jeden ze záznam· kontextových dat, je vyhozena vlastní výjimka
NotFoundException.

Aplikace je p°ipojena na MongoDB, jak jiº bylo zmín¥no d°íve v textu. Pro p°ipojení je
t°eba vytvo°it mongo klienta, kterému je naspeci�kována adresa a port, na kterém je databáze
uloºena. Standardní port pro MongoDB je 27017. V p°ípad¥, ºe je databáze zabezpe£ená, je
nutné je²t¥ p°idat uºivatelské jméno, heslo a jméno autoriza£ní databáze, vzhledem ke které
se budou p°ístupová práva uºivatele ov¥°ovat. Aby správn¥ fungoval p°evod Java POJO t°ídy
do BSONu, coº je vnit°ní reprezentace dat v MongoDB, je nutné speci�kovat sadu kodek·,
podle kterých se t°ídy serializují. Java driver pro MongoDB disponuje funkcí pro automatické
ur£ení pot°ebné sady kodek· na základ¥ cesty k balí£k·m, kde se nachází POJO t°ídy. Toto
p°ipojení k MongoDB je v projektu implementováno jako singleton. P°ipojení tedy existuje
pouze jednou a lze k n¥mu staticky p°istupovat z libovolného místa v aplikaci.

MongoDB pouºívá pro identi�kaci dokument· ObjectId, které se skládá z d·vodu zaji²-
t¥ní unikátnosti ze £ty° £ástí - £as, identi�kátor stroje, na kterém databáze beºí, ideti�kátor
procesu a po£ítadla, které za£íná na náhodné hodnot¥ [23]. Pokud ObjectId není explicitn¥
ur£eno, je vygenerováno automaticky práv¥ tímto zp·sobem. V²echny POJO t°ídy, které je
ºádoucí do databáze uloºit, by m¥ly toto id obsahovat, coº lze konkrétn¥ v tomto projektu
zajistit d¥d¥ním od t°ídy MongoDocumentEntitiy.

Aplikace má t°ívrstvou architekturu [52], tzn. je rozd¥lena do datové, servisní a prezen-
ta£ní vrstvy. Datová vrstva se stará pouze o data, tedy provádí dotazy nad databází a data
nijak dále neupravuje. Implementuje se pomocí tzv. DAO (Data Access Object). Servisní
vrstva data upravuje pro prezenta£ní vrstvu, aplikuje na data business logiku a podobn¥.
Prezenta£ní vrstva se obvykle stará o zobrazení dat uºivateli aplikace pomocí UI. Tato apli-
kace v²ak slouºí jen jako RESTové API a uºivatelské rozhraní nemá, v tomto p°ípad¥ je
prezenta£ní vrstvou poskytování dat ve formátu JSON skrze endpointy.

4.3 Proxy aplikace

Tato sekce se zabývá implementací proxy aplikace. Nejprve bude popsána správa entit
tj. aplikací, komponent, obrazovek a business p°ípad· v uºivatelském rozhraní, poté v²e,
co se tý£e klasi�kace jednotlivých komponent a vyuºití kontextových dat k úprav¥ de�nic
komponent. Proxy aplikace je podobn¥ jako NSRest rozd¥lena do t°í vrstev - datová, servisní
a prezenta£ní.

4.3.1 Správa entit v aplikaci

Proxy spravuje aplikace, obrazovky, které se v aplikacích vyskytují, komponenty na obra-
zovkách a business p°ípady, které mohou v aplikacích nastat. V²e lze zobrazit a upravovat v
gra�ckém uºivatelském rozhraní. Toto rozhraní je implementováno pomocí Servlet API. Pro
kaºdou obrazovku UI byl vytvo°en servlet, který disponuje metodami doGet() a doPost().
První metoda se pouºívá ke zobrazení obrazovky, druhá p°i modi�kaci obsahu, tj. nap°íklad
p°i odeslání formulá°e. V aplikaci jsou tyto servlety:
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• Servlet pro vytvo°ení a editaci aplikací (obrazovek, komponent, business p°ípad· a
business fází).

• Servlet pro výpis seznamu aplikací (obrazovek, komponent, business p°ípad· a business
fází), které se nacházejí v systému.

• Servlet pro kon�guraci d·leºitostí polí komponent v rámci business fáze.

4.3.1.1 Správa aplikací

U aplikací se ukládá název aplikace, její unikátní identi�kátor a obrazovky, které se v ní
vyskytují. Dále je nutné speci�kovat URL adresy, na kterých jsou nasazeny aplikace NSRest
poskytující kontextová data a backendová aplikace poskytující de�nice komponent (v tomto
p°ípad¥ AFServer). Tyto URL adresy se poté pouºívají ke správnému sm¥rování HTTP
poºadavk·. U komponent a obrazovek se z t¥chto URL adres skládájí endpointy, na kterých
lze de�nice obrazovek a komponent nalézt. V p°ípad¥, ºe uºivatel zm¥ní adresy v modelu
aplikace, je zm¥na propagována do v²ech komponent a obrazovek, které tyto adresy pouºívají.

Unikátní identi�kátor se generuje automaticky p°i vytvo°ení aplikace a slouºí k ur£ení,
ze které klientské aplikace jsou posílány poºadavky. Klientská aplikace za²le tento identi�-
kátor s poºadavkem v hlavi£ce pod názvem Application. Na proxy je implementován �ltr
poºadavk·, který UUID z hlavi£ky získá, zjistí, zda takovou aplikaci spravuje, a pokud ano,
nastaví tuto aplikaci do kontextu poºadavku. Pokud hlavi£ka Application chybí nebo apli-
kace nebyla nalezena, �ltr poºadavek zru²í a za²le klientovi odpov¥¤ s kódem 400 - Bad
request. UUID slouºí pro zabezpe£ení de�nic obrazovek a komponent. Pokud totiº ud¥lá
klient poºadavek na komponentu £i obrazovku, která této aplikaci nepat°í, je poºadavek
odmítnut.

4.3.1.2 Správa obrazovek a jejich komponent

U obrazovek se ukládá identi�kátor, název obrazovky, který se bude na klientovi zobra-
zovat, její po°adí v menu a komponenty, které obsahuje. P°i vytvo°ení obrazovky se jí p°i°adí
URL adresa, na které lze získat její de�nici. Obrazovka nem·ºe obsahovat dvakrát stejnou
komponentu. Z jedné de�nice komponenty si vývojá° m·ºe vytvo°it komponent kolik chce,
opakovat její de�nici by tedy nem¥lo smysl.

U komponent se de�nuje název komponenty, její typ (formulá°, tabulka, list), endpoint,
na kterém lze najít informace o tom, jaká pole obsahuje, a poté de�nice p°ipojení na zdroje
popisu komponent (v tomto konkrétním p°ípad¥ de�nice p°ipojení na AFServer). Kaºdý
z popis· p°ipojení (model, data, send) lze zapout £i vypnout. Pokud je zapnutý, je nutné
speci�kovat zbytek URL adresy, na které se zdroj nachází, zbytek proto, ºe URL samotné
aplikace se získá z modelu aplikace, do níº komponenta pat°í. Pokud zdroj vyºaduje parame-
try (nap°.content-type), lze je speci�kovat v hlavi£kových parametrech, autorizaci lze uvést
v bezpe£nostních parametrech.

Tato struktura duplikuje strukturu XML souboru, který slouºil k de�nicím zdroj· v p·-
vodním °e²ení [55]. Díky speci�kaci t¥chto p°ipojení v modelu komponenty jiº není tento
XML soubor pot°eba. V analýze bylo zmín¥no, ºe speci�kace p°ipojení na zdroje komponen-
tových de�nic ob£as vyºadují dopln¥ní n¥kterých parametr· £i £ásti URL klientskou aplikací.
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V p·vodním °e²ení existuje v klientských frameworcích interpretujících de�nice komponent
mechanismus, který tyto prom¥nné umí nahradit. Jelikoº klient disponuje tímto mechanis-
mem a také jako jediný hodnotami, které mají prom¥nné nahradit, dává smysl, ºe nahrazo-
vání prom¥nných z·stane záleºitostí klienta. Speci�kace p°ipojení pro kaºdou z komponent
se posílá na klienta s de�nicí obrazovky. Pokud se tedy ve speci�kaci objeví prom¥nná (nap°.
#{username}), klient ji doplní b¥hem vytvá°ení builderu komponenty. P°i sestavení kompo-
nenty tímto builderem se po²lou na proxy v hlavi£ce poºadavku na získání komponenty uº
dopln¥né informace. V p°ípad¥, ºe bylo nutné doplnit £ást URL, posílá se z klienta extra hla-
vi£ka real_endpoint obsahující kompletní URL adresu, kterou proxy pouºije p°i získávání
komponenty z backendové aplikace místo té, kterou má uloºenou.

4.3.1.3 Správa business p°ípad· a jejich fází

Pro de�nici business p°ípad· je nutný název a popis. V business p°ípadech je moºné
de�novat fáze, u kterých se de�nuje název fáze, obrazovky, které se jí týkají, algoritmus a
kon�guraci, podle kterých se de�nice komponent na obrazovkách upraví. Po vytvo°ení fáze se
pro v²echny obrazovky, které byly p°ipojeny, proiterují komponenty, které obsahují, a po²le
se poºadavek na endpoint, ze kterého lze získat informace o tom, jaká pole obsahují. Tento
endpoint v aplikaci AFServer nebyl, musel být tedy doimplementován. Z t¥chto informací
se vytvo°í v systému seznam polí business p°ípadu (BCField). Uºivatel je poté p°esm¥rován
na stránku, kde si lze nade�novat pro kaºdé pole jejich severitu, tj. ú£el a míru pot°eby
informace.

Kdyº uºivatel zobrazuje obrazovku, je nutné ur£it business p°ípad a fázi, kterým obra-
zovka náleºí, aby mohly být komponenty upraveny podle zvoleného algoritmu a kon�gurace,
které fáze obsahuje. K tomu je t°eba v¥d¥t, v jakém stavu se klient nachází. Jelikoº je v²ak
klient bezestavový, lze pouze ur£it, kterou obrazovku práv¥ zobrazuje. To ur£ení fáze mírn¥
komplikuje, nebo´ v aplikacích se b¥ºn¥ vyskytuje stejná obrazovka v r·zných fázích nebo
dokonce v r·zných business p°ípadech. Z názvu obrazovky by se tedy nedala jednozna£n¥
ur£it fáze a p°ípad, do které pat°í.

Jelikoº má aplikace slouºit jen jako proof of concept, bylo pro uleh£ení p°idáno omezení,
které ur£uje, ºe se obrazovka m·ºe nacházet pouze v jedné fázi jednoho business p°ípadu.
Díky tomu lze snadno jednozna£n¥ ur£it business p°ípad a fázi. V p°ípad¥, ºe by m¥la jít
aplikace do produkce, bylo by nutné vymyslet a implementovat mechanismus, který by drºel
stav uºivatele, nap°. stavový automat, ve kterém by se uºivatel pohyboval pomocí svých akcí.
Díky tomu, jak fungují stavové automaty, by se z principu uºivatel nacházel vºdy v práv¥
jednom uzlu, který by p°íslu²el konkrétní fázi v business p°ípadu. Takový stavový automat
m·ºe být netriviální a k prezentaci my²lenky této práce by jeho tvorba nijak nep°isp¥la, proto
byla zvolena moºnost omezení obrazovky pouze na jednu fázi. Klient proto s poºadavkem
na získání komponent z proxy posílá identi�kátor obrazovky, na které se nachází, v hlavi£ce
Screen.

Poslední v¥c, kterou lze v uºivatelském rozhraní proxy aplikace spravovat, jsou kon�gu-
race limit· ohodnocení pro jednotlivé zp·soby chování polí, které byly uvedeny v tabulce 3.3.
Pro kaºdý zp·sob chování je moºné zadat spodní a horní limit, p°i£emº intervaly by se nem¥ly
p°ekrývat, aby bylo moºné jednozna£n¥ chování ur£it. Platí, ºe £ím v¥t²í ohodnocení, tím
p°ísn¥j²í pravidlo [56]. Hierarchie zp·sob· chování je následující: REQUIRED > VALIDATION >
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ONLY_DISPLAY > HIDDEN > NOT_PRESENT. Kon�gurace se p°id¥luje k business fázi p°i jejím
vytvá°ení nebo editaci.

4.3.2 Klasi�ka£ní £ást

Klasi�ka£ní £ást je zodpov¥dná za ohodnocení polí komponenty a ur£ení zp·sob· jejich
chování. Skládá se ze t°í na sebe navazujících £ástí, ohodnocovací, klasi�ka£ní a adapta£ní.
Ohodnocovací vypo£ítává ohodnocení neboli skóre pole, klasi�ka£ní na základ¥ tohoto skóre
ur£í chování pole a adapta£ní podle chování p°izp·sobí pole v komponent¥. První dv¥ £ásti
si m·ºe uºivatel navolit u de�nice business fáze v uºivatelském rozhraní proxy aplikace,
tj. zvolí si strategiialgoritmus, podle kterého se ur£í ohodnocení, nakon�guruje d·leºitost a
ú£el polí a zvolí kon�guraci a klasi�ka£ní jednotku, která pouºije vypo£ítané ohodnocení a
zvolenou kon�guraci k ur£ení chování pole. Poslední adapta£ní £ást je pro v²echny situace
stejná, jakým zp·sobem jsou pole upravena se lze do£íst v tabulce 3.3. Proces ohodnocení a
klasi�kace metamodelu je zachycen v sekven£ním diagramu B.7.

Klasi�ka£ní £ást je implementována t°ídou AFClassification, která disponuje jedi-
nou ve°ejnou metodou classifyMetaModel(), která p°ijímá jako argumenty / objekt t°ídy
Client, který obsahuje kontextová data, kon�guraci pro ur£ení chování polí, list business
polí, které se mají klasi�kovat, model aplikace pro p°ípad, ºe by bylo pot°eba n¥co o apli-
kaci v pr·b¥hu klasi�kace zjistit, a de�nici komponenty, která má být na základ¥ klasi-
�kace modi�kována. De�nice komponenty je deserializována a p°edávána jako objekt t°ídy
AFMetaModelPack, která pochází z frameworku AFRest [55] a slouºí práv¥ k reprezentaci me-
tadat o modelové t°íd¥. AFMetaModelPack obsahuje popis t°ídy v objektu t°ídy AFClassInfo,
jejíº struktura je popsána v diagramu t°íd B.8.

Klient se musí p°ed výpo£tem naplnit kontextovými daty. Ty se získají z aplikace NSRest
pomocí HTTP poºadavku, konkrétn¥ na endpoint, který vrátí nejbliº²í záznam k aktuální
£asové zna£ce pro dané za°ízení nezávisle na akci uºivatele, který by m¥l být velmi podobný
aktuálnímu kontextu. M¥°ení kontextu probíhá v krátkých intervalech (nap°íklad 2-3 minuty)
a ve v¥t²in¥ situací m·ºeme p°edpokládat, ºe se b¥hem této doby uºivatel·v kontext moc
nezm¥nil. Samoz°ejm¥ v p°ípad¥, ºe se bude u pouºívání aplikace uºivatel pohybovat, nelze
toto s jistotou p°edpokládat. Takové p°ípady lze °e²it zkrácením interval· m¥°ení. Ideální
by bylo m¥°it kontext v reálném £ase, ale to bohuºel není moºné z d·vod·, které byly
rozebrány d°íve v této práci. Získaná kontextová data je t°eba p°evést z JSON formátu do
modelu klienta. K tomuto ú£elu byl vytvo°en speciální parser JsonContextParser.

T°ída AFClassification poté obsahuje jako atributy ohodnocovací a klasi�ka£ní jed-
notku, které je nutné p°ed výpo£tem nainicializovat. Jak jiº bylo popsáno, ohodnocovacích
a klasi�ka£ních jednotek m·ºe být navrºeno mnoho. Kaºdý z ohodnocovacích modul· musí
implementovat rozhraní Scoring a klasi�ka£ní moduly rozhraní Classification. P°i inicia-
lizace t°ídy AFClassification musí být na zaklad¥ toho, co si uºivatel vybral v uºivatelském
rozhraní, vybrána konkrétní implementace t¥chto modul·. K tomu se hodí návrhový vzor
Factory [50].

4.3.2.1 Klasi�ka£ní a ohodnocovací jednotky

Z diagramu B.6 lze odvodit, které konkrétní t°ídy v systému implementují ohodnocovací
a klasi�ka£ní rozhraní. Instance konkrétní jednotky je vybrána na základ¥ vý£tových typ·,
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které lze najit v pravé horní £ásti diagramu.

Klasi�ka£ní jednotka má nyní dv¥ implementace. První implementace ur£uje chování pole
na základ¥ ohodnocení a kon�gurace, které jsou p°edány jako parametry. Druhá implemen-
tace vrací vºdy, bez ohledu na skóre, chování REQUIRED.

Ohodnocovací jednotka má aktuáln¥ t°i implementace. Nejednodu²²í je BaseScoringUnit
ozna£ovaná vý£tovou konstantou BASIC, která pro tém¥° v²echna pole vrátí skóre 80. Ma-
ximální skóre 100 p°id¥lí polím, které mají nastavený u£el SYSTEM_IDENTIFICATION a míru
pot°eby informace CRITICAL [56].

Druhou implementací je BatteryConnectionScoringUnit, které p°íslu²í vý£tová kon-
stanta BATTERY_AND_CONNECTION_SCORING. Jak uº název napovídá, tato implementace bere
v potaz kapacitu baterie a typ p°ipojení. Obdobn¥ jako základní implementace p°i°azuje po-
lím ozna£eným jako SYSTEM_IDENTIFICATION a CRITICAL nejvy²²í moºné ohodnocení [56].
Pokud je za°ízením telefon nebo tablet, je pro kaºdé pole vypo£ítána hodnota podle ohodno-
cení ú£elu a míry informace, které si ohodnocovací jednotka drºí v hashmapách. Pokud má
pole navíc ú£el INFORMATION_MINING a míru pot°eby informace NICE_TO_HAVE nebo NEEDED,
je toto základní skóre modi�kováno na základ¥ kapacity baterie a typu p°ipojení. �ím mén¥
baterie za°ízení má, tím mén¥ jsou pole, slouºící pro t¥ºbu infomací, pot°ebná, jelikoº podle
tabulky 3.1 nejsou kritické pro dokon£ení úkolu v systému. Od skóre je tak ode£tena tím
vet²í hodnota, £ím men²í kapacitu baterie uºivatel má. Pokud se v²ak baterie nabíjí, není
ode£teno nic, nebo´ kapacita baterie v tomto p°ípad¥ uº není relevantní, jelikoº se za°ízení
uº nevybíjí a není t°eba na dokon£ení úkolu sp¥chat. Co se tý£e p°ipojení, tato ohodnoco-
vací jednotka rozli²uje Wi-Fi a mobilní p°ipojení. Mobilní p°ipojení je £asto mén¥ kvalitní
a uºivatelé £asto nemají moc dat, takºe je ºádoucí op¥t modi�kovat skóre sm¥rem dol·. V
p°ípad¥, ºe je uºivatel na Wi-Fi, se naopak n¥co ke skóre p°idá, nebo´ není d·vod, aby tato
pole nevyplnil.

T°etí a poslední implementací je NearbyDevicesScoringUnit pod vý£tovou konstan-
tou NEARBY_DEVICE_SCORING. Jako v²echny implementace p°i°azuje polím ozna£eným jako
SYSTEM_IDENTIFICATION a CRITICAL nejvy²²í moºné ohodnocení [56]. Stejn¥ jako druhá im-
plementace, po£ítá skóre pouze pro mobilní za°ízení a tablety. Cílem této ohodnocovací jed-
notky je porovnat aktuální okolní za°ízení se za°ízeními, které kolem sebe m¥l uºivatel napo-
sledy, kdyº provád¥l stejnou akci v systému. Seznam okolních za°ízení získá z aplikace NSRest
pomocí HTTP poºadavku na endpoint poskytující okolní za°ízení posledního známého zá-
znamu pro dané za°ízení a akci uºivatele. Na základ¥ porovnání t¥chto dvou kontext· jed-
notka usoudí, jestli se jedná o stejného uºivatele, a polím, jejichº ú£el je SYSTEM_INFORMATION
nebo INFORMATION_MINING, sníºí skóre podle toho, jak moc jsou mnoºiny za°ízení podobné.
Podobnost se ur£uje následovn¥. Nejd°íve se porovná, zda se jedná o stejné uºivatele, per-
sonalizace uºivatelského rozhraní pro jednoho uºivatele na základ¥ kontextu jiného uºivatele
by totiº nedávala smysl. Pokud se jedná o stejného uºivatele, vypo£ítá se, kolik procent
okolních za°ízení je stejných. Podle tohoto £ísla m·ºeme ur£it jeden z ²esti interval· de�no-
vaných ve vý£tovém typu NearbyDeviceSetupSimilarity, které jsou popsány v tabulce 4.1.
Pro tyto intervaly jsou v hashmap¥ rankedNearbyDeviceSetup de�novány hodnoty, které
se v p°ípad¥ zvolení intervalu ode£tou od skóre.
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4.3.2.2 Adaptace polí

Adaptace pole podle zvoleného chování probíhá následovn¥. Nejd°íve je t°eba získat z
metamodelu, který obsahuje popis celé modelové t°ídy, správnou de�nici t°ídy, ve které
se pole nachází. Metamodel totiº obsahuje krom¥ hlavní t°ídy i t°ídy vnit°ní. Nap°íklad v
p°ípad¥, ºe t°ída Person obsahuje jako atribut adresu typu Address, bude v metamodelu
t°ídy Person adresa popsána jako vnit°ní t°ída. Pole se m·ºe nacházet tedy v této vnit°ní t°íd¥
nebo i ve vnit°ní t°íd¥ vnit°ní t°ídy atd., proto AFClassification implementuje rekurzivní
metodu, která nalezne, v jaké de�nici t°ídy se pole nachází. Pokud je pole zano°ené ve vnit°ní
t°íd¥, p°i jeho ukládání do databáze proxy aplikace b¥hem procesu kon�gurace polí, které
popsáno v p°edchozí sekci, je jeho jméno upraveno tak, aby popisovalo, kde a jak moc je
zano°eno, a to pomocí te£kové notace [55]. Nap°íklad pokud existuje pole street, které se
nachází v modelu Address, která je vnit°ní t°ídou, bude pole uloºeno jako address.street.
Poté, kdyº se hledá správný popis t°ídy v metamodelu (v tomto p°ípad¥ by to m¥l být práv¥
popis t°ídy Address), rekurzivní metoda ví podle mnoºství te£ek, kolikrát se bude muset
zano°it, a podle názv· t°íd, které jsou p°ed te£kami ví i do jaké vnit°ní t°ídy.

Po nalezení popisu správné t°ídy, která pole obsahuje, je moºné pole upravit, podle
pravidel v tabulce 3.3. Toto se provede pro kaºdé pole. Výsledkem je upravený metamodel,
který se serializuje do JSONu a po²le na klienta, kde klient sestaví komponentu.

Tabulka 4.1: Intervaly podobnosti mnoºin okolnich za°ízení

Konstanta Podobnost Popis
SAME 90%-100% Za°ízení jsou shodná £i tém¥° shodná, uºivatel

se nachází ve stejném kontextu.
MOSTLY_SIMILAR 70% - 90% Za°ízení jsou velmi podobná, pravd¥podobnost,

ºe se uºivatel nachází ve shodném kontextu je
velmi vysoká.

MORE_SIMILAR 50% - 70% Za°ízení jsou vícemén¥ podobná, pravd¥podob-
nost shodných kontext· je jiº velice malá.

MORE_DIFFERENT 30% - 50% Za°ízení jsou spí²e rozdílná, pravd¥podobnost
rozdílného kontextu stoupá.

MOSTLY_DIFFERENT 10% - 30% Za°ízení jsou velmi rozdílná, pravd¥podobnost
rozdílného kontextu je vysoká.

DIFFERENT 0% - 10% Za°ízení se v·bec £i tém¥° v·bec neshodují, uºi-
vatel se nachází v jiném kontextu.

4.3.3 RESTové rozhraní

Jak jiº bylo zmín¥no, proxy komunikuje s backendovou aplikací AFServer a aplikací
NSRest pomocí HTTP poºadavk·. Pro komunikaci s klientskými aplikacemi je vystaveno
RESTové API. Klientská aplikace pot°ebuje z proxy získávat de�nice obrazovek a komponent.
Jsou tedy implementovány dv¥ skupiny endpoint·. Enpointy pro obrazovky umoº¬ují získat
de�nici menu a de�nici obrazovky podle klí£e nebo identi�kátoru, které obrazovka obsahuje.
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Pro ú£ely popisu menu byl implementován speciální model MenuItem, který popisuje jednu
poloºku menu. Obsahuje kli£ obrazovky, podle které lze obrazovku identi�kovat, text ur£ený
k zobrazení, URL adresu endpointu na proxy, z n¥hoº je moºné získat de�nici p°íslu²né
obrazovky, a po°adí, které bude poloºka v menu mít.

Co se tý£e komponent, jsou de�novány t°i endpointy - první pro získání de�nice kom-
ponent, druhý pro získání dat komponenty a t°etí pro zaslání dat z formulá°e, p°i£emº
kontextová data vyuºívá pouze první. V p°ípad¥ datového endpointu se data, která se získají
z backendové aplikace AFServer, nijak nem¥ní. Stejn¥ tak p°i posílání dat z formulá°e po²le
proxy data na AFServer v nezm¥n¥ném stavu.

V²echny endpointy produkují výstup ve formátu JSON, endpoint pro zaslání dat z for-
mulá°e navíc o£ekává v tomto formátu i vstup.

4.4 Úprava existujících °e²ení

V p°edchozím textu bylo popsáno, jakým zp·sobem se musí adaptovat existující °e²ení,
aby spl¬ovalo nové poºadavky a zárove¬ byla p·vodní funkcionalita zachována. Pro rekapi-
tulaci: Musí být upraveny klientské frameworky AFAndroid a AFSwinx, aby um¥ly inter-
pretovat popisy menu a obrazovek. Dále je nutné upravit klientské aplikace, aby tuto novou
funkcionaitu framework· vyuºívaly pro stavbu uºivatelského rozhraní. Také se musí nahradit
v inicializaci builderu XML soubor s popisy p°ipojení na zdroje informací o komponentách
za popisy p°ipojení, které se nyní posílají z proxy. V neposlední °ad¥ se musí mírn¥ upravit
i backendová aplikace AFServer, nebo´ d°íve bylo popsáno, ºe proxy aplikace pot°ebuje ke
kon�guraci business vlastností polí komponent v¥d¥t, jaká v²echna pole se mohou v kom-
ponent¥ nacházet. Pro tyto ú£ely bylo zvaºováno, ºe se pouºije edpoint poskytující popis
komponenty. Ten je ale nevyhovující, nebo´ pro r·zné role v systému m·ºe tento endpoint
vrátit de�nici komponenty s r·znou mnoºinou polí. Pro kaºdý model na serveru je tedy
pot°eba vytvo°it endpoint, který seznam t¥chto polí poskytuje.

4.4.1 Úprava AFAndroid a AFSwinx

Pro ú£ely interpretace menu byl vytvo°en v obou frameworcích AFMenuBuilder. Ten na
základ¥ de�nice menu, kterou získá z prox, vytvo°í objekt AFMenu. AFMenu obsahuje mapu,
která by m¥la obsahovat jednotlivá tla£ítka menu. Ty je op¥t pot°eba nejd°íve vyrobit. O
to se stará AFScreenButtonBuilder, který vytvá°í tla£ítka následujícím zp·sobem. Vytvo°í
objekt t°ídy AFScreenButton, který v p°ípad¥ AFSwinx d¥dí od t°ídy JButton a v p°ípad¥
AFAndroid od t°ídy AppCompatButton, které standardn¥ reprezentují tla£ítka v uºivatelském
rozhraní. To umoºní nakládat s tla£ítky klasickým zp·sobem, nap°íklad je moºné upravit
jejich vzhled, rozm¥ry, zarovnání a podobn¥. Tla£ítk·m je dále nastaven klí£ obrazovky, na
kterou odkazují, po°adí v menu, URL adresa endpointu na proxy, z n¥hoº lze získat de�nici
obrazovky, na kterou odkazuje, a text tla£ítka.

Po kliknutí na tla£ítko by se m¥l podle p°edchozího textu zp°ístupnit popis obrazovky s
p°edp°ipravenými buildery komponent. Frameworky tedy tla£ítku nastaví i poslucha£ klik-
nutí, ve kterém se tato de�nice obrazovky pomocí AFScreenDefinitionBuilderu stáhne a
sestaví do modelu AFProxyScreenDefinition. Do de�nice obrazovky se b¥hem tohoto pro-
cesu nastaví klí£ obrazovky a její URL adresa na proxy. Poté se pro v²echny komponenty,
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které má obrazovka obsahovat, vytvo°í objekt t°ídy AFProxyComponentDefinition, do kte-
rého se vloºí informace o komponent¥, jako je její název nebo typ a nainicializuje se její
builder, ze kterého p·jde komponenta vytvo°it.

P·vodn¥ se p°i inicializaci builderu udával XML soubor, ze kterého se pomocí XML par-
seru vyextrahovaly informace o tom, kde se nachází zdroj informací o komponent¥. Nyní se p°i
inicializaci uvádí JSONObject s popisem t¥chto zdroj·, který je sou£ástí de�nice obrazovky,
která byla staºena z proxy. Místo XML parseru je pro zpracování tohoto popisu p°ipojení
implementován JSON parser. Pouºití tohoto parseru a následné reálné staºení de�nice kom-
ponenty se provede, aº kdyº se vývojá° pouºívající tyto frameworky rozhodne komponentu
z p°edp°ipraveného builderu sestavit a vloºit do UI.

Na konci p°ípravy popisu obrazovky je pot°eba p°edat popis s p°ednastavenými buildery
vývojá°i. K tomuto ú£elu byl vytvo°en ScreenPreparedListener, který deklaruje abstraktní
metodu, která se zavolá v moment¥, kdy je obrazovka p°ipravena. Kdyº tuto metodu vývo-
já° implementuje, je mu v argumentech poskytnuta celá de�nice obrazovky, v£etn¥ builder·,
které m·ºe pouºít k sestavení obrazovky. De�nice obrazovky disponuje metodami, které
usnadní získání konkrétního builderu komponenty. Krom¥ toho disponuje metodou, která z
builder· postaví v²echny komponenty a vrátí je v podob¥ listu. Uºivatel frameworku tedy
nemusí znát konkrétní komponenty, které se na obrazovce nacházejí, ale jednodu²e tímto
zp·sobem komponenty získá, proiteruje a vloºí do UI. Nevýhodou tohoto p°ístupu je, ºe
komponenty vyºadují r·zné parametry p°ipojení. Pokud n¥který parametr p°ipojení chybí,
není de�nice p°ipojení validní a komponentu nelze postavit, nebo´ se nepoda°í získat její de-
�nici z proxy aplikace. Dal²í nevýhodou je, ºe pokud se uºivatel rozhodne vloºit komponenty
hromadn¥, nelze jim zm¥nit vzhled pomocí skin·, nebo´ skiny musí být dostupné p°ed za-
£átkem procesu stav¥ní komponenty [55]. Naopak nespornou výhodou tohoto p°ístupu je, ºe
bude klientská aplikace pruºn¥ reagovat na zm¥ny mnoºiny komponent obrazovky na proxy,
tj. pokud je u obrazovky p°idána nebo odebrána komponenta, je tato zm¥na ihned propsána
do UI klientské aplikace. Také obsahuje metodu reload(), která umoºní znovuna£tení celé
de�nice obrazovky z proxy.

V p°ípad¥, ºe by uºivatel frameworku cht¥l provést po kliknutí na tla£ítko krom¥ sesta-
vení obrazovky je²t¥ jinou akci, framework poskytuje moºnost nastavit na AFScreenButtonu
vlastní poslucha£ události. Po dokon£ení tvorby tla£ítka menu je vloºeno pod klí£em obra-
zovky, na kterou odkazuje do mapy, která je atributem t°ídy AFMenu. Vývojá°i je p°edán
objekt této t°ídy, ze které lze tla£ítka vyextrahovat a vloºit do gra�ckého uºivatelského roz-
hraní.

Nové buildery jsou zp°ístupn¥ny skrz fasádu frameworku. Lze získat builder celého menu,
ale i zvlá²´ builder de�nice obrazovky a builder tla£ítka pro p°ípad, ºe by bylo t°eba tyto
dv¥ £ásti získat samostatn¥ mimo proces tvorby menu.

P°ed spoluprací s proxy aplikací je t°eba nejprve na stran¥ klientské aplikace nakon�gu-
rovat atributy, které klient vyuºívá p°i komunikaci s proxy aplikací. Mezi tyto atributy pat°í
nap°íklad URL adresa, na které je proxy nasazená, nebo identi�kátor aplikace, pod kterým
se aplikace v poºadavcích na proxy identi�kuje. Frameworky pro interpretaci UI komponent,
které klientské aplikace vyuºívají, mají implementovánu logiku, která s t¥mito atributy pra-
cuje. Klientská aplikace musí t¥mto framework·m hodnoty atribut· poskytunout. Pro tyto
ú£ely disponují frameworky abstraktní t°ídou UIProxySetup, která deklaruje abstraktní me-
tody pro získání t¥chto pot°ebných informací. V klientských aplikacích je t°eba z této t°ídy
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d¥dit a tyto metody implementovat. Mezi informace, které je nutné de�novat, pat°í

• URL adresa, na které je nasazená proxy aplikace,

• unikátní identi�kátor slouºící pro autorizaci poºadavk· na proxy,

• typ za°ízení (MOBILE, TABLET, PC, OTHER).

Pokud bude aplikace chtít vyuºívat kontextových dat, tak je pot°eba také

• identi�kátor za°ízení (mac adresa),

• URL adresa, na které je nasazená aplikace NSRest.

V p°íloze C.3 lze nahlédnout na p°íklad, jak m·ºe kon�gurace komunikace s proxy aplikací
vypadat. Tento úryvek kódu popisuje konkrétn¥ kon�guraci pro aplikace vyuºívající AFAn-
droid. Kon�guraci je pot°eba nastavit do fasády frameworku pomocí metody setProxySetup().

Nakonec je t°eba zmínit úpravu posílání HTTP poºadavk·. Proxy aplikace o£ekává hla-
vi£ky Application s UUID aplikace, Screen s aktuální obrazovkou, kterou uºivatel práv¥
zobrazuje, real_endpoint obsahující kompletní URL adresu endpointu aplikace AFServer,
kde lze získat de�nici komponenty. Význam a d·vod pot°eby t¥chto hlavi£ek byl jiº popsán
d°íve v textu. HTTP poºadavky, které frameworky posílají, byly o tyto hlavi£ky dopln¥ny.

4.4.2 Úprava klientských aplikací

P·vodn¥ se frameworky AFAndroid a AFSwinx vyuºívaly jen pro tvorbu komponent UI.
Nyní je nutné aplikace upravit tak, aby automaticky vytvá°ely celé obrazovky a menu. Proces
tvorby menu probíhá následovn¥. Nejprve se získá z fasády frameworku menu builder, který
menu sestaví, coº popisuje úryvek kódu 4.1.

Listing 4.1: Tvorba menu s pouºitím frameworku AFAndroid

1 AFMenu afmenu = AFAndroid.getInstance ()

2 .getMenuBuilder(getContext ())

3 .setUrl(getProxyUrl () + "/api/screens")

4 .buildComponent ();

P°edtím, neº jsou tla£ítka vloºeny do UI, je nutné jednotlivým tla£ítk·m nastavit poslu-
cha£e, jejichº kód se provede po kliknutí na tla£ítko po tom, co je obrazovka p°ipravena. V
t¥chto poslucha£ích je dostupná de�nice obrazovky se v²emi buildery komponent, které se
mají v obrazovce nacházet. Inicializaci poslucha£e je moºné nalézt v úryvku kódu 4.2.

Listing 4.2: Inicializace ScreenPreparedListeneru s pouºitím frameworku AFAndroid

1 AFAndroidScreenPreparedListener someListener =

2 screenDefinition -> showScreen(screenDefinition);

3 Map <String , AFScreenButton > menuButtons =

4 afmenu.getMenuButtons ();

5 menuButtons.get(SOME_BTN_KEY)

6 .setScreenPreparedListener(someListener);
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Buildery komponent, které popis obrazovky obsahuje, je t°eba pouºít pro vytvo°ení a
vloºení komponent do uºivatelského rozhraní. Na konci kódu poslucha£e je obrazovka zobra-
zena uºivateli. Samotný kód vytvo°ení komponent musel být také mírn¥ upraven. Zatímco
v p·vodním °e²ení [47] se buildery komponent získávaly z fasády AFAndroid, nyní se musí
získávat z de�nice obrazovky. Ukázka tvorby formulá°e je v úryvku kódu 4.3. Obdobn¥ to
funguje pro tabulku i list.

Listing 4.3: Aktuální zp·sob vytvá°ení komponenty s pouºitím frameworku AFAndroid

1 public void showScreen(AFScreenDefinition screenDefinition) {

2 HashMap <String , String > connectionParams

3 = new HashMap <>();

4 connectionParams.put("username", "sa2");

5 //build form from screen definition

6 AFForm form = screenDefinition

7 .getFormBuilderByKey(SOME_FORM)

8 .setConnectionParameters(connectionParams)

9 .setSkin(new SomeFormSkin(getContext ()))

10 .createComponent ();;

11 // insert form into screen and display it

12 }

Pro framework AFSwinx a její ukázkovou Java SE aplikaci jsou zmi¬ované úryvky kódu
tém¥° totoºné. V tomto duchu byly upraveny v²echny obrazovky a tvorby komponent v
obou ukázkových aplikacích vyuºívající frameworky AFAndroid nebo AFSwinx. Dále byly
smazány XML soubory s popisem p°ipojení na zdroje komponent, jelikoº jiº nejsou pot°eba.
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Kapitola 5

Testování

Vývojá°i se p°i implementaci aplikace mohou dopustit chyb, které mohou vést k neo£e-
káváným výsledk·m nebo dokonce zp·sobit selhání systému. Z tohoto d·vodu je pot°eba
software testovat. Druh· test· je mnoho, lze je rozd¥lit do dvou hlavních skupin, automa-
tické a manuální. Mezi automatické testování pat°í nap°íklad jednotkové testy nebo testy
regresní, které testují, zda p°idáním nové funkcionality nevznikly chyby v jiº testované funk-
cionalit¥. Manuální testy se £asto týkají testování pouºitelnosti aplikace, která se v¥t²inou
týká uºivatelského rozhraní. Lze mezi n¥ za°adit nap°íklad testování s uºivatelem, kdy je
uºivateli p°edloºena sada úkol·, u jejichº pln¥ní uºivatele pozorujeme, nebo A/B testování,
které statisticky porovnává n¥kolik r·zných variant uºivatelského rozhraní.

Testování zkoumá, zda systém spl¬uje poºadavky a pracuje tak, jak bylo popsáno v
poºadavcích. K tomu vyuºívá mnoho r·zných metod, které mohou být provád¥ny v r·zných
£ástech vývoje softwaru. V¥t²inou se v²ak v tradi£ních aplikacích vkládá nejvíce úsilí do
testování po tom, co jsou jasn¥ de�nované poºadavky aplikace a probíhá nebo je dokon£ena
implementace [59].

Jelikoº aplikace a frameworky vytvo°ené £i upravené v tomto °e²ení slouºí jen jako proof
of concept, testování prob¥hlo pouze v omezené mí°e. Bylo vytvo°eno n¥kolik referen£ních
unit test·, které pouºívají testovací framework JUnit. Také byla provedena statická analýza
kódu. Dále byla funkcionalita, která byla vytvo°ena v rámci této práce, otestována v praxi
na ukázkových aplikacích.

5.1 Unit testy

Unit neboli jednotkové testy slouºí k otestování jednotlivých £ástí softwaru. Granularita
unit test· by m¥la být vysoká, testované £ásti by m¥ly být co nejmen²í. Z pohledu objektov¥
orientovaného programování bývá jednotkou obvykle t°ída £i metoda.

Testy by m¥ly být provád¥ny pro r·zné vstupy. Kompletní pokrytí vstup· a v²ech p°í-
pad·, které mohou nastat, není reálné, nebo´ by to bylo velmi £asov¥ náro£né. Proto se ur£ují
pouze krajní hodnoty r·zných p°ípad·, pro které se testy provedou. Pokud je pot°eba spusit
stejný test na mnoºin¥ r·zných dat, vyuºívají se tzv. parametrické testy.

Kaºdý testovací p°ípad by m¥l být nezávislý na ostatních a pokud moºno izolovaný
od ostatních £ástí systému. �asto je ale nutné otestovat funkcionalitu, kterou lze provést
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jen v ur£itém kontextu. Ve vztahu k této práci jsou to nap°íklad metody, které získávají
data ze senzor· o za°ízení, a správn¥ fungují pouze na Android za°ízení. Aby bylo moºné
tuto funkcionalitu otestovat i bez pouºití emulátoru nebo reálného za°ízení, je nutné tyto
metody simulovat. K tomu se pouºívá tzv. mockování. V této práci je pouºit konkrétn¥ fra-
mework Mockito [20] a Robolectric [25]. Robolectric je framework, který poskytuje kopie
t°íd z Android SDK, které jsou jinak dostupné jen p°i b¥hu aplikace na konktrétním za°ízení
nebo emulátoru. Takovými t°ídami jsou nap°íklad systémové sluºby jako WifiManager nebo
BluetoothAdapter. Tyto kopie jsou poskytnuty místo originálu pomocí frameworku Moc-
kito. Díky tomuto nahrazování je moºné funkcionalitu otestovat p°ímo v IDE i bez spu²t¥ní
aplikace.

V této práci byly provedeny tyto ukázkové testy, p°i£emº testy 2 aº 5 vyuºívají mocko-
vacího mechanismu, který byl popsán vý²e, a test £íslo 6 je parametrický:

1. Test úpravy metamodelu komponenty na základ¥ daného chování (Behavior), tj.

(a) vymazaní pole z metamodelu - odpovídá chování NOT_PRESENT,

(b) odstran¥ní required validace - odpovídá chování VALIDATION,

(c) odstran¥ní v²ech validací - odpovídá chování ONLY_DISPLAY, HIDDEN,

(d) zneviditeln¥ní pole - odpovídá chování HIDDEN,

(e) nastavení required validace - odpovídá chování REQUIRED.

2. Test získání informací o poloze a rychlosti za°ízení - skrz GPS i skrz sí´, s ud¥lenými
právy i bez.

3. Test získání informací o baterii za°ízení.

4. Test získání informací o rozli²ení za°ízení a výpo£tu palc· z ²í°ky a vý²ky displaye.

5. Test získání informací o aktuálním stavu uºivatele v aplikaci.

6. Test získání informací o p°ipojení - zvlá²´ pro mobilní a Wi-Fi p°ipojení.

7. Parametrický test na kontrolu formátu IP adresy.

8. Test na získání následující IP adresy.

9. Test na získání mnoºství IP adres z masky sít¥.

5.2 Statická analýza kódu

V²echna vytvo°ená i upravovaná °e²ení byla podrobena statické analýze kódu pomocí
nástroje FindBugs [10]. Tento nástroj analyzuje kód aplikace bez toho, aby jej spou²t¥l, a
nalezne místa, kde m·ºe potenciáln¥ vzniknout chyba.

V aplikacích bylo nalezeno n¥kolik chyb r·zných typ·, n¥které jsou nyní uvedeny.
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Internationalization

Tato chyba vzniká, kdyº se £ást kódu spoléhá na defaultní kódování, tj. nap°íklad p°i
tvorb¥ objekt· t°ídy InputStream nebo p°i p°evodu pole byt· na String. Tato chyba byla
opravena tak, ºe bylo na v²ech takových místech p°idáno kódování UTF-8.

Malicious code vulnerability

Tento problém se konkrétn¥ objevil v geterech a seterech na atributy typu Date. Date je
totiº mutable. M·ºe se tedy stát následující situace. Datum je nasetováno do objektu t°ídy
a hned poté na dal²ím °ádku kódu zm¥n¥no. Díky tomu, ºe je mutable, zm¥ní se i datum
v objektu t°ídy, kam bylo p°edtím nastaveno, coº je v¥t²inou neºádoucí situace. Opravou
tohoto problému je na v²ech místech, kde by se toto mohlo stát, z objektu data vytvá°et
objekt nový, neboli vytvo°it tzv. deep kopii objektu.

Dal²í situace, kdy tato chyba nastala, bylo opomenutí klí£ového slova u public static
konstanty. FindBugs v tomto p°ípad¥ varuje p°edtím, ºe by statické pole mohlo být zm¥n¥no.
U konstant, kterých se to týkalo, bylo toto klí£ové slovo dopln¥no.

Performance

Performance bug nazna£uje, ºe je £ást kódu neefektivní. Nejedná se tedy o chybu, ale
spí²e o doporu£ení. V aplikacích se tento problém vyskytl u zp·sobu, jakým se iterovala
hashmapa. V kódu se iterovalo p°es mnoºinu klí£· mapy a hodnoty se získávaly pomocí
metody map.get(key). To je podle FindBugs neefektivní a m¥lo by se iterovat vºdy, kdyº
je pot°eba klí£ i hodnota, p°es entrySet, coº je mnoºina objekt· obsahující pár klí£-hodota.
Dal²ím p°ípadem je vnit°ní t°ída, která by podle nástroje m¥la být vºdy, kdyº je to moºné,
statická.

Dodgy code

Tato chyba se objevila v p°ípad¥, ºe se v kódu vyskytovala nap°íklad lokální prom¥nná,
do které se n¥co p°i°adilo, a poté jiº nebyla vyuºita (tzv. dead local store), nebo dv¥ v¥tve v
podmínkách d¥laly to samé. Tyto chyby vznikly spí²e nepozorností a byly velmi jednodu²e
odstran¥ny.

Bad practice

Tímto nástroj FindBugs upozor¬uje na £ásti kódu, kde bylo n¥co opomenuto. Nap°íklad
kdyº t°ída implementuje rozhraní Serializable a t°ídy neprimitivních atribut·, které t°ída
má, toto rozhraní neimplementují, jedná se o bad practice, nebo´ v p°ípad¥, ºe by se t°ída
serializovala, by do²lo k chyb¥.

Multithreaded correctness

Tento typ chyby se do projektu dostal pouze nedopat°ením, nebo´ na míst¥, kde se tato
chyba objevila, nebylo pouºito více vláken. P·vodem chyby bylo nadbyte£né klí£ové slovo
synchronized v deklaraci metody, coº byla copy-paste chyba.
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5.3 Ukázkové projekty

Tato sekce popisuje demonstraci funkcionality °e²ení na ukázkových projektech. Nejd°íve
bude ukázáno, jakým zp·sobem lze de�novat obrazovky a komponenty v proxy aplikaci. Poté
bude p°edvedena speci�kace business p°ípad· a fází. Jedné z fází byla p°i°azena jedna £i více
obrazovek, jejichº komponenty by m¥ly být upraveny na základ¥ kontextových dat s vyuºitím
ohodnocovacích a klasi�ka£ních jednotek de�novaných u této fáze. Výsledky klasi�kace a
zm¥ny v UI budou názorn¥ ukázány na Android klientské aplikaci.

5.3.1 Stru£ný popis klientských aplikací

Klientské aplikace slouºí jako frontend k aplikaci AFServer, coº je systém pro zadávání
absencí. AFServer disponuje zdroji, ze kterých lze získat popisy komponent UI a jejich data,
kterými se komponenty naplní. Také umoº¬uje vytvá°ení £i úpravu t¥chto dat v databázi.
N¥které ze zdroj· jsou zabezpe£ené a p°ístupné pouze pod ur£itou rolí, nap°íklad administrá-
torem. Skrz uºivatelské rozhraní klientských aplikací lze provád¥t následující akce. Uºivateli
je umoºn¥no vytvo°it absenci ur£itého typu, který lze libovoln¥ vytvá°et a upravovat. Typy
absencí se li²í podle zem¥, do které uºivatel spadá. K dispozici je tedy nejen správa absen£-
ních typ·, ale i moºnost vytvá°et £i upravovat dostupné zem¥, ke kterým se typy absencí
°adí. Vytvo°ená absence vzniká jako ºádost a je pot°eba ji schválit, coº m·ºe ud¥lat jen uºi-
vatel, který má na to práva. Takový uºivatel m·ºe absenci i zamítnout £i zru²it. Uºivatel·m
je také dovoleno si zobrazit a upravit sv·j osobní pro�l. Do aplikace od p·vodního °e²ení
p°ibyla je²t¥ správa sluºebních cest. Cesty podobn¥ jako absence vznikají jako ºádost a je
pot°eba je schválit £i zamítnout. Také se dá sluºební cest¥ p°i°adit stav probíhá, ve kterém je
moºné do cesty p°idávat její £ásti nebo zastávky. Sluºebním cestám lze p°idat vozidlo, proto
do aplikace p°ibyla je²t¥ správa aktuáln¥ dostupných vozidel.

V²echny komponenty v klientské aplikaci jsou interpretovány a vytvo°eny za pomoci
AFSwinx nebo AFAndroid z de�nic komponent, které AFServer generuje a poskytuje skrz
webové rozhraní. Jak uº bylo d°íve zmín¥no, tento proces byl modi�kován a pro zachování
stejné funkcionality bylo pot°eba klientské aplikace a frameworky upravit. Cílem bylo, aby
klientské aplikace fungovaly stejným zp·sobem jako p°ed úpravou. V p·vodní verzi bylo menu
aplikace vytvo°eno manuáln¥, nyní se de�nice menu generuje v proxy aplikaci a klientská
strana z ní staví tla£ítka menu. Vygenerované menu lze zhlédnout na snímku obrazovky B.9.
Do aplikace, jak bylo zmín¥no vý²e, byla p°idána také správa vozidel a sluºebních cest. Tyto
p°idané obrazovky si lze prohlédnout v p°íloºených obrázcích B.10 a B.11. Obdobn¥ byly tyto
zm¥ny provedeny v ukázkové Java SE aplikaci, snímky obrazovek lze nalézt ve zdrojových
kódech této práce (viz.Obsah p°iloºeného CD).

5.3.2 Experiment

Jak je jiº známo, proxy aplikace spravuje klientské aplikace, jejich obrazovky a kompo-
nenty a také business p°ípady, které v nich mohou nastat. To v²e lze provád¥t v uºivatelském
rozhraní. �ást z n¥j týkající se správy obrazovek lze najít v p°íloze B.12. Odtud jsou patrné
v²echny obrazovky, které mají být v klientských aplikacích, v£etn¥ komponent, které obsa-
hují, a po°adí obrazovek v menu klientské aplikace, p°i£emº klientské aplikace tuto strukturu
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duplikují. Pro demonstraci úpravy de�nic komponent s vyuºitím kontextových dat byl pro-
veden experiment. Na základ¥ kontextových dat a nastavení v proxy aplikaci by na konci
experimentu m¥la vzniknout upravená komponenta.

5.3.2.1 P°íprava experimentu

V rozhraní proxy aplikace je pot°eba provést následující akce, které zajistí, ºe se na
obrazovku klientské aplikace a její komponenty aplikují kontextová data:

1. Nade�novat obrazovku a její komponenty, které se k obrazovce p°i°adí.

2. Vytvo°it business p°ípad.

3. Vytvo°it kon�guraci jednotlivých chování.

4. Vytvo°it v business p°ípadu business fázi a zvolit u ní kon�guraci, klasi�ka£ní a ohod-
nocovací jednotku.

5. P°i°adit business fázi jednu £i více obrazovek.

6. Nakon�gurovat business vlastnosti polí jednotlivých komponent, které se v p°i°azené
obrazovce nacházejí.

První krok je jiº hotový, nebo´ bylo pot°eba tento krok ud¥lat pro obnovení p·vodní fuk-
cionality klientských aplikací. Pro spln¥ní druhého kroku je pot°eba vyplnit formulá° B.13.
M¥jme business p°ípad, který se týká správy pro�lu uºivatele. Business p°ípad se po vytvo-
°ení objeví v seznamu business p°ípad·. Po kliknutí na tla£ítko Phases je moºné kon�gurovat
jeho fáze. P°ed vytvo°ením fáze je v²ak nutné mít vytvo°enou kon�guraci chování, kterou
lze provést v sekci Con�gurations. P°i p°idávání nové kon�gurace se limity pro jednotlivá
chování p°edvyplní stejn¥ jako v obrázku B.15. Pokud jsou hodnoty vyhovující, sta£í kon-
�guraci pojmenovat. Nyní je moºné p°ejít k de�nici business fáze. P°i popisu business fáze
se nastavuje práv¥ tato kon�gurace spole£n¥ s klasi�ka£ní a ohodnocovací jednotkou. Na
obrázku B.14 lze vid¥t, ºe byla pro tento experiment zvolena zmín¥ná základní kon�gurace,
základní klasi�ka£ní jednotka a ohodnocování se °ídí nalezenými okolními za°ízeními, a to
zp·sobem, který byl popsán d°íve v této práci. Business fázi byla p°i°azena obrazovka My
pro�le, která obsahuje formulá°, který slouºí k vypln¥ní dat o uºivateli. Po vytvo°ení fáze
je uºivatel p°esm¥rován na kon�guraci business vlastností polí. Ve formulá°i jsou zobrazena
v²echna pole, která komponenty na obrazovkách, jeº jsou p°i°azené k fázi, obsahují. V tomto
p°ípad¥ jsou to pouze pole zmi¬ovaného formulá°e pro vypln¥ní osobních dat. Vlastnosti,
které byly jednotlivým polím nastaveny v rámci tohoto experimentu, jsou zobrazeny v p°í-
loze B.16.

5.3.2.2 Pr·b¥h experimentu

Objevují se zde celkem £ty°i kombinace ú£elu a d·leºitosti polí. Zvolená ohodnocovací
jednotka je nastavena tak, ºe pro tato pole vypo£ítá základní skóre, které se poté modi�kuje
na základ¥ podobnosti blízkých okolních za°ízení. Tyto kombinace a základní skóre jsou
uvedeny v tabulce 5.1.
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Tabulka 5.1: Kombinace ú£elu a d·leºitosti informace pro jednotlivá pole komponenty z
experimentu
Ú£el D·leºitost Základní

skóre
Pole

CRITICAL SYSTEM_IDENTIFICATION 100 login, password, active
REQUIRED SYSTEM_INFORMATION 88 �rstName, lastName,

street, city, postCode,
country, email

REQUIRED FUTURE_INTERACTION 82 con�dentialAgreement
NICE_TO_HAVE INFORMATION_MINING 46 gender, hireDate, age

Je nutné poznamenat, ºe se základní skóre po£ítá pouze v p°ípad¥, ºe je poºadavek na
komponentu zaslán z mobilního za°ízení. Pro Java SE aplikaci nebyl implementován zp·-
sob získávání t¥chto informací a nelze je vyuºít, proto se v p°ípad¥ t¥chto aplikací nevrací
ºádné skóre a UI není nijak tímto procesem ovlin¥no. Ohodnocovací jednotka pouºitá v
experimentu byla navrºena tak, aby fungovala pouze u polí, které mají ú£el nastaven na
SYSTEM_INFORMATION nebo INFORMATION_MINING, týká se to tedy pouze polí ve druhém a
posledním °ádku tabulky 5.1. Skóre polí, které mají kombinaci stejnou jako je uvedena v
prvním °ádku, tedy SYSTEM_IDENTIFICATION a CRITICAL, uº dále není upravováno, jelikoº
jsou tato pole nezbytná k dokon£ení úkolu v systému. Cílem této ohodnocovací jednotky je
ned·leºitá pole schovat a na d·leºit¥j²ích polích zmírnit p°ísnost valida£ních pravidel. Na
základ¥ podobnosti okolních za°ízení je od základního skóre ode£tena experimentáln¥ ur£ená
hodnota.

Tento experiment byl proveden celkem t°ikrát. Jednou byl proces spu²t¥n v knihovn¥
ze stejného místa bezprost°edn¥ po p·vodním m¥°ení kontextu. Podruhé ²lo o m¥°ení, ze
stejného místa v knihovn¥ po zhruba hodinovém £asovém odstupu. T°etí b¥h experimentu
se odehrával na jiném míst¥, neº bylo provedeno p·vodní m¥°ení, konkrétn¥ p°ed budovou
knihovny. V prvním p°ípad¥ byla okolní za°ízení naprosto stejná, jednalo se tedy o 100%
shodu, od skóre byla ode£tena hodnota 35. V druhém p°ípad¥ byla za°ízení shodná p°ibliºn¥
ze 46,5%, coº je uº spí²e rozdílná mnoºina za°ízení, byla tedy ode£tena pouze hodnota 5. Ve
t°etím p°ípad¥ £inila shoda p°ibliºn¥ 6%, coº je tém¥° nulová shoda, k hodnot¥ je tedy pro
zm¥nu p°ipo£teno 15. Pokud skóre p°esáhne hodnotu 100, je na ni zaokrouhleno. V tabulce
5.2 jsou uvedeny výsledky pro daná pole a jejich p°íslu²ná chování v upravené komponent¥,
která byla ur£ena pomocí kon�gurace, jeº byla business fázi p°i°azena a jejíº hodnoty jdou
vid¥t v obrázku B.15. Proces klasi�kace se na stran¥ proxy aplikace logoval. V p°íloze C.4
jsou vypsány logy, které vznikly b¥hem experiment·.

V prvním experimentu bylo p°i°azeno první skupin¥ polí chování ONLY_DIPSLAY, pole
by tedy m¥la být zobrazena, ale nem¥la by být vyºadována ani validována, druhá skupina
polí má p°i°azeno chování HIDDEN, nem¥la by tedy být zobrazena. Seznam polí a jejich
validace, které by m¥l tento formulá° mít, lze porovnat s Java SE aplikací, která formulá°
ºádným zp·sobem neupravuje. Snímek obrazovky zachycující stav formulá°e p°i neúsp¥²ném
pokusu o odeslání v Java SE aplikaci lze nalézt v p°íloze B.17. Na obrázku B.18 je moºno
vid¥t, ºe pole age, gender a hireDate opravdu ve formulá°i chybí. Také je nyní moºné pole,
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Tabulka 5.2: Výsledky ohodnocení skupin polí na základ¥ podobnosti okolních za°ízení
Skupina polí Pokus 1 Pokus 2 Pokus 3
�rstName, last-
Name, street,
city, postCode,
country, email

53 ONLY_DISPLAY 83 VALIDATION 100 REQUIRED

gender, hireDate,
age

11 HIDDEN 41 ONLY_DISPLAY 61 VALIDATION

která byla p°edtím povinná, nevyplnit. Pole active, login a password mají nejvy²²í moºné
ohodnocení a jsou tedy povinná.

Ve druhém p°ípad¥ by první skupina polí nem¥la být vyºadována, nicmén¥ pokud jsou pro
pole de�novaná jiná valida£ní pravidla, m¥la by se vypln¥ná hodnota podle nich zkontrolovat.
Takovými pravidly m·ºe být omezení po£tu znak· nebo minimální £i maximální £íselná
hodnota. Druhá skupina polí by se m¥la jen zobrazit a v¥²kerá valida£ní pravidla by m¥la být
z de�nice odstran¥na. Seznam polí je kompletní, ºádné není schováno. Na snímku obrazovky
z Java SE aplikace lze vid¥t, ºe p°íjmení m·ºe mít maximáln¥ 255 znak· a v¥k uºivatele
m·ºe být maximáln¥ 60. Zatímco validace p°íjmení p°etrvává, omezení na v¥ku uºivatele je
odstran¥no, £ehoº si lze v²imnout na obrázku B.19. Také je zde moºné vid¥t, ºe pole jako
jméno nebo ulice jiº nejsou povinná.

V posledním p°ípad¥ je kontext rozdílný, coº znamená, ºe nelze nic p°edpokládat. Z toho
d·vodu budou informace z první skupiny polí vyºadovány a z druhé skupiny validovány. V
p°íloze B.20 si lze pov²imnout, ºe jsou pole první skupiny, tj. jméno, p°íjmení, ulice atd.,
povinná. D·kazem, ºe se pole z druhé skupiny opravdu validují, je pole s v¥kem uºivatele,
u kterého se ov¥°uje maximální moºná hodnota. Seznam polí je op¥t kompletní jako p°i
druhém b¥hu experimentu.

Druhá ohodnocovací jednotka, která k vyhodnocení vyuºívá informace o baterii a typu
p°ipojení, funguje obdobn¥. Ohodnocovací mechanismus byl p·vodn¥ mírn¥j²í a polím bylo
v n¥kterých situacích p°i°azeno i chování NOT_PRESENT. To v²ak zp·sobilo problémy, nebo´
backendová aplikace AFServer není p°ipravena na to, ºe ji n¥která data z formulá°e v·bec
nep°ijdou. Pokud je validace pouze na úrovni logiky backendu, mohl by být teoreticky vy-
tvo°en mechanismus, který by do£asn¥ validace zakazoval, nebo povoloval v závislosti na
zvoleném chování pole. Kdyby byly tyto validace i na úrovni databáze, byl by problém je²t¥
komplikovan¥j²í, nebo´ databázová omezení nelze m¥nit za b¥hu aplikace. Na druhou stranu
je velmi nepravd¥podobné, ºe pole, které je pot°ebné natolik, ºe je na backendu validováno,
bude mít na proxy nastavené business vlastnosti, které povedou k jeho vymazání z formulá°e.
Nicmén¥ ohodnocovací strategie byla pro tento experiment upravena tak, aby byla pole pouze
neviditelná, ale p°ítomná, £ímº se eliminovaly chyby, jeº nebyly pro experiment d·leºité.
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Kapitola 6

Nasazení

Pro ú£ely otestování °e²ení na reálných Android za°ízeních byly serverové aplikace tj.
proxy, NSRest a AFServer nasazeny na Forpsi hosting. Aplikace jsou dostupné na t¥chto
URL adresách:

• AFServer - <http://81.2.216.197:8080/AFServer>

• Proxy - <http://81.2.216.197:8080/UIxy/apps/list>

• NSRest - <http://81.2.216.197:8080/NSRest>

V této kapitole je popsán proces nasazení t¥chto aplikací a problémy, které musely být p°i
procesu °e²eny.

6.1 Instalace aplika£ního serveru Glass�sh

Na hostingu b¥ºí CentOS, coº je open-source ekosystém na bázi Linuxu. Do tohoto ekosys-
tému bylo nejd°íve nutné nainstalovat aplika£ní server Glass�sh, na který mají být aplikace
nasazeny. P°ed instalací aplika£ního serveru bylo t°eba nainstalovat nejd°íve Javu. Jelikoº
byl pouºit Glass�sh verze 4.1.2, bylo pot°eba nainstalovat JDK verze 8u20 nebo vý²e. Po
instalaci Glass�she byla zaregistrována systémová sluºba, díky které se server nastartuje
automaticky p°i nabootování CentOS. Také bylo pot°eba upravit pravidla Firewallu, která
zp°ístupní základní porty, které Glass�sh pouºívá. Na portu 8080 poslouchá Glass�sh HTTP
poºadavky, port 8181 slouºí pro HTTPS poºadavky a 4848 je port, p°es který se lze dostat
do administra£ní konzole serveru. Tyto t°i porty p°íslu²í jedné tzv. domén¥, na které m·ºe
b¥ºet libovolné mnoºství aplikací. Domén lze mít i více, p°i£emº kaºdá m·ºe mít svou vlastní
kon�guraci a administraci [13].

6.2 Nasazení AFServer

Nasazení aplikace AFServer bylo ze v²ech t°í aplikací nejjednodu²²í. AFServer totiº vyu-
ºívá in-memory databázi DerbyDB, která je dodávána s Glass�shem a má p°edkon�gurované
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p°ipojení na zdroj dat. V p°ípad¥ této aplikace tedy není t°eba ºádného dodate£ného insta-
lování £i nastavování. Pomocí p°íkazu mvn clean install byl sestaven WAR soubor, který
sta£í vloºit do adresá°e autodeploy, jeº se nachází v adresá°i

<glass�sh_root>/glass�sh/domains/<nazev_domeny>/

Po vloºení souboru prob¥hne nasazení b¥hem n¥kolika vte°in.

6.3 Nasazení NSRest

NSRest vyuºívá oproti AFServer navíc MongoDB databázi. Tu je op¥t pot°eba nejd°íve
nainstalovat. Obdobn¥ jako u Glass�she je vhodné zaregistrovat systémovou sluºbu, která
databázi nastartuje p°i bootování systému. Pro komunikaci s databází z Java kódu je vy-
uºit MongoDB Java Driver. P°ipojení na databázi lze provést pouze z kódu aplikace, na
aplika£ním serveru není nutné cokoliv kon�gurovat.

Databázi je vhodné zabezpe£it. Pro tyto ú£ely je t°eba vytvo°it nejd°íve uºivatele zp·-
sobem, který je uvedený v 6.1, a poté databázi restartovat s p°epína£em �auth.

Listing 6.1: Vytvo°ení uºivatele v MongoDB
use NSDatabase
db . c rea teUser (

{
user : "matyapav " ,
pwd : "abc123 " ,
r o l e s : [ { r o l e : " readWrite " , db : "NSDatabase" } ]

}
)

Ve vý²e zmín¥ném úryvku je nejd°íve zvolena databáze NSDatabase, ve které má být
uºivatel vytvo°en. P°íkazem db.createUser je vytvo°en uºivatel se jménem matyapav a heslem
abc123 a s právy pro £tení a zápis do databáze NSDatabase. Z aplikace se op¥t sestavil WAR
soubor a p°esunutím do adresá°e autodeploy byl projekt nasazen.

6.4 Nasazení Proxy aplikace

Proxy aplikace byla na nasazení nejsloºit¥j²í, protoºe bylo t°eba nainstalovat PostgreSQL
databázi, p°idat do Glass�she p°íslu²ný JDBC driver a p°es administra£ní konzoli jej nakon-
�gurovat. Poté bylo t°eba naplnit databázi daty, která reprezentují obrazovky a komponenty
ukázkových aplikací pro správu absencí, které byly popsány v rámci kapitoly o testování. Po
instalaci PostgreSQL byla op¥t zaregistrována systémová sluºba pro nastartování p°i boo-
tování systému. Po nastartování databáze bylo t°eba vytvo°it uºivatele a databázi pomocí
p°íkaz· 6.2.

Listing 6.2: Vytvo°ení uºivatele a databáze v PostgreSQL
CREATE USER uixy_user WITH PASSWORD 'DoIt4Tweety ' ;
CREATE DATABASE uixy_db WITH ENCODING='UTF8' OWNER=uixy_user CONNECTION LIMIT=−1;
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Dále bylo pot°eba nakon�gurovat p°ipojení na databázi. Nejd°íve bylo t°eba stáhnout
JDBC driver a umístit ho do sloºky

<glass�sh_root>/glass�sh/domains/<nazev_domeny>/lib

a aplika£ní server restartovat. Poté bylo t°eba driver nakon�gurovat p°es admin konzoli.
Aby bylo moºné do admin konzole p°istoupit, musí existovat alespo¬ jeden uºivatel aplika£-
ního serveru s heslem. To lze nastavit pomocí p°íkazu asadmin change-admin-password. Po
zm¥n¥ hesla je moºné spustit p°íkaz asadmin enable-secure-admin, který na portu 4848
zp°ístupní administra£ní konzoli. V administraci je pot°eba vytvo°it tzv. JDBC connection
pool, kterému jsou nastaveny vlastnosti, jako jméno uºivatele, heslo a port. Po jeho vytvo°ení
je moºné vytvo°it a pojmenovat data source. V aplikaci je poté v persistence.xml t°eba pod
stejným jménem nakon�gurovat persistentní jednotku.

P°i nasazování proxy aplikace do²lo k chyb¥, která hlásila, ºe neexistuje metoda debugf()
t°ídy Logger z modulu org.jboss.logging, která vzniká, pokud aplikace vyuºívá Hibernate
verze 5.x v kombinaci s Glass�sh verze 4.x. Tento problém nastává, protoºe Glass�sh obsahuje
modul org.jboss.logging, který se snaºí zahrnout i Hibernate a vzniká kon�ikt. Hibernate
se snaºí vyuºít funkci debugf(), která je dostupná pouze ve verzi jboss-logging modulu 3.3.0
a vý²e, ale Glass�sh obsahuje star²í verzi [32]. Tento problém musel být vy°e²en nahrazením
tohoto modulu za nov¥j²í verzi. Po nahrazení musel být Glass�sh op¥t restartován, aby se
zm¥ny projevily.

Nakonec se pomocí Mavenu sestavil WAR soubor a p°esunutím do autodeploy byla apli-
kace nasazena. P°i nasazení aplikace se vytvo°ila automaticky struktura databáze pomocí
Hibernatu. Nyní bylo do tabulek moºné vloºit data o obrazovkách a komponentách aplikací
pro správu absencí. K tomu je p°ipravený v projektu v adresá°i con�guration SQL soubor
data.sql, který lze nahrát pomocí p°íkazu psql uixy_db < data.sql.
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Kapitola 7

Záv¥r

7.1 Budoucí vývoj

Automatický sb¥r kontextových dat, zejména dat o blízkých za°ízeních, je bohuºel v
sou£asné dob¥ zna£n¥ omezený. Co se tý£e okolních za°ízení, je tomu tak hlavn¥ z d·vodu,
ºe výrobci ke svým za°ízením z°ídkakdy poskytují ve°ejn¥ dostupné rozhraní. Pokud se tato
situace £asem zm¥ní a bude moºné automaticky bez zásahu uºivatele z t¥chto za°ízení získávat
více informací, je rozhodn¥ plánováno sb¥r t¥chto informací doimplementovat. S novými daty
vznikají nové moºnosti, jak data vyuºít. Zajímavá jsou p°edev²ím data z t¥lesných senzor·,
která mohou vypovídat o psychickém a emo£ním stavu uºivatele. Sb¥r t¥chto dat byl v
rámci této práce vyzkou²en s pouºitím BLE, nicmén¥ se za°ízeními se skrz tuto technologii
nepoda°ilo spojit. Tento problém je nutné v rámci budoucího vývoje vy°e²it.

Je také ºádoucí roz²í°it proces generování uºivatelských rozhraní o dal²í komponenty.
Nyní je moºné za základ¥ kontextu upravovat pouze vlastnosti formulá°e, tabulky £i listu.
Potenciál vyuºití kontextových dat je ale mnohem v¥t²í, nap°íklad by se mohly generovat
tímto stylem i r·zné dialogy £i ovládací prvky aplikace.

Do budoucna je také ºádoucí vylep²it rozhodování o tom, v jakém kontextu se uºivatel
nachází a co to pro uºivatelské rozhraní znamená. Nyní se bere v úvahu jen jedno m¥°ení dat
nebo se porovnává aktuální kontext s p°ede²lým. Kdyby v této roli �guroval sloºitej²í systém,
který by se nap°íklad dokázal i u£it, mohly by být výsledky personalizace uºivatelského
rozhraní je²t¥ p°ív¥tiv¥j²í.

Dal²ím aspektem, který je v budoucnu pot°eba zváºit, je optimalizace °e²ení z hlediska
vyuºití baterie. Aplikace, jeº vyuºívají tento p°ístup, jsou Android za°ízeními detekovány
jako náro£né na baterii. Prostor pro zlep²ení je nap°íklad v pouºití Bluetooth Low energy
místo klasického Bluetooth, problémem v²ak je, ºe BLE je²t¥ nepodporují n¥která ze star²ích
za°ízení.

Aktuální °e²ení bylo implementováno pro Java SE aplikace a mobilní platformu Android.
Migrovat °e²ení na Windows phone jiº nyní kv·li úpadku tohoto systému a velmi malému
po£tu za°ízení na trhu nemá význam. Nicmén¥ bylo by vhodné zp°ístupnit celé aktuální
°e²ení i pro platformu iOS.
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7.2 Zhodnocení práce

Cílem této práce bylo navrhnout a implementovat zp·sob sb¥ru, uloºení a vyuºití kontex-
tových dat v procesu generování uºivatelského rozhraní. K úprav¥ komponent uºivatelského
rozhraní m¥l být implementován klasi�ka£ní systém, který komponentu na základ¥ kontextu
a business pravidel ohodnotí a upraví její vlastnosti. Pro správu £ástí uºivatelského rozhraní
klientských aplikací a jejich business pravidel m¥lo být vytvo°eno uºivatelské rozhraní. To
slouºí i ke kon�guraci procesu klasi�kace komponent. Na základ¥ nového zp·sobu generování
uºivatelského rozhraní, u kterého uº se negenerují jen komponenty, nýbrº i menu a obrazovky,
bylo nutné modi�kovat klientské frameworky, které interpretují £ásti UI. S tím souvisela i
úprava klientských aplikací.

Byly tedy naimplementovány dal²í dv¥ serverové aplikace a framework pro sb¥r kontex-
tových dat. Android framework pro sb¥r dat dokáºe získávat data ze senzor· za°ízení a také
zjistit seznam okolních za°ízení pomocí Bluetooth a sít¥. Uºivateli frameworku je nabídnuta
moºnost ur£it, které z dat chce sbírat. Získávání dat m·ºe být velmi náro£né na baterii za-
°ízení, proto je moºné omezit n¥které sb¥ra£e minimální kapacitou baterie, kterou k b¥hu
pot°ebují. Framework také nabízí moºnost spou²t¥t proces sb¥ru informací periodicky. Se
získanými daty m·ºe naloºit uºivatel po svém nebo je m·ºe odeslat do aplikace NSRest,
kde se ukládají v NoSQL databázi MongoDB. NSRest poskytuje pro komunikaci RESTové
rozhraní, do kterého lze kontextová data bu¤ poslat nebo je z n¥j získat. Proxy aplikace
slouºí jako mezi£lánek mezi klientskou a backendovou aplikací AFServer. Uºivatel m·ºe v
UI proxy aplikace vytvo°it nové obrazovky a jejich komponenty, ze kterých se má skládat UI
klientských aplikací. Také lze de�novat business p°ípady, které v klientské aplikaci mohou
nastat. Ty se mohou d¥lit na fáze, kaºdá fáze m·ºe obsahovat n¥kolik obrazovek. Poté, po-
kud je z klientské aplikace na obrazovku p°istoupeno, je ur£en business p°ípad a fáze, jejíº
de�nované vlastnosti se vyuºijí v procesu úpravy komponenty na základ¥ kontextových dat.
Mezi vlastnosti fáze pat°í ú£el a míra pot°eby informace, které lze speci�kovat u kaºdého
pole komponent, které se nachází v obrazovkých p°idruºených k fázi.

U business fáze se také de�nuje, jaká ohodnocovací a klasi�ka£ní jednotka se p°i úprav¥
komponenty pouºije. Ohodnocovací jednotka vypo£ítá pro kaºdou £ást komponenty skóre,
které p°edá klasi�ka£ní jednotce. Výpo£et skóre se nyní d¥je na základ¥ dvou algoritm·,
jeden uvaºuje baterii a typ p°ipojení, druhý porovnává aktuální a p°ede²lou mnoºinu okolních
za°ízení. Kontextová data proxy aplikace získá z NSRest pomocí HTTP poºadavku, ve kterém
je nutné speci�kovat mac adresu za°ízení, provád¥nou akci a £as. Podle t¥chto t°í vlastností
se identi�kuje p°íslu²ný záznam v databázi. Tyto informace jsou poté na proxy parsovány
a poskytnuty ohodnocovacím jednotkách, které je mohou p°i výpo£tu ohodnocení vyuºít.
Klasi�ka£ní jednotka na základ¥ tohoto ohodnocení vybere zp·sob (neboli chování), jakým
se pole v komponent¥ upraví. Za základ¥ vybraného chování je kaºdá de�nice pole upravena.
Mezi tyto úpravy pat°í zm¥na valida£ních paravidel pole, zm¥na viditelnosti pole nebo m·ºe
být pole úpln¥ z de�nice komponenty vy°azeno. Modi�kovaná de�nice je zaslána klientovi,
který z ní vytvo°í prvky uºivatelského rozhraní.

Výsledná komponenta m·ºe mít mírn¥j²í validace jednotlivých polí nebo m·ºe n¥které
mén¥ d·leºité £ásti neobsahovat. To m·ºe uºivateli usnadnit spln¥ní úkolu, nebo´ není zate-
ºován zbyte£nými informacemi. Dal²í výhodou je, ºe pokud upravená komponenta obsahuje
mén¥ informací, vyuºije se na její staºení mén¥ mobilních dat.
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Nevýhodou aplikací, které tento p°ístup vyuºívají, je zvý²ená náro£nost na baterii. Pro
efektivn¥j²í vyuºití je doporu£ené mít krom¥ internetu zapnutý Bluetooth a GPS, coº baterii
op¥t moc nep°idává. Dal²í nevýhodou je fakt, ºe tyto aplikace kv·li sb¥ru informací vyºadují
velké mnoºství p°ístupových práv, coº m·ºe uºivatele od instalace aplikace odradit.
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P°íloha A

Seznam pouºitých zkratek

3G t°etí generace mobilních telekomunika£ních technologií

LTE Long Term Evolution

GPS Global positioning system

SDK Software Development Kit

API Application Programming Interface

UI User Interface

GUI Graphical user interface

BLE Bluetooth Low Energy

GATT Generic attribute

REST Representaitonal State Transfer

HCI Human computer interaction

UCD User centered design

SMS Short message service

XML Extensible Markup Language

JPA Java Persistance API

JSON Javascript Object Notation

LGPL GNU Lesser General Public License

C# C Sharp

ORM Object Relational Mapping

PHP Hypertext preprocesor (d°íve Personal Home Page)
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P�ÍLOHA A. SEZNAM POU�ITÝCH ZKRATEK

CRUD Create, Read, Update, Delete

XUL XML User Intergace Language

CSS Cascading Style Sheets

Java SE Java Standard Edition

IP Internet protocol

UML Uni�ed modeling language

HTTP Hypertext Transfer Protocol

Java EE Java Enterprise Edition

3G Standard pro sít¥ 3. generace

4G Standard pro sít¥ 4. generace

SQL Structured Query Language

BSON Binary JSON

DB Database

JSP JavaServer Pages

AWT Abstract Window Toolkit

ADB Android Debug Bridge

POJO Plain Old Java Object

JDBC Java Database Connectivity

MIT Massachusetts Institute of Technology

USB Universal Serial Bus

BSSID Basic Service Set Identi�er

SSID Service Set Identi�er

ARP Address Resolution Protocol

URL Uniform Resource Locator

DAO Data Access Object

CentOS Community Enterprise Operating System
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P°íloha B

UML diagramy a obrázky

V této sekci naleznete pouºité UML diagramy a velké obrázky, na které bylo v textu
odkazováno.
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P�ÍLOHA B. UML DIAGRAMY A OBRÁZKY
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Obrázek B.1: Diagram nasazení p·vodního °e²ení
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Obrázek B.5: Stavový diagram zachycující stavy komponenty p°i procesu jejího vytvá°ení
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+ BEFORE: LabelPosition = new LabelPositi... {readOnly}
+ NONE: LabelPosition = new LabelPositi... {readOnly}
- position: String {readOnly}

+ getPosition(): String
- LabelPosition(String)

-layout

-layoutOrientation

-layout

-layoutDefinition

-options

0..*

-labelPosition

-validationType

-widgetType

-fieldInfos

0..*

-rules

0..*

Obrázek B.8: Diagram t°íd popisující strukturu uloºení metadat
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P�ÍLOHA B. UML DIAGRAMY A OBRÁZKY

Obrázek B.9: Vizualizace menu aplikace, které je generováno a poskytováno proxy aplikací
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Obrázek B.10: Nové obrazovky klientské aplikace pro správu sluºebních cest
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Obrázek B.11: Nová obrazovky klientské aplikace pro správu vozidel
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Obrázek B.12: �ást uºivatelského rozhraní proxy aplikace týkající se správy obrazovek
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P�ÍLOHA B. UML DIAGRAMY A OBRÁZKY

Obrázek B.13: Formulá° pro vytvo°ení a editaci business p°ípadu v proxy aplikaci
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Obrázek B.14: Formulá° pro vytvo°ení a editaci business fáze v proxy aplikaci
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P�ÍLOHA B. UML DIAGRAMY A OBRÁZKY

Obrázek B.15: Formulá° pro vytvo°ení a kon�gurace chování jednotlivých polí v upravené
komponent¥
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Obrázek B.16: Kon�gurace business vlastností polí jednotlivých komponent vyskytujících se
v dané business fázi
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P�ÍLOHA B. UML DIAGRAMY A OBRÁZKY

Obrázek B.17: Pro�lový formulá° v Java SE aplikaci
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Obrázek B.18: Výsledek prvního b¥hu experimentu v klientské Android aplikaci
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P�ÍLOHA B. UML DIAGRAMY A OBRÁZKY

Obrázek B.19: Výsledek druhého b¥hu experimentu v klientské Android aplikaci
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Obrázek B.20: Výsledek t°etího b¥hu experimentu v klientské Android aplikaci
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P°íloha C

Ukázky zdrojových kód·

V této sekci naleznete ukázky zdrojového kódu, na které bylo v textu odkazováno.
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Listing C.1: P°íklad pouºití AFNearbyStatus frameworku

1 NearbyStatusFacade nearbyStatusFacade =

↪→ NearbyStatusFacadeBuilder.getInstance ()

2 .initialize(getApplicationContext ())

3 //mine info about battery

4 .addStatusMiner(new BatteryStatusMiner ())

5 //mine info about location

6 .addStatusMiner(new LocationStatusMiner ())

7 //mine info about network

8 .addStatusMiner(new NetworkStatusMiner ())

9 //mine info about user status in application

10 .addStatusMiner(new ApplicationStateMiner () {

11 @Override

12 public String getUsername () {

13 //get current username

14 }

15
16 @Override

17 public String getAction () {

18 //get current user action

19 }

20 })

21 //find bluetooth devices

22 .addNearbyDevicesFinder(new BTDevicesFinder ())

23 //find nearby wifi networks - needs 20% or more battery

↪→ capacity

24 .addNearbyDevicesFinder(new NearbyNetworksFinder (), 20)

25 //find devices on same wifi network - needs 30% or more

↪→ battery capacity

26 .addNearbyDevicesFinder(new SubnetDevicesFinder (), 30)

27 //end process after 10 seconds

28 .setRecommendedTimeoutForNearbySearch (10000)

29 //run every 3 minutes

30 .executePeriodically (1000 * 60 * 3)

31 //send data to this url

32 .sendDataToServer("www.example.com")

33 .build();

34
35 nearbyStatusFacade.runProcess ();
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Listing C.2: Google FIT Sensors API - p°íklad zaregistrování poslucha£e na ur£itý typ dat

1 Fitness.getSensorsClient(

2 getActivity (),

3 GoogleSignIn.getLastSignedInAccount(getActivity ()))

4 .findDataSources(new DataSourcesRequest.Builder ()

5 .setDataTypes(DataType.TYPE_BPM)

6 .setDataSourceTypes(DataSource.TYPE_RAW)

7 .build())

8 .addOnSuccessListener(

9 new OnSuccessListener <List <DataSource >>() {

10 @Override

11 public void onSuccess(List <DataSource > dataSources) {

12 OnDataPointListener mListener =

13 new OnDataPointListener () {

14 @Override

15 public void onDataPoint(DataPoint

↪→ dataPoint) {

16 // process data from sensors

17 }

18 };

19 for (DataSource dataSource : dataSources) {

20 //Data source found

21 Fitness.getSensorsClient(

22 getActivity (),

23 GoogleSignIn.getLastSignedInAccount(

24 getActivity ()

25 ))

26 .add(new SensorRequest.Builder ()

27 .setDataSource(dataSource)

28 .setDataType(dataType)

29 .setSamplingRate (10, TimeUnit.SECONDS)

30 .build(), mListener)

31 .addOnCompleteListener(

32 new OnCompleteListener <Void >() {

33 @Override

34 public void onComplete(@NonNull Task <Void >

↪→ task) {

35 // listener registered

36 }

37 );

38 }

39 }

40 }

41 })
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Listing C.3: P°íklad kon�gurace komunikace s proxy aplikací v klienstkých aplikacích vyuºí-
vající framework AFAndroid

1 public class ApplicationContext extends UIProxySetup {

2
3 public static final String APP_CONFIG_FILE =

↪→ "application.properties";

4
5 @Override

6 protected String loadUIProxyApplicationUuid(Context

↪→ context) {

7 //this value is actualy loaded from properties file

8 return "4c7649c1 -45b2 -40f3 -8b94 -98 fba303c1f0";

9 }

10
11 @Override

12 protected String loadUIProxyUrl(Context context) {

13 //this value is actualy loaded from properties file

14 return "http ://81.2.216.197:8080/ UIxy";

15 }

16
17 @Override

18 protected Device loadDeviceType(Context context) {

19 if(Utils.deviceHasTabletSize(context)){

20 return Device.TABLET;

21 } else {

22 return Device.PHONE;

23 }

24 }

25
26 @Override

27 protected String loadDeviceIdentifier(Context context) {

28 return NetworkUtils.getMacAddress ();

29 }

30
31 @Override

32 protected String loadNearbyAppUrl(Context context) {

33 //this value is actualy loaded from properties file

34 return "http ://81.2.216.197:8080/ NSRest"

35 }

36
37 }
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Listing C.4: Úryvky z log· proxy aplikace vzniklé p°i provád¥ní experiment·
//Experiment 1
C l a s s i f i n g f i e l d : gender
START sco r e for purpose INFORMATION_MINING and s e v e r i t y NICE_TO_HAVE i s 46 .0
New context data has 100.0% o f l a s t context data nearby dev i c e s
I t i s cons ide r ed to be SAME setup . S im i l a r i t y was from 90 .0 to 100 .0
FINAL sco r e for purpose INFORMATION_MINING and s e v e r i t y NICE_TO_HAVE i s 11 .0
Behavior HIDDEN was chosen ! Config th r e sho ld s were from 10 .0 to 40 .0
Clear ing v a l i d a t i o n s o f gender and h id ing f i e l d

C l a s s i f i n g f i e l d : emai l
START sco r e for purpose SYSTEM_INFORMATION and s e v e r i t y REQUIRED i s 88 .0
New context data has 100.0% o f l a s t context data nearby dev i c e s
I t i s cons ide r ed to be SAME setup . S im i l a r i t y was from 90 .0 to 100 .0
FINAL sco r e for purpose SYSTEM_INFORMATION and s e v e r i t y REQUIRED i s 53 .0
Behavior ONLY_DISPLAY was chosen ! Conf ig th r e sho ld s were from 40 .0 to 60 .0

//Experiment 2
C l a s s i f i n g f i e l d : gender
START sco r e for purpose INFORMATION_MINING and s e v e r i t y NICE_TO_HAVE i s 46 .0
New context data has 46.42857142857143 % of l a s t context data nearby dev i c e s
I t i s cons ide r ed to be MORE_DIFFERENT setup . S im i l a r i t y was from 30 .0 to 50 .0
FINAL sco r e for purpose INFORMATION_MINING and s e v e r i t y NICE_TO_HAVE i s 41 .0
Behavior ONLY_DISPLAY was chosen ! Conf ig th r e sho ld s were from 40 .0 to 60 .0
Clear ing v a l i d a t i o n s o f gender

C l a s s i f i n g f i e l d : emai l
START sco r e for purpose SYSTEM_INFORMATION and s e v e r i t y REQUIRED i s 88 .0
New context data has 46.42857142857143 % of l a s t context data nearby dev i c e s
I t i s cons ide r ed to be MORE_DIFFERENT setup . S im i l a r i t y was from 30 .0 to 50 .0
FINAL sco r e for purpose SYSTEM_INFORMATION and s e v e r i t y REQUIRED i s 83 .0
Behavior VALIDATION was chosen ! Config th r e sho ld s were from 60 .0 to 90 .0
Di sab l ing REQUIRED on f i e l d emai l

//Experiment 3
C l a s s i f i n g f i e l d : gender
START sco r e for purpose INFORMATION_MINING and s e v e r i t y NICE_TO_HAVE i s 46 .0
New context data has 5.878957 % of l a s t context data nearby dev i c e s
I t i s cons ide r ed to be DIFFERENT setup . S im i l a r i t y was from 0 .0 to 10 .0
FINAL sco r e for purpose INFORMATION_MINING and s e v e r i t y NICE_TO_HAVE i s 61 .0
Behavior VALIDATION was chosen ! Config th r e sho ld s were from 60 .0 to 90 .0
The f i e l d gender has behavior : VALIDATION
Disab l ing REQUIRED on f i e l d gender

C l a s s i f i n g f i e l d : emai l
START sco r e for purpose SYSTEM_INFORMATION and s e v e r i t y REQUIRED i s 88 .0
New context data has 5.878957 % of l a s t context data nearby dev i c e s
I t i s cons ide r ed to be DIFFERENT setup . S im i l a r i t y was from 0 .0 to 10 .0
FINAL sco r e for purpose SYSTEM_INFORMATION and s e v e r i t y REQUIRED i s 100 .0
Behavior REQUIRED was chosen ! Conf ig th r e sho ld s were from 90 .0 to 100 .0
Enabling REQUIRED on f i e l d emai l
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P°íloha D

Obsah p°iloºeného CD
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P�ÍLOHA D. OBSAH P�ILO�ENÉHO CD

Obrázek D.1: Obsah p°iloºeného CD
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