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Abstrakt

Distribuované systémy jako Apache
Hadoop jsou optimalizovany predevsim
pro operace ¢teni. My generujeme velké
mnozstvi dat, kterd musime efektivné
archivovat a dale zpracovat, a proto
vyzadujeme zejména staly vykon ope-
raci zapisu, ktery neklesd s mnozstvim
zapsanych dat. Na vybér mame z fady
distribuovanych systému, jez lze nasadit
na komoditni hardware. Tyto systémy
nabizeji Skalovatelnost nejen zatéze
systému, ale také hardwarovych zdroju
a ulozné kapacity. Samoziejmosti je
také dostupnost po cely ¢as a odolnost
vici selhani sifové komunikace nebo
Casti uzlh. Zamérime se na popis téchto
distribuovanych systémt a porovnani
jejich vyhod a mnevyhod. Navrhneme
feseni a vybrané distribuované dlozisté
propojime s vychozim systémem ar-
chivace experimentalnich dat. Ziskame
tak decentalizovany systém, ktery je
skalovatelny, dostupny, odolny vuci
selhani a ktery je vhodny nejen pro
ucely archivace experimentalnich dat
malého objemu, ale také pro archivaci
rozsahlych obrazovych a jinych dat.

Kli¢ova slova: distribuovany systém;
NoSQL; Apache Cassandra; Cassandra
PV Archiver; Ceph; Hadoop; GlusterF'S;
skalovatelnost; dostupnost; odolnost
vici selhani.

/ Abstract

Distributed systems such as Apache
Hadoop are optimized primarily for
read operations. We generate a large
amount of data that we need to ef-
ficiently archive and process, and we
therefore require a steady performance
of write operations that does not drop
with the amount of data written. We
can choose from a range of distributed
systems that can be deployed on com-
modity hardware. These systems offer
scalability not only for system load,
but also for hardware resources and
storage capabilities. Of course, all-time
availability and resilience to network
communications or parts of nodes are
commonplace. We will focus on de-
scribing these distributed systems and
comparing their advantages and disad-
vantages. We will design the solution
and link the selected distributed storage
to the default archive of experimental
data. We gain a decentralized system
that is scalable, available, fail-safe, and
is not only suitable for archiving small
volume experimental data but also for
archiving large image and other data.

Keywords: distributed  system:;
NoSQL; Apache Cassandra; Cassandra

PV Archiver; Ceph; Hadoop; Glus-
terF'S; scalability; availability; fault
tolerance.

Title translation: Usage of modern
distributed data storage systems for
image information archiving
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Kapitola 1
Uvod

Béhem experiment® v ramci projektu ELI Beamlines' generujeme riiznoroda data, kters
maji velky objem a ktera rychle pribyvaji. Tato data vyzaduji jiné formy zpracovani,
nez nam prinasi tradiéni rela¢ni databazové systémy. Pohybujeme se okolo pojmu Big
Data [1]. Podobna data nebo ¢asové fady dat nevznikaji pouze béhem sledovani nasich
experiment1, ale jsou generovany napr. socialnimi médii nebo generoviany riznymi sen-
zory rozmisténymi po celém svété napr. za Ucely sledovani a predpovédi vyvoje pocasi.
Celime problému, ktery zahrnuje rychlé generovani obrovského mnozstvi riiznorodych
dat. Nemusi nam stacit Casové fady dat pouze archivovat, protoze data mohou mit
platnost pouze v okamziku vzniku. Musime je v redlném case vyhodnotit a analyzovat.
Nesmime ani zapominat na kvalitu dat. Data mohou byt poskozena a je otazkou, do
jaké miry se pak na takova data mizeme spolehnout.

Cilem diplomové prace je pouziti vhodného moderniho distribuovaného systému pro
ucely archivace obrazovych dat a napojeni vybraného distribuovaného systému do sta-
vajici infrastruktury, kterd archivuje skaldrni nebo vektorova data o objemu v fadu jed-
notek kilobytu (kB). Vybereme takovy distribuovany systém, ktery splituje nase naroky
na skdlovatelnost, spolehlivost a odolnost vaci selhani a ktery je vhodny pro archivaci
obrazovych dat o velikosti v fadu jednotek megabytti. Pro zapojeni vybraného distri-
buovaného systému pak musime vyuzit nékteré z poskytovanych API a pouzit vhodny
protokol pro prenos obrazovych dat od zdroje, tj. kamer a senzord uvniti experimen-
talniho pracovisté, do distribuovaného ulozisté.

Tato diplomova préce je ¢lenéna do Sesti kapitol. Prvni z kapitol je tvodni ¢ast, ve
které popisujeme nasi motivaci pro feseni tohoto problému. V kapitole 2 ,Vychozi stav*
popisujeme vychozi stav nami sestavovaného systému pro ucely archivace skalarnich,
vektorovych a obrazovych dat a uréime pozadavky upravy vychoziho systému, které
jsou Teseny touto diplomovou praci. V kapitole 3 ,,Distribuované systémy* definujeme
pojmy, pomoci kterych porovndme vybrané distribuované systémy. Zamérime se na
architekturu distribuovanych systémi, distribuci dat uvnitt téchto systémi, moznosti
skédlovatelnosti, dostupnost, odolnost vici selhani, poskytovana API a na procesy, ¢asto
automatizované procesy, které probihaji uvnitt téchto systémt s minimalni nutnosti
uzivatelského zdsahu. V zavéru kapitoly vybrané systémy porovname a vybereme pro
nase ucely nejvhodnéjsiho kandidata. V kapitole 4 , Archivace obrazovych dat® pred-
stavime zmény systému, které umoznuji archivaci obrazovych dat. Nejprve predstavime
feSeni jako celek a néasledné se zamérime na jednotlivé pozménéné nebo nové pridané
komponenty systému archivace dat. PopiSeme zptisob nasazeni vybraného distribuova-
ného ulozisté, jeho nastaveni a pouzité prvky nebo funkce vybraného tulozisté a také
popiseme implementaci zmén vychoziho systému tak, aby bylo mozné efektivné vyu-
zivat vybrané distribuované dlozisté pro tcely archivace obrazovych dat. V kapitole 5
,Evaluace“ se zamérime na vyhodnoceni vybraného reseni z pohledu skalovatelnosti a
vykonu. V zavérecné kapitole 6 zhodnotime prinosy nami zvoleného feseni a popiseme
dalsi predpoklddany vyvoj a pouziti systému.

! https://www.eli-beams.eu
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I 1.1 Typy GloZnych systému

Pro tcely archivace dat muzeme pouzit tradiéni relacni databdze [1] nebo distribuo-
vané NoSQL databdze [1], které jsou ¢asto distribuovanymi fesenimi. V piipadé NoSQL
databédzi muzeme déle vybirat mezi témito druhy: databaze typu klic-hodnota (angl.
key—value), dokumentové orientované databdze (angl. document oriented), sloupcové
databaze (angl. column based) nebo grafové databaze.

B 1.1.1 Relaéni databaze

Datovy model v rela¢nich databézich je zalozen na uklddani dat v co nejvic granulované
a ploché podobé, ¢ehoz je dosazeno pomoci normélnich forem (INF, 2NF, 3NF, BCNF
a dalsi) a algoritmy dekompozice nebo syntézy. Roztfisténi dat ndm umoznuje minima-
lizovat redundanci dat a optimalizovat operace zapisu na tkor rychlosti operaci ¢teni.
Selekce dat je zalozena na projekcich, spojeni a agregaci za vyuziti jazyku SQL nebo
relacni algebry. Pocitdme tak nové hodnoty, které nemusi byt ulozeny v databazi. Déale
mame v rela¢nich databazich velkou fadu transakcnich modell, které nam umoznuji pa-
ralelné realizovat elementarni operace a pozadavky vice uzivatell soucasné. Prokladani
transakci musi byt Setrné a casto je realizovano pomoci zamku, tj. pesimisticky pristup,
aby se zamezilo konflikttim ¢teni a zapist dat. Stejné tak je nutné fesit problémy, kdy
dlouhotrvajici transakce blokuji transakce trvajici kratkou dobu.

Il 1.1.2 NoSQL databaze

Dnes c¢asto prevazuji operace ¢teni nad operacemi zapisu. Neni nutnosti data optima-
lizovat na zapis ani neni nutna konzistence dat zarucend transakénimi modely. Navic
pracujeme s velkymi objemy dat, kde se rela¢ni databaze ukazuji nevhodné. Potrebu-
jeme technologii zalozenou na distribuovaném souborovém systému, kde ne vsechna data
jsou ulozena na jediném uzlu. NoSQL databéze jsou alternativou k rela¢nim databazim.
Jsou optimalizovany pro operace ¢teni a umoznuji zpracovavat ohromné mnozstvi dat
v redlném case. Jednd se o distribuované systémy, které nemaji zadné schéma, které
umoznuji replikaci dat a které poskytuji jednoduché rozhrani.

B 1.1.3 Databaze typu kli¢-hodnota

Jedna se o nejjednodussi model a zastupce NoSQL databézi, ktery je zalozen na prin-
cipu dvojice kli¢e (identifikdtoru) a hodnoty (bindrniho objektu). Na zakladé klice se
pristupuje k hodnoté, ktera je ¢ernou skiinkou (angl. black box) pro databdzovy systém.
Databazovy systém nevi o obsahu hodnoty a nemitze s ni pracovat. Systém nabizi pouze
operace pro praci s klicem a nelze pracovat s hodnotami na zdkladé jejich vlastnosti.
Tento databazovy model je vhodny pro uklddéni sezeni (angl. session) dat u webovych
aplikaci. Databazovy server na zakladé ID (kli¢e) ulozi hodnotu sezeni, aniz by systém
musel ulozené hodnoté rozumét. Naopak se tento model nehodi v pripadé prace s kom-
plexnimi daty, nad kterymi se potiebujeme dotazovat. Stejné tak nelze zpracovavat ope-
race nad vice dvojicemi kli¢, hodnota v ramci jediné transakce. Lze zpracovavat pouze
atomické operace. Nejcastéji vyuzivanymi predstaviteli databazi typu klic-hodnota jsou
systémy Redis!, MemcachedDB? a Riak KV3.

! https://redis.io
2 https://memcached.org
3 http://basho.com/riak-kv/
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H 1.1.4 Dokumentové orientované databaze

Jednd se o datovy model, ktery v databazi shromazduje dokumenty. Podobné doku-
menty se organizuji v rdmci jedné databéze nebo do kolekci souvisejicich dokumenti.
Vyuziva se hierarchické stromové struktury v dokumentech. Podporovany jsou prede-
vsim formaty XML a JSON. Kazdému dokumentu je prifazen identifikdtor, na jehoz
zakladé lze k jednotlivim dokumentiim pristupovat a pracovat s nimi. Dokumenty
nejsou pro databazovy systém cernou skrinkou. Jde nad nimi vyhodnocovat dotazy.
Tento databdzovy model je vhodny pro préaci se strukturovanymi dokumenty, které
maji podobné schéma, napf. logovini udalosti, blogy, analytické weby, reklama a jiné.
Neni nezbytné nutné, aby toto schéma bylo po celou dobu identické. Data jsou v ramci
dokumentu uchovavana v agregované podobé (naopak v rela¢nich databézich v granulo-
vané podobé). Naopak model neni vhodny v ptipadé, kdy chceme realizovat mnozinové
operace, protoze nelze manipulovat s vice dokumenty soucasné. Nejcastéji pouzivanym
zéstupcem dokumentové orientovanych databézi je MongoDB [1-2].

B 1.1.5 Sloupcové databaze

Sloupcové databédze pouzivaji predepsané schéma, které je nutné dodat dopredu. Ta-
bulka v tomto modelu je tvorena kolekcemi sloupcii a podobnych radkt, které nemusi
byt nutné identické. Kazdy jednoznacné identifikovany radek miize obsahovat riznou
podmnozinu predem definovanych sloupct. Dtsledkem toho radek neobsahuje zadné
hodnoty null v piipadé, ze radek neobsahuje vsechny sloupce. Tento model dale umoz-
nuje uchovavat vice hodnot stejného sloupce v ramci jednoho radku. Pro ukladani tako-
vym mnohonasobnych hodnot se vyuzivaji kolekce typu seznamu, mnoziny nebo mapy.
Sloupcové databaze je vhodné pouzivat v pripadé, kdy mame strukturovana a rovné
data s podobnym schématem. Naopak nejsou vhodné na pouziti v pripadé, kdy vyzadu-
jeme ACID [1] transakéni pFistup nebo komplexni dotazovéani se nad relacemi v tabulce
(agregace, spojovani tabulek). Nejcastéji pouzivanym typem jsou Apache Cassandra [3]
a Apache HBase'.

B 1.1.6 Grafové databaze

Databaze tohoto modelu jsou implementovany jako grafy. Vrcholy grafu ptredstavuji
entity a vztahy mezi entitami jsou vyjadfeny hranami mezi vrcholy. Ke hrandm i vr-
cholim Ize priradit dalsi atributy, které entity nebo vztahy mezi nimi dale popisuji.
Grafové databaze délime na netransakéni a transakéni. Netransakéni grafové databaze
obsahuji pouze jediny velky graf. Naopak transakéni databdze obsahuji vétsi mnoz-
stvi mensich grafii, se kterymi mtzeme manipulovat klasickym transakénim zptisobem,
napft. je mtizeme celé pridavat nebo odebirat. Grafové databaze je vhodné pouzit jako
alternativu k relacnim databazim v pfipadé, kdy pracujeme s daty, které lze repre-
NoSQL databaze (opakem databédzi typu klic-hodnota). Pokud je graf prilis veliky, je
obtizné graf rozirezat a distribuovat na vice uzli stejné jako je obtizné dotazovani se
nad nim. U grafu neni obtizné pristoupit k nejblizsimu okoli vrcholi, ale pro komplexni
zpracovani je nevhodny. K dotazovani se pouzivaji grafové algoritmy. Nejpouzivanéjsim
zéstupcem grafovych databazi je Neo4J [1] obsahujicim pouze jediny obrovsky graf, kde
se predpokldda netransakéni zpracovani.

! https://hbase.apache.org
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Kapitola 2
Vychozi stav

V této kapitole popiseme vychozi stav systému, ktery pouzivame pro archivaci skalar-
nich nebo vektorovych dat a ktery chceme upravit tak, aby archivoval rozsdhlé obrazova
data vznikajici béhem experimentu probihajicich v laserovych laboratorich. Rozdélime
cely projekt do fazi, ve kterych probiha implementace nebo zapojeni jednotlivych ¢asti,
popiseme nas systém a nakonec uvedeme pozadavky na komponenty, které chceme pii-
dat a které jsou feseny touto diplomovou praci.

I 2.1 Faze projektu

Cely projekt délime do dvou fazi: kratkodobd a stiednédobéd faze. V kratkodobé fazi
implementujeme ¢ast systému, kterd umoznuje archivaci skalarnich nebo vektorovych
dat, a ¢ast systému, ktera umoznuje konfiguraci celého systému a ulozeni nastaveni ve
vybrané rela¢ni databazi. Ve stfednédobé fazi pak nasazujeme distribuované ulozisté
pro rozsahlejsi vektorova nebo obrazova data.

V krétkodobé fazi se zamérujeme na veskeré procesni proménné (angl. process varia-
bles, PV), tj. skalarni data laserti, poc¢itac¢ti nebo kontrolnich procest. Chceme, aby tato
data a stejné tak uzivatelska konfigurace celého systému byla ulozena ve strukturovaném
ulozisti. Idealné v robustnim tlozisti, které udrzuje datovou konzistenci. Veskera PV
se generuji s frekvenci v fadu desitek hertzu (Hz), tudiz pro jejich archivaci vyuzivame
strukturované distribuované tlozisté Apache Cassandra, které mé kapacitu v jednot-
kich terabytii (TB). Casové fady PV archivujeme s pouzitim aplikace Cassandra PV
Archiver [4] (CPVA), kterd je urc¢ena pro archivaci pravé tohoto typu dat do databaze
Apache Cassandra. Tato aplikace je vhodna predevsim diky moznostem skalovani. M-
zeme nasadit nékolik instanci CPVA na ruzné uzly a balancovat zatéz jednotlivych uzla
tak, aby nedochéazelo ke ztraté dat generovanych s vysokou frekvenci. Mizeme snadno
pridéavat nebo odebirat PV archivovana skrze konkrétni instance CPVA pouhou zménou
nastaveni. Databaze Apache Cassandra pak poskytuje redundanci dat. Pouzivime repli-
kacni faktor tfi, coz zvySuje odolnost vici chybam systému, ktery zajistuje archivaci
skaldrnich dat.

V dlouhodobé fazi, kterou pokryva tato diplomova préce, fesime vybér distribuova-
ného tlozného systému, tj. distribuovaného souborového systému nebo distribuovaného
objektového tlozisté, pro tcely archivace rozsahlych obrazovych dat o velikosti priblizné
1,5 miliona bytt (MiB) generovanych s frekvenci v fadu jednotek Hz.

Obrazek 2.1 ilustruje vychozi stav systému. Z pohledu software mame systém archivu-
jici skalarni nebo vektorova data malého objemu, tj. ¢ast systému fesenou v kratkodobé
fazi, vyfesen z velké ¢asti, kdy pro archivaci dat vyuzivame instance CPVA. Zdroje dat
komunikuji s instancemi CPVA pomoci Channel Access protokolu [5-6], ktery kromé
samotnych PV pouzivame i pro prenos metadat, tj. atributi jako napt. PV status nebo
hodnoty alarmu pridruzené jednotlivym PV. S pomoci tohoto protokolu muzeme vyu-
zivat ruzné datové typy pro prenos vektorovych nebo skaldrnich dat, pricemz nejcastéji
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Obrazek 2.1. Vychozi stav systému archivace dat.

pouzivame typy s pohyblivou fddovou ¢arkou! (angl. floating point). CPVA pak archi-
vuje data do databdze Apache Cassandra nebo databize MySQL2. Casové fady PV
jsou archivovany do prvné jmenované databiaze, MySQL pak pouzivame pro ulozeni
uzivatelské konfigurace systému. CPVA umoznuje nejen archivaci dat, ale také jejich
prohlizeni skrze RESTful API [7] a webové protokoly. K zobrazovani dat pak pouzivime
aplikaci Control System Studio® (CSS), konkrétné jeji modul DataBrowser®. Tato ¢4st
systému je v ramci kratkodobé faze implementovana a testovana. V ramci stfednédobé
faze implementujeme i distribuované datové ulozisté pro obrazova data, u kterého pred-
pokladame jiny protokol pro prenos dat mezi zdrojem obrazovych dat a distribuovanym
dlozistém. Zaroven predpokladame moznost prohlizeni obrazovych dat skrze webovou
galerii. Z pohledu hardware i software je tato ¢ast ve vychozim stavu pokryta z méné
nez 5 %.

I 2.2 Komponenty systému

Systém, ze kterého vychazime, se sklada z nékolika komponent: integrac¢ni sité v laserové
laboratori (tzv. L1 Integration Network), Channel Access protokolu, CPVA instanci,
MySQL serveru, Apache Cassandra clusteru, aplikace CSS DataBrowser a monitorova-
ctho systému Zabbix®.

Integracni sit v laserové laboratori je zjednodusené feceno vrstvou, kterda generuje
experimentdlni data. Skladéd se z kolekce senzorti a kamer, které zachycuji a monito-

https://en.wikipedia.org/wiki/Floating-point_arithmetic
https://www.mysql.com

https://github.com/ControlSystemStudio
https://github.com/ControlSystemStudio/cs-studio/wiki/DataBrowser
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ruji prabéh experimentti. Tyto senzory generuji skaldrni data véetné jim pridruzenych
metadat rizného a pro popis systému nepodstatného vyznamu. Kamery pak generuji
obrazova data o velikosti v fadu jednotek MB s frekvenci napt. 4 Hz. Pokud pouzivame
60 kamer, které generuji obrazova data o velikosti 1,5 MiB s frekvenci 4 Hz, pak tato
vrstva generuje minimalné 360 MiB dat za sekundu. Tato data je potieba déle zpraco-
vat a archivovat, pficemz miizeme ovliviiovat nastaveni zdroju dat, tj. napf. upravovat
frekvenci, se kterou vznikaji nova data, nebo muzeme priddvat nebo odebirat senzory
a kamery. Lze tedy dosahnout datového toku, ktery dosahuje hodnot v radu GiB za
sekundu.

Channel Access protokol slouzi pro prenos dat generovanych v laserové laboratofi.
Protokol je vhodny pro prenos skalarnich nebo vektorovych dat v objemu do nékolika
malo MB [5]. Teoreticky je mozné pouzivat tento protokol i pro prenos dat v objemu
nékolika GB, ovSem za cenu ztraty vykonu systému.

Vrstva okolo CPVA a tloznych systému Apache Cassandra a MySQL méa za tkol
archivaci experimentalnich dat s kratkodobou nebo dlouhodobou platnosti. Tato vrstva
analyzuje a validuje experimentalni data a nésledné je archivuje v nékteré z uvedenych
databazi. Hodnoty PV jsou archivovany na zdkladé jejich zmény (angl. event based),
nikoliv na zdkladé vzorkovani zalozeném na periodickém sbéru dat. PV jsou archivovany
spolu s metadaty.

Vzhledem k limitim obou databazi, kdy ani MySQL, ani Apache Cassandra nesti-
haji efektivné zpracovavat a archivovat vektorova obrazova data, tato vrstva neni za
archivaci takto rozsahlych dat zodpovédna. Uvazujeme bud o rozsiteni této vrstvy pri-
danim distribuovaného lozisté vhodného pro ukladani dokumenti nebo objektti, nebo
o vytvoreni nové vrstvy zodpovédné pouze za ukladani obrazovych dat.

K dattim pfistupujeme pomoci vrstvy sklddajici se z instanci CSS doplnéné o modul
DataBrowser. Jedné se o modularni nastroj postaveny na vyvojovém prostfedi Eclipse!,
ktery umoznuje sledovat stav probihajicich experimentu. K datum také pristupujeme
napiimo napi. pomoci protokolu HTTP?2, kdy vyuzivime RESTful API systému CPVA
nebo muzeme vyuzit rozhrani databaze Apache Cassandra a dotazovat se pomoci jazyku
CQL3.

Pro sledovani stavu celého systému pak pouzivame systém Zabbix, ktery umoznuje
monitorovat rizné metriky a stavy jednotlivych komponent, napf. propustnost dat,
latenci zapisu nebo ¢teni dat a jiné nejen z pohledu hardware, ale také z pohledu
software.

Cely systém pak lze konfigurovat na zakladé konfigura¢nich skriptit a XML* soubort.

I 2.3 Definice problému

Pouzitim stavajicich komponent snadno dosahujeme téchto pozadavki pro skalarni nebo
vektorova data mensich rozméra, ale pro archivaci obrazovych dat je stavajici reseni
nedostatecné. Nasledujicim cilem je rozsiteni stavajiciho systému o komponenty, které
budou realizovat archivaci obrazovych dat nebo vseobecné objemnych dat, jejichz archi-
vace do stavajicich tlozist, tj. MySQL nebo Apache Cassandra, neni efektivni z pohledu
vykonu celého systému.

Chceme vyuzit dobrych vlastnosti distribuovanych reseni namisto pouziti drahych
serveru v pripadé centralizovanych typu 1lozist. Spoléhame tak predevsim na pouziti

http://www.eclipse.org
https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://cassandra.apache.org/doc/latest/cql/
https://www.w3.org/XML/
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komoditniho hardware a snadné rozsireni dlozisté, idealné za béhu systému bez nut-
nosti odstavky. Chceme ulozisté, které bude vhodné pro ukladani dat s kratkodobou i
dlouhodobou platnosti, kdy platnosti uvazujeme alespon 10 dnti u dat s kratkodobou
platnosti a alespon 90 dnti u dat s dlouhodobou platnosti. Z pohledu kapacity dlozisté
vyzadujeme méné nez 10 TB tlozného prostoru pro archivaci dat s kratkodobou plat-
nosti, méné nez 10 TB prostoru pro archivaci dat s dlouhodobou platnosti a mnohem
vice 1lozného prostoru pro archivaci obrazovych dat, pravdépodobné az v radu stovek
TB.

Pozadujeme feSeni, které ma otevieny kéd (angl. open source) a které umoziiuje
svobodné pouziti bez nutnosti porizovani drahé licence.



Kapitola 3
Distribuované systémy

V této kapitole se zamérime na existujici distribuované systémy, které mohou byt
vhodné pro archivaci ¢asovych rad obrazovych dat. Nejprve definujeme zakladni prin-
cipy a vlastnosti distribuovanych systému a néasledné se zamérime na vybrana distri-
buovand reseni a popiseme tyto systémy na zakladé definovanych principt a vlastnosti.
Nakonec vybrané systémy vzajemné porovname a vybereme systém, kdy je pro nas ucel
nejvice vhodny.

I 3.1 Zakladni principy a vlastnosti

Distribuované systémy se sklddaji z mnoha uzli, které sdili své hardwarové a systémové
prostiedky. Sdilené hardwarové prostredky vyuzivaji pro zpracovani nebo ukladani vel-
kych objemu dat. Jednotlivé uzly jsou spojeny v sit, kde spolu komunikuji. Toto spo-
jeni s sebou prinasi fadu problému. Uzivatel, ktery pouziva tlozné systémy, oc¢ekava, ze
vSechna data jsou vzdy pristupnd a z jeho pohledu uloZena na jednom misté. Ukolem
distribuovanych feseni je tato ocekdvani naplnit a vhodné reagovat na vypadky v si-
tové komunikaci tak, aby nedochazelo ke ztratdm nebo poskozeni ulozenych datovych
objektti. Distribuované systémy musi:

m Vhodné reagovat na rostouci objem uloZenych dat a umoznit nejen skalovatelnost
kapacity dlozisté, ale také propustnosti dat béhem operaci ¢teni nebo zapisu.

m Maximalizovat dostupnost sluzeb a reagovat na uzivatelské operace ¢teni nebo zapisu
dat.

m Dynamicky reagovat na chyby v systému a vyTesit je nasazenim nastroju zajistujicich
odolnost vuci chybam (angl. fault tolerant).

m Ukryt vlastni slozitost pred uzivateli systému, aby prace s distribuovanymi systémy
byla stejna jako prace s konvenénimi tloznymi systémy.

Dulezita je také rychlost vyrizeni uzivatelskych pozadavki. Manipulace s objekty by
méla byt podobné rychla jako u konvené¢nich systému archivujicich data.

B 3.1.1 Architektura

Distribuované systémy z pohledu architektury délime na systémy centralizované, dis-
tribuované nebo decentralizované.

Centralizované systémy pouzivaji centralizovany prvek, tj. uzel, ktery spravuje meta-
data, napt. jména a atributy fyzickych umisténi souborti nebo objektii. Metadata nebo
jina data spravovana timto uzlem jsou ulozena pouze na tomto misté. Dostupnost celého
systému je tak zavisld na jediném uzlu a nemtze byt garantoviana. Tento uzel je slabym
prvkem (angl. single point of failure) celého systému a zaroven uzkym hrdlem (angl.
bottleneck) z pohledu vykonnosti, pokud se snazime systém rozsifovat a pridédvat nové
uzly. Tento piistup bez pouziti zélohy centralizovaného prvku je vhodny predevsim pro
malé clustery, kde ukldddme pouze docasna a nekritickd data.



Distribuované systémy se nespoléhaji pouze na jediny uzel spravujici metadata. Na-
opak metadata rozlozi napii¢ vétsim mnozstvim uzli. Tento pristup je spolehlivéjsi ve
srovnani s nasazenim jediného centralniho uzlu. Cilem distribuované architektury je
zajisténi skalovatelnosti s ohledem na zatéz systému. Pokud systém neobsahuje dosta-
te¢né mnozstvi uzli spravujicich metadata, stava se tento prvek systému uzkym hrdlem
z pohledu vykonu. Pokud navic néktery uzel selze, miize to vést na kaskadovy efekt,
protoze klienti pozadujici operace ¢teni nebo zapisu presméruji své pozadavky na zby-
vajici uzly, které z diavodu pretizeni mohou postupné selhdvat. Tato architektura je
pouzita napt. u systému MooseFS [8] nebo XtreemFS [9].

Decentralizované systémy jsou zalozeny na distribuovaném zatizeni celého systému.
Nepouzivaji metadata pro urceni umisténi objektti. Namisto toho ¢asto pouzivaji al-
goritmicky pristup k urceni umisténi objektti napt. na zakladé klice nebo nazvu ob-
jektu. Tyto systémy jsou vysoce skdlovatelné a mohou ve stejny ¢as obsluhovat velké
mnozstvi klientdl. Je zde také odstranén slaby prvek systému, protoze se pii urceni
umisténi objektu nemusime dotazovat uréené podmnoziny uzl. Pfirozenost skalovani
téchto systému zajistuje také odolnost viici selhani, protoze tyto systémy jsou schopny
automaticky detekovat blizici se selhani uzli a reagovat rebalancovanim zasazenych
blokii dat, aby byl zachovan replikac¢ni faktor. Zastupcem decentralizovanych systému
je napf. Infinit [10].

B 3.1.2 Distribuce dat

U distribuovanych systémi mtzeme pouzit dvé navzajem nezavislé strategie distribuce
dat: sharding nebo replikaci. Obé strategie lze kombinovat.

V ptipadé distribuce dat s pouzitim technologie sharding chceme jednotlivé objekty
z kolekce objektt distribuovat naptic¢ uzly clusteru. Objekty rozdélime vybranym zptso-
bem do disjunktnich podmnozin tak, ze rizné objekty umistime na rtzné uzly clusteru.
Primocarou distribuci tak muzeme skalovat na zakladé objemu ukladanych objektu.
Neni ale vidét, jak jsme pouzitim této strategie schopni navysit vykonnost systému,
tzn. jak systém bude reagovat na pozadavky ¢teni nebo zapisu objekti.
Systémy, které implementuji sharding, musi napliovat tii hlavni pozadavky:

m Skélujeme data z hlediska jejich objemu. Pokud jsou uzly clusteru homogenni, pred-
poklddame, Ze data budou rozmisténa rovnomérné. Pokud cluster obsahuje rtzna
diskova pole s rtiznou tloznou kapacitou, musime objekty rozdélit jinym zptisobem.

m Distribuce dat musi vést k rozlozeni zatéze clusteru z hlediska vyhodnocovani dotazu
nad objekty, tj. z hlediska pozadavkl na operace ¢teni nebo zapisu objektt.

m Chceme minimalizovat dobu vytizovani pozadavku, tzv. latenci, i s ohledem na geo-
grafické umisténi jednotlivych uzlt.

Kromé uvedenych pozadavki musime urcit uzel, ktery je odpovédny za vyrizeni po-
zadavku Cteni nebo zapisu objektu. Uzivatel distribuovaného systému vzdy kontaktuje
néjaky uzel v clusteru, ktery bud tento pozadavek vyridi, nebo uzivatele presméruje
na jiny uzel, ktery mutze pozadavek vyridit. Mizeme pouzivat rizné strategie reseni
uzivatelskych pozadavkl, napf. master—slave [1] nebo peer-to-peer [1].

Ani jedna ze strategii shardingu neni vhodnéa at uz z hlediska zavadéni slabého prvku
v clusteru nebo z divodu vykonu operaci zapisu nebo cteni dat. Distribuované sys-
témy tak casto neukladaji mapovani jednotlivych objektti ani nepouzivaji centralizo-
vané prvky spravujici metadata, ale vyuzivaji obecnych pravidel a algoritmi pro urceni
mista zdpisu nebo ¢teni objektu. Zakladem téchto algoritmi je napt. hashovdni [1] nebo
range partitioning [1].



Cilem replikace je distribuce stejnych dokumenti, tzn. replik nebo kopii, na rizné
uzly. Dosdhneme tim zvyseni vykonnosti systému, protoze dojde k rozlozeni zatéze ply-
nouci z pozadavkl nad stejnym objektem mezi vice uzli uklddajicich tento dokument.
Stejné tak ziskavame moznost vyporadani se s mimoradnymi situacemi jako napft. se-
lhani dlozného zarizeni, kdy diky existenci jiné repliky nedochazi ke ztraté dokumentu.
Pocet replik je urcen replika¢nim faktorem [1]. Samotnou replikaci lze realizovat vice
zpusoby, napf. pomoci strategii master—slave nebo peer-to-peer.

Mnoho distribuovanych systémii kombinuje pouziti shardingu i replikace a imple-
mentuji je tak, aby byla minimalizovina nutnost zasahu administratora systému. Ten
pouze urci replikacni faktor a o vSe ostatni se postard distribuovany systém pomoci
automatickych procesii.

B 3.1.3 Skalovatelnost

Jedné se o schopnost systému efektivné vyuzit velkého mnozstvi uzli, které jsou dy-
namicky a prubézné pridavany do systému nebo naopak odebirdny napi. v pripadé
selhani. Zakladem skalovatelnosti systému je pouziti skdlovatelné architektury, ktera
idealné neobsahuje zadny centralizovany nebo jiny slaby prvek, na kterém cely cluster
zavisi nebo ktery se stava tizkym hrdlem z pohledu vykonu celého systému. Pouzivame
dva zakladni pristupy pro dosazeni skdlovatelnosti systému: vertikalni nebo horizontalni
skéalovani.

Princip vertikalniho skdlovani je také oznacovan jako tzv. scalling up/down. Pouziva
se predevsim ve svété relacnich databézi, kde cely systém muze byt nasazen na jediném
uzlu. Kazdé navyseni vykonu znamend pridani vice hardwarovych prostfedkii tomuto
jedinému uzlu. Miuzeme pouzit vice paméti RAM, vyménit procesory za novéjsi nebo
rychlejsi generaci, rozsitit diskové pole nebo zaménit jednotlivé disky za vykonnéjsi. Po-
uziti jediného uzlu ndm umoznuje snadnou implementaci ACID transakei, které zajistuji
silnou konzistenci. Systém skladajici se z jediného uzlu je také jednodussi na provoz a
adrzbu systému, protoze neresime distribuci ani dostupnost dat. Tento pristup s sebou
prinési i fadu nevyhod nebo technickych komplikaci. At uz pouzivime sebelepsi a vy-
konnéjsi uzel, vzdy narazime na vykonnostni limity. Pokud je uzel vyuzivan dostatecné
pod limity vykonnosti, systém pracuje dobre a bez zdsadnich komplikaci. V pripadé,
kdy se znac¢né priblizujeme limitim vykonnosti uzlu, mize dochézet k vyznamnému
zpomalovani systému. Kromé vykonu jsou dalsimi nevyhodami vysoka porizovaci cena,
ktera exponencialné roste s vykonnosti systému.

Alternativnim principem je horizontdlni skalovani oznacované také jako tzv. scalling
out/in. Pokud chceme zvysit vykon celého systému, priddme nové uzly do clusteru.
Tento princip je zalozen na pouziti clusteru, tj. sité, kterd sestdvd z mnoziny osob-
nich pocitaci, a to s moznosti pouziti levného komoditniho hardware. Nemusi se nutné
jednat o desktopovy pocitac s displejem. Kdyz chceme navysit vykonnost systému, jed-
noduse pridame dalsi uzly. Nejvétsi vyhodou je pomér cena vykon. Cluster ekvivalentné
vykonny se superpocitacem je vyznamné levnéjsi. Navic ziskame flexibilitu systému. Po-
kud ndm pribude 100 000 novych uzivatelli, zareagujeme ptidanim novych levnych uzlt
do jiz stavajici infrastruktury. Béhem takového upgrade ani neni nutné systém vypinat,
nebot distribuované systémy umoznuji rozsiteni za béhu a bez preruseni. Odpadé tim
tzv. deployment downtime.

Princip horizontalniho skdlovani vypadéa jako vyhodnéjsi ve srovnani s principem ver-
tikalniho skédlovani, ale presto obsahuje fadu zasadnich nevyhod, které mohou branit
jeho pouziti. Propojeni uzli do sité predstavuje kvuli nespolehlivosti sité znacny pro-
blém. Nelze prendset neomezené mnozstvi dat mezi jednotlivymi uzly (angl. bandwidth),
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nemame zarucen ¢as prenosu zprav, tj. latenci, a dokonce nemame zarucen ani prenos
samotny.

Il 3.1.4 Dostupnost

Pokud nasadime funkéni uzel v clusteru, tento uzel je dostupny. Uzivatel distribuova-
ného systému je schopen pripojit se k uzlu a uzel obsluhuje pozadavky na ¢teni nebo
zapis dat. Uzel musi tyto pozadavky tspésné vykonat. Pokud dochéazi k vykonani po-
zadavkl bez vyjimek, systém lze oznacit jako dostupny.

B 3.1.5 Odolnost vii¢i selhani

Sit, kterd propojuje cluster, je zdrojem mnoha technickych nebo jinych problémi, kdy
dochéazi napt. ke ztratam zprav posilanych mezi uzly v clusteru. Stava se, ze takovy
problém rozdéli cluster do nékolika disjunktnich podmnozin, které spolu nemohou ko-
munikovat. Pokud spolu dva uzly nekomunikuji, mizeme predpokladat selhani druhého
uzlu nebo cekat delsi casovy tisek na opozdénou zpravu. Pokud zprava nedorazi ani do
predem stanoveného casového limitu, musime prohlasit, ze druhy uzel je nedostupny.
Nastava otazka, zda jsme schopni vyrizovat uzivatelské pozadavky bez nedostupnych
uzli.

Systémy odolné vici selhani jsou odolné vici ztraté nékterych uzlt a stale poskytuji
sluzby cteni nebo zapisu dat.

I 3.2 Apache Hadoop

Apache Hadoop [1, 11-12] je kolekei open source softwarovych frameworku pro distribu-
ované ukladani a zpracovani velkého mnozstvi dat napii¢ clusterem slozenym z komo-
ditnfho hardware. Hadoop je implementovan ve vice variantdch, napt. HortonWorks!,
cloudera?, MAPR? a dalsi. Ve svété nejvice pouzivanou implementaci je oviem Apache
Hadoop, ktery je vyvijen Apache Software Foundation a ktery je licencovan pod Apache
licenci 2.0%.

Apache Hadoop se masivné pouziva napt. v prostiedi socidlnich siti, kde je pouzivan
k nejraznéjsim ucelim v riznych podobéch clusteru. Nejvétsi uzivatelé provozuji clus-
ter, ktery obsahuje jednotky tisic heterogennich uzli. Mezi vyznamné uzivatele Apache
Hadoop patfi Amazon, American Airlines, Google, Hewlett-Packard, IBM, Netflix, Se-
znam, Spotify Yahoo! a dalsi.
Apache Hadoop se sklddéd z mnoha modulia. Mezi zdkladni patii:

m Hadoop Common pokryvajici zakladni funkcionalitu, ktera se pouziva v ostatnich
modulech.

m Hadoop Distributed File System (HDFS), ktery umoziuje ¢teni nebo zapis rozsahlych
datovych blokli a ktery je optimalizovan pravé pro velké datové bloky.

m Hadoop Yet Another Resource Negotiator (YARN), ktery spravuje a koordinuje clus-
ter.

m Hadoop MapReduce, ktery implementuje model MapReduce a ktery pro svou praci
vyuziva uvedené moduly.

https://hortonworks.com/apache/hadoop/
https://www.cloudera.com/products/open-source/apache-hadoop.html
https://mapr.com/products/apache-hadoop/
https://www.apache.org/licenses/LICENSE-2.0

=W N =
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Apache Hadoop lze nasadit na libovolny uzel, ktery provozuje jeden z podporovanych
operac¢nich systémi: CentOS! 6, 7, RHEL? 6, 7, Oracle Linux? 6, 7, SUSE?* 11, Debian®
6, 7, Ubuntu® nebo Windows Server’ 2008, 2012.

B 3.2.1 Historie

Uplnym zékladem tohoto systému je Google File System [13] (GFS) publikovany v roce
2003. Prvni verze Hadoop je uvolnéna o tii roky pozdéji. Tato verze zahrnovala jak
implementaci souborového systému, tak i framework MapReduce pro tiidéni objektt.
Hadoop se v této dobé pouziva predevsim pro indexaci obsahu na webu. Postupné je
Hadoop pouzivan predevsim v prostiedi socidlnich siti. V toce 2011 dochazi k uvolnéni
multiplatformniho distribuovaného tlozisté Apache Hadoop implementovaného v jazyce
Java, kterd je v roce 2013 s uvolnénim nové stabilni verze rozsifena o systém Tizeni
zdroji YARN. V prosinci 2017 pak vychéazi aktualné posledni stabilni verze 3.0.0.

H 3.2.2 Komponenty

Zékladem celého distribuovaného systému je souborovy systém HDFS, ktery je imple-
mentovan v jazyce Java a ktery poskytuje skalovatelny a vysoce propustny pristup k za-
psanym dattim. Nad souborovym systémem je postaven framework YARN, ktery ma
na starosti spravu systémovych prostredkl a planovani tloh, tzv. job scheduling. YARN
je nasledné vyuzivan komponentami uréenymi pro pristup k datim v HDFS. Mezi tyto
komponenty patii napt. Pig®, Hive?, HBase!?, Accumulo!!, Storm'?, Kafka!?, Solr!*
nebo Spark!®. Klasifikace komponent je ilustrovidna na obrazku 3.1. Pro piistup k da-
tim skrze scripty se pouziva Apache Pig, v infrastrukturdch datovych skladu s vyuzitim
SQL dotazu se pouzivad Apache Hive, pro uklddani velmi velkych tabulek s podporou
transakci se pouzivd Apache HBase nebo Apache Accumulo, proudové zpracovani dat
umoznuji Apache Storm nebo Apache Kafka a pro strojové uceni s pouzitim grafovych
algoritmu se pouzivd Apache Spark postaveny na jazyku Scala.

Pro monitorovani stavu Hadoop clusteru se pouzivé Apache Ambari'®, které posky-
tuje RESTful API a webové uzivatelské rozhrani. Apache Zookeeper!'” se pouziva jako
koordina¢ni sluzba pro distribuované aplikace a sluzby.

Pro bezpecnostni tiéely se pouzivaji komponenty HDFS, YARN, Apache Knox'® nebo
Apache Ranger!®. HDFS implementuje vlastnicka prava k soubortim a adresaitim po-
dobné jako zndme v Linuxu, YARN spravuje Access Control List (ACL) pro fizeni

https://www.centos.org
https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
https://www.oracle.com/cz/linux/index.html
https://www.suse.com

https://www.debian.org/index.cs.html

https://www.ubuntu.com
https://www.microsoft.com/cs-cz/cloud-platform/windows-server
http://pig.apache.org

http://hive.apache.org

http://hbase.apache.org

https://accumulo.apache.org

http://storm.apache.org

https://kafka.apache.org

http://lucene.apache.org/solr/

http://spark.apache.org

http://ambari.apache.org

http://zookeeper.apache.org

https://knox.apache.org

https://ranger.apache.org
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Zabezpeceni Pfistup k datim Monitoring & Scheduling

Script sQL NoSQL Stream In-Mem
Pfistup: Ranger Monitoring
Pig Hive HBase Storm Spark
Accumulo Kafka

Ambari

Cluster: Knox - - — — ZooKeeper

YARN

Zdroje: YARN
Scheduling
HDFS

i Hadoop Distributed File System .
Ulozisté: HDFS Oozie

Obrazek 3.1. Hadoop ekosystém.

pristupu ke zdrojim v clusteru, Apache Knox méa na starosti autentizaci uzivatel ope-
rujicich s clusterem a Apache Ranger je bezpecnostni prvek spravujici HDFS a aplikace
pristupujici k dattm.

B 3.2.3 Architektura

HDFS je centralizovanym distribuovanym souborovym systémem postavenym na ar-
chitektufe master—slave. Obsahuje tak pouze jediny master uzel (NameNode) a velké
mnozstvi slave uzlu (DataNode). Cluster lze doplnit o sekundédrni NameNode, ktery
se vytvari za tucelem zalohy hlavniho NameNode. Jedna se o persistentni kopii, ktera
umoznuje restart HDF'S s aktualni konfiguraci v ptipadech selhani hlavniho NameNode.
Priklad clusteru s vice master uzly a nékolika slave uzly je ilustrovan na obrazku 3.2,
kde v clusteru kromé HDF'S navic nasazujeme aplikace jako Apache ZooKeeper, Apache
Hive nebo Apache Ambari.

master uzel 1 master uzel 2 edge uzel 1
NameNode Narr)eNode Apache Ambari
(zaloha)
Apache .
ZooKeeper Apache Hive
slave uzel 1 slave uzel 2 slave uzel 3 slave uzel 4 slave uzel 5 slave uzel 6
DataNode DataNode DataNode DataNode DataNode DataNode

Obrazek 3.2. Priiklad Hadoop clusteru.

Ukolem NameNode je udrZovat jmenny prostor (angl. namespace) vSech adresaru a
soubort pouzitim inode, které obsahuji veskera metadata vcetné pristupovych prav,
diskovych kvot, pristupovych cast a dalsich. NameNode ma diky spravé jmenného pro-
storu znalost o struktufe distribuovaného souborového systému. Uzivatel tak veskeré
pozadavky posila na tento uzel a pouze NameNode je schopen uzivatelské pozadavky
vyTizovat. Soucasné je NameNode odpovédny za balancovani zatéze clusteru, aby vse
optimalné pracovalo.

Struktura, kterda popisuje jmenny prostor a kterd udrzuje datovou strukturu, se na-
zyva Fslmage. Tato struktura je ulozena v lokdlnim souborovém systému NameNode
uzlu a celd je nahrdna v operaéni paméti (4 GB RAM jsou dostatecné). Jeji posledni
stabilni verze se periodicky zalohuji v podobé checkpointi. NameNode take zazname-
nava vsechny operace (transakce), které byly realizovany. Pro logovani téchto udélosti
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slouzi EditLog. Kdyz dojde k selhani NameNode nebo béhem restartovani NameNode,
vezme se posledni verze Fslmage, kterd je aktualizovana o zdznamy v EditLogu. Tim
dojde k rekonstrukci posledniho stavu NameNode.

V pripadé NameNode se jednd o vykonny prvek clusteru. Naopak v pripadé Da-
taNode muzeme pouzit libovolny uzel, napr. bézny domdéci pocitac¢, na kterém bézi
Apache Hadoop a na kterém se ukladaji datové soubory v rdmci lokélniho souborového
a operacniho systému. DateNode nemé znalost o struktuie HDFS. Tato znalost je plné
v kompetenci NameNode, ktery dokonce urcuje, které datové bloky konkrétni DataNode
ulozi nebo odstrani. V duisledku toho se pozadavky uzivatelt vyfizuji kontaktovanim
NameNode, ktery nasledné informuje DataNode o pozadavku a veskera data nasledné
tecou sitovym spojenim primo do vybraného DataNode v pifipadé pozadavki na zapis
dat nebo z DataNode v pripadé ¢teni dat.

Kompetence NameNode a DataNode jsou ilustrovany na obrazku 3.3, kdy hlavni od-
povédnosti NameNode je udrzovani jmenného prostoru véetné hierarchie adresara, jmen
adresaiti a soubortl a sprava metadat. Odpovédnosti DataNode je ukladani datovych
objekti, kdy jednotlivé datové objekty nemusi 1:1 odpovidat datovym soubortm.

NameNode
Jmenny prostor Metadata Mapa blok
- Nazvy soubort - Uzivatelska prava Mapovani jmen
- Nazvy adreséara - ACLs soubort na
- Hierarchie adresari - Velikost bloku identifikatory bloku
- Pocet replik bloku
Zurnalovani - Casové znamky
Registruje zmény - UZivatelské kvoty
souborového systému

N

DataNo’de Datal\iode DataNode DataNode

Datovy blok Datovy blok Datovy blok Datovy blok

Obrazek 3.3. Kompetence NameNode a DataNode uzli v HDFS.

Kromé NameNode a DataNode miize byt Apache Hadoop doplnén o tzv. Fdge nebo
Utility uzly, které se pouzivaji pro predani dat sluzbam Hadoopu, které maji na starosti
zpracovani dat. Pro uzly mimo cluster mohou tyto uzly slouzit jako brana do clusteru.

B 3.2.4 MapReduce framework

Motivaci pro vytvofeni frameworku byl PageRank problém [14], kdy Google zpracova-
val miliardy webovych stranek. Idea byla zaloZena na vypoctu dilezitosti kazdé webové
stranky. Méli k dispozici data o webovych strankach po celém svété na obrovském
mnozstvi serverti. Jednalo se o soubory o velikosti TB nebo i vétsi, které se vyuzivaly
predevsim pro ¢teni a méné pro zapis. Kdyz uz dochézelo k aktualizacim obsahu sou-
boru, jednalo se o pripsani na jeho konec a témér nikdy o pristup do stfedu souboru.
Navic se nachazeli v prostfedi sité, kde obcas dochazelo k vypadku spojeni. Celkové se
jednalo o problematické prostiedi s ¢astymi chybami az na drovni denni rutiny.

Posilani dat mezi jednotlivymi uzly za tcelem realizace vypoctu bylo a stale je dra-
hou operaci, pokud chceme posilat data v objemu radové TB nebo vyssim. Nechceme
preposilat data, ale naopak presunout moznosti vypoc¢tu primo k datam.
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Model MapReduce je postaven na programovacim paradigmatu rozdél a panuj (angl.
divide—and—conquer), kdy mame vyfesit slozitou tlohu nad velkymi daty (objem radové
TB nebo vyssi). Data rozdélime do mensich bloki, zpracujeme bloky, ziskdme ¢astecna
feSeni a ta nasledné kombinujeme, ¢imz ziskdme teseni celého problému. Zakladem
frameworku jsou funkce map a funkce reduce, jejichz implementaci musi dodat uzivatel.
O vsSe ostatni, tj. distribuci vstupnich dat, naplanovani vykonani jednotlivych tloh,
sledovani stavu vypoctu, komunikaci mezi uzly nebo o pripady selhani uzla v clusteru,
se postara framework.

Ukolem mapovaci funkee je rozdélen{ problému na mensi ¢4sti. Funkee je zavoldna nad
jednim vstupnim dokumentem (nemysli se soubor), kdy vstupnimi parametry funkce
jsou ID dokumentu a jeho obsah. Cilem této funkce je generovani libovolného poctu
dvojic kli¢, hodnota, ¢imz rozdélime ptvodni rozsidhly problém na mnozstvi dil¢ich
problémn.

Cilem funkce reduce je skladani jednoduchych dilé¢ich problémt. Na vstupu funkce
dostaneme jeden vygenerovany kli¢c a k nému seznam hodnot. Cilem je zredukovat
seznam hodnot, které jsou prifrazeny tomuto kli¢i. Funkce reduce postupné produkuje
findlni vysledek celé fesené tlohy. Funkce je volina na kazdy jednotlivy klic.

/ Ovce Koza
Ovce Koza

Krava ‘ Koza

Kra 3
Koza Ovce > Koza Ovce
Ovce 2

Ovee Ovce

l Prase ] ‘ Krava ‘ ‘ Kréava ‘
Ovce
ﬂ Prase
l Prase ] ‘ Krava ‘ ‘ Krava ‘ —){ Krava ‘ Prase ]

Kréava ‘ Prase ]

Vstup Dil¢i dokumenty Mapovani Razeni Redukovani Vystup

Obrazek 3.4. Faze MapReduce.

Obrazek 3.4 ilustruje jednotlivé faze MapReduce na trovni dat. Vstupni dokument
se rozdéli na dil¢i dokumenty, na které se vola funkce map. Mapovaci funkce generuje
dvojice kli¢, hodnota, které setadime podle hodnoty klice, ¢cimz pro kazdy kli¢ ziskavame
seznam hodnot. Mame tak pripraveno vse pro funkci reduce, ktera se vola opakované
pro kazdy kli¢, dokud neziskame findlni vysledek.

B 3.25 API

HDFS poskytuje vice typu rozhrani pro praci se soubory. Mezi ¢asto pouzivand API
patif HDFS Shell, FUSE!, WebHDFS, libhdfs pro C/C++, Java API a rozhrani pro
jazyk Python.

HDFS Shell je rozhranim na prikazové radce, které umoznuje pouzivat prikazy a
volani, napr. vytvareni, zobrazovani, premistovani nebo odstranovani soubort nebo ad-
resailt a podobné. Vse je provadéno pomoci superuzivatele, tzv. HDFS superuzivatel,
kdy se jedné o analogicky root ucet, ktery zndme z prostiedi Linuxu, nebo administra-
torsky tcet z prostiedi operacnich systémt Windows.

! https://github.com/libfuse/libfuse
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HDFS také poskytuje API zalozené na linuxovém kernelovém modulu FUSE. Toto
rozhrani umoznuje uzivateli pracovat s virtualnim souborovym systémem, ktery je to-
tozny se vzdalenym fyzickym adresafem (angl. remote directory).

Dalsim z fady rozhrani je HTTP rozhrani WebHDFS, které umoziuje prochézet
jmenny prostor a stahovat obsahy souboru. Toto rozhrani pouziva pro komunikaci vzda-
lené volani procedur! (RPC) a je vhodné piedeviim pro programétory, ktefi vytvari
webové aplikace. WebHDFS podporuje veskeré administratorské operace pro préci se
soubory, napr. ¢teni nebo zapisovani soubori, zobrazovani adresart, pridélovani pristu-
povych a vlastnickych prav nebo konfiguraci replikac¢niho faktoru.

K dalsim API patii knihovny implementované v programovacich jazycich C (li-
bhdfs C), Python a Java (Java API). Tyto knihovny umoznuji operace ¢teni, zapisu
nebo mazani soubort nebo vytvareni a mazani adresara.

V pripadé pristupu k soubortim HDFS implementuje write-once a read-many model.
Neni povolen soubézny pristup pro zapis do stejného souboru. HDFS také umoznuje
Cteni ze souboru, ktery je aktualné zapisovan. Datova konzistence je v tomto pripadé
zajiSténa pomoci kontrolniho souc¢tu (angl. checksum), ktery je generovan pro kazdy
datovy blok.

B 3.2.6 Distribuce dat

HDFS déli data do bloki, které nésledné replikuje a distribuuje napti¢c mnoha uzly
DataNode, pricemz respektuje pravidla pro umisténi replik (angl. placement policy).
Vse se 1idi replika¢nim faktorem a zaroven zadny DataNode nesmi uchovavat vice nez
jednu repliku od stejného bloku a ani zadny rack nesmi uchovavat vice nez dvé repliky
stejného bloku. Obréazek 3.5 ilustruje tato pravidla. Pokud je datovy blok ulozen vi-
cekrat, nez urcuje replikacni faktor, NameNode urc¢i repliku, kterd bude odstranéna.
Snahou NameNode je odstranéni repliky, ktera je na DataNode s nejmensim volnym
mistem na disku a zaroven se NameNode snazi, aby neklesl pocet rackii, na kterych jsou
repliky stejného bloku ulozeny. Pokud je datovy blok ulozen ménékrat, nez urcuje repli-
kac¢ni faktor, pozadavek na vytvoreni nové repliky je umistén do periodicky prohlizené
prioritni fronty. Stava se tak napt. v pripadech selhani nékterého DataNode.

rack 1 rack 2 rack 3

DataNode DataNode DataNode

zapis > blok 1 blok 2

I /
,[ DataNode | DataNo; DataNode

blok 1 blok 2

Data[\y DataNode DataNode
zapis » blok 2

Obrazek 3.5. Pravidla pro umisténi replik v HDF'S.

Vyssi pocet replik nejenze snizuje Sanci ztraty dat v pripadé selhani DataNode, ale
soucasneé také zvysuje propustnost operaci ¢teni dat, protoze je mozné data ¢ist z vice
riznych DataNode uzli. Replikacni faktor Ize konfigurovat. Bézné se pouziva replikacéni
faktor hodnoty tri, kdy se ke kazdému bloku vytvari dvé dalsi kopie.

! http://pages.cs.wisc.edu/ remzi/0STEP/dist-intro.pdf
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Obrazek 3.6. Zipis soubortu do HDFS.

Obrézek 3.6 ilustruje zapis soubort do HDFS. Klient nejprve zkontaktuje NameNode
a zazada o zapis souboru do HDFS. NameNode odpovi na zikladé jména souboru. Klient
nésledné muze zazaddat NameNode o seznam DataNode uzli a identifikdtory bloku pro
kazdy datovy blok, které chce zapsat. NameNode odpovi a odesle seznam identifikatora
blokt a seznam DataNode uzli. Klient iteruje skrze mnozinu bloku a kazdy blok za-
pise na prvni DataNode v seznamu spolu s kontrolnim sou¢tem datového bloku. Uvnitt
clusteru dochéazi k replikaci zapsanych bloku, aby bylo dosazeno pozadovaného repli-
kacniho faktoru, pricemz posledni z DataNode uzli navic provede ovéreni kontrolniho
souc¢tu. Pokud vse odpovidd, klient obdrzi potvrzeni (ack). Nakonec klient informuje
NameNode o tspésné provedeném zépisu dat.

B 3.2.7 Skalovatelnost

HDFS je horizontalné skdlovatelné na troven tisici DataNode uzlt v jednom clusteru,
které mohou mit souhrnnou kapacitu v fadech petabytt (PB) dat. Neskaluje se pouze
kapacita distribuovaného tlozného prostoru, ale také moznosti paralelniho zpracovani
dat nebo bandwidth. Oboji se skaluje linedrné s mnozstvim uzli v clusteru. Vertikdlni
skédlovatelnost je umoznéna pouzitim vykonnéjstho hardware na jednotlivych uzlech.

l 3.2.8 Dostupnost

Zakladem Apache Hadoop je centralizovany prvek NameNode, ktery musi byt nahra-
zen v pripadé selhani. Pokud cluster obsahuje zdlozni centralizovany prvek, lze systém
obnovit do posledniho zndmého stabilniho stavu za cenu kratké nedostupnosti sluzeb.
Dostupnost je tedy ¢astecnd, nicméné k vypadkim NameNode dochéazi ziidka. V pii-
padé selhédni DataNode dostupnost replik pro operace ¢teni i zapisu zajistuje replikacni
faktor spolu s dodrzovanim pravidel pro umisténi objekt.

B 3.2.9 Odolnost vii¢i selhani

Predpokladem pro kazdy distribuovany systém je odolnost vii¢i selhani. HDF'S cluster
se muze skladat z tisicti uzla. V tomto prostiedi jsou selhani spise pravidlem nez vyjim-
kou. Dochézi k selhani sitové komunikace, jednotlivych uzli, hardwarovych komponent
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nebo operacnich systémil. Néktera selhani jsou castd a dopiedu se s nimi pocita. HDFS
se spoléha predevsim na redundanci dat, kdy replikac¢ni faktor zajistuje odolnost dat
viici selhani nékterych uzli. Ztrata nebo selhani uzlu tak neznamend ztratu dat, pokud
existuje alespon jedna dalsi replika, kterd muze byt pouzita pro obnoveni poctu replik
tak, aby byl splnén pozadavek dany replikacnim faktorem. HDFS dale poskytuje na-
stroje pro diagnostiku souborového systému, kdy ma spravce systému moznost sledovat
stav a vyvoj zdravi clusteru.

Zavazna jsou selhani NameNode, ktera se resi nasazenim zalozniho NameNode pro
potfeby obnoveni clusteru v pripadé selhani primarniho NameNode. K obnoveni se vyu-
zije posledni verze Fslmage a zaktualizuje se o zdznamy v EditLogu, pokud sekundéarni
NameNode plné neodpovida selhanému NameNode v dobé kratce predchézejici selhani.

Il 3.2.10 Automatické procesy

HDEFS cluster se muze skladat z tisici uzli, kdy kazda komponenta muze s nenulovou
pravdépodobnosti selhat. Automatické detekce selhdni a obnovovaci procesy jsou nut-
nosti. V ramci automatické detekce selhani kazdy DataNode v pravidelnych intervalech
posila NameNode uzlu zpravu HeartBeat, kterd indikuje, Ze tento DataNode je funkéni
a online. V pripadé, kdy DataNode prestane vysilat HeartBeat zpravu, NameNode
nedostane zpravu a vi, ze DataNode je nedostupny nebo selhal. V takovém piipadé
NameNode presméruje vsechny pozadavky jdouci do neodpovidajiciho DataNode uzlu
na jiny DataNode uzel a stejné tak vytvori dodatecné repliky soubori, které byly timto
DataNode uzlem ukladany, aby byl obnoven replika¢ni faktor. Kdyz DataNode opét na-
startuje, vygeneruje seznam vsech jeho bloki a odesle BlockReport zpravu NameNodu
uzlu.

NameNode neposild data do DataNode primo. Namisto toho posle DataNode uzlu
instrukce v rdmci odpovédi na HeartBeat. Prikladem takové instrukce je: replikuj blok
na dalsi uzly, odstran repliky na lokalnim bloku, vypni uzel a dalsi. HeartBeat zpravy
mimo jiné poskytuji statistické tidaje, napt. dloznou kapacitu, pocet vykonavanych
transfert dat a podobné, které NameNode uzlu umoznuji rozhodovat se o balancovani
zatéze.

HDFS mé snahu o balancovani jednotlivych uzlt. Snazi se, aby vSechny uzly byly
zaplnény priblizné stejnym poctem dat podle poméru pouzitého mista ku celkovému
dostupnému mistu na uzlu v rozsahu hodnot od 0,00 do 1,00, kdy hodnota 0,00 znamena
prazdny uzel a kdy hodnota 1,00 znamena plny uzel.

I 3.3 Ceph

Ceph [12,15-16] je open source projekt, ktery implementuje skdlovatelné, dynamicky
replikovatelné a distribuované objektové tlozisté. Ceph umoznuje skalovatelnost az na
arovni tisice pripojenych klientt, kteri pristupuji radové az k exabytum ulozenych dat.
Skalovatelnost je mozna jak do vysky, kdy se pouzije vykonny hardware pro klicové
prvky infrastruktury, tak do sitky, kdy je mozné pouzit levny a bézné dostupny komo-
ditni hardware bez ohledu na vyrobce nebo nasazeny operacni systém. Ceph je mozné
instalovat na bézné pouzivanych Linuxovych systémech jako Debian, Suse, Ubuntu,
CentOS a dalsi.

Ceph je mozné nasadit nejen jako objektové tulozisté (angl. Ceph Object Storage),
ale také pro ucely virtualizace (angl. Ceph Block Device) nebo jako souborovy systém
(angl. Ceph Filesystem).
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B 3.3.1 Historie

Ceph vychézi z disertacni prace Sage A. Weila [17] z roku 2007. Pro tcely profesiondlni
podpory Cephu je v roce 2012 zalozena spole¢nost Inktank Storage. O dva roky pozdéji
byl Inktank koupen spole¢nosti Red Hat a v roce 2015 vznikla Ceph Community Advi-
sory Board z prispévovatelt do Ceph open source projektu: Canonical, CERN, Cisco,
Fujitsu, Intel, Red Hat, SanDisk a SUSE.

Prvni stabilni verze vysla v roce 2012 pod néazvem Argonaut. Do roku 2016 nasledo-
valo osm dalsich verzi. Pro nés je zajimava az LTS verze Jewel (v10.2.X), kterd obsa-
huje prvni stabilni verzi souborového systému CephFS. V roce 2017 vysla verze Kraken
(v11.2.X) nésledovand LTS verzi Luminous [18] (v12.2.X), ktera zavedla Ceph Manager
démona véetné rozhrani pro monitorovaci nastroje a forméat tlozisté BlueStore!. Blu-
eStore je od této verze stabilni a doporucen pro pouziti namisto dosud pouzivaného
interniho souborového systému.

B 3.3.2 Architektura

Zakladem clusteru je Reliable Autonomous Distributed Object Storage [19] (RADOS),
tj. spolehlivé, autonomni a distribuované objektové ulozisté, které se sklada ze samo
zotavujicich a inteligentnich uzld. V nejjednodussim typu nasazeni se cluster sklada
ze dvou typu démonti: Ceph monitoru (ceph-mon) a Ceph OSD démonu (ceph-osd).
Cluster 1ze také rozsitit o Ceph manager démony (ceph-mgr) nebo o Ceph metadata
servery (ceph-mds) spravujici metadata objekti, ktera jsou vyuZivina napf. pro vybu-
dovani hierarchické struktury objektt podobné strukture souborového systému.

Ceph-mon je démonem, ktery monitoruje stav uzlt v clusteru a ktery udrzuje kopii
mapy clusteru, tj. seznamu uzli v clusteru. Pro zajisténi dostupnosti v pripadech selhani
nékterého ceph-mon se bézné nasazuje vice instanci tohoto démona.

Ceph-osd zajistuje I/O operace na pevnych discich. Navic také zajistuje kontrolu
vlastniho stavu a stavu okolnich ceph-osd. Zjisténé stavy démon odesild ceph-mon
v podobé zpravy HeartBeat. Ceph-osd jsou mapovani na fyzicka tlozisté v poméru 1:1.

Zakladni jednotkou pro ukladani objektti jsou logické svazky oznacované jako pool,
které maji nastaveny atributy jako napt. vlastnik pristupujici k ulozenym dattm, pocet
tzv. placement group (PG, logickd podjednotka logického svazku) nebo sadu pravidel
CRUSH ruleset pouzivanou béhem vypoctu umisténi objekti. Kazdy logicky svazek
v clusteru musi byt unikatné pojmenovan, aby mohl byt jednoznac¢né urcen, a rozdélen
na predem urceny pocet PG. Logické svazky se nemapuji primo na ceph-osd. Namisto
toho se na jednotlivé ceph-osd démony dynamicky mapuji PG a v piipadé rebalanco-
vani clusteru napt. béhem pridani nebo odebrani ceph-osd mohou byt PG pfemistény.

Od verze Luminous je soucésti clusteru také ceph-mgr, ktery poskytuje webové GUI
(dashboard) pro tucely spravy clusteru. Ceph-mgr poskytuje také rozhrani pro bézné
pouzivané monitorovaci nastroje, mezi které patii napi. Zabbix, Nagios?, Prometheus?
a dalsi.

Pokud chceme pouzivat cluster jako distribuovany souborovy systém, je nutné nasadit
alesporti jednu instanci ceph-mds. Ukolem ceph-mds je sprava metadat souborového
systému. Prikladem metadat v tomto pripadé jsou napr. oznaceni adresdiu, vlastnici
souborii, pristupové médy, atributy soubort a podobné. Metadata jsou tak oddélend od
objektti a umoznuji efektivné provadét bézné operace souborového systému. Ceph-mds
muze bézet jako jediny proces nebo muze byt distribuovan na vice fyzickych zarizenich,

! http://docs.ceph.com/docs/master/rados/configuration/bluestore-config-ref/
2 https://www.nagios.org
3 https://prometheus.io
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Obrazek 3.7. Architektura Ceph Clusteru.

at uz z divodu dostupnosti nebo skalovatelnosti pro ptripady rozsdhlého adresiarového
stromu.

Na obrazku 3.7 je ilustrovana architektura Ceph clusteru, kdy zédkladem je RADOS
skladajici se z instanci démoni ceph-mon, ceph-osd, ceph-mgr anebo ceph-mds. Nad
timto zdkladem je postaveno objektové tlozisté, block device pro tcely virtualizace nebo
distribuovany souborovy systém.

Hl 3.3.3 Algoritmus CRUSH

Controlled, Scalable, Decentralized Placement of Replicated Data [20] (CRUSH) je
néastrojem, ktery ceph-osd a pristupujicim klientim umoznuje distribuovany vypocet
umisténi objektu. Pouziva se v zejména pripadech ¢teni nebo zapisu dat (vyhleddvani
umisténi objektu), rebalancovani clusteru nebo dynamického zotaveni se z chyb.

Pouzitim algoritmu odpada nutnost centralniho prvku v clusteru, ktery by zavadél
slaby prvek a ktery by byl zatizeny pozadavky na umisténi objektt ze stran ceph-osd
i klienttt. Vyhodou neexistence centralniho prvku a moznost distribuovaného vypoctu
umisténi objekt nebo jejich replik je moznost vyznamné lepsi skalovatelnosti, teore-
ticky az neomezené veliké. Algoritmus CRUSH se také stard o urceni umisténi replik
objekti, ¢imz je zajisténa odolnost dat v pripadé selhani nebo nedostupnosti nékterych
uzld v rdmci clusteru.

Klient po navézani spojeni s clusterem nikdy primo neziskd konkrétni zdznamy
o umisténi objektu. Ziskd pouze aktudlni kopii mapy clusteru, ze které muze urcit
seznam ceph-mon, ceph-osd a metadata servert v clusteru. Umisténi objektu musi vy-
pocitat. Ceph klient potfebuje znat dva parametry, aby mohl pouzit algoritmus CRUSH
pro vypocet umisténi objektu. Prvnim parametrem je identifikator objektu, tj. kli¢ ob-
jektu, a druhym parametrem je jméno logického svazku, do kterého ma byt objekt
zapsan nebo ze kterého ma byt objekt ¢ten. Pouze se znalosti dvojice kli¢ objektu,
jméno logického svazku mohou nésledovat tyto kroky:

1. Klient zadd vstupni parametry identifikdtor objektu a jméno logického svazku.

2. Ceph prijme identifikator objektu a zahashuje jej.

3. Ceph vypocita hash modulo pocet PG, aby ziskal identifikdtor PG.

4. Ceph nacte identifikdtor logického svazku se jménem, které klient vlozil jako jeden
ze vstupnich parametri.

5. Ceph vezme oba identifikatory a jako separator pouzije znak dot (tecka), ¢imz vznika
identifikator ve tvaru POOL_ID.PG_ID, napt. 17.192, kde 17 je identifikatorem lo-
gického svazku se jménem zadanym na vstupu a 192 je identifikdtor PG ziskany
vypoctem z hashe identifikdtoru objektu.
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Obrazek 3.8. Pritbé¢h mapovani objekt.

Vysledek vraceny algoritmem CRUSH umoznuje kontaktovani ceph-osd pro tcely
¢teni nebo zapisu objektu. Obrazek 3.8 ilustruje pouziti PG_ID pro identifikaci ceph-osd
béhem ukladani objektu.

B 3.3.4 Distribuce a umisténi objekti

Ceph umoznuje nékolik zplisobti distribuce dat: klasickou replikaci dat nebo erasure
coding.

V pripadé replikace se pro vypocet umisténi replik objekti pouziva algoritmus
CRUSH. Tento algoritmus tak pouzivaji nejen klienti v pripadé urceni Primarniho
ceph-osd, ale také ceph-osd pro urceni Sekundarnich a néaslednych ceph-osd pro
uklddani replik objekt. Pocet naslednych ceph-osd (nésledujicich po primarnim
ceph-osd) je urCen replika¢nim faktorem. Klient obdrzi odpovéd od priméarniho
ceph-osd az ve chvili, kdy jsou tspésné ulozeny vsSechny repliky. Ceph-osd zajistuji
replikaci dat a tim zaroven i vysokou dostupnost dat a jejich bezpecnost. Obrazek
3.9 ilustruje replikaci objektu, kdy klient pozadé o zapis objektu v clusteru a ¢eka na
potvrzeni (ack) az do chvile, kdy jsou vSechny repliky zapsany v clusteru.

3. Zéapis objektu.
' d ceph-osd
ceph klient 8. ACK. (primami)
1. Klient zada 2. Monitor posila 4. Zapis 5. Zapis
o aktualni verzi aktualizaci repliky. repliky.
mapy clusteru. mapy clusteru. 6. ACK 7 ACK

) ceph-osd ceph-osd
el el (sekundarni) (terciarni)

Obrazek 3.9. Zapis objektu v clusteru.

Logicky svazek podporujici erasure coding ukladd kazdy objekt v podobé, ve které
je puvodni objektu rozdélen do K+M cCasti. K ¢asti odpovida pivodnimu obsahu objektu,
zatimco M ¢asti je rozsitenim puvodniho objektu za pouziti kédovani. VSechny ¢asti jsou
béhem zapisu umistény na rtizné ceph-osd. Pti ¢tenf i zapisu objektti zalezi na potadi,
a proto je ke kazdé Casti pripojen atribut identifikujici poradi. Pokud chceme ziskat
obsah ptivodniho objektu, stac¢i nam precist libovolnych K z K+M ¢asti, které pouzijeme
pro obnoveni ptivodniho objektu. Jakmile tedy ziskdme K ¢asti nemusime cekat na zby-
vajici Casti a zrekonstruujeme ptivodni objekt. Tento pristup je vhodny predevsim pro
zapisovani objektil, protoze zapis objektli je v porovnani s replikaci rychlejsi. Naopak
pro operace ¢teni je vhodnéjsi pouzit replikacéni faktor alespon o hodnoté 2, protoze
replikace umoznuje lepsi rozlozeni zatéze clusteru ve srovnani s erasure coding.

Aby mohl byt objekt uloZen, klient musi kontaktovat ceph-mon pro ziskani aktuélni
kopie mapy clusteru. Teprve poté muze byt pouzit algoritmus CRUSH pro vypocet
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umisténi objektu a kontaktovani konkrétniho ceph-osd za tcelem zapisu objektu do
prislusného pool. Zptisob a misto umisténi objekti v Ceph clusteru zavisi na hodnoté
replikac¢niho faktoru, sadé pravidel CRUSH ruleset, velikosti logickych svazkl a poctu
PG v logickém svazku.

VsSechna data, ktera prichazi od Ceph klientd do Ceph clusteru, jsou na tloznych
discich zapsana jako RADOS objekty, které mohou byt jiné nez ptvodni datové ob-
jekty (véetné jejich poctu, kdy jeden datovy objekt mize byt rozdélen na vice RADOS
objektti). Nezalezi pritom, jestli data ptijdou pres objektové tlozisté Ceph, blokové tlo-
zisté Ceph nebo pfes souborovy systém CephFS. Kazdy zapsany RADOS objekt pak
odpovidé jednomu souboru v ramci interniho souborového systému (neni to samé jako
CephFS), ve kterém neexistuje zadna hierarchie adresaiia. Pouziva se plochy jmenny
prostor (angl. flat namespace).

Metadata

ID Binarni data vlastnik: bender

9876 001100010010011110100001101101110011 datum vytvofeni: 27/11/2007
datum modifikace: 19/11/3012

Obrazek 3.10. Objekt véetné identifikatoru a metadat.

Jak je vidét na obrazku 3.10, kromé vlastniho binadrniho obsahu méa kazdy zapsany
objekt globdlné (nejen napri¢ celym clusterem, ale i v rdmci lokdlniho interniho sou-
borového systému konkrétniho ceph-osd) unikatni identifikdtor ID a nepovinné muze
obsahovat metadata, tj. mnozinu dvojic jméno a hodnota. Vyznam (sémantika) tako-
vych metadat neni pevné stanoven a lze je libovolné definovat nebo pouzivat. Prikladem
metadat muze byt vlastnik objektu, pristupova prava, datum vytvoreni objektu a po-
dobné.

B 335 API

Ceph podporuje ruzna API, kterd umoznuji cluster pouzivat pro tucely virtualizace nebo
které s clusterem pracuji jako s objektovym tlozistém, pripadné jako s distribuovanym
souborovym systémem.

Obrézek 3.11 ilustruje jednotlivdi API a knihovny k tomu pouzivané. Pro komunikaci
s clusterem je pouzivan protokol librados, ktery tvoii zaklad pro nadstavby librbd,
librgw a libcephfs pouzivané pro virtualizaci, objektové tlozisté a souborovy systém.

Rozhrani Ceph Block Device (= RBD, rados block device) se vyuziva predevsim pro
virtualizaci a cloud computing, kde pracujeme s velkymi bloky napt. virtualizovanych
uzlid s nasazenymi opera¢nimi systémy. RBD pracuje s velikosti bloki a rozdéli je do
mensich bloka nebo také na vice uzli clusteru, aby byl zajistén vyssi vykon virtualizo-
vaného uzlu. Ceph podporuje jak kernel objekty (KO), tak i QEMU! hypervisor.

Rozhrani Ceph Object Storage (=RGW, rados gateway) poskytuje RESTful API
kompatibilni s Amazon S3 nebo OpenStack Swift. U¢elem tohoto rozhrani je piimé ukla-
dani objektii a metadat do clusteru. Je nutné poznamenat, ze objekty uklddané pomoci
S3 nebo Swift rozhrani nutné nemusi 1:1 odpovidat objekttim uklddanym v clusteru a
Ze tyto objekty tak nejsou totozné. Miize se stat, ze ptivodni S3 nebo Swift objekty jsou
mapovany na mnozstvi internich RADOS objekttu. Rozhrani kompatibilni s Amazon S3
a OpenStack Swift lze rizné kombinovat. Neni nutné pouzivat stejné rozhrani pro ¢teni
i zapis objektu. Mtzeme pouzit jedno rozhrani pro ¢teni objekttt a druhé rozhrani pro
zapis objektu.

! https://www.qemu.org
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Obrazek 3.11. Ceph APL

Poslednim typem rozhrani je Ceph Filesystem (CephFS), které poskytuje POSIXovy!
souborovy systém a které lze pouzit pomoci piikazu mount nebo jako souborovy systém
v uzivatelském prostoru (FUSE). Adresare a soubory souborového systému CephFS jsou
mapovany na RADOS objekty, které se pak ukladaji uvniti clusteru. Zaroven se o ob-
jektech udrzuji metadata spravovand ceph-mds, ktera jsou uloZena v paméti ceph-mds
a pripravena pro rychlé prochézeni stromovou strukturou souborového systému. Pri-
chod je pak mnohem rychlejsi nez potreba vylistovat vSechny objekty ulozené v Cephu
(znamenalo by obrovskou zatéz na cluster). Prochdzi se pouze metadata spravovand
ceph-mds.

Ceph také umoznuje vytvoreni klienta pouzivajiciho pfimo nativni protokol librados,
ktery poskytuje paralelni ptistup k objekttim ulozenych v clusteru. Je mozné vyuzivat
napr. operace s logickymi svazky, operace pro Cteni nebo zdpis objektd nebo operace
pro modifikaci atributii objekti.

Il 3.3.6 Bezpecnost

Ceph implementuje autentizac¢ni protokol cephx?, ktery slouzi pro autentizaci uziva-
tell a démonu v ramci clusteru a ktery pridava protekci proti utokum typu man-in-
the-middle. Protokol cephx se nestara o Sifrovani dat béhem prenosu, zajistuje pouze
autentizaci. Protokol cephx pracuje podobné jako protokol Kerberos®.

Zakladem pro pouziti protokolu cephx je sdileny tajny kli¢, ktery je sdilen mezi uzi-
vatelem (klient) a vSemi ceph-mon v clusteru (decentralizovana autentizace). Veskera
komunikace mezi klientem a uzivatelem tak muze byt Sifrovana timto klicem a ovéro-
vana na obou strandch. Obrazek 3.12 ilustruje pouziti protokolu cephx. Ceph klient
pozédda ceph-mon o vytvoreni nového uzivatele. Ceph-mon vytvori nového uzivatele a
pridéli k nému tajny kli¢. Dvojice uzivatel, tajny kli¢ je rozdistribuovana mezi ceph-mon
v clusteru a zaroven odeslana zpét klientovi v zasifrované podobé. O pridéleni tajného
klice novému uzivateli musi zadat jiz existujici uzivatel, napt. administrator, tudiz pro
Sifrovani ve zpétné odpovédi se pouzije tajny kli¢ existujiciho uzivatele. Je zadouci,
aby byl tajny kli¢ pfedan uzivateli bezpeénym zpisobem. Jakmile ma nové vytvofeny
uzivatel pridélen tajny kli¢, mize pomoci tajného klice sifrovat své pozadavky a komu-

! http://standards.ieee.org/develop/wg/POSIX.html
2 http://docs.ceph.com/docs/emperor/rados/operations/authentication/
3 https://web.mit.edu/kerberos/
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nikovat s ceph-mon v clusteru. Pro komunikaci s ostatnimi uzly v clusteru (ceph-mds,
ceph-osd) je nutné autentizovat se u ceph-mon. Monitor po ovéfeni uzivatele vrati ti-
ket obsahujici session kli¢ s omezenou ¢asovou platnosti (zabranuje zneuziti tiketu po
vyprseni platnosti) a zasifruje jej s pomoci tajného klice. Az tento session kli¢ 1ze pouzit
pro komunikaci s ceph-osd nebo s ceph-mds uvnitt clusteru.

ceph klient ceph-mon ceph-mds ceph-osd

1. PoZadavek na nového uZivatele.

i 2. Vytvoreni uzivatele
spolu s tajnym klicem.

3 Odeslani nového uzivatele.

<

4. Distribuce uZivatel, kli¢ megi uzly v clusteru.
>

AA

Y

5. Autentizace nového uzivatele. «

>

|_ 6. Odeslani tiketu.
3

7. Pozadavek na souborovy systén) CephFS.

Y

|_8. Odpovéd na pozadavek.
3

9. Pozadavek na objektové Ulozisté

A4

| 10. Odpovéd na pozadavek.
3

Obrazek 3.12. Komunikace mezi Ceph klientem a Ceph clusterem.

Je dilezité, aby nedoslo k prozrazeni tajného klice pred vyprsenim platnosti tajného
klice. Pokud dojde k prozrazeni, tito¢nik muze zneuzit platného tajného klice k vytva-
feni faleSnych pozadavki pod podvrzenou totoznosti opravnéného a zaregistrovaného
uzivatele Ceph clusteru.

Protokol cephx autentizuje probihajici komunikaci mezi klientem a servery Ceph clus-
teru. Kazdy pozadavek, ktery nasleduje po pocatecni autentizaci, je podepsana pomoci
zasifrovaného tiketu, ktery lze na strané kteréhokoliv uzlu Ceph clusteru (ceph-mon,
ceph-osd, ceph-mds) desifrovat diky znalosti sdileného tajného klice a ktery je na
téchto uzlech ovéritelny.

B 3.3.7 Skalovatelnost

Ceph eliminuje tzka hrdla skalovatelnosti, kdy soucasti architektury Cephu neni zaddné
centralizované rozhrani ani zadny centralizovany prvek zajistujici komunikaci mezi uzly
uvnit? clusteru. Naopak kazdy ceph-osd ma znalost o dalsich ceph-osd uvnitt clus-
teru. Stejnou informaci diky mapé clusteru ziskdvaji i Ceph klienti, ktefi se ke clusteru
pripojuji a pozaduji jeho sluzby. Diky tomuto pristupu je umoznéna skalovatelnost na
drovni petabyta az exabyta ulozenych dat v clusteru, protoze veskeré tlohy lze provadét
efektivné s vyuzitim vSech hardwarovych prostredka v ramci clusteru a provadét tyto
ulohy distribuovanym zptsobem napii¢ vice uzly.

Ceph mtze spoustét doplnkové instance ceph-osd, ceph-mds a ceph-mon pro zajis-
téni horizontalni skalovatelnosti a vysoké dostupnosti. Prikladem skalovatelnosti v real-
ném nasazeni je Ceph cluster nasazeny ve vyzkumném centru CERN!, ktery se sklada
z 225 serveru. Kazdy server ma 48 diskid s kapacitou 6 TB. Celkem jsou nasazeny 3

! https://www. openstack . org/videos/vancouver-2015/ceph-at-cern-a-year-in-the-life-of-a-
petabyte-scale-block-storage-service
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ceph-mon, 3 ceph-mgr a 10 800 ceph-osd, pricemz ceph-mon i ceph-mgr jsou nasazeny
na uzlech obsahujicich i ceph-osd.

Bézné dostupnd a pouzivand tdlozné zarizeni (HDD, SSD) jsou limitovdna z pohledu
propustnosti dat, ¢imz je omezena vykonnost a skalovatelnost maximalni rychlosti za-
pisu dat. Z tohoto dtivodu Ceph i jiné tlozné systémy podporuji ukladani objekta po
blocich, tzv. stripované ukladani objektii. Ptvodni objekt se rozdéli na mensi bloky,
které se paralelné zapisuji na vice tloznych zafizenich, aby se tim navysila propustnost
dat a celkové vykonnost systému.

Nejprve dochézi k prevodu formétu, ktery uzivatelim poskytuje klient (block device
image, RESTful objekty, CephF'S souborovy systém véetné adresait), do RADOS ob-
jekta, které jsou vhodné pro ukladani do Ceph clusteru. Nasledné pak jesté dochazi ke
stripovani RADOS objektu tak, aby se zvysila propustnost dat a vykonnost systému.
V ptipadé standardnich klientt se stripovani vykonava automaticky. Pokud ale imple-
mentujeme vlastniho klienta s pomoci knihovny librados, musi klient implementovany
na miru vykonat stripovani sam.

Vylepseni vykonu s pouzitim stripovani se projevi predevsim u velkych virtudlnich
obrazu (blok) nebo velkych objektt (napt. video), protoze jednotlivé stripy lze zapi-
sovat paralelné do vice tloznych zarizeni. Protoze objekty jsou mapovany do ruznych
PG a dédle mapovany na rtzné ceph-osd, kazdy zapis nastava paralelné s pouzitim
maximalni rychlosti zapisu.

V pripadé zapisu na jediny disk je dalsim limitujicim faktorem pohyb c¢teci hlavy
disku a propustnost tohoto zafizeni. Pokud se zapis jednoho velkého objektu rozlozi do
vice objektii na ruzna ceph-osd (a tim i riznd tlozna zarizeni), Ceph muze zredukovat
pocet pohybi ¢teci hlavy a kombinovat propustnost dat vétsiho mnozstvi dloznych
zalizeni, aby dosahl mnohem vétsi rychlosti zapisu nebo cteni.

l 3.3.8 Dostupnost

Ceph je zalozZen na decentralizované architekture. At uz se jedna o ceph-mon, ceph-osd,
ceph-mds nebo ceph-mgr, kazdy z téchto prvki je veden jako mnozinu uzli, kdy v pfi-
padé selhani nékterého uzlu nastoupi jiny, ktery selhany uzel nahradi a prevezme jeho
odpovédnost. Tim je dosazeno odstranéni slabého ¢lanku a zajisténa vysoka dostupnost.

Ceph nepouziva centralizovany vstupni prvek pro komunikaci mezi klienty a clus-
terem. Ceph umoznuje pifimou komunikaci mezi Ceph klienty a distribuovanymi
ceph-osd. Ceph-osd zajistuji vytvareni replik objektid a jsou zodpovédni za jejich
umisténi na dalSich ceph-osd. S pouzitim replik objektl je zajisténa nejen jejich vyssi
dostupnost (rozlozeni zatéze Cteni stejného objektu mezi vice ceph-osd), ale také
integrita dat.

Algoritmus CRUSH hraje klicovou roli v decentralizaci jednotlivych prvku clusteru.
S pouhou znalosti mapy clusteru je mozné tento algoritmus pouzit na libovolném Ceph
klientu nebo ceph-osd pro vypocet umisténi objektu (zépis, ¢teni, rebalancovani, umis-
téni repliky).

Nez mtze klient zacit zapisovat data, musi vzdy kontaktovat ceph-mon a ziskat aktu-
aln{ kopii mapy clusteru. Tyto pozadavky od klientti mtze zpracovat jediny ceph-mon,
ale takovy pristup zavadi slaby c¢lanek do clusteru. Pokud dojde k selhéni ceph-mon,
zadny z Ceph klientd nebude schopen ani zapisovat, ani ¢ist data ulozena v clusteru. Je
zadouci, aby Ceph cluster obsahoval vice nez dvé instance ceph-mon (cluster monitoru).

B 3.3.9 Odolnost vii¢i selhani

Latence a rizné chyby mohou zptisobit, Ze nékteré ceph-mon nebudou disponovat ak-
tudlnim stavem clusteru (nebudou mit dostatecné aktualni mapu clusteru). Z tohoto
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divodu je nutna shoda napti¢ ceph-mon ohledné aktualniho stavu clusteru v podobé
majoritni vétsiny za pouziti PAXOS! algoritmu. Vétsina znamend napt. 1, 2:1, 3:2,
4:3 atd. Vzhledem k hledani shody na zdkladé vétsiny ceph-mon je vhodny lichy pocet
aktivnich ceph-mon v clusteru. Nemuze pak nastat patova situace, napt. 2:2.

l 3.3.10 Automatické procesy

Uvniti Ceph clusteru probiha nékolik operaci, které pro svij béh vyzaduji znaéné I/0
prostredky a které nelze prerusit ani omezit jejich vliv na vykon clusteru. Mezi tyto ope-
race patii peering, rebalancovaci nebo obnovovaci (angl. recovery) procesy a scrubbing.
Mimo tyto operace probihd jesté Heartbeating a samotna replikace dat.

Peering je ¢asové naroénym procesem, ktery probihd po (re)startovani ceph-osd.
Soucasti procesu je skenovani celého disku. Pokud je ceph-osd umisténo na pomalém
disku (HDD) a je zde ulozen velky pocet soubort, proces muze trvat delsi dobu. Ske-
novani probihd, aby se ceph-osd mohli shodnout na stavu PG (stav objektu a metadat
v ramci PG), které jsou na téchto démonech umisténé. Pokud je béhem peering pro-
cesu odhalen problém nebo selhani, je toto selhani reportoviano ceph-mon. Bézné se tato
selhani vytesi sama bez asistence spravce Ceph clusteru,
teru. Rebalancovani clusteru probiha v pripadech, kdy dojde ke zméné velikosti clus-
teru, napr. béhem samotného vytvoreni clusteru nebo déale pridani, odstranéni nebo
pad ceph-osd. V disledku zmény CRUSH algoritmus prepocitava umisténi vsech PG.
Pokud je nové umisténi jiné nez ptivodni, dochazi k migraci jiz ulozenych dat. S vét$im
poctem ceph-osd v clusteru ubyva podil objekti, které je nutné premistit. Velké mnoz-
stvi PG zlstava v puvodnim umisténi a neméni se ani nastaveni PG. Méni se pouze
misto pridélené PG na kazdém ceph-osd (zvetsi se).

Scrubbing je proces, ktery se zaméruje na zachovani konzistence dat ulozenych v Ceph
clusteru. Tento proces je mozné vykonavat ve dvou rezimech: mélky (angl. light) a
hluboky (angl. deep).

Meélky scrubbing porovnava velikosti objektd a replik objektd a metadata patiici
témto objekttim nebo replikdm. Tento proces probihd v zakladnim nastaveni jednou
denné a jeho cilem je odhaleni chyb nebo selhani interniho souborového systému. Pro-
toze tento proces muze byt naroény na I/O prostiedky, Ceph mé snahu spoustét jej ve
chvilich, kdy neni zatiZzen. Je také mozné urcit, kdy a jak casto se tento proces provadi.
Hluboky scrubbing je tézsi variantou, protoze se porovnava i konzistence vlastnich dat.
Provadi se kontrolni soucet ulozenych objekti a jejich replik za pouziti CRC32 algo-
na discich. V zakladnim nastaveni tento proces probiha jednou tydné. I to Ize konfigu-
rovat.

Ceph m4é tendenci vykonavat mélky a hluboky scrubbing ve chvili, kdy neni Ceph
cluster pretizen. Ale jakmile je proces jednou spustén, nelze jej prerusit, dokud nedo-
konci kontrolu.

Dtilezitym vnitfnim procesem je tzv. heartbeating. Ceph-osd spolu komunikuji a
informuji sousedy o svém stavu. Pokud jsou ceph-osd nedostupni, nemohou o tomto
svém stavu informovat ceph-mon. Z tohoto divodu ceph-osd v pravidelnych ¢asovych
intervalech posilaji ceph-mon zpravu MOSDBeacon, tj. HeartBeat. Pokud ceph-mon ne-
obdrzi zpravu v pfedem urceném casovém tseku, je ceph-osd oznacen jako nedostupny.
Stejné tak maji ceph-osd schopnost detekovat blizici se selhani sousednich ceph-osd a
toto zjisténi mohou posilat ceph-mon.

! https://en.wikipedia.org/wiki/Paxos_(computer_science)

26


https://en.wikipedia.org/wiki/Paxos_(computer_science)

B 3.4 GlusterFs

GlusterF'S [12,22-23] je open source distribuovany souborovy systém vyvinuty tymem
Gluster Core pod licenci General Public License (GNU GPL). GlusterFS je zaloZen
na elasticité, skalovatelnosti a paralelismu. Je mozné pridavat nebo odstranovat datové
zdroje podle potfeby za béhu systému. Systém je linearné skalovatelny, kdy zdvoj-
nésobeni pocétu tloznych zafizeni také zdvojnasobi vikonnost systému. Skalovatelnosti
dosahuje predevsim diky eliminaci metadat [24]. Systém vyuziva paralelismu k dosazeni
maximalniho vykonu skrze plné distribuovanou architekturu. Distribuované tlozisté je
feSeno na drovni software, aby predchézelo vendor lock-in na drovni hardware. Glus-
terF'S tak lze nasadit na komoditni hardware nebo vefejné cloudové tlozné infrastruk-
tury. Jeho pouziti je vyhodné predevsim diky pfiznivému poméru cena vykon.

B 3.4.1 Historie

Prvni verze systému Gluster byla vytvorena Anand Babu Periasamym, ktery zalozil
spolecnost GLUSTER. V fijnu 2011 je tato spolec¢nost koupena Red Hatem, ktery tak
ziskava distribuované feseni pro souborové systémy a ktery se stava hlavnim spravcem
systému. GlusterGS je pojmenovan jako Red Hat Server Storage. Nicméné v roce 2015
Red Hat ziskava také Ceph a GlusterF'S je prejmenovan na Red Hat Gluster Storage.

B 3.4.2 Architektura

GlusterF'S je zaloZen na decentralizované architektute [25], kterd m4 klient-server design
a kterd nepouziva zadnd metadata za ucely lokalizace ulozenych objekti. GlusterF'S
ukladd data a jejich metadata, napr. pristupova prava nebo jiné atributy soubort,
ne vsak metadata urcena pro vyhledavani soubori v souborovém systému, na nékolik
ruznych fyzickych serveria v clusteru, tzv. cihly (angl. brick), které pak spolu tvori
logické svazky. Na trovni svazki lze pak konfigurovat stripovani dat nebo replikaci dat,
kdy jednotlivé stripy dat mohou byt rizné distribuovany anebo replikovany napric¢ celym
clusterem. Stejné tak na trovni logickych svazkt dochéazi ke vétsiné operaci souborového
systému.

GlusterFS podporuje mnoho typu svazku, které se lisi v zavislosti na pozadavcich
uzivatele. Nékteré svazky lze vyuzit pro upravu vykonnosti celého systému, jiné svazky
jsou vhodné pro skédlovani kapacity dlozisté nebo lze do jisté miry kombinovat oba pri-
stupy. GlusterF'S podporuje distribuované, replikované nebo stripované svazky a jejich
kombinace.

Distribuované svazky jsou zakladnim typem svazka. Kazdy soubor uvniti svazku je
distribuovén na nékteré a pouze jediné z cihel. Nedochdzi zde k redundanci dat. Uéelem
tohoto typu svazku je snadnd a levna skalovatelnost kapacity tlozisté. Selhani cihly ale
vede k uplné ztraté dat, protoze data nejsou replikovidna. Je tak nutné spoléhat se na
hardwarovou uroven ulozisté, abychom predesli ztraté dat. Obrazek 3.13 ilustruje tento
typ svazku, kdy kazdy soubor je ulozen pravé na jednom fyzickém lozisti.

Replikované svazky se snazi zabranit mozné ztraté dat uz na softwarové trovni, kdy se
nespoléhaji az na hardwarové feseni s pouzitim vhodného typu RAID!. Data ve svazku
jsou replikovana na vsech cihlach. Replikacni faktor je nutné urcit uz pii vytvareni
svazku s tim, Ze hodnota replika¢niho faktoru musi byt totoznd s poctem fyzickych
tloznych zarizeni ve svazku. V pripadé, kdy se svazek skldda alespon ze dvou cihel,
nedochazi ke ztraté dat béhem selhani nékterého fyzického tlozného zarizeni. Vyhodou
tohoto typu svazku je také vétsi propustnost dat z pohledu ¢teni objekt, ale vse za cenu

! https://en.wikipedia.org/wiki/RAID
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nizké a neskalovatelné tlozné kapacity logického svazku a vysoké ceny zapisu dat, kdy
je nutné vsechny zapisované soubory replikovat na vSechny cihly ve svazku. Obrazek
3.14 ilustruje tento typ svazku, kdy kazdy soubor je ulozen na vsech cihlach.

Distribuovany svazek

Brick Brick

soubor 1 soubor 2
Brick Brick

soubor 3

Obrazek 3.13. Distribuovany svazek.

Replikovany svazek

Brick Brick

soubor 1 soubor 2 soubor 1 soubor 2
Brick Brick

soubor 1 soubor 2 soubor 1 soubor 2

Obrazek 3.14. Replikovany svazek.

Kombinaci vlastnosti predchozich typt svazkt vznikd distribuovany a replikovany
svazek, kde jsou soubory replikovany napri¢ podmnozinou vsech fyzickych tloznych
zalizeni uvnitt svazku. Pocet cihel tak musi byt nasobkem replikacniho faktoru, tzn.
pocet podmnozin krat replikac¢ni faktor musi byt roven poctu cihel ve svazku. Pri ur-
¢ovani cihel, které uchovavaji repliky, zalezi na potradi cihel ve svazku. Sousedni cihly
jsou vzajemnymi replikami. Tento typ svazku se pouziva pro vysokou dostupnost dat,
kdy ve svazku mame redundantni data diky pouziti replikace, a zaroven je zajisténa
skalovatelnd kapacita, protoze repliky stejného souboru neukladdame na vsechny cihly,
ale pouze na jejich podmnozinu. Obrazek 3.15 ilustruje tento typ svazku, ktery je roz-
délen do dvou podmnozin o stejné velikosti a kazdy soubor je ulozen v tomto svazku
vicekrat, aby bylo dosazeno pozadovaného replika¢niho faktoru.

Stripovany svazek je vhodny pro uklddani objemnych soubort, ke kterym pristupuje
velké mnozstvi klienttl ve stejny cas. Velky soubor je rozdélen do mnozstvi stript a
jednotlivé stripy jsou umistény na rtznych cihlach, ¢imz dojde k rozlozeni zatéze mezi
vice cihel ve svazku a tim také navysSeni vykonu celého souborového systému. Tento typ
svazku ale neposkytuje zadnou redundanci dat, tudiz ztrata fyzického ulozného zarizeni
miize vést k poskozeni celého souboru. Obrazek 3.16 ilustruje rozdéleni souboru do
stript a ulozeni jednotlivych stripti na ruzné cihly ve svazku.
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3.4 GlusterFS

Distribuovany svazek
Replikovany svazek Replikovany svazek
Brick Brick
soubor 1 soubor 2
Brick Brick
soubor 1 soubor 2

Obrazek 3.15. Distribuovany a replikovany svazek.

Stripovany svazek
strip 1 strip 5 et et
strip 1 strip 5 strip 3 strip 7
strip 2 strip 6
soubor IZ(> :(>
SRS Al v Brick Brick
strip 4 strip 8 strip 2 strip 6 strip 4 strip 8

Obrazek 3.16. Stripovany svazek.

Distribuovany svazek

Stripovany svazek Stripovany svazek

Brick Brick

strip 1.1 strip 1.3
Senleer :(> :(> strip 1.1 strip 1.3 strip 2.1 strip 2.3

strip 1.2 strip 1.4
E Brick Brick
strip 1.2 strip 1.4 strip 2.2 strip 2.4

strip 2.3

strip 2.1
soubor 2 :(>

strip 2.2 ‘ strip 2.4

Obrazek 3.17. Distribuovany stripovany svazek.

Poslednim typem je distribuovany stripovany svazek. Velky soubor je také rozdélen do
vice stript, ale jednotlivé stripy mohou byt uloZeny jen na podmnoziné cihel. Pocet cihel
ve svazku tak musi byt ndsobkem poctu stripti, na které se kazdy soubor déli. Obrézek
3.17 ilustruje rozdéleni souborti do stripti a nasledné umisténi stripti na podmnozinu
cihel ve svazku.
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B 3.4.3 Elastic Hash Algorithm

Béznym zpiisobem lokalizace logického nebo fyzického umisténi dat v distribuovanych
souborovych systémech je pouziti metadat, ktera popisuji umisténi dat. Tento zpisob
s sebou prindsi zavedeni centralizovaného prvku, napt. serveru spravujiciho metadata.
Do distribuovaného systému tak muze byt zaveden slaby prvek, na jehoz funkénosti a
vykonu zavisi vSechny budouci operace souborového systému. Tento uzel se stava tzkym
hrdlem z pohledu vykonu celého tlozisté, a to predevsim v pripadech, kdy roste pocet
souborti v souborovém systému nebo pocet pristupi k témto soubortum. GlusterFS
neoddéluje metadata od dat. Nepouziva zadny server spravujici metadata, kterd mohou
byt pouzita pro tcely lokalizace dat. Namisto toho pouziva algoritmické feseni Elastic
Hash Algorithm (EHA) zalozené na hashovacim algoritmu Davies-Meyer [25].
Vstupem algoritmu EHA jsou cesta k souboru pathname a jméno souboru filename.
Dvojice musi byt unikatni v celém distribuovaném systému. Pouzitim EHA na tento
vstup ziskame c¢iselny vysledek, napr. hodnotu 40. Na zdkladé vysledku nasledné vy-
bereme logicky svazek, kam ulozime data. Kazdy pristupujici klient je tak pouze se
znalosti EHA schopen vypocéitat umisténi dat v souborovém systému GlusterF'S.
Pohybujeme se v distribuovaném prostiedi, kde ¢asto dochazi k selhani nebo chybam.
Miize dojit napt. k selhani diskid. Stejné tak mizeme na néktery logicky svazek v porov-
nani s ostatnimi svazky ukladat vice soubori nebo vétsi soubory. V takovych pripadech
je nutna migrace nékterych dat v ramci logickych svazkt, které jsou postizeny selhanim
fyzickych diskidl nebo nedostatkem tlozného prostoru. Na praci EHA tyto skutecnosti
nic neméni, protoze EHA pracuje na trovni logickych svazku. Logickym svazkium se
pouze pridéli vice nebo méné fyzickych tloznych zafizeni, ¢imz je problém vyfeSen.
Tato vlastnost se oznacuje jako elasticita a je pouzita v ndzvu algoritmu EHA.
Ulozené soubory lze prejmenovat, pricemz nové jméno souboru s sebou prinasi i novou
hodnotu EHA. Soubor se musi pfemistit, aby byl nadale dohledatelny pomoci algoritmu
EHA. Pokud se jedna o velky soubor, jeho presun mize byt ¢asové narocény, a proto
je na novém misté vytvoren ukazatel na ptvodni logické umisténi souboru. Po aplném
presunu souboru na nové umisténi je odstranén ukazatel i soubor z ptivodniho umisténi.
Obrazek 3.18 ilustruje princip EHA. Kazdému objektu je vypocitan hash na zakladé
vstupu pathname, filename. Na zakladé tohoto hashe je vybran logicky svazek, kam je
objekt nasledné ulozen. Navic je oddélena logicka tlozna vrstva od fyzické vrstvy, tudiz
systém muze pruzné reagovat na vypadky uzli nebo balancovat troven volného mista
jednotlivych logickych svazki v clusteru.

B 3.4.4 Distribuce dat

GlusterF'S nereplikuje jednotliva data, ale spoléha se na RAID 1. Vytvari nékolik kopii
celého fyzického tlozného zarizeni. Kopie umistuje na nékteré z dalsich fyzickych tlozist
ve stejném svazku. Ve vysledku za pouziti napt. distribuovaného replikovaného svazku
se tak svazek skldda z nékolika podmnozin fyzickych tlozist, kde kazda podmnozina
obsahuje primarni Glozné zafizeni a nékolik jeho replik. Tomuto faktu musi odpovidat
pocet tloznych zarizeni ve svazku, kterych musi byt nasobek pozadovaného replikac¢niho
faktoru.

GlusterFS navic umoznuje georeplikaci, kterda poskytuje asynchronni replikaci dat
napric¢ geograficky rozdilnymi lokacemi. Na trovni georeplikace nedochazi pouze k repli-
kaci jednotlivych soubort nebo fyzickych zarizeni, ale replikuji se celé svazky jako celek.
Georeplikace se pouziva predevsim jako prostredek zalohovani v pripadech, kdy miize
dojit napr. ztraté celé lokdlni infrastruktury.
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3.4 GlusterFS
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Obrazek 3.18. Princip EHA.

B 3.4.5 Skalovatelnost

GlusterF'S je navrzen tak, aby byl horizontalné skalovatelny pro navyseni vykonu sys-
tému i pro navyseni kapacity tlozisté z pohledu objemu. Cilem je dosazeni linedrni
skalovatelnosti. Pokud se zdvojnasobi pocet tloznych zafizeni, musi to také znamenat
dvojnésobeni propustnosti dat za pozorovani stejné doby odezvy (angl. response time).
Pridavani pouze tloznych zarizeni nestac¢i. Aby bylo dosazeno skalovani vykonu, musi
a vyzaduje lepsi procesor a vice paméti RAM, aby pridani tilozné kapacity nezpusobilo
vétsi dobu odezvy.

GlusterFS je skalovatelny skrze soucet diskovych kapacit, vykonu procesorti, paméti
a [/0 zdroju velkého poc¢tu komoditnich stroju. Pridanim dalsich tloznych zafizeni je
mozné skalovat kapacitu 1lozisté nebo pridanim vykonnéjsiho procesoru a I/0O zdroju
je mozné skalovat vykonnost systému. Obrazek 3.19 ilustruje tyto moznosti skélovatel-
nosti. Na obrézku a) vidime puvodni systém, ktery se sklada ze dvou uzlu a ¢tyt disku
na kazdém uzlu. Na obréazku b) skélujeme kapacitu tlozisté pridénim dvou disku na
kazdy uzel. Na obrazku c) skdlujeme vykon systému pridanim dvou uzli, ¢imz v systému
mame vice procesoru a [/O umoznujici rozlozeni zatéze, ale také rozdélime puvodnich
osm disktl na vsechny ¢tyri uzly, kdy kazdy uzel ma nové pouze dva disky.

Il 3.4.6 Dostupnost

Je vhodné pouzit replika¢ni faktor alespon o hodnoté dva, aby byla zarucena dostupnost
dat i v pripadé selhani nékterého uzlu. Pro zajisténi dostupnosti lze kromé redundance
dat na Urovni software vyuzit i prostfedkti na trovni hardware s pouzitim RAID 5
nebo RAID 6. Pro posileni dostupnosti v pripadé lokdlntho vypadku je mozné pouzit
georeplikaci, ¢imz se zabrani vypadku sluzeb v pripadé plosnych lokalnich vypadku.

B 3.4.7 Odolnost vii¢i chybam

Kdyz se uzel v GlusterF'S stane nedostupnym, je odstranén ze systému a nahrazen jinym
zalizenim v rdmci balancovani volné dlozné kapacity svazki. Spolu s tim je doporuceno
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3. Distribuované systémy
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Obrazek 3.19. Skalovatelnost souborového systému GlusterFS.

pouzit replikaci alespon na trovni hardware, aby nedochézelo ke ztraté dat v pripadé
selhani uzlu.

B 3.4.8 Automatické procesy

GlusterFS implementuje automatické procesy v podobé prekladac¢u (angl. translator).
Prekladace se pouzivaji nejen pro fizeni distribuce a replikace dat a tUpravu zatéze
distribuovaného souborového systému, ale také pro upravu pozadavku uzivatela distri-
buovaného tlozisté. Prekladace jsou typu storage, debug, cluster, encryption, protocol,
performance, scheduler nebo features [22], pficemz z pohledu vykonu systému jsou nej-
dulezitéjsi cluster a performance prekladace.

Zakladem pro fizeni kapacity a vykonu GlusterF'S je prekladac¢ Distributed Hash
Table! (DHT), jehoz tkolem je umisténi dat na misto, kam nejen logicky, ale také
fyzicky patri. Preklada¢ DHT k tomu pouziva hashovani, kdy kazdé cihle je prifazen
32 bitovy rozsah hodnot. Interval hodnot je pak porovnan s hashem prifazenému ke
kazdému souboru a na zakladé vysledku porovnani dojde k urceni presného umisténi
souboru.

Dal$im dilezitym pieklada¢em je Automatic File Replication? (AFR), ktery pracuje
nad rozsirenymi atributy lokalnich souborovych systému a sleduje operace nad soubory.
AFR je nejen zodpovédny za replikaci dat napri¢ jednotlivymi cihlami, ale také spravuje
konzistenci replikaci a umoznuje obnoveni dat v pripadé nékterého selhani.

Vétsina procesu GlusterF'S véetné replikace, stripovani, balancovani zatéze, rozvrho-
vani uloh a dalsich je implementovana v podobé prekladacu.

1 https://access.redhat.com/documentation/en-us/red_hat_gluster_storage/3/html/error_mess
age_guide/chap-distributed_hash_table_translator

2 https://access.redhat.com/documentation/en-us/red_hat_gluster_storage/3/html/error_mess
age_guide/chap-automatic_file_replication_translator

32



B 349 API

GlusterFS je souborovym systémem v uzivatelském prostoru (angl. userspace). Aby
souborovy systém mohl komunikovat s virtudlnim souborovym systémem jadra, tzv.
kernel VFS!, GlusterFS pouziva File System in Userspace (FUSE), kdy FUSE je ker-
nelovym modulem, ktery umoznuje interakci mezi kernelem VFS a neprivilegovanymi
uzivatelskymi aplikacemi a k jeho API lze pristupovat z uzivatelského prostoru.

Kromé mount modulu FUSE je také poskytovino RESTful API. Komunikujici kli-
ent muze ¢ist nebo zapisovat soubory. GlusterF'S také podporuje bézné podporované
standardy jako NFS nebo SMB.

I 3.5 Porovnani vybranych distribuovanych systému

Porovnani vybranych distribuovanych systémii provedeme na zdkladé typu iloziste,
architektury, zpusobu lokalizace dat, distribuce dat, skalovatelnosti, odolnosti viic¢i se-
lhéni, poskytovanych API, licenci a poplatku za pouzivani téchto systému.

Apache Hadoop je hierarchickym souborovym tlozistém typu klic-hodnota, Ceph je
objektovym, blokovym nebo souborovym tlozistém, vse implementovano jako tlozisté
typu klic-hodnota, a GlusterFS je pouze hierarchickym souborovym systémem. Pro
ucely archivace obrazovych dat je vhodné pouziti libovolného z téchto poskytovanych
pristupt s vyjimkou blokového tlozisté v piipadé Cephu, které je vhodné pro virtualizaci
systému a které je optimalizovano pro praci s bloky o velikosti minimalné v fadu GB.

Z pohledu architektury systémt vybirdme mezi centralizovanou architekturou Apache
Hadoop, distribuovanou architekturou tlozisté Ceph a decentralizovanou architektu-
rou GlusterF'S. Nasim pozadavkem je nepouzivat distribuované systémy, které obsahuji
centralizovany prvek, nebof se tento prvek muze stat slabym clankem celého systému
z pohledu vykonu a dostupnosti. Apache Hadoop nespliiuje tuto podminku. Ulozisté
Ceph lze nasadit tak, aby se sklddal z vice instanci démont, ¢imz je distribuovana za-
téz a zajisténa dostupnost v pripadé selhani nékterého z démont. GlusterFS je plné
decentralizovanym systémem.

S architekturou souvisi zpusob lokalizace dat. Apache Hadoop udrzuje informace
o souborovém systému v centralizovaném prvku NameNode. Veskeré pozadavky na
Cteni nebo zapis soubort tak musi projit timto centralizovanym prvkem. Naproti tomu
Ceph i GlusterFS se spoléhaji na algoritmicky pristup, ktery umoznuje na zakladé
jména objektu, resp. souboru v pripadé GlusterFS, urc¢it umisténi objektu. Ceph pro
ucely lokalizace objektu pouziva algoritmus CRUSH, zatimco GlusterF'S se spoléhda na
EHA.

Distribuce dat Apache Hadoop je zaloZena na replikaci a stripovani. Ulozené soubory
jsou stripovany do blokti a tyto bloky jsou nasledné replikovany napric¢ tlozistém. Repli-
kaci je dosazena lepsi vykonnost operace ¢teni. Ceph se spoléha nejen na replikaci a
stripovani, ale také na erasure coding. Erasure coding rozdéli pivodni objekt do blok,
ke kterym je vygenerovano nékolik kontrolnich bloku v zavislosti na nastaveni erasure
coding. Tento pristup zvysuje vykonnost pro operaci zapisu, ale snizuje vykonnost ope-
race ¢teni objekti. GlusterF'S kromé replikace a stripovani navic umoznuje georeplikaci,
kterd zajistuje replikaci na trovni celé infrastruktury na jiném geografickém misté.

VsSechny vybrané systémy jsou skalovatelné jak horizontdlné, tak vertikalné. Hori-
zontalni skdlovatelnost je umoznéna pridanim dalsich uzld, zatimco vertikalni skélo-
vatelnost pouzitim vykonnéjsiho hardware. Apache Hadoop, Ceph i GlusterFS skaluji
vykonnost systému linearné s pridanim dalsitho hardware nebo uzlu.

! https://en.wikipedia.org/wiki/Virtual_file_system
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Apache Hadoop je pouze ¢astecné odolny vici selhani. V piipadé selhani centralizo-
vaného NameNode je nutné jeho obnoveni s pouzitim zalozntho NameNode, v disledku
¢ehoz je sluzba kratce nedostupna. K selhani NameNode dochézi zridka, mnohem cas-
téjsi jsou selhani DataNode. DataNode jsou zodpovédna za ukladani soubori, které
jsou ulozeny na vice riznych DataNode. Selhani partikularnitho DataNode tak pouze
docasné ovlivni vykon ¢teni objektu a je nutné obnoveni replika¢niho faktoru nad po-
stizenymi soubory. Ceph je plné odolny vuci selhani, pokud je kazdy démon nasazen
v dostateCném poctu instanci, tj. minimalné tfi instance. Zaroven pro dosazeni odolnosti
vuci selhdni je vhodné nasazovat tyto instance na ruzné uzly v clusteru. GlusterF'S je
plné odolny vuci selhdni, pokud zvolime vhodny model distribuce dat spolu s replikaci
napt. na drovni hardware.

Atribut Apache Hadoop Ceph GlusterF'S
typ ulozisté souborové objektové, souborové
blokové,
souborové
architektura centralizovana distribuovana decentralizovana
lokalizace dat centralizovana algoritmicka algoritmicka
(NameNode) (CRUSH) (EHA)
distribuce dat replikace, replikace, replikace,
stripovani erasure coding, stripovani,
stripovani georeplikace
skalovatelnost horizontélndi, horizontélni, horizontalni,
vertikalni, vertikalni, vertikalni,
linearni linearni linearni
odolnost viicéi selhani castecna, uplna aplna
api FUSE, FUSE, FUSE,
CLI, CLI, SMB,
WebHDEFS, OpenStack Swift, NTP
libhdfs, Amazon S3,
Java API librados
open source ano ano ano
cenovy plan free free, licence free, licence

Tabulka 3.1. Porovnéani vybranych distribuovanych systémi.

Dilezitou roli pfi vybéru distribuovaného systému hraji poskytovana rozhrani API.
Apache Hadoop nabizi pro pristup rozhrani FUSE, néstroje ptikazové radky, webové
rozhrani WebHDF'S a programovatelné rozhrani libhdfs a Java API. Ceph poskytuje roz-
hrani FUSE, nastroje prikazové radky, programovatelnd rozhrani kompatibilni s Open-
Stack Swift a Amazon S3 a knihovnu librados pro ptistup k objekttim. GlusterFS umoz-
nuje pouze FUSE a prikaz mount. Pro nés jsou velice dilezita programovatelnd rozhrani,
ktera pouzivame skrze volani v upravené instanci CPVA. GlusterFS tak nevyhovuje na-
$im pozadavkum.

Vybrané distribuované systémy jsou open source a volné pouzitelné bez licenc¢nich
poplatkt. Vsechny tyto atributy jsou shrnuty v tabulce 3.1. Nasim pozadavkim defino-
vanym v kapitole 2 ,Vychozi stav® odpovida Ceph a vybirdme jej jako tilozisté obrazo-
vych dat. Apache Hadoop nespliiuje pozadavky, protoZe obsahuje centralizovany prvek
NameNode, ktery se muze stat slabym prvkem v pripadé zapisu velkého mnozstvi dat.
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3.5 Porovnani vybranych distribuovanych systémi

GlusterF'S neposkytuje programovatelné API, které vyzadujeme pro tucely propojeni
s aplikaci CPVA.
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Kapitola 4
Archivace obrazovych dat

V této kapitole nejprve predstavime reseni jako celek, kdy koncept feseni vychézi z poza-
davki predstavenych v kapitole 2 ,,Vychozi stav®, a nasledné se zaméiime na jednotlivé
prvky od vybraného distribuovaného ulozisté a jeho zapojeni do systému az po tpravy
puvodniho systému tak, aby vse spolupracovalo podle pozadavkii.

I 4.1 KonceptieSeni

Nasim cilem je pouzit co nejvice stavajicich technologii a nepriddvat nové komponenty,
pokud to neni nezbytné nutné. Vétsina systému predstaveného v kapitole 2 ,Vychozi
stav® zustava beze zmény. Puvodni systém predpokladéd s pouzitim piimé cesty mezi
zdrojem dat a datovym ulozistém pro ucely archivace obrazovych dat a jiné cesty ve-
douci do CPVA pro archivaci skalarnich nebo vektorovych dat. Vzhledem k tomu, ze
v puvodnim systému je zptusob archivace obrazovych dat implementovan a funkéni pouze
z 5 %, spojime obé cesty a nové vyuzijeme Channel Access protokol nejen pro prenos
skaldrnich nebo vektorovych dat (PV), ale také pro prenos obrazovych dat.

Zména vyuzivani Channel Access protokolu s sebou pfinasi nutné tpravy CPVA,
ktery prijima data prenasend timto protokolem a ktery je optimalizovan pro praci s daty
mensiho objemu a jejich archivaci do databéze Apache Cassandra. Uprava pivodni verze
CPVA zahrnuje nejen napojeni na nové distribuované tlozisté urcené pro archivaci
objemnych obrazovych dat, ale také apravy zdrojového kédu a implementaci novych
funkcionalit musime:

1. Rozlisovat data uréend pro zapis do databize Apache Cassandra a data pro zapis do
objektového uloziste.

2. Vyuzit stavajici Channel Access protokol pro posilani obrazovych dat a vhodné vyuzit
podporovanych datovych typu tak, aby nedoslo k poskozeni obrazovych dat kédova-
nim, pfenosem nebo piijmem na strané¢ CPVA.

3. Vytvorit kli¢ pouzivany pro identifikaci obrazovych dat archivovanych v distribuova-
ném ulozisti a ulozit tento kli¢ v databazi Apache Cassandra,

4. Monitorovat stav distribuovaného tlozisté, aby nedochézelo k pokustim o archivaci
v pripadech, které ohrozuji stav nebo stabilitu distribuovaného tlozisteé.

5. A zavést nové ¢itace (angl. counter) nebo upravit stévajici ¢itace archivovanych i
zahozenych dat nejen pro statistické tcely.

Nakonec musime pridat nové distribuované datové tulozisté, které odpovida nasim po-
zadavkim na archivaci obrazovych dat. Volime feseni, které neni piivodné planovanym
distribuovanym souborovym systémem, ale feseni, které umoznuje archivaci obrazovych
dat jako objekti a je objektovym tlozistém typu kli¢, hodnota. Prace s objektovym tlo-
Zistém se pro nasSe Ucely v pribéhu vybéru distribuovaného teseni ukazala vhodnéjsi
variantou oproti puvodné planovanému vybéru distribuovaného souborového systému.
Méame na vybér z vice API pro ¢teni i zapis dat a mtizeme objekty identifikovat pomoci
jednoznac¢ného a pro uzivatele ¢itelného klice. Nasi volbou objektového 1lozisté je Ceph.
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4.2 Predpoklady

Zbyvajici ¢asti systému zlstavaji beze zmény, nebot pro archivaci nebo prohlizeni PV
se v pritbéhu pouzivani ukazaly jako vhodné feseni. Cely systém s provedenymi zménami
je vidét na obrazku 4.1, kde jsou data urcena pro archivaci prenasena spole¢nou cestou
pomoci protokolu Channel Access do upraveného CPVA. Nami implementované nové
prvky CPVA rozhodnou o umisténi dat v databéazi Apache Cassandra nebo v objekto-
vém 1lozisti Ceph a dojde k uloZeni dat nebo ¢asti dat v urceném tlozisti. V pripadé
skalarnich nebo vektorovych dat malého objemu je volena databaze Apache Cassandra,
pokud neni uzivatelsky urceno jinak. V pripadé obrazovych dat se raw data uklddaji do
Cephu a identifikator dat (kli¢) je ulozen do databéze Apache Cassandra. Pro zobra-
zovani a prohlizeni dat pouzivime Control System Studio a jeho plugin DataBrowser.
Pro sledovani stavu systému a datovych tlozist pak pouzivame systém Zabbix.

Laser 1 - Integration network Channel-Access protokol PVs
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Obrazek 4.1. Novy systém pro archivaci dat.

B 3.2 Piedpokiady

Cely systém se sklada z nékolika komponent s rtiznymi naroky na hardwarové nebo
softwarové prostredky. Pracujeme ve vice vldknovém prostredi, tudiz zakladnim pred-
pokladem je vice jadrovy procesor s architekturou x86, ktery mize zpracovavat vice
uloh soubézné. Minimalni pamétové naroky jsou na vsech uzlech alespon 8 GB, protoze
pouzivame pfedevsim aplikace vytvorené v programovacim jazyce Java nebo protoze
musime mit dostatek operacni paméti pro obnovovaci a balancovaci procesy uvniti ob-
jektového tlozisté Ceph. Dtilezity je také dostatek volného mista na disku. Predevsim
instance ceph-mon jsou citlivé na nedostatek volného mista. Pokud zaplnéni disku do-
séhne hodnoty 95 % kapacity, dochézi k vypadku ceph-mon a je nutné pridani volného
mista. Podobné je tomu v pripadé ceph-osd, ktefi slouzi pro archivaci dat. V pripadé
nedostatku volného mista u ceph-osd muze dojit k chovani, které ohrozuje stabilitu
clusteru a integritu uloZenych dat. V ptipadé ceph-osd se opét jednd o hodnotu 95 %
zaplnéni disku.
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Abychom usnadnili spravu celého systému archivace dat, pouzividme na vsech uz-
lech jednotny operacni systém CentOS 7. Pro tento operacni systém existuji distribuce
veskerych pouzivanych komponent, at uz se jedna o tzv. platform independent kompo-
nenty vytvorené v programovacim jazyku Java nebo komponenty vytvorené v jazycich
C/CH+.

V pripadé uzli, na kterych bézi technologie vytvorené v Javeé, pouzivame Javu 8 SE
Java Development Kit (JDK). Pouziti Java Runtime Environment (JRE) je dostacujici,
nicméné JDK poskytuje uzitecné diagnostické nastroje.

CPVA je optimalizovan pro archivaci dat do databdze Apache Cassandra. CPVA na-
vic musi byt nasazen na uzlu ceph-klient, aby mohl archivovat data do vybraného
objektového ulozisté. U klientského uzlu se predpoklada instalace knihovny librados po-
skytujici API pro objektové ulozisté a znalost aktudlni mapy clusteru. Knihovna libra-
dos je vytvorena v jazyku C, tudiz pro volani nativnich funkci v prostredi Java aplikace
je nutné instalace knihovny Java Native Access (JNA) a také knihovna rados-javal.
Knihovnu jna.jar neni nutné manudlné pridavat, protoze ji pribalujeme jako zavislost
v ndmi implementovaném modulu pomoci konfigura¢niho souboru pom.xml. Tento sou-
bor pak tvoii zéklad pro vytvoieni aplikace pouzitim nastroje Apache Maven?.

Pro sestaveni (angl. build) knihovny rados-java, naseho modulu a néasledné celého
upraveného CPVA je nutné mit nainstalovany a nastaveny Apache Maven ve verzi 3.5.3
nebo novéjsi.

Nakonec je dilezité vytvorit logicky svazek v objektovém tlozisti, do kterého archi-
vujeme obrazova data s pomoci upraveného CPVA, a nastavit vhodny pocet PG pro
tento svazek. V nasem pripadé pojmenovavame pool jednoduse ,,data“ a pouzivame 512
PG, coz ndm témér zarucuje uniformni distribuci objekti v poolu.

Teprve po splnéni téchto predpokladi miZzeme nasadit a spustit upraveny CPVA a
zacit archivovat data do objektového tlozisté.

I 4.3 Cassandra PV Archiver

CPVA hraje roli mostu mezi Control System aplikacemi, tj. zdroji dat, a datab&zi
Apache Cassandra. Pro ucely archivace ¢asovych rad skaldrnich nebo vektorovych dat
vyuzivame linedrni skalovatelnosti CPVA. Distribuujeme zatéz mezi vSechny instance
a manualné presmérovavame zdroje dat, které komunikuji s konkrétni instanci a které
generuji experimentilni data. Zdroje experimentalnich dat v terminologii CPVA nazy-
vame channels.

B 4.3.1 Architektura

Obréazek 4.2 zobrazuje komunikaci mezi CPVA a sousednimi komponentami. Systém
umoznuje nejen archivaci dat, ale také jejich prohlizeni. S pouzitim klienti jako napt.
Control System Studio 1ze k datim ve formatu JSON pristupovat skrze webové proto-
koly.

Apache Cassandra archivuje vzorky dat organizované v bucketech o velikosti 100 MB.
Tato velikost je vhodné zejména pro skaldrni nebo vektorové hodnoty o velikosti ma-
ximéalné jednotek kB. Vzhledem k faktu, ze vytvafeni nového bucketu znamené znacny
overhead, pouzivani CPVA pro archivaci obrazovych dat o velikosti 1,5 MiB nebo vétsi je
tedy nevhodné, nebot tento pristup by vedl k ¢astému vytvareni novych bucketi. Sami
autori CPVA nedoporucuji pouziti systému za ucely efektivni archivace dat s tokem

! https://github.com/ceph/rados-java
2 https://maven.apache.org
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v fadu MB za vtefinu primo do databaze Apache Cassandra. Musime implementovat
jiné Teseni, které je vhodné pro praci s vétsimi obrazovymi daty.

V pripadé obrazovych dat neukldadame raw data pfimo do databaze Apache Cassan-
dra, ale pouzivame objektové tlozisté, které je vhodné pro tento uicel. Apache Cassadra
pak slouzi pouze pro ukladani identifikdtoru dat v objektovém tilozisti a metadat spo-
jenych s obrazovymi daty. Klice maji velikost radoveé desitky B a splnuji tak pozadavky
pro ukladani v databdzi Apache Cassandra.

CPVA umoziuje rozsifovani skrze extensions. Miuzeme implementovat vlastni pod-
poru pro Channel Access protokol. My volime jinou cestu. Priddvame vlastni modul
spravujici archivaci dat v objektovém tlozisti a volame funkce nami implementovaného
modulu uvnitt stdvajici implementace CPVA podle pravidel a potifeb archivace dat.
Z pohledu vykonu aplikace je tento postup aktudlné dostacujici. V ptripadé, kdy se po-
uzivani CPVA pro archivaci obrazovych dat stane nedostacujici, mizeme pouzit nas
modul jako zdklad nové aplikace, kterd bude prijimat pouze obrazovi data posilana
pres protokol Channel Access.

Control-System server Control System Studio
(zdroj dat) (prohlize¢ dat)
l Channel Access protokol HTTP protokol + JSSON T

Cassandra PV Archiver
(modifikovana instance)

A
l Nativni protokol Cassandry T l librados
Apache Cassandra Ceph
(cluster, Ulozisté) (cluster, Ulozisté)

Obrazek 4.2. Architektura upraveného CPVA.
B 4.3.2 Nasazeni

V minimalistické verzi pouzivime CPVA nasazeny na jediném uzlu spolu s databazi
Apache Cassandra. Tento zpusob vyuzivime predevsim pro testovani nové pridané
funkcionality. V produkéni verzi mame nasazeny cluster skladajici se z vice instanci
CPVA, které jsou synchronizovany pomoci NTP serveru, aby nedochazelo ke korupci
dat z davodu $patné synchronizace Casu.

Vybrané instance CPVA nasazujeme na ceph-klient uzly za tcely propojeni s ob-
jektovym tlozistém. Tento krok je nutny, aby vybrané instance CPVA mély pri-
stup ke konfiguraénim soubortiim Cephu, tj. k souborim /etc/ceph/ceph.conf a
/etc/ceph/ceph.client.admin.keyring, a mély znalost mapy Ceph clusteru, kterou
vyuzivaji skrze knihovnu librados pri uréovani konkrétniho uzlu v Ceph clusteru
zodpovédného za ulozeni pravé archivovanych obrazovych nebo jinych dat.

B 4.3.3 Konfigurace

CPVA je konfigurovan vlastnim souborem cassandra-pv-archiver.yaml ve formétu
YAML, do kterého navic pridavame atributy pro identifikaci poolu urceného pro

39



archivaci obrazovych dat a atributy umoznujici rozlisovat data, kterd chceme nebo
naopak nechceme archivovat v Cephu. Pripadné umisténi konfigura¢niho souboru
/etc/ceph/ceph.conf neni nutné zadavat do konfigurace CPVA, nebof tento soubor
je na kazdém klientském uzlu umistén na stejném misté.

CPVA neumoznuje dynamickou zménu konfigurace za béhu aplikace. Veskeré zmény
v konfiguraénim souboru vyzaduji restartovani instance CPVA.

B 4.3.4 Zobrazenidat

Data zobrazujeme vice riznymi zptisoby. V piipadé skalarnich nebo vektorovych dat
vyuzivame existujicich webovych protokoli nebo pouzivame klientskou aplikaci Control
System Studio a plugin DataBrowser. Data a jejich zmény mizeme pozorovat v redlném
case.

I 4.4 Channel Access protokol

Channel Access protokol pouzivame pro prenos dat mezi zdroji dat a aplikacemi, které
data archivuji. Protokol je zalozen na architekture klient-server, kdy veskeré zdroje dat
jsou serverovou ¢asti a aplikace pfijimajici data jsou klientskou ¢asti. V pripadé CPVA
se jednd o klientskou ¢dst z pohledu Channel Access protokolu.

Protokol Channel Access je implementovan v rtiznych programovacich jazycich. V na-
Sem pripadé vyuzivame implementaci knihovny v programovacim jazyce Java, kdy se
jedné o knihovnou EPICS Jackie. Velkou vyhodou této implementace je moznost pouziti
na ruznych platformach, aniz by knihovna obsahovala zavislosti na knihovny pouzivané
pouze na specifickych platformach.

Implementace protokolu nedovoluje vytvareni vlastnich datovych typt pro prenos
dat. Vzdy musime pouzit néktery ze sedmi podporovanych datovych typt: char, double,
enum, float, long, short nebo string. Pro prenos bytovych soubort Ize vyuzit vSech typu,
nicméné je nutné jednotlivé byty dat prevést do nékterého z podporovanych datovych
typu a idedlné vyuzit celé velikosti datového typu, kdy napr. char pouzijeme pro prenos
2 B dat a podobné, aby nedochéazelo ke zbytecné zatézi sitovych prvk.

Abychom mohli prijimat data pomoci Channel Access protokolu, musime im-
plementovat rozhrani ChannelAccessMonitorListener deklarujici dvé metody:
monitorEvent a monitorError. Pro pfijem dat pouzivime predevsim metodu
monitorEvent, kterd je volana pokazdé, kdy dojde k aktualizaci hodnoty dat.

Protokol je navrzen predevsim pro prenos skalarnich nebo vektorovych dat o mensim
objemu. Autori protokolu v referenénim manualu udévaji maximalni velikost prenase-
nych dat, kterym je teoretickd hodnota 2 GB. Nicméné tento protokol nedoporucuji
pro prenos tak velkych datovych objektid nebo soubort, protoze v ramci zpracovani
dochézi k bufferovani a dekédovani obsahu zpravy, coz je narocné na pamétové pro-
stfedky. Samotny prenos informace je navic naro¢ny na sitové prostfedky, tudiz prenos
dat takového objemu miiZe znamenat ztratu vykonu celého systému. Velikost nasich
obrazovych dat ani zdaleka nedosahuje velikosti 2 GB pro kazdy prenaseny objekt.
Pracujeme s objekty o velikosti 1,5 MiB, tudiz pouziti tohoto protokolu je vhodné.

B 4.5 Distribuované ilozisté Ceph

Pozadavkim na archivaci obrazovych dat vice odpovida objektové tlozisté Cephu nez
puvodné planované pouziti souborového systému, protoze objektové lozisté nejen po-
skytuje ruznd API pro zapis nebo ¢teni objektu z aplikace, ale také umoziiuje objekty
unikatné identifikovat jednoduchym klicem, tj. ¢lovékem ¢itelnou sekvenci znaki.
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K objektovému tlozisti mizeme pristupovat pomoci riznych API: librados nebo RE-
STful API na ceph-rgw uzlu kompatibilni s Amazon S3 a OpenStack Swift. Vsechna
tato rozhrani 1ze pouzivat pro primé ukladani objektt a jejich metadat do objektového
ulozisté. V pripadé pouziti knihovny librados se knihovna nestard o rozdéleni uklada-
nych objekti do stripu, abychom doséahli vétsi propustnosti béhem zapisu dat. Naopak
Amazon S3 i OpenStack Swift API vykonévaji stripovani. V disledku rozdéleni objektt
do stript puvodné ukladané objekty nemusi nutné odpovidat 1:1 objektim, které jsou
uloZeny v objektovém tlozisti. Pro archivaci dat pouziviame vestavéné API librados vo-
lanou skrze knihovnu rados-java, ale mame volnost pro pouziti nékterého z dalsich API
pro c¢teni objekti.

Ceph pouzivame pro archivaci obrazovych dat, jejichz velikost je v praméru 1,5 MiB.
Kazdému archivovanému objektu uvnitt objektového dlozisté jsou prirazena metadata,
kterda mohou zpusobovat overhead v pripadé, ze bychom archivovali objekty o veli-
kosti jednotek kB nebo mensi. V takovém piipadé velikost metadat mize byt vyssi nez
velikost archivovanych objektt, tudiz zachovavame funkci CPVA, kdy skalarni nebo

vektorova data takto malych rozméri archivujeme piimo do databaze Apache Cassan-
dra.

Tabulka 4.1 zobrazuje démony, ze kterych se skladd nas cluster. Ve vysledku na-
sazujeme pouze instance ceph-mon, ceph-osd, ceph-mgr a v pripadé pouziti Amazon
S3 nebo OpenStack Swiftu rozsifime cluster jesté o ceph-rgw instance. Jak napovida
nasazeni instanci ceph-mgr, pouzivame posledni stabilni LTS verzi Luminous.

démon ucel démona pocet instanci oteviené porty
ceph-mon koordinace clusteru minimalné 1, 6789
alespon 3

pro odstranéni
slabého prvku

ceph-osd ilozisté objektu tak mnoho, 6800

kolik mame 6801

fyzickych 6802

uloznych zarizeni 6803

ceph-mgr sledovani stavu minimalné 1, 7000
clusteru alespon 3

pro odstranéni
slabého prvku
rgw HTTP a REST rozhrani tak mnoho, kolik fastcgi socket
pro objektové tlozisté jich potrebujeme

Tabulka 4.1. Linuxové sluzby, které jsou nasazeny v nasem Ceph clusteru.

B 4.5.1 NasazeniCeph clusteru

Zakladem pro vytvoreni clusteru je propojeni uzlti do sité. Na kazdém uzlu instalujeme
jednotny operac¢ni systém za 1icely snadné administrace clusteru. Ceph cluster muze byt
nasazen na uzlech s riznymi linuxovymi distribucemi, nicméné takovy pristup navysuje
naroky na udrzbu clusteru.
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Ceph cluster lze nasadit riznymi zpusoby. Verze Luminous podporuje nastroje ceph-
deploy!, ceph-ansible?, Crowbar?, ceph-docker? nebo manudlni nasazeni s pomoci do-
kumentace [18].

My kombinujeme pouziti néstroje ceph-deploy spolu s manudlnim nasazenim nékte-
rych prvku clusteru. Nejprve vybirdme uzel, ktery se stane vychozim bodem pro spravu
clusteru, tj. pridavani nebo odebirani uzli nebo tpravy konfigurace pres modifikaci
konfigurac¢ntho souboru /etc/ceph/ceph.conf a jeho néaslednou distribuci nap#ic¢ clus-
terem, aby byla zachovana konzistence tohoto souboru napri¢ vsemi uzly v clusteru.

Pro pripady testovani nebo sezndmeni se timto distribuovanym systémem postaci je-
diny virtualizovany uzel vytvoreny napi. v programu VirtualBox®. Na jediny uzel nasa-
dime ceph-mon, ceph-osd instance a podle potfeby démony ceph-mds nebo ceph-mgr.
V produkénim prostredi je pouzivani virtualizovanych uzli nevhodné a minimalné pro
instance ceph-osd je vhodné pouziti plnohodnotnych uzld, aby bylo dosazeno dosta-
tecné propustnosti dat a tim také vykonnosti clusteru.

Tabulka 4.2 popisuje nami navrzeny a pouzivany Ceph cluster. Nasazujeme vzdy mi-
nimalné ti instance stejného typu démona, aby nedochazelo k zavedeni slabého ¢lanku
jako v pripadé nasazeni jediného démona stejného typu. Zaroven je vhodné nasadit lichy
pocet démonti stejného typu, aby v pripadech nekonzistenci v clusteru se dala ustano-
vit vétsina uzla, tzv. kvérum, kterd rozhodne o stavu. Miniméalni doporuceny pocet
instanci stejného typu jsou tri. Na vSech uzlech instalujeme jednotny operac¢ni systém,
kterym je CentOS 7. Pro tucely administrace pouzivame jednotného uzivatele, napf.
deployceph. Pouziti uzivatelského jména ceph neni doporucovano, protoze je vyhrazeno
pro Ceph démony. Pro nasazeni Cephu na jednotlivych uzlech je nutné pouzivat ssh
z administratorského uzlu, kdy tento uzel pouziva pristup bez hesla, tzv. password-less.
Za tcely zvyseni bezpecnosti clusteru lze pak uzivatele pouzivaného pro administraci
clusteru zakazat a povolovat podle potieby. Je vhodné, aby Ceph cluster pouzival dvé
rizné sité. Cluster pouziva privatni sit pro komunikaci ceph-osd démonil, ktera slouzi
predevsim pro rozmisténi replik nebo obnovovaci procesy uvnitt clusteru, a verejnou
sit, kterda umoznuje komunikaci mezi klientskymi uzly a ceph-mon nebo ceph-osd pro
ucely monitorovani stavu clusteru a zépisu nebo ¢teni dat.

uzell uzel2 uzel3 uzel4 uzelb uzel6
ceph-mon - mon.0 mon.1 mon.2 - -
ceph-mgr - mgr.0 mgr.1 - mgr.2 -
ceph-osd - 0sd.0 osd.1 0sd.2 0sd.5 0sd.8

- - = 0sd.3 0sd.6 0sd.9
- - = osd.4 osd.7 0sd.10

ceph-rgw ano - - - - -
ceph-klient ano - - - - -
verejnd sit ano ano ano ano ano ano
privatni sit - ano ano ano ano ano
CPVA ano - - - - -

Tabulka 4.2. Mapovani Ceph uzlt.

https://github.com/ceph/ceph-deploy
https://github.com/ceph/ceph-ansible
http://crowbar.github.io
https://github.com/ceph/ceph-docker
https://www.virtualbox.org

TR W N =
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Il 4.5.2 Konfigurace clusteru

Ceph cluster je konfigurovan skrze nastaveni v souboru /etc/ceph/ceph.conf. Tento
soubor je distribuovan na vsech uzlech Ceph clusteru. Zmény v tomto souboru se projevi
az po opétovném spusténi démona nasazeném na uzlu, kde doslo ke zméné konfigurac-
niho souboru. Pokud potifebujeme upravit konfiguraci za béhu clusteru, mizeme zmény
konfigurace injektovat [18]. Nase konfigurace souboru /etc/ceph/ceph.conf vypada
nasledovné:

[globall

fsid = 4af3d6bf-c850-4a65-8466-b35fa0c437e7
public_network = 192.168.6.0/24
cluster_network = 192.168.60.0/24

mon_initial_members = llimagmon02,llimagmon03,llimagosd01
mon_host = 192.168.6.15,192.168.6.16,192.168.6.11

auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx

osd pool default size = 2
osd pool default min size = 2

osd pool default pg num = 32
osd pool default pgp num = 32

osd max object name len = 256
osd max object namespace len = 64

[osd]

osd journal size = 5120
filestore max sync interval = 20
filestore min sync interval 10
osd crush chooseleaf type =

[y

osd recovery max active = 1
osd max backfills = 1

Sekce global [18] obsahuje povinny atribut fsid, ktery identifikuje clusteru. Pro na-
sazeni vice instanci ceph-mon je nutné nastaveni verejné (public) a soukromé (clus-
ter) sité. Verejnd sit slouzi pro klientsky pristup ke clusteru, zatimco vefejna sit se
pouziva pro vnitini komunikaci a procesy clusteru, napt. balancovani rozmisténi PG
na ceph-osd nebo distribuci replik. My pouzivame dvé rtzné sité, coz s sebou pii-
nasi naroky na pouziti vice sifovych karet na kazdém uzlu. Déle tato sekce obsahuje
mnozinu ceph-mon instanci, které jsou inicializovany béhem vytvafeni Ceph clusteru.
Mnozina je reprezentovana nejen hostname uzll, na kterych jsou nasazeny ceph-mon
instance, ale také jejich IP adresou. Zaroven pouzivime autentizacni protokol cephux,
ktery musi byt souc¢asti konfiguraéniho souboru. Atributy osd pool default size a
osd pool default min size se vztahuji k pouzitému replikacnimu faktoru o hodnoté.
Rikdme, Ze chceme pouzit replikaéni faktor o hodnoté 2 a zaroven chceme, aby vzdy
v clusteru byly miniméalné 2 repliky objektu. Pouzivame replikacni faktor o této hodnoté,
protoze nam staci jedind kopie pro pripady selhani nékterého uzlu a protoze neprova-

43



dime casté operace ¢teni, které pro vyssi vykon vyzaduji vyssi replikacni faktor. Zaroven
za pouziti replika¢niho faktoru 2 zvysujeme propustnost dat z pohledu poctu zapsanych
objekti za sekundu. Zapis dvou replik trva kratsi dobu v porovnani se zapisem trech
replik. Kazdy logicky svazek, tj. pool, ktery vytvorime v Ceph clusteru, musi mit mini-
malné 32 PG. Atributy osd max object name lenaosd max object namespace len
pouzivdme, protoze pouzivame souborovy systém ezt/'. Pouziti tohoto souborového
systému vyzaduje omezeni zminénych atributi.

V sekei osd [18] nastavujeme atributy ceph-osd démont. Pouzivime zurndlo-
vani o velikosti 5120 MB. Objekty v zurnalu se pak zapisuji do fyzického tlo-
zisté pouzivajici technologii Filestore v intervalu mezi 10 a 20 sekundami. Atribut
osd crush chooseleaf type upravuje strategii umisténi replik. Nas cluster se sklada
z uzld, které obsahuji jeden nebo vice ceph-osd démonti, proto volime toto nastaveni.
Posledni dva atributy pouzivime pro omezeni poctu vldken procesu, které mohou
zatézovat vykon clusteru. Omezeni poctu paralelné vykondvanych procesi tohoto
typu snizi zatéz clusteru, nicméné toto nastaveni zaroven snizi rychlost procest, které
pomahaji clusteru zotavit se ze stavi selhani.

l 4.5.3 Ceph-mon

Nasazujeme vice instanci ceph-mon v plnohodnotné podobé, tj. nepouzivime virtuali-
zované ceph-mon, aby cluster neobsahoval slaby ¢lanek. Navic je zadouci, aby cluster
obsahoval alespon tfi ceph-mon jiz béhem inicializace. V ptipadé, ze nasadime doda-
te¢né ceph-mon s ¢asovym odstupem, muze dojit k néasledujicimu scénafi:

1. Vytvorime Ceph cluster s jedinou instanci ceph-mon, tzv. initial mon.

2. Pripojime se s Ceph klientem, ¢imz také ziskame aktualni verzi mapy clusteru obsa-
hujici jediny ceph-mon.

3. Pridame dalsi dva ceph-mon. Ceph v tuto chvili obsahuje tii ceph-mon a predpokla-
déme, ze jsme vytesili problém v pripadé ztraty nékteré z téchto instanci.

4. Odpojime initial mon nebo dojde k jeho ztraté z hardwarové nebo softwarové pii-
¢iny.

5. Pokusime se o opétovné pripojeni se s Ceph klientem. Ceph klient se pokousi pripojit
k ceph-mon, o kterym ma4 informaci v mapé clusteru ziskané pti predchozim pfipojeni
se ke clusteru. Ceph klient se nemiuze pripojit, protoze podle mapy clusteru zna pouze
initial mon, ktery je v tuto chvili nedostupny.

Kviili Paxos algoritmu je dtilezité, aby byly ceph-mon ¢asové synchronizovany. Paxos
spoléha na ¢asové znamky map uvnitt clusteru. Interni kontrola ovéruje, ze maximalni
rozdil mezi bézicimi monitory neni vyssi nez 0,05 sekundy [21]. Tuto hodnotu lze upravit
v nastaveni. Za ucelem synchronizace monitoru je vhodné pouzivat NTP. Pokud nejsou
Ceph monitory synchronizovany, objevi se HEALTH_WARN clock skew detected on mon.X,
kdy je casovy rozdil mezi ceph-mon vyssi nez povolend mez.

Zasadni podminkou, aby ceph-mon pracoval, je dostatek volného mista na uzlu, kde je
nasazena instance ceph-mon. Jako interni databdze ceph-mon se pouziva LevelDB [21],
kterd je vysoce citlivd na nedostatek mista na disku. V pripadé, ze zbyva 5 % mista
na disku nebo méné, dojde k ukonceni ¢innosti monitoru a monitor se vypne. Takto
ukoncéeny ceph-mon jiz nelze znovu spustit a musi byt zcela nahrazen novou instanci
ceph-mon na jiném uzlu v clusteru.

! https://en.wikipedia.org/wiki/Ext4
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B 4.5.4 Ceph-osd

Veskeré nami fyzické disky pouzivané pro tlozisté, tj. spravuji je ceph-osd démoni, maji
stejnou kapacitu, coz umoznuje lepsi vysledky pri dosahovani rovnomérné distribuce
archivovanych dat.

Ceph-osd jsou rozmisténi na vsech uzlech v clusteru. Pouzivime mapovani jeden
ceph-osd démon za kazdé fyzické tlozné zarizeni na uzlu, tudiz mame nasazeny i tii
nebo vice ceph-osd démoni na uzlu. Tomuto rozlozeni ceph-osd démonit také piizpi-
sobujeme mapu clusteru a v konfigura¢nim souboru /etc/ceph/conf.

Il 4.5.5 Ceph-mds

Nenasazujeme ceph-mds uzly v naSem clusteru, protoze nepouzivime Ceph jako sou-
borovy systém. Ceph-mds slouzi pro spravu metadat objektti, diky ¢emuz vznika hie-
rarchickd struktura podobnd struktuie v souborovém systému. Tu my nepotiebujeme.

Bl 4.5.6 Ceph-rgw aceph-klient

Nami upraveny CPVA vyzaduje pro spravny béh nasazeni na uzlu, ktery mé znalost
mapy clusteru. Idedlnim kandidatem je Ceph klient uzel s nainstalovanou knihovnou
librados pro pristup, tj. zapisovani a ¢teni objektl, do objektového lozisté Cephu.
Alternativnim zpusobem je pouziti jiného API nez librados, napt. Amazon S3 nebo
OpenStack Swift. V takovém pripadé je nutné pouziti RGW uzlu, ktery poskytuje roz-
hrani pro pristup pro objektové ulozisté a zaroven podporuje tato API. Pro nas je
v tuto chvili vyhodnéjsi pouzivani librados, protoze svazujeme instance CPVA s in-
stancemi Ceph klientli, ¢imz mame volnéjsi ruce pro skalovani zatéze. Mlzeme zatéz
dynamicky balancovat pouhym presmérovanim zdroje obrazovych dat na jiny uzel pres
grafické nebo RESTful rozhrani CPVA. Kromé tohoto zptisobu balancovani vyuzivame
librados podpory paralelni a asynchronni komunikace s objektovym tlozistém.

Ceph klienty nepouzivame pouze pro nasazeni upravenych CPVA a archivaci dat do
objektového tulozisté, ale také pro spravu, tj. vytvareni nebo mazani logickych svazku
v objektovém tlozisti.

Knihovna librados skrze metodu write(key, value) umoznuje zapis do objekto-
vého tlozisté. Navratovym typem této hodnoty je void. Metoda nevraci informaci ani
0 Uspésné, ani o neuspésné provedeném zapisu objektu. Kli¢ objektu musime urcit
dopredu. Kli¢ by mél byt unikatni napri¢ clusterem, aby nedoslo k prepsani hodnot.
Tento nami definovany kli¢ nasledné ulozime do databaze Apache Cassandra a pozdéji
jej pouzivame pro listovani archivovanymi obrazovymi daty. V pfipadé potfeby mii-
zeme archivovanym objekttim pritadit ndmi definovand metadata a modifikovat jejich
atributy XATTRs.

B 4.5.7 Ceph-mgrasledovanistavu

V clusteru nasazujeme instance ceph-mgr, které ndm umoznuji sledovat stavy zaplnéni
jednotlivych logickych svazki, distribuci PG na jednotlivé ceph-osd démony, sledovat
z4t6Z jednotlivych ceph-osd démoni béhem zapisu dat a celkovy stav clusteru. Tyto a
mnohé jiné metriky 1ze sledovat pomoci grafického rozhrani ptimo ceph-mgr nebo lze
pouzit RESTful API ceph-mgr instance a tyto metriky sledovat pres systémy urcené
pro sledovani systémil, napf. Zabbix.

Kromé ceph-mgr pouzivame také mnozstvi jednoduchych CLI néstroji, které nam
umoznuji sledovat stav clusteru. Monitorujeme tak cluster z klientskych uzla napr. vola-
nim néstroji ceph quorum_status |format json-pretty, ceph -s, ceph osd tree,
ceph df a dalSimi. Nastroj ceph quorum_status zobrazi stav vsSech instanci ceph-mon
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v clusteru. V pripadé selhani nékterého monitoru tento stav vidime a miizeme se k mo-
nitoru pripojit a pokusit se o manudlni opravu minoritnich selhani. Nastroj ceph -s
zobrazuje aktualni stav clusteru. Vypis vypada napt. takto:

cluster:
id:

4af3d6bf-c850-4a65-8466-b35fa0c437e7

health: HEALTH_OK

services:

mon: 3 daemons, quorum llimagosd0l1,llimagmon02,l1limagmon03
mgr: llimagmonO2(active), standbys: llimagosd02, llimagmon03
osd: 11 osds: 11 up, 11 in

rgw: 1 daemon active

data:
pools:

5 pools, 640 pgs

objects: 4118k objects, 5999 GB

usage:
pgs:

io:
client:

12023 GB used, 8459 GB / 20483 GB avail
640 active+clean

125 MB/s wr, O op/s rd, 86 op/s wr

Zobrazi se nam ID clusteru, stav clusteru a seznam aktivnich sluzeb, tj. informace
o ceph-mon a kvérum téchto monitorti, seznam uzli s nasazenymi ceph-mgr instan-
cemi, pocty instanci ceph-osd a pocty ceph-rgw instanci. Déle se zobrazi informace
o logickych svazcich uvnitt clusteru, kdy pouzivame ¢tyri zakladni svazky a jeden nami
definovany. Pak mame k dispozici informaci o poc¢tu uloZzenych objektu v clusteru a
mistu, které tyto objekty zabiraji. V nasem ptipadé objekty zabiraji 5999 GB, pficemz
replikacni faktor 2 zpiisobuje, ze objekty spolu s replikami zabiraji vice nez 12 GB
dat. Vidime také informaci o volném mistu v clusteru a stavy PG, které déle rozebira
tabulka 4.3. V zavéru vypisu vidime také informaci o pravé probihajicim zapisu nebo

éteni.
Stav Popis stavu

active PG je pripravena zpracovavat pozadavky.

clean Vsechny objekty ulozené v PG jsou replikovany v korektnim poctu
a dostupné. Stav active + clean popisuje bezchybny stav PG.

down PG je nedostupné, protoze neni dostupny uzel s touto PG.

degraded Cephu se nepodarilo replikovat nékteré objekty ukladané v PG
v pozadovaném poctu (replikaéni faktor).

inconsistent Ceph detekuje inkonzistence v jedné nebo vice replikach.

peering Proces peering probiha v ramci této PG.

recovering Ceph migruje nebo synchronizuje objekty a jejich repliky.

incomplete Ceph detekuje, ze v PG chybi informace o zapisech, které mohly
probéhnout, nebo nema néjakou zdravou repliku.

stale PG je v neznamém stavu. Ceph monitory neziskaly update

od doby, kdy doslo ke zméné mapovani PG.

Tabulka 4.3. Tabulka stavi PG. Pfevzato z [21].

Kromé CLI nastroju se bézné pouzivaji kontroly zahrnuté v dedikovanych softwarech
urcenych pro monitoring jako jsou Zabbix, Nagios, Prometheus nebo jiné. My pouzi-
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vame Zabbix se zapnutym JMX, takze ndm Zabbix loguje metriky JVM, tj. samotného
CPVA, jako napf. garbage collector (GC), haldu (angl. heap), vldkna a jiné. Navic sle-
dujeme stav hardware a software v objektovém tulozisti Cephu. Obzvlast dilezity je
monitoring volného mista na discich v clusteru, protoze celkova kondice a stav clusteru
zavisi na mnoha databazovych (LevelDB) a metadatovych operacich, které pro spravny
béh vyzaduji dostatek volného mista na disku.

Instance ceph-mon jsou nejdulezitéjsimi linuxovymi sluzbami (démony) pro béh Ceph
clusteru. Pokud dojde k néjakému selhani v clusteru, je vhodné zacit hledat pro-
blém pravé od ceph-mon. K selhdni ceph-mon, resp. nemoznosti pripojeni se klienta
k ceph-mon, miize dojit z riznych divodi, naptiklad:

m Méame problémy s konektivitou. Instance ceph-mon je schovina za firewallem, ktery
nepovoluje port 6789.

m Uzel, na kterém je nasazen ceph-mon, ma nedostatek volného mista na disku. Data-
baze Level DB potiebuje alesponi 5 % volného mista na disku, jinak dojde k vypnuti
ceph-mon.

m Ceph-mon nemusi bézet napt. z divodu selhani.

m Vétsina instanci ceph-mon je ve shodé ohledné stavu clusteru, nicméné nékteré ve
shodé s vétsinou byt nemusi. Pak fikame, ze ceph-mon je mimo kvérum.

Ceph-osd démoni mohou selhat z riznych pricin:

m Selhdni tlozného zafizeni (hard disk), které lze detekovat pomoci systémovych zprév.

m Problémy s konektivitou v siti, které lze odhalit pomoci nastroji jako ping.

m Nedostatek volného mista na disku. Pokud je disk zaplnén alespon z 85 %, dojde
k varovani HEALTH_WARN. P¥i zaplnéni nékterého disku z 95 % dojde ke zméné stavu
na HEALTH_ERR a jiz neni mozné zapisovat data.

m Mize dojit k nedostatku systémovych prostredki. Je nutné mit dostatek systémové
paméti, aby bylo mozné udrzet nazivu vSechny ceph-osd procesy.

m Zakladni nastaveni ¢asovych prodlev (angl. timeout) komunikace muze byt nedosta-
tecné a nestihaji se vykonat naro¢né I/O operace. Pokud jsou nevhodné nastavené
HEARTBEAT, mize to zpisobit az pad instance ceph-osd.

Kdyz uz je identifikovan problém s ceph-osd pouzitim napf. nastroje ceph osd tree,
ktery nam zobrazi pocCet ceph-osd ve stavu down a jednotlivé postizené instance, byva
nutné nahradit selhané ceph-osd.

B 4.5.8 Restartclusteru
Opétovné spusténi clusteru probiha v nékolika etapéch:

1. Nejprve je nutné obnovit konektivitu v siti. Cek4 se na zavedeni (angl. boot) switcht.

2. Z uzli Ceph clusteru se nejprve zprovozni uzly, kde jsou nasazeny ceph-mon, a ¢eka
se na ustanoveni kvéra mezi ceph-mon. Tento proces mize néjaky Cas trvat.

3. Nasledné je mozné spustit ceph-osd démony. Peering na jednotlivych ceph-osd miize
trvat delsi dobu zvlast v pripadé, kdy jsou instance ceph-osd umistény na poma-
Iych discich. V pripadé, kdy ceph-osd selze béhem stavu peering, je nutné selhané
ceph-osd znovu spustit.

I 4.6 Filtr archivovanych dat

Abychom mohli rozliSit data urcend pro archivaci do databdze Apache Cassandra od
dat archivovanych v objektovém tlozisti, vyhodnocujeme jejich atributy. Na zékladé
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vyhodnoceni se rozhodujeme, kam data zapiseme. Pro nase ticely jsou vhodné zejména
tyto atributy:

1. Pojmenovani zdroje dat. V terminologii Channel Access protokolu je zdrojem dat
channel.

2. Datovy typ prichozich dat. Muzeme pracovat pouze s typy, které podporuje Channel
Access protokol.

3. Velikost prichozich dat v bytech. Mizeme urcit hranici mezi daty ukladanymi jesté do
databaze Apache Cassandra a daty uz uklddanymi do objektového tlozisté, pricemz
tato hodnota se pouzije ve smyslu minimalni velikosti dat ukladanych do objektového
ulozisté.

4. Hlavicka prichozich dat. Vyuzivame detekce ruznych datovych formati, ¢imz muzeme
ukladat do objektového lozisté napr. vSechny soubory typu PNG, BMP, TIFF, PDF
a podobné.

Nase implementace umoznuje kombinovat tyto filtry, pricemz mezi vSemi kategoriemi
plati logicky vztah and. Muzeme do objektového 1lozisté archivovat napt. data, kterd
jsou datového typu DBR_TIME_CHAR a zaroven velikosti alespon 100 000 byt a podobné.
Navic nase implementace umozinuje snadné pridani vlastnich filtrii na zakladé dalsich
atributt.

Jednotlivé filtry zapisujeme do konfigura¢niho souboru CPVA, kterym je soubor
cassandra-pv-archiver.yaml. Pro popis filtru pouzivime ¢tverici atribut jméno, da-
tovyTyp, velikostDat a hlavicka, které oddélujeme separatorem ctyiteckou. Na zakladé
typu atributu mtze byt hodnotou fetézec nebo celé ¢islo nebo znak. V obou ptipadech
navic podporujeme wildcard v podobé znaku hvézdicku, ktery zastupuje libovolny pocet
libovolnych znakt v pripadé retézce nebo libovolnou hodnotu v pripadé celého éisla.
Pouziti wildcard pii praci s fetézci mize vypadat napi. takto:

channelName* jméno zdroje zacind na "channelName" a pak nasleduje
libovolné

*channelName* jméno zdroje obsahuje "channelName"

*channelName jméno zdroje konci na "channelName"

channelName  jméno zdroje je pravé "channelName"

* libovolné jméno zdroje, plati pro vSechny Fetézce

Priklady filtru vypadaji takto:

alan: :DBR_TIME_SHORT: :100000: : *
janx: :DBR_TIME_CHAR: :*: :*
*lanx::DBR_TIME_CHAR: :*::%
preffixksuffix::*::1000: :*
*:ArrayInt: :DBR_TIME_INT: :500000: :*
*:oik:ik:D ok

Mame Sest ruznych priklada filtra, které riznymi zptsoby pouzivaji wildcard. Zaji-
mavy je posledni filtr, ktery oznacujeme jako anyFilter. Tento filtr je aplikovatelny na
veskerd prichozi data ze vSech datovych zdroju. V disledku aplikace anyFilteru zptisobi
presmérovani veskerych dat do objektového tlozisté Ceph.

Nase implementace zavadi omezeni nad filtry. Pro kazdy zdroj dat miZeme pouzit
maximalné jeden filtr. Na kazdy channel se pouzije prvni filtr ze seznamu, ktery lze
pouzit na jméno zdroje dat. Vychazime z predpokladu, kdy kazdy zdroj dat posila ca-
sové fady dat, které pouze méni své hodnoty, ale nikoliv své atributy. Prioritu pravidel
tedy urcuje jejich poradi v seznamu. Podobné je napr. implementovan vybér JDK v OS.
V pripadé, kdy posiland data méni své atributy, je nutny restart zdroje dat, tudiz na
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strané CPVA zareagujeme také zménou filtru nasledovanou restartem instance CPVA,
na které dprava filtru probiha. Restarty instanci jsou na strané CPVA nutné, nebot
tprava filtru probihad na trovni konfigura¢niho souboru. Rozsifeni konfigura¢niho sou-
boru CPVA o atributy popisujici archivaci do objektového 1lozisté, tj. atribut pool, a
filtrovani vstupni dat, tj. atribut filters, vypada takto:

# YAML values for archiving to Ceph Object Storage.

dfs:
# Name of Ceph pool where data should be stored.
pool: "data"

# Array of strings that describe data filters.
filters: "xlan::*::100::% jan*::DBR_TIME_CHAR: :*::x"

Hodnotou atributu filters je pole fetézci oddélenych mezerou, kdy kazdy retézec
zastupuje jeden vzor pro filtr. Rozhodli jsme se pro tento postup, protoze osetfeni
duplicitnich filtra nelze vytvorit bez predchozi znalosti jmen zdroju dat. Nelze zarucit,
ze obecné dva ,regularni vyrazy“ se nikdy neaplikuji na stejny retézec, i kdyz umoznime
jen nékteré piipady jako prefix* a *suffix. Piikladem jsou tieba filtry ab* a *ba, které
1ze aplikovat na Tetézec aba.

Resenfm miize byt porovnani vSech filtrii viiéi vSem jméntim zdrojii béhem startu
CPVA a vyhodit vyjimku v pripadé, kdy na néktery channel jdou aplikovat dva nebo
vice filtry. V takovém piipadé se porovnani provede béhem startu CPVA. Zaroven je
nutné kontrolu providét pokazdé, kdy se pridava novy channel pres grafické uzivatelské
rozhrani CPVA, protoze nesmime pfidat jméno zdroje, které lze aplikovat na vice filtru.
Tento pristup je z uzivatelského pohledu zna¢né komplikujici.

Alternativnim feSenim je pouziti vice rtiznych filtri pro jeden zdroj dat, kdy
napr. pouzijeme nasledujici filtry pro channel pepicek, tj. pepicek: :*::200000: : PNG,
pepicek: :*::100000: : *. Takovy pristup povazujeme za slozity z pohledu uzivatele a
nasledné spravy, kdy bychom teoreticky mohli mit desitky filtrd pro kazdy channel,
které se vzajemné prolinaji. Pfedevsim se jednd o filtry s pouzitim wildcard, kdy filtry
*x::%::100000: :* a pepicek::*::100000::* délaji totéz, ¢imz se stava druhy filtr
duplicitni.

I 4.7 Archivovana data

Pro 1cely prenosu obrazovych dat mizeme vyuzit pouze datovych typt podporovanych
protokolem Channel Access, pricemz datovy typ neni pro nas jedinym omezenim. Vlast-
nosti protokolu nedovoluji za béhu dynamicky reagovat na zménu velikosti posilanych
dat, coz pro nas v dusledku znamena, Ze zdroje dat sice mohou posilat data o libovolné
velikosti, ale vzdy je prenasSen stejny pocet bytid. Musime tedy odpovédét na otdzku,
zda muzeme néjakym zpltisobem urcit velikost puvodnich dat, aby nevznikal overhead
na strané tlozisté a aby se neuklddalo zbytecné velké mnozstvi dat.

B 4.7.1 Datovy typ pienasenych dat

Nasim hlavnim pozadavkem je prenaseni obrazovych dat ve formatu PNG, ktery je
bytovym formatem. Idedlnim stavem je pouziti datového typu, ktery je podporovan
Channel Access protokolem a ktery ma stejnou velikost jako byte nebo se svoji velikosti
co nejvic priblizuje velikosti typu byte.

Channel Access protokol podporuje pouze datové typy vétsi velikosti nez byte.
Mezi podporované typy patii DBR_TIME_CHAR, DBR_TIME_DOUBLE, DBR_TIME_ENUM,
DBR_TIME_FLOAT, DBR_TIME_LONG, DBR_TIME_SHORT, DBR_TIME_STRING, pficem?
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nejmensim typem je DBR_TIME_CHAR o velikosti 2 bytid. Musime tak vhodné skdlovat
obrazova data a vyuzit vSech byt datového typu DBR_TIME_CHAR tak, aby nedochéazelo
k natazeni ptivodnich dat:

0000000 \NO 211 \0 P N0 N N\N0o G N0 \r N0 \n \O 032 \0 \n
000 211 000 120 000 116 000 107 000 015 000 012 000 032 000 012
0000020 N0 N0 N0 N0 NO \NO NO \r \O I'\O H N0 D \O R
000 000 000 000 000 000 000 015 000 111 000 110 000 104 000 122
0000040 \0 N0 \NO \O \O 004 \0 \o \0o \0o \NO \O \O 004 \O \O
000 000 000 000 000 004 000 000 000 000 000 000 000 004 000 000

Hodnota kazdého lichého bytu je 0x00, ¢imz dochazi k poskozeni prenasenych dat, na
prikladé konkrétné hlavicky formatu PNG. V nasem pripadé je pro prenos dat nejjedno-
dussi pouziti datového typu DBR_TIME_CHAR, kdy vyuzivame celé sitky tohoto datového
typu. Muzeme pouzit libovolny datovy typ, ale v takovém pripadé musime na strané
zdroje dat vhodné pracovat s timto datovym typem a vyuzit jeho celé Sitky pro prenos
dat. Pokud pouzijeme napt. datovy typ DBR_TIME_SHORT, musime jen vyuzit v celé jeho
Sirce, tzn. short = (char << 8) | (char).

Channel Access protokol implementuje pro kazdy datovy typ jinu sadu metadat,
tudiz v nékterych pripadech je pouziti datového typu jiného nez DBR_TIME_CHAR vhodné
i pro prenos obrazové informace. Muzeme vyuzit vSechny datové typy podporované
Channel Access protokolem. Nepouzivame pouze typ DBR_TIME_STRING, u kterého pti
rekonstrukei obrazové informace vznika znaény overhead na strané CPVA.

B 4.7.2 Pevnavelikost prenasenych dat

Pouziti jinych datovych typl pro prenos obrazovych dat nez byte také znamené zarov-
nani velikosti obrazku tak, aby byla nasobkem velikosti datového typu, ktery pouzijeme
pro prenos. V pripadé, kdy napt. pouzijeme datovy typ o velikosti 4 B a velikost obra-
zové informace jsou 3 B, vznikd natazeni puvodnich dat o 1 B z duvodu zarovnani na
celou sitku datového typu.

Natazeni obrazové informace neni jedinym zdrojem pro tzv. trailing zeros na konci
dat. Kazdy zdroj dat pevné urcuje velikost dat posilanych do CPVA, kdy napr. sku-
tecny datovy soubor mé velikost 240 B, ale z diivodii vykonnosti zdroje dat jsou rozméry
posilanych bloki uréeny na 256 B (nativeCount). Muzeme posilat datové soubory ve-
likosti mensi nebo rovny hodnoté nativeCount. V piipadé posilani souboru vétsich je
nutné zménit tuto hodnotu nebo rozrezat soubory do vice blokt, tzv. chunk, jinak hrozi
poskozeni dat.

Pokud zdroj dat zaplni bytovy buffer datovym souborem do indexu 239, pricemz
zbyvajici indexy 240 az 255 bufferu ztstanou na hodnoté 0x00. AvSak tato velikost
nesmi presdhnout velikost nastavenou na strané CPVA, tj. maxPayloadReceiveSize
a maxPayloadSendSize konfigurovatelné v souboru cassandra-pv-archiver.yaml.
Spolu s datovym souborem se neposild skutecna velikost puivodniho datového souboru,
tudiz v tuto chvili nemtzeme bez podrobné znalosti formatu prenaseného datového
souboru odstranit prebytecné byty na konci ptijatych dat. Mohlo by dojit k poskozeni
datového souboru v pripadé, ze tyto byty maji pro datovy soubor néjaky vyznam.

Vzorova data, kterd posilame za ucely archivace a kterd mohou obsahovat platné
znaky 0x00, mohou vypadat napf. takto:

data=np.array([0x00] ,np.uint8)
data=np.array([0x06,0xde,Oxad,Oxbe,Oxef,0xca,0xfe,0x00] ,np.uint8)
data=np.array([0x07,0xde,O0xad,O0xbe,Oxef,0xca,0xfe,0x00,0x00] ,np.uint8)
data=np.array ([0x09,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,
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0x00,0x00,0x00,0x00,0x00,0x00] ,np.uint8)
data=np.array([0x0a,0xff,0x00,0xff,0x00,0xff,0x00,0xff,0x00,
0xff,0x00,0xff,0x00,0xff,0x00,0xff] ,np.uint8)

Stejna data archivovana v databazi Apache Cassandra, kde jsou data zarovnana na
velikost 32 s pouzitim trailing zeros, pak vypadaji nasledovné:

{value: 0x09000000000000000000000000000000,
alarm_severity: O, alarm_status: O, units: ’’, lower_warning limit: O,
upper_warning limit: O, lower_alarm_limit: O, upper_alarm_limit: O,
lower_display_limit: O, upper_display_limit: O, lower_control_limit: O,
upper_control_limit: 0}

{value: 0x0aff00ff00ff00ff00ff00ffO0ff00ff,
alarm_severity: O, alarm_status: O, units: ’’, lower_warning limit: O,
upper_warning_limit: O, lower_alarm_limit: O, upper_alarm_limit: O,
lower_display_limit: O, upper_display_limit: O, lower_control_limit: O,
upper_control_limit: 0}

{value: 0x07deadbeefcafe000000000000000000,
alarm_severity: O, alarm_status: O, units: ’’, lower_warning limit: O,
upper_warning limit: O, lower_alarm_limit: O, upper_alarm_limit: O,
lower_display_limit: O, upper_display_limit: O, lower_control_limit: O,
upper_control_limit: 0}

{value: 0x06000000000000000000000000000000,
alarm_severity: O, alarm_status: O, units: ’’, lower_warning limit: O,
upper_warning_limit: O, lower_alarm_limit: O, upper_alarm_limit: O,
lower_display_limit: O, upper_display_limit: O, lower_control_limit: O,
upper_control_limit: 0}

{value: 0x00000000000000000000000000000000,
alarm_severity: O, alarm_status: O, units: ’’, lower_warning limit: O,
upper_warning limit: O, lower_alarm_limit: O, upper_alarm_limit: O,
lower_display_limit: O, upper_display_limit: O, lower_control_limit: O,
upper_control_limit: 0}

Nejsme schopni urcit puvodni velikost ani vyhodnotit platnost 0x00. Kontrolni soucet
puvodnich dat odpovida kontrolnimu souctu dat, kterd jsou doplnéna o trailing zeros.
Stejné tak nedochazi k poskozeni takovych dat v ramci naseho pripadu uziti.

Vzhledem k Channel Access protokolu a snaze pouzivat stejné a neupravované verze
protokolu napri¢ celym systémem jsme limitovani z pohledu moznosti, které lze v tomto
pripadé pouzit. V nasem pripadé zdroje dat posilaji obrazova data ve formatu PNG
s fixnimi rozméry. Nejsme nuceni dynamicky reagovat na zménu velikosti prichozich dat
a ponechavame tento stav jako vlastnost implementovaného systému. Volime moznost
posilani dat v jednom bloku a posilame bloky dat o velikosti 1,5 MiB. Na strané CPVA
nefesime ani poradi prijatych bloka, ani jejich skladani do pivodniho souboru.

B 4.7.3 Format PNG

Jednou z moznosti feseni problému s trailing zeros je vyuziti znalosti datového formatu.
V nasem pripadé pouzivame pro prenos obrazové informace format PNG, tudiz bychom
v ramci této etapy implementace systému archivace podporovali pouze tento datovy
format.

V pripadé formatu PNG muzeme vyuzit struktury datového formatu. Uréime velikost
dat na zakladé souctu velikosti jednotlivych chunkii PNG souboru. Tento zpiisob feseni
ovSem narazi na vlastnost PNG forméatu, kdy i nulova velikost chunku, ktery obsahuje
data, je platnou velikosti. Museli bychom iterovat pres tyto chunky az do mista, kdy
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narazime na CRC, tedy konec chunku. V nejhorsim piipadé zadny u zadného z chunki
neni uvedena nenulové velikost, v dusledku ¢ehoz musime iterovat pres vSechna platné
byty obrazku, coz je casové narocné zvlast v pripadé, kdy chceme archivovat vétsi
pocet paralelné prijimanych obrazovych, skaldrnich nebo vektorovych dat. Vznika zde
overhead.

Pokud navic pozadujeme obecné feseni nejen pro format PNG, musime pro kazdy
pouzivany format vzdy dodat implementaci, ktera pocita velikost souboru konkrétniho
forméatu. VSe sméfuje na mechanismus, kde je potieba posilat velikost dat spolu s daty,
napr. v podobé hlavicky dat urcenych k archivaci. Mtizeme se inspirovat hlavickou for-
méatu PNG a vyhradit prvnich dvanact byt posilanych dat pro nasi vlastni hlavicku.
Prvnich sest byt pouzijeme pro identifikaci této nasi hlavicky, aby ji bylo mozné roze-
znat od hlavicek jinych datovych formata. Tento princip ndm umoznuje filtrovat data,
kterym je a kterym neni priddna hlavicka s jejich délkou. Néasledujici ¢tyti byty vyhra-
dime pro velikost dat, pricemz teoreticka maximalni velikost dat by dosahovala hodnoty
(231) — 1 bytf. Posledni dva byty pouzijeme pro CRLF nebo jiny oddélovaé. Resen je
efektivni na strané prijemce dat, tj. CPVA, ale je ndro¢né na implementaci na strané
producenta dat, kterym mtze byt libovolné zafizeni s embedded software a minimalnimi
hardwarovymi prostredky.

Ani jedno z uvedenych reseni pro nas aktudlné neni prijatelné, nebot vzdy je zaveden
overhead bud na strané prijemce dat, nebo na strané zdroje dat. Ponechavame v plat-
nosti feSeni, kdy vyuzivime statické velikosti posilanych obrazovych dat, tudiz jsme
dopredu schopni urcit idealni velikost tak, abychom minimalizovali pocet trailing zeros
a nenafukovali pocet prenasenych dat.

B 4.8 identifikator obrazovych dat

Pro ucely ulozeni obrazovych dat do objektového tlozisté Ceph musime ke kazdému
archivovanému snimku priradit dostatecné unikatni kli¢, tj. identifikator objektu. Dojde
tim k naplnéni podminky, kdy v jednom logickém svazku clusteru nemohou byt dva
objekty se stejnym klicem. Pokud se pokusime ulozit vice objektt se stejnym klicem,
dochazi k prepsani dat pouzivajicich stejny kli¢ a v disledku toho ztracime archivovana
data.

B 4.8.1 Tvorbaklice

Knihovna librados poskytuje metody write(key, object) pro zapis dat do objekto-
vého ulozisté. Tato metoda je pretizend a umoziuje zapisovat rizné typy objektu, ale na
misté klice je vzdy pozadovan fetézec typu String. Nasim cilem je vytvoreni dostatecné
unikatniho klice, aby béhem piijmu obrazovych dat z paralelné bézicich zdroju nedo-
chazelo k prepisu archivovanych dat. V nasem piipadé mame pro kazda archivovana
data k dispozici tidaje o ¢asové zndmce jejich vzniku, ale pouze tento tdaj je nedosta-
te¢ny pro tvorbu unikatniho klice. V jeden cas s presnosti na nanosekundy (ns) muze
vzniknout vice snimkt na riiznych zdrojich dat. Musime c¢asovy tdaj vzniku obrazo-
vych dat identifikovat spolu s dalsim tidajem, ktery unikatné identifikuje zdroj dat. Pro
tvorbu klice pouzivime dvojici jménoZdroje, CasovaZnamka. Predpokladame, Ze na
jednom zdroji dat v jeden cas s presnosti na nanosekundy nemuze vzniknout vice nez
jeden snimek. Kdyz navic zvazime velikost obrazovych dat, vznik vice snimkt v jeden
cas neni z fyzického hlediska realny. Pokud i presto dojde k vytvoreni dvou snimku ve
stejny cas, predpokladame tento stav za chybu systému a odeslani duplicitnich snimk,
které budou v objektovém tlozisti archivovany pouze jednou.
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Chceme identifikdtory objekth ¢itelné pro uzivatele, tudiz pouzivame jméno zdroje
dat namisto UUID zdroje dat. Abychom rozlisili ¢ast klice, ktera je jesté jménem zdroje
dat a kterd uz je ¢asovou znamkou, pouzivame oddélovac ¢tyitecku. Pouziti oddélovace
Ctyrtecky umoznuje pouziti oddélovace dvojtecky pro ucely jmenné konvence zdroji
dat. Vysledny kli¢ tak ma podobu jménoZdroje: :asovaZnamka.

Vesgkeré klice jsou pak archivovany v databazi Apache Cassandra spolu s metadaty
puvodnich obrazovych dat. Nedochazi tak ke ztraté metadat nebo jinych informaci,
které prichazi spolu s obrazovymi daty. Tyto klice 1ze pak vyuzit pro listovani objekty
uloZenymi v objektovém tlozisti. Neni nutné volat nad objektovym tlozistém ptikazy,
které zobrazi seznam vsech klica. Zabranujeme tak volani prikazu, ktery muze byt
Casové naro¢ny, uvazime-li, ze v jednom logickém svazku muzeme archivovat miliony
objekti. V tomto kontextu mizeme pouzit CLI nastroje pro piistup k ulozenym dattm:

rados -p data 1s
rados get channelName::timestamp outputFile.txt --pool=data
rados put channelName::timestamp inputFile.txt --pool=data

Prvni prikaz zobrazi vSechny klice k objekttim uloZenym v poolu se jménem data,
druhy prikaz nacte objekt uloZeny pod klicem channelName::timestamp v poolu
data a ulozi objekt do souboru outputFile.txt a treti pifikaz ulozi obsah souboru
inputFile.txt do poolu data pod klicem channelName::timestamp. Dojde tak
k prepisu puvodné ulozeného objektu.

Il 4.8.2 Ulozeniklice do Apache Cassandry

Prenos obrazovych dat za pouziti typu String neni vhodnym ptistupem vzhledem k ome-
zenim tohoto datového typu. Musime tak Tresit podobu, v jaké uklddame kli¢ objektt
ulozenych v Cephu do databaze Apache Cassandra. Vybirame ze dvou moznosti feseni
problému: bud nahradime datovy typ pouzity pro pfenos dat typem String a ulozime
kli¢ ve forméatu String do databdze Apache Cassandra, nebo pouzijeme mapovani hod-
noty klice na datovy typ pouzity pro prenos obrazovych dat.

V pripadé prvni moznosti nahrazujeme ptivodni datovy typ za jiny datovy typ, tj.
String, ¢imz prichdzime o metadata posiland spolu s obrazovymi daty, nebot rtzné
datové typy obsahuji jinou sadu metadat. Klice ulozené v databazi Apache Cassandra
jsou stale uzivatelsky citelné bez nutnosti konverze, protoze jsou ulozeny jako Tetézce
puvodnich znakt. Na druhou stranu ale prichdzime o metadata spojena s obrazovou
informaci, protoze kazdy datovy typ podporovany Channel Access protokolem obsahuje
jinou sadu metadat.

V druhém klice mapujeme na datovy typ, ktery pouzivame pro prenos obrazovych
dat. Pracujeme se stejnym principem jako v pripadé mapovani bytovych dat obrazové
informace na datovy typ podporovany protokolem Channel Access. Neztracime meta-
data, ale kli¢ neni uloZen do databaze Apache Cassandra jako Tetézec znaki. Kli¢ je
konvertovan do jiného datového typu, ¢imz prestava byt pro uzivatele Citelny. Pro jeho
pouziti je nutné nejprve prelozit kli¢ zpét do typu String. Opét plati vlastnost této kon-
verze, kdy délka klice po konverzi z pole znaki (String) nemusi odpovidat délce klice
po konverzi krat velikost datového typu a kdy je kli¢ doplnén o trailing zeros. Musime
pridat pozadavek na klice, které nesmi obsahovat platné znaky 0x00 jako soucast klice.

7 uvedenych moznosti implementujeme variantu, u které neztracime metadata a Te-
tézce klict pred ulozenim do databdze Apache Cassandra prekladame do datového typu
pouzitého pro prenos obrazovych dat. Priklady ulozenych kli¢t spolu s metadaty pro
datovy typ DBR_TIME_CHAR mohou vypadat nasledovneé:
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{value: 0x43532d544553542d524d432d312d494f433a43414d323a3135313035373735
3339393336353634353237, alarm_severity: O, alarm_status: O, units: ’’,
lower_warning limit: O, upper_warning limit: O, lower_alarm_limit: O,
upper_alarm_limit: O, lower_display_limit: O, upper_display_limit: O,
lower_control_limit: O, upper_control_limit: O}

{value: 0x43532d544553542d524d432d312d494f433a43414d323a3135313035373831
3238393231363539303938, alarm_severity: O, alarm_status: O, units: ’’,
lower_warning limit: O, upper_warning limit: O, lower_alarm_limit: O,
upper_alarm_limit: O, lower_display_limit: O, upper_display_limit: O,
lower_control_limit: O, upper_control_limit: O}

I 4.9 Sledovanistavu Ceph clusteru

Testovani prototypu upraveného CPVA odhaluje problém béhem ukladani do objek-
tového tlozisté s nedostatkem volného mista na ceph-osd démonech. Pfed dosazenim
85 % ulozné kapacity ceph-osd démona veskera archivace obrazovych dat bézi bez
problému. Pfi prekroceni 85 % libovolného ceph-osd démona se objevi chybovy stav
HEALTH_WARN, OSD_BACKFILLFULL: 1 backfillfull osd(s), nicméné archivace dat
je stale moznd a nehrozi ndhlé poskozeni dat. K vaznému problému dochézi s prekroce-
nim hranice 95 % tlozné kapacity libovolného ceph-osd démona. Zobrazi se novy stav
HEALTH_ERR, ktery vypadd napt. takto:

HEALTH_ERR full flag(s) set; 1 full osd(s)
OSDMAP_FLAGS full flag(s) set

0SD_FULL 1 full osd(s)

0sd.9 is full

V tomto stavu nejenze dochézi k zastaveni archivace dat, ale je také zplisobeno
yzamrznuti“ vldken upraveného CPVA, ¢imz dochazi k zastaveni archivace veskerych
dat v¢etné skalarnich nebo vektorovych dat archivovanych pres postizeny uzel CPVA.

Po blizsim prozkouméni komunikace mezi upravenym CPVA nasazenym na ceph-
klient uzlu a ceph-osd démonem zjistujeme, ze ceph-klient neziskava ze strany ulozisté
ack, které obvykle nasleduje po tspésném zéapisu vsech replik archivovanych obrazovych
dat. Pri¢inou neziskani ack je nemoznost ulozeni nékteré z replik v disledku zaplnéni
nékterého z ceph-osd démona z 95 % jeho lozné kapacity. Knihovna rados-java v tuto
chvili nedetekuje situaci a nevyhodi vyjimku.
novovacich procesti. Po dvou dnech dochazi k iiplnému rozbiti Ceph clusteru, ktery tak
neni schopen tspésné provadét obnovovaci a rebalancovaci procesy s minimem volného
mista na postizenych ceph-osd démonech.

Nasledkem problému tedy neni pouze zastaveni archivace obrazovych dat, ale hrozi
eventudlni ztrata veskerych dat ulozenych v Ceph clusteru.

B 4.9.1 Preventivnifeseni

Tento problém mutzeme fesit zavedenim monitorovani stavu Ceph clusteru na strané
CPVA a aktivnimu zabranéni dosazeni stavu HEALTH_ERR nebo pouzitim asynchronnich
operaci pro zapis obrazovych dat, kdy CPVA neceka na ACK.

V ptipadé pouziti asynchronnich operaci zapisu dat do objektového tlozisté Cephu,
které jsou umoznény v knihovné rados-java od jeji verze 4.0.0, tento problém pretrvava,
protoze dochazi k dosazeni stavu HEALTH_ERR na strané ulozisté, a navic prichazime
o moznost pocitani nebo logovani zahozenych obrazovych dat.
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V ptipadé feseni zavedenim periodického monitorovani stavu Ceph clusteru na strané
CPVA aktivné zastavujeme archivaci dat miticich do objektového tlozisté Cephu béhem
vybranych stavi HEALTH_WARN, abychom zabranili dosazeni stavu HEALTH_ERR.

Stav HEALTH_WARN muze byt vyvolan z mnoha riznych pri¢in, proto nemonitorujeme
pouze stav, ale také pricinu, kterd vede k HEALTH_WARN. Pokud je stav HEALTH_WARN
vyvolan pri¢inou 0SD_BACKFILLFULL, okamzité pozastavujeme archivovani obrazovych
dat do objektového 1lozisté Ceph a obrazové informace zahazujeme, aby nedoslo k es-
kalaci stavu az k HEALTH_ERR. Vzhledem k objemu a frekvenci obrazovych dat neni
vhodné, abychom tato data logovali nebo ukladali na zalozni tlozisté. Pouze v grafic-
kém rozhrani navysime hodnotu zahozenych vzorka, tj. obrazovych dat, podobné jako
v pripadé zahozeni skalarnich nebo vektorovych dat, a navic zaznamenédme chybu do
logu na strané CPVA.

Pro zjisténi stavu Ceph clusteru pouzivame volani ceph -s s pomoci knihovny libra-
dos. Dochazi tak ke komunikaci mezi CPVA a ceph-mon, které maji informaci o stavu
clusteru. Mame moznost upravit ¢etnost dotazovani se na stav Ceph clusteru. Mizeme
aktualizovat informaci o stavu Ceph clusteru pred kazdym pokusem o zapis obrazovych
dat nebo miizeme informaci aktualizovat po predem urcenych casovych intervalech.

V pripadé, kdy zjistujeme stav clusteru pred kazdym ulozenim obrazové informace,
miize vznikat overhead na strané ceph-mon, které musi reagovat na velké mnozstvi
pozadavka v jeden Cas. Pokud navic predpokldadame, ze se nés cluster skladd z mini-
mélniho mozného poc¢tu ceph-mon tak, aby jesté monitory slabym prvkem, miize dojit
k situaci, Ze tfi instance ceph-mon budou muset obsluhovat pozadavky voldni na stav
clusteru s kazdym pokusem o zapis obrazovych nebo jinych dat.

Pokud nezjistujeme stav clusteru pred kazdym pokusem o zapsani dat, ale pouze
jednou za predem zvoleny casovy interval, vyznamné snizujeme komunikaci mezi ceph-
klient uzly s nasazenymi modifikovanymi CPVA. V tomto pripadé musime ¢asovy inter-
val nastavit tak, aby béhem tohoto intervalu nemohlo dojit ke zménédm stavu HEALTH_OK
na HEALTH_WARN a nésledné na HEALTH_ERR.

Nami implementovana varianta periodicky sleduje stav Ceph clusteru, kdy zjistujeme
stav clusteru v minutovych intervalech.

B 4.9.2 Sledované stavy

Béhem aktivniho sledovani stavi muzeme zjistit jeden ze t¥i stavi: HEALTH_OK,
HEALTH_WARN nebo HEALTH_ERR. Pri zjisténi téchto stavi nasleduje:

m Pokud zjistime stav HEALTH_OK, pokracujeme v archivaci obrazovych dat. Tento stav
je zcela v poradku a neindikuje zadny problém.

m Pokud zjistime stav HEALTH_WARN, dale zjistujeme pricinu, kterda k tomuto stavu
vede. Stav HEALTH_WARN miize vyvolat napt. CLOCK_SKEW mezi ceph-mon nebo napft.
REQUEST_SLOW vyvolany pomalym zapisem dat na tlozna zatizeni ceph-osd démonti.
V uvedenych pripadech nechceme zastavit archivaci obrazovych dat. Pokud zjistime
HEALTH_WARN napi. z duvodu piekroceni 85 % tilozné kapacity nékterého z ceph-osd,
archivaci zastavujeme a zahazujeme obrazova data, aby nedoslo k eskalaci problému
az do stavu HEALTH_ERR.

m Pokud zjistime stav HEALTH_ERR, okamzité zastavujeme archivaci dat a zahazujeme
obrazova data.

Volani ceph -s nadm umoznuje zjistit nejen stav Ceph clusteru, ale také pricinu, ktera
tento stav vyvolava. O zastaveni archivace se rozhodujeme na zdkladé obou téchto

udajt. Zjisténé stavy Ceph clusteru jiné nez HEALTH_OK zaroven zapisujeme do logu
CPVA.
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4. Archivace obrazovych dat

B 2.10 éitace

CPVA v puvodni varianté umoznuje poc¢itani archivovanych i zahozenych dat. Abychom
radné vyuzivali tyto ¢itace, musime je inkrementovat i na drovni nasi implementace.

B 4.10.1 Zahozenadata

CPVA pocita data, kterd se z nékteré pri¢iny nepodafilo archivovat. Tento ¢ita¢ na-
zyva dropped samples. Nase implementace inkrementuje tento ¢ita¢, pokud se nepodari
archivovat obrazova data v objektovém tlozisti Ceph nebo pokud je Ceph cluster ve
stavu, ktery muze ohrozit stabilitu clusteru, a my se preventivné rozhodneme zastavit
archivaci dat.

Citac zahozenych dat implementujeme jako counter per thread, kdy pro kazdy channel
mame vlastni ¢itac. V pripadé, kdy chceme znat celkové hodnoty, tj. souc¢et hodnot vsech
¢itacd, zname pouze orientacni hodnotu s presnosti na jednotky vzorkt.

B 4.10.2 Archivovana data

Nase implementace umoznuje pocitat archivované vzorky stejnym zptsobem jako pu-
vodni CPVA. Samotné zapisy do Ceph clusteru nepocitame. Pocitdme az nasledné za-
pisy kli¢tu do Apache Cassandry, coz za nés déla ¢éitac, ktery je soucasti CPVA. Pokud
pouzivame nasi knihovnu samostatné bez CPVA, mame implementovany counter per
thread, kdy kazdy channel ma vlastni ¢itaC¢ Uspésné zapsanych vzorka v objektovém
ulozisti Ceph. Tento ¢ita¢ pracuje podobné jako c¢ita¢ zahozenych dat.

B 4.10.3 Citace pro sledovani vykonu

V ramci archivace do Ceph clusteru nas nezajima pouze pocet archivovanych nebo
zahozenych dat, ale chceme znat také ¢as, po ktery archivace vzorku trvala. Sledujeme
tedy také dobu od zacatku zépisu az po uspésné ukonceni zapisu do Ceph clusteru.
Tyto ¢itace jsou v produkéni verzi vypnuty, nicméné je vhodné pouzit je pro testovani
vykonnosti v testovacim prostiedi spolu s logovanim na trovni DEBUG.
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Kapitola 5
Evaluace

V této kapitole predstavime metody pouzité pro testovani vykonu naseho testovaciho
clusteru, popiseme konfiguraci testovaciho clusteru jak z pohledu hardware, tak i z po-
hledu software, ukazeme skédlovatelnost naseho systému a vyhodnotime vykon systému
archivace obrazovych dat.

I 5.1 Nastroje adata

Pro vyhodnoceni vykonu Ceph clusteru pouzivaime benchmarkovy néstroj rados bench!.
Jednd se o nastroj spustitelny v prikazové fadce (CLI), ktery lze konfigurovat pomoci
parametri jako napf. pocet vlaken provadéjicich operace Cteni nebo zapisu, velikost
¢teného nebo zapisovaného objektu v jednotkach byta (B), délku méreni v sekundéch
a jiné. Vystup méfeni pomoci tohoto néstroje vypada napt. nasledovné:

sec ops started finished avg MB/s cur MB/s last lat(s) avg lat(s)
40 16 5508 5492 201.091 57.1289 0.0313413 0.113392
41 16 5530 5514 196.972 32.2266 0.0305342 0.114652
42 16 5541 5525 192.666 16.1133 1.06476 0.116871
43 16 5675 5659 192.75 196.289  0.0584037 0.121063
44 16 5816 5800 193.063 206.543 0.0439375 0.121142
45 16 5974 5958 193.915 231.445 0.0332082 0.120462
46 16 6133 6117 194.762 232.91 0.0779536 0.120221
a7 16 6274 6258 195.012 206.543 0.0583192 0.119748
48 16 6405 6389 194.946 191.895 0.254009 0.11982
49 16 6544 6528 195.122 203.613 0.0542624 0.119884
50 16 6696 6680 195.672 222.656  0.0898487 0.119503
51 16 6845 6829 196.114 218.262 0.265921 0.119274
52 16 7000 6984 196.709 227.051 0.0634673 0.118924
53 16 7156 7140 197.308 228.516  0.0620207 0.11837
54 16 7311 7295 197.858 227.051 0.0757357 0.118201
55 16 7454 7438 198.069 209.473 0.191914 0.118073
56 16 7589 7573 198.062 197.754  0.0648419 0.117945
57 16 7727 7711 198.133 202.148 0.0524941 0.117945
58 16 7859 7843 198.051 193.359 0.0671682 0.118018
59 16 8003 7987 198.268 210.938 0.285248 0.118035

Vidime zde c¢as, po ktery méteni trva, aktualni pocet zapisujicich vldken, pocet za-
pocatych zapisu a Uspésné ukoncenych zapisu objektu do této chvile, primérnou pro-
pustnost dat za celou dobu, propustnost dat za posledni sekundu meéreni, pramérnou
latenci zapisu za posledni vtefinu méreni a prumeérnou latenci zapisu za celé méreni.
Obdobné vypadé vystup, pokud sekvencné cteme objekty ulozené v tulozisti.

Néstroj rados bench pouzivame nejen pro ovéreni skalovatelnosti clusteru, ale také
pro vyhodnoceni chovani clusteru béhem dlouho trvajicich méreni, tj. takovych méreni,

! http://docs.ceph.com/docs/giant/man/8/rados/
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béhem kterych se snazime zaplnit Ceph cluster zapisovanymi objekty do maximélni
kapacity, ktera jesté neohrozuje stabilitu clusteru.

V pripadé ovérovani skalovatelnosti vyhodnocujeme cluster z pohledu operaci sek-
venc¢niho ¢teni nebo zapisu objektil. Mérime a vyhodnocujeme parametry jako napf.
pocet prectenych nebo zapsanych objektu za dany ¢asovy tsek (objekt/s), propustnost
dat v jednotkdch MB za sekundu (MB/s), pocet operaci na logickém disku za sekundu
(IOPS) a latenci operaci ¢teni nebo zapisu v jednotkich sekund. Pro méfeni pouzi-
vame ruzny pocet vlaken, kterd soubézné vykonavaji bud operace ¢teni, nebo operace
zapisu, a stejné tak rizné velikosti objekti. Pocty vlaken se pohybuji v rozmezi od 1 do
32, zatimco pracujeme s objekty o velikosti od 1 do 16 MB. Délka méreni, pii kterém
ovérujeme skalovatelnost, je 300 sekund. Z casovych divodl se nesnazime o zaplnéni
kapacity celého ulozisté pri tomto druhu mérend.

Pokud vykonavame dlouhodobé méteni zapisu dat, pouzivame pro tento tcel 16 sou-
bézné zapisujicich vldken, kterd zapisuji objekty o velikosti 1,5 MiB az po zaplnéni
nékterého z ceph-osd z 85 % jeho kapacity, ¢imz dosdhneme stavu HEALTH_WARN. Na-
podobujeme tak zatéz clusteru, béhem které 16 zdroju dat posila experimentalni data
s maximalni moznou frekvenci, kterou jesté Ceph clusteru stiha obsluhovat. Takovy
benchmark provadime po 3600 sekundovych tsecich, které navazuji na sebe témér bez
preruseni. Kromé zminénych atribut navic sledujeme extrémy maximalni latence, tzn.
zajimaji nas casové useky, béhem nichz clusteru vykazuje problematické a potencialné
stabilitu ohrozujici chovani.

Pro vyhodnoceni vykonu CPVA pouzivime vlastni ¢itace vykonnosti. Pro dany ca-
sovy usek sledujeme pocty zapsanych objektd, primérnou a maximalni latenci zapisu.
Data sbirame kazdych 60 sekund, pficemz primeérnou latenci poc¢itdme nejen pro pravée
uplynulych 60 sekund, ale také za celou dobu od zac¢atku méreni. Tato statisticka data
sbhirdme nad vSemi zdroji archivujicimi data do Ceph clusteru a sledujeme také cel-
kové statistiky za kazdou minutu archivace. Zaznam v logu CPVA pak vypada napt.
nasledovné:

channel-name writes maxlat lat(s) alltmlat(s)

1. CS-TEST-RMC-1-I0C:CAM1 300 0.659 0.077 0.077

2. CS-TEST-RMC-10-I0C:CAM1 299 0.638 0.068 0.067

3. CS-TEST-RMC-11-I0C:CAM1 301 1.120 0.069 0.067

4. CS-TEST-RMC-12-I0C:CAM1 299 1.010 0.080 0.082

5. CS-TEST-RMC-13-I0C:CAM1 299 0.449 0.064 0.069

6. CS-TEST-RMC-14-I0C:CAM1 298 0.713 0.080 0.078

7. CS-TEST-RMC-15-I0C:CAM1 298 0.887 0.082 0.073

8. CS-TEST-RMC-16-1I0C:CAM1 299 0.611 0.069 0.069

9. CS-TEST-RMC-2-I0C:CAM1 300 0.847 0.062 0.068

10. CS-TEST-RMC-3-I0C:CAM1 300 0.854 0.075 0.070
11. CS-TEST-RMC-4-1I0C:CAM1 299 0.820 0.082 0.069
12. CS-TEST-RMC-5-I0C:CAM1 300 0.659 0.082 0.080
13. CS-TEST-RMC-6-I0C:CAM1 298 0.653 0.077 0.081
14. CS-TEST-RMC-7-I0C:CAM1 300 0.940 0.059 0.059
15. CS-TEST-RMC-8-I0C:CAM1 299 1.008 0.073 0.068
16. CS-TEST-RMC-9-I0C:CAM1 299 0.681 0.071 0.069
Time: 12 min 4788 1.120 0.073 0.074

V pripadé CPVA néas zajimaji vSechny zaznamendvané metriky. Méfeni ziskand po-
moci nastroje rados bench nam poskytuji horni limit vykonnosti Ceph clusteru. Mame
tak moznost ovérit, zda je archivace pomoci CPVA dostatecné vykonna a efektivni.
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Veskera data z méreni ziskand nastrojem rados bench nebo zaznamenana ¢itaci CPVA
jsou soucasti elektronické prilohy této diplomové prace.

I 5.2 Experimentalni sestava

Testovaci sestava se sklada ze Sesti uzli. Ceph cluster je nasazen za péti z nich, zatimco
posledni uzel je vyhrazen pro ceph-klient spolu s instanci upraveného CPVA, ktery
archivuje obrazova data do objektového tlozisté.

Ceph cluster je nasazen na uzlech nodel, node2, node3, node4 a nodeb. Uzly nodel
a node2 jsou osazeny osmi jadrovym procesorem Intel Xeon CPU E3-1241 v3 @3.50
GHz s 32 kB L1 cache, 256 kB L2 cache a 8 MB L3 cache. Uzly node3, node4 a nodeb
jsou osazeny Sesti jadrovym procesorem Intel Xeon CPU E5-2620 v3 @2.40GHz s 32
kB L1 cache, 256 kB L2 cache a 15 MB L3 cache. VSechny tyto uzly maji 32 GB DDR4
2133 MT/s RAM (PC4-2133). Kazdy uzel, ze kterého se sklada Ceph cluster, obsahuje
ATA SanDisk SD7SB3Q2 SATA 3 SSD s kapacitou 256 GiB a maji navic datové SATA
3 disky WD RED ATA WDC WD20EFRX-68E 5400RPM s kapacitou 2 TiB v poétu
1 ks v pripadé nodel, node2 a v poc¢tu 3 ks v pripadé node3, node4 a nodeb. Kazdy
uzel navic obsahuje dvé sitové karty 1 GbE, které se pouzivaji pro ucely verejné nebo
privatni clusterové sité.

Na uzlu node6 je nasazena nejen upravend varianta CPVA, ale také Apache Cassan-
dra. Pro testovaci ticely nenasazujeme cely cluster, ale pouze jediny uzel této distribu-
ované databaze. Node6 je osazen osmi jadrovym procesorem Intel Xeon CPU E5620
@2.40GHz s 32 kB L1 cache, 256 kB L2 cache a 12 MB L3 cache, 48 GB DDR4 2133
MT/s RAM (PC4-2133). Diskova tlozisté jsou na tomto uzlu stejnd jako v pfipadé
nodel nebo node2, tzn. ATA SanDisk SD7SB3Q2 SATA 3 SSD s kapacitou 256 GiB
a jediny datovy disk WD RED ATA WDC WD20EFRX-68E 5400RPM s kapacitou 2
TiB.

Na kazdém uzlu je instalovan jednotny operac¢ni systém CentOS 7. Na uzlech, ze
kterych se skldda Ceph cluster, nasazujeme tii instance ceph-mon, tii instance ceph-
mgr a celkem jedenact ceph-osd démont. V piipadé ceph-klient uzlu instalujeme
navic Java JDK 8.

Konfigurace Ceph clusteru, tj. obsah souboru /etc/ceph/ceph.conf, vypada nésle-
dovné:

[globall

fsid = 4af3d6bf-c850-4a65-8466-b35fa0c437e7
public_network = 192.168.6.0/24
cluster_network = 192.168.60.0/24

mon_initial_members = llimagmon02,llimagmon03,llimagosdO1l
mon_host = 192.168.6.15,192.168.6.16,192.168.6.11

auth_cluster_required = cephx
auth_service_required cephx
auth_client_required = cephx

osd pool default size = 2

osd pool default min size = 2
osd pool default pg num = 32
osd pool default pgp num = 32
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osd max object name len = 256
osd max object namespace len = 64

[osd]

osd journal size = 5120
filestore max sync interval
filestore min sync interval
osd crush chooseleaf type =

20
10

[y

[mgr]
mgr_modules = dashboard

Vyznamy a divody pouziti jednotlivych atributii jsou popsany v kapitole 4 , Archi-
vace obrazovych dat“.

B 5.3 vysiedky méieni

Nejprve predstavime moznosti skdlovatelnosti vykonu naseho systému. Provedeme mé-
feni vykonosti operaci zapisu a ¢teni s pouzitim 1 az 32 klientt (tj. vldken), ktefi zapisuji
nebo ¢tou objekty o velikosti 1 az 16 MB. VSechna tato méfeni probihala po dobu 300
sekund. Nasledné predstavime vysledky dlouhodobych méreni 16 soubézné zapisujicich
klientti, kteri zapisuji objekty o velikosti 1,5 MiB po dobu 16 hodin, tj. po dosazeni
stavu HEALTH_WARN. Nakonec predstavime podobné méreni z pohledu CPVA.

B 5.3.1 Mé&fenizapisu objektii

Nasledujici hodnoty pochéazi z méreni, které probihalo po dobu 300 sekund a které
probéhlo nad Ceph clusterem se 100 % volné kapacity na poc¢atku méfeni.

— 1024kB 2048kB 4096kB  — 8192kB  — 16384kB

300
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Propustnost dat [MB/s]
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1 2 4 8 16 32

Pocet vlaken [vlakno]
Obrazek 5.1. Skilovatelnost zépisu objekt - propustnost dat.

Obrazek 5.1 zobrazuje namérené hodnoty odpovidajici primérné propustnosti dat
v jednotkach MB za sekundu. Systém je linedrné skilovatelny az po dosazeni limita
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5.3 Vysledky méreni

hardware. Zminéné limity predstavuje soucet propustnosti operaci zapisu vsech diskd,
na které jsou mapovany instance ceph-osd.
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Obrazek 5.2. Skélovatelnost zépisu objektt - pocet objektii.

Obrazek 5.2 zobrazuje namérené hodnoty odpovidajici celkovému poctu zapsanych
objektl. Systém je z pohledu zapsanych objektd linearné skalovatelny az po hodnoty
saturace propustnosti dat, viz obrazek 5.1.

— 1024kB 2048kB 4096kB — 8192kB  — 16384kB
3
2,25
@
[0}
2 15
[0}
T
|
0,75 —___—_____—”””""‘/////,,//"
PN
0
1 2 4 8 16 32

Pocet vlaken [vlakno]
Obrazek 5.3. Skalovatelnost zapisu objekti - latence.

Obrazek 5.3 zobrazuje naméifené hodnoty odpovidajici primérné latenci. Latenci
ovliviiuje nejen velikost objektu, ale také pocet soubézné zapisujicich klienti. S veli-
kosti objektu primo timérné roste latence zapisu objektu. Mirny nartst latence zazna-
mendvame i v piipadé pouziti vice klient1, kteri soubézné zapisuji data do objektového
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dlozisté. Zvlast znatelny narast latence pak je v pripadé, ve kterém soubézné zapisu-
jeme objekty o velikosti 16 MB z 32 klientd. Tento nértst je ovlivnén také vlastnosti
dloznych zafizeni, konkrétné souctem propustnosti operaci zapisu pevnych diski pou-
zitych v clusteru. Celkova propustnost dat je nedostacujici pro zapis objektii o velikosti
16 MB za pouziti 32 soubézné zapisujicich vlaken.

B 5.3.2 Maéieni¢teniobjekti

Nasledujici hodnoty pochazi z méreni, které probihalo po dobu 300 sekund a které
probéhlo nad Ceph clusterem, ve kterém bylo zapsano 300 000 objekti o velikosti, ke
které se vztahuje méreni.

— 1024kB 2048kB 4096kB  — 8192kB  — 16384kB
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Obrazek 5.4. Skilovatelnost ¢teni objektil - propustnost dat.

Obrazek 5.4 zobrazuje namérené hodnoty odpovidajici primérné propustnosti dat
v jednotkach MB za sekundu. Systém je linedarné skdlovatelny az po dosazeni limita
hardware. Zminéné limity predstavuje soucet propustnosti operaci ¢teni vsech diskd,
na které jsou mapovany instance ceph-osd.

Obrazek 5.5 zobrazuje namérené hodnoty odpovidajici celkovému poctu prectenych
objektu. Pocet prectenych objektl je nepiimo imérny velikosti ¢teného objektu. Pocet
klientt, kteri ¢tou data, linearné zvysuje pocet prectenych objekti az po dosazeni limitt
hardware z pohledu propustnosti operace ¢teni dat. Systém je linearné skalovatelny
z pohledu operace ¢teni objekti.

Obrazek 5.6 zobrazuje nameérené hodnoty odpovidajici primérné latenci operace
Cteni. Latenci ovliviiuje nejen velikost objektu, ale také pocet klientil, ktefi soubézné
¢tou objekty ulozené v Ceph clusteru. Latence roste primo imérné s velikosti objektu.
Mirny narist latence zaznamenavame i v pripadé pouziti vice klienti, ktefi soubézné
¢tou data z objektového tulozisté. Latenci béhem c¢teni objektth miiZzeme snizit nejen
pridanim vice fyzickych tloznych zafizeni nebo zvysenim propustnosti dat, ale také
pouzitim vyssiho replika¢niho faktoru. Zvyseni replikacniho faktoru na druhou stranu
zpusobi pomalejsi operace zapisu objektu, jelikoz vyssi hodnota replikacniho faktoru
vede na vytvoreni vétsitho poctu replik.
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5.3 Vysledky méreni
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Obrazek 5.5. Skalovatelnost ¢teni objektti - pocet objektii.
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Obrazek 5.6. Skilovatelnost ¢teni objekttl - latence.

Il 5.3.3 Dlouhodobé mérFeni zapisu objektii

Naésledujici hodnoty pochdzi z méreni, které zac¢alo nad Ceph clusterem se 100 % volné
kapacity a skoncilo pii dosazeni stavu HEALTH_WARN, pokud tento stav byl zpusoben
zaplnénim nékterého ceph-osd alespon z 85 % jeho kapacity. Pro zapis bylo pouzito
16 soubézné zapisujicich klienti zapisujicich objekty o velikosti 1,5 MiB, tj. velikosti
skuteénych obrazovych dat. Celkova doba trvani méreni ¢inila 16 hodin.

Obrazek 5.7 zobrazuje namérené hodnoty odpovidajici primérné propustnosti dat
v jednotkdch MB za sekundu. Pozorujeme vysokou propustnost dat na pocatku mé-
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= Propustnost dat Pozadavek
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Obrazek 5.7. Dlouhodobé méteni zapisu objektd - propustnost dat.

feni, kdy prumérné hodnoty béhem prvnich tfech hodin pfesahuji 150 MB/s. Vyrazny
pokles propustnosti dat nastava béhem c¢tvrté hodiny, kdy je v objektovém tlozisti
zapsano priblizné 1,2 milionti objekti. Propustnost dat pada k hodnotam okolo poza-
dované hodnoty 122 MB/s a déle klesia az do devaté hodiny méteni, kdy je zapséno
priblizné 2.5 miliond objekt. Nejnizsi primérnd pozorovana hodnota dosahuje 88,7
MB/s. Béhem desété hodiny se propustnost dat néhle zlepsuje a vzrustd na hodnotu
115,3 MB/s. Toto zlepSeni pozorujeme nejen béhem vyhodnoceni vykonnosti s pouzi-
tim nastroje rados bench, ale i béhem méreni archivace obrazovych dat skrze upraveny
CPVA. V naésledujicich hodindch propustnost dat klesd a ustaluje se okolo hodnoty
105,2 MB/s.

Propustnost dat je omezena limity hardware. Pouzivime jedenact ceph-osd instanci,
které jsou mapovany na jedenact pevnych diskii o souhrnné kapacité 22 TiB. Toto mé-
feni ukazuje, Ze ani zdaleka nedosahujeme maximalni propustnosti dat béhem méreni
rados bench. Musime tak dale hledat lepsi konfiguraci Ceph clusteru, kterd nam umozni
vyssi propustnost dat i po tieti hodiné béhu tohoto méteni, abychom dosahli propust-
nosti dat pozadované objemem obrazovych dat.

Obrézek 5.8 zobrazuje naméfené hodnoty odpovidajici po¢tu zapsanych objekti za
hodinu méreni. Pozorujeme vysoky pocet zapsanych objektt na poc¢atku méreni. Pocty
zapsanych objektti béhem prvnich tfech hodin presahuji hodnotu 350 000 objekti. Bé-
hem ¢tvrté hodiny pozorujeme pokles zapsanych objekttt pod troven 310 000 objekti.
Pozadujeme archivaci 80 snimku za minutu, tj. hodnotu 288 000 zapsanych objekti za
hodinu. Hodnota 310 000 tak predstavuje dostateény pocet zapsanych objekt. Hra-
nice naseho pozadavku je prolomena béhem paté hodiny a pocet zapsanych objektu se
déle snizuje az do devaté hodiny, kdy zapiseme pouze necelych 220 000 objektii. Béhem
desaté hodiny pozorujeme zlepseni a vracime se k hodnotam okolo pozadovanych 288
000 objektii, nicméné dale pokracuje mirny pokles a pocty zapsanych objektu se ustali
okolo hodnoty 260 000 objektii za hodinu.

Obrazek 5.9 zobrazuje namérené hodnoty odpovidajici pramérné latenci zapisu v jed-
notkach sekund. Pozorujeme nizkou latenci zapisu objekti na pocatku méfreni. Pra-
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5.3 Vysledky méreni

— Zapsané objekty Pozadavek
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Obrazek 5.8. Dlouhodobé méteni zapisu objekti - pocet objekti.
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Obrazek 5.9. Dlouhodobé méfeni zapisu objekti - latence.
mérné hodnoty latence jsou na trovni 0,15 s. Od ¢tvrté hodiny az do devaté hodiny

prumeérna latence zapisu vzrusta az k hodnotam 0,26 s. BEhem desaté hodiny pozoru-
jeme zlepseni k hodnotam 0,20 s nasledované mirnou korekci k hodnotam okolo 0,22 s.

B 5.3.4 MéFenivykonu CPVA

Nasledujici hodnoty pochézi z méreni, které zacalo nad Ceph clusterem se 100 % volné
kapacity a skoncilo pri dosazeni stavu HEALTH_WARN, pokud tento stav byl zpusoben
zaplnénim nékterého ceph-osd alespon z 85 % jeho kapacity. Pro zépis bylo pouzito 16
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— Propustnost dat Pozadavek
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Obrazek 5.10. Dlouhodobé méteni zapisu objektu aplikaci CPVA - propustnost dat.

zdroji dat, které zapisovaly data s frekvenci 5 Hz. Bylo tak zapisovano az 80 snimkt
o velikosti 1,5 MiB kazdou sekundu méreni. Celkova doba méreni trvala 20 hodin.

Obrazek 5.10 zobrazuje namétené hodnoty odpovidajici primérné propustnosti dat
v jednotkach MB za sekundu. Béhem prvnich ¢tyt hodin méreni pozorujeme propust-
nost dat 122,5 MB/s, kterd odpovida zépisu vsech objektu v ulozisti. V priubéhu této
doby zapiSeme ptiblizné 1,2 milionti objekti. Béhem nasledujicich nékolika hodin opét
dochézi k propadu propustnosti dat stejné jako v pripadé méreni pomoci néstroje rados
bench. Nejhorsi propustnost dat zaznamenavame béhem desaté hodiny, kdy je dosa-
zeno hodnoty 2,5 milionti zapsanych objekti a kdy dosahujeme primérné propustnosti
dat 86,7 MB/s. Nésleduje zlepseni pozorovatelné i v prubéhu dalsich opakovéani mé-
feni. Béhem dvandcté hodiny se vracime k pramérné propustnosti dat 115,1 MB/s,
nicméné tato hodnota je hluboko pod optiméalni propustnosti dat. Nedochazi tak k za-
pisu veskerych obrazovych dat do objektového lozisté. V prubéhu nasledujicich hodin
prumérnd propustnost dat opét klesa, az se dosahujeme hodnoty primérné hodnoty
101,2 MB/s v posledni hodiné méreni. Na zac¢atku dvacaté prvni hodiny dosahujeme
stavu HEALTH_WARN po zapisu 5,1 milioni objekt a ukonc¢ujeme méteni.

Obrézek 5.11 zobrazuje namérené hodnoty odpovidajici poc¢tu zapsanych objektt za
hodinu méfeni. Prvni ¢tyfi hodiny méfeni pozorujeme optiméalni pocet zapsanych ob-
jektu, tj. priblizné 288 000 zapsanych objektil za kazdou hodinu. Mezi patou a desatou
hodinou dochézi k prudkému propadu mnozstvi zapsanych objektii. Nejnizsi pocet za-
psanych objekti, tj. 202 000, zaznamenavame béhem desité hodiny méteni. Nasledujici
dvé hodiny pozorujeme zlepseni, kdy zapisujeme az 270 000 objektti za hodinu. Nicméné
tyto hodnoty jsou jiz pod optiméalni hodnotou 288 000 objektti za hodinu. V priubéhu
trindcté hodiny az po ukonceni méreni opét zaznamenavame mirny propad zapsanych
objektu.

Obrazek 5.12 zobrazuje namérené hodnoty odpovidajici primérné latenci zdpisu
v jednotkach sekund. Pozorujeme nizkou latenci zdpisu objektd na pocatku méfeni.
Pramérné hodnoty latence jsou na trovni 0,09 s. Od paté hodiny az do dosazeni desaté
hodiny méreni prumérnd latence zapisu vzrusta az k hodnotam 0,26 s. Béhem jedenacté
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5.3 Vysledky méreni

— Zapsané objekty Pozadavek
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Obrazek 5.11. Dlouhodobé méteni zdpisu objekti aplikaci CPVA - pocet objektu.
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Obrazek 5.12. Dlouhodobé méreni zapisu objekti aplikaci CPVA - latence.

a dvanacté hodiny pozorujeme zlepseni k hodnotam 0,17 s nasledované mirnou korekei
k hodnotam okolo 0,21 s.

Obrazek 5.13 zobrazuje naméfené hodnoty odpovidajici extrémim latence zapisu
v jednotkéach sekund béhem jednotlivych hodin métfeni. Pozorujeme nizké extrémy pod
3 sekundy béhem prvnich hodin tfech méfeni. S rostoucim poctem objekti zapsanych
v ulozisti postupné roste i hodnota extrémi, kdy na zapis objektu béhem jedenacté
hodiny cekdme az témér 20 sekund. Po tuto dobu dochéazi k vypadku archivace obra-
zovych dat, protoze vldkno aplikace CPVA vykonavajici archivaci musi ¢ekat na ack
od ceph-osd. Vznika tak problém, pti kterém nenavratné prichdzime o data. Hodnoty
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5. Evaluace

[ Extrémy latence
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Obrazek 5.13. Dlouhodobé méreni zapisu objektt aplikaci CPVA - extrémy latence.

extrémil se nasledné snizuji, ovSem pii témér tiplném zaplnéni objektového tlozisté opét
opakované dosahuji hodnot nad 20 sekund.

B 5.4 zsvéry méieni

Meéfteni skalovatelnosti ovéruje linedrni skalovatelnost objektového tlozisté. Vétsi pocet
vldken, kterd soubézné ¢tou nebo zapisuji data, skaluje vykon systému az po dosazeni
limith hardware pouzitého pro sestaveni tlozisté.

Meérteni, kterd trvaji 12 nebo vice hodin, odhaluji nedostatek testované sestavy. Pri-
blizné po zapisu 1,2 milionii objekttt dochazi ke ztraté vykonu dokonce pod nami po-
zadovanou minimélni hodnotu propustnosti dat. Tento problém odhaluji nejen méreni
provadénd pomoci néastroje rados bench, ale také méreni provadéna skrze upraveny
CPVA, ktery archivoval vzorova obrazova data o velikosti 1,5 MiB. Zaroven dochézi
k extrémnim hodnotam latence béhem druhé a treti tfetiny doby méreni, kdy na zapis
objektu cekame i vice nez 20 sekund. Toto cekani blokuje archivaci dat, v dusledku
¢ehoz ztracime data bez moznosti jejich obnovy.

Jako feseni odhaleného problému navrhujeme tyto varianty:

m Pouziti erasure coding namisto replikac¢niho faktoru, ¢imz snizime pocet replik kaz-
dého zapsaného objektu. S pouzitim erasure coding 4+2 zapiseme objem dat odpovi-
dajici jeden a pul nasobku puvodniho objemu dat, zatimco replikacni faktor 2 zapi-
suje objem dat odpovidajici dvou nasobku ptivodniho objemu dat. Na druhou stranu
tim snizime propustnost operace ¢teni, coz nam nevadi, protoze my data predevsim
archivujeme. K operacim ¢teni dochazi minimalné.

m Upraveni nastaveni /etc/ceph/ceph.conf tak, abychom se pokusili narovnat vykon
celého systému po celou dobu. Nabizi se pouziti vyrovnavaci vrstvy, kterd se bude
skladat z rychlych SSD, ¢imz mizeme odstranit extrémy latence a celkové navysit
vykon systému.

m Propustnost dat pak mtzeme navysit vétsim mnozstvim dloznych zarizeni. V tuto
chvili je hodnota propustnosti dat souc¢tem jedendacti pevnych diskd. Pridanim do-
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statecného poctu dalsich pevnych diskt navysime propustnost dat na hodnoty poza-
dované pro zapis alespon 80 objektu o velikosti 1,5 MiB za sekundu.

m Propustnost dat mtzeme zvysit také nahrazenim pomalych diskt za rychlejsi disky,
napr. SSD, ale toto feSeni je vyznamné financné naroc¢néjsi nez predchozi varianty.
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Kapitola 6
Zavér

Systém archivace ¢asovych fad obrazovych dat rozsituje archivaci skalarnich nebo vek-
torovych dat, pricemz je zalozen na stejnych technologiich a principech jako ptvodni
systém s vyjimkou pridani nového tlozisté, které je vhodné pro archivaci rozmérnych
dat. V systému jsou implementoviny nové moznosti nastaveni, jez uzivateli umoznuji
filtrovat data z pohledu jejich zdroje, datového typu, objemu nebo formatu na zakladé
hlavicky dat a urc¢it, kam maji byt tato konkrétni data archivovina. Systém je tak
vhodny nejen pro tcely archivace obrazovych dat do objektového ulozisté, ale také pro
archivaci libovolnych dat, ktera lze popsat témito filtry.

Rozsireni CPVA je vytvoreno jako samostatny modul, ktery lze snadnym zasahem
upravit tak, abychom nebyli vazani na pouziti lozného systému Ceph. Volani knihovny
librados lze nahradit za jiné API nejen distribuovaného systému Ceph, ale i za API
jinych systému a v dusledku tak pouzit jiné ilozné feseni, napt. Apache Hadoop, Glus-
terF'S, Infinit a dalsi.

Béhem této diplomové préace jsme nefesili pouze rozsiteni systému archivace dat. Méli
jsme moznost vyzkouset si rtiznad distribuovand feseni jesté pred rozhodnutim, ktery
tlozny systém pouzijeme pro rozsiteni piivodniho systému archivace dat. Ve virtualizo-
vaném prostiedi jsme nasadili systémy Apache Hadoop, GlusterF'S, Infinit, Ceph a dalsi.
Vyzkouseli jsme ruznd API poskytovana témito systémy a propojili tak tato dlozisté
s prototypem upraveného CPVA. Méli jsme moznost sledovat, jak tyto systémy reaguji
minimalné na Urovni virtualizace. BEhem experimentt s témito systémy jsme si také
vyzkouseli rizné scénare selhani, které nam pomohly pochopit chovani distribuovanych
systému vice do hloubky a které nas naucily vhodné reagovat na takové situace.

Nejtezsi casti rozsireni ptuvodniho systému neni ani vybér distribuovaného reseni, ani
propojeni vybraného feseni se systémem archivace dat. Naopak vibec nejtézsi casti je
konfigurace systému a sestavovani clusteru tak, abychom dosahli pozadovaného vykonu.
Rozsiteni naseho systému zasahuje do vice trovni. Na trovni hardware musime vybrat
vhodné komponenty:

m Vykonné vice jadrové procesory, které nam umozni paralelni zpracovani velkého
mnozstvi archivovanych dat.

m Dostateéné mnozstvi paméti RAM, protoZe pracujeme se systémy, které jsou citlivé
na nedostatek pameéti z divodu napt. internich procesu.

m Rychlé disky pro praci systému a vhodné disky pro archivaci velkého mnozstvi dat.
Zvl1ast propustnost operace zapisu u disku pro archivaci dat se v pribéhu experimentii
ukazuje jako klicova, abychom dosahli pozadovaného vykonu.

m Cely systém je zalozen na sifové komunikaci. Bézné dostupné 1 GbE sitové prvky
nejsou dostatecné pro prenos velkého mnozstvi dat po siti a musime z pohledu pro-
pustnosti volit vykonnéjsi 10 GbE prvky.

N4s problém vyzaduje feseni i na Urovni software, kde musime vybrat vhodny a
idedlné jednotny operacni systém. Nasazeni distribuovaného systému jako napt. Ceph
vyzaduje znalost linuxovych opera¢nich systému na velmi dobré trovni.
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Vzhledem k tomu, Ze se pohybujeme v distribuovaném prostredi s velkym mnozstvim
pevnych diskt, které maji netrividlni pravdépodobnost selhani, musime vhodné reago-
vat na veskeré chyby a selhani komponent, ze kterych se nas systém skldda. Musime
pravidelné sledovat a vyhodnocovat stav systému. Abychom zmirnili dopad piipadnych
selhani, spoléhame se na systémy s decentralizovanou nebo distribuovanou architektu-
rou, ¢imz odpada slabé misto v nasem systému. Jakékoliv lokalni selhdani tak nevede na
vypadek celého systému.

I 6.1 Budouci prace

Veskerd prace a vyhodnoceni systému probéhlo nad testovaci sestavou, kterda vice do
hloubky odhalila vlastnosti vybraného dlozisté. V prvni fade rozsifime stavajici systém
o dalsi fyzickd tlozna zafizeni, abychom navysili nejen kapacitu tlozisté, ale i pro-
pustnost operace zapisu do cilové hodnoty, kterd ndm umozni archivovat pozadovany
pocet snimkt po celou dobu archivace a kterd zajisti minimalni ztratovost obrazovych
dat. Tuto sestavu ovSsem nepouzijeme v produkénim prostiedi ani po rozsifeni. Vytvo-
fime dvé sestavy clusteru, prvni pro tucely testovani a druhou nasazenou v produkénim
prostiredi. Veskeré nase experimenty budeme schopni provadét nad rozsifenou experi-
mentalni sestavou, aniz by hrozila ztrata produkénich dat. Zaroven tato experimentalni
sestava bude slouzit pro replikaci chyb v produkéni sestavé a pro hledani jejich reseni.

V tuto chvili pouzivime Ceph cluster nasazeny v podobé objektového ulozisté pro
archivaci obrazovych dat. V nasledujicich mésicich priddme instance ceph-mds a budeme
pouzivat Ceph cluster také jako distribuovany souborovy systém pro ucely jiné nez
archivace obrazovych dat.

V dlouhodobém casovém tiseku zavedeme do systému klasifikaci obrazovych dat na
zékladé jejich vlastnosti, coz ndm umozni efektivnéjsi analyzu nad jednotlivymi snimky
a zaroven snizi objem archivovanych dat. Popis dat na zdkladé vybranych atributt
plné obsahové nahradi rozsshla data. Ulozité pak bude vyuzivano pouze jako docasné
ulozisté rozsahlych dat mezi jejich vytvorenim a klasifikaci.
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Piiloha A

Slovnicek zkratek
ACL m  Access Control List
AFR m  Automatic File Replication
API m Application Programming Interface
BCNF = Boyce-Codd Normal Form
BMP m Windows Bitmap
CERN m Conseil Européen pour la Recherche Nucléaire
CLI m Command Line Interface
CPU m Central Processing Unit
CPVA = Cassandra PV Archiver
CQL m Cassandra Query Language
CRC m Cyclic Redundancy Check
CRUSH m Controlled, Scalable, Decentralized Placement of Replicated Data
CSS m Control System Studio
DFS m Distributed File System
DHT m Distributed Hash Table
EHA m Elastic Hash Algorithm
EPICS = The Experimental Physics and Industrial Control System
FUSE = Filesystem in Userspace
GC m Garbage Collector
GFS m Google File System
GNU m GNU’s Not Unix
GPL m General Public License
GUI m Graphical User Interface
HDD m Hard Disk Drive
HDFS = Hadoop Distributed File System
HTTP = Hypertext Transfer Protocol
I/0 m Input/Output
10PS m Input/Output Operations per Second
JDK m Java Development Kit
JMX m Java Management Extensions
JNA m Java Native Access
JRE m Java Runtime Environment
JSON = JavaScript Object Notation
JVM m Java Virtual Machine
KO m Kernel Object
LTS m Long Term Support
MDS m Metadata Server
MON = Monitor
NFES m Network File System
NTP m Network Time Protocol
0S m Operating System
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0SD
PDF
PG
PNG
POSIX
PV
QEMU
RADOS
RAID
RAM
RBD
REST
RGW
RHEL
RPC
SMB
SQL
SSD
TIFF
UUID
VFS
XML
YAML
YARN
INF
INF
3NF

Object Storage Device

Portable Document Format
Placement Group

Portable Network Graphics

Portable Operating System Interface
Process Variable

Quick EMUlator

Reliable Autonomous Distributed Object Storage
Redundant Array of Inexpensive Disks
Random Access Memory

Rados Block Device
Representational State Transfer
Rados Gateway

Red Hat Enterprise Linux

Remote Procedure Call

Server Message Block

Structured Query Language

Solid State Drive

Tagged Image File Format
Universally Unique Identifier
Virtual File System

eXtensible Markup Language
YAML Ain’t Markup Language

Yet Another Resource Negotiator
First Normal Form

Second Normal Form

Third Normal Form
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Piiloha B

Obsah prilozeného DVD

./measurements

./measurements/2018%.zip

./measurements/ceph.conf

./measurements/script.sh

./measurements/scriptSeqRead.sh

./measurements/scriptWritex*.sh

./sources
./sources/ceph-plugin

./sources/ceph-tools

./thesis-pdf

./thesis-pdf/thesis.pdf
./thesis-tex

./thesis-tex/images
./thesis-tex/Untitled.tex

./thesis-tex/*.x*

./readme.txt

Slozka, kterd obsahuje vysledky méreni a soubory pro
konfiguraci systému archivace dat, tj. CPVA a Ceph
clusteru.

Archivy, které obsahuji zdznamy jednotlivych méfeni.
Jedna se o zaznamy béhi bud nastroje rados bench, nebo
CPVA.

Konfigura¢ni soubor Ceph clusteru.

Script, ktery umozni spustit prednastaveny rados bench
v modu zapisu dat.

Script, ktery umozni spustit prednastaveny rados bench
v médu sekvencéniho ¢teni dat.

Prednastavené skripty, které umozni spustit méreni za-
pisu dat pomoci nastroje rados bench za pouziti 16 vla-
ken zapisujicich souborvy o velikosti 1500 kiB po dobu
60, 300 nebo 3600 sekund.

Slozka, ktera obsahuje zdrojové kédy.

Slozka, kterda obsahuje zdrojové kdédy ndmi implemen-
tovaného rozsiteni CPVA. Slozka obsahuje cely projekt,
ktery lze sestavit pomoci nastroje Apache Maven.
Slozka, ktera obsahuje zdrojové kédy ndmi implemen-
tovaného naivniho néstroje pro zapis objemnych dat do
ulozisté Ceph.

Slozka, ktera obsahuje tuto diplomovou praci ve forméatu
PDF.

Tato diplomova prace ve formatu PDF.

Slozka, ktera obsahuje zdrojovy formét této diplomové
prace véetné obrazkt ve formatu PDF.

Slozka, kterad obsahuje obrazky.

Zdrojovy forméat této diplomové prace.

Soubory, které jsou nutné pro vytvoreni PDF verze této
diplomové prace.

Soubor readme.txt.
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