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Anotace

V souvislosti s narustem poc¢tu aktivnich prvka v dneSnich pocitacovych sitich je stéle
obtiznéjsi spravovat tyto technologie tradi¢nimi postupy. Vznika proto potieba po prostiedcich
umoznujicich automatizaci nékterych tkonu spravy datovych siti s vyuzitim softwarovych
nastroju. Tato prace se zabyva analyzou aktualniho stavu v dané problematice a realizaci
takového softwarového ndstroje, ktery zna¢né usnadiiuje hromadnou spravu sifovych zaii{zeni
a feSeni béznych provoznich problému. Vznikly nastroj NUAAL jsem primarné koncipoval k
roz§iteni moznosti volné dostupného SDN fadice Cisco APIC-EM, av8ak je zaroven vyuzitelny
zcela samostatné pro ziskdvan{ strukturovanych dat ptimo ze sifovych prvki. Néstroj je napsdn
v programovacim jazyce Python a je primarné zaméien na podporu aktivnich prvka spole¢nosti
Cisco Systems, Inc., avSak umoznuje pridani podpory pro zarizeni dalsich vyrobctu. Hlavnim
cilem tohoto néastroje je poskytnuti jednotného programového rozhrani pro ziskdavani dat z

ruznych zaiizeni ¢i sifovych kontrolert v jednotném formatu.

Klicova slova

Softwarové definované sité (SDN), automatizace datovych siti, sitové kontrolery, Cisco APIC-
EM, Python
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Summary

As a consequence of the continuous increase in the number of active devices in today’s computer
networks, it is becoming increasingly difficult to manage these networks by traditional means.
There is a rising need for tools which will allow automation of network management tasks by
using programmatic approach. This paper aims to analyze the current situation in the field of
networking and provides a software tool to ease management of computer networks and help to
solve some of the typical operational problems. The created tool NUAAL was primarily designed
to enhance functions of freely available SDN controller Cisco APIC-EM, however, it can be used
completely on its own in order to retrieve structured data directly from network devices. The
tool is written in Python programming language and mainly supports Cisco Systems’ devices
while allowing to add different vendors support in the future. The main purpose of this tool is
to provide a unified program interface for retrieving data from different devices in one common

format.

Index terms

Software defined networks (SDN), network automation, network controllers, Cisco APIC-EM,
Python
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Kapitola 1

Uvod

V oblasti datovych komunikaci je v poslednich letech zjevné patrny trend narastu poctu zafizend,
kterd se pripojuji do celosvétové sité Internet. Tento rust muZzeme piisuzovat rozvoji na poli

chytrych zafizeni, jako jsou telefony, tablety a osobni pocitace, které jsou stale dostupnéjsi pro

veétsi pocet uzivatelu. Druhym dulezitym faktorem je také trend [Internet of Things (IoT) v

ramci néhoz se do Internetu pfipojuji takika libovolna elektronicka zafizeni. Kromé tradi¢ni
spotiebni elektroniky do tohoto sektoru spadaji také specifickd miniaturizovand zaiizeni, kterd
jsou schopna diky mnoha senzorum zprostiedkovat informace o svém okoli. Dle soucasného
trendu tak lze predpokladat, ze béhem roku 2020 bude k Internetu pfipojeno vice nez 20 miliard
zafizeni. [I] Rostouci trend v oblasti datovych siti muzeme sledovat také v korporatnim sektoru.
Vypocetni technika se stala nezbytnou soucdsti pro provozovani at uz velkych, tak i mensich
podnika. V duasledku provozovani stéle vétsiho poctu nejriznéjsich sluzeb a aplikaci jsou kladeny
téchto sluzeb. Je zfejmé, ze naprosto fundamentalnim pfedpokladem spolehlivého fungovani

téchto klicovych komponent podnikéni je pravé hladce fungujici datova sit.

1.1 Sprava datovych siti

Pod pojmem sprdva datové sité rozumime proces fizeni a kontroly vSech prvku infrastruktury
a sluzeb provozovanych v této siti. Slovo proces je v této definici velmi dulezité. Sprava sité
predstavuje kontinudlni ¢innost zahrnujici konfiguraci, monitoring, testovani a dokumentovani
v8ech komponent podilejicich se na prenosu dat. Korektné definovana a aplikovana sprava je na-
prosto fundamentalnim pfedpokladem pro korektni a deterministické chovani dané sité. Existuje

fada doporuceni, jakym zptisobem spravovat sit v souladu s principy procesniho fizeni. Jednim

z nejrozsirenéjsich souboru téchto provérenych konceptu a postupt je [[nformation Technology|

[Infrastructure Library (ITIL)| ktery popisuje jak 1épe planovat, vyuzivat a zkvalithovat vyuziti

informacnich technologii. Z této rady doporuceni vyplyva mimo jiné skutecnost, ze zakladnim

predpokladem pro kvalitni provozovani datové sité je udrzovani aktudlni dokumentace, ktera
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popisuje celkovy stav dané sité. Absence takovéto dokumentace piindsi fadu problému jak
pro feSeni kazdodennich tikonu spojenych s provozovanim pocitacové sité, tak pro jeji budouci
rozsiteni ¢i obnovu. Oproti tomu kvalitné zpracovand a aktudlni dokumentace umoznuje rychleji
a lépe vyhodnotit mozné dopady dil¢ich konfigurac¢nich zmén, a predejit tak nepredvidatelnému
chovéni celé sité ¢i vipadku nékterych sluzeb. Dokumentace sitové infrastruktury by samoziejmé
méla byt jednotnd a centrilné udrzovana, aby se predeslo existenci nékolika paralelnich verzi
téze dokumentace, z nich v8ak zadné neni zcela tUplnd a aktudlni. V nékterych pfipadech muze
sitovou dokumentaci tvorit fada nejruznéjsich tabulek, vykresu a textovych souboru, které jsou
néjakym zpusobem prubézné aktualizovany a sdileny mezi jednotlivymi sitovymi administratory.
Pro potfeby rozsahlejsich a komplexnéjsich siti se vsak tato metoda stava zna¢né neefektivni a
nachylnd na lidské chyby. Pro potieby takovychto siti je proto vétSinou nasazen néktery z fady
dostupnych softwart, ktery se snazi tento tikol administratorum usnadnit. Software pro sitovou

spravu vétsinou poskytuje tyto zakladni funkce:

e Piehled sifové topologie - Grafické zobrazeni viech sitovych prvki a jejich vzdjemné

fyzické propojeni

e Sprava konfiguraci - Periodické archivace konfigura¢nich souboru jednotlivych zafizeni

pro moznost pripadné obnovy konfigurace, pripadné monitorovani zmén

e Monitoring provoznich udaja - Vycitani provoznich dat z jednotlivych zafizeni,

nejcastéji prostiednictvim protokolu [Simple Network Management Protocol (SNMP)|

e Monitoring chybovych hlaseni - Pii{jem a piipadna analyza chybovych zprav prostred-

nictvim protokolu Syslog

Nékteré z vyse uvedenych funkei, které podléhaji urcitym standardum mohou byt delegovany
na software dedikovany pro tento ucel. Typicky se jednd zejména o dohled prostiednictvim
¢i zpracovani zprav z protokolu Syslog. Urcity problém vSak nastdva pii zpracovani
konfiguracnich dat zafizeni. Konfiguracni soubory a ptikazy jsou specifické pro produkty daného
vyrobce, ¢i dokonce jen konkrétni platformy sitovych prvki. Ackoliv pfevazuje snaha udrzovat
sité takzvané ”jednobarevné” (tedy pouzivat prvky téhoz vyrobce), ¢asto se muzeme v ramci
jedné sité setkat se zafizenimi mnoha vyrobct. V takovém piipadé muize nastat potfeba nasadit
vice softwaru specifickych pro dané vyrobce, ¢i spravovat centralné pouze prvky jednoho vyrobce
a zbyld zafizeni osetfovat ru¢né. V obou piipadech se vSak koncept jednotného fizeni rozpada do
mensich celku. Existuji samoziejmé i softwary, které umoznuji do urcité miry spravovat zafizeni

ruznych znacek, avsak jejich funkce jsou v porovnani s vendor-specific softwary omezené.

Je tieba uvést, Ze vyse zminéna feseni pro sifovou spravu nepiedstavuji cestu ke skuteéné auto-
matizaci pocitacové sité. Ackoliv jsou moznosti nékterych feseni velmi Siroké, nejsou zaméreny
na samotnou konfiguraci sitovych prvkia & poskytnou informace o konfiguraci zaifzeni ve

strojové zpracovatelném formétu. Za timto tcelem existuji sitové fadice (angl. network cont-

2
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rollers). Predstavitelem softwaru pro spravu sité muze byt napiiklad Cisco Prime Infrastructure

zaméfeny na sitové prvky spoleénosti Cisco Systems.
1.1.1 Uvod do problematiky automatizace datovych siti

Zminovany nartst poc¢tu sifovych prvki vede k tomu, Ze tyto datové sité je obtizné spravovat
tradiénim zpusobem, tedy prostiednictvim interakce ¢lovéka s piislusnym zafizenim. V oblasti
vypocetni infrastruktury, tedy serveru a datovych center, je dnes pojem automatizace pomérné
dobfe zaveden. Pravé diky ni je mozné provozovat rozsahla datova centra s tisicovkami fyzickych
servert, které provozuji dalsi desitky a stovky virtudlnich stroju. V takovémto objemu jiz neni
mozné, aby jednotlivé tikony spojené s provozem téchto vypocéetnich farem zajistoval lovék. Diky
nastrojum jako OpenStack, Docker & Ansible je spusténi a konfigurace nového virtualniho stroje
otazkou nékolika minut a par kliknuti v grafickém rozhrani. Ackoliv se o pojmu automatizace, ¢i
softwarového tizeni, v souvislosti s datovymi sitémi hovoii jiz fadu let, rychlost jejiho redlného
nasazeni je pomérné pomald. Dalo by se fici, Ze jedinym odvétvim kde muzeme skuteéné mluvit

o softwarovém fizeni datové infrastruktury, jsou pravé zminovana datova centra.

Ohromny pocet vypocetnich prostiedkll samoziejmé vyzaduje adekvatni pocet sifovych prvki.
Absence moznosti konfigurovat a spravovat tyto prvky obdobnou cestou, jako je tomu u servert,
by samoziejmeé vedla ke znacnému zpomaleni celého procesu. Velkou vyhodou prostiedi datovych
center oproti podnikovym sitim je také to, ze lze definovat jasnd, konkrétni pravidla a politiky,
které 1ze striktné vynucovat jednoduse proto, ze stroje se budou chovat tak, jak budou nastaveny.
Navic i pfes svou objemnou povahu jsou datova centra pomérné homogennimi prostredimi, coz
ukol jejich automatického tizeni také znacné zjednodusuje. V oblasti podnikovych siti je vSak
situace zcela odlisna. Jednou ze zakladnich odliSnosti je jiz samotna povaha datového provozu.
Zatimco v datovych centrech je naprostd vétsina datovych toku typu ’east-west’, tedy mezi
jednotlivymi stroji v rameci téhoz datacentra, v podnikovych sitich zastupuje vétsinu provoz typu
‘north-south’, tedy komunikace typu klient - server, potazmo komunikace mimo podnikovou sit,

tedy do Internetu ¢i datacentra.

Rozdilnost povahy provozu v téchto prostiedich s sebou piinasi také sifové prvky optimalizované
pro dany typ nasazeni. Vezmeme-li naptiklad produktové portfolio spole¢nosti Cisco Systems,
nalezneme prepinace pro prostiedi datovych center v fadé oznacené Nezus, zatimco piepinace
pro podnikové prostiedi v fadé Catalyst. Obdobné u spole¢nosti Brocade nalezneme datacen-
trové prepinace v rodiné VDX a jejich podnikové souputniky v rodiné ICX. Ackoliv se stile
jednd o prepinace, jejichz zakladni princip je de-facto stejny, datacentrové verze maji typicky
vy§si propustnost a mensi latenci, nez verze podnikové. Dalsim rozliSovacim parametrem je také
paleta funkci jednotlivych platforem. Kupiikladu jednim z primérnich pozadavkt na podnikové
sité je kontrola piistupu do sité spojena s ovéfovanim uzivatell a zafizeni. Za timto celem
byvé v sitich stale vice nasazen protokol IEEE 802.1X, ktery musi siftové prvky podporovat.

Na druhou stranu, v prostiedi datového centra je pomérné nepravdépodobné, ze by potencialni

3
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utocnik ziskal fyzicky piistup do sité. Bezpec¢nostni technici datacenter se tak mnohem vice
zajimaji o moznosti identifikace potencialné skodlivého provozu. Lisi se dokonce i samotna ar-
chitektura. Datacentrové sité jsou zaméreny zejména na vysokou propustnost a hustotu portu, v
dusledku ¢ehoz upoustéji od klasického hierarchického designu a pfechazi se k modelu leaf-spine,
ktery umozinuje lepsi horizontélni skalovani. Oproti tomu podnikové sité jsou vice "rozlozené”a

dodrzuji klasickou hierarchii, tedy rozdéleni prvka do centralni, distribu¢ni a pfistupové vrstvy.

Jiz bylo zminéno, ze je to pravé odvétvi datacentrovych siti, kde lze redlné uplatnovat au-
tomatizovanou spravu jednotlivych prvki. Je to diky tomu, ze zafizeni uréend pro tento typ

nasazeni disponuji rozhranimi pro programovy ptistup ke konfigura¢nim parametrim. Tato roz-

hrani, oznacovand jako |Application Programming Interface (API)|poskytuji metody pro vyéitani

a uklddani konfigura¢nich piikazu ve strojovém formétu. Témto rozhranim a jejich vyuziti se

budu podrobnéji vénovat v kapitole Rozhrani pro komunikaci. Prozatim feknéme, Ze tato roz-

hrani jsou na rozdil od béznych konfigura¢nich rozhrani (jako napiiklad [Command Line Interface|

|(Prikazova Tddka) (CLI)|) navrzena tak, aby umoziovala snadné zpracovéni dat prostifednictvim

programii, aplikaci a skript. Problém podnikového odvétvi sifovych prvki je prévé ten, Ze
zalizenim ¢asto chybi tato rozhrani potfebnd k programovému pfistupu, a pokud jsou dostupna,
je tomu tak pouze na novéjsich sitovych prveich a moznosti téchto rozhrani jsou pomérné ome-
zené. V nékterych piipadech lze programovy pifstup k zaiizenim zprostiedkovat pomoci sitového

tadice, anglicky controlleru.

Kontroler je fyzicky ¢i virtudlni server, ktery komunikuje se zaiizenimi prostiednictvim nékterého
z dostupnych rozhrani a ziskana data dale zpracovava ¢i poskytuje k dalsimu zpracovani. Roz-
hrani, kterymi kontroler komunikuje s jednotlivymi zafizenimi se oznacuji jako southbound roz-
hrani, mezi néz se nejcastéji fadi protokoly jako [Secure Shell (SSH)|, [SNMP| ¢ NETCONF. Pro
piistup ke zprostiedkovanym dattm, tedy ke komunikaci se samotnym Kkontrolerem, se vyuziva
rozhran{ oznacované jako northbound. To je nejéastéji realizovdno prosttednictvim [Representati]
lonal state transfer (REST)|[AP]] zalozeném na protokolu [Hypertext Transfer Protocol (HT TP)|

Podrobnéji se problematice sitovych kontrolertt vénuje kapitola Sitové Fadice. Motivaci pro
nasazeni nékterého ze sitovych fadi¢t vsak nebyva primarné moznost programového pifstupu k

zalizenim, ale potieba centralizované spravy celé sité.

1.2 Zaméreni a cile prace

Tato prace je zaméfena na navrh a realizaci softwarového néastroje pro usnadnéni feSeni
nejbéznéjsich provoznich problému datovych siti s vyuzitim koncepti automatizace a progra-
mového pifstupu k sifovym prvkim. Jednim z hlavnich cili je rozsifit moZnosti strojového zpra-
covani konfigurac¢nich a provoznich dat takovym zpusobem, aby bylo mozné na zakladé téchto
dat generovat dokumentaci popisujici stav dané sité a usnadnit nalezeni moznych chyb v kon-

figuraci. Vysledny nastroj by mél umoznovat ziskavat tato data jak prostfednictvim nékterych
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sifovych fadi¢t (zejména Cisco |Application Policy Infrastructure Controller - Enterprise Module]
APIC-EM))), tak prostiednictvim pifmého piistupu k sifovym prvkim. Ziskand data by mélo

byt rovnéz mozné vyuzit k tvorbé webovych aplikaci.




Kapitola 2

Analyza

Uvodn{ &st této kapitoly predklada nékteré z nejbéznéjsich problému spojenych s provozovanim
a spravou datovych siti. Dalsi ¢ast se vénuje popisu moznych postupu pro ziskavani relevantnich
dat ze sifovych prvki at uz prostiednictvim nékterého ze sifovych fadicii, tak pifmou komu-
nikaci se sitovym zaffzenim. Zaroven se tato kapitola vénuje popisu nékterych sifovych fadicéi

spolecnosti Cisco, jejich moznostem a pripadnym omezenim.

2.1 Casté problémy pii spravé siti

Jiz v tivodni kapitole bylo zminéno, Zze sprava a provoz datové sité je neustavajicim procem
zahrnujicim ¢innosti od feseni béznych problému po kontinualni budovani a obnovu dané sité.
Vétsina téchto tikont zahrnuje kontrolu a dokumentovani konfigurace jednotlivych prvki, at
uz pro potieby troubleshootingu, tak pro navrh spusténi novych sifovych sluzeb ¢ vyménu
nékterych zafizeni za nové. Klicovou komponentou tohoto procesu je dokumentace sité, po-
pisujici jeji aktudlni stav. Zpracovani kvalitni dokumentace neni lehkym tkolem, avsak jeji
prubézna aktualizace byva casto vétsim problémem. Postupem ¢asu dochézi ke zméndm v kon-
figuracich sifovych zaiizeni, které vSak v mnoha piipadech nejsou pifslusné zdokumentovény.
Duvodu pro tento jev je jisté mnoho, avsak k nejéastéjsim bychom mohli zafadit napiiklad to, ze
piislusny sitovy inZenyr, ktery konfiguraéni zménu provadél, nepiikladal této zméné dostatecnou
dulezitost a Spatné posoudil jeji mozny budouci dopad. Obecné vzato, nejcastéjsim problémem
suzujicim popis je at uZz nechut jednotlivych administratori zabyvat se jeji aktualizaci, ¢i jed-
noduse lidskd chyba. Pokud navic neni dokumentace vhodné vedena, muze se postupem casu
stat nepfehlednou kombinaci tabulek, vykrest a utrzku konfigurace, ve které lze jen velmi tézko
najit relevantni informace. Vsechny tyto aspekty vedou ve vysledku k jednomu jevu: Pokud je
tfeba provést konfiguracni zménu ¢i ziskat informace o piislusné konfiguraci, je ¢asto jednodussi,
a hlavné spolehlivéjsi, podivat se primo na konfiguraci daného zafizeni. Jednoduché pirihlaseni

do piikazové radky a spusténi nékolika piikazu poskytne technikovi potiebné odpovédi a jistotu,
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ze ziskané informace jsou aktudlni a spravné. Ackoliv je tento postup ve své podstaté naprosto
legitimni a zdaleka nejrozsitenéjsi, narazi na problémy skalovatelnosti. Pokud je potfeba spustit
onu sadu dotazovacich piikazi ne na nékolika malo zafizenich, ale na nékolika desitkdch zafizeni,
zaiizeni, zadani ptislusného prikazu a zapsani pozadované informace, nevyzaduje zadnou zvlastni
kvalifikaci na strané technika, avsak muze zabrat i vysoce kvalifikovanému ¢lovéku ¢as i v fddu
desitek hodin. Velmi podstatnym problémem u takto vysoce repetitivnich ikonu je také moznost
lidské chyby. Pokud ¢lovék uz podvacaté spousti tentyz piikaz, muze se snadno stat, ze néco
prehlédne. Nemusi se pritom vzdy jednat jen o spravce dané sité, ale napiiklad o technika do-
davatelské spole¢nosti, ktery byl povéren kontrolou stavu zminované sité napiiklad v souvislosti
s navrhem jejiho obnoveni a vymény nékterych zastaralych zafizeni. Tento technik by tak ve
vysledku stravil nepfimérené mnozstvi ¢asu nad timto v podstaté trividlnim tkonem. Oproti
lidem jsou pocitace idealni pro vykonavani opakujicich se ¢innosti. Softwarovy néstroj, ktery
je schopen komunikovat se sitovym prvkem a porozumét danym vystuptim dokéze takovouto
operaci vykonat nikoliv v fadu hodin, ale desitek sekund. Nasledné by poskytl pozadované a re-

levantni informace v piehledné podobé technikovi, ktery by na jejich zakladé mohl pokracovat.

Ziskavani informaci ze sifovych prvki je asi nejéastéjsim a zaroven nejzdlouhavéjsim tikonem v
~ . ~ ~ ’ 70 ’ . . ’ ’ . ~ 7 ’ ’ . ~ 7 ~ .

zivoté kazdého sitového administratora. Neni proto divu, ze se sitovi spravci snazi tuto ¢innost
usnadnit. Jednou z moznosti, jak takového usnadnéni docilit, je vytvoreni nejriuznéjsich skriptu,
které jsou schopny ziskat pozadované informace. Tento zpusob vsak pfindsi fadu uskali, kterym
se bude vénovat nasledujici ¢ast Druhou, mnohem mocnéjsi moZnosti je nasazeni sitového

radice.

2.2 Rozhrani pro komunikaci

Tato Cast se vénuje analyze dostupnych rozhrani, prostifednictvim kterych lze komunikovat se
sifovymi prvky, sitovymi fadi¢i nebo i webovymi aplikacemi. Kazdé z téchto rozhrani m4 svi
specifika a je vhodné pro odlisné typy tikonu. Diskutovand rozhrani budou tato:

e [Command Line Interface (Prikazovd radka) (CLI)
e [Simple Network Management Protocol (SNMP))

e NETCONF

o RESTIAPT

2.2.1 Prikazova radka

Piikazovéa fadka (CLI) predstavuje nejrozsitenéjsi a zéroven nejstarsi rozhrani pro komunikaci
nejen se sifovymi prvky. Vzdaleny piistup k pifkazové radce byvé realizovan prostiednictvim

virtudlniho termindlu, ke kterému se pristupuje bud protokolem Telnet &i jeho Sifrovanou al-
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ternativou [SSH] Jednd se o textové rozhrani, jehoz hlavn{ vyhodou je jeho rozsifen{ a uni-
verzalnost. Takika kazdy sitovy prvek disponuje timto rozhranim, coZ z néj ¢inni prvni volbu
pro piistup ke konfiguraci zatizeni. Oproti alternativam, jako je napiiklad webové grafické roz-
hrani, je pifkazova ifadka zdroven nejefektivnéjsim zpuisobem komunikace mezi sitovym admi-
nistratorem a konkrétnim sitovym prvkem. Efektivita tohoto rozhrani je ddna tim, Ze poskytuje
vystupy v takové podobé, aby byly pro ¢lovéka co moznd nejpiehlednéjsi a snadno ¢itelné. To
je zaroven hlavni nevyhodou tohoto rozhrani pro pouziti coby komunika¢niho kanalu mezi soft-

warovym nastrojem a zaifzenim. Na ukdzkach a je patrné vidét rozdil mezi textovym

vystupem uréenym pro ¢lovéka a reprezentaci téhoz vystupu ve forméatu [JavaScript Object No-|
tation (JSON)| pro programové zpracovani.

I VLAN Name Status Ports

3 1 default active Fa0, Fal, Fa2, Fa3
10 MGMT active

5 100 VLANO100 active

6 1002 fddi-default act/unsup

7 1003 token-ring-default act/unsup

¢ 1004 fddinet-default act/unsup

9 1005 trnet-default act/unsup

Ukéazka 2.1: Textovy vystup pitkazu show vlan brief

1 [

2 {’id’: 1, ’name’: ’default’, ’status’: ’active’, ’access_ports’: [’FaO’, ’Fal’, ’Fa2’
’ ]FaS)]}v

3 {’id’: 10, ’name’: ’MGMT’, ’status’: ’active’, ’access_ports’: []},

t {’id’: 100, ’name’: ’VLANO100’, ’status’: ’active’, ’access_ports’: []|},

5 {’id’: 1002, ’name’: ’fddi-default’, ’status’: ’act/unsup’, ’access_ports’: []},

6 {’id’: 1003, ’name’: ’token-ring-default’, ’status’: ’act/unsup’, ’access_ports’:
(1},

7 {’id’: 1004, ’name’: ’fddinet-default’, ’status’: ’act/unsup’, ’access_ports’: [|},

s {’id’: 1005, ’name’: ’trnet-default’, ’status’: ’act/unsup’, ’access_ports’: []}

9 }

Ukézka 2.2: Reprezentace piikazu show vlan brief ve formatu JSON

Kromé nevhodného vystupniho formétu pro programové zpracovani ma vsak piikazova radka
dalsi omezeni, zejména pro konfiguraci. Asi nejvyznamnéjsim z nich je absence spravy transakci.
Konfigurace sitového prvku muze byt velmi komplexnim tikolem, zahrnujicim fadu diléich dkonu
nezbytnych ke korektni funkénosti. Pokud by doslo k chybé pii provadéni nékterého z dilé¢ich
piikazi, konfigurace zafizeni by se ocitla v jakémsi nedefinovatelném stavu mezi nenakonfigu-
rovanym a nakonfigurovanym. Pro tyto scénafe by bylo tieba naprogramovat slozité postupy
pro vréceni jiz nakonfigurovanych zmén. Dalsim problémem je neexistujici, nebo velmi limito-
vané predavani chybovych hldseni. Pokud dojde k chybé pfi zadavani konfigura¢niho piikazu, je
¢asto vracena jen velmi obecnd chybova hlaska. Pro interaktivni komunikaci s ¢lovékem je to sice
vhodna volba, av8ak zpracovani téchto hldseni na strané programu muze byt opét problematické.

Nejcastéji zminovanym problémem [CLI| rozhrani je vSak to, Ze nenf zarucena podoba jednot-
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livych vystupt. Teoreticky se tak muze stat, ze napiiklad aktualizaci softwaru zafizeni dojde k
nepatrnym zménam v textovém vystupu, coz pro lidského operdtora neni zadnym problémem,
ale zpusobi nefunkc¢nost skriptu spoléhajiciho na konkrétni strukturu vystupu. V praxi vsak
prilis casto ke zménam v textovych vystupech nedochazi, nicméné je tfeba s touto moznosti

pocitat.

2.2.2 |Simple Network Management Protocol

Protokol [SNMP| byl navrzen pro ziskdvani predevsim provoznich dat z nejruznéjsich typu
sitovych zafizeni. Z mnaprosté vétSiny dneSnich zaffzeni lze prostiednictvim tohoto proto-
kolu ziskavat informace napiiklad o vytizeni procesoru, paméti, teploté zafizeni, mnozstvi
prendsenych dat na jednotlivych rozhranich a mmnoho dalSich. Jednotlivé hodnoty jsou re-

prezentovany proménnymi, z nichz kazdd méa svij unikatni identifikdtor, oznacCovany jako

[Object Identifier (OID), ktery je reprezentovan ¢iselnym fetézcem. Pro usnadnéni prace s

témito identifikdtory se pouzivd databdze [Management Information Base (MIB), kterd sva-

zuje Ciselnou reprezentaci s lépe uchopitelnym textovym fetézcem. Prikladem [OID] identi-
fikdtoru muze byt napifklad 1.3.6.1.2.1.2.2.1.6.1, které odpovidd textovd verze z [MIB| da-
tabaze iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.
S vyuzitim pfiislusného softwaru lze hodnoty jednotlivych proménnych vykreslovat do grafu
a ziskat tak prehled o ¢asovém prubéhu. Lze také definovat limitni hodnoty pro pfislusné
proménné, pii jejichz prekroceni se spusti urcitd akce - tou byva nejcastéji upozornéni ad-
ministratora prostfednictvim napiiklad E-mailu ¢i SMS. Pokud tak kupfikladu vytizeni pro-
cesoru centralniho prepinace presdhne hodnotu 90%, dohledovy systém na tuto skute¢nost upo-
zorni piislusného technika, ktery muze situaci zacit neprodlené fesit. Dalsi moznosti je zasilani
specidlnich chybovych zprav, takzvanych traptd piimo ze zafizeni, dojde-li k néjaké definované
udélosti. je proto hojné vyuzivan v systémech pro sifovou spravu, kde tvoii zdkladni

komponentu dohledu nad provoznim stavem sité.

Kromé hodnot reprezentujicich provozni udaje existuji také proménné obsahujici konfiguraéni
udaje. Tyto proménné lze nejen vycitat, ale také zapisovat. Zépisem téchto udaju tak lze v
podstaté ménit konfiguraci sifovych prvki, coz byl také jeden ze zdmért autor tohoto protokolu.
Avsak vzhledem k absenci standardizovaného a automatického postupu pro nalezeni (spravnych)
[MIB] modulu se systém ¢iselnych identifikdtoru ukdzal byt pro tento ucel prilis komplexni a k
nasazeni coby protokolu pro konfiguraci sitovych prvka tak ve vétsi mife nikdy nedoslo.

2.2.3 NETCONF

Na konci 80. let minulého stoleti vyvinula organizace [Internet Engineering Task Force (IETF)|

protokol ktery se postupné stal velmi populdrnim protokolem pro spravu pocitacovych
siti. Na pocatku 21. stoleti véak bylo jiz ziejmé, ze navzdory puvodnimu zdméru nebyl
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pouzivan pro konfiguraci sifovych prvki, ale pfedevsim pro jejich monitoring. V ¢ervnu roku

2002 se proto sesli ¢lenové [Internet Architecture Board (IAB)| se spravci siti, aby diskutovali

vzniklou situaci. Vysledky tohoto jedndni jsou popsiny v dokumentu RFC 3535 [2]. Z tohoto
jednani jasné vyplynulo, Ze sitovi spravci pro konfiguraci zafizeni pouzivali primarné které
mélo mnoho aspektt, které spraveim vyhovovaly. Jednou z hlavnich pfednosti [CLI| byla prdve
jeho textova povaha, kterd byla mnohem piehlednéjsi nez|OID|fetézce u Dalsi prekdzkou
v rozsifeni [SNMP)] coby konfigura¢niho protokolu byla skuteénost, ze mnoz{ vyrobci vibec ne-
umoziovali plnohodnotnou konfiguraci svych zafizen{ jeho prostiednictvim. Sifovym operdtortim
se také velmi zamlouvala moznost konfigurovat prvky prostiednictvim skripta, avsak v tomto
ohledu mélo naopak [CL]| znaéné nedostatky, predevsim nepfedvidatelnost vystupu. Povaha a

struktura vystupu se ¢asto ménila, coz vedlo k ¢astym chybdm a nepfedvidanym vysledkum.

Piiblizné ve stejné dobé vyuzivala spoleénost Juniper Networks postup pro konfigurovani
sitovych prvku zaloZeny na XML. Tento pifstup byl pfednesen a §irSi komunité, coz
vyustilo v sestaveni pracovni skupiny NETCONF v kvétnu roku 2003. Cilem této skupiny bylo
vytvoieni protokolu, ktery by vice vyhovoval potfebam sifovych operatorii a vyrobctim aktivnich

prvku.

Vysledkem snazeni této skupiny byl vznik protokolu NETCONF. Ten poskytuje mechanismy pro

instalaci, manipulaci a odstranéni konfigurac{ siftovych prvkii. Jeho transakce jsou vybudované

na jednoduché Remote Procedure Call (RPC)| vrstvé. Pro pfenos konfigura¢nich dat je vyuzito

XML, stejné jako pro protokolové zpravy, které jsou prendSeny prostiednictvim zabezpeceného

protokolu. Koncepce protokolu NETCONF muze byt rozdélena do 4 vrstev:

1. Content layer - konfiguracni data a upozornéni

2. Operations layer - definuje sadu zdkladnich transakci pro ziskdvani a tipravu konfigura¢nich
parametru

3. Messages layer - poskytuje mechanismus pro zakédovéni ZPrav a upozornéni

4. Secure Transport layer - poskytuje spolehlivy a bezpeény prenos zprav mezi klientskym
zafizenim a sifovym prvkem (serverem), nejéastéji je vyuzit protokol

Typy transakeci - zakladni protokol definuje tyto protokolové transakce:

o <get> - Ziskan{ aktualni konfigurace a stavovych informaci ze zafizeni
e <get-config> - Ziskani celé konfigurace ¢i jeji ¢asti ze zvoleného tlozisté

e <edit-config> - Uprava konfigurace v daném 1lozi§ti pomoci vytvofeni, slouc¢eni nebo
smazani obsahu

e <copy-config> - Kopirovani celé konfigurace z jednoho umisténi do druhého
e <delete-config> - Smazani konfigurace z daného lozisté
e <lock> - Uzamceni konfiguracéniho tlozisté

e <unlock> - Odemknuti konfiguracniho tlozisté

10
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e <close-session> - Vyzadani korektniho ukonc¢eni NETCONF relace

e <kill-session> - Vynuceni ukoné¢eni NETCONF relace

Transakce v protokolu NETCONF poskytuji jednoduchy, nezavisly mechanismus pro kédovani
Zprav.

e RPC invokace - <rpc> zpravy
e RPC vysledek - <rpc-reply> zpravy

e Upozornéni - <notification> zpravy

Kazd4 zpréva predstavuje [Extensible Markup Language (XML )| dokument. vysledky jsou

vazany na [RPC| invokace prostfednictvim atributu <message-id>. Zprdvy tak mohou byt

posildny za sebou bez nutnosti ¢ekani na odpovéd pied vysldnim dalsi zpravy. ZPravy
jsou definovany v dokumentu RFC 6241.

Vyuziti vice konfiguraénich tlozist

Jednim ze zékladnich pozadavkl pii ndvrhu NETCONF protokolu bylo umoznit existenci vicero
”paralelnich”konfiguraci na jednom zafizeni, aby bylo mozné provadét konfiguraéni zmény v
konfiguraci, kterd neni na zafizeni v danou dobu aktivni (napiiklad v terminologii Cisco I0S
running-config) a po provedeni potfebnych zmén tyto zmény najednou aplikovat. NETCONF
proto s timto pozadavkem poéitd a umoznuje spravovat nékolik konfiguraci a tyto konfigurace

nasledné libovolné aplikovat, upravovat, kopirovat ¢i odstranovat.

Prubéh komunikace v Protokolu NETCONF

NETCONF

Client connects to NETCONF SSH sub-system

[
L

Server responds with Hello that includes
NETCONF supported capabilities

»

Client responds with supported capabilities

v

Client

Client issues NETCONF request (rpc/operation/content)

v

Server issues response / performs operation

»

Obrazek 2.1: NETCONF komunikace Klient-Server
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Po piihldseni do SSH-subsystému posle server (sitovy prvek) klientovi seznam svych podporo-
vanych funkci, nacez klient serveru posle zpét seznam jim podporovanych funkci. Nasledné miize

klient posilat serveru piikazy.

I <?xml version="1.0" encoding="UTF-8"7>

2 <hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

3 <capabilities>

| <capability>urn:ietf:params:netconf:base:1.0</capability>

5 <capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>
6 <capability>urn:ietf:params:netconf:capability:validate:1.0</capability>

7 <capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability>
8¢ <capability>urn:ietf:params:netconf:capability:notification:1.0</capability>

9 </capabilities>
10 <session-id>203499</session-id>
11 </hello>]]>]]>

Ukazka 2.3: Ukazka NETCONF zpravy server hello

Zprava hello obsahuje podporované datové modely, podle kterych se tidi nasledujici prikazy.

Tim se dostdvame k problematice modelovani sitovych prvki.

Modely YANG

Aby bylo mozné sestavit korektni piikazy pro dané zafizeni, je tieba znat jaké funkce dané
zafizeni podporuje. Za timto ic¢elem vznikaji tzv. datové modely, které popisuji moznosti daného
zatizeni. Jako pifklad uved me moznosti konfigurace jediného fyzického rozhrani. To muze mit
velkou fadu moznych nastaveni, u nékterych z nich je tieba zadat vhodné hodnoty a podobné.
Naptiklad: Jedna se o L2 nebo o L3 rozhrani? Pokud L2, jedna se o access port ¢i trunk port? Do
jaké VLAN patii? Pokud jde o L3 rozhrani, jakou ma IP adresu a masku? M4a IP adresa spravny
formét? A samozfejmé mnoho dalsich. Do znaéné miry se jedna o totéz, jako je [MIB] tabulka u
[SNMP] i kdyz v mnohem privétivéjsim pojeti. Za icelem takového popisu vznikly datové modely
YANG, které se umoznuji programatorim znacné abstrahovat od fyzickych zatizeni a psat dany
kéd v souladu s témito modely. Tyto modely jsou vétSinou nabizené piimo vyrobcem daného
zafizeni, nebo je zde moznost takovy model vytvofit a nasledné jej do zafrizeni nahrat. Bohuzel
NETCONF existuje déle nez YANG modely a zdaleka ne vS8echna zafizeni s touto moznosti

pocitaji [3].
2.3 Sifové radice

2.3.1 Prtehled sitovych fadiciu

Sitovy tadi¢ (angl. controller) predstavuje zakladni stavebni kdmen softwarové definované sité
(SDN). Termin se v poslednich letech stal natolik rozsitenym (¢i naduzivanym), ze jeho

vieobecné uznavand definice prakticky neexistuje. Pivodnim zdmérem bylo rozdéleni sifové

12
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infrastruktury do dvou logickych vrstev: controll plane a data plane. Controll plane vrstva
predstavuje celkovou logiku sité, ktera se zabyva fizenim datovych toku [4]. Urcuje tedy jakym
zpusobem budou jednotlivé pakety a rdmce v siti putovat. Data plane je v tomto pojeti rea-
lizovana samotnymi fyzickymi zafizenimi, kterd vSak sama o sobé disponuji pouze minimalni
logikou a zprostiedkovavaji jednoduse ”pieposilani paketu z portu na port”. Veskera pravidla
provozu tak mohou byt definovédna na jednom centralnim misté (kontroleru) a nasledné jsou na-
sazena do sitovych prvki. Ve vysledku by tak koncovd zaiizeni mohla byt od riznych vyrobci
a potencidlné mnohem levnéjsi, nez zafizeni disponujici vlastni logikou. Jakmile by sifovy prvek
piijal paket, pro ktery by nemél vhodné pravidlo, dotézal by se kontroleru, jakym zpusobem s
timto paketem nalozit. Kontroler by na zakladé informaci z hlavicky daného paketu a informaci
o siti v danou chvili ur¢il, na jaké vystupni rozhrani ma byt paket pfedéan. Tuto komunikaci mezi
sitovym prvkem a kontrolerem nejcastéji zajistuje protokol OpenFlow. Timto pfistupem vznikne
virtualizovan4 sit, ktera je schopna se velmi rychle pfizptisobovat pfichozim pozadavkiim. Vzhle-
dem k tomu, ze veskera logika sité je obsazena v softwarovém kontroleru, je mozné se do jisté
miry chovat k celé siti jako k softwaru a ménit jeji chovani prostiednictvim nejruznéjsich aplikaci.

Jednim z rozsifenych projektu v oblasti takovychto kontroleru je naptiklad OpenDayLight.

Centralizace veskeré logiky datové sité je vsak zaroven hlavni nevyhodou tohoto piistupu. Vznika
tim totiz single point of failure, coz znamend, ze v piipadé vypadku sifové konektivity ke kon-
troleru, ¢i poruse samotného kontroleru, dojde zaroven k vypadku celé sité. Aby se pfredeslo

moznému vypadku kontroleru, je nezbytné provozovat paralelné vice kontroleru v rezimu vysoké

dostupnosti (angl.[High Availability (HA)|). Kromé toho je samoziejmé nezbytné navrhnout efek-

tivni a redundantni konektivitu ke kontroleru, coz s sebou piindsi dalsi vyzvy. Dalsi problém
predstavuje samoziejmé bezpecnost tohoto feSeni - v piipadé, ze se utoc¢nikovi podaii ziskat
piistup ke kontroleru, ma efektivni kontrolu nad celou siti. V neposledni fadé je problémem
latence - komunikace sitového prvku s kontrolerem trvéa nezanedbatelnou dobu, kterd se muze

negativné projevit na vysledné kvalité sluzby, coz je problém predevsim u takovych sluzeb,

které podléhaji [Service Level Agreement (SLA)l Ve vysledku je tak potfeba zprovoznit celou

fadu komplexnich funkcionalit, ¢imz se provozovani spolehlivé softwarové definované sité stava

nelehky kol [5].

Aby se minimalizovala mozn4 rizika spojend s vypadkem centralniho kontroleru, je mozné logiku
sité (controll plane) provozovat dile do urcité miry decentralizované na jednotlivych prveich,
avSak provadéni konfigurac¢nich zmén pfenechat na kontroleru. Pokud v takovém piipadé dojde k
vypadku kontroleru, nebude sice mozné provadét fizené zmény v chovani sité, aviak sit samotna

zustava naddle samostatné funkénim celkem. Kontroler tak i nadédle pfinasi mnohé vyhody, ale

neni uz kriticky nezbytnou komponentou. Pravé tento piistup k problematice [Software Defined|

INetwork (SDN)|vyuzivaji i kontrolery spolecnosti Cisco, které budou blize popsény v nésledujici

casti této kapitoly.

Jiz bylo zminéno, ze termin je pomérné Siroky a tézko uchopitelny. Proto pod néj lze
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zahrnout i takové postupy, které pomoci nejruznéjsich softwarovych nastroju a skriptu komuni-
kuji se sitovymi prvky za tiéelem jejich konfigurace. Jednim z takovychto néstroju je napiiklad
Ansible, coz je open-source softwarovy framework navrzeny puvodné pro spravu a orchestraci
serveru s opera¢nim systémem Linux. Diky své sile a jednoduchosti ale zac¢al rychle pronikat i do
dalsich odvétvi IT, sifové prvky nevyjimaje. Ackoliv se tradiéni routery a switche vyrazné lis{ od
Linuxovych serveru, diky modularni povaze Ansiblu je mozné vytvorit moduly usnadnujici komu-
nikaci i s témito zafizenimi. V soucasnosti disponuje Ansible Sirokou paletou modulu pro vétsinu
nejvétsich vyrobet sitovych zafizeni. Za témito moduly stoji ¢asto bud’ sami vyrobci, nebo jsou
vytvorem §iroké komunity obklopujici tento projekt. Vyhodou Ansiblu oproti tradiénim kont-
roleriim je napiiklad to, Ze jej lze Easto provozovat na osobnim pocitaci sifového inZenyra, s
minimdalnimi naroky na vypocetni vykon. Jedné se vSak predevsim o textovy néastroj a postrada

tedy libiva grafickd rozhrani, kterd jsou standardni souc¢dsti béznych sifovych kontrolert.

At uz je fe¢ o jakékoliv z mnoha rozliénych forem softwarové definovanych siti, viechny bohuzel
nardzi na jeden spoleény problém: neduvéru sifovych administratorti. Centralizované fizeni celé
sifové infrastruktury prostiednictvim jediného kontroleru je sice z mnoha duvodi lakavé, je ale
zaroven prinejmensim znepokojivé. Mnoho administratoru mé z pochopitelnych divodu obavy
predat plny piistup ke konfiguraci vSech zafizeni v siti néjakému softwaru se slepou virou,
ze se v onom softwaru neobjevi chyba. Tyto néstroje sice dokdzou spravovat a konfigurovat
veskeré aktivni prvky v rekordnim Case, ¢asto s minimem usili, avSak ve stejné rekordnim Case
mohou zapfiCinit vypadek celé sité. Pii doposud bézném konfigura¢nim postupu, kdy technik
provadi zmény konfigurace jednoho zafizeni prostiednictvim pitkazové fddky, muze samoziejmeé
dojit k chybé. Vetsinou ale takova chyba nezpusobi nedostupnost veskerych sluzeb v siti a je
mozné ji v priméfeném Case opravit. Pokud se ale takovato chyba spusténim jediného pfikazu na
orchestracnim nastroji projevi ne na jednom, ale na desitkach zaiizeni, je to samoziejmé situace
zcela jina. Nelze tedy Fict, ze by tyto néstroje dokazaly eliminovat lidské chyby, protoze je naopak
mohou ¢asto znasobit do ohromnych rozméra. Takovymto chybam z nedbalosti 1ze samoziejmeé
predchézet vhodnym testovanim a praci s rozvahou. I tak je zde ale otdzka: Do jaké miry muze
administrator sité véfit, ze neni chyba v samotném orchestra¢nim néstroji? Jakou m4 jistotu, ze v
nékterém nepiredvidaném ptipadé nedojde k chybé, ktera bude mit fatdlni nasledky pro uzivatele,
sif samotnou a samoziejmé pravé jejiho spravee? Odpovéd je veelku jednoduchd: minimalni, &
zadnou. Chyby v softwaru zkratka existovaly vzdy, a existovat pravdépodobné i zustanou. Pokud
spravce ¢ sitovy inZenyr na takovou chybu narazi, miZe samoziejmé zkontaktovat vyvojaie
daného néstroje ¢i zastupce vyrobce, a spoleénymi silami se dopracovat k napravé problému.
Otédzkou v takovém piipadé zustavé, zda-li to bude i nadédle problém onoho technika, ktery
chybu odhalil.
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2.3.2 APIC-EM

Sitovy kontroler [APIC-EM| pfedstavuje strategii spole¢nosti Cisco pro prostiedi podni-

kovych siti. V pocéatcich byl oznacovan terminem ACI-EM, z ¢ehoz je patrné, Ze se jednd o

jakousi alternativu Cisco [Application Centric Infrastructure (ACI)| kterd je navrzena pro nasa-
zeni v datovych centrech. Stejné jako [ACI m4 i [APIC-EM] za tikol zprostredkovdvat centrdln{

piistup ke vSem sifovym komponentdm, avsak vzhledem k odlisnostem téchto dvou prostiedi

se ruzni i dostupné funkce. V prostiedi datovych center se naptiklad ptilis casto nesetkdavame
s bezdratovou infrastrukturou, kterd je ale jednim ze stézejnich bodu podnikové sité. Dalsim
rozdilem je napiiklad ptistup k sitové bezpecnosti, kterd je v datovych centrech Easto prosa-
zovana uz na okraji sité (angl. network edge), zatimco v podnikovych sitich byva zajisténa

formou centralizovanych firewalla [6].

Zakladni myslenku vSak oba tyto kontrolery sdileji: maji za tikol zabezpecit prosazovani sitovych
politik (angl. policy) za tcelem provozu aplikaci v dané siti. Oproti tradiénimu pristupu, kdy
administrator musi nejdiiv pozadované politiky navrhnout a nésledné nakonfigurovat na jednot-
livych zafizenich, v pfipadé pouziti "application-driven” kontroleru se muze soustiedit pouze
na jejich definovani a samotné nasazeni jiz pfenechat na kontroleru. Kontroler jiz na zakladé
predanych definic zajisti korektni provedeni potiebnych zmén v konfiguraci jednotlivych zafizeni,

vétsinou na zakladé vyrobcem stanovenych doporuceni.

Kromé prosazovani sifovych politik a faktické konfigurace sité nabizi kontrolery také velmi atrak-
tivni moznosti pro piistup k tidajim z jednotlivych zafizeni. Takto ziskané idaje lze vhodnym
zplusobem pieménit v potencidlné velmi uziteéné informace, at uz pro tvorbu dokumentace sité,
usnadnéni hledani a odstranovani chyb ¢i jako vychozi idaje pro pripadné konfigurac¢ni zmény.

Pravé témito moznosti se bude zabyvat dalsi ¢ast této prace.

Zakladni parametry APIC-EM

[APIC-EM] m4 oproti jinym softwarovym ndstrojum spole¢nosti Cisco jednu velkou vyhodu: je
zcela zdarma. Diky tomu si jej muze takika kdokoliv stdhnout a nainstalovat, pficemz jedinym
kritériem pro provoz je splnéni minimélnich systémovych pozadavku. Ty v pfipadé single-node
instalace pfedstavuji 6 CPU jader o taktu alespon 2.4 GHz, 64 GB operacni paméti a 500
GB volného prostoru na disku. Lze jej nainstalovat jak na fyzicky server, tak do virtudlniho
prostiedni VMware ESXi [7]. Architekturu popisuje obrazek Jednotlivé sluzby
jsou spoustény jako LXC kontejnery nad opera¢nim systémem Linux Ubuntu. Spravu téchto
virtudlnich kontejnert zajistuje Grapevine [8]. Pro béznou uzivatelskou interakci slouzi webové
grafické rozhrani, které nabizi nékolik aplikaci, reprezentujici specifické funkce kontroleru. Tyto

aplikace budou podrobnéji popsédny v dalsi ¢asti této kapitoly.
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Obréazek 2.2: Architektura APIC-EM

Prvnim krokem po tspésném dokonceni instalace APIC-EM je piirozené piidani existujicich
zafizeni do databaze. Samotnym pfiddnim zafizeni neni nijak ovlivnéna jeho konfigurace, jedna se
tedy o pomérné bezpecény krok. Nalezeni dostupnych sitovych prvki realizuje néstroj Discovery,
ktery nabizi dvé moznosti:

e CDP
e Range

Moznost CDP umoznuje automaticky nalézt vSechna dostupna zafizeni prostfednictvim proto-

kolu |Cisco Discovery Protocol (CDP)| Tato metoda vyzaduje zadani IP adresy jednoho zafizeni

(oznagované jako seed), spolu s piistupovymi tudaji (uzivatelské jméno, heslo a heslo pii pristup
do privilegovaného rezimu). se nasledné pokusi k tomuto zaiizeni pripojit a nalézt
sousedici prvky. Poté se pokusi zkontaktovat i tato zafizeni, najit jejich sousedy a tak déle.
Ackoliv je tato metoda velmi jednoduchd, skyté i nékterd uskali. Nékterd z nich budou po-

drobnéji diskutovana v nasledujici kapitole.

Druhd z moznosti, Range vychazi z predpokladu kvalitniho navrhu sité, kdy jsou rozhrani urcena
pro spravu zafizeni (oznac¢ovana jako management rozhrani) sou¢asti jednoho adresniho rozsahu.
V rédmci tohoto rozsahu se [APIC-EM]| pokousi ptipojit k jednotlivym adresdm (zafizenim).

Vysledkem uspésného discovery procesu je pridani vSech podporovanych zafizeni do databéze,
kterd je periodicky aktualizovana. Diky udajum z této databdze je tak mozné sestavit in-
teraktivni graf reprezentujici topologii dané sité. K informacim obsazenym v této datab&zi
je mozné pfistupovat bud pifmo v rdmci grafického rozhrani na zdlozce Device inventory, ¢i
vyuzitim [REST|[AP]] Informace obsazené v databdzi jsou ziskdvany prostfednictvim rozhrani,
oznacovanych jako south bound [APIl Tato rozhrani zahrnujf:

o [CLI
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o SNMP
e NETCONF

¢ RESTCONF (REST|[AP])

Aplikace APIC-EM

Kromé udaju obsazenych v informacni datab&dzi kontroleru, jako jsou 1udaje o jednotlivych
zaf{zenich, jejich rozhranich, konfiguracich a podobné, poskytuje [APIC-EM] také aplikace, které
poskytuji dalsi funkce. Nékteré z téchto aplikaci jsou soucasti zdkladni instalace kontroleru,
jiné je tfeba doinstalovat ¢i pripadné zakoupit pfislusnou licenci. Mezi dostupné aplikace patii
napiiklad:

Topology: Poskytuje interaktivni zobrazeni sitové topologie véetné piipojenych koncovych

zafizeni

Path Trace

Network Plug and Play
EasyQoS

Path Trace

Aplikace Path Trace umoziiuje simulovat prichod datového toku skrze sitovou infrastrukturu,
a to Cisté na zakladné informaci ziskanych ze zafizeni. Tuto aplikaci tak lze pouzit k ovéreni
konektivity mezi dvéma uzly v siti, aniz by bylo nezbytné redlné posilat jakakoliv data. Aplikace
vyuziva udaje z MAC tabulek, smérovacich tabulek a bezpec¢nostnich pravidel (access listi), aby
uréila jakym zpusobem bude testovany ramec v siti pfenasSen. Pro spusténi testu je tfeba zadat
pouze zdrojovou a cilovou IP adresu, pficemz obé adresy musi patiit pfipojenym zafizenim. Déle
lze zadat také MAC adresy pozadovanych uzli, piipadné protokol étvrté vrstvy OSI modelu a
¢isla zdrojovych a cilovych porti. Aplikace na zdkladé téchto udaju spolu se znalosti sifové
topologie uréi u kazdého zafizeni vstupni a vystupni rozhrani, otestuje zda simulovany paket
neni v rozporu s nékterym z access listl a nasledné celou trasu paketu graficky vykresli. Pokud
je simulovany paket po cesté "zahozen”nékterym pravidlem, je toto misto v trase oznaceno
spolu s informaci o konkrétnim pravidlu. Zaroven lze pro jednotliva rozhrani zobrazit statistiky

vytizenosti a piipadné ztratovosti.

Typicky priklad vyuziti této aplikace je nasledujici: Administrator sité obdrzi stiznost od
uzivatele, ktery se nemize ze svého poéitace pripojit k sifovému tlozisti. Administrator zad4
potiebné udaje do aplikace Path Trace, a béhem chvile je schopen fici, zda je ohldSend nedo-

stupnost sluzby zptisobena problémem se sitovou konektivitou, & nikoliv.

Network Plug and Play
Tato aplikace je patrné jednou z nejatraktivnéjsich, které nabizi. Umoznuje totiz na-
sazeni novych zafizeni do sité bez nutnosti jakékoliv konfigurace na strané zafizeni. V ramci

aplikace je nejdiive tieba vytvorit pravidlo pro dané zaiizeni. Pravidlo obsahuje zakladni idaje
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o zafizeni, jako je zamysSleny nézev zafizeni, sériové Cislo, pfistupové tudaje, pozadovanou verzi
operacniho systému a podobné. Soucasti pravidla je také konfiguraéni soubor pro dané zafizeni,
piripadné konfiguraéni Sablona obsahujici proménné. Tyto proménné typicky zahrnuji nazev
zafizeni (hostname), IP adresu na rozhrani uréeném pro spravu ¢i dalsi pozadované udaje.
Na zakladé vyplnéni hodnot pro tyto proménné je nasledné vygenerovan potfebny konfiguraéni

soubor.

Nésleduje samotné pripojeni nového zarizeni do sité. Noveéjsi zafizeni Cisco, jejichz verze
opera¢niho systému je pro tuto moznost pripravena, obsahuji PnP agenta. Tento agent se

spust{ pfi prvotnim zapnut{ zafizeni a snazi se nalézt PnP server, v tomto pripadé [APIC]

Adresa kontroleru muze byt zafizeni sdélena bud prostfednictvim [Domain Name System|
(DNS)| zdznamu, piipadné specidlni hodnotou v odpovédi [Dynamic Host Configuration Proto-|

col (DHCP)| serveru. PnP klient na zafizeni totiz nastavi vychozi rozhrani do rezimu [DHCP

klient, aby mohl navéazat IP konektivitu. Jakmile znd PnP agent adresu kontroleru, navaze s

nim prvotni kontakt. Pokud kontroler rozpozna ohlasujici se zaiizeni na zdkladé nékterého z
definovanych pravidel, je mozné pomoci jediného kliknuti zahdjit proces nastavovani zaiizeni.
Pokud zadné pravidlo neodpovid&, je zafizeni zobrazeno v piislusné sekci, kde je tfeba doplnit
pozadované idaje. Jakmile je zahdjen proces nastavovani zafizeni (provisioning), nahraje

[EM] do zafizen{ ptislusnou verzi operacniho systému a nésledné i pozadovanou konfiguraci.

Tento postup zvolila napiiklad jedna nejmenovand spoleénost v Ceské republice, kterd potFebovala
zajistit obnovu vice nez 300 sifovych prvki. Pro potieby tohoto projektu byl nainstalovén kon-
troler [APIC-EM] do néhoz byla nahrdna jednotnd konfiguraéni sablona pro tato zafizeni. Na
zékladé informaci od dodavatelské spole¢nosti byla hromadné definovana pravidla pro jednotliva
zafizeni na zdkladé jejich vyrobnich ¢isel. Technici dodavatelské spole¢nosti tak mohli provést
pouze fyzikou instalaci zafizeni v dané lokalité. Po zapnuti zafizeni zkontaktovalo kontroler,
ktery jiz zajistil instalaci opera¢niho systému a nahrani potiebné konfigurace. Jedinym tikolem
technika zadavatelské spole¢nosti tedy nédsledné bylo jedno kliknuti v grafickém rozhrani, kterym

potvrdil konkrétni zafizeni.

Automatizovand instalace zafizeni je velmi efektivnim zpusobem pro nasazeni velkého poctu

zafizeni. Pokud je proces predem dostatecné otestovan, v podstaté odpada riziko lidské chyby.

v

usili a klade jen velmi nizké pozadavky na kvalifikaci technika provadéjiciho fyzickou instalaci

zalizeni.

2.3.3 DNA Center

Mohlo by se zdat, ze [Digital Network Architecture Center (DNAC)| je jakousi dalsi vyvojovou

vétvi kontroleru [APIC-EM| To je do urcité miry pravda, nebot [DNAC| v sobé zahrnuje pravé
Kromé toho vSak pfinds{ zcela novy pifstup k problematice spravy podnikovych siti.

18



KAPITOLA 2. ANALYZA

S pojmem [DNAC]| také tizce souvisi termin [Software Defined Access (SDA)| ktery razantnim

zpusobem méni pohled na tradiéni pFistupové sité.

Tradi¢né je piistupovd vrstva sité tvorena piepinaci (switchi), pficemz uzivatelskd a jind kon-
covd zafizeni jsou logicky rozdélena do virtudlnich siti na tdrovni spojové vrstvy OSI modelu

(Virtual Local Area Network (VLAN))). Vétsinou je kazdéd takovdto virtudln{ sit je zakoncena

na L3 prvku (sitové vrstva), kterym muze byt router ¢i L3 switch. V ramci tohoto prvku jsou
nasledné definovana pravidla, kterd urcuji, jakym zpusobem muze probihat komunikace mezi jed-
notlivymi virtudlnimi sitémi. V pripadé komunikace v rémci jedné [VLAN]sité je provoz prepindn
(switchovdn), zatimco datové pakety sméfujici do jiné sité jsou smérovany (routovdny)

prostiednictvim centralizovaného L3 prvku.

V piipadé [SDA] je vsak veskery provoz v siti smérovén, a to uz od tirovné piistupového prvku.
Tento rozdil pfinasi fadu zmén. Zjednodusené lze tici, ze smérovany provoz je mnohem snaze kon-
trolovatelny, nez provoz prepinany. Diky logické IP adresaci zafizeni a vyuziti smérovacich pro-
konfigurace na strané sifovych prvki. Kontroler nabizi pravé schopnost provadét tyto
konfigura¢ni zmény. Pomoci virtualnich L3 siti - VXLAN, které jsou tradi¢né doménou spise
datovych center, je nad fyzickou topologii sité (oznacovanou jako underlay) vytvotrena logicka
sit (oznacovéna jako overlay ¢i fabric). Uzivatelskd zafizeni jsou pfifazovdna do pifslusnych
virtualnich siti na zékladé ovéfeni svoji identity prostfednictvim protokolu IEEE 802.1X. V
rémci této virtualni overlay sité lze nasledné snadno definovat pravidla provozu mezi jednot-

livymi skupinami - virtualnimi sitémi.

Aby bylo mozné zprovoznit tuto smérovanou virtualizovanou sit, musi véechny prvky v dané siti
disponovat L3 funkcemi a podporou VXLAN. V souvislosti s pfichodem vydala spole¢nost
Cisco také novou fadu prepinacu (Catalyst 9000), které jsou plné piipraveny pro nasazeni v
takovéto siti. Kromé ptepinaci z této fady jsou podporovany také nékteré starsi prvky, které

disponuji potfebnymi funkcemi.

Kromé definovan{ pravidel v [SDA] sit{ slouz{ také jako centralni prvek pro monitoring
stavu celé sité. Kromé tradiéniho zpracovavan{ informaci ziskanych protokolem [SNMP|umoziiuje
[DNAC]| zpracovévat také informace o datovych tocich v siti a vytvéret statistiky ukazujici kvalitu

jednotlivych sluzeb v siti.

Stejné jako [APIC-EM] i [DNAC] disponuje programovym rozhranim [REST|[API} Vzhledem k
tomu, Ze soucdsti kontroleru je prave [APIC-EM] ktery slouzi jako prostfednik pro ko-
munikaci se sifovymi prvky, neni pfekvapenim, Ze i syntaxe a struktura piikazi jeu
obou kontroleru velmi podobnd. S pfichodem placeného kontroleru vSak trochu vyvstava

otaznik nad budoucnosti jeho zdarma dostupného predchudce. Podle dostupnych informaci vsak
lze usuzovat, ze |APIC-EM| bude i nadale podporovan.
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Kapitola 3

Navrh softwarového nastroje

Tato kapitola se vénuje navrhu a realizaci softwarového néstroje, jehoz cilem je ziskdvani dat
ve vhodném forméatu pro dalsi zpracovani za ucelem usnadnéni spravy a feSeni béznych pro-
voznich ukonu pii provozu datovych siti. Jednim z prvotnich zdméru pro tento néstroj bylo
rozsiteni moznost{ kontroleru [APIC-EM]|i na zafizeni, kterd nejsou timto kontrolerem podporo-
vana. Mezi takova zafizeni spadaji jednak starsi prvky spole¢nosti Cisco, tak potencidlné zafizeni
jinych vyrobcu. Néstroj by tedy mél poskytovat jednotné rozhrani pro ziskavani konfigura¢nich
a provoznich dat ze zaifizeni at uz prostiednictvim tak cestou piimé komunikace s
aktivnimi prvky sité. Nastroj by zaroven mélo byt mozné integrovat s existujicimi nastroji pro

spravu sité, ¢i jej vyuzit pro tvorbu napiiklad webovych aplikaci.

3.1 Zakladni cile

e Ziskavani konfiguracnich a stavovych ddaji ze zafizeni ve formatu vhodném pro progra-

mové zpracovani
e Usnadnéni ¢asové naro¢nych tkonu pii sprave, udrzbé a troubleshootingu datovych siti

e Poskytnuti jednotného programového rozhrani bez ohledu na typ sitového prvku

3.2 Analyza dostupnych moznosti

3.2.1 Programovaci jazyk

Prvotni volbou pii tvorbé jakéhokoliv softwaru je samoziejmé volba vhodného programovaciho
jazyka. Moznosti je zde prirozené cela fada, avSak zvoleny jazyk by mél spliiovat alespon tyto

pozadavky:
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o Vysokouroviovy jazyk: neboli jazyk s vysokou mirou abstrakce od specifickych pozadavku
opera¢niho systému ¢ hardwaru. Diky této abstrakci je takovy jazyk snaze uchopitelny i
pro lidi, kteii se bézné programovanim ¢i skriptovanim nezabyvaji. Diky tomu lze zaroven

takovyto jazyk provozovat na ruznych platforméch, bez nutnosti zmén zdrojového kédu.

o Vhodny pro zamyslené pouZiti: v tomto piipadé pro nasazeni v oblasti datovych siti. Pro
usnadnéni nékterych dkonu by mély existovat volné dostupné knihovny s dostateénou

uzivatelskou zakladnou.

e Zohlednéni existujicich ndstroju: ma-li byt vysledny software snadno integrovatelny s

nékterymi z existujicich nastroju, pouziti stejného jazyka je samoziejmé vyhodou.

Vysokouirovinovych, multiplatformnich a volné dostupnych programovacich jazyki lze najit
mnoho, kupiikladu Java, C# nebo Ruby. Pokud se ale zaméfime na problematiku datovych
siti, velmi brzy zjistime, ze v tomto odvétvi je jasnym ¢islem jedna Python. Obecné lze Tici, ze
Python ma pomérné plochou ucici kiivku - tedy ze jeho zéklady je mozné se naucit v pomérné
kratké dobé. Vétsina skoleni, ndvodu ¢i tutoriala z oblasti programovatelnych siti rovnéz vyuziva
pravé tento jazyk, diky ¢emuz lze sndze a rychleji zvladnout zakladni principy a postupy to-
hoto odvétvi. Je to do znacné miry i diky tomu, zZe existuje fada volné dostupnych kniho-
ven zaméfujicich se na problémy spojené s programovych piistupem k datovym sitim, kolem
kterych existuji pomérné rozsahlé komunity uzivatela, které neustale pracuji na jejich testovani
a zdokonalovani. Mezi jeden z takovychto hojné rozsifenych projektii patii naptiklad praveé jiz
difve zminovany orchestra¢ni framework Ansible. Neposlednim faktorem hovoiicim ve prospéch
Pythonu je i napiiklad to, Ze je preferovdan samotnymi vyrobci sitovych prvki - kupiikladu
spolecnost Cisco stavi veskeré vyukové materidly z oblasti sitové programovatelnosti pravé na
tomto jazyce. Integrace jazyka Python jde dokonce tak daleko, ze v novéjsich verzich opera¢niho
systému Cisco I0S XE je dostupny Python interpretr, ktery umoziuje spoustét uzivatelské
skripty pfimo na sitovych prvcich. Pravé z téchto diivodii byl pro tvorbu zamysleného nastroje

zvolen Python, pricemz urc¢itou roli hraje, jako vzdy, osobni preference.
3.2.2 Komunikaéni rozhrani

Praveé samotné ziskavani idaja z aktivnich prvku predstavuje jednu z hlavnich vyzev této préce.
V idedlnim piipadé by komunikacni rozhrani mélo byt schopno poskytovat data v nékterém ze
strojové zpracovatelnych formdtu, jako je napifklad [JSON]| ¢i [KMI] V piipadé komunikace se
sifovym kontrolerem se jednd o pomérné jasnou volbu, kterou pfedstavuje rozhrani
Vétsina soudobych kontrolert disponuje timto rozhranim, jehoz prostfednictvim lze pomérné
snadno ziskavat pozadovana data ve vhodném formatu, nejcastéji Vzhledem k tomu,
ze tato rozhrani jsou realizovdna prostiednictvim jednoho z nejhojnéji vyuzivanych protokola
[HTTP] neni problém nalézt vhodnou knihovnu pro zprostiedkovani této komunikace. V pripadé

piimé komunikace se sitovym prvkem je v§ak volba komunika¢niho rozhrani mnohem sloZitéjsi.

21



KAPITOLA 3. NAVRH SOFTWAROVEHO NASTROJE

V predchozi ¢ésti prace vénované ruznym typum komunikaénich rozhrani[2.2] byly popsany jejich

zakladni vlastnosti, vyhody a nevyhody. Mozny vybér tedy zahrnuje tato rozhrani:

e (Command Line Interface (Prikazovd radka)| (CLI)

e [Simple Network Management Protocoll (SNMPJ)

e Protokol NETCONF
e [RESTIAPT

Z diive uvedenych duvodu muzeme z vybéru rovnou vyloucit protokol SNMP] Ackoliv je vhodny
pro periodické vy¢itani provoznich tdaju, pro ¢teni ¢i dokonce zapisovani konfiguraénich dat se
zjevné nehodi. Oproti tomu [REST|[AP] by se zddlo byt nejvhodnéjsim kandiddtem pro zadany
ucel. Diky stejnému komunikaénimu protokolu, jaky je pouzit u sitovych kontrolert, by bylo
mozné vyuzit takika tutéz sadu funkci pro oba pripady, a ziskdavat data rovnou ve velmi po-
dobné struktufe a formatu. Smutnou realitou ovsem je, ze toto rozhrani neni zdaleka dostatecné
rozsifené. Omezime-li se na produkty spolec¢nosti Cisco, zjistime, Zze timto rozhranim disponuji
pouze datacentrové piepinace z rodiny Nexus s opera¢nim systémem NX OS. Podivame-li se
na zafizeni s opera¢nim systémem IOS ¢i I0OS XE, uréena pro nasazeni v podnikovych sitich,
nalezneme toto rozhrani pouze v poslednich verzich systému 10S XE, a to pouze na vybranych
platformdach ASR a CSR1000V. Vzhledem k tomu, ze jednim ze zdkladnich cili navrhovaného
feSen{ ma byt pravé podpora starsich zafizeni, neni vhodné volit [REST|API jako primarn{ komu-
nika¢ni rozhrani. Nenf zde vSak ani diivod toto rozhrani zcela zavrhovat, nebot do budoucna jisté
nabizi velky potencidl. Potencidlné nejlepsim kandidatem tedy ztstava protokol NETCONF. Si-
tuace s rozsifenosti tohoto protokolu je sice zna¢éné piivétivéjsi, nez je tomu u modernéjsiho
[REST|[AP], avsak zdaleka nelze Fici, Ze by tento protokol byl dostupny na vsech platformédch
sitovych prvki. Ackoliv byl standard pro NETCONF vydén jiz v roce 2006, v soucasnych sitich

se stale vyskytuje velké mnozstvi zafizeni, které jej bud nepodporuji vibec, nebo jen ve velmi

omezené mife. Navic podpora datovych modelt [Yet Another Next Generation (YANG)| pro

tento protokol byla v pripadé Cisco zafizeni pridana také az v novéjsich verzich operac¢nich
systému. Ackoliv existuji knihovny pro komunikaci prostfednictvim tohoto protokolu, samotné
zpracovani ziskanych dat je ponékud problematickym tikolem. Vzhledem k riazné mife podpory
na ruznych platformach a verzich operacniho systému lze jen tézko predvidat strukturu a ob-
sah ziskanych dat. Tento nedostatek se snaz{ vyfesit pravé datové modely které se ale
také pro odlisné platformy ruzni. Navic nékteré implementace protokolu NETCONF s témito
modely nepocitaji. Ackoliv tento protokol jisté muze najit vyuziti pro programovou komunikaci
se zafizenimi, nelze jej v soucasné dobé povazovat za Siroce podporované a koherentni rozhrani
[3]. Poslednim moznym rozhranim tak ironicky zustdva préavé to rozhrani, které nikdy nebylo
navrzeno pro komunikaci se softwarem, ale s lidskym operdtorem. Timto rozhranim je velmi
dobfe zndm4 pitkazova fddka, zkrdcené [CLIl Pravé toto rozhrani vyuzivd navrzeny softwarovy

nastroj jako primarni komunika¢ni kandl pro sifové prvky.
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Proé CLI?
Ackoliv se toto rozhrani nemusi zddt pro dany zameér piilis vhodné, existuje fada davodu, kterd

mluvi ve prospéch jeho pouziti:

1. Siroce rozsirené: Toto rozhrani je zdaleka nejrozsitenéjsim rozhranim vyuzivanym pro kon-
figuraci vSech sitovych prvki. To znamena, Ze naprostd vétSina zaiizeni, se kterymi se
muzeme v pocitacové siti setkat, minimélné timto rozhranim disponuje, a to bez ohledu

na staii zafizeni ¢i verzi operacniho systému.

2. Powolené ve vijchozim stavu: Jednim ze standardnich prvnich krok pii konfiguraci sifového
zaifzen{ je pravé umoznéni piistupu k [CLI| prostfednictvim protokolu [SSH| ¢i Telnet. Diky
tomu neni tfeba zadné dalsi konfigurace, aby bylo mozné se zafizenim komunikovat. Ackoliv
zprovoznéni alternativnich rozhrani, jako napiiklad NETCONF, vyzaduje minimaln{ kon-
figuraci, uz muzeme zacit narazet na problémy s moznymi bezpecnostnimi riziky, internimi
predpisy dané spole¢nosti a podobné. Pomineme-li tyto mozné administrativni prekazky,
stale se nachazime v situaci, kdy je v prvotni fazi nezbytné ruéné prekonfigurovat vsechna

zafizeni, coz muze byt ¢asové znacné naroény proces.

3. Familiérni syntaxe: Diky velkému rozsifeni jsou jednotlivé ptikazy a ocekavané vystupy
pomérné dobfe zndmy. Sifovy technik tak ve vétsiné pifpadu vi, jaky pifkaz je tfeba
pouzit pro ziskani pozadovanych informaci. Této skutec¢nosti vyuziva napiiklad REST API
rozhrani opera¢niho systému NX OS, kdy lze dotaz zformulovat prostfednictvim stejného
piikazu, jako pfi pouziti bézné piikazové tadky. Toto je samoziejmé vyhodou také pro
budouci pfidavani podpory pro dalsi pitkazy a poméha udrzovat ptridruzeny zdrojovy kod

prehlednéjsi.

4. Stdlost vystupniho formdtu: Ackoliv textovy vystup piikazové fadky nepodléhd zadnému
standardizovanému formatu, ve vétsiné piipadu zustava tento format identicky pro mnoho
rozdilnych platforem a verzi operac¢niho systému. Nicméné je tieba vzdy pocitat s moznosti

zmény vystupniho formatu a zajistit snadné ptridani podpory i pro novy format.

Zéakladni vlastnost tohoto Siroce pouzivaného textového rozhrani vSak nadéle zustava velkou
nevyhodou pro programové zpracovani. Vystupni data nejsou nikterak formatovana a je tedy
potfeba pfijit s feSenim, které dokaze tyto nestrukturované tdaje preménit do vhodnéjsiho
formatu. Pro strojové zpracovani textovych fetézcu se hojné vyuzivaji requldrni vjrazy (angl.
reqular expressions). Regularni vyrazy (zkrdcené regex ¢ regerp) predstavuji definované vzory
pro textové Fetézce. Dany vzor je definovan specidlnim fetézcem (regex string), ktery umoznuje
pouziti zastupnych znaku. Diky tomuto vzoru lze ve zpracovdvaném textu nalézt takové ¢asti,
které odpovidaji zadanému vyrazu. To ale znamend, ze pro kazdy textovy vystup piikazové
fadky je nezbytné sestavit jeden ¢i vice takovychto regex fetézcu. Tento postup se tak muze

zdat pomérné neefektivnim. Pro jeho pouziti mluvi ale mimo jiné i skutecnost, ze i samotné
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kontrolery spole¢nosti Cisco (APIC-EM| [DNAC) vyuzivaji pro vy¢itani informaci ze zafizeni

pravé tuto metodu. Podrobnéji se problematice zpracovani textovych vystupu vénuje ¢ast Zpra-

covand textovych vystupu [4.2.3
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Kapitola 4

Nastroj NUAAL

4.1 Architektura nastroje NUAAL

Pracovni ndzev vytvareného nastroje, NUAAL, pfedstavuje zkratku pro Network Unified Abs-
traction API Library. Vzhledem k povaze nastroje bylo nutné navrhnout vhodnou architekturu,
ktera by umoznila efektivné plnit kladené pozadavky. Néastroj tvoii knihovna napsand v jazyce
Python, obsahujici diléi moduly zaméfené na specifické funkce. Aby nédstroj umoznil rozsifit
nékteré funkce kontroleru Cisco musi kromé komunikace se samotnym kontrolerem
umoziiovat komunikaci i se sitovymi prvky prostfednictvim pifkazové Fadky. Ziskand data by
méla byt poskytovana v jednotném formdtu, at uz se jedné o spojeni s vyuzitim kontroleru ¢ bez
néj. Pravé zde vyvstava prvni problematicka otazka, které idaje zahrnout do vysledné datové
sady a které nikoliv. Je zfejmé, ze samotny kontroler nelze primét k tomu, aby poskytoval udaje,
které nejsou obsazeny v jeho databazi. V tomto ptipadé je tedy i struktura i obsah informaci
pomérné pevné dan. Zaroven je tfeba zminit, ze ackoliv APIC-EM poskytuje cenné informace o

sifovych prveich, jeho databdze zdaleka neobsahuje viechny potencidlné ziskatelnd data.

V piipadé primé komunikace se zafizenim mame vSak plnou kontrolu nad tim, které informace
chceme ziskdvat. Omezovat se pouze na stejné udaje, které poskytuje by znamenalo
snizeni potencidlu celého nastroje. Ma-li byt NUAAL skuteéné multiplatformnim néstrojem,
je tfeba brat v potaz, ze zafizeni riznych vyrobci budou poskytovat vzdy trochu jiné idaje.
Definovat jednotnou strukturu dat uz na nejnizsi irovni by bylo zna¢né obtizné, a znamenalo
by nutnost omezit obsah ziskanych dat na definované spoleéné minimum. Z tohoto duvodu je
architektura knihovny rozdélena do dvou zdkladnich vrstev: Nizsi vrstva (oznacovana ddle jako
low-level ¢ komunikacni vrstva) zahrnuje objekty realizujici samotnou komunikaci a ziskavéni
dat ze sifovych prvki, kontroleri ¢i dalsich datovych zdroju. Pokud se jednd o ¢isté textova
data, zajisti tato vrstva také jejich prevedeni do strojové zpracovatelného forméatu, kterym je v

tomto piipadé[JSON] Tim je zajisténo, ze vystupni data z této vrstvy obsahuji veskeré dostupné
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informace specifické pro dany typ pfipojeni. Vyssi vrstva (ddle oznac¢ovand jako high-level ¢ mo-
delovd vrstva) je tvorena objekty, které déle zpracovavaji data poskytnutd komunikacni vrstvou
takovym zpusobem, aby vystupni data této vrstvy odpovidala pevné stanovenému formatu, bez
ohledu na typ pouzitého typu spojeni. Timto zpusobem je zajisténo, Ze objekt reprezentujici
datové rozhrani sitového prvku bude poskytovat informace ve stejném formatu bez ohledu na
to, zda byly tyto informace vy¢teny z kontroleru, aktivniho prvku Cisco ¢i jiného vyrobce. Tuto

logickou strukturu popisuje nasledujici obrazek

Models

Device Interface Topolog

Connections

CLI Clients K5{ Parsers | [REST Clients

Plaintext S5
1SON Telnet JSON REST
REST

Network Devices Network Controllers

Obrézek 4.1: Architektura nastroje NUAAL

Celd knihovna se ptitom snazi dodrzovat principy objektoveé orientovaného programovani (OOP).
Funkce a metody spole¢né pro vice typu spojeni jsou proto obsazeny v nadiazenych objektech,
ze kterych objekty zprostfedkujici konkrétni typ spojeni dédi. Veskeré objekty komunikujici
prostiednictvim [RESTJAPI| tak naptiklad dédi spoleéné funkce z rodicovského objektu RestBase,
objekty komunikujici pfes [CLI] dédf z objektu CliBase a podobné. Tento pfistup tak znacéné

zjednodusuje budouci rozsiteni knihovny o nové typy spojeni.
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4.2 Komunikaéni vrstva

Komunikac¢ni vrstva knihovny se skladd z objektii obsazenych v nésledujicich modulech:

e (Connections: Tento modul zahrnuje veskeré objekty slouzici k vytvoreni datového spojeni

s cilovym zafizenim. Modul je dale rozdélen na submoduly:

— CLI: Obsahuje objekty reprezentujici spojeni se sitovymi prvky prostfednictvim pro-
tokold [SSH| a Telnet
— API: Zahrnuje objekty pro komunikaci prostfednictvim rozhrani REST API, tedy

napiiklad pro komunikaci s

e Parsers: Tento modul obsahuje knihovny potfebné pro ziskdni strukturovanych dat z ¢isté
textovych vystupu. Kromé samotnych parsovacich funkei jsou zde obsazeny i databdze

regularnich vyrazu potiebnych pro parsovani.

4.2.1 Programovy pristup k REST API

Vzhledem ke skutecnosti, ze rozhran{ [REST|[AP]] je zalozeno na protokolu [HTTP] lze pro komu-
nikaci vyuzit velmi rozsifenou knihovnu requests. Nasledujici ukazka demonstruje zakladni

uzit{ knihovny requests pro provedeni testovaciho volani metodou get:

I >>> import requests

>>> # Volani metodou HTTP GET

>>> response = requests.get("https://jsonplaceholder.typicode.com/posts/1")
4 >>> # Vypsani stavoveho kodu HTTP

5 >>> print(response.status_code)

6 200 # <- OK

7 >>> # Vypsani prijatych dat ve formatu JSON

8 >>> print(response.json())

9 {

10 ’userId’: 1,

11 ’id’: 1,

12 ’title’: ’sunt aut facere repellat provident occaecati ...’,

13 ’body’: ’quia et suscipit\nsuscipit recusandae consequuntur ...’
14}

15 >>>

Ukézka 4.1: Zékladni pouziti knihovny requests

Pro komunikaci se sitovym kontrolerem je vSak tieba ponékud komplexnéjsiho piikazu. Typicky
je minimalné tfeba nastavit hlavicky pozadavku a poskytnout idaje pro autentizaci uzivatele.
Z timto tucelem existuje v knihovné NUAAL objekt RestBase, ktery ma za tikol co nejvice
zjednodusit komunikaci pfes toto HT'TP rozhrani. Na zakladé tohoto objektu je vytvoren ob-
jekt ApicEmBase, ktery poskytuje funkce a metody specifické pravé pro kontroler
Pro dspésné navazani komunikace s kontrolerem je nejprve nezbytné ziskat autorizacni token

(oznacovany jako Service Ticket). Tento token je generovan samotnym kontrolerem na zakladé
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ovéfeni prostiednictvim uzivatelského jména a hesla. Platnost tohoto tokenu je ¢asové omezena
a po jeho vyprseni je tfeba vygenerovat token novy. Pro néasledujici demonstraci je vyuzit volné
pifstupny [APIC-EM] ktery slouz{ pravé pro ucely testovani REST API komunikace. Jeho ad-
resa je https://sandboxapicem. cisco.com, piistupové tdaje jsou devnetuser/Cisco123!. Nyni
k samotné ukdzce:

I >>> from nuaal.connections.api import ApicEmBase
>>> provider = {

w W

"url": "https://sandboxapicem.cisco.com",
1 . "username": "devnetuser",
5 ... "password": "Ciscol123!"

oo}

7 >>> apicem = ApicEmBase (**provider)

8 APIC-EM - INFO - Successfully updated Service Ticket: ST-4431-dWgrUhMUHznMTVHoZglg-
cas

9 APIC-EM - INFO - Storing credentials.

10 >>> # Ziskani poctu zarizeni v databazi

11 >>> apicem.get(path="/network-device/count")

12 13 # <- Pocet zarizeni

Ukazka 4.2: Inicialzace spojeni s APIC-EM REST API

V Ukézce [£.2] nejprve importujeme piislusnou tfidu ApicEmBase. Nésledné vytvoiime objekt
provider, coz je slovnik (datovd struktura dict), ktery obsahuje zdkladni informace pro
vytvofeni spojeni: adresu kontroleru, jméno uzivatele a heslo pro autentizaci. Kromé téchto
zékladnich parametru je mozné pridat i dalsi volitelné parametry, které jsou popsdny v doku-
mentaci dané t¥idy (viz Priloha 1: Dokumentace ndstroje NUAAL). V dalsim kroku vytvofime
instanci objektu ApicEmBase, kterému pireddme objekt provider jako seznam argumentu (po-
moci operdtoru **). Vzniklou instanci oznac¢ime napiiklad jako apicem. Béhem inicializace
se objekt pokusi pfipojit ke kontroleru na zadané adrese s pfisluSnymi autentizacnimi udaji.
Ovéren{ uzivatele je u [APIC-EM] realizovédno volanim [HTTP| metody POST, v jejimz téle je
obsazeno uzivatelské jméno a heslo. Pokud pfipojeni a autentizace probéhne v potadku, zobrazi
se informaéni hlaska oznamujici ispésné ziskani povéfovaciho tokenu. Ve vychozim stavu jsou
piistupové tdaje ukladany do zvlastniho souboru, a to véetné autoriza¢niho tokenu. Diky tomu
lze objekt inicializovat bez nutnosti uvadeéni ptistupovych tdaju piimo ve zdrojovém kdédu, a
zaroven je mozné opakované pracovat se stejnym tokenem po celou dobu jeho platnosti, bez
nutnosti generovat pri kazdé inicializaci novy. Po tspésné vytvoireném spojeni lze pokracovat
zaddvanim konkrétnich dotazt, v pripadé ukazky se jednd o jednoduchy dotaz na pocet zafizeni
obsazenych v databazi kontroleru, pomoci metody GET na cestu /network-device/count.
Veskeré dostupné funkce REST API u APIC-EM jsou popsany v on-line dokumentaci, kterd
je pfimo soucédsti webového rozhrani kontroleru. Dokumentace je rozdélena do jednotlivych
sekci, kde jsou popsany konkrétni funkce, jejich parametry a datovéa struktura odpovédi. Na
obréazku je ukdzan ptiklad pro funkci /network-device/count. Kromé zakladniho popisu
dané funkce je zde popsana i struktura odpovédi, v pripadé této funkce se jedna pouze o
celo¢iselnou hodnotu (integer) reprezentujici pocet zatizeni. On-line dokumentace rozhrani
zaroven umoznuje piimé testovani zvolené funkce pifmo uvniti webového prostiedi. Ackoliv

vétsina funkci vyzaduje pouze URL cestu k pozadovanym dattm, nékteré funkce umoznuji de-
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finovat vyhledavaci atributy pomoci parametru HTTP dotazu. Diky tomu lze zna¢né omezit
rozsah ziskanych dat pouze na relevantni informace. Bohuzel, zdaleka ne v8echny piikazy tento
zpusob filtrovani podporuji a je proto potifeba samotnou filtraci provadét az na strané klienta.
Za timto tcelem obsahuje knihovna NUAAL objekt Filter, ktery bude podrobnéji popsén v
sekci Zpracovdni formdtovanych dat

/network-device/count Retrieves network device count by filters

Implementation Notes

Gets the count of network devices filtered by management IP address, mac address, hostname and location name

Response Class
Model

CountResult {
version (string, optional),
response (integer, optional)

}

Response Content Type: application/json

Error Status Codes
HTTP Status Code Reason

200 This Request is OK
403 This user is Forbidden Access to this Resource
401 Not Authorized Yet, Credentials to be supplied
404 No Resource Found

Try it out!

Obréazek 4.2: Ukazka on-line dokumentace APIC-EM REST API

Vétsina funkei REST API jednoduse poskytuje data obsazend v periodicky aktualizované da-
tabazi APIC-EM. Ziskéni takovychto informaci je proto relativné rychlé a lze jej zpracovat v
ramci jednoho HTTP dotazu. Nékteré funkce ¢i aplikace APIC-EM v8ak vyzaduji piistup k
daty. V takovych piipadech nelze odpovéd odeslat ihned, nebot je tfeba pockat na dokonéeni
potiebnych tkonu. Z tohoto divodu umoznuje API kontrolovat prubéh spusténych uloh. Jed-
notlivé ulohy jsou reprezentovany tasky, na jejichz aktualni stav se lze dotazovat pomoci jejich
identifikdtoru. V piipadé spusténi ¢asové naroénéjsitho pifkazu proto odpovéd obsahuje praveé
identifikator daného tikolu. Lze tak periodicky kontrolovat stav pomoci metody GET na adresu
/task/<identifikator>. Za timto uc¢elem obsahuje objekt ApicEmBase funkci task handler,
kterd na zakladé identifikdtoru periodicky kontroluje stav daného tkolu a nésledné poskytne

identifikator, kde lze ziskat vystup pozadovaného piikazu.
4.2.2 Programovy piistup k CLI
Vzhledem k jednomu z primarnich cilu této prace, kterym je rozsitit nékteré funkce kontro-

leru 1 na zafizenich, kterd nejsou timto kontrolerem podporovéna, je nezbytné do

ur¢ité miry zreplikovat ¢innost samotného kontroleru. Ackoliv rozhrani piikazové radky neni
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primarné navrzeno pro pouziti se softwarovymi ndstroji, lze jej pouzitim vhodnych postupu
pouzit i k tomuto ucelu. Primarnim tkolem je samoziejmé vytvoreni samotného spojeni, ¢i
datového kandlu, jehoz prostfednictvim lze data ze zafizeni ziskdavat. Samotny pfenos dat re-
alizuji protokoly [SSH| a Telnet, oba Siroce rozsifené a podrobné zdokumentované. Softwarova
implementace protokolu [SSH] je vak vzhledem k Sifrovdn{ mnohem néro¢néjsi, nez je tomu u
nesifrovaného Telnetu. Pro Python existuje fada knihoven realizujicich spojeni, avSak nej-
rozsitenéjsi je knihovna paramiko. Tu vyuzivd mimo jiné i dfive zminény ndstroj Ansible, lze
proto usuzovat, ze se jedna o kvalitni a pravidelné udrzovanou knihovnu. Kryptografické funkce
jsou realizovany pomoci samostatné knihovny pycrypto. Ackoliv paramiko znacné usnadiuje
vytvareni spojeni, v souvislosti se sitovymi prvky je zde fada dalsich problému. Jednim
z nich jsou napiiklad rozméry virtualniho terminalu, které souviseji se strankovanim textovévo
vystupu. Kazda relace [SSH| mé na zac¢dtku nastaveny vychozi hodnoty siiky a délky virtudlniho
terminédlu (VTY), uddvajici pocet znaku na fadek a pocet radku, ktery l1ze zobrazit. Pokud tedy
pocet tadku textového vystupu presdhne tento limit, je vétsinou potieba interakce ze strany
uzivatele, ktera umozni vypis dalsiho obsahu. Takovyto postup je sice zaddouci v piipadé lidské
interakce, avsak predstavuje problém pii softwarem realizované komunikaci. Vétsina zafizeni
nastésti umoznuje tyto limitni hodnoty v ramci dané relace upravit, naptiklad u zafizeni Cisco
nasledujicim zplusobem:

Switch>terminal width O
2 Switch>terminal length 0

Ukéazka 4.3: Uprava rozméru virtudlniho terminalu

Tyto dva piikazy je potieba zadat na zatatku kazdé vytvorené relace. U jinych vyrobcu se
viak samoziejmé potiebné pifkazy lisi. Dalsim specifikem piikazovych fadek sifovych prvki jsou
také dvé urovné pristupu, kdy jedna slouzi predevsim ke zobrazovani daju a druha umoziuje
provadéni konfiguraénich zmén. V terminologii sitovych prvkii Cisco se jednd o User EXEC Mode
a Privilege EXEC Mode. Pro prepinani mezi témito dvéma trovnémi slouzi piikazy enable a
disable. Pro piistup do privilegovaného rezimu je navic tfeba zadat specidlni piistupové heslo

(enable secret). Obdobny postup nalezneme i u zafizeni jinych vyrobetu.

K preklenuti téchto specifickych pozadavku jednotlivych zafizeni vyuziva néstroj NUAAL kni-
hovnu Netmiko [9]. Jeji ndzev napovida, ze se jedna o jakousi nadstavbu nad Siroce rozsitenou
knihovnou paramiko, kterd se zaméiuje pravé na feSeni specifickych potieb komunikace se
sifovymi prvky. Autorem této knihovny je Kirk Byers, ktery se vénuje nejriznéjsim odvétvim
automatizace v oblasti datovych siti. Mimo jiné je emeritnim drzitelem jedné z nejvyssich certi-
fikaci v oblasti routing a switching na zafizenich Cisco (Cisco CCIE Routing&Switching), neni
proto prekvapenim, ze vétsina jeho prace se zaméruje pravé na tato zarizeni. Knihovna Netmiko
si v8ak klade za cil byt co mozné nejvice multiplatformi, seznam podporovanych a pravidelné

testovanych operacnich systému proto obsahuje:
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e Arista vVEOS e (Cisco IOS-XR e HP Comware7
e Cisco ASA e (Cisco NX-0OS e HP ProCurve
e (Cisco 10S e (Cisco SG300 e Juniper Junos
e Cisco IOS-XE e Dell OS10 e Linux

Kromé toho je ¢dstetné nebo experimentalné podporovano vice nez tiicet nejruznéjsich
operacnich systému od vyrobcu jako Alcatel, Huawei, Avaya, Brocade, Fortinet, Dell, Extreme
¢i Enterasys. Kromé samotného autora se na dalsim vyvoji a udrzbé této knihovny podili nékolik
desitek dalsich prispévatelu, diky ¢emuz je stale velmi pravidelné aktualizovédna, jak je vidét na

webovém repozitdii GitHub [10].

Prédvé z divodu usnadnéni komunikace se sifovymi prvky vyuzivd ndstroj NUAAL Netmiko.
Stejné jako v pifpadé spojeni pres REST|[AP]|i zde existuje v knihovné NUAAL rodicovsky ob-
jekt poskytujici spoleéné funkce viem dalsim objekttim, které realizujf spojeni s riznymi sifovymi
prvky prostfednictvim[CLI] Diky této t¥ideé, nesouci ndzev CliBase, lze pomérné snadno vytvaret
dalsi tiidy poskytujicimi specifické funkce pro dané typy zatizeni. Tiida CliBase do zna¢né miry
kopiruje logiku objektu z knihovny Netmiko, avSak pridava nékteré specifické vlastnosti a funkce
pro potieby nastroje NUAAL. Jednou z takovychto vlastnosti je napiiklad automaticka volba
protokolu realizujictho komunikaci. Ac¢koliv je z bezpecnostnich duvodu preferovén protokol [SSH]|
v nékterych organizacich se primarné pouziva protokol Telnet. Navic se stdle muzeme setkat i

se starsimi zaf{zenimi, kterd protokol [SSH| nepodporuj.

Ke komunikaci se zafizenimi s opera¢nim systémem IOS (ptipadné I0OS XE) slouz v knihovné
NUAAL tiida Cisco_I0S_Cli. Veskeré parametry této tiidy se snazi dodrzovat konvence nasta-
vené knihovnou Netmiko tak, aby byla prace s obéma knihovnami co mozna nejvice uzivatelsky
privétiva. Nésledujici Ukazka demonstruje zakladni piiklad vytvoreni komunika¢niho kandlu
prostfednictvim protokolu [SSH] odeslani diagnostického pifkazu a prijmuti korespondujictho
textového vystupu:

I >>> from nuaal.connections.cli import Cisco_IO0S_Cli
2 >>> provider = {

"ip": "10.19.51.142",
| R "username": "admin",
5 .. "password": "cisco"
6 ... }
7 >>> with Cisco_IUS_Cli(**provider) as device:
3 ooo response = device._send_command ("show clock")
9
10 ParserModule-cisco_ios - INFO - Creating ParserModule Object for cisco_ios

11 Connection-10.19.51.142 - INFO - Connected to ’10.19.51.142° using ’cisco_ios’.

12 Connection-10.19.51.142 - INFO - Successfully disconnected from device 10.19.51.142
13 >>> print(response)

14 %18:38:53.373 UTC Mon Apr 29 2018

5 >>>

Ukéazka 4.4: Inicialzace spojeni se zarizenim prostiednictvim CLI
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Prvni fadek z ukazky importuje potfebny objekt Cisco_I0S_Cli. Nasleduje vytvoteni slovniku
obsahujiciho nezbytné tudaje pro vytvoreni spojeni - IP adresu zafizeni, jméno uzivatele a jeho
heslo. Na sedmém tadku nésleduje inicializace objektu s piislusnymi parametry prostifednictvim
kontextového manageru. Kontextovy manager zajistuje vytvoieni objektu pouze po dobu prace
s timto objektem. V tomto piipadé mimo jiné zajistuje, Ze po provedeni pifkazii v daném bloku
dojde ke korektnimu ukonceni relace. Pouziti kontextového manageru neni podminkou,
avSak zna¢né usnadniuje praci jak v pripadé pouziti interaktivniho rezimu, tak v ptipadé ”jed-
norazového” piistupu k zafizeni. Osmy fddek reprezentuje jedinou operaci se vzniklym ob-
jektem, v tomto piipadé funkci _send_command("show clock"). Tato funkce odesle zadany
piikaz do zafizeni a vrati textovy vystup ze zaiizeni. Ten je pro budouci pouziti ulozen do
proménné response. Nasleduji tii logovaci hlagky informujici o ispésném navazani spojeni a
jeho nasledném ukonceni. Pro zobrazeni podrobnéjsich hlasek je mozné pfi inicializaci objektu
pridat parametr DEBUG=True, diky ¢emuz se zobrazi informace o vSech provedenych tkonech.
Pro zachovani minimalistického vystupu je tento parametr ve vychozim stavu nastaven na hod-
notu False. Nakonec nasleduje piitkaz pro vypsani obsahu proménné response, v tomto pripadé

cas a datum nastaveny na zafizeni.

Samotné vycitani textovych vystupi v nestrukturované formé sice muze v nékterych ojedinélych
~ 7 ~ ~. v~ ) ’ . ~ 7 ~ ~ ~ . ~ 7/ 7
pripadech uSetfit Cas sitového inzenyra, avSak samo o sobé neumoznuje dalsi programové zpra-
covani dat. Za timto tcelem je tfeba z neformatovaného textu nejdiive ziskat relevantni udaje,
které lze ulozit v nékterém ze strukturovanych formatu. Této problematice se vénuje nasledujici

sekce.

4.2.3 Zpracovani textovych vystupua

Jednim z pilifa knihovny NUAAL je modul Parsers, ktery obsahuje tiidy pro pievedeni ne-
formatovanych textovych fetézcu do formatu JSON. K parsovani textu vyuziva knihovna NU-
AAL regularni vyrazy, se kterymi umozinuje pracovat standardni modul Pythonu - knihovna re.
Préace s regularnimi vyrazy pfedstavuje jednu z nejpouzivanéjsich metod pro zpracovani tex-
tovych dat, a to at uz strukturovanych ¢i nikoliv. Reguldrni vyraz je reprezentovén specidlnim
textovym Fetézcem (regex stringem), ktery umoziniuje pouzivat zastupné znaky. Tyto fetézce je
poté mozné pouzit k prohleddavani textu. Napiiklad reguldrni fetézec \d vyhledd v textu vSechny
¢islice 0-9, [a-z] vyhleda vSechna mald pismena a-z a podobné. Zaroven je mozné vyuzit kvan-
tifikatory jako *, + a 7. Predstavme si situaci, kdy bychom chtéli z textového vystupu Cisco

zafizeni ziskat vSechny MAC adresy obsazené v pfepinaci tabulce:
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(?:[0-9a-f1{4}\.?D{3} g
TEST STRING SWITCH TO UNIT TESTS »

Mac Address Table

Vlan Mac Address Type Ports
1 ©00a.b82d.10eb DYNAMIC Fa®/16

1 ©012.88b6.4cd8 DYNAMIC Fa@/3
4 0018.b974.528f DYNAMIC Fa@/16
45 0018.b974.528f DYNAMIC Fa@/16
56 ©018.b945.f781 DYNAMIC Fa@/16
6 ©019.069c.80eB DYNAMIC Fag/13

Total Mac Addresses for this criterion: 42

Obrézek 4.3: Hleddni MAC adres pomoci reguldarniho vyrazu

Tato ukazka pochézi z webové aplikace regex101. com, kterd umoznuje testovat regularni vyrazy
v grafickém prostiedi. Na obrazku je v ¢asti Test String textovy vystup piikazu show mac
address-table. V poli Regular Expression je samotny reguldrni fetézec, pomoci néhoz jsou
MAC adresy vyhledavany. Cisco zafizeni pouzivaji pro MAC adresy format skladajici se ze ti{
skupin po ¢tyfech hexadecimalnich znacich. Tyto skupiny jsou oddéleny te¢nou. V regularnim
vyrazu takovouto skupinu reprezentuje vyraz [0-9a-f]{4}, tedy pravé ¢tyii znaky, které jsou
bud éislice, nebo pismena od a do f. Po této skupiné ndsleduje tecka (.), kterd ma vsak v
ramci regularnich vyrazu specidlni vyznam - zastupuje pravé jeden libovolny znak. Pro omezeni
hledani pouze a konkrétné na tecku je tfeba pouzit vyraz \ .. Po posledni skupiné vsak jiz tecka
nenasleduje, coz lze oSettit pouzitim kvantifikdtoru 7, ktery udava, ze jemu predchazejici vyraz
se v textu musi vyskytovat maximalné jednou, piipadné se nemusi vyskytovat vubec. Néasleduje
uz jen kvatifikdtor {3}, uddvajici, ze se celd predchézejici skupina (ohranicend zelené podbar-
venymi zdvorkami) musi opakovat pravé tiikrat. Stejnou operaci jako demonstruje ukdzka ve
webovém ndstroji l1ze v Pythonu realizovat nasledujicim pfikazem:

1 >>> import re

2 >>> mac_addresses = re.findall(pattern=r"(?:[0-9a-f]{4}\.?){3}", string=text_output)

; >>> print(mac_addresses)

|

[7000a.b82d.10e0’, ’0012.80b6.4cd8’, ’0018.b974.528f
’0018.b974 .528f’, ’0018.b945.£781’, 20019.069c.80e0’ ]

Ukéazka 4.5: Hledani MAC adres pomoci regularniho vyrazu v Pythonu

Na prvnim radku je naimportovan potiebny modul re, ze kterého je pouzita funkce findall ().
Ta vraci seznam vsech fetézcu, které odpovidaji zadanému vzoru (pattern). Samotny textovy
obsah je v tomto piipadé ulozen v proménné text_output. Vysledky hledani jsou ulozeny do

proménné mac_addresses a nasledné vypsany do terminalu.
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VysSe popsand ukazka je sice dostateéné jednoduchd pro demonstraci zédkladniho vyuziti re-
guldrnich vyrazu, avSak jako takovd neposkytuje pfilis uzitecné udaje. Abychom tuto ukédzku
upravili do pfinosnéjsi podoby, bylo by potieba kromé samotné MAC adresy uchovat také udaje
o piislusné VLAN siti, fyzickém rozhrani za kterym se tato adresa nachdzi a piipadné typ,
udéavajici zda se jedna o dynamicky naucenou ¢ staticky zadanou adresu. K tomu uz je ziejmé
potfeba ponékud komplexnéjsiho regularniho vyrazu. P#i préaci s takto komplexnimi vyrazy je
vhodné vyuzit dalsi funkce, jako je moznost definovani pojmenovanych skupin. Kazdé skupiné
ohranicené kulatymi zavorkami lze ptifadit popis, ktery udédva co dana skupina obsahuje. Tyto
popisy 1ze nasledné vyuzit jako identifikdtory hodnot v datové struktufe slovniku (dictionary),
ktery je tvoren pravé pary klic:hodnota. V takovém piipadé muze strukturovana podoba téhoz

textového vystupu vypadat nasledovné:

[
2 {’vlan’: 1, ’mac’: ’000a.b82d.10e0’, ’type’: ’DYNAMIC’, ’ports’: ’Fa0/16’},
3 {’vlan’: 1, ’mac’: ’0012.80b6.4cd8’, ’type’: ’DYNAMIC’, ’ports’: ’Fa0/3’},
1 {’vlan’: 4, ’mac’: ’0018.b974.528f°, ’type’: ’DYNAMIC’, ’ports’: ’Fa0/16’},
5 {’vlan’: 45, ’mac’: ’0018.b974.528f’, ’type’: ’DYNAMIC’, ’ports’: ’Fa0/16’},
6 {’vlan’: 56, ’mac’: ’0018.b945.£781’, ’type’: ’DYNAMIC’, ’ports’: ’Fa0/16°’},
7 {’vlan’: 6, ’mac’: 20019.069c.80e0’, ’type’: ’DYNAMIC’, ’ports’: ’Fa0/13’}

]

Ukazka 4.6: Reprezentace vystupu show mac address-table ve formatu JSON

Jednd se o datovou strukturu seznamu (1list), jejimiz prvky jsou slovniky (dict) se stejnymi

klici (identifikdtory) wvlan, mac, type a ports. Stejnou strukturu, tedy slovniky jako prvky se-
znamu, vyuz{vd prave i kontroleru

Pro textovy vystup z predchozi ukazky je mozné sestavit pomérné jednoduchy regularni vyraz,
nebot vystup sam obsahuje pouze nékolik malo hodnot obsaZenych v piehledné textové ta-
bulce. U komplexnéjsich vystupu v8ak brzy nastava vicero problémi. Jednim z nich je, Ze s ros-
touci ”slozitosti” textového vystupu se i adekvatné zvysuje komplexnost samotného reguldrniho
vyrazu, ktery se tak stava nachylnéjsi k chybam. Druhym a zasadnéjsim problémem je, zZe i
drobna zména textového vystupu muze zpusobit, ze prestane odpovidat vzoru predepsanému
regexovym fetézcem. Tento problém lze vyfesit v zakladé dvéma zptsoby: V prvnim piipadé je
mozné vytvoiit novy vzor, ktery bude souhlasit s danym, byt jen lehce pozménénym textem. V
takovém piipadé se ale velké ¢dsti regularnich vyrazi budou opakovat, ¢imz se cely systém stava
mnohem hufe udrzovatelnym. Druhou moznosti je oSetfit ” problematické” sekce vyrazu pomoci
kvantifikatori. Tim se zajisti, ze i absence nékteré ocekavané ¢asti textu nezpusobi nefunkénost

celého vyrazu, ovSem za cenu nesrovnatelné vyssi slozitosti potfebného predpisu.

Existuji samoziejmé knihovny, které se snazi praci s regularnimi vyrazy zjednodusit. Jednou z ta-
kovych knihoven je napiiklad TextFSM [11], kterou vyvinula pro své interni potieby spole¢nost
Google. Knihovna byla nasledné uvolnéna i pro pouziti Sir$i vefejnosti. Zéakladnim principem
této knihovny je moznost prifazovat regularni vyrazy do specidlnich proménnych, ze kterych se
poté sestavuje cely vzorovy fetézec. Kuptikladu tak lze pfitadit regularni fetézec z predchozi
ukédzky do proménné %MACADDR, a nasledné uz vzdy pouzivat pouze referenci na tuto proménou.
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Diky tomu je vysledny vyraz mnohem jednodussi a prehlednéjsi, nez v pripadé Cisté regexového
retézce. Diky vyuziti této knihovny je zaroven i zdrojovy kod samotné aplikace jednodussi, ne-
bot vétsina price je realizovdna pravé v ramci TextFSM. Pti testovani této knihovny od Googlu
pro potieby nastroje NUAAL se v8ak ukézalo, Ze neposkytuje dostateénou flexibilitu v piipadeé
komplexngjsich textovych vystupu. TextF'SM byla totiz primarné navrzena na zpracovani tex-
tovych tabulek, kde opravdu préci zna¢né usnadnuje. Bohuzel v pifpadé sitovych prvki nejsou
zdaleka vSechny vystupy reprezentovany tabulkami a bylo proto nezbytné zvolit alternativni
pristup. Knihovna NUAAL proto vyuzivd kompromisni feSeni mezi slozitosti reguldrnich vyrazu
a samotného zdrojového kddu, ktery s pomoci téchto vyrazu text zpracovava. Jadro samotného
parsovani tvoii v knihovné NUAAL dvé tiidy:

e PatternsLib: Obsahuje potiebné regularni vyrazy

e ParserModule: Obsahuje logiku pro zpracovani textu

PatternsLib predstavuje centralni tlozisté veskerych pouzivanych reguldrnich vyrazi. Samotné
vyrazy jsou ulozeny ve struktufe slovniku, ktery je organizovan na zdkladé potfeb jednotlivych
podporovanych textovych vystupu. Na zékladé piikazu, ktery na zafizené generuje pozadovany
textovy vystup (napiiklad show mac address-table) lze tak snadno ziskat vSechny potiebné re-
gularni fetézce. Pro konkrétni ticel se vSsak nemusi jednat o jeden konkrétni retézec, ale naptiklad
o seznam moznych pouzitelnych vyraza. Jednotlivé predpisy tak mohou byt znacné jednodussi
a vénovat se pouze specifické ¢asti textového vystupu. Diky tomu je i mozné snaze reagovat na
piipadné zmény, kdy lze jednoduse ptidat dalsi pfedpis zpracovavajici konkrétni ¢ast vystupu.
Pro inicializaci této tiidy je potieba nejprve zadat identifikdtor typu zafizeni, jehoz vystupy
maji byt zpracovany. Na zakladé této informace jsou vSechny potiebné regularni vyrazy nej-
prve zkompilovany a nésledné predany samotné parsovaci tiidé. Kazdy vyraz je pred samotnym
pouzitim nejprve potieba zkompilovat. Tato kompilace muze bud probéhnout automaticky v
ramci nékteré z funkei modulu re, nebo jako v tomto piipadé predem. Vzhledem k tomu, ze
samotnda kompilace regularniho vyrazu z podoby textového fetézce do podoby instance objektu
pattern trva ne zcela zanedbatelnou dobu, je jisté efektivnéjsi preddvat vyrazy jiz v podobé

vhodné k okamzitému pouziti.

ParserModule obsahuje veskeré funkce tvorici celkovou logiku parsovaciho jadra knihovny NU-
AAL. Jak jiz bylo mnohokrat zminéno, komplexnost textovych vystupt se pro ruzné piikazy
znacné 1isi. Jako piiklad lze uvést pitkaz show interfaces. Tento piikaz zobrazi pomérné
znacné mnozstvi nejruznéjsich idaji o vsech datovych rozhranich daného zafizeni. Délka tex-
tového vystupu pro jedno rozhrani se tradiéné pohybuje v rozmezi dvaceti az tiiceti fadek
v zavislosti na typu rozhrani. Predstavime-li si plné obsazeny modularni piepina¢ s 10 sloty
pro datové karty, pficemz kazda karta bude obsahovat 48 rozhrani, dostdvame se ptiblizné na
10 - 48 - 30 = 14400 tadek, které je nutné zpracovat. Pracovat v takovémto rozsahu s jedinym
regularnim vyrazem, ktery by predstavoval jedno rozhrani, by bylo velmi obtizné. Vyraz by sdm
musel byt pomérné slozity, aby dokazal postihnout vSechny mozné variace vystupu u ruaznych
typu rozhrani. Zpracovani v této tiidé proto probihd ve vice krocich & turovnich. Relativni

slozitost vystupu konkrétniho piikazu je udédna jeho umisténim ve tiidé PatternsLib. Ptikazy
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s jednodussimi vystupy, jako show mac address-table, show ip arp nebo show inventory
jsou obsazeny pouze v ramci jedné trovné - tedy Ze je zle zpracovat v rdmci jednoho kroku. U
kroku nejdiive vhodné pfipravit pro dalsi zpracovani. V tomto p¥ipadé prvni krok zajisti, ze tex-
tovy vystup obsahujici onéch teoretickych 14400 fadki bude rozdélen do 480 textovych fetézcu,
kazdy obsahujici informace o jednom rozhrani. Tyto Tetézce jsou dale preddny nésledujicimu
kroku. V tomto kroku se pouziji jiné regularni vzory nez v predchozim kroku a z jejich pomoci
se postupné prohleda vSech 480 textovych fetézcu. Vyslednym vystupem bude opét seznam, ob-
sahujici slovniky reprezentujici jednotliva rozhrani. Klice téchto slovniki jsou pfevzaty z ndzvu
pojmenovanych skupin uvnit¥ regularnich vyrazu. Tento postup demonstruje néasledujici ukazka:
| from nuaal.Parsers import CiscolOSParser

2

# Prikaz pouzity k ziskani vystupu

1 command = "show etherchannel summary"

5 # Textovy vypis ulozeny v promenne text

6 text = """Group Port-channel Protocol Ports

7 —-===-- do—m—————————— +o—m—— - et e e
8 2 Po2(SU) LACP Gi2/14(P) Gi2/24(P)

9 4 Po4 (SU) LACP Gi2/8(P) Gi2/43(P)

10 nun

11 # Inicializace parsovaci tridy

12 parser = CiscoIOSParser ()

13 # Vystup 1. kroku

14 10_out = parser._level_zero(text=text, patterns=parser.patterns["level0"]|[command])
15 print(10_out)

16 [{

7 "group": 2,

18 "portchannel": "Po2",

19 "status": "SU",

20 "protocol": "LACP",

21 "ports": "Gi2/14(P) Gi2/24(P)\n"
22},

23 {

24 "group": 4,

25 "portchannel": "Po4",

26 "status": "SU",

27 "protocol": "LACP",

28 "ports": "Gi2/8(P) Gi2/43(P)\n"
20 ]

Ukézka 4.7: Parsovani show etherchannel summary - 1. krok

Vidime, ze uz prvni krok poskytuje strukturovany vystup. Zaméiime-li se vSak na hodnoty
klice ports, zjistime, ze se stile jedna o textovy fetézec obsahujici vSechna fyzickd rozhrani
prislusici do virtudlniho rozhrani portchannel. Abychom rozdélili i tento Fetézec, je tieba dalsiho
kroku. Tento postup je v ramci knihovny zautomatizovan a uzivatel tedy nepotiebuje zadnou
hlubsi znalost knihovny. Pro ziskani plné strukturovaného vystupu lze jednoduse pouzit funkci

autoparse (), kterd ptreda piimo findln{ podobu dat.
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I output = parser.autoparse(text=text, command="show etherchannel summary")
2 print(output[0])

"group": 2,
"portchannel": "Po2",
6 "status": "SU",
7 "protocol": "LACP",
8 "ports": |
9 {
10 "port": "Gi2/14",
11 "status": "P"
12 }7
13 {
14 "port": "Gi2/24",
15 "status": "P"

16 }

Ukéazka 4.8: Parsovani show etherchannel summary

Nyni jsou jiz jednotliva fyzicka rozhrani reprezentovana samostatnymi slovniky. Parsovaci modul
knihovny NUAAL je mozné pouzivat zcela samostatné, napiiklad pro zpracovani diive ziskanych
vystupt uloZenych v textovych souborech. Primarnim cilem tohoto modulu je v8ak integrace do
objektu, které realizuji také samotnou komunikaci se zafizenimi. Instance parsovaciho modulu je
proto vzdy soucasti t¥idy komunikujici se zafizenim, jako napfiklad Cisco_I0S_Cli. Diky tomu
je mozné jednoduse ziskavat ze zafizeni piimo strukturovana data. Tomuto postupu se vénuje

nasledujici ¢ast.
4.2.4 Komunikace se zarizenimi

Tato ¢ast je prunikem kapitol a a popisuje celkovy zpusob, jakym lze ziskdvat
strukturovand data ze sifovych prvki prostiednictvim pifkazové fadky. Jak bylo uvedeno v
predeslé kapitole, komunikace se zafizenim je fizena prostiednictvim objektu, jako je napiiklad
Cisco_I0S_Cli. Pii inicializaci této tiidy je kromé vytvofeni samotného spojeni se zafizenim
vytvofena také instance piislusného parsovaciho modulu, v tomto pfipadé CiscoIOSParser.
Alternativné muze byt pouzita jiz existujici instance potiebného modulu, kterou mohou jed-
notlivd spojeni sdilet. Objekt realizujici spojeni nabizi funkce, které poskytuji jiz pfimo
strukturovanad data ze zafizeni. Nazvy téchto funkei zac¢inaji pfedponou get_, jako naptiklad
get_vlans(), get_interfaces(), get_arp() a podobné. Samotné nazvy funkci napovidaji, jaké
udaje ptislusné funkce poskytuje. Data ziskana prostfednictvim jednotlivych funkei jsou zaroven
uklddana do paméti prislusného objektu, diky ¢emuz lze snaze ziskat jednotny pristup ke vSem

dostupnym datim. Ukézka [1.9] demonstruje pouzit{ funkce get_version():
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1 >>> from nuaal.connections.cli import Cisco_IOS_Cli
2 >>> provider = {
!
5

"username": "admin",
"password": "cisco",
... "ip": "10.19.51.142"
6 ...}
7 >>> with Cisco_IO0S_Cli(x*provider) as device:
8 ... device.get_version ()
® ooo data = device.data
10 ...
11 ParserModule-cisco_ios - INFO - Creating ParserModule Object for cisco_ios

12 Connection-10.19.51.142 - INFO - Connected to ’10.19.51.142° using ’cisco_ios’.
13 Connection-10.19.51.142 - INFO - Successfully disconnected from device 10.19.51.142
14 >>> print(data)

16 "ipAddress": "10.19.51.142",

17 "hostname": "C9300-1",

18 "version": |

19 {

20 "vendor": "Cisco",

21 "software": "IOS XE",

22 "version": "16.06.02",

23 "platform": "C9300-24T",

24 "systemMemory": "869104K/6147K"

25 "hostname": "C9300-1",

26 "uptime": "5 weeks, 6 days, 7 hours, 25 minutes",
27 "imageFile": "flash:packages.conf",
28 "experimental_version": null

29 }

}

Ukéazka 4.9: Ziskavéani strukturovanych dat - get_version()

Uvedeny pifklad je velmi podobny, jako pouziti demonstrované v ukédzce .4 Obdobnym
zpusobem lIze velmi rychle ziskat informace napiiklad o datovych rozhranich, nainstalovanych
modulech (produktova a sériova ¢isla jednotlivych ¢asti zafizeni), sitich VLAN, licencich, sou-
sednich zafizenich a podobné. S takto ziskanymi strukturovanymi daty lze jiz provadét libovolné
operace. Lze naptiklad snadno odhalit chyby v konfiguraci VLAN siti ¢i trunk porta, ¢i zjistit
ktera zarizeni jsou provozovana se zastaralou verzi operac¢niho systému. Pro usnadnéni prace s
vice zafizenimi soucasné obsahuje knihovna NUUAAL tfidu CliMultiRunner, kterda umoznuje
provést tutéz sadu piikazu na nékolika zafizenich zdroven. Jednotlivé instance komunikujicich ob-
jektu jsou inicializovdny uvnitf samostatnych vldken, diky ¢emuz je mozné paralelné pristupovat
k vétsimu poctu zafizeni. Jediné potiebné parametry jsou ptristupové idaje k zafizenim, seznam

IP adres zafizeni a seznam pozadovanych akci.

4.3 Modelova vrstva

Aby bylo mozné efektivné pracovat se ziskanymi daty, je tfeba definovat spoletnou strukturu
téchto dat, respektive mnozinu vlastnosti pro dané entity. Kupiikladu entita (objekt) repre-
zentujici datové rozhrani, by mél obsahovat stejnou sadu vlastnosti (klict) bez ohledu na to,
z jakého typu zafizeni pochézeji zdrojova data. Za timto uc¢elem obsahuje knihovna NUAAL

zvlastni typy objektu (dale oznacovanych jako modely), které slouzi pravé ke zméné formatu
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dat poskytovanych nizsi{ vrstvou. Jako zdklad spoleéného forméatu je v néstroji NUAAL zvolen
pravé formédt pouzivany kontrolerem [APIC-EM] V nékterych ohledech vsak bylo tfeba tento
format lehce upravit tak, aby umoznoval pirendset i takové informace, které neposkytuje da-
tabdze [APIC-EM] Piifkladem muze byt tdaj o [VLAN] sitich, které jsou pfendSeny na trunk
rozhranich. Informace o tom, které VLAN sité (respektive které 802.1Q tagy) mohou byt na
rozhrani pirendSeny, je pomérné dulezitd, avsak poskytuje pouze ¢islo takzvané na-
tivni VLAN sité. Proto je vysledny format v nédstroji NUAAL upraven tak, aby umoznoval

uklddat informace o vSech VLAN sitich na daném rozhrani.

Kromé prosté zmény formatu vystupnich dat plni tyto modely dalsi dilezitou funkci, kterou je
spojovani udaju z vice zdroju. V nékterych piipadech neni mozné ziskat kompletni sadu infor-
maci prostifednictvim jediného diagnostického ptikazu. Chtéli bychom napfiklad ziskat kompletni
informace o [VLAN]sitich na zafizeni, pravdépodobné nejdifve sdhneme po piikazu show vlan
brief. Takto ziskdame seznam vSech virtualnich sitich aktivovanych na daném zafizeni spolu se
seznamem fyzickych rozhrani, kterd do kazdé ze siti patii. Tento vypis vSak zobrazuje pouze
rozhrani, kterd jsou v takzvaném access médu. Abychom zjistili, pres kterd trunk rozhrani mo-
hou byt ramce dané sité prepinany, potiebujeme jesté alespon piikaz show interfaces
trunk. Na zdkladé téchto dvou vypisi je funkce get_vlans() schopna poskytnou kompletni in-

formace o virtualnich sitich a jejich pridruzenym rozhranim. Toto pouziti demonstruje nasledujici

ukézka 4101

I >>> from nuaal.connections.cli.GetCliHandler import GetCliHandler
2 >>> from nuaal.Models.Cisco_I0S_Model import CiscoIOSModel
3 >>> provider = q"username": "admin", "password": "cisco"

I >>> connection = GetCliHandler (device_type="cisco_ios",

5 ip="192.168.100.181",

6 xkprovider)
ParserModule-cisco_ios - INFO - Creating ParserModule Object for cisco_ios
8§ >>> model = CiscoIOSModel(connection)

9 >>> model.get_vlans()[751]

10 {

11 "ylanId": 751,

12 "name": "TESTING-VLAN",

13 "status": "active",

14 "untaggedPorts": |

15 "GigabitEthernet0/25",

16 "GigabitEthernet0/26",

17 "GigabitEthernet0/27"

18 1,

19 "taggedPorts": |

20 "Port -channel30"

21 ]

22}

Ukazka 4.10: Pouziti objektu Cisco 10S_Model

Po naimportovani piislusnych tiid a vytvofeni slovniku provider s autentiza¢nimi udaji je za-
voldna funkce GetCliHandler, kterd na zakladé parametru device_type poskytne piislusny
objekt pro vytvoreni spojeni. V toto piipadé se opét jedna o Cisco zafizeni, funkce proto
vrati instanci objektu Cisco_I0S_Cli. Reference této vzniklé instance (ulozend v proménné

connection) je preddna objektu CiscolOSModel, ktery ji pouziva pro komunikaci se zafizenim.
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Na zavér pomoci piikazu model.get _vlans () [751] ziskdme JSON reprezentaci VLAN sité 751.
Kromeé jejtho jména jsou zde obsazeny i klice untaggedPorts a taggedPorts, které predstavuji
rozhrani v médu access a trunk. Vzhledem k tomu, Ze kazdy objekt realizujici spojeni muze
teoreticky poskytovat odlisné formatované datové struktury, musi ke kazdému takovému ob-
jektu existovat i piislusny model, ktery prevede strukturu do jednotného, predem definovaného
formétu. Ackoliv se tento postup muze zdat neefektivnim, pii tvorbé nastrojr NUAAL se ukézalo,

ze je tato metoda znacéné rychlejsi, nez snaha sjednotit formdt uz na drovni regularnich vyrazu.
4.3.1 Sitova topologie

Kromé samotné prace s jednotlivymi objekty (zafizenimi) jsou v rdmci knihovny NUAAL za-
hrnuty i t¥idy, které umoznuji praci s celymi sadami zarizeni, kterd mohou tvofit celou danou
sit. Do této skupiny patii napiiklad objekty z modulu Discovery, které umoziiuji prohledavani
celé sité. Prvnim z téchto objekti je IP_Discovery, ktery umoznuje sestavit reprezentaci fyzické
topologie sité na zdkladé seznamu adres zafizeni. Z téchto zafizeni jsou ziskany informace o jejich
sousedech pomoci funkce get neighbors(), kterd vyuzivé data z protokold CDP ¢i LLDP. Z

téchto informaci je nésledné sestavena samotna topologie.

Druhé t¥ida z modulu Discovery, Neighbor _Discovery, se snazi fesit situaci, kdy neni dostupny
seznam vSech zafizeni. Pro pouziti této metody je tfeba znat pouze adresu jednoho zafizeni,
které je pouzito jako zdklad topologie. Diky protokolu [CDP| je mozné ziskat IP adresy sou-
sednich zafizeni, ke kterym se nastroj nasledné také ptipoji. Tento postup je cyklicky opakovén,
dokud nejsou navstivena vSechna dostupnd zarizeni. Vysledkem je poté seznam vsSech nale-
zenych zafizeni spolu s reprezentaci fyzické topologie sité. Mozny problém pii tomto postupu
vSak predstavuje samotné chovani protokolu [CDP} Ten totiz ve vychozim nastaveni poskytuje
bud IP adresu virtudlniho rozhrani Loopback0, nebo IP adresu s nejnizsi ¢iselnou hodnotou.
Muze se tak stat, ze objevend IP adresa zafizeni nebude pro nastroj NUAAL dostupné, ¢imz
bude znemoznéno i nalezeni dalsich zafizeni. Tato nevyhoda by se vSak méla v piipadé dobte

navrzenych siti projevovat minimalné.

Samotné sestaveni topologie v néstroji NUAAL realizuje samostatna tiida Topology. Ta na
zékladé informaci o sousednosti zafizeni sestavi reprezentaci fyzické topologie. V budoucnu by
méla tato tfida umoziovat také generovani logické topologie, at uz na druhé vrstvé OSI modelu
(VLAN), ¢ tiet{ (virtudlni routery, VRF).
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1 >>> from nuaal.Discovery import Neighbor_Discovery

2 >>> provider = {"username": "admin", "password": "cisco"

3 >>> disc = Neighbor_Discovery (provider)

I >>> disc.run("192.168.100.181")

5 NeighDisc - INFO - Discovering device (192.168.100.181)

6 NeighDisc - INFO - Processing 2 neighbor(s) of device SW1

7 NeighDisc - INFO - Discovered new neighbor SW5 of device SW1.

& NeighDisc - INFO - Discovered new neighbor SW2 of device SW1.

9 NeighDisc - INFO - All outputs of current round have been processed.

10 NeighDisc - INFO - Discovering device SW5

11 NeighDisc - INFO - Discovering device SW2

12 NeighDisc - INFO - Processing 2 neighbor(s) of device SW5

13 NeighDisc - INFO - Discovered new neighbor SW4 of device SW5.

14 NeighDisc - INFO - Neighbor SW1 of device SW5 has already been visited.
15 NeighDisc - INFO - Processing 3 neighbor(s) of device SW2

16 NeighDisc - INFO - Neighbor SW4 of device SW2 has already been discovered, waiting to

be visited.

17 NeighDisc - INFO - Discovered new neighbor SW3 of device SW2.

18 NeighDisc - INFO - Neighbor SW1 of device SW2 has already been visited.
19 NeighDisc - INFO - All outputs of current round have been processed.
20 NeighDisc - INFO - Discovering device SW4
21 NeighDisc - INFO - Discovering device SW3
22 NeighDisc - INFO - Processing 3 neighbor(s) of device SW4
23 NeighDisc - INFO - Neighbor SW5 of device SW4 has already been visited.
2 NeighDisc - INFO - Neighbor SW2 of device SW4 has already been visited.
25 NeighDisc - INFO - Neighbor SW3 of device SW4 has already been discovered, waiting to

be visited.

26 NeighDisc - INFO - Processing 2 neighbor(s) of device SW3
27 NeighDisc - INFO - Neighbor SW4 of device SW3 has already been visited.
28 NeighDisc - INFO - Neighbor SW2 of device SW3 has already been visited.
29 NeighDisc - INFO - All outputs of current round have been processed.
30 Topology - INFO - Building topology based on 5 visited devices.
31 Topology - INFO - Discovered total of 5 nodes and 6 links

Ukazka 4.11: Pouziti objektu Neighbor_Discovery

Ukézka[4.11] demonstruje pouziti tiidy Neighbor Discovery pro automatické nalezeni vsech do-
stupnych zafizeni v siti. Inicializacnim parametrem tiidy je jiz dobfe zndmy objekt provider,
ktery obsahuje prihlasovaci udaje k zafizenim. Po inicializaci objektu je spusténa funkce run,
jejimz parametrem je IP adresa prvotniho zafizeni. Z néasledujicich informaé¢nich hlaseni je dobte
patrny postup celého procesu. Posledni zprava informuje o celkovém poc¢tu nalezenych zarizeni

a spojeni mezi nimi.

Tiida Topology je navrzena tak, aby umoziovala co nejsnazsi spolupraci s nastrojem Nez-
tUIL Tento nédstroj slouzi pro vykreslovani sitovych topologii v ramci webovych aplikaci. Tato
knihovna je soucasti projektu OpenDaylight, tedy jiz diive zminéného SDN kontroleru. Na vyvoji
samotné knihovny NeztUI se vSak zna¢nou mérou podilela pravé spolecnost Cisco, diky ¢emuz
je NextUI také soucasti [APIC-EM] ¢i  DNAC| Samotna knihovna je volné dostupnd na portalu
GitHub [12]. Samotné tdaje o topologii jsou v ramci NextUI pouzivany ve formétu Pro
ziskani vhodné formatovanych dat z predeslé ukazky lze postupovat nasledovné.
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w N =

>>> from nuaal.Discovery.Topology import CliTopology
>>> topo = CliTopology ()
>>> topo.build_topology(data=disc.data)

3
i Topology - INFO - Building topology based on 5 visited devices.
5 Topology - INFO - Discovered total of 5 nodes and 6 links

6 >>> topo.next_ui ()

"Swl"},

||Sw5||}7

“SW2"},
}7
}

ngyan

"target": 1},
"target": 2},
"target": 3},

"target": 4},
"target": 4}

r 1

8 "nodes": |

9 {"id": 0, "name":
10 {"id": 1, "name":
11 {"id": 2, "name":
12 {"id": 3, "name":
13 {"id": 4, "name":
14 ] k)

15 "links": |

16 "source": 0,

17 {"source": 0,

18 {"source": 1,

19 {"source": 2, "target": 3},
20 {"source": 2,

21 {"source": 3,

22 ]

23}

Data ziskand v tomto formétu lze snadno pouzit jako datovy zdroj pro knihovnu NeztUL
Priklad vykreslen{ topologie ukazuje Obrazek [£.4] Topologie vykreslend v rdmci webové stranky
je zaroven interaktivni a poskytuje fadu pokroéilych funkci. U jednotlivych zafizeni napiiklad lze

zobrazovat podrobnéjsi informace, jako model sitového prvku ¢i verzi jeho softwaru. V topologii

Ukézka 4.12: Pouziti objektu Topology

lze také zvyrazinovat cesty, a tak napriklad prehledné zobrazit logické topologie.

swi i
<
P
sw3 RS

gy SW2
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« =
*‘3 P:)) SW5
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Obrazek 4.4: Ptiklad vykresleni topologie pomoci NextUI

4.3.2 Zpracovani formatovanych dat

Pro usnadnéni nékterych operaci se strukturovanymi daty obsahuje knihovna NUUAL kromeé
hlavnich tifid také pomocné funkce a tiidy navrzené k témto ucelum. Tyto funkce umoznuji
manipulace s komplexnimi datovymi strukturami, jako je filtrovani na zakladé pozadovanych
hodnot, pfevod formétu pro potieby tabulkového vypisu a podobné. Piikladem mohou byt
objekty z modulu Writers, které umoznuji pretvofit ziskana data do formatu|Comma Separated|
¢i vytvofit sesit Microsoft Excel ve formatu .xlsx. Diky tomu lze data snadno
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distribuovat v Siroce pfijimaném formétu i lidem bez znalosti programovani. V soucinnosti se
t¥idou Filter, kterd umoznuje ziskavat z komplexnich struktur pouze ta data, ktera odpovidaji
vyhledavacim kritériim, tak lze velmi snadno a rychle vytvofit uzivatelsky ptivétivé piehledy ¢i

statistiky.

4.4 Testovani nastroje

Pii tvorbé a testovani nastroje NUAAL bylo pouzito co mozna nejvice ruznych platforem s
riznymi verzemi operacénich systému IOS a I0S XE. Testovani probihalo jak na fyzickych

zatizenich, tak na virtualizovanych platformach. Mezi testované platformy Cisco zafizeni patii

napiiklad:
e WS-C2960 e WS-C6807 e CSR 1000v
e WS-C3750 e WS-C2960X e ASR 1000 Series
e WS-C3650 e WS-C3560 e Cisco 800 Series Routers
e WS-C4500 e WS-C3850 e Cisco ISR G2
e WS-C6500 e WS-C9300 e (Cisco 4000 Series ISR

Vzhledem k rozmanité paleté testovanych verzi opera¢nich systému IOS a 10S XE (verze 12.x,
15.x a 16.x) 1ze oduvodnéné predpokladat kompatibilitu nastroje NUAAL i s dalsimi platformami
pouzivajicimi tyto opera¢ni systémy. Pro ovéfeni budouci rozsititelnosti nastroje i na zafizeni
jinych vyrobcu bylo zdroven otestovano pouziti knihovny Netmiko napiiklad na prvcich Hewlett-
Packard.

Pro testovan{ [REST]|[AP]] kontroleru [APIC-EM] byl pouzit zejména volné dostupny kontroler
(na adrese https://sandboxapicem.cisco.com), ktery je uréen préavé pro potieby vyvojaiu.
Tento kontroler je v dobé psani této prace provozovan ve verzi 1.3.1.9. Pro otestovani nékterych
novéjsich ¢i pokrocilejsich funkcionalit byl také vyuzit [APIC-EM]| nasazeny ve spolecnosti ALEF

NULA, a.s., provozovany ve verzi 1.5.

N&avrh nastroje se zédroven neobesel bez nezbytného testovani dalsich moznych komunika¢nich
kanalu, jako je napfiklad protokol NETCONF ¢ SNMP. Testovani zékladni t¥idy realizujici
spojen{ prostfednictvim [AP]] zahrnovalo také kontroler Cisco [Evolved Programmable Network]
Manager (EPNM)|, [DNAC]| ¢i datacentrové piepinace Nezus s operacnim systémem NX OS.

4.5 Instalace a distribuce nastroje

Knihovna NUAAL dodrzuje doporu¢ované a vieobecné pouzivané postupy pro distribuci kniho-

ven v jazyce Python. Veskeré zdrojové kédy jsou dostupné na webovém portalu GitHub, ktery
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slouzi zaroven pro ohlasovani pfipadnych nalezenych chyb a umoznuje spolupréci vice vyvojaiu.
Soucasti knihovny je také jeji dokumentace, kterd je napsana ve formatu reStructuredText
(zkracené ReST), ktery nabizi Siroké moznosti formdtovani pravé pro ucely dokumentovani
softwarovych néstroju [13]. S vyuzitim ndstroje |Sphinz je zaroven mozné tuto dokumentaci
rozsitit o automaticky generované popisy jednotlivych tiid a funkci, které jsou pievzaty piimo
ze zdrojovych soubort. Timto zpusobem je mozné ziskat jak statickou verzi dokumentace ve
forméatu PDF, tak jeji interaktivni{ verzi, kterou je mozné nalézt na adrese nuaal.readthedocs.iol

Dokumentace je psana v anglickém jazyce.

Samotny instalacni balicek obsahujici vSechny potfebné soubory je dostupny z on-line repo-
zitafe PyPI. Instalaci nastroje lze diky tomu provést pomoci néstroje pip zaddnim nasledujiciho
pitkazu do prikazové radky:

pip install nuaal
Nastroj NUAAL byl vyvijen a testovan v Pythonu ve verzi 3.6. Pro spravnou funkci néstroje
je proto tfeba pouzivat Python ve verzi 3 a vyssi. Pfidani podpory pro Python verze 2.7 je

planovano v budoucich verzich.

4.6 Rozsiteni nastroje NUAAL

V aktudlni verzi je knihovna [Network Unified API Abstraction Library (NUAAL)| zaméfena

predev8im na ziskdvani informaci ze zaiizeni ve strojové zpracovatelném formatu urcéenému
zejména na dalsi programové zpracovani. Budouci verze knihovny by mély kromé ptidani pod-
pory pro dalsi zafizeni zahrnovat také funkce pro analyzu ziskanych dat, které by umoznovaly
automaticky detekovat piipadné problémy. Pro usnadnéni prace s timto néastrojem je také
planovan vyvoj grafického rozhrani prostiednictvim webové aplikace. Pro tento ucel se zda
byt nejvhodnéjsim webovy framework Django, ktery je stejné jako knihovna [NUAAT] napsén v
jazyce Python. Vysledna webova aplikace by mohla kromé ptehlednéjsiho piistupu k ziskanym
udajum zobrazovat také nejruznéjsi grafické reprezentace téchto dat, statistiky ¢i vykreslovat

sifové topologie s vyuzitim difve zminéné knihovny NextUL

Samotna data ze zafizeni by také bylo mozné obohatit o idaje poskytované nékterymi webovymi
sluzbami. Napiiklad spole¢nost Cisco nabizi piistup k informaéni databazi prostfednictvim
[REST|[APIL Tato databdze obsahuje mimo jiné také informace o zndmych softwarovych chybdch
v operacnich systémech 10S, moznych bezpeénostnich zranitelnostech, informace o podpore jed-
notlivych platforem a dalsi uziteéné udaje. Zakomponovani téchto dat by bylo znaé¢nym piinosem
napiiklad pro bezpe¢nostni audit sifovych prvki ¢ pro potieby ndhrady sifovych prvki za jejich

noveéjsi nastupce.

V neposledni fadé by méla byt pridana také podpora pro automatizacéni néstroj Ansible. Inte-

grace s timto nédstrojem souvisi s tvorbou piislusnych modulu pro Ansible, které by vyuzivaly
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existujicf funkce knihovny [NUAAT] Ackoliv je integrace s timto ndstrojem jisté v mnoha ohledech
pifnosné, knihovna by nadale méla ziistat samostatné fungujicim celkem bez nutnosti

vyuziti jinych néstroju.

Aby knihovna umoziovala programové rizeni datovych siti, je samozfejmé nutné vy-
tvofit funkce pro manipulaci konfiguraci siftovych prvki. Tento pozadavek vSak piindsi fadu
moznych rizik, ktera byla zminéna diive. Aby bylo mozné naplnit i tento cil, je nejdiive nutné
spolehlivé zvladnout fazi ziskavani konfiguracénich idaju, a nasledné dlouze a zodpovédné testo-
vat zasahy do konfigurace zafizeni. Pfidanim takovychto funkci yb se stal nastroj jisté mocnéjsim,
avSak pii neopatrném pouziti by mohl napachat zna¢né skody. V prvotni fazi by mélo jit tedy
spiSe o generovani konfigura¢nich soubort na zdkladé definovanych Sablon a ddaju ziskanych z
jiz provozovanych zafizeni. Tyto soubory by v8ak mély byt pfed samotnym nahranim do zaiizeni

peclivé zkontrolovany sifovym administratorem.
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Hlavnim cilem této prace bylo vytvorit softwarovy nastroj, ktery by usnadiioval hromadnou
spravu sifovych prvki, umoziioval rychleji feSit provozni problémy a poskytoval komplexni
piehled o stavu dané sité. Tyto pozadavky napliiuje vytvoreny ndstroj Jednd se o
knihovnu napsanou v jazyce Python, kterou tvoii pfiblizné tficet tiid zprostiedkovavajicich ko-
munikaci se zafizenimi, zpracovani textovych dat do strukturovaného formétu [JSON] préci se
strukturovanymi daty a dalsi operace. Jednim z pozadavki bylo také vhodné rozsifeni moznosti
volné dostupného [SDN] kontroleru Cisco APIC-EM, ktery umoziuje pokrocilou spravu datovych
siti, které jsou postaveny na sifovych prvcich spole¢nosti Cisco. Néstroj NUAAL proto obsa-
huje tfidy umoznujici pfistup k tdajim z tohoto kontroleru prostiednictvim programového roz-
hran{ [RESTI|[AP] a zdroven poskytuje funkce pro automatizaci nékterych pokrocilejsich operact

prostiednictvim zminéného kontroleru.

Aby bylo mozné poskytnout obdobné funkce i na jinak nepodporovanych zafizenich, bylo tfeba
realizovat programové rozhrani pro komunikaci s individudlnimi sitovymi prvky. Pro tento tcel
bylo po analyze dostupnych moznosti{ zvoleno rozhrani piikazové radky , coz pfineslo fadu
vyzev v souvislosti se zpracovanim textovych vystupu do strukturovaného, strojové zpracova-
telného formatu. Za timto dcelem bylo tfeba vytvorit sadu regularnich vyrazi a pridruzenych
funkci, které textové vystupy zpracovavaji. Diky volbé piikazové fadky vSak neni tieba provadét
74dné konfiguracni zmény na strané sitovych prvki, diky éemuz je nastroj NUAAL snadno na-
saditelny v existujicich sitich. Sada poskytovanych udaja je pfitom minimdlné stejnd, jako je
tomu u informaéni databdze kontroleru

Knihovna je navrzena tak, aby umozZiovala tvorbu webovych aplikaci vyuzivajicich
ziskand data a snadnou integraci s jinymi automatiza¢nimi néstroji, jako je napiiklad Ansible.
V aktudlni verzi knihovnu tvoii priblizné Sest tisic fadek zdrojovych kédua, pricemz aktudlné
podporuje pouze sitové prvky spoleénosti Cisco Systems. Funkce knihovny vSak lze pomérné

snadno rozsifit i na sifové prvky jinych vyrobci, a to pii zachovani jednotného programového
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rozhrani.

Béhem psan{ této prace je ndstroj [NUAAT] testovan pro mozné komerén{ vyuzit{ ve spolec¢nosti
ALEF NULA, a.s., pficemz nékteré jeho ¢asti jsou jiz pouzivany pro konkrétni potieby dalsich
spole¢nosti. Knihovna je volné dostupnad na webovém portalu GitHub a obsahuje kompletni

dokumentaci v anglickém jazyce.

5.1 Prinosy prace

Diky knihovné [NUAAT] lze vyrazné urychlit nékteré z rutinnich, avsak jinak ¢asové ndroc¢nych
ukonu spojenych se spravou datovych siti. Diky ziskdvani idaju ze zafizeni ve strojovém formatu
lze snadno vytvorit uzivatelsky definovatelné piehledy obsahujici klicové informace, bez nutnosti
zdlouhavého procitani textovych vystupt. Poskytnuté informace lze nasledné vyuzit pro odhaleni

konfiguracnich chyb, provoznich problému ¢i tvorbu dokumentace dané sité.

5.2 Budouci rozsireni

Dalsi vyvoj knihovny bude zahrnovat rozsifeni funkci na zafizeni dal§ich vyrobcu, tvorbu
webového grafického rozhran{ pro snazsi praci s nastrojem a vytvoreni modulti umoznujicich in-
tegraci s automatiza¢nim néstrojem Ansible. Kromeé toho je planovéno piidani podpory pro dalsi
[SDN] kontrolery spole¢nosti Cisco a provézan{ s webovymi sluzbami, poskytujicimi naptiklad in-
formace o chybach ¢ bezpecnostnich rizicich na konkrétnich zafizenich. V budoucnu by mél
nastroj také umoznovat provadéni konfiguracnich zmén na zafizenich a poskytovat tak moznost

programového tizeni datovych siti.
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