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Anotace

V souvislosti s nár̊ustem počtu aktivńıch prvk̊u v dnešńıch poč́ıtačových śıt́ıch je stále

obt́ıžněǰśı spravovat tyto technologie tradičńımi postupy. Vzniká proto potřeba po prostředćıch

umožňuj́ıćıch automatizaci některých úkon̊u správy datových śıt́ı s využit́ım softwarových

nástroj̊u. Tato práce se zabývá analýzou aktuálńıho stavu v dané problematice a realizaćı

takového softwarového nástroje, který značně usnadňuje hromadnou správu śıt’ových zař́ızeńı

a řešeńı běžných provozńıch problémů. Vzniklý nástroj NUAAL jsem primárně koncipoval k

rozš́ı̌reńı možnost́ı volně dostupného SDN řadiče Cisco APIC-EM, avšak je zároveň využitelný

zcela samostatně pro źıskáváńı strukturovaných dat př́ımo ze śıt’ových prvk̊u. Nástroj je napsán

v programovaćım jazyce Python a je primárně zaměřen na podporu aktivńıch prvk̊u společnosti

Cisco Systems, Inc., avšak umožňuje přidáńı podpory pro zař́ızeńı daľśıch výrobc̊u. Hlavńım

ćılem tohoto nástroje je poskytnut́ı jednotného programového rozhrańı pro źıskáváńı dat z

r̊uzných zař́ızeńı či śıt’ových kontroler̊u v jednotném formátu.

Kĺıčová slova

Softwarově definované śıtě (SDN), automatizace datových śıt́ı, śıt’ové kontrolery, Cisco APIC-

EM, Python
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Summary

As a consequence of the continuous increase in the number of active devices in today’s computer

networks, it is becoming increasingly difficult to manage these networks by traditional means.

There is a rising need for tools which will allow automation of network management tasks by

using programmatic approach. This paper aims to analyze the current situation in the field of

networking and provides a software tool to ease management of computer networks and help to

solve some of the typical operational problems. The created tool NUAAL was primarily designed

to enhance functions of freely available SDN controller Cisco APIC-EM, however, it can be used

completely on its own in order to retrieve structured data directly from network devices. The

tool is written in Python programming language and mainly supports Cisco Systems’ devices

while allowing to add different vendors support in the future. The main purpose of this tool is

to provide a unified program interface for retrieving data from different devices in one common

format.

Index terms

Software defined networks (SDN), network automation, network controllers, Cisco APIC-EM,

Python
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4.1 Architektura nástroje NUAAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
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4.2.1 Programový př́ıstup k REST API . . . . . . . . . . . . . . . . . . . . . . 27
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4.3.2 Zpracováńı formátovaných dat . . . . . . . . . . . . . . . . . . . . . . . . 42
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Kapitola 1

Úvod

V oblasti datových komunikaćı je v posledńıch letech zjevně patrný trend nár̊ustu počtu zař́ızeńı,

která se připojuj́ı do celosvětové śıtě Internet. Tento r̊ust můžeme přisuzovat rozvoji na poli

chytrých zař́ızeńı, jako jsou telefony, tablety a osobńı poč́ıtače, které jsou stále dostupněǰśı pro

větš́ı počet uživatel̊u. Druhým d̊uležitým faktorem je také trend Internet of Things (IoT), v

rámci něhož se do Internetu připojuj́ı takřka libovolná elektronická zař́ızeńı. Kromě tradičńı

spotřebńı elektroniky do tohoto sektoru spadaj́ı také specifická miniaturizovaná zař́ızeńı, která

jsou schopna d́ıky mnoha senzor̊um zprostředkovat informace o svém okoĺı. Dle současného

trendu tak lze předpokládat, že během roku 2020 bude k Internetu připojeno v́ıce než 20 miliard

zař́ızeńı. [1] Rostoućı trend v oblasti datových śıt́ı můžeme sledovat také v korporátńım sektoru.

Výpočetńı technika se stala nezbytnou součást́ı pro provozováńı at’ už velkých, tak i menš́ıch

podnik̊u. V d̊usledku provozováńı stále větš́ıho počtu nejr̊uzněǰśıch služeb a aplikaćı jsou kladeny

vyšš́ı nároky na př́ıslušná IT odděleńı, která maj́ı za úkol zajistit co možná nejspolehlivěǰśı provoz

těchto služeb. Je zřejmé, že naprosto fundamentálńım předpokladem spolehlivého fungováńı

těchto kĺıčových komponent podnikáńı je právě hladce funguj́ıćı datová śıt’.

1.1 Správa datových śıt́ı

Pod pojmem správa datové śıtě rozumı́me proces ř́ızeńı a kontroly všech prvk̊u infrastruktury

a služeb provozovaných v této śıti. Slovo proces je v této definici velmi d̊uležité. Správa śıtě

představuje kontinuálńı činnost zahrnuj́ıćı konfiguraci, monitoring, testováńı a dokumentováńı

všech komponent pod́ılej́ıćıch se na přenosu dat. Korektně definovaná a aplikovaná správa je na-

prosto fundamentálńım předpokladem pro korektńı a deterministické chováńı dané śıtě. Existuje

řada doporučeńı, jakým zp̊usobem spravovat śıt’ v souladu s principy procesńıho ř́ızeńı. Jedńım

z nejrozš́ı̌reněǰśıch soubor̊u těchto prověřených koncept̊u a postup̊u je Information Technology

Infrastructure Library (ITIL), který popisuje jak lépe plánovat, využ́ıvat a zkvalitňovat využit́ı

informačńıch technologíı. Z této řady doporučeńı vyplývá mimo jiné skutečnost, že základńım

předpokladem pro kvalitńı provozováńı datové śıtě je udržováńı aktuálńı dokumentace, která

1



KAPITOLA 1. ÚVOD

popisuje celkový stav dané śıtě. Absence takovéto dokumentace přináš́ı řadu problémů jak

pro řešeńı každodenńıch úkon̊u spojených s provozováńım poč́ıtačové śıtě, tak pro jej́ı budoućı

rozš́ı̌reńı či obnovu. Oproti tomu kvalitně zpracovaná a aktuálńı dokumentace umožňuje rychleji

a lépe vyhodnotit možné dopady d́ılč́ıch konfiguračńıch změn, a předej́ıt tak nepředv́ıdatelnému

chováńı celé śıtě či výpadku některých služeb. Dokumentace śıt’ové infrastruktury by samozřejmě

měla být jednotná a centrálně udržovaná, aby se předešlo existenci několika paralelńıch verźı

téže dokumentace, z nich však žádná neńı zcela úplná a aktuálńı. V některých př́ıpadech může

śıtovou dokumentaci tvořit řada nejr̊uzněǰśıch tabulek, výkres̊u a textových soubor̊u, které jsou

nějakým zp̊usobem pr̊uběžně aktualizovány a sd́ıleny mezi jednotlivými śıt’ovými administrátory.

Pro potřeby rozsáhleǰśıch a komplexněǰśıch śıt́ı se však tato metoda stává značně neefektivńı a

náchylná na lidské chyby. Pro potřeby takovýchto śıt́ı je proto většinou nasazen některý z řady

dostupných softwar̊u, který se snaž́ı tento úkol administrátor̊um usnadnit. Software pro śıt’ovou

správu většinou poskytuje tyto základńı funkce:

• Přehled śıt’ové topologie - Grafické zobrazeńı všech śıt’ových prvk̊u a jejich vzájemné

fyzické propojeńı

• Správa konfiguraćı - Periodická archivace konfiguračńıch soubor̊u jednotlivých zař́ızeńı

pro možnost př́ıpadné obnovy konfigurace, př́ıpadně monitorováńı změn

• Monitoring provozńıch údaj̊u - Vyč́ıtáńı provozńıch dat z jednotlivých zař́ızeńı,

nejčastěji prostřednictv́ım protokolu Simple Network Management Protocol (SNMP)

• Monitoring chybových hlášeńı - Př́ıjem a př́ıpadná analýza chybových zpráv prostřed-

nictv́ım protokolu Syslog

Některé z výše uvedených funkćı, které podléhaj́ı určitým standard̊um mohou být delegovány

na software dedikovaný pro tento účel. Typicky se jedná zejména o dohled prostřednictv́ım

SNMP či zpracováńı zpráv z protokolu Syslog. Určitý problém však nastává při zpracováńı

konfiguračńıch dat zař́ızeńı. Konfiguračńı soubory a př́ıkazy jsou specifické pro produkty daného

výrobce, či dokonce jen konkrétńı platformy śıt’ových prvk̊u. Ačkoliv převažuje snaha udržovat

śıtě takzvaně ”jednobarevné”(tedy použ́ıvat prvky téhož výrobce), často se můžeme v rámci

jedné śıtě setkat se zař́ızeńımi mnoha výrobc̊u. V takovém př́ıpadě může nastat potřeba nasadit

v́ıce softwar̊u specifických pro dané výrobce, či spravovat centrálně pouze prvky jednoho výrobce

a zbylá zař́ızeńı ošetřovat ručně. V obou př́ıpadech se však koncept jednotného ř́ızeńı rozpadá do

menš́ıch celk̊u. Existuj́ı samozřejmě i softwary, které umožňuj́ı do určité mı́ry spravovat zař́ızeńı

r̊uzných značek, avšak jejich funkce jsou v porovnáńı s vendor-specific softwary omezené.

Je třeba uvést, že výše zmı́něná řešeńı pro śıt’ovou správu nepředstavuj́ı cestu ke skutečné auto-

matizaci poč́ıtačové śıtě. Ačkoliv jsou možnosti některých řešeńı velmi široké, nejsou zaměřeny

na samotnou konfiguraci śıt’ových prvk̊u či poskytnou informace o konfiguraci zař́ızeńı ve

strojově zpracovatelném formátu. Za t́ımto účelem existuj́ı śıt’ové řadiče (angl. network cont-

2



KAPITOLA 1. ÚVOD

rollers). Představitelem softwaru pro správu śıtě může být např́ıklad Cisco Prime Infrastructure

zaměřený na śıt’ové prvky společnosti Cisco Systems.

1.1.1 Úvod do problematiky automatizace datových śıt́ı

Zmiňovaný nár̊ust počtu śıt’ových prvk̊u vede k tomu, že tyto datové śıtě je obt́ıžné spravovat

tradičńım zp̊usobem, tedy prostřednictv́ım interakce člověka s př́ıslušným zař́ızeńım. V oblasti

výpočetńı infrastruktury, tedy server̊u a datových center, je dnes pojem automatizace poměrně

dobře zaveden. Právě d́ıky ńı je možné provozovat rozsáhlá datová centra s tiśıcovkami fyzických

server̊u, které provozuj́ı daľśı deśıtky a stovky virtuálńıch stroj̊u. V takovémto objemu již neńı

možné, aby jednotlivé úkony spojené s provozem těchto výpočetńıch farem zajǐst’oval člověk. Dı́ky

nástroj̊um jako OpenStack, Docker či Ansible je spuštěńı a konfigurace nového virtuálńıho stroje

otázkou několika minut a pár kliknut́ı v grafickém rozhrańı. Ačkoliv se o pojmu automatizace, či

softwarového ř́ızeńı, v souvislosti s datovými śıtěmi hovoř́ı již řadu let, rychlost jej́ıho reálného

nasazeńı je poměrně pomalá. Dalo by se ř́ıci, že jediným odvětv́ım kde můžeme skutečně mluvit

o softwarovém ř́ızeńı datové infrastruktury, jsou právě zmiňovaná datová centra.

Ohromný počet výpočetńıch prostředk̊u samozřejmě vyžaduje adekvátńı počet śıt’ových prvk̊u.

Absence možnosti konfigurovat a spravovat tyto prvky obdobnou cestou, jako je tomu u server̊u,

by samozřejmě vedla ke značnému zpomaleńı celého procesu. Velkou výhodou prostřed́ı datových

center oproti podnikovým śıt́ım je také to, že lze definovat jasná, konkrétńı pravidla a politiky,

které lze striktně vynucovat jednoduše proto, že stroje se budou chovat tak, jak budou nastaveny.

Nav́ıc i přes svou objemnou povahu jsou datová centra poměrně homogenńımi prostřed́ımi, což

úkol jejich automatického ř́ızeńı také značně zjednodušuje. V oblasti podnikových śıt́ı je však

situace zcela odlǐsná. Jednou ze základńıch odlǐsnost́ı je již samotná povaha datového provozu.

Zat́ımco v datových centrech je naprostá většina datových tok̊u typu ’east-west’, tedy mezi

jednotlivými stroji v rámci téhož datacentra, v podnikových śıt́ıch zastupuje většinu provoz typu

’north-south’, tedy komunikace typu klient - server, potažmo komunikace mimo podnikovou śıt’,

tedy do Internetu či datacentra.

Rozd́ılnost povahy provozu v těchto prostřed́ıch s sebou přináš́ı také śıt’ové prvky optimalizované

pro daný typ nasazeńı. Vezmeme-li např́ıklad produktové portfolio společnosti Cisco Systems,

nalezneme přeṕınače pro prostřed́ı datových center v řadě označené Nexus, zat́ımco přeṕınače

pro podnikové prostřed́ı v řadě Catalyst. Obdobně u společnosti Brocade nalezneme datacen-

trové přeṕınače v rodině VDX a jejich podnikové souputńıky v rodině ICX. Ačkoliv se stále

jedná o přeṕınače, jejichž základńı princip je de-facto stejný, datacentrové verze maj́ı typicky

vyšš́ı propustnost a menš́ı latenci, než verze podnikové. Daľśım rozlǐsovaćım parametrem je také

paleta funkćı jednotlivých platforem. Kupř́ıkladu jedńım z primárńıch požadavk̊u na podnikové

śıtě je kontrola př́ıstupu do śıtě spojená s ověřováńım uživatel̊u a zař́ızeńı. Za t́ımto účelem

bývá v śıt́ıch stále v́ıce nasazen protokol IEEE 802.1X, který muśı śıt’ové prvky podporovat.

Na druhou stranu, v prostřed́ı datového centra je poměrně nepravděpodobné, že by potenciálńı
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útočńık źıskal fyzický př́ıstup do śıtě. Bezpečnostńı technici datacenter se tak mnohem v́ıce

zaj́ımaj́ı o možnosti identifikace potenciálně škodlivého provozu. Lǐśı se dokonce i samotná ar-

chitektura. Datacentrové śıtě jsou zaměřeny zejména na vysokou propustnost a hustotu port̊u, v

d̊usledku čehož upouštěj́ı od klasického hierarchického designu a přecháźı se k modelu leaf-spine,

který umožňuje lepš́ı horizontálńı škálováńı. Oproti tomu podnikové śıtě jsou v́ıce ”rozložené”a

dodržuj́ı klasickou hierarchii, tedy rozděleńı prvk̊u do centrálńı, distribučńı a př́ıstupové vrstvy.

Již bylo zmı́něno, že je to právě odvětv́ı datacentrových śıt́ı, kde lze reálně uplatňovat au-

tomatizovanou správu jednotlivých prvk̊u. Je to d́ıky tomu, že zař́ızeńı určená pro tento typ

nasazeńı disponuj́ı rozhrańımi pro programový př́ıstup ke konfiguračńım parametr̊um. Tato roz-

hrańı, označovaná jako Application Programming Interface (API) poskytuj́ı metody pro vyč́ıtáńı

a ukládáńı konfiguračńıch př́ıkaz̊u ve strojovém formátu. Těmto rozhrańım a jejich využit́ı se

budu podrobněji věnovat v kapitole 2.2 Rozhrańı pro komunikaci. Prozat́ım řekněme, že tato roz-

hrańı jsou na rozd́ıl od běžných konfiguračńıch rozhrańı (jako např́ıklad Command Line Interface

(Př́ıkazová řádka) (CLI)) navržena tak, aby umožňovala snadné zpracováńı dat prostřednictv́ım

programů, aplikaćı a skript̊u. Problém podnikového odvětv́ı śıt’ových prvk̊u je právě ten, že

zař́ızeńım často chyb́ı tato rozhrańı potřebná k programovému př́ıstupu, a pokud jsou dostupná,

je tomu tak pouze na nověǰśıch śıt’ových prvćıch a možnosti těchto rozhrańı jsou poměrně ome-

zená. V některých př́ıpadech lze programový př́ıstup k zař́ızeńım zprostředkovat pomoćı śıt’ového

řadiče, anglicky controlleru.

Kontroler je fyzický či virtuálńı server, který komunikuje se zař́ızeńımi prostřednictv́ım některého

z dostupných rozhrańı a źıskaná data dále zpracovává či poskytuje k daľśımu zpracováńı. Roz-

hrańı, kterými kontroler komunikuje s jednotlivými zař́ızeńımi se označuj́ı jako southbound roz-

hrańı, mezi něž se nejčastěji řad́ı protokoly jako Secure Shell (SSH), SNMP či NETCONF. Pro

př́ıstup ke zprostředkovaným dat̊um, tedy ke komunikaci se samotným kontrolerem, se využ́ıvá

rozhrańı označované jako northbound. To je nejčastěji realizováno prostřednictv́ım Representati-

onal state transfer (REST) API založeném na protokolu Hypertext Transfer Protocol (HTTP).

Podrobněji se problematice śıt’ových kontroler̊u věnuje kapitola 2.3 Śıt’ové řadiče. Motivaćı pro

nasazeńı některého ze śıt’ových řadič̊u však nebývá primárně možnost programového př́ıstupu k

zař́ızeńım, ale potřeba centralizované správy celé śıtě.

1.2 Zaměřeńı a ćıle práce

Tato práce je zaměřena na návrh a realizaci softwarového nástroje pro usnadněńı řešeńı

nejběžněǰśıch provozńıch problémů datových śıt́ı s využit́ım koncept̊u automatizace a progra-

mového př́ıstupu k śıt’ovým prvk̊um. Jedńım z hlavńıch ćıl̊u je rozš́ı̌rit možnosti strojového zpra-

cováńı konfiguračńıch a provozńıch dat takovým zp̊usobem, aby bylo možné na základě těchto

dat generovat dokumentaci popisuj́ıćı stav dané śıtě a usnadnit nalezeńı možných chyb v kon-

figuraci. Výsledný nástroj by měl umožňovat źıskávat tato data jak prostřednictv́ım některých
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śıt’ových řadič̊u (zejména Cisco Application Policy Infrastructure Controller - Enterprise Module

(APIC-EM)), tak prostřednictv́ım př́ımého př́ıstupu k śıt’ovým prvk̊um. Źıskaná data by mělo

být rovněž možné využ́ıt k tvorbě webových aplikaćı.
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Kapitola 2

Analýza

Úvodńı část této kapitoly předkládá některé z nejběžněǰśıch problémů spojených s provozováńım

a správou datových śıt́ı. Daľśı část se věnuje popisu možných postup̊u pro źıskáváńı relevantńıch

dat ze śıt’ových prvk̊u at’ už prostřednictv́ım některého ze śıt’ových řadič̊u, tak př́ımou komu-

nikaćı se śıt’ovým zař́ızeńım. Zároveň se tato kapitola věnuje popisu některých śıt’ových řadič̊u

společnosti Cisco, jejich možnostem a př́ıpadným omezeńım.

2.1 Časté problémy při správě śıt́ı

Již v úvodńı kapitole bylo zmı́něno, že správa a provoz datové śıtě je neustávaj́ıćım procem

zahrnuj́ıćım činnosti od řešeńı běžných problémů po kontinuálńı budováńı a obnovu dané śıtě.

Většina těchto úkon̊u zahrnuje kontrolu a dokumentováńı konfigurace jednotlivých prvk̊u, at’

už pro potřeby troubleshootingu, tak pro návrh spuštěńı nových śıt’ových služeb či výměnu

některých zař́ızeńı za nová. Kĺıčovou komponentou tohoto procesu je dokumentace śıtě, po-

pisuj́ıćı jej́ı aktuálńı stav. Zpracováńı kvalitńı dokumentace neńı lehkým úkolem, avšak jej́ı

pr̊uběžná aktualizace bývá často větš́ım problémem. Postupem času docháźı ke změnám v kon-

figuraćıch śıt’ových zař́ızeńı, které však v mnoha př́ıpadech nejsou př́ıslušně zdokumentovány.

Důvod̊u pro tento jev je jistě mnoho, avšak k nejčastěǰśım bychom mohli zařadit např́ıklad to, že

př́ıslušný śıt’ový inženýr, který konfiguračńı změnu prováděl, nepřikládal této změně dostatečnou

d̊uležitost a špatně posoudil jej́ı možný budoućı dopad. Obecně vzato, nejčastěǰśım problémem

sužuj́ıćım popis je at’ už nechut’ jednotlivých administrátor̊u zabývat se jej́ı aktualizaćı, či jed-

noduše lidská chyba. Pokud nav́ıc neńı dokumentace vhodně vedena, může se postupem času

stát nepřehlednou kombinaćı tabulek, výkres̊u a útržk̊u konfigurace, ve které lze jen velmi těžko

naj́ıt relevantńı informace. Všechny tyto aspekty vedou ve výsledku k jednomu jevu: Pokud je

třeba provést konfiguračńı změnu či źıskat informace o př́ıslušné konfiguraci, je často jednodušš́ı,

a hlavně spolehlivěǰśı, pod́ıvat se př́ımo na konfiguraci daného zař́ızeńı. Jednoduché přihlášeńı

do př́ıkazové řádky a spuštěńı několika př́ıkaz̊u poskytne technikovi potřebné odpovědi a jistotu,
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že źıskané informace jsou aktuálńı a správné. Ačkoliv je tento postup ve své podstatě naprosto

legitimńı a zdaleka nejrozš́ı̌reněǰśı, naráž́ı na problémy škálovatelnosti. Pokud je potřeba spustit

onu sadu dotazovaćıch př́ıkaz̊u ne na několika málo zař́ızeńıch, ale na několika deśıtkách zař́ızeńı,

celý úkon se stává nesrovnatelně časově náročněǰśım. Celý úkon, který představuje připojeńı do

zař́ızeńı, zadáńı př́ıslušného př́ıkazu a zapsáńı požadované informace, nevyžaduje žádnou zvláštńı

kvalifikaci na straně technika, avšak může zabrat i vysoce kvalifikovanému člověku čas i v řádu

deśıtek hodin. Velmi podstatným problémem u takto vysoce repetitivńıch úkon̊u je také možnost

lidské chyby. Pokud člověk už podvacáté spoušt́ı tentýž př́ıkaz, může se snadno stát, že něco

přehlédne. Nemuśı se přitom vždy jednat jen o správce dané śıtě, ale např́ıklad o technika do-

davatelské společnosti, který byl pověřen kontrolou stavu zmiňované śıtě např́ıklad v souvislosti

s návrhem jej́ıho obnoveńı a výměny některých zastaralých zař́ızeńı. Tento technik by tak ve

výsledku strávil nepřiměřené množstv́ı času nad t́ımto v podstatě triviálńım úkonem. Oproti

lidem jsou poč́ıtače ideálńı pro vykonáváńı opakuj́ıćıch se činnost́ı. Softwarový nástroj, který

je schopen komunikovat se śıt’ovým prvkem a porozumět daným výstup̊um dokáže takovouto

operaci vykonat nikoliv v řádu hodin, ale deśıtek sekund. Následně by poskytl požadované a re-

levantńı informace v přehledné podobě technikovi, který by na jejich základě mohl pokračovat.

Źıskáváńı informaćı ze śıt’ových prvk̊u je asi nejčastěǰśım a zároveň nejzdlouhavěǰśım úkonem v

životě každého śıt’ového administrátora. Neńı proto divu, že se śıt’ov́ı správci snaž́ı tuto činnost

usnadnit. Jednou z možnost́ı, jak takového usnadněńı doćılit, je vytvořeńı nejr̊uzněǰśıch skript̊u,

které jsou schopny źıskat požadované informace. Tento zp̊usob však přináš́ı řadu úskaĺı, kterým

se bude věnovat následuj́ıćı část 2.2. Druhou, mnohem mocněǰśı možnost́ı je nasazeńı śıt’ového

řadiče.

2.2 Rozhrańı pro komunikaci

Tato část se věnuje analýze dostupných rozhrańı, prostřednictv́ım kterých lze komunikovat se
śıt’ovými prvky, śıt’ovými řadiči nebo i webovými aplikacemi. Každé z těchto rozhrańı má svá
specifika a je vhodné pro odlǐsné typy úkon̊u. Diskutovaná rozhrańı budou tato:

• Command Line Interface (Př́ıkazová řádka) (CLI)

• Simple Network Management Protocol (SNMP)

• NETCONF

• REST API

2.2.1 Př́ıkazová řádka

Př́ıkazová řádka (CLI) představuje nejrozš́ı̌reněǰśı a zároveň nejstarš́ı rozhrańı pro komunikaci

nejen se śıt’ovými prvky. Vzdálený př́ıstup k př́ıkazové řádce bývá realizován prostřednictv́ım

virtuálńıho terminálu, ke kterému se přistupuje bud’ protokolem Telnet či jeho šifrovanou al-
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ternativou SSH. Jedná se o textové rozhrańı, jehož hlavńı výhodou je jeho rozš́ı̌reńı a uni-

verzálnost. Takřka každý śıt’ový prvek disponuje t́ımto rozhrańım, což z něj činńı prvńı volbu

pro př́ıstup ke konfiguraci zař́ızeńı. Oproti alternativám, jako je např́ıklad webové grafické roz-

hrańı, je př́ıkazová řádka zároveň nejefektivněǰśım zp̊usobem komunikace mezi śıt’ovým admi-

nistrátorem a konkrétńım śıt’ovým prvkem. Efektivita tohoto rozhrańı je dána t́ım, že poskytuje

výstupy v takové podobě, aby byly pro člověka co možná nejpřehledněǰśı a snadno čitelné. To

je zároveň hlavńı nevýhodou tohoto rozhrańı pro použit́ı coby komunikačńıho kanálu mezi soft-

warovým nástrojem a zař́ızeńım. Na ukázkách 2.1 a 2.2 je patrně vidět rozd́ıl mezi textovým

výstupem určeným pro člověka a reprezentaćı téhož výstupu ve formátu JavaScript Object No-

tation (JSON) pro programové zpracováńı.

� �
1 VLAN Name Status Ports

2 - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
3 1 default active Fa0 , Fa1 , Fa2 , Fa3

4 10 MGMT active

5 100 VLAN0100 active

6 1002 fddi - default act/unsup
7 1003 token - ring - default act/unsup
8 1004 fddinet - default act/unsup
9 1005 trnet - default act/unsup� �

Ukázka 2.1: Textový výstup př́ıkazu show vlan brief� �
1 [
2 {’id’ : 1 , ’name’ : ’default ’ , ’status ’ : ’active ’ , ’access_ports ’ : [ ’Fa0’ , ’Fa1’ , ’Fa2’

, ’Fa3’ ]} ,
3 {’id’ : 10 , ’name’ : ’MGMT’ , ’status ’ : ’active ’ , ’access_ports ’ : [ ] } ,
4 {’id’ : 100 , ’name’ : ’VLAN0100 ’ , ’status ’ : ’active ’ , ’access_ports ’ : [ ] } ,
5 {’id’ : 1002 , ’name’ : ’fddi -default ’ , ’status ’ : ’act/unsup’ , ’access_ports ’ : [ ] } ,
6 {’id’ : 1003 , ’name’ : ’token -ring -default ’ , ’status ’ : ’act/unsup’ , ’access_ports ’ :

[ ] } ,
7 {’id’ : 1004 , ’name’ : ’fddinet -default ’ , ’status ’ : ’act/unsup’ , ’access_ports ’ : [ ] } ,
8 {’id’ : 1005 , ’name’ : ’trnet -default ’ , ’status ’ : ’act/unsup’ , ’access_ports ’ : [ ] }
9 ]� �

Ukázka 2.2: Reprezentace př́ıkazu show vlan brief ve formátu JSON

Kromě nevhodného výstupńıho formátu pro programové zpracováńı má však př́ıkazová řádka

daľśı omezeńı, zejména pro konfiguraci. Asi nejvýznamněǰśım z nich je absence správy transakćı.

Konfigurace śıt’ového prvku může být velmi komplexńım úkolem, zahrnuj́ıćım řadu d́ılč́ıch úkon̊u

nezbytných ke korektńı funkčnosti. Pokud by došlo k chybě při prováděńı některého z d́ılč́ıch

př́ıkaz̊u, konfigurace zař́ızeńı by se ocitla v jakémsi nedefinovatelném stavu mezi nenakonfigu-

rovaným a nakonfigurovaným. Pro tyto scénáře by bylo třeba naprogramovat složité postupy

pro vráceńı již nakonfigurovaných změn. Daľśım problémem je neexistuj́ıćı, nebo velmi limito-

vané předáváńı chybových hlášeńı. Pokud dojde k chybě při zadáváńı konfiguračńıho př́ıkazu, je

často vrácena jen velmi obecná chybová hláška. Pro interaktivńı komunikaci s člověkem je to sice

vhodná volba, avšak zpracováńı těchto hlášeńı na straně programu může být opět problematické.

Nejčastěji zmiňovaným problémem CLI rozhrańı je však to, že neńı zaručena podoba jednot-
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livých výstup̊u. Teoreticky se tak může stát, že např́ıklad aktualizaćı softwaru zař́ızeńı dojde k

nepatrným změnám v textovém výstupu, což pro lidského operátora neńı žádným problémem,

ale zp̊usob́ı nefunkčnost skriptu spoléhaj́ıćıho na konkrétńı strukturu výstupu. V praxi však

př́ılǐs často ke změnám v textových výstupech nedocháźı, nicméně je třeba s touto možnost́ı

poč́ıtat.

2.2.2 Simple Network Management Protocol

Protokol SNMP byl navržen pro źıskáváńı předevš́ım provozńıch dat z nejr̊uzněǰśıch typ̊u

śıt’ových zař́ızeńı. Z naprosté většiny dnešńıch zař́ızeńı lze prostřednictv́ım tohoto proto-

kolu źıskávat informace např́ıklad o vyt́ıžeńı procesoru, paměti, teplotě zař́ızeńı, množstv́ı

přenášených dat na jednotlivých rozhrańıch a mnoho daľśıch. Jednotlivé hodnoty jsou re-

prezentovány proměnnými, z nichž každá má sv̊uj unikátńı identifikátor, označovaný jako

Object Identifier (OID), který je reprezentován č́ıselným řetězcem. Pro usnadněńı práce s

těmito identifikátory se použ́ıvá databáze Management Information Base (MIB), která sva-

zuje č́ıselnou reprezentaci s lépe uchopitelným textovým řetězcem. Př́ıkladem OID identi-

fikátoru může být např́ıklad 1.3.6.1.2.1.2.2.1.6.1, které odpov́ıdá textová verze z MIB da-

tabáze iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.

S využit́ım př́ıslušného softwaru lze hodnoty jednotlivých proměnných vykreslovat do graf̊u

a źıskat tak přehled o časovém pr̊uběhu. Lze také definovat limitńı hodnoty pro př́ıslušné

proměnné, při jejichž překročeńı se spust́ı určitá akce - tou bývá nejčastěji upozorněńı ad-

ministrátora prostřednictv́ım např́ıklad E-mailu či SMS. Pokud tak kupř́ıkladu vyt́ıžeńı pro-

cesoru centrálńıho přeṕınače přesáhne hodnotu 90%, dohledový systém na tuto skutečnost upo-

zorńı př́ıslušného technika, který může situaci zač́ıt neprodleně řešit. Daľśı možnost́ı je zaśıláńı

speciálńıch chybových zpráv, takzvaných trap̊u př́ımo ze zař́ızeńı, dojde-li k nějaké definované

události. SNMP je proto hojně využ́ıván v systémech pro śıt’ovou správu, kde tvoř́ı základńı

komponentu dohledu nad provozńım stavem śıtě.

Kromě hodnot reprezentuj́ıćıch provozńı údaje existuj́ı také proměnné obsahuj́ıćı konfiguračńı

údaje. Tyto proměnné lze nejen vyč́ıtat, ale také zapisovat. Zápisem těchto údaj̊u tak lze v

podstatě měnit konfiguraci śıt’ových prvk̊u, což byl také jeden ze záměr̊u autor̊u tohoto protokolu.

Avšak vzhledem k absenci standardizovaného a automatického postupu pro nalezeńı (správných)

MIB modul̊u se systém č́ıselných identifikátor̊u ukázal být pro tento účel př́ılǐs komplexńı a k

nasazeńı SNMP coby protokolu pro konfiguraci śıt’ových prvk̊u tak ve větš́ı mı́̌re nikdy nedošlo.

2.2.3 NETCONF

Na konci 80. let minulého stolet́ı vyvinula organizace Internet Engineering Task Force (IETF)

protokol SNMP, který se postupně stal velmi populárńım protokolem pro správu poč́ıtačových

śıt́ı. Na počátku 21. stolet́ı však bylo již zřejmé, že navzdory p̊uvodńımu záměru nebyl SNMP
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použ́ıván pro konfiguraci śıt’ových prvk̊u, ale předevš́ım pro jejich monitoring. V červnu roku

2002 se proto sešli členové Internet Architecture Board (IAB) se správci śıt́ı, aby diskutovali

vzniklou situaci. Výsledky tohoto jednáńı jsou popsány v dokumentu RFC 3535 [2]. Z tohoto

jednáńı jasně vyplynulo, že śıt’ov́ı správci pro konfiguraci zař́ızeńı použ́ıvali primárně CLI, které

mělo mnoho aspekt̊u, které správc̊um vyhovovaly. Jednou z hlavńıch přednost́ı CLI byla právě

jeho textová povaha, která byla mnohem přehledněǰśı než OID řetězce u SNMP. Daľśı překážkou

v rozš́ı̌reńı SNMP coby konfiguračńıho protokolu byla skutečnost, že mnoźı výrobci v̊ubec ne-

umožňovali plnohodnotnou konfiguraci svých zař́ızeńı jeho prostřednictv́ım. Śıt’ovým operátor̊um

se také velmi zamlouvala možnost konfigurovat prvky prostřednictv́ım skript̊u, avšak v tomto

ohledu mělo naopak CLI značné nedostatky, předevš́ım nepředv́ıdatelnost výstupu. Povaha a

struktura výstupu se často měnila, což vedlo k častým chybám a nepředv́ıdaným výsledk̊um.

Přibližně ve stejné době využ́ıvala společnost Juniper Networks postup pro konfigurováńı

śıt’ových prvk̊u založený na XML. Tento př́ıstup byl přednesen IETF a širš́ı komunitě, což

vyústilo v sestaveńı pracovńı skupiny NETCONF v květnu roku 2003. Ćılem této skupiny bylo

vytvořeńı protokolu, který by v́ıce vyhovoval potřebám śıt’ových operátor̊u a výrobc̊um aktivńıch

prvk̊u.

Výsledkem snažeńı této skupiny byl vznik protokolu NETCONF. Ten poskytuje mechanismy pro

instalaci, manipulaci a odstraněńı konfiguraćı śıt’ových prvk̊u. Jeho transakce jsou vybudované

na jednoduché Remote Procedure Call (RPC) vrstvě. Pro přenos konfiguračńıch dat je využito

XML, stejně jako pro protokolové zprávy, které jsou přenášeny prostřednictv́ım zabezpečeného

protokolu. Koncepce protokolu NETCONF může být rozdělena do 4 vrstev:

1. Content layer - konfiguračńı data a upozorněńı

2. Operations layer - definuje sadu základńıch transakćı pro źıskáváńı a úpravu konfiguračńıch
parametr̊u

3. Messages layer - poskytuje mechanismus pro zakódováńı RPC zpráv a upozorněńı

4. Secure Transport layer - poskytuje spolehlivý a bezpečný přenos zpráv mezi klientským
zař́ızeńım a śıt’ovým prvkem (serverem), nejčastěji je využit protokol SSH

Typy transakćı - základńı protokol definuje tyto protokolové transakce:

• <get> - Źıskáńı aktuálńı konfigurace a stavových informaćı ze zař́ızeńı

• <get-config> - Źıskáńı celé konfigurace či jej́ı části ze zvoleného úložǐstě

• <edit-config> - Úprava konfigurace v daném úložǐsti pomoćı vytvořeńı, sloučeńı nebo
smazáńı obsahu

• <copy-config> - Koṕırováńı celé konfigurace z jednoho umı́stěńı do druhého

• <delete-config> - Smazáńı konfigurace z daného úložǐstě

• <lock> - Uzamčeńı konfiguračńıho úložǐstě

• <unlock> - Odemknut́ı konfiguračńıho úložǐstě
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• <close-session> - Vyžádáńı korektńıho ukončeńı NETCONF relace

• <kill-session> - Vynuceńı ukončeńı NETCONF relace

Transakce v protokolu NETCONF poskytuj́ı jednoduchý, nezávislý mechanismus pro kódováńı
zpráv.

• RPC invokace - <rpc> zprávy

• RPC výsledek - <rpc-reply> zprávy

• Upozorněńı - <notification> zprávy

Každá zpráva představuje Extensible Markup Language (XML) dokument. RPC výsledky jsou

vázány na RPC invokace prostřednictv́ım atributu <message-id>. Zprávy tak mohou být

pośılány za sebou bez nutnosti čekáńı na odpověd’ před vysláńım daľśı zprávy. RPC zprávy

jsou definovány v dokumentu RFC 6241.

Využit́ı v́ıce konfiguračńıch úložǐst’

Jedńım ze základńıch požadavk̊u při návrhu NETCONF protokolu bylo umožnit existenci v́ıcero

”paralelńıch”konfiguraćı na jednom zař́ızeńı, aby bylo možné provádět konfiguračńı změny v

konfiguraci, která neńı na zař́ızeńı v danou dobu aktivńı (např́ıklad v terminologii Cisco IOS

running-config) a po provedeńı potřebných změn tyto změny najednou aplikovat. NETCONF

proto s t́ımto požadavkem poč́ıtá a umožňuje spravovat několik konfiguraćı a tyto konfigurace

následně libovolně aplikovat, upravovat, koṕırovat či odstraňovat.

Pr̊uběh komunikace v Protokolu NETCONF

Obrázek 2.1: NETCONF komunikace Klient-Server
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Po přihlášeńı do SSH-subsystému pošle server (śıt’ový prvek) klientovi seznam svých podporo-

vaných funkćı, načež klient serveru pošle zpět seznam j́ım podporovaných funkćı. Následně může

klient pośılat serveru př́ıkazy.� �
1 <?xml version="1.0" encoding="UTF -8"?>
2 <hello xmlns="urn:ietf:params:xml:ns:netconf:base :1.0">
3 <capabilities>
4 <capability>urn : ietf : params : netconf : base :1.0</ capability>
5 <capability>urn : ietf : params : netconf : capability : writable - running :1.0</ capability>
6 <capability>urn : ietf : params : netconf : capability : validate :1.0</ capability>
7 <capability>urn : ietf : params : netconf : capability : rollback - on - error :1.0</ capability>
8 <capability>urn : ietf : params : netconf : capability : notification :1.0</ capability>
9 </capabilities>

10 <session - id>203499</session - id>
11 </hello>]]>]]>� �

Ukázka 2.3: Ukázka NETCONF zprávy server hello

Zpráva hello obsahuje podporované datové modely, podle kterých se ř́ıd́ı následuj́ıćı př́ıkazy.

T́ım se dostáváme k problematice modelováńı śıt’ových prvk̊u.

Modely YANG

Aby bylo možné sestavit korektńı př́ıkazy pro dané zař́ızeńı, je třeba znát jaké funkce dané

zař́ızeńı podporuje. Za t́ımto účelem vznikaj́ı tzv. datové modely, které popisuj́ı možnosti daného

zař́ızeńı. Jako př́ıklad uved’me možnosti konfigurace jediného fyzického rozhrańı. To může mı́t

velkou řadu možných nastaveńı, u některých z nich je třeba zadat vhodné hodnoty a podobně.

Např́ıklad: Jedná se o L2 nebo o L3 rozhrańı? Pokud L2, jedná se o access port či trunk port? Do

jaké VLAN patř́ı? Pokud jde o L3 rozhrańı, jakou má IP adresu a masku? Má IP adresa správný

formát? A samozřejmě mnoho daľśıch. Do značné mı́ry se jedná o totéž, jako je MIB tabulka u

SNMP, i když v mnohem př́ıvětivěǰśım pojet́ı. Za účelem takového popisu vznikly datové modely

YANG, které se umožňuj́ı programátor̊um značně abstrahovat od fyzických zař́ızeńı a psát daný

kód v souladu s těmito modely. Tyto modely jsou většinou nab́ızené př́ımo výrobcem daného

zař́ızeńı, nebo je zde možnost takový model vytvořit a následně jej do zař́ızeńı nahrát. Bohužel

NETCONF existuje déle než YANG modely a zdaleka ne všechna zař́ızeńı s touto možnost́ı

poč́ıtaj́ı [3].

2.3 Śıt’ové řadiče

2.3.1 Přehled śıt’ových řadič̊u

Śıt’ový řadič (angl. controller) představuje základńı stavebńı kámen softwarově definované śıtě

(SDN). Termı́n SDN se v posledńıch letech stal natolik rozš́ı̌reným (či naduž́ıvaným), že jeho

všeobecně uznávaná definice prakticky neexistuje. Původńım záměrem SDN bylo rozděleńı śıt’ové
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infrastruktury do dvou logických vrstev: controll plane a data plane. Controll plane vrstva

představuje celkovou logiku śıtě, která se zabývá ř́ızeńım datových tok̊u [4]. Určuje tedy jakým

zp̊usobem budou jednotlivé pakety a rámce v śıti putovat. Data plane je v tomto pojet́ı rea-

lizována samotnými fyzickými zař́ızeńımi, která však sama o sobě disponuj́ı pouze minimálńı

logikou a zprostředkovávaj́ı jednoduše ”přepośıláńı paketu z portu na port”. Veškerá pravidla

provozu tak mohou být definována na jednom centrálńım mı́stě (kontroleru) a následně jsou na-

sazena do śıt’ových prvk̊u. Ve výsledku by tak koncová zař́ızeńı mohla být od r̊uzných výrobc̊u

a potenciálně mnohem levněǰśı, než zař́ızeńı disponuj́ıćı vlastńı logikou. Jakmile by śıt’ový prvek

přijal paket, pro který by neměl vhodné pravidlo, dotázal by se kontroleru, jakým zp̊usobem s

t́ımto paketem naložit. Kontroler by na základě informaćı z hlavičky daného paketu a informaćı

o śıti v danou chv́ıli určil, na jaké výstupńı rozhrańı má být paket předán. Tuto komunikaci mezi

śıt’ovým prvkem a kontrolerem nejčastěji zajǐst’uje protokol OpenFlow. T́ımto př́ıstupem vznikne

virtualizovaná śıt’, která je schopna se velmi rychle přizp̊usobovat př́ıchoźım požadavk̊um. Vzhle-

dem k tomu, že veškerá logika śıtě je obsažena v softwarovém kontroleru, je možné se do jisté

mı́ry chovat k celé śıti jako k softwaru a měnit jej́ı chováńı prostřednictv́ım nejr̊uzněǰśıch aplikaćı.

Jedńım z rozš́ı̌rených projekt̊u v oblasti takovýchto SDN kontroler̊u je např́ıklad OpenDayLight.

Centralizace veškeré logiky datové śıtě je však zároveň hlavńı nevýhodou tohoto př́ıstupu. Vzniká

t́ım totiž single point of failure, což znamená, že v př́ıpadě výpadku śıt’ové konektivity ke kon-

troleru, či poruše samotného kontroleru, dojde zároveň k výpadku celé śıtě. Aby se předešlo

možnému výpadku kontroleru, je nezbytné provozovat paralelně v́ıce kontroler̊u v režimu vysoké

dostupnosti (angl. High Availability (HA)). Kromě toho je samozřejmě nezbytné navrhnout efek-

tivńı a redundantńı konektivitu ke kontroleru, což s sebou přináš́ı daľśı výzvy. Daľśı problém

představuje samozřejmě bezpečnost tohoto řešeńı - v př́ıpadě, že se útočńıkovi podař́ı źıskat

př́ıstup ke kontroleru, má efektivńı kontrolu nad celou śıt́ı. V neposledńı řadě je problémem

latence - komunikace śıt’ového prvku s kontrolerem trvá nezanedbatelnou dobu, která se může

negativně projevit na výsledné kvalitě služby, což je problém předevš́ım u takových služeb,

které podléhaj́ı Service Level Agreement (SLA). Ve výsledku je tak potřeba zprovoznit celou

řadu komplexńıch funkcionalit, č́ımž se provozováńı spolehlivé softwarově definované śıtě stává

nelehký úkol [5].

Aby se minimalizovala možná rizika spojená s výpadkem centrálńıho kontroleru, je možné logiku

śıtě (controll plane) provozovat dále do určité mı́ry decentralizovaně na jednotlivých prvćıch,

avšak prováděńı konfiguračńıch změn přenechat na kontroleru. Pokud v takovém př́ıpadě dojde k

výpadku kontroleru, nebude sice možné provádět ř́ızené změny v chováńı śıtě, avšak śıt’ samotná

z̊ustává nadále samostatně funkčńım celkem. Kontroler tak i nadále přináš́ı mnohé výhody, ale

neńı už kriticky nezbytnou komponentou. Právě tento př́ıstup k problematice Software Defined

Network (SDN) využ́ıvaj́ı i kontrolery společnosti Cisco, které budou bĺıže popsány v následuj́ıćı

části této kapitoly.

Již bylo zmı́něno, že termı́n SDN je poměrně široký a těžko uchopitelný. Proto pod něj lze
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zahrnout i takové postupy, které pomoćı nejr̊uzněǰśıch softwarových nástroj̊u a skript̊u komuni-

kuj́ı se śıt’ovými prvky za účelem jejich konfigurace. Jedńım z takovýchto nástroj̊u je např́ıklad

Ansible, což je open-source softwarový framework navržený p̊uvodně pro správu a orchestraci

server̊u s operačńım systémem Linux. Dı́ky své śıle a jednoduchosti ale začal rychle pronikat i do

daľśıch odvětv́ı IT, śıt’ové prvky nevyj́ımaje. Ačkoliv se tradičńı routery a switche výrazně lǐśı od

Linuxových server̊u, d́ıky modulárńı povaze Ansiblu je možné vytvořit moduly usnadňuj́ıćı komu-

nikaci i s těmito zař́ızeńımi. V současnosti disponuje Ansible širokou paletou modul̊u pro většinu

největš́ıch výrobc̊u śıt’ových zař́ızeńı. Za těmito moduly stoj́ı často bud’ sami výrobci, nebo jsou

výtvorem široké komunity obklopuj́ıćı tento projekt. Výhodou Ansiblu oproti tradičńım kont-

roler̊um je např́ıklad to, že jej lze často provozovat na osobńım poč́ıtači śıt’ového inženýra, s

minimálńımi nároky na výpočetńı výkon. Jedná se však předevš́ım o textový nástroj a postrádá

tedy ĺıb́ıvá grafická rozhrańı, která jsou standardńı součást́ı běžných śıt’ových kontroler̊u.

At’ už je řeč o jakékoliv z mnoha rozličných forem softwarově definovaných śıt́ı, všechny bohužel

naráž́ı na jeden společný problém: ned̊uvěru śıt’ových administrátor̊u. Centralizované ř́ızeńı celé

śıt’ové infrastruktury prostřednictv́ım jediného kontroleru je sice z mnoha d̊uvod̊u lákavé, je ale

zároveň přinejmenš́ım znepokojivé. Mnoho administrátor̊u má z pochopitelných d̊uvod̊u obavy

předat plný př́ıstup ke konfiguraci všech zař́ızeńı v śıti nějakému softwaru se slepou v́ırou,

že se v onom softwaru neobjev́ı chyba. Tyto nástroje sice dokážou spravovat a konfigurovat

veškeré aktivńı prvky v rekordńım čase, často s minimem úsiĺı, avšak ve stejně rekordńım čase

mohou zapř́ıčinit výpadek celé śıtě. Při doposud běžném konfiguračńım postupu, kdy technik

provád́ı změny konfigurace jednoho zař́ızeńı prostřednictv́ım př́ıkazové řádky, může samozřejmě

doj́ıt k chybě. Vetšinou ale taková chyba nezp̊usob́ı nedostupnost veškerých služeb v śıti a je

možné ji v přiměřeném čase opravit. Pokud se ale takováto chyba spuštěńım jediného př́ıkazu na

orchestračńım nástroji projev́ı ne na jednom, ale na deśıtkách zař́ızeńı, je to samozřejmě situace

zcela jiná. Nelze tedy ř́ıct, že by tyto nástroje dokázaly eliminovat lidské chyby, protože je naopak

mohou často znásobit do ohromných rozměr̊u. Takovýmto chybám z nedbalosti lze samozřejmě

předcházet vhodným testováńım a praćı s rozvahou. I tak je zde ale otázka: Do jaké mı́ry může

administrátor śıtě věřit, že neńı chyba v samotném orchestračńım nástroji? Jakou má jistotu, že v

některém nepředv́ıdaném př́ıpadě nedojde k chybě, která bude mı́t fatálńı následky pro uživatele,

śıt’ samotnou a samozřejmě právě jej́ıho správce? Odpověd’ je vcelku jednoduchá: minimálńı, či

žádnou. Chyby v softwaru zkrátka existovaly vždy, a existovat pravděpodobně i z̊ustanou. Pokud

správce či śıt’ový inženýr na takovou chybu naraźı, může samozřejmě zkontaktovat vývojáře

daného nástroje či zástupce výrobce, a společnými silami se dopracovat k nápravě problému.

Otázkou v takovém př́ıpadě z̊ustává, zda-li to bude i nadále problém onoho technika, který

chybu odhalil.
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2.3.2 APIC-EM

Śıt’ový kontroler APIC-EM představuje SDN strategii společnosti Cisco pro prostřed́ı podni-

kových śıt́ı. V počátćıch byl označován termı́nem ACI-EM, z čehož je patrné, že se jedná o

jakousi alternativu Cisco Application Centric Infrastructure (ACI), která je navržena pro nasa-

zeńı v datových centrech. Stejně jako ACI má i APIC-EM za úkol zprostředkovávat centrálńı

př́ıstup ke všem śıt’ovým komponentám, avšak vzhledem k odlǐsnostem těchto dvou prostřed́ı

se r̊uzńı i dostupné funkce. V prostřed́ı datových center se např́ıklad př́ılǐs často nesetkáváme

s bezdrátovou infrastrukturou, která je ale jedńım ze stěžejńıch bod̊u podnikové śıtě. Daľśım

rozd́ılem je např́ıklad př́ıstup k śıt’ové bezpečnosti, která je v datových centrech často prosa-

zována už na okraji śıtě (angl. network edge), zat́ımco v podnikových śıt́ıch bývá zajǐstěna

formou centralizovaných firewall̊u [6].

Základńı myšlenku však oba tyto kontrolery sd́ılej́ı: maj́ı za úkol zabezpečit prosazováńı śıt’ových

politik (angl. policy) za účelem provozu aplikaćı v dané śıti. Oproti tradičńımu př́ıstupu, kdy

administrátor muśı nejdř́ıv požadované politiky navrhnout a následně nakonfigurovat na jednot-

livých zař́ızeńıch, v př́ıpadě použit́ı ”application-driven” kontroleru se může soustředit pouze

na jejich definovańı a samotné nasazeńı již přenechat na kontroleru. Kontroler již na základě

předaných definic zajist́ı korektńı provedeńı potřebných změn v konfiguraci jednotlivých zař́ızeńı,

většinou na základě výrobcem stanovených doporučeńı.

Kromě prosazováńı śıt’ových politik a faktické konfigurace śıtě nab́ıźı kontrolery také velmi atrak-

tivńı možnosti pro př́ıstup k údaj̊um z jednotlivých zař́ızeńı. Takto źıskané údaje lze vhodným

zp̊usobem přeměnit v potenciálně velmi užitečné informace, at’ už pro tvorbu dokumentace śıtě,

usnadněńı hledáńı a odstraňováńı chyb či jako výchoźı údaje pro př́ıpadné konfiguračńı změny.

Právě těmito možnosti se bude zabývat daľśı část této práce.

Základńı parametry APIC-EM

APIC-EM má oproti jiným softwarovým nástroj̊um společnosti Cisco jednu velkou výhodu: je

zcela zdarma. Dı́ky tomu si jej může takřka kdokoliv stáhnout a nainstalovat, přičemž jediným

kritériem pro provoz je splněńı minimálńıch systémových požadavk̊u. Ty v př́ıpadě single-node

instalace představuj́ı 6 CPU jader o taktu alespoň 2.4 GHz, 64 GB operačńı paměti a 500

GB volného prostoru na disku. Lze jej nainstalovat jak na fyzický server, tak do virtuálńıho

prostředńı VMware ESXi [7]. Architekturu APIC-EM popisuje obrázek 2.2. Jednotlivé služby

jsou spouštěny jako LXC kontejnery nad operačńım systémem Linux Ubuntu. Správu těchto

virtuálńıch kontejner̊u zajǐst’uje Grapevine [8]. Pro běžnou uživatelskou interakci slouž́ı webové

grafické rozhrańı, které nab́ıźı několik aplikaćı, reprezentuj́ıćı specifické funkce kontroleru. Tyto

aplikace budou podrobněji popsány v daľśı části této kapitoly.
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Obrázek 2.2: Architektura APIC-EM

Prvńım krokem po úspěšném dokončeńı instalace APIC-EM je přirozeně přidáńı existuj́ıćıch
zař́ızeńı do databáze. Samotným přidáńım zař́ızeńı neńı nijak ovlivněna jeho konfigurace, jedná se
tedy o poměrně bezpečný krok. Nalezeńı dostupných śıt’ových prvk̊u realizuje nástroj Discovery,
který nab́ıźı dvě možnosti:

• CDP

• Range

Možnost CDP umožňuje automaticky nalézt všechna dostupná zař́ızeńı prostřednictv́ım proto-

kolu Cisco Discovery Protocol (CDP). Tato metoda vyžaduje zadáńı IP adresy jednoho zař́ızeńı

(označované jako seed), spolu s př́ıstupovými údaji (uživatelské jméno, heslo a heslo při př́ıstup

do privilegovaného režimu). APIC-EM se následně pokuśı k tomuto zař́ızeńı připojit a nalézt

soused́ıćı prvky. Poté se pokuśı zkontaktovat i tato zař́ızeńı, naj́ıt jejich sousedy a tak dále.

Ačkoliv je tato metoda velmi jednoduchá, skýtá i některá úskaĺı. Některá z nich budou po-

drobněji diskutována v následuj́ıćı kapitole.

Druhá z možnost́ı, Range vycháźı z předpokladu kvalitńıho návrhu śıtě, kdy jsou rozhrańı určená

pro správu zař́ızeńı (označovaná jako management rozhrańı) součást́ı jednoho adresńıho rozsahu.

V rámci tohoto rozsahu se APIC-EM pokouš́ı připojit k jednotlivým adresám (zař́ızeńım).

Výsledkem úspěšného discovery procesu je přidáńı všech podporovaných zař́ızeńı do databáze,
která je periodicky aktualizována. Dı́ky údaj̊um z této databáze je tak možné sestavit in-
teraktivńı graf reprezentuj́ıćı topologii dané śıtě. K informaćım obsaženým v této databázi
je možné přistupovat bud’ př́ımo v rámci grafického rozhrańı na záložce Device inventory, či
využit́ım REST API. Informace obsažené v databázi jsou źıskávány prostřednictv́ım rozhrańı,
označovaných jako south bound API. Tato rozhrańı zahrnuj́ı:

• CLI
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• SNMP

• NETCONF

• RESTCONF (REST API)

Aplikace APIC-EM

Kromě údaj̊u obsažených v informačńı databázi kontroleru, jako jsou údaje o jednotlivých
zař́ızeńıch, jejich rozhrańıch, konfiguraćıch a podobně, poskytuje APIC-EM také aplikace, které
poskytuj́ı daľśı funkce. Některé z těchto aplikaćı jsou součást́ı základńı instalace kontroleru,
jiné je třeba doinstalovat či př́ıpadně zakoupit př́ıslušnou licenci. Mezi dostupné aplikace patř́ı
např́ıklad:

• Topology : Poskytuje interaktivńı zobrazeńı śıt’ové topologie včetně připojených koncových
zař́ızeńı

• Path Trace

• Network Plug and Play

• EasyQoS

Path Trace

Aplikace Path Trace umožňuje simulovat pr̊uchod datového toku skrze śıt’ovou infrastrukturu,

a to čistě na základně informaćı źıskaných ze zař́ızeńı. Tuto aplikaci tak lze použ́ıt k ověřeńı

konektivity mezi dvěma uzly v śıti, aniž by bylo nezbytné reálně pośılat jakákoliv data. Aplikace

využ́ıvá údaje z MAC tabulek, směrovaćıch tabulek a bezpečnostńıch pravidel (access list̊u), aby

určila jakým zp̊usobem bude testovaný rámec v śıti přenášen. Pro spuštěńı testu je třeba zadat

pouze zdrojovou a ćılovou IP adresu, přičemž obě adresy muśı patřit připojeným zař́ızeńım. Dále

lze zadat také MAC adresy požadovaných uzl̊u, př́ıpadně protokol čtvrté vrstvy OSI modelu a

č́ısla zdrojových a ćılových port̊u. Aplikace na základě těchto údaj̊u spolu se znalost́ı śıt’ové

topologie urč́ı u každého zař́ızeńı vstupńı a výstupńı rozhrańı, otestuje zda simulovaný paket

neńı v rozporu s některým z access list̊u a následně celou trasu paketu graficky vykresĺı. Pokud

je simulovaný paket po cestě ”zahozen”některým pravidlem, je toto mı́sto v trase označeno

spolu s informaćı o konkrétńım pravidlu. Zároveň lze pro jednotlivá rozhrańı zobrazit statistiky

vyt́ıženosti a př́ıpadně ztrátovosti.

Typický př́ıklad využit́ı této aplikace je následuj́ıćı: Administrátor śıtě obdrž́ı st́ıžnost od

uživatele, který se nemůže ze svého poč́ıtače připojit k śıt’ovému úložǐsti. Administrátor zadá

potřebné údaje do aplikace Path Trace, a během chv́ıle je schopen ř́ıci, zda je ohlášená nedo-

stupnost služby zp̊usobena problémem se śıt’ovou konektivitou, či nikoliv.

Network Plug and Play

Tato aplikace je patrně jednou z nejatraktivněǰśıch, které APIC-EM nab́ıźı. Umožňuje totiž na-

sazeńı nových zař́ızeńı do śıtě bez nutnosti jakékoliv konfigurace na straně zař́ızeńı. V rámci

aplikace je nejdř́ıve třeba vytvořit pravidlo pro dané zař́ızeńı. Pravidlo obsahuje základńı údaje
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o zař́ızeńı, jako je zamýšlený název zař́ızeńı, sériové č́ıslo, př́ıstupové údaje, požadovanou verzi

operačńıho systému a podobně. Součást́ı pravidla je také konfiguračńı soubor pro dané zař́ızeńı,

př́ıpadně konfiguračńı šablona obsahuj́ıćı proměnné. Tyto proměnné typicky zahrnuj́ı název

zař́ızeńı (hostname), IP adresu na rozhrańı určeném pro správu či daľśı požadované údaje.

Na základě vyplněńı hodnot pro tyto proměnné je následně vygenerován potřebný konfiguračńı

soubor.

Následuje samotné připojeńı nového zař́ızeńı do śıtě. Nověǰśı zař́ızeńı Cisco, jejichž verze

operačńıho systému je pro tuto možnost připravena, obsahuj́ı PnP agenta. Tento agent se

spust́ı při prvotńım zapnut́ı zař́ızeńı a snaž́ı se nalézt PnP server, v tomto př́ıpadě APIC-

EM. Adresa kontroleru může být zař́ızeńı sdělena bud’ prostřednictv́ım Domain Name System

(DNS) záznamu, př́ıpadně speciálńı hodnotou v odpovědi Dynamic Host Configuration Proto-

col (DHCP) serveru. PnP klient na zař́ızeńı totiž nastav́ı výchoźı rozhrańı do režimu DHCP

klient, aby mohl navázat IP konektivitu. Jakmile zná PnP agent adresu kontroleru, naváže s

ńım prvotńı kontakt. Pokud kontroler rozpozná ohlašuj́ıćı se zař́ızeńı na základě některého z

definovaných pravidel, je možné pomoćı jediného kliknut́ı zahájit proces nastavováńı zař́ızeńı.

Pokud žádné pravidlo neodpov́ıdá, je zař́ızeńı zobrazeno v př́ıslušné sekci, kde je třeba doplnit

požadované údaje. Jakmile je zahájen proces nastavováńı zař́ızeńı (provisioning), nahraje APIC-

EM do zař́ızeńı př́ıslušnou verzi operačńıho systému a následně i požadovanou konfiguraci.

Tento postup zvolila např́ıklad jedna nejmenovaná společnost v České republice, která potřebovala

zajistit obnovu v́ıce než 300 śıt’ových prvk̊u. Pro potřeby tohoto projektu byl nainstalován kon-

troler APIC-EM, do něhož byla nahrána jednotná konfiguračńı šablona pro tato zař́ızeńı. Na

základě informaćı od dodavatelské společnosti byla hromadně definována pravidla pro jednotlivá

zař́ızeńı na základě jejich výrobńıch č́ısel. Technici dodavatelské společnosti tak mohli provést

pouze fyzikou instalaci zař́ızeńı v dané lokalitě. Po zapnut́ı zař́ızeńı zkontaktovalo kontroler,

který již zajistil instalaci operačńıho systému a nahráńı potřebné konfigurace. Jediným úkolem

technika zadavatelské společnosti tedy následně bylo jedno kliknut́ı v grafickém rozhrańı, kterým

potvrdil konkrétńı zař́ızeńı.

Automatizovaná instalace zař́ızeńı je velmi efektivńım zp̊usobem pro nasazeńı velkého počtu

zař́ızeńı. Pokud je proces předem dostatečně otestován, v podstatě odpadá riziko lidské chyby.

Takovýto postup je výhodněǰśı jak po časové, tak finančńı stránce, nebot’ vyžaduje minimálńı

úsiĺı a klade jen velmi ńızké požadavky na kvalifikaci technika prováděj́ıćıho fyzickou instalaci

zař́ızeńı.

2.3.3 DNA Center

Mohlo by se zdát, že Digital Network Architecture Center (DNAC) je jakousi daľśı vývojovou

větv́ı kontroleru APIC-EM. To je do určité mı́ry pravda, nebot’ DNAC v sobě zahrnuje právě

APIC-EM. Kromě toho však přináš́ı zcela nový př́ıstup k problematice správy podnikových śıt́ı.
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S pojmem DNAC také úzce souviśı termı́n Software Defined Access (SDA), který razantńım

zp̊usobem měńı pohled na tradičńı př́ıstupové śıtě.

Tradičně je př́ıstupová vrstva śıtě tvořena přeṕınači (switchi), přičemž uživatelská a jiná kon-

cová zař́ızeńı jsou logicky rozdělena do virtuálńıch śıt́ı na úrovni spojové vrstvy OSI modelu

(Virtual Local Area Network (VLAN)). Většinou je každá takováto virtuálńı śıt’ je zakončena

na L3 prvku (śıt’ová vrstva), kterým může být router či L3 switch. V rámci tohoto prvku jsou

následně definována pravidla, která určuj́ı, jakým zp̊usobem může prob́ıhat komunikace mezi jed-

notlivými virtuálńımi śıtěmi. V př́ıpadě komunikace v rámci jedné VLAN śıtě je provoz přeṕınán

(switchován), zat́ımco datové pakety směřuj́ıćı do jiné VLAN śıtě jsou směrovány (routovány)

prostřednictv́ım centralizovaného L3 prvku.

V př́ıpadě SDA je však veškerý provoz v śıti směrován, a to už od úrovně př́ıstupového prvku.

Tento rozd́ıl přináš́ı řadu změn. Zjednodušeně lze ř́ıci, že směrovaný provoz je mnohem snáze kon-

trolovatelný, než provoz přeṕınaný. Dı́ky logické IP adresaci zař́ızeńı a využit́ı směrovaćıch pro-

tokol̊u lze doćılit mnohem determinističtěǰśı povahy provozu, avšak za cenu mnohem náročněǰśı

konfigurace na straně śıt’ových prvk̊u. Kontroler DNAC nab́ıźı právě schopnost provádět tyto

konfiguračńı změny. Pomoćı virtuálńıch L3 śıt́ı - VxLAN, které jsou tradičně doménou sṕı̌se

datových center, je nad fyzickou topologíı śıtě (označovanou jako underlay) vytvořena logická

śıt’ (označována jako overlay či fabric). Uživatelská zař́ızeńı jsou přǐrazována do př́ıslušných

virtuálńıch śıt́ı na základě ověřeńı svoj́ı identity prostřednictv́ım protokolu IEEE 802.1X. V

rámci této virtuálńı overlay śıtě lze následně snadno definovat pravidla provozu mezi jednot-

livými skupinami - virtuálńımi śıtěmi.

Aby bylo možné zprovoznit tuto směrovanou virtualizovanou śıt’, muśı všechny prvky v dané śıti

disponovat L3 funkcemi a podporou VxLAN. V souvislosti s př́ıchodem DNAC vydala společnost

Cisco také novou řadu přeṕınač̊u (Catalyst 9000 ), které jsou plně připraveny pro nasazeńı v

takovéto śıti. Kromě přeṕınač̊u z této řady jsou podporovány také některé starš́ı prvky, které

disponuj́ı potřebnými funkcemi.

Kromě definováńı pravidel v SDA śıt́ı slouž́ı DNAC také jako centrálńı prvek pro monitoring

stavu celé śıtě. Kromě tradičńıho zpracováváńı informaćı źıskaných protokolem SNMP umožňuje

DNAC zpracovávat také informace o datových toćıch v śıti a vytvářet statistiky ukazuj́ıćı kvalitu

jednotlivých služeb v śıti.

Stejně jako APIC-EM, i DNAC disponuje programovým rozhrańım REST API. Vzhledem k

tomu, že součást́ı kontroleru DNAC je právě APIC-EM, který slouž́ı jako prostředńık pro ko-

munikaci se śıt’ovými prvky, neńı překvapeńım, že i syntaxe a struktura př́ıkaz̊u REST API je u

obou kontroler̊u velmi podobná. S př́ıchodem placeného kontroleru DNAC však trochu vyvstává

otazńık nad budoucnost́ı jeho zdarma dostupného předch̊udce. Podle dostupných informaćı však

lze usuzovat, že APIC-EM bude i nadále podporován.
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Kapitola 3

Návrh softwarového nástroje

Tato kapitola se věnuje návrhu a realizaci softwarového nástroje, jehož ćılem je źıskáváńı dat

ve vhodném formátu pro daľśı zpracováńı za účelem usnadněńı správy a řešeńı běžných pro-

vozńıch úkon̊u při provozu datových śıt́ı. Jedńım z prvotńıch záměr̊u pro tento nástroj bylo

rozš́ı̌reńı možnost́ı kontroleru APIC-EM i na zař́ızeńı, která nejsou t́ımto kontrolerem podporo-

vaná. Mezi taková zař́ızeńı spadaj́ı jednak starš́ı prvky společnosti Cisco, tak potenciálně zař́ızeńı

jiných výrobc̊u. Nástroj by tedy měl poskytovat jednotné rozhrańı pro źıskáváńı konfiguračńıch

a provozńıch dat ze zař́ızeńı at’ už prostřednictv́ım APIC-EM, tak cestou př́ımé komunikace s

aktivńımi prvky śıtě. Nástroj by zároveň mělo být možné integrovat s existuj́ıćımi nástroji pro

správu śıtě, či jej využ́ıt pro tvorbu např́ıklad webových aplikaćı.

3.1 Základńı ćıle

• Źıskáváńı konfiguračńıch a stavových údaj̊u ze zař́ızeńı ve formátu vhodném pro progra-

mové zpracováńı

• Usnadněńı časově náročných úkon̊u při správě, údržbě a troubleshootingu datových śıt́ı

• Poskytnut́ı jednotného programového rozhrańı bez ohledu na typ śıt’ového prvku

3.2 Analýza dostupných možnost́ı

3.2.1 Programovaćı jazyk

Prvotńı volbou při tvorbě jakéhokoliv softwaru je samozřejmě volba vhodného programovaćıho

jazyka. Možnost́ı je zde přirozeně celá řada, avšak zvolený jazyk by měl splňovat alespoň tyto

požadavky:
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• Vysokoúrovňový jazyk : neboli jazyk s vysokou mı́rou abstrakce od specifických požadavk̊u

operačńıho systému či hardwaru. Dı́ky této abstrakci je takový jazyk snáze uchopitelný i

pro lidi, kteř́ı se běžně programováńım či skriptováńım nezabývaj́ı. Dı́ky tomu lze zároveň

takovýto jazyk provozovat na r̊uzných platformách, bez nutnosti změn zdrojového kódu.

• Vhodný pro zamýšlené použit́ı: v tomto př́ıpadě pro nasazeńı v oblasti datových śıt́ı. Pro

usnadněńı některých úkon̊u by měly existovat volně dostupné knihovny s dostatečnou

uživatelskou základnou.

• Zohledněńı existuj́ıćıch nástroj̊u: má-li být výsledný software snadno integrovatelný s

některými z existuj́ıćıch nástroj̊u, použit́ı stejného jazyka je samozřejmě výhodou.

Vysokoúrovňových, multiplatformńıch a volně dostupných programovaćıch jazyk̊u lze naj́ıt

mnoho, kupř́ıkladu Java, C# nebo Ruby. Pokud se ale zaměř́ıme na problematiku datových

śıt́ı, velmi brzy zjist́ıme, že v tomto odvětv́ı je jasným č́ıslem jedna Python. Obecně lze ř́ıci, že

Python má poměrně plochou uč́ıćı křivku - tedy že jeho základy je možné se naučit v poměrně

krátké době. Většina školeńı, návod̊u či tutoriál̊u z oblasti programovatelných śıt́ı rovněž využ́ıvá

právě tento jazyk, d́ıky čemuž lze snáze a rychleji zvládnout základńı principy a postupy to-

hoto odvětv́ı. Je to do značné mı́ry i d́ıky tomu, že existuje řada volně dostupných kniho-

ven zaměřuj́ıćıch se na problémy spojené s programových př́ıstupem k datovým śıt́ım, kolem

kterých existuj́ı poměrně rozsáhlé komunity uživatel̊u, které neustále pracuj́ı na jejich testováńı

a zdokonalováńı. Mezi jeden z takovýchto hojně rozš́ı̌rených projekt̊u patř́ı např́ıklad právě již

dř́ıve zmiňovaný orchestračńı framework Ansible. Neposledńım faktorem hovoř́ıćım ve prospěch

Pythonu je i např́ıklad to, že je preferován samotnými výrobci śıt’ových prvk̊u - kupř́ıkladu

společnost Cisco stav́ı veškeré výukové materiály z oblasti śıt’ové programovatelnosti právě na

tomto jazyce. Integrace jazyka Python jde dokonce tak daleko, že v nověǰśıch verźıch operačńıho

systému Cisco IOS XE je dostupný Python interpretr, který umožňuje spouštět uživatelské

skripty př́ımo na śıt’ových prvćıch. Právě z těchto d̊uvod̊u byl pro tvorbu zamýšleného nástroje

zvolen Python, přičemž určitou roli hraje, jako vždy, osobńı preference.

3.2.2 Komunikačńı rozhrańı

Právě samotné źıskáváńı údaj̊u z aktivńıch prvk̊u představuje jednu z hlavńıch výzev této práce.

V ideálńım př́ıpadě by komunikačńı rozhrańı mělo být schopno poskytovat data v některém ze

strojově zpracovatelných formát̊u, jako je např́ıklad JSON či XML. V př́ıpadě komunikace se

śıt’ovým kontrolerem se jedná o poměrně jasnou volbu, kterou představuje rozhrańı REST API.

Většina soudobých kontroler̊u disponuje t́ımto rozhrańım, jehož prostřednictv́ım lze poměrně

snadno źıskávat požadovaná data ve vhodném formátu, nejčastěji JSON. Vzhledem k tomu,

že tato rozhrańı jsou realizována prostřednictv́ım jednoho z nejhojněji využ́ıvaných protokol̊u

HTTP, neńı problém nalézt vhodnou knihovnu pro zprostředkováńı této komunikace. V př́ıpadě

př́ımé komunikace se śıt’ovým prvkem je však volba komunikačńıho rozhrańı mnohem složitěǰśı.
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V předchoźı části práce věnované r̊uzným typ̊um komunikačńıch rozhrańı 2.2 byly popsány jejich

základńı vlastnosti, výhody a nevýhody. Možný výběr tedy zahrnuje tato rozhrańı:

• Command Line Interface (Př́ıkazová řádka) (CLI)

• Simple Network Management Protocol (SNMP)

• Protokol NETCONF

• REST API

Z dř́ıve uvedených d̊uvod̊u můžeme z výběru rovnou vyloučit protokol SNMP. Ačkoliv je vhodný

pro periodické vyč́ıtáńı provozńıch údaj̊u, pro čteńı či dokonce zapisováńı konfiguračńıch dat se

zjevně nehod́ı. Oproti tomu REST API by se zdálo být nejvhodněǰśım kandidátem pro zadaný

účel. Dı́ky stejnému komunikačńımu protokolu, jaký je použit u śıt’ových kontroler̊u, by bylo

možné využ́ıt takřka tutéž sadu funkćı pro oba př́ıpady, a źıskávat data rovnou ve velmi po-

dobné struktuře a formátu. Smutnou realitou ovšem je, že toto rozhrańı neńı zdaleka dostatečně

rozš́ı̌rené. Omeźıme-li se na produkty společnosti Cisco, zjist́ıme, že t́ımto rozhrańım disponuj́ı

pouze datacentrové přeṕınače z rodiny Nexus s operačńım systémem NX OS. Pod́ıváme-li se

na zař́ızeńı s operačńım systémem IOS či IOS XE, určená pro nasazeńı v podnikových śıt́ıch,

nalezneme toto rozhrańı pouze v posledńıch verźıch systému IOS XE, a to pouze na vybraných

platformách ASR a CSR1000V. Vzhledem k tomu, že jedńım ze základńıch ćıl̊u navrhovaného

řešeńı má být právě podpora starš́ıch zař́ızeńı, neńı vhodné volit REST API jako primárńı komu-

nikačńı rozhrańı. Neńı zde však ani d̊uvod toto rozhrańı zcela zavrhovat, nebot’ do budoucna jistě

nab́ıźı velký potenciál. Potenciálně nejlepš́ım kandidátem tedy z̊ustává protokol NETCONF. Si-

tuace s rozš́ı̌renost́ı tohoto protokolu je sice značně př́ıvětivěǰśı, než je tomu u moderněǰśıho

REST API, avšak zdaleka nelze ř́ıci, že by tento protokol byl dostupný na všech platformách

śıt’ových prvk̊u. Ačkoliv byl standard pro NETCONF vydán již v roce 2006, v současných śıt́ıch

se stále vyskytuje velké množstv́ı zař́ızeńı, které jej bud’ nepodporuj́ı v̊ubec, nebo jen ve velmi

omezené mı́̌re. Nav́ıc podpora datových model̊u Yet Another Next Generation (YANG) pro

tento protokol byla v př́ıpadě Cisco zař́ızeńı přidána také až v nověǰśıch verźıch operačńıch

systémů. Ačkoliv existuj́ı knihovny pro komunikaci prostřednictv́ım tohoto protokolu, samotné

zpracováńı źıskaných dat je poněkud problematickým úkolem. Vzhledem k r̊uzné mı́̌re podpory

na r̊uzných platformách a verźıch operačńıho systému lze jen těžko předv́ıdat strukturu a ob-

sah źıskaných dat. Tento nedostatek se snaž́ı vyřešit právě datové modely YANGs, které se ale

také pro odlǐsné platformy r̊uzńı. Nav́ıc některé implementace protokolu NETCONF s těmito

modely nepoč́ıtaj́ı. Ačkoliv tento protokol jistě může naj́ıt využit́ı pro programovou komunikaci

se zař́ızeńımi, nelze jej v současné době považovat za široce podporované a koherentńı rozhrańı

[3]. Posledńım možným rozhrańım tak ironicky z̊ustává právě to rozhrańı, které nikdy nebylo

navrženo pro komunikaci se softwarem, ale s lidským operátorem. T́ımto rozhrańım je velmi

dobře známá př́ıkazová řádka, zkráceně CLI. Právě toto rozhrańı využ́ıvá navržený softwarový

nástroj jako primárńı komunikačńı kanál pro śıt’ové prvky.
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Proč CLI?

Ačkoliv se toto rozhrańı nemuśı zdát pro daný záměr př́ılǐs vhodné, existuje řada d̊uvod̊u, která

mluv́ı ve prospěch jeho použit́ı:

1. Široce rozš́ıřené: Toto rozhrańı je zdaleka nejrozš́ı̌reněǰśım rozhrańım využ́ıvaným pro kon-

figuraci všech śıt’ových prvk̊u. To znamená, že naprostá většina zař́ızeńı, se kterými se

můžeme v poč́ıtačové śıti setkat, minimálně t́ımto rozhrańım disponuje, a to bez ohledu

na stář́ı zař́ızeńı či verzi operačńıho systému.

2. Povolené ve výchoźım stavu: Jedńım ze standardńıch prvńıch krok̊u při konfiguraci śıt’ového

zař́ızeńı je právě umožněńı př́ıstupu k CLI prostřednictv́ım protokolu SSH či Telnet. Dı́ky

tomu neńı třeba žádné daľśı konfigurace, aby bylo možné se zař́ızeńım komunikovat. Ačkoliv

zprovozněńı alternativńıch rozhrańı, jako např́ıklad NETCONF, vyžaduje minimálńı kon-

figuraci, už můžeme zač́ıt narážet na problémy s možnými bezpečnostńımi riziky, interńımi

předpisy dané společnosti a podobně. Pomineme-li tyto možné administrativńı překážky,

stále se nacháźıme v situaci, kdy je v prvotńı fázi nezbytné ručně překonfigurovat všechna

zař́ızeńı, což může být časově značně náročný proces.

3. Familiérńı syntaxe: Dı́ky velkému rozš́ı̌reńı jsou jednotlivé př́ıkazy a očekávané výstupy

poměrně dobře známy. Śıt’ový technik tak ve většině př́ıpad̊u v́ı, jaký př́ıkaz je třeba

použ́ıt pro źıskáńı požadovaných informaćı. Této skutečnosti využ́ıvá např́ıklad REST API

rozhrańı operačńıho systému NX OS, kdy lze dotaz zformulovat prostřednictv́ım stejného

př́ıkazu, jako při použit́ı běžné př́ıkazové řádky. Toto je samozřejmě výhodou také pro

budoućı přidáváńı podpory pro daľśı př́ıkazy a pomáhá udržovat přidružený zdrojový kód

přehledněǰśı.

4. Stálost výstupńıho formátu: Ačkoliv textový výstup př́ıkazové řádky nepodléhá žádnému

standardizovanému formátu, ve většině př́ıpad̊u z̊ustává tento formát identický pro mnoho

rozd́ılných platforem a verźı operačńıho systému. Nicméně je třeba vždy poč́ıtat s možnost́ı

změny výstupńıho formátu a zajistit snadné přidáńı podpory i pro nový formát.

Základńı vlastnost tohoto široce použ́ıvaného textového rozhrańı však nadále z̊ustává velkou

nevýhodou pro programové zpracováńı. Výstupńı data nejsou nikterak formátována a je tedy

potřeba přij́ıt s řešeńım, které dokáže tyto nestrukturované údaje přeměnit do vhodněǰśıho

formátu. Pro strojové zpracováńı textových řetězc̊u se hojně využ́ıvaj́ı regulárńı výrazy (angl.

regular expressions). Regulárńı výrazy (zkráceně regex či regexp) představuj́ı definované vzory

pro textové řetězce. Daný vzor je definován speciálńım řetězcem (regex string), který umožňuje

použit́ı zástupných znak̊u. Dı́ky tomuto vzoru lze ve zpracovávaném textu nalézt takové části,

které odpov́ıdaj́ı zadanému výrazu. To ale znamená, že pro každý textový výstup př́ıkazové

řádky je nezbytné sestavit jeden či v́ıce takovýchto regex řetězc̊u. Tento postup se tak může

zdát poměrně neefektivńım. Pro jeho použit́ı mluv́ı ale mimo jiné i skutečnost, že i samotné
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kontrolery společnosti Cisco (APIC-EM, DNAC) využ́ıvaj́ı pro vyč́ıtáńı informaćı ze zař́ızeńı

právě tuto metodu. Podrobněji se problematice zpracováńı textových výstup̊u věnuje část Zpra-

cováńı textových výstup̊u 4.2.3.
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Kapitola 4

Nástroj NUAAL

4.1 Architektura nástroje NUAAL

Pracovńı název vytvářeného nástroje, NUAAL, představuje zkratku pro Network Unified Abs-

traction API Library. Vzhledem k povaze nástroje bylo nutné navrhnout vhodnou architekturu,

která by umožnila efektivně plnit kladené požadavky. Nástroj tvoř́ı knihovna napsaná v jazyce

Python, obsahuj́ıćı d́ılč́ı moduly zaměřené na specifické funkce. Aby nástroj umožnil rozš́ı̌rit

některé funkce kontroleru Cisco APIC-EM, muśı kromě komunikace se samotným kontrolerem

umožňovat komunikaci i se śıt’ovými prvky prostřednictv́ım př́ıkazové řádky. Źıskaná data by

měla být poskytována v jednotném formátu, at’ už se jedná o spojeńı s využit́ım kontroleru či bez

něj. Právě zde vyvstává prvńı problematická otázka, které údaje zahrnout do výsledné datové

sady a které nikoliv. Je zřejmé, že samotný kontroler nelze přimět k tomu, aby poskytoval údaje,

které nejsou obsaženy v jeho databázi. V tomto př́ıpadě je tedy i struktura i obsah informaćı

poměrně pevně dán. Zároveň je třeba zmı́nit, že ačkoliv APIC-EM poskytuje cenné informace o

śıt’ových prvćıch, jeho databáze zdaleka neobsahuje všechny potenciálně źıskatelná data.

V př́ıpadě př́ımé komunikace se zař́ızeńım máme však plnou kontrolu nad t́ım, které informace

chceme źıskávat. Omezovat se pouze na stejné údaje, které poskytuje APIC-EM by znamenalo

sńıžeńı potenciálu celého nástroje. Má-li být NUAAL skutečně multiplatformńım nástrojem,

je třeba brát v potaz, že zař́ızeńı r̊uzných výrobc̊u budou poskytovat vždy trochu jiné údaje.

Definovat jednotnou strukturu dat už na nejnižš́ı úrovni by bylo značně obt́ıžné, a znamenalo

by nutnost omezit obsah źıskaných dat na definované společné minimum. Z tohoto d̊uvodu je

architektura knihovny rozdělena do dvou základńıch vrstev: Nižš́ı vrstva (označovaná dále jako

low-level či komunikačńı vrstva) zahrnuje objekty realizuj́ıćı samotnou komunikaci a źıskáváńı

dat ze śıt’ových prvk̊u, kontroler̊u či daľśıch datových zdroj̊u. Pokud se jedná o čistě textová

data, zajist́ı tato vrstva také jejich převedeńı do strojově zpracovatelného formátu, kterým je v

tomto př́ıpadě JSON. T́ım je zajǐstěno, že výstupńı data z této vrstvy obsahuj́ı veškeré dostupné
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informace specifické pro daný typ připojeńı. Vyšš́ı vrstva (dále označovaná jako high-level či mo-

delová vrstva) je tvořena objekty, které dále zpracovávaj́ı data poskytnutá komunikačńı vrstvou

takovým zp̊usobem, aby výstupńı data této vrstvy odpov́ıdala pevně stanovenému formátu, bez

ohledu na typ použitého typu spojeńı. T́ımto zp̊usobem je zajǐstěno, že objekt reprezentuj́ıćı

datové rozhrańı śıt’ového prvku bude poskytovat informace ve stejném formátu bez ohledu na

to, zda byly tyto informace vyčteny z kontroleru, aktivńıho prvku Cisco či jiného výrobce. Tuto

logickou strukturu popisuje následuj́ıćı obrázek 4.1.

Network ControllersNetwork Devices

Connections

Plaintext
JSON

CLI Clients Parsers

Routers Switches APIC-EM Other

REST Clients

JSON
SSH 

Telnet 
REST

REST

Models
Device Interface Topology

Obrázek 4.1: Architektura nástroje NUAAL

Celá knihovna se přitom snaž́ı dodržovat principy objektově orientovaného programováńı (OOP).

Funkce a metody společné pro v́ıce typ̊u spojeńı jsou proto obsaženy v nadřazených objektech,

ze kterých objekty zprostředkuj́ıćı konkrétńı typ spojeńı děd́ı. Veškeré objekty komunikuj́ıćı

prostřednictv́ım REST API tak např́ıklad děd́ı společné funkce z rodičovského objektu RestBase,

objekty komunikuj́ıćı přes CLI děd́ı z objektu CliBase a podobně. Tento př́ıstup tak značně

zjednodušuje budoućı rozš́ı̌reńı knihovny o nové typy spojeńı.
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4.2 Komunikačńı vrstva

Komunikačńı vrstva knihovny se skládá z objekt̊u obsažených v následuj́ıćıch modulech:

• Connections: Tento modul zahrnuje veškeré objekty slouž́ıćı k vytvořeńı datového spojeńı

s ćılovým zař́ızeńım. Modul je dále rozdělen na submoduly:

– CLI : Obsahuje objekty reprezentuj́ıćı spojeńı se śıt’ovými prvky prostřednictv́ım pro-

tokol̊u SSH a Telnet

– API : Zahrnuje objekty pro komunikaci prostřednictv́ım rozhrańı REST API, tedy

např́ıklad pro komunikaci s APIC-EM

• Parsers: Tento modul obsahuje knihovny potřebné pro źıskáńı strukturovaných dat z čistě

textových výstup̊u. Kromě samotných parsovaćıch funkćı jsou zde obsaženy i databáze

regulárńıch výraz̊u potřebných pro parsováńı.

4.2.1 Programový př́ıstup k REST API

Vzhledem ke skutečnosti, že rozhrańı REST API je založeno na protokolu HTTP, lze pro komu-

nikaci využ́ıt velmi rozš́ı̌renou knihovnu requests. Následuj́ıćı ukázka 4.1 demonstruje základńı

užit́ı knihovny requests pro provedeńı testovaćıho voláńı metodou get:� �
1 >>> import requests

2 >>> # Volani metodou HTTP GET

3 >>> response = requests . get ( "https :// jsonplaceholder.typicode.com/posts/1" )
4 >>> # Vypsani stavoveho kodu HTTP

5 >>> print ( response . status_code )
6 200 # <- OK

7 >>> # Vypsani prijatych dat ve formatu JSON

8 >>> print ( response . json ( ) )
9 {

10 ’userId ’ : 1 ,
11 ’id’ : 1 ,
12 ’title’ : ’sunt aut facere repellat provident occaecati ...’ ,
13 ’body’ : ’quia et suscipit\nsuscipit recusandae consequuntur ...’

14 }
15 >>>� �

Ukázka 4.1: Základńı použit́ı knihovny requests

Pro komunikaci se śıt’ovým kontrolerem je však třeba poněkud komplexněǰśıho př́ıkazu. Typicky

je minimálně třeba nastavit hlavičky požadavku a poskytnout údaje pro autentizaci uživatele.

Z t́ımto účelem existuje v knihovně NUAAL objekt RestBase, který má za úkol co nejv́ıce

zjednodušit komunikaci přes toto HTTP rozhrańı. Na základě tohoto objektu je vytvořen ob-

jekt ApicEmBase, který poskytuje funkce a metody specifické právě pro kontroler APIC-EM.

Pro úspěšné navázáńı komunikace s kontrolerem je nejprve nezbytné źıskat autorizačńı token

(označovaný jako Service Ticket). Tento token je generován samotným kontrolerem na základě
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ověřeńı prostřednictv́ım uživatelského jména a hesla. Platnost tohoto tokenu je časově omezena

a po jeho vypršeńı je třeba vygenerovat token nový. Pro následuj́ıćı demonstraci je využit volně

př́ıstupný APIC-EM, který slouž́ı právě pro účely testováńı REST API komunikace. Jeho ad-

resa je https://sandboxapicem.cisco.com, př́ıstupové údaje jsou devnetuser/Cisco123!. Nyńı

k samotné ukázce:� �
1 >>> from nuaal . connections . api import ApicEmBase

2 >>> provider = {
3 . . . "url" : "https :// sandboxapicem.cisco.com" ,
4 . . . "username" : "devnetuser" ,
5 . . . "password" : "Cisco123!"

6 . . . }
7 >>> apicem = ApicEmBase (∗∗ provider )
8 APIC - EM - INFO - Successfully updated Service Ticket : ST - 4431 - dWgrUhMUHznMTVHoZg1g -

cas

9 APIC - EM - INFO - Storing credentials .
10 >>> # Ziskani poctu zarizeni v databazi

11 >>> apicem . get ( path="/network -device/count" )
12 13 # <- Pocet zarizeni� �

Ukázka 4.2: Inicialzace spojeńı s APIC-EM REST API

V Ukázce 4.2 nejprve importujeme př́ıslušnou tř́ıdu ApicEmBase. Následně vytvoř́ıme objekt

provider, což je slovńık (datová struktura dict), který obsahuje základńı informace pro

vytvořeńı spojeńı: adresu kontroleru, jméno uživatele a heslo pro autentizaci. Kromě těchto

základńıch parametr̊u je možné přidat i daľśı volitelné parametry, které jsou popsány v doku-

mentaci dané tř́ıdy (viz Př́ıloha 1: Dokumentace nástroje NUAAL). V daľśım kroku vytvoř́ıme

instanci objektu ApicEmBase, kterému předáme objekt provider jako seznam argument̊u (po-

moćı operátoru **). Vzniklou instanci označ́ıme např́ıklad jako apicem. Během inicializace

se objekt pokuśı připojit ke kontroleru na zadané adrese s př́ıslušnými autentizačńımi údaji.

Ověřeńı uživatele je u APIC-EM realizováno voláńım HTTP metody POST, v jej́ımž těle je

obsaženo uživatelské jméno a heslo. Pokud připojeńı a autentizace proběhne v pořádku, zobraźı

se informačńı hláška oznamuj́ıćı úspěšné źıskáńı pověřovaćıho tokenu. Ve výchoźım stavu jsou

př́ıstupové údaje ukládány do zvláštńıho souboru, a to včetně autorizačńıho tokenu. Dı́ky tomu

lze objekt inicializovat bez nutnosti uváděńı př́ıstupových údaj̊u př́ımo ve zdrojovém kódu, a

zároveň je možné opakovaně pracovat se stejným tokenem po celou dobu jeho platnosti, bez

nutnosti generovat při každé inicializaci nový. Po úspěšně vytvořeném spojeńı lze pokračovat

zadáváńım konkrétńıch dotaz̊u, v př́ıpadě ukázky se jedná o jednoduchý dotaz na počet zař́ızeńı

obsažených v databázi kontroleru, pomoćı metody GET na cestu /network-device/count.

Veškeré dostupné funkce REST API u APIC-EM jsou popsány v on-line dokumentaci, která

je př́ımo součást́ı webového rozhrańı kontroleru. Dokumentace je rozdělená do jednotlivých

sekćı, kde jsou popsány konkrétńı funkce, jejich parametry a datová struktura odpovědi. Na

obrázku 4.2 je ukázán př́ıklad pro funkci /network-device/count. Kromě základńıho popisu

dané funkce je zde popsána i struktura odpovědi, v př́ıpadě této funkce se jedná pouze o

celoč́ıselnou hodnotu (integer) reprezentuj́ıćı počet zař́ızeńı. On-line dokumentace API rozhrańı

zároveň umožňuje př́ımé testováńı zvolené funkce př́ımo uvnitř webového prostřed́ı. Ačkoliv

většina funkćı vyžaduje pouze URL cestu k požadovaným dat̊um, některé funkce umožňuj́ı de-

28

https://sandboxapicem.cisco.com


KAPITOLA 4. NÁSTROJ NUAAL

finovat vyhledávaćı atributy pomoćı parametr̊u HTTP dotazu. Dı́ky tomu lze značně omezit

rozsah źıskaných dat pouze na relevantńı informace. Bohužel, zdaleka ne všechny př́ıkazy tento

zp̊usob filtrováńı podporuj́ı a je proto potřeba samotnou filtraci provádět až na straně klienta.

Za t́ımto účelem obsahuje knihovna NUAAL objekt Filter, který bude podrobněji popsán v

sekci Zpracováńı formátovaných dat 4.3.2.

Obrázek 4.2: Ukázka on-line dokumentace APIC-EM REST API

Většina funkćı REST API jednoduše poskytuje data obsažená v periodicky aktualizované da-

tabázi APIC-EM. Źıskáńı takovýchto informaćı je proto relativně rychlé a lze jej zpracovat v

rámci jednoho HTTP dotazu. Některé funkce či aplikace APIC-EM však vyžaduj́ı př́ıstup k

samotným spravovaným zař́ızeńım, nebo spouštěj́ı časově náročněǰśı operace nad databázovými

daty. V takových př́ıpadech nelze odpověd’ odeslat ihned, nebot’ je třeba počkat na dokončeńı

potřebných úkon̊u. Z tohoto d̊uvodu umožňuje API kontrolovat pr̊uběh spuštěných úloh. Jed-

notlivé úlohy jsou reprezentovány tasky, na jejichž aktuálńı stav se lze dotazovat pomoćı jejich

identifikátoru. V př́ıpadě spuštěńı časově náročněǰśıho př́ıkazu proto odpověd’ obsahuje právě

identifikátor daného úkolu. Lze tak periodicky kontrolovat stav pomoćı metody GET na adresu

/task/<identifikátor>. Za t́ımto účelem obsahuje objekt ApicEmBase funkci task handler,

která na základě identifikátoru periodicky kontroluje stav daného úkolu a následně poskytne

identifikátor, kde lze źıskat výstup požadovaného př́ıkazu.

4.2.2 Programový př́ıstup k CLI

Vzhledem k jednomu z primárńıch ćıl̊u této práce, kterým je rozš́ı̌rit některé funkce kontro-

leru APIC-EM i na zař́ızeńıch, která nejsou t́ımto kontrolerem podporována, je nezbytné do

určité mı́ry zreplikovat činnost samotného kontroleru. Ačkoliv rozhrańı př́ıkazové řádky neńı
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primárně navrženo pro použit́ı se softwarovými nástroji, lze jej použit́ım vhodných postup̊u

použ́ıt i k tomuto účelu. Primárńım úkolem je samozřejmě vytvořeńı samotného spojeńı, či

datového kanálu, jehož prostřednictv́ım lze data ze zař́ızeńı źıskávat. Samotný přenos dat re-

alizuj́ı protokoly SSH a Telnet, oba široce rozš́ı̌rené a podrobně zdokumentované. Softwarová

implementace protokolu SSH je však vzhledem k šifrováńı mnohem náročněǰśı, než je tomu u

nešifrovaného Telnetu. Pro Python existuje řada knihoven realizuj́ıćıch SSH spojeńı, avšak nej-

rozš́ı̌reněǰśı je knihovna paramiko. Tu využ́ıvá mimo jiné i dř́ıve zmı́něný nástroj Ansible, lze

proto usuzovat, že se jedná o kvalitńı a pravidelně udržovanou knihovnu. Kryptografické funkce

jsou realizovány pomoćı samostatné knihovny pycrypto. Ačkoliv paramiko značně usnadňuje

vytvářeńı SSH spojeńı, v souvislosti se śıt’ovými prvky je zde řada daľśıch problémů. Jedńım

z nich jsou např́ıklad rozměry virtuálńıho terminálu, které souvisej́ı se stránkováńım textovévo

výstupu. Každá relace SSH má na začátku nastaveny výchoźı hodnoty š́ı̌rky a délky virtuálńıho

terminálu (VTY), udávaj́ıćı počet znak̊u na řádek a počet řádk̊u, který lze zobrazit. Pokud tedy

počet řádk̊u textového výstupu přesáhne tento limit, je většinou potřeba interakce ze strany

uživatele, která umožńı výpis daľśıho obsahu. Takovýto postup je sice žádoućı v př́ıpadě lidské

interakce, avšak představuje problém při softwarem realizované komunikaci. Většina zař́ızeńı

naštěst́ı umožňuje tyto limitńı hodnoty v rámci dané relace upravit, např́ıklad u zař́ızeńı Cisco

následuj́ıćım zp̊usobem:� �
1 Switch>terminal width 0

2 Switch>terminal length 0� �
Ukázka 4.3: Úprava rozměr̊u virtuálńıho terminálu

Tyto dva př́ıkazy je potřeba zadat na začátku každé vytvořené relace. U jiných výrobc̊u se

však samozřejmě potřebné př́ıkazy lǐśı. Daľśım specifikem př́ıkazových řádek śıt’ových prvk̊u jsou

také dvě úrovně př́ıstupu, kdy jedna slouž́ı předevš́ım ke zobrazováńı údaj̊u a druhá umožňuje

prováděńı konfiguračńıch změn. V terminologii śıt’ových prvk̊u Cisco se jedná o User EXEC Mode

a Privilege EXEC Mode. Pro přeṕınáńı mezi těmito dvěma úrovněmi slouž́ı př́ıkazy enable a

disable. Pro př́ıstup do privilegovaného režimu je nav́ıc třeba zadat speciálńı př́ıstupové heslo

(enable secret). Obdobný postup nalezneme i u zař́ızeńı jiných výrobc̊u.

K překlenut́ı těchto specifických požadavk̊u jednotlivých zař́ızeńı využ́ıvá nástroj NUAAL kni-

hovnu Netmiko [9]. Jej́ı název napov́ıdá, že se jedná o jakousi nadstavbu nad široce rozš́ı̌renou

knihovnou paramiko, která se zaměřuje právě na řešeńı specifických potřeb komunikace se

śıt’ovými prvky. Autorem této knihovny je Kirk Byers, který se věnuje nejr̊uzněǰśım odvětv́ım

automatizace v oblasti datových śıt́ı. Mimo jiné je emeritńım držitelem jedné z nejvyšš́ıch certi-

fikaćı v oblasti routing a switching na zař́ızeńıch Cisco (Cisco CCIE Routing&Switching), neńı

proto překvapeńım, že většina jeho práce se zaměřuje právě na tato zař́ızeńı. Knihovna Netmiko

si však klade za ćıl být co možná nejv́ıce multiplatformı́, seznam podporovaných a pravidelně

testovaných operačńıch systémů proto obsahuje:
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• Arista vEOS

• Cisco ASA

• Cisco IOS

• Cisco IOS-XE

• Cisco IOS-XR

• Cisco NX-OS

• Cisco SG300

• Dell OS10

• HP Comware7

• HP ProCurve

• Juniper Junos

• Linux

Kromě toho je částečně nebo experimentálně podporováno v́ıce než třicet nejr̊uzněǰśıch

operačńıch systémů od výrobc̊u jako Alcatel, Huawei, Avaya, Brocade, Fortinet, Dell, Extreme

či Enterasys. Kromě samotného autora se na daľśım vývoji a údržbě této knihovny pod́ıĺı několik

deśıtek daľśıch přispěvatel̊u, d́ıky čemuž je stále velmi pravidelně aktualizována, jak je vidět na

webovém repozitáři GitHub [10].

Právě z d̊uvodu usnadněńı komunikace se śıt’ovými prvky využ́ıvá nástroj NUAAL Netmiko.

Stejně jako v př́ıpadě spojeńı přes REST API i zde existuje v knihovně NUAAL rodičovský ob-

jekt poskytuj́ıćı společné funkce všem daľśım objekt̊um, které realizuj́ı spojeńı s r̊uznými śıt’ovými

prvky prostřednictv́ım CLI. Dı́ky této tř́ıdě, nesoućı název CliBase, lze poměrně snadno vytvářet

daľśı tř́ıdy poskytuj́ıćımi specifické funkce pro dané typy zař́ızeńı. Tř́ıda CliBase do značné mı́ry

koṕıruje logiku objekt̊u z knihovny Netmiko, avšak přidává některé specifické vlastnosti a funkce

pro potřeby nástroje NUAAL. Jednou z takovýchto vlastnost́ı je např́ıklad automatická volba

protokolu realizuj́ıćıho komunikaci. Ačkoliv je z bezpečnostńıch d̊uvod̊u preferován protokol SSH,

v některých organizaćıch se primárně použ́ıvá protokol Telnet. Nav́ıc se stále můžeme setkat i

se starš́ımi zař́ızeńımi, která protokol SSH nepodporuj́ı.

Ke komunikaci se zař́ızeńımi s operačńım systémem IOS (př́ıpadně IOS XE) slouž́ı v knihovně

NUAAL tř́ıda Cisco IOS Cli. Veškeré parametry této tř́ıdy se snaž́ı dodržovat konvence nasta-

vené knihovnou Netmiko tak, aby byla práce s oběma knihovnami co možná nejv́ıce uživatelsky

př́ıvětivá. Následuj́ıćı Ukázka 4.4 demonstruje základńı př́ıklad vytvořeńı komunikačńıho kanálu

prostřednictv́ım protokolu SSH, odeslańı diagnostického př́ıkazu a přijmut́ı koresponduj́ıćıho

textového výstupu:� �
1 >>> from nuaal . connections . cli import Cisco_IOS_Cli

2 >>> provider = {
3 . . . "ip" : "10.19.51.142" ,
4 . . . "username" : "admin" ,
5 . . . "password" : "cisco"

6 . . . }
7 >>> with Cisco_IOS_Cli (∗∗ provider ) as device :
8 . . . response = device . _send_command ( "show clock" )
9 . . .

10 ParserModule - cisco_ios - INFO - Creating ParserModule Object for cisco_ios

11 Connection - 1 0 . 1 9 . 5 1 . 1 42 - INFO - Connected to ’10.19.51.142 ’ using ’cisco_ios ’ .
12 Connection - 1 0 . 1 9 . 5 1 . 1 42 - INFO - Successfully disconnected from device 10 . 1 9 . 5 1 . 1 42
13 >>> print ( response )
14 ∗18 : 38 : 53 . 373 UTC Mon Apr 29 2018
15 >>>� �

Ukázka 4.4: Inicialzace spojeńı se zař́ızeńım prostřednictv́ım CLI
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Prvńı řádek z ukázky importuje potřebný objekt Cisco IOS Cli. Následuje vytvořeńı slovńıku

obsahuj́ıćıho nezbytné údaje pro vytvořeńı spojeńı - IP adresu zař́ızeńı, jméno uživatele a jeho

heslo. Na sedmém řádku následuje inicializace objektu s př́ıslušnými parametry prostřednictv́ım

kontextového manageru. Kontextový manager zajǐst’uje vytvořeńı objektu pouze po dobu práce

s t́ımto objektem. V tomto př́ıpadě mimo jiné zajǐst’uje, že po provedeńı př́ıkaz̊u v daném bloku

dojde ke korektńımu ukončeńı SSH relace. Použit́ı kontextového manageru neńı podmı́nkou,

avšak značně usnadňuje práci jak v př́ıpadě použit́ı interaktivńıho režimu, tak v př́ıpadě ”jed-

norázového”př́ıstupu k zař́ızeńı. Osmý řádek reprezentuje jedinou operaci se vzniklým ob-

jektem, v tomto př́ıpadě funkci send command("show clock"). Tato funkce odešle zadaný

př́ıkaz do zař́ızeńı a vrát́ı textový výstup ze zař́ızeńı. Ten je pro budoućı použit́ı uložen do

proměnné response. Následuj́ı tři logovaćı hlášky informuj́ıćı o úspěšném navázáńı spojeńı a

jeho následném ukončeńı. Pro zobrazeńı podrobněǰśıch hlášek je možné při inicializaci objektu

přidat parametr DEBUG=True, d́ıky čemuž se zobraźı informace o všech provedených úkonech.

Pro zachováńı minimalistického výstupu je tento parametr ve výchoźım stavu nastaven na hod-

notu False. Nakonec následuje př́ıkaz pro vypsáńı obsahu proměnné response, v tomto př́ıpadě

čas a datum nastavený na zař́ızeńı.

Samotné vyč́ıtáńı textových výstup̊u v nestrukturované formě sice může v některých ojedinělých

př́ıpadech ušetřit čas śıt’ového inženýra, avšak samo o sobě neumožňuje daľśı programové zpra-

cováńı dat. Za t́ımto účelem je třeba z neformátovaného textu nejdř́ıve źıskat relevantńı údaje,

které lze uložit v některém ze strukturovaných formát̊u. Této problematice se věnuje následuj́ıćı

sekce.

4.2.3 Zpracováńı textových výstup̊u

Jedńım z piĺı̌r̊u knihovny NUAAL je modul Parsers, který obsahuje tř́ıdy pro převedeńı ne-

formátovaných textových řetězc̊u do formátu JSON. K parsováńı textu využ́ıvá knihovna NU-

AAL regulárńı výrazy, se kterými umožňuje pracovat standardńı modul Pythonu - knihovna re.

Práce s regulárńımi výrazy představuje jednu z nejpouž́ıvaněǰśıch metod pro zpracováńı tex-

tových dat, a to at’ už strukturovaných či nikoliv. Regulárńı výraz je reprezentován speciálńım

textovým řetězcem (regex stringem), který umožňuje použ́ıvat zástupné znaky. Tyto řetězce je

poté možné použ́ıt k prohledáváńı textu. Např́ıklad regulárńı řetězec \d vyhledá v textu všechny

č́ıslice 0-9, [a-z] vyhledá všechna malá ṕısmena a-z a podobně. Zároveň je možné využ́ıt kvan-

tifikátory jako *, + a ?. Představme si situaci, kdy bychom chtěli z textového výstupu Cisco

zař́ızeńı źıskat všechny MAC adresy obsažené v přeṕınaćı tabulce:
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Obrázek 4.3: Hledáńı MAC adres pomoćı regulárńıho výrazu

Tato ukázka pocháźı z webové aplikace regex101.com, která umožňuje testovat regulárńı výrazy

v grafickém prostřed́ı. Na obrázku je v části Test String textový výstup př́ıkazu show mac

address-table. V poli Regular Expression je samotný regulárńı řetězec, pomoćı něhož jsou

MAC adresy vyhledávány. Cisco zař́ızeńı použ́ıvaj́ı pro MAC adresy formát skládaj́ıćı se ze tř́ı

skupin po čtyřech hexadecimálńıch znaćıch. Tyto skupiny jsou odděleny tečnou. V regulárńım

výrazu takovouto skupinu reprezentuje výraz [0-9a-f]{4}, tedy právě čtyři znaky, které jsou

bud’ č́ıslice, nebo ṕısmena od a do f. Po této skupině následuje tečka (.), která má však v

rámci regulárńıch výraz̊u speciálńı význam - zastupuje právě jeden libovolný znak. Pro omezeńı

hledáńı pouze a konkrétně na tečku je třeba použ́ıt výraz \.. Po posledńı skupině však již tečka

nenásleduje, což lze ošetřit použit́ım kvantifikátoru ?, který udává, že jemu předcházej́ıćı výraz

se v textu muśı vyskytovat maximálně jednou, př́ıpadně se nemuśı vyskytovat v̊ubec. Následuje

už jen kvatifikátor {3}, udávaj́ıćı, že se celá předcházej́ıćı skupina (ohraničená zeleně podbar-

venými závorkami) muśı opakovat právě třikrát. Stejnou operaci jako demonstruje ukázka ve

webovém nástroji lze v Pythonu realizovat následuj́ıćım př́ıkazem:� �
1 >>> import re

2 >>> mac_addresses = re . findall ( pattern=r"(?:[0 -9a-f]{4}\.?) {3}" , string=text_output )
3 >>> print ( mac_addresses )
4 [ ’000a.b82d .10e0’ , ’0012.80 b6.4cd8’ , ’0018. b974 .528f’ ,
5 ’0018. b974 .528f’ , ’0018. b945.f781’ , ’0019.069c.80e0’ ]� �

Ukázka 4.5: Hledáńı MAC adres pomoćı regulárńıho výrazu v Pythonu

Na prvńım řádku je naimportován potřebný modul re, ze kterého je použita funkce findall().

Ta vraćı seznam všech řetězc̊u, které odpov́ıdaj́ı zadanému vzoru (pattern). Samotný textový

obsah je v tomto př́ıpadě uložen v proměnné text output. Výsledky hledáńı jsou uloženy do

proměnné mac addresses a následně vypsány do terminálu.
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Výše popsaná ukázka je sice dostatečně jednoduchá pro demonstraci základńıho využit́ı re-

gulárńıch výraz̊u, avšak jako taková neposkytuje př́ılǐs užitečné údaje. Abychom tuto ukázku

upravili do př́ınosněǰśı podoby, bylo by potřeba kromě samotné MAC adresy uchovat také údaje

o př́ıslušné VLAN śıti, fyzickém rozhrańı za kterým se tato adresa nacháźı a př́ıpadně typ,

udávaj́ıćı zda se jedná o dynamicky naučenou či staticky zadanou adresu. K tomu už je zřejmě

potřeba poněkud komplexněǰśıho regulárńıho výrazu. Při práci s takto komplexńımi výrazy je

vhodné využ́ıt daľśı funkce, jako je možnost definováńı pojmenovaných skupin. Každé skupině

ohraničené kulatými závorkami lze přǐradit popis, který udává co daná skupina obsahuje. Tyto

popisy lze následně využ́ıt jako identifikátory hodnot v datové struktuře slovńıku (dictionary),

který je tvořen právě páry kĺıč:hodnota. V takovém př́ıpadě může strukturovaná podoba téhož

textového výstupu vypadat následovně:� �
1 [
2 {’vlan’ : 1 , ’mac’ : ’000a.b82d .10e0’ , ’type’ : ’DYNAMIC ’ , ’ports’ : ’Fa0 /16’} ,
3 {’vlan’ : 1 , ’mac’ : ’0012.80 b6.4cd8’ , ’type’ : ’DYNAMIC ’ , ’ports’ : ’Fa0/3’} ,
4 {’vlan’ : 4 , ’mac’ : ’0018. b974 .528f’ , ’type’ : ’DYNAMIC ’ , ’ports’ : ’Fa0 /16’} ,
5 {’vlan’ : 45 , ’mac’ : ’0018. b974 .528f’ , ’type’ : ’DYNAMIC ’ , ’ports’ : ’Fa0 /16’} ,
6 {’vlan’ : 56 , ’mac’ : ’0018. b945.f781’ , ’type’ : ’DYNAMIC ’ , ’ports’ : ’Fa0 /16’} ,
7 {’vlan’ : 6 , ’mac’ : ’0019.069c.80e0’ , ’type’ : ’DYNAMIC ’ , ’ports’ : ’Fa0 /13’}
8 ]� �

Ukázka 4.6: Reprezentace výstupu show mac address-table ve formátu JSON

Jedná se o datovou strukturu seznamu (list), jej́ımiž prvky jsou slovńıky (dict) se stejnými

kĺıči (identifikátory) vlan, mac, type a ports. Stejnou strukturu, tedy slovńıky jako prvky se-

znamu, využ́ıvá právě i REST API kontroleru APIC-EM.

Pro textový výstup z předchoźı ukázky je možné sestavit poměrně jednoduchý regulárńı výraz,

nebot’ výstup sám obsahuje pouze několik málo hodnot obsažených v přehledné textové ta-

bulce. U komplexněǰśıch výstup̊u však brzy nastává v́ıcero problémů. Jedńım z nich je, že s ros-

toućı ”složitost́ı”textového výstupu se i adekvátně zvyšuje komplexnost samotného regulárńıho

výrazu, který se tak stává náchylněǰśı k chybám. Druhým a zásadněǰśım problémem je, že i

drobná změna textového výstupu může zp̊usobit, že přestane odpov́ıdat vzoru předepsanému

regexovým řetězcem. Tento problém lze vyřešit v základě dvěma zp̊usoby: V prvńım př́ıpadě je

možné vytvořit nový vzor, který bude souhlasit s daným, byt’ jen lehce pozměněným textem. V

takovém př́ıpadě se ale velké části regulárńıch výraz̊u budou opakovat, č́ımž se celý systém stává

mnohem h̊uře udržovatelným. Druhou možnost́ı je ošetřit ”problematické”sekce výrazu pomoćı

kvantifikátor̊u. T́ım se zajist́ı, že i absence některé očekávané části textu nezp̊usob́ı nefunkčnost

celého výrazu, ovšem za cenu nesrovnatelně vyšš́ı složitosti potřebného předpisu.

Existuj́ı samozřejmě knihovny, které se snaž́ı práci s regulárńımi výrazy zjednodušit. Jednou z ta-
kových knihoven je např́ıklad TextFSM [11], kterou vyvinula pro své interńı potřeby společnost
Google. Knihovna byla následně uvolněna i pro použit́ı širš́ı veřejnosti. Základńım principem
této knihovny je možnost přǐrazovat regulárńı výrazy do speciálńıch proměnných, ze kterých se
poté sestavuje celý vzorový řetězec. Kupř́ıkladu tak lze přǐradit regulárńı řetězec z předchoźı
ukázky do proměnné %MACADDR, a následně už vždy použ́ıvat pouze referenci na tuto proměnou.
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Dı́ky tomu je výsledný výraz mnohem jednodušš́ı a přehledněǰśı, než v př́ıpadě čistě regexového
řetězce. Dı́ky využit́ı této knihovny je zároveň i zdrojový kód samotné aplikace jednodušš́ı, ne-
bot’ většina práce je realizována právě v rámci TextFSM. Při testováńı této knihovny od Googlu
pro potřeby nástroje NUAAL se však ukázalo, že neposkytuje dostatečnou flexibilitu v př́ıpadě
komplexněǰśıch textových výstup̊u. TextFSM byla totiž primárně navržena na zpracováńı tex-
tových tabulek, kde opravdu práci značně usnadňuje. Bohužel v př́ıpadě śıt’ových prvk̊u nejsou
zdaleka všechny výstupy reprezentovány tabulkami a bylo proto nezbytné zvolit alternativńı
př́ıstup. Knihovna NUAAL proto využ́ıvá kompromisńı řešeńı mezi složitost́ı regulárńıch výrazu
a samotného zdrojového kódu, který s pomoćı těchto výraz̊u text zpracovává. Jádro samotného
parsováńı tvoř́ı v knihovně NUAAL dvě tř́ıdy:

• PatternsLib: Obsahuje potřebné regulárńı výrazy

• ParserModule: Obsahuje logiku pro zpracováńı textu

PatternsLib představuje centrálńı úložǐstě veškerých použ́ıvaných regulárńıch výraz̊u. Samotné

výrazy jsou uloženy ve struktuře slovńıku, který je organizován na základě potřeb jednotlivých

podporovaných textových výstup̊u. Na základě př́ıkazu, který na zař́ızené generuje požadovaný

textový výstup (např́ıklad show mac address-table) lze tak snadno źıskat všechny potřebné re-

gulárńı řetězce. Pro konkrétńı účel se však nemuśı jednat o jeden konkrétńı řetězec, ale např́ıklad

o seznam možných použitelných výraz̊u. Jednotlivé předpisy tak mohou být značně jednodušš́ı

a věnovat se pouze specifické části textového výstupu. Dı́ky tomu je i možné snáze reagovat na

př́ıpadné změny, kdy lze jednoduše přidat daľśı předpis zpracovávaj́ıćı konkrétńı část výstupu.

Pro inicializaci této tř́ıdy je potřeba nejprve zadat identifikátor typu zař́ızeńı, jehož výstupy

maj́ı být zpracovány. Na základě této informace jsou všechny potřebné regulárńı výrazy nej-

prve zkompilovány a následně předány samotné parsovaćı tř́ıdě. Každý výraz je před samotným

použit́ım nejprve potřeba zkompilovat. Tato kompilace může bud’ proběhnout automaticky v

rámci některé z funkćı modulu re, nebo jako v tomto př́ıpadě předem. Vzhledem k tomu, že

samotná kompilace regulárńıho výrazu z podoby textového řetězce do podoby instance objektu

pattern trvá ne zcela zanedbatelnou dobu, je jistě efektivněǰśı předávat výrazy již v podobě

vhodné k okamžitému použit́ı.

ParserModule obsahuje veškeré funkce tvoř́ıćı celkovou logiku parsovaćıho jádra knihovny NU-

AAL. Jak již bylo mnohokrát zmı́něno, komplexnost textových výstup̊u se pro r̊uzné př́ıkazy

značně lǐśı. Jako př́ıklad lze uvést př́ıkaz show interfaces. Tento př́ıkaz zobraźı poměrně

značné množstv́ı nejr̊uzněǰśıch údaj̊u o všech datových rozhrańıch daného zař́ızeńı. Délka tex-

tového výstupu pro jedno rozhrańı se tradičně pohybuje v rozmeźı dvaceti až třiceti řádek

v závislosti na typu rozhrańı. Představ́ıme-li si plně obsazený modulárńı přeṕınač s 10 sloty

pro datové karty, přičemž každá karta bude obsahovat 48 rozhrańı, dostáváme se přibližně na

10 · 48 · 30 = 14400 řádek, které je nutné zpracovat. Pracovat v takovémto rozsahu s jediným

regulárńım výrazem, který by představoval jedno rozhrańı, by bylo velmi obt́ıžné. Výraz by sám

musel být poměrně složitý, aby dokázal postihnout všechny možné variace výstupu u r̊uzných

typ̊u rozhrańı. Zpracováńı v této tř́ıdě proto prob́ıhá ve v́ıce kroćıch či úrovńıch. Relativńı

složitost výstupu konkrétńıho př́ıkazu je udána jeho umı́stěńım ve tř́ıdě PatternsLib. Př́ıkazy
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s jednodušš́ımi výstupy, jako show mac address-table, show ip arp nebo show inventory

jsou obsaženy pouze v rámci jedné úrovně - tedy že je zle zpracovat v rámci jednoho kroku. U

složitěǰśıch výstup̊u, jako právě např́ıklad show interfaces je potřeba textový výstup v prvńım

kroku nejdř́ıve vhodně připravit pro daľśı zpracováńı. V tomto př́ıpadě prvńı krok zajist́ı, že tex-

tový výstup obsahuj́ıćı oněch teoretických 14400 řádk̊u bude rozdělen do 480 textových řetězc̊u,

každý obsahuj́ıćı informace o jednom rozhrańı. Tyto řetězce jsou dále předány následuj́ıćımu

kroku. V tomto kroku se použij́ı jiné regulárńı vzory než v předchoźım kroku a z jejich pomoćı

se postupně prohledá všech 480 textových řetězc̊u. Výsledným výstupem bude opět seznam, ob-

sahuj́ıćı slovńıky reprezentuj́ıćı jednotlivá rozhrańı. Kĺıče těchto slovńık̊u jsou převzaty z názv̊u

pojmenovaných skupin uvnitř regulárńıch výraz̊u. Tento postup demonstruje následuj́ıćı ukázka:� �
1 from nuaal . Parsers import CiscoIOSParser

2

3 # Prikaz pouzity k ziskani vystupu

4 command = "show etherchannel summary"

5 # Textovy vypis ulozeny v promenne text

6 text = """ Group Port -channel Protocol Ports

7 ------+-------------+-----------+-----------------------------------------------

8 2 Po2(SU) LACP Gi2 /14(P) Gi2 /24(P)

9 4 Po4(SU) LACP Gi2 /8(P) Gi2 /43(P)

10 """

11 # Inicializace parsovaci tridy

12 parser = CiscoIOSParser ( )
13 # Vystup 1. kroku

14 l0_out = parser . _level_zero ( text=text , patterns=parser . patterns [ "level0" ] [ command ] )
15 print ( l0_out )
16 [{
17 "group" : 2 ,
18 "portchannel" : "Po2" ,
19 "status" : "SU" ,
20 "protocol" : "LACP" ,
21 "ports" : "Gi2 /14(P) Gi2 /24(P)\n"

22 } ,
23 {
24 "group" : 4 ,
25 "portchannel" : "Po4" ,
26 "status" : "SU" ,
27 "protocol" : "LACP" ,
28 "ports" : "Gi2/8(P) Gi2 /43(P)\n"

29 } ]� �
Ukázka 4.7: Parsováńı show etherchannel summary - 1. krok

Vid́ıme, že už prvńı krok poskytuje strukturovaný výstup. Zaměř́ıme-li se však na hodnoty

kĺıče ports, zjist́ıme, že se stále jedná o textový řetězec obsahuj́ıćı všechna fyzická rozhrańı

př́ısluš́ıćı do virtuálńıho rozhrańı portchannel. Abychom rozdělili i tento řetězec, je třeba daľśıho

kroku. Tento postup je v rámci knihovny zautomatizován a uživatel tedy nepotřebuje žádnou

hlubš́ı znalost knihovny. Pro źıskáńı plně strukturovaného výstupu lze jednoduše použ́ıt funkci

autoparse(), která předá př́ımo finálńı podobu dat.
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� �
1 output = parser . autoparse ( text=text , command="show etherchannel summary" )
2 print ( output [ 0 ] )
3 {
4 "group" : 2 ,
5 "portchannel" : "Po2" ,
6 "status" : "SU" ,
7 "protocol" : "LACP" ,
8 "ports" : [
9 {

10 "port" : "Gi2/14" ,
11 "status" : "P"

12 } ,
13 {
14 "port" : "Gi2/24" ,
15 "status" : "P"

16 }
17 ]
18 }� �

Ukázka 4.8: Parsováńı show etherchannel summary

Nyńı jsou již jednotlivá fyzická rozhrańı reprezentována samostatnými slovńıky. Parsovaćı modul

knihovny NUAAL je možné použ́ıvat zcela samostatně, např́ıklad pro zpracováńı dř́ıve źıskaných

výstup̊u uložených v textových souborech. Primárńım ćılem tohoto modulu je však integrace do

objekt̊u, které realizuj́ı také samotnou komunikaci se zař́ızeńımi. Instance parsovaćıho modulu je

proto vždy součást́ı tř́ıdy komunikuj́ıćı se zař́ızeńım, jako např́ıklad Cisco IOS Cli. Dı́ky tomu

je možné jednoduše źıskávat ze zař́ızeńı př́ımo strukturovaná data. Tomuto postupu se věnuje

následuj́ıćı část.

4.2.4 Komunikace se zař́ızeńımi

Tato část je pr̊unikem kapitol 4.2.2 a 4.2.3 a popisuje celkový zp̊usob, jakým lze źıskávat

strukturovaná data ze śıt’ových prvk̊u prostřednictv́ım př́ıkazové řádky. Jak bylo uvedeno v

předešlé kapitole, komunikace se zař́ızeńım je ř́ızena prostřednictv́ım objekt̊u, jako je např́ıklad

Cisco IOS Cli. Při inicializaci této tř́ıdy je kromě vytvořeńı samotného spojeńı se zař́ızeńım

vytvořena také instance př́ıslušného parsovaćıho modulu, v tomto př́ıpadě CiscoIOSParser.

Alternativně může být použita již existuj́ıćı instance potřebného modulu, kterou mohou jed-

notlivá spojeńı sd́ılet. Objekt realizuj́ıćı spojeńı nab́ıźı funkce, které poskytuj́ı již př́ımo

strukturovaná data ze zař́ızeńı. Názvy těchto funkćı zač́ınaj́ı předponou get , jako např́ıklad

get vlans(), get interfaces(), get arp() a podobně. Samotné názvy funkćı napov́ıdaj́ı, jaké

údaje př́ıslušná funkce poskytuje. Data źıskaná prostřednictv́ım jednotlivých funkćı jsou zároveň

ukládána do paměti př́ıslušného objektu, d́ıky čemuž lze snáze źıskat jednotný př́ıstup ke všem

dostupným dat̊um. Ukázka 4.9 demonstruje použit́ı funkce get version():
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� �
1 >>> from nuaal . connections . cli import Cisco_IOS_Cli

2 >>> provider = {
3 . . . "username" : "admin" ,
4 . . . "password" : "cisco" ,
5 . . . "ip" : "10.19.51.142"

6 . . . }
7 >>> with Cisco_IOS_Cli (∗∗ provider ) as device :
8 . . . device . get_version ( )
9 . . . data = device . data

10 . . .
11 ParserModule - cisco_ios - INFO - Creating ParserModule Object for cisco_ios

12 Connection - 1 0 . 1 9 . 5 1 . 1 42 - INFO - Connected to ’10.19.51.142 ’ using ’cisco_ios ’ .
13 Connection - 1 0 . 1 9 . 5 1 . 1 42 - INFO - Successfully disconnected from device 10 . 1 9 . 5 1 . 1 42
14 >>> print ( data )
15 {
16 "ipAddress" : "10.19.51.142" ,
17 "hostname" : "C9300 -1" ,
18 "version" : [
19 {
20 "vendor" : "Cisco" ,
21 "software" : "IOS XE" ,
22 "version" : "16.06.02" ,
23 "platform" : "C9300 -24T" ,
24 "systemMemory" : "869104K/6147K" ,
25 "hostname" : "C9300 -1" ,
26 "uptime" : "5 weeks , 6 days , 7 hours , 25 minutes" ,
27 "imageFile" : "flash:packages.conf" ,
28 "experimental_version" : null

29 }
30 ]
31 }� �

Ukázka 4.9: Źıskáváńı strukturovaných dat - get version()

Uvedený př́ıklad je velmi podobný, jako použit́ı demonstrované v ukázce 4.4. Obdobným

zp̊usobem lze velmi rychle źıskat informace např́ıklad o datových rozhrańıch, nainstalovaných

modulech (produktová a sériová č́ısla jednotlivých část́ı zař́ızeńı), śıt́ıch VLAN, licenćıch, sou-

sedńıch zař́ızeńıch a podobně. S takto źıskanými strukturovanými daty lze již provádět libovolné

operace. Lze např́ıklad snadno odhalit chyby v konfiguraci VLAN śıt́ı či trunk port̊u, či zjistit

která zař́ızeńı jsou provozována se zastaralou verźı operačńıho systému. Pro usnadněńı práce s

v́ıce zař́ızeńımi současně obsahuje knihovna NUUAAL tř́ıdu CliMultiRunner, která umožňuje

provést tutéž sadu př́ıkaz̊u na několika zař́ızeńıch zároveň. Jednotlivé instance komunikuj́ıćıch ob-

jekt̊u jsou inicializovány uvnitř samostatných vláken, d́ıky čemuž je možné paralelně přistupovat

k větš́ımu počtu zař́ızeńı. Jediné potřebné parametry jsou př́ıstupové údaje k zař́ızeńım, seznam

IP adres zař́ızeńı a seznam požadovaných akćı.

4.3 Modelová vrstva

Aby bylo možné efektivně pracovat se źıskanými daty, je třeba definovat společnou strukturu

těchto dat, respektive množinu vlastnost́ı pro dané entity. Kupř́ıkladu entita (objekt) repre-

zentuj́ıćı datové rozhrańı, by měl obsahovat stejnou sadu vlastnost́ı (kĺıč̊u) bez ohledu na to,

z jakého typu zař́ızeńı pocházej́ı zdrojová data. Za t́ımto účelem obsahuje knihovna NUAAL

zvláštńı typy objekt̊u (dále označovaných jako modely), které slouž́ı právě ke změně formátu
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dat poskytovaných nižš́ı vrstvou. Jako základ společného formátu je v nástroji NUAAL zvolen

právě formát použ́ıvaný kontrolerem APIC-EM. V některých ohledech však bylo třeba tento

formát lehce upravit tak, aby umožňoval přenášet i takové informace, které neposkytuje da-

tabáze APIC-EM. Př́ıkladem může být údaj o VLAN śıt́ıch, které jsou přenášeny na trunk

rozhrańıch. Informace o tom, které VLAN śıtě (respektive které 802.1Q tagy) mohou být na

rozhrańı přenášeny, je poměrně d̊uležitá, avšak APIC-EM poskytuje pouze č́ıslo takzvané na-

tivńı VLAN śıtě. Proto je výsledný formát v nástroji NUAAL upraven tak, aby umožňoval

ukládat informace o všech VLAN śıt́ıch na daném rozhrańı.

Kromě prosté změny formátu výstupńıch dat plńı tyto modely daľśı d̊uležitou funkci, kterou je

spojováńı údaj̊u z v́ıce zdroj̊u. V některých př́ıpadech neńı možné źıskat kompletńı sadu infor-

maćı prostřednictv́ım jediného diagnostického př́ıkazu. Chtěli bychom např́ıklad źıskat kompletńı

informace o VLAN śıt́ıch na zař́ızeńı, pravděpodobně nejdř́ıve sáhneme po př́ıkazu show vlan

brief. Takto źıskáme seznam všech virtuálńıch śıt́ıch aktivovaných na daném zař́ızeńı spolu se

seznamem fyzických rozhrańı, která do každé ze śıt́ı patř́ı. Tento výpis však zobrazuje pouze

rozhrańı, která jsou v takzvaném access módu. Abychom zjistili, přes která trunk rozhrańı mo-

hou být rámce dané VLAN śıtě přeṕınány, potřebujeme ještě alespoň př́ıkaz show interfaces

trunk. Na základě těchto dvou výpis̊u je funkce get vlans() schopna poskytnou kompletńı in-

formace o virtuálńıch śıt́ıch a jejich přidruženým rozhrańım. Toto použit́ı demonstruje následuj́ıćı

ukázka 4.10.� �
1 >>> from nuaal . connections . cli . GetCliHandler import GetCliHandler

2 >>> from nuaal . Models . Cisco_IOS_Model import CiscoIOSModel

3 >>> provider = {"username" : "admin" , "password" : "cisco"}
4 >>> connection = GetCliHandler ( device_type="cisco_ios" ,
5 ip="192.168.100.181" ,
6 ∗∗ provider )
7 ParserModule - cisco_ios - INFO - Creating ParserModule Object for cisco_ios

8 >>> model = CiscoIOSModel ( connection )
9 >>> model . get_vlans ( ) [ 7 5 1 ]

10 {
11 "vlanId" : 751 ,
12 "name" : "TESTING -VLAN" ,
13 "status" : "active" ,
14 "untaggedPorts" : [
15 "GigabitEthernet0 /25" ,
16 "GigabitEthernet0 /26" ,
17 "GigabitEthernet0 /27"

18 ] ,
19 "taggedPorts" : [
20 "Port -channel30"

21 ]
22 }� �

Ukázka 4.10: Použ́ıt́ı objektu Cisco IOS Model

Po naimportováńı př́ıslušných tř́ıd a vytvořeńı slovńıku provider s autentizačńımi údaji je za-

volána funkce GetCliHandler, která na základě parametru device type poskytne př́ıslušný

objekt pro vytvořeńı spojeńı. V toto př́ıpadě se opět jedná o Cisco zař́ızeńı, funkce proto

vrát́ı instanci objektu Cisco IOS Cli. Reference této vzniklé instance (uložená v proměnné

connection) je předána objektu CiscoIOSModel, který ji použ́ıvá pro komunikaci se zař́ızeńım.
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Na závěr pomoćı př́ıkazu model.get vlans()[751] źıskáme JSON reprezentaci VLAN śıtě 751.

Kromě jej́ıho jména jsou zde obsaženy i kĺıče untaggedPorts a taggedPorts, které představuj́ı

rozhrańı v módu access a trunk. Vzhledem k tomu, že každý objekt realizuj́ıćı spojeńı může

teoreticky poskytovat odlǐsně formátované datové struktury, muśı ke každému takovému ob-

jektu existovat i př́ıslušný model, který převede strukturu do jednotného, předem definovaného

formátu. Ačkoliv se tento postup může zdát neefektivńım, při tvorbě nástrojr NUAAL se ukázalo,

že je tato metoda značně rychleǰśı, než snaha sjednotit formát už na úrovni regulárńıch výraz̊u.

4.3.1 Śıt’ová topologie

Kromě samotné práce s jednotlivými objekty (zař́ızeńımi) jsou v rámci knihovny NUAAL za-

hrnuty i tř́ıdy, které umožňuj́ı práci s celými sadami zař́ızeńı, která mohou tvořit celou danou

śıt’. Do této skupiny patř́ı např́ıklad objekty z modulu Discovery, které umožňuj́ı prohledáváńı

celé śıtě. Prvńım z těchto objekt̊u je IP Discovery, který umožňuje sestavit reprezentaci fyzické

topologie śıtě na základě seznamu adres zař́ızeńı. Z těchto zař́ızeńı jsou źıskány informace o jejich

sousedech pomoćı funkce get neighbors(), která využ́ıvá data z protokol̊u CDP či LLDP. Z

těchto informaćı je následně sestavena samotná topologie.

Druhá tř́ıda z modulu Discovery, Neighbor Discovery, se snaž́ı řešit situaci, kdy neńı dostupný

seznam všech zař́ızeńı. Pro použit́ı této metody je třeba znát pouze adresu jednoho zař́ızeńı,

které je použito jako základ topologie. Dı́ky protokolu CDP je možné źıskat IP adresy sou-

sedńıch zař́ızeńı, ke kterým se nástroj následně také připoj́ı. Tento postup je cyklicky opakován,

dokud nejsou navšt́ıvena všechna dostupná zař́ızeńı. Výsledkem je poté seznam všech nale-

zených zař́ızeńı spolu s reprezentaćı fyzické topologie śıtě. Možný problém při tomto postupu

však představuje samotné chováńı protokolu CDP. Ten totiž ve výchoźım nastaveńı poskytuje

bud’ IP adresu virtuálńıho rozhrańı Loopback0, nebo IP adresu s nejnižš́ı č́ıselnou hodnotou.

Může se tak stát, že objevená IP adresa zař́ızeńı nebude pro nástroj NUAAL dostupná, č́ımž

bude znemožněno i nalezeńı daľśıch zař́ızeńı. Tato nevýhoda by se však měla v př́ıpadě dobře

navržených śıt́ı projevovat minimálně.

Samotné sestaveńı topologie v nástroji NUAAL realizuje samostatná tř́ıda Topology. Ta na

základě informaćı o sousednosti zař́ızeńı sestav́ı reprezentaci fyzické topologie. V budoucnu by

měla tato tř́ıda umožňovat také generováńı logické topologie, at’ už na druhé vrstvě OSI modelu

(VLAN), či třet́ı (virtuálńı routery, VRF).
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� �
1 >>> from nuaal . Discovery import Neighbor_Discovery

2 >>> provider = {"username" : "admin" , "password" : "cisco"}
3 >>> disc = Neighbor_Discovery ( provider )
4 >>> disc . run ( "192.168.100.181" )
5 NeighDisc - INFO - Discovering device ( 1 92 . 1 68 . 1 00 . 1 81 )
6 NeighDisc - INFO - Processing 2 neighbor ( s ) of device SW1

7 NeighDisc - INFO - Discovered new neighbor SW5 of device SW1 .
8 NeighDisc - INFO - Discovered new neighbor SW2 of device SW1 .
9 NeighDisc - INFO - All outputs of current round have been processed .

10 NeighDisc - INFO - Discovering device SW5

11 NeighDisc - INFO - Discovering device SW2

12 NeighDisc - INFO - Processing 2 neighbor ( s ) of device SW5

13 NeighDisc - INFO - Discovered new neighbor SW4 of device SW5 .
14 NeighDisc - INFO - Neighbor SW1 of device SW5 has already been visited .
15 NeighDisc - INFO - Processing 3 neighbor ( s ) of device SW2

16 NeighDisc - INFO - Neighbor SW4 of device SW2 has already been discovered , waiting to

be visited .
17 NeighDisc - INFO - Discovered new neighbor SW3 of device SW2 .
18 NeighDisc - INFO - Neighbor SW1 of device SW2 has already been visited .
19 NeighDisc - INFO - All outputs of current round have been processed .
20 NeighDisc - INFO - Discovering device SW4

21 NeighDisc - INFO - Discovering device SW3

22 NeighDisc - INFO - Processing 3 neighbor ( s ) of device SW4

23 NeighDisc - INFO - Neighbor SW5 of device SW4 has already been visited .
24 NeighDisc - INFO - Neighbor SW2 of device SW4 has already been visited .
25 NeighDisc - INFO - Neighbor SW3 of device SW4 has already been discovered , waiting to

be visited .
26 NeighDisc - INFO - Processing 2 neighbor ( s ) of device SW3

27 NeighDisc - INFO - Neighbor SW4 of device SW3 has already been visited .
28 NeighDisc - INFO - Neighbor SW2 of device SW3 has already been visited .
29 NeighDisc - INFO - All outputs of current round have been processed .
30 Topology - INFO - Building topology based on 5 visited devices .
31 Topology - INFO - Discovered total of 5 nodes and 6 links� �

Ukázka 4.11: Použ́ıt́ı objektu Neighbor Discovery

Ukázka 4.11 demonstruje použit́ı tř́ıdy Neighbor Discovery pro automatické nalezeńı všech do-

stupných zař́ızeńı v śıti. Inicializačńım parametrem tř́ıdy je již dobře známý objekt provider,

který obsahuje přihlašovaćı údaje k zař́ızeńım. Po inicializaci objektu je spuštěna funkce run,

jej́ımž parametrem je IP adresa prvotńıho zař́ızeńı. Z následuj́ıćıch informačńıch hlášeńı je dobře

patrný postup celého procesu. Posledńı zpráva informuje o celkovém počtu nalezených zař́ızeńı

a spojeńı mezi nimi.

Tř́ıda Topology je navržena tak, aby umožňovala co nejsnazš́ı spolupráci s nástrojem Nex-

tUI. Tento nástroj slouž́ı pro vykreslováńı śıt’ových topologíı v rámci webových aplikaćı. Tato

knihovna je součást́ı projektu OpenDaylight, tedy již dř́ıve zmı́něného SDN kontroleru. Na vývoji

samotné knihovny NextUI se však značnou měrou pod́ılela právě společnost Cisco, d́ıky čemuž

je NextUI také součást́ı APIC-EM či DNAC. Samotná knihovna je volně dostupná na portálu

GitHub [12]. Samotné údaje o topologii jsou v rámci NextUI použ́ıvány ve formátu JSON. Pro

źıskáńı vhodně formátovaných dat z předešlé ukázky 4.11 lze postupovat následovně.
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� �
1 >>> from nuaal . Discovery . Topology import CliTopology

2 >>> topo = CliTopology ( )
3 >>> topo . build_topology ( data=disc . data )
4 Topology - INFO - Building topology based on 5 visited devices .
5 Topology - INFO - Discovered total of 5 nodes and 6 links

6 >>> topo . next_ui ( )
7 {
8 "nodes" : [
9 {"id" : 0 , "name" : "SW1" } ,

10 {"id" : 1 , "name" : "SW5" } ,
11 {"id" : 2 , "name" : "SW2" } ,
12 {"id" : 3 , "name" : "SW4" } ,
13 {"id" : 4 , "name" : "SW3"}
14 ] ,
15 "links" : [
16 {"source" : 0 , "target" : 1} ,
17 {"source" : 0 , "target" : 2} ,
18 {"source" : 1 , "target" : 3} ,
19 {"source" : 2 , "target" : 3} ,
20 {"source" : 2 , "target" : 4} ,
21 {"source" : 3 , "target" : 4}
22 ]
23 }� �

Ukázka 4.12: Použ́ıt́ı objektu Topology

Data źıskaná v tomto formátu lze snadno použ́ıt jako datový zdroj pro knihovnu NextUI.

Př́ıklad vykresleńı topologie ukazuje Obrázek 4.4. Topologie vykreslená v rámci webové stránky

je zárověň interaktivńı a poskytuje řadu pokročilých funkćı. U jednotlivých zař́ızeńı např́ıklad lze

zobrazovat podrobněǰśı informace, jako model śıt’ového prvku či verzi jeho softwaru. V topologii

lze také zvýrazňovat cesty, a tak např́ıklad přehledně zobrazit logické topologie.

Obrázek 4.4: Př́ıklad vykresleńı topologie pomoćı NextUI

4.3.2 Zpracováńı formátovaných dat

Pro usnadněńı některých operaćı se strukturovanými daty obsahuje knihovna NUUAL kromě

hlavńıch tř́ıd také pomocné funkce a tř́ıdy navržené k těmto účel̊um. Tyto funkce umožňuj́ı

manipulace s komplexńımi datovými strukturami, jako je filtrováńı na základě požadovaných

hodnot, převod formátu pro potřeby tabulkového výpisu a podobně. Př́ıkladem mohou být

objekty z modulu Writers, které umožňuj́ı přetvořit źıskaná data do formátu Comma Separated

Value (CSV) či vytvořit sešit Microsoft Excel ve formátu .xlsx. Dı́ky tomu lze data snadno
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distribuovat v široce přij́ımaném formátu i lidem bez znalosti programováńı. V součinnosti se

tř́ıdou Filter, která umožňuje źıskávat z komplexńıch struktur pouze ta data, která odpov́ıdaj́ı

vyhledávaćım kritéríım, tak lze velmi snadno a rychle vytvořit uživatelsky př́ıvětivé přehledy či

statistiky.

4.4 Testováńı nástroje

Při tvorbě a testováńı nástroje NUAAL bylo použito co možná nejv́ıce r̊uzných platforem s

r̊uznými verzemi operačńıch systému IOS a IOS XE. Testováńı prob́ıhalo jak na fyzických

zař́ızeńıch, tak na virtualizovaných platformách. Mezi testované platformy Cisco zař́ızeńı patř́ı

např́ıklad:

• WS-C2960

• WS-C3750

• WS-C3650

• WS-C4500

• WS-C6500

• WS-C6807

• WS-C2960X

• WS-C3560

• WS-C3850

• WS-C9300

• CSR 1000v

• ASR 1000 Series

• Cisco 800 Series Routers

• Cisco ISR G2

• Cisco 4000 Series ISR

Vzhledem k rozmanité paletě testovaných verźı operačńıch systému IOS a IOS XE (verze 12.x,

15.x a 16.x) lze od̊uvodněně předpokládat kompatibilitu nástroje NUAAL i s daľśımi platformami

použ́ıvaj́ıćımi tyto operačńı systémy. Pro ověřeńı budoućı rozšǐritelnosti nástroje i na zař́ızeńı

jiných výrobc̊u bylo zároveň otestováno použit́ı knihovny Netmiko např́ıklad na prvćıch Hewlett-

Packard.

Pro testováńı REST API kontroleru APIC-EM byl použit zejména volně dostupný kontroler

(na adrese https://sandboxapicem.cisco.com), který je určen právě pro potřeby vývojář̊u.

Tento kontroler je v době psańı této práce provozován ve verzi 1.3.1.9. Pro otestováńı některých

nověǰśıch či pokročileǰśıch funkcionalit byl také využit APIC-EM nasazený ve společnosti ALEF

NULA, a.s., provozovaný ve verzi 1.5.

Návrh nástroje se zároveň neobešel bez nezbytného testováńı daľśıch možných komunikačńıch

kanál̊u, jako je např́ıklad protokol NETCONF či SNMP. Testováńı základńı tř́ıdy realizuj́ıćı

spojeńı prostřednictv́ım API zahrnovalo také kontroler Cisco Evolved Programmable Network

Manager (EPNM), DNAC či datacentrové přeṕınače Nexus s operačńım systémem NX OS.

4.5 Instalace a distribuce nástroje

Knihovna NUAAL dodržuje doporučované a všeobecně použ́ıvané postupy pro distribuci kniho-

ven v jazyce Python. Veškeré zdrojové kódy jsou dostupné na webovém portálu GitHub, který
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slouž́ı zároveň pro ohlašovańı př́ıpadných nalezených chyb a umožňuje spolupráci v́ıce vývojář̊u.

Součást́ı knihovny je také jej́ı dokumentace, která je napsaná ve formátu reStructuredText

(zkráceně ReST ), který nab́ıźı široké možnosti formátováńı právě pro účely dokumentováńı

softwarových nástroj̊u [13]. S využit́ım nástroje Sphinx je zároveň možné tuto dokumentaci

rozš́ı̌rit o automaticky generované popisy jednotlivých tř́ıd a funkćı, které jsou převzaty př́ımo

ze zdrojových soubor̊u. T́ımto zp̊usobem je možné źıskat jak statickou verzi dokumentace ve

formátu PDF, tak jej́ı interaktivńı verzi, kterou je možné nalézt na adrese nuaal.readthedocs.io.

Dokumentace je psána v anglickém jazyce.

Samotný instalačńı baĺıček obsahuj́ıćı všechny potřebné soubory je dostupný z on-line repo-

zitáře PyPI. Instalaci nástroje lze d́ıky tomu provést pomoćı nástroje pip zadáńım následuj́ıćıho

př́ıkazu do př́ıkazové řádky:

pip install nuaal

Nástroj NUAAL byl vyv́ıjen a testován v Pythonu ve verzi 3.6. Pro správnou funkci nástroje

je proto třeba použ́ıvat Python ve verzi 3 a vyšš́ı. Přidáńı podpory pro Python verze 2.7 je

plánováno v budoućıch verźıch.

4.6 Rozš́ı̌reńı nástroje NUAAL

V aktuálńı verzi je knihovna Network Unified API Abstraction Library (NUAAL) zaměřena

předevš́ım na źıskáváńı informaćı ze zař́ızeńı ve strojově zpracovatelném formátu určenému

zejména na daľśı programové zpracováńı. Budoućı verze knihovny by měly kromě přidáńı pod-

pory pro daľśı zař́ızeńı zahrnovat také funkce pro analýzu źıskaných dat, které by umožňovaly

automaticky detekovat př́ıpadné problémy. Pro usnadněńı práce s t́ımto nástrojem je také

plánován vývoj grafického rozhrańı prostřednictv́ım webové aplikace. Pro tento účel se zdá

být nejvhodněǰśım webový framework Django, který je stejně jako knihovna NUAAL napsán v

jazyce Python. Výsledná webová aplikace by mohla kromě přehledněǰśıho př́ıstupu k źıskaným

údaj̊um zobrazovat také nejr̊uzněǰśı grafické reprezentace těchto dat, statistiky či vykreslovat

śıt’ové topologie s využit́ım dř́ıve zmı́něné knihovny NextUI.

Samotná data ze zař́ızeńı by také bylo možné obohatit o údaje poskytované některými webovými

službami. Např́ıklad společnost Cisco nab́ıźı př́ıstup k informačńı databázi prostřednictv́ım

REST API. Tato databáze obsahuje mimo jiné také informace o známých softwarových chybách

v operačńıch systémech IOS, možných bezpečnostńıch zranitelnostech, informace o podpoře jed-

notlivých platforem a daľśı užitečné údaje. Zakomponováńı těchto dat by bylo značným př́ınosem

např́ıklad pro bezpečnostńı audit śıt’ových prvk̊u či pro potřeby náhrady śıt’ových prvk̊u za jejich

nověǰśı nástupce.

V neposledńı řadě by měla být přidána také podpora pro automatizačńı nástroj Ansible. Inte-

grace s t́ımto nástrojem souviśı s tvorbou př́ıslušných modul̊u pro Ansible, které by využ́ıvaly
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existuj́ıćı funkce knihovny NUAAL. Ačkoliv je integrace s t́ımto nástrojem jistě v mnoha ohledech

př́ınosná, knihovna NUAAL by nadále měla z̊ustat samostatně funguj́ıćım celkem bez nutnosti

využit́ı jiných nástroj̊u.

Aby knihovna NUAAL umožňovala programové ř́ızeńı datových śıt́ı, je samozřejmě nutné vy-

tvořit funkce pro manipulaci konfiguraćı śıt’ových prvk̊u. Tento požadavek však přináš́ı řadu

možných rizik, která byla zmı́něna dř́ıve. Aby bylo možné naplnit i tento ćıl, je nejdř́ıve nutné

spolehlivě zvládnout fázi źıskáváńı konfiguračńıch údaj̊u, a následně dlouze a zodpovědně testo-

vat zásahy do konfigurace zař́ızeńı. Přidáńım takovýchto funkćı yb se stal nástroj jistě mocněǰśım,

avšak při neopatrném použit́ı by mohl napáchat značné škody. V prvotńı fázi by mělo j́ıt tedy

sṕı̌se o generováńı konfiguračńıch soubor̊u na základě definovaných šablon a údaj̊u źıskaných z

již provozovaných zař́ızeńı. Tyto soubory by však měly být před samotným nahráńım do zař́ızeńı

pečlivě zkontrolovány śıt’ovým administrátorem.
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Závěr

Hlavńım ćılem této práce bylo vytvořit softwarový nástroj, který by usnadňoval hromadnou

správu śıt’ových prvk̊u, umožňoval rychleji řešit provozńı problémy a poskytoval komplexńı

přehled o stavu dané śıtě. Tyto požadavky naplňuje vytvořený nástroj NUAAL. Jedná se o

knihovnu napsanou v jazyce Python, kterou tvoř́ı přibližně třicet tř́ıd zprostředkovávaj́ıćıch ko-

munikaci se zař́ızeńımi, zpracováńı textových dat do strukturovaného formátu JSON, práci se

strukturovanými daty a daľśı operace. Jedńım z požadavk̊u bylo také vhodné rozš́ı̌reńı možnost́ı

volně dostupného SDN kontroleru Cisco APIC-EM, který umožňuje pokročilou správu datových

śıt́ı, které jsou postaveny na śıt’ových prvćıch společnosti Cisco. Nástroj NUAAL proto obsa-

huje tř́ıdy umožňuj́ıćı př́ıstup k údaj̊um z tohoto kontroleru prostřednictv́ım programového roz-

hrańı REST API a zároveň poskytuje funkce pro automatizaci některých pokročileǰśıch operaćı

prostřednictv́ım zmı́něného kontroleru.

Aby bylo možné poskytnout obdobné funkce i na jinak nepodporovaných zař́ızeńıch, bylo třeba

realizovat programové rozhrańı pro komunikaci s individuálńımi śıt’ovými prvky. Pro tento účel

bylo po analýze dostupných možnost́ı zvoleno rozhrańı př́ıkazové řádky (CLI), což přineslo řadu

výzev v souvislosti se zpracováńım textových výstup̊u do strukturovaného, strojově zpracova-

telného formátu. Za t́ımto účelem bylo třeba vytvořit sadu regulárńıch výraz̊u a přidružených

funkćı, které textové výstupy zpracovávaj́ı. Dı́ky volbě př́ıkazové řádky však neńı třeba provádět

žádné konfiguračńı změny na straně śıt’ových prvk̊u, d́ıky čemuž je nástroj NUAAL snadno na-

saditelný v existuj́ıćıch śıt́ıch. Sada poskytovaných údaj̊u je přitom minimálně stejná, jako je

tomu u informačńı databáze kontroleru APIC-EM.

Knihovna NUAAL je navržená tak, aby umožňovala tvorbu webových aplikaćı využ́ıvaj́ıćıch

źıskaná data a snadnou integraci s jinými automatizačńımi nástroji, jako je např́ıklad Ansible.

V aktuálńı verzi knihovnu tvoř́ı přibližně šest tiśıc řádek zdrojových kód̊u, přičemž aktuálně

podporuje pouze śıt’ové prvky společnosti Cisco Systems. Funkce knihovny však lze poměrně

snadno rozš́ı̌rit i na śıt’ové prvky jiných výrobc̊u, a to při zachováńı jednotného programového
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rozhrańı.

Během psańı této práce je nástroj NUAAL testován pro možné komerčńı využit́ı ve společnosti

ALEF NULA, a.s., přičemž některé jeho části jsou již použ́ıvány pro konkrétńı potřeby daľśıch

společnost́ı. Knihovna je volně dostupná na webovém portálu GitHub a obsahuje kompletńı

dokumentaci v anglickém jazyce.

5.1 Př́ınosy práce

Dı́ky knihovně NUAAL lze výrazně urychlit některé z rutinńıch, avšak jinak časově náročných

úkon̊u spojených se správou datových śıt́ı. Dı́ky źıskáváńı údaj̊u ze zař́ızeńı ve strojovém formátu

lze snadno vytvořit uživatelsky definovatelné přehledy obsahuj́ıćı kĺıčové informace, bez nutnosti

zdlouhavého proč́ıtáńı textových výstup̊u. Poskytnuté informace lze následně využ́ıt pro odhaleńı

konfiguračńıch chyb, provozńıch problémů či tvorbu dokumentace dané śıtě.

5.2 Budoućı rozš́ı̌reńı

Daľśı vývoj knihovny bude zahrnovat rozš́ı̌reńı funkćı na zař́ızeńı daľśıch výrobc̊u, tvorbu

webového grafického rozhrańı pro snazš́ı práci s nástrojem a vytvořeńı modul̊u umožňuj́ıćıch in-

tegraci s automatizačńım nástrojem Ansible. Kromě toho je plánováno přidáńı podpory pro daľśı

SDN kontrolery společnosti Cisco a provázáńı s webovými službami, poskytuj́ıćımi např́ıklad in-

formace o chybách či bezpečnostńıch rizićıch na konkrétńıch zař́ızeńıch. V budoucnu by měl

nástroj také umožňovat prováděńı konfiguračńıch změn na zař́ızeńıch a poskytovat tak možnost

programového ř́ızeńı datových śıt́ı.
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[2] Jürgen Schönwälder. IETF - RFC 3535 - Overview of the 2002 IAB Network Ma-

nagement Workshop; March 2003, DOI: 10.17487/RFC3535. [Online, dostupné z: https:
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4.2 Inicialzace spojeńı s APIC-EM REST API . . . . . . . . . . . . . . . . . . . . . 28
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